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Abstrakt

V oblasti sitové bezpec¢nosti se pouzivaji techniky strojového uceni pro efektivni detekci
anomalii a malwaru v sifovém provozu. Pro natrénovani sitového klasifikatoru s vysokou
uspésnosti je potieba kvalitni datova sada. Cilem préace je modifikace datové sady pomoci
metod strojového ucéeni za Ucelem zlepSeni kvality datové sady, kterd povede na natré-
novani modelu s vyssi tspésnosti. Datova sada je zanalyzovana shlukovacim algoritmem
a kazdy shluk je charakterizovan statistickym popisem vyplyvajici z atributt vstupni da-
tové sady. Statisticky popis spolu s informacemi o plvodnim klasifikdtoru je pouzit pro
vypocet skore. Skore slouzi jako vaha ptfi modifikac¢ni fazi. Shlukova analyza umozni vy-
filtrovat data, kterd jsou dilezitd pro natrénovani vysledného modelu. Navrzeny pristup
umoznuje zmirnit redundanci datové sady a nebo ji rozsitit o chybéjici data. Vysledkem
je modifika¢ni framework, ktery je schopen redukovat datové sady nebo provadét jejich
agregaci za ucelem vytvoreni kompaktni datové sady, ktera bude reflektovat aktualni sitovy
provoz. Na vytvorenych datovych sadach se podafilo natrénovat modely dosahujici vyssi
uspésnosti v porovnani s existujicim reSenim.

Abstract

In network security, machine learning techniques are used to effectively detect anomalies
and malware in network traffic. A quality dataset is needed to train a network classifier
with high accuracy. The aim of this paper is to modify the dataset using machine learning
techniques to improve the quality of the dataset which will lead to training the model with
a higher accuracy. The dataset is analyzed by a clustering algorithm and each cluster is
characterized by a statistical description resulting from the attributes of the input dataset.
The statistical description along with the information of the original classifier is used to
compute the score. The score serves as a weight in the modification phase. Cluster analysis
allows to filter out the data that are important for training the final model. The proposed
approach allows us to mitigate the redundancy of the dataset or to augment it with missing
data. The result is a modification framework that is able to reduce the datasets or perform
their aggregation in order to create a compact dataset that reflects the actual network traffic.
Models were trained on the created datasets and achieved higher accuracy compared to the
existing solution.
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Kapitola 1

Uvod

V dnesni dobé koluje po siti obrovské mnozstvi dat. Znacnou ¢ast dat tvoii nelegitimni ko-
munikace. Cilem je tento typ komunikace detekovat, nahlasit a vhodné zpracovat. Efektiv-
nim pristupem pro detekci se staly techniky strojového uceni. Vétsinou se pouzivaji metody
zalozené na uceni s ucitelem, jenz k natrénovani klasifikdtoru vyzaduji trénovaci datovou
sadu. Dulezitym faktorem pro dobre fungujici klasifikator je spravna datova sada. V ramci
této prace je kladen duraz na modifikaci datovych sad. Pokud budeme mit k dispozici kva-
litni datovou sadu, tak i vysledny klasifikator bude vykazovat lepsi vysledky a ziskame tak
presnéjsi nastroje pro detekci nelegitimniho provozu na siti.

Prace se zabyva analyzou datovych sad pomoci metod strojového uceni a néaslednou
modifikaci konkrétni datové sady, kterd prispéje k lepsim metrikdm natrénovaného modelu.
Chceme najit metodu, kterd odhali nedostatky datové sady a na jejich zakladé provést
modifikaci. Modifikovana datova sada by méla nésledné slouzit jako vylepSena trénovaci
sada pro konkrétni klasifikator. Kladen je diraz na doménu detekce anomalii v sifové oblasti.

Prezentované feseni je obecné pouzitelné na libovolnou datovou sadu, ale dosahuje spe-
cifickych vysledki v aplikované doméné. Existujici feseni muzeme rozdélit na dvé Casti.
Prvni ¢ast je obecna kvalita datové sady. Kvalitni datova sada musi spliiovat urcité aspekty
na nékolika trovnich. Na nejvyssi irovni musi datova sada splnovat obecné pozadavky. Pii
krétni doméné. Obecnd kvalita datové sady je tézko urcitelna, jelikoz kazda datova sada
ma specificky pripad uziti. Mnoho ¢lankt se zabyva spise kvalitou samotného modelu misto
datové sady, jelikoz kvalita modelu je silné spjata s kvalitou datové sady. Druhé ¢ast se za-
byvéa modifikaci pro ziskani vyvazené datové sady, kdy je snahou zredukovat majoritni nebo
rozsitit minoritni tiidu. Metody pro vyvazovani budou pouzity pro porovnani s navrzenym
fesenim.

Datové sady budou podrobeny shlukové analyze. Pristup provadi shlukovani vstupni
datové sady na zdkladé dodanych atribut. Pocet shlukid je uréen automaticky na za-
kladé vhodné heuristiky. Jednotlivé shluky jsou interpretovany automaticky vygenerovanou
zpravou. Zpréava je tvorena statistickym popisem jednotlivych atributt. Cilem je vytvorit
obecnou zpravu, aby se dala ziskat na libovolnych vstupnich datech. Diky zpravé ziskame
prehled o datech v ramci jednotlivych shlukd. Zprava spolu s vyuzitim puvodniho klasifi-
katoru slouzi pro vypocet skore kazdého shluku. Skére je normalizované a je pouzito jako
vaha pri modifikaci. V modifika¢ni fazi se na zdkladé vahy shlukt rozhodneme, ktera data
ve vstupni sadé ponechat s jakym pomérem. Kromé redukce muize dojit i ke spojeni vice
datovych sad. Nova data jsou opét analyzovana a ziskané vahy umozni pridat pouze data,
kterda umi klasifikator predikovat s nizsi ispésnosti.



Prinosem uvedeného reseni je napriklad udrzovani kompaktni datové sady. Datova sada
po modifikaci nebude obsahovat velké mnozstvi redundantnich dat. Redundance je odstra-
néna za pomoci redukce. Déale ziskdme moznost efektivné spojovat datové sady. Spojenim
obohatime datovou sadu o data, ktera nemusi model spravné klasifikovat. Timto zptisobem
miizeme udrzovat datovou sadu aktudlni. Mtzeme pridavat nova data, kterd reflektuji aktu-
alni provoz na siti a zaroven si ponechat stara data, ktera se na siti stdle mohou objevovat.
Soucasné diky redukci nebude velikost datové sady neustéle rist.

Vyslednému cili prace bude predchazet nékolik kroku. V kapitole 2 bude probrana teo-
rie strojového uceni v sitové oblasti, konkrétné metody shlukové analyzy. Kapitola 3 uvede
problematiku urcovani kvality datové sady a nastini zptisoby modifikovani a generovani
datovych sad. Popis frameworku na modifikaci datovych sad bude obsahovat kapitola 4.
Nésledné bude popsana jeho implementace v kapitole 5. Pfedposledni kapitola 6 provede
testovani na redlnych datech a rozebere vysledné feseni s moznosti dalsiho rozsiteni. V ne-
posledni radé kapitola 7 shrne celou praci.



Kapitola 2

Strojové uceni

Strojové uceni (Machine learning) nabyva na popularité a velké mnozstvi odvétvi ho zac¢ina
vyuzivat. To stejné plati i pro oblast siti. Diky nartstu vypocetniho vykonu a uklddani ob-
rovského mnozstvi dat nastala doba, kdy je vyhodné zacit aplikovat strojové uceni v siftovém
prostiedi. Strojové uceni slouzi k rtiznym typum tloh, jenz jsou uvedeny v sekci rozdéleni
tloh 2.1. Vsechny typy tloh jsou ve vysledku postaveny na stejnych principech, jenz zahr-
nuji sbirdni a predzpracovani dat, vybér vhodné metody a jeji optimalizaci, vyhodnoceni
modelu spolu s vizualizaci a finalni nasazeni modelu. Pomoci strojového uceni se snazime
vypocetné reprezentovat libovolny jev, jenz slouzi k vykonéni pozadované tlohy na zakladé
okolniho prostredi a predchozich zkusenosti.

Typicky proces strojového uceni je zobrazen na obrazku 2.1. Proces je nékdy oznacovan
jako ziskavani znalosti z databazi. V prvni fazi mdme na vstupu data z libovolného tlo-
7isté (napt. databédze). Soucdsti predzpracovani dat je detekce odlehlych hodnot, odstranéni
chybéjicich hodnot, filtrace nebo agregace atributii. Dale mtzeme provést normalizaci dat.
Nasleduje transformace dat, ktera ma za tkol vybrat vhodnou podmnozinu atributi, od-
stranit nerelevantni informace a prevést data do kompatibilniho formétu s cilovou tilohou.
Transformace dat je nepostradatelnou soucasti, jelikoz méa velky dopad na celkovou kvalitu
vysledného modelu. Pripravena data jsou pouzita k natrénovani zvoleného modelu. Proces
trénovani spoc¢iva v ladéni parametri modelu za ucelem ziskani nejlepsiho modelu v ohledu
na dspésnost, schopnost generalizace a vypocetni naroky [27]. V momenté vybéru modelu
vykazujici nejlepsi vysledky pro danou tulohu, tak prichdzi na radu nasazeni modelu do
redlného prostiedi. Nasazeny model sledujeme a sbirdme zpétnou vazbu (napf. nové data),
kterd mize byt pouzita pro zdokonaleni modelu v opakujicich se cyklech.

Zpracovani dat Trénovani modelu Ohodnoceni modelu Nasazeni modelu
- el ofi ~ -
® Kolekce Urceni cile ® Analyza modelu Testmfanrl
~ W klasifikace e na realnych datech
~ ?Tta yz? q ® Extrahovani pFesnoti N ® Sledovani
. Plv’ rovani atributd o Porovnani vysledkd
r\pra:va' e Vybér . e Zdokonaleni
¢ Rozdéleni e alternativ
algoritmu modelu

Zpétna vazba s novymi daty

Obrézek 2.1: Prubéh cyklického vyvoje modelu v oblasti strojového uceni [2].



2.1 Rozdéleni uloh

Nejcastéji se v procesu strojového uceni pouzivaji tyto typy uloh [29]:

o Klasifikace — Klasifikace patii do kategorie uceni s ucitelem. Klasifikace resi pro-
blém prediktivniho modelovani, kde se pro dana vstupni data predpovida, do které
kategorické tridy pattri. Matematicky mame funkci f, jenz mapuje vstupni proménné
X na vystupni proménné Y reprezentujici vysledny cil, anotaci nebo kategorii. Pre-
dikce tridy daného datového vektoru muiize byt provedena na strukturovanych nebo
nestrukturovanych datech. Prikladem klasifikace mize byt napriklad detekce spamu
u poskytovateld e-mailovych sluzeb, kde mame dvé tfidy rozdéleny na je spam a neni
spam.

e Regrese — Regresni analyza zahrnuje nékolik metod strojového uceni, které umoz-
nuji predpovidat vyslednou spojitou proménnou y na zédkladé hodnoty jedné nebo
vice proménnych x. Nejvyznamnéjsi rozdil mezi klasifikaci a regresi spociva v tom, ze
klasifikace predpovida tiidy kategorického charakteru, zatimco regrese umozinuje pre-
dikci spojité velic¢iny. Mezi témito dvéma typy tloh strojového uceni se ¢asto vyskytuji
urc¢ité prekryvy. Regresni modely jsou v soucasnosti Siroce pouzivany i v jinych ob-
lastech nez v IT, napiiklad ve finan¢nictvi, marketingu ¢i farmacii. Mezi znamé typy
regresnich algoritmi pat¥i napiiklad linedrni nebo polynomidlni metody.

e Shlukovani — Shlukova analyza, také zndma jako shlukovani, je technika strojového
uceni bez ucitele pro identifikaci a seskupovani souvisejicich datovych bodu ve velkych
datovych sadich bez pozadavku na konkrétni vysledek. Seskupuje objekty takovym
zpusobem, ze objekty ve stejné kategorii, nazyvané shluk, jsou si v urc¢itém smyslu
vice podobné nez objekty v jinych skupinach. Casto se pouziva jako technika analyzy
dat k odhaleni zajimavych trendt nebo vzortu v datech, napi. skupiny spotrebitelti na
zakladé jejich chovani. Shlukovani lze vyuzit V siroké skale oblasti (obecné analyza
rozsahlych dat), jako je kybernetickd bezpeénost, komeréni sféra, zdravotni analyza
nebo analyza chovani. V sekci 2.2 budou podrobnéji probrany rtizné metody shluko-
vani.

e Redukce dimenzi - V oblasti dat a strojového uceni je zpracovani vysoko dimenzio-
nalnich dat ndroé¢nym tkolem jak pro vyzkumniky, tak pro vyvojatre aplikaci. Redukce
dimenzi, coz je technika uceni bez ucitele, je tedy dulezita, protoze vede k lepsi inter-
pretaci, nizsim vypocetnim niarokim a snizuje miru pretrénovani a redundanci zjedno-
dusenim modelt. Pro redukci dimenzi lze pouzit proces vybéru priznakt nebo extrakci
priznakt. Hlavnim rozdilem mezi vybérem a extrakci atributii spo¢iva v tom, ze vybér
atributu zachovava podmnozinu ptivodnich atributii, zatimco extrakce atributu vytvari
zcela nové. Techniky redukce dimenzi budou detailnéji popsany v sekci 2.3.

e Asociacni analyza - Uceni asociac¢nich pravidel je pristup strojového uceni zalo-
zeny na pravidlech k objevovani zajimavych vztahi. Pravidla jsou v podobé prikazu
IF-THEN mezi polozkami ve velkych datovych sadach. Jednim z priklada je, ze pokud
st zdkaznik koupi pocitac nebo notebook (polozku), pravdépodobné si zdroven koupi také
antivirovy software (jinou polozku). Asocia¢ni pravidla se dnes pouzivaji v mnoha apli-
kacnich doméndch, véetné IoT sluzeb, lékarské diagnodzy, analyzy chovani uzivatelu,
vytizeni webu, aplikaci pro chytré telefony, aplikaci kybernetické bezpecnosti a bioin-
formatiky. Ve srovnani s hledanim sekvenci, uceni asocia¢nich pravidel obvykle nebere
v tvahu poradi v ramci nebo napri¢ transakcemi.



Celkové rozdéleni tloh strojového uceni je znazornéno na obrazku 2.2, ktery zaroven
uvadi kontext vyse zminénych tloh. Jsou popsany jednotlivé pristupy spolu s metodami,
které se hojné pouzivaji. Pristupy jsou doplnény o praktické vyuziti v oblasti siti.

V ramci prace bude kladen diraz hlavné na pristup bez ucitele, jenz ma na vstupu
neoanotovand data, ve kterych se hledaji souvislosti. Praktickd c¢ast prace bude primarné
experimentovat se shlukovacimi algoritmy a s metodami na redukeci dimenzi. Proto budou
nésledovat sekce 2.2 a 2.3, které se budou zabyvat teorii shlukové analyzy a metodami na
redukci dimenzi.

Strojové uceni

N

N

s ucitelem bez ucitele kombinované | | posilované
Vstupni data jsou Vstupni data nejsou Vstupni data je smés Zpétna vazba
trénovaci data oanotovana. Hleda anotovanych v podobé& odmeény
s pfedem znamou obecné souvisloti a neoanotovanych dat. slouzi k naucéeni
anotaci. v datech. spravného chovani.
pouziti: pouziti: pouziti: pouziti:

- regrese - shlukovani - shlukovani - klasifikace
- klasifikace - asociace - klasifikace - fizeni

Obrazek 2.2: Souhrnné rozdéleni typu strojového uceni do kategorii. Prvni box popisuje
obecnou charakteristiku daného pristupu. Druhy box uvadi ptiklady algoritmi, jenz jsou
v dané kategorii vyuzivany. Posledni box uvadi vyuziti metod na konkrétnich ptrikladech ze
sitové oblasti [27].

2.2 Shlukova analyza

Cilem nésledujiciho textu je uvést metody shlukové analyzy a teoretické podklady pro jejich
aplikovani. Obecna definice shlukovani byla uvedena v sekci 2.1. Hledani jednotlivych shluki
je zalozeno na atributu vyjadiujici vzajemnou podobnost objektl. Formalné je struktura
shlukt reprezentovana jako mnozina podmnozin C = C1,...,C, 2 S | S = Ule =C;aC;iN
Cj =0 proi# j. V dusledku toho kazd4 instance v S pat¥i presné do jedné a pouze jedné
podmnoziny [28].

V ramci shluku chceme, aby objekty mély co nejvétsi podobnost, avsak co nejmensi
podobnost napri¢ shluky. Veli¢ina podobnosti je ziskdna z atributt popisujici porovnavané
objekty, mezi kterymi je obvykle spoé¢itana vzdalenost v n-rozmérném prostoru [14]. Prehled
metod shlukovani bude uziteény v praktické ¢asti prace 4, kde budou aplikovany metody
shlukovani za tcelem modifikovani datové sady.



2.2.1 Metody zaloZené na rozdélovani

Nejjednodussi a nejzékladnéjsi verzi shlukové analyzy je pomoci rozdélovani, které organi-
zuje polozky datové sady do nékolika disjunktnich shluki. Pro usnadnéni muzeme pred-
pokladat, Ze mame predem znamy pocet shluki. Tento parametr je vychozim bodem pro
rozdélovaci metody. Formalné mame datovou sadu D obsahujici n objektt s poctem shluku
k, které se maji vytvorit. Rozdélovaci algoritmus organizuje objekty do k celku (k < n),
kde kazdy celek predstavuje shluk. Shluky jsou vytvoreny tak, aby bylo optimalizovino
rozdélovaci kritérium, jenz mize byt reprezentoviano jako funkce podobnosti na zakladé
vzdalenosti. Objekty ve shluku jsou si navzajem podobné a soucasné nepodobné objek-
tim v ostatnich shlucich z hlediska atributii datové sady. K nalezeni optimalniho feSeni
bychom museli vyhodnotit vSechna mozna rozdéleni datové sady D, coz vede na NP tézky
problém uz pti dvou shlucich. V praxi se vyuziva heuristik, jenz umozni snizeni vypocetni
nérocnosti [14]. Nyni nésleduje uvedeni nejzndméjsich a bézné pouzivanych metod déleni —
k-means a k-medoids (sou¢asti budou i ruzné varianty algoritmi).

K-means

Technika vyuzivajici k reprezentaci shluku C; stfedovy bod. Stfedovy bod je definovan jako
stfedni hodnota bodt uvnitt shluku. V prvni fazi algoritmus vybere ndhodné k objektu
z dat. Kazdy zvoleny objekt je povazovan za stred shluku. Zbyvajici objekty se priradi do
shluku, kterému se nejvice podoba. Podobnost je spocitana jako euklidovskd vzdalenost
mezi danym bodem a stifedem shluku. K-means pracuje na iterativni bazi. Proces tvorby
shlukd je ilustrovan na obrazku 2.3. V kazdé iteraci se pro kazdy shluk spocita nova stredni
hodnota z bodu uvnitt shluku, jenz byly prirazeny v predeslé iteraci. Nové stfedni hodnoty
jsou nasledné pouzity k prerozdéleni shluku. Iterace probihaji dokud se shluky neustali, coz
znamend, ze novy shluk se nelisi od shluku z predeslé iterace.

a) Inicializace b) Iterace c) Vysledek

Obrazek 2.3: Proces vytvoreni shluki metodou k-means [14].

Metoda neni optimélni, vysledek casto zédlezi na prvotni ndhodné inicializaci stredo-
vych bodt. Resenim miize byt spusténi algoritmi vicekrat s riiznou inicializaci. SloZitost
metody je O(nkt), kde n je pocet objektu, k pocet shluku a ¢ pocet iteraci. Bézné plati
podminka &k < n At < n. Proto je metoda celkem dobte skilovatelna a efektivni pii zpra-
covani velkych datovych sad. Mame nékolik variant algoritmu, které se lisi v inicializaci
stredd, pocitani podobnosti nebo ve zptsobu pocitani stifedni hodnoty. Nevyhodou je, ze
uzivatel musi dodat hodnotu k. Existuji ale pristupy, které umozni automaticky odhadnout
k. Mezi dalsi nevyhody patti spatna shlukovatelnost objektil, které tvori nekonvexni nebo
nekonzistentné velké shluky. Metoda je citlivd na Sum, ¢i odlehlé hodnoty, jelikoz podstatné
ovlivni vyslednou stfedni hodnotu [14].



K-medoids

Cilem metody k-medoids je odstinit problematiku odlehlych hodnot. Pokud do shluku prita-
do shluku prifadi i potencidlné nechténé objekty. Pokud misto stfedni hodnoty zvolime jako
reprezentaci sluku primo objekt shluku, tak se podari snizit citlivost na odlehlé hodnoty.

Algoritmus Partitioning Around Medoids (PAM) je nejéastéjsi realizaci shlukovani tech-
niky k-medoids. Opét k problému pristupuje pomoci iterativniho vylepsovani shlukt. Na
zacatku je zvoleno k objektt libovolnym zptisobem. Nasledné prichazi na fadu nalezeni ta-
kového objektu, jenz by jako novy reprezentant shluku zajistili lepsi kvalitu rozdéleni. Jsou
vyzkouseny vSechny potencidlni objekty. Proces vybéru reprezentujiciho objektu trva tak
dlouho, dokud vysledna kvalita rozdéleni nemiize byt zlepsena vyménou za jiného reprezen-
tanta. Kvalita rozdéleni je spocitana jako primérna vzdalenost reprezentujiciho objekti od
zbylych objekti ve shluku.

Pro kazdy nereprezentujici objekt p zjistime, zda dojde k jeho presunu nasledujicim
zpusobem [14]:

1) Objekt p patfil do t¥idy objektu o;. Jestlize nahradime objekt o; objektem 0pqndom
a objekt p bude nejblize k néjakému jinému centralnimu objektu o;, i # j, pak objekt
p se presune do tridy objektu o;.

2) Objekt p patiil do tiidy objektu o;. Jestlize nahradime objekt o; objektem 0,qndom
a objekt p bude nejblize k objektu 0,qndom, pak objekt p se presune do tiidy objektu

Orandom-

3) Objekt p patfil do tiidy objektu o;. Jestlize nahradime objekt o; objektem 0,qndom
a objekt p bude stale nejblize k objektu o;, pak objekt p se nepresune.

4) Objekt p patfil do t¥idy objektu o;. Jestlize nahradime objekt o; objektem orqndom
a objekt p bude nejblize k objektu 0,qndom, pak objekt p se presune do tiidy objektu

Orandom-

Obrazek 2.4 vizualizuje uvedené varianty presunu objektu p. Pokud se presunem objektu
p zmensi vzdélenost od jeho reprezentujiciho objektu, tak to prispéje ke zmenseni celkové
sumé vzdéalenosti vSech nereprezentujicich objektd a vyssi kvalité vysledného rozdéleni,
a proto mize byt objekt o; nahrazen novym reprezentantem oyqndom.-

0; ’ 0; 0; 0;

+=- 0; + 0: 0: 0:;

-~ J J 7 i

0\+ + + o objekt
p + stied shluku
+ pe- -+ + - + — pred

Orandom Orandom Orandom p Orandom | _ _. po

1. Piifazeno k o, 2. Piifazeno k o 3. Zadna zména 4. Piifazeno k o

random random

Obrazek 2.4: Varianty prerozdéleni objektti metodou k-medoids [14].
Uvedenou metodou ziskdme robustnéjsi feseni, avsak slozitost kazdé iterace algoritmu

je O(k(n — k)?). Pro velké hodnoty n a k se stavd metoda velmi vypocetné narocnd, ¢imz
prichdzime o dobrou skélovatelnost. Uzivatel musi i nadéle specifikovat hodnotu k. Resenim



pro lepsi skalovatelnost muze byt metoda CLARA (Clustering LARge Applications). Je
zalozena na stejném principu, ale provadi vypocty na ndhodné vybranych vzorcich dat, coz
vede na nizsi vypocetni slozitost [14].

2.2.2 Hierarchické metody

Tyto metody vytvareji hierarchické shluky rekurzivnim rozdélenim mnoziny dat bud shora
dolti, nebo zdola nahoru. Rozdéleni metod je uvedeno nize:

e Aglomerativni shlukovani - Kazdy objekt zpocatku predstavuje samostatny shluk.
Poté jsou podobné shluky postupné slucovany, dokud neni dosazena pozadovand tro-
ven shlukovani nebo jsou vSechny shluky spojeny do jednoho shluku.

e Délici shlukovani — Vsechny objekty zpocatku patii do jednoho shluku. Poté se
shluk rozdéli na mensi shluky, které se rekurzivné déli na dalsi podshluky. Tento
proces pokracuje, dokud neni ziskana pozadovand struktura shlukt nebo kazdy objekt
reprezentuje samostatny shluk.

Vysledkem hierarchickych metod je dendrogram (Obrazek 2.5), reprezentujici zanofené
seskupeni objektti a arovné podobnosti, na kterych se seskupeni méni. Shlukovani datovych
objektu je ziskano Fezem dendrogramu v pozadované urovni podobnosti.

Aglomerativni Krok 0 Krok 1 Krok 2 Kro|k 3 Krok 4

(AGNES) ' ' | >
< | | | | | Délici
Krok 4 Krok 3 Krok 2 Krok 1 Krok 0 (DIANA)

Obréazek 2.5: Dendrogram rerezentujici délici metodu (DIANA) a aglomerativni metodu
(AGNES) nad péti datovymi objekty [14].

Slucovani nebo déleni shluki se provadi podle urcité metriky podobnosti zvolené tak, aby
se optimalizovalo néjaké kritérium (napf. suma ¢tverct). Metody hierarchického shlukovani
lze dale rozdélit podle zptsobu, jakym se vypocitd mira podobnosti [28]:

¢ Minimalni vzdalenost - metody, které berou v tivahu vzdélenost mezi dvéma shluky
jako nejkratsi vzdalenost mezi libovolnym ¢lenem jednoho shluku a libovolnym ¢lenem
druhého shluku. Pokud existuje mezi daty podobnost, tak podobnost dvou shluki je
interpretovana jako vzdalenost mezi dvéma nejpodobnéjsimi objekty z danych shluki.

e« Maximalni vzdalenost - metody, které reprezentuji vzdalenost mezi dvéma shluky
jako nejdelsi vzdalenost mezi libovolnymi objekty porovnavanych objektii.
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e Primérna podobnost - metody, které povazuji vzdalenost mezi dvéma shluky za
zprumérovanou vzdéalenost mezi vSemi objekty napri¢ shluky.

Nevyhodou metod vyuzivajici miniméalni vzdalenost je tendence spojovat dohromady
shluky, jenz obsahuji body, které tvori tzv. pfemosténi mezi dvéma shluky. Na druhou stranu
jsou metody univerzalni a vykazuji dobrou shlukovaci schopnost nad riznymi topologiemi
shluk.

Metody pocitajici primérnou vzdalenost zpusobuji, ze podlouhlé shluky se rozdéli a ¢asti
podlouhlych sousedicich shluki se naopak spoji. Oproti minimélni vzdalenosti jsou schopny
produkovat vice kompaktni shluky a lépe vyuzitelnou hierarchii.

Dalsim hierarchickym algoritmem je Chameleon, ktery vyuzivda dynamické modelo-
vani. Postupné spojuje malé shluky velmi podobnych objektii. Je zalozen na tvorbé grafu
k-nejblizsich sousedu. Nejprve je kazdy objekt spojen vahovanou hranou s jeho k-nejblizsimi
sousedy. Poté se provede rozdéleni grafu pomoci ezt s co nejmensi vahou. Na zavér dojde
ke spojeni grafii na zakladé relativniho propojeni a relativni blizkosti shluki. Proces tvorby
shlukt zobrazuje obrazek 2.6. Metoda je schopna identifikovat shluky riaznych tvart.

Graf k-nejbliZich sousedi FindIni shluky

Data Tvorba

fidkého Rozdéleni A ﬂ é Spojeni

gl R %4%3@
o &

Obrézek 2.6: Proces tvorby shluku algoritmem Chameleon pomoci dynamického modelovani
grafi nejblizsich soused [14].

Obecnou vyhodou hierarchickych metod je schopnost nevytvaret pouze jedno rozdéleni,
ale vice vnorenych rozdéleni, které umoznuji riiznym uzivatelim vybrat vhodné rozdéleni
podle pozadované trovné podobnosti. Mezi nevyhody hierarchickych metod patii Spatna
Skalovatelnost. Casova slozitost hierarchickych algoritmt je O(m2), kde m je celkovy po-
cet instanci. Hierarchické metody nikdy nemohou vratit zpét to, co bylo provedeno drive.
Konkrétné neexistuje zadnd moznost zpétného navraceni [28].

2.2.3 Metody zaloZzené na hustoté

Doposud uvedené metody vétsinou vytvari shluky kulovitého tvaru. Pokud chceme identifi-
kovat shluk, jenz je libovolného nebo nekonvexniho tvaru, tak musime pristoupit k metodam
zalozenych na hustoté. Principem je modelovani shluku jako silné zahusténého regionu v da-
tovém prostoru oddélenym regiony s nizkou hustotou. Nyni bude nasledovat popis znamych
metod vyuzivajici hustotu.

DBSCAN

DBSCAN (Density-Based Spatial Clustering of Applications with Noise) hledd datové ob-
jekty s vysoce zahusténym okolim, jenz jsou oznaceny jako jadra. Hustota objektu o je
vyjadrena jako pocet objekti v jeho okoli. Vstupem metody je parametr velikosti okoli
€ > 0. Okoli € objektu o je radius o poloméru ¢ se stifedem o.
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Definovanim okoli 1ze hustotu objektu vyjadrit jako pocet objektt v daném okoli. Pro
zjisténi, zda ma objekt vysokou hustotu je potieba zadat dalsi parametr MinPts, ktery
oznacuje hranici pro okoli s velkou hustotou. Objekt je oznacen za jadro, pokud je € okoli
obsahuje alespon MinPts objektti. Jadra reprezentuji silné zahusténé regiony.

Cilem shlukovani je spojovat jadra a jejich okoli do vétsich regiont, jenz budou repre-
zentovat findlni shluky. Ke spojovani jader a okoli vyuzivd metoda princip propojenosti na
zékladé hustoty v prostoru datovych objekti D. Dva objekty p1, p2 jsou propojeny na
zékladé hustoty s ohledem na parametry € a MinPts, pokud existuje objekt g, pro ktery
plati, Ze p; a p,y jsou dosazitelné na zakladé hustoty z q. Propojenost na zakladé hus-
toty je relace ekvivalence, tudiz mohou byt objekty propojovany pomoci tranzitivnosti.
Dosazitelnost je definovana nasledovné. Objekt p je dosazitelny na zakladé hustoty
z objektu q, jestlize existuje retézec objektd p;, ..., Pn, kde p1 = q a p, = p, takovy, ze
objekt p;41 je primo dosazitelny na zdkladé hustoty z objektu p;, pro 1 < ¢ < n,p; € D.
Objekt p je pfimo dosazitelny na zakladé hustoty z objektu g, jestlize p se nachézi
v € okoli objektu q a q je jadro. Propojenost na zakladé hustoty vytvori uzaviené mnoziny,
jenz tvori vysledné shluky [14]. Obrazek 2.7 zndzornuje proces tvoreni shluku.

Obrazek 2.7: Proces tvorby shlukit metodou DBSCAN pomoci propojenosti objekti na
zékladé hustoty. Metoda je schopna ignorovat Sum a odlehlé hodnoty [14].

DENCLUE

Dalsi metodou je DENCLUE (DENsity-based CLUstEring), kterd je zalozena na uréeni
hustoty pomoci pravdépodobnostniho rozdéleni. Budeme se snazit modelovat hustotu prav-
dépodobnosti dle vstupnich datovych objekti. Vstupni data bereme jako ndhodny vzorek,
ktery byl vygenerovan hledanym rozdélenim pravdépodobnosti. Datovy objekt povazujeme
za indikator vyssi hustoty pravdépodobnosti v dané oblasti. Hustota pravdépodobnosti za-
visi na vzdalenostech ostatnich bodt od zkoumaného bodu.

Formalné mame definovanou nezavislou ndhodnou proménnou f, jenz predstavuje da-
tové objekty x1, ..., z,. Hustotu daného bodu aproximujeme pomoci rovnice 2.1

T — x;

fule) = - SR, 2.1)
=1
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kde K() je funkce vlivu a h je vyhlazovaci parametr. Funkce vlivu slouzi k vyjadieni sily,
jak dany bod ovliviuje své okoli. Funkce musi byt symetricka a integrovatelnd s celkovym
obsahem jedna pres vSechny proménné. Jako ¢asta funkce vlivu se pouziva Gaussova funkce
s rovnici 2.2.

—x; (@—=;)2

T . iEz) _ \/1271_6_%2 (2.2)

Cilem je najit takové body (ohniska hustoty), které budou predstavovat lokalni maxima
s nejvyssi hustotu pravdépodobnosti. Trividlni lokalni minima (Sum nebo odlehlé hodnoty)
jsou feSeny prahovanim. Aby byl bod oznacen jako ohnisko hustoty, tak musi spliovat
podminku f(z) > &, kde £ je prahovd hodnota definovana uzivatelem. Ohniska hustoty jsou
spocitana pomoci hill climbing algoritmu, ktery hleda lokalni maxima pomoci gradient.

Shluk je néasledné reprezentovan jako mmnozina ohnisek a mmnozina bodt, jenz spadaji
do danych ohnisek. A zaroven mezi vSemi dvojicemi ohnisek existuje cesta, ktera vykazuje
hustotu vetsi nez £. Diky propojovani ohnisek muze metoda identifikovat shluky libovolného
tvaru. Metoda neni citlivd na $Sum a odlehlé hodnoty, jelikoz funkce vlivu (Gaussova funkce)
vyhladi dané odchylky napti¢ vSemi vstupnimi daty [14].

K(

2.2.4 Metody zaloZzené na mtizce

Metody pracuji s prostorem, ktery je reprezentovan koneé¢nym poc¢tem bunék tvorici miizku.
Mrizka je vytvorena nezavisle na distribuci vstupnich objekt. Veskeré vypocty béhem
shlukovani probihaji pouze na mrizkové strukture, coz vede k efektivni casové slozitosti.
Slozitost je ¢asto nezavisld na poctu vstupnich hodnot, jelikoz hlavnim faktorem slozitosti
je pocet bunék, na které je prostor kvantizovan. Bude uvedena metoda STING vyuzivajicich
statistickych parametri bunék a metoda CLIQUE, ktera kombinuje miizku spolu s hustotou
ke zpracovani vysoce dimenzionalnich dat.

STING

STING (STatistical INformation Grid) rozdéluje vstupni data do bunék. Bunky se tvori re-
kurzivnim zptsobem a dochézi ke vzniku hierarchického usporadéani. Burika na vyssi trovni
je rozdélena do bunék na nizsi drovni. Pro kazdou burniku jsou spocitany statistiky jako je
prumér, minimun, maximum nebo smérodatnd odchylka. Kazdé burice je prifazen typ roz-
déleni, ktery nejlépe charakterizuje data v dané bunce. Statistické parametry jsou pocitany
od spodnich vrstev smérem k vyssim vrstvam vyuzivajicich distributivnich vypocta. Shluky
jsou tvoreny prirozené od nejvyssich vrstev diky mrizkové strukture. Buniky na vyssich vrst-
vach sumarizuji data v dané bunce. Nad mtizkou mizeme provadét riizné dotazy. Mizeme
ponechat pouze bunky, které maji vyssi pravdépodobnost zastoupeni dat. Postupné mtzeme
ziskat jen burky, které jsou pro nas relevantni a splnuji predem definované pozadavky.

Metoda vyuziva silné paralelniho pristupu, vypocet je nezavisly na vstupnich paramet-
rech, protoze vyuzivame uz predem spocitanych statistik. Miizeme snadno rozsitovat datovy
prostor. Tvorba shluki mé Casovou slozitost O(n), jelikoz sta¢i vypodcitat statistiky dato-
vych objekti o velikost n. Kvalita metody zavisi na granularité nejnizsich vrstev. Pokud
mame velkou granularitu, tak se zvysi ndroky na vypocet a naopak pri malé granularité se
snizuje kvalita shlukové analyzy. Omezenim metody je také, ze hranice mezi shluky budou
vzdy kolmé nebo rovnobézné [14].
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CLIQUE

V mnoha pripadech vstupni data obsahuji vysoky pocet atributi, coz ztézuje hledani shluki.
Metoda CLIQUE (Clustering in QUEFEst) je metoda zalozend na mfizce s tim rozdilem, Ze
vyhledava shluky v raznych podprostorech vstupnich dat. Kazda dimenze je rozdélena na
intervaly a vysledkem je rozdéleni prostoru dat na multidimenzionalni bunky. Je stanoven
drovni a iterativné spojuje k-dimenzionalni silné zahusténé bunky ¢y a co. Vznikne nova
(k + 1)-dimenzionélni burika ¢, kterd je na zakladé prahu [ oznacena za hustou nebo fidkou.
Iterativni proces kon¢i v momenté, kdy uz neméame k dispozici dimenze na sluc¢ovani nebo
nevznikaji zadné silné zahusténé burnky.

Druhym krokem je vytvoreni samotnych shlukt v kazdém podprostoru na zikladé
hustych bunék. Smyslem je najit co nejvétsi oblasti, které pokryvaji vsechny spojené husté
bunky. Oblast je maximélni hyperobdelnik, jenz obsahuje pouze husté bunky a uz nemuze
byt rozsiren v zadné dimenzi daného podprostoru. Nalezeni shluku je obecné NP tézky
problém. Metoda CLIQUE ale vyuziva greedy pristup, takze je slozitost znacné zefektiv-
néna. Zvoli se libovolna husta bunka, pro kterou se nalezne maximalni oblast pokryvajici
tuto burnku a nésledné se oblast rozsifuje o husté bunky, které jesté nebyly pokryty [14].
Tlustrativni priklad metody na tfech dimenzi znézornuje obrazek 2.8.
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Obrazek 2.8: Proces tvorby shluku metodou CLIQUE pomoci hustych bunék v jednotlivych
podprostorech vytvorenim hyperobdelniku pro kazdy podprostor [14].

2.2.5 Metody zaloZzené na modelech

Metody v této kategorii se snazi namapovat vstupni data na matematicky model. Oproti kla-
sickému shlukovani metody naleznou kromé identifikace shluk také charakteristiku shluku
a samotny shluk predstavuje konceptualni tridu. Nejcastéji se pouzivaji modely rozhodova-
cich stromi a neuronovych siti.

Rozhodovaci stromy

V rozhodovacich stromech jsou data reprezentovana hierarchickym stromem, kde kazdy list
predstavuje konceptualni tfidu obsahujici pravdépodobnostni charakteristiku dané ttidy.
COWERB je nejznaméjsim algoritmem generujici rozhodovaci stromy pro neoanotovana
data. Algoritmus predpokladd, Ze vSechny atributy jsou nezévislé (¢asto nepravdivé). Cilem
je dosdhnout vysoké predvidatelnosti hodnoty nominalniho atributu pro dany shluk. Exis-
tuje i varianta pro numerické atributy. Algoritmus neni vhodny pro velmi pocetna data [28].
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Neuronové sité

Pristup spociva v reprezentovani kazdého shluku neuronem nebo "prototypem'. Vstupni
data jsou také modelovana jako mnozina neuronu, které jsou propojeny s prototypovymi
neurony. Kazdé spojeni neuronu (datového objektu) s prototypovym neuronem (shlukem)
ma svou vahu, kterd je adaptivné optimalizovana po ¢as trénovani.

Popularni neuronovym algoritmem jsou Kohonenovy mapy (SOM). Algoritmus vytvaii
jednovrstvou neuronovou sit. Trénovaci proces spociva v soupereni o jednotlivé datové ob-
jekty nésledujicim zpusobem:

1) V soupefeni o vstupni datovy objekt se vitézem stava neuron, jehoz vektor vah vyka-
zuje nejblizsi podobnost s konkrétnim datovym objektem.

2) Vitézny neuron a jeho sousedi si nasledné upravi svoje vektory vah.

Algoritmus je uzitecny také pfi vizualizaci vysoce dimenzionédlnich dat ve 2D nebo 3D
prostoru. Na druhou stranu je citlivy na nastaveni inicializac¢nich vah a parametri jako je
ucici koeficient nebo radius urcujici sousedy [28].

Pravdépodobnostni model

K datovym objekttim se chovame jako k prvkam skrytych zatim neoanotovanych kategorii.
Skrytd kategorie je matematicky reprezentovana jako hustota rozdéleni pravdépodobnosti
nebo distribuc¢ni funkce. Kazda skryta kategorie je nazyvana jako pravdépodobnostni shluk.
Megjme pravdépodobnostni shluk C', jeho hustotu rozdéleni f a bod o v datovém prostoru.
Pravdépodobnost, Ze instance shluku C' se nachdzi v bodé o, je vyjadfena jako f(o0). Pri-
slusnost kazdého datového objektu ke shluku tedy neni absolutni, ale je vyjadfena pomoci
pravdépodobnosti. Béznym predpokladem je, Ze data daného shluku maji normalni rozdé-
leni. Mnozina shlukt o velikosti & je nasledné modelovana jako smés normélnich rozdéleni
s parametry p,0; (1 < j < k) a vektor vah pro jednotlivé shluky wy, wo, ..., wi. Aby uvedeny
model odpovidal co nejlépe vstupnim dattim, je proveden odhad maximéalni vérohodnosti
pro zminéné parametry [14].

Pro vypocet parametru je pouzit algoritmus EM (Ezxpectation-Mazximization). Algorit-
mus ma na vstupu inicializacni vektor parametri. Déale se opakuji dva kroky tak dlouho,
dokud se neprestane zlepsovat vérohodnost modelu nebo zlepseni uz je zanedbatelné. Zmi-
néné dva kroky vypadaji obecné nasledovné:

o FEzxpectation step - prirazeni objektil do shlukt na zdkladé parametri pravdépodob-
nostnich shluk.

e Maximization step - nalezeni novych parametri, které maximalizuji vérohodnost da-
ného modelu.

2.2.6 Urceni poc¢tu shlukt

Ddlezitym krokem je zvoleni poc¢tu shluku, jenz je parametr, ktery musi byt definovan
uzivatelem u vétsiny shlukovacich metod. Proto budou uvedeny nékteré postupy, které
pomiuizou ziskat spravny pocet shlukid. Metody jsou rozdéleny do dvou kategorii. Prvni
kategorie se divd pouze na kompaktnost uvnit¥ shluku (intra-cluster) a druhéd kategorie
bere v potaz i vzdalenost mezi shluky nebo-li separovatelnost (inter-cluster) [28].
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Metriky zaloZzené na kompaktnosti shluku

BéZzna metoda zkoumajici kompaktnost uvnitt shluku je zaloZzena na poklesu metriky Wy
(soucet prumérnych vzdalenosti uvniti shluku) pro jednotlivd K [28]. Zvolime pocet shluku
K a pomoci vztahu 2.3 spocitame metriku Wy,

Ko
k=1

kde Dy, 2.4 je vzdélenost mezi vSemi dvojicemi daného shluku k.

K

Dp= Y (2.4)

z3,2;€CY

Nasledné danou metriku sledujeme s ohledem na ménici se K. Zpocatku metrika rapidné
klesa a od urc¢ité hodnoty K se strmost kiivky zmirni. Hodnota K v misté narovnani kfivky
je povazovana za vhodny pocet shluki.

Existuje vice metrik, u kterych muzeme sledovat jejich vyvoj s ohledem na parametr K.
Jednou z dalsich metrik je suma ¢tverci (soucet druhych mocnin euklidovskych vzdalenosti
mezi datovym objektem a stfedem shluku), kterou se snazime minimalizovat. Sumu étverct
vyuziva napiiklad metoda PRE (Proportional Reduction in Error), kterd je zaloZzena na
poméru snizeni sumy ¢tvercii pii porovnani shlukt o velikosti K a K + 1. Pocet shluku je

vvvvvv

vyuzivajici sumu ¢tverct, které jsou postaveny na statistickych zdkladech [28].

Metriky zaloZzené na kompaktnosti i separovatelnosti shluka

Vyse uvedené metody neberou v tvahu vzdalenost mezi shluky. Sledovanim separovatel-
nosti shlukd muzeme predejit rozdéleni jednoho velkého shluku na dalsi podshluky. Cilem
je minimalizovat vzdalenost uvniti shluku a naopak maximalizovat vzdalenost mezi shluky.
Mizeme definovat metriku, kterd vyjadiuje pomér mezi rozptylem uvniti shluku a rozpty-
lem mezi shluky. Tento pomér se snazime nésledné minimalizovat (minimalizovat citatele
a maximalizovat délitele).

Dalsim zpisobem jak muzeme zjistit optimalni K je vytvoreni validity indexu [28], pro
jehoz vypocet pottebujeme metriky M Dy (prumérnd vzdalenost uvniti shluku k) a dyin
(minimaln{ vzdéalenost mezi dvéma shluky). Rovnice 2.5 a 2.6 popisuji jejich vypocet (us je
stfedni hodnota shluku k).

l|zi — |
MD,; = _— 2.5
=2 (2.5)
xieCk
dimin = mingzj||pi — pyl| (2.6)

Pro vypocitani indexu je potfeba prozkoumat interval pravdépodobnych hodnot K.
Definujme Kp.s jako nejvhodnéjsi pocet shluki. Pokud maji data potencidl se dale délit
(K < Kpest), tak alespon jeden shluk bude mit vysoké M Dj. Na druhou stranu data

rozdélend na pfilis mnoho shluku (K > Kjpes) zapfic¢ini prudky pokles M Dy. Metrika dy,
je vysokd pro (K < Kpest) a naopak je velmi mald v situaci (K > Kpegt)-
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Nésledné pro kazdou hodnotu K (2 < K < K4, ) spocitame vektory hodnot pro metriky
MDy a dpn.

VMpk = [Vmdk(2), s Vmdk (Kmaz))

VDMIN = [vdmin(2)a ceey Udmin(Kmax)]

Jednotlivé prvky vektoru Vaspg spocitame vztahem 2.7 a prvky Vpasrny vztahem 2.8.

K
1 MD
Ok (K) = Ek_lK K (2.7)
K

Finalni validity index je ziskan jako soucet normalizovanych vektoru Vy,px a Vpuin.
Vyuziva se znalosti, ze vektory maji malé hodnoty pouze pti K = Kpeys. Jako optimalni
pocet shlukl je zvoleno K, které se nachazi jako parametr u minimélniho prvku vektoru
validity indexu [28].

2.3 Redukce dimenzi

Mezi hlavni divody redukce dimenzionality patii snizeni vypocetni a pamétové narocnosti
pri tvorbé modelu. Metody pro trénovani modelu jsou vice robustni na méné dimenzionalni
data, s redukovanym prostorem atributu lze lépe pochopit podstatu vstupnich dat, coz
vede na snadnéjsi ziskani znalosti nebo lepsi moznost vizualizace dat. Redukci ale prijdeme
o interpretovatelnost puvodnich dat [1].

Existuji dva pristupy redukce. Prvni spociva pouze ve vybéru podmnoziny atributi.
Vyberme pouze k dimenzi z celkového poctu d, které davaji nejvétsi informaci a zbylé
(d — k) dimenze nepouzijeme [1].

Druhy pristup je zalozeny na extrakci nové mnoziny atributti s dimenzi k, kterd je
vytvorena kombinaci puvodnich d dimenzi. Existuje vice metod na extrakci atributia. Nej-
analysis) je metoda bez ucitele a LDA (linear discriminant analysis) je metoda s ucite-
lem [1]. Existuji i nelinedrni metody redukce dimenzi, ale ty nebudou soucasti této prace.
Pro nase uicely bude popsana pouze metoda PCA, jelikoz zkoumana problematika vyzaduje
uceni bez ucitele.

2.3.1 PCA

Metoda se snazi najit mapovani z d-dimenzionalniho prostoru nového (k < d)-dimenziondlni-
ho prostoru s minimalni ztratou informace. Snahou je maximalizovat rozptyl. Hlavni kompo-
nenta wy vykazuje pri projekci dat na danou komponentu nejvétsi rozptyl a datové objekty
jsou potom dobfte separovatelné. Hlavni komponenty budou tvorit zmenseny k-dimenzionalni
prostor. Hlavni komponenta w; s nejvétsim rozptylem je reprezentovana jako vlastni vek-
tor kovarian¢ni matice vstupnich dat s nejvyssi vlastni hodnotou (vlastni hodnota odpovida
rozptylu). Jako dalsi hlavni komponenty jsou vybrany vlastni vektory s postupné snizujicimi
se vlastnimi hodnotami (rozptylem).
Samotné mapovani do mensiho prostoru dimenzi je provedeno za pomoci rovnice 2.9

z=WT(x —m), (2.9)
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kde k sloupcii matice W jsou jednotlivé vlastni vektory kovarianéni matice vstupnich dat
sefazené podle velikosti vlastnich hodnot. Kazdy datovy objekt je vycentrovin odectenim
od datového objektu x stredni hodnotu m. Po provedeni linearni transformace ziskame
k-dimenziondlni prostor (viz obrazek 2.9) s dimenzemi vlastnich vektora a rozptylem od-
povidajicim vlastnim hodnotdm [1].

= Z] g

—S

S —
X1 4

Obrézek 2.9: Proces redukce dimenzi metodou PCA vycentruje vstupni data (odectenim
stfedni hodnoty) a nasledné provede rotaci os ve sméru nejvétsiho rozptylu. Dimenze s niz-
kym rozptylem muZeme odstranit, a docilime tak redukce dimenzi[1].
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Kapitola 3

Kvalita a modifikace datovych sad

Ukolem kapitoly je rozebrat existujici FeSeni spole¢né s teoretickymi podklady pro Gspésné
vybudovani modifikdtoru datovych sad. Datové sady jsou bézné modifikovany, ale v ramci
redukce dimenzi atributti (napifklad [31]). Clanek [6] predstavil rtizné typy redundance dat
v oblasti neuronovych siti. Redundantni data mohou byt nalezena za pomoci vzdalenosti
v prostoru atributii. Nejcastéjsi pricinou modifikace datovych sad v kontextu datovych ob-
jektt je problém nevyvazenych datovych sad [3]. Existujici modifika¢ni pfistupy 3.1 vznikly
primarné za ucelem vyvazeni poméru jednotlivych tiid v datové sadé. Vyvazeni datové
sady probiha formou pod-vzorkovani majoritni tfidy nebo nad-vzorkovani minoritni tiidy.
V kapitole je dale popsdna problematika ohodnocovéani datovych sad (viz sekce 3.2) a v ne-
posledni radé jsou rozepsany mozné zpusoby, jak ziskat nové data pro modifikaci datové
sady. Zdrojem novych dat muzou byt redlnd data ze sité 3.3 nebo se vygeneruji vhodnym
generativnim zplisobem 3.4.

3.1 Vyvazovani datovych sad

K modifikovani datovych sad dochézi ¢asto v souvislosti s nevyvazenou datovou sadou.
Nevyvazené datové sady vedou na klasifikator, ktery se ¢asto neni schopen naucit rozpo-
znavat minoritni t¥idu. Dochdzi i ke zkresleni nékterych metrik (napf. celkova tspésnost),
které pfi vypoctu neberou ohled na nevyvazenost t¥id [3]. Navrzeny piistup v ramci prace
se lisi oproti vyvazovani v tom, ze datova sada je modifikovana jako celek a neresi prioritné
nevyvazenost dat. Snahou je ziskat minimélni datovou sadu, ktera nebude obsahovat velké
mnozstvi redundantnich data a pripadné pridat nova data, kterd prinesou nové informace
do trénovaciho procesu.

V ramci knihovny pro strojové uceni a datovou analyzu Scikit-learn byly implemen-
tovany metody pro vyvazeni datovych sad [21]. Framework Imbalanced-learn' implemen-
tuje nejpouzivanéjsi metody, které byly predstaveny pro ucely vyvazeni dat. Metody jsou
rozdéleny do 4 kategorii (pod-vzorkovani, nad-vzorkovani, kombinované, skupinové uceni).
Dtvodem pro vytvoreni frameworku byl pfirozeny vyskyt datovych sad, které maji jednu
tfidu zastoupenou méné nez ostatni tiidy. Problém nevyvazenosti dat se vyskytuje v mnoha
odvétvich jako je telekomunikace, bioinformatika, detekce hrozeb nebo zdravotnictvi [21].
Implementace je zalozena kromé Scikit-learn na knihovnach Numpy a Scipy. Nevyvazena

https://imbalanced-learn.org/stable/index.html
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datovd sada ma pomér vyvazenosti Rp [21] definovdn pomoci vzorce 3.1

|Dmaj|7

Rp (3.1)

kde D je mnozina zastupujici minoritni t¥idu a D,,,; naopak zastupuje majoritni t¥idu
datové sady D. Cilem je prevzorkovat datovou sadu D, tak aby vysledna datova sada Dg
méla vyssi pomér vyvazenosti (Rp < Rpyg).

Nyni budou rozepsany zminéné 4 kategorie [21] a ke kazdé skupiné bude uveden zakladni
princip spolu s referencemi na konkrétni metody.

« Pod-vzorkovéni - Ukolem je zredukovat ¢etnost majoritni mnoziny D05 Metody
miizeme rozdélit na dva pristupy. Prvni piistup umoznuje definovat vysledny pomér
vyvazenosti Rpg. Na druhou stranu existuji metody, u kterych neni mozné pomér
vyvazenosti stanovit. Pod-vzorkovani probihd na zakladé c¢isténi prostoru atributt
podle empirickych metrik. Tabulka 3.1 uvadi konkrétni metody se stru¢nym popisem.

e Nad-vzorkovani - Druhym pripadem je naopak snahou generovat data do minoritni
mnoziny D, pro dosazeni vyssiho koeficientu vyvazenosti Rpg. V tabulce 3.3 jsou
popsany ruzné varianty nad-vzorkovacich metod.

e Kombinované - Nad-vzorkovanim muzeme dosdhnout Spatné generalizace modelu,
proto je vhodné nésledné aplikovat ¢istici pod-vzorkovaci metody.

o Skupinové uceni - V momenté, kdy pod-vzorkujeme majoritni mnozinu D,,,;, tak
prijdeme o podstatnou ¢ast trénovacich dat. Skupinové uceni prichazi s alternativou,
jak pTi trénovani vyuzit maximum vzorkt. Vysledkem je mnozina vyvazenych dato-
vych sad, které jsou nasledné vyuzity k findlnimu natrénovani modelu.

Tabulka 3.1: Metody na pod-vzorkovani datové sady

Metoda Popis
ClusterCentroids [8] Kazda trida je reprezentovana synteticky vyge-
(lze definovat Rp,) nerovanymi vzorky, které byly vytvoreny apli-

kovanim shlukovaciho algoritmu. Pavodni data
jsou nahrazena novymi vzorky, které vznikly
jako stredy jednotlivych shlukt v dané tridé.

RandomUnderSampler [8] Nahodné je vybrdna podmnozina redukované
(lze definovat Rp,) tfidy. Varianta s navracenim nebo bez navra-
ceni.
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NearMiss [23]
(lze definovat Rp,)

Vzorky dat jsou vybirdny na zdkladé heu-
ristik vyuzivajici k-nejblizsich sousedt. Exis-
tuji tfi druhy heuristik. Prvni heuristika vy-
bird vzorky s nejmensi primérnou vzdalenosti
k-nejblizsich sousedtt druhé t¥idy. Druha heu-
ristika porovnava naopak k-nejvzdalenéjsi sou-
sedy a opét vybird vzorky s nejmensi pru-
mérnou vzdalenosti. Treti metoda vyfiltruje
vzorky na hranici s druhou tfidou a z nich
nasledné vybird vzorky s nejvétsi primeérnou
vzdalenosti k-nejblizsich sousedii.

TomekLinks [18]
(nelze definovat Rp,)

Tomek link existuje mezi dvéma vzorky z riz-
nych t¥id, pokud jsou navzdjem nejblizsimi
sousedy. Nadale se odstranuji vzorky majici
tuto vazbu.

ENN[37]
(nelze definovat Rpy)

V  metodé FEditedNearestNeighbours musi
kazdy vzorek splnovat kritérium, aby byl
ponechdn v datové sadé. Prvni varianta
pozaduje, aby vsech k-nejblizsich sousedu
pattilo do stejné tiidy. Druhé varianté pak
k ponechani vzorku stac¢i vétsina.

Repeated ENN [35]
(nelze definovat Rp,)

Metoda provadi opakované EditedNearestNei-
ghbours, coz vyusti ve vyssi redukei dat.

AIKNN [35]
(nelze definovat Rpy)

Jednd se o rozsiteni predchozi metody, kdy se
iterativné zvétsuje pocet sousedu, pro které
musi platit zvolené kritérium.

CondensedNearestNeighbour [15]
(nelze definovat Rpy)

Trida urcena k redukci se prochazi iterativné.
Prvek je vybran, pokud jeho nejblizsi soused
patii do druhé t¥idy. Vybrany prvek se z redu-
kované mnoziny odstrani a proces se opakuje
do doby, dokud existuje prvek, ktery muze byt
vybran. Jinymi slovy se metoda snazi zanechat
vzorky, které se prekryvaji s protichidnou t¥i-
dou.

OneSidedSelection [15]
(nelze definovat Rp,)

Predchozi metoda je citlivd na sum, a proto
OneSidedSelection aplikuje Tomek link pro od-
stranéni Sumu. Navic se provadi pouze jeden
prichod redukovanou ttidou.

NeighbourhoodCleaningRule [20]
(nelze definovat Rpy)

Snahou je vycistit prostor atributti provedenim
sjednocenim dvou mnozin. Prvni mnozina jsou
prvky, které odmitla metoda EditedNearestNe-
ighbours a druhd mnozina jsou Spatné klasifi-
kované prvky 3-NN modelem. Vybrané prvky
se nachazeji na hranici s jinymi tridami.
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InstanceHardness Threshold [32]
(lze definovat Rp,)

Piistup vyuziva klasifikdtoru natrénovaného
na datech, ktery je schopen predikovat vzorek
s urcitou pravdépodobnosti. Odstranény jsou
vzorky s niz$imi pravdépodobnostmi.

Tabulka 3.3: Metody pro nad-vzorkovani datové sady

Metoda

Popis

RandomOverSampler [24]

Nejprimitivnéjsim  zpusobem  jak  nad-
vzorkovat data je vyuzit ndhodného vzor-
kovani s navracenim, coz vede na duplicitu
vzorka. Existuje varianta, kterd umozni
odstranit duplicitu tim, ze pro nové vzorky
provede rozptyleni hodnot atributi, které
ovsem musi byt numerické.

SMOTE [4]

Nové vzorky jsou vytvareny za pomoci interpo-
lace. P1i interpolaci se berou do ivahy vSechny
dostupné vzorky v rozsirované tridé.

ADASYN [10]

Na rozdil od SMOTE se provadi interpolace
pouze ze vzorku, které jsou Spatné klasifiko-
vany modelem k-nejblizsich sousedi.

BorderlineSMOTE [13]

Cilem rozsirujicich metod je ziskani optimalni
klasifika¢ni hranice mezi tfidami. Borderline-
SMOTE provadi interpolaci jen na vzorcich,
které se nachézeji v oblasti sousedici s jinou
tridou.

SVMSMOTE [25]

Pro vybér vzorkt, které budou pouzity k inter-
polovani, je pouzit algoritmus Support Vector
Machine.

KMeansSMOTE [10]

Pred samotnym nad-vzorkovanim se na mino-
ritni t¥idu aplikuje Kmeans algoritmus, ktera
rozdéli data na shluky. Interpolace nasledné
probiha ze stredti jednotlivych shlukd. Nové
vytvorené vzorky lépe zachovavaji distribuci
dat.

SMOTENC [5)]

Pro aplikovani nad-vzorkovani na data, ktera
obsahuji jak numerické, tak kategorické atri-
buty. Interpoluji se numerické atributy a kate-
gorické zustavaji stejné.
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SMOTEN [5] SMOTEN metoda je pouzita v pripadé, Ze
data se skladaji jen z kategorickych atri-
butt. Pri hledani nejblizsiho souseda neni po-
uzita Euklidova vzdalenost, ale VDM ( Value
Difference Metric). Metrika pracuje s rozdi-
lem pravdépodobnosti vyskytu porovnivanych
hodnot v kategorickém atributu. Interpolovana
hodnota nového vzorku je ddna majoritni hod-
notou nejblizsich sousedii ve stejné tiideé.

3.2 Ohodnocovani datovych sad

Ohodnocovani datovych sad je slozitd problematika, ke které je pristupovano z vice thla
pohledu. Obecné se u dat sleduje mnozina dimenzi, pro které je vyhodnoceno, zda data
splnuji pozadavky jednotlivych dimenzi. Mezi dimenze patii napiiklad uplnost dat, aktu-
alnost, redukce duplicit, vybér atributi a mnoho dalsich [11]. Dimenze definuji jak s daty
zachéazet, aby byla dosazena kvalitni mnozina dat. Uvedeny proces ohodnocovani dat je
chapan na vyssi trovni.
hou je nalézt indikator kvality, podle kterého by se porovnavaly datové sady. Porovnanim
datovych sad by se urcilo, zda je datova sada Uplna nebo je vhodné ji rozsirit. Dalsim pri-
nosem by bylo vyhodnoceni, ktera ze dvou datovych sad je lepsi a pripadné by se provedlo
spojeni sad za ticelem ziskan{ lepsi trénovaci mnoziny. Clanek [33] se snazi docilit navrzeni
frameworku, ktery by umoznil ziskat indikdtor kvality datové sady a na jeho zakladé pro-
vadét zminéné operace. V nasledujici sekci bude nastinéno fungovani a princip navrzené
metody.

V prvni fazi je dtlezité provést definici pojmi, se kterymi se bude pracovat p¥i samotném
ohodnocovani. Metoda je obecnd a pouzitelnd na libovolnd vstupni data, tudiz isamotné
pojmy jsou obecné definované a slouzi vyhradné pro sjednoceni terminologie.

1. Datova sada - Nutnou soucasti trénovani modelu. Datova sada je kolekci vstupnich
dat. Je slozena z datovych polozek udavajici format. Format je specificky pro kazdou
doménu. Datova polozka se sklada z jednotlivych atributt a v pripadé uceni s ucitelem
je k dispozici i jeji anotace. Forméat datové polozky neni stanoven.

Proces trénovani modelu zahrnuje rozdéleni datové sady na trénovaci a testovaci
Cast. Obé c¢asti maji velky dopad na kvalitu vysledného modelu. Jelikoz existuji ruzné
typy algoritmu [26], které vyzaduji jiné postupy i ruznd data na vstupu. Vystupem
transformace dat je atributova sada.

2. Dobra datova sada - Jelikoz zatim neexistuje univerzalni metrika pro ohodnoceni
sady [19], tak se kvalita datové sady vétsinou odviji od reputace autori. V sitové
oblasti se vSe rychle méni a je slozité recyklovat verejnou datovou sadu a aplikovat
ji v jiném prostiedi. Cilem je zjistit, zda datova sada je vhodna pro konkrétni pti-
pad uziti. Dobra datova sada obsahuje anotace u vsech datovych polozek. Mnozstvi
dat je prijatelné pro natrénovani modelu. Data uspokojuji pozadavky dimenzi jako
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je spravnost, uplnost, konzistence, vérohodnost a cerstvost. Pokud data nejsou tplna
a spolehlivd, tak nemizeme povazovat danou datovou sadu za dobrou. Splnéni uve-
denych pozadavki casto vyzaduje subjektivni pohled, z divodu nepresnych definic.
Autori [33] zavedli presnéjsi pravdépodobnostni definici.

Pro konkrétni doménu existuje definované datova sada D. Diky monitorovaci sondé
je mozné zachytit pozadované atributy a anotace, a tim zarucit jejich vérohodnost.
Kvalita datové sady je spocitdna jako pravdépodobnostni vektor uplnosti C a spo-
lehlivosti Ry:

Cy=P(x €D |x=Ly);
Vk in {0,1,...,dim(L)})

Ry =P(x=Li N d(x) =Ly | x € D);

Vk in {0,1,...,dim(L)}) (3:3)

kde L je vektor anotaci, dim(L) je pocet anotaci, x je datova polozka a d(z) je ano-
tace polozky x v datové sadé D. Vektor C' ukazuje pravdépodobnost, jestli je datova
polozka zahrnuta v datové sadé, kdyz se vyskytuje v cilové doméné. Kvili nerov-
nomérnému zastoupeni jednotlivych anotaci se pravdépodobnost pocita pro kazdou
anotaci zvlast. Obdobné vektor R reprezentuje pravdépodobnost chybné oanotované
datové polozky. Vektor C' zahrnuje pozadavky tplnosti a cerstvosti a vektor R zase
pokryva spravnost a konzistenci. Finalni indikator kvality datové sady je vy¢islen jako
harmonicky primér mezi dvéma vektory:

D - 2 -mean(C) - mean(R)
7 mean(C) + mean(R)

(3.4)

Prestoze se podafrilo ziskat presnéjsi definici kvality datové sady, tak provést vycis-
leni je slozité. Pro spravné vy¢cisleni je nutné neustale monitorovat aplikaé¢ni doménu
a mit spolehlivy prostredek na anotaci dat. Vredlném prostiedi nemuzeme takové
podminky splnit, a proto definici pouze aproximujeme s pomoci mensich datovych
dat v offline prostredi nebo specificky vygenerovanych dat.

. Lepsi datova sada - Pro zadny problém feseny strojovym uc¢enim neexistuje pouze
jedna perfektni datova sada. Duvodem, pro¢ chceme porovnavat datové sady, je zjis-
téni, kterd se pro dany problém vice hodi nebo zda je vyhodné sady cdstecné nebo
uplné spojit. Aby bylo mozné rozhodnout, kterd datova sada je lepsi, je potieba cilovou
doménu jednoznac¢né identifikovat. K identifikaci je potfeba datova sada, informace
o doméné a klasifikacni model. Datova sada A je oznacena za lepsi, pokud je oznacena
za dobrou datovou sadu a zaroven dosahuje vétsiho skore kvality nez datova sada B
pro danou doménu.

. Minimalni datova sada - Kazda datova sada zahrnuje minimalni datovou sadu
rozsitenou o dalsi datové polozky. Polozky navic ptridavaji uz zahrnuté skupiny dat.
Minimalni datovd sada neobsahuje zadné duplicity a odstranénim jakéhokoliv za-
znamu bychom ztratili dplnost. Pojem minimalni datové sady neni novy a je pouzit
napiiklad v ¢lanku [9].
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3.2.1 Ohodnocujici framework

Cilem je najit slabiny a ohodnotit kvalitu datové sady pro dané prostfedi a doménu. Navrh
frameworku je zobrazen na obrazku 3.1. Vstupem frameworku jsou datové sady, informace
o doméné a cilovy klasifikacni model. V prvni fazi jsou datové sady staticky ovéreny na
format a zda spliuji podminky dobré datové sady. Faze dva ( Weakness analysis) zahrnuje
dynamické ohodnoceni datové sady. Na zakladé informace o vstupni doméné se vygeneruji
ruzné datové sady. Na zavér se provede porovnani mezi vstupnimi i vygenerovanymi dato-
vymi sadami za ucelem identifikovat lepsi datovou sadu. Vysledkem je report kvality a dalsi

doporuceni.
Stavajici | ;o
ML model : :
— Report kvality Analyza i | Vysledek kvalit
Datasety — datasetu ™ slabosti [ Porovnani i Y datasetd 7
Informace| | ! Romponanty |
o0 domene | e

Obrazek 3.1: Struktura ohodnocujictho frameworku [33].

V rémci experimentu byly analyzovany datové sady v DGA (Domain generation al-
gortihm) doméné. Nad datovou sadou bylo zjisténo zastoupeni jednotlivych t¥id, coz po-
mohlo k identifikaci dobré datové sady. V ramci dynamické faze byly vygenerovany datové
sady pomoci genetického algoritmu zpiisobem uvedenym zde 3.4. Cilem bylo najit minimalni
nebo lepsi datovou sadu. Minimaln{ datova sada je tvofena zédznamy, na kterych klasifikator
dosahuje nejlepsi tspésnosti. Lepsi datova sada je vytvorena za pomoci slouceni puvodni
datové sady a sady, kterd dosahovala nejhorsi tispésnosti.

Nalezeni lepsi datové sady umozni natrénovat model, ktery dosahuje vyssi tispésnosti
nez puvodni model. Minimalni sada zkrati trénovaci ¢as a naroky na pamét. Cely proces
ohodnocovani datovych sad je stale v rané fazi vyvoje a vyzaduje dalsi zkoumani a experi-
menty [33].

3.3 Zdroj sitovych dat

Po siti proudi obrovské mnozstvi dat a cilem je tyto data sbirat za tcelem dalsi analyzy.
Abychom mohli modifikovat datovou sadu, je zapotfebi mit dobry zdroj dat. Jednim z dob-
rych zdroju dat muze byt pravé kolekce redlnych dat. Za posledni roky bylo predstaveno
velké mnozstvi zplisobti monitorovani s riznym zamérem. Metody miizeme rozdélit na ak-
tivni a pasivni.

Aktivni pfistup pfimo zasahuje do sitového provozu ruznymi dotazy (naptiklad nastroj
Ping) za Gc¢elem ziskani informaci. Pasivni pristup nevytvaii zadny sitovy provoz, ale pouze
sleduje provoz uzivateli v méficim misté (sondé). Za pasivni pfistup muzeme povazovat za-
chytavani pakett. Sledovani konkrétnich pakett sice umozni detailni pohled na provoz, ale ve
vysokorychlostnich sitich je tento zptisob znac¢né nepouzitelny z divodu drahého hardwaru
a slozité infrastruktury. Dostupnéjsim a vice skalovatelnym pristupem je agregovani pakett
do toku, které se nasledné ukladaji. Tok je definovan jako mnozina IP paketii prochazejici
méficim bodem sité v ¢asovém intervalu majici stejné vlastnosti [7]. Za stejné vlastnosti lze
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povazovat hodnoty v hlavicce paketu, jako je cilova a zdrojova IP adresa, ¢isla porti, obsah
paketu nebo meta informace. Monitorovani na zakladé exportovani tokt vedlo k masovému
rozsiteni a ke vzniku soucasnych protokoli jako je NetFlow a IPFIX (IP Flow Information
eXport) [17]. Nésledujici ¢ast bude popisovat obecné principy exportu toki.

3.3.1 Architektura monitorovani toku

Architektura monitorovani toki je rozdélena do nékolika fazi. Grafické znédzornéni architek-
tury s jednotlivymi fazemi je zobrazeno na obrazku 3.2. Prvni faze je zpracovani paketu,
kdy je paket zachycen a nasledné podroben predzpracovani. Mérici body jsou nasazeny jako
dedikované karty na lince nebo jsou soucasti rozhrani smérovace. Druhé faze obnasi tvorbu
samotného toku agregaci paketl se stejnymi vlastnostmi. V momenté, kdy je tok povazo-
vany za ukonceny, je exportovany za pomoci zvoleného protokolu. Tok je popsan spole¢nymi
vlastnostmi toku. Treti fize méa za kol predzpracovat a ulozit obdrzené toky z predchozi
faze. Posledni faze provadi analyzu danych tokt z hlediska korelace, agregace, profilovani
nebo detekce anomalif. Casto miize byt soucésti kolekce dat [17]. Faze analyzy v kontextu
této prace bude obnaset shlukovani nasbiranych dat.

Kolektor 1
A
Sonda 1 N Automatizovana analyza
— _A—
- oo - =

Sonda 2 / =

Manualni analyza
o -_| Kolektor 2

=

Faze zachyceni paketd a tvoby tokd Faze kolekce dat Faze analyzy dat

AAAAAAAA Pakety

Protokol pro export tokd

- - - - Soubor, databaze, ....

Obrazek 3.2: Architektura monitorovani toku [17].

Zpracovani paketu

Zpracovani paketu je klicova ¢ast pri monitorovani tokd. Paket je zachycen sitovou kartou,
kde je provedena kontrola chyb a nésledné je paketu prirazeno casové razitko. Velmi di-
lezita je synchronizace Casu napri¢ méricimi body, jelikoz se pri tvorbé datové sady radi
data pravé podle casového razitka. Kontrola chyb a tvorba c¢asovych razitek jsou povinné
kroky. Mezi volitelné kroky patii ofezani paketu pro nizsi vypocetni slozitost. Casto se po-
nechavaji pouze hlavicky paketi a datova ¢ast je ofezdna. Posledni krokem predzpracovani
paketu je vzorkovani a filtrovani. Cilem vzorkovani je nalézt takovou podmnozinu paketu
a zachovat vlastnosti puvodni mnoziny. Pakety muzou byt vzorkovany systematicky, kdy za-
chytime kazdy n-ty paket, nebo mizeme vyuzit nahodného vzorkovani. Ndhodné vzorkovani
je obecné lepsi feseni, jelikoz neni ovlivnéno periodickym chovanim. Filtrovanim muzeme
odstinit pakety s nepozadovanymi vlastnostmi. Pakety jsou porovnavany bud na zdkladé
rozsahu hodnot poli v paketu, nebo pomoci hodnoty hashe paketu. Vzorkovani a filtrovani
slouzi také k redukci mnozstvi zpracovavanych dat [17].
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Tvorba toku

Cilem je sestavit tok, jehoz hodnoty jsou definovany pomoci IE (Informacnich Elementu),
které jsou standardizovany autoritou IANA?. Kazdy element mé svoje unikatni ID. Nejcas-
t€&ji se pro popis toku pouzivaji informace ze sitové a transportni vrstvy (IP adresy, ¢isla
porti, ...), ale IE muze byt definovdan pro libovolnou vrstvu (napt. aplika¢ni). Mnozina in-
formacnich elementt exportovana do kolektoru je vzdy stanovena pomoci Sablon. Informace
o vsech aktivnich tocich jsou ukladany ve vyrovnavaci paméti toki.

Vyrovnavaci pamét uklada informacni elementy. IE mohou byt klicové nebo neklicové.
Kli¢ové elementy (napt. IP adresa) rozlisuji, zda dany paket patii k danému toku nebo
je nutné vytvorit novy tok. Tok je bézné zaznamendvan bez ohledu na smér komunikace,
ale existuje i varianta, kdy je tok rozdélen podle sméru komunikace. Mame vice druht
paméti pro zaznamenéavani toku. Kdyz je tok reprezentovan jednim paketem (pii fidkém
vzorkovani), neni nutné kontrolovat ukonceni toku a tok mize byt hned exportovan. Druhym
pripadem je permanentni pamét, kde se uklddaji toky, které nikdy nevyprsi a neexportuji
se. Permanentni toky slouzi k t¢tovani komunikace.

Tok je povazovan za ukonceny (pripraveny k exportu), pokud dojde k vyprseni ¢asovace
nebo nastane konkrétni udalost (FIN paket, plna pamét, ...). Aktivni ¢asovac sleduje perio-
dické a dlouho trvajici toky. Po jeho vyprseni nedojde k odstranéni toku z paméti, ale pouze
k jeho obnoveni. Pasivni ¢asova¢ odstrani po vyprseni tok z paméti, pokud nebyl zachycen
zadny paket, ktery by patril k danému toku. Toky mohou byt pred exportem podrobeny
opét vzorkovani a filtrovani obdobnym zptisobem jako u zpracovani paketu. Toky pripra-
vené k exportaci jsou zakédovany do zvoleného protokolu (napi. IPFIX) [7] a nasledné jsou
libovolnym transportnim protokolem (SCTP, TCP nebo UDP) odeslany na kolektor [17].

Kolekce dat

Jakmile obdrzi kolektor data od exportéri, provede nad nimi pripadnou kompresi dat,
agregaci, anonymizaci, filtrovani ¢i vytvori sumarizaci dat. Samotné predzpracovani vét-
sinou probiha jesté v operacni paméti a az vyslednd data jsou zapsana do permanentni
paméti. Pouziva se nékolik zptsobu, jak ulozit data do permanentni paméti.

Jednim ze zpusobu je souborové ulozisté (napt. nfdump), které je velmi rychlé, ale
neefektivni pro dotazovani. Data jsou uklddany v textové nebo binarni podobé. Déle se po-
uzivaji fadkové databdze (MySQL), které umi snaze zpracovavat dotazy, ale stéle ¢teme celé
radky, coz neni vzdy optimalni. Posledni moznost je pouzit sloupcové databaze (FastBit),
které umi pri dotazovani efektivné nacist pouze relevantni sloupec, coz vede na vysokou
efektivitu [17]. Z kolektoru si ndsledné muzeme vytdhnout potiebna data pro dalsi ana-
Iyzu. V ramci prace budou nasbirand data slouzit pro modifikaci datovych sad na zdklade
shlukové analyzy.

3.4 Generovani datovych sad

Hlavnim divodem pro generovani datové sady algoritmem je ziskani novych datovych ob-
jekti, které potencidlné prispéji k vyssi kvalité datové sady. V momenté, kdy mame k dis-
pozici kvalitni trénovaci datovou sadu, tak na ni mtzeme natrénovat presny klasifikator.
Casto se miizeme setkat s klasifikdtory, které nemaji piesné vysledky jen kvili tomu, ze
byly natrénoviany na nevhodné datové sadé. Generovani dat je specifické pro kazdou do-

*https://www.iana.org/assignments/ipfix/ipfix.xhtml
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ménu a ¢asto to mlize byt problematicky proces. Obecné neni problémem vygenerovat data,
ale najit k nim spravnou anotaci. Pomoci algoritmt pro generovani se snazime vytvaret da-
tové sady, na kterych dosahuje klasifikator nizké tspésnosti a na jejich zakladé vybudovat
presnéjsi klasifikator. Sekce je zamérena konkrétné na generovani dat pomoci genetického
algoritmu v oblasti DGA (Domain generation algorithm), jelikoz se bude pracovat s dato-
vymi sadami, které byly vygenerovany zminénym zptisobem. Dalsi metody pro generovani
dat byly uvedeny formou nad-vzorkovacich metod v tabulce 3.3.

3.4.1 Generovani DGA

V nasem piipadé pti praci s DGA lze vyuzitim umélych sad ziskat kvalitni datovou sadu
zahrnujici Sirokou skdlu DGA algoritmi, a ziskat tak presnéjsi klasifikator. Pfi generovani
datovych sad genetickym algoritmem vyuzivime takzvanych seedu, podle kterych vytvari
DGA algoritmus konkrétni doménova jména. Seed urcuje jak bude vyslednd datovad sada
vypadat. Zde prichdzi na fadu geneticky algoritmus, pomoci kterého mutzeme ziskat nejlepsi
seed a vytvorit tak dobrou datovou sadu. Obrazek 3.3 ukazuje proces, jakym je vytvarena
datova sada pomoci DGA algoritmu a jeji nasledné ohodnoceni. V kontextu genetického
algoritmu ma DGA detektor roli fitness funkce, kterd urcuje tspésnost vygenerované sady
na referenénim klasifikatoru.

Existujici model

................................................. .\

Datové sada; | DGA Uspésnost
i detektor
DGA
algoritmus
Y
i Vyhodnoceni
Evolucné i Gspésgnosti

Obrazek 3.3: Generovani DGA sad a jejich ohodnoceni [34].

V nésledujicim textu bude struéné popsan postup, jak jsou tvoreny datové sady za po-
moci genetického algoritmu. Na pocatku je ndhodné vygenerovand populace, kterd nastar-
tuje evolucni vyvoj. V prvni fazi prichdzi na radu ohodnoceni populace. Jak bylo uvedeno
vyse, tak z populace slozené ze seedl je vygenerovand datova sada a ta je klasifikovana.
Klasifikaci provadi zminovana fitness funkce, ktera urci kvalitu populace. Poté nasleduje se-
lekce nejkvalitnéjsich jedincu (seedit). Existuji rizné pristupy jak vybrat nejlepsiho jedince
napiiklad Roulette Wheel Selection, Tournament Selection, Rank Selection nebo Random
Selection. Po ziskani nejlepsich jedincii je provadéno vzajemné kiiZzeni, za tcelem vzniku
dalsich kvalitnich jedincu. Opét mame rizné moznosti kiizeni, které jsou napiiklad One
Point Crossover, Multi Point Crossover, Without Crossover. Na zavér je provedena mutace
(napriklad ndhodnym prohozenim znaku v seedu) jedincu, diky které muzeme s urcitou
pravdépodobnosti dosahnout dalsiho kvalitniho jedince. Vysledné populace (nova generace)
je poté slozena jen z jedinci vzniklych k¥izenim a mutaci. Vyse uvedeny popis se nadale
opakuje, dokud nejsme spokojeni s kvalitou populace [34].
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Pro uchopeni véci do souvislosti je na obrazku 3.4 uvedena analogie mezi pojmy DGA
terminologie a terminologie genetického algoritmu. Populace se sklada z chromozomi (se-
edi) a chromozomy obsahuji gen, jenz reprezentuji znaky. Vysledna datova sada se potom
sklada ze skupin domén, které byly vygenerovany pomoci stejného seedu. Kazdy seed miize
byt na vstupu jiného DGA algoritmu a rozdilné skupiny doménovych jmen umozni diver-
zifikovat a zkvalitnit cilovou datovou sadu.

Datova sada >

DO,
v | EI[e[A[7]
gen+<|—5—|—e|e|d|3|—

domainX.com
domainY.com
domainZ.com

domainl.com
domain2.com
domain3.com

Obrazek 3.4: Analogie mezi DGA a genetickym algoritmem [34].

29



Kapitola 4

Navrh modifikatoru datovych sad

Cilem prace je navrhnout framework, ktery umozni modifikovat datové sady. Fungovani
frameworku je rozdéleno na nékolik ¢asti. V prvni fadé je vyzadovana schopnost shlukovat
data v ramci jedné datové sady. Shlukovani bude probihat na zakladé vstupnich atributt
datové sady. Vysledkem shlukovani je nalezeni stejnych nebo podobnych skupin dat. Sku-
piny dat jsou nasledné statisticky popsdny bez ohledu na konkrétni pripad uziti. Shluk
je popsan a vyhodnocen pomoci vstupnich charakteristik a navic lze vyuzit nastroje pro
ohodnocovani dat 3.2 nebo vyhodnotit shluk s prilozenym klasifikdtorem a ziskat tispéSnost
nad konkrétni shlukem dat. Ziskany statisticky popis a informace o puvodnim klasifikatoru
se stanou podkladem pro automatizovany vypocet skére pro jednotlivé shluky. Skoére se
poté znormalizuje a pii modifika¢ni fazi bude slouzit jako vaha, ktera rika v jakém poméru
dany shluk upravit. Modifikace datové sady mize nabyvat redukéni nebo selektivni faze.
V pripadé, ze mame velkou datovou sadu, tak je snahou data redukovat za tcelem ziskani
kompaktnéjsi datové sady, na které bude natrénovany klasifikdator. Nové natrénovany klasi-
fikdtor by mél dosahovat minimélné stejné tispésnosti na referenc¢nich datech jako puvodni
a zaroven se zrychli doba trénovani a snizi se naroky na paméf. Dalsi variantou je rozsitit
datovou sadu o chybéjici data. Nova data jsou opét analyzovana a ziskané vahy jsou pouzity
k selekci potiebnych dat. Internim vystupem frameworku jsou vahy pro jednotlivé shluky,
které jsou predany zvolenému modifikacnimu algoritmu, jenz provede redukci nebo selekci
novych dat.

Strukturu modifika¢niho mechanismu mtizeme vidét na obrazku 4.1. Navrzeny fra-
mework bude fungovat nasledujicim zptsobem:

1. Vstup - Na vstupu bude analyzovana datova sada, ktera se modifikuje za tcelem
ziskani minimélni datové sady nebo lepsi datové sady. Datova sada se na zacatku
rozdéli na jednotlivé tiidy, které jsou postupné predéany shlukovacimu algoritmu.

2. Shlukovaci algoritmus - Uvniti frameworku pracuje vhodny shlukovaci algoritmus,
ktery ma za kol rozdélit vstupni datovou sadu na jednotlivé shluky podobnych vlast-
nosti.

3. Trénovani modelu - Po inicializaci a nastaveni parametri shlukovaciho algoritmu
se vytvori model, ktery se natrénuje na jednotlivych ttidach vstupni datové sady.

4. Tvorba shluki - Pomoci natrénovaného modelu rozdélime vstupni data na jednotlivé
shluky.
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5. Vypocet skére - Pro kazdy shluk se spocita sada statistickych metrik, jenz muze
byt libovolné definovana. Vysledné skére shluku je odvozeno z definovanych metrik.
Normalizované skére vSech shlukt tvori vysledny vektor vah a slouzi jako podklad pro
dalsi modifikaci datové sady.

6. Modifika¢ni algoritmus - Cést modifikovani je velice obecna a rozmanitd. V této
fazi muze dojit k libovolné transformaci datové sady. Lze sbirat data ze sité pomoci
IPFIX nebo Netflow (viz sekce 3.3) a filtrovat data na zédkladé vygenerovaného vektoru
vah. Dalsi moznosti je vyuzit syntetické tvorby datové sady napt. pomoci metody ge-
netického algoritmu (viz sekce 3.4). V neposledni fadé se d& provést kiizové shlukovani
napri¢ vice datovymi sadami, jinymi slovy se jedna o vyfiltrovani pozadovanych dat
z ruznych datovych sad.

7. Vystup - Na vystupu je modifikovand datova sada, kterd mé potencidlné pozitivni
dopad na trénovani vysledného klasifikacniho modelu.

Shlukovaci
algoritmus Sada g
metrik g Modifikovany
i |Modifikacni dataset
Dataset | Trénovani : | algoritmus g
ataset. [vida| modelu § 7\

Vypocet
Shluky skore i Vektor vah
shluku : datasetu

Obrazek 4.1: Struktura frameworku pro modifikaci datové sady.

4.1 Generovani vektoru vah

Pri generovani vektoru vah pujde o identifikaci shlukt, které jsou vhodné k rozsireni ¢i re-
dukci a v jaké mite. P1i tvorbé vektoru vah se musi nejprve stanovit mnozina statistickych
metrik 4.1.1, které budou popisovat jednotlivé shluky. Metriky jsou nésledné analyzovany
v sekci 4.1.2 a jsou vstupem pro automatizovany vypocet skore 4.1.3, jenz zahrnuje nékolik
kritérii. Dle spocitaného skoére je mozné priradit jednotlivym shluktim vahy, které budou
urcovat dtlezitost shluku pro trénovani modelu. Na zakladé normalizovaného skére je se-
staven vysledny vektor vah, ktery ¢iselné vytyci, jaka skupina dat je vhodné pro rozsireni
¢i naopak zredukovani.

4.1.1 MnozZina metrik

Pro kazdy shluk se spocitd mnozina metrik, které maji charakterizovat dany shluk dat.
Mnozina metrik se sklada ze statistickych charakteristik, aby byly obecné aplikovatelné na
vSechny typy dat. Kazda metrika je spoc¢itana pro vSechny vstupni atributy v rdmci jednoho
shluku. Béhem névrhu byly zvoleny nasledujici metriky:
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e Pramér - Aritmeticky pramér bude slouzit pti vypoctu dalsich atributa. Stredni
hodnotu atributu a pro shluk s spoc¢itdme pomoci vztahu 4.1:

Zl‘as
: 4.1
Lo, (41

Hs.a =

kde x4 je prvek atributu a ve shluku s a N; je celkovy pocet prvki shluku.

e Rozptyl - Ziskdme prehled, jak jsou jednotlivé hodnoty atributt rozptyleny. Rozptyl
shluku s a atributu a spocitdme pomoci vztahu 4.2:

os. = — ls.al”, (4.2)

kde x4 je prvek atributu a ve shluku s, N, je celkovy pocet prvki shluku a jisq je
pramér atributu a v daném shluku s.

e Diference shluku - Znaci odchylku daného shluku od vstupni datové sady. Je vyjad-
fena procentualné a 1ika o kolik se lisi atribut a ve shluku s oproti hodnotam v puvodni
datové sadé. Metrika je spocitdna na zékladé priméru atributt puvodni datové sady
a prumeéru vytvoreného shluku. Diference shluku s pro atribut a je spocitana rovnici
4.3:

dif fou = _Ha = HPsa 100, (4.3)
Mo — €xts g

kde ji, je priamér atributu a v ptivodni datové sadé, ps . je prumér atributu a ve shluku
s a exts, je minimdlni (pro mensi hodnoty) nebo maximalni (pro vetsi hodnoty)
hodnota atributu a ve shluku s.

o Korelace - Pocitdme Spearmantv korelaéni koeficient p (4.4) pro libovolnou dvojici
atributa v ramci shluku s. Ziskdme informaci, které atributy maji mezi sebou mono-
tonni vztah (nejenom linedrni). Koeficient se pouziva jak pro numerické ¢i ordindlni
kategorické atributy. Vztah pro vypocet:

6Xd (4.4)

kde d je rozdil poradi dvou zkoumanych atribut a n je pocet dat ve shluku s.

e Velikost shluku - Pouhd ¢etnost dat v konkrétnim shluku. Mize identifikovat mélo
pocetné shluky nebo naopak velké shluky, které umozni vyssi miru redukce.

4.1.2 Analyza a vizualizace metrik

Po tspésném natrénovani shlukovaciho modelu aplikujeme model na vstupni datovou sadu.
Vysledkem je mnozina shlukt, jenz rozdéluji datovou sadu. Pro kazdy shluk je nasledné
spocitana uvedend sada metrik. Mnozina metrik popisujici jednotlivé shluky méa textovou
podobu uvedenou vypisem 4.1. Kazda metrika je sefazena vzestupné podle hodnot. U me-
triky korelace atributii jsou uvedeny pouze jednosmeérné korela¢ni koeficienty (bez inverzni
dvojice). Metriky jednotlivych shluku jsou podrobeny detailnéjsi analyze pro urcité pripady
uziti za icelem vytvoreni findlniho reportu. V rameci navrhu byla provedena vizualizace me-
triky diference shluku, kterd vykresli graf teplotni mapy napri¢ vsemi shluky.
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Vypis 4.1: Podoba vyslednych metrik pro jeden shluk.

cluster <number> Average deviation of features (%):
Variance of features: feature_ 1 <value>
feature 1 <value> feature_ 2 <value>

feature 2 <value>
feature n <value>
feature_n <value> Correlation of features:

Average of features: feature_ 1 feature 2 <value>
feature 1 <value> feature_ 2 feature 3 <value>

feature 2 <value>
feature _n—1 feature n <value>
feature_n <value> Size of cluster:

<value>

Analyza statistickych metrik byla provedena pro dva experimenty. Prvni experiment za-
hrnuje analyzu datové sady obsahujici jednotlivi DGA doménova jména. Pro experimenty
byla zvolena zdmérné problematika DGA, jelikoz byla predmétem drivéjstho zkouméni, coz
prinasi vice zkusenosti v dané oblasti. Druhy experiment je zalozen na analyze datové sady,
jenz reprezentuje agregované hodnoty dil¢ich datovych sad. Zatim se jedna cisté o experi-
menty na shlukovani a analyzu konkrétnich datovych sad. Experimenty slouzi jako stavebni
kameny pro automatizaci vypoc¢tu vysledného skére a nasledného sestaveni vektoru vah (viz
sekce 4.1.3).

Experiment 1

Vstupem byla datova sada, jejiz struktura je v tabulce 4.1. Jednotlivé polozky jsou do-
ménova jména vygenerovand pomoci DGA. Atributy jednotlivych jmen byly spocitany na
zékladé bakaldrské prace [30]. Ke kazdému jménu jsou prepocitané atributy charakterizujici
konkrétni jméno. Celkova velikost datové sady je 1482251 zdznam.

Tabulka 4.1: Ukazka datové sady obsahujici doménova jména vygenerované pomoci DGA
se vstupnimi atributy.

domain dictionary alexa entropy num cons len dga diff met_ent
lewbbhpudkajknyv.eu 0.375 0.462  3.750 0.000 0.875 16 0.75 1.288 0.234
pmdkikgswlxvlkov.eu 0.000 0.462  3.453 0.000 0875 16 0.72 1.261 0.216
fqythgcoolts.pw 0.333 0.606  3.252 0.000 0.833 12 1.00 1.394 0.271
yomkanerraticallyqozaw.com 0.636 0.767 3.732 0.000 0.636 22 1.00 1.233 0.170
wigaardenslavetusul.com 0.737 0.956  3.577 0.000 0.579 19 1.00 1.044 0.188
llymupjmfulxnhyh.eu 0.188 0.464 3.203 0.000 0.875 16 0.75 1.286 0.200
b3eo7ob2g6lqdvvind.com 0.167 0.315  3.725 0.222 0.556 18 0.61 1.291 0.207
xqqtagwpxtjpesyb.eu 0.375 0.487  3.500 0.000 0.875 16 0.78 1.291 0.219
fjrksagabardinedazyx.com 0.550 0.837 3.722 0.000 0.700 20 1.00 1.163 0.186

Po provedeni shlukové analyzy byly ziskany vysledné metriky pro jednotlivé shluky. Bylo
vytvoreno 5 shlukii. Ukdzka spoctenych metrik pro jeden konkrétni shluk 4 je uvedena na
vypisu 4.2 (z davodu prehlednosti byly nékteré méné vyznamné atributy vynechany).
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Vypis 4.2: Podoba statistickych metrik pro shluk s ID 4.

cluster4d metric_entropy -49.845366
Rozptyl atributu: alexa -44.024367
dga 0.000127 cons -28.940243
metric_entropy 0.000725 num 32.791800
alexa 0.005195 len 35.283658
diff 0.005452 diff 53.524105
dictionary 0.008860 dga 99.456082
num 0.015981
cons 0.016633 Korelace atributu:
entropy 0.061227 alexa diff -0.988394
len 17.690538 len metric_entropy -0.938647
num cons -0.865917
Prumer atributu: dictionary num -0.369973
dictionary 0.083050 alexa cons -0.340386
metric_entropy 0.153770 len dga -0.042909
alexa 0.320295 dictionary dga 0.015315
num 0.361999 dga metric_entropy 0.052620
cons 0.508749 cons dga 0.072466
dga 0.999356 num len 0.342260
diff 1.679061 cons diff 0.343314

len 26.519653
Velikost shluku:
Diference shluku (%): 80165
dictionary -77.572480

Charakteristika velikost shluku odhaluje pocetné shluky, které maji velky potenciél k re-
dukci nebo naopak malé shluky, které mohou byt predikovany s nizkou tspésnosti. Diference
shluku identifikuje, zda nékteré atributy ve shluku nejsou velmi odchylené, coz indukuje
formu anomadlie, u které muze dojit k chybné klasifikaci. Korelace atributi mize byt po-
uzita k oznaceni atributi, které jsou zaporné korelovany, i kdyz podporuji stejnou tiidu.
Rozptyl atributt shluku oproti celkovému rozptylu napovidé, zda je dany shluk kompaktni
¢i rozptyleny. Tabulka 4.2 zachycuje velikosti jednotlivych shlukii, kde nejpocetnéjsim shlu-
kem je shluk 3 (492 015 polozek) a nejmensim je shluk s ID 4 (80 165 polozek). Diference
shluki jsou zobrazeny teplotni mapou na obrazku 4.2. Teplotni znazornuje relativni odchy-
leni hodnot atributfi od priméru pivodni datové sady. Cervend barva zna¢i nadpriimérné
odchyleni hodnot a naopak modra barva podprimeérné odchyleni hodnot. Z uvedenych met-
rik je snahou odvodit shluky, které mohou byt dilezité pti trénovani modelu. Vizualizovana
teplotni mapa slouzi k usnadnéni analyzy jednotlivych atributi.

Tabulka 4.2: Velikost jednotlivych shlukd pro experiment 1.

ID shluku 0 1 2 3 4
Velikost 302862 440220 166988 492015 80165
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Obrézek 4.2: Analyza metriky diference shlukt nad jednotlivymi daty.

Naptiklad shluk 4 obsahuje vétsi zastoupeni ¢islic (atribut num 32.8 %) s nadprumérnou
délkou adres (atribut len 35.3%) a vykazuje velkou podobnost s doménovymi adresami
vygenerovanymi za pomoci DGA (atribut dga 99.5 %), zdroven je nejméné pocetnym shlu-
kem. Shluk 4 zastupuje delsi DGA adresy, které obsahuji vyssi mnozstvi ¢islic. Z hlediska
klasifikace predstavuje dobre oddélitelny shluk a je vhodné mu priradit nizsi vahu. Ovéreni
muze probéhnout i samotnou klasifikaci. Je dilezité taky poukdzat na shluk 1, jenz je dru-
hym nejpocetnéjsim shlukem. Od ptvodni datové sady se odchyluje nizkym zastoupenim
¢islic (atribut num -95.4 %). Atributy alexa (61.2%) a dictionary (45.3 %) podporuji le-
gitimn{ doménové jména a jsou hodnotové nadprimérné, coz naznacuje podobnost DGA
jmen s legitimnimi adresami. Shluk 1 se hodnotami atributi ptiblizuje k druhé tiidé a vede
to k potencionalni problémovéjsi klasifikaci, a proto je vhodné mu priradit vyssi vahu.

Experiment 2

Druhé c¢ast experimentu se zabyvala moznosti analyzovat datové sady "druhého radu'.
Smyslem je vzit vice datovych sad, provést agregaci atributi a nasledné vytvorit dato-
vou sadu, jez popisuje jednotlivé datové sady. V tabulce 4.3 je ukazka vysledné datové
sady. Kazdy datovy objekt v sadé reprezentuje datovou sadu, kde atribut Dataset je iden-
tifikdtorem datové sady, kterd obsahuje DGA doménovd jména vygenerované evolu¢nim
algoritmem (viz sekce 3.4). Zbylé atributy datového objektu jsou vytvoreny priumérovanim
puvodnich atributi v dil¢ich datovych sadach. Zkoumand datova sada obsahuje 6 091 polo-
zek, jez kazda predstavuje konkrétni datovou sadu. Provedenim shlukové analyzy ziskame
skupiny datovych sad, jez vykazuji podobné rysy. Pro kazdy shluk je opét spocitand sada
statistickych metrik jako v predeslém experimentu.

Shlukova analyza odhalila 6 shluk, jejichz velikosti jsou uvedeny v tabulce 4.4. Nejméné
pocetnym shlukem je shluk O, ktery obsahuje pouze 179 polozek. Mezi pocetné shluky
(pfes 1 500 polozek) patii shluky 2 a 3. Zptusob vypoctu a format vystupu (viz vypis 4.2)
jednotlivych metrik je totozny s predchozim experimentem. Pro analyzu diference shluku
byla provedena opét vizualizace pomoci teplotni mapy, kterd je zobrazena na obrazku 4.3.
Nad teplotni mapou je provedena analyza, kterd povede k identifikaci zajimavych shluki.
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Tabulka 4.3: Ukazka datové sady obsahujici agregovana data. Atribut Dataset obsahuje
nazev souboru datové sady a ostatni atributy jsou agregovany prtmeérem.

Alexa Consonant Dataset Dictionary Digits Entropy
0.144  0.783 acc063.88_433.csv  0.272 0.004 2.404
0.149 0.714 acc053.00_86e.csv  0.431 0.002 2.426
0.033  0.724 acc093.12_dd5.csv  0.071 0.172 2.403
0.197  0.679 acc032.12_155.csv  0.421 0.004 2.406
0.225  0.668 acc008.62_264.csv  0.493 0.003 2.392
0.165  0.712 acc037.12_234.csv  0.295 0.004 2.408
0.160  0.702 acc049.12_ 257.csv  0.278 0.004 2.407
0.209  0.661 acc019.00_fba.csv  0.486 0.005 2.393
0.184  0.721 acc033.25_fe8.csv  0.466 0.000 2.403

Tabulka 4.4: Velikost jednotlivych shlukt pro experiment 2.

ID shluku 0 1 2 3 4 5
Velikost 179 897 1623 2007 454 931

Zajimavy je nejmensi shluk 0, kde maji atributy Dictionary (60.8 %) a Alexa (54.1 %)
nadprumeérné zastoupeni a naopak atributy Consonant (-81.4 %) a Entropy (-86.9 %) vyka-
zuji podprimérnéjsi hodnoty. Zminéné atributy o daném shluku rikaji, ze se jedné o datové
sady obsahujici DGA jména, kterd vykazuji vyssi podobnost s validnimi doménovymi jmény.
Shluk 0 diky podobnosti s legitimnimi adresami ma predpoklady zptsobovat problematic-
kou klasifikaci, a proto je vhodné mu nastavit velkou vahu. Na druhou stranu naptiklad
shluk 1 m4 atributy Dictionary (-80.2%) a Alexa (-83.7%) podprumérné. Jelikoz uve-
dené atributy podporuji legitimni adresy, tak jejich podprimeérné hodnoty znaci dobrou
oddélitelnost shluku. Shluk 1 je tedy kandidatem na nizsi vahu.
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Obrézek 4.3: Analyza metriky diference shlukt nad agregovanymi daty.
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4.1.3 Vypocet skére shluku

Po provedeni manualni analyzy statistickych charakteristik bylo cilem zadefinovat vypocet
skore, ktery zautomatizuje diive manualné provedeny postup. Vektor vah je slozen ze skére
pro jednotlivé shluky. Skére by mélo udavat koeficient slozitosti modelu klasifikovat dany
shluk. Hodnota skére je v ramci vektoru vah normalizovana a bude slouzit jako podklad pti
modifika¢ni fazi. Bude nasledovat popis jednotlivych komponent, které budou na vstupu
pro vypocet findlniho skére a nasledného vektoru vah.

o Prameérna diference (meany) - Kazdy shluk obsahuje spo¢itanou metriku diference
shluku. Danad metrika se zprimeéruje pro jednotlivé atributy. Zjisti se tak, jak moc se
dany shluk obecné odlisuje od ostatnich.

o Zastoupeni extrémnich diferenci (extremey) - Spoc¢itame kolik atributi nabyva
diference vétsi nez 50 %. Néasledné ziskdme pomér atributu s extrémni diferenci vaci
celkovému poctu atributti. Metrika odhali, v kolika atributech se jednotlivé shluky
hodnotové odchyluji od zbytku dat.

o Odchyleni tspésnosti klasifikatoru (ady) - Dalsi ukazatelem pii vypoctu skére
je ohodnoceni shluku klasifikdtorem (pokud je k dispozici). Na zacatku se spocitd
celkovéa tspésnost modelu nad celou datovou sadou. Nasledné se vypocitd relativni
odchylka celkové tspésnosti vii¢i ispésnosti pro dany shluk. Relativni odchylka ady
(viz rovnice 4.5) shluku k je spoéitdna jako pomeér rozdili Gspésnosti:

adk _ (acctotal - aCCk—) - accmin7 (45)

ACCmax — ACCmin

kde accy je tspésnost shluku k v ptivodni datové sadé, accipe je celkova tspésnost
datové sady a accmaz,min je minimalni nebo maximalni rozdil dspésnosti napfic vSemi
shluky. Pro zajisténi vyssi miry fluktuace tspésnosti jednotlivych shluku se klasifikator
pouzity k analyze natrénuje idealné na jiné podmnoziné dat nebo probéhne trénovani
na velmi malé ¢asti analyzovanych dat.

o Diference kontradiktornich atributt (contray) - Dva atributy lze povazovat za
protichtidné, pokud vykazuji zapornou korelaci. Pro ilustraci: atribut fi, ktery je
korelovany s pozitivni tiidou a druhy atribut fo, ktery koreluje s negativni tridou.
Vztah mezi témito atributy by mél byt zdporné korelovany. Pokud se zjisti, ze dané
dva atributy jsou zaporné korelované, tak se kontroluje jejich diference. Za normélnich
podminek by mély byt jejich diference protichiidné, ale pokud jsou diference podobné,

vV,

o Podobnost jiné t¥idé (simy) - Najdeme atributy, které vykazuji vyssi korelaci s jed-
notlivymi tridami datové sady. Nésledné jsou tyto atributy zkoumany pro jednotlivé
shluky. Cilem je najit shluky, které se mohou hodnotami atributi priblizovat jiné
tiideé. Atribut korelovany s pozitivni tfidou, bude mit ve shluku negativni t¥idy (pre-
kryvajici se s pozitivni tfidou) nadpriameérnou diferenci shluku. Hodnota metriky muze
nasledné identifikovat shluky, které maji tendenci se prekryvat s jinou t¥idou.

Celkové skdre scorey, klasifikovatelnosti shluku je spocitano jako primér vsech uvede-
nych metrik pomoci rovnice 4.6. Viechny metriky nabyvaji hodnot v intervalu (0,1). Cim

eV,
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meang + extremey, + ady, + contray, + simy,
5

V momenté, kdy je metrika konstantni nebo dosahuje zdporné korelace vaci metrice
ady, tak je z vypoctu vynechdna. Divodem konstantnich hodnot jednotlivych prvku skore
(napr. contray nebo simy ) muze byt neexistence dvojice atributi, které maji opacné ko-
rela¢ni koeficienty vuci predikované tiidé. V nékterych pripadech uziti mize tato situace
nastat, a proto je nutné ji osetrit. Tabulka 4.5 ukazuje konkrétni pripad, kdy jsou dané me-
triky zahrnuty do vypoctu. Je provedena korelace s metrikou ady vi¢i ostatnim metrikam.
Pripad z tabulky ukazuje, ze metriky extremey, a contray jsou konstantni (hodnota NaN),
jelikoz pro konstantni hodnoty neni korela¢ni koeficient definovan. Metrika simj dosahuje
zaporného korelacniho koeficientu vici ady. Metrikou s kladnym korelacnim koeficientem
je meany, kterda by spolu s ady byly jako jediné zahrnuty do vypoctu pro uvedeny pripad.

scorey, = (4.6)

Tabulka 4.5: Vyhodnoceni validity metrik pro vypocet skére za pomoci korelace s metrikou
uspésnosti.

Metrika Korelace
meang 0.70
extremer, NalN

contray, NalN
Simy, -0.73

Po provedeni vybéru vhodnym metrik do vypoctu je vysledné skére normalizovano do in-
tervalu (0.5, 1) za pomoci rovnice 4.7:

scorey, — SCOT€min

weighty, = 0.5+ 0.5, (4.7)

SCOT€mar — SCOTEmin

kde scorey je skére shluku k a (scoremaq, Scorémn) je maximalni a minimélni hodnota
skoére.

Spodni hranice 0.5 byla zvolena z divodu, aby dany shluk pfi modifikaci nezanikl.
Pokud shluk dosahne normalizovaného skore 1, tak predstavuje data, na kterych dosahuje
klasifikator relativni nejnizsi uspésnosti. Dusledkem je, ze pri redukci ¢i selekci jsou data
zachovana v nejvétsim pomeéru.

V nékterych pripadech muze nastat, ze jeden shluk se chova jako anomaélie a dosahuje
abnormalné vysokého skére. Disledkem anomalie mezi shluky jsou nizké rozdily v norma-
lizovaném skore, tudiz dochazi k nezddoucimu rovnomérnému rozlozeni skére. Anomaélie
je odhalena pomoci 20 pravidla. Shluk se povazuje za anomalii, pokud jeho skdre pfevy-
suje prah scoremean + 2 - scoregq. Pokud je shluk identifikovan jako anomélie, tak je pti
normalizaci skére shluk vynechidn a jeho vaha je nastavena na 1. PTi vypoctu 4.7 je za
hodnotu scorepq,; dosazena druha nejvétsi hodnota skére. Vaha pro shluk s druhym nej-
vétsim skérem se nerovnd 1, ale nastavi se pomoci vztahu (weights + 1)/2, kde weights je
normalizované skore shluku s tfetim nejvyssim skoére.

Podoba vysledného vektoru vah je zndzornéna tabulkou 4.6. V tabulce dosahuje nejvyssi
vahy shluk 1, jez nasleduji Shluky 2 a 4. Naopak shluk 6 spolu se shluky 0, 3 a 5 dosahuji
shluky 1, 2 a 4 a na druhou stranu shluky 0, 3, 56 a 6 budou ve vétsi mire zredukovany.
Ziskany vektor vah nésledné slouzi jako podklad pro modifika¢ni fazi. Zptisoby modifikace
budou soucasti navazujici sekce 4.2.
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Tabulka 4.6: Podoba vysledného vektoru vah pro datovou sadu.

ID shluku 0 1 2 3 4 5 6
Véaha shluku 0.587 1.000 0.932 0.533 0.919 0.541 0.500

Pro ovéteni, ze skére a vahy odpovidaji manualni analyze v provedenych experimen-
tech, se provedla vizualizace spocitaného skére pro druhy experiment. Soucdsti vypoctu
skore nebyla zahrnuta odchylka tspésnosti klasifikatoru. Obréazek 4.4 zobrazuje skére, nor-
malizované skére a proporcéni velikost pro jednotlivé shluky.

1.0 mm skore
mmm normalizovane skore
B Cetnost dat
0.8
©
)
o
C
T 0.6
o
e
=
2
)
0.4
Q
ot
0.2
0.0 -
0 1 2 3 4 5

ID shluku

Obrazek 4.4: Vizualizace skore, normalizovaného skére (vahy) a pomeéru velikosti jednotli-
vych shluka druhého experimentu.

Sloupcovy graf z obrazku 4.4 ukazuje, ze skére shluku 0 dosahuje nejvyssi hodnoty
(vdha 1), a proto je vhodnym kandidatem na rozsiteni a pri redukei bude zachovén v plném
rozsahu. Na druhou stranu ostatni shluky (véetné shluku 1) maji nizsi vahy, coz povede na
vyssi miru redukce s ohledem na c¢etnost dat. Miazeme Tict, ze jsme pomoci automatizova-
ného pristupu ziskali stejné vysledky jako pri manualni analyze.

4.2 Moznosti modifikace

Na zakladé automatizované vygenerovaného vektoru vah bude upravena datova sada, aby
byla vhodnéjsi pro natrénovani konkrétnitho modelu. Vstupem modifikacni faze bude ana-
lyzovana datova sada, vektor vah a nova data. Je mozné provadét dva modifikacni tikony:

1. Redukce staré datové sady - Stard datova sada je podrobena shlukové analyze.
Klasifikator pro vypocet ady je natrénovan na malé podmnoziné dat pro zajisténi vyssi
fluktuace tspésnosti pro jednotlivé shluky. Vysledny vektor vah je pouzit k redukci
dat.
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2. Selekce novych dat pro rozsireni - Nova data jsou opét podrobena shlukové
analyze, kde se pro vypocet ady pouzije klasifikdtor natrénovany na starych datech.
Ziskany vektor vah identifikuje shluky, které ptivodni klasifikator predikuje s relativné
nizkou uspésnosti. Diky vektoru vah je mozné vyselektovat data, ktera jsou vhodna
pro rozsiteni staré datové sady.

Oba zminéné tikkony mohou byt provadény soucasné nebo nezavisle na sobé. Je mozné
provést redukci staré datové sady nebo ji rozsirit o nové vybrana data. Redukovana data
jsou na zaver spojena s novymi daty a vznikne tak nova modifikovand datova sada, ktera by
méla dosahovat lepsich vysledki. Obrazek 4.5 graficky znazornuje cely proces modifikace.

........................................................................

Stara datova sada Redukce
: dat :
Vektor vah Spojeni Spojena datova sada
: dat ;
Selekce

dat

Nova data : |shlukovaci
: model

Obréazek 4.5: Struktura procesu pri modifikaci ptivodni datové sady na zakladé vygenero-
vaného reportu. Na vstupu jsou puvodni data, nova data a vygenerovany vektor vah pro
obé datové sady. Nova data budou slouzit k rozsifeni ptivodni datové sady.

Redukee i rozsiteni (selekce novych dat) dat probihd proporéné k jednotlivym vahdm
reportu. Vstupnim parametrem modifikace datové sady je vysledny pocet prvkia v dané tridé
nebo pomér dat, které chceme redukovat ¢i vybrat pro rozsireni. Proces redukce a rozsireni
se ve své podstaté nelisi. V obou pripadech dochazi k vazenému pod-vzorkovani podle
vektoru vah pro modifikovanou datovou sadu. Pii redukci dochazi k odstranéni dat, které
maji minimalni dopad na vysledny klasifikdtor. Naopak pfi rozsifeni se snazime extrahovat

eV,

vzorkovany na zakladé koeficientu coef fi, ktery je spocitan rovnici 4.8:

demanded

coef fr. =

kde demanded je pocet dat, které chceme extrahovat, potential je celkova velikost po vy-
nasobeni jednotlivymi vahami shluku weighty,.

V situaci kdy pozadované mnozstvi dat prevysuje potencionalni mnozstvi dané vahami
weighty, tak se implicitné jednotlivé vihy proporéné zvétsi, aby bylo zajisténo pozadovany
pocet dat. V. momenté, kdy ziskdme zredukovanou mnozinu starych dat a vyfiltrujeme nova
data pro rozsireni, tak nastane slouceni zminénych mnozin dat. Modifika¢ni proces probiha
pro kazdou tridu zvlast a mtizeme urcit pomér zredukovanych a novych dat za acelem ziskani
vazeného spojeni vysledné datové sady, diky které mize po natrénovani model dosahovat
lepsich vysledka. Obrazek 4.6 ilustruje konkrétni pripad, kdy dojde k vazenému spojeni
starych a novych dat pro pozitivni tfidu. Pomér mezi daty mize byt nastaven manualné
nebo se odvodi z poméru tspésnosti pro jednotlivé t¥idy starych a novych dat. Napiiklad
pri analyze zjistime, Ze plivodni model klasifikuje negativni tfidu nové datové sady stale

" . weight 4.8
potential Wergnte, (48)
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s vysokou Uspésnosti a naopak pozitivni t¥idu s nizsi tspésnosti. Dusledkem je, ze by méla
mit pozitivni tiida pro nova data nastavena vyssi pomér, zatim co u negativni t¥idy mize
pomér zustat vyvazeny.

Nova data

pozitivni tfida

Stara data

pozitivni tfida

Slouéena
pozitivni tfida

Obrazek 4.6: Vazené spojeni starych dat a novych dat pozitivni tfidy. Data jsou spojena
v poméru 2:3. Pomér muze byt libovolné nastaven. Stejné vahovani ve zvoleném poméru
probihd i pro negativni tridu.

Cilem novych dat je prinést do datové sady nové objekty, které prinesou novou informaci
pro nasledné trénovani modelu. Nyni bude uvedeno nékolik zptusobt, jak dodat nova data
do modifika¢niho procesu.

e Generovani dat - Pokud v konkrétni problematice existuje moznost vygenerovat
data z dané domény, tak je urcité efektivni tuto variantu vyuzit. Napriklad v doméné
DGA existuje moznost generovat podvrzené domény za pomoci evolu¢niho algoritmu
(viz sekce 3.4). Jako fitness funkce by byl zvolen pomér domén, které spadaji do
potirebného shluku na zdkladé vektoru vah.

e Kolekce dat ze sité - Dalsim zdrojem jsou redlna data zachycena ze sitového provozu
(viz sekce 3.3). Nevyhodou je ale dodatecnd anotace dat. V. doméné DGA by se ziskaly
z kolektoru doménové adresy a nasledné se muze ovérit, ze jsou validni naptiklad
nastrojem Whois. Tento zptisob ale zajisti data jen z jedné tridy, a proto je vhodné
zpusoby ziskani novych dat kombinovat.

e Sjednoceni vice sad - Neposlednim zptlisobem je vytvoreni jedné datové sady sjed-
nocenim napri¢ mnozinou vice datovych sad. Puvodni datova sada je rozsifena o data
z ostatnich datovych sad a ziska se efektivné spojend datova sada, kterd mtze byt
pouzita pro trénovani. Kromé samotného rozsiteni je moznost zredukovat piavodni
data za ucelem obohaceni o aktualnéjsi data pfi zachovani puvodni velikosti datové
sady.
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Kapitola 5

Implementace modifikatoru
datovych sad

Implementace frameworku probihala v prostfedi jazyka Python. Implementace probihala
iterativnim zptsobem. Postupné byly priddvany jednotlivé funkcionality a byla snaha vy-
tvorit finalni podobu architektury. Je vyuzito tfidniho pfistupu pro lepsi udrzovatelnost
a prehlednost. Cely framework je interaktivni a umoznuje nastavovani riznych parametru
modifikace. Interaktivnimu pristupu napomahé vyuziti interaktivniho Python notebooku.
Notebook umoznuje prehledné sledovat priubéh modifikace a efektivné modifikovat jednot-
livé ¢asti kédu. Framework se celkové sklada z nékolika trid (viz diagram ti¥id 5.1) a kddu,
jenz dané tridy vyuziva. Framework poskytuje dva zptisoby modifikace datové sady. V prv-
nim pripadé dochézi k redukci datové sady a v druhém pripadé po redukci dochézi k rozsireni
o nova data. Implementace je zatim uzptsobena pro zpracovani datovych sad pro binarni
klasifikaci. V sitovém prostiedi se ¢asto setkame s binarni klasifikaci.

5.1 Architektura

Navrzeny zpusob modifikace byl transformovan do podoby tridniho diagramu, ktery je zob-
razen na obrazku 5.1. Diagram tiid je pojat abstraktné a obsahuje nejzédkladnéjsi atributy
a metody pro nastinéni zdkladnich vazeb. Datova sada je reprezentovana tiidou Dataset.
Ttida poskytuje zakladni funkcionalitu pro nacteni a extrakei atributt vstupnich dat. Tiidu
Dataset rozsifuje tiida Modifier, kterda doplnuje zdkladni funkcionalitu o metody, které
provadéji jiz modifikaci dat a jejich nésledné vyhodnoceni. S tridou Modifier pracuje tiida
Model, kterd ma za kol datovou sadu rozdélit na shluky vhodnym algoritmem. Uvniti
tridy jsou vytvoreny jednotlivé shluky, které zastupuje tfida Cluster. Ttrida Cluster ma
za tkol spocitat jednotlivé statistické metriky a nésledné i komponenty, ze kterych je spo-
¢itano skore shluku. Vektor vah je zpracovan ve tiidé Model a je pouzit tfidou Modifier
pri modifika¢ni fazi pro vazené vzorkovani dat. Detailnéjsi vazby a principy jsou popsany
v nasledujicich ¢astech.

5.1.1 Manipulace s daty

Prvnim krokem modifikace je zpracovani vstupnich datovych sad. V pripadé redukce byla
na vstupu pouzita jedna datovd sada. Pro situaci spojovani datovych sad jsou na vstupu
dvé datové sady. Proces zpracovani vstupnich dat je konceptualné zobrazen na obrazku 5.2.
Spolu s daty jsou na vstupu metadata, ktera definuji kontext datové sady. Kontext definuje
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Obrazek 5.1: Diagram tiid pro modifika¢ni framework datovych sad.

pripad uziti, cestu k datim, jméno klasifikovaného atributu a jeho hodnoty. Vstupni data
jsou rozdélena dle zvoleného poméru na ¢ast pro modifikaci (Data k modifikaci) a ¢ast
pro testovani (Referencni data). Data k modifikaci jsou zpracovana tiidou Modifier,
jelikoz tiida umozni jejich pozdéjsi modifikaci 5.1.4 podle vektoru vah. Referenéni data
jsou zpracovany tridou Dataset a slouzi k ovéreni, zda model natrénovany na modifiko-
vanych datech dosahuje lepsich metrik nez pri trénovani na datech bez modifikace. Mezi
zakladni operace, které poskytuji obé tiidy patii vytvoreni konzistentni reprezentace pre-
dikovaného atributu bez ohledu na vstupni data. Predikovana ttida nabyva hodnoty 1 pro
pozitivni t¥idu a hodnoty 0 pro negativni tiidu. Dalsi operaci je moznost nastavit tidu, se
kterou se ma pracovat pti vypocétu vektoru vah. Dale je mozné vybirat atributy pro shluko-
vou analyzu, najit korelac¢ni koeficienty s predikovanou tridou, aplikovat na data klasifikator
(za ucelem ziskani celkové uspésnosti), vizualizovat rozlozeni dat nebo modifikovana data
exportovat. Data jsou nactena v rdmci tiidy ve forméatu csv pomoci knihovny Pandas'.
Vnitini reprezentace datové sady je uloZena v heterogenni 2D strukture Dataframe.

Modifier()
Cesta Hodnoty o R e Konzistentni reprezentace
k datasetu trid : Data =
PFip_a;I Pmdt”“r(fzvané k mOdIfI kac Selekce tridy
uziti A it V\'Ibér atributﬁ
Dataset() Korelace s tidou
' D efaram v o Aplikovani Klasifikatoru
———— {Referencni ; V_p i

: data 5 izualizace
Export dat

Obrazek 5.2: Schéma pro zpracovani a rozdéleni vstupnich dat se zdkladni funkcionalitou.

"https://pandas.pydata.org/
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5.1.2 Shlukovaci proces

Hlavni komponentou frameworku je shlukovaci faze, jenz je reprezentovana abstraktni tri-
dou Model. Trida definuje abstraktni metody, jez budou implementovany riznymi typy
knihoven pro aplikovani shlukovacich algoritmi. Kromé abstraktnich metod jsou imple-
mentovany metody pro Fizeni celého shlukovaciho procesu k ziskani vysledného vektoru
vah. Shlukova analyza musi byt provedena na datech stejné t¥idy, jinak by navrzeny postup
nefungoval. Tok dat analytického procesu pro zvolenou t¥idu je znazornén na obrazku 5.3.
Analyticky proces, ktery probiha uvniti tfidy Model, se déli na nékolik krokd. V prvni fazi
se vstupni data podrobi predzpracovani formou normalizace, odstranéni konstantnich hod-
not a pripadné redukce dimenzi metodou PCA. Na predzpracovanych datech se provede
natrénovani zvoleného shlukovacitho modelu a zobrazi se jeho parametry (zvoleny pocet
shlukt). Vstupem shlukovaciho modelu je i metoda pro automaticky odhad poc¢tu shluk.
Po aplikovani shlukovani se data rozdéli do jednotlivych shluku (instanciace t¥idy Cluster)
a pro kazdy shluk jsou spocitany vsSechny potiebné hodnoty pro vypocet skére. Mnozina
hodnot skore je nasledné normalizovana pomoci vzorce 4.7 a spocitané hodnoty tvori findlni
vektor vah. Vektor vah je na zavér ulozen do interni podoby a miize byt pripadné vizualizo-
van (viz obrazek 4.4). Bylo implementovano vice shlukovacich algoritmu a vice metod pro
odhad poctu shlukt. Pro jednotlivé algoritmy byly vyuzity dvé knihovny, které usnadni je-
jich implementaci. Jedné se o knihovny H20 a Sklearn. Nésleduje konkrétni popis integrace
pouzitych knihoven.

Odstranéni Metoda
) konstatnich| | PCA pro odhad | Vizualizace
Normalizace atributQ redukce | [poctu shlukl
P¥iprava dat Aplikovani Rozdéleni dat Vypocet Tvorba
shlukovani na shluky skdre vektoru vah

Obréazek 5.3: Tok vstupnich dat pri analyze frameworkem.

H20

Prvni knihovna je implementovana prostiednictvim cloudové platformy H202. H20 poskytuje
modul pro Python a umoziuje externé aplikovat metody strojového uceni a prenést vypo-
cetni naroky na stranu serveru, jenz disponuje distribuovanymi jednotkami pro efektivni
paralelizaci. Na serveru bézi Java virtual machine, se kterym komunikujeme pomoci REST
rozhrani. Ttida H20_model zajistuje propojeni knihovny do implementovaného frameworku.
Abychom mohli vyuzit H20 modul, musime provést konverzi dat na kompatibilni strukturu
H20Frame. V ramci knihovny je primarné pouzivan shlukovaci algortimus K-means. Mo-
del je inicializovan s maximalnim poctem shlukti 10. Maximéalni pocet iteraci trénovani je
nastaven na 100. Model umoznuje dynamicky uré¢it pocet shluku k. Metoda pro vypocet
idedlniho poctu shluku je uvedena nize [12]:

1. Zacneme s velikosti shlukt k=1, nasledné je pro shluk spocitan stred.

2. Najdeme atribut s nejvétsim rozsahem a rozdélime data podle jeho stfedni hodnoty.

2https://docs.h20.ai/h20/latest-stable/h20-docs/index.html
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3. Spustime k-means metodu nad dvéma vzniklymi shluky:.

4. Najdeme shluk, jenz obsahuje atribut s nejvétsim rozsahem a rozdélime shluk podle
jeho stfedni hodnoty.

5. Proces opakujeme az do doby, kdy je splnéna terminélni podminka.

H20 pouzivé jako termindlni podminku proportional reduction in error (PRE) 5.1. Hodnota
PRE je spo¢itana na zakladé sumy ¢tverci (SSW) nédsledovné:
PRE — (SSWbefore split] — SSW after split]))

5.1
SSW be fore split] (5.1)
Vytvareni novych shlukt skonéi, kdyz PRE bude mensi nez stanoveny prah. Cilovy prah je

stanoven jako mensi hodnota z dvojice:

prah = 0.8

10 2.5
| 0.02 + + -
pocet__dat — pocet__atributu?

(5.2)
Sklearn

Druhou vyuzitou knihovnou je Sklearn®, jenz je bézné pouzivana pro aplikovani datové ana-
Iyzy a strojového uceni. Tiida Sklearn_model implementuje rozhrani knihovny. V ramci
tridy mizeme definovat libovolny shlukovaci algoritmus, ktery poskytuje Sklearn. Kon-
krétné jsou definovany metody K-means a aglomerativni hierarchické shlukovani. Pro au-
tomatizovany odhad poctu shlukt je na vybér z vice metod. Opét dochéazi k iterativ-
nimu navysovani shluki, dokud neni splnéna termindlni podminka. Implementované me-
tody pro urceni terminalni podminky jsou zalozeny na vypoc¢tu rtznych skoére, vcetné
Calinski Harabasz, Silhouette, Davies Bouldin a také na ubytku sumy c¢tvercu stiedu shlukt
(Elbow) [22]. Uvedené metody jsou vzdy zalozené na metrikdch uvedenych v sekci 2.2.6. Im-
plementace je provedena za pomoci vizualizaéni knihovny Yellowbrick®', kterd rozsifuje
Sklearn. Knihovna umoznuje odhadnout optimalni pocet shlukt konkrétni metodou a na-
sledné ji vizualizovat. Obrazek 5.4 ilustruje vypocet parametru k z pohledu rtiznych metod.

V ramci frameworku je lepsi pracovat s metodami, které odhaduji vyssi pocet shluki, coz
umozni identifikovat vice skupin dat pro modifikaci.

Skoére Davies Bouldin vs. K

Skore Calinski Harabasz vs. K

..... zvolené K

--- elbow at k=4, score = 18870.591

Obréazek 5.4: Vizualizace implementovanych metod pro automaticky vypocet poc¢tu shluku.
3https://scikit-learn.org/stable/

‘https://www.scikit-yb.org/en/latest/index.html
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Obrazek 5.4: Vizualizace implementovanych metod pro automaticky vypocet poc¢tu shlukt.

Metody Calinski Harabasz a Silhouette voli optimalni £ p¥i maximélni hodnoté skore.
Naopak pro metodu Davies Bouldin je optimalni k pri miniméalni hodnoté. Metoda Elbow
sleduje pomér ibytku chybové metriky sumy ¢tvercu stredi jednotlivych shlukt a voli k pri
nizké zméné chybové metriky. Nejvyssi pocet shluku (5) byl odhadnut metodami Elbow
a Davies Bouldin.

5.1.3 Skoére shluku

Jednotlivé shluky jsou reprezentovany tiidou Cluster. Tiida implementuje vSechny ope-
race, které se provadi nad daty patiici do jednoho shluku. Data jsou ptrekonvertovana na
Numpy® pole z diivodu vykonnosti. Diky konverzi dochdzi k efektivnéjsimu vypoctu vsech
metrik v rdmci shluku. Jsou zde implementovany jak statistické metriky 4.1.1, tak metriky
pro vypocet skore 4.1.3. Kazdéa metrika je spocitana ptislusSnou metodou tiidy Cluster. Pro
vypocet skére pro jednotlivé shluky potrebujeme kromé spocitanych metrik i globalni in-
formace o celé datové sadé. Mezi globalni informace patri korelace atributu s klasifikovanou
tridou. Korelace s predikovanou tiidou je spoc¢itana pomoci metody, kterd je zahrnuta v tridé
Dataset a je soucésti zdkladnich operaci nad datovou sadou (viz obrazek 5.2). Na zdkladé
spocitanych korelaci jsou dodatecné vytvoreny dvojice atributii, které maji protichiidné
korela¢ni koeficienty vici predikované tiidé. Po spocitani vSech potfebnych informaci pro
vypocet skore je podle rovnice 4.6 ziskana findlni hodnota skére pro dany shluk.

Zde bude uvedena konkrétnéjsi implementace metrik contrax a simy, jelikoz jejich im-
plementace jednoznacéné nevyplyva z navrhu. Pro jednotlivé implementace budou uvedeny
pseudokddy pro vyjadreni algoritmického postupu. Pseudokdd metriky contray je uveden
v algoritmu 1. Pro vypocet metriky contrai se pro kazdou dvojici zdporné korelovanych
atributi ve shluku zjisti, zda tyto atributy vykazuji obraceny korelac¢ni koeficient viici pre-
dikované t¥idé (budou se nachdzet v mnoziné dvojic, které vykazuji opacné korelacéni koefici-
enty s predikovanou t¥idou). Pokud ano, tak se provede rozdil metriky diference shluku (viz
vzorec 4.3) pro dané atributy. Rozdily jsou akumulovény a na zévér se hodnota zpruméruje,
provede se normalizace do intervalu (0, 1) a ziska se doplnék do jednicky.

Vypocet metriky simy se provadi ve dvou fazich. Pseudokéd 2 naznacuje algoritmicky
vypocet. V prvni fazi se vezmou zaporné korelované atributy s predikovanou t¥idou a spocita
se prumér jejich diferenci (viz vzorec 4.3), ktery je preveden do intervalu (0, 1). Pramér se
pocita jen v situaci, kdy mnozina korelovanych atributi s predikovanou t¥idou neni prazdna.

*https://numpy.org/doc/stable/index.html
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To stejné se provede pro kladné korelované atributy. Druha faze provede doplnék do jednicky
podle pravé analyzované tridy, jelikoz pro kazdou tfidu ma metrika opa¢ny vyznam. Findlni
metrika se spocitd jako primér hodnot pro kladné a zaporné korelované atributy.

Algoritmus 1 Vypocet metriky contray

Vstup: Zaporné korelované dvojice atributt neg_ pairs a dvojice atribut s opac¢nym korela¢nim

— e

13:
14:

koeficientem vuci predikované tiidé corr_pairs.

let contra =0
let cnt =0
for neg_pair € neg_pairs do
if neg_pair € corr__pairs then
ent =cent + 1
Ziskej diferenci shluku dif f1 pro prvni atribut z dvojice neg_ pair
Ziskej diferenci shluku dif fo pro druhy atribut z dvojice neg_ pair
let difference = |dif f1 - dif f2]
contra = contra + difference
end if
: end for

: if ent # 0 then
contra =1 — contra/(2 - ent)
end if

Vystup: Metrika contra pro dany shluk k.

A

lgoritmus 2 Vypocet metriky simy

Vstup: Pozitivné korelované atributy pos_ attrs a negativné korelované atributy neg_ attrs vuci

10:
11:
12:
13:
14:
15:
16:

17:
18:
19:
20:
21:

22:

P DGy

predikované trideé.

: let sim_neg =0

: for neg_attr € neg_attrs do
Ziskej diferenci shluku dif f pro prvni atribut neg__attr
stm_neg = sim_neg + dif f

end for

if length(sim_neg) # 0 then
sim_neg = (14 sim_neg/length(sim_neq))/2

end if

let sim_pos =0

for pos__attr € pos__attrs do
Ziskej diferenci shluku dif f pro prvni atribut pos_ attr
sitm__pos = sim_ pos + dif f

end for

if length(sim_pos) # 0 then
sim__pos = (1 + sim__pos/length(sim__pos))/2

end if

if je analyzovdna pozitivni trida then
sim_pos =1 — sim__pos

else
stm_neg =1 — sim__neg

end if

let sim = (sim__neg + sim_pos)/2

Vystup: Metrika sim pro dany shluk k.
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5.1.4 Modifikace dat

Trida Modifier implementuje metody, které uz vedou na modifikaci datové sady nebo
slouzi k vizualizaci a porovnani vysledki. Mezi modifika¢ni metody patii hlavné extract ()
a apply_imbalanced_lib(). Pro aplikovani konkuren¢nich metod pro redukci dat (viz
sekce 3.1) je pouzita metoda apply_imbalanced_lib(). Framework vyuzivd k provadéni
modifikace funkci extract (). Funkcionalita, ktera stoji za metodou extract je zndzornéna
pseudokoédem v algoritmu 3. Na vstupu funkce je shlukovaci model, vektor vah, pozadované
mnozstvi dat k extrakei a samotnd data pro modifikaci. Data analyzované tiidy jsou rozdé-
lena na jednotlivé shluky shlukovacim modelem. Nasledné se kazdy shluk iterativné podrobi
extrakci dat. Mnozstvi dat, které mé byt vybrano pro kazdy shluk zahrnuje dva faktory.
Prvnim faktorem je vdha shluku a druhy faktor je pozadovana velikost extrahovanych dat.
Vynéasobenim velikosti shluku s jeho vahou se ziskd potenciondlni velikost extrahovanych
dat ve shluku. Pro zajisténi celkové pozadované velikosti dat pro vSechny shluky, jsou vahy
pro kazdy shluk upraveny, aby soucet extrahovanych dat jednotlivych shlukt daval dohro-
mady celkovou pozadovanou velikost. Uprava vah probihd proporéng, aby bylo zachovano
jejich puvodni rozlozeni (viz rovnice 4.8). Upravend véaha (coef f;) slouzi jako koeficient pro
ndhodné pod-vzorkovani daného shluku. Pod-vzorkované shluky jsou postupné pridavany
do mnoziny, ktera bude tvorit findlni vystup extrakéniho procesu.

Algoritmus 3 Extrakce dat na zdkladé vektoru vah

Vstup: Shlukovaci model cluster__model, vektor vah weights, pozadovany pocet dat k ex-
trakci demanded__amount a data pro modifikaci data.
Rozdél vstupni data na jednotlivé shluky pomoci modelu cluster__model
Ziskej celkovy pocet shluki K
let R=10
for i € K do
Vyber data; patiici do shluku ¢
Vyber vahu weight; pro shluk i
Na zékladé weight; a demanded__amount spocitej vzorkovaci koeficient coef f;
Nahodné pod-vzorkuj data; pomoci coef f;
Pridej pod-vzorkovana data do mnoziny R
10: end for
Vystup: Mnozina R obsahujici extrahovana data.

Cely modifika¢ni proces konkrétni tfidy a konkretni datové sady implementuje neza-
visle definovand funkce modification_one (). Funkce vyuzivd metody vyse uvedenych trid.
Schématicka podoba modifika¢niho procesu je uvedena na vypisu 5.5. Do procesu vstupuje
nékolik parametri. Prvni parametr urcuje, jaké tiida ma byt podrobena analyze a modifi-
kaci. Dalsim parametrem je klasifikator, ktery bude pii analyze slouzit k vypoc¢tu metriky
ady. Déale jsou na vstupu samotnd data pro analyzu. Parametr poctu extrahovanych dat
riké, kolik dat se ma extrahovat pri selekci dat. Parametry shlukovani definuji pouzitou
knihovnu, kterd aplikuje shlukovaci algoritmus, a také metodu pro odhad poctu shluk.
Uvnitf procesu dochézi k inicializaci zvoleného rozhrani knihovny pro aplikovani shlukova-
ciho algoritmu. Vybér knihovny probihéa formou vytvoreni vhodného potomka tiidy Model.
Nésledné dochazi k analyze vstupnich dat (viz obrazek 5.3), jejiz vysledkem je vektor vah.
Vektor vah se uplatni pii selekci pozadovanych dat (viz algoritmus 3) a extrahovdna data
jsou predana na vystup modifika¢niho procesu.
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Obrézek 5.5: Proces k zajisténi analyzy a extrakce dat pro konkrétni data a t¥idu.

Cela funkce modification_one (), kterd zajistuje proces analyzy a extrakce dat je navr-
Zena a implementovéna za tc¢elem snadného zakomponovani paralelniho ptistupu. Paralelni
feseni je zavedeno pomoci knihovny Job1lib®. Vstupni parametry pro modifika¢ni funkei jsou
vypocitany hromadné pro vSechny tridy a analyzovana data. Vysledkem je vstupni vektor
parametri pro funkci modification_one (), ktera je provadéna paralelné. Pocet paralelnich
procesi je dan typem modifikace. Pokud provadime pouze redukci, tak staci dvé jadra pro
kazdou tiidu, ale v momenté slucovani dvou datovych sad lze vyuzit az ¢tyti jadra. Vypocet
vektoru parametru pro paralelni extrakéni proces (viz obrézek 5.5) je zobrazen diagramem
5.6. Pocet dat, ktery se méa extrahovat je dan nékolika komponenty. Jednou z moznosti je
zadat pocet vyslednych zdznamu pro danou tr¥idu nebo definovat pomér redukce a pomeér
vyvéazeni tiid. Je zvoleno, zda se provede redukce nebo agregace dat. V ptripadé, ze se provadi
redukce, tak se pracuje s jednou datovou sadou. Pri agregaci se pracuje s dvéma datovymi
sadami. Pro dva datasety je navic definovan jejich slucovaci pomér pro kazdou t¥idu (viz
obrazek 4.6). Déle se stanovi pro kazda data klasifikator, shlukovaci parametry a uréime
extrahovany pocet dat. Vznikne nékolik inicializa¢nich vektort pro ruzné tridy, které jsou
predany pro paralelni zpracovani funkci modification_one(). Na zavér modifika¢ni faze
se provede spojeni extrahovanych dat pro jednotlivé tfidy a data pomoci funkce concat ().
Vzniklou modifikovanou datovou sadu ulozime pro néasledné testovani.

Pomér redukce M . o
Pocet zaznamu

Pomar ka2dé tridy

I

vyvazenoti tfid ‘

{Trida, Pocet dat, Klasifikator, Data, Parametry shlukovani}

Obréazek 5.6: Proces k vytvoreni inicializa¢niho vektoru pro modifika¢ni fazi.

Shttps://joblib.readthedocs.io/en/latest/parallel.html
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Kapitola 6

Vysledky a diskuze

Pro tcely ovéfeni funkénosti navrzeného feSeni byly zvoleny dva pfipady uziti. V prvnim
pripadé ptjde o redukovani datové sady 6.2. Datova sada bude rozdélena na trénovaci
a testovaci Cast. Trénovaci ¢ast bude predlozena frameworku, ktery provede analyzovani
dat a nasledné vytvoreni reportu. Report bude pouzit pro redukéni fazi. Na zredukovanych
datech bude natrénovany novy model, ktery bude slouzit k porovnani s puvodnim modelem.

Druhy pripad uziti bude vytvaret datovou sadu, kterd vznikne slouc¢enim dvou datovych
sad 6.3. Z obou datovych sad je vyclenéna c¢ast dat, ktera bude slouzit k testovani. Testo-
vaci sada obsahuje ¢asti obou datovych sad. Zbylé ¢asti datovych sad jsou pfipraveny na
modifikaci. V prvnim kroku se zredukuje ptvodni datova sada, ktera bude v dalsim kroku
doplnéna o data z nové datové sady. Nova data jsou opét vybrana na zédkladé vytvoreného
reportu na novych datech.

Aplikovani modifika¢niho frameworku vyzaduje referenc¢ni klasifikator. Klasifikator se
externé nacte nebo se primo natrénuje na analyzovanych datech. V ramci frameworku je
pouzito nékolik klasifikdtorti. Bude zavedeno pojmenovani pro jednotlivé klasifikatory pro
pochopeni kontextu, jelikoz nazvy se budou vyskytovat v pribéhu testovani. Klasifikdtor
014 slouzi jako referenc¢ni klasifikator pro porovnani vysledkt a je natrénovan na pavodni
trénovaci datové sadé. Klasifikator Dumb je pouzit k vypoctu deviace tspésnosti ve shluku
ady. Je natrénovan na velmi malé podmnoziné trénovacich dat pro zajisténi fluktuace tspés-
nosti. Na datech vytvofenych modifika¢nim frameworkem konkrétni metodou je natrénovan
klasifikdtor Clustered, coz je sekundarni vystup frameworku hned po modifikované datové
sadé. Posledni klasifikdtor je Compare, ktery je vystupem konkuren¢ni metody, ktery bude
porovnan s Clustered klasifikdtorem. Vsechny testovaci piipady vyuzivaji napfi¢ vSemi
datovymi sadami model rozhodovaciho stromu z knihovny Sklearn s volitelné zakompono-
vanou Adaboost technikou, kterd umoznuje natrénovat vice klasifikdtori s ruznymi vahami
pro trénovaci sadu.

6.1 Datové sady

V ramci prace byly vyuzity dva typy datovych sad. Prvni typ dat se zaméiuje na detekci do-
ménovych jmen vygenerovanych pomoci DGA. DGA (Domain generation algorithm) slouzi
ke generovani podvrzenych doménovych jmen k tézko detekovatelné komunikaci mezi itoc-
nikem a obéti. Princip generovani evolu¢nim algoritmem byl uveden v sekci 3.4.1. Datova
sada s DGA adresami slouzi k binarn{ klasifikaci, zda se jedné o legitimni doménovou adresu
¢i byla adresa vygenerovana pomoci DGA algoritmu. Datovd sada byla vytvorena v rdamci
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bakaldrské prace, kterd se touto problematikou zabyvala [30]. Datovéa sada s vypoéitanymi
atributy je uvedena v tabulce 6.1. Predikovana tfida je reprezentovana atributem class.
Dale jsou obsazeny atributy, které méri podobnost s legitimnimi adresami pomoci atributu
alexa, shodu ve slovniku pomoci atributu dictionary a podobnost s DGA adresami po-
moci atributu dga. Délka adresy je vyjadfena atributem len, entropie atributem entropy,
zastoupeni souhldsek atributem cons. DGA adresy maji napriklad vyssi hodnoty pro atri-
buty dga, cons nebo entropy. Naopak nizsich hodnot pro DGA adresy dosahuji atributy
alexa a dictionary. Vyssi pocet subdomén, ktery je reprezentovan atributem suffix_num,
naznacuje legitimni adresu. Neutralnim atributem je zastoupeni ¢islic num. Celkova velikost
s procentualnim zastoupenim trid je vizualizovana grafem 6.1. Datova sada je nevyvazena,
majoritni tfidou (57.5%) jsou legitimni adresy. Celkova velikost datové sady je 2093827
zdznamu.

Tabulka 6.1: Ukazka DGA datové sady s doménovymi adresami.

0 1 2
domain lewbbhpudkajknyv.eu pmdkikgswlxvlkov.eu fqythgcoolts.pw
class dga dga dga
dictionary 0.4 0.0 0.3
alexa 0.5 0.5 0.6
alexa3 1.0 1.0 0.9
alexa4 0.4 0.4 0.7
alexab 0.0 0.0 0.2
entropy 3.8 3.5 3.3
num 0.0 0.0 0.0
cons 0.9 0.9 0.8
len 16 16 12
suffix 1 1 1
suffix__num 1 1 1
WWW 0 0 0
dga 0.8 0.7 1.0
dga3 1.0 1.0 1.0
dgad 1.0 1.0 1.0
dgab 0.2 0.2 1.0
diff 1.3 1.3 1.4
metric__entropy 0.2 0.2 0.3
spec__char 0.0 0.0 0.0

class

1

Obrazek 6.1: Zastoupeni jednotlivych tiid DGA datové sady s celkovou velikost{ 2 093 827.
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Druhym typem datové sady je detekce DoH (DNS over HTTPS). DoH prispiva ke zvy-
seni soukromi uzivatele pridanim sifrovani do prekladu DNS adres. Cilem je detekovat DoH
oproti normalnimu HTTPS provozu. Detekce probiha nad sifrovanymi daty, z ¢ehoz plynou
i zvolené atributy datovych sad. V oblasti DoH se pracovalo s dvéma datovymi sadami. Prvni
obsahovala uméle vygenerovana data za pomoci virtualizovaného prostredi s aktivovanym
DoH v rtiznych prohlizec¢ich. Druhy dataset byl vytvoren na zdkladé redlného provozu, kdy
se vSechny DNS dotazy pfesmérovaly na proxy server, ktery aplikoval DoH. Podrobnéjsi
informace o tvorbé DoH dat jsou uvedeny v ¢lanku [36]. Tabulka 6.2 ilustruje ukazku dat
s konkrétnimi atributy. Mnozina atributa je pro obé datové sady totozna. Mezi atributy,
které dobre rozlisuji DoH provoz patii pocet paketti packets_sum. Pozadavky a odpoveédi
DoH DNS se obvykle skladaji z nejméné péti paketli, coz umoznuje rozlisit kratsi pripo-
jeni jako klasické HTTPS. Nejvyznamnéjsim rozdilem mezi DoH a klasickym HTTPS je
doba trvani toku time. Se serverem DoH je navazédno spojeni, které se pouziva po delsi
dobu. Delsi spojeni mize byt vytvoreno také stahovanim nebo sledovanim videa, ale zde
se prenese mnohem vic dat za kratky interval (bytes). Komunikaci DoH lze identifikovat
mensim rozptylem velikosti paketi v pozadavku (atribut var_pkt_size) a méné rozlisi-
telny je rozptyl velikosti v odpovédi var_pkt_size_rev. DoH mé tendenci mit symetrické
mnozstvi prichozich a odchozich dat po celou dobu spojeni (atribut bytes_ration). Atri-
buty stSum, ndSum, rdSum sleduji symetri¢nost pro kazdou tietinu spojeni nezavisle, aby se
mohla rozlisit prvotni symetri¢cnost HTTPS spojeni, kterd se pozdéji stane nesymetrickou.
DoH implementované v prohlizec¢ich vykazuje specifické vzory chovani s davkami paketii
a pauzami ovlivnénymi interakci uzivatele. Dochazi k nepravidelnému zpozdéni mezi pa-
kety (atributy minDelay, avgDelay, maxDelay), které dobfe rozlisuje DoH komunikaci [36].
Obrazek 6.2 zachycuje jednotlivé sady, kde lze vidét procentualni zastoupeni t¥id a celkovou
velikost datasetu. Generovany dataset obsahuje 1581271 zdznami a je velmi nevyvazeny,
DoH provoz zahrnuje 14.5% celkovych dat. Redlny dataset zahrnuje 2055955 polozek,
z toho 43.5 % tvori DoH provoz.

is_doh
is_doh

0

Obrazek 6.2: Zastoupeni predikovanych t¥id pro generovany DoH dataset o velikosti
1581271 (vlevo) a redlny DoH dataset o velikosti 2055955 (vpravo).
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Tabulka 6.2: Ukazka atribut DoH datové sady.

0 1 2 3 4
is__doh True True True False False
bytes_ rev 6505 4024 4507 5851 2934
bytes 3678 1554 1848 873 873
packets 35 14 16 7 7
packets__rev 40 15 20 10 7
packets__sum 75 29 36 17 14
bytes_ ration 0.6 0.4 0.4 0.1 0.3
num__pkts_ ration 0.9 0.9 0.8 0.7 1.0
time 5024.8 5065.8 4485.3 882.2 59.1
av__pkt__size 105.1 111.0 115.5 124.7 124.7
av_ pkt_ size_re 162.6 268.3 225.3 585.1 419.1
var__pkt_ size 13726.6 26 588.6 21219.5 51302.2 51302.2
var__pkt_ size_rev 214048.6 314756.0 253736.3 292217.8 170459.6
median__pkt__size 105.5 105.5 105.5 290.5 290.5
median_ pkt_ size_ rev 58.5 48.0 55.0 1416.0 654.0
mindelay 9.1 9.7 9.8 280.6 15.1
avgdelay 1479.1 540.7 873.9 341.2 28.7
maxdelay 3311.9 5056.5 4476.2 602.7 46.0
bursts 0 0 0 0 0
fazzel 0 0 0 0 0
time_ leap_ ration 1.0 1.0 1.0 1.0 1.0
autocorr 0.0 0.6 0.0 0.0 0.0
stSum 0 -1 1 0 0
ndSum -3 0 -4 -1 0
rdSum 1 -3 -2 0 0

6.2 Redukce dat

Prvnim ptipadem testovani byla redukce dat. Snahou bylo zredukovat analyzovanou dato-
vou sadu, aniz by se zdsadné zhorsila ispésnost zkoumaného klasifikatoru. Datova sada byla
vzdy podrobena shlukové analyze a na jejim zdkladé byl vytvoren report. V ramci shlu-
kové analyzy byly aplikovany ruzné metody pro automatizovany odhad poc¢tu shluku (viz
rovnice 5.1 a obrézek 5.4). Z testovani byla vyfazena metoda Silhouette z divodu Spatné
skalovatelnosti. Jako shlukovaci algoritmus byl pouzit K-means, jelikoz vykazuje dobrou
skalovatelnost. Modifika¢ni faze probihala za tcelem vytvoreni vyvazené datové sady. Cilem
bylo porovnat metriky klasifikatoru (Accuracy,F'1, Precision,Recall) pro jednotlivé metody
a zaroven je porovnat pro rizné poméry redukce. Metriky dosahuji v nékterych pripadech
miniméalnich rozdil a na grafech vypadaji podobné. Metody byly porovnany s referen¢nim
modelem 014 a dale s konkurenénim modelem Compared - Random Sample, ktery vyuzival
nédhodného pod-vzorkovani. Datovéa sada se postupné zmensovala po 10 procentech.

Prvni datovou sadou pro redukovani byl DGA dataset 6.1. Obrézek 6.3 zobrazuje jed-
notlivé metriky DGA klasifikatoru. V grafech je zanesena hodnota referenéniho klasifikatoru
01d. Z grafi lze pozorovat, ze pri mensi mire redukce dosahuji skoro vsechny metody lep-
sich metrik nez u referen¢niho modelu. Podafilo se pfekonat Compared model pro ndhodné
vzorkovani Random Sample. Shlukovaci metody dosahuji lepsich metrik nez ndhodné pod-
vzorkovani skoro pro vSechny poméry redukce (kromé miry redukce 0.7 a 0.2). Nejhite
si vedla metoda H20 a naopak metoda Davies Bouldin dosahuje nejlepsich vysledku i ve
velkych mirach redukce. Shlukovaci metody pti nizké mite redukce prevazné vykazuji lepsi
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vysledky nez referenéni modely. Pri vys$si mire redukce dosahuji lepsich vysledkt uz jen
nékteré metody (Elbow,Davies Bouldin), konkretné pro miru redukce 0.1.

0.98950

0.98925

0.98900

0.98875

0.98850

Hodnota metriky

0.98825

0.98800

0.98775

0.98950

0.98925

0.98900

0.98875

0.98850

Hodnota metriky

0.98825

0.98800

0.98775

0.05

0.1

0.1

0.2

0.3

0.3

0.4 0.5

Pomér redukce

Precision

0.4
Pomér redukce

0.5

Calinski Harabasz
Davies Bouldin
Elbow

H20

old

PRE

Random Sample

0.7 0.8

Calinski Harabasz
Davies Bouldin
Elbow

H20

old

PRE

Random Sample

0.7 0.8

0.98950

0.98925

0.98900

0.98875

0.98850

Hodnota metriky

0.98825

0.98800

0.98775

0.98950

0.98925

0.98900

0.98875

0.98850

Hodnota metriky

0.98825

0.98800

0.98775

0.3

0.

F1

0.4 0.5
Pomér redukce

Recall

3 0.4 0.5
Pomér redukce

Calinski Harabasz
Davies Bouldin
Elbow

H20

old

PRE

Random Sample

0.7 0.8

Calinski Harabasz
Davies Bouldin
Elbow

H20

old

PRE

Random Sample

0.7 0.8

Obrazek 6.3: Vizualizace jednotlivych metrik porovnavanych modeli pro rtizné poméry
redukce pro redukovanou DGA datovou sadu prislusnymi metodami.

Dalsi zredukovani probéhlo pro datovou sadu obsahujici readlnd data pro detekci DoH 6.2.
V pripadé DoH nedoslo k rapidnimu zlepseni oproti nadhodnému pod-vzorkovani Random
Sample. Vysledky postupného redukovani pro rizné modely jsou zobrazeny grafy na ob-

razku 6.4.
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Obrazek 6.4: Vizualizace jednotlivych metrik porovniavanych modelt pro rtzné poméry
redukce v rdmci redukce DoH datové sady (redlnd data) prislusnymi metodami.
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Obréazek 6.4: Vizualizace jednotlivych metrik porovnavanych modeli pro rtizné poméry
redukce v rdmci redukce DoH datové sady (redlnéd data) prislusnymi metodami.

Pfi nizké mite redukce (0.8 a 0.7) dosahuji nékteré metody lepsich vysledku nez ndhodné
pod-vzorkovani Random Sample i referenc¢ni model 01d. Naopak pro stiedni miry redukce
ndhodné pod-vzorkovani dosahuje lepsich metrik. Ve vysoké mite redukece (0.1 a 0.05) bylo
opét dosazeno lepsich vysledkl nez u referen¢nich modelil. Lepsi metriky byly ziskdny jen
v pripadé nizké miry redukce metodami PRE a H20. Dalsiho zlepseni bylo dosazeno v pripadé
vysoké miry redukce metodou PRE a Castecné metodou Davies Bouldin.

V poslednim pfipadé v rdmci redukce byly srovnany metody pro vyvazovani datovych
sad 3.1. Zredukovéni probéhlo na malé podmnoziné (17132) puvodni DoH redlné datové
sady 6.2. Duvodem testovani na malém mnozstvi dat je Casova naro¢nost nékterych porovna-
vanych metod pro vyvazovani. Casové porovnani bude provedeno v sekci 6.4. Byly srovnany
metody, u kterych lze definovat faktor vyvazenosti tiid Rpg, aby mohl byt dosazZen cileny
pomér redukce. Konkrétné se jednd o metody Near miss v1,v2,v3,Clustered Centroids
a jiz porovnavany nadhodny RandomUnderSampler. Obrazek 6.5 zndzornuje jednotlivé me-
triky vyslednych klasifikdtort pro modifikované datové sady s riznymi poméry redukce.
Vsechny modely generované na zakladé frameworku dosahuji relativné konstantnich vy-
sledkli. Porovnavané metody existujicich pristupt dosahuji horsich vysledk skoro ve vSech
redukénich pomérech. V nékolika pripadech byla prekonana i metoda RandomUnderSampler.
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Obréazek 6.5: Vizualizace jednotlivych metrik porovnavanych modeli s existujicimi Ffesenimi
pro rizné poméry redukce v ramci malé podmnoziny DoH datové sady (redlna data).

7 porovnavanych metod si nejlépe vedla metoda Cluster centroids, kterd dokdazala
konkurovat metoddm frameworku v nizsich mirdch redukce (0.7 a 0.8), ale prfi vyssich pomé-
rech redukce je metoda vzdy horsi. Metody Near miss v1,v2,v3 nedokézaly v porovnani
uspét v zadném poméru redukce. Zadna metoda nepiekonala referenéni model 01d, jelikoz
se pracuje s nizkym mnozstvim dat a sebemensi odebrani dat vede na horsi model. Zminény
scénar redukce primarné slouzi pro porovnani s existujicimi feSenimi.

6.3 Slucovani datasetu

Dalsim a vice prinosnéjsim pripadem uziti pro uvedeny framework je slu¢ovani neboli agre-
gace datasetil. Principem agregace je spojeni dvou datovych sad za acelem nalezeni efektivni
podmnoziny. Hled4 se podmnozina dat, jelikoz v sifovém prostfedi se nachazi velké mnoz-
stvi dat. Pro zajisténi, aby model byl stale aktualni a umél predikovat aktudlni provoz na
siti, tak je nutné periodicky doplnovat nova data do trénovaci sady, aby odrazela aktualni
situaci na siti. Zaroven je vhodné, aby v ptivodni trénovaci datové sadé ziistala i stard data,
protoZe i ty se mohou na siti objevit. Pouhym priddvanim novych dat by trénovaci datova
sada neustale rostla a v urc¢ity moment by se trénovaci sada stala neakceptovatelnd pro
trénovani z diivodu nadmérné velikosti. Framework pfichézi s konkurenénim fesenim vici
pouhému sjednoceni a naslednému ndhodnému pod-vzorkovani.

Pro testovani byl pouzit demonstrativni pripad uziti, kdy se datova sada s generova-
nymi DoH daty zredukuje (vyfiltruji se relevantni data pro trénovani) a nasledné je doplnéna
o nova data z datové sady s redlnymi DoH zdznamy 6.2. V rdmci spojeni je zachovana pi-
vodni velikost datové sady nebo dojde k redukci datové sady ve vyssi mite. Uvedend testovaci
situace je zrealizovana algoritmem K-means spolu s metodami na odhad poc¢tu shluki, které
jsou porovnany napri¢ riuznymi urovnémi redukce. Obrazek 6.6 ilustruje zvolené metriky
testovaciho scénére pro rizné metody a jednotlivé poméry redukce. Metody frameworku
jsou dobte oddélitelné od porovnavané metody. Skoro ve vSech pripadech implementované
metody dosahuji lepsich vysledku nez referencni metoda ndhodného pod-vzorkovani Random
Sample. Nejlépe si vedou metody H20 a Calinski Harabasz.

Jelikoz navrzeny framework i porovndvana metoda ndhodného pod-vzorkovani pracuji
s faktorem nahodnosti. Pro vylouceni ndhodnosti z vysledkt bylo provedeno iterativné
vice opakovani stejného tkonu. Modifikace datové sady probéhla 10x za sebou se stejnymi
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Obrazek 6.6: Vizualizace metrik modeli pri tvorbé
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podminkami (redukéni pomér 0.5). Vysledkem byl vzorek populace pro jednotlivé metriky
obsahujici faktor ndhody. Distribuce jednotlivych metrik pro zminéné metody jsou porov-
nany pomoci krabicovych grafti na obrazku 6.7. Obrazek zachycuje rozdily distribuci pro
jednotlivé metody. Stfedni hodnoty metrik vSech implementovanych metod jsou vyssi nez
konkuren¢ni metoda ndhodného pod-vzorkovani Random Sample. Mezi horsi metody patii
Calinksi Harabasz diky nejnizsi stfedni hodnoté a Davies Bouldin lze povazovat za horsi
kvili vyskytu odchylené hodnoty s nizkou hodnotou.
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Obréazek 6.7: Vizualizace statistického porovnani distribuci metrik pro jednotlivé metody
pro ovéreni pozitivniho pfinosu frameworku.
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Obréazek 6.7: Vizualizace statistického porovnani distribuci metrik pro jednotlivé metody
pro ovéreni pozitivniho pfinosu frameworku.

Pramérnych vysledki dosahuje metoda PRE. Mezi nejlepsi metody se diky svym rela-
tivné vyssim stfednim hodnotdm radi H20 a Elbow. Metoda H20 dosahovala nejvyssi maxi-
malni dspésnosti (94.1 %) a minimalni hodnota (92.4 %) je vySsi nez u porovnavané metody
Random Sample (92.2%). Z uvedenych grafi je mozné vyvodit, Ze navrzeny modifikac¢ni
framework pozitivné prispiva na vysledné metriky natrénovaného modelu. Z dlouhodobéj-
stho pohledu framework dokaze produkovat modely, které vykazuji vyssi metriky nez pri
pouhém slouceni a ndhodném pod-vzorkovani.

6.4 Casovi komplexita

Prichézi na radu ziskani casové narocnosti frameworku zpracovat vstupni datové sady, které
jsou podstoupeny modifikaci. Referen¢ni stroj, na kterém probihalo vykonové testovani dis-
ponuje dvandcti procesory Intel(R) Xeon(R) CPU E5-2609 v3 @ 1.90GHz s velikosti RAM
270 GB. Bude provedeno ¢asové srovnani pro oba piipady uziti (redukce i slouceni), jelikoz
v kazdém pripadé je provedena jind mira paralelizace. V piipadé redukce jsou vytvoreny dva
procesy pro zpracovani dvou t¥id. Naopak pii slouc¢eni dochézi k inicializaci ¢ty procest
pro kazdé dvé tiidy dvou datovych sad.

Pro redukci bylo provedeno ¢asové srovnani s metodami pro vyvazovani datovych sad 3.1.
Srovnani probéhlo pro paralelizované varianty vSech metod. Graf 6.8 zobrazuje trvani
porovnévanych metod pro malou podmnozinu dat (17132 vzorki). Nejlépe si vede me-
toda ndhodného pod-vzorkovani Random Sample, kterd zpracovala vstupni dat za 36 ms.
Metoda Random Sample je primitivni, a proto dosahuje nejrychlejsiho zpracovani. Z me-
tod framewroku je nejrychlejsi H20 metoda (3s). Ostatni implementované metody do-
sahuji podobné casové narocnosti, kdy zpracuji vstupni data za 6s. Existujici metody
z imbalanced-learn je mozné rozdélit na dvé ¢asti. Metoda Near Miss vl zpracuje data
za 3s a metoda Near Missv3 mé dobu zpracovani 5s. Nedochédzi tak k velkému caso-
vému rozdilu. Naopak ¢asové ndroéné jsou metody Near Miss v2 (25s) a specidlné me-
toda Cluster Centroids, které trvd pres 6 minut zpracovat malé mnozstvi dat. Metoda
Cluster Centroids je divodem proc¢ testovani probihalo na malé podmnoziné dat.
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Obrazek 6.8: Porovnani casové narocnosti redukce metodami frameworku a existujicimi
fesenimi na celkovém poctu 17 132 zdznamu.

Pri slucovani datasett doslo ke srovnani mezi sekvencénimi a paralelnimi verzemi metod
frameworku. Graf 6.9 srovnava uvedené pristupy. Celkova velikost zpracovavanych dato-
vych sad ¢ini 3637 226. Mezi nejrychlejsi metody patii Calinski Harabasz (107s), Elbow
(109s) a PRE (133s). Na druhou stranu nejpomalejsi metoda je H20 (199s). Divodem zpo-
maleni oproti ¢asovému prvenstvi pri redukci 6.8 muze byt horsi skdlovatelnost, jelikoz na
pozadi knihovny bézi virtualni stroj jazyka Java. Tabulka 6.3 rozsifuje ¢asovou naro¢nost
na pocet zpracovanych datovych objektt za sekundu. V nejlepsim sekvenénim pripadé pro
metodu Calinski Harabasz je framework schopen zpracovat 12897 datovych objektu za
sekundu a v paralelnim piipadé se jedna o 33992 datovych objektii za sekundu. Dochézi
k 2.64nasobnému zrychleni. Naopak v nejhorsim sekvencénim piipadé metoda H20 zpra-
cuje 8458 polozek za sekundu a v paralelni verzi 18 277 polozek za sekundu. Dosazeno je
2.16nasobného zrychleni.
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Obréazek 6.9: Casova naro¢nost slouceni dvou datasetti pro jednotlivé metody v ramci fra-
meworku na celkovém poctu 3 637 226 zdznamu.
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Tabulka 6.3: Srovnani ¢asové naroc¢nosti s ohledem na velikost zpracovavanych dat.

Pocet datovych objektu Pocet datovych objekti

Metoda za sekundu bez paralelizace za sekundu s paralelizaci Zrychleni
Calinski Harabasz 12897.96 33992.77 2.64
Elbow 12673.26 33369.05 2.63
Davies Bouldin 9673.47 22314.27 2.31
PRE 12413.74 27 347.56 2.20
H20 8458.67 18277.52 2.16

6.5 Diskuze

Bylo provedeno nékolik experimentt s vytvorenym frameworkem. Framework byl aplikovan
na dva pripady uziti. Na zacatku se provadéla redukce datové sady a poté se uskutecnilo
slou¢eni dvou datovych sad. Pti redukovani byl framework aplikovin na dva typy dat (DGA
a DoH data). Redukce DGA datové sady zlepsila metriky natrénovaného modelu na datové
sadé vytvorené pomoci frameworku. Zlepseni ispésnosti nebylo vyrazné (méné nez o 0,1 %),
jelikoz klasifikace DGA dosahovala ve vychozim stavu velmi vysokych metrik s tspéSnosti
pres 98 %. Dilezité je, ze se podafilo prekonat metriky puvodniho modelu, ale i modelu,
ktery byl natrénovan na datové sadé, ktera byla ndhodné pod-vzorkovana. Zlepseni nastalo
ve vSech redukcénich pomérech pro vétSinu metod implementovanych frameworkem. Pri fe-
seni byl pouzit primarné algoritmus K-means z divodu dobré skilovatelnosti. Soucasné byl
aplikovan algoritmus hierarchického shlukovani, ktery dosahoval podobnych vysledki. Do
budoucna by bylo mozné jesté zkusit algoritmy zalozené na hustoté.

V problematice DoH doslo k prekonani puvodniho modelu pfi mensich redukénich po-
mérech. Doslo ke zlepseni tspésnosti o 0.4 % pii redukénim poméru 0.7. Nékteré metody
frameworku dokazaly zlepSit metriky i pro vyssi miru redukce. Metoda Davies Bouldin
byla lepsi 0 0.2% pri poméru redukce 0.1. Model postaveny na ndhodném pod-vzorkovani
byl horsi jen v nékolika pripadech. Divodem horsich metrik v nékterych situacich je faktor
nahodnosti a také struktura DoH atributt (horsi analyza atributu Sifrovaného provozu).

Redukce byla dale provedena pro malou mnozinu DoH dat za ticelem porovnani s dalsimi
existujicimi metodami pro modifikaci. Metody frameworku dosahovaly stabilnich vysledku
pro vSechny miry redukce a vzdy dosahly lepsich metrik nez u existujicich metod. Existujici
metody dosahovaly horsich metrik, které byly kolisavé, specidlné ve vyssich mirach redukce.
P1i mife redukce 0.5 v porovnani s metodami frameworku byl zaznamenan nejvyssi pokles
uspésnosti (15 %) pro metodu Near Missv2 a nejmensi (2%) pro metodu Near Missv3.
7 pohledu casové naroc¢nosti jsou implementované metody konkurenceschopné s existuji-
cimi pristupy (kromé ndhodného vzorkovani), v nékterych pripadech jsou dokonce i ¢asové
efektivnéjsi.

Druhym pripadem uziti bylo slouceni dvou datovych sad. Vétsina metod frameworku
dosahovala vyrazné lepsich metrik nez v pripadeé slouc¢eni a ndhodného pod-vzorkovani. Bylo
dosazeno lepsich metrik pro vSechny miry redukce kromé jedné (0.05). V nejlepsim piipadé
doslo metodou H20 ke zlepsSeni tspésnosti o 2 % pri redukénim poméru 0.7. Modifikacni fra-
mework v sobé nese faktor ndhodnosti (pfi modifikaci se provadi ndhodné redukce s vdhou
shluku). Pro potlaceni ndhodného vlivu bylo frameworkem vytvofeno 10 datovych sad se
stejnymi podminkami pro redukéni pomeér 0.5. Natrénovanim modelu na datovych sadach
byly zjistény distribuce metrik napfi¢ vSemi datovymi sadami pro porovnidvané metody.
Krabicovym grafem byly porovnany jednotlivé metody. VSechny metody frameworku do-
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sahovaly vyssich stfednich hodnot nez pristup nahodného pod-vzorkovani. Nejlépe si vedla
metoda H20, kterd méla o 0.7% vyssi stfedni hodnotu tspésnosti nez porovnivand me-
toda Random Sample. Porovnanim distribuci lze tvrdit, ze metody frameworku dosahuji
z dlouhodobéjsiho hlediska vyssich metrik nez ndhodny piistup.

Mira zlepseni se odviji od aplikovaného pripadu uziti. Problematika, ve které se dosa-
huje tspésnosti pres 90 %, obvykle neprokéze tak vyrazné zlepseni jako v oblasti s nizSimi
uspésnostmi. Nejvétsim problémem frameworku je stanovit vhodné metriky, které stoji za
vypoctem vektoru vah. Vektor vah mé zasadni dopad na vysledné metriky modelu, jelikoz
ovliviiuje modifikaci datové sady, na které je model natrénovany. Dalsim tskalim je nede-
terministicky vybér dat pri modifikaci. Do budoucna by bylo vhodné provést robustnéjsi
experimenty, které dikladnéji vyvrati faktor ndhodnosti. Dalsim feSenim nahodnosti je za-
komponovani deterministického vybéru dat, napriklad odstranovanim dat od stiedu shluku
a zachovat jeho hranice. V neposledni fadé by bylo vhodné provést aplikovani frameworku
na vice pripadech uziti a podlozit tak pozitivni dopad navrzeného feseni.
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Kapitola 7
Zaver

Cilem prace bylo vytvorit framework, ktery modifikuje datové sady. Modifikace probiha
s vyuzitim strojového uceni. Pristup se snazi efektivné odstranovat redundanci dat a nebo
naopak doplnit chybéjici data. Provadi se cilend modifikace za pomoci shlukovani. Fra-
mework je nezdvisly na pripadu uziti. Vystupem frameworku je nova datova sada, kterd ma
pozitivni dopad na trénovani modelu.

Resen{ predchézelo nastudovani teorie na aplikovani strojového uceni se zaméfenim na
shlukovaci algoritmy. Byla rozebrana existujici reseni pro modifikaci datovych sad a uvedena
problematika urcovani kvality datovych sad. Soucéasti teoretické ¢asti byla sumarizace zdroju
dat v sitové oblasti.

Byl navrzen pristup, ktery analyzuje datovou sadu pomoci shlukovaciho algoritmu. Da-
tova sada je rozdélena na shluky s pouzitim vstupnich atributi. Pocet shlukt je urcen
automaticky zvolenou heuristikou. Kazdy shluk je popsan statistickymi metrikami, které
charakterizuji dany shluk. Statistické metriky spolec¢né s aplikovanim ptvodniho modelu
slouzi pro automatizovany vypocet skére shluku. Normalizované skére udava vahu shluku,
tedy jaky vyznam mé dany shluk pro trénovani. Cim vyssi vaha shluku, tim vétsi diraz se
klade na zachovani dat v tomto shluku. Datova sada je v modifika¢ni fazi upravovana na
zékladé vektoru vah. Pod-vzorkovani jednotlivych shluki je provadéno ndhodné s ohledem
na vahu kazdého shluku.

Vytvoreny framework umoznuje redukci datové sady, s minimalnim dopadem na kvalitu
vysledného modelu. Redukce datové sady zmirni vypocetni naroky na trénovani a vytvori
se prostor pro nova data. Dalsi funkcionalitou modelu je efektivni slu¢ovani datovych sad.
Pr1i spojovani dojde k redukci redundantnich dat a nasledné jsou pridana nova data, ktera
naptiklad reflektuji aktualni provoz na siti. Tento pristup zajisti tvorbu kompaktni datové
sady, kterda obsahuje jak aktudlni, tak i stard data, aniz by velikost datové sady rostla.
Experimenty prokazaly, ze aplikovanim frameworku ziskdme datovou sadu, kterd umoznuje
natrénovat model s vys$Simi metrikami na referencnich datech, nez je tomu u porovnavanych
metod. Pri redukci byl v porovnéni s existujicimi feSenimi zaznamenan rozdil v ispésnosti,
ktery v nékterych piipadech presahoval 10%. V rdmci slucovani doséhl framework pru-
bézného zlepSeni tspésnosti o 0.7 % v problematice, kde byla dosahovdna tspésnost pres
90 %.

Do budoucna by bylo vhodné aplikovat framework na vice pripadech uziti a provést
robustnéjsi porovnani s existujicimi metodami. Stéle existuje prostor pro zlepseni metrik
pro vypocet skore, které jsou pro framework zasadni. Jako dalsi krok vyvoje by bylo pii-
nosné zavést vice deterministicky zpusob modifikace, namisto pouziti vazeného nahodného
vzorkovani.
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Priloha A

Obsah prilozeného pamétového
média - CD

Na paméfovém médiu se nachazeji nasledujici adresare:
o /Text DP - Zdrojové soubory prace pro LATEX a prace ve formétu PDF.

o /Modifikaéni framework - Zdrojové soubory modifika¢niho frameworku a manudl.
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