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Abstrakt

Cilem této bakalafské prace je predstaveni mozZnosti vyuziti hardwarové platformy a vyvojového
prostfedi Arduino pii vytvareni bezdratovych senzorovych siti WSN (Wireless Sensor Networks), se
zaméefenim zejména na problematiku smérovani naméfenych dat ze senzorovych uzlid do zakladniho
uzlu. V praci byla navrzena a realizovana bezdratova senzorova sit’ z vhodnych komponent platformy
Arduino, zaloZena na bezdratovych komunikac¢nich modulech XBee, které budou ptedstaveny ve
druhé casti. Treti ¢ast pojednava o vybéru vhodného komunika¢niho protokolu a topologie, kde
budete seznameni s dosud pomérné nezndmym komunika¢nim protokolem DigiMesh. Ve ctvrté ¢asti

se zabyvam samotnou realizaci bezdratové sité, ktera je v zavéru prace otestovana.
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Abstract

The goal of this bachelor’s thesis is to introduce the possibility of using Arduino hardware platform
as an aid to the creation of wireless sensor networks, focusing especially on the routing of measured
data issues from sensor nodes to the base station. My thesis deals with the design and implementation
of wireless sensor networks from suitable Arduino components, based on the XBee wireless
communication modules which are introduced in the second chapter. The third chapter discusses the
selection of a suitable communication protocol, the relatively unknown protocol DigiMesh. The final

chapter covers the design of the actual wireless network which has been tested.
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1 Uvod

V této bakalafské praci budete seznameni s moznostmi vyuziti hardwarové platformy Arduino
Vv oblasti bezdratovych senzorovych siti WSN (Wireless Sensor Networks). V ramci prace byla
navrzena a realizovana bezdratova senzorova sit’ z vhodnych modeld platformy Arduino, zalozena na
RF (radiofrekven¢nich) komunika¢nich modulech XBee od firmy Digi International. Pfi névrhu sité
jsem se zabyval vybérem vhodné topologie a vhodného komunika¢niho protokolu, se zaméfenim
zejména na problematiku smérovani dat ze senzorovych uzli do zdkladniho uzlu tzv. base station. Na
zaklad¢ ziskanych poznatku tato sit’ byla sestavena a nasledné doslo k otestovani jeji funkénosti a
schopnosti smérovani naméfenych dat do zakladniho uzlu. Bakalarska prace mtize slouZit tenafi jako
prakticky navod pro vytvoieni uspavané bezdratové senzorové sité¢ a poskytne mu pichled vSeho
potiebného tak, aby mohl pochopit problematiku vytvatreni senzorovych siti z komponent Arduino a
RF moduld XBee.

Druha kapitola predstavuje teoreticky uvod do tvorby bezdratovych senzorovych siti WSN. Je
zde predstavena samotna hardwarova platforma Arduino i jeji vyvojové prostiedi Arduino IDE. Dale
budou podrobné popsany dva konkrétni typy pouzitych komponent (Arduino Uno a Arduino Fio)
a radiofrekvenc¢ni moduly XBee, které budou zajistovat jejich vzajemnou bezdratovou komunikaci.

Tteti kapitola se vénuje samotnému navrhu senzorové sité. Zabyva se vybérem vhodné
topologie a vhodného komunika¢niho protokolu pro senzorové uzly. Zde budete seznameni s dosud
pomérné nezndmym a malo roz§ifenym protokolem DigiMesh od firmy Digi International,
alternativou Siroce pouzivaného protokolu ZigBee.

Ve ctvrté kapitole je popsana vysledna realizace navrhnuté sité a zavérecné testovani jeji
funkc¢nosti. Jsou zde popsany konkrétni implementace jednotlivych typli senzorovych uzld, jejich
senzord, dil¢ich programi a softwaru, ktery bude slouzit pro vyslednou vizualizaci namétenych dat.

V posledni kapitole dojde ke shrnuti dosazenych vysledki a zhodnoceni moznosti dalSiho

vyvoje tohoto projektu.



2 Senzorova sit’ z komponent Arduino

2.1 Uvod do bezdratovych senzorovych siti

Progresivni vyvoj Vv oblasti elektroniky a bezdratovych komunikacnich technologii umoznil prudky
rozvoj avyvoj V oblasti multifunkénich bezdratovych senzorovych siti WSN (Wireless Sensor
Networks). Tento typ siti je obecné navrhovan pro monitorovani riznych fyzikalnich veli¢in (napf.
sledovani teploty, tlaku, osvétleni nebo vlhkosti) a fizeni procest s vyuzitim senzorti umisténych na
jednotlivych uzlech. Spojenim téchto uzld do jediné sit¢ miizeme vytvofit autonomni distribuovany
a decentralizovany systém typu ad-hoc [9], ktery ma obrovsky potencial nasazeni v mnoha oblastech,
jako je napf. fizeni prumyslu a vyrobnich procesli, monitorovani domacnosti nebo sledovani
zivotniho prostiedi. Tento druh siti se mtize uplatnit zejména ve Spatné pristupnych nebo pro ¢loveka
nebezpecnych oblastech.

Inteligentni senzorové uzly jsou obecné tvofeny mikrokontrolerem, zakladni deskou, sadou
méficich senzori a RF (radiofrekven¢nim) modulem, nebo jinou bezdratovou technologii, ktera
umozni komunikaci uzlu se svym vzdalenym okolim. Uzly sité jsou vétSinou napajeny z externiho
energetického zdroje, napt. z baterie, proto jsou jejich vypocetni a vysilaci moznosti znatn€¢ omezeny.
Pfi navrhu senzorové sit¢ tedy musime klast diiraz na jeji energetickou efektivitu a tak je bézné, ze se
jednotlivé uzly na dobu, kdy aktivné nepracuji, uplné€ vypinaji, nebo piepinaji do rezimu spanku, kdy
nespotiebovavaji témef zddnou energii. Nizs$i vypocetni vykon uzlid je logickym duasledkem
pozadavku na jejich malou velikost, hmotnost a nizkou cenu.

Vzhledem k tomu, Ze se jedna o rozsahlé distribuované sité (fadové desitky az tisice uzll),
jednotlivé senzorové uzly mezi sebou musi spolupracovat apieddvat si vzijemné zpravy.
Komunikace mezi uzly probihd podle predem stanovenych pravidel, které oznacCujeme jako
komunikaéni protokol. Vybér vhodného protokolu pro pouziti v bezdratovych senzorovych sitich
ovliviiuje zejména pouzity hardware, cilova topologie, celkova spolehlivost, energetickd naro¢nost,
datova propustnost vzhledem k po¢tu méfenych hodnot apocétu piedpokladanych uzlt v siti
a v neposledni fad¢ jeho dalsi moznosti, napt. Sifrovani komunikace, uzamykani sit¢ vaci vstupu

novych uzld, jeji celkova diagnostika a uspavani. [9]

2.2 Platforma Arduino

Arduino je oteviena hardwarova platforma disponujici vlastnim programovacim jazykem a vlastnim
grafickym vyvojovym prostiedim tzv. IDE (Integrated Development Environment). Za jejim vznikem
stoji italskd firma Smart Projects, kterd vroce 2005 pfedstavila svou koncepci pro novou,

jednodeskovou platformu osazenou vykonnym mikrokontrolerem ATMega AVR firmy Atmel. Cilem
4



tohoto projektu bylo vytvotit jednoduchou prototypovaci platformu, kterd by studentim umoznila
rychly a snadny navrh hardwaru pro nova zatizeni. Arduino zaznamenalo velky Uspéch nejen mezi
studenty, méné zkuSenymi programatory a kutily, ale diky svému univerzalnimu uplatnéni v mnoha
oblastech oslovilo i spoustu profesionalnich vyvojait. Vzhledem k tomu, Ze se jedna o otevienou
platformu, ¢ili autofi Arduina poskytli podrobnou dokumentaci ke vS§em modeltm hardwaru a dali
vyslovny souhlas k jejimu volnému Sifeni a pouziti, vznikl nespocet riznych klonii a dal§ich doplnki
(napt. FreeDuino, Seeduino, Boarduino a Bare Bones Boards). Tyto klony jsou vétSinou oznaceny
jako ,,arduino-kompatibilni®, jsou tedy n&jakym zpisobem upraveny, ale lze je programovat stejnym
zpusobem jako klasické Arduino a lze k nim zpravidla ptipojovat stejné periferie, pokud dodrzuji
vzorové rozmisténi pint a signalti na nich. Po uvedeni prvniho modelu Arduina na trh v roce 2005
doslo k jeho rychlému rozsifeni a popularizaci. Nasledné vzniklo jest¢ mnoho jeho dalSich rdzné
vylepSenych nastupcti a k zacatku roku 2010 se jich prodalo vice jak 120 tisic kusi.

Pfi pocatecnim navrhu Arduina autofi vychazeli ze dvou podobné zamétenych projektt
Wiring a Processing. Projekt Wiring [19] inspiroval navrh hardware a vlastniho programovaciho
jazyka Arduina, zatimco grafické vyvojové prostfedi bylo znac¢né€ inspirovano projektem
Processing [20].

Jednotlivé modely hardwaru Arduina jsou diferencované pro odli$né oblasti nasazeni. Primarné
se lisi svymi rozméry, hmotnosti, vypocetnim vykonem, mikrokontrolery, poctem digitalnich
vstupné-vystupnich pind, stylem napajeni, komunika¢nimi rozhranimi a dal§imi pfidavnymi
periferiemi. Tim se logicky lisi i jejich cena. Z pomérné $irokého spektra nabizenych komponentu Si
tedy mtzeme vybrat modely vhodné pro nasazeni Vv oblasti bezdratovych senzorovych siti, které
spliuji nejvice nasich pozadavku.

K zakladnim deskam Arduina, tzv. zakladnam, je mozné pfipojit fadu riznych perifernich
zatizeni a rozsitujicich desek, coz znaéné zvySuje jejich flexibilitu a moznosti pouziti celé platformy.
Pravé to, Ze tyto periferie nejsou piimo soucasti zakladen Arduina vyrazné snizuje naklady na
pofizovany hardware. VSechny komponenty a periferie je mozné zakoupit jako hotovy produkt, nebo
si je kazdy muze sestavit z jednotlivych dil sam. Platforma Arduino mtze byt pouzita k vytvafeni
samostatnych interaktivnich zatizeni, nebo muize pfimo komunikovat se softwarem na pocitaci.

[1, 11]

2.2.1 Hardware

Srdcem kazdého Arduina jsou mikrokontrolery ATmega z rodiny AVR. Vyrobcem téchto ¢ipu je
norska firma Atmel, zabyvajici se jejich vyrobou od roku 1996. Mikrokontrolery ATmega AVR jsou
osmibitové procesory typu RISC (Reduced Instruction Set Computer) s harvardskou architekturou,

¢ili maji oddéleny pamétovy prostor pro data a vlastni program. Mikrokontrolery ATmega pravé jako



jedny z prvnich pouzily pro ulozeni svého programu pamét’ typu FLASH, na rozdil od konkurené¢nich
mikrokontrolert, které v té dobé pouzivaly paméti typu EPROM, EEPROM nebo ROM.

Oficialni vydani Arduina pouzivaji Cipy zfady megaAVR, konkrétn¢ tedy ATmega8,
ATmegal68, ATmega328, ATmega 1280 a ATmega 2560, které se 1isi predevsim velikosti vnitini
paméti RAM pro data a vnitini paméti FLASH pro program. Na vétsiné desek nalezneme kromé
mikrokontroleru n¢kolik LED diod, resetovaci tlacitko, konektory pro ICSP programovani, analogové
a digitalni vstupné-vystupni piny, napajeci konektor, krystalovy oscildtor (n€které varianty disponuji
keramickym rezonatorem), stabilizator vstupniho napéti a u novéjsich verzi USB konektor.

Hlavni mikrokontroler mé jiz pfedprogramovany zavadé¢ systému, tzv. boot loader, coz
znacné zjednodusSuje nahrdvani programi piimo do FLASH paméti Cipu, na rozdil od ostatnich
zafizeni, kterd typicky vyzaduji externi programator. ZavadéC se postara o zakladni nastaveni
mikrokontroleru, jako jsou napf. interni ¢asovace, nastaveni rozhrani UART a nastaveni vnitinich
registrii, které upravuji vlastnosti ¢ipu. Mikrokontroler miizeme k pocitaci pfipojit pomoci USB
portu, na kterém je virtualni (softwarové simulovana) sériova komunikace ptes linku RS-232 (sériovy
port). U starSich typu desek se pro tyto ucely pouzivaji FTDI Cipy.

Kazda deska ma vétSinu vstupné-vystupnich pinti piistupnych pies precizni patice, do kterych
1ze ptipojit fadu periferii, zvanych ,,shieldy” (kryty). Tyto rozsifujici desky se daji upevnit na vrsek
zakladny Arduina do piislusnych pind a umoznit tak rozsifeni funkénosti celého zafizeni. TO nam
umozni napf. manipulaci s krokovymi motory (Arduino Motor Shield), ptipojeni desky k ethernetové
siti pomoci RJ-45 konektoru (Ethernet Shield), vystup na LCD display (Color LCD Shield),
prehravani zvuku (Wave Shield), bezdratovou komunikaci (XBee Shield), vstup od uzivatele (Touch

Shield) a mnoho dalsich funkei. [1, 11]

2.2.2  Software

Vyvoj programi a Vvlastni programovani mikrokontroleri Arduina probiha stejné jako s jakoukoli
jinou deskou s MCU (Microprocessor Control Unit) z fady AVR. Programy pro Arduino lze vyvijet
Vjazyce ,,Arduino Programmable Language”. Tento jazyk pouziva standardni knihovny jazyka
Wiring [19], jenz vznikl zjednodusenim a modifikaci jazyka C++, odrazejici specifické pozadavky na
vyvoj software pro jedno¢ipova zatfizeni. Tento jazyk je pouzivany pro vizualizaci, animaci a fizeni
hardware z prostiedi osobniho pocitace.

Pro psani program, tzv. ,,ske¢i a programovani mikrokontrolerll autofi Arduina vyvinuli
ptenositelné grafické vyvojové prostiedi ,,Arduino IDE®“, napsané Vjavé, ¢imz zajistili moznost
vyvoje programi pro Arduino napfi¢ riznymi operacnimi systémy. Arduino IDE (viz obr. 2.1) je od
prvniho pohledu velice piehledné a intuitivni. Jeho soucasti je editor kodu, zvyraziiovac syntaxe
a automatické odsazovani kodu. Vyvojové prostiedi umoziiuje automatické sestaveni programu a jeho

nahrani do mikrokontroleru pomoci jediného kliknuti. Sta¢i v hornim menu vybrat spravny typ



zakladni desky a port, ke kterému je zafizeni pfipojeno. Pred zahajenim programovani je nutné
z desky odstranit vSechny periferie a rozsitujici desky (v¢etné XBee modultr). Pti vyvoji Arduino IDE
se autofi znacn¢ inspirovali z oteviené¢ho projektu Processing [20], ktery byl piivodné navrzen pro
vyuku programovani atak novackim V programovani poskytl velice pifehledné a jednoduché
vyvojové prostiedi, pro vytvafeni jejich novych aplikaci. Vyvojové prostiedi, vcetné¢ vsech
potiebnych ovladaci, je volné ke stazeni z oficialnich stranek Arduina [15], kde zaroven naleznete

podrobné instrukce K jeho instalaci na ruzné platformy (Windows, Linux a Macintosh).

-

coordinat0r|Arduinol.0 | = ” = ” 5 |
File Edit Sketch Tools Help

coardinatar
int startTime = millisz(): -
while [(millis{) - startTime < 1000) {

if('readitrPattern("0ENE™) ) |
Serial.print(command += "4e7);
voelse
EETULL;
i
}
'

e |

bhoolean readitrPattern(ftring pattern) {
String incomingChars = String():
int startTime = millis():

while{{millis({}) - startTime) < READ TIMEOUT) {

SFiCawdnl  arrmdlallell - watearw lawmerl it 0

4 m 2

Arduino Fio on COMS

Obrazek 2.1: Arduino IDE.

Pro kompilovani programti se vyuziva kolekce nastroji vytvorenych v ramci projektu GNU
a knihovna AVR Libc, coz je knihovna jazyka C, jiz je mozno pouzit s piekladacem GCC.
K vlastnimu programovani mikrokontrolert se vyuziva voln¢ dostupného softwaru Avrdude od firmy
Atmel, ktery je schopen manipulovat s jejich ROM nebo EEPROM paméti.

Nové vytvofené programy Se ukladaji s ptiponou ,,ino“, odvozenou z poslednich tii pismen
slova Arduino. Soucasti IDE je n€kolik zakladnich knihoven, které poskytuji rozsitujici funkcionalitu
nejen nasim programu, ale zjednodusuji praci S riznym hardware a manipulaci s daty. Piikladem
mohou byt knihovny EEPROM (manipulace s vestavénou EEPROM paméti), ETHERNET

(komunikace desky s internetem), WIRE (pro komunikaci se siti senzorti nebo zatizeni). Mimo tyto



bézné knihovny existuje mnoho neoficialnich knihoven, nabizejicich daleko vice nadstandardnich

funkci a moznosti. [1, 4]

2.3  Hardware pro uzly WSN

Platforma Arduino nabizi Siroké spektrum rtiznorodych komponent, od miniaturnich Arduino Nano
a Pro Mini, az po velké plnohodnotné modely Arduino Mega s véts§im vypocetnim vykonem a s vice
moznostmi pfipojeni. Nékteré modely jsou vyrabény zcela ucelné pro aplikacné specifické nasazeni,
napt. senzorové uzly (Arduino Fio), vestavéné aplikace (Arduino Pro), nebo mohou byt vsity do
obleceni (LilyPad). Osobné jsem m¢l k dispozici modely Arduino Fio a Arduino Uno a proto se budu

podrobnéji vénovat pouze jim.

2.3.1  Arduino Uno

Zakladni deska Arduina Una s rozméry 7,1 x 8,5 cm (viz obr. 2.2) je osazena MCU (Micro Controller
Unit) fady ATmega328 z rodiny AVR. Mikrokontroler pracuje s taktovaci frekvenci 16 MHz, jenz
poskytuje integrovany krystalovy oscilator. Deska disponuje USB konektorem, ktery ji umoznuje
jednoduchym zpiisobem piipojit k pocitaci pomoci USB kabelu typu A/B. Arduino Uno poskytuje 14
digitalnich vstupné-vystupnich pinti, operujicich s napétim 5 V. Proud protékajici kazdym pinem
muze byt maximalné 40 mA. Soucasti t€chto pint je vnitini pull-up rezistor s odporem 20-50 kOhm,
ktery je standardné odpojen. Nékteré piny maji specialni funkci. Sest z nich (pin 3, 5, 6, 9, 10 a 11)
muize byt pouzito jako 8bitovy PWM (Puls Width Modulation) vystup. Piny 2 a3 mohou byt
nastaveny tak, aby vyvolaly externi pieruSeni pii nizké hodnot€ na nastupnou hranu, sestupnou hranu
nebo pii zméne€ trovné hodnoty na vstupu pinu. K tfinactému pinu je pfipojena vestavéna LED, ktera
sviti, pokud je hodnota trovné na tomto pinu vysokd. Arduino Uno disponuje Sesti analogovymi piny
oznacenymi AQ az A5, které jsou vybaveny analogové-digitdlnim pievodnikem s 10bitovym
rozliSenim a tak jsou schopny pievodem analogové hodnoty napéti, standardné rozsah od 0 do 5 V,
poskytnout 1024 riznych digitalnich hodnot. Horni hranice rozsahu pfevodu se miize snizit pouzitim
referen¢niho napéti na pinu AREF. Na desce dale nalezneme napajeci konektor a resetovaci tlacitko.
Tento model se od vSech piedchozich verzi stejné tfidy desek lisi predev§im tim, Ze jeho
mikrokontroler, pro sériovou komunikaci, nepouziva pifevodnik z USB na RS232 od firmy FTDI.
Namisto tohoto pievodniku Se pouziva samostatny mikrokontroler ATmegal6U2, naprogramovany
tak, aby zastoupil jeho funkci. V jeho firmware jsou ulozeny standardni USB COM ovladace a zadné
dalsi ovladace nejsou tieba. Ke komunikaci s po¢itacem proto postaci pouze USB kabel. ATmega328
poskytuje UART rozhrani, pro klasickou sériovou komunikaci, které je dostupné na pinech 0 (RX)
a1l (TX). ATmegal6U2 tuto sériovou linku tuneluje pfes USB port a softwaru pocitace se tak jevi
jako virtualni COM port. LED diody RX a TX svym rozsvécenim znaci probihajici komunikaci na



tomto rozhrani. Pro komunikaci s dal$im zafizenim, nebo s jinym mikrokontrolerem se nabizi dalsi
rozhrani podporujici SPI (Serial Peripheral Device) a 12C sbérnici.

Mikrokontroler Arduina Una disponuje paméti typu FLASH o velikosti 32 KB pro uloZeni
naseho programu (z nichz je 0,5 KB vyhrazeno pro zavadé¢ programu), 2 KB paméti typu SRAM
a1 KB paméti EEPROM (k niz Ize pfistupovat s pouzitim knihovny EEPROM od Arduina). Pred
jeho samotnym programovanim dochazi k automatickému resetu desky prostiednictvim MCU
ATmegal6U?2 a tak ji neni nutné resetovat manualng.

Deska mize byt napdjena ptimo USB kabelem, adaptérem z rozvodné sité nebo baterii. Zdroj
napdjeni se vybere automaticky aneni ho nutné manudlné nastavovat. Pokud je deska napajena
z externiho zdroje (adaptérem nebo baterii), mlize pracovat pii napé€ti 6 az 20 V. Pfesto je doporucena
bezpeéna hodnota napdjeni V rozmezi 7 az 12 v z ditvodu piehiivani integrovaného reguldtoru napéti.
Alternativou Arduina Una mtze byt model Arduino Mega s vétsim vypocetnim vykonem a vétSim

poctem vstupné-vystupnich pint. [12]

2311 XBee Shield
K nékterym zakladnim deskam Arduina je mozné ptipojit fadu periferii prostiednictvim rozsifujicich
kryt. Jednim z téchto nepostradatelnych rozsiteni je XBee Shield (kryt), jenZ ndm umozni rozsifit
desku Arduina Una o patici (viz obr. 2.3), do které muzeme pfipojit RF modul XBee. XBee je
radiovy modul, vyrabény firmou Digi International, ktery zajist'uje bezdratovou komunikaci zatizeni
s jeho okolim a bude mu vénovana samostatna kapitola.

Kryt se nasadi seshora na zakladni desku Arduina a piny se vzajemné propoji napt. pomoci
dutinkovych list. Na rozsifujici desku jsou tedy vyvedeny vSechny signaly z pinti zakladny Arduina.
Xbee shield je napajen z 5 v pinu Arduina. XBee modul vyzaduje 3,3 v a proto je na desce integrovan
regulator napéti, ktery vstupnich 5 Vv sniZzuje na pozadovanych 3,3 V. Piny DIN a DOUT XBee
modulu jsou pfipojeny prostfednictvim sériové linky na piny hostitelského mikrokontroleru RX a TX.
Na krytu je vyvedeno resetovaci tlacitko ze zakladni desky a sada diod indikujicich aktivitu na pinech
DIN, DOUT, RSSI a DIO5 XBee modulu. [14]
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Obrazek 2.2: Arduino Uno [12]. Obrazek 2.3: XBee Shield [14].

2.3.2 Arduino Fio

Arduino Fio bylo navrzeno tak, aby slouzilo jako samostatné bezdratové zafizeni. Proto jeho
zakladna, o pomérné malych rozmérech 2,8 x 6,6 cm, je zespodu (viz obr. 2.4) osazena patici pro
uchyceni XBee modulu a konektorem pro pfipojeni externi baterie.

Zakladni deska Fia je zalozena na mikrokontroleru ATmega328P, je napajena 3,3 V a pracuje
s taktovaci frekvenci 8 MHz. Nabizi nam 14 digitalnich vstupné-vystupnich pinli (z nichz mtize byt 6
pouzito jako 8bitovy PWM vystup), 8 analogovych vstupll, rezonator a resetovaci tlacitko. Piny 2 a 3
mohou byt nastaveny tak, aby vyvolaly externi pferuseni pii nizké hodnoté, na néastupnou
popf. sestupnou hranu nebo pii zméné hodnoty na vstupu pinu. Kazdy ze 14 vstupné-vystupnich pint
pracuje s napétim 3,3 V. Maximalni proud protékajici kazdym pinem je 40 mA. Soucasti téchto pini
je pull-up rezistor 20-50 kOhm, ktery je standardné odpojen.

Na desce nalezneme USB rozhrani, které ale neslouzi k programovani mikrokontroleru, nybrz
pouze k nabijeni lithiovo polymerové baterie, kterou lze k desce ptipojit. Deska Arduina Fia totiz
integruje obvod, ktery nam pravé umoziiuje nabijet baterii ptimo pres USB konektor. Baterie nemusi
byt jedinym zdrojem napajeni. Desku miizeme napajet FTDI kabelem nebo ptivedenim regulovaného

napéti 3,3 V na 3V3 pin.

~
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i. Buechley and N. Seidle

©
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S. Kobayashi and M. Seidl

™C: BY-SA 3.0

Original design:

s CHG
Design:

Obrazek 2.4: Arduino Fio [13].
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Fio disponuje paméti typu FLASH o velikosti 32 KB pro uloZeni vlastniho kodu (z nichz jsou
2 KB vyhrazeny pro zavadé¢ programu), 2 KB paméti typu SRAM a 1 KB paméti typu EEPROM.
Jsou dva zpuisoby, jakymi mizeme do paméti nahravat naSe programy. Mikrokontroler je mozné
programovat FTDI kabelem (popt. FTDI programatorem), nebo ho miZeme programovat rovnou
bezdatove, pomoci dvou XBee modult a USB-XBee adaptéru. Bezdratové programovani je vyhodné
zejména ve chvili, kdy je cilové zafizeni umisténo mimo na$ dosah a nemtizeme ho lehce fyzicky
pfipojit k nasemu pocitac¢i a naprogramovat. Arduino Fio bylo navrzeno aje vyrabéno firmou
SparkFun Electronics. Alternativou k Arduinu Fiu mize byt napi. model Arduino Nano s rozsitujici

zakladnou pro patici XBee. [13]

2.4  XBee moduly

Aby mezi sebou mohly jednotlivé modely Arduina vzajemné bezdratové komunikovat, budeme muset
jejich zakladny obohatit 0 RF komunikaéni moduly. Firma Digi International vyrabi celou fadu téchto
riznorodych bezdratovych modulli, primarné uréenych pro komunikaci Vv pfenosovém pasmu
2,AGHz, znamych jako XBee. Moduly XBee (viz obr. 2.5) byly navrzeny tak, aby splnily
mezinarodni normu IEEE 802.15.4 apodpofily unikatni potieby levnych, nizko-vykonovych
senzorovych siti. Vyzaduji minimalni vykon pro vzajemnou komunikaci a spolehlivé doruceni dat
kjejich cili. Na trhu momentalné existuje ptes n€kolik desitek rdznych kombinaci hardwaru
a firmwaru XBee, které mizeme momentalné rozdélit v ramci vyrobnich sérii na dvé zakladni
skupiny XBee série 1 a XBee série 2. Ob¢ dvé série jsou si fyzicky velmi podobné. Piestoze maji
témet stejné rozlozeni pind a signald, nelze je vzajemné kombinovat vV ramci jedné senzorové site.
Vsechny uzly sité tedy musi byt vybaveny bud’ moduly prvni nebo druhé série. Jednotlivé moduly se

mohou dale lisit typem antény nebo typem anténniho konektoru a tim i svym vysilacim vykonem.

Obrazek 2.5: XBee PRO modul s prutovou anténou (vlevo) a ¢ipovou anténou (vpravo) [3].
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Firmware XBee moduli si uchovava jejich lokalni nastaveni, které se muze dodatecné
upravovat specifickymi ptikazy. Kazda z obou sérii podporuje rizné varianty firmward a tim i rizné
komunikacni protokoly. Firmware v modulech mtizeme libovolné zaménovat jeho pfeprogramovanim
jinym kompatibilnim firmwarem. Diirazn¢ se ovSem doporucuje, aby vSechny moduly operujici ve

stejné siti pouzivaly totoznou verzi firmware. [3, 10]

24.1  XBee 1. série

Moduly prvni série pouzivaji €ip vyrobeny firmou Freescale. Nativni firmware téchto radii podporuje
pouze sadu standardt sitového protokolu IEEE 802.15.4 atak poskytuje jednoduchou a standardni
topologii typu hvézda a point-to-point, ktera nahrazuje pfimé propojeni dvou zatizeni kabelem. Ptesto
senzorové sit¢ mnohem vhodngjsi, nabizi se nAm moznost pouzit jiny firmware. Pfimo vyrobce téchto
moduld vyvinul alternativni firmware a komunikaéni protokol podporujici topologie typu mesh zvany

DigiMesh, kterému bude vénovana zvlastni kapitola. [1]

24.2 XBee 2. série

Cipy pro druhou sérii XBee modultl vyrabi firma Ember Networks. Jsou navrzeny pro rozsahlejsi
senzorové sité a ve svém nativnim firmware plné podporuji topologie typu mesh a obecné velmi
znamy protokol ZigBee. Moduly druhé série maji delsi radiovy dosah a mensi celkovou spotiebu

energie, nez moduly prvni série. [1]

243 XBee PRO

Ob¢ dvé série XBee modult se vyrab&ji ve dvou odlisnych formach, jako klasicka nebo PRO
(professional). Klasicka verze se béZné oznacuje jen XBee, resp. XBee 2, zatimco se verze PRO
oznaCuje jako XBee PRO, resp. XBee PRO 2. Klasickd i PRO verze jsou pinové kompatibilni,
S mirnymi rozdily v rozmérech, kde PRO verze je mirn€ delsi. Rozsifena verze PRO ma podstatné
veétsi vysilaci vykon az 60 mW atim i celkovou spotfebu energie oproti klasické verzi s vysilacim
vykonem 1 mW. Jeji piijimac je také podstatné citlivéjsi a je schopny zpracovat mnohem slabsi
signaly nez b&zna verze XBee. To znamend, ze jeho radiovy dosah je mnohonasobné delSi nez
u klasické verze. Proto je vhodné rozsifenou verzi modulti pouzit Vv situacich, kde vzdalenosti mezi
jednotlivymi senzorovymi uzly jsou fadové delsi neZz nékolik desitek metrd. PRO verze je

pochopitelné cenové drazsi. Srovnani vSech verzi XBee modult naleznete v tabulce 2.1. [1, 3]
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XBee 1. série XBee 2. série XBee PRO

Dosah uvnitt budov az 30 m az40 m az 90 m
Dosah na volném prostranstvi az 100 m az 120 m az 1600 m
Vysilaci vykon 1 mW (0 dbm) 2mW (+3 dbm) 63mW (+18 dBm)
Hruba ptenosova rychlost 250 kbps 250 kbps 250 kbps
Citlivost pfijimace -92 dBm -98 dBm -100 dBm
Napéjeci napéti 28-34V 28-36V 28-34V
Spotteba pii vysilani 45mA/33V 40mA/33V 250 mA/3,3V
Spotieba pii pfijimani 50mA/3,3V 40mA/33V 55mA/33V
Spotieba pii vypnuti <10 pA <1 pA <10 pA
Operacni frekvence 2,4 GHz 2,4 GHz 2.4 GHz
Operacni teplota -40 az 85 °C -40 az 85 °C -40 az 85 °C
Pocet kanali 16 16 12
Standardné podporované topologie | point-to-point, star point-to-point, point-to-point,
star, mesh star, mesh
Chipset od firmy Freescale Ember networks Ember networks
Typy antén Integrovana, Integrovana, Integrovana,
prutova, U.FL prutova, U.FL, prutova, U.FL,
RPSMA RPSMA

Tabulka 2.1: Srovnani XBee 1., 2. a PRO série [1, 3, 5].

2.4.4  Typy antén XBee modulu

Typ antény, kterou je XBee modul vybaven, ovliviiuje nejen jeho celkovy dosah, ale i oblast
vyzafovani a pokryti signadlem. VSechny XBee moduly jsou dostupné ve variantach s prutovou
anténou, nizko-profilovou ¢ipovou anténou nebo s U.FL konektorem, ke kterému lze piipojit vlastni
externi anténu. XBee PRO moduly se navic vyrab&ji ve varianté s RPSMA konektorem pro
vSesmérovou anténu. Vykon modulu s prutovou anténou je podle vyzafovaciho diagramu (viz
obr. 2.6) pomérné necitlivy na natoceni k roviné¢ kolmé na anténu. Naopak Cipova anténa je (Viz
obr. 2.7) pomérné citliva na uhel natoeni a pii nékterych polohach tak mizeme docilit vétsiho
vykonu vysilace. Podle dostupnych méfeni [6] muZzeme vyvodit, Ze prutova anténa ma sice oproti
Cipové anténé delsi dosah, ale pouze ve volném prostranstvi. Prutova anténa tedy zvySuje celkovy
dosah modulu mimo budovy, ale zaroven také zabira vice mista. Pokud tedy pozadujeme delsi
vysilaci dosah uzll a zaroven jejich minimalni velikost, je vhodnéjsi vybrat rozSifeny modul XBee

PRO s ¢ipovou anténou. [6, 1]
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Obrazek 2.6: Vyzatovaci diagram - Obrazek 2.7: Vyzatovaci diagram -
prutové anténa [6]. ¢ipova anténa [6].

2.4.5 Programovani XBee

Samotné XBee moduly mtizeme programovat nékolika zplsoby. Pro tpravu jejich zdkladniho
nastaveni bude plné dostaovat jakykoli sériovy terminal, napf. HyperTerminal, TeraTerm nebo
CoolTerm. Pokud budeme chtit zménit cely firmware modulu, budeme potiebovat program X-CTU
od vyrobce téchto moduli firmy Digi International.

XBee se programuje pies jeho sériové rozhrani. Abychom ho mohli pfipojit k pocitaci, budeme
k tomu potiebovat patiiény adaptér. K dispozici je hned né€kolik vhodnych adaptérti, z nichZz mezi
nejpouzivanéjsi patii XBee Explorer (obr. 2.8) s USB konektorem a XBee Adapter Kit (obr. 2.9)
s konektorem pro FTDI kabel. Pied samotnym zahajenim programovani modulti je nékdy nutné XBee
resetovat, napt. ve chvili kdy se dany modul sam uspava a Vv rezimu spanku by ho nebylo mozZno
uspésné naprogramovat. Proto jsou nékteré adaptéry opatfeny resetovacim tlac¢itkem. Pokud jim
adaptér neni vybaven, jako Vv ptipadé XBee Exploreru a XBee Adapter Kitu, mizeme XBee modul

resetovat manualné propojenim resetovaciho (RST) a zemniciho (GND) pinu néjakym vodic¢em.

Obrazek 2.8: XBee explorer [4]. Obrazek 2.9: Xbee adapter [4].
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Software X-CTU je oficialni program pro konfigurovani XBee moduli a je voln¢ ke stazeni na
webovych strankach vyrobce téchto modult firmy Digi International [16]. Na prvni pohled (viz
obr. 2.10) nabizi velice ptehledné a na pouziti jednoduché rozhrani, jehoz soucasti je jednoduchy
sériovy terminal aeditor pro konfiguraci nebo zménu firmware. Po pfipojeni adaptéru s XBee
modulem K pocitaci stac¢i v programu vybrat COM port, ke kterému se adaptér piipojil a ovérit
funk¢nost spojeni tlacitkem ,,Test/Query“. V této chvili uz mizeme s modulem komunikovat
prostfednictvim termindlu (zdlozka Terminal) nebo ndstrojem pro upravu nastaveni firmwaru
(zdlozka Modem Configuration). Pfi editaci firmwaru musime nejdfive tlacitkem ,,Read” nacist
sou¢asnou konfiguraci modulu. Jednotlivé parametry a rozsahy moznych vstupnich hodnot jsou dobie
popséany vysvétlivkou v dolni listé programu. Uprava jednotlivych parametrii probiha jednoduchym
kliknutim na hodnotu, kterou mame VvV tmyslu zménit. Nasledné se objevi editacni okno, ve kterém
muizeme hodnotu zménit. Pokud chceme zménit kompletné cely firmware modulu, staci vybrat
Z roletkového menu novy firmware a dale postupovat jako pti klasické zméne parametri. Upravené

parametry nahrajeme zpét do modulu stiskem tlacitka ,,Write*. [1, 4, 7]

BB ) x-cTU BN
Modem Parameter Profile Remote Configuration.. Versions..
PC Settings | Fange Test | Terminal Modem Configuration

todem Parameter and Firmware Farameter Wiew Frofile Wersions
Read | ‘Write | Festore ‘ Clear Screen Save Diwnload new
[~ Ahvays Update Firrmware Show Defaults Load GRS
Moderm: XBEE Function Set Yersion
|B24-Di v | |¥BEE DIGIMESH 2.4 v | fsoez |
B3 Metworking -

- B (77771 1D - Modem WID

- @ (F) CH - Operating Channel
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)
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- @ SL- Serial Mumber Low
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. @ (FFFF) DL - Destination Address Low
- B (0) NI-Node Identiier [Set_]
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. @ {0y MO - Mode Discavery Options
- @ (50000) DD - Device Type Identifier
B2 Security
i B (0) EE - Encryption Enable i
L B

[t n

Set/read Node [dentifier string

9600 &-M-1 FLOW:NONE

Obrazek 2.10: Program X-CTU.
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246 XBee modul jako senzorovy uzel

Kazdy XBee modul ma schopnost pracovat ptimo jako senzorovy uzel a shromazdéna data ze senzort
predavat dal bez externiho mikrokontroleru. Kromé toho implementuje n¢kolik zakladnich ovladacich
funkci, napf. je mozné XBee modulu zaslat ptikaz pro rozsviceni LED diody nebo zapnuti motoru.
Bez pouziti pfidavného mikrokontroleru takto mtzeme ziskat velmi malé senzorové uzly, schopné
mezi sebou vytvorit bezdridtovou senzorovou sit' aposilat naméfend data do zikladniho uzlu.
Pouzitim samostatného XBee také rapidné snizime hmotnost, energetickou spotiebu a celkovou cenu
senzorového uzlu.

XBee moduly disponuji 10 digitdlnimi vstupné-vystupnimi piny. Nekteré piny zaroven
zastupuji funkce sériové komunikace, signalizace pfenosu dat, spanku a aktivity na ostatnich pinech,
které ale z vétSiny nejsou u samostatnych modult téeba. VéEtSina pind mize byt nastavena v jednom
z péti modi: vypnuti, vestavéna funkce, analogovy vstup, digitalni vstup, digitalni vystup 0 a digitalni
vystup 1. Nastaveni modu digitalnich pinti probiha v ptikazovém modu XBee pomoci vybranych
konfigura¢nich AT piikazi. Namétfena data jsou cilovym uzlim ptedavana v pfenosovém APl modu
pomoci specialnich pakett. Pfikazovy mod a APl méd budou probrany v dalsi ¢asti textu.

Na druhou stranu pfipojenim externiho mikrokontroleru k XBee modulu ziskame hned nékolik
vyhod. Zatimco samotné XBee miize byt zdrojem senzorovych dat, pouziti externiho mikrokontroleru
umozni senzorovému uzlu ptidat lokalni rozhodovaci logiku. Mohou se tak pouzit i digitalni senzory,
jesté pred jejich samotnym pfenosem (napf. odesilani pouze prameéru z nékolika naméfenych hodnot
nebo jen hodnot, které piekroCily stanovenou mez). Desky Arduina navic poskytuji dalsi ptidavné
vstupné-vystupni piny, ke kterym |ze ptipojit mnoho dalsich senzori. Kromé toho muzeme k Arduinu
ptipojit nékolik dalsich perifernich zafizeni a tak naSe senzorové uzly mizeme obohatit o funkce
ovladani krokovych motort, lokalizace s GPS nebo vystup na LCD display. Nedavno bylo oznameno
zahajeni vyvoje specidlnich XBee modulli, vybavenych dal$im mikrokontrolerem, ktery by mél
umoznit modulu pracovat s urcitou zakladni lokalni logikou. Kazdopadné programovani téchto

moduld bude ziejmé vyzadovat pokrocilé znalosti programovacich jazyka C a Assembler. [1, 5]

16



2.5 Rezimy provozu XBee

Moduly XBee se pii provozu vzdy nachazeji vjednom z péti funkénich reZimd: vysilani dat,
prijimani dat, ptikazovy rezim, rezim spanku a rezim necinnosti. Modul se po zapnuti automaticky
pfepne do rezimu necinnosti. VSechny mozné prechody mezi jednotlivymi rezimy jsou znazornény na

obrazku 2.11.
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Obrazek 2.11: Rezimy provozu XBee. Pievzato a upraveno z [5].

2.5.1 Rezim necinnosti

Standardné se modul XBee, pokud nevysila ani nepfijima zadna data, nachazi v rezimu necinnosti,
kdy nevykonava zadnou uzite¢nou ¢innost. Z rezimu necinnosti (viz obr. 2.11) se modul muize
prepnout do vysilaciho, resp. pfijimaciho modu za predpokladu, Ze jsou obdrZzena nova sériova data
na pinu DI, resp. vystupnim pinu DO. Do spankového modu se modul mize prepnout ve chvili, kdy
jsou splnény vsSechny podminky pro piejiti do spankového rezimu, dané lokalnim nastavenim
firmwaru XBee. Piikazovy mdd je vyvolan po obdrzeni specialni sekvence znakl v transparentnim

modu nebo po obdrzeni specidlniho paketu v API modu. [5]

2.5.2 Rezim vysilani a prijimani dat

Ve chvili kdy jsou sériova data pfipravena k odeslani, modul se piepne do vysilactho modu a pokusi
se data odeslat. Podle cilové adresy se urci, kterému uzlu budou data ptedana, aby byla tspésné
dorucena K cili. Pro sité typu mesh dojde, ve chvili kdy neni znama cesta k cilovému uzlu, K iniciaci
vyhledani vhodné cesty k cilovému uzlu podle typu pouzivaného protokolu. Kdyz uzel s odpovidajici
adresou V siti neni nalezen, dojde k zahozeni paketu. Pokud se nejedna o pifenos typu broadcast,
modul po odeslani dat o¢ekava potvrzovaci paket ACK (acknowledgment), ktery je odeslan cilovym

uzlem, aby potvrdil pfijeti dat. V piipadé, Ze modul potvrzovaci paket neobdrzi, dojde k jeho
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opétovnému zaslani. Parametr RR (Mac Retries) XBee modulu udava pocet netispésnych pokust, po
kterych se uz modul nebude snazit paket opétovné zaslat. Nastavenim parametru RR na nulu,

funkcionalitu potvrzovani paket vypneme tplné. [5]

2.5.3  Spankovy rezim XBee (sleep mode)

Pfi praci s bezdratovymi zafizenimi je obvyklé, ze celé zafizeni je mobilni aje tak napéjeno
z omezeného externiho zdroje. XBee moduly se mohou, stejné tak jako mnoho dalSich
komunikaénich zafizeni a mikrokontrolerti, do€asné pifepnout do tzv. ,,spankového rezimu®, kdy je
XBee modul odpojen a nespotiebovava témét zadnou energii. Cenou za uspavani XBee moduli je
fakt, Ze v tomto rezimu je zafizeni témef kompletn€ vypnuté a neni tak schopné pfijimat, pieposilat
ani odesilat zadné zpravy az do doby, kdy se opét zase pln¢ aktivuje. Z tohoto diivodu neni vhodné
uspavat XBee moduly tam, kde je toto chovani nezadouci, napt. XBee slouzici jako tzv. smérovace,
které musi byt schopné kdykoli zpravy pieposilat dal§im uzlim, aby dosahly svého cile. VétSina
modernich komunikaé¢nich protokolti pro bezdratové sité jako je ZigBee a DigiMesh jsou specialné
navrzeny tak, aby hladce zvladly komunikaci Vv siti S takto uspavanymi RF moduly. Pravidelnym
uspavanim XBee moduld mizeme pii stejném odbéru dat ze senzorl prodlouzit provozuschopnost
baterii az o n€kolik mésicu.

XBee moduly nabizeji 3 asynchronni a2 synchronni spankové mody. Spankové rezimy se
nastavuji parametrem SM (Sleep Mode). Asynchronni spankové rezimy dovoluji ovladat spankovy
rezim na zaklad¢ externiho signélu (napf. fizeni mikrokontrolerem). Naopak synchronni spankové
rezimy dovoluji uzlim uspéavani na zékladé pfedem stanovenych pravidel, kdy je uspavani celého

uzlu plné v moci XBee modulu. [5]

2.5.4  Prikazovy mod

V nékterych piipadech nebudeme chtit data zasilat viibec, ale budeme potiebovat komunikovat ptimo
se samotnym XBee modulem, napf. pokud chceme zménit jeho nastaveni. K tomuto ucelu slouzi
piikazovy AT mod. Do piikazového mdodu se XBee miize pirepnout pouze Z transparentniho médu po
obdrzeni sekvence GT CC GT. Kde parametr GT (Guard Time) znadi tzv. ochranny ¢as, po ktery
XBee modul nesmi obdrzet ani odeslat zadné dal$i zpravy vnéjS§im rozhranim, ten je standardné
nastaven na jednu vtefinu. Parametr CC (Command Sequence Character) oznacuje unikatni sekvenci
znakl, standardné tii znaky plus ,,+++“, za kterymi nasleduje op€t ochranny cas, po ktery modul
nesmi pfijmout ani odeslat zadné dalsi zpravy. Pred samotnym pfepnutim do piikazového modu,
modul nejdfive odesle vSechny cekajici zpravy ze vstupni fronty. Ihned po piejiti do ptikazového
modu, modul odesle zpravu ,,OK\r“ vystupnim DOUT rozhranim. Parametry GT a CC jsou ulozeny

V nastaveni firmwaru kazdého XBee a Ize je dodatecné ménit.
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V prikazovém modu uz XBee modul nepfeposila zadna data vnéjSim rozhranim, ale
reprezentuje vSechny piichozi zpravy jako ptikazy, které se vzapéti snazi vykonat. Tyto ptikazy
oznacujeme jako AT ze slova ,,Attention® a slouzi ke konfiguraci firmware lokalniho XBee. Struktura
piikazti odpovida obr. 2.12. Kazdy ptikaz za¢ina fetézcem ,,AT“ bezprostiedné¢ nasledovanym
sekvenci dvou znakli oznacujicich konkrétni pfikaz. Za timto fet€ézcem miiZze nasledovat nepovinna
mezera anepovinnd hodnota Vv zavislosti na typu piikazu. AT piikaz musi koncit fidicim znakem
carriage return. Z piikazového modu se modul opét ptepne zpét do transparentniho médu po uplynuti
10 vtefin od posledniho zpracovaného piikazu nebo po obdrZeni specialniho AT ptikazu CN (Exit
Command Mode). [5]

"AT" + ASCII + MEZERA PARAMETR + CARRIAGE

PREFIX PRIKAZ (nepovinna) (nepovinny) RETURN

=1 [ |

I
ATDL 1F<CR>

Obrazek 2.12: Struktura AT piikazt. Pfevzato a upraveno z [5] .

2.6 Komunikace XBee modulu

XBee komunikuje se svym hostitelskym zafizenim (napf. mikrokontrolerem desky Arduina) pies jeho
asynchronni sériovy port UART. Timto portem modul mize komunikovat sjakymkoli UART
kompatibilnim zafizenim nebo s jakymkoli jinym sériovym zafizenim vyuzitim uroviiového
prevodniku. Zafizeni, ktera disponuji UART rozhranim, se mohou pfipojit ptimo k pinim XBee
modulu (viz obr. 2.13). Podle obrazku data vstupuji do modulu pifes pin DI (Data In) jako
asynchronni sériovy signal a vystupuji pfes pin DO (Data Out). Sériova komunikace tedy probiha
mezi UART rozhranim hostitelského zafizeni (napf. mikrokontrolerem) a UART rozhranim XBee
modulu. Obé rozhrani musi pracovat se stejnym nastavenim prenosové rychlosti, parity, startovniho
bitu, koncového bitu a ostatnich datovych biti. Nastaveni UART rozhrani XBee modulu je ulozeno

v jeho firmware (parametry BR, NB).

CMOS Logic (2.8 - 3.4V) CMOS Logic (2.8 - 3.4V)

DI (data in) Dl (data in)
s oS
Microcontroller . DO (data out) | N>|(oBdeu?e Ni(o?iﬁe DO (data out) Microcontroller
MR TS

Obrazek 2.13: Propojeni XBee a zafizeni s UART rozhranim [5].
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Prichozi sériova data, od hostitelského zafizeni z pinu DI, jsou nejdfive ulozena ve vstupni
fronté DI, dokud nejsou XBee modulem tpln¢ zpracovana a odeslana. Aby nedoslo k zaplnéni fronty
a ke ztraté dorucenych dat, byl do tohoto procesu zaveden signal CTS (Clear To Send Flow Control).
Ve chvili kdy ve vstupni front& DI zbyva uz pouze 17 bytii do jejiho Gplného zaplnéni, signil CTS se
zméni do logické jednicky, ktera hostitelskému zafizeni signalizuje K zastaveni zasilani dalsich dat.
Signal CTS se opét zméni do logické nuly ve chvili, kdy se ve vstupni front& DI uvolni alespoti 34
bytd mista. Celkova velikost vstupni fronty je 202 byt.

Stejna logika je uplatnéna i pro pftijatd data zasland hostitelskému zatizeni z pinu DO.
Ptichozi data jsou XBee modulem ulozena do vystupni fronty DO, dokud nejsou uspésné odeslana
hostitelskému zatizeni. Hostitelské zafizeni miize obdobné vyuZit signdl RTS (Request To Send Flow
Control), k signalizovani XBee modulu pro zastaveni zasilani dat pinem DO.

Cip v modulech XBee nam nabizi dvé varianty datovych pienosii. Podle zvoleného zpiisobu
prenosu pak modul dokaze Vv riznych situacich pracovat efektivngji. K dispozici mame na vybér
transparentni a APl (Application Programing Interface) mod. Oba tyto mddy jsou lokalni k danému
modulu apro kazdy znich je vydan odlisny firmware. Aby spolu mohly moduly uspé&sné
komunikovat, je nutné, aby vSechny pracovaly se stejnou variantou datového pienosu, tzn. bud’

S transparentnim nebo API médem. [5]

2.6.1 Transparentni mod

Standardni mdd, ve kterém se XBee radio nativné nachazi, oznacujeme jako transparentni. Nazyvame
ho transparentni pravé proto, Ze modul data jednoduse pienasi piesné ve tvaru a formé, v jakém je
prijme. Z hlediska slozitosti fidiciho programu, pfenosu dat a vypocetnich narokd na mikrokontroler
je transparentni moéd ze vSech ostatnich méda tim nejjednodussim. v transparentnim modu XBee
nahrazuje jednoduchou sériovou linku a vSechna pfijata data z DI pinu jsou odeslana sériovym
rozhranim pies pin DO. Pfichozi data jsou fazena ve vstupni fronté, dokud nedojde k jejich uplnému
zpracovani a odeslani. To mize byt iniciovano napt. dosazenim Casového limitu, b€hem kterého do
vstupni fronty uz nepfibyla zadna dalsi data, naplnénim celkové kapacity paketu (100 bytt), nebo pti
pfijeti sekvence pro prejiti do piikazového médu. Casovy limit Ize nastavit parametrem

RO (packetization timeout). [5]

2.6.2 API moéd

v

Hlavni podstatou API modu je co nejrychlejsi a nejspolehlivéjsi pienos vysoce strukturovanych dat.
Vyuziva se specialnich ramct (viz obr. 2.14), které zvySuji Groven interakce hostitelské aplikace se
sitovymi moznostmi modulu. ProtoZze XBee radia nemaji dostate¢nou pamét’ pro vSechny instrukce
transparentniho a APl modu, je nutné pro pouzivani API médu zménit firmware modulu na verzi

podporujici APl mdd. vtomto modu jsou vSechna ptichozi aodchozi data zabalena ve
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strukturovanych paketech obsahujicich mj. fidici informace (AT prikazy). Diky tomu se zvysuje
celkova komplexnost a naro¢nost fidicich programi, které pracuji s pakety na misto se surovymi daty.

Uzite¢nost API mddu se projevi zejména ve chvilich, kdy adresujeme vice cilovych uzll, nebo
kdyz v aplikaci potfebujeme zjistit adresu zdrojového uzlu paketu. Soucasti pakett je totiz zdrojova
i cilova adresa atak ji muZeme jednoduSe zjistovat, nebo ménit nasi aplikaci bez nutnosti ménit
nastaveni XBee modulu. API mod vyuzijeme i V piipadé, ze potiebujeme vzdalené ménit konfiguraci
cilovych uzlti. Dovoluje nam totiz vzdalené posilat AT ptikazy a ¢ist, nebo ménit jejich nastaveni. Pro
zjednoduseni prace s APl mdédem bylo vydano nékolik oficidlnich i neoficidlnich knihoven, které
muzeme V naSich aplikacich pouzit.

Z diuvodu komplexnosti API modu a faktu, Zze pro jednoduchou senzorovou sit’ s modely

Arduino nepfina$i nic uzite¢ného, budu pro pfenos dat pouzivat transparentni méd. [5]

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byte n+1)
OX7E ‘ ‘ MSB LSB APl-specific Structure 1Byte
////// \\‘\_‘
[//API Identifier Identifier-specific Data ™
cmdD cmdData

Obrazek 2.14: Obecna struktura API paketu [5] .
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3 Popis technologii pro WSN

3.1  Vybér topologie pro WSN

Topologie popisuje realné i logické umisténi vSech uzla Vv siti a styl jejich vzajemného propojeni.
V bezdratovych senzorovych sitich se zpravidla vyskytuji maximalné tfi druhy uzlt a to koordinator,
smérovace a koncové uzly. Jednotlivé typy uzll spadaji do dvou kategorii, pln¢ funkéni zatizeni FFD
(Full Function Device) nebo zatizeni se snizenou funkci RFD (Reduced Function Device). RFD uzly
mohou piechazet do rezimu spanku, kdy jsou témér vypnuté a Setiit tak celkovou spotfebovanou
energii. Ukladani zprav a dalsi potiebny servis jim zajist'uje jejich nadfazeny sparovany uzel, jenZ je
typu FFD. Koordinator a smérovac¢e musi byt nutné typu FFD, naopak koncové uzely mohou byt typu
RFD. VSechny béZné pouzivané topologie budou podrobnéji popsany dale ajejich vizualizaci
naleznete na obr. 3.1. Pfevazna Cast této podkapitoly byla pievzata z textu [1]. [2, 9]

3.1.1  Prvky topologie

Koordinator (Coordinator)

V bezdratovych senzorovych sitich se vétSinou vyskytuje alesponl jedno zatizeni fungujici jako tzv.
koordinator. Koordinator neboli zdkladni uzel zajistuje formovani sité, ptfidélovani adres koncovym

vvvvvv

meéfena data z koncovych uzld a dal je zpracovava.

Smérova¢ (Router)
Smérovac je pln¢ funkéni uzel, ktery zajiStuje bezpetné doruCeni dat z koncovych uzli sit¢ do
zakladniho uzlu. Muze se pfipojit do jiz existujici sité, posilat zpravy, pfijimat zpravy a smérovat je.
Smérovani je urCeni nejvhodné&jsi cesty mezi dvéma uzly, které nejsou vzajemné v dosahu, s pomoci
ostatnich uzll v siti. VE&tSinou jsou umistény stacionarné a jsou trvale napajeny. Smérovace se V siti

nemuseji viibec vyskytovat, pokud jsou vSechna koncova zatizeni v dosahu koordinatoru.

Koncové zaiizeni (End device)

Koncova zatizeni jsou uzly vybavené sadou senzort, kterymi méfi rizné fyzikalni veli¢iny. Mohou se
pripojit do jiz existujicich siti, piijimat a posilat zpravy, ale nepteposilaji zpravy od jinych uzld. Jsou
to zafizeni se snizenou funkci RFD. To znamend, Ze se mohou docasné piepnout do tzv. spankového
moddu, kdy jsou téméf vypnuty a nespotfebovavaji témeét zadnou energii. Koncové zatizeni musi byt
vzdy sparovano se smérovacem popft. koordinatorem, ktery jim pomaha se do site€ pfipojit a uchovava

pro né€ zpravy, ve chvilich kdy jsou ve spankovém rezimu a nemtzou je piijmout. Koncové uzly jsou
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vétSinou mobilni a jsou napajeny z externiho omezeného zdroje napt. baterii. V nékterych ptipadech
také rozhoduje jejich velikost a odolnost, kdy je potieba, aby byly co nejmensi a bylo je mozno pouzit

i na nezvyklych nebo $patné dostupnych mistech.
3.1.2  Mozné sitové topologie

Par (Pair)
Nejjednodussim seskupenim jsou jen dvé€ zafizeni, koordindtor a koncové zatfizeni. Koordinator

zformuje sit’ a koncové zatizeni se do ni ptipoji.

Hvézda (Star)
Propojeni vSech uzll vzdalené pfipomind hvézdu. V jejim centru je koordinator, ktery zformuje sit’.
Ostatni uzly jsou koncova zafizeni, umisténa kolem centralniho uzlu, kterd se do sit€¢ postupné

pripojuji. Jedna se o bézné pouzivanou topologii pro sit¢ s malym poctem uzlt.

Strom (Cluster Tree)

Topologie stromu se zvlasté nelisi od topologie mesh. Smérovace a koordinator tvoii tzv. pateini sit,

ke které se ptipojuji koncova zafizeni.

Pletivo (Mesh)

Mesh topologie vzajemné libovolné propojuje koordinitor s okolnimi smérovaci a vytvari tzv.
»pletivo®, ke kterému se ptipojuji ostatni koncova zafizeni. Bezdratové senzorové sit€¢ zalozené na
klasickych topologiich maji komunikacni patef tvofenou propojenim nékolika smérovacich zatizeni,
ke kterym se pfipojuji koncové uzly sit€. Naopak sité¢ s mesh topologii zadnou komunikaéni patef
nemaji. Predstavuji distribuovany systém, kde vSechny uzly navzajem spolupracuji a predavaji si
zpravy. V siti je mnoho redundantnich spojeni, které pii vypadku uzlu nahradi jeho funkci. Zprava se
tak K cilovému uzlu mtze dostat riznymi cestami. Komunikace v sitich mesh se ustanovuje jen
v pfipadé potfeby ajen na nezbytné nutnou dobu, coz podstatné méné zatéZzuje pirenosové
komunikaéni pasmo. Jsou jednoduché na vystavbu alevné na naklady, protoze neni nutné slozité
budovat pateini sit’. Takto se pro senzorové sité jevi topologie mesh jako idealni volba a proto ji budu
chtit pouzit. [2]
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Pair Mesh
./. Star
. Coordinators Cluster tree
Q Routers
O End devices

Obrazek 3.1: Sitové topologie [1] .

3.2  Vybér protokolu pro WSN

S bezdratovymi senzorovymi sitémi obvykle spojujeme jen nejrozsitenéjsi sitovy protokol ZigBee
vybudovany na standardu IEEE 802.15.4. Pfesto ZigBee neni jedinym protokolem schopnym
pracovat v topologii typu mesh. Protokol DigiMesh, navrzeny firmou Digi International, je schopen
tvorit mesh sité stejn¢ dobte jako protokol ZigBee a pfitom je svym navrhem podstatné jednodussi.
Vsechny tfi zminéné protokoly budou popsany dale. Vzhledem k tomu, Ze jsem mél k dispozici pouze
XBee moduly prvni série, jenz nepodporuji protokol ZigBee, jedinou dostupnou alternativou
schopnou operovat s topologii sité typu mesh, je pouze protokol DigiMesh a proto byl vybran

a pouzit pfi implementaci site.

3.2.1 Protokol IEEE 802.15.4

Tento protokol zahrnuje sadu standardl, které definuji fizeni spotieby, adresovani, opravu chyb,
formaty zprav a dal$i specifikace potfebné k fadné komunikaci mezi dvéma radiovymi zafizenimi.
Podporuje pouze topologie typu hvézda a par. Poskytl zdklad, na kterém jsou vystavény protokoly
ZigBee a DigiMesh. [2, 5]

3.2.2  ZigBee protokol

Bezdratovy komunikacni standard ZigBee je urCen zejména pro nizko-vykonova zafizeni V sitich
PAN (Personal Area Network), pracujicich na malé vzdalenosti, fadove desitky metri. ZigBee je
navrzen jako jednoducha a flexibilni technologie pro sestaveni i rozsahlej$ich bezdratovych siti,
U nichz neni pozadovan pienos velkého objemu dat. K jeho pfednostem patii predev§im spolehlivost,
jednoduchd a nenaro¢na implementace, velmi nizkd spotieba energie a pfizniva cena. Diky nizkym
narokim na hardware a minimalni spotiebé elektrické energie, tento protokol najde uplatnéni

Vv oblasti fizeni budov, spotiebni elektroniky, primyslu a senzorovych sitich napf. pravé v podobé
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bateriové napdjenych senzorii. ZigBee je otevieny standard, vystavény na fyzické a linkové vrstveé
standardu IEEE 802.15.4. Na jeho vyvoji se momentaln¢ podili vice nez 60 firem z celého svéta.

Protokol ZigBee definuje tfi typy uzli a to koncové uzly, koordinator a smérovaci uzly. [2]

Struktura komunikacniho protokolu

Z dtvodl nutnosti podpory ZigBee i V malo vykonnych 8bitovych mikrokontrolerech, byl kladen
diraz na maximalni jednoduchost implementace jeho protokolu, diky ¢emuZz nezabere vice nez 30 kB
programové paméti. Cely protokol se sklada ze tii zakladnich vrstev, nejspodnéjsi vrstvy standardu
IEEE 802.15.4 (fyzicka vrstva a kontrola ptistupu k médiu MAC), nad kterymi je definovana sitova
vrstva (NWK) a aplika¢ni vrstva (APL). Tyto piidavné vrstvy piidavaji standardu IEEE 802.15.4 dvé
zasadni rozsifeni funk¢nosti a to smérovani mezi vice uzly a vytvafeni samo-uzdravujicich se mesh
siti.

Podle modelu OSI fyzicka vrstva specifikuje ptistup k pfenosovému médiu. MAC vrstva je
podvrstvou linkové vrstvy a poskytuje mechanismus adresovani zafizeni v ramci sité. Sitova vrstva
realizuje pripojeni k siti, zabezpeceni a smérovani paketll mezi jednotlivymi uzly. Aplikacni vrstva
zajistuje ostatni potfebné sluzby. Sklada se z aplikaéni podvrstvy, ZigBee objektl a uzivatelskych
aplikacnich objektt [2].

3.2.3 DigiMesh

Protokol DigiMesh je novou alternativou protokolu ZigBee v oblasti bezdratovych senzorovych sitich
S topologii mesh. Standard DigiMesh je vyvinuty a patentovany firmou Digi International. Piestoze se
na prvni pohled mtize jevit podobné jako protokol ZigBee, pfi jeho bliz§im prozkoumani zjistime, ze
se jedna o zcela odlisny protokol. DigiMesh, na rozdil od ZigBee, definuje pouze jeden typ uzld.
Jakozto silné homogenni sit’, vSechny uzly mohou vzajemné smérovat data a jsou mezi sebou volné
zaménitelné. Neexistuji mezi nimi zadné rodiCovské vztahy a vSechny se mohou nakonfigurovat jako
nizko-vykonova zatizeni. Celou sit’ (resp. vSechny uzly v ni) je moZno vzajemné synchronizovat
a synchronné cyklicky uspavat. V tu chvili se vSechna zafizeni témét vypnou a rapidné se snizi jejich
prikon, coz zna¢né sniZzuje naroky na spotfebovanou energii jednotlivych uzli.

Oproti ZigBee nam tento protokol nabizi se svymi vét§imi datovymi ramci vétsi propustnost
sit¢ a zaroven poskytuje delsi dosah. DigiMesh umoziuje vytvaret daleko jednodussi strukturu mesh
siti, coz pfinasi své vyhody i nevyhody. Kazdy uzel se standardné chova jako smérovac a zaroven
jako koncové zafizeni. Zménou parametru CE (Coordinator Enable) v XBee modulu, mizeme uzel
prepnout do moédu koncového zafizeni a vypnout tak jeho funkci jako smérovace. Tento protokol
vytvaii samo-uzdravujici se sit, ¢ili jakykoli uzel se mize kdykoli odpojit, nebo ptipojit K siti aniz by
zpusobil jeji nestabilitu nebo pad. Spolehlivost doruceni paketi k cili je zaruena zpétnym zasilanim
potvrzeni o doruceni zpravy od cilového zatizeni, tzv. potvrzovacich ACK (acknowledgment) pakett.

Uzly si neudrzuji Zadnou trvalou mapu sité, namisto toho k vyhleddni optimalni cesty dochazi pouze
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v ptipadé potieby. Pfi hledani optimalni cesty se vyuziva algoritmu podobnému AODV (Ad hoc On
Demand Distance Vector) [1]. DigiMesh neni otevienym standardem jako je ZigBee, ale je
patentovan firmou Digi International a proto pravdépodobné nebude nikdy tak rozsifen. V dalSich
podkapitolach se budeme protokolem DigiMesh zabyvat podrobnéji, jelikoz bude implementovan ve

vSech senzorovych uzlech. [5, 10]

ZigBee

DigiMesh

Typy uzli v siti

Adresovani V siti

Rezim spanku

Zabezpeceni

Velikost datové ¢asti ramce

Pienosova pasma a tok dat

Odolnost proti interferencim

koordinator, smérovac, koncové
uzly

MAC adresa (64 bitl) a sitova
adresa (16 bitit)

pouze koncové uzly

128bit AES, sit’ 1ze uzaviit proti
pridani dalsich uzla

80 B

2.4 GHz (250 kb/s), 900 MHz
(40 kb/s) 868 MHz (20 kb/s)

DSSS - Direct sequence spread

spectrum,.

jeden univerzalni typ

MAC adresa (64 bitt)

vSechny uzly v siti

128bit AES

256 B
2.4 GHz (250 kb/s), 900 MHz
(150 kb/s)

DSSS - Direct sequence
spread spectrum (2,4 Ghz),

FHSS - Frequency hopping
spread spectrum (900 Mhz)

Tabulka 3.1: Rozdily mezi protokoly ZigBee a DigiMesh [10].

3.3

Stejné tak jako ma kazdy znas svoji poStovni adresu i XBee modulim je pfidéleno nékolik

Adresovani XBee v DigiMesh

unikatnich adres. VSechny radiové moduly maji pevné pfifazené svoje unikatni 64bitové sériové
Cislo, jenz zadny jiny XBee modul na svété nema. Sériové Cislo je modulu pfifazeno pii vyrobé
Vv tovarné a je ulozeno v parametrech SL (Serial Number Low) a SH (Serial Number High) modulu,
které se zaroven automaticky pouziva jako zdrojova adresa.

Obecné nam nestaci znat pouze adresy jednotlivych zafizeni, ale potfebujeme né&jakym
zpusobem oznadit samotnou sit, ve které operuji. K tomuto ucelu slouzi adresa sité ,,Network 1D*. Je
to dalsi 16bitova adresa, se kterou mizeme adresovat az 32768 rtiznych siti, kde kazda z téchto siti
miiZze obsahovat az 65536 dalSich rGznorodych zatizeni. Sitova adresa je ulozena ve firmware XBee

modulli jako parametr ID a mize nabyvat hodnot od 0x0 (0) do Ox7FFF (32767). Standardn¢ je
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adresa sit¢ nastavena na hodnotu Ox7FFF. Obecné se doporucuje tuto hodnotu zménit, aby
nedochazelo k nechténym kolizim s dal§imi sitémi v okoli.

Znat adresu sité a vSech zafizeni nebude stacit, pokud nebudou vsechny XBee moduly uzli
vV siti pracovat na stejné frekvenci. Pii zakladani sité je obvyklé, ze koordinator automaticky vyhleda
volnou frekvenci, kterou pak pouziva i zbytek uzli v siti, napt. u ZigBee. V ptipadé DigiMesh vybér
vhodného kanalu musime zajistit sami nastavenim parametru CH (Channel) ve firmwaru XBee
modulu, ktery dany kanal bude nadale pokazdé pouzivat. Pokud chceme se siti piejit na jiny kanal,
musime ho manualné zménit v nastaveni kazdého XBee modulu. Klasické XBee moduly podporuji
vSech 16 kanald, zatimco XBee PRO podporuji pouze 12 kanala. Aby spolu mohly uzly vzajemné

komunikovat, adresa sité a zvoleny kanal museji byt ve vSech XBee modulech nastaveny stejné. [5]

3.3.1 Adresovani unicastem

Pti pfenosu dat za pouziti unicast adresovani, ¢ili kdyz data posilame pouze jednomu koncovému
zafizeni, je spolehlivé doruCeni dat zajisténo pomoci opakovaného zasilani a potvrzovani pfijatych
dat tzv. ACK paket. PoCet pokust pro opétovné zaslani paketu je dan hodnotou parametru NR
(Network Retries). Pakety jsou zasilany maximalné¢ NR + 1 krat. Potvrzeni o pfijeti paketu zasila
pouze cilovy uzel. Pokud potvrzeni o pfijeti nebylo pfijato Vv Case, ve kterém by trvala dojnasobna
cesta paketu zjednoho konce sité na druhy, paket je znovu odeslan. Adresa cilového zafizeni
(parametry SH a SL cilového zafizeni) musi byt ulozena v parametrech DH a DL vysilajiciho
zatizeni. VSechny koncové uzly sit¢ budou zasilat unicastové zpravy s naméfenymi hodnotami ze
senzord do zakladniho uzlu a proto jako cilovou adresu budou mit napevno nastavenou adresu
zakladniho uzlu. [5]

3.3.2 Adresovani broadcastem

Broadcastové pienosy jsou piijimany a pieposilany v§emi smérovaci V siti. Vzhledem k tomu, Ze se
pii broadcastu nepouziva potvrzovani o piijeti paketu, zdrojovy uzel vysila paket vicekrat. Parametr
MT (Broadcast Multi-Transmit) urcuje pocet opakovani vysilani broadcastového paketu, ktery se
vysila MT + 1 krat (standardné Ctytikrat). Podobné tak vSechny ostatni smérovace V siti tento paket
preposlou v§em sousednim uzlim MT + 1 krat. S cilem vyhnout se nechténym kolizim je v kazdém
uzlu generovano nahodné zpozdéni, se kterym kazdy smérova¢ dany paket pieposle. Proto Casté
zasilani broadcastovych zprav mize celkem rapidné snizit propustnost sit¢ a tak by se mélo vyuzivat
jen v opravdu nezbytnych piipadech.

na 0. Pro vyslani takovéto zpravy se musi nastavit parametr DH na 0x0 a parametr DL na OxFFFF.
V APl modu by cilova adresa musela byt nastavena na hodnotu 0x000000000000FFFF. Broadcastové
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vysilani bude prevazné vyuZzivano pii zasilani synchronizacnich zprav pro pravidelné uspavani vSech

uzlii. [5]

3.4  Smérovani v DigiMesh

Kazdy uzel vsiti je schopen objevit spolehlivou cestu k cilovému uzlu pomoci smérovaciho
algoritmu a lokalni asociativni smérovaci tabulky. Smérovaci algoritmus vyuziva reaktivni metodu
odvozenou od algoritmu AODV (Ad hoc On Demand Distance Vector). Pokud cilové zatizeni neni
Vv dosahu zdrojového zafizeni, je paket potieba poslat pfes jiné dostupné smeérovace V siti.
K mapovani cilové adresy zafizeni na tzv. next-hop adresu, €ili adresu sousedniho smérovace nebo
piimo adresu koncového zafizeni pro zaslani paketu, slouZi smérovaci tabulka. Poslanim paketu na
next-hop adresu zprava bud’ rovnou dosédhne svého cile, nebo je pteposldna na dalsi smérovac, ktery
se obdobnym zptisobem postara o jeji doruceni do cilového zatizeni.

Zpréva s adresou typu broadcast je vyslana vSem sousednim uzlim. Kazdy smérovac ptichozi
broadcastovou zpravu opét pieposle MT + 1 krat (standardné Cétyfikrat) vSem sousednim uzlim
az nakonec obsahne celou sit. Sledovanim paket se zabrani pieposilani broadcastové zpravy vice
nez MT + 1 krat. Parametr MT (Broadcast Multi-Transmit) je mozné zménit v nastaveni XBee
modulu. [5]

3.4.1  Ziskani optimalni cesty k cili

Proces zjistovani optimdlni cesty (route discovery) ze zdrojového do cilového uzlu je zahajen
Vv ptipade, ze zdrojovy uzel nezna cestu k cilovému zatizeni pravé zpracovavaného paketu. Potom je
takovy paket pfesunut do fronty, kde ¢eka, dokud se nedokonci proces vyhledani cesty k cilovému
zafizeni. Tento proces je zahajen i V pripad€, kdy se vyCerpa pocet op€tovnych vyslani paketu bez
uspésného potvrzeni o jeho pfijeti cilovym uzlem. Vyhledani cesty zaCina vyslanim broadcastové
zpravy ze zdrojového uzlu tzv. pozadavek na cestu RREQ (route request). Jakykoliv smérovaé, ktery
tento pozadavek obdrZi, ho bud’ zahodi, nebo pteposle na zakladé toho, zda ma vyhodné&jsi cestu zpét
ke zdrojovému uzlu. Pokud ano, uzel si ulozi informaci z RREQ, pozadavek upravi a vysle ho jako
broadcast zpét do sité. Ve chvili kdy cilovy uzel obdrzi RREQ, zasle odpovéd’ unicastem zpét
zdrojovému uzlu spolu s celou cestou z RREQ, nehledé na kvalitu cesty a pocet predtim obdrzenych
RREQ. Zdrojovy uzel tak obdrzi vice odpovédi s riznymi cestami k cili, z nichz vybere tu nejlepsi
s ohledem na kvalitu cesty, kterou pouzije pro odeslani ¢ekajiciho paketu. Cast této adresy si zdrojové

zatizeni zaroven uloZi do smérovaci tabulky. [5]
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3.5 Uspavani senzorové sité s DigiMesh

Z4dna senzorova sit’ se nemiize obejit bez fadného uspavani svych uzld, nebot’ tak miizeme podstatnd
prodlouzit jejich provozuschopnost. Uspavani koncovych uzli bych rozdélil na dvé casti ato
uspavani mikrokontroleru na desce Arduina a uspavani samotného XBee modulu.

Pro uspavani mikrokontroleru na desce Arduina miZeme pouzit knihovnu ,.sleep* od firmy
Atmel, jenz nam nabizi téchto pét spankovych rezimu [18], sefazenych od nejmensi energetické
uspory po tu nejvetsi.

e rezim necinnosti (SLEEP_MODE_IDLE)

o rezim redukce Sumu (SLEEP_MODE_ADC)

e rezim Uspory energie (SLEEP_MODE_PWR_SAVE)

e pohotovostni rezim (SLEEP_MODE_STANDBY)

e rezim Gplného vypnuti (SLEEP_MODE_PWR_DOWN)

Jednotlivé rezimy jsou vhodné pro odlisné situace, zejména proto, Ze se liSi dobou probuzeni
Z tohoto rezimu, kde samoziejme rezimy s vétsi tisporou energie maji delsi dobu zotaveni.

XBee moduly nabizeji fadu spankovych modi, €ili rezimt, kdy zatizeni docasné ptejde do
stavu, kdy téméf nespotiebovava zadnou energii. Tyto médy mizeme rozdélit do dvou zakladnich
skupin na asynchronni a synchronni. Asynchronni spankovy mod je pouzivan pro ovladani rezimu
spanku na zékladé externiho signalu (napf. od mikrokontroleru). XBee moduly takto uspavané by
tudiz nemély byt pouzivany pro smérovani dat, protoZze dochézi k jejich nepravidelnému uspavani,
kdy nepfijimaji ani neodesilaji Zadna data a nejsou tak schopny uspésné propagovat zpravy po siti.
Periodicky synchronni spankovy mod je rysem protokolu DigiMesh, ktery umoznuje vSechny uzly
sit¢ vzajemné synchronizovat a uspavat tak celou sit’ sou¢asné v jeden moment. Uzly se synchronizuji
obdrzenim tzv. synchroniza¢ni zpravy, kterou pravidelné zasila uzel pracujici jako tzv. koordinator
spankového rezimu. Spankovy koordinator zasila tuto synchroniza¢ni zpravu ihned po probuzeni na
zaCatku kazdého spankového cyklu. Zprava je zasilana jako typ broadcast aje tudiz opakované
pieposilana v8emi uzly v siti. Pro zménu doby spanku a doby béhu celé sité tedy staci pouze zménit

nastaveni jednoho konkrétniho uzlu, ktery pracuje jako koordinator spanku [5, 1].

3.5.1 Spankové rezimy

Kazdy modul XBee miiZze pracovat V jednom ze Sesti spankovych rezimii, které budou popsany dale.
Pokud chceme vyuzit synchronni spankovy mod, ktery nam nabizi protokol DigiMesh, budeme muset
uzly sit¢ nakonfigurovat pouze s periodickym spankovym modem a spanek podporujicim modem.
Spankové rezimy se nastavuji piislusnou hodnotou parametru SM (Sleep Mode) v XBee modulu.

VSechny uzly sité by mély byt nastaveny se stejnym reZzimem usinani, nebot’ uzly s asynchronnimi
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spankovymi rezimy nejsou kompatibilni s témi se synchronnimi. Pfevazna cast této podkapitoly byla

pievzata z textu [5].

Normalni spankovy méd (SM = 0)
Ihned po zapnuti uzlu dojde k jeho automatickému piepnuti do normalniho spankového modu. V tuto
chvili se dany uzel nemiize uspat, dokud se nesynchronizuje se siti, aby se mohl uspavat a probouzet
prave ve stejnou chvili jako zbytek ostatnich uzld v siti. Ve chvili kdy dojde k synchronizaci uzlu se
zbytkem sité, bude pouze predavat synchroniza¢ni zpravy dal§im uzlim sité, ale nebude je sam

generovat. Jakmile je uzel spravné synchronizovan, mize kdykoli ptejit do spankového modu.

Asynchronni spankovy moéd s pinem (SM = 1)
Tento rezim umozni XBee modulu pfejit ze stavu béhu do stavu spanku na zaklad€ stavu jeho pinu
Sleep RQ (pin 9). Ve chvili kdy se na pinu Sleep RQ objevi stav logické jednicky, modul dokonci
prenos vSech zprav a ptepne se do spankového modu. Opét se probudi ve chvili, kdy se na pinu

Sleep RQ zméni hodnota do logické nuly.

Asynchronni cyklicky spankovy méd (SM = 4)
Cyklicky spankovy mod umozni modulu periodicky spat po pfedem stanovenou dobu a opét se na
kratkou dobu probudit. Pokud modul po probuzeni obdrzi jakdkoliv data, prodlouZzi se jeho doba b&éhu
0 hodnotu parametru ST (Wake Time), jinak je opét okamzité uspan. Ve chvili kdy je modul v rezimu
spanku, se na pinu On_SLEEP objevi logicka nula. Naopak po probuzeni se tato hodnota zméni do

logické jednicky.

Asynchronni cyklicky spankovy méd s pinem (SM =5)
Jak nazev napovida, jedna se o variaci asynchronniho spankového modu s pinem a asynchronniho
cyklického spankového méodu. To umoziiuje, aby mohl byt v asynchronnim cyklickém spankovém

modu probuzen na zakladé hodnoty signalu na pinu Sleep_RQ (pin 9).

Spanek podporujici méd (SM = 7)
V tomto médu dochazi k synchronizaci uzlu se zbytkem sité, ale nedochazi k vlastnimu uspavani
uzlu. Vhodné zejména pro uzly, které jsou trvale napajeny, nebo slouzi jako tzv. spankovy
koordinator. Uzel je kdykoli schopen zaslat synchroniza¢ni zpravu nové pfipojenym uzlim do sité.

K ptenosu ostatnich zprav dochazi pouze ve chvili kdy je zbytek sité probuzen.

Periodicky spankovy méd (SM = 8)
Uzly v periodickém rezimu spanku jsou pravidelné uspavany na koordinatorem definovanou dobu
aprobouzi se naraz se zbytkem sité. Okamzit¢ po probuzeni uzlu dojde K vyméné dat

a synchronizacnich zprav s ostatnimi uzly sit¢ ataké se odeSlou vSechny zpravy uloZené ve
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vyrovnavaci paméti XBee modulu. Potom uzel opét piejde do rezimu spanku, kdy nemtize vysilat, ani
ptijimat zadné zpravy z UART portu od mikrokontroleru, ani od ostatnich uzli v siti. V dob¢, kdy je
modul v rezimu spanku, je na pinu CTS nastavena logicka jedni¢ka a naopak logicka nula, kdyz se
opét probudi. Doba spanku (SP) a doba probuzeni (ST) jsou definovany spankovym koordinatorem
v synchronizacnich zpravach. Nesynchronizovany uzel se bude pravidelné probouzet a pokouset se
ziskat synchronizacni zpravu. Potom opét usne na dobu specifikovanou jako SP v lokalnim XBee
modulu, tak dlouho, dokud neobdrzi synchronizaéni zpravu od spankového koordinatora a nedojde

k synchronizovani se zbytkem sit¢.

3.5.2  Vybér spankového koordinatora

Spankovy koordinator je standardné volen manualné nebo procesem tzv. nominace. Manualni vyber
koordinatoru probiha nastavenim bitu ,,preferovany koordinator spanku‘ (bit 0) v parametru XBee
modulu SO (sleep operations) na 1. Takto nastaveny uzel bude vzdy zasilat synchronizacni zpravy pii
probuzeni po kazdém spankovém cyklu. Z tohoto diivodu je dilezité, aby byl v siti vzdy pouze jen
jeden takto zvoleny uzel. Jako spankovy koordinator je vzdy vyhodné volit uzel, ktery je lokalizovan
V centru sité, aby se minimalizovala cesta, kterou musi synchronizacni zprava urazit napiic siti i
k nejvzdalenéjsim uzlim. V nasi siti bude jako spankovy koordinator zvolen zakladni uzel, ktery pro
to splituje vSechny zakladni pozadavky.

Proces nominace nového spankového koordinatora je zahajen po ztrate¢ kontaktu s ptivodnim
spankovym koordinatorem. Standardné je tento proces vypnut, nastaveni tohoto chovani je
v parametru SO. Pokud uzel po sob& neobdrzi tii avice synchronizacnich zprav muze se stat,
Vv zavislosti na lokalni konfiguraci, Ze se uzel zacne po né¢kolika cyklech bez synchronizace chovat
jako novy spankovy koordinator. Obdobné je mozné, napt. pii odpojeni ptivodniho spankového
koordinatoru, ze se vice uzli Vv siti zacne chovat jako novy koordinator. Pokud tato situace nastane,
zah4ji se proces zvoleni hlavniho koordinatora podle definovanych priorit. Nejvyssi prioritu maji
uzly, které se nikdy neuspavaji. Dale uzly, jenz maji nastaven bit preferovany spankovy koordinator
v parametru SO (Sleep Options) na 1 a na konec, pokud se zadné takové zafizeni v siti nevyskytuje, je

zvolen uzel s nejvyssim sériovym Cislem.
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4 Realizace WSN

V této kapitole se budu vénovat sestaveni bezdratové senzorové sité na zakladé dosud ziskanych
poznatkti. Cilovd senzorova sit’ bude tvofena modely Arduino Fio pro koncové uzly ajednim
modelem Arduino Uno, jenz bude slouzit jako hlavni uzel. VSechny uzly budou vybaveny XBee
moduly prvni série, se kterymi vytvoii bezdratovou sit’ s topologii typu mesh. XBee moduly prvni
série sice standardné topologie typu mesh, resp. protokol ZigBee nepodporuji, ale mizeme ho
nahradit alternativou firmy Digi International, zménou firmwaru vSech zicastnénych moduli na
firmware podporujici protokol DigiMesh.

Abychom maximalizovali efektivitu a energetickou nendrocnost celé sité¢, vSechny XBee
moduly, véetné mikrokontroleri na hostujicich deskach Arduina, se budou cyklicky synchronné
uspavat. Synchronni cyklicky spanek je specialitou protokolu DigiMesh, ktery je schopen s pomoci
tzv. koordinatoru spanku vzajemné synchronizovat uzly sité a vSechny je v jeden moment uspat. Jako
koordinator spanku bude slouzit hlavni uzel, ktery je pro to idealni vzhledem k faktu, Ze je trvale
napajen a vétsinou bude lokalizovan v centru site.

Koncové uzly budou napajeny z lithiovo polymerovych baterii a budou opatieny sadou senzort
(svételnych a teplotnich) pfipojenych na analogové a digitalni vstupni piny, ze kterych se budou
snimat méfena data a odesilat do zékladniho uzlu. Zakladni uzel je bude pres sériovou linku

pocita¢em, kde se budou dal zpracovavat a vizualizovat.

4.1 Realizace uzla sité

Vsechny senzorové uzly pro vzajemnou bezdratovou komunikaci pouzivaji XBee moduly prvni série
s firmwarem XB24-DM (XBee DigiMesh 2.4), ktery se musel do modulti nahrat s pouzitim programu
X-CTU od firmy Digi International (viz kap. 2.4.5). Stimto firmwarem XBee moduly operuji
s komunika¢nim protokolem DigiMesh v transparentnim datovém modu a proto jsou fidici programy
pro mikrokontrolery Arduina velmi snadné na pochopeni. Aby se mohly v§echny uzly Gspésné spojit,

kazdy z nich musi mit nutn¢ nastavené stejné ID sité a operujici kanal.

41.1 Koordinator

Zakladni uzel neboli koordinator shromazd’uje namétena data ze senzort koncovych uzli a dale je
zpracovava. Po dobu provozu sité€ je pfipojen k pocitatové stanici, kde je spustén klientsky program,
kterému predava prichozi nametena data. Jako koordindtor je pouZzit model Arduino Uno, jenz je
pfipojen prostym USB kabelem pifimo k pocitati. XBee modul zdkladniho uzlu je tfeba
naprogramovat dle parametri uvedenych v tabulce 4, s pomoci obyc¢ejného sériového terminalu nebo

programu X-CTU (viz kap. 2.4.5). Pro ostatni parametry se pfedpoklada, ze jsou Vv tovarnim nastaveni
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a proto je vhodné pied samotnym programovanim XBee modulu uvést jeho firmware, ptikazem RE
(Restore Defaults), do tovarniho nastaveni a nasledné tovarni hodnoty ulozit piikazem WR (Write).
Podrobnéjsi popis jednotlivych parametrii naleznete v tabulkach ptilohy 3.

Zakladni uzel zaroven slouzi jako tzv. spankovy koordinator, ktery podle svych parametrii SP
(doba spanku) a ST (doba provozu) synchronné uspava a probouzi ostatni uzly sité. Jako spankovy
koordinator se zakladni uzel jako jediny neuspava a pracuje pouze jako zatizeni podporujici spankovy
madd, jenz rozesild synchroniza¢ni zpravy vSem ostatnim uzlim. K nastaveni doby spanku a provozu
vSech uzla v siti tedy staci pouze zménit parametry spankového koordinatora.

Mikrokontroler zakladniho uzlu je tfeba naprogramovat (viz kap. 2.2.2), pomoci vyvojového
prostfedi Arduino IDE, pfilozenym programem ,coordinator.ino”, ktery naleznete ve slozce
,/Arduino/Uno/“ na pfilozeném DVD.

Tento program, ihned po inicializaci sériového spojeni s Klientskym programem béZicim na
pocitaci, pfepne XBee modul koordinatoru do ptikazového modu. V ptikazovém moédu se z nastaveni
modulu ziskda aktualni ID sit¢ apouzivany kanal. Nasledné¢ se odeSle zprava o inicializaci
koordinatoru klientskému programu, ve kterém se preda konkrétni ID site a kanal. Klientsky program
vyhleda, popf. vytvofi zaznam této bezdratové sité v databazi a nasledné ¢eka na prichozi data ze
senzoru. V této chvili je veskera ptichozi komunikace od koncovych uzli sité predavana klientskému

programu, kde se dale zpracovava a uklada do databaze pro pozdé&jsi vizualizaci.

Parametr Nazev a popis Hodnota
ID Adresa sité. 7777
CH Kanal. F
SO MozZnosti spanku. 5
SM Spankovy rezim. 7
SP Doba spanku. BBS8 (3 sek.)
ST Doba provozu. 9C4 (2,5 sek.)

4.1: Nastaveni XBee modulu koordinatoru.

4.1.2 Koncové uzly

Koncové uzly jsou vybaveny senzory, kterymi meéii rizné fyzikalni veli¢iny ze svého okoli.
Nameétena data jsou odesilana do zakladniho uzlu, kde jsou dale zpracovavana. Pro koncové uzly je
pouzit model Arduino Fio. Piesto, Ze tyto senzorové uzly zaroveil slouzi jako smérovace, jsou diky
schopnostem protokolu DigiMesh synchronné cyklicky uspavany. Ihned po zapnuti zacne XBee
modul ocekavat synchroniza¢ni paket od spankového koordinatora, podle kterého se nastavi, na jak

dlouho se bude uspavat a opét probouzet. Prestoze XBee modul tvofi nejvétsi ¢ast spotiebované
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energie senzorového uzlu, uspava se nejenom samotné XBee, ale na zaklad¢ jeho stavu dochazi
i Kuspavani mikrokontroleru Arduina. Abychom mohli propojit spankové cykly XBee
a mikrokontroleru, musime nejdiive vodiéem propojit pin CTS (Clear To Send) se tfetim
digitalnim pinem, ktery umoznuje vyvolat externi preruseni. Ve chvili, kdy je XBee modul Vv rezimu
spanku, je na pinu CTS nastavena logicka jedni¢ka, v opaéném piipadé logicka nula. Toho vyuzijeme
a funkci ,,attachInterrupt (1, wakeUp, FALLING)“ pfipojime ke tfetimu digitalnimu pinu
funkci ,,wakeUp*, ktera se zavola po vyvolani externiho pferuseni na tomto pinu (na padajici hranu
signalu CTS). V této funkci dojde ke zméfeni hodnot ze senzord, k jejich odeslani anasledné k
okamzitému uspani mikrokontroleru bez ohledu na stav XBee modulu. Cili mikrokontroler Arduina
je vypnut do chvile, dokud neni XBee modul pfipraven k vysilani. Mikrokontroler se uspava do
rezimu s minimalni spotfebou a je témét vypnut (rezim SLEEP_MODE_PWR_DOWN).

Senzorové uzly sité byly vybaveny digitdlnimi teplotnimi ¢idly (DS18B20) a analogovymi
svételnymi ¢idly (LDR 05-75), které budou popsany V nésledujici podkapitole.

XBee moduly koncovych uzli je tieba naprogramovat, obdobné jako u zakladniho uzlu, dle
parametrti uvedenych v tabulce 4. Taktéz mikrokontrolery koncovych uzll je téeba naprogramovat
(viz kap. 2.2.2) piilozenym programem ,end node.ino®, ktery naleznete ve sloZce
»/Arduino/Fio/®“ na pfilozeném DVD. Pfed samotnym programovanim je tfeba Vv programu
nastavit proménnou DEV_ID, ktera charakterizuje identifikaci uzlu. Musi se jednat o unikatni
hodnotu (v ramci sité) z pismen a ¢islic 0 velikosti 3 znakd. Dale je nutné povolit typ pFipojenych
senzord (proménné ENABLE 1 pro svételny senzor a ENABLE_T pro teplotni senzor).

Program pouziva standardni volné dostupné knihovny pro praci s 1-Wire (OneWire) sbérnici
(ta bude popsana v dalsi ¢asti), digitalnimi teplotnimi ¢idly (DallasTemperature) a uspavani
mikrokontroleru (Avr/Sleep). Po jeho inicializaci dojde k nastaveni rozliSeni vSech pfipojenych
digitalnich teplomérui na jejich maximum. Poté se mikrokontroler uspi a ¢eka az se XBee modul
synchronizuje se zbytkem sité. Nasledné dochazi k pravidelnému probouzeni mikrokontroleru,
zméteni hodnot ze senzord, jejich odeslani do zakladniho uzlu a jeho op&tovnému uspani.

Aby se mohl spankové nesynchronizovany uzel pripojit k jiz existujici siti, musi obdrzet
synchronizaéni zpravu od uzlu jiz synchronizovaného se zbytkem sité. Po zapnuti uzel pravidelné
zasila broadcastové zpravy s pozadavkem o zaslani synchronizaéni zpravy, nasledné se uzel uspi na
dobu definovanou parametrem SP. Jakykoli uzel v siti po obdrzeni tohoto pozadavku ihned odesle
odpovidajici synchroniza¢ni zpravu. Vzheldem k tomu, ze sit’ mize byt uspavana po delsi dobu, ve
které uzly nejsou schopny odpoveédét na pozadavek o synchroniza¢ni zpravu, jsou zde metody pro
synchronizaci uzlu ve chvili kdy jsou ostatni uzly uspany. Jednou z téchto metod je zapnuti uzlu
v dosahu koordinatoru. Koordinator je vzdy probuzen a schopen ihned odpovédét na pozadavek o

synchronizaéni zpravu.
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Parametr Nazev a popis Hodnota

ID Adresa sité. 7777
CH Kanal. F
SO MozZnosti spanku. 2
SM Spankovy rezim. 8

4.2: Nastaveni XBee modulu koncového uzlu.

4.2  Senzory

Senzory jsou nezbytnou soucasti kazdé senzorové sité. Jsou zdrojem analogovych nebo digitalnich
hodnot rtiznych métenych fyzikalnich veli¢in. Vystupni signal analogovych senzoru je udan napf.
hodnotou napéti, proudu nebo frekvenci. Naopak digitalni senzory namétené hodnoty poskytuji

rovnou Vv digitalni ¢islicové formé napt. jako bindrni hodnotu.

4.2.1 Teplotni senzor DS18B20

Digitalni teplotni senzor DS18B20 od spole¢nosti Dallas Semiconductor, patii mezi velmi piesné,
strukturalné¢ jednoduché apfitom vykonné teploméry. Tento senzor spadda do rodiny
programovatelnych digitalnich teplomérii s moznosti funkce jako termostatu. Poskytuje piimo
Cislicovy ekvivalent naméfené teploty s nastavitelnou ptesnosti 9 az 12 bitl, ¢imz odpadaji problémy
s jeho kalibraci, linearizaci a A/D pfevodem do digitadlni podoby. Rozsah méfitelnych teplot se
pohybuje od -55 °C do 125 °C s maximalni chybou 0,5 °C. Vystupni hodnoty jsou kalibrovany
rovnou na stupné Celsia. DS18B20 muze byt napajen pfimo z datového vodiCe V tzv. parasitnim
modu, coz eliminuje nutnost dal$iho napajeciho vodice (viz obr. 4.1).

Se senzorem muzeme komunikovat pies 1-Wire sbérnici, ktera k tomu byla ucelné navrzena
firmou Dallas Semiconductor. Ve své podstaté je tato sbérnice podobna konceptu sbérnice 12C, ale je
navrzena pro del$i dosah a mensi datové pienosy. Obvykle se pouziva ke komunikaci se siti drobnych
senzor( napt. sada teploméri. Jednotlivé senzory maji unikatni 64bitové sériové Cislo, coz umoziuje
pracovat vice senzorim zaroven na jedné sbérnici. Takto vytvofena sit senzorl, ovladana
mikrokontrolerem, se oznacuje jako MicroLan. Ke komunikaci pies sbérnici postacuji pouze dva

vodice, jeden datovy, ktery zaroven slouzi k napajeni senzord a druhy zemnici. [9]
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Obrazek 4.1: Parasitni zapojeni DS18B20 [9].

Teplomér mize byt K desce senzorového uzlu zapojen V parazitnim modu nebo s externim
zdrojem napédjeni. Pfi parasitnim modu je datovy vodic¢ ptipojen Kk digitalnimu pinu 2, zemnici vodi¢
je pfipojen na zemnici pin GND a mezi datovym a napajecim vodi¢em desky Arduina je 4,7 kOhm

odpor (viz obr. 4.1). Napéjeni teploméru z externiho zdroje je dle zapojeni na obr. 4.2.

Yoy DS18B20 | Voo (EXTERNAL SUPPLY)
“P GND DQ Voo
47K %7 L L |
1-Wire BUS ISN?F-{FIIE-{ SEVICES

Obrazek 4.2: Zapojeni DS18B20 s externim zdrojem energie [9].

Pro komunikaci s teplomérem pies 1-Wire sbérnici byla pouzita volné dostupna knihovna
OneWire od Arduina. Protoze se jedna o digitalni teplomér, zméfeni a pievod teploty do ¢islicové
podoby vyZzaduje uréity ¢as. Cim vys§i presnost méfeni vyzadujeme, tim bude doba prevodu delsi viz
tab. 3. DileZitou soucasti teploméru je jeho konfiguraéni registr, ve kterém mutiZzeme sniZit presnost
méfeni. Ke konfiguraci a manipulaci s jednotlivymi teplotnimi senzory firma Dallas Semiconductor
vydala knihovnu DallasTemperature, kterou jsem pouzil pro nastaveni maximalné piesného

12bitového méteni a ziskani teploty z kazdého teplotniho senzoru.

Pfesnost (bit) Doba pievodu (max) Jednotka
9 93,75 ms 0,5°C
10 187,5 ms 0,25 °C
11 375 ms 0,125°C
12 750 ms 0,0625 °C

Tabulka 4.3: Zavislost presnosti teploty na dobé& pievodu [9].
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4.2.2 Fotorezistor LDR 05-75

3,3V
Fotorezistor je polovodi¢ova elektronicka soucastka, jejiz elektricky

odpor se snizuje se zvysujici se intenzitou dopadajiciho svétla, €ili jeho

elektricka vodivost se ve tmé snizuje. LDR (Light Dependent Resistor) ) CBi
05-75 zvySuje svij odpor s klesajicim osvétlenim od 75 kOhm do

5MOhm. K zakladn¢ je zapojen podle schéma na obr. 17 jako tzv. pin A0
odporovy déli¢ atak se s ménicim se odporem na fotorezistoru méni

napéti na pinu A0O. Toto napéti, Vrozmezi 0az 3,3V, je 10bitovym 1KQ
analogove-digitalnim pfevodnikem pievedeno na ekvivalentni digitalni
hodnotu v rozpéti 0 az 1024, kde 1024 zna¢i maximalni hodnotu napéti
3,3V. Cteni apievod hodnoty je iniciovan poskytnutou funkci — GND
analogRead(ID), kde ID zna&i &islo pinu, ze kterého chceme danou Obrazek 4.3: Zapojeni LDR k

Arduinu.
hodnotu ziskat. [17]

4.3  Vizualizace namérenych dat

Vsechna naméfena data ze senzorovych uzli jsou smérovana do zdkladniho uzlu tzv. koordinatoru.
Ten je pfipojen USB kabelem k pocitaci, na némz je spustén klientsky program, ktery vSechna
prichozi data zpracovava aukladd do databaze. Pro samotnou vizualizaci naméfenych dat bylo
vytvofeno webové rozhrani, ve kterém je z naméfenych hodnot pro kazdy métici senzor generovan
prehledny graf. Databaze a webové rozhrani mohou byt umistény lokaln€ nebo na vzdaleném serveru,
¢imz celou aplikaci muizeme zpfistupnit z internetu. Zdrojové kody klientského programu i webového
rozhrani jsou k dispozici na pfilozeném DVD, kde rovnéz naleznete postup pro zprovoznéni celé

aplikace.

4.3.1 Klient

Klientsky program musi byt po celou dobu provozu senzorové sité trvale spustén. Zpracovava
ptichozi data ze zakladniho uzlu a uklada je do databaze pro jejich pozdé&jsi zpracovani a vizualizaci.
Je napsan v objektové orientovaném jazyce Ruby [21] verze 1.9.3pl125, ve kterém je napsané
i samotné webové rozhrani. Jsou V ném pouzity standardni knihovny (gemy) pro praci se sériovym
portem, databazi aparametry piikazové tadky. Klientsky program ,klient.rb“ ve slozce
,/Klient/“ na pfilozeném DVD ocekava pied jeho spusténim nastaveni adresy portu, ke kterému
je zakladni uzel pripojen pomoci USB kabelu. Instrukce pro jeho nastaveni a spusténi jsou pfilozeny
ve jeho slozce.

Po spusténi programu se otevie sériové spojeni Se zakladnim uzlem. Po inicializaci zakladniho

uzlu dojde k vytvoreni, popf. vyhledani zaznamu méfené sité v databazi. Nasledné se za¢nou piichozi
37



zpravy zpracovavat v nekone¢né smycce az do ukonCeni programu. Ocekavany format zpravy
odpovida obr. 4.4 a je kontrolovany sadou regularnich vyrazii. DEV_ID je identifikator oznacujici
kazdy konkrétni uzel sit€. Musi byt explicitné uveden v kodu kazdého senzoru. SEN_T oznacuje typ
senzoru, jenZ muze nabyvat hodnoty T (pro teplotu) nebo I (pro osvétleni). SEN ID je identifikator

konkrétniho senzoru na senzorovém uzlu. VAL znaéi vlastni naméfenou hodnotu ze senzoru.

PREFIX  IDUZLU SENZOR HODNOTA
n F pevip ol F sen TsEn D | + VAL + |

N6F4|T1|23.30|

Obrazek 4.4: Tvar ptichozi zpravy s namefenymi daty.

Pro ukladani namétenych dat se vyuziva databaze MySQL verze 5.5 s 5 tabulkami, které jsou
ve vzajemnych vztazich dle ER diagramu na obr. 4.5. Vybér né€kterych datovych typu sloupci a
primarnich klich tabulek je specificky pro framework pouzity k vytvoieni webového rozhrani, kde
kazdy zaznam v databazi ma svoje unikatni ID (sloupec id). Struktura tabulek je univerzalnim
zpusobem uloZena Vv souborech tzv. ,,migracich®, coz zajist'uje jejich pfenositelnost v ramci riznych
databazi. Nasledné bude popsana jen ta ¢ast tabulek slouzici k uloZzeni namétenych dat.

V tabulce sit¢ ,networks” se ukladaji zaznamy o konkrétni métené siti, ¢ili jeji ID
(identification), kanal (channel) a jeji nazev (presentation). Ke kazdému zaznamu v tabulce sité lze
pritadit uzly z tabulky ,nodes“. V zaznamu uzlu se uchovava jeho nazev (presentation), umisténi
(location), DEV_ID (identification), doba kdy byl vytvoien (created_at) a doba jeho posledni zmény
(updated_at). K jednotlivym uzlim lze ptifadit senzory ztabulky senzori ,sensors®, které si
uchovavaji nazev senzoru (presentation), SEN ID (identification), dobu kdy byly pfidany
(created_at) a dobu kdy byly naposledy upraveny (updated_at). Kazdému senzoru lze ptifadit
naméfené hodnoty v tabulce hodnot ,,values“, kde se uklada namétena hodnota (encoded_value)
a doba kdy byla pfijata (created_at). Senzorim jsou dale ptifazeny jejich typy z tabulky typu senzort
,»sensor_types®, kde se uchovava rozsah méfenych hodnot senzoru (min, max), jednotka (unit), typ
ukladanych dat (format) a SEN T (identification).

38



| networks ¥ | nodes ¥

id INT{11) id INT{11)
presentation VARCHAR(30) Fnetwark_id INT{11)
channel VARCHAR( 1) | presentation VARCHAR]30)
identification VARCHAR(4) — e i |pcation W ARCHAR(30)
> » idenfification W ARCHAR (4)
*reated_at DATETIME
I values ¥ » updated_at DATETIME
id INT{11) >
@ sensor_jd INT({11) L
»encoded_value DECIMAL(S, Z) _i T
> created_at DATETIME | Pk
> I _| sensors ¥
: id INT{11)
—] sensor_types ¥ I # node_id INT(11)
id INT(11) I w sensor_type_id INT(11)
presentation VARCHAR(30) presentation VARCHAR(30)
identification ¥ ARCHAR(S) *idenfification VARCHAR(4)
form at VARCHAR(10) —— —+< created_at DATETIME
unit VARCHAR( 10} updated_at DATETIME
max DECIMAL (3,2) >
min DECIMAL(S,2)

Obrazek 4.5: ER diagram tabulek pro ulozeni métenych dat v databazi.

4.3.2 Webové rozhrani

Webové rozhrani je napsané také v jazyku Ruby verze 1.9.3p125, konkrétné byl pouzit framework
RoR (Ruby on Rails) [22] verze 3.2.2 a jeho MVC (Model View Controller) architektura. Rozhrani je
mozné umistit na externi server spolu s databazi a zpfistupnit tak vysledky méfeni sité na internetu.

Zakladnim principem Rails aplikaci je ,, Konvence ma piednost pfed konfiguraci®, tedy ze
programator konfiguruje pouze ty Casti aplikace, které se lisi od jejiho bézného nastaveni. Dal$im
principem je znovupouzitelnost napsaného kédu DRY ,,Don’t repeat yourself. Architektura MVC
oddéluje casti webové aplikace odpovédné za manipulaci dat (models), casti ftidici, kde se
zpracovavaji vstupy od uZzivatele a fidi jejich zobrazeni (controllers) a Casti starajici se o zobrazeni
dat (views). Tomu odpovida i adresafova struktura vysledné webové aplikace. [22]

Webové rozhrani tvoii dvé hlavni sekce ,,Sité“ a,,Senzory* viz nahledy v ptiloze 1. Sekce

senzory umoznuje pridavani a Gpravu typt fyzickych senzort umisténych na senzorovych uzlech. Dle
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tohoto nastaveni se pak generuji vysledné grafy. V sekci sité nalezneme seznam vSech dosud
metenych siti a detailni grafy naméfenych dat z jednotlivych senzort, které jsou roztiidény podle
piislusnosti k jednotlivym senzorovym uzlam. Grafy se vykresluji a automaticky aktualizuji s pomoci
javascriptovych knihoven jQuery verze 1.7.2 a jQuery Flot verze 0.7. Je u nich mozné nastavit
periodu jejich aktualizace a rozsah zobrazovanych hodnot formou vybéru z rolovaciho menu.

Provoz webového rozhrani na lokalni pocitacové stanici zajistuje webovy server Webrick, ten
je jako knihovna soucasti prostiedi jazyka Ruby a tak neni nutné instalovat zadny dalsi server.
Zdrojové soubory rozhrani jsou spolu s postupem jeho instalace a spuSténi umistény ve slozce

.,/ Server/“ na pfilozeném DVD.

4.4 Testovani sité

Po navrzeni bezdratové senzorové sité¢ je nedilnou soucasti jejitho vyvoje otestovani jeji funkEnosti.
Navrzena senzorova sit’ byla sestavena a Ctyfi dny testovana V prostorach skoly VUT FIT, v aredlu
byvalého klastera Kartuzianského radu, ktery poskytl idedlni zatézové podminky pro vyzkouseni sité.

Testovaci sit’ byla sloZena z péti nezavislych méficich uzli a jedné zakladny, z nichz 4 métici
uzly byly vybaveny XBee modulem s prutovou anténou a zbyly uzel se zakladnou byly vybaveny
XBee modulem s ¢ipovou anténou. Senzorové uzly byly rozmistény v dostupnych kancelafich podle
topologie na obr. 4.6, vzdalenych od sebe fadové v jednotkach az desitkach metri. Ke vSem péti
senzorovym uzlim byl pfipojen alespon jeden teplotni senzor (DS18B20). Dalsi dva fotorezistory
(LDR 05-75) byly ptipojeny k uzlim €. 2 a 4, jenz kvutli tomu byly umistény na okennich parapetech.
Zakladni uzel byl po celou dobu méfeni ptipojen k pocitacové stanici s nainstalovanym prostiedim,
ve kterém byl spustén klientsky program a webovy server s databazi. Senzorové uzly se probouzely a
méfily data ze svych senzort V pravidelnych pulminutovych intervalech. Po zbytek doby byly
synchronng¢ uspany a témeét vypnuty.

Testovani sit¢ bylo rozdéleno na dvé faze. V prvni fazi se ovétovaly schopnosti smérovani
naméfenych dat z koncovych uzli do zékladniho uzlu, pti zméné topologie uzll, popt. pii vypadcich
nekterych klicovych smérovacich uzli. Ve druhé fazi se oveérovala dlouhodoba schopnost provozu
sité.

Z pohledu smérovacich schopnosti bezdratové sité se ukazalo, ze protokol DigiMesh je plné
schopen zvladnout problémy spojené s vypadky smérovacich uzli a pfipadnym nalezenim
alternativni cesty kcili (pokud né&jaka existuje). Pii testovani dochazelo k aktivnim presunim
jednotlivych uzli a zméné topologie tzv. ,,on the fly* za chodu sité. Pfi simulovanych vypadcich uzla
(vypnutim konkrétniho uzlu) byl protokol DigiMesh schopen vykompenzovat ztratu tohoto uzlu a

pouzit alternativni cestu.
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To bylo odzkouSeno napi. pii testovani schopnosti smérovani namétenych dat z patého a Sestého
uzlu, kdy se stridavé vypinaly uzly €. 3 a 4. Musela se tedy pokazdé najit nahradni cesta pies opaény
uzel, ktery ziistal zapnuty.

Testovani z pohledu dlouhodobéjsiho pozorovani a méfeni ukazalo nepravidelné vypadky
nékterych uzli ze své spankové synchronizace, ¢imzdoslo ke ztraté ¢asti naméfenych dat v dobé
vypadku. Piesto, Ze XBee moduly uzlli maji implementovanou vyrovnavaci pamét’ pro neodeslana
data, pti delsich vypadcich ze spankové synchronizace doslo K pieteceni této paméti a tim i ke ztraté
vétsiny neodeslanych naméfenych dat. Uzly se po urcité dobé (n€kdy az po n€kolika hodinach) znovu
sparovaly a zaCaly opét zasilat naméfena data. Problémem muze nastat ve chvili, kdy ze synchonizace
vypadne néktery z kli¢ovych smérovacich uzlti a zabrani se tak doruceni dat od uzld zjinak
nepfistupné ¢asti sité. Proto bych doporucil synchronni cyklické uspavani pouzivat pouze tam, kde je
vysledna sit’ robustni se spoustou redundantnich spojeni, jenz poskytnou mnozstvi alternativnich cest.

Ukazku namétenych dat z uzlu €. 4 ajejich reprezentaci formou grafi teploty a intenzity

osvétleni naleznete v ptiloze 2.

Kuchyrka
A 2 podiazi v arealu Bozetéchova FIT VUT Sklad 200

A206 A203

. Koncovy uzel s dratovou anténou

. Koncovy uzel s €ipovou anténou

. Koordinator

A207 | Rampa

Obrazek 4.6: Testovaci topologie.
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5 Z.aver

Cilem bakalaiské prace bylo seznamit se s hardwarovou platformou Arduino a navrhnout z jejich
komponent bezdratovou senzorovou sit, zalozenou na radiofrekvencnich modulech XBee, se
zaméfenim zejména na schopnost sité smérovat data ze senzorovych uzli do zdkladniho uzlu.
Nésledné méla byt navrzena sit’ sestavena a otestovana jeji smérovaci schopnost v budove skoly.

V prvni ¢asti prace jsem predstavil samotnou platformu Arduino, jeji vyvojové prostiedi a
vhodné komponenty pro nasazeni v oblasti WSN. Dale se zde étenaf seznamil s radiofrekvenénimi
komunika¢nimi moduly XBee, kterymi byly vybaveny v§echny senzorové uzly sité.

Vybéru vhodné topologie a komunika¢niho protokolu se vénovala druha cast prace. Byl zde
ptredstaven protokol DigiMesh od firmy Digi International, alternativa protokolu ZigBee, jenz byl
implementovan v jednotlivych uzlech sité. Tento protokol definuje pouze jeden typ senzorovych uzlg,
jenz slouzi jako koncové uzly a zaroven jako smérovace. DigiMesh umoziuje vSechny tyto uzly
vzajemn¢ synchonizovat a cyklicky je naraz uspavat, coz zna¢né snizuje jejich celkovou energetickou
narocnost.

V praktické ¢asti prace jsem z komponent platformy Arduino vytvofil bezdratovou senzorovou
sit’, jejiz vSechny uzly byly synchronné uspavany. Z pohledu pozadavku zadani na ovéfeni schopnosti
smérovani dat z koncovych uzli do zakladniho uzlu, se pii testovani smérovacich schopnosti
protokolu DigiMesh ovéfilo, Ze je plné schopen vyporadat se s nahlymi vypadky smérovacich uzlu a
vyhledanim alternativni cesty K cili. Testovani z pohledu dlouhodobé&jsiho provozu sité ukazalo, ze
uzly nepravidelné ztracely svoji spankovou synchronizaci se zbytkem sit¢ a dochazelo tak
k ¢asteCnym ztratim méfenych dat po dobu, nez se opét synchronizovali se zbytkem sité. Problém
muze nastat ve chvili vypadku nékterého z klicovych smérovacich uzld, ktery by zabranil doruceni
dat od uzld z jinak nepiistupné ¢asti sité. Proto bych doporucil pouzivat uspavani smérovacich uzlu
pouze V robustnich sitich s dostatecnym poctem redundantnich spojeni.

Oblast synchronniho cyklického uspavani WSN si i nadale zasluhuje svoji pozornost a mize
byt predmétem dalSiho zkoumani. Jinym namétem pro nasledujici vyvoj mize byt rozsiteni fidicich a
komunikaénich schopnosti jednotlivych uzli, které jsem v praci nastinil, vyuzitim APT modu a jejich
pripadné vzdalené ovladani.

Mezi hlavni pfinosy prace patii bezesporu to, ze na realné implementaci méla moznost ukazat
pouziti platformy Arduino, komunika¢nich modultt XBee a protokol DigiMesh s jeho schopnosti
synchronniho uspavani uzli. Diky této praci jsem ziskal mnoho novych znalosti a zkuSenosti zejména
v oblasti tvorby WSN. Povazuji ji za Gvodni seznameni s problematikou WSN a chtél bych se této

oblasti i nadale vénovat v nastavajicim studiu na VUT FIT.
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ADC Analog to Digital Converter

AES Advanced Encryption Standard

AODV Ad hoc On Demand Distance Vector
API Application Programming Interface
APL Application Layer

CTS Clear To Send

COM Component Object Model

EEPROM Electrically Erasable Programmable Read Only Memory
EPROM Erasable Programmable Read Only Memory
FFD Full Function Device

FTDI Future Technology Devices International
GCC GNU Compiler Collection

12C Inter-Integrated Circuit
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MAC Media Access Control

MCU Microprocessor Control Unit

MVC Model View Controller

NWK Network Layer

OsSl Open System Interconnection

PAN Personal Area Network

RF Radio-Frequency

RFD Reduced Function Device

RISC Reduced Instruction Set Computer

ROM Read Only Memory

ROR Ruby On Rails

RREQ Route Request

RS 232 Recommended Standard 232

RTS Request To Send

UART Universal Asynchronous Reciever/Transmitter
usB Universal Serial Bus

WSN Wireless Sensor Network
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Priloha 1. Ukazka webového rozhrani
R Sl

|:: Arduino I + l

€& P i} localhost3000/site ir v &

- Google RN -

UvoD SITE SENSORY

Uvodni strana » Sité
PREHLED VSECH SITI

TESTOVACI SIT

Kanal: F, ID sit&: 7777

=
Nahled 1: Vybér site.

i E=mE=m =

| "} Arduino I + ]
€ [} localhost:3000/siterl wve | /?" Google » | 1 |3 || |-

SENSORY

Uvodni strana » Sité » Detail sité

DETAIL SITE

UZLY SITE

mn

1) KONFERENCNI MISTNOST
1) (T1) (TEPLOTA)
b

20°

15

16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00 0:00

Nahled 2: Pfehled métenych uzla vybrané sité.

|
[ Firefox +| oo

|£::}Arduino I + I

)i} localhost:3000/typy-sensoru/742235727 /editace S v o

2P - Google IR i -

UvoD SITE SENSORY

UPRAVA TYPU SENSORU "TEPLOTA"

Oznafeni  Teplota

Identifikace T
Jednotka  *
Minimum 0 Maximum 45

Nahled 3: Uprava nasteveni teplotniho senzoru.
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Priloha 2. Ukazka grafu méreni

Denni vyvoj teploty a osvétleni uzlu umisténého na okennim parapetu v kancelaii VUT FIT A207.
1) (T1) (TEPLOTA)
40°

208
16:00 18:00 20:00 22:00 0:00 2:00 4:00 6:00 3:00 10:00 12:00 14:00 16:00

Akiualizace grafu: | 4 sekundy E Heodnoty: | Posledni den E|

2) (11) (OSVETLENI)

1000

300

600

400

200

0
16:00 18:00 20:00 22:00 0:00 2:00 4:00 6:00 3:00 10:00 12:00 14:00 16:00

Aktualizace grafu: | 4 sekundy |E| Hodnoty: | Posledni den E|
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Priloha 3. Prehled dilezitych AT prikazi

Piikazy byly ptevzaty a pielozeny z dokumentu [5], kde naleznete i vSechny zbylé piikazy.

Specialni ptikazy

AT prikaz

Nazev a popis Rozsah Standardné

Zapsat (Write). ZapiSe hodnoty vSech parametri do

WR nevolatilni paméti tak, aby zmény parametr@ pretrvaly - -
nasledné resetovani zafizeni.
Obnovit vychozi nastaveni (Restore Defaults). Obnovi
RE tovarniho nastaveni parametrtt modulu. ’ )
AC Pouzit zmény (Apply Changes). Thned se pouZije aktualni

nastaveni bez ukonceni piikazového modu.

Nastaveni adresovani

AT prikaz

Nazev a popis Rozsah Standardné

Vrchni cilova adresa (Destination Address High).

DH 0 — OXFFFFFFFF 0
Vrchnich 32 bit z 64bitové cilové adresy.
Spodni cilova adresa (Destination Address Low).

DL ) ) 0 — OXFFFFFFFF 0x0000FFFF
Spodnich 32 bitl z 64 bitové cilové adresy.
Vrchni sériové ¢islo (Serial Number High). Precte

SH 0 — OXFFFFFFFF Z vyroby
vrchnich 32 bith sériového Cisla.
Spodni sériové ¢islo (Serial Number Low). Precte

SL , . 0 — OXFFFFFFFF Z vyroby
spodnich 32 bit sériového ¢isla.

ID ID sité (Network ID). Nastavi/pieéte identifikator sitg. 0x0000 — Ox7FFF OX7FFF

CH Kanal (Channel). Nastavi/ptecte aktualné pouzivany kanal ~ 0x0B — Ox1A (0x0C — 0x0C
pro pienos dat. 0x17 XBee-PRO)

NH ID sité (Network Hops). Nastavi/ptecte identifikator sité. 0x0000 az 0x7FFF OX7FFF
Koordinator/Koncové zatizeni (Coordinator/End Device).
Nastavi/ptecte smérovaci nastaveni uzlu.

CE 0,2 0

0 — smérovac

2 — koncové zafizeni
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Ptikazy pro nastaveni MAC vrstvy

AT prikaz

Pocet pokusti dorudeni unicastu (Unicast Mac Retries).

Nazev a popis Rozsah Standardné

Nastavi/ptecte pocet pokusti o doruceni unicast paketu. Pokud

RR ) B 0 - OxF 10
je RR nenulovy, modul oéekava potvrzovaci paket o pfijeti,
jinak zasila paket znovu az RR krat.
Vysilani broadcastu (Broadcast Multi-Transmit).
Nastavi/ptecte aktualni pocet preposilani broadcastovych
MT P POSTPIED N 0-0xF 3

zprav.Vsechny broadcastové zpravy jsou pieposlany MT + 1
krat.

Nastaveni sériového rozhrani

AT prikaz

Nazev a popis Standardné

AP

modulu.
0 — API méd vypnut, 0,12 0
1— API mod zapnut,

2 — API méd v escapovaci sekvenci

BD

Pienosova rychlost (Baud Rate). Nastavi/pteéte pienosovou
) 0x39 — 0x1C9C38 0x03 (9600)
rychlost sériového rozhrani modulu.

RO

Limit odeslani paketu (Packetization Timeout).
Nastavi/ptecte dobu od posledniho pfijatého znaku, po které 0 az OxFF 3

se odesle paket.

Nastaveni prikazového modu

AT prikaz

CT

Nazev a popis Standardné

Casovy limit ptikazového rezimu (Command Mode
Timeout). Nastavi/piecte dobu neéinnosti po které se modul 2 -0x1770 0x64

pfepne zpét z piikazového modu do zakladniho.

CN

Ukondit piikazovy mod (Exit Command Mode). Modul

okamzité opusti piikazovy mod.

CC

Piikazovy znak (Command Character). Nastavi/ptrecte znak,
) 0 — OxFF 0x2B (+)
ktery je nutny pro pfechod modulu do pfikazového médu.

GT

Ochranna doba (Guard Times). Nastavi potfebnou dobu pred
a po obdrzeni piikazového znaku, pro piejiti modulu do 0 az OxFFFF OxE8

ptikazového médu.
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Nastaveni spankového reZimu.

AT piikaz Nazev a popis Rozsah Standardné

Spankovy mod (Sleep Mode). Nastavi/piecte aktudlni
spankovy rezim.

0 — Bez spanku, 1 — Pinem ovladany spanek (pin

SM 0,1,4,57,8 0
SLEEP_RQ), 4 — Asynchronni cyklicky spanek, 5 —

Asynchronni cyklicky spanek s probouzejicim pinem, 7 —

Podpora spanku, 8 — Synchronni cyklicky spanek.

Moznosti spanku (Sleep Options). Nastavi/piecte aktualni

nastaveni spanku. Pro synchronni:
0 — Preferovany spankovy koordinator
1 — Spankovy koordinator bez uspavani
2 —Povoli API zpravy o stavu spanku

SO Bity 0 a7 8 0x02

3 — Zakaze pred€asné probuzeni
4 — Povoli rovnost uzlt
5 — Zakaze opakovani synchr. zprav

Pro asynchronni:

8 — Pokazdé probudit na dobu ST

Doba provozu (Wake Time). Nastavi/pieéte dobu provozu 0x7D0
ST 0x45 — 0x36EE80
modulu po probuzeni ze spankového rezimu. (2 sek.)

Doba spanku (Sleep Time). Nastavi/pieéte dobu periody
SP 1-1440000 (x 10 ms) 2 sek.
spanku, po kterou bude modul spat.

MS Pocet zmeskanych synchronizacnich zprav
(Number of Missed Syncs).
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Priloha 4. DVD se zdrojovymi soubory.

Tato piiloha obsahuje bakalafskou praci Vv elektronické podobé véetné vSech pouzitych obrazkd,

soubory obsahujici zdrojové kody klientského programu, webové Casti, firmware koncovych uzla

a zakladniho uzlu.

Adresarova struktura DVD

/BP/bakalarska prace.pdf

Text bakalarské prace ve formatu PDF.

/BP/Obrazky/

Vsechny zdrojové obrazky uvedené v bakalatské praci.

/Klient/

Adresat obsahujici zdrojové kody implementace klientského programu.
/Server/

Adresat obsahujici zdrojové kody implementace serverové ¢asti.

/Arduino/Uno/

Adresar obsahujici zdrojové kody pro naprogramovani zakladniho uzlu (Arduino Uno).

/Arduino/Fio/

Adresat obsahujici zdrojové kody pro naprogramovani koncovych uzli (Arduino Fio).
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