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Abstrakt

Tato prace se zabyva implementaci portmapu pro balik BusyBox. Prvni ¢ast se zabyva teo-
retickou priipravou a konkrétné zasvécuje ¢tenatfe do technologie volani vzdélenych procedur
(RPC), datové reprezentace (XDR) a portmap protokolu. Druhé ¢ast prace struéné sezna-
muje ¢tenafe s projektem BusyBox a popisuje implementaci pluginu portmap. V zavéru se
pojednava o dosazenych vysledcich.

Abstract

This bachelor thesis deals with an implementation portmap of the BusyBox package. The
first part deals with the theoretical background of the thesis in particular, introducing the
technology of remote procedures call, data representation, and the portmap protocol. The
second part of the thesis briefly acquaints the reader with the BusyBox project and describes
an implementation of the portmap plugin done within the the thesis. The conclusion of the
thesis summaries the work that has been done and discusses possible future work in the
area.
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Kapitola 1

Uvod

Bourlivy vyvoj informacnich technologii sebou pfinasi neustéle nové pozadavky na hard-
warové i softwarové vybaveni. Od nizkoturoviiovych programovacich jazyki, které jsou plat-
formné zavislé, avSak optimalizované pro danou architekturu, se postupné preslo na vy-
sokotirovitové programovaci jazyky, které nejsou zavislé na hardwarové architektute!, ale
zaroven nejsou tak efektivni jako nizkouroviiové jazyky. Dnesni trend je zobeciiovat a tvorit
zdrojové kédy univerzalni, nejlépe v objektové orientovaném konceptu, protoze je to ekono-
micky vyhodnéjsi—cena Casu vynalozeného pro feseni ,,na miru“ je mnohdy fadové vyssi,
nez cena vykonnéjsiho hardware. Tento pristup mé za nasledek plytvani systémovymi pro-
stredky.

Existuji vsak systémy, které kladou dtiraz na pozadavky opa¢ného razu. Namisto robust-
nich multifunkénich programi, jsou vyzadovany co nejmensi a co nejefektivnéjsi programy
se zakladni funkcionalitou. K vyvoji takto minimalistickych programi jsou pouzivany ja-
Castokrat je také nutné tvofit vlastni funkce, ¢ celé knihovny, které nahrazuji bézné kni-
hovni funkce jazykt a napomahaji tak zefektivnit a minimalizovat zdrojovy kéd. Resi se
kazdy radek zdrojového kodu a kazdy byte, ktery prijde na zmar. Jeden z téchto projektu
s takto minimalistickym pfistupem je BusyBox. BusyBox (a podobné) systémy nachazeji
své vyuziti zejména ve vestavénych systémech, které maji Castokrat velice omezené hard-
warové vybaveni.

Cilem této prace bylo vytvorit ve spolupraci s firmou Red Hat optimalizovany plugin
portmap, ktery by spliioval prisna kritéria projektu BusyBox. Soucasti této prace je také
oprava pluginu patch.

Vzhledem k tomu, Ze je pro komplexni pochopeni této prace diilezita znalost volani vzda-
lenych procedur (RPC), datové reprezentace (XDR) a portmap protokolu, je nutné nejprve
¢tenafe seznamit s principy a funkénosti téchto technologii. Prvni kapitola proto uvadi
do teorie volani vzdalenych procedur, kterd je pilifem celé vzdalené komunikace. Druhé
kapitola popisuje, jakym zptsobem jsou data reprezentovana v systému RPC a portmap
protokolu. Tteti kapitola zuzuje sviij zabér a soustiedi se na protokol, prostfednictvim kte-
rého probiha veskerd komunikace mezi portmapperem a aplikacemi, které uzivaji ke své
¢innosti metodu volani vzdalenych procedur. Touto kapitolou konéi teoreticka ¢ast tohoto
textu a nasledujici kapitoly sméfuji pfimocaie k cili této prace. Ctvrta kapitola seznamuje
Ctenare s platformou, ve které probihal vyvoj a nastiniuje jeji charakteristické rysy. Rovnéz
ukazuje, jakym zptisobem lze BusyBox ziskat, konfigurovat a instalovat. Nasledujici ¢ast

! Zavislost na architektufe Fesi prekladag.



textu se zabyva vyvojem pluginu portmap pro balik BusyBox. Sedmé kapitola analyzuje
funkénost nové vytvoreného appletu a snazi se odhalit chyby vzniklé pfi implementaci. Po-
pisuje a nastoluje také situace a rizika, kterym muze byt applet portmap vystaven vlivem
potencialnich utokt. Ukazuje také rtizné typy utokt, které by mohly vytadit nebo nabourat
chod vzdaleného systému a jak jim implementace portmapu odolavéa. Dalsi kapitola popisuje
opravu appletu patch, kterd byla provedena v ramci seznamovani s projektem BusyBox.
Zavérecna kapitola shrnuje pribéh price, dosazené vysledky a diskutuje mozné budouci
faze vyvoje.



Kapitola 2

RPC — vzdalené volani procedur

Plugin portmap pouziva ke komunikaci s RPC aplikacemi techniku volani vzdalenych pro-
cedur. Je to vrstva, kterd portmapperu umoziuje prenaset zpravy a autentizovat klientské
aplikace. Prvni ¢asti kapitoly se zabyvaji ivodem do RPC a principem této technologie.
V dalsi ¢asti nahlédneme do struktury RPC zprav. V néasledujici podkapitole se dozvime,
jakym zpusobem RPC ovéruje své klienty. Dalsi ¢ast kapitoly seznamuje se zakladnimi
rysy jazyka RPC, pomoci kterého se popisuji RPC programy (napf. portmap). Na zavér je
v kratkosti naznaceno, jak RPC aplikace psat.

2.1 Uvod do RPC

Vzdélené volani procedur (RPC [2], [10], [7], Remote Procedure Call) je technika, ktera
umoziiuje jednoduchym zptisobem tvofit sifové aplikace bez potfeby znalosti nizkotroviio-
vého sitového programovani. Klient vold transparentnim zptisobem proceduru, kterd je
vykonana na strané serveru.

spolén voléni |
serverovsky klientsky LA serverovsky
proces FE proces 4 : proces

® 7

volani néavrat

....................................................................................................................................

Obrazek 2.1: Volani procedury

Na obrazku 2.1 jsou znazornény tii typy volani procedury. Prvni typ ukazuje volani lokalni
funkce, druhy typ volani vzdalené procedury na lokdlnim pocitaci a tfeti typ ukazuje volani
procedury, ktera se nachazi na vzdaleném systému. Pfi volani lokalni funkce jsou ukladany
parametry funkce na zasobnik a poté predano rizeni proceduie programu. Po dokonceni pro-
cedury prebira rizeni opét program. U vzdaleného volani posle klient zpravu serveru, ktera
obsahuje informace o tom, kterou proceduru klient vola a hodnoty predavanych parametru.
Server zpravu ptijme, provede vypocet procedury a odesle odpovéd zpét. Technologie RPC
ma ale oproti volani lokdlnich funkci jisté nevyhody. Odezva na volani vzdéalené procedury
je fadové delsi, nelze predavat ukazatele a je nutnéd autentizace.



2.2 Implementace RPC

Volani vzdéalenych procedur nabizi programatorim rozhrani mezi jejich programy a knihov-
nami RPC. Toto rozhrani je nazyvano stub a je integrovano v klientském i serverovském
programu. Jde o mezivrstvu, ktera zajistuje transformaci dat mezi aplika¢ni a prezentacéni
vrstvou, sestavuje a dekomponuje RPC zpravy, registruje procedury a zjistuje porty vzdale-
nych procedur. Z pohledu klienta stub zakdduje ¢islo vzdalené procedury a jeji parametry
do formatu XDR (kap. 3), sestavi call zpravu a ptreda ji knihovhdm RPC pro odeslani.
A7 obdrzi odpovéd, dekdduje vysledek a preda jej klientskému programu. Z pohledu ser-
veru stub zaregistruje proceduru a uvede se do spiciho stavu, kdy ¢eka na piichozi zpravy.
Jakmile ptichozi zpravu obdrzi, dekdduje jeji parametry a zavold obsluznou funkci. Vysle-
dek obsluzné funkce zakéduje do formatu XDR, sestavi zpravu reply a preda ji knihovnam
RPC k odesléani.

KLIENT SERVER
klient server
klient server
stub portmapper stub
RPC knihovny RPC knihovny
A A
\V4 Vv
pocitacova sit

Obrazek 2.2: Komunikace v RPC

Obrazek 2.2 znazornuje komunikaci v RPC, ktera probihéa v nasledujicich krocich:

1.

2.

-

N«

Spusténi serveru, server stub se registruje portmapperu.

Server stub naslouchd a ¢ekd na pozadavky.

Spusténi klienta, klient vold vzdéalenou proceduru.

Klient stub se dotazuje portmapperu na ¢islo portu vzdalené sluzby.
Klient stub odesila pozadavek serveru.

Server stub pozadavek pfijima a vola obsluznou funkci.

Obsluzna funkce vratila vysledek a server stub odesila vysledek zpét.

Klient stub vysledek prijimé a predava jej klientskému programu.



2.3 RPC zpravy

V systému RPC se uzivaji dva typy zprav a kazdy typ ma jinou strukturu ulozenych dat.
Pro volani RPC serveru se pouziva CALL message a server odpovida zpravou typu REPLY
message. Struktura jednotlivych zprav je na obrazku 2.3.

RPC message

CALL XID REPLY

type
Y; MSG_ACCEPTED ;7 MSG_DENIED
RPC version status
program number

version number rejected status
verifier
procedure number
detail
accepted status
credentials
procedure result
verifiers

procedure arguments

Obrazek 2.3: Vnitini struktura RPC zprav

Oba typy RPC zprav maji spoletnou ¢ast, kterd slouzi k identifikaci a rozpoznani RPC
zpravy. Hodnota XID je unikétni ¢islo relace a podle hodnoty type se urci nasledujici tvar
téla RPC zpravy. Hodnota type mize nabyvat pouze dvou hodnot: CALL pro volani a REPLY
pro odpovéd. Déle se téla jednotlivych typt zprav lisi.

2.3.1 CALL message

Hodnota RPC version udava verzi RPC protokolu a musi byt vzdy nastavena na hodnotu
2, jinak nebude zprava akceptovana a bude vraceno chybové hlaseni RPC_MISMATCH. Hod-
noty program number, version number a procedure number slouzi k identifikaci vzdalené
procedury. Pro ovéfeni klienta je urcena polozka credentials, ktera v sobé uchovava au-
tentizaci. Pole verifiers muze byt prazdné nebo obsahovat informace o autentizaci ser-
veru vici klientovi. Parametry predavané procedufe jsou zakdédované v polozce procedure
parameters a server musi znat jejich pfesnou strukturu.

2.3.2 REPLY message

Prvni informace, ktera je specifickd pro zpravu typu REPLY, je hodnota status. Na zakladé
této hodnoty se rozhodne o nasledujici strukture zpravy. Polozka status muZe nabyvat
pouze dvou hodnot: MSG_ACCEPTED nebo MSG_DENIED.



Odpovéd’ s priznakem MSG_ACCEPTED

Kazda zprava, ktera byla akceptovana, obsahuje pole verifier, které slouzi pro zpétnou au-
tentizaci. Dalsi hodnotou je accepted status, kterd opét vétvi strukturu zpravy. Polozka
accepted status miize nabyvat Sest hodnot: SUCCESS, PROG_UNAVAIL, PROG_MISMATCH,
PROC_UNAVAIL, GARBAGE ARGS a SYSTEM ERR. Pokud mé odpovéd nastavenou accepted
status na hodnotu SUCCESS, néasledujici data tvori vysledek volani vzdalené funkce. Jinak
jsou nésledujici data bud ignorovana nebo obsahuji informaci o minimalni a maximalni
verzi programu.

Odpovéd’ s priznakem MSG_DENIED

Pokud doslo k chybné autentizaci nebo nebyla verze protokolu kompatibilni, byla zprava
zamitnuta. Informuje nés o tom polozka rejected status, kterda muze nabyvat hodnot
RPC_MISMATCH a AUTH_ERROR. Nasledujici informace ve struktufe zpravy uvadi detailnéjsi in-
formace o tom, pro¢ nebyla zprava akceptovana v piipad€, ze je hodnota polozky rejected
status rovna AUTH_ERROR. V opacném pripadé udava néasledujici informace rozsah verzi
RPC protokolu, s kterym dokaze serverovska aplikace pracovat.

2.3.3 Oznacovani RPC zprav

Pokud je pfenos realizovan nad streamovym pienosem dat (naptiklad TCP), pouzivdi RPC
oznacovani zprav (RM, Record Marking), aby bylo mozné se zotavit z pfipadnych chyb.

Zaznam tvori sekvenci 4 bytd. Prvni bit v sobé nese informaci o tom, zda je RPC
zprava posledni—pokud je RPC zprava posledni, je tento bit nastaven na hodnotu 1, jinak
je vzdy nastaven na hodnotu 0. Zbyvajici bity jsou vyhrazeny pro ulozeni délky RPC zpravy.
K ulozeni délky zpravy je k dispozici 31 bitd. Z toho vyplyva, ze maximalni délka zpravy
miize byt az 232 — 1 bytt. Ackoliv jde o 4 bytovou sekvenci pro ulozeni dat, jak pouziva
format XDR, nejedna se o jeho reprezentaci.

2.4 Autentizace

Protokol RPC poskytuje autentiza¢ni mechanismus. Zabezpeceni mize byt feseno i na
aplikac¢ni drovni.

CALL message obsahuje dvé pole, ktera jsou vyhrazena pro autentizacni idaje credentials
(autentizace klienta vici serveru) a verifiers (zpétna autentizace). REPLY message obsahuje
pouze jedno pole pro autentizaci a jedna se o polozku wverifier. Mezi nejbéznéjsi typ auten-
tizace patii AUTH_UNIX.

enum auth_flavor {AUTH_NULL, AUTH_UNIX, AUTH_SHORT, AUTH_DES};
struct opaque_auth {

auth_flavor flavor;

opaque body<400>;
};

Obrazek 2.4: Autentizacni struktura



Struktura dat ulozenych v hlavicce RPC zpravy je vidét na obrazku 2.4. Prvni Gidaj spe-
cifikuje typ autentizace, podle kterého se urc¢i nasledujici usporadani dat v hlavicéce. Télo
autentizace je limitovano velikosti 400 B. Jak jsou nasledujici data uspofadana popisuji
nasledujici podkapitoly, které detailnéji popisuji jednotlivé typy autentizaci.

2.4.1 Autentizace AUTH_NULL

Pokud nam nezalezi na tom, kdo je klientem, mtzeme pouzit prazdnou autentizaci. Mizeme
ji pouzit naptiklad u portmapperu, protoze pro dotazy klientt1, ktefi chtéji zjistit, na kterych
portech naslouché pozadovana sluzba, neni ve vétsiné piipadu potieba Zadné opravnéni.
Co se tyCe nastavovani a ruseni mapovanych sluzeb portmapperem, musi mit klient za
normalnich okolnosti ¢islo portu rovno nebo mensi ¢islu 1024, coz znamena, ze vzdalend
aplikace ma prava superuzivatele a zaroven musi byt na lokdlnim stroji—je ovéfovana IP
adresa klienta. Je to jeden ze zptsobu zabezpeceni, které pouziva RPC. Toto standardni
chovani lze v obou pripadech potladit.

struct opaque_auth {
auth_flavor flavor = AUTH_NULL;
opaque body {
unsigned int length = O;
}
s

Obréazek 2.5: Télo autentizacni struktury AUTH_NULL

Na obrazku 2.5 je znédzornéna struktura autentizace typu AUTH_NULL. Typ autentizace bude
vzdy nastaven na hodnotu AUTH_NULL. Télo autentiza¢ni struktury obsahuje parametr délky
téla, ktery bychom méli spravné nastavit na nulovou hodnotu.

2.4.2 Autentizace AUTH_UNIX

Jak jiz bylo zminéno v Gvodu, autentizace typu AUTH_UNIX je nejpouzivané€jsi autentizace
v systému RPC, ackoliv neni pfili§ bezpecna a lze ji snadno podvrhnout. Staci odposlech-
nout RPC zpravy klientt1, kteri tento typ autentizace pouziji. Pokud ma potencialni tto¢nik
pristup k lokdlnimu stroji, lze ziskat tyto tdaje vypisem souboru /etc/passwd.

Dalsi nevyhodou tohoto typu autentizace je nutna synchronizace uzivateld a skupin,
napiiklad synchronizace idaji v souboru /etc/passwd mezi obéma stroji. Je nutné mit
tyto data vzdy aktualni, coz muzZe byt v nékterych piipadech naroc¢né.

Na obréazku 2.6 je zobrazena struktura autentizace typu AUTH_UNIX. Nize uvedené polozky
popisuji vyznam jednotlivych proménnych ve strukture.

stamp — libovolné cislo, které generuje volajici klient.
machinename — nazev volajiciho stroje (hostname).

uid — identifika¢ni ¢islo uzivatele.



gid — identifikac¢ni ¢islo skupiny.

gids — pole skupin, do kterych volajici patii.

struct opaque_auth {
auth_flavor flavor = AUTH_UNIX;
opaque body {
unsigned int stamp;
string machinename<255>;
unsigned int uid;
unsigned int gid;
unsigned int gids<16>;

Obrazek 2.6: Télo autentizacni struktury AUTH_UNIX

U tohoto typu autentizace je doporuc¢ovano pouzit pro zpétné ovéfeni (verifier) auten-
tizaci typu AUTH_NULL. V pripadé, Ze server pouziva autentizacni cache, mize byt vra-
cena v polozce verifier zkricend autentizace typu AUTH_SHORT, kterou se muze klient
v dalsi komunikaci prokazovat namisto autentizaci AUTH_UNIX. Tento zptisob Setii systé-
mové prostfedky na obou stranich. Server mtze kdykoliv tento uchovavany zaznam zru-
sit. Pokud server zaznam zrusil, klient obdrzi pfi autentizaci chybové hlaSeni s priznakem
AUTH_REJECTEDCRED. V tomto pripadé se miize opét pokusit klient autentizovat ptivodnim
AUTH_UNIX.

2.4.3 Autentizace AUTH_DES

Autentizace typu AUTH_UNIX trpi tfemi zasadnimi problémy:
e Pojmenovavani stroji je prilis platformné zavislé.
e Neexistuji univerzalni UID, GID.

e Neni zde zadny ovéfovatel, a proto lze credentials snadno podvrhnout.

DES autentizace se snazi tyto problémy fesit.

Pojmenovavani

Prvni problém UNIXové autentizace je feSen nahrazenim platformné zavislym machinename,
Fetézcem, charakterizujici klientskou stanici. Tento fetézec je zndmy jako netname (sitové
jméno klienta). Retézec netname by mél byt vzdy unikétni pro kazdého klienta v internetové
siti a server tento Tetézec smi pouzit pouze v piipadé€ identifikace klienta. Je na kazdém
operacnim systému na némz je implementovano DES, jakym zptisobem zajisti unikatnost
téchto jmen.
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Ovérovani

Narozdil od autentizace typu AUTH_UNIX, mé autentizace AUTH DES ovérovani. Ovérovani
spociva v Sifrovani ¢asového razitka. Server i klient znd kli¢ vygenerovany pro konverzaci.
Server mize ¢asové razitko vlozené klientem deSifrovat a pokud je blizké redlnému c¢asu, pak
je zaSifrované spravné a klient tudiz musi znat kli¢, ktery byl vytvofen pro konverzaci. Je-
diny zptsob, jak mohl klient spravné zasifrovat ¢asové razitko, je znalost tohoto kli¢e. Pokud
klient spravny kli¢ zné, pak musi jit o skuteéného klienta, se kterym komunikujeme. Kli¢
pro konverzaci generuje klient a prenasi se v prvni RPC komunikaci bezpeénym zptisobem
na server. Kli¢ je zaSifrovan pomoci dohodnutého klice a rozsifrovat ho mtze jen ucast-
nik konverzace. Aby ovéfovani pomoci ¢asovych razitek mohlo fungovat, musi byt klient
i server ¢asové zesynchronizovan. K tomuto ucelu muze poslouzit napiiklad NTP (Network
Time Protokol). Pokud nelze synchronizaci timto zptsobem zajistit, je ¢as zesynchronizovan
s ¢asem klienta. Ovéfovani identity serveru je feseno tak, ze server casové razitko klienta
desifruje, odecte jednu sekundu a opét zaSifruje. Tim prokaze klientovi znalost klice.

Pridélovani nicknames a ¢asova synchronizace

P1i prvni komunikaci obdrzi klient nickname, které pak mtze pouzit pro dalsi komunikaci.
Dojde tak k uspote prenesenych dat i procesorového ¢asu. Hodnota nickname je obvykle
index do tabulky klientti, se kterymi server komunikuje.

I kdyZ byly ptivodné oba systémy ¢asové synchronizovany, mohou se hodiny klienta a ser-
veru rozejit. Pokud k tomu dojde, obdrzi klient chybové hléseni s piiznakem RPC_AUTHERROR.
Chybu s priznakem RPC_AUTHERROR muze klient obdrzet i v ptripadé, Ze je synchronizace
v poradku. Divodem mtze byt omezenéd tabulka klientti. Klient provede plnohodnotnou
autentizaci (tak jak tomu bylo v prvni komunikaci), kde mu bude pravdépodobné piidélena
novéa hodnota nickname.

Distribuce kli¢e

Pro vymeénu symetrického klice, ktery slouzi k zasifrovani klice pro ovérovani ucastnikd
komunikace, se pouziva algoritmus Diffie-Hellman. Spole¢nost Sun Microsystems zvolila
konstanty o a 8 pro vypocet Kkli¢i.

PK(A) = (a®KMYymodp (2.1)
PK(B) = (o B)Ymodp

Nejprve si kazdy Gcastnik komunikace vytvori ndhodné vygenerovany soukromy kli¢ (SK).
Podle rovnic 2.1 si klient i server vypocte vefejny kli¢ (PK) a vzajemné si jej vymeéni.

CK(A,B) = (PK(B)*™ymodp (2.2)
CK(A,B) = (PK(A) ®)mods

Podle rovnic 2.2 si klient i server vypoé¢tou spoleény kli¢ (CK), ktery pouzije klient k za-
sifrovani klice pro budouci komunikaci. Klient pomoci spole¢ného klice, ktery ziskal timto
zpusobem, vygeneruje a zaSifruje novy kli¢, a posle jej serveru. Server kli¢ rozsifruje, ulozi si
jej a dale uz se pouziva tento novy kli¢. Tim probéhla distribuce kli¢e serveru vygenerovany
klientem.
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2.5 Jazyk pro popis RPC

Abychom mohli popisovat verze, procedury, datové struktury a pod., u RPC programi,
bylo nutné vytvorit formélni jazyk, ktery by tyto vlastnosti dokazal popsat. Jazyk pro
popis RPC aplikaci vznikl rozsifenim jazyka pro popis XDR.

2.5.1 Specifikace jazyka

Jazyk RPC je identicky jazyku pro popis XDR (kap. 3.2), ktery byl rozsifen o definici
programu, verze a procedury.

program-def:
"program" identifier "{"
version-def
version-def *
ll}ll n=n constant n ; n

version-def:
"version" identifier "{"
procedure-def
procedure-def *
ll}ll n=n Constant n ; n

procedure-def:
type-specifier identifier " (" type-specifier
("," type-specifier )* ")" "=" constant ";"

proc-return:
"void" | type-specifier

proc-firstarg:
"void" | type-specifier

Obréazek 2.7: Rozsiteni jazyka RPC
Poznamky specifikace:
e Klicova slova program a version nelze pouzit jako identifikatory.
e Jméno a verze programu muze byt deklarovdna pouze jednou.

e Jméno procedury v rdmci jedné verze programu muze byt deklarovano pouze jednou.

Identifikatory, konstanty a datové typy jsou ve stejném jmenném prostoru.

Konstanty, které definuji program, verzi a proceduru, musi byt vzdy nezaporné.

e RPC kompilatory dovoluji pouzit pouze jeden argument predavany procedute. Pokud
potfebujeme predavat vice hodnot, musime je zabalit do struktury.
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2.5.2 Prakticka ukazka

V této kapitole si ukazeme a vysvétlime popis velice jednoduché RPC aplikace. Na ob-
razku 2.8 je popsany RPC program RAND_PROG, ktery mé dvé verze RAND_V1 a RAND_V2.
Konstanta RAND_VERS udéavé nejvyssi verzi programu.

const RAND_VERS = 2;
struct range {
int from;
int to;
};
program RAND_PROG {
version RAND_V1 {
void RANDPROC_NULL(void) = 0;
double RANDPROC_GEN(void) = 1;
} =1
version RAND_V2 {
void RANDPROC_NULL(void) = O;
double RANDPROC_GEN(void) = 1;
double RANDPROC_GEN2(range) = 2;
} =2
} =1

Obréazek 2.8: Jednoduchy popis programu v jazyce RPC

Prvni verze RAND V1 programu RAND PROG md dvé procedury. Procedura RANDPROC_NULL
slouzi pouze k ovéfeni spojeni mezi klientskou a serverovskou aplikaci. Druha procedura
RANDPROC_GEN slouzi k vygenerovani ndhodného ¢isla v rozsahu (0, 1). Verze RAND V2 je
rozsifend o moznost generovat ndhodné ¢isla v uvedeném rozsahu a z dtivodu kompatibility
obsahuje obé funkce, které mé predchozi verze.

Jak jiz bylo zminéno v predchozi kapitole, kompilatory RPC neumoziiuji predavat pro-
cedure vice nez jeden argument. Proto bylo nutné deklarovat novy datovy typ range, ktery
zajisti pfedani hodnot procedufe.

2.6 Nastroje pro generovani RPC aplikaci

V této kapitole si v kratkosti uvedeme nastroje pro generovani stub RPC aplikaci. Ukadzeme
si, jak vygenerovat stub pro klienta i server. Budeme k tomu potifebovat popis rozhrani
RPC, k tomu nadm poslouzi deklarace rozhrani, kterou jsme si uvedli v predchozi kapi-
tole 2.5.2. Program si pojmenujeme nazvem ,randprog®, ktery se promitne do nazvu sou-
boru.

Pro vytvoteni RPC aplikace pouzijeme utilitu rpcgen. Budeme k tomu potfebovat specifika-
¢ni soubor, ktery definuje RPC rozhrani, klientskou aplikaci, ktera vola vzdalené procedury
a serverovskou aplikaci, ktera bude implementovat vzdalené procedury. Utilita rpcgen nam
vygeneruje celkem ¢tyTfi soubory, které musi byt soucasti kompilace:
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1. randprog.h—hlavickovy soubor, ktery je nutné zaclenit do klientské i serverovské
aplikace. Obsahuje deklarace datovych typu a podobné.

2. randprog_xdr.c—pro kédovani dat do formatu XDR.
3. randprog_clnt.c—klient stub.

4. randprog_svc.c—server stub.

Nasledujici kapitoly 2.6.1 a 2.6.2 popisuji co musime implementovat do klientskych a serve-
rovskych aplikaci. Vzhledem k omezenosti rozsahu této prace, popisuji jen ty nejzakladnéjsi
rysy. Pro zajemce, ktefi chtéji proniknout hloubéji, jsem vytvoril ukazkovou RPC aplikaci,
kterd je umisténa na elektronickém médiu této prace. Zdrojové kddy umisténé nize jsou
vysttizené z této aplikace a patficné zjednodusené pro nase tcely.

2.6.1 Klient

Nejprve je potieba zavolat funkci clnt_create, kterd vytvori spojeni mezi serverem a kli-
entem. Dale uz muZeme volat jednotlivé funkce. Nazvy funkci jsou tvofeny funkce_verze.
Napriklad, pokud budeme chtit volat funkci RANDPROC_GEN verze 2, budeme volat funkci
double #*randproc_gen 2(void *, CLIENT *).

Na obrazku 2.9 je kratka ukéazka klientského zdrojového kédu:

clnt = clnt_create("localhost", RAND_PROG, RAND_VERS, "tcp");
result = *randproc_gen_2(NULL, clnt);
result xrandproc_gen2_2(&range, clnt);

Obrazek 2.9: Klientsky zdrojovy kéd

2.6.2 Server

Z pohledu serveru je situace jesté jednodussi. Jediné, co musime udélat, je deklarovat ob-
sluzné funkce. Jména funkci maji tvar funkce verze_svc.

Na obrazku 2.10 je kratka ukazka serverovského zdrojového kédu:

double *randproc_gen_2_svc(void *argp, struct svc_req *rgstp) {
result = rand()/(RAND_MAX+1.0);
return &result;

Obrazek 2.10: Serverovsky zdrojovy kéd
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Kapitola 3

XDR — datova reprezentace

Pro popis a kédovani dat v systému RPC i portmap protokolu se pouziva standard XDR.
XDR [9], [4], [7] (eXternal Data Representation) je standard uréeny pro popis a kédovani
dat, ktery je platformné nezavisly a slouzi pro prenos dat v siti. Tato kapitola popisuje
datové typy pouzivané v XDR, zakladni rysy jazyka XDR a posledni ¢ast se zabyva datovym
rozborem z praktického pohledu.

3.1 Datové typy

Standard XDR definuje celou fadu datovych typt. Zde jsou uvedeny pouze nejpouzivanéjsi
datové typy. V tabulce 3.1 jsou zadkladni datové typy rozdéleny do trid.

Trida Datové typy v XDR
Celodiselné datové typy [unsigned] [hyper] int
Reélné datové typy float, double
Strukturované datové typy | string, enum, struct, union
Specialni datové typy void, const

Tabulka 3.1: Nejpouzivanéjsi datové typy

Vybrané datové typy jsou popsany v nésledujici casti textu.

3.1.1 void

Ve standardu XDR je datovy typ void reprezentovan nulovou délkou. Do XDR, streamu se
tedy nezapisuje viibec. Datovy typ void se pouziva k popisu operaci, které nemaji zadny
vstup nebo vystup. Datovy typ void tedy nemaé vlastni identifikator.

3.1.2 bool

Datovy typ bool je v jazyce XDR casto pouzivanym datovym typem a je ve své podstaté
identicky vyctovému typu, ktery ma deklarované dvé hodnoty FALSE a TRUE. Na obrazku 3.1
je ukédzané jeho deklarace véetné jeho identického zapisu jako vyctového typu.

Pii uloZeni proménné typu bool do datového streamu XDR se velikost streamu zvysi
o 4 byte.
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bool identifier;
enum {FALSE = 0, TRUE = 1} identifier;

Obréazek 3.1: Deklarace bool

3.1.3 integer, unsigned integer

Celociselny datovy typ integer se znaménkem ma ¢iselny rozsah (—214748364,214748364)
a unsigned integer ma Ciselny rozsah (0, 4294967295). Velikost integeru je 32 bitd a za-
bere tedy jednu jednotku ve forméatu XDR.

3.1.4 float, double

Kédovani vychézi ze standardu IEEE! 754-1985 a obsahuje tii informace. Prvni tidaj (S)
nese informaci o znaménku ¢isla a ma velikost 1 bit. Druhym tdajem (E) je exponent o dvoj-
kovém zéakladu, ktery je reprezentovan 8 bity pro float a 11 bity pro double. Poslednim
udajem (F) je mantisa, kterd ma zaklad rovnéz dva a je reprezentovana 23 bity pro float
a 52 bity pro double. Vysledné ¢islo lze vyjadrit vztahem:

(_1)5 . 2E—Bia$ . ].F

Hodnota Bias je pro float nastavena na 127 a pro double na 1023. Velikost ¢isla float
zakddovaného do formatu XDR zabere 32 bitl, kdezto u ¢isla double jiz 64 bitt.

3.1.5 Pole array
Standard XDR podporuje tfi typy poli:

e Pole s predem znamou a fixovanou délkou.
e Omezené pole s predem neznamou délkou.
e . Neomezené“ pole s pfedem neznamou délkou.

Vsechny typy poli jsou indexovany od (0, n — 1), kde n udava pocet prvka v poli. Na
obrazku 3.2 je uvedena deklarace vSech typu poli. Prvni fadek ukazuje deklaraci s pre-
dem znamou a pevné stanovenou velikosti pole. Na druhém fadku je uvedena deklarace
pole s limitovanym poctem prvki a posledni fadek deklaruje ,,neomezené“ pole s predem
nezndmym poctem prvki.

Vysledna délka po prevedeni do formatu XDR bude u pole s pfedem znamou velikosti
ns + r, kde n je pocet prvku v poli a s je velikost pouzitého datového typu ve formatu
XDR. Proménna r udava pocet zarovnavacich bytu tak, aby platilo (ns + r) mod 4 = 0.
U poli s pfedem neznamou velikosti musi byt predfazena informace o tom, kolik prvku je
v poli obsazeno. To znamena, Ze vysledné velikost pole po pfevedeni do formatu XDR bude
4+ ns +r. Prvki v poli mize byt maximalné 232 — 1.

IEEE Standard for Binary Floating-Point Arithmetic
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type-name identifier[];
type-name identifier<m>;
type—name identifier<>;

Obrazek 3.2: Deklarace pole v jazyku XDR

3.1.6 string

Datovy typ string je ve své podstaté pole ASCII znakt, u kterého zndme pocet prvki.
Jednotlivé znaky jsou indexovany od (0, n — 1), kde n udava pocet prvka v poli. U Fetézce si
muzeme zvolit maximélni délku m. Na obrazku 3.3 je ukazka deklarace proménné datového
typu string. Prvni fadek deklaruje fetézec, jehoz délka je maximalné m znakt. Druhy
fadek deklaruje ,,neomezeny“ fetézec, ktery miize mit az 232 — 1 znakd.

string identifier<m>;
string identifier<>;

Obrazek 3.3: Deklarace fetézce v jazyku XDR

Ve formatu XDR je fetézec reprezentovan celo¢iselnym, bezznaménkovym integer, ktery
udava délku fetézce n a za nim nasleduje samostatny fetézec. Vysledna velikost fetézce po
zakédovani do formatu XDR tedy bude 4 4+n+r, kde r je poCet zarovnavacich byt a musi
platit (n +7) mod 4 = 0.

3.2 Zakladni specifikace jazyka XDR

Tato cast kapitoly popisuje zdkladni rysy jazyka XDR. V prvni ¢asti je seznam klicovych
slov a v druhé syntakticka pravidla.

3.2.1 Klicéova slova

Klicova slova jsou vyhrazend slova jazyka a nelze je pouzit pro jiné tcely, napiiklad jako
jméno identifikatoru.

Zde je uveden seznam klicovych slov jazyka XDR:

bool, case, const, default, double, quadruple, enum, float,
hyper, int, opaque, string, struct, switch, typedef, union,
unsigned, void.
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3.2.2 Syntakticka pravidla
Deklarace identifikatoru

Deklarovat identifikdtor je mozné jednim ze zpusobi, které jsou uvedené na obrazku 3.4,
kde value je konstanta nebo identifikdtor. Konstanta mize byt oktalova, decimalni nebo
hexadecimélni ¢islice.

type-specifier identifier

type-specifier identifier "[" value "]"
type-specifier identifier "<" [ value ] ">"
"opaque" identifier "[" value "]"

"opaque" identifier "<" [ value ] ">"
"string" identifier "<" [ value ] ">"
type-specifier "*" identifier

"void" identifier

Obrazek 3.4: Deklarace identifikdtoru

Identifikatory mohou obsahovat alfanumerické znaky a podtrzitko. Nazvy identifikdtoru
jsou case-sensitive. Nazvy identifikatortt nesmi byt shodné s nazvy klicovych slov, které
jsou uvedeny v kapitole 3.2.1.

Deklarace strukturovanych datovych typua

Na obrazku 3.5 jsou uvedena syntaktickd pravidla pro deklaraci struktury, vyc¢tového typu
a unionu. Za povsSimnuti stoji predevsim datovy typ union, ktery se syntakticky zasadné
lisi od jazyka C.

"struct" n{u
( declaration ";" )
( declaration ";" )*
II}II
n en-u-[nll n { n
( identifier "=" value )
( "," identifier "=" value )*
n}u
"union" "switch" "(" declaration ")" "{"
case-spec
case-spec *
[ "default" ":" declaration ";" ]
"}II

Obrazek 3.5: Deklarace slozeného datového typu
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3.3 Datovy rozbor

V této kapitole se podivame na celou problematiku XDR z praktického pohledu. Nejprve
si nadefinujeme format dat, ktery je napsany v jazyce XDR. Tuto nové nadeklarovanou
datovou strukturu naplnime daty a prevedeme do XDR streamu, ktery nasledné zobrazime
z datového pohledu v hexadecimélnim editoru.

3.3.1 Deklarace datové struktury

Na obréazku 3.6 je nadeklarovana struktura, ktera popisuje zékladni vlastnosti souboru uni-
xového operac¢niho systému. Pro nazornost jsem zamérné pouzil dva typy fetézctli, abychom
si ukazali odlisnost kédovani do XDR streamu.

const MAX_FILE_LEN = 255;
const PERM_LENGTH = 10;
struct file {
string filename<MAX_FILE_LEN>;
unsigned int uid;
unsigned int gid;
string permission[PERM_LEN];

Obrazek 3.6: Deklarace struktury

3.3.2 Definice dat

Nadefinujeme strukturu dat tak, jak je tomu uvedeno na obrazku 3.7.

filename = "filename.ext";
uid = 1105;
gid = 1034;
permission = "drwxr-xr-x";

Obrazek 3.7: Naplnéni struktury daty

Nyni bude datova struktura prevedena do XDR streamu a v nasledujici kapitole zobrazen
obsah XDR streamu v hexadecimalnim editoru.

3.3.3 Analyza XDR streamu

V tabulce 3.2 je ukazan vysledny XDR stream zobrazeny v hexadecimélnim formatu spolu
s komentati, ve kterych je zobrazen jejich charakter a obsah datového bloku.
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Adresa HEX Komentar
00 | 00 00 00 OC | délka nazvu souboru = 12
04 | 66 69 6¢ 65 | text = ,file“
08 | 6e 61 6d 65 | text = ,name“
12 | 2e 65 78 74 | text = ,.ext®
14 | 00 00 04 51 | uid = 1105
18 | 00 00 04 OA | gid = 1034
22 | 64 72 77 78 | text = ,drwx"®
24 | 72 24 78 72 | text = ,r-xr“
28 | 2d 78 00 00 | text = ,-x“ 4+ 2B zarovnani

Tabulka 3.2: XDR stream

Prvni datovy blok v zobrazeném XDR streamu obsahuje délku nadzvu souboru. Délka fetézce
je uvadéna proto, ze dopredu neni znamo, kolik znakt bude uchovavat. Nasledujici t¥i bloky
obsahuji samostatny fetézec. Dalsi dva bloky jsou celociselné datové typy unsigned int,
které nesou informace o uid a gid. Dalsi typ retézce je mozné vidét v nasledujicich blocich.
Tento fetézec ma vzdy délku 10 znakt, a proto neni nutné uchovavat informaci o jeho délce.
Protoze je délka fetézce rovna ¢islu 10 a nespliiuje podminku (n +r) mod 4 = 0, pro r = 0,
proto bylo nutné data zarovnat o r = 2 B.
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Kapitola 4

Portmap protokol

Cilem této prace je implementace pluginu portmap, ktery vyuziva ke své komunikaci s kli-
entskymi i serverovskymi aplikacemi RPC a portmap protokol popsany v této kapitole.
Portmap protokol [8] mapuje ¢isla programu a verzi na specifické ¢isla portt transportni
vrstvy. Prvni ¢ast kapitoly se vénuje popisu portmapperu v jazyce RPC a druhé cast po-
pisuje jednotlivé procedury portmap protokolu.

4.1 Popis portmapperu v jazyce RPC

Portmapper je program s pevné pfidélenym ¢islem programu 100000 organizaci IANA (In-
ternet Assigned Numbers Authority) a jeho verze je vzdy rovna ¢islu dva. Jedna se o RPC
server, ktery mé 6 procedur, které se staraji o mapovani programi na ¢isla porti.

const PMAP_PORT = 111;
program PMAP_PROG {
version PMAP_VERS {

void PMAPPROC_NULL(void) = 0;
bool PMAPPROC_SET (mapping) = 1;
bool PMAPPROC_UNSET (mapping) = 2;
unsigned int PMAPPROC_GETPORT (mapping) = 3;
pmaplist PMAPPROC_DUMP(void) = 4;

call_result PMAPPROC_CALLIT(call_args) = 5;
} = 2;
} = 100000;

Obrazek 4.1: Popis procedur portmapperu v jazyce RPC

Na obrazku 4.1 je popsana zdkladni struktura portmapperu v jazyce RPC (kap. 2.5). Pro-
cedura PMAPPROC_NULL slouzi pro ovéfeni spojeni. Pomoci procedury PMAPPROC_SET regis-
trujeme a pomoci PMAPPROC_UNSET odregistrujeme serverovskou RPC aplikaci. Pro klientské
RPC aplikace je uréena zejména procedura PMAPPROC_GETPORT, jejiZz pomoci si klient zjistuje
na jakém portu naslouché jeji serverovska aplikace. Procedury PMAPPROC_DUMP slouzi k vy-
pisu vSech mapovanych sluzeb. Pomoci procedury PMAPPROC_CALLIT lze volat procedury
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RPC serveru bez znalosti jeho portu. Detailn€jsi popis procedur si uvedeme v kapitole 4.2.

V datové struktufe mapping, kterd je zobrazena na obrazku 4.2, uchovavame informace
o Cislu programu, verzi, protokolu a portu, na kterém server nasloucha. Portmapper tyto
struktury, nesouci informace o jednotlivych programech, ukladd v jednosmérné vazaném
linedrnim seznamu pmaplist.

struct mapping {
unsigned int prog;
unsigned int vers;
unsigned int prot;
unsigned int port;

Obréazek 4.2: Popis datové struktury pro uchovani informaci

Nésledujici dvé datové struktury call_args a call_result na obrazku 4.3 jsou urceny
pouze k predavani parametri ¢i vysledku procedury PMAPPROC_CALLIT.

struct call_args {
unsigned int prog;
unsigned int vers;
unsigned int proc;
opaque args<>;

+;

struct call_result {
unsigned int port;
opaque res<>;

};

Obrazek 4.3: Popis datovych struktur procedury PMAPPROC_CALLIT

Hodnoty prog, vers a proc ve struktuie call_args charakterizuji serverovsky RPC pro-
gram —tomuto programu se bude volani predavat. Datova struktura args je pro portmapper
neviditelnd, respektive nezné strukturu ulozenych dat—toto je véc klienta a serveru.

Odpovéd volani procedury PMAPPROC_CALLIT reprezentuje struktura call result. Ob-
sahuje port volané sluzby a pro portmapper neznamou strukturu dat res, kterd nese vy-
sledek volani. Format dat je opét zaleZitosti klienta a serveru.

4.2 Procedury

V této Casti jsou popsany jednotlivé procedury portmap protokolu.
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4.2.1 PMAPPROC_NULL

Tato procedura nic nevykonava a je zde zavedend z konvencénich dtvod®. Nemd zadné
vstupni parametry a nic nevraci. SlouZi pouze pro ovéreni spojeni—pokud je spojeni mezi
klientskou a serverovskou aplikaci v poradku, vrati se kladné vytizend zprava, kterd neob-
sahuje zadny vysledek.

4.2.2 PMAPPROC_SET

V pripadé serverovské aplikace se kazda aplikace pfi svém spusténi nejprve registruje
portmapperu, ktery bézi na lokadlnim stroji a naslouchd na portu 111. Program odesle
portmapperu pozadavek o jeho registraci, ve kterém je uvedeno ¢islo programu, verze,
portu a protokolu. Cislo portu si serverovska aplikace voli sama. Tato procedura vrati TRUE
v piipadé aspéchu. Pokud je z néjakého dtivodu zadost zamitnuta, vrati procedura FALSE.
K zamitnuti muze dojit naptiklad v piipadé, Ze je tato aplikace jiz registrovana.

4.2.3 PMAPPROC_UNSET

Dfive, nez se serverovsky program registruje portmapperu, je vhodné odeslat zddost o zru-
Seni registrace stavajiciho programu. Pfedavané parametry jsou identické volani procedury
PMAPPROC_SET. Informace o protokolu a ¢isla portu nemusi byt vyplnény, protoze budou
ignorovany. Procedura vraci TRUE, pokud byl program odregistrovan, jinak vraci FALSE.

4.2.4 PMAPPROC_GETPORT

Ocekévané parametry pri volani této procedury jsou vyplnéné polozky prog vers a prot
ve struktufe mapping. Vysledkem tspésného volani je ¢islo portu, na kterém nasloucha
pozadovana sluzba. Pokud neni sluzba registrovana, vraci procedura PMAPPROC_GETPORT
v ¢isle portu hodnotu 0.

4.2.5 PMAPPROC_DUMP

Procedura PMAPPROC_DUMP nemé zadné vstupni parametry a slouzi k vypisu vSech registro-
vanych sluzeb portmapperem, vcetné svych sluzeb. Vraci linearni seznam struktur mapping.

4.2.6 PMAPPROC_CALLIT

Tato procedura umoznuje komunikovat se serverovskou aplikaci bez znalosti portu, na
kterém nasloucha. Argumentem procedury je datova struktura call_args, kterd obsahuje
polozky prog, vers a proc, které identifikuji vzdalenou sluzbu. Argument args je urcen
pro argumenty vzdalené procedury. Protokol, na kterém vzdaleny server naslouché, neni
dilezité predavat, protoze komunikace mezi portmapperem a vzdalenou sluzbou probéhne
vzdy ptes protokol UDP. Jestlize vzdalena sluzba nepodporuje UDP pienos, dojde k chybé.
Pokud dojde k chybé&, neodesild portmapper zadnou odpovéd.

Procedura vraci datovou strukturu call result, ve které je obsazeno c¢islo portu, na
kterém vzdalena sluzba nasloucha a vysledek vzdalené sluzby v polozce res.
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Kapitola 5

BusyBox

Tato kapitola v kratkosti seznamuje s projektem BusyBox, na ktery byl v ramci této préce
implementovan BusyBox. Popisuje také jeden z moznych zptisobi, jak BusyBox ziskat a jak
jej nainstalovat.

5.1 O BusyBoxu

BusyBox [1] [6] [3] je ve své podstaté svobodny program pod licenci GNU/GPL, ktery je
urcen pro unixové operacni systémy. Integruje standardni unixové ptikazy, podobné jako
v GNU Core Utilities do jednoho celku. Jeho koncepce je modulérni a lze si sestavit funkéni
balicek podle stanovenych pozadavkt. Tim lze optimalizovat i vyslednou velikost spustitel-
ného programu na minimum.

Cilem BusyBoxu je vytvofit maly univerzalni program s malymi hardwarovymi naroky,
ktery ve spolupraci s Linuxovym jadrem poskytne pouzitelny operacni systém, uréeny pre-
vazné pro vestavéné systémy.

Ptvodni verzi BusyBoxu vytvoril Bruce Perens v roce 1996 jako snahu vytvorit kom-
pletni bootovatelny systém, ktery by se vlezl na jednu disketu a bude slouzit jako insta-
lator a zachranna disketa systému GNU/Linux Debian. V roce 1998 tento projekt pte-
vzal Erik Andersen, ktery zacal projekt upravovat pro vSeobecné pouziti. Vytvoril webové
stranky a repozitafe pro tymovou spolupraci. Tim se BusyBox oteviel vefejnosti a nasel
si spoustu pfiznived, ktefi se podileji na jeho vyvoji. V soucasné dobé spravuje BusyBox
Denis Vlasenko. Projekt vyspél a zacal se pouzivat v instaldtorech mnoha distribuci systému
GNU/Linux a své uplatnéni nalezl také hlavné ve vestavénych systémech.

5.2 Instalace a pouziti

V prvni ¢asti této sekce bude ukdzano kde a jak lze BusyBox ziskat. Dalsi ¢ast sekce je
vénovana zakladnim rystm konfigurace. Treti ¢ast struéné popisuje dulezité parametry pro
kompilaci projektu a posledni ¢ast popisuje instalaci BusyBoxu na médium.

5.2.1 Ziskani BusyBoxu

Balik BusyBox lze ziskat tfemi rtuznymi zpusoby. Lze ziskat jak jiz nakonfigurovanou a pre-
kompilovanou verzi, tak zdrojové kédy s tim, Ze si musime BusyBox nakonfigurovat sami.
Protoze je druhy postup univerzalnéjsi, budeme se jim dale zabyvat.
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Stahneme aktualni verzi BusyBoxu a provedeme dekompresi:

# BUSYBOX=busybox-1.18.4
# wget http://www.busybox.net/downloads/${BUSYBOX}.tar.bz2
# tar -xjf ${BUSYBOX}.tar.bz2 && cd ${BUSYBOX}

5.2.2 Konfigurace

Drtive, nez zahajime kompilaci, musime balik BusyBox nakonfigurovat. Veskera manipulace
s balikem BusyBox je v tomto instala¢nim kroku provadéné prostiednictvim piikazu make.
Nachéazi se zde vice moznosti, a proto si uvedeme zakladni argumenty, které prijima make
BusyBoxu.

make help — Zobrazi vSechny argumenty a jejich popis.

make defconfig — Nastavi defaultni hodnoty v nastaveni balicku.

make allyesconfig — Vybere vSechny moznosti a néastroje, které balicek poskytuje.
make allnoconfig — Zrusi vSechny moznosti a nastroje.

make oldconfig — Pouziva se v pfipadé, ze jsme upgradovali verzi BusyBoxu a mame
k dispozici stary konfiguraéni soubor .config. Volby se zkontroluji a pokud byly
pridany nové volby do BusyBoxu, bude uzivatel dotdzan na jejich nastaveni. Tyto
dotazy lze preskocit klavesou enter. Pokud tak ucinime, nastavi se jejich defaultni
hodnota. Tuto volbu je také vhodné pouzit, pokud budeme soubor .config upravovat
rucné, abychom udrzeli nastaveni v konzistentnim stavu.

make menuconfig — Zobrazi grafické rozhrani, pro konfiguraci baliku BusyBox. Grafické
rozhrani vyuziva knihovny ncurses a musi byt nainstalovany v systému.

Pro konfiguraci spustime grafické rozhrani:

# make menuconfig

5.2.3 Kompilace

Pokud chceme balik BusyBox pouzivat ve vestavéném systému nebo nékde, kde se nena-
chézeji knihovny systému nebo chceme, aby se binarni spustitelny soubor zbavil veskerych
zévislosti, musime jej prekompilovat staticky. To znamend, aby binarni spustitelny soubor
obsahoval vSechen kéd, ktery pouziva a nepouzival sdilené systémové knihovny. Tuto volbu
zajistime bud v grafickém rezimu v nastaveni Busybox Settings -> Build Options ->
Build BusyBox as a static binary, a nebo upravime konfiguraéni soubor .config ru-
¢né a nastavime hodnotu CONFIG_STATIC=y.

Pokud méme v systému nainstalovan cross toolchain, mizeme kompilovat BusyBox
i pro jiné platformy. Prefix pro platformu lze nastavit bud jednorazové jako parametr pro
make a to CROSS_COMPILE=prefix a nebo permanentné a to bud v konfigura¢nim souboru
.config nastavenim hodnoty CONFIG_CROSS_COMPILER PREFIX=prefix a nebo v grafickém
menu v nastaveni Busybox Settings -> Build Options -> Cross Compiler Prefix.

Kompilaci pro architekturu x86_64 provedeme takto:

# make CROSS_COMPILE=x86_64-pc-linux-gnu-
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5.2.4 Instalace

Instalace se rovnéz provadi prostfednictvim make zndmym argumentem install. Nejprve
vSak musime nastavit cestu, kam chceme BusyBox instalovat. Cestu pro instalaci je mozné
opét nastavit tfemi zpusoby: v grafickem rozhrani, v konfiguraénim souboru .config,
a predanim parametru prikazu make. My si zde uvedeme pouze posledni zptisob, pro-
toze jde o stejny princip jako v pfedchozich krocich. Pfedavany parametr prikazu make
je CONFIG_PREFIX=path, ktery nastavuje cestu pro instalaci. Cesta muze byt relativni i ab-
solutni.

Instalace na medium:

# BB_PATH=/media/usb
# make CONFIG_PREFIX=${BB_PATH} install

Protoze je vysledny bindrni soubor pouze jeden, je nékolik moznosti, jak BusyBox fesi volani
jednotlivych applett. BusyBox nabizi vazby s applety:

e neinstaluje vazby

e symbolickym odkazem (symlink)
e pevnym odkazem (hardlink)

e skriptem (script wrappers)

Prvni pfipad neinstaluje Zzadné vazby a jednotlivé moduly lze spoustét jako parametry bi-
narni aplikace BusyBox. Napiiklad, chceme-li volat piikaz modprobe, preddme jméno mo-
dulu binarni aplikaci jako parametr busybox modprobe. Ostatni typy instalace umoznuji
volat moduly béZnym zptisobem.

Ukazka spousténi moduli vS§emi moznymi zpusoby:

# cd ${BB_PATH}

# PATH="‘pwd‘/bin:${PATH}"
# busybox lsmod

# lsmod

Prvni dva fadky pridaji cestu do globélni proménné ${PATH}, abychom nemuseli psat cestu
k binarni aplikaci BusyBox. Tteti fadek ukazuje jak volat modul 1smod v pfipadé, ze jsme
pri instalaci zvolili instalaci bez vazeb. Protoze jsme do proménné ${PATH} vlozili cestu
k BusyBoxu na zacatek, probéhne pti volani 1lsmod standardnim zptisobem volani utility
1smod z baliku BusyBox.
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Kapitola 6

Navrh a implementace portmapu
pro BusyBox

Tato kapitola je nejdiilezitéjsi casti této prace a popisuje specifické rysy navrhu a implemen-
tace pluginu portmap. Prvni ¢ast kapitoly seznamuje s navrzenymi vstupnimi parametry
pluginu portmap. Néasledujici ¢ast kapitoly seznamuje s navrhem zakladni struktury a prin-
cipem funkénosti programu. Dalsi ¢ast kapitoly popisuje navrh a implementaci datovych
struktur. Nasledujici ¢ast kapitoly popisuje, jak byl navrzen systém pro obsluhu pozadavk
a posledni ¢ast kapitoly vysvétluje, jak byl navrzen mechanismus, ktery ma za kol zvysit
bezpecénost celého pluginu.

6.1 Navrzené vstupni parametry

Plugin portmap pfijima ¢tyfi vstupni parametry uvedené na obrazku 6.1. Prvni parametr -n
umoznuje spustit plugin portmap na popredi. Tato volba je vhodna predevsim pro ladici
ucely nebo v pripadé, ze ma byt plugin spustén jen kratkou dobu. Vstupni parametr -n si
vyzadal spravce BusyBoxu.

-n Don’t daemonize

-h ADDR Listen on ADDR

-p Allow set or unset from port >= 1024
-r Allow set or unset from any host

Obréazek 6.1: Prepinace pluginu portmap

Druhy parametr ~h ADDR umoznuje zadat adresu rozhrani, na kterém bude plugin portmap
naslouchat —naptiklad, pokud vime, ze budou sluzby RPC poskytovany jen v ramci lokalni
stanice, je vhodné&j$i naslouchat pouze na virtuédlnim sitovém rozhrani loopback z diivodu
vyssi bezpecnosti. Parametry -p a -r umoziiuji tzv. mod ,insecure”, kdy je umoznéno
v prvnim pripadé akceptovat pozadavky na mapovani a pozadavky na zruseni mapovani
lokalnim RPC aplikacim, které nemaji dostateéné opravnéni. Druha volba navic umoznuje
provadét tyto pozadavky i vzdalenym klienttim. Posledni dvé volby se z bezpecnostnich
divodi dirazné nedoporucuji pouzivat.
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6.2 Navrh zakladni kostry programu

Algoritmus 1 napsany v pseudokédu vyjadiuje pouze obecnou strukturu hlavni kostry plu-
ginu portmap. Jsou zde zanedbany vstupni parametry -n, -p a -r, inicializace globalnich
proménnych, nastaveni logovani a podobné. Detailnéjsi popis procesu spousténi je uveden
nize.

Algoritmus 1: Zakladni algoritmus pluginu portmap

Input: adresa rozhrani, na kterém bude portmap naslouchat

1 begin

2 if adresa nebyla zaddna then

3 adresa rozhrani je INADDR_ANY

4 end

5 vytvor schranky SOCK_DGRAM a SOCK_STREAM
6 if schrdnky se nepodatilo vytvorit then

7 vypis chybové hladseni a ukonci program
8 end

9 schranky spoj s portem 111
10 if schrdnky se nepodatilo spojit then

11 vypis$ chybové hladseni a ukonc¢i program
12 end

13 naslouchej na definovaném rozhrani

14 registruj RPC sluzbu

15 if registrace sluzby se nezdarila then

16 ‘ vypis chybové hlaseni a ukond¢i program
17 end

18 while cekej na prichozi poZadavek do

19 ‘ obsluz pozadavek

20 end

21 end

P1i spusténi pluginu portmap nejprve dochézi k vyhodnoceni vstupnich piepinaci a pak
se pomoci funkce bb_daemonize or _rexec (pokud nebyl zadan pfepina¢ -n) spusti jako
daemon. Pokud nebyla zaddna adresa sifového rozhrani, na kterém ma plugin portmap
naslouchat, je implicitné zvolena adresa INADDR_ANY. To znamend, Ze se bude naslouchat
na vsech dostupnych sifovych rozhranich. Pokud dojde v priibéhu startu k chybé, zapise
se chybové hlaseni do systémového logu a ukonci se béh pluginu. Plugin portmap vytvori
dvé BSD schranky typu SOCK_DGRAM a SOCK_STREAM, spoji je s portem 111 a zacne naslou-
chat na tomto portu zvoleného sitového rozhrani. Nasledné probéhne vytvoreni nové RPC
sluzby pomoci funkce svcudp_create pro schranku typu SOCK_DGRAM a svctcp_create pro
schranku typu SOCK_STREAM. Dalsim krokem je provedena registrace RPC sluzby, kterou za-
jisti funkce svc_register. Pokud probéhla registrace Gspésné, je zavolana funkce svc_run
a plugin portmap ¢eka na prichozi pozadavky. Obsluha pozadavku bude detailnéji popsana
v podkapitole 6.4. Pouzité funkce s prefixem svc jsou soucasti knihoven RPC.
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6.3 Navrh datovych struktur

Pro uchovéavani informaci o jednotlivich RPC programech postacuje uchovavat ¢tyti infor-
mace: ¢islo programu, verze programu, typ protokolu, pies ktery RPC program komunikuje
a port, na kterém nasloucha. Struktura, kterd uchovava informace o RPC programech, je
uvedena na obrazku 6.2.

struct pmap {
uint32_t pm_prog;
uint32_t pm_vers;
uint32_t pm_prot;
uint32_t pm_port;

Obréazek 6.2: Datova struktura pro uchovavani informaci o RPC programech

Vzhledem k tomu, Ze navrzend datova struktura pro uchovévani informaci o RPC progra-
mech byla identicka se strukturou, kterou poskytuji systémové knihovny portmap protokolu,
byla proto v pluginu portmap pouzita struktura z knihoven systému. Pro komunikaci s kli-
entem jsou pouzity funkce knihoven RPC a pro kédovani dat funkce z knihoven XDR. Proto
je dilezité, aby byly datové struktury jednotné.

struct pmaplist {
struct pmap pml_map;
struct pmaplist *pml_next;

};

Obrazek 6.3: Datova struktura, ktera uchovava seznam mapovanych programu

Pro uchovavani seznamu registrovanych RPC aplikaci pouzivé plugin portmap jednosmérné
vazany linearni seznam, uvedeny na obrazku 6.3. V tomto seznamu jsou ukladany tspésné
mapované RPC sluzby vcetné sluzeb, které poskytuje plugin portmap. Kazdy zdznam v sez-
namu je unikatni. Pokud ma naptiklad RPC program dvé verze a podporuje transportni
protokol UDP i TCP, budou v seznamu ulozeny ¢tyti polozky.

6.4 Navrh obsluhy pozadavki

Tato c¢ast kapitoly popisuje navrzeny mechanismus pro obsluhu klientskych pozadavki.
V prvni c¢asti je popsan hlavni rozhodovaci blok, ktery zpracuje volani, zavola pfislusnou
funkci a zajisti vraceni vysledku zpét klientovi. V druhé ¢asti jsou struénym zptisobem
popsany jednotlivé procedury.
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6.4.1 Hlavni rozhodovaci blok

Nejdtilezitéjsi ¢asti pro obsluhu klientskych pozadavkt je callback funkce pmapproc. Jedna
se o funkci, kterd byla pfedana jako parametr funkci svc_register pfi registraci RPC
sluzby. Funkce pmapproc je volana z funkce svc_run, kterd ¢ekd na ptichozi pozadavky

switch (rgstp->rq_proc) {

case PMAPPROC_NULL:
svc_sendreply(xprt, (xdrproc_t)xdr_void, NULL);
break;

case PMAPPROC_SET:
res = (unsigned int)pmapproc_set (&pmap) ;
svc_sendreply(xprt, (xdrproc_t)xdr_bool, &res);
break;

case PMAPPROC_UNSET:
res = (unsigned int)pmapproc_unset (&pmap) ;
svc_sendreply(xprt, (xdrproc_t)xdr_bool, &res);
break;

case PMAPPROC_GETPORT:
res = pmapproc_getport (&pmap) ;
svc_sendreply(xprt, (xdrproc_t)xdr_u_int, &res);
break;

case PMAPPROC_DUMP:
svc_sendreply(xprt, (xdrproc_t)xdr_pmaplist, &G.pl);
break;

default:
svcerr_noproc (xprt) ;

Obrazek 6.4: Rozhodovaci blok pro obsluhu pozadavki

Na obrazku 6.4 je uveden rozhodovaci blok funkce pro obsluhu pozadavkd pmapproc.
Ve funkci pmapproc je rozhodovacimu bloku jesté predifazen bezpecnostni mechanismus,
ktery je detailnéji popsan v kapitole 6.5.1. Pokud byly splnény vSechny bezpec¢nostni pod-
minky, je provedeno rozhodovani a volani pfislusné funkce. Volani procedur PMAPPROC _NULL
a PMAPPROC_DUMP je zpracovano piimo v rozhodovacim bloku. Procedura PMAPPROC_CALLIT
neni z divodu uspory implementovana. Pro odesilani odpovédi je pouzita knihovni funkce
svc_sendreply, kterou poskytuji knihovny RPC. Vstupni parametry funkce sve_sendreply
jsou informace o transakci, ukazatel na callback funkci a ukazatel na adresu, kde jsou
uloZena data urcena k odeslani klientovi. Knihovny pro kédovani do forméatu XDR posky-
tuji sadu funkci pro vSechny datové typy, které jsou soucasti standardu XDR (zakladni
datové typy jsou popsany v kapitole 3.1).

Pokud klientsky RPC program vola proceduru PMAPPROC_DUMP, je funkci svc_sendreply
predan ukazatel na funkci xdr_pmaplist knihoven XDR, spolu s ukazatelem na linearni
seznam. Funkce svc_sendreply ve svém téle zavola funkci xdr_pmaplist, kterd zakdduje
linedrni seznam do formatu XDR a odesle klientovi odpovéd.
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6.4.2 Funkce obsluhujici jednotlivé procedury

Tato ¢ast popisuje obsluhu procedur PMAPPROC_SET, PMAPPROC_UNSET a PMAPPROC_GETPORT.
Protoze jsou nékteré casti obsluhy procedur trochu rozséahlejsi, byl algoritmus vyjadfen
obecné pomoci pseudokédu.

Princip funkce procedury PMAPPROC_SET

Tato procedura je volana, kdyz klientskd RPC aplikace zada o nastaveni nového mapovani.
Proceduru PMAPPROC_SET vykonéva funkce pmapproc_set, kterd ma deklarovany prototyp
bool_t pmapproc_set(struct pmap *).

Algoritmus 2: Navrh obsluhy procedury PMAPPROC_SET
Input: informace o sluzbé ve struktufe struct pmap, kterd zada o mapovani
Output: vysledek operace vraci hodnotu FALSE nebo TRUE
begin
while neni konec seznamu do

if vstupni informace se shoduje se zdznamem then

‘ return FALSE
end

end
pridej novy zadznam do seznamu
return TRUE

end

© 00 N O kA W N

Algoritmus 2 popisuje princip funkce pmapproc_set. Funkce pmapproc_set prochézi line-
arni seznam, ve kterém jsou uloZeny jiz namapované sluzby pluginem portmap a kazdy
prvek tohoto linearniho seznamu porovnava s informacemi ve strukture, ktera byla predana
jako parametr funkce a obsahuje informace o sluzbé, kterd zdda o mapovani. Porovna-
vaji se pouze hodnoty pm_prog, pm_vers a pm_prot. Hodnota pm_port neni pro vyhleda-
vani dilezita. Pokud nalezne zaznam, ktery se shoduje s pozadavkem klienta, vrati funkce
pmapproc_set hodnotu FALSE, jinak ulozi zaznam do linearniho seznamu a vrati hodnotu
TRUE.

Princip funkce procedury PMAPPROC_UNSET

Procedura PMAPPROC_UNSET je volana pokud klientskd RPC aplikace zad4 o zruseni zaznamu
o mapovani. Procedura PMAPPROC_UNSET je obsluhovéana funkci pmapproc_unset, kterda ma
deklarovany prototyp bool_t pmapproc_unset(struct pmap *).

Zakladni princip ¢innosti funkce pmapproc_unset popisuje algoritmus 3. V téle funkce
pmapproc_unset je nejprve dilezité nastavit proménnou, ktera bude udavat konecny stav
operace. Tato funkce mé vstupnim parametrem strukturu struct pmap, ale klicové jsou pro
tuto proceduru pouze hodnoty pm_prog a pm_vers, ostatni hodnoty jsou ignorovany. Protoze
miize nastat situace, kdy bude polozek v linedrnim seznamu, které maji shodné hodnoty
pm_prog a pm_vers, vice, je nutné projit cely seznam a az poté vyhodnotit vysledny stav
funkce. Kazda polozka linearniho seznamu uchovavajici zdznamy o mapovani, kterd bude
shodna v klicovych hodnotach s pozadavkem klienta, bude zrusena. Pokud byla alespori
jedna polozka v seznamu zrusena, vrati funkce pmapproc_unset hodnotu TRUE, jinak vraci
hodnotu FALSE.
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Algoritmus 3: Navrh obsluhy procedury PMAPPROC_UNSET
Input: informace o sluzbé ve strukture struct pmap, kterd zada o zruseni mapovani
Output: vysledek operace vraci hodnotu FALSE nebo TRUE

1 begin

2 vysledek < FALSE

3 while neni konec seznamu do

4 if vstupni informace se shoduje se zdznamem then

5 smaz zaznam v seznamu

6

7

8

9

vysledek <— TRUE
end
end
return vysledek

10 end

Princip funkce procedury PMAPPROC_GETPORT

Pokud obdrzi plugin portmap zadost o zjisténi portu, na kterém pozadovana sluzba na-
slouchd, je volana procedura PMAPPROC_GETPORT. Vykonani procedury PMAPPROC_GETPORT
zajistuje v pluginu portmap funkce pmapproc_getport. Funkéni prototyp této funkce je
deklarovdn uint32_t pmapproc_getport(struct pmap *).

Algoritmus 4: Navrh obsluhy procedury PMAPPROC_GETPORT
Input: informace o pozadované sluzbé ve struktuie struct pmap
Output: ¢islo portu, na kterém pozadovana sluzba nasloucha
begin

1

2 while nent konec seznamu do

3 if vstupni informace se shoduje se zaznamem then
4 return cislo portu uvedené v zdznamu

5 end

6 end

7 return FALSE

8 end

Algoritmus 4 znazorniuje zédkladni princip funkce pmapproc_getport. Vyhledavani pozado-
vané sluzby v linearnim seznamu, ktery uchovava seznam mapovanych RPC programi, se
provadi porovnavanim hodnot pm_prog, pm_vers a pm_prot v zdznamu s hodnotami v pfe-
dané struktufe, kterd obsahuje informace o pozadované sluzbé. Hodnota pm_port je igno-
rovana—pravé tuto hodnotu ocekava klient. Funkce pmapproc_getport prochézi seznam
s mapovanymi sluzbami a pokud narazi na shodujici se zaznam v klicovych polozkach
s pozadavkem, vrati funkce ¢islo portu, na kterém registrovana sluzba nasloucha. Jinak
vrati hodnotu FALSE, neboli hodnotu 0.

6.5 Navrh bezpecnostnich opatreni

Neméné dilezita ¢ast vyvoje pluginu portmap je navrh aplikace tak, aby byla schopna odo-
lavat potencidlnim tutoktim zvenci, pfipadné i z lokélni stanice. Byly navrzeny tfi rtizné
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mechanismy, které pomahaji zlepsit bezpecnost celé aplikace. Prvni ¢ast této podkapitoly
rozebird, co a proc, je tfeba chranit, nasledujici ¢ast popisuje, jakym zpisobem se plugin
portmap brani neprivilegovanym osobam na lokalnim stroji. TTeti ¢ast podkapitoly popisuje
zplsob, jak lze rozpoznat, zda je klientska aplikace, kterd se pfipojila a odesilad pozadavky,
lokalni ¢i nikoliv. Posledni ¢ast této podkapitoly popisuje, jakym zptisobem byl navrzen me-
chanismus v pfipadé selhani predchozich dvou restrikci, aby bylo zamezeno alespon zaplnéni
vSech systémovych prostfedkii a nedoslo tak k vyfazeni systém z provozu.

6.5.1 Jak se lze pred utokem branit

Plugin portmap musi byt spoustén s pravy uzivatele root, aby mohl naslouchat na portu 111.
Tento fakt sebou prinasi jista rizika. Aplikace spusténd s pravy uzivatele root méa témér
neomezené moznosti a v pripadé tspésného napadeni lze systém vyfadit z provozu. Vrstva
RPC poskytuje mechanismus k autentizaci (detailnéji popsano v kapitole 2.4), ale pokud
neprobiha autentizace pomoci AUTH_DES, hrozi jisté riziko prolomeni. Proto je nutné zavést
rtizné omezeni, které pomohou bezpeénost zlepsit.

Procedury PMAPPROC_NULL, PMAPPROC_GETPORT a PMAPPROC_DUMP neni potfeba nijak za-
bezpecovat, protoze u nich by k atoku dojit nemeélo, respektive ttok by nemél zadny
vétsi vyznam. Jediny mozny ttok pfi volani téchto procedur je neustéalé cyklické volani
tak, aby plugin portmap vytizil procesor systému na 100 %. Vétsi hrozbou jsou procedury
PMAPPROC_SET, PMAPPROC_UNSET a PMAPPROC_CALLIT.

if (rgstp->rq_proc == PMAPPROC_SET
|| rqstp->rq_proc == PMAPPROC_UNSET)
if (check_security(xprt) == FALSE) {
svcerr_weakauth(xprt) ;
return;

Obrazek 6.5: Blok kédu, ktery rozhoduje o kontrole bezpe¢nostnich pravidel

Na obrazku 6.5 je ukdzka zdrojového kédu, ktery vyhodnocuje, zda bude pozadavek podro-
ben bezpecnostni kontrole. Pokud je prichozi pozadavek zadost o nové mapovani nebo
zruSeni mapovani, vold se pro ovéfeni bezpecnosti funkce check_security, kterd obsahuje
dva ovétovaci kroky. Ovétuje se, zda je klient lokalni a zda mé dostatec¢né prava. Detailnéjsi
popis je uveden v nasledujicich podkapitolach 6.5.2 a 6.5.3.

Zneuziti procedury PMAPPROC_SET

Tato procedura alokuje systémové zdroje a kdyby neexistovalo zddné omezeni, mohl by
utok vycerpat vsechny systémové zdroje. Proto je dtilezité kontrolovat, jestli je port v de-
finovaném rozsahu (1, 65535), neni roven portu, na kterém naslouchad portmap a je nutné
tuto zadost podrobit kontrole bezpe¢nostnich pravidel (viz. néasledujici kap. 6.5.2 a 6.5.3).
Zaporné ¢islo portu nebo port vétsi nez 65535 je nesmyslné a pokud neni nijak limitovano,
zvétsuje pocet polozek, které mize plugin portmap ulozit.
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Zneuziti procedury PMAPPROC_UNSET

Zneuziti této procedury miize vést k vyiazeni vSech poskytovanych vzdalenych RPC sluzeb.

Zneuziti procedury PMAPPROC_CALLIT

U procedury PMAPPROC_CALLIT hrozi riziko zacykleni—pokud by chtél klient volat vzdale-
nou sluzbu a uvedl by opét portmapper, proceduru PMAPPROC_CALLIT a upravil by vhodné
argumenty, mohlo by dojit k zacykleni a vycerpani systémovych zdroji. Tato procedura
v soucasné dobé neni implementovana z diivodu tspory, ale je mozné Ze v budoucich fazich
vyvoje bude doimplementovana na zékladé pozadavkt uzivateld. Proto je dtlezité alespon
zminit tyto rizika.

6.5.2 Kontrola opravnéni

Aplikace, které maji prava uzivatele root, mohou pouzivat porty s ¢islem 1024 a nizsi. Z to-
hoto faktu vychazi i toto bezpecnostni opatieni. Pokud ma lokalni aplikace prava uzivatele
root, pak nemé smysl cokoliv omezovat, protoze ma aplikace témér neomezené moznosti.
Registrovat a odregistrovat RPC aplikace mtze tedy jen opréavnény program s pfislusnymi
uzivatelskymi pravy. To, zda RPC aplikace ziska prava uzivatele root, je uz ponechano na
opera¢nim systému.

if (!(option_mask32 & FLAG_SPORT))
if (htons(svc_getcaller(xprt)->sin_port) > 1024)
return FALSE;

Obrazek 6.6: Blok kédu, ktery je urcen pro kontrolu opravnéni lokalnich RPC aplikaci

Implicitné je plugin portmap spoustén v ,secure“ médu a neumoznuje registrovat a od-
registrovavat RPC sluzby aplikacim, které se pripoji z portu vétsiho nez 1024. Jak je ale
vidét na obrazku 6.6, ktery ukazuje blok kédu, ktery ovétovani korektnosti portu zajistuje,
lze tuto ochranu potlac¢it pfi spusténi pluginu portmap (ovéfovani lze potlacit nastavenim
prepinace -p pii spousténi pluginu portmap). Tato kontrola je z optimaliza¢nich dtvodu
predfazena kontrole ovérovani, zda je klientska RPC aplikace lokalni.

6.5.3 Ovérovani puvodu klientské aplikace

Pro ovéfeni ptavodu klientské RPC aplikace byl navrzen mechanismus, ktery porovnava IP
adresu prichoziho pozadavku s IP adresou lokélnich sifovych rozhrani. Tento mechanis-
mus rozezna lokalni od vzdalené RPC aplikace a umozni provedeni zadosti pouze lokadlnim
aplikacim. Tuto bezpec¢nostni kontrolu lze pfi startu pluginu portmap explicitné potladit,
ale durazné je doporuceno tuto ochranu nevypinat —plugin portmap mapuje pouze lokalni
RPC aplikace a neni tudiz divod povolit mapovani vzdalenym klienttim. Na obrazku 6.7 je
uveden blok zdrojového kédu, ktery zajistuje ovéfovani ptivodu klienta.

Globélni proménné G.ifs vyjadiuje pocet sifovych rozhrani a je nastavena pfi prvnim
spusténi pluginu portmap implicitné na hodnotu 5. Pti prvni kontrole dojde k optimalizaci
a upravi se jeji hodnota na aktuélni pocet sitovych rozhrani inkrementovany o jednicku. Na
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if (!(option_mask32 & FLAG_SREMOTE)) {
bool_t res = FALSE;
struct sockaddr_in *tmp;
struct ifconf ifc = {.ifc_req = NULL};
int s = xsocket(AF_INET, SOCK_DGRAM, IPPROTO_UDP);
for (int cnt = 0; 'cnt
|| ifc.ifc_len/sizeof (struct ifreq) == cnt;
cnt += G.ifs) {
ifc.ifc_len = (cnt+G.ifs)*sizeof (struct ifreq);
ifc.ifc_req = xrealloc(ifc.ifc_req, ifc.ifc_len);
if (ioctl(s, SIOCGIFCONF, &ifc) < 0) {
bb_error_msg("ioctl (SIOCGIFCONF) error");
goto out;

}
G.ifs = ifc.ifc_len/sizeof (struct ifreq)+1;
for (int i = 0; i < G.ifs-1; i++) {
tmp = (struct sockaddr_in *)&ifc.ifc_reqli].ifr_addr;
if (tmp->sin_addr.s_addr
== gvc_getcaller (xprt)->sin_addr.s_addr) {
res = TRUE;
goto out;

out:
free(ifc.ifc_req);
return res;

Obrazek 6.7: Blok kddu, ktery ovéruje puvod klientské aplikace

zédkladé této hodnoty se alokuje pamétovy prostor pro struktury, které obsahuji informace
o sitovych rozhranich. Proto je vhodné udrzovat informaci o aktudlnim poctu sitovych
rozhrani, aby nedochazelo k zbyte¢nému plytvani systémovych prostredki. Kdybychom
neznali pocet rozhrani, dochéazelo by casto k dynamické realokaci, ktera je ¢asové narocna.
Kdybychom naopak pouzili pfedem definovanou velikost pamétového prostoru, ktery by
musel byt ponékud velky, nebylo by to tisporné.

Zjistovani udaju o sitovych rozhranich je provadéno prostfednictvim volani systémové
funkce int ioctl(int d, int request, ...), kterd provadi operace nad file deskriptory.
Abychom ziskali informace o sifovych rozhranich, musime pfedat funkci schranku, kterou
jsme vytvorili, zddost SIOCGIFCONF a ukazatel na strukturu struct ifconf, kterd ma alo-
kovany pamétovy prostor pro uloZeni pole struktur struct ifreq.

V prvnim cyklu zdrojového kédu, ktery je na obrizku 6.7, ziskdme seznam sitovych
rozhrani. V druhém cyklu porovnavame IP adresu klientského pozadavku s IP adresou
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jednotlivych rozhrani. Pokud nalezneme IP adresu rozhrani, ktera se shoduje s IP adresou
klienta, pak se jednd o RPC aplikaci, ktera bézi na lokalnim stroji. Existuje i zpusob, jak
lze podvrhnout IP adresu pozadavku tak, aby méla lokalni charakter. Z toho vyplyva, ze
ani tato ochrana neni stoprocentné ucinna.

6.5.4 Ochrana proti vycerpani systémovych zdroja

Posledni z navrzenych ochran je urcena az pro pripad, ze predchozi dvé ochrany nebyly
ucinné. Pfi instalaci BusyBoxu je volena maximéalni hodnota RPC sluzeb, které muze plugin
portmap mapovat. Po vycCerpani limitu je registrace zamezena a je provedeno hlaseni do
systémového logu s varovanim o potencialnim tatoku. Na obrazku 6.8 je uvedena ukézka
zdrojového kdédu, ktery ovéfuje ve funkci pmapproc_set pocet aktudlné mapovanych RPC
programii. Pokud byl dosazen limit, bude pozadavek na nové mapovani vzdy nedaspésny.

if (G.pn >= CONFIG_PORTMAP_ITEMS_MAX) {
bb_error_msg("All available resources are used! Count of \
"registered RPC services is limited to %i.",
CONFIG_PORTMAP_ITEMS_MAX);
return FALSE;

Obrazek 6.8: Blok kédu, ktery kontroluje maximélni pocet mapovanych RPC programii
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Kapitola 7

Testovani nového appletu

vvvvvv

tuto ¢ast nepodcenovat. Testovani slouzi k odhaleni chyb software, které vznikly pfi jejim
vyvoji, a proto dfive nez uvedeme aplikaci do redlného provozu, musime dikladné ovérit
jeji bezchybnou funkénost. V pripadé, Ze se jedna o aplikaci, kterd muze byt napadnutéa
utocnikem zvenci, coz v nasem pripadé portmap bezpochyby je, je nutné fadné otestovat
i bezpec¢nost celé aplikace a jeji odolnost proti riznym typtam ttoku. Plugin portmap byl
podroben nékolikafdzovému testovani funkcénosti, stability, bezpec¢nosti, které je popsano
v této kapitole.

7.1 Testovani funkénosti

Testovani bylo rozdéleno do dvou kategorii. V prvni ¢asti je uvedeno nativni testovani,
které ma za cil ovérit zékladni funkcionalitu prostifednictvim standardnich RPC aplikaci.
Druhou ¢asti je testovani syntetické, které si klade za cil odhalit hlubsi a bezpec¢nostni
chyby v pluginu portmap.

7.1.1 Nativni

Pro otestovani spravné funk¢nosti bylo nutné vytvorit jednoduchou aplikaci, kterd vyu-
zivd RPC. Aplikace se skldda z klienta a serveru. Serverovska aplikace pfi svém spusténi
nejprve odesild pozadavek na odregistrovani své sluzby portmapperu a aZ poté pozadavek
na registraci své sluzby. Toto je klasické chovani RPC aplikaci a déje se tak proto, aby se
predeslo problémutm, které by vznikly v piipadé, Ze se od minulého spusténi aplikace ne-
odregistrovala—naptiklad pfi jejim padu. Kdyby serverovské aplikace jiz registrovana byla
a nepozadala o zruSeni registrace, obdrzela by negativni odpovéd pii registraci, tim by
aplikace vypsala chybové hlaseni a ukoncila sviij béh. Pti spusténi klientského programu se
nejprve aplikace dotazuje portmapperu na ¢islo portu své serverovské sluzby. Poté uz vola
funkce, které jsou zpracovavany na RPC serveru a vysledky jsou odesilany zpét. Tento druh
testovani testuje pouze zdkladni funkcionalitu aplikace.

7.1.2 Syntetické

Pro syntetické testovani bylo zapotfebi vytvorit aplikaci, kterd bude odesilat nami defi-
nované RPC zpravy portmapperu a piijimat jejich odpovéd. Je dilezité, aby bylo mozné
meénit vsechny mozné parametry odesilané zpravy. Tato metoda testuje pokrocilé vlastnosti
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portmapperu. Prakticky jde o testovani vSsech moznych kombinaci, které mizou nastat za
predpokladu, ze ma RPC zprava vhodnou délku. Tento druh testovani probéhl pouze ome-
zenym zpusobem, protoze pocet moznych kombinaci je ptili§ mnoho. Testovani bylo tedy
provedeno tak, zZe se testovaly hodnoty v intervalu, které portmapper pro danou polozku
prijima a dvé hodnoty, které nepiijima—prvni hodnotu pied, a druhou hodnotu za inter-
valem. Nejprve si definujeme, jak se ma plugin portmap chovat v jednotlivych pripadech.
Pak provedeme testovani a porovname jeho vysledky s nami definovanym chovanim. Pokud
se vysledky shoduji, mizeme prohlasit, Ze se portmapper chova spravné. Toto testovani je
komplexni a netestuje pouze portmapper, ale testuje napiiklad i vazbu se systémem —zda
se portmapper spravné registroval pfi svém spusténi v systému RPC a podobné. K ovéreni
spravného chovani je tato metoda dostacujici.

Nyni nasleduji jednotlivé kroky syntetického testovani, ve kterych je definovano, jak se
m4a systém a plugin portmap spravné chovat v konkrétnich situacich.

XID

Testovani rozsahu hodnot XID nema& v tomto piipadé zadny hlubsi vyznam, protoze slouzi
pouze k udrzeni kontextu mezi klientem a serverem. Je to identifikator, na zékladé kterého
klient rozeznd odpovéd.

Typ RPC zpravy

Protoze plugin portmap nema z divodu tspory implementovanou funkci PMAPPROC_CALLIT,
musi byt pfichozi RPC zprava s pozadavkem vzdy typu CALL. Z toho vyplyva, ze plugin
portmap odpovi pouze v pripadé, ze je typ RPC zpravy CALL message. Pokud neni tato
podminka splnéna, RPC zprava bude zahozena.

Verze RPC protokolu

V soucasné dobé se pouziva verze RPC protokolu 2. Vyssi verze v soucasné dobé neexis-
tuje, a verze 1 se nepouziva. Z tohoto divodu musi byt verze RPC protokolu vzdy rovna
dvéma. Pokud neni verze protokolu akceptovatelnd, odesle systém odpovéd, kterd ma sta-
tus MSG_DENIED s piiznakem RPC_MISMATCH. Zprava musi obsahovat informaci o nejnizsi
a nejvyssi verzi protokolu RPC, ktera je podporovana.

Cislo programu

Cislo programu je u portmapperu pevné stanoveno organizaci IANA na hodnotu 100000.
Pokud vrstva RPC obdrzi zpravu, kterd ma v polozce program number jinou hodnotu nez
je Cislo programu portmap, zpravu akceptuje, ale nastavi u odpovédi piiznak PROG_UNAVAIL
a odesle klientovi.

Verze programu

Portmap ma ¢islo verze 2. Pro verze 3 a 4 se aplikace nazyva rpcbind, ktera se od portmapu
lisi a ma rozsifenéjsi funkcionalitu. Proto by méla byt verze programu rovna dvéma. Po-
kud neni tato podminka splnéna, systém zpravu akceptuje, ale odpovéd bude mit nastaven
priznak PROG_MISMATCH. Zprava musi obsahovat informaci o nejnizsi a nejvyssi verzi pro-
gramu, kterd je portmapperem podporovana. Serverovské aplikace odpovéd pfijme a snizi
své pozadavky.
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Cislo procedury

Ve standardnim pifipadé je ¢islo procedury PMAPPROC_CALLIT akceptovatelné. Implementace
pro BusyBox tuto proceduru nemé z diéivodu uspory implementovanou, a proto piijima
procedury pouze z intervalu (PMAPPROC_NULL, PMAPPROC_CALLIT). Pokud ¢islo procedury
do intervalu nepatii, odesila portmapper odpovéd s piiznakem PROC_UNAVAIL.

Procedura PMAPPROC NULL

Tato procedura prijima argument void. Pokud portmapper obdrzi volani této procedury
s libovolnym argumentem, chovani této procedury by mélo vypadat vzdy stejné—korektni
odpovéd s polozkou result typu void.

Procedury PMAPPROC_SET a PMAPPROC_UNSET

Zadost o nastaveni nebo zruseni registrace programu miize byt vyhovéna pozadavkim splnu-
jicim tyto kritéria:

1. Pokud neni plugin portmap v mddu ,insecure®, musi byt ¢islo portu Zadatele rovno
nebo mensi ¢islu 1024 a zadatel musi byt na lokalnim stroji.
2. Port musi byt v intervalu (1 ,65535).

3. Port nesmi byt portmapem jiz registrovan.

Pokud jsou podminky splnény, bude odpovéd TRUE. Jestlize neni splnény prvni bod pod-
minek, zprava bude zamitnuta a v odpovédi nastaven piiznak RPC_AUTHERROR. Pokud jsou
splnény prvni dvé podminky, ale neni splnéna podminka tieti, bude vracena odpovéd FALSE.

Procedura PMAPPROC_GETPORT

Z4dost bude vyhovéna, pokud je ¢islo portu v intervalu (1 ,65535) a zaroven je pozadovany
program portmapperem registrovany. Pokud je zadosti vyhovéno, odpovéd obsahuje ¢islo
portu, na kterém pozadovany RPC server nasloucha. V opa¢ném piipadé posle odpovéd
s Cislem portu roven nule.

Procedura PMAPPROC_DUMP

Procedura PMAPPROC_DUMP, stejné jako procedura PMAPPROC_NULL, se bude chovat vzdy
stejné bez ohledu na argumenty predavané proceduie—odpovéd bude obsahovat seznam
registrovanych RPC programi.

7.2 Testovani stability

Portmap nasloucha na TCP i UDP portu. U UDP pienosu hrozi riziko, ze bude pfichozi
packet poskozen, prijde jen ¢ast, pripadné nebude dorucen viibec. Testovani probihalo na-
hodnym posilanim dat na port, na kterém naslouchd pluginu portmap délky 1 az délka
bézné RPC zpravy.
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7.3 Testovani bezpecnosti

Protoze je portmap vystaven potencidlnim utoktém, je nutné jej otestovat na rdzné typy
utoku. V néasledujici ¢asti sekce jsou uvedeny rizné typy utoki, které byly aplikovany na
implementovany plugin portmap.

Utok zahlcenim daty

Klient se pripoji k portu pluginu portmap a odesild velké mnozstvi dat, které by mohlo
zaplnit dostupnou opera¢ni pamét a vyradit tak systém z provozu. Toto testovani bylo
provedeno pomoci utility netcat [5] a libovolného velkého souboru ¢i generdtoru ndhodnych
dat!. Napiiklad, prvni fadek ukazuje posilani ndhodnjch dat portmapperu naslouchajicimu
na TCP portu a druhy rddek naslouchajicimu na UDP portu.

# nc localhost 111 -t < /dev/urandom
# nc localhost 111 -u < /dev/urandom

Utok registrovanim

Pokud je portmap v mddu ,insecure”, muze nastat pripad, kdy bude utoénik neustéle
registrovat nové RPC programy a tim muze vycerpat systémové zdroje. Pro tento ptipad
byla zavedena konstanta, ktera je volena pfi instalaci BusyBoxu. Tato konstanta udava
maximalni pocet registrovanych programd portmapem.

7.4 Zhodnoceni testu

Plugin portmap tspésné obstal ve vSech uvedenych testech a mtizeme o ném prohlésit, ze
je dostatecné stabilni a bezpecény pro provoz v realnych podminkach.

ITento zptisob je p¥ilis pomaly.
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Kapitola 8

Oprava appletu v baliku BusyBox

V ramci seznamovani s projektem BusyBox byla opravena chyba v pluginu patch, ktera byla
uvedena na seznamu chyb v bugzille tohoto projektu. Chyba byla piivodné ohlasena jako
chyba pluginu diff. Uzivatel upozornil na odstraniovani prazdnjch souborid a vlozil citaci
z manudlové stranky, kterda hovofila o normé POSIX a odstrafiovani prazdnych soubort
s vyuzitim pfepinace —-E nebo --remove-empty-files.

Analyza

Byla provedena analyza chovani diffu a nasimulovana situace tak, aby bylo toto chovani
zrekonstruovano. Byly vytvoreny dvé adresafové struktury, které se liSily v obsahu svych
souborti. Obsahovaly rtizné kombinace stavi.

Pak byl vytvoren patch pomoci pluginu diff a srovnan s vystupem referen¢niho diffu,
ktery byl pouzit z distribuce Linuxu. Oba vystupy byly identické. Uz z popisu bylo zfejmé,
ze se pravdépodobné nebude jednat o chybu v appletu diff, ale v appletu patch. Toto
testovani jen potvrdilo tuto hypotézu.

Ve druhé fazi testovani byl vytvoreny patch aplikovan zpétné pomoci pluginu patch
a vysledek srovnan s aplikaci referencni utility patch z distribuce. Vysledek byl odlisny
a tim se prokézala chyba v pluginu patch.

Reseni
Podle standardu POSIX se standardné po aplikaci patche neodstranuji prazdné soubory
a slozky. Toto implicitni chovani lze zménit nastavenim prepinace --remove-empty-files
nebo jeho zkracenym ekvivalentem -E. Plugin patch z baliku BusyBox toto doporuceni
nerespektoval a nebyl ani tento pfepinac k dispozici. Prazdné soubory a slozky implicitné
odstranoval, coz bylo v rozporu se standardem POSIX. Bylo tedy nutné stavajici implemen-
taci pluginu patch rozsifit o tuto volbu, aby v tomto ohledu spliiovala doporuceni standardu
POSIX.

Na zaveér byl vytvoren patch, ktery byl odeslan do mailing listu baliku BusyBox. Main-
tainer BusyBoxu mirné patch modifikoval pro vétsi isporu systémovych prostiedka a apli-
koval tuto zaplatu do hlavni vétve BusyBoxu.
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Kapitola 9
Zaver

Cilem této prace bylo vytvorit ve spolupraci s firmou Red Hat plugin portmap pro Bu-
syBox. Spolupréace s firmou Red Hat probihala prostifednictvim osobnich schiizek s od-
bornou vedouci v misté sidla firmy Red Hat a hlavné také emailovou komunikaci. Prvni
¢asti spoluprace byl teoreticky navrh obecného portmapperu, ktery byl nasledné konzul-
tovan. Po schvaleni a doporuceni nékterych zmén v teoretickém navrhu byl zapocat vyvoj
portmapperu na standardni Linuxové platformé. Cilem tohoto kroku vyvoje bylo vyvinout
program portmap pro béznou Linuxovskou distribuci.V dalsim kroku byla provedena por-
tace vytvofeného portmapu pro BusyBox—byly provedeny optimalizace, nahrazeny nékteré
knihovni funkce funkcemi z BusyBoxu. Pocet fadki kodu oproti diivéjsi implementaci se
zredukoval zhruba na polovinu. Ve fazi, kdy byla dokon¢ena implementace pluginu portmap,
byla vytvorena zaplata a odeslana do mailing listu BusyBoxu. Plugin portmap byl vysta-
ven kritice vyvojari BusyBoxu. Spravce BusyBoxu i ostatni vyvojari posilali pfipominky
ohledné zdrojového kédu a rizné doporuceni pro lepsi optimalizaci. VSechny doporuceni
byly aplikovany.
velikost v binarni podobé, neboli pfirtstek velikosti binarni aplikace BusyBox. Implemento-
vany plugin portmap ma ve vysledné podobé velikost 6,3 kB, coz je pomérné hodné. Nejvétsi
¢ast velikosti pluginu (cca 70-80 %) tvofi knihovni funkce RPC. Hlavnim davodem, pro¢
nebyl plugin portmap do BusyBoxu pfijat, je pouziti knihovnich funkci RPC, které nejsou
optimalizované a u funkci, které byly pouzity, chybi podpora IPv6.

V budouci ¢asti vyvoje je mozné provést reimplementaci zakladnich knihovnich funkci,
které jsou soucasti RPC a pfidat podporu pro IPv6, aby plugin spliioval vSechny stanovené
pozadavky a kritéria BusyBoxu.
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Priloha A

Obsah DVD

DVD, které je ptilozeno k této bakalaiské praci obsahuje nize uvedené soubory.

/patch.patch
/portmap.patch
/projekt.pdf

Cesta Popis

/busybox/ Zdrojové kody baliku BusyBox.

/busybox_patched/ | Zdrojové kédy baliku BusyBox vCetné pluginu portmap.
/rpc-app/ Vzorova aplikace, ktera vyuziva RPC.

/tex/ Zdrojové soubory (KTEX) této bakalarské prace.

Opravna zaplata pro plugin patch.
Zaplata, kterd pridda do BusyBoxu plugin portmap.
Tato bakalarska prace ve formatu PDF.
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