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Abstrakt

Tato praca integruje program Suricata do systému QRadar. Hlavnym cielom prace je navr-
hnit a implementovat modul DSM v systéme QRadar, ktory dokaze analyzovat zaznamy
z programu Suricata. Udalosti je mozné nasledne vysetrovat v prostredi systému QRadar.
Dalsim cielom je navrhnut aplikéciu, ktord zobrazi data detegované programom Suricata.
Aplikéciu je mozné nainstalovat do prostredia QRadar a pouzit ju aj s dal$imi vstavanymi
komponentami. Aplikicia je naprogramovana v kniznici Flask s pouzitim sablén Jinja2.
Sucastou aplikacie st dve karty, ktoré zobrazujui udalosti v réznych grafoch a tabulkéch.

Abstract

This work integrates the Suricata program into the QRadar system. The main objective of
this work is to design and implement a DSM module in QRadar system that can analyze
the records from Suricata. The events can then be investigated in the QRadar system
environment. Another objective is to design an application that displays the data detected
by the Suricata program. The application can be installed in the QRadar environment and
used with other built-in components. The application is programmed in the Flask library
using Jinja2 templates. The application includes two tabs that display events in different
graphs and table.
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Kapitola 1

Uvod

Internet, ktory vznikol v minulom storoci, priniesol so sebou mnozstvo vyhod, ktoré zlep-
§ili iroven zivota Iudstva. AvsSak vznikom nového virtudlneho priestoru sa objavili aj nové
hrozby, ako napriklad dtoky na citlivé informacie a narusenie rozsiahlych zdravotnickych
alebo statnych systémov. V takychto velkych struktirach je potrebnd implementacia roz-
nych bezpecnostnych systémov. Tato prica sa venuje prepojeniu systému na detegovanie
hrozieb a systému, ktory tieto diata dokaze ukladat a viest nad nimi hlbsiu analyzu.

Na snimanie sieti sa v momentélnej dobe najviac vyuzivaji systémy IDS ( angl. Instru-
sion Detection System). Medzi najzndmejsie open-source programy patri program Suricata.
Uéelom nasadenia tohto systému je skenovat a dalej preposielat ziskané informécie o moz-
nych hrozbach. Na monitorovanie a spravu bezpec¢nostnych udalosti v sietach sa vyuziva
systém SIEM (Security Information and Event Management), medzi ktorymi je najzna-
mejsi QRadar od spolo¢nosti IBM. Program je velmi obsiahly a zahfnia mnoho stcasti na
monitoring.

Systém QRadar poskytuje moznost analyzovat zdznamy z externych zdrojov, medzi
ktorymi sa vsak nenachadza program Suricata. Jednym z hlavnych cielov tejto bakalarskej
prace je vytvorit ndvrh nového modulu DSM pre program Suricata. Modul by mal dokézat
zanalyzovat prichadzajtce hrozby, ktoré systém nasledne ulozi. Dalsim cielom je vytvorit
aplikdciu na vizualizaciu dat z programu Suricata ulozenych v systéme QRadar.

V tejto praci sa najprv podarilo navrhnif a implementovat modul DSM. Boli nama-
pované zakladné pravidld IDS systému Suricata sliziace na kategorizaciu udalosti v ramci
systému QRadar. Pre zobrazenie dat bola vyvinutéd aplikicia — dashboard, ktora sluzi ako
rozsirenie do systému QRadar a moze byt spolu s modulom DSM volne stiahnutd. Funké-
nost aplikicie aj modulu DSM bola overend nad nebezpetnym tokom dat. Modul DSM
aj aplikacia je prinosna pre uzivatelov, ktori pracuji so systémom QRadar a v sieti maja
ulozeny monitorovaci systém IDS Suricata.

Praca je ¢lenend na 6 kapitol. Po ivode nasleduje opis systémov IDS a Suricaty v kapi-
tole 2. V kapitole 3 je opisany systém QRadar a jeho rozsirenie DSM. Nasleduje navrh DSM
systému a pre program Suricata v kapitole 4. V kapitole 5 je popisany navrh rozsirenia,
ktoré umozni vizualizdciu spominanych dat. V dalSej kapitole 6 je popisand implementéacia
modulu DSM a aplikiacie na vizualizaciu. V predposlednej kapitole 7 je uvedena demon-
stracia aplikacie. Poslednou kapitolou je zaver 8.



Kapitola 2

Systémy IDS a program Suricata

Pre pochopenie riesenej problematiky a ziskanie potrebnych teoretickych vychodisk, je po-
trebné vysvetlit, ako funguje program Suricata. V komplexe bezpecnostnych systémov a
prvkov existuju systémy, ktoré sa zaoberaju detekciou ttokov a hrozieb, hrozby vsak na-
slednej neanalyzuju. Slazia ako zakladny prvok pri identifikacii hrozieb a ziskavani infor-
macii o nich. Su to systémy detekcie prienikov (angl. Intrusion Detection System — IDS).
Principom systémov IDS je monitorovat a analyzovat spravanie v sieti. Pri nasadeni ne-
priamo slizia ako ochranny prvok, kedze odosielaji informacie o hrozbéach, ale samé o sebe
nedokazu zabranovat tymto dtokom.

2.1 Typy systémov podla metodik detekcie narusenia

Hlavnym zmyslom IDS systémov je detegovat rbézne typy hrozieb a moznych naruseni.
V priebehu vyvoja vzniklo viacero sposobov, ktoré aplikuji dva hlavné pristupy pri de-
tekeii hrozieb [6].

Systém zalozeny na detekcii signatir

Signatira je dopredu pripraveny vzor, ktory koreSponduje so znamou hrozbou. V procese
zistovania hrozieb sa predpripravené signatiry porovnavaju s pozorovanymi udalostami
za ucelom detekcie nechcenych hrozieb. Tato technika je rychla a lahko konfigurovatelna.
Zaroven efektivne deteguje mozné hrozby, ktoré sit dopredu zname. Ak vsak ide o neznamu
hrozbu, je takmer nemozné ju tymto spésobom odhalif. Z tohto dévodu mozno vyuzitie
tejto techniky pokladat za obmedzené. Techniku zalozeni na detekcii signattar vyuziva prave
spominany program Suricata.

Systém zalozeny na detekcii anomalii

Nedostatky, ktorymi disponuje predosld metdda, riesi proces detekcie anomélii. V tomto
procese sa porovnavaju definicie normalizovanych aktivit s prichddzajacimi aktivitami s cie-
lom ziskat signifikantny rozdiel. Takyto systém ma& predpripravené profily reprezentujice
normalne spravanie uzivatelov, hosti, internetovych pripojeni alebo aplikécii. Profily vzni-
kaju ¢asom na zaklade typického chovania jednotlivych prvkov v sieti. Hlavnou vyhodou
tejto metdédy je moznda detekcia hrozieb, ktoré nemusia byt zname alebo sa ¢iastoc¢ne od-
chyluji od oc¢akévaného spravania. V porovnani s detekciou signatir, dokaze tato technika



zistit hrozby, na ktoré by inak systém pripraveny nebol. Napriklad dokéze detegovat hrozbu,
ktord priamo nemusi byt hrozbou, ale nesie v sebe prvky, ktoré neposobia standardne.

2.2 Typy systémov IDS

IDS systémy je mozné delit aj podla umiestnenia v sieti. Dvoma zakladnymi typmi sa
systémy nasadené na hostiteloch a systémy nasadené priamo v sieti. Tieto dva typy systémov
su zobrazené na obrazku 2.1 a ich princip fungovanie je vysvetleny nizsie [24].

Systém zalozZeny na hostiteloch

Typ systému — HIDS (angl. Host-Based IDS) bol vynajdeny ako prvy. Hlavna myslienka
spociva v ochrane pocitaca, na ktorom je nainstalovany. Systém dokaze chranit len konco-
vého uzivatela analyzovanim internetového rozhrania a systémovych sprav. Vyhody tohto
systému st vyuzité pri ochrane kritickych prvkov v sieti, ako napriklad serverov a sme-
rovacov. To, ze musi byt nasadeny na koncovom prvku v sieti, sa da pokladat za hlavnua
nevyhodu tohto typu systému.

Systém zaloZeny na sietovych informaéciach

Druhy zdkladny typ — NIDS (angl. Network-based IDS) monitoruje sietovy ruch v sieti a
analyzuje internetové a aplikacné protokoly. Najcastejsie je nasadeny na hraniciach sieti,
ktoré su prepojené prvkami ako smerovace alebo virtualne sikromné siete. Hlavnou nevyho-
dou systému NIDS je fakt, ze nedokaze spravne chranit jednotlivych hostitelov. Monitoruje
vsak celu sief a siefovy ruch cielovych hostitelov je bez znizenia vykonu.

Fakt, ze systémy IDS nedokazu zabranovat ttokom, priniesol obmenu systému. Sys-
tém na prevenciu prieniku (angl. Intrusion Prevention Systems — IPS) dokaze detegovanym
hrozbam aj zabranit a eliminovat Utok. Mo6ze byt povazovany za rozsirenie pre systémy
IDS s funkcionalitami, ktoré dokizu chranit pocitace a zariadenia v sieti. V podstate ide
o obdobu firewallu, rozdielom je sposob zabranenia ttoku. Firewally blokuji vsetok siefovy
prenos okrem toho, ktory bol povoleny v konfiguracii. Systémy IPS prepuastaji vsetku pre-
vadzku, ale blokuji nebezpecnt previadzku na ziklade pravidiel a signattr, ktoré pouziva
aj systém IDS [15].

2.3 Suricata

Program Suricata je jeden z novsich systémov IPS/IDS, ktorého zémerom bolo vytvorit
systém IDS novej generécie s rozsireniami podporujice IPS. Ide o open-source program,
ktory vyuziva detekciu na zéklade signatir. Bol zalozeny na systéme Snort', preto s nim
zdiela rovnaké alebo podobné signatiry. Vyhodou programu Suricata je, Ze umoznuje pod-
poru multivlaknového spracovania sietového ruchu. Konfiguracia umoznuje nasadenie tohto
systému ako NIDS alebo ako HIDS. Priklad signattury — pravidla je zobrazeny na obrazku
2.2,

V tomto priklade 2.2 mé akcia ¢ervent farbu, hlavicka zeleni a modrou st napisané moz-
nosti daného pravidla. Signatira je rozdelena do troch casti:

"https://www.snort.org/
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Obr. 2.1: Rozlozenie HIDS a NIDS v sieti [7]

drop tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET TROJAN Likely Bot Nick in IRC (USA
+..)"; flow:established,to_server; flowbits:isset,is_proto_irc; content:"NICK “; pcre:"/NICK
CFUSAL*[B-9]1{3,}/1"; reference:url,doc.emergingthreats.net/2008124; classtype:trojan-
activity; sid:2008124; rev:2;)

Obr. 2.2: Priklad signatiry v Suricate

o Akcia znamend, ¢o sa mé stat s danym tokom /paketom ak sa zhoduje s pravidlom.
Existuja dva hlavné typy akcie. Akcia typu alert pouzivatela iba informuje o hrozbe
v sieti a akcia typu drop navyse nebezpecény paket aj zahodi. Tato moznost existuje
len v méde ISP.

¢ V hlavicke si obsiahnuté informacie o zdrojovych a cielovych IP adresich a portoch,
na ktorych je sledovany tok dat.

e« Moznosti pravidla definuji blizsie Specifikacie pre filtrovanie paketov. Definuja sa
ako vlastnosti a st oddelené bodkociarkou. Medzi vlastnostami je mozné definovat
meno pravidla, kategériu alebo napriklad ¢as aktualizacie.

Program Suricata mé preddefinované pravidla, ktoré sa stiahnuté spolu s insStalaciou
balika. Rozdelené si podla toho, aké typy protokolov chrania. Program Suricata umoznuje
definiciu aj vlastnych pravidiel, no manualna definicia méze byt ¢asovo naro¢na. Preto prog-
ram Suricata ponuka stiahnutie aktualizovanych balikov pravidiel. Skript suricata-update
vykonava spravu nad balikmi pravidiel. Umoznuje stiahnut a aktualizovat pravidla aj z tre-
tich stran.



Program Suricata generuje rozne typy sprav a upozorneni, ktoré pouzivatelom poskytuju
informécie o tom, ¢o sa v sieti deje. Najdolezitejsimi spravami st informéacie o hrozbéach,
ktoré st generované na zaklade pravidiel. Dalej dokazZe generovat spravy o anomélidch a
informovat uzivatela o stave siete. Generuje tiez spravy o réznych pouzitych aplika¢nych
protokoloch ako napriklad: DNS, HT'TP alebo TLS.

Na samotni konfiguriciu systému je pouzity sibor vo forméte YAML, ktory je predde-
finovany v /etc/suricata/suricata.yaml. Po stiahnut{ obsahuje zdkladni konfiguraciu
systému, ktori je mozné blizsie Specifikovat. Ponika Siroku paletu konfigura¢nych nasta-
veni. Umoznuje nastavit, aké typy sprav sa buda v programe Suricata objavovat, na akych
rozhraniach a s akymi tipmi IP adries. V tomto stbore je dalej mozné nastavit ako a Co sa
bude nachadzat v zdznamoch generovanych programom Suricata.

Program Suricata a Snort s velmi podobné systémy IDS. Vedia rovnako detegovat
hrozby ale program Suricata ma jednt vyhodu. Dokéaze pracovat v multivlAknovom méode
a byt rychlejsi ako program Snort [12]. Program Suricata pozostdva z niekolkych blokov
nazvanych moduly, ktoré st spustené paralelne v odlisnych procesoch. Jeden modul slazi
napriklad na dekédovanie paketu, dalsi zas na detekciu hrozieb alebo na generovanie vy-
stupu. Prave modul na detekciu hrozieb je najviac vytazeny spomedzi vSetkych modulov. To
ako budu pracovat jednotlivé moduly a posielat si navzajom pakety, definuje beh aplikacie.

V rezime behu single existuje len jedno vldkno na spracovavanie paketov. Dalsim behom
je autofp, v ktorom sa vytvoria samostatné vlakna pre dve skupiny modulov. Poslednym
variantom je workers, kde sa vytvaraja vlakna, ktoré ale spracovavaju cely paket samos-
tatne a nepredavaju informécie do inych. Prave moznost rozdelenia tokov do samostatnych
vldkien, umoznuje velmi rychle spracovanie paketov [23].

Vzhladom na ciel, pre ktory nasadzujeme program Suricata, je potrebné definovat, ktory
typ zdznamového suboru sa vyuzije. Systém pontka moznost volby vystupu vo forme Eve,
ktory je vo formate JSON. Nasledne je mozné si zvolif, kam sa bude vystup posielat a kde sa
budi ukladat vSetky zédznamy programu Suricata (v zdkladnom nastaveni je to zdznamovy
subor fast.log). Na to, aby sme mohli spracoviavat zdznamy systémom QRadar, ktory je
popisany v dalsej kapitole, pouzijeme Standardné spracovavanie zaznamov syslog. Program
Suricata sa tak priamo nastavi na odosielanie dat na toto rozhranie, ktoré vykona dalsiu
analyzu.



Kapitola 3

Qradar — systém SIEM

V oblasti kyberbezpecnosti a analyzovania dat existujui systémy, ktoré zbieraju a vyhod-
nocuju mozné nebezpecné Utoky a hrozby. Systémy bezpec¢nosti informécii a manazmentu
udalosti (ang. Security Information Event Management — SIEM) st produkty, ktoré na-
pomahaju bezpec¢nostnym analytikom zhromazdovat, analyzovat a prezentovat informaécie
7o siete a z réznych zariadeni. Systém SIEM vznikol kombindciou systémov manazmentu
bezpecnostnych informécii (angl. Security Information System — SIM ) a manazmentu bez-
pecnostnych udalosti (angl. Security Event Management — SEM) [8].

Prva skupina — systémy SIM poskytuju zbieranie, ukladanie a analyzu bezpec¢nostnych
zaznamov ziskanych z réznych zariadeni v ramci siete. Z tychto idajov je mozné napriklad
identifikovat hrozby a sledovat aktivity v systéme.

Druhé skupina — systémy SEM narozdiel od systémov SIM dokazu pracovat v real-
nom c¢ase. Zbieraju a analyzuju udaje z roznych zdrojov, aby identifikovali potencionalne
bezpecnostné hrozby a anomalie. Dokézu reagovat na incidenty a hlasenia na obmedzenie
bezpecnostnych rizik.

Spojenim tychto dvoch systémov s réznymi podielmi na funkcidch vznikol systém SIEM,
ktory umoznuje analytikom monitorovanie v redlnom cCase a zaroven dlhodobt analyzu
bezpecnostnych udalosti. Systémy SIEM zahfnaju aj nastroje na vizualizdciu adajov, ktoré
pomahaju organizaciam identifikovat trendy a vzory v bezpecnostnych udalostiach. Hlavné
prvky a ndastroje, ktoré by mal systém SIEM zahfnat sa [8]:

e korelacia udalosti,

e detekcia neziadtcich a necakanych situdcii pomocou pravidiel,
« mapovanie IP adries na adresy MAC,

e kontrola bezpecnosti chraneného systému,

« aplika¢né rozhranie na integrovanie systémami tretich stran,

e centralny pohlad na vSetky udalosti systému.

Nie vsetky vlastnosti si dostupné v kazdom systéme SIEM v rovnakej miere. Okrem
tychto vlastnosti ponikaju systémy SIEM aj rdozne rozsirenia a nadstavby, ktoré umoznuja
pouzitie umelej inteligencie a presnejSiu detekciu bezpecnostnych rizik a udalosti. Systém
SIEM je komplexny nastroj, ktory je mozné integrovat do chranenej siete akejkolvek or-
ganizacie a napomdct tak bezpecénostnému timu lepSie chranif systém pred neziadicimi
hrozbami a ttokmi [16].



V minulej kapitole boli opisané systémy IDS a ISP . Ich hlavny rozdiel oproti systémom
SIEM je, ze spravidla len deteguju hrozby a sltzia na prevenciu utokov, zatial ¢o SIEM
systémy udaje zhromazduju a poskytuju sirSiu analyzu.

3.1 IBM QRadar — VSeobecné informacie

Existuje velmi vela systémov SIEM dostupnych na trhu, medzi ktorymi je momentalne
najpopuldrnejsi systém QRadar, vyvinuty spolocnostou IBM. Systém QRadar, tak ako iné
systémy SIEM, dokéze pracovat v kombindcii so ziskavanim dat v redlnom case a s ulo-
zenymi historickymi datami. Pouziva sa v mnohych malych i velkych organizaciach na
zbieranie, normalizaciu a koreldciu sietovych dat. Dokéaze zbieraf rézne udalosti z réznych
systémov ako napriklad: virtudlne privatne siete, systémy IDS a IPS, firewally a smerovace.

Zakladnymi funkciami systému QRadar je sprava zabezpecenia siete prostrednictvom
monitorovania tokov a udalosti. Podstatny rozdiel medzi tidajmi o udalostiach a tokoch
spociva v tom, ze udalost je zdznamom konkrétnej akcie, ako je napriklad prihlasenie po-
uzivatela. Tok je zdznam siefovej aktivity, ktorda moéze trvat urcita dobu, v zavislosti od
aktivity v ramci relacie. Tok dat je zdznam v siefovej reldcii, ktora trva az niekolko hodin
a je medzi dvoma hostitelmi [17].

V pripade tejto prace je systém Qradar vyuzity na spracovanie udalosti z prichadzaju-
ceho programu Suricata. Ten odosiela len zdznamy o udalostiach a preto zachytavanie tokov
je pre tento projekt irelevantné. Zakladnd architektiura systému QRadar na zachytdvanie
dat sa skladd z troch vrstiev [26]: zbieranie, spracovanie a vyhladdvanie dat. Pre pred-
stavu je na obrazku 3.1 zobrazeny priebeh spracovania udalosti a tokov. V nasledujtcich
kapitolach sa zameriame na to ako a akym sp6sobom prebieha spracovanie udalosti.

3.2 Priebeh spracovania udalosti

Spracovanie udalosti sa vykonava v troch fazach. Najprv za zozbieraji data z rdéznych zdro-
jov a analyzuji pomocou urc¢enych modulov. Nasledne sa ulozia a st dostupné v konzolovej
casti.

Zbieranie dat z udalosti a Modul podpory zariadeni — DSM

Zbieranie dat je prvou vrstvou v architektire systému, kde sa zbieraju dva zakladné typy
dat: udalosti a toky. Na zbieranie dat systém Qradar vyuziva kolektory, ktoré ich najprv
zozbieraju v surovej (angl. raw) forme. Potom su tieto ddta zanalyzované a normalizované
tak, aby mohli byt prezentované v Sturkturalizovanom forméte pre uzivatela. Tito analyzu
ma na starosti komponent zbera¢ udalosti.

Ked zbera¢ udalosti prijme udalosti zo zdrojov, udalosti sa umiestnia do vstupnych
front na spracovanie. Z tychto front sa udalosti dalej analyzuji pomocou modulu podpory
zariadeni — DSM [11]. Na zaklade pravidiel definovanych v module DSM sa pomocou analyzy
ziskaji data z udalosti pre dalSie spracovanie. Ide o informéacie ako napriklad: IP adresy,
miera nebezpecia, meno pouzivatela, porty a rézne iné. Podla tychto informaécii sa vytvoria
zaznamy, ktorym uz systém QRadar rozumie, st teda zanalyzované a poskytnuté na dalsie
spracovanie.

Systém QRadar rozpozné zname zdroje udalosti podla zdrojovej IP adresy alebo nazvu
hostitela, ktory je obsiahnuty v hlavicke spravy. Na zaklade tejto informacie sa vyberie



prislusny modul DSM [10]. Systém QRadar moze prijimat zdznamy o hrozbach zo systé-
mov a zariadeni pomocou roznych Standardizovanych protokolov ako syslog, NetFlow alebo
SNMP. DSM sa konfiguruje podla toho, aky protokol z akého zariadenia je prijaty. V pri-
pade tejto prace komunikacia prebieha pomocou protokolu syslog. Navrhovany modul DSM
je urceny pre zdroje sprav, ktorymi st programy Suricata. Systém Qradar vsSetky nazbie-
rané informacie ukladd do svojej vlastnej centralizovanej databazy. Jednad sa o databazu
Ariel, vyvinutt pre tcely systému Qradar. Kazda vlastnost, ktort zanalyzuje modul DSM,
je ulozena do tabulky udalosti — events.

3.2.1 Spracovanie udalosti

Po ukonceni analyzy sa data odosli do komponenty procesoru udalosti, ktory ich spraco-
vava podla vlastnych pravidiel, ktoré si definované uzivatelom. Vyhodnocovanie pravidiel
prebieha za pomoci modulu Custom Rules Engine — CRE. Nastroj je zodpovedny za spra-
covanie udalosti prijatych systémom QRadar, ich porovnavanie s definovanymi pravidlami
a generovanie oznameni pre pouzivatelov. Ked udalosti zodpovedaja pravidlu, z procesoru
udalosti sa odosle informécia na magistrat systému QRadaru o tom, ze konkrétna udalost
spustila pravidlo. Komponent magistrat v konzole QRadar vytvara a spravuje priestupky.

3.2.2 Vyhladavanie dat z udalosti — magistrat

V najvyssej vrstve su data dostupné pouzivatelom a je im umoznené s nimi interagovaf.
Interakcia prebieha formou vyhladavania, analyzy, vytvaranie hldseni a investigacie dete-
govanych hrozieb a priestupkov. Hrozby st definované ako nebezpecné udalosti, zatial ¢o
priestupky st generované na zaklade vyskytu nebezpeénych hrozieb. Priestupok sa tak moze
objavit napriklad po ziskani nebezpecnej udalosti z programu Suricata.

Spracovanie ttokov

Jednym z hlavnych prinosov systémov SIEM je detekcia tutokov na zaklade hrozieb, ktoré
je mozné identifikovat pomocou modulov DSM. Na spravu priestupkov slizi komponent
magistrat, ktory dokaze zanalyzovat prichddzajice priestupky na zdklade prijatych uda-
losti. Deteguje ich modul CRE, ktory vytvara priestupky na zaklade definovanym pravidiel.
V priestupkoch je mozné sledovat rézne informacie ako IP adresy, lokacie, informacie o to-
koch a mieru nebezpecia. Pravidla, ktoré dokazu detegovat, ¢i sa jedné o priestupok alebo
nie si moze uzivatel navolit sim. Karta priestupky (angl. offenses) v systéme QRadar slizi
na vypisanie zoznamu hrozieb, ktoré sa momentédlne nachadzaji v systéme [26].

3.3 Konfiguracia DSM

Na konfiguraciu prijimania sprav z programov tretich stran, ktorym je prave program Suri-
cata, je potrebné nastavit dve hlavné sucasti a to zdroj zdznamu a samotny modul DSM. Ak
systém Qradar nerozozné zdroj automaticky, je potrebné ho nastavit ru¢ne volbou sieftového
zariadenia a analyza¢ného modulu DSM. Ako zdroj mo6zu byt pouzité roézne zariadenia a
programy.

Na samotni konfigurdciu a implementaciu modulu DSM, je mozné vyuzift modalové
okno. V nom sa definuju pravidla, podla ktorych sa budu ziskavat atributy zo zaznamu.
Vicsinou sa jedna o reguldrne vyrazy alebo vyberanie prvkov z textu vo formate JSON.
Podla toho, aké pravidla sa vytvoria sa budi zaznamenéavat jednotlivé atributy. Modalové
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Spracovanis Spracovanis
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Firewall, syslog, proxy senser smerovad, prepinad

Obr. 3.1: Zakladna architektira programu IBM QRadar

okno pontka vyuzitie/modifikdciu stdvajucich atributov, ale pontka aj moznost vytvorit
uplne nové atributy [5].

3.4 Mapovanie udalosti na kategorie nizkej trovne

Délezitou sucastou systému QRadar je kategorizacia udalosti externych zariadeni na vlastné
kategorie. Vyhoda tohto spdsobu je, ze systém QRadar moze zbierat udalosti z lubovolného
poctu zariadeni a ich spolo¢ne kategorizovat [14].

Dvoma hlavnymi atribitmi, podla ktorych QRadar rozoznava a kategorizuje udalosti,
su kategoria udalosti — Event Category a identifikdtor udalosti — Event ID. Identifikator
udalosti predstavuje primarny identifikator kazdej udalosti. Kategéria udalosti, sekundarny
identifikator udalosti, vznika na zaklade typu aktivity alebo spravania, ktori udalost pred-
stavuje. Tieto dva udaje jednoznacne identifikuji vzniknutd udalost a st potrebné k ma-
povaniu udalosti.

Dalsou hodnotou potrebnou k mapovaniu je zdznam QID (Qradar identifikitor). Za-
znam QID ¢iselne reprezentuje konkrétnu udalost externého zariadenia v ramci systému
QRadar. Kazdy zaznam QID obsahuje nazov, popis, zavaznost a kategériu nizkej tirovne.

Vytvorenim zaznamu QID sa ziska tidaj, ktory je mozné priradit k udalosti analyzovanej
modulom DSM. Tento proces sa nazyva mapovanie udalosti (angl. event mapping). Vezme
sa kategéria udalosti (angl. Event Category), Specificky identifikator udalosti (angl. Event
ID) a zédznam QID. Na zéklade tychto troch tidajov sa vytvori mapovanie udalosti (angl.
event mapping). Prakticky to znamend, ze systém QRadar prijme udalost, z ktorej modul
DSM ziska identifikdtor udalosti (napr. MAC adresa) a kategériu udalosti (napr. System
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Restart). K tymto dvom tdajom sa asociuje zaznam QID s danou kategériou nizkej drovne
(napr. System Boot).

Udalosti je mozné rozdelit do réznych kategorii vyssej irovne. Systém Qradar disponuje
az 21 kategériami vyssSej urovne. Jedna sa o zavazné kategorie typu Malware, ale aj obycCajné
kategorie, ktoré slizia na charakteristiku beznych sprav. Kazda takato kategéria vyssej
urovne obsahuje niekolko kategérii nizsej trovne. Tie slizia priamo na vytvorenie QID
zaznamu. Ziznam QID predstavuje udalost externého zdroja v "jazyku'systému QRadar.

3.5 Ukladanie informacii — Ariel Databaza a REST API

V systéme Qradar sa vicsina udajov ukladd do databazy Ariel. Z tohto zdroja je mozné
ziskat idaje prostrednictvom aplika¢ného rozhrania — REST APIL

3.5.1 Ariel databaza

Ariel databaza je Specidlna databaza, ktort pouziva systém QRadar na ukladanie a spraco-
vanie bezpecnostnych dat a informécii. Databaza bola vyvinuta spolo¢nostou IBM pre ich
vlastné ucely. Bola navrhnuta tak, aby dokazala efektivne zhromazdovat a ukladat velké
mnozstvo dat z roznych zdrojov v sieti. Pouziva vlastny dopytovaci jazyk podobny SQL,
ktory sa vola Ariel Query Language — AQL. Zakladnou databdzou v systéme QRadar pre
pracu s datami je databaza Ariel.

Systém Qradar pracuje s dvoma tipmi dat: udalosti a toky, ktoré maju vlastné tabulky
v databdze Ariel. V tejto praci sa vyuziva tabulka na udalosti, do ktorej sa ukladaju za-
znamy generované modulmi DSM. Jej struktira spociva v tom, ako st nakonfigurované
moduly DSM. Ak sa prid4 nova vlastnost do modulu, vytvori sa aj novy stipec v tabulke.

3.5.2 REST API

Representational state transfer (REST) API je architektonicky s$tyl na ziskavanie dat
pomocou HTTP dotazov na koncové body aplika¢ného rozhranie. Pomocou tohto Stylu
je mozné ziskavat, menit, vytvarat a mazat zdroje v ramci aplikacného rozhrania alebo
systému. Slizi napriklad na integrovanie systémov tretich stran do vlastnych aplikacii na
rozsirenie funkcionality. Systém QRadar pomocou tohto rozhrania poniika moznost, ako
komunikovat priamo so systémom. K dispozicii na komunikaciu je Sirokd skala koncovych
bodov, ktoré je mozné ziskat alebo zmenit hromadu informécii [2]. V tejto préci sa vyuziju
hlavne koncové body na ziskavanie dat z databdzy Ariel a informacie o priestupkoch. Na
obrazku 3.2 je snimok obrazovky z dokumentéacie, ktori je mozné najst v systéme QRadar.
Dotazy je mozné vykonavat priamo v dokumentécii.

3.5.3 Komunikacia s databazou Ariel a pouzité koncové body REST API

Na ziskanie dat z databazy Ariel je potrebné vykonat dotaz na REST API s dotazom
v jazyku AQL. Dopytuje sa na tabulku udalosti s vyberom jednotlivych poli. Tak ako
jazyk MySQL, aj jazyk AQL vyuziva agregacné funkcie a logické a porovnavacie operatory.
V tomto jazyku vsak neexistuji ziadne reldcie medzi tabulkami. Nizsie je uvedeny priklad
dotazu v jazyku AQL [3]:
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APl Documentation

Home

API Version:| 12.0 | = ﬂ POST
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processors

saved_search_delete_tasks Alist of search IDs.

saved_search_dependent_ta
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B 200
» (O auth 200
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» (3 backup_and_restore
() deployment
» 1 domain management

Obr. 3.2: Screenshot z dokumentéacie QRadar REST API

SELECT sourceip, COUNT (%) as number

FROM events

WHERE logsourceid = ’122° AND event_type=’dns’
ORDER BY number DESC

LIMIT 5

Dalej je mozné ziskavat a upravovat rézne informacie, ktoré nesivisia s databazou Ariel
ale budu potrebné v tomto projekte. Na komunikaciu boli pouzité koncové body z tohto
zoznamu:

e Ak chce uzivatel ziskat data z databazy Ariel musi najprv vytvorit dotaz zavolanim
koncového bodu REST API. V hlavicke spravy sa posiela zvoleny dotaz v jazyku AQL.

POST -- /ariel/searches

o Nisledne sa cyklicky vold koncovy bod na ziskanie informaécii o tomto poziadavku na
vyhladavanie. Jedna sa o kontrolu, ¢i dany dotaz je dokonceny.

GET -- /ariel/searches/{search_id}

e Po tispesnom dokonceni dotazu sa zavola koncovy bod na ziskanie vysledkov.

GET -- /ariel/searches/{search_id}/results

« Dalej sa vyuzije v praci koncovy bod na ziskanie informécii ohladom priestupkov,
ktoré boli ziskané na zaklade pravidiel.

GET -- /siem/offenses
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http://lete_ta.sk

« Na to, aby mohli byt ziskané informécie z daného zdroja, je potrebné ziskat identifi-
kéatory zdrojov, ktoré su Specifické pre moduly DSM.

GET -- /config/event_sources/log_source_management/log_sources
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Kapitola 4

Navrh modulu DSM pre program
Suricata

Hlavnym cielom tejto prace je navrhnif modul DSM, ktory dokaze spracovat zachytené
zéaznamy z programu Suricata. Modul DSM analyzuje data, ktoré su standardizované pro-
tokolom syslog. Nizsie je uvedend syslog sprava, ktort produkuje program Suricata:

Dec 28 18:28:05 martin-HP-ZBook suricatal[223314]: {"timestamp":"2023...

Jedna sa o zaciatok syslog spravy, kde za datumom nasleduje meno zdroja, ktoré sa
nastavi ako zdroj pre modul DSM a telo spravy vo formate JSON. Tym, ze program Suri-
cata produkuje spravy v tomto forméate, konfiguracia modulu DSM je ovela jednoduchsia a
nie st potrebné zZiadne iné typy analyz, len manipulacia s JSON objektom. V nésledujuicej
ukazke je priklad tela analyzovanej spravy:

"timestamp":"2022-12-28T18:28:05.865077+0100",
"flow_id" :876600621377764,

"in_iface":"wlol",

"event_type":"alert",
"src_ip":"2600:9000:206e:£800:0018:30b3:e400:93al1",
"src_port":80,
"dest_ip":"2a01:c844:205a:5400:153a:bbf3:9dbl1:e682",
"dest_port":60598,

"proto":"TCP",

"alert":{
"action":"allowed",
"gid":1,
"signature_id":2100498,
"rev":7,

"signature":"GPL ATTACK_RESPONSE id check returned root",
"category":"Potentially Bad Traffic",
"severity":2,
"metadata":{
"created_at": [
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"2010_09_23"
1,
"updated_at": [

"2010_09_23"
]

Pri analyze tela spravy sa vyuziva vlastnost JSON objektov. Na analyzovanie vlastnosti
je potrebné vytvorit v module DSM filtre. Jednou z moznosti, ako vytvorit filtre, je vyuzitie
regularnych vyrazov. Druhou moznosfou je vyuzitie spominanej vlastnosti JSON objektov.
Na implementéciu sa pouzije rozhranie v konzovlovej aplikécii systému QRadar [11].

4.1 Zakladné udaje

Najdolezitejsie zaznamendvané udaje su tvorené z poli, ktoré si spolo¢né pre vsetky za-
znamy analyzované pomocou modulu DSM. Jedna sa o zdkladné polia v databaze Ariel. St
predpripravené systémom Qradar a dolezité pre zakladnt analyzu. Jedna sa o polia:

zdrojova IP adresa — Source 1P,

e cielova IP adresa — Destination IP,

e zdrojovy port — Source Port,

¢ cielovy port — Destination Port,

o protokol — Protocol,

e kategoria udalosti — Event Category,

identifikator udalosti — Event ID.

Modul DSM je nastaveny tak, ze vlastnosti prichadzajicej spravy mapuje na zaklade za-
kladnych vlastnosti modulu. Klasifika¢nym kritériom je meno vlastnosti indikujice typ pre-
nasanej informécie, napriklad "src_ip" je mapované na Source IP. Vlastnosti Event Category
a Event ID sa priradzuji na typ udalosti — "event_type" a ¢islo signattiry — "signature_id".

V ukéazke zaznamu st zobrazené vlastnosti z prichadzajicej spravy:
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"src_ip" :"192.168.1.2",
"src_port" :80,
"dest_ip" :"192.154.100.3",
"dest_port" :60598,
"proto" :"TCP",
"event_type" :"alert",
"alert": {

"signature_id" : "230547",

V takmer vsetkych pripadoch mapovania sa priradi hodnota vlastnosti prichddzajicej
spravy k prislichajicej vlastnosti modulu DSM. Ak sa jednd o Event Category alebo
Event ID, tak sa nepriradzuji konkrétne hodnoty vlastnosti. V pripade Event Category
sa priradi ndzov bud Suricata Messages alebo Suricata Alert. Pre Event Category boli
v tomto pripade vyuzité dva regularne vyrazy, ktoré je mozno vidiet na lavom obrazku 4.1.
V prvom pripade regularny vyraz na zaklade typu udalosti vyhodnoti, ¢i sa jedna o hrozbu
— "event_type":"alert" a priradi sa ndzov Suricata Alert. V druhom scenari sa priradi
nazov Suricata Messages, do ktorej patria udalosti okrem udalosti typu hrozba.

Pre Event ID boli vytvorené tiez dve skupiny. V tej prvej sa odchytia ¢isla pravidiel.
V druhom pripade sa ulozi ndzov konkrétnej udalosti, teda napr. dns alebo ssh, okrem
udalosti alert. Oba pripady je mozné vidief na pravom obrazku 4.1. Do identifikdtora
udalosti — Event ID sa teda bud ulozi ¢islo alebo nazov udalosti — okrem hrozieb.

Event Category a Event ID spolu identifikuji konkrétnu udalost, ktori je mozné na-
mapovat ako je popisané v sekcii 3.4. Proces mapovania udalosti programu Suricata je
opisany v sekcii 4.3.

V tabulke 4.1 sa nachadza priradovanie Event Category a Event ID pre vsetky typ
udalosti:

Typ udalosti Event ID — identifikdtor udalosti Event Category - kategoria
alert — hrozba ¢islo pravidla Suricata Alert
DNS, SSH, flow, .. ostatné typy typ udalosti: flow, dns, ssh... Suricata Message

Tabulka 4.1: Prehlad vytvarania identifikatora udalosti a kategdrie udalosti

Vyznam jednotlivych poli pre zdkladné vlastnosti je v tabulke 4.2, kde nalavo je udaj,
ktory chcem zaznamenat, v strede je ndzov pola v zdzname pochadzajiceho z programu
Suricata a napravo je nazov zaznamu, ktory sa nachddza v DSM module a s ktorym pracuje
systém QRadar.
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Obr. 4.1: Snimka regularnych vyrazov kategorie a identifikatora udalosti

Udaj Nazov pola v zdzname (QRadar zakladné udaje
zdrojova ip adresa src_ip Source IP

cielova ip adresa dst__ip Destination IP

zdrojovy port src_port Source Port

cielovy port dst_ port Destination Port

typ protokolu proto protocol

typ spravy event__type Event Category a Event 1D

Tabulka 4.2: Zakladné tdaje a k nim urcené nazvi poli v JSON objekte



4.2 Vlastné udaje

Tvorba DSM modulov pontika moznost vytvorenia vlastnych atribitov pre analyzu jednotli-
vych prichadzajucich sprav z programu Suricata. Zékladné nastavenie modulu DSM pontka
len niekolko zakladnych poli, ktoré nestacia na hlbsiu analyzu prichadzajicich sprav. Pre
rozne typy udalosti budi zaznamenavané modulom DSM iné atributy.

4.2.1 Alert

Hrozba — Alert je najddlezitejsi zaznam, ktory je mozné ziskat. Jednd sa o zdznam, ktory
bol ziskany na zaklade nejakého pravidla. Tieto pravidlda maji svoje jedinecné vlastnosti,
ktoré pouziva program Suricata na analyzu hrozieb. Skiimaji sa hodnoty dolezité na urce-
nie hrozby, jej pdvodu a miery nebezpecenstva. Kazdé pravidlo, ktoré bolo vytvorené pre
program Suricata obsahuje ¢islo — signature\_id, ktorym je jednoznacne identifikované.
Meno pravidla je vo vlastnosti signature a pochidza z tretej Casti signatary programu —
moznosti pravidla, vid obrazok 2.2 a popis k nemu. Vlastnost severity, teda zavaznost
hrozby, uréuje mieru nebezpecenstva danej udalosti'. Program Suricata rozlisuje tri stupne
hrozby. Najzavaznejsie su stupna 1 - aktivity tréskeho koma, stupen 2 predstavuje mozné
utoky a stuprniom 3 st ohodnotené potencionalne hrozby. Na zaklade tohto ¢isla sa pri mapo-
vani udalosti priradi zavaznost hrozby. Nizsie je mozné vidiet zdznam hrozby s vyznacenymi
dolezitymi poliami:

"alert": {
"action": "allowed",
"gid": 1,
"signature_id" : 2024056,
"rev": 1,
"app_proto": "http",
"signature" : "HTTP body talking about corruption",
"severity" : 3,
}
V tabulke 4.3 st zobrazené vlastnosti s popiskami.
Udaj Nézov pola
identifikator pravidla signature_ id
meno pravidla signature
miera hrozby severity

Tabulka 4.3: Udaje o hrozbéach

!Tito informéciu v oficidlnej dokumentécii nie je mozné néjst. V zdroji https://docs.siemonster.com/
current/optimizing-alerts si uvedené 3 mier hrozby, ale nejednd sa o oficidlnu stranku. Informécie boli
nakoniec overené v konfiguracnom stibore — classification, v ktorom st uvedené vsetky kategorie pravidiel
aj s ¢islom miery hrozby.
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4.2.2 DNS

V pripade DNS zdznamov” st zaznamenavané tdaje, ktoré sa nachadzaji v hlavicke paketu
DNS [4]. Tento paket mé dve verzie a to request a response, ktoré urcuju o aky typ DNS
spravy sa jednd. Dalej v hlavicke paketu nasleduji polia, ktoré s dolezité len pre niektoré
typy sprav. Kedze nie kazda sprava ich moze obsahovat, nepouziju graficka analyza, ale
stant sa sicastou tabulky. Pre graficki analyzu sa pouziju polia rrtype — typ zdznamu
zdroja, rrname — doménové meno zdroja a rdata — IP adresa, na ktort sa nazov domény
preklada. Nizsie je uvedeny priklad zdznamu spravy DNS:
"dns":{

"version":2,

"type" :"answer",

"id":50968,

"flags" :"8583",

"qr" : true,

"aa" :true,

"rd" :true,

"ra" :true,

"z":.false,

"tc" :false,

"rrname" :"2.100.168.192.in-addr.arpa",

"rrtype" :"PTR",

"rcode":"NXDOMAIN",

"rdata" :192.168.100.5

"authorities": [

{
}
]
}
V tabulke 4.4 st idaje zo zdznamu s popisom.

Udaj Nazov pola
typ type
dotaz/odpoved qr
autoritativna odpoved aa
rekurzia tc
rekurzia zelana rd
rekurzia dostupna ra
zdrojové meno zaznamu rrname
typ zdznamu rrtype
zdroj dat rdata

Tabulka 4.4: Udaje pre DNS

*https://suricata.readthedocs.io/en/suricata-6.0.0/output/eve/eve-json-format.html#event-
type-dns
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4.2.3 HTTP

V ramci protokolu HTTP? je mozné vypisat velmi velké mnozstvo dat, ale pre tiito pracu je
postacujiice poznat zakladné typy, ktoré jednoznacne uréuji HTTP protokol [22]. Z tohto
udaju pouzivatel moze zistif odkial, ako a akym spésobom prebehol HT'TP dotaz na urcity
server. Parametrami st meno servera, dotazovana adresa URL, pouzity prehliadac¢, metéda
a status. Nizsie je zobrazeny spravy:
"http": {

"hostname" : "test.co.uk",

"url" :"\/test\/file. json",

"http_user_agent" : "<User-Agent>",

"http\_content\_type": "application\/json",

"http_refer": "http:\/\/www.test.com\/",

"http_method" : "GET",

"protocol": "HTTP\/1.1",

"status" :"200",

"length":310,

"request_headers": [

{...1]
}

Udaje st uvedené v tabulke 4.5 s popisom.

Udaj Nézov pola
meno hostitela  hostname

URL url

typ prehliadaca http_ user agent
metdda htttp__method
navratovy kéd  status

dizka length

Tabulka 4.5: Udaje na zaznamenanie HTTP

4.2.4 TLS

V rémeci protokolu TLS? je mozné zobrazit informécie o poskytnutych certifikdtoch. Z dat,
ktoré je mozné analyzovat, sa pouzije predmet — "subject" protokolu TLS. Pole subjektu
je jednou z kIicovych zloziek certifikdtu TLS a obsahuje identifika¢né informacie o subjekte,
ktorému je certifikdt vydany. Dalsim délezitym polom je "issuer", v ktorom je vydavatel
ziskany z predoslého pola. Dalej je analyzovana hodnota "sni" oznacujiica nazov servera,
na ktory sa pripaja klient. Poslednou informaciou je verzia, ktora bola pouzitd pri vytvoreni
spojenia TLS [21]. Nizsie je uvedeny priklad zdznamu TLS:

Shttps://suricata.readthedocs.io/en/suricata-6.0.0/output/eve/eve-json-format.html#event -
type-http

‘https://suricata.readthedocs.io/en/suricata-6.0.0/output/eve/eve-json-format.html#event -
type-tls
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"tls": {
"subject" : "C=US, ST=California, L=Mountain View, 0=Google Inc,
CN=\*.google.com",
issuer" : "C=US, 0=Google Inc, CN=Google Internet Authority G2",
"seriall\char 34: "0C:00:99:B7:D7:54:C9:F6:77:26:31:7E:BA:EA:7C:1C",
"fingerprint:"8f:51:12:06:a0:cc:4e:cd:e8...",
"sni" : "calendar.google.com",
"version" : "TLS 1.2",
"notbefore": "2017-01-04T10:48:43",
"notafter": "2017-03-29T10:18:00"

}

V tabulke 4.6 st tdaje s popisom.
Udaj Nézov pola
subjekt — informacie o vydavatelovi subject
vydavatel issuer
verzia version
identifikator servera sni

Tabulka 4.6: Udaje ziskané z TLS

4.2.5 SSH

V ramci protokolu SSH” sa vyuzili informécie, ktoré plynt z komunikécie medzi dvoma
koncovymi bodmi. Boli vyuzité polia urcujice softvér a typ protokolu klienta a servera
uskutocnujacich pripojenie. Nizsie je uvedeny typicky zdznam SSH.

"ssh": {
"client" : {
"proto_version" : "2.0",
"software_version" : "OpenSSH_6.7",
"hash": {
"hash": "ec7378cla92f5a8dde7e8b7alddf33d1",
"string": "curve25519-sha2b6,diffie-hellman-group..",
}
},
"server" : {
"proto_version" : "2.0",
"software_version" : "OpenSSH_6.7",
"hash": {
"hash": "ec7378cla92f5a8dde7e8b7alddf33d1",
"string": "curve2b519-sha256,curve25519-sha256..",
}
}

Shttps://suricata.readthedocs.io/en/suricata-6.0.0/output/eve/eve- json-format.html#event -
type-ssh
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Udaje st uvedené v tabulke 4.7.

Udaj

Nazov pola

protokol serveru
software serveru
protokol klienta
software klienta,

server proto__version
server software_ version
client proto_ version
client software version

Tabulka 4.7: Udaje ziskané z SSH

4.2.6 DHCP

V ramci protokolu DHCP®, ktory sltzi na priradovanie adries DHCP, je mozné zistit infor-
macie o serveri, na ktory sa zasielaji ziadosti. V praci boli vybrané 3 informaécie a to: typ
spravy, typ spravy DHCP | a klientska IP adresa — client_ip, podla ktorej je mozné zistit
IP adresu klienta odosielajiiceho ziadost [9]. Nizsie je zobrazeny vypis zdznamu DHCP:

"dth" . {
"type" . "reply" R
"id":2787908432,

"client_mac":"b54:ee:75:51:e0:66",

"assigned_ip":"192.168.1.120",
"client_ip" :"0.0.0.0",
"relay_ip":"192.168.1.1",
"next_server_ip":"0.0.0.0",
"dhcp_type" :"offer",
"subnet_mask":"255.255.255.0",
"routers":["192.168.1.100"],
"hostname":"test",

Nézov pola

}
Udaje st uvedené v tabulke 4.8.
Udaj
typ
DHCP typ

type
dhcp__type

IP adresa klienta client_ ip

Tabulka 4.8: Udaje ziskané z DHCP

4.2.7 FLOW

Udalosti Flow’ predstavuji toky dat v rdmci nadviazanych spojeni. Pre modul DSM st

zaujimavé data zaznamendvajice pocet paketov pkts\_..

a pocet prenesenych bajtov

Shttps://suricata.readthedocs.io/en/latest/output/eve/eve- json-format.html#event - type -

dhcp

"https://suricata.readthedocs.io/en/suricata-6.0.0/output/eve/eve-json-format.html#event-

type-flow
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bytes\_... Spolo¢ne so zakladnymi tdajmi je mozné ziskat uceleny pohlad, kolko baj-
tov/paketov bolo prenesenych z jedného miesta na druhé, kde st najvicsie toky dat. Kazdy
tok dat nesie so sebou informéciu ¢i bola na nom vyvolana hrozba — "alerted". Poslednou
informéciou pre modul DSM je dévod ukoncenia toku — reason. Nizsie je ukazka zdznamu:

"flow": {
"pkts_toserver" : 23,
"pkts_toclient" : 21,
"bytes_toserver" : 4884,
"bytes_toclient" : 7392,

"start": "2019-05-28T23:32:29.025256+0200",
"end": "2019-05-28T23:35:28.071281+0200",

"age": 179,

"bypass": "capture",
"state": "bypassed",
"reason" : "timeout",
"alerted" : false,

}

V tabulke 4.9 st uvedené zdznamy s popisom.

Udaj Nézov pola
pakety odoslané serveru  pkts_ toserver
pakety odoslané klientovi pkts_ toclient

bajty odoslané serveru bytes_ toserver
bajty odoslané klientovi  bytes_ toclient
priznak hrozby alerted
dévod ukoncenia toku reason

Tabulka 4.9: Udaje na zaznamenanie toku dét

4.3 Kategorizacia v ramci QRadaru

Délezitou sucastou integracie nového systému do systému Qradar, je mapovanie udalosti
generovanych tymto systémom na kategérie udalosti systému Qradar. Kategorizacia v ramci
systému Qradar vznika spojenim kategoérie udalosti a identifikdtora udalosti so zdznamom
QID, ako uz bolo spomenuté v sekcii 4.1.

Prvou navrhovanou kategdriou v ramci Event_Category je kategéria Suricata Messages,
do ktorej spadaja vsetky spravy, ktoré nie st hrozbami. Identifikator udalosti v tomto pri-
pade je typ spravy, teda: DNS, HTTP a iné. Podla roznych typov udalosti sa vytvoria
zaznamy QID, kde meno prislicha k danej udalosti. Vzniknuté QID zdznamy a mapovania
udalost{ st zobrazené v tabulke 4.10. V prvom stipci je mozné vidiet typ udalosti, v druhom
zdznam QID a v tretom stipci je mozné vidiet kategériu nizkej drovne QRadar. Kategoria
je priradend v ramci procesu mapovania udalosti.

Druhou kategoriou st vsetky hrozby vyvolané programom Suricata. Mapovanie udalosti
pre hrozby (angl. Alert) sa urcuje z:
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Typ udalosti | Meno zdznamu QID/nazov udalosti | QRadar kategéria nizkej tirovne
DNS Suricata DNS Uknown Generic Log Event
HTTP Suricata HTTP Uknown Generic Log Event
Flow Suricata Flow Uknown Generic Log Event
SSH Suricata SSH Uknown Generic Log Event
DHCP Suricata DHCP Uknown Generic Log Event

Tabulka 4.10: Kategorizacia v rdmci beznych sprav programu Suricata

« identifikdtora udalosti — Event ID, kde v prvej skupine regularnych vyrazov sa uklada
¢islo,

e 7 prvej kategorie udalosti — Event Category, ktora sa vola Suricata Alert,

e prislusného zaznamu QID, ktory vznikne na zdklade mapovanej udalosti.

Program Suricata pouziva priblizne 30 000 pravidiel s troma stupnami hrozieb v zakla-
dom nastaveni. Plan bol najprv namapovat ru¢ne iba 300 pravidiel od vyvojarov programu
Suricata. Tie vsak takmer vSetky patria do jednej kategoéria a neupozornuju uzivatela na
ziadne redlne hrozby. Nakoniec bolo vSetkych 30 000 pravidiel rozdelenych do kategorii,
ktoré ponika systém QRadar a s ktorymi pracuje.

Pravidla sa v ramci programu Suricata rozdeluju na baliky. Vyvojari programu Su-
ricata vytvorili zakladny balik pravidiel, ktory zvic¢sa informuje o neplatnych hlavickach
v paketoch a nespravnom pouziti paketov. Tieto pravidla, ako som uz spominal, nedokazu
redlne ochranit ziaden pocitac¢, preto pouzijem skript suricata-update, ktory umoznuje
aktualizovat pravidla do zlozky s pravidlami.

Najrozsirenejsi balik, ktory sa pouziva je od firmy proofpoint®, ten obsahuje priblizne
30 000 pravidiel, ktoré su rozdelené do kategérii. Kazda tato kategéria je opisana v do-
kumente na ich oficidlnej stranke’. Jednd sa o kategérie, ktoré je mozné namapovat na
kategérie nizkej trovne systému QRadar. Balicek je mozné stiahnut pomocou skriptu na
aktualizovanie pravidiel. Jeho nazov je et/open.

Na mapovanie tychto kategérii je zvoleny postup, v ktorom sa najprv prechadzaju vsetky
kategérie vysokej irovne systému QRadar a vSetky kategorie balika et/open. Kazdé jedno
pravidlo nesie so sebou v mene pravidla aj kategériu balika et/open, podla ktorej je mozné
filtrovat. Dalej sa vyuziju kategérie programu Suricata, z ktorych st niektoré podobné ka-
tegoriam QRadar. Ak existuje Specifickd kategéria nizkej irovne, ktora sa nachadza v pra-
vidlach, tak sa filtruje podla kltucového slova, napr. backdoor. Ak pravidlo nie je mozné
filtrovat tak je umiestnené do kategérie Unknown Suspicious Event.

Podla tychto troch vstupov sa postupne vytvaraji najprv zaznamy QID, ktoré sa v kom-
binécii s Event Category a Event ID pouziji na vytvorenie mapovania danej udalosti.

Shttps://www.proofpoint.com/us/products/advanced-threat-protection/et-intelligence
“nttps://tools.emergingthreats.net/docs/ETPro%20Rule%20Categories.pdf
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Kazdému zaznamu QID sa priradi meno podla nazvu pravidla. Toto meno reprezentuje
nazov udalosti v systéme QRadar.

Pouzity regularny vyraz.

grep -iE ’msg:"[nazov kategdrie] .*?";|classtype: [ndzvo kategdriel ?;’
suricata.rules > rules-for-qradar/test!

V tabulke 4.11 je uvedené ako s namapované jednotlivé kategérie pravidiel na kategorie
nizkej trovne systému QRadar. Niektoré pravidla sa nachadzaju viackrat v dvoch kategé-
riach. Jedna sa o kategorie, ktoré nie s Specifické, napr. Unknown Suspicious Event. Preto
sa najprv budd vkladat pravidla, ktoré Specifické s, napr. Recon a az potom vSeobecné
kategorie.
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ET kategéria

Suricata kategoria

Klucové slovo

Poznamka

QRadar kategéria nizkej Grovne

attempted-recon

Recon

DoS

denial-of-service

Unknown DoS Attack

SQL Injection

SQL Injection

Attack-Response

zaznamy o prevedenych ttokoch

Unknown Exploit Attack

Adware

pop-activity

adware

Adware

backdoor

Backdoor

keylogger

misc-attack

Misc Malware

Phishing

Phishing

Ransomware

Ransomware

Spyware Detected

spam

Spam

trojan-activity

Trojan Detected

ET Malware

Unknown Malware

ET Policy

Unknown Policy

ET JA3 Hash, ET EXPLOIT

Unknown Potentional Exploit

DNS

DNS protocol anomaly

misc-activity

Misc Suspicious Activity

SQL

SQL anomaly

ET Web Specific Apps, ET WEB Client, ET WEB Server

Potential Web Vulnerability

zvysné pravidla

Unknown Suspicious Event

.’

3

Oril

Tabulka 4.11: Tabulka rozdelenia pravidiel do QRadar kateg
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Kapitola 5

Navrh addonu — vizualizacia dat
7z modulu DSM

Udalosti prudiace do systému QRadar sa ukladaji do databazy Ariel. Tieto udalosti je
mozné zobrazif v konzolovej casti aplikacie. Na obrazku 5.1 je zobrazend ukazka zakladnej
karty konzoly systému QRadar. Na tejto karte je mozné nastavovat rozne grafy zobrazujuce
infroméacie o udalostiach. Informécie st ale obmedzené na vseobecné informaécie spolo¢né
pre vsetky moduly DSM. Do kariet je mozné pridat iba vysledky predpripravenych dotazov
vyvojarmi systému QRadar'. Z toho vyplyva, ze konkrétne udalosti analyzované modulom
DSM pre program Suricata nie je mozné na tejto karte zobrazif. Cielom tejto kapitoly je
vytvorit prehladnt kartu na zobrazenie informacii z programu Suricata.

IEM QRadar

Obr. 5.1: Nastenka tivodnej stranky systému QRadar

RieSenim je vyuzit moznost vyvoja a integrovania novych aplikacii do systému QRadar.
Pre vyvoj rozsireni je odportac¢ané pouzit kniznicu Flask, napisant v jazyku Python, ktory je
integrovany v systéme QRadar. Vyvinuta aplikacia sa nainstaluje ako rozsirenie do systému
QRadar a je jej poskytnuté vlastnd karta v konzole systému QRadar [1].

"https://www.ibm.com/docs/en/qradar-on-cloud?topic=dashboards-log-activity
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5.1 Pouzité technolégie — webova knihovna Flask a nastroj
Jinja2

Flask” je webovy framework pre jazyk Python, ktory umoziiuje jednoducho vyvijat we-
bové aplikacie. Jedna sa o minimalisticky framework so zakladnou funkcionalitou, ktory je
vhodny na rychle pouzivanie a je mozné ho rozsirit o mnozstvo funkcionalit. Navrhovana
aplikacia vo frameworku Flask sluzi ako vychodiskovy bod aplikacie a stara sa o zobraze-
nie ziskanych dat. K zobrazovaniu pohladov pouziva sablonovity systém Jinja2. Umozniuje
dynamicky vytvarat stranky. Navyse umoznuje dynamicky vkladat premenné, programové
struktary, ktoré st nasledne dynamicky spojené a vykreslené do HTML koédu. Na genero-
vanie pouziva cykly, podmienky alebo aj makra.

Aplikacia pouzije navrhovy model — Model - View - Template, ktory je typicky pre
frameworky vyuzivajice Sablény. Jedna sa o navrhovy vzor, v ktorom st vyuzité tri dolezité
komponenty: model, pohlad (angl. View) a sabléna (angl. Template). Model pomaha pri
praci s databazou. Je to vrstva, ktora pristupuje k idajom. V pripade tohto projektu sa
jedna o uz spominanu databazu Ariel, ktora je jedinym zdrojom informaécii a komunikacia
prebieha cez REST API. Sablény predstavuji statickd ¢ast webovej aplikdcie. V névrhu
MVT neexistuje kontroler, narozdiel od bezného navrhu MVC. Funkciu kontroléru obsluhuje
pohlad. Ten na zaklade zvolenej cesty, vytvori pohlad zo ziskanych dat a Sablén.

Framework Flask zabezpecuje riadenie a spracovanie poziadaviek od klientov. Tieto po-
ziadavky st spracované pomocou definovanych funkcii (tzv. view funkcie), ktoré si pripojené
k urc¢itym adresam URL. Pri spracovani poziadavky dochadza k interakcii s databazou Ariel
cez aplikacné rozhranie REST API od QRadaru. Funkcie na zobrazenie kone¢nych pohladov
nebudu ziadnym spdsobom ziskavat data. Na to budi slazit samostatné cesty a kazda jedna
vracia iny typ informécii. Dotazovanie na koncové body REST API teda nemusi prebehnit
len jedenkrat pri nacitani Sablony, ale podla toho, ¢i to prave uzivatel vyziada. Preto sa
vSetky data ziskajui asynchréonnym spésobom. Tento sposob usetri ¢as pri nacitani velkého
mnozstva dat.

Sablony vyuzivaji zakladné jazyky pre vivoj webovych aplikacii, teda HTML a CSS.
Navyse st rozsirené o skripty v jazyku JavaScript, ktoré napliiaji obsah stranky, pomocou
dotazov na aplikaciu Flask. Na prevedenie dotazov sa pouziva rozhranie fetch®. Ziskanie
dat prebieha asynchrénne. Dotazy na databazu sa posielaju naraz, aby sa predislo sekvenc-
nému nacitavaniu.

Na obrazku 5.2 je ndvrh ako vyzera komunikacia vo vyslednej aplikécii. Podla navrho-
vého vzoru MVT Flask aplikacia predstavuje pohlad, ktory sklada vysledny vzhlad pomocou
niekolkych sablén.

5.2 Vizualizacia dat

Najlepsim riesenim, ako zobrazit velké mnozstvo tdajov, si datové dashboardy. Jedna sa
o vizualne prehlady, ktoré zhromazduji najdolezitejsie idaje potrebné na dosiahnutie kon-
krétnych cielov na jednej obrazovke. U¢inné dashboardy by mali byt vytvorené ako moni-
torovacie nastroje, ktoré si prehladné na prvy pohlad. Dashboardy st praktické nastroje,
pretoze dokazu strucne a jednoducho sprostredkovat obrovské objemy déat s vyuzitim vizu-
alneho vnimania. Cielom dashbordov je poskytovat podporu uzivatelom a pomahat im tak

https://flask.palletsprojects.com/en/1.1.x/
3https://developer.mozilla.org/en-US/docs/Web/API/Fetch_API/Using_Fetch
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Jinja2
Sablény

QRadarApi _— FlaskApp E—

Obr. 5.2: Struktira navrhovaného add-on

naplnat ich ciele [25]. Pri vytvarani uzitoénych dashboardov je nutné sa zamerat na dva
aspekty a to vyber spravnych dat a vyber spravnej vizualiza¢nej techniky [19].

V dnesnej dobe uz existuju dashboardy, ktoré zobrazuju informécie z prostredia Suri-
cata. Jedno z najpopularnejsich rieseni je vyuzitie komplexnej kolekcie nastrojov Elastic
Stack®. V niom ako frontendovy prvok figuruje platforma Kibana, ktord dokaze vizualizovat
déta zo zaznamovych siborov. Dal$im rieSenim je vyuzZitie nastroja Grafana’, ktory funguje
velmi podobne. Navrh bol sCasti inSpirovany tymito rieSeniami.

V predchadzajicej kapitole sa udalosti z programu Suricata rozdelili na dve kategérie:
Suricata Alerts — hrozby a Suricata Messages — obycajné spravy. Tieto dve kategérie
sledujt rozdielne informécie na sieti. Struktira aplikicie je rozdelend podla tychto dvoch
kategorii na dve karty. Na kazdej karte sa zobrazia prvky s informéciami, ktoré sa Specifické
pre dana kategériu. Na zaklade vlastnosti, ktoré ziskava modul DSM je mozné sledovat
prvky:

e grafy o zdrojovych a cielovych portoch a IP adresach,

« grafy o pouzitych protokol, prenesenych bajtoch a konkrétnych Statistikach pre uda-
lost, (napr. typ webového prehliadaca)

e Udaje o poc¢toch hrozieb a udalosti,
e zobrazenie Casovej osy prichadzajucich hrozieb,

e tabulka zaznamov.

Spolo¢nym prvkom oboch casti je vrchny panel, v ktorom si uzivatel zvoli ¢asové roz-
medzie hladanych dat a zdroj, ktory je analyzovany navrhovanym modulom DSM. Na vy-
tvorenie grafického navrhu bol vyuzity nastroj figme. V tomto nastroji boli vytvorené dva
navrhy pre dve karty aplikdcie. Nastroj figma® sltzi na navrh vizualnej stranky aplikacii.

Poslednym doélezitym prvkom pri navrhu dashboardu je dizajn. Ak uzivatel pouziva
funkéna aplikaciu ale so zlym vizudlom, odradza ho to od dlhodobého pouzivania danej
aplikacie. Pri vytvarani navrhu som zvolil dve farby a to oranzova, ktord je na logu programu
Suricata a kontrastna modra ako doplnok oranzove;j.

‘https://www.digitalocean.com/community/tutorials/how-to-build-a-siem-with-suricata-and-
elastic-stack-on-ubuntu-20-04

"https://grafana.com/grafana/dashboards/14893-ids-ips/

Shttps://www.figma.com/
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5.2.1 Navrh karty o hrozbach

Prvym krokom pri vytvarani dashboardu bola identifikicia dolezitych iidajov pre uzivatela,
Cize udajov, ktoré budu stucastou karty hrozby. Prva informécia, ktord mdze uzivatela zau-
jimat, je zékladnd Statistika o hrozbéch. Dalej uzivatel potrebuje zobrazit v§voj udalosti
v Case a tiez Statistiky o prudiacich hrozbach zobrazené v grafoch. Pre uzivatela je tiez
dolezitd moznost volby zdroju zdznamov a ¢asu, v ktorom sa zobrazia tdaje.

Navrhované prvky na karte

Na obrazku 5.3 je mozné vidiet navrh zakladného rozlozenia karty hrozby. Navrh neobsahuje
rozlozenie vSetkych konkrétnych grafov, ale ukazuje priblizné rozdelenie prvkov.

Najdolezitejsim tdajom, ktory je mozné ziskat je idaj o miere nebezpecenstva. Ten Spe-
cifikuje, ako nebezpecné je dané pravidlo. Podla nebezpecenstva je mozné pravidla rozdelit
do troch kategérii. Ich pocet sa zobrazi pod vrchnym panelom aj s idajom o najcastejsie
sa vyskytujicej hrozbe. Hrozby s odliSnou mierou nebezpecenstva mézu prudit do systému
kedykolvek a je potrebné urcit, kedy presne sa hrozby vyskytovali. Na to slizi spojity li-
nearny graf, ktory zobrazi hrozby na Casovej osi. Pod ¢asovou osou nasleduji prstencové
grafy o najcastejsie sa vyskytujucich hrozbach v danych kategériach.

Dalsim dolezitym ddajom si ddaje o kategériach a pravidlach. V prvych grafoch by
sa mali uzivatelovi zobrazif najcastejsie sa vyskytujiuce pravidla, kategérie nizkej tirovne,
kategoérie vysokej irovne a na doplnenie informacii z prostredia Suricata aj kategérie vyuzité
v rdmci programu Suricata.

Nebezpecné pakety prudia vzdy zo zdroja na urcity ciel. V grafoch pod kategoériami
za zobrazia tudaje o vyskyte najCastejsich zdrojovych a cielovych IP adresach a portoch.
Dopliujicou informéciou su informacie o najcastejSie sa vyskytujicich transportnych a
aplika¢nych protokoloch. Predposlednym prvkom je zobrazenie vsetkych udalosti v tabulke.
Stihrnné informaécie k pravidlu sa po kliknuti na riadok zobrazia v dialégovom okne.

Systém QRadar na zaklade miery nebezpecenstva udalosti dokaze rozoznat potenci-
onalne priestupky. Poslednym prvkom na karte je cast zobrazujica informécie o tychto
priestupkoch. V ramci priestupkov je mozné ziskat pocet a agregovat vysledky podla zdro-
jovej IP adresy. Vsetky priestupky sa zobrazia v tabulke so zdkladnymi udajmi. Blizsie
Specifikdcie si uzivatel moze zobrazit v karte priestupky — offenses systému Qradar.

5.2.2 Navrh karty o spravach

V karte spravy sa zobrazia vSetky udalosti, ktoré nie sii hrozbami. Spravy generované prog-
ramom Suricata informuji uzivatela o tom, ¢o sa deje na sietovych rozhraniach. Uéelom
karty nie je zobrazit vSetky informéacie o vybranych typoch udalosti, ale informovat uziva-
tela, ¢o sa v sieti deje. Na obrazku 5.4 je ndvrh tejto karty.

Spolo¢ny panel slizi na vyber ¢asu a zdroja udalosti. V pripade karty spravy je doplneny
o vSeobecné informacie pre vsetky typy udalosti. Vo vrchnom paneli sa zobrazia informaécie
o pocte udalosti a graf najcastejSie sa vyskytujicich transportnych protokolov a typov
udalosti.

Na karte spravy sa udalosti rozdeluji na sekcie podla typu udalosti: DNS, HTTP a
dalsie spomenuté v navrhovej Casti. Sekcie st preklikatelné a obsahuju Specifické Statistiky,
na ziklade ktorych je mozné ziskat informéacie o prevadzke na sieti. Pre jednotlivé typy
udalosti sa vo vysledku zobrazia grafy s tymito informéciami:
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Obr. 5.3: Navrh karty pre hrozby vo figme

o Flows — vypis dat zahfna najcastejsi vyskyt prenesenych bajtov na cielové a zdrojové
IP adresy a porty, poctu prenesenych bajtov vyuzitim aplika¢nych protokolov a poctu
nebezpecnych tokov.

e DNS - vypis dat zahfna najCastejsi vyskyt typov DNS sprav, typov sprav a DNS
serveroch.

e HTTP - vypis dat zahfna najc¢astejsi vyskyt mena serveru, adries URL, transport-
nych protokolov, statusov HI'TP a HTTP metdod.

o« TLS — vypis dat zahfna najcastejsi vyskyt vydavatelov certifikdtov, pouzitych serve-
rov a cielovych IP adries.

e SSH - vypis dat zahfna najcastejsi vyskyt softvérov a protokol klienta, softvérov a
protokolov servera a cielovych IP adries servera.

e DHCP - vypis dat zahina najcastejsi vyskyt typu DHCP odpovede, typu dotazu, IP
adries klienta.

Pod grafmi sa tak, ako v pripade karty spravy, zobrazi tabulka s udalostami pre dany
typ. Vo vypise vysSie nie su zahrnuté vsetky vlastnosti ziskané modulom DSM. Vlastnosti,
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ktoré sa nezobrazia v grafoch su pridané do tabulky, v nej sa zobrazia vSetky vlastnosti pre
dany typ udalosti.
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Obr. 5.4: Navrh karty pre spravy vo figme
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Kapitola 6

Implementacia DSM modulu a
aplikacie pre systém Qradar

Hlavnym cielom tejto prace je naprogramovat a nastavit modul DSM a aplikaciu — addon pre
systém QRadar. Je dodlezité uviest, Ze sa pouzivala jedind dostupna verzia systému QRadar
— komunitné vydanie vo verzii 7.3. Celd implementéicia a nasadenie sa prisposobilo tejto
verzii. Jednd sa o starsiu verziu, ktora priniesla so sebou mnozstvo problémov stazujtcich
vyvoj. Komunitnd verzia by mala byt nasadend na velkjch serveroch a doméci pocitac
nestiha spracovat vsetky poziadavky, ktoré tento systém vyzaduje.

Pri implementacii bol zvoleny zvolil nasledujici postup. Najprv sa pripravil systém
Qradar vo virtualizovanom prostredi. Nasledne sa vytvoril modul DSM a aplikacia podla
navrhu. Po ukoncéeni implementéacie nasledovalo testovanie na realnych pripadoch pouzitia.

6.1 Virtualizacia systému Qradar a nastavenie programu Su-
ricata

Systém je nasadeny vo virtualizovanom prostredi VirtualBox, z ktorého je presmerovany
port na komunikiciu s lokdlnym hostitelom. Toto riesenie sa ukazalo ako dostatocné pre
vyvoj modulu DSM. Zaroven sa toto rieSenie ukazalo ako nevhodné pre potreby velkych
dotazov a manipulicie s datami. Systém vydrzi bezat priblizne 30 minit a je potrebné ho
nastartovat znova, ¢o trva priblizne 5 minut.

Program Suricata je nastaveny v zakladnej konfiguracii ako HIDS prvok chraniaci hos-
titelsky pocitac. Na hostitelskom pocitaci je nakonfigurovany program rsyslog (pozn. rozsi-
reny syslog) na odosielanie dét do systému QRadar — virtualizovaného v ramci hostitelského
pocitaca a virtualnej sieti. Vizualizicia toho ako st zapojené jednotlivé prvky je zobrazena
na obrazku 6.1.

6.2 Implemetacia modulu DSM

Pri implementacii modulu DSM sa najprv implementovala ¢ast pre analyzu jednotlivych
dolezitych vlastnosti. Pouzili sa vsetky navrhované polia, ktoré sa urcili pri navrhu v ka-
pitole 4. Ako uz bolo spomenuté, v praci sa pri implementacii pouzilo ziskavanie infor-
méacii pomocou vlastnosti objektu JSON. V dvoch pripadoch sa pouzité reguldrne vyrazy
— Event Category a Event ID. Implementacia sa vykonala v dialégovom okne, ktoré je
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Obr. 6.1: Vizualizicia jednotlivych prvkov v sieti

zobrazené na obrazku 6.2. Do neho je mozné vlozit prikladnt spravu a v lavej ¢asti okna
vytvarat nové vlastnosti.
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Obr. 6.2: Modélové okno pre konfiguraciu DSM
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Vytvorenie mapovania QID

Podla navrhu sa postupuje aj pri namapovani udalosti do systému QRadar. Na presun
vsetkych pravidiel rozdelenych do kategorii sa vyuzivaju koncové body REST API, ktoré
umoznuju vzdialene vytvorit zdznamy QID a mapovanie medzi zaznamom QID a kategé-
riou. Zdrojovy kéd je mozné nijst v Github repozitary'. V prie¢inku rules-for-qradar
su rozdelené pravidla podla tabulky 4.11. Mapovanie prebiehalo niekolko dni vzhladom na
mnozstvo pravidiel a obmedzenost komunitnej verzie.

6.3 Implementacia aplikacie

Podla navrhu v kapitole 5 je implementovand aplikicia urcend pre systém QRadar. Apli-
kacia je dostupna v repozitari na webovej stranke Github v dvoch verzidch: na nasadenie
v systéme QRadar a na spustenie aplikidcie mimo systém. Aplikdcia je implementovana
v jazyku Python 2 vo frameworku Flask s vyuzitim Sabléon v jazyku HTML doplnenych
o $tyly v jazyku CSS. Sablény sa dynamicky menia pomocou skriptov v jazyku JavaScript.
Stborova struktira je zobrazena na obrazku 6.3.

/
L app/

| _ariel/
| static/

|:cssf

js/

Ealertsf
messages/

| templates/

Obr. 6.3: Stiiborova struktura aplikéacie

6.3.1 Serverova ¢ast - Flask

Serverovéa ¢ast aplikacie sa sklad4d z dvoch ¢asti. V aplikacii sa vytvorili dve cesty na vytva-
ranie dvoch zdkladnych pohladov. V prvom pripade sa vykresluje karta hrozby — Alerts
a v druhom pripade karta spravy — Messages. Tieto dva pohlady st vykreslované dvoma
Sablonami.

Vyvojari systému QRadar maja v sprave vyvoj kniznice qpylib v jazyku Python, ktora
je uréend pre vyvoj rozsireni. Kniznica vSak neobsahuje ziadnu detailnejsiu dokumentaciu.
Z repozitaru na Githube” nie je jasné, ktord verzia je kompatibilnd s komunitnou verziou
systému QRadar. Z tohto dévodu neboli pouzité funkcie z tejto kniznice, s vynimkou jednej,
ktora obsluhuje dotazy na REST API.

Na ziskavanie dat z aplika¢ného rozhrania QRadar REST API, je v aplikacii vytvorena
trieda API v sibore rest_api.py. Trieda méa dve metdédy pre protokoly HTTP, a to GET
a POST. Z triedy API je odvodena trieda Search, ktora zabezpecCuje vytvaranie dotazov na
databazu Ariel.

"https://github.com/tinkOmar /move-sids-to-qradar
*https://github.com/IBM/qpylib/tree/master/qpylib
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Dedena trieda Search sa sklada z jednej funkcie, ktora vykonéava cely proces ziskavania
dat z databazy. Vyuziva k tomu tri funkcie. Prva vytvori dotaz do databazy, druha funkcia
kontroluje, ¢i sa dotaz uz vykonal a tretia vrati pozadovany vysledok.

Priamo na vytvaranie dotazov s rozhranim sa vyuzivaju dva spdsoby, podla ktorych
je aplikdcia rozdelend na dve verzie. Jedna vyuziva kniZznicu qpylib, konkrétne funkciu
REST, zabezpecujicu komunikaciu medzi webovym serverom a systémom Qradar. Vyuzitie
kniznice umoznuje bezpecné vytvaranie dotazov do systému QRadar. Funkcia nepotrebuje
ziadnu konfiguraciu a je bezpecéné na pouzivanie v systéme QRadar. Druhy spésob vyuziva
kniznicu requests. Dotazy je ale potrebné nakonfigurovat environmentilnymi premennymi.

Druha c¢ast aplikacie Flask slazi na ziskavanie dat z systému QRadar a databazy Ariel.
Vyuziva k tomu triedu Search. Vsetky volania sa nachadzaja v prie¢inku ariel. V priec¢inku
su subory rozdelené podla typov udalosti a v kazdom stubore je vytvoreny objekt triedy
Blueprint®, ktory zoskupuje pohladové funkcie.

Pohladové funkcie — koncové body sa riadia konvenciou REST API. Dotazovanie pre-
bieha pomocou URL adries a v kazdom dotaze je mozné dodat aj dotazovacie parametre.
Spolo¢ny parameter pre vsetky koncové cesty je typ zdroja a ¢asovy usek, z ktorého sa maja
ziskat data. Dalej pri dotazoch na ziskanie celkovych dét je mozné $pecifikovat aj triedenie
a rozsah. Data sa podla konvencie vracaji vo formate JSON [20]. Vysledky st pouzité na
zobrazenie grafov v uzivatelskom rozhrani. Pohladové funkcie st vypisané v nasledujicom
zozname:

e /default — zaznamové zdroje, kategorie, pocet zaznamov, protokoly a data do tabu-
liek, kde st dotazy rozdelené podla toho a aké zdroje sa ziada.

e /alert — signatury, pouzité protokoly, cielové a zdrojové IP adresy,

e /http — meno hostitela, metddy, statusy, typy prehliadacov a transportné protokoly
e /dns — zdrojové meno zaznamu, typ zdznamu a zdroj dat

o /ssh — softvér a verziu klienta/servera

e /dhcp — typ DHCP spravy, IP adresa klienta

e /tls — informécie o vydavatelovi, identifikdtor servera, verzia

o /flow — zdrojovy/cielovy port a IP adresu v bajtoch, pocet prenesenych bajtov podla
paketu, pocet nahlasenych tokov

o offenses — priestupky

6.3.2 Uzivatelské rozhranie

Zakladom uzivatelského rozhrania st 4 Sablony, ktoré vytvaraja vsetky pohlady. Podla
navrhu boli vytvorené dva hlavné pohlady, na ktorych st zobrazené vsetky informécie. Za-
kladnou sablénovou je base.html, v ktorej sa nacitavaji vsetky dolezité baliky a kniznice.
Sabléna sluzi ako zaklad pre dve sablény, ktoré vytvaraji pohlady na dve karty tejto ap-
likdcie. V $abléne base.html st importované Sablény calendar.html a modal.html. Sab-
l6na calendar.html predstavuje vyber datumov vo vrchnom panele a Ssabléna modal.html
predstavuje vsetky pouzité dialégové oknda. Na vytvorenie dvoch hlavnych kariet sa ako

3https://flask.palletsprojects.com/en/2.2.x/tutorial/views/
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zaklad pouzila sabléna base.html, nad ktorou boli postavené Sablény pre tieto karty, a to
alert.html a message.html.

Na zékladnt pracu s prvkami, bol pouzity framework Boostrap®. Ten umoziuje jed-
noduché vyuzitie 'mriezkového’ systému na vytvorenie rozlozenia a zdkladny vzhlad webu.
V projekte sa vyuzili dve farby, ktorych odtiene vytvorili celkovy vzhlad. Vzhlad stranky je
definovany v CSS stiboroch a upravuje zvacsa farbu a rozlozenie.

Na ziskavanie dat a dynamickt zmenu boli pouzité skripty v jazyku JavaScript. Tie
obsahuju volania na koncové body serverovej Casti a néslednt zmenu grafov a tabuliek.
V podstate takto funguju vsetky skripty, ktoré po zavolani prekreslia urc¢ity objekt — graf
alebo tabulku. Na vykonanie volani sa vyuziva rozhranie fetch. Kazdy pohlad ma vlastny
priec¢inok so skriptami. NavysSe skripty pre spravy su rozdelené podla typu udalosti. Kazdy
skript obsahuje volania funkcii hlavného skriptu utils.js, kde sa nachadzaji obslizne
funkcie na pracu s ¢asom a vytvaranie grafov.

Celkovy Vzhlad

V implementacii oboch kariet si vyuzité prvky navrhnuté v kapitole 5. Karta hrozby je

rozdelend na dve ¢asti na vrchu sa zobrazuju tdaje k hrozbam. Najprv su to vSseobecné
informéacie o hrozbach, nasleduje ¢asova os a grafy. Poslednym prvkom sekcie hrozby su
tabulky. Na konci stranky st tdaje o priestupkoch, ktoré su zachytené systémom QRadar.
Pre predstavu karty hrozby je mozné vidief snimky aplikédcie v prilohe C.1.

Karta spravy je rozdelena na vrchny panel s celkovymi vysledkami a dynamicki sa
meniacu sekciu pre kazdy typ udalosti v kategérii Suricata Messages. Sekcia sa dynamicky
meni podla zvoleného typu sprav. Nasleduju grafy so Statistikami pre dany typ a na konci
stranky je vzdy tabulka s udalostami. Snimky aplikicie je pre predstavu mozné vidiet
v prilohe C.2.

Navigacia
Nalavo v aplikacii sa nachadza navigicia, v ktorej sa nachadzaju dva odkazy na karty spravy

a hrozby.

Suricata

Messages

Obr. 6.4: Navigicia

Vrchny panel

Vsetky pohlady v aplikdcii maji spoloé¢ny vrchny panel. Na vrchnom paneli je zobrazeny
stav databazy Ariel na informovanie uzivatela. V paneli je mozné zvolit rozsah datumov,

“https://getbootstrap.com/docs/4.0/getting-started/introduction/
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v ktorom sa vyhladaju udalosti. Po rozkliknuti na datum sa zobrazi kalendar. Ten bol
vytvoreny pomocou kniznice £ 1atpickr5.

Po vybere datumov tlac¢idlo Fetch data odosle sériu dotazov na koncové body webové
servera Flask. Tie, ako uz bolo spomenuté, ziskaji data z Ariel databazy a odosli data vo
formate JSON na klientskti stranku. Skripty v jazyku JavaScript prekreslia vsetky grafy
a tabulky na podstranke. Prekreslenim len jednotlivych prvkov, sa nemusi nacitat cela
stranka a uSetri sa ¢as potrebny na ziskanie dat.

Na kolko sa jedna o aplikaciu, ktorej ovladanie nemusi byt jasné kazdému uzivatelovi,
bolo pridané aj tlacidlo na zobrazenie pomoci. V sieti, ktort monitoruje systém QRadar je
mozné, ze bude napojenych viacero naslichajicich programov Suricata. Z tohto dévodu si
uzivatel moze Specifikovat zdroj dat. Na obrazku 6.5 je zobrazeny vrchny panel.

P

QRadar Ariel

Start Time

2023-05-04 00:00

End Time

2023-05-04 20:19

Suricata Log Sources

l MySuricata

Fetch Data

~

Obr. 6.5: Vrchny panel

Podla navrhu pre kartu hrozby bol k vrchnému panelu pridany este jeden panel, v kto-
rom je zobrazeny pocet hrozieb rozdelenych podla miery nebezpecia a najcastejsie sa vy-
skytujica hrozba. K navrhu aplikacie bola pridand moznost filtrovat udalosti podla miery
nebezpecia a pravidla. Tato moznost umoznuje filtrovat hrozby, ktoré sa zobrazia v grafoch
podla miery nebezpecia pravidla. Uzivatelovi umoznuje napriklad zobrazit idaje len pre
jeden typ pravidla. Na zvysnych grafoch, tabulke a Casovej osi sa zobrazia udalosti len uda-
losti zvolenej miery nebezpecia. Informativny panel o hrozbach a ich miere nebezpecenstva
je vidiet na obrazku 6.6.

Choose a severity Overall Alert Counts Top Signature

High Alerts: 3 SURICATA HTTP response header
Medium Alerts: 6 invalid
Low Alerts: 1349
Select Signature Al

Obr. 6.6: Informativny panel pre kartu hrozby vo vrchnej casti stranky

Vrchny panel karty spravy obsahuje navyse informéacie o vsetkych udalostiach typu
Suricata Messages, vid obrazok 6.7. Vykresluju sa dva grafy: najcastejsi vyskyt typu
udalosti a najcastejsie pouzity transportny protokol. V poslednej karticke je pocet udalosti
v danom Casovom rozmedzi. VSetky informécie st filtrované bez typu udalosti hrozba.

“https://flatpickr.js.org/
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Top QRadar Identifiers Top transport protocols
SURICATA DNS I Events
SURICATA http | Reserved
SURICATA Anomaly Top
B SURICATATLS n UDP

B SURICATA smb
B SURICATA ftp 7970

Obr. 6.7: Informativny panel pre kartu hrozby vo vrchnej casti stranky

Tabulky

Na vytvorenie tabuliek je pouzita kniznica Tabulator, naprogramovanda v jazyku JavaSc-
ript. Hlavnym prinosom je Sirokd skala funkcii a moznosti, ktoré umoznuji jednoduchy
vyvoj tabuliek. V rozsiahlej dokumentécii® je popisané, ako vyuzit funkcie na triedenie,
filtrovanie, strankovanie a manipulaciu s idajmi. Navyse dokaze komunikovat so serverom
pomocou AJAX standardu a ziskavat data asynchronicky. Pre kazdy typ udalosti je vytvorena
tabulka, ktora vyzera tak, ako je zobrazené na obrazku 6.8. V hlavicke sa nachiddzaji mena
stipcov, ktoré st abecedne zoradené. V tele tabulky st zobrazené ziskané déta pre dand
udalost. Kazd4 udalost m4 ¢ast stipcov individudlnych, hlavicka sa teda tvor{ automaticky.

Data sa ziskavaju pomocou dotazov na serverovu cast. V dotaze sa Specifikuje typ uda-
losti, podla ¢oho sa Specifikuji data pre dant udalost. Pri dotaze sa dalej Specifikuje datum
a rozsah udajov, tzv. strankovanie. Vdaka strankovaniu sa nacita len urcity pocet riad-
kov a webovy klient si nemusi ukladat vsetky data z daného ¢asového horizontu. Ovladanie
strankovania je umoznené prostrednictvom tlacidiel na spodnej liste. Kazdy stipec obsahuje
tlacidlo vo forme Sipky, ktoré navyse posiela v dotaze tidaj o triedeni daného stipca.

Kniznica umoznuje Ilubovolne posuvat stipce a riadky. Navyse bola implementovana aj
moznost si zobrazit konkrétny riadok v dialégovom okne, ktoré je na obrazku 6.9. Toto
okno zobrazi vSetky tdaje pod sebou a umoznuje zobrazit data prehladnejsie.

Grafy

Chart. js je poprednd kniznica na vytvaranie grafov vo webovych aplikdciach’. Umoziuje
pouzit az 8 roznych typov s réznymi nastaveniami. Rovnako ako kniznica na tabulky aj
tato kniznica je jednoduché na ovlddanie a poskytuje mnozstvo moznosti, ako prispésobit
spravanie a zjednodusif pracu uzivatelovi. V porovnani s komplexnejsou kniznicou D3 po-
skytuje jednoduchsiu implementéaciu grafov. Kniznica D3 poskytuje Sirokt funkcionalitu, ale
vyuzitd bola len interpolécia farieb pre prstencové grafy®. Farby do grafov sa interpoluji
medzi dvoma farbami na zaklade rozsahu prvkov.

Kazdy prstencovy graf sa vykresluje rovnakym sposobom a ma tie isté funkcie. V prs-
tencovych grafoch je mozné vyskrtnit udaj, ako je zobrazené na lavom obrazku 6.11. Na
pravom obrazku je zobrazeny graf, z ktorého je mozné zistif najCastejSie sa vyskytujicu
vlastnost v zvolenych udalostiach. Na lepsie pochopenie toho, aky je pocet idajov v urcitej
casti grafu, sa uzivatelovi zobraz{ ndpoveda s poc¢tom konkrétnej polozky v grafe.

Shttps://tabulator.info/docs/5.4
"https://www.chartjs.org/docs/4.3.0/
Shttps://github.com/d3/d3-interpolate

40


http://www.chart

A signature A QRadar low level

2023-04-23 01:45:30  SURICATA Applayer Protocol detection skipped Unknown Suspicious Event  Suspidg

2023-04-23 01:45:29  SURICATA Applayer Protocol detection skipped ~ Unknown Suspicious Event  Suspid

2023-04-23 01:45:29  ET SHELLCODE Rothenburg Shellcode Unknown Unkno!

2023-04-23 01:44:39  SURICATA STREAM Packet with invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:39  SURICATA STREAM SHUTDOWN RST invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:38  SURICATA STREAM Packet with invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:38  SURICATA STREAM SHUTDOWN RST invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:38  SURICATA STREAM Packet with invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:38  SURICATA STREAM SHUTDOWN RST invalid ack Unknown Suspicious Event  Suspid

2023-04-23 01:44:37  SURICATA STREAM Packet with invalid ack Unknown Suspicious Event  Suspid

»

FirstfPrev @ 10213 ]4]5 [ Next|Last

Obr. 6.8: Tabulka vo frameworku Tabulator

agent Mozilla/5.0 (X11; Linux i686 on x86_64;
rv:10.0.2) Gecko/20100101 Firefox/10.0.2

content_type image/png

destinationip 192.168.24.253

destinationport 80

hostname 192.168.24.253

method GET

protocol TCP

sourceip 192.168.202.112

sourceport 44426

status 200

time 2023-04-23 01:45

url ficons/powered_by_fedora.png

Obr. 6.9: Dialogové okno s detailami
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Top alert signatures
SURICATA STREAM SH.. ‘
SURICATA STREAM Pa..

SURICATA HTTP resp..
B SURICATA Applayer ..
B SURICATA Applayer ..

Top alert signatures

-

SHRHEATA-STREAN-5H=

SHRHEATA-STREANPe:

SURICATA HTTP resp..
B SURICATA Applayer ..
H SURICATA Applayer ..

Obr. 6.10: Vzhlad zobrazovanych grafov

SURICATA STREAM SH..

W35
B SURICATA Applayer .

Top alert signatures

SURICATA STREAM SHUTDOWN RST invalid ack

Obr. 6.11: Zobrazenie pomoci pri prechode cez graf

Casova os

Na zobrazenie hrozieb v Case sa pouzil linearny graf. Ten zobrazuje vyskyt hrozieb v zvole-
nom ¢asovom horizonte. Uzivatelovi tak umoznuje pochopit kedy sa objavilo najviac ttokov.
V grafe sa zobrazuje zoznam ¢asovych stop po minutach. Na zvysenie vykonu sa ponecha-
vaju Casti grafu v ktorych je zrejmé ze sa bola zaznamenana nejaka aktivita. Tento graf je

na obrazku 6.12.

Number of Alerts

[ Alerts per minut

Time

%
9%

o,
5

Obr. 6.12: Vzhlad zobrazovanych grafov
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6.4 Exportovanie DSM modulu a nasadenie Addonu

Modul DSM bol exportovany pre komunitni verziu pomocou standardného procesu systému
QRadar. Kedze uz existuje modul, ktory ale nie je kompatibilny s komunitnou verziou
systému QRadar, tak bol nazvany SuricataFIT. Modul DSM bol exportovany z verzie
7.3.3 a ma kompatibilitu so verziami 7.4 a 7.3. Je dostupny na webovej stranke GITHUBU.
V tomto repozitari si ho je mozné stiahnut a nainstalovat do systému Qradar ako rozsirenie.

Po dokonceni aplikacie vo vyvojarskom rezime nasleduje nasadenie aplikicie do prevadz-
kového stavu. Aplikacie v komunitnej verzii musia byt kompatibilné s verziou jazyka Python
2.7.5.. Pre spravnu komunikéciu s aplikacnym rozhranim systému QRadar je odporucané
pouzit spominant knihoviiu qpylib. T4 spravne nastavi pristupové tidaje pre komunikaciu.
Pri procese nasadzovania aplikacia je dolezité kolko paméte RAM sa urci pre aplikaciu.

Pre pripady ze by systém QRadar nedovolil nainstalovat aplikaciu z réznych dévodov
boli vytvorené dve verzie aplikacie pre uzivatelov. Jedna je urcena priamo systému QRa-
dar, druhd je ur¢end na spustenie mimo tento systém, avsSak je potrebné nastavit spravne
environmentalne premenné. Aplikdciu je mozné nainstalovat pomocou dotazu na koncovy
bod REST API na instalaciu aplikdcii a odoslat zabaleny stbor v tele dotazu:

GET /gui\_app\_framework/application\_creation\_task

Ak by vznikol problém s insStaldciou, mdze ju uzivatel vysSetrif a prerobit zdrojovy kod
priamo v systéme QRadar s rozsfrenim QRadar App Editor’. Ak sa nepodari ani jedna
z tychto moznosti, ¢o je velmi pravdepodobné, modze uzivatel jednoducho spustif Flask
aplikdciu so spravne nastavenymi pristupovymi tidajmi. Cely postup ako nainstalovat a
sprevadzkovat modul aplikacie je v prilohe B.

9https://exchange.xforce.ibmcloud.com/hub/extension/5d0f3£37ccbcdd16ccafe9d40d8dffeb
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Kapitola 7

Demonstracia pouzitelnosti pri
vybranych sietovych prevadzkach

Pri implementécii aplikicie sa zameralo na redlne vyuzitie programu Suricata pri analyze
siefového toku na roéznych zariadeniach. Kedze plan bol nakonfigurovat program Suricata
v zakladom nastaveni ako IDS systém, ziskal som dva zakladne typy dat. Prvou kategériou
je odosielanie sprav o stave jednotlivych tokoch dat a druhou kategériou je informovanie
pouzivatela o moznych hrozbach. Obidve tieto kategoérie st dolezité pri analyze sietovej
prevadzky a navzdjom sa dopliiaji. Na kolko vyslednd aplikdcia pontka préave moznost
analyzy v tychto dvoch médoch, aplikacia sa otestuje na kazdi moznost zvlast. Pri testovani
analyzy hrozieb sme sa zamerali aj na otestovanie spustenych priestupkov (angl. offenses),
s ktorymi pracuje hlavne systém Qradar.

7.0.1 Zvoleny postup testovania

Program Suricata bol nainstalovany na notebooku a napojeny na odosielanie dat na ro-
zhranie syslog. Pouzil sa verzia 6.0.11 stiahnuté z oficidlnej stranky'. Systém Qradar bol
nainstalovany vo virtudlnom prostredi a nastaveny tak, aby dokazal prijimat spravy z roz-
hrania syslog v poéita¢i. Stiahnuta bola komunitna verzia’. Flask aplikdcia bola testovany
vo vyvojom mobde, kvoli zatazi pocitaca. Integracia do systému prebehla a aplikacia je
pouzitelna aj z vnutra systému QRadar. Vyuzity bol pocitac¢ s touto Specifikaciou:

e operacny systém Linux — 64bit,
e 12 jadier 2.60GHz,
e 16 GB pamiéite RAM,

Program Suricata bol nastaveny tak aby analyzoval pakety odchadzajice a idice na
akékolvek IP adresy. Pre potreby jednotlivych testov sa vypinali a zapinali spravy, ktoré
mal IDS systém sledovat. Boli pouzité zakladné pravidla a zo sady et/open, ktoré vsetky st
namapované na kategérie z systému Qradar. V nasledujucich sekcii je opisana ako prebiehala
demonstracia dvoch kariet vyvinutej aplikacie. V prvej sekcii 7.1 na ziskavanie zakladnych
sprav a datového toku, ktory nie je nijak nebezpec¢ny. V druhej sekcii 7.2 je zobrazené ako
dokaze systém QRadar analyzovat redlne hrozby a zachytavat priestupky na zaklade sprav
generovanych programom Suricata.

'https://suricata.io/download/
https://www.ibm.com/community/qradar/ce/
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7.1 Demonstracia bezpecnej obvyklej prevadzky

Vyvinuta aplikdcia ma dve karty. V prvom teste sa pouzije karta Messages, kde st zobrazené
zékladné informacie o toku dat. Najprv si zvolim zdznamovy zdroj, ktory je analyzovany
pomocou vytvoreného modulu DSM a ¢as, z ktorého chcem ziskaf informacie.

Top QRadar Identifiers Top transport protocols
suricata_dns
suricata_http “‘ Reserved Events
suricata_flow TCP
B SURICATA DNS m uUDP
B Suricata DNS B ICMP ]7075]

m suricata_file_info

Obr. 7.1: Vzhlad spolo¢ného panelu pre spravy

Na vrchu je zobrazeny hlavny panel nastaveny na typ flow. Na obrazku 7.1, je mozné
vidiet vseobecné informaécie pre vSetky udalosti: vyskyt udalosti, pocet udalosti a najpou-
zivanejsie protokoly. V néasledujucich grafoch sa informécie Specifikiju pre toky dat.

Pre demonstraciu analyzy som vybral udalost Flow. Na obrazku 7.3 je mozné vidiet
najcastejsie pouzité adresy IP, rovnako to plati aj pre porty a zvysné hodnoty. Vyhodou
tejto podstranky je, ze v jednej karticke sa zobrazia vsetky toky dat ktoré vyvolali hrozbu.

Top source IP bytes Top destination IP bytes

100.64.216.218 54.23172115
192168.100.98 ‘ 185125.190.26
10.47.4153 3113.8454 .

m 1051213 m 192168.100.2
m 1921681002 m 217.31.202.63

Obr. 7.2: Grafy o prenesenych poctov bajtov pre adresy IP

Pod grafmi sa v kazdej karte nachadza tabulka so vSetkymi udalostami v danom c¢aso-
vom rozmedzi. Na kazdej podstranke je mozné nédjst iny typ udajov, Specifikovany pre dand
udalost. Po rozkliknuti jedného riadka sa zobrazi dialégové okno s detailami.

Kedze demonstracia zvysnych udalosti by zahfnala velk réziu obrazkov, nebola zahr-
nutd do tejto kapitoly. Vo vsetkych pripadoch sa jedna o zistovani spravania paketov v sieti.
Snimky obrazoviek je mozné néajst v prilohe C.2.

7.2 Demonstracia analyzy nebezpecnej prevadzky

Bezna prevadzka na internete, ktori vykonava uzivatel, neobsahuje ziadne vécsie typy hro-
zieb. Bolo teda potrebné najst iny sposob, ako spravne otestovat vyvinuty systém. Pre-
vedenie kyberbezpetnostného ttoku na nejaku aplikdciu by bolo zdlhavé, nebezpecné a
vyzadovalo by dalSie stadium. Nakoniec som pristipil k métode, v ktorej bola zopakovana
mozna nebezpecnid komunikacia po rozhrani, na ktorom bude poc¢uvat program Suricata.
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alerted false
app_protocol null
bytes_toclient 0
bytes_toserver 64
destinationip 192.168.229.254
destinationport 48978
pakets_toclient 0

pakets_toserver 1

reason timeout

sourceip 192.168.202.79
sourceport 63806

state new

time 2023-04-18 03:46

Close

Obr. 7.3: Vzhlad zobrazovanych grafov

7.2.1 Infikované suibory — PCAP

Testovanie systémov IDS prebieha replikdciou siborov, ktoré obsahuju tdaje o siefovom
toku [13]. Vyuziju sa pritom sibory typu pcap [18], ktoré slizia na zachytavanie sieftového
toku. V suboroch je zachytena realna komunikacia v ¢ase. Systémy IDS slizia na zachyta-
vanie hrozieb analyzovanim nebezpeénych paketov. Na otestovanie programu Suricata som
pouzil sibory typu pcap s vyskytom virusu trojského kona. Boli pouzité nebezpecné siibory
z datasetu stratospheireips®. Jedna sa o dataset, ktory ma slizit ako ukéazka redlnych
nebezpecnych sietovych prevadzok na trénovanie neurénovych sieti. Na zadanom stbore sa
sktima, ¢i modul DSM dokaze tento virus detegovat z prichadzajicich sprav programu Su-
ricata. Nasledne by uzivatel mal byt schopny vidiet v aplikécii zachytené hrozby a pomocou
grafov analyzovat typ a zdroj hrozby.

7.2.2 Vyuzitie offline médu programu Suricata

Na replikaciu pcap stiborov je mozné pouzit rézne programy, ktoré simuluja prechod paketov
cez uréené rozhranie. Jedna sa o programy ako tcpreplay’ alebo Scapy’. Pre prehranie
danej siefovej komunikacie boli vyuzité moznosti programu Suricata, ktory dokaze operovat
aj v offline moéde. Pri spusteni zozbiera dostupné pravidla a zacne replikovat prechod paketov
na sieti. Demonstracia je zamerand na analyzu hrozieb, ktoré detegoval program Suricata.

Shttps://www.stratosphereips.org/datasets-malware
“https:/ /tcpreplay.appneta.com/
Shttps://scapy.readthedocs.io/en/latest /
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Su zistené podrobnosti, odkial pochadzala véic¢sina ttokov a akého st charakteru. Navyse
aplikacia vie zobrazit, ¢i sa neobjavil tutok, ktory by bol spusteny nejakou hrozbou.

7.2.3 Prevedenie prvého atoku

V prvom utoku vyskusam prehrat infikovany sibor s virusom trojsky kon. Systém Qradar
dokéaze detegovat priestupky na zdklade uréenych pravidiel. Na detekciu trojského kona ale
neexistuje ziadne pravidlo, preto bolo potrebné jedno vytvorit. V systéme QRadar som
vytvoril pravidlo, ktoré sa vytvori ak sa kategoéria nizkej trovne danej udalosti zhoduje
s kategériou Trojan Detected. Priestupok by sa mal objavit v spodnej ¢asti stranky, kedze
v infikovanom stbore sa mé nachadzat virus typu trojsky konm.

Pouzil som, teda stibor pcap zo spominaného datasetu. Tento siibor obsahuje trojského
kona typu Tinba. Pocet hrozieb, ktoré zaznamenal program Suricata v skimanom stibore
je 2839600. Po prevedeni utoku by sa mali vSetky hrozby zobrazit v systéme QRadar.
Vacsina udalosti bola zachytend v systéme na karte Log Activity. Zaznamenanych bolo
ale ovela menej pravidiel. Je to dosledkom obmedzenia paméte mdjho pocitaca. Na obrazku
7.4 je mozné vidief zakladné udaje, ktoré boli zachytené programom Suricata a systémom
QRadar.

Choose a severity Overall Alert Counts Top Signature
High Alerts: 7077 ET MALWARE Known Sinkhole
Medium Alerts: 191 Response Header
Low Alerts: 64192

Obr. 7.4: Zakladné udaje o zachytenych hrozbach

Pocet hrozieb je teda znac¢ne nizsi ako pocet ktory sa nachadzal v siibore. NajCastejsie
sa vyskytujicim pravidlom je ET Malware Sinkhole Response Header. Dalsim prvkom
na stranke je ¢asovd os (vid obrazok 7.5). Na ¢asovej osi je vidiet rozmedzie v ktorom sa
vyskytli hrozby. Po prejdeni mysSou sa navyse zobrazi aj pomdcka na urcenie presného poctu
hrozieb v danom case.

Hay 10, 2023, 7:47:00 am.

Alerts per minute: 98

Obr. 7.5: Zakladné idaje o zachytenych hrozbach
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V sekcii pod ¢asovou osou su grafy s kategériami, s ktorymi pracuje systém QRadar
(vid obrazok 7.6). Na grafe je hned mozné vidiet niekolko kltucovych slov evokujuicich vyskyt
virusu. Tak ako pri ¢asovej osi aj v tomto pripade sa po prejdeni po grafe zobrazi najcastejsie
najcastejsie sa vyskytujica hrozba ET MALWARE Tinba 4.

Top alert signatures Top alert low categories

SURICATA ICMPv4 in..
ET MALWARE [PTsecu.

E ET MALWARE [PTsecurity] Tinba Checkin 4
[ ]

Unknown Suspicious..
Unknown Malware

B Trojan Detected

W 2676 B Unknown

Obr. 7.6: Grafy kategérii a pravidla

Podla tejto signatiry som vyfiltroval konkrétnu udalost Tinba’. Jedn4 sa o typického
trojského kona, ktory moze sposobit velki skodu v systéme. V grafoch, ktoré sa vykreslili
po vyfiltrovani boli zistené najcastejsie sa vyskytujice zdrojové adresy IP a porty zobrazené
na obrazku 7.7.

Top alert destination IPs Top alert source ports
82165.37127 49559
54.201.30.58 50153
5.2189.251 50207

m 166.78.145.90 B 48655
m 151.80.158.160 m 49560

Obr. 7.7: Grafy o zdrojovych adresach a cielovych portoch

Cez tabulku som si nechal vypisat riadok na ktorom som konkrétne riadky v dialégovom
okne. Délezité su udaje o zdroji cieli, ktoré je mozné vyuzit na dalSiu analyzu v systéme
QRadar. Na obrazku 7.8 mozné vidiet vsetky detaily tejto udalosti.

Detekcia priestupkov

Ako uz bolo spomenuté v tejto praci, aplikacia dokaze rozoznaf vSetky priestupky gene-
rované systémom QRadar. Priestupky sa generuji na zaklade definovanych pravidiel. Pre
virusy existuju v systéme QRadar pravidla, ktoré by mali spustat priestupky na zdklade
udalosti. Experimentom som zistil, ze priestupky na zaklade virusov sa vobec negeneruju.

Pri prvotnom testovani som pouzil sibory, ktoré obsahuji velmi malo hrozieb a sluzili
ako testovacia sada. Obsahuju len hrozby jedného typu. Na tento typ hrozby bol nastavené
pravidlo, ktoré vygeneruje priestupok, ten je zaznamenany a je mozné ho zobrazif na karte
hrozby v Casti pre priestupky ako je na obrazku 7.9. Na obrazku je mozné vidiet

Shttps://history-computer.com/the-tinba-virus-how-it-works-and-how-to-protect-yourself/
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QRadar high category
QRadar low category
destination IP
destination port
interface

protocol

severity

signature

source IP

source port

time

QRadar event name (signature)

Malware
Unknown Malware
151.80.159.160

80

null

TCP

9

ET MALWARE Tinba Checkin 2
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50566
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ET MALWARE Tinba Checkin 2

Obr. 7.8: Obrazok detailu pravidla

Top offense source IPs

192.168.23.100
m 192168.21.103

Offense Count

categories

Unknown Suspicious EventUnknown Generic Log Event

Unknown Suspicious Event

description event_count a
SURICATA STREAM Packet with invalid ack 229

SURICATA STREAM Packet with invalid ack 209

Obr. 7.9: Zobrazenie hrozieb v systéme

7.3 Zhodnotenie

offense_sou

192.168.23.100

192.168.21.103

Firstl Prev u Next I Last

Demonstraciou aplikacie a modulu DSM bolo preukizané, ze systém QRadar a program
Suricata dokdzu medzi sebou komunikovat a preddvat si informacie. Modul DSM analyzuje
vsetky polia, ktoré sa implementovali. Objavil sa ale mensi problém pri mapovani uda-
losti, ktory ako hrozba uz bol spomenuty v praci. Objavili sa viaceré udalosti, ktoré nie st
zaradené do kategérii a nemaju patricnu konfiguraciu. Tieto udalosti je mozné vidief len
v aplikécii, kedze sa grafy filtruju podla udalosti typu hrozba a nie podla kategorii systému

QRadar.
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V prvom pripade testovania som zistil, ze aplikacia je vhodna na jednoduché pouzitie a
zistenie zakladnych informacii o toku dat. V casti pre toky bolo zistené odkial a kam prudi
najviac dat. Informacia o pocte nebezpecénych tokov je ddlezitd pre analyzu hrozieb.

V druhom pripade som testoval nebezpecény stubor s tréjskym konom. Podarilo sa iden-
tifikovat, o akt hrozbu sa jedné, odkial a kam smeruje a v akom pocte sa vyskytuje. Casova
os umoznuje zistit, v akom casovom horizonte sa udalosti vyskytli. Filtrovanie napomohlo
k priamej detekcii konkrétnej hrozby. V praci bola otestovand aj detekcia priestupkov.
Vzhladom na zlozitost systému QRadar sa nepodarilo zobrazif priestupky pri detekcii vi-
rusu trojského kona.

Aplikaciu teda hodnotim ako prehladny doplnok do systému QRadar, ktord napomdze
pri analyze detegovanych hrozieb programom Suricata. Navyse karta hrozby prinasa rele-
vantné informacie pre zistenie moznych ttokov a prienikov. Je mozné zistit konkrétne zdroje
a ciele, vyuzité porty ale aj konkrétne vlastnosti tokov. Z tychto informacii je nasledne
mozné vykonat analyzu v programe QRadar.

V préci vidim mierny nedostatok v testovani, kedze spojit dokopy vsetky styri systémy je
velmi naro¢né na techniku. Overenie funkénosti systému testom na vykon teda mozné nie je
a v praci sa mozu nachadzat viaceré nedostatky z komplexnosti systémov. Systém QRadar
je urceny pre velké softvérové firmy, ktoré vyuzivaji mnohonasobne silnejsie servery, ako je
tomu v pripade bezného pocitaca.
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Kapitola 8

Zaver

V ramci tejto zavereCnej prace bola spracovand problematika prepojenia IDS systému Su-
ricata a SIEM systému QRadar pre komunitni verziu dostupnu Sirokej verejnosti. Systém
QRadar umoznuje zbierat data z réznych zdrojov a vykonavat nad nimi hlbsiu analyzu.
Doteraz nebol pre komunitnti verziu pripraveny dostatoény modul na analyzu prichodzich
sprav z programu Suricata a dalSiu analyzu si musel uzivatel urobif sdm. V tejto praci bol
vyvinuty modul pre analyzu hrozieb s namapovanymi zakladnymi pravidlami. Nad tymito
pravidlami bola postavend aj aplikacia, ktora si moze uzivatel stiahnut do systému QRadar
a zobrazit dolezité data.

Na zaklade analyzy som pripravil navrh DSM pre program Suricata, ktory zbiera infor-
maécie o hrozbéch a stave siete. Dalej som pripravil ndvrh na mozné rieSenie vizualizicie dat
ziskanych z databazy Ariel. V zavislosti na navrhu bol implementovany modul DSM, do
ktorého sa podarilo dostat vsetky pravidla aj napriek tomu, ze aplikacia neustale padala.
Modul tak dokaze detegovat az 30 000 tisic moznych hrozieb. Implementovand aplikacia
zobrazuje dva typy sprav. Jednym typom st zdkladné zaznamy o prevadzke siete a druhym
typom st zachytené hrozby programom Suricata a priestupky zistené systémom Qradar.
7 hrozieb je mozné zistit odkial pochadzaji, kam smeruju a aké najcastejsie typy protokolov
boli pouzité. Navyse sa zobrazuje tabulka v ktorej je mozné vyhladat konkrétny typ utok.

Po implementécii aplikacii nasledovalo testovanie, ktoré malo overit zakladnt funkciona-
litu, a priacu s nacitavanim a zobrazenim dat. Skuska systému prebehla nad simulovanym
utokom. Po prevedeni Utoku boli zistené hrozby a pévod utoku nad ddtami prudiacimi do
systému QRadar.

Program Suricata obsahuje ovela viac pravidiel ako bolo redlne namapovanych, preto
by bolo vhodné pripravif skript, ktory by podla aktualizovanych pravidiel namapoval novo
vzniknuté a aktualizoval mapovania. Momentalne namapované pravidla mézu v dosledku
meniacich sa hrozieb rychle zostarnit a nemusia byt pouzitelny v blizkej dobe. Aplika-
ciu by bolo vhodné nasadif do realnej prevadzky a testovat na realnych utokoch, nie na
simulovanych ako to bolo predvedené v demonstracii.
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| modul=dsSm/ ... e zlozka s modulom DSM
suricata-dsm.Zip ......eiiiiiiiiiii i zabaleny modul DSM
| gradar-suricata-addon/ ..................... zlozka s dvoma verziami aplikédcii
tqradar—suricata-f lask/ ....... zdrojové kédy aplikacie do programu QRadar
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Priloha B

Manual na instalaciu modulu DSM
a aplikacie pre systém QRadar

Pre instaldciu modulu DSM a aplikacie je potrebné mat dostupny QRadar v komunitnej
verzii na serveri alebo lokadlne. Komunitné vydanie musi byt vo verzii 7.3. Pred zaciatkom
instalacie si prosim ulozte aktualnu verziu systému QRadar.

Instalacia modulu DSM

Modul je mozné nainstalovat z prilozenej SD karty alebo z repozitdra'. Po stiahnuti je
potrebné spustit manazér rozsireni (angl. Extension Manager), nahrat zip stibor a spustit
instalaciu.

Instalacia rozsirenia pre QRadar

Na instaldciu je potrebné stiahnut zip stbor z prilozenej SD karty alebo z tohto odkazu®.
Stibor je nasledne potrebné nahrat cez REST API systému QRadar a vyuzit pritom kon-
covy bod:

POST /gui_app_framework/application_creation_task

Na spravne nahranie siboru je potrebné odoslat spolu s dotazom stiahnuty sibor a po-
ckat pokial sa aplikdcia nainstaluje. Ak sa instaldcia nepodari musi sa obnovit predosla
verzia systému QRadar. Ostdva uz len moznost nainstalovat aplikiciu cez editor aplikacii
(angl. App Editor)®. Aplikécia sa inStaluje tym istym spoésobom ako modul DSM cez ma-
nazér rozsireni. Po nainstalovani a otvoreni aplikicie sa zobrazi dialégové okno v ktorom
je potrebné zvolit moznost insStalacie existujicej aplikacie. Ak ani jedna z tychto moznosti
nefunguje tak je mozné pouzit druht verziu aplikicie dostupni v tom istom repozitari v
prie¢inku suricata-flask alebo na SD karte. Na ziskanie pristupov v aplikacii sa musia
nastavit dve enviromentalne premenné. Jedna sa tyka adresy URL pre systém QRadar a

"https://github.com/tinkOmar/suricata-dsm
https://github.com/tinkOmar/suricata-qradar-app
3https://exchange.xforce.ibmcloud.com/hub/extension/5d0f3£37ccbcdd16ccafe9d40d8dffeb
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druh4 sa tyka autoriza¢ného tokenu. Ten je mozné vytvorit v systéme QRadar podla navodu
na adrese’. Aplikicia je nasledné mozné spustit vo virtudlnom prostredi.

‘https://www.ibm.com/docs/en/qradar- common?topic=app- creating-authorized-service-token-
qradar-operations
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Priloha C

Snimky obrazovky z aplikacie

C.1 Snimky obrazovky z karty hrozby

QRadar Ariel . Suricata Log Sources
hel
Suricata Alerts
Start Time End Time

2023-04-23 00:00 2023-05-0915:02 -

Alerts Records

Choose a severity Overall Alert Counts Top Signature
all v High Alerts: 7 SURICATA HTTP response header
Medium Alerts: 16 invalid
Low Alerts: 1349

Obr. C.1: Vzhlad vrchného panelu karty hrozby
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Alerts over time
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Obr. C.2: Vzhlad c¢asovej osi

( \ ( N\ (
Top alert signatures Top alert low categories Top alert high categories
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Top alert rules categories Top alerts transport protocols Alerts with offenses
u Generic Protocol C..
u Potentially Bad Tr.. » TCP : :?\ﬁa
m Executable code wa..
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Top alert application protocols Top alert source ports Top alert source IPs
» Unknown “ » 36246 ¥ 19216823100
u htto 36334 ¥ 19216821103
u smb u 36537 § 192168204.45

u ftp 36456 168,28
n failed m 36429 n 192168.26.103

Obr. C.3: Grafy na karte hrozby
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QRadar high level

suspicious Activity

Suspicious Activity
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Obr. C.4: Grafy a zaciatok tabulky
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SURICATA Applayer Protocol detection skipped
SURICATA Applayer Protocol detection skipped
ET SHELLCODE Rothenburg shellcode
SURICATA STREAM Packet with invalid ack
SURICATA STREAM SHUTDOWN RST invalid ack
SURICATA STREAM SHUTDOWN RST invalid ack
SURICATA STREAM Packet with invalid ack
SURICATA STREAM Packet with invalid ack
SURICATA STREAM SHUTDOWN RST invalid ack

SURICATA STREAM Packet with invalid ack
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Unknown Suspicious Event

Unknown Suspicious Evant

unknown

Unknown Suspicicus Event
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unknown
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Obr. C.5: Tabulka na karte hrozby
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Offense Records

Top offense source IPs
Offense Count

192168.23.100
§ 19216321103

categories description event_count i offense_sou

Unknown Suspicious EventUnknown Generic Log Event  SURICATA STREAM Packet with invalidack 229 192.168.23.100

Unknown Suspicious Event SURICATA STREAM Packet with invalidack 209

EED 0 CRE

Obr. C.6: Cast karty hrozby zobrazujica informécie o priestupkoch
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C.2 Snimky obrazovky z karty spravy

Messages

Messages

QRadar Ariel

Suricata Basic Messages

ON

Start Time

2023-04-23 00:00

End Time

2023-05-09 15:19

Suricata Log Sources
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Overall Results
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SURICATA htt,
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Obr. C.7: Vrchny panel na karte spravy
Flows | HTTP | DNS | SSH | TLS | DHCP
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Top source IP bytes Top destination IP bytes Top source port bytes
5 100.64.216.218 ‘ § 54.23172115 f 1 49890
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Top destination port bytes Top protocols bytes
Alerted flow
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Obr. C.8: Grafy zobrazujuce idaje o type udalosti Flow
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Hostname Top HTTP methods Top HTTP statuses

¥ 192168.201.2 » GET u 200
¥ 192168.229.156 u PCST # Unknown
¥ Unknown H OFITIONS u 301
u 192168.205.253 m CONNECT m 403
m 192168.21.253 B Unknown m 101

Messages
Top user agents Top HTTP transport protocols
» Mozilla/5.0 Ewindo..
u Morzilla/5.0 (Windo.. ’
® Unknown n TCP
u Mozilla/5.0 (XT; .

m Mozilla/5.0 Exn; .

Obr. C.9: Grafy zobrazujuce idaje o type udalosti HT'TP

Flows ‘ HTI'P‘ DNS ‘ SSH ‘ TLS ‘ DHCP

Top DNS rrtypes Top DNS types Top DNS rrnames
nA l » www.apple.cem
B AAAA | u safebrowsing clien
B TXT o answer u imap.gmail.com
PR " query B www.update.microso
Messqges u SRV m axinititunes.app.. ‘

Obr. C.10: Grafy zobrazujice tdaje o type udalosti DNS

Flows | HTTP | DNS | SSH | TLS | DHCP

Top SSH client softwares Top SSH client protocols Top SSH server softwares
¥ OpenSSH_5.0
B OpensSH_5.3p1 " 20 » OpenSSH_5.8p!
¥ Nmap-SSH2-Hostkey TS u Cisco-125
¥ Nmap-SSHI-Hostkey : m OpenSsH_4.5
Messqges u NmapNSE_10
Top server protocols Top SSH dest ip

n 192.168.26.253

" 20 W 192168.24.253
u 199  192168.26.102
) § 192168.26.202

§ 192168.26.203

Obr. C.11: Grafy zobrazujice tdaje o type udalosti SSH

Flows | HTI'P| DNS | SSH| TLS| DHCP

Top TLS subjects Top TLS sni Top TLS destination IPs

¥ Unknown » 192.168.2012

® Unknown m 192168.205.253

§ Unknown ¥ Unknown m 192168.26.152

u Unknown W 192168.26.253
Messages 1 Unknown ' u 192168.26.203 \

Obr. C.12: Grafy zobrazujice udaje o type udalosti TLS
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Flows | HTTP | DNS | SSH | TLS | DHCP

Top DHCP messages types Top DHCP dhcp types Top DHCP hostnames

reply ack unknown

Messages

Obr. C.13: Grafy zobrazujuce tdaje o type udalosti DHCP

L J | J J

Last Flow Records

alerted app_protocol bytes_toclient bytes_toserver destinationip destinationport pakets_toclient pakets_toserve
Messages
false Q 64 192.168.229.254 48978 0 1
false 64 64 192.168.229156 27809 1 1
false 0 64 192.168.229.254 23466 0 1
false 64 64 192.168.220153 27280 1 1
false 64 64 192.168.229.156 11003 1 1
false 64 64 192168.229153 55417 1 1
false [ 64 192.168.220.254 11012 0 1
false (i 64 192168.229.254 47107 0 1
false 0 64 192.168.229.254 42973 0 1
false 64 64 192.168.229.251 47367 1 1

First [Prev @102 3] 4] 5 |l Next | Last

Obr. C.14: Tabulka v karte spravy
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