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Uvod

Bakalatska prace se zabyva nebezpe¢nym kybernetickym prostorem zvanym Dark
web. Pro pohodInégjsi orientaci v problematice jsou V teoretické ¢asti zevrubné
charakterizovany jednotlivé vrstvy internetu od World Wide Webu po Shadow web.
V praci je téz chronologicky popsan historicky vyvoj sité spolu se zasadnimi udalostmi,
jez formulovaly jeji souc¢asnou podobu. Kapitola zabyvajici se specifikaci Dark webu je
primarné zaméfena na informace a praktické rady pro pohyb na této siti, jez slouzi jako
prevence a zaroven napomahaji k minimalizaci rizik. PrestoZe prace mapuje moznosti,
kterymi se I1ze na Dark web dostat, a to predevs$im skrze nejrizné;jsi prohlizece, dirazné
nedoporucuji se k této siti ptipojovat. Jako jeden z moznych ptikladt pro pohyb na siti je

v

V praci predstaven nejpopularizovanéjsi internetovy prohlize¢ TOR. Pro co mozna
Kapitola pojednavajici o ochran¢ déti pfed Dark webem mapuje tragické piipady a taktéz
popisuje zpisoby, jimiz rodice mohou napomoci zajistit bezpe¢i svych déti v online
prostoru. Pozornost je rovnéz soustiedéna na sexualné orientovany obsah, jenz je
primarné zamé&fen na détskou pornografii a vykofistovani déti. Cilem bakalaiské prace je
zmapovat kyberneticky prostor Dark web jakozto misto, jez pfedstavuje mozné riziko pro
déti a dospivajici.

Empiricka ¢ast prace se déli na dvé sekce. Prvni Cast je zaméfena na aktivitu
uzivateli Dark webu. Tento tsek prace si stanovuje za cil zjistit jaké aktivity zde Cesti
a zahrani¢ni uzivatelé provozuji a zda je jejich navstéva pouhym jednorazovym aktem,
nebo rutinni zélezitosti. Lze se domnivat, Ze pro vétSinu respondentii byla navstéva Dark
webu jednorazovou akci a navrat do budoucna nebudou zvazovat. Taktéz je
pravdépodobné, Ze nejvyhledavanéjsim obsahem budou webové stranky zaméfené

na prodej drog a zbrani.

V druhé sekci bylo v navaznosti na zpracovanou teoretickou ¢ast realizovano
vlastni vyzkumné Setfeni, kterého se ucastnili absolventka oboru socialni patologie
a prevence, piislusnici policie CR a IT specialista. Za pomoci kvalitativniho zptisobu
zkoumani, respektive polostrukturovaného rozhovoru, je Vv praci mapovan pohled

jednotlivych ucastnikt interviewu na prevenci v kybernetickém prostoru.

Prace vychazi ptfedevSim ze zahrani¢nich zdrojt, jelikoz se v Ceském prostiedi

touto problematikou zaobira pouze hrstka odbornik.



1 Internet a jeho slozky, jako rizikové prostredi pro déti

Zij eme v digitalni dob¢, a at’ uz to vnimame vice, ¢i mén¢, digitalni revoluce se tyka
kazdého z nas. NaSe spole¢nost je zaloZena na vzajemné komunikaci, proto lze internet
oznacit za jeden z nejvétsich vydobytki lidstva. Pro moderniho ¢lovéka ma tento vynalez
nevycislitelnou hodnotu. Samotna komunikace nebyla s ptichodem internetu nikdy
snaz$i, na tomto misté je dluzno dodat, ze ackoliv je komunikace pohodingjsi, aspekty
lidského chovéni se velmi rychle transformuji a dochézi k Gtlumu naSich socialnich
dovednosti. Digitalni revoluce jisté poskytuje nezmérné moznosti benefitti, piesto je vsak
vice nez zadouci porozumét silam, které urcuji zpisoby, jakymi nas technologické
moznosti skute¢n¢ ovliviuji.

Internet 1ze chapat jako jakousi digitalni verzi svéta, vV némz Zijeme. Takovyto svét
se muze na prvni pohled zdat jako vcelku bezpe¢né misto, ale ¢im hloubé&ji onen svét
objevujeme, tim vice znepokojujici se nam muze jevit. Samotny internet bych pfirovnala
k Danteho ztvarnéni pekla (viz obrazek ¢. 1), jenz se sklada z n€kolika soustiedénych
kruht sestupujicich az k samotnému padlému andélu Luciferovi.

Dostat se k pomyslnému Luciferovi neni nikterak naro¢né. Pokud hovoiime o Dark
webu, 1ze velmi snadno propadnout piedstave, Ze se jedna o nedostupné a utajované misto
Vv hlubinach kybernetického prostoru.

Dominik Stroukal ve své publikaci vystizné uvadi, ze Darknet nelze pfirovnavat
K jakési utajované zpravé v trezoru na dné€ oceanu, nybrz k radiovym vinam, existujicim
vSude kolem nas, aniz bychom o nich védéli. Pokud touzime zjistit, jaky obsah prenaseji,
pak pouze staci poridit si vhodny radioptijimac. (Stroukal, 2020, s. 9)

. %« . World Wide Web .~
L4

Obrazek ¢. 1 - Vrstvy internetu
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World Wide Web

Jedna se o celosvétovou vetejnou pocitacovou sit’, jez je kooperaci nejriiznéjSich
organizaci, které spojily své vlastni pocitacové sit€¢ do jedné globalni.

(Wittmann, Bukovansky, 1998, s. 7)

Tato cast sité byva znama pod nazvem viditelny web, surface web nebo také
indexovy web, ktery je snadno dostupny skrze standardni vyhledavace, jako jsou Yahoo,
Bing nebo Google. Jednd se o nejméné objemnou Cast internetu, zabirajici pouha
4 % z celkového kybernetického prostoru. Tento fakt je vice nez Sokujici, pii1 predstave
mnozstvi informaci, jeZ se nachazeji v tak malém procentu. Jako ptiklad bych rada uvedla
internetovy prohlize¢ Google, ktery pti kazdém vyhledavani najde ptes milion vysledki.
Sussman uvadi, ze nelegalni Cinnost je zde v porovnani se zbytkem internetu mala.

(Sussman, 2018, online; Sabarinath, 2019, online)

Ackoliv internet pokryva témért cely svét, nejedna se o byrokratickou organizaci
»sesnérovanou® striktnimi ptredpisy. Popis metod vzdjemné komunikace, a to na vSech
urovnich, u nichz bychom ocekavali zavazné platné normy (nezbytné pro to, aby se
jednotlivé komponenty ,,domluvily”), jsou celosvétové znamé pod nizvem RFC
(Request For Comments). Termin, jenz je téméf vzdy zkracovan na pouha tfi pismena,
pfitom oznacuje dokumenty o duleZzitosti srovnatelné s Gstavou ¢i zdkony. Veskeré RFC

dokumenty lze nalézt na bézném internetu. (Berka, 1996, s. 10)

Dluzno dodat, Ze se v ramci internetu utvofily takzvané darknety neboli temné sité&.
Tyto darknety prezentuji sité, ke kterym se 1ze pfipojit skrze specidlni software, naptiklad
prohlize¢ Tor, ale i jiné. Opakem darknetti jsou clearnety, tedy nikoliv temné sité, ale jak

nazev napovida, sité ¢isté. (Stroukal, 2020, s. 20)

Deep Web

Deep web tvofi nejvetsi ¢ast internetu, respektive 90 %, a nachazi se tésné pod
povrchem celosvétového webu. Pohyb v této ¢asti sité zacina byt slozity, jelikoz na rozdil
od povrchového webu neni indexovan pomoci ,,béznych* vyhledavact. VétsSinu obsahu,
jez je skryta pted zrakem vyhledavaci, nelze oznacit za nelegéalni. A dle nejriiznéjSich
odhadli ve skutecnosti ani nelegalni neni. Patfi sem vyjma nelegalniho obsahu také
vSechny e-maily, soukromé konverzace na Facebooku, nevetejné statusy na socialnich

sitich nebo fora, k nimz je zapotiebi hesla. (Stroukal, 2020, s. 19-20)
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Uzivatel zde mize narazit na véci, jako jsou osobni 1¢kai'ské udaje, webové stranky

S predplatnym, legalni dokumenty atd. VétSina téchto dat byva Sifrovadna, nelze je tedy

vyhledavat, ovSem diivodem neni skryvani nelegalni ¢innosti, ale jde zde o chranéni

davérnych informaci pted Sirsi vefejnosti. Obsah hlubokého webu mlze byt ptistupny

URL nebo IP adresou ajednotlivé stranky zde mohou vyzadovat heslo ¢i jiny

bezpecnostni piistup. (Zambuto, 2018, online; Varma, 2018, online)

Zdroje Deep webu lze rozdélit do nasledujicich kategorii:

a)

Dynamicky obsah je tvofen dynamicky generovanymi strankami, jez
pozadovanou informaci vrati pouze na zdklad¢ piimého dotazu (vyplnéni
vyhledéavacich poli) a které jsou dostupné prostfednictvim formulare. Takovyto
obsah je takiikajic ,,uzamcen* v databazich (komer¢ni databazova centra,
digitalni knihovny, online katalogy). Vyjma vySe zminéného zde maji své misto
i institucionalni zdroje citlivé na ochranu, elektronické casopisy, knihy
a sborniky, na které se vztahuji autorsk4 prava a jejichz obsah je zpoplatnén.
(Kuzelikova, Nekuda, Polacek, 2008, s. 28)

Neprolinkovany obsah zahrnuje stranky, na které neni odkazovano a jsou
nedostupné pro roboty, kteti indexuji webovy prostor. (Kuzelikova, Nekuda,
Polacek, 2008, s. 28)

U soukromych webl, kde jsou zdroje chranéné heslem, je vyZadovéana
registrace a nasledné ptihlaSeni. (Kuzelikova, Nekuda, Polacek, 2008, s. 28)
Obsah s omezenym piistupem zahrnuje i t0o, CO neni v béZném textovém
formatu (HTML, DOC, PDF apod.). Obsah byva koédovan do multimedialnich
souborit (obraz nebo video), ¢i je uloZen ve specifickych formatech.

(Kuzelikova, Nekuda, Polacek, 2008, s. 28)

Za hlavni rysy Deep webu lze dle Bergmana povaZovat:

a)

b)

Za zcela zasadni rys Bergaman povazuje samotny rozsah Deep webu. Bergman
uvadi, Zze 60 nejrozsahlejsich databazovych center soustfed’uje ptiblizn¢ 750 TB
informaci, toto mnozstvi dat pro predstavu 40x pifesahuje velikost b&zné
dostupného internetu neboli Indexového webu.

Deep web je nejrychleji se rozriistajici oblasti novych informaci na internetu.
Vice nez polovina obsahu na Deep webu je vetejné ptistupné a nezpoplatnéna.

(Kuzelikova, Nekuda, Polacek, 2008, s. 27)
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Dark Web

Nyni ptechazime K posledni, a tudiz nejhloubgji se nachazejici ¢asti site, jiz bude
vénovana vétSina bakalaiské prace. Temny web je soucasti Deep webu, na ktery se
pristupuje skrze darknety a tvoii zbyvajicich 6 % kybernetického prostoru. Setkavame se
zde s obdobnou situaci jako u Deep webu, respektive tato sit’ neni taktéz indexovana
pomoci vyhledavaci. Pro pfipojeni je zcela nezbytné obstarat si specialni prohlize¢ nebo
jiny nastroj umoznujici pristup k vyhledavanému obsahu. Na zakladé zjisténych
informaci lze stanovit zavér, ze pievazné se pouziva prohlize¢ TOR (The Onion Router),
ktery zajisti uzivateli Dark webu ,bezpeény*“ pohyb na siti pomoci Sifrovani
internetového provozu pres nejriznéjsi vrstvy. Tento kyberneticky prostor je znam jako

utociste pro nejrizngjsi kybernetickou trestnou ¢innost. (Zambuto, 2018, online)

Mnohdy se Ize setkat s nepiesnymi definicemi, které tvrdi, Ze Dark web je ta ¢ast
Deep webu, ve které se provozuji pouze nelegalni ¢innosti. Jedna se o velmi Castou
definici, kterd ovSem neni zcela spravna. Nelegalni ¢innost se odehrdva mnohdy
I na indexovém webu, kupiikladu kdyz nékdo na bazaru prodava véci, které odcizil.
A jesté Castéji na Deep webu, kde 1idé mezi sebou obchoduji s nelegalnim zbozim skrze
socialni sité¢ ¢i e-mail. Kromé toho se 1ze na Dark webu setkat i s legalni ¢innosti.

Ostatné svou webovou stranku zde mé i CIA. (Stroukal, 2020, s. 21)

V ramci Dark webu lze nalézt nespocet stranek, kde probihaji obchody s legalnimi
komoditami (kryptoména), ale wuzivatel¢é zde narazi zejména na obchodovani
s nelegalnimi komoditami (drogy, zbran¢, odcizené udaje, pornograficky material atd.)
Kromé uzavirani nelegalnich obchodll 1ze na Dark webu narazit také na poskytovani
nelegalnich sluzeb, jakymi jsou hacking nebo vrazdy na objednavku. Co se tyce
najemnych zabijdkd, je otdzkou, zda se nejednd o pouhy hoax a snahu vyldkat
Z potencionalnich zajemcii nemalé obnosy bitcoini. Pfinejmensim u ndjemného hackingu
se ale s nejvétsi pravdépodobnosti nejedna pouze o famy. V souvislosti s hackingem se
vyskytly domnénky, které predkladaji, ze krachujici finan¢ni ustavy zejména v Rusku
vyuzivaji hackerské utoky k tomu, aby utajily pfedchozi tmysIné ¢i nedbalostni delikty.
Tuto mySlenku nelze vyloucit, a to také ani u jinych nezli finan¢nich instituci. (Smejkal,

2018, s. 82)

Deep web a Dark web jsou nova terra incognita. Navzdory vyznamnym kroktim,
které lidstvo ucinilo pfi mapovéani fyzického svéta, stdle na nds Cekd nespocet

neprobadanych mist, ktera doposud nebyla pln¢ zdokumentovany. Podobné tomu je
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I U kyberprostoru. A pfesto, jak se rozsifuje pomyslny ostrov naseho védomi, rozsifuje se
1 nase nevédomost. Je dilezité si uvédomit, ze s vykonnymi prohlize¢i, jakymi jsou
Google ¢i Bing, mame k dispozici jen maly zlomek na povrchu enormniho datového
oceanu. Ve skute¢nosti na nas ¢eka stale neprobadana terra incognita. (Smejkal, 2018,
s. 83)

Shadow Web

Za nejkontroverznéjsi vrstvu lze oznacit Shadow web, ktery se ma tidajné nachazet
jesté o néco hloubégji nez jiz zminovany Dark web. Predpoklada se, ze by zde mélo
kybernetického prostoru Dark webu, nalezne zde spoustu reklam, jez klamou falesnou
nabidkou propagujici ptistup do této ¢asti sit€¢ vymenou za bitcoiny. Ov§em tento podvod
je jiz pro vétsinu uzivateli znamy. Tento fakt pfispiva k hanobeni kryptomény, ktera
sama o sob¢& neni pro spolecnost Skodliva. Koncept Shadow webu je horlivé diskutovan
na nejrizngjSich forech, jako je naptiklad Reddit. Spousta svétovych védci v oblasti
kybernetické bezpec¢nosti hlasa, ze Shadow web neni nic jiného nez zvést. Pokud zatim
tato ¢ast webu neni realna, neznamena to, ze by v budoucnu nemohla byt. (Cihodariu,
2019, online)
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Svétla stranka Dark webu

Jak jiz bylo zminéno vyse, veskery obsah a ¢innosti na Dark webu nejsou nelegalni.
Prvotnim zamérem tvarci Dark webu nebylo pachat zlo, pouze vytvotili prostor
neomezené komunikace bez cenzur a zdbran, zkratka bezpecnou a zcela anonymni
digitalni sit’. Dark web slouzi jako komunika¢ni kanal pro obcany, V jejichz zemi je
potlacovana svoboda slova. Anonymitu, jez nabizi Tor, zprostfedkovava aktivistim
moznost zvetejnit zpravy z totalitnich rezimu, které je utlacuji a kazdodenné ohrozuji
jejich Zivoty. Jednim z p¥iklada pozitivniho uzitku z Dark webu je takzvané arabské jaro.
Lze konstatovat, ze bez podpory této sité by protestanti nedosahli takové dynamiky
a posunu. Pro tyto lidi se Dark web stal takiikajic zachrannym kruhem. Dale je tato sit’
vyuzivana v zemich, kde je pfistup k internetu piisné kriminalizovéan. K nalezeni je zde
nespocet uziteCnych informaci a webovych stranek. Uzivatel na tomto misté narazi na
veskeré informace tykajici se ochrany soukromi a kryptomény. Existuje celd skala
privatnich a Sifrovanych e-mailovych sluzeb, instrukce k instalaci anonymniho
operacniho sytému a pokrocilé rady pro ochranu soukromi. Obzvlasté piinosna je pak
moznost dohledani kompletnich vydani tézko dostupnych publikaci a taktéz soubori
politickych zprav. Na Intel Exchange se vedou anonymni diskuze na aktudlni témata
a konspiracni teorie (Co Vam Google netekl, Oblast 51, Rakovina: konspirace a vylé€eni
atd.). Darknet taktéz slouzi disidentim, whistlebloweriim ¢i investigativnim novinafim
jako prostiedek pro chranénou komunikaci. Nechybi zde ani ,,temna“ verze Facebooku,
kde se uzivateli skyta moznost komunikace pod rouskou anonymity. PiestoZze ma uzivatel
moznost navstivit nespocet legalnich a mnohdy 1 pfitazlivych stranek, musi mit neustale
na paméti, Ze se stale naléza na mistg, které se netidi Zddnymi predpisy. (PS21, 2015,

online; Guccione, 2019, online; Salat, 2017, online)
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2 Historie Dark webu

Pocatky

Historie skryt¢ho webu se datuje jiz od pocatku samotného internetu. Za zcela
klicovy moment Ize oznacit 29. fijen roku 1969. V tento den mlady student Kalifornské
univerzity v Los Angeles (UCLA) poslal prvni elektronickou zpravu mezi pocitaci.
Pro tento pienos zvolil systém znamy pod ndzvem ARPANET. Koncept ARPANET je
akronym pro nazev Advanced Research Projects Agency Network. Jednalo se
0 pojmenovani grantové agentury ministerstva obrany USA, kterd V pocatcich
ARPANET finanéné podporovala. Nutno dodat, ze Dark web tak, jak ho zname nyni,
nebyl ve svych pocatcich souc¢asti ARPANETU. Nicméné netrvalo dlouho a lidé zacali
tuto technologii vyuzivat pro své zalezitosti, jez chtéli uchovat v tajnosti. Za zcela prvni
online aukci uskutecnénou skrze tuto sit’ je povazovan prodej konopi pocatkem 70. let.
Tuto udalost maji na svédomi mladi studenti Stanfordu. (Aira group, 2016, online; Butler,
2018, online; Breeding, 2016, online)

80. léta

Internet v obdobi osmdesatych let je typicky svou nedosaZitelnosti, nebot’ pro
bézného obcana je piistup k nému stalé pouhym snem. Lidé si zacali uvédomovat svou
bezbrannost, kterd je vystavovala stdle Castéji svizelnym situacim, jelikoz ukladani
citlivych a nezdkonnych dat se zdalo byt prakticky nemoZzné. Internet byl i nadale
otevienym prostorem, coz zna¢né komplikovalo vyhybani se transparentnosti. UZivatelé
se snazili této situaci vyhnout, a tak vyvinuli takzvané ,,datové raje*. Misto, jeZ umozni
ukladat citlivé informace tak, aby byly co nejlépe skryté od vSete€nych o¢i tfadl. Znacné
mnozstvi datovych raju se nachazelo na Karibskych ostrovech, konkrétné v Anguille,
a v mnoha hlediscich se jejich princip fungovani podobal danovym rdjim. Princip raja
spocival v jejich umisténi, nebot’ spadaly mimo jakoukoli hlavni zemi, tudiz zde platila
jina pravidla, a lidé se tak mohli vyhnout urcitym zakonim. (Breeding, 2016, online;
Butler, 2018, online)
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90. léta

V devadesatych letech se sit’ World Wide Web dostavd vyznamné do popiedi
digitalniho déni. Za tento posun vdé¢i predevsim webovym technologiim, jakymi jsou

HTTP a FTP soucasn¢ s grafickymi pocitaci, které dovedou spravovat webovy prohlizec.

Konec devadesatych let 1ze z hlediska digitalniho odvétvi oznacit za pralomovy.
Dochazi k technologickému posunu, ktery zprostfedkuje sdileni znaéného mnozstvi dat
peer-to-peer (P2P), jako priklad Ize uvést sdileni multimédii online. Obzvlaste¢ MP3
technologie jsou v téchto letech kontroverznim tématem. Uzivatelé mohli bez vétsich
obtizi sdilet MP3 a dalsi hudebni soubory, a to za pomoci jiz zminéné¢ho peer-to-peer.
Nekolik klicovych webi, které vyuzivaly tento typ sdileni soubort, ziistalo v prostoru
World Wide Webu. Ve znamost vzesly piedevsim dva webové servery, které se v téchto
letech t&Sily znacné popularité, a to Napster a LimeWire, ovSem jednalo se spiSe
0 vyjimky. Bylo zcela nepfipustné odcizovat hudbu a poskytovat ji lidem zdarma, a tak
neni divu, Ze o takovéto neindexované sluzby nebylo na Dark webu nouze. (Butler, 2018,

online; Breeding, 2016, online)

Rok 2000

V tomto roce vznikl skute¢ny Dark web, na jehoZ vzniku ma nemalou zasluhu irsky
softwarovy vyvojaf lan Clark, jenz vydal jako soucast své vysokoskolské prace novy
a pokrokovy webovy prohlize¢ znamy jako Freenet. Tato sluzba je stale aktualni a hojné
vyuzivand. Freenet se od prohlizect typu Opera odliSuje predevsim tim, Ze uzivateli
umoziiuje prochdzet internet v bezpodminecné anonymité, a ¢ini ho tak
nevysledovatelnym. Federalni vldda zanedlouho zacala prohlize¢ Freenet vyuzivat
Kk vyhledavani nezakonného obsahu a jeho naslednému zruseni. I pfes pokrok Freenetu
byla vyména penéz v anonymnim prostiedi neuvétiteln€ slozita, jelikoz uzivatel musel
stale platit hotovosti. Zlom nastal koncem roku 2000, kdy byl svét seznamen

s kryptoménou ve formé takzvanych bitcoind.

Za zminku nepochybné stoji 1 sobéstacny datovy pristav HavenCo, ktery se
pokousel ulozit citlivé informace na misto, které nebude pod kontrolou vlady. Zprvu se
cely napad jevil jako sen kazdého uzivatele Dark webu, nicméné dnes je operace témef

ukondéena.
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Nejpodstatngjsi vyvoj Dark webu nastal v roce 2002, a to vydanim prohlize¢e TOR
(The Onion Router). Bylo by posetilé domnivat se, ze by dnes Dark web bez této

technologie mohl existovat. (Butler, 2018, online; Breeding, 2016, online)

Rok 2010

V tomto roce je vyvoj Dark webu nezadrzitelna lavina, jez se stava kazdym rokem
mohutnéjsi a nepfestava pohlcovat informace i prostor. Rok 2010 prezentuje etapu, v niz
se TOR a kryptoména setkavaji, aby spole¢n¢ zformovaly prvni ¢erné trhy. Inovatorem
Vv oblasti ¢erného trhu se stala v€hlasna Silk road, kterd ovSem jiz del§i dobu neni

V provozu.

Dark web se zacina dostavat do povédomi i béZnym obc¢antim a stava se tématem
vetejného zajmu. Jiz neni jen pouhou hrozbou, o které je diskutovano na konferencich
orientovanych na kybernetickou bezpecnost. Vznika enormni mnozstvi c¢lankl
zamétenych na tento kyberneticky prostor. Rovnéz se objevuji odborné ¢lanky, snazici se
objasnit skutecnosti tykajici se této problematiky, jako jsou markantni rozdily mezi

obsahlym Deep webem a nepatrnym Dark webem.

Bylo jen otazkou ¢asu, nez teroristické organizace zacnou vyuzivat Dark web
pro komunikaci a koordinaci své nezakonné cinnosti. Vzhledem ke skute¢nosti
ptvodniho ucelu TOR prohlizece vytvoteného USA si troufam tvrdit, Ze je celd tato

situace pti nejmensim ironicka. (Butler, 2018, online)

Soucasnost

Hovotime-li o soucasnosti, pak je nutno podotknout, Zze nynéjsi situace, tykajici se
Dark webu, se do zna¢né miry uklidnila a dochazi k mirnému tUpadku. Avsak stale
existuje pestrobarevna paleta skrytych sluzeb a webovych stranek mimo prostor bézného
webu. Ackoliv Dark web zaujima relativné maly prostor (pouhych 6 %), jeho dopad je
vzhledem K velikosti samotné sité zna¢né neumérny. Schopnosti nékterych hackerti na
siti jsou vskutku mistrovské. Kuptikladu rozhodne-li se skupinka schopnych hackert
spolupracovat, dokazou piivést miliardovou spole¢nost k bankrotu. Cerné trhy nabizeji
nespocet druhli omamnych latek, které si miize zakoupit kdokoliv, kdo projevi zdjem a je
ochoten zaplatit mnohdy astronomické ¢astky. V roce 2016 byla také zvetejnéna studie
(nazvana ,,Cryptopolitik a Darknet*) od védct z King's College London, Vv niZ vyslo

najevo, Ze stézejni vyuziti Dark webu spociva v provozovani nezdkonné cinnosti.
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Podatilo se jim vypatrat 5 205 webovych strdnek TOR, z nichz dokdazali identifikovat
obsah u 2 723 z nich. Zjistili, ze z 57 % (1 547) poskytuji nezakonné sluzby a informace
(materialy pro dospélé zahrnujici nasili, détska pornografie, tyrani zvifat, odcizené

kreditni karty atd.). (Butler, 2018, online; Breeding, 2016, online)
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3 Specifika Dark webu

Dftive, nez se potenciondlni uzivatel rozhodne vstoupit do kybernetického prostoru
Dark webu, by mél brat v potaz mozna rizika, jez K této siti neodmyslitelné patii,

a s obezretnosti volit webové stranky, které navstivi.

Trestni slozka

Navstévnik této sit¢ musi mit neustdle na védomi, Ze se nachazi v prostoru,
ve kterém jsou zahrnuty i webové stranky provozované zlocinci. Vyjma nelegalniho
zbozi, jez zde taktikajic praska ve Svech, se mtize uzivatel lehce dostat do potizi, a to sice

byt zneuzit nebo okraden. (Symanovich, 2018, online)

Poruseni zakona

Ackoli se jedna o anonymni sit’, neznamena to, ze je uzivatel zcela skryt pred zraky
ufadl. Za svou ¢innost muize byt jedinec stihan. Kryptomeéna, kterd v digitalnim prostiedi
slouzi jako platidlo vyuzivané u veskerych transakci, mize ufady piivést na stopu

a pomoci odhalit protipravné jednajiciho uZzivatele. (Symanovich, 2018, online)

Pochybné odkazy

Neni v§echno zlato, co se trpyti. To je Ceské piislovi, kterym by se mél fidit kazdy
navstévnik sité. Pokud uzivatel klikne na odkaz, neni cesty zpét, mize byt pfesmérovan
k obsahu, ktery pravdépodobné vibec nechtél vidét. DalSi nastrahou po rozkliknuti
odkazu muze byt nechténé stazeni souboru, ktery infikuje pocita¢ tzv. malwarem.
Malware miiZze mimo jiné zapficinit odcizeni osobnich udajl tykajicich se platebni karty

¢i jinych finan¢nich dat spotiebitele. (Symanovich, 2018, online)

Instalace prohlize¢e TOR

Stézejni pro pohyb na jakékoli siti je prohlize¢, bez né¢hoz se uZzivatel neobejde.
Jednim z nejpopularnéjsich prohlize¢ti pro pohyb na Dark webu je TOR (The Onion
Router). Jedna se o webovy prohlize¢ typu Firefox, ovSem specidlné upraveného pro
anonymni pohyb. Na internetu je mozno narazit na Sirokou S$kalu prohlizecu,
prostfednictvim nichZ se Ize na sit’ dostat (I2P, Freenet, OneSwarm atd.). Nicméné jiz
zminovany TOR patii mezi nejhojnéji vyuZzivané prohlizece. Na tomto misté je dluzno

dodat, Ze TOR prohlize¢ je zcela zdarma a pfistupny pro operaéni systémy Linux, Mac
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OS X a Windows. TOR se vyznacuje zvlasté uzitecnou vlastnosti, pomoci niz vyéniva
nad vSemi ostatnimi prohlize¢i. Jeho navrzeni umoznuje uzivateli predejit ¢innosti, ktera
by mohla vést k odhaleni jeho identity, jedna se kupiikladu o zménu velikosti proporci
okna prohlizeCe. Instalace TORU neni nikterak obtizna, jelikoz Indexovy web skyta celou
fadu odkazl pro stazeni tohoto prohlizece. Pokud ovSem potenciondlni uzivatel nechce
riskovat moznou infikaci svého pocitace malwarem, vSeobecné doporu¢ovanou webovou
strankou pro bezpecnou instalaci je www.torproject.org. Nejen pted instalaci TORU, ale
predevsim pred samotnou navstévou Dark webu se doporucuje zakryt objektiv webové

kamery kusem tmavé pasky. (Porup, 2019, online; Shim, 2019, online)

Za hlavni nedostatek prohlize¢e TOR povazuji nemoznost pfipojit Se K mnohym
webovym prominentnim sluzbam, které¢ TOR blokuje. Dalsim nedostatkem, je dle mého
nazoru ¢etné mnozstvi captchas, tzv. Turingovi testy, jez slozi k odliSeni po¢itaci od lidi,

a kterymi je uzivatel nucen se proklikat.

Anonymni pohyb na siti

Jak jiz bylo zminéno vySe, pohyb na Dark webu a TORU je zcela legélni, toto tvrzni
se vSak na aktivity mnohych uzivateli nevztahuje. Aby uZzivatel sité, pokud mozno co
nejvice minimalizoval potencionalni nepiijemnosti, jakymi jsou zakeiné tutoky C¢i
vysledovani pravnimi orgéany, je vice nez Zadouci aplikovat nésledujici opatfeni:

a) Po stazeni TOR prohlizece je vhodné kliknout na logo "S", které lze nalézt

po levé strané vedle adresového fadku prohlizece, a poté kliknout na polozku

»Globdlné zakazat pouzivani skriptii*.

b) Dale je vhodné si zapnout firewall Windows ¢i Mac, ktery slouzi jako tzv.
,bezpecnostni brana“, branici pred neopravnénymi priiniky do sit¢ a odesilani
dat ze sité bez védomi a souhlasu uZivatele.

C) Za zadnych okolnosti by se nemél stahovat obsah z webovych stranek na siti
TOR. Toto opatieni se vztahuje i1 na soubory pdf. ¢i doc. Zejména nebezpecné
je pak sdileni torrenti. (TOR a TOR Browser: Pro anonymni brouzdani po

internetu, 2017, online)
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Sluzba VPN (Virtualni privatni sit’)

Pokud se kdokoliv chysta navstivit zradny svét Dark webu, je na misté zvazit
zaplaceni sluzby VPN. Pokud si uzivatel opatii prohlize¢ TOR, mél by mit na paméti, ze
pomoci TORU je skryta pouze jeho identita, nikoliv v§ak poloha. VPN uzivateli pomaha
maskovat polohu tim, ze nezobrazuje jeho skute¢nou IP adresu, nybrz IP adresu
vytvorenou VPN systémem. Jednoduse feceno VPN vytvoii pomysiny tunel z klientova
zatizeni na server VPN a posléze na samotny web. Je nezbytné, aby uZivatel neustéle
respektoval mozné nastrahy, které na Dark webu hrozi prakticky na kazdém ,,rohu‘
a chranil se vhodnymi prostfedky. Pti vybéru VPN lze nalézt desitky poskytovatelt této
sluzby, pfi¢emz ceny se pohybuji okolo 5 az 10 dolari mési¢né. V nabidce jsou také
bezplatné verze této sluzby, ovSem za cenu snizeného mnozstvi dat na mésic, které klient

mize vyuzit. (Shim, 2019, online; Mazyar, 2019, online)

Z osobnich zkuSenosti mohu doporucit jednoduchou aplikaci TunnelBear, které
umoznuje bezplatné Cerpat 500 MB mésicné. Tato aplikace dale nabizi neomezené

»tunelovani®, ovsem pouze pokud je klient ochotny si pfiplatit 5 dolari mési¢né.

Vyhledava¢ Hidden Wiki

Ne nadarmo se fikd, Ze Hidden Wiki je vychozim bodem pro ty, ktefi se chytaji
surfovat na Dark webu. Takzvanou ,skrytou” Wiki Ize oznacit za pomyslny katalog
s odkazy na nejoblibenéj$i mista internetového podsvéti, jeZ jsou piehledné usporadany
do jednotlivych kategorii. Na seznam s né&kterymi odkazy lze ovSem narazit i na
»clearnetu®. Z vlastnich zkuSenosti mohu konstatovat, Ze vétSina odkazi je jiz nefunkéni.
Uzivatel ma ovSem moznost navstivit Sirokou skalu cernych trhi obchodujicich
s drogami, faleSnou dokumentaci, odcizenymi Gty PayPal, détskou pornografii, navody
na vyrobu bomb, ale i stranky zameéfujici se na ,,prani“ bitcoint. Skrytda Wiki je
provozovana na doménach onion, ke kterym ma ptistup pouze TOR ¢i brana TOR. (Mills,

2020, online)

Na Hidden Wiki je mozno narazit na takzvané mirrory. Jedna se o odkazy na

Stranky se na Hidden Wiki nalézaji, jelikoz je mize kdokoliv upravovat. Tyto weby
vznikaji za jedinym celem, a to sice podvést a okrast jejich navstévnika. (Mills, 2020,

online)
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3.1 Kryptoména

Jedna se o novodobé platidlo (virtudlni ménu) tvofené pocita¢ovym kddem.
Digitalni ména neboli kryptoména se stala platebnim prostfedkem v mnoha zemich a je
vyuzivana fadou prodejcti zboZi a sluzeb (Dell, Reddit, Time Magazine atd.). V Ceské
republice je toto platidlo z hlediska zakona a dani povazovano za véc, nikoliv ménu.
Existuje cela fada kryptomén a kazdd z nich mé svou vlastni platebni sit’, ve které je
mozné ji vyuzit. Kryptomény jsou nezavislé, respektive nepodléhaji zddnym bankam ani
vladnim organtim, které¢ by mohly ovliviiovat jejich hodnotu. Realnd hodnota mény je
pomérné nestala a urcuje ji nabidka a poptavka jejich uzivateld. Pfevod kryptomény je
velice rychly, a to i tehdy, jedna-li se o platbu z jednoho konce svéta na druhy. Co se tyce
nakladii na pfevod, tak jsou v porovnani s béZnym typem transakci minimalni. Jednou
Z nejocenovanéjsSich vlastnosti kryptomén je anonymita, kterou zajist'uji, a tak neni divu,
ze je hojn¢ vyuzivana pravé krimindlnimi zivly. Jelikoz je kryptoména vyuzivana
k nezdkonnym ucelim a pifedstavuje vyznamnou piekazku pii stihani organizovanych
zlo€inct, ktefi své platebni transakce mohou velmi snadno skryvat pted finanénimi
ustavy, jez podléhaji legislative, je dilezita, a to pfedevsim z hlediska trestniho fizeni.
Anonymita jednotlivych mén ma své hranice a mnohdy se mezi sebou znacné lisi.
Za zcela nejrozsifenéjsi kryptoménu lze povazovat bitcoin. (Soukup, 2019, online;
Langer, 2019, online; Zavrs$nik, 2017, s. 100)

V dnes$ni dob& lze narazit na vice neZ sto aktivnich kryptomén, s nimiz se
obchoduje. Prvni decentralizovanou kryptoménou na svété je bitcoin. JiZ zminéna
decentralizovanost je zasadni novinkou ve svété kryptomén. JelikoZ nad touto ménou
nema nikdo ustfedni moc, nemiize ji tak nikdo ani ,,zrusit“. Lze také konstatovat, Ze je
zcela vyloucené, aby nékdo udélal chybu, jez by byla osudné pro cely systém, jelikoz
neexistuje centralni server, ktery by mohl zkolabovat. Platebni systém je v tomto ohledu
robustné&jsi. Decentralizovanost dale pfinasi rovnopravnost ti€astnikiim. Systém je takto
odolny ptfedevSim proto, ze roli dohledu na sebe piebiraji matematickd pravidla.

(Zavrsnik, 2017, s. 100)

Vladimir Smejkal ve své publikaci uvadi ptipad, jenz ndzorn¢ ilustruje klady
a zépory kryptomén. Vyvojaf firmy Parity, pisobici na platform¢ Ethereum, na které je
mozné vytvaret elektronické penézenky, jimiz miiZze disponovat pouze a jen skupina
uzivatelll (tzv. multisignature wallet), se ziejm¢ nahodou, mozna vSak umysln¢, stal

v ur¢itém okamziku (6.11. 2017) vlastnikem vSech multi-sig penéZenek, které obsahovaly
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kolem sedmi miliard korun. V panice se pokusil penize vratit a kod (knihovnu, ze které
se stala nedorozuménim penézenka) smazal. Situace se ovSem timto krokem nevytesila.
Veskeré penézenky, které ovladl, nadale vyzadovaly jeho souhlas k manipulaci
s jakymikoli prostfedky na danych uctech. Jelikoz vSak knihovnu smazal a zapis o tomto
smazani je jiz napevno zapsan v tzv. ucetni knize (blockchain), kterou vSichni sdili,
nemaji majitelé téchto penézenek zadny zpusob, jak se ke svym prostiedkiim dostat.
Z povahy fungovani kryptomén vyplyva, Ze transakce, kterd je jednou provedena
a zapsana do on¢ ucetni knihy, je nevratna. Pokud by vSak uzivatel chtél transakci
anulovat, muselo by se na tom dohodnout 51 % vSech uzivateli (tzv. uzli) sit¢ Ether.
(Smejkal, 2018, s. 799)

Virtualni penéZenka

Kryptoména nema fyzickou podobu, jednd se o ménu, kterd existuje pouze ve
virtualnim prostoru. Pokud chce uzivatel provést nebo piijmout transakei, musi si zalozit
takzvanou virtudlni pené¢Zenku. Jelikoz se na trhu vyskytuje cela fada mén, situace se tim
uzivateli mirn€ komplikuje. Kazdé jednotlivd ména ma svou vlastni virtudlni penéZenku.
Princip programu spociva v propojeni pocitace s pocitaci ostatnich uzivateld
vyuzivajicich tutéz kryptoménu. PenéZenka vygeneruje jedineCnou adresu, tvofenou
Z pismen a ¢islic, jejiz soucasti nejsou Zadné osobni udaje. Adresa funguje na podobném
principu jako bankovni ucet, respektive uzivatelé na adresu mohou zasilat digitalni mince.

(Langer, 2019, online)

VytéZovani (mining)

Vytézovani je centralni zplisob vydavani meény a také matematické pozadi vSech
kryptomén. Jeho hlavnim tkolem je produkovéani novych bitcointi a potvrzovani transakci
Vv sitt, jinymi slovy lze vytézovani oznalit za pocitani. Celkové je kazdych 10 minut
vygenerovano 25 bitcoind. (Zavrsnik, 2017, s. 101)

Vytézovani oviem neni levnou zaleZitosti. VytéZeni jediné bitcoinové mince stoji
140 tisic korun. Kurz bitcoinu momentalné tuto sumu pfevysuje, ovSem je nutné také
zapocitat nejen nezbytné pravidelné investice do hardwaru, ale také naklady na elekttinu.
Investice do bitcoinu je velmi choulostivd, jelikoz hodnota této kryptomény mize

kdykoliv prudce Klesnout (nebo se zvysit). (Vancura, 2020, online)
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3.2 Monero (XMR) vs Bitcoin

Ackoliv se kryptoména bitcoin téSila nemalé slaveé, v posledni dobé byl
zaznamenam postupny upadek a piechod na ménu monero. Klesajici zajem kriminalnich
zivll o bitcoiny Ize pomérné snadno zpozorovat pravé na Dark webu. Shone Anstey,
spoluzakladatel a prezident Blockchain Intelligence Group, se zhostil tohoto nelehkého
ukolu a vypatral piesny pocet transakci souvisejicich s kriminalni ¢innosti. V rozhovoru
pro server CNBC uvedl, ze pocet transakci, pii nichz je vyuzivana ména bitcoin, klesl
Vv roce 2016 témé&f o polovinu z celkového objemu na zhruba 20 %. Této zmény na Dark
webu si v§iml taktéz Utad pro vnitini bezpe¢nost Spojenych statil. Subjekty pachajici
trestnou ¢innost zacinaji vyhledavat jiné digitdlni mény, a to piedevSim monero
a etherum. Pfi¢inu néhlé zmény odbornici pfipisuji technologii blockchain, na které je
bitcoin postaven. Pokud si uZzivatel obstard bitcoin z bankomatu a nasledné jej pouZije
k nakupu nelegalniho zbozi, bude ziejmé, odkud penize piisSly. U malych castek
v bankomatu uzivatel nemusi uvadét své jméno, ovSem pokud by policie potfebovala, 1ze
se dle ¢asu podivat na kamery v okoli a najit pachatele nebude zas tak slozité. Blockchain
pracuje na principu vetfejného zaznamu transakci, ktery je dostupny online. Jedna se
0 jakousi ucetni knihu, do niz se miize kdokoliv podivat. Z toho vyplyva, Ze uzivatelé se
pii své ¢innosti neobejdou bez vetejné adresy slozené z Cisel a pismen, aZ poté jsou
schopni pfijimat platby. Tento zplisob databaze ma za nasledek mozné odhaleni identity.
Zpravodajské agentury tak jsou schopny sledovat pohyb finan¢nich prostfedkili na zvolené
adresy, které mohou poskytovat kuptikladu hackefi. Pomoci nich pak potencionalniho
zloCince identifikuji, jakmile se snaZi vyplatit prostfednictvim vice regulovaného

subjektu. (Klouckova, 2017, online; Vanéura, 2018, online, Stroukal, 2020 s. 25)

Za dalsi vyhodu monera 1ze oznacit nizké poplatky za kazdou transakci, ty se snizuji
se stale se zvySujicim poctem uzivateld. Jedna se o pravy opak bitcoinu, kde se zvysuji

poplatky, ¢im vice plateb je provedeno. (Vancura, 2018, online)
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4 Jak chranit déti pred Dark webem

Ne nadarmo se fika, ze zakdzané ovoce chutna nejlépe. Dark web se v posledni
dobé t¢si nemalému zajmu, a to predevs§im médii, ale rovnéz i filmového pramyslu.
Zvysujici se zajmem o tento tajemny kyberneticky prostor lze pozorovat nejen

u dospélych, ale zejména pak mezi détmi. (Bretta, 2020, online)

Mnoho rodict se zacalo mit na pozoru poté, co se v médiich objevila tragicka
zprava o sebevrazdé britské stfedoSkolacky Leiliani Clarke z The Sun. Divka méla
pravidelné navstévovat takzvané sebevrazedné chatovaci mistnosti na Dark webu. Matka
divky k celému ptipadu dodava: ,, Netusim, jak to nasla, ale 16leta divka by na takovém
webu nemeéla byt. “ Nanestésti je takovychto ptibehi s tragickym koncem vice. Dal§im
piipadem je 16lety australsky chlapec Prestona Bridge, ktery zemiel po poziti drog,

zakoupenych na jednom z nejznaméjsich ¢ernych trha Silk Road. (Bretta, 2020, online)

Dark web obecné neni pro vétsinu mladsich déti tak atraktivni. Neexistuji zde zadna
socialni média a déti zde nenarazi na své pratelé. Presto vSak Dark web disponuje pestrou
Skalou atrakci, které mohou ptitahovat zejména star$i déti, jedna se napiiklad o falesné
ID pro koupi alkoholu, drog ¢i zbrani. Divodem vSak muze byt i pouha zvédavost,
mySlenka tajného svéta, kde mohou byt anonymni, je velmi ldkava. Déti se rady uci
a objevuji, je tedy zcela pfirozené, Ze nékteré z nich mohou mit potiebu prozkoumat toto
internetové podsvéti, Sc¢imz je vSak spojeno obrovské riziko, které si mnohdy

neuvédomuji. (Bretta, 2020, online)

Existuje pouze jeden zptisob, jak vstoupit na Dark web, a to skrze prohlize¢e TOR,
rodice tak mohou pro ochranu svych déti do zafizeni nainstalovat aplikaci ,,Family Zone*.
Tato aplikace dokaze identifikovat TOR a nespocet dalSich aplikaci, které kyberneticti
odbornici oznacili za ,,nebezpecné*. Pokud ma rodi¢ podezieni, ze jeho dité pouziva TOR
na nechranéném zafizeni, mél by se pokusit v dotyéném zafizeni vyhledat
Vv nainstalovanych aplikacich vyraz ,,TOR®. Dluzno dodat, Ze prohlize¢ TOR neni
kompatibilni s iPhonem nebo iPadem. Pokud rodi¢ zjisti, ze byl vySe zminovany
prohlize¢ ditétem nainstalovan, nestaci jej pouze odebrat, je nutné, aby rodi¢ svému ditéti
vysvétlil, pro¢ tak ucinil, a zajistit tak, aby dité pochopilo nebezpeci, ktera Dark web
skyta. Rodi€ tak prevezme odpovédnost a stanovi ditéti hranice, které mu zajisti bezpeci.

(Bretta, 2020, online)

Dalsi moznosti je instalace monitorovaciho softwaru ,,GoGuardian®. Tento nastroj
rodi¢tim umozni fidit, k ¢emu budou mit jeho dité pfistup online. Softwarem Ize blokovat
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weby, filtrovat obsah pomoci kli¢ovych slov a sledovat, co déti hledaji. Tim je zajisténo,
Ze nenarazi na véci, které mohou byt skodlivé, ba dokonce nebezpecné. (GoGuardian,
2020, online)

Jak ilustruje tragicky ptipad Leilani Clarke, k uziti Dark Webu muze dité privést
deprese a uzkost, nikoli krimindlni amysl. Pokud ma rodi¢ podezieni, ze jeho dité
pfemysli o automutilaci, ¢i dokonce sebevrazd€, je nezbytné neodkladné vyhledat

odbornou pomoc. (Bretta, 2020, online)

Dle expertky na online bezpecnost Claire Steadové existuje hned nekolik zptisobt,

kterymi mohou rodi¢e pomoci détem zajistit bezpeci v online prostoru.

1. Ucitse
taktikajic drzet krok s nejnové€j$imi technologickymi trendy a populdrnimi
aplikacemi. Pokud se sezndmi s popularnimi aplikacemi, jakymi jsou
Instagram ¢i Snapchat, bude mit lep$i predstavu o rizicich, kterym se dité
vystavuje, a 0 tom, jak jim co nejefektivnéji predchazet. (Vonow, 2018,

online)

2. Zkontrolovat nastaveni ochrany osobnich udaji
Jednim z nejjednodussich zplsob, jak zajistit, aby dité bylo v bezpeci, je
vyuziti integrované rodicovské kontroly. Hlavni aplikace a sluzby. jakymi

weer

omezit piistup pro déti a mladistvé. (Vonow, 2018, online)

3. Ziskat si déti, kdyz jsou off-line
Mnohdy je bohuzel nutné détem pfipomenout, Ze existuje také cely svét off-
line, aby se tak zmirnil dopad potencialni kyberSikany, coz Claire Steadova
nazyva ,nejvétsi obavou ohledné bezpecnosti online”. (Vonow, 2018,

online)
4. Promluvit si s détmi

vvvvvv

si jejich déti byly védomy rizik, kterym celi v online prostoru. Je také
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dualezité, aby déti védély, ze je rodi¢ vyslechne i tehdy, kdyZz se dostanou do

svizelnych situaci. (Vonow, 2018, online)

4.1 Nebezpec¢i World Wide Webu

»Pozdé bycha honit* aneb vCasna prevence je dulezita a vede k predchazenim skod,
které mnohdy jiz nelze zcela napravit. Je vice nez zadouci, aby rodice investovali svou
energii a ¢as do prevence, tedy debaté o rizicich, vytvofeni pravidel a nainstalovani
vhodného softwaru. Skrze vcasnou prevenci lze predejit vzniku nepiijemné krizové
situace, kterd mlize mit za nasledek nejen uklidiiovani rozruseného ditéte ¢i odvirovani
pocitace, ale také navstévu psychologa, ba dokonce kontaktovani policie. (Krémarova,

2012, s. 59)

Dnesni déti se s internetem setkdvaji v jiz pomérné utlém véku, nékteré dokonce
I diive, nez zac¢nou byt $kolou povinné. Proto je vhodné, aby rodi¢e a ucitelé dité
seznamili S riziky, jez k nav§téve internetu zakonité patii. Pfestoze 1ze na internetu nalézt
nespocet stranek urenych prave pro déti, je velmi pravdépodobné, Ze se nebudou zajimat
pouze o né. Pfi surfovani po internetu pak mizou narazit na stranky s nezadoucim
zaméfenim, jakym je agresivng, sexudlné ¢i rasisticky orientovany obsah. Takovato
setkdni mohou dit€ negativné zasdhnout, skrze tento fakt vznikla na trhu Skéla
rodicovskych zamkd a filtri. Tyto aplikace jsou mnohdy jiZ soucasti antivirovych balickt

a existuje cela fada aplikaci pro chytré telefony. (CZ.NIC, 2012-2014, online)

4.2 Rodicovské filtry

V aplikacich rodi¢ovskych filtri rodi¢ mtze zablokovat nebo naopak povolit
konkrétni webové stranky. Muze taktéz zakazat ptistup na urcité typy a skupiny stranek,
pfi¢emz tyto aplikace automaticky odfiltruje. Sluzba také vytvafi zdznam stranek, které
déti navstévuji, jaké informace na internetu vyhledavaji a jaka je jejich Cinnost na
socialnich sitich. Vyjma toho rodic¢ovské filtry disponuji funkci vymezujici ¢as, ktery dité
muze denné stravit na internetu, 1ze také nastavit jiny po¢et hodin (minut) pro vSedni dny
a vikendy. Nekteré rodi¢ovské filtry jsou schopny rodi¢im na e-mailovou adresu zaslat
upozornéni v piipade, ze se jeho dité pokusi navstivit stranku, kterou rodi¢ uvedl na
seznam tzv. ,,cerné listiny* (viz obrazek ¢. 2). OvSem ani tyto bezpec¢nostni nastroje

nemohou na 100 % zarucit, ze se dité nesetka s nevhodnym obsahem. Denné na internetu
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pfibyva nespocet novych webovych stranek, které pod svym nevinnym ndzvem mohou
Casto skryvat zcela jiny obsah, a technologie rodicovskych filtra je tak nevyhodnoti jako
Skodlivé. Je vSak mozné, ze n¢které déti mohou byt v IT technologiich zdatn€jsi nez jejich
rodice. V takovémto piipad¢ se rodi¢ miize obratit na odborniky, kteii jejich operacni

sytém nastavi tak, ze ho jiz jejich déti nebudou schopni obejit. (CZ.NIC, 2012-2014,

online)

Zakazané adresy Zakazana slova
www.nevhodnestranky.cz strilecky
www.agresivnihrypronejmensi.cz holky
www.tahakyprovsechny.cz sex

drogy

rock’n’roll

+ - + -

Obrazek ¢. 2 - Rodicovsky filtr (CZ.NIC, 2012)

Odbornik na e-bezpec¢i Kamil Kopecky uvadi, Ze pfisnd restriktivni opatfeni
bezpecnost ditéte v kyberprostoru nezajisti. Dité bude dtive ¢i pozdéji touzit opatieni
prekonat ¢i obejit, a to naptiklad vyuzivanim zafizeni mimo dosah rodice, kuptikladu
zaméfil predevS§im na vybudovéani zdravého vztahu s ditétem, ktery je postaven na
vzajemné duvéte a podpote. Pokud bude mit dité k rodi¢i duveéru, nebude se bat svéfovat

1 v krizovych situacich. (Kopecky, 2015, online)

Jakmile rodi¢ zjisti cokoliv nevhodného nebo se mu dit¢ svéti se zhlédnutim
zavadného obsahu, navazanim kontaktu s vulgarnim ¢lovékem ¢i jinou rizikovou situaci,
nem¢l by za zadnych okolnosti jednat zbrkle, nebo dokonce pohorSené¢. Naopak by se m¢l
snazit situaci pochopit a v klidu si o ni s dité¢tem promluvit. Dit€¢ nesmi ztratit v rodici
davéru, je dilezité, aby se pfisté nebalo opét s problémem svéfit. (Burdova, Traxler,
2014, s. 11)

,,Dobra, odpovédna vychova je vychovou proaktivni. Proaktivni pristup k Zivotu
znamend, Ze se snazime mit vliv na to, aby se staly ty ,, spravné veci®. Da se Fici, Ze

proaktivni vychova je tou nejlepsi prevenci, jak se nedostat do situace, kdy uz je kazda
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rada draha. Pokud vétsinu toho, co chtéji deti délat, delat mohou, byt s urcitym
omezenim, celkem bez problémii prijimaji i to, zZe jsou véci, které (zatim) nesméji delat
vitbec. Naopak tam, kde se mnoho véci nesmi, déeti bojuji za kazdou malickost. *

(Kré¢marova, 2012, s. 59)

4.3 Vyzkum v oblasti chovani déti na internetu

Spole¢nost O2 spolecné s Centrem prevence rizikové virtudlni komunikace
(PRVoK) Pedagogické fakulty Univerzity Palackého v Olomouci uskutecnila v roce 2019
jeden z nejrozsahlej$ich vyzkumti v oblasti chovani déti na internetu. Vyzkumu se
zOCastnilo 27 177 déti ve v€ku 7 az 17 let. Cilem vyzkumu bylo pfedev§im zmapovat,
aktivitu Ceskych déti na internetu. Soucasti vyzkumu bylo také zmapovani aktudlng
nejvyznamnéjSich rizik, coz je zcela kli¢ové pro spravné nastaveni edukace a prevence.
(Kopecky, Szotkowski, Pajurkova, 2019, online)

Déti jsou v online svété znacné aktivni, vyuzivaji fady aplikaci a socidlnich siti.
Socialné sit¢ aktivné pouziva vice nez polovina (51,75 %) déti ve véku od 7 do 12 let,
ptestoze pravidla jejich pouzivani povoluji tyto sluzby az od 13 let. Z vyzkumu je patrné,
Ze se détsti uZivatelé na internetu bavi predevSim vyhledavanim nejrozli¢né;sSich videi na
YouTube, nasleduje Facebook a Instagram. (Kopecky, Szotkowski, Pajurkova, 2019,
online)

Vyzkum se dale zaméfil na rizikové chovani déti na internetu, pficemz je patrné, Ze
vice neZ polovina respondentli pfiznava zkuSenost s kybernetickou agresi skrze
Facebooku, 43 % pak konkrétné pies Facebook Messenger. Déti zazily kyberagresi také
prostfednictvim Instagramu, SMS nebo MMS. Dominantni je dle pfedpokladu klasicka
verbalni agrese, jejiz obéti se stalo 27 % ceskych déti. Novée si déti stézuji také na tzv.
sharenting. Ptes 1 900 (7,8 %) déti potvrdilo, Ze rodice nahrali na internet jejich fotku

nebo video, aniz by s tim déti souhlasily. (Kopecky, Szotkowski, Pajurkova, 2019, online)

Mezi vyznamné rizikové chovani na internetu spadd i seznamovani. Vice nez
Ctvrtina déti potvrdila, ze ,,na siti* dostala nabidku osobniho setkéni od ¢loveka, kterého
neznaly. Znepokojujici je vSak fakt, ze 70 % déti na schiizku skute¢né dorazilo. Vysledky
vyzkumu v této oblasti lze i pies vysoké procento hodnotit jako mirné optimistické,
jelikoz doslo od posledniho métfeni v roce 2014 k poklesu u vsech sledovanych forem

kybernetické agrese, a to o celych 5 %. (Kopecky, Szotkowski, Pajurkova, 2019, online)
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»Prestoze vysledky naseho rozsahlého vyzkumu jsou alarmujici, jsem rdda, ze
Jjednoznacne potvrzuji, Ze prevence a edukace jsou spravnou cestou a funguji,* uvadi
Marie Maliskova, CSR manazerka spolecnosti O2. ,,Déti jsou zranitelné, a prestoze se
V online svété pohybuji casto vice a sebejistéji nez my dospéli, potiebuji od nas pomoc
a podporu. I proto se prostirednictvim projektu O2 Chytra skola obracime predevsim na
pedagogy a rodice a na portalu O2Chytraskola.cz jim prindsime jednoduché rady,
vyukové materialy a aktualni informace z online svéta,* dodava. (Kopecky, Szotkowski,

Pajurkova, 2019, online)
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5 Dark web jako rizikové prosti‘edi s ohledem na socialné patologické
Jevy

Temna trzist€¢ na Dark webu jsou jako sedmihlava san, usekni jednu hlavu
a narostou dalsi dvé. Jedno je ale jisté, konkurence mezi jednotlivymi trzisti sili, coz ma
za nasledek nepfetrzity zanik a vznik novych trzist. V jedné chvili je nejvétsi velmoci
trziSt¢ Dream Market a nésledujici den toto trzisté zanikne a nahradi ho v Cele zebticku
podstatné mensi Wall Monopol, ktery ovsem ndsledné opét zanikd. Jeden cas byl
nejveétsim online trzistém Sheep Marketplace, pfed nim Silk Road. Jindy se zase nejlépe
vedlo AlphaBay a nasledn¢ Hanse. To vSe se udalo béhem pouhych deviti let. V ramci
temnych trzi§t' vznikaji monopolni struktury, které ale také rychle zanikaji. Zakladnim
nepsanym pravidlem provozovatele temnych trzist' je sledovani konkurence a schopnost
prizptsobit se technologickym zménam, zejména pak tém, které se tykaji zabezpeceni.
Podnikani na Dark webu tak pfedstavuje neustaly boj o pteziti. (Stroukal, 2020, s. 138-
139)

Temnych trzi§t jiz vzniklo mnoho. Nelze vSak jist¢ nalézt vSechna trziste.
Dominiku Stroukalovi se podafilo napocitat celkem 147 historicky existujicich trzist.
K 0 néco niz§imu ¢islu doslo pfed dvéma lety 1 European Monitoring Centre for Drugs
and Drug Addiction. Dle této organizace drtivd vétSina trziSt’ nepiezije prvni rok. Toto
tvrzeni svédci o silné konkurenénim prostfedi. Nicméné trh vykazoval v kazdé dobé
jednoho velkého dominantniho hrace. Po Silk Road ziskal dominanci Sheep Marketplace,
nasledné Agora, poté AlphaBay, pak Dream Market, poté¢ Wall Street Market a v dobé po
vydani této bakalaiské prace zajisté nékdo jiny. (Stroukal, 2020, s. 143)

5.1 Drogy a navykové latky na Dark webu

Dream Market

Dream Market je jednim z nejstarSich a nejdiveéryhodnéjsich trhd, na ktery lze
na Dark webu narazit. Trh funguje od roku 2013, kdy se jesté jednalo o nepatrné trzisté
ve stinti gigantt, jako byl Silkroute, Hansamarket, Alphabay a dalsi. Nyni jsou vSak
vSechna tfi zminéna trziSt€¢ zruSena donucovacimi organy a Dream Market se stal
oblibenym prostorem pro prodej drog vSeho druhu. Pfed samotnym nakupem zboZi je

nutné podstoupit jednoduchy registracni proces, ve kterém neni zapotiebi uvadét osobni
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udaje ¢i email. K registraci si uzivatel vystaci se smyslenym jménem a heslem, poté uz
muze nakupovat dle libosti. Na trhu lze nalézt vice nez 124 400 produktt, pti¢emz z 50 %
se jedna o drogy. Na Dream Marketu lze nalézt pouze Ctyti kategorie, coZ je povazovano
za znacnou vyhodu, jelikoz vétSina podobnych trhli jich obsahuje mnohondsobn¢ vice,
coz klientelu dokéze zmast. Zminénymi ctyimi kategoriemi jsou drogy, digitalni zbozi,
sluzby a ostatni. Drogy jsou rozdéleny do nékolika kategorii (viz tabulka ¢. 1). (The Dark
web links, 2018, online)

Tabulka ¢. 1: Dream Market—kategorie drog

Barbituraty Extaze Recepty
Benzodiazepiny Konopi Psychedelika
Disocia¢ni drogy Opioidy Steroidy
Stimulanty RCs Prasky na hubnuti

Zdroj: autor

V kategorii digitadlni zbozi lze nalézt nejriznéjsi elektronické knihy, piratské
softwary a hackované udaje o uctech pro Netflix. V neposledni fad¢ 1ze na trhu nalézt jiz
zminovanou kategorii vSe ostatni, ktera svym obsahem nespadd ani do jedné z vyse
uvedenych kategorii. Tato kategorie mimo jiné skytd nejrizngjsi padélky, Sperky
a laboratorni potteby. V soucasné dobé& 1ze na Dream Marketu platit pouze kryptoménou

bitcoin nebo monero. (The Dark web links, 2018, online)

5.2 Dark web v dobé koronavirové

~Kvitli koronaviru dosly drogy, narkomani mohou umirat, “ tak znél titulek zpravy
publikované na serveru iDnes 31. 3. 2020. Pozdé&ji byl titulek zménén na méné

pejorativni, avSak hlavni informace znéla stejné, a to sice, ze drogy dosly.

Dle nového vyzkumu od Véanoc roku 2019 do 27. dubna 2020 vzrostla nabidka drog
na Dark webu o enormnich 495 %. Zdaleka nejvétsi narast nabidky byl zaznamenan
u kokainu, kde zajem vzrostl o 1 000 %, dale se zvySila nabidka marihuany konkrétné
0 555 % a extaze o celych 224 %. Pouli¢ni prodejci hledali mozZnosti, jak uzaviit obchod.
Jelikoz pandemie vyprazdnila ulice, byli mnozi prodejci nuceni se piesunout do

digitalniho podzemi na Dark Web. Nutno dodat, ze drogovy obchod je zavisly na
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obrovském objemu mezinarodni piepravy, v némz se dokaze skryt a rozmélnit. Poté co
byly hranice kvtli koronavirové krizi uzavieny a byl povolen pouze zlomek ptivodni
dopravy, drogy se nem¢ly kam skryt. V disledku tohoto opatfeni byli néktefi prodejci
nuceni na Dark webu postupné zavirat své kramy. Nékteti prodejci se svou tizivou situaci
snazili vyfesit zlevnénim zbozi, které mohlo zakaznikim pomoci v nouzovém stavu,
jednalo se naptiklad o slevy na viza do zemi, které se dokazaly s pandemii vyporadat Iépe.
Nedostatkovym zbozim se staly vykradené kreditni karty, jelikoz ty jsou nejCastéji
ziskavany od turistd. Jako virus se nicméné na Dark webu zacaly S§ifit i nejriznéjsi
podvodné nabidky, slibujici G¢inné vakciny proti Covidu-19. |, Vakcina na novy
koronavirus (Covid-19) je dostupnd, umim nabidnout pét druhii vakcin (moznd budu mit
za par dni i vic). Prodavat ji je velké riziko, takze jsem udeélal tuhle webovou stranku. Na
jednu adresu umim poslat jednu vakcinu, takze pokud potrebujete vic, jen zopakujte
vSechny kroky znovu s jinou adresou. Cena je nizka pouze ted. 120 dolarii za kus.*
Jednalo se o zjevny podvod, o tom neni pochyb. Tento podvod samoziejmé nebyl jediny,
objevily se taktéz nabidky za tisice dolarti, zde jiz neslo o vakcinu, nybrz o samotny 1¢k
pro jiznakazené jedince. V okamziku, kdy pandemie vypukla a lidé se tak postupné zacali
potykat s nedostatkem ochrannych pomitcek, se na Dark webu zacalo obchodovat nejen
s respiratory, ale také s mnohem kuridzné&j§im zbozim. Jeden z obchodnikii na webové
strance Own Shop nabidl za 1 000 dolari svou vlastni krev a sliny. Tento prodejce jiz
udajné koronavirus prodélal a nyni se tak v jeho télnich tekutinach nachazeji protilatky.
Zcela nepochybné se objevili prodavajici, jiz méli levné sady testd na koronavirus, a to
dokonce 1 v dobg, kdy je nikde nebyly schopny opatfit ani vlady. (Stroukal, 2020, s. 202-
204; Cuthbertson, 2020, online)
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5.3 Sexualné a nasilné orientovany obsah

Osm terabajtti predstavuje enormni mnozstvi dat. Pro pfedstavu, 0 jak obrovské
mnozstvi se jedna, 1ze uvést priklad s publikaci o velikosti 207 stran, ktera by se do tohoto
mnozstvi vesla presné deset milionkrat. Pokud bychom toto datové mnozstvi prevedli na
videozaznam, vysly by nam dva mésice neptetrzitého zdznamu. Piesn¢ takovéto mnozstvi
dat détského porna zachytili britsti policisté na Dark webu v bfeznu roku 2018. V loznici
ttiadvacetiletého Korejce bylo nalezeno 250 tisic videozaznami, jejichZz obsahem byla

détska pornografii. Bohuzel i toto je Dark web. (Stroukal, 2020, s. 92)

Nejcastéji se o détské pornografii na Dark webu lidé dozvidaji skrze zpravy, ovSem
az poté, co dojde k zatykani. Nakladani s détskou pornografii pfedstavuje nemalou ¢ast
Dark webu, na kterou by i vétSina jeho ptiznivcd nejradéji zapomnéla. Pritom se jedna

0 jednu z jeho nejvétsich ¢asti. (Stroukal, 2020, s. 93)

O jak velké mnozstvi détské pornografie se jedna? Jednou vétou by se dalo fici, Ze
na Dark webu Ize narazit na bizarni mnozstvi détského porno materialu. Britsky védec
Gareth Owen se rozhodl zrealizovat studii, jejimz cilem bylo zmapovat détskou
pornografii na Dark webu. ,, Nez jsme udélali tuhle studii, mél jsem pocit, ze Dark web je
dobra vec,“ uvedl v roce 2014 pro casopis Wired. Svlij nazor vSak velmi rychle
ptehodnotil poté, co zjistil, Ze vice neZ 80 % navstév na Dark webu je sméfovano na
stranky s détskou pornografii. Dle Owena temnd trziSt€ zaujimaji pouhych
5 % navstévnosti a protirezimni nastroje predstavuji zlomek procenta. (Stroukal, 2020, s.

102-103)

Welcome to Video

Jedna se o server, jehoZ provozovatel byl Jong Woo Son. Obsah tohoto serveru byl
striktn€ zaméien na détskou pornografii. Tato stranka na sebe skrze Dark web vydélavala
prostfednictvim plateb v bitcoinech. Uzivatelé téchto stranek museli tedy pied
zhlédnutim zaplatit, a to v kreditech. Tyto kredity bylo mozno ziskat dvéma zptisoby.
Prvni moznosti, jak si tyto kredity obstarat, byla jejich koupé za bitcoiny. Druhou
moznosti bylo nahrani videa s détskou pornografii. Na tomto principu funguje i mnoho
stranek na surface webu. Jedna se o ucinny zpusob, jak motivovat uzivatele videa nejen
k pasivnimu stahovani, ale také k podileni se na jejich distribuci a tvorbé. Sone skon¢il
za miizemi spolu s dalSimi 337 uzivatel, které se podatilo dopadnout. Mezi nimi se dle

vyjadfeni ufadt nachéazel i obéan Ceské republiky. (Stroukal, 2020, s. 92)
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Lolita City

Jiz samotny ndzev této webové stranky predikuje jeji obsah, orientujici se
na détskou pornografii. Toto misto je elektronickym rajem pro vSechny pedofily. V roce
2011 zde bylo k ziskani 100 GB pornografického materialu. V nabidce webu lze nalézt
pornograficka videa, softcore i hardcore fotografie. Vékové kategorie déti se pohybuji od
novorozencl po 17leté divky a chlapce. Pfistup k tomuto webu je mozny pouze pies sit’
TOR. Na webu lze nalézt 1 takzvané Lolita City’s forums. Stejn¢ jako na mnoha dalSich
pedofilnich forech i zde jsou horlivé debaty ohledné utlacovani pedofilu, ktefi se povazuji

za diskriminovanou mensinu. (Edddy, 2011, online; O'neill, 2013, online)

Childs Play

Jedna se o doposud nejrozsahlejsi webovou stranku s détskou pornografii na Dark
webu. Toto tvrzni mé pivod v poctu registrovanych profilt. Stranka byla v provozu
celkem jedendct mésict a jejim provozovatelem byla australska policejni jednotka Taskos
Argos. Policie zvetejiiovala fotografie, na nichz byly déti zneuzivany. Vytvoftila program,
ktery stahoval obsah hned z nékolika for tykajicich se zneuZivani déti. Cilem akce bylo
zajistit uzivatelska jména a data uzivatel navstévujicich jimi vytvofenou stranku. Policie
pii zjistovani dat vyuzivala takzvané tepelné mapy, pomoci nichZ byli schopni ur¢it, kdy
presné uzivatel sleduje ¢i zvefejiiuje nelegalni material. Dal§im krokem byla lokalizace
casového pasma a samotného uzivatele. Akce byla UspéSna, ovSem popudila znacné
mnozstvi lidi. Ivar Stokkereit, pravni poradce Détského fondu OSN (UNICEF) v Norsku
konstatoval, Ze se jedna o ,,jasné poruseni Umluvy OSN o pravech ditéte, i kdyz zdmérem

policie je dlouhodobé zabranit novym trestnym cintim ". (VG, 2018, online)

Policie byla osofena, Ze pouzila material s détskou pornografii jako ndvnadu
k chytani pedofili. K celému ptfipadu se da snad jen dodat, ze ucel svéti prostredky.
(Times, 2019, online; VG, 2018, online)

Na obranu policisti je nutno podotknout, ze jednotka Argos, ktera web
provozovala, méla za sebou 20 let zkuSenosti s vySetfovanim zneuzivani déti. Béhem
nékolika let se jim podatilo zniéit celou fadu organizovanych skupin, a zachranit tak
desitky, ne-li stovky déti. V jednom takovém piipad€ postupovali podobné. Na pil roku
se policisté stali spravci fora s nazvem The Love Zone na Dark Webu, a kdyz se rozhodli
piejit do ttoku, zachranili béhem jediné akce 85 zneuzivanych déti. Také se jim podatilo

zatknout Brita jménem Richard Huckle, jenz je dodnes povazovan za jednoho
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z nejobavangjsich pedofili vsech dob. Pti zatCeni byl nalezen podrobny seznam 191
znasilnéni, nechybél ani nejdetailnéjsi rozbor toho, jakym zplsobem hrizné akty
vykonaval. Nasilnik dlouhé roky utoc¢il na déti v Malajsii, dle vSeho jich mohly byt az
stovky. Policie ho dokéazala usvédcit ovsem pouze z 22 ¢ini, ke kterym méla dikazovy
video material. O dalSich souborech se vi, policie se k nim vSak bohuzel nedokézala
dostat. Nutno podotknout, ze zneuzivani dvaceti dvou déti k odsouzeni bohat¢ stacilo.
Huckle za tyto ohavné ¢iny dostal dvaadvacet dozivoti, jeho trest vSak netrval dlouho.
Spoluvézni vzali brzy takiikajic spravedlnost do vlastnich rukou a Huckle byl nalezen
v fijnu 2019 ve své cele uskrcen a ubodan k smrti. Dalo by se fici, ze Richard Huckle byl
skute¢n¢ vyjimecnou zriidou. Choval se tak arogantné, ze nebyl popularni ani mezi sobé
podobnymi. Dosel dokonce tak daleko, Ze vydal Sedesatistrankovou knihu S ndzvem
,,Pedofilové a chudoba: Privodce milovnika déti“. Knihu vSak nastésti nikdy nestihl na
internet nahrat. (Stroukal, 2020, s. 96-97)

Pink Meth

Jedna se o jednu z nejnavstévovanéjSich webovych stranek na Dark webu. Obsah
webu tvoii pornografické fotografie ¢i videa nezletilych divek, ty byly na stranku vlozeny
bez jejich védomi, obvykle po rozchodu s pfitelem. Webova stranka byla vytvofena
jedincem zndmym pod pseudonymem Olaudah Equiano. Na Pink Meth se bylo mozné
dostat skrz prohliZze¢ TOR. V souc¢asnosti jiZ neni moZnost stranku navstévovat ani nalézt,
jelikoZ byla zruSena policii na zdkladé obZaloby studentky, jejiZ fotografie na tento web

unikly. (Gilbert, 2014, online)

Destrukce Daisy

Destrukce Daisy je nechvalné znamé video, které se na Dark webu stalo legendou.
Jednalo se o tak surové a kruté zabéry, ze se v Australii zacalo znovu uvazovat o trestu
smrti. Tvlircem onoho videa je Peter Gerard Scully, ktery pod zaminkou jidla 1akal chudé
déti k sobé domd, kde je poté nasledné znésilnoval, drzel na voditku a nechaval kopat
vlastni hroby. Scully také pod pseudonymem Peter Ridell ¢i Peter Russell vybudoval na
Dark webu jednu z vibec nejmorbidnéjSich siti s placenymi videonahravkami
obsahujicimi détskou pornografii. Jedno z mnoha videi si od n¢j koupil i jeho kolega
a australsky spoluob¢an Matthew David Graham, znamy pod piezdivkou Lux. Graham
sam provozoval celou fadu serverd s nasilim, jednalo se naptiklad o webovou stranku

Hurt 2 The Core, kam se chodil uspokojovat i sam Scully. Video, které si od n¢j Graham
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koupil, neslo jiz zminovany nazev ,,Destrukce Daisy“. V tomto videu jsou zachyceny
natolik zvracené zabéry, ze lidé na internetu byli jednomysIné presvédceni, ze se musi
jednat o podvrh. Poté co se o tomto videu dozvédely trady, vyvinuly veskeré usili k tomu,
aby uz zadné podobné video nebylo nikdy natoceno. Na konci tinora 2015 se Scullyho
podatilo dopadnout. Po dopadeni, policisté zjistili, co se stalo se tfemi divkami, které byly
ve videu surové zneuzivany. Dvanactileta Liza brutalni Utok prezila, ovSem nese si
dozivotni nasledky. Jedenactileta Cindy jiz takové ,,$tésti“ neméla, po natocCeni videa byla
Scullym mucena, zneuzita a nasledn¢ byla donucena si vykopat svlij vlastni hrob. Poté co
byla divka s hrobem hotova, byla uskrcena, coz je také zaznamenano na Scullyho kamefe.
Daisy, treti a také nejmladsi obét, po které je celé video pojmenovano, bylo pouhych
osmnact mésici. Scully se na svobodu jiZz nikdy nedostane, a jak je dobfe znamo,
spoluvézni nemaji pro ublizovani détem pfili§ velké pochopeni. (Stroukal, 2020, s. 93-

94)

Snappening

Snapchat je na prvni pohled zdbavna aplikace, ktera pfinesla, a to predev§im mladsi
generaci, novinku ve sdileni fotografii a videi. PfestoZe jiz aplikace neposkytuje vyrazna
vylepSeni, o nova rizika sni spojena neni nouze. Princip této aplikace spociva
Vv jednoduchém zasilani fotografii ¢i videi, které je moZno zobrazit pouze po omezeny
¢as. Lze si u svych ptispévkl kuptikladu nastavit, Ze ptijemce je bude schopen vidét po
dobu péti vtefin, neZ ,,nadobro* zmizi. Provozovatelé aplikace garantuji, Ze zaslany
material po uplynuti stanovené doby zmizi a nikam se neuloZi. V této souvislosti vSak
provozovatelé opomijeji zminit fakt, jaké realné riziko uzivateli hrozi, a to sice, ze si jeho
zaslané fotografie piijemce zvécni pomoci funkce screenshot. Aplikace toto jednani
dokaze odhalit a nasledn¢ uzivatele upozornit. OvSem v kone¢ném duasledku se tim nic
neméni. Navic kopii ptispévku lze vytvofit i jinym zptasobem. (Kubala, 2019, s. 38-41)

V této digitalni dobé jiz existuje aplikace prakticky na cokoliv. Tudiz netrvalo
dlouho a zacal se mezi uzivateli Snapchatu §ifit program SnapSave, ktery si stacilo
jednoduse nainstalovat, a veskeré zobrazené fotografie a videa se automaticky ulozily do
telefonu, aniZ by o tom odesilatel védél. M¢lo to ale jeden zcela zasadni zadrhel.
Aby aplikace mohla fungovat, ziskala opravnéni pro stahovani fotografii ze Snapchatu
a jejich nasledné ukladani do telefonu. Kazdé video a fotografii, kterou uzivatel poslal

adresatovi, také pfiSlo na server podvodné aplikace. Kdesi na vzdaleném serveru se
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postupné zacaly kumulovat gigabajty fotografii a videi. Pies aplikaci si samoziejmé lidé
posilali lechtivé snimky. OvSem jak jiz bylo zminéno vySe, Snapchat vyuzivaji pfedev§im
déti. Poté stacilo jediné, a to sice aby se nékdo naboural na servery aplikace SnapSave
a data ukradl. Na zac¢atku fijna roku 2014 skute¢né doslo k nabourani se do toho serveru
a 13 gigabajtt fotografii a videi se objevilo na internetu. Stovky tisic fotografii a videi
s détskym pornem si tak nasly svou cestu i na torrenty. Na scéné se dokonce objevil
i uzivatel, ktery vytvofil index, aby zajemci o détskou pornografii mohli tak enormnim

mnozstvim materidlu prochazet snadnéji. Této aféfe se zacalo prezdivat Snappening.

(Stroukal, 2020, s. 98-99)

Peddo Support Comunity

Jedna se patrné€ o jednu z nejvétSich komunit pro pedofily, na kterou lze na Dark
webu narazit. Toto féorum obsahuje vice nez tisice prispévkl s pedofilni tématikou.
Uzivatelé si zde vyménuji zazitky, rady a zkuSenosti, jak dosahnout svych cilt. Forum
rozdé€luje uzivatele do dvou Kategorii. ,,Konzervativni* pedofilové jsou uzivatelé, jejichz
zajem o déti pretrvava Cisté ve sféfe fantazirovani. Zbytek fora se nachazi mimo jakékoliv

myslitelné meze a stoji tedy na ,,nekonzervativni* strané. (Stroukal, 2020, s. 99-100)

Autofi ptispévkld u svého profilu vypliuji v€kovou a genderovou preferenci.
Uzivatel s prezdivkou Midamoto uvadi, Zze preferuje 3+ divky. Dalsi uzivatel OneLove
ma preferenci divek ve v€ku 7 az 12 let. Zajimavosti je, Ze na tomto foru se nenachazi
zadny fotograficky ¢i videomaterial s détskou pornografii, ba naopak je zde vylozené
zakazan. Forum se tak snazi tvafit, ze vlastné¢ nedéla nic Spatného. Pedofilové si zde
vytvorili komunitu, ve které si mezi sebou radi, jak se vnitin¢ vypotadat s pocity, jez citi.
Nejveétsi pozornosti se vSak té§i diskuzni pfispévky zaméfené na rady, jak se tajné
uspokojovat. Uzivatel s piezdivkou Pedrobear44 zde naptiklad oteviel horlivou debatu
na téma, jak uzasné misto pro pedofily je aquapark. Férum bylo jiz né¢kolikrat uzavieno,

ale stale se obnovuje ze zalohy na jinych mistech. (Stroukal, 2020, s. 100)

Anonymous (Anon)

Anonymous je celosvétoveé znamé a obavané anonymni hnuti. Jedna se o amorfni
ana sobé¢ nezavislé nehierarchické hnuti hackitivisti (hacker-aktivisty), ktefi se Cas
od Casu spoji za ucelem vyuziti svych digitalnich schopnosti, aby vyslali vefejnosti

néjaky signal. Jednim z takovychto signalii se stala operace Darknet, b&hem které se
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hacktivistim podafilo publikovat IP adresy uzivateli stranek s détskou pornografii.

(Besser, 2015, online; Stroukal, 2020, s. 102)

,,Operace Darknet nikdy nemeéla za cil sundat Tor ¢i darknety. Jedinym cilem
operace Darknet bylo odhalit, Ze sluzby jako Tor byly zniceny jednim procentem téch,
kteri je uzivaji pro détskou pornografii, ““ napsali Anonymous. Skupina taktéz vystizné
dodava, ze: ,, Détskd pornografie NENI SVOBODOU SLOVA. “ (Stroukal, 2020, s. 102)

Cela akce byla dle slov samotnych tviirct jednoducha. V fijnu roku 2011 vydali
roz§ifeni pro internetovy prohlize¢ Firefox, ktery fada lidi vyuziva pro ptipojeni skrze
Tor na Dark web. Pfi pouziti inkriminovanych stranek tlacitko odeslalo uzivatelovu IP
adresu Anonymous a piistup zablokovalo. Cely zadkrok trval 24 hodin a tvlrcim se
podafilo zvefejnit 190 IP adres. Déle se hackeriim podafilo na né&jakou dobu vytadit
z provozu 40 obsahlych webt, které détskou pornografii zvefejiiovaly. Zda informace
né¢kdy k nécemu vyuzily bezpecnostni slozky, neni znamo, ale Anonymous poukézali, ze
sami uzivatelé internetu na Dark Webu se chtéji branit. Dark web neni pouze ¢ernobilé

misto, vedle padouchti 1ze narazit i na hrdiny. (Stroukal, 2020, s. 103-104)

Europol

Europol roku 2013 ve své tiskové zpravé uvadi vskutku znepokojivé svédectvi.
~Prevaznd vétsina materidlu se zneuzivanymi détmi je nadale distribuovdana zadarmo na
otevireném internetu, avSak vyuzivani skrytych sluzeb, jako je Tor, cini pro bezpecnostni
slozky ¢im dal obtiznéjsi identifikaci utocnikii a siti stojicich za vyrobou a distribucit
materidlu se sexualnim zneuzivanim deti. “ tvrdi. (Stroukal, 2020, s. 104)

Europol déle upozoriiuje na novy trend, a to sice online sledovani zneuZzivani déti
Vv redlném case. Europol informuje explicitn€ o cenéach, jedno video vychazi v prepoctu
na 10 dolari a ¢tvrtletni predplatné pak vyjde zajemce na 50 dolard. Nejdrazsi je natoCeni
zcela nového videa, cena se pohybuje okolo 1 200 dolard za nahravku. Vzhledem k tomu,
ze kvalitni video studio mé ve svém kapesnim telefonu jiz témét kazdy, se Europol obava,
ze trh s témito ,,domdacimi* videi na objednévku poroste. Ekonomicky to ddva smysl,
jelikoz narozdil od najemnych vrahi se zékaznici pravidelné vraci. Problém ve
streamovani détského porna ale neprameni pouze a jen zjeho komplikovaného
vysledovéani. Pokud si sledujici nevytvari kopii, tak se nejedna 0 sdileni materidlu.
Nicméné pravo na to pamatuje a tresta i to, ovSem jak Europol Konstatuje, takovéto

piipady jsou velmi ojedinélé. (Stroukal, 2020, s. 105)
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Stroukal ve  své  publikaci uvadi  webové  strdnky  Europolu,
(europol.europa.eu/stopchildabuse) na kterych jsou zvefejnény kousky fotografii
z videi, které se doposud nepodaiilo identifikovat. Casto je k vidéni obleceni s logem
nebo pohled na budovu. Dle mého nazoru by bylo vice neZ zadouci vefejnost obeznamit
s touto webovou strankou a zvysit tak nejen pravdépodobnost identifikace pachatele, ale

také moznosti zachrany zneuzivaného dité.

Red Room

Red Room je webovou strankou, kde 1ze narazit na skute¢né zlo. Uzivatelé se
po zaplaceni vstupniho poplatku, mohou pfipojit k zivému vysilani znésilnéni, vrazdy
nebo interaktivniho muceni. V interaktivnim muceni ma klient moznost si zvolit, po
zaplaceni urcitého obnosu, jakymi zpiisoby bude obét trpét. Jedna se o zvracenou verzi
aukce, kde mucitel ud¢€la vse, co zdkaznik pozaduje, ktery je ochotny nabidnout vysoké
mnozstvi penéz v podobé kryptomény. Na Dark webu lze nalézt nespocet stranek,
vydavajicich se za Red Roomy, ov§em obvykle se jednd o podvodné stranky, jez se snazi
z potencionalnich uZzivatelit vymamit bitcoiny. Na béZzném indexovém webu lze nalézt
internetova fora vedouci diskuze na téma, jak proniknout do Red Roomu. Existence
téchto webl neni na siti Tor mozna, jelikoz se jedna o velmi pomalou sit’, na které nelze

streamovat zivé video. (Harper, 2019, online)
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6 Aktivita uzivatela Dark webu

Nasledujici kapitola pojednava o vyzkumnych Setfenich, jez byly realizovany
v ramci bakalaiské prace a byly sestaveny tak, aby korespondovaly s tématem celé prace.

Vyzkumnymi metodami jsou dotaznikové Setieni a interview.

6.1 Dotaznikové Setreni

Pro svou bakalafskou préaci jsme si zvolila jednu z metod standardizovaného

védeckého vyzkumu, tedy dotaznikové Setfeni.

Gavora definuje dotaznik jako zpuisob kladeni otazek, jejichz cilem je ziskavani

pisemnych odpovédi. (Gavora, s. 121, 2010)

Pro tuto metodu jsem se rozhodla, jelikoz uzivatelé Dark webu tvofi velmi
specifickou skupinu respondentti. Realizaci online rozhovoru s uzivateli této sité povazuji
za piili§ riskantni, nebot’ by uskuteénéni samotného interview vyzadovalo navstévu

specidlnich diskuznich for na Dark webu.

Jelikoz se jedna o citlivé téma, byla jsem nucena zvolit méné osobni otdzky,
na zakladé zkuSenosti s prvnim pokusem o dotaznikové Setfeni. Pfi prvnim pokusu
0 dotaznikové Setfeni jsem zvolila otazky, které zasahovaly do hloubky problematiky,
aodezva byla velmi mald. V novém dotazniku se tedy zaméfuji na povrchovéjsi
zmapovani aktivity respondentli, abych ziskala co nejvétS§i mozné mnozstvi dat.
V kapitole jsou déle predstaveny uzité metody, stanovené hypotézy. Dotaznik, ktery byl

koncipovan k této bakalarské praci, obsahuje 17 otevienych i uzavienych otazek.
Vyzkumny vzorek

Vyzkumny vzorek dotaznikového Setfeni tvorili navstévnici sité zvané Dark web.
Soustavné bylo oslovovano rtiznymi cestami né€kolik diskuznich for, jeZ se svym obsahem
primarn¢ zamétuji na Dark web. Dotaznik byl umistén na socialni sit’ Facebook, a to
zejména na né€kolik studijnich a vefejnych skupin. Na tomto misté je dluzno dodat, Ze
potencialné bylo na sociélnich siti osloveno témét 14 000 respondentti. JelikoZ se jedna
o velmi specifickou skupinu osob, podafilo se mi vyprofilovat 54 respondentti, jenz maji
s Dark webem zkuSenost. VétSinu dotazovanych tvofili respondenti muzského pohlavi
(31), zbytek tvortily Zeny (23). Dotazovani byli rozli¢nych stupiili vzdélani, nejvice byli
zastoupeni respondenti s vysokoskolskym vzdélanim (28), dale pak nasledovalo vzdélani

stiedoskolské (17), vyucen s maturitou (6), vyucen (2) a dotaznikového oSetieni se
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zucastnila pouze jedna osoba se zakladnim vzdélanim. Vyzkumného Setfeni se zucastnili
respondenti riznych vé€kovych kategorii, pfevazna vétsina dotazovanych (27) byla ve
veku 19 az 25 let.

Cile a hypotézy

Hlavnim cilem vyzkumného Setfeni bylo zmapovat aktivitu uzivatel Dark webu.
Tento cil byl plivodné rozsifen o zjiSténi rozdilu mezi zahrani¢nim a ¢eskymi uZzivateli.
Bohuzel se mi vzhledem k specifickému vzorku respondentti nepodafilo ziskat dostate¢né
mnozstvi dotazovanych ze zahrani¢ni. Dale jsem si stanovila dil¢i cile, a to zejména
zjistit, zda se uzivatelé pred vstupem dostate¢né obeznamili s riziky této sité, dale co
respondenty vedlo Kk navstéve, co konkrétné dotazovani vyhledavaji a zda navstéva
splnila jejich ocekavani. V bakalaiské praci je stanoveno pét zékladnich hypotéz.

Hypotézy byly stanoveny nasledovné:

H1: Zpohledu zkoumané skupiny budou vice zastoupeni muzi nez Zeny.

(Hypotézou se zabyvaji otazky ¢. 1,2, 3 a 4.)

H2: Vice neZ polovina respondentii se pfed samotnym vstupem na Dark web

dostatecné obeznami s riziky. (Hypotézou se zabyvaji otazky ¢. 5 a 6.)

H3: Nadpolovi¢ni vétsina respondentll uvede realné obavy, Ze pti navstévé Dark

webu doslo k odhaleni jejich identity. (Hypotézou se zabyvaji otazky ¢. 15 a 16.)

H4: Vice nez polovina dotazovanych, majici zkuSenost s Dark webem, jej jiz znovu

nebude navstévovat. (Hypotézou se zabyvaji otazky ¢. 7, 8, 9, 10, 11, 12, 13 a 14.)

H5: Vice jak polovina respondentd uvede, ze navstéva Dark webu splnila jejich

ocekavani. (Hypotézou se zabyvé otazka ¢. 17)

Cely muj koncept je shrnut do nasledujici tabulky.
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Tabulka ¢. 2: Koncept dotazniku

Cil vyzkumného Setfeni

Dil¢i cile

Piislusné otazky

Zmapovat aktivity

uzivatela Dark webu

Identifikacni otazky

1. Pfipojili jste se nékdy k webu
zndmému pod ndzvem Dark

web?

2. Jste muz, nebo Zena?

3. Jaké je VaSe nejvyssi

dosazené vzdélani?

4. Do jaké ve€kové kategorie

byste se zaradili?

Zjistit seznameni se s

riziky

5. Seznamili jste se s moznymi
riziky pred vstupem na tento

web?

6. Jak jste se o existenci

Darkwebu dozvédéli?

Zjistit divod navstévy

7. Zaujal Vas Darkweb

a navstévujete jej pravidelng?

8. Co Vas vedlo k ptipojeni se

k tomuto webu?

Zjistit obsah, jenz uzivatelé

vyhledavaji

9. Na jaky obsah jste na Dark

webu narazili?

10.Jaky ~ obsah  nejCastéji

vyhledavate?

11. Objednavali jste si z webu

néjaky produkt ¢i sluzbu?
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Cil vyzkumného Setfeni

Dil¢i cile

Piislusné otazky

12. Co jste si na Dark webu

objednali?

Zmapovat aktivity

uzivateld Dark webu

Zjistit obsah, jejz uzivatelé

vyhledavaji

13. Dorazila Vam
objednavka, ¢i byla sluzba

vykonana?

14. Nabizeli jste nékdy své
sluzby ¢i produkty na

Darkwebu?

Zjistit, zda navstéva splnila

ocekavani respondenta

15. Maite obavy, zZe pii
navstéveé Dark webu nékdo

odhalil Vasi identitu?

16. Vyhrozoval Vam nékdo

po navstéveé Dark webu?

17. Splnila navstéva tohoto

webu Vase oCekavani?

Zdroj: autor
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6.2 Vysledky dotaznikového Setieni

Dotaznik vyplnilo celkem 54 respondentl, kteti alespoii jednou navstivili Dark
web, pficemz se jednalo 0 31 muzi a 23 Zen. Jak jednotlivi respondenti na otazky
odpovidali, jsem rozpracovala do grafii, jez obsahuji otazky a odpovédi, ze kterych
respondenti nasledné vybirali, popiipadé odpovédi, které poté svévolné doplnili. Zda se
hypotézy potvrdily, ¢i vyvratily, je obsazeno v kapitole zavér.

Otazka €. 1: Pripojili jste se nékdy k webu znimému pod nazvem Dark web?

Dotaznikové Setfeni zacina otazkou, zda respondent nékdy navstivil web zvany
Dark web, pokud je odpoveéd’ zaporna, tak pro néj dotaznikové Setfeni kon¢i. Na otazku
odpovédélo kladné 54 respondentl. Jak jiz bylo zminéno vySe, potencidlné bylo
na socialnich siti osloveno témét 14 000 respondentt. Dotaznik byl umistén na diskuzni
fora a také na nckolik studijnich a vefejnych skupin. Ze studijnich skupin se jedna
0 soukromou skupinu ,,UPCE, koleje*. Z vetejnych skupin byl dotaznik vlozen naptiklad

do skupiny s nazvem ,,Dark web mysteries*.

Otazka €. 2: Uved’te, jakého jste pohlavi.

Graf C.1: Pohlavi respondentt
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VeEtsi ¢ast dotazovanych byla muZzského pohlavi (31), zbytek tvotily Zeny (23).
Jelikoz se jedna o kyberneticky prostor, jenZ je znamy svou stinnou strankou, lze
predpokladat, Ze bude pievaha muzskych respondent. Dle mého ndzoru muzi Castéji
vyhledavaji adrenalin nezli zeny. O tucincich adrenalinu lze nalézt nespocet studii,

mnohdy je vSak mylné uvadéno, Ze adrenalin vyvolava stres, avSak tento hormon ma zcela
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opacny ucinek. V prvé tad¢é nastoupi stres a az poté télo zacne produkovat zvySené
mnozstvi adrenalinu.

Psycholozka Marie Vagnerova dodava, ze: ,,Muzi maji tendenci k rizikovému
chovani, potrebuji dosahovat sebepotvrzeni riskantni aktivitou, at uz jde o fyzicke
nebezpeci i profesni aktivity. Cesta k muznosti byva spojena s nutnosti podstupovat riizné

zkousky a dokazovat si svou silu a odolnost. ** (Jesenska, 2019, online)

Otazka €. 3: Vase nejvyssi dosazené vzdélani?

Graf €. 2: Vzdélani respondent
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Dotazovani respondenti byli rtizného stupné vzdélani, pfiCemz je mozné
konstatovat, ze nejcastéji Se jednalo o vysokoskolské wvzdélani (28), dale pak
stiedoSkolské (17), vyucen s maturitou (6), vyucen (2) a pouze jedna osoba méla zakladni
vzdélanim. Pfedpokladam, ze pfevahu vysokoskolského vzdélani u respondentl lze

prikladat faktu, ze dotaznik byl mimo jiné vlozen na studijni skupinu ,,UPCE, koleje*.
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Otazka ¢. 4: Do jaké vékové kategorie byste se zaradili?

Graf ¢. 3: VEk respondetil
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Vyzkumného Setfeni se zucastnily osoby rozliénych vékovych kategorii.
Z odpovédi vyplyva, Ze polovinu dotazovanych (27) tvofili lidé ve véku 19 az 25 let.
Opét se domnivam, Ze v€k respondentil byl ovlivnén platformou, na kterou byl dotaznik
vkladan. Druha nejéetnéjsi skupina (15) byla tvotena respondenty ve véku 26 az 35 let.
Tteti pozici (9) obsadili respondenti ve véku 36 az 45 let. Dva respondenti byli ve véku

46 az 50 let. A pouze jeden respondent byl ve véku do 18 let.

Otazka €. 5: Seznamili jste se s moZnymi riziky pred vstupem na tento web?
Graf €. 4: Seznament s riziky
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Téméi polovina respondentii (26) se pied vstupem na Dark web dostate¢né

obeznamila s riziky, ktera na siti hrozi. Seznameni se s riziky pfed samotnym vstupem na
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tuto sit’ ma nezastupitelnou roli v ochrané uzivatele pred moznym zneuzitim. Je dilezité,
aby m¢l uzivatel neustale na paméti, ze jakmile rozklikne odkaz, neni cesty zpét. Prestoze
se jednad o anonymni prostor, uzivatel neni zcela skryt pted zraky ufada a za jakoukoliv
nelegalni ¢innost mize byt stihan. Céste¢né a zadné seznameni s riziky bylo podetnd
vyrovnané (14). Caste¢né seznameni s riziky je v tomto piipadé naprosto nedostadujici.
Obavam se, ze uzivatelé, ktefi se dostatecné neobeznami s riziky, riskuji pfinejmenSim
infikovani svého zatizeni Malwarem, jenz miize mimo jiné zapfi¢init odcizeni osobnich

udaja tykajicich se platebni karty ¢i jinych finan¢nich dat spottebitele.

Otazka ¢. 6: Jak jste se o existenci Dark webu dozvédéli?

Graf ¢. 5: Prvotni zminka o existenci Dark webu

40
35
30
25
20
15
10

B

0 — [ | — -

> S
o S & o & < \&0
& S & & S &
) 3 N X ‘
& LS L O
S & & &
& € € S
< <

Drtiva vétSina respondentd (34) se o existenci Dark webu dozvédéla
prostiednictvim internetu. Touto odpovédi jsem nebyla nikterak zaskoc¢ena, jelikoz Ize na
indexovém webu, ktery je snadno dostupny skrze standardni vyhledavace, narazit na
nespocet stranek, blogl a diskusnich for zaméfujicich se na tuto temnou sit’. Na tomto
misté je dluzno dodat, Ze potencionalni uZivatel si na indexovém webu mize pomérné
snadno dohledat informace, jak se pted vstupem na samotnou sit’ chranit a snizit tak riziko
zneuziti na minimum. Dale se nejCastéji respondenti o Dark webu dozvidaji
prostiednictvim svych pratelé (9). Zbyvajici odpovédi zahrnovaly rodinu (1), praci (2),

televizi (5) ¢i skolu (3).
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Otazka ¢. 7: Zaujal Vas Dark web a navstévujete jej pravidelné?

QGraf ¢. 6: Cetnost navstév
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Z odpovédi na otdzku zabyvajici se opétovnou navstévou Dark webu jsem byla
prekvapend, predpokladala jsem, ze zajem o opétovnou navstévu této sit¢ bude
minimalni. Z vy$e uvedenych odpovédi vyplyva, ze 30 respondentii Gcastnicich se
dotaznikového Setteni jiz Dark web znovu nenavstévuje. Zbyla ¢ast respondenti (24)

Dark web navstévuje pravidelné ¢i vyjimecné.

Otazka €. 8: Co Vas vedlo k pripojeni se k tomuto webu?

Graf ¢. 7: Dvod k pfipojeni
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Nejcastéjsim divodem k ptfipojeni (22) byla zvédavost. Piestoze se uzivatel
rozhodne Dark web navstivit Cisté ze zvédavosti, obavam se, ze neskon¢i pouze na

strankach, jeZ se svym obsahem zaméiuji na prodej omamnych latek. Mozna jsem naivni,
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ale predpokladam, ze pokud se jedinec rozhodne Dark web navstivit Cisté ze zvédavosti
a potieby objevovat néco nového, pied vstupem se dostatecné seznami s riziky, jelikoz se
bude chtit dozvédet co nejvice informaci. Dle mého nazoru maji uzivatelé Dark webu
velmi snadny pfistup k lehkym i tvrdym drogam ¢i zbranim. OvSem pro Cisté zvédavé
navstévniky mize byt zklamanim, Ze mnoho indexti Dark webu, které se netykaji prodeje
drog ¢i zbrani, nefunguji. Riizna "creepy" videa, utajené materialy nebo rekrutovani do
moznych kulti jsou zde k nalezeni jen ziidka. VétSina webt obsahujicich tato témata je
slozité dohledatelnd a vyzaduje rizné zpiisoby prokazani, a to v téch lepsich ptipadech.
V téch horsich je pro pfistup na web pozadovéano splnéni nejriznéjsich tkolt.

Vv

Jako druhy nejcastéjsi divod navstévy respondenti uvadéli nudu (16). Pokud je
hlavni pfic¢inou navstévy Dark webu nuda, je dle mého ndzoru vice pravdépodobné, ze se
uzivatel pfed vstupem na sit’ s riziky dostateéné neseznami, nebot’ se 0 prevenci nebude
zajimat. Jako treti nejcastéj$i ditvod navstévy (8) uzivatelé uvadéli hledani informaci,
které nejsou na indexovém webu dostupné. Pouhych 5 uzivatel navstivilo Dark web za
ucelem nakupu nelegélniho zbozi. V dotaznikovém Setieni 3 respondenti uvedli, ze Dark

web navstivili z davodu:

a) zaplnéni volného ¢asu v nemocnici po operaci.
b) kvuli ,kseftim*.

c) videl jsemto v TV a chtél jsem najit konkrétni véc.

Otazka ¢. 9: Na jaky obsah jste na Dark webu narazili?

Z odpovedi respondentll je patrné, ze se na Dark webu nejcastéji potykali
s podobnym obsahem, jednalo se pifedev§im o pornograficky material (détsky, zviteci,
hardcore porno), prodej drog a zbrani. Vzhledem Kk tomu, Ze jsem pro potieby této
bakalaiské prace Dark web sama navstivila, jsem ocekéavala, ze pravé se vyse
zminovanym obsahem se respondenti budou nejcastéji setkavat. Piestoze se jednalo
pouze o letmé nahlédnuti pod rousku této stinné stranky internetu, troufam si tvrdit, ze
jsem si o webu vytvorila obrazek. Ovsem nékolik respondentt (8) uvedlo, ze na Dark

webu narazili na obsah s odlisnou tématikou, jednalo se predevsim o:

a) Vrazda na zakazku

b) Konspira¢ni webové stranky a politicky orientované stranky
c) Forum pro pedofily

d) Obchod s bilym masem
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e) Prani $pinavych penéz, celkové obchodovani s bitcoiny a nelegalnimi komodity
f) Navody na vyrobu bomby a drog
g) Mistnosti typu Red room

h) Videa se zvracenym obsahem (nasili, tyrani, znasilnéni)

Otazka €. 10: Jaky obsah nejcéastéji vyhledavate?

Dle mého piedpokladu uzivatelé nejcastéji vyhledavali obsah, jenz se primarné
zamé&fuje na prodej nelegalniho zbozi. Na vybér ma uzivatel z mnoha stranek nabizejicich
napiiklad zfalsovani dokladi. Jednim z nich je UK Passports. Zde ma uzivatel moznost
obstarat si faleSny pas nebo bankovni Gcet spole¢né s platebni kartou. Falesné doklady
pusobi velmi realisticky a dle prodejcti je takika nemozné rozeznat falsum od skute¢ného
dokladu. Cena je pomérné vysokd, za pas zdjemce zaplati v pirepoctu 1000 GBP
(29 778 CZK) a cena bankovniho uctu ¢ini 700GBP (20 845 CZK). Dale uzivatelé casto
vyhledavali nejriznéjsi stranky zaméfujici se na prodej zbrani. Na Dark webu si uzivatel
mize bez vynaloZeni vétsiho Usili obstarat napiiklad ruéni zbran Glock 19 za cenu 500
GBP (14 889 CZK). Neni zadnym tajemstvim, ze ¢astym diivodem navstévy Dark webu
je koupé drog, a respondenti dotaznikového Setfeni nebyli vyjimkou. Uvadéli, ze praveé
prodej omamnych latek je zaujal. Je nutno dodat, ze Dark web nabizi pestrou skalu webd,
kde lze nalézt snad kaZzdou drogu, na kterou zdjemce pomysli. OvSem fada respondentti
(11) odpovédela zcela odlisné:

a) Véci tykajici se vlady a politiky.

b) Stranky s torrenty.

C) Zajimalo m¢, jestli tady najdu informace o sob¢, a nasla jsem je.

d) Vyhledavala jsem prasky na hubnuti, které nejsou k prodeji v obchodech.

e) Od vseho kousek, zajimalo mé, kolik stoji objednani vrazdy a jak si ji mohu
objednat.

f) Navstévuji darkweb Facebook.

g) Obvykle se snazim najit obsah, ktery je né¢im zvlastni (paranormalni).

h) Cheaty na Fifu.

1) Hledal jsem informace o hackovani Facebooku uctu.

J) Nepouzivam ho pro vyhledavani né¢eho konkrétniho, spise pro bezpeéné sdileni

souboru.
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k) Nejcastéji bych to nenazvala, ale hledala jsem tfeba informace o padélani doklada

a zajimalo mé, jestli si tady mtzu koupit dité, protoze jsem o tom slysela.

Otazka ¢. 11: Objednavali jste si z webu néjaky produkt ¢i sluzbu?

Graf ¢. 8: Objednani produktu ¢i sluzby
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V nasledujici otazce jsem zjistovala, zda si uzivatelé v minulosti na Dark webu
objednali n¢jaky produkt ¢i sluzbu. Z odpovédi je patrné, ze 38 dotazovanych sluzby Dark
webu nevyuzilo. Nutno dodat, Zze 9 respondentt, jiz sluzby Dark webu v minulosti
skute¢né vyuzili, nebo se k tomu v budoucnu chystaji (7). Vzhledem k anonymité, ktera
k Dark webu neodmyslitelné patii, mne odpovéd’ respondentl nepiekvapila, ba naopak

jsem cekala, Ze kladné odpovi vice respondenti.

Otazka €. 12: Co jste si na Dark webu objednali?

Na otazku ¢. 11 odpovédélo kladné 9 respondentl. Jak jsem piedpokladala,
uzivatelé si na Dark webu nejcastéji objednavali zejména omamné latky. Velmi mne
zaujala odpoveéd’ respondenta, ktery se zminil, Ze si z Dark webu objednal tzv. ,,Darknet
box“. Jedna se o novodoby trend, ktery je populdrni zejména na internetové platforme
YouTube. Tvurci videi si na Dark webu mnohdy i za nékolik tisic dolarii objednaji tzv.
»~mystery box®, jedna se o obycejnou krabici, plnou nejriznéjsich neznamych predméti.
Shlédla jsem nékolik videi, ve kterych lidé oteviraji vySe zminéné boxy. V tomto
,mystery boxu‘ 1ze narazit na nejednu podivnost a to napiiklad: woodoo panenka, USB
flash disk s nejriznéjsimi videi, pouzité détské obleceni, biologicky material, zbran¢ atd.

Dalsi odpovédi respondentti byly nasledujici:

53



a) Amfetaminova pastu, mdma, ket (isomer S)
b) Prasky podporujici hubnuti

c) Darknet box

d) Pravy tabak z Kolumbie

e) 2x pornograficky material

f) Byliny

g) Drogy

h) Koks

Otazka ¢. 13: Dorazila Vam objednavka ¢i byla sluzba vykonana?

Z vyse zminovanych deviti dotazovanych sedm respondenti objednany produkt
skute¢né obdrzelo. Zbyli dva respondenti se svého produktu zatim nedockali. Odpovédi
respondentll na tuto otazku mne piekvapily, jelikoz jsem se domnivala, ze produkt

skute¢né obdrzi jen zlomek respondentd.

Otazka ¢. 14: Nabizeli jste nékdy své sluzby ¢i produkty na Dark webu?
Graf €. 9: Osobni angaZovani respondentli
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Jiné:
a) Nevim jak.

b) Sdilel soubory.

c) Jak mohu nabizet?
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Na vySe zminénou otazku odpovédélo 49 respondenti zaporn€, pouze 3 dotazovani
se osobné angazovali a nabizeli své sluzby €i zbozi. Jeden z respondenti, ktery nabizel
své sluzby, dodal, Ze se jednalo o sdileni soubori. Pro sdileni souborti na Dark webu
slouzi napiiklad nastroj s ndzvem ,,OnionShare”, jenz zprostiedkovava bezpecné

a anonymni sdileni soubort v siti Tor.

Otazka ¢. 15: Mate obavy, Ze pii nav§tévé Dark webu nékdo odhalil Vasi identitu?

Graf ¢. 10: Obava z odhaleni identity
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Z odpovédi je patrné, Ze vice jak polovina respondentt (33) ma realné obavy, Ze pfi
navstéve sit¢ mohlo dojit k odhaleni jejich identity. Zbytek dotazovanych (21) takovéto
obavy nepocit'uje. Pokud se uZzivatel sit¢ rozhodne Dark web navstivit, je zde redlna
moznost, ze dojde k odhaleni jeho identity. Je proto dulezité, aby uzivatel ucinil potfebna
ochranna opatieni, ktera jsou zcela nezbytna pro pohyb na této siti. Je dulezité, aby si
uzivatel vyhledal software, jenz slouZzi ke skryti IP adresy, obecné znamy jako VPN. Dle
mého nézoru je vhodny software s ndzvem TunnelBear, ktery je velice bezpecny, ovSem
neni uréeny pro vEtsi prenosy dat. Je vSak nutné mit na paméti, Ze prvni je potieba spustit

sluzbu VPN a az poté TOR.

Otazka ¢. 16: VyhroZoval Vam nékdo po navstévé Dark webu?

Vsichni respondenti (54) odpovédéli na tuto otazku zéporné€ a zadné vyhrozovani
po navstéve Dark webu neprobéhlo. Odpovéd’ na tuto otazku mne mile prekvapila, avSak

nutno dodat, ze prestoze nedoslo k zddnému vyhrozovani, je dilezité, aby uzivatelé, kteti
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se rozhodnou Dark web i nadale vyuzivat, byli stale ostraziti a dodrzovali pravidla

bezpecného pohybu na této siti.

Otazka €. 17: Splnila navstéva tohoto webu VaSe ocekavani?

Graf €. 11: Oc¢ekavani respondentti
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oc¢ekavani a nalezl/a jsem co a nenalezl/a jsem to, co jsem
jsem hledal/a hledal/a

Vétsina respondentti (40) uvadi, ze navstéva sité splnila jejich o¢ekavani a nalezli zde
to, co hledali. Zbylych 11 dotazovanych odpovédélo zaporné. Jak jsem jiz zminila,
Cisté pro zvédavé navstévniky mize byt navstéva Dark webu zklamanim, jelikoz je
mnoho indext Dark webu, které se netykaji prodeje drog ¢i zbrani, nefunkénich. Zbyli

3 respondenti odpoveédéli vlastnimi slovy (viz nize).
Jiné:
a) Navstéva byla ze zvédavosti. UZ bych ho nikdy nenavstivila, neda se ani fict, ze
néco splnilo mé ocekavani.
b) Tak 50 na 50.

¢) Nic jsem neocekavala.

Souhrn zkoumani a ovéreni hypotéz

Hlavnim cilem vyzkumného Setfeni bylo zmapovat aktivitu uZivatel Dark webu.
Lze konstatovat, ze cil byl naplnén. Vyzkumny soubor tvofili respondenti rozli¢ného
vzdé€lani a véku. Tito respondenti byli vybirani nahodné skrze nejriznéjsi socialni sité.
Ve vyzkumném Setfeni bylo dale stanoveno nékolik dil¢ich cild. Prvnim dil¢im cilem

bylo zjistit obeznameni uzivateli s riziky pfed vstupem na sit’. Z Setieni je patrné, Ze vice
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jak polovina respondentii (26) si mysli, ze se s nimi dostateéné obeznamila. Caste¢né
a zadné seznameni s riziky bylo pocetné vyrovnané. Jelikoz se vétSina respondentt (34)
o existenci Dark webu dozvédé€la prostiednictvim internetu, oekavala bych, ze pocet
respondent, iz Se s riziky obeznamili diikladnéji, bude vyssi, jelikoz v souvislosti s Dark
webem je na internetu nespocCet varovani. Druhym dil¢im cilem bylo zjistit divod
navstévy sit¢ Dark web. Nejvice respondentti (22) uvedlo jako diivod navstévy zvédavost,
coz jsem také predpokladala, velmi mne vSak piekvapilo, ze celych 16 respondenti sit
navstivilo z nudy. Mym ocekavanim bylo, ze tato odpovéd’ bude nejméné zastoupena,
jelikoz se jedna o prostiedi, jez skyta rizna nebezpeci, ba naopak tato odpovéd byla na
druhém misté. Tretim dil¢im cilem bylo zjisti, jaky obsah uzivatelé nejcastéji vyhledavaji.
Nejcastéji vyhleddvanym obsahem byly strdnky zabyvajici se prodejem nelegélniho
zbozi, jako jsou drogy, zbrané a falesné doklady. Ctvrtym dil¢im tikolem bylo zjistit, zda
navstéva Dark webu splnila ofekavani respondenti. Drtiva vétSina respondentd (40)

odpovédéla, ze Dark web splnil jejich ocekavani a nalezli zde to, co hledali.

Byla stanovena hypotéza €. 1: Z pohledu zkoumané skupiny budou vice

zastoupeni muZi neZ Zeny. Hypotéza byla potvrzena.

Lze konstatovat, ze dotaznikového oSetfeni se skute¢né zhcastnili pievazné
respondenti muzského pohlavi (31). Jak jsem jiz zminila vySe, tak muzi inklinuji
K rizikovému chovani a v zivoté potfebuji dosahovat sebepotvrzeni jakoukoliv riskantni
aktivitou. Z vysledkti dotaznikového Setfeni dale vyplyva, Zze nejvyssi zastoupeni
Vv Setfeni méli respondenti s vysokoskolskym vzdélanim (28). Prihlédneme-li k povaze

platforem, na které byl dotaznik vkladan, jedna se o predvidatelné zjisténi.

Byla stanovena hypotéza €. 2: Vice neZ polovina respondentii se pied samotnym

vstupem na Dark web dostateCné obeznami s riziky. Hypotéza byla vyvracena.

S riziky se dostatecné obeznamilo 26 respondentti, avSak ocekavala jsem, Ze toto
¢islo bude znacné vyssi, jelikoz se jedna o zaludné misto, které budi patiicny respekt.
Pokud je zamérem uzivatele ,,pouhé* vyhledavani piratskych kopii filmt, ¢i hudby je
vystaven potencionalnimu riziku. OvSem pokud uzivatel bezmySlenkovité proklikava
jednotlivé odkazy, aniz by dbal vétsi pozornosti, riziko se znacné zvysuje. Jak uvadi
aktivni uzivatel Dark webu: ,, Zlatou radou je jednoduse neklikat na nic, co vypada
podezriele. Nezkuseny uZivatel miize skoncit minimalné s keyloggerem (hackovaci nastroj,
pozn. tazatele) v PC a do hodiny s prazdnym bankovnim uctem. V jiném pripade se zase

miuiZete prokliknout na stranku s nécim hodné neprijemnym, co vds asi dokaze zménit.
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Vzdy Fikam, Ze na siti se nikdy nevyplaci nikomu 100 % verit a na Dark webu toto plati

prresné 100x tolik. Rid'te se tim a hned je riziko polovicni.* (Khazovicky, 2019, s. 43)

Byla stanovena hypotéza ¢. 3: Nadpolovicni vétSina respondentii uvede redlné
obavy, Ze p¥#i navstévé Dark webu doslo k odhaleni jejich identity. Hypotéza byla

potvrzena.

Z Setteni vyplyva, Ze 33 respondentii mé realné obavy, Z mozného odhaleni jejich
identity. PfrestoZze mnozi provozovatelé se snazi zajistit co mozna nejvys$si anonymitu,
identitu na Dark webu mohou odhalit n¢které JavaScripty. Odhalenému uzivateli pak
muze hrozit policejni vysetfovani, stalking, kyberstalking, zneuziti identity ¢i odcizeni
penéz atd. Proto je velmi dulezité, aby uzivatel dodrzoval pravidla bezpe¢ného pohybu

na této siti viz kapitola €. 3, vyrazné pak sniZi riziko odhaleni své identity.

Byla stanovena hypotéza &. 4: Vice nez polovina dotazovanych majici zkuSenost

s Dark webem, jej jiZ znovu nebude navstévovat. Hypotéza byla potvrzena.

Dle mého ptedpokladu vice jak polovina (30) respondentt jiz Dark web
nenavstévuje. Domnivam se, ze divodem je pfedevsim zklamani respondentt vyplyvajici
z prehnaného oc¢ekavani, co vse lze na Dark webu nalézt. Pokud se pro navstévu Dark
webu uzivatel rozhodne pouze z ¢isté zvédavosti, nema potiebné znalosti proto, aby se

dostal dal neZ na Hidden wiki.

Byla stanovena hypotéza ¢. 5: Vice jak 50 % respondentit uvede, Ze navstéva

Dark webu splnila jejich ocekavani. Hypotéza byla potvrzena.

Vice jak polovina respondentd (40) uvedla, Ze navstéva Dark webu splnila jejich
o¢ekavani. Jak jsem piedpokladala, dotaznikové Setfeni tuto hypotézu skute¢né potvrdilo.
Domnivam se, Ze za Usp&Snym potvrzenim hypotézy stoji predevSim fakt, ze cilem
navstévy vétSiny respondentl byl obsah, jenz je primarné zaméfen na omamné latky.
Takovyto obsah je na Dark webu velmi snadno dostupny, a tudiz neni divod, aby byl

respondent zklaman.
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6.3 Pohled respondentii na prevenci v kybernetickém prostoru

V praktické ¢asti bakalatské prace jsem provedla kvantitativni dotaznikové Setieni
viz vySe, které piineslo povrchnéjsi rozbor aktivit uzivateld Dark webu. Pro hlubsi
a podrobn¢jsi ndhled do problematiky prevence v kybernetickém prostoru, které je
vénovana nemald cast prace, jsem dale zpracovala kvalitativni Setfeni prostfednictvim

strukturovaného rozhovoru, v jehoz ramci mi byly poskytnuty ¢tyfi rozhovory.

Dle Gavory lze rozhovor definovat jako ,,vyzkumnou metodu, ktera umozinuje

zachytit nejen fakta, ale i hloubéji proniknout do motivii a postojii respondenti.

Cil vyzkumného Setieni

Hlavnim cilem Setfeni je zmapovat pohled ucastnikii rozhovoru na prevenci
v kybernetickém prostoru. Pro ziskani dat byl vyuzit kvalitativni zptisob zkoumani,
realizovany jiz zminénou formou rozhovoru se socialni patolozkou, policisty a IT

odbornikem.
Prezentovany cil bakalaiské prace byl ptetvofen do hlavni vyzkumné otazky (HVO):

» HVO l. Jakym zpiisobem dotazovani nahlizeji na oblast kybernetického prostoru

ve vztahu k détem a mladistvym?

Hlavni vyzkumna otazka se pak ¢leni do tfi dil¢ich vyzkumnych otazek (DVO), jez

jsou dale rozpracovany do jednotlivych tazatelskych otazek (TO):

» DVO |. Jakym zpiisobem dotazovani vnimaji rodinu, jakozto jeden ze stézejnich
prvkii v oblasti prevence?
e TO 1. Mnozi rodice se domnivaji, Ze pokud svému ditéti zakdzou pouZzivat
socialni sité, tak jej tim nejlépe ochrani. Co si o tom myslite?
e TO 2. Jak by m¢l dle Vaseho nazoru postupovat rodi¢, ktery se dozvi, Ze
jeho dité navstévuje nevhodné stranky?
e TO 3. Mate né¢jakou preventivni radu pro rodice, ktera by mohla napomoci
zajistit bezpecnost jejich nezletilych déti na internetu?
e TO 4. Rada rodi&t ptidava fotografie svych déti na socialni sité bez jejich
svoleni tzv. sharenting. Jaky je Vas nazor na tuto problematiku?
» DVO Il. Jaké jsou zkuSenosti a ndzory respondentii na mozné nastrahy

kybernetického prostoru pro nezletilé?
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TO 5.Jaké jsou z Vaseho odborného pohledu nejvétsi hrozby
Vv kybernetickém prostoru pro dité?

TO 6. Ktera vékova skupina je dle Vaseho nazoru v anonymnim prostoru
internetu nejzranitelnéjsi? A proc¢?

TO 7. Jaky je Vas nazor na socidlni sit¢ Facebook, Instagram, Twitter?
Dovolil byste Vasemu ditéti, aby je vyuzivalo? Poptipade od jakého véku?
TO 8. Pokud byste mél vyjmenovat tii zakladni pravidla bezpe¢ného
pohybu na siti, ktera by méla byt pfedana détem, jaka by to byla?

TO 9. Jaky mate nazor na tzv. rodi¢ovskeé filtry? Opatiil/a byste si tento typ

aplikace v zajmu bezpeci Vaseho ditéte?

» DVO Ill. Jakym zpiisobem dotazovani vaimaji Skolu jakozto jeden ze stéZejnich

prvkii v oblasti prevence?

TO 10. Domnivate se, ze zdkladni prevenci rizikového chovani v online
prostfedi by détem méla zprostfedkovavat rodina, nebo je to podle Vas
ukol skoly?

TO 11. Internet, mobily a socidlni sité¢ jsou zpravidla nedilnou soucasti
zivota déti a dospivajicich. Jste onoho ndzoru, ze by se na Skolach mé¢l
zavest predmét, ktery by zaky ucil bezpetnému pohybu na siti? A proc?
TO 12. Jaky je V&S nézor na soucasnou podobu vzdélavani déti
v oblasti IT (vyuka zaméfena na orientace v programech Word, Excel

a Powerpoint)?
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Tabulka €. 3: Transformace vyzkumného cile do vyzkumnych otizek

Hlavni vyzkumna

Diléi vyzkumné

Indikatory

Tazatelské otazky

nahliZeji na oblast
kybernetického
prostoru ve vztahu
k détem

a mladistvym?

dotazovani vnimaji
rodinu, jakoZzto
jeden ze stézejnich
prvkl v oblasti
prevence?

nezletilym

otazka (HVO) otazky (DVO) (TO)
Jakym zpisobem DVO I. Jakym Povoleni uzivani TO 1. Mnozi rodice
dotazovani zpusobem socialnich siti se domnivaji, ze

pokud svému ditéti
zakazou pouzivat
socialni sit¢, tak jej
tim nejlépe ochrani.
Co si 0 tom myslite?

Vhodna reakce
rodic¢l na jiz
stavajici problém

TO 2. Jak by mél dle
Vaseho nazoru
postupovat rodic,
ktery se dozvi, Ze
jeho dité navstévuje
nevhodné stranky?

Vlastni preventivni
rada pro rodice

TO 3. Méte né&jakou
preventivni radu pro
rodice, ktera by
mohla napomoci
zajistit bezpecnost
jejich nezletilych
déti na internetu?

Prevence v ramci
nevhodného
chovani rodi¢i na
siti

TO 4. Rada rodict
pridava fotografie
svych déti na
socialni sit¢ bez
jejich svoleni tzv.
sharenting. Jaky je
Vas nazor na tuto

problematiku?
DVOII. Jakeé jsou | Identifikace hrozeb | TO 5. Jaké jsou
zkuSenosti a nazory z Vaseho pohledu

respondentl na
mozné nastrahy
kybernetického
prostoru pro
nezletilé?

nejveétsi hrozby
v kybernetickém
prostoru pro dit&?
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Hlavni vyzkumna

otazka (HVO)

Diléi vyzkumné

otazky (DVO)

Indikatory

Tazatelské otazky
(TO)

Rizikova skupina

TO 6. Kterd vékova
skupina je dle
VaSeho nazoru

v anonymnim
prostoru internetu
nejzranitelngjsi?

A proc?

Socialni sité

TO 7. Jaky je Vas
nazor na socialni
sit¢ Facebook,
Instagram, Twitter?
Dovolil byste
Vasemu ditéti, aby
je vyuzivalo?
Popiipadé od
jakého veku?

Pravidla
bezpecného pohybu
na siti

TO 8. Pokud byste
m¢él/a vyjmenovat
tf1 zakladni pravidla
bezpecného pohybu
na siti, kterd by
meéla byt predana
détem, jaka by to
byla?

Efektivita a pfinos
rodicovskych filtrti

TO 9. Jaky mate
nazor na tzv.
rodicovskeé filtry?
Opattil/a byste si
tento typ aplikace
v zajmu bezpeci
Vaseho ditéte?
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Hlavni vyzkumna

otazka

Diléi vyzkumné

otazky (DVO)

Indikatory

Tazatelské otazky
(TO)

DVO III. Jakym
zpusobem
dotazovani vnimaji
Skolu, jakozto
jeden ze stézejnich
prvka v oblasti
prevence?

Hlavni ¢initel
prevence

TO 10. Domnivate
se, ze zakladni
prevenci
rizikového chovani
v online prostiedi
by détem m¢éla
zprostifedkovavat
rodina, nebo je to
podle Vas tkol
Skoly?

Prostor pro
zlepseni

TO 11. Internet,
mobily a socidlni
sité jsou zpravidla
nedilnou soucasti
Zivota déti

a dospivajicich.
Jste onoho nazoru,
ze by se na Skolach
m¢él zavést
predmét, ktery by
zaky ucil
bezpec¢nému
pohybu na siti?

A proc?

Efektivita souCasné
vyuky
informacnich
technologii

TO 12. Jaky je Va3
nazor na soucasnou
podobu vzdélavani
déti v oblasti IT
(vyuka zaméfena na
orientace

v programech
Word, Excel
a Powerpoint)?

Zdroj: autor
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Vyzkumny vzorek

Selekce  ucastnikli  vyzkumného  Setieni byla urCena na  zaklad¢
nepravdépodobnostni metody vybéru, konkrétné metodou ucelového vybéru. Dle
Miovského se jedna o jednu z nejrozsifenéjSich metod vybéru, s jakou se lze pii aplikaci
kvalitativniho piistupu setkat. Miovsky dale uvadi, ze ucelovost spociva ve stanoveni
kritéria, na jehoz zaklad¢ cilen¢ vyhleddvame pouze ty jedince, kteti danému kritérium
odpovidaji a zaroven jsou ochotni se vyzkumu zucastnit. (Miovsky, 2006, s. 135)

Vyzkumny vzorek je tvofen celkem ¢tyfmi respondenty, jednd se o tfi muze a jednu
zenu. Pro zachovani anonymity budou zucastnéni jedinci dale oznacovani jako
respondenti. Pro pohodInéjsi orientaci v interpretaci dat jsem se rozhodla kazdému z nich

ptifadit ¢islo. Dale pro piehlednost ptikladam tabulku, jeZ obsahuje tvrda data.

Tabulka €. 4: Souhrn respondentii

Oznaceni Pohlavi Nejvyssi Profese
respondenta dosaZené

vzdélani
R1 zena Vysokoskolské | Studentka

bakalarske magisterského studia
(Socidlni (Socialni
patologie a pedagogika)
prevence)

R2 muz Vysokoskolské | IT konzultant
magisterské

R3 muz Stfedogkolské | Prislusnik PCR
maturita (obvodni oddéleni)

R4 muz Stredoskolské | Pfislusnik PCR
maturita (potadkova jednotka,

instruktor)

Zdroj: autor
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6.4 Interpretace zjiSténych dat

Nasledujici Cast prace je zamétfena na rozbor jednotlivych odpovédi ziskanych
na zaklad¢ vlastniho vyzkumného Setfeni. Pro pohodIngjsi orientaci v textu je tento tisek
rozdélen do tfi sekci, dle jednotlivych dil¢ich vyzkumnych otazek (viz tabulka €. 3), které

jsou pak dale déleny do ptislusnych tazatelskych otazek.

6.5 DVOI.

DVO I Jakym zpiisobem dotazovani vnimaji rodinu jakoZto jeden ze stézejnich

prvkii v oblasti prevence?

Ke zpracovani prvni dilé¢i vyzkumné otazky jsem si zvolila tazatelské otazky ¢islo
1 az 4.V prvni fad¢ jsem se zaméfila na rodice, jakoZzto stéZejni prvek v ramci prevence
kybernetického ohrozeni déti na internetu. ZjiStovala jsem ndzory respondentll na
mnohdy nekompromisni zékazy rodiclt, kterymi se snazi ,,ochranit“ své dité¢ pred
negativnimi vlivy socidlnich siti. Dale jsem se zaméfila na preventivni rady a vhodné
postupy, které by respondenti doporucili rodi¢lim, jejichz dit€¢ je na siti aktivni.

V neposledni fadé jsem zjiStovala nadzor respondentl na takzvany sharenting.

TO 1. Mnozi rodi¢e se domnivaji, ze pokud svému ditéti zakdzou pouzivat socidlni

sité, tak jej tim nejlépe ochrani. Co si o tom myslite?

VSichni respondenti jsou toho nazoru, Ze zakazat ditéti vyuzivat socialni sité neni
vhodné a je vice nez pravdépodobné, Ze zédkaz povede k umociiovani zajmu ditéte.
Respondentka R1 se domniva, ze timto zpusobem vychovy se daleko vice prohlubuje
propast mezi rodi¢em, ditétem a jejich vzajemnou divérou. Pokud rodice ditéti zakazou
vyuzivani socidlnich siti, je vice nez pravdépodobné, Ze se dité bude snazit tento zdkaz
n¢jakym zpiisobem obejit. Dale dodéava, ze by se rodi¢e méli zajimat o samotna rizika,
ktera na platformach ditéti hrozi, a stanovit si pravidla, ktera se budou v souvislosti
s internetem dodrzovat. Respondent R2 uvadi, ze v této dobé¢ je takika nemozné ditéti
zabranit v uzivani socialnich siti. A kdyby se jim to pfeci jen povedlo, nejedna se
0 pomyslné vitézstvi. Pouze by vychovali mladého ¢lovéka, jenz bude zneuzitelny na
socialnich sitich i ve své plnoletosti (napfiklad finan¢nimi $mejdy). Respondent R3
dodava: ,, Myslim si, Ze zakdzané ovoce chutna nejlépe a takovy to zdakaz by jen odsunul
dite ¢i mladistvého od svych vrstevniku, kteri se na socidlnich siti bézné pohybuji.

Respondent R4 je toho nazoru, ze zakazy v tomto ptipad¢ nic nevyfiesi, jelikoz si dité
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Kk pouzivani socialnich siti cestu jednou zakonité najit musi. Respondent se obava, ze by

takovéto dit¢ bylo z kolektivu ostatnimi vyc¢lenéno.

TO 2. Jak by mél dle Va$eho nazoru postupovat rodi¢, ktery se dozvi, ze jeho dité

navs$tévuje nevhodné stranky?

Vsichni respondenti se jednoznaéné shoduji, ze zcela zasadni Glohu by v tomto
ptipad¢ méla sehrat komunikace. Respondentka R1 uvadi, Ze je dilezité, aby rodi¢
s ditétem o téchto vécech mluvil a také zjistil divod, jak a pro¢ se na tyto stranky dité
dostalo. Dale je vhodné dité upozornit, ze stranky, jez navstivilo, pro néj nejsou vhodné.
Respondentka shledava jako jednu z moznosti vyuziti rodi¢ovské kontroly, jez slouzi
k zamezeni navstévy nevhodné stranky ditétem. Respondentka dale upozoriuje na veék
ditéte, ktery v tomto piipadé méa vyznamnou roli. Je patrné, Ze jinak bude rodi¢ jednat
s osmiletym chlapcem, ktery se na tyto stranky dostane, a jinak se ¢trnactiletym. Obdobné
odpovida respondent R2: , Nezbyva nez si s ditétem o tom oteviené promluvit.*
Respondent R3 dodava, ze vyjma samotné rozmluvy s ditétem je Vv piipadé¢ velmi
vzpurného ditéte vhodné zvazit instalaci programu do PC zabezpecujiciho jeho ochranu.
Respondent R4 se také vyjadril k nezastupitelné roli komunikace rodice s ditétem, ktera

je dle jeho nazoru zcela zasadni pro objasnéni této problematiky.

TO3. Mate néjakou preventivni radu pro rodice, kterd by mohla napomoci zajistit

bezpecnost jejich nezletilych déti na internetu?

Respondentka R1 vnima jako stéZejni opatieni rodicovské kontroly, kde je moznost
si zvolit stranky, které budou blokovany. Timto zplsobem se d& ptedejit navstéve
nechténé stranky. Skrze toto zabezpeceni lze také regulovat Cas straveny na pocitaci ¢i
mobilu, ktery rodi¢ ditéti ur¢i. Dalsi radou je dle respondentky neméné dulezité budovani
daveéry mezi dité€tem a rodicem. Je zddouci, aby se rodi¢e alespoit minimalné orientovali
na socialnich sitich a byli schopni tak s détmi konzultovat mozné rizikové jevy, které je
mohou na internetu potkat. Je nezbytné, aby i témata socialnich siti a kyberprostoru byla
doma probirana. Respondent R2 je dale toho nazoru, ze zdkladem je ,,kamaradsky* vztah
s ditétem. Pokud dité narazi na internetu na néco nebezpecného, samo to rodi¢iim povi.
Vedle toho respondent dodava, Ze ,,pokud se rodice v online prostredi prilis nevyznaji
anevedi, jake informace svym détem predat, méli by se sami rodice v ramci svych
moznosti dovzdeélat. ““ Respondent R3 ma obdobny nazor jako respondentka R1, a to sice
ze dilezita je v€asna informovanost ditéte 0 Skodlivosti nékterych webtl. Dale pouZivani

monitoringu-ochrannych programii, kde je znemoznéno se nezletilému na takovyto portal
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dostat. Komunikaci, naslouchani a porozuméni zminil také respondent R4 jakozto
stézejni prvky v prevenci, jez by mohly napomoci zajistit bezpecnost nezletilych déti na

internetu.

TO 4. Rada rodici pridava fotografie svych dé&ti na socidlni sit& bez jejich svoleni

(tzv. sharenting). Jaky je V4§ ndzor na tuto problematiku?

Respondentka R1 stimto trendem nesouhlasi a uvadi: ,,KdyZ se podivite na
Instagram, tak je plny malych deti, které jsou par dni/mésicu staré, a dokonce se zde
objevuji i fotky primo z porodniho salu. Veétsina profilii je verejnych, miize se na tyto
fotografie podivat kdokoliv. Tyto obrazky patii do rodinnych alb, a ne na socialni site.
Nikdy nevite, kdo se na Vas profil podiva a jaké umysly s pridanymi fotografiemi md.
Na internet patii umeélecké fotky deti. Absolutné nevhodné je priddavat zdznamy
Z dovolenych, kde jsou déti polonahé u more ¢i u bazénu. Navic je dle statistik prokdzano,
ze Ceska republika a servery, jako napiiklad rajce.idnes, patii mezi nejnavstévovanéjsi
mezi pedofily, kteri pouzivaji fotografie pro své viastni ucely. “ Respondent R2 povazuje
takovéto jednani za IT negramotnost a nemélo by k tomu dochézet. Zatimco respondent
R3 vnima jako zasadni problém piedev§im mozné budouci zesmeSnéni ditéte: “Neékteri
rodice nezletilych déti maji socidlni sité jako prostredek, jak se se pochlubit ¢i ukdzat
ostatnim, kde byli, co délaji, co jedli a pili atd...neuvédomuji si pritom, Ze vkladani
fotografii svého ditéte, jak kuprikladu Anicka poprvé kaka na nocniku, mize byt pro
Anicku za 8-10 let, az néekdo fotografii bude sdilet mezi vrstevniky, veliky probléem *“ Dale
respondent R4 s timto novodobym fenoménem nesouhlasi a dodava: ,, Nikdy jsem Zadné
fotografie svych déti na socidlni sité neumistil. Hlavnim ditvodem je bezpecnost mé rodiny
v souvislosti s mym zaméstnanim. Pracuji jako policista a nékolikrdt mi bylo vyhroZovano

Sfyzickou likvidaci. Domnivdm se, Ze timto zpuisobem chrdnim svou rodinu. “
Shrnuti dil¢i vyzkumné otazky I.

Z uvedenych odpovédi vyplyva, ze respondenti vnimaji rodinu jako stézejniho
Cinitele v oblasti prevence. Vsichni dotazovani se shodli, Zze zakazat ditéti vyuzivat
socialni sité bude mit za dasledek umocnéni touhy zakaz porusit. Z vyzkumu je patrné,
ze zcela zasadni tlohu v prevenci ma dle respondenti komunikace mezi rodi¢em a jeho
ditétem. Pokud se rodi¢ dozvi, Ze jeho dit¢ navstévuje nevhodné stranky, je dilezité, aby
si s ditétem o této problematice oteviené promluvil. V ramci DVO . byly dale mapovany
preventivni rady pro rodice, jez by napomohly zajistit bezpe¢nost nezletilych déti na

internetu. Z odpovédi respondenti je ziejmé, ze je vice nez zadouci pracovat na duvére
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mezi ditétem a rodi¢em. Polovina respondent uvedla za G¢inny nastroj prevence tzv.
rodi¢ovskou kontrolu, jez sleduje aktivitu déti na siti. Respondenti se shodli, ze pokud
rodi¢ pridava fotografie svych déti na socialni sité, a to bez piredchoziho svoleni, jedna se
o IT negramotnost a nemélo by k tomu dochézet. Je diilezité, aby si rodi¢ uvédomil, ze
internet je zcela vetfejné misto a fotografie jejich ditéte mize kdokoliv zneuzit. Na tomto

«

misté je dluzno dodat: ,, Co internet schvati, jiz nenavrati. *

6.6 DVOII.

DVO IlI. Jaké jsou zkuSenosti a ndzory respondentii na mozné nastrahy

kybernetického prostoru pro nezletilé?

K objasnéni druhé dil¢i vyzkumné otazky jsem pouzila tazatelské otazky ¢islo 5 az
9, ve kterych byly mapovany pfedevs§im hrozby, na které mohou déti pti své navstéve sité
narazit. Dale jsou otazky koncipovany tak, aby pfinesly osobni ndhled respondentti na
socialni sité, pravidla bezpe¢ného pohybu, ale také efektivitu a piinos rodi¢ovskych filtr,

o kterych maji respondenti, jak je z DVO 1. ziejmé, nemaly rozhled.

TO. 5 Jaké jsou z Vaseho odborného pohledu nejvétsi hrozby v kybernetickém

prostoru pro dité?

VSichni respondenti za nejvetsi hrozbu shledavaji kontaktovani ditéte faleSnym
profilem za G¢elem jeho zneuziti. Respondentka R1 dopliuje, Ze se mize jednat 0 Zadost
0 intimni materialy ¢i dokonce pozvani na osobni schiizku. Respondent R2 za dalsi
vyraznou hrozbu povazuje prohliZzeni pornografického materialu a mozny vznik zavislosti
na kybernetickém prostoru, ktery by nemél byt bran na lehkou vahu. Dité, které je takto
zavislé, dle respondenta ptichazi 0 mnoho drahocenného ¢asu, ktery by mohlo vénovat
nééemu prospeésnému pro svij vyvoj. Respondent R3 dale zdiraznuje, ze zneuziti daveéry
ditéte mize vést K naslednému vydirani napf. zadosti 0 posilani nahych fotografii ¢i
dokonce k osobnimu setkani. Svlij nazor na nastrahy kybernetického prostoru uved| také
respondent R4, jenz za zasadni problém povazuje vytrzeni ditéte z reality. Domniva Se,
7e déti vnimaji virtudlni svét jako jakousi obdobu svéta realného, a jsou tak velmi lehce

zmanipulovatelné.
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TO 6. Ktera vékova skupina je dle Vaseho ndzoru v anonymnim prostoru internetu

nejzranitelnéi$i? A prog?

V této otazce se respondenti shodovali zejména v ndzoru, Ze ¢im je dité mladsi, tim,
je také zranitelnéj$i a ovlivnitelnéjsi. Respondentka R1 povazuje za nejzranitelné;si
vékovou skupinu déti ve véku 8 az 13 let. Déle dodava, ze: ,, Prestoze jsou nékteré
socialni site¢ umoznény deétem starsim, je ziejmé, Ze i takovato vekova kategorie zde
puisobi. Je to kviili tomu, Ze v tomto veku jsou deti velmi lehko manipulovatelné. Nemaji
tolik predstavu o realném, ani o virtudalnim svété a neuveédomuji si mozna rizika, které
jsou s uzivanim internetu spojena. Respondent R2 by konkrétni v€kovou skupinu
neurcoval, ale je toho nazoru, Zze ¢im mladsi, a tudiz méné zkusené dité je, tim vice je
v online prostoru zranitelné. Respondent R3 je toho nazoru, ze nejvice jsou déti zranitelné
ve véku 10 az 15 let, kdy jsou znacné diuvétivé a cekaji na tu pravou lasku a pocit
zamilovanosti, ktery jim pfes pismenka navodi zkuseny dospély cloveék. A poté je ke
zneuziti jiz jen pouhy pomysiny kracek. Respondent R4 je stejného nazoru jako
respondent R3. Za nejzranitelnéjsi vékovou skupinu lze povazovat déti ve véku 10 az 15
let. Tato skupina je dle respondenta nejzranitelné;si, jelikoz je velmi jednoduché takto
staré¢ dité obelstit a zmanipulovat. Respondent je také toho nazoru, Ze dité spadajici do
vySe zminéné veékové kategorie, neni schopno dostate¢né spravné vyhodnotit vSechny

nastrahy kybernetického svéta.

TO 7. Jaky je Vas ndzor na socialni sit€ Facebook, Instagram, Twitter? Dovolil

byste VaSemu ditéti, aby je vyuzivalo? Popfipadé od jakého véku?

Respondentka R1 uvadi jakozto uzivatelka vSech vySe zminovanych platforem, ze
do jisté miry lze tyto socialni sité¢ shledavat za velmi uzite¢né. Respondentka je toho
nazoru, Ze skrze socialni sit¢ se ¢lovék miiZze nejen inspirovat, ale predev§im pomérné
brzy ziskavat nové informace, mnohdy i diive neZ z televize. Dale uvadi, Ze Facebook
a Twitter je v dnesni dob¢ spiSe na ustupu. Tyto platformy hodnoti jako ,,socilni sité pro
staré®, tedy takové, které vyuzivaji rodice, a 1 nékteii prarodice. VétSina déti vyuziva
socialni site, jako je Instagram ¢i TikTok. Tyto dv€ zminéné sité respondentka povazuje
za vice rizikové. Déle dodava: ,,Ja sama bych ditéti uzivani siti dovolila, a to zhruba od
13 let véku, ale vim, Ze dnes uz se s nimi seznamuji i déti mladsi. Jak jsem zminovala
V prredchozich otazkach, i v této stoji za zminku nastaveni dirvery mezi rodicem a ditétem.
Svolila bych socialni sit, ale chtéla bych mit prehled, jak se tam moje dite prezentuje.

Tim padem by i vekova hranice ditete, kterou bych tolerovala, mohla byt sniZena.
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Dotazovany respondent R2 je pfesvédCen, ze je velmi obtizné utvaret Si nazor na
konkrétni socidlni sité, jelikoz vznikaji stadle nové a také obsah na stavajicich se méni.
Respondent by si jako otec s ditétem promluvil o tom, jakou konkrétni aktivitu planuje
na dané socialni siti provozovat a bud’ by jej v dané aktivité podpofil, nebo by se ji ditéti
snazil vymluvit. Obecné by se pokousel vést dit¢ k tvir¢i aktivité namisto pasivni
konzumace obsahu socialnich siti nebo slepého nasledovani trendi. Respondent R3 by
svému ditéti socialni sit¢ dovolil, jak respondent vystizn¢ dodéava, at’ se nam to libi, ¢i ne,
socialni sité jsou nedilnou soucasti zivota mladych lidi. Pokud je dit¢ dostate¢né pouceno
a seznameno s riziky a ma divéru ve své rodice, neboji se kuptikladu fici, ze bylo
osloveno neznamym c¢lovékem, tak nevidi diivod se obavat. Na otazku, od jakého véku
by respondent svému ditéti dovolil vyuzivat vySe zminéné platformy, odpovedél: ,, Tézko
Fici, rodi¢ musi sam rozhodnout o vyspélosti napriklad 12leté slecny. Jedna si hraje
S barbinami, druha jiz ma za sebou zkusenost s marihuanou. “ Respondent R4 uvadi, ze
osobné nic nenamita proti pouzivani socialnich siti, on sadm je uzivatelem platformy
Facebook. Respondent dale zdlraznuje: ,, Jak jsem jiz zminil, jsem velmi opatrny s tim, co
na socialni sité vlozim. Zrejmé jsem paranoidni, ale na socidlnich siti nemdam uvedeno
ani sve celé jméno a nemam zde vlozenou zadnou fotografii, podle které by se ma osoba
dala identifikovat. Moji pratelé védi, kdo jsem, mam je v pratelich a oni respektuji to, zZe
nemam zajem vkladat jakékoliv fotografie mé osoby, fotografie mé rodiny a zadné dalsi

osobni udaje na socialni site.

TO 8. Pokud byste mél/a vyjmenovat tii zakladni pravidla bezpeéného pohybu na

siti, ktera by méla byt pfedana détem, jaka by to byla?

Respondentka R1 uvadi jako prvni pravidlo nezvefejiiovani osobnich udaji. At uz
se jednd o to, kde dité bydli, kam chodi do Skoly nebo jakou profesi vykonavaji jeho
rodice. Dalsim pravidlem by dle respondentky mélo byt zabezpeCeni svych profilt
do soukromého rezimu a omezeni pfistupu neznamym lidem ke svému soukromi. K tomu
se vaze 1 fakt, aby déti neodpovidaly na zpravy lidem, které neznaji ze svého blizkého
okoli, poptipadé skoly. A jako posledni, av§ak nemén¢ dilezité pravidlo respondentka
shleddva nezvetejiiovani intimnich, sviidnych a jinych fotek, které by mohly dité
poskodit. Navic by se pfi takovémto zplsobu chovani mohlo jednat o trestny cin.
Respondent R2 zdiraznuje zakladni pravidlo vcasného prodiskutovani toho, co dité hodla
zvetejnit na internetu ze svého soukromi. Dale by dit€ mélo pouzivat pouze ty stranky

a online sluzby, o kterych si predem promluvi s rodi¢i ¢i uditeli, nebo o kterych od nich
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slySely. A v neposledni fad¢ by nemélo dit¢ divérovat neznamym lidem. Respondent R3
dodava: ,, Neprijimej zadosti o pratelstvi s neznamymi lidmi i détmi. Nekomunikuj s cizim
clovekem, informuj rodice o tom, Ze jsi byl/a kontaktoviana. Neposilej nikomu Zadné
fotografie bez predchoziho souhlasu jednoho z rodici.” Respondent R4 apeluje
ptedevsim na ochranu soukromi, s niz jde v ruku v ruce nezvefejiiovani osobnich tudaji.

Dale diirazné doporucuje nediivéfovat neznamym lidem a vyhnout se posilani fotografii

se sexualnim obsahem.

TO 9. Jaky mate nazor na tzv. rodicovské filtry? Opatiil/a byste si tento typ aplikace

v zajmu bezpedi Vaseho ditéte?

Respondentka R1 tuto moznost zabezpeceni jiz zminila vyse. Tento zptisob ochrany
nepovazuje za nevhodny, ba naopak. Respondentka vnima rodi¢ovskou kontrolu jako
nastroj, ktery muze dobie regulovat Cas, jejz dité stravi na telefonu/pocitaci, a navic mize
zamezit tomu, aby dité navstévovalo nékteré nevhodné stranky, naptiklad pornografii.
Respondentka R1 dale dodava: ,,Uz ted’ vim, Ze bych rdda sama své deti co nejvice
edukovala v oblasti online bezpecnosti a chtéla bych predejit tomu, abych tuto kontrolu
musela zavadet. I ja jako mala jsem bez ni vyristala. Plné si ale uvedomuji, zZe doba se
méni a vliv socialnich siti ma rostouci tendenci. V soucasné dobé se mozna orientuji
V tom, jak to na sitich chodi, ale kdo vi, co bude za par let...Kazdopddné pokud by nebylo
zbyti, nebdla bych se moznost rodicovské kontroly vyuzit.“ Respondent R2 je opa¢ného
presvédceni, domniva se, ze rodiCovske filtry nejsou idealnim feSenim, a je toho nazoru,
ze jejich pouzivani miize nabouravat diivéru ve vztahu rodice a ditéte, predevsim pokud
jsou rodicovskeé filtry pouzity k sledovani aktivity déti. Nicméné respondent dodava, Ze:
»NeZijeme v idealnim sveté, myslim si, ze vhledem k mnozZstvi nebezpeci na internetu ma
jejich pouziti opodstatneni. Zaroven je tieba si i uvédomit, ze rodicovské filtry nikdy
neodizoluji dite od skodlivého obsahu na siti na 100 %. Ja osobnée bych rodicovské filtry
pouzil k blokovani skodlivého obsahu, ale nesledoval bych aktivitu ditéte v siti.*
Respondent R3 doplnuje, ze rodicovské filtry povazuje za velmi uzitecnou aplikaci,
a sam ji u svych déti vyuziva. Dotazovany respondent R4 povazuje rodicovskeé filtry za

idedlni feSeni a v budoucnu hodla tuto aplikaci pro kontrolu svych déti na siti vyuzivat.
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Shrnuti dil¢i vyzkumné otazky I1.

Z vyse uvedeného vyplyva, ze respondenti povazuji, za nejvétsi hrozbu, S niz se
dit¢ muze na siti potykat, zejména kontaktovani falesnym profilem za ucelem jeho
zneuziti. Za dalSi vyrazné hrozby respondenti povazuji prohlizeni pornografického
materialu, vytrzeni z reality ¢ vznik zavislosti na samotném kybernetickém
prostoru. V otdzce zabyvajici se zranitelnosti ditéte s ohledem na vék se respondenti
zpravidla nejsou schopny dostatecné spravné vyhodnotit vSechny nastrahy internetu.
Z vyzkumu dale vyplyva, Ze nazory respondentli na socialni sité jsou ptevazné pozitivni
a pfi vhodném pouzivani mohou byt velmi uzite¢né. Je vSak na misté, aby dité bylo
dostatecné obeznameno s riziky, ktera jsou s uzivanim socialnich siti spjata. Za zakladni
pravidla bezpeéného pohybu na siti dotazovani oznalili pfedev§im nezvefejiovani
osobnich udajii, dale pak nedivétovani cizim lidem a nezvefejinovani intimnich fotografii.
Soucasti DVO 1I. bylo zmapovat nazory respondentti na tzv. rodi¢ovské filtry. Pohledy
respondentl na tuto rodi¢ovskou aplikaci, byly znacné smiSené. VétSina dotazovanych
(R1, R3, R4) povazuje rodi¢ovskeé filtry za velmi uzite¢né aplikace, jez jsou vhodné nejen
pro regulovani ¢asu, ktery dité na elektronickém zatizeni stravi, ale navic mohou zamezit
tomu, aby dité navstévovalo nékteré nevhodné stranky. Respondent R2 je toho nazoru, Ze
se nejedna o idedlni feSeni, jelikoz jejich pouzivani miize nabourdvat divéru ve vztahu

rodice a ditéte, predevS§im pokud jsou rodi¢ovske filtry pouzity k sledovani aktivity déti.

6.7 DVO III.

DVO II. Jakym zpusobem dotazovani vnimaji Skolu jakozto jeden ze stéZejnich
prvkii v oblasti prevence?

K zjisténi posledni vyty€ené dil¢i vyzkumné otazky jsem si stanovila tfi tazatelské
otazky. Skrze tazatelské otazky cislo 10 az 12 jsem se pokusila zmapovat pohled
respondentli na roli Skolstvi vedukaci a preventivni ptipravé ditéte, jez aktivné
prozkoumava kyberneticky prostor. Zameéfila jsem se zejména na zpusob vyuky déti

Vv oblasti kybernetickych rizik.

TO 10. Domnivate se. ze zakladni prevenci rizikového chovéani v online prostiedi

by détem méla zprostfedkovavat rodina, nebo je to podle Vas kol skoly?
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Respondenti R1, R2 a R4 jsou toho nazoru, Ze je velmi dilezity podil obou dvou
slozek. Respondentka R1 uvadi, Ze spousta rodicu pristupuje k sou¢asnému skolstvi jako
K instituci, ktera se ma podilet na osvété déti. Tak to ale dle jejiho nazoru neni.
Respondentka uvadi rodinu jakozto prvniho Cinitele, jenz dit¢ formuje a dava mu
pottebné zaklady. Respondentka vystizn¢ dodéava, ze rodi¢e jsou mnohdy sami bezradni
a na internetu se neorientuji, jsou Stastni, kdyz se viibec seznami s Facebookem. To
ovSem ale jejich bariéru mezi détmi neprolomi. Respondentka dale tika: ,, Chdpu, ze role
rodice je v tomto ohledu velmi ndarocna. Nejsem ale zastancem toho, zZe by problémy deti
na internetu méla do svych rukou brat ze sta procent Skola. Ano, povazuji za velmi
dilezité, aby i skolni prostredi edukovalo zZdky o rizicich internetu a vhodném chovani na

3

ném. Je ale na miste, aby se na vzdélavani deéti v tomto ohledu podileli i rodice.

Obdobného nazoru je i respondent R2, ktery si taktéZ mysli, Ze na prevenci
rizikového chovani by se méla podilet jak rodina, tak Skola. Dle respondenta je dilezité
si uvédomit, Ze Skola muze ditéti piinést informace, které rodice nemaji, a naopak rodice
si mohou snadng&ji vytvofit pratelsky vztah s ditétem, coz jim mtze dopomoci se svéfenim
se ditétem V ptipadé jeho ohrozeni v online prostfedi. Respondent vSak vyzdvihuje
edukaci v roding, ktera ma vyznamny vliv na rozvoj a informovanost ditéte, jelikoz
vV dobé nastupu do Skoly je jiZ na prvni prevenci o kybernetickych rizicich pozdé.
Respondent R3 vyrazné vyzdvihuje roli $koly v edukaci ditéte. Domniva se, Ze v dnesni
dobé¢ by mélo byt vice prevence na zédkladnich Skolach a dodéava, ze: ,,Z viastni zkusSenosti
vim a myslim si, Ze Skolstvi v tomto sméru hodné pokulhava. Povinnosti rodice je poucit
dite o nebezpeci, mélo by mit vryto néktera pravidla pohybu na socialni siti, stejné jako
ma vryto, Ze na cervenou se prosté neprechazi.” Respondent R4 se domniva, Ze
informace o prevenci rizikového chovani v online prostiedi by détem méla predat jak

Skola, tak rodina.

TO 11. Internet, mobily a socialni sit€ jsou zpravidla nedilnou soucdsti zivota déti

a dospivajicich. Jste onoho nazoru, Ze by se na $kolach mél zavést predmeét, ktery by zaky

ucil bezpecnému pohybu na siti? A proc¢?

Respondentka R1 si jako jedina z dotazovanych neni zcela jista, zda by mél byt
zaveden onen ,,specidlni“ predmétu. Ze své vlastni zkuSenosti udava, ze déti nemaji zajem
o rozebirani jednotlivych definice a pojmu, které vlastné dobie znaji z praktického
hlediska. Dle jejiho ndzoru je dostacujici, aby Skola zprostiedkovala kvalitni besedu, ktera

by méla za napln informovat déti o moznych rizicich, jez jsou s internetem spojeny. Dale
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uvadi, ze je nemén¢ diilezité, aby byl vybran vhodny fec¢nik. Respondentka dopliuje:
, Vim, Ze pokud prednasku dela nékdo, kdo je vyrazné starsi a je na ném znat, Ze
S problematikou neni tolik seznamen, deti pak neberou projev s takovou vaznosti a nenit
pro né tolik zajimavy. “ Respondent R2 je opa¢ného nazoru, vnima zavedeni piedmétu
jako spravny krok a dodava. ,, Rozhodné by se mél zavést. Online prostiedi je, jak rikate,
nedilnou soucasti nasich zZivotii. Stejné tak jako deti ucime, jak se bezpecné pohybovat
V provozu na ulici, je tieba jim vysvétlit, jak se pohybovat v online prostoru. “ Respondent
R3 souhlasi se zavedenim onoho pfedmétu a uvadi, Ze prevence neni nikdy dost a pro
zakladni Skoly to plati dvojnasob. Dotazovany respondent R4 povazuje zavedeni onoho
predmétu za nutnost a dodava. ,, Internet a kyberneticky prostor jsou nedilnou soucdasti
vetsiny lidi a nasich Zivotu. Ve svém zaméstnadni se ¢im dal castéji setkavam se Sikanou,
podvody, manipulaci s lidmi prostrednictvim internetu.

TO 12. Jaky je Vas nazor na soucasnou podobu vzdélavani déti v oblasti IT (vyuka

zameéfena na orientace v programech Word, Excel a Powerpoint)?

Respondentka R1 uvadi, ze je velmi vdééna, ze se na Skolach tyto dovednosti
vyucuji, jelikoz své poznatky sama zuzitkovala pfi studiu na vysoké Skole, a to predevsim
pii formatovani praci €1 vytvareni prezentaci v Powerpointu. Dale dodava: ,, Nevim,
Vjakém ,,duchu* se nese soucasna vyuka na skolach, ale dle mého nazoru je velmi
dulezité, aby bylo vzdélavani déti v této oblasti realizovano. “ Respondent R2 je toho
nazoru, Ze by se vyuka méla vice zaméfit na zaklady programovani nez na obsluhu
konkrétnich programi. Respondent by také propojil vyuku IT s vyukou matematiky. Je
presvédcen, ze pokud déti pochopi zaklady tvorby programd, otevird jim to mnohem
zajimavéj$i moznosti nez znalost konkrétnich programil. Respondent R3 zdiiraznuje, Ze
je vice nez zadouci, aby mladez tyto programy ovladala. AvSak piithodné dodava, ze:
,, Nez se zacne s vyukou téchto programii, mély by jiz déti mit za sebou vyuku 0 bezpecném
pohybu v kybernetickém sveéte. Je to jak v bezném svéte, nejprve je autoskola a pak se ridi
automobil. Nyni je informovanost o rizicich tak miziva, ze deti ,, 7idi *“ bez autoskoly, a to
posléze ma bohuzel nekdy katastrofalni dopad. “ Dotazovany respondent R4 neni schopen
V soucasné dob¢ na tuto otazku odpovédét, jelikoz jeho dité, které je jiz Skolou povinné,
prozatim neabsolvovalo pfedmét zaméfeny na IT oblast. Respondent vSak
dodava: ,, V soucasné pandemické krizi jsem mile prekvapen, jak deti zvladaji on-line

distancni vyuku a s tim spojenou prdaci na pocitaci a internetu. “
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Shrnuti diléi vyzkumné otazky II1.

V ramci DVO III. byla zjistovana role Skoly, jakozto jednoho ze stézejnich prvki
V oblasti prevence. Téméf vSichni respondenti se shoduji, ze Vv prevenci je velmi dilezité,
aby se angazovala jak rodina, tak $kola. Respondent R3 vyrazné vyzdvihuje roli Skoly.
Domniva se, Ze v dneSni dobé by mélo byt vice prevence na zékladnich Skolach
a z vlastnich zkuSenosti uvadi, Ze Skolstvi v tomto sméru zna¢né€ zaostava. Zavedeni
specialniho ptedmétu do Skol, ktery by zaky ucil bezpecnému pohybu na siti, vnima
vétsina respondentti jako spravny krok. Respondentka R1 si jako jedinéd z dotazovanych
neni zcela jista, zda by mél byt zaveden onen ,,specidlni* pfedmét. Domniva se, ze by
zcela postacilo zprostiedkovat kvalitni besedu, kterd by déti dostatecné obezndmila
s riziky na siti. Nazory respondentti na soucasnou podobu vzdélavani déti v oblasti IT
byly riiznorodé. Z odpovédi bylo patrné, zZe ndzory dotazovanych byly do jisté miry

ovlivnény jejich povolanim a dosavadnimi zivotnimi zkuSenostmi.

Zavér vyzkumného Setieni

Cilem vyzkumného Setfeni bylo zmapovat, jakym zptisobem dotazovani nahlizeji
na oblast kybernetického prostoru ve vztahu k détem a mladistvym. Z odpovédi
vyzkumného Setfeni vyplyva, ze respondenti jsou toho nazoru, Ze rodina ma stézejni
vyznam v edukaci ditéte. Je dulezité, aby rodi¢ prevenci v oblasti kyberprostoru
nepodcenoval a s ditétem vCas o moznych rizicich oteviené hovoftil. Dotazovani dale
vnimaji zakazovani socidlnich siti jako nevhodny prosttedek vychovy. Jak zminuji
respondenti, takovyto zakaz €ini z kybernetického prostoru o to vice atraktivni misto, ke
kterému se dité bude snazit najit cestu za kazdou cenu. Z odpovedi respondentt je dale
patrné, Ze rodi¢ by mél ditéti nastavit hranice a pravidla, kterd jsou ve vychové velmi
dilezita. Hranice jsou v tomto pfipad€ nezbytné a formuji bezpecné prostiedi pro zdravy
vyvoj ditéte. Z vlastniho vyzkumného Setfeni dale vyplyva, ze za zakladni pravidla
bezpecného pohybu na siti respondenti povazuji zejména nedivérovani cizim lidem,
neposilani intimnich fotografii a nezvetejiiovani citlivych informaci. Zcela zasadni je,
aby si rodi¢ s ditétem vybudoval pouto vzajemné davéry. Davéru lze nastolit pouze,
vyskytne-li se ve vztahu rovnovaha, ktera zucastnénym stranam poskytuje prostor pro
sebevyjadieni a zpétnou vazbu. S duvérou jde takiikajic ruku v ruce schopnost empatie
a porozumeéni, které jsou pro vytvoreni duveéry kli€ové. Pokud vSak chce mit rodi¢ klid

v dusi, mlze si obstarat aplikaci rodiCovsky filtr. Na tuto aplikaci nahlizi vétSina
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respondentll jako na vhodné feSeni, které napomdha rodi¢im se spravou moznosti
pouzivani internetu pro své dité. Rodicovska kontrola ma také mnoho podob a miize
zahrnovat funkce, kterymi jsou filtrovani webovych stranek a obsahu, kontrola doby
stravené u obrazovky atd. Respondenti se dale shoduji, Ze $kola by se v budoucnu méla
intenzivnéji zabyvat vzdélavanim déti v oblasti kybernetickych rizik, a to formou besed

¢i vytvoreni zcela nového predmétu.
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Zavér

Existence Dark webu je pro mnohé stale velkou neznamou. Nejeden uzivatel
bézného internetu nema ani zdani, Ze pravé vstoupil do prostoru, ktery je pouhym
ostrivkem v oceanu kybernetického prostoru. Dark web a internet koexistuji v jednom
spole¢ném prostoru, avsak jsou odd€leny pomyslnou barierou, kterou lze znepokojivé
snadno piekonat. Uzivatelé této sit¢ si mnohdy neuvédomuyji rizika, kterd navstéva tohoto
webu obnasi. A fidit se pravidlem, co se stane na Dark webu, ztstane na Dark webu, je
posetilost, které muze uzivatel pozdé€ji hotfce litovat. PiestoZze se jednd o anonymni
prostor, lze se bez pattfi¢né ochrany a vyhybani se urcitym typim webovych stranek dostat
do nemalych problému. Pokud jde o bezpecnost v realném svéte, jsme mnohdy piehnané
paranoidni a své soukromi si stfeZime za vysokymi ploty. OvSem pokud se ocitime ve
virtudlnim svété, nezdrdhdme se o sob€ a svych blizkych zvefejnovat citlivé informace,

ba dokonce i polohu, kde se pravé nachazime nebo kam se chystame.

Teoreticka Cast se zabyva informacemi o Dark webu, jez jsou pievedeny do celistvé
formy. Nahlizi na Dark web zhlediska historického, obsahového, ale také
bezpec¢nostniho. Dark web nabizi Siroké spektrum webovych stranek, které ma uzivatel
moznost navstivit. JelikoZ rozsah prace neumoZiuje obsah sité rozebrat dopodrobna, coz
by si jisté zaslouzil, je prace zamétfena zejména na sexudlné a drogove orientovany obsah.
Cil v teoretické casti, zmapovat kyberneticky prostor Dark web jakozto misto, jez

predstavuje mozné riziko pro déti a dospivajici, byl dle mého nézoru splnén.

Pro vyzkumna Setfeni, jez byla realizovana v ramci bakalaiské prace, byly zvoleny
metody dotaznikové Setfeni a strukturovany rozhovor. Pro dotaznikové Setfeni byl
stanoven cil zmapovat aktivitu uzivatelt Dark webu. Prvotnim zamérem bylo porovnat
aktivity zahranicnich a ceskych uzivatel, ovSem realizace nebyla mozna. Dotazniky
uréené pro zahrani¢ni respondenty byly vkladany na webové stranky a fora s tématikou
Dark web. Ze zahrani¢nich uzivatelii vyplnila dotaznik pouze hrstka respondentt a ve
vétsing piipadl, méli dotazovani podezieni, Ze jsem piislusnik policie. Dotaznik uréeny
pro Ceské respondenty byl taktéz vkladan na webové stranky a fora s tématikou Dark
webu, ale i studentské skupiny. Sbér dat zaméfeny na ¢eské uzivatele byl dle mého nazoru
uspésny, jelikoz dotaznik vyplnilo 54 respondentil. Toto ¢islo 1ze povazovat za vysoké,
ptihlédneme-li ke skute¢nosti, Zze dotaznikové Setfeni bylo uréeno pouze pro jedince
majici zkuSenost s Dark webem. Cil v praktické ¢asti byl dle mého nazoru casteéné

splnén, jelikoZ se podaftilo ziskat informace o aktivité na Dark webu pouze od Ceskych
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uzivateld. M4 domnénka tykajici se vyhleddvaného obsahu se potvrdila. Uzivatelé
skute¢n¢ nejcastéji vyhledavaji webové stranky zaméfené na prodej drog a zbrani. Ma
druha domnénka byla taktéz potvrzena. Piedpokladala jsem, Ze pro vice nez polovinu
respondentli bude navstéva jednordzovou aktivitou. Po dotaznikovém Setieni vyslo
najevo, ze 30 uzivatelll uz nehodla navstévu znovu opakovat a 24 respondentil vyuziva
sit’ 1 nadale.

Pro hlubsi ndhled do problematiky byla druha ¢ast empirické prace vénovéana
kvalitativnimu Setfeni prostiednictvim strukturovaného rozhovoru. Pro interview byl
stanoven hlavni cil, zmapovat pohled tG¢astnikii rozhovoru na prevenci v kybernetickém
prostoru se zamétenim na déti a mladistvé. Respondenti méli pehled o dané problematice
a ve svych odpovédich se zpravidla shodovali, popiipadé doplnovali. Respondenti jsou
pfedevs§im toho nazoru, ze rodina ma zasadni roli v edukaci ditéte a je vice nez zadouci,
aby prevence v této oblasti nebyla podcenovana a zacala jiz pfed samotnym nastupem
ditéte do Skoly. V rozhovoru se respondenti opakované shodovali, Ze zdkladem vseho
jsou duvéra a stanoveni hranic. A davéru lze vybudovat pouze, vyskytne-li se ve vztahu
mezi ditétem a rodicem rovnovaha, ktera vytvari prostor pro sebevyjadieni. Na davéte je
nutné neustale pracovat a aktivné o ni peCovat. Stanoveni hranic a pravidel je nezbytné
pro vytvofeni bezpecného, avSak stile podnétného prostredi. Za zdkladni pravidla
bezpecného pohybu po siti respondenti oznacili zejména nedivéfovani cizim lidem,
neposilani intimnich fotografii a nezvefejnovani citlivych informaci. Na jednotlivé
odpovédi mé&lo mnohdy vliv povolani respondenti, a tak bylo velmi zajimavé vyslechnout
si, jak na problematiku nahlizi IT specialista, absolventka socialni patologie a prevence

a jak ptislusnici policie CR.
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Prilohy

Ptiloha 1: Dotaznik vyzkumného Setieni

Dobry den,

jsem studentkou oboru Socialni patologie a prevence na Pedagogické fakult€¢ Univerzity
Hradec Kralové a touto cestou bych Vas chtéla pozadat o vyplnéni nésledujiciho
dotazniku, jehoz vysledky budou soucasti praktické c¢asti mé bakalatské prace s nazvem
Darknet jako rizikové prostfedi pro déti. Dotaznikové Setfeni je zcela anonymni. Cilem je

zmapovat VaSe chovani a aktivitu ve virtudlnim prostfedi Dark webu.
Ptredem dékuji za Vas Cas.
Kristyna Sramkova
Otazka ¢. 1: Pripojili jste se nékdy k webu znamém pod nazvem Dark web?
a) Ano
b) Ne
Otazka ¢. 2: Uved’te, jakého jste pohlavi.
a) Zena
b) Muz
Otazka €. 3: VaSe nejvyssi dosaZené vzdélani?
a) Zakladni
b) Vyucen/a
€) Vyucen/a s maturitou
d) Stiedni skola
e) Vysoka skola
Otazka ¢. 4: Do jaké vékové kategorie byste se zaradili?
a) 0-18
b) 19-25
c) 26-35
d) 36-45
e) 50+
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Otazka €. 5: Seznamili jste se s moZnymi riziky pied vstupem na tento web?
a) Myslim si, Ze ano
b) Ano, ale ne dostate¢né

€) Vubec ne

Otazka €. 6: Jak jste se o existenci Dark webu dozvédéli?
a) Od pratel
b) Od rodiny
€) Prostfednictvim internetu
d) Prostiednictvim $koly
e) Prostfednictvim prace
f) Prostiednictvim televize

g) Jiné

Otazka ¢. 7: Zaujal Vas Dark web a nav§tévujete jej pravidelné?

a) Ano, navstévuji ho pravidelné
b) Ano, navstévuji, ale pouze vyjimecné
c) Ne

Otazka €. 8: Co Vas vedlo k pripojeni se k tomuto webu?
a) Ze zvédavosti, co zde lze nalézt
b) Kwvili nudé
c) Nékup nelegalniho zbozi
d) Hledani konkrétnich informaci, které nejsou na bézném webu dostupné
e) Jiné

Otazka ¢. 9: Na jaky obsah jste na Dark webu narazili?

Otazka €. 11: Objednavali jste si z webu néjaky produkt ¢i sluzbu?

a) Ano
b) Ne

c) Doposud ne, ale chystam se k tomu
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Otazka €. 12: Co jste si na Dark webu objednali?

Otazka ¢. 13: Dorazila Vam objednavka, ¢i byla sluzba vykonana?
a) Ano
b) Ne
Otazka ¢. 14: Nabizeli jste nékdy své sluzby ¢i produkty na Dark webu?
a) Ano
b) Ne
c) Jiné

Otazka ¢. 15: Mate obavy, Ze pri navs§tévé Dark webu nékdo odhalil Vasi
identitu?

a) Ano
b) Ne
Otazka €. 16: VyhroZoval Vam nékdo po navstévé Dark webu?
a) Ano
b) Ne
Otazka ¢. 17: Splnila navstéva tohoto webu Vase ocekavani?

a) Ano, navstéva splnila mé ocekavani a nalezl/a jsem co jsem hledal/a
b) Ne, ¢ekal/a jsem néco jiného a nenalezl/a jsem to, co jsem hledal/a

c) Jiné

88



Ptiloha 2: Interview (Pohled respondentii na prevenci v kybernetickém prostoru

1. Mnozi rodic¢e se domnivaji, Ze pokud svému ditéti zakazi pouZzivat socialni

sité, tak jej tim nejlépe ochrani. Co si o tom myslite?

Myslim si, Ze to neni spravné fesSeni, protoze zédkazy v tomto piipad¢ nic
nevyiesi. DéEti si cestu k pouzivani socidlnich siti stejné najdou. A také si myslim,

ze z kolektivu budou vyclenény.

2. Jak by mél dle Vaseho nazoru postupovat rodi¢, ktery se dozvi, Ze jeho dité

nav§tévuje nevhodné stranky?

Spravnym postupem v tomto piipadé je dle mého nazoru, komunikace
s ditétem a vysvétleni vSech nastrah pii navstévovani nevhodnych stranek.
Komunikaci s ditétem vidim jako naprosto zasadni, pro objasnéni této

problematiky.

3. Mate néjakou preventivni radu pro rodice, ktera by mohla napomoci

zajistit bezpecnost jejich nezletilych déti na internetu?

Dle mého nazoru je komunikace a opakované vysvétlovani velmi dualezité.

Dale zajem o jejich problémy, naslouchdni a porozumeéni.

4. Rada rodi¢u pridava fotografie svych déti na socialni sité bez jejich svoleni

tzv. sharenting. Jaky je Va§ nazor na tuto problematiku?

S timto naprosto nesouhlasim. Nikdy jsem Zadné fotografie svych déti na
socialni sit¢ neumistil. Hlavnim diivodem v mém piipadé je bezpecnost moji
rodiny v souvislosti s mym zaméstnanim. Pracuji jako policista a n¢kolikrat mi
bylo vyhrozovano fyzickou likvidaci. Domnivam se, ze timto zpisobem chranim

svou rodinu.
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5. Z Va$eho odborného pohledu, jaké jsou nejvétsi hrozby v kybernetickém
prostoru pro dité?

Z mého pohledu je velky problém, ze déti jsou vytrzené od reality.

Domnivaji se, ze virtualni zivot je podobny nebo stejny, jako ten realny.

6. Ktera vékova skupina je dle Vaseho nazoru v anonymnim prostoru internetu

nejzranitelnéjs$i? A proc?

Domnivam se, Ze je to vékova skupina od 10 do 15 let. V tomto véku je velmi

jednoduché déti obelstit a manipulovat s nimi. Myslim si, Ze cloveék v tomto véku

V dnes$ni dobé€, neni schopen spravné vyhodnotit vS§echny nastrahy kybernetického

svéta.

7. Jaky je Va$ nazor na socidlni sit¢ Facebook, Instagram, Twitter? Dovolil

byste Vasemu ditéti, aby je vyuZivalo? Popripadé od jakého véku?

Nejsem proti pouZzivani socialnich siti. Sam Facebook pouzivam. Jak jsem

jiz zminil, jsem velmi opatrny s tim, co na socidlni sit¢ vloZzim. Zfejm¢ jsem

paranoidni, ale na socialnich sitich nemam uvedeno ani své celé jméno a nemam

zde vlozenou zadnou fotografii, podle které by se ma osoba dala identifikovat.

Moji kamaradi védi, kdo jsem, mam je v pratelich a oni respektuji to, Ze nemam

zajem vkladat jakékoli fotografie mé osoby, fotografie moji rodiny a Zadné dalsi

osobni Uidaje na socidlni sité. Svému ditéti bych dovolil pouZivat socidlni sité¢ od

12 let. Po dobu dal$ich né€kolik let, chci alespon ¢astecné kontrolovat, co a jaké

fotografie moje dit€ na socidlni sité vklada.

siti, ktera by méla byt predina détem, jaka by to byla?

Pokud byste mél vyjmenovat tri zakladni pravidla bezpe¢ného pohybu na

Neduvérovat lidem, které osobné nezna. Neposilat nikomu Zadné fotogratie

se sexualnim obsahem. Nesd¢lovat nikomu zadné svoje osobni udaje.
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9. Jaky mate niazor na tzv. rodiCovské filtry? Opatril/a byste si tento typ

aplikace v zajmu bezpeci Vaseho ditéte?

Ano, urcité si v dob¢, kdy moje déti budou vice vyuZzivat internet, opatfim si

rodicovské filtry a budu kontrolovat, co moje déti na internetu délaji.

10. Domnivate se, Ze zakladni prevenci rizikového chovani v online prostiredi by

détem méla zprostiredkovavat rodina, nebo je to podle Vas kol Skoly?

Domnivam se, Ze to je tkolem, jak rodica, tak 1 Skoly.

11. Internet, mobily a socialni sité jsou zpravidla nedilnou soucasti Zivota déti
a dospivajicich. Jste onoho nazoru, Ze by se na Skolach mél zavést predmét,

ktery by Zaky ucil bezpe¢nému pohybu na siti? A proc?

Ano, urcité jsem pro zavedeni takového pfedmétu. Internet a kyberneticky
prostor je nedilnou soucasti vétSiny lidi a naSich Zivotl. Vzdélavani v této oblasti
a posilovani bezpecnosti je dle mého nézoru naprostd nutnost. Ve svém zaméstnani
se ¢im dal Castéji setkdvam s Sikanou, podvody, manipulace s lidmi, prostfednictvim

internetu.

12. Jaky je Vas$ nazor na soucasnou podobu vzdélavani déti v oblasti IT (vyuka

zaméiena na orientace v programech Word, Excel a Powerpoint)?

V soucasné dob¢ nedokdzi na tuto otazku odpoveédét. Mam malé déti, z nichz
jedno je Skolou povinné, ale jest¢ nema zadny piredmét tykajici se oblasti IT.
V soucasné pandemické krizi jsem mile prekvapen, jak déti zvladaji on-line

distan¢ni vyuku a s tim spojenou praci na pocitaci a internetu.
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