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Srovnani prenosovych protokoli pro IoT a jejich pouziti

pro konkrétni aplikace

Abstrakt

Bakalarska prace se zaméfuje na srovnani prenosovych protokolt pro internet véci (IoT) a
jejich aplikaci v konkrétnich scénafich. Teoretickd Céast prace analyzuje a charakterizuje
vybrané bezdratové protokoly pro pfenos dat v oblasti l0T. V praktické ¢asti jsou
identifikovany a zhodnoceny klicové 10T aplikace, pficemz jsou definovany pozadavky na
pienos dat. Vybrané bezdratové protokoly, konkrétné Wi-Fi, Zigbee a Bluetooth, jsou
dikladné analyzovany v kontextu t&chto aplikaci. Vysledky srovnani slouZi k vytvoteni
modelu pro efektivni vyuziti 10T bezdratovych protokoli v primyslovém a méstském
prostiedi. Prace poskytuje komplexni pohled na vykon a vhodnost téchto protokoli pro

specifické aplikace v ramci internetu véci.

Kli¢ova slova: 10T, Protokoly, Bluetooth, ZigBee, NB-loT, Wi-Fi



Comparison of 10T transmission protocols and their use

for specific applications

Abstract

This bachelor thesis focuses on the comparison of transmission protocols for the Internet of
Things (loT) and their application in specific scenarios. The theoretical part of the thesis
analyzes and characterizes selected wireless protocols for data transmission in 1oT. In the
practical part, key loT applications are identified and evaluated, while data transmission
requirements are defined. The selected wireless protocols, namely Wi-Fi, Zighee and
Bluetooth, are thoroughly analyzed in the context of these applications. The results of the
comparison are used to develop a model for the effective use of 10T wireless protocols in
industrial and urban environments. The work provides a comprehensive view of the

performance and suitability of these protocols for specific applications within the 10T.

Keywords: 10T, Protocols, Bluetooth, ZigBee, NB-10T, Wi-Fi
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1 Uvod

V aktualnim prostiedi technologického progresu je koncept internetu véci (10T) nedilnou
soucasti naSich zivotl. Je tak pohonnou silou inovaci, zatimco bezdratové pienosové
protokoly hraji dilezitou roli V provazani a umoziuji t€innou vymeénu dat.

Tato bakalaiska prace se zamétuje na srovnani tii dilezitych bezdratovych protokolt, které
hraji kli¢ovou roli ve fungovani dne$niho svéta, jsou jimi Bluetooth, Wi-Fi, Zigbee,
s dirazem na jejich vyuziti v jednotlivych scénafich.

Ve svém vyzkumu si budeme rozebirat otazky, jak tyto protokoly plni urcité potieby rtiznych
0T aplikaci, jak se odliSuji v technickych popisech a jaké jsou vyhody a nevyhody.
Podivame se do svéta vybranych primyslovych aplikaci, abychom Iépe porozuméli vyzvam
a pfinostim téchto protokold.

Cilem této bakalarské prace neni pouze poskytnout technickou analyzu protokoll, ale
predvést je v souvislosti realnych scénaifi a uzivatelskych potieb. Jak nam mohou byt
napomocni Wi-Fi, Zigbee a Bluetooth v prumyslovych pokrocich nebo pii vytvareni Smart
Cities (chytrych mést). Na konci této bakalarské prace je zaméfeni na prekonani pouze
technické analyzy protokold. Namisto toho se snazi ukazat, jakym zptisobem mohou byt Wi-
Fi, Zigbee a Bluetooth vyuZity v redlnych scénatich a jak mohou splnit uZivatelské potieby.
Vyzkum se rozsifuje i do konkrétnich odvétvi, jako jsou primyslové aplikace a vytvareni

chytrych mést.

Timto ptistupem se usiluje o poskytnuti komplexnégj$iho pohledu na problematiku, ktery
neni omezen pouze technickymi specifikacemi, ale zkouma i praktické vyuziti v rliznych
kontextech. Vétime, ze prace piispéje k $irSimu pochopeni vyznamu téchto bezdratovych

protokoll a jejich potencidlu v sou¢asném technologickém prostiedi.
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2 Cil prace a metodika

2.1.1 Cil prace:

Bakalaiska prace je tematicky zamétena na problematiku ptenosovych bezdratovych siti pro
zafizeni internetu véci. Hlavnim cilem prace je zhodnotit vybrané ptenosové protokoly pro
0T, dale charakterizovat vybrané bezdratové protokoly pro pfenos dat v oblasti 10T,
analyzovat vybrané 10T aplikace a navrhnout model vyuziti 10T bezdratovych protokolii pro

vybrané aplikace.
2.1.2 Metodika:

Teoreticka ¢ast bakalatské prace se bude zakladat na analyze a reSerSi odbornych zdroji v

ramci oblasti bezdratovych protokoll pro pfenos dat z 10T zatizeni.

V praktické ¢asti budou vybrany a zhodnoceny vybrané 10T aplikace. Nasledném kroku
budou definovany pozadavky na ptenos dat. V dal§im kroku budou zhodnoceny vybrané loT
bezdratové protokoly na zaklad€ pozadavku aplikaci.

Na zakladé syntézy téchto poznatkd budou zpracovany zavéry bakalarské prace.
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3 Teoreticka vychodiska

V této Casti prace se bude zakladat na analyze a reSerSi odbornych zdroji v ramci oblasti

bezdratovych protokolii pro prenos dat z 0T zatizeni.

3.1 Internet véci

.Predstavte si svet, ve kterém je témér vse, na co si vzpomenete, online a komunikuje s
dalsimi vecmi a lidmi, aby bylo mozné poskytovat nové sluzby, které zlepsuji nas Zivot. Od
samoridicich dronii, které vam doruci objednavku potravin, az po senzory ve vasem obleceni,
které monitoruji vase zdravi — svet, ktery znate, ceka velky technologicky posun vpred. Tento
posun se souhrnné nazyva internet veci (loT).“ (Hanes a dalsi, str. 30, 2017).

Internet véci jako koncept byl poprvé objeven v 90. letech a stdva se jednou z mnoha vyzev
které oteviraji obzory védeckému a technologickému rozvoji

Internet véci se dnes vyuziva nejvice v oblastech, jako napt. automatizace domacnosti. Jeho
hlavni pfinosy jsou rtiznorod¢, at’ uz z pohledu uzivatell, ¢i firem, které nejvice zajima
uspora energie, efektivita a spolehlivost.

Oznacuje sit’ objektil (véci) které mohou komunikovat mezi sebou nebo vnéjSimi subjekty,
a vnimat opravdovy svét a spojovat se s nim. (Elhadi a dalsi, 2018)

Internet véci rapidné roste, protoze se pocet zatizeni siln€ zvysuje, v riiznych odvétvich bylo
vyvinuto spoustu aplikaci, naptiklad fizeni dopravy, zdravotnictvi ¢i mobilita.

Tyto aplikace maji rGzné omezeni a pozadavky (pokryti, energeticka -efektivita,
Skalovatelnost), které vyvolavaji globalni heterogenitu internetu véci.

(Tournier a dalsi, 2021)

Internet véci je zamé&fen hlavné na aplikacni protokoly a sitové vrstvy. (Elhadi a dalsi, 2018)
3.2 10T architektura

Internetem véci je poskytovdno feSeni zaloZzené na integraci informacnich technologii,
tykajici se softwaru a hardwaru pouzivaného k ukladani, zpracovani a priibézného ukladani
dat. Je navrzeno mnoho standardd internetu véci, které maji za ukol zjednodusit a usnadnit

programatortim aplikaci, a poskytovateltim sluzeb jejich praci. (Elhadi a dalsi, 2018)
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Architektura internetu véci je vSeobecné rozdélena do 4 vrstev.

Management
Service
Laver

Gateway
and Network
Laver

Obrazek 1 - Vrstvy internetu véct

3.2.1 Senzorova vrstva

Je to nejnizsi vrstva 10T architektury (viz obr. 1), sklada se z vestavénych systému,
senzorovych siti, ¢tecek, RFID tagli nebo jinych forem snimacti rozmisténych v terénu,
kazdy z téchto jednotlivych senzorti musi mit identifikaci a ukladéni informaci (naptiklad

RFID tagy), sbér informaci (napf. senzorové sité). (Soumyalatha, a dalsi, 2016)
3.2.2 Pristupova brana a sit’ova vrstva

Je to 2 nejnizsi vrstva, je zodpoveédna za presun informaci, které jsou ziskané senzory do
dalsi vrstvy, podporuje flexibilni, Skalovatelny, univerzalni protokol podle standardii pro
pfenos dat zriznych zafizeni. Vrstva by méla mit vykonnou, vysokou a vytrvalou sit,
zaroven by méla podporovat, aby mohlo vice organizaci komunikovat nezavisle.

(Soumyalatha, a dalsi, 2016)

13



3.2.3 Vrstva sluzeb pro spravu

Tato vrstva funguje jako rozhrani mezi Pfistupovou branou a sitovou vrstvou a Aplikac¢ni
vrstvou ve vzajemném sméru. Zodpovida za fizeni informaci a spravu zafizeni a zodpovida
za registraci velkych mnozstvi nezpracovanych dat a ziskani podstatnych informaci z
ukladanych dat i z dat v redlném Case, zabezpeceni a soukromi dat by mélo byt zajisténo.

(Soumyalatha, a dalsi, 2016)
3.2.4 Aplikaéni vrstva

Jedna se o nejvyssi vrstvu internetu véci (viz. obr. 1), ktera poskytuje uzivateli rozhrani pro
pfistup k riznym aplikacim pro riiznorodé uzivatele. Aplikace mohou byt vyuzivany
v rozmanitych sektorech jako Doprava, zdravotnictvi, zeméd¢lstvi, dodavatelsky fetézec,

vlada ¢i maloobchod. (Soumyalatha, a dalsi, 2016)

3.3 Normy

Pti diskusi o normach je diilezité nejprve pochopit zdmér a tcel jejich zavedeni.

Primérnim cilem normy je systematizovat pouZivani pokynd. Normy, které vznikly na
zaklad¢ vyzkumt a jsou schvaleny odborniky z oboru, jsou autoritativni a jsou velmi
davéryhodné. Cilem normy je tedy normalizovat dohodnuty zpiisob provadéni urcité
¢innosti, méfeni objektu, vyvoje vyrobku nebo poskytovani sluzby. Timto zpiisobem mohou
normy pomoct organizacim prosazovat piikazy jednotné a soudrzné ve vSech oblastech,
Vv pozdé¢jsi fazi také mohou tyto standardy organizaci umoznit méteni dodrZzovani plivodnich

pokynt. (Saleem, a dalsi, 2018).
3.3.1 IEEE 802.15.4

Tento standard je nejpouzivanéj$im standardem v 0T pro MAC (Media Access Control),
definuje formaty jak ramc, tak hlavicky pocitaje cilovych a zdrojovych adres a také zptisob,
jakym mohou uzly mezi sebou komunikovat.

Formaty ramcl vyuZivané v obvyklych sitich nejsou vhodné pro nizkoenergetické sité s vice
sméry v internetu véci kvili své rezii.

V roce 2008 byl vytvofen standard ktery nese nazev IEEE 802.15.4e ktery dopliiuje a

rozsitfuje standard IEEE 802.15.4 a podporuje komunikaci s nizkou spottebou energie.
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Vyuziva ¢asovou synchronizaci a pieskakovani kanalt, aby umoznila zna¢nou spolehlivost,

malé ndklady a aby byly splnény pozadavky na komunikaci v internetu véci. (Salman, 2017)
3.3.2 IEEE 802.11ah

Tento standard je odlehcena (nizkoenergeticka) verze ptivodniho standardu IEEE 802.11
(Wi-Fi). Byla navrZena s niz$i rezii, aby spliiovala pozadavky IoT, standardy IEEE 802.11
jsou nejpouzivanéj§imi bezdratovymi standardy, jsou velmi Siroce pouzivany a piijaty pro
vSechna elektronicka zafizeni véetné mobilnich telefonti, notebook, tablett ¢i digitalnich
televizort. Plivodni standardy Wi-Fi vSak nejsou tolik vhodné pro aplikace internetu véci
kviili své vysoké spotiebé€ a ramcové rezii.

Pracovni skupina IEEE 802.11 proto zacala pracovat na vzniku standardu 802.11ah, ktery
ma za ukol podporovat komunikaci s nizkou spotfebou energie a nizkou rezii, vhodnou

napftiklad pro senzory a motory. (Salman, 2017)

3.4 10T protokoly

Byly navrzeny mnohé standardy pro internet véci, které méli za cil zjednodusit a usnadnit
préci programatort a poskytovatelll sluzeb. Protokoly soupefi o postaveni hlavniho vybéru
pro piipojené objekty, ale pro rizné aplikace mohou byt povaZzovany za vhodngj$i rizné
protokoly. (Elhadi a dalsi, 2018).

Upozoriiuji, Ze technologie pouZzivana v bezdratovém prostfedi neni jednoznac¢nou volbou,
nebot’ kazda technologie mé své vyhody a nevyhody.

V disledku toho jsou vytvareny nové protokoly s rtiznorodymi vlastnostmi pfizpisobenymi
pottebam piipojenych objektl jako je rozsah dosahu, snadna implementace, bezpecnost,
spotieba energie a dalsi. (Elhadi a dalsi, 2018)

Sit’ Gateway je zodpoveédna za smerovani dat z/do sité s nizkou ztratou vykonu do/z internetu
nebo blizké mistni sit¢ (LAN). (viz obrazek 3).

Mezi tyto protokoly patii Ethernet, 3G/4G/5G atd. (Mrabet a dalsi, 2020)
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Standard Bluetooth UWB Zighee Wi-Fi
IEEE spec.. 802.15.1 802.15.3a 802.15.4 802.11ab/g
Frequency band 2.4GHz 3.1-10.6 | 868915 MH=, | 2.4 GHz: 5 GH=z

GHz 2.4 GHz
Max signal rate 1 Mby/'s [ 1OMby/'s 250kb/s 54Mb/s
Nominal range 10 m 10 m 10-100 m 100 m
Nominal TX 0 - 10 dBm -41.3 {-25) - 0 dBm 15 - 20 dBm
power dBm/MH=z
Number of RF 79 (1-15) 1/10;16 14({2.4GHz)
channels
Channel IMHZ 500MHz- |0.3/0.6 MHz; 2 22MHz
bandwidth 7.5GHz MHz
Modulation type GFSK BPSK. [BPSK (+ASK).| BPSK, QPSK
QPSK O-QPSK |COFDM, CCK, M-
QAM
Spreading FHSS DS-UWB, D555 DSSS, CCK,
MB-OFDM OFDM
Coexistence | Adaptive freq. | Adaptive | Dynamic freq. Dynamic freq.
mechanism hopping freq. selection selection transmit
hopping power control
(802.11h)
Basic cell Piconet Piconet Star BSS
Extension of the| Scatternet Peer-peer | Cluster tree- ESS
basic cell mesh
Max number of 8 8 = 65000 2007
cell nodes
Data protection | 16-bit CRC | 32-bit CRC | 16-bit CRC 32-bit CRC

Obrazek 2 - Porovnani bezdratovych prenosovych protokolii

3.4.1 Wi-Fi

Wi-Fi pouziva sadu sitovych standardi IEEE 802.11, rozsifuje sitové normy 802 na

bezdratovy nosi¢ dat tim, Ze upfesiiuje provoz bezdratové sité (WLAN) v radiovych

pasmech ISM.

Prvni verze Wi-Fi byla zvefejnéna v roce 1997. V normé 802.11 se definuje sitova vrstva

tfizeni pfistupu k médiu (MAC) a fyzicka vrstva.

Standardy IEEE 802.11 b/g vyuzivaji frekvenéni pasmo 2,4 GHz (viz Obrazek 2), zatimco
verze 802.11a vyuziva pasmo 5 GHz, a 802.11n vyuzivd mechanismus MIMO (Multiple

Input - Multiple Output) na vyuziti obou zminénych pasem.
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Standard 802.11 pro bezdratové sit¢ LAN ma 2 rezimy, rezim ad-hoc (peer-to-peer), nebo

Vv rezimu infrastruktury (peer-to-AP). (Rahman, 2015)

3.4.2 Zigbee

Zigbee je komunikacni bezdratova technologie s malym dosahem, ktera je znama predevsim
nizkou spotiebou energie, nizkou ptfenosovou rychlosti a nizkymi naklady.

Protokol linkové a fyzické vrstvy funguje na standardu IEEE 802.15.4 a ZigBee Alliance je
zodpovédna za vyvoj sitové a aplikacni vrstvy.

Tato technologie je nejvice vhodna pro bezdratovou komunikaci na malé vzdalenosti mezi
elektronickymi pfistroji.

Maximalni prenosova rychlost této technologie je pouze 250 kb/s, coz je niz§i nez u
Bluetooth, ale stale je velmi vhodna pro aplikace s nizkym datovym provozem a velkym
poctem zatizeni.

Zigbee vyuziva fyzickou vrstvu IEEE 802.15.4, diky které je umoznéna soucasna
komunikace vice zafizeni.

Celkové je Zigbee velmi inovativnim a G¢innym feSenim pro bezdratovou komunikaci na

malou vzdalenost s nizkou spotiebou energie pro vétsi pocet zatizeni.

(Rahman, 2015)
3.4.3 Bluetooth

Bluetooth je bezdratova technologie fungujici na standardu I|EEE 802.15.1.
(Danbatta, a dalsi, 2019).

Funguje na principu radiového frekvenéniho spektra o dosahu 2,4 GHz, které neni
licencované a je urCeno pro zafizeni k ndhradé kabeltl, jako jsou kldvesnice, mysi, chytré
hodinky, tiskarny atd.

Bluetooth je také mozny vyuzit na komunikaci mezi pfenosnymi pocitaci, nebo jako most
mezi riznymi sitémi, také muize slouzit jako uzel ad-hoc sité.

Velmi casto se vyuziva v bezdratovych osobnich sitich, coz jsou sité, které poskytuji
komunikaci mezi zakaznickymi zafizenimi.

Ptedtim nez vysla verze Bluetooth 4.1 byly hlavnimi aplikacemi Bluetooth pfipojené pary

zakaznickych zafizeni, ktera se spolu spojovala prostfednictvim nizko vykonného radia, jako
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mohl byt naptiklad dalkovy ovlada¢ a televizor, chytré hodinky a chytry telefon, nebo
sluchatka a hudebni ptehravac. (Sofi, 2016)

344 UWB

UWRB je obecné oznaceni pro radiovou komunikaci, ktera vyuziva Sitku pasma, ktera se blizi
nebo je vétsi nez 500 MHz. V posledni dobé¢ se pruizkum UWB zamétuje na impulsni radiové
UWB (IR-UWB). Tato technika vyuziva radiofrekven¢ni impulsy s velmi kratkou dobou
trvani (nano nebo pikosekundy), coz ma za nasledek velkou $itku pasma.

IR-UWB ma tfi hlavni vyhody.

Prvni vyhodou je, ze UWB podporuje velkou kapacitu kanalu diky velké Sifce pasma, coz
umoznuje nizky prenosovy vykon, ktery je potieba, aby se zabranilo uzkopasmovému ruseni
S jinymi bezdratovymi technologiemi.

Druhou vyhodou je, Ze kratkd doba trvani pulzi ma za vliv, Ze dopad toho, Ze ma vice cest
je mén¢ vyznamny, protoze piichod pulzil 1ze oddélit a filtrovat v pfijimaci.

Tteti vyhodou je, ze vysoké Casové rozliSeni umoznuje velmi presné casovani.

(Coppens, a dalsi, 2022)
3.4.5 Bluetooth LE

»Bluetooth Low Energy (BLE, Bluetooth 4, Bluetooth Smart) je inovativni technologie
vyvinuta skupinou Bluetooth Special Interest Group (SIG), jejimz cilem je stat se nejlepsi
alternativou k velkému mnoZstvi standardnich bezdratovych technologii, které jiz existuji a
jsou rozsifené na trhu Bluetooth Low Energy je nizkoenergeticka verze Bluetooth
specifikovana ve verzi 4.0.° (Tosi a dalsi, str. 1, 2017)

Zatizeni BLE neni kompatibilni s béZznym zafizenim Bluetooth, protoze se jedna o jinou
technologii. Zatfizeni Blutooth s dualnim reZimem vSak podporuji jak BLE, tak klasické

Bluetooth. (Armentano, 2017)
3.4.6 Pripojeni

Kdyz si zatizeni BLE pfeje navazat spojeni, nejprve neustale vysila reklamni pakety, aby

dalo najevo svou snahu. Casovy interval mezi reklamnimi pakety se pohybuje od 20 ms do
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10,24 sekundy s volitelnym nahodnym zpozdénim v rozmezi 0 ms az 10 ms piidanym za

ucelem zamezeni kolizi. (Zuo, a dalsi, 2019)
3.4.7 Parovani a spojovani

Hned po navazani spojeni zahaji master a slave parovani (viz obrazek 3), cilem je vytvofit
zabezpeceny kanal na kterém mohou mezi sebou komunikovat sjednanim Sifrovaciho
klice. Vétsinou si prvné€ vymeéni své parovaci funkce (napi: vstupni a vystupni funkce jako
muze byt klavesnice a displej), poté se rozhodnou, ktery parovaci protokol by mél byt

pfijat. (Zuo, a dalsi, 2019)
3.4.8 Komunikace

Po sparovani a spojeni si mohou slave a master vyménovat data. Struktura dat se striktné
tidi profilem (GATT), ktery ma obvykle hierarchickou strukturu.

(Zuo a dalsi, 2019)

GATT je zasobnik profill, ktery je navrzen tak, aby podporoval komunikaci mezi
zatizenimi (D2D) s nadfazenym zatizenim, a vytvarel tak hvézdicovou topologii.

(Hirsch a dalsi, 2023)
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Obrazek 3 - Bluetooth LE — Workflow
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3.5 Aplikacev loT

Koncept 10T (internet véci) je ¢im dal tim vice popularni u vyuziti modernich technologii, a
to nejen ve fyzické podobg, ale také ve virtudlnim svéte.

Ma za jeden z hlavnich cila zlepSeni lidského Zivota, ¢asto se objevuje v inteligentnich
domech, budovach a automobilech.

V 10T aplikacich inteligentnich domacnosti se vyuziva napiiklad monitorovaci systém
zalozeny na IoT, ktery vyuziva senzory a komunikacni ¢ast, jako je Bluetooth a Wi-Fi.
Bluetooth ma omezeny dosah, aby prekonal tyto omezeni, tak se vyuziva technologie 10T.
Také je zminén podnik pro chytré mésto pouzivajici aplikace zaloZené na IoT, vyuziva
pohybové senzory pro sbér a analyzu dat, celkove se loT aplikace tykaji vytvafeni propojené
sité, kterd podporuje automatizaci a vylepSuje efektivitu ve vSech oblastech fungovani.

(Rahman, 2015)
3.5.1 Monitorovani Energetické Efektivity Vyrobniho Procesu

V dnesni dobé se efektivni vyuziti energie stava jednou z nahlizenych priorit ve vyrobnim
procesu kvili rastu obav ze zmény klimatu a usmérnujicim pozadavkim.

Ze vsech sektorii koncovych uzivateld, na néz se zaméfuje zvySovani energetické
pusobivosti, je vyrobni proces povazovan za jeden z nejvice ambicidznich, protoze je
nejvetsim spotiebitelem ze vSech odvétvi koncovych uZivateld.

(Tan a dalsi, 2017)

Podle Singapurskych energetickych statistik byla vroce 2015 spotfeba energie ve
prumyslovém sektoru az 42,6% celkové spotieby energie, poté néasledovana komerénim

sektorem s 36,5 % a sektorem domacnosti s 14,9 %. (Tan a dalsi, 2017)
3.5.2 Bezpecnost Primyslovych Zarizeni a Siti

Chytré tovarny se v posledni dob¢ staly trendy téma, primyslova sitova zatizeni a zatizeni
na bezpeCnost se pouzivaji k spolehlivé a pfimé spravé objemného mnozstvi dat
generovanych ve vyrobé, velké mnozstvi dat, které je generovano v prumyslovych
zavodech, jako jsou prave chytré tovarny jsou nezbytné, aby nedoslo ke ztrat€ dat a naruSeni
bezpecnosti.

Prosttedi a velikost inteligentnich tovaren se ale lisi.
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Bezpecnostni a sitova zatizeni v IT prostfedi nezohlediuji vlastnosti primyslovych fidicich
systémdl.

Pro ucinnou spravu a provoz primyslovych fidicich systémti je soucasny stav primyslového
sitového vybaveni a bezpecnostniho vybaveni velmi vhodny.

Zkouma se aktudlni stav primyslovych sitovych zafizeni a bezpec¢nostnich zafizeni a
porovnavaji se mezi sebou a analyzuji podobna zafizeni v IT prostiedi.

Existuji ptiklady technologické analyzy a vyzkumu primyslovych sitovych zatizeni a
bezpecnostnich zafizeni.

Piiklady vyzkumu a vyvoje pro analyzu technologii bezpecnostnich a priamyslovych
sitovych zafizeni neexistuji.

Kvili tomu je potieba analyzovat a porovnat technologie primyslovych sitovych zafizeni a
bezpecnostnich zatizeni s podobnymi zatizenimi v IT.

Porovndnim a analyzou technologii primyslovych sitovych zatizeni a bezpecnostnich
zatizeni s podobnymi zatizenimi v prostfedi IT je mozné vybrat zatizeni pro zatizeni narodni
infrastruktury a

Vybér zatizeni a sitové architektury pro zabezpeceni primyslovych zatizeni

a sitové architektury pro zabezpeceni zafizeni ndrodni infrastruktury a primyslovych

zafizeni. (Shin a dalsi, 2020)

3.6 NB-loT

Internet véci (IoT) umoznuje pfipojit vice riznych zafizeni k internetu a vyménovat data
S nimi, ovladat a monitorovat je. Mobilni technologie jsou dilezité, aby se 10T rozvijelo,
nebot’ se hodi pro zafizeni, které maji rizné vlastnosti v nakladech, sloZzitosti a vykonu.
Uzkopasmovy internet véci (NB-10T) byl vytvofen asociaci 3GPP a nabizi vyrazné vétsi a
lepsi pokryti a nizké ndklady pro zafizeni s nizkou propustnosti a spotfebou energie.
Moznosti pouziti NB-IoT zahrnuji méfeni spotfeby, monitorovani zivotniho prostiedi a
ochranu majetku. NB-IoT kanaly maji omezeni na 180 kHz Siiky pasma a pouzivaji pouze
jeden blok fyzickych prostiedki LTE. NB-IoT mize bud’ fungovat samostatné ¢i integrovan
do sit¢ LTE. NB-IoT pouziva podobnou technologii jako vyuzivda LTE pro downlink a
zakladni systém s jednim nosi¢em (SC-FDMA) pro uplink. NB-IoT je soucasti specifikace
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3GPP verze 14 a produkt Qualcomm FSM je vyvijen spole¢nosti Qualcomm Technologies.

(Chakrapani a dalsi, 2019)

3.7 Smart Meter

Smart Meter neboli chytry elektromér slouzi ke sledovani spotteby elektiiny, posluhuje
také k prenosu dat poskytovatelim sluzeb pomoci rtiznych typi komunikacnich linek, kde
se tyto informace vyuzivaji pro vyuctovani zdkaznikiim, analyzy spotfeby energie,

vyrovnani zatéze a optimalizaci cen. (Salam, 2020)

3.8 Bezpecnostv I0T

Bezpecnostni hrozby spojené s 1oT jsou slozité a rozsahlé.

Dle spolecnosti Gartner by méla byt vice nez ¢tvrtina vSech kybernetickych utokl na firmy
spojena s internetem véci.

V soucasnosti na trhu upfednostiiuje vice cena a komfort pfed zabezpecenim které ma
mnohdy za nasledek praveé uspésny kyberneticky utok.

Existuje nedostatecnd ochrana starSich firmwarQ a uzivatelé se nedostatecné vzdélavaji a
informuji o bezpecnosti. (Nebbione a Calzarossa, 2020)

Naptiklad uz bylo vytvofeno mnoho protokolil pro rizné typy aplikaci, kazdy vyrobce chce
maximalni mozny podil na trhu pro své navrhované objekty a protokoly.

Tlak trhu proto tlaci vyrobce a prodejce k co nejrychlejsi produkei svych polozek.

Brzka vyroba a uvedeni na trh odsouvé bezpecnost do budoucna, to méa nékdy za nasledek
fatalni scénare kvuli absenci bezpec¢nosti.

Neékdy jsou tyto objekty nasazovany v redlném svéte a kritické infrastruktufe (zdravotnictvi
a prumysl), z toho divodu muize byt hrozba zvysena, zatizeni nejsou izolovana, ale jsou
pfipojena k mistni siti nebo dokonce k internetu.

Bez fadného c¢lenéni mize kompromitace jednoho zatizeni vést ke kompromitaci celé sité.

(Tournier a dalsi, 2020)

., Zranitelnosti zarizeni IoT jsou c¢im dal tim castéjsi a utoky se stavaji c¢im dal tim
rafinovanéjsimi a silnéjsimi. Studie ukazuji, Ze vetSina zarizeni trpi urcitou formou

zranitelnosti. Napriklad v roce 2016 botnet Mirai vyuzil tisice unesenych zarizeni loT jako
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vektory utoku k masivnimu DDoS utoku. V léte 2019 bylo objeveno 11 nulldennich

zranitelnosti, které postihly populdrni operacni system VxWorks. *

(Nebbione a Calzarossa, str. 2, 2020)

Dalsim dulezitym aspektem, ktery by se m¢l vzit v potaz je informovanost a vzdélanost
uzivateli Vv ohledu bezpe¢nosti v 0T, mnoho uzivatelli si neuvédomuje rizika spojena
s vychozimi pfihlaSovacimi tdaji a nechava je nezménéné.

Existuji zékony, jako je naptiklad IoT Consumer TIPS Act, ktery podporuje vzdélavaci

zdroje pro uzivatele. (Nebbione a Calzarossa, 2020).

3.9 Vyvoj trendi v I0T

,»V pristim stoleti se planeta Zemé oblékne do elektronické kiize. Bude pouzivat internet jako
leseni, které bude podporovat a prendset jeji viemy. Tato kiize se jiz sesiva. Sklada se z
milionii zabudovanych elektronickych méricich zarizeni: termostatu, tlakomeéru, detektorii
znecisteni, kamer, mikrofonu, glukozovych senzoru, EKG, elektroencefalografii. Ty budou
zkoumat a monitorovat mésta a ohrozené druhy, atmosféru, nase lode, dalnice a flotily

nakladnich  aut, nasSe rozhovory, nase téla — dokonce i nase sny."

(Irmak a Bozdal, str. 1, 2018)

Internet véci je v dneSni dob€ uz velkym trendem, ktery ma sva rizika i piinosy. KdyzZ se
zacal rozvijet a zavadét, objevilo se spoustu prekazek. Je zcela jasné, ze stejné ale 1 dalsi
prekazky se objevi u internetu véci, jakmile se zacne jesté vice rozvijet. Vytvoii loT pro
lidstvo temnou dobu, v ohledu soukromi, sledovani ¢i porusovani prav spotiebiteld? Jak
bude lidstvo komunikovat s IoT prostfedim v osobnim, ekonomickém a spolecenském
zivoté? V soucasné dobé lze vyzvy a pochybnosti tykajici se technologie internetu véci

shrnout takto. (Irmak a Bozdal, 2018).
3.9.1 Bezpecnost a ochrana soukromi

Ackoli bezpecnost a ochrana soukromi jsou obecnymi vyzvami informacnich technologii,
nové aplikace a atributy internetu véci vytvareji nové rozmanité problémy v oblasti
bezpecnosti a ochrany soukromi. Prvni prioritou by méla byt identifikace téchto problémti.

Spolecnosti a vyvojaii informacnich technologii by si méli byt védomi skute¢nosti, ze kazdy
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uzivatel internetu véci na svété chce diveérovat technologiim z hlediska bezpecnosti a
ochrany soukromi. Kazda technologie s net¢innym zabezpecenim je teréem kybernetickych
utokll a kradezi. Nejvétsim kouzlem informacnich technologii se po mnoha udalostech
naruSujicich soukromi stavaji ocekavani uzivateli a jejich davéra v pohodli. (Irmak a

Bozdal, 2018)
3.9.2 Interoperabilita a standardy

Interoperabilita je definovana jako schopnost produktu, sluzby, systému nebo rtznych sil
vzajemné komunikovat, vymeénovat si informace a fungovat. Interoperabilita, konfigurace,
oznaceni a standardizace internetu véci nejsou dosud propracovany. Proto je interoperabilita
a standardy IoT velkou oblasti pro vyzkumniky, ktefi se zabyvaji vyzvami IoT.

(Irmak a Bozdal, 2018)
3.9.3 Otazky Ekonomiky a pokroku

Podle McKinsey Global Institute mé internet véci v roce 2025 celkovy potencialni
ekonomicky dopad 3,9 az 11,1 bilionu dolart rocné [38]. Jak bude dosazeno rovnomérného
rozdéleni pro vSechny cCasti svéta, protoze se predpoklada, Ze internet véci by mél byt
nastrojem pro globalni posileni postaveni bez ohledu na umisténi spotiebitele, region, zemi

nebo troven ekonomického rozvoje? (Irmak a Bozdal, 2018).
3.9.4 Skalovatelnost

Schopnost vyvoje a rozsifovani aplikaci, standardt a sluzeb internetu véci je v souc¢asné dobé
nepiedvidatelnd. Mélo by byt provedeno vice nez odhadovanych vyzkumi tykajicich se

vykonu a nakladii v reakci na zmény v propustnosti nebo poptavce. (Irmak a Bozdal, 2018).
3.9.5 Objem dat a jejich interpretace:

Vzhledem ke vSem zatfizenim internetu véci, jako jsou senzory, akéni Cleny, sité, vytvaiena
data atd., je snadné predvidat problémy souvisejici s témito otdzkami. Spolecny vyvoj a
vzajemné studium internetu véci a velkych dat bude jadrem problému s objemy dat a jejich

interpretaci. (Irmak a Bozdal, 2018)
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3.9.6 Potieba energie

Fenomén internetu véci nabizi neomezené zapojeni zatizeni, ktera odpovidajicim zpiisobem
potiebuji neomezené napajeni. Zatfizeni internetu véci se budou pouzivat v prostiedi, kde
neexistuje moznost nabijeni. Jejich energie pro vykonavani navrzenych funkci je omezena.
Existuji néktera feSeni, jak tento energeticky problém piekonat. Prvnim feSenim je zvySeni
kapacity baterie, ale vétSina zafizeni loT je navrZena v malych rozmérech a méla by byt
lehka, proto neni dal$i prostor pro vétsi baterii. Zasadni otdzka zni: budou zatizeni schopna

vyrobit potfebnou energii? (Irmak a Bozdal, 2018)

3.10 Metoda AHP

wAHP metodu vytvoril Saaty (1980) pro reseni rozhodovacich problémii ve sloZitych a
multikriterialnich situacich. (Darko a dalsi, str. 4, 2019).

AHP nam pomaha pti rozhodovani, kter¢ je charakterizovano mnoha vzajemné propojenymi
a také velmi Casto konkurujicimi si faktory, a ur€uje priority pfi rozhodovani mezi danymi
faktory, pokud jsou stanoveny v cili rozhodovani. Velmi dulezitym aspektem jsou
rozhodovaci faktory s ohledem na jejich daleZitost, aby bylo mozné mezi nimi provadét

kompromisy. (Darko a dalsi, 2019)

AHP metoda se sklada ze tii kroku:

3.10.1 Vytvoreni hierarchie

Prvni aroven hierarchie obsahuje kriticky cil, zatimco dal$i niz8i Grovné predstavuji
postupné rozdeleni rozdélovacich kritérii, sub kritérii a alternativ pro dosazeni naseho

kritického cile. (Darko a dalsi, 2019).
3.10.2 Parova porovnani

Rozhodovatel¢ (Casto experti v dané oblasti) provedou parové srovnani prvkl na kazdé
urovni hierarchie mezi sebou, pfic¢emz je predpokladano, Ze jsou prvky na sob€ nezavislé.

V tomto ohledu a se zfetelem na cil rozhodovani se porovnava pomérna diileZitost kazdych
dvou kritérii na 2. tirovni hierarchie. Také se srovnavaji 2 dil¢i kritéria v rdmci stejného

kritéria na 2. trovni, a tak dale. (Darko a dalsi, 2019).
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3.10.3 Kontrola konzistence

Expertni posudky jsou nezbytné pro stanoveni relativni dulezitosti kazdého jednotlivého
kritéria a kazdé alternativy k dosaZeni cile rozhodovani. Kvili tomu, ze AHP umoziuje
subjektivni tisudky rozhodovatelii, neni konzistence a spravnost usudkii zarucena.

Proto je tento krok nezbytny pro zajisténi optimalniho vysledku.

Pro kontrolu konzistence parovych porovnani je tfeba zvazit vypocet poméru konzistence.
V této fazi je nutno prezkoumat své pivodni usudky, pokud by vypocéteny pomér
konzistence ptekrocil mezni hodnotu 0,1. Poté co byla provedena vSechna nutnd parova
porovnani a revize a také, Ze pomér konzistence je mensi nez 0,1, 1ze poté posudky slucovat

a stanovit priority rozhodovacich kritérii spolu s dil¢imi kritérii. (Darko a dalsi, 2019).
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4 Vlastni prace

V praktické ¢asti bakalarské prace se zamétime na provedeni systematického hodnoceni a
srovnani vybranych bezdratovych protokolt pro internet véci (10T). Nasim hlavnim cilem
bude analyzovat a porovnat vykonnost tii klicovych protokold — Wi-Fi, Zigbee a Bluetooth
— V kontextu dvou specifickych pramyslovych I0T aplikaci. Tato analyza bude zahrnovat
identifikaci klicovych charakteristik a pozadavkti kazdé aplikace na ptenos dat,

nasledovanou implementaci nebo simulaci pfenost dat s vyuzitim vybranych protokolti.

Budeme zkoumat, jak kazdy z téchto protokold splituje specifické pozadavky aplikaci
tykajici se latence, spolehlivosti, spotieby energie a dalSich kritickych faktora.
Implementace nebo simulace probé¢hnou v redlném nebo simulovaném prostiedi
odpovidajicim primyslovym podminkdm. Cilem bude ziskat data o vykonnosti kazdého

protokolu v riiznych scénafich a podminkach.

Po provedeni testli a sbéru dat nasleduje diikladné zhodnoceni vysledki a srovnani protokoli
vzhledem k stanovenym pozadavktim aplikaci. Diskutujeme o klicovych aspektech uspéchii
a vyzev, které se objevily béhem hodnoceni. Zavéry prace budou vytvofeny na zakladé
téchto vysledkl a poskytnou komplexni pohled na efektivnost a vhodnost kazdého protokolu

pro konkrétni primyslové aplikace v prostiedi internetu véci.

4.1 Vybér a charakterizace IoT aplikaci

Praktickd cast bakalarské prace bude peclivé strukturovana s diirazem na vybér a
charakterizaci kli¢ovych aplikaci pro internet véci (I0T) v primyslovém prostiedi. Tento
krok hraje klicovou roli v celkovém hodnoceni bezdratovych protokoli, nebot” specifika
kazdé aplikace ovliviiuji poZzadavky na prenos dat a nasledné¢ volbu optimalnich

bezdratovych protokoli.
Vybér Aplikaci:

Identifikace vhodnych aplikaci zacala detailni analyzou primyslovych odvétvi, s diirazem

na oblasti s potencidlem pro vyuziti 10T. Zaroven byly brany v uvahu aktualni trendy a
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vyzvy, kterym ¢eli pramyslovy sektor. Vysledkem byly dvé klicové aplikace, piic¢emz kazda

byla vybrana s ohledem na svijj strategicky vyznam pro primyslové prostiedi.

Charakterizace Aplikaci:

Podrobna charakterizace kazdé aplikace nasledné poskytla pevny ramec pro hodnoceni
bezdratovych protokoll. Specifické funkce a pozadavky byly definovany s cilem ziskat co
nejvice relevantnich informaci pro naslednou analyzu. Tato faze zahrnovala urceni
klicovych aspektii, jako jsou typy dat, Cetnost pfenosl, doba odezvy a bezpecnostni

pozadavky.

Vztah k Aplikacim a Protokolim:

Celkovy cil této casti prace spocivd v nalezeni optimalnich bezdratovych protokoll pro
kazdou specifickou aplikaci. To zahrnuje detailni zhodnoceni kompatibility protokolil s
jedine¢nymi pozadavky kazd¢ aplikace, a to véetné analyzy, jak se protokoly vyrovnavaji s
parametry jako latence, spolehlivost a energeticka efektivnost v kontextu pramyslovych

operaci.
4.1.1 Identifikace aplikaci

Prvnim krokem v ramci praktické Casti bylo provedeni peclivé identifikace kli¢ovych 10T
aplikaci, které byly strategicky vybrany s ohledem na sviij vyznam v prumyslovém sektoru.
Tato etapa byla zahijena komplexni analyzou primyslovych odvétvi, kde byly
identifikovany oblasti s potencidlem pro implementaci loT aplikaci a pfinosy pro

primyslové procesy.

Monitorovani Energetické Efektivity Vyrobniho Procesu bylo peclivé vybrano jako
jedna z klicovych aplikaci. Tato volba vychéazela ze stoupajiciho dlrazu na efektivni
vyuzivani energie v primyslovych provozech. Cilem této aplikace je sledovéni, sbér a
analyza dat o spotifebé energie v redlném case, s dirazem na identifikaci oblasti pro

energetické Gspory a optimalizaci vykonu zafizeni. Jak bylo popsano v kapitole 3.5.1
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Podobnou aplikaci se zabyva projekt firmy Schneider Electric nazvany "EcoStruxure Power
Monitoring Expert", ktery poskytuje komplexni sledovéni a analyzu spotifeby energie v

primyslovych a komerénich objektech.

Bezpecnost Prumyslovych Zarizeni a Siti byla vybrana jako druha klicova aplikace. Tato
aplikace byla zvolena vzhledem k rostouci komplexité primyslovych siti a potiebé posileni
bezpecnosti prumyslovych zafizeni pfed kybernetickymi hrozbami. Zamétuje se na detekci
anomalii, sledovani pfistupli a zabezpeceni komunikace mezi primyslovymi zafizenimi.

Jak bylo popsano v kapitole 3.5.2

Podobnou aplikaci je projekt spolecnosti Siemens s nazvem "Siemens Industrial Security",

ktery se zaméfuje na zajiSténi kybernetické bezpecnosti primyslovych zatizeni a siti.

Tento krok identifikace aplikaci poskytl pevny zdklad pro néslednou charakterizaci a
srovnani bezdratovych protokolt, jelikoz kazda z téchto aplikaci nese specifické pozadavky
na prenos dat, které budou kli¢ovym faktorem v hodnoceni vhodnosti jednotlivych protokola

v prumyslovém prostiedi [oT.
4.1.2 Charakterizace Aplikaci

Po identifikaci kli¢ovych IoT aplikaci byla provedena detailni charakterizace, ktera poskytla
hlubsi vhled do specifickych pozadavkl a vlastnosti kazdé¢ aplikace. Tato faze je klicovym
krokem pfi urCovani, jaké bezdratové protokoly budou nejvhodnéjsi pro konkrétni

primyslové scénare.
Monitorovani Energetické Efektivity Vyrobniho Procesu:
Tato aplikace byla peclivé rozpracovana s dirazem na klicové funkce a pozadavky.

Specifikované vlastnosti zahrnovaly:

Sbér Dat o Spotirebé Energie: Aplikace vyzaduje efektivni sbér dat tykajicich se spotieby

energie prumyslovych zatizeni.

29



Identifikace Energetickych Uspor: Zaméfuje se na schopnost identifikovat oblasti, kde Ize

implementovat opatfeni ke snizeni energetické naro¢nosti.

Sledovani Vykonu Zarizeni: Diiraz je kladen na sledovani vykonu zatizeni v redlném case

s cilem optimalizovat jejich efektivitu.

Bezpecnost Priimyslovych Zarizeni a Siti:

Charakterizace této aplikace zahrnovala dikladny popis klicovych vlastnosti:

Detekce Anomalii: Aplikace se zamétuje na schopnost detekce neobvyklych ¢i podezielych

aktivit v primyslovych sitich.

Sledovani Pristupu: Identifikuje a sleduje pfistupy k primyslovym zatizenim, s cilem

minimalizovat riziko neopravnéného pristupu.

Zabezpecfeni Komunikace: Klade diraz na zabezpeceni komunikace mezi primyslovymi

zafizenimi, vCetné Sifrovani a ochrany pifed kybernetickymi hrozbami.

Tato podrobna charakterizace kazd¢ aplikace poskytuje zaklad pro naslednou fazi hodnoceni

bezdratovych protokolt vzhledem k specifickym potiebam kazdé aplikace.

4.2 Definovani pozadavkii na prenos dat

Druha etapa praktické ¢asti bakalatské prace je vénovana peclivému definovani specifickych
pozadavkl na pienos dat pro vybrané IoT aplikace. Tato faze je klicovym krokem v procesu
optimalizace vybéru bezdratovych protokol, které musi efektivné spliiovat unikatni

pozadavky kazdé aplikace v primyslovém prostiedi.

Definovani PoZadavkii pro Monitorovani Energetické Efektivity Vyrobniho Procesu:

V této fazi byly specifikovany nésledujici kliCové pozadavky s ohledem na charakter

aplikace:
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Minimalni Latence: Pro u¢inné monitorovani a reakci na aktudlni energetické vzory
vyzaduje aplikace minimalni latenci pii pfenosu dat. To je zdsadni pro okamzitou analyzu a

optimalizaci spotfeby energie v redlném Case.

Vysoka Spolehlivost Pfenosu Dat: Vzhledem k dulezitosti sbiranych dat pro analyzy
vyzaduje aplikace vysokou uroven spolehlivosti pfi ptenosu dat. Nespolehlivost by mohla

zpisobit ztratu dilezitych informaci o energetické efektivité vyrobniho procesu.

Optimalizovana Siika Pasma: S ohledem na objem dat spojenych s energetickou spotiebou
zafizeni vyzaduje aplikace bezdratovy protokol, ktery efektivné vyuziva $itku pasma a

minimalizuje zpozdéni pii pienosu dat.

Dlouha Zivotnost Baterie: V piipadé bezdratovych senzor vyzaduje aplikace bezdratovy
protokol s nizkou spotfebou energie, coz pfispivd k prodlouzeni Zzivotnosti baterii a

minimalizaci potieby ¢asté vymény.

Definovani Pozadavki pro Bezpe¢nost Primyslovych Zatizeni a Siti:

Pii charakterizaci této aplikace byly stanoveny klicové poZadavky s ohledem na specifické

bezpecnostni potieby primyslovych operaci:

Nizka Latence Pri Detekci Anomalii: Pro aktivni identifikaci a odhaleni bezpe¢nostnich
hrozeb vyzaduje aplikace nizkou latenci pii detekci anomalii v primyslovych sitich. Rychla

reakce na neobvyklé udélosti je zdsadni pro minimalizaci rizika.
Spolehliva Komunikace: S ohledem na citlivost na bezpe¢nostni hrozby vyzaduje aplikace

bezdratovy protokol, ktery zajist'uje spolehlivou komunikaci bez rizika ztraty dat. Kazda

zprava musi byt dorucena bezpecné a bez moznosti manipulace.
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Sifrovana Komunikace: Bezpecnostni opatieni zahrnuji Sifrovanou komunikaci mezi
prumyslovymi zafizenimi. ZabezpeCeni piendSenych dat je kliCovym prvkem pro

minimalizaci rizika kybernetickych utokl a udrzeni integrity pramyslovych siti.

Nizka Spotieba Energie v Cekacim ReZimu: S ohledem na Zivotnost bezdratovych prvka
vyzaduje aplikace bezdratovy protokol s nizkou spotfebou energie v rezimu ¢ekani. To

pfispiva k prodlouzeni Zivotnosti baterii a minimalizaci ndklada na drzbu.

Tato podrobna definice pozadavki na pfenos dat pro kazdou aplikaci poskytuje pevny zaklad
pro néslednou analyzu a srovnani vybranych bezdratovych protokoll v ramci pramyslového

prostiedi 10T.

4.3 Vybér IoT bezdratovych protokoli

V ramci této etapy praktické ¢asti bakalarské prace byl podniknut peclivy a systemicky
pristup k vybéru tii klicovych bezdratovych protokoli: Wi-Fi, Zigbee a Bluetooth. Tento
proces vychazel z detailni analyzy kazdého z téchto protokold s cilem identifikovat jejich
unikatni vlastnosti a schopnosti, které by mohly byt klicové pro priimyslové aplikace v ramci

internetu véci (10T).

Zahajila se pecliva analyza kazdého bezdratového protokolu, zamétujici se na jeho
specifické charakteristiky a pfednosti. Dtraz byl kladen na schopnost kazdé¢ho protokolu
efektivné a spolehlivé pfenaset data v primyslovém prostiedi, s ohledem na poZadavky loT
zatizeni. Béhem této analyzy byly zkoumany aspekty jako pfenosova rychlost, spolehlivost
pfipojeni, energeticka Gi¢innost a dalsi kli€¢ové faktory ovliviujici vykonnost bezdratovych

protokolt.
Vysledkem této peclivé analyzy byl vybrany soubor protokoll, ktery byl povazovan za

nejvhodnéj§i pro nasledné srovnani a aplikaci v primyslovych scénatfich I0T. Tento

diukladny vybér poskytuje pevny zéklad pro dalsi etapy vyzkumu, kde bude probihat detailni
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hodnoceni vykonnosti a vhodnosti kazdého z téchto protokolli v konkrétnich priimyslovych

aplikacich.
4.3.1 Vybér a popis jednotlivych protokolu

Byl proveden peclivy vybér tii kliCovych bezdratovych protokolu: Wi-Fi, Zigbee a
Bluetooth. Tato volba byla provedena s ohledem na jejich jedinecné vlastnosti a schopnosti,
které mohou byt kli¢ové pro prumyslové aplikace v kontextu internetu véci. Abychom 1épe
porozuméli témto protokolim, je nutné se podivat na obecny kontext bezdratovych

technologii a jejich vyuZiti v modernich komunikacnich systémech.

Bezdratové technologie hraji kli¢ovou roli v propojovani zatizeni a umoznuji efektivni
vyménu dat. V teoretické ¢asti prace jsme se podrobné¢ zabyvali konceptem internetu véci
(IoT) a jeho rostoucim vyznamem v soucasném technologickém prostfedi. Koncept 1oT
pfedstavuje integraci informacnich technologii a hardwaru, kterd umoziiuje ukladani,

zpracovani a prubézné vyuzivani dat.

Wi-Fi, Zigbee a Bluetooth jsou klicovymi hradi v oblasti bezdratovych komunikaénich
technologii. Kazdy z téchto protokold ma své vlastni specifické vyuziti a vyhody. V ramci
praktické ¢asti se zaméfujeme na jejich detailni popis, analyzujeme technické vlastnosti a

srovnavame je v kontextu vybranych primyslovych aplikaci.

Wi-Fi:

Wi-Fi bylo zahrnuto jako standardni bezdratovy protokol kvuli vynikajici vysoké ptenosové
rychlosti a stabilniho pfipojeni. Tato vlastnost je zasadni v pramyslovych prostfedich, kde
je nezbytny rychly a spolehlivy pienos dat. Wi-Fi se tak stava idealni volbou pro aplikace
vyzadujici vysokou propustnost, jako je monitorovani a kontrola procesti v primyslovych

zatizenich, kde je klicova rychl4 odezva na data.

Zigbee:
Zigbee byl vybran kvuli své specializaci na nizkou spotiebu energie a optimalizaci pro

pramyslova prosttedi s velkym poctem zatizeni. Tato charakteristika Zigbee hraje klicovou
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roli v situacich, kde je nutné efektivné spravovat energii a koordinovat komunikaci v sitich
s nizkou spotfebou energie. Zigbee tak poskytuje optimalni feseni pro rozsahlé primyslové

nasazeni, zejména v oblastech, kde je kriticka efektivni energeticka sprava.

Bluetooth:

Bluetooth, a zejména jeho verze s technologii Low Energy (BLE), byl zahrnut diky své nizké
spotieb¢ energie a schopnosti poskytovat nizkou latenci. Tyto vlastnosti jsou klicové pro
kratkodoba spojeni a periodické ptenosy dat, coz se osvéd€uje v primyslovych aplikacich s
omezenymi energetickymi zdroji. Bluetooth mize byt efektivni volbou pro bezdratovou
komunikaci v oblasti bezpec¢nosti prumyslovych zafizeni a siti, kde je klicovym faktorem

minimalizace energetické naro¢nosti.

Tento precizni vybér bezdratovych protokolii poskytuje solidni zaklad pro nasledné srovnani
jejich vykonnosti a vhodnosti v konkrétnich primyslovych aplikacich v ramci internetu véci.
Kazdy protokol byl vybran s ohledem na jedineéné pozadavky a charakteristiky

primyslovych scénéili, coz ndm umozni ziskat hlubsi vhled do jejich potencialu a omezeni.

4.4 Specifikace kritérii pro vicekriterialni analyzu

V ramci specifikace kritérii pro vicekriteridlni analyzu bezdratovych protokolti pro loT

vvvvvv

zabezpeceni:

Zabezpeceni:
Uroven zabezpe&eni protokolu p¥i pienosu dat. V primyslovych aplikacich, kde je diivérnost
a integrita dat klicova, je zabezpeCeni primarnim kritériem pro vybér bezdratoveho

protokolu.
Latence:

Casovy interval mezi odeslanim a dorucenim dat. Zvlasté dulezité pro aplikace vyZadujici

rychlou odezvu, pficemz nizké latence mize byt klicovym faktorem.
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Spolehlivost:
Schopnost protokolu pienéset data bez chyb a ztrat. V primyslovych prostfedich, kde jsou

nespravna data nezadouci, je spolehlivost zdsadnim faktorem.

Energeticka Efektivnost:
Spotieba energie pii prenosu dat. Vzhledem k ¢astému nasazeni zafizeni 0T na bateriovy

pohon je energeticka efektivnost klicovym hlediskem.

Dosah:

Maximalni vzdalenost, na kterou je mozné tispé$né prenaset data. Toto kritérium je klicové
pro prumyslova prostfedi, kde mtze byt potteba pokryt velké fyzické plochy s rozsdhlymi
zafizenimi. Efektivni dosah protokolu mize mit vyznamny vliv na celkovou funkénost a

uspésnost nasazeni 10T v primyslu.

Tato kritéria byla vybrana s ohledem na dulezité aspekty pramyslovych aplikaci a 10T

prosttedi, pficemz zabezpeceni bylo zvyraznéno jako nejvyznamné;jsi faktor.
4.5 Stanoveni hlavniho cile

Hlavnim cilem této vicekriteridlni analyzy je identifikovat a doporucit optimalni bezdratovy
protokol pro primyslové aplikace v ramci internetu véci (10T). Analyza se zaméfuje na
klicova kritéria, na zabezpeceni, latenci, spolehlivost, energetickou efektivnost a dosah.
Cilem je poskytnout informace a doporuceni pro vybér protokolu, ktery nejlépe vyhovuje
specifickym potiebam primyslovych scénaiti vyuZzivajicich technologie 10T. Budeme

pouzivat metodu Analytického Hierarchického Procesu (AHP).

4.6 Vytvoreni hierarchie pro vybér optimalniho bezdratového IoT

protokolu

V této Casti jsme aplikovali metodu Analytického Hierarchického Procesu (AHP) pro
kriterialni ohodnoceni a porovnani 3 bezdratovych IoT protokolt, kterymi jsou: Wi-Fi,
Zigbee a Bluetooth (viz obrazek 4). NaSim cilem bylo vyhledat optimalni bezdratovy

protokol ktery nejlépe spliiuje vSechna kritéria.
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Vybér optimédlniho

bezdritového Uroved 1: Cil analyzy

protokelu

[

Zabezpedeni Latence Spolehlivost

Energ.etlcka Dosah i
efektivnost Uroven 2: Kritéria

Uroveh 3: Varianty

Zighee Bluetooth

Obrazek 4- Analyticky hierarchicky proces — l0oT Protokoly

4.7 Stanoveni vah Kritérii

WStanoveni vah kritérii byva vychozim krokem analyzy modelu vicekriterialni analyzy
variant. Témér vyhradné je informace ziskana néekterym z dale uvedenych postupii pouzita
ke stanoveni preferencnich vztahit mezi variantami v zavislosti na cilech celé analyzy. Tyto
metody Ize pouzit i pro kvantifikaci slovniho vyjadireni hodnocent variant.” (viz tabulka 1).
(T. Subrt, a dalgi, str. 171, 2011)

Saatyho $kala:

1 Rovnocenna kritériaiaj

3 Slabé¢ preferované kritérium i pred j

5 Siln¢ preferované kritérium i pted j

7 Velmi siln€ preferované kritérium i pied j
9 Absolutné preferované kritérium i pied j

Tabulka 1 - Saatyho skdla hodnoceni kritérii

4.8 Sestaveni matice porovnani

Na zaklad¢ Saatyho $kaly jsme sestavili matici porovnani (viz. Tabulka 1) pro kazdou

dvojici kritérii. Tyto matice reflektovaly relativni vahy a preference mezi kritérii.
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4.9 Vypocet vlastnich vektori

Pro kazdou matici byly provedeny vypoéty vlastnich vektord (viz. Tabulka 2), coz jsou

vektory odpovidajici vlastnim ¢islim dané matice. Tyto vektory reprezentuji relativni

dilezitost jednotlivych kritérii. Byla pouzita funkce GEOMEAN pro zjisténi Geometrického

praméru a vypocteni vah (preferenci).

Zabezpeceni | Latence | Spolehlivost | Energeticka | Dosah | Geometricky | Vaha
efektivnost prameér (preference)

Zabezpeceni | 1 7 5 9 9 4,903 0,596
Latence 0.14 1 1 5 3 1,1600 0,141
Spolehlivost | 0.20 1 1 7 5 1,4758 0,179
Energeticka | 0.11 0.20 0.14 1 1 0,3146 0,038
efektivnost
Dosah 0.11 0.33 0.20 1 1 0,3734 0,045
Soucet X X X X X 8,2273 1

Tabulka 2 — Vypocty viastnich vektorii

4.10 Kontrola konzistence

Byla provedena kontrola konsistence vah, naptiklad pomoci indexu konzistence, k ovéfeni

logické konzistence stanovenych véh (viz obrazek 5). Pro spravnou kontrolu byla zvolena

Citlivostni analyza v aplikaci Microsoft Excel.

Citlivostni analyza: Vysledek, ktery byl zjistén naznacuje, Ze subjektivni hodnoceni kritérii

je povaZovano za spolehlivé.

determinant

Cl } |5,245
1 0 0 0 0 -4,25
0 1 0 0 0 0,14
0 0 1 0 0 0,2
0 0 0 1 0 0,11
0 0 0 0 1 0,11

Obrazek 5- Citlivostni analyza

7 5
-4,25 1
1 -4,25
0,2 0,14
0,33 0,2

9
5
7

-4,25

1

9
3
5
1

-4,25
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4.11 Stanoveni kompromisni varianty

Bezpe¢nost | Wi- | Zigbee | Bluetooth | Geo. Dil¢i Vazené Determinant
Fi prumér vahy dil¢i vahy
Wi-Fi 1 5 5 2,924 0,714 0,426 -0,000405916
Zigbee 0,2 1 1 0,585 0,143 0,085 -0,000405916
Bluetooth | 0,2 1 1 0,585 0,143 0,085 -0,000405916
Tabulka 3 - Vypocet vizenych diléich vah u Bezpecnosti
Spolehlivost | Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i Vazené Determinant
pramér vahy dil¢i vahy
Wi-Fi 1 5 3 2,466 0,649 0,116 -0,000404002
Zigbee 0,2 1 0,5 0,464 0,122 0,022 -0,000404002
Bluetooth 033 |2 1 0,871 0,229 |0,041 -0,000404002
Tabulka 4 - Vypocet vizenych dilcich vah u Spolehlivosti
Latence Wi- | Zigbee | Bluetooth | Geo. Dil¢i | Vazené A Determinant
Fi primér | vahy | dil¢i vahy
Wi-Fi 1 7 5 3,271 0,731 | 0,103 3,05 | -0,000499843
Zighee 014 |1 0,33 0,359 0,080 | 0,011 3,05 |-0,000499843
Bluetooth [0,2 |3 1 0,843 0,189 | 0,027 3,05 |-0,000499843

Tabulka 5 - Vypocet vazenych dil¢ich viah u Latence
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Energeticka | Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i | Véazené Determinant
efektivnost prumér | vahy | dil¢i

vahy
Wi-Fi 1 0,11 0,25 0,302 0,069 | 0,003 -0,000858503
Zigbee 9 1 3 3 0,682 | 0,026 -0,000858503
Bluetooth 4 0,33 1 1,097 | 0,249 | 0,01 -0,000858503

Tabulka 6 - Vypocet vdzenych dilcich vih u Energetické efektivity
Dosah Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i | Vazené A Determinant
pramér | vahy | dil¢i vahy

Wi-Fi 1 7 7 3,659 |0,779 | 0,035 2,99 | -0,00044235
Zigbee 014 |1 1 0,519 |0,111 | 0,005 2,99 | -0,00044235
Bluetooth 014 |1 1 0,519 |0,111 | 0,005 2,99 | -0,00044235

Tabulka 7 - Vypocet vazenych dilcich vah u Dosahu

Z piedeslych tabulek vysly vazené dil¢i vahy pro kazdou alternativu (viz Tabulky 3-7), které

jsou rozhodujici pro kriticky vybér nejvhodnéjsi alternativy.
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5 Vysledky a diskuse

V ramci aplikace metody Analytického Hierarchického Procesu (AHP) bylo systematicky
hodnoceno a porovnano tii klicové bezdratové komunikaéni technologie: Wi-Fi, Zigbee a
Bluetooth. Cilem bylo identifikovat optimélni protokol pro konkrétni primyslova nasazeni
v ramci internetu véci (IoT). Hodnoceni zohlednilo nékolik kritérii, jako jsou bezpecnost,

latence, spolehlivost, energeticka efektivita a dosah.

Protokoly Syntéza preferenci Potadi
Wi-Fi 0,683 1.
Zigbee 0,149 3.
Bluetooth 0,167 2.

Tabulka 8 - Vysledky hodnoceni kritérii
5.1 Analyza vysledku

Vysledna analyza ukazuje, ze nejsilngjsi alternativou (bezdratovym protokolem) je Wi-Fi,
nasledovana Bluetooth a poté ZigBee (viz Tabulka 8), ze vSech hodnocenych kritérii je pravé
tento protokol nejvyhodnéjsi variantou pro pouziti, vSe ale zdlezi na konkrétnich

prumyslovych scénatich.

5.2 Hodnoceni Kritérii

wevr

volba s vynikajicimi bezpecnostnimi prvky, coz je klicové pro prumyslova nasazeni.

e | atence: Bluetooth dosdhlo nejlepSich vysledkli v oblasti latence, coz miize byt
kritické pro aplikace vyzadujici rychlé pienosy dat.

e Spolehlivost: Wi-Fi vynikla v oblasti spolehlivosti, coz je zdsadni pro prumyslové
prostiedi s vysokym poctem zafizeni.

¢ Energeticka Efektivita: Zigbee bylo opét hodnoceno nejlépe v nizké spotiebé
energie, coz je klicovy faktor pro zafizeni s omezenymi zdroji.

e Dosah: Wi-Fi bylo ohodnoceno s nejvétsim dosahem, coz muze byt klicové v

rozsahlych priimyslovych prostiedich.
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5.3 Omezeni a mozna vylepSeni metodologie

Omezeni:

Omezeny rozsah vyzkumu: [ pfestoze jsme provedli ditkladné hodnoceni tii

klicovych vybranych bezdratovych protokoltu (Wi-Fi, Zigbee, Bluetooth) v ramci
AHP metody, 1ze nalézt omezeni V rozsahu vyzkumu. Vzhledem k tomu, ze dalsi
protokoly nebyly zahrnuty do analyzy, mohli ovlivnit celkovou komplexnost vybéru
optimalniho protokolu pro priimyslové nasazeni.

Omezeni hodnoticich kritérii: I prestoze byla vybrana klicova kritéria, jako

bezpecnost, latence, spolehlivost, energeticka efektivita a dosah, jsou dalsi faktory,
které mohou ovlivnit vybér optimalniho protokolu, proto nckteré specifické

pozadavky primyslovych prosttedi mohly byt pfehlédnuty.

Mozné vylepSeni metodologie:

Rozsiteni rozsahu vyzkumu: Pro dosazeni komplexnéj$iho porovnani, by mohlo byt

prospesné rozsitit rozsah naSeho vyzkumu ptidanim dal$ich bezdratovych protokoli,
coZ by =zapficinilo SirS§i perspektivu na problematiku a pomoci identifikovat

alternativni feSeni.

Zahrnuti dalSich kritérii: V budoucim vyzkumu by mohlo byt uzite¢né vybrat dalsi

specifické faktory, to by mohlo vést k jesté presnéjsim a komplexnéjsim vysledkam.

5.4 Vyzvy a budouci sméry

Zaméfeni na optimalizaci bezdratovych protokold v primyslovém prostfedi vychazi ze stale

rostouci potieby piizplsobit tyto technologie konkrétnim pottebam primyslovych odvétvi.

Riznorodé vyzvy, jako je potieba stability, spolehlivosti, nizké latence a energetické

efektivity, vyzaduji inovativni pfistupy a upravy existujicich protokold. Bezpecnostni

aspekty IoT jsou stile naléhavéjsi vzhledem k rostoucimu povédomi o moznych

bezpecnostnich rizicich v primyslovych systémech vyuzivajicich bezdratové komunikace.
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Integrace um¢lé inteligence (Al) do bezdratovych protokoli reflektuje snahu poskytnout
primyslovym systémim vys§i Groven autonomie a schopnost adaptace. Tyto inovace by
mohly pfinést efektivnéjsi a chyttejsi feseni pro specifické potieby primyslovych aplikaci
IoT. V neposledni fad¢, dliraz na integraci s primyslovymi standardy a protokoly je odvozen
ze snahy zajistit efektivni propojeni bezdratovych technologii s existujicimi pramyslovymi
normami, coz prispéje k zajisténi kompatibility a interoperability v pramyslovych

prostiedich.

Optimalizace Protokoli pro Primyslova Nasazeni:
e V kontextu pramyslovych aplikaci loT bude jednou z vyzev tGprava a optimalizace
bezdratovych protokold tak, aby co nejlépe vyhovovaly specifickym potiebdm
pramyslu. Zohlednénim pozadavkl na stabilitu, spolehlivost a nizkou latenci bude

tteba dosahnout optimalnich vysledkt v primyslovém prostiedi.

Zabezpeceni IoT v Primyslovych Systémech:
e Bezpecnostni aspekt IoT v primyslovych prostfedich bude klicovym tématem,
budouci sméry by se mély zaméfit na inovace v oblasti bezpe¢nostnich opatieni,
Sifrovani dat a identifikace potencidlnich bezpe€nostnich rizik spojenych s

prumyslovym nasazenim.

Integrace s Primyslovymi Standardy a Protokoly:
e Aby bylo dosazeno efektivni integrace IoT do primyslovych systémd, je nezbytné
brat v ivahu existujici primyslové standardy a protokoly. Budouci sméry by mohly
klast diraz na propojeni bezdratovych protokold s primyslovymi normami a

zajisténi kompatibility.

Efektivni Energetické ReSeni:
e S ohledem na primyslovd odvétvi, kde mohou byt nékterd zafizeni obtizné
dosazitelna nebo v naro¢nych podminkach, bude kli¢ové hledat inovativni zpiisoby

optimalizace energetické efektivnosti bezdratovych protokoli.
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Rozvoj Umélé Intelligence pro IoT:

e Integrace prvkit umélé inteligence (Al) do bezdratovych protokolti mize poskytnout

moznosti pro lepsi autonomii a schopnost adaptace systému [oT v primyslu.
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6 Zavér
V této bakalaiské praci byla provedena dikladna analyza a srovnani téi kliCovych
bezdratovych protokoll pro internet véci: Wi-Fi, Zigbee a Bluetooth.

Teoreticka ¢ast prace se zaméfila na podrobnou charakterizaci téchto protokoll, pfi¢emz

reSerSe umoznila ziskani hlubsi znalosti o jejich vlastnostech, vyhodach a omezenich.

Praktickd ¢éast se zaméfila na vybér a analyzu dvou konkrétnich primyslovych aplikaci:
Monitorovani Energetické Efektivity Vyrobniho Procesu a Bezpecnost Pramyslovych
Zatizeni a Siti. Tyto aplikace byly dale podrobné charakterizovany, a nasledné byly
definovany specifické pozadavky na pienos dat, které¢ tvofily zdklad pro hodnoceni

vybranych bezdratovych protokolt.

Vybrané protokoly, Wi-Fi, Zigbee a Bluetooth, byly nasledné podrobeny systematickému
hodnoceni v ramci vicekriteridlni analyzy, vyuzivajici metodu Analytického Hierarchického
Procesu (AHP). Tato analyza byla provedena s ohledem na klicova kritéria, jako je
bezpecnost, latence, spolehlivost, energeticka efektivnost a dosah, pfi¢emz byly stanoveny

vahy jednotlivych kritérii pomoci Saatyho metody.

Vysledky této analyzy ukézaly, Ze v kontextu stanovenych kritérii a pozadavkl
prumyslovych aplikaci se nejlépe osvédcila varianta Wi-Fi, ktera byla identifikovéana jako
optimalni kompromisni volba. Nicméné¢ 1 ostatni varianty, jakymi jsou Zigbee a Bluetooth,
jsou v primyslovém prostfedi uznadvané a vyuzivané. I kdyz dosahuji primérnych hodnot v
nékterych kritériich, stale poskytuji spolehlivé moznosti pro bezdratovou komunikaci v
prumyslu. Kazdd z téchto technologii mize byt uplatnéna v zavislosti na specifickych

potiebach a podminkach primyslovych aplikaci v ramci internetu véci.
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