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Srovnani prenosovych protokolia pro IoT a jejich pouziti

pro konkrétni aplikace

Abstrakt

Bakalafska prace se zaméfuje na srovnani prenosovych protokola pro internet véci (IoT) a
jejich aplikaci v konkrétnich scénafich. Teoreticka Cast prace analyzuje a charakterizuje
vybrané bezdratové protokoly pro pienos dat v oblasti IoT. V praktické ¢asti jsou
identifikovany a zhodnoceny klicové IoT aplikace, pficemz jsou definovany pozadavky na
prenos dat. Vybrané bezdratové protokoly, konkrétné Wi-Fi, Zigbee a Bluetooth, jsou
dikladné analyzovany v kontextu téchto aplikaci. Vysledky srovnani slouzi k vytvoreni
modelu pro efektivni vyuziti IoT bezdratovych protokold v primyslovém a méstském
prostfedi. Prace poskytuje komplexni pohled na vykon a vhodnost téchto protokolt pro

specifické aplikace v ramci internetu véci.

Klic¢ova slova: IoT, Protokoly, Bluetooth, ZigBee, NB-IoT, Wi-Fi



Comparison of IoT transmission protocols and their use

for specific applications

Abstract

This bachelor thesis focuses on the comparison of transmission protocols for the Internet of
Things (IoT) and their application in specific scenarios. The theoretical part of the thesis
analyzes and characterizes selected wireless protocols for data transmission in I0T. In the
practical part, key IoT applications are identified and evaluated, while data transmission
requirements are defined. The selected wireless protocols, namely Wi-Fi, Zigbee and
Bluetooth, are thoroughly analyzed in the context of these applications. The results of the
comparison are used to develop a model for the effective use of [oT wireless protocols in
industrial and urban environments. The work provides a comprehensive view of the

performance and suitability of these protocols for specific applications within the IoT.

Keywords: [oT, Protocols, Bluetooth, ZigBee, NB-1oT, Wi-Fi
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1 Uvod

V aktuadlnim prostredi technologického progresu je koncept internetu véci (IoT) nedilnou
soucasti naSich Zivotd. Je tak pohonnou silou inovaci, zatimco bezdratové prenosové
protokoly hraji dulezitou roli v provazani a umoziuji uc¢innou vymeénu dat.

Tato bakalai'ska prace se zaméfuje na srovnani tii dalezitych bezdratovych protokolu, které
hraji klicovou roli ve fungovani dne$niho svéta, jsou jimi Bluetooth, Wi-Fi, Zigbee,
s dirazem na jejich vyuziti v jednotlivych scénarich.

Ve svém vyzkumu si budeme rozebirat otazky, jak tyto protokoly plni urcité potreby riznych
IoT aplikaci, jak se odliSuji v technickych popisech a jaké jsou vyhody a nevyhody.
Podivame se do svéta vybranych prumyslovych aplikaci, abychom 1épe porozumeéli vyzvam
a ptinostim téchto protokoli.

Cilem této bakalaiské prace neni pouze poskytnout technickou analyzu protokold, ale
predvést je v souvislosti realnych scénafti a uzivatelskych potfeb. Jak nam mohou byt
napomocni Wi-Fi, Zigbee a Bluetooth v primyslovych pokrocich nebo pfi vytvareni Smart
Cities (chytrych mést). Na konci této bakalarské prace je zaméfeni na prekonani pouze
technické analyzy protokoli. Namisto toho se snazi ukazat, jakym zptisobem mohou byt Wi-
Fi, Zigbee a Bluetooth vyuzity v realnych scénarich a jak mohou splnit uzivatelské potieby.
Vyzkum se rozsifuje i do konkrétnich odvétvi, jako jsou prumyslové aplikace a vytvareni

chytrych mést.

Timto pfistupem se usiluje o poskytnuti komplexné&jSiho pohledu na problematiku, ktery
neni omezen pouze technickymi specifikacemi, ale zkouma i praktické vyuziti v riznych
kontextech. Véfime, ze prace pfispéje k §ir§Simu pochopeni vyznamu téchto bezdratovych

protokoli a jejich potencialu v soucasném technologickém prostredi.
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2 Cil prace a metodika

2.1.1 Cil prace:

Bakalarska prace je tematicky zamétrena na problematiku pfenosovych bezdratovych siti pro
zafizeni internetu véci. Hlavnim cilem préce je zhodnotit vybrané prenosové protokoly pro
IoT, déle charakterizovat vybrané bezdratové protokoly pro pienos dat v oblasti IoT,
analyzovat vybrané IoT aplikace a navrhnout model vyuziti IoT bezdratovych protokold pro

vybrané aplikace.
2.1.2 Metodika:

Teoreticka ¢ast bakalatské prace se bude zakladat na analyze a resersi odbornych zdroju v

ramci oblasti bezdratovych protokola pro prenos dat z IoT zafizeni.

V praktické ¢asti budou vybrany a zhodnoceny vybrané IoT aplikace. Nasledném kroku
budou definovany pozadavky na ptenos dat. V dal§im kroku budou zhodnoceny vybrané IoT
bezdratové protokoly na zakladé pozadavka aplikaci.

Na zakladé syntézy téchto poznatkt budou zpracovany zavéry bakalaiské prace.
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3 Teoreticka vychodiska

V této Casti prace se bude zakladat na analyze a reSersi odbornych zdrojii v ramci oblasti

bezdratovych protokola pro prenos dat z [oT zafizeni.

3.1 Internet véci

., Predstavte si svét, ve kterém je témér vSe, na co si vzpomenete, online a komunikuje s
dal$imi vécmi a lidmi, aby bylo mozné poskytovat nové sluzby, které zlepsuji ndas zivot. Od
samoridicich dronii, které vam doruci objedndvku potravin, az po senzory ve vasem obleceni,
které monitoruji vase zdravi — svét, ktery zndte, cekd velky technologicky posun vpred. Tento
posun se souhrnné nazyvda internet veci (loT). “ (Hanes a dalsi, str. 30, 2017).

Internet véci jako koncept byl poprvé objeven v 90. letech a stava se jednou z mnoha vyzev
které oteviraji obzory védeckému a technologickému rozvoji

Internet véci se dnes vyuziva nejvice v oblastech, jako napt. automatizace domacnosti. Jeho
hlavni pfinosy jsou riznorodé, at' uz z pohledu uzivatell, ¢i firem, které nejvice zajima
uspora energie, efektivita a spolehlivost.

Oznacuje sit’ objektd (véci) které mohou komunikovat mezi sebou nebo vnéjsimi subjekty,
a vnimat opravdovy svét a spojovat se s nim. (Elhadi a dalsi, 2018)

Internet véci rapidn€ roste, protoze se pocet zafizeni silné zvysuje, v riznych odvétvich bylo
vyvinuto spoustu aplikaci, napfiklad fizeni dopravy, zdravotnictvi ¢i mobilita.

Tyto aplikace maji razné omezeni a pozadavky (pokryti, energeticka efektivita,
Skalovatelnost), které vyvolavaji globalni heterogenitu internetu véci.

(Tournier a dalsi, 2021)

Internet véci je zaméfen hlavné na aplikacni protokoly a sitové vrstvy. (Elhadi a dalsi, 2018)

3.2 IoT architektura

Internetem véci je poskytovano feSeni zalozené na integraci informacnich technologii,
tykajici se softwaru a hardwaru pouzivaného k ukladani, zpracovani a prabézného ukladani
dat. Je navrzeno mnoho standardi internetu véci, které maji za ukol zjednodusit a usnadnit

programatorum aplikaci, a poskytovatelim sluzeb jejich praci. (Elhadi a dalsi, 2018)
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Architektura internetu véci je vSeobecné rozdélena do 4 vrstev.

Management
Service
Laver

Gateway
and Network
Laver

Obrdzek 1 - Vrstvy internetu véci

3.2.1 Senzorova vrstva

Je to nejnizsi vrstva IoT architektury (viz obr. 1), sklada se z vestavénych systému,
senzorovych siti, ¢teCek, RFID tagi nebo jinych forem snimac¢t rozmisténych v terénu,
kazdy z téchto jednotlivych senzorti musi mit identifikaci a ukladani informaci (naptiklad

RFID tagy), sbér informaci (napt. senzorové sité). (Soumyalatha, a dalsi, 2016)
3.2.2 Pristupova brana a sit'ova vrstva

Je to 2 nejnizsi vrstva, je zodpoveédna za presun informaci, které jsou ziskané senzory do
dalsi vrstvy, podporuje flexibilni, skalovatelny, univerzalni protokol podle standard(i pro

v 0 v 7 7 7 v 7 7 7.9
prenos dat z riznych zafizeni. Vrstva by meéla mit vykonnou, vysokou a vytrvalou sit,
zaroveii by meéla podporovat, aby mohlo vice organizaci komunikovat nezavisle.

(Soumyalatha, a dalsi, 2016)
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3.2.3 Vrstva sluzeb pro spravu

Tato vrstva funguje jako rozhrani mezi Pfistupovou branou a sitovou vrstvou a Aplikacni
vrstvou ve vzajemném sméru. Zodpovida za fizeni informaci a spravu zafizeni a zodpovida
za registraci velkych mnozstvi nezpracovanych dat a ziskani podstatnych informaci z
ukladanych dat i z dat v realném case, zabezpeceni a soukromi dat by melo byt zajiSténo.

(Soumyalatha, a dalsi, 2016)
3.2.4 Aplikaéni vrstva

Jedna se o nejvyssi vrstvu internetu véci (viz. obr. 1), ktera poskytuje uzivateli rozhrani pro
pfistup k riznym aplikacim pro rtznorodé uzivatele. Aplikace mohou byt vyuzivany
v rozmanitych sektorech jako Doprava, zdravotnictvi, zemédélstvi, dodavatelsky tetézec,

vlada ¢i maloobchod. (Soumyalatha, a dalsi, 2016)
3.3 Normy

Pti diskusi o normach je dilezité nejprve pochopit zamér a ucel jejich zavedeni.

Primarnim cilem normy je systematizovat pouzivani pokynu. Normy, které vznikly na
zakladé vyzkuma a jsou schvaleny odborniky z oboru, jsou autoritativni a jsou velmi
divéryhodné. Cilem normy je tedy normalizovat dohodnuty zpisob provadéni urcité
¢innosti, méfeni objektu, vyvoje vyrobku nebo poskytovani sluzby. Timto zptisobem mohou
normy pomoct organizacim prosazovat piikazy jednotné a soudrzné ve vsech oblastech,
v pozdéjsi fazi také mohou tyto standardy organizaci umoznit métfeni dodrZzovani pavodnich

pokynt. (Saleem, a dalsi, 2018).
3.3.1 IEEE 802.154

Tento standard je nejpouzivanéjsim standardem v IoT pro MAC (Media Access Control),
definuje formaty jak ramcu, tak hlavicky pocitaje cilovych a zdrojovych adres a také zptsob,
jakym mohou uzly mezi sebou komunikovat.

Formaty ramct vyuzivané v obvyklych sitich nejsou vhodné pro nizkoenergetické sité s vice
sméry v internetu véci kvili své rezii.

V roce 2008 byl vytvoren standard ktery nese nazev IEEE 802.15.4e ktery dopliuje a

roz§ituje standard IEEE 802.15.4 a podporuje komunikaci s nizkou spotiebou energie.
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Vyuziva ¢asovou synchronizaci a pieskakovani kanald, aby umoznila zna¢nou spolehlivost,

malé naklady a aby byly splnény pozadavky na komunikaci v internetu véci. (Salman, 2017)
3.3.2 1IEEE 802.11ah

Tento standard je odlehCena (nizkoenergeticka) verze ptuvodniho standardu IEEE 802.11
(Wi-F1). Byla navrzena s niz3i rezii, aby spliiovala pozadavky IoT, standardy IEEE 802.11
jsou nejpouzivanéj§imi bezdratovymi standardy, jsou velmi Siroce pouzivany a piijaty pro
vSechna elektronicka zafizeni vCetné mobilnich telefont, notebookt, tablett ¢i digitalnich
televizord. Pivodni standardy Wi-Fi vSak nejsou tolik vhodné pro aplikace internetu véci
kvuli své vysoké spotiebé a ramcoveé rezii.

Pracovni skupina IEEE 802.11 proto zacala pracovat na vzniku standardu 802.11ah, ktery
ma za ukol podporovat komunikaci s nizkou spotfebou energie a nizkou rezii, vhodnou

napfiklad pro senzory a motory. (Salman, 2017)

3.4 IoT protokoly

Byly navrzeny mnohé standardy pro internet véci, které méli za cil zjednodusit a usnadnit
praci programatoru a poskytovatelt sluzeb. Protokoly soupefi o postaveni hlavniho vybéru
pro pfipojené objekty, ale pro rizné aplikace mohou byt povazovany za vhodn¢jsi rizné
protokoly. (Elhadi a dalsi, 2018).

Upozoriiuji, ze technologie pouzivana v bezdratovém prostredi neni jednoznacnou volbou,
nebot’ kazda technologie ma své vyhody a nevyhody.

V disledku toho jsou vytvareny nové protokoly s riznorodymi vlastnostmi pfizptisobenymi
potiebam piipojenych objektd jako je rozsah dosahu, snadna implementace, bezpecnost,
spotieba energie a dalsi. (Elhadi a dalsi, 2018)

Sit’ Gateway je zodpoveédna za smérovani dat z/do sit€ s nizkou ztratou vykonu do/z internetu
nebo blizké mistni sit€¢ (LAN). (viz obrazek 3).

Mezi tyto protokoly patti Ethernet, 3G/4G/5G atd. (Mrabet a dalsi, 2020)
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Standard Bluetooth U'WB Lighee Wi-Fi
IEEE spec.. 802.15.1 802.15.3a 802.15.4 802.11a/h/g
Frequency band 2.4GHz 3.1-10.6 | 868915 MHz;, | 2.4 GHz; 5 GH=z

GHz 2.4 GHz
Max signal rate 1 Mb/s | 1OMby/'s 250kb/s 54Mb/s
Nominal range 10 m 10m 10100 m 100 m
Nominal TX 0 - 10 dBm -41.3 {-25) - 0 dBm 15 - 20 dBm
power dBm/MHz
Number of RF 79 (1-15) 1/10:16 14(2.4GHz)
channels
Channel IMHZ 500MHz- (0.3/0.6 MHz; 2 22MHz=
bandwidth 7.5GHz MHz
Modulation type GFSE BPSEK. |BPSK (+ ASK),| BPSK, QPSK
QPSK O0-QPSK  |COFDM, CCK, M-
QAM
Spreading FHSS DS-UWB, DSss DSSS, CCK,
MB-OFDM OFDM
Coexistence | Adaptive freq. | Adaptive | Dynamic freq. Dynamic freq.
mechanism hopping freq. selection selection transmit
hopping power control
(802.11h)
Basic cell Piconet Piconet Star BSS
Extension of the| Scatternet Peer-peer | Cluster tree- ESS
basic cell mesh
Max number of 8 8 = 65000 2007
cell nodes
Data protection | 16-bit CRC | 32-bit CRC | 16-bit CRC 32-bit CRC

Obrazek 2 - Porovndni bezdrdtovych prenosovych protokolit

3.4.1 Wi-Fi

Wi-Fi pouziva sadu sitovych standardd IEEE 802.11, rozsifuje sitové normy 802 na

bezdratovy nosi¢ dat tim, Ze upfestiuje provoz bezdratové sité (WLAN) v radiovych

pasmech ISM.

Prvni verze Wi-Fi byla zvefejnéna v roce 1997. V normé 802.11 se definuje sitova vrstva

fizeni pfistupu k médiu (MAC) a fyzicka vrstva.

Standardy IEEE 802.11 b/g vyuzivaji frekvencni pasmo 2,4 GHz (viz Obrazek 2), zatimco
verze 802.11a vyuziva pasmo 5 GHz, a 802.11n vyuziva mechanismus MIMO (Multiple

Input - Multiple Output) na vyuziti obou zminénych pasem.
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Standard 802.11 pro bezdratové sit¢ LAN ma 2 rezimy, rezim ad-hoc (peer-to-peer), nebo

v rezimu infrastruktury (peer-to-AP). (Rahman, 2015)
3.4.2 Zighee

Zigbee je komunikaéni bezdratova technologie s malym dosahem, ktera je znama predevsim
nizkou spotiebou energie, nizkou prenosovou rychlosti a nizkymi naklady.

Protokol linkové a fyzické vrstvy funguje na standardu IEEE 802.15.4 a ZigBee Alliance je
zodpoveédna za vyvoj sitové a aplikacni vrstvy.

Tato technologie je nejvice vhodna pro bezdratovou komunikaci na malé vzdalenosti mezi
elektronickymi pfistroji.

Maximalni prenosova rychlost této technologie je pouze 250 kb/s, coz je nizsi nez u
Bluetooth, ale stale je velmi vhodna pro aplikace s nizkym datovym provozem a velkym
poctem zatizeni.

Zigbee vyuziva fyzickou vrstvu IEEE 802.15.4, diky které je umoznéna soucasna
komunikace vice zafizeni.

Celkovée je Zigbee velmi inovativnim a ucinnym feSenim pro bezdratovou komunikaci na
malou vzdalenost s nizkou spotiebou energie pro vétsi pocet zatizeni.

(Rahman, 2015)
3.4.3 Bluetooth

Bluetooth je bezdratova technologie fungujici na standardu IEEE 802.15.1.
(Danbatta, a dalsi, 2019).

Funguje na principu radiového frekvencniho spektra o dosahu 2,4 GHz, které neni
licencované a je urCeno pro zafizeni k nahradé kabeld, jako jsou klavesnice, mysi, chytré
hodinky, tiskarny atd.

Bluetooth je také mozny vyuzit na komunikaci mezi pfenosnymi pocitaci, nebo jako most
mezi riznymi sitémi, také mize slouzit jako uzel ad-hoc sitg.

Velmi Casto se vyuziva v bezdratovych osobnich sitich, coz jsou sité, které poskytuji
komunikaci mezi zakaznickymi zafizenimi.

Predtim nez vysla verze Bluetooth 4.1 byly hlavnimi aplikacemi Bluetooth pfipojené pary

zakaznickych zafizeni, ktera se spolu spojovala prostfednictvim nizko vykonného radia, jako
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mohl byt naptiklad dalkovy ovladac a televizor, chytré hodinky a chytry telefon, nebo
sluchatka a hudebni prehravac. (Sofi, 2016)

344 UWB

UWRB je obecné oznaceni pro radiovou komunikaci, ktera vyuziva §itku pasma, ktera se blizi
nebo je vétsi nez 500 MHz. V posledni dobé se prizkum UWB zaméfuje na impulsni radiové
UWB (IR-UWB). Tato technika vyuziva radiofrekvencni impulsy s velmi kratkou dobou
trvani (nano nebo pikosekundy), coz ma za nasledek velkou Sitku pasma.

IR-UWB ma tfi hlavni vyhody.

Prvni vyhodou je, ze UWB podporuje velkou kapacitu kanalu diky velké Sifce pasma, coz
umoziuje nizky prenosovy vykon, ktery je potfeba, aby se zabranilo uzkopasmovému ruseni
s jinymi bezdratovymi technologiemi.

Druhou vyhodou je, ze kratka doba trvani pulzii ma za vliv, ze dopad toho, ze ma vice cest
je méné vyznamny, protoze prichod pulzi 1ze oddélit a filtrovat v pfijimaci.

Treti vyhodou je, Ze vysoké Casové rozliSeni umoziiuje velmi presné casovani.

(Coppens, a dalsi, 2022)
3.4.5 Bluetooth LE

,Bluetooth Low FEnergy (BLE, Bluetooth 4, Bluetooth Smart) je inovativni technologie
vyvinuta skupinou Bluetooth Special Interest Group (SIG), jejimz cilem je stat se nejlepsi
alternativou k velkému mnozstvi standardnich bezdrdatovych technologii, které jiz existuji a
Jjsou rozSifené na trhu Bluetooth Low Energy je nizkoenergetickd verze Bluetooth
specifikovand ve verzi 4.0.“ (Tosi a dalsi, str. 1, 2017)

Zatizeni BLE neni kompatibilni s béznym zafizenim Bluetooth, protoze se jedna o jinou
technologii. Zafizeni Blutooth s dualnim rezimem vsSak podporuji jak BLE, tak klasické

Bluetooth. (Armentano, 2017)
3.4.6 Pripojeni

Kdyz si zatizeni BLE pfeje navazat spojeni, nejprve neustale vysila reklamni pakety, aby

dalo najevo svou snahu. Casovy interval mezi reklamnimi pakety se pohybuje od 20 ms do
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10,24 sekundy s volitelnym nahodnym zpozdénim v rozmezi 0 ms az 10 ms pfidanym za

ucelem zamezeni kolizi. (Zuo, a dalsi, 2019)
3.4.7 Parovani a spojovani

Hned po navazani spojeni zah4ji master a slave parovani (viz obrazek 3), cilem je vytvofit
zabezpeceny kanal na kterém mohou mezi sebou komunikovat sjednanim Sifrovaciho
klice. Vétsinou si prvné vyméni své parovaci funkce (napt: vstupni a vystupni funkce jako
muze byt klavesnice a displej), poté se rozhodnou, ktery parovaci protokol by mél byt

pfijat. (Zuo, a dalsi, 2019)
3.4.8 Komunikace

Po sparovani a spojeni si mohou slave a master vyménovat data. Struktura dat se striktné
fidi profilem (GATT), ktery ma obvykle hierarchickou strukturu.

(Zuo a dalsi, 2019)

GATT je zasobnik profild, ktery je navrzen tak, aby podporoval komunikaci mezi
zafizenimi (D2D) s nadfazenym zafizenim, a vytvarel tak hvézdicovou topologii.

(Hirsch a dalsi, 2023)

A

@ Slave Master
\_,_T

—

r--{--------=---------- Connection ------------------ -,

r M
* ))) 1. Broadcast 2. Scan
- J

3. Connection request

r--1—------------- Pairing and Bonding = -----------

4. Exchange pairing feature

- 5. Authentication & key generation

6. Key distribution

Wrrite value on characteristic

Read value on characteristic i

Obrazek 3 - Bluetooth LE — Workflow
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3.5 Aplikace v IoT

Koncept IoT (internet véci) je ¢im dal tim vice popularni u vyuziti modernich technologii, a
to nejen ve fyzické podobg, ale také ve virtualnim svété.

Ma za jeden z hlavnich cili zlepSeni lidského Zivota, Casto se objevuje v inteligentnich
domech, budovach a automobilech.

V IoT aplikacich inteligentnich domécnosti se vyuziva naptfiklad monitorovaci systém
zalozeny na IoT, ktery vyuziva senzory a komunikacni ¢ast, jako je Bluetooth a Wi-Fi.
Bluetooth ma omezeny dosah, aby piekonal tyto omezeni, tak se vyuziva technologie IoT.
Také je zminén podnik pro chytré mésto pouzivajici aplikace zalozené na IoT, vyuziva
pohybové senzory pro sbér a analyzu dat, celkove se IoT aplikace tykaji vytvareni propojené
sité, ktera podporuje automatizaci a vylepSuje efektivitu ve vSech oblastech fungovani.

(Rahman, 2015)
3.5.1 Monitorovani Energetické Efektivity Vyrobniho Procesu

V dnesni dobé se efektivni vyuziti energie stava jednou z nahlizenych priorit ve vyrobnim
procesu kvuli rastu obav ze zmény klimatu a usmérfiujicim pozadavkam.

Ze vsech sektorii koncovych uzivatell, na néz se zaméfuje zvySovani energetické
pusobivosti, je vyrobni proces povazovan za jeden z nejvice ambicidznich, protoze je
nejveétsim spotiebitelem ze vsech odvétvi koncovych uzivatelu.

(Tan a dalsi, 2017)

Podle Singapurskych energetickych statistik byla vroce 2015 spotfeba energie ve
prumyslovém sektoru az 42,6% celkové spotieby energie, poté nasledovana komerénim

sektorem s 36,5 % a sektorem domacnosti s 14,9 %. (Tan a dalsi, 2017)
3.5.2 Bezpecnost Prumyslovych Zarizeni a Siti

Chytré tovarny se v posledni dobé staly trendy téma, primyslova sitova zafizeni a zafizeni
na bezpeCnost se pouzivaji k spolehlivé a pfimé spravé objemného mnozstvi dat
generovanych ve vyrobé, velké mnozstvi dat, které je generovano v prumyslovych
zavodech, jako jsou pravé chytré tovarny jsou nezbytné, aby nedoslo ke ztraté dat a naruseni
bezpecnosti.

Prostredi a velikost inteligentnich tovaren se ale lisi.
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Bezpecnostni a sitova zafizeni v IT prostiedi nezohlediuji vlastnosti prumyslovych fidicich
systému.

Pro u¢innou spravu a provoz prumyslovych fidicich systému je sou¢asny stav prumyslového
sitového vybaveni a bezpecnostniho vybaveni velmi vhodny.

Zkouma se aktualni stav pramyslovych sitovych zafizeni a bezpeCnostnich zafizeni a
porovnavaji se mezi sebou a analyzuji podobna zafizeni v IT prostiedi.

Existuji priklady technologické analyzy a vyzkumu primyslovych sitovych zafizeni a
bezpecnostnich zafizeni.

Priklady vyzkumu a vyvoje pro analyzu technologii bezpeCnostnich a prumyslovych
sitovych zafizeni neexistuji.

Kwvili tomu je potieba analyzovat a porovnat technologie pruimyslovych sitovych zafizeni a
bezpecnostnich zafizeni s podobnymi zafizenimi v IT.

Porovnanim a analyzou technologii primyslovych sitovych zafizeni a bezpecnostnich
zafizeni s podobnymi zafizenimi v prostfedi IT je mozné vybrat zafizeni pro zafizeni narodni
infrastruktury a

Vybér zafizeni a sitové architektury pro zabezpeceni primyslovych zafizeni

a sitové architektury pro zabezpeCeni zafizeni narodni infrastruktury a primyslovych

zafizeni. (Shin a dalsi, 2020)

3.6 NB-IoT

Internet véci (IoT) umoziuje pripojit vice riznych zafizeni k internetu a vyménovat data
s nimi, ovladat a monitorovat je. Mobilni technologie jsou dulezité, aby se IoT rozvijelo,
nebot’ se hodi pro zafizeni, které maji rizné vlastnosti v nakladech, slozitosti a vykonu.
Uzkopasmovy internet véci (NB-IoT) byl vytvofen asociaci 3GPP a nabizi vyrazné vétsi a
lep§i pokryti a nizké naklady pro zafizeni s nizkou propustnosti a spotfebou energie.
Moznosti pouziti NB-IoT zahrnuji méfeni spotieby, monitorovani zivotniho prostfedi a
ochranu majetku. NB-IoT kanaly maji omezeni na 180 kHz Sitky pasma a pouzivaji pouze
jeden blok fyzickych prostiedkti LTE. NB-IoT muze bud’ fungovat samostatn¢ ¢i integrovan
do sit¢ LTE. NB-IoT pouzivd podobnou technologii jako vyuzivda LTE pro downlink a
zakladni systém s jednim nosi¢em (SC-FDMA) pro uplink. NB-IoT je soucasti specifikace
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3GPP verze 14 a produkt Qualcomm FSM je vyvijen spole¢nosti Qualcomm Technologies.

(Chakrapani a dalsi, 2019)

3.7 Smart Meter

Smart Meter neboli chytry elektromér slouzi ke sledovani spotteby elekttiny, posluhuje
také k prenosu dat poskytovatelim sluzeb pomoci riznych typa komunikacénich linek, kde
se tyto informace vyuzivaji pro vyuctovani zakaznikim, analyzy spotieby energie,

vyrovnani zatéze a optimalizaci cen. (Salam, 2020)

3.8 Bezpecnost v IoT

Bezpecnostni hrozby spojené s 10T jsou slozité a rozsahlé.

Dle spolecnosti Gartner by méla byt vice nez ¢tvrtina vSech kybernetickych utokt na firmy
spojena s internetem veéci.

V soucasnosti na trhu upfednostiiuje vice cena a komfort pred zabezpecenim které ma
mnohdy za nésledek praveé uspésny kyberneticky utok.

Existuje nedostatecna ochrana starSich firmwart a uzivatelé se nedostatecné vzdélavaji a
informuji o bezpecnosti. (Nebbione a Calzarossa, 2020)

Naptiklad uz bylo vytvoreno mnoho protokola pro razné typy aplikaci, kazdy vyrobce chce
maximalni mozny podil na trhu pro své navrhované objekty a protokoly.

Tlak trhu proto tlaci vyrobce a prodejce k co nejrychlejsi produkci svych polozek.

Brzka vyroba a uvedeni na trh odsouva bezpecnost do budoucna, to ma nékdy za nasledek
fatalni scénare kvuli absenci bezpec¢nosti.

Neékdy jsou tyto objekty nasazovany v realném svété a kritické infrastruktute (zdravotnictvi
a prumysl), z toho divodu muze byt hrozba zvySena, zafizeni nejsou izolovana, ale jsou
pfipojena k mistni siti nebo dokonce k internetu.

Bez radného ¢lenéni miuze kompromitace jednoho zafizeni vést ke kompromitaci celé sité.

(Tournier a dalsi, 2020)

., Zranitelnosti zarizeni loT jsou cim ddl tim castéjsi a utoky se stavaji c¢im ddl tim
rafinovanéjSimi a silnéjSimi. Studie ukazuji, Ze vétSina zarizeni trpi urcitou formou

zranitelnosti. Napriklad v roce 2016 botnet Mirai vyuzil tisice unesenych zarizeni IoT jako
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vektory utoku k masivaimu DDoS utoku. V 1éte 2019 bylo objeveno 11 nulldennich

zranitelnosti, které postihly populdrni operacni systém VxWorks. ‘

(Nebbione a Calzarossa, str. 2, 2020)

Dalsim dualezitym aspektem, ktery by se mél vzit v potaz je informovanost a vzdélanost
uzivatelli v ohledu bezpecnosti v IoT, mnoho uzivateli si neuvédomuje rizika spojena
s vychozimi pfihlaSovacimi udaji a nechava je nezmeénéné.

Existuji zakony, jako je napfiklad IoT Consumer TIPS Act, ktery podporuje vzdélavaci

zdroje pro uzivatele. (Nebbione a Calzarossa, 2020).

3.9 Vyvoj trendi v IoT

.,V pristim stoleti se planeta Zemé oblékne do elektronické kiize. Bude pouzivat internet jako
leSeni, které bude podporovat a prendset jeji viemy. Tato kiize se jiZ seSivd. Sklada se z
miliomit zabudovanych elektronickych méricich zarizeni: termostatii, tlakomérii, detektori
znecistént, kamer, mikrofomi, glukozovych senzori, EKG, elektroencefalografii. Ty budou
zkoumat a monitorovat mésta a ohrozené druhy, atmosféru, nase lode, dalnice a flotily
ndkladnich  aut, nasSe rozhovory, naSe téla — dokonce i naSe sny."”
(Irmak a Bozdal, str. 1, 2018)

Internet véci je v dne$ni dobé€ uz velkym trendem, ktery ma sva rizika i pfinosy. Kdyz se
zacal rozvijet a zavadét, objevilo se spoustu prekazek. Je zcela jasné, ze stejné ale i dalsi
prekazky se objevi u internetu véci, jakmile se zaCne jesté vice rozvijet. Vytvoii IoT pro
lidstvo temnou dobu, v ohledu soukromi, sledovani ¢i porusovani prav spotiebiteld? Jak
bude lidstvo komunikovat s IoT prostiedim v osobnim, ekonomickém a spoleCenském

zivoté? V soucasné dobé lze vyzvy a pochybnosti tykajici se technologie internetu véci

shrnout takto. (Irmak a Bozdal, 2018).
3.9.1 Bezpecnost a ochrana soukromi

Ackoli bezpecnost a ochrana soukromi jsou obecnymi vyzvami informacénich technologii,
nové aplikace a atributy internetu véci vytvareji nové rozmanité problémy v oblasti
bezpecnosti a ochrany soukromi. Prvni prioritou by méla byt identifikace téchto problému.

Spolecnosti a vyvojati informacnich technologii by si méli byt védomi skutecnosti, ze kazdy
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uzivatel internetu véci na svété chce divérovat technologiim z hlediska bezpecnosti a
ochrany soukromi. Kazda technologie s neti¢innym zabezpecenim je terCem kybernetickych
utoka a kradezi. NejvétSim kouzlem informacnich technologii se po mnoha udalostech
narusujicich soukromi stavaji oCekavani uzivateld a jejich divéra v pohodli. (Irmak a

Bozdal, 2018)
3.9.2 Interoperabilita a standardy

Interoperabilita je definovana jako schopnost produktu, sluzby, systému nebo riznych sil
vzajemné komunikovat, vyméniovat si informace a fungovat. Interoperabilita, konfigurace,
oznaceni a standardizace internetu véci nejsou dosud propracovany. Proto je interoperabilita
a standardy IoT velkou oblasti pro vyzkumniky, ktefi se zabyvaji vyzvami IoT.
(Irmak a Bozdal, 2018)

3.9.3 Otazky Ekonomiky a pokroku

Podle McKinsey Global Institute ma internet véci v roce 2025 celkovy potencialni
ekonomicky dopad 3,9 az 11,1 bilionu dolarti ro¢né [38]. Jak bude dosazeno rovnomérného
rozdeleni pro vSechny Casti svéta, protoze se predpoklada, ze internet véci by mél byt
nastrojem pro globalni posileni postaveni bez ohledu na umisténi spotiebitele, region, zemi

nebo uroven ekonomického rozvoje? (Irmak a Bozdal, 2018).
3.9.4 Skalovatelnost

Schopnost vyvoje a rozsifovani aplikaci, standardl a sluzeb internetu véci je v soucasné dobé
neptedvidatelna. M¢lo by byt provedeno vice nez odhadovanych vyzkumu tykajicich se

vykonu a nakladt v reakci na zmény v propustnosti nebo poptavce. (Irmak a Bozdal, 2018).
3.9.5 Objem dat a jejich interpretace:

Vzhledem ke v§em zafizenim internetu véci, jako jsou senzory, akéni Cleny, sité, vytvarena
data atd., je snadné predvidat problémy souvisejici s témito otazkami. Spolecny vyvoj a
vzajemné studium internetu véci a velkych dat bude jadrem problému s objemy dat a jejich

interpretaci. (Irmak a Bozdal, 2018)
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3.9.6 Potieba energie

Fenomén internetu véci nabizi neomezené zapojeni zafizeni, ktera odpovidajicim zptisobem
potfebuji neomezené napajeni. Zarizeni internetu véci se budou pouzivat v prostiedi, kde
neexistuje moznost nabijeni. Jejich energie pro vykonavani navrzenych funkci je omezena.
Existuji neéktera feSeni, jak tento energeticky problém piekonat. Prvnim feSenim je zvySeni
kapacity baterie, ale vétSina zafizeni IoT je navrzena v malych rozmérech a méla by byt
lehka, proto neni dalsi prostor pro vétsi baterii. Zasadni otazka zni: budou zafizeni schopna

vyrobit potiebnou energii? (Irmak a Bozdal, 2018)

3.10 Metoda AHP

wAHP metodu vytvoril Saaty (1980) pro reSeni rozhodovacich problémii ve sloZitych a
multikriteridlnich situacich. (Darko a dalsi, str. 4, 2019).

AHP nam pomaha pfi rozhodovani, které je charakterizovano mnoha vzajemné propojenymi
a také velmi Casto konkurujicimi si faktory, a ur€uje priority pii rozhodovani mezi danymi
faktory, pokud jsou stanoveny v cili rozhodovani. Velmi dilezitym aspektem jsou
rozhodovaci faktory s ohledem na jejich dilezitost, aby bylo mozné mezi nimi provadét

kompromisy. (Darko a dalsi, 2019)

AHP metoda se sklada ze tii kroku:

3.10.1 Vytvoreni hierarchie

Prvni uroven hierarchie obsahuje kriticky cil, zatimco dal§i nizs§i urovné predstavuji
postupné rozdéleni rozdelovacich kritérii, sub kritérii a alternativ pro dosazeni naseho

kritického cile. (Darko a dalsi, 2019).
3.10.2 Parova porovnani

Rozhodovatelé (Casto experti v dané oblasti) provedou parové srovnani prvku na kazdé
urovni hierarchie mezi sebou, pfi¢emz je predpokladano, ze jsou prvky na sobé nezavislé.

V tomto ohledu a se zietelem na cil rozhodovani se porovnava pomérna dilezitost kazdych
dvou kritérii na 2. Grovni hierarchie. Také se srovnavaji 2 dil¢i kritéria v ramci stejného

kritéria na 2. urovni, a tak dale. (Darko a dalsi, 2019).
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3.10.3 Kontrola konzistence

Expertni posudky jsou nezbytné pro stanoveni relativni dilezitosti kazdého jednotlivého
kritéria a kazdé alternativy k dosazeni cile rozhodovani. Kvuli tomu, ze AHP umoziuje
subjektivni isudky rozhodovatell, neni konzistence a spravnost usudka zarucena.

Proto je tento krok nezbytny pro zajisténi optimalniho vysledku.

Pro kontrolu konzistence parovych porovnani je tieba zvazit vypocet pomeéru konzistence.
V této fazi je nutno prezkoumat své puvodni tsudky, pokud by vypoclteny pomeér
konzistence prekrocil mezni hodnotu 0,1. Poté co byla provedena vSechna nutnd parova
porovnani a revize a také, ze pomeér konzistence je mensi nez 0,1, 1ze poté posudky slucovat

a stanovit priority rozhodovacich kritérii spolu s dil¢imi kritérii. (Darko a dalsi, 2019).
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4 Vlastni prace

V praktické Casti bakalarské prace se zamétfime na provedeni systematického hodnoceni a
srovnani vybranych bezdratovych protokolt pro internet véci (IoT). Nasim hlavnim cilem
bude analyzovat a porovnat vykonnost tii klicovych protokoli — Wi-Fi, Zigbee a Bluetooth
— v kontextu dvou specifickych primyslovych IoT aplikaci. Tato analyza bude zahrnovat
identifikaci kliCovych charakteristik a pozadavki kazdé aplikace na prenos dat,

nasledovanou implementaci nebo simulaci pfenost dat s vyuzitim vybranych protokold.

Budeme zkoumat, jak kazdy z téchto protokola spliiuje specifické pozadavky aplikaci
tykajici se latence, spolehlivosti, spotieby energie a dalSich kritickych faktort.
Implementace nebo simulace probéhnou v redlném nebo simulovaném prostredi
odpovidajicim primyslovym podminkam. Cilem bude ziskat data o vykonnosti kazdého

protokolu v riznych scénafich a podminkach.

Po provedeni testil a sbéru dat nasleduje diikladné zhodnoceni vysledkl a srovnani protokolt
vzhledem k stanovenym pozadavkim aplikaci. Diskutujeme o kli¢ovych aspektech aspéchu
a vyzev, které se objevily béhem hodnoceni. Zavéry prace budou vytvoreny na zakladé
téchto vysledku a poskytnou komplexni pohled na efektivnost a vhodnost kazdého protokolu

pro konkrétni praimyslové aplikace v prostredi internetu véci.

4.1 Vybér a charakterizace loT aplikaci

Prakticka Cast bakalaiské prace bude peclivé strukturovana s dirazem na vybér a
charakterizaci klicovych aplikaci pro internet véci (IoT) v primyslovém prostiedi. Tento
krok hraje klicovou roli v celkovém hodnoceni bezdratovych protokolt, nebot” specifika
kazdé aplikace ovliviiuji pozadavky na prenos dat a nasledné volbu optimalnich

bezdratovych protokold.
Vybér Aplikaci:

Identifikace vhodnych aplikaci zacala detailni analyzou prumyslovych odvétvi, s dirazem

na oblasti s potencidlem pro vyuziti IoT. Zaroven byly brany v uvahu aktualni trendy a
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vyzvy, kterym Celi pramyslovy sektor. Vysledkem byly dvé klicové aplikace, pticemz kazda

byla vybrana s ohledem na svij strategicky vyznam pro pramyslové prostiedi.

Charakterizace Aplikaci:

Podrobné charakterizace kazdé aplikace nasledné poskytla pevny ramec pro hodnoceni
bezdratovych protokolt. Specifické funkce a pozadavky byly definovany s cilem ziskat co
nejvice relevantnich informaci pro naslednou analyzu. Tato faze zahrnovala urceni
klicovych aspektd, jako jsou typy dat, Cetnost pfenost, doba odezvy a bezpecnostni
pozadavky.

Vztah k Aplikacim a Protokoliim:

Celkovy cil této Casti prace spoCiva v nalezeni optimalnich bezdratovych protokold pro
kazdou specifickou aplikaci. To zahrnuje detailni zhodnoceni kompatibility protokoll s
jedine¢nymi pozadavky kazdé aplikace, a to vCetné€ analyzy, jak se protokoly vyrovnavaji s
parametry jako latence, spolehlivost a energeticka efektivnost v kontextu pramyslovych

operaci.
4.1.1 Identifikace aplikaci

Prvnim krokem v ramci praktické Casti bylo provedeni peclivé identifikace klicovych IoT
aplikaci, které byly strategicky vybrany s ohledem na sviij vyznam v primyslovém sektoru.
Tato etapa byla zahajena komplexni analyzou pramyslovych odvétvi, kde byly
identifikovany oblasti s potencialem pro implementaci IoT aplikaci a pfinosy pro

prumyslové procesy.

Monitorovani Energetické Efektivity Vyrobniho Procesu bylo peclivé vybrano jako
jedna z kliCovych aplikaci. Tato volba vychazela ze stoupajiciho darazu na efektivni
vyuzivani energie v prumyslovych provozech. Cilem této aplikace je sledovani, sbér a
analyza dat o spotiebé energie v realném cCase, s dirazem na identifikaci oblasti pro

energetické uspory a optimalizaci vykonu zafizeni. Jak bylo popsano v kapitole 3.5.1
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Podobnou aplikaci se zabyva projekt firmy Schneider Electric nazvany "EcoStruxure Power
Monitoring Expert", ktery poskytuje komplexni sledovani a analyzu spotieby energie v

prumyslovych a komercnich objektech.

Bezpecnost Prumyslovych Zarizeni a Siti byla vybrana jako druha klicova aplikace. Tato
aplikace byla zvolena vzhledem k rostouci komplexité primyslovych siti a potieb& posileni
bezpecnosti prumyslovych zafizeni pred kybernetickymi hrozbami. Zaméfuje se na detekci
anomalii, sledovani pfistupti a zabezpecCeni komunikace mezi primyslovymi zafizenimi.

Jak bylo popsano v kapitole 3.5.2

Podobnou aplikaci je projekt spolecnosti Siemens s nazvem "Siemens Industrial Security",

ktery se zaméfuje na zajisténi kybernetické bezpecnosti primyslovych zafizeni a siti.

Tento krok identifikace aplikaci poskytl pevny zéklad pro naslednou charakterizaci a
srovnani bezdratovych protokold, jelikoz kazda z téchto aplikaci nese specifické pozadavky
na prenos dat, které budou klicovym faktorem v hodnoceni vhodnosti jednotlivych protokolt

v prumyslovém prostiedi IoT.
4.1.2 Charakterizace Aplikaci

Po identifikaci klicovych IoT aplikaci byla provedena detailni charakterizace, ktera poskytla
hlubsi vhled do specifickych pozadavkia a vlastnosti kazdé aplikace. Tato faze je klicovym
krokem pifi urCovani, jaké bezdratové protokoly budou nejvhodnéj§i pro konkrétni

prumyslové scénare.
Monitorovani Energetické Efektivity Vyrobniho Procesu:
Tato aplikace byla peclivé rozpracovana s dirazem na klicové funkce a pozadavky.

Specifikované vlastnosti zahrnovaly:

Sbér Dat o Spotiebé Energie: Aplikace vyzaduje efektivni sbér dat tykajicich se spotteby

energie pramyslovych zafizeni.
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Identifikace Energetickych Uspor: Zamé&fuje se na schopnost identifikovat oblasti, kde 1ze

implementovat opatieni ke snizeni energetické narocnosti.

Sledovani Vykonu Zarizeni: Diraz je kladen na sledovani vykonu zafizeni v realném Case

s cilem optimalizovat jejich efektivitu.

Bezpecnost Prumyslovych Zarizeni a Siti:

Charakterizace této aplikace zahrnovala dukladny popis klicovych vlastnosti:

Detekce Anomalii: Aplikace se zaméfuje na schopnost detekce neobvyklych ¢i podezielych

aktivit v pramyslovych sitich.

Sledovani Pristupu: Identifikuje a sleduje pfistupy k primyslovym zafizenim, s cilem

minimalizovat riziko neopravnéného pfistupu.

Zabezpeceni Komunikace: Klade diiraz na zabezpecCeni komunikace mezi primyslovymi

zafizenimi, vCetné §Sifrovani a ochrany pfed kybernetickymi hrozbami.

Tato podrobna charakterizace kazdé¢ aplikace poskytuje zaklad pro naslednou fazi hodnoceni

bezdratovych protokold vzhledem k specifickym potfebam kazdé aplikace.

4.2 Definovani pozadavkii na prenos dat

Druha etapa praktické ¢asti bakalarské prace je vénovana peclivému definovani specifickych
pozadavka na pienos dat pro vybrané IoT aplikace. Tato faze je kliCovym krokem v procesu
optimalizace vybéru bezdratovych protokolt, které musi efektivné spliiovat unikatni

pozadavky kazdé aplikace v primyslovém prostiedi.

Definovani Pozadavka pro Monitorovani Energetické Efektivity Vyrobniho Procesu:

V této fazi byly specifikovany nasledujici klicové pozadavky s ohledem na charakter

aplikace:
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Minimalni Latence: Pro ucinné monitorovani a reakci na aktudlni energetické vzory
vyzaduje aplikace minimalni latenci pfi prenosu dat. To je zasadni pro okamzitou analyzu a

optimalizaci spotieby energie v realném Case.

Vysoka Spolehlivost Pienosu Dat: Vzhledem k dulezitosti sbiranych dat pro analyzy
vyzaduje aplikace vysokou uroveni spolehlivosti pii prenosu dat. Nespolehlivost by mohla

zpusobit ztratu dalezitych informaci o energetické efektivité vyrobniho procesu.

Optimalizovana Sifka Piasma: S ohledem na objem dat spojenych s energetickou spotiebou
zafizeni vyzaduje aplikace bezdratovy protokol, ktery efektivné vyuziva §irku pasma a

minimalizuje zpozdéni pii prenosu dat.

Dlouh4 Zivotnost Baterie: V pfipadé bezdratovych senzorti vyZaduje aplikace bezdratovy
protokol s nizkou spotfebou energie, coz pfispiva k prodlouzeni zivotnosti baterii a

minimalizaci potieby ¢asté vymeény.

Definovani Pozadavkd pro Bezpe¢nost Primyslovych Zarizeni a Siti:

Pti charakterizaci této aplikace byly stanoveny kliové pozadavky s ohledem na specifické

bezpecnostni potieby prumyslovych operaci:

Nizka Latence Pri Detekci Anomalii: Pro aktivni identifikaci a odhaleni bezpecnostnich
hrozeb vyzaduje aplikace nizkou latenci pfi detekci anomalii v primyslovych sitich. Rychla

reakce na neobvyklé udalosti je zasadni pro minimalizaci rizika.
Spolehliva Komunikace: S ohledem na citlivost na bezpec¢nostni hrozby vyzaduje aplikace

bezdratovy protokol, ktery zaji§tuje spolehlivou komunikaci bez rizika ztraty dat. Kazda

zprava musi byt dorucena bezpecné€ a bez moznosti manipulace.
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Sifrovana Komunikace: Bezpecnostni opatfeni zahrnuji Sifrovanou komunikaci mezi
prumyslovymi zafizenimi. ZabezpeCeni prenasenych dat je kliCovym prvkem pro

minimalizaci rizika kybernetickych utoki a udrZeni integrity primyslovych siti.

Nizka Spotieba Energie v Cekacim Rezimu: S ohledem na Zivotnost bezdratovych prvka
vyzaduje aplikace bezdratovy protokol s nizkou spotiebou energie v rezimu cekani. To

pfispiva k prodlouzeni Zivotnosti baterii a minimalizaci nakladd na udrzbu.

Tato podrobna definice pozadavki na prenos dat pro kazdou aplikaci poskytuje pevny zaklad
pro naslednou analyzu a srovnani vybranych bezdratovych protokola v ramci primyslového

prostiedi IoT.

4.3 Vybér IoT bezdratovych protokolu

V ramci této etapy praktické Casti bakalarské prace byl podniknut peclivy a systemicky
pristup k vybeéru tii kliCovych bezdratovych protokolt: Wi-Fi, Zigbee a Bluetooth. Tento
proces vychazel z detailni analyzy kazdého z téchto protokolt s cilem identifikovat jejich
unikatni vlastnosti a schopnosti, které by mohly byt klicové pro prumyslové aplikace v ramci

internetu véci (IoT).

Zahgjila se pecliva analyza kazdého bezdratového protokolu, zameéfujici se na jeho
specifické charakteristiky a prednosti. Diiraz byl kladen na schopnost kazdého protokolu
efektivné a spolehlive prenaset data v primyslovém prostiedi, s ohledem na pozadavky IoT
zafizeni. Béhem této analyzy byly zkoumany aspekty jako prenosova rychlost, spolehlivost
pfipojeni, energeticka ucinnost a dalsi klicové faktory ovliviiujici vykonnost bezdratovych

protokolii.
Vysledkem této peclivé analyzy byl vybrany soubor protokold, ktery byl povazovan za

nejvhodnéjsi pro nasledné srovnani a aplikaci v pramyslovych scénafich IoT. Tento

dikladny vybér poskytuje pevny zaklad pro dalsi etapy vyzkumu, kde bude probihat detailni

32



hodnoceni vykonnosti a vhodnosti kazdého z téchto protokolt v konkrétnich primyslovych

aplikacich.
4.3.1 Vybér a popis jednotlivych protokolu

Byl proveden peclivy vybér tii kliCovych bezdratovych protokolt: Wi-Fi, Zigbee a
Bluetooth. Tato volba byla provedena s ohledem na jejich jedinecné vlastnosti a schopnosti,
které mohou byt klicové pro prumyslové aplikace v kontextu internetu véci. Abychom lépe
porozuméli témto protokolim, je nutné se podivat na obecny kontext bezdratovych

technologii a jejich vyuziti v modernich komunikacnich systémech.

Bezdratové technologie hraji kli¢ovou roli v propojovani zafizeni a umoziuji efektivni
vyménu dat. V teoretické Casti prace jsme se podrobné zabyvali konceptem internetu véci
(IoT) a jeho rostoucim vyznamem v soucasném technologickém prostiedi. Koncept IoT
predstavuje integraci informacnich technologii a hardwaru, kterda umoziiuje ukladani,

zpracovani a prubézné vyuzivani dat.

Wi-Fi, Zigbee a Bluetooth jsou klicovymi hraci v oblasti bezdratovych komunikacnich
technologii. Kazdy z té€chto protokoltt ma své vlastni specifické vyuziti a vyhody. V ramci
praktické Casti se zaméfujeme na jejich detailni popis, analyzujeme technické vlastnosti a

srovnavame je v kontextu vybranych primyslovych aplikaci.

Wi-Fi:

Wi-Fi bylo zahruto jako standardni bezdratovy protokol kvuli vynikajici vysoké prenosové
rychlosti a stabilniho pfipojeni. Tato vlastnost je zasadni v pramyslovych prostiedich, kde
je nezbytny rychly a spolehlivy pfenos dat. Wi-Fi se tak stava idealni volbou pro aplikace
vyzadujici vysokou propustnost, jako je monitorovani a kontrola procesti v prumyslovych

zatizenich, kde je klicova rychla odezva na data.

Zigbee:
Zigbee byl vybran kvili své specializaci na nizkou spotiebu energie a optimalizaci pro

prumyslova prostiedi s velkym poctem zafizeni. Tato charakteristika Zigbee hraje kliCovou
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roli v situacich, kde je nutné efektivné spravovat energii a koordinovat komunikaci v sitich
s nizkou spotfebou energie. Zigbee tak poskytuje optimalni feSeni pro rozsahlé praimyslové

nasazeni, zejména v oblastech, kde je kriticka efektivni energeticka sprava.

Bluetooth:

Bluetooth, a zejména jeho verze s technologii Low Energy (BLE), byl zahrnut diky své nizké
spotfebé energie a schopnosti poskytovat nizkou latenci. Tyto vlastnosti jsou klicové pro
kratkodoba spojeni a periodické prenosy dat, coz se osvédCuje v prumyslovych aplikacich s
omezenymi energetickymi zdroji. Bluetooth mize byt efektivni volbou pro bezdratovou
komunikaci v oblasti bezpeCnosti prumyslovych zafizeni a siti, kde je kliCovym faktorem

minimalizace energetické narocnosti.

Tento precizni vybér bezdratovych protokola poskytuje solidni zaklad pro nasledné srovnani
jejich vykonnosti a vhodnosti v konkrétnich primyslovych aplikacich v ramci internetu véci.
Kazdy protokol byl vybran s ohledem na jedineCné pozadavky a charakteristiky

prumyslovych scénafti, coz nam umozni ziskat hlubsi vhled do jejich potencialu a omezeni.
4.4 Specifikace Kkritérii pro vicekriterialni analyzu

V ramci specifikace kritérii pro vicekriterialni analyzu bezdratovych protokolt pro IoT
aplikace bychom se zaméfili na kliCova kritéria s dirazem na nejdilezitéjsi aspekt —

zabezpeceni:

Zabezpeceni:
Uroveii zabezpeceni protokolu pii pienosu dat. V pramyslovych aplikacich, kde je dtvémost
a integrita dat klicova, je zabezpeCeni primarnim kritériem pro vybér bezdratového

protokolu.
Latence:

Casovy interval mezi odeslanim a dorudenim dat. Zvlasté daleité pro aplikace vyzadujici

rychlou odezvu, pficemz nizka latence muze byt kliCovym faktorem.
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Spolehlivost:
Schopnost protokolu pienaset data bez chyb a ztrat. V prumyslovych prostiedich, kde jsou

nespravna data nezadouci, je spolehlivost zasadnim faktorem.

Energeticka Efektivnost:
Spotieba energie pii prenosu dat. Vzhledem k ¢astému nasazeni zafizeni IoT na bateriovy

pohon je energeticka efektivnost kliCovym hlediskem.

Dosah:

Maximalni vzdalenost, na kterou je mozné tispéSné pienaset data. Toto kritérium je klicové
pro prumyslova prostredi, kde mtze byt potfeba pokryt velké fyzické plochy s rozsahlymi
zatizenimi. Efektivni dosah protokolu mize mit vyznamny vliv na celkovou funkénost a

uspésnost nasazeni [oT v prumyslu.

Tato kritéria byla vybrana s ohledem na dulezité aspekty primyslovych aplikaci a IoT

prostredi, pfi¢emz zabezpeceni bylo zvyraznéno jako nejvyznamnéjsi faktor.
4.5 Stanoveni hlavniho cile

Hlavnim cilem této vicekriterialni analyzy je identifikovat a doporucit optimalni bezdratovy
protokol pro primyslové aplikace v ramci internetu véci (IoT). Analyza se zaméfuje na
klicova kritéria, na zabezpecCeni, latenci, spolehlivost, energetickou efektivnost a dosah.
Cilem je poskytnout informace a doporuceni pro vybér protokolu, ktery nejlépe vyhovuje
specifickym potfebam pramyslovych scénaiti vyuzivajicich technologie IoT. Budeme

pouzivat metodu Analytického Hierarchického Procesu (AHP).

4.6 Vytvoreni hierarchie pro vybér optimalniho bezdratového IoT

protokolu

V této Casti jsme aplikovali metodu Analytického Hierarchického Procesu (AHP) pro
kriterialni ohodnoceni a porovnani 3 bezdratovych IoT protokolt, kterymi jsou: Wi-Fi,
Zigbee a Bluetooth (viz obrazek 4). NaSim cilem bylo vyhledat optimalni bezdratovy

protokol ktery nejlépe spliiuje vsechna kritéria.
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Vybér optimalniho
bezdratového Urove 1: Cil analyzy

protokolu

I

Zabezpeéeni Latence Spolehlivost

>
Wi-Fi I Zigbhee

Obrazek 4- Analyticky hierarchicky proces — IoT Protokoly

Energetickd Dosah

efektivnost Urovef 2: Kritéria

Urovef 3: Varianty

Bluetooth

4.7 Stanoveni vah kritérii

wtanoveni vah kritérii byvda vychozim krokem analyzy modelu vicekriteridlni analyzy
variant. Témér vyhradné je informace ziskanda nékterym z dale uvedenych postupii pouzita
ke stanoveni preferencnich vztahii mezi variantami v zavislosti na cilech celé analyzy. Tyto
metody lze pouZit i pro kvantifikaci slovniho vyjadreni hodnoceni variant.” (viz tabulka 1).
(T. Subrt, a dal3i, str. 171, 2011)

Saatyho skala:

1 Rovnocenna kritériaiaj

3 Slabé preferované kritérium i pred j

5 Silné preferované kritérium 1 pred j

7 Velmi siln€ preferované kritérium 1 pred |
9 Absolutné preferované kritérium 1 pred j

Tabulka 1 - Saatyho skdla hodnoceni kritérii

4.8 Sestaveni matice porovnani

Na zakladé Saatyho Skaly jsme sestavili matici porovnani (viz. Tabulka 1) pro kazdou

dvojici kritérii. Tyto matice reflektovaly relativni vahy a preference mezi kritérii.
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4.9 Vypocet vlastnich vektori

Pro kazdou matici byly provedeny vypocty vlastnich vektora (viz. Tabulka 2), coz jsou

vektory odpovidajici vlastnim ¢islam dané matice. Tyto vektory reprezentuji relativni

dulezitost jednotlivych kritérii. Byla pouzita funkce GEOMEAN pro zjisténi Geometrického

pruméru a vypocteni vah (preferenci).

Zabezpeceni | Latence | Spolehlivost | Energetickd | Dosah | Geometricky | Vaha
efektivnost pramér (preference)

Zabezpeceni | 1 7 5 9 9 4,903 0,596
Latence 0.14 1 1 5 3 1,1600 0,141
Spolehlivost | 0.20 1 1 7 5 1,4758 0,179
Energetickda | 0.11 0.20 0.14 1 1 0,3146 0,038
efektivnost
Dosah 0.11 0.33 0.20 1 1 0,3734 0,045
Soucet X X X X X 8,2273 1

Tabulka 2 — Vypocty viastnich vektorii

4.10 Kontrola konzistence

Byla provedena kontrola konsistence vah, naptiklad pomoci indexu konzistence, k ovéreni

logické konzistence stanovenych vah (viz obrazek 5). Pro spravnou kontrolu byla zvolena

Citlivostni analyza v aplikaci Microsoft Excel.

Citlivostni analyza: Vysledek, ktery byl zjis§tén naznacuje, ze subjektivni hodnoceni kritérii

je povazovano za spolehlivé.

determinant

cl 5. |5,245
1 o o0 0 o0 4,25
o 1 0o o0 o 0,14
o o 1 0 o0 0,2
o o o0 1 o0 0,11
0o 0o 0 0 1 0,11

Obrazek 5- Citlivostni analyza

7 5 9
425 1 5
1 425 7
0,2 0,14 -4,25
033 02 1

9
3
5
1

-4,25
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4.11 Stanoveni kompromisni varianty

Bezpecnost | Wi- | Zigbee | Bluetooth | Geo. Dil¢i Vazené Determinant
Fi pramér vahy dil¢i vahy
Wi-Fi 1 5 5 2,924 0,714 0,426 -0,000405916
Zigbee 0,2 1 1 0,585 0,143 0,085 -0,000405916
Bluetooth | 0,2 1 1 0,585 0,143 0,085 -0,000405916
Tabulka 3 - Vypocet vazenych dilcich vih u Bezpecnosti
Spolehlivost | Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i Vazené Determinant
prumér vahy dil¢i vahy
Wi-Fi 1 5 3 2,466 0,649 | 0,116 -0,000404002
Zigbee 0,2 1 0,5 0,464 0,122 | 0,022 -0,000404002
Bluetooth 0,33 2 1 0,871 0,229 | 0,041 -0,000404002
Tabulka 4 - Vypocet vizenych dilcich vih u Spolehlivosti
Latence Wi- | Zigbee | Bluetooth | Geo. Dil¢i | Véazené A Determinant
Fi prumér | vahy | dil¢i vahy
Wi-Fi 1 7 5 3,271 0,731 | 0,103 3,05 | -0,000499843
Zigbee 0,14 |1 0,33 0,359 0,080 | 0,011 3,05 | -0,000499843
Bluetooth | 0,2 |3 1 0,843 0,189 | 0,027 3,05 | -0,000499843

Tabulka 5 - Vypocet vazenych dilcich vah u Latence
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Energeticka | Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i | Vazené | A Determinant
efektivnost pramér | vahy | dil¢i

vahy
Wi-Fi 1 0,11 0,25 0,302 | 0,069 | 0,003 -0,000858503
Zigbee 9 1 3 3 0,682 | 0,026 -0,000858503
Bluetooth 4 0,33 1 1,097 0,249 | 0,01 -0,000858503

Tabulka 6 - Vypocet vizenych dilcich vih u Energetické efektivity
Dosah Wi-Fi | Zigbee | Bluetooth | Geo. Dil¢i | Vazené A Determinant
prumér | vahy | dil¢i vahy

Wi-Fi 1 7 7 3,659 0,779 | 0,035 2,99 | -0,00044235
Zigbee 0,14 1 1 0,519 0,111 | 0,005 2,99 | -0,00044235
Bluetooth 0,14 1 1 0,519 0,111 | 0,005 2,99 | -0,00044235

Tabulka 7 - Vypocet vazenych dilcich vah u Dosahu

Z predeslych tabulek vysly vazené dil¢i vahy pro kazdou alternativu (viz Tabulky 3-7), které

jsou rozhodujici pro kriticky vybér nejvhodnéjsi alternativy.
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S Vysledky a diskuse

V ramci aplikace metody Analytického Hierarchického Procesu (AHP) bylo systematicky
hodnoceno a porovnano tfi klicové bezdratové komunikacni technologie: Wi-Fi, Zigbee a
Bluetooth. Cilem bylo identifikovat optimalni protokol pro konkrétni primyslova nasazeni
v ramci internetu véci (IoT). Hodnoceni zohlednilo nékolik kritérii, jako jsou bezpecnost,

latence, spolehlivost, energeticka efektivita a dosah.

Protokoly Syntéza preferenci Poradi
Wi-Fi 0,683 L.
Zigbee 0,149 3.
Bluetooth 0,167 2.

Tabulka 8 - Vysledky hodnocent kritérii

5.1 Analyza vysledku

Vysledna analyza ukazuje, ze nejsilngsi alternativou (bezdratovym protokolem) je Wi-Fi,
nasledovana Bluetooth a poté ZigBee (viz Tabulka 8), ze v§ech hodnocenych kritérii je prave
tento protokol nejvyhodnéj§i variantou pro pouziti, vSe ale zalezi na konkrétnich

prumyslovych scénafich.
5.2 Hodnoceni kritérii

e Bezpecnost: V ramci AHP analyzy byla Wi-Fi ohodnocena jako nejbezpecné;si
volba s vynikajicimi bezpecnostnimi prvky, coz je kliCové pro praimyslova nasazeni.

e Latence: Bluetooth dosahlo nejlepsSich vysledkd v oblasti latence, coz muze byt
kritické pro aplikace vyzadujici rychlé prenosy dat.

e Spolehlivost: Wi-Fi vynikla v oblasti spolehlivosti, coZ je zasadni pro primyslové
prostredi s vysokym poctem zafizeni.

e Energeticka Efektivita: Zigbee bylo opét hodnoceno nejlépe v nizké spotiebé
energie, coz je kliCovy faktor pro zafizeni s omezenymi zdroji.

e Dosah: Wi-Fi bylo ohodnoceno s nejvét§im dosahem, coz muze byt klicové v

rozsahlych pramyslovych prostredich.

40



5.3 Omezeni a mozna vylepSeni metodologie

Omezeni:

e Omezeny rozsah vyzkumu: I prestoze jsme provedli dikladné hodnoceni tii

klicovych vybranych bezdratovych protokolt (Wi-Fi, Zigbee, Bluetooth) v ramci
AHP metody, lze nalézt omezeni v rozsahu vyzkumu. Vzhledem k tomu, ze dalsi
protokoly nebyly zahrnuty do analyzy, mohli ovlivnit celkovou komplexnost vybéru
optimalniho protokolu pro primyslové nasazeni.

e Omezeni hodnoticich kritérii: I prestoze byla vybrana klicova kritéria, jako

bezpecnost, latence, spolehlivost, energeticka efektivita a dosah, jsou dalsi faktory,
které mohou ovlivnit vybér optimalniho protokolu, proto nékteré specifické

pozadavky prumyslovych prostfedi mohly byt prehlédnuty.

Mozné vylepSeni metodologie:

e Rozsifeni rozsahu vyzkumu: Pro dosazeni komplexnéjsiho porovnani, by mohlo byt

prospésné rozsifit rozsah naseho vyzkumu ptidanim dalsich bezdratovych protokold,
coz by zapficinilo S§ir§i perspektivu na problematiku a pomoci identifikovat
alternativni feseni.

e Zahrnuti dalSich kritérii: V budoucim vyzkumu by mohlo byt uzite¢né vybrat dalsi

specifické faktory, to by mohlo vést k jesté presnéjsim a komplexnéj§im vysledkim.

5.4 Vyzvy a budouci sméry

Zaméfeni na optimalizaci bezdratovych protokold v primyslovém prostiedi vychazi ze stale
rostouci potieby prizpusobit tyto technologie konkrétnim potiebam primyslovych odvétvi.
Riiznorodé vyzvy, jako je potfeba stability, spolehlivosti, nizké latence a energetické
efektivity, vyzaduji inovativni pfistupy a upravy existujicich protokoli. Bezpecnostni
aspekty IoT jsou stile naléhavéj§i vzhledem k rostoucimu povédomi o moznych

bezpecnostnich rizicich v primyslovych systémech vyuzivajicich bezdratové komunikace.

41



Integrace umélé inteligence (AI) do bezdratovych protokol reflektuje snahu poskytnout
prumyslovym systémim vy$§i Groven autonomie a schopnost adaptace. Tyto inovace by
mohly pfinést efektivnéjsi a chytiejsi feSeni pro specifické potieby prumyslovych aplikaci
IoT. V neposledni fadé, diraz na integraci s prumyslovymi standardy a protokoly je odvozen
ze snahy zajistit efektivni propojeni bezdratovych technologii s existujicimi pramyslovymi
normami, coz prispée k zajisténi kompatibility a interoperability v pramyslovych

prostfedich.

Optimalizace Protokolu pro Prumyslova Nasazeni:
e V kontextu primyslovych aplikaci [oT bude jednou z vyzev uprava a optimalizace
bezdratovych protokola tak, aby co nejlépe vyhovovaly specifickym potiebam
prumyslu. Zohlednénim pozadavka na stabilitu, spolehlivost a nizkou latenci bude

tieba dosahnout optimalnich vysledkt v primyslovém prostiedi.

Zabezpeceni IoT v Prumyslovych Systémech:
e Bezpecnostni aspekt IoT v pramyslovych prostiedich bude klicovym tématem,
budouci sméry by se mély zaméfit na inovace v oblasti bezpe¢nostnich opatfent,
Sifrovani dat a identifikace potencialnich bezpecnostnich rizik spojenych s

prumyslovym nasazenim.

Integrace s Prumyslovymi Standardy a Protokoly:
e Aby bylo dosazeno efektivni integrace IoT do prumyslovych systémi, je nezbytné
brat v uvahu existujici pramyslové standardy a protokoly. Budouci sméry by mohly
klast diraz na propojeni bezdratovych protokoli s primyslovymi normami a

zajisténi kompatibility.

Efektivni Energetické ReSeni:
e S ohledem na primyslova odvétvi, kde mohou byt néktera zafizeni obtizné
dosazitelna nebo v naro¢nych podminkach, bude kli¢ové hledat inovativni zptisoby

optimalizace energetické efektivnosti bezdratovych protokolt.
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Rozvoj Umélé Intelligence pro IoT:

e Integrace prvkli umélé inteligence (AI) do bezdratovych protokolti mize poskytnout

moznosti pro lepsi autonomii a schopnost adaptace systému IoT v primyslu.
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6 Zavér
V této bakalarské praci byla provedena dukladna analyza a srovnani tii klicovych
bezdratovych protokold pro internet véci: Wi-Fi, Zigbee a Bluetooth.

Teoreticka Cast prace se zaméfila na podrobnou charakterizaci téchto protokolil, pfiCemz

reSerSe umoznila ziskani hlubsi znalosti o jejich vlastnostech, vyhodach a omezenich.

Prakticka cast se zaméfila na vybér a analyzu dvou konkrétnich primyslovych aplikaci:
Monitorovani Energetické Efektivity Vyrobniho Procesu a BezpeCnost Prumyslovych
Zarizeni a Siti. Tyto aplikace byly dale podrobné charakterizovany, a nasledné byly
definovany specifické pozadavky na prenos dat, které tvofily zaklad pro hodnoceni

vybranych bezdratovych protokolt.

Vybrané protokoly, Wi-Fi, Zigbee a Bluetooth, byly nasledné podrobeny systematickému
hodnoceni v ramci vicekriterialni analyzy, vyuzivajici metodu Analytického Hierarchického
Procesu (AHP). Tato analyza byla provedena s ohledem na kliCova kritéria, jako je
bezpecnost, latence, spolehlivost, energeticka efektivnost a dosah, pfi¢emz byly stanoveny

vahy jednotlivych kritérii pomoci Saatyho metody.

Vysledky této analyzy ukazaly, ze v kontextu stanovenych kritérii a pozadavka
prumyslovych aplikaci se nejlépe osvédcila varianta Wi-Fi, ktera byla identifikovana jako
optimalni kompromisni volba. Nicméné€ i ostatni varianty, jakymi jsou Zigbee a Bluetooth,
jsou v prumyslovém prostiedi uznavané a vyuzivané. I kdyz dosahuji primérnych hodnot v
nekterych kritériich, stale poskytuji spolehlivé moznosti pro bezdratovou komunikaci v
prumyslu. Kazda z téchto technologii muze byt uplatnéna v zavislosti na specifickych

potiebach a podminkach primyslovych aplikaci v ramci internetu véci.
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