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Abstrakt

SEC6NET je zkraceny nazev pro projekt Moderni prostredky pro boj s kybernetickou kri-
minalitou na Internetu nové generace. Projekt je zaméren na vyzkum a vyvoj prostiedki
monitorovéani sitového provozu a analyzu jeho zédznamu. V rdmci tohoto projektu jsou vy-
vijend zafizeni—sondy pro monitorovani IPv6 siti. Sondy vyuzivaji hardwarovou akceleraci
pomoci FPGA. Moje prace spojuje dvé technologie: FPGA a USB. Cilem moji prace je za-
bezpeceni prenosu dat z FPGA ¢ipu sondy do PC prostfednictvim mikrokontroléru Cypress
EZ-USB FX3. V prvni ¢asti fesim ptrenos dat z FPGA do mikrokontroléru FX3. Druh4 ¢ast
popisuje Upravu firmware mikrokontroléru FX3 pro dosadhnuti maximalni propustnosti. Po-
sledni ¢ast fesi tvorbu PC aplikace pro operacni systém Linux. Aplikace pfijima ze sondy
zachycena data pres USB rozhrani a uklada je na pevny disk ve formatu PCAP.

Abstract

SECG6NET is an abbreviation for project Modern tools for detection and mitigation of cyber
criminality on the New Generation Internet. Project is focused on research and develop-
ment of means for monitoring and analysing the network flow. Probes for monitoring IPv6
networks are developed within this project. Probes are using hardware acceleration based
on FPGA platform. My thesis connects two technologies: FPGA and USB. The goal is to
transfer data from the FPGA microchip to PC using Cypress EZ-USB FX3 microcontroller.
The first part is focused on transferring data from FPGA to FX3 microcontroller. Second
part describes the modification of FX3 firmware for getting maximum throughput. The last
part focuses on implementing PC application for Linux operating system. The application
receives data from the probe and saves them into hard drive using PCAP format.
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Kapitola 1

Uvod

Fakulta informacnich technologii Vysokého uceni technického v Brne je riesitelom pro-
jektu Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové generace.
Projekt ma skrateny nazov SEC6NET. Zameranie projektu je na vyvoj prostriedkov pre
monitorovanie a analyzu zaznamu prevadzky na sieti. Venuje sa tiez vyskumu metdd za-
bezpecenia lokalnych sieti. Pri rieSeni projektu je kladeny déraz predovSetkym na siete
s protokolom IPv6.

Jednym z cielov projektu SEC6NET je vytvorit Specidlne hardwarové zariadenia —sondy
umoziujice monitorovanie a selektivne odpoctavanie v IPv6 sietach. Je nevyhnutné zabez-
pecit, aby sondy zaznamenali vSetku pozadovani komunikéciu bez straty jediného paketu.
Pre akceleraciu filtracie siefovej prevadzky st sondy st postavené na platforme FPGA.

Jednym typom sondy vyvijanym v ramci tohto projektu je mikrosonda, oznacovana aj
ako pSonda. pSonda je uréend pre nasadenie k mensiemu ISP pripadne medzi koncového
pouzivatela a ISP. Dokéze pracovat na 1Gbps linke v oboch smeroch. Zozbierané data
sonda posiela do zberného miesta zabezpecenym kanalom.

Ak nastane problém v spojeni so zbernym miestom, musi sonda ukladat zachytené
data lokalne. Pre naplnenie tejto poziadavky je na sonde integrované rozhranie USB 3.0.
Implementécia USB radi¢a v FPGA je narocna a zaberala by prili§ vela zdrojov. Preto bol
na platformu pridany mikrokontrolér Cypress EZ-USB FX3, ktory zabezpecuje USB 3.0
konektivitu.

V mojej préaci spajam 2 technolégie: FPGA a USB. Predmetom mojej prace je zabezpedit
prenos dat z FPGA ¢ipu do PC prostrednictvom mikrokontroléra Cypress EZ-USB FX3.
Cielom mojej prace bolo implementovat FPGA komponentu riadiacu prenos dat do mik-
rokontroléra FX3 pomocou GPIF II rozhrania. Nasledne bolo potrebné upravit firmware
mikrokontroléra FX3, aby bola dosiahnuté ¢o najvyssia priepustnost déat. Poslednou ¢astou
implementovanou v ramci mojej prace je PC aplikacia pre opera¢ny systém Linux, ktora
prijima data z mikrokontroléra FX3 cez USB 3.0 rozhranie. Aplikicia ukladd zachytené
data na disk vo formate PCAP, ktory je mozné dalej spracovat siefovym analyzaénym
programom, ako je napriklad Whireshark.

V druhej kapitole mojej prace sa venujem popisu USB rozhrania, od jeho vzniku az
po sucasny stav. V tretej kapitole blizsie predstavujem projekt SEC6NET a Co je oCaka-
vané od mikrosondy. Zaroven tu popisujem hardwarovi platformu mikrosondy a jej USB
rozhranie, ktoré predstavuje mikrokontrolér FX3. Vo stvrtej kapitole som sa zameral na im-
plementacni ¢ast mojej prace. Popisujem v nej implementaciu riesenia jednotlivych stcasti:
komponentu riadiacu prenosy z FPGA, firmware pre mikrokontrolér FX3 a klientsku apli-
kéciu pre PC. V kapitole pit sa zaoberam testovanim implementovaného rieSenia a zhitiam



dosiahnuté vysledky. Mozné rozsirenia prace rozoberdm v Siestej kapitole. V zavere prace
hodnotim jej celkovy prinos.



Kapitola 2

USB

S rozsirenim a vyvojom osobnych pocitacov od osemdesiatych rokov vzrastal ich vykon,
narastal poc¢et vypoctovych tloh, ktoré na nich bezia a sticasne vzrastal aj pocet periférnych
zariadeni, ktoré chceme k pocitacu pripojit. Podet volnych portov na pripojenie zariadeni
bol obmedzeny a rastla potreba zavedenia jednoduchého rozhrania, ktoré by bolo nenaroc¢né
ako aj z hladiska pouzivatela, tak z hladiska vyvojara a umoznilo by jednoduchi realiziciu
pripojenia nového zariadenia.

Univerzalna sériova zbernica (USB) bola od zaciatku konstruovana ako rozhranie pre
komunikaciu s mnohymi typmi periférii bez obmedzeni predchadzajucich starsich rozhrani,
teda bez potreby rozoberat PC kvoli pridaniu nového zariadenia. Délezité vlastnosti USB
rozhrania su nasledovné [17]:

e Jednoduché pripojenie nového zariadenia — plug-and-play, konektory sa pristupné z von-
kajsku pocitaca. Zariadenie moze byt pripojené za behu PC a po inStalacii nie je nutné
znova zavadzat opera¢ny systém. Po pripojeni je zariadenie automaticky nakonfigu-
rované.

e Pripojenie réznych typov zariadeni cez rovnaky typ kabla.

e Zariadenia st napdjané priamo z kdbla—5V; maximélny odber zariadenia je 500 mA
pri USB 2.0 a 900 mA pri USB 3.0.

e Moznost pripojif 127 zariadeni: adresa zariadenia ma dizku 7 bitov, nulta hodnota je
pridelena novopripojenému zariadeniu.

e Podpora zariadeni pracujucich v redlnom case (multimédia, spracovanie zvuku).
e Pripojenie cez USB je lacné —nizka cena konektora, nenaro¢né implementéacia.

e Moznost zdruzovat viacero logickych zariadeni do jedného fyzického—na zariadenie,
ktoré vie komunikovat cez USB je mozné pripojit niekolko periférnych zariadeni.

e Nizka zifaz zbernice samotnym komunika¢nym protokolom —nizka rézia.

e Moriost prenasat data v rychlostiach radu niekolkych kb/s az po jednotky Gb/s.



2.1 Verzie a rychlosti

USB standard sa vyvijal niekolko rokov pred tym, ako bol v roku 1996 oficidlne uvedeny vo
verzii 1.0. Tato verzia definuje dve rychlosti prenosov: 1,5 Mb/s—Low Speed a 12 Mb /s —Full
speed. Siroko rozsirena bola viak a7 revizia 1.1 uvedena v 1998. []

V roku 2000 bola uvedena verzia 2.0, ktoré definuje prenosoviu rychlost 480 Mb/s—High
speed. [8] Verzia 3.0 z roku 2008 desatndsobne zvySuje prenosovi rychlost na 5Gb/s—
SuperSpeed. Revizia 3.1 uvedend v juli 2013 tato rychlost zvysuje dvojnasobne na 10 Gb/s—
SuperSpeedPlus. Verzie 2.0, 3.0 a 3.1 st spétne kompatibilné s verziou 1.1. [13]

2.2 Topoldgia

Anglicka literattra nazyva vsSetky pristroje na USB zbernici zariadeniami— USB devices
a rozliSuje medzi rozbocovacom — USB hub a zariadenim, ktoré priddva hostitelskému sys-
tému nejaké schopnosti— USB function. Doslovny preklad ,,USB funkcia“ je trocha neob-
ratny, preto ho budem nazyvat koncové zariadenie. Zariadenie, ktoré implementuje viacero
roznych funkcii, je nazyvané composite device (napriklad multifunkéna tlaciaren). Com-
pound device je zasa spojenie rozbocovaca a jednej alebo viacerych funkcii (zloZené zaria-
denie—klavecnica s rozsirujacimi USB portami).

Vrstva 2

Zariadenie|

Obrazek 2.1: USB topoldgia, znédzornena vo forme pyramidy. [3]

USB 2.0 podla $pecifikicie vyuziva vrstvovi hviezdicovi topolégiu, kde v centre kazdej
hviezdice je USB hub. K tomuto hubu moze byt pripojené na dal$ej trovni bud koncové za-
riadenie alebo dalsi hub. Zbernica USB obsahuje jeden koretiovy rozbocovaé —root hub, ktory
je povazovany za najvyssiu droveni a st k nemu pripojené dalsie zariadenia a huby. Rozhra-
nie medzi USB systémom a hostitelskym pocitac¢om sa nazyva hostitelsky radic — Host Con-
troller. Koreniovy rozbocovaé je integrovany spolu s hostitelskym radi¢om do hostitelského
systému. S ohfadom na oneskorenie signalu v kdbloch a huboch povoluje $pecifikdcia najviac
sedem urovni vratane korenovej vrstvy. To znamend, ze medzi korenovym rozbocovacom
a koncovym zariadenim méze byt zapojenych maximélne pét rozbocovacov.



2.3 Protokol

Vsetka komunikacia sa odohrava cez korenovy rozbocova¢, priama komunikécia medzi za-
riadeniami nie je mozna.

2.3.1 Rary, endpointy

Prenosy dat mozu nastat medzi hostitelskym softwarom a logickou entitou nazyvanou kon-
covy bod —endpoint cez logicky kandl nazyvany rira—pipe. Koncové zariadenie moze mat
32 aktivnych rir, 16 pre prenosy k hostu a 16 od hosta. Rozhranie —interface je kolekcia
spolupracujucich koncovych bodov implementujicich $pecificka funkciu.

Application Program
= User
<_> Kernel
1/0 Manager
Device Driver 1 Device Driver 2
N N
PC Host
USB Cable
1/0 Device
Configuration 1 Configuration 2
— — 1 )y
Interface 1 Interface 2 Interface 1 Interface 2
IN OUT | |Control IN ouT End End End End
End End End End End Point [ [ Point || Point Point
Point Point | [ Point Point Point

Real World

Obrazek 2.2: Koncové body, rary a rozhrania. [15]

2.3.2 Protokolova vrstva

Vsetky datové prenosy na zbernici USB prebiehaju za pomoci paketov a su iniciované
host controllerom. VicSina zbernicovych transakcii pozostdva z vyslania troch paketov.
Kazd4a transakcia zacina tym, Ze host controller vysle token paket, popisujici typ, smer
prenosu, adresu zariadenia a ¢islo koncového bodu v zariadeni. Zariadenie, ktoré rozpozna
svoju adresu sa pripravi na prenos. Zdroj dat, zariadenie alebo systém, potom vysle datovy
paket alebo oznami, ze nemé ziadne data k odoslaniu. Transakcia byva ukoncena tym,
Ze prijemca vysle handshake paket, ktorym potvrdi tspesnost prenosu. Obrazok 2.3 tento
prenos ilustruje.

2.3.3 Typy prenosov —datovych tokov, paketov

USB specifikicia definuje Styri typy prenosov. Tieto sa zhoduju s potrebami roznych typov
dat, ktoré maju byt po zbernici dorucené.

e Bulk —hromadné prenosy: sluzia k prenosom velkého mnozstva dat (tlaciaren, modem,
pevny disk) a s na ne kladené najmensie obmedzenia. Data st prendsané sekvencne,
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Obrazek 2.3: USB pakety, prenos z hostitela do zariadenia. [10]

maji spolahlivost zarucenti detekciou chyb na hardwarovej trovni a obmedzenym
poétom opakovanych pokusov. Sirka pasma, vyuzit4d hromadnym prenosom méze byt
rozna a zalezi na ostatnej prevadzke na zbernici.

e Interrupt — prerusovacie prenosy: sluzia k véasnému a spolahlivému dorudeniu dat,
najcastejsie po asynchrénnej udalosti (stlacenie klavesy, pohyb mysi). Jedna sa o malé
mnozstvo dat, ktoré st doruc¢ené USB zbernicou v najkratSsom moznom c¢ase. Koncové
body tohoto typu maja prideleny urcity interval dotazovania a sit hostom dotazované
v pravidelnych intervaloch.

e Isochronous —izochronne prenosy: ,,stejnodobé“, plynulé. St to trvalé prenosy najcas-
tejsie streamov audia a videa, ktoré si spracovavané v redlnom case. Maji dopredu
dohodnuté mnozstvo prenosového pasma a povolené oneskorenie. Prendsané data s
citlivé na oneskorenie a poziadavky nan si dané vyrovnavacou pamitou koncového
bodu. Sirka prenosového pasma je ¢asto odvodend od vzorkovacej frekvencie daného
zariadenia. Nevyuziva sa handshake ani opakovany pokus o odoslanie —chyby pri pre-
nose si tolerované a nie je mozné ich opravit iba detekovat.

e Control —riadiace prenosy: maju za tlohu nakonfigurovat zariadenie pri jeho prvom
pripojeni. Dalej zariadeniam posielaju prikazy, mozu byt pouzité k riadeniu dalsich
komunika¢nych rar. Pretoze st také délezité, maju najrozsiahlejsiu kontrolu chyb.
Host méa vyhradenu ¢ast kazdého USB ramca pre riadiace prenosy.

2.3.4 Fyzicka a linkova vrstva

Linkova vrstva m4 na starosti tilohy zvysujice spolahlivost prenosu, to zahfiia usporiadanie
bajtov, rAmcovanie na linkovej vrstve.

Viac je zndma ako elektrické rozhranie. Tieto vrstvy sa tvorené obvodmi na serializa-
ciu a deserializaciu dat, vyvazovacie obvody a obvody na vedenie a detekciu signalov vo
vodicoch. Veskera obsluha chyb nastéva na protokolovej vrstve.

VBUS -~ VBUS
D+ D+
D- :( _ 0000 00 D-
GND X7 GND

Obrazek 2.4: Struktara USB 2.0 kébla. [8]

Kébel je tvoreny napéfovym a zemniacim vodi¢om, cez ktory mozu byt koncové za-
riadenia napajané. Dalej je tvoreny krutenym parom datovych vodicov, ktoré vysielaju
diferencidlny signal. To znamena, Ze ak je na D+ vodic¢i napétova troven logickej 1, na D—



vodici bude logicka 0 a naopak. Pouzitie kritenej dvojlinky je vyhodné kvéli odolnosti voci
Sumu a sthlasnému ruseniu, kedy sa v oboch vodi¢och indukuje rovnaké napétie.

Data st po vodi¢och prenasané kédovanim NRZI —nulovy bit neguje predchadzajicu
hodnotu signélu. Vzhladom k tomu, Ze zbernica méa vnutorni synchroniziciu na zaklade
prenasanych dat, pri dlhej postupnosti logickych 1 by mohlo déjst k rozsynchronizovaniu.
Preto sa po sekvencii iestich logickych jednotiek prida do signélu logicka 0. [18]

2.3.5 Detekcia novo pripojeného zariadenia—,, Enumeration “

Hostitel alebo hub monitoruje napitie ddtovych vodicov na kazdom svojom porte. Zaria-
denie je detekované, ked je zaznamenané zvySenie napiitia na jednom z datovych vodicov.
Zvysenie napitia na D+ vodici znamené, Ze zariadenie je schopné full-speed komunikacie,
zatial ¢o narast napitia na D— vodi¢i indikuje low-speed zariadenie.

Aby klientska aplikdcia (OS) mohla komunikovat so zariadenim, musi sa hostitel dozve-
diet informécie o zariadeni a priraditf mu patriény ovladac¢. Proces vymeny tychto informécii
sa nazyva Enumeration a pozostava z nasledujucich krokov:

1. Hostitel posle Get Descriptor-Device poziadavok na adresu nula—vsetky USB zaria-
denia musia reagovat na adresu nula, ked s novo pripojené.

2. Zariadenie odpoveda poslanim svojich identifika¢nych tidajov hostitelovi.

3. Hostitel posle Set Address poziadavok, ktory priradi novo pripojenému zariadeniu
jedine¢ni adresu na USB zbernici aby mohlo byt rozliSené od ostatnych.

4. Hostitel posle zariadeniu dalSie Get Descriptor poziadavky, zistujice dopliiujtce in-
forméacie. Z nich sa dozveda vsetko podstatné, napriklad pocet koncovych bodov,
napéjacie poziadavky, pozadovani Sirku pasma a ktory ovladac je potrebné nacitat.

High-speed zariadenie je najprv detekované ako full-speed. Do high-speed rezimu sa prepne
az po dohode s hostitelom.

2.4 USB On-The-Go (OTG)

Ako sa USB rozhranie presadzovalo u vSetkych typoch periférii, vznikla poziadavka pria-
meho prepojenia tychto zariadeni (napriklad spojenie digitédlneho fotoaparatu s tlaciarmiou).
Zariadenie s podporou OTG m4 dve role: moze vystupovat ako koncové zariadenie a aj ako
hostitel s obmedzenou funkénostou. To umoziiuje zariadeniam priamu komunikéciu, no
v skutocnosti je zachovana architekttra hostitel - zariadenia. [7]

Tato technolégia nachidza vyuzitie v sticasnych smartfénoch a tabletoch. Umoziuje
roz$irenie ich funkénosti pripojenim réznych typov zariadeni, od klavesnice a mysi az po
externy pevny disk. Pripojenim hubu mézu byt tieto zariadenia aktivne stcasne. Tato
technoldégia ma tiez svoje obmedzenia. Zariadenia podporujice OTG byvaju casto napajané
z batérie a nie st schopné dodat dostatok pradu pre napajanie niektorych periférii. RieSenim
je napéajat preriférne zariadenie externe alebo pouzif USB hub s externym napéjanim.

2.5 USB 3.0—rozdiely a vylepsenia

Rozhranie USB 3.0 sa sklada z fyzickej SuperSpeed zbernice doplnenej o fyzicki USB 2.0
zbernicu. Jedné sa o takzvana dual-bus architekturu. Pripojené zariadenia pracuji na naj-
vy$Sej moznej rychlosti a nie je im dovolené vyuzivat obe zbernice sticasne.
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Obrazek 2.5: USB 3.0: dual-bus architektura. [12]

Jednou z dolezitych aprav v USB 3.0 Specifikacii je unicasting namiesto broadcastingu.
Pakety v USB 2.0 st vysielané vSetkym zariadeniam na zbernici. To znamend, ze kazdé
zariadenie musi z paketu dekddovat adresu a overit, ¢i je paket adresovany jemu, ¢o vedie
k vyssej spotrebe. USB 3.0 pakety st smerované priamo koncovému zariadeniu. Smerovacia
informaécia pre huby je stcastou paketu.

Dalsia zmena sa tyka prerusovacich prenosov. V. USB 2.0 st tieto prenosy iniciované
hostitelom kazdy preruSovaci interval, ¢i uz je zariadenie pripravené na prenos alebo nie.
Pokial SuperSpeed koncové body signalizuju hostitelovi, Ze nie st pripravené, hostitel sa na
ne prestane dotazovat. Dotazovanie opit zacne, az ked zariadenie samo asynchrénne vygle
signal hostitelovi.

Dual simplex architektira umoziuje USB 3.0 protokolu posielat viacero paketov jed-
nym smerom bez ¢akania na podvrdzovaci (ACK) paket od prijimajtucej strany. Toto by
pri half-duplex architektire, akou je aj USB 2.0, sposobilo ,,nezhodu na zbernici“, teda obe
zariadenia by sa stcasne pokusali zapisovat na zbernicu. Jednotlivé détové pakety st ocislo-
vané, takze potvrdzovacie pakety potom urcuju, ktoré pakety sa stratili alebo zle preniesli
a je nutné ich preniest znovu. Podet ddvkovych paketov je dopredu dohodnuty.

2.5.1 Linkova vrstva

Linkova vrstva udrzuje spojenie a zabezpecCuje integritu dat medzi komunikujucimi za-
riadeniami. Zarucuje spolahlivé dorucenie dat zabalenim do paketu na vysielacom konci
a detekciou chyb linkovej vrstvy na strane prijemcu. Zabezpecuje taktiez riadenie toku dat.

2.5.2 Fyzicka vrstva

Kaébel je tvoreny dvomi diferencidlnymi parmi vodic¢ov, jeden pre odosielanie a druhy pre
prijem dat. Okrem tychto, je kdblom vedeny aj treti par vodicov verzie 2.0 zachovavajuici
spdtnt kompatibilitu. Pre prenos dét sa pouziva kédovanie 8b/10b, kde je snaha dosiahnut
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rovnaky pocet prenasanych logickych nudl a jednotiek. Tymto kédovanim je zabezpecend
vnutorna synchronizicia a zamedzuje sa pamitovému efektu vodicov.

VBUS / /\ VBUS
A D G G G m@& ot
D- D-
ST T oo T SoRx
SSTX- SSRX-

N B G G G SoT
o )OOCEE pdloy
GND \/ GND

\

Obrézek 2.6: Struktira USB 3.0 kabla. [12]

2.6 USB 3.1

Hlavné vylepSenie oproti verzii 3.0 spociva v zdvojnésobeni prenosovej rychlosti z 5 na
10 GHz. Dalsou zmenou je efektivnejsi prenos dat. Oproti USB 3.0, ktoré pouziva kédova-
nie 8b/10b sa preslo na efektivnejsiu kédovaciu schému 128b/132b. To znamend znizenie
prenosu kontrolnych bitov z 20 % na 3 %.

Vyssia prenosova rychlost vSak vyZzaduje pri prenose viiésiu spolahlivost jak od zariadeni,
tak aj od prenosového média. Kéabel verzie 3.0 ma diferencidlny par datovych SuperSpeed
vodi¢ov tieneny dohromady. Pri USB 3.1 je kazdy vodi¢ tieneny zvlast. Dizka pasivneho
kébla je obmedzend na 1 meter, dlhsi kabel vyzaduje opakovaé. [20)]

2.6.1 Konektor typu C

Ako doplnok k novému standardu 3.1 bol vyvinuty novy typ konektora, ktory predstavuje
mensSiu, tensSiu a odolnejsiu alternativu k existujicim typom konektorov a stcasne odstra-
nuje ich zakladné neduhy. Starsie typy konektorov zabranuju inovacii novych produktov,
kvoli ich velkosti a obmedzeniam kladenych pri implementécii.

Konektor typu C je symetricky, takZze pri pripdjani nemusime riesit jeho spravnu ori-
entaciu. Konektor na strane hosta je rovnaky ako konektor na strane zariadenia, teda je
jedno ktorym smerom je kabel zapojeny. Rozmery konektora st podobné rozmerom Micro-
B konektora: 8,4mm x 2,6 mm. Toto rieSenie je cielené hlavne na velmi tenké platformy,
od tenkych notebookov az po smartfény. Predpoklada sa vsak sSiroké nasadenie konektora
vo vSetkej domécej a priemyselnej elektronike, ¢im sa toto riesenie stava skutoc¢ne univer-
zdlnym. Pre zachovanie kompatibility so starsimi konektormi bude treba pouzif pasivne
redukcie. Novy konektor bol navrhnuty tak, aby bolo mozné dalsie rozsirovanie USB $peci-
fikacie. [14]

USB sa z rozhrania pre prenos dat s obmedzenymi moznostami napajania stéava Standar-
prad ako povoluje $pecifikdcia. Preto je v konektore typu C implementovany standard USB
Power Delivery 2.0 ktory rozsiruje moznosti napajania zariadeni. Tento standard umoziiuje
dodat zariadeniu 100 W (20 V, 5 A) elektrického vykonu cez kabel typu C. Je to dostato¢éné
mnozstvo energie pre napajanie stcasného notebooku. Mnozstvo dodavanej energie je re-
gulovatelné podla aktudlnych potrieb zariadenia. NavySe, smer doddvania energie nie je
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Obrazek 2.7: USB typ C, konektor a kébel. [14]

fixny. Zariadenia si samé urcia, ktoré dodava a ktoré prijima energiu. Host teda nemusi byt
poskytovatelom energie, ale moze ju prijimat od niektorého z periférnych zariadeni. [11]

13



Kapitola 3

USB subsystém na puSonde

3.1 Projekt uSondy

Fakulta informacnich technologii Vysokého uceni technického v Brne je riesitelom projektu
Moderni prostredky pro boj s kybernetickou kriminalitou na Internetu nove generace. Skra-
teny nazov projektu je SEC6NET. Projekt je zamerany na vyskum a vyvoj prostriedkov
monitorovania prevadzky na sieti, analyzu zédznamu sietovej prevadzky a metéd zabezpede-
nia lokdlnych sieti. Déraz je kladeny hlavne na siete novej generacie s protokolom IPv6.
Potreba najst nové pristupy k zaisteniu kybernetickej bezpecnosti je dané zmenou interne-
tového protokolu na protokol IPv6. Pri nasadeni nového protokolu nie je mozné aplikovat
technické postupy platné pre IPv4. Zaroven sa v prostredi IPv6 vyskytuji nové moznosti
prenosov dat a spravy sieti, ktoré maja vplyv na bezpecnost.

Prieskum produktov v oblasti zachytavania a spracovania prendSanych dat v IPv6
sietach ukazuje, Ze v stcasnej dobe neexistuje rieSenie, ktoré by uspokojovalo poziadavky
projektu. Komer¢né riesenia st velmi drahé a ned4 sa tvrdif, Ze s cenou rastie aj kvalita
a vykon zariadeni. Dalsia nevyhoda je v uzavretosti systému, nizkom vykone pri vysokej
priepustnosti a problému s ukladanim mnozstva zachytenych dat. Open source rieSenia
maju dostatocny vykon, ale st silne zavislé od ich tvorcu a maji mnoho neriesenych chyb.

[0]

Sbér a
uchovani
dat

Vypis datové komunikace,
dohledani a odposlech podezfelého

s
Vysetrovatel

Obréazek 3.1: Architekttra systému pre zdkonné odpoc¢uvanie s pouzitim pSondy. [6]
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Jednym z cielov tohto projektu je preto vytvorit Specidlne hardwarové zariadenia—
sondy, ktoré umoznia monitorovanie a selektivne odpocuvanie vo vysokorychlostnych IPv6
sietach. Pre moznost pouzitia sondy organom ¢innym v trestnom konani musia byt za-
chytené informécie nespochybnitelné. Je preto nevyhnutné zaznamenat vsetka pozadovant
komunikdciu bez straty jediného paketu. Aby mohli sondy pracovat na plnej priepustnosti
linky, bola pri ich ndvrhu pouzita technolégia FPGA pre akceleraciu filtracie sietovej pre-
vadzky. [19]

Vyvijané sondy su 2 typov: vysokorychlostnd sonda a mikrosonda. Vysokorijchlostnd
sonda je uréend do sieti velkych ISP a na chrbticové linky s priepustnostou v rddoch desiatok
Gbps. Microsonda oznacované ako puSonda dokéze pracovat na rychlosti 1 Gbps a je uréend
pre nasadenie k mensim ISP. MoZe byt pouzitd aj priamo v infrastruktire medzi ISP
a koncovym pouzivatelom kedy je umoznené tplne tajné odpocivanie. [0]

3.2 TUcel puSondy

Pre naplnenie cielov projektu boli stanovené poziadavky pre redlne nasadenie pSondy. KIa-
¢ovou vlastnostou je spracovanie monitorovanej sietovej aktivity na plnej priepustnosti
1 Gbps linky v oboch smeroch. Jednd sa hlavne o zaznamenanie vsetkych prenesenych
paketov s moznostou utajenia sondy v infrastruktire siete. Zachytené data s posielané
na zberné miesto, najlepsie zabezpecenym a spolahlivym kandlom. Pri vypadku spojenia so
zbernym miestom musia byt data ukladané lokélne na externé pamitové médium. Sonda by
mala maf rozhranie umoziujtce jednoduchi konfiguraciu. Pre potrebu nasadenia v $patne
pristupnych podmienkach musi mat sonda nizku spotrebu aby mohla byt napajana z batérii.

Na zéklade tychto poziadaviek bolo testovanych niekolko existujucich platforiem. Tes-
tované platformy vSak nespliiali zékladnt poziadavku. Nedokézali zachytif vetky pakety
pri plnej priepustnosti linky. Pristiipilo sa preto k navrhu vlastnej hardwarovej platformy.

[19]

3.3 USB na pSonde

Aby platforma mala dostatoény vykon pre spracovanie a filtrovanie sietovej aktivity na pl-
nej rychlosti linky, bol ako hlavny vypoctovy prvok zvoleny ¢ip FPGA doplneny procesorom
MicroBlaze. Tato kombinacia umoziiuje beh softvérovych aplikacii doplnenymi o akceleraciu
¢asovo kritickych uloh. Zaroven je moznda jednoducha tprava alebo pridanie novej funkc-
nosti. Pre splnenie poziadavky lokalneho uloZenia dét na externé paméfové médium bolo na
sondu pridané rozhranie USB 3.0. Cez toto rozhranie je mozné pripojit externy pevny disk.
Implementovanie USB radic¢a by zabralo velké mnozstvo zdrojov v FPGA procesore. Preto
bol do platformy pridany mikrokontrolér Cypress EZ-USB FX3, ktory ma dostatoc¢ne rychle
a jednoduché rozhranie na prenos dat z FPGA ¢ipu. Je nim 32 bitové GPIF II rozhranie
pracujice na frekvencii 100 MHz.

Cielom mojej prace je preniest zachytené data z FPGA procesora do PC pomocou USB
rozhrania cez mikrokontrolér FX3. Praca je rozdelena do troch ¢asti. V prvej casti bolo
potrebné upravit VHDL komponentu komunikujicu s mikrokontrolérom FX3 cez GPIF 11
rozhranie. Dal$ou éasfou bola tiprava firmware mikrokontroléra aby bola dosiahnuté &o
najvyssia priepustnost. V poslednej ¢asti som sa venoval vyvoju klientskej aplikécie pre PC,
ktora prijima zachytené sietové pakety a ukladd ich na disk. Zachytené pakety st ulozené
vo formate PCAP, ktory je mozné dalej spracovat programom na analyzu siefovych dat.
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Obrézek 3.2: Dalsia ukézka pouzitia uSondy. Pouzitie s TAPom je bezpecnejsie, pretoze pri
vypadku napéajania alebo poruchy pSondy nebude odpoc¢uvana linka prerusena. [4]

Schéma implementovanych Casti je zobrazend na obrazku 4.1 na strane 21. V mojej praci sa
dalej zameriam na popis USB subsystému pSondy a USB 3.0 ¢ipu Cypress EZ-USB FX3.

3.4 Hardwarovy popis pSondy

pSonda, oznacovana aj uG4-150, je vstavana vyvojova platforma primarne urcend na spra-
covanie siefovych paketov do rychlosti jedného gigabitu. Jej srdcom je FPGA ¢ip Xilinx
Spartan-6. Moze byt tiez vyuzitd ako experimentalna platforma.

Qeopane

Obrazek 3.3: Predna strana pSondy [16]

Platforma obsahuje $tyri LAN porty pre sietovi konektivitu, DDR pamite pouzitelné
ako rychle lokédlne uloZisko dat alebo ako systémova RAM pre softprocesor, dalej 16 MB
bootovaciu flash paméit pre FPGA, ktord moze byt pouzitd aj ako pomalé trvalé tlozisko
déat, dalej obsahuje rozhranie USB 3.0 pre rychle prenosy nazbieranych dat do poéitaca alebo
tlozného zariadenia (USB disk), sériové rozhranie (UART), standardny JTAG konektor
pouzivany pri ladeni. Nachadzaju sa tu tiez signalizacné LED diédy a GPIO rozhranie pre
pripojenie komponent, ktoré nie st integrované na platforme. Vsetky tieto komponenty st
pripojené k FPGA ¢ipu. [16]
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Obrazek 3.4: Schématické znazornenie uSondy. USB subsystém je vyznaceny modrym ra-
mikom. [10]

3.4.1 Popis USB subsystému na puSonde— Cypress EZ-USB FX3

USB 3.0 rozhranie na pSonde je obsluhované kontrolérom Cypress EZ-USB FX83, ktory je
pripojeny k FPGA ¢ipu cez 32 bitové programovatelné rozhranie Cypress GPIF II (kapitola
3.5.3). Toto rozhranie méze bezaf na frekvencii 100 MHz a poskytuje prenosovi rychlost
400 MBps z FPGA do USB radi¢a a naopak.

Obrazek 3.5: USB detail subsystému puSondy: A—-USB 3.0 kontrolér, B—konektor USB 3.0
typu B, C—reset jumper, D —reset tlacitko, E, F, G —pole PMOD, H-flash pamit, I-1°C
rozhranie, J—UART, K- JTAG rozhranie. [10]

Reset kontroléra moze byt vyvolany z FPGA alebo tlad¢itkom, podla nastavenia reset

jumpra. S kontrolérom je spojena flash pamiif od Microchipu cez I2C rozhranie, ktoré
mé kapacitu 1024kb a uréenéd je pre nabootovanie obsluzného firmwaru. Pamit je tiez
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pripojend I2C rozhranim ku FPGA a k externému I?C rozhraniu, za ti¢elom programovania.
Pole vyvodov PMOD slazi na vyber bootovacieho zdroja. Pre tcely ladenia je k dispozicii
sériové rozhranie UART (signaly RX a TX) a plné JTAG rozhranie. [16]

3.5 FX3 hardwarovy popis
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T 1 - g e
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Fc_scL s UART ‘ SPI ‘ 1’s SD/MMC/SDIO
1C_SDA e Interface
D
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Obrazek 3.6: FX3—diagram logickych blokov. [10]

FX3 je vSeobecne pouzitelny integrovany USB 3.0 SuperSpeed kontrolér so zabudova-
nym programovatelnym rozhranim (GPIF II), ktory umoznuje vyvojarom pridat USB 3.0
k Tubovolnému systému.

Kontrolér s integrovanym USB 3.0 radicom a 32 bitovym procesorom je pouzitelny
pri vyvoji Specifickych aplikacii. Pre aplikicie vyzadujtce rolu hostitela je integrovany
USB 2.0 OTG radi¢. Plne programovatelné, paralelné rozhranie — General Programmable In-
terface (GPIF II) poskytuje pripojenie k akémukolvek procesoru, ASIC, DSP alebo FPGA
¢ipu. Kontrolér obsahuje 512kB integrovanej pamite SRAM pre kéd a déata. Dalej sa tu
nachadzajt pomalsie rozhrania ako UART, SPI, IC, a I2S pre komunikaciu s inymi vstava-
nymi perifériami, napriklad pamétou EEPROM. Procesor riadi datové prenosy medzi USB
zbernicou, GPIF II, I12S, SPI a UART rozhraniami pomocou firmwaru a DMA mechanizmu.

3.5.1 Procesor

FX3 je pohanany 32 bitovym ARM procesorom, konkrétne ARMI26FEJS. Tento procesor
pracuje na frekvencii 200 MHz a vykonnost ma 220 MIPS, ¢o je postacujuci vykon na ké-
dovanie hudby do MP3 formatu.

Pouzita je Harvardska architektara, teda procesor méa oddelené datové cesty pre kéd
a data cez dedikované 32 bitové standardné AHB zbernice. Oddelena instrukéna a datova
cache pamit st vstavané v jadre, aby zabezpecili pristup s nizkou odozvou ku ¢asto pouzi-
vanému kédu a datam. Obe cache pamite maji 8 KB. S to 4-cestné asociativne pamiite.
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Dalej sa na procesore nachadzaji dve pamite tizko spojené s jadrom (TCM) pre kéd
a data, ktoré maju garantovanu nizku odozvu. Procesor obsahuje tiez jednotku spravy
pamite (MMU), ktora je schopna prekladat virtualne adresy na fyzické.

2 x AHB
200 MHz x 32b
A A
1,8 cy bursts 1,4,8 cy bursts
Instr Data
JTAG JTAG Cache Cache —— nFIQ
Sianals——Debug| | (BKB) (8KB)
Ignals Logic «—— nIRQY
ARM926EJS
Arm TCM Arm TCM
200 MHz x32-bit 200 MHz x32-bit
1 cy accesses 1 cy accesses
Instr Data
TCM TCM
(16 KB) (8 KB)

Obrazek 3.7: FX3—hlavné prvky procesora. [10]

3.5.2 DMA

DMA st oznac¢ované prenosy dat prebiehajtice bez zasahu CPU. Prenosy mozu prebiehat
medzi perifériou a CPU alebo systémovou pamiitou, medzi 2 réznymi perifériami, medzi
dvomi branami tej istej periférie alebo loop back medzi USB endpointami. Logické datové
cesty nevedu cez pamiit. V praxi vSak vSetky prenosy dat prechadzaji cez systémovi pamiit.

Celym mikrokontrélerom je vedend pokrodild zbernicova architektura— Advanced High
Performance Bus (AHB), ktora umoznuje jednoducht integraciu procesora, paméti a inych

Z pohladu DMA moéZe byt periféria rozdelend na tri éasti: DMA adaptér, radic vidkna
a periférne jadro. V periférnom jadre je implementovana logika periférie. Periféria je pri-
pojend do DMA siete pomocou AHB, ktorej Sirka urcuje priepustnost periférie.

Periférie pri komunikécii s vonkajsim svetom mozu byt adresovatelné. Jednotlivé adresy
Specifikovatelné zvonku st naviazané na entity nazvané sokety. Sokety st logicky prezen-
tované ako refazce buffrov. Podla potreby aplikdcie mozu byt retazce buffrov zostrojené
réznymi spdsobmi. Buffre nie st ulozené v perifériach. St alokované v systémovej pamiiti
a soketu, ktorému je buffer prideleny je vytvoreny ukazovatel.

Niektoré periférie mozu obsahovat desiatky soketov, ktorym je priradeny iny retazec
buffrov. Aby bola dosiahnutd rozumnd priepustnost DMA prenosov cez sokety a udrzand
rozumna Sirka zbernice, nie si poziadavky soketov v ¢asovom multiplexe. Sokety st zosku-
pené do vlakien, ktorych poziadavky st v ¢asovom multiplexe. Vzfahy medzi vldknami
a soketmi su riadené radicom vldkien. DMA adaptér konvertuje poziadavky vldkna na Ci-
tanie / zapis na poziadavky o AHB a spusta ich. Jeden radi¢ vidkna a DMA adaptér mozu
byt zdielané niekolkymi perifériami.

Soket moze byt urceny bud na ¢itanie alebo zapis, nie na oboje. Sokety, ktoré zapisuju
do systémovych buffrov sa nazyvaja producenti a tie, ktoré z nich ¢itaju konzumenti. Kazdy
soket mé& mnozinu registrov, ktoré indikuju stav soketu, pocet prenesenych bajtov, aktudlny
napliiany alebo vyprazdiiovany buffer a aj to, ze ziadny buffer nie je k dispozicii.
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DMA prenos si mozeme predstavif ako tok dat z produkujiceho soketu do konzu-
mujiceho soketu cez buffre v systémovej paméti. Synchronizacia medzi soketmi je umoz-
nena Specidlnymi DMA instrukciami—deskriptormi. Kazdy deskriptor obsahuje informaciu
o jeho adrese, plnom / prazdnom stave a dalsom buffri / deskriptore v refazci. Deskriptory
st ulozené v Specidlnom mieste v systémovej paméti a st monitorované soketmi periférii.

[10]
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Obréazek 3.8: Zbernicova sief na mikrokontroléri FX3. [10]

3.5.3 GPIF 11

GPIF II je rozhranie, ktoré poskytuje jednoduché prepojenie FX3 kontroléru s rozsirenymi
rozhraniami ako asynchrénna SRAM, synchrénna SRAM, spojené adresové a datové rozhra-
nie, PATA. .. GPIF II vie pracovat na frekvencii 100 MHz. Obsahuje 45 pinov, ktoré mozu
byt naprogramované pre data, adresy, riadiace signaly alebo vstupno/vystupni funkciu.

Srdcom GPIF II je stavovy automat, schopny uchovat 256 stavov. Vie monitorovat 32
vstupnych signalov pre prechod medzi stavmi. Ma podporu prechodov do dvoch réznych
stavov zo sucasného stavu. Vie generovat 33 roznych riadiacich signélov.

GPIF II nie je priamo pripojené k bufferom USB endpointov. Namiesto toho je pripojené
do DMA siete. To umoziiuje procesoru vicsiu kontrolu nad datovym tokom.
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Kapitola 4

v D 4 o
Implementacna cast

V ramci mojej prace boli implementované 3 casti, ktoré st zobrazené na obrazku 4.1. Data
prijimané z dvoch ethernetovych rozhrani puSondy st spracované v FPGA. Nasledne st
z FPGA odosielané do FX3 mikrokontroléra pomocou rozhrania GPIF II. Prvou imple-
mentovanou ¢astou je FPGA komponenta, ktora riadi prenos dat cez toto rozhranie. Druha
cast tvori firmware mikrokontroléra FX3, ktory prijima data z rozhrania GPIF II a odosiela
ich pomocou USB rozhrania do PC. Poslednou ¢astou je aplikdcia pre PC, ktord prijima
data z USB 3.0 rozhrania a uklada ich na pevny disk pocitaca.

usbdump.c

pSonda

FX3

ETH GPIF Il

Obréazek 4.1: Schematické znézornenie ¢asti implementovanych v mojej praci. [5]

4.1 Cinnost uSondy a jej komponent

Na obrazku 4.2 pakety vstupuji z dvoch ethernetovych vstupov vpravo do FPGA. Dva
vstupy st kvéli zachytavaniu oboch smerov komunikacie. Komponenta TEMAC' implemen-
tuje MAC vrstvu. Jednotka Timestamp generuje presné casové znacky, ktoré su pripojené
k prijatym paketom. Komponenta Merger spdja datovy a kontrolny stream. Ulozi velkost
prijatého paketu a presnu ¢asoviu znacku do INI3 hlavicky, ktord je popisana v kapitole
4.4.3. V Binderi sa spoja toky z oboch TEMACov.

Processing pipeline je tvorena jednotkou HFE-X a Filtrom. HFE-X méa za tlohu vyex-
trahovat relevantné ¢asti z hlaviciek paketov: IP adresy, protokol a pripadne porty. Tieto
informéacie si predané do klasifikacnej jednotky — Filtra. Ten na zaklade vyextrahovanych
¢asti hlavicky rozhodne, ¢ paket zodpovedé niektorému pravidlu podla nastavenych odpod-
uvani. Ak 4no, je paket prepusteny dalej, v opa¢nom pripade je zahodeny.

Za Processing pipeline nasleduje jednotka, ktora dokoné¢i INI3 hlavicku: pridava RID -
reason ID, ktoré reprezentuje pravidlo, na zaklade ktorého bol paket prepusteny. Podla
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Obrazek 4.2: Komponenty implementované v FPGA pSondy. [2]

nastavenia je paket bud poslany do komponenty riadiacej prenos cez USB rozhranie, alebo
je dalej zabaleny do TCP / UDP paketu a odoslany von cez ethernet.

Posledny ethernetovy port spojeny s procesorom MicroBlaze cez FIFO sluzi ako kon-
figuracné rozhranie puSondy. V Tavom dolnom rohu blokovej schémy st menej zaujimavé
komponenty, ale potrebné na chod mikrosondy: komunikacia s flash pamitou, komunikécia
s SD kartou, sériova linka, GPIO a identifikacia designu.

V tejto praci je implementovana komponenta riadiaca prenosy dat z FPGA do mikro-
kontroléra FX3 cez rozhranie GPIF II. Na obrazku 4.2 je vyznacend modrym ramikom.

4.2 FPGA komponenta

Prvou castou implementovanou v rdmci mojej prace je FPGA komponenta, ktord riadi
prenos dat z FPGA do mikrokontroléra FX3 cez GPIF II rozhranie. Aby bola dosiahnuté
¢o najvyssia priepustnost, je nutné zabezpecit na strane FX3 ¢o najnizsiu réziu. Déta preto
nesmu byt posielané z FPGA do mikrokontroléra po malych kiskoch—kazdy paket zvlast.
Namiesto toho by mali byt posielané po vicsich zhlukoch pevnej velkosti. Velkost buffra
v FX3 je nastavend na 8 KB, komponenta preto posiela data zarovnané na 8 KB bloky.

AXI FIFO FSM GPIF 1l
C— ¢ > | G—
32 KB
h
L CMP JT_'I\:|
8 KB P»ICNT data
zaplnenie

Obréazek 4.3: Strukrira komponenty riadiaca prenosy z FPGA.

Komponenta je zobrazena na obrazku 4.3. Je tvorena jednotkou FIFO, schopnou uchovat
32 KB dat. Dalej sa tu nachadza komparator CMP, ktory sleduje zaplnenie FIFO jednotky.
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Dalsou ¢éastou je stavovy automat FSM, ktory riadi prenosy dat cez GPIF II. Poslednymi
Castami st dva citace, jeden urceny pre timeout a druhy pocita datové slova k odoslaniu.

Déta do komponenty prichddzaju z AXI-Stream rozhrania a hromadia sa v jednotke
FIFO. Komparator porovnava aktudlne zaplnenie FIFO jednotky. Ak zaplnenie presiahne
8 KB, je odstartovany prenos. Aby déta nestéli vo FIFO jednotke pri nizkom toku dat prilis
dlho, st odoslané po vyprsani timeoutu aj v po¢te mensom ako 8 KB. Cita¢ pre timeout sa
restartuje po kazdom odoslani dat. Druhy ¢ita¢ zabezpecuje, aby bolo odoslanych presne
8 KB dat.

[ onT=8KB | —+
—

posli slovo —
CNT-- [ CNT = size(FIFO) |
posli slovo posli slovo
CNT-- nastav PKTEND
CNT — CNT data | — —— |

Obréazek 4.4: Vyvojovy diagram stavového automatu komponenty.

Cinnost stavového automatu znazoriiuje obrazok 4.5. Ak je v jednotke FIFO viac ako
8 KB dat, skontroluje sa FLAG. FLAG je riadiaci signél posielany z mikrokontroléra FX3,
ktory signalizuje pripravenost pre zapis. Ak je mozné zapisovat, nastavi sa ¢ita¢ dat pre
odoslanie 8 KB. Po odoslani dat sa automat vracia do zac¢iato¢ného stavu.

Ak je v jednotke FIFO menej ako 8 KB dat a dojde k timeoutu —timeout ¢ita¢ dosiahne
nulu, opit sa skontroluje FLAG. Ak moze zapisovat, datovy ¢ita¢ je nastaveny na velkost dat
aktualne ulozenych vo FIFO jednotke. Nasledne sa odosielaji jednotlivé datové slova. Pri
odosielani posledného slova je nastaveny signal PKTEND, ktory signalizuje mikrokontroléru
FX3 predcasné ukoncenie zhlukového prenosu.

4.3 FX3 firmware

Cypress dodéava ku svojim mikrokontrolérom bohatii paletu nastrojov umoznujicu rychly
vyvoj aplikacii. Stcastou baliku SDK je vyvojové prostredie postavené na platforme Ec-
lipse, ukézkové aplikacie a nastroj GPIF II designér, ktory umoziuje prisposobit GPIF II
rozhranie aplikacnym potrebam.

Aplikacie na mikrokontroléri FX3 bezia pod realtime opera¢nym systémom ThreadX.
Vdaka tomu je mozné rozdelit obsluhu periférii do vldkien. Vo firmwari dalej prebiehaju
tieto udalosti: inicializacia periférii, zistenie rychlosti komunikicie po USB a podla nej
nastavenie velkosti USB paketu, nastavenie jednotlivych DMA kanélov. Nachadza sa tu aj

23



| cnT=8KkB | _.|.
—

posli slovo —
CNT-- [ CNT = size(FIFO) |
posli slovo posli slovo
CNT-- nastav PKTEND
CNT — CNT data | —1 ———— |

Obrazek 4.5: Vyvojovy diagram stavového automatu komponenty.

vldkno upravujlice rezimy napdajania. Aplikdcia umoziuje nastavit si vlastné deskriptory
v zariadeni: Product ID a Vendor ID.

Uprava firmwaru pre pouzitie v USONDE spoéivala v nastaveni DMA kanalu. Kanal
som nastavil na automaticky rezim, pri ktorom procesor nezasahuje do prenosov dat. Pre-
nos dat je v plnej réziit DMA. Ako soket producenta som nastavil GPIF II rozhranie a ako
konzumenta rozhranie USB. Pre dosiahnutie ¢o najvyssej priepustnosti som nastavil naj-
vy$siu moznu velkost buffra. Velkost jedného buffra som nastavil na 8 KB a ich pocet na
27.

Dalej bolo potrebné upravit nastavenie FLAGu, ktory na GPIF II rozhrani signalizuje
stav zaplnenia FX3. Mikrokontrolér méa latenciu 3 takty GPIF II zbernice kym nahodi
signal zaplnenia FLAG. Pocas tychto 3 taktov by FPGA zapisovalo do plného buffra. Je
preto nevyhnutné nastavit signadl FLAG skor nez dojde k zaplneniu. Signal teda nastavujem
o 4 takty skor, pretoze kym ho FPGA zaregistruje, trva to jeden takt.

4.4 Aplikacia pre PC

Poslednou implementac¢nou ¢astou mojej prace bolo vyvinut a naprogramovat aplikaciu
urcent na prijem a ukladanie dat zaznamenanych pSondou. Jedna sa o jednoduchi aplika-
ciu, ktorej hlavnym cielom je prijat data z mikrokontroléra FX3 cez USB rozhranie a ulozit
ich do stiboru na disku. KedZe puSonda musi pracovat na plnej priepustnosti 1 Gbps linky
v oboch smeroch, teoreticky najvyssi mozny datovy tok je 2 Gbps. Pri navrhu aplikacie som
preto klddol doraz na ¢o najvyssiu priepustnost USB rozhrania. Funkénost je rozdelené do 2
vlakien: prvé prijme data z USB rozhrania a ulozi do paméte, druhé data spracuje a ulozi na
disk. Aplikacia je navrhnuta tak, ze pri vypadku spojenia, napriklad odpojenim kabla, ¢aka
na jeho obnovenie. Ked je spojenie opit obnovené, pokracuje v prijme dat. Data prijimané
zo sondy su vo forméate INI3 pouzivanym v systéme pre zdkonné odpocuvanie. Aplikicia
tento forméat konvertuje na format PCAP, ktory je uréeny na ukladanie paketov zachyte-
nych siefovym analyzaénym programom ako je napriklad Whireshark. Aplikaciu som pisal
v jazyku C pre operacny systém Linux s vyuzitim kniznice CyUSB.
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4.4.1 Kniznica CyUSB

Kniznica cyusb je sucastou balika nastrojov CyUSB Suite for Linuz, ktory vydal Cypress
pre pomoc a urychlenie vyvoja klientskych aplikacii pre svoje USB mikrokontroléry. Kniz-
nica cyusb je postavend nad kniznicou libusb, ktord klientskym aplikdciam ulahcéuje pristup
k USB zariadeniam. Kniznica libusb je open source, je napisand v jazyku C pre rdozne opera-
¢né systémy. Balik CyUSB Suite for Linux okrem kniZnice cyusb obsahuje aj rozne nastroje
potrebné pre vyvoj a testovanie aplikacii. Zahtna to ovladace, zdrojové kody demonstrujice
funkcie kniZnice, dokumentéciu a skripty sptustané pri pripojeni Cypress zariadenia. Obsa-
huje tiez aplikaciu ktora umoznuje testovanie prenosov dat a nahratie firmware do mikro-
kontroléra FX3. Zo skriptov st zaujimavé dva. Skript 88-cyusb.rules obsahuje jednoduché
pravidla pre UDEV, ktoré pri detegovani pripojenia alebo odpojenia Cypress zariadenia
spusti skript cy_renumerate.sh. Skript cy_renumerate.sh posiela signdl SIGUSR1 klientskej
aplikacii. Moja aplikdcia je pisand s vyuzitim kniznice cyusb, preto je potrebné nainstalovat
ju na cielovy systém.

4.4.2 Navrh algoritmu

Uécelom mojej aplikicie je prijat data z rozhrania USB, spracovat ich a ulozif na disk
do stboru. KedZe najvyssi déatovy tok z uSondy méze dosiahnut hodnotu 2 Gbps, hlavnou
tacov disponuje viacjadrovymi CPU. Pri ndvrhu som sa rozhodol rozdelit tlohy do dvoch
vlakien, aby proces prijimania dat z USB rozhrania nebol obmedzovany ich spracovanim
a ulozenim na disk.

Prijaté data st docasne ukladané do kruhového buffra v paméiti. Zdroje pre kruhovy
buffer st vyhradené dopredu a o pevnej velkosti. Alokécia pamite nemd vplyv na rychlost
spracovania dat. Spracovanie prebieha jednym priechodom, pri ktorom st hlavicky INI3
paketov konvertované na PCAP hlavicky. Payload paketov ostdva nezmeneny a je zapisany
do stboru spolu s upravenou PCAP hlavickou. Hlavicka mé velkost 16 bajtov a jej uprava
pozostava z bitovych operacii. Spracovanie dat teda spociva len v prepisani 16 bajtov v pa-
miéti na jeden prijaty paket a ulozeni na disk. Kruhovy buffer je v pamiti reprezentovany
polom mensich paméfovych blokov. Velkost jedného bloku je rovnaké ako velkost dat pri-
jatych volanim pre prijem dat z USB rozhrania pomocou bulk prenosu. Velkost bloku a aj
pocet blokov je nastavitelny pri preklade aplikacie a d4 sa prispdsobit zdrojom dostupnym
na cielovej architekture.

Pre rozdelenie funk¢nosti aplikacie som si zvolil vlakna, pretoze predstavuju realizaciu
procesu na jemnejSej urovni. Zdielaju pamiit, premenné, deskriptory a ostatné systémové
zdroje. Funkénost aplikdcie som podla priority rozdelil do dvoch vlakien. S rodi¢ovskym
vlaknom, ktoré sa staré o doplnkovi funkénost bezi aplikicia celkom v troch vldknach. Ro-
di¢ovské vldkno zabezpecuje spracovanie parametrov, inicializuje premenné. Spusta dalsie
2 vlakna hned po spusteni aplikicie alebo po obdrzani signalu o pripojeni USB zariadenia.
Jeho ¢innost je potom pozastavena. Citacie vldkno mé za tlohu ustavif spojenie s USB
zariadenim pomocou volani z kniznice cyusb. Néasledne v nekoneénom cykle prijima déata
z USB rozhrania pomocou volania zabezpecujiceho bulk prenos. Prijaté data uklada do
kruhového buffra v pamiiti. Zapisovacie vlakno jednym priechodom spracuje uloZené data
a uloZi ich na disk. Parsovanie hlavic¢iek paketov obsluhuje stavovy automat.

uSonda posiela v rdmci jednotlivych svojich komponent pakety zarovnané na 4 bajty.
Je to preto, Ze zbernice po ktorych st pakety posielané maju sirku 32 bitov, tak isto aj
GPIF II m4 sirku 32 bitov. Neexistuje jednoduchy sposob ako predat informéciu, ktoré
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recieve.data(USB); process.data(ring.buff);
write.data(ring.buff); write.data(disk);
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Obrazek 4.6: Znazornenie ¢innosti vldkien v PC aplikécii. [5]

bajty z jedného slova st platné, pakety s preto zarovnané na 4 bajty. Pokial ich velkost
v bajtoch nie je delitelna 4, st na koniec pridané jeden, dva alebo 3 nulové bajty. Tieto nulové
bajty je potrebné pri ukladani do formatu PCAP odrezaft, pretoze by ich sietovy analyzator
nerozpoznal. Data je preto potrebné zapisovat do stboru po jednotlivych paketoch. Na
urychlenie zapisu na disk som pouzil vektorovy zapis do stboru.

4.4.3 Formaty INI3 a PCAP

Aby bolo umoZnené pohodlné prezeranie a analyzovanie dat zachytenych pSondou, je po-
trebné tieto déta previest z forméatu INI3 na format PCAP. Forméat INI3 je pouzivany
v systéme pre zakonné odpociuvanie a pSonda exportuje prud paketov v tomto formate.
Format PCAP je pouzivany nastrojmi pre analyzu a ukladanie siefovych déat. Existuja
kniZnice pre ukladanie siefovych dat v PCAP formate. Prevod formatu INI3 na formét
PCAP je vSak natolko jednoduchy, Ze pouzitie tychto kniznic by bolo zlozitejsie ako rieSe-
nie implementované v aplikacii.

Oba formaty sa skladaja z globdinej hlavicky, ktora sa nachiddza na zaciatku priadu alebo
stuboru. Nasleduju samotné zachytené data v podobe hlavicka paketu a za fou samotné
zachytené data—payload paketu. Payload paketu je v oboch formétoch rovnaky a nie je
v fiom potrebné robit zmenu. Hlavicky paketov maju rovnaku velkost, ktora je 16 bajtov.
Pri prevode je teda potrebné prepisat INI3 hlavicku na PCAP hlavicku a pripojit k nej
payload. INI3 format mé globalnu hlavicku, ta sa vSak v priade dat posielanych uSondou na
USB rozhranie nevyskytne. Globéalna hlavicka formatu PCAP mé 24 bajtov. Aby sietovy
analyzator rozpoznal endianitu a iné vlastnosti zachytenych dat, je potrebné aby bola na
uloZend na zaciatku kazdého PCAP suboru.

PCAP globalna hlavicka

Na zaciatku globalnej hlavicky je Magic number o dizke 4 bajtov, ktoré uréuje endianitu
ulozenia dat a presnost ¢asovych znaciek. Konstanta 0xalb2c3d4 znamend uloZenie da-
Isich dat vo formate Big Endian. Ak je poradie bajtov opacné—0xd4c3b2al, reprezenticia
dét je v Little Endian. Casové znacky st v tomto pripade uloZené s presnostou na mikro-
sekundy. Presnost na nanosekundy pri Big Endian je uréend tak, ze poradie dvoch nibblov
dvoch nizsich bajtov je vymenené. Pre Big Endian to je ako Oxalb23c4d a pre Little En-
dian 0x4d3cb2al. puSonda posiela INI3 hlavicky vo formate Little Endian. Casové znacky
ukladdm s presnostou na mikrosekundy, preto som Magic number nastavil na 0xd4c3b2al.
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PCAP global header

baijty
H H H
0 : 1 : 2 : 3
Magic number
Major version | Minor version

Time zone offset
Time stamp accuracy
Snapshot length
Link-layer header type

Obrazek 4.7: Globalna hlavicka, umiestnena na zac¢iatku PCAP stboru. [1]

Dalej nasleduji dve dvojbajtové hodnoty udéavajice verziu. Verzia implementovaného
PCAP formétu nesie oznacenie 2.4, preto do pola Major version vlozim 0x0200 a do Minor
version 0x0400. Dalsou hodnotou na 4 bajtoch je vyrovnanie ¢asového pasma udédvané
v sekundéch. Za tiou nasleduju 4 bajty, ktoré uréuju presnost ¢asovych znaciek. Obe tieto
hodnoty st implicitne nula, preto za hodnotami verzie nasleduje 8 nulovych bajtov. Snapshot
length uréuje maximalnu velkost zaznamenaného paketu v bajtoch. INI3 format mé velkost
paketu uloZent na 2 bajtoch. Nepredpokladam preto, ze by bol puSondou prijaty paket
o velkosti viiéSej ako 65535 bajtov a nastavim hodnotu Snapshot length na 0xff£££0000.
Posledna hodnota globalnej hlavicky urcuje typ hlavicky linkovej vrstvy. Tto som nastavil
na 0x01000000, ¢o znamena hlavicka Ethernetu. [1]

Hlavicky paketov

INI3 Payload v1 PCAP packet header

baijty

I N R R S N T I -

Blob size [ Interface | Reserved Timestamp, seconds value
Timestamp_0 (unix) Timestamp, ps or ns value
Timestamp_1 (ns) Length of captured packet data
RID_0 I RID_1 Un-truncated length of the packet data
Payload Payload

Obréazek 4.8: Porovnanie hlaviciek paketov vo forméate INI3 a PCAP. [3][]

Zachytené data st z puSondy posielané protokolom INI3 verzie 1. Blob size uloZeny na
prvych 2 bajtoch uréuje velkost zachyteného paketu v bajtoch. Hodnota Interface o velkosti
1 bajt urcuje rozhranie pSondy, na ktorom bol paket zachyteny. Za touto hodnotou je 1 bajt
vyhradeny na pouzitie do budicnosti. Nasleduju dve 4 bajtové hodnoty ¢asovej znacky. Prva
urcuje pocet sekund od zaciatku Unixovej éry, teda od 01.01.1970. Druhé je spresnenie ¢asu
zachytenia na jednotky nanosekind. Dalej nasleduji 2 dvojbajtové hodnoty RID — Reason
ID. Tieto hodnoty urc¢uju ¢islo pravidla filtra, ktorymi bol paket zachyteny. [3]

Hlavicka PCAP formatu mé 4 hodnoty o velkosti 4 bajtov. Prva je unixovéa ¢asova znacka
udavana v sekundach. Druha hodnota je spresnenie ¢asovej znacky na mikrosekundy alebo
nanosekundy. Nasleduju dve hodnoty velkosti zachyteného paketu. Prva urcuje skutoénu
velkost paketu, ktord bude ulozend v PCAP stbore. Druhd udéva velkost, ktort by mal
paket, keby nebol skrateny na najviésiu moznu velkost udavant v Snapshot length. Ak je
tato velkost mensia alebo rovna Snapshot length, tak s obe hodnoty rovnaké. [1]
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Algoritmus prevodu

Pri prevode INI3 hlavicky na PCAP hlavicku povazujem oblast pamiiti s hlavickou za
pole bajtov o velkosti 16. Najprv nacitam velkost z hodnoty Blob size. Pretoze pracu-
jem s datami v reprezentacii Little Endian, nac¢itanie hodnoty prebieha tak, ze k unsigned
premennej, ktorad je inicializovana na nulu pripoc¢itam hodnotu druhého bajtu Blob size.
Nésledne spravim bitovy posun o 8 bitov dolava a pripo¢itam hodnotu prvého bajtu Blob
size.

V druhom kroku skopirujem 4 bajty unixovej casovej znacky z pozicii 4 az 7 na po-
ziciu 0 az 3. Tato hodnota a jej uloZenie je v oboch formatoch rovnaké. Dalej nacitam
do premennej hodnotu nanosekundovej presnosti. Nacitanie prebieha rovnakym spésobom
ako nacitanie hodnoty velkosti. Do vynulovanej unsigned premennej s rozsahom 32 bitov
pripoc¢itam najprv hodnotu najvyssieho vyznamového bajtu z pozicie 11. Nasleduje bitovy
posun o 8 bitov dolava a pripo¢itanie hodnoty bajtu z pozicie 10. Tak isto st pri¢itané aj
dalsie 2 bajty.

Spresniujucu ¢asovi znacku ukladdm v PCAP formate v mikrosekundach. Hodnotu pre-
mennej v nanosekundovej presnosti preto vydelim 1000 a ulozim ju v hlavicke na pozicie 3
az 7. Ulozenie prebieha v spravnom poradi pomocou bitového posunu doprava a operacie
bitového AND s konsStantou OxFF.

Podobne pomocou bitového posunu dolava a bitového AND ulozim hodnotu velkosti
paketu na pozicie 8 a 9. Pozicie 10 a 11 doplnim nulovymi bajtmi. Rovnaky postup aplikujem
aj pre zapis hodnoty velkosti neskrateného paketu na poziciach 12 az 15. Obe hodnoty
velkosti st zhodné.

4.4.4 Kruhovy buffer a synchronizacia vlakien

Kruhovy buffer je implementovany ako pole $truktir. Strukttra obsahuje vyhradeny blok
pamdte pre zapis dat, premenni reprezentujiucu pocet zapisanych bajtov a mutex povolujuci
pristup len jednému vldknu. Obe vlakna zac¢inaju pristupovat k polozkam buffra od indexu
nula a ked dosiahnu posledného prvku, ida opif od nuly. Tym je zabezpecena kruhovost
buffra. Buffer obsahuje esSte jeden globdiny semafdr, ktory urcéuje pocet volnych blokov.

Citatel Zapisovatel
i=09 j=20
wait(sem) pause()
lock(i)

obsluha(i)

i++
Start-zapisovatel()

while(!error){ while(!error){

wait(sem) lock(3)

lock(i) obsluha(j)

unlock(i - 1) unlock(3j)

obsluha(i) post(sem)

i = (i + 1) % BUFFCOUNT j = (j + 1) % BUFFCOUNT
}

Obréazek 4.9: Pseudokdd vlakien ¢itatela a zapisovatela.
Synchronizécia vlakien je zabezpecena tak, Ze pri pristupe do kruhového buffra vldkno

zapisovatela nemdZe predbehnif vldkno citatela. Pri $tarte oboch vldkien pred zahajenim
prenosu, je vlakno zapisovatela pozastavené. Vldkno citatela sa pokisi nadviazat spojenie
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s FX3 mikrokontrolérom. Ak je spojenie nadviazané, prvy blok dat je preneseny do kru-
hového buffra. Pri tomto kroku je taktiez globalny semafér reprezentujici pocet volnych
blokov zniZeny o jedna.

Po dokonceni prenosu je obnovené ¢innost zapisovatela. Ten sa pokusa pristupit k pr-
vému bloku buffra, ale stoji na mutexe, pretoze ho ¢itatel neodomkol. Citatel v tomto
momente vstipi do cyklu, kedy najprv zamkne mutex nasledujiceho volného bloku a az
potom odblokuje mutex predchadzajuci. Teda ten, ku ktorému sa snazi pristapit zapisova-
tel. Citatel teraz zapisuje data do dalsieho bloku a zapisovatel spracovava data z bloku, kde
¢itatel pred tym zapisal.

Ak by zapisovatel nestihal spracovavat data a citatel by naplnil vSetky dostupné bloky
buffra, mohlo by sa stat, Ze by predbehol zapisovatela a zacal by prepisovat nespracované
bloky. Preto je pritomny v buffri semafér, ktory reflektuje aktudlny pocet volnych blokov.
Citatel ho pred zépisom vzdy znizi a zapisovatel po dokonceni spracovania bloku zvysi.

Vldkno zapisovatela predbehne vldkno ¢itatela len v pripade, ak nastane chyba pri
prenose dat a vlakno citatela je ukoncdené. V tomto pripade pristupi zapisovatel k bloku
buffra, ktory je oznaceny ako nepouzity. Ak je nastaveny priznak chyby prenosu, je vlakno
zapisovatela tiez ukoncené.

4.4.5 Stavovy automat

Pri spracovavani dat po blokoch moézu nastat situécie, kedy prijaté pakety nebudii presne
zarovnané v jednotlivych blokoch, ale buda rozdelené medzi blokmi. Tieto situécie riesim
stavovym automatom.

St tri sposoby zarovnania prijatych paketov v jednotlivych blokoch kruhového buffra.
Pakety mozu byt v dvoch blokoch zarovnané-—jeden paket kon¢i v jednom bloku a dalsi
zaéina v druhom. Alebo je jedna cast hlavicky paketu v jednom bloku a jej pokradovanie
v nasledujicom bloku. Poslednd moZnost je, Ze mé paket rozdeleny payload v dvoch blo-
koch. Stavovy automat ma 3 hlavné stavy: zarovnané data, rozdelena hlavicka a rozdeleny
payload.

Stav zarovnané data je vychodzi stav, automat v fiom trévi najviac ¢asu, pretoZe
vSetky pakety vo vnutri bloku, okrem prvého a posledného paketu budu vzdy obsluzené
tymto stavom. Z tohto stavu je najprv kontrolované, ¢i sa hlavicka nasledujiceho paketu
nachddza celd v aktudlnom bloku. Ak sa nenachadza, je ¢ast hlavicky, ktord je v aktudlnom
bloku skopirované do docasnej premennej. Automat prechadza do stavu rozdelenej hlavicky
a postva sa na dalsi blok kruhového buffra.

Ak sa hlavicka paketu nachadza celd v aktualnom bloku, je spracovana. Dalej je na
pritomnost v aktudlnom bloku kontrolovany payload. Ak payload nie je cely ulozeny v ak-
tuélnom bloku, je do stiboru zapisana hlavicka a ¢ast payloadu pritomné v aktualnom bloku.
Automat prechadza do stavu rozdeleny payload a pokracuje so spracovanim dalsieho bloku
buffra.

Ak je payload paketu pritomny v aktualnom bloku, je spolu s hlavickou paketu zapi-
sany do suboru. Automat prejde znovu do stavu zarovnané ddta a pokracuje spracovanim
dalsieho paketu z aktudlneho bloku.

V stave rozdeleny payload automat najprv skontroluje, ¢i je v aktudlnom bloku
uloZeny cely zvysok payloadu, potrebny pre dokoncenie zapisu z predchadzajiceho bloku
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kruhového buffra. Ak nie je zvySok cely, je do stiboru zapisand cast payloadu nachadzaj-
Uca sa v aktualnom bloku. Automat opif prejde do stavu rozdeleny payload a pokracuje
spracovanim nasledujiceho bloku.

Ak je pritomny cely zvySok payloadu v aktudlnom buffri, automat ho zapise do siboru
a prechadza do stavu zarovnand ddta. Pokracuje v aktualnom bloku.

V stave rozdelena hlavicka automat kontroluje, ¢i je zvySok hlavicky pritomny
v aktualnom bloku. Ak nie je, ulozi ¢ast hlavicky v aktudlnom bloku do do¢asnej premennej.
Automat prechadza do stavu rozdelenej hlavicky a pokraCuje spracovanim nasledujaceho
bloku kruhového buffra.

Ak je cely zvySok hlaviéky pritomny v aktualnom bloku, je tento zvysok skopirovany
do docasnej premennej. Nésledne je hlavicka spracovand v docasnej premennej. V dalSom
kroku je skontrolované pritomnost celého payloadu. Ak sa v aktudlnom bloku nenachédza
cely payload, je do stiboru zapisand hlavicka z do¢asnej premennej a ¢ast payloadu nachad-
zajuica sa v aktudlnom bloku. Automat prechadza do stavu rozdeleny payload a pokracuje
spracovanim nasledujiceho bloku buffra.

Ak je cela cast payloadu pritomna v aktudlnom bloku, je do siiboru zapisana hlavicka
z docasnej premennej spolu s payloadom. Automat prechadza do stavu zarovnané ddta
a pokracuje spracovavanim aktualneho bloku kruhového buffra.

Vektorovy zapis do suboru

Ak stavovy automat zapisuje data do siboru, neznamené to, Ze ich zapis prebieha okamZite.
Namiesto toho st do systémovej Struktiry ulozené ukazovatele na miesto v pamiiti, odkial
maji byt data zapisané a aj ich podet. Struktira dokaze takto uchovat 1024 poloziek pre
zépis. Pri dosiahnuti tohto poctu alebo pri dokonceni spracovania bloku kruhového buffra
su data zapisané na disk naraz.

Pri zapise na disk je zapisana len platnd ¢ast paketu. Zapisané nie st nulové bajty, ktoré
sa mozu vyskytnuf na konci paketu a st pridané kvoli prenosu po 32 bitovych zberniciach
pSondy.
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Kapitola 5

Testovanie

Pocet zabranych zdrojov komponentou v FPGA casti je: LUT: 244, FF: 116, block ram:
16. Maximalna frekvencia komponenty dosahuje 198 MHz.

Obrazek 5.1: Testovanie FX3 mikrokontroléru na pSonde pomocou JTAG debuggera D-
STREAM.

Komunikacia puSondy bola testovand na vzorke zachytenej sietovej prevadzky v PCAP
subore. T4 bola posielanad do pSondy pomocou nastroja Tcpreplay. Najprv bol prenos dat
testovany pri nizkych rychlostiach aby sa overila spravnost prijatych dat. Porovnanie origi-
nalneho a zachyteného PCAP stuboru bolo realizované pomocou hex editora, ale aj pomocou
nastroja diffPCAP.

Nasledne bol systém testovany na dosiahnutie ¢o najvysSej priepustnosti. Architektira
na ktorej bola testovana aplikdcia pre prijem dat na ¢o najvys$iu priepustnost: procesor:
Intel(R) Core(TM) i5-2500 CPU @ 3.30 GHz, RAM: 8 GB DDR3, HDD: Western Digital
RE2 500 GB.

Testovany bol prenos 4 GB dat a ciefom bolo mat nulovi stratu prijatych paketov na
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strane prijemcu. Priepustnost bez straty paketu dosiahla hodnotu 344 Mbit/s. Komunikacia
prebiehala cez USB 2.0 rozhranie a tato rychlost sa blizi jej teoretickému maximu.
Komunikaciu cez USB 3.0 nebolo mozné nadviazat z dovodov popisanych v nasledujtce;
kapitole. Teoretické maximum priepistnosti v implementovanom systéme som preto nebol
schopny zmerat.
Zéataz procesora bola s pouzitim vektorového zapisu na disk o 50 % nizSia.

5.1 Problémy

V povodnom névrhu bolo zamyslané pouzitie mikrokontroléra FX3 na v rezime host. Preto
bol na pSondu umiestneny konektor typu A namiesto Standardného konektoru pre zaria-
denie typu B alebo micro-B. Prepojenie s pocitacom musi byt preto realizované pouzitim
USB 3.0 A-A kébla. Tento kabel vSak podla Specifikicie nemé prepojené doélezité linky,
konkrétne VBUS a USB 2.0 linky. Spojenie s poc¢ita¢om preto nie je pomocou tohto kabla
nadviazané.

Na konektore nie je zapojeny signal OTG_ID. Pouziva sa s konektorom micro-B pre
detekciu OTG. Tym paddom sa FX3 vie prepnit z rezimu device do rezimu host.

Pamiit I?C EEPROM, urcené pre uloZenie firmwaru pre FX3 je §patne zapojena. Z tohto
dovodu nie je mozné permanentne ulozit firmware v USONDE. Pred pouzitim sa musi na-
hrat. Aby bolo mozné komunikovat s FX3 cez USB 3.0, bola vyvinutd prepojka zobrazené

Obrézek 5.2: Prepojka USB 3.0 typ A —micro B.

na obrazku 5.2. Komunikécia s pocitatom vsak nebola tspesna. Pravdepodobnym doévo-
dom, preco komunikécia po USB 3.0 nefunguje moéze byt chyba pri ndvrhu dosky. USB
3.0 pracuje na vysokej frekvencii a pravdepodobné nesplnenie elektrickych Specifikacii ma
za nasledok reset mikrokontroléra pri pokuse o nadviazanie komunikicie. Dalsim dévodom
tohto chovania moZe byt, Ze na sonde nie je integrovana findlna verzia ¢ipu, ale engeneering
sample. Mo6zu obsahovat neopravené chyby ktoré boli vo findlnej verzii ¢ipu opravené.
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Kapitola 6

MozZnosti rozsirenia prace

Splnenim rieSenia mojej prace sa naskytli dalsie moznosti, ako pokracovat vo vyvoji.

Pakety prichddzajice z FPGA by mohli byt spracované priamo v Cypress mikrokont-
roléri. FX3 méa dostatoény vykon na to, aby mohol previest konverziu z INI3 na PCAP
format. Pripadne by sa spracovanie tykalo len odrezania nulovych bajtov. Otazka je
ako by spracovanie dat v FX3 ovplyvnilo priepustnost.

Mikrokontrolér FX3 disponuje USB 2.0 OTG radi¢om. Znamena to, ze moze zohravat
aj rolu USB hosta. Ak by bol v jeho firmwari implementovany file systém, mohol
by prijaté data ukladaf priamo na disk bez pouzitia poditaca. Tato alternativa je
obmedzend USB 2.0 priepustnostou. Zaroven je tu mensia kontrola nad tym, ktoré
data sa stihna zapisat.

Pamiif I?C uréené pre uchovanie firmvéru FX3 je na na pSonde $patne zapojena. Neda
sa preto naprogramovat. RieSenim by bolo napisat ovlada¢ pre automatické nahratie
firmwaru pri pripojeni zariadenia k pocitacu.

Pre konfiguraciu pSondy sa pouziva rozhranie UART, ktoré je vyvedené na samo-
statny micro-USB port. Aby nemusel byt k pocitac¢u pripojeny dalsi USB kébel, Slo
by vyviest konfiguraény UART z FPGA na UART rozhranie FX3. Pripadne imple-
mentovat tito komunikdciu pomocou GPIF II rozhrania. Do FX3 firmwaru by bolo
pridané nové rozhranie s endpointami pre sériovit komunikaciu. FX3 by pocitacu sa
javil ako 2 zariadenia.

Sietové analyzatory nedokazu otvorit prilis velky PCAP subor. Riesenim by bolo
rozdelovat po urditych ¢asovych intervaloch zapisovany prud zachytenych paketov,
aby boli sietové data ulozené po mensich castiach.
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Kapitola 7

Z.aver

Vo svojej praci som riesil zabezpecenie prenosu dat z FPGA ¢ipu USONDY do PC pomocou
USB rozhrania. USB rozhranie je na USONDE zabezpecuje mikrokontrolér Cypress EZ-
USB FXa3.

Pocas mojej prace boli implementované 3 Casti. Prvou je komponenta riadiaca prenosy
z FPGA do mikrokontroléra FX3. Dalsou ¢astou je upraveny firmvér pre mikrokontrolér
FX3. Poslednou ¢astou prace bola implementovand aplikdcia pre opera¢ny systém Linux
ktora prijima data z USB rozhrania USONDY a uklad4 ich na disk vo formate PCAP. Aby
bola zabezpedena ¢o najvyssia priepustnost, aplikdcia pracuje v dvoch vlaknach.

Komunikaciu jednotlivych ¢asti sa podarilo zabezpecit. USONDA vie exportovat zazna-
menané data cez USB do pocitaca. Komunikacia vSak prebieha len cez USB 2.0 rozhranie.
Maximélna priepustnost dosahuje hodnotu 344 Mbit/s. Tato hodnota sa priblizuje teo-
retickému maximu USB 2.0 rozhrania. Komunikéciu cez rozhranie USB 3.0 sa nepodarilo
nadviazat, pravdepodobne kvoli nedodrzaniu elektrickych Specifikacii pri navrhu USONDY.
Nebolo preto mozné zmerat skutoéné maximum priepustnosti, ktorit by implementovany
systém mohol cez rozhranie USB 3.0 dosiahnut.
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