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ABSTRAKT

V soucasné dobé, kdy se digitalizace stava neodmyslitelnou soucasti vSech oblastni na-
Sich zivotl, se neustale zvysuje komplexnost a sofistikovanost kybernetickych hrozeb.
Klicovym prvkem v boji proti témto kybernetickym hrozbam je bezpecnostni monitoring.
Diilezitym nastrojem bezpecnostniho monitoringu jsou systémy SIEM, které umoznuji
vCasnou detekci a reakci na potencidlni Gtoky na zakladé korelacnich pravidel. Hlavnim
prinosem této prace je navrh a implementace webové aplikace, ktera integruje techniky
umélé inteligence do procesu tvorby a spravy korelacnich pravidel pro systémy bezpec-
nostnich monitoringl s cilem zefektivnit proces tvorby, tprav a pochopeni korelacnich
pravidel. Prace se nejdfive vénuje teoretickému Gvodu do oblasti zpracovani prirozeného
jazyka a modernich neuronovych siti, zejména architektury transformers, ktera je zakla-
dem generativnich modelt umélé inteligence (napt. ChatGPT, Gemini). Dale jsou pred-
staveny principy bezpecnostniho monitoringu, systému pro zpracovani zaznami udalosti,
koncept generalizace korelacnich pravidel a v neposledni fadé vyzvy spojené se spravou
a udrzovanim korelacnich pravidel, které integrace umélé inteligence do téchto procesi
vyrazné odbourava. Prakticka ¢ast prace popisuje navrh a implementaci webové aplikace,
kterd vyuziva modely gpt-4 a gpt-3.5-turbo od spole¢nosti OpenAl a model Gemini Ul-
tra 1.0 od spolecnosti Google pro tvorbu novych korelacnich pravidel, Gpravu existujicich
pravidel a jejich vysvétlenim a interpretaci pro snazsi pochopeni a rychlejSi nasazeni.
Aplikace je navrzena s ohledem na uzivatelskou privétivost a efektivitu. Vysledky prace
ukazuji, Ze integrace umélé inteligence do procesu tvorby korelacnich pravidel prinasi
vyznamné zlepSeni efektivity. Webova aplikace umoznuje uzivatelim snadno vytvéret
a upravovat korela¢ni pravidla. Aplikace také umoznuje uzivatelim lépe porozumét ko-
relacnim pravidlim a umoznuje jim takto rychleji reagovat na potencialni hrozby.

KLICOVA SLOVA

Anonymizace, architektura mikroservis, architektura transformer, Bard, bezpecnostni
monitoring, ChatGPT, Docker, Flask, Gemini, GPT-4, korela¢ni pravidla, neuronové sité,
Sigma, SIEM, uméla inteligence, Vue, webova aplikace, zpracovani prirozeného jazyka.



ABSTRACT

Currently, as digitalization becomes an integral part of all areas of our lives, the com-
plexity and sophistication of cyber threats are constantly increasing. A key element
in the fight against these cyber threats is security monitoring. An important tool for
security monitoring are SIEM systems, which allow for early detection and response to
potential attacks based on correlation rules. The main contribution of this work is the
design and implementation of a web application that integrates artificial intelligence
techniques into the process of creating and managing correlation rules for security mon-
itoring systems, with the aim of streamlining the process of creating, modifying, and
understanding correlation rules. The work first provides a theoretical introduction to
the field of natural language processing and modern neural networks, particularly the
transformer architecture, which is the basis of generative artificial intelligence models
(e.g., ChatGPT, Gemini). It then introduces the principles of security monitoring, log
management systems, the concept of correlation rule generalization, and, last but not
least, the challenges associated with managing and maintaining correlation rules, which
the integration of artificial intelligence into these processes significantly reduces. The
practical part of the work describes the design and implementation of a web application
that utilizes the gpt-4 and gpt-3.5-turbo models from OpenAl and the Gemini Ultra
1.0 model from Google for creating new correlation rules, modifying existing rules, and
explaining and interpreting them for easier understanding and faster deployment. The
application is designed with user-friendliness and efficiency in mind. The results of the
work show that the integration of artificial intelligence into the correlation rule creation
process brings significant efficiency improvements. The web application allows users to
easily create and modify correlation rules. The application also allows users to better
understand correlation rules, enabling them to respond to potential threats more quickly.

KEYWORDS

Anonymization, microservice architecture, transformer architecture, Bard, security mon-
itoring, ChatGPT, Docker, Flask, Gemini, GPT-4, correlation rules, neural networks,
Sigma, SIEM, artificial intelligence, Vue, web application, natural language processing.
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Uvod

V dnesni dobé, kdy se svét ¢im dal vic presouva do online prostredi, ¢elime neustéle
novym hrozbdm v kyberprostoru. Uto¢nici maji k dispozici ¢im dél sofistikovanéjsi
kyberprostoru, a v tom hraji klicovou roli systémy SIEM (angl. Security Information
and Event Management), které dokazou zpracovavat obrovské mnozstvi dat a upo-
zornit na pripadné bezpecnostni hrozby (2). Tyto systémy funguji na principu kore-
lacnich pravidel, ktera ale vyzaduji odborniky a neustalé upravy, aby byly aktualni
a dokazaly celit i nejnovéjsim hrozbam. V poslednich letech se uméla inteligence,
hlavné modely zpracovani prirozeného jazyka zalozené na architekture transformers,
staly klicovymi néastroji pro zefektivnéni spousty procesii.

Tato préace se tedy zaméruje na vyuziti generativni umeélé inteligence, konktérné
vyuziti modelu gpt-4 a gpt-3.5-turbo od spolecnosti OpenAl a modelu Gemini (pred
unorem 2024 pod oznac¢enim Bard) od spolecnosti Google, pro tvorbu, ipravu a vy-
svétleni korelac¢nich pravidel v rdmci bezpecénostniho monitoringu. Hlavnim pfino-
sem prace je vytvoreni webové aplikace, ktera bezpec¢nostnim analytikiim usnadni
praci s korelaénimi pravidly a pomuze jim rychleji reagovat na nové hrozby.

Prace je rozdélena do Sesti kapitol. Teoreticka cast prace se nejprve vénuje zpra-
covani prirozeného jazyka a modernich neuronovych siti (1), zejména architektury
transformers (1.3). Druhd kapitola popisuje principy bezpe¢nostniho monitoringu
kyberprostoru (2), systémy SIEM (2.1) a korela¢ni pravidla (2.2). Treti kapitola se
zabyva moznostmi, jak vyuzit umeélou inteligenci pti tvorbé korelac¢nich pravidel, ve
které byla provedena podrobna analyza moznych ptipadu uziti (3). Ve ¢tvrté kapi-
tole je predstaven navrh webové aplikace véetné jejich cili, pozadavki a pouzitych
technologii (4). Pata kapitola popisuje samotnou implementaci aplikace (5), a v Sesté
kapitole jsou prezentovany dosazené vysledky(6.1), jejich zhodnoceni (6.2) a taky
napady na budouci vyvoj (6.3).

11



1 Zpracovani prirozeného jazyka a moderni
neuronoveé sitée

V ramci této kapitoly bude probran soucasny vyvoj a integrace dvou zasadnich
oblasti vyzkumu ve sféfe umélé inteligence. Témi jsou:

o Zpracovani prirozeného jazyka, neboli NLP (Natural Language Processing),
které se zabyva pochopenim, interpretaci a generovanim lidského jazyka po-
moci pocitact a stalo se klicovym prvkem v mnoha aplikacich, od automa-
tického prekladu po virtudlni asistenty zaloZené na umélé inteligenci (detailné
rozebrano v kapitole ¢islo 1.1). [1]

e Moderni neuronové sité, zejména ty, které vyuzivaji architekturu transformer.
Takové neuronové sité nam prinaseji nové moznosti v oblasti strojového uceni
a umélé inteligence (detailné rozebrano v kapitole ¢islo 1.2). [2]

V nasledujicich nékolika podkapitolach bude probirano, jak se tyto dvé technolo-
gie vzajemné prolinaji a doplnuji. Zahrnuty budou zékladni principy a techniky
pouzivané v NLP, véetné mechanismu porozuméni a generovani jazyka (viz podka-
pitola ¢islo 1.1.1) a klasifikace problémiu fesenych pomoci NLP (viz podkapitola ¢islo
1.1.2). Déle budou probrany ruzné typy architektur neuronovych siti, jejich zakladni
principy (viz podkapitola ¢islo 1.2.1) a aplikace, zejména v kontextu generativnich
siti a architektury transformer (viz podkapitola ¢éislo 1.3). Nakonec bude probran
vyznam generativnich modeld pro spolecnost a vyzvy spojené s jejich vyvojem a vy-

uzitim (detailné rozebrano v kapitole ¢islo 1.4).

1.1 Zakladni aspekty zpracovani prirozeného jazyka

Zpracovani prirozeného jazyka je odvétvim informatiky, presnéji feceno podmnozi-
nou umélé inteligence, ktera se zaméruje na umoznéni pocitacim porozumét textu
a mluvenému slovu. Tato oblast zahrnuje vyvoj algoritmi a modelt, které pocita-
¢um umoznuji rozumeét, interpretovat a generovat lidsky jazyk, a to jak ve psané,
tak mluvené forme. [1]

Zpracovani prirozeného jazyka v pocitacich se déli do dvou hlavnich ¢asti, a to
porozuméni prirozenému jazyku a generovani prirozeného jazyka. Tyto dveé casti
zpracovani prirozeného jazyka budou probrany nize v podkapitole ¢islo 1.1.1. Ka-
tegorizace problému, které dokaze zpracovani prirozeného jazyka resit potom bude

probrano v ramci podkapitoly ¢islo 1.1.2.
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1.1.1 Mechanismy porozuméni a generovani jazyka

Zpracovani prirozeného jazyka lze rozdélit na dvé ¢asti — porozumeéni prirozenému
jazyku (NLU) a generovani prirozeného jazyka (NLG).

Porozuméni prirozenému jazyku je technika, kterd se zaméfuje na syntaktic-
kou strukturu jazyka a také na odvozovani sémantického vyznamu' z n&j. Patii
sem napiiklad rozpoznavani feci, rozpoznavani pojmenovanych entit nebo klasifi-
kace textu. [3, 4]

U generovani prirozeného jazyka jsou potom védomosti, které jsou odvozeny
z porozuméni prirozenému jazyku, dale rozvijeny prostiednictvim generovani jazyka.
Priklady zahrnuji odpovidani na otazky, generovani textu nebo generovani reci. [3, 4]

Aplikace zpracovani prirozeného jazyka, jako je preklad jazyku nebo automatické
doplnovani vyhleddvani (vice o kategoriich fesenych problémiu pomoci NLP bude
probrano v kapitole 1.1.2), se mohou zdéat jednoduché, ale jsou vyvijeny pomoci
fady zakladnich a jednoduchych technik NLP. Proto je vhodné zminit i dva hlavni
typy algoritmt NLP, které se bézné pouzivaji. [1, 5]

o Systémy zaloZené na pravidlech: Tyto algoritmy pouzivaji preddefinovana

pravidla a vzory pro zpracovani a porozuméni jazyku.

e Systémy zaloZené na strojovém uceni: Tyto algoritmy vyuzivaji statis-

tické a techniky strojového uceni k uceni se z dat a k provadéni predikei nebo

klasifikaci na zakladé vzoru v textu.

1.1.2 Klasifikace problému fesenych pomoci NLP

Zpracovani prirozeného jazyka zahrnuje fadu technik a postupt, které umoznuji
pocitactim porozumét, interpretovat a generovat lidsky jazyk. Nize budou probrany
ty nejbéznéjsi a nejvice popularni techniky pouzivané v NLP pro praci s textem.?

« Tokenizace (tokenization) — Proces rozkladani textu na mensi jednotky,
jako jsou slova, véty, nebo dokonce jednotlivé znaky. Tato technika je zaklad-
nim krokem pro vétsinu tloh zpracovani prirozeného jazyka, nebot rozdéluje
text na manipulovatelné ¢asti pro dalsi analyzu. [1, 5]

+ Redukce na kofen slova a lemmatizace (stemming and lemmati-
zation) — Tyto dvé metody se zabyvaji redukci slov na jejich zakladni tvar.

Redukce na koren slova odstranuje koncovky slov, aby nasel tzv. kotfen slova,

1Sémentika je nauka o vyznamu vyrazi z riiznych strukturnich drovni jazyka — slov, slovnich
spojeni a vét. Vice informaci o sémantice lze docist na odkaze <https://cs.wikipedia.org/
wiki/S%C3%A9mantika>.

?Detailnéjsi popis jednotlivich technik pouzivanych v NLP lze nalézt na odkaze <https:
//www.projectpro.io/article/10-nlp-techniques-every-data-scientist-should-know/
415#toc-1>.
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zatimco lemmatizace konvertuje slovo na jeho lexikdln{ zédkladni tvar (lexém?),
berouci v ivahu jeho gramaticky kontext. [1, 5]

o Odstranéni stop slov (stop words remowval) — Tato technika zahrnuje
identifikaci a odstranéni béznych slov (tzv. stop slov), kterd jsou ve vétsiné
kontextl povazovana za nevyznamna pro analyzu. Piiklady zahrnuji predlozky,
spojky, a dalsi ¢asto se vyskytujici slova. [1, 5]

o TF-IDF (term frequency-inverse document frequency) — Statisticka
metoda pouzivana k urceni dulezitosti slova v dokumentu vzhledem k celému
souboru dokumentt. TF-IDF hodnoti vyznamnost slova tim, Ze porovnava
jeho frekvenci v daném dokumentu s frekvenci v jinych dokumentech. [1, 5]

« Extrakce klicovych slov (keyword extraction) — Proces identifikace nej-
cova pro ruzné aplikace, jako je sumarizace textu, vyhledavani informaci nebo
textova analyza. [1, 5]

« Vektorové reprezentace slov (word embeddings) — Metoda prevedeni
slov do vektorového prostoru, kde kazdé slovo je reprezentovano vektorem,
ktery zachycuje jeho sémanticky vyznam a vztahy s ostatnimi slovy. [1, 5]

« Analyza sentimentu (sentiment Analysis) — Technika urcena k detekci
a klasifikaci emocionalniho ténu nebo sentimentu vyjadieného v textu. Casto
se pouziva k analyze nazorti a postoju v uzivatelskych recenzich, socidlnich
médiich a dalsich typech textu. [1, 5]

« Modelovani témat (topic modelling) — Metoda urcend k identifikaci,
pozorovani a extrahovani hlavnich témat z velkého objemu textovych dat.
Tato technika pomaha pochopit hlavni myslenky a koncepty obsazené v tex-
tech. [1, 5]

« Sumarizace textu (text summarization) — Proces vytvafeni struéného
shrnuti delstho textového obsahu. Cilem je zachovat klicové informace a hlavni
myslenky origindlniho textu v kompaktnéjsi forme. [1, 5]

« Rozpoznani pojmenovanych entit (named entity recognition) — Uloha
spocivajici v identifikaci a klasifikaci specifickych entit, jako jsou jména osob,

organizaci, geografickych nazvu a dalsich, které se vyskytuji v textu. [1, 5]

1.2 Architektura neuronovych siti

Neuronové sité predstavuji zakladni pilit v soucasném vyzkumu v oblasti umélé in-

teligence. Jsou to modely strojového uceni inspirované lidskym mozkem. Neuronové

3Lexém je souhrnné oznaceni vSech tvarfi téhoz slova nebo slovniho spojeni. Vice o ném lze
docist na odkaze <https://cs.wikipedia.org/wiki/Lex}C3%A9m>.
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sité jsou tvoreny vrstvami vzajemné propojenych uzli zvanych neurony, které zpra-
covavaji vstupni data a predavaji vysledky dalsim vrstvam. Kazdy neuron aplikuje
na sviij vstup matematickou funkci, ¢imz produkuje vystup, ktery je nasledné pre-
dan do dalsi vrstvy. Architektura neuronové sité potom urcuje jeji slozitost, kapacitu
a funkc¢nost. [6]

Tato cast se zaméri na vysvétleni, jak neuronové sité funguji, a jak jsou vyuzivany
v kontextu NLP. Podrobné se podivame na rtzné typy neuronovych siti a jejich

aplikace.

1.2.1 Zakladni principy modernich neuronovych siti

Princip fungovani architektury neuronové sité spociva v sérii propojenych vrstev,
které transformuji vstupni data na smysluplné reprezentace. Vstupni vrstva prijima
surova data, ktera jsou nasledné prochazena jednou nebo vice skrytymi vrstvami
provadéjicimi matematické vypocty. Vystupni vrstva produkuje konecné vysledky;,

jako jsou predpovédi nebo klasifikace. [7, §]

Skryté vrstvy

Vstupni
vrstva

~——————

Obr. 1.1: Architektura neuronové sité.

Jak lze vidét na obrazku 1.1, spojeni mezi neurony jsou reprezentovana vahami
Wnay, kde n je Cislo sloupce, = je pofadi vstupniho neuronu ve sloupci a y poradi
vystupniho neuronu v nasledujicim sloupci. Kazda vaha urcuje silu a vliv vstupi
na vystup neuronu. Béhem faze trénovani neuronova sit upravuje vahy na zakladée

poskytnutych dat a pozadovanych vysledkii, ¢imz postupné zlepsuje svou schopnost
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presné predpovidat nebo klasifikovat. Specifikuje, jak jsou vrstvy, uzly a spojeni sité

organizovany za tcelem zpracovani a analyzy dat. [6, 9]

1.2.2 Generativni sité a jejich aplikace

Generativni sité 1ze popsat jako odvétvi strojového uceni, jehoz cilem je trénovani
sité (modelu) na produkci novych dat, kterd se podobaji existujici datové sadé. [11]
Napriklad si lze predstavit, ze mame sadu fotografii koc¢ek. Potom lze trénovat
generativni model na této sadé, aby zachytil pravidla, kterd urcuji slozité vztahy
mezi pixely na obrazcich kocek. Poté je mozno vzorkovat z tohoto modelu, abychom
vytvorili nové realistické obrazky kocek, které v ptivodni datové sadé neexistovaly.

Pro vystavbu generativniho modelu je potieba sada dat, ktera obsahuje mnoho
priklad dané entity, kterou se snazime generovat. To se nazyva trénovaci sada
a kazdy datovy bod se nazyva vzorek.

Kazdy vzorek se sklada z mnoha vlastnosti. U problému generovani obrazku
jsou vlastnostmi obvykle hodnoty jednotlivych pixeli. U generovani textu by to
mohla byt jednotliva slova nebo skupiny pismen. Cilem je vytvorit model, ktery
miize generovat nové sady vlastnosti, které vypadaji, jako by byly vytvoreny podle
stejnych pravidel jako ptvodni data. [11, 12]

Konceptuélné je pro generovani obrazku tento kol nesmirné slozity, vzhledem
k obrovskému mnozstvi zptusobt, jakymi lze priradit hodnoty jednotlivych pixeli,
a relativné malému poctu takovych usporadani, které tvori obrazek entity, kterou
se snazime generovat. [11, 12]

Generativni model musi byt také pravdépodobnostni, nikoli deterministicky, pro-
toze chceme byt schopni vzorkovat mnoho rtiznych variant vystupu, namisto toho,
abychom vzdy ziskali stejny vystup. Pokud by byl model pouze pevnym vypoctem,
jako je napriklad primérnd hodnota kazdého pixelu v tréninkové sadé dat, nebyl
by generativni. Generativni model musi zahrnovat ndhodnou slozku, ktera ovliviiuje
jednotlivé vzorky generované modelem. [13, 17]

Jinymi slovy, lze si predstavit, Ze existuje néjaké neznamé pravdépodobnostni
rozdéleni, které vysvétluje, proc¢ jsou nékteré obrazky pravdépodobné nalezeny v tré-

ninkové sadé a jiné ne. [11]

1.3 Architektura transformers

Transformer je architektura hlubokého uceni, ktera byla ptivodné navrzena v roce
2017. Spoléha se na paralelni mechanismus multi-head attention (vicehlavého pozor-
nostniho mechanismu) [10, 14]. Lisila se tim, Ze vyzaduje méné ¢asu na trénovani

nez predchozi rekurentni neuronové architektury, jako jsou napriklad LSTM (Long
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Obr. 1.2: Architektura transformer modelu [16].

Short-Term Memory) [15]. Jeji pozdéjsi variace byla rozsifené prijata pro tréno-
vani velkych jazykovych modelil na rozsahlych jazykovych datech, jako jsou korpusy
Wikipedie a Common Crawl, diky paralelizovanému zpracovani vstupni sekvence.
Transformer model, zobrazeny na obrazku 1.2, se sklada z nékolika identickych
vrstev (typicky 6). Zpracovani vstupni sekvence je provadéno kodérem, ktery gene-
ruje reprezentaci pro predani dekodéru. Nasledné je tato informace vyuzivana deko-
dérem k generovani cilové sekvence. V nasledujicich podkapitolach budou popsany

jednotlivé funkce architektury transformer. |2, 10]

Kodér a dekodér

Model se sklddd ze dvou hlavnich ¢éasti, a to kodéru (encoder) a dekodéru (decoder).
Kodér je zodpovédny za zpracovani vstupni sekvence a vytvoreni reprezentace, ktera
zachycuje vyznam a vztahy mezi jednotlivymi prvky sekvence. Dekodér pak vyuziva
reprezentaci k vytvoreni vystupni sekvence, tedy napriklad k prekladu véty do jiného
jazyka. [2, 10]

Mechanismus pozornosti

Kli¢ovou soucasti transformer modelu je mechanismus pozornosti (self-attention).
Tento mechanismus umoznuje kazdému prvku ve vstupni sekvenci zvazit vSechny

ostatni prvky pri vytvareni své reprezentace. To je dosazeno pomoci trojice matic
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(Query — @, Key — K, Value — V'), které jsou pro kazdy prvek vypocitany linedrni
transformaci jeho ptivodni reprezentace. Vysledna reprezentace prvku je pak vaze-
nym souctem vsech vektoru V', kde vahy jsou uré¢eny mirou podobnosti mezi vektory

@ a K a je dana vztahem:

Attention(Q, K, V') = softmax <QKT> % (1.1)
) ) \/d_k ) *

Multi-head mechanismus pozornosti

Transformer model vyuziva vicehlavovy mechanismus pozornosti (multi-head atten-
tion), coz je rozsiteni mechanismu self-attention popsaného v kapitole vyse. Misto
jedné sady matic (Query — @, Key — K, Value — V') se zde vsak pouziva nékolik sad,
které pracuji paralelné. To umoznuje modelu zachytit rizné typy vztaht mezi prvky
sekvence. [2, 10]

Pozic¢ni vnoreni

Protoze transformer model neobsahuje zadné rekurentni spojeni, je nutné do néj
explicitné zakédovat informaci o poradi prvki ve vstupni sekvenci. To je dosazeno
pomoci pozi¢niho vnoreni (positional encoding), coz je vektor, ktery je pricten k pu-

vodni reprezentaci kazdého prvku. [2, 10]

Dopredné neuronové sité

Kromé mechanismu pozornosti obsahuje transformer model také nékolik vrstev plné
propojenych neuronovych siti (feed-forward networks). Tyto sité slouzi k dalsimu

zpracovani reprezentaci prvki a k zachyceni nelinedrnich vztahti mezi nimi. 2, 10]

Rezidualni spojeni a normalizace vrstev

Pro zlepseni stability a urychleni trénovani modelu se pouzivaji takzvané rezidualni
spojeni (residual connections) a normalizace vrstev (layer normalization). Rezidu-
alni spojeni umoznuji hlubsi vnoreni do sité, zatimco normalizace vrstev pomaha

stabilizovat hodnoty aktivacnich funkei. |2, 10]

1.4 Socialni a technologicky vliv generativni Al

V této kapitole bude zamérena pozornost na socialni, etické a technologické dopady
generativnich modelti, véetné problémiu spojenych s jejich vyvojem a vyuzitim. Bude

rozebran, jaky vliv tyto technologie maji na spolec¢nost, jejich potencidlni vyzvy
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a rizika. VIiv generativni umélé inteligence, jako jsou ChatGPT, Midjourney, Copilot
a dalsi, se projevuje a bude se projevovat v riznych odvétvich a organizacich.

Mezi bezpefnostnimi manazery se rozrustaji obavy. Mnoha CISO (chief infor-
mation security officer) je vyvijen tlak na Siroké uplatnéni generativni umélé in-
teligence, pricemz jsou si védomi, ze jeji pouzivani mize prinést potencidlni vazna
rizika. [18]

Podobné jako pri zrodu internetu, cloudu, chytrych telefonii a socidlnich médii,
nachazime se na pomyslné hranici prijimani technologie a ¢elime prilezitosti toho
vyuzit. S timto je vsak spojeno mnoho vyhod, ale i nevyhod, z kterych mnoho bude

rozebrano v ramci této kapitoly. [19]

Vyhody generativni umélé inteligence:

o Kreativita a Inovace — Generativni uméla inteligence je schopna vytvaret
novy, kreativni a origindlni obsah v mnoha oblastech od uméni a hudby, az po
psani poezie nebo vytvareni softwaru.

o Automatizace a efektivita — Generativni Al umoznuje automatizaci ukolu
generovani obsahu, ¢imz dochézi k tispote ¢asu a zdroji. Lze ji pouzit napiiklad
pro navrh emaill, generovani kédu nebo vytvareni marketingovych materiala.

e Porozuméni prirozenému jazyku — Generativni modely vynikaji v poro-
zuméni a generovani lidského jazyka, coz umoznuje prirozenéjsi a kontextové
relevantni interakce, jak jiz bylo probrano v kapitole 1.1.

o Personalizace obsahu — Tyto modely lze do jisté miry nastavit tak, aby
odpovidaly konkrétnim preferencim uzivatelli, coz umoznuje generovani per-
sonalizovaného obsahu.

« Preklad jazyku a vicejazycéna komunikace — Generativni modely proka-
zaly schopnost v pfesném prekladu mezi jazyky, coz déla globalni komunikaci

pristupnéjsi a efektivnéjsi.

Nevyhody generativni umélé inteligence:

o Nekorektni a zkreslené vystupy — Generativni modely mohou netimyslné
generovat zkresleny nebo politicky nekorektni obsah, coz odrazi zkresleni v
trénovaci sadé. Zajisténi etického pouzivani a minimalizace zkresleni je vyzvou
pro kazdy model.

» Nedostatek odpovédnosti — U obsahu autonomné generovaného modelem
je obtizné priradit odpovédnost, coz mize byt problémové v situacich, kde je
odpovédnost klicova.

e Dobry ucitel ale zly pan — Nadmérna zavislost na generativni umeélé inte-

ligenci muze vést ke snizeni lidského kritického mysleni a kreativity.
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e Naroc¢nost na zdroje — Trénink a provoz velkych generativnich modelt je
vypocetné velmi naroc¢ny, coz vyzaduje znacné vypocetni zdroje a energii.
» Bezpecnostni a obavy o soukromi — Existuji potencidlni rizika spojena
s pouzivanim generativni umelé inteligence pro nekalé tcely, jako je generovani
falesnych zprav nebo deepfakes®.
Generativni uméla inteligence tedy nabizi obrovsky potencial pro inovaci a efek-
tivitu v riznych oblastech. Jeji nasazeni vsak vyzaduje peclivy pristup, reseni etic-
kych obav a potencidlnich zkresleni. Je zasadni dosdhnout harmonické rovnovahy

mezi lidskym faktorem a umeélou inteligenci. [19]

1.4.1 Vyznam Saa$ v souvislosti s GenAl

V souvislosti s generativni umélou inteligenci predstavuje model SaaS (Software as
a Service) zpusob, jakym jsou softwarové aplikace poskytovany a spravovany pro-
stfednictvim internetu. Tento model se vyznacuje tim, ze umoznuje snadny pristup
k pokrocilym nastrojim generativni umélé inteligence pro siroké spektrum uzivateld.
Diky SaaS miize kdokoliv vyuzivat umélou inteligenci bez toho, aby musel investovat
do drahého hardware.

V ramci SaaS je zajisténo, ze software je pravidelné aktualizovan a udrzovan
poskytovatelem sluzby, coz zbavuje zakazniky od nutnosti tomuto se vénovat. SaaS
také umoznuje flexibilni skalovani sluzeb podle aktualnich potteb uzivateli, coz zna-
mena, ze mohou snadno upravovat troven a rozsah vyuzivanych sluzeb. Timto zpu-
sobem SaaS zjednodusuje a zpristupnuje pouzivani generativni umélé inteligence pro

sirokou skalu aplikaci a uzivatelt. [20, 21]

1.4.2 Srovnani modernich generativnich modeli

Tato kapitola se zaméri na nejpopularnéjsi generativni modely, které jsou dostupné
vefejnosti. Budou probrany rozdily mezi ChatGPT a Bardem (od tnora 2024 jiz
Gemini), generativnimi modely umélé inteligence v podobé chatbotu, které vyuzivaji
strojové uceni a zpracovani prirozeného jazyka pro pochopeni a generovani lidského
jazyku. [22]

ChatGPT, vyvinuty spole¢nosti OpenAl, je zalozen na modelu GPT (generativ-
niho predtrénovaného transformeru). Tento model byl trénovan na datovém souboru
texti a kodu z internetu, a to pred zarim 2021. ChatGPT je vyuzivan pro generovani

kratkych odstaveil, souhrni a textovych odpoveédi.

4Jako deepfakes se obecné oznacuji manipulované fotografie, videa a zvuky, které se tvaii
jako opravdové. Vice informaci o nich lze nalézt na odkaze <https://cs.wikipedia.org/wiki/
Deepfake>
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Na druhé strané Bard, vytvoreny spolecnosti Google, je pohanén modelem PalLM

2 (Pathways Language Model). Byl navrzen pro interaktivni konverzace a ma pristup

k internetu, aby poskytoval aktualni odpovédi.

Rozdil mezi ChatGPT a Bardem spociva v jejich datech a designové filozofii.

ChatGPT je vice orientovany na text, zatimco Bard je zaméfen na konverzace s pri-

stupem k realnym dattim, coz mu umoznuje poskytovat aktualnéjsi odpovedi. V ta-

bulce 1.1 jsou vypsany nejpodstatnéjsi rozdily téchto dvou modelti.

-

ChatGPT

Bard

Tréninkova data

Natrénovan na textu z internetu do
zafi 2021.

Natrénovén na specifické
konverzacni datové sadé

Jazykovy model

Zdarma: GPT-3.5
Placeny: GPT-4

Pathways Language Model
(PaLM 2)

Pristup k internetu

ChatGPT Plus ma ve vychozim stavu
pfistup k Bingu. Prostiednictvim
plugint potom i ke Googlu.

Bard ma ve vychozim stavu
pristup k internetu Google.

Podpora vice jazykd

Rozumi a umi generovat text ve
vice jak 20 jazycich

Podporuje americkou angli¢tinu,
japonstinu a korejstinu a umi
prekladat dalsi jazyky.

Nejlepsi vyuZiti

Generovani obsahu, generovani kddu a
ladéni. ChatGPT plus potom umi i
analyzu PDF a generovani obrazkd.

Uceni o tématech, vyzkum a
analyza obrazQ.

Cena

GPT-3.5: Zdarma
GPT-4: 20 $ mésicné

Zdarma

~

Tab. 1.1: Tabulka rozdili mezi ChatGPT a Google Bard.
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2 Principy bezpecnostniho monitoringu ky-
berprostoru

Kyberprostor je nedilnou soucasti dnesnitho moderniho digitalniho svéta, ve kterém
se kazdy z néas néjakym zptisobem pohybuje a je do néj zapojen. V tomto svété
je pravé bezpecnostni monitoring jednim ze zakladnich piliti kybernetické obrany,
monitoring v kyberprostoru lze pfirovnat k pravnimu radu, ktery chrani a udrzuje
poradek ve spolecnosti. K tomu mohou byt vyuzity moderni systémy pro sledovani
aktivit a predchazeni nezadoucimu chovani. Zpusoby a techniky jak tohoto docilit
budou probrany déle v textu.

Bezpecnost na internetu nebyla po dlouhou dobu vniméana jako problém, nebof
digitalni svét nebyl tak rozsiteny jako tomu je dnes. Mnoho lidi povazuje za samo-
ziejmost, Ze jejich data sdilené online jsou chranéna a zustavaji soukromé. Nicméné
realita je casto jina. V ramci rychle se rozvijejiciho digitalniho svéta lidé teprve v po-
slednich par letech zacinaji chapat, ze data, ktera online poskytuji, mohou piimo
¢i nepiimo ovlivnit je samotné ¢i ostatni, je-li proces jakym je s daty nakladano
nespravny.

Bezpecénostni monitoring je proto zédsadni pro ochranu v kyberprostoru. Je kli-
¢ovy zejména pro organizace, které intenzivné vyuzivaji pocitacové systémy. Umoz-
nuje dohled nad celou infrastrukturou a s adekvatnim nasazenim je mozné moni-
torovat aktivitu v celé siti. Pro vétsi organizace je vsak nerealné sledovat provoz
sité v redlném case kvili obrovskému mnozstvi generovanych udalosti. Proto bylo
nutné vyvinout systémy, které by za nas analyzovaly provoz a poskytovaly pouze
relevantni informace, efektivné oddélujici dilezité udélosti od nepodstatnych.

V nasledujicich podkapitolach budou probrany klicové aspekty a technologie ky-
bernetické bezpecnosti, které zahrnuji systémy pro zpracovani zaznamu udalosti jako
SIEM a SOAR a jejich role a vyznam v bezpec¢nostnim monitoringu. Diraz bude
kladen i na procesy a vyzvy spojené s tvorbou, spravou a udrzovanim korelacnich
pravidel, ktera jsou zasadni pro efektivni identifikaci a reakci na potencialni bezpec-

nostni hrozby.
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2.1 Systémy pro zpracovani zaznamu udalosti

Zpracovani bezpecnostnich informaci ve formé zaznamia udalosti (logu) je klicovou
soucasti bezpecnostniho monitoringu. K tomu slouzi technologie jako jsou SIEM (angl.
Security Information and Event Management) — z puvodnich SIM (Security Infor-
mation Management) a SEM (Security Event Management), nebo SOAR (Security
Orchestration, Automation, and Response).

Takové systémy pro zpracovani zaznamu udalosti jako je SIEM nebo SOAR
a dalsi systémy pro spravu udalosti (logii) jsou nezbytné pro efektivni zpracovani
a analyzu dat v kybernetické bezpecnosti. Tyto systémy sbiraji a analyzuji velké
mnozstvi dat z riznych zdroji, coz umoznuje organizacim odhalovat potencidlni
bezpectnostni hrozby a véas na né reagovat. [24]

Podrobnéji budou zminéné technologie probrany nize v textu.

Security Information Management

SIM (Security Information Management), neboli sprava informaci o bezpecnosti, je
technologie zamérend na spravu zaznamu udalosti, zndmych jako logy. SIM slouzi
jako centralni lozisté pro tyto logy, umoznujici jejich pozdéjsi analyzu. Hlavnim
cilem tohoto systému je shromazdovani a ukladani zaznamt udéalosti na jednom
misté pro budouci vyuziti. Tento proces je vsak efektivni pouze v pripadé, ze logy

obsahuji relevantni a smysluplné informace. [25, 26]

Security Event Management

SEM (Security Event Management), neboli sprava bezpecnostnich udélosti, se za-
méfuje na procesovani dat v realném case, monitorovani, korelaci a hlaseni bezpec-
nostnich udalosti. Na rozdil od SIM, SEM nejen shromazduje udalosti, ale také je
aktivné analyzuje, ¢imz dava logim smysl. SEM poméaha identifikovat a fesit bez-
pecnostni udédlosti hned v pripadé, Ze se objevi, coz je zasadni pro véasnou reakci

na potencialni bezpecénostni rizika. [25, 26]

Security Information and Event Management

SIEM (Security Information and Event Management) predstavuje spojeni technolo-
gilf SIM a SEM, coz prinasi komplexni feseni pro spravu bezpec¢nostnich informaci
a udalosti. Tato technologie kombinuje shromazdovani dat, jejich normalizaci a ana-
Iyzu na zakladé korelacnich pravidel. SIEM prezentuje data ve formatu privétivém
a srozumitelném pro uzivatele, coz je klicové pro efektivni sledovani a zabezpeceni

infrastruktury. SIEM adresuje limitace lidskych kapacit v monitorovani a analyze
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udélosti, coz umoznuje sledovat vsechny udalosti z celé infrastruktury v redlném

Case a generovat potencialni bezpecnostni incidenty. [24, 27|

Security Orchestration, Automation, and Response

SOAR (Security Orchestration, Automation, and Response) je technologie, ktera dale
rozsifuje moznosti SIEM o automatizaci a orchestraci bezpecnostnich procesi. Tato
technologie umoznuje automatické reagovani na detekované potencialni bezpec¢nostni
incidenty, coz zvysuje efektivitu a snizuje reakéni dobu potfebnou pro zasah. SOAR
a SIEM spole¢né dokazi vytvorit robustni systém pro komplexni zpracovani a reakci

na potencialni bezpecnostni hrozby. [28]

2.2 Korelacni pravidla pro detekci incidentu v kyber-

prostoru

Korelace je proces identifikace a vytvareni vztahi mezi vice udalostmi, naptic¢ jednim
¢i vice zarizenimi. Korelace udélosti je velmi dulezitd, protoze jediny log nemusi mit
pro bezpecnostniho analytika zadnou vypovidajici hodnotu ¢i se nemusi jevit sam
o sobé jako podezftely. [29]

Ku prikladu pokud se uzivatel tspésné prihlasi ke svému ti¢tu uvniti organizace
a ve stejnou chvili se stejny uzivatel prihlasi z jiného mista ve stejné zemi, pokud
se na to bude pohlizet jako na jednotlivé udélosti, nejevi to zadné znamky pode-
zieni. Avsak pokud budeme nahliZzet na tyto udalosti jako vzajemné souvisejici, toto
prihlaseni ve stejny ¢as z riznych mist pod stejnym tétem nam indikuje moznou
kompromitaci i¢tu. Proto je korelace velmi dilezita ve smyslu pohliZzeni na zaznamy
o udalostech.

Korela¢ni pravidla lze brat jako pomyslné filtry logi. Nastane-li urcity sled uda-
losti za sebou a existuje na to v SIEM pravidlo, vytvori to potom bezpecnostni
incident, protoze udalosti splnili pozadavky na to, aby doslo k sepnuti pravidla.
Takto lze efektivné identifikovat bezpecnostni incidenty v realném case. Spravné na-
stavend korela¢ni pravidla poméhaji odlisit podstatné udalosti od bézného provozu,
coz vyrazné zvysuje efektivitu bezpe¢nostnich tymi. [30]

Jak je zndzornéno na obrazku 2.1, proces filtrovani logt je velmi dilezity k efek-
tivnimu vyuziti zdroju a eliminujici nepodstatna data. Tim poskytuje cenné infor-
mace pro administratory a bezpec¢nostni analytiky.

Typicka udalost (log) obsahuje zaznamy o ¢innostech systému nebo sité. Kore-
lacni pravidla pak slouzi k identifikaci vzorci, které mohou naznacovat bezpecnostni

incident. Napriiklad, sériové netspésné pokusy o prihlaseni mohou byt indikatorem
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#8 - Logy nesouci relevantni informace
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Obr. 2.1: Filtrovani logti v bezpe¢nostnim monitoringu.

pokusu o neautorizovany pristup (viz obrazek 2.2). Vizudlni nastroje pro analyzu
korelacnich pravidel pomahaji bezpec¢nostnim tymtm rychle identifikovat a fesit po-
tencialni hrozby.

Proces tvorby korela¢nich pravidel zac¢inad analyzou bezpecnostnich pozadavki
a identifikaci relevantnich datovych zdroji. Nasledné se definuji logicka kritéria,
ktera specifikuji, co ma byt detekovano. Tato pravidla jsou pak testovana a la-
déna pro zajisténi presnosti a minimalizace falesnych poplachi. Iterativni vyvoj a
prubézna udrzba jsou nezbytné pro zajisténi, ze pravidla zustavaji efektivni v pro-

ménlivém bezpecnostnim prostredi. [30]

2.2.1 Principy a proces tvorby pravidel

Proces tvorby korelac¢nich pravidel je klicovym prvkem pro zajisténi bezpecnosti in-
formacnich systémi a siti. Tento proces je komplexni a vyzaduje hluboké porozumeéni
hrozbam, kterym organizace mohou celit, a schopnost identifikovat a monitorovat
klicové oblasti. V procesu tvorby korela¢nich pravidel je nékolik dilezitych kroki

a metod, které je treba dodrzet, poc¢inaje analyzou bezpecnostnich pozadavkla az
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Udalost 1
<13>23.11. 2023, 12:36 ... EventID=4625 ... Zprava=PFihlaseni k
Uétu se nezdafilo ... U¢et: Utivatel ... Nazev stanice: Poéita&

]

Udalost 2
<13>23.11. 2023, 12:37 ... EventID=4625 ... Zprava=PFihlaseni k
Uétu se nezdafilo ... U¢et: Utivatel ... Nazev stanice: Poéita&

]

Udalost 3
<13>23.11. 2023, 12:36 ... EventID=4625 ... Zprava=PFihlaseni k
Uétu se nezdafilo ... U¢et: Utivatel ... Nazev stanice: Poéita&

]

Udalost 4
<13>23. 11. 2023, 12:39 ... EventID=4625 ... Zprava=PFihlaseni k
Uétu se nezdafilo ... U¢et: Utivatel ... Nazev stanice: Poéita&
T Sepnuti pravidla a vytvoreni bezpe¢nostniho incidentu

( Udalost 5 ) na pravidlo ,,Uspésny utok hrubou silou”

<13>23. 11. 2023, 12:40 ... EventID=4625 ... Zprava=PFihlaseni k
Uétu se nezdafilo ... U¢et: Utivatel ... Nazev stanice: Poéita&

¥
Udalost 6

<13>23. 11. 2023, 12:41 ... EventlD=4624 ... Zprava=Uéet byl
Uspésné prihlasen ... Ucet: UZivatel ... Nazev stanice: Poéitaé

Obr. 2.2: Priklad identifikace vzorce korelacnim pravidlem.

po iterativni vyvoj a neustalé zlepsovani pravidel. NiZze je vypsano nékolik hlavnich
bodu na které je tieba dbat pri tvorbé korela¢nich pravidel. [30]

1. Analyza bezpecnostnich pozadavkt — Zakladem procesu je porozuméni
hrozbam a riziktim, kterym organizace mohou celit. Toto zahrnuje urceni kli-
covych oblasti monitorovani a identifikaci specifickych bezpecénostnich potieb.

2. Identifikace relevantnich zdroja logti — Dilezitym krokem je urceni, které
logy a udélosti (naptiklad ze servert, sitovych zafizeni, aplikaci) jsou relevantni
pro vytvareni pravidel. Tento vybér je zédsadni pro efektivitu detekce.

3. Definice logickych kritérii — Na zakladé identifikovanych potfeb a zdroju
logti jsou definovana logicka kritéria pro korela¢ni pravidla. Toto zahrnuje spe-
cifikaci podminek, které musi udéalost splnit, aby byla povazovana za podezie-
lou nebo skodlivou.

4. Testovani a ladéni — Po vytvoteni pravidel nasleduje faze testovani a ladéni.
V této fazi se ovéruje, zda pravidla spravné identifikuji hrozby, a zaroven se
ladi pro minimalizaci falesnych pozitiv a negativ.

5. Iterativni vyvoj — Proces tvorby pravidel je iterativni. Korela¢ni pravidla je
zapotiebi pribézné aktualizovat a zlepsovat tak, aby byly schopny reagovat
na nové hrozby a zmény v infrastrukture. Toto zajistuje, ze pravidla zistavaji
relevantni a efektivni.

Z takovych krokut lze vidét, ze tvorba korela¢nich pravidel neni jednorédzovym

ukolem, ale neustalym cyklem analyzy, vyvoje, testovani a aktualizaci, ktery je ne-

zbytny pro udrzeni bezpec¢nosti v rychle se ménicim kybernetickém svété. [30]
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2.2.2 Koncept generalizace

Generalizace v korela¢nich pravidlech umoznuje jejich sirsi uplatnéni. Sigma pra-
vidla [31] jsou piikladem generalizovaného formétu pro popis pravidel, kterd lze
uplatnit v riznych prostredich. Jsou navrzena tak, aby byla snadno ¢itelna a preno-
sitelnd mezi riznymi systémy. Tento format umoznuje bezpe¢nostnim analytikim
sdilet a implementovat detekéni pravidla bez nutnosti znalosti konkrétni syntaxe
dotazovaciho jazyka pouzivaného v konkrétnim SIEM systému. [31]

Hlavnim tic¢elem Sigma pravidel je usnadnit sdileni, revizi a implementaci bez-
pecnostnich detekénich pravidel. Diky své standardizované a snadno prenositelné
formé mohou byt tato pravidla rychle rozsifena mezi rizné organizace a bezpec-
nostni komunity, coz zvysuje celkovou ochranu proti kybernetickym hrozbam.

Sigma pravidla jsou definovana pomoci YAML syntaxe, coZ je snadno citelny
datovy serializacni format. Struktura pravidla obvykle zahrnuje identifikaci, popis,
detekéni logiku a dalsi relevantni metadata. Tato pravidla jsou navrzena tak, aby
mohla popsat i slozité detekéni scénéfe, jako jsou pokrocilé trvalé hrozby (APT!)
nebo sofistikované kybernetické toky. [31]

Sigma pravidla mohou byt pouzita k detekci fady béznych kybernetickych hro-
zeb, jako je ransomware, phishing, neautorizovany pristup, anomalni sifova aktivita
a dalsi. Priklady pravidel zahrnuji specifikace pro identifikaci podezielého chovani,
jako jsou neobvyklé prihlasovaci pokusy nebo necekané zmény v konfiguraci sys-
tému. [31]

Pro préaci se Sigma pravidly existuje fada nastroji. Mezi nejpopularnéjsi patii
GitHub repozitafe?, kde komunita sdili a aktualizuje Sigma pravidla. Dalsi nastroje
zahrnuji konverzni nastroje?®, které umoziiuji pievod Sigma pravidel do formatu spe-
cifického pro konkrétni SIEM systémy. [31]

2.3 Vyzvy spravy a udrzovani korelacnich pravidel

Jak bylo jiz naznaceno v podkapitole 2.2.1, korelac¢ni pravidla a jejich sprava a udrzo-
vani neni jednoduchym krokem. V soucasném dynamickém kybernetickém prostiedi
technologii a metod kybernetickych titok neustale posouva hranice toho, co je treba
zabezpecit. Aby bylo mozné udrzet krok s témito zménami, je klicové, aby byla
korela¢ni pravidla prubézné aktualizovana a prizptisobena novym hrozbam a pro-

meénlivému prostredi. Integrace téchto pravidel do Sirsi bezpecnostni infrastruktury

WVice o APT lze docist na odkaze <https://www.cisa.gov/topics/
cyber-threats-and-advisories/advanced-persistent-threats-and-nation-state-actors>.

2Sigma GitHub repozitaf lze nalézt na odkaze <https://github.com/SigmaHQ/sigma>.

3Sigma konverzni néstroj lze nalézt na odkaze <https://github.com/SigmaHQ/pySigma>.

27


http://www.cisa.gov/topics/cyber-threats-and-advisories/advanced-persistent-threats-and-nation-state-actors
http://www.cisa.gov/topics/cyber-threats-and-advisories/advanced-persistent-threats-and-nation-state-actors
http://github.com/SigmaHQ/sigma
http://github.com/SigmaHQ/pySigma

a jejich koordinace s ostatnimi bezpecnostnimi systémy je zasadni pro vytvoreni

komplexni a efektivni strategie kybernetické obrany.

Vyzvy, které se vyskytuji pri spravé a udrzovani korelacnich pravidel zahrnuji

nejen technické aspekty, ale i vyzvy spojené s fizenim falesné pozitivnich a negativ-

nich vysledkt, jakozto i nutnost udrzovat pravidla aktualni v neustdle se ménicim

bezpecnostnim prostiedi. Nize je vypsano nékolik hlavnich bodt na které je treba

dbat pri spravé a udrzovani korela¢nich pravidel. [32]

Slozitost a dynamika bezpecnostnich hrozeb — Bezpecnostni hrozby se
neustéle vyviji, coz vyzaduje pravidelné aktualizace korelac¢nich pravidel, aby
byly schopny celit novym hrozbam. Tyto neustalé zmény pravidel mohou byt
slozité a casové narocné.

Vysoky pocet falesné pozitivnich vysledkti — Korelaéni pravidla mo-
hou generovat velké mnozstvi faleSné pozitivnich vysledkt, coz znamend, ze
bézné nebo neskodné aktivity jsou nespravné identifikovany jako bezpecnostni
hrozby. To muze vést k velkému vytiZzeni bezpecnostnich analytiki a ztraté
duvéry v efektivitu pravidel.

Zajisténi kompatibility a integrace — Korela¢ni pravidla musi byt kom-
patibilni s riznymi formaty logt a SIEM systémy. Udrzovani kompatibility
a zajisténi spravné integrace s ruznymi zdroji dat a systémy miuze byt obcas
vyzvou.

Sprava a optimalizace vykonu — Vykon SIEM systému mize byt negativné
ovlivnén prilisnym poctem nebo piilis slozitymi korela¢nimi pravidly. Optima-
lizace vykonu pri zachovani ti¢cinnosti detekce je klicova.

Nedostatek kvalifikovanych odborniki — Sprava korelacnich pravidel vy-
zaduje kvalifikované bezpec¢nostni analytiky, ktefi rozumi aktudlnim hrozbam
a maji znalosti specifické pro dané prostiedi. Nedostatek takovych odbornikii
muze byt vyznamnou prekazkou.

Dodrzovani pravnich a regula¢nich pozadavkt — Korela¢ni pravidla musi
byt v souladu s pravnimi a regula¢nimi pozadavky, jako jsou GDPR, HIPAA
atd. Udrzovani tohoto souladu pri zajisténi efektivni detekce hrozeb je neni
zcela jednoduché.

Udrzitelnost a skalovatelnost — Jak organizace roste, jeji potieby se méni,
coz znamenad, ze korelacni pravidla musi byt pravidelné revidovana a upravo-
vana tak, aby odpovidala rostoucimu mnozstvi dat a ménicim se bezpecnost-
nim pozadavkim. [32]
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3 Integrace umélé inteligence do tvorby ko-
relacnich pravidel

V této kapitole je probrano, jaka jsou mozna nejvhodnéjsi mista pro integraci umeélé
inteligence do procesu tvorby, iprav a optimalizaci korelacnich pravidel v oblasti
bezpecnostniho monitoringu. Uméla inteligence totiz nabizi fadu moznosti, jak tyto
procesy zefektivnit, zvysit jejich kvalitu a rychleji reagovat na piipadné bezpecnostni
hrozby.

Cilem této kapitoly je ukazat, jak lze umélou inteligenci zapojit do tvorby kore-
lac¢nich pravidel a jak to muze pomoci zvysit efektivitu, presnost a kvalitu bezpec-
nostniho monitoringu.

V podkapitolach je podrobnéji probrano, jak lze umélou inteligenci vyuzit pri
tvorbé novych korelacnich pravidel (podkapitola 3.1), jak s jeji pomoci upravovat
stavajici pravidla (podkapitola 3.2) a jak muze pomoci lépe porozumét témto pravi-
dlim v roli zkusenégjsiho analytika (podkapitola 3.3). Informace a poznatky popsany
nize byly peclivé sestaveny na zadkladé konzultaci s bezpe¢nostnimi analytiky spo-

lecnosti Aricoma.

3.1 Tvorba novych korela¢nich pravidel

Uméla inteligence dokaze zpracovat obrovské mmnozstvi dat z riznych zdroju, jako
jsou zéznamy udalosti nebo informace o hrozbach. Diky tomu je schopna odhalit
nové vzorce chovani, neobvyklé aktivity a potencidlni hrozby, které by ¢lovék mohl
snadno prehlédnout. Na zakladé téchto poznatkl dokaze navrhnout nova pravidla,
ktera se zameéri pravé na tyto hrozby.

Nejde jen o analyzu dat. Uméla inteligence umi vyuzit rtizné techniky a postupy
pro tvorbu téchto pravidel. Muze napriklad pracovat s MITRE ATT&CK framewor-
kem [33], coz je komplexni prehled taktik, technik a postupt pouzivanych kyberne-
tickymi utoc¢niky. Uméla inteligence dokaze analyzovat tyto postupy a navrhnout
pravidla, kterd je odhali. Stejné tak muze vyuzit informace o znamych skupinach
pokrocilych hrozeb (APT) a jejich typickém chovani, aby vytvorila pravidla zamé-
fena na jejich aktivity. [33, 34]

Dokonce muze reagovat na konkrétni pozadavky uzivateli a vytvorit pravidla na
miru, kterd odpovidaji jejich potfebam a prioritam. Po vytvoreni novych pravidel
umeéla inteligence pomiize s jejich ovérenim a urcenim jejich zavaznosti. Muze simu-
lovat rizné scénafe a testovat, jak pravidla reaguji na ruzné typy udéalosti. Tim se
odhali ptipadné chyby nebo nedostatky, které se opravi jesté predtim, nez se pravi-

dla zacnou pouzivat. Déle je vhodnym mistem uplatnéni urceni zavaznosti novych
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pravidel. Na zdkladé analyzy potencidlnich dopadt hrozeb a rizik mtze doporucit,
jakou prioritu pravidlu dat a jak ho zaradit do celkového bezpecnostniho systému.
Tim pomaha efektivnéji ridit bezpecnostni rizika a efektivné vyuzivat zdroje.

Vyuziti umeélé inteligence pro tvorbu novych korela¢nich pravidel by mohlo byt
tedy slibnym krokem vpred v kybernetické bezpecnosti. Popsané zptsoby mozné
integrace do tvorby novych korela¢nich pravidel lze také vidét na myslenkové mapé
na obrazku 3.1. [35, 36

Na zakladé predlozenych konkrétnich logt J

Na zakladé technik MITRE J

Na zakladé technik APT skupin J

Na zakladé vzivatelskych pozadavk( )

Validace novych pravidel ]

Doporuceni zavaznosti na zakladé kontextuJ

Pomoc pri vytvareni pravidel na konkrétni
zdroj logu

Obr. 3.1: Vyuziti Al pti tvorbé korelacnich pravidel.

3.2 Uprava a optimalizace existujicich korelaénich pra-

videl

Dalsim vhodnou oblasti pro integraci umélé inteligence je analyza a vylepSovani sta-
vajicich korelac¢nich pravidel. S jeji pomoci lze tato pravidla prizptsobit konkrétnim
potfebam organizace a jejim specifickym hrozbam. Miize napriklad pomoci vytvorit
pravidla zamérena na utoky na urcité systémy, aplikace, nebo sektory ve kterych se
spolecnosti nachazi.

Dokaze také analyzovat stavajici pravidla a najit jejich slaba mista, jako jsou
naptiklad mezery v pokryti urcitych typt utokt, neefektivni pouziti vyrazi nebo
vysoka naroc¢nost na vypocetni vykon a na zakladé této analyzy navrhnout kon-
krétni vylepseni, ktera zvysi vykon a efektivitu pravidel. Mtize jit naptiklad o ipravu
vyrazu pro presnéjsi detekci, snizeni vypocetni naroc¢nosti pro rychlejsi zpracovani
nebo sjednoceni formatu pravidel pro lepsi spravu. Diilezitou roli hraje i v prubézné
aktualizaci pravidel na zakladé novych dat a informaci o hrozbéach. Diky tomu lze
béhem chvile aktualizovat stavajici pravidla a prizptisobit je novym datim ta, aby
byla aktualni a relevantni.

Uméla inteligence také muze byt vhodna pro pridavani komentait a vysvétleni

k pravidlim, coz usnadni jejich pochopeni a tdrzbu. Komentare mohou poskytnout
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vice kontextu a vysvétleni, proc¢ bylo pravidlo vytvoreno a jak funguje, coz je uzitecné
zejména pro nové ¢leny tymu nebo pri predavani znalosti. Dalsi vyhodou je moznost
sjednoceni formatu korelacnich pravidel a zajisténi jejich konzistence. To usnadnuje
spravu a udrzbu, zejména ve vétsich spolecnostech s mnoha pravidly. Sjednoceni
formatu také umoznuje snadnéjsi automatizaci a propojeni s dalsimi nastroji a sys-
témy. Dalsim mistem integrace by mohlo byt pti odhalovani chyb v logice pravidel,
které by mohly vést k faleSnym poplachiim nebo prehlédnuti skutecnych hrozeb.
Dokaze analyzovat logiku pravidel a najit potencialni konflikty nebo nejasnosti, coz
umoznuje opravit chyby a zlepsit presnost detekce.

Vyuziti umélé inteligence pro tipravu a optimalizaci stavajicich korela¢nich pravi-
del je tedy dalsim vhodnym bodem pro realizaci k posileni kybernetické bezpecnosti.
Shrnuti bodu popsanych vyse 1ze vidét na myslenkové mapé na obrazku 3.2. [35, 36]

P orkrdtn sy

Detekce nedostatkd v
existujicich pravidlech

Regulami vyrazy
Vypocetni naroénost
L'Jprava existujicich korelaénich pravidel Navrh optimalizace pravidel Sjednoceni formatu
Odhaleni chyb vyrokove logiky
Odhaleni nepokrytych pripadd

Aktualizace pravidel na zakladé
novych dat

Pridani komentaru k pravidlu

Obr. 3.2: Vyuziti Al pfi tpravach existujicich korelacnich pravidel.

3.3 Vysvétleni a interpretace korelacnich pravidel

Umeéla inteligence by mohla byt vhodné pro zjednoduseni pochopeni pravidel, pro-
toze dokaze analyzovat i slozita korelacni pravidla, coz analytikim pomtze lépe
porozumét jejich struktufe a logice. Snadno tak identifikuji klicové vlastnosti a pod-
minky, které vedou k odhaleni bezpecnostnich udalosti. Tento pristup by mohl byt
obzvlasté uzitecny pri praci s rozsdhlymi a slozitymi pravidly, kde manuélni analyza
muze byt zdlouhava a netspésna.

Jednou z hlavnich vyhod umélé inteligence je moznost interpretace korela¢nich
pravidel bez nutnosti hluboké znalosti specifického jazyka bezpecnostnim analyti-

kem. Dokaze interpretovat pravidla do bézné teci, takze analytici rychle pochopi
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jejich vyznam a dopad. Diky tomu se znalost korelacnich pravidel zpristupni Sirsimu
okruhu i tolik nezkusenych analytik.

Uméla inteligence dokaze nejen vysvétlit korelacni pravidla, ale také poskytuje
dilezité informace o zdrojich dat, které jsou pro dané pravidlo dulezité. Muze na-
priklad urcit, jak jsou jednotlivé zdroje logti dulezité pro bezpecnostni sledovani,
popsat jak je pripojit k systému SIEM, a vysvétlit jak detailni zdznamy jsou po-
tfeba. Tyto informace jsou totiz klicové pro efektivni spravu a tudrzbu korelacnich
pravidel. Déale by bylo mozné popsat a vysvétlit konkrétni techniky pouzité v ko-
relacnim pravidle. Miize naptiklad urcit typ utoku, ktery pravidlo odhaluje, nebo
popsat specifické indikatory kompromitace (IoC).

Nakonec by mohla byt vyuzita i k urceni, jak je korelac¢ni pravidlo zavazné. Na
zékladé analyzy moznych dopadt odhalenych hrozeb a rizik mize doporudit, jakou
prioritu pravidlu dat a jak ho hierarchicky zatadit do celkového bezpecnostniho
systému. Shrnuti vyse popsanych bodt lze vidét na myslenkové mapé na obrazku
3.3. [35, 36]

Snazsi orientace v
komplexnéjsich pravidlech

Atributy a struktura
generického formatu sigma

Snazsi pochopeni pravidel
juniornim analytikem bez
nutnosti znalosti syntaxe

Dulezitost zdroje logU pro
bezpeé&nostni monitoring

Jak napojit zdroj na SIEM
Co se musi napojit
Postup napojeni technologie

Vysvétleni korelaénich pravidel Informace o zdroji logt Jak dostat logy do SIEMu

Kolik logu dany zdroj logl muze
generovat

Jaka musi byt nastavena
granularita logovani

Uréeni relevantnich logu

Popsani vyuzitych technik v
pravidle

Kroky k odladéni pravidla

Status pravidla
Kdy bude pravidlo schopno

produkéniho nasazeni

Zduvodnéni zavaznosti
pravidla

Obr. 3.3: Vyuziti Al pro usnadnéni pochopeni korelac¢nich pravidel.
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4 Navrh webové aplikace

V ramci této kapitoly bude navrzena webova aplikace, jejimz cilem je integrovat do
sebe umélou inteligenci za ticelem zefektivnéni vyvoje korela¢nich pravidel pro STEM
platformy. Kapitola je strukturovana do nékolika ¢asti, zahrnujicich cile a pozadavky,
volbu technologii, moderni architekturu mikroservis a integraci s externimi API.

Kazda sekce je zamérena na specifické aspekty vyvoje a implementace aplikace.

4.1 Cile a pozadavky kladené na aplikaci

Hlavnim cilem aplikace je poskytnout bezpecnostnim analytikiim intuitivni nastroj
pro tvorbu a spravu korelacnich pravidel, minimalizujici potfebu dalSich pomocnych
nastroji. Jak bylo zminéno v kapitole 2.2.1, proces tvorby korela¢nich pravidel mtze
byt pro nezkusené analytiky obtizny. Aplikace by méla slouzit k usnadnéni a spravy
a vyvoje korelacnich pravidel prostfednictvim schopnosti umélé inteligence. Vysledny
nastroj by mél byt schopny anonymizovat data posiland na serverovou ¢ast aplikace,
aby nedoslo k tniku citlivych dat a tim se tedy zajistila duvéra v systém. Uzivatel
by mél byt rovnéz schopny vidét z klientské ¢asti aplikace, jaka data budou anony-
mizovana predtim, nez odesle pozadavek ke zpracovani umélé inteligenci. V pripadé,
ze by uzivatel zapomnél anonymizovat svoje data, méla by byt naimplementovana
ochrana, kterda ho na danou skutec¢nost upozorni. Dale je krokem ktery nelze opo-
menout dostupnost, ktera by méla byt zajisténa implementaci a napojenim vice
generativnich modelt. Pri tpravach korelacnich pravidel by potom mélo byt jasné
a lehce pochopitelné, k jakym tpravam doslo. V aplikaci by mélo byt také mozno
specifikovat vlastni sadu otazek, které budou napomocné uzivateli pii vyhledavani
a dotazovani se na nova pravidla, které si bude vybirat z verejné databaze pravidel.
Za cil se klade stav, kdy uzivatel klikne jen na jedno tlac¢itko a budou mu k pravi-
dlu zodpovézeny veskeré otazky, které ho zajimaji, které budou obohaceny pripadné

o doplnujici relevantni otazky, které by ho nadale mohly zajimat.

4.2 Architektura modernich webovych aplikaci

Architektura mikroservis je pristup k organizaci softwarového vyvoje, kde je software
poskladan z malych nezavislych sluzeb, které komunikuji prostfednictvim definova-
nych API. To umoznuje spravu sluzeb malymi samostatnymi tymy.

Architektura mikrosluzeb usnadnuje skalovani aplikaci a urychluje vyvoj, coz

podporuje inovace a zkracuje dobu uvedeni novych funkci na trh.
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Srovnani mikroservisni a monolitické architektury

V monolitickych architekturach jsou vSechny procesy tzce propojeny a bézi jako
jedna sluzba. To znamena, ze pokud jeden proces aplikace zaziva nartst poptavky,
musi byt cela architektura skalovana. Pridavani nebo zlepsovani funkei monolitické
aplikace se stava slozitéjsi, jak roste obsah kodu. Tato slozitost omezuje experimen-
tovani a ztézuje implementaci novych funkei. Monolitické architektury zvysuji riziko
pro nedostupnost aplikace, protoze mnoho zavislych a tizce propojenych procesii
zvysuje dopad selhani jednoho procesu.

U architektury mikrosluzeb je aplikace postavena jako nezavislé komponenty,
které spoustéji kazdy proces aplikace jako sluzbu. Tyto sluzby komunikuji prostied-
nictvim dobte definovaného rozhrani pomoci API. Kazda sluzba plni jednu funkei.
Protoze jsou provozovany nezavisle, kazda sluzba mutze byt aktualizovana, nasazena
a skdlovana dle pozadavku konkrétnich funkei aplikace. [37]

4.3 Volba technologii a funkcionalit

V ramci této kapitoly bude predstavena serverova ¢ast aplikace (podkapitola 4.3.1),
klientskd ¢ast aplikace (podkapitola 4.3.2) a nakonec komunikace téchto dvou ¢asti
(podkapitola 4.3.2)

4.3.1 Serverova cast

Pro vyvoj backendové casti aplikace je zvolen programovaci jazyk Python spolu
s technologiemi Docker a Flask. Python, jakozto vykonny a flexibilni programo-
vaci jazyk, je vybran pro svou snadnou citelnost, rozsahlou knihovnu standardnich
modulti a schopnost efektivné zvladat rizné backendové tlohy.

Docker (kontejnerizacni platforma) slouzi pro zajisténi konzistentniho a izolova-
ného prostredi pro aplikace. Vyuziti Dockeru umoznuje snadné nasazeni a skalovani
aplikace, nezavisle na prostiedi, ve kterém bézi. Kontejnery Dockeru zajistuji, ze
aplikace bude mit stejné chovani na rtznych systémech, coz predchazi castému pro-
blému zvanému ,funguje na mém pocitaci®.

Flask je mikroframework pro webové aplikace napsany v Pythonu, je implemento-
van kvuli své jednoduchosti a schopnosti rychle vytvaret prototypy. Flask poskytuje
zakladni nastroje a knihovny potiebné pro vytvareni webovych aplikaci, jako jsou
routovani URL, pozadavky a odpovédi, a integracni vrstvy pro databaze. Jeho mo-
dularni povaha umozinuje snadnou integraci s fadou rozsiteni, kterda mohou rozsirit
jeho funkénost podle potieb projektu.

Pro vyvoj backendu je tedy vyuzit Python, Docker a Flask. Tyto technologie

jsou charakterizovany pro svou vysokou efektivitu, skalovatelnost a flexibilitu, coz
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prispiva k rychlému vyvoji, snadnému nasazeni a udrzitelnosti aplikace v rtznych
prosttedich. [38, 39, 40]

4.3.2 Kilientska cast

Pro vyvoj frontendové casti aplikace je zvolena technologie Vue 3, coz je moderni
JavaScriptovy framework. Vue 3 je preferovan pro jeho reaktivitu a kompoziéni API,
které umoznuje vytvaret dynamické uzivatelské rozhrani s vysokou mirou prizpiso-
bivosti. Komponenty jsou v tomto frameworku definovany s vyuzitim jednotného
souborového formatu, ktery integruje HTML, CSS a JavaScript, ¢imz se zvysuje
efektivita vyvoje a udrzitelnost kodu.

V ramci Vue 3 je také intenzivné vyuzivan systém reaktivniho datového vazby,
ktery zajistuje, ze zmény stavu aplikace jsou automaticky reflektovany v uzivatel-
ském rozhrani. Tento mechanismus je implementovan s vyuzitim proxy objektt v Ja-
vaScriptu, coz vede k efektivnimu a intuitivnimu zptisobu spravy stavu aplikace.

Veelku je tato technologie charakterizovana vysokou trovni modularity, reakti-
vity a efektivni spravou stavi, coz prispiva k rychlému vyvoji, vysoké udrzitelnosti

kédu a privétivé uzivatelské zkusenosti. [41]

Komunikace frontend-backend

Pro komunikaci mezi frontendem a backendem aplikace bylo zvoleno feseni Ocelot
Web API Gateway. Ocelot, jakozto snadna API brana, je zvolen pro jeho schopnost
poskytovat jednotny vstupni bod pro vsechny pozadavky smérujici do aplikace, ¢imz
se zjednodusuje routovani a zabezpeceni.

API Gateway Ocelot je vyuzivan pro integraci vice mikrosluzeb do jednoho roz-
hrani, coz umoznuje frontendu komunikovat s riznymi backendovymi sluzbami pro-
stfednictvim jediného konzistentniho rozhrani. Tato centralizace vede k lepsi sprave
a monitorovani provozu, a také umoznuje efektivnéjsi zabezpeceni komunikace po-
moci jednotnych pravidel a politik. V ramci Ocelotu jsou implementovany funkce
jako jsou load balancing, ktery rozdéluje zatéz mezi ruzné instance sluzeb, a rou-
ting, ktery zajistuje presmérovani pozadavki na spravné sluzby. Tyto vlastnosti jsou
zasadni pro udrzeni vysoké dostupnosti a spolehlivosti aplikace, zvlasté v prostiedi
s vysokym objemem uzivatelskych pozadavki. Dale je Ocelot konfigurovan tak, aby
poskytoval podporu pro autentizaci a autorizaci. Tim je zajisténo, ze vSechny po-
zadavky prochézeji nezbytnymi bezpecnostnimi kontrolami predtim, nez dosdhnou
backendovych sluzeb. Toto prispiva k celkovému zabezpeceni aplikace tim, Ze se

zabrani neopravnénému pristupu k citlivym dattim a funkcim.
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Ocelot Web API Gateway tedy prinasi znac¢né vyhody v podobé zjednodusené
a bezpecéné komunikace mezi frontendem a backendem, lepsi spravy a monitoro-
vani sluzeb, a poskytuje robustni zaklad pro skalovani a rozsifovani aplikace v bu-
doucnu. [42]

Architektura a technologie, které byly popsany a zvoleny vyse lze shrnout do

schématu architektury zobrazené na obrazku 4.1.

Externi REST API
( )
GPT-4 Klientskd gast
OpenAl < Gpr_3.5
HTTPS
§‘ Google - Gemini @ ™\
p ) < Docker
Anon‘ Serverova cast
N (@&  Brana R Vue + Vuetify
(& Mikrosluzba (Web API Gateway)
\
HTML €SS JS+TS
Python Flask ) Y Ocelot Y, \_ 94
. J/ (. J

Obr. 4.1: Architektura webové aplikace.

4.3.3 Navrh uzivatelského rozhrani

Koncept uzivatelského rozhrani, zndzornény na obrazku 4.2, byl navrzen s diirazem
na intuitivnost a snadnou ovladatelnost. Pii tvorbé rozhrani byly zohlednény zave-
dené principy designu, jako je vizualni hierarchie, konzistence a jasna zpétna vazba.

Barevna paleta byla zvolena tak, aby byla prijemna pro oko a zaroven podpo-
rovala ¢itelnost textu a ikon. Dominantni barvy jsou neutrdlni, s akcenty pro zvy-
raznéni dilezitych prvkia. Typografie byla peclivé vybrana s ohledem na ¢itelnost

a estetiku a rozvrzeni prvki bylo navrzeno tak, aby bylo logické a predvidatelné.

4.3.4 Pripady uziti aplikace

K zajisténi maximalni dostupnosti je navrzeno integrovat do aplikace vice gene-
rativnich modeltt umélé inteligence. Konkrétné je v planu integrovat modely od
spole¢nosti OpenAl a Google a umoznit uzivateli volbu modelu, ktery bude nejvice
vyhovovat jeho potfebam a preferencim. S ohledem na citlivost dat zpracovava-

nych v ramci korela¢nich pravidel bude implementovan anonymizac¢ni modul. Tento
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/ User Input Responses
title: Netcat The Powershell Version
id: c5b20776-639a-49bf-94c7-84912b91c15
related: ( Categoryl ] ( Categor‘yz) [ Category3 )
- id: bf7286e7-cObe-460b-a7e8-5b2e07ecc22
type: derived
status: test [ Category4 ] [ Category5 )

description: Adversaries may use a non-application layer
protocol for communication between host and C2 server or

among infected hosts within a network / \
references: Questionl

- https://nmap.org/ncat/

- :ttsz ;;git:ﬁzEZ%?:ZEZZZE;:Z%ﬂEEﬁed Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien
tean/blob/3397da7de5 6057 fdfcdd3742bF cF365Fee2as/atomics/T ﬁ}:t’;;":::::tefegr?é:‘rt'ztr'nq:ﬁ:::;_ve"e"a"5 L G et
1095/T1095. md K
author: frackl13
date: 2021/07/21
modified: 2023/16/27 4 . N\
tags: Question2

- attack.command_and_control

- attack.t1095 Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien
logsource: elit, consequat eget, tristique non, venenatis quis, ante. Praesent id

product: windows uusto inneque elementum ultrices. /

category: ps_classic_start
detection:
selection: / \
Data|contains: Quest ion3
- ‘powercat '
- 'powercat.ps1’ Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien

condition: selection elit, consequat eget, tristique non, venenatis quis, ante. Praesent id

<:> \iusto inneque elementum ultrices. /

Obr. 4.2: Navrh rozlozeni webové aplikace.

modul bude uzivateli umoznovat anonymizovat citlivé iidaje pred jejich odeslanim
ke zpracovani generativnim modeliim, ¢imz bude zajisténa ochrana pred tnikem
citlivych udaji. Pro uzivatelsky komfort a kontrolu procesu anonymizace bude im-
plementovano uzivatelské rozhrani, které bude uzivateli umoznovat zapnout nebo
vypnout anonymizacni modul podle potieby. Toto rozhrani bude také vizualné zvy-
raznovat anonymizovand data, coz prispéje k lepsi prehlednosti a ujisténi uzivatele
0 anonymizaci dat.

Dle rozvrhu vhodnych mist implementace v kapitole 3 bylo navrzeno uzivatelské
rozhrani ve tfech ¢astech.

Prvni cast se bude specializovat na tvorbu novych korelacnich pravidel a bude
uzivateli umoznovat zadat pozadavek na vytvoreni nového korelaéniho pravidla,
véetné vybéru preferovaného modelu, formatu, jazyka a dalsich parametri. Na za-
kladé téchto vstupti generativni model vytvori nové pravidlo, které splnuje zadané
pozadavky.

Navrh druhé casti spociva ve vysvétleni korelacnich pravidel, coz bude uziva-
teli umoznovat klast dotazy tykajici se vybraného korelacniho pravidla. Uzivatel
bude moci vyuzit preddefinovanou sadu otazek nebo klast vlastni dotazy. Genera-
tivni model poskytne srozumitelné a stru¢né odpovédi, které pomohou uzivateli 1épe
porozumét pravidlu a jeho aplikaci.

Posledni ¢ast se bude specializovat na tpravu existujicich korela¢nich pravidel
a bude uzivateli umoznovat upravovat stavajici korelacni pravidla podle svych po-

tfeb. Uzivatel bude moci specifikovat pozadované zmény, které nasledné budou pro-
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vedeny generativnim modelem. Vysledné upravené pravidlo bude vizualné zvyraz-
néno, aby uzivatel mohl jasné a snadno identifikovat provedené zmény. S tim souvisi
i navrh pokrocilého tlacitka pro kopirovani. Pro usnadnéni prace s upravenymi kore-
lacnimi pravidly bylo navrzeno pokrocilé tlacitko pro kopirovani, které bude umoz-
novat zkopirovat upravené pravidlo vyjma odstranénych radkt. Tato funkce bude
zvysovat efektivitu a uzivatelsky komfort pri préaci s pravidly.

Pro zajisténi kvality a presnosti vystupt generovanych umélou inteligenci je
v planu implementovat kontrolni mechanismy. Tyto mechanismy by mély byt schopny
lépe vyhodnocovat a filtrovat vystupy, coz povede ke zvySeni poctu relevantnich
a spolehlivych vysledk.
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5 Implementace webové aplikace

Realizace implementace webové aplikace byla provedena s dirazem na vyuziti tech-
nologii, které byly detailné rozebrany v kapitole o navrhu aplikace v kapitole 4.

Proces tvorby zahrnoval detailni praci s vybranymi programovacimi jazyky (py-
thon, typescript, javascript), frameworky a nastroji, jejichz kombinace byla navrzena
tak, aby odpovidala specifickym pozadavkim projektu.

Frontend byl vytvoren s vyuzitim modernich technologii pro dynamické uziva-
telské rozhrani, zatimco backend byl implementovan s ohledem na robustnost, bez-
pecnost a skalovatelnost.

Dilezitym aspektem implementace bylo také zajisténi plynulé komunikace mezi
riznymi komponentami systému. Tato komunikace byla usnadnéna prostrednictvim
efektivné navrzeného API, coz umoznovalo spolehlivy a bezpecny prenos dat mezi
frontendem a backendem.

Celkové byla implementace webové aplikace realizovana s dodrzenim navrho-
vych technologii, coz zajistilo, Zze kone¢ny produkt nejen spliuje vsechny pozadované

funkce, ale je také technicky odolny a pripraveny na budouci rozsiteni a tpravy.

5.1 Prvni faze implementace

V prvni fazi implementace bylo naimplementovano nékolik nasledujicich funkciona-
lit dle navrhu, ktery byl proveden v kapitole 4.3, které jsou navrzeny tak, aby byly
snadno pouzitelné a intuitivni, umoznujici uzivateliim aplikovat pokrocilé techniky
a analyzu umélé inteligence na korelacni pravidla bez potteby rozsahlych technickych
znalosti. Vystup umeélé inteligence je poté prezentovan zpusobem, ktery je informa-
tivni, coz uzivatelim umoznuje efektivné vyuzit aplikaci pro ziskani pozadovanych
informaci. NiZe je vypsano nékolik funkcionalit, které uzivatelské rozhrani obsahuje.
Vizualné je lze vidét na obrazku 5.3.

e Zadavani pravidel — Sekce Rule Input poskytuje prostor pro zadani kon-
krétnich pravidel pro nésledné zpracovani a analyzu pravidel umélou inteli-
genci.

e Vybér generativniho modelu - Uzivateli je umoznéno vybrat mezi riz-
nymi verzemi umélé inteligence. Tato volba ovliviiuje, jaky typ generativniho
predtrénovaného modelu bude pouzit pro zpracovani dotazi a vstupt.

o Stanoveni formatu pravidla — Uzivatel ma moznost vybrat forméat pravidla,
ktery bude vkladat. Pricemz jsou k dispozici moznosti Sigma a Netwitness
EPL. Vybér formatu urcuje syntaxi a strukturu pravidel, kterda budou pouzita

pro analyzu umélou inteligenci.
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o Nastaveni jazyka — Uzivatel ma moznost zvolit preferovany jazyk, ve kterém
bude komunikovat s aplikaci, s volbami Cesky nebo Anglicky. Toto nastaveni
prizpusobuje vystup umélé inteligence preferovanému jazyku uzivatele.

o Preddefinované sady otazek — Uzivatelské nastaveni obsahuje prepinac,
ktery umoznuje uzivateli rozhodnout, zda chce pouzivat preddefinovanou sadu
otazek pro interakci s umélou inteligenci (viz obrazek 5.1), nebo zda chce klast
otazky vlastni (viz obrazek 5.2).

o Vkladani uzivatelskych dotazt — V poli pro otdzky ma uzivatel moznost
vlozit vlastni dotaz k pravidlu, na ktery uméla inteligence poskytne odpovéd.

DileZitou funkcionalitou aplikace byl vSak jesté anonymizaéni modul!, ktery je diile-
zitou ¢asti k zajisténi duvéry v systém a zabranéni tniku citlivych dat. Zpracovavame-
li citlivé daje zakaznikt, je nasi povinnosti, aby nebyla data odcizena nebo se k nim
nedostal nékdo neopravnény, proto dle obecného narizeni o ochrané osobnich tdajt
GDPR mame povinnost citliva data anonymizovat takovym zptsobem, Ze jiz nebude
mozno identifikovat komu patii a nebudou tak povazovany za citlivé udaje.

Modul byl vsak v prvni fazi implementace naimplementovany natvrdo na serve-
rové ¢asti aplikace a nebylo mozné ho vypnout. Rovnéz byl jen jednocestny, tudiz
postradal transparentnost z pohledu uzivatele. Rozsifeni anonymizacniho modulu k
zajisténi obousmeérnosti a tim i transparentnosti pro uzivatele bylo planovano v druhé

¢asti implementace této prace.

Rule Input
title: Netcat The Powershell Version Jaky je cel tohoto pravidla?
id: c5b20776-639a-49bf-94¢7-84f912b91¢c15
related:

- id: bf7286e7-cObe-460b-a7e8-5b2e07ecc2f2

type: derived
status: test
description: Adversaries may use a non-application layer protocol Jaké jsou pouzity techniky v tomto pravidle?
for communication between host and C2 server or among infected
hosts within a network

Ucel tohoto pravidla je odhalit pfipady, kdy Gtoénici vyuzivaji netcat v
powershellu pro komunikaci mezi hostem a C2 serverem nebo mezi
infikovanymi hosty v siti.

V tomto pravidle je pouZita technika "attack.command_and_control' a
konkrétni technika ‘attack.t1095'.

@ Na iaké spolecnosti je tento typ ttoku vétsinou cilen?

N <

Obr. 5.1: Vychozi stav aplikace vyuzivajici preddefinovanou sadu otazek.

5.2 Druha faze implementace

V druhé fazi implementace bylo rozhodnuto, ze se ponechd rozlozeni grafického roz-

hrani ve stejném duchu, jako bylo v prvni fazi implementace. Tedy jedna polovina

! Anonymizaéni modul byl pfevzat jako ¢4st z bakaldiské prace dostupné na odkaze <https:
//www.vut.cz/studenti/zav-prace/detail/151229>.
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Question

Rekni mi vice informaci o tom co je to Netcat. Rekni mi vice informaci o tom co je to Netcat.

Netcat je sitovy nastroj pouzivany pro pfenos dat mezi pocita¢i pomoci
4 rbznych protokolu. Jeho primarnim vyuZitim je vytvareni sitovych
ule Input spojeni a pfenos souborl. Netcat mize fungovat jako klient i server a
podporuje mnoho riiznych funkci, véetné &teni a zapisu soubord,
vytvofeni TCP a UDP spojeni, odposlech sitového provozu a vytvofeni

tuneld. Jeho jednoduché a universalni rozhrani umoziuje pouziti ve

title: Netcat The Powershell Version |
id: c5b20776-639a-49bf-94¢7-84f912b91¢15
related:

spousté scéndfl, véetné testovani sitového spojeni, ladéni a
- id: bf7286e7-cObe-460b-a7e8-5b2e07ecc2f2

v
Y zabezpe&ovani sité, nebo vytvareni tzv. reverse shells”, coz je technika
pouzivana hackerskymi utocniky ke vzdélenému ovladani cilového

@ systému. Netcat je jednim z nejpouzivanéjsich nastrojl v oblasti
B S S S ST S T

Obr. 5.2: Vyuziti moznosti pokladat vlastni dotazy k pravidlim.

rozhrani bude slouzit pro uzivatelské vstupy a druha pro uzivatelské vystupy. V prvni
fazi implementace byl testovan generativni prediktivni model Bard od spole¢nosti
Google. Ten se v prvni fazi implementace neosvéd¢il, kviili jeho omezenym znalostem
z kyberbezpecnosti. V tnoru roku 2024 vsak spole¢nost Google zpristupnila vetej-
nosti sviij novy model Gemini, coz bylo vhodnou prilezitosti ho otestovat v ramci
této prace. Pozdéji tohoto roku oznamila spolecnost OpenAl sviij novy generativni
predtrénovany model GPT-4o.

V druhé fazi implementace byly prevzaty znalosti a uzivatelské rozhrani z prvni
¢asti implementace, a bylo to preklopeno do modalniho okna ve formé kompaktniho
tlac¢itka v rohu stranky, které se dynamicky zobrazi uzivateli podle stranky na které
se zrovna nachézi, o ¢emz rozhoduje relevance stranky shodujici se s pohledem v ka-
pitole 3. Novy navrh rozlozeni lze vidét na obrazku 5.4 pri zavieném modalnim okné
a 5.5 pri otevieném modalnim okné.

Nové ma tedy uzivatel na vybér ze ¢tyr generativnich predtrénovanych modela
od dvou spolecnosti, coz zajistuje dostupnost i v pripadé nefunkcénosti nékterého
z nich a odbourava to kompletni zavislost na nékterém z nich.

V nasledujicich podkapitolach bude probrana implementace na zakladé bodu
vyplyvajicich z kapitoly 3, ktera bude rozdélena dle predem vymezenych hranici na
3 podkapitoly probirajici tvorbu novych korelacnich pravidel, vysvétleni korela¢nich
pravidel a uprava existujicich korelacnich pravidel.

Dale bylo provedeno rozsiteni anonymizacniho modulu tak, aby zajistoval obou-
smérnost a tim se stal tedy i transparentnim pro uzivatele. Anonymizac¢ni modul je
v tomto pojeti klicovym pro zajisténi duvéry v systém a zabranéni uniku citlivych
dat. Anonymizace je realizovana na zakladé reguldrnich vyrazi a obousmérnost ano-
nymizace a transparentnost pro uzivatele byla zajisténa tim, ze byl modul rozsiten
o zpétny preklad na zakladé vyhledani pomoci stejnych regularnich vyraza a ukla-

danym datim, které jiz byly anonymizovyny. Tedy v pripadé, Ze citlivy udaj byl
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Al model

GPT-4 GPT3.5 Bard

Rule format

Sigma Netwitness XDR

Language

Czech English

D Use predefined set of questions

Question

Rekni mi vice informaci o tom co je to Netcat.

Rule Input
title: Netcat The Powershell Version
id: c5b20776-639a-49bf-94c7-84f912b91¢c15
related:
- id: bf7286e7-cObe-460b-a7e8-5b2e07ecc2f2
type: derived

<

SEND >

Obr. 5.3: Mozné funkcionality z prvni faze implementace.

nalezen pomoci regularnich vyrazi a byl tedy anonymizovan a posldan na zpraco-
vani generativnimu modelu, byl rovnéz ulozen do listu obsahujici anonymizované
udaje ve své kategorii. V pripadé deanonymizace se provede vyhledavani idaja opét
na zakladé regularnich vyrazti a kontroluje se, zda se nejedna o udaj, ktery byl
vytvoren v procesu anonymizace a pokud ano, udéla se zpétny preklad a data jsou
spésné deanonymizovand. Uspésny piiklad deanonymizace dat lze vidét na vypisech
z prikazové radky, kde lze vidét anonymizovanou odpovéd ve vypisu B.2 a nasledné
deanonymizovanou odpoved ve vypisu B.3.

7, uzivatelského rozhrani vsak nebylo mozno v ramci prvni ¢asti implementace
volit si, zda bude anonymizace pouzita a zda ne. Rovnéz z prvni c¢asti implemen-
tace neslo rozeznat, kterda a zda viilbec né¢jaka data byla anonymizovana. Vzhledem
k vysSe popsanym skutec¢nostem bylo rozhodnuto naimplementovat na uzivatelskou
cast aplikace prepinac, ktery uzivateli umozni vypnout anonymizac¢ni modul na ser-
verové ¢asti.

K zajisténi diavéry v systém a pohodli uzivatele bylo rovnéz naimplementovano
vizualni zobrazeni anonymizovanych dat v pripadé, ze se je uzivatel rozhodnul ano-

nymizovat. Déale bylo v druhé ¢asti implementace rozhodnuto vyuzit neoficialni API
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coo | coo | n

Obr. 5.4: Navrh pohledu pfi zavieném modalnim okné.

-

-

User Input

title: Netcat The Powershell Version
id: c5b20776-639a-49bf-94c7-84f912b91c15
related:

- id: bf7286e7-cObe-460b-a7e8-5b2e@7ecc2f2

type: derived

status: test
description: Adversaries may use a non-application layer
protocol for communication between host and C2 server or
among infected hosts within a network
references:

- https://nmap.org/ncat/

- https://github.com/besimorhino/powercat

- https://github.com/redcanaryco/atomic-red-
‘team/blob/f339e7da7de5f6057fdfcdd3742bf cf365fee2a9/atomics/T
1095/T1095.md
author: frackl13
date: 2021/07/21
modified: 2023/10/27
tags:

- attack.command_and_control

- attack.t1095
logsource:

product : windows

category: ps_classic_start
detection:

selection:

Data|contains:
- 'powercat '
- 'powercat.psi'
condition: selection

Responses

[ Categoryl ] [ Category2 ] [ Category3 ]

( Category4 ] [ Category5

/'Questionl A

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien
elit, consequat eget, tristique non, venenatis quis, ante. Praesent id
Qusto inneque elementum ultrices.

/'Questionz

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien
elit, consequat eget, tristique non, venenatis quis, ante. Praesent id
Qusto inneque elementum ultrices.

J N

/'QuestionB

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam sapien
elit, consequat eget, tristique non, venenatis quis, ante. Praesent id

D

Qusto inneque elementum ultrices.

NG

\\

Obr. 5.5: Navrh pohledu pri otevieném modalnim okné.
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pro propojeni modelu Gemini od spole¢nosti Google. Tim byla sniZzena zavislost
na jediném modelu a nabidnuta Sirsi skala voleb uzivateli. Dilezitou komponentou
pri upravach korelacnich pravidel bylo tlac¢itko pro kopirovani upravenych pravidel,
které zkopirovalo upravené pravidlo bez ¢asti, které byly odebrany. Césti druhé faze
implementace které byly vyse popsané potom vedly k sestaveni HT'TP pozadavku na
klientské ¢asti, ktery lze vidét ve vypisu B.1, ktery byl nasledné poslan na serverovou
cast aplikace.

44



6 Vysledky a zhodnoceni aplikace

Vysledna aplikace je predvedena nize v kapitole 6.1, ve které budou zobrazeny jed-
notlivé komponenty aplikace a jeji funkénost. Dale v kapitole 6.2 budou shrnuty
vysledky vyplyvajici z testovani generativnich modeli a vyuziti umélé inteligence
v procesu tvorby korelac¢nich pravidel a nakonec budou rozebrany dalsi mozné kroky

v ramci budouciho vyvoje v kapitole 6.3.

6.1 Prehled dosazenych vysledki

Prehled dosazenych vysledkti bylo rozhodnuto rozdélit do tii podkapitol obdobné
jak tomu bylo provedeno v ramci predstaveni oblasti vhodnych pro integraci umélé
inteligence do tvorby korelacnich pravidel v kapitole 3. Nize lze tedy vidét rozdé-
leni podkapitol do tvorby novych korela¢nich kapitol (podkapitola 6.1.1), vysvétleni
korela¢nich pravidel pfi vybéru z verejné databaze (podkapitola 6.1.2) a nakonec
uprava existujicich korelacnich pravidel (podkapitola 6.1.3). Celkovy vzhled apli-

kace dle provedeného navrhu lze vidét na obrazcich 6.1 a 6.2.

6.1.1 Tvorba novych korela¢nich pravidel

P1i vytvareni novych korela¢nich pravidel méa uzivatel moznost si prizptsobit pre-
ference podle sebe. Pri vybéru generativniho modelu ma aktualné na vybér celkem
ze CtyT modelt, z nichz jsou 3 od spole¢nosti OpenAl (gpt-4, gpt-4o, gpt-3.5-turbo)
a jeden od spolecnosti Google (gemini). Déle ma na vybér v jakém formétu si preje
uzivatel vytvorit korelacni pravidlo, preferovany jazyk, ktery bude pravidlo reflekto-
vat, moznost anonymizovat citliva data posiland v zadosti, zadost ve které uzivatel
specifikuje jaké korela¢ni pravidlo by si pral vytvorit a nakonec samotné tlacitko
pro odeslani zadosti. Vyse popsané komponenty se tykaji uzivatelského vstupu pfi
vytvareni korelacnich pravidel a lze je vidét na obrazku 6.3.

V odpovédi zobrazené na obrazku 6.4 lze potom vidét vygenerované pravidlo
umeélou inteligenci, které obsahuje vSechny néalezité atributy sigma pravidla, které
by obsahovat mélo. Je ve spravném forméatu (YAML), a obsahuje reference na tech-
niky MITRE, které odpovidaji skute¢nostem. Dané pravidlo 1ze tedy povazovat za

kompletni a dale s nim pracovat.

6.1.2 Vysvétleni korelacnich pravidel

Tato ¢ast je koncipovana tak, ze se uzivatel nachézi v prostoru, kde si vybira jaka ko-

relacni pravidla naimplementuje do svého bezpecnostniho monitoringu spolec¢nosti.
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X Sigma Tools ‘ CREATE  RULES  CUSTOM  VISUALIZATION  CONVERTER

~ Network Device Generated Name | nd-proxy_inac-cominf_searchms_and_webdav_suspicious_indicators_in_ DEPLOY. | [ = convert

' Proxy server

Initial Access

pua_

_advanced_ip/port_scanner_update_checkyml e
D flash_player_update_from_suspicious_locationyml

>« mitre.org/techniques/T1

it L ———
Other

Security Application
title: Search-ms and WebDav Suspicious Indicators in URL
id: 503913d2-406a-4c12a-9350-7a5a85dc84c2
status: experimental
description: Detects URL pattern used by search(-ms)/WebDAV initial access campaigns.
author: VUT
date: 2023/08/21
modified: 2024/03/13
tags:
- attack initial_access
- attack.t1584
- attack.t1566
logsource:
calegory: proxy
detection:
selection_search_ms:
c-urilcontains|all:
- search
- query=
- webdav
selection_search_term:
c-urilcontains:
- agreement
- invoice

Obr. 6.1: Pohled pfi zavieném modalnim okné.

X Sigma Tools CREATE RULES CUSTOM  VISUALIZATION  CONVERTER
by Anonymize @

Selected Rule 0 M Aimodel

-4-0 1-3.5urbo mini
title: Potential Persistence Via VMwareToolBoxCmd.EXE VM State Change L o g

Script
id: 7aade8la-a65c-4el10-9f81-b20Peb229d7d
relate (Ef=

- id: 236d8e89-ed95-4789-a982-36f4643738ba

type: derived

status: test
description: Detects execution of the "VMwareToolBoxCmd.exe" with the
"script”

and "set” flag to setup a specific script to run for a specific VM
state

Language

Use predefined set of questions {2)

Jaky Je Gel tohoto pravidia?

Ugelem tohoto Sigma pravidla je detekovat spusténi "VMwareToolBoxCmd.exe" s "script” a

"set" priznakem pro nastaveni uréitého skriptu ke spus ur&itém stavu VM.
references:

- https://bohops.com/2021/1€/08/analyzing-and-detecting-a-vmtools-
persistence-technique/

- https://wvw.hexacorn.com/blog/2017/81/14/beyond-good-ol-run-key-
part-53/
author: Nasreddine Bencherchali (Nextron Systems)
date: 2023/06/14
tags:

Jaké jsou poutzity techniky v tomto pravidle?

Techniky pouZité v tomto Sigma pravidle zahrnuiji detekci procesu vytvareni na zakladé
obrazku a kritéria prikazové fadky obsahujici ‘script’ a 'set'. Je to zviastni technika pouzivana v
napadeni.

- attack.execution
- attack.persistence
- attack.t1e59
logsource:
category: process_creation
product: windows

D proc_creation_win_explorer_lolbin_execution +
»

Zdiivodni mi zavaznost fohoto pravidia.

Zavaznost tohoto pravidla je znaéna. Pokud je napaden, itoénik miZe implementovat trvaly
skript, ktery se spusti pfi ur&itém stavu virtudlniho stroje. To by mohlo vést k zdvaznym
nasledkdm, véetné tniku dat a pfistupu k citlivym informacim.

Je toto pravidlo relevantni pro finanéni sektor?

Obr. 6.2: Pohled pii otevieném modalnim okné.


https://bohops.com/2e21/ie/98/analyzing-and-detecting-a-vmtools-
https://www.hexacorn.com/blog/2917/91/14/beyand-good-ol-run-key-

Al model

gpt-4 gpt-do gpt-3.5-turbo

Rule format

Netwitness EPL Arcsight Powershell

Language

Czech

Anonymize request

Request

Vytvor mi pravidlo na zachytavani snimk( obrazovky na windowsu.

CREATE »

Obr. 6.3: Vstupni ¢ast pri tvorbé nového korelacniho pravidla.

Nachéazi se tedy v prostoru s pro néj nezndmymi pravidly, které prevazné u rozsah-
lejsich pravidel nemusi byt jednoduché na pochopeni. Proto v ptipadé, Ze si prohlizi
pravidlo, ma moznost pokladat dotazy jednotlivé na samotné pravidlo, nebo ma
mimo jiné moznost vyuzit tak zvanou preddefinovanou sadu otazek, kterou si sdm
stanovi podle jeho preferenci, které se mohou vztahovat ke spolecnosti pro kterou
pracuje, k operacnim systémum, které vyuziva, k jednotlivym sifovym prvkam, které
se nachazi v organizaci pro kterou pravidlo zamysli a spoustu dalsich. Preddefino-
vana sada otdzek nam tedy personalizuje prostor pro uzivatele a urychluje pripadny
vybér a nasazeni korelacnich pravidel, protoze eliminuje nutnost posilat neustéle
kazdou otazku zvlast u kazdého pravidla. Vizualni okno pro zobrazeni zrovna vy-
braného pravidla a kladeni jednotlivych dotazi na néj je zobrazeno na obrazku 6.5
a moznost spravy, tedy pridavani a odebirani otazek z definované sady lze vidét na
obrazku 6.7

V odpovédi od umélé inteligence zobrazené na obrazku 6.6 lze potom vidét odpo-
védi jak na vzorovou preddefinovanou sadu otazek zobrazenych na obrazku 6.7, tak
i na jednotlivy dotaz poloZzeny na obrazku 6.5. Odpovédi jsou vhodné konstruované
a zodpovézeny strucné a vystizné, coz vede k rychlejsimu pochopeni korela¢niho

pravidla a pripadnému rychlejsimu nasazeni do monitorovaného prostiedi.
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Al created rule

title: Suspicious Screen Capture Activity (Windows)
id: 923bf83a-e34a-4clf-a57d-f577198d4a8c
description: Detects processes potentially associated with screen capture
activity on Windows systems.
status: experimental # Adjust based on testing
author: [Your Name or Alias]
references:

- https://attack.mitre.org/techniques/T1113/
logsource:

product: windows

service: sysmon
detection:

selection:

Image:

- "*\PrintScreen.exe’
'*\SnippingTool.exe’
'*\Capture2Text.exe'
'*\Greenshot.exe’

- '*\ShareX.exe'

condition: selection
falsepositives:

- Legitimate use of screen capture tools by users or administrators
level: medium

Obr. 6.4: Vystupni ¢ast pri tvorbé nového korelacniho pravidla.
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https://attack.mitre.org/techniques/T1113/
file:///Greenshot.exe

Anonymize @

Selected Rule 0

title: Linux Crypto Mining Indicators
status: test
description: Detects command line parameters or strings often used by crypto miners
references:
- https://www.poolwatch.io/coin/monero
author: Florian Roth (Nextron Systems)
tags:
- attack.impact
- attack.t1496
logsource:
product: linux
category: process creation
detection:
selection:
CommandLine|contains:
- " --cpu-priority="
- --donate-level=0

- " -0 pool.”
" --nicehash™
" --algo=rx/e ”
stratum+tcp://
stratumiudp://
sh -c /sbin/modprobe msr allow writes=on
LS1kb25hdGUtbGV271wa
0tZGIuYXR1LWx1dmvsP
Question
Co znamenaji ty nesmysiné fetézce které to kontroluje v CommandLine jako je tfeba
“LS1kb25hdGUtbGV2ZWw9"

Obr. 6.5: Vstupni ¢ast pri dotazovani na korela¢niho pravidla.
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Al model

gpt-4-0 gpi-3.5-turbo gemini

Language

English

@ Use predefined set of questions {?)

Co znamenaji ty nesmysliné fetézce které to kontroluje v CommandLine jako je tfeba
“LS1kb25hdGUtbGV2ZWw9"

Ty 'nesmysIné’ fetézce jsou viastné kddovany pomoci base64, coz je béZné pouZivany zpisob, jak zakédovat
binarni data do textového formatu. Pfiklad ‘LS1kb25hdGUtbGV2ZWw?9' je po dekédovani prelozen jako -
donate-level=". To se pouziva v prostredi kryptomén, kde je ‘donate level' troven, na kterou tézar prispiva

vyvojaium kryptomeény.

Jaky je ticel tohoto pravidla?

Uéelem tohoto pravidla je detekovat indikatory t&zby kryptomén na Linuxovych systémech. Kdyz je pravidlo
aktivni, vyhledava specifické parametry prikazové radky &i fetézce, které béZné pouzivaji nastroje pro té€zbu
kryptomeén.

Jaké jsou pouzity techniky v tomto pravidle?

Toto pravidlo vyuziva techniky detekce na zékladé obsahu a aktivit. Hleda specifické fetézce v podobé
parametru prikazové fadky, které jsou Easto soucasti béZnych operaci kryptominingu. Pfikladem miiZe byt
detekce —cpu-priority= nebo —donate-level=0.

Je toto pravidlo relevantni pro financni sektor?

Ano, toto pravidlo je relevantni i pro financni sektor. | kdyZ se tato pravidla spojuji vétSi mérou s datovymi

Obr. 6.6: Vystupni ¢ast pti dotazovani na korelacniho pravidla.
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Jaky je ucel tohoto pravidla?

Jaké jsou pouzity techniky v tomto pravidle?

Je toto pravidlo relevantni pro finanéni sektor?

Tyka se mé tohle pravidlo, kdyz pouzivam na stanicich jen Windows 117

Nova otazka

ZAVRIT  PRIDAT

Obr. 6.7: Vzor preddefinované sady otéazek.

6.1.3 Uprava existujicich korelaénich pravidel

Co se tyce upravy existujicich korelacnich pravidel, tento prostor byl koncipovan
tak, Ze se jedna o misto, kde ma uzivatel sviij prostor se svymi korelacnimi pravidly,
které jsou jiz prizptisobené pro jeho infrastrukturu. Jelikoz se jiz nejedna o verejny
prostor ze kterého si uzivatel teprve vybira, kterda pravidla bude implementovat
do svého bezpecnostniho monitoringu, ale jedna se o prostor, kde se v korela¢nich
pravidlech mohou nachéazet e-mailové adresy, ip adresy a dalsi citlivé idaje... je tu
kladen vyssi diraz na anonymizaci a ochranu citlivych udaji. Vizuédlné lze opét
vidét vybrané pravidlo. Tentokrat misto dotazu ohledné pravidla lze vidét prostor
pro specifikacy pozadavku pro zménu pravidla. To lze vidét na obrazku 6.8.

V pripadé jako tento, kdy by uzivatel zapomnél na anonymizaci dat pred ode-
slanim ke zpracovani umelé inteligenci a nachazel by se v prostoru, kde ma jiz sva
existujici korela¢ni pravidla, které mohly podléhat jiz predchozim tpravam a pfi-
zpusobenim na miru dané spole¢nosti a mohly by se v nich vyskytovat citliva data,
vysko€i uzivateli upozornéni o tom, ze data neanonymizoval (viditelné na obrazku
6.9). V pripadé, Ze si je uzivatel jisty, Ze se v pravidle nenachazi zadna citliva data,
mitize pozadavek odeslat neanonymizovany. V pripadé, ze uzivatel data anonymizuje,
lze vizudlné jednoduse poznat jakd data byla anonymizovana jejich podbarvenim.

Anonymizovand data lze vidét na obrazku 6.10.

51



Anonymize @@

Non-anonymised rule 0

title: unauthorized Access to WUT Website from External IP Addresses
status: experimental
description: Detects access attempts to the VUT website (https://vut.cz/) originating
from IP addresses outside the authorized 147.229.0.8/16 network range.
author: [Your Name or Alias]
date: 2024/05/17
tags:

- attack.initial access

- network
logsource:

category: webserver
detection:

selection:

url: “https://vut.cz/*"
NOT ip: 147.229.8.8/16

condition: selection
falsepositives:

- Legitimate traffic from partners or third-party services outside the vUT
network.

- False positives may occur if WT staff access the website from personal devices
using non-VUT IP addresses.
level: medium

Request
VUT piikoupilo adresni prostor IP 123.12.0.0/16. Pfizplisob tomu pravidlo. Taky zméfi autora na VUT a
pridej do vyjimek IP adresu 43.78.23.124 s komentarem, Ze se jednd o IP adresu spravce sité na VUT.

SEND >

Obr. 6.8: Vstupni ¢ast pri apravé korelacniho pravidla (neanonymizovana).
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http://vut.cz/
http://vut.cz/*'

N Unanonymized Rule!

The rule is currently in a non-anonymized state. Do you really want to
send a rule to an Al for processing in an unanonymized state? Please
confirm that you are aware that internal data could be leaked and are
willing to take this risk.

DISAGREE AGREE

Obr. 6.9: Ovéreni pri pokusu odeslat neanonymizovana data.

V odpovédi od umélé inteligence kde jsme ji zadali o ipravu pravidla lze potom
vidét upravené pravidlo, které je vizualné podbarveno tak, aby slo jednoduse urcit,
které ¢asti pravidla byly modifikovany. Radky, které byly oddélany jsou podbarveny
cervené a jsou preskrtnuty, za to radky které byly pridany jsou podbarveny zelené
a jsou podtrzeny, coz zajistuje snadnou a rychlou identifikaci zmén, které byly pro-
vedeny. Obzvlasté v této komponenté uzivatel potom vyuzije pokrocilé tlacitko pro

kopirovani, které zkopiruje upravené pravidlo bez radku, které byly odstranény.

6.2 Vyhodnoceni efektivity a presnosti generovanych

pravidel

K vyhodnoceni efektivity a presnosti lze podoknout, Ze co se tyce generovani novych
korelac¢nich pravidel, nejvic obstojny se jevil model Gemini od spolecnosti Google,
jelikoz vygenerovana pravidla od tohoto modelu se blizili ¢i byly nerozeznatelné
od c¢lovékem napsanych pravidel. U nejschopnéjsiho modelu od spole¢nosti OpenAl
gpt-4 byly pravidla rovnéz na vysoké trovni, ale vzhledem k tomu, ze nema pristup
k internetu, tak jeho vystupy nebyly vzdy dokonalé a stavalo se, Ze zapominal na
néjaké atributy.

Co se tyce kladeni dotazi a vysveétlovani korelacnich pravidel. Nejvice v tomto
obstaval model gpt-4 od spolecnosti OpenAl hlavné z toho duvodu, Ze dostupné API
tohoto modelu poskytuje vlastni formatovani vystupu od generativniho modelu, coz
umoznilo prizpusobit model tak, aby dokazal zpracovavat vice pozadavki spolecné.

Nakonec co se tyce upravy existujicich korelac¢nich pravidel, zde byl nejvhodnéjsi
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Anonymize

Anonymised rule

title: Unauthorized Access to VUT Website from External IP Addresses
status: experimental
description: Detects access attempts to the VUT website (https://johnson.biz/)
originating from IP addresses outside the authorized 182.200.11.194/16 network range.
author: [Your Name or Alias]
date: 2024/05/17
tags:

- attack.initial access

- network
logsource:

category: webserver
detection:

selection:

url: "https://johnson.biz/*'
NOT ip: 102.200.11.194/16

condition: selection
talsepositives:

- Legitimate traffic from partners or third-party services outside the wUT
network.

- False positives may occur if VUT staff access the website from personal devices
using non-VUT IP addresses.
level: medium

Request

VUT piikoupilo adresni prostor IP 123.12.0.0/16. Pfizpisob tomu pravidlo. Taky zméi autora na VUT a
pridej do vyjimek IP adresu 43.78.23.124 s komentarem, Ze se jedna o IP adresu spravce sité na VUT.

SEND »>

Obr. 6.10: Vstupni ¢ast pii apravé korelacniho pravidla (anonymizovana).
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http://johnson.biz/
http://'https://johnson.biz/*'

.

Al modified rule

title: Unauthorized Access to VUT Website from External IP Addresses
status: experimental

ranges.
avther—|YourName—orAliast
author: wuT
date: 2024/05/17
tags:

- attack.initial access

- network
logsource:

category: webserver
detection:

selection:

url: ‘https://vut.cz/*'
NOT ip: [147.229.0.8/16, 123.12.8.0/16, 43.78.23.124]

condition: selection
falsepositives:

- Legitimate traffic from partners or third-party services outside the VUT
network.

- False positives may occur if WUT staff access the website from personal devices
using non-VUT IP addresses.

- IP address 43.78.23.124, which belongs to the network administrator at VUT.

Obr. 6.11: Vystupni ¢ast pti tpravé existujiciho korelac¢niho pravidla.
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model opét gpt-4 od spolecnosti OpenAl, jelikoz se dokazal drzet predem specifiko-
vanych pravidel a formatu tak, ze byl nejkonzistentnéjsi, coz je pozadované pti praci

s umélou inteligenci.

P oA

6.3 Moznosti budouciho vyvoje a rozsireni

V ramci budouciho vyvoje aplikace je planovano rozsiteni o integraci vétstho mnoz-
stvi generativnich modeli umélé inteligence. Vhodnou tpravou by bylo napojeni
na oficialni API predtrénovanych generativnich modeli spolecnosti Google, pokud
budou zpristupnény verejnosti.

Dalsim krokem pro zlepseni aplikace je optimalizace ukladani preddefinované
sady otazek. Namisto vyuzivani local storage v prohlizeci uzivatele, coz mutze byt
méné spolehlivé, je planovan prechod na robustnéjsi feseni s vyuzitim databdze na
serveru. Tim bude zajisténa lepsi sprava, dostupnost a skalovatelnost otazek, coz
prispéje k vyssi efektivité.

Kromé toho je kladen dtiraz na vyvoj pokrocilejsich kontrolnich mechanismiu pro
vystupy generované umeélou inteligenci. Cilem je minimalizovat vyskyt nespravnych
nebo nepresnych vysledki a zajistit konzistentnéjsi a spolehlivéjsi kvalitu generova-
ného obsahu. Implementaci téchto kontrolnich mechanismt bude aplikace schopna
lépe vyhodnocovat a filtrovat vystupy, coz povede ke zvyseni poc¢tu tispésnych a re-

levantnich vysledkl pro uzivatele.

o6



Zavér

Tato bakalarské prace se zabyvala vyuzitim generativni umélé inteligence pro tvorbu,
Upravu a vysvétleni korelacnich pravidel v oblasti bezpe¢nostniho monitoringu. Ci-
lem bylo usnadnit a zefektivnit praci bezpecnostnim analytikim pri tvorbé a sprave
téchto pravidel.

V teoretické casti prace byly predstaveny klicové pojmy a technologie. Byly
popsany zakladni aspekty zpracovani prirozeného jazyka (NLP) [1.1] a moderni
neuronové sité, zejména architektura transformers (1.3), ktera je zakladem mnoha
soucasnych generativnich modeli. Dale byly predstaveny principy bezpec¢nostniho
monitoringu kyberprostoru (2), systémy SIEM (2.1) a korela¢ni pravidla (2.2).

Prakticka ¢ast prace se zamérila na navrh a implementaci webové aplikace, ktera
integruje generativni umélou inteligenci do procesu tvorby a spravy korelacnich pra-
videl. Aplikace umoznuje generovani novych pravidel na zakladé uzivatelskych poza-
davki, upravu existujicich pravidel a poskytuje vysvétleni pravidel s vyuzitim umeélé
inteligence. (4, 5)

Vysledky testovani aplikace ukazaly, Ze generativni uméla inteligence muze byt
efektivnim nastrojem pro tvorbu a spravu korelacnich pravidel. Model Gemini od
spole¢nosti Google se ukéazal jako nejvhodnéjsi pro generovani novych pravidel,
zatimco model GPT-4 od spolec¢nosti OpenAl byl nejefektivnéjsi pri vysvétlovani
a uprave pravidel. (6.1, 6.2)

V ramci budouciho rozvoje by bylo vhodné rozsirit aplikaci o podporu vice gene-
rativnich modeli a implementovat pokrocilejsi kontroly vystupti umélé inteligence.
Déle by bylo vhodné nahradit local storage v prohlizeci databazi na serveru pro
ukladéni preddefinovanych sad otézek. (6.3)

Celkové 1ze dodat, zZe tato prace prispéla k prozkoumani moznosti vyuziti gene-
rativni umélé inteligence v oblasti bezpe¢nostniho monitoringu. Vytvorena webova
aplikace ma potencial zefektivnit a zrychlit proces tvorby a spravy korela¢nich pra-

videl a vést tak ke zvyseni bezpecnosti v kyberprostoru.
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Seznam symboli a zkratek

Al

API

APT

CISO

CSS

EPL

GenAl

HTML

HTTP

HTTPS

IoC

JS

JSON

LSTM

NLG

NLP

NLU

SEM

SIEM

SIM

Artificial Intelligence — Umeéla inteligence

Application Programming Interface — Rozhrani pro programovani

aplikaci
Advanced Persistent Threat — Pokrocila trvald hrozba

Chief Information Security Officer — Reditel pro informaéni
bezpecnost

Cascading Style Sheets — Kaskadové styly

Esper Processing Language — Jazyk podobny SQL na korelaci dat
RSA NetWitness

Generative Artificial Intelligence — Generativni uméld inteligence
Hypertext Markup Language — Hypertextovy znackovaci jazyk
Hypertext Transfer Protocol — Hypertextovy prenosovy protokol

Hypertext Transfer Protocol Secure — Zabezpeceny hypertextovy

prenosovy protokol

Indicator of Compromise — Indikator napadeni
JavaScript — JavaScript

JavaScript Object Notation — Zapis objektu JavaScriptu

Long Short-Term Memory — Dlouhd kratkodoba pamét (typ

neuronové sité)

Natural Language Generation — Generovani prirozeného jazyka
Natural Language Processing — Zpracovani prirozeného jazyka
Natural Language Understanding — Porozumeéni prirozenému jazyku
Security Fvent Management — Sprava bezpecnostnich udalosti

Security Information and Fvent Management — Sprava

bezpecnostnich informaci a udalosti

Security Information Management — Sprava bezpecnostnich

informaci
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SOAR

SaaS

TS

URL

WAG

YAML

Security Orchestration, Automation, and Response — Orchestrace,
automatizace a reakce na bezpecnostni hrozby

Software as a Service — Software jako sluzba
TypeScript — TypeScript
Uniform Resource Locator — Jednotny lokator zdroje

Web API Gateway — Brana co prijma HT'TP pozadavky, agreguje

sluzby potiebné na jejich splnéni a vraci prislusné odpovédi

YAML Ain’t Markup Language — YAML neni znackovaci jazyk
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A Navod na spusténi aplikace

Jelikoz aplikace vyuziva externi placend API, na kterych je zavisla a bylo by potieba
si obstarat vlastni pristupové API klice k zajisténi jeji funkénosti a rovnéz z diuvodu,
ze se aplikace nachazi v zabezpecené infrastrukture pana Ing. Yehora Safonova, do
které lze pristoupit jen v pripadé udéleni pristupu, bylo nahrano video predstavujici
samotnou aplikaci, které je dostupné na odkaze https://youtu.be/hNLeckWScf8.

V pripadé obstarani si pristupovych API kli¢t a bezpecénostnich tdaji k vstupu
do infrastruktury je tieba si ke spusténi aplikace nejprve stahnout elektronickou pii-
lohu, ktera obsahuje jak klientskou tak serverovou ¢ast aplikace. Po stazeni rozbalte
zip archiv do libovolného umisténi a presunte se do korenového adresare projektu.

V pripadé potteby naleznete strukturu obsahu elektronické prilohy nize v priloze C.

A.1 Spusténi aplikace pomoci dockeru

Zjednoduseny start aplikace je mozny prostrednictvim dockeru. Oteviete prikazovou

radku v kofenovém adresafi projektu a spustte ptikaz:

$ docker-compose up

(pred spusténim aplikace pomoci dockeru je nutné mit nainstalovany a spustény
docker).

A.2 Alternativni zpisob spusténi aplikace

Alternativné lze spustit klientskou ¢ast z adresare frontend pomoci prikazu:

$ npm install

$ npm run serve

Nésledné se je nutno se presunout do adresare microservices/ms-ailntegration

a doinstalovat potrebné balicky a spustit serverovou ¢ast pomoci prikazii:

python -m pip install -r requirements.txt

flask run --host 127.0.0.1 --port 5002

Po tspésném spusténi bude aplikace dostupna na adrese http://localhost:5001/.
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B Zpracovani pozadavki na pozadi

Vypis B.1: Skladba pozadavku sestaveného pri odeslani na backend

POST /ai HTTP/1.1

Host: {ip-backend}:5002

Content -Length: 1753

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit /537.36 (KHTML, like Gecko) Chrome
/124.0.6367.118 Safari/537.36

Content-Type: application/json

Origin: http://{ip-frontend}:5001

Sec-Fetch-Site: same-site

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://{ip-frontend}:5001/

Accept -Encoding: gzip, deflate, br

Accept -Language: c¢cs-CZ,cs;q=0.9

Connection: close

{

"prompt": "Obsahujeykorelacnijpravidlogspolelné sy
detailnim,popisemcile, ktery,jeyposkladanyna,za
kladé pozadavkijuzivateleyajatributd, kterésiy
zvolil pf¥edodeslanimpozZadavkuyaypravidlypodley
kterjych  se ma model chovat.",

"model": "gpt-4",

"anon": "true'",

"mode": "advanced"

}
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Vypis B.2: Ukazka konzolového vypisu anonymizované odpovédi Al na backendu.

[i] Anonymizovand odpové&d

{

"answers": [

"title: Unauthorized Access to VUT Websitefrom

External IP Addresses\nstatus: experimentall\n<del,,
style=’background-color: #542426°’ >description:
Detects access attempts to,the VUT website(https
://johnson.biz/) yoriginating, ,from ,IP ,addresses
outside_the  jauthorized ;102.200.11.194/16 network,
range .</del>\n<ins; style=’background-color: #1
c4428’>description:  Detects accessattempts tothe
LVUT ,website(https://johnson.biz/) originating,
from_ ;IP ,addresses  outside the authorized,
102.200.11.194/16 ,and,51.23.138.90/16 network,
ranges .</ins>\n<del style=’background-color :
#542426° >author : [Your_ Name_ or_ Alias]</del>\n<ins
style=’background-color: #1c4428°’>author:,VUT</ins
>\ndate:,2024/05/17\ntags :\n,, u-uattack.
initial_access\n, uu-unetwork\nlogsource:\ny,
category: ,webserver\ndetection:\n, ,,uselection:\n,
vuuuuuuurl:’https://johnson.biz/*’\nyuLuuuuu<dely
style=’background-color: ,#542426°>N0T ip:
102.200.11.194/16,</del>\n,uuuuuu<ins,style=’
background-color: #1c4428 °>N0Tip:y
[102.200.11.194/16,,51.23.138.90/16,
169.200.74.51] ,</ins>\nuucondition: selection\
nfalsepositives:\n,,uy-ulegitimate traffic fromy
partnersor,third-party,servicesoutside the VUT
network .\n,,-,False positivesmayg occurif ,VUT
staff jaccessthe website from personal devices
using_ non-VUT,IP addresses.\n, uu<ins;style="’
background-color: #1c4428°>-,IP ,address
169.200.74.51, ,which_ belongs to,the network

administrator at_ VUT.</ins>\nlevel: medium"
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Vypis B.3: Ukazka konzolového vypisu deanonymizované odpovédi Al na backendu.

[i] Denonymizovanad odpovéd

{"answers": ["title:_ Unauthorized Access_ to,VUT_ Website
from External IP Addresses\nstatus: experimental\n<del
ustyle=’background-color: #542426° >description:
Detects access attempts to,the VUT website (https://
vut.cz/)y originating, ,from ,IP addresses outside the
authorized ;147.229.0.0/16 network range.</del>\n<ins
style=’background-color: #1c4428°’>description: Detects
paccessyattempts to,the ,VUT ,website, (https://vut.cz/)
originating, from ,IP  ,addresses outside the authorized
147.229.0.0/16,and;123.12.0.0/16network  ranges.</ins
>\n<del style=’background-color: #542426’ >author: [
Your Name or Alias]</del>\n<ins style=’background-
color: #1c4428’>author: VUT</ins>\ndate:,2024/05/17\
ntags:\ny,,uu-uattack.initial _access\n,,,,-unetwork)\
nlogsource:\n,, ,category: webserver\ndetection:\n,,uy
selection:\n,uuuuuuurl: ’https://vut.cz/*’\nuuuuuuuu<
del style=’background-color: #542426° >NOT ip:
147.229.0.0/16,</del>\nuuuuuuu<insystyle=’background -
color: #1c4428°>N0T_ ip:,[147.229.0.0/16,
123.12.0.0/16,,43.78.23.124] ,</ins>\nuucondition:
selection\nfalsepositives:\n,yu-ulegitimate traffic,
from partners or,third-partyyservicesoutside the ,VUT
network .\n,,-,False_ positivesymay occurif ,VUT staff
paccessthe website from personal,devices  using non-
VUT,IPaddresses . \n,,,u<ins,style=’background-color :
#1c4428°>-,IP  address,43.78.23.124, ,which belongs toy
the network_administratoryat VUT.</ins>\nlevel: medium

n]}
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C Obsah elektronické prilohy

Soucasti bakalarské prace je elektronicka priloha obsahujici zdrojovy kéd klientské

a serverové ¢asti aplikace, kterda ma nasledujici adresaifovou strukturu:

L e kotenovy adresar prilohy
| frontend ..........iiiiiiii i adresar klientské ¢ésti aplikace
I o1 1 o o verejné prilohy
l_ index.html ........ . il predvolena stranka aplikace
| _src
- === v AT prilohy aplikace
| components .........iiiiiiiiinn... ¢asti, do kterych jsou sekce rozdélené
DynamicContentObserver ...modalni okno pro sbér dat a préci s nimi
| _interfaces ...........ciiiiiiiinn.. definice struktury pouzitych objektu
L PLUGINS ottt e e e definice vyuzitych pluginu
| TOULeT ittt e renderovani pozadované sekce
| SEeTVICES vttt i funkce potfebné na chod aplikace
- oo - Pinia store
Vv 05 pomocné funkce
| VIieWS i e obsah sekci uzivatelského rozhrani
L ADD . VUG ittt e e predvoleny zdrojovy soubor
| main.ts ... predvoleny konfiguracni soubor
| Dockerfile .......cciiiiiiiiiininnnnn.. prikazy na sestrojeni docker obrazu
| Package . JSOM .. e e metadata aplikace
| microservices .........iiiiiiiiiiiiiiii adresar serverové Césti aplikace
l_ms-aiIntegration
Lmodules ........................ adresal moduli serverové ¢asti aplikace
ANON.PY vevvveneennnnn. modul pro anonymizaci uzivatelskych vstupu
functions.py ........... vypomocné funkce pro anonymizac¢ni modul
gemini-api.py ........ modul pro napojeni na neoficidlni Gemini API
openai-api.py ......... modul pro napojeni na oficidlni OpenAI API
L .gitignore ....specifikace souboru a adresari, které maji byt ignorovany
néastrojem git
BT o) o0 o)A predvoleny soubor FLASK aplikace
| Dockerfile ...........ccooiiiiinn... prikazy na sestrojeni docker obrazu
| README.md .......coviviiiinnnnnnnn strucny popis serverové ¢asti aplikace
| _requirements.txt ........ pozadavky potfebné na spravny chod aplikace
| .dockerignore ....... specifikace soubort a adresart, které maji byt ignorovany

nastrojem docker
| .gitignore specifikace souborl a adresaru, které maji byt ignorovany nastrojem

git
| .gitmodules ...t e konfigurace pro git submoduly
| docker-compose.yml ..... konfigura¢ni soubor pro orchestraci docker kontejnert
| README.IA . .tvviiiiiiineeeeeeeennnnnnnns Struény popis jak spustit aplikaci
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