VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

BEZDRATOVA SENZOROVA SIiT

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE MARTIN HRUSKA
AUTHOR

BRNO 2009



VYSOKE UQENi
TECHNICKE V BRNE

SN\ Z,
_'/ Fakulta elektrotechniky a

komunikacénich technologii

\'l-.,_ Ustav telekomunikaci

Bakalarska prace

bakalafsky studijni obor

Teleinformatika

Student: Martin Hruska ID: 73023
Rocnik: 3 Akademicky rok: 2008/2009
NAZEV TEMATU:

Bezdratova senzorova sit’

POKYNY PRO VYPRACOVANI:

Seznamte se s moznostmi realizace bezdratového prenosu digitalizovanych udaji ze senzorti. Navrhnéte
bezdratovou sit’ pro sbér dat z ¢idel domaci Cisticky odpadnich vod na izemi malé vesnické aglomerace s
prenosem dat do centralniho dispecinku. Navrhnéte nekolik alternativ a porovnejte jejich vlastnosti.

DOPORUCENA LITERATURA:

[1] Novotny, V. Architektura siti. Skriptum VUT FEKT, elektronicky text, Brno 2007.

[2] LAJSNER, P., KOZUB, R. Using the Wireless Sensing Triple Axis Reference Design. Aplika&ni
poznamka Freescale Semiconductor. Dostupné na WWW:
http://automatizace.hw.cz/storage/AN3152.pdf)>.

Termin zadani: 09.02.2009 Termin odevzdani: 02.06.2009
Vedouci prace:  doc. Ing. Jiti MiSurec, CSc.

prof. Ing. Kamil Vrba, CSec.
predseda oboroveé rady

UPOZORNENI:

Autor semestralni prace nesmi pfi vytvafeni semestralni prace porusit autorska prava tietich osob, zejména nesmi zasahovat
nedovolenym zptisobem do cizich autorskych prav osobnostnich a musi si byt pln¢ védom nasledku poruseni ustanoveni § 11a
nasledujicich autorského zakona ¢. 121/2000 Sb., véetné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni § 152
trestniho zékona ¢. 140/1961 Sb



Anotace, kli¢ova slova

Anotace: Bezdratové senzorové sit¢ (WSN) se skladaji z kombinace néckolika
vykonnych zatizeni (oznaCovanych jako ,base stations* nebo ,,sink“, dale zakladna) a
velkého poctu (1000 - 1000000) levnych zafizeni (oznaCovanych jako ,,nodes®, dale
uzly) s extrémné omezenou vypocetni silou, paméti a energii. Jednotlivé uzly jsou
vybaveny snimacem okolniho prostiedi. Data zaznamenand snimaci jsou lokalné
pfedzpracovana a poté zasilana zakladné¢ k dalSimu zpracovani. Vyuziti WSN je
ocekavano v Siroké skale oblasti.

Cilem prace je rozebrat moznosti realizace bezdratového pienosu digitalizovanych
udajii ze senzorl. Prace zahrnuje a srovnava: Wi — Fi, WIMAX, ZigBee, GPRS,
radiovou sit’ a IrDA. Navrhne se bezdratova sit’ pro sbér dat z ¢idel domaci Cisticky
odpadnich vod na Gzemi malé vesnické aglomerace s prenosem dat do centralniho
dispe¢inku. Navrhne se nékolik alternativ a porovnaji se jejich vlastnosti a moznosti.

Abstract: Wireless sensor network (WSN) consist of a mesh of a several powerful
devices (denoted as base stations or sink) and a high number (1000 - 1000000) of a low-
cost devices (denoted as nodes or motes), which are severely constrained in processing
power, memory and energy. The nodes are equipped with an environment sensor.
Events recorded by the sensor nodes are locally aggregated and then forwarded to a
base station for further processing. WSNs are expected to be in wide use for a multitude
of different scenarios.

Project target is to analyse possibility of wireless transfer of digitalised data from
sensors. Work contains and compares: Wi-Fi, , WiMAX, ZigBee, GPRS, radio net and
IrDA. The work will design a wirelless network with data collection from sewerage
plant sensors in small rural agglomeration and transfer data to the central dispatching.
The work will suggest several options and compare their advantages and disadvantages.

Kli¢ova slova: bezdratova senzorova sit, Wi — Fi, WIMAX, ZigBee, GPRS, radiova sit’,
IrDA.

Key words: wireless sensor networks ,Wi — Fi, WiMAX, ZigBee, GPRS, radio net,
IrDA.
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1 Uvod

Bezdratové senzorové sité (WSN) se skladaji z kombinace nékolika vykonnych zatizeni
a velkého poctu zafizeni (uzl) s omezenou vypocetni silou, paméti a energii. Jednotlivé
uzly jsou vybaveny snimacem okolniho prostfedi. Data zaznamenand snimaci jsou
lokaln¢ predzpracovana a poté zasilana zédkladné k dalSimu zpracovani.

WSN se pouzivaji v Sirokém Skale oblasti. Spolehlivé ji miizeme pouzit pro sbér dat z
¢idel domaci Cisticky odpadnich vod na tzemi malé vesnické aglomerace s pfenosem
dat do centralniho dispeCinku. K dispozici pro realizaci bezdratového pienosu
digitalizovanych udajl ze senzorl existuje spousta technologii. Tato prace se soustiedi
na alternativy Wi — Fi, ZigBee, GPRS a radiova sit, v semestralni praci Wi — Fi,
WiMAX, ZigBee, GPRS, radiova sit’ a IrDA.

Jako modelova situace pro semestralni a bakalatskou praci poslouzi obec Pettkovice.
Obec se nachazi v Moravskoslezském kraji, je soucasti méstského obvodu statutdrniho
mésta Ostravy, na jehoz severnim okraji lezi. Obec ma 3000 obyvatel, rozlohu 390 ha a
rozmanity terén (ptiloha 1 a 2).

Petikovice jsou soudasti projektu ,,Dostavba plosné kanalizace”. Resi odkanalizovani
lokalit stavajici zastavby na tzemi mésta Ostravy a pifevedeni odpadnich vod do
stavajici méstské stokové sité¢ s naslednou likvidaci znecisténych odpadnich vod na jiz
vybudovanych ¢istirenskych kapacitach — ustfedni Cistirna odpadnich vod v Ptivoze.

Pettkovice se rozdeli do sektorti podle terénu, dosahu €i jiné potieby. Navrhne se
technologie pro sbér dat i s ohledem na rozpocet sit¢. Na uizemi obce jsou v nékterych
mistech doméci ¢isticky odpadnich vod.

Mohla by se zde navrhnout bezdratova sit’ pro sbér dat z ¢idel vystupii v riznych
mistech plosné kanalizace domacich cisti¢ek odpadnich vod. Data by se mohla prenaset
do centralniho dispecinku bud’ na misto v Petkovicich (obecni Gfad) nebo na dispecink
v Ostravé.


http://cs.wikipedia.org/wiki/M%C4%9Bstsk%C3%A1_%C4%8D%C3%A1st_a_m%C4%9Bstsk%C3%BD_obvod
http://cs.wikipedia.org/wiki/Statut%C3%A1rn%C3%AD_m%C4%9Bsto
http://cs.wikipedia.org/wiki/Statut%C3%A1rn%C3%AD_m%C4%9Bsto
http://cs.wikipedia.org/wiki/Ostrava
http://cs.wikipedia.org/wiki/Sever

2 Wi-Fi

WLAN oznacuje obecné jakoukoliv bezdratovou sit’ a je ekvivalentni zkratce LAN.
Bezdratova sit’, kde figuruji pocitace, se nazyva WLAN. [1]

Bezdratové sit¢ WLAN nabizeji podobné sluzby a flexibilitu, jako sit¢ dratové. Je
mozné zapojovat do nich servery a jejich klienty, ale také je mozné v nich vytvéafet
spojeni peer-to-peer. Z hlediska funk¢nosti a vysledku jsou ekvivalentni k sitim
dratovym, ethernetu.

Bezdratova sit’ je jednodussi na vystavbu a technickou realizaci, nemusi se pokladat
zadna kabelaz. Bezdratové sit¢ poskytuji nizsi rychlosti, nez ethernetové kabelové sité.
Pokud se nebude pienaset v siti velké mnozstvi dat najednou, mize byt bezdratova sit’
vyhodné;si.

2.1 Standard IEEE802.11b, Wi — Fi

Standardem IEEE 802.11 jsou WLAN sité definovéany a standardizovany. IEEE802.11b.
Tento pojem piedstavuje oznaceni standardu standardizacniho institutu IEEE - jde o
standard definujici bezdratové sit€¢ v nelicencovaném pasmu 2,4 GHz. Standarda je
spousta, prace zahrnuje hlavng¢:

e 802.11a - WLAN v pasmu 5 GHz a s rychlosti az 54 Mbps.

e 802.11b - WLAN v pasmu 2,4 GHz a s rychlosti az 11 Mbps.

e 802.11g - zvySeni rychlosti v pasmu 2,4 GHz na 20 Mbps se zpétnou
kompatibilitou s 802.11b.

Zkratka Wi — Fi se zaménuje s vyrazem IEEE802.11b. Jde o oznaceni a logo udélované
vyrobkiim pracujicim podle standardu 802.11b, které jsou mezi sebou vzajemné
propojitelné.

Bezdratové sité¢ standardu IEEE802.11b pracuji ve frekvenénim ISM péasmu
2,4a72,497 GHz. V tomto nelicencovaném pasmu pracuje mnoho bezdratovych
zafizeni. K dispozici je ¢trnact kandli, tfi z nich se nepiekryvaji.

Zaroven s Wi - Fi zafizenimi se na trh pomalu dostavaji zafizeni postavena na standardu
IEEE 802.11a pracujici v pasmu 5 GHz. Jejich hlavni vyhodou je vyssi rychlost, kterou
jsou schopna ptendset data - az 54 Mbps. Maji ale nizs$i dosah a vétsi nachylnost na
ruseni.

2.2 Komponenty bezdratové lokalni sité

2.2.1 Ptistupovy bod

Ptistupovy bod (AP) je zékladni komponentou bezdratové sitové infrastruktury, kterd
umoznuje pristup bezdratovym klientskym termindlim do sit¢. Pfi komunikaci mezi
bezdratovymi termindly a pfistupovym bodem se pouzivd jeden vybrany kanal
definovany pro technologii DSSS. Z toho vyplyva, Ze komunikace s pfistupovym


http://www.ieee.org/

bodem bude mit charakter half-duplex. Kolem pfistupového bodu se definuje oblast
pokryti, kde se bezdratovy klient musi nachazet, aby mohl komunikovat s pfistupovym
bodem. Piistupové body, mohou pracovat v nékolika modech.

Root mode — predstavuje zékladni pracovni mod pristupového bodu. Pistupovy bod je
pfipojen metalicky k pevné lokalni siti a zprosttedkuje radiové piipojeni klientim
nachazejicich se vjeho dosahu a disponujicich potiebnym opravnénim. Takova
konfigurace se dvémi piistupovymi body je zndzornéna na Obr. 2.1. V pfipadé, Ze ke
stejnému segmentu lokalni pocitacové sit€¢ je piipojeno nekolik pristupovych bodda,
budou tyto pfistupové body mezi sebou komunikovat ptes metalickou sit’.

LAN

Obr. 2.1: Ptistupové body v pracovnim moédu ,,root-mode*

Bridge mode — tento pracovni méd piedstavuje specidlni zplisob vyuziti ptistupového
bodu, u které¢ho ptistupovy bod funguje jako most propojujici dva odd€lené segmenty
sité, Obr. 2.1.

Bridge  _.--"""77 TTeeal_
mode _-~ TN
A4 4 > 1
SN f
LAN NV e " LA I
/ \ - e /

Obr. 2.1: Ptistupové body v pracovnim modu ,,root-mode*
2.2.2 Bezdratovy most
Bezdratové mosty jsou specialni komponenty, které realizuji obdobnou funkci, jako
pristupové body v pracovnim moédu ,,bridge mode®, tj. propojuji segmenty lokalni sité

na Urovni datové vrstvy. Propojeni segmentii mize byt realizovano dvémi zpiisoby: bod
— bod a bod — skupina bodl. Z charakteru radiového spojeni vyplyva, ze ptenos bude
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typu half-duplex. Dosah bezdratovych mostli mtize byt az n¢kolik desitek km pii vyuziti
smérovych antén.

Stejné jako pfistupové body i bezdratové mosty mohou mit nékolik opera¢nich modu:

Root mode — pii propojeni segmenti lokélni sit€ musi byt jeden zmostii v tomto
opera¢nim modu.

Non-root mode — most z mddu ,,root-mode* mize komunikovat pouze s jinym mostem
¢1 mosty, pracujicimi v médu ,,non-root®, jak to ukazuje i Obr. 2..
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Obr. 2.3: Mosty propojujici tfi segmenty lokalni datové sité

AP mode — u nékterych mostl je mozné nastavit ,,AP mode®, u kterého zatizeni pracuje
soucasn¢ jako most i jako pristupovy bod.

Repeater — most v tomto operacnim modu slouzi na prodlouzeni dosahu, jak je to
schematicky zndzornéno na Obr. 2.4.
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Obr. 2.4: Most v opera¢nim modu ,,repeater*
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2.2.3 Jednotka pro tizeni ptid€lovani Sitky pdsma

Technologie pro bezdratové lokalni pocitatové sité jsou zaloZeny na sdileni spole¢ného
média ¢imz je kmitoCtové pasmo. Pristup k médii fidi pfistupova metoda. V zédkladnim
nastaveni pravdépodobnost piistupu k médii je stejnd pro kazdého bezdratového klienta.
Ridit uroven sluzby spo¢iva v nastaveni pfenosové rychlosti, kterou uZivatel bude mit
k dispozici. Lze to realizovat pomoci jednotky pro ptidélovani Sitky pasma BCU, ktera
je umistnéna mezi ptistupovym bodem a pevnou datovou siti, jak je to zndzornéno na
Obr. 2.5.

LAN

Obr. 2.5: Umisténi jednotky pro fizeni ptid€lovani Sitky pasma

BCU provadi filtrovani provozu na zaklad¢ MAC adresy stanic. V souladu s nastavenim
BCU uzZivatelé¢ jsou fazeny do pfisluSnych front a kazdd fronta miZe mit odliSné
nastaveni parametril jako napf. Sitka pasma v odchozim ¢i v prichozim sméru.

2.3 Bezdratové sitové komponenty

Sitové komponenty mohou pracovat dvéma zpiisoby. Komunikaci bezdratovych stanic
fidi pfistupovy bod a klientskd rozhrani jsou na ném plné¢ zavisla. Druhou moznosti je
komunikace v docasné, ad-hoc siti, ktera je tvorena pouze z klientskych sitovych
rozhrani pracujicich bez ptistupového bodu.

Nejrozsitengjsi jsou karty do sbérnice typu PCI. Notebooky maji PCMCIA slot pro Wi
— Fi kartu. Adaptéry s integrovanou anténou dokazi pti idealnich podminkach pracovat
na vzdalenost 600 - 700m (pfima viditelnost) s vyzafenym vykonem kolem 15dBm,
prakticky vSak dosah nepiekroc¢i 100m.

S mnoha piipojenymi klienty je nejvhodnéjsi pouzivat HWAP. Moderni HWAP dokazi

pracovat jak v reZimech klient, tak i AP. Jsou schopny pokryt veskeré potfebné
spektrum. Diky integraci routeru neni problém skrze né sdilet internetovou konektivitu
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¢1 vytvaret mosty mezi sitémi. Zpravidla obsahuji také nékolik RJ45 portl, integruji v
sob¢ switch. Tato zafizeni se kompletné ovladaji pomoci webového rozhrani. HWAP se
navenek chova transparentn€ a neni zavisly na pouzitém opera¢nim systému. Externi
anténa se milZe pfipojit nejcastéji pomoci R-SMA ¢i TNC konektoru.

CF a podobné pamétové karty. Pamétové karty s Wi - Fi radii formatu CF jsou
primarné navrzené pro PDA a dal$i mobilni zafizeni. Jsou o hodné¢ mensi a leh¢i nez
klasické PC karty typu Il a maji podobny dosah a vykonnost.

Je vhodné volit vSechny prvky od jednoho vyrobce. Je také dobré si doptedu dukladné
promyslet, kolik bude sit’ zhruba obsluhovat uzivateld, zda vyuzit 802.11b anebo
vybudovat rovnou 802.11g.

2.4 Komunikace

Pro standard 802.11 bylo vybrano pasmo 2,4 GHz a stanoveny prenosové rychlosti 1 a 2
Mb/s. Jako ptenosové techniky byly zvoleny FHSS, DSSS a infracerveny ptenos. Pro
techniku FHSS je pasmo rozd€leno do 79 kanalt s Sitkou 1 MHz. Komunikujici strany
se domluvi na sekvenci ptreskakovani. Maximalni rychlost je 2 Mb/s. Je-li pouzita
technika DSSS, je pasmo rozdéleno na 14 ¢astecné se prekryvajicich kanalt s Sitkou 22
MHz. Datovy signal se pfimo rozprostie do n€kterého ze 14 kanalt.

Architektura DSS v siti [IEEE 802.11 zajistuje nésledujici sadu sluzeb:

association (sdruzovani),
disassociation (odpojovani),
reassociation (pfepojovani),
distribuiton (dorucovani),
integration (integrace).

Association — pfihlaSeni stanice k urcitému pfistupovému bodu AP. Systém DS vyuziva
informaci o mapovani stanice k AP pro spravnou distribuci zprav. Stanice zjistuje
dostupnost jednotlivych ptistupovych bodi AP:

e aktivnim prohledavanim okoli — stanice vysila prizkumné ramce a zpracovava
odpovédi od bodi AP

e pasivnim prizkumem okoli — stanice poslouchd vSechny kanély a vyhodnocuje
kvalitu signalu.

Disassociation — oznameni ptistupovému bodu, Ze stanice opousti sit’.

Reassociation — piechod mezi builkkami, odhlaSeni se od pivodniho bodu AP a
piihlaseni se k novému AP.

Distribution — pro spravné doruceni zpravy - zjistovani spravné polohy cilové stanice a
smerovani zpravy do spravné bunky.

Integration — integrace stanic s pevnym piipojem do distribu¢niho systému DSS. Bod
pripoje bodu AP k pevné siti se oznacuje jako ,,portal®.
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2.5 Bezpecnost

Znemoznit fyzicky piistup uzivatelit k AP

Zapnout WEP na 128bitovy kli¢

Pravidelné¢ ménit WEP klice

AP zavést tabulku povolenych MAC adres

Nepovolovat DHCP a adresy ptidélovat ru¢né

Zakézat SSID Broadcast

Nastavit tabulku povolenych IP adres

Pravideln¢ kontrolovat sit’ i logy z AP

Omezit vykon tak, aby vyzafovani zbytecné neptekracovalo potfebnou plochu
Pouzivat VPN

2.6 Instalace W1 — Fi1

Instalace Wi - Fi zafizeni je jednoducha. Nainstaluji se ovladace, konfiguracni software,
spusti se a nastavi zdkladnova stanice, zapoji se periferie, nastavi se spojeni s
jednotlivymi klienty a stupenl zabezpeceni.

Sit Ad-hoc se nejlépe hodi pro maly pocet zafizeni. Jednd se o piimé spojeni
jednotlivych komponentt (Obr. 2.6.). VSechny Wi - Fi zafizeni musi byt v radiovém
dosahu jeden druhého.

Obr. 2.6: Jednoducha Ad-Hoc sit’
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Zékladnim rozdilem mezi sitémi na zakladé peer-to-peer a infrastrukturnimi sitémi je
pouziti zakladnové stanice (AP) v podobé brany nebo pfistupového bodu (Obr. 2.7).
Zékladnova stanice ma témet stejné funkce jako hub ¢i router v béznych dratovych
sitich LAN. Diulezitym rozdilem mezi Ad-Hoc a infrastrukturni siti je v dosahu.
Jednotliva koncova zafizeni nemusi byt v dosahu jeden druhého, stac¢i byt v dosahu
jedné zakladnové stanice. Zakladnova stanice muze slouzit i jako brana mezi siti LAN,
nekteré typy maji zabudovany router, ¢i firewall. AP komunikuje s bezdratovymi
zafizenimi ve svém dosahu a stard se o smérovani (routerovani) provozu mezi
bezdratovymi klienty. VSichni klienti pfipojeni na jeden AP sdileji rychlostni pasmo 11
Mbps. Zékladnové stanice musi byt v dosahu jedné s druhou, pouzivaji se smérové
antény, aby zafizeni mezi sebou neinterferovala.

Internet

Router

=1

+ | Pociat

Sitovy hub

— =

Poéitaé 2

Senzor 1
L T
Wi-Fi zakladnova
stanice
E Senzor 3
Notebook 1

Obr. 2.7: Infrastrukturni sit’ pfipojend k internetu pomoci broadband piipojky
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2.7 Typy antén
Pfi vybéru antény je potieba zvazit mnoho zasadnich aspekti:

Planovany pocet uzivatell a mista odkud se budou pfipojovat
Rozsah planovaného pokryti

Miru zahlceni pasma 2,4GHz v dané lokalité

Finan¢ni prosttedky

Antén je na trhu mnoho riznych typt. Nejéastéji jsou k vidéni antény typu "sito". Ty
jsou primdrné uréeny pro spoje point-to-point (z bodu do bodu) naptiklad z klienta
primo k AP. Jejich provedeni tomu zcela odpovida - vyzatovaci uhel se pohybuje kolem
10° a zisk od 15 do 24dBi. Diky tomu dokéZi signal dostat aZ na vzdalenost n€kolika
kilometrt. Parametry se 1isi, pfedev§im vyzatovaci diagram. Je podstatné, ze tyto antény
jsou urcené pro point-to-point spoje na vetsi vzdalenosti a dokazi odstinit rusivé zdroje.

T

Obr. 2.8: Andrew 18dBi.

YAGI. Zisk se bézné pohybuje mezi 15 - 17dBi, hodi se na mensi vzdalenosti. Diky
svému provedeni a vlastnostem je spiSe vhodna pro nasazeni u koncového uzivatele, na
AP se nehodi.

Obr. 2.9: YAGI

Pro pokryti izemi o urcité rozloze signdlem slouzi antény sektorové a vSesmérové. U
vSesmerovych antén je signal Sifen do vSech smért soucasné a rovnomérné. Piipadného
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zisku (az 15 dBi) se v tomto piipadé¢ musi dosdhnout malym vyzafovacim uhlem ve
vertikdlnim sméru, to vSak mize byt casto na zavadu ("hlucha mista" napt. ptimo pod
anténou), typictéjsi je proto maly zisk (cca 6 dBi). Tyto antény se tedy hodi zejména pro
AP, kter¢ je vyuzivano uzivateli v méstské ctvrti.

Obr. 2.10: VSesmérova anténa se ziskem 13dBi - konektor typu N.

Nastane —li situace, kdy je potieba vytvofit pokryti jen néjaké lokace napt. pod thlem
45 - 120°, pouzije se sektorova anténa. Zisk téchto antén se pohybuje kolem 9 - 17dBi.
Pouzivaji se na mensi vzdalenosti.

8,

Obr. 2.11: Jedna z nejsilngjSich, ale také nejvétsich sektorovych antén.
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2.8 Kabelaz a konektory

Kazdy kabel pro piipojeni antény k Wi - Fi adaptéru musi byt koaxidlni s impedanci
50 Ohm. Jeho detailni parametry se 1isi podle typu nasazeni. Hodnota Utlum na metr
udava, kolik dB ze signélu vysilaného z adaptéru se na kazdém metru kabelu ztrati.
Optimalni hodnota se pohybuje v rozmezi od 0,22 do 0,5 dB/m. Kabeldz by proto méla
byt mezi anténou a Wi - Fi adaptérem co nejkratsi. Mezi kabely je nejznaméjsi znacka
Belden.

U kabelaze plati n€kolik zasad, které je tieba dodrzet:

e co nejkratsi kabel

e pokud musi byt delsi, zvolit co mozné nejkvalitnéjsi provedeni
o neohybat ho vice, nez je pfedepsano

e co nejmensi pocet spojil

Obr. 2.12: Belden RLF10 - dvojité opleteni omezi priinik rusivych signalit do kabelu

Konektor tvoii vodivé spojeni mezi kabelazi a vstupem do antény nebo vystupem z Wi -

Fi adaptéru. Je dllezitd preciznost nasazeni konektoru, mize dojit k snizeni rovné
signalu ¢i uplnému preruSeni linky. Mezi nejcastéji pouzivané konektory patii konektor
typu N.

Obr. 2.13: Konektor N

Dalsim typem je konektor TNC, Vyrabi se z poniklovaného kovu a vnitini hroty byvaji
bud’ pozlacené nebo poniklované.
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Obr. 2.14: Rozmontovany TNC konektor.

Poslednim zndmym konektorem je R-SMA. Nachazi se na vSech kartdch do PCI, na
mnoha HWAP a na tenkych kabelech. Siroky frekven¢ni rozsah, utlum je piijatelny az
do 18GHz.

NN

Obr. 2.15: Rozmontovany konektor R-SMA
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3 ZigBee

Standard ZigBee, platnym od listopadu 2004, je zaloZen na vyuziti fyzické a linkové
vrstvy podle mezinarodniho standardu IEEE 802.15.4. — ZigBee patii do skupiny
bezdratovych siti PAN (Personal Area Networks). [9], [10] Do této skupiny siti patii i
velmi roz§ifeny IEEE 802.15.1 — Bluetooth, jez naléza hlavni uplatnéni prevazné ve
spotfebni elektronice. Existuje vSak celd Skala primyslovych aplikaci, pro které
Bluetooth neni vhodny. Z tohoto diivodu byla zalozena ZigBee aliance za ucelem
vytvofeni nového bezdratového komunika¢niho standardu vhodného i1 pro ucely
prumyslové automatizace. ZigBee je urCen pro spojeni nizkovykonovych zafizeni v
sitich PAN na malé vzdalenosti do 75 metrd. Diky pouziti multiskokového ad-hoc
smerovani umoziuje komunikaci i na vétSi vzdalenosti bez piimé radiové viditelnosti
jednotlivych zafizeni. Primarni uréeni sméfuje do aplikaci v primyslu a senzorovych
sitich. Pracuje v bezlicen¢nich pasmech (generalni povoleni) na frekvencich 858 MHz,
902-928 MHz a 2,4 GHz. Pfenosova rychlost ¢ini 20, 40, 250 kbit/s.V soucasné dob¢ se
na vyvoji a rozvoji tohoto standardu podili vice nez Sedesat firem a mezi nimi jsou i
pfedni svétové firmy z oboru automatizace (Honeywell, Motorola, Philips, Samsung,
Omron, ABB, Siemens). ZigBee je navrzen jako jednoducha a flexibilni technologie pro
tvoru i rozsahlejSich bezdratovych siti u nichz neni pozadovan pienos velkého objemu
dat. K jejim hlavnim pfednostem patii spolehlivost, jednoducha a nendrocna
implementace, velmi nizkd spotfeba energie a pfizniva cena. Diky témto vlastnostem
nalezne uplatnéni v celé skale aplikaci:

automatizace budov (zabezpeceni, ovladani svétel, kontrola ptistupu)
spotiebni elektronika (dalkové ovladani elektrospotiebicil)
pocitacové periferie (bezdratové mysi, klavesnice)

prumyslova automatizace

zdravotnictvi (pacientské monitory)

Riiznorodost predpokladanych aplikaci standard definuje tfi zédkladni rezimy ptenosu
dat:

e periodicky se opakujici (pfenos dat z ¢idel)

e nepravidelné prenosy (externi udalosti, napft. stisknuti tlacitka uzivatelem)

e opakujici se pfenosy u nichZ je pozadavek na malé zpozdéni (bezdratové
pocitacové periferie — klavesnice a mysi).

Pro ZigBee bylo definovdno nékolik radiovych pasem, aby byl akceptovatelny v
ruznych zemich s odliSnymi pfedpisy a kritérii. Zakladnim problémem pii definici
radiovych pasem jsou predevsim rozdily v organizaci radiovych pasem v Americe a na
evropském kontinenté. Aby se mohl standard uplatnit v obou téchto lokalitach, jsou pro
néj definovana tfi radiova pasma:

globalni pouziti: pAsmo ISM 2,4 GHz s 16 kanaly a pfenosovou rychlosti 250 kb/s;
Amerika a Australie: pasmo 915 MHz s 10 kandly a ptenosovou rychlosti 40 kb/s;
Evropa: pasmo 868 MHz s jednim kanalem a pfenosovou rychlosti 20 kb/s.

Kvili nutnosti implementovat standard ZigBee i do malo vykonnych 8 bitovych

mikrokontrolérat (HCO08, x51) bylo dbano na maximdlni jednoduchost implementace
protokolii. Diky tomu struktura protokolti nezabere vice nez 30 kB programové paméti.
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Protokol se sklada ze tii zakladnich vrstev. Vrstvy standardu IEEE 802.15.4, nad nimi je
definovana sitova vrstva (NWK) a aplikacni vrstva (APL). Fyzicka vrstva specifikuje
pristup k pfenosovému médiu. Sitova vrstva realizuje piipojeni k siti, zabezpeceni a
smérovani paketii. Aplikacni vrstva (APL) zajistuje potfebné sluzby. Sklada se z
aplikacni podvrstvy (APS), ZigBee objektt a uzivatelskych aplikacnich objekti.

Komunika¢ni standard ZigBee je navrzen pro aplikace, v nichz zafizeni potiebuji
vysilat a pfijimat pouze malé objemy dat a kde je vyZzadovéana extrémné nizké spotieba.
Protokoly jsou proto navrZzeny s ohledem na co nejmensi spotiebu energie koncovych
zatizeni, u kterych se predpoklada napajeni z baterii. Koordinator a smérovace by vSak
nemély byt napéjeny bateriové, protoze funkcnost sité je na nich zavisla. Pti vyuziti
vSech uspornych opatfeni je mozné dosahnout vydrze koncového zafizeni na jednu
alkalickou baterii 6 mésict az 2 roky.

3.1 Struktura protokolti a komunikace ZigBee

Strukturu protokoli standardu ZigBee demonstruje Obr. 3.1. Je zfejmé, Ze je navrZzena
maximalné¢ usporné kvuli pfedpoklddané implementaci do malo vykonnych
jednoCipovych 8bitovych mikrokontroléri s velmi omezenymi pamétovymi
dispozicemi. Proto struktura protokolli nezabere vice nez asi 30 kB v systémové
paméti.

ZigBes |
nebo

t ‘ nezivisk
aplkace §

Struktura apikace

el ZigBea
Aplikaéni )) Aplikaéni objakt
objpkt 1 .2 abjekt 30 (ZDa)

Pomocnd aplikaéni podvrstva (AP S)

=
-

ZigBoa

2.4GHz Radio

8G8MHz Radio

916MHz Radio

IEEE 802.15.4

Obr. 3.1: Architektura protokolové struktury ZigBee
Standard 802.15.4 obsahuje v ramci fyzické vrstvy detektor energie pfijimace ED

(Energy Detector) a indikéator kvality linky LQI (Link Quality Indication). Vysilani na
plny vykon neni Zadouci. Detektor energie ED ftidi vysilaci vykon na co nejmensi
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moznou hodnotu tak, aby byl stile zajiStény pienos signalu, ale s nejmenSimi
energetickymi naroky. Indikator kvality linky LQI a nastroj na detekci volného kandlu
(Clear Channel Assessment), slouzi k nalezeni volné¢ho kanalu, na kterém muze dany
uzel vysilat a zéroven se ur¢i minimalni vysilaci vykon. Kazdému ptichozimu paketu
prichazejicimu z fyzické vrstvy je pred piredanim na linkovou vrstvu (MAC) piifazen
vektor kvality, ktery je v linkové vrstvé vyhodnocen.

Dosah ZigBee je piiblizn¢ 10 az 50 metri v zavislosti na lokalnich podminkach S$ifeni
signalu. Pro pfenos se datovy signal moduluje metodou O-QPSK (BPSK) a ptenaseji
prostiednictvim DSSS (Direct Sequence Spread Spectrum). Pro pfistup k fyzickému
médiu je pouzita metoda CSMA/CA.

Synchronizace jednotlivych zafizeni v siti ZigBee, potazmo koncovych zafizeni s
koordinatorem sité je realizovana na zakladé ramce beacon. Synchronizaéni autoritou je
zde koordinator sité, ktery v danych okamzicich vysila synchronizacni sekvence -
beacon. Sekvence pfijimaji ostatni zafizeni a synchronizuji se podle nich s vysilaci
stranou, tedy s koordinatorem. Tento postup umoziuje koncova zafizeni na dlouhou,
pfedem definovanou dobu ,uspat“, a zna¢né tak snizit jejich spotfebu. Interval
synchroniza¢nich sekvenci mlize byt nastaven v rozmezi 15 ms az pfiblizn€ 15 minut.
Pro ptenos je pak mozné vyuzit tzv. super-rdmce, zacinajici pravé sekvenci beacon, po
nichz nasleduje interval CFP, kdy zafizeni volné soutézi o pfistup k médiu. Ten je
pfipadné nasledovan intervalem s rezervovanymi ¢asovymi sloty pro prioritni pfenosy
GTS. Koordinator zasila v sekvenci beacon pro jednotlivd koncova zafizeni také
informace, zda jsou pro né k dispozici data, ¢i nikoliv. Pokud ano, koncova zatizeni si je
vyzéadaji a ptijmou je v rezervovanych slotech. Pokud sit’ funguje bez pouziti beacon
sekvenci, jednotliva zatizeni periodicky dotazuji koordinatora.

3.2 Topologie sité, zabezpeceni

Standard ZigBee zaloZeny na fyzické a linkové vrstvé IEEE 802.15.4 definuje tii typy
sitové topologie. Zakladni je topologie typu hvézda (star topology), v niz je vzdy
definovano jedno zafizeni, které prebird funkci koordinatora sit€, a ostatni zafizeni
pusobi ve funkci koncovych zatizeni. V topologii typu strom (tree topology) slouZzi
jedno zafizeni jako koordinator a ostatni jako koncova zafizeni. Na rozdil od topologie
hvézda vSak nemusi vSechna zafizeni komunikovat ptfimo s koordinatorem, ale mohou
vyuzit jiné koncové zatizeni v konfiguraci FFD ve funkci smérovace jako prostiednika.
Diky tomu umoziuje uvedend konfigurace zvétSit vzddlenosti mezi koncovym
zafizenim a koordinatorem. Posledni definovanou topologii je topologie typu sit’ (mesh
topology), kterd kombinuje vlastnosti topologii strom a hvézda (tzv. hybridni topologii
strom a hvézda). Sitova topologie pfinasi nejvétsi funkénost, protoze umoznuje sestavit
sit’ libovolnym zplisobem.
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Obr. 3.2: Topologie sit¢ ZigBee: typu hvézda (a), sit’ (b) a strom (c — nedoporucovana)

Standard IEEE 802.15.4 vyuziva pro adresaci jednotlivych zafizeni binarni adresovaci
kody, které mohou byt bud’ dlouhé (64 bita), ¢i zkracené (16 bitl). Lokalni adresa
zkracené¢ho adresovaciho kodu umoznuje v jedné siti adresovat maximalné 65 535
zafizeni. Kazda sestavena sit’ je dale identifikovana 16bitovym identifikatorem PAN ID,
ktery slouzi pro rozliseni piekryvajicich se siti v ptipad¢, ze v jednom prostoru dochazi
k vytvoteni a sestaveni vice siti standardu IEEE 802.15.4. Kazdou sit’ s unikatnim PAN
ID zaklada a spravuje koordinator (centralni stanice), pfi¢emz ostatni stanice pracuji v
modu koncové stanice. Kazda koncova stanice mize byt konfigurovana pro funkci
smérovace nebo koncového zatizeni. Standard ZigBee déli zafizeni na zatfizeni FFD
(Full Functional Device) a RFD (Reduced Functionality Device). FFD zatfizeni
implementuji kompletni protokolovy ramec a zajistuji veskeré sluzby, které standard
ZigBee stanovuje. RFD zafizeni implementuji pouze nezbytné protokolové knihovny z
divodu maximalniho omezeni hardwarové narocnosti. Tyto zafizeni mohou pracovat
pouze jako koncova. Mohou komunikovat pouze s koordinatorem sité a jsou omezeny
na hvézdicové uspofadani topologie (koncové vétve). Koordinator sité a smérovace jsou
realizovany FFD zatizenimi.

Problém ruseni je zde fteSen tak, ze napiiklad kandl 13 je zddouci kandl nejblizsi
frekven¢ni kandly 12 a 14 jsou oznaceny za sousedni kandly 11 al5 za ndhradni kanaly.
Kanaly sousedni musi byt co nejvice potlaceny na hodnotu 0dB oproti zadoucimu
kanalu. Nahradni kandly naopak dostatecné zesileny, aby mohly Zadouci kanal nahradit.
Kanaly se nesméji navzdjem ovlivilovat.

3.3 Navrh hardwaru zatizeni ZigBee

V soucasnosti je mozné nalézt velké mnozstvi obvodi urCenych pro provoz v siti
ZigBee. Na trhu je vSak mozné se setkat s hotovymi moduly, jako je napi. RM2420 od
americké spoleCnosti RAE Systems (Obr. 3.3). Dalsi produkty je mozné najit na
strankéach spole¢nosti Cirronet nebo Eaton.
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Obr. 3.3: Modul RM2420

V ramci vyvojovych a testovacich praci byl v Ustavu automatizace a méfici techniky
Fakulty elektrotechniky a komunikaénich technologii Vysokého uceni technického v
Brn¢ vyvinut a vyroben funkéni prototyp zafizeni ZigBee. Prototyp je zalozen na
hybridnim ¢ipu firmy Panasonic s typovym oznacenim PAN4450, ktery je postaven na
referenénim navrhu firmy Freescale Semiconductor a vyuZziva soucastkové zakladny
téhoz vyrobce. Zakladni ¢asti hybridniho Cipu je 8bitovy mikrokontrolér HCS08 typu
MCI9S08GT60 a radiovy ¢ip MC13192 kompatibilni se standardem IEEE 802.15.4.
Pouzitim prvka s nizkou spotiebou se primérna spotieba modulu pohybuje kolem 0,1
mW, coZ umozni provoz na jednu baterii AA po dobu vice nez jednoho roku.

3.4 ZigBee PRO

Zamétuje se na MESH sité, zdokonaleni zabezpeceni, funkce pro zjednoduseni provozu
velkych siti a snizeni spotieby. [11] I kdyZ zachovéava caste¢nou zpétnou kompatibilitu,
vykazuje novinky v oblasti topologie sit¢, adresovani a smérovani. ZigBee PRO je jiz
¢ist€ MESH siti optimalizovanou pro velké sité¢ a mobilni bateriova koncova zatizeni.

Variantu PRO charakterizuje:

e Rozsifitelnost siti - vylepSena podpora realizace a provozu velkych siti a
snadnéjsi rozsifitelnost

e Segmentovani - nova schopnost délit delsi zpravy a moznost interakce s jinymi
protokoly a systémy

e Proménna vysilaci frekvence - dynamicka zména kandal sit€¢ v zavislost na
ruseni

e Automatické ptidélovani adres zafizenim - optimalizované pro velké sité
pridanim fizeni sit¢ a konfiguracnich néstroja

e Skupinové adresovani - nabizi pfidanou optimalizaci provozu ve velkych sitich

e Bezdratové zprovoznéni - doplnéni o schopnosti bezpecného bezdratového
zprovoznéni

e C(entralizovany sbér dat - vyladény specialn¢ pro optimalizace informacniho
toku ve velkych sitich

Do jiz zalozené ZigBee sité¢ l1ze ZigBee PRO jednotky pfipojit pouze jako koncova
zafizeni. Verze PRO ma funkci smérovani jinou. Stejné tak v ZigBee PRO sitich lze
"klasicka" ZigBee jednotky piipojit jen jako koncova zatizeni. Nekompatibilita spociva
ve funkci smérovace (router), tzv. ze nelze volné zaménit ZigBee router se ZigBee PRO
routerem. Pro sit¢ o vice jak 50 uzlech mize ZigBee PRO poskytovat rychlejsi,

wev
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Jednim ze specifickych probléml ZigBee PRO zahrnuje vypofadani se s velmi
komplexnimi smérovacimi tabulkami, které jsou typické u velkych sitich ZigBee. V
soucasné¢ dob¢ je zde k dispozici vice metod ke zjednoduseni smérovaci struktury.
Navic smérovaci tabulky jsou z pohledu jejich velikosti dobie konfigurovatelné a
omezené prakticky jen velikosti RAM paméti, kterd je k dispozici.

3.4.1 Komunikace

ZigBee PRO jiz topologii strom uplné zavrhlo a misto toho vyuziva stochastické
(ndhodné) pfidélovani adres s mechanismem detekce kolizi adresovani pii pouziti
stejného AODV mesh smérovani. AvSak 1 zde zlstala alternativa stromu v podobé
moznosti MESH smérovani typu "vice uzlli na jeden" (many-to-one routing). Také
podporuje zvySené zabezpeceni a umoznuje omezené broadcast adresovani. Ob¢ tyto
vlastnosti umoznuji zlepSené moznosti pro zménu vysilaci frekvence a segmentovani.

e P e

O £gBee coordinatar (FFDY

Q ZyBes router [FFD)

() ZigBes end device (RFD or FFD)

g MsH link
Star link

jeden.

U ZigBee PRO je podpora tzv. limitovaného (omezeného) adresovani skupin, které
chrani celou sit' pfed zaplavenim, kdyz vSichni jeji ¢lenové jsou umisténi v tésné
blizkosti. Zaroven je uziteCny pro snizeni celkového provozu velkych siti, ale zase
vyzaduje ptfidani dal§itho kodu a tedy zabird vétsi programovy prostor (code space).
ZigBee také ptijalo techniky manipulace s asymetrickym spojenim (asymmetric link
handling techniques) pro vyhnuti se nesymetrickym spojenim, coz vede k zlepSeni
spolehlivosti sité a zvySeni propustnosti.
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Obr. 3.5: Manipulace s asymetrickym spojenim

ZigBee také obsahuje funkce smérovani vice uzlli na jeden (many-to-one routing) a
zdrojové smérovani (source routing), které oba pomahaji v siti k agregaci bodu. To
minimalizuje velikost smérovaci tabulky pro vSechna sitova zafizeni a minimalizuje
broadcast komunikaci pro vyhledani cesty, které poskytuji vétsi Sitku pasma pro data.
Zdrojové smeérovani také vytvari sit' vice efektivni, protoze agregator generuje
kompletni cestu do cilového mista a umisti informaci o cesté do ramce, ktery je potieba
vyslat.

Jestlize je ZigBee provozovano v ISM pasmu, mohou ruseni od jinych aplikaci (Wi - Fi,
Bluetooth a dalSich bezdratovych zatizeni) pouzivanych v primyslu i domacnostech
zpisobit zhorSenou kvalitu pfenosu. Implementaci metod proménné vysilaci frekvence
(frequency agility methods) umoziuje ZigBee PRO zmirnit negativni dopady kolizi a
opakovaného ptenosu z divodu ruSeni. Mechanismus proménné frekvence dava celou
kontrolu na ménicimi se kandly centralizovanému spravci fizeni sité a poskytuje tak
standardni metodu pro zménu Sitky kandl sité.

3.4.3 Sprava napdjeni, zabezpeceni

Ve velkych sitich, hlavné v téch, ve kterych jsou uzly koncovych zafizeni bateriové
napajené, je potieba zajistit kvalitni fizeni napajeni. Vysledkem toho je, Ze ZigBee PRO
stack profil jiz neposkytuje sitovy synchronizacni mechanismus (beacon) pro spici
koncovéa zafizeni ZED (ZigBee End Device). Misto toho poskytuje prostiedky
umoznujici, aby ZED uzly mohly na uréity pevny Casovy usek zvany "spici perioda”
(periodic wake-poll-sleep cycle) zcela vypnout. Délka tohoto useku je max. 7.5 s, po
kterou je ZigBee router schopen ve své vyrovnavaci paméti drzet zpravu pro prave spici
koncové zatizeni, které k nému pfislusi.

Také bylo vylepSeno zabezpeceni, 1 kdyz ziistalo symetrické koédovani AES Sifrou s
klicem o délce 128 bitli. Standardni uroven zabezpeceni bezdratové komunikace ZigBee
PRO vytvafi povinné celositové Sifrovaci klice. Centralizované centrum davéry (trust
center) slouzi mimo jiné i jako spravce sitového kli¢e (network key administration).
Také vSak zajistuje doplitkovou aplika¢ni hladinu Sifrovani pfenosu do a z trust centra a
mezi pary uzld. Velkou vyhodou této koncepce je pak i vétsi podpora zabezpeceni
komunikace, kde je mozné do peer-peer spojeni zaradit Sifrovaci klice a tim zajistit v&tsi
zabezpeceni komunikace na Grovni aplikacni vrstvy.
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4 GPRS

GPRS (General Packet Radio Service) je mobilni datova sluzba. [2] Pracuje na
paketovém pienosu dat, vice uzivatell sdili stejny prenosovy kanal a data se prenase;ji
pouze, kdyz jsou odeslana. GPRS vyuziva pouze systém zdkladnovych stanic (BTS) k
tomu, aby mohla komunikovat s mobilnimi termindly v dosahu pfislusnych
zakladnovych stanic prostfednictvim frekvenci, které jsou pro pfisluSnou GSM sit’
vyhrazeny. Celkova kapacita linky maze byt okamzité vyhrazena t€ém uzivatelim, ktefi
zrovna posilaji data v kteroukoliv chvili, coz poskytuje vyssi prostupnost tam, kde
uzivatelé posilaji nebo piijimaji data periodicky. U pfipojeni GPRS neni nikdy
garantovana rychlost spojeni, protoze GPRS vyuziva volné misto (slot) v siti GSM. V
GSM maji ptednost nejprve hovory a az potom pozadavky GPRS pienosti. U GPRS se
plati za objem pifenesenych dat. Podpora GPRS u mobilnich telefoni se stava
standardem.

Rozeznavame tfi ttidy GPRS zatizeni:

e Class A — umoziuje simultdnni vyuzivani GPRS i hlas. Takto funkce je
nazyvana jako Dual Transfer Mode - DTM tedy pifenos hlasu a dat soucasné.
Technologii DTM tedy Class A musi podporovat i sit’ operatora. Ceské mobilni
sit¢ tuto technologii zatim nepodporuji.

e Class B — hovor, nebo data. V zavislosti na podpote sité¢ je mozné napiiklad pii
GPRS spojeni pfijmout hovor (a zastavit GPRS) nebo opa¢né. VSechny v
soucasné dob¢ proddvané GPRS mobilni telefony a zatizeni patii do Class B)

e C(lass C — umoziuje pouze datovy provoz (datové karty PCMCIA, specialni
pramyslové moduly).

GPRS pouziva ctyti kodova schémata CS-1 az CS-4. Mobilni telefon musi vzdy
podporovat vSechna Ctyfi kddova schémata a GSM sit’ obvykle podporuje CS-1 a CS-2,
nékteré sité (v Ceské republice napt. T-Mobile a Vodafone) podporuji viechna kodova
schémata CS-1 az CS-4. Kddové schéma se vybird v zavislosti na odstupu signal/ruSeni
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Kodové schéma | Rychlost [kbit/s]
CS-1 8
CS-2 12
CS-3 14,4
CS-4 20

Tab. 4.1: Rychlosti GPRS

GPRS nabizi nejvyssi rychlost 80 kbit/s pii kodovani CS-4 a konfiguraci telefonu 4+1
(4 time sloty pro downlink a jeden pro uplink). EGPRS nabizi pfi stejné konfiguraci
telefonu 4+1 maximalné 236,8 kbit/s pti pouziti kédového schématu MCS-9. V praxi se
pfi pouziti EGPRS dosahuje rychlosti kolem 200 kbit/s. V ptipadé, Ze telefon i sit’
podporuje multislot class 32, pak jsou teoretické maximalni rychlosti pro download u
GPRS 100 kbit/s u EGPRS 296 kbit/s.

-27 -


http://cs.wikipedia.org/wiki/%C4%8Cesko
http://cs.wikipedia.org/wiki/Kilobit_za_sekundu
http://cs.wikipedia.org/wiki/EGPRS

4.1 GSM

GSM (Globalni Systém pro Mobilni komunikaci). [3] Signalni i hovorové kanaly jsou
digitalni. Jednd se o druhou generaci (2G) systému mobilnich telefoni. GSM je
otevieny standard, ktery vyviji 3GPP. GSM standard pokracuje s vyvojem schopnosti
paketovych dat pfidanych do standardu ve verzi z roku 1997 pod zkratkou GPRS. Pro
vys$i pienosové rychlosti dat je zde pak EDGE a UMTS (3G) ve verzi z roku 1999.

Sit’ za systtmem GSM je velka a slozitd, poskytuje rizné sluzby. Je rozdélena do
n¢kolika sekeci:

e Systém zakladnovych stanic

e Sitovy a pfepinaci podsystém (Cast sité¢ nejvice podobné pevné siti).

e Hlavni sit GPRS (volitelna ¢ast, kterd umoziiuje internetové spojeni na bazi
paketi).

Vsechny elementy se skladaji dohromady, aby mohly poskytovat GSM sluzby.

GSM je bunkova sit. Mobilni telefony se ptipojuji do sité prostiednictvim nejblizsi
bunky. GSM sit’ funguje na n€kolika radiovych frekvencich. Jsou ¢tyfi rizné velikosti
bun¢k - makro, mikro, piko a destnikové bunky. Oblast pokryti kazdé buiky se lisi
podle prostiedi. U makro bunék je umisténa anténa zakladové stanice na stoZaru nebo
na budové nad trovni stfech. Mikro buiiky maji anténu umisténou pod urovni stiech,
typické je pouziti v zastavénych oblastech. Piko bunky jsou malé buiiky s primérem péar
desitek metrti, pouzivaji se hlavné uvnitt budov. Destnikové bunky pokryvaji oblasti ve
stinech a vypliiuji mezery mezi bunikami.

Velikost pokryti zalezi na vySce antény, vykonu antény a na podminkach Sifeni.
Pohybuje se od nékolika stovek metrii az po desitky kilometri. Nejvétsi vzdalenost,
které¢ se podle specifikace GSM prakticky pouzivéa je 35 km. Existuje vSak koncept
roz$itené builky, kde mize byt oblast dvojnasobnd i vétsi. Pokryti uvnitf budov
podporuje GSM také a dosahuje se ho délicem vykonu, ktery prenasi radiovy signél z
vnéjSku do oddélené¢ho systému antén uvnitf. To se pouziva hlavné kdyz je potieba
velka kapacita hovor v obchodnich centrech nebo na letiStich. Radiovy signal z venku
se §ifi 1 skrz zdi.

Sit GSM byla navrzena s primérnou Urovni zabezpeceni. Systém byl navrzen tak, aby
ovétoval uzivatele pouzitim sdilenym, tajnym Sifrovanim. Komunikace mezi uzivatelem
a zakladovou stanici muze byt Sifrovana. Vyvoj UMTS piedstavil moznost USIM, ktera
pouziva delsi autorizacni klic. KI1i¢ zajistuje vyssi bezpecnost a oboustrannou autorizaci
mezi uzivatelem a siti. GSM autorizuje jen uZzivatele do sité. Bezpe¢nostni model proto
nabizi diivérnost a autenti¢nost, ale omezené autorizacni schopnosti.

Jednou z klicovych vlastnosti GSM je Subscriber Indentity Module, zndma jako SIM

karta. SIM karta je vyjimatelna smart karta, obsahujici informace potebné k prihlaseni
uzivatele do sité.
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4.2 EDGE

Enhanced Data rates for Global Evolution, n¢kdy také jako Enhanced Data rates for
GSM Evolution (EDGE) je dalsim vyvojovym stupném v technologii GSM po zavedeni
datovych ptfenostt pomoci GPRS. [4] Technologie EDGE nabizi n¢kolik metod a
vylepSeni, které umoziuji dosdhnout efektivniho pfenosu dat a vysoké spektralni
ucinnosti v tomto uzkopasmovém buitkovém systému. VylepSeni spociva v
ptepracovani RLC/MAC bloku a dalSich vécech. EDGE nabizi vyS$$i rychlosti nez
GPRS, je zpétné¢ kompatibilni s GPRS. Modulace 8-PSK (osmistavova fazova
modulace) dovoluje pienést tfi informacéni bity pomoci jednoho symbolu na radiové
vrstvé. Modulace GMSK, pouzita u GSM/GPRS, dovoluje pienést pouze jeden
informacni bit na jeden symbol v radiové vrstvé.

EGPRS je tedy rozsitenim sluzby GPRS, ktera nabizi paketovy pfenos a tarifovani za
pienesena data nebo za mésicni pausal. ECSD je rozsiteni sluzby HSCSD (High Speed
Circuit Switched Data), tedy sluzby komutovanych digitalnich okruhd.

HSCSD je méné pouzivané z divodu tarifovani (ac¢tovani podle Casu a poctu kanall),
dominuje dnes GRPS datovym pfenosim v GSM. Stejna situace je 1 u ECSD a EGPRS.
Vétsina operdtort ECSD v ramci EDGE ani neimplementuje stejné jako vyrobci
mobilnich telefont, implementuji ve svych zafizenich vétSinovou CSD, GPRS a
EGPRS.

4.3 GPRS + Ethernet

Pouziti ethernetu v primyslu je prvofadym tématem. [5] Prostfedi ethernetu vyuziva
standardizované protokoly umoziujici propojovat riznd koncova zafizeni s
minimalnimi starostmi o kompatibilitu jednotlivych systémi. V ethernetové siti ma
kazdy ucastnik svou IP adresu. Protokoly TCP/IP nebo UDP/IP, maji pevné danou
strukturu, jsou charakteristické mj. pouzitim paketového pifenosu dat. Ethernet a
pienosy dat metodou GPRS Ize zcela bez problémii pouzivat spolecné. Obé
komunikac¢ni prostiedi vyuzivaji kompatibilni protokoly s bezproblémovymi pozadavky
na latenci pii pfenosu signalu komunika¢nim kanalem. Problém neni v tomto piipadé
ani s kartami SIM a IP adresami. Operatoii mobilnich siti standardné poskytuji karty
SIM s dynamicky prid€lovanou, nevefejnou IP adresou s blokovanim vné¢jsiho piistupu
na terminal. Komunikaci miiZe iniciovat pouze terminal GPRS. Soucasné je v§ak mozné
potidit si u mobilnich operatord kartu SIM s pevnou IP adresou bez blokovani
nevyzadanych paketl. Do zafizeni se dd dostat bez potizi pies libovolny pocita¢
piipojeny k internetu. Na dalku Ize pak realizovat vizualizaci i ovladani a obvykle také
meénit software v zafizeni.
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Obr. 4.1: GPRS a ethernet

Firma Insys pro popsané ucely nabizi modem. Modem ma veskeré funkce potiebné k
realizaci jiz uvedeného typu pojitka pro pienos dat. Spojeni se siti GPRS terminal
navazuje automaticky a udrzuje je po celou dobu svého provozu. Spojeni lze také
periodicky automaticky restartovat, a tak zajistit trvalou propojitelnost. Modem se
konfiguruje intuitivné pies webové rozhrani. UZivatel nastavi pouze zakladni
parametry: nazev ptistupového bodu (APN), IP adresy, masku sit¢, PIN a smérovaci
tabulku (NAT).

NAT je dilezitou funkei, kterd umoziuje ptipojit za modem ethernetovy piepinac a
soucasné sledovat vice nez jedno zafizeni. Termindl GPRS ma pro vzdalené ucastniky
sité Internet pouze jednu IP adresu. Pokud je potifeba sledovat ve vzdalené ethernetové
siti nékolik zatizeni, je nutné jednozna¢né specifikovat piistup ke kazdému z nich. NAT
umozni spojit se s kazdym zatfizenim zvlast, pres rizné porty.

4.4 AGNES

S jinym feSenim prichdzi systétm AGNES (Advanced GPRS NEtwork System).
[12]UZivatelim nabizi vytvoreni virtudlnich privatnich siti (Virtual Private Network —
VPN) vytvotenych nad GSM - GPRS. AGNES vyuziva infrastrukturu GSM-GPRS jako
linkovou vrstvu své komunikace jako dopravnik paket dat. Aby byl odstranén problém
dynamického ptid€lovani IP adres, poskytl operator sit¢ GSM-GPRS pro AGNES
privatni APN (Access Point Name). Privatni APN je pfistupovy bod do sit¢ GPRS,
ktery zajistuje oddéleni adresovych prostort v siti GPRS. Jedna se o lokdlni sit, ve
které jsou adresy pocitacli pfidélovany spravcem této sité nezavisle na vnéjSim okoli.
V systému AGNES mohou mit jednotlivé komunikacni prostiedky ptidélenu pevnou IP
adresu, aniZz by byla pfistupnd zinternetu. Uzivatel standardniho GSM - GPRS a
uzivatel v systému AGNES jsou oddé€leni diky prostfedkiim operatora sit¢ GSM -
GPRS.

Zakladnim stavebnim kamenem AGNES je komunika¢ni modul CGU. Obsahuje
radiovy modul GSM pro piimé piipojeni do mobilni sit¢ GSM. Uzivateli jsou pfistupna
Ctyfi uZivatelskd rozhrani. Tfi z nich jsou sériové porty RS-232, konfigurovatelné podle
pozadavku uzivatele. Kazdy sériovy port mize komunikovat nejen jinou rychlosti, ale
také rozdilnym uZivatelskym protokolem. V CGU 02 je implementovana fada
standardnich protokoli (Profibus, Mbus, S-Bus, Modbus, AT modem, EPSNET atd.),
jejichz pocet je rozsitovan podle pozadavkii uzivatelii. Ctvrtym uzivatelskym rozhranim
je pét signali konfigurovatelnych jako analogové vstupy, binarni vstupy nebo binarni
vystupy. Toto rozhrani Ize pfimo pouzit pro sbér dat nebo fizeni technologie.
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V systému AGNES muze byt vytvoieno az 65 535 virtualnich soukromych siti riznych
uzivateli avkazdé siti mize komunikovat az 65 535 wuzivatelskych zafizeni.
Takovychto systémil mize byt v siti jednoho operatora vytvotreno n€kolik (Obr. 4.2).
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Obr. 4.2: VPN systému AGNES
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Dulezitou funkei modulu CGU 02 je vytvafeni asprava VPN wuzivatelského
komunika¢niho systému. Kazdému uzivatelskému rozhrani miize byt pfifazena adresa
VPN, na zéklad¢ které mohou fidici systémy mezi sebou komunikovat. Modul CGU 02
obstarava obousmérnou konverzi adres mezi VPN a [P adresami.

Zékladnim atributem syst¢tmu AGNES je bezpecnost VPN. Spréava systému je
vytvofena tak, aby jednotlivi uZivatelé méli pfistup pouze do svych siti, a ne do siti
jinych uzivatelii. Kazdé tzv. SIM karté, kterd je pro uzivatele aktivovana, je ptidélena
pevna IP adresa a zaroven Cisla siti, ve kterych se mize vyskytovat. Jestlize je modulu
CGU 02 s touto SIM kartou pfifazena jina adresa sité, modul neni pro tuto sit’ aktivovan
a neumozni komunikaci. Zaroven ohlési tuto kolizi centrdlnimu pocitaci (Global DNS),
ktery vyhodnoti, s kterou SIM kartou byl u¢inén pokus o piistup do cizi sit¢.

Zakladni charakteristiky vlastni komunikace mezi jednotlivymi zafizenimi VPN
vychézeji zcela z technickych dispozic GPRS. Vzhledem k roz¢lenéni posilanych dat na
jednotlivé pakety neni mozné jednu zpravu odeslat vSem modulim soucasné (tzv.
broadcast). Rychlost pfenosu dat je rozdilnd pro vysilani a pfijem. Vysilaci rychlost je
13 kb/s a ptijimaci az 52kb/s. Pro telemetrické systémy je Casto dulezita doba prenosu
zpravy (paketu) mezi dvéma fidicimi systémy. Zde je doba ptenosu zpravy dlouhé 100
znakl vétSinou krat$i nez 1 s. V souvislosti s tim je tieba si uvédomit, ze ve stejny
okamzik mize v jedné VPN soucasné komunikovat nékolik fidicich systémt, aniz by
nastaly kolize pfi komunikaci. Tato moZnost vybizi k pouzivani komunikace fizené
udalostmi, kdy data jsou pfendsena pouze pii vzniku udélosti, kterd ma byt prenesena do
jiného bodu VPN.

Do sit¢ AGNES je mozné se pripojit pres GSM. S vyfeSenim propojeni GPRS

jednotlivych operatorii (roaming), bude mozné sit’ realizovat minimaln¢ na uzemi celé
Evropy. VPN mtize byt mobilni, rozsédhla a velmi pruzné realizovatelnd. Pouziti VPN
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v systtmu AGNES je podobné jednoduché jako pouziti mobilnich telefont. Se
systémem AGNES dostava uzivatel k dispozici i U€inny nastroj pro spravu sité, servis
a konfigurovani komunikac¢nich modulti CGU.

Systém AGNES najde své pouziti tam, kde je tfeba v redlném Case prenaSet data mezi
nékolika zafizenimi soucasné. Typickymi ptiklady pouziti jsou:

fizeni technologickych systémt,

sledovani a zabezpeceni mobilnich prostiedkd,
zabezpeceni objektu,

telemetrie, meteorologie apod.,

terminaly on-line penéznich a jinych sluzeb.
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5 Radiova sit’

Komunikace prostiednictvim radiostanic je nezbytnou soucasti pracovnich ¢innosti. [6]
Prestoze existuje cela fada technickych variant feSeni radiové komunikace, které se lisi
pouzitym zafizenim a jeho softwarovym vybavenim, je pro vSechny mozné aplikace
rozhodujicim (a zaroven omezujicim) prvkem moznost piidéleni frekvence v dané

oblasti.
skupin:

Z tohoto divodu lze vSechny moznosti rddiové komunikace rozdélit do ti

Spoleéné kmitoéty. Na zakladé “generalniho povoleni” &. GP- 05/1994 (CTU)
mohou pravnické nebo fyzické osoby provozovat vysilaci pirenosné radiové
stanice na kmito¢tech a za podminek uvedenych v tomto povoleni bez jakékoliv
evidence a poplatkt.

Vstup do hromadné (vetejné) sité. Firmy, které nechtéji nebo nemohou
provozovat radiostanice v poctu dostate¢ném (a efektivnim) pro vybudovani
vlastni sit€, nebo je ptid€leni vlastniho kandlu technicky nemozné, mohou na
zakladé smlouvy s provozovatelem vyuzivat ke komunikaci vefejny prevadéc.
Tyto prevadéce provozuji v jednotlivych oblastech firmy s povolenim k
poskytovani radiokomunikac¢nich sluzeb.

Ptidéleny kmitocet (vlastni sit’). Vlastni radiova sit’ je systém komunikace
umoznujici spojeni mezi jednotlivymi pfenosnymi, piipadné¢ vozidlovymi,
radiostanicemi navzajem, nebo spojeni s radiostanici zakladnovou. Zakladnova
stanice je vybavena vykonnéjSim anténnim systémem nez stanice pienosné a
vozidlové, a proto umoziuje uzivateli komunikaci na vétSi vzdélenost.
Vytvofeni vlastni radiové sité je viak podminéno piidélenim kmitoétu CTU.

5.1 Varianty radiové sité

Podle potifeb zdkaznika, poctu radiostanic a rozloze Uzemi, které ma byt pokryto
signalem, je mozné realizovat nésledujici zdkladni varianty radiové site.

Réadiova sit se zékladnou. Jednoducha sit umoziujici komunikaci mezi
zakladnovou radiostanici (dispeCerem) a pienosnymi nebo vozidlovymi
radiostanicemi, pfipadné radiostanic mezi sebou (direkt rezim). Pro tuto sit’ staci
pridéleni simplexniho kanalu (jedna frekvence pro vysilani i pfijem). Dosah
komunikace se zdkladnovou radiostanici je 10-40 km, dosah komunikace mezi
jednotlivymi stanicemi (direkt) je v optimalnim ptipadé az 5 km. V této siti 1ze
vyuzivat, mimo jiné, i funkce selektivnich voleb. Jako zakladnovou radiostanici
lze pouzit vozidlovou stanici s dalSim pfisluSenstvim (stolni mikrofon,
zakladnova anténa, apod.).

Radiova sit’ s opakovacem. Sit’ pfijme od ucastnika s opravnénym ptistupem
zpravu, kterou s vys$$im vysilacim vykonem zopakuje, a umozni tak jeji pfijem
dal$im ucastnikim.

Konvenéni prevadéC. Pro zbudovéni sit¢ s konvencénim prevadéfem je nutné
pridéleni duplexniho kanalu (dvou kmitoctil). Samotny pievadéc je bezobsluzné
zatizeni, které pfijme signal z radiostanice, zjisti, zda je v systému povolena, a
pokud ano, piijaty signal vysle dal s vy$Sim vykonem. Diky tomuto zafizeni je

v

mozné pokryt vétsi uzemi i v ClenitéjSim terénu (20 - 50 km). Kvalita a dosah
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zavisi na vysce koty, na které je prevadeéc (anténa prevadéce) umistén a na
charakteru okolniho terénu. Komfort a rozsah sluzeb poskytovanych
pirevadéCem (pocet hovorovych skupin, selektivni volba, pfistup do JTS apod.)
je dan pouzitou fidici jednotkou. Veskeré funkce pievadéfe jsou plné
programovatelné, nékteré konfigurace 1 dalkové prostrednictvim telefonni linky.

e Trunkovy pifevadéc. Trunkovy pievadé¢ dale rozSifuje moZznosti poskytované
konven¢nim ptfevadéem, a to zejména zvySenim poctu dostupnych kanald.
Trunkovy pievadé¢ pracuje s veétSim poctem piidélenych duplexnich kanala
(kmitoctil), z nichz jeden je tidici (nepouzivé se pro spojeni). Na tento kanal jsou
napojeny vSechny ucastnické radiostanice v systému. Pied zahajenim hovoru
(napt. po zmacknuti klicovaciho tlacitka) obdrzi radiostanice od fidici jednotky
pievadéce informaci o volném kanalu a automaticky se na tento kanal pteladi.
Stejnou informaci obdrzi 1 volana (volané) stanice. Znamena to, Ze radiostanice
v systému maji k dispozici vSechny kanaly a vzajemna komunikace probiha na
kterémkoliv volném kandlu. Komfort a rozsah sluzeb poskytovanych
prevadécem je dan typem a parametry pouZzitého zatizeni.

5.2 Radiova sit’ Global

Radiova sit Global slouzi k ptenosu dat z objekti vybavenych elektronickou
zabezpeCovaci signalizaci nebo elektronickou pozarni signalizaci a k pfenosu dat o
poloze vozidel. [7] Radiova sit’ Global se sklada z téchto prvki:

e vysilate TSM 452, TSM 454, radiové komunikatory JA-6x NAM

e zabezpeCovaci ustredny AMOS 1600 a AMOS 500

e sbérné stanice RSN 451

e soupravy pro mobilni objekty NCL 02

Radiovy vysila¢ TSM 452 a TSM 454 Je objektové radiové zatizeni, které slouzi k
prenosu informaci z ustiedny EZS nebo EPS na pult centralni ochrany radiovou cestou.
Ma 16 vstupt, vstup pro telefonni komunikator a vstup RS 232 pro pfipojeni rozhrani
UNI 1, EA-2, Goldcom nebo adaptéru SPY91. TSM 452 a TSM 454 miize fungovat
jako zabezpecovaci tstfedna AMOS 1600. Pak mé funkce ustfedny, kterd obsahuje 16
smycek a je délitelnd do 8 sekci. Vybavena je radiovym vysilacem a telefonnim
komunikatorem.

Sbérna stanice RSN 451 je inteligentni pfevadé&¢, ktery pfijima vSechny zpravy z jemu
pridélenych objektovych vysilact. Smérem na dispecink posila pouze vyznamové
zpravy ze sbérnych stanic a vlastni diagnostické zpravy. Kontroluje spojeni s objekty,
které ma nadefinované. Na sbérné stanici RSN 451 se daji nastavit ¢tyfi Casové limity
pro kontrolu spojeni podle diilezitosti objektu a ¢asového intervalu vysilani nastaveného
na vysilaci. Pfi vypadku spojeni sbérna stanice vygeneruje zpravu ,,vypadek spojeni* a
odesle ji na PCO. Obsahuje dva napé&tové vstupy (24 hodinové poplachové smycky)
resp. vystupy (relé) pro piipojeni externich zafizeni. Sbérna stanice jako objektové
zafizeni mize mit rovnéZ veSkeré funkce jako zabezpecovaci tsttedna AMOS 1600.
Umoziuje skenovat objekty v okoli a zjistovat tak kvalitu spojeni i s objekty, které
nepievadi. UmoZiiuje konfigurovat rddiovou cestou vSechny sbérné stanice v siti.
Obsahuje vyrovnavaci pamét’ do které se ukladaji zpravy, a to pro ptipad, Ze je pouzit
jako sbérny modem PCO. Kapacita vyrovnavaci paméti je 6000 zprav véetné Casu
vzniku.
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5.2.1 Bunkova struktura radiové sité

Radiova sit’ Global v pasmu 420 — 470 MHz je svou strukturou podobné buiikové siti
pouzivané pro provoz mobilnich telefont. Na jedné frekvenci miize byt az 63 bunck a
centrem kazdé bunky je sbérné stanice. Radiova sit’” Global umozniuje provozovatelim
expandovat do Sirokého okoli, kvalitné radiové pokryt i hornaty terén a propojovat
radioveé okolni mésta do jediného centra.

V radiové siti Global mtze byt az 1000 radiovych objekti véetné 63 sbeérnych stanic.
Sbérné stanice je mozno fadit za sebe, pfiCemz maximalni pocet je Sest sbérnych stanic
sefazenych za sebou. K dosaZeni maximalni kapacity radiové sit¢ Global je nutno
optimalné nastavovat vykony vysilacl, ¢asy vysilani a ¢asy kontroly spojeni.

Pfi nastaveni optimalniho vykonu se docili soubézné komunikace vysilaci v sousednich
bunkach na jedné frekvenci bez vzdjemného ruseni. Pomtckou pfi nastavovani vykonu
vysilate je meéfici stanice MRS 452, kterd zobrazuje kvalitu spojeni se sbérnymi
stanicemi. V piipad¢ ustiedny AMOS 1600 je vykon vysilace nastavitelny také na dalku
po telefonni lince.

Radiova sit’ Global kombinuje vyhody jednosmérnych a obousmérnych radiovych PCO.
Provoz mezi objektovymi vysilaci a sbérnymi stanicemi je jednosmérny, provoz mezi
sbérnymi stanicemi, sbérnou stanici PCO a mobilnimi objekty je obousmérny. Vyhodou
jednosmérného provozu je nizkd cena objektového vysilate. Obousmérny provoz
umoziiuje po pateini siti prenaSet efektivné vétsi datové toky, ovladat ¢innost sbérnych
stanic na dalku a pomoci reléovych vystupti, napt. zapinat svétlo nebo otevirat klicovy
trezor.

Pro sité s vétsim poctem vysilact nez 1000 je potieba prejit na systém Global 2.
5.2.2 Bezpecnostni prvky sité¢ Global

Rédiova sit’” Global je navrzena tak, Ze pouzité bezpecnostni mechanizmy maximalné
ztézuji tmyslnou odbornou sabotaz systému.

e vysoce zabezpeCené radiové telegramy

e identifikace provozu druhého stejné nadefinovaného ilegalniho vysilace

e neustala kontrola spojeni radiového objektu s nékterou ze sbérnych stanic, doba
kontroly spojeni je nastavitelna a to jiz od 2 minut

e nepfetrzitd kontrola spojeni sbérnych stanic se sbérnou stanici PCO

e pokud jsou mezi sbérnymi vysilac¢i vybudovany kvalitni smérové spoje s
vysokou intenzitou signalu, je celd sit’ odoInéjsi viici ruseni

e m¢feni Urovné Sumu pozadi na vSech sbérnych stanicich

e moznost nastavit reZim tichy vysila¢

e pii pouZiti usttedny AMOS 1600 je (velmi kratkd) doba pienosu informace od
¢idla az na dispecink

e moznost rozliSit az 64 Cisel sité¢ na jedné frekvenci

e frekvence vysilacii a sbérnych stanic jsou pieddefinovany u vyrobce
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frekvencni pasmo 420 - 470 MHz

pienosova rychlost radiové sité 4800 Bd

pocet sbérnych stanic 63

pocet vysilaclh napojenych na jednu sbérnou

stanici 256

celkovy pocet vysilaci v radiové siti 1000

rozsah Cislovani vysilaci 0-16127

rozsah Cislovani sbérnych stanic 16 128 — 16 190

pocet sbérnych stanic fazenych za sebou 6

prendsené formdty z telefonnich komunikatort | 4+2, 4+3, 4+4, 1+8, Contact ID

Tab. 5.1: Parametry radiové sité Global

5.3 Radiova sit’ Global 2

Radiova sit' Global 2 je nastupcem, nadstavbou, rozSifenim radiové sit¢ Global.
Radiovou cestou umoznuje prenaset riizné druhy dat jako napf-.:

data z objektt s elektronickou zabezpecovaci signalizaci

data z objektl s elektronickou pozarni signalizaci

data o poloze, stavu a rychlosti mobilnich objektt

data z méfticich, regulacnich a dalSich technologickych zatizeni

Kromé parametrti a vlastnosti typickych pro radiovou sit’ Global ma nova sit’ Global 2
fadu novych atributt.

5.3.1 Komunikace v siti Global 2

Radiova sit’ Global 2 je nékolikafrekvenéni radiova sit, ktera vyuzivd vyhod
jednosmérného a obousmérného radiového prenosu. Data z radiovych objektovych
zafizeni jsou na jedné frekvenci (f1) prendsena do patetni sité sbérnych stanic RSN 451.
Ptenos v patetni siti pak probiha na frekvenci druhé (f2). Rozdélenim pienosu dat na
vice frekvenci tak né¢kolikrat vzrostla kapacita radiové sité Global 2 oproti siti Global. V
siti Global 2 muze pracovat na dvou frekvencich az 4000 radiovych objektovych
zafizeni nebo sbérnych stanic.

Komunikace mezi sbérnymi stanicemi je obousmérna a mezi objektovymi zatizenimi a
sbérnymi stanicemi jednosmérna. Obousmérny provoz umoziuje po pateini siti prenaset
efektivné velké datové toky, konfigurovat a ovladat ¢innost sbérnych stanic na dalku.
Vyhodou jednosmérného provozu je nizkd cena objektového zafizeni, velka kapacita
sité¢ a odolnost vii¢i mistnimu ruseni.

Data z hlidanych nebo monitorovanych objektii je mozné v radiové siti Global 2
pienaset soucasné na nekolik dispecerskych pracovist. Informace mtze byt pienesena
napf. na lokalni a krajsky dispe€ink zaroven. V jedné radiové siti Global 2 tedy mohou
byt zaClenény objekty z riznych monitorovacich pracovist a dispecinkii. V siti Global 2
je zaru€eno, ze data z piislusnych objektl jsou vzdy pfenesena na piislusny dispecink.
Vyhodou je vyuziti jedné pateini sit€ sbérnych stanic n¢kolika provozovateli.
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Diky moZznosti smérovat zpravy z objektl na piislusny dispecink a tim, Ze lze mit ve
sbérné stanici RSN 451 vice rddiomodemt, je mozno propojit dvé nebo 1 vice siti
Global nebo Global 2. Monitorovany objekt v oblasti, kterd neni pokryta signalem
jednoho provozovatele sité lze piipojit do sousedni radiové sit€¢ provozované druhym
provozovatelem a pro ptenos signalu z této lokality vyuzit jeho radiovou sit’.

Rédiova sit’ Global 2 kombinuje vyhody jednosmérnych a obousmérnych PCO. Provoz
mezi objektovymi vysilaci a sbérnymi stanicemi je jednosmérny, provoz mezi sbérnymi
stanicemi v patefni siti je obousmérny s potvrzenim. Vyhodou jednosmérného provozu
je nizkd cena objektového vysilace, velka kapacita sit¢ a odolnost vici lokdlnimu
ruseni. Obousmérny provoz umoZiluje po pateini siti prenaset efektivné vétSi datové
toky, ovladat Cinnost sbérnych stanic na dalku a pomoci reléovych vystupii napft.
zapinat svétlo nebo otevirat klicovy trezor v objektu.

5.3.2 Bezpecnost

Radiova sit’ Global 2 je navrzena tak, Ze pouzité bezpecnostni mechanizmy maximalné
ztézuji timyslnou sabotdz systému. Datova komunikace v siti Global 2 probiha rychlosti
4800 Bd (9 600 Bd) prostiednictvim vysoce zabezpeCenych radiovych telegramt.
Rédiova sit’ Global 2 identifikuje provoz druhého stejné nadefinovaného ilegélniho
vysilaCe. S kazdym radiovym objektem je neustdle kontrolovano spojeni, pficemz doba
kontroly je nastavitelna jiz od 2 minut.

Obousmérnd komunikace mezi sbérnymi stanicemi umoziuje v siti Global 2 lokalni i
globalni potvrzovani ptedavanych zprav. U lokalniho potvrzeni je zprava potvrzena
odesilateli pfimym adresatem, u globalniho potvrzeni je zprava po doruc¢eni na PCO
potvrzena zpét prvnimu odesilateli (sbérné stanici RSN 451).

frekvencni pasmo 420 - 470 MHz
pienosova rychlost radiové sité 4800 Bd

pocet sbérnych stanic 63

pocet sbérnych stanic s radiovym datovym modemem 4000

pocet vysilacli napojenych na jednu sbérnou stanici 256

Celkovy pocet vysilact v radiové siti 4000

rozsah Cislovani vysilaci 0-65536
pocet sbérnych stanic fazenych za sebou (s radiovym datovym

modemem) neomezené

Tab. 5.2: Parametry radiové sit€ Global 2
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5.4 Digitalni radiostanice - systtm MOTOTRBO

Do syst¢tmu MOTOTRBO patii nasledujici produkty:

Digitalni pfenosna radiostanice DP3600/3601

Digitalni pfenosna stanice DP3400/3401

Digitalni radiostanice s rozsifenym displejem DM3600/3601
Digitéalni radiostanice s numerickym displejem DM3400/3401
Opakovac - repeater DR3000

MOTOTRBO Ize nakonfigurovat a upravit pro telemetricky provoz. [8] PC aplikace
provazana s radiostanici MOTOTRBO mtize kontrolovat vstupy a vystupy radiostanice,
coz umoznuje zavedeni celé fady zékladnich telemetrickych sluzeb, jako je napf.
automatizované ¢teni, monitoring a fizeni a sledovani zafizeni.

Obousmérné digitalni radiové systémy pracujici v licencovaném spektru obsahuji
funkce, které jiné mobilni technologie nemaji. Maji cenové dostupné, pruzné a vysoce
spolehlivé feSeni s vykonnosti a dosahem v licencovanych pasmech.

technologie casového multiplexu TDMA nabizi dvojndsobnou komunikac¢ni
kapacitu za cenu jedné licence. Druhé volani nevyzaduje druhy opakovac.

Na jednom licencovaném kanalu 12,5 kHz miize byt dvojnasobny pocet
uzivateld.

Moznost hlasového a datového pfenosu zvySuje efektivitu provozu a umoziluje
vyuziti celé fady aplikaci.

Cistsi hlasovda komunikace s vét§im dosahem neZ srovnatelné analogové
radiostanice, bez ruSeni a Sumd.

Prodlouzena vydrz akumulator. Digitdlni obousmémé radiostanice
s technologii TDMA mohou pracovat az o 40 % déle pii jednom nabiti oproti
béznym analogovym radiostanicim.

Snadny piechod z analogového rezimu na digitadlni, MOTOTRBO umi pracovat
v obou rezimech.

Odpovida vojenskym specifikacim USA C. 810 C, D, E a F a pfenosné modely
maji kryti IP57 (ponofeni do vody). Systém dale spliiuje standardy znacky
Motorola pro odolnost a spolehlivost.

Jakmile se sila signdlu se vzdalenosti snizi, digitalni technologie opravy chyb
zajisti pfesny pfenos jak v hlasovém provozu, tak i datovém s téméf nulovou
ztratou 1 v rozsahlejsi oblasti.
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8 Zavér

Technologije ZigBee se jevi jako nejvhodnéjsi pro pfenos dat v senzorové siti pro obec
Pettkovice. ZigBee PRO se jednoduse rozsituje o dalsi zafizeni. Verze PRO ma
automatické ptridélovani adres, centralizovany sbér dat. Technologie nevyzaduje
licencované pasmo, dokaze podle ruSeni ménit kanaly a frekvence, pracuje ne
vzdalenost az 1,2 km. Zatizeni je mozné az na 15 minut uspat S vyuzitim vSech
uspornych opatienije mozné dosdhnout vydrze koncového modulu na jednu alkalickou
baterii az 2 roky. Technologie je ekonomicky nejvyhodné;jsi.

8.1 ZigBee

Mezinarodni bezdratovy standard ZigBee spravovany mezinarodni neziskovou
organizaci ZigBee Aliance. Jeho pfednostmi jsou spolehlivy pfenos dat, velmi nizka
spotfeba energie a nizkd koncovd cena zafizeni. Komunikacni protokol standardu
ZigBee poskytuje rozsahlou podporu pro vytvareni rozlehlych siti a snadné preddvani
zprav mezi zafizenimi v ramci definovanych profili ZigBee.

ZigBee PRO neni urCena k uplné ndhradé ZigBee. Dle specifikace budou obé verze
fungovat a zalezet bude jen na vyvojafi zafizeni ¢i uzivateli, které verze bude pro
konkrétni aplikaci pouzita.

8.2 Wi-Fia WIMAX

Vyuziti Wi-Fi bylo planovéano jako néhrada kabelovych rozvoda v budovach. Vyuziva
frekvenéni pasma 2,4 a 5 GHz. Casto se buduji na zékladé Wi-Fi i venkovni spoje, a&
pro né neni tato technologie vhodna. Nicmén¢ je vyuzivana hlavné jako cenoveé velmi
dostupné feSeni v situacich, kdy spolehlivost neni az tak kli¢ova.

* WiMAX standard je uréen pro venkovni (outdoor) PtMP spoje i s velkym poctem
klienth - az 250 klient( na jednu zakladnovou stanici

* WiMAX technologie ma robustnéjsi radiovy protokol a kvalitngjsi zpracovani signalu
- OFDM, ARQ a FEC

* WIMAX se automaticky pfizpisobuje zméndm na radiovém prostiedi - automaticka
volba modulace s kazdym klientem zvIast’

* WiMAX ma4 nativni podporu QoS

* WIMAX sit’ si vyzaduje minimalni naklady na udrzbu a provoz sité

« Z4dné problémy s rusenim od jinych poskytovatell nebo technologii

* WIMAX sit’ umoznuje rychlé pokryti a ptipojeni i vzdalenych klienta

8.4 GPRS

GPRS zvysuje efektivnost a nabizi dokonalejsi sluzby koncovym uzivatelim. GPRS je
nejvhodnéjsi pro aplikace s prerusovanym prenosem dat. Sit’ GPRS zajist'uje autentizaci
uzivatele a Sifrovani dat pi1 bezdratovém piistupu.
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8.5 Radiova sit’

Diky radiovému pienosu dat je mozné uplatnit vyhody plynouci z dalkového datového
pfenosu i tam, kde je tfeba soustfedit data z geograficky rozsahlych oblasti, z oblasti,
kde by bylo zna¢né nékladné budovat kabelové piipojky nebo tam, kde neni vhodné
pouzit GSM-SMS sité. Radiovy modem je optimalizovan tak, aby byl schopen v co
nejkratSim ¢ase obvolat co nejveétsi mnozstvi stanic. Nasazeni je vhodné predevs§im pro
pravidelné a Casté sbéry dat z rozlehlych oblasti, nebo pro trvaly monitoring dilezitych
technologickych uzli. Obousmérny provoz umoziuje po pateini siti prenaset efektivné
vEtsi datové toky, ovladat ¢innost sbérnych stanic na dalku a pomoci reléovych vystupd,
napf. zapinat svétlo nebo otevirat klapky.

8.6 Souhrna tabulka

Standard IEEE 802.11b - 802.15.4 -
Nazev Wi - Fi GPRS ZigBee Radiova sit
Dosah [m] az 1000 35000 20-70, 100+ az 50 000
Zivotnost baterie [dny] 0,5-5 1az7 100 - 1000+ | vice nez u GPRS
Rychlost [kb/s] az 2000 az 384 20 - 250 9,6+
Technika modulace DSSS 8PSK DSSS fazova, OFDM
Maximalni pocet uzll [-] 32 - 264 256 az 4000
energeticka N
Vyhody aychl9§t, GSM sit nenérgoénost, bezpecrlost,
exibilita : spolehlivost
spolehlivost

Tab. 8.1: Srovnani

8.7 Reseni

Oblast Petikovic se rozdélila na 11 &asti. Casti slouzi hlavné pro vymezeni oblasti pro
ZigBee, radiovou sit’ a lepsi orientaci u pokryti Wi — Fi. Kazda ¢ast ma jeden pfistupovy
bod, ktery shromazd’uje informace ze senzort v okoli. Z téchto bodu se data posilaji
smérem na dispecink.

Nejlepsim fesenim by bylo pouziti technologie WiMAX, ovSem jedna se o
licencovanou technologii, u které je problém sehnat licenci. Ve velkych méstech a okoli
byly vykoupeny licence okamzite po jejich uvolnéni bez ohlednu na mozost vyuziti.
Jedind moZnost je pokryti ptistupovych bodl spole¢nosti, ktera ma licenci zakoupenou
a je schopna pienos dat uskute¢nit. Bylo by mozné technologii WiMAX vyfesit pfenos
z kazdého senzoru, ale tato moznost se vzhledem k rozsahu projektu, pokryti pouze
jedné obce, stava nevyhodnou.

Naopak nejhor$im fesenim by bylo pouziti technologie IrDA. V dosti ¢lenitém terénu
semusi kvili pfimé viditelnosti budovat stozary. Technologie je zna¢né ovliviiovana
rusenim typu dést, mlha, snih, slune¢ni zafeni. Kladou se naroky na ptesnost instalace a
udrzbu optiky.
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8.7.1 Wi-Fi

V Petikovicich poskytuje firma ,,petrkovice.net” internetové ptipojeni od roku 2003.
Firma pokryla signadlem celou oblast, neni tedy zapotiebi budovat vlastni sit’. Ze senzoru
by se data prendsela po ethernetu, ptes switch az k modulu na stfese. Poskytovatel
instaluje vlastni zafizeni, zfizuje opravy a veskerou podporu. Zavadét novou sit’ v této
obci by bylo hlavné kvili ruseni neuvazené. V tomto piipad¢ je lepsi pouzit jinou
technologii. S poskytovatelem se d4 dohodnout na vyuzivani sluzeb. Kdyby se m¢la
vybudovat vlastni sit, zfizeni jednoho funkéniho SSID véetné ptivodu vychazi dle
situace na 25 - 30 tisic korun, samotn¢ aktivni vysilaci ¢asti se pak méni po cca 18
meésicich provozu. Modul u senzoru stoji kolem 2000 korun. V obci by se mélo pouzit 8
SSID a 423 moduli. Vétsinou staci pouzit standardné doddvanou anténu, ale na vétsi
vzdalenosti a pro zlepSeni kvality pfenosu je lepsi pouziti Yagi. V obci, jako je tato,
neni nutné pouziti opakovact, vse se fesi spojenim bod — bod. Pfenos dat z vystupu
cisticky by nemél vyzadovat vysokou bezpecnost, data nebudou pro ,,pirata® vyznamna.
Ptechod na pasmo 5 Ghz situace nevyzaduje, zvysila by se rychlost, stabilita, ale
zmensSila by se vzdalenost, které 1ze dosdhnout.

8.7.2 ZigBee

Tato technologije se jevi jako nejvhodné;jsi pro pienos dat v senzorové siti pro obec
Pettkovice. Komunikace a protokoly ZigBee jsou nejvhodnéjsi a maji dokonalou
propracovanou strukturu pro sbér dat ze senzori. ZigBee byla navrzena pro pouZziti

v sitich PAN, s nizkovykonovymi zatizenimi s moduly, které pracuji se vzdalenosti
minimalné 75 metri (podle vyrobce). Kviili vzdy jednoduchému rozsiteni sit¢ je vhodné
nasadit ZigBee PRO. Jedna se o vétsi sit’, verze PRO ma lep$i rozsifitelnost,
automatické ptidélovani adres, centralizovany sbér dat. Technologie nevyzaduje
licencované pasmo, dokaze podle ruseni ménit kanaly a frekvence. Podle situace
ZigBee nevysild na maximalni vykon. Zatizeni je mozné az na 15 minut uspat, tim se
maximalné Setii energie, je vhodné podle toho nastavit dobu, kdy se budou data sbirat.
S vyuzitim vSech uspornych opatieni je mozné dosahnout vydrze koncového modulu na
jednu alkalickou baterii az 2 roky.

V kazdé z jedenacti ¢asti obce se na vhodném misté, podle pokryti instaluje jeden
koordinator a maximalné Sest smerovacti, pii cemz se vyuziva jediné architektury mesh.
Podle potteby se pomoci n¢kolika smérovact data z jedenécti koordinatort pfenesou na
dispecink. Pokud by se pozivala zatizeni s dosahem 75 metrti, bylo by potieba 41
smérovacil. Jeden modul s anténou a boxem by stal 500 K¢, ZigBee smérovac 600 K¢,
koordinator 500 K¢. Vyvojové kity stoji kolem 15 000 K¢. ZigBee je jednoznacné pro
velké sité nejlevnéjsi. Dosah se u zafizeni lisi, n€které moduly pracuji ve venkovnim
prostiedi do 1200 metr bez ptfimé viditelnosti. V tomto ptipadé by bylo vhodné v obci
zafizeni otestovat a nepouzit tak jediny smérovac (kdyz by byly potize muselo by se
pouzit maximaln¢ tii smerovaci). Stacila by sit’ typu hvézda.

8.7.3 GPRS

Technologie GPRS se hodi pro jakoukoli senzorovou sit’, nemusi se brat ohled na terén.
Tvofit vlastni GSM sit’ neni jednoduché. Je potieba licence na radiové pasmo, HW, SW,
centralu, to znamena velké ndklady. Vyplati se uzavtit s mobilnim operatorem
individualni smlouvu a dohodnout se na tarifikaci. Modul Trizium firmy Telit se da
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potidit za 2000 K¢, sbérny komunikator kolem 20 000 K¢. Komplexni feSeni nabizi
firma Coral s komponenty sit¢ AGNES, firma spolupracuje s T — Mobile. Firma Insys
poskytuje profesiondlni feSeni, vétSina funkci se nevyuzije, feseni je ekonomicky
nevyhodné pro senzorovou sit’ tohoto typu.

8.7.4 Radiova sit’

Ve volném pasmu 868 MHz, kde je provoz je upraven vieobecnym opravnénim CTU se
da nasadit radiovy transreceiver BiM1-155,725 s FM modulaci a dosahem az Skm za
1500 K¢. Jiné teSeni, manudly a rady lze ziskat na www.artbrno.cz. NAM systém
nabizi podobné fteSeni siti Global svysilaci TSM 452, TSM 454, radiovymi
komunikatory JA-6x NAM, zabezpeCovaci usttednou AMOS 1600 a AMOS 500,
sbérnou stanici RSN 451 a soupravou pro mobilni objekty NCL 02. v siti Global mtze
byt az 1000 radiovych objetl a 63 sbérnych stanic.
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10 Seznam zkratek

ACK — ACKnowledgement

ADSL — Asymetric Digital Subscriber Line
AES - Advanced Encryption Standard
AGNES — Advanced GPRS NEtwork
System

AID - Association Identifier

AODYV - ad-hoc on-demand distance
vector routing

AP - Access Point

ARQ — Accept ReQuest

ATPC - Automatic-Transmit-Power-
Control

BCU - Bandwidth Control Unit

BE - Best Effort

BER - Bit Error Ratio

BSS — Basic Service Set

BSSID — Basic Service Set Identifier
CBA - Commercial building automation
CBC - Cipher Block Chaining

CBC - Cipher Block Chaining

CCM - kombinuje rezim CTR, Counter
Mode

CF - Compact Flash

CFP — Contention Free Period

CFP - Contention-Free Period

CG - Charging Gateway

CP - Client Provisioning

CRC - Cyclic Redundancy Check
CSMA/CA - Carrier Sense Multiple
Access with Collision Avoidance and
optional time slotting

CTR - Counter Mode

CTS — Clear To Send

CR — Ceska Republika

CTU — Cesky telekomunikaéni ufad
CVUT — Ceské vysoké ucéeni technické
D/ID - Duration/Association Identifier
DA - Destination Address

DCF — Distributed Coordination Function
DFW - Distributed Four-Way handshake
function

DHCP — Dynamic Host Configuration
Protocol

DIFS - Distributed Coordination
InterFrame Space

DS - Distribution Systém

DSN - Data Source Name

DSS - Distribution Service Systém

DSSS — Direct Sequence Spread Spectrum
DTM - Dual Transfer Mode

DUT - Device Under Test

EAP - Extensible Authentication Protocol
ECSD — Enhanced Circuit Switched Data
ED - Energy Detektor

EDGE - Enhanced Data rates for Global
Evolution

EGPRS - Enhanced GPRS

ESS - Extended Service Set

EVM - Error Vector Magnitude

FC - Frame Control

FFD - Free Form Deformation

FHSS — Frequency Hopping Spread
Spectrum

FIR — Fast serial InfraRed

FMC - Fixed Mobile Konvergence
FOTA - Firmware update Over The Air
FUMO - Firmware Update Management
Object

GPRS — General Packet Radio Service
GSM - Globalni Systém pro Mobilni
komunikaci

GTS — GigaTexel Shading

HA - Home automation

HDLC — High level Data Link Control
HSCSD — High Speed Circuit Switched
Data

HTTPS - HyperText Transfer Protocol-
Secure

HWAP — Hardware Access Point

IAPP - Access Point Protocol

ICMP — Internet Control Message Protocol
IEEE — Institute of Electrical and
Electronics Engineers

IP — Internet Protocol

IR — Infra Red

IrDA — Infrared Data Association

IrLAP - IrDA Infrared Link Access
Protocol

IrLMP - IrDA Infrared Link Management
Protocol

IrOBEX - IrDA Object Exchange Protocol
IrTran-P - Infrared Transfer Picture
ISDN — Integrated Services Digital
Network

ISM - Industrial Scientific Medical

LAN — Local Area Network
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LED — Light Emitting Diode

LLC — Logical Link Control

LQI - Link Quality Indication

MAC — Medium Access Layer

MAN — Metropolitan Area Network
MCU — Machine Control Unit

MDM - Mobile Device Management
MIB - Management Information Base
MIC - Message Integrity Code

MIMO - Multiple Input Multiple Output
MO - Managed Object

MPDU - MAC Protocol Data Unit
MSDU — MAC Service Data Unit

NAT — Network Address Translation
NAV - Net Allocation Vector

NLOS — Non Line Of Sight

nrtPS - Non-real-time Polling Service
OFDM - Orthogonal Frequency Division
Multiplexing

OFDMA — Orthogonal Frequency-Division
Multiple Access

OMA — DM - Open Mobile Alliance
Device Management

OMA - Open Mobile Alliance

OSPIH — Internet Hosted Octect Stream
Protocol

OTA - Over The Air

PAN - Personal Area Network

PAR — Positive Acknowledgment and
Retransmission

PC - Point Coordinator

PCF — Point Configuration Function

PCI — Peripheral Component Interconnect
PCMCIA — Personal Computer Memory
Card International Association

PCT - Protocol Conformance Test

PCU - Packet Control Unit

PCO — Pult Centralni ochrany

PDA - Personal Digital Assistant

PHHC - personal health and hospital care
PIFS - Point InterFrame Space

PLC — Programmable Logic Controller
PLME — Physical Layer Managment Entity
PPP — Point-to-Point Protocol

PV - Protocol Version

QoS - Quality of Service

RA — Receiving station Address
RADIUS — Remote Access Dial-In User
Service

RAM — Random Access Memory

RCE - Relative Constellation Error
RSSI - Received Signal Strength Indicator
rtPS - Real-time Polling Service

RTS — Request To Send

SA - Source Address

SC - Sequence Control

SDM - Spatial Division Multiplexing
SGSN - Serving GPRS Support Node
SIFS - Short InterFrame Space

SIM - Subscriber Indentity Module
SLA — Service Level Agreement
SNR - Signal to Noise Ratio

SSID - Service Set Identifier

SSP - Security Services Provider

TA — Transmitting station Address
TIM - Traffic Indication Map

Tiny TP - IrDA Transport Protocols
TKIP - Temporal Key Integrity Protocol
UDP - User Datagram Protocol

UGS - Unsolicited Grant Service
UMTS — Universal Mobile Telephone
Standard

USB — Universal Serial Bus

USIM —=SIM

VoD — Video on demand

VoIP — Voice over Internet Protocol
VPN - Virtual Private Network

WEP — Wired Equivalent Privacy

Wi — Fi - Wireless Fidelity

WLAN — Wireless Local Area Network
WPA — Wi-Fi Protected Access

WSN - Wireless Sensor Network
ZED — ZigBee End Node

ZR — ZigBee Router

- 45 -



11 Prilohy

Ptiloha 1: Mapa Petikovic 1
Ptiloha 2: Mapa Pettkovic 2
Ptiloha 3: CD
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