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Vyvoj komunikacni jednotky do elektrické motorky

Abstrakt

Prace se zabyva teoretickym navrhem a naslednou realizaci modularniho prototypu jednotky
pro sbér dat na motorovém vozidle. Souc¢asti prace je i prizkum historickych a soucasné pou-
Zivanych zafizeni pro zdznam dat v dopravnich prostiedcich. Pii navrhu jednotky je zdokumen-
tovano jak elektrické zapojeni jednotlivych moduld, tak i vyvoj firmware. Pro fizeni se vyuziva
vyvojovy kit Nucleo osazeny procesorem ARM Cortex fady M4 spolu s vyvojovym prostiedim
STM32CubelDE. Do vzdalené databaze se ukladaji data ze sbérnice CAN, dale jesté informace
z 6-ti osého pohybového snimace a poloha GPS. Externi komunikace probiha ptes mobilni sit’
za vyuziti MQTT protokolu.

Klicova slova

sbér dat, CAN sbérnice, mobilni sité a datovy pienos, protokol MQTT, STM32, InfluxDB

Development of a communication unit for an electric
motorbike

Abstract

Thesis deals with the theoretical design and subsequent implementation of a modular prototype
of a data acquisition unit on a motor vehicle. Thesis also includes survey of historical and cur-
rently used data logging devices on vehicles. In the design of the unit, both the electrical con-
nection of the individual modules and the firmware development are documented. The Nucleo
development kit with an ARM Cortex M4 series processor and the STM32CubelDE develop-
ment environment are used for control. The remote database stores data from the CAN bus, as
well as information from the 6-axis motion sensor and GPS position. External communication
Is via a mobile network using the MQTT protocol.

Keywords

data collection, CAN bus, mobile network and datatransfer, MQTT protocol, STM32, InfluxDB
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2G
ASCII
CAN
Cccicv

DPS
EDA

GNSS
GPS
HAL

IAM
IDE

loT
LTE

MCU
MQTT
RTC
SLA
SMD

TCU
UPS
USA

oznaceni 2. generace technologii pro pfenos dat v mobilnich sitich (zastarald)
Kodovaci tabulka pro pfevod znaki anglické abecedy na 8bit ¢isla

,Control Area Network* — typ datové sbérnice

,Constant Current / Constant Voltage* — oznaceni napajeciho zdroje schopného
regulovat svtj vystup jako stabilni zdroj proudu nebo stabilni zdroj napé&ti
Deska Plosnych Spojt

»Electronic Design Automation® — nastroj podporujici tvorbu elektrickych na-
vrhli

,»Global Navigation Satellite System® — obecny druzicovy navigacni systém
,»(Global Positioning System* — americky druzicovy navigaéni systém

k hardwarovym prostifedkiim zatizeni

Produktova fada senzort pro sledovani pohybu od spole¢nosti TDK InvenSense
»HIntegrated Development Environment“ — vyvojové prostfedi podporujici
tvorbu softwaru

»Internet of Things* — obecny nazev obvykle jednotcelového zatizeni ptipoje-
ného Kk internetu

,Long Term Evolution® — technologie pro vysokorychlostni pfenos dat v mo-
bilnich sitich

,Microcontroller unit* — jednocipovy pocitac

,Message Queuing Telemetry Transport™ — protokol pro vymeénu dat

,Real Time Clock® — modul pro udrZzovani informace o realném Case

»Service Level Agreements® — dohoda o procentudlni dostupnosti online sluzby
Lwdurface-Mounted Device®™ — soucastka osazend a pajena z jedné strany plos-
ného spoje

Zkracené oznaceni této Telemetrické Komunikaéni Jednotky

,Uninterruptible Power Supply* — zdroj napajeni se zaloznim ulozi$tém energie
,United States of America® — Spojen¢ Staty americké
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V soucasné dobé probiha na Technické univerzité v Liberci vyvoj €isté elektrického motocyklu.
Tato bakalatska prace si klade za cil vytvofit pln¢ funkéni prototyp jednotky pro sbér provoz-
nich dat z jeji pateini sbérnice CAN. Pro redlné nasazeni by jednotka méla jesté zaznamenavat
informace o pohybu a poloze vozidla.

Na zaklad¢ reserSe o pouzivanych jednotkach ve vozidlech a z dosavadnich zkusenosti je vy-
tvofen navrh celého zatizeni. Aby bylo mozné provadét Gipravy a opravovat potencialni hard-
warové chyby v designu, jsou jednotlivé funk¢ni bloky vyrobeny jako samostatné moduly,
které se propojuji ptes jednotny konektor. Vyvoj jednotlivych modulii probéhne vzdy standartni
cestou od navrhu elektrického schéma, ptes zhotoveni a osazeni DPS, oziveni, naprogramovani
a zaclenéni do celku.

Odd¢lenou soucasti jednotky je i server pro piijem dat spolecné s databazi, ptipojeny k pevné
internetové siti. V praci je popsan datovy protokol MQTT pro komunikaci a realizace databa-
zového serveru za pomoci open-source projekti Eclipse Mosquitto a InfluxDB. Ty jsou nain-
stalované v linuxovém prostfedi na mikropocitaci Raspberry Pi.

Datové spojeni mezi jednotkou a vzdalenym serverem zajiStuje modul pro mobilni pfipojeni
LTE od ¢inské spolec¢nosti SIMCom Wireless Solutions Co. Ltd.. Zamérné byl zvolen typ
SIM7600CE-T, ktery disponuje i GNSS rozhranim.

Ptrestoze jednotka nemtize byt kviili svému modularnimu feSeni natrvalo zaclenéna do systému
motocyklu, probéhne test jejiho pfipojeni na stacionarnim stroji. Oddélené bude jednotka také
testovana v bézném silni¢nim provozu.

12



1 Reserse

1.1 Jednoducha zaznamova zarizeni

Mezi prvni rozsSifené zaznamové zatizeni ve vozidlech patii tachografy. Jedna se o zafizeni
ukladajici zakladni tdaje o rychlosti a ujeté vzdalenosti vozidla. Pocatky sahaji az do poloviny
19. stoleti [1], tehdy se vyuzival pro Zelezni¢ni dopravu. V novodobé historii Sviij primarni
uzitek pfinasi stale hlavné v nakladni dopravé. Od papirovych pasek nebo krouzka s analogo-
vym zapisem, viz Obrazek 1.1, az po moderni digitalni systémy Casto i pfipojené k internetu.
Od roku 2006 musi byt vSechna vozidla nad 3,5 t vybavena timto zatizenim.

Driver's name
(surname and forename) @ Driving
Start of duty/ X Other work

Clock time
end of rest | I~ Break and daily rest

Place where
21 Periods of availability

use of the
chart started

“
"~ Activity trace
Place where .
use of the £a,
chart ended /-

Rest | [
period | £
between 51
start/end | |
of duty

Date recordings \ Y
started RN

R
Date recordings
ended

RE Speed trace

/4~ Distance trace - each
completed upward and
downward movement
equals 10km

Closing
odometer
reading

Registration Opening
number odometer
End of duty/start of rest reading

Obrazek 1.1: Analogové kolecko tachografu [2]

Event data recorder, ptipadné accident data recorder, nékdy také oznacovany jako ,,Cerna
skiinka® pro automobily, je obvykle zdznamové zatizeni bez pfistupu k internetu a slouzi
hlavné pro sbér dat béhem zavady nebo havarie vozidla. U téchto jednotek ke kladen velky
diiraz na jejich odolnost a dobrou schopnost uchovavat data. Zaznamenavaji obvykle jen po
kratky Casovy interval, zato ale maji kratkou periodu vy¢€itani dat. Do vozidel jsou montovany
jako dodate¢né ptislusenstvi, zpravidla tak ¢ini firmy u svych sluzebnich automobilt, nebo mo-
hou byt instalovany i na zakladé vyhodng&jsi smlouvy s pojistovnou.

Pro delsi monitoring se pouzivaji zaznamniky dat, angl. ,,dataloggers®. Jedna se povétsinou o
pasivni odposlechové zatizeni ptipojené k hlavni datové sbérnici vozidla. Data jsou ukladana
do vnitini paméti a ndsledné mohou byt vyctena do externiho zatizeni. Moderni zdznamniky uz
disponuji i bezdratovym rozhranim, nejcastéji Wi-Fi nebo Bluetooth a mohou se pfipojit k mo-
bilnimu telefonu nebo notebooku a data zobrazovat v realném ¢ase. Planovany projekt komu-
nikacni jednotky se bude do zna¢né miry podobat tomuto typu zafizeni. Mezi pfimé alternativy
se tak tadi naptiklad spole¢nost CSS Electronics, ktera vyviji dataloggery pro CAN sbérnici
[3]. Zakladni model CL1000 s cenou 170 € (cca 4200 K¢) dokaze zaznamenavat data na 8GB
SD kartu nebo je zasilat zive pres USB. Verze CANedgel s GNSS a snimac¢em pohybu stoji
430 € (cca 10 600 K¢&). Nejvyssi konfigurace CANedge3, ktera nejblize odpovida pozadavkim
zamyslené jednotky, disponuje ur¢ovanim polohy pfes GNSS, snimacem pohybu a pfipojenim
k mobilni siti LTE. Jeho cena ¢ini 630 € (15 600 K¢) a postrada moznosti pro bezdratové
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pripojeni na kratké vzdalenosti. V osobnich automobilech se ¢asto pouzivaji i ¢inské bezdratové
diagnostiky OBD, jako zaznamniky udaju z vozidla. Ceny sice zacinaji od niz8ich stovek korun
[4], jejich piipadna pouzitelnost v univerzitnim motocyklu je bohuzel zamezena absenci
vyssich vrstev CAN protokolu (ze strany motocyklu). Planovany rozpocet pro vyvoj a tvorbu
jednotky je urc¢en na 7 000 K¢.

1.2 Pokrocilé interaktivni systémy

S postupnym vyvojem elektroniky se na zacatku tisicileti zacaly objevovat telemetrické jed-
notky. Do jisté miry piebiraji funkce po svém predchudci tachografu, zpravidla uz jsou ale
pouze elektronické a vzdy umoziuji piistup k internetu pro vzajemnou vyménu dat. Kromé
zaznamenavani provoznich dat tak slouzi i pro pfijem informaci. Opétovné byl hlavnim pra-
kopnikem technologie tézky dopravni primysl. Roz§ifené informace o vozidlech poskytovaly
vice moznosti pro planovani vytizeni a udrzbu danych vozidel. V dob¢ vzniku mél vsak kazdy
zucastnény vyrobce svij vlastni typ. Diky narastu dostupného vypocetniho vykonu pro levné
Cipy presel vyvoj na telematické jednotky. Ty uz dokézi nejen zaznamenavat, ale i zpracovavat
a vyhodnocovat nasbirané data. Déle se systémy zacaly integrovat i do osobnich automobilil ve
formeé prémiovych sluzeb spojenych obvykle s vestavénou navigaci a rozsifenym infotainmen-
tem. Ve snaze o standardizaci na poli tézkych stroji byl v roce 2010 ustanoven AEMP Tele-
matics Data Standard, na kterém se shodla vétSina velkych vyrobct tézké techniky jako je
Volvo Construction Equipment, Caterpillar Inc nebo Komatsu.

Svou podstatou jednoduché telemetrické jednotky se ale stale pouzivaji. Jejich vyuziti vSak
zmeénilo cilovou skupinu. Nyni se pouzivaji pro velmi rychlé predavani informaci a ptipadné i
pro vzdalenou konfiguraci u zavodnich vozidel, droni nebo RC modeli. Mobilniho operatora
VvV tomto piipadé¢ Cast€ji nahradily signaloveé piijimace na trati.

V Evropé prosel evoluci i zaznamnik pfi nehodg, ktery se pretransformoval do moderniho sys-
tému eCall. Ten je pfipojeny k datové sbérnici automobilu a pokud senzory vozidla zazname-
naji vdznou dopravni nehodu, odesle pies mobilniho operatora na krizovou linku 112 informace
o piesné poloze z GPS spole¢né se smérem jizdy, aktualnim ¢asem a oznacenim vozidla [5].
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Obrazek 1.2: Vizualizace nouzové zpravy MSD v systému eCall [6]

Pasazéry vozidla také nasledné spoji s dispeCerem ze slozek IZS. Koncept systému byl piedsta-
ven spole¢né se startem projektu Galileo, evropského druzicového navigacniho systému. Po
né¢kolika odkladech bylo v roce 2018 nafizeno, Ze vSechny nové typy automobil do 3,5 t musi
mit v sob¢ tento systém implementovany. Jesté pied timto nafizenim vSak uz jednotlivé auto-
mobilky pfichazely budto s vlastnimi systémy o pomoc v nouzi, nebo s pfimou implementaci
systému eCall. Vozidla znac¢ky Volvo, zndmé svou vynikajici bezpe¢nosti, méla od roku 2006
ptiplatkovy systém ,,Volvo On Call*“ [7], ktery plnil stejné funkce jako pozdé&jsi eCall. Aby
mohl vyrobce automobilu vyuzivat systém eCall, musi si zakoupit licence jeho patentu. Spo-
le¢nost Avanti nabizi licence pro certifikaci eCall za cenu $3 za kazdy vyrobeny automobil.
Pokud by vyrobce od této spolecnosti chtél jesté licence pro mobilni sit” 4G, celkova cena se
vyS$plha az na $20 [8]. Alternativou k evropskému systému eCall je v Rusku systém ERA-GLO-
NAS, napojeny na stejnojmenny druZicovy navigacni systém GLONASS.

Velka ¢ast vyrobei, zabyvajicich se moduly pro pfipojeni k mobilnim sitim, pfisli s vlastni im-
plementaci systému eCall. Od spolecnosti u-blox se jedna naptiklad o GSM brany SARA-G3,
LISA-U2 nebo modul, ktery ma i s vestavény GNSS receiver, MAX-7 [9].
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Obrazek 1.3: Znazornéni funkce eCall systému spole¢nosti Telit [6]

Obrazek 1.3 nastinuje zakladni strukturu systému eCall. Z GPS modulu jsou ziskavany infor-
mace o aktualni poloze a sméru vozidla (MSD). Ty jsou neustale ukladany do ovladaci jed-
notky. Poté co dojde k havarii systém vysle pfes mobilniho operatora nouzovou zpravu s MSD
informacemi na vzdaleny server a prepne komunikaci na hlasovy hovor. Vzdaleny server preda
lokalizac¢ni data dispecerovi IZS a ptipoji ho k hlasovému hovoru pro dalsi pomoc.

1.3 Aktualni vyvoj a budoucnost

V soucasnosti dochazi po celém svété k vypinani zastaralych mobilnich siti. To sebou nese fadu
problému pro starsi vozidla vybavené telematickou ¢i telemetrickou jednotkou. Naptiklad ve
Velké Britanii doslo k vypnuti ¢asti 2G sité¢ [10]. Majitelé elektrickych vozidel Nissan Leaf
vyrobenych pifed rokem 2016 se kvuli tomu ocitli bez moznosti ovladani svého vozu
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ptes mobilni aplikaci [11]. Z této politovanihodné situace by mélo do budoucna vzejit alespon
par zasad vyvoj komunikacnich technologii. Piedné to, ze neni vhodné pii novém vyvoji setr-
vavat u zastaralych technologii. Na druhou stranu by ale technologicky pokrok mé¢l brat ohled
na soucasné technologie a snazit se co nejvice zachovavat alespon jejich zékladni podporu i do
budoucna pro zabranéni tvorby nadbyte¢ného elektro-odpadu.

Nyni zpét k novym technologiim. Ve spolupraci prazského CVUT a brnénského VUT vznika
pfimo na ¢eském uzemi novy bezpecnostni systém, ktery se v budoucnosti mozna docka i za-
konného nasazeni. Jednéd se o ELORYKS, systém, ktery by m¢l zabréanit ujizdéni jedinct, ktefi
nechtéji zastavit na vyzvu policisty. V bézném automobilu by méla byt bud’ na pateini sbérnici,
nebo pfimo na palivové Cerpadlo pfipojena piijimaci jednotka systému ELORYKS s rozhranim
ITS G5 [12]. Jedna se o komunika¢ni standard na kratké vzdalenosti vyuzivajici frekvencni
pasmo okolo 5,9 GHz. Jeho primarni vyuziti ma byt v systému V2V (vehicle to vehicle), pfi-
padné rozsiteno do V2X (vehicle to anything). V piipad¢ systému ELORYKS by se méla jed-
notka spojit s policejnim vozidlem a po ovéfeni pies vzdaleny server napojeny na policejni
databazi bude mozno u konkrétniho vozidla vypnout palivovy piivod. Bohuzel se jedna o tzv.
Bezpecnostni vyzkum, proto neni mozné ziskat o tomto projektu vice informaci.
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Z pozadavkl na vyslednou komunikaéni jednotku Ize okamzité uréit jeji zakladni strukturu,
znézornénou na Obrazek 2.1. Ustfednim bodem celé jednotky je mikrokontrolér. Od néj se dale
odviji i volba ostatnich komponent.

Akcelerometr
Gyroskop
——
e —
—— Prijem a
CAN MCU ]—)[Odesnanl dat] ))) ukladani dat
—_—
A
h 4
o
GPS Nevolavu!nl
| pamét I
——

Obrazek 2.1: Diagram komunikac¢ni jednotky

Na zaklad¢é pouzivani mikrokontrolérti fady STM32 v laboratofi, kde vznikl prototyp elektric-
kého motocyklu byl vybran podobny procesor pro tuto jednotku ze stejné fady. Cip
STM32L476RG [13] je 32-bit mikrokontrolér s procesorovym jadrem ARM Cortex M4, 1MB
Flash a 128kB SRAM pamé&ti. Mezi jeho periferie patii mimo jiné i RTC obvod nebo nékolik
kanali UART, SPI a I2C sbérnic. Také umoznuje velmi uzite¢nou obsluhu CAN sbérnice. Aby
se vyvoj TCU zjednodusil a také urychlil, pouzije se jiz hotovy vyvojovy kit Nucleo-L476RG
se stejnojmennym MCU. Tento kit je osazeny Morpho konektorem, ze kterého budou vychazet
1 vSechny ostatni moduly.

Z prvotniho zdméru programovani v prostfedi Arduino IDE se vyvoj pfesméroval do komplex-
n¢jStho STM32CubelDE od STMicroelectronics. To proto, Ze na univerzité je to standartné
pouzivany program a bude tak ulehcena prenositelnost zdrojového kédu a jeho dalsi vyzkum.

Soucasti tohoto prostiedi je i nastroj IOC, ktery umoznuje snadny vypocet a nasledné nastaveni
hodinového rozvodu v mikrokontroléru. Také v ném lze nakonfigurovat pouzité sbérnice v pii-
jemném uZivatelském prostredi. Generovani ¢asti kodu pak probiha automaticky. Graficka vi-
zualizace pouzitych pini MCU zna¢né uleh¢uje orientaci pti dal§im navrhu schémat a desek
plosnych spoji.

Kdyz jsou znamy celkové moZznosti a dostupné sbérnice hlavniho MCU, mohou se zacit navr-
hovat moduly pro obsluhu jednotlivych pozadavki ze zadani jednotky.
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2.2 Snimac pohybu

2.2.1 Pozadavky na modul

Tuhé téleso, reprezentujici pevné zabudovanou komunika¢ni jednotku v motocyklu, ma v troj-
rozmérném prostoru 6 stupna volnosti — translace ve tiech na sebe kolmych smérech a rotace
okolo nich. Pro piesné uréeni miry zmény téchto pohybti je zapotitebi vyuzit 6ti osy snimac
pohybu. Americka spole¢nost TDK InvenSense je na tomto poli jednim ze svétovych leadert
s velkym portfoliem snimact. Pro jednotku je vybrany IAM-20680HP, 6ti osy snimac s voli-
telnym rozsahem a 16bit rozliSenim. Mtze komunikovat pies rozhrani 12C nebo i SPI. Také
splituje normu AEC-Q100 tfidy 2, tedy je certifikovany pro nasazeni v automobilovém pri-
myslu s opera¢ni teplotou od -40 °C do 105 °C.

2.2.2 Elektrické schéma a DPS

Zapojeni IAM senzoru je pievzaté z oficialniho doporuceni vyrobce TDK InvenSense [14].

Kondenzatory C2 a C4 slouzi hlavné jako filtrace AC ruseni na piivodnim vodi¢i. Kondenzator
C3 diky své vétsi kapacité vytvari miniaturni zdroj napéti, ktery zamezuje vykyvim napajeciho
napéti pii nahlé zméné spotfeby snimace. Snimac v sob¢ jesté obsahuje dalsi regulator napéti
pouzivany jako reference pro fyzické senzory uvnitf ¢ipu. Aby jeho hodnota byla co nejvice
stabilni, musi ke svému vystupu mit pfipojeny kondenzator C1, plnici obdobnou funkci jako
vyse zminény kondenzator C3.
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Obrazek 2.2: Elektrické schéma okolo ¢ipu IAM-20680

Testovaci body TP1 a TP2 ptivedené od dvou pinti pouzdra LGA16, viditelné na Obrazek 2.2,
slouzi pro ovéfeni spravného ptipajeni komponenty. Ostatni piny jsou vyvedeny na hlavni ko-
nektor a lze tak jednoduse ovétit, zdali nedoslo k nadmérnému rozliti pajky a zkratu dvou sou-
sednich pind. Pouzdro LGA16 ma totiz rozte¢ pint pouze 0,5 mm. Piny jsou také umistény jen
zespodu soucastky. Pajeni v domacich podminkach je tak pomérné naro¢ny proces a protoze
optickd kontrola je v tomto pfipadé nemoznd, musi se spoje zkontrolovat elektricky pomoci
multimetru.

V dobé zadavani vyroby DPS vsak stale doznivala tzv. ,,Cipova krize*. Jedna se o obdobi vSe-

obecného nedostatku polovodicovych soucastek zplsobené hlavné pandemii koronaviru

Covid-19. Kratkodoby vypadek zasahl i vybrany snimac, ktery byl v obchodé Mouser.com né-

kolik dni nedostupny. Proto byl do navrhu jednotky ptidan jesté druhy snima¢ MPU-6050 od

stejné spolecnosti, ktery se mohl okamzité vypreparovat z ¢inského vyvojového modulku
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GY-521. Po odlozené objednavce uz byl piivodni snimac¢ opét naskladnén, na finalni DPS tak
jsou osazeny oba dva typy. Béhem pienaseni podobvodu z celkového elektrického schéma na
modulovou desku se vsak piehlédnuly pull-up rezistory pro I12C sbérnici. Pfi piipadném pouZiti
této sbérnice je tedy potieba rezistory v rozsahu 2 kQ az 10 kQ pfipajet od obou linek k napa-
jecimu napéti.

2.2.3 Programovani

Diky certifikaci AEC ma snima¢ IAM-20680HP vyssi uzitnou hodnotu a dale se bude vyvijet
pouze on. Aby se dalo 1épe pracovat s jinymi ¢astmi jednotky ve smyslu generovani realnych
dat, je tento modul programovan jako prvni. Ve snaze dal§iho zrychleni prace je vyuzita volné
sifitelna knihovna [15] pro obsluhu podobného snimace ICM-20689. Bohuzel je tato knihovna
pséana v programovacim jazyce Wiring, uréeném pro platformu Arduino. Ten pfesto stavi za
zékladech jazyka C/C++ a da se proto upravit. Zakladni syntaxe stejné jako prace s funkcemi,
proménnymi nebo tieba bitové operace jSou v obou jazycich shodné a mohou zlstat bez vétsich
zasahti. Komplikace nastavaji pii pouzivani specializovanych knihoven a s nimi spojenych
funkei. Urcité funkce maji v obou prostfedich ekvivalentni ndhradu. Jako ptiklad poslouZzi
funkce ¢asového pozastaveni toku programu delay() z Wiringu pienesena jako HAL_Delay()
do prostfedi STM32CubelDE. Jiné funkce, obvykle pracujici se sbérnicemi, potazmo tak i
s hardwarem, jsou si natolik odli$né, Ze je potieba piepsat celou funkci, ktera je vyuziva. Zdro-
jovy kod 2.1 zobrazuje jednu z noveé napsanych funkci, tato konkrétné slouzi k zapisu registru
do snimace po datové sbérnici SPL.

int IAM20680::writeRegister (uint8_t Address, uint8 t Data) {
HAL_GPIO WritePin(GPIOD, GPIO PIN 2, GPIO PIN_RESET);
HAL_SPI Transmit(_spi, (uint8_ t *)&Address, 1, 100);
HAL_SPI Transmit(_spi, (uint8_t *)&Data, 1, 100);
HAL_GPIO_WritePin(GPIOD, GPIO_PIN_2, GPIO_PIN_SET);
HAL Delay(10);
readRegisters(Address, 1, _buffer);
if (_buffer[@0] == Data) {

return 1;
} else {
return -1;

}
}

Zdrojovy kod 2.1: Piepsana funkce knihovny IAM

Pouzivani jiZ hotovych knihoven ma své vyhody, v tomto piipad¢ jeji autor, Inhwan Wee
MSec., odvedl spoustu prace pii psani obsluzného kddu pro nastaveni rozsaht, kalibraci sen-
zoru nebo také transformaci a prepocet ze surovych dat na redlné hodnoty. Na druhou stranu
ale stejn¢ knihovna potiebuje dalsi upravy a jeji jiz hotové ¢asti snizuji hloubku programato-
rova nahledu do dané problematiky. V dalSich ¢astech vyvoje jednotky jsou proto dodatecné
knihovny vytvareny od nuly.
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2.3 CAN

2.3.1 Zaklady sbérnice a datového ramce

Vyvoj sériové datové sbérnice CAN zapocal roku 1983 ve spole¢nosti Robert Bosch GmbH.
V roce 1993 byl zaveden standard 1SO 11898 urcujici dvé spodni vrstvy datové komunikace
v ramci referen¢niho modelu ISO/OSI. Kvuli odliSnym pozadavkiim v jednotlivych odvétvich
bylo vytvoreno vice standardii pro protokoly vyssich vrstev.

Univerzitni motocykl v soucasnosti pracuje pouze se zakladnimi protokoly CAN sbérnice a
proto bude déle popsana jen pouzita fyzické a linkova vrstva, spole¢né pro vétsinu vyssich CAN
protokoli.

Sbérnice vyuziva pro fyzicky prenos dat diferencialni signalizaci. To znamena, ze logicky stav
odesilaného bitu neni ur¢en hodnotou napéti signalové linky vici spole¢nému bodu, obvykle
zapornému polu napajeni. Na misto toho se urcuje z rozdilu napéti mezi dvéma datovymi vodici
sbérnice. Budi¢ sbérnice v klidovém stavu udrzuje na obou link4ch sbérnice zhruba polovinu
pracovniho napéti (obecné 2,5 V). CAN protokol tento stav definuje jako logickou ,,1* a jedna
se o recesivni stav sbérnice, tedy ze ho mize kterykoliv dalsi vysilajici budi¢ zménit. Domi-
nantni stav logické ,,0“ se provede zvySenim napéti linky CAN H blize k vrcholnému napéti a
snizenim CAN L k nule. Tim vznikne mezi jednotlivymi vodi¢i diferencialni napéti. Tento pie-
nos ma mnoho vyhod. Mezi jeho nejvétsi prednosti patii relativné velka odolnost proti ruseni.
Proto jsou bézné vodice sbérnice realizovany pouze kroucenou dvoulinkou bez dalsiho stinéni.
Ze zdroje ruseni se obvykle naindukuje stejna uroven napéti na obou vodicich, tudiz hodnota
jejich diferencialnino napéti zistava stejna. V jednotném rozvodu, napiiklad u automobilu, kdy
jsou vsechny jednotky pripojené ke spolecnému potencialu — obvykle k ramu vozidla a zapor-
nému polu akumulatoru, mohou neizolované budice sbérnice pracovat i s jednim pferusenym
datovym vodi¢em. Systém ale ztraci svou odolnost vici ruseni. Z ptevzatého Obrazek 2.3 je
vidét velmi dobré rozliSitelnost bitil jednoduchym odectenim dvou signélil 1 na velmi zaruSené
CAN sbérnici.

) i
@ CANH
@ cANL
@ CANH-CANL

Obrazek 2.3: Vliv Sumu na ptenos dat po CAN sbérnici [16]

Kolizni detekce pro zabranéni vysilani dvou jednotek ve stejnou dobu spolu s uréovanim priorit
je chytie vyfesena pomoci identifikatorti jednotek. Cim je identifikator mensi, tim vice domi-
nantnich ,,0“ dana jednotka vysila a tak ma vétsi prioritu. Pokud by ve stejny okamzik zacala
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vysilat jesté dalsi jednotka s vy$Sim identifikatorem, v okamziku odeslani prvniho nestejného
bitu, ktery bude zakonité recesivni ,,1°, by méla druha jednotka okamzité pterusit své vysilani
anahodny Cas pockat. K dal§im ¢astem datového ramce patii mimo samotné zpravy i informace
0 jeji délce. Pro kontrolu spravného obsahu zpravy je zde obsazen cyklicky redundantni soucet
(CRC). Ke svému konci obsahuje datovy ramec jesté potvrzovaci (acknowledge) bit. Béhem
této doby aktivni jednotka vysila recesivni bit a ocekava piijem dominantniho bitu od jakékoliv
jednotky. Kdyz tato informace piijde, znamena to, Ze minimaln¢ jedna dalsi jednotka zpravu
zaslechla a spravné pfijala. Pokud se tak nestane, obvykle se jednotka pokusi vyslat zpravu
znovu, coz muze v krajnim ptipad¢ zahltit budi¢ a uvést ho do chybového stavu.

2.3.2 Elektrické schéma a DPS

Bézné CAN budice pracuji s operaénim napétim 5 V. Pro snizeni nakladd a komplexnosti na-
pajeciho modulu je ale vybran ¢ip MAX33040EAKA+T od spolecnosti Analog Devices. Tento
budi¢ pracuje s napajecim napétim 3,3 V. Nema v sob¢ zadnou nabojovou pumpu ani DC/DC
meénié, jim generované maximalni napéti na sbérnici tak je zhruba rovné jeho napéjecimu na-
péti. I ptes to dokaze pracovat na 5V CAN sbérnici, pro rozliSeni logické ,,1* bitu totiz dle
standardu CAN staéi diferencialni rozdil napéti 1,5 V. Prvni dvojice hiebinkt s propojkami
slouzi jako prohazova¢ vstupniho signald, kdyby snad doslo pti navrhu k zaméné linek. Na
vystup budice je piimo piipojen signalovy konektor (hiebinek) a pomoci dal§iho paru propojek
1ze ke sbérnici paralelné piipojit 60Q nebo 120Q rezistory slouZzici jako terminator/y sbérnice.

Spatnym pieétenim technické dokumentace k budiéi byl na DPS modulu vybran ptidorys sou-
¢astky SOIC namisto odpovidajiciho SOT23. Rozvrzeni jednotlivych pind zistava stejné, méni
se ale rozteCe a celkova velikost pouzdra. Pti osazovani je tedy nutné lehce improvizovat a
s vyuzitim pomocnych dratki budi¢ spravné ptipajet. Uprava je vidét na Obrazek 2.4.
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Obrazek 2.4: Osazena deska CAN modulu

2.3.3 Programovani

Z dtive zminéného datového ramce vyplyva, ze pro test komunikace je potfeba mit na sbérnici
alespon dvé aktivni zafizeni, jinak nedojde k odezvé a potvrzeni ACK bitu. Proto je ke CAN
sbérnici jednotky piipojena jesté CAN/USB brana od spolecnosti Ixxat Automation GmbH.
K ni se vyuziva obsluzny program ,,canAnalyser3 Mini*, ktery poskytuje jednoduchy ptehled
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o zpravach probihajicich po sbérnici. Brana také umi zpravy posilat a to dokonce i cyklicky,
S nastavenym ¢asovym intervalem.

Vybrany mikrokontrolér je pro praci s CAN sbérnici velice dobie ptipraven. Dokaze pracovat
s ptenosovou rychlosti az 1 Mbit/s a zvlada pfijimat ramce se standardnim 11 bitd dlouhym
identifikatorem nebo i prodlouzenym identifikatorem na 29 bitd. S pokroc¢ilou HAL knihovnou
jsou piijimané zpravy automaticky dekodovany a ulozeny do jednoho ze dvou FIFO registru.
Odpada tak problém s pfesnou synchronizaci a nutnosti pouziti preruseni pro nahodny piijem
dat. Pro vyzkouseni hornich mezi mikrokontroléru je nakonfigurovana nejvyssi povolena pie-
nosova rychlost se vzorkovacim bodem v 81,25 % délky bitu.

Diky své jednoduchosti neni v projektu ani vytvoiena vlastni knihovna, jako tomu je u jinych
modulu, ale cely obsluzny kéd je napsany v jedné sekci hlavni vétvé programu. Pokud funkce
HAL_CAN_GetRxFifoFilllLevel() zjisti, Ze se v zdsobniku objevi nové zprava, je okamzité pre-
¢tena a na zaklad¢ identifikatoru odesilatele jsou data za pomoci funkce switch() ulozena do
preddefinované ¢asti pamét'ového pole MC[ ] pro budouci odeslani nebo ulozeni.

uint8_t can_RX_ buffer[8];

if (HAL_CAN_GetRxFifoFillLevel(&hcanl, CAN_RX_FIF0@) > @) {
HAL_CAN_GetRxMessage(&hcanl, CAN_RX_FIF0@, &can_rx_cfg, can_RX buffer);
switch (can_rx_cfg.StdId) {
case 0x201:
for (int i =0 ; i <1 ; i++) {
MC[124 + i] can_RX_buffer[0 - i];

}

break;
case 0x202:
for (int i =0 ; i< 4 ; i++) {
MC[125 + i] can_RX_buffer[3 - i];

}

break;
case 0x301:
for (int i =0 ; i< 2 ; i++) {
MC[129 + i] can_RX_buffer[1l - i];

}

break;

Zdrojovy kod 2.2: Roztiidéni a ulozeni pfijaté zpravy z CAN

Takové feSeni ma uréitou nevyhodu ve své malé flexibilité, pokud by se v budoucnu do moto-
cyklu ptidavaly dalsi jednotky s novym identifikatorem nebo jen jinou délkou zpravy, musi se
zde upravované udaje pozmenit.
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2.4.1 Vybér pameéti

Jednim z cili komunikacéni jednotky je co mozna nejstabilnéji zaznamenavat data. Pokud by
byla pouzita pouze mobilni internetova brana, v ptipad¢ vypadku sité¢ by se odesilana data oka-
mzité ztratila, nebo by se mohla ulozit do provozni proménné mikrokontroléru. Jeho pamét’ je
vsak mala a co htife, je také volatilni. Dokaze tedy udrzet informaci pouze pokud je napajena.
Proto je do jednotky zatfazen i modul s externi nevolatilni paméti.

Prvotné zvazovana pamét’ byla typu FRAM. Mezi jeji vyhody patii velka zapisova rychlost,
lepsi ptistupnost k jednotlivym bytim a také se nemusi pied zdpisem mazat. Kvili své nedo-
stupnosti, opét zplisobené ,,Cipovou krizi*, spolecné s malou kapacitou cenové dostupnych €ipli
byl upfednostnén typ paméti Flash. Tato pamét’ se da potidit bud’'to ve form& SMD soucastky,
nebo také jako pifenosné médium SD/MicroSD karty. Protoze je jednotka navrhovana s ohle-
dem na moznou implementaci do uzavieného boxu pro montaz na motocyklu, byla by pienosi-
telnost média znacné ztizena a také by mohlo béhem provozu dojit k uvolnéni karty. Jako
pouzita pamét’ je vybrana sériova pamét’ 0 velikosti 1 Gb fady W25N01GV od spole¢nosti
Winbond.

2.4.2 Programovani

Jesté pred tvorbou samotného kodu je potieba zhodnotit moznosti a ptipadné slabiny vybrané
paméti. K tomu poslouzi datovy list vyrobce [17]. Vybrana pamét je rozd€lena na 65 536 stra-
nek, z nichz kazda obsahuje 2 048 byti. Pamét obsahuje krom¢ datového pole jesté vstupni
buffer o velikosti jedné stranky. Pro uloZeni informaci se musi data nahrat do tohoto bufferu a
z n¢j pak separatnim piikazem zapsat na specifikovanou stranku v poli. Ukladéani dat se provani
vzdy do jedné stranky a pted zdpisem musi byt stranka vymazana deklarovanym ptikazem.
Bohuzel stranky nejdou mazat samostatné, ale musi se vzdy bréat po predem urcenych blocich
0 velikosti 128 KB, coz odpovida 64 stranam. Dalsi nevyhodou flash paméti je relativné maly
pocet zapisit do jednotlivych bunék, vyrobcem uvadénych je 100 000. Pamét’ na konci kazdé
stranky alesponi obsahuje jesté ¢ast pro zapis hodnot samoopravného kdédu, ten dokaze opravit
az 4 bitové chyby.

Rozdily v ptistupu k paméti jsou zobrazené ve zjednoduseném Obrazek 2.5. Kdyz by se pamét’
pouzivala vzdy od pocate¢ni adresy jako zasobnik (A), dochazelo by k nadmérnému pouzivani
této Casti paméti a hrozilo by jeji pfed¢asné poskozeni. Proto bude vyuzit princip fronty s plo-
voucim zacatkem a koncem spole¢né s kruhovym uspofadanim paméti (B). Tim se docili na-
prosto rovnomérného opottebeni vSech bun€k v paméti.

A
ofofefef [[[[ITTTII]]
0 F

Obrazek 2.5: Linearni a kruhovy pfistup k paméti
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Bé&hem psani programu je nejprve potieba zajistit funkéni a spravnou komunikaci mezi mikro-
kontrolérem a ¢ipem paméti. Pro ujasnéni postupu je vytvoren vyvojovy diagram, viz Obrazek
2.6.

h 4

Konfigurace SPI shérnice

h

Yy

Tvorba funkci ¢teni a zapisu na SPI

Putuji data fyzicky po sbérnici?

ANO

Jsou data spravna?

ANO

Inicializace paméti

Vraci pamét JEDEC ID?

ANO
¥

Tvorba funkce zaslani a uloZeni dat [«

¥

Tvorba funkce vyéteni dat

Odpovidaji uloZzena a obdrzena data?

ANO

v

Zakladni funkce v pofadku

Obrazek 2.6: Vyvojovy diagram pro zprovoznéni externi paméti

Ovéfovani spravnosti dat putujicich po SPI sbérnici by se s dostupnym osciloskopem Agilent
DSO3062A provadelo jen velmi obtizné kvuli jeho malé paméti. Namisto néj je pouzit logicky
analyzér s klonem ¢ipu Cypress FX2 a open-source firmwarem fx2lafw. Pro vizualizaci slouzi
program PulseView, ktery zaroven miize slouzit i jako dekodér dat a jesté vice tak usnadni
préaci. Vyctené JEDEC ID (EF AA 21) je na Obrazek 2.7.
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Obrazek 2.7: Datovy pienos SPI sbérnice pii vypisu JEDEC ID

Zéklady obsluzného programu byly inspirovany knihovnou WinbondW25N [18] od uzivatele
squaresausage na GitHubu. ProtoZe se ale opét jednalo o knihovnu pro vyvojové prostiedi Ar-
duino IDE a nékteré funkce by se Spatné ptetvarely pro potfeby kruhového piistupu k paméti,
bylo od jejiho pouziti upusténo. Nicméné diky jednoduchému a srozumitelnému strukturovani
puvodni knihovny se tyto principy propsaly 1 do vlastniho programu.

Uz béhem programovani zakladnich procedur byly do kédu vlozeny uzite¢né funkéni prvky pro
snadnéjsi budouci praci s pamét'ovym polem. Naptiklad pti skladani datové zpravy ve Zdrojovy
kod 2.3 je do paméti ukladan piiznak o obsazeni dané stranky (odpoveéd’ 0x2A) spole¢né s cel-
kovou délkou ukladanych informaci, jedna se o Casti pole send[3-4].

int W25N::uploadToBuffer(uint8 t* Data, uint8_t Length){
while(isBusy()) {}
writeEnable();
uint8 t send[3+Length];

send[@] = RAN_PROG_DATA_LOAD;
send[1] = 0x00;

send[2] = 0x00;

send[3] = Ox2A;

send[4] = Length;

for (int i = 5 ; i < 3+Length ; i++) {
send[i] = Data[i-3];

}
dataTransmit(send, 3+Length);

return 1;

Zdrojovy kéd 2.3: Funkce pro odeslani dat do vstupniho bufferu paméti

Aby spravné fungoval vySe zminény kruhovy pfistup k paméti, musi si program stale udrzovat
povédomi o zacatku a konci uloZzené fronty. Ukladanim téchto informaci do pfeddefinovaného
prostoru paméti by se znicila podstata rovnomérného opotiebeni bun¢k. Po startu mikrokontro-
l1éru je proto nutné cely pamétovy prostor projit a najit zacatek a konec fronty. Hledani zacina
od nulté adresy paméti. Pokud je tato adresa obsazena, znamena to, Ze se program nachazi uv-
nitf ulozené fronty, pro nalezeni vrchni adresy se tedy prohledavaji stranky v kladného sméru,
dokud se nenarazi na prvni neobsazenou stranku. Jeji adresa je uloZena jako vrchol fronty. Po-
kud v nulté adrese paméti neni stranka obsazena, proces hledani probiha v zaporném sméru do
prvniho nalezeni obsazené stranky. Hledani spodniho prvku fronty probiha opaénymi sméry.
Béhem hledani fronty se hlidaji jesté stavy prazdné nebo naopak plné obsazené paméti.
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Pii bézné praci s frontou se musi hlidat celkové naplnéni paméti a zaroven se nesmi odstranit
posledni ¢len fronty pii iplném vyprazdnéni, aby se zachovala informace o jeji pozici. Jinak by
dochazelo k pravidelnému startu od pocatku datového prostoru. Zapis nového prvku probiha
ihned, ale az kdyz je urcen k vymazani cely blok, viz uskali pii programovani zminéné vyse.
Pfi béZném pouziti se nejednd o zadny problém, pii restartu jednotky se ale bézné stava, ze
zpravy z minulé relace jsou jiz jednou odeslané ale z paméti fyzicky jesté nesmazané. Jednotka
je tak na server poSle znovu. Server je na tuto moznost vSak pfipraven a nedochazi k zadné
chybé nebo kolizi.

Aby se zpracovavana data nemusela vicekrat transformovat, jsou je vétSiné ptipadl ulozena ve
stejném formatu, jako byla pfectena. Jednotlivé polozky pfijimané z CAN sbérnice mohou za-
birat vzdy maximaln¢ 1 byte, tdaje z GPS jsou pfijaty jako jednotlivé znaky, které maji v
ASCII také hodnotu do 1 byte. Vyjimku tvoti data ze snimace pohybu. Kviili snaz§imu zpraco-
vani informaci jsou tato data ukladana do proménné typu double. Pro mikrokontrolery STM32
to znamena, Ze zabiraji 64 bitl operacni paméti. Aby je bylo mozné ulozit do 8-bitovych bunck,
musi se proménnd rozdé€lit a jeji ¢asti separatné zapsat do externi paméti.

Jedno z moznych feseni by vyuZzivalo bitové operace << a & Nejdiive by se provedlo maskovani
a poté posun bitli pro ulozeni vzdy ¢asti jedné proménné do pamét'ové bunky. V jiz pouzivané
knihovné string.h se ale nachazi také funkce memcpy. Jak jiz jeji nazev napovida, funkce
dokaze kopirovat zadany pocet byt z jedné ¢asti pamétového prostoru do jiného, uréeného
pouze ukazateli. Diky tomu je mozné piehlédnout datové typy a elegantné tak ukladat mezi
sebou nesourodé proménné.

Pro rychlé otestovani poslouZzi pole accel[ ] deklarované jako double a druhé pole MC[] tvofené
uint8_t. Nahodné desetinné Cislo v accel[@] se ulozi do ¢asti pole MC[] a zpét zase vycte do
druhého prvku pole — accel[1]. Kratkym vypisem na sériovy terminal je ovéteno spravné cho-
vani programu. Pfesnou podobu testovaci procedury zobrazuje Zdrojovy kod 2.4.

double accel[2]; // datove pole zrychleni
uint8_t MC[20]; // datove pole pro ulozeni do pameti

accel[@] = 315.7415;
memcpy (&MC[3], &accel[0@], sizeof(accel[0]));
memcpy (&accel[1], &MC[3], sizeof(accel[1l]));

sprintf(buffer," Double stored in array: %1f\r\n", accel[l]);
HAL_UART_Transmit(&huart2, (uint8_ t*)buffer, strlen(buffer), 100);

> Double stored in array: 315.741500
Zdrojovy kod 2.4: Test ukladani rozd€lené proménné ,,double*
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2.5.1 Vybér modulu

Popularnim a dostupnym feSenim pro pfipojeni k mobilnim sitim jsou moduly od SIMCom
Wireless Solutions Co.. Ta sice byla v roce 2017 akvizovana S$vycarskou spole¢nosti u-blox
Holding AG, znamou piedevsim vyrobou GPS/GNSS moduld, své portfolio si vSak stale drzi
V nizkych cenovych hladinach. Pro jednotku byl vybran modul SIM7600CE-T dostupny
Vv open-source vyvojovém kitu od DFRobot. Ten podporuje kromé klasického standardu GSM
také nov¢jsSi LTE-FDD nebo rychlé LTE-CAT 4. Ma v sob¢ rovnéz zabudovany i samostatny
GNSS obvod podporujici standardy GPS, Galileo, BeiDou a GLONASS.

Modul obsahuje vlastni firmware a pfi spravném zapojeni miize pracovat dokonce jako plno-
hodnotny telefon, obsahuje totiz vystup na displej, klavesnici, reproduktor a mikrofon. Pro po-
uziti v jednotce bude ale plné dostacovat pouze sériova linka, po které lze modul ovladat
standardizovanymi AT piikazy.

2.5.2 DPS a upravy

Protoze je modul ptivodné uréen jako shield pro vyvojovy kit Arduino, pouziva mimo jiného
konektoru také 5V napét'ovou hladinu pro své vstupy a vystupy. Pro komunikaci s mikrokon-
trolérem je tedy potieba vyuzit méni¢ napét'ové trovne. 4-bitovy prekladac napétové urovne
TXUO0204-Q1 od Texas Instruments je idealnim kandidatem. 4 bity reprezentuji 4 linky, dvé
zvysSujici a dvé snizujict, je tak mozné piekladat dvé UART sbérnice soucasné. Modul SIM7600
ma totiz v zakladni konfiguraci zvlast’ vyvedenou datovou komunikaci pro hlavni GSM ¢ip a
pro GNSS obvod. V kone¢ném feseni je ale datova komunikace z GNSS vedena také pies
hlavni ¢ip SIM modulu a dv¢ linky tak ziistdvaji nevyuZité.

Na desce se jesté vyskytuje vicero konfigurac¢nich hiebinkdl, ptevazné pro urCovani napéti nebo
pro opravu zaménénych linek RX a TX u sériové sbérnice. Pfi navrhu byl vytvotfen pouze obvod
pro reset modulu, jeho spousténi se ale provani na jiném jeho vstupu. Na DPS se tak musi udélat
externi propojka od volného pinu z Morpho konektoru na BOOT pin.

Timto zasahem bohuzel upravy moduld nekon¢i. Béhem zprovoziovani modulu se objevila
jeho velka nestabilita. Pfi svém spousténi mél modul od DFRobot neustalé tendence se reseto-
vat. Z odebiraného proudu na laboratornim zdroji bylo patrné, Ze se modul vypne v okamziku
nejveétsiho proudového narazu. Ten probihal pfi ptihlasovani modulu do sit€ operatora, s ode-
jmutou SIM kartou se tento problém totiz nevyskytoval. Protoze posledni kondenzator na 5V
vétvi se nachazi az u zdroje, nékolik modulii pod timto, byl zde zespod desky pfipajen jeste
1000uF elektrolyticky kondenzator. Na SIM modul to mélo vsak jen nepatrné zlepseni, z osmi
restartil Se pouze jednou podafilo piihlésit k operatorovi.
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Obrazek 2.8: Méteni napajecich napéti modulu DFRobot pted opravou

Na diagnostiku byl proto pouZit osciloskop. Jednim kanalem byl pfipojeny na vstupni napéti 5
V (horni zeleny pribeh) a druhym kanalem na napéti 3,8 V za vnitinim DC/DC méni¢em na
modulu od DFRobot (spodni Zluty pribéh). Z pribéhu vnitiniho napajeciho napéti, viz Obrazek
2.8, je patrné, Ze méni¢ nedokaze dostatecné reagovat na proudové narazy od SIM modulu.
Jeho napéjeci napéti se propadne az na hodnotu Vmin = 2,58 V kterd uz je pro modul netinosna,
dojde proto k jeho vypnuti a odleh¢eni zatéZe, tim se méni¢ opét dostane na spravnou provozni
hodnotu Vimax= 3,96 V. Navrhnutym feSenim je zvyseni kapacity vyrovnavaciho kondenzatoru.
Po testovacim pftilozeni dalsiho kondenzatoru paralelné ke stavajicimu jsou okamzité viditelné
pozitivni vysledky, modul se pokazdé nastartoval a prihlasil k mobilnimu operatorovi. Pivodni
kondenzator s jmenovitou kapacitou 470 uF na modulu od DFRobot tak byl nahrazen vétsim,
1 000uF kondenzatorem. Pii pohledu na osciloskop, viz Obrazek 2.9 jsou stale patrné drobné
propady napéti, s minimalni hodnotou Vmin = 3,63 V se ale stale jedna o akceptovatelné napéti.
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Obrazek 2.9: M¢éfeni napajecich napéti modulu DFRobot po opravé

2.5.3 Programovani

Fyzickd komunikace s modulem je vcelku jednoduchd, pro vysilani dat po sériové sbérnici
slouzi funkce HAL_UART_Transmit(). Protoze neni zndmé ptesna doba nebo délka pfijimanych
dat, pouziva se ptijem po jednom znaku za pomoci preruseni, jak znazoriuje Zdrojovy kod 2.5.
void HAL_UART_RxCpltCallback (UART_HandleTypeDef *huart){
if(huart == &huartl){
if(SIM.rx_length < SIM.rx_max_length) {

SIM.rx_message[SIM.rx_length] = SIM.rx_byte;
SIM.rx_length = SIM.rx_length + 1;

}
HAL_UART_Receive_IT(&huartl, &SIM.rx_byte, 1);

}

Zdrojovy kéd 2.5: Prijem po UART sbérnici

Ptfed samotnym programovanim AT piikazi jsou z modulu Gpln€ odstranény propojky urcujici
ktizeni datovych linek. Na modul poté Ize pripojit externi pievodnik z UART na USB s ¢ipem
FTDI. V terminalovém prostiedi Hercules je tak mozné zkouset jednotlivé piikazy, jejich syn-
taxi a format zpétné odpoveédi.

Jako prvni jsou vytvoteny funkce pro odeslani konfiguracnich ptikazl AT (nastaveni formy ko-
munikace) a ATE®@ (vypnuti zpétného zasilani pfijimanych znakt). Behem spoustéci procedury
se nejdiive piikazem AT zkontroluje, jestli uz neni modul zapnuty, v pfipadé resetu mikrokon-
troléru totiz nedochdzi k vypnuti napdjeni a mize se tak b&ézné stat, ze modul SIM7600 ziistane
zapnuty. Pokud je vykonani piikazu neuspésné, probéhne puls na BOOT pinu a po kratké pro-
dlevé se opét zkontroluje funkénost AT piikazu.

S Gspésné inicializovanym modulem lze vytvéaret a testovat dalsi funkce.
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Na obsluhu GPS postaci tii ptikazy. Zapnuti GPS, kontrolu stavu a samotny pozadavek na in-
formace o aktudlni poloze. Obecna struktura funkci pro vykonani AT ptikazl je vzdy stejna.
Piikladem je funkce ve Zdrojovy kod 2.6.

int SIMCOM::AT_CGPS_Q() {

rx_length = 0;

if (writeUART ((uint8 t*)"AT+CGPS?\r", 9) < 0) {
return -1; //chyba zapisu

¥

receiveTime = HAL_GetTick();

while (HAL_GetTick() - receiveTime < 200) {
if (rx_length > 10) {

if (rx_message[rx_length-11] == '1") {
return 2; // GPS zapnuta
} else if (rx_message[rx_length-11] == '0') {
return 1; // GPS vypnuta
}
}
}
return -2;

Zdrojovy kod 2.6: Funkce pro kontrolu stavu GPS

Zde je v prvni ¢asti funkce zaslan piikaz po sbérnici a poté se ¢eka az do konce pieddefino-
vané doby. V této dobé je neustale kontrolovana délka pfijimanych dat. Pokud jsou splnény
pozadavky na délku odpovédi, zkontroluje se jeji obsah. KdyZ odpovida piredpokladanému
vystupu, funkce vrati kladnou hodnotu, reprezentujici, ze vse probehlo v potfadku. Selhani
procedury v kterémkoliv bod€ vyhodnocovani vrati z funkce zapornou hodnotu, na kterou
muze nadfazeny program dale reagovat.

Pristup ke vzdalenému brokeru vyzaduje nékolik tikont. Nejprve se musi v SIM7600 zapnout
sluzba MQTT piikazem AT+CMQTTSTART. Nasleduje pfifazeni klienta a az poté se Ize ptipojit
pomoci AT+CMQTTCONNECT=0, "tcp://address:port",ka_time,1,"user","password". Zaslani
posledni viile neni nutné.

Pokud je jednotka ptipojena k brokeru, mohou se data pietransformovat do pomocnych ¢isel-
nych proménnych. Pro poskladani celé zpravy je vyuzita funkce sprintf(), viz Zdrojovy kod
2.7. Ta do jednoho bufferu, realizovaného char polem, ulozi smés béZnych znakli a naformato-
vanych proménnych.

char slovo[] = {57,707, .7,727, "\0"};

uintlée_t cislo = 4268;

double plovouci = 20.785;

sprintf(buffer, “ 1, 2, 3 =%s , %d , %1f“, slovo, ¢islo, plovouci);
HAL_UART_Transmit(&huart2, (uint8_ t*)buffer, strlen(buffer), 100);

>1, 2, 3 =250.2, 4268 , 20.785

Zdrojovy kod 2.7: Ukézka transformace proménnych na text
Data jsou po tomto procesu ulozena jako znaky ASCII tabulky a ztraceji tak parametry pro-
ménné. Po odeslani na broker jsou ale podle pfedem uloZenych pravidel opétovné roztiidéna a
uloZena do databaze jako fyzicka Cisla. Jesté pred odeslanim zpravy se urci jeji téma (ang. to-
pic), aby mohla byt zprava piedana do databaze.

Vyvoj se samoziejmé neobesel bez problémi. Funkce pro odesilani dat s kratkymi, ru¢né€ psa-
nymi informacemi pracovaly spravné. Kdyz vSak pfiSlo na odesilani textovych fetézct
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s redlnymi daty, dochazelo k ndhodnému selhavani jinych ¢asti programu. Nejcastéji se pro-
gram zastavoval pii pokusu o navazani komunikace po SPI sbérnici. Kvli zdanlivé nesouvise-
jicimu problému bylo vénovano znacné mnozstvi Casu hledani chyby v jinych knihovnach. Az
diky zpétnému pohledu do jedné ze zaloh programu byla objevena chyba pii deklaraci datového
bufferu. Ten byl pro testovaci ucely deklarovan podstatné mensi, nez kolik se do n¢j ukladalo
informaci. Pokud by se takova zdvada vyskytla v bézném programu spousténém v nadfazeném
opera¢nim systému, byla by detekovadna jako neopravnéna manipulace s nepfifazenym prosto-
rem a jeji operace by se zamitnula. V ptipadé vestavné aplikace zadny nadiazeny systém neni
a jediné misto, kde by se zavada mohla detekovat a v¢asn¢ odstranit je kompilator ve vyvojo-
vém prostiedi. To se bohuzel nestalo a tak funkce sprintf() a for() piepisovaly i ¢asti paméti,
kde se pravdépodobné nachazela konfigura¢ni data nebo pomocné proménné HAL knihovny
pro SPI sbérnici. Béhem snahy o komunikaci se tato zkorumpovana data chybné piecetla a
doslo k zablokovani chodu mikrokontroléru. Jednoduché oprava spocivala ve zvétSeni pomoc-
ného bufferu.
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Na elektrickém motocyklu se nachazi kromé akumulatorového napéti, které se pohybuje
okolo 100 VDC, jesté standardni rozvod 12 VDC pro napajeni jednotlivych jednotek. Cilem
napéjeciho modulu je pfipojit se na toto nizsi napéti, které dale pfeméni na pozadované napéti
jednotlivych modula. Pro obsluhu vSech modult je zapotiebi vytvofit dveé napéti. Prvnim je
standardnich 3,3 V pro mikrokontrolér, pamét’ a senzory. Druhé napéti je lehce vyssi, presnéji
3,8 V nahrazujici napéti lithiového ¢lanku pro ¢ip SIM7600. Jesté pied navrhem elektrického
schéma je vytvotfeno schéma blokové, viz Obrazek 2.10, které dale slouzi jako voditko pfi re-

alizaci jednotlivych ¢asti.
g ™
— . Vystup
DC/DC ménié . Indikace . .
SIMCOM ]—)[Dolnl propust]—)[ napéti ]—) Odpojovaé :>
L. vy

Vstup \ | ©chrana proti Ochrana proti Indikace
pretizeni a VF ruseni napéti
prepéti P
s ™\ W
A ) ystup
DC/DC méni¢ Indikace . _
napeti Qdpojovac :D
- 7
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Kondenzétor | vystup

pro pamét’ a :>
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Obrazek 2.10: Blokové schéma napdjeciho modulu

Aby se zabranilo uplné destrukei napéjeciho modulu a zaroven i ochranil externi zdroj, je ih-
ned za vstupnim konektorem zafazena vratna pojistka, tzv. polyfuse. Jedna se v podstaté o
PTC rezistor, ¢im vyssi proud jim protéka, tim vice se zahfiva a roste i jeho odpor. Se vzrista-
jicim odporem pfi stalém vnéjSim napéti musi dle pravidel Ohmova zakona klesat protékajici
proud. Po odstranéni zkratu nebo pietiZzeni (vlivem klesajiciho napéti piestanou pracovat po-
lovodicové soucastky) pojistka zchladne, zmensi se jeji odpor a obvod je opét funkéni. Tento
typ pojistky je sice povétSinou o dost pomalejsi nez bézna tavna pojistka, na druhou stranu ma
zna¢nou vyhodu ve své resetovatelnosti bez nutnosti ruéniho zasahu nebo dokonce vymény
komponenty. Vybrana obousmérna zenerova dioda s provoznim napétim 12 V chrani obvod
pted napétovymi Spickami. Pokud by se na vstupu do modulu objevilo vyssi, nez je deklaro-
vané prurazné napéti, dioda vytvoii zkrat a tim toto napéti potlaci. Nasleduje odruseni vstup-
niho napéti za pomoci feritové perli¢ky a jednoduchého LC ¢lanku typu L. Napéjeci napéti
3,3V je béznym standardem a mize tak byt pouzity snizujici DC/DC méni¢ s pevnym vystu-
pem. Na néj je jeste pfipojen superkondenzator jako zaloZni zdroj napéti pro obvod RTC.

Obrézek 2.11: Elektrické schéma zalozniho zdroje pro RTC

Dioda ve schématu na Obrazek 2.11 zabrafnuje vybijeni superkondenzatoru jako primarniho
zdroje pfi vypnuti pfivodniho napéjeni a 120Q rezistor slouzi jako omezovac nabijeciho
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proudu. Pro spravnou funkci vstupu VBAT na vyvojovém kitu Nucleo je potieba jesté odstranit
nulovy rezistor SB45, ktery spojuje napajeci napéti a tento vstup.

Trochu nestandardni napéjeci napéti 3,8 V pro SIM7600 je realizovano pomoci nastavitelného
DC/DC ménic¢e LM2596. Pii obdrzeni vyvojového modulu od DFRobot bylo zjisténo, ze uz
obsahuje vlastni snizujici DC/DC méni¢. Hodnota vystupniho napéti pro tento modul tak mu-
sela byt zvySena alespoiina 5 V.

Hodnota vystupniho napéti LM2596 se vypocte ze vzorce (2.6.1)

R,
Vour = Vaer (1+22) (26.
our = Veer |1+ R, 0
kde Vrer je definovano jako 1,23 V. Z rtiznych zakoupenych odporti byla nejvhodné&jsi kombi-
nace odport 3,6 kQ a 12 kQ, diky kterym bylo nastavené vystupni napéti 5,33 V.

Na desce plosnych spoju viz Obrazek 2.12, jsou jednotlivé ¢asti zdroje vizualné oddéleny bilou
nepierusovanou ¢arou. V horni ¢asti desky si Ize povSimnout Spatné pfipravenych vyrobnich
dat, kdy se potisk (angl. silk) s oznac¢enim desky objevil na pfedni strané desky a je tak ¢astecné
zakryty okolnimi soucastkami.

Obrazek 2.12: Osazena deska napajeciho modulu
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2.7 Wi-Fi/Bluetooth

Jako datova brana pro komunikaci na blizkou vzdalenost je pouzit modul ESP32-C3 s integro-
vanou anténou od spole¢nosti Espressif Systems. Elektrické schéma je opét pievzato z doporu-
¢eni vyrobce [19]. Pro komunikaci s mikrokontrolérem ma vyuzivat UART sbérnicli.

~
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v

Obrazek 2.13: Poskozeni ESP32 modulu

Modul ESP32 ma vespod pajeci plochu pro lepsi odvod tepla do dalsiho DPS a tak byl osazovan
na pajecim stole. Bohuzel se modul natolik ohtal, ze se roztekla i pajka drzici stinici kryt. Pii
naslednych korekcich pro estetické ulozeni, byl kryt nedopatfenim posunut a odstranil n¢kolik
soucastek nachazejicich se pod nim. Na Obrazek 2.13 vpravo nahote jsou vidét drobné sou-
¢astky uvnitt krytu. Jejich opétovné pripajeni by bylo velmi naro¢né a kviili stejnym rozmérim
pouzder by se nékteré soucastky i mohly zaménit. Proto byl objednan modul novy. V dob¢
objednani nového modulu z internetového obchodu Mouser.com, ktery sidli v USA, vSak pro-
bihalo omezeni obchodu s Cinou a hlavné bylo uvaleno embargo pro obchodovéni s Ruskem,
zaptic¢inéné vpadem jeho vojsk na tizemi UKrajiny. Prodej kazdé soucastky, ktera byla oznacena
jako potencialné vyuzitelna pro zbrojni primysl, byl tak ptisné regulovan. Objednany modul
ESP32-C3-WROOM-02-H4 se na tomto seznamu nachdzel také kvili své zvySené provozni
teploté. Bylo nutné presné urcit aplikaci, lokalitu provozu, finalni specifikace a spoustu dalSich
informaci ohledné zdméru pouziti. V dokumentu ,,Potvrzeni odbératele o koncovém uzivateli*
byla exportnim tifadem USA vyzadovana i pfesna slovni deklarace, ze modul nebude nasazen
pro armadni vyuZiti. I pfes vyplnéni téchto formulari stale nemohl byt modul, ktery je mimo-
chodem od ¢&inského vyrobce a v Cing vyrobeny, vydan do zahrani¢i. ReSenim bylo pouziti
identického modulu s koncovkou 02-N4, ktery uz je certifikovan pro pouziti pouze do 85 °C a
nevztahuji se na néj zadné regulace o exportu.
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Spojeni v§ech modultl probiha praveé v hlavni ¢asti programu. Po startu mikrokontroléru pro-
biha inicializace jednotlivych sbérnic a také vSech modultl, na sériovou linku jsou vypisovany
zpravy o jednotlivych vysledcich. V nekoneéné smycce programu probiha kontrola pfijmu
zpravy po CAN sbérnici, viz kapitola 2.3.3 a také zadznam dat ze snimace pohybu. V aktualni
verzi jsou vzdy vybirany ty nejvétsi hodnoty. Za pomoci funkce HAL_GetTick() jsou vytvoieny
dv¢ obsluzné procedury. Prvni je vykonavana kazdych 100 ms a pokud nalezne v externi paméti
ulozena a tudiz neodeslana data, pokusi se je jednotlivé poslat pfes internetovou branu. Pokud
se operace podaii, dana zprava se z paméti smaze. Proceduru popisuje Zdrojovy kod 2.8.

currentTime = HAL_GetTick();
if (MEM.topAddress - MEM.bottomAddress > 2 && currentTime - memloopDuration > 100)
{
if (MEM.loadPacket(MC, MEM.bottomAddress, sizeMC) > @) {
HAL_Delay(5);
if (SIM.MCtoSend(MC, topic, sizetopic) == 1) {
MEM. eraseBottomPacket();

}

} else {
MEM.eraseBottomPacket();

}

memloopDuration = HAL_GetTick();

}
Zdrojovy kod 2.8: Kontrola neodeslanych dat

V druhé procedufe, vykondvané jednou za cca 900 ms je vyCtena soucasna poloha GPS, aktu-
alni cas a také jsou pifeloZeny hodnoty ze snimace pohybu do datového pole MC[]. Celé toto
pole se poté zkusi poslat na vzdaleny server a pokud se to nezdafi, je pole ulozeno do jedné
stranky v externi paméti.

Pro obsluhu RTC jsou napsany dva podprogramy. Jeden slouzi pouze k jeho ¢teni, ten druhy
zabezpecuje jeho kalibraci z piijaté ¢asové znacky od mobilniho operatora. Aby bylo mozné
prijaté informace z datové proménné char pouzit jako bézné ¢islo, je vytvoten jednoduchy pod-
program na jeho ptevod, vyuzivajici jednoduchosti ASCII tabulky. V ni jsou ¢islice 1 az 9
umisténé za sebou ve vzestupném potadi od kodové hodnoty 4810. Pro uréeni spravného cisla
tak stac¢i hodnotu 4810 odecist od zakédovaného udaje.

int RTCCalibrate(){
char RecData[21];
RTC_DateTypeDef Date = {0};
RTC_TimeTypeDef Time = {0};
if (SIM.AT_CCLK_Q(RecData) < 0) {
return -1;
¥
Date.Year = charTou8t(RecData[@])*10 + charTou8t(RecData[1]);
Date.Month =charTou8t(RecData[3])*10 + charTou8t(RecData[4]);
Date.Date = charTou8t(RecData[6])*10 + charTou8t(RecData[7]);
if (HAL_RTC_SetDate(&hrtc, &Date, RTC_FORMAT BIN) != HAL_OK){
return -2;

}

Zdrojovy kod 2.9: Kalibrace vnitiniho kalendare obvodu RTC
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V hlavni smycce probiha jesté reset pocitadla nezavislého WatchDogu. Pokud vy se z néjakého
divodu, at’ uz kvuli zacykleni programu, nebo chybé ve firmwaru nepodatilo tuto operaci pro-
vést do 31 s, mikrokontrolér se automaticky restartuje.

Jednotliva elektricka schémata spolecné s ndhledem DPS se v Ptiloze A nachéazeji ve formé
obrazki. Pro plnohodnotné zobrazeni EDA informaci poslouzi soubor dat z programu EAGLE
ptilozeny na CD, viz Ptiloha B.1V.

Vsechny vytvofené funkce programu jsou k dispozici na CD jako samostatné soubory, Viz
Ptiloha B.I nebo jako soucast projektu z prostitedi STM32CubelDE, viz Ptiloha B.III.
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U pouzitého protokolu MQTT se zde nevyskytuje server v tradi¢nim slova smyslu. Bézny ser-
ver tvofi hlavni bod sité, ke kterému se jednotlivi klienti dotazuji a oCekavaji odpoved,
jedna se o tzv. client-server model. Takovy server ma obvykle vlastni ulozisté s databazi a znac-
nym vypocetnim vykonem. Pro ziskani aktualni informace na koncovém zatizeni je potieba na
server piijmout informaci prvniho klienta, ulozit ji a na dotaz druhého klienta ji vycist a odeslat.
Vsichni klienti jsou si tak rovni a kazdy si vytvari vlastni komunikaéni kanal se serverem.

Naproti tomu MQTT pouziva pro centralni uzel alternativniho terminu ,,broker*. Broker si udr-
Zuje pouze tabulku témat, angl. ,topics®, ktera obsahuje seznam jejich ptijemct. Subscriber,
neboli pfijemce se mlze kdykoliv ptihlasit k odbéru daného tématu. KdyZ poté na brokera pfi-
jde zpréava od publishera (tedy odesilatele) s timto tématem, je okamzité rozeslana vSem vypsa-
nym piijemcum. Pfi analogii z topologie pocita¢ové sité se broker chova podobné jako hub, jen
s tim rozdilem, ze dokaze maskovat své vystupy. Nutno jesté zminit, zZe jeden klient mize byt
zarovein odesilatelem a také pfijemcem na riznych nebo i stejnych tématech.

o Broker

1 o § OCHE [

Klient  Klient Klient Klient Publisher _NOM" Subscriber Subscriber
subscriber

Ly
G

Obrazek 3.1: Rozdil mezi typickym serverem a brokerem

Na jednom brokeru mohou byt pfihlaseni i tisice ptijemci a protoze zde zcela odpadaji jejich
pozadavky o informace, protokol MQTT dokaze byt velmi efektivni a datové nenaro¢ny.

MQTT broker miize byt provozovan riznymi zpisoby. Z pohledu prvotni konfigurace je nej-
jednodussim fesenim cloudova sluzba. Poskytovatel v tomto ptipad€ zajistuje veSkery hard-
ware, sitovou infrastrukturu a také nabizi dodate¢né mozZnosti konfigurace, obvykle pies
webové rozhrani. V dne$ni dobé rozmachu IoT a nastupu Industry 4.0 zle najit mnoho posky-
tovatell. Nabidky ¢asto zacinaji jako bezplatné, jsou ale vzdy omezené co do poctu piipojenych
zafizeni, objemu pfenesenych dat nebo doby pfipojeni zafizeni. Pro Gplné&jsi predstavu o sou-
¢asném trhu jsou nize uvedeny ceniky a podminky vybranych portali pfi mési¢nim provozu.
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EMQX [20]
Zdarma

e Do 1 GB nebo 1 milionu ptipojenych minut (odpovida 23 stale ptipojenym loT zafize-
nim)

e Zarucena 99.9% dostupnost (uptime SLA)

e sdileny cloud, bez autorizace klientského certifikatu

Pay as you go

e Pii pfekrocCeni limit bezplatné sluzby umoznéno piiplaceni za prodlouzeni limit
e $2.00 zal milion pfipojenych minut a $0.15 za 1 GB
e Ostatni podminky stejné jako u sluzby zdarma

Dedikovany cloudovy prostor — Tier 1

e $259 +$0.15 za 1 GB pii prekroc¢eni 100 GB

e Maximaln¢ 1 000 soucasné pfipojenych zatizeni

e volba cloudového providera, vlastni doména, ptredpiipravené integracni feSeni
e Zarucena 99.9% dostupnost (uptime SLA)

Dedikovany cloudovy prostor — Tier 4

e 31073+ $0.15 za 1 GB pfi prekroceni 100 GB
e Maximalné 10 000 soucasné ptipojenych zatizeni

HIVEMQ [21]

Zdarma

e 10 GB, 100 ptipojenych klient
e Bez podpory IPv6, bez autorizace klientského certifikatu,
e Nezarucena dostupnost brokeru (uptime SLA)

Dedikovany cloudovy prostor — Starter

e $245+$0.80 za 1 milion zprav
e Vlastni doména, umoziuje integraci Amazon Kinesis
e Zarucena 99,95% dostupnost (uptime SLA)

Amazon — implementace do AWS loT Core [22]
Zdarma

e Do 500 000 zprav nebo 2,25 milionu ptfipojenych minut (odpovida 52 stale pfipojenym
IoT zatizenim)

Postupné navySovani

e §1.00 zal milion pfipojenych minut + $0.08 za 1 milion pfipojenych minut
e Zarucena 99,95% dostupnost (uptime SLA)
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brokerem. To umoziuje vétsi konfiguraci a prizptisobeni. Takové feSeni sebou nese ale 1 fadu
nevyhod. Placené cloudové sluzby vzdy zarucuji vysokou miru spolehlivosti a dostupnosti bro-
datecné finan¢ni naklady. Pro zajisténi vétsi spolehlivosti je potfeba mit brokera zalohovaného
a také ptipojeného na UPS, ktera ho ochrani pied kratkodobymi vypadky elektrické sité. Aby
byl z internetu vzdy pfistupny, musi byt u poskytovatele jesté zjednana pevna vetejna IP adresa.

Tabulka 3.1: Ceny znamych poskytovateli za pevnou IPv4 adresu

02 Vodafone Starnet Nej.cz
254,1 K¢ 257,19 K¢ 99 K¢ 300 K¢

* uvedené ceny jsou za jeden mésic provozu, informace jsou platné k 14.5.2023

Open-source softwart pro sluzby MQTT se vyviji hned nékolik. NiZze budou piedstaveny 3
popularni [23].

EMQX

Od roku 2012 je ve vyvoji open-source broker psany v jazyce Erlang. Tento programovaci ja-
zyk byl vytvoren a stale je udrzovan spolec¢nosti Ericsson, zndmou svou vyrobou telekomuni-
kacnich technologii. Diky tomu je broker od EMQ ur¢en pro vysoce stabilni a jednoduse
rozsifitelné systémy s podporou souc¢asného vykonavani vicero vétvi programu (tzv. multithre-
ading). Jeho pokroc¢ilé funkce na druhou stranu vyzaduji vétsi vypocetni vykon oproti dal$im
zde jmenovanym.

NanoMQ

Stejna spolecnost zacala v roce 2020 vyvijet i velmi odlehé¢eného MQTT brokera. Piestoze si
stale zachovava podporu multithreadingu, vyvojaii slibuji velmi malé hardwarové naroky a
podporu napti¢ mnoha platformami.

Mosquitto

Nadace Eclipse Foundation zastit'uje od roku 2009 vyvoj nejpopularnéjsiho open-source bro-
kera. Py$ni se hlavné jednoduchym pouZitim a Sirokou uZivatelskou zakladnou. D4 se nainsta-
lovat na v§echny potencialn¢ pouzitelné operac¢ni systémy jako je Windows, Mac nebo Linux.
BohuZel nedokéaze vyuzivat multithreading a je spiSe zaméten pro jednodussi aplikace.

Pravé velka uzivatelska zakladna byla rozhodujicim faktorem pii zvoleni projektu Mosquitto
do této prace.
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Na provoz brokera lze vyuzit i bézny pocita¢. Takovy provoz je ale neekonomicky, protoze
osobni pocita¢ ma pomérné znacnou spotfebu. Konkrétné testovany pocitac s jednim pevnym
diskem, low-end procesorem Ryzen paté generace a grafickou kartou RTX 4070 ma s bézicim
MQTT brokerem na opera¢nim systému Windows 10 pramérnou spotiebu 82,6 W. Dalsi zkou-
Senou moznosti je vyuziti dedikovaného zatizeni. V tomto piipadé je zvolen jednodeskovy po-
¢itaC Raspberry Pi tieti generace. (Kdyz trochu pieskocCime, konecna spotteba tohoto pocitace
je pouhych 2,42W.)

Béhem zprovoziovani operacniho systému Raspbian, aktualné¢ pojmenovaného Raspberry PI
OS, se vyskytlo spoustu komplikaci, které¢ obcasné¢ vyzadovaly i kompletni reinstalaci operac-
niho systému. Mezi prvni problémy patiilo vypadavajici bezdratové piipojeni. Casteénym fe-
Senim je zména ovladace sitového rozhrani z dhcped na NetworkManager. Lze tak ucinit v
nastroji raspi-config spousténém v terminalu. S novym ovladacem je systém stabilnéji ptipo-
jen pies Wi-Fi s pevné nastavenou IP adresou. Po vyfeSeni nestabilniho pfipojeni uz je mozné
problémovy video vystup HDMI nahradit spolehlivéjsi sluzbou vzdalené plochy — VNC. Do-
konce i samotny systém se obcas nenacetl. V tomto ptipadé nepomohlo uz ani pouziti nové a
kvalitni SD karty nebo celého jiného pocitace. Instalaci starsi verze opera¢niho systému se ale
tento problém zcela odstranil.

Na stabilni systém se pomoci standartniho nastroje apt nainstaluje balicek mosquitto brokera a
mosquitto klientd. Dale se vytvoii soubor s ptihlasovacimi tdaji pwdfile. Odkaz na néj se zapise
do konfigura¢niho souboru pro MQTT brokera spolecné s ptikazem na poslech urceného portu.
Cela konfigurace je ve Zdrojovy kod 3.1.

pid_file /run/mosquitto/mosquitto.pid

persistence true
persistence_location /var/lib/mosquitto/

log _dest file /var/log/mosquitto/mosquitto.log
include_dir /etc/mosquitto/conf.d

listener 1883
allow_anonymous false
password_file /etc/mosquitto/pwdfile

Zdrojovy kéd 3.1: Obsah konfiguracniho souboru MQTT brokera

Pomoci nastroje MQTTX lze ovéfit funkci brokera v lokélni siti. Po pfipojeni na brokera a
ptihlaSeni k odbéru vybraného tématu staci uz jen na dané téma odeslat n¢jakou zpravu. Pokud
se nastroj ptipoji a odesland zprava se zase vrati, broker je pln¢ funk¢ni. Piikaz sudo systemctl
enable mosquitto pak zajistuje automatické spusténi brokera po startu systému.

Protoze broker uz ze své podstaty neobsahuje uloziste informaci, je potfeba databazi umistit v
dané topologii za jednoho z klientt. Broker i databaze maji bézet vzdy ve stejny ¢as, oba na-
stroje se proto budou nachazet na jednom zatizeni. Kvili diivéjsi pozitivni zkuSenosti je pouzita
databazova platforma InfluxDB. Po nainstalovani je v terminalovém prostedi influx zalozena
novéa databaze ,,MotorkaTUL* spolu s pfistupovym jménem a heslem. K ukladani dat pfijima-
nych na brokera je pouzit open-source agent Telegraf. Ten se pies sviij vstupni plugin piipoji
k MQTT brokeru jako jeden z klienti a pfihlasi se k odbéru zadaného tématu. Data z ptijaté
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CSV tabulky pieformatuje a ulozi do databaze ve formé¢ line protokolu na zakladé konfigurac-
niho souboru, jehoz Cast je vypsana ve Zdrojovy kod 3.2.

[[inputs.mgtt_consumer]]
servers = ["tcp://localhost:1883"]

topics = [

"DATA"
]
username = "Martin”
password = "¥kkkkk
data_format = "csv"
csv_header_row_count =1
csv_reset_mode = "always"
csv_timestamp_column = "34"
csv_timestamp_format = "2006-01-02T15:04:05"
csv_timezone = "Europe/Prague”

[[outputs.influxdb]]
urls = ["http://localhost:8086"]

database = "Motorka"
skip_database_creation = true
username = "Martin"
password = "kkkkkxn

Zdrojovy kod 3.2: Konfigurace agenta Telegraf

Pro jednoduché zobrazeni dat poslouzi nastroj Grafana. Ten je také nainstalovan na lokalnim
zafizeni jako plné¢ oddé€leny program od databaze. Ke spojeni s databazi dochazi az vlozenim
nového datového zdroje ve webovém rozhrani, které se da otevfit v libovolném modernim pro-
hliZze¢i. Tento néstroj umoznuje nativni pfidani databazi postavenych na ¢asovych fadach jako
je Graphite, Prometheus nebo pouzita InfluxDB, sta¢i k tomu zadat jen adresu databaze spo-
le¢né s prihlasovacimi udaji. Aby bylo mozné se do webové aplikace dostat odkudkoliv, bylo
na domécim serveru zaloZeno pravidlo pfesmérovani portu 3000 z venkovni sité na pocita¢ Ra-

spberry.

Ve weboveé aplikaci Ize volné prohlizet veSkeré¢ tidaje obsazené v databazi. Po urceni zdroje dat,
zpisobu vyhodnoceni a zadani parametri ¢asového rozmezi, které miize byt fixni nebo plo-
vouci, Grafana vytvofi zadanou vizualizaci. Portfolio vizualizaci je pomérn¢ velké, od ¢aso-
vych plotil, pfes budiky az po svickové grafy nebo histogramy a heatmapy. Na zékladé
vybranych dat dokaze nastroj 1 doporucit vizualizace doplnéné o rizné stylizace. Jednotlivé
vizualizace se mohou jesté skladat to tzv. dashboards, neboli palubnich desek, které uz mohou
slouzit napftiklad jako plnohodnotné kontrolni stfedisko. Jedna vytvofena palubni deska, zna-
zornéna na Obrazek 3.2 je dale vyuzita pfi testu v silni¢nim provozu.
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Obrazek 3.2: Ukézka palubni desky v néstroji Grafana
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4 Finalni testovani

Po zprovoznéni jednotlivych moduld, kompletaci hlavniho programu a vytvofeni stabilniho
serveru je na ¢ase testovani jednotky jako celku.

4.1 Test stability

Pfi prvnim testu byla jednotka ponechana na pracovnim stole spolu s pfipojenymi debugova-
cimi nastroji po dobu n¢kolika hodin. Perioda pro odesilani dat byla nastavena na 2 s. Cilem
testu bylo ovéfit zakladni stabilitu systému a spolehlivost odesilani dat. Pro nazornost byl vy-
tvofen Graf 4.1.

18

y -®||

14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30

Teplota [°C]

Graf 4.1: Ulozena teplota pii testu ¢. 1

Od spusténi jednotky ve 13:45 az do 16:00 bylo pfijato ptes 98,8 % dat. Ze zaznamu zprav
v MQTT loggeru:

..,16.28,..,2024-04-24T715:36:17
.,16.22,..,2024-04-24T715:36:17

je patrné, ze na broker probéhlo odeslani dvou rozdilnych zprav, avsak se stejnou ¢asovou znac-
kou. Proto byl ve vyobrazeném bod¢ ,,A* nahran do jednotky novy program se sledovanim
procesnich hodnot vlastni funkce RTCtoTimestamp(). Dle oc¢ekavani funkce obCasné ukladala
do datového pole piedeslou hodnotu ¢asu. Protoze se do datového pole ukladaji pfimo hodnoty
vy¢tené z bloku RTC pomoci standartnich funkci z knihovny HAL, problém zptisobuji nejspise
pravé ony. Okamzitym volanim dvou po sob¢ jdoucich funkci pro pristup k RTC registru totiz
dochézi k jeho zahlceni a nestiha se tak véas aktualizovat. ReSenim je vlozeni kratké &ekaci
smy¢ky procesoru ve formé HAL_Delay(). Opraveny Zdrojovy kod 4.1 je k nahlédnuti nize.

RTC_DateTypeDef Date = {0};
RTC_TimeTypeDef Time = {0};

HAL_RTC_GetDate(&hrtc, &Date, RTC_FORMAT_BIN);
HAL_Delay(5);
HAL_RTC_GetTime(&hrtc, &Time, RTC_FORMAT_BIN);

MC[163] = (uint8_t) Date.Year;

MC[164] = (uint8_t) Date.Month;

MC[165] = (uint8_t) Date.Date;

MC[166] = (uint8_t) Time.Hours;

MC[167] = (uint8_t) Time.Minutes;

MC[168] = (uint8_t) Time.Seconds;RTC_DateTypeDef Date = {0};

Zdrojovy kéd 4.1: Opravena funkce pro precteni RTC

Do jednotky byl nahran v ¢ase zvyraznéném bodem ,,B““. Od této doby se jiz na server Uspesné
piijima rovnych 100 % dat. V bod¢ ,,C* jsou z programu vyjmuty procesni vystupy na terminal,

43



které by také mohly dobou svého provadéni ovlivnit zpracovani dat v jednotce. Také je snizena
inicializa¢ni doba jednotlivych modulil pro rychlejsi start jednotky.

4.2 Jizdni test

vvvvvvvv

ptipojeni jednotky k palubnimu napéti automobilu Skoda Octavia I. generace, nasledovany zku-
Sebni jizdou. Pti ptipravé pred jizdou byl napajeci modul jesté testovan na laboratornim CC/CV
zdroji, kde doslo ke zjisténi vazné slabiny v jeho navrhu.

Yvow

ProtoZze star$i automobily neobsahuji regulatory palubniho napéti, bézné tak jeho hodnota ko-
piruje nabijeci napéti autobaterie a pohybuje se tedy v rozmezi 13,8-14,5 V [24]. Pokud by
doslo k selhani reguldtoru alterndtoru, mize se toto napéti vysplhat i vyse.

Jednotka ma na svém vstupu vSak diive zminénou oboustrannou zenerovu diodu, chranici jed-
notku pfed napét'ovymi $pickami. Bohuzel dioda je natypovana na 12 V a jeji prurazné napéti
je dle katalogového listu 13,3-14,7 V [25]. Pti zvySeni napajeciho napéti nad 14,4 V na labora-
tornim zdroji se dioda prorazila a zptsobila zkrat na vstupu napajeciho modulu. Zdroj se diky
nastavenému maximalnimu proudu 0,5 A prepnul na CC rezim a ochranil tak diodu pted upl-
nym zni¢enim.

Jelikoz obé€ napajeci vétve zdrojového modulu dokaZi pracovat i s vy$§im napétim, nejlepSim
feSenim by byla vyména ochranné diody. Dodéani jedné komponenty je vSak ekonomicky
neusporné a také by se musel dany test odlozit. Dal§im, zna¢né provizornim, feSenim by bylo
odpajeni problematické komponenty. Pro funk¢nost v laboratornich podminkéch sice neni tato
komponenta nutnosti, pfi redlném provozu by ale mohly potencialni napét'ové Spicky v palubni
siti automobilu zpusobit nenavratné poskozeni jednotky.

Jako vysledné feseni je zvolen plné separatni zdroj elektrické energie. Akumulator z ru¢niho
naradi je pro své jmenovité napéti 18,5V vhodnym kandidatem. Lze na né&j pfipojit laboratorni
zdroj ¢inské provenience — Riden RD6006. Svou podstatou se jedné o step-down ménic S regu-
lovanym napétovym vystupem. Celou jednotku je tak mozno ulozit do prepravni krabice a za
jejiho provozu libovolné ptenaset ¢i vozit.

Obrazek 4.1: Pohled na jednotku pied testem v silni¢nim provozu
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Naplanovan4 trasa za¢ina z Dolni Poustevny (obec ve Sluknovském vybézku sousedici s N&-
meckem) v 7:05 a kon¢i pfijezdem k Technické univerzité v Liberci v 8:55. Béhem cesty
dlouhé cca 80 km se zdmérné projizdi obcemi a useky se znamou nizkou dostupnosti mobil-
nich siti. Na Obrazek 4.2 je mozné vidét oblasti na trase, které dle operatora T-Mobile nepo-
skytuji pokryti vysokorychlostni mobilni siti LTE.

obce Svor (435 m n. m.), kde z bézné praxe neni dostate¢né pokryti ani siti 2G. Ve Svoru se
jednotka nachazela v ¢ase 7:53. Z Graf 4.2 a Graf 4.3 lze fici, ze byly do databaze uloZzeny
provozni data i z této doby, kdy jednotka nemohla byt ptipojena k internetu. Z toho Ize usoudit,
ze spolehlivé funguje mimo jiné i pamét'ovy modul a obsluha RTC. VSeobecné kladny trend u
zrychleni ve sméru jizdy je zpisoben zanesenim gravitacniho zrychleni kviili mirnému naklonu
jednotky od rovnovazné polohy pii ulozeni ve vozidle. Naopak u Graf 4.3 tvofi gravita¢ni
zrychleni dominantni sloZku a obcasné Spicky pifedstavuji jen zhoupnuti vozu a razy od pod-
vozku.

Zrychleni [m/s/s]
o

0710 07:20 07:30 07:40 07:50 08:00 08110 08:20 08:30 08:40 08:50

Graf 4.2: Zrychleni jednotky ve sméru jizdy pfi testu v silniénim provozu
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Graf 4.3: Zrychleni jednotky smérem k zemi pfi testu v silni¢nim provozu

Velkym zklaméanim je pfi tomto testu modul GPS, ktery béhem cesty i s ob¢asnymi zastdvkami
nedokazal ani jednou urcit pfesnou polohu jednotky. Pfi nasledném zjistovani problému byla
objevena chyba v posledni aktualizaci kodu, kdy nespravné vyhodnoceni navratové proménné
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pii inicializaci modulu umoznilo pouze tzv. ,,studeny start* GPS modulu. Pokud uz byl modul
predem zapnuty, ale jesté nebyl inicializovan, program tuto skute¢nost nereflektoval a GPS
povazoval za plné piipravené. Ve finalnim kodu v piilozeném DVD je jiz tato chyba opravena.

4.3 Pripojeni k motocyklu

Poslednim testem funk¢nosti je pfipojeni ptimo k elektrickému motocyklu. Z praktickych di-
vodu si jednotka ponechdva separatni napéjeni z akumuléatoru a zapojeny jsou jen dva vodice
datové sbérnice CAN. Jesté pted pfipojenim je potieba rozhodnout o termina¢nim rezistoru na
sbérnici. Ve stavajicim zapojeni elektrického motocyklu se jiz dva rezistory o jmenovité hod-
noté¢ 120Q2 vyskytuji. Pfipojenim dalsiho by se o '5 zvedlo zatizeni budict pfi vysilani, coz neni
zadouci. Z modulu jsou proto Uplné odstranény propojky pro konfiguraci termina¢niho rezis-
toru a je vice dbano na co nejkratsi pripojovaci vodice k uzlu patetni sbérnice pro zamezeni
odrazi na vedeni. Kvtli modularnimu provedeni jednotky by nebylo bezpe¢né s motocyklem
jezdit, vS§echna méfeni jsou tak provadéna na zastaveném stroji. Po spravném urceni linek CAN
H, CAN L a rekonfiguraci prescaleru pro ur¢enou datovou rychlost 500 kbit/s uz Ize na MQTT
brokeru a v databazi ¢ist prvni data.

Z ® ®
3 ©

1 . see ] -

Vystup jednotky [DEC]

0 sesssnses sessee sen sesnee .e e see . . ee 88 S SSEGNSRERR SR RRES

11:02:00 11:02:00 11:04:00 11:05:00 11:08:00 11:07:00 11:08:00 11:09:00

Graf 4.4: Data z jednotky Front ECU

Z matice odesilanych dat na CAN sbérnici, jejiz ¢ast je zobrazena v Tabulka 4.1, 1ze zpétné
dekodovat udalosti v jednotlivych usecich Graf 4.4.

A:410=01002 - aktivni brzda

B: 110=00012 - aktivnilevy blinkr
C:210=00102 - aktivni pravy blinkr

D: 610 = 01102 - aktivni brzda + pravy blinkr

Tabulka 4.1: Kédovani bitti u zpravy Front ECU

4 3 2 1 0
Sabvoton ready | Dalkova svétla | Brzda Pravy blinkr Levy blinkr

Béhem sepnutych blinkrti v bodé “B* a “C* je 1 ptes relativné stabilni periodu blikani velmi
nepravidelny zaznam v databazi. To je zpusobeno delsi periodou odesilani zprav (cca 5 S) spo-
le¢né s absenci vyhodnocovani dat v komunikacni jednotce. Na brokera jsou tak vzdy odeslana
jen nejnovéjsi data a protoze je stfida rozsviceného blinkru vétsi nez 50%, Castéji se v datech
vyskytuje jeho aktivni stav. Pro dalS$i méfeni je proto alespoii snizena perioda odesilani dat
nals. Z jednotky ,,motor controller se po sbérnici CAN vysila zpétna vazba hodnoty rukojeti
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plynu. Jde o posledni dva byty (4 + 5), ze zpravy ID 401, ktera méla byt do databaze ukladana
pod ¢islem 22. Zaznam o ptidani plynu na Graf 4.5 se v databazi ale nachazi pod ¢islem 20.

30000 f | I
20000

10000
/ | | |
| P,

| II' III' ! Y
132115 1321300 1321450 1322:00 1322050 13:22:30 1322450 13:23:000 13:2305 12:23:30

Graf 4.5: Zaznamenana pozice rukojeti plynu

Tim se odhalila dal$i chyba v kddu. Problém vznik4 béhem skladani textové zpravy pro odesi-
lani na brokera. Aby spravné fungovala funkce memcpy() pro pifevod mezi datovymi typy, je
nutné ukladat byty z CAN sbérnice v sestupném poradi. Do paméti se ale celé zpravy ukladaji
v opa¢ném potadi. Kdyz se poté vycitaji jednotlivé udaje pro sestaveni odesilaci tabulky, mély
by se také v opa¢ném potadi zapisovat. Béhem psani knihovny pro SIM modul se na toto v§ak
zapomngélo. Jednoduché oprava ve formé opa¢ného sméru for smycky je ve zdrojovém kodu

vvvvvv

do danych poli databaze. Zménou zasilanych dat by doslo ke znehodnoceni ¢asti dat ve smyslu

dlouhodobych statistik.

Obrazek 4.3: Jednotka pfipojena k univerzitnimu motocyklu
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Béhem navrhu jednotlivych modult doslo k nékolika chybam a problémtim. Vétsinu z nich se
vSak podafilo opravit bud’ za pomoci jednoduché rekonfigurace propojek zabudovanych hie-
bink1, nebo i dodate¢nym zasahem do desek plosnych spoji. Neptijemnym zjisténim bylo, ze
1 nekteré komercné prodavané moduly obsahuji vady ve svém konceptu a je také nutné je opra-
vovat. Jednotlivé zakroky sice plni svou funkci, esteticky jsou ale zna¢né nedokonalé. Jednotka
je tak hardwarové pln€ funkéni, pro konecné nasazeni ale jesté postrada urcité prvky zvysujici
jeji odolnost vici vnéjSim vlivam.

Zvolena metodika programovani do separatnich knihoven zajistila kone¢nou funk¢nost a do
jisté miry i zlepsila piehlednost kodu. Nové vytvorené knihovny jsou solidnim zdkladem pro
samostatné pouziti i v jinych projektech, nicmén¢ jim v nékterych ohledech chybi dodate¢na
bezpecnost a kontrola. Funkce dokézi detekovat zékladni vzniklé problémy, hlavni program uz
ale neni tak pruzny, aby reagoval a vyiesil veskeré potencialné vzniklé chyby. Teoreticky se
tak muze stat, ze jedinym feSenim problému bude jen restart celé jednotky. Pfi tvrdém zaseknuti
programu zde funguje alespon nezavisly WatchDog, jeho uziti vSak limituje ¢asovou délku pro
odesilani zprav a v lokalitach se Spatnym pokrytim mobilniho pfipojeni vynucuje obCasny zby-
tecny zapis do paméti pro pozdni odeslani. Protoze byla soucasna jednotka vzdy programovana
jako modularni feSeni s kratkodobym provozem, kompletné postrada funkce pro usporu ener-
gie.

Komunikaéni jednotka ve vEétSin€ ohledu splnila o¢ekavani v testech simulujicich skuteény pro-
voz. Mimo amatérské chyby s obsluhou GPS vSechny funkce a podprogramy pracovaly stabilné
anezpusobily Zadné chyby nebo poruchy. Caste¢nym zklamanim b&hem testi je absence realné
jizdy na motocyklu, obzvlast’ v dobé, kdy uz ma stroj homologaci pro provoz na pozemnich
komunikacich. Testy také odhalily nevyuzity potencial jednotky béhem odesilani dat. Aktualné
nejnizs$i mozna perioda odesilani jedné sekundy, je pro nékteré zaznamenavané veli€iny pfili§
dlouha a odesilana data tak ztraci na vyuzitelnosti. Pokud by se jednotka ocitla mimo dosah
mobilni sité, s takto nastavenou periodou ukladani dat by ale byla schopna zaznamenavat in-
formace az po dobu 18 hodin.

Vlastni hosting MQTT brokera spole¢né s databazi se ukéazal jako velmi funkéni feSeni, které
dodava celému projektu flexibilitu, v souc¢asné dobé je ale stale posazeno na dynamické IP ad-
rese a obCasné nespolehlivém jednodeskovém pocitaci. Pro budouci pouziti by bylo proto
vhodné tento systém migrovat na stabilnéjsi platformu at’ uz ve formé lokalniho serveru s pev-
nym pristupem k internetu, nebo i do plné¢ cloudového prostiedi.
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Prilohy
A Elektrické schéma a DPS jednotlivych modulti
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A.2 CAN
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A.3 Pamét
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A.4 Internetova brana a GPS
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A.5 Napijeni
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A.6 Wi-Fi/Bluetooth
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A.7 Obsazeni upraveného Morpho konektoru
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B Pripojené CD
Obsah:

I.  Vytvoiené funkce a knihovni soubory
a. Hlavni program
i. main.cpp
ii. main.h
b. Snimac¢ pohybu
i. 1AM20680.cpp
ii. 1AM20680.h
c. Pameét
I. W25N.cpp
ii. W25N.h
d. Internetova brana a GPS
i. SIMCOM.cpp
ii. SIMCOM.h
Il.  Tabulkové soubory
a. Pametove_pole_MC.xIsx
b. Kodovaci_tabulka_odesilanych_dat.xIsx
c. Matice_dat CAN.xlsx
[1l.  Projekt_STM32.zip — Zakomprimovany projekt z prostiedi STM32CubelDE

IV.  Projekt EAGLE.zip — Zakomprimovany projekt z prostteni EAGLE pro navrh elektric-
kych schémat a DPS
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