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Abstrakt: Cilem této prace je posoudit a prakticky ovéfit spolehlivost a bezpecnost
komunikatortt z pohledu mozného napadeni zabezpecCovaciho systému, ktery je piipojen
prostiednictvim telefonni linky na PCO. Jelikoz samotny PZTS bez pfipojeni na PCO
je pouze akusticko - optické signaliza¢ni zafizeni, které nefesi komplexni ochranu majetku
anemusi zcela odradit potencionalniho pachatele pii vnikani do stfezeného objektu.
V teoretické Casti jsou popsany jednotlivé pfenosové cesty pristupové telefonni sité, principy
komunikace mezi PZTS a PCO, spojovaci systémy a jejich signalizace. Dale jsou definovéana
uskali pfenosovych cest a jejich mozna napadnutelnost. V praktické Casti je podrobné popsana
realizace jedné z moznych technik napadeni. Tato prace volné navazuje na autorovu
Bakalatskou préci ,,Napadeni systémi PZTS pomoci telefonnich komunikatort* z roku 2014.
Prace v zadném ptipad€ neslouzi jako navod a podklad ke schvalovani a pachani trestné
¢innosti.

Klicova slova: PZTS, datové prenosy, komunikace, bezpe¢nost

Reliability of telephone dialer in I&HAS

Abstract: The aim of this study is to evaluate and practically verify the reliability
and safety of communicators from the perspective of a potential attack on the security system
connected through a telephone line to the ARC (Alarm Receiving Centre). The Intruder
and Hold-up Alarm System (I&HAS) itself without being connected to the ACR, is actually
an acoustical optical signaling device which does not deal with the comprehensive protection
of property and may not fully discourage a potential offender from entering a guarded object.
The theoretical part describes the individual transmission paths of the access telephone
network, the principles of communication between the I&HAS and ARC, the connection
systems and their signaling. The pitfalls of the transmission paths and the possibility of their
attack are also defined. The practical part describes the implementation of one of the possible
techniques of attack in detail. This paper is an independent continuation of the author's
Bachelor's thesis "Attack of I&HAS systems through telephone communicators” from 2014.
In no way this paper does not serve as a basis for approving and committing crimes.

Keywords: I&HAS, data transmission, communication, security
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1 Uvod

Telefonni komunikétory systémti PZTS tzce souvisi s telekomunika¢nimi pfenosovymi
a spojovacimi systémy. Cilem prace je poukazat na opomijenou problematiku telefonnich
komunikatori zabezpecCovacich ustfeden. Bézné dostupna literatura se obecné nezabyva
spolehlivosti nebo moznostmi napadeni zabezpecCovacich systémt, principy telekomunikaci
jsou v oblasti PZTS (Poplachové zabezpecCovaci a tisnové systémy) brany jako ¢erna skiinka,
ktera je vSak podstatnou soucasti celku.

Presné pocty objektii pfipojenych pouze pevnou telefonni linkou firmy provozujici
PCO (pulty centralizované ochrany) z bezpe¢nostnich diivodt nezvetejnuji, mélo by se jednat
tadové o tisice objektil. Spolecnost O2* dle vyrodni zpravy za rok 2015, vydané v tnoru 2016,
zvefejnila, ze fixni hlasové linky vyuziva celkem 840 tisic zakaznikd.

Srychlym  vyvojem  zejména v oblasti  elektrotechnického,  pocitacového
a strojirenského pramyslu, za pomoci rozvoje automatizace a robotizace napfi¢ pramyslovymi
odvétvimi, se za poslednich 25 let staly elektrotechnické, strojirenské vyrobky a zatizeni
vyrazné dostupnéj§imi pro Sirokou vefejnost. Vyviji se i samotna zabezpecovaci technika,
ale naproti tomu, neni jiz problém rychle, levné sehnat a sestavit témé&f cokoliv, nékdy
I S minimalnimi odbornymi znalostmi. V dfivéjSich dobach bylo pro nékteré jedince
nemyslitelné vlastnit, natoz pak navrhnout a jednoduse vyrobit naptiklad rusicku signalu,
kterou lze v soucasné dob¢ zakoupit za nékolik tisic korun prostfednictvim internetu. Stejné
tak je mozné zakoupit rizné vybaveni na piekonani mechanickych zdbranovych systémd,
které by bylo jinak pracné zhotovit bez pottebného vybaveni a znalosti, napiiklad metalurgie
a strojirenstvi. Vybaveni je mozné volné zakoupit V internetovém obchodé napiiklad
na: http://www.locksmith.cz.

Rovnéz bézné dostupna vypocetni technika nabizi v soucasné dobé¢, za ptispéni volné

Ve

tzv. freeware, $iroké moznosti vyuziti.

V teoretické Casti prace jsou popsany varianty telefonniho pfipojeni, principy pfenosu
zprav a komunikace mezi PZTS a PCO. Z duvodu rozsahlosti telekomunikacni techniky
a jejich podoboru, zejména spojovaci, sdélovaci a prenosové techniky, je tato prace zaméfena
na nejdualezitéjsi principy pienosu, souvisejici s nedostatky ve spojeni telekomunikacni
a zabezpecCovaci techniky, a jsou uvedeny mozné zpisoby jejich zneuziti. Autor této prace
vychézi z poznatkt a teoretickych moznosti, které uvadi v jeho bakalarské praci. V praktické
Casti prace jsou realizovany vybrané techniky napadeni telefonniho komunikatoru pomoci

telekomunikacniho systému.

! Spolecnost O2 Czech Republic a.s. se v roce 2015 rozdélila na dve ¢asti, vznikla tak nova spolecnost CETIN
(Ceska telekomunikacni infrastruktura a. s.), ktera ptevzala technickou infrastrukturu. Pfistupovou sit’ spravuji
subdodavatelé, pievazné spolecnosti Sindy a. s., a TEMO-TELEKOMUNIKACE a. s.



Pro tento ucel byl s vyuzitim softwarové telefonni ustfedny Asterisk vytvoien generator
telefonnich hovorti a vlastni pfijimaci pult ,,PCO®. Pted vyvolanim, i v pribéhu poplachu,
bude telefonni komunikator prostiednictvim generatoru hovord atakovan prichozimi hovory
takovym zpiisobem, aby mu byla znemoznéna odchozi komunikace a zamezena moznost
kontaktovat PCO piedanim poplachové zpravy. Tento princip je znam pod pojmem TDoS
(Telephony Denial of Service Attack), distribuovany telefonni utok, ktery se se sou¢asnymi
technickymi nastroji stava vice realny. Je obdobou znamého DDoS (Distributed Denial
of Service Attack).

Cela situace je nejprve nasimulovana a ovéfena V privatni telefonni siti VoIP, pfedevsim
z divodu potieby odhadu frekvence a objemu generovanych hovora Vv zavislosti na case,
nasledné je proveden prakticky test pro ovéfeni chovani generdtoru v realné telefonni siti.
Cilova PZTS je pfipojena pevnou telefonni linkou od O2, zdrojové linky generatoru (trunk)
jsou navazany prostfednictvim VoIP operatora Palmafone. V praci je také naznacen zptsob
zcela anonymni realizace vyse zminéného ttoku. Dale je také v této praci ovéfena moznost
podvrhnuti pfenosové zpravy pomoci SW PBx (Private Branch eXchange) Asterisk Veskeré
testy jsou samoziejmé provadény legalné s ohledem na legislativu. Zavér prace obsahuje
shrnuti a vysledky testi.



2 Historie

Jiz od praddavna se clovék potteboval chranit a predchdzet piipadnému ohrozeni.
S potiebou bezpeci, ochrany zivota a majetku tzce souvisi i potieba signalizovat, piedat
informaci a pfivolat pomoc. Tyto potieby jsou stejn¢ staré jako lidstvo samo a jsou jedny
z tradi¢nich obort lidské ¢innosti, které se neustale vyvijeji.

Po objevu elektfiny byl v roce 1844 pielomovym vynalezem telegraf pana Samuela
Morse, ktery byl v roce 1847 pouzit pro signalizaci nebezpeci pied pozarem ve mésté New
York. Tato aplikace méla pozitivni dopady na zkraceni doby pfedani informace. Elektricky
zabezpecCovaci systém byl vynalezen o dvacet let diive nez telefon. Prvni elektricky
zabezpecovaci systém nechal v roce 1853 patentovat pan Augustus Pope. Sviij patent v roce
1857 prodal obchodnikovi panu Edwinovi T. Holmsovi, ktery jej neustidle zdokonaloval
auzVroce 1858 uvedl do provozu prvni centraly elektrické ochrany, které¢ dnes nazyvame
,»pulty centralizované ochrany“. Roku 1876 se Alexander Graham Bell domluvil s Edwinem
Holmesem a K otestovani svého telefonu vyuzil jiz hotovych zabezpeCovacich rozvodi.
Telekomunikace tedy vdécéi za sviij rozvoj pravé vynalezu zabezpecovaci techniky. Edwin
Holms vynalezl prvni telefonni kontakt a v roce 1877 vybudoval prvni komeréni telefonni

tstiednu. M

Na tizemi byvalého Ceskoslovenska se prvni nasazeni zabezpeovaciho systému datuje
K roku 1933, vét$i rozmach nastal v 50. letech dvacatého stoleti.?

Uz vroce 1882 se u nas v Praze objevila prvni telefonni tstfedna se spojovatelkou,
prvni telefonni seznam téhoZ roku mél 98 ucastnikil. V roce 1908 méla ustfedna v JindfiSské
ulici 6 000 telefonnich pfipojek. Nejvétsi pocet telefonnich linek, téméf Ctyfi milidony
byl v CR zaznamenan v roce 2001. Pocet aktivnich SIM karet piekrogil podet pevnych linek
uz v roce 2000.5°!



3 Statistika kriminality kradeZi vloupanim v CR

Podle statistik Policie Ceské republiky (PCR) za posledni dva roky vyrazné ubylo
kradezi vloupanim (trestni zakonik ¢. 40/2009 Sb. § 205). Hodnota z roku 2013
je pravdépodobné ovlivnéna amnestii, kterou 1. ledna 2013 vyhlasil exprezident Vaclav
Klaus. Samotna statistika PCR je podrobnéjsi a dale se déli napiiklad podle poétu vioupani
V jednotlivych Vv krajich, konkrétnich lokalitach, typt objektl, casového obdobi, podle

pohlavi, vékovych skupin atp.

Objekty PCR rozdéluje do 15 kategorii, v tabulce &. 1 je celkovy piehled kradezi
vloupanim do vSech objektti za obdobi let 2010 — 2015, ktery je sestaveny z ro¢nich statistik
PCR. V tabulce jsou také uvedeny celkové roéni finanéni $kody a jejich podil na jedno

vloupani. 4

Tabulka 1: Statistiky PCR, krddeze vioupdnim v letech 2010 — 2015

Zjisténé kradeZe vloupanim do objekti 2010

Zjisténé kradeze vloupanim celkem 58 758

59672 55554

2011 ‘ 2012 ‘ 2013 ‘ 2014 2015

62 384 49 304 i 34476

Skody (v tis.) K& celkem: 2331750|2432184 | 1992898

2280919 |1717078 i 1361501

Podil celkovych Skod v K¢ na jeden pfipad | 39 684 K¢ | 40 759 K¢ | 35 873 K¢

36 563 K¢ | 34 826 K¢ i 39 491 K¢

[Zdroj: 4]

Hodnoty tabulky ¢. 1 jsou znazornény Vv grafu ¢. 1, ze kterého je patrné, ze celkovy
podil kradezi vloupanim od roku 2013 rapidné klesa. Naproti tomu skody na majetku
Vv piepoctu na jeden ptipad kradeze vloupanim od roku 2014 strmé stoupaji. Z toho je mozné

v

usuzovat, ze pachatelé se zacali pfednostné orientovat na movitéjsi objekty.

Graf 1: Vyvoj krdadeZi vloupanim u nejvice napadanych objektit v letech 2010 - 2015

Poity Skody v K¢
vloupani na 1 pfipad
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60 000 | /N .
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55 000 /A\ \ vloupanim celkem
/- 39000 K¢
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\ \ / Podil celkovych
45 000 N 36000 K& :I;?pda; K¢ na jeden
40 000
- 33000 K¢
35000
30 000 T T T T 30 000 K¢

[Zdroj: 4]




4 Poplachové zabezpecovaci a tisnové systémy

Poplachové a Zabezpecovaci a Tisnové Systémy (PZTS), anglicky Intruder and Hold-up
Alarm System (I&HAS ) jsou v soucasné dobé dva samostatné obory, které jsou definovany
pfislusnymi normami.

Rozdéleni systémii:
1) Poplachovy Zabezpecovaci Systém (PZS) - IAS (Intruder Alarm System)
2) Poplachovy Tisnovy Systém (PTS) - HAS (Hold-up Alarm System)

Diilezité normy:
e CSNEN 50131-1 - Poplachové zabezpetovaci a tisiiové systémy
e CSNENS50136 - Poplachové pienosové systémy a zatizeni
e CSNENS50134 - Poplachové systémy — Systémy piivolani pomoci
e (SN EN 50131-3 - Poplachové zabezpecovaci a tisfiové systémy - Ustiedny

4.1 Obecna charakteristika PZTS

Systém PZTS lze charakterizovat jako soubor prvkil, ktery je schopen akusticky
a opticky signalizovat napiiklad pokus o naruSeni stfezeného objektu na uréeném lokalnim
nebo vzdaleném miste. Systém je vZdy sloZzen z n€kolika prvkd, které plni specifické funkce.
Zékladnimi prvky jsou samotna ustfedna PZTS, pienosové prostiedky, ¢idla (detektory),
signaliza¢ni zafizeni a doplitkova zafizeni.

Ustiedna pfijima a vyhodnocuje informace o stavech ¢idel, indikuje narusené smycky,
poruchové stavy, inicializuje pfenos informaci, umoZziuje napajeni ostatnich komponent
a provadi diagnostiku. Ovlada signalizacni, poplachové a doplitkové prostiedky, naptiklad
komunikator. Mtze také ovladat elektromechanické a elektromagnetické zadmky ¢i jina
elektrickd zafizeni. Ziskané informace o stavech zpracovava podle pfedem definovanych
rozhodovacich pravidel. Nastaveni vlastnosti PZTS a konfigurace lze definovat nebo ménit
aje zavislé na programovych moznostech a vnitinim vybaveni konkrétniho typu daného
vyrobce.

Cidlo (detektor) reaguje na fyzikalni zmény a jevy, nezadouci manipulaci. Signaliza¢ni
zafizeni opticky nebo akusticky vyhlaSuje poplach nebo vystrahu. Doplitkova zatfizeni
zajiStuji dalsi specidlni funkce nebo usnadituji ovladani. HW ustfedny PZTS tvofi deska
plosnych spoju, osazena elektrotechnickymi soucastkami, svorkovnicemi a konektory. Deska
je zpravidla umisténa Vv plastové nebo plechové skiini spole¢né s napajecim zdrojem a zalozni
baterii. Vnitini uspofddani ustfedny PZTS se u jednotlivych vyrobct lisi nejen internim
provedenim, ale i programovymi moznostmi. Na desce je vzdy umisténa mikroprocesorova
fidici jednotka, vstupni a vyhodnocovaci obvody a piipadn€ i komunikator. Ostatni obvody



mohou byt volitelné v podob¢ samostatnych moduli, s jejichz pomoci Ize Gstiednu rozsifovat
a prizptisobit potfebam daného objektu. Patii sem naptiklad JTS, GSM a LAN komunikatory
dale ptidavné moduly vstupl, univerzalni moduly vystupt a radiovy modul bezdratovych

periférii. Blokové schéma vnitiniho uspoiadani systému PZTS je uvedeno na obrazku ¢. 1.1

Obrdazek 1: Schématické zndzornéni systému PZTS

............... -
1
_______________ ]
i PZTS i
cidl — '
HHBELIS i | Vstupni a indikaéni  |i
T 1 | vyhodnocova- zafizeni [
i i | ci obvody PCO :
gidlo PZTS ‘—'—E _____________
i tel.
ovladaci E i 'g:g;ory
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kldvesnice) i !
| Tablo obsluhy !
i | (integrovany oviadact dil) ;
signaliza&ni : |
(wstraznd) |{— [Zakladnina-  Nahradnina- | :
zafizen! ' | péjecl zdroj péjeci zdroj i
I 1
! i

[zdroj: 1]

Ustiedna se pied uvedenim do provozu musi nastavit tak, aby definovana pravidla
odpovidala konkrétni instalaci, objektu. Konfiguraci ustfedny je mozné provadét pies
pripojenou klavesnici, ktera nas také informuje o stavech usttedny a v neposledni fad¢ slouzi
k ovladani systému, nejcasteji zastifezeni/odstrezend.

Nov¢jsi typy ustfeden lze konfigurovat pomoci PC, v némz je nainstalovan software,
ktery je dodavany pfimo vyrobcem systému. Nékteré modely umoznuji také vzdalenou spravu
pies webové rozhrani. V tomto piipadé je vSak potieba, aby ustfedna byla vybavena také
komunikatorem. Ovladani systému je mozné provadét i pomoci RFID (Radio Frequency
Identification) cipu, dalkového ovladade, SMS piikazem nebo zavolanim do hlasového
automatu, kterym disponuje komunikator tustiedny. Nektefi vyrobci umoziuji nove
uzivatelim ¢astecné ovladani a kontrolu pomoci mobilni aplikace v chytrém telefonu.



4.2 Zakladni rozdéleni ustfeden PZTS
Obecné lze délit ustiedny PZTS podle stupné zabezpeceni, poctu smycek a zplsobu
piipojovani smycek. (1]
Podle stupné zabezpeceni:
e nizké - stupen zabezpeceni (1)
e nizké az stfedni - stupeni zabezpeceni (2)
e stiedni az vysoké - stupen zabezpeceni (3)

e Vysoké - stupen zabezpeceni (4)

Rozd¢leni podle poctu smycek:
e malé (1 — 5 smycek)
e stiedni (6 — 12 smycek)

e velké (vice jak 12 smycek)

Podle zptsobu piipojeni smycek:
e dratové
e sbérnicove
e bezdratové

e hybridni

4.3 Stupneé zabezpeceni
Norma CSN EN 50131-1 a oborové piedpisy pojistoven stanovuji kritéria na funkénost

systémi PZTS podle nize uvedenych hledisek:™

e pfistupové Grovné

e provozovani

e vyhodnoceni

o detekci

e napajeni

e zabezpeceni proti sabotazi

® Monitorovani

e propojeni

e ziznamu udalosti



v

V nasledujici tabulce ¢. 2. je vlevé Casti zobrazeno rozdéleni objektu podle tiid
prostiedi dle CSN EN 50131-1, které je potfeba brat vivahu pii navrhu zabezpeéeni
pro konkrétni objekt. Narodni bezpeénostni tfad (NBU) pfitazuje typtim technickych
prostiedkd vlastni kategorie. Stupen rizika ¢. 1 neni timto ufadem vubec certifikovan,
Vviz prava ¢ast tabulky.

Tabulka 2: Stupné zabezpeceni dle CSN a NBU

CSN
50131-1
Predpokladany typ narusitele
P vEye TYP tech. | i Bodové
Stuperi  Riziko prostiedku | i hodnota
PZTS i i
i Pfedpoklad je, Ze narusitel ma malou znalost PZTS i i i
1 i nizké | a omezeny sortiment dostupnych nastrojl (chaty, - i - i - i -
i byty, rodinné domy, garaze). i i i
1 1 1 1
i nizké a3 Narusitel ma jiz urcité znalosti o PZTS, ale omezeny i i i
2 i . .. | sortiment zakladnich pfenosnych pfistrojt, napfiklad Typ 2 i DUVERNE i D i 2 body
i stredni . N i i i
! multimetr (komer¢ni objekty). ! ! !
i i i i
i stfedni | Narusitel je obeznamen s PZTS, ma Uplny sortiment i oy i i
i M . , Y , [ Lo . i PRISNE i
3 1 az zakladnich prenosnych pfistroji a elektronickych Typ 3 ! . T 1 3body
i . v . S . i TAINE | i
i vysoké | zafizeni (zbrang, ceniny, informace, narkotika). ! ! !
i Narusitel je schopen nebo ma moznost zpracovat i i i
i podrobny plan vniknuti, ma kompletni sortiment i i i
4 i vysoké |zafizeni vtetné prostiedki pro ndhradu rozhodujicich Typ 4 i - i PT | 4body
i prvkd PZTS (zejména objekty narodniho a vyssiho i i i
i vyznamu). i i i
[Zdroj: 1]

4.4 Zpusoby predani poplachové signalizace

Zpusoby piedani poplachové signalizace je mozné u PZTS rozdélit do tii kategorii
[2]

na lokalni, autonomni a dalkovou.

Lokalni signalizace: je akustickd nebo opticka, ¢i jejich kombinace, a nachazi
se v chranéném prostoru nebo jeho tésné blizkosti. V piipadé poplachu plni funkei preventivni
a informacni. Preventivni funkce pfedstavuje v praxi akustickou signalizaci tzv. ,,signalizace
na nahodu®, a predpoklada se, ze pachatel utece nebo zareaguje ndhodny ob¢an zavolanim
na PCR.

Jednou z moznosti je 1 vyvedeni poplachového signalu PZTS k povéfené osobé
naptiklad pomoci automatického telefonniho komunikatoru, ktery v piipadé poplachu ptreda
telefonickou zpravu policii nebo majiteli objektu, mtze se také jednat o tzv. volani do kapsy.
Informacni funkce je moznost povéfené osoby nebo nahodného obcana vzdalené pozorovat
pachatele. Takovato informace mtze vést k dopadeni pachatele.[Z]

Autonomni signalizace: je akusticko-opticka signalizace zakoncena u stalé sluzby,
hlidage, ktery se nachazi v objektu a zaroveti reaguje na signal nebo miize provést zékrok.!?



Dalkova signalizace: méa vystup vyveden u stdlé sluzby, kterd md smluvni vztah
S majitelem nebo uzivatelem objektu. Sluzba provadi dozorovani a piipadné i zakrok

na objektu a ve vétsiné pripadu se jedna o dohledové centrum, zvané Pult Centralizované
Ochrany (PCO).

Na obrazku €. 2 jsou blokové znazornény zpusoby piedani poplachové informace, ktera
je predana PCR nebo soukromé bezpeénostni sluzbé (SBS).

Obrazek 2: Schéma zpiisobu piedani poplachové informace

PZTS s lokalni

Nahodny ob¢an ] T
signalizaci

ng‘ge ¢—{ Povéiendosoba je&———  Autonomni PZTS

PZTS s dalkovou
signalizaci (napf. PCO)

[zdroj: 2]



5 Systémy centralizované ochrany

Systémy centralizované ochrany (SCO) tvoii objekty, které jsou samy chranény PZTS
a zaroven soustfed’uji poplachové signaly od vzdalenych PZTS do jednoho centra, na pulty
centralizované ochrany (PCO). Vytvoteni SCO zahrnuje vedle vystavby vlastniho PCO
dle norem jest¢ mnoho dalSich opatieni, napiiklad zasahovou dokumentaci, kvalifikovanou
vyjezdovou skupinu, ktera podminuje efektivni provoz celého systému. Momentalné
se pro PCO pouziva nové oznaceni ,,Dohledové a Poplachové Ptijimaci Centrum (DPPC).
V této praci bude vsak nadale pouzivana vice zazita zkratka PCO. V soucasnosti se na Gizemi
CR nachazi okolo 200 soukromych firem provozujicich PCO. Kazdé PCO vsak neni zcela
identické, 1isi se technickym vybavenim, velikosti i kvalitou sluzeb. Na nejvétsi PCO
v CR jsou piipojeni tadové desitky tisic zakaznikd. Vedle soukromych firem existuji také
PCO, kter4 jsou provozovana PCR nebo obecni (méstskou) policii.

Na pulty PCR jsou pfipojovany zejména vyznamné objekty s vyssimi riziky, jako
naptiklad banky, kulturni pamatky, jaderna zatizeni. O napojeni objektu rozhoduje zpravidla
feditel PCR daného okresu nebo mésta, ve kterém jsou pulty umistény nebo obsluhovany.
Informace o napojenych objektech podléhaji utajeni, zasah na objektu je bezplatny. Pulty
obecni (méstské) jsou zpravidla zfizovana u center tisnového volani (CTV), ktera slouzi pro
zachranné slozky. Pripojuji se pouze zcela nekomercni objekty, které jsou majetkem mésta
aneslouzi ani castecné ke komerénim ucelim, piipojeni si hradi provozovatel dané¢ho
objektu.

5.1 Pult centralizované ochrany

Samotna PZTS je vlastné akusticko - optické signalizacni zafizeni, které nefesi
komplexni ochranu majetku. PZTS je napiiklad vybavend pouze sirénou a tudiZ nemusi
potenciondlniho pachatele zaru¢en¢ odradit. Je tedy vhodné, aby objekt vybaveny PZTS,
ve kterém se nenachazi stala sluzba a pokud ano, tak pro jeji zalohu, byl pfipojen k PCO.
V praxi je tedy vhodnd kombinace dalkové a lokalni signalizace.

PCO je dispecerské pracovisté se stalou obsluhou 24 hodin denné, slouzi jako centrum
pro piijem avyhodnocovani zprav ze stieZzenych objektl, PZTS. Moderni PCO musi
byt z diivodu bezpe€nosti samo zabezpeceno, monitorovani provadi jind firma provozujici
sluzby PCO. Kromé poplachovych a tisnovych zprav se nejcastéji na PCO prenaseji
pravidelné kontrolni zpravy z objektii. Pro pienos zprav z PZTS na PCO je vyuzivano nékolik
ruznych ptfenosovych cest: JTS (Jednotnd Telekomunikacni Sit’), GSM (Global System
for Mobile Communication), WAN (Wide Area Network) a radiova sit’.

Pozadavky na provozovatele PCO stanovuji ptislusné vyhlasky a normy. Od roku 2011
je pro dohledova apoplachova centra platnd norma CSN EN 50518. Norma vymezuje
pozadavky, které musi provozovatelé splnit a je sloZzena celkem ze tii ¢asti:
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e CSN EN 50518 - 1 Dohledova a poplachova piijimaci centra — Cast 1: Umisténi
a konstruk¢ni pozadavky

e (SN EN 50518 - 2 Dohledova a poplachové pfijimaci centra - Cast 2: Technické
pozadavky

e CSN EN 50518 - 3 Dohledové a poplachové piijimaci centra - Cast 3: Pracovni
postupy a pozadavky na provoz

CSN EN 50518 - 1: Norma stanovuje napiiklad minimalni pozadavky na navrh, konstrukci
a zafizeni pro budovy, ve kterych ma probihat monitorovani, pfijem a zpracovani signall
(zprav) z PZTS. Dohledové centrum musi spliiovat predepsané tloustky obvodového zdiva,
vyplné€ oken s balistickou a protipozarni odolnosti. Musi byt vybaveno zafizenim na detekci
plynu, automatizovanou zalohou napajeni atp.

Pozadavky se vztahuji také na dalkovou konfiguraci, v nichz naptiklad vice systémt muze
prenaset informace do jednoho nebo vice ptijimacich center. Déle na piipady jediného centra
uréeného pro monitorovani a zpracovani poplachti generovanych jednim nebo vice
poplachovymi systémy nalézajicimi se v témZe perimetru p¥islusného mista.r

CSN EN 50518 - 2: Vnormé jsou stanoveny pozadavky na pifjem signalu, pravidla
komunikace, ochrany osobnich udajti, postupy pro dispecera a pravidla pro nouzovy provoz.
Daéle norma stanovuje pozadavky na ¢as pro piijem a zpracovani signalu pfijimaciho systému,
ktery musi spliiovat tato kritéria:[®

e Tisnové zpravy musi byt zpracovany do 30 [s] u 80 % pfijatych zprav, a nejpozdéji

do 60 [s] u 98,5 % ptijatych zprav

e Vsechny ostatni poplachy musi byt zpracovany do 90 [s] a to u 80 % piijatych
zprav a nejpozdéji do 180 [s] u 98,5 % piijatych zprav

CSN EN 50518 — 3: Tato &ast normy stanovuje pozadavky na postupy, provoz, povinnosti
apersonadlni obsazeni. Dale sem patii pozadavky na vycvik, odbornou zplsobilost,
bezpecnostni proveieni, spravu databazi, pracovni dokumentaci, drzbu, evakuaéni postupy,
likvidaci dajii, rocni kontrolni audit a Vv neposledni tadé pocty operatort, ktefi musi
byt neustale pﬁtomni.m
5.2 Prijimaci zarizeni PCO

Zprava z PZTS je na PCO piijata autonomnim piijimacim zafizenim - ,,pultem®,
zafizeni pro piijem zprdv miZze byt také integrované v PC ve form¢ rozSifujicich
hardwarovych karet. Pfijimaci pulty vyuZzivaji pro komunikaci rizné typy pienosovych
technologii. Naptiklad s PCO JABLOTRON SECURITY, a. s., komunikuje pies 80 % vsech
pfipojenych objekti pomoci GSM/GPRS technologie. Princip pienosu na PCO s nejvice
vyuzivanymi pifenosovymi technologiemi je blokoveé znazornén na nasledujicim obrazku ¢. 3.
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Obrazek 3: Princip pienosu na PCO
PFfenosova cesta
B GSM =

JTS

pzTS | ) | - —- PCO

WAN

Radiova sit

[Zdroj: Viastni]

Autonomni pult je hardware sfidici mikroprocesorovou jednotkou, ktery je osazen
vstupy pro technologie JTS, GSM, IP (WAN), ptipadné jejich kombinacmi. Pult piimo
zpracovava piijatd data zPZTS a je schopen samostatného provozu nebo komunikuje
s fidicim serverem, jehoz soucésti je databaze, slouzici pro ukladdni a archivaci zprav.
Autonomni pulty mohou byt vybaveny tiskarnou a LCD displejem, z néhoz 1ze p¥imo odecitat
data o stavu pultu i zpravy z objektt v ¢iselném formatu.

Designové zpracovani hardware se 1isi dle vyrobce, mize byt i V rackovém provedeni.
Pult v PC typu ATX je osazen jednou nebo vice integrovanymi kartami pro piijem zprav
zJTS, GSM, a IP (WAN) sité. Karty se pfipojuji na sbérnici ISA, PCI, piipadné jsou
zhotoveny jako externi zafizeni s moznosti pfipojeni pies USB, RS232 atp. Data z objektu
jsou ptenasena Vv Ciselném formatu, v fidicim serveru se k témto datim pftitadi i popisky, které
byly do databaze na serveru zadany povétenou osobou pii pievzeti nového objektu. Ptifazena
data obsahuji informace jako jméno, adresu, kontaktni tidaje opravnénych osob, pfistupové
cesty k objektu, popis smycek, atp.

Pulty dle vyrobcii disponuji Sirokou Skalou nastaveni a je pouze na jejich
provozovatelich zda je vyuziji. Poplachové zpravy z objektli se vétSinou zpracovavaji
v doslém potradi, nebo podle pfifazenych priorit. NelUplné pienosové zpravy nejsou
zaznamenavany a piedavany ke zpracovani. Z divodu ndhodnych nebo zlomyslnych volani
(obsazovani linek), je mozné u pultli nastavit dobu vyzvednuti po pfijeti hovoru. Kazdé PCO
toto tesi individualné, bézné se tyto casy pohybuji mezi 30 — 120 [s].

Pocita¢ operatora (klient) PCO je vybaven specialnim monitorovacim softwarem, ktery
komunikuje s fidicim serverem. Piijaté zpravy se spolu s dal§imi udaji o objektu ptrehledné
zobrazuji na monitoru klientské stanice. Operator (dispecer), ktery piijal zpravu z objektu,
se fidi vnitinimi pravidly PCO v zavislosti na sjednanych sluzbach objednanych zakaznikem
a provadi patficné kroky.

Naptiklad v ptipad€ poplachu z objektu vysle na misto zdsahové vozidlo s vyjezdovou
skupinou, kterd provede kontrolu objektu a piipadné zajiSténi pachatele. Poté operator
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telefonicky kontaktuje zakaznika a informuje ho o vzniklé situaci. V pfipadé zjisténého
pachatele operator informuje PCR a zasahova jednotka vycka na misté, dokud PCR nedorazi.
Dale se jeste ceka do piijezdu poskozeného zakaznika. Néktera PCO komunikuji pfimo
s vyjezdovou skupinou, ktera tak zaroven supluje funkci operatora a cely proces je tako
je v piipadé vypadku energetické sit€¢ plné sobéstacné, napajeni dilezitych elektrickych
spotiebici a HW vybaveni zaji$t'uji zalozni zdroje (baterie), dostate¢nou zalohu je$té tvofi
diesel agregaty.
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6 Komunikacni protokoly - prenosové formaty

Komunikaéni protokoly slouzi k pifenosu zpravy z PZTS (objektu) na PCO, usnadiuji
identifikaci objektu a 1ze pomoci nich rozlisit ID objektu konkrétni udalosti, sekce a zony.
Zpréava se sklada z posloupnosti ¢iselnych kodi oddélenych mezerami. Obsazenéd informace
ve zpraveé zavisi na pouzitém pienosovém formatu zpravy, na vyrobci a piipadné vnitinich
pravidlech PCO. U PZTS lze nastavit ID objektu, ¢islo zony a kody udalosti, pficemz nekteré
koédy mohou byt jiz pfednastaveny vyrobcem.

Komunikaénich protokolti je velké mnozstvi a jejich vyvoj tzce souvisi s vyvojem
telekomunikac¢ni sit€¢. Mizeme je rozdélit do dvou skupin na pulsni a tonové DTMF (Dual
Tone Multi Frequency). Pulsni format je univerzalni a historicky star$§i, DTMF format
je rychlejsi, zacal se vyuzivat s piichodem digitalizace telefonni sité.

6.1 Impulsni prenosové formaty

Telefonniho ¢islo se vytaci prerusovanim ucastnické smycky. Doba preruseni smycky
je 62 [ms], doba propojeni smycky je 38 [ms], max. pocet impulst za 1 [s] je 10. Tento pocet
se generuje vytoCenim nuly, pfenosova rychlost se udava v bps (bits per second).

Impulsni volbu by bylo mozné nalézt také u nékterych starSich instalaci, kde byla
pro zalohu telefonni linky pouzita analogovd GSM brana, ktera pro pfenos zpravy pouzivala
hovorové pasmo, ve kterém pii pouziti DTMF dochéazelo ke zkresleni. Impulsni formaty
Ize rozd€lit na rozsifené a nerozsifené. Rozsifeny format prenasi 15 a vice kodd. Vznika
roz§ifenim stavajiciho kddu z predchoziho obéhu dat, ¢imz se ziska dvoumistny hlasici kod.
Miize byt prenaSen s paritou (dva ob&hy dat), nebo bez parity (étyfi obéhy dat).®!

Celkem existuje 15 opera¢nich kodu, pficemz kazdy z nich mize mit az 15 zoénovych
nebo uZivatelskych identifikatorti. Parita znamend &islo, které je zahrnuto ve zpravé, ovSem
neni programovatelné, generuje se automaticky a ve zprave€ se pienasi navic pouze jedno
¢islo. Pomoci paritniho ¢isla se ovétuje Uplnost prenaSené zpravy. Vyuziti paritniho ¢isla
je rychlejsi, oproti pfenosu bez parity, protoze zkracuje celkovou dobu pienosu.

Pokud PCO vyhodnoti, Ze paritni ¢islo je korektni, uzna pfenos za platny a ukonci
pfenos. Paritni Cislo ziskdme souctem samostatnych ¢islic naptiklad, souctem c¢isel 123 31
dostaneme vysledné ¢islo 10. Odeéteme jej od nejblizsiho nasobku ¢isla 15, tzn. 15— 10 = 5.
Vysledkem je paritni ¢islo 5, tzn., Ze prenaSeny kod bude vypadat nasledovné: 123 31 5.
Rozsifené hlaseni se pouzivalo, pokud bylo poticba pii obnové zastfezeni/odstiezeni

identifikovat uZivatele nebo zénu.

Priklad rozsifeného formatu (3x2 nebo 4x2):

AAA EZ nebo AAA EZ, kde AAAA je tii nebo Ctyfmistné Cislo, E — programovatelny
operacni kod, Z — identifikator zony piipadné uzivatele, druhy programovatelny kod. Impulsni

pfenosové formaty se déli na: (5]
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Nerozsirené (Extended):
e ADEMCO SLOW, SILENT KNIGHT: 10 bps, HANDSHAKE 1400 [Hz], 3x1, 4x1,
4x2
e DCI, FRANKLIN, SESCOA, VERTEX: 20 bps, HANDSHAKE 2300 [Hz], 3x1, 4x1,
4x2
e RADIONICS: HANDSHAKE 2300/1400 [Hz], 3x1, 4x2 (s paritou/bez parity)
e SILENT KNIGHT FAST: 20 bps, 1400 [Hz] HANDSHAKE, 3x1

RozSiiené:
e ADEMCO SLOW, SILENT KNIGHT: 10 bps, HANDSHAKE 1400 [Hz], 3x1
e DCI, FRANKLIN, SESCOA, VERTEX: 20 bps, HANDSHAKE 2300 [Hz], 3x1
e RADIONICS: HANDSHAKE 2300/1400 [Hz], 3x1 (s paritou/bez parity)
e SILENT KNIGHT FAST: 20 bps, HANDSHAKE 1400 [Hz], 3x1, 4x1 a 4x2

6.2 Prenosové formaty - DTMF

DTMF tonova volba se pfenasi v hovorovém pasmu, které ma sitku 300 — 3400 [Hz].
Tvoii ji celkem Sestnact znakt, deset Cislic a Sest nenumerickych znakt. Kazdému znaku
je ptifazena dvojice tont, jejich kiizovou kombinaci dostaneme vyslednou frekvenci tonu.
Naobrazku ¢. 4 je znazornéna DTMF klavesnice, ktera je schvalena podle ITU-T
(International Telecommunication Union — Telecommunication).

Obrazek 4: DTMF klavesnice

2 © = @
o ] - o]
] e =t O
697[Hz] | 1 | 2 | 3 | A
770[Hz] | 4 | 5 | 6 | B
852[Hz] | 5 8 | 9 | C
941[Hz] | * | 0 | # | D

[Zdroj: 9]

V nasledujici tabulce €. 3 je uvedena skladba DTMF pouZivana u pfenosového formatu

ADEMCO CID, ktera vyuziva pouze 15 dvojic tond.

Tabulka 3: Frekvence DTMF téniit ADEMCO CID

Frekvence DTMF tonG ADEMCO CID
697 | 697 | 697 | 770 | 770 | 770 | 852 | 852 | 852 | 941 | 941 | 941 | 697 | 770 | 852
1336 | 1477 | 1209 | 1336 | 1477 | 1336 | 1209 | 1477 | 1633 | 1633 | 1633

5 16! 7! 8! 9 |A0IB(MiC#H DI E.F

1209
4

1477
3

1336
2

1209
1

[2Zdroj: 10]
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6.2.1 Pfehled DTMF formatu

e ADEMCO 4x1, 4x2 EXxpress
e ADEMCO Contact ID

e FBII Superfast 4x3x1

e SIA

6.2.2 ADEMCO Contact ID

Je hodné pouzivany DTMF protokol pro pienos zprav pomoci telefonni linky, prenasi
vice informaci a krom¢ zony poplachu obsahuje i typ zony. Format zpravy je piesné stanoven,
tvori jej sekvence tond vzajemné ¢asoveé posunutych, které jsou oddéleny presnymi mezerami.

Komunikace je slozena celkem ze tif asti: ™

e Handshake (tzv. potieseni rukou) zacatek komunikace
e Message (zprava) obsah zpravy
e Acknowledgement (potvrzeni) KISSOFF — potvrzeni zpravy, jeden ton

Usporadani ¢asovani: pauza (mezera) pied a pii posilani dat musi byt mezi 250 — 300
[ms], od ukonceni uvitaciho tonu (HANDSHAKE) nebo po ukonceni od potvrzeni
(KISSOFF).1%

Handshake: po vyzvednuti linky ho vysle protistrana (PCO). Slouzi pro zahajeni

pfenosu, sklada se ze dvou tontll, vzajemné oddélenych mezerou, kterd ma zpozdéni od 0.5
max. do 2.0 [s]:1*"

e ton 1400 [Hz] +/-3 %; trvani 100 [ms] +/- 5 %
e pauza trva 100 [ms] +/- 5%
e ton 2300 [Hz] +/- 3 %; trvani 100 [ms] +/- 5 %

Message (obsah zpravy): tolerance doby tonu a mezery musi byt mezi 50 — 60 [ms].
Nula se vysild jako ¢islice 10, v kontrolnim souctu zpravy znamena cislo 10 a vizualné
je zobrazovana jako &islo 0.1

Acknowledgement - Kissoff: frekvence potvrzovaciho tonu je 1400 [Hz] o délce 400
[ms], ptfipustna odchylka v toleranci +/- 3 %, doba trvani tonu musi ¢init minimalné 750 [ms],
maximalng 1 [s].2%!

Casovy interval mezi zpravami: vysilad po vyslani zpravy jesté Geka 1.25 [s]
na potvrzovaci ton. Po obdrzeni tonu kontroluje délku ténu, kterd musi trvat minimalné 400
[ms], aby byl prijat za platny. Po pfijeti potvrzovaciho téonu vysila¢ ¢eka na konec tonu
dalsich 250 az 300 [ms], nez za¢ne posilat dal$i zpravu. Pokud neni potvrzovaci ton do 1.25
[s] detekovén, vysilag zpravu znovu zopakuje.[”

16



Format obsahu zpravy u protokolu ADEMCO Contact ID je uveden v nasledujici
tabulce &. 4, posloupnost zpravy vypada takto: ACCT MT QXYZ GG cccC 8.1

Tabulka 4: Obsah zpravy formdatu ADEMCO Contact ID

Format zpravy: ACCT MT QXYZ GG CCC S

ACCT | 4 Cisla pro ID objektu (0—9, B —F)

MT typ zpravy pro Contact ID = 18 nebo 98. Nové pfijimace preferuji 18.

Q Typ zpravy,

1 = nova udalost, otevieno/nestiezeno,

3 = novd obnova, stfeZeni, zavfeno/stfezeno,

6 = jiz vysilana zprava (Status report)

XYz kod uddlosti (3 hex. ¢isla0—-9, B—F)

GG Cislo podsystému, skupiny (0 -9, B—F)

CCC | Cislo zény nebo ¢islo kddu pro otevieno / zavieno (3 hex. ¢isla0 -9, B—F), 000 - znamena, Ze
zdnu nebo uZivatele nelze urcit

S kontrolni soucet vytvoreny nasledovné (soucet vsech Cislic + S) MOD15 =0

[zdroj: 10]

6.3 Komunikace mezi PCO a PZTS — Ademco CID

U pienosového formatu Ademco CID obsahuje zprava ID objektu a kod udalosti. Kazda
zprava je komunikatorem PZTS vysilana jednotlivé podle pofadi ve fronté. Nize je popsan
pienos zpravy mezi telefonnim komunikatorem PZTS a PCO prostiednictvim JTS. Data jsou
pfenaSena formatem Ademco Contact ID Vv nasledujicim potadi:

1) Komunikator PZTS obsadi telefonni linku

2) Vytoci prvni naprogramované telefonni ¢islo

3) Pult vyzvedne hovor a vysle, tzv. ,,piskne* uvitaci ton HANDSHAKE:
a) ton—1400 [Hz] (tolerance +/- 5 %)
b) pauza— 100 [ms] (tolerance +/- 5 %)
c) ton—2 300 [Hz] (tolerance +/- 5 %)

4) Po obdrzeni HANDSHAKE komunikator za¢ina pienaset zpravu

5) Pult provede ovéteni pomoci kontrolniho souctu

6) Jestlize pult vyhodnoti pienos jako platny, vySle KISSOFF, potvrzovaci ton 1400 [Hz]
0 délce 400 [ms]. Ten se opakuje pro kazdou zpravu, pokud neni komunikatorem
potvrzovaci ton do 1.25 [s] detekovan, zavési a vytoCi druhé zadané telefonni cislo
pro komunikaci. Pokud ani toto neni k dispozici, vyto¢i opét prvni telefonni ¢islo. Tento
proces se opakuje, dokud nedojde k vylerpani zadanych pokust. Citad pokusi
komunikatoru se nuluje vzdy po obdrzeni KISSOFF.

7) Po piijeti potvrzovaciho tonu komunikator ¢eka jesté 250 az 300 [ms], nez zacne posilat
dalsi zpravu

8) Pokud PZTS nema dalsi zpravu k ptenosu, komunikator zavési
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Priklad ptenasené poplachové zpravy z objektu, ktery ma identifikacni Cislo (ID) 2222
a vznikl poplach v podsystému 1 a zéné &islo 15 je uveden v tabulce &. 5.7

Tabulka 5: Ukdzka zpravy a zdkladni skupiny kédi

Objekt ID 2222 hlasi poplach v podsystému 1 na z6né 15
Format odeslané zpravy na PCO - 2222 18 113101 0158

2222

Objekt ID 2222

18

Format zpravy Ademco CID

1131

1 - Poplach, 131 — Hlidaci zéna

01

Podsystém ¢. 1

015

Zobna €. 15

8

Kontrolni soucet: (1+2+3+4)+(1+8)+(1+1+3+1)+(10+1)+(10+1+5)=52

vvvvv

Zakladni skupiny kédi udalosti

Ixx 2xx 3xx 4xx 5xx 6Xxx
Lékar Pozar poruchy | StfeZeno/ nestfezeno | Vyfazeni/ odpojeni | Testy
Pozar Voda Dalkovy pfristup
Prepadeni | Plyn Kontrola pfistupu
Naruseni Mimoradny dohled
Vieobecné
24 hodin
[zdroj: 10]

6.4 SIA DC-09

Norma SIA DC-09 je velice obsahla, popisuje komunikaci po IP. Pro pfenos zprav
vyuziva strukturu, ve které lze piendset i jiné pienosové formaty. V pfeneseném slova smyslu
tvoii kontejner, do kterého Ize zapouzdrit i starsi typy komunikacnich formati. Vnitinich typt
zprav je doporuceno zatim 13 ADM-CID, SIA-DCS, SIA-PUL, ADM-42E atd. Ptijimace
PCO mohou vyuzivat jednotny format pro zobrazeni se strukturou XML (DOM-XML), ktera
muze byt rozsifena o data objektli z databaze PCO.

Vyuziti 1ze v praxi najit i pro star$i komunikatory, které neumi komunikovat po IP.
Jedna se 0 komunikator (pfevodnik), ktery jiz zvlada komunikaci po IP a lze k nému pfipojit
star§i typy PZTS, EPS pomoci telefonniho komunikatoru, nebo sbérnice RS 232/485. Tento
IP komunikator je tedy nadfazeny a piebird zpravy z pfipojenych zafizeni, které néasledné
ptedava na PCO po IP. Certifikovany komunikator s témito vlastnostmi dodavd v CR
napiiklad firma ATISGROUP pod nazvem Twincom.

Vyhodou SIA DC-09 je sjednoceni komunikace PZTS, EPS atd. a vyrobct, tato norma
se pouzivd v 16 statech EU. Dal$imi nespornymi vyhodami je synchronizace Ccasu,
obousmérna komunikace, roz$ifeni moznosti identifikace objektu, napiiklad pomoci MAC
alP adresy, minimalizace zneuziti, moznost Sifrovani zprav, Sifrovani lze nastavit
individualn¢ i pro konkrétni objekt. Dale mohou zpravy obsahovat upiesnéni bloku, kancelare
atp.t!
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Norma SIA DC-09 je velice obsahla. Dokument, ve kterém je podrobné popsidna ma
celkem 44 stran. Nize je popsan zakladni format zpravy. SIA DC-09.

<LF><CRC><0LLL><"id"><seg><Rrcvr><Lpref><#acct>[<pad>|data][x.data]<timestamp><CR>

LF

CRC

OLLL

llidll

seq

Rrcvr

Lpref

#acct

pad

data

x.data

timestamp

CR

vstupni znak - fadek, kédovani ASCII pfenasen jako bindrni hodnota
Ox0A

spolu s ,,CR* na konci uvozuje zpravu, poCitd se z Casti zpravy
od uvozeni ID, pfi Sifrovani se vypocet provede az nakonec, data jsou
doplnéna ndhodné

udava délku zpravy, znaky se zapocitavaji stejn¢ jako u ,,CRC*
obsahuje pouzity format a informaci zda bylo pouzito Sifrovani

Cislo pfifazené vysilaCem ke kazdé zprave, pfijimaci zafizeni odesila
toto Cislo zpét

volitelny prvek, slouzi pro mozné rozsiteni, sklada se z ASCII ,,R*,
nasledovano 1-6 HEX ASCII ¢isly. Pokud neni ve zpravé vyuzito,
necha se volné

pred¢isli, slouzi pro mozné rozsifeni identifikace, je slozen ASCII
znaku ,,L“ je nasledovano 1-6 HEX ASCII ¢isly. Pokud neni vyuzito,
prenasi se pouze ,,LO*

trvale ptifazené ID vysilace, se sklada z ASCII ,,#“, nasleduje 3-16
ASCII ¢islic, nekoresponduje s protokolem DC-07

pouziva se pti Sifrovani, tak aby nasobek byl 16

v8echna data obsazena ve zpravé véetné znaka ,,[" a "]“, format zavisi
na ID

umoziuje piidat dals$i informace, za€ind vzdy znakem ASCII, ktery
oznacuje typ obsahu pole

Casové razitko, format: < HH:MM:SS,MM-DD-YYYY>, dovolena
¢asova odchylka mize byt v rozmezi +20/-40 [s]

navratova znacka ASCII
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7 Prenosové prostredky

Pfenosové prostiedky umoznuji propojeni zabezpecovacich systémi k PCO, z pohledu
pfenosového prostiedi je mlizeme rozdélit na dratové a bezdratové. Podle druhu trasy
je mozné rozdélit prenosové prostiedky na:

e pfenos piimou linkou (trvaly spoj)

e prenos telefonni linkou (vytaceny spoj)
e pfenos bezdratovy (radiovy, opticky)

e prenos v IP sitich

e prenos v sitich NN (nizké napéti)

Tato prace je zaméfena predevsim na telefonni komunikatory vyuzivajici k ptenosu JTS
komunikujici pies klasickou pevnou telefonni linku nebo jeji nadstavbové technologie xDSL,
ISDN.

V piipad¢ pienosu zpravy pres telekomunikaéni sit¢ (JTS nebo GSM) je potieba brat
Vv tvahu, Ze telefonni operatofi negarantuji tzv. ,,dovolatelnost”. V zakoné o elektronickych
komunikacich ¢. 127/2005 Sbirky, § 64 vyuactovani ceny, reklamace, odstavec ¢. 12
je uvedeno: ,,Pokud sluzbu bylo mozno vyuzit jen cdstecné, anebo ji nebylo mozno vyuzit
vithec pro zavadu technického nebo provozniho charakteru na strané podnikatele
poskytujiciho sluzbu, je tento povinen zajistit odstranéni zavady a primérené snizit cenu nebo
po dohodé s ucastnikem, ktery je koncovym uzivatelem, zajistit poskytnuti sluzby nahradnim
zpusobem. Podnikatel poskytujici sluzbu elektronickych komunikaci neni povinen nahradit
jejim uzivatelim Skodu, kterd jim vznikne v diisledku preruseni sluzby nebo vadného

poskytnuti sl uéby“.[13]

7.1 Pfistupova sit

V CR se oznaduje se zkratkou JTS (Jednotni telekomunikaéni sit’) je mozné se setkat
také s pfevzatym oznacenim PSTN (Public Switched Telecommunication Networks)
coZ znamena vetejné komutované telekomunikacni sité. Telefonni komunikatory jsou
koncovym telekomunikac¢nim zatizenim, které je pfipojeno metalickymi kabely s médénymi
vodi¢i (jadry) o pramérech 0,4; 0,6; 0,8 [mm] s polyethylenovou izolaci podle normy IEC
60708 zavedena v CSN EN 60708, historicky se jestd pouzivaji kabely s izolaci vzduch —
papir.

Kabelové vedeni od ustfedny k téastnikovi by nemélo piesahnout odpor 20 [Q] (atlum
vedeni), ¢imz je limitovana jeho délka. Vedeni muze byt ulozené v zemi, kabelovych
komorach, kolektorech, v nékterych ptipadech se stile vyskytuje nadzemni ,,sloupové™
kabelové vedeni. Na trase vedeni smi byt maximaln¢ jeden pfechod z mensiho priméru jadra
do vétsiho smérem od Gstredny.
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7.1.1 Pevna telefonni sit

Struktura pevné telefonni piistupové sité se sklada z nékolika komunika¢nich bodu,
které jsou hierarchicky uspotfadany. Koncové telekomunikaéni zafizeni, v tomto piipadé
komunikator PZTS je koncovym mistem sité a je pfipojen pies ucastnickou zasuvku, ktera
je koncovym bodem sits. Utastnické telefonni zasuvka slouzi pro zakonéeni dvouvodi¢ového
vedeni ,,paru®, z nichz jeden vodi¢ se nazyva ,,a drat* a druhy ,,b drat”. Pro ucastnické vedeni
se také pouziva termin ,,pfipojka“. Prostfednictvim koncového zatizeni je kabelovym vedenim
ucastnik pfipojen k uzlu sité, ktery tvoii lokalni telefonni ustfedna (uzel sit¢) tzv. HOST.

7.1.2 Mistni sité

Priklad topologie mistni sité je znazornén na obrazku ¢. 5. Na trase kabelového vedeni
se mezi ucastnikem a hostem nachdzi dal§i soustfed’ovaci body. Smérem od ucastnika
je obvykle prvnim soustfedovacim bodem ucastnicky rozvadé¢ (UR), ktery ma kapacitu
fadoveé desitky telefonnich (G€astnickych) pard. Nasledujicim bodem obvykle byvé sitovy
rozvadé&¢ (SR), jehoz kapacita je fadové stovky part, po ném nasleduje tratovy rozvadéc (TR)
s kapacitou fadov¢ az tisice pard. TR muze byt také samostatna mistnost v uréitém objektu.

Obrazek 5: Topologie mistni telefonni sité

Prenosova sit’ spoleénosti
CETIN

HR

[N
(N
HR

R5U

=@

Telefonni ustFredna

REU Vzdalena ué. jednotka
(koncentraéni prvek)
Hlawvni rozvod
a Rozvadéé (UR, SR, TR)

O Koncowvy bod sité

¢ Kabelova spojka

@

[cit. 2016-03-13] Zdroj: https://www.cetin.cz/documents/10182/54786/MMO+-
+P%C5%99%C3%ADIoha+12+-+Technick%C3%A1+specifikace.pdf/c0a0dfbf-1ffb-42cc-bc06-46¢3elbc5e57

Dalsim bodem je HR (hlavni rozvod) RSU (Remote Subscriber Unit) vzdalena
ucastnicka jednotka, ktera tvofi mezistupen mezi kabelovym vedenim od ucastnika
a vedenim smérem do ustiedny. Pfed HR je jesté kabelovna, ktera slouzi pro usnadnéni
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manipulace, uspofadani a d¢leni kabeli pomoci kabelovych spojek. RSU je koncentra¢ni
prvek slouzici pro vicenasobné vyuziti kabelového vedeni vV poméru cca 960:60. RSU
je ptipojen pomoci PCM (pulsné koédovana modulace) systému, tzv. digitalniho okruhu
2 Mbit/s. To znamena, Ze kapacita 0od RSU smérem k ustfedné¢ (HOST) je 16 x mensi nez
kapacita od RSU k t¢astnikiim, RSU miize byt soucasti HOST. V praxi se koncentrace lisi dle
potieb operatora, kde roli hraje konkrétni potieba dané lokality.

Rozvadéce jsou vystrojeny svorkovnicemi (KRONE), které zakoncuji pfichozi
a odchozi kabely. Pomoci téchto svorkovnic je mozné propojit ptivodni a odchozi kabel podle
potieby, svorkovnice se propojuji tzv. ranzirovanim - dvouzilovym izolovanym vodi¢em.
Na obrazku €. 6, jsou zobrazeny rozvadéce, prvni dva zleva UR a zprava SR.

[Zdroj: Viastni]

Na kabelovém vedeni se také nachazi kabelové spojky, které spojuji kabely nebo
je vétvi do mensich svazkl. Pocet, rozmisténi a kapacita rozvadécu je zavisla na mistnich
podminkéch a hustoté zastavby. V nékterych ptipadech muze byt UR i SR pfipojen piimo
na RSU nebo HOST, pokud se nachazi blizko a neni diivod budovat dalsi bod sité. Telefonni
rozvadéce jsou zabezpeceny pouze pomoci mechanickych zabrannych systému a nejsou nijak
hlidany.

7.2 Telefonni linky

Firmy provozujici PCO nezvefejituji z bezpecnostnich diivodl celkové pocty objektd,
které jsou V soucasné dobé& stale pfipojeny pouze pies telefonni linku. Radové by se mélo
jednat o tisice objekti. Spolecnost O2 dle vyroéni zpravy z roku 2015, ,Internet a pevné
linky“ provozuje celkem 795 tisic XDSL pftipojek, z toho 438 tisic VDSL piipojek. Pocet
XDSL piipojek vzrostl oproti roku 2014 o 2 tisice. Kolik zdkaznikli vyuzivd soucasné
s internetem i telefonni sluzby se ve zpravé neuvadi. Podle vybranych provoznich ukazateld
by mélo fixni hlasové linky vyuzivat celkem 840 tisic zakaznikt. Ve zpravé nejsou rozdéleny
segmenty trhu, proto neni mozné urcit podil soukromych a firemnich zakaznikt. VSeobecné
znamou nevyhodou telefonnich linek je, Ze v piipadé poruchy na vedeni nelze realizovat
pfenos z PZTS na PCO.!*!
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7.2.1 Pevna linka

Pevnou linku HTS (hlavni telefonni stanice) tvoii dvouvodi¢ové vedeni tzv. ,par*,
s dvéma vodici, ,,a-b draty. Hlas je pfenasen v hovorovém pasmu 0,3 — 3,4 [kHz]. Ke spojeni
hovoru dochazi na telefonni ustfedné, ktera sestavi spojeni. Hovoiime tedy 0 piepojovani
okruhti, tzv. komutaci. Jedna se tedy o spoj, ktery neni trvaly a ke spojeni dochazi
az v piipadé pozadavku, typicky vyto¢enim pozadovaného telefonniho ¢isla. V souvislosti
s pevnou telefonni linkou se také pouziva pievzaté oznaceni POTS (Plain Old Telephone
Service), FXS (Foreign eXchange Subscriber) pfichozi vedeni, FXO (Foreign eXchange
Office) odchozi vedeni. Telefonni linka je napajena piimo =z telefonni ustiedny
stejnosmérnym napétim o velikosti 48 [V], vyzvanéci napéti je stiidavé o velikosti 75 [V]
a frekvenci 25 [Hz].

Koncem roku 2002 byla v CR dokonéena digitalizace vefejné telefonni sit&, jednalo
se hlavné o digitalizaci telefonnich ustfeden, které vzajemné komunikuji digitalné. Ptipojky
pevnych linek jsou stale analogové. Digitalni Ustfedny nabizeji vice funkci pro ucastnika,
naptiklad zobrazeni ¢isla volajiciho, DTMF volbu (pulsni volba je stale akceptovana), nebo
ptijem SMS. Zaslana SMS urcena pro pevnou linku je zachycena telefonni ustfednou, ktera
jipfevede z textu na fec, zavold ji Gicastnikovi a interpretuje hlasovym automatem.

Hovory a pienos zprav z PZTS jsou zpoplatiiovany dle sazby operdtora poskytujiciho
pevné telefonni linky. Naklady na ztizeni a samotny provoz telefonni linky byly dfive vysoké,
proto se kontrolni zprava pienasela obvykle jednou za 24 hodin. Nevyhodou pevnych linek je,
Ze pii poruchach vedeni muize dojit k chybam pii pfenosu zprav. Zanedbatelna neni ani
snadna moznost napadeni telefonnich rozvadéct UR a SR. V soucasnosti je pevna linka spise
na tstupu a v brzké dobé by ji méla nahradit VoIP telefonie. Cena za klasickou pevnou linku

u 02 s tarifem neomezeného volani, v ramci CR je Vv soucasné dob¢ 299 K¢ v¢. DPH.

7.2.2 xDSL

Technologie xDSL slucuje data a hlas zaroven, jedna se o tzv. konvergenci. Princip
pfenosu, spojovani hovori, vedeni I napajeni je stejné jako u klasické pevné linky. Data
neprochazi pies telefonni ustfednu, ale jsou od hovoru na strané Gcastnika oddélena filtrem.
Na strané tstfedny se data slucuji s hovorovym pasmem do vedeni. Filtr u G¢astnika je tzv.
,splitr*, coz je pasmova propust’, ktera rozbocuje zvlast’ vedeni pro telefon a zvlast’ pro data,
smérem do modemu. Na strané Ustfedny se nachazi také filtr a dale DSLAM (Digital
Subscriber Line Access Multiplexer), ktery umoznuje pfipojeni k internetu. DSLAM sdruzuje
vice ucastnikli do datového toku pomoci MUX (Multiplexer), zde tedy dochazi k tzv.
agregaci.

Datova rychlost je ovlivnéna vzdalenosti ucastnika od ustfedny, s rostouci vzdalenosti
klesa. DSLAM muze byt také jako predsunuta jednotka, tzv. remote DSLAM. Pokud
je vzdalenost tucastnikti od ustfedny vétsi, predsunutim DSLAMu se zlepsi datova
propustnost. Vyhoda ADSL nebo VDSL oproti klasické telefonni lince je v moznosti
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zalohovani komunikace pfes internet, pokud je linka (hovorové pasmo) obsazena. Princip
piipojeni xDSL linky je znazornén na obrazku ¢. 7.

Obrazek 7: Princip xDSL piipojeni

frekvenéni omezeni
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mistni smytka

l ADSL modem
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[cit. 2016-03-13] Zdroj: http://www.earchiv.cz/b07/b0700001.php3
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7.2.2.1 ADSL

V CR se momentalné pouziva verze ADSL2+ (Asymetrics Digital Subscrieber Line),
Sitka pasma pro pienos hlasu je 0,3 — 3,4 [kHz], pro data je 4 [kHz] - 2,2 [MHz]. ADSL2+
je asymetricka a muze dosahovat rychlosti az 24 Mbit/s pro pfijem a 4 Mbit/s pro odesilani
dat. Optimalni vzdalenost od usttedny, DSLAMu cca 2 [km].

7.2.2.2 VDSL

Soucasna verze VDSL2 (Asymetrics Digital Subscrieber Line), sifka pasma pro pienos
hlasu je 0,3 — 3,4 [kHz], pro data 3,4 [kHz] - 17 [MHZz]. Datova rychlost je asymetricka
o0 rychlosti az 100 Mbit/s ptijem a 60 Mbit/s pro odesilani. Optimalni vzdalenost od Gstfedny,
DSLAMu cca 1 [km].

7.2.3 ISDN

Digitalni sit’ integrovanych sluzeb neboli ISDN (Integratet Services Digital Network)
je telefonni sit’ se signalizaci DSS1 (Digital Subscriber System No. 1), dle ITU se rozhrani
oznacuje Q. 931. Vyuziva principu PCM s ¢asovym multiplexem TDM (time division
multiplex). ISDN oproti klasické telefonni lince nabizi dal$i funkce, napf.: velmi rychlé
sestaveni spojeni do 2 [s], vice telefonnich ¢isel, konferenéni hovory, pfesmérovat hovory,
moznost ptidrzeni hovoru, zpétného volani atd.

7.2.3.1 Euro ISDN2

Euro ISDN2 BRI (Basic Rate Interface) pouziva stejné dvouvodi¢ové vedeni jako pevna
linka. Pro pienos hlasu a dat slouzi dva nezavislé B kandly s rychlosti 64 kbit/s, jeden fidici
D-kanal s rychlosti 16 kbit/s pro pfenos signalizace. Po B kanalech Ize uskutecnit soucasné
dva nezavislé hovory, jeden kanal vyuzit pro pfenos dat a druhy pro hovor. Ptipadné lze
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vyuzit oba kanaly B pro ptenos dat, celkova rychlost je potom souctem rychlosti obou
B kanala tzn. 128 kbit/s. S potizenim ISDN2 od spole¢nosti O2 jsou ucastnikovi piifazena
Ctyfi telefonni Cisla, lze pfifadit az osm c¢isel. V piipad¢ piipojeni PZTS pies ISDN2
je vyhodou, Ze muze mit piid€leno vlastni telefonni Cislo a samostatny B kanal. Dalsi
vyhodou ISDN2 je oproti pevné lince a ADSL, Ze nelze snadno odposlechnout.

7.2.3.2 Vyuziti D-kanalu pro prenos dat

V soucasné dobé O2 ani jiny operator tuto sluzbu nenabizi, jednalo se o technologii
ISDN AO/DI (AlwaysOn/Dynamic), vyhodu piedstavoval trvaly dohled ze strany PCO.
Pro ptenos zprav z PZTS bylo mozné u linky Euro ISDN2 vyuzit paketového pienosu
dat po D kanalu, ktery nevyuziva celého pifenosového pasma a je trvale pfipojen protokolem
X. 25 a Frame Relay s rychlosti 9600 b/s.

7.2.3.3 Euro ISDN 30

Euro ISDN 30 - PRI (Primary Rate Interface) u O2 je sluzba oznaCovana jako Euro
ISDN 30 (30B + D). Pro pfipojeni se pouzivaji dva pary vedeni dle CCITT (ITU-T) G. 703,
z nichz jeden slouzi pro pfijem a druhy pro vysilani, koncepce vychazi z normy pro linku E1.
ISDN 30 pouziva ucastnickou signalizaci DSS1, disponuje celkem 32 kanaly s celkovou
rychlosti 2048 kbit/s. Pro pfenos hlasu nebo dat slouzi 30 B-kanald s rychlosti 64 kbit/s, jeden
D-kanal 64 Kkbit/s je signalizaéni a jeden oznaCovany jako O srychlosti 64 Kkbit/s
je synchronizac¢ni. ISDN 30 slouzi pro pfipojeni vétSich firem, hotelt nebo call center
vybavenych pobockovymi tstfednami.

7.24 E1

Princip je E1 je obdobny jako u ISDN 30, protoze ISDN30 z ni vychazi. El je zalozena
na hierarchii PDH (plesiochronni digitalni hierarchie). Jednotlivé linky E1 se daji sdruZovat
do tadu, nulty fad predstavuje jeden kanal 64 kbit/s, prvy fad ma 30 kanald - E1 rychlost
2,048 Mbit/s, druhy fad ma 120 kanalt — E2 rychlost 8,448 Mbit/s, treti fad ma 480 kanald —
E3 rychlost 34,368 Mbit/s, ¢tvrty fad 1920 kanald — E4 rychlost 139,264 Mbit/s, paty tad
7680 kanalt — E5 rychlost 564,992 Mbit/s. Trasy s E1 se pouzivaji mezi Gstiednami piipadné
K pfipojeni ostatnich operatord. V soucasné dob& se vyuziva sitova signalizace SS7
(Signaling System No. 7), ktera je nezavisla na hovorovém signalu, tzn. pfi dotazu na spojeni,
se tedy neobsazuje hovorovy kanal.

7.2.5 VolP

VolIP (Voice over IP) je hlas prenasen prostfednictvim pakett, po sitich LAN, WAN,
MAN. VoIP vyuziva protokoli TCP, UDP a RTP, kde jsou zakddované fragmenty samotného
hlasu. Pro usporu mista je hlas komprimovan pomoci kodekli s rGznou urovni komprese
napiiklad G. 711, G. 723, G. 726, G. 729. SIP (Session Initiation Protocol), protokol
inicializace relaci je na sedmé, aplikacni vrstvé modelu ISO/OSI.
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SIP je obdoba telefonni signalizace a provadi dohled nad telefonnim hovorem vzdy
vedenym z bodu A do bodu B. Nevyhodou pienosu po IP je tzv. latence, kdy dochazi
ke zpozd’ovani paketii pii pienosu. Toto lze do ur€ité miry odstranit pouzitim vyrovnavaci
paméti tzv. jitter buffer. Odposlech SIP Ize realizovat napt. vyuzitim software Wireshark,
pti¢emz hovor nelze odposlechnout v realném ¢Gase a je potieba mit pfistup k dané siti.

7.3 Ochrana prenosovych cest

Telefonni vedeni musi byt zakonceno piimo ve stiezeném objektu v ustfedné PZTS
a chranéno tak, aby nebylo jednoduse dostupné. Venkovni vedeni musi byt dostate¢né
zajisténo, aby jej nebylo mozné snadno poskodit, lehce dostupna mista je poticba zabezpedit
mechanickou zabranou, napi. ocelovym plechem nebo trubkou. Nadzemni telefonni linky
musi byt chranény piepétovou ochranou, napajeni NT rozhrani ISDN linky je potieba
zalohovat. Komunikator musi byt schopen trvale detekovat stav telefonni linky, nikoliv pouze
napajeni. Je vhodné vyuzivat zdlohovani pfenosovych cest, napt. komunikator s kombinaci
IP a GSM/GPRS.

7.4 Komunikatory

Princip komunikace po telefonni lince je u vSech vyrobcii téméf stejny, jeSté pred
cca 12 lety komunikovala vétSina PZTS po telefonnich linkach, ne vSude vSak byla telefonni
linka dostupna. Telefonni komunikatory byly pfevazné integrovanou soucasti systému PZTS,
nékteré instalace byly dodatecné osazovany zaloznimi GSM branami. V soucasné dobé
je tomu naopak a vice se vyuziva komunikace pfes GSM a IP sité, tento trend souvisi s lepsi
dostupnosti a klesajicimi cenami téchto technologii. NejznadméjSimi vyrobci zabezpeCovacich
systémil jsou v CR tyto firmy DSC, FBII, Galaxy, Paradox, Jablotron.

7.4.1 JA-80V Kombinovany komunikator LAN a telefonni linka

Vyrobee Jablotron dodava komunikator JA-80V, viz obrazek ¢. 8, jako rozsifujici
modul pro systémy PZTS fady 80. Komunikator je propojen s ustfednou pies sbérnici RS 485,
muze komunikovat prostfednictvim IP sit€¢ protokolem IP CID nebo po telefonni
lince protokolem Ademco Contact ID. Telefonni ¢ast umi také reportovat udalosti
prostiednictvim hlasové zpravy az na osm telefonnich ¢isel. Umoznuje dalkovou zpravu
zavolanim. Lze nastavit konkrétni Cislo pro pfistup, Casovou prodlevu pted vyzvednutim nebo
tuto funkci zcela vypnout, komunikator pak nereaguje na zadny p¥ichozi hovor.™!

Umoznuje preddvat data na 2 PCO, pravidelné hlaseni lze nastavovat po minutich
v rozsahu 00:00 — 24:00 hod. Pfipojeni LAN S rozhranim RJ45 umoznuje komunikaci
se dvéma PCO. V objektu ho Ize umistit pfed firewallem, zafizeni musi mit vlastni IP adresu,
nasloucha na portu ¢. 71, jedna se o uzavien¢ feSeni, komunikuje pouze s PCO Jablotron.

Komunikétor neni prichozi a nelze za ng jednoduse pfipojit dalsi telefonni zafizeni.
Nastaveni komunikatoru pfipojeného k ustiedné se provadi bud’ z klavesnice nebo pomoci PC
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programu OLink 2.0 a vyssi, ktery je dodavany vyrobcem. Tento model je mozné poridit
v soucasné dobé napf. za cenu 2 256 K& bez DPH v e-shopu www.kvalitnialarmy.cz.[*®!

Obrazek 8: Komunikdtor JA-80V

SN XA00739C »
FECTW-JK6DP-woU9 I
MAC 00-13-80-00-73-%

[Zdroj: Viastni]

7.4.2 JA-80X Kombinovany komunikator LAN a telefonni linka

Tento model komunikatoru je navrzen jako rozsifujici modul pro systémy Jablotron
fady 80, pro komunikaci se zabezpeCovaci ustfednou vyuziva rozhrani RS 485. Komunikator
disponuje moznosti detekce oznamovaciho tonu, lze za néj piipojit dalsi telekomunikacni
zafizeni, napiiklad telefonni pfistroj. Umi detekovat telefonni linku, oznamovaci
ton a umoziuje nastaveni citlivosti piijmu signalu z telefonni linky. Zpravu dokaze predat
na 2 telefonni ¢isla protokolem Ademco Contact ID, periodické hlaseni nelze nastavit, kromé
PCO lze ptedavat hlasové zpravy az na 5 telefonnich ¢isel. Umoznuje vzdalenou zpravu
pomoci DTMF, ¢islo pro vzdaleny pfistup je mozné nastavit individudlné s reakéni dobou
vyzvednuti hovoru, pfijmuti ptichoziho hovoru je mozné vypnout.

Komunikator mize byt zapojen v kombinaci s GSM/GPRS komunikatorem JA-80Y,
zpravy lze potom posilat souCasn¢ pres telefonni linku a GSM sit, pfipadné¢ muze
byt nastaven jako zdloha pro GSM. Nastaveni komunikitoru se provadi stejné¢ jako
u ptedchoziho modelu. Tento komunikator (viz obrazek ¢. 9) je v soucasné dobé mozné
koupit napf. za 1 273 K& bez DPH v e-shopu www.axlelectronics.cz.™*!

Obrazek 9: Komunikdtor JA-80X

[Zdroj: Viastni]
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7.4.3 TWIN-COM

Komunikator TWINCOM je samostatny LAN/GPRS komunikator a je urCeny
pro bezpecnostni systémy. Komunikuje pomoci TCP/IP dle pozadavki normy SIA DC-09
a TNI 33 4592, zalozné mlze komunikovat prostfednictvim SMS. Komunikator disponuje
dvéma programovatelnymi vyvazenymi vstupy, jednim sabotdznim vstupem, jednim
reléovym vystupem, sériovou linkou RS485. Soucasti je vlastni napdjeci zdroj s moznosti
ptipojeni zalozni baterie. Kontrolni zpravy jsou pies ethernet pfenasSeny kazdych 90 [s],
u GPRS je tento interval volitelny.

Vyhoda tohoto komunikatoru (viz obrazek ¢. 10) spodiva v moznosti pfipojeni PZTS,
ktera ma k dispozici pouze telefonni komunikator a tim se rozsifi jeji komunikaéni moznosti.
TWIN-COM pak funguje jako pievodnik a bohuZzel umoZiiuje piijmout pouze Ademco CID.
Nastaveni komunikatoru se provadi pfes webové rozhrani. Tento komunikator stoji aktualné
v roce 2016 napi. 5 628 K& bez DPH na e-shopu www.atisgroup.cz.™*®

Obrazek 10: Komunikator TWINCOM

[Zdroj: 16]
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8 Spojovaci systémy

Tranzitni telefonni sit’ je slozena z vetfejnych, mezinarodnich, tranzitnich a lokalnich
(HOST) telefonnich ustfeden, které mezi sebou komunikuji pomoci signalizace SS7. V CR
se nachazi 3 mezinarodni Ustfedny spolecnosti CETIN, které¢ jsou kombinované, tzn. zaroven
tranzitni (TX) a z¢asti mohou byt také HOST. Jedna se nachazi v Praze 3 a je zalohovana
ustiednou ve Stodulkach v Praze 5, tieti meziméstska ustiedna je umisténa v Brng¢. Pfistupova
telefonni sit’ s napojenim do tranzitni sité je obecné znazornéna na obrazku ¢. 11. Piistupova
sit’ zahrnuje veskera koncova zatizeni.

Celkem by se na naSem uzemi mélo nachazet 8 tranzitnich a 140 lokalnich (HOST)
ustieden. Na tranzitni Ustfedny (Tx) jsou pfipojeny lokalni ustiedny (Lx), tzv. HOST.
Na trovni téchto ustfeden (Lx) jsou pfipojeni ostatni operatofi, tzn. mobilni (MOLO), VolP
(FOLO) atp. Lepsi alternativni (VoIP) operatofi jsou k ustfednam HOST pfipojeni linkami
E1 se signalizaci SS7. Na trhu se vSak bohuzel vyskytuji i pfipady, kdy se firma se ¢tyimi
ptipojkami EURO ISDN2 (BRI) prohlasuje za alternativniho operatora, tzn. je piipojena
malou kapacitou na arovni piistupové site.

Obrazek 11: Topologie piistupové a tranzitni tel. sité

POTS

><r—l

V5-1/2

FWA (3,52 26 [GH:])

AN — (Acces Network) piistupova sit’

TN — (Tranzit Network) tranzitni sit’

Tx — (Tranzit exchange) tranzitni ustfedna

Lx — (Local exchange) lokalni usttedna

OLO — (Other Local Operator) jiny mistni operator
FOLO - (Fix Other Local Operator) jiny fixni operator

MOLO — (Mobile Other Local Operator) jiny mobilni operator
MUX — (Multiplexer) distribu¢ni bod

BS — (Base Station) zakladnova stanice

FWA — (Fixed Wireless Access) pevny bezdratovy ptistup (P2Mt)
RNU — (Remote Network Unit) vzdélena ucastnicka jednotka

OLO (FOLO, MOLO)

[cit. 2016-03-13] Zdroj: Prrevzato z http.//pandatron.cz/?tv=42
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8.1 Ustiedny IV. generace

Soucasni telefonni operatofi v. CR pro pevné sité pouzivaji digitalni Gstfedny
IV. generace — S12 (Alcatel) a EWSD (Siemens). Naproti tomu mobilni operatofi pouzivaji
jiz telefonni Gstfedny V. generace na principu VolP. Pfedpoklada se, ze ustfedny IV. generace
budou v dohledné dobé nahrazeny ustfednami na principu IP (V. generace). Spojovaci
systtmy EWSD jsou pouzivany jako HOST, tranzitni i mezinarodni ustfedny. Tento
typ ustfeden provozuje Cetin a T-Mobile, ktery v roce 2014 ziskal dvé EWSD ustiedny fuzi
se spolecnosti GTS, které se nachazi v Praze a Brn&. Systém S12 vlastni v CR pouze
spole¢nost Cetin a vyuziva ji jako HOST nebo jako tranzitni Gstfednu. Moznosti systému jsou
podobné jako u EWSD, koncepce je viak odligna.[*”

Spojovaci systémy IV. generace jsou plné¢ moduldrni a snadno rozsifitelné. Systémy
pracuji s programovym fizenim a spojovacim polem S ¢asovym délenim, tzv. multiplex,
modulace PCM. Systém EWSD pouziva decentralizované fizeni spojovaciho systému
asystétm S12 distribuované fizeni. Kazda telefonni ustfedna je propojena E1 okruhy,
minimalné ze dvou stran a sestavovani hovorti probiha oddélené signalizaci SS7. V piipadé
analogové piipojky se analogovy signal prevadi na digitalni v Gi€astnickych sadach US, které
jsou umistény Vv uéastnickych skupinach, US jsou zaroven koncentra¢nimi poli. Ustiedna
systému EWSD typu HOST mé bézné kapacitu 600 000 ptipojek a zvladne provozni zatizeni
az 100000 [erl] (tzn. pocet hovort po dobu jedné hodiny). Tranzitni ustfedna EWSD
ma bézné¢ 240 000 ptipojnych bodd. Pocet signaliza¢nich kanald v jedné ustfedné
je cca 1 500.1

8.2 Obecné usporadani digitalniho spojovaciho systému

Obecny princip spojovaciho pole je zndzornén na obrazku &. 12. Uastnické piipojky
se ptipojuji jako mistni (LSU) nebo vzdalené (RSU) skupiny. Skupiny jsou b&ézné piipojeny
K centralnimu spojovacimu poli (SN) multiplexem, PCM 1. fadu (PCM 30/32) nebo PCM 2.
fadu (PCM 120/128). Kazdy spojovaci systém pouziva prvni nebo druhy zplsob, ptfipojeni
skupin vSak musi byt jednotné. To plati pro vSechny pfipojné relace. Dvouvodi¢ové nebo
¢tyfvodicové analogové okruhy jsou ptipojeny pies (TCU), sady analogovych spojovacich
vedeni, sady maji A/D pievodniky. Digitalni okruhy jsou pfipojeny pies (DLT), sady
digitalnich spojovacich vedeni, které jsou linkovym zakoncenim téchto vedeni a slouzi
pro ptizptisobeni prendsenych signalit PCM a synchronizaci signall z ptichozich vedeni.!*®!

Digitalni spojovani je vzdy &tyivodiové. Uéelem digitalniho spojovaciho pole (SN)
je spojovani kanalu s rychlosti 64 kbit/s, pfenos informaci je obousmérny a tvoii ho dveé cesty,
kazda je pro jeden smér. Zafizeni pro zpracovani signalizace (SP) pfijima pfichozi signalizaci
z jednotlivych vedeni a piedava ji do programového fizeni (CP). Nasledné (SP) pfijima
signalizaci z (CP) a vysil4 ji do jednotlivych vedeni. !
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Obrazek 12: Obecné schéma spojovaciho pole
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[Zdroj:18]

RSU (Remote Subicriber Unit) - vzdalena tcastnicka skupina, koncentrator; LSU (Local Subscriber Unit) -
mistni Gcastnicka skupina; TCU (Trunk Connection Unit) - sada analogovych spojovacich vedeni; DLT (Digital
Line Terminal) - sada digitalnich spojovacich vedeni; CP (Central Processor) - programové fizeni; SP (Signal
Processing) - zpracovani signalizace; SN (Switching Network) - centralni digitalni spojovaci pole

8.2.1.1 Pozadavky na digitalni spojovaci pole

Digitalni spojovaci pole ma za Gcel propojovat kanaly o rychlosti 64 kbit/s, v ptipadé
multiplexu PCM 1. fadu se jedna o 32 kanalovych intervald, celkem 32 x 64 kbit/s. Kazdy
z 32 kanali je vzorkovan 8 000 x za 1 [s], vzorek je pfeveden na 8 bitovy kod, tzn.,
ze kazdych 125 [us] se pienese jedno osmibitové slovo, tzv. ramec. Doba pro nasnimani
vzorku jednoho kanalu je 3,9 [us]. Vystupy spojovaciho pole jsou tvofeny multiplexy, kazdy
mé celkem 32 kanalovych intervali.!*®!

Digitélni spojovaci pole musi umoznit:™®

e Prostorové spojovaci pole S (Space) musi umoznit smérovani osmibitovych slov
pfichazejicich v uréitém kanalovém intervalu vstupniho multiplexu do stejného
kanalového intervalu libovolného vystupniho multiplexu.

e Casové digitalni spojovaci pole T (Time) umoziuje zménu kanalového intervalu
pii smérovani sledu osmibitovych slov ze vstupniho multiplexu do libovolného
vystupniho multiplexu.

Centralni spojovaci pole ustfedny je realizovano pouzitim samotného ¢asového pole
T amuze byt také viceclankové. Jednotlivé ¢lanky jsou fazeny za sebou a tvoii je moduly
Tas$s, jedna se napiiklad o tficlankové pole TST nebo STS. Samotné prostorové pole
S je z divodu velkého vnitiniho blokovani pro feseni spojovaciho pole ustiedny nevyhovujici.
Pro velké systémy Se napi. u EWSD pouziva péticlankové pole TSSST.! !
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8.3 Signalizace ve spojovacich systémech

Signalizace v telekomunikacnich sitich slouzi k obsluze, sestaveni/ukonceni hovoru
a dohledu nad spojenim, lisi se podle pouzité technologie. Rychlost sestaveni spojeni je dana
rychlosti a pouzitym typem signalizace. Obecné lze signalizaci rozdé€lit podle urovné sité
nasledovné:

e ucastnicka signalizace — na vedeni, mezi telefonem a ustiednou
e Mmezistupiiova - vnitini signalizace ustfeden
e sit’ova - signalizace mezi tstfednami

Podle zpiisobu pienosu se signalizace dé€li na:

e PridruZenou signalizaci — signalizace je soucasti hovorového kanalu nebo spole¢nym
signaliza¢nim kanalem, CAS (Channel associated signaling), typicky sit¢ IDN (ISDN)
kanal D, &. 16.1*°

e Spolecnou signalizaci — ,.centralizovana™ — tato signalizace probiha mimo hovor
ve vyhrazeném signalizaénim kanalu CCS (Common channel signaling). Na tomto
principu je zalozena signalizace SS7. Signaliza¢ni kanal PCM 30/32 64 kbit/s
je schopen, kromé kanalu ,,0%, obslouzit 1000 i vice kanald, tzn., ze jeden kanal
dokaze obslouzit vice jak 31 ptidruzenych PCM 30/31, zalezi v$ak na druhu provozu
(hovor/data).[*®!

8.3.1 Signalizace SS7

Signaliza¢ni systém SS7 je urcen pro digitalni pfenos signaliza¢nich zprav po patetnich
telekomunikaénich sitich, narodnich i mezinarodnich. Pracuje s digitalnim pfenosem
signalizacnich zprav s pfenosovou rychlosti 64 kbit/s. Koncepce SS7 do jisté miry vychazi
zmodelu OSI.  Signalizani zprava obsahuje napt. ¢islo volajiciho, volaného, atd.
Signaliza¢ni zpravy jsou posilany ptes signaliza¢ni kanaly, které mohou byt, kromé kanalu
0%, libovolné. Signaliza¢ni informace se pfenasi v tzv. multiramci jednou za 2 [ms].
Signalizace se ptrenasi mezi signalizaénimi body (viz obrazek ¢. 13), které tvofi lokalni
(HOST), kombinované a tranzitni ustfedny. Signaliza¢ni systém SS7 je mozné provozovat
ve vSech urovnich digitalnich siti pro pfenos signalizace mezi Ustfednami vcetné

pobockovych tstreden. [18]

Obrdzek 13: Blokové schéma komponent signalizace SS7
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8.3.1.1 Signalizacnich body

Signaliza¢ni body jsou rozd¢leny na:

e SSP (Service Switching Point) — kazdy signaliza¢ni bod SP mutize byt zdrojovy nebo
cilovy a slouzi k pfevodu ostatnich signalizaci na signalizaci Ss7.11

e STP (Signalling Transfer Point) — tranzitni signalizacni bod rozsifuje spojovaci
moznosti sité a slouzi pro smérovani zprav Vsiti, je tvoien funkénim blokem.
Signalizace, které pfichazeji a odchazeji z ustiedny, prochazeji pies tento blok.
Signalizacni kanaly a signaliza¢ni body tvoii signalizacni sit’. Kazdy signaliza¢ni bod
mé sviij kod SCP (Service Control Point).™!

e SCP (Service Control Point) — slouzi pro spravné smérovani k jinym operatortim,
obsahuji zdznamy o telefonnich &islech.™

8.3.2 Sestaveni a zruseni telefonniho hovoru

Sekven¢ni diagram na obrazku ¢. 14 znazoriuje princip sestaveni a zruseni hovoru mezi
dvéma tucastniky s telefonni pfipojkou typu ISDN2 vyuzivajici signalizaci DSS1 na levé
stran¢ a analogovou pfipojkou na pravé stran¢ obrazku. Na strané analogového tcastnika jsou
pouzity signaly rozhrani U, spojeni probihd mezi dvéma ustfednami a jedna se pouze
0 signaliza¢ni vyménu.

Obrazek 14: Sestaveni hovoru mezi ISDN2 a analogovou pripojkou
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Spojeni probihd nasledovné: Pozadavkem [SETUP] volajici zdda o uskutecnéni hovoru,
SSP odpovi [SETUP_ACK] a zada o doplnéni ¢isla volaného, to je pfedano zpravou [INFO],
ustfedna Cislo vyhledd pomoci SCP a vysSle pozadavek [IAM] k cilovému STP. Cilova
ustfedna vysle [[AM] a ovéfi, zda volany neni obsazen nebo v poruSe atp. Zprava
[CALL_PROC] vlevo se pouziva, pokud se hovor sméruje k jinému operatorovi, jedna
se 0 pozadavek na vyckani, kdy je volanym napiiklad mobilni telefon, prodluzuje se odezva.
Pokud je volany dostupny, vysle zdrojové ustiedné zpravu [ACM], soucasné volajici vyzvani,
piijeti [ACM] na zdrojové ustiedné se pielozi do signalizace DSS1 na [ALERT], volajicimu
se zane generovat vyzvanéci ton. Dalsi zpravu vysila piijemce [ANM], volany vyzvednul
a nyni probiha hovor.['”

K ukonceni spojeni dojde zavéSenim volajiciho, zdrojovd ustfedna vysle zpravu
[DISCONNECT], ktera je konvertovana z DSS1 na SS7 jako [REL]. Cilova tstiedna odpovi
[RLC] jako potvrzeni ukonCeni relace. Posledni vyména u DSS1 je [RELEASE]
a [RELEASE_COMP] s terminalem ISDN. Doba pienosu jedné zpravy je zavisla na vytizeni
signalizaéni sit¢, mize nabyvat hodnot v rozmezi jednotek [ms] az po stovky [ms]. Bézné

vsak celkova doba pro sestaveni hovoru u ISDN trva do 2 [s].[19]

8.3.3 Frekvence navéstnich tonu

Navéstni tony slouzi k signalizaci, informuji Gc¢astniky o stavu telefonni linky. Jedna
se o pferuSované akustické signaly, které informuji €astnika o jejim stavu. Jednotlivé stavy
a jejich tony se 1i8i frekvenci a dobou pferuseni.

Piehled cykla zakladnich navéstnich toni: [20]

e oznamovaci: 330 [ms] 425 [Hz]; 330 [ms] pauza; 660 [ms] 425 [Hz]; 660 [ms] pauza

e vyzvanéci: 1 [s] 425 [Hz]; 4[s] pauza

e Obsazovaci: 330 [ms] 425 [Hz]; 330 [ms] pauza

e napojovaci: 330 [ms] 425 [Hz]; 330 [ms] pauza; 330 [ms] 425 [Hz]; 1,5 [s] pauza

e odkazovaci: 330 [ms] 950 [Hz]; 30 [ms] pauza; 330 [ms] 1400 [Hz]; 30 [ms] pauza;
330 [ms] 1800 [Hz]; 1 [s] pauza

8.4 Obsluhovy systém

Navrhy obsluhovych systémt (OS) vychazeji zteorie hromadné obsluhy. Pomoci
Erlangovy rovnice se vypocte pravdépodobnost provozniho zatizeni systému tak, aby byly
uspokojeny ptichozi zadosti, tedy hovory vstupujici do systému a ustfedny. Vstupni zadosti,
toky proudici do OS, tvofi provozni zatizeni o intenzité ,,A”, které jsou tvofeny pozadavky
»S ze zdroji od volajicich. Z toho jsou nékteré pozadavky uspokojeny okamzité nebo
zaurCitou dobu a maji za nasledek vystupni tok, odchozi hovory ze systému ,,Y*.
V telefonnich sitich je bézn¢ vystupni tok roven vstupnimu, neuspokojené zadosti tvoii ztraty
s hustotou ,,Z*. V redlném provozu nejsou vstupni toky ,,A“ pravidelné a maji urcity casovy
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odstup mezi jednotlivymi zadostmi ,,5°, jedna se tedy o nahodny stochasticky tok. Pokud jsou

vstupni toky ,,A* konstantni, jde 0 deterministicky tok. "

Vstupni tok se dale deli na:t"!
e stacionarni: nemeéni se s Casem
e ordinarni: V jednom okamziku se nevyskytne vice nez jedna zaddost

e nezavislost: souvisi s poctem zdrojii a dobou trvani obsluhy

8.5 Provozni zatizeni

Hodnota provozniho zatizeni je kvantitativnim parametrem OS. Vyjadiuje dobu
obsazeni vSech linek OS po dobu jedné hodiny ,,T“. Objem provozniho zatizeni se dé&li
na nabizeny, pteneseny a odstupujici (ztraceny). Pienesené zatizeni ,,Y* (vykon) se udava
jako celkova doba obsazeni na ,,N* linkach, ,,Nx* je prib&h obsazeni v ¢ase a vyjadiuje také
pocet spojovacich cest. Intenzitu provozniho zatizeni jedné obsluhové linky vyjadiuje
jednotka 1 [erl]. Postup vypoctu provozniho zatizeni vyjadiuje nasledujici vzorec: 1]
to+ T

1
Y=-
T “to

Nyxar lerl] @

Pti ndvrhu OS je potfeba brat v iivahu nejvyssi provozni zatizeni. Cilem je rozlozeni
zatéze béhem dne tak, aby byly eliminovany vykyvy. Hlavni provozni hodina (HPH)
je definovana jako &tyfi sledy 15-ti minutovych intervald s nejvétSim zatizenim. Méfeni
probiha kazdych 15 minut a v uvahu se bere vzdy nejvyssi soucet Ctyi vzorku v fadé. HPH
se pocita zvlast’ pro kazdy den v tydnu. Behem dne je v HPH odbaveno piiblizné 15 % vSech
hovord, jejichz praimérna doba na jeden hovor je 120 [s], vice nez 50 % z celkovych hovora

trva méné ne 30 [s]."!

8.6 Asterisk

Asterisk je VolP softwarova ustfedna V. generace s paketovym pienosem dat. Tuto
softwarovou ustfednu lze provozovat na vice OS a je voIn¢ dostupna jako distribuce
GNU GPL (General Public Licence). Asterisk je velmi flexibilni, univerzalni a nabizi vice
funkci nez starSi a mnohem nakladnéj$i PBx systémy. Samoziejmosti je snadnd integrace
a propojeni se star§im analogovym rozhranim.

Asterisk je navrZen tak, aby snadno propojil telefonni hardware se software nadstavbové
aplikace, databaze, a umoznil napiiklad ovladani telefonu pomoci PC se zobrazenim
informace o pfichozim hovoru s doplnujicimi daty z databaze. Asterisk podporuje napf.
protokoly SIP, IAX a H. 323 a kodeky G. 711 (alaw), G. 711 (ulaw), G. 723, G. 726, G. 729,
GSM, iLBC (internet Low Bitrate Codec), LPC10, Speex, dale také podporuje signalizaci
SS7. Pro ptenos DTMF vyuziva signalizaéni metody RFC2833, INBAND, SIP INFO.
Asterisk je mozné programove rozsitit pres tzv. AGI (Asterisk Gateway Interface) nebo piimo
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programov¢ Fidit pomoci AMI (Asterisk Manager Interface). Asterisk je mozné vyuzit
napiiklad pro tyto aplikace:

e interaktivni hlasovy pravodce (IVR - server)

e konferenc¢ni server

e PCO aplikace alarm reciever prenosovy format ADEMCO CID
e preklad telefonnich ¢isel

e prediktivni voli¢ (Predictive dialer)

e fazeni hovora do front se vzdalenym zprosttedkovatelem

e VoIP gateway (SIP, IAX, H. 323)

e Vvoicemail sluzby s adresafem (hlasova schranka)

8.7 Prechod mezi VolP a JTS

Na nasledujicim obrazku €. 15 je zndzornén princip ptenosu telefonniho hovoru z JTS
do VolIP sité, a prechod signalizace SS7 na SIP. Tento pfechod na obrazku, ktery je znazornén
jako konvertor, zajistuje pteklad telefonnich Cisel na IP adresy. Konvertor mtze byt také
napi. PBx Asterisk.

Obrazek 15: Pitechod mezi JTS a VolP siti

Ptevodni tabulka
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Propojeni hovoru mezi pevnou a IP siti popisuje pan Bazala takto:* Signalizace SS7
zajisti, Ze po wytoceni cisla 267267002 je nalezen spravny SSP, kterému je toto Ccislo
pridéleno. Zde se generuje zprava [IAM]. VoIP konvertor zpravu prijme a zacne prohledavat
svou prevodni tabulku, zda se v ni cislo vyskytuje. Pokud cislo nenalezne nebo nalezne a zjisti,
Ze neni registrované, vysle zpravu [REL]. Pokud je vse v poradku, konvertuje prichozi [IAM]
na signal dle uvedeného protokolu z registrace. V tomto pripade na [INVITE]. Dalsim vkolem
VoIP konvertoru je také optimalizovat dopliujici parametry. Jedna se predevsim o urcovani
kodekii a udrzovani jejich kompatibility behem hovoru. Konvertor VolP je softwarové velmi
variabilni a miize vesit sluzby jako pobockova ustredna, uctovani hovorii, hlasové schranky
apod.«. [*¥]

36



9 Kritické body komunikace

Moznymi zpusoby napadeni telefonnich komunikatori a obecné zabezpecovacich
ustieden, Se nezabyva zadnd bézn¢ dostupnd literatura. Zpusoby napadeni komunikatort
je mozné rozdé€lit na moznosti znamé z praxe a technicky realizovatelné. PCO si nevedou
zadnou statistiku 0 napadeni objektt prostiednictvim telefonnich linek.

9.1 Znamé moznosti napadeni

Nasledujici ptiklady napadeni jsou souhrnem z praxe telefonnich mechaniki a techniki
zabyvajicich se instalacemi PZTS. Tykaji se pfevazn¢ samotného vedeni nebo ptistupovych
bodu sité. Predpokladem pro tento typ Gtoku je pachatelova ¢aste¢na znalost piistupové sité
ajeji struktury. V praxi se tyto ptipady vyskytuji vyjime¢né. U jednoho PCO byly
zaznamenany tfi pfipady v prub&hu cca 15 let. Naproti tomu, telefonni mechanici spravujici
oblast Prahy zapad a ¢ast stfednich Cech, se setkavaji s imyslnym poskozenim telefonnich
rozvadéct nebo vedeni, a to v praméru 5 krat za rok.

9.1.1 Preruseni vedeni hrubou silou

Problémem pfistupové sité je, Ze neni chranéna a vedeni je n¢kdy snadno dostupné
arozvodné skiiné jsou zabezpeceny pouze mechanickymi zdmky. Nejjednodussi zplsob
zamezeni komunikace je piferuseni telefonniho vedeni na jeho trase, nebo v rozvodnych
skiinich UR nebo SR. V praxi byly zaznamenany ptipady, kdy pachatel poskodil telefonni
linku hrubou silou, vypacil UR a piefezal ptivodni kabel. Pfedchazet témto napadenim neni
zejména u vedeni jednoducha zélezitost. Do jisté miry by bylo moZné zajistit vzdalené
stiezeni rozvadéclu. Pred nékolika lety o tom provozovatel pfistupové sité uvazoval, nékteré
rozvadéce byly z vyroby osazeny dvefnimi kontakty, tento zdmér se vSak nikdy neuskute¢nil,
pravdépodobné nebyl z hlediska nakladt rentabilni.

9.1.2 Poskozeni koncového telefonniho zarizeni prepétim

Telefonni linka ma napajeni 48 — 75 [V], Euro ISDN 97 [V], sd€lovaci kabely jsou
schopny pfenést napéti v fadu stovek voltl. Prepétové ochrany pro elektrické pfistroje
upravuje norma CSN EN 61643, piepétova ochrana t¥idy IIT (D), pfiméa ochrana spotiebice,
prepéti pod 1,5 [kV]. V obdobi letnich mésicti bézn¢ dochazi k piipadiim, kdy vlivem vyboje
blesku dojde k poskozeni koncového telefonniho zatfizeni. Piirodu je mozné napodobit a blesk
nahradit vhodnym zafizenim, které je schopné z nizkého vstupniho napéti vygenerovat vysoké
vystupni napéti. Izolaéni zkouska sd€lovacich kabelll se provadi napétim 500 [V], naptiklad
piistrojem Megmet PU 371.

Z praxe jsou zndmy piipady, kdy telefonni mechanik pii méfeni izola¢nich odport
opomn¢l odpojit koncové telefonni zatizeni, a vlivem piepéti tak doSlo k jeho poSkozeni.
Nekteré telefonni komunikatory jsou bud’ z vyroby, nebo az dodate¢né vybaveny svodi¢em
prepéti (bleskojistkou), ktera po nepiimém uderu blesku muze byt poskozena a je potieba
Ji vyménit.
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9.1.3 Systémova mezera

Poplachy na PCO se odbavuji podle doslého potadi, nebo jejich priorit. K ptfekonani
néjakého systému nemusi byt vzdy potieba technickych znalosti. Nékdy staci zménit thel
pohledu a misto koncentrace na dil¢i ¢asti se zaméfit na systém jako celek. Tato zména muize
pozorovateli pfinést nové poznatky a znacnou usporu casu. Sledovanim systému
zabezpecovani objekti muze pachatel snadno zjistit informace o stfezeném objektu, Casy
dojezdii a chovani vyjezdovych skupin. Samotné upozornéni, napt. reklamni samolepka
na dvefich objektu s odkazem na stiezici firmu, miize mit i negativni dopad.

Nasledujici piipad byl zaznamenan jednim PCO a svou povahou patii do socialniho
inZzenyrstvi. Organizovana skupina pachateli cilené vyvolavala poplachy na vybranych
objektech ptipojenych ke stejnému PCO. Zamérem bylo zpusobit chaos a vytizit vyjezdové
skupiny za ucelem odvedeni pozornosti od zajmového objektu, coz jim umoznilo ziskat vice
¢asu potiebného k setrvani v objektu a jeho bezproblémové opusteni.

Pachatelé v tomto ptipadé veédéli, jakou kapacitou zasahovych skupin disponuje dané
PCO. V praxi n¢které PCO mély vlastni zasahové skupiny nebo vyuzivaly subdodavatele,
kterych nebylo mnoho, a jejich vozovy park disponoval maximalné deseti vozidly.
S ptichodem projektu ,,KRUH®, firmy Zasahova sluzba s. r. 0., doslo k celorepublikovému
sjednoceni vétSiny zasahovych sluzeb a nastaveni jejich standardd. Sluzby jsou poskytovany
provozovatelim PCO. Sit’ , KRUH* ¢it4 celkem 200 zasahovych vozidel a v ptipadé vyskytu
abnormalniho poc¢tu poplachii tak mohou reagovat pruznéji.

9.1.4 Zavérné casy telefonnich ustfeden

Jde o nastaveni, kter¢ volanému umoznuje béhem hovoru zavésit hovor a nésledné
ho opét vyzvednutim sluchatka pfijmout. V ptipadé, Ze ma volany doma tzv. ,paralelku
(dva telefony), muze takto piechazet od jednoho telefonu ke druhému bez rozpadu hovoru,
pokud ale zavési volajici, hovor se okamzité rozpadne. Z pohledu tstfedny se jedna 0 doc¢asné
pozastaveni hovoru. Zavérny ¢as hovoru u pevné linky od O2 trva cca 60 [s]. Pokud tedy
zavolame na PZTS, mizeme po tuto dobu blokovat obsazenim telefonni linku, komunikator
se bude chovat tak, Ze se pokusi zavésit. Pfi dalsim jeho opétovném vyzvednuti se na ustiedné
nastavi novy Casovy interval na 60 [S].

Historicky jde o typické nastaveni vefejnych telefonnich ustfeden O2 v CR, u jinych
operatort se mohou Casy a nastaventi liSit, napiiklad mobilni sité toto neumoziuji.

Spole¢nost O2 neumoznuje svym zakaznikim pozddat o zménu tohoto nastaveni.
Dalsim tskalim v tomto piipadé je, ze pifi nevyzvednuti pfichoziho hovoru zatizeni vyzvani
celkem 150 [s], dokud ho automaticky nepierusi tstfedna operatora. Jediné mozné feSeni
je SW tprava komunikatoru samotnym vyrobcem, ktera by umoznila volitelné ptifazovat
zpozdéni jednotlivym pokustim, napiiklad odloZeni druhého pokusu o 70 [s], tfetiho o 155 [s].
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Lze také provést zménu linky na Euro ISDN2, ale v dobé psani této prace byla tato linka
nabizena pouze firmam.

9.2 Technické moznosti napadeni

Nize uvedené principy napadeni telefonnich komunikatort nebyly pravdépodobné
realizované v praxi a vychazi ze soucasnych technickych moznosti a dostupného vybaveni.
Samotny tzv. TDoS utok byl jiz v zahrani¢i zaznamenan a hovoii se o ném jako
0 potencionalni hrozb¢.

9.2.1 Distribuovany telefonni utok

Jedna se o hromadné volani na cilové telefonni ¢islo. K podobné situaci dochazi, kdyz
v nékterém z radii vyhlasi telefonni soutéz a na avizované telelefonni ¢islo se nelze dovolat.
V tomto piipadé se jedna spiSe o stochasticky tok volani, protoze volajici jednaji ndhodné
a jejich pocet nelze predem urcit, pravdépodobnost dovolat se neni zanedbatelnd. Soucasné
i volany, Vtomto ptipadé moderator v radiu, ktery by chtél uskuteénit odchozi hovor,
ma nemalou Sanci vyzvednutim obsadit telefonni linku, obdrzet oznamovaci ton, provést
volbu a byt spojen.

Co by se tedy stalo v piipadé€, Ze by se jednalo o konstantni deterministicky tok volani,
tedy o0 zautomatizovany distribuovany telefonni utok, tzv. TDoS? Je potieba vzit v avahu
chovani telefonniho komunikatoru, ktery se snazi opakované uskuteénit odchozi hovor
a obdrzet obsazovaci ton tim, Ze zavésuje linku.

Odpoved na tuto otdzku neni zcela jednoznacna. Do celé problematiky vstupuje vice
neznamych, na zékladé kterych vyvstavaji dal§i otazky. Tedy, jaka je potfeba minimalni
frekvence hovort,, celkova kapacita a typ telefonnich linek, aby cilové &islo pti kazdém
pokusu o odchozi hovor pfijalo vzdy nami vygenerovany telefonni hovor? Ovliviiuje
vzdalenost volajicitho od volaného v ramci telefonni sité, je lepsi byt co nejblize volanému,
tzn. byt ptipojen pies jednoho operatora na stejné telefonni Gstiedné jako cilové ¢islo?

Pravdépodobnost tspéchu nelze zcela jednoznacné urcit nebo predpoveédet a je potieba
zcela vyloucit mozZnost pretizeni vefejné telefonni ustfedny typu HOST atd., kterd zvladne
bez problémt 100 000 hovort. Dale pretizeni koncentra¢nich bodu sité, napt. RSU, PCM
na které je umisténo cilové Cislo. Opét se jedna o velky pocet generovanych hovort, fadove
desitky az stovky. Pro potencionalniho uto¢nika neznalého piistupové sité¢ by bylo obtizné
zjistit informaci o presné trase telefonni linky, natoz v praxi ovéfit pretizeni koncentra¢nich
bodu. Pfedpokladame ale, ze uto¢nik zna cilové telefonni ¢islo, na kterém je PZTS umisténa.

K automatickému generovani vétsiho poctu hovort je mozné vyuzit SW PBx Asterisk,
ktera disponuje funkci tzv. automatického odchoziho volani (auto-dial out). Pomoci této
funkce je mozné realizovat generator telefonnich hovorti. Spousténi a ovladani generatoru
je mozné ovladat vzdalené po IP siti nebo telefonem pomoci DTMF volby. Malou nevyhodou
Asterisku je, ze hovory jsou fazeny sekvencné, nelze tedy vygenerovat vice odchozich volani
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presné¢ ve stejnou dobu. Tento fakt je mozné piipadné kompenzovat vyuzitim vice serveru
PBx Asterisk za pomoci naptiklad virtualizace a centralniho spousténi zpétného volani
u virtualnich PBx, napftiklad skriptem.

Aby potencionalni uto¢nik byl zcela anonymni, ma n¢kolik moznosti. Muze vyuzit
ustifednu n€koho jiného vcetné jejich telefonnich linek, pokud tedy disponuje potiebnymi
znalostmi a dokaze prolomit zabezpeéeni serveru. Podobné piipady zneuziti VoIP PBx jsou
znamé i z praxe. Dal$i moznosti je pronajmuti zahrani¢niho serveru a telefonnich linek (trunk)
VoIP. Nékteré vétsi spoleCnosti jiz akceptuji platbu v digitadlni méné, tzv. Bitcoinech.
Prondjem serveru a nakup Bitcoin mény lze uskuteénit pod faleSnou identitou, pomoci
anonymizacni sité¢ TOR a hidden Net, s vyuzitim technik socialniho inZenyrstvi, o kterych
autor vice pojednava ve své bakalafské praci. Alternativni VoIP operatoii bézné umoziuji
online registraci, osobni Udaje se dostatecné neovétuji a platbu za SIP trunk Ize provést
anonymn¢ slozenim hotovosti pfimo v bance. Kvalitni alternativni operatofi VOIP jsou
ptipojeni do JTS linkami typu E1 se signalizaci SS7. Néktefi umoziiuji z jednoho telefonniho
gisla (trunku) vést az 10 soudasnych hovort. Minutu hovoru v ramci pevnych linek v CR
je ve $picce mozné uskutecnit, v soucasné dobé uz od 0,49 K¢ a mimo Spic¢ku od 0,25 K¢&,
uctovano je po vteting (1+1), minimalni vklad uskutecnény pfevodem na ucet poskytovatele
¢ini 100 K¢.

9.2.2 Podvrhnuti komunikace

Soucasné pulty disponuji Sirokymi moZnostmi nastaveni, zalezi vSak na jejich
provozovatelich, zda tyto funkce vyuZivaji. Nékterd PCO nelplné nebo ndhodné pienosové
zpravy z objektl, pfenasené po telefonnich linkdch automaticky vytazuji a obsluzny software
na né nereaguje. VéEtSinou jsou zpusobeny technikem, chybnym nastavenim pfi servisu.
Historicky nékteré pulty rozpoznavaly pouze ID objektu a byly provozovany nékolik
let po uplné digitalizaci telefonnich ustieden, ktera byla dokongena na uzemi CR v roce 2002
a umoznila zobrazovat pfichozi telefonni ¢islo. Toto nastaveni by bylo mozné teoreticky
zneuzit Scilem vyvolat chaos, podobné jako je popsano V kapitole 9.1.3. Vyhodou
pro potencialniho uto¢nika je, Ze neni potieba fyzické pfitomnosti u jednotlivych objektd,
podvrhnuté poplachy by generoval automat z cizich telefonnich linek.

Pokud by potencionalni utocnik mél informaci o nastaveni pultu, pouZivanych
telefonnich ¢islech, posloupnosti ¢islovani ID objekti a piipadné i jejich umisténi, mohl
by generovanim podvrhnutych poplachovych zprav zaméstnat PCO a vyjezdové skupiny.
SW ustiedna Asterisk disponuje aplikaci ,,SendDTMF*, ktera dokaze generovat DTMF volbu
s moznosti nastaveni délky a rozestupu jednotlivych tont. Dale také aplikaci napt. AMD
(Answering Machine Detection), ktera dokaze rozpoznat ptitomnost stroje nebo Cloveéka
na telefonni lince. Ve spojitosti s funkci automatického odchoziho volani ,,auto-dial out®
je teoreticky mozné generovat hovory, které budou ptfenaset DTMF zpravy. Generovani
udalosti je mozné zautomatizovat naptiklad PHP skriptem, kterym se pomoci AGI (Asterisk
Gateway Interface) rozsiti programové moznosti Asterisku.
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10 Vyhodnoceni moznosti napadeni

Z teoretickych poznatki je patrnd navaznost jednotlivych telekomunikaénich prostredkt
a jejich souvislosti. Z praktickych moznosti napadeni by bylo vhodné ovéfit odolnost ochrany
proti prepéti komunikatoru, vezmeme-li ale v tvahu, ze pokud se Gto¢nik dostane k vedeni
nebo rozvadédi, sta¢i mu linku pouze prerusit. Ostatni praktické moznosti neni potieba dale
zkoumat, jelikoz jiz byly realizovany, nebo jsou ziejmé. Z technickych moznosti napadeni
je nejvice zajimavy a pravdépodobny distribuovany telefonni utok, protoze soucasné
technologické prostiedky umoziuji jeho realizaci. Bude mu proto veénovana nejvetsi
pozornost Vv praktické casti, dale bude také ovéfena moznost podvrhnuti komunikace
Z falesného zafizeni.

Z teorie vypliva, ze doba potifebna pro sestaveni hovoru se bude liSit s nartstajicim
poctem spojovacich bodu v zavislosti na pouzité pfenosové technologii, signalizaci a vytizeni
spojovaciho systému. Rozdil muze ¢init az stovky [ms]. Vysledny ¢as potiebny pro sestaveni
hovoru je tedy souétem vSech zpozdéni jednotlivych spojovacich bodli. To znamena,
ze na celkovou dobu sestaveni hovoru ma patrny vliv vzdalenost volajiciho od volaného,
technologické prechody, signalizace a typ telefonni linky. Jinak feceno, rychlejsi sestaveni
hovoru probéhne naptiklad u volajiciho s ISDN linkou, ktery vola na ISDN linku, oproti
volani z analogové linky.

Soucasné pro generator hovoru (server) umistény v siti WAN plati, ze kvalita i rychlost
navazovani hovori zaleZi na propustnosti a zpoZdéni IP sité, které taktéZ zavisi na poctu jejich
prvki. Proto je namisté pouzit spolehlivé a rychlé pfipojeni k internetu, SIP trunk navazat
u kvalitniho VoIP operatora, ktery je videdlnim piipadé propojen do JTS linkami
E1 se signalizaci SS7. Vyhodou je, ze v pfipad¢ obsazeni, vyzvanéni napadané linky jednim
vygenerovanym hovorem, ostatni generované hovory zatéZzuji pouze signalizaci, tzn.,
neobsazuji hovorové kandly. Z diivodu propustnosti JTS je vhodné generovat volani mimo
HPH spojovacich systémt, optimalni je naptiklad patek vecer, kdy je nizky provoz.

Predpokladame, Ze tto¢nik zna pouze vyrobce zafizeni, telefonni ¢islo pevné linky
PZTS a vi, ze komunikace neni zalohovana jinou cestou. Nema informaci o typu linky,
nastaveni komunikatoru, jeho reakci na ptichozi hovory a pouzitém ptenosovém formatu.
Proto uvazujeme nejbezpeénéjsi nastaveni, kde na lince je umistén pouze komunikator, linka
je typu ISDN2, ktera umoziiuje rychlé zavéSeni hovoru (zavérné Casy nejsou nastaveny).
Ptichozi hovor mtize vyzvanét maximalné 150 [s], komunikator nereaguje na ptichozi hovory
(nevyzvedava), ma zapnutou detekci telefonni linky a oznamovaciho toénu. V piipadé
pfipojeni analogového zatizeni ptes linku Euro ISDN 2 je mozné nejrychleji sestavit telefonni
hovor do 2 [s].

Cilem je blokovani odchozi komunikace komunikatoru a znemoznéni predani
poplachové zpravy na PCO. Vime, ze komunikator je v klidovém stavu zavésen, na prichozi
hovor nereaguje, ale je jim vyzvanén. V piipadé poplachu chce komunikator uskuteénit
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odchozi volani, pokud je vSak soucasné vyzvanén ptichozim volanim, nemize ho jednoduse
odmitnout, jako je tomu napiiklad v mobilni siti. Znamena to, ze kazdy pokus komunikatoru
0 odchozi volani je podminén jeho vyzvednutim a v piipadé jeho vyzvanéni je roven piijmuti
hovoru. V praktické casti je tedy nutné ovétit frekvenci a celkovy pocet hovort, které
je potieba vygenerovat v zavislosti na propustnosti JTS. Dale je potieba zjistit minimalni HW
pozadavky na realizaci generatoru hovor (serveru) a porovnat rychlosti sestaveni spojeni
u vybranych VoIP operatorti.
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11 Praktické reSeni

V praktické casti této prace bude jako prvni realizovan distribuovany telefonni utok
s cilem zamezit komunikatoru PZTS v piedani poplachové zpravy na PCO. Cely test bude
nejdiive proveden v uzaviené telefonni siti VOIP z divodu odhadu frekvence a poctu
generovanych hovort v zavislosti na ¢ase, vysledky budou nasledné ovéfeny v siti JTS.
Dale bude testovana moznost podvrhnuti pfenosové zpravy na piijimaci pult (PCO) vyslané
ze SW telefonni usttedny Asterisk.

11.1 Popis reSeni telefonniho utoku

Test na simulované telefonni siti VOIP je zndzornén na nésledujicim obrazku ¢. 16.
Asterisk obstarava zaroven generator hovora a piijimaci pult (PCO) a je ptipojen pies Wi-Fi.
Nejprve bude ovéteno, zda piijimaci pult, bézici na SW Asterisk bez problému, piijima
zpravy z komunikatort. Cela sit’ (LAN) bude propojena pies router, ktery slouzi k ptidélovani
IP adres (DHCP) a je branou do internetu s rychlosti pfipojeni 100/100 Mbit/s. PZTS JA-82K
je pfipojena do VolIP sité pies adapter Linksys PAP2T, ktery ji zajiSt'uje analogové telefonni
pfipojeni. Adaptér bude nastaven tak, aby odpovidal parametrim klasické telefonni linky.
Na analogovém vedeni je paralelné¢ ptipojen DTMF monitor, ktery zaroven slouzi jako

odposlech linky.

Po spusténi generatoru hovori bude na PZTS simulovan pohyb pachatele pomoci
¢asového spinace, ktery tvoti Arduino s reléovym modulem. Kontakty ¢asového spinace jsou
pfipojeny k PZTS jako dvé okamzité dratové smycky. Po jeho spusténi rozvazuji smycky
kazdych 30 [s]. V ptipad¢, ze komunikator pfijme vygenerovany hovor, bude mu Asteriskem
pfehravana nahravka. PC slouZi jako termindl ke vzdalenému ovladani Asterisku, VolP
telefon je pouze pro monitorovani stavii kanali (odposlech) na PBx. Testovany budou
dva telefonni komunikatory JA-80V a JA-80x.

Obrdzek 16:Simulovand telefonni sit’

LAN

Asterisk PAP2T
:.--n--l-lE i i (adapter)
: : v FXO
: o N~ PZTS
: . VolP SWITCH
s s telefon (DHCP) I
*l pco : pr Monitor
E : s PC I
‘ 7’ Arduino
UNO

[Zdroj: Viastni]
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Po zjisténi potiebného poc¢tu hovort a frekvence v simulované telefonni siti bude toto
nastaveni ovéfeno V realné telefonni siti. Topologii pfipojeni generatoru S moznosti volani
ve skute¢né telefonni siti popisuje obrazek ¢. 17. Generator uskute¢iiuje hovory ve sméru
¢ervené Sipky. Komunikator PZTS bude volat ve sméru oranzové Sipky. PZTS je pfipojena
telefonni linkou Euro ISDN2. Generator hovorti bude mit navazany VolP trunk u operatora
Palmafone.cz s mozZnosti uskute¢nit celkem az 20 souc¢asnych hovori. Operator Palmafone.cz
je pfipojen pfimo k operatorovi T-Mobile linkami typu E1. PZTS bude pfipojena pies linku
EURO ISDN2 (rozhranim NT1+ na port a/bl) uoperatora O2. PCO (Asterisk) bude
mit navazan trunk smoznosti az 10 soucasnych hovori pies operatora Odorik.cz, ktery
je propojen pies SIP trunk s operatorem T-Mobile. Testy v telekomunikacni siti probéhnou
V no¢nich hodinach z divodu dostupnosti @ minimalniho provozniho zatizeni telefonni sit¢.
Pfed samotnym testem V siti JTS bude proveden test rychlosti sestaveni spojeni u jednotlivych
operatoru.

Obrazek 17:Princip volani v redlné telefonni siti

PSTN
Internet

SIP . VolIP > OLO HOSY

(TRUNK) 7 Palmafone El -
HTS
rozhranf U

VolP sIP
PCO Odorik (TRUNK) EWSD

[Zdroj: Viastni]

11.1.1 Pouzité zarizeni

NiZe nasleduje seznam techniky, kterd byla pouzita k findlnim testim. V pfipadé
Asterisku bylo otestovano vice HW s cilem zjistit naroky na vypocetni vykon. Test rychlosti
sestaveni hovort a test podvrhnuti falesné poplachové zpravy byl provadén na jiném HW,
SW byl pouZit stejny.

11.1.1.1 Server Asterisk

Hardware: Raspberry Pi 2, model B, CPU: Broadcom BCM2836 900MHz ARM Cortex-A7
quad-core, RAM: 1GB LPDDR2 SDRAM, 4x USB 2.0, HDMI. SD karta Kingston 32 GB,
rychlost ¢teni 90 MB/s, zapis 80 MB/s. Externi HDD 2,5¢, SATA III, Kingston 30GB
SSDNow S200, rychlost ¢teni 500 MB/s, zapis 100 MB/s. Wi-Fi USB Adaptér, Edimax
Wireless Nano, frekvence 2,4 [GHz], USB 2.0. Zdroj: Jmenovity vykon: 10 [W], vystupni
proud: 2.0 [A], vstupni napéti: 90 — 264 [V] AC, napéti: 5 [V] DC, konektor micro USB.
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Software: OS Raspbian Jessie, 4.1.19, PHP, Asterisk verze 13. 7. 2. Piiklady

vvvvvv

11.1.1.2 Zabezpecovaci systém - PZTS

Jablotron JA-82K splituje 2. stupeii bezpe¢nosti dle CSN EN 50131. Ustiedna je uréena
pro malé az stfedni instalace s max. 50 uzivateli. Systém je mozné rozdé€lit na 2 podsystémy
S moznosti pfipojeni az 50 smycek, ztoho 14 mulze byt dratovych. Pamét tstfedny
zaznamena az 256 udalosti. Napajeci zdroj 700 [mA], zalozni akumulator 12 [V], kapacita
2,4 [Ah]. Bezdratova klavesnice s LCD displejem 2 x 16 znakt pro ustiedny JA-8X pracuje
na frekvenci 868 [MHz] s protokolem Oasis, obsahuje RFID ¢tecku 125 [kHz]. K napajeni
slouzi dvé lithiové baterie CR14505 (AA 3,0V). Klavesnice je uréena pro ovladani
a programovani systému, umoziuje piipojeni dvetniho detektoru. Komunikatory JA-80V
a JA-80x uréené pro ustfedny Jablotron tady 80 se pfipojuji k systému JA-82K sbérnici
RS485. Oba typy komunikatorti jsou podrobnéji popsany v kapitole 7.4.

11.1.1.3 Casovy spinat

Arduino je vyvojova programovatelna deska osazena mikrokontrolérem ATmega 328,
EEPROM 1KB, pamét 32kB - flash, 2kB SRAM, programovaci jazyk Wiring. Deska
disponuje 6 analogovymi vstupy a 14 digitalnimi I/O, vystupy - vystupy. Dvojity reléovy
modul, vstupni napéti 5 [V], spinaci proud az 10 [A].

11.1.1.4 Router

Router TP-Link TL-WDR3600Dualni Wi-Fi router 2,4GHz a 5GHz s pienosovou
rychlosti az 300 Mbps, spliiuje standardy 802.11 a/b/g/n, soucasti je ¢tyfportovy LAN switch
10/100/1000 Mbps.

11.1.1.5 Stolni pocitac

Vzhledem Kk povaze celého testu neni potieba zadny specialni pocita¢, PC slouzi pouze
jako termindl k nastavovani a ovladani ostatnich zafizeni. Je mozné pouZit jakykoliv dostupny
pocita¢ se sitovym adaptérem a rozhranim RJ45 nebo Wi-Fi. Opera¢nim systémémem Linux
s grafickym prosttedim, ptipadné OS Windows s programem Putty (SSH klient).

11.1.1.6 Adaptér Linksys PAP2T

Telefonni VOIP adaptér sjednim LAN portem RJ45 umozZnuje pfipojeni dvou
analogovych telefont ptes porty RJ 12, které jsou nezavislé. Podporuje SIP protokol a kodeky
G. 711, G726, G. 729, G. 723. Umoziuje konfiguraci pomoci webového prohlizece.

11.1.1.7 VolP telefon

Pro tento test byl pouzit IP telefon WELL SIP-T20, LCD displej 2 x 16 znaka, 2 SIP
ucty, 2x RJ45, DHCP server, kodeky G.711, G.722, G.723, G.726, G.729. Telefon
je pouzit pouze pro monitorovani (odposlech) kanalové komunikace, je mozné pouzit bézny
VolIP telefon s kodekem G. 711.

45



11.1.1.8 DTMF monitor

DTMEF tester, viz obrazek ¢. 18 je urCen pro sledovani komunikace PZTS a testovani
DTMF tont. Je vybaven LCD displejem 2 x 16 znakd a vestavénym reproduktorem
pro monitorovani telefonni linky. Nezavislé napajeni zajist'uje baterie 9 [V].

Obrazek 18: DTMF monitor Matilda

[cit. 2016-03-23] Zdroj: http://www.matilda.unas.cz/_firma/dtmfmon.html

11.1.1.9 ISDN NT1+

NT1+ sphairon je zafizeni pro zakonceni linky Euro ISDN2, rozhrani U konektorem
RJ12 NT lze konfigurovat telefonem pomoci DTMF kodu. Pro piipojeni ISDN zatizeni jsou
k dispozici dva konektory RJ 45 oznacené jako S/T. Také je mozné piipojeni dvou
analogovych telefonnich zafizeni (komunikatord) konektory RJ12 (a/bl ,a/b2), ob&éma
telefonlim je mozné ptiradit vlastni telefonni ¢isla.

11.1.2 Realizace generatoru hovora

Svyuziti SW Pbx Asterisk byl vytvofen generator hovord, ktery dokaze generovat
odchozi volani v pozadovaném mnozstvi s moznosti nastaveni ¢asového odstupu jednotlivych
hovord. Pomoci aplikace ,,alarm receiver, ktera je soucasti Asterisku a umi pfijimat zpravy
s formatem ADEMCO CID, byl zprovoznén vlastni pfijimaci pult (PCO). Bylo otestovano,
ze bez problémd piijima zpravy z komunikatora.

Funkci generatoru hovort zajiStuje jednoduchy PHP skript (start.php), ktery
Ize spoustét pomoci vstupnich proménnych z piikazového fadku. Tento skript obsahuje ¢ita¢
»for a v Asterisku spousti funkci zpétného volani (originate). Skript spusti proces, ktery
zavola na pfedem definované Cislo, a po jeho vyzvednuti mu za¢ne piehravat predem urc¢enou
nahravku tak dlouho, dokud protistrana nezavési.

Jedinou zasadni uUpravou Asterisku byla zména nastaveni délky odchoziho hovoru
u aplikace ,,originate, ktera je spousténa z ptikazové fadky, standardné je nastaveno 30 [s].
Uprava se tyka prepsani hodnoty (#define TIMEOUT 30) ve zdrojovém kodu Asterisku
(res_clioriginate.c). Divodem je, ze pevna telefonni linka vyzvani celkem 150 [s], hodnota
byla nové nastavena s rezervou na 240 [s]. Po této upravé je nutné Asterisk opét zkompilovat.
Spousténi skriptu s cilem vygenerovat po dobu jedné hodiny jeden hovor za sekundu vypada
nasledovné: root@pbx: ~# php start.php 3600 1000000
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/* start.php */
#!/usr/bin/php
<?php
Sargl = Sargv[1]; // vstupni proménnd urcuje pocet hovort
Sarg2 = Sargv(2]; // vstupni proménnd urcuje pauzu mezi hovory v [us]
for(Sc=0; Sc<Sargl; Sc++){
Sout = shell_exec('/usr/sbin/asterisk -rx "originate SIP/272660xxx@voipoperator application playback music"');
usleep(Sarg2);
1f

?>

Skript je mozné spoustét vice zpiisoby, napt. z PC terminalu, pomoci SMS, nebo
s malou upravou pomoci AGI zavolanim z telefonu do piislusné exten. Nize nasleduje piiklad
nastaveni extension.conf, ktera umoznuje spoustét skript zavolanim.

;Extension.conf

[start]

exten =>_X.,1,Answer(); prijmuti hovoru

exten => _X.,n,set(AGISIGHUP=no); toto nastaveni zajisti, Ze skript pokracuje i po ukonceni hovoru
exten => _X.,n,AGl(start.php,3600,1000000); spusténi skriptu

exten =>_X.,n,Hangup(); zavéseni hovoru

Pomoci AMI je mozné realizovat sofistikovanéjsi skript, ktery by kontroloval navazani
hovoru s protistranou ,,answered a pozastavil na predem definovanou dobu ¢itac. Zamérem
vSak bylo realizovat co nejjednodussi fesent.

Postupnym testovanim rizného HW s vyuzitim monitorovacich nastroji (iotop, htop,
nload) bylo ovéfeno, Ze pro zprovoznéni generatoru hovoru (serveru Asterisk) vyhovuje
Raspberry Pi 2. Podminkou pro pouziti Raspberry je vypnuti logovani zdznamu hovord CDR
(Call Data Records) v cdr.conf.

Bylo zjisténo, ze pii veétsim poctu generovanych hovor je zapis na SD kartu limitovan
kapacitou 1/O. Toto je mozné vyiesit pouzitim externiho USB disku, ktery pak slouzi pro béh
OS. Pii generovani hovori kazdych 100 [ms] bylo zatizeni CPU necelych 30% a vyuziti
paméti RAM nepfesahlo 100 MB. Maximalni datovy tok na LAN byl ptiblizné kolem
200 kBit/s pro odchozi data a max. 170 kBit/s u ptichozich dat.

11.1.3 Test rychlosti sestaveni hovoru

Pii vytaceni z bézného telefonniho pfistroje dochazi pii sestaveni hovoru k prodlevé
V samotném pfistroji z ditvodu asynchronni DTMF volby. Telefonni pfistroje jsou nastaveny
tak, aby provedly volbu az po zadani posledni ¢islice, pfi¢emZ maji nastavenu prodlevu mezi
stisky tlacitek piiblizn€ na 3 [s]. I pfi volbé z paméti telefonu pfistroj nevoli okamzité.

Pro ovéfeni rychlosti sestaveni hovoru u vybranych VolIP operatorti byly na tustiedné
Asterisk navazany trunky a byla pfipojena linka Euro ISDN2 s vyuzitim HW karty Openvox
B200P. Volani bylo nejprve uskute¢néno pro kazdého operatora ve sméru z VoIP na ISDN2,
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(viz tabulka ¢. 6) apotom obracené z ISDN2 na VoIP (viz tabulka ¢. 7). Pro doplnéni
je v tabulce ¢. 8 uvedeno volani ve smycce, tzn. otoCeni hovoru na ustiedné operatora.
Vsechny uvedené hodnoty jsou primérem 10 nahodnych volani pro kazdého z operatora.
Test probihal v odpolednich hodinach. Jelikoz Asterisk neumoziiuje méfeni Casu v [ms],

byl ¢as ziskan ze systému takto:

;Extension.conf
exten => x.,1,Set(time=S{SHELL(date +"%H:%M:%S %5N"):0:-1}); nastaveni ¢asu ze systému do proménné
exten => _x.,n,Set(CDR(time)=S{time}); uloZeni obsahu proménné do logu

Tabulka 6: Test rychlosti sestaveni hovoru 7 VolIP sité na linku ISDN2

Volani na ISDN2 [s]

zdroj il iprﬁmérimedién
Palmafone.cz | ISDN2 | 0,7651 | 0,7510
Odorik.cz  {ISDN2 {1,2815 |1,2770
mijtelefon.cz | ISDN2 | 1,2890 | 1,2935

[Zdroj: Viastni]

Tabulka 7: Test rychlosti sestaveni hovoru 7 ISDN2 do VolIP sité

013 )
zdroj | cil i prdmér | median
ISDN2 | Palmafone.cz | 0,2077 | 0,2075
ISDN2 | Odorik.cz  |0,2948 |0,2795

ISDN2 | mjtelefon.cz | 1,3926  1,3535

[Zdroj: Viastni]

Tabulka 8: Test rychlosti sestaveni hovoru ve stejné telefonni siti

zdroj i cil i primér | median
Palmafone.cz iPaImafone.cz 50,1581 50,1515
mujtelefon.cz i mujtelefon.cz i 0,1438 i 0,1685
ISDN2 | ISDN2 10,4713 | 0,3725
Odorik.cz | Odorikcz  |0,5875 |0,3445

[Zdroj: Viastni]

Z méteni vyplyva, ze sestaveni hovoru je rychlejsi z pevné telefonni sit€¢ do VolIP sit¢.
Pravdépodobnym duvodem je, ze u VOIP hraje roli samotné vytiZzeni sité¢ a néktefi operatofi
nemaji dostate¢nou kapacitu. Dal§im moznym dtvodem je, Ze hovor neni smérovan pfimou
cestou a je dale piepojovan pies ustiedny jinych operatort, protoZe provozovatelé maji
provize za prichozi hovory. Z testu nejlépe vychazi operator Palmafone.cz, ktery je skute¢né
ptipojen piimo k operatorovi T-Mobile linkami E1. Méfeni je pouze orientacni a do jisté miry
mize byt zkresleno obtiznym ziskavanim Casu z Asterisku. Rychlost samotné signalizace
nelze takto urcit a jeji Cas je zahrnut v celkovém vysledku namétené hodnoty.
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11.2 Test generatoru

Postup testovani: Testovany byly celkem dva komunikatory JA-80x a JA-80V, urcené
pro systémy Jablotron fady 80. Vychozi frekvence generovani hovoru byla stanovena na jeden
hovor za 2 [s]. Byly vyzkouseny vSechny mozné varianty nastaveni komunikatort. Pokud
komunikator hovor pfijal, byla mu pfehravana nahravka. Jako nejvhodnéjsi se ukazalo
piehravat hudbu, probehl test s pfehravanim oznamovaciho tonu, ale na komunikator nemél
zaddny podstatny vliv. Jedna z testovanych moznosti byla piesmérovat komunikator
po vyzvednuti do pfijimaciho pultu (alarmreceiver), ale ukazalo se, ze je vyhodné&jsi drzet
komunikator vyzvednuty, dokud to lze, protoze po pienosu zpravy komunikator zavési. Testy
komunikatortt probihaly opakované. V pfipadé, ze se komunikatoru podaiilo dovolat
na piijimaci pult, byla zvySena frekvence generovani hovoru o 0,5 [s]. Oba komunikatory
byly takto testovany né€kolik hodin. Na PZTS JA-82K byly po zastfezeni systému
automaticky v okamzitych smyckach zpisobovany poplachy kazdych 30 [s]. Generator
hovort byl vzdy spustén pted vyvolanim poplachu.

11.2.1 Nastaveni a reakce komunikatoru

Oba komunikatory byly otestovany proti PCO bézicim na PBx Asterisk, pfenosové
zpravy z PZTS se podafilo pfedat vzdy bez problémi. Za komunikatory nebylo pfipojeno
zadné dalsi telefonni zatizeni. MoZnost voldni na ptedem definovana c¢isla byla vypnuta.

11.2.1.1 JA-80x

Nejvhodnéjsi nastaveni u tohoto komunikatoru bylo zapnuti nastaveni detekce linky
a oznamovaciho tonu. Vyzvedavani ptichozich hovort bylo zakazano a byla nastavena
okamzitd reakce pii poplachu. Dokud na PZTS nebyl vyvolan poplach, komunikétor
nepfijimal pfichozi hovor. Po vyvolani poplachu, komunikator rozpoznal, Zze je vyzvanén.
Zareagoval tak, ze na 1 [s] vyzved| a zavé&sil. Poté za cca 2 [s] opét vyzvedl a to i v pfipad¢,
ze byl vyzvéanén. Do ptijatého hovoru se snazil uskute¢nit odchozi volani vyslanim DTMF
volby. Komunikator poté zistal takto vyzvednuty 55 — 56 [s]. Tato situace se opakovala,
dokud byl komunikator atakovéan ptichozimi hovory.

11.2.1.2 JA-80V

U komunikatoru JA-80V byla zapnuta detekce linkovych kodi. Bohuzel bylo zjisténo,
Ze pii nastaveni moznosti nevyzvedavat se V piipadé poplachu za soucasného vyzvanéni,
vibec nepokusi o odchozi volani. Byla tedy nastavena moznost pfijimat hovor, pii tomto
nastaveni se komunikator snazil o spojeni. Po vyzvednuti hovoru komunikator ¢ekal 60 [s]
nez opét zavéesil. Prodleva ptijmuti ptichoziho hovoru byla nastavena na 5 [s], aby se zkratila
doba mezi pokusy o spojeni. Komunikator tedy nejprve piijal hovor a zustal vyzvednuty
60 [s]. Po zavéseni se pokusil uskute¢nit odchozi volani, i kdyz byl vyzvanén. Do piijatého
hovoru se snazil uskute¢nit odchozi volani vyslanim DTMF volby. Komunikator poté zustal
vyzvednuty 42 — 102 [s]. Vyhodou tohoto nastaveni bylo, Ze komunikator pii pokusu
uskutecnit odchozi volani dokazal zavésit a vyzvednout za méné nez 1 [s].
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11.2.2 Vysledky méreni

V uzaviené telefonni siti bylo zjiSténo, Ze pro zamezeni moZznosti odchoziho voléni
u komunikatoru JA-80x je dostacujici generovat jeden hovor za 1 [s]. Pro JA-80V je potieba
generovat dva hovory za 1 [s]. Zjisténé nastaveni generatoru bylo opakované testovano
na kazdém z komunikatori po dobu péti hodin. Naslednymi testy v redlné telefonni siti
se podafilo zjistit, Ze toto nastaveni je dostacujici. Kazdy komunikéator byl v JTS testovan
celkem 90 minut. V tabulce ¢. 9 a €. 10 jsou pro oba komunikatory uvedeny zjisténé hodnoty
z prvniho testu, ktery trval 30 minut, druhy test trval 60 minut. Celkovy cas testu (PZTS)
je odlisny z dtivodu dob&éhu hovori a zpusobu zaokrouhlovani ¢asu Asteriskem.

Tabulka 9: Vysledek testu v JTS, komunikdtoru JA4-80x

Komunikator JA-80x

i Popis i hodnoty
5 i pocet hovort za 1 [s] i 1
"g i Pocet vygenerovanych volani i 1800
S i Pocet zodpovézenych volani i 58
© i Podet odmitnutych volani (obsazeno) i 1742

| celkovy Eas vyzvednuti [s] | 1627
5 i celkova doba vsech vyzvanéni pred vyzvednutim [s] i 219
ﬁ i Pocet kratkych zavéseni - 1 [s] i 29
;E, i Pocet vyzvednuti s asem obsazeni 55 [s] i 26
g i Pocet vyzvednuti s ¢asem obsazeni 56 [s] i 3
> i Pocet pokusl o odchozi volani na PCO i 58

i Poet spojenych volani na PCO | 0
E i Pocet vyvolanych poplachi ! 61
o | Celkovy Cas testu [s] i 1846

[Zdroj: Viastni]

Tabulka 10: Vysledek testu v JTS, komunikdtoru JA-80V

Komunikator JA-80V

i Popis i hodnoty
5 i Pocet hovorti za 1 [s] i 2
“g i Pocet vygenerovanych volani i 3600
S i Pocet zodpovézenych volani i 76
© i Pocet odmitnutych volani (obsazeno) i 3524

i celkovy Cas vyzvednuti [s] i 1806
5 i celkovd doba viech vyzvanéni pred vyzvednutim [s] i 160
ﬁ i Pocet vyzvednuti s ¢asem obsazeni 42 [s] i 62
g i Pocet vyzvednuti s asem obsazeni 60 [s] i 10
g i Pocet vyzvednuti s asem obsazeni 102 [s] i 4
* i Pocet pokust o odchozi volani na PCO i 76

i PoCet spojenych volani na PCO i 0
L | Pocet vyvolanych poplach( i 64
N
a | Celkovy Cas testu [s] i 1966

[Zdroj: Viastni)
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11.3 Navrhovana opatreni proti telefonnimu Gtoku

Nejjednodussim feSenim obrany proti telefonnimu tutoku smérovanému na telefonni
komunikator je CastéjSi prenos kontrolni zpravy na PCO. Tomuto zplisobu nahrava zména
nabidky spole¢nosti O2, ktera v lednu 2016 zavedla nové tarify s neomezenym volanim,
vramci CR je za 299 K¢& vé. DPH. U testovaného komunikéatoru JA-80V se nabizi vyuziti
komunikace po LAN a telefonni ¢ast nechat pouze jako zélozni. Komunikator JA-80X
je mozné doplnit GSM komunikatorem JA-82Y, jeho cena je v sou¢asné dobé 5 480 K¢ bez
DPH. Dal$im moZznym opatfenim je vyuziti komunikatoru TWINCOM, viz kapitola 7.4.3,
ktery u starSich typt komunikétort rozsiii jejich komunika¢ni moznosti a zprava je pak
prenasena po LAN/GPRS zabezpetenym formatem dle SIA DC-09. Jeho cena je v soucasné
dobé 5 628 K¢ bez DPH. Nejdrazs§i moznosti je vyména celého systému za novéjsi, jelikoz
modernéj$i PZTS nabizi vice moZnosti, cena vSak zavisi na poctu pouzitych komponent.

11.4 Podvrhnuti pfenosové zpravy na PCO

Pii ptfenosu zpravy linkou ISDN2 z komunikatoru JA-80V na PCO (Asterisk)
byl potizen audio zaznam. Ptijimaci pult Asterisk byl pfipojen pies trunk Odorik.cz. Pomoci
programu Audacity (audio editor) byl zaznam komunikace analyzovan. Ptiklad audio
zaznamu je uveden na obrazku ¢. 19.

Nameéteny byly néasledujici délky tonil a jejich rozestupy:

e handshake - ton 150 [ms], pauza 50 [ms], ton 150 [ms]

e pauza- 330 [ms]

e zprava - délka a rozestup mezi tony - ton 55 [ms], pauza 45 [ms]
e pauza- 780 — 1120 [ms]

o Kissoff - ton 950 [ms]

e pauza- 275 [ms]

Obrazek 19: Audio zdznam pienosové zprdavy

Illl'\ ';--,..-...-h#».,..,,,.‘ rMﬂ-\k
' \omemm——————
HMMWHM J l |

Handshake Zprava Kislof‘f

[Zdroj: Audacity]

V Asterisku byla ptipravena jednoducha contexts, ktera ma za ukol reagovat na pfitomnost
pultu a nasledné mu podvrhnout zpravu vyslanim DTMF sekvence. Délky tond a rozestupy
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bylo potieba upravit. Ptiklad nastaveni jednotlivych exten nasleduje nize. Spousténi z konzole
Asterisku pomoci funkce originate:

raspberrypi*CLI>originate SIP/21122xxx@odorik extension s@komunikator

:Extension.conf

[komunikator]

exten =>s,1,Answer(); prijmuti hovoru

exten => s,n,Set(TIMEOUT(absolute)=60); celkovd délka trvani této exten

exten =>s,n,WaitForSilence(800,1,1); pauza (Cekd na ticho 800 [ms,] po uplynuti této doby exten pokracuje)
exten =>s,n,WaitForNoise(100); HANDSHAKE ¢ast 1 (Cekd na zvuk 100 [ms], pokud neni, exten nepokracuje)
exten =>s,n,WaitForNoise(100); HANDSHAKE cast 2 (Cekd na zvuk 100 [ms], pokud neni, exten nepokracuje)
exten =>s,n,WaitForSilence(330,1,1); pauza (¢ekd na ticho 330 [ms], po uplynuti této doby exten pokracuje)
exten =>s,n,SendDTMF(5555183130010014,45,55); vysle DTMF sekvenci, délka tonu 55 [ms], pauza 45[ms]
exten =>s,n,WaitForNoise(700,1,1);KISSOFF (Cekd na zvuk 700 [ms], po uplynuti této doby exten pokracuje)
exten =>s,n,WaitForSilence(275,1,1); pauza (¢ekd na ticho 275 [ms], po uplynuti této doby exten pokracuje)
exten =>s,n,SendDTMF(555518113001002A,45,55); vysle DTMF sekvenci, délka tonu 55 [ms], pauza 45[ms]
exten =>s,n,Wait(2); cekd 2 [s]

exten =>s,n,Hangup; zavéseni hovoru

Cely test podvrhnuti ptfenosové zpravy byl nejdiive realizovan na uzaviené VolP siti. Zprava
Sla bez problémii pfenaset z ISDN do VoIP sité¢ odorik.cz. Po tuspésnych pokusech
byl Asterisk propojen pies VoIP trunk odorik.cz.

Probéhlo testovani oproti skute¢nému piijimacimu pultu s typovym oznacenim TLR4,
které¢ zajistilo nejmenované PCO. Ukazalo se, ze pfenos DTMF (zpravy) pies VolP je velice
problematicky, kazdy VoIP operator pouziva jiny format pienosu DTMF. S rliznym
nastavenim metod pienosu DTMF (RFC2833, INBAND) byly postupné vyzkouseni vsichni
VoIP operatofi uvedeni Vv kapitole 11.1.3, zpravu se vSak nepodatilo piedat. Nasledné byla
zprava prenasena pres linku ISDN2. Pienos zpravy pies linku ISDN2 na PCO s pultem TLR4
se podafil zcela nahodné¢ pouze jednou. Pfijimaci pult Asterisk (alarmreceiver)
ma pravdépodobné nastaveny vétsi tolerance délek a rozestupli tonll. Do jisté miry by bylo
mozné Asterisk jeSté programové upravit, bylo by vSak potieba mit skutecny pult fyzicky
k dispozici.
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12 Zaveér

Cilem prace bylo posoudit a prakticky ovéfit spolehlivost a bezpecnost telefonnich
komunikatori poplachového systému piedev§im z pohledu mozného napadeni systému
prosttednictvim telefonni linky. V prvni ¢asti prace jsou popsany jednotlivé pfenosové cesty
pfistupové telefonni sité, principy komunikace mezi PZTS a PCO, ptenosové formaty,
charakteristiky pfenosu zprav, spojovaci systémy a jejich signalizace. Dale jsou definovana
uskali prenosovych cest a jejich moznd napadnutelnost. Z price je patrnd navaznost
jednotlivych telekomunikacnich prostiedki a jejich souvislosti se zabezpe¢ovacimi systémy.
Byly popsany kritické body komunikace pfi pienosu zprav a naznacen zptisob anonymni
realizace telefonniho utoku.

V druhé casti prace je popsana realizace generatoru telefonnich hovorl s vyuzitim
SW Asterisk. Bylo ovéfeno, ze moznost napadeni komunikatoru pies telefonni linku je realna
a telefonnimu komunikatoru byla znemoznéna odchozi komunikace na celych 60 minut.
K provedeni celé akce pfipadnému uto¢nikovi sta¢i zprovoznit generator hovorti na mini
PC napédjeném z power banky. Celé zafizeni muze umistit napiiklad do podhledu né&jaké
restaurace, ktera nabizi zdarma Wi-Fi pfipojeni. Cena za samotné mini PC Raspberry model
Pi 2 jevsoucasné dobé¢ 999 K¢ v¢. DPH. Byly navrhnuty mozné zptsoby, jak zamezit
telefonnimu Gtoku nasmérovanému proti komunikatoru PZTS. I kdyz pevné linky budou
v budoucnu nahrazeny VolP technologiemi, popsany princip telefonniho tutoku (TDoS)
zustane stejny a je mozné tvrdit, ze bude i vice pravdépodobny.

Déle byl popsdn mozny zplsob podvrhnuti pfenosové zpravy s vyuZzitim SW Asterisk.
Test pienosu zpravy byl uskute¢nén oproti realnému pfijimacimu pultu s typovym oznac¢enim
TLR4. Tento pokus umoznilo realizovat nejmenované PCO. Zpravu se vSak nepodafilo
pienést, bylo by potieba vétsich programovych tprav SW Asterisk a mit fyzicky k dispozici
vyse zminény piijimaci pult. K pfenosu bylo potieba vyuzit klasického telefonniho pfipojeni,
prenos zpravy (DTMF) ptes VoIP nebylo mozné provést.
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14 Seznam zkratek

ADSL
AGI

AMI
AN
AO/DI
ATA
ATX
BRI
CCITT

CAS
CSS
CTU
DDoS

DHCP

DPPC
DSLAM

DSS1

DTMF
El
EWSD
EZS

FOLO
FWA
FXO

Asymmetric Digital Subscriber Line (Asymetricka digitalni ucastnicka ptipojka)

Asterisk Gateway Interface (Brana umoznujici rozsifeni programovych moznosti
PBx Asterisk)

Asterisk Manager Interface (Ridici rozhrani PBx ASterisk)

Acces Network (Pfistupova sit’)

Always On/Dynamic (Technologie umoziujici pfenaset data po D-kanale)
Analog Telephone Adapter (Analogovy telefonni adaptér na VoIP)
Advanced Technology Extended (format zakladnich desek PC)

Basic Rate Interface (Piipojka ISDN)

Commité Consultatif International Télégraphique et Téléphonique (Stala
podkomise ITU pro telegrafii a telefonii)

Channel Associated Signalling (tel. signalizace ptifazena k hovorovym kanaltiim)
Common Channel Signallling (tel. signalizace se spoleénym sig. kanalem)

Cesky telekomunikaéni uiad

Distributed Denial of Service (Distribuovany ttok zptsobujici odmitnuti sluzby
obéti)

Dynamic Host Configuration Protocol (pfidéluje IP adresy pomoci DHCP
protokolu)

Dohledové a Poplachové Ptijimaci Centrum

Digital Subscriber Line Access Multiplexer (rychlé pfipojeni k internetu
po telefonni lince technologii xDSL)

Digital Subscriber Signalling Systém No. 1 (Digitalni ti¢astnicky ,,signalizacni®
systém ¢. 1)

Dual Tone Multi Frequency (Tonova volba)
Multiplexni digitalni telefonni linka prvniho fadu, 32 ptenosovych kanalt
Elektronisches Wihlsystem Digital (Digitalni spojovaci systém, vyrobce Siemens)

Elektricka Zabezpecovaci Signalizace, po roce 2002 téz oznaceni pro Elektrické
Zabezpecovaci Systémy (V souc. se nepouziva, nahrazeno PZTS)

Fix Other Local Operator (Jiny fixni operator)
Fixed Wireless Access (Pevny bezdratovy piistup)
Foreign eXchange Office (Odchozi vedeni — pfipojeni koncového telefonniho

zafizeni)
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FXS
GNU
GPL

GPRS
GSM

HAS
HPH
HTS
HW
IAS
IAX

ISA
ISDN
I1SO
ITU
IVR
JTS
HOST
LAN
LCD
Lx
MAN
MMS
MOLO
MSN
MUX
NAT
NT

Foreign eXchange Subscriber (Ptichozi vedeni - analogova telefonni linka)
GNU is Not UNIX (Voln¢ sititelny software)

General Public License (Generalni vetejna licence - software, ktery lze zdarma
pouzivat i modifikovat)

General Packet Radio Services (Integrace datovych sluzeb do sit¢ GSM)

Global System for Mobile Communication (Globalni Systém pro Mobilni
komunikaci)

Hold-up Alarm Systém (Poplachovy Tisnovy Systém - PTS)

Hlavni provozni hodina (Telekomunikace — zatizeni telefonni Gstfedny)
Hlavni telefonni stanice. (Pevna linka)

Hardware (v informatice: sou¢astky, hmatatelné technické vybaveni)
Intruder Alarm Systém (Poplachovy Zabezpecovaci Systém - PZS)

Inter Asterisk eXchange (Protocol PBx Asterisk)

Internet Protocol (Internetovy protokol)

Industry Standard Architecture (pocitacova sbérnice)

Integrated Services Digital Network (Digitalni sit’ s integrovanymi sluZzbami)
International Standards Organization (Organizace pracujici na modelu OSI)
International Telecommunication Union (Mezinarodni telekomunikaéni unie)
Interactive Voice Response (Interaktivni hlasova odezva)

Jednotna telekomunikaéni sit” (Anglicky ekvivalent je zkratka POTS)
Lokalni vefejna telefonni Ustfedna, diive uzlova tel usttedna UTU

Local Area Network (Lokalni poc¢itacova sit)

Liquid crystal display (Displej z tekutych krystali)

Local exchange (Lokalni tstfedna)

Metropolitan Area Network (Metropolitni pocitac¢ova sit’)

Multimedia Messaging Service (Multimedialni zprava)

Mobile Other Local Operator (Jiny mobilni operator)

Multiple Subscribe Number (Vicenasobné ucastnické ¢islo ISDN piipojky)
Multiplexer (slucuje vice signal do jednoho)

Network Address Translation (Pieklada¢ IP adres)

Network Terminator (zakonéeni ISDN linky)
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OLO
0S
P2Mt
PBXx
PC
PCI
PCM
PCO
PCR
PIR
POTS
PRI
PSTN

PTP
PZTS
RFID
RNU
RSU
RTP

S12
SASTP
SCP
SCO
SIP
SLA
SMS
SW

SR

SS7

Other Local Operator (Jiny mistni operator)

Operating Systém (Operaéni systém)

Point to Multipoint (Vice nasobné spojeni z jednoho bodu do vice bodi)
Private Branch eXchange (Pobockova tstfedna)

Personal computer (osobni pogitac)

Peripheral Component Interconnect (pocitacova sbérnice)
Pulse Code Modulation (Pulzné kodova modulace)

Pult centralizované ochrany (pocitacova sbérnice)

Policie Ceské republiky

Pasiv Infra Red detector (Pasivni infraerveny detektor)
Plain Old Telephone Service (Pevna telefonni linka)
Primary Rate Interface (Ptipojka ISDN)

Public Switched Telecommunication Networks (Vefejné komutované telefonni
sité, v CR je ekvivalent zkratka JTS)

Point To Point (Spojeni z bodu do bodu)

Poplachové zabezpecovaci a tisiiové systémy (Diive nazyvané EZS)

Radio Frequency Identification (Identifikace pomoci radiové frekvence)
Remote Network Unit (Vzdalena Gcastnicka jednotka)

Remote Subscriber Unit (vzdalena jednotka pro pfipojeni ucastnikd tel. sit&)

Real-time Transport Protocol (Protokol standardizujici paketové dorucovani
dat po internetu)

Systém 12, Digitalni spojovaci systém, vyrobce Alcatel

Stand Alone Signaling Transfer Point (Samostatny signaliza¢ni pfevadéci bod)
Service Control Point (Servisni Kontrolni Bod — signalizace SS7)

Systém centralizované ochrany

Session Initiation Protocol (Protokol inicializace relaci)

Service Level Agreement (Smlouva o poskytovani arovné a kvality sluzby)
Short Message Service (Kratka textova zprava)

Software (v informatice znamena: pocitacové programy, nehmotné vybaveni PC)
Sitovy rozvadéc

Signaling System No. 7 (Signaliza¢ni systém ¢. 7)
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SSP Service Switching Point (Servisni pfepinaci bod — signalizace SS7)

STP Service Transfer Point (Servisni pfevadéci bod — signalizace SS7)

TDoS Telephony Denial of Service (Telefonni utok zptsobujici odmitnuti sluzby obéti)
TN Tranzit Network (Tranzitni telefonni sit)

TR Tratovy rozvadéc

TX Tranzit exchange (Tranzitni telefonni Gstifedna)

UDP User Datagram Protocol (Protokol pro pienos dat)

UR Ugastnicky rozvadéé

USB Universal Serial Bus (Univerzalni sériova sbérnice PC)

UTP Unshielded Twisted Pair (Nestinéna kroucena dvojlinka - kabel)

UTuU Uzlové telefonni ustfedna

VDSL Very High Speed DSL (velmi rychla Digitalni i¢astnicka pfipojka)

VolP Voice over Internet Protocol (pienos digitalizovaného hlasu v téle paketi)
VPN Virtual Private Network (Virtualni soukroma sit’)

WAN Wide Area Network (Rozlehla pocitacova sit’)

xDSL Digital Subscriber Line (Digitalni ti¢astnicka pfipojka)

ZAU Kabelovy zavér (BéZzné instalovany v rozvadécich UR, SR a TR)
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Piiloha 1: Asterisk — extensions.conf

[general]
static=yes
writeprotect=yes
autofallthrough=no
clearglobalvars=no
priorityjumping=no
language=cz

[globals]
[default]

[inter]

include => monitor
include => alarm
include => komunikator
include => start

exten => 1XX,1,Set (CDR(userfield)=inter)
exten => 1XX,n,Dial (SIP/${EXTEN},600,rt)
exten => 1XX,n,GoTo(dialstatus,s-${DIALSTATUS},1)

[komunikator]

exten => s,1,Answer ()

exten => s,n,Set (TIMEOUT (absolute)=60)

exten => s,n,WaitForSilence(100,1,1)

exten => s,n,WaitForNoise (140,1,1);HANDSHAKE 1
exten => s,n,WaitForNoise (140,1,1);HANDSHAKE 2
exten => s,n,WaitForSilence (250,1,1);pauza (338)
exten => s,n,SendDTMF (555518313001001#,45,55)
exten => s,n,WaitForNoise (920,1,1);KISSOFF (950)
exten => s,n,WaitForSilence(240,1,1); pauza (275)
exten => s,n,SendDTMF (555518113001002A,45,55)
exten => s,n,WaitForNoise (920,1,1) ;KISSOFF (950)
exten => s,n,WaitForSilence (240,1,1); pauza (275)
exten => s,n,SendDTMF (555518113001001B,45,55)
exten => s,n,WaitForSilence (3000)

exten => s,n,Hangup

[alarm]
exten => 211222XXX,1,Answer ()

exten => 211222XXX,n,Ringing()

exten => 211222XXX,n,Wait (2)

exten => 211222XXX,n,Set (CDR (userfield)=PCO1)
exten => 211222XXX,n,Alarmreceiver ()

exten => 211222XXX,n,Hangup ()

\

exten => 212222XXX,1,Answer ()

exten => 212222XXX,n,Ringing ()

exten => 212222XXX,n,Wait (2)

exten => 212222XXX,n,Set (CDR (userfield)=PC0O2)
exten => 212222XXX,n,Alarmreceiver ()

exten => 212222XXX,n,Hangup ()

[monitor]

exten => 555,1,No0Op ()

exten => 555,n,Set (CDR(userfield)=spy)
exten => 555,n,Chanspy(all, go)



exten => 8XXX,1,NoOp ()
exten => 8XXX,n,Set (CDR (userfield)=spy)
exten => 8XXX,n,Chanspy(SIP/${EXTEN:2},qo)

[from-odorik]
exten => 123456,1,Macro (odorik, PCO1)
exten => 456321,1,Macro (odorik, PCO2)

[macro-odorik]

exten => s,1,Answer

exten => s,n,Ringing()

exten => s,n,Wait (1)

exten => s,n, Set (CDR (userfield)=${ARG3})
exten => s,n,Alarmreceiver ()

exten => s,n,Hangup ()

[start]
exten => 333,1,Answer ()

exten => 333,n,set (AGISIGHUP=no)

exten => 333,n,AGI(start.php,100,1000000)
exten => 333,n,Wait(200)

exten => 333,n,Hangup ()

[dialout]

exten => [26]XXXXXXXX,1,Set (CALLERID (number)=211222xxx)
exten => [26]XXXXXXXX,n,Set (CDR (userfield)=0UT)

exten => _[26]XXXXXXXX,D,Set(CDR(destination)=${EXTEN})
exten => [26]XXXXXXXX,n,Dial (SIP/${EXTEN}Qodorik,180,t)
exten => _[26]XXXXXXXX,n,GoTo(dialstatus,s—${DIALSTATUS},l)

[dialstatus]
exten => s.,1,Playtones (busy)
exten => s.,n,Hangup (${HANGUPCAUSE})



Pitiloha 2: Asterisk — sip.conf

[general]

context= default
allowguest=yes
alwaysauthreject=yes
registertimeout=20
registerattempts=0
bindport=5060
bindaddr=0.0.0.0
srvlookup=yes
disallow=all
allow=alaw
language=cz
tonezone=cz
canreinvite=no
limitonpeer = no
useragent=PBX
;relaxdtmf=yes
dtmfmode=rfc2833
;dtmfmode=inband
callerid = unknown
subscribecontext = default
notifyringing = yes

[odorikl]
host=sip.odorik.cz
username=123456
fromuser=123456
secret=password
type=friend
insecure=invite
context=from-odorik
qualify=yes
sendrpid=yes
register=123456:password@sip.odorik.cz/123456

[odorik2]
host=sip.odorik.cz
username=654321
fromuser=654321
secret=password
type=friend
insecure=invite
context=from-odorik
qualify=yes
sendrpid=yes
register=654321:password@sip.odorik.cz/654321

[110]
type=friend
context=inter
host=dynamic
canreinvite=no
username=110
secret=password
callerid=110 <110>
dtmfmode=rfc2833
nat=no
qualify=yes
call-limit=1



Piiloha 3: Asterisk — alarmreceiver.conf

[general]
; Specify a timestamp format for the metadata section of the event files
timestampformat = %a %b %d, %Y @ $H:$M:%S %Z

; Specify a command to execute when the caller hangs up

; Default is none

;eventcmd = yourprogram -yourargs

;eventcmd /var/spool/asterisk/tmp/alarm/after alarm event.php

; Specify a spool directory for the event files. This setting is required
; 1f you want the app to be useful. Event files written to the spool

; directory will be of the template event-XXXXXX, where XXXXXX is a random
; and unique alphanumeric string.

; Default is none, and the events will be dropped on the floor.

eventspooldir = /var/spool/asterisk/alarm events

; The alarmreceiver app can either log the events one-at-a-time to
individual

; files in the spool directory, or it can store them until the caller

; disconnects and write them all to one file.

; The default setting for logindividualevents is no.

logindividualevents = no

; The timeout for receiving the first DTMF digit is adjustable from 1000
msec.

; to 10000 msec. The default is 2000 msec. Note: if you wish to test the
; receiver by entering digits manually, set this to a reasonable time out
; like 10000 milliseconds.

fdtimeout = 2000

; The timeout for receiving subsequent DTMF digits is adjustable from

; 110 msec. to 4000 msec. The default is 200 msec. Note: if you wish to
test

; the receiver by entering digits manually, set this to a reasonable time
out

; like 4000 milliseconds.

sdtimeout = 200

; Wait for the connection to settle post-answer. Adjustable from 500 msec.
to 10000 msec.

; The default is 1250 msec.

answait = 1250

; When logging individual events it may be desirable to skip grouping of
metadata

;no_group meta = yes

; The loudness of the ACK and Kissoff tones is adjustable from 100 to 8192.
; The default is 8192. This shouldn't need to be messed with, but is
included

; just in case there are problems with signal levels.

loudness = 6000

; The db-family setting allows the user to capture statistics on the number
of

; calls, and the errors the alarm receiver sees. The default is for no

; db-family name to be defined and the database logging to be turned off.

db-family = yourfamily:
; End of alarmreceiver.conf



