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Abstrakt 
Tato p r á c e se zabývá de tekc í m o ž n ý c h ú t o k ů v sít i a n á s l e d n é h o vygenerován í co nejpřes-
nějších pravidel pro fil traci na lezeného ú t o k u . C í lem p r á c e je vy tvo ř i t n á s t r o j , k t e r ý bude 
analyzovat př íchozí N e t F l o w data se snahou detekovat p rávě probíha j íc í ú toky . P o k u d pro­
gram detekuje probíha j íc í ú t o k vygeneruje na zák ladě N e t F l o w dat z blízké minulost i co 
nejpřesnějš í pravidlo pro m o ž n o u mit igaci . 

Abstract 
This thesis deals w i th detection of possible attacks i n computer networks and subsequent 
generation of the most specific rules used for fi l tration. The goal of this thesis is to create 
tool , that w i l l analyze incoming Ne tF low data and w i l l t ry to detect ongoing attacks. If 
there is ongoing attack detected, the tool w i l l generate the most specific rules, based on 
recent N e t F l o w history, that can be used to filter packets associated wi th the attack. 
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Kapitola 1 

Úvod 

Cílem t é t o p r á c e je vy tvo ř i t automatizovanou detekci síťových ú t o k ů a na lezení vzoru t ě c h t o 
ú t o k ů . K z ískání informací o provozu v sí t i , bude využ i t protokol Ne tF low. Vy tvořený pro­
gram bude analyzovat př íchozí Ne tF low data se snahou na léz t a n o m á l i e . P r o regulaci, k t e ré 
Ne tF low data se použi j í k ana lýze , bude m í t síťový a d m i n i s t r á t o r m o ž n o s t použ í t f i l t rační 
pravidla. P ř í k l a d e m f i l t račního pravidla m ů ž e bý t n a p ř í k l a d specifické číslo por tu trans­
p o r t n í h o protokolu. P o u ž i t í m t ěch to pravidel a d m i n i s t r á t o r efekt ivně zúží rozsah analýzy, 
pouze na c h t ě n o u čás t provozu v sí t i . P rogram př i detekci ú t o k u vy tvo ř í co nejefektivnější 
f i l t rační pravidla, k t e r é by mohlo bý t p o u ž i t o pro mit igaci ú t o k u . A b y byla pravidla co nej-
přesnějš í využi j í se N e t F l o w data i z n e d á v n é minulost i . Dalš í velkou čás t í p r áce je nasazen í 
tohoto n á s t r o j e v t e s tovac ím p r o s t ř e d í V U T a nás l edné t es tován í . 

P r á c e je s t r u k t u r o v a n á takto: K a p i t o l a 2 obsahuje s e z n á m e n í s technologi í Ne tF low a její 
architekturou. Následuj íc í kapi tola 3 popisuje z ískávání N e t F l o w dat a n á s t r o j e pro p rác i 
s t ě m i t o daty. Ú v o d n í informace o D D o S ú toc í ch a rozdělení D D o S ú t o k ů popisuje kapi­
tola 4. K a p i t o l a 5 s t r u č n ě vy tyču je rozsah a možnos t i programu ve formě n á v r h u . Pokraču je 
kapi tola 6, k t e r á p o d r o b n ě popisuje implementaci n a v r h o v a n é h o programu. K a p i t o l a 7 po­
v ídá o t e s tován í sp r ávnos t i i m p l e m e n t o v a n é h o programu. N a konci p s a n é čás t i p r á c e je 
kapi tola 8 obsahuj íc í z h o d n o c e n í uč iněných k r o k ů a jejich výs ledků . N a ú p l n é m konci p r áce 
je v ložena p ř í loha A s informacemi o p ř i loženém p a m ě ť o v é m méd iu . 
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Kapitola 2 

Toky v síti 

K a ž d é m u a d m i n i s t r á t o r o v i s í tě je už i tečné , až n e z b y t n é , zkoumat provoz s í tě . Toto zkou­
m á n í m ů ž e bý t p o t ř e b n é nejen pro detekci anomál i í , jak bude u k á z á n o v t é t o p rác i , ale t aké 
pro z ískávání za j ímavých statistik o množs tv í , p ů v o d u , cíli a ces tách dat v různých čás tech 
sítě. 

Toto z k o u m á n í je u s n a d n ě n o t í m , že si je provoz v sít i m o ž n é p ř e d s t a v i t jako ř a d u 
t o k ů (Flow) procházej íc ích sí t í . Jeden tento tok je definován jako sekvence p a k e t ů maj íc í 
spo lečnou vlastnost a procházej íc í bodem pozorování[8] . Typ i cky se o toku uk láda j í zá­
znamy obsahuj íc í informace o zdrojové a cílové IP adrese, zd ro jovém a cí lovém portu, typu 
protokolu, data a ča su z a z n a m e n á n í a p o č t u p řenesených dat. N a o b r á z k u 2.1 je m o ž n é 
v idě t data s h r o m á ž d ě n á a z o b r a z e n á p o m o c í n á s t r o j e nfdump, p o u ž í v a n é h o v t é t o prác i . 

Date f i r s t seen Duration Proto Sne IP Addn:Port Dst IP Addr:Port Flags Tos Packets Bytes Flows 
2021-10-28 16:10:57.998 0.000 ICMP 192.168.100.3:0 -> 10.0.222.101:0.0 0 1 92 1 
2021-10-28 16:10:57.998 0.000 UDP 172.16.1.105:54227 -> 10.1.1.1:53 0 1 92 1 
2021-10-28 16:10:56.828 1.170 TCP 192.168.1.21:20462 -> 10.0.100.5:3389 ...AP... 0 10 1888 1 

O b r á z e k 2.1: U k á z k a informací u k l á d a n ý c h o toc ích . 

U k l á d á n í t o k ů lze t a k é použ í t pro sp lněn í p o ž a d a v k ů na sbě r provozních a lokal izačních 
úda jů , neboli tzv. „ D a t a Retent ion", v České republice dle v y h l á š k y č. 357/2012 Sb.[34]. 

2.1 NetFlow 

NetF low je technologie v y v i n u t á firmou Cisco pro účely m o n i t o r o v á n í provozu v sí t i . P ů ­
v o d n ě propr ie tami , p o t é s t a n d a r d i z o v a n é autori tou I E T F a p o p s a n é v R F C 3954[8]. D íky 
tomu je N e t F l o w i m p l e m e n t o v a n é nejen na Cisco p l a t fo rmách . N e t F l o w popisuje architek­
tu ru a k o m u n i k a č n í protokol, pro vy tvá řen í , kolekci a zobrazován í t o k ů v sít i . 

2 .1 .1 A r c h i t e k t u r a N e t F l o w 

Archi tek tura je t v o ř e n á t ě m i t o prvky: 

• E x p o r t é r - Získává stat is t iky t o k ů procházej íc ích skrz. 

• P ř e n o s o v ý protokol - P ro toko l pro p řenos z á z n a m ů mezi e x p o r t é r e m a kolektorem. 

• Kolektor - U k l á d á z á z n a m y o toc ích . 

5 



2.1.2 E x p o r t é r 

E x p o r t é r je síťový prvek, k t e r ý generuje z á z n a m y o toc ích {Flow Records) na zák l adě pro­
vozu j d o u c í m skrz tento prvek. T y t o stat ist iky jsou u k l á d á n y do v n i t ř n í p a m ě t i p rvku 
[NetFlow Cache) a ná s l edně p o m o c í p řenosového protokolu (viz. 2.1.3) pos l ány do kolek­
toru (viz. 2.1.4) k m o ž n é ana lýze . 

V t r a d i č n í Cisco a r c h i t e k t u ř e je za e x p o r t é r považován a k t i v n í síťový prvek (router 
nebo L 3 switch), k t e r ý je h l avně z o d p o v ě d n ý za směrován í . Gene rován í z á z n a m ů o toc ích 
je pouze nadstavbou č innos t i p rvku . Tento p ř í s t u p m á h lavn í n e v ý h o d u v tom, že s a m o t n é 
generování z á z n a m ů je v ý p o č e t n ě n á r o č n é a m ů ž e tak ovlivni t i směrovac í výkon . Levnějš í 
p rvky kvůl i tomu využívaj í tzv. vzorkování , d íky k t e r é m u se př i generování t o k ů nebere 
v potaz k a ž d ý paket, ale mohou využ íva t k a ž d ý n - tý nebo v y b í r a t pakety n á h o d n ě . 

Da l š ím p ř í s t u p e m je využ i t í pas ivn ích Ne tF low sond. T y t o sondy jsou zař ízení specializo­
v a n á pro generování a export z á z n a m ů o toc ích . N a rozdí l od t r a d i č n í architektury zmíněné 
výše se sondy nepod í l í na směrován í (proto pas ivn í ) . Sondy jsou tedy zcela t r a n s p a r e n t n í 
vůči provozu. 

E x p o r t é r y umožňu j í fi l trování, d íky k t e r é m u je na zák ladě hodnot v hlavičce p a k e t ů 
m o ž n é urč i t , k t e r é pakety budou použ i t y pro generování z á z n a m ů o toc ích . F i l t rován í je 
m o ž n é použ í t zá roveň se vzorkován ím z m í n ě n ý m výše . Toto použ i t í vede k tomu, že si síťový 
a d m i n i s t r á t o r m ů ž e urč i t t ř í d y provozu, pro k t e r é se budou v y b í r a t pakety pro generování 
odl išně . N a p ř í k l a d si m ů ž e vy tvo ř i t t ř í d u s nejvyšší pr iori tou, u k t e r é se budou generovat 
z á z n a m y z k a ž d é h o paketu a druhou t ř í d u s nižší pr iori tou, u k t e r é se využi je vzorkování . 

Expor t z á z n a m ů o t o c í c h 

Existuje více scénářů , kdy bude e x p o r t é r odes í la t vygene rovaný z á z n a m o toku u ložený ve 
v n i t ř n í p a m ě t i e x p o r t é r u . T y t o scénáře jsou: 

• Neakt iv i ta toku - P ř e k r o č e n í časového l i m i t u neaktivity. 

• P ř í l i š d l o u h ý tok - P ř e k r o č e n í časového l i m i t u aktivity. 

• Detekce konce toku - K d y ž je z ře jmé, že b y l př i ja t pos ledn í paket toku (nap ř . T C P 
F I N ) . 

• I n t e r n í o m e z e n í - N a p ř . z ap lněn í p a m ě t i e x p o r t é r u nebo p ře t ečen í č í tačů . 

E x p o r t é r si pro k a ž d ý tok uchovává dva časovače, a k t i v n í a n e a k t i v n í . A k t i v n í časovač 
značí čas od př i je t í p r v n í h o paketu toku nebo od pos ledn ího exportu tohoto toku. N e a k t i v n í 
časovač znač í čas , jakou dobu je tok n e a k t i v n í , tedy čas od př i je t í pos l edn ího paketu toku. 

2.1.3 P ř e n o s o v ý p r o t o k o l 

P ř e n o s o v ý protokol Ne tF low zajišťuje m o ž n o s t e x p o r t é r u efekt ivně odeslat své z á z n a m y 
o toc ích kolektoru. Tento protokol m á několik verzí , kde mezi nej významně j š í p a t ř í v5 a v9. 

NetFlow v5 

Paket t é t o verze[5] je m o ž n é v idě t na o b r á z k u 2.2. Paket je rozdě len na h lav ičku (šedě) 
a tě lo (bí le) . Velikost i j edno t l i vých pol í je m o ž n é odvodit z čísel znázorňuj íc ích poče t b i t ů . 
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Hlavička obsahuje informace o p o č t u z á z n a m ů Ne tF low (Count), čas odes lán í tohoto pa­
ketu (Unix time) a identifikaci e x p o r t é r u (Engine type, Engine ID). Tělo paketu obsahuje 
informace o s a m o t n é m toku. M e z i odes l ané informace p a t ř í zdrojová a cílová IP adresa (Src 
IP address, Dst IP address), zd ro jový a cílový port (Src Port, Dst Port), p o č e t p a k e t ů 
v toku (Packets), celkový p o č e t b a j t ů v toku (Octets), typ t r a n s p o r t n í h o protokolu (Prot) 
a type of service (ToS). 

0 1 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 

2 3 
9 0 1 2 3 4 5 6 7 8 9 0 1 

Version Count 
SysUptime 
Unix Sees 
Unix Nsecs 

Flow Sequence 
Engine Type Engine ID Sampling Interval 

Src IP address 
Dst IP address 

Next Hop 
Input Output 

Packets 
Octets 

First SysUptime 
Last SysUptime 

Src Port Dst Port 
padl Tep Flags Prot ToS 

Src AS Dst AS 
Src Mask Dst Mask pad2 

O b r á z e k 2.2: U k á z k a paketu N e t F l o w v5. 

Z paketu N e t F l o w v5 jsou z ře jmé n ě k t e r é n e v ý h o d y / n e d o s t a t k y . J e d n í m z h lavn ích ne­
d o s t a t k ů je fakt, že pole Src IP address a Dst IP address jsou p e v n é velikosti, což z n a m e n á , 
že tato verze dokáže zas í la t pouze informace o IPv4 toc ích . Paket m á t a k é pouze dvě ne­
v y u ž i t á m í s t a (padl, pad2), n e u m o ž ň u j e tedy ž á d n é veliké rozš i řování o nové p ř enášené 
hodnoty. 

NetFlow v9 

Verze protokolu N e t F l o w v9[8] je n a v r ž e n a z á s a d n ě j inak, než verze 5. Využívá se zde šab lon 
a o b e c n é h o f o r m á t u T L V (Type-Length-Value), k t e r é umožňu j í mnohem snazš í rozš i ř i te lnost 
a vě tš í f lexibi l i tu. D í k y tomu se m o ž n é p ř e n á š e n é hodnoty rozšíř i ly o dalš í položky, kde mezi 
h lavn í p a t ř í n a p ř . V L A N , IPv6 , M P L S , Mul t icas t nebo čísla A S (Autonomous System). 

Paket N e t F l o w verze 9 zažil z á s a d n í změny. Výj imkou je h lav ička paketu, k t e r á se příliš 
neliší od s t a r š í verze. Došlo pouze k p ř e s u n u n ě k t e r ý c h hodnot z h lavičky do t ě l a paketu. 
U k á z k u hlavičky lze v idě t na o b r á z k u 2.3. 

Změny jsou na p r v n í pohled v id i te lné v tě le paketu. Došlo zde k v y t v o ř e n í více m o ž n ý c h 
fo rmá tů . Definované f o r m á t y jsou: 

• Template FlowSet - F o r m á t je m o ž n é v idě t na o b r á z k u 2.4. Tato š a b l o n a obsahuje 
informace o typu (Field Type N) a délce (Field Length N) v bajtech, pro j edno t l ivé 
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0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

Version Count 
SyslJptime 
Unix Sees 

Sequence Number 
Source ID 

O b r á z e k 2.3: U k á z k a h lavičky paketu Ne tF low v9. 

hodnoty obsažené v D a t a Flowset. D o jednoho t ě l a paketu, lze t ěch to šab lon vložit 
více za sebe. P ř i tomto vložení ma j í šab lony s te jné FlowSet ID a liší se v Template 
ID. 

0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

FlowSet ID Length 
Template ID Field Count 
Field Type 1 Field Length 1 
Field Type 2 Field Length 2 

O b r á z e k 2.4: U k á z k a N e t F l o w v9 f o r m á t u Template FlowSet . 

• D a t a FlowSet - F o r m á t je m o ž n é v idě t na o b r á z k u 2.5. Kolek tor n e m ů ž e interpreto­
vat data, pokud dř íve nepř i ja l p ř í s lušný Template FlowSet, což p o z n á na zák ladě 
s te jných ID t ěch to flowsetů (Template ID). Tento fo rmát obsahuje již s a m o t n é uži­
t ečné hodnoty (Record N - Field Value M) pro z á z n a m y p o p s a n é v jeho Template 
FlowSetu. P r o k a ž d ý z á z n a m (Field Type N) m ů ž e obsahovat sadu hodnot (Record 
N - Field Value 1, Record N - Field Value 2, ...). T y t o hodnoty popisuj í informace 
o j edno t l i vých toc ích . 

0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

FlowSet ID = Template ID Length 
Record 1 - Field Value 1 Record 1 - Field Value 2 
Record 1 - Field Value 3 
Record 2 - Field Value 1 Record 2 - Field Value 2 

O b r á z e k 2.5: U k á z k a N e t F l o w v9 f o r m á t u D a t a FlowSet . 

• Options Template FlowSet - F o r m á t je m o ž n é v idě t na o b r á z k u 2.6. Tato š ab lona 
obsahuje informace o typu (Scope N Field Type / Option N Field Type) a délce (Scope 
N Field Length / Option N Field Length) v bajtech, pro j edno t l ivé hodnoty obsažené 
v Options D a t a FlowSet. N a rozdí l od flowsetů zmíněných výše options flowsety 
neposí la j í informace o toc ích , ale o N e t F l o w procesu s a m o t n é m . Scope typ obsahuje 
informaci o tom, ke k t e r é čás t i procesu Ne tF low náleží dalš í p ř i j a t é options fieldy. 
Scope typ n a b ý v á hodnot n a p ř . System, Line Card, a t d . . . 
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0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

FlowSet ID Length 
Template ID Option Scope Length 

Option Length Scope 1 Field Type 
Scope 1 Field Length 
Scope N Field Length Option 1 Field Type 
Option 1 Field Length 

— 

O b r á z e k 2.6: U k á z k a N e t F l o w v9 f o r m á t u Options Template FlowSet . 

• Options D a t a Record - F o r m á t je m o ž n é v idě t na o b r á z k u 2.7. K a ž d ý Options 
D a t a Record m á svojí š ab lonu Options Template FlowSet, k t e r á popisuje vý­
znam jeho hodnot. P ř í s l u š n á š a b l o n a se p o z n á na zák ladě s t e jného ID (Template ID). 
M ů ž e obsahovat několik scope hodnot (Record N - Scope M Value), určuj íc ích kontext 
pro dalš í p ř i j a t é z á z n a m y (Record N - Option Field K Value). 

0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

FlowSet ID = Template ID Length 
Record 1 - Scope 1 Value Record 1 - Option Field 1 Val 

Record 1 - Option Field 2 Val 
Record 2 - Scope 1 Value Record 2 - Option Field 1 Val 

Record 2 - Option Field 2 Val 

O b r á z e k 2.7: U k á z k a N e t F l o w v9 f o r m á t u Options D a t a Record. 

Existuje tabulka[6] [14] popisuj íc í všechny m o ž n é použ i t e lné typy (Field Type) zmíněné 
výše . Tato tabulka se do budoucna m ů ž e zvětšovat , což umožňu je onu snadnou rozš i ř i te lnos t . 
P ř i d á n í nového typu pak z n a m e n á pouze ak tua l i zován í tabulek na e x p o r t é r u a kolektoru 
a p ř í p a d n á reoptimalizace u k l á d a n ý c h s t ruktur na kolektoru. 

F lex ib i l i t a t ě la paketu je pak za j i š t ěna t í m , že f o r m á t y z m í n ě n é výše lze l ibovolně sk l áda t 
za sebe do jednoho paketu. A b y bylo m o ž n é tyto fo rmá ty od sebe rozeznat jsou p ř e d e p s a n é 
rozsahy ID (FlowSet ID), d íky k t e r ý m je s n a d n é zjistit , j a k ý fo rmát nás leduje . K a ž d ý 
z t ě ch to f o r m á t ů t a k é obsahuje pole s hodnotou jeho dé lky (Length), t a k ž e je j a sné , kde 
tento fo rmát končí a dalš í m ů ž e zač ína t . 

Ne tF low verze 9 by l p o u ž i t jako zák lad př i t v o r b ě nového I E T F protokolu s n á z v e m 
I P F I X f l ] . 

2.1.4 K o l e k t o r 

Zařízení u r č e n é pro efekt ivní p ř i j ímán í a u k l á d á n í z á z n a m ů o toc ích . Jeden kolektor m ů ž e 
p ř i j íma t z á z n a m y z jednoho či více e x p o r t é r ů . Jako implementace kolektoru existuje několik 
technologi í . T y t o technologie obecně zařizují u r č i t é d o t a z o v á n í nad Ne tF low daty a nás l edné 
zobrazován í výs ledků . V t é t o p rác i je jako technologie kolektoru použ i t n á s t r o j nfdump. 
Použ i t í tohoto n á s t r o j e je p o p s á n o níže v kapitole 3.1. 
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Kapitola 3 

Získávání NetFlow dat 

V t é t o sekci jsou p o p s á n y technologie p o u ž i t é k e fek t ivn ímu sh romažďován í a n a č í t á n í 
Ne tF low dat. 

3.1 Nfdump 

Nfdump[13] je sada n á s t r o j ů u r č e n á pro sh romažďován í , u k l á d á n í a zp racován í Ne tF low dat. 
Je d i s t r i buován pod B S D licencí. Podporuje protokol IPv4 i IPv6 , N e t F l o w verze 1,5/7,9 
a I P F I X . Zák l adn í sada se s k l á d á k o n k r é t n ě z t ě ch to nás t ro jů : 

• nfcapd - Daemon pro s h r o m á ž d ě n í a u k l á d á n í N e t F l o w dat p ř i j a tých od e x p o r t é r ů . 

• nfdump - N á s t r o j pro zp racován í již u ložených Ne tF low dat s podporou fil trování 
a agregace. 

• nfanon - N á s t r o j pro anonymizován í IP adres u ložených Ne tF low dat. 

• nfexpire - O b s t a r á v á expiraci Ne tF low dat. 

• nfreplay - Umožňu je j iž u ložená N e t F l o w data poslat da l š ímu zař ízení . 

Snaha t é t o sady je u m o ž n i t a n a l ý z u N e t F l o w dat z minulost i a pozorován í ně jakého 
vzoru chování provozu. P ř i j a t á N e t F l o w data se uk láda j í na disk do s o u b o r ů podle času při­
j e t í t ě c h t o dat. Jeden soubor bývá typicky u r č e n pro časové rozmezí p ě t i minut . Časové roz­
mezí souboru je z ře jmé p ř í m o z jeho názvu , k t e r ý je ve fo rmá tu : nfcapd. YYYYMMddhhmm. 
D a t a jsou v souborech u loženy v b i n á r n í m f o r m á t u o p t i m a l i z o v a n é m k vyh ledáván í . 

Jak daleko do minulost i jsou data uchovávána záleží na velikosti vo lného m í s t a na 
disku. P ro účely efekt ivnějšího využ i t í m í s t a na disku umožňu je nfdump kompresi ulo­
žených N e t F l o w dat. Komprese m ů ž e bý t provedena t ř e m i r ů z n ý m i algori tmy LZ01X-1, 
LZJf. anebo bzip2. K e kompresi dat p ř í m o př i jejich př i je t í se doporuču j í rychlé algori tmy 
LZ01X-1 a LZ4- Algor i tmus bzip2 je pomale j š í a značně výkonově náročně jš í , ale je nejvíce 
efektivní , d o p o r u č u j e se tedy př i archivaci Ne tF low dat. 

3.2 Libnf 

P ř i t v o r b ě ap l ikac í pracuj íc ích s Ne tF low daty za použ i t í kolektoru nfdump, je p r v n í m kro­
kem n a s t a v e n í nfcapd daemona pro sh romažďován í t ě ch to N e t F l o w dat. Vzniká ale o t ázka , 
jak k t ě m t o d a t ů m p ř i s t u p o v a t . 
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P r v n í m z p ů s o b e m je do t azován í nad daty p o m o c í n á s t r o j e nfdump. T ě m i t o dotazy do­
staneme t e x t o v ý ře tězec , k t e r ý je p o t ř e b a parsovat pro zisk už i t ečných dat. Tento p ř í s t u p 
je příl iš pomalý . 

D r u h ý m z p ů s o b e m je p ř i s t u p o v á n í p ř í m o k s o u b o r ů m v y t v o ř e n ý m nfcapd daemonem. 
Tento p ř í s t u p je mnohem efektivnější . P r o b l é m ovšem m ů ž e nastat př i aktual izaci sady 
n á s t r o j ů nfdump, m ů ž e se to t iž s t á t , že nová verze z m ě n í fo rmát u k l á d á n í dat. V tomto 
p ř í p a d ě je pak n u t n é apl ikaci , k t e r á p ř i s t u p o v a l a p ř í m o k s o u b o r ů m , p ř edě l a t , což m ů ž e 
bý t velice časově n á r o č n é , zvlášť pokud se t a k o v ý c h ap l ikac í provozuje více. 

Proto v n i k l n á v r h na t ř e t í z p ů s o b z ískání N e t F l o w dat a to p o m o c í knihovny Libnf[21] 
a s n í spo jeného A P I (Application Programming Interface). Apl ikace n a p s a n é s v y u ž i t í m 
tohoto A P I maj í v ý h o d u v tom, že v p ř í p a d ě aktualizace sady n á s t r o j e nfdump a z m ě n y 
f o r m á t u u ložených dat, nen í n u t n é všechny tyto aplikace p ředě láva t a s tač í upravit pouze 
čás t libnf, k t e r á p ř i s t upu je k s o u b o r ů m . Vizual izace tohoto p ř í s t u p u je na o b r á z k u 3.1. 

O b r á z e k 3.1: U k á z k a vztahu L i b n f a Nfdump. ( P ř e v z a t o z m a t e r i á l ů Libnf) 

3.2.1 V l a s t n o s t i k n i h o v n y 

K n i h o v n a l ibnf vzn ik la jako součás t projektu VG20102015022 p o d p o r o v a n é h o Minis ter­
stvem vn i t r a České republiky na Vysokém učen í t echn ickém v B r n ě , F a k u l t ě in formačních 
technologi í . 

P ř i implementaci[27] byly p o u ž i t y zdrojové soubory s a m o t n é h o nfdump. Díky tomu 
m ů ž e l ibnf použ íva t s te jné funkce jako nfdump. Toto vede ke snížení r iz ik p ř iváděn í nových 
chyb do k ó d u a j e d n o d u š í ú p r a v ě př i aktual izaci nfdump. Tento p ř í s t u p je u m o ž n ě n fak­
tem, že zdrojové soubory n á s t r o j e nfdump jsou n a p r o g r a m o v a n é s r o z u m i t e l n ý m z p ů s o b e m . 
P ř i n á š í ale t a k é u rč i t é l imitace, n ě k t e r é funkce n á s t r o j e používa j í g lobáln í p r o m ě n n é , což 
nijak neovl ivňuje funkcionalitu s a m o t n é h o nás t ro j e , jelikož př i s p u š t ě n í někol ika in s t anc í 
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docház í k jejich izolaci o p e r a č n í m s y s t é m e m . V p ř í p a d ě knihovny m ů ž o u nastat po t í že . Je 
u m o ž n ě n o p o m o c í objektu vy tvo ř i t více in s t anc í knihovny v jednom procesu a je zde očeká­
váno , že více in s t anc í nfdump bude pracovat nezávisle , což použ i t í g lobáln ích p r o m ě n n ý c h 
znemožňuje . 

Dobrou zp rávou je, že funkce nás t ro j e , k t e r é používa j í g lobáln í p r o m ě n n é jsou operace 
jako agregace a t ř í děn í dat. Zato z á k l a d n í operace jsou i m p l e m e n t o v á n y funkcemi, k te ré 
používaj í s t r i k t n ě pouze své parametry. Zák l adn í operace jako o t ev í r án í a zav í rán í d a t o v ý c h 
souborů , č t en í a zapisování z á z n a m ů . S tá le to ale vede k faktu, že knihovna podporuje 
pouze z á k l a d n í operace, jelikož implementace složitějších ope rac í jako agregace a t ř í děn í 
by znamenala z m ě n u zdro jových s o u b o r ů s a m o t n é h o nfdump, což by z n a č n ě zkomplikovalo 
p ř e c h o d y na novější verze nfdump. P o k u d chce aplikace použ íva t tyto složitější operace, 
mus í si je implementovat sama nad knihovnou. 

Arch i tek tura libnf, lze rozděl i t na t ř i čás t i . T y t o čás t i je m o ž n é v idě t na o b r á z k u 3.1. 
Zde jsou s t r u č n ě p o p s á n y role t ě c h t o část í : 

• A P I - R o z h r a n í pro apl ikaci , k t e r á pracuje s N e t F l o w daty. B y l a zde snaha o co 
nejlepší n á v r h , aby se minimal izovala p o t ř e b a aktualizace A P I , a t í m i p o t ř e b a ú p r a v 
s a m o t n é aplikace. 

• l ibnf - C - K ó d , k t e r ý p řevád í v n i t ř n í nfdump s t ruktury do vyšších j a z y k ů a u m o ž n i t 
A P I p ř í s t u p k funkcím, k t e r é jsou p o d p o r o v a n é ve zdro jových souborech nfdump. 

• nfcapd soubory - Soubory s u loženými N e t F l o w daty v o r ig iná ln ím f o r m á t u sady 
nfdump. 

3.2.2 O p t i m a l i z a c e p ř i p o u ž í v á n í k n i h o v n y 

P ř i t v o r b ě knihovny nebyl h l a v n í m cí lem m a x i m á l n í výkon . Je ale možné , za použ i t í někol ika 
zásad , značně tento výkon vylepši t pro n ě k t e r é operace. 

P r v n í op t ima l i zac í je použ i t í k o r e k t n í metody pro n a č í t á n í a u k l á d á n í z á z n a m ů . Po­
rovnán í mezi metodami je m o ž n é v idě t v tabulce 3.1. Nejrychlejš í z metod jsou metody, 
k t e r é používa j í reprezentaci z á z n a m u jako referenci na pole (*_arrayref), což je nejspíše 
z p ů s o b e n é faktem, že je knihovna n a p s a n á v jazyce C , k t e r ý je velice efekt ivní v použ íván í 
u k a z a t e l ů (pointer). Rozd í l em mezi r ep rezen tac í z á z n a m u jako reference na pole a jako pole 
je v tom, že př i použ i t í reprezentace jako pole m u s í k a ž d á funkce nav íc alokovat paměť pro 
uložení onoho pole jako lokální p r o m ě n n o u . 

fetchrow_* storerow_* 
*_arrayref 384 615 z á z n a m ů / s 689 655 z á z n a m ů / s 

*_array 297 345 z á z n a m ů / s 455 616 z á z n a m ů / s 
*_hashref 50 847 z á z n a m ů / s 166 666 z á z n a m ů / s 

Tabulka 3.1: P o r o v n á n í použ i t í r ůzných metod pro n a č í t á n í a u k l á d á n í z á z n a m ů . P ř i použ i t í 
A P I v jazyce perl . ( P ř e v z a t o z m a t e r i á l ů libnf) 

Druhou op t ima l i zac í je p ř e n á š e n í co n e j m é n ě dat mezi l ibnf a apl ikac í . Toto m ů ž e bý t 
dosaženo specif ikováním pouze u rč i tých čás t í z á z n a m ů , k t e r é se budou p ř e n á š e t . N a p ř í k l a d 
je m o ž n é specifikovat, že se budou p ř e n á š e t pouze informace o zdrojové a cílové IP adrese 
(srcip, dstip). 
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3.2.3 P o u ž i t í p r o r o z š i ř o v á n í i n f o r m a c í N e t F l o w dat 

Jak je z m í n ě n o v p ředchoz í kapitole 2.1.3, novější verze N e t F l o w p o d p o r u j í zas í lání infor­
m a c í o čísle zdro jového a cílového A S . V reá lných použ i t í ch se tyto informace zasílají velmi 
z ř ídka . M ů ž e to bý t z p ů s o b e n o u m í s t ě n í m e x p o r t é r u v mí s t ě , kde n e m á p ř í s t u p ke g lobální 
B G P tabulce. 

K n i h o v n a si př i tomto použ i t í s t á h n e g lobáln í B G P tabulku. Tato tabulka je k dispozici 
ke s t ažen í d íky společnos t i RIPE[29] , k t e r á m á celosvětově rozš í řené kolektory a pravi­
delně u k l á d á m o m e n t á l n í podoby B G P tabulky. D í k y t é t o tabulce m ů ž e knihovna p rovádě t 
vyh ledáván í na zák ladě co nejdelší shody I P adresy (longest prefix match) s o č e k á v a n ý m 
výs l edkem čísel p a t ř i č n ý c h A S . 

P o d o b n ý pr incip lze využ í t i p ř i p ř i dáván í zdro jového a cílového k ó d ů země. V tomto 
p ř í p a d ě je p o u ž i t a d a t a b á z e MaxMind[19] . 
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Kapitola 4 

DDoS útoky 

D D o S (Distributed Denial of Service) je typ ú t o k u jehož cí lem je z n e p ř í s t u p n i t a nebo 
omezit funkčnost ně jaké služby. N a rozdí l od DoS (Denial of Service) je D D o S p r o v á d ě n 
za pomoci vě tš ího p o č t u zař ízení , k t e r é mohou bý t propojeny a spravovány. 

D D o S ú t o k y jsou obecně p r o v á d ě n y v někol ika fázích[20]. Ú t o č n í k se nejprve snaž í na­
j í t co největš í poče t z ran i t e lných zař ízení , u k t e rých m ů ž e využ í t b e z p e č n o s t n í c h dě r pro 
zavedení svého kódu . Dalš í fází je s a m o t n ý ú tok , kde ú t o č n í k využi je j iž n a k a ž e n é zař ízení 
k zas í lání p a k e t ů na j e d n o t n ý cíl. 

N a rozdí l od mnoha j iných ú t o k ů , k t e r é se snaž í z ískat n e o p r á v n ě n ý p ř í s t u p do s y s t é m u 
za úče lem z ískání dat, je c í lem D D o S ú t o k ů způsob i t obě t i škodu . D D o S ú t o k y ma j í č a s to 
p o s t r a n n í mot iv ať už to jsou osobní zá lež i tos t i (osobní pomsta), snaha o z ískání n e p ř í m é h o 
zisku (poškození konkurence) a nebo pol i t ické motivy. 

4.1 Typy DDoS ú toků 

D D o S ú t o k y lze rozděl i t do někol ika zák l adn ích t y p ů [10]. J e d n o t l i v é typy se obecně liší 
v p o u ž i t é m protokolu pro ú t o k . T y t o typy lze t a k é rozděl i t do dvou skupin[30] a to ú t o k y 
p o m o c í záp lav (flooding attacks) a logické ú t o k y (logical attacks). 

Ú t o k y p o m o c í záp l avy (flooding attacks) se snaž í oběť zaplavit co ne jvě t š ím p o č t e m 
p a k e t ů a způsob i t p ře t í žen í n a p ř . k o m u n i k a č n í l inky, nebo procesoru či p a m ě t i zař ízení 
obě t i . M e z i ne jznámějš í ú t o k y t é t o skupiny pa t ř í : 

• S Y N flood - Tento ú t o k využ ívá navazován í spo jen í u protokolu T C P . U navazování 
spojení se využ ívá 3-way handshake ( S Y N , S Y N / A C K , A C K ) . Ú t o č n í k poš le velké 
m n o ž s t v í S Y N p a k e t ů s p o z m ě n ě n o u zdrojovou IP adresou na zař ízení obě t i . Zař ízení 
obě t i reaguje na k a ž d ý S Y N paket a lokací sy s t émových zd ro jů a odes lán í S Y N / A C K 
paketu. Jel ikož zař ízení obě t i n ikdy nedostane odpověď A C K , a lokované zdroje po 
čase uvoln í . C í lem ú t o č n í k a je tedy poslat d o s t a t e č n é m n o ž s t v í S Y N p a k e t ů pro pře ­
t ížení zař ízení obě t i , což vede k n á s l e d n é m u z n e p ř í s t u p n ě n í tohoto zař ízení l eg i t imn ím 
už iva te lům. 

• U D P flood - Ú t o č n í k pos í lá velké m n o ž s t v í U D P p a k e t ů s n á h o d n ý m čís lem por tu 
na zař ízení obě t i . Zař ízení obě t i p ř i př i je t í U D P paketu m u s í zkontrolovat zda n ě k t e r á 
aplikace na s louchá na z a d a n é m portu, pokud ž á d n o u apl ikaci nenajde zař ízení vyge­
neruje I C M P paket se zp rávou Destination unreachable. D o s t a t e č n é m n o ž s t v í paketu 
vede k p ře t í žen í zař ízení obě t i . 
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• I C M P flood - Ú t o č n í k pos í lá I C M P dotaz {echo request) s p o z m ě n ě n o u zdrojovou 
adresou na I P adresu obě t i . Tento paket poš le na ně jakou multicastovou adresu. Toto 
vede k tomu, že k a ž d é zař ízení , k t e r é na s louchá na t é t o mu l t i ca s tové adrese odešle 
I C M P odpověď (echo response) na IP adresu obě t i . P ř i d o s t a t e č n é m m n o ž s t v í zař ízení 
odesí la j íc ím odpověď m ů ž e vést k p ře t í žen í zař ízení obě t i . 

• R e f l e x n í ú t o k y - P ř i tomto ú t o k u využi je ú t o č n í k ně jakou leg i t imní s lužbu, k t e r á 
splňuje p o ž a d a v k y ú t o č n í k a , n a p ř í k l a d D N S . T y t o p o ž a d a v k y jsou, že s lužba odpo­
v ídá na k a ž d ý paket a odpověď t é t o s lužby je obecně něko l ikanásobně větš í než dotaz 
ú t o č n í k a . Ú t o č n í k p o t é posí lá dotazy s p o z m ě n ě n o u zdrojovou IP adresou na I P ad­
resu obě t i . Leg i t imn í s lužba p o t é posí lá odpověď na k a ž d ý dotaz na I P adresu obě t i . 
N a p ř í k l a d u s lužby D N S je m o ž n é se dostat na p o m ě r př ib l ižně 1:6, kde na k a ž d ý 
1 bajt dotazu ú t o č n í k a odešle D N S s lužba př ib l ižně 6 b a j t ů odpověd i obě t i . 

Druhou skupinou jsou logické ú toky . T y t o ú t o k y se snaž í využ í t zranitelnosti aplikace 
či softwaru na zař ízení obě t i . Cíl je s te jný jako u předeš lé skupiny a to z a b r á n i t funkčnost i 
služby. N a rozdí l od předeš lé skupiny, ú t o k y v t é t o skup ině používaj í pro dosažen í cíle 
mnohem m e n š í p o č e t p a k e t ů . M e z i ne jznámějš í ú t o k y t é t o skupiny pa t ř í : 

• P ing of death - Ú t o č n í k poš le obě t i I C M P paket s velikostí větš í jak 65535 b a j t ů , což 
je největš í m o ž n á velikost paketu def inovaná v R F C 791 [15]. P ř i j e t í t akového paketu 
m ů ž e znamenat p ře t ečen í v n i t ř n í c h č í t ačů a p á d s y s t é m u zař ízení obě t i . 

• Teardrop ú t o k - Ú t o č n í k pošle obě t i f r agmen tované pakety se š p a t n ě n a s t a v e n ý m i 
hodnoty offsetu. P ř i j e t í m ů ž e vést k p á d u s y s t é m u zař ízení obě t i . 

• L a n d ú t o k - Ú t o č n í k poš le obě t i S Y N paket se zdrojovou I P adresou a zd ro jovým 
portem obě t i . P ř i př i je t í se oběť m ů ž e snaž i t n a v á z a t T C P spojen í s á m se sebou, což 
m ů ž e vést k p á d u sy s t ému . 

4.2 Provádění DDoS ú toků 

U s k u t e č n i t ú t o k za úče lem z n e p ř í s t u p n ě n í s lužby v dnešn í d o b ě nen í ž á d n ý velký p r o b l é m . 
Dokonce i a m a t é r s k ý p r o g r a m á t o r lehce dokáže naprogramovat program, k t e r ý bude ge­
nerovat a pos í la t co největš í m n o ž s t v í p a k e t ů . P ř i využ i t í funkcí L inuxového kernelu pro 
generování nových p a k e t ů , m ů ž e m í t tento program pouze několik des í tek ř á d k ů a p ř i t o m 
m o ž n o s t generovat pakety v rychlostech g igab i tů a vyšších. 

Existuje t a k é velké m n o ž s t v í apl ikací , kde k u s k u t e č n ě n í ú t o k u s tač í p á r s t i sknu t í . Jed­
nou z t ěch to ap l ikac í je n a p ř í k l a d LOIC[9] , open source program pro stress testing a DoS 
ú toky , k t e r ý dokáže generovat j e d n o d u c h é ú t o k y za použ i t í p ro toko lů T C P , U D P anebo 
H T T P . D a l š í m p ř í k l a d e m je aplikace Yersinia[31]. Tato aplikace umožňu je DoS ú t o k y za­
m ě ř e n é na lokální síť, k o n k r é t n ě na protokoly jako D H C P , S T P , C D P a další . 

P ro D D o S ú t o k y je t a k é m o ž n é využ í t jednu z n e s p o č e t n ě webových s t ránek[17] , k t e ré 
nabíz í realizace ú t o k ů ke koupi . T y t o s t r á n k y s a m o z ř e j m ě tv rd í , že nejsou u r č e n é k pro­
váděn í ú t o k ů za úče lem z p ů s o b e n í škody, ale že slouží pouze k t e s tován í obranyschopnosti 
s y s t é m u kupuj íc ího . P ř i koupi , ale n ikdy nedocház í ke kontrole zda je D D o S ú t o k apl ikován 
na s y s t é m kupuj íc ího či s y s t é m někoho j i ného . S a m o t n ý ú t o k ani nen í nijak drahý, ceny se 
mohou pohybovat v n ízkých des í tkách do l a rů za hodinu. 
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4.3 Detekce DDoS ú toků 

O b e c n ě je př i detekci D D o S ú t o k ů snaha o použ i t í t akového řešení , k t e r é je co nejpřesnějš í 
a nejrychlejší . Nejpřesnějš í řešení je t akové řešení , k t e r é ú s p ě š n ě detekuje a mitiguje co 
největš í procento ú t o k ů a zá roveň zablokuje co n e j m é n ě l eg i t imního provozu. Nejrychlejší 
řešení je pak řešení , k t e r é co nejrychleji detekuje a mitiguje ú tok . 

Řešen í pro detekci D D o S ú t o k ů je m o ž n é rozděl i t na dvě skupiny podle různých p ř í s t u p ů . 
T y t o p ř í s t u p y jsou: 

• Out-of-band - Zař ízení prováděj íc í detekci je u m í s t ě n o mimo cestu provozu. Detekce 
je rea l izovaná a n a l ý z o u dat z í skaných ze z á z n a m ů o toc ích . P ro z ískání t ě ch to z á z n a m ů 
se zde využ ívá technologie generuj ící z á z n a m y o toc ích , jako n a p ř í k l a d Ne tF low. P ř í ­
kladem aplikace využívaj ící tento p ř í s t u p je F a s t N e t M o n (viz. 4.3.1). 

• In-line - Zař ízení , k t e r é p rovád í detekci je u m í s t ě n o p ř í m o v ces tě provozu. Toto 
zař ízení pak m ů ž e bý t k provozu čis tě t r a n s p a r e n t n í anebo m ů ž e p rovádě t routing. 
Detekce se p rovád í a n a l ý z o u s a m o t n é h o provozu. P ř í k l a d e m aplikace využívaj ící tento 
p ř í s t u p je nScrub (viz. 4.3.2). 

4.3.1 F a s t N e t M o n 

FastNetMon[12] je software pro obranu prot i D D o S ú t o k ů m . T y t o ú t o k y detekuje a n a l ý z o u 
informací z í skaných ze z á z n a m ů t o k ů . Podporuje toky ve fo rmá tech sFlow, Ne tF low, I P F I X 
a dalš í . Lze škálovat až k rychlostem v ř á d e c h T e r a b i t ů / s . K vizual izaci dat využ ívá apl ikaci 
Grafana. Umožňu je použ i t í B G P Flowspec. Konfigurovat lze p o m o c í p ř íkazového ř á d k u či 
A P I , podporuje t a k é p ř i d á n í sk r i p tů , k t e r é se vykona j í př i detekci ú t o k u . 

U k á z k a o z n á m e n í de t ekovaného ú t o k u je m o ž n á v idě t na o b r á z k u 4.1. M i m o j iné je na 
o b r á z k u v idě t identifikace typu ú t o k u jeho rozsahu a z p ů s o b mitigace. 

Incoming traffic 
80 M bps 

— total 

1.0 bps 

0.5 bps 

0 bps 

-0.5 bps 

-1.0 bps 

2018-02-07 00:30:72 

00:24 

— totaLtraffic.mean 

— 3 ~ 
00:26 

Blocked host 10.133.62.11 with BGP 
blackhole 
Attack type: udp_flood 
Total incoming pps: 85777 
totaljncamingjraffic: 48.7 Mbps 

blackhole attack 

00:28 00:30 00:32 00:34 00:36 

O b r á z e k 4.1: U k á z k a o z n á m e n í ú t o k u . ( P ř e v z a t o z m a t e r i á l ů F l o w N e t M o n ) 
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4.3.2 n S c r u b 

nScrub[25] je software pro obranu prot i D D o S ú t o k ů m pracuj íc í na báz i P F R I N G Z C 
(Zero Copy) . Je schopen operovat př i rychlostech 10 G i g a b i t ů / s za použ i t í nízko výkonového 
hardwaru. Podporuje m o d u l á r n í architekturu, d íky k t e r é umožňu je operovat př i rychlostech 
v ř á d e c h T e r a b i t ů / s . Konfigurovat lze za p o m o c í R E S T A P I anebo př íkazového ř á d k u . N a 
o b r á z k u 4.2 je m o ž n é v idě t znázo rněn í architektury tohoto softwaru. 

Static Anomaly 
Filters Detection Limiting 

Dynamic Active 
Filters Verification 

O b r á z e k 4.2: Z n á z o r n ě n í architektury nScrub. ( P ř e v z a t o z m a t e r i á l ů nScrub) 

M e z i h lavn í p o d p o r o v a n é funkce p a t ř í verifikace a k t i v n í relace p ro to k o lů jako T C P 
a D N S , tvorba blackl is tů , filtrace na báz i v z o r ů z ap l ikačn ího protokolu, omezován í rych­
losti p ř e n á š e n ý c h dat na zák l adě informací z paketu a dalš í . nScrub je n a v r ž e n pro m o ž n o u 
rozš i ř i te lnos t , což umožňu je u ž i v a t e l ů m p ř i d á n í nových funkcí detekce a mitigace specific­
kých p ro toko lů . Podporuje rozdělení př íchozího provozu do více skupin na zák ladě cílové 
IP adresy. K a ž d á skupina m á n a s t a v e n ý profil určuj ící j aké funkce se s ní použi j í . Lze tedy 
pro n ě k t e r é skupiny provozu nastavit př ísnějš í detekci ú t o k ů . 

nScrub m ů ž e pracovat ve dvou možných m ó d e c h . T y t o m ó d y jsou: 

• Transparent Bridge M o d e - Výchozí m ó d , k t e r ý je t r a n s p a r e n t n í vůči provozu 
v sí t i , pouze filtruje z j iš těné ú toky . 

• Rout ing M o d e - Tento m ó d vyžadu je svou v l a s tn í rou tovac í tabulku. Umožňu je po­
uži t í s protokolem B G P pro o d k l á n ě n í provozu. 

4.4 Mitigace DDoS ú toků 

Mitigace obvykle nás leduje po detekci ú t o k u . Mi t igace ú t o k u je akce, k t e r á se snaž í p lně 
zastavit, p ř í p a d n ě zmí rn i t , dopad p rávě p rob íha j í c ího D D o S ú t o k u . Je zde snaha o co nej-
efektivnější zas t aven í ú t o k u s co n e j m e n š í m dopadem na leg i t imní provoz. 

J e d n í m m o ž n ý m z p ů s o b mitigace je p ř í m é blokování IP adres h o s t ů , nebo blokování 
celých prefixů. Toto blokování lze u s k u t e č n i t n a p ř í k l a d p o u ž i t í m A C L (Access Control 
List) anebo p o u ž í v á n í m urč i tých funkcionalit směrovac ího protokolu B G P (Border Gateway 
Protocot). 
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4.4.1 A C L - Access C o n t r o l L i s t 

Access control listy jsou použ ívány jako f i l t rační mechanismus na ak t ivn í ch síťových prvcích. 
Umožňu j í filtraci p o m o c í informací ze síťové a t r a n s p o r t n í vrstvy. 

Dalš í popis bude p r i m á r n ě podle terminologie společnos t i Cisco[7]. Maj í podobu pra­
videl , kde k a ž d é pravidlo obsahuje akci (permit/ deny), popis zdroje provozu a p ř í p a d n ě 
popis cíle provozu. Access control l isty jsou očís lované u n i k á t n í m iden t i f iká torem. K a ž d ý 
tento list obsahuje impl ic i tn í pravidlo zahazuj íc í veškerý provoz. T y t o pravidla se apl ikují 
na u rč i tý směr v y b r a n é h o síťového r o z h r a n í a způsobí , že se veškerý provoz zkontroluje vůči 
t ě m t o p r a v i d l ů m a je b u ď t o zahozen, nebo pos l án dá l . 

Access control l isty je m o ž n é rozděl i t na dvě skupiny, s t a n d a r d n í a rozš í řené . T y t o 
skupiny se liší rozsahem svých m o ž n o s t í u pop isován í pravidel . 

S t a n d a r d n í access control listy 

Je m o ž n é je poznat tak, že jejich ident i f ikační číslo je v rozmezích 1 až 99 a 1300 až 1999. 
S t a n d a r d n í pravidla jsou l imi tovaná na filtraci pouze p o m o c í zdrojové I P adresy. Z a d á v a n á 
pravidla ma j í tento tvar: 

access-list 10 [deny / permit] <ip-adresa> <wildcard-maska> 

K d e <wildcard-maska> je maska s í tě v inver tované formě. K o n k r é t n í p ř ík l ad pravidla , 
kde je povolena komunikace pouze ze s í tě 192.168.0.0/24, by vypada l nás ledovně : 

access-list 10 permit 192.168.0.0 0.0.0.255 

V p ř í p a d ě tvorby pravidla pro jednu k o n k r é t n í I P adresu už iva te le je m o ž n é použ í t 
klíčové slovo host, k t e r é umožňu je v y n e c h á n í pol íčka <wildcard-maska> 

R o z š í ř e n é access control listy 

Jejich ident i f ikační číslo je v rozmezích 100 až 199 a 2000 až 2699. Opro t i s t a n d a r d n í m 
access control l i s t ů m ma j í rozš í řené možnos t i pro filtraci p a k e t ů . Fi l t rovat pakety dokáž í 
navíc p o m o c í cílové adresy a informací o p o u ž i t é m t r a n s p o r t n í m protokolu. P r av id l a se 
zadávaj í ve tvaru: 

access-list 100 [deny / permit] <protokol> <zroj> <cil> 

Políčko <protokol> slouží k v y b r á n í k o n k r é t n í h o t r a n s p o r t n í h o protokolu. V p ř í p a d ě , 
že je z a p o t ř e b í , aby pravidlo zahrnovalo všechny t r a n s p o r t n í protokoly, použi je se klíčové 
slovo IP . Po l íčka <zdroj> a <cil> obsahuj í informace o adrese a p ř í p a d n ě i por tu zdro je /c í l e 
komunikace. T y t o informace ma j í tvar: 

<ip-adresa> <wildcard-maska> {<operator> <port>} 

Konvence zadáván í I P adresy a masky je s t e jná jako u s t a n d a r d n í c h access control l i s tů 
a to i m o ž n o s t použ i t í kl íčového slova host. Č á s t ve složených závorkách je n e p o v i n n á 
a obsahuje klíčové slovo o p e r á t o r u a použ ívané číslo por tu t r a n s p o r t n í h o protokolu. Klíčové 
slovo o p e r á t o r u <operator> je j e d n í m z t ě c h t o možných : eq značící rovnost, neq značící 
nerovnost, gt značící je vetš í než a l t značící je m e n š í než . Je t a k é m o ž n é použ i t klíčové 
slovo range a zadat rozsah p o r t ů . 
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K o n k r é t n í p ř ík l ad pravidla , k t e r é povolí pouze komunikace, kde je použ i t protokol T C P 
a je směřován na cílovou adresu 192.168.0.1 a port 179 je m o ž n é v idě t zde: 

access-list 100 permit TCP any host 192.168.0.1 eq 179 

4.4.2 B G P - B o r d e r G a t e w a y P r o t o c o l 

B G P je směrovací protokol použ ívaný v p á t e ř i internetu. B G P propojuje a u t o n o m n í s y s t é m y 
internetu a distribuuje mezi n i m i směrovac í informace. 

Jedna funkcionalit B G P je použ i t í tzv. komunit . T y t o komunity slouží k označen í směro­
vací informace pos í l ané s o u s e d n í m u a u t o n o m n í m u s y s t é m u . K o m u n i t y jsou pouze specifické 
číslo p ř i d a n é ke směrovac í informaci sloužící př í jemci k lepší identifikaci t é t o informace, pří­
p a d n ě m ů ž e komuni ta n a p o v í d a t jakou akci m á př í jemce s touto směrovac í informací pod­
niknout. Existuje pouze p á r well-known komunit , tedy komunit , k t e r é mus í k a ž d ý ú č a s t n í k 
B G P procesu r o z p o z n á v a t . Použ ívaných komunit je, ale značně více. Obvykle si velká en­
t i t a urč í svoje komunity a informuje o nich své sousedy. Jako n a p ř í k l a d Peering.cz a jejich 
použ ívané komunity[26]. 

R T B H - Remote Triggered Black Hole 

Jedna z well-known komunit je komuni ta 666, blackhole[16]. Tato komuni ta m ů ž e sloužit 
jako mitigace D D o S ú t o k u . Tomuto použ i t í se ř íká R T B H (Remote Triggered Black Hole). 
Použ ívá se tak, že oběť D D o S ú t o k u poš le s v ý m B G P s o u s e d ů m síť, k t e r á je n a p a d á n a 
a p ř i d á k t é t o informaci blackhole komunity. P r o sousedy obě t i je p ř i j a t á směrovací infor­
mace s blackhole komuni tou zp ráva o tom, že maj í veškerý provoz, míř íc í do s í tě z ískané 
z t é t o směrovací informace, zahodit . T í m t o je D D o S ú t o k ú s p ě š n ě mi t igován , ale současně 
je z a h a z o v á n a i veškerá leg i t imní komunikace. Toto vede k tomu, že n a p a d a n á síť je nedo­
s t u p n á ze s m ě r u od a u t o n o m n í c h sys t émů , k t e r é obdrže ly blackhole komunitu . 

O b r á z e k 4.3: Z n á z o r n ě n í využ i t í mechanismu R T B H . 

Flowspec 

B G P Flowspec[18] je rozší ření B G P , k t e r é p ř i dává nový typ B G P zp ráv . T y t o z p r á v y slouží 
k zas í lání směrovacích informací spo lečně s akcemi popisuj íc í co se m á s t á t s provozem 
cí leným na s í tě z t ě ch to informací . 
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N a rozdí l od R T B H , k t e r é p ř i odes lán í komunity způsob í zahazován í všeho , vy tvá ř í 
Flowspec pravidla p o d o b n á access control l i s tům, k t e r é umožňu j í přesnějš í filtraci provozu. 
Flowspec podporuje filtrování na zák l adě cílové a zdrojové adresy, p a r a m e t r ů t r a n s p o r t n í h o 
protokolu a v l a s tnos t í p a k e t ů , jako dé lka paketu. P ř i využ i t í t ě ch to v la s tnos t í , lze tedy zaslat 
s ous e dn ímu a u t o n o m n í m u s y s t é m u informaci o specifickém toku popisuj íc í provoz D D o S 
ú t o k u a ú s p ě š n ě tento ú t o k mitigovat. Mit igace v tomto p ř í p a d ě spoč ívá pouze v zahazován í 
provozu spada j í c ího do p o p s a n é h o toku, bez ovl ivnění o s t a t n í h o provozu. Flowspec t aké 
umožňu je více akcí než jen zahodi t /poslat . M e z i tyto akce p a t ř í l imi tován í rychlosti provozu, 
p ře směrován í anebo označen í paketu D S C P hodnotou, kterou je m o ž n é zohlednit u QoS. 

4.5 Dnešní trendy DDoS ú toků 

N a z a č á t k u roku 2020 by l zj iš těn doposud největš í ú t o k prot i spo lečnos t i Amazon[2]. Tento 
ú t o k by l směřován na platformu A W S a dosahoval síly 2 ,3Tbps . Využíval protokol U D P 
k p roveden í C L D A P reflexního[3] ú t o k u . Tento ú t o k b y l o 4 4 % větš í než p ředeš lý největš í 
ú t o k na A W S . Ú t o k y na A W S p o d o b n é síly za použ i t í s t e jného p roveden í t rvaly t ř i dny 
v kuse. 

Stat is t iky společnos t i A k a m a i za rok 2022 upozorňu j í na zvyšování z a s t o u p e n í ú t o k ů na 
více cílů [4]. O b v y k l é D D o S ú t o k y se zaměřu j í najeden c í l / j ednu I P adresu, n a p ř í k l a d adresu 
webové s t r ánky . Ú t o k y na více cílů nepr ior i t izu j í jeden cíl, ale několik za úče lem zvýšení 
ob t í žnos t i mitigace pro b e z p e č n o s t n í týmy. Toto zvyšování je m o ž n é v idě t na o b r á z k u 4.4. 
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Attack date 

O b r á z e k 4.4: U k á z k a p r o c e n t u á l n í h o z a s t o u p e n í více cí lových D D o S ú t o k ů v pos ledn ích 
letech. ( P ř e v z a t o z m a t e r i á l ů Akama i ) 

T y t o stat is t iky společnos t i A k a m a i t a k é popisuj í ne jpoužívanějš í ú t o k y na nejvíce ú t o ­
čených portech. U por tu 80 ( H T T P ) se z n a č n o u p ř e v a h o u ví tězí ú t o k S Y N flood, k t e r ý 
m á 51,3% z a s t o u p e n í všech ú t o k ů na tento port . Por t 53 (DNS) m á několik vysoce po­
už ívaných ú t o k ů , o p r v n í p ř í čku se dělí ú t o k y D N S flood, N T P flood a D N S reflection, 
kde tyto ú t o k y dohromady maj í z a s t o u p e n í 7 5 % ze všech ú t o k ů na port D N S . P ro port 
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443 ( H T T P S ) existuje velké m n o ž s t v í použ ívaných ú t o k ů , mezi ne jpoužívanějš í p a t ř í S Y N 
flood, N T P reflection, U D P flood a T C P anomaly, kde se všechny tyto j edno t l ivé ú t o k y 
pohybu j í kolem 15 % z a s t o u p e n í . U všech p o r t ů s číslem 1000 a výše jsou ne jdominan tně j š í 
ú t o k y U D P flood a N T P reflection. 

V roce 2020 zaznamenala společnos t A k a m a i největš í ú t o k v r á m c i p o č t u pos laných 
p a k e t ů f l l ] . Tento ú t o k o síle 809Mpps (mil ión p a k e t ů za sekundu) b y l směřován na velkou 
evropskou banku. B y l použ i t protokol U D P s c í lovým portem 80 ( H T T P ) , kde k a ž d ý paket 
p řenáše l data o velikosti p o u h é h o jednoho bajtu. 

Dalš í velkou spo lečnos t í vedouc í si s tat is t iky je Cloudflare[33]. T y t o stat ist iky dávaj í 
dohromady všechny ú t o k y síťové vrs tvy a vyznačuj í jejich z a s t o u p e n í . Z a s t o u p e n í ú t o k ů 
síťové vrs tvy za p r v n í č t v r t l e t í roku 2023 je m o ž n é v idě t na o b r á z k u 4.5. 

Network-Layer DDoS Attacks - Distribution by top attack vectors 

Attack vector 

Top DDoS attack vectors 

O b r á z e k 4.5: Ú t o k y s ne jvě t š ím z a s t o u p e n í m . ( P ř e v z a t o z m a t e r i á l ů Cloudflare) 

Opro t i p ř e d e š l ý m č t v r t l e t í m jsou toto č tv r t l e t í na p r v n í m m í s t ě ú t o k y D N S . Skoro 
t ř e t i n a všech ú t o k ů byla na báz i D N S jako ú t o k y D N S flood a reflexní D N S ú toky . Obvykle 
nejčastějš í ú t o k S Y N flood se posunul na d r u h é mí s to , t ě sně nás ledovaný U D P ú toky . 

P ř i z k o u m á n í ú t o k ů s ne jvě t š ím č t v r t l e t n í m n á r ů s t e m , je m o ž n é v idě t d ů v o d , p r o č se 
D N S ú t o k y posunuly na p r v n í m í s t o u předeš lého o b r á z k u . Ú t o k y s ne jvě t š ím n á r ů s t e m je 
m o ž n é v idě t na o b r á z k u 4.6. Je zde v idě t 958% zvýšení u reflexních ú t o k ů D N S využíva­
jící fakt, že p o ž a d a v e k ú t o č n í k a je menš í než odpověď D N S serveru, síla ú t o č n í k a je tedy 
zesí lena podle p o m ě r u velikosti t ě c h t o odpověd í . Nejvíce vzrůs ta j íc í ú t o k je na báz i SPSS 
(Statistical Product and Service Solutions). S P S S je soubor p r o g r a m ů pro f iremní použ i t í 
vyví jený spo lečnos t í I B M . Ú t o č n í k m ů ž e využ í t server spravuj íc í licence t ěch to p r o g r a m ů 
pro u s k u t e č n ě n í reflexního ú t o k u . Ú t o č n í k pošle v y t v o ř e n é p o ž a d a v k y na l icenční server, 
k t e r ý vygeneruje odpověď oprot i p o ž a d a v k u mnohem větš í a poš le j í na adresu obě t i . Dalš í 
ú tok , k t e r ý zaznamenal značný č t v r t l e t n í n á r ů s t je ú t o k s p o u ž i t í m protokolu G R E (Generic 
Routing Encapsulation). G R E je protokol pro v y t v á ř e n í t u n e l ů v sí t i . Ú t o č n í k vy tvo ř í něko-
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l ik G R E t u n e l ů ke k o m p r o m i t o v a n é obě t i , p řes k t e r é pos í lá data do sí tě obě t i . Tento ú t o k 
je ob t í žný detekovat, p r o t o ž e pro síť, p řes kterou je tunel v y t v o ř e n , v y p a d á jako leg i t imní 
provoz. 

Network-Layer DDoS Attacks - Distribution by top emerging threats 

Attack vector 

Top DDoS emerging threats 

O b r á z e k 4.6: Ú t o k y s ne jvě t š ím č t v r t l e t n í m v z r ů s t e m . ( P ř e v z a t o z m a t e r i á l ů Cloudfiare) 

V d r u h é polovině roku 2021 se pro Cloudfiare staly normou ú t o k y přesahuj íc í sílu p řes 
1 Tbps , kde nejsilnější z nich mě l sílu p řes 2Tbps[32], č ímž se stal nejsi lnějším ú t o k e m 
v histori i Cloudfiare. Tento ú t o k by l mul t i -vek torový , tedy kombinoval více D D o S technik. 
K o n k r é t n ě využíva l kombinaci U D P flood a reflexního ú t o k u p o m o c í D N S . Tento ú t o k t rval 
jednu minutu . 
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Kapitola 5 

Návrh 

Cílem t é t o p r á c e je vy tvo ř i t program pro automatickou detekci síťových ú t o k ů a n á s l e d n é h o 
nalezení jejich vzoru. Tento program m u s í analyzovat nfcapd soubory, zjistit m o m e n t á l n í 
t rend komunikace v sít i a bý t schopen detekovat p r u d k é zvýšení m n o ž s t v í p ř e n á š e n ý c h dat. 
Po detekci m u s í na zák l adě dat z blízké minulost i naj í t v in íky tohoto p r u d k é h o zvýšení 
a tyto v in íky o b s á h n o u t ve filtračním pravidlu . 

5.1 Popis navrhovaného řešení 

Vizua l i zac i n a v r h o v a n é h o řešení je m o ž n é v idě t na o b r á z k u 5.1. Je zde b a r e v n ě rozdě leno 
na více čás t í . T y t o čás t i jsou: 

• Š e d á č á s t znázorňu je použ i t í Nfdump sady nás t ro jů , k o n k r é t n ě n á s t r o j nfcapd, k t e r ý 
bude použ i t jako N e t F l o w kolektor. Bude př íchozí N e t F l o w z á z n a m y u k l á d a t do sou­
boru nfcapd. current a po u p l y n u t í u r č i t é doby, je rozděl í do p ř í s lušných p ě t i m i n u t o ­
vých soubo rů . 

• M o d r á č á s t ukazuje u p l a t n ě n í l ibnf knihovny. K n i h o v n a bude napojena na soubor 
nfcapd. current, k t e r ý bude neus t á l e , opakovaně číst a propagovat n a v r h o v a n é m u ná­
stroji veškeré informace o j edno t l i vých z á z n a m e c h . 

• Z e l e n á č á s t vyobrazuje s a m o t n é j á d r o n a v r h o v a n é h o nás t ro j e . Tento n á s t r o j bude od 
knihovny l ibnf d o s t á v a t informace o z á z n a m e c h , k t e r é použi je pro v ý p o č e t baseline, ne­
bol i p r ů m ě r n é m n o ž s t v í a k t u á l n í h o provozu v sít i . Hodno tu baseline bude periodicky 
u k l á d a t do re lační d a t a b á z e , k t r v a l é m u uložení , aby a d m i n i s t r á t o r o v i umožňova l lepší 
monitoring s í tě . Detekci bude p rovádě t na zák l adě p o r o v n á v á n í m o m e n t á l n í a předeš lé 
hodnoty baseline, když dojde k vě t š ímu zvýšení , než hranice u r č e n á a d m i n i s t r á t o r e m , 
je de tekován ú tok . P ř i p ř e b í r á n í dat od knihovny l ibnf si bude n á s t r o j tyto data j eš tě 
u k l á d a t a to po u r č i t ou dobu. 

• Č e r v e n á č á s t obsahuje čás t n á s t r o j e pro na lezen í v in íků a v ý p o č e t filtračního pra­
v id la . Pracovat bude nad sadou d o č a s n ě u ložených informací o z á z n a m e c h zmíněné 
výše . P o detekci se bude v t é t o s adě snaž i t na j í t vzor ú t o k u . 
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e 
Relační databáze 

Dočasné ukládání 
NetFlow záznamů 

V Výpočet baseline V 
Navrhovaný 

nástroj 

Překročení thresholdu, 
výpočet filtračního pravidla 

Filtrační pravidlo 

Filtrování nepotřebných 
NetFlow dat 

Libnf 

NetFlow 

nfcapd soubory 

O b r á z e k 5.1: N a v r h o v a n é řešení 

5.2 Možnost i admin i s t rá to ra 

A d m i n i s t r á t o r bude schopen ovl ivňovat funkčnost programu p o m o c í na s t av i t e l ných para­
m e t r ů . M e z i p l ánované parametry p a t ř í : frekvence u k l á d á n í baseline do re lační d a t a b á z e , 
m í r a zvýšení baseline k detekci, časové okno pro d o č a s n é u k l á d á n í z á z n a m ů a časové okno, 
ze k t e r é h o se p o č í t á baseline. 

A d m i n i s t r á t o r bude t a k é moci vložit filtry, k t e r é se použi j í pro vyfi l t rování z á z n a m ů z nf­
capd s o u b o r ů . T í m t o bude schopen u m o ž n i t nás t ro j i analyzovat pouze u r č i t o u p o d m n o ž i n u 
z á z n a m ů . T ě c h t o filtrů bude m o ž n o použ í t i více. K a ž d ý t a k o v ý filtr bude fungovat oddě leně 
od os t a tn í ch , bude m í t v l a s tn í baseline, t abulku v re lační d a t a b á z i , d o č a s n ě u ložená data 
a bude nezávis le p rovádě t detekce. Parametry z m í n ě n é výše bude mí t k a ž d ý t a k o v ý filtr 
v las tn í . 
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Kapitola 6 

Implementace 

Program by l i m p l e m e n t o v á n na školn ím serveru s p ř í s t u p e m k nfcapd N e t F l o w kolektoru 
s daty z p á t e ř n í s í tě V U T . Jako d a t a b á z o v ý server pro re lační d a t a b á z i by l použ i t server 
PostgreSQL[28]. Zdrojové soubory jsou n a p r o g r a m o v á n y v jazyce C s p o u ž i t í m v ícevlákno-
vého zpracován í a m o ž n o s t í s p u š t ě n í programu jako daemon. M i m o s t a n d a r d n í knihovny 
byly použ i t y knihovny: 

• l ibnf - P r o p rác i se z á z n a m y a pro p ř í s t u p k souboru nfcapd. current. 

• l ibpq - P r o n a p o j e n í na Pos tg reSQL d a t a b á z o v ý server. 

• pthread - P r o v ícevláknové zpracování . 

6.1 Získávání a propagace záznamů 

P ř i s p u š t ě n í programu, dojde k n a č t e n í p a r a m e t r ů z konf iguračního souboru 6.5. M e z i tyto 
parametry mimo j iné p a t ř í s lovní popis j edno t l i vých input-filtrů. T y t o input-filtry slouží 
a d m i n i s t r á t o r o v i k z a m ě ř e n í programu na u rč i tý síťový provoz. Jakmile jsou z í skané para­
metry a je j a s n ý p e v n ě d a n ý p o č e t input-filtrů, rozděl í se program na více v láken . K a ž d é m u 
n a s t a v e n é m u input-filtru se vy tvo ř í jedno v l á k n o spec iá lně pro ně j . V lákno , k t e r é p rovád í 
v y t v á ř e n í o s t a t n í c h je označeno jako h lavn í v l ákno . P o k u d je nastavena tvorba logů, vy tvoř í 
se proto j e š t ě jedno v l á k n o navíc . 

Účel h l avn ího v l á k n a je z ískat nově př íchozí z á z n a m y a rozdis t r ibuovať je p ř í s l u šným 
input-filtrům. Využívá knihovnu l ibnf pro n a p o j e n í na soubor nfcapd. current a per iodické 
č ten í z ně j . P ř i p ř e č t e n í k a ž d é h o nového z á z n a m u se aktualizuje l ibnf s t ruktura lnf_rec_t, 
k t e r á obsahuje veškeré informace o z á z n a m u . Jel ikož tato s t ruktura obsahuje spoustu, pro 
tento program, n e p o t ř e b n ý c h informací , p ř e č t o u se z ní jenom p o t ř e b n é informace, k te ré 
se vloží do j iné , nové struktury. Tato nová s t ruktura Ndd_rec_t 6.1 vy tvá ř í o b o u s t r a n n ě 
vázaný seznam, kde k a ž d ý prvek obsahuje informace o p rávě jednom z á z n a m u . Z lnf_rec_t 
do Ndd_rec_t se p ře souvá celá s t ruktura lnf_brecl_t 6.1 n a r á z . S t ruktura lnf_brecl_t 
obsahuje informace o času p r v n í a pos ledn í komunikace (first, last), zdrojové a cílové IP 
adresy (srcaddr, dstaddr), číslo protokolu (prot), zdrojové a cílové porty (srcport, dstport) , 
sumu b y t ů celé komunikace, p o č e t p řenesených p a k e t ů komunikace a informaci o tom, jestl i 
by l z á z n a m agregován a z kol ika p ů v o d n í c h z á z n a m ů . Ndd_rec_t obsahuje celou s t rukturu 
lnf_brecl t, hodnotu tcp_flags, informaci o tom, jestl i by l tento z á z n a m již zp racován 
a ukazatele na předeš lý / nás leduj íc í z á z n a m , zajišťující ono o b o u s t r a n n é provázán í . 
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Ndd rec t 
lnf_brecl_t brec 
uint8_t tcp_flags 
int processed 
Ndd_rec_t * next 
Ndd_rec_t * prev 

lnf_ brecl í 

uint64_ _t first 
uint64_ _t last 
lnf_ip_ J srcaddr 
lnf_ip_ J dstaddr 
uint8_ t prot 
uintl6_ _t srcport 
uintl6_ _t dstport 
uint64_ _t bytes 
uint64_ _t pkts 
uint64_ _t flows 

Tabulka 6.1: Z n á z o r n ě n í f o r m á t u struktur Ndd rec t a lnf_brecl t 

Hlavní v l á k n o př i z í skání nového z á z n a m u , tento z á z n a m m u s í porovnat vůči v š e m input-
filtrům. Z á z n a m u je p o t é v y t v o ř e n a ona s t ruktura Ndd_rec_t a to pro k a ž d ý input-filtr, 
k t e r é m u tento z á z n a m o d p o v í d á . V l á k n o input-filtru periodicky kontroluje, jest l i do jeho 
seznamu nepř iby l nový z á z n a m ke zpracování . 

6.2 Zpracování záznamů 

Účelem k a ž d é h o v l á k n a j edno t l i vých input-filtrů je p ř evze t í z á z n a m u , p o č í t á n í baseline 
b a j t ů a p a k e t ů , u k l á d á n í do d a t a b á z e , detekce ú t o k u a na lezení vzoru tohoto ú t o k u . P r á c i 
t ě c h t o v láken , m ů ž e a d m i n i s t r á t o r ovl ivni t někol ika parametry v konf iguračn ím souboru 
a to pro k a ž d é v l ákno zvlášť. K a ž d ý input-filtr m á své in te rn í označen í ve tvaru: 

ndd {TIMESTAMP} f {ORDER} 

K d e TIMESTAMP je časové raz í tko s p u š t ě n í programu a ORDER je p o ř a d í v j a k é m by l 
k o n k r é t n í input-filtr p ř e č t e n z konf iguračního souboru. 

6.2.1 V ý p o č e t h o d n o t p o p i s u j í c í c h a k t u á l n í provoz 

N a z a č á t k u si v l á k n o inicializuje dvě pole, jedno u r č e n é p a k e t ů m a d r u h é b a j t ů m . D o 
obou t ě c h t o pol í se indexuje p o m o c í časového r a z í t k a z í skaného ze z á z n a m u a to tak, že 
jeden index v pol i o d p o v í d á j e d n é s e k u n d ě časového r az í t ka . Pole se indexuje od současnos t i 
(nejnovějšího časového r a z í t k a jakéhokol iv z á z n a m u ) do minulost i . S t í m , že časové omezen í 
pole je j e d n í m z p a r a m e t r ů v konf iguračn ím souboru (konk ré tně baseline_window). P ř i 
klasifikaci j edno t l i vých z á z n a m ů do př í s lušných indexů , t a k é docház í k p o č í t á n í celkového 
p o č t u b a j t ů a p a k e t ů ze z á z n a m ů , za časové omezen í pole. Hodnoty celkových p o č t ů se p o t é 
použi j í pro v ý p o č e t packet_baseline a byte_baseline. O b ě hodnoty baseline se vypoč í t a j í 
s p o m o c í vzorce 6.1 jako vážený a r i t m e t i c k ý p r ů m ě r s p o n í ž e n í m váhy nejnovějších hodnot. 

OldBaseline + Traffic * C 
New Baseline = — (6.1) 

1 + C v ' 

K d e NewBaseline je nově v y p o č í t a n á baseline, OldBaseline je baseline p ř edchoz ího zá­
znamu, C je koeficient z í skaný jako parametr v konf iguračn ím souboru ( k o n k r é t n ě coeffici-
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enť) a Traffic je hodnota pps (pakety za sekundu) nebo Bps (bajty za sekundu), v y p o č í t a n á 
podle vzorce 6.2. 

Traffic 
Total 

(6.2) 
baseline _window 

K d e Traffic je p r ů m ě r n á hodnota pps nebo Bps za pos ledn í časové omezen í pole, Total je 
celkový p o č a t b a j t ů nebo p a k e t ů , za časové omezen í pole a baseline_window znač í hodnotu 
časového omezen í pole v s e k u n d á c h . 

K d y ž je v y p o č í t a n á a k t u á l n í baseline, docház í ke kontrole zda nedoš lo k příl iš n á h l é m u 
a příl iš ve lkému zvětšení . A k t u á l n í baseline je p o r o v n á v á n a s thresholdem 6.3, k t e r ý značí 
největš í m o ž n é , p ř í p u s t n é zvě tšení za u r č i t o u dobu. P o k u d je threshold větš í , je vše v po­
ř á d k u a pok raču j e se dá l . P o k u d je baseline vě tš í z n a m e n á to m o ž n ý ú t o k . V tomto p ř í p a d ě 
docház í k vložení informace o př í l i šném n á r ů s t u do d a t a b á z e 6.3.2 a p roveden í algori tmu 
h ledán í vzoru ú t o k u 6.4. 

K d e Baseline je zrovna a k t u á l n í a Maxlncrease je konstanta z í skaná jako parametr 
v konf iguračn ím souboru (konk ré tně max_baseline_increase). 

P ř i aktual izaci současnos t i (nejnovějšího časového r a z í t k a jakéhokol iv z á z n a m u ) , do­
chází ke kontrole, zda nen í čas pro vložení a k t u á l n í baseline do d a t a b á z e 6.3.1. K vložení 
docház í periodicky v p e v n ý c h intervalech podle hodnoty parametru z í skaného z konfigurač­
n ího souboru (konk ré tně db_insert_interval). V t é t o př í lež i tos t i , t a k é n a s t á v á aktualizace 
hodnoty threshold za p o m o c í p rávě u ložené baseline. Tato hodnota threshold bude p o u ž i t a 
pro celý nadcháze j íc í interval t rvaj ící , až do da l š ího u k l á d á n í baseline do d a t a b á z e . 

6.2.2 D o č a s n é u k l á d á n í h o d n o t z á z n a m ů 

P ř i b ě ž n é m b ě h u programu je z a p o t ř e b í si u k l á d a t všechny zp racované z á z n a m y po ně jakou 
dobu. D ů v o d e m takového u k l á d á n í je, že v p ř í p a d ě detekce ú t o k u je ihned k dispozici seznam 
z á z n a m ů ve k t e r ý c h se bude hledat vzor tohoto ú t o k u . Seznam z á z n a m ů pro h l edán í ú t o k ů , 
dá le jen dataset, se periodicky u k l á d á do s o u b o r ů p o m o c í knihovny l ibnf a v p ř í p a d ě detekce 
ú t o k u docház í ke č ten í t ě c h t o soubo rů . 

D o č a s n é u k l á d á n í m ů ž e a d m i n i s t r á t o r ovl ivni t p o u ž i t í m dvou p a r a m e t r ů v konfigurač­
n í m souboru. J e d n í m z t ěch to p a r a m e t r ů (konk ré tně dataset_window) je hodnota, určující 
čas v s ekundách , po jakou dobu se budou z á z n a m y d o č a s n ě uchováva t . D r u h ý parametr 
(konkré tně dataset_chunks) ovl ivňuje m n o ž s t v í soubo rů , k t e r é budou v jednu chvíli obsa­
hovat záznamy. 

Součás t í z í skání a zp racován í j edno t l i vých z á z n a m ů nen í jejich o d s t r a n ě n í z p a m ě t i . 
K jejich o d s t r a n ě n í docház í současně s u ložen ím do souboru datasetu. P rogram díky para­
m e t r ů m z konf iguračního souboru z n á informace o t o m kolik s o u b o r ů datasetu m á v jednu 
chvíli existovat a j aké časové okno m á tento dataset b r á t v ú v a h u . P o č a s b ě h u program se 
z á z n a m y h r o m a d í v p a m ě t i a kontroluje se zda nenastal čas vy tvo ř i t nový soubor datasetu. 
P o k u d nastal čas , vy tvo ř í se nový soubor s a k t u á l n í m č a s o v ý m r a z í t k e m a vloží se do něj 
všechny z á z n a m y z p a m ě t i , k t e r é j iž byly zpracovány. B ě h e m tvorby nového souboru, t aké 
docház í ke s m a z á n í ne j s t a r š ího souboru datasetu, k t e r ý je v tuto dobu s t a r š í než časové 
okno z a p s a n é v konf iguračn ím souboru. 

Threshold = Baseline * Maxlncrease (6.3) 
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Soubory datasetu ma j í p e v n ě danou s t rukturu názvů : 

ndd-{INDEX}.{TIMESTAMP} 

K d e INDEX je číselné označen í souboru v rozsahu od nuly do o jedna m é n ě než m a x i m á l n í 
poče t s o u b o r ů a TIMESTAMP je časové r az í tko v dobu tvorby souboru. P ř i t v o r b ě nového 
souboru p la t í , že dojde ke s m a z á n í s t a r é h o souboru a to t akového , kde INDEX nového souboru 
a INDEX s t a r é h o souboru jsou s t e jná čísla. 

T y t o soubory datasetu se uk láda j í do specifické složky, k t e r á se vy tvá ř í p ř i startu pro­
gramu. Cesta k u m í s t ě n í s o u b o r ů z kontextu programu: 

./datasets/{FILTER>/{FILE> 

K d e FILTER je i n t e rn í označen í k o n k r é t n í h o input-filtru a FILE je název souboru datasetu 
p o p s a n ý výše. 

Jel ikož je u k l á d á n í souboru datasetu per iodické , m ů ž e se s t á t , že dojde k detekci v ně­
j a k é m čase po p o s l e d n í m u k l á d á n í . Toto vede k tomu, že program m á v p a m ě t i několik 
zp racovaných z á z n a m ů , k t e r é j e š t ě nejsou uloženy v souborech datasetu. Algor i tmus hle­
d á n í vzoru ú t o k u proto č te nejen z á z n a m y ze s o u b o r ů datasetu, ale z ískává i zp racované , 
j e š t ě neu ložené z á z n a m y p ř í m o z p a m ě t i . 

6.3 Databáze 

Jako d a t a b á z o v ý server se použ ívá server Pos tgreSQL a ke komunikaci s n í m je p o u ž i t a 
knihovna l ibpq . P r o p ropo jen í programu s S Q L server je z a p o t ř e b í zadat př ih lašovací úda je 
do parametru v konf iguračního souboru (konk ré tně connection_string). P ř ih lašovac í úda je 
mus í obsahovat název již existuj ící d a t a b á z e a j m é n o už iva te le pod k t e r ý m se k d a t a b á z i 
bude p ř i s t u p o v a t . 

Všechny p o t ř e b n é tabulky d a t a b á z e k chodu programu se vy tvá ř í na z a č á t k u b ě h u 
programu. Tabulky jsou dvě obecné u r č e n é v š e m input-filtrům a jedna spec iá lně pro k a ž d ý 
existující input-filtr. 

6.3.1 T a b u l k y f i l t r ů 

K a ž d é m u input-filtru se př i jeho detekci v konf iguračn ím souboru vy tvo ř í tabulka spec iá lně 
pro ně j . Tato tabulka bude mí t s te jný název jako je in te rn í označen í je j ího input-filtru. 
T y t o tabulky n e m a j í pevnou s t rukturu a mohou se od sebe lišit p o č t e m i v ý z n a m e m je­
j ich s loupců . J a k é sloupce bude u r č i t á tabulka m í t m ů ž e a d m i n i s t r á t o r čá s t ečně ovlivni t 
p o u ž i t í m parametru v konf iguračn ím souboru (konk ré tně columns). D o tohoto parametru 
a d m i n i s t r á t o r vypíše všechny sloupce, k t e r é chce, aby tabulka měla . Všechny tabulky maj í 
jeden p e v n ě d a n ý sloupce a to je time, do k t e r é h o se u k l á d á časové r az í tko . S t ruktura 
tabulky input-filtru nddl679694791f 1 v y p a d á takto: 

Tato u k á z k a je největš í m o ž n á tabulka v y t v o ř e n a z a d á n í m parametru v konf iguračn ím 
souboru takto: 

columns = "byte_baseline bps packet_baseline pps" 
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nddl679694791fl 
Sloupec D a t o v ý typ 
t ime t imestamp wihout t ime zone 
byte_baseline bigint 
bps bigint 
packet_baseline bigint 
pps bigint 

Tabulka 6.2: U k á z k a s t ruktury tabulky k o n k r é t n í h o input-filtru. 

Tabulka input-filtru slouží pro u k l á d á n í hodnot baseline a n a m ě ř e n ý c h hodnot a k t u á l ­
n ího provozu v sí t i . T y t o hodnoty program nikdy dá le nepouž ívá , jejich smyslem je u m o ž n ě n í 
a d m i n i s t r á t o r o v i pohled do minulost i a snazš í v y t v á ř e n í statistik m i n u l é h o provozu. 

6.3.2 O s t a t n í t a b u l k y 

Zbylé dvě tabulky jsou u rčeny pro informace od všech input-filtrů a proto ma j í pevnou 
s trukturu. Jsou to tabulky detected, f i l t e r s a active_f i l t e r s . 

Filters 

Jelikož se berou data u ložená v d a t a b á z i jako pe rz i s t en tn í , je z a p o t ř e b í uchovat informaci 
o t e x t o v é m z a d á n í input-filtru i po p ř í p a d n é m ukončen í b ě h u programu. Implementace to­
hoto programu, t a k é nevylučuje m o ž n o s t použ i t í j e d n é d a t a b á z e více instancemi programu. 

filters 
Sloupec D a t o v ý typ 
i d character varying(20) 
filter text 
active boolean 

Tabulka 6.3: St ruktura tabulky filters. 

Tato tabulka f i l t e r s obsahuje spo jen í v n i t ř n í h o označen í input-filtru a t e x t o v é h o za­
d á n í tohoto input-filtru v konf iguračn ím souboru. Vn i t řn í označen í je zde u loženo ve sloupci 
id, t ex tové z a d á n í ve sloupci f i l t e r a sloupec active obsahuje informaci, zda je onen 
input-filtr ak t ivn í , tedy m á a k t i v n í v l ákno , k t e r é sleduje nově př íchozí z á z n a m y a p o č í t á 
hodnoty popisuj íc í provoz. 

Detected 

Do t é t o tabulky se vk láda j í informace o z j i š těném ú t o k u . Tedy př i k a ž d é m p řek ročen í 
thresholdu. Tabulka je u r č e n á v š e m input-filtrům zároveň. 

Sloupec i d obsahuje in t e rn í označen í input-filtru, k t e r ý detekoval p ř ek ročen í thresholdu, 
time obsahuje časové r az í tko momentu, kdy k p řek ročen í došlo, baseline obsahuje hod­
notu s ledované baseline v momentu p řekročen í , prev_baseline obsahuje hodnotu baseline, 
ze k t e r é by l v y p o č í t á n a k t u á l n í threshold a sloupec type obsahuje informaci zda byla pře ­
k ročena threshold p o č í t a n á pro pakety, nebo bajty. 
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detected 
Sloupec D a t o v ý typ 
i d character varying(20) 
t ime t imestamp without t ime zone 
baseline bigint 
prev_baseline bigint 
type character varying(10) 

Tabulka 6.4: S t ruktura tabulky detected. 

Hodnoty j iž v ložené do tabulky detected se v programu nikde nepoužíva j í a slouží 
pouze jako d o d a t e č n á informace a d m i n i s t r á t o r o v i . 

Active niters 

D o t é t o tabulky se vk láda j í informace o nově v y t v o ř e n ý c h active-filtrech. Vytváře j í se př i 
ú s p ě š n é m nalezení vzoru ú t o k u a obsahuj í informace o na l ezeném vzoru. Tabulka je spo lečná 
pro všechny input-filtry. 

active filters 
Sloupec D a t o v ý typ 
i d character varying(20) 
filter text 
start t imestamp without t ime zone 
stop t imestamp without t ime zone 
filtered_ _bytes bigint 
filtered_ _packets bigint 

Tabulka 6.5: S t ruktura tabulky active ŕ i l ters . 

Sloupec i d obsahuje in t e rn í označen í input-filtru, k t e r ý detekoval ú t o k a ú s p ě š n ě nalezl 
vzor tohoto ú t o k u , f i l t e r obsahuje výs ledné t ex tové zněn í v y t v o ř e n é h o filtru z na lezeného 
vzor, u k á z k a je m o ž n á v idě t níže 6.4.4, start obsahuje časové raz í tko momentu, kdy došlo 
k na lezení vzoru ú t o k u , stop obsahuje časové r az í tko momentu, kdy p ř e s t a n e bý t v y t v o ř e n ý 
filtr z na lezeného vzoru ak t ivn í , f iltered_bytes obsahuje m n o ž s t v í vyf i l t rovaných b a j t ů 
t í m t o k o n k r é t n í m filtrem, za celé jeho a k t i v n í o b d o b í a f iltered_packets s te jné jako 
p o č í t á n í jako pro bajty, ale obsahuje m n o ž s t v í vyf i l t rovaných p a k e t ů 

6.4 Hledání vzoru ú toku 

Tato čás t programu se p rovád í př i detekci n á h l é h o zvýšení baseline. C í lem t é t o čás t i je 
prozkoumat hodnoty z datasetu a pokusit se na j í t vzor ú t o k u . Algor i tmus h l edán í vzoru 
funguje na pr inc ipu agregování z á z n a m ů podle u rč i tých kl íčů a h l e d á n í v in íků , tedy agre­
gované hodnoty s ne jvě t š ím provozem. P o k u d b y l výs ledný vzor nalezen, tvoř í ho použ i t é 
agregované klíče a hodnoty v in íků u p a t ř i č n ý c h klíčů. Pseudo kód tohoto algori tmu je m o ž n é 
v idě t níže 1. 
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A l g o r i t h m 1: Pseudo kód algori tmu h l edán í vzoru ú t o k u . 

readDataset() 
threshold2 = threshold 
while current > threshold do 

for Každý item G eval_items do 
filterDatasetQ 
current = getCurrentFromFilteredDataset() 
if current <= threshold then 

break 

aggregateDataset() 
if topi > threshold2 then 

j'ilter_candidate.add(topl) 

if filter_candidate contains required_items then 
create active_f ilter 
threshold2 = threshold 

else 
thstep 
if thstep <= 0 then 

break 

threshold!! = (threshold/thsteps) * thstep 

20 return active_filter 

Program p ř e č t e všechny soubory datasetu a n a s t a v í si hodnotu thresholdž. P r o k a ž d ý 
prvek eval_items vyfiltruje a agreguje podle a k t u á l n í h o p rvku eval_items dataset. P ř i t o m 
p o č í t á sumu přenesených b a j t ů , ze k t e r é zjistí p r ů m ě r n ý provoz za sekundu a p o r o v n á ho 
s hodnotou threshold, pokud je hodnota p r ů m ě r n é h o provozu větší , pokraču je , j inak končí 
algoritmus. Vezme si z á z n a m s největš í sumou p řenesených b a j t ů z ag regovaného datasetu. 
Hodnoty tohoto z á z n a m u p o r o v n á s hodnotou threshold2. P o k u d je hodnota z á z n a m u větší , 
je v ložen do filter_candidate. 

Po zpracován í všech p r v k ů eval_items nás leduje kontrola obsahu filter_candidate vůč i 
required_items. P o k u d jsou všechny p rvky required_items obsaženy v filter_candidate, by l 
nalezen vzor ú t o k u . Vy tvoř í se nový filtr skupiny active-filtrů, resetuje se hodnota thre-
shold2 a p o k u s í se na j í t více vzorů . Jes t l iže nebyly nalezeny všechny p rvky required_items 
v filter_candidate, dojde k pon ížen í hodnoty threshold2 a znovu se p o k u s í na j í t vzor ú t o k u . 
P o k u d byla hodnota threshold2 p o n í ž e n a m o c k r á t , je algoritmus ukončen i v p ř í p a d ě nena­
lezení vzoru. 

Nás leduje p o d r o b n é p o p s á n í j edno t l i vých čás t í a lgori tmu h l e d á n í vzoru ú t o k u . 

6.4.1 Z í s k á n í d o č a s n ě u l o ž e n ý c h z á z n a m ů 

V l á k n o input-filtru, k t e r é detekovalo n á h l é zvýšení baseline, poskytne u m í s t ě n í všech svých 
s o u b o r ů datasetu a hodnoty zpracovaných , j e š t ě neu ložených z á z n a m ů z p a m ě t i . Všechny 
tyto soubory jsou nás l edně p ř e č t e n y p o m o c í l ibnf a s h r o m á ž d ě n y do p a m ě t i . Uložení v pa­
m ě t i je zp ros t ř edkováno p o u ž i t í m s t ruktury l ibnf lnf_mem_t. Tato s t ruktura byla p o u ž i t a 
z d ů v o d u její efekt ivní agregace. K a ž d ý vložený z á z n a m do t é t o s t ruktury je o k a m ž i t ě 
agregován podle zvolených klíčů. 
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Pro tyto z á z n a m y z p ů v o d n í h o datasetu jsou p o u ž i t y jako klíče všechny p o d p o r o v a n é 
hodnoty z eval_items. P r o hodnoty p o č t u p řenesených b a j t ů a p a k e t ů je nastavena tvorba 
sumy a pro časové ú d a j e je nastaveno z a p a m a t o v á n í ne j s t a r š ího a ne jmladš ího časového 
úda je . T y t o dva časové úda j e n á m udáva j í časové okno, ve k t e r é m b y l a l e spoň jeden z pů­
vodn ích z á z n a m ů , agregovaných do p a t ř i č n é h o agregovaného z á z n a m u ak t ivn í . 

6.4.2 F i l t r a c e a agregace z á z n a m ů v p a m ě t i 

Z m ě n a u ložených z á z n a m ů je p r o v á d ě n a pouze př i kopí rování z á z n a m ů z j e d n é lnf_mem_t 
struktury do d r u h é . T í m t o vznikaj í dvě lnf_mem_t stuktury, jedna p ů v o d n í se všemi zá­
znamy z datasetu a d r u h á , filtrovaná a více agregovaná . 

Filtrace 

Z á z n a m y jsou př i kopí rovaní mezi lnf_mem_t s t rukturami kon t ro lovány vůči n a s t a v e n ý m 
filtrům a na zák l adě výs ledků t é t o kontroly je rozhodnuto, zda bude z á z n a m zkopí rován 
anebo zahozen. P ř i kontrole jsou p o u ž i t y dvě skupiny filtrů. Jedna skupina aggr-filtrů 
a d r u h á skupina active-filtrů. Skupina active-filtrů obsahuje filtry, k t e r é jsou výs ledky na­
lezeného vzoru ú t o k u z datasetu a slouží k vyfi l t rování n e p o t ř e b n ý c h z á z n a m ů . Skupina 
aggr-filtrů obsahuje filtry pro specifikaci p ř i h l e d á n í vzoru ú t o k u . 

Pro active-filtry p la t í , že pokud se př i kontrole z á z n a m shodne s j a k ý m k o l i v filtrem 
z active-filtrů, je tento z á z n a m zahozen. D ů v o d e m je, že pokud pro tento z á z n a m existuje 
active-filtr, tak už by l p ů v o d c e provozu ze z á z n a m u zj iš těn jako viník ně jakého ú t o k u a je 
zby tečné , aby by l tento v in ík obsažen ve více jak jednom active-filtrů. 

Pro aggr-filtry p la t í , že se k a ž d ý z á z n a m , k t e r ý m á bý t zkopírován, mus í shodnout 
se všemi aggr-filtry. T y t o aggr-filtry zajišťují m o ž n o s t z a m ě ř e n í algori tmu na u rč i t é typy 
z á z n a m ů s ne jvě t š ím provozem. 

Agregace 

Agregace je p r o v á d ě n a knihovnou libnf, p ř i zkopí rování z á z n a m u do s t ruktury lnf_mem_t. 
P ř e d kop í rován ím se n a s t a v í klíč agregace jako a k t u á l n ě z k o u m a n ý prvek eval_items. 

6.4.3 P o n í ž e n í h o d n o t y threshold2 

Nová hodnota threshold2 je v y p o č í t a n á podle vzorce 6.4. P ř e d v ý p o č t e m je v ž d y dekre-
m e n t o v a n á hodnota thstep. 

thstep = thstep — 1 

, , ,„ threshold , (6.4) 
threshold! = * thstep 

thsteps 

Smyslem ponížen í hodnoty thresholdž je snížení n á r o k ů v ý b ě r u nového p rvku do skupiny 
filter_candidate. Hodnoty thsteps a thstep jsou parametry z í skané z konf iguračního souboru. 

6.4.4 T v o r b a f i l tru 

P ř i na lezení všech p r v k ů required_items v filter_candidate dojde k vy tvo řen í pravidla , 
k t e r é popisuje vzor ú t o k u . Toto pravidlo je t v o ř e n o z p r v k ů required_items a jejich pa t ř i č ­
ných, na lezených hodnot z p r v k ů filter_candidate. P ř i t v o r b ě je p o u ž i t a s t e jná syntax jako 
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u n á s t r o j e nfdump. Výs ledný filtr je t v o ř e n konjunkcí t e x t o v é h o z a d á n í input-filtru, k t e r ý 
detekoval ú t o k a všech p r v k ů required_items s jejich hodnotami. Ukázkový př ík lad : 

Ukázkové hodnoty z konf iguračního souboru: 

f i l t e r = "src port 53" 
required_items = "srcip dstport" 

Hodnoty z í skané z algoritmu: 

filter_candidate = {"srcip 172.16.1.105", "dstport 54227"} 

Výsledný filtr: 

src port 53 AND src ip 172.16.1.105 AND dst port 54227 

Po v y t v o ř e n í výs ledného t e x t o v é h o znění filtru jsou informace o n ě m uložené do data­
báze 6.3.2. Takto v y t v o ř e n ý filtr je vložen do skupiny active-filtrů, kde se použi je k filtraci 
datasetu. P o u rč i t é d o b ě se všechny j edno t l ivé filtry skupiny active-filtrů stanou n e a k t i v n í m i 
a jsou z t é t o skupiny ods t r aněny . 

6.5 Konfigurační soubor 

Konf igurační soubor se vyskytuje ve s te jné složce jako zdrojové soubory programu a m á 
název ndd.conf. Konf igurační soubor m ů ž e obsahovat k o m e n t á ř e označené znakem #, tyto 
k o m e n t á ř e jsou programem ignorovány. Níže jsou p o p s á n y všechny parametry: 

6.5.1 O b e c n é p a r a m e t r y 

T y t o parametry nema j í výchozí hodnoty a jsou p o v i n n é pro ko rek tn í s p u š t ě n í programu. 

• connection_string 

— Obsahuje ú d a j e p o t ř e b n é pro p ř ipo jen í k Pos tgreSQL serveru. 

— U k á z k a zadán í : connection_string = "dbname={NAZEV]- user={UZIV]-" 
K d e NÁZEV je název d a t a b á z e , ke k t e r é se program m á př ipo j i t a UŽIV je j m é n o 
uživatele , pod k t e r ý m se m á program př ih lás i t k serveru. 

• nfcapd__file 

— Obsahuje cestu k souboru nfcapd. current, nebo j i n é m u nfcapd souboru. 

— U k á z k a zadán í : nfcapd_current = "/netflow/nfcapd.current.1234" 

6.5.2 Z a d á n í input-filtru 

Z a d á n í parametru filter m ě n í kontext konf iguračního souboru, více p o p s á n o zde 6.5.4. 

• filter 

— Obsahuje t ex tové z a d á n í input-filtru. 

— U k á z k a zadán í : f i l t e r = "src port 123" 
— P ř i t v o r b ě filtru se použ ívá l ibnf funkce lnf_filter_init_vl [22] a očekává se s te jná 

syntax z a d á n í filtru jako u nfdump. 

33 



6.5.3 P a r a m e t r y p r o k o n k r é t n í input-filtr 

T y t o parametry ma j í p e v n ě d a n é výchozí hodnoty. P o k u d bude ně jaký z t ěch to p a r a m e t r ů 
v konf iguračn ím souboru chybě t , program pokraču je s dosazenou výchozí hodnotou. Jak 
funguje dosazování výchozích hodnot je p o p s á n o více zde 6.5.4. 

• baseline_window 

— Vytyčuje časové okno v s e k u n d á c h , k t e r é určuje jak moc s t a r é z á z n a m y se budou 
použ íva t př i v ý p o č t u baseline. 

— U k á z k a z a d á n í a výchozí hodnota programu: baseline_window = 300 

• max_newest_cutoff 

— P o č e t sekund o kolik m ů ž e bý t nový nejnovější z á z n a m novější oproti a k t u á l n í m u 
nejnovějš ímu z á z n a m u a s tá le se b r á t jako korek tn í . P o k u d př i jde z á z n a m novější 
o více sekund než je hodnota tohoto parametru, je čas tohoto nového z á z n a m u 
ignorován. 

— U k á z k a z a d á n í a výchozí hodnota programu: max_newest_cutof f = 20 

• coefficient 

— Konstan ta p o u ž i t á ve v ý p o č t u baseline ve vzorci 6.1. Č í m větš í je hodnota t é t o 
konstanty, t í m větš í je reakce na nové hodnoty. 

— U k á z k a z a d á n í a výchozí hodnota programu: coefficient = 300 

• max_baseline_increase 

— Konstan ta p o u ž i t á př i v ý p o č t u threshold ve vzorci 6.3. č í m menš í hodnota, t í m 
menš í tolerance n á h l ý c h zvě tšení baseline. 

— U k á z k a z a d á n í a výchozí hodnota programu: max_baseline_increase = 3 

• dataset_window 

— Čas v s e k u n d á c h značící po jakou dobu se budou d o č a s n ě u k l á d a t z á z n a m y pro 
p ř í p a d ú t o k u . 

— U k á z k a z a d á n í a výchozí hodnota programu: dataset_window = 30 

• dataset_chunks 

— P o č e t s o u b o r ů , k t e r ý m ů ž e dataset v jednu chvíli n a b ý v a t . Za úče lem s p r á v n é h o 
fungování by m ě l a bý t hodnota dataset_window bezezbytku dě l i t e lná hodnotou 
dataset_chunks. 

— U k á z k a z a d á n í a výchozí hodnota programu: dataset_chunks = 6 

• thstep 

— P o č á t e č n í hodnota p r o m ě n n é thstep p o u ž i t é př i pon ižován í hodnoty thresholdž 
u h l edán í vzoru ú t o k u . P r o m ě n n á p o u ž i t á ve vzorci 6.4. 

— U k á z k a z a d á n í a výchozí hodnota programu: thstep = 4 
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thsteps 

— Konstan ta p o u ž i t á př i pon ižován í hodnoty threshold2 u h l edán í vzoru ú t o k u . 
Hodnota p o u ž i t á ve vzorci 6.4. 

— U k á z k a z a d á n í a výchozí hodnota programu: thsteps = 4 

eval_items 

— Hodnoty podle, k t e r ý c h bude d o c h á z e t k agregaci a p ř í p a d n é filtraci, p ř i h l edán í 
vzoru ú t o k u . 

— P o d p o r o v a n é hodnoty: srcip, dstip, prot, srcport, dstport, tcp_f lags 
— U k á z k a z a d á n í a výchozí hodnota programu: 

eval_items = "dstip srcip" 

required_items 

— Hodnoty, k t e r é se ma j í použ í t p ř i t v o r b ě filtru z na lezeného vzoru ú t o k u . 

— P o d p o r o v a n é hodnoty: srcip, dstip, prot, srcport, dstport, tcp_f lags 
— U k á z k a z a d á n í a výchozí hodnota programu: 

required_items = "dstip srcip" 

db_insert_interval 

— Ča s v s e k u n d á c h po jehož u p l y n u t í v ž d y dojde ke vložení hodnot popisuj íc ích 
a k t u á l n í provoz do d a t a b á z e . 

— U k á z k a z a d á n í a výchozí hodnota programu: db_insert_interval = 60 

columns 

— Výpis s loupců , k t e r é se použi j í p ř i t v o r b ě tabulky k o n k r é t n í h o input-filtru a zá­
roveň výpis hodnot, k t e r é se budou do t é t o tabulky v k l á d a t . Hodnota bps m á 
jednotku Bps ( b a j t ů za sekundu). 

— P o d p o r o v a n é hodnoty: byte_baseline, packet_baseline, bps, pps 
— U k á z k a z a d á n í a výchozí hodnota programu: 

columns = "byte_baseline bps packet_baseline pps" 

active_Jilter_duration 

— Určuje dobu v s e k u n d á c h , po jakou budou a k t i v n í vy tvo řen í active-filtry. 

— U k á z k a z a d á n í a výchozí hodnota programu: active_f il t e r _ d u r a t i o n = 300 

max_top_x 

— Určuje m a x i m á l n í hodnotu topX p o u ž i t o u v algori tmu 1 h l edán í vzoru ú t o k u . 
— U k á z k a z a d á n í a výchozí hodnota programu: max_top_x = 1 
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6.5.4 S y s t é m u r č o v á n í v ý c h o z í c h h o d n o t 

Kontext konf iguračního souboru se d á rozděl i t na dva druhy. Jeden druh se vztahuje pa­
rametry ke k o n k r é t n í m u fil tru a d r u h ý dě lá parametry globální . N á z o r n á u k á z k a z m ě n y 
kontextu je m o ž n á v idě t na o b r á z k u 6.1. N a z a č á t k u č t en í konf iguračního souboru je kon­
text nastaven na globální . Kontext se p o t é m ě n í př i k a ž d é m nalezení nového t e x t o v é h o 
z a d á n í input-filtru. 

Program rozeznává t ř i typy z a d á n í hodnot p a r a m e t r ů pro filtry. Jeden typ jsou hodnoty 
z a d á n y p ř í m o v kontextu d a n é h o fi l tru, d r u h ý typ jsou výchozí hodnoty z konf iguračního 
souboru a t ř e t í typ jsou výchozí hodnoty programu. 

T y t o typy ma j í takovouto pr ior i tu: 

• 1. Hodnota z kontextu fi l tru 

• 2. Výchozí hodnota z konf iguračního souboru 

• 3. Výchozí hodnota programu 

#Povinné hodnoty 
connection_string = "dbname=ndd user=ndd" 
nfcapd_current = "/data/netflow/DDG/nfcapd.current.2 9629" 

#Globálni kontext 
c o e f f i c i e n t = 300 

# F i l t e r #1 
f i l t e r = "src port 123" 
#Kontext f i l t r u 1 
c o e f f i c i e n t = 200 

# F i l t e r #2 
f i l t e r = "src port 53" 
#Kontext f i l t r u 2 

O b r á z e k 6.1: N á z o r n á u k á z k a z m ě n y kontextu v konf iguračn ím souboru. 

N a o b r á z k u 6.1 je hodnota z kontextu fi l tru m o ž n á v idě t u F i l t e r #1 a to k o n k r é t n ě 
u parametru coefficient = 200. Výchozí hodnota z konf iguračního souboru je hodnota 
t akového parametru, k t e r ý by l z a d á n do g lobá ln ího kontextu. Výchozí hodnota programu, 
je p e v n ě d a n á hodnota p o u ž i t a pro parametry, k t e r é nebyly z a d á n í v g lobá ln ím kontextu 
ani v kontextu p rávě řešeného fi l tru. 

P rogram po p řeč t en í konf iguračního souboru z o b r á z k u 6.1 by použi l pro F i l t e r #1 
hodnotu z kontextu fil tru, tedy coefficient = 200 a pro F i l t e r #2 by použi l výchozí 
hodnotu z konf iguračního souboru, tedy coefficient = 300. Jel ikož se v ukázce nenacház í 
n a p ř í k l a d parametr baseline_window, použ i l a by se jak pro F i l t e r #1, tak pro F i l t e r #2 
výchozí hodnota z programu. K a ž d ý z p a r a m e t r ů doplňuj íc ích input-filtr m á výchozí hod­
notu programu. T y t o hodnoty je m o ž n é v idě t u výp i su všech p a r a m e t r ů zde 6.5.3. 
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6.6 Spouštění programu 

P r o s p u š t ě n í programu je z a p o t ř e b í funkční Pos tgreSQL server, n a s t a v e n ý nfdump kolektor 
s př íchoz ími daty a vyp lněn í ndd.conf konf igurační soubor. P rogram podporuje použ i t í 
někol ika p a r a m e t r ů př i spuš t ěn í . 

T y t o parametry jsou: 

• Parametr - d | P rogram se s p u s t í jako daemon. 

• Parametr -p | P rogram bude vypisovat d o d a t e č n é informace na stdout. 

• Parametr -s hodnota | P rogram se vypne po hodnota zápisech baseline jednoho 
v l á k n a do d a t a b á z e . P ř i použ i t í s více filtry se program vypne po dosažen í hodnota 
zápisů j a k ý m k o l i v v l á k n e m , nečeká se na tolik záp isů o s t a t n í c h v láken . Absence tohoto 
parametru z n a m e n á , že program p o b ě ž í po dobu neu rč i tou . 

• Parametr -1 | P rogram bude v y t v á ř e t logy do složky . /logs/. Vytvoř í soubor ndd. err 
určený c h y b o v ý m v ý p i s ů m , soubor ndd.logs pro všechny výp i sy a ndd.stats pro 
výpis všech a k t u á l n í c h hodnot programu ( p o č t y filtrů, jejich hodnoty, a td . . . ) . 

• Parametr -t | P rogram po skončení s m a ž e své tabulky filtrů z d a t a b á z e . 

• Parametr - r | P o u ž i t í pro č ten í konečného zdro jového souboru. P rogram bude číst do 
doby na lezení konce souboru a nás l edně se vypne. K d y ž se tento parametr nepouži je , 
program p ř e d p o k l á d á , že č t e ze souboru nfcapd.current, kde docház í k n e u s t á l é m u 
p ř í sunu nových z á z n a m ů . 

• Parametr - m hodnota | Umožňu je spustit program s více v s t u p n í m i soubory najed­
nou. P o č e t v s t u p n í c h s o u b o r ů je hodnota. P o u ž i t í pouze současně s parametrem - r . 
Program očekává hodnota k r á t po ložku nfcapd__file v konf iguračn ím souboru. 
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Kapitola 7 

Testování 

Tes tován í p r o b ě h l o na školn ím serveru V U T s p ř í s t u p e m k N e t F l o w kolektoru získávaj ícím 
data z p á t e ř n í s í tě V U T . V p á t e ř n í sít i V U T se provoz pohybuje ve vysokých s tovkách me­
g a b a j t ů za sekundu až j e d n o t k á c h g i g a b a j t ů za sekundu, což vede ke generování dese t i t i s íců 
Ne tF low z á z n a m ů k a ž d o u v te ř inu . 

7.1 Správnost hodnot popisujících provoz 

Pro uj iš tění se o sp r ávnos t i p o č í t á n í hodnot popisuj íc ích provoz se ty to hodnoty porovnaly 
s hodnotami z í skanými z již a k t i v n í ochrany sí tě V U T . Tato ochrana zvaná D D o S Guard[24] 
je komponenta směrovačů NetX[23] umožňuj íc í detekci a n á s l e d n o u filtraci. Je to in-line 
ochrana fungující na s t e j ném pr inc ipu detekce jako vyví jený program a to p o č í t á n í m baseline 
a z k o u m á n í její fluktuace. Pro to je tato ochrana v h o d n ý m k a n d i d á t e m k uj iš tění sp r ávnos t i 
hodnot. 

ddg: DDG Rule 020dns bps 
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• DDG Rule 020dns total bps [ avg ] 
• DDG Rule 020dns baseline bps [ avg j 
• DDG Rule 020dns filtered bps [ avg ] 

last 
3.36 Mbps 
4.59 Mbps 

0 bps 

mm 
1.51 Mbps 
2.13 Mbps 

0 bps 

avg 
3.74 Mbps 
4.82 Mbps 

0 bps 

max 
8.67 Mbps 
8.05 Mbps 

0 bps 

O b r á z e k 7.1: U k á z k a z í skaných hodnot od D D o S Guard . 

N a o b r á z k u 7.1 je m o ž n é v idě t graf znázorňuj íc í hodnoty bps (bity za sekundu) a base­
line z í skané z ochrany D D o S G u a r d . Jel ikož jsou hodnoty vyví jeného programu p o č í t á n y 
jako p r ů m ě r za u rč i tý čas , tak se p o r o v n á v a n é hodnoty nebudou p ř e s n ě schodovat. Pro to 
toto p o r o v n á n í neza ruč í naprostou sp r áv n o s t p o č í t a n ý c h hodnot, ale ve lká podobnost po-
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rovnávaných hodnot je d o b r ý m znakem. Rozd í l em mezi p o r o v n á v a n ý m i hodnotami je fakt, 
že vyví jený program p řevážně pracuje s hodnotami v j e d n o t k á c h b a j t ů oproti b i t ů m . A to 
z d ů v o d u , že z á z n a m y p ř e d á v a n é knihovnami obsahuj í informace o m n o ž s t v í p řenesených 
dat v bajtech. 

P ř i konverzi na s te jné jednotky a p o r o v n á n í t r e n d ů hodnot v y p o č í t a n ý c h vyv í j eným pro­
gramem a z í skaných hodnot od D D o S Gua rd , byla z j i š těna spojitost, jak v časech m e n š í h o 
tak i vě t š ího provozu. 

7.2 Reakce baseline na zvýšení provozu 

P ř i vývoji tohoto programu byla vždy nejnovější verze s p u š t ě n a na a k t u á l n í m provozu. 
Jel ikož čás t programu počí ta j íc í hodnoty popisuj íc í a k t u á l n í provoz byla jedna z p rvn í ch 
imp lemen tovaných , je z n í t a k é nejvíce n a m ě ř e n ý c h dat. D a t a se z ískávala v p r ů b ě h u něko­
l ika měs íců . D íky tomuto času a faktu, že je z k o u m á n provoz z větš í s í tě bylo z a z n a m e n á n o 
několik ú t o k ů . Vzhledem k d n e š n í m t r e n d ů m 4.5 b y l k z ískávání dat v y b r á n k o n k r é t n í filtr 
z a d a n ý takto: src port 53. 

Největš í programem z a z n a m e n a n ý ú t o k na tomto filtru b y l zj iš těn s n a m ě ř e n o u baseline 
pro bajty dosahuj íc í hodnoty 14,5 M B p s (115 Mbps ) . G r a f vývoje obou baseline kolem času 
ú t o k u je z n á z o r n ě n níže: 

Input-filtr = src port 53 

— b y t e b a s e l i n e — p a c k e t b a s e l i n e 

14,5MBps peak 

/ i • JÍ. J 1 - k. ill A. 

24.02.2023 12:00:00 25.02.2023 00:00:00 25.02.2023 12:00:00 26.02.2023 00:00:00 26.02.2023 12:00:00 

O b r á z e k 7.2: U k á z k a z j i š těného n á h l é h o zvýšení baseline. 

Konfigurace př i z a z n a m e n á n í tohoto ú t o k u , by la následuj ící : Baseline b a j t ů se poč í t a l a 
s p o u ž i t ý m č a s o v ý m oknem o velikosti 300 s, p ř i u k l á d á n í hodnoty do d a t a b á z e jednou za 
minutu a coefficientem s hodnotou 300. 

C as [hh:mm] 11:23 11:24 11:25 11:26 11:27 11:28 11:29 11:30 11:31 
baseline [MBps] 6,7 9,7 13,1 14,0 14,5 11,4 7,5 5,3 3,0 

Tabulka 7.1: Hodnoty byte_baseline v čase ú t o k u . 

V tabulce 7.1 jsou z n á z o r n ě n y p ře sné hodnoty baseline b a j t ů p ř í m o v času ú t o k u . Těsně 
p řed ú t o k e m se baseline pro bajty pohybovala kolem 0 , 7 M B p s (5,3 Mbps) a zaznamenala 
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dese t i ná sobné zvýšení oprot i nás leduj íc í u ložené h o d n o t ě , k t e r á se zvýši la na 6 , 7 M B p s 
(53,5 M b p s ) . Zvyšování pokračova lo i pro dalš ích p ě t u ložených hodnot, p o t é nás ledovalo 
zmenšen í . A b n o r m á l n í hodnoty baseline bylo m o ž n é v idě t na dev í t i u ložených h o d n o t á c h , 
u da lš ích přiš lo n a v r á c e n í k h o d n o t ě kolem 0 , 7 M B p s . 

7.3 Úspěšnost nalezení vzoru ú toku 

Tes tován í ú spěšnos t i na lezení vzoru ú t o k ů , bylo p rováděno na pr inc ipu volání programu se 
v s t u p n í m i soubory, k t e r é obsahuj í ně jaký ú t o k . Tes tována byla schopnost na lezen í korekt­
n ího vzoru tohoto ú t o k u . 

7.3.1 H l e d á n í v z o r u ú t o k u v r u č n ě v y t v o ř e n ý c h souborech 

Tes tován í p r o b ě h l o s p o u š t ě n í m programu nad v y t v o ř e n ý m i nfcapd soubory, k t e r é obsahuj í 
z á z n a m y provozu p ř i d a n é o s imulovaný ú t o k . B y l v y t v o ř e n n á s t r o j , k t e r ý kopíruje př íchozí 
z á z n a m y ze souboru nfcapd. current do nového souboru a po u r č i t é m času simuluje ú t o k 
v ložen ím u rč i t ého p o č t u nově vygenerovaných z á z n a m ů se specifickými zd ro jovými IP ad­
resami. N o v ý soubor obsahuje př ib l ižně p ě t minut č i s tého provozu, po k t e r ý c h je v ložen 
k r á t k ý ú t o k a dalš ích někol ik minut č is tého provozu. Úče lem je, aby program b y l schopný 
b ě h e m p rvn í ch minut v y p o č í t a t baseline č i s tého provozu a na konci se d o k á z a l v r á t i t do 
n o r m á l n í h o stavu. Takových to s o u b o r ů bylo v y t v o ř e n o několik a to z d ů v o d u o tes tován í 
ú t o k ů s r ů z n ý m p o č t e m zdro jových IP adres. 

B y l o t e s továno , zda program detekuje ú t o k a nalezne k o m p l e t n í vzor tohoto ú t o k u . 
K o m p l e t n í m vzorem ú t o k u , je v tomto p ř í p a d ě myš leno na lezení všech zdro jových IP adres 
ú t o k u vygenerovaných do v y t v o ř e n é h o souboru. P ř i t e s tován í docháze lo t a k é k m ě ř e n í času , 
za jakou dobu program nalezne k o m p l e t n í vzor po p r v n í detekci ú t o k u . 

P o č e t ip Baseline pfed utokem Baseline po ú t o k u Provoz z j e d n é ip 
1 862 966 Bps 15 479 278 Bps 1,4 G B p s 
5 715 248 Bps 15 425 070 Bps 279,7 M B p s 
10 622 860 Bps 15 283 823 Bps 139,9 M B p s 
50 713 398 Bps 15 340 196 Bps 28 M B p s 

100 672 588 Bps 15 397 722 Bps 14 M B p s 
250 490170 Bps 15135 334 Bps 5,6 M B p s 

250a 425 783 Bps 59 072 662 Bps 22,4 M B p s 

Tabulka 7.2: Hodnoty vygenerovaných ú t o k ů . 

Všechny s imulované ú t o k y ma j í stejnou sílu, pouze se liší v p o č t u zd ro jů . Č í m větš í 
poče t zdro jů , t í m je ú t o k více r o z p r o s t ř e n a j e d n o t l i v ý zdroj m á t í m menš í s a m o s t a t n ý 
provoz. K p roveden í simulace k a ž d é h o ú t o k u bylo k č i s t ému provozu p ř i d á n o 4,3 mi l iónů 
z á z n a m ů , kde k a ž d ý z á z n a m obsahoval informace o 1 paketu o velikosti 1024 b a j t ů . Pokud 
by toto by l reá lný ú t o k , bylo by z á z n a m ů daleko m é n ě z d ů v o d u jejich agregace e x p o r t é r e m 
p řed odes l án ím na kolektor. Takové velké m n o ž s t v í z á z n a m ů bylo z á m ě r n é a u r č e n o pro 
o tes tován í p r á c e s ve lkými p o č t y z á z n a m ů programu. Výs ledný s imulovaný ú t o k mě l sílu 
p řenesen í p ř ib l ižně 4 G B b ě h e m t ř í sekund (př ib l ižně 12Gbps) . Hodnoty t ě c h t o vygenero­
vaných ú t o k ů je m o ž n é v idě t v tabulce 7.2. Tabulka obsahuje o r i en tačn í hodnoty baseline 
před ú t o k e m a po ú t o k u . Je dů lež i té zmín i t , že program po detekci ú t o k u hodnotu baseline 
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nepoč í t á , aby z a b r á n i l j e j ímu n a f o u k n u t í a p ř e d pok račován í p o č í t á n í čeká, než se provoz 
znovu stabilizuje. Hodnoty Baseline po ú t o k u z n á z o r n ě n é v tabulce jsou or ien tačn í , jak 
by baseline vypadala, kdyby j í program b ě h e m ú t o k u poč í t a l . 

V tabulce 7.2 je m o ž n é v idě t i větš í s imulovaný ú t o k , než k t e r é byly pop i sované výše. 
Tento ú t o k by l vygenerován , aby p o u k á z a l na fakt, p r o č je ú t o k s 250 zdroji příliš pomalý , 
tento fakt je p o p s á n níže . N a m ě ř e n é časy m ě ř e n é od p r v n í detekce k na lezení všech zd ro jů 
j edno t l i vých ú t o k ů je m o ž n é v idě t v tabulce 7.3. Je p a t r n é , že ty to n a m ě ř e n é časy s vý j imkou 
ma lých p o č t ů zd ro jů jsou neakcep tova t e lné . P r o t ř í s e k u n d o v ý ú t o k t r v á na lezen í vzoru 
tohoto ú t o k u více jak šest minut . Je fakt, že s imulovaný ú t o k s takto ve lkým p o č t e m 
z á z n a m ů , je v ý k o n n o s t n ě náročně jš í , než reá lný o b d o b n ý ú t o k , i p ř e s to , ale tento test značně 
znázorňu je nedostatky tohoto programu. 

P o č e t ip 1 5 10 50 100 250 250a 
Cas 0,927s 1,808 s 8,574 s 17,673 s 62,827s 408,440 s 153,974 s 

Tabulka 7.3: N a m ě ř e n é časy od p r v n í detekce do na lezen í k o m p l e t n í h o vzoru ú t o k u . 

Program by l ná s l edně p o d r o b n ě z k o u m á n s cí lem na lezen í největš ích b o d ů zpomalu j íc ích 
h l edán í vzoru ú t o k u . Jeden velký faktor b y l nalezen u t e s tován í s p o č t e m zdro jů 250. B y l o 
zde zj iš těno, že pro naprostou vě t š inu na lezených zd ro jů ú t o k u musel program př i h l edán í 
vzoru zmenš i t hodnotu threshold2, až na její m in imum. Toto vede k tomu, že u h ledán í 
k a ž d é h o j edno t l i vého zdroje p rocház í algori tmem tou nejdelší m o ž n o u cestou. M í r u zpoma­
lení tohoto faktu bylo m o ž n é d o k á z a t v y g en e ro v án ím nového ú t o k u s 250 zdroji , k t e r ý se 
nazval 250a a by l č ty ř i k r á t větš í oproti o s t a t n í m ú t o k ů m . P ř i vě t š ím provozu z j edno t l i vých 
zdro jů je m o ž n é u n a m ě ř e n é hodnoty v idě t z n a č n é z lepšení o více jak polovinu m ě ř e n é h o 
času. K na lezení zd ro jů i s m e n š í m provozem by se program mohl pokouše t o agregaci IP 
adres p o m o c í masek s í tě , efekt ivně by pak program nehledal j edno t l ivé zdroje s jednou IP 
adresou, ale celou I P adresu s í tě , k t e r á obsahuje značný provoz. 

B y l nalezen největš í bod z p o m a l e n í programu př i h l edán í vzoru ú t o k u . Tento bod by l 
u kopí rování z á z n a m ů datasetu z j e d n é s t ruktury lnf_mem_t do d r u h é . H lavn í p r o b l é m 
by l u filtrace z á z n a m ů b ě h e m tohoto procesu. Po ú s p ě š n é m dokončen í j e d n é iterace algo­
r i tmu se na lezený vzor s k l á d á z j e d n é zdrojové I P adresy, pro kterou je ná s l edně v y t v o ř e n 
active-filtr. P o na lezen í 249 zdro jových IP adres a h l edán í pos ledn í adresy, je v y t v o ř e n ý c h 
249 active-filtrů. U k a ž d é h o zkopí rovaného z á z n a m u z j e d n é s t ruktury p a m ě t i do d r u h é p la t í , 
že se m u s í zkontrolovat vůči v š e m 249 active-filtrům a p á r da l š ím aggr-filtrům. P ř i d á n í kon­
t roly určující , podle k t e r é skupiny filtrů se bude filtrovat jako p rvn í , vedlo k o k a m ž i t é m u 
zlepšení n a m ě ř e n é h o času u 250 zdro jů o př ib l ižně 120 s. Tato z m ě n a vedla k tomu, že po­
rovnáván í všech 249 active-filtrů docház í pouze v p ř í p a d ě , že a k t u á l n ě kopí rovaný z á z n a m 
již ú s p ě š n ě proše l kontrolou všech aggr-filtrů. Jako ú p l n é řešení tohoto p r o b l é m u byla na­
vrhnuta m o ž n á tvorba active-filtrů obsahuj íc ích více zdro jových IP adres. O b e c n ě řečeno: 
bylo navrhnuto použ i t í topX m í s t o topl v u rč i tých s i tuac ích b ě h u algori tmu. P r o m o ž n o u 
z m ě n u topX by l p ř i d á n nový parametr v konf iguračn ím souboru. 

U k á z k a tvaru active-filtrů v y t v o ř e n é h o s topX > 1: 

src port 53 AND dst ip 1.1.1.1 AND (src ip 2.2.2.2 0R src ip 3.3.3.3) 

Po implementaci použ i t í topX a někol ika dalš ích m a l ý c h ú p r a v , by ly n a m ě ř e n y nové 
hodnoty času od p r v n í detekce do na lezen í všech zdro jových IP adres ú t o k u . T y t o hodnoty 
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P o č e t ip 1 5 10 50 100 250 250a 
S t a r é č a s y 0,927s l ,808s 8,574 s 17,673 s 62,827 s 408,440 s 153,974 s 
N o v é č a s y 0,273 s 1,401 s 0,316s 0,642 s 1,438 s 8,941 s 1,987 s 

Tabulka 7.4: N a m ě ř e n é časy u p r a v e n é h o algori tmu od p r v n í detekce do na lezení komplet­
n ího vzoru ú t o k u . 

jsou zobrazeny v tabulce 7.4 P ř i tomto m ě ř e n í bylo p o u ž i t o využ i t í topX pro pos ledn í 
eval_item s hodnotou x = 1000, to z n a m e n á , že se v š e m v y g e n e r o v a n ý m ú t o k ů m vejdou 
všechny zdrojové IP adresy do jednoho j e d i n é h o active-filtru. 

Po u rč i tých ú p r a v á c h programu docház í u nových časů mimo j iné t a k é k dřívější de­
tekci. U p o r o v n á v á n í ú t o k ů 250 a 250a je s tá le m o ž n é v idě t značný rozdíl , tento rozdí l je 
z p ů s o b e n t í m , že u ú t o k u 250 docház í k někol ika n e ú s p ě š n ý m p o k u s ů m o na lezení vzoru, 
nás l edovanými zp racován ím více z á z n a m ů v l á k n a input-filtru, což vede ke zvě t šen í datasetu 
a p a t ř i č n é m u z jednodušen í h l edán í vzoru ú t o k u . U ú t o k u 250a jsou provozy j edno t l i vých 
zdro jů větší , t u d í ž je z a p o t ř e b í menš í dataset k jejich detekci. 

7.3.2 H l e d á n í v z o r u ú t o k u s p o m o c í t e s t o v a c í h o p r o s t ř e d í 

Dal š ím testem, bylo na lezení vzoru ú t o k u ze s o u b o r ů v y t v o ř e n ý c h p ř í m o nfcapd kolek­
torem. Z p ů s o b e m vložení ú t o k u do t ě c h t o soubo rů , bylo e x p o r t o v á n í Ne tF low z á z n a m ů 
z t e s tovac ího p ros t ř ed í . D íky tomuto faktu, je m o ž n é sh romažďova t z á z n a m y o ú toc ích 
u s k u t e č n ě n ý c h v t e s tovac ím p ros t ř ed í . 

B y l v y b r á n ú t o k s ve lkým p o č t e m zdro jových IP adres s m a l ý m provozem jedno t l ivců . 
P ř i p r v o t n í c h pokusech na lezen í vzoru, bylo z j iš těno, že jednotl ivci maj í moc m a l ý provoz 
pro detekci i p ř i m a x i m á l n í m pon ížen í hodnoty thresholdž. P ro to byla p ř i d á n a implementace 
agregace podle I P adres sí t í s r ů z n o u dé lkou masky s í tě . Agregace podle síťových IP adres 
se použi je v p ř í p a d ě , kdy a k t u á l n í eval_item srcip nebyl nalezen ani jeden topX. P ř i p r v n í 
agregaci se použi je maska s í tě /24 pro IPv4 a /64 pro IPv6 , pokud ani v tomto kroku nebyl 
nalezen topX je maska j e š t ě jednou sn ížena na hodnoty /16 pro IPv4 a /48 pro IPv6 . K d y ž 
se stane, že ani pro tyto masky sí tě nen í nalezen topX, pok raču j e se dá l v algori tmu bez 
p ř i d á n í srcip do filter_candidate. 

U k á z k a tvaru active-filtru v y t v o ř e n é h o s topX ag r egovaném podle IP adresy sí tě: 

src port 53 AND dst ip 1.1.1.1 AND src net 2.2.2.0 255.255.255.0 

7.3.3 H l e d á n í v z o r u v r e á l n é m ú t o k u 

V p r ů b ě h u tvorby t é t o p r á c e by l z a z n a m e n á n a mi t igován ú t o k na síť V U T . Ochrana sí tě 
V U T D D o S G u a r d ú s p ě š n ě ú t o k detekovala a nalezla jeho vzor. 

Nalezený vzor ochranou D D o S Guard : 

Src IP 89.248.163.59 
Dst IP 147.229. * . * 
Src port 45312 - 45567 
Dst port 
T C P f l a g s S Y N 
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Tento ú t o k by l typu S Y N ŕlood a b y l m í ř ený na větš í m n o ž s t v í cí lových I P adres z I P 
rozsahu V U T . Ú t o k by l o velikosti p ř ib l ižně 150Mbps a 450 t is íc p a k e t ů za sekundu. V y ­
tvo řený filtr vůči tomuto ú t o k u by l na o c h r a n ě D D o S G u a r d a k t i v n í po dobu t ř í minut. 

Pro o te s tován í v y t v o ř e n é h o programu b y l program s p u š t ě n na nfcapd souborech ob­
sahujících jednu hodinu provozu, k t e r é h o součás t í je onen z m í n ě n ý ú tok . Dů lež i t é použ i t é 
parametry input-filtru: 

f i l t e r = "flags S and not flags AFRPU" 
eval_items = "srcip dstip srcport dstport" 

required_items = "srcip" 
top_x = 10 

Celkové t r v á n í programu pro p ř e z k o u m á n í hod inového provozu trvalo lehce pod č tyř i 
minuty, s č a s e m od p r v n í detekce ú t o k u do na lezení jeho vzoru př ib l ižně č tyř i v teř iny. 
P rogram nalezl tento vzor: 

flags S and not flags AFRPU AND src ip ::89.248.163.59 AND -
- dst net 147.229.0.0 255.255.0.0 AND (src port 45441 0R src port 45444) 

Po vy tvo řen í active-filtru začalo h l avn í v l á k n o vyfi l t rovávat p ř í s lušný provoz ú t o k u . 
Celkové m n o ž s t v í takto vyf i l t rovaných dat činilo 10,5 mi l iónů p a k e t ů o celkové velikosti 
3,1 G B . O s t a t n í nevyf i l t rovaná data ú t o k u byly p o u ž i t y v r á m c i detekce a na lezení vzoru 
ú t o k u , nebo byly j iž v loženy do p a m ě t i , ale j e š t ě nebyly zp racovány v l á k n e m input-filtru. 

Po p o r o v n á n í na lezeného vzoru programu se vzorem z ochrany D D o S G u a r d je m o ž n é 
v idě t , že program ú s p ě š n ě nalezl ko rek tn í vzor. Liší se pouze v h o d n o t á c h zdro jových p o r t ů . 
P rogram do svého výs l edného vzoru zahrnul pouze dva zdrojové porty, k t e r é obsahovali 
vě t š inu provozu, o s t a t n í p o u ž i t é porty obsažené ve vzoru D D o S G u a r d neobsahovali pro 
program d o s t a t e č n é m n o ž s t v í p řenesených dat pro jejich z a h r n u t í do výs ledného vzoru. 
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Kapitola 8 

Závěr 

P r á c e se zabýva la t é m a t e m detekce a na lezen í vzoru ú t o k u p o m o c í z k o u m á n í Ne tF low 
dat popisuj íc ích provoz s í tě . Z p ů s o b z k o u m á n í a n á s t r o j e pro něj p o u ž i t é byly teoreticky 
p o p s á n y a n á s l e d n ě použ i t y k v y t v o ř e n í výs l edného programu s i n t e r n í m o z n a č e n í m ndd. 
Zdrojové soubory byly p r ů b ě ž n ě umísťovány na veřejné úložiš tě G i t H u b 1 . 

P rogram funguje na báz i p o č í t á n í baseline z bl ízké minulost i provozu a p o r o v n á v á n í m ho 
s a k t u á l n í m provozem v sít i . P o t ř e b n á data získává z N e t F l o w z á z n a m ů p o m o c í knihovny 
libnf, k t e r á je napojena na nfcapd Ne tF low kolektor. Informace dů lež i t ého charakteru, nebo 
už i tečné informace jsou u k l á d á n y do Pos tg reSQL d a t a b á z e . Detekce ú t o k u n a s t á v á př i ná ­
h l ém zvýšení a k t u á l n í h o provozu vůči h o d n o t ě v y p o č í t a n é z předeš lé baseline. P ř i detekci 
se provede algoritmus na lezení vzoru ú t o k u z datasetu, kde dataset jsou d o č a s n ě u k l á d a n é 
záznamy, př i b ě ž n é m b ě h u provozu, k dispozici pro p ř í p a d n o u detekci ú t o k u . Algor i tmus 
funguje na opakované agregaci datasetu podle hodnot z a d a n ý c h a d m i n i s t r á t o r e m a h l edán í 
k o n k r é t n í čás t provozu překračuj íc í v y p o č í t a n ý l imi t . A d m i n i s t r á t o r m á k dispozici ř a d u 
měn i t e lných p a r a m e t r ů v konf iguračn ím souboru, k t e r é m u umožňu j í lépe použ íva t tento 
program jako ochranu vůči specif ickým ú t o k ů m . Vzhledem ke komplexnosti problematiky 
síťových ú t o k ů se očekává znalost a d m i n i s t r á t o r a , vzhledem k ve lkému p o č t u měn i t e lných 
p a r a m e t r ů je jejich n a s t a v e n í pro s p r á v n é fungování programu klíčové. 

Implementace a t e s tován í p r o b ě h l a na ško ln ím serveru s d o s t u p n ý m i N e t F l o w daty z pá­
t e ř n í s í tě V U T . P rogram by l p o r o v n á v á n s j iž funkční ochranou V U T s í tě s n á z v e m D D o S 
Guard . P ř i implementaci programu byla z j iš těna chyba v kn ihovně libnf, k t e r á způsobova la 
neus t á l é zvyšování velikosti a lokované p a m ě t i . Tato chyba byla př i na lezen í r e p o r t o v á n a 
t ý m u libnf, k t e r ý j i ná s l edně opravi l ve verzi knihovny 1.32. 

Tes tování detekce ú t o k ů bylo provedeno někol ika měs íců d l o u h ý m s p u š t ě n í m nad daty 
ze s í tě V U T , jelikož je tato síť n e m a l á , došlo k někol ika d e t e k c í m ú t o k ů . S p r á v n o s t na lezení 
vzoru ú t o k u se testovala na zák l adě vygenerovaných nfcapd s o u b o r ů . T y t o soubory obsa­
hovali několik minut n o r m á l n í h o provozu, do k t e r é h o byly p ř i d á n y vygene rované z á z n a m y 
simulující ú tok . S o u b o r ů se vy tvoř i lo několik, kde k a ž d ý soubor mě l j i ný p o č e t zdro jových 
IP adres ú t o k u . Sp rávnos t se d o k á z a l a ú s p ě š n ý m na l ezen ím všech s imulovaných ú t o k ů . 
Da l š ím testem nalezení vzoru ú t o k u bylo z k o u m á n í nfcapd s o u b o r ů , obsahuj íc ích informace 
e x p o r t o v a n é z t e s tovac ího p ros t ř ed í . Toto umožn i lo zkouše t h l edán í vzoru ú t o k u nad daty 
o reá lně p rovedených ú toc í ch v t e s tovac ím p ros t ř ed í . 

V p r v n í iteraci programu došlo k v ý k o n n o s t n í m p r o b l é m ů m . T y t o p r o b l é m y byly pro 
k o n k r é t n í p ř í p a d y vyřešeny, ale vzhledem ke komplexnosti t é m a t i k y síťových ú t o k ů a neu-

1Odkaz: https: //github.com/Methack/DP-Netf low-ddos 
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s tá lé t v o r b ě nových ú t o k ů , nelze za ruč i t naprostou n e p r ů s t ř e l n o s t tohoto programu. Ste jně 
tak nelze za ruč i t , že výchozí hodnoty konf iguračního souboru jsou ideá ln í v k a ž d é m m o ž n é m 
p ř í p a d ě . P ř i použ íván í tohoto programu se očekává znalost a d m i n i s t r á t o r a a j i s t á časová 
investice pro co nej lepší p ř i z p ů s o b e n í programu k o n k r é t n í m u p ros t ř ed í . 
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Příloha A 

Obsah paměťového média 

Součás t í paměťového méd ia , p ř i loženého k t é t o d ip lomové prác i , jsou zdrojové soubory 
DT£]Xpro jeho pře ložení , j íž výs ledný text p r á c e ve f o r m á t u P D F , zdrojové soubory vy­
t v o ř e n é h o programu s Makefile souborem pro pře ložení a soubor R E A D M E . t x t obsahuj íc í 
doplňuj íc í informace. 

Paměťové m é d i u m m á tuto strukturu: 

la tex/ 
n d d / 

src/ 

ndd.conf 
ndd 

Makefile 
comm.c 
comm.h 
config.c 
config.h 
db.c 
db.h 
main, c 
ndd.c 
ndd.h 
nddstruct.c 
nddstruct .h 

R E A D M E . t x t 
xjires02.pdf 

Složka obsahuj íc í zdrojové soubory latex. 
Obsahuje pře ložený program a konf igurační soubor 
Konf igurační soubor. 
P ře ložený program, p ř i p r a v e n pro spuš těn í . 
Obsahuje zdrojové soubory programu. 
Soubor pro p řek l ad za použ i t í p ř í kazu make. 
Implementace logování programu. 
Hlavičkový soubor pro comm.c. 
Scanner a parser konf iguračního souboru. 
Hlavičkový soubor pro config.c 
Funkce pro p ř í s t u p k d a t a b á z i . 
Hlavičkový soubor pro db.c 
Obsahuje funkci main . 
Hlavn í smyčky pro p rác i se záznamy. 
Hlavičkový soubor pro ndd.c. 
Zák ladn í funkce pro struktury. 
Hlavičkový soubor, obsahuje definice struktur. 
Soubor obsahuj íc í doplňuj íc í informace. 
Text d ip lomové p ráce . 
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