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Abstrakt

Tato prace se zabyva detekci moznych ttoku v siti a nasledného vygenerovani co nejpies-
néjsich pravidel pro filtraci nalezeného tutoku. Cilem prace je vytvorit nastroj, ktery bude
analyzovat prichozi NetFlow data se snahou detekovat pravé probihajici itoky. Pokud pro-
gram detekuje probihajici Gutok vygeneruje na zakladé NetFlow dat z blizké minulosti co
nejpresnéjsi pravidlo pro moznou mitigaci.

Abstract

This thesis deals with detection of possible attacks in computer networks and subsequent
generation of the most specific rules used for filtration. The goal of this thesis is to create
tool, that will analyze incoming NetFlow data and will try to detect ongoing attacks. If
there is ongoing attack detected, the tool will generate the most specific rules, based on
recent NetFlow history, that can be used to filter packets associated with the attack.
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Kapitola 1

Uvod

Cilem této prace je vytvorit automatizovanou detekci siftovych utoku a nalezeni vzoru téchto
utokt. K ziskani{ informaci o provozu v siti, bude vyuzit protokol NetFlow. Vytvoreny pro-
gram bude analyzovat prichozi NetFlow data se snahou nalézt anomalie. Pro regulaci, které
NetFlow data se pouziji k analyze, bude mit sifovy administrator moznost pouzit filtracni
pravidla. Prikladem filtracniho pravidla muze byt naptiklad specifické ¢islo portu trans-
portniho protokolu. Pouzitim téchto pravidel administrator efektivné zizi rozsah analyzy,
pouze na chténou ¢ast provozu v siti. Program pri detekci atoku vytvori co nejefektivnéjsi
filtra¢ni pravidla, které by mohlo byt pouzito pro mitigaci titoku. Aby byla pravidla co nej-
presnéjsi vyuziji se NetFlow data i z nedavné minulosti. Dalsi velkou ¢asti prace je nasazeni
tohoto nastroje v testovacim prostiedi VUT a nasledné testovani.

Prace je strukturovana takto: Kapitola 2 obsahuje sezndmeni s technologii NetFlow a jeji
architekturou. Nasledujici kapitola 3 popisuje ziskavani NetFlow dat a nastroje pro praci
s témito daty. Uvodni informace o DDoS ttocich a rozdéleni DDoS ttokt popisuje kapi-
tola 4. Kapitola 5 stru¢né vytycuje rozsah a moznosti programu ve formé navrhu. Pokracuje
kapitola 6, kterd podrobné popisuje implementaci navrhovaného programu. Kapitola 7 po-
vida o testovani spravnosti implementovaného programu. Na konci psané ¢asti prace je
kapitola 8 obsahujici zhodnoceni u¢inénych kroku a jejich vysledkd. Na tiplném konci prace
je vlozena priloha A s informacemi o prilozeném pamétovém médiu.



Kapitola 2

Toky v siti

Kazdému administratorovi sité je uzitecné, az nezbytné, zkoumat provoz sité. Toto zkou-
mani muze byt potiebné nejen pro detekci anomadlii, jak bude ukdzano v této praci, ale také
pro ziskavani zajimavych statistik o mnozstvi, puvodu, cili a cestach dat v riznych ¢astech
sité.

Toto zkouméni je usnadnéno tim, Ze si je provoz v siti mozné predstavit jako radu
tokl (Flow) prochézejicich siti. Jeden tento tok je definovan jako sekvence paketii majici
spole¢nou vlastnost a prochazejici bodem pozorovani[8]. Typicky se o toku ukladaji za-
znamy obsahujici informace o zdrojové a cilové IP adrese, zdrojovém a cilovém portu, typu
protokolu, data a Casu zaznamenani a pocCtu prenesenych dat. Na obrazku 2.1 je mozné
vidét data shromazdénd a zobrazena pomoci nastroje nfdump, pouzivaného v této praci.

Date first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes Flows
2021-10-28 16:10:57.998 0.000 ICMP 192.168.100.3:0 -> 10.0.222.101:0.0  ........ 2] 1 92 1
2021-10-28 16:10:57.998 0.000 UDP 172.16.1.105:54227 -> 10.1.1.1:53 ........ 2] 1 92 1
2021-10-28 16:10:56.828 1.170 TCP 192.168.1.21:20462 -> 10.0.100.5:3389 ...AP... 2] 10 1888 1

Obrazek 2.1: Ukéazka informaci ukladanych o tocich.

Ukladani toku lze také pouzit pro splnéni pozadavki na sbér provoznich a lokaliza¢nich
tdajf, neboli tzv. ,Data Retention“, v Ceské republice dle vyhlasky ¢. 357/2012 Sb.[34].

2.1 NetFlow

NetFlow je technologie vyvinuta firmou Cisco pro ucely monitorovani provozu v siti. Pi-
vodné proprietdarni, poté standardizované autoritou IETF a popsané v RFC 3954[8]. Diky
tomu je NetFlow implementované nejen na Cisco platforméch. NetFlow popisuje architek-
turu a komunikacéni protokol, pro vytvareni, kolekci a zobrazovani toka v siti.

2.1.1 Architektura NetFlow

Architektura je tvorena témito prvky:
o Exportér - Ziskava statistiky tokt prochéazejicich skrz.
e Prenosovy protokol - Protokol pro prenos zdznamt mezi exportérem a kolektorem.

o Kolektor - Uklada zdznamy o tocich.



2.1.2 Exportér

Exportér je sitovy prvek, ktery generuje zadznamy o tocich (Flow Records) na zakladé pro-
vozu jdoucim skrz tento prvek. Tyto statistiky jsou ukladany do vnitini paméti prvku
(NetFlow Cache) a nasledné pomoci prenosového protokolu (viz. 2.1.3) posldny do kolek-
toru (viz. 2.1.4) k mozné analyze.

V tradiéni Cisco architektufe je za exportér povazovan aktivni sitovy prvek (router
nebo L3 switch), ktery je hlavné zodpovédny za smérovani. Generovani zadznamu o tocich
je pouze nadstavbou ¢innosti prvku. Tento pristup mé hlavni nevyhodu v tom, Ze samotné
generovani zdznamu je vypocetné naro¢né a muze tak ovlivnit i smérovaci vykon. Levnéjsi
prvky kvili tomu vyuzivaji tzv. vzorkovani, diky kterému se pri generovani toki nebere
v potaz kazdy paket, ale mohou vyuzivat kazdy n-ty nebo vybirat pakety ndhodné.

Dalsim pristupem je vyuziti pasivnich NetFlow sond. Tyto sondy jsou zafizeni specializo-
vana pro generovani a export zaznamu o tocich. Na rozdil od tradi¢ni architektury zminéné
vyse se sondy nepodili na smérovani (proto pasivni). Sondy jsou tedy zcela transparentni
vici provozu.

Exportéry umoznuji filtrovani, diky kterému je na zékladé hodnot v hlavicce pakett
mozné urcit, které pakety budou pouzity pro generovani zdznamu o tocich. Filtrovani je
mozné pouzit zaroven se vzorkovanim zminénym vyse. Toto pouziti vede k tomu, Ze si siftovy
administrator muze urcit tiidy provozu, pro které se budou vybirat pakety pro generovani
odlisné. Napriklad si mize vytvorit tiidu s nejvyssi prioritou, u které se budou generovat
zaznamy z kazdého paketu a druhou tfidu s nizsi prioritou, u které se vyuzije vzorkovani.

Export zaznamu o tocich

Existuje vice scénait, kdy bude exportér odesilat vygenerovany zaznam o toku ulozeny ve
vnitini paméti exportéru. Tyto scénafe jsou:

¢ Neaktivita toku - Prekroceni ¢asového limitu neaktivity.
« Prilis dlouhy tok - Prekroceni ¢asového limitu aktivity.

o Detekce konce toku - Kdyz je ziejmé, ze byl prijat posledni paket toku (napi. TCP
FIN).

e Interni omezeni - Napr. zaplnéni paméti exportéru nebo preteceni ¢itaca.

Exportér si pro kazdy tok uchovava dva ¢asovace, aktivni a neaktivni. Aktivni ¢asovac
znadi ¢as od prijeti prvnfho paketu toku nebo od posledniho exportu tohoto toku. Neaktivni
Casovac znaci Cas, jakou dobu je tok neaktivni, tedy ¢as od prijeti posledniho paketu toku.
2.1.3 Prenosovy protokol
Prenosovy protokol NetFlow zajistuje moznost exportéru efektivné odeslat své zaznamy
o tocich kolektoru. Tento protokol méa nékolik verzi, kde mezi nejvyznamnéjsi patii vb a v9.

NetFlow v5

Paket této verze[5] je mozné vidét na obrazku 2.2. Paket je rozdélen na hlavicku (Sedé)
a télo (bile). Velikosti jednotlivych poli je mozné odvodit z ¢isel znézornujicich pocet bitt.



Hlavicka obsahuje informace o poc¢tu zadznamu NetFlow (Count), ¢as odeslani tohoto pa-
ketu (Uniz time) a identifikaci exportéru (Engine type, Engine ID). Télo paketu obsahuje
informace o samotném toku. Mezi odeslané informace patii zdrojova a cilova IP adresa (Src
IP address, Dst IP address), zdrojovy a cilovy port (Src Port, Dst Port), pocet paketu
v toku (Packets), celkovy pocet bajtu v toku (Octets), typ transportniho protokolu (Prot)
a type of service (70S5).

0 | 2 3
01234567890123456789012345678901
Version | Count

SysUptime

Unix Secs

Unix Nsecs

Flow Sequence

Engine Type Engine ID Sampling Interval
Sre IP address
Dst IP address

Next Hop
Input Output
Packets
Octets
First SysUptime
Last SysUptime
Sre Port Dst Port
padl | Tep Flags Prot ToS
Src AS Dst AS
Src Mask | Dst Mask pad2

Obrazek 2.2: Ukazka paketu NetFlow vb.

Z paketu NetFlow v5 jsou ziejmé nékteré nevyhody/nedostatky. Jednim z hlavnich ne-
dostatkt je fakt, ze pole Src IP address a Dst IP address jsou pevné velikosti, coz znamena,
ze tato verze dokaze zasilat pouze informace o IPv4 tocich. Paket ma také pouze dvé ne-
vyuzitd mista (padil, pad?2), neumoznuje tedy zddné veliké rozsifovani o nové prendsené
hodnoty.

NetFlow v9

Verze protokolu NetFlow v9[8] je navrzena zasadné jinak, nez verze 5. Vyuziva se zde Sablon
a obecného forméatu TLV ( Type-Length- Value), které umoznuji mnohem snazsi rozsifitelnost
a vetsi flexibilitu. Diky tomu se mozné prenasené hodnoty rozsirily o dalsi polozky, kde mezi
hlavni patii napt. VLAN, IPv6, MPLS, Multicast nebo ¢isla AS (Autonomous System).

Paket NetFlow verze 9 zazil zdsadni zmény. Vyjimkou je hlavicka paketu, ktera se prilis
nelisi od starsi verze. Doslo pouze k presunu nékterych hodnot z hlavicky do téla paketu.
Ukéazku hlavicky lze vidét na obrazku 2.3.

Zmény jsou na prvni pohled viditelné v téle paketu. Doslo zde k vytvoreni vice moznych
formatt. Definované forméaty jsou:

e« Template FlowSet - Format je mozné vidét na obrazku 2.4. Tato Sablona obsahuje
informace o typu (Field Type N) a délce (Field Length N) v bajtech, pro jednotlivé



0 1 2 3
01234567890123456789012345678901
Version | Count

SysUptime

Unix Secs

Sequence Number

Source ID

Obrazek 2.3: Ukazka hlavicky paketu NetFlow v9.

hodnoty obsazené v Data Flowset. Do jednoho téla paketu, lze téchto Sablon vlozit
vice za sebe. Pri tomto vlozeni maji Sablony stejné FlowSet ID a lisi se v Template
ID.

0 1 2 3
01234567890123456789012345678901

FlowSet ID Length
Template ID Field Count
Field Type 1 Field Length 1
Field Type 2 Field Length 2

Obrazek 2.4: Ukazka NetFlow v9 formatu Template FlowSet.

e Data FlowSet - Format je mozné vidét na obrazku 2.5. Kolektor nemuze interpreto-
vat data, pokud diive neptijal prislusny Template FlowSet, coz pozna na zakladé
stejnych ID téchto flowsetu (Template ID). Tento format obsahuje jiz samotné uzi-
teéné hodnoty (Record N - Field Value M) pro zéznamy popsané v jeho Template
FlowSetu. Pro kazdy zédznam (Field Type N) muze obsahovat sadu hodnot (Record
N - Field Value 1, Record N - Field Value 2, ...). Tyto hodnoty popisuji informace
o jednotlivych tocich.

0 1 2 3
01234567890123456789012345678901

FlowSet ID = Template ID Length
Record 1 - Field Value 1 Record 1 - Field Value 2
Record 1 - Field Value 3 e
Record 2 - Field Value 1 Record 2 - Field Value 2

Obrazek 2.5: Ukazka NetFlow v9 formatu Data FlowSet.

e Options Template FlowSet - Format je mozné vidét na obrazku 2.6. Tato Ssablona
obsahuje informace o typu (Scope N Field Type / Option N Field Type) a délce (Scope
N Field Length / Option N Field Length) v bajtech, pro jednotlivé hodnoty obsazené
v Options Data FlowSet. Na rozdil od flowseti zminénych vyse options flowsety
neposilaji informace o tocich, ale o NetFlow procesu samotném. Scope typ obsahuje
informaci o tom, ke které Casti procesu NetFlow nalezi dalsi prijaté options fieldy.
Scope typ nabyva hodnot napt. System, Line Card, atd. ..



0 1 2 3
01234567890123456789012345678901

FlowSet ID Length
Template ID Option Scope Length
Option Length Scope 1 Field Type
Scope 1 Field Length .
Scope N Field Length Option 1 Field Type
Option 1 Field Length

Obrazek 2.6: Ukazka NetFlow v9 formatu Options Template FlowSet.

e Options Data Record - Forméat je mozné vidét na obrazku 2.7. Kazdy Options
Data Record ma svoji sablonu Options Template FlowSet, ktera popisuje vy-
znam jeho hodnot. Prislusna Sablona se poznd na zakladé stejného ID ( Template ID).
Muze obsahovat nékolik scope hodnot (Record N - Scope M Value), uréujicich kontext
pro dalsi prijaté zaznamy (Record N - Option Field K Value).

0 1 2 3
01234567890123456789012345678901
FlowSet ID = Template ID Length

Record 1 - Scope 1 Value | Record 1 - Option Field 1 Val
Record 1 - Option Field 2 Val .
Record 2 - Scope 1 Value | Record 2 - Option Field 1 Val
Record 2 - Option Field 2 Val

Obrazek 2.7: Ukazka NetFlow v9 formatu Options Data Record.

Existuje tabulka[6][14] popisujici vSechny mozné pouzitelné typy (Field Type) zminéné
vyse. Tato tabulka se do budoucna muze zvétsovat, coz umoznuje onu snadnou rozsiritelnost.
Pridani nového typu pak znamend pouze aktualizovani tabulek na exportéru a kolektoru
a pripadna reoptimalizace uklddanych struktur na kolektoru.

Flexibilita téla paketu je pak zajiSténa tim, ze formaty zminéné vyse lze libovolné skladat
za sebe do jednoho paketu. Aby bylo mozné tyto formaty od sebe rozeznat jsou piredepsané
rozsahy ID (FlowSet ID), diky kterym je snadné zjistit, jaky format nasleduje. Kazdy
z téchto formétu také obsahuje pole s hodnotou jeho délky (Length), takze je jasné, kde
tento format konc¢i a dalsi muze zacinat.

NetFlow verze 9 byl pouzit jako zaklad pri tvorbé nového IETF protokolu s nazvem
IPFIX][1].

2.1.4 Kolektor

Zatizeni urcené pro efektivni prijimani a ukladani zdznamt o tocich. Jeden kolektor muze
prijimat zaznamy z jednoho ¢i vice exportéru. Jako implementace kolektoru existuje nékolik
technologii. Tyto technologie obecné zarizuji urcité dotazovani nad NetFlow daty a nasledné
zobrazovani vysledkid. V této praci je jako technologie kolektoru pouzit nastroj nfdump.
Pouziti tohoto nastroje je popsano nize v kapitole 3.1.



Kapitola 3

Ziskavani NetFlow dat

V této sekci jsou popsany technologie pouzité k efektivnimu shromazdovani a nacitani
NetFlow dat.

3.1 Nfdump

Nfdump|13] je sada nastroji urcéend pro shromazdovani, ukladani a zpracovani NetFlow dat.
Je distribuovan pod BSD licenci. Podporuje protokol IPv4 i IPv6, NetFlow verze 1,5/7,9
a IPFIX. Zékladni sada se sklada konkrétné z téchto nastroju:

o nfcapd - Daemon pro shromézdéni a ukladani NetFlow dat prijatych od exportéra.

e nfdump - Nastroj pro zpracovani jiz ulozenych NetFlow dat s podporou filtrovani
a agregace.

e nfanon - Néstroj pro anonymizovani IP adres ulozenych NetFlow dat.
« nfexpire - Obstarava expiraci NetFlow dat.
e nfreplay - Umoznuje jiz ulozend NetFlow data poslat dalsimu zarizeni.

Snaha této sady je umoznit analyzu NetFlow dat z minulosti a pozorovani néjakého
vzoru chovani provozu. Prijata NetFlow data se ukladaji na disk do souboru podle ¢asu pri-
jeti téchto dat. Jeden soubor byva typicky uréen pro ¢asové rozmezi péti minut. Casové roz-
mezi souboru je zfejmé primo z jeho nazvu, ktery je ve formatu: nfcapd. YYYYMMddhhmm.
Data jsou v souborech uloZeny v binarnim formatu optimalizovaném k vyhledavani.

Jak daleko do minulosti jsou data uchovdvana zédlezi na velikosti volného mista na
disku. Pro ucely efektivnéjstho vyuziti mista na disku umoznuje nfdump kompresi ulo-
zenych NetFlow dat. Komprese mutze byt provedena tfemi riznymi algoritmy LZO1X-1,
LZ4 anebo bzip2. Ke kompresi dat primo pfi jejich prijeti se doporucuji rychlé algoritmy
LZO1X-1 a LZj. Algoritmus bzip2 je pomalejsi a znacné vykonové naroc¢néjsi, ale je nejvice
efektivni, doporucuje se tedy pfi archivaci NetFlow dat.

3.2 Libnf

Pr1i tvorbé aplikaci pracujicich s NetFlow daty za pouziti kolektoru nfdump, je prvnim kro-
kem nastaveni nfcapd daemona pro shromazdovani téchto NetFlow dat. Vznika ale otézka,
jak k témto datim pristupovat.
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Prvnim zptsobem je dotazovani nad daty pomoci nastroje nfdump. Témito dotazy do-
staneme textovy Fetézec, ktery je potfeba parsovat pro zisk uziteénych dat. Tento pristup
je prilis pomaly.

Druhym zptisobem je pristupovani piimo k soubortim vytvorenym nfcapd daemonem.
Tento piistup je mnohem efektivnéjsi. Problém ovSsem miize nastat pri aktualizaci sady
nastroji nfdump, mize se totiz stat, ze nova verze zméni format ukladani dat. V tomto
pripadé je pak nutné aplikaci, ktera pristupovala piimo k soubortim, predélat, coz miize
byt velice ¢asové naro¢né, zvlast pokud se takovych aplikaci provozuje vice.

Proto vnikl ndvrh na tfeti zptusob ziskani NetFlow dat a to pomoci knihovny Libnf[21]
a s ni spojeného API (Application Programming Interface). Aplikace napsané s vyuzitim
tohoto API maji vyhodu v tom, ze v pripadé aktualizace sady nastroje nfdump a zmény
formatu ulozenych dat, neni nutné vsechny tyto aplikace predélavat a staci upravit pouze
¢ast libnf, ktera pristupuje k soubortim. Vizualizace tohoto pristupu je na obrazku 3.1.

il

DATA (nfcapd files)

Obrazek 3.1: Ukazka vztahu Libnf a Nfdump. (Pfevzato z materidlia Libnf)

3.2.1 Vlastnosti knihovny

Knihovna libnf vznikla jako soucast projektu VG20102015022 podporovaného Minister-
stvem vnitra Ceské republiky na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii.

Pfi implementaci[27] byly pouzity zdrojové soubory samotného nfdump. Diky tomu
miize libnf pouzivat stejné funkce jako nfdump. Toto vede ke snizeni rizik ptrivadéni novych
chyb do kédu a jednodusi tpravé pri aktualizaci nfdump. Tento prfistup je umoznén fak-
tem, ze zdrojové soubory nastroje nfdump jsou naprogramované srozumitelnym zpusobem.
Prinasi ale také urcité limitace, nékteré funkce nastroje pouzivaji globalni proménné, coz
nijak neovliviiuje funkcionalitu samotného nastroje, jelikoz pii spusténi nékolika instanci
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dochazi k jejich izolaci opera¢nim systémem. V pripadé knihovny mizou nastat potize. Je
umoznéno pomoci objektu vytvorit vice instanci knihovny v jednom procesu a je zde oc¢eka-
vano, ze vice instanci nfdump bude pracovat nezavisle, coz pouziti globalnich proménnych
znemoznuje.

Dobrou zpravou je, ze funkce nastroje, které pouzivaji globalni proménné jsou operace
jako agregace a tridéni dat. Zato zakladni operace jsou implementovany funkcemi, které
pouzivaji striktné pouze své parametry. Zakladni operace jako otevirani a zavirani datovych
souboril, ¢teni a zapisovani zadznamu. Stale to ale vede k faktu, ze knihovna podporuje
pouze zakladni operace, jelikoz implementace slozitéjSich operaci jako agregace a tridéni
by znamenala zménu zdrojovych souborii samotného nfdump, coz by znacné zkomplikovalo
musi si je implementovat sama nad knihovnou.

Architektura libnf, lze rozdélit na tfi ¢asti. Tyto Casti je mozné vidét na obrazku 3.1.
Zde jsou strucné popsany role téchto ¢asti:

e API - Rozhrani pro aplikaci, ktera pracuje s NetFlow daty. Byla zde snaha o co
nejlepsi navrh, aby se minimalizovala potifeba aktualizace API, a tim i potfeba tprav
samotné aplikace.

e libnf - C - Kéd, ktery prevadi vnitini nfdump struktury do vyssich jazykt a umoznit
API pristup k funkcim, které jsou podporované ve zdrojovych souborech nfdump.

e nfcapd soubory - Soubory s ulozenymi NetFlow daty v origindlnim formatu sady
nfdump.

3.2.2 Optimalizace pri pouzivani knihovny

Pri tvorbé knihovny nebyl hlavnim cilem maximalni vykon. Je ale mozné, za pouziti nékolika
zasad, znacné tento vykon vylepsSit pro nékteré operace.

Prvni optimalizaci je pouziti korektni metody pro nacitani a ukladani zaznamu. Po-
rovnani mezi metodami je mozné vidét v tabulce 3.1. Nejrychlejsi z metod jsou metody,
které pouzivaji reprezentaci zdznamu jako referenci na pole (* _arrayref), coZ je nejspise
zpusobené faktem, ze je knihovna napsana v jazyce C, ktery je velice efektivni v pouzivani
ukazatelu (pointer). Rozdilem mezi reprezentaci zdznamu jako reference na pole a jako pole
je v tom, ze pii pouziti reprezentace jako pole musi kazda funkce navic alokovat pamét pro
ulozeni onoho pole jako lokalni proménnou.

* *

fetchrow storerow

* _arrayref | 384 615 zdznami/s | 689 655 zaznamu/s

*

_array | 297 345 zéznami/s | 455 616 zaznamu/s
* _hashref | 50 847 zdznami/s | 166 666 zadznamu/s

Tabulka 3.1: Porovnani pouziti riznych metod pro nac¢itani a ukladani zaznami. P¥i pouziti
API v jazyce perl. (Pfevzato z materialu libnf)

Druhou optimalizaci je prenaseni co nejméné dat mezi libnf a aplikaci. Toto muze byt
dosazeno specifikovanim pouze uréitych ¢asti zaznamu, které se budou prenaset. Napriklad
je mozné specifikovat, ze se budou prenaset pouze informace o zdrojové a cilové IP adrese
(srcip, dstip).
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3.2.3 Pouziti pro rozsirovani informaci NetFlow dat

Jak je zminéno v predchozi kapitole 2.1.3, novéjsi verze NetFlow podporuji zasilani infor-
maci o ¢isle zdrojového a cilového AS. V redlnych pouzitich se tyto informace zasilaji velmi
ziidka. MuzZe to byt zptsobeno umisténim exportéru v misté, kde nemé pristup ke globalni
BGP tabulce.

Knihovna si pri tomto pouziti stdhne globalni BGP tabulku. Tato tabulka je k dispozici
ke stazeni diky spolec¢nosti RIPE[29], kterd m& celosvétové rozsitené kolektory a pravi-
delné ukladd momentalni podoby BGP tabulky. Diky této tabulce muze knihovna provadét
vyhledavani na zakladé co nejdelsi shody IP adresy (longest prefix match) s ocekdvanym
vysledkem cisel patfi¢nych AS.

Podobny princip lze vyuzit i pri pridavani zdrojového a cilového kodi zemé. V tomto
pripadé je pouzita databize MaxMind[19].
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Kapitola 4

DDoS utoky

DDoS (Distributed Denial of Service) je typ tutoku jehoz cilem je znepfistupnit a nebo
omezit funkénost néjaké sluzby. Na rozdil od DoS (Denial of Service) je DDoS provadén
za pomoci vétstho poctu zafizeni, které mohou byt propojeny a spravovany.

DDoS utoky jsou obecné provadény v nékolika fazich[20)]. Utoénik se nejprve snazi na-
jit co nejveétsi pocet zranitelnych zafizeni, u kterych muze vyuzit bezpecnostnich dér pro
zavedeni svého kodu. Dalsi fazi je samotny utok, kde ito¢nik vyuzije jiz nakazené zarizeni
k zasilani paket na jednotny cil.

Na rozdil od mnoha jinych Gtokt, které se snazi ziskat neopravnény pristup do systému
za Ucelem ziskani dat, je cilem DDoS ttoka zptsobit obéti skodu. DDoS utoky maji ¢asto
postranni motiv at uz to jsou osobni zélezitosti (osobni pomsta), snaha o ziskani neptimého
zisku (poskozeni konkurence) a nebo politické motivy.

4.1 Typy DDoS utokua

DDoS utoky lze rozdélit do nékolika zdkladnich typu[10]. Jednotlivé typy se obecné lisi
v pouzitém protokolu pro utok. Tyto typy lze také rozdélit do dvou skupin[30] a to ttoky
pomoci zaplav (flooding attacks) a logické utoky (logical attacks).

Utoky pomoci zéplavy (flooding attacks) se snazi obét zaplavit co nejvétsim poctem
paketd a zplsobit pretizeni napi. komunikac¢ni linky, nebo procesoru ¢i paméti zarizeni
obéti. Mezi nejznaméjsi utoky této skupiny patii:

e« SYN flood - Tento Gtok vyuziva navazovani spojeni u protokolu TCP. U navazovani
spojeni se vyuziva 3-way handshake (SYN, SYN/ACK, ACK). Utoénik posle velké
mnozstvi SYN paketti s pozménénou zdrojovou IP adresou na zarizeni obéti. Zarizeni
obéti reaguje na kazdy SYN paket alokaci systémovych zdroju a odesldni SYN/ACK
paketu. Jelikoz zarizeni obéti nikdy nedostane odpovéed ACK, alokované zdroje po
case uvolni. Cilem utoc¢nika je tedy poslat dostatecné mnozstvi SYN pakett pro pre-
tizeni zatizeni obéti, coz vede k naslednému zneptistupnéni tohoto zarizeni legitimnim
uzivateltim.

« UDP flood - Utoénik posild velké mnozstvi UDP paketi s ndhodnym ¢islem portu
na zafizeni obéti. Zafizeni obéti pii prijeti UDP paketu musi zkontrolovat zda néktera
aplikace naslouché na zadaném portu, pokud Zaddnou aplikaci nenajde zafizeni vyge-
neruje ICMP paket se zpravou Destination unreachable. Dostatecné mnozstvi paketu
vede k pretizeni zafizeni obéti.
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« ICMP flood - Utoénik posilsd ICMP dotaz (echo request) s pozménénou zdrojovou
adresou na IP adresu obéti. Tento paket posle na néjakou multicastovou adresu. Toto
vede k tomu, Ze kazdé zafizeni, které naslouchd na této multicastové adrese odesle
ICMP odpovéd (echo response) na IP adresu obéti. Pii dostateéném mnozstvi zafizeni
odesilajicim odpovéd muze vést k pretizeni zarizeni obéti.

¢ Reflexni Gtoky - Pri tomto utoku vyuzije Gto¢nik néjakou legitimni sluzbu, ktera
splnuje pozadavky ttoc¢nika, naptiklad DNS. Tyto pozadavky jsou, ze sluzba odpo-
vida na kazdy paket a odpovéd této sluzby je obecné nékolikandsobné vétsi nez dotaz
ttoénika. Utoénik poté posild dotazy s pozménénou zdrojovou IP adresou na IP ad-
resu obéti. Legitimni sluzba poté posila odpovéd na kazdy dotaz na IP adresu obéti.
Naprtiklad u sluzby DNS je mozné se dostat na pomér priblizné 1:6, kde na kazdy
1 bajt dotazu utocnika odesle DNS sluzba priblizné 6 bajtt odpovédi obéti.

Druhou skupinou jsou logické utoky. Tyto ttoky se snazi vyuzit zranitelnosti aplikace
Ci softwaru na zarizeni obéti. Cil je stejny jako u predeslé skupiny a to zabranit funkcénosti
sluzby. Na rozdil od predeslé skupiny, utoky v této skupiné pouzivaji pro dosazeni cile
mnohem mensi pocet paketi. Mezi nejznaméjsi itoky této skupiny patii:

« Ping of death - Uto¢nik posle obéti ICMP paket s velikosti vétsi jak 65535 bajti, coz
je nejvétsi moznd velikost paketu definovand v RFC 791[15]. Piijeti takového paketu
muze znamenat preteceni vnitinich ¢itact a pad systému zarizeni obéti.

« Teardrop ttok- Utoénik posle obéti fragmentované pakety se Spatné nastavenymi
hodnoty offsetu. Prijeti muze vést k padu systému zafizeni obéti.

e Land ttok- Utoénik posle obéti SYN paket se zdrojovou IP adresou a zdrojovym
portem obéti. Pri prijeti se obét miize snazit navazat TCP spojeni sim se sebou, coz
miize vést k padu systému.

4.2 Provadéni DDoS utoku

Uskutecnit itok za ticelem zneptistupnéni sluzby v dnesni dobé neni zadny velky problém.
Dokonce i amatérsky programator lehce dokaze naprogramovat program, ktery bude ge-
nerovat a posilat co nejvétsi mnozstvi pakett. Pri vyuziti funkci Linuxového kernelu pro
generovani novych paketli, mize mit tento program pouze nékolik desitek Ffadkt a pritom
moznost generovat pakety v rychlostech gigabiti a vyssich.

Existuje také velké mnozstvi aplikaci, kde k uskutecnéni itoku staci par stisknuti. Jed-
nou z téchto aplikaci je napiiklad LOIC[9], open source program pro stress testing a DoS
utoky, ktery dokaze generovat jednoduché tutoky za pouziti protokoli TCP, UDP anebo
HTTP. Dalsim piikladem je aplikace Yersinia[31]. Tato aplikace umoznuje DoS tutoky za-
méfené na lokalni sif, konkrétné na protokoly jako DHCP, STP, CDP a dalsi.

Pro DDoS ttoky je také mozné vyuzit jednu z nespocetné webovych stranek[17], které
nabizi realizace utoklu ke koupi. Tyto stranky samoziejmé tvrdi, Ze nejsou uréené k pro-
vadéni utoku za tucelem zpusobeni skody, ale Ze slouzi pouze k testovani obranyschopnosti
systému kupujiciho. Pfi koupi, ale nikdy nedochazi ke kontrole zda je DDoS utok aplikovan
na systém kupujiciho ¢i systém nékoho jiného. Samotny ttok ani neni nijak drahy, ceny se
mohou pohybovat v nizkych desitkidch dolart za hodinu.
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4.3 Detekce DDoS utoku

Obecné je pti detekci DDoS utokt snaha o pouziti takového TeSeni, které je co nejpresnéjsi
a nejrychlejsi. Nejpresnéjsi feseni je takové TeSeni, které tspésné detekuje a mitiguje co
nejvetsi procento Utokd a zaroven zablokuje co nejméné legitimniho provozu. Nejrychlejsi
feSeni je pak feSeni, které co nejrychleji detekuje a mitiguje atok.

Reseni pro detekci DDoS titoki je mozné rozdélit na dvé skupiny podle riiznych pristupti.
Tyto pristupy jsou:

e Out-of-band - Zatizeni provadéjici detekci je umisténo mimo cestu provozu. Detekce
je realizovana analyzou dat ziskanych ze zaznami o tocich. Pro ziskani téchto zdznamu
se zde vyuziva technologie generujici zdznamy o tocich, jako napriklad NetFlow. Pti-
kladem aplikace vyuzivajici tento pristup je FastNetMon (viz. 4.3.1).

e In-line - Zarizeni, které provadi detekci je umisténo piimo v cesté provozu. Toto
zalizeni pak muze byt k provozu ¢isté transparentni anebo mize provadét routing.
Detekce se provadi analyzou samotného provozu. Prikladem aplikace vyuzivajici tento
pristup je nScrub (viz. 4.3.2).

4.3.1 FastNetMon

FastNetMon[12] je software pro obranu proti DDoS utokum. Tyto itoky detekuje analyzou
informaci ziskanych ze zdznami tokt. Podporuje toky ve formatech sFlow, NetFlow, IPFIX
a dalsi. Lze skélovat az k rychlostem v fadech Terabitu/s. K vizualizaci dat vyuziva aplikaci
Grafana. Umoznuje pouziti BGP Flowspec. Konfigurovat lze pomoci piikazového radku ¢i
API, podporuje také pridani skriptt, které se vykonaji pri detekci ttoku.

Ukéazka ozndmeni detekovaného itoku je mozna vidét na obrazku 4.1. Mimo jiné je na
obrazku vidét identifikace typu tutoku jeho rozsahu a zptisob mitigace.

Incoming traffic
80 Mbps

60 Mbps

40 Mbps N

20 Mbps

0bps
00:24

== total_traffic.mean

Blocked host 10.133.62.11 with BGP
blackhole

Attack type: udp_flood

Total incoming pps: 85777
total_incoming_traffic: 48.7 Mbps

1.0 bps
0.5 bps
0 bps
-0.5 bps blackhole @ attack

-1.0 bps
00:24 00:28 00:30

== total_traffic. mean

Obrazek 4.1: Ukazka ozndmeni utoku. (Pfevzato z materidli FlowNetMon)
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4.3.2 nScrub

nScrub[25] je software pro obranu proti DDoS ttokium pracujici na bazi PF_RING ZC
(Zero Copy). Je schopen operovat pri rychlostech 10 Gigabitii/s za pouziti nizko vykonového
hardwaru. Podporuje modularni architekturu, diky které umoznuje operovat pri rychlostech
v fadech Terabitti/s. Konfigurovat lze za pomoci REST API anebo piikazového fadku. Na
obrazku 4.2 je mozné vidét znazornéni architektury tohoto softwaru.

Static Anomaly Rate
Filters  Detection Limiting

»

Dynamic Active
Filters  Verification

Obrézek 4.2: Znazornéni architektury nScrub. (Pfevzato z materialit nScrub)

Mezi hlavni podporované funkce patii verifikace aktivni relace protokoli jako TCP
a DNS, tvorba blacklisti, filtrace na bazi vzora z aplikacniho protokolu, omezovani rych-
losti prenasenych dat na zdkladé informaci z paketu a dalsi. nScrub je navrzen pro moznou
rozsifitelnost, coz umoznuje uzivatelim pridani novych funkci detekce a mitigace specific-
kych protokolii. Podporuje rozdéleni prichoziho provozu do vice skupin na zakladé cilové
IP adresy. Kazda skupina mé nastaveny profil urcujici jaké funkce se s ni pouziji. Lze tedy
pro nékteré skupiny provozu nastavit prisnéjsi detekci ttoka.

nScrub muze pracovat ve dvou moznych médech. Tyto médy jsou:

e Transparent Bridge Mode - Vychozi méd, ktery je transparentni vici provozu
v siti, pouze filtruje zjisténé utoky.

¢ Routing Mode- Tento méd vyzaduje svou vlastni routovaci tabulku. Umoznuje po-
uziti s protokolem BGP pro odklanéni provozu.

4.4 Mitigace DDoS tutoki

Mitigace obvykle nasleduje po detekci itoku. Mitigace utoku je akce, kterd se snazi plné
zastavit, piipadné zmirnit, dopad pravé probihajictho DDoS ttoku. Je zde snaha o co nej-
efektivnéjsi zastaveni itoku s co nejmensim dopadem na legitimni provoz.

Jednim moznym zpiisob mitigace je primé blokovani IP adres hostd, nebo blokovani
celych prefixi. Toto blokovani lze uskute¢nit napiiklad pouzitim ACL (Access Control
List) anebo pouzivanim urcitych funkcionalit smérovaciho protokolu BGP (Border Gateway
Protocol).
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4.4.1 ACL - Access Control List

Access control listy jsou pouzivany jako filtra¢ni mechanismus na aktivnich sitovych prvcich.
Umoznuji filtraci pomoci informaci ze sitové a transportni vrstvy.

Dalsi popis bude primarné podle terminologie spole¢nosti Cisco[7]. Maji podobu pra-
videl, kde kazdé pravidlo obsahuje akci (permit / deny), popis zdroje provozu a piripadné
popis cile provozu. Access control listy jsou oc¢islované unikdtnim identifikatorem. Kazdy
tento list obsahuje implicitni pravidlo zahazujici veskery provoz. Tyto pravidla se aplikuji
na urcity smér vybraného sitového rozhrani a zpisobi, ze se veskery provoz zkontroluje vuci
témto pravidlim a je budto zahozen, nebo poslin dal.

Access control listy je mozné rozdélit na dvé skupiny, standardni a rozsirené. Tyto
skupiny se lisi rozsahem svych moznosti u popisovani pravidel.

Standardni access control listy

Je mozné je poznat tak, ze jejich identifikac¢ni ¢islo je v rozmezich 1 az 99 a 1300 az 1999.
Standardni pravidla jsou limitovana na filtraci pouze pomoci zdrojové IP adresy. Zadavana
pravidla maji tento tvar:

access-list 10 [deny / permit] <ip-adresa> <wildcard-maska>

Kde <wildcard-maska> je maska sité v invertované formé. Konkrétni priklad pravidla,
kde je povolena komunikace pouze ze sité 192.168.0.0/24, by vypadal nasledovné:

access-list 10 permit 192.168.0.0 0.0.0.255

V ptipadé tvorby pravidla pro jednu konkrétni IP adresu uzivatele je mozné pouzit
klicové slovo host, které umoznuje vynechani policka <wildcard-maska>

Rozsifené access control listy

Jejich identifika¢ni ¢islo je v rozmezich 100 az 199 a 2000 az 2699. Oproti standardnim
access control listim maji rozsifené moznosti pro filtraci paketi. Filtrovat pakety dokazi
navic pomoci cilové adresy a informaci o pouzitém transportnim protokolu. Pravidla se
zadavaji ve tvaru:

access-list 100 [deny / permit] <protokol> <zroj> <cil>

Policko <protokol> slouzi k vybrani konkrétniho transportniho protokolu. V piipadé,
ze je zapotrebi, aby pravidlo zahrnovalo vSechny transportni protokoly, pouzije se klicové
slovo IP. Poli¢ka <zdroj> a <cil> obsahuji informace o adrese a pfipadné i portu zdroje/cile
komunikace. Tyto informace maji tvar:

<ip-adresa> <wildcard-maska> {<operator> <port>}

Konvence zadavani IP adresy a masky je stejnd jako u standardnich access control listi
a to i moznost pouziti kli¢ového slova host. Cést ve sloZenych zavorkach je nepovinna
a obsahuje klicové slovo operdtoru a pouzivané ¢islo portu transportniho protokolu. Kli¢ové
slovo operatoru <operator> je jednim z téchto moznych: eq znacici rovnost, neq znacici
nerovnost, gt znacici je vetsi nez a 1t znacici je mensi nez. Je také mozné pouzit klicové
slovo range a zadat rozsah portu.
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Konkrétni piiklad pravidla, které povoli pouze komunikace, kde je pouzit protokol TCP
a je sméfovan na cilovou adresu 192.168.0.1 a port 179 je mozné vidét zde:

access—-list 100 permit TCP any host 192.168.0.1 eq 179

4.4.2 BGP - Border Gateway Protocol

BGP je smérovaci protokol pouzivany v pateti internetu. BGP propojuje autonomni systémy
internetu a distribuuje mezi nimi smérovaci informace.

Jedna funkcionalit BGP je pouziti tzv. komunit. Tyto komunity slouzi k oznaceni sméro-
vaci informace posilané sousednimu autonomnimu systému. Komunity jsou pouze specifické
¢islo pridané ke smérovaci informaci slouzici piijemci k lepsi identifikaci této informace, pii-
padné miuze komunita napovidat jakou akci ma prijemce s touto smérovaci informaci pod-
niknout. Existuje pouze par well-known komunit, tedy komunit, které musi kazdy ucastnik
BGP procesu rozpoznavat. Pouzivanych komunit je, ale zna¢né vice. Obvykle si velka en-
tita urc¢i svoje komunity a informuje o nich své sousedy. Jako napiiklad Peering.cz a jejich
pouzivané komunity[26].

RTBH - Remote Triggered Black Hole

Jedna z well-known komunit je komunita 666, blackhole[16]. Tato komunita muze slouzit
jako mitigace DDoS utoku. Tomuto pouziti se fikd RTBH (Remote Triggered Black Hole).
Pouziva se tak, ze obéf DDoS utoku posle svym BGP sousedim sit, kterd je napadana
a prida k této informaci blackhole komunity. Pro sousedy obéti je pfijatd smérovaci infor-
mace s blackhole komunitou zprava o tom, ze maji veskery provoz, mitici do sité ziskané
z této smeérovaci informace, zahodit. Timto je DDoS utok tspésné mitigovan, ale soucasné
je zahazovana i veskerd legitimni komunikace. Toto vede k tomu, Ze napadana sit je nedo-
stupna ze sméru od autonomnich systémi, které obdrzely blackhole komunitu.

DDoS provoz

AS 65000 AS 65001

D <

&
==

192.168.0.1

Net:192.168.0.0/24
Com: 65000:666

Obrazek 4.3: Znazornéni vyuziti mechanismu RTBH.

Flowspec

BGP Flowspec[18] je rozsiteni BGP, které pridava novy typ BGP zpréav. Tyto zpravy slouz
k zasilani smérovacich informaci spole¢né s akcemi popisujici co se ma stat s provozem
cilenym na sité z téchto informaci.
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Na rozdil od RTBH, které pii odeslani komunity zptisobi zahazovani vseho, vytvari
Flowspec pravidla podobna access control listtim, které umoznuji presnéjsi filtraci provozu.
Flowspec podporuje filtrovani na zakladé cilové a zdrojové adresy, parametru transportniho
protokolu a vlastnosti paketi, jako délka paketu. Pii vyuziti téchto vlastnosti, 1ze tedy zaslat
sousednimu autonomnimu systému informaci o specifickém toku popisujici provoz DDoS
utoku a Gispésné tento utok mitigovat. Mitigace v tomto pripadé spoc¢iva pouze v zahazovani
provozu spadajiciho do popsaného toku, bez ovlivnéni ostatniho provozu. Flowspec také
umoznuje vice akei nez jen zahodit /poslat. Mezi tyto akce patii limitovani rychlosti provozu,
presmérovani anebo oznaceni paketu DSCP hodnotou, kterou je mozné zohlednit u QoS.

4.5 Dnesni trendy DDoS tutoku

Na zacatku roku 2020 byl zjistén doposud nejvétsi itok proti spoleénosti Amazon[2]. Tento
utok byl sméfovan na platformu AWS a dosahoval sily 2,3 Tbps. Vyuzival protokol UDP
k provedeni CLDAP reflexniho[3] atoku. Tento ttok byl o 44 % vétsi nez predesly nejvétsi
atok na AWS. Utoky na AWS podobné sily za pouzit{ stejného provedeni trvaly tii dny
v kuse.

Statistiky spole¢nosti Akamai za rok 2022 upozornuji na zvysSovani zastoupeni iitoku na
vice cilu[4]. Obvyklé DDoS utoky se zamétuji na jeden cil/jednu IP adresu, naptiklad adresu
webové stranky. Utoky na vice cilit neprioritizuji jeden cil, ale nékolik za téelem zvyseni
obtiznosti mitigace pro bezpec¢nostni tymy. Toto zvySovani je mozné vidét na obrazku 4.4.
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Obrazek 4.4: Ukazka procentudlniho zastoupeni vice cilovych DDoS utoku v poslednich
letech. (Pfevzato z materiali Akamai)

Tyto statistiky spole¢nosti Akamai také popisuji nejpouzivanéjsi itoky na nejvice tto-
¢enych portech. U portu 80 (HTTP) se zna¢nou prevahou vitézi ttok SYN flood, ktery
mé 51,3 % zastoupeni vSech ttoku na tento port. Port 53 (DNS) mé nékolik vysoce po-
uzivanych utoki, o prvni pricku se déli atoky DNS flood, NTP flood a DNS reflection,
kde tyto ttoky dohromady maji zastoupeni 75% ze vSech ttokl na port DNS. Pro port
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443 (HTTPS) existuje velké mnozstvi pouzivanych ttoki, mezi nejpouzivanéjsi patii SYN
flood, NTP reflection, UDP flood a TCP anomaly, kde se vSechny tyto jednotlivé utoky
pohybuji kolem 15 % zastoupeni. U vSech portu s ¢islem 1000 a vySe jsou nejdominantnéjsi
utoky UDP flood a NTP reflection.

V roce 2020 zaznamenala spolec¢nost Akamai nejvétsi itok v rdmci poc¢tu poslanych
paketu[11]. Tento ttok o sile 809 Mpps (milién pakett za sekundu) byl sméfovan na velkou
evropskou banku. Byl pouzit protokol UDP s cilovym portem 80 (HTTP), kde kazdy paket
prenasel data o velikosti pouhého jednoho bajtu.

Dalsi velkou spole¢nosti vedouci si statistiky je Cloudflare[33]. Tyto statistiky davaji
dohromady vSechny utoky sitové vrstvy a vyznacuji jejich zastoupeni. Zastoupeni tutoku
sffové vrstvy za prvni ¢tvrtleti roku 2023 je mozné vidét na obrazku 4.5.
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Obrézek 4.5: Utoky s nejvétsim zastoupenim. (Pfevzato z materidlti Cloudflare)

Oproti predeslym ctvrtletim jsou toto ¢tvrtlet! na prvnim misté utoky DNS. Skoro
tretina vsech utoku byla na bazi DNS jako itoky DNS flood a reflexni DNS utoky. Obvykle
nejcastéjsi utok SYN flood se posunul na druhé misto, tésné nasledovany UDP utoky.

Pri zkouméani ttoki s nejvétsim ¢tvrtletnim nartstem, je mozné vidét duvod, proc¢ se
DNS ttoky posunuly na prvni misto u predeslého obrazku. Utoky s nejvétsim nérastem je
mozné vidét na obrazku 4.6. Je zde vidét 958 % zvyseni u reflexnich ttoktt DNS vyuziva-
jici fakt, ze pozadavek tto¢nika je mensi nez odpoveéd DNS serveru, sila tito¢nika je tedy
zesilena podle poméru velikosti téchto odpovédi. Nejvice vzristajici Gtok je na bazi SPSS
(Statistical Product and Service Solutions). SPSS je soubor programu pro firemni pouziti
vyvijeny spoleénosti IBM. Utoénik mize vyuZit server spravujici licence téchto programi
pro uskuteénéni reflexniho ttoku. Utoénik posle vytvofené pozadavky na licenéni server,
ktery vygeneruje odpovéd oproti pozadavku mnohem vétsi a posle ji na adresu obéti. Dalsi
utok, ktery zaznamenal znacny ¢tvrtletni narust je utok s pouzitim protokolu GRE (Generic
Routing Encapsulation). GRE je protokol pro vytvafeni tuneli v siti. Utoénik vytvori néko-
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lik GRE tuneld ke kompromitované obéti, pres které posila data do sité obéti. Tento Utok

je obtizny detekovat, protoze pro sit, pres kterou je tunel vytvoren,

provoz.

Network-Layer DDoS Attacks - Distribution by top emerging threats
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Obrazek 4.6: Utoky s nejvétsim étvrtletnim vzristem. (Pievzato z materidlt Cloudflare)

V druhé poloviné roku 2021 se pro Cloudflare staly normou tutoky presahujici silu pres
1 Thps, kde nejsilngjsi z nich mél silu pres 2 Tbps[32], ¢imz se stal nejsilnéjsim ttokem
v historii Cloudflare. Tento titok byl multi-vektorovy, tedy kombinoval vice DDoS technik.
Konkrétné vyuzival kombinaci UDP flood a reflexniho ttoku pomoci DNS. Tento ttok trval
jednu minutu.
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Kapitola 5

Navrh

Cilem této prace je vytvorit program pro automatickou detekci sitovych titoku a nasledného
nalezeni jejich vzoru. Tento program musi analyzovat nfcapd soubory, zjistit momentalni
trend komunikace v siti a byt schopen detekovat prudké zvysSeni mnozstvi prenaSenych dat.
Po detekci musi na zdkladé dat z blizké minulosti najit viniky tohoto prudkého zvyseni
a tyto viniky obsdhnout ve filtra¢nim pravidlu.

5.1 Popis navrhovaného reseni

Vizualizaci navrhovaného feSeni je mozné vidét na obrazku 5.1. Je zde barevné rozdéleno
na vice ¢asti. Tyto ¢asti jsou:

« Sedé &ast znézoriuje pouziti Nfdump sady nastroji, konkrétné néstroj nfcapd, ktery
bude pouzit jako NetFlow kolektor. Bude prichozi NetFlow zaznamy ukladat do sou-
boru nfcapd.current a po uplynuti uréité doby, je rozdéli do prislusnych pétiminuto-
vych soubort.

e« Modra c¢ast ukazuje uplatnéni libnf knihovny. Knihovna bude napojena na soubor
nfcapd. current, ktery bude neustéle, opakované ¢ist a propagovat navrhovanému né-
stroji veskeré informace o jednotlivych zaznamech.

e Zelena ¢ast vyobrazuje samotné jadro navrhovaného nastroje. Tento nastroj bude od
knihovny libnf dostavat informace o zaznamech, které pouzije pro vypocet baseline, ne-
boli prumérné mnozstvi aktualniho provozu v siti. Hodnotu baseline bude periodicky
ukladat do relac¢ni databaze, k trvalému ulozeni, aby administratorovi umoznoval lepsi
monitoring sité. Detekci bude provadét na zdkladé porovnavani momentalni a predeslé
hodnoty baseline, kdyz dojde k vétsimu zvyseni, nez hranice urcend administratorem,
je detekovan tutok. Pri prebirdni dat od knihovny libnf si bude nastroj tyto data jesté
ukladat a to po urcitou dobu.

e Cervena cast obsahuje ¢ast nastroje pro nalezeni vinikd a vypocet filtracniho pra-
vidla. Pracovat bude nad sadou docasné ulozenych informaci o zdznamech zminéné
vyse. Po detekci se bude v této sadé snazit najit vzor utoku.
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Obrazek 5.1: Navrhované reseni

5.2 Moznosti administratora

Administrator bude schopen ovliviiovat funkénost programu pomoci nastavitelnych para-
metra. Mezi planované parametry patii: frekvence ukladani baseline do relacni databaze,
mira zvyseni baseline k detekci, ¢asové okno pro docasné ukladani zaznamu a ¢asové okno,
ze kterého se pocita baseline.

Administrator bude také moci vlozit filtry, které se pouziji pro vyfiltrovani zdznamu z nf-
capd soubori. Timto bude schopen umoznit nastroji analyzovat pouze urc¢itou podmnozinu
zaznamu. Téchto filtra bude mozno pouzit i vice. Kazdy takovy filtr bude fungovat oddélené
od ostatnich, bude mit vlastni baseline, tabulku v rela¢ni databazi, doCasné ulozena data
a bude nezavisle provadét detekce. Parametry zminéné vysSe bude mit kazdy takovy filtr
vlastni.
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Kapitola 6

Implementace

Program byl implementovan na skolnim serveru s pristupem k nfcapd NetFlow kolektoru
s daty z paterni sité VUT. Jako databdzovy server pro rela¢ni databazi byl pouzit server
PostgreSQL[28]. Zdrojové soubory jsou naprogramovany v jazyce C s pouzitim vicevldkno-
vého zpracovani a moznosti spusténi programu jako daemon. Mimo standardni knihovny
byly pouzity knihovny:

e libnf - Pro prici se zdznamy a pro pristup k souboru nfcapd.current.
e libpq - Pro napojeni na PostgreSQL databazovy server.

e pthread - Pro vicevldknové zpracovani.

6.1 Ziskavani a propagace zaznami

Pri spusténi programu, dojde k nac¢teni parametri z konfigura¢niho souboru 6.5. Mezi tyto
parametry mimo jiné patii slovni popis jednotlivych input-filtri. Tyto input-filtry slouzi
administratorovi k zaméfeni programu na urcity sitovy provoz. Jakmile jsou ziskané para-
metry a je jasny pevné dany pocet input-filtri, rozdéli se program na vice vlaken. Kazdému
nastavenému input-filtru se vytvori jedno vldkno specialné pro néj. Vlakno, které provadi
vytvareni ostatnich je oznaceno jako hlavni vldkno. Pokud je nastavena tvorba logi, vytvori
se proto jesté jedno vlakno navic.

Uéel hlavniho vldkna je ziskat nové pfichozi zdznamy a rozdistribuovat je piislusnym
input-filtrum. Vyuziva knihovnu libnf pro napojeni na soubor nfcapd.current a periodické
¢teni z néj. Pri precteni kazdého nového zaznamu se aktualizuje libnf struktura Inf rec t,
kterd obsahuje veskeré informace o zadznamu. Jelikoz tato struktura obsahuje spoustu, pro
tento program, nepotrebnych informaci, pfectou se z ni jenom potfebné informace, které
se vlozi do jiné, nové struktury. Tato nova struktura Ndd_rec_t 6.1 vytvari oboustranné
vazany seznam, kde kazdy prvek obsahuje informace o pravé jednom zaznamu. Z Inf rec_t
do Ndd_rec_t se presouva cela struktura Inf brecl t 6.1 nardz. Struktura Inf brecl_t
obsahuje informace o ¢asu prvni a posledni komunikace (first, last), zdrojové a cilové IP
adresy (srcaddr, dstaddr), éislo protokolu (prot), zdrojové a cilové porty (srcport, dstport),
sumu byt celé komunikace, pocet prenesenych paketii komunikace a informaci o tom, jestli
byl zdznam agregovan a z kolika ptivodnich zaznami. Ndd_ rec t obsahuje celou strukturu
Inf _breci_t, hodnotu tcp_flags, informaci o tom, jestli byl tento zaznam jiz zpracovan
a ukazatele na predesly / nasledujici zdznam, zajistujici ono oboustranné provazani.
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Inf brecl_t
uintb4_t first
uint64_t last

Ndd _rec_t
— Inf ip t srcaddr

Inf _breci_t  brec .

. Inf ip t dstaddr
uint8 t tep_flags .
. wint8 t prot
i processed uintl6_t srcport
Ndd_rec_t ™ next uintl 67t dstp ort
Ndd _rec_t* prev — p

uint64_t bytes
uint64_t pkts
wint64_t flows

Tabulka 6.1: Znazornéni formatu struktur Ndd__rec__t a Ilnf brec1__t

Hlavni vlakno pii ziskani nového zaznamu, tento zaznam musi porovnat vici vSem input-
filtrum. Zaznamu je poté vytvorena ona struktura Ndd_rec_t a to pro kazdy input-filtr,
kterému tento zdznam odpovida. V1dkno input-filtru periodicky kontroluje, jestli do jeho
seznamu nepiribyl novy zaznam ke zpracovani.

6.2 Zpracovani zaznami

Uéelem kazdého vldkna jednotlivych input-filtri je prevzeti zdznamu, po&itani baseline
bajti a paketl, ukladani do databéaze, detekce ttoku a nalezeni vzoru tohoto titoku. Praci
téchto vlaken, muze administrator ovlivnit nékolika parametry v konfigura¢nim souboru
a to pro kazdé vlakno zvlast. Kazdy input-filtr ma své interni oznaceni ve tvaru:

ndd {TIMESTAMP} f {ORDER}

Kde TIMESTAMP je Casové razitko spusténi programu a ORDER je poradi v jakém byl
konkrétni input-filtr precten z konfigura¢niho souboru.

6.2.1 Vypocet hodnot popisujicich aktualni provoz

Na zacatku si vlakno inicializuje dvé pole, jedno uréené paketim a druhé bajtim. Do
obou téchto poli se indexuje pomoci ¢asového razitka ziskaného ze zdznamu a to tak, ze
jeden index v poli odpovida jedné sekundé casového razitka. Pole se indexuje od soucasnosti
(nejnovéjsiho ¢asového razitka jakéhokoliv zdznamu) do minulosti. S tim, Ze ¢asové omezeni
pole je jednim z parametri v konfiguraénim souboru (konkrétné baseline window). Pii
klasifikaci jednotlivych zaznama do prislusnych indext, také dochazi k pocitani celkového
poctu bajti a paketd ze zaznamu, za ¢asové omezeni pole. Hodnoty celkovych poctu se poté
pouziji pro vypocet packet_baseline a byte baseline. Obé hodnoty baseline se vypocitaji
s pomoci vzorce 6.1 jako vazeny aritmeticky primeér s ponizenim vahy nejnovéjsich hodnot.
OldBaseline + Traffic x C

NewBaseline = T+ C (6.1)

Kde NewBaseline je nové vypocitana baseline, OldBaseline je baseline predchoziho za-
znamu, C je koeficient ziskany jako parametr v konfiguraénim souboru (konkrétné coeffici-
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ent) a Traffic je hodnota pps (pakety za sekundu) nebo Bps (bajty za sekundu), vypocitand
podle vzorce 6.2.
Total

T ) = 6.2
raffic baseline__window (6.2)

Kde Traffic je primérna hodnota pps nebo Bps za posledni ¢asové omezeni pole, Total je
celkovy pocat bajti nebo pakett, za ¢asové omezeni pole a baseline__window zna¢i hodnotu
¢asového omezeni pole v sekundéch.

Kdyz je vypocitana aktualni baseline, dochazi ke kontrole zda nedoslo k prilis ndhlému
a prilis velkému zvétseni. Aktualni baseline je porovnavana s thresholdem 6.3, ktery znaci
nejvétsi mozné, pripustné zvétseni za urcitou dobu. Pokud je threshold vétsi, je vSe v po-
radku a pokracuje se dal. Pokud je baseline vétsi znamena to mozny utok. V tomto pripadeé
dochazi k vlozeni informace o priliSném nartstu do databdze 6.3.2 a provedeni algoritmu
hledani vzoru utoku 6.4.

Threshold = Baseline * MaxIncrease (6.3)

Kde Baseline je zrovna aktualni a MaxIncrease je konstanta ziskand jako parametr
v konfigura¢nim souboru (konkrétné maz_baseline__increase).

Pii aktualizaci soucasnosti (nejnovéjsiho casového razitka jakéhokoliv zdznamu), do-
chazi ke kontrole, zda neni ¢as pro vlozeni aktualni baseline do databéze 6.3.1. K vlozeni
dochazi periodicky v pevnych intervalech podle hodnoty parametru ziskaného z konfigurac-
niho souboru (konkrétné db_insert interval). V této piilezitosti, také nastava aktualizace
hodnoty threshold za pomoci pravé ulozené baseline. Tato hodnota threshold bude pouzita
pro cely nadchazejici interval trvajici, az do dalstho ukladani baseline do databaze.

6.2.2 Docasné ukladani hodnot zaznamu

P1i bézném béhu programu je zapotiebi si ukladat vSechny zpracované zdznamy po néjakou
dobu. Diivodem takového ukladénti je, ze v pripadé detekce titoku je ihned k dispozici seznam
zaznamu ve kterych se bude hledat vzor tohoto ttoku. Seznam zaznamu pro hledani ttok,
déle jen dataset, se periodicky uklada do souborti pomoci knihovny libnf a v pripadé detekce
utoku dochazi ke ¢teni téchto soubort.

Docasné ukladdani miuze administrator ovlivnit pouzitim dvou parametri v konfigurac-
nim souboru. Jednim z téchto parametri (konkrétné dataset_window) je hodnota, uréujici
¢as v sekundach, po jakou dobu se budou zaznamy docasné uchovavat. Druhy parametr
(konkrétné dataset_chunks) ovliviiuje mnozstvi soubori, které budou v jednu chvili obsa-
hovat zaznamy.

Soucasti ziskani a zpracovani jednotlivych zdznamt neni jejich odstranéni z paméti.
K jejich odstranéni dochézi soucasné s ulozenim do souboru datasetu. Program diky para-
metram z konfiguraéniho souboru zna informace o tom kolik soubori datasetu mé v jednu
chvili existovat a jaké Casové okno ma tento dataset brat v tivahu. Pocas béhu program se
zaznamy hromadi v paméti a kontroluje se zda nenastal ¢as vytvorit novy soubor datasetu.
Pokud nastal ¢as, vytvori se novy soubor s aktualnim ¢asovym razitkem a vlozi se do néj
vSechny zdznamy z paméti, které jiz byly zpracovany. Béhem tvorby nového souboru, také
dochazi ke smazani nejstarsiho souboru datasetu, ktery je v tuto dobu starsi nez c¢asové
okno zapsané v konfigura¢nim souboru.
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Soubory datasetu maji pevné danou strukturu nazvu:
ndd - {INDEX} . {TIMESTAMP}

Kde INDEX je ¢iselné oznaceni souboru v rozsahu od nuly do o jedna méné nez maximé&lni
pocet souborti a TIMESTAMP je Casové razitko v dobu tvorby souboru. Pii tvorbé nového
souboru plati, ze dojde ke smazani starého souboru a to takového, kde INDEX nového souboru
a INDEX starého souboru jsou stejné ¢isla.

Tyto soubory datasetu se ukladaji do specifické slozky, kterd se vytvari pri startu pro-
gramu. Cesta k umisténi souboru z kontextu programu:

./datasets/{FILTER}/{FILE}

Kde FILTER je interni oznaceni konkrétniho input-filtru a FILE je ndzev souboru datasetu
popsany vyse.

Jelikoz je ukladani souboru datasetu periodické, muze se stat, ze dojde k detekci v né-
jakém case po poslednim uklddani. Toto vede k tomu, ze program ma v paméti nékolik
zpracovanych zaznamu, které jesté nejsou ulozeny v souborech datasetu. Algoritmus hle-
dani vzoru utoku proto ¢te nejen zaznamy ze souboru datasetu, ale ziskava i zpracované,
jesté neulozené zaznamy primo z pameéti.

6.3 Databaze

Jako databazovy server se pouziva server PostgreSQL a ke komunikaci s nim je pouzita
knihovna libpq. Pro propojeni programu s SQL server je zapotiebi zadat prihlasovaci iidaje
do parametru v konfiguraéniho souboru (konkrétné connection__string). P¥ihlasovaci udaje
musi obsahovat nazev jiz existujici databaze a jméno uzivatele pod kterym se k databazi
bude ptistupovat.

Vsechny potiebné tabulky databaze k chodu programu se vytvari na zacatku béhu
programu. Tabulky jsou dvé obecné urcené vsem input-filtrim a jedna specidlné pro kazdy
existujici input-filtr.

6.3.1 Tabulky filtra

Kazdému input-filtru se pri jeho detekci v konfigura¢nim souboru vytvori tabulka specidlné
pro néj. Tato tabulka bude mit stejny nazev jako je interni oznaceni jejiho input-filtru.
Tyto tabulky nemaji pevnou strukturu a mohou se od sebe liSit poCtem i vyznamem je-
jich sloupcu. Jaké sloupce bude urcita tabulka mit mize administrator ¢aste¢né ovlivnit
pouzitim parametru v konfiguraénim souboru (konkrétné columns). Do tohoto parametru
administrator vypise vsechny sloupce, které chce, aby tabulka méla. VSechny tabulky maji
jeden pevné dany sloupce a to je time, do kterého se uklada casové razitko. Struktura
tabulky input-filtru ndd1679694791f1 vypada takto:

Tato ukazka je nejvétsi moznda tabulka vytvorena zaddnim parametru v konfigura¢nim
souboru takto:

columns = "byte_baseline bps packet_baseline pps"
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ndd1679694791f1
Sloupec Datovy typ
time timestamp wihout time zone
byte__baseline bigint
bps bigint
packet_ baseline bigint
pps bigint

Tabulka 6.2: Ukazka struktury tabulky konkrétniho input-filtru.

Tabulka input-filtru slouzi pro ukladani hodnot baseline a namérenych hodnot aktual-
niho provozu v siti. Tyto hodnoty program nikdy déle nepouziva, jejich smyslem je umoznéni
administratorovi pohled do minulosti a snazsi vytvareni statistik minulého provozu.

6.3.2 Ostatni tabulky

Zbylé dvé tabulky jsou urceny pro informace od vsech input-filtri a proto maji pevnou
strukturu. Jsou to tabulky detected, filters a active_filters.

Filters

Jelikoz se berou data ulozend v databdzi jako perzistentni, je zapotiebi uchovat informaci
o textovém zadani input-filtru i po pripadném ukonéeni béhu programu. Implementace to-
hoto programu, také nevylucuje moznost pouziti jedné databaze vice instancemi programu.

filters
Sloupec Datovy typ
id character varying(20)
filter text
active boolean

Tabulka 6.3: Struktura tabulky filters.

Tato tabulka filters obsahuje spojeni vnitiniho oznaceni input-filtru a textového za-
dani tohoto input-filtru v konfiguraé¢nim souboru. Vnitini oznaceni je zde ulozeno ve sloupci
id, textové zadani ve sloupci filter a sloupec active obsahuje informaci, zda je onen
input-filtr aktivni, tedy mé aktivni vldkno, které sleduje nové prichozi zaznamy a pocita
hodnoty popisujici provoz.

Detected

Do této tabulky se vkladaji informace o zjisténém utoku. Tedy pii kazdém prekroceni
thresholdu. Tabulka je urcend vSem input-filtrim zaroven.

Sloupec id obsahuje interni oznaceni input-filtru, ktery detekoval prekroceni thresholdu,
time obsahuje ¢asové razitko momentu, kdy k prekroceni doslo, baseline obsahuje hod-
notu sledované baseline v momentu prekroceni, prev_baseline obsahuje hodnotu baseline,
ze které byl vypocitan aktudlni threshold a sloupec type obsahuje informaci zda byla pre-
kroc¢ena threshold pocitani pro pakety, nebo bajty.
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detected
Sloupec Datovy typ
id character varying(20)
time timestamp without time zone
baseline bigint
prev_ baseline bigint
type character varying(10)

Tabulka 6.4: Struktura tabulky detected.

Hodnoty jiz vlozené do tabulky detected se v programu nikde nepouzivaji a slouzi
pouze jako dodate¢na informace administratorovi.

Active filters

Do této tabulky se vkladaji informace o nové vytvorenych active-filtrech. Vytvateji se pti
uspésném nalezeni vzoru ttoku a obsahuji informace o nalezeném vzoru. Tabulka je spole¢na
pro vsechny input-filtry.

active_ filters

Sloupec Datovy typ

id character varying(20)

filter text

start timestamp without time zone
stop timestamp without time zone

filtered_ bytes bigint
filtered_ packets bigint

Tabulka 6.5: Struktura tabulky active__ filters.

Sloupec id obsahuje interni oznaceni input-filtru, ktery detekoval utok a tispésné nalezl
vzor tohoto itoku, filter obsahuje vysledné textové znéni vytvoreného filtru z nalezeného
vzor, ukdzka je mozna vidét nize 6.4.4, start obsahuje ¢asové razitko momentu, kdy doslo
k nalezeni vzoru itoku, stop obsahuje ¢asové razitko momentu, kdy prestane byt vytvoreny
filtr z nalezeného vzoru aktivni, filtered_bytes obsahuje mnozstvi vyfiltrovanych bajta
timto konkrétnim filtrem, za celé jeho aktivni obdobi a filtered_packets stejné jako
pocitani jako pro bajty, ale obsahuje mnozstvi vyfiltrovanych paketu

6.4 Hledani vzoru ttoku

Tato ¢ast programu se provadi pri detekci nahlého zvyseni baseline. Cilem této casti je
prozkoumat hodnoty z datasetu a pokusit se najit vzor utoku. Algoritmus hledani vzoru
funguje na principu agregovani zdznami podle urcéitych kli¢t a hledani viniki, tedy agre-
gované hodnoty s nejvétsim provozem. Pokud byl vysledny vzor nalezen, tvori ho pouzité
agregované klice a hodnoty viniku u pattri¢nych kli¢i. Pseudo koéd tohoto algoritmu je mozné
vidét nize 1.
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Algorithm 1: Pseudo kod algoritmu hledani vzoru ttoku.

1 readDataset()

2 threshold2 = threshold

3 while current > threshold do

4 for Kazdy item € eval items do
5 filter Dataset()
6

7

8

current = getCurrentFromFilteredDataset()
if current <= threshold then

L break
9 aggregateDataset()
10 if topl > threshold?2 then
11 L filter__candidate.add(topl)
12 if filter candidate contains required items then
13 create active__filter
14 threshold2 = threshold
15 else
16 thstep — —
17 if thstep <= 0 then
18 L break
19 | threshold2 = (threshold/thsteps) x thstep

20 return active__ filter

Program precte vsechny soubory datasetu a nastavi si hodnotu threshold2. Pro kazdy
prvek eval items vyfiltruje a agreguje podle aktualniho prvku eval items dataset. PFitom
pocitd sumu prenesenych bajtu, ze které zjisti primérny provoz za sekundu a porovna ho
s hodnotou threshold, pokud je hodnota primérného provozu vétsi, pokracuje, jinak konci
algoritmus. Vezme si zaznam s nejvétsi sumou prenesenych bajtu z agregovaného datasetu.
Hodnoty tohoto zdznamu porovna s hodnotou threshold2. Pokud je hodnota zaznamu vétsi,
je vlozen do filter__candidate.

Po zpracovani vsech prvki eval items nésleduje kontrola obsahu filter candidate vuci
required__items. Pokud jsou vSechny prvky required__items obsazeny v filter _candidate, byl
nalezen vzor utoku. Vytvori se novy filtr skupiny active-filtri, resetuje se hodnota thre-
shold2 a pokusi se najit vice vzora. Jestlize nebyly nalezeny vSechny prvky required_ items
v filter__candidate, dojde k ponizeni hodnoty threshold2 a znovu se pokusi najit vzor ttoku.
Pokud byla hodnota threshold?2 ponizena mockrat, je algoritmus ukoncen i v pripadé nena-
lezeni vzoru.

Nasleduje podrobné popsani jednotlivych ¢asti algoritmu hledani vzoru utoku.

6.4.1 Ziskani docasné ulozenych zaznamu

Vlakno input-filtru, které detekovalo ndhlé zvyseni baseline, poskytne umisténi vsech svych
souboru datasetu a hodnoty zpracovanych, jesté neulozenych zdznamu z paméti. VSechny
tyto soubory jsou nasledné precteny pomoci libnf a shromazdény do paméti. Ulozeni v pa-
meéti je zprostfedkovano pouzitim struktury libnf Inf mem_t. Tato struktura byla pouzita
z dtavodu jeji efektivni agregace. Kazdy vlozeny zdznam do této struktury je okamzité
agregovan podle zvolenych klict.
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Pro tyto zaznamy z puvodniho datasetu jsou pouzity jako klice vSechny podporované
hodnoty z eval__items. Pro hodnoty poc¢tu prenesenych bajtt a paketi je nastavena tvorba
sumy a pro ¢asové udaje je nastaveno zapamatovani nejstarsiho a nejmladsiho casového
udaje. Tyto dva ¢asové udaje ndam udévaji ¢asové okno, ve kterém byl alespon jeden z pu-
vodnich zaznami, agregovanych do patricného agregovaného zaznamu aktivni.

6.4.2 Filtrace a agregace zaznamii v paméti

Zména ulozenych zaznami je provadéna pouze pri kopirovani zdznamu z jedné Inf mem,_t
struktury do druhé. Timto vznikaji dvé Inf mem__ t stuktury, jedna ptuvodni se vSemi za-
znamy 7z datasetu a druhd, filtrovana a vice agregovana.

Filtrace

Zaznamy jsou pri kopirovani mezi Inf mem_ t strukturami kontrolovany vuci nastavenym
filtrim a na zakladé vysledku této kontroly je rozhodnuto, zda bude zaznam zkopirovan
anebo zahozen. PTi kontrole jsou pouzity dvé skupiny filtri. Jedna skupina aggr-filtri
a druhd skupina active-filtri. Skupina active-filtri obsahuje filtry, které jsou vysledky na-
lezeného vzoru utoku z datasetu a slouzi k vyfiltrovani nepotiebnych zaznami. Skupina
aggr-filtri obsahuje filtry pro specifikaci pti hledani vzoru utoku.

Pro active-filtry plati, ze pokud se prii kontrole zdznam shodne s jakymkoliv filtrem
z active-filtri, je tento zdznam zahozen. Divodem je, ze pokud pro tento zdznam existuje
active-filtr, tak uz byl ptuvodce provozu ze zaznamu zjistén jako vinik néjakého utoku a je
zbytecné, aby byl tento vinik obsazen ve vice jak jednom active-filtru.

Pro aggr-filtry plati, ze se kazdy zaznam, ktery ma byt zkopirovin, musi shodnout
se vsemi aggr-filtry. Tyto aggr-filtry zajistuji moznost zaméreni algoritmu na urcité typy
zédznamu s nejvétsim provozem.

Agregace

Agregace je provadéna knihovnou libnf, pii zkopirovani zaznamu do struktury Inf mem_ t.
Pred kopirovanim se nastavi kli¢ agregace jako aktualné zkoumany prvek ewval items.

6.4.3 Ponizeni hodnoty threshold?2

Nova hodnota threshold?2 je vypocitand podle vzorce 6.4. Pred vypocétem je vidy dekre-
mentovana hodnota thstep.

thstep = thstep — 1
6.4
threshold2 = M x  thstep (6.4)
thsteps

Smyslem ponizeni hodnoty threshold2 je snizeni narokt vybéru nového prvku do skupiny
filter__candidate. Hodnoty thsteps a thstep jsou parametry ziskané z konfigura¢niho souboru.

6.4.4 Tvorba filtru

Pri nalezeni vsech prvku required_items v filter _candidate dojde k vytvoreni pravidla,
které popisuje vzor utoku. Toto pravidlo je tvoreno z prvku required_items a jejich patric-
nych, nalezenych hodnot z prvku filter _candidate. Pti tvorbé je pouzita stejna syntax jako
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u nastroje nfdump. Vysledny filtr je tvoren konjunkci textového zadani input-filtru, ktery
detekoval titok a vsech prvku required items s jejich hodnotami. Ukazkovy priklad:
Ukéazkové hodnoty z konfigura¢niho souboru:

filter = "src port 53"
required_items = "srcip dstport"

Hodnoty ziskané z algoritmu:
filter_candidate = {"srcip 172.16.1.105", "dstport 54227"}

Vysledny filtr:
src port 53 AND src ip 172.16.1.105 AND dst port 54227

Po vytvoreni vysledného textového znéni filtru jsou informace o ném ulozené do data-
baze 6.3.2. Takto vytvoreny filtr je vlozen do skupiny active-filtri, kde se pouzije k filtraci
datasetu. Po ur¢ité dobé se vsechny jednotlivé filtry skupiny active-filtru stanou neaktivnimi
a jsou z této skupiny odstranény.

6.5 Konfiguracni soubor

Konfigura¢ni soubor se vyskytuje ve stejné slozce jako zdrojové soubory programu a ma
nazev ndd. conf. Konfiguracni soubor muze obsahovat komentare oznac¢ené znakem #, tyto
komentate jsou programem ignorovany. Nize jsou popsany vSechny parametry:

6.5.1 Obecné parametry

Tyto parametry nemaji vychozi hodnoty a jsou povinné pro korektni spusténi programu.

e connection__string

— Obsahuje udaje potiebné pro pripojeni k PostgreSQL serveru.

— Ukéazka zadani: connection_string = "dbname={NAZEV} user={UZIV}"
Kde NAZEV je nazev databéaze, ke které se program ma pripojit a UZIV je jméno
uzivatele, pod kterym se ma program prihlasit k serveru.

e nfcapd_file

— Obsahuje cestu k souboru nfcapd.current, nebo jinému nfcapd souboru.

— Ukéazka zadani: nfcapd_current = "/netflow/nfcapd.current.1234"

6.5.2 Zadani input-filtru
Zadani parametru filter méni kontext konfigura¢niho souboru, vice popsano zde 6.5.4.
o filter

— Obsahuje textové zadani input-filtru.
— Ukéazka zadani: filter = "src port 123"

— Prti tvorbé filtru se pouziva libnf funkce Inf _filter _init_v1[22] a o¢ekava se stejna
syntax zadani filtru jako u nfdump.
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6.5.3 Parametry pro konkrétni input-filtr

Tyto parametry maji pevné dané vychozi hodnoty. Pokud bude néjaky z téchto parametri
v konfigura¢nim souboru chybét, program pokracuje s dosazenou vychozi hodnotou. Jak
funguje dosazovani vychozich hodnot je popsano vice zde 6.5.4.

e baseline__window
— Vytycuje ¢asové okno v sekundéch, které urcuje jak moc staré zadznamy se budou
pouzivat pti vypoctu baseline.

— Ukéazka zadani a vychozi hodnota programu: baseline_window = 300
o max_newest_cutoff

— Pocet sekund o kolik mtize byt novy nejnovéjsi zdznam novéjsi oproti aktualnimu
nejnoveéjsimu zaznamu a stale se brat jako korektni. Pokud pfijde zdznam noveéjsi
o vice sekund nez je hodnota tohoto parametru, je ¢as tohoto nového zdznamu
ignorovan.

— Ukéazka zadani a vychozi hodnota programu: max_newest_cutoff = 20
o coefficient

— Konstanta pouzita ve vypoctu baseline ve vzorci 6.1. Cim vétsi je hodnota této
konstanty, tim vétsi je reakce na nové hodnoty.

— Ukéazka zadani a vychozi hodnota programu: coefficient = 300
e mazx_baseline increase

— Konstanta pouzitd pii vypoétu threshold ve vzorci 6.3. Cim mensi hodnota, tim
mensi tolerance nahlych zvétSeni baseline.

— Ukéazka zadani a vychozi hodnota programu: max_baseline_increase = 3
o dataset _window

— Cas v sekundéch znaéici po jakou dobu se budou doc¢asné ukladat zdznamy pro
pripad ttoku.

— Ukéazka zadani a vychozi hodnota programu: dataset_window = 30
e dataset chunks

— Pocet souboru, ktery muze dataset v jednu chvili nabyvat. Za ti¢elem spravného
fungovani by méla byt hodnota dataset window bezezbytku délitelnd hodnotou
dataset _chunks.

— Ukéazka zadani a vychozi hodnota programu: dataset_chunks = 6
o thstep

— Pocatecni hodnota proménné thstep pouzité pii ponizovani hodnoty threshold2
u hledani vzoru ttoku. Proménnd pouzitd ve vzorci 6.4.

— Ukéazka zadani a vychozi hodnota programu: thstep = 4
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o thsteps
— Konstanta pouzita pii ponizovani hodnoty threshold2 u hleddni vzoru utoku.
Hodnota pouzita ve vzorci 6.4.
— Ukéazka zadani a vychozi hodnota programu: thsteps = 4
e cval items
— Hodnoty podle, kterych bude dochazet k agregaci a pripadné filtraci, pri hledani
vzoru utoku.
— Podporované hodnoty: srcip, dstip, prot, srcport, dstport, tcp_flags
— Ukéazka zadani a vychozi hodnota programu:
eval_items = "dstip srcip"

e required__items

— Hodnoty, které se maji pouzit pri tvorbé filtru z nalezeného vzoru ttoku.
— Podporované hodnoty: srcip, dstip, prot, srcport, dstport, tcp_flags
— Ukéazka zadani a vychozi hodnota programu:
required_items = "dstip srcip"
o db_insert interval
— Cas v sekundach po jehoz uplynuti vzdy dojde ke vlozeni hodnot popisujicich
aktualni provoz do databaze.

— Ukézka zadani a vychozi hodnota programu: db_insert_interval = 60

e columns

— Vypis sloupcti, které se pouziji pti tvorbé tabulky konkrétniho input-filtru a zéa-
roven vypis hodnot, které se budou do této tabulky vkladat. Hodnota bps ma
jednotku Bps (bajti za sekundu).

— Podporované hodnoty: byte_baseline, packet_baseline, bps, pps

— Ukéazka zadani a vychozi hodnota programu:
columns = "byte_baseline bps packet_baseline pps"

o active_filter__duration

— Urcuje dobu v sekundach, po jakou budou aktivni vytvoreni active-filtry.

— Ukéazka zadani a vychozi hodnota programu: active_filter_duration = 300
e maxr_top_T

— Urc¢uje maximalni hodnotu topX pouzitou v algoritmu 1 hledani vzoru itoku.

— Ukéazka zadani a vychozi hodnota programu: max_top_x = 1
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6.5.4 Systém urcovani vychozich hodnot

Kontext konfigura¢niho souboru se dd rozdélit na dva druhy. Jeden druh se vztahuje pa-
rametry ke konkrétnimu filtru a druhy déla parametry globalni. Nazornd ukizka zmény
kontextu je mozna vidét na obrazku 6.1. Na zac¢atku ¢teni konfigura¢niho souboru je kon-
text nastaven na globalni. Kontext se poté méni pfi kazdém nalezeni nového textového
zadani input-filtru.

Program rozeznava tii typy zadani hodnot parametri pro filtry. Jeden typ jsou hodnoty
zadany primo v kontextu daného filtru, druhy typ jsou vychozi hodnoty z konfigurac¢niho
souboru a treti typ jsou vychozi hodnoty programu.

Tyto typy maji takovouto prioritu:

e 1. Hodnota z kontextu filtru
e 2. Vychozi hodnota z konfigura¢niho souboru

e 3. Vychozi hodnota programu

#Povinné hodnoty
connection_string = "dbname=ndd user=ndd"
nfcapd current = "/data/netflow/DDG/nfcapd.current.29629"

#Globalni kontext
coefficient = 300

#Filter #1

filter = "src port 123"
#Rontext filtru 1
coefficient = 200

#Filter #2
filter = "src port 53"
#Kontext filtru 2

Obréazek 6.1: Nazorna ukazka zmény kontextu v konfigura¢nim souboru.

Na obréazku 6.1 je hodnota z kontextu filtru moznda vidét u Filter #1 a to konkrétné
u parametru coefficient = 200. Vychozi hodnota z konfigura¢niho souboru je hodnota
takového parametru, ktery byl zadan do globalniho kontextu. Vychozi hodnota programu,
je pevné dana hodnota pouzita pro parametry, které nebyly zadani v globalnim kontextu
ani v kontextu praveé reseného filtru.

Program po precteni konfigura¢niho souboru z obriazku 6.1 by pouzil pro Filter #1
hodnotu z kontextu filtru, tedy coefficient = 200 a pro Filter #2 by pouzil vychozi
hodnotu z konfigura¢niho souboru, tedy coefficient = 300. Jelikoz se v ukdzce nenachazi
napriklad parametr baseline window, pouzila by se jak pro Filter #1, tak pro Filter #2
vychozi hodnota z programu. Kazdy z parametri dopliujicich input-filtr méa vychozi hod-
notu programu. Tyto hodnoty je mozné vidét u vypisu vSech parametri zde 6.5.3.
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6.6 Spousténi programu

Pro spusténi programu je zapotiebi funkéni PostgreSQL server, nastaveny nfdump kolektor
s prichozimi daty a vyplnéni ndd.conf konfigura¢ni soubor. Program podporuje pouziti
nékolika parametri pfi spusténi.

Tyto parametry jsou:

o Parametr -d | Program se spusti jako daemon.
o Parametr -p | Program bude vypisovat dodateéné informace na stdout.

o Parametr -s hodnota | Program se vypne po hodnota zépisech baseline jednoho
vlakna do databaze. PTi pouziti s vice filtry se program vypne po dosazeni hodnota
zapisu jakymkoliv vlaknem, neceka se na tolik zapisi ostatnich vlaken. Absence tohoto
parametru znamena, ze program pobézi po dobu neurcitou.

o Parametr -1 | Program bude vytvéret logy do slozky ./logs/. Vytvori soubor ndd.err
uréeny chybovym vypistim, soubor ndd.logs pro vSechny vypisy a ndd.stats pro
vypis vSech aktualnich hodnot programu (pocty filtra, jejich hodnoty, atd ...).

o Parametr -t | Program po skonceni smaze své tabulky filtru z databaze.

o Parametr -r | Pouziti pro ¢teni koneéného zdrojového souboru. Program bude ¢ist do
doby nalezeni konce souboru a néasledné se vypne. Kdyz se tento parametr nepouzije,
program predpokladd, ze ¢te ze souboru nfcapd.current, kde dochézi k neustdlému
prisunu novych zaznamd.

o Parametr -m hodnota | Umoziiuje spustit program s vice vstupnimi soubory najed-
nou. Pocet vstupnich soubort je hodnota. Pouziti pouze soucasné s parametrem -r.
Program ocekava hodnota krat polozku nfcapd_file v konfigura¢nim souboru.

37



Kapitola 7

Testovani

Testovani probéhlo na gkolnim serveru VUT s pristupem k NetFlow kolektoru ziskavajicim
data z paterni sité VUT. V paterni siti VUT se provoz pohybuje ve vysokych stovkach me-
gabajti za sekundu az jednotkach gigabajtti za sekundu, coz vede ke generovani desetitisict
NetFlow zdaznamu kazdou vterinu.

7.1 Spravnost hodnot popisujicich provoz

Pro ujisténi se o spravnosti poc¢itani hodnot popisujicich provoz se tyto hodnoty porovnaly
s hodnotami ziskanymi z jiz aktivni ochrany sité VUT. Tato ochrana zvand DDoS Guard[24]
je komponenta smérovac¢u NetX[23] umoznujici detekci a néslednou filtraci. Je to in-line
ochrana fungujici na stejném principu detekce jako vyvijeny program a to pocitanim baseline
a zkoumani jeji fluktuace. Proto je tato ochrana vhodnym kandidatem k ujisténi spravnosti
hodnot.

ddg: DDG Rule 020dns bps
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[l DDG Rule 020dns total bps [avg] 3.36 Mbps 1.51 Mbps 3.74 Mbps 8.67 Mbps
[] DDG Rule 020dns baseline bps [avg] 4.59 Mbps 2.13 Mbps 4.82 Mbps 8.05 Mbps
[E DDG Rule 020dns filtered bps [avg] 0 bps 0 bps 0 bps 0 bps

Obrazek 7.1: Ukézka ziskanych hodnot od DDoS Guard.

Na obrazku 7.1 je mozné vidét graf znazornujici hodnoty bps (bity za sekundu) a base-
line ziskané z ochrany DDoS Guard. Jelikoz jsou hodnoty vyvijeného programu pocitany
jako prumér za urcity Cas, tak se porovnavané hodnoty nebudou presné schodovat. Proto
toto porovnani nezaruci naprostou spravnost pocitanych hodnot, ale velka podobnost po-
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rovnavanych hodnot je dobrym znakem. Rozdilem mezi porovnavanymi hodnotami je fakt,
Ze vyvijeny program prevazné pracuje s hodnotami v jednotkach bajti oproti bitim. A to
z davodu, ze zaznamy predavané knihovnami obsahuji informace o mnozstvi prenesenych
dat v bajtech.

Pr1i konverzi na stejné jednotky a porovnani trendt hodnot vypocitanych vyvijenym pro-
gramem a ziskanych hodnot od DDoS Guard, byla zjiSténa spojitost, jak v ¢asech mensiho
tak i vétsiho provozu.

7.2 Reakce baseline na zvyseni provozu

Pri vyvoji tohoto programu byla vzdy nejnovéjsi verze spusténa na aktudlnim provozu.
Jelikoz ¢ast programu pocitajici hodnoty popisujici aktudlni provoz byla jedna z prvnich
implementovanych, je z ni také nejvice namérenych dat. Data se ziskavala v prubéhu néko-
lika mésicu. Diky tomuto ¢asu a faktu, ze je zkouman provoz z vétsi sité bylo zaznamenéno
nékolik ttokt. Vzhledem k dnesnim trendtm 4.5 byl k ziskavani dat vybran konkrétni filtr
zadany takto: src port 53.

Nejvétsi programem zaznamenany utok na tomto filtru byl zjistén s namérenou baseline
pro bajty dosahujici hodnoty 14,5 MBps (115 Mbps). Graf vyvoje obou baseline kolem ¢asu
utoku je znazornén nize:

Input-filtr = src port 53

= byte_baseline = packet_baseline

3,56 MBps == == 6 000 pps

P 14,5MBps peak PP
3,0 MBps =
2,5MBps =

P == 4 000 pps
2,0 MBps =
1,5 MBps =

== 2000 pps

1,0 MBps = pp
0,5 MBps =
0,0 MBps 0 pps

24.02.2023 12:00:00 25.02.2023 00:00:00 25.02.2023 12:00:00 26.02.2023 00:00:00 26.02.2023 12:00:00
Cas
Obrazek 7.2: Ukazka zjisténého nahlého zvyseni baseline.
Konfigurace pfi zaznamenani tohoto utoku, byla nasledujici: Baseline bajtu se pocitala

s pouzitym casovym oknem o velikosti 300s, pti ukldadani hodnoty do databaze jednou za
minutu a coefficientemn s hodnotou 300.

Cas [hh:mm)] 11:23 | 11:24 | 11:25 | 11:26 | 11:27 | 11:28 | 11:29 | 11:30 | 11:31
baseline [MBps] | 6,7 9,7 13,1 | 14,0 | 14,5 | 11,4 7,5 5,3 3,0

Tabulka 7.1: Hodnoty byte_baseline v ¢ase tutoku.

V tabulce 7.1 jsou znazornény presné hodnoty baseline bajtti piimo v ¢asu utoku. Tésné
pred utokem se baseline pro bajty pohybovala kolem 0,7 MBps (5,3 Mbps) a zaznamenala
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desetinasobné zvyseni oproti nasledujici ulozené hodnoté, ktera se zvysila na 6,7 MBps
(53,5 Mbps). ZvySovani pokracovalo i pro dalsich pét uloZzenych hodnot, poté nasledovalo
zmenseni. Abnormélni hodnoty baseline bylo mozné vidét na deviti ulozenych hodnotéch,
u dalsich prislo navriceni k hodnoté kolem 0,7 MBps.

7.3 Uspésnost nalezeni vzoru ttoku

Testovani tispésnosti nalezeni vzoru ttoki, bylo proviadéno na principu volani programu se
vstupnimi soubory, které obsahuji néjaky tutok. Testovana byla schopnost nalezeni korekt-
niho vzoru tohoto utoku.

7.3.1 Hledani vzoru utoku v ruéné vytvorenych souborech

Testovani probéhlo spousténim programu nad vytvorenymi nfcapd soubory, které obsahuji
zédznamy provozu pridané o simulovany ttok. Byl vytvoren néastroj, ktery kopiruje prichozi
zaznamy ze souboru nfcapd.current do nového souboru a po uréitém casu simuluje Utok
vloZzenim urcitého poc¢tu nové vygenerovanych zaznamu se specifickymi zdrojovymi IP ad-
resami. Novy soubor obsahuje priblizné pét minut ¢istého provozu, po kterych je vlozen
kratky ttok a dalsich nékolik minut ¢stého provozu. Uéelem je, aby program byl schopny
béhem prvnich minut vypocitat baseline Cistého provozu a na konci se dokazal vratit do
normalniho stavu. Takovychto souborti bylo vytvoreno nékolik a to z divodu otestovani
utokl s raznym poctem zdrojovych IP adres.

Bylo testovano, zda program detekuje Utok a nalezne kompletni vzor tohoto utoku.
Kompletnim vzorem ttoku, je v tomto pripadé mysleno nalezeni vSech zdrojovych IP adres
utoku vygenerovanych do vytvoreného souboru. Pri testovani dochazelo také k méreni ¢asu,
za jakou dobu program nalezne kompletni vzor po prvni detekci ttoku.

Pocet ip | Baseline pred utokem | Baseline po utoku | Provoz z jedné ip
1 862 966 Bps 15479278 Bps 1,4 GBps

5 715248 Bps 15425070 Bps 279,7 MBps

10 622 860 Bps 15283823 Bps 139,9 MBps

50 713 398 Bps 15340196 Bps 28 MBps
100 672 588 Bps 15397722 Bps 14 MBps
250 490170 Bps 15135334 Bps 5,6 MBps
250a 425 783 Bps 59072662 Bps 22,4 MBps

Tabulka 7.2: Hodnoty vygenerovanych ttoki.

Vsechny simulované ttoky maji stejnou silu, pouze se lis{ v poétu zdroji. Cim vétsi
pocet zdroju, tim je utok vice rozprostien a jednotlivy zdroj m&a tim mensi samostatny
provoz. K provedeni simulace kazdého utoku bylo k ¢istému provozu pridano 4,3 miliéna
zaznamu, kde kazdy zaznam obsahoval informace o 1paketu o velikosti 1024 bajtt. Pokud
by toto byl redlny ttok, bylo by zaznamu daleko méné z diivodu jejich agregace exportérem
pred odeslanim na kolektor. Takové velké mnozstvi zaznamu bylo zamérné a urceno pro
otestovani prace s velkymi pocty zdznamu programu. Vysledny simulovany ttok mél silu
preneseni piiblizné 4 GB béhem tii sekund (pfiblizné 12 Gbps). Hodnoty téchto vygenero-
vanych Gtokl je mozné vidét v tabulce 7.2. Tabulka obsahuje orienta¢ni hodnoty baseline
pred utokem a po utoku. Je dilezité zminit, ze program po detekci itoku hodnotu baseline

40



nepocita, aby zabréanil jejimu nafouknuti a pred pokracovani pocitani ¢ekd, nez se provoz
znovu stabilizuje. Hodnoty Baseline po titoku zniazornéné v tabulce jsou orientacni, jak
by baseline vypadala, kdyby ji program béhem utoku podcital.

V tabulce 7.2 je mozné vidét i vétsi simulovany dtok, nez které byly popisované vyse.
Tento utok byl vygenerovan, aby poukézal na fakt, pro¢ je utok s 250 zdroji prili§ pomaly,
tento fakt je popsan nize. Nameérené ¢asy mérené od prvni detekce k nalezeni vSech zdroju
jednotlivych itoku je mozné vidét v tabulce 7.3. Je patrné, Ze tyto namérené ¢asy s vyjimkou
malych poc¢tl zdroji jsou neakceptovatelné. Pro tii sekundovy ttok trva nalezeni vzoru
tohoto ttoku vice jak Sest minut. Je fakt, Ze simulovany utok s takto velkym poctem
zéaznamu, je vykonnostné naroc¢néjsi, nez realny obdobny uitok, i presto, ale tento test znacné
znazornuje nedostatky tohoto programu.

Pocet ip 1 5 10 50 100 250 250a
Cas 0,927s | 1,808s | 8,574s | 17,673s | 62,827s | 408,440s | 153,974s

Tabulka 7.3: Namérené Casy od prvni detekce do nalezeni kompletniho vzoru utoku.

Program byl nésledné podrobné zkoumaén s cilem nalezeni nejvétsich bodi zpomalujicich
hledani vzoru utoku. Jeden velky faktor byl nalezen u testovani s poctem zdroju 250. Bylo
zde zjisténo, ze pro naprostou vétSinu nalezenych zdroju utoku musel program pii hledani
vzoru zmens$it hodnotu threshold2, az na jeji minimum. Toto vede k tomu, Ze u hledani
kazdého jednotlivého zdroje prochézi algoritmem tou nejdelsi moznou cestou. Miru zpoma-
leni tohoto faktu bylo mozné dokazat vygenerovanim nového tutoku s 250 zdroji, ktery se
nazval 250a a byl ¢tyTrikrat vétsi oproti ostatnim dtoktim. Pfi vétsim provozu z jednotlivych
zdrojl je mozné u naméiené hodnoty vidét znacéné zlepseni o vice jak polovinu méfeného
casu. K nalezeni zdrojt i s mensim provozem by se program mohl pokouset o agregaci IP
adres pomoci masek sité, efektivné by pak program nehledal jednotlivé zdroje s jednou IP
adresou, ale celou IP adresu sité, kterd obsahuje zna¢ny provoz.

Byl nalezen nejvétsi bod zpomaleni programu pii hledani vzoru ttoku. Tento bod byl
u kopirovani zaznamu datasetu z jedné struktury Inf mem_t do druhé. Hlavni problém
byl u filtrace zdznami béhem tohoto procesu. Po Gspésném dokonceni jedné iterace algo-
ritmu se nalezeny vzor skladéd z jedné zdrojové IP adresy, pro kterou je nasledné vytvoren
active-filtr. Po nalezeni 249 zdrojovych IP adres a hledani posledni adresy, je vytvorenych
249 active-filtri. U kazdého zkopirovaného zaznamu z jedné struktury paméti do druhé plati,
ze se musi zkontrolovat vuci vSem 249 active-filtrum a par dalsim aggr-filtrum. Pridani kon-
troly urcujici, podle které skupiny filtri se bude filtrovat jako prvni, vedlo k okamzitému
zlepSeni naméreného ¢asu u 250 zdroju o priblizné 120s. Tato zména vedla k tomu, Ze po-
rovnavani vsech 249 active-filtri dochazi pouze v pripadé, ze aktudlné kopirovany zaznam
jiz tspésné prosel kontrolou vsech aggr-filtru. Jako tplné feseni tohoto problému byla na-
vrhnuta moznd tvorba active-filtri obsahujicich vice zdrojovych IP adres. Obecné rec¢eno:
bylo navrhnuto pouziti topX misto topl v uréitych situacich béhu algoritmu. Pro moznou
zménu topX byl pfidan novy parametr v konfigura¢nim souboru.

Ukéazka tvaru active-filtru vytvoreného s topX > 1:

src port 53 AND dst ip 1.1.1.1 AND (src ip 2.2.2.2 OR src ip 3.3.3.3)
Po implementaci pouziti topX a nékolika dalsich malych dprav, byly naméfeny nové

hodnoty ¢asu od prvni detekce do nalezeni vsech zdrojovych IP adres utoku. Tyto hodnoty
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Pocet ip 1 5 10 50 100 250 250a
Staré casy | 0,927s | 1,808s | 8,574s | 17,673s | 62,827s | 408,440s | 153,974 s
Nové casy | 0,273s | 1,401s | 0,316s | 0,642s | 1,438s 8,941 1,987 s

Tabulka 7.4: Naméfené ¢asy upraveného algoritmu od prvni detekce do nalezeni komplet-
niho vzoru utoku.

jsou zobrazeny v tabulce 7.4 Pfi tomto méfeni bylo pouzito vyuziti topX pro posledni
eval_item s hodnotou z = 1000, to znamend, Ze se vS§em vygenerovanym utokum vejdou
vSechny zdrojové IP adresy do jednoho jediného active-filtru.

Po uréitych tpravach programu dochézi u novych ¢asi mimo jiné také k diivejsi de-
tekci. U porovnavani utoka 250 a 250a je stile mozné vidét znacény rozdil, tento rozdil je
zpusoben tim, ze u utoku 250 dochézi k nékolika netispésnym pokustim o nalezeni vzoru,
nasledovanymi zpracovanim vice zdznamu vlakna input-filtru, coz vede ke zvétseni datasetu
a patficnému zjednoduseni hledani vzoru utoku. U tdtoku 250a jsou provozy jednotlivych
zdroju vétsi, tudiz je zapotiebi mensi dataset k jejich detekci.

7.3.2 Hledani vzoru ttoku s pomoci testovaciho prostredi

Dalsim testem, bylo nalezeni vzoru ttoku ze souborti vytvorenych primo nfcapd kolek-
torem. Zpusobem vlozeni utoku do téchto soubort, bylo exportovani NetFlow zaznamu
z testovactho prostredi. Diky tomuto faktu, je mozné shromazdovat zdznamy o ttocich
uskutecnénych v testovacim prostredi.

Byl vybran dtok s velkym poctem zdrojovych IP adres s malym provozem jednotlivcu.
P1i prvotnich pokusech nalezeni vzoru, bylo zjisténo, ze jednotlivci maji moc maly provoz
pro detekei i pfi maximalnim ponizeni hodnoty threshold2. Proto byla priddna implementace
agregace podle IP adres siti s riznou délkou masky sité. Agregace podle sitovych IP adres
se pouzije v pripadé, kdy aktualni eval item srcip nebyl nalezen ani jeden topX. Pti prvni
agregaci se pouzije maska sité /24 pro IPv4 a /64 pro IPv6, pokud ani v tomto kroku nebyl
nalezen topX je maska jesté jednou snizena na hodnoty /16 pro IPv4 a /48 pro IPv6. Kdyz
se stane, ze ani pro tyto masky sité neni nalezen topX, pokracuje se dal v algoritmu bez
pridani srcip do filter candidate.

Ukéazka tvaru active-filtru vytvoreného s topX agregovaném podle IP adresy sité:

src port 53 AND dst ip 1.1.1.1 AND src net 2.2.2.0 255.255.255.0

7.3.3 Hledani vzoru v reidlném ttoku

V pribéhu tvorby této priace byl zaznamenan a mitigovan ttok na sit VUT. Ochrana sité
VUT DDoS Guard tspésné tutok detekovala a nalezla jeho vzor.
Nalezeny vzor ochranou DDoS Guard:

Src IP 89.248.163.59
Dst IP 147.229. * . *
Src port 45312 - 45567
Dst port
TCPflags SYN
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Tento utok byl typu SYN flood a byl mifeny na vétsi mnozstvi cilovych IP adres z IP
rozsahu VUT. Utok byl o velikosti piiblizné 150 Mbps a 450 tisic paketi za sekundu. Vy-
tvoreny filtr vici tomuto dtoku byl na ochrané DDoS Guard aktivni po dobu ti{ minut.

Pro otestovani vytvoreného programu byl program spustén na nfcapd souborech ob-
sahujicich jednu hodinu provozu, kterého soucésti je onen zminény ttok. Dilezité pouzité
parametry nput-filtru:

filter = "flags S and not flags AFRPU"

eval_items = "srcip dstip srcport dstport"
required_items = "srcip"
top_x = 10

Celkové trvani programu pro prezkoumaéani hodinového provozu trvalo lehce pod ¢tyri
minuty, s ¢asem od prvni detekce ttoku do nalezeni jeho vzoru priblizné Ctyri vtefiny.
Program nalezl tento vzor:

flags S and not flags AFRPU AND src ip ::89.248.163.59 AND -
- dst net 147.229.0.0 255.255.0.0 AND (src port 45441 OR src port 45444)

Po vytvoteni active-filtru zacalo hlavni vldkno vyfiltrovavat prislusny provoz utoku.
Celkové mnozstvi takto vyfiltrovanych dat ¢inilo 10,5 miliéni paketi o celkové velikosti
3,1 GB. Ostatni nevyfiltrovand data utoku byly pouzity v ramci detekce a nalezeni vzoru
utoku, nebo byly jiz vloZzeny do paméti, ale jesté nebyly zpracovany vldknem input-filtru.

Po porovnani nalezeného vzoru programu se vzorem z ochrany DDoS Guard je mozné
vidét, ze program tspésné nalezl korektni vzor. Lisi se pouze v hodnotach zdrojovych portii.
Program do svého vysledného vzoru zahrnul pouze dva zdrojové porty, které obsahovali
vétsinu provozu, ostatni pouzité porty obsazené ve vzoru DDoS Guard neobsahovali pro
program dostatecné mnozstvi pfenesenych dat pro jejich zahrnuti do vysledného vzoru.
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Kapitola 8
Zaver

Price se zabyvala tématem detekce a nalezeni vzoru utoku pomoci zkouméani NetFlow
dat popisujicich provoz sité. Zpusob zkoumani a nastroje pro néj pouzité byly teoreticky
popsany a nasledné pouzity k vytvoreni vysledného programu s internim oznacenim ndd.
Zdrojové soubory byly pribézné umistovany na vefejné tlozisté GitHub'.

Program funguje na bazi pocitani baseline z blizké minulosti provozu a porovnavanim ho
s aktuadlnim provozem v siti. Potfebna data ziskava z NetFlow zaznami pomoci knihovny
libnf, ktera je napojena na nfcapd NetFlow kolektor. Informace dilezitého charakteru, nebo
uziteéné informace jsou ukladany do PostgreSQL databédze. Detekce titoku nastdava pri na-
hlém zvysSeni aktualniho provozu viuci hodnoté vypocitané z predeslé baseline. Pri detekci
se provede algoritmus nalezeni vzoru utoku z datasetu, kde dataset jsou docasné ukladané
zadznamy, pii bézném béhu provozu, k dispozici pro pripadnou detekci dtoku. Algoritmus
funguje na opakované agregaci datasetu podle hodnot zadanych administratorem a hledani
konkrétni ¢ast provozu prekracujici vypocitany limit. Administrator mé k dispozici fadu
meénitelnych parametri v konfigura¢nim souboru, které mu umoznuji lépe pouzivat tento
program jako ochranu vuci specifickym utoktim. Vzhledem ke komplexnosti problematiky
sffovych utokid se ocekava znalost administratora, vzhledem k velkému poctu ménitelnych
parametrt je jejich nastaveni pro spravné fungovani programu klicové.

Implementace a testovani probéhla na skolnim serveru s dostupnymi NetFlow daty z pa-
terni sité VUT. Program byl porovnavan s jiz funkéni ochranou VUT sité s ndzvem DDoS
Guard. Pri implementaci programu byla zjiSténa chyba v knihovné libnf, ktera zptsobovala
neustalé zvysovani velikosti alokované paméti. Tato chyba byla pfi nalezeni reportovana
tymu libnf, ktery ji nasledné opravil ve verzi knihovny 1.32.

Testovani detekce titokt bylo provedeno nékolika mésici dlouhym spusténim nad daty
ze sité VUT, jelikoz je tato sit nemald, doslo k nékolika detekcim titoku. Spravnost nalezeni
vzoru utoku se testovala na zdkladé vygenerovanych nfcapd souboru. Tyto soubory obsa-
hovali nékolik minut normalniho provozu, do kterého byly pridany vygenerované zaznamy
simulujici atok. Soubort se vytvorilo nékolik, kde kazdy soubor mél jiny pocet zdrojovych
IP adres utoku. Spravnost se dokazala tspésnym nalezenim vsSech simulovanych ttoku.
Dalsim testem nalezeni vzoru utoku bylo zkouméani nfcapd souborti, obsahujicich informace
exportované z testovaciho prostiedi. Toto umoznilo zkouset hledani vzoru ttoku nad daty
o redlné provedenych utocich v testovacim prostiredi.

V prvni iteraci programu doslo k vykonnostnim problémum. Tyto problémy byly pro
konkrétni piipady vyreSeny, ale vzhledem ke komplexnosti tématiky sifovych ttokt a neu-

1Odkaz: https://github.com/Methack/DP-Netflow-ddos
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stalé tvorbé novych utoki, nelze zaruéit naprostou neprustrelnost tohoto programu. Stejné
tak nelze zarucit, ze vychozi hodnoty konfiguraé¢niho souboru jsou idealni v kazdém mozném
pripadé. PTi pouzivani tohoto programu se o¢ekavéa znalost administratora a jista c¢asova
investice pro co nejlepsi prizpusobeni programu konkrétnimu prostiedi.
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Priloha A

Obsah pamétového média

Soucasti pamétového média, prilozeného k této diplomové praci, jsou zdrojové soubory
TEXpro jeho prelozeni, jiz vysledny text prace ve formatu PDF, zdrojové soubory vy-
tvoreného programu s Makefile souborem pro prelozeni a soubor README.txt obsahujici
doplnujici informace.

Pamétové médium ma tuto strukturu:

|- latex/ Slozka obsahujici zdrojové soubory latex.
|- ndd/ Obsahuje prelozeny program a konfiguracni soubor
|- ndd.conf Konfigurac¢ni soubor.
|- ndd Prelozeny program, pripraven pro spusténi.
|- src/ Obsahuje zdrojové soubory programu.
|- Makefile Soubor pro preklad za pouziti prikazu make.
|- comm.c Implementace logovani programu.
|- comm.h Hlavickovy soubor pro comm.c.
|- config.c Scanner a parser konfigura¢niho souboru.
|- config.h Hlavickovy soubor pro config.c
|- db.c Funkce pro pristup k databazi.
|- db.h Hlavickovy soubor pro db.c
|- main.c Obsahuje funkci main.
|- ndd.c Hlavni smycky pro praci se zadznamy.
|- ndd.h Hlavickovy soubor pro ndd.c.
|- nddstruct.c Zakladni funkce pro struktury.
|- nddstruct.h Hlavickovy soubor, obsahuje definice struktur.
|- README.txt Soubor obsahujici doplnujici informace.
|- xjires02.pdf Text diplomové prace.
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