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Anotace

Bakalaiska prace se zaméfuje na analyzu DARKNETu se zaméfenim na forenzni
zkoumdéni. V praci jsou popsdna protipravni jednani vyskytujici se v siti DARKNET
a jejich mozny zplsob forenzniho zkoumadni. Jsou navrzeny zpisoby identifikace trestné
¢innosti, moznosti jeji dokumentace a analyzovana moznost identifikace pachatele. Pomoci
navrzené metodiky je navrzeno feSeni kybernetické kriminality pro pouziti organii ¢innych

V trestnim fizeni.
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Abstract

This bachelor thesis aims to analyse the DARKNET with focus on forensic research. This
paper describes a variety of illegal actions which occur in the DARKNET and possible
form of their forensic research. A forms of identification of the illegal actions, possibilities
of their documentation and analysis of the identification of the perpetrator are suggested.
By the suggested methodology is designed a cybercrime solution, which can be used by the

authorities active in the criminal proceedings.
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UvVoD

Tématem bakalafské prace je analyza DARKNETu se zaméfenim na moznosti
forenzniho zkoumani. Definuje pojem DARKNET a jeho umisténi v kyberprostoru véetné
rozdili mezi DARKNETem, Deepwebem a Surfacewebem a zameétfuje se na moznosti
forenzniho zkouméani DARKNETu. Téma prace jsem si vybral, protoze se zajimam
0 anonymni prohlizece v kyberprostoru a to nejen DARKNETU a 0 moznosti identifikace
uzivatele.

V soucasnosti zazivaji informacni a komunikacni technologie a na né¢ navazané
telekomunikacni sluzby obrovsky rozvoj. S timto je spojena vyssi konkurence na trhu,
snizovani cen informacnich a komunikacnich technologii a s tim dostupnost technologii
pro Sirokou vetejnost. S touto dostupnosti technologii a sluzeb vyrazné nartistad znalost
ovladani novych technologii a softwaru uZivateli. Uzivatelé postupné zjistuji, Ze
kyberprostor a v ném konkrétné internet neni pouze Surfaceweb, ale i DARKNET a
Deepweb. S rostoucim uménim ovladani technologii a softwaru je spojena jak legalni, tak
nelegalni ¢innost uzivatel v kyberprostoru.

Prace je rozd¢lena na teoretickou a praktickou C€éast. V praktické casti predklada
metodiku feSeni kybernetické kriminality v ramci DARKNETu pro typy trestné ¢innosti.
Dale prakticka ¢ast simuluje utoky a s nimi spojenou identifikaci pachatele za pomoci
simulatoru Tor sité¢ Shadow.

Zaveérem prace vyhodnocuje pfinosy metodiky, a zda je mozné aplikovat navrZzenou
metodiku na vSechny typy trestnych ¢inti pachanych v prosttedi DARKNETu, nebo je
nutné na kazdou trestnou ¢innost vytvofit metodiku samostatné.

Obsah prace je ¢lenén do deviti kapitol, které predstavuji hlavni okruhy DARKNETU.
Kapitoly jsou déle ¢lenény do podkapitol, ve kterych je pak dany problém podrobnéji
rozebran. Prvni kapitola fesi otazky cili a pouzitych metod pfi zpracovani bakalaiské
prace. Ve druhé kapitole je rozebran kyberneticky prostor se zaméfenim na surfaceweb,
deepweb a darkweb. T¥eti kapitola popisuje trestnou ¢innost v kybernetickém prostoru.
Shrnuje trestné Ciny proti utajovani, integrité a dostupnosti dat a systému, trestné Ciny
souvisejici s pocitaci, obsahem a poruSovanim autorskych a souvisejicich prav. Zptisob
identifikace trestné Cinnosti v Dakrnetu je obsazen ve €tvrté kapitole, ktera popisuje
technologie, komunikaci v siti Tor, vyhody a nevyhody Toru, analyzu informaci a
nastaveni routertl uvnitt Tor sité. Pata ¢ast je zamétena na analyzu moznosti dokumentace.

Sesta ¢ast klade dliraz na zabezpeceni pfi vstupu na Darknet pro organ ¢inny v trestnim



fizeni. Analyza moznosti identifikace pachatele je uvedena v Ssedmé ¢asti simulace utokl
na Tor sit’ za pomoci pouziti simulatoru Shadow je uveden v osmé €asti a popis forenzniho
software pro ziskani informaci je uveden v devaté casti. Vysledkem prace je vytvofeni
metodiky feSeni kybernetické kriminality pro pouziti orgdnii ¢inném v trestnim fizend,

ktera je uvedena v desaté ¢asti.



1 Cil prace a metodika

Cilem prace je vytvorit metodiku feseni kybernetické kriminality v ramci DARKNETu
pro pouziti organy cinnych v trestnim fizeni. Vzhledem k tomu, ze v praci je feSena
kyberneticka kriminalita v trestnim fizeni dle zakona ¢. 40/2009 Sb., trestni zdkonik, neni v
praci feSena z hlediska zdkona ¢. 500/2004 Sb., spravni tad a zékona ¢. 89/2012 Sb.,
obCansky zakoniku. Tim ale neni feCeno, ze v radmci téchto zdkonli nemize v siti
DARKNET dojit k protipravnimu jednani. Déle popisuji zptisoby jak se ptipojit k tomuto
prostoru s diirazem na bezpecnost pfipojeni a nastifiuji zpusoby identifikace trestné
¢innosti, moznosti jeji dokumentace a analyzuji moznosti identifikace pachatele za pomoci
simulovani utoku v simulatoru Shadow. V neposledni fadé popisuji moznosti monitoringu
protipravniho jednéni v tomto prostoru.

Bakalarska prace je zpracovana s pouzitim systémového pristupu (nashromdzdénim
nezbytného mnozstvi teoretickych podkladu pro zpracovani prace a zpiisobu usporadani
prdce) a aplikaci metod:

- analyza — k hodnoceni kybernetické¢ho prostoru,

- syntéza — ke shrnuti jednotlivych kapitol v dil¢im zavéru v jeden celek,

- indukce — pro stanoveni obecnych zavéri trestné Cinnosti v kybernetickém

prostoru,

- deskriptivni (popisny zpiisob poznavani) a historické metody (heuristika —

shromazdeni relevantnich zdroju, bibliografie) pro popis dosavadnich poznatkl
Z dané oblasti,
- dedukce — pii vyvozovani zavéru na zakladé obecnych a znamych skute¢nosti,

pfedpokladi a tvrzeni.

Z vlastnich poznatkli ziskanych studiem byla pouzita metoda zobecnéni problému
asnaha upozornit na divody zabezpeCeni pifi vstupu na Darknet, vfetné nastaveni
prohlizeCe a socidlni inzenyrstvi. Dale byly vyuZity poznatky a pfipominky expertl
¢innych v trestnim fizeni, védomosti ziskané pii fadném studiu a ostatni praktické

zkuSenosti spojené v ramci vyuzivani socidlnich siti.



2 Kyberneticky prostor

Jesté do roku 2014 nebyl v Ceské republice pojem kyberneticky prostor legislativné
definovan. To se zménilo 23. ¢ervence 2014, kdy byl schvélen zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakont (dale jen ZKB). Pojem
kyberneticky prostor je vymezen v §2, pism. a), ZKB takto: ,,Kybernetickym prostorem je
digitalni prostredi umoznujici vznik, zpracovani a vymenu informaci, tvorené informacnimi
systemy, a sluzbami a sitemi elektronickych komunikaci.*

Z vySe uvedené definice je nutné si uvédomit, Ze kybernetickym prostorem jsou
vSechny informacni systémy s jejich sluzbami a sitémi elektronickych komunikaci, které
zabezpecuji jejich propojeni. V praxi se muzeme setkat s informacnimi systémy
nepiipojenymi do globalni sit¢ Internet (dale jen Internet). Zpravidla se jedna o utajované
sité (statni, ale 1 nestatni) Ci privatni sité¢ spolecnosti, které z hlediska jimi definované
bezpecnostni politiky nepfipousti fyzické pfipojeni do Internetu. Pak jsou informacni
systémy, které jsou piipojeny do Internetu. Tyto informacni systémy mutizeme chapat podle
velikosti od miniméalnich (naptf. domaci PC a chytry mobilni telefon) pfipojenych pomoci
wifi/routeru do internetu aZ po slozité informacni systémy (desitky ¢i stovky PC se servery
a sluzbami) pfipojenych komplexnimi demilitarizovanymi zénami s bezpe¢nostnimi prvky
k Internetu. VSechny tyto informacni systémy tvofi neomezenou, v Case se ménici sit
Internet, kterd nezna mezinarodni hranice. Mnozstvi informaci a dat, které je obsazeno
V Internetu méa obrovsky ekonomicky potencidl. To pfinaSi zdjem uzivateli a s tim
spojenou jak legalni tak nelegalni Cinnost uzivatelll v tomto kybernetickém prostoru.
Nekteré publikace pfirovnavaji kyberneticky prostor k ledovci [13], ktery je rozdélen na tii
casti: Surfaceweb, Deepweb a Darkweb a to podle aplika¢ni vrstvy v ramci siti a sluzeb.
Casto se uvadi, ze Deepweb a Darkweb spoleéné tvoii Darknet, toto tvrzeni oviem neni

pravdivé, Darknet je podsiti Deepwebu.



4 CYWARE
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Obrdzek 1 Kyberneticky prostor
2.1 Surfaceweb

Pojmy surface a deep web jako prvni uvedl Michael Bergman ve studii The Deep Web:
Surfacing Hidden Value [14] v roce 2001. Jednd se o stranky (Youtube, Facebook,
Google), které jsou indexované a je mozné se k nim pfipojit bez autentizace pomoci nam

znamych prohlize¢t (Firefox, Google Chrome, Internet Explorer, Opera).



2.2 Deepweb

Jedna se o rtzné stranky, které nejsou z jakychkoli technickych pfi¢in indexovany,
nebo se jedna o soukromé stranky, kde si vlastnik nepfeje indexaci anebo o specialni
stranky, kam je mozné se dostat jen po splnéni urcitych podminek napf. autentizacnich.
Napt. ucet na strance (Facebooku, Youtube), e mail ucet (gmail, seznam), fotka ptidana na

Facebooku. Deepweb tvoti odhadem 96% veSkerého obsahu Internetu.

2.3 Darkweb

Darkweb jsou stranky nepfistupné pomoci klasickych prohlize¢t (Google Chrome,
Mozilla Firefox, Opera, Internet Explorer). Jde o anonymni Sifrované sité¢ fungujici uvnitf
Internetu, na kterych bézi vlastni sluzby. Témto sluzbam se tika hidden service. K piistupu
na Darkweb je zapotfebi pouzit specidlni software — prohlize¢ (Tor, 12P, Freenet,
DN42).[1]

Pojem DARKNET je v této praci chapan jako Darkweb kdy se jedna o prostiedi
Internetu, do kterého je mozny ptistup pouze prostfednictvim specidlniho softwaru — TOR.

Tato prace se bude zaméfovat na hidden service a sluzby HTTP/S.



3 Trestna ¢innost v kybernetickém prostoru

Umluva Rady Evropy ¢&. 185 ze dne 8. listopadu 2001 (dile jen Umluva)
0 kyberkriminalité sjednocuje narodni pravni Gpravy v oblasti kyberkriminality. Ceska
republika ratifikovala Umluvu 22. srpna 2013 s platnosti k 1. prosinci 2013. Na zakladé
této Umluvy byly do pravnich fadi Ceské republiky implementovany takové nastroje, aby
bylo mozné postihovat kybernetické trestné ¢iny (dale jen TC). Tato kapitola vychazi z této
Umluvy [35].

Umluva definuje &tyfi zakladni skupiny TC v kyberprostoru:

3.1 Trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych
dat a systému

Jedna se o TC, ktery pachatel zptisobi umysIlné s cilem neopravnéné piistoupit
k celému pocitatovému systému nebo k jeho ¢asti. Tento TC je definovan v §230 odst. 1
TZK neopravnény pristup a zasah do pocita¢ového systému a nosice informaci a jedna
se zpravidla o hacking, cracking nebo computer trespass.

V pftipadé, ze pachatel vyuzije k pfistupu do systému malware, jako prostiedek utoku,
1ze tento neopravnény piistup piifadit k § 230 odst. 2 TZK.

TC je i skutek kdy pachatel imyslné provadi odposlech nevefejnych zprav. Tento
trestny ¢in je definovan v §182 TZK poruseni tajemstvi dopravovanych zprav, metodou
sniffingu.

Dalsim TC je zasah do dat a to imysinym poskozenim nebo vymazinim za
predpokladu Ze doslo k zdvazné skodé. TC je definovan v § 230 odst. 2 pism. a) a b) TZK
a je zptusobovan utoky malware, DoS a hackingem.

V ptipad¢ vyroby, prodeje zarizeni pripadné i softwaru vytvoreného za ticelem
iimysIného spachani TC uvedenych v bodé 3.1 je mozné tyto ¢innosti postihnout dle §

230 odst. 2 a odst. 3 TZK.

3.2 Trestné ¢iny souvisejici s pocitaci

Tyto TC souvisi s padélanim a podvodem (pozméiovanim) dat uloZzenych v poéitadi.
Musi byt vykonany imysIné pachatelem. Padélani dat ulozenych v pocitaci je postihovano

dle § 230 odst. 2 pism. ¢) TZK.



U podvodu musi jit o umysl s cilem ziskat sob& nebo jinému majetkovy prospéch, kdy
se zpravidla jednd o phishing, pharming a spear phishing. Podvod v pfipad¢ podvrzeni

stranek s cilem ziskani majetkového prospéchu je mozné fesit § 209 TZK.

3.3 Trestné ¢iny souvisejici s obsahem

Do téchto TC v kybernetickém prostoru spada drzeni, vyroba a $ifeni nezdkonnych
material prostiednictvim Internetu. Z hlediska obsahu se z velké vétsiny jednd o TC
souvisejici s détskou pornografii. TC souvisejici s détskou pornografii jsou postihovany
predevsim dle § 192 vyroba a jiné nakladani s détskou pornografii.

Do TC souvisejicich s obsahem dale spada problematika $ifeni rasismu a xenofobie. V
ptipadé rasisticky a xenofobn& motivované pohrizky je uplatnén § 352 TZK, pfi rasisticky
a xenofobné motivované urdzce § 355 TZK. Sifeni rasistickych a xenofobnich materiali v
kybernetickém prostoru je postizeno v § 356 a 403 TZK. Samostatnou kapitolou je
popirani, hrubé snizovani, schvalovani nebo ospravedliiovani genocidy nebo zlo¢inli proti

lidskosti, které je postihovano dle § 405 TZK.

3.4 Trestné Ciny souvisejici s porusenim autorskych prava a prav
souvisejicich

V kyberprostoru je velmi rozsifenym TC porusovani autorskych prav formou
internetovym piratstvim, crackingem a warezem. Trestni pravo postihuje tyto ¢innosti
podle § 270 TZK poruSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi. U téchto TC je nutné vyhodnotit Gi¢inek, tedy jak bylo zasazeno do chranénych
prav a nikoliv nepatrn€. Zasah do chranénych prav tedy musi byt nikoli nepatrny, aby byla

naplnéna skutkové podstata TC.



3.5 Trestné ¢iny vyskytujici se na DARKNETu

V oblasti DARKNETu, jehoZ rozsah jsem pro tuto praci objasnil v bodé 1.3, je Cetnost
¢innosti at’ jiz legalnich ¢i nelegalnich uvedena v procentualnim vyjadieni v Grafu 1. Ke
zjisténi TC vyskytujicich se na Darknetu jsem pouzil pét praci [2][3][4][5][6] ve kterych
jsou statistické tidaje nejen o TC v DARKNETu. V téchto pracich se v podobé grafu
objevuji hidden services (dale jen HS), coz jsou vlastné servery uvnitt DARKNETu, které
jsou pfistupné pouze pomoci specialnich prohlizect. Tyto HS v téchto pracich jsem
zpruméroval, abych dosel ke zjisténi kolik procent HS s urcitym obsahem se vyskytuje
uvnitt TOR sité. Z tohoto divodu je mozné, ze se nékteré HS mohou opakovat.
Dohromady se vyskytovalo 53 412 HS. N¢které z téchto praci neméli piesny pocet servert,
takZe jejich pocet byl stanoven podle procentualniho grafu. Jedna se pouze o piiblizny

procentudlni pocet, ale pro piedstavu o obsahu ¢innosti v DARKNETu je postacujici.
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Graf 1 - odhadovany procentudlni vyskyt HS uvnitr Tor sité

Z grafu je patrné, Ze na DARKNETu se vyskytuje tato TC:

a) Trestné Ciny proti utajovani, integrit¢ a dostupnosti pocitatovych dat a systémd,
konkrétné — hacking, prodej nelegdlntho SW a HW ureného k tmyslnému
spachani trestnych ¢ind.

b) Trestné Ciny souvisejici s obsahem v podobé nelegalni pornografie a Sifeni
rasistickych a xenofobnich materiali — nelegélni pornografie, nenavist atd.

c) Trestné ciny souvisejici s poruSovanim autorskych prav a prav prodejem

nelegalniho softwaru — Whistleblowing, SW/HW obchod.



4 Zpusob identifikace trestné ¢innosti v DARKNETu

Pied samotnym popsanim zptsobu identifikace TC v DARKNETu je nutné pochopit
technologii TOR vcetné komunikace v siti a zabezpeceni technologie pied piipadnym
utokem.

Nasledné¢ pii dostate¢ném zabezpeceni vlastnich technologii je mozné piistoupit do sité
DARKNET a provadét identifikaci trestné ¢innosti v postupnych krocich. Nejdiive je
nutné provést vyhledani maximalniho poctu serverti v siti. Po jejim vyhledani nasleduje
vyhodnoceni obsahu podle stanovenych zavadnych slov na jednotlivych serverech. Diky
tomuto kroku se podafi sniZit pocty serveri s moznym ziavadnym obsahem a tyto
vyfiltrované servery budou podrobeny hloubkové analyze, kterd odhali servery
s aplikacemi na prodej nezakonného materialu, fora, blogy s nezdkonnym obsahem apod.
Tato hloubkova analyza by ziroven méla odhalit, zda informace na serveru napliuji
skutkovou podstatu trestnych €inli, a to jednoho ¢i vice skutkli. Poté je mozné zahdjit

dokumentaci trestné ¢innosti, ktera bude popsana v kapitole 5.

4.1 Technologie Darkentu — TOR

Pro pfistup do sit¢ DARKNETu musime pouZit specialni software nebo konfiguraci.
Jedna se o specialni prohliZzece jako napt. Freenet, I2P a TOR. Tato prace je zaméfena na
nejrozsifenéjsi specidlni prohlize¢ TOR. TOR byl vytvofen za uCelem uchranéni

anonymity uZivatele.

4.1.1 Technologie Darkentu — TOR

Komunikace po siti funguje pomoci Onion Routeru (dale jen OR), kazdy OR funguje
jako user level process (ma svoji adresu a fyzickou pamét’). OR komunikuje s dal§imi OR
v siti pres TLS protokol. UzZivatel, kdyz chce navazat spojeni, spusti software, ktery se
nazyva Onion Proxy (dale jen OP). OP slouzi k nacteni adresatti, vytvofeni obvodu skrze
sit’ a zpracovava spojeni. OP piijimaji Transmition control protocol (dale jen TCP), diky
kterému mtzou mezi sebou vytvofit spojeni.

Kazdy OR poté podepiSe TLS certifikaci, router descriptor (souhrn kli¢t, adres, Sifek
pasma a dal$i) a adresare. Tyto podpisy jsou podepsany dlouhym identifikaénim klicem.
OR pouziva jesté kratky onion kli¢, ktery slouzi k deSifrovani Zadosti, vytvotreni obvodu
a vyjednani ephemeral klice (z divodu komunikace mezi OR pomoci Diffie-Hellman
handshake).
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OP vyjednd s kazdym OR v obvodu symetricky kli¢, s kazdym jednotlivé. Pro
vytvofeni obvodu OR posle create cell Sifrovanou onion kli¢em za pouziti polovi¢niho
Diffie-Hellman handshake prvnimu uzlu v obvodu. Pro zvysSeni obvodu OP klienta posle
za pouziti polovicni Diffie-Hellman handshake router extend cell pies prvni uzel v obvodu
ORI1. ORI poté zkopiruje polovi¢ni Diffie-Hellman handshake a posle create cell ptes
druhy uzel OR2. OR2 zn4 pouze ORI, klient ho nepotiebuje znat. Jakmile OR2 odpovi
OR1 s vytvofenim cell. OR1 poté pieposle pomoci router extended cell klientovi. Pro
vytvoieni OR3 staéi klientovi, aby vydal poslednimu uzlu piikaz k vytvoieni jednoho hopu
navic. Obvod tvoii implicitné 3 OR, z divodu bezpecnosti klienta, ale je mozné zvysit
pocet routerd.

Kazdy OR (OR1, OR2 a OR3) v obvodu ma sviij onion kli¢, kterym muzZe Sifrovat nebo
desifrovat komunikaci, OR1 zaSifruje svym klicem a posle OR2, OR2 zaSifruje svym
klicem a posle OR3, OR3 zasifruje a posle dal. Pfi odpovédi nazpét OR3 dostane odpoveéd
a desifruje ji svym klicem a pieposila OR2, OR2 desifruje svym kli¢em a posle OR1, OR1
desifruje svym kli¢em a pteposle klientovi.[10]

Desifrovani komunikace pfi spojeni se serverem probiha v 7 krocich:

1. ORI desifruje pomoci K1 a pteda tuto zpravu dal na OR2, tato zprava je stile

Sifrovana.

2. OR2 desifruje pomoci K2 a posle na OR3.

3. OR3 desifruje zpravu pomoci K3 a miize precist, CO Se V ni nachézi, protoze uz neni
Sifrovana. OR3 ptecte zpravu, kterd bude obsahovat napft. ,,spoj mé& se serverem X*.
OR3 se muze spojit se serverem X. Nyni posSle odpovéd zpét pomoci opaéného
postupu.

OR3 zaSifruje pomoci K3 a posle OR2.

OR2 zasifruje pomoci K2 a posle OR1.

OR1 zasifruje pomoci K1 a posle ji zpét klientovi.

N oo g &~

Klient ma vSechny 3 klice, takZze miize desifrovat zpravu. [§]

Kdyby poté chtél utocnik napadnout komunikaci, vidél by na prvnim hopu pouze to, ze
se uzivatel piihlésil do Tor sité¢. Pokud by zautocil na druhém hopu, vidél by, ze pouze
probiha néjaka Sifrovana komunikace. Pokud by zattocil na poslednim hopu, vidél by, ze

se n¢&jaky router pfipojuje na server, ale nebude védét, kdo to je.
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4.1.2 Stranky - Hidden services

V ramci TOR sité se vytvaii HS coz jsou stranky uvnitf této sité s koncovkou .onion. K
témto strankam je mozné se piipojit jediné tak, ze budeme uvnitt této sité.

Kdyz chce Klient navazat spojeni s HS, vytvoii obvod 3 OR, 3. OR kontaktuje
Directory server (dale jen DS), aby mu sdélil informace o HS vcetné adres introduction
pointa (dale jen InP). InP jsou serverem vybrané routery, které¢ znaji jeho adresu. Klient
poté vybere router, aby se choval jako Rendezvous point (dale jen RP), ktery bude
fungovat jako spojka mezi klientem a serverem (Klient se ptipoji k RP pies OR1 a OR2,
RP se poté chova jako OR3. Server se pfipoji k RP pomoci svych vytvofenych OR). Poté
RP kontaktuje InP, aby server védél, Ze se s nim chce klient spojit ptes RP. InP pfeposlou
tuto zpravu serveru, ktery se rozhodne, jestli navdze s RP spojeni nebo ne. Pokud ano, tak
server kontaktuje RP, Ze chce navazat spojeni. RP poté pieposle zadost klientovi. Nyni
muze klient komunikovat se serverem. [28]

Spojeni mezi klientem a strankou se vytvoii nasledovné:

1. Server vytvoii 3 nahodné OR, které se nazyvaji InP. Sdéli o téchto InP Directory
serveru, kdyby se k nému nékdo chtél pfipojit, aby védél, kde ho mizes kontaktovat.

2. Pokud chce klient navstivit server, musi znat jeho onion adresu, ktera se sklada z 16
pismen odvozenych z vetejného klice patficimu serveru. Klient posild Zadost na
Directory server.

3. Po zadani adresy onion serveru bude klient znat vefejny kli¢ a InP. Klient vytvofi
pomoci ndhodného routeru RP v siti a dostane jednorazové cookie.

4. Klient sestavi pfivitaci zpravu, ve které bude obsahovat RP a jednorazové cookie,
zaSifruje pomoci vefejného klice a zasle na nahodny InP.

5. Desifruje se klientova piivitaci zprdva a vytvoii se obvod do RP na kterou zaSle
jednorazové cookie.

6. Klient a server mohou pomoci svého obvodu navazat komunikaci ptes RP. [8][9]
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Obrdzek 2 Konecnd komunikace serveru a klienta

4.1.3 Vyhody a nevyhody TORu

Vyhodou je, Ze jde o Uplnou anonymitu, jelikoZ informace jde pies 3 routery v siti a
utocnik nema moZznost tyto data napadnout (vyjimky budou popsany dale v této praci).[11]
Nevyhodou je, ze za cenu anonymity je komunikace pomald. Vzdy, kdyZ chci navstivit

néjaky server, musim projit ptes 3 routery, coz samoziejme zpomali komunikaci.[11]

4.2  Vyhledavani v TOR siti

Organ &inny v trestnim fizeni miize na TC narazit pomoci vyhledavaci uvniti Darknetu
nahlasenim obéti nebo svédka. Zaroven je mozné informace ziskat pomoci routerti uvniti
sité. Vstupni a vystupni routery jsou nejveétSim ziskem informaci. Vstupni router ziské
informaci o uzivateli, ktery se ptipojil do Tor sit€. Vystupni router ziskavéa dotaz na vstup
do serveru .onion. Pokud by organ ¢inny v trestnim fizeni vytvofil vice vystupnich routert,
mohl by monitorovat servery, které se na Darknetu objevuji, protoze by véd¢l, kam se OR

ptipojuje. Tyto servery by poté mohl prozkoumat, zda se na nich nenachazi trestna ¢innost.
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4.2.1 Vyhledavaci sluzby

Pro vyhledavani HS uvniti Darknetu slouzi vyhledavaci sluzby ur¢ené ptimo pro Tor,
tyto sluzby funguji tak, ze sbird .onion URL z Tor sité, pokud si HS nepfeje byt
indexovany muiZe to napsat do robots.txt. Mezi nejznaméjsi patii napiiklad DuckDuckGo,
Torch, Ahmia. Po zadani vyhledavaného fetézce vyhledavaci sluzba nabidne servery ze

surface webu, ale také HS.

4.2.2 Analyza informaci

Po ziskani .onion stranek je mozné stahnout obsah webu do pocitace (viz dokumentace
stranek), poté vypsat klicova slova TC. Je mozné pouzit software Mallet[29] nebo
uClassify[30] (text classifier) pro automatické rozdéleni témat stranek [4]. Je mozné pouZit
Support Vector Machine (SVM) [5], neuronova sit’, kterd rozpoznd, co se na strance
objevuje pomoci text classifier. Darknet Usage Text Addresses (DUTA) obsahuje pouze

HS, ziskava informace ze stranek pouze s portem 80 (http) [6].

4.2.3 Nastaveni routeru uvniti Tor sité

Router se muze nastavit bud’ jako vstupni/sttedni nebo vystupni. Vstupni router je
router mezi klientem a stfednim routerem. Stfedni router je mezi vstupnim a vystupnim
routerem. Vstupni routery potiebuji mit stabilni rychlost pfipojeni alesponn 2 MB za
sekundu jinak z nich budou stfedni routery. Vystupni router je mezi druhym routerem
a serverem. Tor vyzaduje, aby mél vystupni router pfipojeni vice, nez 100 Mb za sekundu.
Podrobny zpiisob nastaveni vstupniho nebo vystupniho routeru viz [28].

Po nastaveni vystupnich routerli, pokud by se nékdo piipojoval neSifrované, na
vystupnim routeru by byl Cisty text a tim mlizeme ziskat stranku pouhym poslouchanim

komunikace.
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5 Analyza mozZnosti dokumentace

51 Dokumentace TC

Pfi nalezeni stranky, na které se nachazi nelegalni obsah je zapotiebi tuto stranku
nahlasit organu ¢innému v trestnim fizeni, ktery potitebuje tuto stranku ulozit lokalné.
Pokud by se uto¢nik pokusil smazat nebo zménit obsah stranky, bude uloZend na pocitaci a
muze slouzit jako dikazni material. K tomuto ucelu slouZzi software pro stazeni http a https

stranek.

5.2 Moznost dokumentace

Existuje vice programu, které jsou schopny zadokumentovat stranku na internetu.
Tyto programy funguji i uvniti Darknetu, ale je potfeba, aby tyto programy védély, ze
budou komunikovat pfes proxy server, pies ktery komunikuje Tor. Je potfeba nastavit
proxy server na 127.0.0.1:8080, na kterém komunikuje Tor proxy, tim budou programy na
dokumentaci védét, kde komunikovat s Torem.

Specialni program pro dokumentaci stranek je napft. httrack.[46] Tento program je
mozné nainstalovat na Windows i Linux.

Poté je potieba v terminalu pouzit ptikaz pro nastaveni nastaveni localhost na 9050:
polipo socksParentProxy=1localhost:9050 [47], localhost se nastavi na 9050 coz
je implicitni port pro Tor a miizeme dokumentovat stranku. Pouzit ptikaz httrack, kde je
potieba poté napsat jméno projektu, vybrat cestu projektu, zadat adresu serveru xyz.onion
vybrat akci 0-5 (1 — Mirror stranky, 2 — Mirror stranky s Wizardem, 3 — Pouze oznacit
soubory, 4 — Mirror vsech linki v URL, 5 — Testovat linky v URL, 0 — exit), nastavit Proxy

na localhost:8080, definovat dalsi nastaveni, a nakonec zadokumentovat stranku.
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Mirror Web Site(s)
Mirror Web Site(s) with wizard
Just Get Files Indicated
Mirror ALL links in URLs (Multiple Mirror)
Test Links In URLs (Bookmark Test)
Quit
1

Proxy (return=none) :1
Proxy port (return=86080)

ou can define wildcards, like: -*.gif +www.*.com/*.zip -*img *.zip
ildcards (return=none)

ou can define additional options, such as recurse level (-r<number>), separed
blank spaces

o see the option list, type help
Additional options (return=none)

Obrdzek 3- dokumentace obrdzku pomoci httrack 1 — Mirror stranky, 2 - Mirror stranky s Wizardem, 3 — Oznacit pouze
soubory, 4 — Mirror vsech link( v URL, 5 — Testovat linky v URL, 0 — exit, nastaveni Proxy portu a priddni dalSich moZnosti

Linux ma pfimo piikaz v termindlu, ktery dok4dze zadokumentovat stranku, pomoci

piikazu torify wget --mirror xyz.onion.
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6 ZabezpeCeni pri vstupu na Darknet pro organ c{inny

V trestnim rizeni

Pohybovat se v Darknetu znamena byt také neviditelny pro ostatni. Toho musi byt
samoziejm¢ schopni i vySetfovatelé, ktefi hledaji v dané ¢asti Internetu osoby pachajici

protipravni jednani.

6.1 Divod zabezpeceni

Tor sit’ je jedna z nejlepSich anonymnich siti, vyskytuji se v ni vSak chyby, které snizuji
jeji bezpe&nost. Utoénik miize zautodit a zjistit vasi IP adresu. Také mize napadnout Gdet,
popiipadé napadnout pocita¢ pomoci viru. Ze vSech téchto divodu je dulezité k Darknetu
pfistupovat anonymné a chranit si své soukromi a bezpeci.

Zakladnim ptedpokladem pro to byt neviditelny je skryti IP adresy, ktera je viditelna i
v Darknetu.

K tomu lze vyuzit nasledujici varianty:

a) Potizeni veifejné IP adresy pies prostifednika (firmu)
b) Potizeni a ptipojeni pres VPN sluzbu
c) Piipojeni ptes vlastni server

6.2 Porizeni verejné IP adresy

Jedna se o nejjednodussi zpusob, jak zakryt svou identitu v ramci Darknetu. Pokud se
totiZ vyuzije a zaregistruje jind osoba neZ ta, ktera dané pfipojeni pouZziva, pak v ramci
sluzby whois bude dohledatelnd pouze tato osoba. Jako ptiklad miizeme uvést doménu
per.cz, kdy se dozvime vypisem whois, Ze je zaregistrovana na Pavla Smrze, k registraci
doslo 10. 8. 2001 a doména je vedena pro ministerstvo vnitra. Z vyse popSan¢ho vyplyva,
ze pouzivanou IP adresu PCR by si mohl provéfit kdokoliv z prostiedi Darkentu a nasledng
vyvinout sadu otazek a pfi nich by mohl odhalit, Ze se nejedna o osobu, ktera je vedena
pod vypisem whois. Proto je potieba, aby orgén Cinny v trestnim fizeni pouzil dalsi
ochrany své identity a nepfistupoval ze svého rozsahu IP adres. Tato metoda je asi nejméné

bezpecna z hlediska zakryti identity, ale zaroven nejrychleji realizovatelna.
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6.3 Porizeni a pripojeni pres VPN sluzbu

V dne$ni dobé existuje mnoho sluzeb, které ndm pomohou s pfistupem na Internet
a také ndm pomohou na ném bezpecné a zakryté surfovat. Jednou z takovych sluzeb je
VPN, kdy K pfistupu na Internet dochazi tzv. ptes prostfednika, v tomto pfipadé VPN
sluzbu. VPN sluzby nabizi mnoho spolecnosti a ceny se 1isi dle poctu servert, na kterych
dana sluzba bézi, ale i taky za kolik zemi se 1ze schovat. V tomto piipadé se z vypisu whois
osoba z prostfedi Darkentu nedozvi nic vic, nez ze pouzivame VPN od daného
poskytovatele. To se samoziejmé jevi z pohledu identifikace jako idealni, ale ma to také
sva uskali. Jako nejvétsi vidim to, ze veskera komunikace je vedena skrz prostfedi, o
kterém PCR nic nevi, takZe lze provést na dané spojeni tzv. man-in-the-middle tutok.
Spojeni mezi klientem (PCR) a serverem (sluzba VPN) je sice zaifrované a zarove i dal
je komunikace Sifrovana, ale certifikat, kterym doslo k zaSifrovani, vydala a vlastni firma,
ktera nam spojeni realizuje. Je dulezité si uvédomit, ze v rdmci Darkentu se dlouhou dobu
buduje duvéra, nékdy trva i roky, nez se clovék dostane k osobé€, kterd je hlavnim
pachatelem, a proto bych ani tuto variantu nevidél jako nejvhodnéjsi, protoze pravé Cas
muze zpisobit, Ze sluzba prestane fungovat, pfipadné dojde k naruseni integrity dat a tim

padem veskera posbirana data budou dale nepouzitelna v ramci dikazniho bifemene.

6.4 Pripojeni pres vlastni server

24

prostiedky, idealn¢ server. Na ném jsme schopni spoustét dalsi virtudlni servery a s nimi i
spojené sluzby, tudiZz nam dava relativné velkou volnost. Zakladnim ptedpokladem je, Ze
server bude pfipojen v ramci infrastruktury, ke které ma ptistup pouze omezeny pocet lidi
z PCR. Idealni pro tyto potieby by se hodil pronajaty byt s piipojenim od mistniho
poskytovatele sluzby internet. Tento server by slouzil jako prostiednik mezi klientem
a pristupem do Darknetu. Nejprve by se na ném samoziejmé musela spustit sluzba VPN,
tak aby byla vzdy komunikace Sifrovana a nemohla byt narusena integrita dat. Dalsi
sluzba, které by na daném serveru méla byt spusténa, by pak byl bnc bouncer, piipadné
server, ktery bude realizovat spojeni do Darknetu. Vyhoda bnc bounceru je, Ze si mizete
zvolit libovolny dns nazev misto IP adresy, tudiz pfi vypisu whois nikdo nevi, pifes co jste
ptfipojen. Pfipojeni pak probihd tak, ze uzivatel se ptihlasi nejprve na vlastni server (v
pronajatém byt¢), kde si spusti virtualni PC, které se nasledn¢ ptihlasi do pozadované ¢asti

Darkentu, viz. obr. X nize.
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Obrdzek 4 - Ndvrh pfipojeni PCR do DARKNETu
Diky tomu, Ze je vSe v nasi spravé, je pak mozné se ptihlasit odkudkoliv na svété a
nasledn¢ se tvafit jako ze jsem doma a klidné se zajmovou osobou diskutovat, jako bych
byl pofad na jednom misté. Vyhoda tohoto feSeni je, ze navazani divéry, kterd je v tomto
ptipojeni ptes rizné VPN sluzby ¢i proxy servery. A protoze pachatel bude chtit znat diiv
nebo pozdéji nasi identifikaci a zeptd se na néco, co si bude moc ovéfit, pak je dilezité byt

stale konstantni, coz ndm tento zplisob pfipojeni umozni.



6.5 Zabezpeceni koncového zarizeni

Pii vstupu na Darknet pouzivejte antivir, protoZze je to nejlepSi zplisob zabranéni
stahnuti viru do pocitace a ochranéni pred uto¢nikem. Ani antivir nezachyti vSechny nové
viry, proto je potieba ke zvySeni bezpecnosti pouzivat také Virtual machine (déle jen VM),
ktery zajisti, ze pii stahnuti néjakého viru staci preinstalovat VM a miuizete pokracovat
dale.

Z diivodu bezpecnosti je rovnéz dulezit¢é nezapinat Javascript, Flash. Zakazat
vyskakovaci okna a soubory cookies. Pii pouzivani Tor browseru neménte rozliseni,
nechte ho na implicitni velikosti z diivodu otisku prohlizece.

Poté, co jste se ochranili dostate¢né v softwaru, je dulezité ochranit se i na Darknetu.
Nikomu netikat osobni informace, nezvefejinovat nikde heslo, nepfihlaSovat se na zddné
stranky, které se vyskytuji na internetu (Facebook, Twitter, Youtube, Google... tyto
stranky o mné maji cookie zadznamy, a tudiz okamzité co se na né pfihlasim, vi, jaky jsem

pocitaé, a kdo jsem).
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7/ Analyza moznosti identifikace pachatele

7.1 Moznosti identifikace pachatele

Pachatel mize byt, jak klient, ktery pacha TC (sleduje détskou pornografii, §ifi
extrémistické nazory), tak spravce serveru, na kterém se nachizi TC. Pachatele lze
dopadnout utokem na klienta, sit’ Tor nebo server (HS). Dale se tyto utoky mizou d€lit na
aktivni a pasivni Gtoky.

U aktivnich utokti se aktivné podilime na modifikaci utoku. Pasivni ttoky jsou ty, u

nichz odposlouchdvame na siti a zjistime IP adresu (klienta, HS).

7.1.1 Aktivni utok

Utoky, pii kterych je potfeba napadnout HS/OR, abychom mohli zjistit, jestli klient
komunikuje s HS.
1. Denial of service (dale jen DoS) utok

Tento typ utoku je vytvoren k zahlceni sluzby. Mize byt pouzit proti OR tim, Ze Uto¢nik
posle obrovsky pocet packeti na OR, ¢imz ho zahlti a OR prestane fungovat.

Sniper attack — Je urceny k identifikaci HS. V tomto utoku je potieba, aby uto¢nik
kontroloval klienta a jeden zrouteri mezi HS aRP. Utoénik poté potiebuje udélat
z routeru, ktery kontroluje HS vstupni uzel, aby zjistil lokaci HS. Aby tohoto dosahl, musi
zrus$it vSechny HS vstupni uzly serveru, dokud HS nevybere uto¢niktiv router jako vstupni
uzel. Jakmile se Gtocniklv router stane vstupnim uzlem, zné lokaci HS. Toho doséhne tim,
Ze pti komunikaci se serverem skrze OR za¢ne posilat packet SENDME na vystupni OR,
prestane odpovidat vystupnimu OR a pouze posila SENDME packety, tim blokujeme cteni
paketti a HS si vybere jiny vstupni uzel. Tento postup opakuje, dokud si HS nevybere
uto¢nikem ovladany HS. [12]

Cellflood attack — Klient pfi spojeni s HS posila packety CREATE. Pokud chce
klient zvySit svou bezpecnost a pouzit vice nez implicitni 3 OR, poSle se packet
RELAY_ EXTEND. Kdyz ma klient zvySeny pocet OR, je packet CREATE 4x vétsi, nez
CREATE packet pfi implicitnim nastaveni. Tohoto se da vyuzit k napadeni OR. Tento ttok
zacne posilat velké mnozstvi packett CREATE s vyuzitim vice OR. Napadeny OR se
zahlti a za¢ne odpovidat packety DESTROY, tento OR se pfestane vybirat a vybere se
novy OR, tento OR mizZe patfit Gtocnikovi. Funguje za stejnym tucelem, jako Sniper

attack.[36]
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2. Congestion attack

Utoky sméfované na zjisténi OR, které se nachazeji uvniti obvodu.

Congestion attack by modulating traffic — Tento utok neni aktualni, protoze
V jeho dob¢ bylo uvniti Toru pouze par OR, nyni je tato sit mnohem vé€tsi a proto jen
zminim, jak tento Gtok funguje. Utoénik kontroluje server a jeden OR. Utok je vytvoien
k identifikaci OR, které tvofi komunikaci mezi serverem a klientem. Aby utok probé&hl
Gisp&$ng, musi se klient pfipojit k utoénikovu serveru. Utoénikiv server posila ndhodné
generované data Klientovi (mezi 10-25 sekundami) a piestane posilat (mezi 30-75
sekundami), timto se vytvoii specificky vzor. Utoénikem ovladany OR poté vytvofi
pfipojeni s ostatnimi OR a zjisti jeho rychlost spojeni pfi tomto specifickém vzoru. Pokud
se rychlost spojeni OR shoduje, uto¢nik bude védét, Ze OR pravdépodobné navazal spojeni
se serverem. Tato technika miZze vést k odhaleni v§ech OR v obvodu. [26]

A practical Congestion attack — Uto¢nik kontroluje vystupni uzel. Utoénik
napadne koédem Javascriptu HTML odpovéd’ na vystupnim uzlu. Javascript kéd necha
klienta poslat http Zadost s intervalem 1 sekundy. Tato zddost bude obsahovat cas, kdy byla
poslana. Diky tomu bude moci uto¢nik zjistit ¢as na koneéném uzlu, protoze bude védét,
kdy pfisla zadost s Casem od klienta. Poté vypocita primérnou dobu odezvy pfipojeni, diky
tomu bude védét, ze klient poslal zaddost Vv piesny Cas, nez se tato Zadost objevila na
vystupnim OR. Utoénik bude opakovat, aby mél dostatek vzorkii a byl si jisty, Ze se jedna
o pozorovaného klienta. Pokud bude odezva zpomalena sintervalem 1 sekundy a cas
odpovida, bude veédét, ktery vstupni uzel se ptipojil k vystupnimu uzlu a diky tomu zjisti,

ktery klient se ptipojil k HS. [27]

7.1.2 Pasivni utok

Utoky, pii kterych sta¢i poslouchat komunikaci. Tim miizeme zjistit, jestli se klient
ptipojil k HS.
1. Correlation attack

Korelac¢ni ttoky jsou takové utoky, kdy uto¢nik odposlouchava na vstupnim uzlu
(klient vstupuje do Toru) a vystupnim uzlu (pfipojeni k serveru). V téchto ttocich se
sleduje korelaci provozu mezi prvnim a poslednim uzlem. Pokud zjisti korelaci, bude
vedét, Ze k serveru se ptipojil tento klient.

Relay early traffic confirmation attack — K tomuto Gtoku potfebuje uto¢nik mit

ptistup k HS directory routeru a vstupnimu uzlu klienta. Klient pfi vstupu na HS musi
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nejprve pozadat InP, ktery se nachazi v HS directory. Utoénik poté zjisti, Ze probéhla
komunikace mezi klientem a HS a vi, Ze klient se piipojil k tomuto serveru. [13]

Replay attack — Utoénik si vybere packet ve vstupnim uzlu a duplikuje ho.
Duplikovany packet posle nasledné na stejny druhy uzel. Utoénik poté mize detekovat
packet na poslednim uzlu, ktery také kontroluje. Duplikovany packet zptsobi, ze Sifrovaci
a Counter Encrypted data se dostanou ze synchronizace a tim vznikne S$ifrovaci error.
Utoénik mtiZe tento error vidét na poslednim uzlu, pro jistotu by Gtoénik mél zkontrolovat,
jestli se error objevil az poté, co poslal packet a ¢as odpovida cesté z vstupniho uzlu do
vystupniho uzlu. Jestli se objevil error a ¢as odpovida, uto¢nik vi, Ze se klient ptipojil
k HS. [14]

Cellcounter based attack — Utoénik z vystupniho uzlu vytvoii provoz mezi
klientem a serverem. Vybere ndhodny signdl (napf. bindrni sekvenci). Zméni packet
counter klienta a nahradi ho ndhodnym signalem. Utoénik poté rozpozna na vstupnim uzlu
jeho nahodny signal. Pokud se ndhodny signal shoduje, Gto¢nik vi, Ze klient se snazil
kontaktovat HS. [15]

Low resource routing attack — Utoénik kontroluje klienta a vystupni uzel k HS.
Kontrolovanim klienta mize zjistit jeho vstupni uzel. Uto&nik zatto¢i na vstupni uzel (DoS
utokem) a tim ho udéld nedostupnym. Vybere se novy vstupni uzel s moznosti vybrat
uto¢nikem kontrolovany vstupni uzel. KdyZz je utok uspéSny a vybere se utocnikiv
kontrolovany vstupni uzel, ma moznost zjistit prob&éhlou komunikaci ptes vstupni uzel,
ktery vede ptes kontrolovany vystupni uzel a tim zjisti korelaci mezi klientem a serverem
Dalsi ptiklady ttoki:

Correlation based traffic attack [16]
HTTP based application level attack [18]
Bad apple attack [37]

Raptor attack [19].

2. Casové titoky

Casové utoky jsou takové ttoky, které ke zjisténi klienta vyuZivaji rychlosti
spojeni. Klient se pfipojuje k HS surcitou rychlosti spojeni, tato rychlost spojeni bude
viditelnd na vstupnim a vystupnim OR. Tento utok se muze fadit jak k aktivnimu, tak
Kk pasivnimu ttoku, protoze mizeme pouze odposlouchavat a zjistit rychlost spojeni nebo

muzeme napadnout a pietizit vstupni OR a toto pfetizeni sledovat na vystupnim OR.
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Bandwith estimation attack — Pouziva rychlost spojeni ke zjisténi klienta, identitu
HS nebo identitu OR. Utok spo¢iva v podobé rychlosti spojeni. Utoénik musi ovladat HS,
technologii ke  zjiSténi  rychlosti  spojeni a mapu obsahujici  vstupni
a vystupni routery autonomniho systému. Utoénik umisti technologii ke zji§téni rychlosti
spojeni pobliz vstupnich a vystupnich routerii. Pokud se klient z vstupniho routeru pfipoji
k HS ptes vystupni router, vytvoii se vzor rychlosti spojeni. Tento vzor je poté mozné
sledovat a zjistit shodu Vv rychlosti spojeni, pomoci které dokazeme zjistit, zda se klient
ptipojil k serveru.[25]

The indirect rate reduction attack — Tento ttok sleduje zménu rychlosti spojeni
tim, ze zauto¢i na vystupni OR a snizi tak rychlost spojeni mezi vystupnim OR a HS. Toto
sniZeni rychlosti spojeni je poté pozorovatelné zaroven na vstupnim OR. Tento rozdil Ize

sledovat a zjistit, kdo se ze vstupniho OR pfipojil ptes vystupni OR k HS.[24]

3. Fingerprint attack

Utoky otisku vyuZivaji toho, Ze provoz ma né&jakou specifickou charakteristiku.
Tyto Gtoky mohou identifikovat, kterou stranku klient chce navstivit nebo jestli se klient
pfipojuje k HS.

Website fingerprint — Utoénik kontroluje pouze vstupni uzel. Nejdiive ttoénik
odposlouchava packety z riiznych HS, které by mohl klient navstivit. Utoénik takto ziska
informace, které posila server v packetu. Utoénik kontroluje klientitv ptichozi
a odchozi provoz. Provoz prob&hne a uto¢nik poté porovna klientovy packety a packety
viech jeho vybranych serveri. Utok je Gspé&iny, kdyZ je ve vzoru shoda. [20]

Dalsi ptiklady ttoki:
Circuit fingerprint [21]
Throughput fingerprint [22]
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7.2 Zastaveni hidden services

Blokovani HS — HS nevydrzi dlouho proti technickému tatoku. Je mozné blokovat
HS:
1. Napadenim vSech OR, které¢ vlastni HS. Pouzit na n¢ Sniper attack nebo

Cellflood attack, kdyz se vybere utoCnikiv OR, je mozné odmitat spojeni, avSak
K uplnému zastaveni HS je potfeba ovladat vSechny OR, pfes které je mozné se k HS
ptipojit. Vyhodou zde je, ze diky ovladani OR, ktery komunikuje s HS zname IP adresu a
lokaci HS. Nevyhodou je, ze musime ovladat vSechny OR komunikujici s HS.

2. Operatofi Toru mohou sami rozhodnout, ze zablokuji, co se na HS nachézi, tim
ze vytvori patch, ktery zakaze zadosti do HS. K tomuto je zapotiebi spolupracovat
s operatory Toru. Nevyhodou je, Ze nezjistime lokaci a IP adresu HS, takze pachatel mtze
zalozit novy HS.

Tor miiZze zablokovat informace, které se nachazejici na HS jednoduSe tim, Ze
modifikuji Tor program, aby urcité stranky a klienti nemohli pfijimat Zadosti. Tor muze

vyuzit svého postaveni, aby zvetejnil jména klientli nebo zablokoval stranky. [2]
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8 Simulace Tor utoki

Tato prace obsahuje simulaci aktivniho a pasivniho Utoku. Jelikoz tyto utoky
napliiuji skutkovou podstatu pachani TC (popsané v kapitole 3.1), neni mozné tyto Gitoky
nasimulovat uvnitf Tor sit¢ kvili jejimu fungovani, napt. nemohu odposlouchavat vystupni
OR uvnitt TORu, protoZe mi nepatii. Tim bych spachal TC. Z tohoto diivodu je poticba
nasimulovat Tor sit’ za pouziti simulatoru Shadow. Tyto simulace jsou naro¢né jak ¢asové
a vypoctem, tak i paméti, a proto jsem se rozhodl pouzit virtualni pocitace, které nabizi

napiiklad Microsoft a Google.

8.1 Virtualni pocitace

Spousta firem nabizi za penize vypocetni techniku. Ja jsem K této praci potieboval

rychlej$i vypocet a pamét’, proto jsem si vybral virtualni pocitace.

8.1.1 Azure Microsoft

Azure Microsoft [38] nabizi free trial na mésic v hodnoté 170 dolarg.

Na tomto VM jsem si vybral operacni systém Linux — Ubuntu 18.04, 32 GB RAM
a disk s kapacitou 100 GB za 220 dolarti na mésic.

Microsoft nabizi pfipojeni k VM pies SSH nebo RDP protokol. V této praci jsem
pouzil komunikaci pomoci vzdalené plochy pfes RDP protokol. Vytvofil jsem klienta pro

vzdalenou plochu a povolil na VM pfipojeni vzdalené plochy.

8.1.2 Google Cloud

Google Cloud [39] nabizi free trial na rok v hodnoté¢ 300 dolard.

Na tomto VM, jsem si vybral opera¢ni systém Linux — Ubuntu 18.04, 30 GB RAM
a disk s kapacitou 100 GB za 220 dolarti na mésic.

Ke Google Cloud se lze pfipojit pfes SSH, také nabizi staZeni/nahrani soubort,

proto jsem nebyl nucen k pouzivani vzdalené plochy.

8.2 Simulator Tor sité

Pro nasimulovani utoku na Tor sit’ je potfeba pouzit simulator Tor sité, na vybér je
Chutney [43] nebo Shadow [40], v této praci na simulovani utokd byl pouzit simulator
Shadow.
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8.2.1 Shadow

Shadow je simulator sité, kde 1ze TOR sit’” simulovat pomoci Tor plug-inu. Tento
simulator se pouziva vétSinou pro veEtsi sit, ale muze byt pouzit 1 na malou sit. Shadow
mize byt pouzit v jakémkoliv Linux prostfedi bez pouziti roota. Komunikace klienti a
servert uvnitt Shadow je generovana pomoci Traffic Generatoru Tgen. Vysledky simulace
se ukladaji do log soubort. Kazdy prvek sité¢ (klient, server, vstupni OR, stfedni OR,
vystupni OR...) ma vlastni log, kde se nachézi informace o spojeni.

Log soubory vytvaii:

-tgen log, kde se nachazi vSechny informace o spojeni:

-Server obsahuje pocet ¢tenych bytl a pocet zapsanych byti.

-Klient obsahuje pocet poslanych bytl, pocet ctenych bytl, celkovy pocet
navazanych spojeni, pocet uspésnych spojeni. Také se u log souboru klienta da zjistit,
ktery server navstivil, jestli bylo spojeni uspésné nebo zda se objevil error pfi navazovani
spojeni.

-tor log, kde se nachéazi informace o tom, jak se budoval obvod a spojeni uvniti
obvodu a zda vse prob&hlo Gspésné.

-OR, kde se vyskytuji vstupni, stftedni a vystupni OR. Obsahuji budovani
obvodu a dokonceni obvodu, packety, které byly poslané na OR (napfiklad dokonceni
posilani packetu CREATE OR 3), nazvy OR, které¢ s nimi sousedi (OR 2 vi napiiklad, ze
3FBOBD7827C760FE7FODD810FCB10322D63ABACF patii OR 1).

-torctl log, tento log obsahuje informace o rychlosti spojeni, port localhosta a blizsi

informace o obvodu OR (viz. Obrazek 5 a Obrazek 6).

8.2.2 Generovani sité

K vygenerovani sité je potfeba mit nainstalovany Shadow [40], Shadow-plugin-tor
[41] a Tgen [42].

Pro vygenerovani sité je potieba mit priklady servert, které chci generovat, aby
Shadow védél, jak maji tyto servery vypadat. V této praci je pouzito top 1000 alexa
serveru.[48] Dale potitebuje znat Consensus[49], ktery je vytvoien kazdou hodinu DB, kde
se vyskytuji informace o OR pro vsechny klienty. Timto se Shadow dozvi, jak pracuji OR.
Byl pouzit Consensus bifezen 2020. Server-descriptors[51] obsahuje informace, které o
sob¢ poskytnou OR, toto chovani poté Shadow aplikuje ve vygenerované siti pro vSechny
Klienty. Byl pouzit Server-descriptors bfezen 2020. Extra-infos[50] poskytuje informace,

které klient nepoticbuje znat, jsou zvefejnéné vlastnikem OR, tyto informace Shadow
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pouzije ve vygenerované siti. Byl pouzit Extra-infos biezen 2020. Userstats-relay-country,
ktery poskytuje statistiku, jiz stat poskytuje nejvice OR, Shadow poté vygeneruje OR,
které budou patfit procentudlné pod dany stat.

K vygenerovani sité se pouziva python skript generate.py, ktery se nachazi v Tor
plug-inu. Pokud chci vygenerovat sit’ s 3 OR, které se budou chovat jako DB. (nauths), 50
OR (nrelays), 50 klienty (nclients) a 50 servery (nservers) je potfeba pouzit tento piikaz:

python ~/shadow-plugin-tor/tools/generate.py --nauths 3 --nrelays

50 --nclients 200 --nservers 50 --fweb 1.0 --fbulk 0.0
../../alexa-top-1000-ips.csv ../../consensuses-2020-03/27/2020-03-
27-03-00-00-consensus ../../server-descriptors-2020-03/

../../extra-infos-2020-03/ ../../userstats-relay-country.csv

Po vygenerovani sit’ obsahuje:

-soubor shadow.config.xml ve kterém jsou uloZené vSechny IP adresy DB, OR,
klientd a serverd, také obsahuje, jak dlouho bude trvat simulace.

-adresar shadow.data.template, ve kterém se nachazi vzor sité. Jsou v ni ulozené
adresare kazdého OR, klienta, serveru.

-adresat conf, ktery slouzi ke konfiguraci sité, obsahuje torrc soubory, ve kterych se

da zménit chovani sité.
8.2.3 Simulace sité

Poté, co mame vygenerovanou sit, je potfeba tuto sit’ nakonfigurovat uvnitf
adresate conf a poté spustit simulaci pomoci ptikazu shadow shadow.config.xml, aby
simulace byla rychlejsi, je moZné nastavit pocet pracovniki a zaroven ulozit do logu napf.
shadow -w 3 shadow.config.xml > shadow.log

Po dokonceni tohoto ptikazu, ktery mize trvat nékolik hodin, se vytvoii adresar

shadow.data, kde se nachazi nasimulovana sit’.
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8.3 Simulace utoku

Tato prace simuluje utoky proti Tor siti, zaroven pokryva pasivni a aktivni utok.
Aktivni a pasivni utoky jsou uzce spojeny, protoze samotny aktivni Gtok mi nestadi,

potiebuji také odposlouchavat sit’ a zjistit, zda se klient ptipojil k HS.

8.3.1 Pasivni utok

Pasivni utoky pouze sleduji komunikaci a podle toho dokazi zjistit, kudy

komunikace vedla.

Casovy ttok

Reknéme, Ze ovladdme vstupni OR a vystupni OR, poté dokaZeme pomoci torctl
logti uvnitt shadow.data zjistit, jestli komunikace probihala mezi t¢mito dvéma OR podle
jejich rychlosti spojeni, na Obrazku 5 dole, kde se nachazi vstupni OR, mizeme vidét, Ze
prisly 3 packety za sebou s rychlosti spojeni 543 a tyto 3 packety se stejnou rychlosti
spojeni 543 se zaroven objevily na vystupnim OR uprostied (Obrazek 6). Zaroven by se
mohlo jednat o Korelaéni utok, jelikoz najednou pfisly packety v ¢ase 00:07:29, 00:07:30 a
00:07:31 ze vstupniho OR a objevily se i na vystupnim OR Vv ¢ase v ¢ase 00:07:49,
00:07:50 a 00:07:51, kazdy packet délila jedna sekunda a ¢as mezi vstupnim a vystupnim

OR odpovida trvani simulace.

2000-01-01 = 946685230.000045 [message] [ torctl processLine] [torctl-log] localhost: 543 1104
2000-01-01 = 946685231.000910 [message] [:torctl:processLine] [torctl-log] localhost: 543817
2000-01-01 = 946685232.000020 [message] [ torctl processline] [torctl-log] localhost: 1086 1101
2000-01-01 = 946685233.000020 [message] i [teretl-log] localhost:

2000-01-01 = 946685234.000020 [message] i [torctl-log] localhost:

2000-01-01 = 946685235.000020 [message] i [torctl-log] localhost:

2000-01-01 = 946685236.000020 [message] i [torctl-log] localhost:

2000-01-01 = 946685237.000020 [message] i [teretl-log] localhost:

2000-01-01 = 946685238.000845 [message] i [torctl-log] localhost: 543 1099
2000-01-01 = 946685239. 000680 [message] i [torctl-log] localhost: 1086 560
2000-01-01 = 946685240.000235 [message] i [torctl-log] localhost: 1629 1646
2000-01-01 = 946685241.000575 [message] i [torctl-log] localhost: 7818 8389
2000-01-01 = 946685242.000970 [message] i [torctl-log] localhost: 31299
2000-01-01 = 946685243.000730 [message] i [torctl-log] localhost: 21538
j2000-01-01 = 946685244.000970 [message] i [torctl-log] localhost: 20995
2000-01-01 = 946685245.000490 [message] i [torctl-log] localhost: 19876
2000-01-01 = 946685246.000355 [message] i [torctl-log] localhost: 20381
2000-01-01 = 946685247.000730 [message] i [torctl-log] localhost: 19280
2000-01-01 = 946685248.000730 [message] i [torctl-log] localhost: n_2n
2000-01-01 = 946685249.000970 [message] [_f 21 i [torctl-log] localhost: 5430813
2000-01-01 = 946685250.000020 [message] [ torctl processline] [torctl-log] localhost: 54315
2000-01-01 = 946685251.000620 [message] [:torctl:processLine] [torctl-log] localhost: 5430815
2000-01-01 = 946685252.000620 [message] [_torctl processline] [torctl-log] localhost: 0 558
2000-01-01 £ 946685253.000620 [message] [ torctl processLline] [torctl-log] localhost: 0 1100

Obrdzek 5 - Nasimulovany vstupni OR pri nejmensi nasimulované siti
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2000-01-01 = 946685261 .000825 [message] [:torctl:prncessl.ine] [torctl-1log] localhost:
2000-01-01 = 946685262.000825 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 2 946685263.000825 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685264.000825 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685265.000710 [message] [_torctl processLine] [torctl-log] localhost:
2000-01-01 = 946685266.000710 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 = 946685267.000710 [message] [ torctl processline] [torctl-log] localhost:
2000-01-01 2 946685268.000710 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685269.000165 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685270.000575 [message] [_torctl processLine] [torctl-log] localhost:
2000-01-01 = 946685271.000945 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 = 946685272.000945 [message] [ torctl processline] [torctl-log] localhost:
2000-01-01 2 946685273.000945 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685274.000945 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685275.000945 [message] [_torctl processLine] [torctl-log] localhost:
2000-01-01 = 946685276.000210 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 = 946685277.000210 [message] [ torctl processline] [torctl-log] localhost:
2000-01-01 2 946685278.000080 [message] [_torctl processline] [torctl-log] localhost:
2000-01-01 g 946685279.000020 [message] [ torctl processline] [torctl-log] localhost:

EEEEEEEEEEEEEEEEEEE

Obrdzek 6 - Nasimulovany vystupni OR pfi nejmensi nasimulované siti
Tato sit’ je mala a vytvorena pouze K praktické ukazce. Tor sit’ obsahuje mnohem
vice klientd a OR, ale tato ukdzka nam ukazuje, Ze mizeme zjistit, pomoci rychlosti
spojeni nebo pomoci korelace, zda vstupni a vystupni OR tvoii obvod. Timto je mozné

odhalit klienta, ktery se ptipojil pies vstupni a vystupni OR k HS.

8.3.2 Aktivni utok

Dropping on the Edge: Flexibility and Traffic Confirmation in Onion Routing
Protocols [44]

Tento utok zasila relay drop packety skrze obvod pies vstupni OR klienta, tyto
packety nejsou logovany, proto jsou ,neviditelné® na ,,okraji* (vstupni OR klienta,
vystupni OR, RP, InP), pro zjednoduSeni oznac¢ime ,,0kraj* jako vystupni OR. VzZdy, kdyz
se klient chce pfipojit k serveru, tak se posle packet BEGIN, tim se zavola dns_resolve() na
vystupnim OR, které piesméruje klienta k serveru. Kdyz probéhne piesmerovani

dns_resolve() tispésné vystupni OR posle packet CONNECTED klientovi.
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Obrdzek 7- pocet packetid CONNECTED poslanych klientovi a prvni packety toku dat. Tento obrdzek byl vytvoren z
vygenerované sité. Tyto data se vyskytovaly na vystupnim OR uvnitF nasimulované sité Shadow. Cas ne? byl zavoldn
dns_resolve() je 0,5 sekundy.

Pii kazdém zavolani dns resolve() je potieba ulozit IP adresu serveru do logu
a poslat 3 packety klientovi (idealné packety, které nejsou logované). Tyto 3 packety
budeme nazyvat ,,Dropmark®. Po zaslani Dropmarku je moZzné tyto packety sledovat na
vstupnim OR u klienta a tim zjistit, Ze se klient pfipojil k serveru.

Pro nasimulovani tohoto utoku byl pouzit specialn¢ upraveny Tor, autorem tohoto
utoku.[45] Uvnitt Toru je vytvoren tento utok. Pii instalaci Tor plug-inu v Shadow je
potieba zadat cestu k tomuto Toru pomoci piikazu:

./setup build --tor-prefix /cesta/k/Toru

Pro vytvofeni utoku vygenerujeme sit' (viz. 8.2.2). Pro tento utok byla
vygenerovana sit’ s 3 DB routery, 50 OR, 100 web klienty a 50 servery.

Po vygenerovani sité je potfeba prvné nakonfigurovat sit’, pfidanim ptikazii uvnitf

adresate conf na konec souboru:
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tor.client.torrc — soubor vytvoteny pro konfiguraci klienta uvniti simulace

GNU nanc 2.9.3 tor.client.torrc

SocksPort 127.0.0.1:9000 IsoclateDestAddr

BandwidthRate 5120000
BandwidthBurst 10240000
NewCircuitPeriod 1
OzeEntryGuardsAsDirGuards 0

Obrdzek 8 - konfigurace klienta
NewCircuitPeriod 1 — kazdou sekundu nastavi novy obvod, pokud to bude
potieba.
UseEntryGuardsAsDirGuards 1 — vstupni OR, je pouzit jako OR pro stahovani

informaci o HS.

tor.common.torrc — soubor vytvoreny pro konfiguraci simulace

DirServer 4uthorityl v3ident=5B001033COFBCADG351DF1D91058E423874A6532 orport=9111 100.0.0. 112 1198 CFAB 9290 7D14 1EOB 1C82 6E2E ABBE B98D E3FA
[DirServer 4uthority2 v3ident=F4052C78861D325935D570ETE6FAE257B491C606 orport=9111 100. :9112 AR10 SBCA 1D4E 8A79 7097 7ASC 1B2ZA 4018 SA0S CFF1
[DirServer 4uthority3 v3ident=D02F5A3204F9785F5B40ED4E7F7DC3CTC2ES54F45 orport=9111 100. 9112 2DD0 BAEC 0D68 96F% 21A6 BAAT7 D734 520C 959A S0AC
TestingTorNetwork 1

A11owInvalidNodes "entry,middle,exit,introduction, rendezvous®

ServerDNSResolvConfFile conf/shadowresolv.conf

ServerDNSTestAddresses 4uthorityl,4uthorityZ2,4uthority3

ServerDNSAllowBrokenConfig 1

ServerDNSDetectHijacking 0

[NumCPUs 1

SafeLogging 0

WarnUnsafeSocks 0
IContactInfo https://github.com/shadow/shadow-plugin-tor/issues
IDynami cDEGroups 0
[DisableDebuggerAttachment 0
[CellStatistics 1
[DirRegStatistics 1
FntryStatistics 1
[ExitPortStatistics 1
[ExtraInfoStatistics 1
[CircuitPricrityHalflife 30
PathBiasUseThreshold 10000
PathBiasCircThreshold 10000
[ContralPort 9051

lLog [signal]info stdout
MaxCircuitDirtiness 1
SignalMethod 2
SignalBlankIntervalMs 5

Obrézek 9 - konfigurace simulace

Log [signal]info stdout — specialné vytvofeny log pro nalezeni nebo nenalezeni
,,vodoznaku*.

MaxCircuitDirtiness 1 — Mize pouzit obvod znovu, pokud byl maximalné 1
sekundu stary.

SignalMethod 2 — signal vytvofeny specialné pro vytvoreni nalezeni/nenalezeni
,,vodoznaku*.

SignalBlankiIntervalMS 5 — specialn¢ vytvoteny signal, ktery vytvoii pauzu 5

milisekund.
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tor.guard.torrc — soubor vytvotreny pro konfiguraci vstupniho OR uvniti simulace

GHNU nano 2.9.3 Ccor.guard.torrc

W RPort 9111
SocksPort 0

DirPort O
ExitPolicy "reject ®*:%%

Obrdzek 10 - konfigurace vstupniho OR
ActivateSignal AttackListen 1 — specialné vytvotreny signal pro poslech ttoku.

tor.middle.torrc — soubor vytvoreny pro konfiguraci sttedniho OR uvnitf simulace

MU Nand £.34.3 tor.middle.torrc

WEPort 9111

SocksPort 0

[DirPort O

ExitPolicy "reject *:1¥

Obrdzek 11 - konfigurace stiedniho OR

tor.exit.torrc — soubor vytvoreny pro konfiguraci vystupniho OR uvniti simulace

O
SocksFort 0

DirPort O

ExitPolicy "accept *:80"
ExitPolicy "reject *i%w

Obrdzek 12 - konfigurace vystupniho OR

tor.exitguard.torrc — soubor vytvofeny pro konfiguraci specialniho vystupniho OR uvnit

simulace

GHU nanc 2.9.3 tor.exitguard.torrc

WRPort 9111
SocksPort 0

DirPort O
ExitPolicy "accept *:80"
ExitPolicy "reject *:%w

Obrdzek 13 - konfigurace specidlniho vystupniho OR

Spusténi simulace pomoci piikazu shadow -w 8 shadow.config.xml >

shadow. log trva zhruba né€kolik hodin. Nyni miizeme na Obrazku 14 zjistit, kolik se nam

povedlo zachytit vodoznaka.
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:~/shadow/shadow-plugin-tor/resource/Dropping0OnTheEdge/sit$ grep "5
potted watermark" shadow.data/hosts/relayguard*/stdout-tor-1000.1og | wc -1
3

:~/shadow/shadow-plugin-tor/resource/Dropping0OnTheEdge/sit$ grep tr
ansfer-error shadow.data/hosts/webclient*/stdout-tgen-1002.1og | wc -1
0

:~/shadow/shadow-plugin-tor/resource/Dropping0OnTheEdge/sit$ grep tr
ansfer-complete shadow.data/hosts/webclient*/stdout-tgen-1002.1og | wc -1
3296

:~/shadow/shadow-plugin-tor/resource/Dropping0OnTheEdge/sit$ "No wat
ermark” shadow.data/hosts/relayguard*/stdout-tor-1000.1og | wc -1
No watermark: command not found
0

:~/shadow/shadow-plugin-tor/resource/DroppingOnTheEdge/sit$ grep "N
o watermark" shadow.data/hosts/relayguard*/stdout-tor-1000.1log | wc -1

:~/shadow/shadow-plugin-tor/resource/Dropping0OnTheEdge/sit$ grep "N
o watermark" shadow.data/hosts/relayguard*/stdout-tor-1000.1og | wc -1
3279

Obrdzek 14 - sit nasimulovand pouze pro odposlech

»Spotted watermark® znazoriiuje pocet nalezenyCh vodoznaki. , Transfer-error
znazoriiuje pocet errort. , Transfer-complete popisuje pocet UspéSnych zaznamt. ,,No
wattermark* je pocet nenalezenych vodoznakd.

Jelikoz jsme zatim jen poslouchali, tak jsme nemohli najit Zadné vodoznaky. Na
obrazku 14 jsme ale zachytili 3 vodoznaky, to znamenda, ze 3 vodoznaky jsou faleSné
usp&sné. 3279 vodoznakl jsme spravné nenasli. K nalezeni vodoznak je potieba zapnout
zapsani utoku. Je potieba ptidat do soubord:
tor.exit.torrc a tor.exitguard.torrc

ActivateSignalAttackWrite 1 — specialni piikaz vytvotreny k zapisovani utoku.

grep "No watermark" shadow.data/hosts/relayguard*/stdout-tor-1000.1og | wc -1
3]
:~/shadow/shadow-plugin-tor/resource/DroppingOnTheEdge/sit aktivni$
grep "Spotted watermark" shadow.data/hosts/relayguard*/stdout-tor-1000.1log | wc
-1

3254

Obrdzek 15- sit nasimulovand s aktivnim utokem
Nyni si miizeme na Obrazku 15 v§imnout, Ze pocet nenalezenych vodoznak je 0 a
pocet nalezenych vodoznaki je 3254, coz je 100% tspéSnost, avsak musime mit na mysli,
ze jsme vygenerovali malou sit’ pouze se 100 klienty, 50 OR a 50 servery. Ve vétsich sitich
bude Uspésnost mensi, autor odhaduje uspesnost zhruba na 99.86% z toho faleSné Gspésné

na 0.03%. Nam vysla falesna uspésnost zhruba 0,091%.
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9 Forenzni software

Jakmile zname IP adresu pachatele, je potfeba najit dikazy uvnitf jeho zafizeni. Je
zapotiebi prohledat jeho PC z diivodu nalezeni stop. To je mozné za pomoci vytvoreni
bitové kopie PC pomoci forenzniho softwaru.

Je mozné pouzit forenzni software na prohledani PC jako IEF, Axiom nebo
Belkasoft vSechny zminéné softwary jsou certifikované, takze je mize pouzit organ ¢inny
V trestnim fizeni. Muze vytvorit bitovou kopii a vyhledat uvnitt pocitace dilezité
programy, které se poji s Darknetem.

Uvnitt souboru torrc je napsana cesta k lokalnimu serveru, na kterou HS ukazuje.
Tento soubor také obsahuje dulezité informace o konfiguraci HS. Pokud je soubor nalezen
a vyskytuje se v ném cesta k nelegalnimu HS, nalezli jsme podezielého.[31]

Implicitné:

1.V macOS se soubor torrc s informacemi o0 HS nachazi v ~/Library/Application
Support/TorBrowser-Data/Tor/torrc

2.V Linuxu ~/[path_to_tor_browser]/Browser/TorBrowser/Data/Tor/torrc

3. Ve Windows \Desktop\TorBrowser\Browser\TorBrowser\Data\Tor\torrc[32]

Pokud nebyl nalezen soubor torrc, je moZné pouZit forenzni software, ktery miZe nalézt
tento soubor smazany nebo ptrejmenovany. Zaroven je diilezité nalézt soubor tor.log, ktery
obsahuje informace o komunikaci klienta uvnitf Toru. (v Linuxu je implicitn¢ nastaveny:
/usr/local/etc/tor/tor.log).

V piipadg, ze byl spachan TC pachatelem, ktery nevlastni HS, je potieba pachatele
zastihnout se zapnutym pocitacem, pokud se piipojil k HS, bude mozné tyto data zjistit
vV RAM paméti. Vypnout internet, aby nebylo moZné smazat data na dalku a vytvofit

bitovou kopii.
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10 Metodiky FeSeni kybernetické kriminality pro pouziti
organem ¢innym v trestnim Fizeni
Z4dna metodika pro odsouzeni pachatele u policie pro tento komplexni problém
neexistuje, postup se mize lisit ptipad od piipadu. Myslim si, Ze postup pii spachani TC
uvnitt Darknetu by mohl byt néasledujici:
1. Pii spachani TC je zapotiebi, aby trestny &in byl nalezen. Toho lze docilit
nalezenim TC orgdnem ¢innym v trestnim fizeni. Toho je mozné dosahnout vyuzitim Tor
vyhledavact nebo pomoci rychlych OR, které¢ komunikuji s DB, nebo vystupnim routerem,
ktery se pfipojuje k HS. Tyto informace nas odkdZzou na HS, které je poté mozné
prohlédnout a zjistit, zda se na ném nenachézi TC. Popiipadé nahlasenim TC poskozenym
nebo oznamovatelem.
2. Pii nalezeni TC uvnitt DARKNETu je potieba definovat, kdo je poskozeny a kdo
pachatel, poptipad¢ zda se znaji. Nasledné zjistit odhadovanou cenu podle toho, jak velka
je odhadovana skoda.
3. Urdit, jak je mozné dopadnout pachatele, ktery spachal TC. K dopadeni pachatele,
ktery spachal svym konanim TC:
3.1 sledovanim trestné Cinnosti, sdilenim extrémistického nazoru, nelegalniho
obsahu. Je zapotiebi napsat zadost soudu o pouziti § 88 TR, ktery pojednava o odposlechu.
3.1.1 Pokud soud vyhovi zadosti 0 odposlechu, je mozné zacit
odposlouchavat podezielého. Odposlouchavat je mozné, pokud vlastnime vstupni a
vystupni OR. Diky vstupnimu OR zjistime IP adresu pachatele a diky vystupnimu OR
zjistime, ke kterému HS se pfipojil. Také je moZné pouzit fingerprint Utok, kde budeme
komunikovat s HS a zjistime charakteristiku tohoto provozu, poté nam stac¢i vlastnit pouze
vstupni OR. V tuto chvili je potieba:
3.1.1.1 Pasivni utok: Zacit odposlouchavat vstupni OR a zaroven
vlastnit a odposlouchavat vystupni OR vedouci k HS tohoto obvodu. Pomoci metadat,
které bychom ziskali, mtizeme zjistit, zda se podeztely pfipojil k HS (viz 8.3.1).

Zacit komunikaci s HS a zjistit charakteristiku
provozu. Odposlouchavat na vstupnim OR, ze kterého zjistime, jestli se charakteristika
provozu shoduje. Pokud ano, je velka pravdépodobnost, Zze se klient pfipojil Kk
odposlouchavanému HS.

3.1.1.2 Aktivni utok: Na vstupni OR pouzit napt. nasimulovany ttok

Vv této praci Dropping On The Edge: Flexibility and Traffic Confirmation in Onion Routing
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protocols. Tento utok dokaze odhalit klienta, ktery se ptipojil k HS, Ze mu posle na vstupni
OR 3 packety, které budou vidét na vystupnim OR. Z uspéS$n¢ nasimulovaného utoku
vime, Ze tento utok odhali klienta, co se pfipojil k HS v malé siti na 100% s 0,09%
faleSnou pozitivitou na velkou sit’ auto odhaduje zhruba 99,86% s 0,03% falesnou
pozitivitou.

3.2  Pachatel vlastni HS s nelegalnim obsahem. V tomto piipad¢ je potieba
zadokumentovat HS, napf. pomoci torify wget --mirror xyz.onion. Aby pachatel nemohl
smazat nebo zménit HS. Jakmile mame zadokumentovany HS, mizeme:

3.2.1 Pouzit naptiklad atok Sniper attack, ktery zasila velké mnozstvi
packett CREATE a tim zahlti HS OR, obvod si poté vybere novy OR. Tento utok se
opakuje tak dlouho, dokud neni Gspés$ny, a novy OR bude patfit orgdnu ¢innému V trestnim
fizeni. Potom miiZe organ ¢inny v trestnim fizeni zjistit IP adresu HS, protoze vlastni OR,
ktery komunikuje ptimo s HS.

3.2.2 Kontaktovat operatory Toru, ktefi sami mlzou zastavit tento HS
pomoci vytvofeni patche, ktery zakaze vSechny Zadosti na HS. Timto zastavime HS, ale
s velkou pravdépodobnosti pachatel zalozi novy HS. Dalsi nevyhoda je, Ze nedopadneme
pachatele.

4. Jakmile je pachatel nalezen, je potieba vytvofit pravni posouzeni trestné ¢innosti.
Dale je potieba zakazat pfipojeni k HS na které se vyskytuje TC, tohoto miizeme
dosdhnout ovladnutim vSech OR, které komunikuji s HS a na vSech zakdzeme pfijimat
zadosti nebo kontaktovanim operatorti Toru.

S. Poté je potieba povoleni soudu k provedeni domovni prohlidky, podle § 83 odst. 1
TR je potieba podat navrh statnim zastupitelem. Pro prohlidku jinych prostor je potfeba
pouzit § 83a odst. 1 TR, postup je stejny jako u domovni prohlidky, navic podle
§ 83a odst. 2 TR je mozné provést prohlidku, jestlize véc nesnese odkladu, aviak poté je
potieba si dodatecné zazadat o povoleni k prohlidce statnim zastupcem.

6. Pokud soud vyhovi této zadosti, je potfeba vyuzit momentu piekvapeni, aby
nedoslo k vyplaSeni pachatele, ktery by mohl znicit stopy a ditkkazy. Pockat, aZ se pachatel
ptipoji k Toru, vypnout pfipojeni k internetu a vyuZzit momentu piekvapeni, podeziely
nesmi vypnout PC, protoZe je potieba bitova kopie RAM paméti, kde se nachazi informace
0 komunikaci sHS. Zajistit vypocetni techniku a digitalni data pachatele pomoci
forenzniho nastroje. Pokud vlastni HS, je potfeba zjistit, kde se HS nachazi pomoci torrc
souboru a zajistit ho. Pokud jsou zajistény HS a HS, ktery jsme stahli pomoci dokumentace

totozné, s velkou pravdépodobnosti jsme dopadli pachatele.
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7. Napsat otazky soudnimu znalci a posoudit v nich rizika, které mohou vzniknout.
Zaslat mu bitovou kopii RAM paméti (poptipadé HS), které byly nalezeny na vypocetni
technice u pachatele. Soudni znalec vytvoii znalecky posudek soudu.

8. Soudni spor s pachatelem.
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Zavér
Vysetfovani trestné ¢innosti v DARKNETu by mélo byt provadéno specializovanymi
tymy slozenymi z odborniki na problematiku. V této praci jsme si popsali trestné Ciny

uvnitf Darknetu:

a) Trestné Ciny proti utajovani, integrit¢ a dostupnosti pocitatovych dat a systémd,
konkrétn¢ — hacking, prodej nelegalniho SW a HW uréeného k umyslnému pachéani
trestnych ¢int.

b) Trestné Ciny souvisejici s obsahem v podob& nelegalni pornografie a Sifeni
rasistickych a xenofobnich materiald — forum, blogy atd.

c) Trestné Cciny souvisejici s poruSovanim autorskych prav a prav prodejem
nelegalniho softwaru — obchod.

Vsechny vySe uvedené trestné Ciny lze vysetfovat pomoci jedné z metodik uvedenych

Vv kapitole 9. Neni nutné vytvaret specialni metodiky pro jednotlivé trestné Ciny. Co je vSak
nutné ftesit, je opravnénost provadéni utokd organy v trestnim fizeni v prostiedi
DARKNETu, tak aby nashroméazdénd dokumentace mohla byt vyuzita v trestnim fizeni.
Zaroven z toho divodu, Ze Internet je celosvétova sit), je problematické urc¢it, kde doslo
K trestnému ¢inu. Vzhledem k celosvétovosti Internetu je vice nez pravdépodobné, ze k
vySetfovani bude potieba mezindrodni justi¢ni spoluprace prostiednictvim Europolu nebo

Interpolu.

Vzhledem ktomu, ze vyhledavani a potirani trestné ¢innosti v ramci DARKNETu
vyZaduje vysoce specializované odborniky, bylo by vhodné koordinovat tuto cinnost
I Sjinymi statnimi subjekty nejen z Ministerstva vnitra, ale i z napf. Vojenského
zpravodajstvi a utvarli Ministerstva obrany. Toto by vSak vyzadovalo Upravu legislativy

Ceské republiky.

Upravu legislativy by také vyzadoval odposlech uvnitt DARKNETu (viz kapitola 4.2.2
a 7.1) je potieba vytvofit spousty OR a nasledné odposlouchévat, kdo navstivil zakdzané
weby. Toto organ &inny v trestnim fizeni provést nemtize kvili § 88 TR, neziskal by
informace legalnim zpiisobem, takze by je soud zamitl a musely by byt zniCeny. Stejné tak
informace, které byly ziskané pti odposlechu osoby, ktera se pfipojila do DARKNETu (viz
kapitola 7.1.2) by byly zamitnuté soudem a musely by byt zni¢eny. Z tohoto ditvodu organ
&inny v trestnim fizeni nefesi TC uvniti DARKNETu. Pii zméné legislativy by to mozné

bylo pomoci metodiky popsané v kapitole 10.
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