VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

£

FAKULTA PODNIKATELSKA
USTAV INFORMATIKY

FACULTY OF BUSINESS AND MANAGEMENT
INSTITUTE OF INFORMATICS

NAVRH PROCESU PRO SPOLECNOST
POSKYTUJICI IT SLUZBY S OHLEDEM NA ISMS
A ITSM

DRAFT OF PROCESSES FOR IT OUTSOURCING COMPANY CONSIDERING ISMS
AND ITSM

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE BC. MARTIN HALLER
AUTHOR

VEDOUCI PRACE ING. PETR SEDLAK
SUPERVISOR

BRNO 2012



Vysokeé uceni technické v Brné Akademicky rok: 2011/2012
Fakulta podnikatelska Ustav informatiky

ZADANI DIPLOMOVE PRACE

Haller Martin, Bc.

Informacni management (6209T015)

Reditel Gstavu Vam v souladu se zékonem €.111/1998 o vysokych $kolach, Studijnim a
zkuSebnim fadem VUT v Brné a Smérnici dékana pro realizaci bakalafskych a magisterskych
studijnich program(l zadava diplomovou préci s nazvem:

Navrh procesU pro spolecnost poskytujici IT sluzby s ohledem na ISMS a ITSM
v anglickém jazyce:

Draft of Processes for IT Outsourcing Company Considering ISMS and ITSM

Pokyny pro vypracovani:
Uvod
Vymezeni problému a cile prace
Analyza soucasného stavu
Teoreticka vychodiska feSeni
Navrh feSeni
Zhodnoceni a zavér
Seznam pouzité literatury
Prilohy

Podle § 60 zakona ¢&. 121/2000 Sh. (autorsky zakon) v platném znéni, je tato prace "Skolnim dilem". VyuZiti této
prace se Fidi pravnim rezimem autorského zakona. Citace povoluje Fakulta podnikatelskd Vysokého uceni
technického v Brné.



Seznam odborné literatury:

CESKY NORMALIZACNI INSTITUT. CSN ISO/IEC 20000-2:2007. Informacni technologie -
Management sluzeb - Cast 2: Soubor postupd. Praha: Cesky normalizaéni institut 2007.
CESKY NORMALIZACNI INSTITUT. CSN ISO/IEC 27001:2006. Informaéni technologie -
Bezpetnostni techniky - Systém managementu bezpecnosti informaci - Pozadavky. Praha: Cesky
normalizacni institut 2006.

CESKY NORMALIZACNI INSTITUT. CSN ISO/IEC 27002:2008. Informa&ni technologie -
Bezpetnostni techniky - Soubor postup(i pro fizeni bezpe¢nosti informaci. Praha: Cesky
normalizacni institut 2008.

DOUCEK, P., NOVAK, L. a SVATA, V. Rizeni bezpe¢nosti informaci. Praha: Professional
Publishing 2008. ISBN 978-80-86946-88-7.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 20000-1:2011.
Information technology - Service management - Part 1: Service management system
requirements. Geneva: International organization for Standardization 2011.

Vedouci diplomoveé prace: Ing. Petr Sedlak

Termin odevzdani diplomové préce je stanoven ¢asovym planem akademického roku 2011/2012.

L.S.

Ing. Jifi KFiz, Ph.D. doc. RNDr. Anna Putnova, Ph.D., MBA
Reditel Gstavu Dékan fakulty

V Brné, dne 21.05.2012



Abstrakt

Diplomova prace se zabyvd navrhem procesii pro skute¢nou spolecnost poskytujici
sluzby v oblasti informacnich technologii. Vysledkem prace jsou modely navrzenych
procest, vcetné navrhu potfebného informacniho systému a vyhodnoceni souladu

navrzenych procest oproti fad¢ norem ISO/IEC 27000 a ISO/IEC 20000.

Abstract

The goal of this diploma thesis is to design processes for existing ICT company mainly
providing services. This work contains models of the designed processes and proposes
convenient information system. All the designed processes are evaluated against

ISO/IEC 27000 and ISO/IEC 20000 standards.
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Uvod

V soucasné dobé podnikdm v oblasti informacnich technologii se zaméfenim na sluzby.
Vlastnim spolecnost PATRON-IT s.r.o., kterd je pokraCovanim mého podnikani
na zaklad¢ zivnostenského opravnéni. Spole¢nost aktualné nema stale zaméstnance, ale
vzhledem k rostoucimu objemu prace budou jiz brzo potfeba. Protoze si uvédomuji,
Ze pracovni procesy pro jednoho ¢lovéka jsou zcela jiné nez pracovni procesy pro vice
lidi, rozhodl jsem se zvolit si diplomovou praci na téma ndvrhu procesti pro svoji
spolecnost.

V praci musim nejprve identifikovat procesy, na které se zaméfit, a navrhnout
vhodnou organiza¢ni strukturu spolec¢nosti. Identifikované procesy dale definuji
a vytvofim jejich model.

Vzhledem k vysoké cené kvalifikované lidské prace a snaze o vyssi efektivitu
procesti je vsoucCasné dobé standardem, ze vSechny procesy jsou podporovany
vypocetni technikou. Pfi definovani procest se budu snazit vyuzivat vypocetni techniku
v co nejvetsi mife. Vysledkem tedy nebude pouze definice a model procesu, ale
pokusim se navrhnout a pfipravit vhodny informacni systém, ktery bude navrzené
procesy podporovat.

Protoze vysledek mé prace skute¢né aplikuji na svoji spolecnost, pottebuji, aby
navrzené procesy byly dostatecné kvalitni. Z toho diivodu porovnam soulad navrzenych
procesi oproti fadé¢ norem ISO/IEC 20000 (management sluzeb informacnich

technologii) a ISO/IEC 27000 (systém fizeni bezpecnosti informact).



1 Teoreticka vyhodiska

V této kapitole se vénuji zdrojim, ze kterych jsem vychazel pti praktické Casti prace.

Kapitoly s jednotlivymi zdroji jsou setazeny dle vyznamnosti.

1.1 Knihy

Béhem teoretické pripravy na tuto diplomovou praci, studia a podnikani jsem precetl
k tématu fadu knih. Rad bych jich zde par zminil.

Ohledné navrhu a zlepSovani procesi mne zaujala kniha ,,ZlepSovani
podnikovych procesii“[1] od autorky Aleny Svozilové. Kniha je uréitym privodcem
v oblasti podnikovych procesii a jejich zlepSovani. Obsahuje jak teoretické pojednéani
o jednotlivych metodéch, tak i kroky pro jejich uspésnou aplikaci.

V oblasti prodeje a vylepSovani mne zaujala kniha ,,Dokonalé sluzby“[2]. Autor
Pavel Vosoba v této knize glosuje o chybach a nedostatcich sluzeb, se kterymi se béhem
svého zivota setkdva. Piinosem knihy je autortiv bystry pohled na sluzby, kdy na né¢
pohlizi z pohledu zakaznika. Velmi piinosné pro mne byly také ¢lanky marketingového
poradce Pavla Rehulky'.

Pro oblast bezpeCnosti informaci je hodnotnd kniha ,Rizeni bezpeénosti
informaci“[3]. Autofi v knize popisuji a porovnavaji jednotlivé standardy bezpecnosti
informaci. Obsahem knihy je také postup a postiehy pro zavadéni téchto bezpecnostnich
standardi.

V piipadé fizeni bezpecnosti informaci jsem Cerpal zknihy ,,Softwarové
pravo“[4]. Kniha se zabyva pravem v oblasti IT, je piehledné ¢lenéna a srozumitelna.
V knize jsou pro mé podnikéni uzitecné informace, a to v oblasti softwarovych licenci,
pracovnich smluv se zaméstnanci a smluv se zakazniky.

Pro modelovani procesit v BPMN byla pfinosna dokumentace oficidlni ,,Business

Process Model and Notation (BPMN)“[5].

1 Viz domovska stranka http://www.jakzvysitprodej.cz/.
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1.2 Predméty

Préce Cerpa z fady predmétii magisterského studia. Obzvlasté ptinosnymi byly predméty
»Management informacni bezpe€nosti, ,,Systémova integrace” a ,Management

pocitaCovych siti®.

1.3 Vlastni zkuSenosti

Pii navrhu jsem vychazel izmé tfileté podnikatelské praxe, bakalarského studia
na Fakult¢ informacnich technologii (VUT) a spoluprdce s ostatnimi podnikateli.
Vlastni zkuSenosti byly cenné zejména pii rozhodovani nad tim, které metody

a software pouzit.

1.4 Normy

Pti zpracovani prace jsem vyuzil taktéz norem ISO, jelikoz navrzené procesy by na né
m¢ély brat ohled. Prace se dotykd norem:
,ISO/IEC 20000-1:2011 - Information technology - Service management —
Part 1: Service management system requirements®,[6],
,,CSN ISO/IEC 20000-2:2007 - Informaéni technologie - Management sluzeb -
Cast 2: Soubor postupt“[7],
,,CSN ISO/IEC 27001:2006 - Informaéni technologie - Bezpeénostni techniky -
Systém managementu bezpec¢nosti informaci — Pozadavky“[8],
,,CSN ISO/IEC 27002:2008. Informaéni technologie - Bezpeénostni techniky -

Soubor postupli pro fizeni bezpe€nosti informaci“[9].
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2 Profil spole¢nosti

Spole¢nosti PATRON-IT s.r.o. byla zalozena dne 12.5.2011. Vznikla jako pfirozené
pokracovani mého podnikani na zaklad€ zivnostenského zakona. Jedinym vlastnikem
a zaroven 1 jednatelem spolecnosti je Martin Haller (ja). Spolecnost sidli v IBC centru
v Brné€ ve virtualni kancelafi. V sou€asné dobé nema zadné zaméstnance na plny Gvazek
ani kancelatské prostory. Spolecnost se zabyva poskytovanim sluzeb v oblasti ICT resp.

outsourcingem ICT.

PATRON-

llustrace 2.1: Logo spolecnosti

PATRON-IT s.r.o. (Zdroj viastni).

2.1 Vyvoj spolecnosti

V nasledujicich podkapitolach se vénuji vyvoji spolecnosti od prvnich podnikatelskych
krokt, pfes soucasnost az k budouci vizi. Kratky popis vyvoje spole¢nosti povazuji

v této praci za dilezity pro plné pochopeni mych myslenek a postupii rozebiranych dale.

2.1.1 Historie

Podnikat jsem nezacal s tim, Ze bych mél podnikatelsky zdmér a finan¢ni kapital. Mél

jsem pouze Cas, znalosti a potiebu vydélat si penize.
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V dubnu roku 2009 jsem si zalozil Zivnost a zacal oslovovat prvni zékazniky. V té
dob¢ jsem hlavné hledal oblast, ve které¢ bych se mohl uchytit. Délal jsem predev§im
spravu sit¢ a tvorbu webovych prezentaci. Ziskaval jsem prvni zakazniky a zkuSenosti.

Vroce 2010 jsem dokoncil své bakalaiské studium na fakult¢ informatiky
a z divodu podnikani jsem se rozhodl jit studovat na fakultu podnikatelskou. V tomto
roce jsem se stal také platcem DPH, diky ¢emuz jsem mohl svym zakaznikiim dodévat
1 hardware.

Vroce 2011 jsem sezkvili snizeni rizika ztraty majetku rozhodl zaloZit
spolecnost s ru¢enim omezenym. Dal§im diivodem zaloZeni spolec¢nosti byl millj nazor,
7e v Ceské Republice zakaznici preferuji spise spoleénosti neZ Zivnostniky. V tomto
roce jsem pokracoval v ziskavani novych zakaznikl a zacal jsem zjiStovat, ze na vse jiz

c¢asove nestacim.

2.1.2 Soucasnost

Soucasnosti je aktualni rok 2012, kdy mam jiZ prace vice neZ mohu stihnout, jsem
zavalen riznymi ukoly, od administrativnich zdlezitosti a jednoduchych servisnich
ukonil az po naro¢né instalace a implementace serverovych instalaci.

Napraci jiz nejsem sam, ale mam nckolik spolupracovnikii (na dohody
o provedeni prace nebo Zivnostniky). JelikoZ jsem si do soucasnosti dé€lal vSe sam a vSe
jsem m¢l v hlavé, spole¢nost nema definovany zadné procesy. Veskera koordinace je
neefektivni, spolecnost je na mé osob¢ zavisla, stejné tak zakaznici, ktefi jsou zvykli
na mgj ,,oblicej*. Nemohu mit zadnou dovolenou a pracuji od rana do vecera.

Spolecnost ziskava dalsi zakazky a zdkazniky, je ji tedy tfeba vice profilovat,

odriznout vedlejsi aktivity a definovat procesy.

2.1.3 Budoucnost

Do budoucna ocekavam rist po€tu zakaznikli a zakazek. Riist by mohl byt také
podpofen mym vétSim casovym fondem, diky dokoncenému prezencnimu studiu.
Spole¢nost by do dvou let méla mit alesponi dva stdle zaméstnance na pozici technik.

Do tii let by méla ziskat tfetiho technika a obsadit pozici vedouciho technika.
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Potiebuji tedy vytvorit takovy systém, ktery bude schopen provozovat spolecnost
v efektivnim chodu 1 pfi poctu vice technikl. Pfi¢emz moje prace by se méla postupné

piesouvat z technickych praci na obchod a fizeni spolecnosti.

2.2 Marketing a strategie
abych byl schopen navrhovat firemni procesy, musel jsem si nejprve ujasnit nasledujici
veci.

Definovat cilovy trh. Napiiklad jak velké zakazniky oslovovat, zda volit
zakazniky dle lokality.

Stanovit jaké sluzby ma spolecnost poskytovat. Do této doby jsem poskytoval vse
za co byl n¢kdo ochoten zaplatit (samoziejmé v rdmci ICT). DoSlo mi vSak, Ze rozsah
poskytovanych sluzeb je tak rozsahly, ze jiz nejsem Casové schopen sledovat veskeré
trendy a ze nékteré oblasti jsou financné zajimavéjsi nez jiné.

Jak maji byt sluzby poskytovany zakaznikiim, na co klast diiraz a jaky z toho musi
mit zdkaznik pocit. Po poradé s kolegou, ktery déla to samé akorat v jiném mésté jsme

pfisli s ur¢itym konceptem.

2.2.1 Cilovy trh

Spolecnost se zamétuje pouze na firemni zdkazniky z Brna a okoli. Zaméteni na firemni
zakazniky je z divodu poskytovani vysoce odbornych praci, které by u nepodnikatelti
nenasly odbératele.

Omezeni lokalitou je z toho diivodu, Ze u ndmi poskytovanych sluzeb je nékdy
potieba zédkaznika fyzicky navstivit.

Primérny zakaznik spolecnosti ma celkem deset osobnich pocitacli (notebookil
a desktopll) a jeden az dva servery. Jednd se o zdkazniky, ktefi nemaji svého interniho
spravce site, nebo jejich spravcee sit€ neni na nékteré tikony dostatecné kvalifikovan.

Spolecnost uptednostituje zdkazniky se zajmem o dlouhodobou smluvni
spolupraci, nez o jednordazovy servis. Tomu odpovida i cenik a rozsah poskytovanych

sluzeb.
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2.2.2 Katalog sluzeb

Nase spolecnost poskytuje bézné sluzby jako ostatni ICT firmy. Pro atraktivnéjsi
a srozumitelngjsi prezentovani zékaznikiim, jsem je vSak rozd¢lil do tfi balicki, které
popisuji v nasledujicich kapitolach.

Spolecnost samoziejme¢ také poskytuje 1ijednorazové sluzby jako jsou
poradenstvi, servis zafizeni, instalace nového software atd. AvSak preferujeme stalou
smluvni spolupraci se zakazniky. Jednordzové sluzby jsou zdkazniky vyuzivany spise

k odzkouseni nasi spolecnosti.

2221 Sprava siti

Sluzba, kdy naSe spolec¢nost pievezme odpovédnost za kompletni spravu sité. Svym
zakaznikiim poskytujeme nésledujici sluzby:

« Servis: v ptipadé poruchy nebo problémii pomahdme zakaznikim pomoci
vzdaleného pfipojeni nebo fyzické navstévy v provozovne.

«  Implementace novych sluzeb: instalujeme a konfigurujeme pro zakaznika nové
sluzby a HW, v¢etné odborného poradenstvi.

«  Pravidelné kontroly: pravideln¢ kontrolujeme zédkaznikovo ICT prostiedi, zda je
vSe v poradku, nedoSlo k naruSeni viry, pozménéni konfigurace, instalaci
nezadouciho softwaru, nebo zda nedochazi k selhdavani hardwaru. Aplikujeme
bezpecnostni aktualizace pro aplikace, operacni systém a antiviry.

«  Konzultace: poskytujeme zakaznikiim konzultace vedouci ke snizeni néakladd,
zvyseni bezpecnosti a k nasazeni novych sluzeb.

«  Zastupovani: volitelné zastupujeme zakazniky pii vyjednavani sluzeb ICT

od tfetich stran (ndkup IS, pfipojeni k internetu, pronajem servert atd.).

2.2.2.2 Sprava serveri
Jedna se o urcitou pod-sluzbu spravy sité, kterd je nabizena zdkaznikiim, ktefi maji své
spravce site, ale pottebuji pomoct se spravou servert. Sluzba spociva v:

«  Neustaly dohled: zékaznikiiv server je monitorovan naSim automatizovanym

monitorovacim systémem. Neustdle je sledovana dostupnost serveru a jeho
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sluzeb, vytizeni serveru a zdravotni stav. V ptipadé detekce problémi jsou o tom
okamzité¢ informovani technici a jsou zahdjeny prace na napraveé problému.

«  Pravidelné kontroly: server je technikem namatkové kontrolovan. Technik
kontroluje zejména aktualizace, stav zalohovani a zabezpeceni serveru.

Servis: na prani zédkaznika provadime zmény konfigurace nebo instalaci novych
sluzeb.

«  Poradenstvi: zdkaznikim poskytujeme poradenstvi zejména k implementaci

novych sluzeb a zabezpeceni.

2.2.2.3 Sprava IP telefonii a ustieden

Mnoho zékaznikii zacalo pfechézet na IP telefony a zfizovat si své vlastni fyzické nebo
virtualni telefonni ustfedny. Zacali jsme tedy nabizet i sluzby v oblasti spravy IP
telefont a ustfeden, tak aby naSe sluzby byly komplexné;si.

Vramci této sluzby nabizime zdkaznikim pomoc se zavadénim, spravou

a udrzbou IP telefonniho feSeni. Sami vSak nejsme telefonnimi operatory.

2.2.3 Prodejni strategie

Po diskuzi s dal$imi podnikateli z oboru jsem stanovil body, nakteré chci, aby

spole¢nost kladla duraz.

2.23.1 Odbornost
Zakladnim bodem je odpovidajici odbornost. Zakaznici ocekdvaji, Ze s nimi fesi
problém osoba, kterd danému tématu rozumi. Sam jsem jiz nékolikrat zazil, jak
konkuren¢ni firma poslala k zakaznikovi technika, ktery byl odbornosti spiSe na urovni
zkuSen¢jSiho wuzivatele. Teprve kdyz tento technik problém nevyiesil, poslali
k zédkaznikovi né€koho vice kompetentniho. Zakaznici zvykli na toto jednani potom
velice radi prechazeji k nasi firmé.

Nedostatecna odbornost také vede k Castéjsimu vzniku chyb, mensi spokojenosti

zakaznika, zhorSeni povésti, vy$§im nakladiim na sluzbu a jeji nizsi efektivnosti.
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2.2.3.2 Osobni pristup

Zakaznici Casto ocefiuji osobni pfistup, ktery jsem jim jako Zivnostnik vénoval. Kdyz

méli problém, stacilo jim jedno telefonni Cislo, na kterém byl vzdy ten stejny clovek

ochotny jim pomoci. Za vyhody osobniho pfistupu povazuji:

Rychlost predavani informaci: technik zna celou zakaznikovu sit’ 1 historii
feSenych problému a neni mu potieba vSe vysvétlovat od zacatku.

Predchazeni nedorozumenim: kazdy Cloveék se vyjadfuje trochu jinak, ma jiny
smysl pro humor, jinak dava najevo nespokojenost, ironii nebo sarkasmus. Tim
ze je zakaznik v kontaktu vzdy se stejnym technikem, tak se minimalizuji
nedorozuméni vznikla na zakladé chyby v komunikaci.

Budovani vztahu: zdkaznik si na svého technika postupné zvyka a ¢asem mezi
nimi vznikd divéra, ktera pfispiva k pevnéjSimu vztahu mezi zédkaznikem
a technikem a samoziejm¢ nepiimo mezi zakaznikem a spolecnosti. Pii
vhodném préavnim oSetfeni pracovnich smluv by se mélo i minimalizovat riziko

odchodu zdkaznika spolu s technikem.

2.2.3.3 Divéra

Je tfeba, aby zakaznik spolecnosti mohl pln¢ diuvéfovat. Zakaznik vétSinou nema

nikoho, kdo by mu fekl, zda s nim spole¢nosti nejedna necestné, je proto plné odkazan

na spolec¢nost. Toho jsou si Casto firmy védomi a ob¢as toho zneuzivaji (napt. vykazi

vice prace, nebo si daji vice jak stoprocentni marzi na hardwaru). Nékdy se ale stane,

ze je toto jednani odhaleno a pak vede ke ztraté veskeré divery a zaniku spolupréce.

Své konkurenci vdécim jiz za nékolik takto ziskanych zakazniki.

224

Cenik

Na ilustraci 2.2 je znazornén aktudlni cenik spole¢nosti. Pii tvorbé ceniku mi $lo hlavné

o jeho prehlednost, srozumitelnost, minimum piiplatka a poplatk.

Pfi navrhu ceniku a stanovovani cen jsem vychdzel ze svych zkuSenosti a cen

srovnatelné¢ konkurence (dle velikosti spolec¢nosti a Sife poskytovanych sluzeb).

Stanovené ceny povazuji za primérné.
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Diky tomu, Ze je vétSina incidentti feSena na dalku, mtiizeme si dovolit dat dopravu

po Brné bezplatné (ve skute¢nosti je cena dopravy rozvolnéna do hodinovych sazeb).

Platny od 1.1.2012

Pro zakazniky bez smlouvy

Pro smluvni zakazniky

Bézny servis Servis serveru Sprava sité Sprava serveru
Cena 650 KEfh Boo KEfh 400 K&fh 500 K& /h
Mimo pracovni dobu +25% +25% bez navyseni bez navyseni
Doprava po Brné zdarma zdarma zdarma zdarma
Expresni zdsah dle mofnosti dle mofnesti

X (X X X4
X (X X X4

alalala|a|a
qlala(a|a|q

llustrace 2.2: Platny cenik spolecnosti (zdroj viastni).
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3 Navrh procesu

Tato kapitola je stézejni kapitolou mé diplomové prace. Jejim vysledkem ma byt navrh
procest pro moji spolecnost. Témito procesy se bude v budoucnu spolecnost fidit, aby
naplnila moji vizi budoucnosti z kapitoly 2.1.3 Budoucnost.

Mym cilem neni popsat veskeré procesy, které ve firmé mohou byt. Chci popsat
procesy, jez se ve firmé opakuji nejcastéji a u kterych citim nejvétsi moznosti zlepseni.
Neékteré procesy se opakuji ziidka ajeSt¢ se mi unich nepodafilo najit podobnost
a vzorec, abych je mohl definovat. Proto chci s jejich definovanim jesté pockat. Jejich
definovéani by mne stalo hodné ¢asu a mohly by se v kratké dob€ vyrazné ménit.

Zkracené teceno, jde mi o definovani procest, které mné umozni poskytovat
sluzby s rovnomérnou urovni kvality, avSak nebude pfili§ ¢asové naro¢né a neomezi
kreativitu a iniciativu zaméstnancu.

Abych mohl zacit navrhovat procesy, povazuji za dilezité nejprve popsat
soucasny stav procesl ve spolecnosti.

Déle budu pokracovat pozadavky na budouci procesy. Tyto pozadavky budou
vychéazet z mych zkuSenosti, napadli, nazorti, nedostatkii soucasnych feseni a odborné

literatury.

3.1 Soucasny stav

V soucasné dobé zacindm mit vice prace nez dokédzu sdm zvladnout. Proto jsem zacal
zaméstnavat brigaddniky na dohody o provedeni prace a vyuZzivat zivnostniky. Bohuzel
spole¢nost nema zadné definované a dokumentované procesy.

Spolecnost je v soucasné dobé plné€ zavisla na mné a ja jsem jejim ,,nevolnikem®.
Je pro mne komplikované odjet na dovolenou, jelikoZ by se mohl stat n¢jaky incident
aja ho musel zacit fesit z divodu zachovani dobré urovné sluzeb (a pak také SLA).

V soucasné dob¢ neni spole¢nosti schopna jakéhokoliv béhu bez mé osoby.
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3.1.1 Pridélovani prace

Vétsinu véci mam v hlavé a vSe jde preze mne. To je velice neefektivni, jelikoz vSichni
zdkaznici volaji mné¢, ja pak shdnim techniky a ptidéluji jim praci. KdyZz oni néco
nevédi, tak mi zase volaji zpatky. Po dokonceni priace mi zase volaji, aby mi sdélili
vysledky a ja volam zakazniklim, zda bylo vse v potadku. Jiz ted’ je tento systém velmi
neefektivni a ¢asove narocny.

Véc se komplikuje jesté vice, kdyz néktery technik neni zrovna dostupny a je
tteba incident feSit okamzité. V takovém piipadé se pokousim sehnat nékoho jiného,

v nejhorSim piipadé musim fesit problém sam.

3.1.2 Fakturace

JelikoZ smluvnim klientim se fakturuje vzdy souhrnné na konci mésice, poznamenavam
si vzdy veskeré ukony do textového souboru. Na konci mésice shrnu a vystavim
fakturu. UCetnictvi je provadéno externim pracovnikem na softwaru vlastnénym
spole¢nosti. K tcetnictvi se pouziva program Pohoda® ve verzi Profi. Ve stejném
programu jsou i vystavovany faktury.

Do nedavné doby bylo toto feseni dostate¢né, avsak nyni, kdyz zaméstnavam dalsi
osoby, se to komplikuje. VSichni technici si vedou vlastni evidenci odpracované doby,
kterou mi na konci mésice pieddvaji. Ja pak v§e musim zkontrolovat, sepsat dohromady
a vystavit faktury.

K tomu, aby technici nezapominali na zapisovani odpracované doby, jsou
motivovani tim, ze co nezapiSou, nedostanou proplaceno. Tato motivace se bohuzel da

aplikovat pouze u technikii placenych od tkonu.

3.1.3 Dokumentace

Jak jsem jiz psal, vétSinu informaci mam v hlavé. To zahrnuje nastaveni ICT prostredi
u zakaznikt, soupis jejich hardwaru a softwaru. Dale se to také tyka riznych poznatki,

doporuceni a zkusenosti, které jsem posbiral béhem doby co délam spravu sité.

2 Domovska stranka http://www.stormware.cz/ .
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3.14 Sdileni hesel

Dalsim problémem, se kterym se potykam, je zptistupniovani hesel technikiim. Pro
zadny systém ani aplikaci nepouzivam stejna hesla, mam jich uz za tu dobu n¢kolik
stovek. JelikoZ se jedna o dlouhd a komplexni® hesla, pouZivim pro jejich spravu
aplikaci KeePassX*. Tato aplikace umoziuje sdileni hesel pouze sdilenim celé databaze
hesel. To je velice nepraktické, jelikoz si nepieji, aby mél kazdy technik pfistup

ke vSem heslum.

3.2 Pozadavky na FeSeni

Z nedostatkii soucasné¢ho fteSeni rozebraného v kapitole 3.1 Soucasny stav a mych
pfedstav o optimalnim feSeni jsem dal dohromady poZzadavky na navrhované feSeni,

které jsou probrany v této kapitole.

3.2.1 Efektivnost
Potfebuji, aby navrzené feSeni mélo co nejmensi ¢asovou rezii a bylo co mozna nejvice
automatizované. Jde mi o to, abychom zadévanim dat do informacniho systému a praci
snim stravili co nejméné cCasu a informacni systém nevyzadoval instalaci dal$iho
softwaru na klientské pocitace.

Jelikoz vSechny firemni telefonni tarify maji v sob¢ i internetové piipojeni, bylo
by dobré, aby se navrzené feSeni dalo obsluhovat ipies mobilni telefony zalozené

na opera¢nim systému Android.

3.2.2 Cena
Vysledné feSeni nemusi byt bezplatné, avsSak je tfeba, aby se v nejdrazsSim ptipadée

pohybovalo v fadu desitek tisic korun. Pficemz preferuji nejlepsi pomér cena/vykon.

3.2.3 Respektovani prodejni strategie

Potfebuji, aby feSeni respektovalo a podporovalo prodejni strategii stanovenou

v kapitole 2.2.3 Prodejni strategie. Jmenovit¢ aby podporovalo osobni pfistup
3 Skladajici se z malych a velkych pismen, ¢islic a specialnich znakd.

4 Domovska stranka http://www.keepassx.org/ .
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k zékaznikiim. ZvySovalo divéru zdkazniki ve spolecnost tim, Ze zdkaznici musi
z feSeni citit stabilitu, profesionalitu a zabezpeceni jejich dat. Zakaznik musi mit vzdy

pocit, ze technik fesici jejich problém vi, co déla, a zna zdkaznikovo ICT prostiedi.

3.2.4 Jednoduchost

Reseni by mélo byt jednoduché na ovladani. To znamena, Ze by nemélo obsahovat piilis
mnoho nevyuZivanych funkci. Uzivatelska rozhrani by méla obsahovat pouze pouzivané
prvky (tlacitka, ukazatele atd.).

Jednoduchost by méla byt také ve spravé feSeni, naptiklad aktualizace,

zalohovani, obnoveni ze zaloh, pfesunu na jiny server.

3.2.5 Zivy piehled
Je tfeba, aby feSeni umoznilo odpové€dnym osobam sledovat co se pravé déje. Naptiklad
aby se dalo sledovat na ¢em zrovna technici pracuji, jaké maji zakaznici problémy, jak

ey e

dobu na své vyieseni.

3.2.6 Ukladani historie

Vysledné feseni musi zaznamenavat veSkeré akce pro pozdéjsi dohledani okolnosti,
audit a reporty. Napiiklad kdyz by zakaznik reklamoval feSeni néjakého incidentu, nebo
rozporoval vyfakturovanou ¢astku.

To samé setyka monitorovaciho systému, ktery musi udrzovat informace

o jednotlivych vypadcich sluzeb a zafizeni, pro tvorbu statistik a reportd.

3.2.7 Sledovani odpracovaného ¢asu

Pro ucely fakturovani a sledovani efektivity prace potiebuji, aby systém umél hlidat
odpracovany Cas na zakazku, incident, zdkaznika a technika. Diky tomu pak budu védét
kolik mam zakaznikovi fakturovat a zaroven budu veédét, kolik mi konkrétni technik
vydélal.

Navic pokud budu mit zaméstnance na plny nebo castecny tivazek, budu veédét

kolik za mésic vyd¢€lal a porovnanim ndkladli na jeho zaméstnani zjistim, zda je pro
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mne vydélecny nebo ztratovy. U zaméstnanctii placenych od tkonu zase budu védét

kolik toho za mésic odpracovali a kolik jim mam vyplatit.

3.2.8 Monitorovani serveru

Abychom mohli nabizet sluzbu spravy serverii viz 2.2.2.2 Sprava serverl, potfebujeme,
aby systém umoziloval automaticky sledovat servery zakaznik.

Potfebujeme, aby byla pravidelné¢ kontrolovana dostupnost serverd, jimi
poskytovanych sluzeb a také jejich vytizeni a kondice. V ptipadé problémi, abychom

o tom byli co nejdiive informovani a mohli zacit pracovat na naprave.

3.29 Fakturace

Pro zjednoduseni fakturace by bylo dobré, aby systém sam nabidl polozky k fakturaci,
ziskané ze systému viz poZzadavek 3.2.7 Sledovani odpracovaného ¢asu. Nemél by vSak
automaticky fakturovat vse, ale nechat uzivatele vybrat polozky k fakturaci. Nakonec by
mél vystavit fakturu v souCasném UCetnim systému ak tomu pfipojit piehled
fakturovanych ukont.

Pokud by vse mélo byt idedlni, m¢l by také sdm tuto fakturu a prehled odeslat

na e-mailovou adresu zakaznika.

3.2.10 Databaze znalosti

Reseni musi nabizet moznost dokumentovat nastaveni zakaznikova ICT prostiedi,
vcetné inventafe. Dale je tfeba, aby se dala vytvaret riznd doporuceni, jak maji byt
urcité aplikace instalovany, ptidélovany IP adresy, konfigurovany firewally atd.

Je tfeba aby tyto informace byly dostupné az po piihlaseni do systému na zakladé

uzivatelskych opravnéni.

3.2.11 Sdileni hesel

Potiebuji také vytesit problém se sdilenim hesel. To takovym zpiisobem aby to bylo co
nejvice bezpecné, jelikoz kompromitovanim hesel miize dojit k nabourani systému
zakaznikl a odcizeni dat. CoZ by nejspiSe vedlo k soudnim sporiim, poskozeni dobrého

jména a vysokym finan¢nim ztratam.
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Sdileni hesel musi byt umoznéno na zéklad¢ opravnéni, stanovenych na skupiny
hesel nebo jednotliva hesla. To takovym zplisobem, aby §lo technikiim nastavit piistup
pouze k heslim, ktera potiebuji pro svoji praci. Naptiklad aby technik nemohl
pfistupovat k heslim zdkaznika, ktery mu nebyl pfidélen.

Bylo by také dobré, kdyby byl pfistup k jednotlivym heslim monitorovan
a pofizovany logy. Napiiklad abych védél, ze si technik vyzadal zobrazeni hesla pro

pristup do posty v urcity den a Cas.

3.2.12 SLA3

Ve smlouvach uzaviranych se zédkazniky se zavazujeme poskytovat sluzby
s garantovanou dobou odezvy, nebo feseni incidentu. Je pro nas proto nutné mit piehled
o tom, jak dlouho je jiz kazdy incident feSen a byt upozornéni, pokud by se zdalo,
ze incident nebude vyieSen vcas.

Pro ptipadné vylepSovani a planovani trovné kvality naSich sluzeb je tfeba, aby
systém umoziioval tvorbu statistik vztahujicich se k rychlosti feSeni incidentli a plnéni

domluvené arovné sluzeb.

3.3 Navrhované reseni

Na zakladé pozadavki, které jsem si stanovil v pfedchozi kapitole 3.2 Pozadavky na

feSeni, jsem navrhl mozné feseni, které popisuji v této kapitole.

3.3.1 Organizacni struktura

Pro navrhované feseni jsem zvolil organizacni strukturu vyobrazenou na ilustraci 3.1.
Jedna se o role, ne konkrétni osoby. Jedna osoba miize mit vice roli, ale vétSinou bude
mit jen jednu. Vyznam jednotlivych roli je rozebran v dalSich kapitolach.

Zpocatku bych zastaval vSechny role ja, a vSichni zaméstnanci by méli roli
technikd. S piibyvajicim poctem zaméstnancii bych se nejprve vzdal role technika,

nasledné vedouciho technika a v posledni fadé¢ obchodnika. Dle mého nazoru je

5 SLA (Service Level Agreement) je smlouva mezi dodavatelem a odbératelem o irovni poskytovanych
sluzeb, a to vCetné sankci za nedodrzeni smluvené trovne sluzeb.
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organizacni struktura optimalni pro osm lidi (jednatel, vedouci technik, obchodnik a pét

techniki).
Jednat el
[
I |
Vedoucitechnik Obchodnik
Technik
llustrace 3.1: Navrh organizacni
struktury (zdroj vlastni)
3.3.2 Prehled procesi

Pii sestavovani seznamu procesi pro definovani jsem vychazel z pohledu
poskytovanych sluzeb. Opét pfipominam, ze se nejednd o vSechny procesy, které
ve firm¢ jsou. Jednd se vSak o hlavnim procesy piimo piinasejici pfijem spolecnosti
a pfidanou hodnotu zakaznikim. Vibec jsem nefeSil procesy pro obchodnika (napf.

ziskavani zakazniki, budovani vztahi, tvorbu nabidek), a to z toho divodu, Ze tuto roli

vykondvam ja.
Hlavni procesy Podptirné procesy
Technik Obchodnik
Servis Fakturace

Pravidelna kontrola

Zména v ICT siti
Monitorovaci systém

Monitorovani serveru

Tabulka 3.1: Seznam procesu, ze kterych se sklada sluzba ,, Sprava

serverit“ (zdroj viastni).

Jak jsem sejiz zminil, pfi identifikaci procesi jsem vychéazel z pohledu

poskytovanych sluzeb (viz 2.2.2 Katalog sluzeb) moji spolec¢nosti. V tabulce 3.1 jsou
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uvedeny procesy pro sluzbu ,,Sprava serveri™ a v tabulce 3.2 zase pro ,,Spravu siti*.

Procesy v tabulkach jsou seskupeny dle role, kterd proces vykonava.

Hlavni procesy Podpurné procesy
Technik Obchodnik
Servis Fakturace
Pravidelna kontroly

Zména v ICT siti

Technik, Hlavni technik, Obchodnik
Dodani HW a SW

Monitorovaci systém
Monitorovani serveru

Tabulka 3.2: Seznam procesi, ze kterych se sklada sluzba ,, Sprava

Siti** (zdroj viastni).

Ob¢ vyse jmenované sluzby spolu sdili vétSinu procesii. Proto jsem jesté sepsal

vSechny procesy do tabulky 3.3 vcetné popisu procesti.

Hlavni procesy
Nézev Popis
Servis Odstranovani zavad a problému v zékaznikové ICT siti, zmény v

konfiguraci, instalace aplikaci. Naptiklad instalace nového PC, vytvoteni
e-mailu nebo odvirovani PC.

Pravideln kontrola Pravidelné kontrolovani zdkaznikova ICT prostfedi technikem zda je vse
v poradku a nevykazuje odchylky od dokumentovaného stavu. Napiiklad
kontrola nainstalovaného softwaru, aktualizaci nebo zabezpeéeni.

Zména v ICT siti Proces provadéni vétsich zmén v zékaznikove ICT siti. Naptiklad
migrace serveru, zména informa¢niho systému, modernizace sit¢.
Dodani HW a SW Proces zajisténi dodavky HW a SW na ptéani zadkaznika (od nékupu az po
dodani a zprovoznéni).

Monitorovani serveru  |Nepfetrzité kontrolovani servert zakaznikd, jimi poskytovanych sluzeb a
vytizeni. Napiiklad zda server neni nedostupny.

Podpiirné procesy

Nazev Popis
Fakturace Proces vystaveni faktury, v¢etné piehledu odvedené prace a odeslani
zékaznikovi.

Tabulka 3.3: Soupis vsech identifikovanych potrebnych procesi (zdroj vlastni).

3.33 Externi zdroje informaci

Navrzené procesy pracuji s externimi zdroji informaci. Témito zdroji jsou databaze
incidentii, znalostni databdze a sprava hesel. V této kapitole je kazdy zdroj popsan dle
obsahu a tcelu uchovavanych dat. Aplikace, které se o spravu téchto dat staraji, jsou

popsany v kapitole 3.4 Vybér vhodného softwaru.
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3.3.3.1 Databaze incidentu

Tento externi zdroj uchovavéd informace o incidentech. Incidenty jsou naptiklad
pozadavky na podporu, opravy poruch, nové realizace, poptavky po novych sluzbach
nebo hardwaru. Incidenty obsahuji veskerou komunikaci a praci s nimi souvisejici,
vcetné data, Casu, mista, obsahu samotné komunikace. Data jsou vefejné nepiistupna.
Data v databdzi incidentd jsou urcena pro:

. fakturaci,

- vykazy odvedené¢ prace,

- sestavovani  statistickych  pfehledd  (napf. vykonost a vytizeni

zaméstnanct, plnéni trovné sluzeb, trendy),

- historii pro ptipadné feSeni reklamaci.

3.3.3.2 Znalostni databaze

Tato databaze slouzi zejména pro vedeni dokumentace o ICT prostiedi zakazniki.
V databazi jsou také vedeny pracovni postupy a doporuceni. Pfistup k databazi je fizen
na zaklad¢ opravnéni. Technici maji piistup pouze k dokumentaci zdkaznikli o které

se staraji.

3.3.33 Sprava hesel

Tento externi zdroj slouzi k bezpeénému uchovavani a sdileni vSech pfistupovych
udajii, jmen ahesel. Jedna se o pfistupy jak kinternim firemnim systémim, tak
1k systémim zdkaznikli. Tato data jsou nevefejna a pfistup je piidélovan na Grovni

jednotlivych zaznamu.

3.34 Modely procest

V této kapitole checi prezentovat modely procesti identifikovanych v kapitole 3.3.2
Piehled procesi. Modely jsou modelovany v BPMN. Kazdy model je poté detailngji

popsan v samostatné podkapitole.
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3.34.1 Obecny prehled

Nez za¢nu rozebirat jednotlivé procesy, chtél bych na ilustraci 3.2 ukazat vztahy mezi
procesy. Bohuzel z nedostatku mista a pro udrzeni lepsi prehlednosti, neobsahuje tato
ilustrace procesy ,,Zména v ICT siti* a ,,Doddvka HW a SW*.

Jak je zilustrace patrné, spoustéCem vSech procesti je pozadavek od zakaznika
(,,Servis®, a nezobrazené procesy ,.Zména v ICT siti* a ,,Dovavka HW a SW*) nebo
uplynuti urcitého Casového intervalu (,,Pravidelna kontrola“, ,,Monitorovani server
a ,,Fakturace®).

Proces ,Servis“ spo¢ivda v ndpravé jakychkoliv problémii ve spolupraci
se zdkaznikem (oprava je se zdkaznikem komunikovéna a zdkaznik je informovan
o vSech udalostech). Po procesu ,,Servis“ vzdy nésleduje proces ,,Fakturace“, ktery
slouzi k finan¢nimu vyrovnani se zakaznikem za poskytnuty servis (sluzby).

Procesy ,,Pravidelna kontrola“ a,Monitorovani serveru® jsou pravidelné
spoustény dle definovanych intervalii. Tyto procesy spocivaji v kontrole serverti nebo
celého ICT prostredi zdkaznikli. Pokud se béhem téchto procesti objevi problém, je
po jejich ukonceni spustén proces ,,Servis®, ktery zajisti napravu problému.

Posledni zobrazeny proces ,Fakturace® je zahajen bud’ koncem zuc¢tovaciho
obdobi nebo provedenim servisu. Jeho vystupem je vystavena faktura, kterd je zaslana

zakaznikovi.

3.3.4.2 Servis

Tento proces, zobrazeny na ilustraci 3.3, je pro nasi firmu naprosto stézejni. Slouzi
k napravé problémii vzniklych v zdkaznikové ICT prostiedi, drobnym a nesystémovym®
zménam konfigurace. Tento proces je vykonavan technikem (resp. osobnim
technikem”).

Jak jiz bylo zminéno v kapitole 3.3.4.1 Obecny piehled, tento proces je spustén
na vyzvu zakaznika, nebo odhaleni problému v jeho ICT prostiedi (pfipadné na serveru

u sluzby ,,Sprava serverti®). Na konci tohoto procesu je pak spustén proces ,,Fakturace®.

6 Takové zmény, které nemeéni princip fungovani uzivatelova ICT prostiedi. Jedna se o ikony bézné
denni agendy (napf. pridani uzivatelského Gctu, smazani mailové adresy).
7 Technik, ktery byl organizaci ptidélen a primarn¢ se stara o veskeré jeji technické potieby.
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llustrace 3.2: Obecny prehled procesii (zdroj viastni).
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Vstupem procesu je specificky problém (dale jako incident), ktery ma byt
napraven. Vystupem procesu je odstranény incident, informovani zédkaznika o vysledku
a podklady pro fakturaci.

Radné vykondvani procesu miize byt preruseno ve dvou pfipadech. Prvnim
pfipadem je situace, kdy feSeni problému trva pfili§ dlouho a mohlo by dojit
k nedodrzeni urovné sluzeb, za kterych je sluzba zakaznikovi poskytovana (SLA).
Druhy piipad nastava tehdy, pokud si technik, ktery incident fesi, nevi rady. V obou
ptipadech dojde k eskalaci procesu na vedouciho technika. Reseni takovéhoto problému
je pak zcela na schopnosti vedouciho technika.

Proces pracuje scelkem tfemi externimi zdroji informaci viz kapitola 3.3.3
Externi zdroje informaci.

Samotny pribéh procesu je nasledujici. Nejprve jsou o incidentu sesbirany
potiebné informace a nasledné je v§e zaznamenéano do databaze incidentli. Do databaze
incident( se uvadi:

« datum a Cas vzniku incidentu,

« kym a jak byl incident nahlasen,

+ kdo ma byt o pribéhu feseni incidentu informovan,
+ kdo je zodpovédny za feSeni incidentu,

.+ zjiSténé informace o incidentu,

- Cas straveny zpracovavanim informaci o incidentu.

Nasledn& zacne probihat feSeni incidentu piidélenym® technikem. Naném je
nejprve posoudit slozitost a mozna feSeni incidentu. Pokud zjisti, Ze sdm neni schopen
provést odstranéni incidentu, musi o tom neprodlené informovat vedouciho technika.

Technik provede servisni ukon (napf. instalaci, rekonfiguraci, debugovani)
vedouci k odstranéni incidentu. K dispozici ma ptfitom znalostni databézi, kterd jiz mtze
obsahovat spravné feSeni, postupy nebo doporuceni.

O provedeném servisnim ukonu je zapsano stru¢né hlaseni do databaze incidenta
s nasledujicimi informacemi:

+ datum, ¢as a misto provedeni servisniho tikonu,

« odpracovana doba,

8 Typicky osobni technik daného zakaznika.
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llustrace 3.3: Model procesu ,,Servis “ (zdroj vilastni).
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+  popis servisniho tkonu,
« ptipadné zmény HW nebo SW.

Osobam, jez maji byt o prubéhu feseni incidentu informovéany (zadany béhem
vytvéafeni incidentu v databazi incidentll), je zaslan e-mail s informacemi o praci
na incidentu.

Reseni incidentu miize nasledné probihat tfemi zpiisoby podle stavu incidentu.
Pokud je incident odstranén (vyieSen), dojde k jeho uzavieni v databazi incidenta
a proces je ukoncen.

Muze se stat, ze incident je vyfeSen, ale pro jistotu je tfeba nechat uréitou dobu
na sledovani, zda se incident stale neprojevuje (nevyskytuje). Vybér této moznosti je
na uvazeni technika feSiciho dany incident. Pokud se rozhodne vyuzit této moznosti,
vybere urcity Casovy interval, po ktery bude incident sledovan (napf. 1 den, 2 tydny).
Pokud se béhem tohoto intervalu incident neprojevi, je incident uzavien a proces kon¢i.
Pokud se vSak projevi problémy s pojené s incidentem, je tteba provést feseni incidentu
Znovu.

Tteti moZnosti je to, Ze incident nebyl servisnim tkonem vyieSen. Technik musi

sesbirat vice informaci o incidentu a pokusit se znovu o jeho népravu.

3.3.4.3 Pravidelna kontrola

Model tohoto procesu je zobrazeny na ilustraci 3.4. Jedna se o pomérné jednoduchy
proces. Proces je provadény technikem v provozovné zdkaznika, a slouzi k ovéfeni
spravného stavu zakaznikova ICT prostiedi nebo serveru.

Proces je spoustén dle pfednastavené¢ho ¢asového planu (napt. kazdy prvni patek
v mésici) pro kazdého zédkaznika zvlast.

Technik provadi kontrolu dle instrukci, dokumentace zakaznikova ICT prostredi
uvedené v databazi znalosti a dle své intuice. Databaze znalosti obsahuje seznam véci
ke kontrole a jakym zplsobem maji byt kontrolovany. Pokud se technik bude domnivat,
ze je tfeba zkontrolovat inéco navic, provede kontrolu a podd navrh vedoucimu
technikovi na rozsifeni databaze znalosti.

Jakmile je kontrola provedena, technik sepiSe hlaSeni o provedené kontrole

do databaze incident. Do databaze incidentd uvede:
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+ datum, ¢as a misto provadéni kontroly,
+ odpracovanou dobu,
« piipadné strucné hlaseni (pokud byla nalezena jakadkoliv zména oproti
dokumentaci zdkaznikovy sit¢).
Pokud byly béhem kontroly nalezeny problémy nebo nesrovnalosti (incidenty),
kter¢ je tieba fesit, je pro kazdy jednotlivy problém spustén proces ,,Servis®.
Vystupem procesu je hlaSeni o provedené kontrole a zkontrolované zdkaznikovo

ICT prostiedi.

3.3.4.4 Zména v ICT siti

Tento proces slouzi k navrhu aimplementaci vétSich’ zmén v zdkaznikové ICT
prosttedi na zadost zadkaznika. Model procesu je zobrazen na ilustraci 3.5.

Proces vyuziva dvou externich zdroji dat, ato znalostni databize a databaze
incidentii. Proces je spoustén na zaklad¢ zadosti zdkaznika o provedeni zmény v jeho
ICT prostiedi.

Vstupem procesu je zdkaznikova zaddost o zménu svého ICT prostiedi a vystupem
procesu je stav zakaznikova ICT prostiedi po Zddané zmén¢.

Jak jsem jiz psal, proces je spusStén na zadost zdkaznika. Tato zadost je pfijata
technikem, ktery provede prvotni zvazeni Zadosti (zda neni zaddost nesmyslna, neuplna
nebo chybnd) a zaznamena ji do databaze incidentd.

Pokud technik usoudi, ze se jednad o Casové nendro¢nou zadost (cca do 10 hodin
prace), je zadost o zménu schvalena a mize zménu zacit vykonavat. Je-li zména Casové
naroénd, pieda ji vedoucimu technikovi, ktery provede ¢asovou kalkulaci. Casova
kalkulace je ptedana obchodnikovi, ktery pro zdkaznika vytvoifi cenovou nabidku,
kterou mu posle. Zamitne-li zdkaznik cenovou nabidku, je incident uzavien a nejsou
provedeny zadné zmény. Souhlasi-li vSak zakaznik s cenovou nabidkou, pokracuje
se v procesu dale.

Jakmile je zZadost o zménu schvdlena, pfipravi si technik podklady pro provedeni
zmény. Podklady je mySlen postup, jak bude danou zménu realizovat. Tyto podklady

sestavuje ve spolupraci s databazi znalosti.

9 Netrivialni zmény, které méni zptsob fungovani zakaznikova ICT prostfedi nebo vyzaduji planovani
provedeni zmény.
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Nenajde-li technik v databazi znalosti podklady, nebo nevi jak ma zménu
realizovat, musi se obratit na vedouciho technika. Vedouci technik tyto podklady
piipravi a zaroven vSe zaznamena do databaze znalosti, tak aby v budoucnu mohl tyto
podklady pfipravit sdm technik.

Jakmile ma technik pfipravené podklady pro realizaci zmény, zménu realizuje.
Vzhledem k velikosti a povaze zmény provede piipadné technik upravu dokumentace
zakaznikova ICT prostiedi v databazi znalosti.

Na zavér technik provede hladSeni ozméné do databaze incidentli, kam zapiSe
podrobnosti o zméné, které by mohly byt v budoucnu dilezité (napt. ¢as, zmény v HW
a SW, tpravy zabezpeceni) a Cas straveny realizaci zmény. Toto hlaSeni je také zaslano
zakaznikovi.

Proces nasvém konci spousti proces ,Fakturace”, kde dojde k financnimu

vyrovnani se zdkaznikem.

3.3.4.5 Dodani HW a SW

Tento proces se zabyva prodejem hardwaru a softwaru zdkaznikiim na jejich zadost.
Model procesu je zobrazen na ilustraci 3.6.

Proces je tedy zahiajen zadosti (potiebou) zdkaznika na novy hardware nebo
software (dale jen jako ,,zbozi“). Vstupem do procesu je ona zdkaznikova zddost
a vystupem procesu je dodané a nainstalované zbozi.

Zakaznik kontaktuje osobniho technika s zadosti o nové zboZi. Technik zadost
zpracuje, piipadné ji se zdkaznikem upiesni a zapiSe do databdze incidentl. Nasledné je
vSe pfedano vedoucimu technikovi, ktery vybere konkrétni zboZzi a zapiSe do databaze
incidentq.

Jakmile je vybrano konkrétni zbozi, zpracuje obchodnik cenovou nabidku. Pokud
je cena vyssi nez 50 000 K¢ bez DPH, musi vSe jest€¢ schvalit jednatel, protoze
se zdkazniklim dodavad zpravidla na fakturu. Jednatel miize nabidku schvalit, nebo
odmitnout, pfipadné jinak zménit dispozici nabidky (napt. vyzadovat platbu zalohou).
Cenova nabidka 1 rozhodnuti jednatele jsou zapsany do databdze incidenti.

Pokud jednatel objednavku neschvali, informuje zdkaznika o zamitnuti

objednévky véetné diivodu, pro¢ k tomu doslo.

36



T e :
! !
' [rez MBEARSAN N T i T
« ! G :
| ugisapg ! d 2
“ N o
i ¥ MR jeaps
i | I 00005 == BUsD
_ wa|Lzee T
1y
e R0 I
v “ o
[=T=R=T] | Ajpicen 24 00005 = EUAD Aypigeu m
120G Uepag I asouzo weEapo SROLED 1U2J0A A =
5 |- o ’ S EN =
IUeUpa o | I -] m@u = =
nﬁl.pu wayze yeT | I E
MElgayS | I I =
I 0 f L
|
o | ;| &
| | | =) =
P _ x| s omeU K s
! _ BLEUPEL, A, T
P! ! g
| | =3
| =
_ _ _
" | |
g mmmmmmmmm e [T o LT R R E—
W _ﬁ I |
IowHNLMY 4 L | .
auauE AUgWE SoBjEEL| R | | | nyepezod o
(=== JUEADILEWNAEQ & uabdez Mepag _ | | ugACIRIT w_.
| | i =
@ 1o @ L _
! I
7 7 L _ _
| ! ! | _
T I |
I _ I | [
| | | | |
| | | | _
I .
STECEER JUFE0|BUF | Inuywez o | _
IUAJUDY0R O " 3%;wﬂmwﬂz | Mauezs _ |
Jugsouuo) pranodpo _ 1 | P Ea0Ua D _ MAH EpEUpaltg
| |
kv P v v &
r
&
=
)
F
E
i PR PO 1R J2(IBH UHE N ayny oL R=T=TEY R Y 12 |03 - FPOW 5520004 N M4d

MS B MH Iuepog

37

llustrace 3.6: Model procesu ,, Nakup HW a SW* (zdroj vlastni).




Je-li objednavka schvalena jednatelem, je cenova nabidka odeslana zdkaznikovi.
Ten ji mize odmitnout, v takovém ptipade je objednavka uzaviena a proce konci. Je-li
objednavka zakaznikem schvalena, obchodnik provede objednani zbozi.

Jakmile je zboZi doddno na na$ sklad, doruci jej osobni technik zdkaznikovi, kde
provede instalaci a zprovoznéni dodaného zbozi. VSe je nakonec zaznamendno
v databazi incidentd, vCetné odpracované doby.

Nové zbozi je také zadokumentovano v dokumentaci zdkaznikova ICT prostiedi
v databdzi znalosti.

Natento proces nasledn¢ navazuje proces fakturace, kde dojde k finan¢nimu

vyrovnani se zédkaznikem.

3.3.4.6 Monitorovani serveru

Tento proces je plné automatizovan pomoci softwaru ICINGA probiran¢ho v pozd¢jSich
kapitolach. Model tohoto procesu (viz ilustrace 3.7) jsem zahrnul pro uplnost a lepsi
pochopeni pro ty, ktefi s automatizovanymi monitorovacimi systémy nemaji zadné
zkuSenosti.

Proces je spoustén zvlast’ pro kazdy server (ve skutecnosti pro kazdou sledovanou
sluzbu) dle zvoleného monitorovaciho intervalu. Systém provede vyhodnoceni stavu
serveru a sluzby dle konfigurovanych pluginii a skon¢i (samoziejmosti je 1 interni
logovani udalosti).

V piipadé, Ze test néjaké sluzby nebo serveru s kon¢i s chybou, dojde k vyvolani

procesu servis, kde bude chyba odstranéna.

3.3.4.7 Fakturace

Jedna se o jednoduchy avsak dtlezity proces. Model procesu je vyobrazen na ilustraci
3.8. Proces miiZze byt vyvolan dvéma zptsoby, a to skon¢enim zictovaciho obdobi nebo
zavolanim tohoto procesu.

Vystupem procesu jsou faktura a vykaz odvedené prace, které jsou elektronicky
zaslany zakaznikovi.

Pokud je proces zavolan jinym procesem, rozhoduje se nejprve, zda zakaznik
kterému se ma fakturovat je smluvnim zdkaznikem nebo ne. Smluvni zdkaznici maji

totiz pevné stanovenu souhrnnou fakturaci na konci zictovaciho obdobi.
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Proces je vysoce automatizovan informacnim systémem. Uzivatel musi pouze

zkontrolovat polozky k fakturaci, ptipadné je upravit nebo odlozit.

Nasledné informacni systém provede vystaveni elektronicky podepsané faktury
v ucetnim systému Pohoda ve formatu PDF. Je také vytvoten ptehled fakturovanych
polozek, také ve formatu PDF. Tyto dva dokumenty jsou archivovany na pevny disk

a nasledné odeslany e-mailovou zpravou zakaznikovi.
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llustrace 3.8: Model procesu Fakturace (zdroj viastni).
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3.4 Vybér vhodného softwaru

V této kapitole popisuji software, ktery jsem peclivé vybral pro realizaci procest
navrzenych v ptedchozi kapitole. Vybér softwaru ve skute¢nosti neprobihal tak, Ze bych
nejprve navrhl procesy a pak hledal potfebny software. Navrh procesii Sel ruku v ruce

s vybérem vhodného a dostupného softwaru.

3.4.1 OTRS Help Desk"

Jedna se o systém pro sledovani a spravu incidentl (tzv. ,,help desk system* nebo
»ticket request system*). Je vyvijen stejnojmennou skupinou spole¢nosti OTRS, které
maji rizné pravni formy po svété''. Software je distribuovan jako open source
pod licenci ,,AFFERO GNU General Public License* verze 3. Systém je v zakladni
verzi bezplatny. Placené jsou pouze nékteré rozsifujici moduly a podpora.

Jak jsem jiz psal, hlavni funkci systému je sledovani a sprava incidentd. Systém
umoziiuje automatické a ruéni zadavani incidentd do systému. Automatické zadavani
probiha ptes stahovani e-mailti z nastavenych e-mailovych schranek (POP3 a IMAP).
Ptes bezplatné rozsiteni je také mozné automatické vytvareni e-mailit z monitorovaciho
systému NAGIOS'" a jemu kompatibilnich feseni.

Systém je velice rozsahly a nabizi fadu funkci, pro jejich uplny seznam doporucuji
navstivit domovskou stranku. J& bych niZze vyjmenoval pouze funkce uzite¢né pro
navrzen¢ procesy:

- tfidéni incidentt dle zakaznika,

- automatické ptidéleni technika k incidentu na zaklad¢€ pravidel,

« webovy pristup pro zékazniky, ktery jim umoziuje sledovat aktualni stav
a historii hlaSenych incidentt,

+ sledovani odpracované doby na incidentu,

- automatickou eskalaci incidentli na zaklad¢ pravidel,

«  moznost vytvareni Sablon pro jednotlivé druhy incidentt,

- automatické odesilani informacnich e-mailt o pribehu incidentu,

- automatické sledovani plnéni SLA (service level agreement).

10 Domovska stranka http://www.otrs.com/en/products/otrs-help-desk/ .

11 Seznam spolecnosti je k nalezeni na http:/www.otrs.com/en/company/locations/ .
12 Domovska stranka http://www.nagios.org/.
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Obecné velkym ptinosem téchto systému pro sledovani a spravu tiketll je moznost
managementu sledovat a organizovat praci jednotlivych technikii. Jelikoz incidenty
zustavaji v systému 1 po vyfeSeni, je mozné kdykoliv feSit pifipadné reklamace

zakaznikl na provedeny servis.

..E;] + l ‘!* l 2 l You are logged in as Peter Petersen m

NASTENKA | TIKETY | FAQ Q.

Nasténka

Upozornéni na Tikety » Nastaveni

My locked tickets (0) Statistiky za 7 dni

Zadne

Eskalované Tikety

Vaechny tikety (1010)
1234522
[ veevbe -16m
] Testbericht -22m
= install photosh oh
A 51m Aktualni udalosti
) -10h
= Test Ticket for AJW sadné
1m
-20h
[ coucou i
51m Novinky OTRS
) -21h
= : no subject
Tm
-23h
= Testbetreff Tastatur
3m
-24h
= testde incidencia
41m
-29h
= problem PROELEM PrObLeM
21m
-29h
= 3aneka nouTon
21m

Hlustrace 3.9: Webové rozhrani systéemu OTRS Help Desk (zdroj viastni).

Hlavnim uzivatelskym rozhranim je webové rozhrani (viz ilustrace 3.9) dostupné
pfes jakykoliv moderni webovy prohlize€. K systému je také moZné pfistupovat

z mobilnich telefontl, a to pfes webové rozhrani nebo specialni aplikace.

3.4.2 Secret Server"

Jednd se o systém pro bezpecné sdileni hesel mezi uzivateli. Systém je vyvijen

spole¢nosti Thycotic Software Ltd. Systém je nabizen dvéma zpisoby, a to jako licence

13 Domovska stranka http://www.thycotic.com/products secretserver overview.html .
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pro béh na vlastnim serveru, nebo jako sluzba, kdy je systém provozovan na serveru
poskytovatele, ten se stard o aktualizace a spravny béh. Dale existuje nékolik edic

systému dle urovné funk¢nosti (pro potieby spolecnosti staci zakladni verze standard).

z e

G0 - @i EEE 5
LY

Fle Edt View Favorites Tools Help a-_] f

W ¢ | (@ SecetServer - B8 o v |55 Page - {CF Toole -

Home Search: Tools Reports | Administration Help Logout

Search by Folder Secret Search Create New Secret

windows0001

Create new

P [l Clients Search

v ” For < Select > 3 nixnﬂﬁ) 1\cyguser
e Infrastructure = (local)\rpcuser
- i EE:Secret i] (local)\rpcwinuse
i Licensing emplate s local admin
By Active |Active L] machine\user
Result & OFFICE\BackuplU
B AusNZ Size 50 £| Service Account
== Thycotic Web Se
EMEA 2
L ___ Include O Thycotic Web Se
B Subfolders
. Nw
-_—
B Systems Search Browse All

» ; Sales []

Save ToFile < 1to B of8 >
- Name Template Folder Created

Favorite Secret]

Subversion
Account

(local)\rpcuser
(local)\rpcwinuse
nix0001\cyguser
OFFICE VPN Coni
windows0001

[] byoder SVN Account ‘\Infrastructure\Networking 8/28/2008

[] Cisco\HOMEOFFICE Cisco Router \Infrastructure\Networking 9/6/2008

Thycotic Web Server
O 18

Thycotic Web Server
o 19

Password \Infrastructure\Networking 8/28/2008

Password \Infrastructure\Networking 8/28/2008

[] Thycotic Web Server 2 Password \Infrastructure\Networking 8/28/2008

O Thycotic Web Server

20 Password \Infrastructure\Networking 8/28/2008

Mlustrace 3.10: Uzivatelské rozhrani systéemu Secret Server (zdroj

http://’www.thycotic.com/).

Systém bezpeéné¢ uchovava uzivatelska jména, hesla, licenéni udaje a dalsi
divérné informace. Spravce systému muze omezovat pristup k t€émto informacim
na zékladé€ opravnéni. Dokonce je mozné, aby uzivatel systému vyuzil heslo, aniz by mu
bylo zobrazeno (pomoci plugin). Systém je 1ischopen sam ménit hesla

k podporovanym sluzbam, naptiklad SSH, Microsoft Windows, Microsoft SQL serveru.
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Mezi dalsi funkce systému patfi zaznamenéavani pfistupu k jednotlivym hesliim,
integrace s Active Directory. Systém je dostupny ptes webové rozhrani (viz ilustrace
3.10) pomoci webového prohliZzece a zaroven pomoci aplikaci pro mobilni telefony.

Pro spolec¢nost je nejdiilezitéjsi hlavné moznost sdilet bezpecné hesla na zakladé

uzivatelskych opravnéni (tzn. aby mél technik ptistup pouze k heslim, které potiebuje).

3.4.3 Pohoda'

Pohoda je ceskd ucetni aplikace vyvijend spolecnosti STORMWARE s.r.o. Jedna
se o placenou aplikaci, kde se plati za licenci a podporu s aktualizacemi. V soucasné
dobé¢ jiz spolecnost vlastni licenci na verzi Pohoda Profi s podporou a aktualizacemi pro

rok 2012.

{ Soubor Mastaveni Adressf Ufetnichi Fakturace Sklady Mady Jiody Majetek  Zianam  Mipovéda

R 8] ) o R > | O B B SO
Piindni k dand z pridané hodnaoty uzawfeno 20.10.2010 < lze tisknout podklady>

et rok 010 Datum wystavend prizndni 010.2010 u
Zdancvaci obdabi g Druh pfiznani Opravné

Priznani k dani z piidang hodnoty | Zména redima, wyrovmiani ]

Uskutednéna sdanitelng plndni Piijata edamitelnd plréni
Zdanitelné pinéni 10 0,00 000  Tuzemsks plnéni 10 50 000,00 5 000,00
W tuzemsku i 320 729,00 64 161 00 n 8133300 166700
VLASTMI DAROVA POVINNOST | 5749400 NADMERNY ODPOCET 0,00
L IZ.—‘Z | B Pozndmiy | |
X | Rok Obdabi Dvuh ¥ystaveno Uzaviena Dani Odpocet Iména dané |Podklady =
1 [T ;o 1q fladné 20,0410 200410 10 765,00 0,00 o ® =
i|C Mo 2q fadni 16.07.10 48 161,00 0,00 o ©
3 T zmo 2q Dodateéné 20.08.10 20.08.10 1 284,00 0,00 1300 B
4 [T mo 3q Fddné 15.10.10 62 434,00 0,00 0,00 r =
5 T IE 3 Opravmé 201010 01010 5749400 000 [
(3/5] Pro ziskéni ndpovédy stisknéte F1. Petr Howsdek 2000 2 f :-::

llustrace 3.11: Uzivatelské rozhrani aplikace Pohoda (zdroj http://www.stormware.cz).

Spolecnost aplikaci vyuziva pro fakturaci zédkaznikiim a vedeni ucetnictvi dle

zakona o Ucetnictvi. Aplikace bézi jako desktopova aplikace s béznym GUI rozhranim

14 Domovska stranka http://www.stormware.cz/pohoda/ .
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(viz ilustrace 3.11) na operacnich systémech rodiny Microsoft Windows (verze XP

a nov¢jsi).

3.4.4 DokuWiki"®

Jedna se o aplikaci pro tvorbu a sdileni obsahu formou webovych stranek. Jak je jiz
znazvu patrné, jednd se o aplikaci podobnou té, na které bézi svétova encyklopedie
Wikipedia'®. Aplikaci vyviji pan Andreas Gohr a komunita dobrovolnikii vytvofena

kolem této aplikace. Jedna se opét o open source aplikaci vyvijenou pod licenci GNU

AT = it = ; 1
Syntax o Wik < Ferum CJIRC ﬁaugs git Git o | XRef < o Translate (4 Search

Show pagesource | | Old revisions Recent changes Search
Trace: = start = features « dokuwiki = license = syntax

Translations of this page’:  en =]

Formatting Syntax

Table of Contents e
ZDoluwili supports some simple markup language, which tries to make the -Fermatting Syntax
datafiles to be as readable as possible. This page contains all possible -Basic Text Formatting
syntax you may use when editing the pages. Simply have a look at the -L”-tst--mal
source of this page by pressing the Edit this page button at the top or Internal
bottom of the page. If you want to try something, just use the playground Interwiki
i - i i i 1" #F Aielh A sWindows Shares
page. The simpler markup is easily accessible via & quickbuttons, too. Tmage Linke
-Footrotes
. . =Secioning
Basic Text Formatting ‘Headline Level 2
sImages and Other Files
=Lists
Dokuwiki supports bold, italic, underlined and mornospaced texts. Of Text Conversions

sText to Image Conversions

course you can combine all these, Toxt to HTML Conversions

= Queoting
DokuWiki supports **bold**, s/italic//, _ underlinsd  and ' :I‘?_b,l:ff_mattm
of course you can **_//''combing''// ** all these. .Code B|.;.L-|,sg

| | | ﬂ -Syntax Highlighting
-Downleadable Code Blocks
ding HTML and PHP
rscript RSS/ATOM Feed Aggregation
You can use ipt and SUPEEIP tag, / gareg
subseript " =Contrel Macros
yntax Plugins

You can use <subssubscript</sub= and =sup=superscript</sup=,

{1 | 0

You can mark something as deleted as well.

You can mark something as <del=>deleted</del=> as well.

Paragraphs are crsated from blank lines. If you want to force a newline without a paragraph, you can
use two backslashes followed by a whitespace or the end of line,

This is some text with some linebreaks
llustrace 3.12: Uzivatelské rozhrani aplikace DokuWiki (zdroj
http://’www.dokuwiki.org).

15 Domovska stranka http://www.dokuwiki.org/dokuwiki .
16 Domovska stranka http://www.wikipedia.org/ .
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General Public License verze 2'. Aplikace je dostupna bezplatné pro osobni i komeréni
vyuZiti. Pro pfistup k aplikaci se pouzivd webové rozhrani (viz ilustrace 3.12).

Aplikace se da vyuzivat k dokumentovani nastaveni ICT prostiedi jednotlivych
zakaznik a k tvorb€ internich doporuceni (naptiklad jak rozdélovat IP rozsahy, jak
nastavovat konkrétni aplikace, jaké pouZzivat postupy k preventivnim prohlidkam).

Ptistup k veSkerému obsahu aplikace lze regulovat pomoci uzivatelskych ucta

a opravnéni.

3.4.5 Icinga™

Jedna se o systém pro monitorovani zafizeni, jimi poskytovanych sluzeb a vyuziti
prostfedkil. Systém je vyvijen komunitou pod stejnou licenci jako aplikace DokuWiki
(tzn. GNU General Public License verze 2) avznikl jako ,fork® znadméjsiho
monitorovaciho systému NAGIOS". Systém je distribuovan jako open source pro
bezplatné osobni i komer¢ni vyuziti. Uzivatelské rozhrani systému je dostupné jako
webova strdnka pfes webovy prohlize¢ (viz ilustrace 3.13), pro mobilni zafizeni je
k dispozici specidlni verze webovych stranek, optimalizovand na mensi displeje
telefonti. Existuji také aplikace pro mobilni zafizeni, které formou widgetu umoziuji
sledovat aktualni stav monitorovanych zafizeni.

Mam-li struéné atechnicky popsat Cinnost systému: systém v stanovenych
casovych intervalech provadi spousténi testli a vyhodnoceni jejich vysledkd, v pripadé
nezadoucich vysledkd, pak mize provadét proaktivni®® opatfeni nebo nastavenymi
cestami informovat o nezadoucich vysledcich.

Systém muze pravidelné (napf. kazdych pét minut) kontrolovat stav serverd
svych zakaznikl. Kontrolovat zda je dostupny, bézi na ném potiebné aplikace, neni
pfetizen a stav hardwaru je v poradku (napf. disk, teplota, vétraky, operani pameét).
Systém je schopny sledovat témé&f cokoliv. Jiz v zakladni distribuci je mnoho moduld?*!

a dalsi se daji stdhnout z internetu nebo jednoduse naprogramovat (¢i naskriptovat).

17 Znéni licence na http://www.gnu.org/licenses/gpl-2.0.html .
18 Domovska stranka https://www.icinga.org/ .

19 Domovska stranka http://www.nagios.org/ .

20 Systém mize napiiklad spustit jiny proces, restartovat cilové zatizeni nebo rekonfigurovat aplikaci.
21 Modul, nékdy oznacovany jako doplnék nebo také anglicky jako plug-in.
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Pokud systém zjisti néjaky problém (napt. nedostupnost sluzby, dochazejici misto

na disku), informuje (napf. e-mailem nebo SMS) technika zodpovédného za dany

server. Pokud technik do urcité doby nepotvrdi ze zacal pracovat na naprave, jsou o tom

problému informovéni zbyvajici technici.
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llustrace 3.13: UZivatelské rozhrani systému Icinga (zdroj https://www.icinga.org).

3.4.6 Vlastni aplikace

Jelikoz aplikace OTRS nemd& moznost propojeni s ufetnim systémem Pohoda, bude

tteba si toto propojeni naprogramovat. Data o odpracované dobé v aplikaci OTRS jsou

dostupnd v databdzovém uloziSti a GiCetni systém Pohoda ma rozhrani pro XML

komunikaci, mélo by to byt proveditelné.
Aplikace bude pracovat nasledovné:
.« stazeni dat ze systému OTRS,

« odfiltrovani jiz fakturovanych polozek,

- uzivateli se zobrazi polozky k fakturaci filtrované podle zakaznika,

- uzivatel vybere polozky k fakturaci a svoji volbu potvrdi,

- aplikace vygeneruje piehled fakturovanych polozek a vystavi fakturu v systému

Pohoda,
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- faktura ipfehled budou odeslany zakaznikovi pfes e-mail a zarovenn budou
archivovany,
- fakturované polozky budou v systému oznaceny jako fakturované.
Tuto aplikaci si vytvofime svépomoci. NejspiSe ve skriptovacim jazyce PHP
s vyuzitim néjakého frameworku (nejspiSe Symfony). Aplikace bude dostupna jako

webova stranka pres webovy prohlize¢ a data bude ukladat do databaze a na pevny disk.

3.4.7 Hardwarové a softwarové naroky
Aby mohly byt vySe zminované systémy a aplikace nasazeny, je tfeba zhodnotit jejich
pozadavky na hardware a software. V tabulce 3.4 jsem sepsal jednotlivé pozadavky
jednotlivych aplikaci a systémil. Jednd se o doporucené hodnoty. Nevyplnéné buiky
ve sloupci HDD znamenaji, ze pozadavek nebyl stanoven.

Co se ty¢e operacniho systému u DokuWiki a OTRS nejspiSe by byly schopné
provozu i na operacnim systém Microsoft Windows, ale co se ty¢e mych osobnich
zkuSenosti, je lepsi je provozovat na operacnim systému GNU/Linux. Stejné tak mize

byt nahrazen webovy server Apache 2 za Microsoft IIS a MySQL za PostgreSQL.

CPU RAM |HDD |Operaéni systém |DalSi poZadavky
Secret Server |2x1.6GHz |2GB MS Windows XP  [IIS, Ms SQL Server 2005
DokuWiki 1x1.6GHz |512MB GNU/Linux Apache 2, PHP, MySQL
OTRS 2x2GHz |2GB 160GB |GNU/Linux Apache 2, Perl, MySQL
Icinga 2x3GHz |4GB 50GB |GNU/Linux Apache 2, Perl, MySQL
Pohoda 2x2GHz |2GB MS Windows XP
Vlastni aplikace |1x1.6GHz |256MB GNU/Linux Apache 2, PHP, MySQL

Tabulka 3.4: Seznam doporuceného nebo minimalni hardwaru a vyzadovaného

softwaru.

3.4.8 Porizovaci cena

Vzhledem k narokiim na hardware a software popsanych v kapitole 3.4.7 Hardwarové a
softwarové ndroky jsem pfipravil cenovou kalkulaci na potizeni potfebného hardware
a software. Pocital jsem ze zacatku se tremi licencemi pro aplikaci Secret Server (ja
a dva technici). Kalkulace je uvedena v tabulce 3.5. V soucasnosti jiz spolecnost vlastni

vSechny polozky kromé licence na Secret Server.

49



Zbozi Cena za kus [K¢] [Pocet [ks] |Cena [K¢]

HP PL ML110G6 X3430 4G UDIMM 2x500G 12 518 1 12 518
Kingston 4GB 1333MHz ECC Module 803 2 1 606
OEM Windows Server STD 2008 R2 CZ, 5 CAL 12 255 1 12 255
Pohoda Profi (licence pro jednoho uZzivatele) 7 980 1 7 980
Secret Server (licence pro uzivatele) 1475 3 4 425
Celkem 38 784

Tabulka 3.5: Pocatecni naklady na porizeni potrebného softwaru a hardwaru (zdroj

viastni).

Krom¢ pocateénich nakladii je tfeba také pocitat s ndklady na podporu

a aktualizace pro pouzivany software. V tabulce 3.6 jsou jednotlivé néklady uvedeny.

Véetné vydaji za software, jsou zde i1 vydaje za umisténi serveru v server housingové

spole¢nosti. Umisténi serveru v server housingové spolecnosti ma nékolik vyhod a to:

Fyzickou bezpecnost: ptistup kserveru je neustdle hlidan zaméstnanci
housingové spole¢nosti. Mistnost, kde je server ulozen, obsahuje hasici systém
bezpecny pro elektroniku.

Internetovou konektivitu: rychlost spojeni serveru s internetem je rychlosti
1 Gbps a spojeni je zalohovano vice linkami.

Zalozni napdjeni: housingova spolecnost ma vlastni vykonné UPS zafizeni pro
kratké vypadky a diesel agregaty pro dlouhodobé vypadky elekttiny.
Klimatizace: mistnost je klimatizovana na vhodnou provozni teplotu a vlhkost

pro vypocetni techniku.

7Zbozi Cena za kus [K¢] |Pocet [ks] |Cena [K¢]

Secret Server (aktualizace na uZzivatele) 473 3 1419
Pohoda Profi (aktualizace) 1 840 1 1 840
Serverhousing (mésic) 1420 12 17 040
Celkem 20 299

Tabulka 3.6: Rocni ndklady na provoz a aktualizace softwaru a hardwaru (zdroj

viastn

0).

Co se tyka vlastni aplikace, zde pocitam s dobou programovani kolem 40 hodin

pro potiebnou funkcionalitu. Je samoziejmosti, Ze s pouZivanim aplikace se najdou dalsi

funkce, které budou tfeba doprogramovat. Jejich implementaci, budu fesit za béhu, tak

jak budou pozadavky na aplikaci ptichazet.
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3.4.9 Implementace

Jelikoz byl jiz vybran veskery potiebny software, je tieba rozhodnout se jak prob&hne
nainstalovani na server. Vzhledem ktomu, Ze nékteré aplikace vyZzaduji prostiedi
Microsoft Windows ajiné GNU/Linux, je tfeba vice serverli nebo virtualizace.
Vzhledem k potfebé nizSich nékladii, vyssi efektivity a dostupnym néstrojim pro
virtualizaci, jsem se rozhodl pro feSeni situace pravé virtualizaci. Vyhodou virtualizace
je, ze uSetfime penize za potizeni dalSiho serveru a na provoznich ndkladech za housing
(ptipadné za elektfinu). Hardware serveri také neni ve vétSiné pripadi efektivné
vyuzivan (vytiZzen), tim Ze na n¢j umistime vice virtudlnich serveri, které mezi sebou

mohou sdilet prostfedky, dosdhneme vyssi efektivity.

Viastni aplikace

., ﬁ i DokuWiki

9 Secret Server

& Pohodua

Whirware, Inc

llustrace 3.14: Schéma rozdéleni aplikaci na pocitace.

Pro virtualizaci jsem serozhodl pouzit FeSeni VMware ESXi*, které je
po registraci u spolecnosti VMware bezplatné¢ dostupné. Toto feSeni provadi virtualizaci

pfimo na hostitelském hardwaru. VMware ESXi ma svlij maly minimalni kernel, nad

22 Domovska stranka http://www.vmware.com/products/vsphere/esxi-and-esx/overview.html .
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kterym virtualizuje. To je podstatny rozdil oproti feSeni VMware Server, které bézi nad
hostitelskym operacnim syst¢émem. Nevyhodou produktu VMware ESXi je, Ze neni
podporovan na kazdém hardwaru.

Dalsi vyhodou virtualizace je nezavislost virtudlnich serverli na hostitelském
hardwaru, ktery miize byt naptiklad v pfipad¢ rozbiti hostitelského serveru vyménén
za Uplné jiny (v ramci stejné architektury — napf. x64, itanium, arm).

Rozdé€leni aplikaci do jednotlivych  virtualnich serverGi jsem provedl
dle ilustrace 3.14. Oddéleni aplikace ICINGA od ostatnich linuxovych aplikaci jsem
proved] opét na zdkladé osobnich zkusSenosti. Aplikace ICINGA je pomérné rozsahla
a sklada se z vice Casti. Jejim odd€lenim od zbytku ziskdm moznost provadeéni vétSich
uprav na tomto virtualnim PC, aniz bych ohrozil ostatni systémy. Navic se tim zvySuje
1 bezpecnost celého feSeni.

Konfiguraci virtudlnich serverii jsem se rozhodl provést dle tabulky 3.7. Jak je
z tabulky patrné, nevyuzil jsem veskeré dostupné prostiedky fyzického serveru, protoze

mam v budoucnu plan na server ptidat dalsi virtualni servery.

Nazev serveru |OS CPU RAM HDD
vl Windows Server 2008 R2 STD [2x2,39GHz 4GB  |80GB
v2 GNU/Linux Debian Squeeze 2x2,39GHz  2GB  |60GB
v3 GNU/Linux Debian Squeeze 2x2,39GHz |2GB |60GB

Tabulka 3.7: Konfigurace virtudlnich serverii (zdroj viastni).

Virtudlnim serverim jsem piifadil méné diskového prostoru, nez je uvedeno
v doporucené konfiguraci zobrazené¢ v tabulce 3.4. Ucinil jsem tak na zakladé
zkuSenosti a skuteCnosti, Ze disky fyzického serveru nejsou pfilis velké. Pokud by
se v budoucnosti ukézalo, ze je n€¢kterému virtudlnimu serveru pftiradit vice mista, je

mozné disk bez ztraty dat rozsifit.
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4 ISMS

Spolecnost si uvédomuje miru citlivosti dat, kterd o svych zakaznicich spravuje,
zejména v piipad¢ piistupovych udaji. Spolecnost ma s témito ptistupovymi udaji
neomezeny piistup k datim svych zakaznikli, je proto velice dulezité stanovit
a udrzovat adekvatni bezpecnostni opatieni.

Cilem kapitoly neméa byt kompletni piiprava k certifikaci dle normy CSN
ISO/IEC 27001. V kapitole mi jde hlavné o zjisténi, jak si navrzené fteSeni stoji,
a zlepSeni bezpecnosti navrzeného feSeni aplikovanim vhodnych opatieni.

Obsahem této kapitoly je:

- 1dentifikace aktiva,
« identifikace moznych hrozeb a zranitelnosti,
« vybér a aplikovani vhodnych opatieni,

« vyhodnoceni velikosti rizika hrozeb na aktiva.

4.1 Rozsah ISMS

Na zaklad¢ posouzeni specifickych rysi C€innosti spole¢nosti, jejiho usporadani,
struktury, aktiv a technologii jsem se rozhodl omezit rozsah ISMS pouze na informacni
aktiva.

Spole¢nost ma minimalni hmotny majetek, jeho ztrata a poSkozeni nema
pro spole¢nost pfili§ velky dopad. Na rozdil od hmotného majetku spravuje spole¢nost
velké mnozstvi divérnych informaci, jejichz ztrita nebo zvefejnéni by mohlo mit

na spolecnost likvida¢ni nasledky.

4.2 Metoda hodnoceni rizik

Pro hodnoceni dopadu ztraty divérnosti, integrity a dostupnosti aktiv jsem se rozhodl
vyuzit stupnici z tabulky 4.1. Pro celkové hodnoceni dopadu jsem se rozhodl secist dil¢i
dopady, pfi¢emz nizké hodnoceni bylo zastoupeno jednim bodem, stiedni dvéma body

a vysoké hodnoceni ttemi body.
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Hrozby budou hodnoceny souctem rizika jednotlivych zranitelnosti, piicemz
riziko zranitelnosti bude sou¢inem dopadu na podnikani a pravdépodobnosti incidentu
vyuzivajicitho danou zranitelnost. Pravdépodobnost je hodnocena na stupnici od nuly

do jedné, stejné jako se pravdépodobnost vyjadiuje v matematice. Dopad na podnikéni

se vyjadiuje na stupnici od nuly do desiti, pficemz:

« nula: zadny dopad,

+ jedna: ztraty v fadu stovek korun,

«  pét: ztraty v fadu desitek tisic korun, poSkozeni dobrého jména spole¢nosti,

« deset: ztraty v fadu statisict korun, zanik splec¢nosti.

Riziko aktiva jsem se rozhodl vypocitat souCinem vysledného rizika hrozby

a velikosti dopadu ztraty divérnosti, integrity nebo dostupnosti aktiva, podle toho, co

hrozba zptsobuje.

Impact of Loss »

Low

MEDIUM

HIGH

Caonfidentiality

Ensuring that information is
accessible only to those
authorized to have access

The unauthorized disclosure of
information could be expected to
have a limited adverse effect on
organizational operations,
organizational assets, or
individuals.

The unauthorized disclosure
of information could be
expected to have a serious
adverse effect on
organizational operations,
organizational assets, or
individuals.

The unauthorized disclosure
of information could be
expected to have a severe or
catastrophic adverse effect
on organizational operations,
organizational assets, or
individuals.

Integrity

completeness of information
and processing methods

Availability

associated assets when
required

Safeguarding the accuracy and

Ensuring that authorized users
have access to information and

The unauthorized modification or
destruction of information could
be expected to have a limited
adverse effect on organizational
operations, organizational
assets, or individuals.

The disruption of access to or
use of information or an
information system could be
expected to have a limited
adverse effect on organizational
operations, organizational
assets, or individuals.

The unauthorized
modification or destruction of
information could be
expected to have a serious
adverse effect on
organizational operations,
organizational assets, or
individuals.

The disruption of access to
or use of information or an
information system could be
expected to have a serious
adverse effect on
organizational operations,
organizational assets, or
individuals.

The unauthorized
maodification or destruction of
information could be
expected to have a severe or
catastrophic adverse effect
on organizational operations,
organizational assets, or
individuals.

The disruption of access to
or use of information or an
information system could be
expected to have a severe or
catastrophic adverse effect
on organizational operations,
organizational assets, or
individuals.

Tabulka 4.1: Stupnice pro hodnoceni aktiv (zdroj ,,ISMS Implementation Guide “[10]).
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4.3

Nejprve je tfeba identifikovat aktiva v rozsahu, jak to stanovuje kapitola 4.1 Rozsah

ISMS. Identifikovana aktiva jsem zaznamenal v tabulce €. 4.2 vcetn€ jejich popisu,

vlastnika aktiva a umisténi aktiva.

Identifikace aktiv, hrozeb a zranitelnosti

Aktivum Popis Vlastnik Umisténi
Databaze znalosti | Dokumentace postupti a ICT prostiedi Vedouci technik |Brno — dat.

zakazniki. centrum
Databaze incident |Seznam vSech provedenych praci. Vedouci technik |Brno — dat.

centrum

Databaze hesel Seznam vsech hesel do firemnich systéma |Jednatel Brno — dat.

a systémi zakazniki. centrum
Uetnictvi Utetnictvi firmy dle zakona o uéetnictvi Ueetni Brno — dat.

(zékon €. 563/1991 Sb.) centrum
Elektronick4 posta  |Mailovy systém v¢. samotnych e-maild. Jednatel Google Apps

Tabulka 4.2: Seznam identifikovanych informacnich aktiv (zdroj vlastni).

Pro identifikovana aktiva jsem ndasledné¢ stanovil velikost dopadu na ztratu
davérnosti, integrity a dostupnosti téchto aktiv (viz tabulka ¢. 4.3). Hodnoceni probihalo

dle kapitoly 4.2 Metoda hodnoceni rizik. Celkové dopad byl pak stanoven sectenim

vSech tii dil¢ich velikosti dopadu.

. Dopad ztrat i
Aktivum Divérnosti Intsgrity : Dostupnosti Celkovy dopad
Databaze znalosti Stiedni Stiedni Nizky 5
Databaze incident  |Stfedni Stredni Stiedni 6
Databaze hesel Vysoky Vysoky Stiredni 8
Uetnictvi Nizky Vysoky Nizky 5
Elektronicka posta  |Stfedni Nizky Stiredni 5

Tabulka 4.3: Hodnoceni velikosti dopadu na ztratu ditvérnosti, integrity

a dostupnosti pro jednotliva aktiva (zdroj viastni).

Déle jsem provedl identifikaci moZznych hrozeb a jejich zranitelnosti. Pro kazdou
zranitelnost jsem vybral a aplikoval opatieni dle pfilohy A normy CSN/ISO IEC 27001.
Opatieni jsem vybiral dle svého usudku, pficemz jsem kladl diraz na co nejlepsi pomér
nakladl na zavedeni a udrZeni opatfeni a jeho pfinosy. V tabulce ¢. 4.5 jsou uvedena
opatfeni pro hrozbu ztraty divérnosti aktiva, v tabulce €. 4.4 pro hrozbu ztraty integrity

aktiva a v tabulce €. 4.6 pro hrozbu ztraty dostupnosti. Kazda tabulka obsahuje kromé
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zranitelnosti

iseznam aplikovanych opatieni,

odhad pravdépodobnosti vyskytu

incidentu zneuzivajiciho danou zranitelnost a mozny dopad na podnikani.

JelikoZ jsou nckterd opatieni aplikovana proti vice zranitelnostem, sestavil jsem

tabulku ¢. 4.7 se soupisem vSech pouzitych opatfeni, véetné odkazu na misto kde je

opatieni dokumentovano.

Cislo

Nazev

Misto dokumentovani

6.2 Externi subjekty Bezpecnostni politika
6.2.1 |Identifikace rizik plynoucich z ptistupu externich subjekt
6.2.2 |Bezpecnostni pozadavky pro pristup klientl

6.2.3

Bezpecnostni pozadavky v dohodach se tfeti stranou

8.1 Pted vznikem pracovniho vztahu Bezpecnostni politika
8.1.3 |Podminky vykonu pracovni ¢innosti

8.2 B&hem pracovniho vztahu Bezpecénostni politika
8.2.1 |Odpovédnost vedoucich zaméstnancti

8.3 Ukonceni nebo zména pracovniho vztahu Bezpecnostni politika
8.3.3 |Odebrani ptistupovych prav

}

9.1 Zabezpecené oblasti Bezpecnostni opatieni
9.1.1 |Fyzicky bezpe¢nostni perimetr

9.1.4 |Ochrana pted hrozbami vnéjSku a prostiedi

9.2 Bezpecnost zatizeni Bezpecnostni opatieni
9.2.1 |Umisténi zafizeni a jeho ochrana

9.2.2  |Podptlirna zatizeni

10.1  |Provozni postupy a odpovédnosti Bezpecnostni politika
10.1.3 |Oddéleni povinnosti

10.3  |Planovani a piejimani systémui Bezpecnostni opatieni
10.3.1 |Rizeni kapacit

10.3.2 |Pfejimani systémut

10.5 |Zélohovani Bezpecnostni opatieni
10.5.1 |Zélohovani informaci

10.6  |Spréava bezpecnosti sité Bezpecnostni opatient
10.6.1 |Sitova opatieni

10.8 |Vymeéna informaci Bezpecnostni politika
10.8.1 [Postupy a politiky pfi vyméné informaci

11.3  |Odpovédnosti uzivateli Bezpecnostni politika
11.3.1 |Pouzivani hesel

11.7 |Mobilni vypocetni zatizeni a prace na dalku Bezpecnostni politika
11.7.1 |Préce na dalkku

Tabulka 4.7: Seznam pouZitych opatieni (zdroj viastni).
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4.4 Bezpecnostni politika

Tato kapitola obsahuje zdvazné pokyny, kterymi se musi zaméstnanci spolecnosti fidit.
Tyto pokyny vznikly na zakladé vybranych opatfeni z piilohy A normy CSN/ISO IEC
27001 a navrzenych firemnich procesi v kapitole 3.3 Navrhované feSeni. Pokyny budou
pro interni pouziti publikované v databazi znalosti. Pokyny jsou tfidény dle subjektu,

na ktery se vztahuji.

4.4.1 Zaméstnanci

Tato kapitola obsahuje pokyny vztahujici se k zaméstnanciim spole¢nosti.

44.1.1 Vznik pracovné pravniho vztahu (8.1, 10.1.3)

Ptipadni zaméstnanci spolecnosti jsou vybirani na zdkladé doporuceni a stniho
pohovoru s jednatelem spoleCnosti. V piipad¢ potieby jsou jejich znalosti ovéfeny
praktickym testem.

S kazdym zaméstnancem je podepsana pracovni smlouva. Tato smlouva musi
zajistit  mlcenlivost zaméstnancli o divérnych informacich a zabranit v odchodu
zakaznikl spolu se zaméstnancem.

Zaméstnanci jsou vedoucim technikem vytvofeny piistupové ucty a zpiistupnény

informace, které bude dle svého pracovniho zatazeni potfebovat.

4.4.1.2 Ukoncéeni pracovné pravniho vztahu (8.3)

V piipadé ukonceni pracovné pravniho vztahu musi byt odchazejici zaméstnanec
poucen o svych povinnostech. Zejména o povinnosti mléenlivosti o davérnych
informacich a zdrZeni se nekalé ¢innosti (pfetazeni zakazniki nebo zaméstnanct).
Odchazejicimu zaméstnanci musi byt vedoucim technikem zruSeny veskeré
pristupy, ke kterym jiz nema mit pfistup (informacni systém, aplikace, VPN atd.).

Zaméstnanec musi jednateli spoleCnosti vratit veskeré svétené vybaveni a klice.

4.4.1.3 Odpovédnost vedoucich zaméstnanci (8.2.1)

Vedouci zaméstnanci jsou odpovédni za své podiizené. Je jejich povinnosti

dohlizet a ptipadné kontrolovat, zda jim podfizeni zaméstnanci dodrzuji bezpec¢nostni
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pravidla a pracovni postupy i doporuceni. V piipad¢ zjisténi nedostatkii nebo drobnych
chyb je vjejich kompetenci sjednat napravu. O zdvaznych pochybenich musi byt

informovan jednatel spole¢nosti.

4.4.1.4 Vyména informaci (10.8.1)

Je-li potfeba vymeénit si s nékym divérné informace, budou tyto informace zaSifrovany
komprimac¢nim programem. Zasifrovany archiv bude odeslan elektronickou postou (e-
mailem) aheslo k archivu pfes SMS. Neni-li mozné vyuzit vySe uvedeny postup
z divodu velikosti archivu, mize byt Sifrovany archiv distribuovan ptes firemni server.
Alternativné lze informace predat osobné pies pamétové médium (CD, DVD,

USB Flash pamét, HDD atd.).

4.4.1.5 Pouzivani hesel (11.3.1)
Tvorba a pouzivani hesel se fidi nize uvedenymi pravidly.
+  Pouzivana hesla musi byt unikétni, neni mozné pouzit stejné heslo pro vice ucta.
« VSechna hesla musi byt ulozena v databazi hesel.
- Pokud je to mozné, je pro generovani hesel tfeba pouzit databazi hesel
«  Kazdé heslo musi byt dlouhé alesponi 8 znaktli a obsahovat mala i velka pismena

a Cislice. Heslo mtize voliteln€ obsahovat specidlni znaky.

4.4.1.6 Prace na dalku (11.7.1)

U jakékoliv sitové komunikace obsahujici diivérné informace je zaméstnanec povinen
vyuzit Sifrovani této komunikace nebo zabezpeCeného kandlu (napt. VPN, SSH
tunneling), tak aby bylo pfekondno nezabezpecené prostiedi (internet, nefiremni WIFI

atd.).

4.4.2 Externi subjekty

Tato kapitola fe$i pokyny pro navazovani a ukoncovani vztaht s dodavateli, zakazniky

a spolupracujicimi subjekty.
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4.4.3 Pied zahajenim spoluprace (6.2, 8.1.3)

Vzdy pfed zahajenim spoluprace s konkrétnim externimi subjektem (dodavatelé,
zdkaznici a spolupracujici subjekty) je tieba identifikovat, k jakym informacim
potiebuje pfistup a jaké z toho plynou hrozby.

Je tfeba vyhodnotit smysluplnost pfistupu k poZzadovanym informacim a pfipravit
pfistupové Uty sco moznd nejmensimi opravnénimi. Se subjektem se dohodnou
bezpecnostni opatieni a jejich dodrzovani musi byt vyzadovano smlouvou.

Smlouva, uzavirana se subjektem, musi pokryvat veskeré relevantni bezpec¢nostni

pozadavky a stanovovat smluvni pokuty za jejich poruseni.

4.4.3.1 Ukon¢eni spoluprace (8.3.3)

Pii ukonceni spoluprace s externim subjektem, je povinnosti vedouciho technika zrusit
vSechny pristupové ucty, pridélené konkrétnimu subjektu. Jednatel spole¢nosti zaroven
upozorni externi subjekt o povinnosti smazani ziskanych informaci a dodrzovani

mlcenlivosti, pokud nebylo ve smlouvé uvedeno jinak.

4.4.3.2 Vyména informaci (10.8.1)
Zpusob vymény bude zvolen dle povahy vyménovanych informaci. Pro jejich vyménu
miize slouzit jiz existujici firemni informacni systém, nebo mohou byt pouZity stejné

metody jako v ptipadé kapitoly 4.4.1.4 Vyména informaci (10.8.1).

4.5 Bezpecnostni opatieni

Tato kapitola popisuje aplikovand bezpecnostni opatieni stejné jako kapitola 4.4
Bezpecnostni politika, ovSem tato opatieni jsou, dle mého ndzoru, vice specificka a neni

zatim vhodné je zatazovat do bezpecnostni politiky.

4.5.1 Informacni systém — SW

Nize uvedena bezpecnostni opatieni se vztahuji k softwarové ¢asti  firemniho

informacniho systému.
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4.5.1.1 Plinovani a prejimani systému (10.3)

VSechny servery jsou monitorovany automatickym monitorovacim systémem ICINGA.
Tento systém, kromé jiného, méti vytizeni servert (disku, procesoru, paméti atd.)
a poskytuje nam piehled o vyvoji vytizeni. Diky tomu jsme schopni identifikovat
kapacitni nedostatky serverti a v€as provést vhodna opatieni.

U aplikaci asystémi, které jsou soucasti firemniho informac¢niho systému,
pravidelné automatizované aplikujeme bezpecnostni aktualizace. V pifipadé¢ vydani
nov¢ verze aplikace nebo systému je nejprve rozhodnuto, zda je vhodné aktualizaci
provést ajak rychle. Naslednd aktualizace nejprve probihd v testovacim prostiedi

a po zakladnim ovéfeni funk¢nosti je nasazena do produkéniho prostredi.

4.5.1.2 Zalohovani (10.5)

VSechna data informac¢niho systému jsou kazdy den automaticky zalohovéna.
Zalohovani je provadéno na dal$i firemni server, ktery je uren pouze k uklddani

zalohovanych dat. Zalohovana data se uchovavaji alespon po dobu 14 dni.

4.5.1.3 Sitova opatreni (10.6)

Operacni systémy serverit (fyzickych i virtudlnich) jsou pravidelné automaticky
aktualizovany, aby byla minimalizovana pravdépodobnost proniknuti do serveru
pomoci znamé bezpe€nostni chyby.

Pfi konfiguraci operacnich systémul a sluzeb se vychdzi znaSich zkuSenosti i
znalosti a pravidla ,,co neni povoleno, je zakazano“. Kazdy operacni systém ma
nastaven firewall. Pokud je to mozné, je pro sitovou komunikaci vzdy vyuZzito

Sifrovani. Nepotfebné a nepouZzivané aplikace jsou vZdy odinstalovany.

4.5.2 Informacni systém — HW

Nize uvedend bezpecnostni opatifeni se vztahuji k hardwarové ¢asti firemniho

informacniho systému.

4.5.2.1 Zabezpecené oblasti (9.1)

Servery, jez slouzi k provozu informacniho systému auklddédni informaci, jsou

umistény u spolenosti Master Internet, s.r.o. v brnénské pobocce. Tato spole¢nost
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vlastni datova centra azabyvd se prondgjmem serverli a poskytovanim mista
pro provozovani servert v jejich datovych centrech.

Prostory datového centra jsou kamerové monitorovany a na misté¢ je neustéle
ptitomen dozor. Pfistup do datového centra je protokolovdn a vpusStény jsou pouze
autorizované osoby.

Datové centrum je pro ptipad pozéru vybaveno plynovym hasicim systémem,
ktery v ptipad¢ pouziti neposkozuje elektroniku.

Ptipadné povodné nebo ziplavy by nemély datové centrum poskodit, protoze

se nachdzi v patém nadzemnim podlazi.

4.5.2.2 Bezpecnost zarizeni (9.2)

Proti neopravnénému piistupu jsou zafizeni chranéna umisténim v datovém centru
(viz ptedchozi kapitola).

V ptipad¢ vypadku elektrického proudu je datové centrum vybaveno zaloznimi
bateriovymi zdroji. Pro pfipad dlouhodobého vypadku je datové centrum vybaveno
dieselovymi motorgeneratory.

Pfipojeni k internetu (konektivita) je realizovano nékolika nezavislymi ptivody
optickych vlaken.

DodrZzovani doporuc¢ené provozni teploty arelativni vlhkosti je zaruceno

zalohovanym klimatizacnim systémem datového centra.

4.6 Vysledné hodnoceni

Na zakladé metody hodnoceni rizik rozebrané v kapitole 4.2 Metoda hodnoceni rizik
a identifikovanych aktiv, hrozeb a opatieni v kapitole 4.3 Identifikace aktiv, hrozeb a
zranitelnosti jsem sestavil tabulku €. 4.8 s vyslednym hodnocenim. Bunky s vyslednym
rizikem jsem, pro vyssi prehlednost, obarvil dle velikosti rizika.

Z tabulky vyplyva, Ze nejvetsi hrozbou je ztrata ditvérnosti, obzvlasté u databaze
hesel. Pro hrozbu ztraty davérnosti budu muset v budoucnu aplikovat dal$i opatfeni.
Ostatni hrozby jsou dle mého nazoru v akceptovatelnych mezich a zbytkové riziko bude

moci byt akceptovano.
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Aktivum Hrozba Riziko | Dopad na
hrozby aktivum
Databaze znalosti Ztrata duvérnosti 0,900 2
Ztrata integrity 0,357 2
Ztrata dostupnosti 0,360 1
Databaze incident Ztrata davérnosti 0,900 2
Ztrata integrity 0,357 2
Ztrata dostupnosti 0,360 2
Databaze hesel Ztrata duvérnosti 0,900 3
Ztrata integrity 0,357 3
Ztrata dostupnosti 0,360 2
Ucetnictvi Ztrata davérnosti 0,900 1
Ztrata integrity 0,357 3
Ztrata dostupnosti 0,360 1
Elektronicka posta Ztrata diveérnosti 0,900 2
Ztrata integrity 0,357 1
Ztrata dostupnosti 0,360 2

Vysledné
riziko

Tabulka 4.8: Vysledné hodnocent rizik pro jednotliva aktiva (zdroj viastni).
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5 ITSM

V této kapitole se chci vénovat vyhodnoceni souladu mnou navrzenych procesti oproti
pozadavkiim normy CSN ISO/IEC 20000-1:2006. Cilem neni, aby procesy byly
v naprostém souladu, ale zjisténi, jak si procesy stoji a piipadné provést Upravy procest,

které by pfi nizkych nakladech pfinesly vyrazné zkvalitnéni.

5.1 Katalog sluzeb

V kapitole 2.2.2 Katalog sluzeb jsem jiz rozebiral sluzby nabizené¢ zakazniklim, avSak
tehdy to bylo z pohledu obchodniho. V této kapitole, bych chtél kratce prezentovat
katalog sluzeb ztechnického hlediska. Katalog je uveden v tabulce 5.1 a vychazi

ze seznamu procesu z kapitoly 3.3.2 Piehled procesi.

Sluzba Popis

Servis Odstranovani zavad a problému v zakaznikové ICT siti, zmény v
konfiguraci, instalace aplikaci. Naptiklad instalace nového PC,
vytvofeni e-mailu nebo odvirovani PC.

Pravidelna kontrola Pravidelné kontrolovani zakaznikova ICT prosttedi technikem zda je
v§e v poradku a nevykazuje odchylky od dokumentovaného stavu.
Naptiklad kontrola nainstalovaného softwaru, aktualizaci nebo

zabezpedeni.

Zména v ICT siti Proces provadéni vét§ich zmén v zdkaznikove ICT siti. Naptiklad
migrace serveru, zména informacniho systému, modernizace sité.

Dodani HW a SW Proces zajisténi dodavky HW a SW na ptéani zakaznika (od nakupu az
po dodani a zprovoznéni).

Monitorovani serveru Nepretrzité¢ kontrolovani servert zakazniki, jimi poskytovanych sluzeb

a vytizeni. Napiiklad zda server neni nedostupny.

Tabulka 5.1: Katalog sluzeb z technického hlediska (zdroj viastni).

5.2 Procesy managementu sluzeb

V podkapitolach této kapitoly, budu prochéazet jednotlivé procesy managementu sluzeb,
tak jak jsou stanoveny v normé CSN ISO/IEC 20000-1:2006. U kazdého procesu popisi

jak navrzené firemni procesy napliiuji poZzadavky stanovené normou.

5.2.1 Management Grovné sluzeb (6.1.)
Vsechny bézné¢ dodavané sluzby spolecnosti jsou uvedeny ve vefejné piistupném

katalogu sluzeb na webovych strankdch spolecnosti. V této praci jsou poskytované
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sluzby rozepsany v kapitole 2.2.2 Katalog sluzeb po obchodni strance (tak jak jsou
prezentovany zakaznikim) a kapitole 5.1 Katalog sluzeb po technické strance (z ¢eho
se sluzba sklada).

Soucasti kazdé smlouvy uzavirané se zakaznikem je 1iujednani o Urovni
poskytovanych sluzeb (SLA). Ujednani o trovni poskytovanych sluzeb obsahuje
seznam poskytovanych sluzeb, jejich popis, zaruky a podminky za jakych jsou sluzby
poskytovany.

Konkrétni podoba ujedndni o urovni poskytovanych sluzeb je pro kazdého
zakaznika pfipravovana na miru. Tato ujednani jsou pravidelné revidovana, aby byla

zajisténa jejich aktualnost trendim a potfebdm zakazniklm.

5.2.2 Vykazy o sluzbach (6.2.)

Navrzeny firemni informacni systém umoznuje tvorbu vykazi, které se pouzivaji
pro kvalifikované rozhodovani, planovani a efektivni komunikaci. V soucasné dobé¢
umoznuje firemni informacni systém tvorbu nasledujicich vykazi:

- vykaz o incidentech (rozlisitelny dle ¢asu a zédkaznika),

-+ vykaz o praci techniki,

« vykaz o souladu a nesouladu s SLA (rozliSitelny dle zakaznika a incidentu).

Z téchto vykazi jsme schopni splnit vSechny pozadavky na vykazy stanovené

v normé. Vykazy o plnéni Grovné poskytovanych sluzeb jsou kazdy mésic vytvaieny
a odesilany spolu s vykazem prace (vykazem o incidentech) zékaznikiim. Co se tyce
ostatnich vykazl, ty jsou v soucasné¢ dobé tvofeny na nepravidelné bazi a pouze

pro vnitini potfebu spolecnosti.

5.2.3 Management kontinuity a dostupnosti sluzeb (6.3.)

Vzhledem k aktualnimu poctu zaméstnancti a finanénim moznostem spolecnosti, jsem
se rozhodl tuto problematiku nefeSit. Tuto problematiku pifesto poklddam za dalezitou
a pii dosazeni vysSiho poctu zaméstnancl a vyssi finanéni stability spolecnosti se k ni

vratim, abych management dostupnosti sluzeb definoval.
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5.24 Rozpoctovani a uctovani pro IT sluzby (6.4.)
Jak jsem jiz psal v kapitole 5.2.2 Vykazy o sluzbach (6.2.), nd$ informacni systém
uchovava udaje o poskytnutych sluzbach a jejich cenach. Tyto informace jsou nésledné
s kazdou fakturou zasilany zédkaznikim.

Tim maji zdkaznici detailni ptehled za co kolik plati. Tyto vykazy jsou z nasi

strany archivovany a je mozné se k nim v ptipad¢ pochybnosti kdykoliv vratit.

5.2.5 Management kapacit (6.5.)

Stejné jako v kapitole 5.2.3 Management kontinuity a dostupnosti sluzeb (6.3.) jsem
se rozhodl tuto oblast nefesit. Je samoziejmosti, Ze mam predstavu o kapacitach, vyuziti
a moznostech lidskych zdrojl, ale to nestaci na to, abych tuto oblast managementu

zavadél. K této oblasti se vratim v budoucnu.

5.2.6 Management bezpec¢nosti informaci (6.6.)

Je nutné stanovit jednotny a jednoznacny systém odpovédnosti, zajistit ditvéryhodnost,
integritu, dostupnost a Uctovatelnost pii praci s daty. Spolecnost se svymi zakazniky
podepisuje dohodu o mlcenlivosti podléhajici smluvnim pokutdm. Je proto v jejim
zajmu, aby s daty nebylo nakladdno neopravnénym zptisobem. Na druhou stranu, ¢im
vyss$i zabezpeCeni dat, tim vys$i naklady na dosazeni audrzeni dané urovné. Proto
se spolecnost snazi drzet kolem bodu, kdy jsou naklady na zabezpeceni rovny velikosti
dopadu rizika.

BliZe se problému fizeni bezpec¢nosti informaci vénovala kapitola 4 ISMS.

5.2.7 Management vztahii s byznysem (7.2.)

Dosavadni rist spole¢nosti pfisuzuji vynikajicimu vztahu s byznysem a udrZeni téchto
vztahtll je pro nas naprosto esencialni.

Kazdy rok ptfed svatky jsou vSichni zdkaznici navstiveni jednatelem spole¢nosti
(mnou) v duchu polo-formalniho setkdni, kde je jim pod€kovano (slovné a materidln¢)
za spolupraci v minulém roce a jsou probrany vyhledy na dalsi rok. V piipade potieby
mohou zdkaznici kdykoliv pozadat o obchodni schiizku a jejich potieby i pfani budou

probrany a realizovany (napf. upravy smluv, Grovni sluZzeb, poskytovanych sluzeb).
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Kazdy zékaznik mé pfifazeného osobniho technika, ktery je zakaznikovym
primarnim kontaktem afeSi s nim veSkeré technické zaleZitosti. Timto se snaZime
budovat diivéru a vztah mezi zakaznikem a spolecnosti.

Proces stiznosti neni formalné definovan. Nicméné vzhledem k tomu, Ze kazdy
zakaznik se zna osobné s jednatelem spolecnosti, mize se nan¢j kdykoliv obratit

a jednatel spoleCnosti se postard o vyfeSeni stiznosti k zakaznikové spokojenosti.

5.2.8 Management vztahu s dodavateli (7.3.)

Spole¢nost ma pouze nékolik dodavateld. Jednd se o dodavatele hardwaru a softwaru
a dodavatele poskytujiciho housing servert.

Co se ty¢e dodavatelii hardwaru a softwaru, téch je v Ceské republice dostatek
a spolecnost spolupracuje s péti nejveétsSimi. Jejich sortiment je prevazné stejny, takze si
spole¢nost miize vybirat dodavatele dle ceny a skladové dostupnosti konkrétniho HW
a SW. Spole¢nost vSak nema vyjednavaci silu, aby si vyjednala n¢jaké nestandardni
podminky. S témito dodavateli neni uzaviena smlouva o trovni sluzeb.

Vztah s dodavatelem housingu servertd je fizen dle jeho standardnich smluvnich
podminek, za kterych poskytuje danou sluzbu. Spole¢nost je pro n&j pfili§ malym
partnerem, aby si mohla narokovat osobni pfistup, proto ani smlouva o Urovni sluzeb
nenese piili§ garanci.

V souhrnu se da fici, Ze spolecnost ma s dodavateli dobry vztah. V ptipadé selhani

dodavatelti vS§ak nema zadné paky, jak by mohla vymahat kompenzaci vzniklé skody.

5.2.9 Management incidentt (8.2.)

Pro spravu incidentt slouzi ¢ast informacniho systému nazyvana databaze incidentti (viz
3.3.3.1 Databaze incidentl). Kazdy nahldSeny incident je do databaze ihned
zaznamenan aje mu pfifazen vlastnik i priorita. Pfi stanovovani priority se vychazi
z ilustrace 5.1. Hodnota v matici je vzdy dana sou¢tem hodnost na osach.
Incidenty jsou vzdy feSeny dle procesu ,,Servis* viz kapitola 3.3.4.2 Servis. Tento
proces v sob¢ jiz zahrnuje pozadavky normy:
- zaznamenavani a archivaci incidentu,

+ feSeni incidentu ve spolupraci s databazi znalosti,
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- aktualizovani o prubéhu incidentu,
« informovani stanovenych osob (v¢etné zakaznika),
« komunikaci se zdkaznikem,
« formalni uzavieni incidentu.
Hierarchie pro eskalaci problému je nasledujici (od nejnizsi trovné po nejvyssi):
« osobni technik,
« vedouci technik,

« jednatel spolecnosti.

DOPAD

nizka  stiedni  vysoki ~ NALEHAVOST

llustrace 5.1: Tribodouva stupnice pro hodnocent priority (zdroj

viastni).

5.2.10 Management problémii (8.3.)
Aktivni pfistup k pfedchazeni probléml je zajiStén pomoci procesu pravidelnych
kontrol viz kapitola 3.3.4.3 Pravidelna kontrola. Proces zajist'uje pravidelnou kontrolu
zakaznikova ICT prostfedi spravovaného nasi spolec¢nosti. Proces ,,Pravidelnd kontrola*
hlavné¢ kontroluje stav zabezpeceni prostfedi, soulad prostiedi s dokumentaci
a uzavienou smlouvou. V piipadé¢ identifikace incidentu nebo nové hrozby jsou ihned
provadény napravné akce.

S problémy (tak, jak jsou definovany normou) je zachdzeno stejné¢ jako
s incidenty, tzn. jsou zaznamenany v databazi incidentli a feSeny co nejdiive, aby byly

minimalizovany jejich moZné dopady.
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U problémtl, u kterych existuje moznost, ze by se mohly objevit inckdy
v budoucnu, je vytvofen zadznam v databazi znalosti. Tento zdznam popisuje problém,

jeho priznaky a mozna feSeni.

5.2.11 Management konfiguraci (9.1.)

Konfigurace sluzeb je stanovena v technickém katalogu sluzeb a databazi znalosti.
V technickém katalogu sluzeb jsou sluzby vymezeny obsahové. V databdzi znalosti jsou
shromazdény smérnice, doporuceni a nejlepsi praktiky jak sluzby poskytovat. VSechny
polozky v databazi znalosti jsou jednoznaéné identifikovatelné, veskeré zmeény jsou
auditovany a je mozné se vracet ke starSim verzim.

V databdzi znalosti jsou také konfigurace sluZzeb pro kazdého zadkaznika.
Konfigurace se sklada z Casti, kde jsou popsdny poskytované sluzby a ¢asti, kde je
popsana konfigurace zakaznikova ICT prostiedi.

Samoziejmosti je také napojeni databaze znalosti na databazi incidentd. Je tedy
mozné v dokumentaci konfigurace sledovat vliv jednotlivych incidentd nebo problémii

na konfiguraci.

5.2.12 Management zmén (9.2.)

Zmeény v konfiguraci prostiedi zdkaznikii jsou provadény osobnimi techniky v ptipade¢,
ze pro zménu existuje navod v databazi znalosti. Jestlize navod v databazi znalosti
neexistuje, musi provést schvaleni vedouci technik anavod piipadné vypracovat.
Zmény v konfiguraci jsou nasledné zaznamenany v databazi znalosti.

Zmény v konfiguraci sluzeb zakazniki mize provadét obchodnik nebo jednatel
spolecnosti. Veskeré zmény jsou ndsledné zaznamendny v informacnim systému
spole¢nosti.

Upravy konfigurace v ICT prostfedi firmy jsou v rezii vedouciho technika. On je
zodpovédny za jejich schvalovani a osobni implementaci. Pokud to charakter zmény
umoziiuje, mize implementaci zmény delegovat na technika. Zmény konfigurace jsou

op¢t zaznamenany v databdzi znalosti.
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5.2.13 Management uvolnéni (10.1.)

Veskeré zmény v konfiguraci se prevadi do praxe dle zvazeni odpovédné osoby nebo
prani zékaznika a neni stanoven zadny pevny cyklus.

Zmeény v konfiguraci prostiedi zdkaznikli jsou provadény na jejich zadost, nebo
jako preventivni opatfeni na doporuceni osobniho technika ¢i vysledek pravidelné
kontroly. Pokud to charakter zmény umoznuje, jsou aplikovany piimo do produkéniho
prostiedi. V opacném pfipad€ je sestaveno testovaci prostiedi, nebo jsou zmény
zavedeny v pilotnim rezimu. Termin provedeni zmén zavisi na pfani zékaznika
a vytizenosti technika, ktery bude zodpovédny za realizaci zmény.

Ke zménadm v konfiguraci sluzeb zdkaznika dochdzi na jeho zadost a schvaleni
obchodnikem, nebo na doporuceni obchodnika a schvaleni zakaznikem. V krajnim
pfipadé mulze byt provedena zména konfigurace sluzeb jednostranné (naptiklad
vypovézeni smlouvy).

Upravy v prostfedi spolenosti jsou provadény na zakladé doporudeni viech
zaméstnanci  spole¢nosti. Nejprve vSak musi dojit k diskuzi nad doporucovanou
upravou na schiizce vedeni spolecnosti (vedouci technik, obchodnik a jednatel)
avpfipadé jejiho schvaleni je vybrana vhodnd metoda zavaddéni azména

implementovana.

5.3 Soulad implementovanych procesii managementu sluzeb

s normou CSN ISO/IEC 20000-1:2006

V tabulce 5.2 jsem se pokusil shrnout soulad vySe zminénych procestt s normou
a v piipadé nesouladu napsat divod nesouladu. Z tabulky vyplyva, Ze mnou navrzené

procesy jsou spiSe v souladu s normou.
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Vysledky je vSak tfeba brat s rezervou, jelikoz hodnoceni souladu s normou jsem

provadél sam a vysledky nebyly konzultovany s auditorem.

6.5. |Management kapacit
Z dtivodu nizkého poctu zaméstnanci a financnich moznosti

Procesy dodavky sluZeb dle CSN ISO/IEC 20000-1:2006 ‘ Implementovano

6. Procesy dodavky sluzeb

6.1. Management urovn¢ sluzeb ano

6.2. Vykazy o sluzbach ano

6.3. Management kontinuity a dostupnosti sluzeb _
Z dtivodu nizkého poctu zameéstnanci a financnich moznosti
spole¢nosti.

6.4. Rozpoctovani a ctovani pro IT sluzby ano

spole¢nosti.

6.6. Management bezpe¢nosti informaci castecné ‘
Viz kapitola ISMS.

7. Procesy vztahil

7.2. Management vztahil s byznysem castecné

Chybi dokumentovani schiizek, nabidek, poptavek a zakazek.

7.3. Management vztahti s dodavateli
Nefeseno z ditvodu Spatné vyjednavaci pozice.

|

8. Procesy feSeni

8.2. Management incidentti ano
8.3. Management problému ano

9. Ridici procesy

9.1. Management konfiguraci castecné

Problematika je fesena pouze povrchové. Neni definovano co podléha
konfiguraci, jaké jsou objekty konfigurace a jejich atributy. Propojeni
databaze znalosti a databaze incidentll neni pn¢ automatizované.
Databéze znalosti neni pin€ uzptisobena fungovani jako CMDB.

9.2. Management zmén castecné
Pozadavky na zménu nejsou dostate¢né dokumentovany a
klasifikovany. Zmény neobsahuji informace o postupu pro vraceni do
vychoziho stavu. Nejsou analyzovéany a vyhodnocovany trendy ohledné
pozadavkli zmén.

10. Proces uvolnéni

10.1. |Proces uvolnéni ‘ ano

Tabulka 5.2: Souhrnna tabulka zobrazujici soulad s normou (zdroj vlastni).
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6 PDCA

PDCA neboli Deminglv cyklus, je metodou pro postupné zlepSovani procest.
Divodem zaélenéni této kapitoly do mé diplomové prace je, Zze normy CNS ISO/IEC

27001:2006 (viz kaptiola 4 ISMS) a ISO/IEC 20000-1:2011 (viz kapitola 5 ITSM) jsou

zalozeny na procesnim piistupu fizeni a Demingové cyklu.

6.1 Planuj (Plan)

Vétsina obsahu této diplomové prace se zabyvala timto krokem. V praci jsem stanovil
pozadavky na procesy anasledné jsem tyto procesy navrhl, véetné planu zavadeéni
a potfebného vybaveni.
Cilem pléanovéani bylo:

identifikovat pozadavky na feSeni (viz 3.2 PoZzadavky na feSeni),

navrhnout pracovni pozice, jejich odpové€dnosti a povinnosti (viz 3.3.1

Organizac¢ni struktura),

identifikovat procesy (viz 3.3.2 Piehled procesii),

navrhnout procesy (viz 3.3.4 Modely procest),

navrhnout informacni systém (viz 3.4 Vybér vhodného softwaru),

prizplisobit navrzené feSeni managementu bezpecnosti informaci (viz 4 ISMS),

prizpusobit navrzené feSeni managementu sluzeb (viz 5 ITSM).

6.2 Délej (Do)

Z naplanovanych bodi jiz byly né€které realizovany a zbytek bude realizovan vlastnimi
silami v obdobi letnich prazdnin roku 2012. Zmény budeme zavadét narazovou

metodou zavadéni (vSe se pripravi a pak se na feSeni narazove piejde).

6.3 Kontroluj (Check)

Zavedené feSeni budeme priibézné vyhodnocovat na zékladé:
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+ spokojenosti zdkazniki — dle pravidelnych rocnich setkéni, konzultaci
s techniky, pfipadnych stiznosti zakazniki apoctu novych 1 ztracenych
zakazniku,

« dodrzovani smluvni urovné sluzeb — méfené databazi incidenti,

+ kvality prace — poctu reklamaci,

«  bezpecnostnich incidentll — dle databaze incidentd,

«  spokojenosti zaméstnanct — dle pracovniho nasazeni a rozhovort,

«  finan¢nich vysledkl spole¢nosti.

6.4 Jednej (Act)

Zjisténé nedostatky a mozna vylepSeni (déle jen jako ,,ndvrhy*) budou zaznamendvany
do databdze znalosti. Na pracovnich poradach budou tyto navrhy prodiskutovany
a ohodnoceny z hlediska ¢asové i finan¢ni naro¢nosti a mozného piinosu. Na zakladé
ohodnoceni bude rozhodnuto, kdy dojde k implementaci navrhu. Rozhodujici slovo

o implementaci ndvrhu bude mit jednatel spolecnosti.
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Zavér

Tato prace se vé€novala praktickému ndvrhu pracovnich procesti pro moji spolecnost.
Nejprve jsem spole¢nost piedstavil (viz kapitola 2 Profil spole¢nosti), popsal jeji vyvoj
od historie az po budouci predstavy a zaméfil jsem se také na marketingovou strategii
spole¢nosti.

Pfed samotnym navrhem procesii (viz kapitola 3 Navrh procesl) jsem popsal
jejich soucasny stav a identifikoval jsem pozadavky na nové procesy. Navrzené procesy
jsem popsal slovné¢ a vymodeloval pomoci BPMN. Vzhledem k tomu, Ze navrzené
procesy vyzaduji podporu informacniho systému, provedl jsem vybér vhodného
softwaru pro informacni systém, sestavil schéma mozného nasazeni a udélal kalkulaci
nakladl na pofizeni a provozovani informacniho systému.

Navrzené procesy jsem vyhodnotil oproti normé ,,CSN ISO/IEC 27001
Informacni technologie - Bezpecnostni techniky - Systém managementu bezpe¢nosti
informaci — Pozadavky“ (viz kapitola 4 ISMS). Identifikoval jsem mozné hrozby
a zranitelnosti aktiv pouzivanych v navrzenych procesech. Z normy jsem vybral vhodna
opatfeni pro eliminaci zranitelnosti nebo sniZeni jejich dopadu a aplikoval je formou
bezpecnostni politiky nebo bezpecnostnich opatieni. Na zavér jsem provedl kvantifikaci
zbytkového rizika a vysledky okomentoval.

V kapitole 5 ITSM jsem zkoumal soulad navrzenych procesti oproti normé ,,CSN
ISO/IEC 20000-1:2006 Informacni technologie - Management sluzeb®. ProSel jsem
pozadavky normy na navrzené procesy a pro kazdy pozadavek jsem urcil, zda jsou s
nim navrzené procesy v souladu nebo nejsou.

V zavérecné kapitole 6 PDCA jsem se vénoval zejména nasazeni navrzenych
procest, jejich monitorovani a postupnému zlepsovani.

Vysledkem mé prace jsou tedy navrzené procesy, vcetné organizacni struktury
a informacniho systému. Tyto procesy byly vyhodnoceny oproti managementu sluzeb
a managementu bezpecnosti informaci. Dale byl pro tyto procesy popsan zpisob
zavadéni a definovany ukazatele pro méfeni vykonosti.

Vse, co jsem v této praci navrhl a popsal, bude v druhé poloviné roku 2012

pfevedeno do praxe a vyuzito v mé spole¢nosti PATRON-IT s.r.o.
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