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ABSTRAKT

Cielom prace bolo nastudovat a nasledne spracovat porovnanie starsich a novsich vekto-
rovych vypoctovych jednotiek modernych mikroprocesorov na platforme x86-64. Praca
mala poskytnut prehlad najrychlejsich vypoctov vektorovych operacii s maticami a vek-
tormi spolu s prisludnymi zdrojovymi kédmi. Dalej bola jej zameranim oblast autenti-
zovaného Sifrovania, konkrétne blokovej Sifry AES pracujicej v operacnom méde Galois
Counter Mode a pojednanie o moznostiach instrukénych sad pre podporu kryptografie.

KLUCOVE SLOVA
SSE, AVX, FMA, SIMD, vektorové spracovanie dat, AES, GCM, AES-NI, CLMUL, SHA
Extensions

ABSTRACT

The aim of this thesis was to study and subsequently process a comparison of older
and newer SIMD processing units of modern microprocessors on the x86-64 platform.
The thesis provides an overview of the fastest computations of vector operations with
matrices and vectors, including corresponding source codes. Furthermore, the thesis is
focused on authenticated encryption, specifically on block cipher AES operating in Galois
Counter Mode, and on a discussion of possibilities of instruction sets for cryptographic
support.
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UVOD

Prva cast prace je zamerana na vektorové operacie s maticami a vektormi. Pokrocilé
operacie vyuzivané najmé v 3D grafike mali dopad na vznik vektorovych vypoctov.
Kedze v tejto oblasti sa casto vyuzivaju maticové a vektorové vypocty, zacali sa
k vektorovému spracovaniu vyvijat aj vypoctové jednotky procesorov. Vznik vekto-
rovych vypoctovych jednotiek priniesol moznost spracovat v jednom kroku viacero
hodnot.

Zameranim tejto Casti prace je poskytnutie porovnania starsej a novsej gene-
racie vektorovych vypoctovych jednotiek procesorov, a to s dorazom na platformu
x86-64, ale tiez porovnanie s programovim prostredim x86-32. Toto porovnanie je
realizované testovanim zdrojovych kédov v jazyku symbolickych instrukeii pre ope-
raciu nasobenia vektora maticou, resp. matice vektorom. Pri relizovani testovania
st vyuzité vlastnosti vypoctovych jednotiek, ktoré hrali zasadnd tlohu v optima-
lizacii samotnych zdrojovych koédov. Tie boli vytvarané so zamerom poskytnuf ¢o
najoptimalnejsie vysledky.

Druhé cast prace sa venuje autentizovanému sSifrovaniu, konkrétne blokovej Sifre
Advanced Encryption Standard (AES) pracujicej v opera¢nom méde Galois Coun-
ter Mode (GCM). Blokova sifra AES patri medzi najpouzivanejsie sSifry sucasnosti.
V tejto praci je popisany vSeobecny koncept symetrickej kryptografie, na ktory nad-
vizuje popis operacného médu GCM a popis samotného Sifrovania a desifrovania
blokovej sifry AES, spolu s vysvetlenim jednotlivych transformacii a operacii po-
uzivanych ako pri sifrovani, tak pri desifrovani (inverzna Sifra). Praca poukazuje
na vyhody vyuzitia operacného médu GCM, rovnako ako aj na jeho komplexnost
a celkovy koncept.

Vyvoj vektorovych vypoctovych jednotiek a kryptografie mal za nasledok to, ze
vypoctové jednotky procesorov boli vybavené instrukciami pre vektorové spracova-
nie kryptografickych operacii, ¢o malo viest k zrychleniu tychto vypoctov. V praci
st uvedené instrukéné sady, ktoré toto zrychlenie poskytujt, spolu s prehladom

a popisom pridanych kryptografickcyh instrukcii.
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1 VEKTOROVE OPERACIE S VYUZITIM VY-
POCTOVYCH SIMD JEDNOTIEK

Cast diplomovej préce o vektorovych operécidch s vyuzitim vypoétovych SIMD (Sin-
gle Instruction-Multiple Data) jednotiek priamo nadvizuje na bakalarsku pracu [I].
Bakalarska praca bola zamerana na urychlenie vypoc¢tov vybranych matematickych
operéacii, ktoré v modernych procesoroch zabezpecuju SIMD vypoctové jednotky
SSE (Streaming SIMD Extensions), AVX (Advanced Vector Extensions) a FMA
(Fused Multiply-Add). Uz z ich vseobecného oznacenia vyplyva, Ze vypocty realizo-
vané pomocou tychto jednotiek st akcelerované vdaka faktu, ze v jednom kroku sa
vykona rovnaka operacia na viacerych datach. Vyuzité algebraické operacie praci su

strucne popisané v nasledujucich podkapitolach.

1.1 Transpozicia vektora a matice

Transpoziciu vektora je nevyhnutné pouzit pri nasobeni zlava, tj. pri nasobeni vek-
tora maticou. Pri tomto type ndsobenia sa kazdy stipec matice vyndsobi s riadkovo
orientovanym vektorom. V poslednom kroku sa tieto hodnoty po nasobeni sé¢itaju
do daného prvku vysledného vektora. Je dolezité uvedomit si, ze pocitac¢ tento vypo-
cet realizuje odlisne, ako ¢lovek. Pri realizacii tejto operacie pomocou vypoctovych
jednotiek procesoru je nutné brat v iivahu tri zasadné fakty:
1. Hodnoty vektoru a matice st v datovych registroch ulozené v opa¢nom poradi,
pretoze sa nacitavaju do registrov od najnizsich adries po najvyssie, ktoré su

vpravo. V pripade matice

1 2 3 4
5 6 7 8
9 10 11 12
13 14 15 16

zobrazuje uloZenie jej hodndt do registrov obrazok [1.1]
2. Pri vypocte pomocou vektorovych jednotiek nie sme schopni vykonat nasobe-
nie vektora s prvym riadkom matice, pretoze prvy riadok matice je ulozeny az
v Styroch registroch.
3. Pri vektorovych operéaciach plati, ze datové registre, v ktorych st ulozené hod-
noty pre vypocet, pracujui ,,pod sebou”.
Jednou z moznosti, ako vypocet uskutocnif, je transpozicia vektora. Pri vypocte
vyuzijeme skutocnost, ze prvy riadok matice je nasobeny prvym prvkom vektora,
druhy riadok druhym prvkom vektora atd. Pre transponovanie vektora sa vyuzili dva
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typy instrukcii pre vektorovi jednotku SSE a jedna Specidlne instrukcia pre AVX
a FMA. Touto Specialnou instrukciou vypoctové jednotka SSE nedisponuje:

e SSE - instrukcia shufps (Shuffle Packed Single-Precision Floating-Point Va-

lues).

o SSE - instrukcia unpcklps/unpckhps (Unpack and Interleave Low/High

Packed Single-Precision Floating-Point Values)

o AVX/FMA - instrukcia broadcastss (Broadcast Floating-Point Data).
Vsetky tri typy inStrukcii zabezpecia rovnaky vysledok v pripade, ze budu pouzité
spravne. Vysledkom je transponovany vektor v podobe matice, pretoze je ulozeny
az v styroch datovych registroch. Kazdy prvok vektora zo vstupného registra sa
,hatiahne“ do samostatného registra (obr. . Tento fakt je potom vyuzity pri na-
sobeni vektora maticou, ktoré je popisané v nasledujicej podkapitole. Podrobny

popis transpozicie vektora poskytuje [I] (kap.6.1.1, s. 36).

xmm4 | 4 | 3 | 2 | 1 |
xmm5 | 8 | 7 | 6 | 5 |
xmmé6 | 12 | 1 | 10 | 9 |
xmm7 | 16 | 15 | 14 | 13 |

Obr. 1.1: Ulozenie hodnét matice v XMM registroch

XxmmO0 | 4 | 3 | 2 | 1 |—>| 1 | 1 | 1 | 1 | xmmé4
\" 2 | 2 | 2 | 2 | xmm5

3 | 3 | 3 | 3 | xmmé6

—| 4 | 4 | 4 | 4 | xmm7

Obr. 1.2: Transponovany vektor v styroch datovych registroch

Transpozicia matice je z hladiska vektorovych jednotiek ¢asovo naro¢na operacia

a je dobré sa jej vyhnut. Pri tejto operdcii sa riadky matice vymenia s jej stipcami.

1 2 3 4 15 9 13
|5 6 7T 8| |26 10 14
9 10 11 12|’ 37 11 15
13 14 15 16 48 12 16
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Pre transponovanie matice pri vypoctovej jednotke SSE boli vyuzité tzv. rozba-
lovacie instrukcie (unpack). Instrukéné sady AVX a novsie poskytujiu permutacné
instrukcie, ktoré je taktiez mozné pri tejto operacii pouzit. Pri vhodne zvolenej
postupnosti tychto instrukcii je z pociatocénej matice odvodend jej transponovana

verzia [1].

1.2 Nasobenie vektora maticou

Ukazkovy priklad a zapis nasobenia zlava:

1 2 3 4
5 6 7 8
[1234]><
9 10 11 12
13 14 15 16

Vysledkom operacie je riadkovo orientovany vektor. Plati, ze prvy prvok vektora
(¢islo 1) sa nasobi s kazdym prvkom prvého riadku matice (¢isla 1, 2, 3, 4), druhy
prvok vektora (¢islo 2) sa nasobi s kazdym prvkom druhého riadku matice (¢isla 5, 6,
7, 8) atd. Preto je mozné pri nasobeni vektora maticou vyuzit poznatky z predosle;
podkapitoly, teda operaciu transpozicie vektora. Ako bolo uvedené, transponovany
vektor bude mat z hladiska ulozenia hodnot v datovych registroch charakter matice

a algebraicky je mozné zobrazit vektor po transpozicii nasledovne:

111 1
29 2 2

[1234]—>
333 3
44 4 4

S takto transponovanym vektorom staci vykonat jednoducht operaciu vektorového
nasobenia s maticou pomocou instrukcii nasobenia. Medzivysledkom tohto kroku je
matica nasobenych hodnot, ktoré sa séitavaji ,,pod sebou® do vysledného vektora
pomocou zakladnych instrukcii vektorového scitania. Cely proces vypoctu ilustruje
obrézok[1.3] Podrobné vysvetlenie operdcie ndsobenia zlava poskytuje [I] (kap. 6.1.2,
s. 38).
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» »
» »

(1 [ [1 1] x [4]a[2]1] = [4]3[2]1]
l2]2[2]2] x [8[]7][e]|5] = [16]14][12]10]
|3 [ 3] 3|3 % [12][11][10] 9| = |36]|33]30] 27|

L
| 4| 4] 4] 4] % |16[15]14][13| = [64]|60] 46| 52|

v

vysledny vektor | 120 | 110 [ 100 | 90 |

Obr. 1.3: Postup vypoctu nasobenia zlava

1.3 Nasobenie matice vektorom

Ukazkovy priklad nasobenia sprava

1 2 3 4 1
5 6 7 8 » 2
9 10 11 12 3
13 14 15 16 4

Z pohladu vypoctovych jednotiek od instrukénej sady SSE3 je nasobenie sprava
teoreticky vyhodna operacia, pretoze si nevyzaduje transpoziciu vektora. Jednotlivé
prvky vektora su nahravané do jedného datového registra, ktory je ,horizontalny*,
¢o zabezpedi jeho okamzitu transpoziciu bez nutnosti pouzivat dalsie inStrukcie.

Ulozenie ukézkového stipcovo orientovaného vektora je na obrézku .

xmmO0 4 3 2 1

Obr. 1.4: UloZenie stipcovo orientovaného vektora v datovom registri

7 obrézku je zjavna okamzitd transpozicia so stipcovo orientovaného vektora
na riadkovo orientovany vektor. Na druhej strane, aby sme dostali spravny vysledny
vektor, je nutné medzivysledni maticu po nasobeni matice vektorom transpono-
vat, o je ¢asovo naro¢nd operacia. Od instrukénej sady SSE3 su vsak k dispozicii
instrukcie horizontalneho sc¢itania, ktoré boli vyuzité pri s¢itani medzihodndt po na-
sobeni a teoreticky by mali transpoziciu medzivyslednej matice urychlit. Bez tychto

instrukcii by bolo potrebné pridat relativne velky pocet riadkov do zdrojového kodu,
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pretoze hodnoty, ktoré sa sc¢itavaju po medzikroku nasobenia, nie st pod sebou, ale
vedla seba. Instrukcia pre horizontalne s¢itanie ma nazov haddps (Packed Single-
FP Horizontal Add) a jej zndzornenie, spolu s porovnanim vertikdlneho s¢itania, je
na obrazku Detailny popis ndsobenia sprava je mozné najst v [1] (kap.6.1.3,
s. 38).

xmmO 32 21 12 5
S T
xmm1 16 9 4 1
xmm1 48 30 16 6
a) Vertikalne scitanie
xmm0O0 xmm1
32 21 12 5 16 9 4 1

NN\ VT

S
v v vy

xmm1

b) Horizontéalne séitanie

Obr. 1.5: Postup sc¢itavania pomocou vertikalneho a horizontalneho scitania
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1.4 Vypocty optimalizované pre vypoctové jed-
notky SSE, AVX a FMA

Je nutné uviest, Ze nizsie uvedené zdrojové kody st z [I], kde sa programovalo
na platforme x86-32. Od nich sa odvijali zdrojové kddy v diplomovej préaci pre plat-
formu x86-64. Aj ked v samotnych zdrojovych kédoch vypoctov neboli podstatné
rozdiely medzi oboma platformami, niektoré zmeny je mozné vidiet pri porovnani
nizsie uvedenych vypoctov s tymi novo vytvorenymi, ktoré st uvedené v praktickej
casti tejto préce.

Tato kapitola poskytuje optimalizované zdrojové kédy pre vypoctové jednotky
SSE, AVX a FMA pre vypocet:

» nasobenia matice vektorom v jednoduchej presnosti,

e mnasobenia matice vektorom v dvojitej presnosti,

e mnasobenia vektoru maticou v jednoduchej presnosti,

« mnasobenia vektoru maticou v dvojitej presnosti.

Teoretické urychlenie vypoctu pomocou vypoctovej jednotky FMA je mozné apli-
kovat len na vypocet nasobenia vektora maticou. Podmienkou vyuzitia jednotky
FMA je, ze bezprostredne po sebe nasleduji operacia nasobenia a scitania. Tato
podmienka je splnend len v pripade nésobenia zlava. Preto pre nasobenie matice
vektorom tato vypoctova jednotka nebola pouzita. Nizsie uvedené vypocty boli vy-
braté na zdklade vysledkov testov v [1] spomedzi viacerych testovanych zdrojovych
kodov.

Kvo6li obmedzeniu velkosti datovych registrov pracuju vsetky zdrojové kody s vel-
kostou matice 4 x 4 a s velkostou vektora 4 x 1, resp. 1 x 4. Tieto rozmery su dané vel-
kostou datovych registrov a pouzitych presnosti. Datové registre s oznacenim XMM
maju velkost 128 bitov. Jedno ¢islo v jednoduchej presnosti ma velkost 32 bitov. Tym
padom je mozné do jedného XMM registra ulozit Styri ¢isla v jednoduchej presnosti.
Od vypoctovej jednotky AVX st k dispozicii okrem XMM registrov aj datové regis-
tre velkosti 256 bitov, ktoré maji oznacenie YMM. Jedno ¢islo v dvojitej presnosti
ma velkost 64 bitov a preto sa do jedného YMM registra zmestia Styri ¢isla v dvojitej
presnosti. Podrobnejsi popis datovych registrov a datovych typov pre SSE poskytuje
[1] kapitola2.1 (s.15) a pre AVX kapitola 2.2 (s. 17).

Vypocet je realizovany pomocou vnoreného cyklu. V pripade vstupného vektoru
a matice vacsej velkosti sa v jednom cykle pracuje so submaticou a subvektorom
4 x 4. Nasledujtuce zdrojové kédy demonstrujui vypocet v jednom cykle. Detailny
popis kazdého kroku zdrojového kédu, instrukceii a celkového konceptu vypoctov je

mozné najst v [I] od kapitoly 7 (s. 42).
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1.4.1 Nasobenie matice vektorom v jednoduchej presnosti
Vypocétova jednotka SSE

Pri nasobeni sprava vypoc¢tovou jednotkou SSE bol najrychlejsi vypocet pomocou
instrukcii horizontalneho séitania. Tieto inStrukcie st k dispozicii od instrukénej

sady SSE3. Nasleduje zdrojovy kéd vypoctu.

; xmm0 = subvektor

; xmm4 az xmm?7 = submatica

mulps xmm4,xmm0
mulps xmmb5,xmm0
mulps xmm6,xmm0

mulps xmm7,xmm0

haddps xmm4,xmmb
haddps xmm6,xmm?7
haddps xmm4,xmm6

movups [edi],xmm4 ; ulozime vysledok, ktory je v xmm4

Vypoctova jednotka AVX

U vypoctovej jednotky AVX bol vysledok rovnaky, ako u SSE. Najrychlejsi vypocet

poskytovali instrukcie horizontalneho sc¢itania. Nasleduje zdrojovy kéd vypoctu.

; xmm0 = subvektor

; xmm4 az xmmY7 = submatica

vmulps xmm4,xmm4,xmm0
vmulps xmmb5,xmmb5,xmm0
vmulps xmm6,xmm6,xmm0

vmulps xmm7,xmm7,xmm0

vhaddps xmm4,xmm4,xmmb5
vhaddps xmm6,xmm6,xmm?7
vhaddps xmm4,xmm4,xmm6
vaddps xmm2, xmm2, xmm4

vmovups [edi],xmm?2 ; vysledok v xmm2
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1.4.2 Nasobenie matice vektorom v dvojitej presnosti

V dvojitej presnosti bolo nasobenie sprava realizované len pomocou jednotky AVX.
Ako uz bolo zmienené, instrukcie FMA neposkytuju ziadne urychlenie tohoto typu
vypoctu. Realizovat bolo mozné len jeden zdrojovy kéd pre vypocétovi jednotku
AVX. Vypocet bol realizovany pomocou transpozicie matice po nasobeni s vyuzitim

rozbalovacich a permutacnych inStrukcii.

; ymm?7 = subvektor

; ymmO az ymma3 = submatica
vmulpd ymmO,ymmO,ymm7
vmulpd ymm1,ymml,ymm7
vmulpd ymm2,ymm?2,ymm7

vmulpd ymm3,ymm3,ymm?7

vunpcklpd ymm4, ymmO0, ymm1
vunpckhpd ymmO, ymmO, ymm1
vunpcklpd ymml1, ymm?2, ymm3
vunpckhpd ymm2, ymm2, ymm3

vperm2f128 ymm3, ymm4, ymm1, 32
vperm2f128 ymm4, ymm4, ymm1, 49
vperm2f128 ymm1, ymmO0, ymm?2, 32
vperm2f128 ymm2, ymm0O, ymm?2, 49

vaddpd ymm3,ymm3,ymm4
vaddpd ymm1l,ymm1l,ymm?2
vaddpd ymm1l,ymml,ymm3
vaddpd ymm6,ymm6,ymm1

vmovupd [edi],ymm6 ; vysledok v ymm6

1.4.3 Nasobenie vektoru maticou v jednoduchej presnosti
Vypoctova jednotka SSE

U vypoctovej jednotky sa realizovalo niekolko vypoctov nasobenia zlava. Najlepsi
vysledok dosiahol vypocet pomocou rozbalovacich instrukcii, ktorého zdrojovy kod

je nizsie.
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; xmm0 = subvektor

; xmm4 az xmm7 = submatica

movups xmml,xmmO0

unpcklps xmml, xmml ; xmml = v2, v2, vl, vl
movups xmm?2,xmm]l

unpcklps xmm1l, xmm1l

unpckhps xmmz2, xmm?2

mulps xmm1l, xmm4

addps xmm3, xmm1

mulps xmm2, xmmb5

addps xmm3, xmm?2

movups xmml,xmm0
unpckhps xmm1, xmmO
movups xmm2,xmml
unpcklps xmm1l, xmm1l
unpckhps xmm2, xmm?2
mulps xmm1l, xmm6
addps xmm3, xmm1
mulps xmm2, xmm?7
addps xmm3, xmm?2

movups [edi],xmm3 ; uloZenie vysledku v xmm3

Vypoctova jednotka AVX

Vypocty pomocou AVX poskytli oproti SSE urychlenie, aj ked nie vyrazné. Naj-
rychlejsi spésob vypoctu bol pomocou instrukcii pomiesania. Nasleduje zdrojovy

kod.

; xmm0 = subvektor

; xmm4 az xmmY7 = submatica
vshufps xmm1,xmm0,xmm0,0x00
vmulps xmm4,xmm1l,xmm4
vaddps xmm2,xmm2,xmm4
vshufps xmm1,xmm0,xmm0,0x55
vmulps xmm5,xmm1,xmmb
vaddps xmm2,xmm2,xmmb
vshufps xmm1l,xmm0,xmmO0,0xA A

vmulps xmm6,xmm1,xmm6
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vaddps xmm2,xmm2,xmm6
vshufps xmm1,xmmO0,xmm0,0xFF
vmulps xmm7,xmml,xmm7
vaddps xmm2,xmm2,xmm?7

movups [edi],xmm?2 ; vysledok v xmm?2

Vypoctova jednotka FMA

U vypoctovej jednotky boli realizované dva rozne vypocty nasobenia zlava v jed-
noduchej presnosti. Podobne ako u AVX poskytli najrychlejsi vypocet instrukcie
pomiesania. I ked teoreticky by mal vypocet trvat kratsie, ako u jednotky AVX, jed-
notka FMA bola o niekolko stotin sekundy pomalsia, a to aj napriek faktu, ze jedna
instrukcia FMA nahradzuje dve instrukcie AVX (instrukcia ndsobenia a instrukcia

s¢itania je nahradend jednou instrukciou, ktord vykond obe tieto operécie stcasne).

; xmm0 = subvektor
; xmm4 az xmmY7 = submatica
vshufps xmm1,xmm0,xmm0,0x00

vimadd231ps xmm2,xmm4,xmm1l

vshufps xmm1,xmm0,xmm0,0x55

vfmadd231ps xmm2,xmmb,xmm1l

vshufps xmm1l,xmm0,xmm0,0xA A

vimadd231ps xmm2,xmm6,xmml

vshufps xmm1,xmm0,xmmO0,0xFF
vfmadd231ps xmm2,xmm7,xmm1l

movups [edi],xmm?2 ; vysledok v xmm?2

1.4.4 Néasobenie vektoru maticou v dvojitej presnosti
Vypoctova jednotka AVX

V dvojitej presnosti bolo nasobenie zlava testované u AVX formou dvoch typov
instrukcii. Rychlejsi sposob vypoctu poskytla kombinécia rozbalovacich a permutac-

nych instrukcii. Nasleduje zdrojovy kod.

; ymm?7 = subvektor
; ymmO az ymm3 = submatica

vunpcklpd ymm4,ymm7,ymm?7
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vperm2f128 ymm4,ymm4,ymm4,0
vmulpd ymmO0, ymmO0, ymm4

vaddpd ymm6, ymm6, ymmO

vunpckhpd ymm4,ymm7,ymm?7
vperm2f128 ymm4,ymm4,ymm4,0
vmulpd ymm1, ymm1l, ymm4

vaddpd ymm6, ymm6, ymm1

vunpcklpd ymm4,ymm7,ymm7
vperm2f128 ymm4,ymm4,ymm4,17
vmulpd ymm2, ymm2, ymm4

vaddpd ymm6, ymm6, ymm?2

vunpckhpd ymm4,ymm7,ymm?7
vperm2f128 ymm4,ymm4,ymm4,17
vmulpd ymm3, ymm3, ymm4
vaddpd ymm6, ymm6, ymm3

vmovupd [edi],ymm6

Vypoétova jednotka FMA

Pomocou vypoctovej jednotky FMA bol oproti jednotke AVX vypocet nasobenia
zlava v dvojitej presnosti zrychleny. Realizovany bol jeden zdrojovy kod, ktory je

uvedeny nizsie.

; ymm?7 = subvektor

; ymmO az ymma3 = submatica

; esi = ukazatel na vstupny vektor
vbroadcastsd ymm?7, [esi]

add esi,8

vimadd231pd ymm6,ymmO0,ymm?7

vbroadcastsd ymm?7, [esi]
add esi,8
vimadd231pd ymm6,ymm1,ymm?7

vbroadcastsd ymm?7, [esi]
add esi,8
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2 KONCEPT SYMETRICKEJ KRYPTOGRA-
FIE S BLOKOVOU SIFROU

Symetricky systém sifrovania sa sklada z piatich zloziek [2]:

1. Nesifrovany text: Jedna sa o zrozumitelni spravu alebo data, ktoré su pri-
vadzané na vstup Sifrovacieho algoritmu.

2. Sifrovaci algoritmus: Sifrovaci algoritmus vykondva rézne substittcie a trans-
formécie na nesifrovanom texte.

3. Tajny klaé: Tajny kluc je taktiez vstupom Sifrovacieho algoritmu a predsta-
vuje hodnotu nezavisli na nesifrovanom texte a algoritme. Vystup algoritmu
sa lisi v zavislosti na aktudlne pouzitom klac¢i. Substiticie a transformaécie
vykonané algoritmom zavisia na kIici.

4. Sifrovany text: Predstavuje kédovant spravu, ktora je na vystupe. Sifrovany
text je zavisly na nesifrovanom texte a tajnom kluci. Pre jednu spravu teda dva
rozne klice vyprodukuji dva rozne Sifrované texty. Sifrovany text je zdanlivo
nahodny tok dat a je nezrozumitelny.

5. Desifrovaci algoritmus: V podstate sa jednd o Sifrovaci algoritmus, ktory
pracuje inverzne. Tento algoritmus vezme Sifrovany text a tajny kIuc¢ a vypro-
dukuje originalny nesifrovany text.

V pripade symetrického kryptosystému st klic¢ na strane povodcu a kIuc na strane
adresata prakticky odvoditelné jeden z druhého. Preto je nutné, aby boli tieto klice
utajované pred neopravenymi osobami. Hodnoty kluca pdvodcu a klica adresata
mozu byt rozne, ale v praxi sa takmer vyhradne vyuzivaja kryptosystémy, ktoré su
oba kluce rovnaké [3]. Z hladiska utajenia teda maji symetrické postavenie, z ¢oho
je odvodeny aj samotny nazov symetrického sifrovania, resp. symetrickej sifry. Roz-
liSujeme dva typy symetrickych Sifier, podla spracovania dat. Su to

o prudové Sifry, ktoré spracovavaju prud bitov,

» blokové sifry, ktoré pracuju s blokom pevnej velkosti.

Tato praca je zamerand na blokové sifry a konkrétne na sifru AES, ktorej sa bude
venovat nasledujica kapitola. Viac informacii o dalsich blokovych sifrach, a taktiez
o prudovych Sifrach, je mozné najst v [2] [3] [4].

V pripade blokovej §ifry sa Sifrovanie vykondva po blokoch o pevnej dlzke n bitov

Kazdy vstupny blok Z = zi, 2o, ..., 2, je prakticky n bitové ¢islo, ktorému funkcia

sifrovania priraduje n bitové ¢islo C' = ¢y, co, ..., ¢, tak, ze
C =E(Z K).

Funkcia sifrovania E je pritom konstruovana tak, ze hodnota kazdého bitu vy-

stupného bloku C' zavisi zlozitym spdsobom na vSetkych n bitoch vstupného bloku

25



Z (tzv. diftzia) a na vsetkych & bitoch kltica K (tzv. konfuzia). Diftzia a konfizia
utoc¢nikovi znacne komplikuji odhad hodnoty Z alebo K z hodnoty C' a tym stazuju
kryptoanalyzu blokovych sifier [3].

Zékladom blokovych sifier st blokové operacie. V praxi sa najcastejsie stretdvame
s tymito typmi [3]:

e permutacie,

« substitucie,

o aritmetické operacie.

7 hladiska tejto prace je najvyznamnejsim typom blokovej operacie Specialny pripad
prostej permutacie, ktorym je rotacia. Tato sa pouziva u sifry AES. Existuji dva
typy rotacie [3]:

e rotacia vlavo o k bitov,

e rotacia vpravo o k bitov,
pricom pre premennu k plati, ze 0 < k < n.

V [3] je uvedené, ze roticia bloku V o k bitov vlavo sa spravidla oznacuje
ROL*(V) podla anglického ,,Rotation On Left“. Neformélne je mozné tito operaciu
definovat tak, ze lava k-tica bitov vstupného bloku je z bloku odobrana a néasledne
premiestnend na pravu stranu zvysku bloku. Takto vzniknuty novy blok je vystupom
operéacie (obr).

Dalej sa v [3] uvadza, ze rotécia bloku V o k bitov vpravo sa oznacuje ROR* (V)
podla anglického ,Rotation On Right“. Neformalne je mozné tuto operaciu defi-
novat tak, ze prava k-tica bitov vstupného bloku je z bloku odobrana a nasledne
premiestnend na lavu stranu zvysku bloku. Pokial sa pozrieme na obréazok ilustru-
juci rotaciu vlavo o k bitov, tak vidime, ze premiestnenie lavej k-tice bitov na prava
stranu je ekvivalentné premiestnenie (n — k) pravych bitov na lavi stranu. Z toho

plynie ekvivalencia oboch typov rotacii, ktori je mozné formalne vyjadrit ako
ROL*(V) = ROR" *(V)

Podla [3] sa v praxi ¢asto pouziva variant, kedy je zretazeno r rovnakych sifier.
Tento typ blokovej sifry sa nazyva iterovana sifra (obr. . 7 sifrovacieho kluca K
sa v bloku expanzie kltu¢a odvodi r ¢iastkovych (tzv. iteraénych) klucov. Tieto kltuce
K, az K, st Sifrovacimi klaémi pre iterovant (opakovane pouziti) transforméciu E.
Transforméaciu E preto budeme dalej nazyvat ako iteraciu (,,round®). Iterdcia je spra-
vidla nejaka relativne jednoducha Sifra, v ktorej je vstupny blok bitov V; v zavislosti
na itera¢nom klici K; transformovany nejakou vhodnou kombinaciou blokovych ope-
racii do podoby vystupného bloku W; Vstupny blok Sifry Z je privedeny na vstupn
prvej iteracie E, kde je zasifrovany do podoby kryptogramu W; = E(V} = Z, K3).
Tento blok je vstupom V5 pre nasledujicu iteraciu E. Popisana procedira sa opakuje

az po posledni r-tu iteraciu. Vystupom r-tej iteracie E je vystupny blok W, = C.
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Obr. 2.1: VSeobecnd schéma blokovej Sifry pri Sifrovani [3]

Desifrovanie je u blokovej sifry vykondvané analogicky ako u Sifrovania (obr. [2.2))
Desifrovacia transformécia E je inverzné transformacia voci E a inverzné je rovnako
aj poradie pouzitych itera¢nych klicov. V porovnani s obrazkom [2.1]len jednoducho

zmenime orientaciu vodorovnych sipiek.

o
=
n
o

Z=V1 4_ D <_W1=V2<_ D <—W2=V3<— . 4_

E

—>
X

Obr. 2.2: VSeobecnd schéma blokovej Sifry pri desifrovani [3]

2.1 Operac¢ny méd Counter (CTR) blokovej Sifry

Operacnych moédov blokovej sifry je niekolko. Z pohladu tejto prace je vsak klicovy
operacny méd sifry s nazvom Galois Counter Mode (GCM), ktorého Sifrovacia cast
je zalozend na principe opera¢ného médu Counter (CTR). Preto je este pred popi-
sanim modu GCM ddlezité uviest princip Sifrovania v operacnom méde CTR. Viac
infromécii o vSetkych opera¢nych médoch blokovej Sifry je mozné néjst v [2] a [4].
Vstupnym blokom sifrovania je pri CTR mode ¢itac. Vacsinou je ¢itac inicializo-
vany na nejaki hodnotu a nésledne sa inkrementuje o 1 pre kazdy nasledujici blok

(modulo 2°, kde b je velkost bloku). Pri ifrovani je &ta¢ najprv zaifrovany a potom
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sa nad otvorenym textom a zaSifrovanym c¢itacom vykona exkluzivny logicky sicet
XOR. Vystupom je blok sifrovaného textu. Pri desifrovani sa pouziva rovnaka sek-
vencia hodndt ¢itaca. Kazdy zasifrovany citac je ,,XORovany“ s blokom sifrovaného
textu, ¢o vedie k obnoveniu povodného bloku otvoreného textu. Z toho vyplyva, ze
inicializaénd hodnota ¢itaca musi byt k dispozicii aj pre desifrovanie [2].

Jednou z atraktivnych vlastnosti, ktoré operacny méd CTR pontika, je moznost
paralelizacie, pretoze vo svojej blokovej schéme nemé ziadnu spatnu vazbu, resp.
nevyzaduje zretazenie. Pri Sifrovani a desifrovani je tak mozné spracovaf paralelne
viac blokov [4].

2.2 Operacny méd Galois Counter (GCM) bloko-
vej Sifry

Opera¢ny méd GCM (Galois Counter Mode) je navrhnuty tak, aby bol paralelizova-
telny, ¢im poskytuje vyssiu priepustnost a zaroven nizsie oneskorenie, a v celkovom
dosledku teda vyssiu efektivitu [2]. Zvysok podkapitoly je popisany podla [4].

GCM je sifrovaci mod, ktory navyse pocita aj autentizacny kod spravy MAC
(Message Authentication Code). MAC poskytuje kryptograficky kontrolny sucet,
vdaka ktorému prijmatel spravy dokaze urcit, ze

 originalnu spravu skutocne vytvoril odosielatel,

e behom prenosu nikto nemanipuloval s Sifrovanym textom.

Tieto dve vlastnosti teda zaistuju autentickost a integritu spravy. Pri opera¢nom
méde GCM teda mozeme hovorif o autentizovanom Sifrovani a desifrovani.

GCM chrani dovernost otvoreného textu x vyuzitim sifrovania v opera¢nom moéde
¢itaca (CTR), ktory sa u GCM oznacuje ako GCTR. GCM navySe chréni aj auten-
tickost nielen samotného ¢istého textu x, ale tiez stringu AAD (Additional Authenti-
cated Data). Tieto dodato¢né déta si v tomto méde, narozdiel od otvoreného textu,
ponechané nesifrované. V praxi moze string AAD zahinat napr. adresy a parametre
v sietovom protokole.

GCM pozostava z blokovej Sifry, ktora je zaklad, a z nasobitela Galoisovho pola,
ktorym su realizované funkcie autentizovaného sifrovania a autentizovaného desifro-
vania. Sifra musf mat velkost bloku 128 bitov, ako napr. Sifra AES. Na strane odo-
sielatela GCM najskor zasifruje data v méde GCTR a nasledne vypocita hodnotu
autentizacného kodu spravy MAC pomocou funkcie Galois Hash (skratene GHASH).
Pri sifrovani je teda najprv odvodena pociatocna hodnota ¢itaca z inicializa¢ného

vektoru [[] a zo sériového &isla. Potom je pocdiatoéna hodnota éftaca inkrementovana

nicializaény vektor zabezpec¢uje produkciu roéznych sifrovanych textov z toho istého ¢istého

textu tym, ze poskytuje urciti formu ndhodnosti.
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a tato hodnota je zasifrovand a ,XORovana“ s prvym blokom nesifrovaného ¢istého
textu. Pre nasledujtice otvorené texty plati, Ze citac¢ je inkrementovany a nasledne
sifrovany. Zakladna blokova Sifra je pouzitd len v méde Sifrovania. GCM povoluje
predvypocet funkcie blokovej Sifry, ak je dopredu znamy inicializacny vektor.

Pri autentizacii vykond GCM zretazené nasobenie Galoisovho pola. Pre kazdy ot-
voreny text z; je odvodeny autentizacny parameter g;. Tento je vypocitany ,XORom “
aktualneho Sifrovaného textu y; a ¢g; a nasledne vynasobeny konstantou H. Hodnota
H je hesovaci podklac, ktory je generovany Sifrovanim nulového vstupu do bloko-
vej Sifry. VSetky operacie nasobenia st vykonavané v 128 bitovom Galoisovom poli
GF(2'%) s neredukovatelnym polynémom P(z) = x'® + 27 + 22 + z + 1. KedZe
pre kazdu blokovu sifru je potrebné len jedno nasobenie, operaény méd GCM pri-

dava k samotnému procesu Sifrovania len velmi mala réziu.
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3 PROCES SIFROVANIA STANDARDU POKRO-
CILEHO SIFROVANIA (AES)

Standard pokrocilého Sifrovania (angl. Advanced Encryption Standard) bude popi-
sany podla [2].

AES sifra pracuje s blokom otvoreného textu pevnej velkosti 128 bitov, alebo
16 bytov. Dlzka Sifrovaciecho kli¢a méza byt 128, 192 alebo 256 bitov. Algoritmy sa
potom mdzu oznacovat podla dizky klica ako AES-128, AES-192 a AES-256.

Vstupom pre proces Sifrovania a desifrovania je blok pevnej velkosti 128 bitov,
ktory predstavuje maticu 4 x 4 (16 bytov). Tento blok je skopirovany do stavovej
matice, ktord je modifikovana v kazdom stddiu Sifrovania, resp. desifrovania. V po-
slednom stédiu je stav matice skopirovany do vystupnej matice [3.1} Poradie bytov
matice je orientované stipcovo, tj. prvé Styri bity otvoreného textu st ulozené v pr-
vom stlpci matice, druhé $tyri bity v druhom stlpci matice atd. To isté plati aj
pre expandovany kIuc.

Sifra pozostava z N itercii (rounds), kde ich pocet je zavisli na dlzke klica:

10 iteracii pre klu¢ velkosti 128 bitov (16 bytov).

o 12 iterdcii pre klu¢ velkosti 192 bitov (24 bytov).

o 14 iterdcii pre klu¢ velkosti 256 bitov (32 bytov).
Prvych N —1 iteracii pozostava zo styroch transformac¢nych funkcii: SubBytes, Shift-
Rows, MixColumns a AddRoundKey, ktoré budi popisané v nasledujicej kapitole.
Posledna iterdcia ma uz len tri transformécie (bez MixColumns). Okrem toho sa
pred prvou iteraciou vykonava transformacna funkcia AddRoundKey, ktorda moze
byt povazovand za nultd iteraciu. Kazda transformécia vezme jednu alebo viac ma-
tic velkosti 4 x 4 bytov ako vstup a vyprodukuje vystup rovnakej velkosti. Vystupom
poslednej iterdcie je Sifrovany text. Proces Sifrovania AES zobrazuje obr. [3.2]

3.1 Transformacné funkcie

Ako uz bolo zmienené, standard pokrocilého Sifrovania AES vyuziva pri Sifrovani

styri transformacné funkcie. Tieto st nizsie popisané podla [2].

3.1.1 Transformacia substitiicie bytov (SubBytes)

Transformacia substitiicie bytov sa skratene v angli¢tine oznacuje ako SubBytes
(Substitute Bytes). Jedna sa o jednoduchii transforméciu podla tabulky. Standard
AES definuje maticu bytovych hodnét rozmeru 16 x 16 nazyvani S-bozx [3.1], ktora
obsahuje permutacie vSetkych moznych 8 bitovych hodnét (celkovo 256). Kazdy
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Mo Ny iNg Nyo S0,0 So,1 S0,2 S0,3
ny Ng Ng N3 S10 S S42 $13
>

in, Ng Nyo N4 $20 2.1 S22 $23
= in; N4q Nys 3,0 S3,1 32 S33

|

|

|

I

|

I

|

|

|
ou’[0 out4 out8 out12 So,o S04 So2 So3
ou’[1 out5 out9 out13 31’0 s1y1 s1’2 31’3

<

out2 out6 out10 out14 32’0 52‘1 52’2 32’3
out3 out7 out11 out15 33’0 33‘1 33’2 33’3

Obr. 3.1: Vstup, stavova matica, vystup [2]

jeden byte stavovej matice je mapovany na novy byte tak, ze Styri bity zlava su
pouzité ako hodnota riadku a styri bity sprava ako hodnota stlpca. Tieto hodnoty
slizia ako index pre vyber unikdtnej vystupnej 8 bitovej hodnoty z tabulky S-box.

3.1.2 Transformicia posunu riadkov (ShiftRows)

Transformacia posunu riadkov (ShiftRows) je zndzornend na obr. [3.3] Prvy riadok
stavovej matice sa nemeni. Pre druhy riadok plati posun o jeden byte vlavo. Pre treti

riadok plati posun o dva byty vlavo a pre stvrty riadok posun o tri byty vlavo.

3.1.3 Transformacia pomiesania stipcov (MixColumns)

Této transformécia pracuje s kazdym stipcom matice samostatne a angl. sa oznacuje
MixColumns. KaZdy byte stipca je mapovany na novi hodnotu, ktord je funkciou

vietkych §tyroch bytov v danom stipci. Transforméacia pomiesania stipcov méze byt
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Cisty text 16 bytov (128 bitov) Sifrovaci kI'aé (M bytov)

Vstupna matica o Sifrovaci
(16 bytov) KIug iteracie 0 kraé (M bytov)
(16 bytov)

v %
Nulta iteracia (AddRoundKey) }4

A4

A

Vystupna matica
po nultej iteracii Krué iteracie 1
(16 bytov) (16 bytov)

v

Prva iteracia (4 transformacie) }< «

A4

Vystupna matica
po prvej iteracii
(16 bytov)

Expanzia kluéa

v Kruac iteracie N -
s (16 bytov)
v

N - 1 iteracia (4 transformacie)

-

A
A

v

Vystupna matica
po N - 1 iteracii Krag iteracie N
(16 bytov) (16 bytov)

A\

N-ta iteracia (3 transformacie)

|

v

Konecny vystupny
stav (16 bytov)

v

Sifrovany text 16 bytov (128 bitov)

Obr. 3.2: Proces AES Sifrovania [2]

definovana ako nasledovné maticové nasobenie stavovej matice.

2 3 1 1] |s00 So1 So2 So03 80,0 So,1 So2 So3
L 2 3 1| |s10 s11 S12 S13| _ |S10 S1i1 Si2 Sis
1 1 2 3 82’0 8271 82’2 8273 8/2’0 8/271 8/2,2 8’273
3 1 1 2 8370 8371 8372 83’3 SS,O Sg 1 Sé 2 8513

Vyber koeficientov matice, ktorou sa nasobi stavova matica, bol ovplyvneny tivahami
o ich naslednom dopade na implementaciu v praxi. Nasobenie tychto koeficientov
zahflia maximélne operacie posunu (shift) a exkluzivny logicky stucet (XOR). Koefi-
cienty pouzivané pri desifrovani su iné a z vypoctového hladiska nie az tak vhodné,
avsak Sifrovanie je povazované za dolezitejsie, ako desifrovanie.

Vzorec vypoctu transformacie MixColumn pre jeden stlpec stavovej matice mdze
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Tab. 3.1: S-box tabulka [2]

Obr. 3.3: Transformécia posunu riadkov [2]

byt vyjadreny ako:

36,1- = (2 X s04) + (3 X $1,4) + S2,; + 3
8,1,1- = S0,i —+ (2 X 81’1‘) + (3 X SQ’Z‘) =+ 83
8y = S0, + 81,5+ (2 X 824) + (3 X 834)
Sg,i = (3 X SO,i) + 81,4 + S2. + (2 X 837i)

Priklad transformécie pomiesania stlpcov znazornuje obrazok

3.1.4 Transformacia pripocitania iteracného klica

0 1 2 3 4 5 6 7 8 9 A B C S E F
0| 63 |7C| 77 | ™MB|F2|6B|6F | C5| 30 01 67 | 2B | FE | D7 | AB| 76
1 |CA| 8 | C9| 7D |FA |59 |47 | FO |AD | D4 | A2 | AF | 9C | A4 | 72 | CO
2 | BT | FD | 93 26 | 36 |3F |F7|CC| 34 | A5 | E5 | F1 | 71 | D8 | 31 15
3|04 | C7T] 23| C3] 18 |96 |05 ]| 9A | 07 12 80 | E2 | EB | 27 | B2 | 75
4 | 09 83 | 2C | 1A | 1B |6E |5A | A0O | 52 | 3B | D6 | B3| 29 | E3 | 2F | &4
5|53 | D100 | ED| 20 | FC|Bl1|5B|6A |CB|BE| 39 | 4A | 4C | 58 | CF
6 | DO | EF | AA|FB |43 |4D |33 | 8 | 45 | F9 | 02 | 7TF | 50 | 3C | 9F | A8
7|51 | A3] 40 | 8F | 92 | 9D | 38 | F5 | BC | B6 | DA | 21 10 | FF | F3 | D2
8 |CD|0C| 13 |EC|5HF | 97 |44 | 17 | C4 | A7 | TE | 3D | 64 | 5D | 19 | 73
9 | 60 | 81 | 4F |DC| 22 |2A |90 | 8 | 46 | EE | B8 | 14 |DE| 5E | 0B | DB
A|E0O| 32 |3A | 0A |49 | 06|24 |5C | C2|D3]|AC| 62| 91 95 | E4 | 79
B E7T|C8| 37 |6D|8D |D5|4E | A9 | 6C | 56 | F4 | EA| 65 | 7TA | AE | 08
C | BA| 78| 25 |2E|1C | A6 |B4|C6 | ES |DD| 74 | 1F | 4B | BD | 8B | 8A
D| 7 |3E | B5| 66 | 48 | 03 | F6 | OE | 61 35 57 | B9 | 8 | C1 | 1D | 9E
E | E1 | F8 | 98 11 |69 | D9 |8E | 94 | 9B | 1IE | 87 | E9 | CE | 55 | 28 | DF
F | 8 | A1 | 8 | 0D | BF | E6 | 42 | 68 41 99 [ 2D | OF | BO | 54 | BB | 16
87 | F2 | 4D | o7 87 | F2 | 4D | o7
EC | 6E | 4C | 90 6E | 4C | 90 | EC
—>
4A | c3 | 46 | ET7 46 | E7 | 4A | C3
8C | D8 | 95 | A6 A6 | 8C | D8 | 95

(AddRoundKey)

Transformaécia pripoc¢itania iteracného klica (AddRoundKey) predstavuje operaciu,

kedy sa vSetkych 128 bitov stavovej matice ,,XORuje“ so 128 bitmi iteracného kluca.
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87 | F2 | 4D | 97 47 | 40 | A3 | 4C
6E | 4C | 90 | EC 37 | D4 | 70 | 9F
46 | E7 | 4A | C3 94 | E4 | 3A | 42
A6 | 8C | D8 | 95 ED | A5 | A6 | BC

3

Obr. 3.4: Priklad transformécie pomiesania stipcov [2]

Tato transformécia je tak jednoduchd, ako je to len mozné. Obrazok zobrazuje
priklad tejto transformécie. Priklad transformécie pomieSania stipcov zndzoriiuje
obrazok 3.4

47 | 40 | A3 | 4C AC | 19 | 28 | 57 EB | 59 | 8B | 1B
37 | D4 | 70 | 9F @ 77 | FA | D1 | 5C — 40 | 2E | A1 | C3
94 | E4 | 3A | 42 66 | DC | 29 | 00 F2 | 38 | 13 | 42
ED | A5 | A6 | BC F3 | 21 | 41 | 6A 1E | 84 | E7 | D6

Obr. 3.5: Priklad transformdcie pripo¢itania itera¢ného kluca [2]

3.2 Expanzia klaca

Expanzia kliuca blokovej sifry AES je operacia pracujica s datovymi typmi word,
kde 1 word = 32 bitov (4 byty). Iteracné klice si ulozené v expanznom poli W,
ktoré pozostdva z datovych typov word. Pre kazda velkost AES kluca (128, 192
a 256 bitov) sa iterac¢ny klu¢ expanduje odlisne, aj ked princip je v podstate velmi
podobny [4].

Nasledujtica podkapitola bude popisana podla [2] a [4].

3.2.1 Vypocet expandovanych iteracnych klticov

Pri tejto velkosti sa pouziva 11 itera¢nych klacov (nazyvanych tiez podklice (angl.
subkeys)). Tieto st uloZené v expanznom poli, ktoré obsahuje prvky W/[0], ..., W[43].
Kazdy jeden prvok W[z] mé velkost jedného wordu, teda 32bitov (4byty). Dalej
plati, ze velkost kazdého z jedendastich itera¢nych klticov ma velkost 16 bytov (ite-
racny kIG¢ 0 pozostava zprvkov W (0], W[1], W[2], W3], iteraény kla¢ 1 z prvkov
W4], W[5], W[6], W[7], atd) (obr. 3.6).

V prvom kroku sa skopiruje origindlny sSifrovaci kli¢ do prvych styroch prvkov
iteracného pola, z ¢oho vyplyva, ze iteracny kIic¢ 0 sa rovna originalnemu sifro-

vaciemu klacu. Dalsie iteracné kluce 1 az 10 s pocitané nasledovnym spdsobom.
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Iteracny kFuc 0

Iteracny kfuc 1

Iteracny klFuc 2

Iteracny kFuc 10

W[0] W[1] W[2] W3]
Wi4] WI5] WI6] W[7]
e WI[9] W[10] W[11]

Emm
W[40] W[41] W[42] W[43]

Obr. 3.6: Oznacenie prvkov itera¢nych klucov pre sifrovaci klu¢ 128 bitov

Kazdy lavy byte expanzného pola W[4i], kde i = 1 az 10 (tj. W[4], W§], ...

sa pocita ako

kde ¢() je nelinearna funkcia so 4-bytovym vstupom a vystupom. Zvysné tri prvky

itera¢nych klicov sa pocitaju rekurzivne ako

W4i) = WAG — 1] + gW [4i — 1]),

Wi+ j] =Wldi+ 57— 1]+ W[4(E — 1) + 4],

kdei=1,...,10 a j = 1,2, 3. Funkcia g() pozostava z:

1. operacie RotWord, ktora vykonava posun vlavo o jednu poziciu. To znamena,
ze vstupné slovo [By, By, Bs, B3] je transformované do podoby [By, B, Bs, By],

2. operacie SubWord, kde sa vykonava bytovo orientovand substiticia pomocou

tabulky S-box,

3. operacie XOR, kde vysledok kroku 1 a 2 je ,XORovany“ s iteracnym koefi-

cientom RC[j].

Iteracny koeficient je prvok Galoisovho pola GF(2%). Tento koeficient sa meni s kaz-
dou dalsiou iteraciou podla tabulky [3.2] Pre rozne velkosti AES sifrovacieho kluca

Tab. 3.2: Hodnoty itera¢ného koeficientu RC[j]

, W[40])

1

%

3 4

3 6

7

8

10

RC[j]

0x01

0x02

0x04 | 0x08

0x10 | 0x20

0x40

0x80

0x1B

0x36

sa pouziva rozny pocet iteracnych koeficientov:
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o Pri velkosti kluca 128 bitov sa pouziva vSetkych 10 itera¢nych koeficientov.

o Pri velkosti kltuca 192 bitov sa pouziva prvych 8 iteracnych koeficientov.

o Pri velkosti kltuca 256 bitov sa pouziva prvych 7 iteracnych koeficientov.
Pri expanzii kliuca velkosti 256 bitov sa okrem vysSie zmienenych operacii vykonava
navyse operacia SubWord (tj. substiticia pomocou tabulky S-box) pre dvojslova
(doubleword), ktoré si ndsobkom ¢éisla 4 a nie st ndsobkom ¢isla K, kde K je pocet

dvojslov sifrovacieho klica. Pri sifrovacom klici velkosti 256 bitov plati, ze K = 8.

3.3 Inverzna Sifra

V predchadzajucich kapitolach boli popisané vyuzivané transformacie blokovej Sifry
AES. Ich poradie pri sifrovani je nasledovné:

1. Substiticia bytov (SubBytes).

2. Posun riadkov (ShiftRows).

3. Pomiesanie stipcov (MixColumns).

4. Pripoc¢itanie iteracného kluca (AddRoundKey).
Pri desifrovani sa pouzivaju inverzné transformacie, okrem tranforméacie AddRound-
Key, ktora ostava rovnaka. Poradie transformacii sa pri desifrovani meni a mé na-
sledovni sekvenciu [2]:

1. Inverzny posun riadkov (InvShiftRows).

2. Inverzna substiticia bytov (InvSubBytes).

3. Pripocitanie itera¢ného kluca (AddRoundKey).

4. Inverzné pomiesanie stipcov (InvMixColumns).
Podla [2] transformécia InvShiftRows ovplyviuje sekvenciu bytov stavovej matice,
ale nemeni ich sekvenciu a vykonanie tranformaécie nie je zavislé na obsahu bytov.
Transformacia InvSubBytes naopak meni obsah bytov stavovej matice podla inverz-
nej S-box tabulky (tab. , ale nemenli ich sekvenciu a transformacia nie je na ich

sekvencii zavisla. Preto je mozné tieto transformécie prehodit. Plati
InvShiftRows [InvSubBytes (S;)] = InvSubBytes [InvShiftRows (S;)].

Takisto je mozné prehodif aj transformécie AddRoundKey a InvMixColumns. Obe
transforméacie ovplyvnuju sekvenciu bytov v stavovej matici, ale nemenia obsah by-
tov a nie si na ich obsahu zavislé. V pripade iteracného kluca w;stavu matice .S;

plati:
InvMizColumns (S; ® w;) = [InvMizColumns (S;)] & [InvMixColumns (w;)].

Hodnota (S; & w;) je vystupom transformacie AddRoundKey, ktord je vstupom
transformécie InvMixColumns. Ako ukazuje rovnica, poradie tychto dvoch trans-

formécii je mozné prehodit v pripade, Ze sa ako prvd nad itera¢nym klicom w;
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Tab. 3.3: Inverzna tabulka S-box [2]

0 1 2 3 4 5 6 7 8 9 A B|C|D E|F
52 | 09 | 6A |D5| 30 | 36 | A5 | 38 |BF | 40 | A3 |9E | 81 | F3 | D7 | FB
7C|E3 139 8 |9B|2F |FF | 8 |34 |8E | 43| 44 | C4 |DE| E9 | CB
54 | 7B | 94 | 32 | A6 | C2| 23 | 3D |EE|4C | 95 | 0B | 42 | FA | C3 | 4E
08 | 2E | A1 | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C | CC | 5D | 65 | B6 | 92
6C | 70 | 48 | 50 | FD |ED | B9 | DA | 5E | 15 | 46 | 57 | A7 | 8D | 9D | 84
90 | D8 |AB| 00 | 8 |BC | D3 | OA | F7 | E4 | 58 | 05 | B8 | B3 | 45 | 06
DO |2C | 1IE |8F |CA | 3F |OF | 02 |C1 | AF |BD| 03 | 01 | 13 | 8A | 6B
3A | 91 | 11 |41 | 4F | 67 |DC|EA| 97 | F2 |CF |CE | FO | B4 | E6 | 73
9 | AC| 74 | 22 | ET |AD| 35 | 85 |E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
47 | F1 | 1A |71 | 1D | 29 | C5 | 8 |6F | BT | 62 | OE | AA| 18 | BE | 1B
FC| 5 | 3E |[4B| C6 | D2 | 79 | 20 | 9A |DB| CO | FE | 78 | CD | 5A | F4
1F |DD | A8 |33 | 8 | 07 | C7 |31 |B1| 12 |10 | 59 | 27 | 80 | EC | 5F
60 | 51 | 7F | A9| 19 | B5 | 4A | 0D |2D | E5 | 7TA | 9F | 93 | C9 | 9C | EF
AO| EO | 3B |4D|AE | 2A | F5 | BO | C8 | EB | BB |3C | 8 | 53 | 99 | 61
171 2B | 04 |7TE | BA| 77 | D6 | 26 | E1| 69 | 14 | 63 | 55 | 21 | 0OC | 7D

H O QW >le oo k|lwi v~ o

aplikuje transformécia InvMixColumns. Vyssie uvedenym postupom dostavame in-
verznu AES Sifru. Sifrovaci a deSifrovaci proces s uvedenymi transforméciami je

znazorneny na obr. [3.7]
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MixColumns
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y
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¥
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2
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2

AddRoundKey
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\]

Cisty text (16 bytov)

|

AA

—— w[0,3]

AddRoundKey

A

InvSubBytes

A

Iteracia 10

InvShiftRows

A

InvMixColumns
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9

A

— w47 ——————— > AddRoundKey
‘©
8 A
3 | InvSubBytes

A

InvShiftRows
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f

InvMixColumns

41 |

A

v

ShiftRows

12

AddRoundKey

v
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le———w[40,43] >

-
——w[3639] — > _ AddRoundKey
©

8 A
3 | InvSubBytes

A

InvShiftRows

A

AddRoundKey

!

Sifrovany text (16 bytov)

Obr. 3.7: Sifrovaci a desifrovaci proces AES [Z]
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4 INSTRUKCNE SADY PRE PODPORU KRYP-
TOGRAFIE

4.1 Instrukc¢na sada pre podporu standardu po-
krocilého Sifrovania (AES-NI)

Firma Intel predstavila instrukéni sadu AES-NI (Advanced Encryption Standard
- New Instructions) s prichodom rodiny procesorov Intel Core, ktoré su zalozené
na 32 nm mikroarchitektire s kdédovym oznacenim Westmere. Tato architektira mé
6 instrukcii pre podporu sifrovania pomocou blokovej Sifry AES:
4 instrukcie, ktoré zvysuji vykon AES Ssifrovania a deSifrovania (AESENC,
AESENCLAST, AESDEC, AESDECLAST).
o 2 instrukcie, ktoré sluzia ako podpora pri expanzii kluca (AESKEYGEN-
ASSIST, AESIMC).
Spolo¢ne tieto instrukcie poskytuju plnt hardvérovi podporu AES Sifrovania a de-
sifrovania pre vsetky velkosti kltca (128, 192 a 256 bitov) a Standardnej velkosti
blokovej Sifry 128 bitov. St vhodné pre vSeobecné pouzitie Sifry AES, vratane ich
vyuzitia pri Sifrovani/desifrovani v réznych opera¢nych médoch. Tieto instrukcie st
tiez vhodné pri pouziti autentizovaného sifrovania, akym je méd GCM [5].
Tabulka poskytuje zapis instrukcie spolu s vysvetlenim vykonanej operacie.

Forméat zapisu instrukcie s operandami je E]:

INSTRUKCIA CIEL,ZDROJ,MASKA

4.2 Instrukcéna sada pre podporu nasobenia bez pre-
nosu (CLMUL)

Podobne ako pri instrukcidch AES-NI sa s prichodom mikroarchitektiry Intel Wes-
tmere objavila nova instrukcia PCLMULQDQ, ktora vynasobi dva 64 bitové ope-
randy bez prenosu. Nasobenie bez prenosu je relativne ¢asovo narocnéd operacia,
ktora sa pouziva v niekolkych kryptografickych systémoch a standardoch. Preto
urychlenie tejto operacie prinasa vyrazné zvysenie rychlosti vypoctu. Néasobenie
bez prenosu je klicové pri implementacii operacného modu blokovej Sifry Galois
Counter Mode (GCM). GCM pouziva nésobenie bez prenosu dvoch 128 bitovych
operandov. Vysledkom je 255 bitova hodnota. Tato operacia sa pouziva v prvej faze
vypoctu autentizacného tagu v GCM mode. PCLQMULQDQ instrukcia vypocita

Podrobné informécie o zdpise roznych instrukeif a ich operandoch poskytuje [1].
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Tab. 4.1: Prehlad AES-NI inStrukeii

InsStrukcia

Popis

AESENC xmml,xmm2/m128

Vykond jednu iteraciu (round) sifrovania
128 bitov dat v xmml so 128 bitovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

AESENCLAST xmml,xmm2/m128

Vykond poslednt iterdciu (round) Sifrovania
128 bitov dat v xmm1 so 128 bitovym
itera¢nym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

AESDEC xmm1,xmm2/m128

Vykond jednu iteraciu (round) desifrovania
128 bitov dat v xmm1 so 128 bitovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmml.

AESDECLAST xmml,xmm2/m128

Vykond poslednt iterdciu (round) desifrovania
128 bitov dat v xmml so 128 bitovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

AESIMC xmml,xmm2/m128

Vykoné transformaciu InvMixColumn
nad 128 bitovym iteraénym klicom (round key)

v xmm2,/m128 a vysledok ulozi do xmm1.

AESKEYGENASSIST xmml,

xmm?2/m128 imm8

Asistuje pri generovani AES iteracného kluca
(round key) s vyuzitim 8 bitovej iteracnej
konstanty (round constant) Specifikovanej
v maske imm8. Instrukcia pracuje nad datami

v xmm?2,/m128 a vysledok ulozi do xmm1.

127 bitovy vysledok z dvoch 64 bitovych operandov. Preto ju je mozné vyuzit pri vy-

pocte vysledku potrebného pri GCM mdéde [6].

Tabulka poskytuje zapis inStrukcie spolu s jej popisom. Formét zépisu in-

strukcie PCLMULQDQ je:

INSTRUKCIA CIEL,ZDROJ,MASKA

4.3 Instrukc¢na sada pre podporu rozsirenej heso-

vacej funkcie (SHA Extensions)

Secure Hash Algorithm (SHA) je kryptograficky heSovaci algoritmus, ktory sa v si-

casnosti pouziva v mnohych vseobecnych kryptografickych aplikdciach. Priméarne
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Tab. 4.2: Zapis a popis inStrukcie nasobenia bez prenosu

Instrukcia Popis

Instrukcia vynasobi jeden datovy typ quadword (8 bytov)
v xmm]1 s jednym quadwordom v xmm2/m128
PCLMULQDQ xmml, | bez prenosu. Vysledkom je datovy typ double quadword
xmm2/m128,imm8 (16 bytov) ulozeny v xmml. Operand imm8 je maska,

ktora definuje, ktory quadword xmm1 a xmm2/m128

sa ma pouzit.

pouzitie SHA zahina:

o integritu,

o autentizaciu sprav,

o digitalne podpisy.

Instrukéna sada SHA Extensions bola navrhnutd tak, aby poskytovala podporu
pre dva algoritmy: SHA-1 a SHA-256 [

Instrukéna sada SHA Extensions je subor siedmich SIMD instrukcii, ktoré spolu
poskytuju zvysenie vykonu algoritmov SHA-1 a SHA-256 v TA (Intel Architecture)
procesoroch. Pre algoritmus SHA-1 si to Styri instrukcie (SHA1IRNDS4, SHAI-
NEXTE, SHAIMSG1, SHAIMSG2) a pre SHA-256 tri instrukcie (SHA256RNDS2,
SHA256MSG1, SHA256MSG?2) [7]. Tabulka [4.3 poskytuje prehlad tychto inStrukeif

spolu s vysvetlenim vykonanej operacie. Forméat zapisu je:

INSTRUKCIA CIEL,ZDROJ,MASKA

2 Algoritmus SHA-224 je implicitne podporovany instrukciami pre SHA-256.
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Tab. 4.3: Prehlad SHA Extensions instrukeii

Instrukcia

Popis

SHA1TRNDS4 xmm]1,

xmm2/m128,imm8

Instrukcia vykona styri SHA-1 operéacie nad stavmi
(A,B,C,D) s predvypocitanym suc¢tom nasledujicich
styroch dvojslov SHA-1 sprav a stavovou premennou E
z xmm2/m128. Operand imm8 je kontrolné logicka

funkcia a konstanta cyklu.

SHAINEXTE xmmi,
xmm2/m128

Instrukcia pocita SHA-1 stavovi premennu E po Styroch
operaciach nad aktudlnou stavovou premennou A

v xmml. Hodnota E je pripocitand k preddefinovanému

dvojslovu v xmm2/m128 a ulozena do preddefinovaného

dvojslova xmml.

SHAIMSG1 xmml,
xmm2,/m128

Instrukcia pocita medzivysledok nasledujiceho dvojslo-
va spravy SHA-1 s vyuzitim predchédzajiceho dvojslo-
va spravy z xmml a xmm2/m128. Vysledok ulozi

do xmm1.

SHAIMSG2 xmml,

Instrukcia vykona zavereény vypocet styroch dalsich

dvojslov SHA-1 spravy s vyuzitim medzivysledku

xmm2,/m128 v xmml a predchadzajiceho dvojslova spravy
v xmm2/m128. Vysledok ulozi do xmml.
Instrukcia vykona 2 cykly SHA-256 operacie s vyuzitim
pociatocného stavu SHA-256 (C,D,G,H) z xmm1,
SHA256RNDS2 pociato¢ného stavu SHA-256 (A,B.E.F)

xmml,xmm2,/m128,

<xmm0>

z xmm2/m128, predvypocitaného stuctu nasledujicich
dvoch dvojslov spravy a prislusnej konstanty z impli-
citného operandu xmm0. Aktualizovany SHA-256
stav (A,C,E,F) ulozi do xmm1.

SHA256MSG1

xmml,xmm?2/m128

Instrukcia vykona medzivypocet pre nasledujice
styri dvojslova SHA-256 spravy s vyuzitim predcha-
dzajuicich dvojslov spravy z xmml a xmm2/m128.

Vysledok ulozi do xmml.

SHA256MSG2

xmml,xmm2,/m128

Instrukcia vykona zavereény vypocet Styroch dalsich
dvojslov SHA-256 spravy s vyuzitim predchédzajicich
dvojslov spravy z xmml a xmm2/m128. Vysledok

wlozi do xmm1.
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5 PROGRAMOVANIE NA PLATFORME WIN-
DOWS X64

Programovanie pod 64 bitovym WinAPI je v niektorych aspektoch vyrazne odlisné
od programovania pod 32 bitovou verziou. Tato kapitola je zamerana prave na vy-
hody, nevyhody a rozdiely programovania v 32 a 64 bitovom prostredi.

Jednou z vyhod 64 bitového systému je podpora omnoho vacésieho mnozstva fy-
zickej pamate. Vacsina 32 bitovych operaénych systémov Windows podporuje ma-
ximalne 4 GB fyzickej pamaéate spolu s 3 GB adresného priestoru pre kazdy proces,
zatial co 64 bitové systémy podporuji az do 2TB fyzickej paméte spolu s 8 TB
adresného priestoru pre kazdy proces. Zvysenie objemu fyzickej paméte zahina na-
sledujice vyhody pre aplikacie [8]:

» Kazda aplikdcia dokéze podporovat viac pouzivatelov. Kazdé aplikdcia (alebo
jej ¢ast) musi byt pre kazdého uzivatela replikovand, ¢o vyzaduje dodatocni
pamat.

o Kazda aplikacia ma vyssiu vykonnost. ZvysSenim fyzickej paméte sa dosiahlo
to, ze viac aplikdcii moze bezat stucasne a vsetky tieto aplikacie zostavaju
v hlavnej paméti systému rezidentné. Tym sa redukuje, ¢i dokonca eliminuje,
vykonnostna penalizacia pri pristupe z a do disku.

o Kazda aplikacia ma véicsiu pamat pre manipulaciu a ukladanie dat. Databazy
dokazu ulozif viac dat do fyzickej paméte systému. Pristup k datam je rych-
lejsi, pretoze citanie z disku nie je potrebné.

o Aplikdcie mézu manipulovat s vyssim objemom dat jednoduchsie a spolahli-
vejsie. Z tohto dévodu kompozicia a praca s videom vyzaduje 64 bitovy systém.
Modelovanie vedeckych a finanénych aplikacii vyrazne benefituje z pamatovo-
rezidentnych datovych struktir, ktoré v 32 bitovej verzii nie su.

7 hladiska vypoctovych jednotiek je asi najvyraznejSou zmenou pocet ako vSe-
obecnych, tak aj datovych XMM /YMM registrov. Oproti programovaniu v 32 bitovom
rezime je v 64 bitovom rezime dostupny dvojnasobny pocet registrov:

o VSeobecné registre maju v 64 rezime prefix R a oznacuju sa nasledovne: RAX,
RCX, RDX, RDI, RSI, RBX, RBP, RSP a R8 az R15. Okrem ich vyssieho
poctu sa zvacsila aj ich dlzka z 32 bitov na 64 bitov.

o Datové registre vypoctovej jednotky SSE st v 64 bitovom rezime bez zmeny;,
¢o sa nazvov tyka. Ich celkovy pocet je 16 a oznacuju sa XMMO az XMM15.
Dizka jedného registru je 128 bitov.

o Pre datové registre vypoctovych jednotiek AVX a FMA plati to isté, co pre vy-
poctovi jednotku SSE. Nazov ostal bez zmeny a ich pocet sa zvysil na 16.
Oznaduji sa ako registre YMMO az YMM15. Dizka jedného registru je 256 bitov.
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5.1 Konvencia postupnosti volania _ fastcall a pre-

davanie parametrov

DalSou vyraznou zmenou programovania pod 64 bitovym rezimom je zjednotenie
konvenci postupnosti volania (angl. calling convention) pod jedint konvenciu s néz-
vom _ fastcall, zatial ¢o v 32 bitovom rezime existovalo niekolko roznych konvencii.
Téato zmena je vyhodou, kedze nie je nutné zistovat, pod akou konvenciou volania
bol dany zdrojovy kéd napisany.

Této konvencia volania vyuziva pod Windows ABI (Application Binary Inter-
face) k preddvanie parametrov ako reigstre, tak zasobnik. Prvé Styri parametre st
volanej funkcii predané registrami, zvysné parametre pomocou zasobniku. Akykol-
vek argument, ktory nemé velkost 1, 2, 4 alebo 8 byteov musi byt predany cez za-
sobnik. Neexistuje ziadna moznost, ako predat jeden argument pomocou viacerych
registrov. Registrovy zasobnik x87 je nevyuzity. Prvé styri celo¢iselné argumenty
st predané pomocou registrov RCX, RDX, R8 a R9 (presne v tomto poradi). Prvé
styri argumenty s plavajicou desatinnou ¢iarkou st predavané pomocou registrov
XMMO, XMM1, XMM2 a XMMS3 (presne v tomto poradi). Ako navratovy register sa
vyuziva register RAX. Za vyhradenie miesta pre parametre je zodpovedny volajuci,
ktory tiez zodpoveda za vyhradenie miesta prvych styroch parametrov predavanych

registrami, a to aj v pripade, Ze sa volanej funkcii predavaji menej ako 4 parametre

[9].

5.2 Vyuzitie registrov

Konvencia volania _ fastcall definuje tzv. volatilné a nevolatiné registre. Niektoré
hodnoty registrov mozu byt vo volanej funkcii prepisané, resp. znic¢ené, ale pre nie-
ktoré registre plati, Ze ich obsah pri vstupe do funkcie musi byt zachovany, pripadne
obnoveny pred navratom z volanej funkcie. Tab. zobrazuje stav a vyuzitie regis-
trov [10].
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Tab. 5.1: Vyuzitie registrov v 64 bitovom rezime

Register Stav Pouzitie
RAX Volatilny Register navratovej hodnoty
RCX Volatilny Prvy celociselny argument
RDX Volatilny Druhy celoc¢iselny argument
RS Volatilny Treti celociselny argument
R9 Volatilny Stvrty celo¢iselny argument
Musi byt zachovany volajicim,
R10:R11 Volatilny vyuzitie pri syscall/sysret
instrukciach
R12:R15 Nevolatilny Musi byt zachovany volanym
RDI Nevolatilny Musi byt zachovany volanym
RSI Nevolatilny Musi byt zachovany volanym
RBX Nevolatilny Musi byt zachovany volanym
Musi byt zachovany volanym,
RBP Nevolatilny pouziva sa ako ramcovy
ukazatel
RSP Nevolatilny Ukazatel na zasobnik
Prvs t v plédvaitcer
XMMO, YMMO | Volatilny /rvy a.rgvl.lmen v Pravastee)
radovej ciarke
o, Druhy argument v plavajucej
XMM1, YMM1 | Volatilny , L
radovej ciarke
Tretq t v Dlavaitcor
XMM2, YMM2 | Volatilng FOU ATSTINEHL ¥ PIAvAJHCe]
radovej ciarke
St t , t l/ . .
XMMS3, YMM3 | Volatilng PVILY ATSUIICHT v plavauee)
radovej ciarke
XMM4, YMM4 | Volatilny Musi byt zachovany volajucim
XMM5, YMMS5 | Volatilny Musi byt zachovany volajicim
Nevolatilny (XMM), | Musi byt zachovany volanym,
XMM6:XMM15, o ) . )
Volatilny (horna YMM musia byt zachované
YMM6:YMM15 ) o
polovica YMM) volajicim

45




6 PRAKTICKA REALIZACIA VYPOCTOV

Tato kapitola poskytuje informacie o realizacii ako algebraickych, tak kryptogra-
fickych operacii testovanych v praci. V nasledujicich podkapitolach st vysvetlené
postupy riesenia jednotlivych problematik, spolu s popisom a ukédzkami vytvore-
nych zdrojovych kédov, ktoré boli nasledne pouzité pri testovani, a teda aj samotné
instrukcie pre realizaciu vypoctov. Tieto instrukcie je mozné néjst v samostatnych

prilohéach k praci.

6.1 Algebraicka cast

Testy algrebraickej ¢asti v 32 bitovom rezime v [I] boli v tejto praci doplnené o testy
v 64 bitovom rezime, ktorych je spolu 12. Jedna sa o zakladné vypocty s maticami
a vektormi, konkrétne nasobenie matice vektorom, resp. vektora maticou. Zdrojové

kédy pracuja s ¢islami ako v jednoduchej presnosti, tak v dvojitej presnosti.

6.2 Zdrojové kédy

Vsetky zdrojové kédy su realizované pomocou cyklov tak, aby bolo mozné pracovat
s réznymi rozmermi matice a prislusného vektoru. Cykly st pouzité dva, jeden vno-
reny do druhého a tieto zarucuju korektny pohyb ukazatela po matici. V kazdom
kroku vypocet pracuje s rozmermi submatice, ktoré si zavislé na pouzitej vypoctovej
jednotke a presnosti:

e 4x4 - vypoctova jednotka SSE, jednoducha presnost,

o 8x8 - vypoctové jednotky AVX a FMA, jednoducha presnost,

e 2x2 - vypoctova jednotka SSE, dvojita presnost,

o 4x4 - vypoctové jednotky AVX a FMA, dvojita presnost.
Samotny vypocet vo vnttri vhoreného cyklu pre dant vypoctovi jednotku a presnost

je popisany v ramci tejto kapitoly.

6.2.1 Transpozicia vektora

Zdrojovy kéd transpozicie vektora sa opiera o kapitolu [[.I} Pre jednotku SSE bola
transpozicia realizovana odlisSnym sposobom, ako u jednotiek AVX a FMA. Pri na-
sobeni sprava nebola nutna transpozicia, pretoze samotny presun hodnot do registra
XMM, resp. YMM zabezpecil jeho okamzitt transpoziciu.
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Vypoctova jednotka SSE

Nizsie st uvedené a vysvetlené dva odlisSné postupy zdrojovych kédov transpozicie
vektora pre SSE. V jednej verzii boli pouzité instrukcie pomiesania (shuffle), v dru-
hej instrukcie rozbaliena (unpack). Nasleduju zdrojové kédy transpozicie vektora

v jednoduchej presnosti:

Verzia Shuffle:

;vstupny vektor v XMMO

movups xmml,xmmoO0

shufps xmm1,xmm1,0x00

movups xmm?2,xmm0

shufps xmm2,xmm2,0x55

movups xmm3,xmmo0

shufps xmm3,xmm3,0xAA

movups xmm4,xmm0

shufps xmm4,xmm4,0xFF

; XMM1 = v4,v3,v2,vl

: XMM1 = vl,vl,vl,vl
; XMM2 = v4,v3,v2,vl

; XMM2 = v2,v2,v2,v2
; XMM3 = v4,v3,v2,v1
; XMM3 = v3,v3,v3,v3
; XMM4 = v4,v3,v2,vl

; XMM4 = v4,v4,v4,v4

;stransponovany vektor v XMM1 az XMM4

Verzia Unpack:

;vstupny vektor v xmm0O
movups xmm1l,xmm0
unpcklps xmm1l,xmml
movups xmm2,xmml
unpcklps xmm1l,xmml
unpckhps xmm?2,xmm?2
movups xmm3,xmm0Q0
unpckhps xmm3,xmm3
movups xmm4,xmm3
unpcklps xmm3,xmm3

unpckhps xmm4,xmm4

; XMM1 = v4,v3,v2,vl
; XMM1 = v2,v2,vl,vl
; XMM2 = v2,v2,vl,vl
; XMM1 = vl,vl,vl,vl
; XMM2 = v2,v2,v2,v2
; XMM3 = v4,v3,v2,vl
; XMM3 = v4,v4,v3,v3
; XMM4 = v4,v4,v3,v3
; XMM3 = v3,v3,v3,v3
; XMM4 = v4,v4,v4,v4

;stransponovany vektor v XMM1 az XMM4

Nasleduju zdrojové kody transpozicie vektora v dvojitej prensosti:

Verzia Shuffle:

;vstupny vektor v XMMO

47



movupd xmm1l,xmm0 ; XMM1 = v2,vl

movupd xmm2,xmm0 ; XMM2 = v2,vl
shufpd xmm1,xmm1,0x00 ; XMM1 = vl,vl
shufpd xmm?2,xmm?2,0xFF ; XMM2 = v2,v2

;stransponovany vektor v XMM1 a XMM2

Verzia Unpack:

;vstupny vektor v xmm0

movupd xmm1,xmm0 ; XMM1 = v2,vl
movupd xmm2,xmm0 ; XMM2 = v2,vl
unpcklpd xmml,xmm1 ; XMM1 = vl,vl
unpckhpd xmm2,xmm?2 ; XMM2 = v2,v2

;transponovany vektor v XMM1 a XMM2

Vypoctové jednotky AVX a FMA

Nové instrukéné sady pre jednotky AVX a FMA poskytuja instrukcie, ktoré, z hla-
diska kédu, prinasaju skratenie. Konkrétne s to instrukcie broadcast, ktoré jednu
vybranti hodnotu roztiahnu do celého registra XMM, resp. YMM. Nasleduje zdro-

jovy kod transpozicie vektora v jednoduchej presnosti:

;ukazatel na vstupny vektor v RSI

vbroadcastss ymmO,[esi] : YMMO = vl,vl,vl,vl,vl,vl,vl,vl
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymm1,]esi] : YMM1 = v2,v2,v2 v2,v2,v2,v2,v2
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymm2,][esi] : YMM2 = v3,v3,v3,v3,v3,v3,v3,v3
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymma3,[esi] : YMM3 = v4,v4,v4,v4,v4,v4,v4 va
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymm4,[esi] : YMM4 = v5,v5,v5,vH,v5,v5,v5,vH
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymmb5,[esi] : YMM5 = v6,v6,v6,v6,v6,v6,v6,v6
add esi,4 ; posun ukazatela na dalsi prvok

vbroadcastss ymm6,[esi] : YMM6 = v vT VT vIvivivivT

add esi,4 ; posun ukazatela na dalsi prvok
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vbroadcastss ymm?7,[esi] : YMMY7 = v8,v8,v8,v8,v8,v8,v8,v&
;transponovany vektor v YMMO az YMMT7

Nasleduje zdrojovy kod transpozicie vektora v dvojitej presnosti:

;ukazatel na vstupny vektor v RSI

vbroadcastsd ymmO,[rsi] : YMMO = vl,vl,vl,vl
add rsi,8 ; posun ukazatela na dalsi prvok
vbroadcastsd ymm1,[rsi] : YMMI1 = v2,v2,v2,v2
add rsi,8 ; posun ukazatela na dalsi prvok
vbroadcastsd ymm2,[rsi] : YMM2 = v3,v3,v3,v3
add rsi,8 ; posun ukazatela na dalsi prvok
vbroadcastsd ymma3,[rsi] : YMM3 = v4,v4,v4,v4

;stransponovany vektor v YMMO az YMM3

6.2.2 Potrebné permutacné operacie

Pri praci s YMM registrami sa vacsina instrukcii sprava odlisne, ako je to pri XMM
registroch. Vysledné hodnoty po zakladnych matematickych operaciach st ulozené
v prehaddzanom poradi. Napriklad pri pouziti rovnakej operacie, ako je horizontalne
sCitanie, sa pri vypoctovej jednotke SSE ulozia hodnoty do XMM registra v ocaka-
vanom poradi, zatial ¢o pri jednotkdch AVX a FMA st niektoré hodnoty prehodené,
¢o ilustruje obrazok [6.1] Preto bolo nevyhnutné vyuzit pri vypoétovych jednotkdch
AVX a FMA permutacné insStrukcie, ktoré usporiadali hodnoty v YMM registri

do pozadovaného poradia.

xmmO0 | 4 | 3 | 2 | 1 |

ymmO0 | 4 | 2 | 3 | 1 |

Obr. 6.1: Rozdielne uloZenie hodnot v registri XMM a YMM

6.2.3 Nasobenie zlava v jednoduchej presnosti

Vypoéty nésobenia vektora maticou nadvizuju na teoreticky zéklad z kapitoly [I.2]

Vypoctova jednotka SSE

Pre vypoctovi jednotku boli pouzité dve verzie vypoctu, ktoré sa odlisovali v zmie-

nenej transpozicii vektora.
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Verzia Shuffle:

movups xmmoO,[rsi] ; vstupny vektor v XMMO
movups xmm4,[rcx| : XMM4 = m4,m3,m2,m1
add rcx,r12 ; posun ukazatela na prvky matice
movups xmmb5,[rcx| ; XMM5 = m8m7,m6,mb
add rcx,r12 ; posun ukazatela na prvky matice
movups xmme6,[rcx| : XMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatela na prvky matice
movups xmm?7,[rcx| ; XMM7 = m16,m15,m14,m13
add rcx,r12 ; posun ukazatela na prvky matice
movups xmm?2,[rax] ; vystupny vektor v XMM2
movups xmml,xmmO0 ; vypocet submatice 4x4

shufps xmm1,xmm1,0x00

mulps xmm1,xmm4 ; 1. riadok matice krat 1. prvok vektora
addps xmm2,xmm1l ; medzivysledok pripoc¢itany do XMM?2
movups xmml,xmm0

shufps xmm1,xmm1,0x55

mulps xmm1l,xmmb5 ; 2. riadok matice krat 2. prvok vektora
addps xmm2,xmm1 ; medzivysledok pripoc¢itany do XMM?2
movups xmml,xmm0

shufps xmm1,xmm1,0xAA

mulps xmm1l,xmm6 ; 3. riadok matice krat 3. prvok vektora
addps xmm2,xmm1 ; medzivysledok pripoc¢itany do XMM?2
movups xmml,xmm0

shufps xmm1,xmm1,0xFF

mulps xmm1l,xmm7 ; 4. riadok matice krat 4. prvok vektora
addps xmm2,xmm1 ; medzivysledok pripoc¢itany do XMM?2
movups [rax|,xmm2 ; vysledny subvektor do RAX

Verzia Unpack:

movups xmmo0,[rsi] : vstupny vektor v XMMO
movups xmm4,[rcx| : XMM4 = m4,m3,m2,m1l
add rcx,r12 ; posun ukazatela na prvky matice
movups xmmb5,[rcx| : XMM5 = m8,m7,m6,mb

add rcx,r12 ; posun ukazatela na prvky matice
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movups xmme6,[rcx| ; XMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatela na prvky matice
movups xmm?7,[rcx| ; XMM7 = m16,m15,m14,m13
add rcx,r12 ; posun ukazatela na prvky matice

movups xmma3,[rax] ; vystupny vektor v XMM3

movups xmm1l,xmm0 ; vypocet submatice 4x4
unpcklps xmm1l,xmm1l

movups xmm?2,xmm]l

unpcklps xmm1l,xmml

unpckhps xmmz2,xmm2

mulps xmm1,xmm4 ; 1. riadok matice krat 1. prvok vektora
addps xmm3,xmm1 ; medzivysledok pripoc¢itany do XMMS3
mulps xmm2,xmmb5 ; 2. riadok matice krat 2. prvok vektora
addps xmm3,xmm2 ; medzivysledok pripoc¢itany do XMMS3

movups xmm1l,xmm0
unpckhps xmm1,xmm0
movups xmm2,xmml
unpcklps xmm1l,xmml

unpckhps xmm?2,xmm?2

mulps xmm1l,xmm6 ; 3. riadok matice krat 3. prvok vektora
addps xmm3,xmm1 ; medzivysledok pripoc¢itany do XMMS3
mulps xmm2,xmm?7 ; 4. riadok matice krat 4. prvok vektora
addps xmm3,xmm2 ; medzivysledok pripoc¢itany do XMM3
movups [rax|,xmm3 ; vysledny subvektor do RAX

Vypoctové jednotky AVX a FMA

Pre vypoctové jednotku bol pouzity jeden vypocet pre kazdu jednotku, a to vyssie

zmienena verzia transpozicie vektora pomocou broadcast inStrukecii.

Vypocet pomocou AVX:

vmovups ymm4,[rcx] ; submatica 8x8 do YMM4 az YMM11
add rcx,r12 ; posun ukazatela na prvky matice

vmovups ymmb5,|rcx]

add rcx,r12

vmovups ymm6,[rcx]
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add rcx,r12

vmovups ymm?7,[rcx]
add rcx,r12

vmovups ymma8,[rcx]
add rcx,r12

vmovups ymm9,|[rcx]
add rcx,r12

vmovups ymm10,[rcx]
add rcx,r12

vmovups ymm1ll,[rcx]

vbroadcastss ymmO,[esi] ; 1. prvok vektora v celom YMMO

vmulps ymm4,ymm0,ymm4 ; 1. riadok matice krat 1. prvok vektora
add esi,4 ; posun ukazatela na vst. vektor o 1 prvok

vbroadcastss ymmO,[esi] ; 2. prvok vektora v celom YMMO

vmulps ymm5,ymm0,ymm5 ; 2. riadok matice krat 2. prvok vektora
add esi,4 ; posun ukazatela na vst. vektor o 1 prvok

vbroadcastss ymmO,[esi] ; 3. prvok vektora v celom YMMO

vmulps ymm6,ymm0,ymm6 ; 3. riadok matice krat 3. prvok vektora
add esi,4 ; posun ukazatela na vst. vektor o 1 prvok

vbroadcastss ymmO0,[esi]
vmulps ymm7,ymm0,ymm7
add esi,4

vbroadcastss ymmO,[esi]
vmulps ymm8,ymm0,ymm38
add esi,4

vbroadcastss ymmO,[esi]
vmulps ymm9,ymm0,ymm9
add esi,4

vbroadcastss ymmO,[esi]
vmulps ymm10,ymmO,ymm10
add esi,4
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vbroadcastss ymmO,[esi]

vmulps ymm11l,ymmO,ymm11

sub esi,28 ; posun ukazatela spaf na povodni hodnotu
vaddps ymml,ymm1l,ymm4 ; s¢itanie medzivysledkov po nasobeni
vaddps ymm1l,ymm1l,ymmb5 ; do vysledného subvektora v - YMM1

vaddps ymml,ymm1l,ymm6
vaddps ymml,ymml,ymm?7
vaddps ymml,ymml,ymm8
vaddps ymm1,ymm1l,ymm9
vaddps ymml,ymm1l,ymm10
vaddps ymml,ymml,ymm1l1l

vmovups [rax|,ymm1l : vysledny subvektor do RAX

Vypocet pomocou FMA:

vmovups ymmd,|rcx] ; submatica 8x8 do YMM4 az YMM11
add rcx,r12 ; posun ukazatela na prvky matice

vmovups ymmb5,|rcx]

add rcx,r12
vmovups ymm6,|rcx]
add rcx,r12
vmovups ymm?7,[rcx]
add rcx,r12
vmovups ymma3,|[rcx]
add rcx,r12
vmovups ymm9,|rcx]
add rcx,r12
vmovups ymm10,[rcx]
add rcx,r12

vmovups ymm1l1,[rcx]

vbroadcastss ymmO,[esi] : 1. prvok vektora v celom YMMO
vifmadd231ps ymm1l,ymmO,ymm4 ; 1. riadok matice krat 1. prvok vek-
tora a nasledné scitanie vysledku po nasobeni do YMM1 v jednom kroku

add esi,4 ; posun ukazatela na vst. vektor o 1 prvok
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vbroadcastss ymmO,[esi] ; 2. prvok vektora v celom YMMO
vimadd231ps ymm1l,ymmO0,ymm5 ; 2. riadok matice krat 2. prvok vek-
tora a nasledné sc¢itanie vysledku po nasobeni do YMMI1 v jednom kroku

add esi,4 ; posun ukazatela na vst. vektor o 1 prvok

vbroadcastss ymmaO,[esi] ; 3. prvok vektora v celom YMMO
vifmadd231ps ymm1,ymmO0,ymm6 ; 3. riadok matice krat 3. prvok vek-
tora a nasledné sc¢itanie vysledku po nasobeni do YMMI1 v jednom kroku

add esi,4 ; posun ukazatela na vst. vektor o 1 prvok

vbroadcastss ymmO0,[esi]
vifmadd231ps ymml,ymmO0,ymm7
add esi,4

vbroadcastss ymmO,[esi]
vifmadd231ps ymml,ymmO0O,ymm8
add esi,4

vbroadcastss ymmoO,[esi]
vfmadd231ps ymml,ymmO0,ymm9
add esi,4

vbroadcastss ymmO,[esi]
vifmadd231ps ymml,ymmO0O,ymm10
add esi,4

vbroadcastss ymmO,[esi]
vimadd231ps ymml,ymmO,ymm11

sub esi,28 ; posun ukazatela spaf na povodni hodnotu
vmovups [rax],ymm1l ; vysledny subvektor do RAX

6.2.4 Nasobenie zlava v dvojitej presnosti

Vypocty v dvojitej presnosti sa od jednoduchej presnosti odlisujua vo velkosti tychto
datovych typov. Zatial ¢o ¢islo v jednoduchej presnosti méa 32 bitov, v dvojitej pres-
nosti to je 64 bitov. Preto je velkost matice a vektoru v jednom kroku vypoctu

dvojnasobne mensia. Principidlne st vSak vypocty rovnaké.
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Vypoctova jednotka SSE

Verzia Shuffle:

movupd xmmoO,[rsi]

movupd xmm4,|rcx]

; vstupny vektor v XMMO

; XMM4 = m4,m3,m2,ml

add rcx,r12 ; posun ukazatela na prvky matice

movups xmmb5,[rcx]|

movups xmma3,[rax|

movupd xmm1l,xmm0O

movupd xmm2,xmm0

- XMM5 = m8,m7,m6,m5

; vystupny vektor v XMMS3

; vypocet submatice 2x2
; XMM1 = XMM2 = XMMO

shufpd xmm1,xmm1,0x00 ; XMM1 = vl,vl
shufpd xmm2,xmm?2,0xFF ; XMM2 = v2,v2

mulpd xmm1l,xmm4

mulpd xmm2,xmmb5

addpd xmm1l,xmm?2

addpd xmm3,xmm1
movupd [rax]|,xmm3
Verzia Shuffle:

movupd xmmoO,[rsi]

movupd xmm4,|rcx]

; 1. riadok matice krat 1. prvok vektora

; 2. riadok matice krat 2. prvok vektora

; s¢itanie medzivysledku do vystupného
: subvektora v XMM3

; vysledny subvektor do RAX

; vstupny vektor v XMMO

; XMM4 = m4,m3,m2,ml

add rcx,r12 ; posun ukazatela na prvky matice

movups xmmb5,[rcx]|

movups xmma3,[rax|

movupd xmm1l,xmm0O

movupd xmm2,xmm0

unpcklpd xmm1,xmm1l

unpckhpd xmm2,xmm2

mulpd xmm1,xmm4

- XMM5 = m8,m7,m6,m5

; vystupny vektor v XMMS3

; vypocet submatice 2x2
; XMM1 = XMM2 = XMMO

; XMM1 = vl,vl
; XMM2 = v2,v2

; 1. riadok matice krat 1. prvok vektora
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mulpd xmm2,xmmb ; 2. riadok matice krat 2. prvok vektora

addpd xmm1,xmm?2 ; sC¢itanie medzivysledku do vystupného
addpd xmm3,xmm1 ; subvektora v XMM3
movupd [rax|,xmm3 : vysledny subvektor do RAX

Vypoctové jednotky AVX a FMA

Vypocet pomocou AVX:

vmovupd ymm4,[rcx] : YMM4 = m4,m3,m2 ml
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymmb5,[rcx] ; YMM5 = m8m7,m6,mb
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymm6,[rcx] : YMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymm?7,[rcx] ; YMM7 = m16,m15,m14,m13
vmovupd ymm3,[rax| ; vystupny vektor v.-YMMS3

vbroadcastsd ymm1,[rsi] ; 1. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok

vmulpd ymm4,ymm4,ymm1 ; 1. riadok matice krat 1. prvok vektora

vbroadcastsd ymm1,[rsi] ; 2. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok

vmulpd ymm5,ymm5,ymm1 ; 2. riadok matice krat 2. prvok vektora

vbroadcastsd ymm1,[rsi] ; 3. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok

vmulpd ymm6,ymm6,ymm1 ; 3. riadok matice krat 3. prvok vektora

vbroadcastsd ymm1,[rsi] ; 4. prvok vektora v celom YMM1
sub rsi,24 ; posun ukazatela spaf na povodnad hodnotu

vmulpd ymm7,ymm7,ymm1 ; 4. riadok matice krat 4. prvok vektora
vaddpd ymm4,ymm4,ymmb5 ; sC¢itanie medzivysledkov po nasobeni

vaddpd ymm6,ymm6,ymm?7 ; do vysledného subvektora, ktory je
vaddpd ymm4,ymm4,ymm6 ;v YMM3
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vaddpd ymm3,ymm3,ymm4
vmovupd [rax],ymm3 ; vysledny subvektor do RAX

Vypocet pomocou FMA:

vmovupd ymm4,[rcx] : YMM4 = m4,m3,m2 ml
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymmb5,[rcx] : YMM5 = m8,m7,m6,mb
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymm6,[rcx] : YMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatela na prvky matice
vmovupd ymm?7,[rcx] ; YMM7 = m16,m15,m14,m13
vmovupd ymm?2,[rax| ; vystupny vektor v.-YMM2

vbroadcastsd ymm1,[rsi] : 1. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok
vimadd231pd ymm2,ymm4,ymm1 ; 1. riadok matice krat 1. prvok vek-

tora a nasledné scitanie vysledku po nasobeni do YMM?2 v jednom kroku

vbroadcastsd ymm1,[rsi] : 2. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok
vimadd231pd ymm2,ymm5,ymm1 ; 2. riadok matice krat 2. prvok vek-

tora a nasledné scitanie vysledku po nasobeni do YMM?2 v jednom kroku

vbroadcastsd ymm1,[rsi] ; 3. prvok vektora v celom YMM1
add rsi,8 ; posun ukazatela na vst. vektor o 1 prvok
vimadd231pd ymm2,ymm6,ymm1 ; 3. riadok matice krat 3. prvok vek-

tora a nasledné sc¢itanie vysledku po nasobeni do YMM?2 v jednom kroku
vbroadcastsd ymm1,[rsi] ; 4. prvok vektora v celom YMM1

sub rsi,24 ; posun ukazatela spaf na povodni hodnotu

vifmadd231pd ymm2,ymm?7,ymm1 ; 4. riadok matice krat 4. prvok vek-

tora a nasledné scitanie vysledku po nasobeni do YMM?2 v jednom kroku

vmovupd [rax],ymm?2 ; vysledny subvektor do RAX
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6.2.5 Nasobenie sprava v jednoduchej presnosti

Vypoéty ndsobenia matice vektorom nadvézuji na teoreticky zdklad z kapitoly [I.3]
Vyuzité boli vypoctové jednotky SSE a AVX, pretoze podmienkou vyuzitia jednotky
FMA je, Ze nasobenie a s¢itanie musi nasledovat bezprostredne po sebe, ¢o v tomto
type vypoctu nie je mozné.

Pri nasobeni sprava boli u vypoctovej jednotky AVX vyuzité permutacné instruk-
cie pre prehadzanie poradia hodnoét v registroch YMM do pozadovaného poradia,

ako bolo zmienené v kapitole [6.2.2

Vypoctova jednotka SSE

movups xmmO,[rl5]

movups xmm4,[rcx]|

; transponovany vstupny vektor v XMMO
; XMM4 = m4,m3,m2,ml

add rcx,r12 ; posun ukazatela na prvky matice

movups xmmb5,[rcx|

; XMM)5 = m8m7,m6,mb

add rcx,r12 ; posun ukazatela na prvky matice

movups xmme, [rcx]|

; XMM6 = m12,m11,m10,m9

add rcx,r12 ; posun ukazatela na prvky matice

movups xmm?7,[rcx|

; XMM7 = m16,m15m14,m13

add rcx,r12 ; posun ukazatela na prvky matice

movups xmm?2,[r15] ; vystupny vektor do XMM2

mulps xmm4,xmm0 ; 1. riadok matice krat 1. prvok vektora
mulps xmmb5,xmm0 ; 2. riadok matice krat 2. prvok vektora
mulps xmm6,xmm0 ; 3. riadok matice krat 3. prvok vektora
mulps xmm7,xmm0 ; 4. riadok matice krat 4. prvok vektora
haddps xmm4,xmmb ; horizontalne s¢itanie medzivysledkov
haddps xmm6,xmm?7 ; po nasobeni do vysledného subvektora

haddps xmm4,xmm6

addps xmm2,xmm4 ; vysledny subvektor v XMM?2

movups [rax|,xmm?2 ; vysledny subvektor do RAX
Vypocétova jednotka AVX

vmovups ymmO,[rl5] ; transponovany vstupny vektor v.-YMMO

vmovups ymmd,|rcx] ; nahratie submatice 8x8 do registrov YMM4-11
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add rcx,r12 ; posun ukazatela na prvky matice
vmovups ymmb5,|[rcx]
add rcx,r12

vmovups ymm6,|rcx]
add rcx,r12

vmovups ymm?7,[rcx]
add rcx,r12

vmovups ymma8,[rcx]
add rcx,r12

vmovups ymm9,|rcx]
add rcx,r12

vmovups ymm10,[rcx]
add rcx,r12

vmovups ymm1l1,[rcx]

vmovups ymm?2,[r15] : vystupny vektor do YMM?2

vmulps ymm4,ymm4,ymmO0 ; 1. riadok matice krat 1. prvok vektora
vmulps ymm5,ymmb5,ymmO0 ; 2. riadok matice krat 2. prvok vektora
vmulps ymm6,ymm6,ymmO0 ; 3. riadok matice krat 3. prvok vektora
vmulps ymm7,ymm7,ymm0O P

vmulps ymm8,ymm8,ymm0

vmulps ymm9,ymm9,ymmO0

vmulps ymm10,ymm10,ymmO

vmulps ymm1l,ymm11,ymmO0

vmovdga ymml,[permute__mask] ; permutacna maska do YMM1
vhaddps ymm4,ymm4,ymmb5 ; horizontalne s¢itanie medzivysledkov
vpermps ymm4,ymml,ymm4 ; prehodenie hodnot do spravneho pora-
dia

vhaddps ymm6,ymm6,ymm?7 ; horizontalne s¢itanie medzivysledkov
vpermps ymm6,ymml,ymm6 ; prehodenie hodn6t do spravneho pora-
dia

vhaddps ymm8,ymm8,ymm9 ; horizontalne sc¢itanie medzivysledkov
vpermps ymmS8,ymm1l,ymm8 ; prehodenie hodn6t do spravneho pora-
dia

vhaddps ymm10,ymm10,ymm11

vpermps ymml0,ymml,ymm10
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vhaddps ymm4,ymm4,ymm6
vpermps ymm4,ymm1l,ymm4
vhaddps ymm8,ymm8,ymm10
vpermps ymms8,ymm1l,ymm8
vhaddps ymm4,ymm4,ymm38

vpermps ymm4,ymml,ymm4

vaddps ymm2,ymm2,ymm4 ; vysledny subvektor v YMM?2
vmovups [rax],ymm?2 : vysledny subvektor do RAX
6.2.6 Nasobenie sprava v dvojitej presnosti

Vypocty v dvojitej presnosti st zhodné s vypoctami v jednoduchej presnosti, ale pra-

.....

kroku.

Vypocétova jednotka SSE

movupd xmmO,[r15] ; transponovany vstupny vektor v XMMO
movupd xmm4,|[rcx] ; XMM4 = m4,m3,m2,m1

add rcx,r12 ; posun ukazatela na prvky matice

movupd xmmb5,[rcx] ; XMM5 = m8 m7,m6,mb

movupd xmma3,[rax] ; vystupny vektor do XMM3

mulpd xmm4,xmm0 ; 1. riadok matice krat 1. prvok vektora
mulpd xmmb5,xmmO0 ; 2. riadok matice krat 2. prvok vektora
haddpd xmm4,xmmb5 ; horizontalne s¢itanie medzivysledkov
addpd xmm3,xmm4 ; vysledny subvektor v XMM3

movupd [rax|,xmm3 : vysledny subvektor do RAX

Vypoctova jednotka AVX

vmovupd ymmO,[r15] ; transponovany vstupny vektor v.YMMO
vmovupd ymm4,[rcx] : YMM4 = m4,m3,m2,ml

add rcx,r12 ; posun ukazatela na prvky matice

vmovupd ymmb5,[rcx] ; YMM5 = m8m7,m6,mb

add rcx,r12 ; posun ukazatela na prvky matice
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vmovupd ymm6,[rcx]
add rcx,r12
vmovupd ymm?7,[rcx|
add rcx,r12

vmovupd ymm3,[rax|

vmulpd ymm4,ymm4,ymm0
vmulpd ymm5,ymm5,ymm0O
vmulpd ymm6,ymm6,ymmO

vmulpd ymm?7,ymm7,ymmO

vhaddpd ymm4,ymm4,ymmb5
vpermpd ymm4,ymm4,0xD8
dia

vhaddpd ymm6,ymm6,ymm?7
vpermpd ymm6,ymm6,0xD8
dia

vhaddpd ymm4,ymm4,ymm6
vpermpd ymm4,ymm4,0xD8

vaddpd ymm3,ymma3,ymm4

; YMM6 = m12,m11,m10,m9
; posun ukazatela na prvky matice

; YMM7 = m16,m15,m14,m13
; posun ukazatela na prvky matice

; vystupny vektor do YMM3

1. riadok matice krat 1. prvok vektora
2. riadok matice krat 2. prvok vektora
; 3. riadok matice krat 3. prvok vektora
4

. riadok matice krat 4. prvok vektora

; horizontalne s¢itanie medzivysledkov

; prehodenie hodnét do spravneho pora-

; horizontalne s¢itanie medzivysledkov

; prehodenie hodnét do spravneho pora-

; horizontalne s¢itanie medzivysledkov

; prehodenie hodndét do spravneho poradia

; vysledny subvektor v. YMM3

vmovupd [rax],ymm3 ; vysledny subvektor do RAX

6.3 Kryptograficka cast

Vysledkom kryptografickej casti mal byt zdrojovy kod implementéacie blokovej Sifry
AES v operacnom méde GCM. Pri rieseni zadania bol celkovy vypocet rozdeleny
na 3 casti:

1. sifrovanie,

2. desifrovanie,

3. autentizacia.
Aby bolo mozné overit spravnom vypoctu, boli pouzité testovacie vektory definované
podla NIST Special Publication 800-38A. Celkovy navrh vypoctu sa opieral o blo-
kovi schému, ktord je na obr. [6.2] V hornej ¢asti schémy je Sifrovanie v operacnom
méde GCTR, ktory je prvou castou algoritmu GCM. Vystup po sifrovani, teda sif-
rovany text, je vyuzity v druhej ¢asti médu GCM, ktorou je vypocet autentiza¢ného
tagu. Nasleduje vysvetlenie jednotlivych blokov schémy:

e Bloky Counter predstavuju citac.

» Bloky éncr predstavuju funkciu inkrementacie o 1.
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| Auth Tag l

Obr. 6.2: Blokova schéma operacného médu GCM

Bloky Ek predstavuju proces Sifrovania s klticom.

Bloky Plaintext predstavuju otvoreny text.

Bloky Ciphertext predstavuju sifrovany text.

Bloky multy predstavuji ndsobenie v Galoisovom poli GF(2'?%) s hashova-
cim klicom H. H je 128 bitov nul zasifrovanych blokovou Sifrou.

Blok Auth Data predstavuje dodato¢né autentizacné data, co moze byt napr.
hlavicka IP protokolu.

Blok len(A) [/ len(C) predstavuje funkciu zlic¢enia dvoch 64 bitovych strin-
gov do jedného 128 bitového stringu. A4 je dlzka dodatoénych autentizaénych
dét, C je diZka Sifrovaného textu.

Blok Auth Tag je vystupny tag pouzity pri autentizacii.
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6.4 Zdrojové kody

Vsetky vytvorené zdrojové kody kryptografickej casti si detailne popisané nizsie. Je
nutné uviest, ze funkcie boli vytvorené pre vypocet AES-128, tj. velkost kluca je
128 bitov.

6.4.1 Pouzivané makra

Kedze mnoho vypoctov sa v jednotlivych funkciach opakuje, boli vytvorené makra
pre zjednodusSenie a vacsiu prehladnost zdrojovych kédov. Nizsie sii uvedené zdrojové

kody pouzitych makier.

Makro expanzie klaca

Detailny popis expanzie kltuca poskytuje kapitola [3.2] Nasleduje zdrojovy kod makra

pre expanziu 128 bitového klica.

Y%macro m_ key expansion 1 ; pocet vstupnych par. makra je 1
AESKEYGENASSIST xmm2,xmm1,%1

pshufd xmm2,xmm2,0xff ; pomiesanie hodnét v XMM2 na zéklade
masky

movdqu xmm3,xmm1 ; XMM3 = XMM1

pslldqg xmm3,0x4 ; bytovy posun vlavo na zaklade masky

pxor xmml,xmm3 ; XMM3 XOR XMM1

movdqu xmm3,xmm1 ; XMM3 = XMM1

pslldg xmm3,0x4 ; bytovy posun vlavo na zaklade masky

pxor xmml,xmm3 ; XMM3 XOR XMM1

movdqu xmm3,xmml1 ; XMM3 = XMM1

pslldqg xmm3,0x4 ; bytovy posun vlavo na zaklade masky

pxor xmml,xmm3 ; XMM3 XOR XMM1

pxor xmm1l,xmm2 ; XMM2 XOR XMM1, XMM1 = vysledok
%endmacro ; koniec makra

Makro nasobenia v Galoisovom poli

Vypocet potrebnej hodnoty je mozné rozdelit na dve casti:

1. Nésobenie 128 bitovych operandov, kde vysledkom je 255 bitova hodnota. Toto
je prvy krok pri vypocte GHASH. Prave v tomto kroku je mozné vyuzit
instrukciu PCLMULQDQ (kap., ktora dva 64 bitové operandy a vysled-
kom je 127 bitovy produkt, ktory je polovicou potrebnej 255 bitovej hodnoty.
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Spravne navrhnuty algoritmus dokaze potrebnu 255 bitovii hodnotu korektne
vypocitaf.

2. Dalsf krok je redukcia modulo polynému 28 + 27 4 22 4+ x + 1. Pre tirychlenie
tejto operacie sa pouzivaju instrukcie logického posunu vlavo, resp. vpravo
(PSLLD, PSRLD) a instrukcia pomiesania (PSHUFD).

Nasleduje zdrojovy kéd makra vypoctu:

%macro m__gfmul 0 ; pocet vstupnych par. makra je 0
movdqu xmm3,xmm0 ; XMM3 = XMMO
pclmulqdq xmm3,xmm1,0 ; ndsobenie bez prenosu
movdqu xmm4,xmm0 ; XMM4 = XMMO
pclmulqdq xmm4,xmm1,16 ; nadsobenie bez prenosu
movdqu xmm5,xmm0 ; XMMb5 = XMMO
pclmulqdq xmm5,xmm1,1 ; ndsobenie bez prenosu
movdqu xmm6,xmmO ; XMM6 = XMMO
pclmulqdq xmm6,xmm1,17 ; ndsobenie bez prenosu
pxor xmm4,xmms5 ; XMM5 XOR XMM4

movdqu xmmb,xmm4 ; XMMb5 = XMM4

psrldqg xmm4,8 ; logicky bytovy posun vpravo
pslldg xmm5,8 ; logicky bytovy posun vlavo

pxor xmma3,xmmsy ; XMM3 XOR XMM5

pxor xmm6,xmm4 ; XMM6 XOR XMM4

movdqu xmm7,xmm3 ; XMM7 = XMM3
movdqu xmm8,xmm6 ; XMMS8 = XMM6

pslld xmm3,1 ; logicky bytovy posun vlavo

pslld xmm6,1 ; logicky bytovy posun vlavo

pslld xmm?7,31 ; logicky bytovy posun vlavo

pslld xmm8,31 ; logicky bytovy posun vlavo
movdqu xmm9,xmm7 ; XMM9 = XMM7

pslldqg xmm8,4 ; logicky bytovy posun vlavo

pslldg xmm?7,4 ; logicky bytovy posun vlavo

psrldg xmm9,12 ; logicky bytovy posun vpravo

por xmm3,xmm?7 ; XMM7 OR XMM3

por xmm6,xmm§ ; XMMS8 OR XMM6

por xmm6,xmm9 ; XMM9 OR XMM6

movdqu xmm7,xmm3 ; XMM7 = XMM3
movdqu xmm8,xmm3 ; XMMS8 = XMM3
movdqu xmm9,xmm3 ; XMM9 = XMM3

pslld xmm?7,31 ; logicky bytovy posun vlavo
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pslld xmm8,30
pslld xmm9,25
pxor xmm7,xmm8
pxor xmm?7,xmm9
movdqu xmm8,xmm7
pslldg xmm7,12
psrldqg xmm8,4
pxor xmm3,xmm’7
movdqu xmm2,xmm3
movdqu xmm4,xmm3
movdqu xmmb5,xmm3

psrld xmm2,1

; logicky bytovy posun vlavo
; logicky bytovy posun vlavo

- XMM5 XOR XMM4
- XMM5 XOR XMM4
. XMMS8 = XMM?7

; logicky bytovy posun vlavo
; logicky bytovy posun vpravo

. XMM7 XOR XMM3
- XMM2 = XMM3
: XMM4 = XMM3
. XMM5 = XMM3

; logicky bytovy posun vpravo

psrld xmm4,2 ; logicky bytovy posun vpravo

psrld xmmb5,7 ; logicky bytovy posun vpravo
; XMM4 XOR XMM2
; XMM5 XOR XMM2
; XMMS8 XOR XMM2
; XMM2 XOR XMM3
pxor xmm6,xmm3 ; XMM3 XOR XMM6
; vysledok v registri XMMG6

%endmacro

pxor xmm2,xmm4
pXor xmm2,Xxmmsj
pxor xmm2,xmm8

pxor xmmaJ3,xmm?2

; koniec makra

6.4.2 Sifrovanie v méde AES-GCM

Zdrojovy kod procesu Sifrovania je pre Sifrovanie jedného bloku dat. Pri Sifrovani

vacsieho poctu blokov sa funkcia volala viackrat (napr. pre 4 bloky 4-krat).

movdqu xmmO0,[rcx] ; ¢ita¢ do XMMO
; otvoreny text do XMMS

- kIGE do XMM1

movdqu xmm8,[rdx|
movdqu xmm1,[r8|

pxor xmmO0,xmm1 ; nulta iterdcia AddRoundKey
m__key_ expansion 0x1 ; volanie makra expanzie klica
AESENC xmm0,xmml
m_ key_ expansion 0x2
AESENC xmm0O,xmm1
m__key_ expansion 0x4
AESENC xmmO0,xmm1

m__key expansion 0x8

: 1. iteracia sifrovania
; volanie makra expanzie klica
; 2. iteracia Sifrovania
; volanie makra expanzie klica
; 3. iteracia Sifrovania

; volanie makra expanzie klica
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AESENC xmmO0,xmm1l : 4. iteracia Sifrovania
m__key_expansion 0x10

AESENC xmm0,xmml1

m__key_ expansion 0x20

AESENC xmm0,xmm1

m__key_expansion 0x40

AESENC xmm0O,xmml1

m__key_ expansion 0x80

AESENC xmm0O,xmm1

m__key_expansion 0x1b

AESENC xmm0,xmm1

m__key expansion 0x36

AESENCLAST xmmO0O,xmm1 ; 10. iteracia sifrovania

: Sifrovany text = Otvoreny text XOR Zasifrovany &itac
pxor xmmO0,xmm8

movdqu [rax],xmmo0 : ulozenie vysledku do RAX

6.4.3 Desifrovanie v méde AES-GCM

Zdrojovy kod procesu desifrovania je pre desifrovanie jedného bloku déat. Pri desif-

rovani vicsieho poctu blokov sa funkcia volala viackrat (napr. pre 4 bloky 4-krat).

movdqu xmm0,|[rcx] ; ¢ita¢ do XMMO

movdqu xmm8,[rdx| ; Sifrovany text do XMMS8
movdqu xmm1,[r8| : kIaé do XMM1

pxor xmmO0,xmm1 ; nultd iterdcia AddRoundKey
m__key_expansion 0x1 ; volanie makra expanzie klica
AESENC xmm0,xmm1 ; 1. iteracia Sifrovania
m__key__expansion 0x2 ; volanie makra expanzie klica
AESENC xmm0O,xmml ; 2. iteracia Sifrovania
m__key_expansion 0x4 ; volanie makra expanzie klica
AESENC xmm0O,xmm1 ; 3. iteracia Sifrovania
m__key__expansion 0x8 ; volanie makra expanzie klica
AESENC xmmO0,xmm1 : 4. iteracia sifrovania

m__key expansion 0x10
AESENC xmm0O,xmml1

m__key__expansion 0x20
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AESENC xmm0,xmm1

m__key__expansion 0x40

AESENC xmm0,xmml1

m__key_ expansion 0x80

AESENC xmm0,xmm1

m__key__expansion 0x1b

AESENC xmm0O,xmml1

m__key_ expansion 0x36

AESENCLAST xmmO,xmm1l : 10. iteracia sifrovania

- Desifrovany text = Sifrovany text XOR Zagifrovany ¢itac
pxor xmmO0,xmm8

movdqu [rax],xmm0 ; ulozenie vysledku do RAX

6.4.4 Autentizacia v méde AES-GCM

Zdrojovy kod procesu autentizacie je realizovany v cykloch. Cyklus sa opakuje tol-

kokrat, kolko je sifrovanych blokov. Vystupom funkcie je autentizacny tag.

movdqu xmm1,[r8| : klIué do XMM1

movdqu xmm14,[rcx] ; ¢itac 0 do XMM14

movdqu xmm0,[HashKey]| ; Hashovaci klu¢ do XMMO
pxor xmmO0,xmm1 ; nulta iterdcia AddRoundKey

pxor xmml4,xmml ; nultd iterdcia AddRoundKey
m__key expansion 0x1 ; volanie makra expanzie klica
AESENC xmm0O,xmm1 ; 1. iteracia Sifrovania citaca
AESENC xmml4,xmml ; 1. iteracia Sifrovania hash kluca
m__key_expansion 0x2 ; volanie makra expanzie klica
AESENC xmm0O,xmml1 ; 2. iteracia Sifrovania citaca
AESENC xmml4,xmml ; 2. iteracia Sifrovania hash klica
m__key expansion 0x4 ; volanie makra expanzie klica
AESENC xmm0,xmm1 ; 3. iteracia Sifrovania citaca
AESENC xmml4,xmml ; 3. iteracia Sifrovania hash klica
m_ key_expansion 0x8 ; volanie makra expanzie klica
AESENC xmm0O,xmm1 : 4. iteracia Sifrovania citaca
AESENC xmml4,xmml ; 4. iteracia Sifrovania hash kluca

m__key_expansion 0x10
AESENC xmm0O,xmml1
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AESENC xmm1l4,xmml

m__key_expansion 0x20

AESENC xmm0,xmml1

AESENC xmml4,xmml

m__key__expansion 0x40

AESENC xmmO0,xmm1

AESENC xmml4,xmml

m__key_ expansion 0x80

AESENC xmm0O,xmm1

AESENC xmml4,xmml

m_ key expansion 0x1b

AESENC xmm0O,xmml1

AESENC xmml4,xmm1l

m__key__expansion 0x36

AESENCLAST xmmO,xmm1 ; 10. iteracia Sifrovania ¢itaca
AESENCLAST xmm14,xmm1 ; 10. iteracia sSifrovania hash kltuca

movdqu xmm1,[AuthData] : Dodatoc¢né auten. data do XMM1
mov qword rbx,[NumberOfBlocks] ; RBX = pocet blokov

.gfmul: ; cyklus nésobenia v GF

movdqu xmm15,[rdx] : XMM15 = blok sifrovaného textu
m__gfmul ; volanie makra nasobenia v GF

pxor xmm6,xmm15 ; vysledok GF XOR Ssifrovany text
movdqu xmm1,xmm6 ; subhash do xmm1

add rdx,16 ; posun ukazatela na Sifrovany text

dec rbx ; dekrementacia RBX o 1

jnz .gfmul ak je RBX>0, skok na .gfmul

movdqu xmm15,[lenAC]| ; XMM15 = len(A) ||1len(C)

m__gfmul ; volanie makra nasobenia v GF

pxor xmm6,xmm15 ; vysledok GF XOR len(A) ||len(C)

movdqu xmm1,xmm6 ; subhash do xmm1

m__gfmul ; volanie makra nasobenia v GF

pxor xmm6,xmm15 ; vysledok GF XOR zasifrovany c¢itac 0 - v XMM6

je findlny autentizac¢ny hash

movdqu [rax],xmm6 ; vysledok do RAX
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7 TESTOVANIE A VYHODNOTENIE VYPOC-
TOV

7.1 Algebraicka cast

Testovanie elementarnych operacii s maticami a vektormi boli zamerané na porovna-
nie rychlosti vypoctu vektorovych vypoctovych jednotiek SSE; AVX a FMA na plat-
forme x86-64, a nasledne tiez s vypoctami z [I], ktoré boli realizované na platforme
x86-32. V ramci tejto prace bolo vytvorenych 12 funkcii v jazyku symbolickych in-
strukcii. Tieto funkcie boli testované na priklade diskrétnej kosinovej transformacie
ako maticového poc¢tu v programe Matlab. Pri testovani boli pouzité nasledujice
rozmery matice:

o Rad matice 14 000 pre 32 bitové verzie kodov v jednoduchej presnosti.

o RA&d matice 11 000 pre 32 bitové verzie kédov v dvojitej presnosti.

o R&ad matice 14 000 pre 64 bitové verzie kédov v jednoduchej presnosti.

o R&ad matice 11 000 pre 64 bitové verzie kédov v dvojitej presnosti.

o Rad matice 33 000 pre 64 bitové verzie kodov v jednoduchej presnosti.

o RA&d matice 33 000 pre 64 bitové verzie kédov v dvojitej presnosti.
Rad matice bol zavisly na maximalnej moznej velkosti, ktorti program Matlab do-
kazal spracovat. V 64 bitovej verzii Matlabu bolo mozné pouzit viac ako dvojna-
sobny rad matice, ¢o je jeden z prinosov programov vyvinutych na platforme x86-64.
Pre obmedzenie velkosti matice v 32 bitovom Matlabe boli testy v 64 bitovej verzii
opakované dvakrat, a to ako pre najvicsiu moznt maticu v 64 bitovej verzii, tak
pre maticu rovnakych rozmerov, akd vola pouzita v 32 bitovej verzii Matlabu.

Vypocty pracovali s ¢islami v jednoduchej a dvojitej presnosti. Prinosom vypoc-
tovych jednotiek AVX a FMA je dvojnasobna velkost registrov YMM, ktoré maju
sirku 256 bitov, zatial ¢o vypcotova jednotka disponuje registrami XMM o velkosti
128 bitov. Preto bolo mozné u vektorovych jednotiek AVX a FMA v kazdej funkcii
pracovat s dvojnasobnym poctom operandov. Je nutné uviest, ze mnoho instrukcii
sa sprava inak pri praci s XMM registrami, a inak pri praci s YMM registrami.
YMM registre sa v podstate spravaji ako dva spojené XMM registre, nie ako jeden
celok. Preto bolo nutné vyuzit instrukéné subory pre vypoctové jednotky pracujice
s YMM registrami (AVX/FMA), a to najmi permutacné a napliovacie instrukcie.
Dalsi v§znamnym faktom je, ze v 64 bitovom programovom prostredi je k dispozicif
pre vSetky vypoctové jednotky dvakrat viac registrov, ako v 32 bitovom prostredi.
Tym padom bolo mozné vytvorit a testovat funkcie, ktoré 32 bitové programovanie
neumoznuje.

Doby trvania jednotlivich vypoctov su uvedené v tabulke [7.1 Tabulka posky-
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Tab. 7.1: Vysledky testov algebraickej ¢asti

x86-32 | x86-64 | x86-64
RAd Matice SP | 14000 14000 33000
Rad Matice DP | 11000 | 11000 | 33000
ZLAVA SP [ms]
SSE Shuffle 39,9 40,4 201,2
SSE Unpack 39,7 39,9 201,7
AVX (xmm) 38,9
FMA (xmm) 37,5
AVX (ymm) 354 | 183,6
FMA (ymm) 359 | 1823
SPRAVA SP [ms]
SSE 39,7 422 205,2
AVX (xmm) 38,3
AVX (ymm) 36,7 | 1847
ZLAVA DP [ms]
SSE Shuffle 51,7 | 5046
SSE Unpack 51,2 | 4686
AVX (ymm) 44,4 45,1 3914
FMA (ymm) 445 | 432 | 3826
SPRAVA DP [ms]
SSE 79,8 812,9
AVX (ymm) 43,9 42,7 386,2

tuje prehlad vsetkych testovanych funkcii, rovnako ako rad matice, platformu, typ
nasobenia a dani presnost.

Prvy stlpec oznacuje nizov funkcie, pripadne pouzité registre. Druhy a treti
stlpec porovnava doby vipoctov funkeii v 32 bitovom a 64 bitovom prostredi pre rov-
naky rad matice. Posledny stlpec zobrazuje doby vypoétov funkeii v 64 bitovom
prostredi pre maximalny mozny rad matice.

7 vysledkov porovnania 32 bitového a 64 bitového programovacieho prostredia
je mozné vidiet, ze vypoctové jednotky novej generacie AVX a FMA neprinasaja
pri tychto vypoctoch vyrazné zrychlenie doby vypoctu, ktoré by teoreticky malo byt
dvojnasobné. Jedinym vyraznym rozdielom je nasobenie sprava v dvojitej presnosti,
kde je v 64 bitovom prostredi mozné sledovat priblizne 46,5% zrychlenie vypoctu
pre mensi rdd matice a priblizne 52,5% zrychlenie pre vacsi rdd matice. VSetky

ostatné funkcie neprinasaju ako z pohladu 64 bitového programovania, tak z pohladu
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novej generacie vektorovych jednotiek takmer ziadny prinos.

To, ze sa teoretické zrychlenie nepotvrdilo, moze byt sposobené niekolkymi fak-
tormi. Jednym z nich si atributy samotnych instrukcii, a to hlavne priepustnost
a odozva. Tieto dve veli¢iny st odlisné pre rozne instrukcie. Inymi slovami, na vy-
konanie jednej instrukcie potrebuje mikroprocesor viac strojovych cyklov, a teda
viac casu, ako pre ini instrukciu. Taktiez je nutné uviest, ze kazda instrukcia ma
pevne dané vypoctové porty, na ktorych sa moze vykonavat. Niektoré instrukcie do-
kaze procesor spracovat na troch vypoctovych portoch, zatial ¢o iné instrukcie len
na jednom. Z toho vyplyva, Ze v jednom strojovom cykle je mozné spracovat bud
jednu, alebo tri instrukcie rovnakého typu, ¢o je zasadny rozdiel.

Kedze v tejto praci boli testované relativne jednoduché operacie nasobenia matice
a vektora, resp. vektora a matice, zdrojové kédy vacsinou nevyzadovali implemen-
taciu vypoctovo naro¢nych operacii, ako je napr. transpozicia matice. Najnarocnejsi
vypocet spomedzi vytvorenych je nasobenie sprava, kde je nutné vyuzit bud transpo-
ziciu matice, alebo instrukcie horizontalneho scitania, ktoré su velmi pomalé. Prave
v pripade takto vypoctovo naroc¢nych operacii je mozné vidiet prinos novych vypoc-
tovych jednotiek, kde je urychlenie vypoctu velmi znatelné. Je mozné, ze v pripade
pokrocilejsich algebraickych vypoctov, ktoré pracuju s vyssou presnostou a vyzaduju
si rozne transpozicie a horizontalne s¢itania, bude prinos novej generacie vektorovych
jednotiek znacny, ¢o v podstate dokazuje aj vysledok nasobenia sprava v dvojitej
presnosti.

Oproti 32 bitovému programovaniu v jazyku symbolickych instrukcii je 64 bitové
programové prostredie odlisné, no prinasa niekolko vyhod. Asi najvyraznejSou zme-
nou v tychto dvoch typoch programovych prostredi je konvencia volania funkcii. Za-
tial ¢o v 32 bitovom programovani je mozné pouzit rozne konvencie volania, 64 bitové
programovanie pouziva len jednu. Vyhodou vsak je dvojnasobny pocet XMM/YMM
registrov, rovnako ako vseobecnych reigstrov. Vdaka tomu bolo mozné v 64 bitovom
prostredi naprogramovat také vypoctové funkcie, ktoré v 32 bitovom programovom
prostredi nebolo mozné vytvorit. Konkrétne sa v ramci prace jednalo o rozmer ma-
tice. Vdaka vyssiemu poctu registrov bolo mozné v 64 bitovom prostredi pracovat
v jednom kroku s takym rdadom matice, ktory 32 bitové prostredie nezvladne. Preto
nie pre vsetky funkcie v 64 bitovom prostredi bolo mozné vytvorit ekvivalentné fun-
kcie v 32 bitovom programovom prostredi, ¢o vyplyva aj z tab.. Dal$fm prinosom
64 bitového programovania je, z pohladu konecného testovania vytvorenych funkcii
a z pohladu programu Matlab, moznost pracovat s vyssim radom matice, ¢o taktiez

zobrazuje zmienend tabulka.
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7.2 Kryptograficka cast

V kryptografickej casti bolo tlohou implementovanie autentizovaného Sifrovania
v podobe blokovej sifry AES v opera¢nom méde GCM. Po nastudovani problematiky
boli v jazyku symbolickych instrukcii vytvorené tri funkcie.

Prva funkcia implementuje Sifrovanie v. méde GCTR. Pri vytvarani zdrojového
kodu boli vyuzité instrukcie pre podporu AES Sifrovania, ktoré poskytuje instrukény
sibor AES-NI. Vdaka tymto instrukciam sa vSetky pouzivané transformacie bloko-
vej sifry AES vykonaju jedinou instrukciou, ¢o by inak vyzadovalo zlozity proces
implementacie tychto transformécii.

Druha funkcia je funkcia desifrovania. Kedze desifrovanie v méde GCTR sa neim-
plementuje inverznou Sifrou, ale Sifrovacim algoritmom, je funkcia takmer totozné
s tou Sifrovacou. Rozdielom je predavanie inych parametrov funkcii, s ktorymi sa
pracuje.

Poslednd funkcia je autentizacia. Tato funkcia pocita autentizacny tag, ktory
musi byt rovnaky na oboch stranéch prenosu. Tym sa potvrdi, Ze so spravou nebolo
v priebehu prenosu nijak manipulované. Autentizacnd funkcia vyuziva instrukcie
nasobenia bez prenosu, ktoré cely algoritmus urychluju.

Kedze méd GCTR je vo svojom principe rovnaky, ako méd CTR, boli pre overe-
nie spravnosti Sifrovania a desifrovania pouzité testovacie vektory definované v NIST
Special Publication 800-38A. Vytvorené funkcie boli testované v programe Matlab.
Vystupom bolo porovnanie ocakavaného sifrovaného textu a porovnanie otvoreného

textu pred Sifrovani a po desifrovani. Vystup programu Matlab vyzeral nasledovne:

ExpectedCiphertext4Blocks =

874D6191B620E3261BEF6864990DB6CE
9806F66B7970FDFF8617187TBBIFFFDFF
S5AE4DF3EDBD5D35E5B4F09020DBO3EAB
1E031DDA2FBE03D1792170A0F3009CEE

OutputCiphertext4Blocks =
874D6191B620E3261 BEF6864990DB6CE
9806F66B7970FDFF8617187BBOFFFDFF

5AE4DF3EDBD5D35E5B4F09020DBO3EAB
1E031DDA2FBE03D1792170A0F3009CEE
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OriginalPlaintext4Blocks =

6BC1BEE22E409F96E93D7E117393172A
AE2D8A5T1E03ACICIEB76FAC45AFSES1
30C81C46A35CE411E5FBC1191A0AS2EF
F69F2445DF4F9B17AD2B417BE66C3710

DecryptedPlaintext4Blocks =

6BC1BEE22E409F96E93D7E117393172A
AE2D8A571E03ACICIEB76FAC45AF8ESL
30C81C46A35CE411E5FBC1191A0A52EF
F69F2445DF4F9B17TAD2B417BE66C3710

Vystupny a o¢akavany Ciphertext sa zhoduje - Sifrovanie tspesné.

Sifrovany a desifrovany Plaintext sa zhoduje - desifrovanie tspesné.

Po overeni funkcénosti algoritmov Sifrovania a desifrovania bol implementovany fi-
nalny algoritmus AES-GCM, ktory pracoval s velkostou kltica 128 bitov. V Matlabe
bolo teda okrem porovnania Sifrovania a desifrovania uvedené, ¢i bola autentizacia
uspesnd, alebo nie. V pripade, Ze sa autentizacny tag na strane odosielatela zho-
doval s autentizacnym tagom na strane prijimatela, autentizacia prebehla tispesne.

Celkovy vystup algortimu AES-GCM vyzeral v programe Matlab nasledovne:

Plaintext4Blocks =

6BC1BEE22E409F96E93D7E117393172A
AE2D8A57T1E03ACICIEB76FAC45AF8ESL
30C81C46A35CE411E5FBC1191A0AS2EF
F69F2445DF4F9B17TAD2B417BE66C3710

Ciphertext4Blocks =
SDEAC2DE4933CEF5F19D09C68FC36484
C401492F668A9BD32003A7B75215E215

D85425D953AD7CD731F1F0C20F66F911
469263BDCBC50A195D4371ECT6279212
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DecryptedPlaintext4Blocks =

6BC1BEE22E409F96E93D7E117393172A
AE2D8A5T1E03ACICIEB76FAC45AFSES1
30C81C46A35CE411E5FBC1191A0AS2EF
F69F2445DF4F9B17AD2B417BE66C3710

AuthTagSender =
1FD37A28155D05E0B78454899BC7C36F
AuthTagReceiver =
1FD37A28155D05E0B78454899BC7C36F

Sifrovany a desifrovany Plaintext sa zhoduje.

Tag na strane odosielatela a prijimatela sa zhoduje - autentizacia tispesna.

Vsetky vysledky uvedené v tejto praci boli testovany na tom istom osobnom
pocitaci, ktorého parametre si nasledovné:

e Operacny systém: Miscrosoft Windows 7 Professional, 64 bitova verzia

« Mikroprocesor: Intel Core i5-6500 (mikroarchitektira Skylake)

o Frekvencia a pocet jadier mikroprocesoru: 3,2 GHz, 4 jadra

o Operacna pamit: 16 GB
Zdrojové kody pre 32 bitové programové prostredie boli testované v 32 bitovom prog-
rame Matlab (verzia R2011b), zdrojové kédy pre 64 bitové programové prostredie
boli testované v 64 bitovom programe Matlab (verzia R2016b).
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8 ZAVER

Cielom prace bolo nastudovat a spracovat problematiku zakladnych operacii s mati-
cami a vektormi s vyuzitim vektorovych vypoctovych jednotiek procesorov, rovnako
ako kryptografie, konkrétne blokovej sifry AES pracujicej v operacnom méde Ga-
lois Counter Mode (GCM), na platforme x86-64, teda v 64 bitovom programovom
prostredi. Preto sa aj obsah prace deli na dve zédkladné casti. Prva cast sa zaoberd
porovnanim vektorovych vypoctovych jednotiek starsej a novsej generacie a porov-
nanim 32 bitového a 64 bitového programového prostredia. Druhé c¢ast je venovand
implementacii algoritmu AES-GCM.

V prvej Casti su popisané testované operacie s maticami a vektormi, spolu s ukaz-
kami testovanych zdrojovych kédov pre kazdu testovani vypoctovi jednotku. Za-
kladnymi pouzitymi operaciami st nasobenie matice vektorom, nasobenie vektora
maticou, transpozicia matice a transpozicia vektora. Tato c¢ast poskytuje prehlad
toho, akym spdsobom vypoctové jednotky procesoru spracovavaju déata, ale tiez
popis 64 bitového programového prostredia a jeho odlisnosti od 32 bitového progra-
mového prostredia. Tieto fakty boli zohladnené pri implementacii testovanych vy-
poctov. Vytvorené zdrojové kody v jazyku symbolickych instrukeii boli skompilované
a linkované do dynamickej kniznice funkcii. Testovanym vypoctom bola diskrétna
kosinova transformacia verzie IV, ktora vyuzivala funkcie definované v dynamic-
kej kniznici. Vystupom testovania je porovnanie vektorovych vypoctovych jednotiek
z hladiska starsej a novsej generécie, ale aj z hladiska programového prostredia.
Vysledky a zhodnotenie testovania st zahrnuté v praci.

V druhej casti je rozobrand problematika symetrickej kryptografie. Jadro tejto
casti tvori autentizované sifrovanie, konkrétne symetricka blokova sifra AES pracu-
juca v operacnom mode GCM. Praca poskytuje zakladny popis konceptu symetrickej
kryptografie s dorazom na blokové Sifry. Nasledne je vysvetleny opera¢ny mod blo-
kovej sifry CTR, ktory je v principe rovnaky, ako méd GCTR, ktory tvori prvu cast
operacného médu GCM. Nasledne je popisany samotny operacny méd GCM. Kedze
jednym zo zakladov prace je standard pokrocilého Sifrovania AES, praca poskytuje
jeho detailny popis - informécie o blokovej sifre AES vratane procesu sifrovania
a desifrovania, expanzie kltuca, ¢i vyuzivanych transformacnych funkcii a inverznej
Sifry. Dalej st v kryptografickej ¢asti prace popisané instrukéné sady, ktoré prinisaji
subory instrukcii pre zrychlenie kryptografickych vypoctov. S to instrukéné sady
AES-NI, CLMUL a SHA Extensions. Vystupom tejto casti je implemetovany algorit-
mus AES-GCM, ktory bol taktiez skompilovany a linkovany do dynamickej kniznice
funkcii. Spravnost funkcii bola overena testovanim v programe Matlab. Overovala
sa spravnost Sifrovania, desifrovania a autentizacie. Vystup testovania je zahrnuty

vV praci.
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Sucastou préce su tiez dve laboratorne tlohy, ktoré su v prilohach. Prva tloha je
zamerana na vytvorenie algoritmu AES-GCM, kde je najprv tento operac¢ny mod po-
pisany, nasledne st vysvetlené Specidlne instrukcie, ktoré urychlujia vypocet a zjedno-
dusuju zdrojovy kod. Prakticka cast laboratornej tlohy ukazuje vytvorenie kniznice
funkcii a nasledne jej implementaciu v programe Matlab. Druha tloha implemen-
tuje vypocet nasobenia vektora maticou z pohladu novej generacie vypoctovych
jednotiek mikroprocesorov, konkrétne AVX a FMA. Teoreticky ivod prace popisuje
vlastnosti tychto vypoctovych jednotiek a nasledne je v praktickej casti popisany
postup implementacie operacie nasobenia zlava pre obe vektorové jednotky, spolu
s vytvorenim skriptu pre testovanie doby vypocétov a overenie spravnosti vytvore-
ného zdrojového kédu. V ramci priloh je tiez uvedeny zoznam instrukcii pre podporu

kryptografickych operécii, ktoré boli v laboratérnych tlohach pouzité.
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A IMPLEMENTACE ALGORITMU AES-GCM
NA PLATFORME X86-64

A.1 Operacéni méd Galois Counter (GCM) blo-
kové Sifry

Operacni méd GCM je navrzen tak, aby kromé samotného Sifrovani poskyytoval i
autentizaci. Mluvime tedy o autentizovaném Sifrovani. Sklada se ze dvou casti, a to
z:

« operacniho médu ¢itace (Counter Mode (CTR)),

» vypoctu autentizacniho hese GMAC (Galois Message Authentication Code).
Vystupem funkce GMAC je Galoistiv hes GHASH, ktery slouzi na autentizaci zpravy,
tedy bylo-li ze zpravou v pribéhu prenosu manipulovano, nebo ne, a tak chrani
divérnost otevieného textu a zajistuje integritu zpravy.

Operacni méd je slozen z blokové sifry (napt. AES), kterd je zékladem, a z na-
sobitele Galoisova pole. Sifra musi mit velikost 128 bitf. Odesilatel nejprve zasifruje
v médu Galois CTR (GCTR) a nésledné vypocte autentizacni GHASH.

Operacni méd citace je jendoduchy proces, kdy je dan pocatecni cita¢ o néjaké
hodnoté. Ten je nasledné sifrovan blokovou sifrou a XORovan s otevienym textem.
Vystupem je Sifrovany text. Nasledny otevieny text je XORovan zasifrovanym in-
krementovanym c¢itacem o 1. Jinymi slovy, k pocatecni hodnoté citace se pricte
1, tato nova hodnota se zasifruje a XORuje s otevienym textem. Citaé je pro kazdy
novy blok inkrementovan. V procesu desifrovani je postup zcela totozny - neprovadi
se inverzni Sifra. ZaSifrovany c¢ita¢ se XORuje se sifrovanym textem a vystupem je
otevReny text.

Pri autentizaci vykond GCM zretézené nasobeni Galoisova pole. Pro kazdy ote-
vieny text x; je odvozen autentizacni parametr g;. Ten je vypocten XORem ak-
tudlniho sifrovaného textu y; a g; a nasledné nasoben klicem H. Hodnota klice je
vygenerovana Sifrovanim nulového vstupu blokovou Sifrou. VSechny operace néso-
beni jsou provddény ve 128 bitovém Galoisovém poli GF(2'?) s neredukovatelnym
polynomem P(z) = z'?® + 27 + 2% + x + 1. JelikoZ pro kaZdou kzdy blok Sifry je
nutné jenom jedno nasobeni, GCM pridava k celkovému procesu jenom malou rezii.

Blokové schéma médu GCM je na obr. [A.T] V horni ¢asti schématu je sifrovani
v operacnim moéde CTR, ktery je prvni ¢asti algoritmu GCM. Vystup po Sifrovani,
tedy Sifrovany text, je pouzit v druhé ¢asti médu GCM, kterou je vypocet autenti-
zacniho tagu. Nasleduje vysvétleni jednotlivych bloki:

o Bloky Counter predstavuji ¢itac.

o Bloky #ncr predstavuji funkci inkrementace o 1.
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o Bloky FEg predstavuji proces Sifrovani s klicem.

o Bloky Plaintext predstavuji otevieny text.

o Bloky Ciphertext predstavuji sifrovany text.

« Bloky multyg predstavuji nasobeni v poli GF(2!'*) s hashovacim kli¢em H.
H je 128 bitti nul zasifrovanych blokovou Sifrou.

e Blok Auth Data predstavuje dodatocné autentizacni data, co mize byt napf.
hlavicka IP protokolu.

» Blok len(A) //len(C) pfedstavuje funkcu slou¢eni dvou 64 bitovych stringi
do jednoho 128 bitového stringu. A je délka dodato¢nych autentizacnich dat,
C je délka sifrovaného textu.

e Blok Auth Tag je vystupny tag pro autentizaci.

| Counter 0 I—b( incr )—>| Counter 1 |—>( incr ]—hl Counter 2 l

| Plaintext 1 }—N% Plaintext 2 }——%

C1phertext 1 I | Ciphertext 2 l

Y

b

) (e} )
i

| AuthDatal | [len(A) TTTen(C)

=N

| Auth Tag l

Obr. A.1: Blokové schéma opera¢niho médu GCM
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A.2 Blokova sifra AES

Advanced Encryption Standard je v soucasné dobé velmi rozsitena Sifra. Podle ve-
likosti pouzitého klice se méni i pocet iteraci jednotlivych rund:

o kli¢ velikosti 128 bitt - 10 iteraci,

o klic¢ velikosti 192 bita - 12 iteraci,

o kli¢ velikosti 256 biti - 14 iteraci.
Prvni N — 1 iteraci je slozeno ze ¢tyr riznych transformaci - SubBytes, Shift-
Rows, MixColumns a AddRoundKey. V posledni iteraci se nepouziva MixColumns,
proto je posledni iterace slozena jenom ze tii funkei. Také je nutné poznamenat, ze
pRed prvni iteraci se provadi samostatné transformace AddRoundKey.

Transformace SubBytes je jednoduché transformace substituce bytov, ktera se
realizuje na zakladé tabulky S-Box, kterou definuje standard AES a ma rozmér
16216 bytt.

Transformace ShiftRows bytové posouva radky. Prvni fadek se neméni, druhy
radek je posunut o 1byte vlevo, druhy radek o 2 byte, treti o 3 byte.

Transformace MixColumns mapuje kazdy byte sloupce na novou hodnotu. Tato
transformace je v podstaté maticové nasobeni stavové matice.

Transformace AddRoundKey pracuje s expanznim klicem, ktery je XORovan se
vstupem.

V procesu desifrovani, tedy mluvime-li o inverzni Sifre, jsou pouzity tyto trans-

formace v inverznim rezimu, kromé transformace AddRoundKey.

A.2.1 Instrukce pro podporu standardu AES - AES-NI

Jelikoz transformace kazdé rundy blokové sifry AES zpusobovali prodlouzeni a ne-
prehlednost kédu z pohledu programatora, byl vyvinut instrukéni soubor AES-NI
(Advanced Encryption Standard - New Instructions), ktery, kromé jiného, slucuje
vSechny transformace do jedné instrukce. Kromé toho jsou k dispozici instrukce
pro desifrovani, expanzi kli¢e atd. Jejich vycet je mozné najit v priloze. Nize jsou v

tab. uvedeny instrukee, které budou vyuzity v této laboratorni tloze.

A.2.2 Instrukce nasobeni bez prenosu CLMUL

Instrukce Carry-Less Multiplication, tedy nasobeni bez pfenosu, se vyuziva v na-
sobeni v Galoisovom poli. Instrukce je k dispozici od mikroarchitektury Westmere,
stejné jako AES-NI. Nasobeni bez prenosu je ¢asovo naro¢na operace, ktera se vy-
uziva ve vétsine kryptografickych systémech a standardech. Vyuziva ji i méd GCM,
a to pri nasobeni v Galoisovom poli. GCM néasobi dvé 128 bitova ¢isla a vysledkem

je 255 bitova hodnota. Tato operace se pouziva v prvni poloviné vypoc¢tu GHASH.
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Tab. A.1: Pouzité AES-NI instrukce

Instrukce Popis

AESENC xmm1 xmm2/m128 Provede se 1 runda Sifrovani dat
v xmml1 s klicem v xmm2/m128.

Provede posledni rundu sifrovani
AESENCLAST xmml,xmm2/m128 | dat v xmm1 s kli¢em v xmm2/

m128.

Asistuje pri expanzi rundovniho
AESKEYGENASSIST xmml, klice pomoci iteracni konstanty
xmm?2/m128 imm8 v imm8. Pracuje se s daty v xmm?2

a vysledek se ulozi do xmml.

Kromé CLMUL vyuziva vypocet a také instrukce bytového logického posunu
vlevo/vpravo SLL/SRL (Shift Left/Right Logical), déle instrukce pro funkci OR
a XOR a instrukce naplnéni MOV. Nasledujici tabulka popisuje instrukce bez pte-

nosu, instrukce bytového posunu a jejich zapis.

Tab. A.2: Popis instrukei CLMUL a SLL/SRL

Instrukce Popis

Provede nasobeni dvou qwadwordt
drojovéh ilovéh d

PCLMULQDQ xmm1,xmm2/m128 imm8 e /r.o‘]ove © a,m overo o?eran b

které jsou vybrany pomoci masky,

a ulozi 128b vysledek do xmm]1.

Provede logicky bytovy posun reg.
PSLLDQ xmm1,imm8 xmm]1 vlevo na zakladé masky.

Posouva se v nuléch.

Provede logicky bytovy posun reg.
PSRLDQ xmm1,imm8 xmml vpravo na zakladé masky.

Posouva se v nuléch.

A.3 Zdrojové kédy

Zdrojové kédy jsou rozdéleny na tii funkce:
« Sifrovani.
o Desifrovni.
o Autentizace.

Kédy odpovidaji blokovému schématu [A.1]
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A.3.1 Sifrovaci a desifrovaci ¢ast

V obou funkcich je pouzito makro pro expanzi klice s jednim parametrem, kterym

je maska. V samotném kodu se pak vola makro, ¢imz se kod sprehledni. Zdrojovy

kéd makra:
Y%macro m_ key__expansion 1 ; pocet vstupnich par. makra je 1
AESKEYGENASSIST xmm2,xmm1,%1
pshufd xmm2,xmm2,0xff ; pomichani hodnot v XMM2 na zakladé masky
movdqu xmm3,xmml1 ; XMM3 = XMM1
pslldg xmm3,0x4 ; bytovy posun vlevo na zakladé masky
pxor xmml,xmm3 ; XMM3 XOR XMM1
movdqu xmm3,xmm1 ; XMM3 = XMM1
pslldqg xmm3,0x4 ; bytovy posun vlevo na zakladé masky
pxor xmml,xmm3 ; XMM3 XOR XMM1
movdqu xmm3,xmml1 ; XMM3 = XMM1
pslldqg xmm3,0x4 ; bytovy posun vlevo na zadkladé masky
pxor xmml,xmm3 ; XMM3 XOR XMM1
pxor xmml,xmm?2 ; XMM2 XOR XMM1, XMM1 = vysledek
%endmacro : konec makra

Nasleduje zdrojovy kod sifrovani blokové sifry AES v médu CTR:

movdqu xmmO0,[rcx] ; ¢ita¢ do XMMO

movdqu xmm8,[rdx| ; otevieny text do XMMS8
movdqu xmm1,[r8] ; klic do XMM1

pxor xmmO0,xmm1 ; nulta iterace AddRoundKey
m__key_expansion 0x1 ; volani makra expanze klice
AESENC xmmO0,xmm1 ; 1. iterace sifrovani
m__key expansion 0x2 ; volani makra expanze klice
AESENC xmm0O,xmm1 ; 2. iterace sifrovani
m__key__expansion 0x4 ; volani makra expanze klice
AESENC xmm0,xmm1 ; 3. iterace Sifrovani

m_ key expansion 0x8 ; volani makra expanze klice
AESENC xmm0O,xmml1 ; 4. iterace sifrovani

m__key expansion 0x10
AESENC xmmO0,xmm1
m_ key expansion 0x20
AESENC xmm0O,xmm1
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m__key__expansion 0x40

AESENC xmmO0,xmm1

m__key expansion 0x80

AESENC xmm0O,xmm1

m__key__expansion 0x1b

AESENC xmmO0,xmm1

m__key expansion 0x36

AESENCLAST xmm0O,xmm1 ; 10. iterace Sifrovani

: Sifrovany text = Otevieny text XOR Zagifrovany ¢itac
pxor xmmO0,xmm8

movdqu [rax],xmm0 ; ulozeni vysledku do RAX

Nasleduje zdrojovy kod desifrovani blokové sifry AES v médu CTR:

movdqu xmm0,|[rcx| ; ¢ita¢ do XMMO

movdqu xmm8,[rdx| ; Sifrovany text do XMMS8
movdqu xmm1,[r8| : klic do XMM1

pxor xmmO0,xmm1 ; nultd iterace AddRoundKey
m__key_expansion 0x1 ; volani makra expanze klice
AESENC xmm0,xmm1 ; 1. iterace Sifrovani
m__key__expansion 0x2 ; volani makra expanze klice
AESENC xmm0,xmml ; 2. iterace sifrovani
m__key_expansion 0x4 ; volani makra expanze klice
AESENC xmm0O,xmm1 ; 3. iterace sifrovani
m__key__expansion 0x8 ; volani makra expanze klice
AESENC xmmO0,xmm1 ; 4. iterace sifrovani

m__key expansion 0x10
AESENC xmm0O,xmm1
m__key__expansion 0x20
AESENC xmmO0,xmm1
m__key expansion 0x40
AESENC xmm0O,xmm1
m__key_ expansion 0x80
AESENC xmm0,xmm1
m__key expansion 0x1b
AESENC xmm0O,xmml1

m__key__expansion 0x36
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AESENCLAST xmmO,xmm1 ; 10. iterace Sifrovani

- Desifrovany text = Sifrovany text XOR Zagifrovany ¢itac
pxor xmm0,xmma8

movdqu [rax],xmm0 ; ulozeni vysledku do RAX

A.3.2 Autentizacéni ¢ast

Ve funkce autentizace je pouzito makro pro nasobeni v Galoisovém poli. Makro
nema zadny vstupni parametr. V samotném koédu se pak vold makro, ¢imz se kod

sprehledni. Zdrojovy kod makra:

Y%macro m__gfmul 0 ; pocet vstupnich par. makra je 0
movdqu xmm3,xmm0 ; XMM3 = XMMO
pclmulqdq xmm3,xmm1,0 ; nasobeni bez pfenosu
movdqu xmm4,xmm0 ; XMM4 = XMMO
pclmulqdq xmm4,xmm1,16 ; nasobeni bez prenosu
movdqu xmm5,xmm0 ; XMMb5 = XMMO
pclmulqdq xmm5,xmm1,1 ; nasobeni bez pfenosu
movdqu xmm6,xmm0 ; XMM6 = XMMO
pclmulqdq xmm6,xmm1,17 ; nasobeni bez prenosu
pxor xmm4,Xxmmb ; XMM5 XOR XMM4

movdqu xmmb5,xmm4 ; XMMb5 = XMM4

psrldq xmm4,8 ; logicky bytovy posun vpravo
pslldg xmm5,8 ; logicky bytovy posun vlevo

pxor xmm3,xmmb ; XMM3 XOR XMM5

pxor xmm6,xmm4 ; XMM6 XOR XMM4

movdqu xmm7,xmm3 ; XMM7 = XMM3

movdqu xmm8,xmm6 ; XMM8 = XMM6

pslld xmm3,1 ; logicky bytovy posun vlevo

pslld xmmé6,1 ; logicky bytovy posun vlevo

pslld xmm7,31 ; logicky bytovy posun vlevo

pslld xmm8,31 ; logicky bytovy posun vlevo
movdqu xmm9,xmm7 ; XMM9 = XMM7

pslldg xmm8,4 ; logicky bytovy posun vlevo

pslldqg xmm?7,4 ; logicky bytovy posun vlevo

psrldq xmm9,12 ; logicky bytovy posun vpravo

por xmm3,xmm7 ; XMM7 OR XMM3

por xmm6,xmm8 ; XMM8 OR XMM6
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por xmm6,xmm9 ; XMM9 OR XMM6

movdqu xmm7,xmm3 ; XMM7 = XMM3
movdqu xmm8&,xmm3 ; XMM8 = XMM3
movdqu xmm9,xmm3 ; XMM9 = XMM3
pslld xmm7,31 ; logicky bytovy posun vlevo
pslld xmm8,30 ; logicky bytovy posun vlevo
pslld xmm9,25 ; logicky bytovy posun vlevo
pxor xmm?7,xmm8 ; XMM5 XOR XMM4
pxor xmm7,xmm9 ; XMM5 XOR XMM4
movdqu xmm8,xmm'7 ; XMMS8 = XMM7
pslldqg xmm?7,12 ; logicky bytovy posun vlevo
psrldqg xmm8,4 ; logicky bytovy posun vpravo
pxor xmm3,xmm’7 ; XMM7 XOR XMM3
movdqu xmm2,xmm3 ; XMM2 = XMM3
movdqu xmm4,xmm3 ; XMM4 = XMM3
movdqu xmmb5,xmm3 ; XMMb5 = XMM3
psrld xmm2,1 ; logicky bytovy posun vpravo
psrld xmm4,2 ; logicky bytovy posun vpravo
psrld xmmb5,7 ; logicky bytovy posun vpravo
pxor xmm2,xmm4 ; XMM4 XOR XMM2
pXor xmma2,Xxmmsb ; XMM5 XOR XMM2
pxor xmm2,xmm8 ; XMMS8 XOR XMM2
pxor xmm3,xmm?2 ; XMM2 XOR XMM3
pxor xmm6,xmm3 ; XMM3 XOR XMM6

; vysledek v registri XMMG6

%endmacro : konec makra

Autentizacni funkce ma pak nésledujici zdrojovy kod:

movdqu xmm1,[r8| : klic do XMM1

movdqu xmm14,[rcx] ; ¢ita¢ 0 do XMM14

movdqu xmm0,[HashKey]| ; Hashovaci kli¢ do XMMO
pxor xmmO0,xmm1 ; nulta iterace AddRoundKey

pxor xmml4,xmml ; nulta iterace AddRoundKey

m_ key expansion 0x1 ; volani makra expanze klice
AESENC xmm0O,xmml1 ; 1. iterace sifrovani citace
AESENC xmml4,xmm1l ; 1. iterace sifrovani hash klice
m__key__expansion 0x2 ; volani makra expanze klice
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AESENC xmm0,xmm1 ; 2. iterace Sifrovani citace

AESENC xmm1l4,xmml ; 2. iterace sifrovani hash klice
m__key expansion 0x4 ; volani makra expanze klice
AESENC xmm0O,xmm1 ; 3. iterace sifrovani citace
AESENC xmm14,xmm1 ; 3. iterace sifrovani hash klice
m__key_ expansion 0x8 ; volani makra expanze klice
AESENC xmm0O,xmml ; 4. iterace sifrovani citace
AESENC xmml14,xmml ; 4. iterace sifrovani hash klice

m__key__expansion 0x10

AESENC xmm0,xmm1

AESENC xmm1l14,xmm1l

m__key expansion 0x20

AESENC xmm0O,xmm1

AESENC xmm1l4,xmml

m__key_expansion 0x40

AESENC xmm0O,xmml1

AESENC xmml4,xmml

m__key__expansion 0x80

AESENC xmm0,xmm1

AESENC xmml4,xmml

m__key_ _expansion 0x1b

AESENC xmm0O,xmm1

AESENC xmm1l4,xmml

m_ key expansion 0x36

AESENCLAST xmm0O,xmm1 ; 10. iterace Sifrovani ¢itace
AESENCLAST xmml14,xmm1 ; 10. iterace Sifrovani hash klice

movdqu xmm1,[AuthData] : Dodato¢né auten. data do XMM1
mov gqword rbx,[NumberOfBlocks] : RBX = pocet bloki

.gfmul: ; cyklus nasobeni v GF

movdqu xmm15,[rdx] : XMM15 = blok Sifrovaného textu
m__gfmul ; volani makra nasobeni v GF

pxor xmm6,xmm15 ; vysledek GF XOR sifrovany text
movdqu xmm1,xmm6 ; subhash do xmm1

add rdx,16 ; posun ukazatele na Sifrovany text

dec rbx ; dekrementace RBX o 1

jnz .gfmul pokud RBX>0, skok na .gfmul
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movdqu xmm15,[lenAC]| ; XMM15 = len(A) ||1en(C)

m__gfmul ; volani makra nasobeni v GF

pxor xmm6,xmm15 ; vysledek GF XOR len(A) || len(C)

movdqu xmm1,xmm6 ; subhash do xmm1

m__gfmul ; volani makra nasobeni v GF

pxor xmm6,xmm15 ; vysledek GF XOR zasifrovany ¢itac 0 - v XMMG6

je finalni hash
movdqu [rax],xmm6 : vysledek do RAX

A.3.3 Matlab - zdrojovy kéd skriptu testovani

Po linkovani a kompilovani kédu do dynamické knihovny vyuzijeme program Matlab
pro testovani vsech tii funkci. V Matlabu vytvorime skript, ktery bude volat funkce

z dynamické knihovny.

Skript v Matlabu:
%% Uzavreni vSech grafii a smazani vSech proménnych

clear all; clc

%% Nacitani DLL
hfilel = ’aes_ gcm.h’;

[notfound,warnings|=loadlibrary('aes_ gcm.dll’, hfilel,'mfilename’’aes _gem_ mx’);
%% Definice operandii

Key = [swapbytes(uint32(hex2dec(’2b7e15167)))
swapbytes(uint32(hex2dec(’28aed2a6’)))
swapbytes(uint32(hex2dec(’abf71588’)))
swapbytes(uint32(hex2dec(’09¢f4f3c’)))];

Counter = [swapbytes(uint32(hex2dec(’f0f1{2£3)))
swapbytes(uint32(hex2dec(’f4f5{6f77)))
swapbytes(uint32(hex2dec(’f8f9fafb’)))
swapbytes(uint32(hex2dec(*fefdfeff’)))];

Plaintext]l = [swapbytes(uint32(hex2dec(’6bclbee2’)))
swapbytes(uint32(hex2dec(’2e40996°)))
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swapbytes(uint32(hex2dec(’e93d7el1’)))
swapbytes(uint32(hex2dec(’7393172a’)))];

Plaintext2 = [swapbytes(uint32(hex2dec(’ae2d8a57)))
swapbytes(uint32(hex2dec(’1e03ac9c’)))
swapbytes(uint32(hex2dec(’9eb76fac’)))
swapbytes(uint32(hex2dec(’45af8e51")))];

Plaintext3 = [swapbytes(uint32(hex2dec(’30c¢81c¢467)))
swapbytes(uint32(hex2dec(’a35ce411’)))
swapbytes(uint32(hex2dec(’ebfbc119%)))
swapbytes(uint32(hex2dec(’1la0a52ef’)))];

Plaintext4 = [swapbytes(uint32(hex2dec(’69f2445)))
swapbytes(uint32(hex2dec(’df4f9b17’)))
swapbytes(uint32(hex2dec(’ad2b417b 7)))
swapbytes(uint32(hex2dec(’e66c¢3710)))];

Ciphertext]l = [swapbytes(uint32(hex2dec('874d6191)))
swapbytes(uint32(hex2dec(’b620e326)))
swapbytes(uint32(hex2dec(’1bef6864")))
swapbytes(uint32(hex2dec(’990db6ee’)))];

Ciphertext2 = [swapbytes(uint32(hex2dec(’9806f66b’)))
swapbytes(uint32(hex2dec(’7970fdff’)))
swapbytes(uint32(hex2dec(’8617187b’)))
swapbytes(uint32(hex2dec(’b9ftfdff’)))];

Ciphertext3 = [swapbytes(uint32(hex2dec(’5ae4df3e’)))
swapbytes(uint32(hex2dec(’dbd5d35e’)))
swapbytes(uint32(hex2dec(’5b4{0902’)))
swapbytes(uint32(hex2dec(’0db03eab’)))];

Ciphertext4 = [swapbytes(uint32(hex2dec(’1e031dda’)))
swapbytes(uint32(hex2dec(’2fbe03d1")))
swapbytes(uint32(hex2dec(’792170a0’)))
swapbytes(uint32(hex2dec(’f3009cee’)))];
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%% SIFROVANT
Counter_enc = Counter;

%SIFROVANT 1. BLOK

%Prvni blok se Sifruje pomoci Counter 1
Counter__enc(4) = swapbytes(Counter__enc(4))+1;
Counter__enc(4) = swapbytes(Counter__enc(4));
%Vytvorenie pointerov

Ciphertext = uint32([0;0;0;0]);

pCiphertext = libpointer('uint32Ptr’; Ciphertext);
pCounter__enc = libpointer('uint32Ptr’, Counter_enc);
pKey = libpointer('uint32Ptr’, Key);

pPlaintextl = libpointer(’uint32Ptr’, Plaintext1);

calllib(’aes__gem’, ’enc_aes_ gem’, pCounter__enc, pPlaintextl, pKey, pCipher-
text);

Ciphertextl enc = get(pCiphertext, "Value’);
Ciphertextl enc = dec2hex(swapbytes(Ciphertextl enc()));

%SIFROVANI 2. BLOK

%Novy Counter

Counter__enc(4) = swapbytes(Counter__enc(4))+1;
Counter__enc(4) = swapbytes(Counter__enc(4));
%Vytvoreni pointert

Ciphertext = uint32([0;0;0;0]);

pCiphertext = libpointer('uint32Ptr’; Ciphertext);
pCounter _enc = libpointer('uint32Ptr’, Counter enc);
pKey = libpointer(’'uint32Ptr’, Key);

pPlaintext2 = libpointer(’uint32Ptr’, Plaintext2);

calllib(’aes_gem’, 'enc_aes gem’, pCounter enc, pPlaintext2, pKey, pCipher-
text);

Ciphertext2 enc = get(pCiphertext, 'Value’);
Ciphertext2 _enc = dec2hex(swapbytes(Ciphertext2 enc()));
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%SIFROVANI 3. BLOK

%Novy Counter

Counter enc(4) = swapbytes(Counter enc(4))+1;
Counter_enc(4) = swapbytes(Counter_enc(4));
%Vytvoreni pointerii

Ciphertext = uint32([0;0;0;0]);

pCiphertext = libpointer(’uint32Ptr’, Ciphertext);
pCounter__enc = libpointer('uint32Ptr’, Counter_enc);
pKey = libpointer('uint32Ptr’, Key);

pPlaintext3 = libpointer('uint32Ptr’, Plaintext3);

calllib(’aes__gem’, ’enc_aes_gem’, pCounter__enc, pPlaintext3, pKey, pCipher-
text);

Ciphertext3 enc = get(pCiphertext, "Value’);
Ciphertext3__enc = dec2hex(swapbytes(Ciphertext3_enc()));

%SIFROVANT 4. BLOK

%Novy Counter

Counter__enc(4) = swapbytes(Counter__enc(4))+1;
Counter__enc(4) = swapbytes(Counter__enc(4));
%Vytvoreni pointert

Ciphertext = uint32([0;0;0;0]);

pCiphertext = libpointer('uint32Ptr’; Ciphertext);
pCounter__enc = libpointer('uint32Ptr’, Counter_enc);
pKey = libpointer('uint32Ptr’, Key);

pPlaintext4 = libpointer('uint32Ptr’, Plaintext4);

calllib(’aes__gem’, ’enc_aes_gem’, pCounter__enc, pPlaintext4, pKey, pCipher-
text);

Ciphertext4 enc = get(pCiphertext, "Value’);
Ciphertextd__enc = dec2hex(swapbytes(Ciphertext4 enc()));

%% DESIFROVANTI

Counter__dec = Counter;
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%DESIFROVANT 1. BLOK

%Vytvoreni pointeru

Plaintext_ dec = uint32([0;0;0;0]);

pPlaintext_ dec = libpointer('uint32Ptr’, Plaintext_ dec);
pCiphertextl = libpointer('uint32Ptr’, Ciphertextl);
pCounter_dec = libpointer('uint32Ptr’, Counter dec);
pKey = libpointer('uint32Ptr’, Key);

calllib(’aes_ gem’, ’dec_aes_ gem’, pCounter_dec, pCiphertextl, pKey, pPlain-
text_ dec);

Plaintextl dec = get(pPlaintext_ dec, "Value’);
Plaintextl_dec = dec2hex(swapbytes(Plaintext1 dec()));

%DESIFROVANT 2. BLOK

%Novy Counter

Counter dec(4) = swapbytes(Counter_dec(4))+1;
Counter dec(4) = swapbytes(Counter_dec(4));
%Vytvoreni pointeru

Plaintext_ dec = uint32([0;0;0;0]);

pPlaintext_ dec = libpointer('uint32Ptr’, Plaintext_ dec);
pCiphertext2 = libpointer('uint32Ptr’, Ciphertext2);
pCounter_dec = libpointer('uint32Ptr’, Counter dec);
pKey = libpointer('uint32Ptr’, Key);

calllib(’aes_ gem’, ’dec_aes_ gem’, pCounter_dec, pCiphertext2, pKey, pPlain-
text_ dec);

Plaintext2_dec = get(pPlaintext_ dec, "Value’);
Plaintext2_dec = dec2hex(swapbytes(Plaintext2 dec()));

%DESIFROVANI 3. BLOK

%Novy Counter

Counter__dec(4) = swapbytes(Counter_ dec(4))+1;
Counter_dec(4) = swapbytes(Counter_dec(4));

% Vytvoreni pointerii

Plaintext_ dec = uint32([0;0;0;0]);

pPlaintext_ dec = libpointer('uint32Ptr’, Plaintext_ dec);
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pCiphertext3 = libpointer('uint32Ptr’, Ciphertext3);
pCounter_dec = libpointer('uint32Ptr’, Counter_dec);
pKey = libpointer('uint32Ptr’, Key);

calllib(’aes_ gem’, ’dec_aes_gem’, pCounter__dec, pCiphertext3, pKey, pPlain-
text_ dec);

Plaintext3_dec = get(pPlaintext_ dec, "Value’);
Plaintext3_ dec = dec2hex(swapbytes(Plaintext3 dec()));

%DESIFROVANT 4. BLOK

%Novy Counter

Counter__dec(4) = swapbytes(Counter_ dec(4))+1;
Counter_dec(4) = swapbytes(Counter_dec(4));

% Vytvoreni pointeru

Plaintext_ dec = uint32([0;0;0;0]);

pPlaintext_ dec = libpointer('uint32Ptr’, Plaintext_ dec);
pCiphertext4d = libpointer('uint32Ptr’, Ciphertext4);
pCounter__dec = libpointer('uint32Ptr’, Counter_dec);
pKey = libpointer("uint32Ptr’, Key);

calllib(’aes__gem’, ’dec_aes_gem’, pCounter_dec, pCiphertext4, pKey, pPlain-
text_ dec);

Plaintext4 dec = get(pPlaintext dec, "Value’);
Plaintext4_dec = dec2hex(swapbytes(Plaintext4 dec()));

%% AUTENTIZACE

TagSender = uint32([0;0;0;0]);
TagReceiver = uint32([0;0;0;0]);
Ciphertext_auth = [Ciphertext1;Ciphertext2;Ciphertext3;Ciphertext4];

%Autentizace na strané ODESILATELE

pCounter = libpointer('uint32Ptr’, Counter);
pCiphertext_auth = libpointer('uint32Ptr’, Ciphertext_ auth);
pKey = libpointer('uint32Ptr’, Key);

pTagSender = libpointer("uint32Ptr’, TagSender);

94



calllib(’aes__gem’, "auth_aes_gem’, pCounter, pCiphertext_auth, pKey, pTag-
Sender);

AuthTagSender = get(pTagSender, 'Value’);
AuthTagSender = dec2hex(swapbytes(AuthTagSender()));

%Autentizace na strané PRIJMATELE

pCounter = libpointer('uint32Ptr’, Counter);

pCiphertext auth = libpointer('uint32Ptr’, Ciphertext_auth);
pKey = libpointer("uint32Ptr’, Key);

pTagReceiver = libpointer('uint32Ptr’, TagReceiver);

calllib(’aes_ gem’, ’auth_aes gem’, pCounter, pCiphertext_auth, pKey, pTag-

Receiver);

AuthTagReceiver = get(pTagReceiver, "Value’);
AuthTagReceiver = dec2hex(swapbytes(AuthTagReceiver()));

%% ZOBRAZENI VYSLEDKU

%%0%% % % %0 %0 %%0%0 %0 %0 %0 7o %0 %0 %0%0 %0 %o %0 o 0 %0 %0 %0 Yo %0 0 Yo %0 %0 %0 %o Yo
Plaintext4Blocks = [[6BC1BEE22E409F96E93D7E117393172A”;
"AE2D8A5T1IE03ACICIEB76FACA5AF8EST;
"'30C81C46A35CE411ES5FBC1191A0A52EF”;
'F69F2445DF4F9B17AD2B417BE66C3710’]

I

Ciphertextl enc = reshape(Ciphertext]l enc’,1,32)
Ciphertext2 enc = reshape(Ciphertext2 enc’;1,32);
Ciphertext3_enc = reshape(Ciphertext3_enc’,1,32);
Ciphertext4 enc = reshape(Ciphertext4 enc’,1,32);
Ciphertext4Blocks = [Ciphertextl enc;Ciphertext2 enc;
Ciphertext3 enc;Ciphertext4 enc]

%90%% %0 % 70 %0 %700 %0 %0 %0 70 %0 %0%0%0 Y0 Y0 70 o 0 70%0 Y0 Yo %0 o Yo 70 %0 %0 Yo Yo
%%%% % % %0 %0 %% % %0 %0 %o %o % % %0 %0 %0 Yo %o o 0 %0 %0 %0 %o %o %o 70 %0 %0 % %o Yo

Plaintextl dec = reshape(Plaintextl dec’,1,32);
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Plaintext2_ dec = reshape(Plaintext2 dec’;1,32);

Plaintext3_dec = reshape(Plaintext3 dec’;1,32);

Plaintext4 dec = reshape(Plaintext4 dec’,1,32);
DecryptedPlaintext4Blocks = [Plaintext] dec;Plaintext2_dec;
Plaintext3_dec;Plaintext4_ dec]

% %% % % %% % %0 % % % %0 % % %0 %0 % % %0 %0 % %o %0 %0 % % %0 % % % %% % %0 %o

%% % %% %% % %% %% %0 % %% %0 %0 %6 % %0 %0 % %0 %0 % % % 0 %0 %6 % % %0 % %6 %o
AuthTagSender = reshape(AuthTagSender’;1,32)

AuthTagReceiver = reshape(AuthTagReceiver’;1,32)

%% %% % %% % %0 % % % %0 % % %0 %0 % % %0 %0 % %o %0 %0 % % 0% % % %6 % % %0 %o

if (Plaintext4Blocks) == (DecryptedPlaintext4Blocks)
disp('Sifrovany a deSifrovany Plaintext se zhoduje.)
else disp(’Sifrovany a deSifrovany Plaintext se nezhoduje!’)

end

if (AuthTagReceiver) == (AuthTagSender)

disp("Tag na strané odosilatele a ptijmatele se zhoduje - autentizace Gspésnd.’)
else disp("Tag na strané odosilatele a prijmatele sa nezhoduje - autentizace ne-
Uspésnd.’)

end

%% Unload DLL

unloadlibrary aes_gcm
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B VYPOCET VEKTOROVYCH OPERACI NA
PLATFORME X86-64 POMOCI AVX A FMA

B.1 Teoreticky tivod

B.1.1 Programové prostredi AVX a FMA

AVX (Advanced Vector Extensions) a FMA3 jsou instrukéni sady SIMD, které pri-
nasi nékolik zasadnich zmén naproti SSE:

o AVX zavadi nové 256 bitové registry YMMO az YMM7 (YMMO az YMM15
v 64 bitové verzi OS), na kterych pracuji dva nové datové typy.

o AVX pouziva nové kédovaci schéma VEX-prefix (Vector Extension-prefix),
diky ¢emu je mozné pracovat s tzv. nedestruktivnim operandem.

o« FMA3 poskytuje soubor instrukci, které slucuji operace nasobeni a séitani,
nebo nasobeni a odecitani, prip. jinych variant, do jednoho kroku. Nejvétsi
vyhodou je ptresnost vypoctu.

Registry YMM se prekryvaji s registry XMM, které tvoti dolni polovinu Sitky re-
gistri YMM, tj. bity 0 az 127. YMM registry jsou zobrazeny na obrazku Diky

255 128 127 0
YMMO XMMoO
YMMA1 XMM1
YMM15 XMM15

Obr. B.1: 256 bitové SIMD registry YMM

dvojnasobné velikosti registrii je tedy mozné v jednom kroku pracovat s dvojnasob-
nym poc¢tem dat ve srovnani s vypocetni jednotkou SSE. Také je velkym piinosem

dvakrat vic registrii v 64 bitovém rezimu.
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B.2 Vzorovy priklad nasobeni vektoru matici (na-

sobeni zleva)

V tomto prikladu bude provedeno maticové nasobeni mezi vstupnim vektorem a ma-
ticl s vyuzitim instrukci AVX a FMA, a datovych typi, pracujicich s ¢islama s plo-
vouci fadovou carkou jak v jednoduché, tak v dvojité presnosti.

Kromé novych YMM registri budeme pouzivat i standarni registry procesoru,
pres které se budou predavat data z vnéjsiho programu (Matlab, registry RCX,
RDX, R8, R9). Déle standarni registry pouzijeme na ulozeni hodnot, které definuji
posun po matici.

Nasleduje seznam standardnich registrii s popisem jejich obsahu pri vypoctu:

¢ RCX - ukazatel na matici.

RDX - ukazatel na vstupni vektor.
R8 - ukazatel na vystupni vektor.
R9 = R10 = R11 - délka vektoru.

e R12 - hodnota posunu po matici vnitiniho cyklu.

e R13 - hodnota posunu po matici zpét po ukonceni vnitiniho cyklu.

Pii navrhu algoritmu, ktery bude realizovat nésobeni, je tfeba si uvédomit, ze
YMM registry jsou vektorové (datové typy packed). V nasem piipadé to znamena,
ze jednotlivé prvky jsou zpracovavany po osmi (jednoduché presnost), resp. po ¢ty-
rech (dvojitd presnost). Maticé vétsich rozméra jsou pocitdny pomoci submatice

se zminénym posunem po matici, coz lépe vysvétluje obrazek [B.2]

RCX

RDX ‘ YMM4 R8
YMM5 >

YMMé

e e | x ™ e e T

Obr. B.2: Maticové nasobeni, vyuziti YMM registra pro vétsi rozmeéry matic
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B.2.1 Zdrojové kédy - jednoducha presnost

V tomto prikladu je vektor nasoben matici, kdy v jednom cyklu se pracuje se subma-
tici 8x8, jelikoz cisla v jednoduché prenosti maji velikost 32 bitii, a tedy do jednoho
YMM registru se jich vejde 8.

Vypocet pomoci AVX:
vmovups ymm4,[rcx] ; submatice 8x8 do YMM4 az YMM11

add rcx,r12 ; posun ukazatele na prvky matice

vmovups ymmb5,|rcx]

add rcx,r12
vmovups ymm6,[rcx]
add rcx,r12
vmovups ymm?7,[rcx]
add rcx,r12
vmovups ymma8,[rcx]
add rcx,r12
vmovups ymm9,|rcx]
add rcx,r12
vmovups ymm10,[rcx]
add rcx,r12

vmovups ymm1l1,[rcx]

vbroadcastss ymmO,[esi] ; 1. prvek vektoru v celém YMMO

vmulps ymm4,ymm0,ymm4 ; 1. Tadek matice krat 1. prvek vektora
add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi] ; 2. prvek vektoru v celém YMMO

vmulps ymm5,ymm0,ymm5 ; 2. Tadek matice krat 2. prvek vektora
add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi] : 3. prvek vektoru v celém YMMO

vmulps ymm6,ymm0,ymm6 ; 3. Tadek matice krat 3. prvek vektora
add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi]
vmulps ymm7,ymm0O,ymm?7
add esi,4
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vbroadcastss ymmO,[esi]
vmulps ymm8,ymm0,ymm38
add esi,4

vbroadcastss ymmO,[esi]
vmulps ymm9,ymm0,ymm9
add esi,4

vbroadcastss ymmO,[esi]
vmulps ymm10,ymmO,ymm10
add esi,4

vbroadcastss ymmO,[esi]

vmulps ymm11l,ymmO,ymm11

sub esi,28 ; posun ukazatele zpét na ptivodni hodnotu
vaddps ymml,ymm1l,ymm4 ; sCitani mezivysledi po nasobeni
vaddps ymml,ymml,ymm5 ; do vysledného subvektora v YMM1

vaddps ymm1,ymm1,ymm6
vaddps ymml,ymml,ymm?7
vaddps ymml,ymm1l,ymm8
vaddps ymml,ymml,ymm9
vaddps ymm1,ymm1,ymm10
vaddps ymml,ymml,ymm1ll

vmovups [rax],ymm1l : vysledni subvektor do RAX

Vypocet pomoci FMA:

vmovups ymmd,|rcx] ; submatice 8x8 do YMM4 az YMM11
add rcx,r12 ; posun ukazatele na prvky matice

vmovups ymmb,[rcx]

add rcx,r12

vmovups ymm6,|rcx]

add rcx,r12

vmovups ymm?7,[rcx]

add rcx,r12
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vmovups ymma8,|[rcx]

add rcx,r12

vmovups ymm9,|rcx]
add rcx,r12

vmovups ymm10,[rcx]
add rcx,r12

vmovups ymm1l1l,[rcx]

vbroadcastss ymmO,[esi] : 1. prvek vektoru v celém YMMO
vifmadd231ps ymm1l,ymmO0,ymm4 ; 1. Tadek matice krat 1. prvek vek-
tora a sc¢itani vysledku po néasobeni do YMMI1 v jednom kroku

add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi] ; 2. prvek vektoru v celém YMMO
vfmadd231ps ymml,ymmO0,ymm5 ; 2. tadek matice krat 2. prvek vek-
tora a sc¢itani vysledku po néasobeni do YMMI1 v jednom kroku

add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi] ; 3. prvek vektoru v celém YMMO
vimadd231ps ymml,ymmO,ymm6 ; 3. Tddek matice krat 3. prvek vek-
tora a sc¢itani vysledku po nasobeni do YMMI1 v jednom kroku

add esi,4 ; posun ukazatele na vst. vektor o 1 prvek

vbroadcastss ymmO,[esi]
vifmadd231ps ymml,ymmO0,ymm7
add esi,4

vbroadcastss ymmO,[esi]
vimadd231ps ymml,ymmO,ymm8
add esi,4

vbroadcastss ymmO,[esi]
vimadd231ps ymml,ymmO,ymm9
add esi,4

vbroadcastss ymmO,[esi]
vfmadd231ps ymml,ymmO0,ymm10
add esi,4
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vbroadcastss ymmO,[esi]
vimadd231ps ymml,ymmO,ymm11

sub esi,28 ; posun ukazatele zpét na ptuvodni hodnotu
vmovups [rax],ymm1l : vysledny subvektor do RAX

B.2.2 Zdrojové kédy - dvojita presnost

V tomto prikladu je vektor nasoben matici, kdy v jednom cyklu se pracuje se sub-
matici 4x4, jelikoz ¢isla v dvojité prenosti maji velikost 64 bit1i, a tedy do jednoho

YMM registru se jich vejdou 4.

Vypocet pomoci AVX:

vmovupd ymm4,[rcx] ;: YMM4 = m4,m3,m2,ml
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymmb5,[rcx] ; YMM5 = m8m7,m6,mb
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymm6,[rcx] : YMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymm?7,[rcx] ; YMM7 = m16,m15,m14,m13
vmovupd ymma3,[rax| ; vystupny vektor v YMM3

vbroadcastsd ymm1,[rsi] : 1. prvek vektora v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek

vmulpd ymm4,ymm4,ymm1 ; 1. tadek matice krat 1. prvek vektora

vbroadcastsd ymm1,[rsi] : 2. prvek vektora v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek

vmulpd ymm5,ymm5,ymm1 ; 2. Tadek matice krat 2. prvek vektora

vbroadcastsd ymm1,[rsi] ; 3. prvek vektora v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek

vmulpd ymm6,ymm6,ymm]1 ; 3. Tadek matice krat 3. prvek vektora
vbroadcastsd ymm1,[rsi] : 4. prvek vektora v celém YMM1

sub rsi,24 ; posun ukazatele spat na pévodnu hodnotu

vmulpd ymm7,ymm7,ymm]1 ; 4. Tadek matice krat 4. prvek vektora
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vaddpd ymm4,ymm4,ymmb5 ; s¢éitani mezivysledkil po nasobeni
vaddpd ymm6,ymm6,ymm?7 ; do vysledného subvektora, ktery je
vaddpd ymm4,ymm4,ymm6 ;v YMM3

vaddpd ymm3,ymm3,ymm4

vmovupd [rax],ymm3 ; vysledny subvektor do RAX

Vypocet pomoci FMA:

vmovupd ymm4,[rcx] : YMM4 = m4,m3,m2 ml
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymmb5,[rcx] : YMM5 = m8m7,m6,mb
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymm6,[rcx] : YMM6 = m12,m11,m10,m9
add rcx,r12 ; posun ukazatele na prvky matice
vmovupd ymm?7,[rcx] ; YMM7 = m16,m15,m14,m13
vmovupd ymm2,[rax| ; vystupny vektor v YMM2

vbroadcastsd ymm1,[rsi] : 1. prvek vektora v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek
vfmadd231pd ymm2,ymm4,ymm1l ; 1. Tadek matice krat 1. prvek vek-

toru a s¢itani vysledku po nasobeni do YMM?2 v jednom kroku

vbroadcastsd ymm1,[rsi] : 2. prvek vektoru v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek
vimadd231pd ymm?2,ymm5,ymm]1 ; 2. Tadek matice krat 2. prvek vek-

toru a s¢itani vysledku po nasobeni do YMM?2 v jednom kroku

vbroadcastsd ymm1,[rsi] ; 3. prvek vektoru v celém YMM1
add rsi,8 ; posun ukazatele na vst. vektor o 1 prvek
vifmadd231pd ymm?2,ymm6,ymm]1 ; 3. Tadek matice krat 3. prvek vek-

toru a scitani vysledku po nésobeni do YMM?2 v jednom kroku

vbroadcastsd ymm1,[rsi] : 4. prvek vektoru v celém YMM1
sub rsi,24 ; posun ukazatele spat na pévodni hodnotu
vifmadd231pd ymm?2,ymm7,ymm1 ; 4. tadek matice krat 4. prvek vek-

toru a séitani vysledku po nasobeni do YMM?2 v jednom kroku
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Po linkovani a kompilovani kédu do dynamické knihovny vyuzijeme program

Matlab pro otestovani spravnosti vypoctu a pro zjisténi doby jednotlivych vypocti.
V Matlabu vytvorime skript, ktery bude volat funkce z dynamické knihovny. Jako
vzorovy piiklad vyuzijeme diskrétni kosinovou transformaci (DCT).




[notfound,warnings|=loadlibrary('kody64.d1l’, hfilel,’'mfilename’,’kody64 mx’);
pM = libpointer(’singlePtr’; M);
px = libpointer(’singlePtr’, x);

%% AVX

%Zahrivaci vypocet vxm_ avx_ sp

y0=zeros(1,N); py0 = libpointer(’singlePtr’; y0);

calllib(’kody64’, 'vxm__avx_sp’, pM, px, py0, int64(length(x)/8));
disp("Zahrivaci vypocet AVX ukoncen’)

%volani funkce vxm_avx_ sp

disp("Vypocet DCT v ASM pomoci AVX:’)
td=0;

for i=1:Np

y0=zeros(1,N); py0 = libpointer(’singlePtr’, y0);
tic;

calllib(’kody64’, 'vxm__avx_sp’, pM, px, py0, int64(length(x)/8));
td=td+toc/Np;

end

disp(num2str(td,6))

y_avx=get(py0, 'Value’);

plot(y_avx * sqrt(2/N),’y’)

%% FMA

Y%Zahrivaci vypocet vxm_ fma_ sp

y0=zeros(1,N); py0 = libpointer(’singlePtr’, y0);

calllib(’kody64’, 'vxm_ fma_sp’, pM, px, py0, int64(length(x)/8));
disp("Zahfivaci vypocet FMA ukonéen’)

%volani funkce vxm fma_sp

disp("Vypocet DCT v ASM pomoci FMA:’)

td=0;

for i=1:Np

y0=zeros(1,N); py0 = libpointer(’singlePtr’, y0);

tic;

calllib(’kody64’, 'vxm_ fma_sp’, pM, px, py0, int64(length(x)/8));
td=td+toc/Np;

end
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hold on

Y%nacteni DLL

hfilel = *kody64.h’;

[notfound,warnings|=loadlibrary('kody64.d1l’, hfilel, 'mfilename’,’kody64_mx’);
pM = libpointer(’doublePtr’, M);

px = libpointer(’doublePtr’; x);

%% AVX

%Zahrivaci vypocet vxm_ avx_dp

y0=zeros(1,N); py0 = libpointer(’doublePtr’, y0);

calllib(’kody64’, 'vxm__avx_dp’, pM, px, py0, int64(length(x)/4));
disp("Zahrivaci vypocet AVX ukoncen’)

%volani funkce vxm_avx_dp

disp("Vypocet DCT v ASM pomoci AVX:’)
td=0;

for i=1:Np

y0=zeros(1,N); py0 = libpointer(’doublePtr’; y0);
tic;

calllib(’kody64’, 'vxm__avx_dp’, pM, px, py0, int64(length(x)/4));
td=td+toc/Np;

end

disp(num2str(td,6))

y_avx=get(py0, 'Value’);

plot(y_avx * sqrt(2/N),’y’)

%% FMA

Y%Zahrivaci vypocet vxm_ fma_ dp

y0=zeros(1,N); py0 = libpointer(’doublePtr’; y0);

calllib(’kody64’, 'vxm_ fma_ dp’, pM, px, py0, int64(length(x)/4));
disp("Zahfivaci vypocet FMA ukonden’)

%volani funkce vxm fma dp

disp("Vypocet DCT v ASM pomoci FMA:’)
td=0;

for i=1:Np

y0=zeros(1,N); py0 = libpointer(’doublePtr’; y0);
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C ZOZNAM INSTRUKCII PRE PODPORU KRYP-
TOGRAFICKYCH

Téato priloha poskytuje zoznam postupne pridanych instrukcii pre podporu krypto-
grafickych vypoctov v jednotlivych instrukénych sadéch.

C.1 InsStrukcie pre podporu blokovej sifry AES

AES-NI (Advanced Encryption Standard - New Instruction) sada instrukeii je vel-
kym prinosom z programétorského hladiska. Jedinou instrukciou sa totiz vykona
sled transformacii jednej iterdcie blokovej sifry AES, ktory by inak vyzadoval velké

mnozstvo operacii a riadkov zdrojového kodu.

Tab. C.1: Prehlad AES-NTI instrukeii

Instrukcia Popis

Vykond jednu iteraciu (round) Sifrovania
128 bitov dat 1 so 128 bitovy

AESENC xmm1,xmm2/m128 [0 DIV At ¥ RIS 50 rovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

Vykond poslednt iterdciu (round) sifrovania
128 bitov dat 1 so 128 bitovy

AESENCLAST xmml,xmm2/m128 | o7 Cab ¥ XL 50 226 DRovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

Vykond jednu iteraciu (round) desifrovania
128 bitov dat 1 so 128 bitovy

AESDEC xmm1,xmm2/m128 . Vl (,)V a/y I 50 rovym
itera¢nym klicom (round key) v xmm2/m128

a vysledok ulozi do xmml.

Vykond posledni iterdciu (round) desifrovania
128 bitov dat 1 so 128 bitovy

AESDECLAST xmml,xmm?2/m128 | vl ?V aﬂ,y S 50 rovym
iteracnym klicom (round key) v xmm2/m128

a vysledok ulozi do xmm1.

Vykona transformaciu InvMixColumn
AESIMC xmm1,xmm?2/m128 nad 128 bitovym iteraénym klicom (round key)

v xmm?2,/m128 a vysledok ulozi do xmm1.

Asistuje pri generovani AES iterac¢ného kliaca

AESKEYGENASSIST xmml (round key) s vyuzitim 8 bitovej iteracne;

i konstanty (round constant) specifikovanej
xmm2/m128,imm8

v maske imm8. Instrukcia pracuje nad datami

v xmm2/m128 a vysledok ulozi do xmm1.

109



C.2 Instrukcia pre podporu nasobenia bez pre-

nosu

Instrukcia nésobenia bez prenosu - Carry-Less Multiplication - je velkym prino-
som v urc¢itych kryptografickych poctoch, najmé v pripade operacného médu GCM
(Galois Counter Mode) blokovej sifry AES. GCM pouziva nasobenie bez prenosu

vo svojom algoritme néasobenia v Galoisovom poli GF(2!%).

Tab. C.2: Zéapis a popis instrukcie nasobenia bez prenosu

Instrukcia Popis

Instrukeia vynédsobi jeden datovy typ quadword (8 bytov)
v xmml s jednym quadwordom v xmm2/m128
PCLMULQDQ xmm1, | bez prenosu. Vysledkom je datovy typ double quadword
xmm2/m128,imm8 (16 bytov) uloZzeny v xmml. Operand imm8 je maska,

ktora definuje, ktory quadword xmm1 a xmm2/m128

sa ma pouzit.

110



	Úvod
	Vektorové operácie s využitím výpočtových SIMD jednotiek
	Transpozícia vektora a matice
	Násobenie vektora maticou
	Násobenie matice vektorom
	Výpočty optimalizované pre výpočtové jednotky SSE, AVX a FMA
	Násobenie matice vektorom v jednoduchej presnosti
	Násobenie matice vektorom v dvojitej presnosti
	Násobenie vektoru maticou v jednoduchej presnosti
	Násobenie vektoru maticou v dvojitej presnosti


	Koncept symetrickej kryptografie s blokovou šifrou
	Operačný mód Counter (CTR) blokovej šifry
	Operačný mód Galois Counter (GCM) blokovej šifry

	Proces šifrovania štandardu pokročilého šifrovania (AES)
	Transformačné funkcie
	Transformácia substitúcie bytov (SubBytes)
	Transformácia posunu riadkov (ShiftRows)
	Transformácia pomiešania stĺpcov (MixColumns)
	Transformácia pripočítania iteračného kľúča (AddRoundKey)

	Expanzia kľúča
	Výpočet expandovaných iteračných kľúčov

	Inverzná šifra

	Inštrukčné sady pre podporu kryptografie
	Inštrukčná sada pre podporu štandardu pokročilého šifrovania (AES-NI)
	Inštrukčná sada pre podporu násobenia bez prenosu (CLMUL)
	Inštrukčná sada pre podporu rozšírenej hešovacej funkcie (SHA Extensions)

	Programovanie na platforme Windows x64
	Konvencia postupnosti volania _fastcall a predávanie parametrov
	Využitie registrov

	Praktická realizácia výpočtov
	Algebraická časť
	Zdrojové kódy
	Transpozícia vektora
	Potrebné permutačné operácie
	Násobenie zľava v jednoduchej presnosti
	Násobenie zľava v dvojitej presnosti
	Násobenie sprava v jednoduchej presnosti
	Násobenie sprava v dvojitej presnosti

	Kryptografická časť
	Zdrojové kódy
	Používané makrá
	Šifrovanie v móde AES-GCM
	Dešifrovanie v móde AES-GCM
	Autentizácia v móde AES-GCM


	Testovanie a vyhodnotenie výpočtov
	Algebraická časť
	Kryptografická časť

	Záver
	Literatúra
	Zoznam skratiek
	Zoznam príloh
	Implementace algoritmu AES-GCM na platformě x86-64 
	Operační mód Galois Counter (GCM) blokové šifry 
	Bloková šifra AES 
	Instrukce pro podporu standardu AES - AES-NI 
	Instrukce násobení bez přenosu CLMUL 

	Zdrojové kódy 
	Šifrovací a dešifrovací část 
	Autentizační část 
	Matlab - zdrojový kód skriptu testování 


	Výpočet vektorových operací na platformě x86-64 pomocí AVX a FMA 
	Teoretický úvod 
	Programové prostředí AVX a FMA 

	Vzorový příklad násobení vektoru maticí (násobení zleva) 
	Zdrojové kódy - jednoduchá přesnost 
	Zdrojové kódy - dvojitá přesnost 


	Zoznam inštrukcií pre podporu kryptografických 
	Inštrukcie pre podporu blokovej šifry AES 
	Inštrukcia pre podporu násobenia bez prenosu 


