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Monitorovani prostiedi ve sklenicich

Abstrakt

Tato bakalarska prace popisuje sestaveni a naprogramovani soustavy od firmy Hardwario,
umisténé ve skleniku, kde sleduje prostiedi péstovani rostlin. Tyto hodnoty jsou odesilany
do Raspberry Pi, kde jsou zpracovany do dashboardu, ktery si mohou zobrazit vSichni uzi-
vatelé interni sit€. Data jsou soubé&zné s tim ulozena do MongoDB pro pozd¢jsi zpracovani.

Teoreticka Cast predstavuje obecné fungovani a uzivani sklenikd, komunikaci IoT
zafizeni a hardware, ktery je k méfeni vybran. Dale jsou zde popsany pouzité technologie
a software.

V praktické ¢asti je popsana analyza pozadavki a mozny zpusob realizace. Dale je
navrzené konkrétni feSeni a postup prace vCetn€ programovani a umisténi senzoru ve skle-
niku. Také je zde popsan zpusob implementace vSech ¢asti navrzeného feseni véetné ukla-
déani do cloudové databaze.

V posledni Casti jsou prezentovany vysledky vcetné grafického zobrazeni, feSeni tilo-

zisté a v diskusi jsou navrhy pro budouci vyvoj.

Klic¢ova slova:

Sklenik, Dashboard, Hardwario, Node-RED, IoT, Senzory, MQTT, MongoDB, Node.js



Environmental monitoring in greenhouses

Abstract

This bachelor thesis describes a set-up and programming of a system from Hardwario, which
is placed in a greenhouse where it monitors the plant growing environment. These values are
sent to the Raspberry Pi where they are processed into a dashboard that can be viewed by all
users of the internal network. The data is stored in parallel in MongoDB for later processing.

The theoretical part introduces the general functioning and use of the greenhouses,
the communication of the IoT devices and the hardware that is chosen for the measurements.
The technologies and software used are also described.

The practical part is devoted to the analysis of requirements and possible implemen-
tation. Furthermore, a specific solution and workflow including programming and placement
of sensors in the greenhouse is proposed. Subsequently, the implementation of all parts of
the proposed solution is described, including storage in the cloud database.

In the last part, the results are presented, including a graphic representation, the stor-

age solution and suggestions for further development are discussed.

Keywords: Greenhouse, Dashboard, Hardwario, Node-RED, IoT, Sensors, MQTT, Mon-
goDB, Node.js
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1 Uvod

Uspora zdroju se nas tyka vice nez kdy dfive, nyni nejde jen o ekologii ale v &im dal vétsi
mife také o Setfeni finan¢nich prostiedkti. Pro domacnosti i velké podniky v riznych odvét-
vich s rychlym stoupanim cen energii a pohonnych hmot jde o existencni problém.

Prace je zaméfena na monitorovani podminek ve sklenicich. Na zakladé ziskanych
dat bude vytvorené feSeni pomoci, kterého budou péstitelé sledovat idealni podminky pro
péstovani. Na zaklad€ ulozenych dat z méfeni bude mozné rozhodnout o optimalizaci pro-
cesu pestovani rostlin.

Reseni bude postaveno na senzorech od firmy Hardwario. Jde o eskou firmu, ktera
se zabyva loT, navazujicimi systémy a nedavno vstoupila na burzovni trh. Na jejich stran-
kach je snadno dohledatelna veskera dokumentace k softwaru i hardwaru jejich produkti
v ¢eském 1 anglickém jazyce, tutorialy pro zacateCniky i bezplatna podpora pro koncové

uzivatele.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vytvorit funkCni systém monitorovani podminek pro rist rostlin ve sklenicich
zemédélského typu s vyuzitim IoT zafizeni od firmy Hardwario v€etné nasledného zpraco-
vani a prezentace dat. ReSeni ma byt jednoduché piehledné a efektivni, a to jak pro vyvoj,
tak pro koncového uzivatele. Vysledkem je predani jednoznacnych informaci o aktualnim
stavu ve skleniku vcetné kratké historie. Data budou ukladany pro pfipadnou analyzu, ktera

muze zefektivnit budouci usporu zdroji a produkci ve skleniku.
2.2 Metodika

V této bakalaiské praci jsou popsany zakladni informace o monitorovani podminek ristu ve
sklenicich, které hodnoty je vhodné a zadouci méfit a predstaveni méfici soustavy vcetné
¢idel a jejich umisténi.

V teoretické Casti jsou informace ziskané prevazné z reSerSe odborné literatury, ktera
se jednotlivymi tématy zabyva. Zvolena jsou témata potifebna pro uceleny obraz vysledné
prace. Tato Cast obsahuje informace o stavbach sklenikt, strucny prehled o rostlinach, infor-
mace o IoT vcetné typt komunikace IoT zafizeni. Na zavér této kapitoly je zde podrobnéji
popsan hardware od firmy Hardwario, ktery je v praci pouzit.

V praktické casti je navrzena architektura celého systému a jeho pouziti ve sklenicich
komer¢niho zahradnictvi. Je zde popsano sestaveni, zapojeni a umisténi jednotlivych sen-
zoru a jejich komunikace s pocitacem, ktery bude data pfijimat a zpracovavat. Dale je zde
popsan postup implementace, zpracovani naméfenych hodnot z jednotlivych sklenikl a na-
programovana orchestrace vSech pfipojenych senzord pomoci Node-RED v aplikaci Hard-
wario Playground.

V posledni ¢asti je popsan navrh a realizace vhodného zpiisobu prezentace namétenych vy-
sledkti vCetné jejich grafického znazornéni. Je zde také popsano odesilani namétenych hod-
not na cloud, kde je nasazena aplikace napsana v Node js a jejich ukladani do MongoDB

databaze pro pozd¢jsi analyzu namétenych dat.

12



3 Teoreticka vychodiska

3.1 Skleniky

Sklenik je specificka stavba vyuzivana pfedevsim pro péstovani rostlin. Tato budova je po-
stavena z materialti propoustéjiciho svétlo a teplo. Umoziiuje bojovat proti nepfiznivym pod-
minkam jako jsou skudci, kroupy, dést nebo vitr. Vyuzivaji sklenikovy efekt, do budovy
pruhlednym materialem pronika kratkovinné slunecni zafeni, které ohtiva v§echny predmeéty
uvnitf, tim vznikne dlouhovlnné tepelné zateni, které ven uz tak snadno nepronikne a tim

Cast tepla zachyti. (Kovar a Hoskovec, 2005)
3.1.1 Historie

Prvni stavby, jak je zname jsou z 13. stoleti z Italie, a fikalo se jim giardini botanico — bota-
nické zahrady. Zaklady ovSem dali jiz staii Rimané roku 30 n.l., svétlou plachtu napusténou
olejem navlékli na dievénou konstrukcei, primarné slouzila cisafi Tiberiusovi, ktery si oblibil
okurky, ale bohuzel nebylo mozné je tak ¢asto v mistnim podnebi péstovat. (Chlouba, 2018).

V 17. stoleti se citrusy staly velice oblibenou luxusni komoditou a touzila po nich
predevsim Slechta, vCetné Ludvika XIV., a ptibuzné skleniku, oranzerie se vyuzivaly k pre-
zentaci bohatstvi. (Kovar a Hoskovec, 2005) Dale v Evropé do mody piichazely kaktusy,
kamélie, tropické orchideje a vlastnictvi skleniku se zacalo vyplacet i k obchodnim tceltm.
K nejstar§im takovym stavbam v Ceskych zemich patfi fikovna, pozdéji oranzerie, v Kralov-
ské zahrad¢ v Praze, kterou nechal postavit Rudolf II. (Vondrak, 2007)

Skleniky az do 19. stoleti byvaly vétSinou ze skla jen z jedné strany. Postupné, diky
litinovym nebo zZeleznym konstrukcim, bylo umoznéno vkladat sklenéné tabule do oblouko-

vych stropu. (Kovai a Hoskovec, 2005)
3.1.2 Stavby

Zakladni typy sklenikl jsou expozicni pro vefejnost, péstitelsky slouzici pro soukromé nebo
obchodni ucely, odpocinkovy 1ze vidét v zameckych zahradach, dal§imi druhy jsou sklado-
vaci skleniky pro zazimovani rostlin a skleniky védecké. (Suglova, 2013)

NejcastejSim materidlem na konstrukci je ocel, je mimotfadné pevna a odolna. Ke
zvySeni odolnosti se pouziva zinkovani, tim lze dosdhnout zivotnosti pfiblizné na 30 let.

Pouzivaji se valcovité profily uzké 3-4 mm, diky tomu i minimalné stini rostlinam.
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(Vondrak, 2007) U velkych sklenikt kvili pevnosti valcovitych konstrukci z oceli nedochazi
k prohybani nebo zborceni stfechy. Pro stavbu z oceli staci jen nékolik pevnych bodt a neni
potieba stavét podezdivku po celém obvodu skleniku. Nevyhodou je dobra vodivost tepla
a u vytapénych sklenikli mize dochazet k nezadouci ztraté teploty. (Vondrak, 2007)

Levnéjsi moznosti jsou plechové konstrukce, které jsou také z tepané oceli, jsou tedy
tenké a neunesou velkou vahu sklenénych tabuli. Stejny problém je i u hlinikovych kon-
strukci, ty maji ovSem vyhodu, ze jsou sami o sob¢ leh¢i. Alternativou by se mohly stat
drevéné konstrukce, které dobfe izoluji a jsou pevné, zarove jsou ale nakladné jak na pofi-
zeni, tak na udrzbu. Podobny problém je i u plastovych konstrukci, u levnych plasti chybi
pevnost s vydrzi a kvalitni plasty jsou drahé. Casto se plastové konstrukce vyuzivaji u foli-
ovnikl, nebo v zimnich zahradach. (Kovar a Hoskovec, 2005)

Konstrukce je sice dilezita, ovSem kryci material vyplné sklenika je klicovy. O skle-
niku mluvime at’ uz jsou desky ze skla nebo plastu. Jen v ptipadé folie mluvime o féliovniku.
Sklo ma skvélou propustnost svétla, jeho odolnost se vlivem chemickych vlivi neméni, je
ekologické, odolné ultrafialovému zateni, vlivem tepla neméni tvar a ma dlouhou zivotnost.
Nevyhoda skla je kiehkost, pfi nadmémém krupobiti, velké zatézi snéhem, nebo neopatrné
praci se lehce rozbije. Sklo ma taky velmi dobré vodivé vlastnosti a pii vytapéni se muze
prodrazit, samo o sobé& je dost tézké a drahé. Plast oproti sklu je lehci, 1épe tepelné izoluje
ale i kvalitni plastové desky jsou drahé. Nejrozsifenéjsi jsou polykarbonatové desky. Dobré
je zvazit umisténi skleniku, pfi silném vétru mohou byt tyto desky poskozeny. Dale se pou-
zivaji akrylatové desky, vlastnostmi je blize ke sklu, ale cena je velmi vysoka. (Vondrak,

2007)

3.1.3 Péstovani rostlin

Rostliny jsou zivé organismy, které se vyskytuji vSude kolem nas, presto o nich vime jen
malo. Zakladni znalost jejich zptisobu zivota je v§ak predpokladem pro tspésné zahradniceni
a také zarukou eliminace chyb pfi planovani zahrady nebo sestaveni idealniho skleniku. Pro
pestovani rostlin je kliCové svétlo, voda, ziviny a teplo, idealni pomér se lisi podle typu
rostliny. (Bajerova, 2020)

K fizenému péstovani se hodi klasické dlouhoveké dieviny raze, zivé ploty, ovocné
stromy, jehli¢nany, trvalky nebo letniCky. Péstovani ve skleniku neni vhodné pro vSechny
druhy a prodluzovani aktivni sezony muize byt mnohdy na skodu, proto se velka ¢ast v ze-

meédélstvi péstuje v prirozeném prostiedi. (Bdrner, 2020)
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3.1.4 Dostupna zarizeni monitorovani podminek ve sklenicich

Existuje velka skala amatérskych méficich zafizeni, které detekuji teplotu, vlhkost a dalsi
parametry. Namétena hodnota je Casto znazornéna na obrazovce v blizkosti ¢idel, ktera jsou
k této obrazovce pripojena kabelem, nebo jsou pfimo soucasti. Displej je energeticky na-
roCny a z tohoto divodu musi byt i napajeny ze sité€ nebo zafizeni vyzaduje ¢astou vyménu
baterii. Data nebyvaji uvadéna v kontextu Casu, takze uzivatel neni schopny rychle zanaly-
zovat, zda teplota, kterou vidi je mensi nebo vétsi od ostatnich hodnot v Case. K dispozici
jsou i teploméry s pfipojenim k WiFi nebo propojeni pies Bluetooth, zde je ovSem vyzado-
vana desktopova nebo mobilni aplikace. Zaroven tyto feSeni neumoznuji ukladani nameére-
nych dat pro dalsi vyuziti.

Ibebot Air Comfort bezdratovy teplomér a vihkomér

Digitalni teplomér a vihkomeér, velky displej
Urban WiFi Air Quality monitor
’ YA
y

Obrazek 1 Hobby reseni (Growmarket, 2022)

K dispozici jsou i primyslova feseni, kde cena roste umérné k pouzitému hardwaru
a slozitosti instalovani softwaru. V ramci prizkumu trhu byla na uzemi Ceské republiky na-
lezena fesSeni, kde firmy nabizely instalaci, montaz i podporu, cenu ovSem sdéluji az po ana-
lyze zadané poptavky.

Konkrétné se jedna naptiklad o firmy HW-group s.r.o. (HW-group, 2022), SO-
ITRON (Soitron, 2022) nebo IoTPORT (IoTPORT, 2022). Na strankach HW group je do-
hledatelny hardware Ares 12 LTE, ktery v zadaném projektu vyuziji, cenu na svém webu
ovSem neuvadéji. HWg-Ares 12 LTE je samostatna primyslova jednotka komunikujici pres
GMS a LTE, pro vzdaleny dohled pomoci senzord, odesila emaily nebo SMS a je mozné
pripojit 14 senzorl, cena je 12900 K¢. (Alternetivo, 2023) Pfi cené ¢idel 300-5000 K¢ za
kus, 1ze odhadnout, ze projekt obdobné velikosti by mohl stat cca 30000 K¢ bez zapocitané

prace a nasledné podpory.
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3.2 I0T systém

Internet véci je systém, ktery spojuje fyzicka zafizeni a internet, tato zafizeni jsou vzajemné
propojena a lze diky nim ziskat potfebna data. Vyuziva se v riznych oblastech, naptiklad
v prumyslu, chytrych méstech, domacnostech, zdravotnictvi, meteorologii nebo k zabavé.

Termin IoT se pripisuje Kevinu Ashtonovi, ktery v roce 1997 tesil problém fizeni
dodavatelskych feSeni ve spole¢nosti Proctor a Gamble. (Lea, 2018) Diky tomu se dostal do
MIT a zde spole¢né s podobné smyslejicimi kolegy, v roce 1999 zahgjil vyzkum v ramci
Auto-ID Center a propojili internet s RFID. (Lea, 2018) RFID tedy radiofrekven¢ni identi-
fikace, ktera od té doby spada do kategorie IoT, jde o oznacovani véci spolecné s NFC, ca-
rovymi a QR kddy nebo digitalnim vodoznakem. (Hagino a O'leary, 2021)

Rizikem IoT je sdileni informact, jde o zafizeni pfipojena k internetu a néktera data
mohou byt citliva, klade se zde velky diraz na zabezpeCeni, a na prezentaci vstupnich/vy-
stupnich dat.

Obecna architektura IoT ma ti1 zakladni prvky fyzicka zafizeni, sitovou komunikaci

a kone¢né ulozisté. (Hagino a O'leary, 2021)
3.2.1 IoT azemédélstvi

V zemédélstvi se s [oT muzeme setkat v kontrole zdravotniho stavu zvifat, zjisténi jejich
aktualni lokace, pfipadné jak ¢asto nebo rychle se pohybuji a vlastnosti prostiedi, ve kterém
ziji. Napftiklad bylo zjisténo, ze vlhkost vzduchu, ve kterém dojné kravy travi vétsinu Casu
ma piimy vliv na dojnost. (Lea, 2018) Dale se pouziva pii analyze péstebni pudy, mikrokli-
matické predpoveédi, efektivité vyuzivani vody a také v predikci geologickych katastrof.
(Lea, 2018)

Vzhledem k vyvoji svétové ekonomiky se predpoklada, ze v roce 2035 bude poptavka
po potravinach az dvojnasobna, proto je zdjem firem o efektivni vyrobu stale vétsi. (Lea,
2018) Inteligentni osvétleni na dribezich farmach, pomaha nejen zna¢né usetiit, ale také

menit svételné spektrum podle stafi dribeze a tim urychlit rast a snizit imrtnost. (Lea, 2018)
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3.3 Hardwario

Hardwario, je Ceska technologicka spole¢nost, vznikla v roce 2016 v Liberci pod jménem
BigClown a vénuje se IoT v pramyslu. Na podzim v roce 2022 vstoupila firma na akciovy
trh. Poskytuje relativné snadno obsluhovatelna zatizeni IoT, vhodna k vyuce, pro nadSence,
ale také pro velké firmy. Mezi znamé partnery Hardwaria patii Skoda Auto, Vodafone, E.On
nebo AcelorMittal. Konkrétné v Skoda Auto monitoruje aktudlni stav linek, vysledek je pak
zobrazen na tabuli. Tabule je u kazdé vyrobni linky s informaci, o aktualni chybovosti vy-
roby. Na zakladé zobrazenych informaci mohou operatofi vyroby rychle reagovat. K tomu
se data ukladaji a zpétné lze analyzovat v jaké ¢asti vyroby dochazi k nejcastéjSim problé-
muim a zapracovat tyto informace do dalSich krokti optimalizace.

Firma je velice transparentni a nabizi zdarma Siroké portfolio vzdelavani, s ukazkami
z praxe a také poradaji webinafe, které jsou dostupné na YouTube. Pokud jejich klient, nebo
pouze navstévnik webovych stranek narazi na problém, maji k dispozici online chat, kde je
dostupna podpora. Pokud je dotaz obsahlejsi a vyzaduje del§i konzultaci, je mozné si po
palhodinovych intervalech zamluvit online schizku s CEO Hardwaria Alanem Fabikem.

(Hardwario, O firmé, 2018)
3.3.1 Senzory

Senzory jsou vstupni zafizeni, ktera méfi rizné hodnoty naptiklad teplotu, Cetnost, tlak nebo
hlasitost. Cidla jsou k zafizeni pfipojena piimo a to kabelem, GPIO pinem, bezdratové radi-
ovym spojenim nebo WLAN, poptipadé Bluetooth. Detekuji a prenéseji informaci, kterou si
prebere akéni ¢len a ten nasledné s daty pracuje dal. Vstupni zafizeni jsou Casto kompati-
bilni, mizeme napiiklad tedy na Arduino nebo Hardwario napojit ¢idlo od jiné firmy. U pfe-

nosu je kladen velky diraz na usporu energie a presnost. (Husak, 2008)
3.3.2 Hardwario — sada Clime

Sada Clime ma 3 vrstvy. Core Module, Climate Modul, mini Battery Module, spole¢né
s dvéma AAA bateriemi se sestavi a vlozi do 3D vytisténé krabicky. Cena je 1972,30 K¢.
(Hardwario, Clime, 2022)
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Sada Clime

Climate Module
Mini Battery Module Core Module

Obrazek 2 Sada Clime (Hardwario, Clime, 2022)

Core Module ARM Cortex M0+ 32-bit MCU STM32L083CZ je zakladni deska
vSech stavebnici od Hardwaria, sklada se z 32bitového ARM mikrokontroleru s 192 kB pa-
méti flash, RAM 20 kB. Ma integrovany radiovy modul, ktery komunikuje v pasmu 868
MHz, soucasti desky je také senzor teploty, akéni ¢len — tlacitko, bezpecnostni Cip a tfiosy
akcelerometr. Provozni teplota je od -20 do 70 stupriti. (Hardwario, Core Module, 2022)

Climate Module obsahuje senzor teploty, vlhka, svétla a tlaku. Senzor teploty
TMP112, ma presnost méfeni + 0,1 pfi 25 stupnich, + 0,25 v intervalu 0-65 stupid a +0,5
v intervalu -40 — +125 stupiti, napajeni 2 pA. (Hardwario, Climate Module, 2022) Senzor
relativni vlhkosti SHT20 ma rozsah méfeni 0 % az 100 %, s ptesnosti + 2 %, napajeni 10
LA. (Hardwario, Climate Module, 2022) Senzor atmosférického tlaku MPL3115A2 v setu
Climate Module méa rozsah 20 kPa az 110 kPa, z ¢ehoz vypocita orienta¢ni nadmotskou
vysSku -698 m az 11 775 m, presnost méfeni je 0,4 kPa, odbér proudu pii pracovnim rezimu
je 40 pA. (Hardwario, Climate Module, 2022) Senzor intenzity svétla OPT3001 ma rozsah
meéteni 0,01 az 83 lux, pracovni proud je 1,8 pA. (Hardwario, Climate Module, 2022)

Mini Battery Module slouzi jako zdroj nap4jeni pro jednotky, které jsou bateriemi

napajeny, klidovy proud je <5 pA, provozni teplota je -20 az 70 stupnit.
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V sad¢ Clime jsou vSechny senzory digitalni s nizko vykonnymi opera¢nimi mody,
pfipojeny jsou sbérnici I2C. I?C je pocitaCova sériova sbérnice od firmy Philips, pouziva se
k pfipojeni nizko rychlostnich zafizeni k zakladni desce, mobilim nebo embeded systémtim.

(Hardwario, Clime, 2022)
3.3.3 Hardwario — Dongle

USB dongle je pottebny aktivni prvek pro pienos dat z Core modulu do pocitace a je to
hlavni Cast radiové sité stavebnice Hardwario, piijima informace integrovanym sub-GHZ
radiem pro 868/915 MHz band, konkrétné jde o SPIRIT1 radiofrekvenéni transceiver s velmi
nizkou spotfebou ureny pro bezdratovou komunikaci v bezlicen¢nich pasmech. USB don-
gle méa 20 kB RAM, 32bitovy ARM mikrokontroler s 192 kB flash pamé&ti a dva bezpec-
nostni ¢ipy. (Hardwario, Radio Dongle, 2022) USB dongle je mozné pfipojit do zafizeni

s opera¢nim systémem Windows, macOS nebo Linux.

USB Dongle

Obrdzek 3 USB Dongle (Hardwario, Radio Dongle, 2022)

USB dongle dokaze piijimat informace az z 32 zafizeni, bez stinéni na vzdalenost

500 m. Je mozné ho zapojit do PC nebo Raspberry Pi. (Hardwario, Radio Dongle, 2022)
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3.4 Raspberry Pi

Raspberry Pi je jednodeskovy pocitac velky zhruba jako kreditni karta. Byl prezentovan
v roce 2012 nadaci Raspberry Pi Foundation, pavodné pro podporu vyuky informatiky. S ga-
rantovanou vstupni cenou 25 dolart byl zajem vefejnosti enormni. (Upton, 2016)

V prvni mozny termin nakupu pfislo 100 000 objednavek, tedy naprosto neoceka-
vané mnozstvi, puvodni odhad byl 100 kust pro par studentt a nadSenct. Sestavit tolik kust
v laboratotich nadace uz nebylo mozné, proto byl vyvoj pfesunut do ¢inskych fabrik. (Upton,
2016) Zajem nepolevoval a feSila se problematika dodavek, spravy vyvoje a kontrola tech-
niky, ziskat pfehled o déni v tovarnach nebylo snadné, a proto byl vyvoji jesté v roce 2012
vracen do Britanie a nyni je ve Walesu. Z pavodnich 100 kusa pro par vybranych zajemct a
dny otevienych dvefi na IT univerzitach se v prvnich tfech letech prodalo vice nez 3 miliony
kusti. Zajem neklesa a nabidka se postupné aktualizuje a rozsifuje. (Upton, 2016)

Raspberry Pi mé dvé zakladni provedeni, model A a model B. Model A je ochuzen
o nekteré funkce, diky tomu je levné&jsi a ma mensi naroky na napéjeni. (Upton, 2017) Po-
stupem cCasu se nabidka mikropocitact rozsitila o novéjsi modely A a B a také o desky Pico
a Zero. (Raspberry Pi, 2022)

U vSech modeld je na zakladni desce integrovany obvod Boardcom BCM2835, za-
jistuje vypocetni zpracovani, grafiku a vstupné-vystupni funkce. Nad nim je dalsi polovodi-
covy prvek RAM, ktery poskytuje pamét’ k docasnému ulozeni dat pii programové ¢innosti.
Pti vypadku napajeni nebo vypnuti se data z RAM ztrati, pro ukladani dat nezavisle na na-
pajeni je dostupna Ctecka pamétovych karet.

Na Raspberry Pi je defaultné operacni systém Raspbian. Nyni je na Raspberry Pi
podporovano n¢kolik linuxovych distribuci, naptiklad Pidora, Ubuntu nebo Arch Linux.
(Upton, 2017) Kromé standartnich operacnich systému jsou dostupné také operacni systémy
pro emulaci retro pocitacovych her nebo pro vyuzivani Raspberry Pi jako multimedialni

centrum.
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Obrdzek 4 Raspberry Pi

3.5 Komunikace IoT

IoT zatizeni komunikuji vétSinou bezdratove a vyuzivaji bateriové napajeni. Standartni tech-
nologie jako je naptiklad WiFi nebo Bluetooth jsou energeticky naro¢né, a proto vznikly sité
specialné urcené pro potieby IoT. Tyto sit€é maji energetickou narocnost niz§i a jejich dosah
je ruzny, ale lze ho zvétsit pomoci ptidavné antény. (LEA, 2018)

WAN sit€, nebo takeé sité velkého dosahu, nevyzaduji konstantni spojeni, jedna se napfiklad
o internet. Naproti tomu LAN jsou sité lokalni, naptiklad WiFi nebo jiné pfipojeni k routeru.

(LEA, 2018)

3.5.1 WAN: sité

Ptikladem WAN siti je LPWAN, nazev vznikl spojenim Low Power Wide Area Network,
doslova rozsahlé sité s nizkym ptikonem. Tyto sit€ nejsou navrzeny pro pienos velkych ob-

jemu dat, zvladnou prenos nizsich jednotek megabajti za mésic. LPWAN jsou navrzené pro
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prenos dat na dlouhé vzdalenosti, a jsou vhodné pro nizkoenergeticka zatizeni. Pracuji na
radiové frekvenci 800-900 MHz. (LEA, 2018)

Spolecnost Sigfox buduje a provozuje svou sitovou infrastrukturu, ktera je znama
pod stejnym jménem, jde o uzkopasmovy protokol LPWAN. V Evropé€ je omezen komuni-
kac¢ni kanal na 868 MHz, rychlost 100 bps, maximalni moznost posilani je 140 informaci za
den. Signal dosahuje ve volném prostranstvi 50 km a na obydleném uzemi 3-5 km. (LEA,
2018) Spolegnost SITFOX je zaroveii operatorem této sité. Nevyhoda je pokryti, v Ceské
republice je 95 %, ale zatim je to v Evropé spise vyjimka. V Ceské republice a na Slovensku
technologii SIGFOX provozuje spole¢nost SimpleCell Networks a.s. ve spolupraci s T-mo-
bilem. (Hibner, 2020)

LoRaWAN, je volné dostupna technologie, diky tomu je k dispozici vice senzoru
a Cidel od ruznych vyrobcti. LoORaWAN je energeticky nenarocna a zafizeni, ktera ji vyuzi-
vaji maji zivotnost baterie i 10 let. (LEA, 2018) Slouzi k pfenosu mensiho mnozstvi dat na
vzdalenost az 20 km ve volném prostranstvi a 2-5 km na obydleném tzemi. Komunikac¢ni
kanal je stejné jako u Sigfoxu 868 MHz pro Evropu, 915 MHz pro USA a 433 MHz pro Asii.
(LEA, 2018)

3.5.2 Protokol MQTT

V pocatcich IoT byl vyuzivan internetovy protokol HTTP, ktery funguje na principu dotaz
—odpoved’. Naptiklad webovy prohlizec, vytvorti http zadost na URL stranky a pozada server
o odpovéd, server zadost zpracuje a posle zpét HTML kod stranky, web pfijme odpovéd’
a zobrazi stranku. (LEA, 2018) V IoT ale jako zpravu ze senzorti nepotiebujeme graficky
ani datové naro¢nou odpoveéd’, co potfebujeme je jasna informace, 1/0 nebo piesna hodnota,
teplota, Cetnost atd., proto byl v roce 1999 navrzen spolecnosti IBM protokol MQTT. (LEA,
2018)

MQTT je univerzalni protokol uréeny predevsim cloudovym a IoT aplikacim. (LEA,
2018) Cidla IoT tedy primarné komunikuji pfes MQTT, ktery pouziva princip Publish —
Broker — Subscribe. Publisher data odesila bez ohledu na pfijemce, Broker je pfijme a posila

Subsciberu, ktery je chce piijmout. (LEA, 2018)
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3.6 Softwarové nastroje

3.6.1 Node-RED

Jde o vyvojovy nastroj pro vizualni programovani. Vznikl ve firmeé IBM v roce 2013 jako
open-source feSeni pro IoT. Jednotlivé piikazy, které jsou zde pojmenovany jako nody se
podle potfeby uzivatele navzajem propojuji (Obrazek 5 Hardwario Playground Functions)
a protéka zde informace, ta se béhem toho mize rizné modifikovat, dokud neziskame poza-

dovany vystup. Pti dvojkliku na node se otevie okno s konfiguraci, kde 1ze nastavit pozado-

vané vlastnosti nodu. K nasazeni piikazii se pouziva tlacitko Deploy (Hagino a O'leary 2021)

Functions
Dashboard
—_
vep [ — Lo DA
esten
Tepiota
status
" MQTT-Vinkost Vinkost
. Vihwost
TT-Své Svito
::::::::
Svito
MQTT-Tiak vzduchu Tiak vzduchu
.......
Tiak vzauchu
rangs
tempiste
o
Ster
-
1] wanowania

Obrazek 5 Hardwario Playground Functions

Node-RED je napsany v JavaScriptu a prerekvizitou je nainstalovany Node.js. Node.js. je
technologie, kterd umoziuje spustit JavaScript mimo webovy prohlizec. (Hagino a O'leary,
2021)

Aplikace nabizi Node palette, kde jsou k dispozici jednotlivé ptikazy a je mozné pres
Manage palette rozsifit zakladni nabidku stazenim pottebného balicku. Soucasti je zalozka
Debug messages, kterou lze vyuzit pfi hledani chyb. (Obrazek 5 Hardwario Playground
Functions)

Hardwario vyuziva Node-RED ve svém softwaru Hardwario Playground, zistala
programovaci ¢ast a dashboard, ptidany byly zalozky k obsluze, hlavni vyhodou je propojeni

s hardware od Hardwaria, v zalozce Firmware se stahne pozadovana verze firmwaru pro
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zafizeni, které bude piipojeno. V zalozce Devices se pak zafizeni naparuje, v zalozce zprav

okamzité vidime zpravy ze senzori. (Obrazek 6 Hardwario Playground Firmware)

%] HARDWARIO Playground v1.6.0 - m]
Window Edit View

Firmware Version
Bridge o )

hardwaric/twr-gateway-radio-dongle Hshow all D latest
Messages
Functions Device
Dashboard cOM8 DMo10OFoz v Frase
. Write

Verify

Help

Description

Gateway firmware for Radio USB Dongle.

Repository

https://github.com/hardwario/twr-gateway-radio-dongle

Obrazek 6 Hardwario Playground Firmware

3.6.2 Visual Studio Code

Visual Studio Code je bezplatny a multiplatformni editor zdrojového kddu vyvijeny spolec-
nosti Microsoft. Visual Studio Code obsahuje podporu pro velkou skalu programovacich
jazyka PHP, JavaScriupt, Python, Java a mnoho dalSich programovacich jazykt. (Visual
Studio Code, 2023) Podle prizkumu Stack Overflow je Visual Studio Code nejpreferova-
néj§i IDE mezi 71010 respondenty z nichz 74,48 % Visual Studio Code pouziva. (Stacko-
verflow, 2023)

3.7 Heroku

Herokou je cloudova platforma umoziujici provoz a vyvoj projekt rizného typu, napiiklad
webovych aplikaci. Od Cervna roku 2007 podporovala jazyk Ruby, nyni je zde podporovan
navic Python, Go, Scala, PHP, Java nebo Node.js. Heroku je vhodny pro malé a stfedné
velké aplikace, které pozaduji snadné nasazeni a spolehlivy hosting. (Heroku, 2023)

Jde o sluzbu typu platform as a service znamou pod zkratkou PaaS, to znamena, ze
nabizi nejen vypocetni vykon, sitovou infrastrukturu a ulozisté, které jsou spravované po-
skytovatelem ale také middleware a nastroje pro kompletni zivotni cyklus aplikace vCetné
nasazeni a spravy. (Heroku, 2023) Uzivatel tak nemusi fesit infrastrukturu ani instalaci a ak-
tualizace opera¢niho systému, spravu licenci a podobné véci a muze se soustiedit na vyvoj

samotné aplikace. VSechny sluzby, které Heroku nabizi jsou hostovany na cloudové
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platformé firmy Amazon a vyuzivaji zabezpeceni jejich datovych center, které spliiuje aktu-
alni bezpecnostni normy. Aplikace nasazené na Heroku maji jedine¢nou doménu, kterou si
uzivatel muze zvolit a slouzi k smérovani pozadavka na spravny aplikacni kontejner, kde je

nasazena pozadovana aplikace. (Heroku, 2023)

3.8 NoSQL Databaze

NoSQL jsou databaze, které nepouzivaji tabulky jako u relacni databaze, ale data jsou
uloZena jinym zpUsobem, napiiklad do kolekci ve formatu JSON. Existuje nékolik typt
téchto databazi, databaze typu klic-hodnota, dokumentové, sloupcové anebo grafové. (Ho-
lubova, Kosek a Minafik, 2015)

Databaze typu klic-hodnota jsou na principu asociace poli, jsou rychlé a dobte Skalo-
vatelné. Podporuji horizontalni §kalovani, tedy pridavani dalSich nezavislych vypocetnich
uzlg, je to financné€ vyhodnéjsi nez vertikalni Skalovani u tradi¢nich relacnich databazi, kdy
se zvySuje vypocetni vykon stavajiciho uzlu. NoSQL databaze neumozivuji efektivni vyhle-
davani podle ulozenych hodnot, hodnoty jsou ukladané podle unikatniho klice, diky kterému
je lze snadno vyhledat. Jsou vhodné pro ukladani cache nebo distribuované ulozisté napfi-
klad Redis. Systémy tohoto typu poskytuji tfi typy operaci a témi jsou API DELETE, GET
a PUT. (Holubovéa, Kosek a Minafik, 2015)

Dokumentové databaze nejsou vyuzivany pouze pro ukladani dat, ale také pro nasled-
nou spravu. Maji samopopisny charakter, tedy mimo samotna data obsahuji také metadata,
ktera popisuyji vyznam jednotlivych ¢asti struktury dat. Prikladem formatovani je JSON,
BSON nebo XML. Nejvyznamnéj$i zastupci jsou MongoDB nebo Elasticsearch. (Holubova,
Kosek a Minatik, 2015)

Sloupcové databaze ukladaji data do rodin sloupcd, to jsou fadky s neomezenym po-
¢tem sloupct. Zakladem jsou tedy fadky s identifikacnim kli¢em, ktery ma libovolné
sloupct, kazdy sloupec ma nazev, hodnotu a ¢asové razitko s informaci, kdy byla hodnota
ulozena. Je vhodny pro Casto ménici se data, naptiklad logovani nebo systémy pro spravu
obsahu. Patfi sem napfiklad systém pro spravu databazi Cassandra nebo Hypertable. (Holu-
bova, Kosek a Minarik, 2015)

Grafové databaze se strukturou naprosto lisi od tfi predeslych, jsou vhodné k ukladani
objektd a definovani jejich vztaht. Graf je mnozina uzlG propojena hranami, uzel je zde

ekvivalentem objektu, ktery ma své atributy, hrany jsou orientované nebo neorientované
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a predstavuji druh interakce. Tyto grafy jsou vyuzivany napriklad v systémech Neo4j nebo

OrientDB. (Holubova, Kosek a Minatik, 2015)

3.8.1 MongoDB

MongoDB je jednoducha, dobte Skalovatelna, rychla dokumentové orientovana NoSQL da-
tabaze. Prvni verze byla vydana v roce 2009. Software je open-source a je napsany v jazyce
C++. MongoDB uklada JSON objekty, kazdy tento objekt musi mit unikatni id, které slouzi
jako primarni kli¢ zaznamu v kolekci. V kolekcich mohou byt dokumenty s riznym dyna-
mickym schématem a atributy mohou byt rozdilné. Dokumenty se v MongoDB ukladaji ve

formatu BSON, jde o binarni podobou formatu JSON. (MongoDB, 2023)

3.9 Postman

Postman je nastroj pro testovani API, ktery umoznuje provolavani REST API, SOAP API
nebo GraphQL. Obsahuje mnoho funkci, naptiklad umoznuje psat javascriptové testy vra-
cenych response, spoustét hromadné vice API v ramci kolekci, pouzivat proménné, mocko-

vat API response a mnoho dalsiho. (Lavickova, 2022) Alternativou je aplikace Insomnia.
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4  Vlastni prace

4.1 Analyza pozadavki vlastni prace

4.1.1 Pozadavky zadavatele — zahradnictvi FLOS

Zahradnictvi Flos zalozil Vaclav Matik v roce 1991 v ReZi, zahradnictvi v této oblasti mé
letitou tradici datovanou az do prvni poloviny 19. stoleti. Skleniky byly zpocatku zalozeni
vytapény v zimnich meésicich uhlim, v roce 1997 se postupné skleniky ptestavély na nové.
V letech 2002 a 2013 bylo zahradnictvi diky povodnim opakované na pokraji bankrotu,
z kterého se vzdy Uspésné vzpamatovalo. V roce 2016 doslo k rozsifeni firmy do Kralup nad

Vltavou. Plocha zahradnictvi je 30 000 metrii ¢tverecnich, na této plose se péstuji rizné

rostliny od bylinek a skalnicek ptes vodni rostliny az ke stromim a zivym plotim. (FLOS,

2022)

Obrazek 7 Zahradnictvi Flos

Pozadavkem na projekt byl pfehledny vystup informujici o podminkach ve skleniku, kon-
krétné teploté a vlhkosti vzduchu, skleniky obsahuji pfedev§im kvétinace, a proto nema
smysl méfit vlhkost hliny. Informace by mély byt pfistupné v§em zaméstnanciim, co nej-
rychleji, z libovolného mista v zahradnictvi. Idedlné tyto data nasledné uchovat pro pozdéjsi
zpracovani.

Meéfici soustava bude umisténa do hlavniho skleniku, ten je rozdéleny na dvé casti.

(Obrazek 8 Flos — sklenik) Pavodni stav jsou dva analogové teploméry v kazdé Casti.
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V arealu je dostupna WiFi sit, vzhledem k odlehlé lokalité a kvalité poskytovaného pfipo-
jeni dochazi k obCasnym vypadkam internetu. Ve skleniku je jedna elektricka zasuvka, ktera
se uziva dle potfeby, neni tedy vhodné ji trvale obsadit. Z jedné strany budovy skleniku je
prostranstvi se zahony a cca 8 metri od skleniku na druhou stranu jsou kancelafe a zazemi

pro personal.

Obrazek 8 Flos — sklenik

4.1.2 Prezentace dat

V prvni fadé je dulezité urCit pro koho naméfena data jsou. V této praci chceme data predavat
primarné zameéstnancim, aniz by se museli jit podivat pfimo do skleniku na displej. Namé-
fena data musi byt vizualizovana do prehlednych grafii, ze kterych pijdou namérené hodnoty
snadno odecist. Na budiku je zadouci barevné spektrum, které se méni na zaklad¢ intenzity
a viditelné jednotky. U grafii je potfeba mit na ose jak hodnoty veliCin, tak ¢asovy udaj.

Zarovet je potieba rozlisit k jaké lokaci a veli¢ing se udaj vaze.
4.1.3 Pozadavky na systém

Vysledkem je pozadavek na feSeni, které bude obsahovat vhodné umisténi cidel a jejich ko-
munikaci s Raspberry Pi. Dale vytvofit prehledny dashboard s aktualnim stavem a historii
v prubéhu dne, ktery bude dostupny v celém zahradnictvi. Soucasti feSeni bude i ukladani
naméfenych hodnot do databaze, pro pozdéjsi analyzu. Databaze nebude ulozena lokalné na

Raspberry Pi, ale kvuli bezpecnosti a zamezeni ztraty dat budou data ukladana do cloudu.
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4.2 Navrh

4.2.1 Umisténi senzoru

Do skleniku navrhuji umistit dvé meéfici soustavy, prestoze se jedna prakticky o jeden skle-
nik, je oddé€len foliovou sténou. Hlavni vchod je do vétsi ¢asti skleniku, a proto je mozné, ze
se zde bude teplota ménit Castéji. Ve skleniku se pohybuji mimo zaméstnanct i zakaznici,
proto je vhodné umistit sestavu mimo rostliny, idealné nad né, aby se zamezilo poskozeni,

odcizeni nebo zastinéni. (Obrazek 9 — Navrh umisténi Clime sady)
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|

'l | %4
if‘

Obrazek 9 Navrh umisténi Clime sady

Raspberry PI je mozné umistit pfimo ve skleniku nebo v kancelafi, kvili mozné vlhkosti
a vysoké teploté v letnich mésicich, bylo zvoleno umisténi Raspberry PI s USB Donglem
v kancelari. (Obrazek 10 Navrh umisténi HW) Z tohoto diivodu je potieba potidit k méticim

sadam antény, piekazkou budou minimalné dvé zdi a signal by nemusel byt piilis kvalitni.

29



Sklenik Kancelar

== PN
Ee

Radio Dongle EA  Raspherry Pi 1

(49)
|

N
“\\\\\ : -‘\\\\\\ Router

E E Interni sit’
E fa

Climate Set | Climate Set T R =
. i = |l

Obrazek 10 Navrh umisténi HW
4.2.2 Hardwario Playground

V praci je pouzit software Hardwario Playground z divodu kompatibility s vybranym hard-
warem od firmy Hardwario, obsahuje moznost aktualizace firmwaru USB donglu i méficich
stanic. Je dostupny v multiplatformni desktopové i serverové verzi a kazdy rok je vydano
nékolik aktualizaci.

Praci v Playgroundu je vhodné zacit na stolnim PC, do kterého se nainstaluje Hard-
wario Playground. Zde se propoji sada Clime s USB donglem. Pocitame s dvéma a vice sa-
dami Clime, toto je dalezité brat v potaz uz od pocatku, aby kod nebylo nutné duplikovat,
ale rovnou ho psat pro vice zafizeni, které budou odliSeny identifikatorem.

Pro praci vyuzijeme ¢idlo pro teplotu, vlhkost a svétlo. Nejdiive ovéfime Cetnost pri-
chozich hodnot. V Playgroundu omezime pocet ukladanych a zobrazovanych dat, aby nedo-
chézelo k zobrazovani nerelevantnich a ukladani redundantnich dat do databaze. Zaroven je

podstatné uvadét 1 stav baterie, poptipad¢ implementovat notifikaci pfi blizicim se vybiti.

~

1Ré\di0v3§r prenos - Spirit 1 . | Interni sit Dashboard
Senzory )‘ Usb Dongle | Raspberry Pi Mobil/PC

Obrazek 11 Navrh Dashboard
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4.2.3 Prezentace

Ke kazdé velic¢iné budou dodany dva druhy informaci, aktualni hodnota a prehled za posled-
nich nékolik hodin ve spojitém grafu. V¢etné zvyraznéni na barevné stupnici, v pripadé tep-
loty bude zelena znacit optimalni teplotu a Cervena pfili§ vysokou. (Obrazek 12 Aktualni
hodnota a graf) V zahradnictvi je dostupnd WiFi sit’ a vSichni, kdo k ni budou mit pfistup
mohou data zobrazit v realném ¢ase. Data bude mozné zobrazit pomoci webového prohli-
zeCe z libovolného zafizeni na interni siti 1 v pfipadé vypadku internetu. Zobrazeny budou

informace o teploté€, relativni vlhkosti vzduchu a svétle.

20°

0 50
40°

0 50

Obrazek 12 Aktualni hodnota a graf

4.2.4 Vybér technologii

Pro vyvoj serverové Casti aplikace byl vybran Node.js, ktery umoznuje spoustét JavaScrip-
tovy kod na serveru. Vzhledem k tomu, ze Node-RED vyuziva také Node.js a funkce v ném
se programuji rovné€z v JavaScriptu je tato volba logicka z divodu vyuziti znalosti
o JavaScriptu a vzajemné kompatibility pfi pfedani dat mezi RapsberryPi a serverem.

Aplikace bude nasazena na hosting Heroku, ktery Node.js podporuje. Heroku je Si-
roce pouzivan, dobie zdokumentovan vcetné piiklada s riznymi programovacimi jazyky a je
vhodny i pro projekty mensiho rozsahu.

Pro ukladani dat bude zvolena dokumentova databaze MongoDB, tato databaze je
vhodna pro ukladani a nasledny export dat tohoto typu. V projektech Node.js se pouziva

Castéji nez relacni databaze.
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Pro vyvoj bylo zvoleno vyvojové prostiedi Visual Studio Code. Pro testovani vytvo-

fenych REST API bude vyuzit program Postman.

Raspberry Pi Heroku
\ fapi/records \ uloZeni do databaze
Hardwario )( -
Node.js
Playground J( stavovy kod L JSON s daty MO”QODB

Obrazek 13 Navrh Databdze

4.3 Implementace

4.3.1 Hardwario sada Clime — Sestaveni

Sestaveni sady Clime bylo velice intuitivni, do Mini Battery Modulu se vlozil Core Modul
a do néj Climate module, nasledné se do Battery modulu vlozily dvé mikrotuzkové baterie.
(Obrazek 2 — Sada Clime) Vyti§téna krabicka z 3D tiskarny je kvadr, kterému chybi z jedné
strany sténa, do krabicky byla sestava vsunuta tak, aby Climate modul byl ¢idly mimo box,
zarovein je v krabiCce otvor pro pfipojeni pomoci micro USB, ktery je soucasti zakladni
desky, tedy stfedni vrstvy, tim lze snadno rozpoznat smér, jakym sestavu skladat.
K boxu byly piilozené dvé gumicky, tim se finalni sestava uzamkla a pevné drzela pohro-
madeé.

Bylo potfeba myslet na umisténi méfici soustavy, o kterém bylo rozhodnuto po kon-
zultaci se zaméstnanci zahradnictvi. Bylo zaroven dulezité zamezit jejimu prevrhnuti
a dlouho trvajicimu zastinéni, primarné kvuli ¢idlu na méfeni svétla. Finalni umisténi bylo

zvoleno stejné¢ jako v navrhu. (Obrazek 9 Navrh umisténi Clime sady)
4.3.2 Hardwario Playground — Grafy

Hardwario Playground byl nainstalovan podle navodu na webu (Hardwario: Playground,
2022) nejdiive na pracovni pocitac, po dokonceni vyvoje byl kod presunut na Raspberry PI,
kde byla nasazena serverova verze Playgroundu.

Pro praci s daty z Clime sady je tfeba pripojit USB Dongle k pocitaci, stahnout a na-

hrat v aplikaci aktualni firmware pro obé¢ zatizeni. (Obrazek 14 Node-RED Firmware)
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https://github.com/hardwario/twr-radio-climate-monitor

Obrazek 14 Node-RED Firmware

Po Uspé$ném stazeni nasledovalo propojeni zatizeni (Obrazek 15 Devices), kde byl tlacitkem
Conect ptfipojeny Radio dongle a tladitkem Start pairing doslo k naparovani Clime sady.
Prvni Clime sada byla ve sloupci Alias pfejmenovan na S1. (Obrazek 15 Devices) Tento
Alias se nasledné vyskytuje ve vSech tématech, anglicky topic. Topic slouzi k identifikaci

méteni, pro teplotu to je naptiklad node/S1/thermometer/0:0/temperature.

H HARDWARIO Playground v1.6.0
Window Edit View

Devices
Radio Dongle =~ COM8 DMO1OF9Z v~
Bridge

Messages

Dashboard D Alias Action

Functions

Firmware

. 05512ab482ea s1 Rename

Obrazek 15 Devices

33


https://github.com/hardwario/twr-gateway-r3d
https://developer5.hardwario.com/project5/radio-
https://githu

Korektni pfipojeni 1ze oveéfit v zalozce zprav v menu Messages, kde je okamzit€ mozné vidét
hodnoty naméfené senzory, v nasSem pripadé jde o teplotu, relativni vlhkost a svétlo. (Obra-

zek 16 Messages)

Window Edit View

b= 15:15:58 Y node/S1/thermometer/0:0/temperature 22 .4

Bridge 15:17:10 Iy node/S1/lux-meter/0:0/illuminance 37.4
15:21:56 Iy node/S1/hygrometer/0:4/relative-humidity 45.2
15:30:22 Iy node/S1/barometer/0:0/pressure 98875

15:30:22 It node/S1/barometer/0:0/altitude 206.25
Dashboard 15:31:31 Iy node/S1/thermometer/0:0/temperature 22.36
Firmware 15:32:43 I node/S1/lux-meter/0:0/illuminance 28.4
15:37:30 b node/S1/hygrometer/0:4/relative-humidity 44.2
15:47:04 Iy node/S1/thermometer/0:0/temperature 22.21
15:48:17 I node/S1/lux-meter/0:0/illuminance 25.7
15:50:52 Iy node/S1/barometer/0:0/pressure 98866.5

15:50:52 Iy node/S1/barometer/0:0/altitude 206.81
Obrazek 16 Messages

Messages

Functions

Help

Druha Clime sada byla pfipojena stejné jako S1, v zalozce Devices, ve sloupci Alias byla
sada prfeyjmenovana na S2.V tuto chvili byla pfipojena veSkera potiebna zafizeni a ptijimany
vSechny potfebné hodnoty.

Programovaci ¢ast se odehrava v zalozce Functions. Pro spusténi aktualniho kodu je
nutné vzdy stisknou tlacitko Deploy v pravém hornim rohu, pokud je v kodu chyba, zobrazi
se chybova hlaska, pokud ne, zobrazi se potvrzovaci hlaska.

Pro kazdou veli¢inu a Clime sadu byl vlozen node MQTT IN, v detailu se pak nastavil Topic,
zkopirovany ze zalozky zprav. Z davodu piehlednosti bylo pro kazdy node zvolené popisné
jméno jako Teplotal, Svétlo 1, RelaVlh 1 a podobné.

Pro zefektivnéni vyvoje byly vyuzity nody INJECT a DEBUG, inject umi simulovat
posilani zprav o hodnoté, kterou ma pridélenou. Debug vypisuje do debugovaciho okna
zpravy, které dorazily diky sekvenci nodu, které jsou zakonceny nodem debug.

Bylo zkouméano jak casto a za jakych podminek chodi hodnoty pfi zméné okolnich
podminek. Doslo ke zji§téni, ze pokud je napiiklad venkovni a vnitini teplota rozdilna a do-
jde naprtiklad k otevfeni dvefi pfijde vice hodnot ve velmi kratkém case, nékdy dokonce
v ramci jedné sekundy. Z tohoto divodu bylo nutné odfiltrovat hodnoty, které jsou ze své
povahy zbytecné.

Po analyze dostupnych feSeni byl nainstalovan balicek node-red-contrib-batcher.

(Node-red: Debouncer, 2022) Z bali¢ku byl pouzity node debouncer, ktery ve stanoveném
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Casovém intervalu pfijme vice hodnot a dale posle pouze tu posledni. Jako interval bylo
zvoleno 5000 milisekund, ktery je po otestovani dostatecné Siroky, aby zachytil vétSinu hod-
not. Hodnota Max Topics, nebyla vzhledem k charakteru méfeni vyuzita, respektive zistala

nastavena na defaultni hodnotu 1000000. (Obrazek 17 Debouncer)

Flow 2 You have some ed configuration nodes

Simulace teploty 30

Simulace teploty 10

55 debug tepio 1
Simulace teplofy 50
Teplotat
8

Edit debouncer node iF debug i|| & | =

5
(1

Delete Cance m Tallnodes »| | @all -

26.2.2023 11:40:20 node: debug tepla 1

£+ Properties - RENE R = , )
nodefsklenik-1thermometer/0:0ftemperature
msg.paylead - number

Name 55 1@
26.2. 2023 11:40:26 node: debug teple 1

Max TC[:IiCS 1000000 node/sklenik-1thermometer/0:0femperature
msg.paylead - number

Interval {(ms) 5000 =

26.2.2023 11:40:31 node: debug tepla 1

Obrazek 17 Debouncer

Pro zobrazeni hodnot ve vyslednych grafech v zalozce Dashboard byly pouzity nody ze
sekce dashboard. Pro lepsi prehlednost v kodu byly jednotlivé nody seskupeny do subflow,

to umoziuje jejich opakované volani a nevznika redundantni kod.
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V prvnim subflow bylo obsazeno veskeré nastaveni dvou grafu z kazdého senzoru,
pro aktualni a hodnotu v kontextu tiihodinového casového tseku. Pro vykresleni grafi byly
vybrany nody GAUGE — budikové zobrazeni a CHART — liniovy graf. Oba nody byly v pfi-
padé teploty nastaveny na interval 0-50, byly zvoleny jednotky a navolena barevna skala,
liniového grafu i1 Casovy usek. Nasledné bylo otevieno nastaveni dashboardu, a navolena

velikost, umisténi a rozlozeni grafi na dashboardu. (Obrazek 18 Dashboard setting)
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Obrazek 18 Dashboard setting



Po dohodé¢ se zadavatelem byla oproti pozadované teploté a vlhkosti vzduchu prezentovana
1 intenzita svétla. Dashboard byl realizovan tak, aby byl dobfe Citelny jak na pocitaci, tak na

mobilnim zafizeni. (Obrazek 19 Dashboard desktop a obrazek 20 Dashboard mobil)
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Obrazek 19 Dashboard desktop

Pro zobrazeni neni potieba instalace zadné aplikace, postaci webovy prohlizec, pfi-
pojeni k interni siti a odkaz na dashboard. Tento dashboard zobrazuje aktualni informace

i v pfipad€ vypadku internetu. (Obrazek 25 Node-RED — naprogramované feSeni)
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Obrazek 20 Dashboard mobil

4.3.3 Hardwario Playground — Notifikace

Pro informovani o nizkém stavu baterie byla zvolena notifikace na dashboardu a emailové
upozornéni. Byl pouzit node SWITCH, ktery na zakladé piichozi hodnoty rozhodne, jestli
je hodnota stavu napéti baterie nizka a posle ji dal. Core module posila informaci o napéti
obou mikrotuzkovych baterii zapojenych sériové. Hodnota na upozornéni byla vzhledem
k informaci o rozsahu provozniho napéti Core modulu 2 V az 3,6V, nastavena na 2,1V,
i kdyz v domacich podminkach zafizeni fungovalo se stejnym typem baterii i s hodnotou
1,85V.

Node debouncer byl nastaven pro dashboardovou a emailovou notifikaci rozdilné.
V piipadé dashboardu se bude notifikace o nizkém stavu baterie zobrazovat kazdych
3600000 milisekund, tj. jednou za hodinu. K odeslani notifika¢niho emailu dojde pouze jed-
nou za den, to je 43200000 milisekund. Pro lepsi prezentaci dat byly vytvoreny dvé funkce,
kde byl pomoci JavaScriptu rozparsovan topic a payload a vhodné naformatovan vystup pro
kazdy typ notifikace.

K zobrazeni notifikaci na dashboardu byl vybran node notification ze sekce dashbo-
ard a byl nakonfigurovan, aby se notifikace zobrazovala 15 minut. Pro posilani notifikacniho

emailu o nizkém stavu baterie byl z nékolika moznosti vybran a nainstalovan bali¢ek node-
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red-node-email. Pro Gcely zasilani notifikaci byl u portalu centrum.cz vytvoren email noti-
fikacesklenik@centrum.cz. Pomoci uverejnénych konfigurac¢nich parametra SMTP serveru

pro centrum.cz byl node email nastaven.

# Properties & B H
= To pok.kat@seznam.cz,

@ Server smtp.centrum.cz

G Port 465 Use secure connection.

& Userid notifikacesklenik@centrum.cz

@ Password ~ sesecens

& TLS option Check server certificate is valid

¥ Name

Obrazek 21 Nastaveni node e-mail

4.3.4 Raspberry Pi

Pro projekt byl pouzit Raspberry Pi 3 model B 64-bit I GB RAM. Raspberry Pi bylo dodano
jako zakladni deska, (Obrazek 22 Raspberry Pi 3) ke které bylo tfeba vybrat vhodny obal,
ktery vydrzi provozni podminky. (Obrazek 4 Raspberry Pi) Pfi pouzivani neoriginalniho
zdroje, dochazelo opakované k vypinani zafizeni, proto byl pofizen originalni zdroj doda-

vany spoleCnosti Raspberry, ktery je schopen dodavat proud 2.5 A s koncovkou micro USB.
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Obrazek 22 Raspberry Pi 3

Pro instalaci operacniho systému byla pouzita 32 GB micro SD karta. V pracovnim
PC byla karta naformatovana pomoci programu SD Card Formatter, ktery umi oproti systé-
movému formatovani ve Windows naformatovat i linuxové souborové systémy. Jako ope-
racni systém byl zvolen upraveny Raspbian od firmy Hardwario ve verzi v1.12 ve varianté
desktop, ktera obsahuje grafické uzivatelské rozhrani LXDE. Operacni systém byl na kartu
nainstalovan pomoci programu Raspberry Pi Imager, ktery v nastaveni umoznuje krome
wifi, uzivatelského jména a hesla nastavit hostname. To bylo zvoleno sklenik.local a pod
touto adresou bude dashboard dostupny ve webovém prohlizeci na lokalni siti.

Po instalaci byl zapojen USB dongle do Raspberry Pi, a to bylo spusténo. Po pre-
chodu na adresu sklenik.local pies webovy prohlize¢ na lokalni siti ale nebylo mozné pfipojit
USB dongle. Po delsi investigaci a vyzkouSeni nékolika slepych cest bylo zji§téno, ze ne-
funguje detekce sériového portu a bylo tieba spustit program bcg manualné s parametrem
USB dongu pomoci ptikazu bcg —device /dev/ttyUSBO. Nasledné byl aktualizovan konfigu-
racni soubor, aby systém spravné nabéhl po restartu Raspberry Pi.

Do webové verze byly nainstalovany vSechny potiebné balicky a pfes volbu import
nacteny kod ve formatu JSON, ktery byl exportovan v desktopové verzi aplikace, kde pro-
bihal vyvoj. Nasledn¢ jiz byl na adrese sklenik.local/#/dashboard dostupny vykresleny da-
shboard s grafy.
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V Raspberry Pi je tedy nainstalovany linuxovy operacni systém, ve kterém je spus-
téna serverova verze aplikace Hardwario Playgroud. Tato aplikace zajiS§tuje pfijimani dat
a publikovani MQTT zprav a v zalozce Functions je Node-RED naprogramovano pozado-

vané chovani.
4.3.5 Vyvoj aplikac¢niho serveru

Programovani probihalo ve Visual Studio Code na pocitaci s operaCnim systémem Win-
dows. Pti programovani v node.js byl vyuzit open source framework Express, ktery je uréen
pro vytvareni webovych aplikaci a API. Express byl nainstalovan ptikazem npm install ex-
press.

Projekt byl zalozen pomoci ptikazu npm init, ktery spustil pravodce po jehoz vypl-
néni vzniknul soubor package.json, ktery obsahuje zakladni informace o projektu, zavislosti
a spousteci skripty. Byl vytvoren soubor index js, v kterém byl zahajen vyvoj api. Aby ne-
bylo nutné pii kazdé uprave kodu restartovat lokalni server byl vyuzit nastroj nodemon, ktery
hlida zmény v souborech a kdyz v né¢jakém dojde ke zméné¢, aplikaci sam restartuje. Byl
nainstalovan ptikazem npm install -g nodemon a spustén prikazem nodemon index.js.

Databaze MongoDB byla nainstalovana standartnim zpisobem pomoci dostupného
instalatoru a spusténa lokalné z nainstalované slozky ptikazem mongod. Do projektu byl na-
instalovan balicek Mongoose piikazem npm install mongoose, diky kterému probiha prace
s databazi MongoDB. Pro definici struktury dokumentd je v Mongoose vyuzivano schéma,
které bylo definovano tak, aby zaznam obsahoval v§echny potfebné informace. Jde o iden-
tifikator skleniku, ve kterém je Cidlo umisténé, méfenou veli¢inu, datum méfeni a samotnou
naméfenou veli¢inu. MongoDB, ke kazdému zaznamu automaticky vytvoii polozku id, ktera
slouzi jako unikatni identifikator zdznamu a lze vyuzit podobn¢ jako primarni kli¢ v relac-
nich databazich.

Pro validaci vstupnich dat byl vyuzit bali¢ek Joi, ktery umoziiuje provadét kontroly
dat. Nainstalovan byl ptikazem npm install joi. Kazdému atributu ze schématu byly nasta-
veny vlastnosti, které musi spliiovat, jde o datovy typ a povinnost.

Pro komunikaci byly navrzeny a naprogramovany dva endpointy, jeden typu GET,
ktery vraci ulozené zaznamy a druhy typu POST, ktery do databaze ulozi request, obsahujici
zaznam probéhlého méfeni. V piipadé, ze néjaky atribut neprojde validaci je na response
endpointu vracena odpovidajici chybova hlaska a pokud ulozeni selze z jiného divodu je

vracena vyjimka.
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Endpointy byly zabezpeceny autorizaci typu basic access authentication. Byla napro-
gramovana funkce, ktera informace desifruje a ovéri. Kazdé volani musi v hlavicce obsaho-
vat autentizacni informace, t€mi jsou jméno a heslo coz zaruci, ze do databaze nebude ukla-

dat nikdo bez piistupovych udaja.
4.3.6 Nasazeni aplikace na Heroku

Pred samotnym nasazenim na cloud Heroku bylo nutné projit registracnim formulafem a vy-
tvofit novou aplikaci, ndzev byl zvolen bpsklenik. Jako deployment metoda byla zvolena
moznost Heroku Git, ktery bylo nutné nainstalovat a nakonfigurovat a nasledn€ se pomoci
ptikazu heroku login pfihlasit. Poté byla spusténa sekvence piikazt git init, heroku
git:remote, git add, git commit, git push po jejichz spusténi byla aplikace na cloud Heroku
nasazena. Stav aplikace byl ovéfen v lozich pomoci ptikazu heroku logs —tail. Logy obsa-
hovaly né€kolik chyb a bylo potieba upravit aplikaci kviili kompatibilité s cloudem Heroku.
Administrace Heroku probiha ve webovém prohlizeci, kde 1ze sledovat dilezité me-

triky o vyuziti aplikace a nastavovat konfiguraci. (Obrazek 23 Heroku)

[ bpskienik | Heroky % [E bpsklenik| Heroks x  +
&« c 0O @ dashboard.heroku.com/apps/bpsklenik 2+ 00 & 0O G :
& Salesforce Platform

1| HEROKU Jump to Favorites, Apps, Pipelines, Spaces.
v

9 Personal ¢ > ‘ bpsklenik g Open app H More & ‘

Overview Resources Deploy Metrics Activity Access Settings

Metrics (last 2&hrs) All Metrics @ Latest activity All Activity @

Response Time pok.kat@seznam.cz: Deployed | 1434ac3l

135ms @ Today at :51 PM - v54

Throughput

< 1rps pok.kat@seznam.cz: Build succeeded

Today at 6:51 PM - View build log
Memory
16 % - o
(j pok.kat@seznam.cz: Deployed 3d23esaa
4 Today at 6:50 PM - v533
Installed add-ons EEILELTY Configure Add-ons @
) pok.kat@seznam
] Today at 6:49 PM
There are no add-ons for this app
You can add add-ons to this app and they will show here. Learn more O pok.kat@seznam.cz: Deployed 25bésace
4 Today at 6:48 PM - v32
Dyno formation (Erfudiiisy Configure Dynos (3 )
]
This app is using basic dynos
O pok.kat@seznam.cz: Deployed e@fb23d7
web npm start ON * Today at 6:48 PM - v51

Obrazek 23 Heroku
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4377 MongoDB

Pro ukladani dat byla zvolena hostovana databaze DBaaS, databaze jako sluzba. Pfimo firma
MongoDB Inc., ktera vyviji stejnojmennou databazi nabizi rovnéz své DBaaS feSeni a to
Atlas, které bylo zvoleno. Free verze databaze ma urcita omezeni. Pro potfeby vytvorené
aplikace je to predev§im maximalni velikost, ktera je 512 MB. Stejné jako v piipadé Heroku
bylo nutné projit komplexnéjsi registraci na jejimz konci doslo k vygenerovani connection
stringu. Poté bylo nutné povolit piistup ze vSech IP adres a nastavit databazového uzivatele,

ktery bude ukladat data do databaze.

= [m] x
@ Data | Cloud: MongoDB Cloud X | +
<« C ) & cloudmongodb.com/2/6404e14eb87c115260123F1#/metrics/replicaSet/6A04e1chacidabT 146ec0fSb/explorer/test/racords/find 2« O » 00 :
0 Atlas Kate-ina's O... Access Manager v Billing All Clusters  Get Help Katetina
Project0 Data Services App Services Charts
S DEPLOYMENT 1 1 Ll VISUALIZE YOUR DATA Z REFRESH
Database
+ Create Database
Datalake  PREVIEW DB.records
Q ZE:84KB  LOGICALDATASIZE: 9167KE  TOTALDOCUMENTS: $68  INDEXES TOTAL SIZE: 60K
£ SERVICES
Find
Triggers DB
INSERT DOCUMENT
Data API records
Data Federation m
» OPTIONS
Search
SECURITY

& 61-80 OF MANY
Database Access
Network Access 4f93c48cbladss
Advanced

datum: 2023-02-98T18:01:11.289+60:00
Goto

_id: 0bj 4f93cabcbladsa

sklenik:

velicina

hodnota:

datum: 2023-03-08T18:01:35.540+60:00

PREVIOUS 61-80 of many results NEXT b

Obrazek 24 MongoDB

4.3.8 Hardwario Playground — odesilini zaznamu na cloud

Kvuli omezené velikosti databaze byl optimalizovan pocet hodnot, ktery se do ni uklada.
K tomu byl vyuzit filter node, u kterého bylo nastaveno, aby blokoval zpravu, pokud zména
v absolutni hodnot¢ je oproti pifedchozi zpraveé mensi nebo rovna o nastavenou velikost. Na-
ptiklad pro teplotu bylo nastaveno 0,1 a to znamen4, ze node posle dal pouze hodnotu, ktera
neni duplicitni a lisi se o vice nez 0,1°. Pro logiku ulozenych dat tedy plati, ze ulozena hod-

nota plati v Case, dokud nepfijde jind hodnota a pokud je teplota nékolik hodin konstantni je
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v databazi z daného asového obdobi pouze jedno méfeni. Po této upraveé bylo piibliznym
vypoctem na zakladé nékolika dnii métfeni vypocitano, ze misto v databazi postaci ptiblizné
na 5 let.

Bylo potieba oSetfit situaci, kdy je nedostupny internet a odeslani dat by selhalo nebo
by z jakéhokoli davodu pfisel chybovy navratovy kod po zavolani http requestu. K tomuto
je k dispozici n€kolik balickt, z nichZ byl zvolen a nainstalovan balicek node-red-contrib-
safe-queue. V Playgroundu bylo vytvorené nové subflow a vlozeny node queue in. V ramci
jeho konfigurace byl zvolen typ ulozisté a cesta ke zvolenému umisténi, kde doslo k vytvo-
feni slozek queue, error a done. Pokud pfijde novy http pozadavek tak se ulozi do fronty,
respektive do slozky queue. Déle bylo nastaveno, ze pokud API vrati chybu nebo timeout
bude request ulozen do slozky s ndzvem error.

Byla vytvorena orchestrace odesilani pomoci node start-up-trigger z balicku node-red-
contrib-startup-trigger, ktery spusti kod pfi spusténi serveru. Z node queue out dojde k po-
slani https requestu a v pripadé, ze se vrati navratovy kod 200 dojde k presunu do slozky
done. V piipadé jiného navratového kodu dojde k presunu do slozky error. Byla nastavena
periodicka kontrola na dostupnost serveru Heroku a pokud je dostupny dojde k odeslani po-

zadavka ze slozky error. Jako posledni bylo nastaveno promazavani v slozce done zaznamu

starSich nez 24 hodin.

Obrazek 25 Node-RED — naprogramované resent
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4.4 Testovani

Béhem vyvoje v Node-RED testy probihaly pomoci node INJECT, kde byly simulovany
hodnoty v rozsahu grafu i mimo néj. V tomto pfipadé se hodnota Ciselné v budiku zobrazi
a kurzor ukazuje na maximalni/minimalni hodnotu, tato hodnota je mimo graf, takze se v li-
niovém grafu zobrazi mimo. Déle byl pouzivan node DEBUG, ten v pravém sloupci vypi-
soval akce, ke kterym v programu dochazelo. Pti kazdé upravé kodu bylo pouzito tlacitko
Debug, to upozornilo v piipadé chybéjici knihovny nebo nespravného zapojeni nodu. Pri
testech vzdalenosti senzort od zapojeného USB Dongle se ukazala potieba dokoupit ptidav-
nou anténu, bez ni neni pfenos dat spolehlivy a do kancelafe, kde bude Raspberry Pi by
nebylo mozné odeslat data.

Testovani postovaciho a getovaciho API probihalo v pribéhu vyvoje v aplikaci
Postman. Do API se plnily validni i nevalidni udaje a fesila se korektnost navratovych koda
a chovani endpointa.

Testy ukladani dat do cloudu v piipadé€ vypadku pfipojeni byly simulovany odpoje-
nim sitového kabelu a nasledného sledovani ukladani dat na kartu v Raspberry Pi do slozky

error a po nasledném pfipojeni se data spravné odeslou a pfesunou do slozky done.

Obrazek 26 Testy Postman
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ZkuSebni tydenni provoz vygeneroval priblizné€ 2000 zaznamu v databazi. Ke kontrole

dat v databazi byl vyuzivan software Mongo compass, ktery se po zadani URI umi pfipojit

ke cloudové databazi.

¥ MongoDB Compass - 127.0.0.1:27017/recordsdb.r

Connect View Collection Help

ecords - [m] X

127.0.0.1:27017 P ™ Documents +

recordsdb.records

{} My Queries
recordsdb.records 14 1
& Dotobases DOCUMENTS  INDEXES
Documents Aggregations Schema Explain Plan Indexes Validation
» 2 admin S
Filter® @ v pe a query: field: 'value' Reset | «» | More Options *
» 8 config
* 8 local WS [ © EXPORT COLLECTION | 1-140fl4 o B0 =
+ & recordsdb
I records

Obrdzek 27 Testy MongoDB Compass

cae7%aad@eaaz2b9B82ceb’

velicina: "teplota"
hodnota: 23
datum: 13970-01-01T@0:00:02.022+00:00

aadB@eaa

velicina: "teplota"
hodnota: 23
datum: 15970-91-01T@0:08:02.0822+00:00

'6404cb@44b9823ac43dafeed’

lenik 1"
velicina: "teplota"
hodnota: 23
datum: 15970-91-01T@0:08:02.0822+00:00

46



5 Diskuse

Hardwario ma kvalitni dokumentaci a podporu, diky tomu byla prace v Node-REDU vhodna
1 pro osobu, ktera se s grafickym programovanim setkala poprvé. Bohaté knihovny Node-
REDu nabizely po nastudovani spoustu roz§ireni, které by bylo jinak nutné naprogramovat.
Vysledné feSeni je mozné rozsifit o automatizaci vytapéni, osvétleni nebo zalévani.
Ulozena data mohou slouzit pro analyzu dat. Data jsou ulozena v cloudu a nedojde k jejich
ztraté v piipadé odcizeni nebo poruse Raspberry Pi. Analyza z téchto dat mize pomoci ze-
fektivnit usporu zdroji a zvysit produkci, také poskytnout pohled na dopad dosavadniho

hospodareni a nacenéni produktti.
Clime set obsahuje i doposud nevyuzity tlakomér, ktery lze v pripadé pozadavku

snadno integrovat do existujiciho feSeni.
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6 Zavér

Cilem prace bylo navrhnout a vytvofit systém monitorovani podminek pro rust rostlin ve
sklenicich zemédé€lského typu s vyuzitim IoT zafizeni od firmy Hardwario. Dale navrhnout
rozlozeni a vytvorit prehledné grafy a ulozit data pro pozd¢jsi vyuziti. Vysledkem je dodani
funkéniho feSeni, které nabizi koncovému uzivateli dobre Citelny prehled podminek ve skle-
niku. S timto feSenim je dodana i pln¢ funk¢ni databaze pro ukladani dat a nasledné dotazo-
vani k datim.

V teoretické Casti je reSerse literatury podstatné pro tento projekt. Soucasti prace byla
i komunikace s koncovym uzivatelem, ktery poptavku zadal. Bylo zadouci zorientovat se
v jeho uhlu pohledu na problematiku a z tohoto divodu je soucasti teorie i piehled typu skle-
nikt a shrnuti poznatka o fizeném péstovani rostlin nebo obecné informace o vyuziti IoT
v zemédélstvi. Dalsi Cast prace popisuje zafizeni, ktera se v praci vyuzivaji, komunikaci IoT
zafizeni a popisuje pouzité technologie a software.

Vlastni prace je rozdélena do tfech ¢asti. V Casti analyza je kratce predstaven zada-
vatel a popsani jeho pozadavki na projekt, strucny prehled existujicich hobby a profesional-
nich feSeni, rozvaha nad prezentaci dat a celkovy vystup z této Casti. Druha ¢ast popisuje
sestaveni hardwaru a vyvoj dashboardu a vytvoreni API a ukladani do databaze. Poslednim
krokem implementace bylo testovani, kde byla ovéfena reakce programu na hrani¢ni hod-

noty a ukladani dat pfi vypadku internetu.
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