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Anotace

Tato bakalarska prace je v uvodu zamérena na struCny popis historie siti a
zakladnich sitovych modelt TCP/IP a ISO/OSI. Dale se vénuje zakladnim rozdiliim
mezi sitémi typu Kklient-server a klient-klient neboli P2P. Hlavnim tématem je popis
problematiky P2P siti a jejich protokolli. Dale je tato prace vénovana nékterym
vybranym nejznaméjsim P2P protokoliim a snazi se zodpovédét otazky jak tyto
protokoly funguji, jak je feSeno jejich zabezpeceni a k ¢emu jsou tyto protokoly
nejvhodnéjsi. Nakonec se tato prace vénuje moznému vyuziti P2P siti v blizké
budoucnosti, jako je napriklad uplatnéni v chytrych domacnostech. Vysledkem této
prace je seznameni Ctenare s problematikou P2P siti, pochopeni funkce P2P
protokolii a dozvédét se o vyhodach a nevyhodach jejich pouziti, pripadné kde

vSude se vyuZivaji.

Annotation

Title: Modern protocols for P2P networks

This bachelor's thesis is initially focused on a brief description of the history of
networks and the basic network models TCP/IP and ISO/OSI. It also covers the basic
differences between client-server and client-client or P2P networks. The main topic
is the description of P2P networks and their protocols. Furthermore, this work is
devoted to some selected best-known P2P protocols and tries to answer the
questions of how these protocols work, how their security is solved and what these
protocols are best suited for. Finally, this work addresses the possible use of P2P
networks in the near future, such as application in smart homes. The result of this
work is to introduce the reader to the issue of P2P networks, to understand the
function of P2P protocols and to learn about the advantages and disadvantages of

their use, or where they are used.
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1 Uvod

Pocitacové sité jsou v dnesni dobé kritickou casti infrastruktury. Jsou vyuzivany
témér ve vSech moznych odvétvich lidské cinnosti, jako je napriklad vyzkum,
podnikani, zdbava a mnoho dalSich.

Jak ale pocitacové sité funguji, jaké jsou mezi nimi rozdily, jaké existuji protokoly,
nebo jaké problémy je potieba tesit pri jejich pouzivani? Tuto problematiku se

pokusim pribliZit pomoci této prace.



2 Cil prace

Predstavit a porovnat moderni P2P protokoly a zhodnotit jejich praktickou
vyuZitelnost.



3 Metodika zpracovani

K dosazZeni cilli této prace budou pouzity reSerSe odbornych zdrojli, pripadné
analyza odbornych ¢lankli nebo jinych odbornych materiali. V pripadé cCerpani
informaci z internetovych stranek budou data ovéfovana na zakladé vice zdrojt.

Zavéry budou vyhodnoceny na zakladé zpracovanych informaci.

Literarni reSerse

Austin Halliday se vpraci nazvané ,Peer-to-Peer Networking: Explanations,
Applications, and Implications“ zabyva rtznymi kategoriemi siti a peer-to-peer
sitémi, které se v téchto kategoriich nachazeji. Dale se snaZi ¢tenafti pribliZit, jak tyto
sité funguji a jaké prekazky museji zvladnout. Hlavnim cilem tohoto autora je zvysit
povédomi o této problematice a zhodnotit vyuZzitelnost a zvazit rizika p¥i pouzivani
téchto protokold.

Autor postupné predstavuje jednotlivé oblasti vyuZiti, vysvétluje jejich fungovani a
zmin{ i nékteré programy, které v dané kategorii pracuji.

Autor nakonec dospéje k zavéru, Ze peer-to-peer sité maji velky potencidl, ovSem
musi se davat pozor na nebezpeci zneuzivani peer-to-peer siti pro ilegalni Sireni
souborti a verbalni urdzeni na diskusnich férech. Zavérem je, Ze pro vzdélaného

administratora mtizou byt peer-to-peer sité dobrym nastrojem [44].

Autofi prace s nazvem ,Resolving Problems Based on Peer to Peer Network Security
[ssue's” se zabyvaji problematikou bezpecnosti na peer-to-peer sitich. Autori kratce
predstavili, co jsou P2P sité, dale uvadéji moZna rizika. Poté se vénuji metodam
zabezpeCeni a predchazeni rizikim. Také popisuji problémy, které mohou
v zabezpeceni nastat.

Autofi nakonec dospéli k zavéru, aby se predeslo mozZnému zneuZiti dat a dalSim
rizikim, bylo by zapotrebi centrdlni autority, kterd by kontrolovala pravost
ptvodnich dat a zasilanych dat, tak aby nedochazelo k pozménéni v pribéhu

prenosu. Dale uvadéji, Ze se témto problémiim budou vénovat i v budoucnu [11].



Phillip Kisembe a Wilson Jeberson se v praci nazvané ,,Future of peer-to-peer technology
with the rise of cloud computing® zaméfuji na budoucnost peer-to-peer technologie
s nastupem cloud computingu.

Nejdiive sezndmi ctenare s historii P2P technologii. Nasledné informuji o evoluci
P2P protokoli slouzici ke sdileni dat, jako je Napster, Gnutella, Kazaa, Bit-Torrent.
Dale se vénuji P2P streamovani videa a distribuovanym socidlnim sitim.
Poté nasleduje kapitola vénovana porovnani P2P s ostatnimi technologiemi. Také
upozornuji na hlavni vyzvy P2P technologii.

Nakonec dosli k zavéru, Ze P2P je stdle popularni a Ize vyuzit i v cloud computingu.

Dale upozornuji na diileZitost P2P technologie [45].

Satoshi Nakamoto popisuje v praci ,Bitcoin: A Peer-to-Peer Electronic Cash System*
vyuziti P2P technologie k provadéni transakci. Nejdiive specifikuje problémy
s diivéryhodnosti pri provadéni transakci jak fyzickych, tak elektronickych. Dale
popisuje systém provadéni transakci a ovérovani diivéryhodnosti téchto transakci.
Poté se vénuje problematice systému ,Proof-of-Work®, kde popisuje princip
kontroly pomoci matematickych operaci. Také popisuje model sité, kde probihaji
transakce, model ukladani na disku, zjednoduSené ovérovani plateb a spojovani a
rozdélovani hodnot. Ke konci prace se autor vénuje jesté problematice soukromi a
popisuje matematické vypocty. Autor dosel k zavéru, Ze popsal ramec na provadéni
transakci, ktery je nezavisly na divére, ma dohledatelnou historii transakci a je

odolny viici zneuziti [22].



Karl Molin se ve své praci ,Measurement and Analysis of the Direct Connect
Peer-to-Peer File Sharing Network“ zaméruje na studium protokolu Direct Connect,
ktery slouzi ke sdileni obsahu po internetu pomoci P2P sité. Data vychazeji
z uzivatelskych statistik. V dvodu autor vyjmenuje rizné vyuziti protokoll a
programi na internetu. Nasledné se vénuje ostatnim pracim, které ho inspirovaly
ktéto studii. Po uvodu se vénuje zakladnim principim P2P sité, kde tuto
problematiku priblizi, také se vénuje oblasti architektury P2P siti. Nasleduje
vysvétlenim principu protokolu Direct Connect. Vénuje se oblastem jako je
architektura protokolu, mozné role prvka v siti tohoto protokolu a jeho mozné
rezimy. Také vysvétli detailnéji samotné fungovani tohoto protokolu.

Po vysvétleni problematiky se autor vénuje proceduie tvorby sitovych grafti. Dalsi
kapitolu autor vénuje popisu méieni sité Direct Connect. Také vysvétluje praci
s nastroji pouzitymi k ziskani analytickych dat. V dalsi ¢asti se vénuje analyzovani
dat a diskuzi nad ziskanymi vysledKky.

Zavérem autora je upozornéni, Ze studie, kterou provedl je mozna prvni svého
druhu, zarovenn se mu podaftilo vytvoril detailnéjsi obraz fungovani protokolu a

zmapovani komunikace po siti Direct Connect [27].

Autofi prace ,Private Communication Through a Network of Trusted Connections:
The Dark Freenet“ se vénuji problematice protokolu Freenet, ktery ma umoznovat
svobodnou komunikaci mezi uzivateli. Nejdrive priblizi podstatu protokolu Freenet
a zmini predchozi prace. Dale se vénuji popisu funkcionality protokolu, kde popisuji
detaily navazovani spojeni, ziskavani a odesilani dat, ovérovani kli¢i a ziskavani
dokumentt. Také detailnéji popisuji proces Sifrovani a ukladani dat. Dale popisuji
proces tvorby simulaci, ze kterych ziskali analytickd data. Nakonec se vénuji
problematice implementace nové verze protokolu. Také rozebiraji problematiku
anonymity a soukromi.

Autofti dosli k zavéru, Ze se jim podarilo popsat novou verzi protokolu Freenet, ktery
je zaloZen pouze na divéryhodnych spojich. Autofti se také domnivaji, Ze piredstavili
novy koncept P2P, ktery zarucuje soukromi uzivatel a pevné zaklady pro tvorbu

komunikacni sité [30].



4 Vlastni text prace

4.1 Uéel siti

Pocitacova sit je propojeni dvou a vice zarizeni, ktera jsou schopna spolu

komunikovat, navzajem si sdilet informace a data nebo napriklad nabizet své funkce

pomoci sitovych protokoli [1]. Hlavnim divodem, proc¢ viibec pocitaCové sité

vznikly a pro¢ jsou tak masové vyuzivany, je lidska potreba sdilet informace.

V soucasnosti je kromé sdileni informaci dalsim diilezitym faktorem vyuzivani siti

vzajemna propojenost infrastruktur a riznych systémi a zarizeni. Kvili ulehceni

slozitosti téchto rliznych propojeni délime pocitacové sité podle mnoha hledisek,

napiiklad podle jejich velikosti [2]

LAN - Local Area Network - mistni sit, jsou v ni zahrnuty pocitace a zarizeni,
v ramci jedné budovy, domdacnosti, i firemni pobocky

PAN - Personal Area Network - osobni sit, patfi do ni propojena zarizeni
v malé vzdalenosti, nejcastéji do 10 m, nejcastéjsSim prikladem jsou zarizeni
propojena pomoci Bluetooth

MAN - Metropolitan Area Network - pocitaCova sit, ktera vétSinou svoji
velikosti pokryva plochu mésta nebo regionu, vétSinou se jedna o nékolik
propojenych siti LAN

WAN - Wide Area Networ - velké sité, svoji velikosti pokryvaji celé staty
nebo i kontinenty, mtiiZe se jednat i o internet, jako celek.

logické topologie [3]

Point-to-Point - propojeni bod-bod, jedna se o pfimé propojeni dvou zarizeni
Bus - sbérnice, zarizeni jsou zapojena k jedné centralni lince, jedna se o
nejstarsi topologii, ktera se dnes jiZ moc nevyuziva.

Star - hvézda, dnes jedna z nejcastéjsich topologii, prvky jsou navzajem
propojeny pomoci jednoho centralniho prvku, kterym miize byt sitovy prvek,
jako napt. switch nebo hub nebo také server

Mesh - propojeni kazdého zarizeni skaZzdym, tento druh sité je
nejspolehlivéjsi diky mnozstvi redundantnich spojli, zaroven je také
Ring - kruh, kazdy prvek je propojen v sérii s nasledujicim prvkem do kruhu
Tree - strom, nékolik topologii typu hvézda propojenych dohromady (jsou
propojeny centralni prvky)

nebo dle ulohy prvkii sité (Klient-server, Klient-klient - toto rozdéleni je jednim

z hlavnich témat této prace)



4.2 Historicky vyvoj siti

v s

Nejdrive, nez si pribliZime dnesni sité, je potreba si ujasnit, jak tyto sité vznikly.
Nejstarsi pocitacové sité zacCaly vznikat jako propojeni jednoho centralniho pocitace
s terminaly, jednalo se o terminalové sité, nasledovalo propojeni vice samostatnych
pocitacli, nejprve v ramci LAN, nasledné, kdyZz byly postupné pripojovany i
vzdalenéjsi pocitace tak doslo ke vzniku prvnich WAN.

Nejstarsi pocitacové sité vznikly pro vojenské ucely, jedna z prvnich se objevila jiz v
druhé poloviné 50. let 20. stoleti. Jednalo se o propojeni radarové sité armady USA.
Prvni rozlehlejsi sité zacaly vznikat v 60. letech. Jednou z nejvyznamnéjsich siti,

ktera dala vzniknout modernimu internetu byl ARPANET (viz obr. 1).

ARPANET GEOGRAPHIC MAP, OCTOBER 1980

“VMWAr SATELLITE CIRCUIT
O ImP

o TIP

A PLURIBUS IMP

{ PLURIBUS TIP

@ C30

(NOTE: THIS MAP DOES NOT SHOW ARPA’S EXPERIMENTAL SATELLITE CONNECTIONS)

NAMES SHOWN ARE IMP NAMES, NOT (NECESSARILY) HOST NAMES

Obrdzek 1 Mapa ARPANETu (1980) [48]

ARPANET byl spuStén v roce 1969, vznikl na Zadost ministerstva obrany USA, které
potiebovalo umoznit fungovani vladnich slozek USA i v pripadé jaderné valky, proto
jednotlivé uzly mély byt na sobé nezavislé, pro pripad, Ze by byla néktera cast
zniCena. Pri spusténi obsahoval ARPANET C(Ctyfi uzly, které se nachdazely na
univerzitdch v Los Angeles, Santa Barbare, Stanfordu a v Utahu. V nasledujicich

letech se sit' zacala rozriistat, misto Cisté vojenskych uceld se zacala vyuzivat ke



sdileni védeckych poznatkt. V roce 1973 se k ARPANETu ptipojily prvni zaoceanské
sité, Velka Britanie a Norsko. V roce 1983 se ARPANET propojil se siti CSNET, ktera
slouzila Cisté pro védecké ucely. TéhoZ roku se armadni ¢ast oddélila a vytvoftila
vlastni sit nazvanou MILNET. Od téhoZ roku, aZ do roku 1986 doslo k implementaci
sitového protokolu TCP/IP, ktery sjednotil komunikaci v ramci celé sité. V roce 1986
vznikla i sit NSFNET, ktera prevzala roli ARPANETu, a v roce 1990 byl ARAPANET
vypnut. Nékteré jeho Casti se ale staly soucasti dnesniho internetu, ktery existuje od

80. let minulého stoleti [4, 5].
4.3 Zakladni sitové modely

4.3.1 1SO/0SI model

ISO/0SI model (obr. 2) byl vytvoren standardiza¢ni organizaci ISO v roce 1979.
Spole¢né s modelem TCP/IP se jednda o jeden znejpouzivanéjsich sitovych
standardd. ISO/0SI model se sklada ze 7 vrstev, které na sebe navazuji. Kazda vrstva
ma za ukol jinou ¢ast sitové komunikace (obr. 3).

NejniZe se nachazi Fyzicka vrstva, sem patii podoba fyzického signdlu, typy
prenosovych médii a konektord.

Dalsi je Linkova vrstva, ktera se zabyva spojovanim jednotlivych bitti do tzv. ramci
(frame). Nasledné tyto ramce kontroluje, aby nedochazelo k chybam. Pokud dojde
k poSkozeni rdimce musi tato vrstva poslat upozornéni odesilateli, aby ramec odeslal
znovu. Linkova vrstva zvladne komunikovat pouze na ptimych spojich.

Komunikaci v ramci sité zajistuje Sitova vrstva. Ta z ramcu sklada packety tim, Ze
prida jesté informace o IP adresach prijemce a odesilatele a dopliitkové informace,
jako muze byt informace, kdo ridi komunikaci. Do této vrstvy spadd Smérovani
(routing), to rozhoduje, jak se data dostanou skrze sit od odesilatele k prijemci. Mezi
tyto rozhodovaci procesy patri i vypocCet nejvhodnéjsi cesty.

Uprostired modelu se nachazi Transportni vrstva. Tato vrstva se zabyva skladanim
packetli do balickli dat a jejich rozkldadanim dle sméru komunikace. Tato vrstva
umoznuje pirenos dat mezi spodnimi fyzickymi vrstvami a vrchnimi logickymi. Umi
rozpoznat, jaka data jsou urcena, pro jaky program a nasledné mu je predat

k dal$imu zpracovani.



Relacni vrstva se stard o navazani, udrZzovani a ukonceni komunikace mezi
jednotlivymi sitovymi uzly. Také rozhoduje, jestli komunikace bude jednosmérna
(half duplex) nebo obousmérna (full duplex). Miize se také rozhodnout, kdy bude
komunikace Sifrovana.

Prezentacni vrstva funguje jako prekladatel. Stara se o prekladani dat z Aplikacni
vrstvy pro nizsi vrstvy a naopak.

Nejvyssi Aplikacni vrstva se stara o poskytovani sitovych sluzeb aplikacim.
Nestara se ale o celé aplikace, ale pouze o jejich programové ¢asti. Proto soucasti

Aplikacni vrstvy neni uzivatelské rozhrani [6].

Aplikaéni vrstva I
Prezen¢ni vrstva Zpracovani dat
Relacni vrstva
Transportni vrstva Spojeni mezi vrstvami

Sitova vrstva

Linkova vrstva Fyzicky prenos

Fyzicka vrstva

Obrdzek 2 Referencni model 1SO/0SI [49]



Host A Host B

Aplikacni vrstva Aplikac¢ni vrstva

A
v

Prezentacni vrstva Prezentacni vrstva

A
v

Relaéni vrstva Relacni vrstva

A
v

Segmenty
Transportni vrstva < > Transportni vrstva
Packety
Sitova vrstva < > Sitova vrstva
Ramce
Linkova vrstva < > Linkova vrstva
Bity

Fyzicka vrstva Fyzicka vrstva

A
v

Obrdzek 3 1S0/0SI model [50] - upraveno

4.3.2 TCP/IP model

TCP/IP sdruzuje sadu protokolt nutnou pro komunikaci po siti. Zaroveii se jedna o
svétové nejvice vyuzivany protokol pro komunikaci v ramci internetu. TCP/IP byl
vyvijen pod organizaci DARPA, ktera patfi pod americké ministerstvo obrany. Prvni
myslenka pochazi z roku 1972, cilem bylo vytvorit novy standardizovany protokol
pro komunikaci v rdmci ARPANETu. V pribéhu 70. let a zacatkem 80. let probihal
vyzkum a experimenty s TCP/IP protokoly. Od 1. ledna 1983 se TCP/IP zacal plné
vyuzivat a dostal souc¢asnou podobu.

TCP/IP model ma pouze 4 vrstvy (ISO/0SI model ma 7): aplikacni, transportni,
sitova a sitové rozhrani. Funkce jednotlivych vrstev TCP/IP odpovidaji nékolika

vrstvam ISO/0SI modelu (viz obr. 4) [7, 8].
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ISO/0SI TCP/IP

Aplikacni vrstva

Sitové protokoly

Prezentacni vrstva |(napf.: DHCP, DNS, HTTP, POP, IMAP) Aplikacni vrstva

Relaéni vrstva

Transportni vrstva TCP, UDP Transportni vrstva
Sitovd vrstva IP adresa Internet
Linkova vrstva MAC adresa

Sitovy pristup
Fyzicka vrstva Pfenosovd média

Obrdzek 4 Porovndni ISO/0SI a TCP/IP modelu [51] - upraveno

4.4 Sité klient-klient a klient-server

Sité typu klient-server (obr. 5) se skladaji z klientli (koncovych zarizeni), ktera
posilaji dotazy (nejcastéji pres webovy prohliZec¢) hostitelskému serveru, ktery bud’
sam zasSle odpovéd nebo dotaz presméruje dal na dalsi server, nebo jiny prvek,
dokud se nenalezne klientem pozadovana odpovéd. Klient je v této siti aktivnim
prvkem, ktery zasila dotazy a ¢eka na odpovédi, server je pasivni prvek, ktery ceka

na dotaz a zasila odpovéd. Klient je typicky pripojen najednou Kk vice servertim.

PC

Server

PC

Obrdzek 5 RozvrzZeni sité klient-server Zdroj: autor

Komunikace v takové siti je Casto brzdéna tim, Ze dotazy i odpovédi musi projit skrze
server, kterému ¢asto hrozi zahlceni mnozstvim dotazli. Takto zahlceny server ma
delSi odezvu a tim negativné ovliviiuje rychlost sité. Hlavni vyhodou sité klient-

server je jeji prehlednost a usporadanost. Pokud se klient dotazuje, je dotaz rychle



presmérovan na konkrétni server, ktery dokazZe dotaz obslouZzit. Hlavnimi
nevyhodami je velka finan¢ni narocnost na porizeni a provoz serveru, dalsi velkou
nevyhodou je stabilita takové sité, protoZe pokud vypadne server, ktery je hlavnim

prvkem této sité, celd takovato sit prestane fungovat [9].

Protikladem je zapojeni siti klient-klient (obr. 6) (téZ peer-to-peer nebo P2P, tato
zkratka bude vyuZzivana ve zbytku této prace). V této siti si jsou vSechna zatizeni
rovna, to znamena, Ze kazdé zarizeni miize byt v roli hosta i serveru. Toto zapojeni
je jednodussi nez architektura Kklient-server, casto je i komunikace mezi
jednotlivymi zatizenimi rychlejsi. DalSimi vyhodami je vétsi robustnost téchto siti,
protoZe pokud vypadne jeden prvek, je moZné v ramci takto vytvorené sité nalézt
alternativni. Dal$i nespornou vyhodou tohoto typu sité jsou i mensi naklady na
provoz, jelikoZ je sit tvorena samotnymi uZivateli, proto tento typ sité casto vyuziva
mnoho freeware programd. Casto se vyuZiva ke sdileni souborti mezi uZivateli, ale
hlavnim problémem téchto siti je, Ze jednotliva zarizeni nejsou Casto usporadané
propojena (propojeni mezi jednotlivymi zarizenimi v P2P siti je ¢asto ndhodné),
proto ¢im je propojenych vice zatizeni, tim déle trva prohledani sité k nalezeni
pozadované odpovédi (pozadovanou odpovéd obsahuje vétSinou pouze jeden
konkrétni sitovy uzel) a tim dochazi k prodlouZeni odezvy a delSimu navazovani
spojeni oproti siti typu klient-server, kde vSechny dotazy jdou ptes server (ktery je

zaroven centralnim uzlem sité) [10].

PC PC

PC PC

Obrdzek 6 RozvrzZeni sité klient-klient Zdroj: autor
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4.5 Mozna reSeni P2P siti

Jednim z reSeni nestrukturovanych P2P siti jsou strukturované P2P sité, ve kterych
jsou jednotlivé prvky clenény do topologie (miliZeme uvazovat tfeba stromové,
hvézdicové a dalsi). Aby v takové siti mohla komunikace probihat efektivné, tak
kazdy uzel musi znat seznam svych sousedl s jejich kritérii pro vyhledavani.
V praktickém pouziti to znamend velmi velké a datové objemné seznamy, kterymi
musi disponovat kazdy klient. Kvili témto zdsadnim problémiim je rozsirenéjSim
resenim, kdy klient disponuje pouze zdkladnimi daty o sobé a pripadné o svych
nejblizsich sousednich uzlech, v takovém pripadé je ale vyhledavani casové velmi
narocné, jelikoz pokud klient nenalezne pozadovana data u sousednich uzlii, musi
dotaz pokracovat systematicky ftetézové dal skrze sit, dokud neni nalezen
poZadovany uzel s hledanou odpovédi. Poté je teprve navazano datové propojeni a
je umoZnéna nasledna vyména dat. Toto feSeni je i pres svoji hlavni nevyhodu
v podobé vyssi pocatecni odezvy pro mnoho uzivateli daleko piijatelnéjsi, nez aby
museli mit ve svém zarizeni uloZené zaznamy o vSech uzlech které existuji v dané
P2P siti. Tento pristup je i lepsi z pohledu bezpecnosti, jelikoZ pokud je jeden uzel
napaden, Uto¢nik stale nema jednoduchy piistup k celé siti, protoZe stale nebude mit
prehled o celé siti.

Dal$im moznym zptlisobem, jak zlepSit propojeni mezi zafizenimi nebo uzly je
Hybridni model. Tento model vyuziva vyhod propojeni klient-server i klient-klient.
Pocatecni vyhledavani v siti probiha pres server, ktery disponuje informacemi o
vSech ostatnich uzlech. KdyZ server nalezne v siti pozadovany spoj, komunikace
prejde na propojeni typu klient-klient. Timto reSenim se urychli prohledavani sité,
dale toto reSeni ma pozitivni vliv na rychlost, odezvu a vytiZeni sit€, jelikoZ nasledné
jednotlivé prvky komunikuji primo bez dalSi ucasti serveru a nevytéZzuji danou sit

velkym mnozstvim dotazl (prikladem tohoto ptistupu muze byt Skype) [10].
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4.6 Bezpecnost P2P siti

Jako vSechny sité, i P2P sité musi v dneSni dobé reSit otazku zabezpeceni
komunikace a uzivateld, ktefi vyuzivaji tuto technologii. Vyvojati P2P protokold
musi brat v potaz spousty moZny hrozeb, jako jsou: odposlouchavani komunikace,
DDoS utoky, Socialni inZenyrstvi a rlizny Malware.

Nejcastéjsim reSenim téchto problémi je Sifrovani komunikace. V tomto ohledu
existuji dva hlavni sméry. Jednim je Sifrovani a skryvani veskeré uZzivatelské
komunikace po siti, tak aby nebylo poznat, ktera data se tykaji P2P komunikace, a
piipadny utoc¢nik nepoznal, kterd data chce odposlouchavat. Dalsi metodou je
Sifrovani dat pouze vramci daného komunika¢niho protokolu, klicem Kk jejich
rozsifrovani potom disponuji pouze uZzivatelé, kterym byla tato data zaslana, kli¢ jim
je predan pomoci Diffieho-Hellmanovy vymény Klich [46].

Dal$imi moZnostmi zabezpeceni P2P siti jsou klasickd opatteni, kterd jsou dnes
béZna pro vétSinu programf.

Zakladnim opatfenim je identifikace uZzivatele na zakladé jména a hesla, také mize
byt pouzit speciadlni token nebo jiné metody ovéreni.

Dale je dtlezita ochrana soukromi, jelikoZ pro vyssi bezpecnost je lepsi anonymita
uzivatelli a ochrana jejich skutec¢né identity. Nejjednodussi implementaci tohoto
pravidla je napriklad prihlasovani pomoci prezdivky, vétSina programi zaroven
zvlada Sifrovat uzivatelovu IP adresu, aby nemohl byt na jejim zakladé lokalizovan.
Dal$im podstatnym bodem je zajisténi integrity dat. Tato vlastnost musi zajistit, Ze
data jsou puvodni. Data musi byt chranéna pred jakymkoli neautorizovanym
pristupem. Pokud by k takovému pristupu mohlo dojit, podstatné se zvySuje riziko,
ze by néktery utocnik mohl mezi sdilend data vlozit vlastni kod, ktery muze
jakymkoliv zplisobem posSkodit koncové uZivatele nebo Uplné zménit vyznam
sdilenych dat.

UZivatelska privétivost programu je také vhodnou ¢asti zabezpeceni. Uzivatel by pri
pouzivani programu mél védét co presné déla, aby védél, jaké zabezpeceni zrovna
vyuziva pripadné byl schopen vSe spravné nastavit. Toto opatfeni napomaha

eliminaci zbytec¢nych rizik, jako miiZze byt chybéjici nebo prilis slabé heslo.
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Lehce pokrocilejSi metodou zabezpecent je fizeni pristupu, to ma na starost filtrovat
vyzadanou a nevyzadanou komunikaci a zabranovat nevyzadanym datim
v pristupu. Tuto ¢innost ma typicky na starosti firewall, ten mtiZe byt zabudovany
na riznych mistech. Nej¢astéji je pifimo soucasti operacniho systému, dale miize byt
na riznych sitovych zatizeni, jako jsou routery a switche, dale se da také vyuzit
firewall jako fyzicky samostatné zarizeni (nejCastéji se s timto reSenim miizeme
setkat u firemnich siti). Firewall se také miiZze nachazet piimo v nékterych

programech (jako miZe byt Antivirus, nebo nékteré VPN klienty) [11].
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4.7 Protokoly P2P siti

Priklady zndméjsich P2P protokoli:

Tabulka 1 Protokoly P2P siti [52] - upraveno

Nazev protokolu Priklad programu Ucel programu
Advanced Peer-to-Peer | Systems Network | Sprava zatizeni
Networking (APPN) Architecture
Bitcoin Bitcoin Transakce
BitTorrent BitTorrent, pTorrent Sdileni soubort

Direct Connect

ApexDC++, BCDC++

Sdileni soubort

eDonkey eMule, FileScope Sdileni soubori
FastTrack MLDonkey, XNap Sdileni souborii
Freenet Freenet Anonymni komunikace
Gnutella WireShare Sdileni soubort
Gnutella2 Shareaza Sdileni soubort

IRC (XDCC) Weechat, Xchat Chat /Sdileni souborti
OpenFT MLDonkey Sdileni soubort
OpenNap WinMX Sdileni soubori
Overnet XNap Sdileni soubori
WebTorrent WebTorrent Desktop Sdileni soubori
WinMX Peer Networking | WinMX Sdileni soubort
Protocol

Skype Skype Videohovory/komunikace
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4.7.1 Nejznaméjsi programy vyuzivajici P2P protokoly

e BitTorrent

Jednim z nejpouZzivanéjSich protokolli je BitTorrent. Ten se vyuziva ke sdileni
soubort, diky vyuziti decentralizovaného P2P mohou byt soubory stahovany
pomérné vysokou rychlosti, proto se tento protokol vyuZziva predevsim pro sdileni
velkych objemi dat, jako mohou byt celé programy nebo objemné soubory.
KvyuZiti tohoto protokolu je zapotrebi, aby wuZivatel mél nainstalovaného
BitTorrent klienta a pfipojeni k internetu.

NejznaméjSim klientem je klient pfimo od spolecnosti BitTorrent, Inc., ktera
protokol vyvinula. BitTorrent klient je také dostupny i od jinych vydavateld, jako je
treba uTorrent, tento klient je nejvice rozsireny mezi uzivateli.

Spolecnost BitTorrent, Inc., ktera je zodpovédna za vyvoj protokolu v soucasné dobé
patii pod spolecnost Rainberry, Inc., ktera vlastni i klienta uTorren a nékolik dalSich
BitTorrent klientd.

Protokol navrhl Bram Cohen, prvni verze byla vydana v roce 2001. V souc¢asné dobé
existuje 7. verze.

BitTorrent protokol funguje tak, Ze jeden uzivatel nasdili soubor, ten je k dispozici
ke staZeni ostatnimi uZzivateli. Kdyz si tento soubor nékdo stahne, mtize byt jeho
zatizeni vyuzito jako dalsi bod, ze kterého dany soubor Ize stdhnout. Z toho vyplyv3,
Ze Cim vice uzivateld si dany soubor stahne, tim rychleji 1ze dany soubor stahovat.
Zaroven pokud si chce nékdo dalsi tento soubor stahnout, je prepojen na nejblizs{
dostupny bod. To je vyhodou, protoze diky decentralizaci neni sit’ tolik vytiZen3,
oproti stahovani z jednoho centralizovaného serveru.

Jednim z hlavnich problémi protokolu BitTorent je, Ze je Casto zneuzit uzivateli ke
sdileni soubort, které je v rozporu s autorskym pravem. Z tohoto dtvodu si velka
¢ast uzivateli spojuje BitTorent s piratskym obsahem. Tento protokol je ale
vyuzZivan mnohymi spolecnostmi. Napriklad na zakladé tohoto protokolu byvaji
distribuovany aktualizace softwaru, konkrétné treba pocitacovych her. DalSim
Castym vyuzitim protokolu BitTorrent jsou riizné streamovaci sluzby, kde si mohou

uzivatelé stahnou sdileny obsah, napt. pro prehravani offline.
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Jednim z velkych problému protokolu BitTorrent je, Ze uzivatel miize vidét IP adresy
ostatnich uZivatelli BitTorrent klienta, ktef{ jsou na stejné trovni jako on. Z tohoto
diivodu jsou uzivatelé nachylni k rliznym pocitacovym utokim. Z tohoto dlivodu
v soucasnosti existuji BitTorrent klienti, ktefi dokaZou skryt identitu uZivatele,
tfeba pomoci VPN, nebo diky riiznému presmérovavani spojeni. Tyto feSeni ale

zpomaluji rychlost stahovani [12, 13, 14, 15].

e Skype

Dal$im z béZné rozsirenych programd, ktery vyuZziva vyhod P2P protokolii je Skype.
Tento program slouzi predevsim pro video komunikaci v redlném case.

Skype patii mezi freeware, tudiz je jeho pouZzivani zcela zdarma, a stal se jednim
z velkych konkurentt tradi¢nich operatort, ktei'i poskytuji placené sluzby.

Prvni verze programu Skype se objevila jiZ v roce 2003. Jeho nazev je odvozen ze
»SKy peer to peer”. Zakladatelé plivodni firmy Skype byli Niklas Zennstréom a Dane
Janus Friis. Ti jiZ v této dobé provozovali sluzbu Kazaa, ktera slouZila k P2P sdileni
soubori pres internet. Z této myslenky vychazi i napad uskutecnovani videohovori
pres internet pomoci P2P protokolu, ze kterého se stal Skype.

V roce 2005 byla vydana verze 2.0, kterd zdsadné prepracovala vzhled aplikace, a
umoZnila snadnéjsi a prehlednéjsi ovladani rozhrani. Tim se Skype stal
dostupnéjSim pro Sirsi verejnost a vzrostla jeho popularita. Diky této popularité byl
zakoupen firmou eBay za 2,5 miliardy dolard. V roce 2010 se objevila mobilni verze
na systémech Android a iOS. Vroce 2011 byl Skype zakoupen firmou Microsoft za
8,5 miliardy dolart.

Hlavni technologie, na které se protokol Skype zaklada je VoIP. VoIP umoznuje
prenasSet hovory misto klasickych telefonnich linek, pomoci internetové sité. Jelikoz
Skype patii mezi P2P protokoly, tak hovory nejdou od volajiciho pres servery Skypu
k volanému, ani pfimo mezi koncovymi uZzivateli, ale protokol Skypu se snazi najit
mezi koncovymi uZivateli nejlepsi moZnou cesto pres uzly, které jsou tvoreny
ostatnimi uZivateli Skypu. Diky tomuto FeSeni nedochazi k zahlceni sité. Néktei{
uzivatelé jsou vyuziti jako super uzly, to znameng, Ze slouZzi jako rozcestniky mezi

cestami, pies které se mohou uzivatelé spojit. Aby uzivatel v této siti uzlt figuroval,
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musim mit na svém zarizeni zapnuty Skype, jinak samoziejmé do této sité zapojen

neni [16, 17,18, 19].

e Bitcoin

Bitcoin vyuziva P2P protokoly k provadéni plateb mezi jednotlivymi uzivateli.
Konkrétné vyuziva decentralizovany systém propojeni, kde je vyuzita sit uzld, které
predstavuji jednotliva uZivatelska zarizeni k ovéreni legitimnosti platby. Zaroven
tim vznika systém odolny vii¢i cenzure, ktery dovoluje provést jakoukoliv platbu,
bez jakychkoliv prekazek.

Bitcoin je prvni blockchainova sit' (Blockchain je decentralizovany databazovy
systém, ktery obsahuje stale se rozsirujici seznam zaznami. V tomto pripadé se
jedna o ucetni knihy, které obsahuji zaznamy o transakcich vSech uZzivateld, zaroven
zachovavaji anonymitu téchto uzivateld, také jsou odolné viici jakymkoliv zasahtim
z vnéjsSku i zevniti systému), kterd obsahuje tzv. ,Proof of Work“ blockchainovy
mechanizmus kde se pocitace podili na reSeni matematickych rovnic, za které
ziskavaji odmény, v tomto piipadné jednotky Bitcoinu. Dnes je tato ¢innost znama
jako téZba kryptomén.

Zdrojovy kdd Bitcoin protokolu je Siten pod open source licenci, diky tomu je Bitcoin

udrzovan komunitné, a ma velkou podporu [20, 21, 22, 23].

e APPN

APPN (Advanced Peer-to-Peer Networking), je protokol vytvoreny firmou IBM.

Tvori soucast architektury SNA (Systems Network Architecture). Pomoci protokolu
APPN lze vytvaret P2P sité, bez nutnosti pifimého propojeni. Hlavni vlastnosti tohoto
protokolu je dynamické vytvareni nejvhodnéjsSich cest mezi propojenymi body,
zvolenou cestu dokaze priibézné meénit, tak aby bylo zachovano co nejlepsi spojent.
Kazda vytvofend APPN cesta obsahuje kompletni mapu sité vcetné routrii a

propojeni. Diky témto informacim Ize vybrat nejvhodnéjsi trasu [24].
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e Bluetooth

Bluetooth je bezdratovy P2P protokol, jeho hlavnim dcelem je poskytovat datové
propojeni mezi dvéma =zafizenimi. V soucasnosti se stechnologii Bluetooth
nejcastéji setkdme ve spojitosti s mobilnimi telefony a nositelnou elektronikou
(chytré hodinky, bezdratova sluchatka), kde zajisStuje vzajemné propojeni. Také tuto
technologii vyuZzivaji nékteré televizory pro pripojeni dalkového ovladace, jelikoZ na
rozdil od infraCerveného ovladace neni potfeba mirit primo na televizor.
Technologie Bluetooth ma samoziejmé daleko Sirsi vyuziti neZ jenom jmenované,
obecné se hodi vSude, kde je potieba si vyménovat navzajem data o malém objemu,
to predevsim kvili nizké rychlosti tohoto protokolu, ktera u Bluetooth 5 ¢ini v
zakladu zhruba 2Mb/s. Proto neni prili§ vhodny pro sdileni objemnych soubord.
Protokol vzniKl jiz v roce 1994, kdy ho vyvinula spole¢nost Ericsson. Jeho hlavnim
ucelem bylo nahradit zastaralé sériové rozhrani RS-232. Bluetooth je specifikovan
pod standardem IEEE 802.15.1 a patii do kategorie osobnich siti (PAN). Bluetooth
funguje na radiové frekvenci 2,4 GHz, jako Wi-Fi. Zarizeni se jsou schopna
identifikovat pomoci adresy Bluetooth Device Address (BD_ADDR) ktera funguje
podobné jako MAC adresa u sitovych zarizeni.

Bluetooth vzhledem k dobé své existence vystiidal fadu verzi, kdy kazda nasledujici
v nékterém ohledu vylepSovala predchazejici verzi, predevSim se zlepSovaly
vlastnosti tykajici se prenosové rychlosti, dosahu a zabezpeceni, viz tabulka 2 [25,

26].
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Tabulka 2 Porovndni verzi Bluetooth [25, 53] - zpracovdno autorem

Verze Bluetooth Pfenosova rychlost dosah novinky
1.0 Prvni verze
1.1 732,2Kb/saz1Mb/s | 10 m Oprava chyb 1. verze, pridana
podpora nesifrovanych kanalt
1.2 RychlejSi propojeni, zlepSena
kvalita prenosu
2.1 2,1 Mb/s 30 m ZlepSeni zabezpecleni, sniZena
energeticka spotreba
3.0 24 Mb/s (pres Wi-Fi) | 30 m MoZnost vyuzit Wi-Fi
k rychlejsSim prenostim dat
4.0 Vyrazné sniZzeni spotieby
1 Mb/s az 25 Mb/s 60 m energie
4.2 ZvySena bezpecnost
5 VylepSenda konektivita, zvySena
bezpecnost, sniZeni spotieby
2 Mb/s az 50 Mb/s 240 m | energie
5.3 Aktualni verze (2022), piidana

podpora propojeni typu Mesh
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e Direct Connect

Direct Connect je P2P protokol, ktery umoziiuje uzivatellim napiimo sdilet soubory,
pripadné podporuje funkci chatu, kdy si uzivatelé mohou navzajem zasilat zpravy.
Prvni verze protokolu byla vytvorena Jon Hessem vroce 1999, od té doby byl
protokol dale rozvijen, naptiklad bylo vylepSeno zabezpeceni. Protokol zasila mezi
uzly jednotlivé prikazy zcela bez Sifrovani ve formé cistého textu. Pokud uZivatel
vyzaduje Sifrovani, musi si nainstalovat dodatek, ktery Sifrovani umozni.

Bohuzel neexistuji Zadné oficialni informace k tomuto protokolu, proto musela byt
vétSina dokumentace vytvorena zpétné na zakladé analyzy protokolu. Diky tomuto
problému je spousta dokumentace nekompletni, nebo nepiesna.

Kazdy Kklient, ktery chce tento protokol vyuzivat, mlZe vystupovat proti ostatnim
klientim jako server. Prifazovani serveru kjednotlivym klientim probiha na
zakladé prvni odpovédi. To znamena, Ze zatizeni, které odpovi danému klientovi
jako prvni, bude povaZovano za server.

Vramci protokolu neexistuje Zadny globalni identifikacni systém, kazdy uZivatel
vystupuje pouze pod svou prezdivkou. Toto opatreni zajiStuje, Ze Zadny dotaz
nemiiZe byt spojovan s Zadnym navazanym spojenim, piipadné odpovéd nemuze
byt spojena s Zadnym vyhledavanim.

Dalsi vlastnosti protokolu je koncepce ,sloti“. Ta umoznuje uzivatelim nastavit,
kolik dal$ich uzivateld ma dovoleno vjeden okamzik vyuZzit dané zatizeni pro
stahovani. Toto opatieni zajisti, Ze uZivatel nebude mit zcela vytiZené pripojeni
k internetu, nebo pretiZeny pocita¢, pripadné jiné zarizeni, které danou sluzbu
poskytuje.

Dale protokol umoziuje uzivateliim zvolit, zda chtéji byt v ,,aktivnim* ¢i ,pasivnim*
rezimu. Aktivni reZim umoznuje stahovat data od jakéhokoliv jiného uZivatele nebo
zarizeni. Pasivni reZim umoznuje stahovani pouze ze zarizeni v aktivnim reZimu.
Diky otevienosti celého systému, ktery tento protokol vytvari, mohou byt uzivatelé
bohuzel casto obétmi DDoS utoku. Hlavnim diivodem je samotny koncept, na kterém
protokol funguje. Kdokoliv miiZe vystupovat jako hub, ktery miize presmérovavat
veSkerou komunikaci, ktera jde ptres néj na jednu urcitou obét. Mnozstvi piichozi

komunikace obét zcela zahlti. Nastésti tento problém byl ¢astecné vytreSen pomoci
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dodatku, ktery umoziiuje uZivateltim urcit spoj, ktery jim prebyte¢nou komunikaci

zasila a nasledné ho zablokovat [27].

e eDonkey network

eDonkey je decentralizovany P2P protokol, slouzici k vyméné objemnéjsich souborii
mezi uzivateli. Opét, jako u vétSiny ostatnich P2P protokolli, vyhledavana data
nejsou ulozZena na serveru, ale u jednotlivych uZzivateld, ktefi je poskytuji ostatnim.
Vramci sité eDonkey existuji servery, ty ale slouzi pouze knasmérovani a
lokalizovani uzivatele, ktery mize poskytnout hledany soubor, samotné servery
zadna data neposkytuji.

Protokol byl vytvoren v roce 2000 americkymi vyvojaii Jedem McCalebem a Samem
Yaganem. Diky vyuziti vyhledavacich serveri, které usnadnuji hledani dat, patii
tento protokol mezi hybridni P2P protokoly. Nejvétsi rozmach zaZil eDonkey mezi
lety 2004 az 2007, kdy byl nejvice vyuzivanym protokolem ke sdileni souborii na

svété, od roku 2007 se stal nejvyuzivanéjSim protokolem BitTorrent [28, 29].

e [Freenet

Freenet je P2P protokol umoziujici komunikaci mezi uZivateli, ktery je odolny proti
cenzufe a je zcela anonymni. K ukladani dat vyuziva decentralizovanou distribuci
informaci, to znamenda, Ze data nejsou uloZena na jednom =zarizeni, ale jsou
distribuovana napiic¢ zatizenimi, to zajiStuje vétsi stabilitu a odolnost celého
systému. Systém decentralizace je béZny u vétSiny P2P protokoli.

Zaklady protokolu vytvoril v roce 1999 lan Clarke, jehoZ hlavnim cilem bylo vytvofit
protokol, ktery dokaZe ochranit svobodu projevu a anonymitu na internetu.
Anonymita Freenetu je zachovana diky systému decentralizovaného ukladani dat.
Data jsou ukladana po malych Sifrovanych kouscich naptic zarizenimi. Pokud si data
nékdo vyzada, jsou mu zaslana a sloZzena dohromady. Diky jejich rozdéleni, nelze pri
prenosu zjistit jejich cely obsah.

Hlavni mySlenkou tohoto protokolu je poskytnout kazdému uzivateli internetu
moZnost se svobodné vyjadrit bez rizika cenzury a se zdrukou anonymity, tyto
vlastnosti vedou i k tomu, Ze je tento protokol vyuZzivan i ke komunikaci na darknetu.

Dokonce samotni vyvojari pridali v roce 2008, kdy vysla verze 0.7, rezim podporujici
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pripojeni na darknet. Pokud je rezZim darknetu aktivovany, je velmi téZké vystopovat
komunikaci zvenci.

Diky decentralizaci je Freenet velmi odolny, jelikoZ se jedna o P2P protokol, ktery
nepotiebuje k fungovani Zadné servery. Dale se $ifi v ramci freeware licence, miiZe
ho distribuovat kdokoli. Také patfi mezi software s otevienym kédem, proto miize
byt dale rozvijen komunitné.

JelikoZ k ukladani sdilenych dat jsou vyuzivana koncova zarizeni, miliZe si kazdy
uzivatel zvolit, jak velkou cast svého disku poskytne Freenetu k ukladani dat,
vétSinou se pridéleny prostor pohybuje okolo nékolika gigabytli. Kazda sdilena
informace se rozdéli na mensi Sifrované casti, ty se rozeslou k uloZeni na rtizna
zarizeni, tak aby nebyla uloZena pohromadé. Typicky se rozdélena data rozesSlou
vicekrat, aby byla kdispozici zaloha, pripadné byla stale dostupna, jelikoZ se

ukladaji na koncova zarizeni, ktera nemusi byt stale online [30, 31, 32, 33].

4.8 Moznosti vyuziti P2P protokolu v blizké budoucnosti

Soucasnym trendem se stalo obklopovani se chytrymi zarizenimi, at’ uz se jedna o
rizné dopliiky k chytrym telefontim, jako jsou chytré hodinky ¢i naramky, nebo se
jedna o pokrocilejsi systémy vzajemné spolupriace mezi jednotlivymi zarizenimi,
jako mohou byt chytré domacnosti nebo obecné IoT. D4 se predpokladat, Ze se tento
trend bude rozsirovat stale mezi vice uzivatelt. S timto prudkym nartistem chytrych
prvkil se zaroven zacalo velmi zvySovat zatiZeni internetu, jelikoZ vétsSina téchto
zatizeni aktivné komunikuje se svym serverem, ktery se Casto nachazi nékde
vinternetu. Nékterd zarizeni vyuzivaji ke vzajemné komunikaci P2P protokoly,
jednim z nejjednodussich systémi je Bluetooth. Soucasné nékteré prvky chytré
domacnosti podporuji protokoly pro vzajemnou komunikaci mimo Bluetooth.
Nékteré tyto systémy vyzaduji pro spravné fungovani néjakou formu centralni ridici
jednotky (ktera je zde v roli lokdlniho serveru). Skrze tuto jednotku si navzajem
predavaji data a synchronizuji se. Zaroven se ale i za¢inaji objevovat systémy, které
tuto centralni jednotku nepotrebuji a dokaZou si predavat informace primo mezi
sebou (formou P2P architektury). Hlavnimi vyhodami tohoto pristupu by méla byt
mens$i cenova narocnost, diky nepotiebé fidictho prvku, a i vétSi robustnost,

jednotlivé prvky by mély byt schopné fungovat nezavisle na sobé.
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Trend chytrych domacnosti se i zaroven zacina rozsSirovat na trend chytrych mést
[47]. Tento trend znamena, Ze v soucasné dobé se zaCina objevovat snaha zkvalitnit
Zivot ve méstech pomoci modernich technologii [34]. MlZeme si pod timto
terminem piedstavit tfeba snahu zefektivnit dopravu pomoci fizenych semafortj,
které vyhodnocuji vytiZenost jednotlivych silnic a dle toho upravuji provoz. Dalsi
¢asti miiZe byt sniZeni energetické narocnosti mést pomoci riiznych systémt, které
se staraji o vytapéni a osvétleni budov nebo verejné osvétleni. DalSimi prvky jsou
samoziejmeé rizné meéstské informacni systémy a samotné chytré domacnosti. Pro
zprovoznéni chytrych mést lze také uplatnit principy P2P komunikace, mozZné
uplatnéni Ize nalézt u verejného osvétleni. To nemusi byt rizeno klasicky kabelem,
ale lze vyuZzit P2P bezdratové propojeni, kdy ddme pokyn k rozsviceni pouze
prvnimu svétly, tuto informaci preda bezdratové nasledujicimu a tak dale, dokud se
vSechna svétla nerozsviti. Toto resSeni je vyhodné zejména diky ¢astecnému snizeni
nakladi na vystavbu a déle to snizuje narocnost rozsirovani infrastruktury. OvSem
tento pristup se da vyuzit i ve spousté jinych pripadi, jako tieba u vySe zminéného
zefektivnéni dopravy. Zde mohou byt jednotlivé semafory propojené navzajem mezi
sebou a predavat si informace o dopravnim vytiZeni nezavisle na dispecinku a
automaticky se synchronizovat tak, aby co nejlépe rozlozily dopravni zatéz. Zaroven
diky omezeni dopravnich kolon se sniZi emise vyprodukované dopravou, to miize

CasteCné zlepsit ovzdusi ve méstech.
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5 Shrnuti vysledku

5.1 Pocatek siti a zakladni rozdéleni

S vyvojem prvnich pocitaci v obdobi od 50. do 80. let minulého stoleti souvisi i
rozvoj prvnich siti. Nejprve v ramci samotnych instituci, kdy dochazelo k propojeni
salovych pocitaci s termindly slouzicimi pro vstup a vystup dat, zde mizeme
uvazovat o prvnich jednoduchych sitich jak typu klient-klient tak i klient-server,
pokud terminalli bylo vice, jelikoZ terminaly (klienti) komunikuji pouze s hlavnim
pocitatem (serverem), nikoliv s dalsimi terminaly. Dalsi vyvoj vedl k propojeni
nékolika salovych pocitacii nachazejicich se v riiznych instituci dohromady, to vedlo
k vytvoreni prvnich zakladl sité, ze které vychazi dnesni internet [4, 5]. Takové
prvni sité byly typu klient-klient, jelikoZ pocitaci nebylo mnoho, vSechny byly
propojené dohromady v jedné siti. Se zvySujicim se poCtem pocitacli zacalo byt
nutné zavést standardy, které by ulehcily komunikaci po siti, tim vznikly prvni
sitové protokoly, které vytvorily standart pro komunikaci na sfti.

Hlavnimi jsou modely TCP/IP a ISO/0SI, oba tyto modely déli komunikaci po siti do
vrstev a tim urcuji, co jaké zarizeni v ramci sité ma za funkci [6, 7]. Vznik téchto
modeld pomohl sjednotit komunikaci po siti a tim umoznily dalsi rozsirovani siti. Od
90. let minulého stoleti existuje dnesni internet, ktery dnes propojuje cely svét a
umoziuje nejsnadnéjsi vyménu informaci za celou historii lidstva. JelikoZ dneSni
internet je kviili velkému mnoZstvi zatrizeni velmi sloZity, je pro usnadnéni déleny
na mensi celky, a to: PAN (Drobné sité, dnes nejcastéji tvoiena telefonem a k nému
pripojenymi zarizenimi), LAN (sité v ramci budovy), MAN (sit propojujici vétsi
oblasti jako je vétSi mésto nebo region) a WAN (sit propojujici staty nebo celé
kontinenty) [2].

Co se tyka nejcastéji siti LAN, miizeme i uvazovat o rozdéleni dle topologie, ktera
nam schematicky urcuje, jak jsou jednotlivd zarizeni vramci sité navzajem

propojena (hvézda, bus, mesh, kruh, nebo stromové rozdéleni) [3].
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5.2 Porovnani siti klient-server a klient-klient

Pti porovnavani siti klient-server a klient-klient, nemiizeme jednoznacné rict, které
reSeni je lepsi, toto rozhodnuti 1ze ucinit teprve, kdyZ zname kontext, v jakém dana
sit ma fungovat. Teprve kdyZ jsme seznameni se vSemi okolnostmi a pozadavky,
které se tykaji daného vyuziti sité mizeme posoudit, ktery ptistup je v dané situaci
vhodné;jsi.

Hlavnimi vyhodami sité klient-server je jejich organizovanost a z toho vyplyvajici
rychld odezva. Dotaz Kklienta jde primo na server, ten klientovi hned odpovi.
Problémem tohoto reSeni je piredevSim jeho nakladnost. Server musi byt velmi
stabilni, to znamena, Ze musi disponovat velmi vykonnym hardwarem a spolehlivym
opera¢nim systémem. Také musi mit dobré pripojeni k internetu, nejlépe o rychlosti
v radu nékolika Gb/s. Z téchto dlivodi jsou naklady na jeho potizeni a provoz velmi
vysoké. Presto i nejvykonnéjsi servery jsou nachylné kobcasnym vypadkim
zplsobenym chybou, vnéjsimi okolnostmi, jako je vypadek elektriny, piipadné
utokem zvnéjsku (napt. DDOS) nebo prilis velkym pocCtem uzivatelii. Pokud
prestane fungovat server, nefunguje cela sit. Na druhou stranu diky rychlé odezvé
je server vhodny pro provoz internetovych stranek, nebo jinych sluzeb, které budou
téZit z centralizace sité [9].

Opakem je sit' typu klient-klient. Tyto sité pro svij provoz vyzZaduji pouze
uzivatelska zarizeni. Ztohoto diivodl je vétSina P2P siti tvofena komunitou
uzivatell. Hlavni vyhodou je, Ze kazdy k provozu poskytuje vlastni zarizeni, tim se
radikalné snizuji ndklady na provoz takové sité. Také diky velkému poctu zatizeni
jsou tyto sité daleko méné nachylné kvypadkim. Nevyhodou je casta
neorganizovanost této sité, proto vyhledavani odpovédi na dotaz v této siti trva déle
neZ u resSeni klient-server. OvSem pokud se podari nalézt poZadovanou odpovéd
nasledné navazané spojeni dokaZe dosahovat vysSich rychlosti prenosu. Dalsi
vyhodou je anonymita, jelikoz data musi casto cestovat pres nékolik rtiznych
zatizeni, neni vétSinou dohledatelny zdroj ani cil téchto dat. Diky tomu odesilatel
nevi, komu presné data poslal a piijemce nevi odkud data prisla. Sité klient-klient
jsou vhodné predevsim pro sdileni soubortli nebo jiné sluzby, které jsou datové

narocné [10].
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5.3 MozZna reseni P2P siti a jejich zabezpecéeni

Sité typu P2P lze reSit vice zpilsoby. MiZeme mit uplné jednoduché
nestrukturalizované sité tvorené dvéma nebo vice zarizenimi treba pouze v ramci

7

jedné budovy. Tato drobna sit tvorena pouze naprimo propojenymi zarizenimi
nepotrebuje Zadné slozité rizeni. Problém nastava pri vysSich poctech zarizeni,
které jsou propojena pomoci nékterého P2P protokolu. Takové sité miZou
obsahovat od nékolika stovek po nékolik milionti zatizeni. Zde se zacnou projevovat
nedostatky nestrukturalizovanych P2P siti.

Nejvétsim problémem P2P siti s velkym poctem uzivatell je jejich nepiehlednost
vyplyvajici z jejich neusporadanosti. Hledani dat v neorganizované siti trva velmi
dlouho oproti siti typu klient-server. Nékteré P2P protokoly rozdéluji sit do mensich
casti nebo vytvari centralni uzly, které tvori most mezi menSimi Castmi sité.
Vyhledavani se tim mtize zrychlit, protoZe nejprve probéhne v ramci mensi sité, do
které dané zarizeni patii, poté milize kontaktovat centralni uzel, ktery mize dany
dotaz nasmérovat do jiné Casti sité, kde by mohla byt hledana odpovéd.

Dalsi vyuzivanou moznosti je hybridni P2P sit. Tato sit disponuje prvky, které
funguji jako server. Bud se jedna o primo dedikovany server nebo to miize byt
vyznamny sitovy uzel (uZivatelsky pocita¢ s dobrym pripojenim kinternetu a
dostatecné vykonnym hardwarem). Vyhledavani v této siti je smétované nejprve na
server, ten dotaz rovnou nasmeéruje nebo zjisti kam ma dotaz nasmeérovat. Nasledna
komunikace mezi koncovymi uzly probiha bez dalsi tcasti serveru. Toto feseni je
vyhodné jak pro koncova zatizend, jelikoZ nemusi dlouho ¢ekat na navazani spojeni
tak pro server, protoze neni zatéZovan naslednou komunikaci, kterou by musel
preposilat [10].

Velkym problémem, kterym musi Celit vSechny sité, je zabezpeceni. Hlavni vyhodou
P2P siti je jejich anonymita. Zadny uZivatel neni schopny zjistit viechna zafizeni
obsahujici néjaka konkrétni data. Prvky, které si predavaji data pri navazané
komunikaci nevi, odkud data presné prisla nebo kam piesné jsou zasilana. Co se tyce
anonymity uzivatel(i, jsou P2P sité bezpecnéjsi nez sité klient-server. Anonymita
ovSem také casto znamenad velké riziko, protoZe také Casto nelze presné urcit, kdo

miiZe byt mozny dtocnik, pti probihajicim DDoS dtoku, nebo jestli nahodou nékdo
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neodposlouchava nebo nepozmeénil data ktera se pohybuji po siti. Zde prichazi na
fadu Sifrovani dat. VétSina modernich P2P protokoli vyuziva néjakou metodu
Sifrovani. Lze Sifrovat veSkerou komunikaci vcetné té, ktera se nemusi primo tykat
daného P2P propojeni, aby neslo poznat, co ktera data predstavuji nebo lze Sifrovat
pouze data, ktera jsou v ramci P2P propojeni zasilana. K rozsifrovani dat je nutné,
aby druha strana disponovala klicem. DalSimi metodami zabezpeceni jsou obecna
pravidla, ktera by méla platit vSude, kde hrozi néjaké riziko naruseni. Piikladem
téchto obecnych pravidel je tfeba dostatecné bezpecné heslo. Dilezita je také
podpora vyvojarl, ktefi se staraji o to, aby v pouzZivanych programech nebyly

bezpecnostni diry, které by Sly zneuZit [11].

5.4 Porovnani P2P protokolu a mozny vyvoj do budoucna

Porovnat vSechny P2P protokoly dohromady nelze. Pri porovnavani se musi
zohlednit ucel jejich pouziti (sdileni souborli, komunikace, video komunikace,
sprava zarizeni, kryptomény), jestli jsou stdle podporované a vyvijené, kolik
uzivatell dany protokol vyuziva. DalSi problém predstavuje mnozstvi riiznych
programd, které vyuzivaji stejny protokol. VétSina téchto programi je tvorena
tietimi stranami a Casto autofi jednotlivych protokoli nemaji nic spole¢ného
sautory programi, Kkteré protokol vyuzivaji. Jeden =z poslednich problémi
predstavuje fakt, Ze mnoho protokolii je vyvijeno na komunitni bazi. Vyhodou je, Ze
takto vyvijené programy patii mezi freeware s otevienym kédem, proto je miiZe
kdokoli vyvijet a Sirit. Problém je, Ze diky tomuto FeSeni miiZe existovat mnoho
neoficidlnich variant, které jsou rizné modifikované a casto neexistuje oficidlni
dokumentace k témto protokoltim, proto ziskavani informaci o piresné funkcionalité
je velmi sloZité a Casto nepresné.

Jelikoz existuje velmi velké mnozstvi riiznych P2P protokold, budu pro ucely této
prace srovnavat pouze nékteré vybrané protokoly. Ve vybéru by mély byt zahrnuty
pouze znaméjsi protokoly, pripadné zndmé programy vyuZivajici dany protokol.

Srovnani protokolt bude rozdéleno do nékolika kategorii.
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5.4.1 Protokoly pro sdileni dat

’

Protokoly pro sdileni dat jsou asi nejrozsirené;jsi kategorii P2P protokoli. Pomoci
programd, které vyuZivaji P2P protokoly ke sdileni se $iii velka ¢ast souborl po
internetu. V soucasné dobé tuto technologii vyuZiva mnoho programi ke sdileni
aktualizaci, ptikladem muze byt i Microsoft Windows a jeho sluzba Windows
Update, kterd muzZe ke stazeni aktualizace vyuzit bud’ piimo servery Microsoftu,
nebo ma i podporu P2P staZeni aktualizaci, ktera funguje tak, Ze pocitac aktualizaci
stahne piimo ze serveru nebo jiného pocitace, ktery ma aktualizaci jiZ staZenou a po
instalaci je schopny soubory aktualizace poskytnou dal$Sim zarizenim v siti. Hlavni
vyhodou takového kaskadovitého Siteni je, Ze Microsoft zbyte¢né nezatéZuje vlastni
servery, nékterym uzivatelim to také miize pomoci uSetrit Cas, protoZe rychlost
pripojeni v ramci domaci sité byva casto vyssi nez samotna pripojka na internet.
Proto, pokud maji vice zarizeni se stejnou verzi Windows, staci, kdyz aktualizaci
stahne jedno zarizeni, které dale distribuuje soubory ostatnim zarizenim v ramci
domaAci sité.

Hlavnim diivodem oblibenosti program, které umoznuji P2P sdileni soubort je
predevsim snadna dostupnost témér jakéhokoliv obsahu. Lidé mohou snadno sdilet
textové soubory, hudbu, video, instalacni soubory riznych programi atd. Bohuzel
zde se naraZzi na autorské zakony, sdilet se mohou pouze programy, které patii mezi
volné Siritelny obsah. UZivatelé casto ale sdili soubory, které mezi tento obsah
nepatii, a tim dochazi k poruSovani licence. Tito uZivatelé se tedy dopousti piratstvi,
néktefi uZivatelé o tomto problému ani nevédi, nebo ho nereSi. Piratstvi se
dopoustéji i pri stahovani soubort, které nepatii mezi volné Sititelny obsah. Jelikoz
je piratsky obsah jednoduse dostupny, vyuziva ho mnoho uzivateli. Mezi nejvice
sdileny nelegalni obsah patii predevsim piratské kopie rtizny serialg, filmt a hudby.
Programy se vtak velkém mnozstvi jiz neSiri, jelikoz disponuji rtznymi
protipiratskymi ochranami, dalsim divodem je, Ze vétSina uzivateli je i seznamena
s riziky, které tento obsah obnasi, jako jsou riizné viry, trojské koné, nebo pravni
nasledky. Piratstvi ma i presto velky vliv na oblibenost téchto programd.

V soucasné dobé je asi nejoblibenéjSim protokolem pro sdileni souborti BitTorrent,

dalSimi oblibenymi protokoly predevsim v minulosti je eDonkey a Direct Connect,
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existuje i mnoho dalSich protokold, jako je napt. Gnutella, FastTrack, WebTorrent a
mnoho dalSich, témi se ale vtomto srovnani nebudu zabyvat.

BitTorrent

Prvni verze tohoto protokolu byla vydana vroce 2001, aktudlni verze ma cislo
7.11.0, byla vydana na konci roku 2022 [37]. Hlavni podstata fungovani protokolu
BitTorrent spociva v rozdélovani souborii na bity, ty poté dokaze posilat i ptijimat
ve stejny okamzik, tim se zefektiviiuje komunikace obéma sméry. Patii mezi
decentralizované P2P protokoly. Hlavnim nedostatkem BitTorrentu je, Ze
nezachovava anonymitu svych uzivatelli, veskeré pouzité IP adresy jsou pomoci
tohoto protokolu vefejné viditelné. ReSenim mohou byt klienty tietich stran,
nékteré disponuji funkci VPN, ta skryje aktudlni adresu uZzivatele, ale za cenu
zpomaleni pripojeni, pripadné ctovani datového objemu, jelikoZ k této funkci je jiZ
zapotiebi dedikovany server, ktery se bude tvarit jako zarizeni uZivatele a pres ktery
uzivatelli data stahne [14, 15].

Protokol BitTorrent je vlastnény spolecnosti BitTorrent Inc. Nejvétsi podil uzivatelt
pochazi zUSA. Vroce 2016 mél BitTorrent celosvétové 45 miliond uzivateld
aktivnich kazdy den, vroce 2019 byl BitTorrent nainstalovany na jedné miliardé
zatizeni a je vyuzivan ve 138 statech svéta [36].

Oblibenost tohoto programu nejspiSe rostla i smnoZstvim pribyvajicich
streamovacich sluZeb, které naptiklad prinesly mnoZstvi novych oblibenych filmi a
seriall. JelikoZ existuje problém internetového piratstvi, zacaly se tyto filmy a
serialy Sifit i neoficidlnimi cestami. Diky dostupnosti sluzeb na sdileni soubort,
jejichZ pouzivani na rozdil od vétsSiny streamovacich sluzeb byva zcela zdarma,
nékter{ uzZivatelé maji snahu usettit i pres riziko ve formach porusovani autorského
zakona nebo vyssi riziko vystaveni se potencialnimu malwaru. Ovsem P2P sluzby na
sdileni souborid jako je BitTorrent zZadny zakon neporusSuji a ani porusovat
nemohou, jelikoZ pouze poskytuji sluzbu sdileni uZivatelského obsahu, ktera je
naprosto v poradku. Samotnym pouzividnim tohoto programu uZzivatel nic
neporusuje, k poruseni zdkonu dochazi aZ pri sdileni obsahu chranénym autorskym

zakonem [35].
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Direct Connect

Konkurentem protokolu BitTorrent miiZe byt napiiklad Direct Connect. Na rozdil od
protokolu BitTorrent je Direct Connect centralizovany P2P protokol, ktery ke sdileni
dat mezi uZivateli vyuZivd systém uzli nazvanych jako hub. Hub funguje jako
krizovatka, pres kterou si mohou uZivatelé predavat data. Navic Direct Connect
podporuje kromé preposilani souborti i funkci chatu.

Direct Connect byl vytvoreny firmou NeoModus v roce 1999. Plivodnim ucelem
protokolu bylo Sifit adware, tedy software propagujici reklamu. Tento protokol
vyuzivalo a stale vyuZivd mnoZstvi programd, v soucasnosti asi nejvice vyuzivanym
je DC++, ktery jako jeden z mala Direc Connect klienti nema funkcionalitu adwaru,
proto je velmi oblibeny a existuje i mnozstvi dalSich programd, které z DC++
vychazeji.

Informace zasilané v ramci sité Direct Connect jsou ve vychozi verzi zasilana jako
obycCejny text, to je v soucasnosti velmi nebezpecné, jelikoz kdokoliv si mtiZe snadno
zjistit co kdo komu zasil3, proto existuji dodatky, které umoznuji Sifrované zasilani
zprav, které zlepSuje bezpecCnost komunikace. JelikoZ neexistuji Zadné oficialni
specifikace tohoto protokolu, museji byt zjiStovany zpétné. Prvky v siti, které slouzi
jako hub potiebuji dobré pripojeni k internetu, kviili mnozstvi komunikace, ktera
pres né proudi. Anonymitu sité zachovava systém hubi a vyuzivani prezdivek, diky
tomuto opatfeni uzivatelé pouze vidi, zjakého hubu, na ktery se dany uzivatel

pripojil, ale jiz nezjisti, kde pfimo se nachazi [7].

eDonkey Network

Dal$im oblibenym protokolem pro sdileni dat v minulosti byl eDonkey. Prvni verze
vznikla v roce 2000, posledni oficidlni verze se objevuji okolo roku 2005. V prvnim
desetileti 21. stoleti patil mezi nejoblibenéjsi sluzby ke sdileni soubort, ale v druhé
poloviné desetileti byl vystridan BitTorrentem, ktery je nejoblibenéjSim protokolem
tohoto typu dodnes. OvSem existuji odvozené verze tohoto protokolu, které i
vyuzivaji stejnou sit jako eDonkey, nejznaméjSi odvozena verze je asi eMule.
Posledni verze eMule nese oznaceni 0.60c a je z roku 2022 [38].

Pokud se vratime zpét k eDonkey, jedna se o decentralizovany P2P protokol, ktery

vyuzZiva hybridni architekturu. To znamena, Ze pri vyhledavani vyuziva servery,
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které hledana data lokalizuji, nasledné navazané spojeni jiz probiha bez tucasti
servert [28, 29].

Zhodnoceni

JelikoZ eDonkey neni v aktivnim vyvoji od roku 2005, nelze jej povaZovat za moderni
P2P protokol, ovSem lze brat v potaz eMule, ktery primo z eDonkey vychazi a
dokonce je schopen vyuzivat stejnou sit’ kterou eDonkey pouZival. V dneSni dobé
neni tento protokol tak moc Siroce vyuzivan, to se projevuje malym poctem
aktivnich uzivatell a také mensim verejnym povédomim o tomto protokolu.

Direct Connect je zajimavy zaklad pro programy, které chtéji vyuzivat P2P sdileni
soubort, ovSem diky mnozstvi klient( tretich stran jsou moznosti jeho vyuziti velmi
Siroké. Kvili vyvoji na komunitni bazi, ale neni v podstaté zadna oficidlni verze. Diky
této vlastnosti existuje velmi mnoho programi, které jsou odvozené z ptivodni verze
protokolu. Diky tomuto mnozZstvi se jednotlivé verze mohou liSit a je slozité
posoudit, ktera verze protokolu je ta hlavni. Dalsim problémem Direct Connect je
chybéjici oficidlni dokumentace, veskeré dokumentace k programu vychazi az ze
zpétné analyzy jiZ zverejnéného kodu.

NejlepSim programem v tomto porovnani je BitTorrent. Dlouhodobé se jedna o
nejvice pouzivany protokol na sdileni soubori. Do povédomi vétSiny uZivatelti se ale
nejcastéji dostal ve spojitosti s internetovym piratstvim. OvSem hlavni tucel tohoto
protokolu neni $ifeni piratskych kopii, ale moZnost sdilet libovolny obsah mezi
uzivateli, tato funkce je pro fungovani mnoha programi klicova. Diky vlastnostem,
které BitTorrent ma je tento protokol vyuZzivan i programy, kde by ho béZny uzivatel
uplné neocekaval, jako mohou byt naptiklad aktualizace nékterého softwaru.
Hlavnim diivodem, proc je tento protokol oblibeny mezi softwarovymi spole¢nostmi
je, Ze nemuseji vyvijet vlastni protokol a také, Ze nemusi mit zbytecné vykonné
servery treba k poskytnuti jiZ zminénych aktualizaci. Proto BitTorrent patfi mezi

vlibec nejznamé;jsi a nejpouzivanéjsi P2P protokoly.
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5.4.2 Dalsi P2P protokoly

P2P protokoly maji daleko Sirsi vyuZiti nez jenom sdileni souborti, ovsem zde je
slozité najit konkurencni programy, nebo protokoly, které jsou ve stejné kategorii
vyuziti a zdroven patii mezi P2P protokoly. Hlavnimi dlivody je nedostatek
konkurencnich reSenich z diivodu prilisné sloZitosti dané problematiky nebo malé
oblibenosti konkuren¢nich programt, které po par meésicich prestaly byt dale
vyvijeny. Zajimavym rysem P2P programi, které se v téchto kategoriich uchytily je,
Ze Casto byly prvnimi programy ve své tiidé.

Bitcoin

Bitcoin je zajimavé vyuZziti P2P sité kprovadéni transakci. JelikoZ transakce
probihaji na urovni P2P komunikace, jsou anonymni, velmi odolné a nelze je
cenzurovat nebo jinak ovlivnit. Zaroven se jedna o prvni vyuziti blockchainu na siti.
Tato technologie zarucuje legitimnost transakci, jelikoZ se jedna o sdilené databaze
ucetnich zaznamu. Kazdy uzivatel mtze mit piehled o provedenych transakcich a
miiZe vlastni zdznamy porovnat s ostatnimi a tim prokazat spravnost transakce.
Zarovenn tento protokol zavedl systém odménovani za fteSeni slozitych
matematickych rovnic, ktery je zndmy jako ,tézba kryptomén* [22].

V pocatcich tohoto protokolu nemeély jednotky Bitcoin témér Zadnou hodnotuy,
v pribéhu Casu, kdy zacaly fungovat korekce, které snizuji pocet Bitcoinu, které jsou
pridélovany za odménu uZzivatellim a s rostouci popularitou, kdy se Bitcoin zacal
dostavat do obecného povédomi, vzrostla jeho hodnota na velmi vysoky kurz oproti
redlné méné. Doposud nejvyssi dosazena hodnota byla dosaZena 12.11.2021, a to
64 400 americkych dolarti na jeden Bitcoin. Soucasna hodnota se v prvni poloviné
dubna 2023 pohybuje okolo 30 000 americkych dolarti za jeden Bitcoin [39].

Vzor Bitcoinu se rozhodlo nasledovat mnoho dalSich spolec¢nosti i nezavislych
vyvojart, ale vétSina téchto pokusi selhala a vétSina ostatnich kryptomén
nedosahuje tak vysokych hodnot jako Bitcoin. Mnoho kryptomén se pohybuje na
urovni americkych centti, obcas i nékolika dolart.

Dale je s Bitcoinem a s kryptoménami spojeno i mnoho kontroverzi, napriklad
podvodné kryptomény, které slibovaly astronomické zisky, nakonec skoncily jako

zcela bezcenné nebo také rtzné investi¢ni podvody vztahujici se k investicim do
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Bitcoinu.  Dals$i kontroverzi miiZze byt nedostatek grafickych karet na trhu
zpusobeny velkym nadSenim, které panovalo kolem tézby kryptomén, kdy mnoho
lidi mélo predstavu, Ze zbohatnou s minimalnim usilim a investicemi. Situace se
v soucasné dobé jiz zlepSila, ale jeji dopady jsou dodnes viditelné (grafické karty
stale maji ceny v rozpéti od 2 000 K¢ az klidné k 50 000 K¢, pied touto krizi se ceny
pohybovaly od 1000 K¢ do 20 000 K¢ Pokud vezmeme v potaz inflaci, stale
kryptoménova Kkrize méla velké dopady na cenu).

Diky své anonymité se také Bitcoin stal velmi popularni na cerném trhu, kdy se mu
podarilo vytvorit elektronickou alternativu ke zlatu.

V posledni dobé se také zacaly resit dopady této kryptomény na Zivotni prostredi.
JelikoZ k téZbé kryptomén je zapotrebi ohromné mnoZstvi vypocetniho vykonu,
provoz téZebnich sestav je velmi naro¢ny na spotiebu elektriny. Nékteré krypto
farmy vyuzivaji vlastni zdroje energie, ovSem vétSina uzivateldi, ktefi se podili na
tézbé, je zavisla na verejné rozvodné siti, ktera ve vétsiné pripadi vyuziva k vyrobé
elektfiny fosilni paliva. ReSeni tohoto problému jsou algoritmy, které rozdéluji
pridélované Bitcoiny na mensi ¢asti, a tim zpomaluji jeho téZbu, jelikoZ aby si Bitcoin
zachoval hodnotu, je presné urCeno mnozstvi, jaké muize byt vytéZeno. AZ bude
vytéZen posledni Bitcoin, nebude tézba novych jednotek jiZ povolena, a tim se
vyrazné snizi energetické naroky na obsluhu tohoto protokolu.

Celkové Bitcoin ptlisobi jako velmi zajimavy koncept, predevsim v jeho pocatcich byl
vniman jako velmi dobry zdroj ptivydélku, ovSem v dnesni dobé se jiz tak zajimavé
nejevi. V blizké budoucnosti bude dle mého nazoru predstavovat nejvétsi
konkurenci Bitcoinu elektronickd varianta oficidlnich statnich mén, o které se

zaCinaji délat diskuse.

35



Skype

Skype vznikl vroce 2003 jako internetova alternativa ke klasickym mobilnim
operatortim, jeho hlavni vyhodou je, Ze jeho pofizeni a pouZivani je zcela zdarma.
Vroce 2011 byl zakoupen firmou Microsoft, ktera ho chtéla vyuzit jako zaklad pro
sviij vlastni projekt. KdyZz ovSem vidéla, jak je Skype oblibeny mezi uzivateli,
rozhodla se Skype zachovat a plvodni projekt byl zruSen. Firma Microsoft
podporuje a stale vyviji Skype dodnes, aktualni verze je 8.96.0.207, ktera vysla 27.
unora 2023. Skype ma verzi pro kazdy hlavni operac¢ni systém (Windows, Mac, iOS,
Linux, Android), dokonce existuje i verze, ktera bézi vramci internetového
prohliZece, bez nutnosti instalace [40].

Skype funguje jako hybridni P2P sit, to znamenda, Ze knavazani spojeni mezi
uzivateli je vyuzit server, ktery vyhleda druhou stranu, se kterou chce byt uZivatel
spojen, po navazani spojenti se jiZ server na komunikaci néjak nepodili. Cesta, kterou
jelikoZ se jedna o komunikaci v redlném case. K samotnému umoznéni spojeni je
vyuzita sit uzl(, ktera je tvorena jednotlivymi uzivateli Skypu, dale v ramci této sité
existuji i tzv. ,super uzly“, které predstavuji body, kde se kiiZi vice cest, vétSinou se
jednd o uzivatele s dobrym pripojenim k internetu. Toto feSeni napomaha sniZovat
celkové zatiZeni sité, také vyrazné snizuje naklady na provoz Skypu [16, 17, 18, 19].
Skype byl pro mnoho uZivatel prvnim programem, ktery umoznoval videohovory
v realném Case. V soucasnosti existuje mnoho alternativ, naptiklad pfimo Microsoft
ma sviij dalsi program nazvany Teams, ktery také umoziiuje videohovory, z dalsich
oblibenych alternativ lze uvést Zoom, WhatsApp, FaceTime, Google Meet, Signal,
Facebook Messenger, Viber a mnoho dal$ich [41]. Z tohoto mnoZstvi konkurence je
jasné, Ze Skype nemd jednoduché udrZet si uZivatele, i pres tuto konkurenci je ale

stale velmi popularni.
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Bluetooth

Protokol Bluetooth je P2P protokol pro bezdratovou komunikaci. Prvni verze
protokolu vznikla jiZ v roce 1994 jako bezdratova nahrada za sériové rozhrani RS-
232. Zaroven mél byt spolehlivéjsi nez infracervené rozhrani (IR), jehoZz hlavni
nevyhodou bylo, Ze prijimac i vysila¢ musely byt v pifimé viditelnosti. Na rozdil od
IR funguje Bluetooth na radiovych vinach, tim staci aby obé propojena zarizeni byla
v okruhu dosahu signdluy, toto feseni poskytuje uzivateliim této technologie daleko
vétsi volnost, co se tyka umisténi onéch zarizeni.

V soucasné dobé existuje jiZ verze Bluetooth 5.3. Verze Bluetooth jsou navrzeny tak,
aby umoziovaly zpétnou kompatibilitu. NejvétSim rozdilem mezi verzemi byva
zlepSovani dosahu, rychlosti prenosu, sniZzovani spotifeby energie a zvySovani
zabezpecenti [25, 26].

Alternativami k Bluetooth mtize byt NFC, které ma ale velmi maly dosah (vzdalenost
do 4 cm), Wi-Fi Direct, ma sice vyssi rychlost nez Bluetooth, je ale vice energeticky
naroc¢ny, dale mame také napriklad ZigBee, hlavni vyhodou ZigBee je velmi vysoky
pocet zarizeni, kterd mohou byt zapojena dohromady v jeden okamzik, hlavni
vyuZiti ma v dnes oblibené automatizaci domacnosti [42].

Bluetooth je revoluc¢ni protokol, navic patii mezi prvni bezdratové protokoly, které
byly specifikovany. Hlavnim pfinosem Bluetooth je, Ze dokazal propojit zarizeni
bezdratové. Vsoucasné dobé ma velmi Siroké vyuziti, je vyuzivan rlznymi
periferiemi u PC, jako jsou klavesnice, mysi nebo sluchatka. Daleko vétsi vyznam ma
ale u nositelnych zarizeni, kdy napftiklad k telefonu nebo tabletu miizeme pripojit
rizna dalsi zarizeni jako jsou chytré hodinky a naramky, externi reproduktory,
sluchatka a dal$i riizné typy nositelnych zafizeni. Siroké vyuZiti ma Bluetooth i
v chytrych domacnostech a ostatni automatizaci lidského okoli, zde umoZiuje
snadné propojeni zarizeni bez nutnosti kabeldZe, ktera by mohla v nékterych
situacich predstavovat problém. Vtomto segmentu existuji ale alternativy, jako
napriklad vyse zminéné ZigBee. Dle mého nazoru bude ale Bluetooth stale zadsadni

vyuzivana technologie.
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Freenet

Freenet je P2P protokol pro anonymni sdileni textii, ndzori a zprav, bez obav
z jakékoliv cenzury, nebo jinych prekazek. Dle autora protokolu se ma jednat o
nastroj, ktery ma zachovat svobodu projevu na internetu. Byl specifikovan v roce
1999, aktudlni verze byla zverejnéna v lednu 2023, nese oznaceni 0.7.5 build01496
[43]. V dnesni dobé se jedna stale o aktualni protokol, nejvétsi vyuziti bude mit ve
statech se silnou cenzurou. Systém ukladani zadznami je zajimavy, jelikoZz data
nejsou jako u vétsiny P2P protokolli uloZena pohromadé na jednom zarizeni, ale jsou
rozdélovana na mensi Sifrované €asti, které jsou nasledné distribuovany na mnoho
riznych zarizeni. Zasadni pro toto rozdélovani je, aby data byla rozeslana vicekrat
z diivodu zalohovani. Kazdy uzivatel protokolu ma moznost specifikovat kolik
prostoru k ukladani dat da k dispozici. Nevyhodou tohoto FeSeni miize byt mozna
nedostupnost ¢asti dat, kdy nemusi byt k dispozici uplné cely soubor, jelikoZ se
spoléha na uzivatelska zarizeni, ktera nemusi byt stale online k dispozici.
Zajimavosti tohoto protokolu je, Ze pfimo podporuje rezim darknetu, v tomto
reZimu je velmi téZké vystopovat komunikaci, jelikoZ zarizeni komunikuji pouze se
zati{zenimi, kterd jsou povazovana za diivéryhodn4, pro pozorovatele zvenci je tedy
témér nemozné zjistit odkud kam data jdou [30, 31, 33].

Tento komunikac¢ni protokol je velmi zajimavy, Ize jej pouzit jak pro sdileni
kontroverznéjSich nazor(, které by se nehodily k vefejné diskusi, tak k Sifeni
informaci v zemich se silnou cenzurou. Také se hodi pro komunikaci, kde si autor
jednoduse preje zachovat soukromi a anonymitu. Tento protokol miiZe oslovit velké
mnozstvi uzivatell i v budoucnosti, jelikoz se zacina diskutovat co je a neni vhodné
zverejiiovat na internetu a béZné socialni sité maji obcas az prilis prisna pravidla pro
obsah prispévki. Na druhou stranu se nabizi diskuse, co je opravdu za hranou a co
je jesté svoboda projevu. Tato problematika je velice sloZita a neni predmétem této

prace, v budoucnu ale bude jisté predstavovat zasadni diskusi.
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5.4.3 Vyhled do budoucna

Do budoucna dle mého nazoru bude vliv P2P protokolii stale velmi dileZity, jelikoz
bude existovat velmi velké mnoZstvi zatizeni, ktera budou pro svoji funkci
vyzadovat pripojeni k dalSim zatizenim. Pokud by komunikace mezi nimi probihala
pouze na bazi klient-server, bylo by zapotiebi mit mnoho velmi vykonnych serveri
a daleko lepsi infrastrukturu sité, tak aby bylo vSude k dispozici pripojeni o rychlosti
alespon nékolik Gb/s, takové podminky jsou zatim neproveditelné v takové mire,
v jaké se bude moderni elektronika vyskytovat.

Resenim je komunikace na bazi P2P, kterd se v minulosti prokazala a stale se
prokazuje jako vhodné teSeni pro praci s velkym mnozZstvim dat nebo tam, kde je
zapotiebi komunikace v redlném case. Dalsi vyhodou v prostredi [oT bude jejich
jednoduchost na instalaci. Zarizeni, ktera disponuji moZnosti komunikace pres P2P
protokoly jsou idealni napriklad pro chytré domacnosti, jelikoZ nevyzaduji nutnost
vlastnit server nebo jiné ridici jednotky, které byvaji ¢asto velmi drahé. Pokud bude
v ramci takového reSeni pouzita néjaka forma ridici jednotky, ktera by v dané siti
zatizeni fungovala jako server, P2P komunikace pro ni bude také vyhodnj, jelikoz
nebude zbytec¢né zatéZovana velkym mnoZstvim informaci. Koncova zarizeni mohou
komunikovat naptimo bez ucasti centralnich prvkd, takZe napriklad inteligentni
vytdpéni miiZze komunikovat pfimo svenkovnim senzorem teploty bez ucasti
serveru. Server muze napriklad dostavat pouze informace o aktualnim stavu nebo o
provedené zméné.

Dals$im prostorem, kde se P2P technologie jisté uplatni, budou inteligentni mésta,
ktera budou efektivni v ohledu k dopravé, spotiebé energie a s tim spojeném
omezeni emisi a zkvalitnéni dalSich sluzZeb, které se tykaji obyvatel téchto mést.
Velké vyuziti stale také bude v dnes jiz klasickych pripadech jako je sdileni soubord,
propojovani zatizeni a dalSi podobné sluzby.

VSeobecné P2P protokoly zlistanou diilezitou technologii, jejich vliv se mize jesté

rozrist, budeme muset pockat co piinese budoucnost.
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6 Zavery a doporuéeni

Hlavnim cilem této prace bylo seznamit Ctenaife s modernimi P2P protokoly,
nasledné tyto protokoly porovnat. Prace se vénovala stru¢né historii vzniku
internetu a jeho zakladnich protokoll. Dale byly predstaveny zakladni struktury
organizovani siti. Byly predstaveny znaméjsi P2P protokoly, jejich historicky vyvoj
a zakladni principy, na kterych funguji. Nasledné bylo provedeno shrnuti informaci
a zhodnoceni uvedenych protokold.

Hlavni cile této prace byly splnény. V praci se ukazalo, Ze vétSina P2P protokolti ma
za hlavni cile svobodu a anonymitu. Svoboda miiZe byt myslena v rtznych forméach,
jako je napriklad svobodné sdileni dat, nebo svoboda projevu. Jak se ukazalo, P2P
protokoly jsou velmi odolné proti jakékoliv cenzure, tato odolnost nejspiSe vyplyva
z velkého mnoZstvi zatizeni, ktera se na provozu protokolli podileji. DalSim
spoletnym rysem pro zde uvedené protokoly je, Ze casto jsou dostupné zcela
zdarma, dokonce nékteré jsou komunitné vyvijené. Spolecnym rysem také mize byt
vznik téchto protokolli, prvni verze vétSiny zde uvedenych protokoli byla
zvelejnéna okolo roku 2000.

Poslednim faktem, ktery vyplyva z této prace je, Ze mnoho P2P protokoli je diky
svym vlastnostem anonymity a dostupnosti zneuZivana k nelegalnim ¢innostem,
ovSem ze samotné podstaty téchto protokoll je velmi tézké mozna i nemozné
tomuto zneuZivani predejit.

P2P protokoly jsou velice Siroké téma, které by jisté Slo rozdélit na mensi ¢asti, které
by Slo odborné zpracovat. Tato prace je spiSe obecna a seznamuje Ctenare s vétSinou

oblasti, které se tykaji P2P protokolfi.
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