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GDPR a dopady jeho implementace v regionalnim
Skolstvi CR

Abstrakt

Tato diplomova prace se vénuje problematice GDPR vV oblasti regionalniho
Skolstvi. Cilem prace je zjistit v konkrétnich Skolach a Skolském zafizeni, jak je
v soudasnosti GDPR aplikovano v prostiedi regionalniho $kolstvi v CR a posoudit jaka je
jeho efektivnost vzhledem k soucasné pravni uprave.

Teoreticka cast prace je rozdé€lena na dvé Casti. Prvni analyzuje pravni upravu
Vv oblasti ochrany osobnich 0daji a definuje zdkladni pojmy, kterymi jsou napf. osobni
udaj, subjekt 0dajli, spravce, zpracovatel, povétenec, souhlas, zpracovani. Dale se vénuje
zakladnim zasadam a principim GDPR. Druha c¢ast se zabyva GDPR v kontextu
regionalniho $kolstvi a jeho specifikim. Pozornost je zamétena predevsim na osobni udaje
déti a zaka.

Praktickd ¢ast je zpracovana na zéklad€ analyzy internich dokladl, pozorovani
a rozhovorl s vedoucimi pracovniky v konkrétnich skolach a skolském zatizeni. Zavedeni
novych institutli je porovnano s pozadavky GDPR a jsou navrzena opatfeni k zajiSténi
jejich souladu. Posouzeny jsou dopady implementace GDPR do konkrétnich S$kol

a Skolského zafizeni. V zavéru praktické casti prace jsou ziskané vysledky shrnuty.

Klicova slova: GDPR, osobni udaj, subjekt tidajti, povétenec, souhlas, zpracovani, skola,

Skolské zarizeni, dit€, zak



Impact of GDPR implementation in the regional
educational system of the Czech Republic

Abstract

This diploma thesis deals with the issue of GDPR in the field of regional education.
The aim of the thesis is to find out in specific schools and school facilities how the GDPR
is currently applied in the environment of regional education in the Czech Republic. And
to assess how effective it is with the respect of the current legislation.

The teoretical part of the work is diveded into two parts. The first one analyzes the
legislationin in the field of personal data protection and defines the basic concepts as
personal data, data subject, controller, processor, trustee, consent, processing. It also deals
with the basic principles and principles of GDPR. The sedond part deals with the GDPR in
the context of regional education and its specifications. Attention is focused on the
personal data of children and students.

The practical part is based on the analysis of internal documents, observations and
interviews with leaders in specific schools and school facilities. The introduction of new
institutes are compared with the requirements of the GDPR and measures are proposed to
ensure their compliance. The impact of GDPR implementation on specific schools and
school facilities are assessed. At the end of the practical part of the work are the results of

the summary.

Kew words: GDPR, personal data, data subject, trustee, consent, processing, school,
school facility, child, pupil
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1 Uvod

V soucasné dob¢ je mozné pomoci vyspélych informacénich technologii ziskavat
velmi rychle a snadno nejen informace, ale je mozné objednavat, nakupovat, sjednavat,
zavazovat se, vlastné komunikovat on-line. Je samozicjmé, Zze i v online komunikaci
pouzivame, poskytujeme, nakladame s riznymi osobnimi daty, at’ uz je to uzavirani smluv,
poskytovani fotografii, data narozeni, adresy bydlisté... Osobni tdaje zpracovavaji rizné
spole¢nosti mj. Facebook, Google, aniz bychom si to uvédomovali. Data potazmo osobni
udaje, se v dneSnim svété stala dulezitym artiklem, ¢imZ zaroven i roste riziko jejich
mozného zneuZiti a je tedy nutné je dostatecné chranit.

Osobni data se zpracovavaji napfi¢ celou spole¢nosti a nejen v oblasti soukromé
sféry, osobni data zpracovavaji i organy vefejné moci a to v nemalém rozsahu. Zasadnim
anejvyznamnéj$im rozdilem je, ze ve vefejném sektoru zpracovani osobnich udaji
musime strpét a to predevSim na zdkladé zdkonného naroku, tj. nelze se takovému
zpracovani vyhnout.

Regionalni skolstvi spadd do oblasti vefejné spravy a je vice nez ziejmé, ze se Ve
Skolach a Skolskych zafizenich zpracovava velké mnoZzstvi osobnich udaji o détech
a zacich a mnohdy jde o udaje, které spadaji do zvlastni kategorie osobnich udajt. To je
také diivod, pro¢ je nutné zpracovavat osobni data déti velmi opatrn€ a prozirave
s pfedvidanim moznych rizik.

S Gc¢innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovani osobnich Udajli a 0 volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES, nedoslo v oblasti Skolstvi ke zméné
zakladni legislativy, a tak oblast zpracovani osobnich udaji ve $kolach a Skolskych
zatizenich neni zasadné odlisna od predchozi praxe, presto vznikla v regionalnim $kolstvi
cela fada otazek, zejména ve vztahu k nakladani s fotografiemi, pfi zvefejiiovani osobnich
idajti ¢i predavani Gidaji tfetim osobam. V tivahu je nutné brat nazory Utadu pro ochranu
osobnich udajti, ndzory Ministerstva Skolstvi, mladeze a t€lovychovy a ndzory odborné
vefejnosti, které se mnohdy rtizni. Skoly a §kolské zafizeni tak musi piehodnotit dosavadni
zpiisob ochrany osobnich Udaji a zavést n€které nové instituty k zabezpeceni €1 zvySeni

bezpecnosti pfi nakladani s osobnimi tdaji déti a zaka.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je identifikovat soucasny stav a dopady implementace Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych
0sob Vv souvislosti se zpracovanim osobnich tdaji a0 volném pohybu téchto tdaja
a0 zruseni smérnice 95/46/ES do konkrétnich skol a skolského zatizeni Vv oblasti
regionalniho Skolstvi.

Cilem teoretické ¢asti této diplomové prace je vyklad a efektivnost aplikace pravnich
uprav v oblasti ochrany osobnich udaji v kontextu regionélniho Skolstvi.

Cilem praktické casti diplomové prace je identifikace soucasného stavu ochrany
osobnich udaji a posouzeni dopadi implementace GDPR ve vybranych S$kolach
a Skolském zafizeni V regiondlnim S$kolstvi. Dil¢im cilem je, na zakladé¢ posouzeni
zavedeni a dodrzovani novych povinnosti podle GDPR ve zvolenych $kolach a Skolském
zatizeni, navrzeni eventualit k dosazeni souladu s GDPR, poptipad¢ navrhy na zlepSeni.
Dalsim dil¢im cilem v praktické casti diplomové prace je zjistit jaké dopady méla
implementace GDPR do vybranych skol a Skolského zafizeni v regionalnim Skolstvi a tim

| potvrzeni nebo vyvraceni vyslovené hypotézy.

2.2 Metodika

Préce je rozdélena do dvou ¢asti na ¢ast teoretickou a ¢ast praktickou.

V teoretické Césti prace je vyuzita pfedev§im metoda literarni reSerSe na zaklade
sbéru dat a informaci z odborné literatury a relevantnich internetovych zdrojd, jejich
utfidénim a analyzou textt. Déle je vyuzita metoda vykladu pradva a analyza pravnich
Uprav v oblasti ochrany osobnich udajii se zaméfenim na Natizeni Evropského Parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto daji a o zruseni smeérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji) a v kontextu regionalniho Skolstvi na
zakon ¢. 561/2004 Sb., ¢.561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$Sim
odborném a jiném vzdelavani (Skolsky zékon), ve znéni pozdéjsich predpisti. Teoreticka
¢ast definuje pojmy, zdsady a principy GDPR obecné i1 v kontextu regionéalniho Skolstvi,

které jsou dulezitym zakladem pro vypracovani praktické ¢asti této diplomové prace.
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V praktické casti jsou vyuzity analytické i empirické metody.

Jednim z dil¢ich cili je zjistit, jestli uvedené organizace implementovaly instituty

k zajisténi souladu s GDPR.

Dalsim cilem je, na zéklad¢ prvnich zkusSenosti se zavedenymi zménami vztahujicimi

se k GDPR, posoudit jaky mé¢ly na sledované subjekty dopad.

K analyze aplikace GDPR do konkrétnich organizaci bude pouzita metoda posuzovani
a srovnavani vetejné dostupnych a piedlozenych internich materiala, pozorovani pfimo na
mist¢ ve Skolach a Skolském zafizeni a nefizeny rozhovor s odpovédnymi vedoucimi
pracovniky, ktery bude s jejich svolenim nahravan, poté pfepsan a vyhodnocen. Vsechna

sesbirana data k jednotlivym organizacim budou po posouzeni shrnuta.

Ze shrnuti bude vytvoten celkovy vysledek aplikace GDPR a popisem jeho dopadu

V konkrétnich Skolach a Skolském zafizeni.
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3 Teoreticka vychodiska

Tato kapitola diplomové prace se vénuje legislativnimu ukotveni tématu, principtim
a zasadam GDPR, vysvétlenim zakladnich pojmu, neni opomenuto ani provadéni dohledu
nad ochranou osobnich udaji v CR.

Dilezité je zminit, ze podle Ustavy Ceské republiky je Ceska republika svrchovany,
jednotny a demokraticky pravni stit zalozeny na ucté k pravim a svoboddm clovéka
aobana a dodrzuje zdvazky, které pro ni vyplyvaji z mezinarodniho prava.® Pravo
na ochranu udaji o své osob¢ je soucasti prava na soukromi a je zakotveno V Listiné
zékladnich prav a svobod, kdy podle Cl. 10 ma kazdy pravo na ochranu pied
neopravnénym shromazd’ovanim, zvetejiiovanim nebo jinym zneuzivanim udajim o své
0sobd.?

Je tedy ziejmé, Zze ochrana soukromi a tim i ochrana osobnich daji neni novym
institutem. Prvné byla definovana jiz ve VSeobecné deklaraci lidskych prav a svobod
v roce 1948. V Evrop¢ pak upravovala tuto oblast Evropska umluva o ochrané lidskych
prav a zakladnich svobod a byla tak v Evropé¢ prvnim zdvaznym mezindrodnim
predpisem.® Vzhledem ktomu, Ze spoleCnost se stavala v priibéhu let stile vice
automatizovanou vcetné zpracovani osobnich daji, doslo v 80. letech 20. stoleti k pfijeti
Umluvy o ochrané osob se zfetelem na automatizované zpracovani dat.* Umluva
definovala pojmy jako osobni udaj, automatizované zpracovani, spravce, stanovila zasady
zpracovani osobnich udajii, zabezpeceni osobnich idajt, resp. nutnost jejich zabezpeceni.
Tyto instituty se nezménily a jsou pouzivany i v dneSnim Obecném nafizeni.> Reakce

Evropské unie na rozsahly technologicky rozvoj se odrazil ve smérnici Evropského

! Sbirka zakont, Ceské republika, ¢astka 1, ro¢nik 1993, Ustavni zakon Ceské narodni rady, Ustava Ceské
republiky ze dne 16. prosince 1992, ¢l. 1, s. 7, ISSN: Sbirka zdkonti a Sbirka mezinarodnich smluv -
Ministerstvo vnitra Ceské republiky (mver.cz) a Sbirka zakon®, Ceska republika, castka 163, rocnik 2001,
Ustavni zékon ¢. 1/1993 Sb., ve znéni Gstavniho zakona ¢. 395/2001 Sh., Ustavni zakon, kterym se meéni
tstavni zakon Ceské narodni rady &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich predpisa, s.
8770, ¢l. 1, ISSN 1449-1490, Dostupné z: Sbirka zdkont a Sbirka mezinarodnich smluv - Ministerstvo vnitra
Ceské republiky (mvcr.cz)

2 CESKO, ¢l. 10 odst. 3) usneseni &. 2 predsednictva Ceské narodni rady ze dne 16. prosince 1992, o
vyhlageni LISTINY ZAKLDNICH PRAV A SVOBOD jako souéasti ustavniho pofadku Ceské republiky. In:
Sbirka zakonti Ceské republiky 1993, &astka 1, s. 19. Dostupné také z: ¢astka 100, s. 257-258. Dostupné také
Z: Sbirka zékont a Sbirka mezinarodnich smluv - Ministerstvo vnitra Ceské republiky (mvcr.cz

® FRYBOVA, A. a kol., Prvni zkuSenosti s GDPR ve Skolstvi. Praha: Wolters Kluwer CR, 2019, s. 2 ISBN
978-80-7598-600-9

* Sbirka mezinarodnich smluv, Ceska republika 2001, ¢astka 52, s. 2145-2165, ISSN 1449-0520. Dostupné z:
Sbirka zakont a Sbirka mezindrodnich smluv - Ministerstvo vnitra Ceské republiky (mvcr.cz)

® ZUREK, 1., Prakticky priivodce GDPR, Olomouc: Anag, 2018 s. 13-14, ISBN 978-80-7554-152-9
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https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=1/1993&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=395/2001&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=395/2001&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=2/1993&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=115/2001%20&typeLaw=mezinarodni_smlouva&what=Cislo_zakona_smlouvy

parlamentu a Rady Evropské unie 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
0sob Vv souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaju.
Dilezité je poznamenat, Ze smérnice urcuje cile, které musi ¢lenské staity EU dosahnout,
neuréuje jiz jakym zptisobem. Pii p¥ipravé vstupu Ceské republiky do Evropské unie, bylo
potfebné pfijmout i v této oblasti pravni ptfedpis, ktery by zajistil soulad s pravem
Evropské unie. Provadécim predpisem byl zdkon ¢. 101/2000 Sb., o ochrané¢ osobnich
udaji a o zméné nekterych zakond.

Faktem je, ze Smérnice 95/46/ES sjednotila pravni rdmec ochrany osobnich tudaji
v evropském prostoru, ale jak se ukdzalo jednotlivé staty si jeji aplikaci a provedeni
vysvétlily rizné a tudiz i odlisn€. Rychly a rozsdhly vyvoj informacnich technologii,
rozvoj internetu a socidlnich siti, ktery zasadné€ usnadnil a ovlivnil zpracovani osobnich
udajii, rozSifujici se globalizace vedly k nutnosti vytvofeni odpovidajicich nastrojil
k ochrang fyzickych osob.’ Smémice 95/46/ES se ukazala byt jiz nedostatetnou,
zastaralou.

Od roku 2010 bylo zfejmé, Ze je v prostoru Evropy Zadouci pifijmout piedpis, ktery
by zpracovani a ochranu osobnich udaju feSil komplexné. Tento proces byl dovrSen
pfijetim nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovani osobnich udaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES, které je znamé pod zkratkou GDPR z angl.
General Data Protection Regulation (dale ,Natizeni®, ,,GDPR*). Vzhledem k tomu,
Ze se jednd o nafizeni, je pravné zavazné v cel¢ Evropské unii a aplikuje se piimo,
bez dalsich vnitrostatnich pravnich norem.

Natizeni vstoupilo v G¢innost v celé¢ Evropské unii jednotné od 25. kvétna 201 8.’

V Cesku nahradilo sou¢asnou pravni tipravu ochrany osobnich tidajii v podobé
smérnice 95/46/ES a souvisejici zdkon o ochrané osobnich udajii. Natizeni v nékterych
vymezenych oblastech dovoluje Clenskym statim tUpravu, doplnéni. Predpisem, ktery
navazuje na Natizeni je v Ceské republice zakon ¢. 110/2019 Sb., o zpracovéani osobnich
udaju. Zakon zapracovava i dalsi smérnici EU%a mj. upravuje postaveni a pravomoc Utadu

1 s 4ie O
pro ochranu osobnich udaji.

® ZUREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 15, ISBN 978-80-7554-152-9
"FRYBOVA, A. a kol., Prvni zkuSenosti s GDPR ve Skolstvi. Praha: Wolters Kluwer CR, 2019, s. 3, ISBN
978-80-7598-600-9

® Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. Dubna 2016 o ochrang fyzickych osob
V souvislosti se zpracovanim osobnich udajii piisluSnymi organy za ucelem prevence, vySetfovani,
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Spole¢né s GDPR mélo byt ucinné i nafizeni Evropského parlamentu a Rady
o0 respektovani soukromého zivota a ochrané¢ osobnich udaji v elektronickych
komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych
komunikacich), to se vSak nepovedlo. Podle zvefejnéné informace Utadu pro ochranu
osobnich udajt (dale ,,UOOU*) se v dubnu 2020 piipravoval trialog Rady EU, Evropského
parlamentu a Evropské komise o nafizeni o soukromi a elektronickych komunikaci.™
Zékladni povinnosti a prava jsou vSak nezménitelnd a ziistavaji upravena v Natizeni
pro vSechny Clenské zemé stejné. Vzhledem k tomu, Zze Skoly a Skolska zatizeni, které
zpracovavaji velké mnozstvi osobnich udaji, také zvlastni kategorie osobnich udaj,
a vzhledem k tomu, ze se jedna predev§im o osobni tdaje déti, zaka a studentli je nutné
jejich zpracovani provadeét velmi obezietné s velkym dirazem na zabezpefeni téchto
udajo.tt
Diplomova prace se vénuje pravé problematice ochrany osobnich udaji v oblasti

regionalniho Skolstvi, zavedeni a dopady GDPR do $kol a skolskych zafizeni.

3.1 Obecné narizeni a zakladni pojmy

Obecné nafizeni na ochranu osobnich udajii neboli obecné uZivana zkratka GDPR
(z anglického nazvu General Data Protection Regulation) je ucelenym souborem pravidel
na ochranu dat v Evropské unii (dale ,,EU*). Cilem je hajit co nejvice prava obcani EU
proti neopravnénému zachdzeni s jejich osobnimi udaji, dat jim vétsi kontrolu nad tim,

co se s jejich osobnimi tidaji d¢je.
3.1.1 Pfedmét a cil, vécna piisobnost a mistni piisobnost GDPR
Clanky 1-3 GDPR upravuji jeho pfedmét, vécnou a mistni piislusnost.

Piredmétem (¢l. 1 GDPR) jsou pravidla pro ochranu fyzickych osob v souvislosti
se zpracovanim osobnich udajii a také soubor pravidel tykajicich se volného pohybu

osobnich udaji. Fyzické osoby maji urcitd prava, kdy mohou kontrolovat, jak jsou

odhalovani ¢i stihani trestnych ¢ind nebo vykont trestli, o volném pohybu téchto udaji a zruseni ramcového
rozhodnuti Rady 2008/977/SVV

9BACA, J.; BURSIK, R..; KLODWIK, J.; SELBY, A.; SVOBODA, J.; SIPOSOVA, V., Zdkon o zpracovini
osobnich udajii. Prakticky komentar. Plzen: Ales Cenék, 2020, s. 27, ISBN 978-80-7380-804-4

Y Dostupné na: Utad k navrhu nafizeni o soukromi a elektronickych komunikacich: Utad pro ochranu
osobnich tidaju (uoou.cz) [online]

1 JANECKOVA, E., GDPR — Reseni problémii v praxi skol, Praha: GRADA, 2020, s. 15, ISBN 978-80-271-
1354-5
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vyuzivany jejich osobni udaje. Nafizeni také stanovuje podminky, za kterych je mozné

osobni Udaje zpracovavat a zaroven povinnosti tém, kteti osobni udaje zpracovavaji.

Cilem je ochrana zakladnich prav a svobod fyzickych osob, a to pfedevsim jejich prava

’ ’ co 12
na ochranu osobnich udajt.

Vécna pisobnost (¢l. 2 GDPR), znamena okruh pfipadii na které se GDPR vztahuje.

Natizeni také uvadi ptipady (vyjimky), na které se nepouzije.

Obecné l1ze konstatovat, Ze se GDPR vztahuje:

na vSechny firmy, podniky, orgdny veiejné spravy, instituce..., které zpracovavaji
osobni udaje fyzickych osob - dodavateld, odbératelti, zaméstnancii, zakazniki,
zéaku, déti, klientd, pacientt apod.,

celosvétoveé pak na vSechny firmy, které zpracovavaji osobni udaje obcanli Evropskeé

unie.

GDPR se nevztahuje na:

zpracovani osobnich udaji pravnickych osob,

zpracovani anonymizovanych udaj,

dalsiho zpracovani pro Gcely archivace ve vefejném z4jmu,

zpracovani pro ucely védeckého a historického vyzkumu,

zpracovani pro statistické ucely,

¢innosti tykajici se ndrodni bezpecnosti,

oblast ochrany statni suverenity a teritoridlni integrity,

¢innosti tykajici se obrany,

¢innosti tykajici se trestnych ¢int,

¢innosti tykajici se zpravodajskych sluzeb

¢innosti Cist¢ osobni povahy nebo c¢innosti provadéné vyhradné v domacnosti —
zpracovani osobnich udaji pro soukromou potiebu,

osobni udaje zemielych nebo nenarozenych osob,

cirkve (za urcitych podminek),

soudy.®

12 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 60 a 61, ISBN
978-80-7552-765-3
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3.1.2 Zakladni pojmy

vvvvvv

uziva a jejich pochopeni je pro zpracovatele i spravce naprosto zasadni. Bez znalosti
definic a jejich pochopeni by nemuselo dochézet k jejich spravné aplikaci v praxi.

V nafizeni jsou zakladni pojmy vymezeny ve smyslu jejich hmotného obsahu (napf.
osobni udaj, spravce, zpracovatel a dalsi) a také pojmy, které lze oznalit za ,,popis
procesu‘ (napf. zpracovéni).l4 Laicky lze Fict, ze Nafizeni vymezuje Vv oblasti osobnich dat

co, kdo a jak.
Osobni udaj

., Pro ucely Narizeni se rozumi ,,osobnimi udaji* veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (dale jen ,,subjekt udajii ), pricemz identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou je mozné primo nebo neprimo identifikovat,
zejména odkazem na urcity identifikator, napriklad jméno, identifikacni cislo, lokacni
udaje, sitovy identifikator nebo na jeden ci vice zvidstnich prvku fyzické, fyziologicke,

genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby; “*

Osobni udaj je zdsadnim pojmem, protoze Nafizeni se vztahuje pravé jen na
zpracovani informaci, kterd 1ze povaZovat za osobni tidaje.

Podle Nafizeni jde o vSechny informace o identifikované, tzn. urcené nebo
identifikovatelné, tzn. urCitelné fyzické osobé&, kterou Natizeni oznacuje jako subjekt
udaju. Identifikaci fyzické osoby lze provést piimo nebo neptimo. Nejedna se tedy pouze
o0 identifikac¢ni idaje, podle kterych lze jednoznaéné urcit konkrétni osobu, ale o vSechny
informace, které se urCené¢ho ¢i urcitelného cCloveka tykaji naptf. pocet déti, dosazené
vzdélani, zlstatek na bankovnim uctu. Zrovna tak neni rozhodujici, jestli je udaj pravdivy,

meéfitelny, jestli je informace pisemna nebo audio ¢i je uchovana v jiném formatu.

3 STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 14, ISBN 978-80-204-5108-8
14 JANECKOVA, E., GDPR —Refem’problémﬁ v praxi Skol, Praha: GRADA, 2020, s. 19, ISBN 978-80-271-
1354-5

1> Clanek 4 odst. 1, Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovani osobnich udaji a o volném pohybu téchto tidaji a o zruseni
smérnice 95/46/ES, Utedni véstnik Evropské unie, L 119, SVAZEK 59, 4. kvétna 2016, ISNN 1977-0626,
Dostupné také na: EUR-Lex - 1.:2016:119:TOC - CS - EUR-Lex (europa.eu) (dale ,,GDPR®),
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Rozhodujici je,

identifikovatelna.*®

Podle Stanikové (2018) se osobni udaje déli na:

jestli je podle

informace fyzickd osoba

¢ Obecné napt. jméno, piijmeni, datum narozeni, bydliste,

e organiza¢ni napf. telefonni ¢islo, e-mail, IP adresa,

identifikovana nebo

o citlivé — zvlastni kategorie osobnich udajii napf. politické ndzory, zdravotni

C e 17
stav, genetické a biometrické udaje.

Tabulka €. 1: Nazorné vysvétleni definice osobnich udaju

Veskeré informace

vztahujici se k

identifikované

fyzické osobé

nebo

identifikovatelné
tj. osobni udaje osobé z hlediska: osobé, kterou lze
z hlediska: ve skupiné odliSit:
o povahy — o obsahu — o pFimo —pies | e tyka se pouze
subjektivni/objektivni; | informace o primarni Zijicich osob
pravdivé/nepravdivé | konkrétni osob¢ identifikatory napt. | netyk se
e  obsahu-— e  Gllu—pro |Jjméno,rodnééislo | zemyelych,
pfimo/nepiimo vyhodnoceni, urcité¢ | e nepiimo — nenarozenych a
tykajici se osoby zachézeni nebo ptes sekundarni pravnickych osob
o formatu — text, ovlivnéni stavu identifikatory napft.
&isla, audionahravky, | nebo chovani telefon, e-mail nebo
videozaznam, jedince zuzenim vybéru ve
informace v Sifrované | e vysledku — skupin€ osob
a pseudonymizované | jakakoliv (vyznaéné rysy

forme; tisténé,
Vv elektronické
podobé¢, v databazi, e-
mailu, PDF dokument

informace, na
zaklad¢ které¢ mtze
byt s osobou
zachazeno jinak,
napf. sledovani GPS
navigace u auta a
pfifazeni osoby,
kterd jej fidila

osoby)- konkrétni
jméno nemusi byt
znamo, staci
rozliSitelnost

Zdroj: STANKOVA, L., GDPR snadno a piehledng, s. 49

1 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udaji. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 77 a 78, ISBN

978-80-7552-765-3

' STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 49, ISBN 978-80-204-5108-8
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Genetické udaje

,Pro ucely Narizeni se rozumi , genetickymi udaji“ osobni udaje tykajici se
zdedenych nebo ziskanych genetickych znaki fyzické osoby, které poskytuji jedinecné
informace 0 jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického

Sy 18
vzorku dotcené fyzické osoby, *

Je zfejmé, ze genetické informace Ize ziskat z jakéhokoliv biologického vzorku
¢loveka napt. ze slin, krve, vlast s kofinkem, potu. Biologickou stopu, tak za sebou osoby
nechdvaji v restauracich na pouzitém nadobi, v hotelich, v saunach, bazénech apod. Udaj e,
které by vSak vedly k identifikaci konkrétni osoby, by byly dosazeny teprve jejich

zpracovanim, tzn. rozborem biologického vzorku.
Biometrické udaje

., Pro ucely Narizeni se rozumi , biometrickymi udaji* osobni udaje vyplyvajici z
konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znakii nebo
znakii chovani fyzické osoby, které umozZnuje nebo potvrzuje jedinecnou identifikaci,

napriklad zobrazeni obliceje nebo daktyloskopické udaje; «d9

Jedna se predevSim individudlni a méfitelné prvky zachycené na fotografii obliceje,
fotografie nebo scan duhovky, udaje o specifickych télesnych proporcich, otisky prsti
nebo chodidel, hlas, rukopis, styl chiize. Jedine¢nou strankou biometrickych udaju je to,
ze ziskdme nejen informace o osobé samotné, ale také informace, které s osobou souviseji

napf. podle otisku prsti Ize usoudit, Ze se doty&na osoba nachazela na ur¢itém mists.?

Udaje o zdravotnim stavu

,,Pro ucely Narizeni se rozumi ,,udaji o zdravotnim stavu‘ osobni udaje tykajici se

telesného nebo dusevniho zdravi fyzické osoby, vietne udajii o poskytnuti zdravotnich

. , Y , 21
sluzeb, které vypovidaji o jejim zdravotnim stavu,

18 Clanek 4 odst. 13, GDPR

19 Clanek 4 odst. 14, GDPR

2 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 95, ISBN 978-
80-7552-765-3

2! Clanek 4 odst. 15, GDPR
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Pod udaji si lze predstavit vesSkeré 1ékarské zadznamy napft. 1ékaiské zaznamy, karty
pacienta, recepty, udaje zdravotnich pojistoven, ale také informace ze zdravotnich testl
a zkousek, informace o nemoci, postiZeni, riziku onemocnéni atd. vztahujici se k subjektu

udaji.?
Zpracovani

., Pro ucely Narizeni se rozumi , zpracovanim* jakdakoliv operace nebo soubor
operaci, které jsou provadeny s osobnimi udaji nebo soubory osobnich udaji pomoci ¢i bez
pomoci automatizovanych postupii, jako je shromazdeéni, zaznamendni, usporddani,
strukturovani, uloZeni, prizpiisobeni nebo pozmeéneni, vyhledani, nahlédnuti, pouziti,
zpristupnéni prenosem, Sireni nebo jakékoliv jiné zpristupneéni, serazeni ¢i zkombinovani,

. cv 23
omezeni, vymaz nebo zniceni, *

Druhym z klicovych pojmu v oblasti ochrany osobnich udajii je pojem zpracovani,
kdy Nafizeni demonstrativné vyjmenovava charakteristické operace, které 1ze pod pojem
zpracovani zafadit napt. shroméazdéni, zaznamendani, uloZeni, §ifeni, omezeni, vymaz nebo
zniceni.

Za zpracovani osobnich udaji je tedy potieba oznalit takovou operaci, ktera
je provadéna systematicky za ucelem dosazeni cile, stanoveného spravcem (a na jeho
odpovédnost). Neni rozhodujici, jestli jsou spravcem ¢i zpracovatelem osobni udaje
zpracovavany manualné, elektronicky nebo jejich kombinaci a pomoci jakych nastroji
(softwarovych ¢i jinych), dalezité je uvédomit si z jakého titulu jsou osobni udaje
zpracovavany napf. vedeni personalni evidence pro ucely plnéni pracovnépravnich smluv
a povinnosti dle zakoniku prace. Ne kazdy piipad je vSak zpracovanim osobnich udajt.
Pokud se jednd o nepravidelny a nahodily disledek jin¢ ¢innosti napt. oprava, servis
technickych zatizeni pro zpracovani dat, které mohou, avSak nutné nemusi z podstaty véci

zahrnovat 1 piistup k datim, o zpracovani osobnich dat se ve smyslu nafizeni jednat

nebude.?*

2 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 95, ISBN 978-
80-7552-765-3

2 Clanek 4 odst. 2, GDPR.

* NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 84-86, ISBN
978-80-7552-765-3
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Omezeni zpracovani

., Pro ucely Narizeni se rozumi ,,omezenim zpracovani‘‘ oznaceni ulozenych osobnich

udajii za uicelem omezeni jejich zpracovani v budoucnu; ‘%

Subjekt udajti mize pozadat spravce o omezeni zpracovani osobnich udaji, které se
ho tykaji, a spravce ma povinnost toto ucinit. Osobni udaje, u kterych je zpracovani
omezeno, by mély byt v systému zieteln¢ vyznaceny. Dlivodem je predevsim zajisténi, aby

< st oy PP CAIXLE S i i - 26
vSichni, kdo maji k osobnim udajim pfistup, védeli, ze je jejich zpracovani omezeno.
Profilovani

., Pro ucely Narizeni se rozumi , profilovanim* jakdkoli forma automatizovaného
zpracovani osobnich udajii spocivajici v jejich pouziti k hodnoceni nékterych osobnich
aspektii vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspekti tykajicich
se jejtho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci,

re o . . sy ’ oy 27
zdajmii, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu, *

Profilovani Ize definovat jako odhadovani jak se bude urcitd konkrétni osoba chovat
a to na zaklad€ jejich vlastnosti, charakteristik nebo preferenci. VétSina znds se
s profilovanim setkala v internetovém prostfedi, kde jsou na zdklad¢ diive navstivenych

stranek cilené nabizeny vybrané reklamy.28

Pseudonymizace
., Pro ucely Narizeni se rozumi , pseudonymizaci‘‘ zpracovani osobnich udaju tak,
Ze jiz nemohou byt prirazeny konkrétnimu subjektu udaju bez pouziti dodatecnych

informaci, pokud jsou tyto dodatecné informace uchovaviny oddélené a vztahuji se na né

% Clanek 4 odst. 3, GDPR.

% NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 84-86, ISBN
978-80-7552-765-3

27 Clanek 4 odst. 4, GDPR.

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 86 - 87, ISBN
978-80-7552-765-3

22



technicka a organizacni opatreni, aby bylo zajisténo, ze nebudou prirazeny identifikované

g L, 5. 29
¢i identifikovatelné fyzické osobé;

Pseudonymizace je jeden ze zpisobl zabezpeceni, ochrany osobnich udaji, kdy je
osobni Udaj bez pouziti dalsich dodatecnych informaci nerozpoznatelny. Jedna se tedy stale

0 osobni udaj.

Evidence

., Pro ucely Narizeni se rozumi ,,evidenci* jakykoliv strukturovany soubor osobnich
udaju pristupnych podle zvlastnich kritérii, at jiz je centralizovany, decentralizovany, nebo

rozdeleny podle funkcniho ¢i zemépisného hlediska; «30

V praxi mize byt evidenci napf. mzdova inventura, seznam zameéstnancd, vedeni
odpracované doby jakéakoliv kartotéka napt. 1€katska s kartami pacientli obsahujicich tdaje

o0 jeho zdravotnim stavu, 1écbé aj.
Spravce

,,Pro ucely Narizeni se rozumi , spravcem* fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely
a prostredky zpracovani osobmich udajii; jsou-li ucely a prostiedky tohoto zpracovani
urceny pravem Unie ¢i clenského stdatu, miize toto pravo urcit dotéeného spravce nebo

T . . .3l
zvldstni kritéria pro jeho urceni; “

Spravce je ten kdo stanovuje ucel, tedy cil dané cinnosti, jeho smysl a také
prostiedky, kterymi budou udaje zpracovany. Spravcem se stava ten, kdo se pro néjakou
¢innost rozhodl, ale také subjekt, kterému bylo zpracovani osobnich udaji uloZeno
zakonem. Je nutné si uvédomit, Ze neni rozhodujici, zda spravce osobni udaje zpracovava
sdm, to ani neni nutné, miZze povefit zpracovanim udaji externi osobu, to ho vsak

nezbavuje povinnosti, kladenych na spravce.*

2 Clanek 4 odst. 5, GDPR

%0 Clanek 4 odst. 6, GDPR

%! Clanek 4 odst. 7, GDPR

%2 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 89, ISBN 978-
80-7552-765-3
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Zpracovatel

., Pro ucely Narizeni se rozumi , zpracovatelem* fyzicka nebo pravnickd osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro

. 33
spravce;

Zpracovatel je ten, kdo zpracovava osobni udaje pro spravce. Je ziejmé, ze spravce
muzZe ¢ast zpracovani nebo i zpracovani provadéné za urcitym tcelem jako celek zajist'ovat
prostiednictvim dodavatele a ten je zpracovatelem osobnich ﬁdajﬁ.34
Piijemce

,,Pro ucely Narizeni se rozumi ,,prijemcem* fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, kterym jsou osobni udaje poskytnuty, at’ uz se
jedna o treti stranu, ¢i nikoli. Avsak organy verejné moci, které mohou ziskavat osobni
udaje v ramci zvlastniho Setreni v souladu s prdvem Cclenského stdtu, se za prijemce
nepovazuji; zpracovani téchto osobnich udajii témito organy verejné moci musi byt

V souladu s pouzitelnymi pravidly ochrany udajii pro dané ucely zpracovani; «35

Ptijemce je ten, kdo obdrzi osobni tdaje, mize jim byt jiny spravce, zpracovatel,
dozorovy ufad nebo jiny subjekt. Napt. firma, ktera je spravcem a predava osobni tdaje

na zékladé zakona sprave socidlniho zabezpeceni, zdravotni pojistovné, finanénimu ufadu.
Treti strana

,,Pro ucely Narizeni se rozumi ,,treti stranou* fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, ktery neni subjektem udaju, spravcem,
zpracovatelem ani osobou primo podléhajici spravci nebo zpracovateli, jez je opravnéna

r ’ 14 r . O ((36
ke zpracovani osobnich udajii;

%3 Clanek 4 odst. 8, GDPR

% NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 91, ISBN 978-
80-7552-765-3

% Clanek 4 odst. 9, GDPR

% Clanek 4 odst. 10, GDPR
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Tteti osobou mize byt napiiklad zaméstnanec spravce udaju, ktery uz nejedna
na pokyn zameéstnavatele a osobni tdaje pouzije pro své osobni ucely, v tu chvili nema tato

osoba pro nakladani s osobnimi udaji pravni zéklad a je tak tieti osobou.*’

Souhlas

, Pro ucely Narizeni se rozumi , souhlasem* subjektu udaju jakykoli svobodny,
konkrétni, informovany a jednoznacny projev vule, kterym subjekt udajii dava prohlasenim

Ve oee g . , ’ ’ ’ oy . , ’ .o 38
i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udajii; “

Dulezité je upozornit, ze souhlas se zpracovanim osobnich udaji se vyzaduje teprve
tehdy, neni-li mozné osobni Udaje zpracovat na zaklad€ jiného pravniho titulu. Jednim
z diivodu je, Ze by se subjekt tidaji mohl domnivat, ze jsou jeho osobni Uidaje zpracovany
pravé na zakladé udeleného souhlasu, ackoliv zpracovani je provedeno na zaklad¢ jiného
pravniho titulu (napt. ze smluvniho plnéni). Takovy souhlas je tak néCim navic a neni
mozné k nému piihlizet. Pravni tituly nelze kumulovat. Dal§im divodem je i odvolatelnost
souhlasu, kterou miize subjekt udaji kdykoliv vyuzit a tim dal$i zpracovavani osobnich
udaju ztizit nebo znemoznit. Souhlas je tedy pozadovan v ptipadech zpracovani, které neni
nezbytné pro zadny ucel, a osobni tdaje jsou pfedavany na zaklad¢ dobrovolnosti a subjekt

e - 39
udajl k tomu nesmi byt nucen.

Souhlas musi bvt:

svobodny — subjekt udaji ma moznost volby souhlas udélit nebo neud¢lit, aniz by

to mélo jakykoliv negativni dopad pfi jeho neudélenti,

konkrétni — musi byt udélen pro konkrétni ucel zpracovani,

informovany — subjekt udaji musi byt pred udélenim souhlasu informovan o vSech

skutecnostech zpracovani (viz ¢l. 12 Naftizeni)

jednoznaény projev viile — to znamena, bez pochybnosti, Ze urcitou ¢innosti subjekt

’ o vy vy v ’ ’ ror 4
udaju skute¢né smetuje k udéleni svoleni se zpracovanim. 0

' NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 93, ISBN 978-
80-7552-765-3

% Clanek 4 odst. 11, GDPR

% STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 82, ISBN 978-80-204-5108-8
“ NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 147, ISBN 978-
80-7552-765-3
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Poruseni zabezpeceni osobnich tidaju

., Pro ucely Narizeni se rozumi ,,porusenim zabezpeceni osobnich udajii* poruseni
zabezpeceni, které vede k ndahodnému nebo protipravnimu zniceni, ztraté, zmené nebo
neopravnenému poskytnuti nebo zpristupnéni prendSenych, uloZenych nebo jinak

L Lo g ol
zpracovavanych osobnich udajii, *

Je ziejmé, ze pokud dojde k poruseni zabezpeceni osobnich udaji, musi spravce i

zpracovatel pfijmout adekvatni opatieni k feSeni situace.

Podle J. Zirka mohou byt piipady poruseni zabezpedeni rtizné, je viak mozné je obecnd
¢lenit na:
e poruSeni divérnosti — neautorizované ¢i ndhodné prozrazeni napi. zvetejnéni
osobnich dajl, nebo neautorizovany piistup k osobnim tdajim
¢ poruseni dostupnosti — nahodna nebo neplanovana ztrata ¢i zni¢eni osobnich tdaja

¢ potusSeni integrity (celistvosti) — nezadouci ¢i neautorizovana zména osobnich udaju

V Narizeni je zaroven zakotvena povinnost pii poruseni zabezpeceni, které
pfedstavuje riziko resp. vysoké riziko pro prava a svobody fyzickych osob, povinnost

;. v ’ v 7 ’ s v v v r . ’ <o 42
ohlésit poruSeni zabezpeceni dozorovému ttadu, popiipadé soucasné také subjektu udaja.

Hlavni provozovna

. L, , , 43
,, Pro ucely Narizeni se rozumi ,, hlavni provozovnou “:

a) v pripadé sprdvce s provozovnami ve vice nez jednom clenském staté misto, kde se

nachdzi jeho ustredni sprava v Unii, ledaze jsou rozhodnuti o ucelech

a prostredcich zpracovani osobnich udaju prijimdana v jiné provozovné spravce

v Unii a tato jind provozovna ma pravomoc vymdahat provadeni téchto rozhodnuti,

pricemz v takovém pripade je za hlavni provozovnu povazovana provozovna, kterd
tato rozhodnuti prijala;

b) v pripadé zpracovatele s provozovnami ve vice nez jednom clenském stdte misto, kde

se nachazi jeho ustredni sprava v Unii, nebo pokud zpracovatel nema v Unii

Zadnou ustiedni spravu, pak ta provozovna zpracovatele v Unii, kde probihaji

hlavni cinnosti zpracovani v SOWVisSlosti S ¢innostmi provozovny zpracovatele,

* Clanek 4 odst. 12, GDPR
*2 7UREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 99, ISBN 978-80-7554-152-9
8 Clanek 4 odst. 16, GDPR
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v rozsahu, vV jakém se na zpracovatele vztahuji specifické povinnosti podle tohoto
NPT

narizeni;

Hlavni provozovna se urci na zaklad¢ identifikace mista, kde se skute¢né rozhoduje

0 zpracovani, tedy tam kde probihaji hlavni ¢innosti Zpralcovémi.45
Zastupce

., Pro ucely Narizeni se rozumi ,,zdstupcem " jakakoli fyzicka nebo pravnicka osoba
usazena v Unii, kterd je sprdavcem nebo zpracovatelem urcena pisemnée podle clanku 27
k tomu, aby sprdvce nebo zpracovatele zastupovala, pokud jde o prislusné povinnosti

’ v 7 7. (:46
spravce nebo zpracovatele ve smyslu tohoto narizeni,

Podle ¢l. 27 Natizeni ma spravce nebo zpracovatel pokud je jejich sidlo mimo EU
a Nafizeni se na n¢ vztahuje, povinnost jmenovat na uzemi EU svého zéastupce. Nafizeni
také stanovuje pozadavky na takového spravce a jeho ukoly. Zastupce je predevsim
zmocnét k tomu, aby se na n¢j obracel dozorovy ufad a subjekty udajii se v§im co souvisi

o ’ ’ co 47
se zpracovanim osobnich tdaj.

Podnik, skupina podnikii a zdvazna podnikova pravidla

,,Pro ucely Narizeni se rozumi ,,podnikem* jakakoli fyzicka nebo pravnicka osoba
vykonavajici hospodarskou cinnost bez ohledu na jeji prdavni formu, vietne osobnich
spolecnosti nebo sdruzeni, kterd bézne vykonavaji hospodarskou cinnost;

Pro ucely Narizeni se rozumi ,,skupinou podnikii* skupina zahrnujici ridici podnik
a jim rizené podniky;

Pro ucely Narizeni se rozumi ,,zavaznymi podnikovymi pravidly“ koncepce ochrany
osobnich udaju, kterou dodrzuje spravce nebo zpracovatel usazeny na uzemi clenského

statu pri jednordzovych nebo soubornych predanich osobnich udajii spravci nebo

* Clanek 4 odst. 16, GDPR

* NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 96, ISBN 978-
80-7552-765-3

* Clanek 4 odst. 17, GDPR

T NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 267 a 269,
ISBN 978-80-7552-765-3

27



zpracovateli v jedné nebo vice tretich zemich v ramci skupiny podnikii nebo uskupeni

.7 o ’ .o v 2% V. A48
podnikit vykonavajicich spolecnou hospodarskou cinnost, *

Za podniky dle Natizeni jsou povazovany vSechny obchodni korporace i podnikajici
fyzické osoby, jednd se tedy o subjekty, které provozuji ekonomickou ¢innost, nikoliv
0 provozovnu nebo ¢ast organizovaného souboru jméni slouziciho k provozovani
podnikatele. Skupinou podniki je pak skupina, ktera zahrnuje podnik fidici a podniky které
fidi. Zavazna podnikova pravidla je pak koncepce ochrany osobnich udaju, kterd jsou
Vramci zpracovani osobnich udaji uplatiovana v ramci cinnosti skupiny podnika

. 4
spravcem nebo zpracovatelem.*®

4

Dozorovy urad a dotéeny dozorovy urad

,,Pro ucely Narizeni se rozumi ,,dozorovym uradem* nezavisly organ verejné moci
zFizeny clenskym statem podle clanku 51;
Pro ucely Narizeni se rozumi , dotcenym dozorovym uradem* dozorovy urad,
kterého se zpracovani osobnich udajii dotyka, nebot:
a) spravce ci zpracovatel je usazen na uzemi ¢lenského statu tohoto dozorového uradu;
b) subjekty udajii s bydlistem v clenském stdté tohoto dozorového uradu jsou nebo
pravdépodobné budou zpracovanim podstatné dotceny, nebo

C) U néj byla poddna stiznost; “>°

Nad ochranou osobnich tdaji ma v kazdé zemi EU dohled dozorovy urad (¢l. 51
Natizeni). V Ceské republice je timto tikolem povéien Utad pro ochranu osobnich tidaji
(dale ,,UOOU“) se sidlem v Praze. Jeho postaveni je zakotveno Vv zdkoné ¢. 110/2019 Sb.,

o zpracovani osobnich udaji (hlava V).

UO0O0U je nezavisly Gstiedni organ statni spravy se specifickym postavenim v oblasti
ochrany osobnich udajim ve smyslu prava na informacni sebeurceni fyzickych osob.
Zjednodusené feteno UOOU dohlizi na to, aby lidé mohli v rAmci regulace ochrany
osobnich tidajii s nimi adekvatné nakladat. Pravomoc UOOU se vztahuje jak na vefejny,

tak 1 na soukromy sektor.

8 Clanek 4 odst. 18, 19 a 20, GDPR

* NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 97, ISBN 978-
80-7552-765-3

% Clanek 4 odst. 21 a 22, GDPR
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U00U je zmocnén k:

e vykonavani dohledu v oblasti ochrany osobnich udaju

poskytovani informaci vztahujicich se k jeho ptsobnosti, provedeni pfezkumného

fizeni a pfijimani opatfeni proti neCinnosti nadiizenych organt

dodrzovani povinnosti pfi zpracovani osobnich udaji v oblasti elektronickych

komunikaci

dozoru nad dodrzovanim povinnosti $ifeni obchodnich sdéleni

evidovani predavanych osobnich udaji orgdnim tfetich statl a mezinarodnim

organizacim

projednavani prestupkii v oblastech zvlaStnich zpracovani osobnich udaji
- neopravnéné zpracovani udaji na nosi¢i dat s biometrickymi udaji k jinému
ucelu, nez ke zjisténi ptipadného stietu z4jml pii vykonu funkce vetejného
funkcionare
- neopravnéné nakladdani s rodnym cislem
- zpracovani udaji vedenych v registru kjinému ucelu, poruseni povinnosti
mlcenlivosti a neopravnéné sdéleni uzivatelského jména a hesla treti osobé

e vytvafeni a pfevodu elektronickych identifikatora pro statni registry.™
Pi‘eshrani¢ni zpracovani

,, Pro ucely Narizeni se rozumi ,, preshranicnim zpracovanim “ bud':

a) zpracovani osobnich udaju, které probiha v Souvislosti s cinnostmi provozoven ve
vice nez jednom clenském staté spravce ci zpracovatele v Unii, je-li tento sprdvce ci
zpracovatel usazen ve vice nez jednom clenském staté, nebo

b) zpracovani osobnich udaju, které probiha v souvislosti S cinnostmi  jediné
provozovny spravce ¢i zpracovatele v Unii, ale kterym jsou nebo pravdépodobné

budou podstatne dotceny subjekty udajui ve vice nez jednom clenském state; 52

Relevantni a odivodnéna namitka

., Pro ucely Narizeni se rozumi ,,relevantni a odiivodnénou namitkou “ namitka viici

navrhu rozhodnuti za ucelem posouzeni, zda doslo k poruseni tohoto narizeni, nebo zda je

S BACA, J.; BURSIK, R..; KLODWIK, J.; SELBY, A.; SVOBODA, J.; SIPOSOVA, V., Zdkon o
zpracovani osobnich udajii. Prakticky komentar. Plzen: Ales Cenék, 2020, s. 245 a 246, ISBN 978-80-7380-
804-4

%2 Clanek 4 odst. 23, GDPR
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zamysleny ukon v souvislosti se spravcem ¢i zpracovatelem v souladu s timto narizenim,
ktera jasné dokazuje vyznammnost rizik vyplyvajicich z navrhu rozhodnuti, pokud jde
0 zdakladni prava a svobody subjektit udaju, pripadné volny pohyb osobnich udajii v ramci

Unie; “3

Relevantnost a odiivodnitelnost, znamend souvislost mezi podstatou véci a divodem
k vysloveni namitky, tzn., ze z namitky musi byt zfejmé, zjakého duvodu a k ¢emu

se vztahuje.>

Sluzba informacni povinnosti

,,Pro ucely Narizeni se rozumi ,,sluzbou informacni spolecnosti“ sluzba ve smyslu ¢l.

1 odst. 1 pism. b) smérnice (EU) 2015/1535;“>°

Takovato sluzba je poskytovana zpravidla za uplatu, na dalku pomoci elektronického

S .y e w1 56
zafizeni a na vlastni zadost piijemce sluzby.
Mezinarodni organizace

,,Pro ucely Narizeni se rozumi ,, mezinarodni organizaci* organizace a ji podrizené
subjekty podléhajici mezindrodnimu pravu verejnému nebo jiny subjekt ziizeny dohodou

C , Lo o . 57
mezi dvéema nebo vice zemémi nebo na jejim zaklade.

Nejznaméjs$i mezindrodni organizaci, ktera podléha mezinarodnimu pravu je
Organizace spojenych narodi. OSN ma podfizené subjekty napi. UNICEF, Mezinarodni
ménovy fond. Jako ptiklad subjektd, které jsou ziizeny na zaklad¢ dohody mezi staty,
fadime napf. regiondlni ekonomické organizace ASEAN, NAFTA, vojenské uskupeni
NATO.”

%% Clanek 4 odst. 24, GDPR

*NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 99, ISBN 978-
80-7552-765-3

% Clanek 4 odst. 25, GDPR

% Viz. 52

57 Clanek 4 odst. 26, GDPR

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 100, ISBN 978-
80-7552-765-3
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3.1.3 Zasady zpracovani osobnich udaju

Cl. 5 Nafizeni definuje a upravuje zakladni zasady zpracovani osobnich wdaji.
Vymezeni, resp. dodrzovani téchto zasad, je pro spravce zasadni, nejen z toho diivodu,
ze to jsou de facto zéaroven povinnosti, ale i proto, ze v ¢lanku 5 odst. 2 Nafizeni je
stanovena odpovédnost spravce za jejich dodrzovani a zaroven povinnost spravce byt
schopen dodrzovani téchto zasad dolozit. Jde o vyjadieni tzv. principu odpovédnosti
spravce. Zasady zpracovani zaroven miizeme oznacit za zakladni stavebni kameny
kazdého zpracovani. Jde o souhrn zasad, které musi byt pii zpracovani osobnich udaji
dodrzovany.

Nutné je vysvétlit si, uvédomit si, Ze zasady jsou vlastné pravidla. Pravni zasady ¢i
pravni principy jsou tedy obecna pravidla, ktera umoziuji pochopit vyznam pravniho

predpisu, poméhaji ke spravné interpretaci a aplikaci.>®

Zasady lze ve struénosti shrnout na;:

e zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni udaje na
zéklad€ minimalné jednoho pravniho diivodu a vici subjektu tidaj transparentné,

e omezeni ucelu — osobni udaje musi byt shromazd’ovany pro urcité a legitimni ucely
a jejich zpracovani musi byt provedeno slucitelnym zpiisobem s tcelem,

e minimalizace idajii — osobni udaje musi byt pfiméfené a relevantni ve vztahu k ucelu
zpracovani,

e piesnost — osobni udaje maji byt ptesné,

e omezeni uloZeni — osobni udaje (umoziujici identifikaci subjektu udajt) by mély byt
ulozeny po nezbytnou dobu a pro Gcely pro, které jsou zpracovavany,

e integrita a diveérnost — technické a organiza¢ni zabezpeceni osobnich 1’1daj1°1.60

e odpovédnost — sprdvce musi byt schopen nejen zajistit, ale také dolozit,

7e zpracovani je provadéno v souladu s GDPR
Ziasada zakonnosti, korektnosti a transparentnosti

Osobni udaje musi byt ve vztahu k subjektu udajii zpracovavany korektné

r r I4 o r ““ 61
a zakonnym a transparentnim zpusobem (,,zakonnost, korektnost a transparentnost“);

S FRYBOVA, A. a kol., Prvni zkuSenosti s GDPR ve skolstvi. Praha: Wolters Kluwer CR, 2019, s. 5, ISBN
978-80-7598-600-9

% NEZMAR, L., GDPR:Prakticky priivodce implementaci. Praha: Grada, 2017, s. 33, ISBN 978-80-271-
0668-4
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Zakonnost je jednim ze stézejnich principii ochrany osobnich udaji. Zpracovani
musi probihat vzdy na zdkladé¢ zakonného titulu (¢l. 6 odst. 1 Natizeni), nesmi byt
protipravni, tj. nesmi probihat za nelegalnim nebo nelegitimnim ucelem (nesmi byt
V rozporu s Natizenim ani v rozporu s pravnim fadem obecng¢).

Korektnost a transparentnost znamena byt otevieny, dostate¢né jasny, ziejmy
ohledné naklddani s osobnimi udaji, povinnost chovat se rozumné, tj. dle rozumného

ocekavani subjektu tidajii ohledné zpracovani — celkove postupovat ferove«.®?

Zasada ucelového omezeni

., Osobni udaje musi byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni
ucely a nesmeji byt dale zpracovavany zpiisobem, ktery je s temito ucely neslucitelny, dalsi
zpracovani pro ucely archivace ve verejném zdajmu, pro ucely védeckého ¢i historického
vyzkumu nebo pro statistické ucely se podle ¢l. 89 odst. 1 nepovazuje za neslucitelné
S puvodnimi ucely (,,ucelové omezeni *); «63

Utelové omezeni je hlavni zisadou zpracovani osobnich udaji, uréuje, jak muize
spravce s osobnimi udaji naklddat. Frybova, A. a kol. (2019) pouzivéd termin ,,zdsada
i¢elového vymezeni®, Zirek, J. (2018) ,,zasada omezeni uelu®. Je ziejmé, Ze vymezenim
ucelu si spravce urci, jaky ma divod ke zpracovani osobnich idaji a pravé pouze za timto
ucelem mize osobni udaje pak zpracovavat (kromé vyjimek tzv. dalSiho zpracovani).
Od tohoto ur¢eni se pak odviji i dal§i zasady jako je minimalizace Udaji a omezené

ulozeni.?

Ugel pak musi byt:

o urdity — to znamena konkrétni,
e vyslovné vyjadreny — sdéleny subjektu udajii a vSichni aktéfi (spravce, subjekty
udajii, zpracovatelé) chapou tcel totozné,

e legitimni — vzdy v souladu s pravnim fadem.

o1 Clanek 5, odst. 1, pism. a) GDPR.

62 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich tdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 105 a 106,
ISBN 978-80-7552-765-3

%3 Clanek 5, odst. 1, pism. b) GDPR.

% NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 107, ISBN 978-
80-7552-765-3
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Rozsifeni nebo zména ucelu jsou mozné, jednd se o tzv. dalSi zpracovani a to v téchto
ptipadech:
e pro ucel, ktery je slucitelny s ptivodnim ucelem,
e pro ucely archivace ve veiejném z4ajmu, védeckého nebo historického vyzkumu a pro
statistické ticely
e ve vefejném z4jmu na zaklad¢ pravniho predpisu

e na zakladé souhlasu subjektu udaji k novému ucelu zpracovéni.65

Zasada minimalizace udaju

,,Osobni udaje musi byt primérené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucelu, pro ktery jsou zpracovavany (,, minimalizace udaju “); 66

Minimalizace udaji znamend, Ze udaje ve vztahu kacelu zpracovani, jsou
zpracovavany pouze v takovém rozsahu, ktery je pro splnéni ucelu nutny. Zasadu
minimalizace udaji mizeme povazovat za urcity bezpecnostni prvek, protoze ¢im méné
udajii je zpracovavano, tim hrozi mensi riziko jejich niku.®’
Osobni udaje dale musi byt:

e piiméfené — tj. v takovém rozsahu, aby bal splnén Gcel zpracovani

¢ relevantni — tj. souvisejici s i¢elem zpracovani
Zasada presnosti

., Osobni udaje musi byt presné a v pripadé potieby aktualizované; musi byt prijata
veSkera rozumna opatrieni, aby osobni udaje, které jsou nepresné s prihlédnutim k ucelum,
pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (,, presnost“); b8

Zasada pfesnosti urCuje, Ze zpracované osobni Udaje maji byt pfesné, tzn., maji
odpovidat skutec¢nosti a pokud je to potfebné, maji byt aktualizovany. Nepfesné udaje maji
byt opraveny nebo zlikvidovany. Spravce vSak neodpovida za nepiesné udaje, které mu

poskytl subjekt udaji. Presnost udajia by mél spravce zajistovat i v prubéhu zpracovani

% FRYBOVA, A. a kol., Prvni zkuSenosti s GDPR ve skolstvi. Praha: Wolters Kluwer CR, 2019, s. 7 a 8,
ISBN 978-80-7598-600-9

% Clanek 5, odst. 1, pism. ¢) GDPR.

" 7UREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 63, ISBN 978-80-7554-152-9

% Clanek 5, odst. 1, pism. d) GDPR.
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ato vrozumné mife. Aktualizace by pak méla odpovidat riziku Gjmy, které predstavuje

4 W r r 4 69
provadéné zpracovani.

Zasada omezeni uloZeni

., Osobni udaje musi byt uloZzeny ve formé umoznujici identifikaci subjektii udaju po
dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany, osobni udaje lze
ulozit po delsi dobu, pokud se zpracovavaji vvhradne pro ucely archivace ve verejném
zdjmu, pro ucely védeckého ci historického vyzkumu nebo pro statisticke ucely podle ¢l. 89
odst. 1, a to za predpokladu provedeni prislusnych technickych a organizacnich opatieni
pozadovanych timto narizenim s cilem zarucit prava a svobody subjektu udajii (,,omezeni
ulozeni*); «70

Zasada omezeni uloZeni stanovuje povinnost uschovavat osobni udaje pouze po
nezbytnou dobu, tj. po dobu, jez je nutna pro ucely, pro které jsou zpracovany, coz ve své
podstaté¢ znamena povinnost zlikvidovat osobni idaje, pokud davod k jejich zpracovani
pomine. Likvidaci miZe spravce provést i anonymizaci.”

Anonymizace je proces, kterym jsou osobni udaje upraveny tak, ze z nich jiz nelze
identifikovat konkrétni fyzickou osobu, které se tykaji. Anonymizované udaje nejsou

. Coqos T2
povazovany za osobni udaje.
Zasada integrity a divérnosti

,,Osobni udaje musi byt zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni
osobnich udaju, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatieni pred neoprdvnénym Ci protiprdavnim zpracovanim a pred nahodnou ztrdtou,
znicenim nebo poSkozenim (,, integrita a ditvérnost*); “r3
Je zfejmé, Ze zabezpeceni zpracovavanych osobnich udaji ma byt dostate¢né, tzn.

takové, aby nedoslo k jejich neoprdvnénému nebo protipravnimu zpracovani, ztrate,

zniCeni nebo poskozeni. K zajiSténi zabezpe€eni slouZi technickd a organiza¢ni opatfeni.

* NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 112, ISBN 978-
80-7552-765-3

"% Clanek 5 odst. 1, pism. e) GDPR.

"t ZUREK, J., Prakticky privodce GDPR, Olomouc: Anag, 2018, s. 64 -65, ISBN 978-80-7554-152-9

2 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 115, ISBN 978-
80-7552-765-3

7 Clanek 5 odst. 1, pism. f) GDPR.
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Jde vlastné o vyjadieni pozadavku na celistvost (integritu) systému (rozhrani), ve kterém
jsou osobni udaje zpracovavany, vcetné¢ pozadavku na zajiSténi dostupnosti systému
(diskrétnost-dtvernost).

Pozadavek na fadné zpracovani je ukotven v ¢l. 32 GDPR. Pii zpracovani osobnich
tidaji musi odpovidat jejich zabezpe&eni povaze, rozsahu, kontextu a uelim zpracovani.”

Pti zabezpeceni osobnich tdajt tedy zpracovatel a spravce zvazuji pravdépodobnost
a zavaznost rizik ve vztahu k praviim a svobodam fyzickych osob a pomoci vhodnych
technickych a organizacnich opatfeni zajisti takové zabezpeceni, které odpovida moznému
riziku napf.. pseudonymizaci, Sifrovanim, odolnosti systémii a sluzeb zpracovani,
schopnosti obnovit dostupnost osobnich tdaji a pfistupu k nim, pravidelné testovani
a hodnoceni uc¢innosti opatieni.

Pseudonymizace je oddé€leni ptimych identifikatort fyzické osoby (napf. jméno,
rodné ¢islo) od ostatnich udaja, které se fyzické osoby tykaji. Tyto identifikatory se pak
uchovavaji oddélen¢ od ostatnich udaja.

Sifrovani je takové opatieni, kdy jsou osobni udaje pievedeny do podoby, ktera je

&itelna pouze na zakladé stanoveného kli¢e — specialni informace (Sifrovaci klic).”
Zasada odpovédnosti

,Spravce odpovida za dodrzeni odstavce 1 a musi byt schopen toto dodrzZeni souladu
dolozit (,,odpovédnost ). «r0

Zasada odpovédnosti spravce je novym prvkem v oblasti zpracovani osobnich udaji.
Tuto zasadu dale rozviji ¢lanek 24 GDPR, podle kterého spravce zavede vhodna technicka
a organizaCni opatieni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno
vsouladu s Nafizenim a pii tom piihlédne k povaze, rozsahu, kontextu a ucelim
zpracovani 1 k rizné pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody
fyzickych osob. Zasada tedy pfenasi na spravce osobnich tidaji vyrazné vétsi odpoveédnost
nejen za splnéni jednotlivych povinnosti, ale také za dolozeni souladu s GDPR. To je
ziejmé 1 v ¢l. 28 odst. 1, ktery konstatuje, Ze pokud ma byt zpracovani provedeno pro

spravce, vyuZzije spravce pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky zavedeni

" 7UREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 65, ISBN 978-80-7554-152-9

» NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vdajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 293, ISBN 978-
80-7552-765-3

® €15 odst. 2, GDPR.
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vhodnych technickych a organizac¢nich opatfeni tak, aby dané zpracovani spliiovalo
pozadavky GDPR a aby byla zajisténa ochrana prav subjektu tdaji. Na zaklad¢ zasady

odpovédnosti je zde kladen dlraz na to, ze za vybér zpracovatele vzdy odpovida sprévce.77

3.1.4 Zakonnost zpracovani osobnich udaji’®

Zakonné divody, na zakladé kterych je mozné zpracovavat osobni tudaje, jsou

vyjmenovany v ¢lanku 6 GDPR.
Zpracovavat osobni udaje lze:

e na zakladé udéleni souhlasu,
a pokud je to nezbytné:

e pro splnéni smlouvy,

e pro splnéni pravni povinnosti,

e pro ochranu zZivotné dilezitych zajmu,

e pro splnéni ukolu provadéného ve vefejném zajmu nebo pii vykonu veiejné moci,

e pro ucely opravnénych z4jmu spravce.

Aby mohlo byt zpracovani osobnich udaji povazovano za zakonné, musi byt splnén
alesponn jeden zuvedenych pravnich titull, pifi¢emz rozsah zpracovani musi byt
odpovidajici splnéni Ucelu zpracovani. Zarovenl neni zadouci, aby se pravni tituly ke
zpracovani osobnich udaji sluc¢ovaly, pokud tedy ke zpracovavani osobnich udajii dochazi
napt. na zakladé smlouvy, ve které se osobni udaje nachazeji, neni potfebné ziskavat jesté

souhlas subjektu udaji se zpracovanim jeho osobnich tdajt.
Udéleni souhlasu

GDPR v ¢l. 6 uvadi, ze zpracovavat osobni udaje je mozné pokud subjekt udaji
udélil souhlas se zpracovanim svych osobnich udaju pro jeden nebo vice konkrétnich
ucelt.

Souhlas je potieba napf.
e pi1 zpracovani osobnich udajii zadkaznikil k jinym ucelim, nez je plnéni smlouvy

nebo nez byly piivodné ziskany

n JANECKOVA, E., GDPR —Refem’problémﬁ v praxi Skol, Praha: GRADA, 2020, s. 46, ISBN 978-80-271-
1354-5

"® STANKOVA, L., GDPR snadno a piehledné, Praha: Mlada fronta, 2018 s. 28-30 a s. 92, ISBN 978-80-
204-5108-8
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e zvefejnéni fotografii z firemnich akci na intranetu
e zasilani obchodnich sdéleni potencionalnim zékaznikiim

Pokud je zpracovani osobnich tdajii zaloZzeno na souhlasu subjektu udaji, je nutné,
aby spravce prokazal, ze subjekt tdaji opravdu vyjadiil souhlas se zpracovanim daného
ukonu (¢l. 7 GDPR).

GDPR v ¢l. 8 dava moznost zpracovavat osobni Udaje déti na zakladé jejich
souhlasu, a to Vv souvislosti s nabidkou sluzeb informacni spole¢nosti piimo ditéti
s podminkou, ze je ditéti nejméné 16 let. U mladSich déti je to mozné pokud souhlas ditéte
schvalil rodi¢ (ten, kdo plni k ditéti rodiCovskou povinnost). GDPR déva moznost
Clenskym statiim stanovit i nizs$i vékovou hranici, a zaroven stanovilo vékovou hranici 13
let, kterou nelze piekroéit. V CR je zdkonem o zpracovani osobnich udaji tato hranice

ur¢ena dovrSenim 15 let (§ 7 zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaji).
Splnéni smlouvy

Osobni tdaje jsou zpracovavany, pokud je to nezbytné pro splnéni smlouvy, jejiz
smluvni stranou je subjekt udaji, nebo pro provedeni opatieni piijatych pied uzavienim
smlouvy na zadost tohoto subjektu tdajt.

Tento pravni titul zahrnuje 1 ¢innosti, které jsou nezbytné pted uzavienim smlouvy,
pokud o to subjekt udaji pozada napt. zpracovani cenové nabidky.

Mezi smlouvy fadime:
e pracovni smlouva,
e dohoda o provedeni prace,
e dohoda o provedeni Cinnosti,
e kupni smlouva,
e darovaci smlouva,
e 0 pujcce,
e 0 najmu,
e o dilo,
e licen¢ni

e apod.
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Pravni povinnost

Zpracovani osobnich daji je nezbytné pro splnéni pravni povinnosti, kterd se na
spravce vztahuje. Vychodisko pro takové zpracovani musi byt stanoveno pravem EU nebo
pravem Clenského statu, které se na spravce vztahuje. Zpracovani na zdklad¢ pravni
povinnosti zahrnuje Siroky okruh zpracovani osobnich daji predevSim zaméstnancii
(GCetnictvi, dan z pfijmu, zdravotni a socidlni pojisténi, BOZP, archivovéni...).

Zpracovani provadéné na zaklad¢ zakonii:
e zakon ¢. 563/1991 Sb., o ucetnictvi,

zakon €. 586/1992 Sb., o dani z ptijmu,

zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni

nékterych souvisejicich zakond,

zakon ¢. 499/2004 Sb., 0 archivnictvi a spisové sluzbé a o zméné€ nékterych zakont

apod.

o

Ochrana Zivotné dilezitych zajmi

Zpracovani osobnich udaji je nezbytné pro ochranu zivotné dulezitych zajmut
subjektu tidaju nebo jiné fyzické osoby.
Za zivotné dulezité zajmy miiZeme fadit:
e monitorovani epidemii a ptenosnych chorob,

e zpracovani osobnich udajli pacienty v bezvédomi,

humanitarni ucely,

prirodni a ¢lovékem zptisobené katastrofy

apod.
Ukoly provadéné ve verejném zajmu nebo pii vykonu verejné moci

Zpracovani osobnich udajli je nezbytné pro splnéni ukolu provadéného ve vetejném
zajmu nebo pii vykonu vefejné moci, kterym je povéien spravce.
Na zékladé tohoto titulu mohou zpracovavat osobni udaje pouze organy vetejné moci
nebo ti, jeZ jsou povéfeni vykonavat ur€ity ukol vetejné moci (napi. STK).
Jedna se o zpracovani osobnich idajli v ramci:
e nemocnic, lazenskych a 1écebnych zatizenti,

e Skol a Skolskych zafizeni,
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e domovi pro seniory

e apod.
Opravnéné zajmy spravce

Zpracovani osobnich udaji je nezbytné pro tcely opravnénych zajmi piislusného
spravce nebo treti strany, kromé piipadl, kdy pred t€émito z4jmy maji pfednost zajmy nebo
zékladni prava a svobody subjektu udaji vyzadujici ochranu osobnich udaji, zejména
pokud je subjektem udaju dit¢; tento bod se netyka zpracovani provadéného organy vetejné
moci pii plnéni jejich tkolt.

Jinymi slovy opravnéné zajmy spravce musi pievazit zajmy nebo zékladni prava
a svobody subjektu udajt, zvlaste pokud subjekt idaji mize v kontextu shromazd’ovani
osobnich tdaju duvodné oéekavat, Zze ke zpracovani pro tento ucel muze dojit. Proto je
nutné vzdy peclivé a uvazen¢ posuzovat, zda je zdjem spravce natolik opravnény, aby bylo
mozné na zaklad¢ tohoto titulu zpracovavat osobni uidaje subjektu udaju. Pfi rozhodovani
spravce vypracovava tzv. balanéni test, na zédkladé néhoz urci, zda je nebo neni mozné

pouzit opravnény zajem jako pravni titul ke zpracovani.

Balan¢ni test by mél minimaln€ obsahovat:

¢ ucel zpracovani osobnich udaji,

e posouzeni nezbytnosti zpracovani osobnich udaji tzn. posouzeni, zda neni uréené¢ho
cile mozné dosdhnout jinym, vhodné&j$im zptisobem,

o diisledky zpracovani osobnich udajii, které ze zpracovani pro subjekt udajii
vyplyvaji (pozitivni i negativni),

o ocekavani subjektu tdaji ohledné€ zpracovani jeho osobnich udaji,

e vztah mezi spravcem a subjektem udaju,

e vysledek testu.

Je tedy ziejmé, ze pokud by pievazoval opravnény zajem subjektu idajii, nemulze
spravece vyuzit titul opravnéného zajmu ke zpracovani, a bude potieba hledat jiné moznosti

napft. ziskat souhlas subjektu udajt.

3.1.5 Zpracovani zvlastni kategorie osobnich udaji

Natizeni v ¢l. 9 vodst. 1 definuje osobni udaje, které patii do zvlastni kategorie

osobnich udajii. Témto osobnim Udajim v radmci Upravy pfiznava zvlastni reZim ochrany
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z duvodu, Ze zpracovani takovychto osobnich tidaji mize uz z jejich povahy vazné ohrozit
zékladni pravo subjektu Gdaji na soukromi.”
Patii mezi n¢€ osobni udaje vypovidajici o:

e rasovém ¢i etnickém ptivodu,

e politickych nazorech,

¢ nabozenském vyznani,

e filozofickém presvédceni,

e Clenstvi v odborech
a zpracovani:

e genetickych udaji,

¢ biometrickych daji za Gicelem jedinecné identifikace fyzické osoby
a udajt o:

e zdravotnim stavu,

e sexualnim zivot¢ nebo sexudlni orientaci fyzické osoby.

Zpracovani osobnich udaji zvlastni kategorie se v Nafizeni vyslovné zakazuje,
az na urcité vymezené vyjimky.
Pravni tituly pro zpracovani zvlastni kategorie osobnich udaji:

e subjekt udaji udélil vyslovny souhlas se zpracovanim téchto osobnich udaji pro
jeden nebo vice stanovenych ucelt, s vyjimkou ptipadl, kdy pravo Unie nebo
Clenského statu stanovi, ze zdkaz uvedeny v odstavci 1 nemize byt subjektem
udajii zrusen;

e zpracovani je nezbytné pro Ucely plnéni povinnosti a vykon zvlastnich prav spravce
nebo subjektu udaji v oblasti pracovniho prava a prava v oblasti socidlniho
zabezpeceni a socialni ochrany;

e zpracovani je nutné pro ochranu zivotné dulezitych zajma subjektu udaji nebo jiné
fyzické osoby v pfipad¢, ze subjekt udaji neni fyzicky nebo pravné zptisobily udélit
souhlas;

e zpracovani provadi v ramci svych opravnénych ¢innosti a s vhodnymi zarukami

nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozoficke,

" NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich udajii. Prakticky komentar, Praha: Wolters Kluwer CR, 2017 s. 162, ISBN 978-
80-7552-765-3
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nabozenské nebo odborové cile, a za podminky, ze se zpracovani vztahuje pouze
na soucasné nebo byvalé ¢leny tohoto subjektu nebo na osoby, které s nim udrzuji
pravidelné styky souvisejici s jeho cili, a Ze tyto osobni idaje nejsou bez souhlasu
subjektu tdajii zptistupiiovany mimo tento subjekt;

e zpracovani se tykéa osobnich dajii zjevné zverejnénych subjektem udaji;

e zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd, nebo

pokud soudy jednaji v ramci svych soudnich pravomoci;

e zpracovani je nezbytné z divodu vyznamného vetfejného zajmu na zaklad¢ prava
Unie nebo ¢lenského statu, které je ptiméiené sledovanému cili, dodrzuje podstatu
prava na ochranu 0Udaji a poskytuje vhodné a konkrétni zaruky pro ochranu
zékladnich prav a z4jmu subjektu udaju;

e zpracovani je nezbytné pro ucely preventivniho nebo pracovniho Iékatstvi, pro
posouzeni pracovni schopnosti zaméstnance, lékarské diagnostiky, poskytovani
zdravotni nebo socidlni péce ¢i 1écby nebo fizeni systému a sluzeb zdravotni nebo
socialni péce na zdkladé¢ prava Unie nebo cClenského stitu nebo podle smlouvy
se zdravotnickym pracovnikem a pfi splnéni podminek a zaruk uvedenych v odst. 4;

e zpracovani je nezbytné z diivodu vetejného zajmu v oblasti veiejného zdravi, jako je
ochrana pfed vaznymi preshrani¢énimi zdravotnimi hrozbami nebo zajisténi ptisnych
norem kvality a bezpeCnosti zdravotni péfe a 1éCivych pripravki nebo
zdravotnickych prostfedkli, na zakladé¢ prava Unie nebo clenského statu, které
stanovi odpovidajici a zvlastni opatfeni pro zajisténi prav a svobod subjektu udaji,
zejména sluzebniho tajemstvi;

e zpracovani je nezbytné pro ucely archivace ve vefejném z4jmu, pro ucely védeckého
nebo historického vyzkumu nebo pro statistické ucely v souladu s ¢l. 89 odst. 1 na
zakladé prava Unie nebo c¢lenského statu, které je pfiméfené sledovanému cili,
dodrzuje podstatu prava na ochranu udajt a poskytuje vhodné a konkrétni zaruky pro

ochranu zékladnich prav a zajmu subjektu tidaj.

Jak je vySe uvedeno, pokud jsou zpracovavany osobni udaje zvlastni kategorie

na zéklad¢é souhlasu (coz je mozné pouze, pokud neni jiny pravni divod), musi byt tento
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souhlas vyslovny, tzn., ze subjekt tdaji musi ucinit vyslovné prohlaSeni o souhlasu.

Obvykle se jedna o jednoznaéné pisemné prohlaseni subjektu udaji.*

3.1.6 Prava subjektu udaji

Dalsi z podstatnych casti Natizeni je kapitola 11, ktera se vénuje praviim subjekti
udajii. Prava subjektu tdaju jsou vyvazujicim prvkem mezi spravcem a subjektem udaji
a to predevsim proto, ze Casto musi subjekt udaji zpracovani osobnich udajl strpét napi.
pii zpracovani osobnich idajii organy veiejné moci nebo vefejnymi subjekty. Vykon prav
subjektu udaju je dle Natizeni vysoce chranénym zajmem, proto je jeho poruseni pomérné
vysoko sankcionovano.®

V ¢l 12 — 14 jsou pak uvedeny podminky a zpisoby jak ma byt se subjekty udajh
komunikovano. Komunikace ma probihat transparentné a korektné¢ tzn. je kladen diraz na
otevienost ve vécech zpracovani a férové jednani se subjekty udaji. Spravci také urcuje
pomérné rozsahlou oblast informaci, které je povinen poskytovat subjektu idaji a zaroven
klade duraz na to, jak maji byt informace sdélovany. PoZzaduje se jasnost a srozumitelnost,
obecné prizpisobeni adresatovi. Dale jsou upraveny i otazky ovéteni totoznosti subjektu
udajii pti uplatnéni prava, bezplatnost vykonu prav, mésicni lhita na odpovéd (pricemz

Ihitu 1ze prodlouZit jen vyjime&né tj. na zaklads uvedenych vyjimek).#

Podle GDPR ma subjekt udaja:

e pravo na ptistup k osobnim tdajim,

e pravo na opravu osobnich udaju,

e pravo na vymaz, jinymi slovy pravo byt zapomenut,

e pravo na omezeni zpracovani osobnich udaji,

e pravo na prenositelnost osobnich tdaju,

e pravo vznést namitku,

e pravo nebyt pfedmétem automatizovaného rozhodovani,
e pravo podat stiznost u dozorového uiadu,

e pravo na ucinnou soudni ochranu (vii¢i dozorovému utradu, spravci a zpracovateli),

8 STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 87, ISBN 978-80-204-5108-8
81 7UREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 130, ISBN 978-80-7554-152-9

% NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné
narizeni o ochrané osobnich vidajii. Prakticky komentdr, Praha: Wolters Kluwer CR, 2017 s. 177, ISBN 978-
80-7552-765-3
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pravo na zastoupeni subjektu udajt,
pravo na ndhradu ujmy a odpovédnost,

pravo na odvolani souhlasu.

Pravo subjektu uidaji na piistup k osobnim udajim

Préavo na piistup k osobnim tdajiim je aktivni pravem subjektu udajli, to znamena,

ze subjekt udajii pozada o pristup k osobnim udajim, které spravce zpracovava. Teprve

na zaklad¢ zadosti se stava povinnosti spravce, poskytnou subjektu daji potvrzeni,

zdajsou jeho udaje zpracovavany. Pokud jsou zpracovavany, ma subjekt Gdaja pravo

ziskat ptistup k t€émto tidajim a informacim napft. formou jejich poskytnuti.

Mezi tyto informace patii:

ucely zpracovani;

kategorie dotéenych osobnich udaji;

pfijemci nebo kategorie pfijemct, kterym osobni tdaje byly nebo budou
zptistupnény, zvlasteé pak piijemci ve tretich zemich;

doba, po kterou budou osobni udaje ulozeny, popt. kritéria pro stanoveni doby
ulozeni jestli-Ze neni znama,

moznost uplatnéni prava na opravu nebo vymaz osobnich idaji u spravce, omezeni
jejich zpracovani anebo vzneseni namitky proti zpracovani;

pravo podat stiznost u dozorového tradu;

pravo na vsechny dostupné informace o zdroji osobnich dajti, pokud nejsou ziskany
od subjektu udaji;

7ze dochazi k automatizovanému rozhodovani, vcetné profilovani, a smysluplné
informace tykajici se pouzitého postupu.

Obsahem prava na pfiistup je tak v prvni fad¢ ziskani potvrzeni, zda jsou osobni udaje

a4

zpracovavany, pokud tedy dojde spravce na zakladé zadosti fyzické osoby, Ze o ni osobni

udaje nezpracovava, mél by ji tento fakt rovnéz sdélit.*

Pravo na opravu osobnich udaji

Subjekt udajii ma pravo na to, aby spravce bez zbytecného odkladu opravil nepiesné

osobni udaje nebo doplnil neuplné osobni tidaje, které¢ se ho tykaji. Spravce udaji nema

8 7UREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 136, ISBN 978-80-7554-152-9
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povinnost zjistovat, zda jsou poskytnuté osobni udaje ptfesné nebo Uplné, ale je jiz
povinen, a to bez zbyte¢ného odkladu, opravit nepiesné informace a doplnit netplné

osobni udaje, pokud o to subjekt udaji pozada.
Pravo na vymaz — ,,pravo byt zapomenut*

Subjekt tidaji ma pravo, aby byly jeho osobni udaje zlikvidovany a spravce ma
povinnost osobni udaje bez zbyteéného odkladu vymazat, v dale uvedenych ptipadech:

e osobni udaje uz nejsou potifebné pro ucely, pro které byly shromazdény nebo jinak
Zpracovany;

e subjekt udaji odvola souhlas, na zakladé¢ n¢hoz byly zpracovany, a zadny dalsi
pravni duvod jiz neexistuje;

e pii vzneseni namitky subjektem udaju proti zpracovani a neexistuji Zadné opravnéné
divody pro zpracovani;

e osobni udaje byly zpracovany protipravng;

e osobni udaje musi byt vymazany ke splnéni pravni povinnosti vztahujici se na
spravce;

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni
spole¢nosti (¢l. 8 odst. 1 Natizeni)
Dtvody prava na vymaz osobnich Uidajii se nepouZziji v ptipadech, Ze je zpracovani

osobnich udaji nezbytné:

e pro vykon prava na svobodu projevu a informace;

e pro splnéni pravni povinnosti, které se na spravce vztahuje, nebo ve vefejném zajmu
nebo pii vykonu vetejné moci, kterym je spravce povéten;

e z divodi vefejného z4jmu v oblasti vefejného zdravi

e pro ucely archivace ve vefejném zajmu, pro Gcely védeckého nebo historického
vyzkumu nebo pro statistické ucely

e pro urceni, vykon nebo obhajobu pravnich narokd.
Pravo na omezeni zpracovani

Spravce omezi zpracovani osobnich udaju v ptipadech, ze:
e subjekt idaji ma za to, Ze jsou udaje nepiesné;

e zpracovani je protipravni a subjekt odmita jejich vymaz, ale Zadda omezeni;
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e osobni udaje nejsou jiz potiebni ke splnéni ucelu zpracovani, ale subjekt udaji je
pozaduje pro urceni, vykon a obhajobu pravnich narok;

e subjekt udajt vznesl namitku proti zpracovani

Omezeni zpracovani osobnich udajii ma docasny charakter, tzn. zpracovani osobnich
udajii je omezeno pouze do té doby, nez je vyiesen diivod omezeni (napf. ovéfeni presnosti
osobnich udaji nebo zda opravnéné zdjmy spravce nepievazuji nad opravnénymi zajmy
subjektu udaj). Pokud je tedy zpracovani osobnich udaji omezeno, lze je zpracovavat jen
se souhlasem subjektu udajii, nebo pro urceni, vykon a obhajobu pravnich naroka

a v piipads, Ze to vyzaduje ochrana prav jiné fyzické nebo pravnické osoby.*

GDPR rovnéz stanovuje spravci oznamovaci povinnost ohledné opravy nebo vymazu

osobnich tdaji nebo omezeni zpracovani.
Pravo na prenositelnost udaji

Subjekt udaji ma pravo ziskat osobni udaje, které poskytl spravei a tykaji se ho,
ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a mize tyto tdaje
ptedat jinému spravci, pokud je zpracovani zalozeno na souhlasu nebo na zakladé smlouvy

a provadi se automatizovang.
Pravo vznést namitku

GDPR umoziuje, aby subjekt udaji z divodia tykajicich se jeho konkrétni situace
mohl kdykoli vznést ndmitku proti zpracovani svych osobnich tdajl, na zakladé pravniho
ditvodu nezbytného zpracovani pro splnéni tkolu provadéného ve vetejném zajmu nebo pii
vykonu vefejné moci, kterym byl spravce povefen a pro nezbytné zpracovani pro ucely

opravnénych z4ymi spravce nebo tieti strany véetné profilovani.

Dilezitym ustanovenim je pak, Ze pokud spravce neprokaze zavazné opravnéné
divody pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu udaji,
nebo pro uréeni, vykon nebo obhajobu pravnich narokti, nesmi spravce osobni udaje dale

zpracovavat.

8 7ZUREK, J., Prakticky priivodce GDPR, Olomouc: Anag, 2018, s. 141, ISBN 978-80-7554-152-9
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Automatizované individualni rozhodovani, véetné profilovani

Subjekt udaji ma pravo nebyt piedmétem takového rozhodnuti, které by bylo
zalozeno vylu¢né na automatizovaném zpracovani, vcetné¢ profilovani, které ma pro ného
pravni ucinky nebo se ho obdobnym zplisobem vyznamné dotyka. Jinymi slovy pii
rozhodovani je nutné posouzeni prostiednictvim lidského faktoru, neni mozné rozhodovat
na zaklad¢ automatizovaného rozhodovéni, coz je schopnost d¢lat rozhodnuti pouze
technologickymi prostiedky bez lidského zasahu. Vyjimkou je ptipad, kdy je rozhodnuti
provedeno na zéklad¢é nezbytnosti k uzavieni nebo plnéni smlouvy mezi subjektem udaji
a spravcem udaji, na zaklad¢é prava vztahujiciho se na spravce a na zékladé vyslovného

souhlasu subjektu udajt.
Pravo podat stiznost u dozorového organu

Naftizeni pfiznava subjektu tidaji pravo podat stiznost u nékterého dozorového tradu,
pokud se domniva, ze zpracovanim jeho osobnich tidaju je poruseno GDPR.
Stiznost subjekt idaji podava:
e zejména v Clenském staté svého obvyklého bydliste,
¢ mista vykonu zaméstnani nebo
¢ mista, kde doslo k udajnému poruseni.
Dozorovy ufad, kterému byla stiznost podana, informuje stézovatele o tom, jak pokracuje

feSeni stiznosti a o vysledku, a také o moznosti soudni ochrany.

Pravo na ucinnou soudni ochranu

e viic¢i dozorovému uradu

Kazda fyzickd nebo pravnickd osoba mé pravo na ucinnou soudni ochranu proti
rozhodnuti dozorového tfadu a kazdy subjekt udajli mé pravo na ochranu proti necinnosti
dozorového ufadu a domahat se ho mize soudné.

¢ Viidi spravci a zpracovateli

Kazdy subjekt tidaja pravo na G¢innou soudni ochranu, pokud se domniva, Ze jeho
zpracovani jeho osobnich tdajl je v rozporu s timto nafizenim, ¢imZ byla porusena jeho

prava. Domahat se ho miize soudné.
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Pravo na zastoupeni subjektu udaji

Natizeni pfiznava subjektu tidaji pravo povétit neziskovy subjekt, organizaci nebo
sdruzeni, které byly zalozeny na zékladé¢ prava (nékterého clenského statu) s cili ve
vefejném z4jmu, které vyvijeji ¢innost v oblasti ochrany prav a svobod subjektt udaji
ohledné ochrany jejich osobnich tdajt, aby jeho jménem podal stiznost a uplatnil tak pravo
podat stiznost u dozorového organu, pravo na ucinnou soudni ochranu viuci dozorovému

organu, spravci nebo zpracovateli.
Pravo na nahradu ujmy a odpovédnost

Naftizeni pfipousti, ze ten, kdo v dasledku poruSeni GDPR utrpél hmotnou nebo

nehmotnou jmu, ma pravo obdrzet od spravce nebo zpracovatele ndhradu utrpéné ujmy.
Pravo na odvolani souhlasu

Podle Natizeni mize (ma tedy pravo) subjekt udaji svlyj souhlas kdykoliv odvolat.
Spravce musi zajistit, aby odvolani souhlasu bylo stejné snadné jako jej poskytnout. Pied
udélenim souhlasu je nutné subjekt udajii informovat o skute¢nosti, Ze odvolanim souhlasu
neni dotCena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pied jeho

odvolanim.

3.1.7 Odpovédnost spravce®

Jak je jiz definovdno vySe, spravcem osobnich Udaji mize byt jakdkoliv fyzicka
nebo pravnickd osoba, organ vetejné moci, agentura nebo jiny subjekt, ktery urcuje ucely
a prostedky, kterymi budou osobni tidaje zpracovany.

Spravce mé primarni odpovédnost za zpracovani osobnich udajli a musi byt proto
schopen dolozit, ze veskeré zpracovani osobnich udaji je v souladu s GDPR. Vytvoieni
mechanismu odpovédnosti je tak zaméfené na procesy spravee, které by mély produkovat
dokumentaci potifebnou pro prokazani souladu zpracovani osobnich udajii s Nafizenim.
Je tudiz ziejmé, Ze je také takovou dokumentaci uchovavat, archivovat. Mezi takovou
dokumentaci miZeme tadit napf.

e analyzu rizik pro préci s osobnimi udaji,

e smérnice k ochran¢ osobnich udajt,

8 STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 97 - 99, ISBN 978-80-204-
5108-8
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e zasady ochrany osobnich udajt,
¢ informacni listy,
e zaznamy o Cinnostech zpracovani,
e zpracovatelské smlouvy,
e udélené souhlasy,
e Skoleni zaméstnanci,
e z4aznamy bezpecnostnich incidentt,
e podklady Kk plnéni prav subjektu udaju,
e podklady pro povéience pro ochranu osobnich tdaji
e apod.
Spravce je povinen chranit prava subjektti udaji pomoci vhodnych zaruk, jimiz mize
byt anonymizace, pseudonymizace nebo Sifrovani, plnéni kodexii chovéni apod.
Natizeni definuje odpovédnost spravce (¢l. 24), ktery zavede vhodné technicka
a organizacni opatieni, pficemz pfihlédne k povaze, rozsahu, kontextu a ucelim
zpracovani, k pravdépodobnosti, riiznosti a zavaznosti jednotlivych rizik pro prava
a svobody fyzickych osob. Tato opatfeni musi byt revidovana a aktualizovana.
Spravce zajisti, aby pomoci technickych a organizacnich opatfeni byly zpracovavany
osobni udaje, které jsou pro jednotlivy tcel zpracovani nezbytné.
Povinnost se tyka:
e mnozstvi shromazd’'ovanych osobnich tdajii,
e rozsahu jejich zpracovani,
¢ doby jejich uchovani
e jejich dostupnosti.
Dale spravce:
¢ jmenuje povéience pro ochranu osobnich udajii, zvetfejni jeho kontaktni tidaje a sd¢li
je dozorovému uradu,
e posuzuje vliv na ochranu osobnich udajd,
e fesi veskeré nalezitosti spojené s pfedavanim osobnich udajii ke zpracovani v ramci
EU,
e spolupracuje s UOOU (dozorovy tiad).
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3.1.8 Povinnosti zpracovatele

Podle definice je zpracovatelem jakdkoliv fyzicka nebo pravnickd osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery pro spravce osobni udaje zpracovava.

Je tedy nutné, aby zpracovatel poskytoval spravci dostateéné zaruky, ze jim
zpracovavané osobni tdaje budou zpracovany v souladu s Nafizenim a budou zajiSténa
prava subjektu l'ldajﬁ.86

Zpracovani osobnich udaji externim zpracovatelem se fidi ve vétSiné piipada
pisemnou smlouvou uzavienou mezi spravcem a zpracovatelem. Dulezité je, aby se osoby
zpracovatele, které pracuji s osobnimi udaji, zavdzaly k mlcenlivosti ohledné tohoto
zpracovani.

Zpracovatel ptijima bezpecnostni opatieni pro zpracovani osobnich tdaji dle GDPR,
pomaha spravcei s plnénim povinnosti reagovat na zadosti o vykon prav subjektt udaji, v
pripadech poruseni zabezpeceni a posuzovani vlivu na ochranu osobnich udajii. Osobni
udaje zpracovava pouze na pokyn spravce.

Pokud zpracovatel jmenoval povéfence pro ochranu osobnich udaji, zvefejni jeho

kontaktni tidaje a sdéli je dozorovému ufadu.

3.1.9 Zaznamy o ¢innostech zpracovani

Natizeni v ¢l. 30 stanovuje povinnost kazdému spravci nebo jeho zastupci vést
zaznamy o Ccinnostech zpracovani osobnich udaji (déale ,,zaznamy*), za které nese
odpovédnost, s vyctem, které informace maji tyto zdznamy obsahovat. Zaznamy musi byt
vyhotoveny pisemné&, moZna je i elektronicka forma. Na pozadani dozorového tradu musi
byt zaznamy poskytnuty.

Zaznamy o ¢innostech, které vede spravce obsahuji vSechny tyto informace:

e jméno a kontaktni tidaje spravce a ptipadného spole¢ného spravce, zastupce spravce
a povétence pro ochranu osobnich udaji;

e Ucely zpracovani;

e popis kategorii subjektii udajii a kategorii osobnich udaji;

e kategorie piijemct, kterym byly nebo budou osobni udaje zptistupnény, v¢etné piijemcti

ve tietich zemich nebo mezinarodnich organizacich;

8 STANKOVA, L., GDPR snadno a prehledné, Praha: Mlada fronta, 2018 s. 101, ISBN 978-80-204-5108-8
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e informace 0 pripadném piedani osobnich tdaji do tiéeti zemé nebo mezinarodni
organizaci, vétné identifikace této tieti zemé ¢i mezinarodni organizace, a doloZeni
vhodnych zaruk (¢l. 49 odst. 1);

e planované lhity pro vymaz jednotlivych kategorii udaji (pokud je to mozné);

e obecny popis technickych a organiza¢nich bezpe¢nostnich opatieni (¢l. 32 odst. 1).

Zaznamy o ¢innostech, které vede zpracovatel popi. jeho zastupce obsahuji vSechny tyto

informace:

e jméno a kontaktni udaje zpracovatele nebo zpracovatel a kazdého spravce, pro kterého
zpracovatel jednd, a pripadného zéstupce spravce nebo zpracovatele a povéfence pro
ochranu osobnich udaji;

e kategorie zpracovani provadéného pro kazdého ze spravcu;

e informace 0 pripadném piedani osobnich Udaji do tieti zemé nebo mezinarodni
organizaci, v¢etné jejich identifikace s dolozenim vhodnych zaruk (¢l. 49 odst. 1);

e obecny popis technickych a organiza¢nich bezpecnostnich opatfeni (dle ¢l. 32 odst. 1)

Povinnost vést zaznamy nemaji podniky ¢i organizace, které zamé&stnavajici méné
nez 250 osob, ale ani tyto podniky se povinnosti vést zaznamy nesprosti v piipadé,
ze zpracovani, které provadi, muze piredstavovat riziko pro prava a svobody subjektl
udajti, zpracovani neni prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii udaji

nebo osobnich udaji tykajicich se rozsudki v trestnich vécech a trestnych €ind.

3.1.10 Zabezpeceni osobnich adaju

Nafizeni musi spravce a zpracovatel zajistit takovou uroven zabezpeceni
zpracovavanych osobnich udaji, kterd odpovidd danému riziku. Nafizeni neudava piesné

jaké zabezpeceni je vhodné, to je na posouzeni spravci, kteti osobni tdaje zpracovavaji.

Zabezpeceni zpracovani

Podle ¢l. 32 GDPR pfihliZi spravce nebo zpracovatel pii zabezpeceni zpracovani
ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a i¢eliim zpracovani
1 k rizn¢ pravdépodobnym a rizné€ zavaznym rizikiim pro prava a svobody fyzickych osob.
Laicky Ize dovodit jednoduché pravidlo: ¢im vyS$i riziko mozného zneuZiti
zpracovavanych osobnich udajl, véetné zvlastnich udaji a dopad na subjekt Udajl, tim

vy$$i mira zabezpeceni.
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Zabezpeceni mohou byt technicka I organiza¢ni opatieni.

Mezi takové opatfeni dle GDPR patii:

¢ pseudonymizace a Sifrovani osobnich udaji;

e zajisténi neustalé duvérnosti, integrity, dostupnosti a odolnosti systémt a sluzeb
zpracovani;

e schopnost obnovit dostupnost osobnich tdaji a v¢asny pfistup v piipadé fyzickych
I technickych incidentd;

e proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi bezpecnosti zpracovani.

Rizika,. ktera je potfeba zohlednit pfi posuzovani urovné bezpeénosti jsou zejména:

e nahodné nebo protipravni zniceni, ztrata, pozmeénovani,
e neopravnéné zpiistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich

udaji, nebo neopravnény piistup k nim.

Je snad samoziejmé, Ze spravce i zpracovatel musi pifijmout takova opatieni,
aby zajistili u fyzickych osob, které maji pfistup k osobnim udajim, zpracovavani téchto

udajii pouze na pokyn spravce a ne svévolné.
OhlaSovani pripadii poruseni zabezpeceni osobnich udaju

Clanek 33 GDPR udava povinnost spravci hlasit jakékoli poruseni zabezpeceni
osobnich tdaji dozorovému ttadu (UOOU), a to bez zbyteéného odkladu do 72 hodin od
okamziku, kdy se 0 poruseni zabezpeceni spravce dozvédél. Vyjimkou je situace, kdy neni
pravdépodobné, ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych
0sob. Pokud nelze informace o poruseni zabezpeCeni poskytnout soucasné, lze je
poskytovat postupné. Pokud poruseni zabezpeceni osobnich udaju zjisti zpracovatel, ohlasi
je bez zbyteéného odkladu spravci. V Nafizeni je rovnéz uveden demonstrativni vycet
toho, co musi ohlaSeni o poruseni zabezpeceni osobnich udajii obsahovat.

Ohlaseni musi pfinejmen$im obsahovat:

e popis povahy daného ptipadu poruSeni zabezpeceni osobnich udaji, véetné kategorii
a ptiblizného poctu dotéenych subjektd Udaji a kategorii a pfiblizného mnozstvi
dotéenych zdznamt osobnich tdaji;

¢ jméno a kontaktni udaje povétence pro ochranu osobnich tdaji;

e popis pravdépodobnych disledkli poruseni zabezpeceni osobnich udaji;
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e popis pfijatych nebo navrzenych opatieni, ktera spravce piijal nebo navrhl k vyieseni
daného poruseni zabezpeceni osobnich udaju, véetné piipadnych opatfeni ke zmirnéni

moznych nepiiznivych dopadu.

Spravce ma povinnost dokumentovat vsechny pfipady o poruseni zabezpeceni
osobnich udajt, véetné skutecnosti a ucinkl tykajicich se poruSeni a piijatych napravnych

opatieni.

Clanek 34 Natizeni pak stanovuje, 7e pokud je pravdpodobné, Ze poruseni
zabezpeceni osobnich tdaji bude mit za nésledek vysoké riziko pro prava a svobody
subjektu udaji, musi to spravce bezodkladn€ ozndmit i subjektu daji.

Oznameni subjektu udaju neni vyzadovano v pfipadé ze spravce zavedl:

e nalezita technickd a organizacni ochrannd opatfeni napf. Sifrovani,
e byla spravcem pfijata opatfeni, ktera nebudou mit za nasledek vysoké riziko pro prava
a svobody subjektt udaji,

e vyzadovalo by to nepiimétené usili (pak 1ze ucinit vefejné oznameni).

3.1.11 Posouzeni vlivu na ochranu osobnich udaji

Podle ¢l1. 35 GDPR provede spravce posouzeni vlivu operaci zpracovani na ochranu
osobnich udaji v ptipadé, Ze je pravdépodobné Ze toto zpracovani bude vysokym rizikem
pro prava a svobody fyzickych osob, a to pfedevSim pii vyuziti novych technologii. Pfi
provadéni posouzeni vlivu na ochranu osobnich tudajii si spravce vyzada posudek

povétence pro ochranu osobnich udajt.

Posouzeni vlivu na ochranu osobnich udaju je nutné:

e pii systematickém a rozsahlém vyhodnocovani osobnich aspektt fyzickych osob
(automatizované zpracovani)

e rozsadhlém zpracovani zvlastnich kategorii idaji

e osobnich udaji tykajicich se rozsudkt v trestnich vécech a trestnych ¢int,

e rozsahlém systematickém monitorovani vetejné ptistupnych prostori.

3.1.12 Povérenec pro ochranu osobnich udaji

Data Protections Officer neboli povefenec pro ochranu osobnich tudaju (dale

,poveienec*).
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Podle ¢l. 37 Natizeni musi byt povéfenec jmenovan spravcem a zpracovatelem, a to

na zaklad¢ svych profesnich kvalit. Mezi né patii zejména odborné znalosti prava a praxe v

oblasti ochrany udaji a schopnosti plnit ikoly stanovené v ¢lanku 39 Naftizeni.

Ukoly povétence v oblasti ochrany osobnich udajii:

poskytuje informace a poradenstvi spraveiim nebo zpracovatelim a zaméstnanctim,
ktefi provadéji zpracovani, o jejich povinnostech podle Natizeni a dalSich predpist
Unie nebo ¢lenskych stati;

monitoruje soulad ochrany udaju a s koncepcemi spravce nebo zpracovatele, véetné
rozd€leni odpovédnosti, zvySovani povédomi a odborné piipravy pracovniki
zapojenych do operaci zpracovani a souvisejicich auditi s Nafizenim a dal$imi
predpisy Unie nebo ¢lenskych statu;

poskytuje poradenstvi Vv piipadé, Ze jde o posouzeni vlivu na ochranu osobnich
udaji, a monitoruje jeho uplatiiovani;

spolupracuje s dozorovym tGradem;

pusobi jako kontaktni misto pro dozorovy urfad v zélezitostech tykajicich se
zpracovani, vcetné ptedchozi konzultace, popiipadé konzultaci v jakékoli jiné véci;
pfi plnéni ukolt musi brat ohled na riziko spojené s operacemi zpracovani, piihlizi

k povaze, rozsahu, kontextu a t¢eliim zpracovani.

Povéfenec je jmenovan vzdy, kdvz:

zpracovani provadi orgdn vefejné moci nebo vefejny subjekt, s vyjimkou soudl
jednajicich v ramci svych soudnich pravomoci;

hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které kvili své povaze, svému rozsahu nebo svym ucelim vyzaduji rozsdhlé
pravidelné a systematické monitorovani subjektt udaju;

hlavni cCinnosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii idaji a osobnich udaji tykajicich se rozsudkt v trestnich vécech

a trestnych ¢ini

Povéfenec miize byt jmenovan i pro skupinu podnikd, pro nékolik orgdnt vetejné moci

nebo vetejnych subjektt, a to v ptipadech, ze:

pokud je povétenec snadno dosazitelny z kazdého podniku u skupiny podnikd,
u organti vefejné moci ¢i vefejnych subjekti na zaklad¢é piihlédnuti k jejich

organizaéni struktuie a velikosti.
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V ostatnich pfipadech, nez jsou uvedeny v Nafizeni, mohou spravce, zpracovatel
nebo sdruzeni a jiné subjekty (které kategorii spravcli nebo zpracovatelll zastupuji)
jmenovat povéience na zaklad¢ dobrovolnosti.

Povéienec muize byt pracovnikem spravce nebo zpracovatele, nebo muze tkoly plnit

na zaklad¢ smlouvy o poskytovani sluzeb.

3.2 GDPRV regionalnim Skolstvi

Do regionalniho Skolstvi spadd problematika vzdélavani v plsobnosti zakona
¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$§im odborném a jiném
vzdélavani (Skolsky zdkon). Vzdelavani a vychova uskutecnované podle Skolského zdkona
(§ 2 odst. 3) je vefejnou sluzbou. Ceska republika pomoci skolského zdkona garantuje
pravo na vzdélavani a zaroven stanovuje povinnou $kolni dochazku pro déti v poslednim
ro¢niku ptedskolniho vzdélavani a zaky zakladniho vzdélavani. Vzhledem k tomu,
ze Skoly rozhoduji o pravech a povinnostech déti, zaka a studentd (fyzickych osob) jakymi
jsou napt. rozhodnuti o pfijeti ditéte K predSkolnimu vzd€lavani, rozhodnuti o ukonceni
stfedniho vzdélavani na zakladé zakona ¢. 500/2004 Sb., spravni fad, jsou povazovany pro
ticely GDPR za organy vefejné moci. Skolska zatizeni, kde neni rozhodovano na zakladé
spravniho fadu, ale napf. na zaklad¢ piihlasky a které spliuji urcité pozadavky, jsou
vefejné subjekty. Ucastnici vzdélavani a $kolskych sluzeb, tak musi strpdt nakladani
s jejich osobnimi udaji. Jak jiz bylo zminéno Skoly a Skolskéd zafizeni vedou ve svych
databazich osobni udaje predevsim 0 détech a zacich a proto je nutna obezietnost pii

zpracovani a nakladani s jejich osobnimi udaji.

3.2.1 Legislativni ukotveni

StéZejni pravni Gipravou V oblasti regionalniho skolstvi je skolsky zdkon, podle kterého
vzdé&lavaci soustavu tvoii $koly a §kolska zatizeni. Skoly zajistuji vychovu a vzdélavani
(dale ,,vzdélavani®), Skolska zafizeni poskytuji sluzby a vzd¢lavani, které dopliuji
vzdélavani nebo s nim piimo souviseji, nebo zajistuji tistavni a ochrannou vychovu anebo
preventivné vychovnou péci.

Druhy $kol jsou:

e Mmatefska Skola,

e z3ikladni skola,
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stfedni Skola — gymnazium, stfedni odborna Skola, stiedni odborné uciliste,
konzervator,

vys$si odborna skola,

zakladni umélecka Skola,

jazykova skola s pravem jazykové zkousky.

Druhy Skolskvych zafizeni jsou:

zafizeni pro dal$i vzdélavani pedagogickych pracovnikd,

Skolska poradenska =zafizeni — pedagogicko-psychologicka poradna, specialné
pedagogické centrum,

Skolska zafizeni pro zajmové vzdélavani — stfedisko volného ¢asu, Skolni Klub,
Skolni druzina,

Skolska ucelova zatizeni — stfedisko sluzeb skolam, Skolni hospodafstvi, stfedisko
praktického vyucovani, skolni knihovna, plavecka skola,

Skolska vychovna a ubytovaci zatizeni — domov mladeze, internat, skola v piirodé,
zafizeni Skolniho stravovani,

Skolska zatizeni pro vykon ustavni vychovy nebo ochranné vychovy — diagnosticky
ustav, détsky domov, détsky domov se skolou, vychovny ustav,

Skolské zafizeni pro preventivné vychovnou péci.

Dal$imi pravnimi normami V oblasti regiondlniho Skolstvi, které maji dopad na

zpracovani osobnich udaji, jSou napf-.:

zéakon €. 563/2004 Sb. o pedagogickych pracovnicich a 0 zméné nékterych zakoni,
zédkon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy
ve skolskych zatfizenich a o preventivné vychovné péci a o zmeéné dalsich zakond,
vyhlaska €. 364/2005 Sb., o vedeni dokumentace Skol a Skolskych zatizeni a Skolni
matriky a o pfedavani Uidaji z dokumentace Skol a Skolskych zatizeni a ze Skolni
matriky (vyhlaska o dokumentaci Skol a skolskych zatizeni),

vyhlaska €. 64/2005 Sb., o evidenci Urazl déti, Zakl a studenti,

vyhléaska ¢. 27/2016 Sb., o vzdé€lavani zakl se speciadlnimi vzdélavacimi potfebami
a zakl nadanych,

vyhléaska €. 13/20¢€f sb., o stienim vzdélavani a vzdélavani v konzervatofi,

vyhléaska €. 14/2005 S., o predskolnim vzdélavani,
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e vyhlaska ¢. 48/2005 Sb., o zékladnim vzdélavani a nekterych nalezitostech plnéni
povinné Skolni dochéazky,

e vyhlaska ¢. 107/2005 Sb., o skolnim stravovani,

e zéakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych zakond,

e zakon €. 89/2012 Sb., obcansky zakonik.

3.2.2 Zavedeni GDPR do regionalniho $kolstvi

Vzhledem k tomu, ze s ucinnosti GDPR nedosSlo ke zméné zakladni legislativy v
oblasti Skolstvi, neni ani oblast zpracovani osobnich udaji ve Skolach a Skolskych
zafizenich zasadn¢ odlisna od predchozi praxe. Je vsak tieba uvédomit si nckteré
skute¢nosti, které byly v ptechozich letech opomijeny, a zapracovat nové instituty.87
Zmeény, které se dotknou skol a skolskych zafizeni jsou napriklad:

e jmenovani povéience na ochranu osobnich udaju,

e vedeni zdznamu o ¢innostech zpracovani,

e ohlaSovéni ptipadi poruseni zabezpeéeni osobnich udaji UOOU,

e mMozné posouzeni vlivu na ochranu osobnich udaji,

e zavedeni technickych a organizacnich opatteni.

Pro jednodussi implementaci GDPR do oblasti $kol a skolskych zatizeni vydalo
Ministerstvo Skolstvi mladeze a télovychovy (dale ,,MSMT“) metodiku ,,Metodicka
pomucka k aplikaci obecného nafizeni o ochran¢ osobnich udaji (GDPR) €. j.: MSMT-
24959/2017-1 (dale ,,metodicka pomiicka MSMT*“)a navazujici pfirucku ,,Struény navod
na zabezpeceni procest souvisejicich s GDPR ve Skolach (néstin pracovniho postupu)®.

Tyto materialy jsou dostupné i na webové straince MSMT (Www.msmt.cz).

Podle uvedenych materiald mély Skoly a Skolska zatizeni pii implementaci GDPR
piedevsim:
e provést zakladni analyzu cinnosti, pii nichz Skoly zpracovéavaji osobni tudaje,
a piipravit tzv. karty zaznamu o ¢innosti zpracovani (¢l. 30 GDPR);
e zkontrolovat platné smlouvy se zpracovateli osobnich tdaju (napf. poskytovateli
informacnich systému, ¢ipovych a vstupnich karet) a dalsi smlouvy, které obsahuji

osobni udaje (napt. kupni smlouvy, smlouvy o dilo, ptikazni smlouvy a jiné);

8 JANECKOVA, E., GDPR — Reseni problémii v praxi skol, Praha: GRADA, 2020, s. 19, ISBN 978-80-271-
1354-5

56


http://www.msmt.cz/

e nastavit vnitini procesy zachazeni s osobnimi udaji napf. piijetim smeérnice
0 nakladani (zachazeni) s osobnimi udaji ve skole;

e Zzajistit poveéfence pro ochranu osobnich udaju ve skole;

e piipravit srozumiteln¢ informace o zpracovani osobnich udaji na webu Skoly, pfi

kontaktu se subjektem udaji ustné nebo pisemné apod.88

3.2.3 Zakladni pojmy a definice v kontextu regionalniho skolstvi

Jak jiz bylo uvedeno ¢l. 4 Natizeni obsahuje definice pojmii a postupti, které souviseji
s Nafizenim a obecné¢ se zpracovanim osobnich udaju. Jelikoz mé& Natfizeni obecny
charakter, je nutné jeho pojmy a postupy zasadit do kontextu regionalniho skolstvi.
Osobni udaj

V nafizeni je uvedeno, zZe osobnim udajem se rozumi veskery tidaj, na zaklad¢ kterého
lze ¢lovéka jako subjekt tidaji piimo ¢i neptimo identifikovat. Je tedy tieba si uvédomit, ze
muze jit v podstaté o jakykoli udaj souvisejici s konkrétnim identifikovatelnym ¢lovékem
(subjektem udaji).®

Skoly a §kolské zatizeni zpracovavaji osobni idaje subjekti idaji, kterymi jsou:

e zaméstnanci — pedagogicti i nepedagogicti pracovnici,

e déti, zaci, studenti,

e zakonni zastupci déti a zaka a dalsi fyzické osoby.
Evidence

Skolsky zékon v oblasti organizace vzd&lavani ve $kolach v § 28 vymezuje jakou
dokumentaci §koly a §kolska zafizeni vedou. Skoly a $kolska zafizeni vedou, podle toho
jakou ¢innost vykonavaji riiznou dokumentaci, napft., rozhodnuti o zépisu a jeho zménach
do skolského rejstiiku, evidenci déti, zaki a studentli, doklady o piijimani déti, zakd,
studentll a uchazec¢l ke vzdélavani, o pribéhu vzdelavani a jeho ukoncovani, vzdélavaci
programy, vyro¢ni zpravy o c¢innosti Skoly, tfidni knihu, Skolni f4d nebo vnitini tad,
rozvrhy hodin, zaznamy z pedagogickych rad, knihu razli a zdznamy o urazech déti, zaka

a studentti, protokoly o provedenych kontrolach a inspek¢ni zpravy, personalni a mzdovou

8 Ministerstvo kolstvi mladeze a t&lovychovy., Strucny névod na zabezpeceni procesii souvisejicich s
GDPR ve Skolach (ndstin pracovniho postupu), str.1, , [online]. [cit. 18-02-2022]. Dostupné z:
https://www.msmt.cz/dokumenty-3/strucny-navod-na-zabezpeceni-procesu-souvisejicich-s-gdpr

% Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni osobnich
udajit (GDPR) ¢. j.: MSMT-24959/2017-1, str. 6, [online]. [cit. 08-02-2022]. Dostupné z:
https://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
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dokumentaci, hospodaiskou dokumentaci a Uucetni evidenci, a dalsi dokumentaci

stanovenou zvlastnimi pravnimi predpisy.

Pro evidenci déti, zaku a studenti je zaveden pojem ,,8kolni matrika“.

Skolni matrika $koly a $kolni matrika $kolského zatizeni podle povahy &innosti, kterou

vykonava, obsahuje udaje o ditéti, zakovi nebo studentovi:

e jméno a pfijment,

¢ rodné Cislo

e datum narozeni, nebylo-li rodné ¢islo ditéti, Zakovi nebo studentovi piidéleno,

e statni obCanstvi,

e misto narozeni,

¢ misto trvalého pobytu,

e udaje o znevyhodnéni ditéte, zaka nebo studenta (dle § 16 SZ se specialnimi

vzdélavacimi pottebami),

¢ daje o mimofadném nadéni,

¢ udaje o podptirnych opatienich poskytovanych ditéti, Zdkovi nebo studentovi,

e Udaje o zdravotni zpusobilosti ke vzdélavani a o zdravotnich obtizich, které by

mohly mit vliv na vzdélavani nebo na poskytované skolské sluzby,

e adalsi.

Skoly a $kolsk4 zafizeni zpracovavaji osobni tidaje b&zné jako je jméno a piijmeni,
datum narozeni, misto trvalého pobytu, i osobni udaje zvlastni kategorie. Do zvlastni
kategorie udajii zpracovavanych ve skolstvi u déti, zaka a studentii patii predevsim udaje
0 zdravotnim stavu a kulturnim prostedi, které mohou a ¢asto zasahuji do podminek pro
jejich vzdélavani. Pricemz cilem je prostfednictvim podpirnych opatfeni zajistit rovnost
podminek ve vzdélavani i Vv oblasti Skolskych sluzeb. V praxi se muzeme setkat
se zpracovanim osobnich udajii o zdravotnim stavu K zajisténi specialnich vzdélavacich
potieb ditéte a zaka, mezi které patfi napf. vyvojové poruchy uceni, vyvojové poruchy
chovani, mentalni, télesnd, zrakova nebo sluchova postizeni, vady feci, omezeni
ve stravovani (zvlastni dieta, alergie na potraviny...).

Je nutné si uvédomit, ze osobni udaje nejsou jen tdaje zanesené do dokumentace,
ale mohou to byt i napi. fotografie, audionahravky, nahravky z kamerového systému,
na zéklad¢ kterych lze Cloveka identifikovat a lze se s nimi ve Skolach a Skolskych

zafizenich setkat.
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Pseudonymizace

Ve Skolstvi se v ramci zpracovani osobnich udaju setkdme s tzv. pseudonymizaci,
kterou muze predstavovat naptiklad pfidéleni Ciselnych kodit jednotlivym uchazectim
V pfijimacim fizeni ke vzd€lavani ve stfedni Skole, na zdklad¢ kterych nebude mozné
konkrétniho uchazece bez dalsich informaci identifikovat. Identifikace bude mozna jen na
zaklad¢ spojeni dokumentu, ktery obsahuje kéd a zarovenn jméno, jimz disponuje pouze
uchazeé, zakonny zastupce a Skola, z toho plyne, Zze viéi vefejnosti jde o informaci
anonymni, ale dovnitt Skoly jde o informaci spojitelnou s konkrétnim subjektem l'ldajﬁ).90
Dulezité je si uvédomit, Ze na zaklad¢é pseudonymizovanych osobnich tdaji je stale mozné
identifikovat konkrétniho clovéka, proto je nutné duasledné chranit 1 1daje

pseudonymizované.

Spravce

Spravcem V oblasti regionalniho Skolstvi jsou Skoly a Skolské zafizeni, jejichz ¢innost
spadd do oblasti vzdélavani. Vzdélavani v regiondlnim Skolstvi je vefejnou sluzbou
uskute¢novanou na zakladé skolského zakona, podle kterého jsou také ve vétSiné piipadu
zpracovavany osobni tdaje subjektt udaji.

V regionalnim Skolstvi nastava situace, kdy pfi pfijimani déti k zakladnimu vzdélavani
jsou jejich osobni tdaje zpracovavany obci 1 Skolou. Otazkou je kdo je tedy spravcem
téchto osobnich daju? Proces piijimaciho fizeni je souborem ukolii vyplyvajicich ze
Skolského zakona a vyhlaSky o zédkladnim vzdélavani, na kterém se podili jak obec, tak i
Skola. Obecni fad obce, na jejimz Gzemi je Skolsky obvod zékladni Skoly, poskytuje této
Skole s dostatecnym piedstihem pted terminem zapisu k povinné Skolni dochézce seznam
déti, pro které je tato $kola spadova a jichz se tato povinnost tyka (§ 36 odst. 8 SZ).
Seznam obsahuje vzdy jméno, popiipad€ jména, a pfijmeni, datum narozeni a adresu mista
trvalého pobytu ditéte, v piipadé cizince misto pobytu ditéte. Pokud zfizovatel (obec,
mésto) provozuje informacni systém k piijimani prviacki (tedy pro ucely zapoceti
uskutecnovani povinné Skolni dochdzky, tj. plnéni shora uvedenych tkoll), jednad se

0 vztah dvou spravci, ktefi idaje zpracovavaji pro jimi stanovené tcely (1'1koly).91

% Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o ochrané
osobnich udajit (GDPR) ¢. j.: MSMT-24959/2017-1, [online]. [cit. 08-02-2022]. Dostupné z:
https://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
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Prijemce

Jak je uvedeno vySe prijemce je ten, kdo obdrzi osobni udaje, mize jim byt jiny
spravce, zpracovatel, dozorovy ufad nebo jiny subjekt. V oblasti Skolstvi se setkdme
s riznymi piijemci osobnich Gdaji napi. Ceska sprava socialniho zabezpeéeni, zdravotni
pojistovny, finanéni ufad, Ceska $kolni inspekce, Pedagogicko-psychologicka poradna,

OSPOD, Policie CR...

Treti osoba

V oblasti regionalniho skolstvi je pro Skoly a Skolska zafizeni tfeti osobou naptiklad
Ceska $kolni inspekce, kterd ve $kolach a 8kolskych zatizeni provadi inspekéni Ginnost.
Inspekeni Cinnost je provadéna na zakladé Skolského zékona (§ 174) a kontrolniho fadu.
Ceska kolni inspekce v ramci inspekéni innosti:

e ziskdva a analyzuje informace o vzdélavani déti, zaka a studentd, o Cinnosti $kol
a Skolskych zatizeni zapsanych do Skolského rejstiiku, sleduje a hodnoti efektivnost
vzdélavaci soustavy,

e zjiSt'uje a hodnoti podminky, pribéh a vysledky vzdélavani, a to podle ptisluSnych
Skolnich vzd¢lavacich programi a akreditovanych vzdé€lavacich programi a dale
podminky a pribeh poskytovani poradenskych sluzeb ve Skoldch a Skolskych
poradenskych zafizenich,

e zjiStuje a hodnoti naplnéni §kolniho vzd€lavaciho programu a jeho soulad s pravnimi
predpisy a ramcovym vzdélavacim programem,

e vykondva kontrolu dodrzovani pravnich ptedpist, které se vztahuji k poskytovani
vzdélavani a Skolskych sluzeb,

e vykondva vetfejnospravni kontrolu vyuzivani finan¢nich prostredki statniho rozpoctu

ptidélovanych podle § 160 az 163.

I kdyz $kolsky zakon nestanovi CSI zvlastni opravnéni ke zpracovavani osobnich
udaju, je ztejmé, ze obsahuje povinnosti, jejichz splnéni se bez zpracovani osobnich udaji
neobejdou. Lze konstatovat, ze pfedani osobnich udajii pro ucel provedeni kontroly je
mozné bez souhlasu subjektu 0daji, a to zcela v souladu s GDPR, protoze jejich

zpracovani je nezbytné pro splnéni pravni povinnosti CSI. Z hlediska ochrany osobnich

zrizovatel Skoly)?., [online]. [cit. 08-02-2022]. Dostupné z: https://www.uoou.cz/ze-skolstvi/ds-
5088/archiv=0&p1=2611
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udaji jsou na zaklad¢é kontrolniho fadu (§ 20), kontrolujici nebo ptizvana osoba povinni
zachovavat mlcenlivost o vSech skute¢nostech, o kterych se v souvislosti s kontrolou nebo
s ukony pfedchazejicimi kontrole dozvédeli. Povinnost mlcenlivosti kontrolujiciho nebo

prizvané osoby trva i po skonceni jejich pracovnépravniho nebo jiného vztahu.?

Zpracovatel

Zpracovatelem osobnich udaji je ten, kdo za spravce zpracovani provadi, tzn. nejedna
se o spravce ani jeho zaméstnance, ale o odliSnou osobu. Nazorné lze uvést vztah mezi
$kolou a spole¢nosti provozujici cloudovy informaéni systém. Skola jako spravce je ze
zakona povinna vést Skolni matriku — evidenci o détech, zacich a studentech a jejich
zakonnych zastupcich. Pokud povéfi vedenim této evidence spolecnost provozujici
cloudovy informacni systém, je tato spolecnost ve vztahu ke Skole zpracovatelem osobnich

vvvvvv

ve vztahu K personalnim G¢elim (napt. dosazené vzdélani, délka praxe, pracovni zafazeni,
beztihonnost). Zvlasté mensi skoly a Skolska zafizeni povéfuji zpracovani personalni
amzdové agendy jiné spoleCnosti, které se touto problematikou zabyvaji. S roli

zpracovatele se tak ve Skolach a Skolskych zatfizenich mizeme zcela bézné setkat.

Souhlas

Vzhledem k tomu, ze Skoly a Skolskéd zafizeni zpracovavaji pfedev§im osobni udaje
déti, zakl, studentli a zaméstnanc na zaklad€é pravnich predpist (predevsim Skolského
zékona a pracovnépravnich pfedpist), bude souhlas se zpracovanim osobnich tdajt
ve gkolstvi pozadovan jen okrajové. Skola nebo $kolské zafizeni jako spravce osobnich
udajii musi vzdy nejprve vyhodnotit, zda je pro ni zpracovani konkrétnich osobnich udaji
nezbytné¢ a Ucelné, a zda nemize dané udaje zpracovavat primarné na zaklad¢é plnéni
pravni povinnosti, vefejného zajmu ¢i z jiného pravniho divodu odvodiujiciho
nezbytnost zpracovani. Osobnich idaju, které Skola zpracovava bez takovychto zakonnych
divodl, tudiz k jejich zpracovani musi mit souhlas subjektu udaji, je minimum.

oy ’ ’ ‘o ’ v . v v ros 1. w1z 94
Zpracovani osobnich udajui na zaklad¢ souhlasu je obecné ve skolstvi oj edinglé.®

92 JANECKOVA, E., GDPR —Refem’problémﬁ v praxi Skol, Praha: GRADA, 2020, s. 292, ISBN 978-80-
271-1354-5

¥ FRYBOVA, A. a kol., Prvni zkuSenosti s GDPR ve skolstvi. Praha: Wolters Kluwer CR, 2019, s. 5, ISBN
978-80-7598-600-9

% Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o ochrané
osobnich udajit (GDPR) ¢. j.: MSMT-24959/2017-1, str. 13, [online]. [cit. 26-02-2022]. Dostupné z:
http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane

61


http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane

Ptikladem mutze byt zpracovani osobnich udaji elektronickym systém pro vstup
do budovy skoly nebo skolského zatizeni, ktery lze propojit se systémem Skolni matriky.
Takové zpracovani osobnich udaji by bylo mozné na zakladé souhlasu se zpracovanim
osobnich udajt, jelikoz pro takové zpracovani neni pravni divod.®

Naopak ptikladem S$patné praxe, kdy Skola nadbytecné vyzaduje souhlas se
zpracovanim osobnich udaju, je vyzadovani souhlasu pro zvetejnéni jména a ptijmeni zaku
ucastnicich se za Skolu soutézi a olympiad, ¢i pro zvefejnéni vytvarnych dél zaka
Vv prostorach skoly.

Z praxe lze vyuzit nasledujici odpovédi UOOU na otazky tykajici se udéleni souhlasu
se zpracovanim osobnich udaji z oblasti skolstvi:

e Vyzadovani souhlasu v pfipadé zvefejiiovani fotografii, déti a zaku a jejich dél.

V ptipadech pofizovani a zvetejiiovani reportaznich fotografii z ¢innosti Skoly, kterymi
mohou byt napf. situacni zabéry z vyucovani, soutézi, dilen, vefejnych vystoupeni zaki
apod., se primarné nejedna o problematiku ochrany osobnich tudaji, ale o ochranu
soukromi, tj. o postup podle ustanoveni § 84 a nasl. obcanského zakoniku, ktera upravuji
pofizovani a pouzivani podobizny. Jsou-li fotografie zvefejnény v souladu s obanskym
zdkonikem, neni poruSenim povinnosti pii zpracovani osobnich udaji ani pfipojeni
struénych doprovodnych informaci v tisku ¢i na webu Skoly zvefejnénych z divodu
propagace sluSného chovéani a Sifeni povédomi o vhodnych, spravnych a slusnych
zpusobech spolecenského chovani a mezilidskych vztahli v ramci vzdélavani. Jedna
se obvykle o krat§i zpravy jako napf.,Hanicka s Evickou ndm pomohly vyzdobit
tiidu., ,,Vojtéch Novak z 8. C ziskal p€kné druhé misto na chemické olympiadée.
¢1 ,,Starosta mésta pod€koval nasemu Zzaku Liboru Novakovi za piikladné chovani
Vv situaci, kdy na koupalisti zachranil tonouci spoluzacku.” Vsechny takové popisy mohou
byt doprovazeny fotografii. Obdobnymi situacemi mohou byt prezentace vyrobkl
a vykresi déti a zakd s uvadénim jejich jmen. Souhlas se zpracovanim osobnich Udajl
K ,,ilustracnim* snimkim, prezentaci vyrobkli a vykresu déti a zakd tedy neni tfeba
vyzadovat.

Pokud ale skola hodla zvetejiovat potizené fotografie s dalSimi strukturovanymi tidaji

jednotlivych déti a zaku, jejichz zdrojem by zpravidla byla skolni matrika, musi ziskat od

% Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o ochrané
osobnich udajit (GDPR) ¢. j.: MSMT-24959/2017-1, str. 27, [online]. [cit. 08-02-2022]. Dostupné z:
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zakonnych zéastupct déti a zakl souhlas se zpracovanim osobnich udaji podle GDPR.
Tento souhlas musi Skola ziskat i v pfipad€, Ze hodlad fotografie déti zvefejnovat na
socidlnich sitich, které umoziuji sledovani osob a profilovani jejich osobnich udaja.
Zakonné zastupce déti a zadkl musi pfitom informovat 1 o rizicich, kterd pro dalsi
zpracovani osobnich udaji i jinymi osobami na téchto sitich hrozi.

o Matefskd Skolka vyzaduje souhlas se zpracovanim osobnich udaju pro udely

zmocnéni/povéieni k vyzvedavani ditéte jinou osobou a to jak po zdkonném zastupci

tak 1 po uréenych osobéach.

Zpracovani osobnich tdajl ve Skolskych zafizenich nelze obecné zakladat na souhlasu.
Podle § 5 vyhlasky €. 14/2005 Sb., o predskolnim vzdélavani matetska Skola vykonava
dohled nad ditétem od doby, kdy je ucitel mateiské Skoly pfevezme od jeho zdkonného
zastupce nebo jim povéefené osoby, az do doby, kdy je ucitel matetské Skoly piedd jeho
zakonnému zastupci nebo jim povéiené osobé. Predat dit€ povefené osobé lze jen na
zakladé pisemného povéteni vystaveného zékonnym zastupcem ditéte. Zpracovani
osobnich udajl tak vyplyva na zaklad¢ pravniho ptfedpisu a zpracovani je tudiz legitimni
ato 1 zpracovani nezbytnych udaju tfetich osob, které zdkonny zastupce uréi pro
vyzvedavani ditéte. Ani po nich tedy neni na misté ze strany Skolky pozadovat souhlas
se zpracovanim osobnich udaju pro tyto 1'1(:ely.96

Je vSak nutné si uvédomit, ze pokud bude souhlas se zpracovanim osobnich udaji
potiebny (bude vyzadovan), musi spliiovat vSechny nalezitosti kladené GDPR, tzn. pokud
Skola nebo Skolské zatizeni zpracovava osobni udaje poskytnuté na zédkladé souhlasu, musi
mit tento souhlas charakter svobodného, konkrétniho, informovaného a jednozna¢ného
projevu viile.

Nutné je také zminit, ze v souvislosti s nabidkou sluzeb informacni spole¢nosti muze
udélit souhlas se zpracovanim svych osobnich udaju ptimo dité (¢1.8 GDPR). Protoze
si déti mohou byt méné védomy dotéenych rizik, disledkti a zaruk a svych prav
V souvislosti se zpracovanim osobnich udaji je potieba, aby bylo ke kazdému ditéti
pfistupovano jednotlivé a vzdy bylo detailné posuzovano, k jakému zpracovani dité dava
souhlas, a to i v pfipad¢, ze dit¢ jiz dosahlo v€kové hranice 15 let, kterou predvida
vnitrostatni legislativa pro to, aby dité bylo schopno samo vyslovit souhlas se zpracovanim

svych osobnich udaji. Vzdy je tfeba vzit v potaz nejen vek, ale 1 rozumovou a volni

% Utad pro ochranu osobnich tdaji., Ze skolstvi., sekce: Casto kladené otdzky. [online]. [cit. 08-02-2022].
Dostupné z: https://www.uoou.cz/ze-skolstvi/ds-5088/archiv=0&p1=2611
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vyspélost ditéte, tedy zda je dit€¢ schopno posoudit podstatu a néasledky svého vlastniho
jednani a zda je schopno své jednani ovladnout, tj. jednani svou wvuli fidit. Zvlastni
pozornost je tfeba veénovat détem se specidlnimi vzdé€lavacimi potfebami, tedy
se zdravotnim postizenim ¢i zdravotnim nebo socidlnim znevyhodnénim. Zaroven je tieba
rovnéz doporucit, ze v ptipad¢ jakychkoliv pochybnosti ohledné schopnosti ditéte posoudit
dasledky svého jedndni je na misté vyzadat si souhlas osoby, kterd ve vztahu k ditéti
vykonava rodi¢ovskou odpovédnost. V praxi miize dochazet k situacim, kdy dité vyslovi se
zpracovanim svych osobnich tdajii souhlas, ale osoba vykonévajici rodicovskou
odpovédnost k ditéti se zpracovanim osobnich udaji ditéte nesouhlasi a naopak.
V takovéto situaci je potiebné dosazeni shody, pricemz pokud se shody nepodaii

, v r o . rw r 97
dosahnout, Ize doporucit osobni tdaje spiSe nezpracovavat.

3.2.4 Aplikace zasad zpracovani osobnich udaju do $kol a Skolskych zafizeni

Jak jiz bylo uvedeno vyse, zasady Ize ve stru¢nosti shrnout na:

Zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni tidaje na
zaklad¢€ minimalné jednoho pravniho ditvodu a vici subjektu daji ¢estné a oteviené.

Zakonnost - v oblasti regiondlniho Skolstvi je naptiklad uvedeno, jaké osobni udaje
0 détech, zacich nebo studentech je mozné zpracovavat ve Skolni matrice a to na zakladé
§ 28 Skolského zdkona, tzn. pravé tyto udaje jsou zpracovavany zdkonné (na zakladé
pravniho ptedpisu). Pokud by vSak Skola nebo Skolské zafizeni prostfednictvim Skolni
matriky zpracovavalo udaje, které Skolsky zdkon neurcuje, byla by poruSena zasada
zakonnosti a tim by doslo i k poruseni GDPR.

Korektnost — obecné znamena zpracovavat osobni tidaje ,,poctive, Cestné. v prostiedi
Skol mlze jit o zpracovani osobnich udaji zdka za ucelem posouzeni mozného poruSeni
Skolniho fadu, napt. pouzivani mobilniho telefonu nedovolenym zpiisobem - pii vyuce.

Transparentnost — tzn. byt k subjektu daji otevieny, upifimny, jednat srozumitelné.
V prostiedi Skol se jedna piedevsim o informovani subjekti udaji (zéaci, studenti, zdkonni
zastupci déti, zaméstnanci) 0 totoznosti spravce, o ucelu zpracovani, rozsahu zpracovani,
0jejich pravech atd. s pfizptisobenim pro kazdou skupinu tak, aby tomu rozuméla,

tzn. aby byly informace srozumitelné pro kazdou skupinu subjekti tidaja.

9 Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o ochrané
osobnich udajit (GDPR) ¢. j.: MSMT-24959/2017-1, str. 31 az 32, [online]. [cit. 26-02-2022]. Dostupné z:
http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
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Zasada omezeni uéelu — osobni udaje musi byt shromazd’ovany pro urcité a legitimni
ucely a jejich zpracovani musi byt provedeno slucitelnym zplsobem s tcelem. V praxi
Si lze predstavit situaci napiiklad pfi nabizeni rtiznych aktivit ve Skolach. Napiiklad
lyzaiské kurzy pro déti z mateiskych Skol. Pokud by feditel/ka mateiské Skoly piedal/a
jakékoliv osobni idaje o détech a jejich rodicich zastupci takové firmy, ktery by nasledné
mohl oslovit rodi¢e déti s nabidkou kurzii lyzovani, jednalo by se z hlediska GDPR
0 zpracovani osobnich udaji k u¢eltim pro které nebyly poskytnuty.

Zasada minimalizace idaji — osobni udaje musi byt pfiméfené a relevantni ve vztahu
k G¢elu zpracovani. Lze to vyjadfit jako dosazeni ucelu s nejniz§im poctem osobnich
udajt. Jako priklad je mozné si ukazat situaci pii predavani ditéte mateiské skoly povérené
osob&. V § 5 vyhlasky o pfedSkolnim vzdélavani je uvedeno, ze ucitel matetské Skoly
pfedava dit¢ zakonnému zastupci nebo jim povérené osobé a to na zdkladé pisemného
povéieni vystaveného zakonnym zastupcem. VétSina matefskych Skol vyuziva tzv.
evidencni list, kde je stanoveno zakonnymi zastupci, kdo bude dité¢ ze skoly vyzvedavat,
tj. kdo je povéfena osoba, které muze ucitel dit¢ piedat. Je tedy na misté zapsat jméno
a ptijmeni takové osoby a pfipadné vztah k ditéti (babicka, dédecek, sourozenec, stryc,
teta...). Neni vSak z hlediska GDPR potiebné vyzadovat napft. ¢islo ob¢anského prukazu
nebo telefonni ¢islo povérené osoby. Tyto udaje by byly pro dosazeni ucelu jiz nadbytecné.

Zasada pi‘esnosti — osobni udaje maji byt piesné. Je nutné, aby osobni tdaje byly co
nejpresnéjsi, tzn. je nutné je aktualizovat. Jedna se tak o neustaly proces. V prostiedi kol
a skolskych zafizeni je v praxi bézné dotazovani na zmény v osobnich tdajich o détech,
zécich, zékonnych zastupcich vzdy na zacatku Skolniho roku, vétSinou pomoci pisemného
dotazniku, ptihlasky ke stravovani, ptihlasky do Skolni druziny/Skolniho klubu, Zadosti
0 ubytovani v domov¢ mladeze, internatu apod.

Zasada omezeni uloZeni — osobni udaje (umoziujici identifikaci subjektu udaji)
by mély byt uloZzeny po nezbytnou dobu a pro ucely pro, které jsou zpracovavany. Poté
by mély byt osobni tidaje smazany, zlikvidovany napf. anonymizaci. Uchovavani osobnich
udajii déle nez je nezbytné nutné, je mozné jen na zaklad¢ archivace ve vefejném zajmu,
pro statistické ucely, pro ucely védeckého ¢i historického vyznamu. Povinnost vést
spisovou sluzbu a pravidla pro skartacni ftizeni upravuje zdkon ¢. 499/2004 Sb.,
0 archivnictvi a spisové sluzb€ a o zmeéné nekterych zdkont, ve znéni pozdéjsich predpist.

Ten uklada zakladnim Skolam a Skolskym zafizenim vést spisovou sluzbu a povinnost
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uchovéavat dokumenty a umoznit vybér archivalii. Matefské Skoly, zafizeni Skolniho
stravovani a vychovna a ubytovaci zatizeni (§ 3 odst. 1, pism. f) zdkona o archivni sluzb¢)
jsou z této povinnosti Vyjmuty.98 K tomuto ucelu skoly vypracovévaji smérnice, Spisové
rady, spisovy a skartacni plan.

Tabulka ¢. 2 :Povinnosti $kol a Skolskych zafizeni podle z. &. 499/2004 Sb.

Druh skoly/$kolského zakladni matei'ska Skolské zaftizeni
zafizeni $kola Skola zatizeni (DD, | $kolniho
PPP, SD... stravovani
Lo ) (CH)

Spisova sluzba dle zakonas
povinnost uchovavat
dokumenty a umoznit vybér ANO NE ANO NE
archivalii (§ 3)
zpiusob vedeni spisové sluzby mohou si NE mohou si NE
(listinna nebo elektronicka) vybrat vybrat
povinné skartaéni fizeni (§ 7) ANO NE ANO NE
povinnost vydat spisovy rad
(§ 66 odst. 1) ANO NE ANO NE
povinnost zaslat spisovy a
skartacni plan prisluSnému ANO NE ANO NE
archivu (§ 66 odst. 2)
stavebné-technické poZzadavky
na spisovnu nebo spravni NE NE NE NE
archiv (§ 68 odst. 4)

Zdroj: www.smocr.cz
Zkratky: DD — détsky domov; PPP — pedagogicko-psychologicka poradna; SD — $kolni druZina,
SJ — 8kolni jidelna

Zasada integrity a divérnosti — technické a organiza¢ni zabezpeceni osobnich udajt.
U elektronického zpracovani osobnich tdajii toto zabezpeéeni probiha predev§im pomoci
vhodnych zabezpeCovacich softwarovych ndastrojl, jejich aktualizaci, zalohovanim dat,
ukladanim na dalsi ulozis$té, omezenym pfistupem osob do systému (v ramci pracovnich
kompetenci, omezena prava k editovani, pfistupova hesla, jednorazova hesla pro vstup,
automatické odhlasovani z systému...). Listinnd podoba osobnich udajii je uloZena na
zabezpeceném misté s omezenym piistupem (napf. uzamykatelné skiing, archivy, oddélené

mistnosti S omezenym piistupem...).

Zasada odpovédnosti — spravce musi byt schopen nejen zajistit, ale také dolozit,

ze zpracovani je provadeéno v souladu s GDPR.

% Svaz mést a obci Ceské republiky, Spisovd sluzba, archivace dokumentii a skartacni Fizeni — povinnosti
obci, kol a skolek., [online]. [cit. 02-03-2022] https://www.smocr.cz/cs/cinnost/gdpr/ministerstva---clanky-
stanoviska/a/spisova-sluzba-archivace-dokumentu-a-skartacni-rizeni-povinnosti-obci-skol-a-skolek
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Kazda skola a skolské zafizeni jako spravce osobnich udaju (déti, zakl, studentd,
zakonnych zastupcl, pedagogickych pracovnikii...) nese odpovédnost, ze zpracovava
osobni udaje pouze na zakladé a v souladu s GDPR. Tuto povinnost nelze pienést na
zpracovatele, kteii jsou cCasto vyuzivani k dil¢imu zpracovani osobnich udaji napf.
zpracovavani mzdové a personalni agendy. MSMT v metodické piirucee k uvadi, ze je k
dodrzeni vSech pravidel Nafizeni nezbytné, aby mél spravce piehled o tom, jaké osobni
udaje zpracovava, na zékladé¢ ceho je zpracovavd a jakym zpusobem je zpracovava.
Spravce musi také v¢as piijmout vhodna opatieni, kterd zajisti, aby bylo nafizeni po celou
dobu své ucinnosti dodrZzovano. V neposledni fad€ je tieba vénovat pozornost i povaze
zpracovavanych osobnich udaji, nebot nékteré osobni udaje zasluhuji vyss$i stupen
ochrany (napf. zvlastni kategorie osobnich dajli). Zaroven je nutné vychazet ze stavu
techniky, tedy z toho, co umoZnuji soucasné moderni technologie. Je vSak legitimni

prihlédnout i k vysi nakladd na provedeni.”

3.2.5 Zaznamy o ¢innostech ve Skolach a Skolskych zarizenich

Skoly a Skolska zafizeni jsou jako spravci povinni vést pisemné zaznamy (za pisemné
se povazuji i elektronické zdznamy) o Cinnostech zpracovani osobnich udaji. Natizeni
uvadi, ze pokud organizace zaméstnava méné nez 250 osob, vztahuje se na ni jako

na spravce povinnost vést zaznamy o ¢innostech zpracovani pokud:
e je zpracovani rizikem pro prava ¢loveka, jehoz osobni idaje jsou zpracovavany,
e neni zpracovani pouze prilezitostné,
¢ nebo jde o zpracovani zvlastnich kategorii udaj.

Je tedy ziejmé, Ze se na vétSinu Skol a Skolskych zafizeni bude vztahovat povinnost
vést zdznamy o cinnostech zpracovani. Zaznam o cinnostech zpracovani je vlastné
dokument, ktery definuje, jakym zptisobem konkrétni Skola/sSkolské zatizeni osobni idaje

zpracovava. Pficemz pro kazdy typ zpracovani musi byt veden samostatny zaznam.

Ve skolach a Skolskych zafizenich se mlzeme setkat napf. s témito typy zpracovani

¢innosti:

% Ministerstvo kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o ochrané
osobnich udajit (GDPR) ¢. j.: MSMT-24959/2017-1, str. 55, [online]. [cit. 01-03-2022]. Dostupné z:
http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
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vedeni Skolni matriky;

pfijimani déti k prfedSkolnimu vzdélavani;
e piijimani zaka k zakladnimu vzdélavani,

e piijimani zaka ke sttednimu vzdelavani;

prubéh vzdélavani,

e ukoncovani stredniho vzdélavani;

zabezpeceni bezpecnosti a ochrany zdravi déti, zakt, studentli a zaméstnanct Skoly;

e Ustavni a ochrannd vychova, preventivné vychovna péce;

personalni agenda;

a dalsi.

Povinné obsahové nalezitosti zaznami provadénych skolou/skolskym zafizenim jsou:

jméno a kontaktni udaje spravce;

e ucely zpracovani;

e popisy kategorii subjekti udaji a kategorii osobnich udaj,
e kategorie piijemct;

e informace o pfipadném piedani osobnich udaji do tfeti zem¢ nebo mezinarodni

organizaci;

planované lhiity pro vymaz kategorii udajii (pouze pokud je to mozné);

obecny popis bezpecnostnich opatieni (pouze pokud je to mozné).

Vzhledem Kk tomu, Ze spravce je povinen pisemné zdznamy na vyzadani poskytnout
dozorovému turadu, stavaji se tak jakymsi dikaznim materidlem souladu zpracovavani
osobnich tudaji s GDPR. MSMT jesté pred udinnosti Natizeni vydalo pro $koly
metodickou pomiicku ,,Stru¢ny navod na zabezpeceni procesti souvisejicich s GDPR*

spolecné s Vzorovymi zdznamy o ¢innostech zpracovani osobnich ﬁdajﬁ.loo Nutné je zde

190 \inisterstvo $kolstvi mladeZe a t&lovychovy, Strucny ndvod na zabezpeceni procesii souvisejicich
z GDPR, Pitloha Zdznamy o cinnostech zpracovani, Zaznamy o céinnostech — tistavni vychova; [online]. [cit.

68



zminit, ze metodicka pomicka je obecnd a neobsahuje veSkeré zaznamy o zpracovani
¢innosti Skol a Skolskych zafizeni, je proto nezbytné vypracovat zdznamy, podle
konkrétnich ¢innosti Skol/Skolskych zafizeni. Pomiicka se zabyvéa zpracovanim cinnosti
predevsim ve vztahu k vychové a vzdélavani a souvisejicim c¢innostem, nejsou zde
zachyceny ostatni ¢innosti, jako je napf. persondlni a mzdova agenda, doplikova ¢innost
Skoly. V ptiloze €. 1 je uvedeno n¢kolik piikladi vzorového zaznamu vytvotfeného podle

metodické pomiticky MSMT.

3.2.6 Zabezpeceni osobnich udaji ve Skolach a Skolskych zarizeni

K zabezpefeni osobnich udaji jsou Skoly a Skolskd zafizeni povinny piijmout
vhodnd technickd a organizacni opatfeni, aby s ohledem na jednotlivé kategorie
zpracovavanych osobnich udaji byla zabezpecena jejich odpovidajici ochrana. ZvySenou
pozornost je tfeba vénovat zabezpeceni zvlastnich kategorii osobnich udajt, do které ve
Skolach a skolskych zafizenich patii napt. udaje o podpturnych opatienich pro déti a zaky
s SVP, o zdravotnim stavu déti, zakl, studentli a zaméstnancti, tidaje o jejich zvlastnim
stravovacim rezimu.

Mezi vhodna technicka a organizacni opatteni k zabezpeceni ochrany osobnich udaji
Ize podle MSMT povazovat naptiklad minimalizaci zpracovani osobnich udaji, co
nejrychlejsi pseudonymizaci osobnich udajii a pfijeti vnitiniho ptedpisu, kterym Skola ¢i
Skolské zafizeni zaméstnancim stanovi povinnosti pii naklddani s osobnimi udaji.
Je samoziejmé, Ze s timto pfedpisem je nutné zaméstnance seznamit.

K vnitinimu pfedpisu k ochrané osobnich udajii 1ze také uvést, Ze by mél rozliSovat
mezi zpracovanim osobnich tdaji prostiednictvim spisového materialu v listinné podobé,
a prostfednictvim elektronickych systému, pfi¢emzZ pro ob¢ tyto oblasti je nutné stanovit
piesna pravidla a povinnosti zaméstnanct. Co se listinnych spisi tyce, je tieba, aby spravce
a zpracovatel zejména zajistil, ze tyto spisy nejsou ponechavany bez dozoru a jsou ulozeny
na bezpecném misté, ke kterému ma pfistup okruh k tomu opravnénych zaméstnanct.
U elektronickych systémui je pak tfeba doporucit zabezpeceni nejvys$si mozné ochrany
osobnich udajii v zavislosti na nastaveni konkrétniho systému, zejména zabezpeceni

pristupovymi udaji s heslem. V obou ptipadech vSak obecné plati, ze je tfeba co nejvice

01-03-2022]. Dostupné z: https://www.msmt.cz/dokumenty-3/strucny-navod-na-zabezpeceni-procesu-
souvisejicich-s-gdpr
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zabezpecit, aby osobni udaje zpracovavané Skolou ¢i Skolskym zafizenim nebyly pouzity k
jinému nez stanovenému ucelu a nebyly sdélovany ani zptistupnény osobam, které k tomu
nejsou opravnény. Je tieba mit rovnéz na paméti, ze osobni udaje mohou byt zpracovavany
pro potieby Skoly rovnéz externim subjektem. Ministerstvo diirazné doporucuje posoudit,
zda je v predmétnych smlouvach upraveno zejména pravo skoly nebo Skolského zatizeni
omezit nebo zakazat zpracovani osobnich idajii a zda jsou smlouvy v souladu s nafizenim

a vnitrostatnimi pravnimi predpisy v této oblasti.'%*

Poruseni zabezpeceni

Naftizeni nové definuje, ze porusenim zabezpeceni osobnich udajt je takové poruseni
zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztrat¢, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni ptenaSenych, uloZenych nebo jinak

zpracovavanych osobnich udaju.

Je ziejmé, Ze Skoly a Skolskd zafizeni, tak jako jini spravci, musi pii podezieni
poruSeni zabezpeCeni osobnich Udaji nejprve zjistit charakter a vyznamnost poruseni
zabezpeceni osobnich idajl a také jeho nasledky pro subjekt tidaji.

Podle Janeckové (2020) by mél postup pii zjisténi poruseni zabezpeceni osobnich
daji vypadat nasledovng: 12
e Zameéstnanec v piipadé zjisténi poruSeni zabezpeceni osobnich udaju informuje

reditele skoly, ktery nasledné informuje povéience pro ochranu osobnich udajt.
e Povéfenec pro ochranu osobnich tdajt:
a) vyhodnoti zékladni informace o naruSeni,
b) rozhodne o klasifikaci naruseni
e Pokud bude situace vyhodnocena jako bezpecnostni udélost, povéfenec pro ochranu
osobnich 1daji posoudi, zda se jednd o udélost nahodilou, nebo opakovanou
a navrhne napravna opatfeni.
e Povétenec pro ochranu osobnich tdaji spolecné feditelem Skoly pfijme rozhodnuti
0 povinnosti ohlaseni udalosti dozorovému ttadu a v ptipad¢ vyhodnoceni:

a) rizika — provede ohlaseni dozorovému tfadu,

191 Ministerstvo $kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o
ochrané osobnich udajii (GDPR) ¢. j.: MSMT-24959/2017-1, str. 62 az 63, [online]. [cit. 27-02-2022].
Dostupné z: http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
192 JANECKOVA, E., GDPR — Reseni problémii v praxi skol, Praha: GRADA, 2020, s. 231, ISBN 978-80-
271-1354-5
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b) vysokého rizika — provede ohldseni dozorovému ufadu a ozndmeni subjektim
udaju.
e Povétenec pro ochranu osobnich udajii spolecné s feditelem Skoly vypracuje navrh
kroki ke snizeni dopadii na prava subjekti udajt.
e Povéienec pro ochranu osobnich udaji zpracuje dokumentaci tykajici se poruSeni
zabezpeceni osobnich udaji.
Pro lepsi nazornost 1ze vySe uvedené zpracovat do formulate:

Tabulka ¢. 3 Vzor zdznamu o poruSeni zabezpeceni osobnich tidaju

Zaznam o poruseni zabezpeceni osobnich udaji

Datum zji$téni poruseni zabezpeleni u
spravce:
Popis udalosti:

Kategorie a mnozstvi zasaZzenych osobnich
udaju.

Kategorie a mnozstvi zasazenych subjektil
udaju:

Odhadované disledky poruseni zabezpeceni
osobnich tidaju

Vyhodnoceni miry rizika podle ¢lankd 33 a | a. bez rizika

34 Obecného nafizeni (GDPR): b. riziko

c. vysoké riziko

Ohlaseni dozorovému tradu: a. ANO
b. NE

Oznameni subjektu udaja: a. ANO
b. NE

Popis napravnych opatieni:

Kontrola provedeni napravného opatieni:

Zdroj: JANECKOVA, E., GDPR — Reseni problémi v praxi $kol, str. 232

3.2.7 Posouzeni vlivu na ochranu osobnich udaji v regionalnim Skolstvi

Vzhledem k tomu, Ze natizeni udava kdy je nutné posouzeni vlivu na ochranu udajd,
coz znamena, ze by muselo jit o vysoké riziko pro subjekty udaji a Skoly zpracovavaji
osobni udaje za obvyklymi ucely, tj. Skoly a Skolské zatizeni zpracovéavaji osobni tidaje na

zéklad¢ pravnich pfedpisti, nebudou s nejvetsi pravdépodobnosti posouzeni vlivu provadet.

3.2.8 Povéienec ve Skolach a Skolskych zafizenich

Skoly a Skolska zatizeni maji, tak jako vSichni ostatni spravci, ktefi zpracovavaji

osobni data subjektti idajii, povinnost jmenovat povétence. MSMT doporuéilo $kolam
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spolupracovat pfi zajisSténi povéfence pro ochranu osobnich udajii se svymi ztizovateli
(ptedeviim obce, mésta, kraje). Podle MSMT by mél povéienec plnit roli ,,konzultanta,
ktery rozumi jak zpracovavani osobnich tudajt, tak chodu Skoly, a ktery tedy bude
prakticky fesit situace, které pii zpracovavani osobnich udaji ve Skolach a skolskych
zafizenich nastanou a mohou nastat. Nafizeni nestanovi presné¢ kvalifikaéni pfedpoklady
povérence, umoziuje, aby jeden povétenec fungoval pro vicero zafizeni (napf. vyuziti
jednoho povétence pro vSechny Skoly a Skolska zatizeni ziizované v ramci jednoho mésta).
Déle by povétenec meél byt dostupny a k dispozici nejen spravci a zpracovateli,
ale i subjektim udaji a dozorovému tufadu. S tim souvisi povinnost spravce nebo
zpracovatele zvefejnit kontaktni udaje povéfence napf. na webovych strankach,

ale i fyzicky na desce ¢i nasténce a tyto udaje sdélit dozorovému ufadu.'%

3.3 Shrnuti teoretické ¢asti

Na zaklad¢ teoretickych poznatkl je zfejmé, ze zpracovani osobnich udaji subjekti
udaji neni pro Skoly a Skolska zatizeni novinkou. Zabezpecenim takovychto udaji se
organizace i1 podniky zabyvaly jiz pfed GC¢innosti Nafizeni a to na zdklad¢é piredeslé
smérnice. Vzhledem k rychlému rozvoji modernich technologii a technickému pokroku,
ktery umoznuje predavani, sdileni ¢i jiné nakladani s osobnimi udaji vznikla v prostoru EU
zéaroven potieba modernizace stavajici upravy nakladani s témito daty. S uCinnosti Nafizeni
v kvétnu 2018 musely organizace zavést pozadavky Natizeni do svych ¢innosti. Nebylo
tomu jinak ani u Skol a Skolskych zatizeni, které disponuji veelku rozsahlym souborem dat
Vv oblasti osobnich udaji, vcetné jejich zpracovavani. Na zékladé ziskanych poznatkl je
ziejmé, Ze U Skol a Skolskych zafizeni v regiondlnim Skolstvi neSlo o prevratné zmény.
Dopad GDPR do regionalniho Skolstvi se tak odrazil pfedev§im v zavedeni nékterych
novych instituti a novych povinnostech. Analyzou Natizeni a dostupnych informaci
z odborné literatury a relevantnich webovych stranek bylo nastinéno, jaké kroky mély
Skoly a Skolska zafizeni podniknout, aby zajistily soulad s GDPR.

To vsak prineslo i fadu otazek, na které je potieba odpovedet. Zavedly skoly a Skolska
zafizeni nové instituty dle GDPR? Jmenovaly Skoly a Skolskd zafizeni povétence? Je

povéienec Skolam a Skolskym zafizenim, zamé&stnanciim, détem, zakiim a jejich zakonnym

193 Ministerstvo $kolstvi mladeze a t&lovychovy., Metodickd pomiicka k aplikaci obecného narizeni o
ochrané osobnich udajii (GDPR) ¢. j.: MSMT-24959/2017-1, str. 6 a 73, [online]. [cit. 08-02-2022].
Dostupné z: http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane
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zastupcum partnerem, poradcem nebo spiSe institutem, ktery bylo nutné zavést? Zavedly
a vedou skoly a Skolské zafizeni zaznamy o ¢innostech zpracovani? Nezpracovavaji skoly
a Skolska zafizeni i osobni udaje, které nejsou pro dosazeni ucelu potiebné? Informuji
subjekty udajti, jakéd osobni data jsou zpracovavana a na jakém zakladé. Pozaduji od
subjektll udaji ptipadny souhlas se zpracovanim osobnich udaji? Neni souhlas se
zpracovanim dat subjektu tidaji naduzivan? Jsou osobni tidaje dostate¢né zabezpeceny?

To jsou otazky, na které bude odpovézeno v praktické Casti DP.

Na zékladé teoretickych poznatkl je mozné dojit k zavéru, Ze opatfeni uskutecnéna
Vv souvislosti se zavedenim GDPR m¢la pro skoly a Skolska zafizeni zcela jisté pozitivni
dopad, napt. ve zkvalitnéni technického vybaveni a jeho softwarového zabezpeceni,
zajisténi povétence pro ochranu osobnich udaji, ktery by mél byt osobou-konzultantem,
ktera skolam a Skolskym zafizenim v oblasti ochrany osobnich tdaji poradi. Negativem se
pak muize jevit mozna finan¢ni narocnost Vv souvislosti s kvalitnim technickym
a softwarovym vybavenim K zabezpeéeni osobnich udaji. Dopad GDPR se ale mohl

projevit i v oblasti personalni, v komunikaci s zaky, s rodi€i, se zfizovatelem...
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4 Prakticka cast prace

Cilem praktické ¢asti diplomové prace je zjistit jaky dopad mé aplikace GDPR do
konkrétnich Skol a skolskych zatizeni v regionalnim Skolstvi.

Jak jiz bylo fe¢eno, oblast regionalniho $kolstvi Ceské republiky je legislativng
ukotvena ve Skolském zakoné.
Pravni postaveni kol a skolskych zafizeni:'®

Skoly a Skolska zatizeni zfizuje: kraj, obec, svazek obci; ministerstva; registrované cirkve

a nadbozenské spolecnosti, jimz bylo uzndno opravnéni k vykonu zvlastniho prava ziizovat
cirkevni Skoly; ostatni pravnické nebo fyzické osoby i kdyZz je jejich ptevazujicim
predmétem podnikani (tzv. soukromé skoly).

Pravni forma: $kolska pravnicka osoba nebo piispévkova organizace (kraj, obec, svazek
obci); $kolska pravnicka osoba nebo statni piispévkova organizace (MSMT), organizaéni
slozky statu (Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo spravedlnosti
a Ministerstvo prace a socialnich véci); dale napf. obecné prospésné spolecnosti,
spolecnosti s ru¢enim omezenym (cirkevni skoly a soukromé skoly).

Pravo poskytovat vzdélavani a Skolské sluzby a pravo vydavat doklady o vzdélavani
maji Skoly a Skolskd zafizeni s i¢inkem zapisu do rejstiiku Skol a skolskych zatizeni.'®
MSMT vede o $kolach a $kolskych zatizenich rejstiik §kol a §kolskych zafizenich a rejstiik
$kolskych pravnickych osob. Skolsky rejstiik je vefejny seznam, ktery je také elektronicky
veden na webovych strankach MSMT (https://www.msmt.cz/vzdelavani/skolsky-rejstrik).

Zde je mozné ziskat zakladni informace o Skole a jejich soucéstech; o Skolském zatizeni.

Udaje vedené ve $kolském rejsttiku jsou druh $koly, druh nebo typ $kolského zaiizeni;
nazev, sidlo, adresa elektronické poSty a identifikac¢ni ¢islo; pravni forma; resortni
identifikator; seznam obort vzdélavani, véetné formy vzdélavani; nejvyssi povoleny pocet
déti, zakl a studentdi ve Skole; misto uskuteciiujici vzdélavani; jméno, piijmeni a datum
narozeni feditele Skoly; jméno, pfijmeni, misto trvalého pobytu a datum narozeni osob,
které jsou statutarnim orgdnem pravnické osoby; den zépisu a den zahajeni Cinnosti

Skoly/Skolského zatizeni; a dalsi.

104 viz. § 8 zakona €. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$§im odborném a jiném
vzdélavani (Skolsky zakon), ve znéni pozdé&jsich predpist
105 Viz. § 142 kolského zékona
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4.1 Charakteristika vybranych skol a §kolského zarizeni

Pro posouzeni dopadu implementace GDPR byly vybrany Zéakladni Skola a matei'ska
Skola, Hejnice, okres Liberec, piispévkova organizace (dale ,,Zakladni $kola a mateiska
Skola Hejnice®, LZS a MS Hejnice*); Zakladni Skola, Lazné Libverda, okres Liberec -
ptrispévkova organizace (dale ,,Zakladni Skola Lazné¢ Libverda®, ,ZS Lazné Libverda®);
Détsky domov, Frydlant, Vétrov 3005, pfispévkova organizace (dale ,,Détsky domov
Frydlant®, ,,DD Frydlant®, ,,Détsky domov®).

4.1.1 Détsky domov Frydlant

Détsky domov, Frydlant, Vétrov 3005, prispévkova organizace poskytuje vychovu
a vzdélavani détem, které maji soudem nafizenou Ustavni vychovu nebo piedbézné
opatieni, je zfizen Libereckym krajem. Détsky domov zajistuje péci détem zpravidla
od véku ti let do jejich zletilosti. Vykonava ¢innost ve tiech budovéach. Reditelstvi a jedna
rodinna skupina sidli v okrajové ¢asti mésta na adrese Vétrov 3005. Dalsi dvé rodinné
skupiny jsou umistény ve mésté v typizovanych budovach na adrese Rasnicka 1487
a Havlickovo namésti 1486. Détsky domov ma kapacitu 32 lizek.'® V gele ddtského
domova stoji feditelka jmenovana na zakladé konkurzniho fizeni a je zaroven statutarnim
organem Mgr. Véra Dunajcikova. O chod zafizeni se kromé feditelky stara jesté
hospodérka, ucetni, socidlni pracovnice, domovnik a pracovnice v socidlnich sluzbach.

Na vychovnou oblast dohlizi vedouci Vychovatelka.107

4.1.2 Zakladni Skola a materska Skola Hejnice

Zakladni Skola a mateiska Skola, Hejnice, okres Liberec, ptispévkova organizace
sdruzuje zékladni Skolu s kapacitou 400 zaki, matetskou Skolu s kapacitou 130 déti, skolni
druzinu s kapacitou 120 zakad a Skolni jidelnu s nejvySSim povolenym poctem 638
stravnikll. Ziizovatelem piispévkové organizace je mésto Hejnice. Statutarnim organem je

2'108

teditel Skoly Mgr. Jan KaSpar, ktery byl jmenovéan do funkce od 1. 8. 201 Na vedeni

Skoly se podileji zéastupce feditele Mgr. Erik Hillebrand pro Cinnost zakladni Skoly

1%pozn. udaje z Inspekéni zpravy &.: CSIL-68/21-L., [online]. [cit. 08-03-2022]. Dostupné z:
https://www.csicr.cz/cz/Registr-inspekcnich-zprav?d=7225

197 pozn. Udaje z Vyroéni zpravy o ¢innosti skolského zatizeni za 8kolni rok 2021/2022. [online]. [cit. 08-03-
2022].Dostupné z https://ddfrydlant.cz/soubor-vyrocni-zprava-o-cinnosti-skolni-rok-2020-2021-19-.pdf

1% pozn. Udaje dostupné z rejstiiku $kol a $kolskych zatizeni, [online]. [cit. 08-03-2022]. Dostupné z:
https://rejstriky.msmt.cz/rejskol/

75


https://www.csicr.cz/cz/Registr-inspekcnich-zprav?d=7225
https://ddfrydlant.cz/soubor-vyrocni-zprava-o-cinnosti-skolni-rok-2020-2021-19-.pdf
https://rejstriky.msmt.cz/rejskol/

a zastupkyné feditele Mgr. Gabriela Ouhrabkova pro ¢innost mateiské Skoly, ktera je
zarovenn vychovnou poradkyni pro déti v matetfské Skole. Pfimo ftediteli je podfizena
vychovnd poradkyné pro zaky zdkladni Skoly. Vychovné poradkyné jsou dulezité
predevSim pro déti a zaky s potiebou specidlnich vzd€lavacich potfeb. Ve skole jsou
V béznych tiidach vzdélavany zaroven i déti a Zaci se specialnimi vzdélavacimi potiebami
sriznym druhem potifeby podpurnych opatieni. Matetskd Skola poskytuje ptredskolni
vychovu a vzdélavani détem zpravidla od tii do Sesti let na pracovistich Hejnice ¢.p. 65
a Ferdinandov 64, z nichz kazdé poskytuje détem i vlastni stravovani. Zakladni $kola
poskytuje svym zakim vzdélavani od 1. do 9. ro¢niku i moznost zajmového vzdélavani

v sy ’ v o v P v 1
v &innosti $kolni druziny a stravovani ve $kolni jidelns.*®

4.1.3 Zakladni §kola Lazné Libverda

Zakladni skola, Lazné Libverda, okres Liberec — piispévkova organizace je typem tzv.
malotiidni Skoly se tfemi tfidami z nichz dvé jsou tiidy specialni. Tyto tfidy jsou zde pro
zaky s mentalnim postizenim, se zdvaznymi vyvojovymi poruchami uceni, postiZzenim vice
vadami, autismem. | v bézné tfidé se vzdélavaji zaci, kteti vyzaduji specialni a citlivy
piistup pfi vyuce. Skola s kapacitou 30 zaki vzdélava zaky od 1. do 9. ro¢niku. Zajmové
vzdélavani je uskute¢novano Skolni druzinou pro 10 Zakd. Statutdrnim organem je
Mgr. Daniela Votavova, kterou do funkce jmenoval na zdkladé konkurzniho fizeni
zfizovatel, obec Lazné Libverda. Na vychové a vzdélavani se podileji dalsi pedagogové-

uditelky a asistentky pedagoga.*'°

4.2 Implementace GDPR

Ackoliv GDPR neznamend pro Skoly a Skolskd zafizeni zdsadni nebo zcela novy
pfistup k ochran¢ osobnich udaju a jejich zpracovani, ptesto bylo nutné zavést do praxe
nekteré noveé povinnosti vyplyvajici z GDPR, které jsou na Skoly a Skolska zatizeni

kladené jako na spravce a zpracovatele osobnich udaji.

Cilem implementace bylo zajisténi souladu zpracovavani veskerych osobnich udaju

s GDPR. Ktomu byla nutnd analyza stavajiciho stavu zpracovani osobnich udaji,

19 pozn. Udaje z Vyro&ni zpravy o &innosti $koly za 8kolni rok 2021/2022. [online]. [cit. 08-03-
2022].Dostupné z: https://www.zshejnice.cz/dokumenty

19pozn. Udaje dostupné z rejstiiku $kol a $kolskych zatizeni, [online]. [cit. 08-03-2022]. Dostupné z:
https://rejstriky.msmt.cz/rejskol/; a z webovych stranek $koly: www.zslaznelibverda.cz
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nastaveni opatieni vedoucich k souladu s GDPR a zavedeni novych institut a pravidel dle
GDPR.

Obrazek ¢. 1: Proces zavadéni GDPR

00 SE MUSI UDELAT?

NASTAVENI JMENOVAT
VNITRNICH POVERENCE PRO
MECHANISM( KE |l OCHRANU OSOBNICH

KONTROLA UDAJU,

KTERE ZPRACOVAVAM L LR

v SQULADU V ROZPORU ZPRACOVANI UDAJU
S NARIZENIM S NARIZENIM

TITUL KE ZPRACOVANI

\J

e IMENA SMLUV

SOUHLAS **
dle ¢l. 6 odst. 1 pism. a) nafizeni

ZAKONNY DOvOD*

BYLY SOUHLASY UDELENY?

ZAISTENI CHYBEJICICH KONTROLA NALEZITOSTI
SOUHLASU SOUHLASU

v RO_Z_POR_U
S NARIZENIM

VS0ULADU

S NAREZENIM Divody jsou vymezeny v ¢l. 6 odst. 1 pism. b) aZ f) nafizeni. Jednd se

o zpracovani pro spinéni smlouvy, spinéni pravni povinnosti, ochranu Zvotné
dileZitych zajm, spinéni Gkolu provadéného ve vefejném zajmu nebo pfi vikonu
vefejné moci, & pro Gcely opravnénych zajm( spravce - tedy jedna se nejenom

v 0 situace, kdy ke sbéru a zpracovani osobnich Gdajd vyslovné opraviiuje text
pravniho pfedpisu, ale také napfiklad o situace, kdy se zpracovavaji osobni (daje

na zakladé povinnosti vypljvajicich z uzavienjch smiluv Gi pokud zpracovavani
osobnich Udaj vyzaduje vefejnj zajem.
#* \le Skolstvije souhlas uZivan v minimélnim poétu piipadd.

ZAJISTENT ZMENY SOUHLASU

Zdroj: Metodicka pomiicka k aplikaci obecného narizeni o ochrané osobnich udajii (GDPR) ¢. j.:
MSMT-24959/2017-1

Prvnim krokem pfi implementaci GDPR do 8kol a Skolskych zafizeni bylo provedeni
analyzy stavajiciho stavu (3.2.2 Zavedeni GDPR do regionalniho $kolstvi).

V soucasnosti lze piedpokladat, ze vsechny sledované subjekty (DD Frydlant, ZS
Lazné Libverda, ZS a MS Hejnice) jiz soulad s GDPR zajistily.

Jednim z dil¢ich cilt je zjistit, jestli uvedené organizace implementovaly instituty

k zajisténi souladu s GDPR.
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DalSim cilem je, na zéklad€ prvnich zkuSenosti se zavedenymi zménami vztahujicimi

se k GDPR, posoudit jaky mé¢ly na sledované subjekty dopad.

K analyze aplikace GDPR do konkrétnich organizaci byla pouzita metoda posuzovani
a srovnavani vetrejn¢ dostupnych a predlozenych internich materiall, pozorovani pifimo na
mist¢ ve Skolach a Skolském zafizeni a nefizeny rozhovor s odpovédnymi vedoucimi
pracovniky, ktery byl se svolenim odpovédnych pracovnikli nahrdvan, poté piepsan

a vyhodnocen.

4.2.1 Aplikace GDPR v DD Frydlant

Na zac¢atku je nutné uvést, Ze statutarnim organem je feditelka jmenovand do funkce
sucinnosti od 1. 8. 2018, tzn. po ucinnosti Natfizeni. Jejim tkolem bylo nejen seznamit
se s chodem détského domova, ale také v ramci GDPR se stdvajicim stavem zpracovavani
osobnich udaji a jejich ochranou, tento stav vyhodnotit a ptipadné piijmout opatieni
k zajisténi souladu s GDPR. Druhym tkolem feditelky byla aplikace pottebnych instituta
atechnickych a organizanich opatfeni K zajisténi souladu zpracovani osobnich dat

s GDPR.
Z organizacni struktury DD je zfejmé, ze se jednd o mensi organizaci s pomérné
jednoduchou fidici strukturou viz. Obr. ¢ 2. Z tohoto divodu feditelka détského domova

provedla prvotni analyzu oblasti zachazeni s osobnimi udaji sama. Pro tcely GDPR je

Vv organizacni struktufe naznaceno 1 postaveni povefence pro ochranu osobnich udaji.

Obrazek ¢. 2: Organizadéni struktura DD Frydlant

[ Povéienec } ____________ { Reditelka DD ]

I [ [ |
Socialni pracovnice Vedouci Ucetn, Hospodarka
vychovatelka personalistka

I

[ Vychovatel ] [Asistent pedagoga]

Zdroj: Vlastni zpracovani
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4.2.1.1 Rozhovor s reditelkou DD Frydlant

Pro ucely zjisténi jak je GDPR zavedeno v détském domové byl proveden rozhovor
s feditelkou détského domova. Rozhovor mél strukturu nefizeného rozhovoru, predevsim
z divodu moznosti reagovat jednak na specifika Skolského zafizeni a také na reakce

a odpovédi dotazované feditelky DD Frydlant Mgr. Véry Dunajcikové.

1. Pani reditelko, provedla jste po Vasem nastupu do funkce reditelky DD analyzu
ochrany osobnich udaju, které jako spravce osobnich tidaji zpracovavate? Pokud

ano, jakym zptisobem.

V dobé kdy jsem nastoupila, jsem provedla revizi veSkeré agendy. K tomu patfila
| prvotni analyza v oblasti zpracovavani osobnich udaji a posouzeni souladu s GDPR.
Zjistila jsem, Zze zadna analyza pred uCinnosti Nafizeni nebyla provedena.
Je samoziejmé, Zze zde zpracovavame osobni udaje predevS§im na zékladé
zakona...pokud se tyCe osobnich tdaji o détech. Tak jsem postupovala podle
Metodického pokynu MSMT. Zrevidovala jsem jaka osobni data zpracovavame, podle
vzoru jsme vytvofili karty o ¢innosti, prokontrolovali jsme smlouvy s dodavateli,
nastavila jsem nova pravidla k zabezpeCeni osobnich udajii, protoze jsme matriku

Skolského zatizeni zacali vést elektronicky, vydala jsem smérnici atd.
2. Jmenovala jste povéFence a oznamila jste jeho udaje UOOU?

Povétence jmenoval ziizovatel (pozn. autora: ziizovatelem je Liberecky kraj), je to
zaméstnanec krajského Gfadu. Piedpokladam, ze UOOU byly udaje o povéfenci

sd&leny zfizovatelem. Nasim povéfencem je Bc. Roman Sikola.
3. Jaka je spoluprace s povéfencem?

Povétence neznam, nevidéla jsem ho. Zatim jsem od néj nic nepotiebovala.
4. Neozval se Vam povérenec sam, nebyl se u vas podivat?

Ne. Nikdy. Ani m¢ nekontaktoval.

5. Je vyZadovan souhlas se zpracovanim udaju od zikonnych zastupcii nezletilych

déti. Od déti starSich 15 let a zletilych déti a od zaméstnanca?

Souhlas u nasich déti neni vétSinou vyzadovan, zpracovavame osobni tdaje pfedevSim

na zéklad¢ zakonnych pozadavkii. Mdme webové stranky a na nich pouze informativni

79



fotografie z vyletd a aktivit (napf. opékani buitt). Pokud se jedna o zadkonné zastupce,
je nekdy potieba souhlas se zpracovanim osobnich udajii (napf. pii urazu ditéte
anasledném odSkodnéni pojistovnou), tam ho pak vyzadujeme. Pokud ale rodice
souhlas neudé¢li, mam jako feditelka pravo tento souhlas udélit za né, pokud je to
v zdjmu ditéte, podle § 23 zakona 109'*!. KdyzZ je to potieba, této moznosti vyuZivam.
Neékdy chtéji Skoly, kam nase déti chodi, souhlas se zvefejnénim fotografii, nedavam

jim ho. Nechci, aby si na né ukazovali, je to citlivé...jsou to déti z ,,décaku”.

Od zaméstnanct neni souhlas vyzadovan, vzhledem k tomu, Ze zpracovavame osobni
udaje zaméstnancti pouze na zékladé pravniho titulu, napt. pro zpracovani mzdové

agendy.

Mate kamerové systémy?

Nemame.

Vedete pisemné zaznamy o ¢innostech zpracovani?

Ano vedeme. Jsou zpracovany podle metodické pomticky MSMT. Viz. Ptiloha ¢.1
Jaké osobni udaje zpracovavate?

No ptedevsim zpracovavame osobni udaje o détech. Také osobni udaje zaméstnancil.
Zpracovavate zvlastni kategorii osobnich udaji (citlivé udaje)?

Ano, zpracovavame citlivé tdaje o détech, o jejich zdravotnim stavu, mame zde déti
v ramci plného ptimého zaopatfeni. Pfijdou k ndm na zakladé ,ptredbézka™ (pozn.

autora: pfedbézného opatieni) od soudu, nebo z diagnostického tstavu.

10.V jaké formé Vam jsou osobni idaje o ditéti predavany?

No, vétSinou v listinné podobé¢, dost Casto si je dozadame, abychom vedéli, jaké maji

déti potfeby zdravotni, jaké ve Skole, z jaké jsou rodiny.

11. Mate zpracovatele osobnich udaju?

Nemame, zpracovavame veskeré osobni idaje samostatné...matriku, mzdy, Gcetnictvi.

12. Jakym zpiisobem osobni udaje zpracovavate?

Pozn. autora: zdkon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve skolskych

zafizenich a o preventivn€ vychovné péci ve Skolskych zafizenich a o zméné dalsich zékoni.
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13.

14.

KdyZ jsem nastoupila do détského domova, zjistila jsem, Ze se veSkeré osobni udaje
zpracovavaji papirové. Kazdy si mohl kopirovat o détech, co chtél. To jsem rychle
zrusila. Pofidili jsme novy software na zpracovani osobnich udajt déti ,,1S Hvézdicka*.
Ten je uzptisoben pro vedeni matriky détskych domovii. Firma ndm stale program
dolad’uje podle nasich potieb a aktualizuje ho. Osobni tdaje zaméstnanct vedeme
predev§im v listinné podobé¢ (napf. osobni dotaznik, doklady o vzdélani, vypis
z rejstiiku trestd, 1ékarskou prohlidku k posouzeni schopnosti vykonavat pozadovany

druh prace).

Mate s dodavatelem programu ,Hvézdicka“ smlouvu 0 poskytnuti sluZeb

S nastavenymi pravidly p¥i zpracovani osobnich adaju?

Ano, mame. Ve smlouvé mame nastavenou mlcenlivost, protoze dodavatel pfiijde
do styku s osobnimi tidaji nasSich déti a také odpovidajici technické zabezpeceni.

Jak jsou osobni idaje chranény?

Tak ptedevS§im jsme zru$ili pfedavani osobnich udaji déti v listinné podobé, jejich
kopirovani apod. Poftidili jsme novy program na zpracovani osobnich udaji o détech,
ktery umoznuje jednotlivym k tomu uréenym zaméstnanclim v ramci svého pracovniho
zafazeni nakladat s osobnimi udaji déti. To znamen4, Ze j4 mam vSechna prava, socidlni
pracovnice ma pravo nahlizet do vSech spist déti a editovat v ramci socialnich véci
(napt. vyzivné na déti, oSetfovné), vychovatelé se dostanou jen K udajim o détech ve
své rodinné skupin€é a v ramci vychovné oblasti do oblasti socidlni pfistup nemaji.
Pokud musi vychovatel zaskocit v jiné rodinné skuping, je mu zpfistupnén nezbytny
rozsah informaci o ditéti, napt. musi védét, jaké ma podat ditéti 1€ky, jestli nema
potravinovou alergii, jakd ma podptirna vychovna opatieni. Kazdy vychovatel dostal
K témto ucelim vlastni tablet pro pfistup do programu ,Hvézdicka“, kazdy ma své
jedine¢né heslo a pii ukonceni prace v programu striktni ptikaz odhlaseni z programu.
VSichni zaméstnanci byli proSkoleni v problematice GDPR o proskoleni byl sepsan
zdznam a zameéstnanci proskoleni stvrdili svym podpisem. Kazdy zaméstnanec byl
sezndmen se smérnici upravujici oblast GDPR, kterd mj. obsahuje i povinnost
zachovavat mlcenlivost 0 osobnich udajich s kterymi pfijde do styku. Je nutné jim
povinnosti plynouci ze smérnice €as od Casu piipominat. VSechny osobni slozky

zaméstnanc 1 jind personalni a mzdova dokumentace je zabezpecena
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15.

16.

17.

18.

v uzamykatelnych skiinich u ucetni zafizeni. VSechny smlouvy jsou zabezpeCeny

v uzamykatelnych skiinich u m¢ v feditelné.

Doslo nékdy ktuniku osobnich twdaji nebo k nestandardnimu nakladani

s osobnimi udaji. K poruseni zabezpeceni?

Stalo se pouze jednou, ze se vychovatelka neodhlasila ze systému programu
»Hveézdicka™ a pfi predavani sluzby se druhd vychovatelka do systému dostala bez
ptihlaseni. Vzhledem k tomu, ze §lo o kolegyné ze stejné rodinné skupiny, disponovaly
ob¢ vychovatelky stejnymi pravy a jednalo se o zpracovani osobnich udaji v ramci
jedné rodinné skupiny. Proto opatieni striktniho ptikazu k odhlasovani ze systému. Jiny

pfipad jsme neméli.

Jsou zaméstnanci proSkolovani v oblasti nakladani s osobnimi udaji, nap¥. mozny

unik osobnich tidaji, v oblasti kyberbezpec¢nosti?

Zvlastni proSkoleni vsech zaméstnancti nebylo provedeno, kazdy rok na zacatku
Skolniho roku jsou opétovné upozornéni na zavedena pravidla na pedagogické rad¢ a je
o tom proveden zapis. V oblasti kyberbezpecnosti zaméstnanci proSkoleni nejsou,

protoze odesilat jakékoliv osobni tidaje nemohou, je to pouze moje kompetence.
Piedavate osobni udaje, které zpracovavate tiretim osobam? Pokud ano, komu?
No, kromé& K tomu zmocnénych statnich instituci napt. Ceska $kolni inspekce, Policie
CR, pedagogicko-psychologické poradny. Osobni tdaje déti pfedavame napi. $kolam,
pokud jedou naSe dé€ti na tdbor potfddany Skolou, zde jsme Casto v roli zdkonného

zastupce. Casto jedou nase vychovatelky na tabor spole¢né s nasimi détmi, pak osobni

udaje neptedavame, vychovatelé je maji u sebe.

Jak jsou subjekty wadaju - zaméstnanci a zakonni zastupci informovani

0 zpracovani jejich osobnich udaji.

Pro zaméstnance je zpracovana smérnice k ochrané osobnich udaji. Informace

0 zpracovani osobnich udajli, o rozsahu 1 o pravech jsou na nasich webovych strankach.
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19. Stalo se nékdy, Ze by nékdo poZadoval informaci, jaké jsou o0 ném zpracovavany

osobni udaje? Podal si nékdo stiznost? Pokud ano, jak byla vyrizena?

Ne. Nikdo o informace ohledné zpracovani osobnich udajii nepozadoval. Zadna

stiznost podana nebyla.
20. Jakym zptiisobem minimalizujete zpracovani osobnich ddaju?

K tomu nam slouzi ptedevsim spisovy a skarta¢ni fad. Podle néj uchovavame osobni
data vSech déti a zaméstnancli na zakladé pravnich povinnosti, ve vefejném zajmu.
Neuchovavame osobni udaje, které jiz nemame pravo shromazdovat ¢i jinak

zpracovavat. Nejcastéjsi formou je jejich likvidace.

21. Méli jste finan¢ni vydaje v souvislosti se zavedenim technickych a pop¥. jinych

opatieni v souvislosti s GDPR? Pokud ano, jaké?

Poridila jsem 3 x uzamykatelné skiinky za 25.620 K¢; 3 x uzamykatelné kontejnery za
4.961 K¢; Program IS Hvézdicka + upgrade za 15.972 K¢; 8 x tablet pro vychovatele
pro piistup do IS Hvézdicka 32.000 K¢.

4.2.1.2 Verejné dostupné materialy a informace - DD Frydlant

Na webovych strankach détského domova www.ddfrydlant.cz je na Givodni strané
zalozka ,,GDPR*.

V zéloZce jsou uvedeny kontakty na povétence: jméno a piijmeni povérence osobnich

udajti, emailova adresa a telefonni kontakt.

Dale jsou zde uvedeny zdkladni informace napf. o zpracovani osobnich udaja,
0 spravci, o ditvodech zpracovani osobnich udajii, o pouzivani soubort cookies, o svych

pravech.

Na webovych strankach ztizovatele (www.kraj-Ibc.cz), Ize dohledat, Ze povétenec

osobnich udaji DD Frydlant je zaroven zaméstnancem Krajského tradu Libereckého kraje

na pozici manazer bezpec¢nosti informaci a povétenec pro ochranu osobnich udajt.

4.2.1.3 Interni dokumentace DD Frydlant k GDPR

Smérnice zarizeni DD Frydlant pro ochranu osobnich udaji
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Zakladnim dokumentem ke zpracovavani osobnich udaji subjektt Udaji a zajiSténi
souladu s GDPR je v détském domoveé Smérnice zarizeni DD Frydlant pro ochranu
osobnich udajii. Smérnice upravuje predevSim postupy a povinnosti détského domova,
zamestnanct, pripadné dalSich osob pii nakladani s osobnimi udaji (pfedevsim ziskavani,
shromazd’ovani, ukladani, pouziti, $ifeni a uchovavani osobnich udaji).

Smérnice zafizeni DD Frydlant pro ochranu osobnich udaji obsahuje:

e Plsobnost

e Zasady nakladani s osobnimi udaji

e Postupy zatfizeni, jejich zaméstnanct, pfipadn¢ dalSich osob pfi naklddani s osobnimi
udaji

e Pravidla pro ziskdvani, shromazd’'ovani, pouziti, §ifeni a uchovavani osobnich udaji

e Souhlas se zpracovanim osobnich tdaji

¢ Nekteré povinnosti zafizeni, jejich zaméstnanct, ptipadné dalSich osob pfi nakladani
S osobnimi udaji.

Vedeni §kolni matriky

Druhym dilezitym pfedpisem, ktery se pfimo dotyka nakladani s osobnimi udaji, je
smérnice Vedeni skolni matriky.

vvvvvv

a zaroven stanoveni zakladnich povinnosti pfi naklddani s osobnimi tdaji déti.

Elektronick4 forma $kolni matriky je vedena v programu IS Hvézdicka. ™

Rozdéleni prav v programu:

o teditelka — ma pfistup k celé databazi, muze Cist i editovat v§echny polozky

e socialni pracovnice — ma pfistup k celé databazi, muze Cist i editovat vSechny
polozky mimo schvalovani PROD (pozn. autora: Program rozvoje osobnosti ditéte)

e vedouci vychovatelka — ma pfistup k celé databazi, miize Cist vSechny polozky,
editovat mize pouze nékteré polozky

e denni vychovatel — ma pravo Cist udaje déti, mize editovat pouze nekteré polozky

jemu piidélené skupiny

12 Interni dokument: Vedeni kolni matriky, G&inné a platné od 1. 9. 2021; projednané pedagogickou radou
dne 31. 8. 2021
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e asistent pedagoga — ma pravo Cist pouze nékteré tdaje déti, muze editovat pouze
nekteré polozky jemu pridélené skupiny

e socialni sluzba — muze ¢ist a editovat pouze nékteré polozky databaze.

Program je pfistupny z jakéhokoli zafizeni (mobil, pocitac, notebook) s pfipojenim na
internet. Pro spusténi programu je nezbytné piihlaSeni uzivatele piihlaSovacim jménem
a heslem. Vsichni uzivatelé programu IS Hvézdicka jsou povinni dodrzovat mlcenlivost

0 skute¢nostech obsazenych ve Skolni matrice 1 o pfistupovych heslech do programu.
Spisovy a skartacni Fad

DalSim dokladem dalezitym pro nakladani, pfedevSim likvidaci osobnich tdaju
subjektt udaju je v zafizeni Spisovy a skartacni rad ¢&j. 508/2020. Ten je zpracovan
v souladu se zakonem &. 499/2004 Sb., o archivni a spisové sluzbé. Stanovuje podminky
a povinnosti v oblasti uchovavani dokumentt, vybér archivalii, stanovuje konkrétni
zpusoby vedeni spisové sluzby v listinné i elektronické podobé napf. ptijem elektronickych
i analogovych dokumentl, jejich evidenci, pfedepisovani, podepisovani a ukladani,
pouzivani razitek, proces skartatniho fizeni — vyfazovani dokumentd, skartac¢ni lhity
a skartacni znaky. Soucasti je spisovy a skartacni ad a vzory povéfeni k vedeni spisovny,
protokolu o piedani dokumentd do spisovny, ptredavaciho protokolu, likvida¢niho

protokolu, otisk razitek atd.
Smlouva o poskytnuti sluzeb

Pro vedeni matriky détského domova je dulezitd smlouva s poskytovatelem sluzby
provozu softwarové aplikace (programu) IS Hvézdicka. Smlouva o poskytnuti sluzeb
z 1. 1. 2019 je standardné uzaviena a jsou v ni nastavend pravidla pro poskytovani sluzeb.
Z hlediska GDPR jsou smluvné ujednany mj. nasledujici povinnosti — zaruky:

e technického zabezpeceni ochrany osobnich udajt

e zajiSténi mlcenlivosti zaméstnancli pracujicich s programem a s ptistupem k osobnim

udajum

e po ukonceni smlouvy vSechny osobni udaje vymaze, nebo je vrati DD Frydlant

a vymaze existujici kopie...,

e poskytovani soucinnosti potfebné pro plnéni zakonnych povinnosti zafizeni

spojenych s ochranou osobnich udaja, jejich zpracovanim,

e poskytnuté osobni udaje chranit v souladu s pravnimi predpisy
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Ziaznamy o ¢innostech zpracovani

Zaznamy o cinnostech zpracovani korespondovaly se vzorem, ktery pro Skoly
zpracovalo MSMT v ramci Metodické pomticky. Zaznamy byly zpracovany v oblasti
nakladani s osobnimi udaji tykajicich se déti détského domova. Je nutné si uvédomit,
Ze povinnost vést zdznamy o Cinnostech zpracovani osobnich udaji dopada i do dalSich
oblasti a agend. V détském domové chybi zaznamy o zpracovani z personalni oblasti. Pro
zamé&stnavani pedagogického pracovnika jsou dané zdkonné podminky, které musi
pedagogicky pracovnik splnit. O pracovnicich zpracovava détsky domov osobni udaje
v rozsahu: doklady o dosaZzeném vzdélani, doklad o bezihonnosti, doklad o zdravotni
zpusobilosti, psychologicky posudek atd. Ke mzdové oblasti se vztahuje: pracovni
smlouva, platové zatazeni do platové tfidy a platového stupné tj. urCeni platového tarifu
na zaklad¢ tzv. zdpoctu odborné praxe, Cislo Gctu zaméstnance, atd. S feditelkou byla
absence zdznami o cinnostech prodiskutovana. Zaznamy o cinnostech zpracovani
osobnich udajii jsou jakymsi dikaznim biemenem pro piipadnou kontrolu UOOU

a zaroven slouzi jako ptehled.

4.2.1.4 Shrnuti

Reditelka $koly nastoupila do zafizeni az v dob& uéinnosti Nafizeni. Pfi zavadéni
opatfeni k dosazeni souladu s GDPR postupovala naprosto intuitivné s pomoci Metodické
pomiicky vydané MSMT a provedla zékladni analyzu &innosti, kdy jsou zpracovavany
osobni udaje. Pro oblast zpracovani osobnich udaji o détech byly zavedeny zaznamy
0 ¢innosti zpracovani, je vSak nutné vypracovat zdznamy o c¢innosti zpracovani
I v ostatnich pfipadech napf. v oblasti personalni dokumentace. Pravidla s nakladanim
(zachazenim) s osobnimi idaji nastavila feditelka do smérnice, s kterou jsou zaméstnanci
seznamovani. Reditelka sama zajistuje $koleni zaméstnanc v oblasti GDPR. Reditelka
zkontrolovala platné smlouvy a se smluvnimi partnery oSetfila zabezpeceni osobnich tidaji
zavazkem mlcCenlivosti. Zajistila technickd a organizacni opatieni, mezi n€z patii pofizeni
uzamykatelnych sk#inék pro listinnou dokumentaci, novy software pro elektronické
zpracovani osobnich udaji, tablety pro zaméstnance, zabezpeceni piistupu K elektronickym
osobnim udajiim pomoci hesel, omezenim ptistupu. Povétence pro ochranu osobnich udajt
zajistil ztizovatel. Na webovych strankach détského domova jsou kontakty na povétence,

srozumitelné informace o zpracovani osobnich tdajl a pravech subjektu udajti. Spoluprace
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S povéfencem je spiSe nahodild. Souhlas se zpracovanim osobnich tudaji déti i
zaméstnanctl z hlediska GDPR neni prakticky vyzadovan, protoze udaje jsou zpracovavany

na zaklad¢é pravnich predpist, plnéni smluv aj.

4.2.2 Aplikace GDPR v ZS$ a MS Hejnice

Reditel $koly Mgr. Jan Kaspar byl jmenovan do funkce od 1. 8. 2012. Je statutarnim
organem organizace, ktera spojuje zakladni Skolu a matetskou Skolu. Pficemz matetska
Skola ma jesté odloucené pracovisté v nedaleké mensi obci. Nekteré pravomoci delegoval
na dal$i pracovniky, pfedev§im na zastupce feditele pro zakladni Skolu a zastupkyni
feditele pro matetskou Skolu. Z hlediska ochrany osobnich tdaji a zajisténi souladu
s GDPR je stézejni osobou v prvni fadé feditel skoly a v ¢innosti matetské skoly pienesl
¢ast povinnosti v této oblasti na zastupkyni matefské Skoly Mgr. Gabrielu Ouhrabkovou,

ktera je ve funkci od 1. 9. 2020.

Z organizacni struktury je zfejmé, Ze se jedna o organizaci se slozenou fidici
strukturou, viz. Obrazek &. 3. Reditel zajistuje oblast GDPR piedevsim v zakladni $kole
v mateiské 3kole tuto oblast zajistuje zastupkyné feditele Skoly (dile ZRS) Pro ucely
GDPR je v organizaéni struktufe naznaceno i postaveni povéfence pro ochranu osobnich

udajt, ktery neni zaméstnancem skoly.
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Obrazek ¢&. 3: Organizadni struktura ZS a MS Hejnice

------ [

Vedouci SJ [ ZRS 78 ] [ Hospodatka ] ZRS M
Kuchaiky ( VP A Skolnik Utitelky
MS Zvonecek
N
Uklizecky Kuchatky
-
( v )
Vedouci Uklizecky
vychovatelka SD

Vychovatelky
SD

Utitelé ZS

Vedouci ucitelka
MS Ferdinandov

Ucitelky
MS
Uklizecka-
kuchatka

Vysvétleni zkratek: Zdroj: vlastni zpracovani
Z8 - zakladni $kola; MS — matefska $kola, SD — §kolni druzina,

RS — feditel $koly, VP — vychovny poradce,

ZRS Z8§ — zastupce teditele zakladni $koly,

ZRS MS — zastupce feditele matetské skoly

4.2.2.1 Rozhovor s feditelem $koly ZS a MS Hejnice

Druhym rozhovorem byl rozhovor s feditelem ZS a MS Hejnice a zastupkyni feditele

Skoly pro matetskou skolu.

1. Pane fediteli, provedl jste pfed tucinnosti Narizeni analyzu ochrany osobnich
udaja, které jako spravce osobnich udaju zpracovavate? Pokud ano, jakym

zpusobem?

Analyzu jsme provedli za pomoci povéfence pro ochranu osobnich Udajl, tim je
pravnicka osoba Holubova advokati s.r.o., ICO: 24686727, Fyzicka osoba vykonavajici
ginnost povéfence: Stépan Holub. Spolend jsme provéfily, jak jsou osobni udaje
zabezpeceny, zjistili jsme, Ze listinnou dokumentaci neméme dostatecn¢ ochranénou,

protoze ji nemame uschovanou v uzamykatelnych skiinich. S osobnimi udaji nakladali
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povéreni zaméstnanci. Bylo nutné pfijmout smérnici k nastaveni pravidel k ochrané
osobnich udaji. Zajistit proskoleni zaméstnancti. Informovat zaméstnance a predevsim
zédkonné zastupce zakli o divodech zpracovéavani jejich osobnich udaji a osobnich
udaju jejich déti, o jejich pravech. Bylo nutné zajistit souhlasy ke zpracovani tdaju,
které nezpracovavame na zaklad¢ zakona nebo ve vefejném zajmu. Tykaly se hlavné
pofizovani a zvetejnovani fotografii. Bylo nutné zkontrolovat uzaviené¢ smlouvy

s dodavateli sluzeb, napi. dalSimi zpracovateli, zajistit mlcenlivost atd.

Jmenoval jste povéience a oznamil jste jeho udaje UOOU, zvefejnil jste jeho

udaje na webovych strankach skoly?

Na webovych strankach Skoly mame udaje o povéfenci zvefejnény v zalozce
Dokumenty. Povéfence nam zajistil zfizovatel (mésto Hejnice), ktery s nim ma také

uzavienou smlouvu. Pfedpokladdm, ze UOOU jeho jmenovani ozndmil ziizovatel.
Jaka je spoluprace s povérencem?

Zatim jsme ho nepotiebovali.

Neozval se Vam povérenec sam, nebyl se u vas podivat?

Nebyl.

Mate kamerovy systém?

Nemame. Na budové zdkladni Skoly sice jsou kamery, ale ty snimaji prostor mimo
Skolu (neni to naS majetek, nejsme jejich provozovatel). V mateiské Skole mame
elektronické zabezpeceni vstupu, kdy je vidét ve videotelefonu koho do mateiské Skoly
ucitelky pousti. Toto zafizeni je bez zdznamu a monitoruje jen vstup do budovy
matef'ské §koly. Je to opatfeni proti vniknuti cizi osoby do MS z hlediska bezpec¢nosti

a ochrany zdravi déti.
Mate zavedenou smérnici k GDPR?

Ano mame, byla to jedno z opatieni pro zvySeni ochrany zpracovavanych osobnich
udaji. Se smérnici jsou kazdorocné seznamovani vSichni zaméstnanci pred zacatkem

Skolniho roku a tim jsou vlastné i proskoleni v oblasti GDPR.
Vedete pisemné zaznamy o ¢innostech zpracovani osobnich udaja?

No, to nevedeme.
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8.

10.

11.

12.

Jaké osobni udaje zpracovavate?

Hlavné zpracovavame osobni udaje déti a zakd v matrice Skoly-pro matefskou Skolu
apro zakladni skolu, také pro Skolni druzinu a pro Skolni jidelnu. Pak zpracovavame

osobni udaje rodicu déti a zaki a také osobni udaje nasich zaméstnancti.
Zpracovavate osobni udaje zvlastni kategorie (citlivé udaje)?

Ano, patii mezi n¢ predevSsim tudaje o podplrnych opatienich détem a zakim
se specialnimi vzdélavacimi potiebami. Ve Skolni jidelné zpracovavaji udaje o zdravi,

pokud je dité nebo zak alergické na n¢jakou potravinu, nebo ma dietu.
Jakym zpiisobem osobni udaje zpracovavate a jak jsou chranény?

Udaje o Zacich nové zpracovavame v elektronickém systému ,,EDOOKIT*. Systém ma
propojenou matriku Skoly s elektronickymi tfidnicemi, zdkovskymi kniZkami atd.
Samoziejmé jeSt€¢ vedeme nékteré osobni Udaje v listinné podob& naptf. Doporuceni
z pedagogicko-psychologické poradny. Systém EDOOKIT je novym systémem
aVvsoucasnosti za n&] Skoly zaplati cca 45000 K¢, my ho mame jako pilotni
(ovétovaci) Skola za 3600 K¢ rocné. V elektronickém systému maji jednotlivy
zameéstnanci riznd prava a pristup k osobnim Udajim z4kl. J4 mam veSkerd prava
editovat, mtizu ve vSech oblastech elektronického systému. Ttidni uéitelé maji pristup
k zaktim své tiidy, vychovny poradce k zakim s potfebou podpurnych opatfeni, ostatni
ucitelé k zaktim, které v ramci svého pfedmétu vyucuji. Kazdy ucitel ma vlastni
ptihlasovaci tdaje a heslo. Provozovatel systému zajistuje aktualizaci, zalohu
I up-grade. Osobni tdaje naSich zaméstnancu-personalni a mzdovou agendu vedeme
Vv listinné podobé. Osobni slozky jsou umistény v uzamykatelnych skiinich

Vv sekretariatu Skoly. Smlouvy a ostatni dokumentace je uschovana u mé v feditelné.
Mate externiho zpracovatele osobnich udaji?

Ano, mame externiho zpracovatele ucetnictvi, zpracovatele mezd, smlouva o zajisténi a

provozu programu Sprava MS atd.
Jak je oSetiena ochrana osobnich udaju u zpracovatele?

Ve smlouvé je sjednan zévazek zpracovatele k mlcenlivosti a zabezpeceni osobnich

udaji pomoci technickych zabezpeceni.
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13.DoSlo nékdy Kk dniku osobnich udaji nebo Kk nestandardnimu nakladani

S osobnimi udaji. K poruseni zabezpeceni?

Ne. Obcas zaci na Skolni web napisi néco nevhodného, ale k tiniku informaci o

osobnich udajich, pokud vim, nedoslo.
14. Pfedavate osobni udaje, které zpracovavate tietim osobam? Pokud ano, komu?

Ano, preddvame osobni udaje v pfipad¢, ze ndm to ukldda pravni predpis nebo
podminky dotacniho fizeni napt. Krajsky ufad, Ministerstvo Skolstvi, mladeze
a télovychovy. Soukromym subjektim pfedavame osobni udaje jen v piipadé, Ze je to
nutné pro splnéni na$i povinnosti napt. piedani osobnich tdaju ditéte ubytovateli

za ucelem realizace lyzaiského vycviku.
15. Pfedavate osobni udaje tfetim zemim?
Ne, nepfedavame.

16.Jak u Vas probiha zapis do prvniho ro¢niku. Jaké pozZadujete osobni udaje

0 détech a zakonnych zastupcich pro prijeti k zakladnimu vzdélavani?

Dostaneme seznam od zfizovatele, kde je hlavnim kritériem datum narozeni pro rodice
mame piipraven struény dotaznik se zdkladnimi tidaji o ditéti. K ovéfeni totoznosti pak
pii zapisu chceme vidét obCansky prikaz a rodny list ditéte. Pak vydam rozhodnuti
0 prijeti ditéte k zdkladnimu vzdélavani. Za moji kariéru ve Skolstvi, v této Skole (30
let) se to jesté nestalo, Ze bychom nékteré dité nepfijali, nemame pievis. Neni potieba
jména déti schovavat pod ¢isla, protoze piijmeme vSechny déti. Na vyvésku budovy

Skoly vyvésim doklad, Ze pfijimame vSechny.
17. Jaké pozadujete osobni udaje Zaki ve $kolni druZiné a stravniki ve $kolni jidelné?

Pozadujeme udaje v rozsahu daného Skolskym zédkonem na zéklad¢ piihlaSek. VéEtSinu

osobnich udaji uz mame z matriky skoly.

18. Jsou zakonni zastupci, zaméstnanci, Zaci seznamovani se svymi pravy v oblasti

zpracovavani a ochrany osobnich udaji a jakym zptisobem?

Ano. Jsou pro n¢€ napsany informace na webovych strankach skoly.
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19. Pozadoval nékdy nékdo informaci jaké o ném nebo o Zacich zpracovavate osobni

udaje, poZzadoval napriklad opravu osobnich udaju, odvolal souhlas?
Ne, takova situace nikdy nenastala.

20. Vyzadujete souhlas se zpracovanim osobnich udaju Ziaku a jejich zakonnych

zastupcu? VyZadujete souhlas od zaméstnanci?

Ano. Na zacatku Skolniho roku na prvnich tfidnich schiizkdch tfidni ucitelka pozada
rodice o vyplnéni formulafe ,,Informovany souhlas®“, kde pozadujeme souhlas
se zpracovanim raznych osobnich tudaji napt. fotografii a praci zaka, zdravotni
pojistovny zaka. Toto poskytnuti je zcela dobrovolné a zaleZi jen na rodicich, zda ho

udéli ¢i nikoliv. Od zaméstnanct souhlas nevyzadujeme.
21. Jakym zpiisobem minimalizujete zpracovani osobnich udaji?

PakliZe uZ osobni udaje nepotiebujeme zpracovavat, likvidujeme je. SnaZime se rovnéz
nepozadovat udaje, které nepotiebujeme. Likvidaci provadime podle spisového

a skartaéniho fadu.

4.2.2.2 Rozhovor se zastupkyni pro ¢innost matei'ské §koly ZS a MS Hejnice

S feditelem Skoly byly jiz n€které otazky z oblasti nakladani s osobnimi udaji feSeny.
S Mgr. Gabrielou Ouhrabkovou byl veden rozhovor pouze v oblasti osobnich udaji
tykajicich se déti a jejich zdkonnych zéstupctli, protoZe s ostatnimi osobnimi Udaji (napf.
0 zaméstnancich) neptijde do styku ve smyslu jejich zpracovavani. Je vSak zifejmé, ze musi
znat idaje napf. o dosazeném vzdélani ucitelek MS, o jejich zdravotnim stavu ve vztahu

k schopnosti vykonavat praci pedagogického pracovnika.

1. Pani zastupkyné jaké zpracovavate osobni udaje o détech a jejich ziakonnych

zastupcich?

Zpracovavame osobni tdaje na zéklad¢ Skolského zakona, pozadujeme jen tdaje do

Skolni matriky.
2. Jak osobni udaje zpracovavate elektronicky nebo v listinné podobé?

Od 1. 2. 2021 mame novy software-program ,,Sprava matetskych $kol“, ve kterém
vedeme matriku matetské Skoly. Je to program, ktery je pfizpisoben pfimo pro

mateiské $koly, mohu zné&j vytisknout napt. Evidenéni list ditéte, Zadost o pijeti
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ditéte, Souhlas se zpracovanim osobnich udajii — fotografovani. Takze osobni udaje déti
a jejich zdkonnych zastupcl zpracovavame elektronicky. Dokumenty, které vedeme
nebo mame v listinné podobé napi. Rozhodnuti o pfijeti ditéte k predSkolnimu

vzdélavani, jsou u me v feditelné Skoly v uzamykatelné skiini.
. Jak je finan¢ni naro¢nost na zavedeni elektronického zpracovani osobnich adaja?

Program pro naSe zafizeni tj. MS do 120 déti ptijde cca na 5 500 K& ro¢né. Je v tom

zahrnuta sprava programu i aktualizace.
. Jak jsou osobni udaje zpracovavané elektronicky zabezpeceny?

PtihlaSovacimi udaji a jednorazovymi hesly, ktera jsou jednotlivym ucitelkdm zasilana
sms na mobilni telefon. Pies takto zaslany kod se ucitelka piihlasi do programu.
Ucitelky pfimo v programu souhlasily, Ze jim budou posilany unikatni kody na jejich
soukroma telefonni ¢isla. V programu se muze pohybovat pouze ve své tiidé,
k osobnim udajim jiné¢ho ditéte nema pfistup. Neomezeny piistup k osobnim udajim

0 détech a jejich zdkonnych zastupcich mam ja a pan feditel.
. Jak u Vas probiha zapis do MS?

Program umoziuje tzv. ,predzapis, kde je rodi¢lim vygenerovana piihlaska spole¢né
s pozadavkem na vyjadieni lékafe k podrobeni se ocCkovani. S tim rodie piijdou
k zapisu do MS. Poté vydavame rozhodnuti o piijeti do MS a predavame rodi¢tim
Evidencni list k vyplnéni a souhlas se zpracovanim osobnich udaji. Tiskopisy lze

stahnout i z webovych stranek Skoly.
. Jak oznamujete prijeti nebo nepfrijeti ditéte do materské Skoly?

U nas nemame naplnénou kapacitu, pfijmeme vSechny déti. Ale Zadosti o piijeti ditéte
se generuji pod Cisly, pokud by tedy bylo potieba, je mozné pouzit tento zptsob, kdy je
to pro vSechny kromé zdkonnych zastupcli konkrétniho ditéte, m& a pana feditele

anonymni.
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7. VyZzadujete souhlas od zakonnych zastupcii déti souhlas se zpracovanim nékterych

osobnich udaja?

Ano. Vyzadujeme souhlas se zpracovanim fotografii ditéte. Fotografie zvetejiiujeme na
webové stranky Skoly, do Skolniho casopisu. Pokud rodi¢e nechtéji, souhlas

neudgli...také uz jsme takovy piipad méli.

8. Jak jsou zakonni zastupci déti informovani o tom, jaké zpracovavate osobni idaje

o nich a o détech?

Tyto informace jsou na webu skoly. Na zacatku roku na tfidnich schiizkach jsou rodice

informovani.

9. Pozadoval nékdy nékdo informaci jaké o ném nebo o Zicich zpracovavate osobni

udaje, pozadoval napriklad opravu osobnich tudaji, odvolal souhlas?

Ne, to se ndm nestalo. Souhlas nam jedna maminka neudglila, ale zatim nikdo souhlas

neodvolal.

4.2.2.3 Vefejné dostupné materialy a informace — ZS a MS Hejnice

Na webovych strankach Skoly www.zshejnice.cz v zalozce ,,Dokumenty” se pod

nadpisem ,,GDPR* nachazi dokument nazvany ,,Informaé¢ni povinnost skoly*.

Po otevieni dokumentu teprve najdete udaje o povéfenci na ochranu osobnich tdaji

napf. nazev, osoba vykonavajici ¢innost povétence, telefon. E-mail, ID datové schranky.

Povétenec pro ochranu osobnich udaji: Holubova advokati s.r.o.,
Fyzicka osoba vykonavajici ¢innost povétence: Stépan Holub

Dokument Informacni povinnost $koly ma po jeho otevieni jiny nazev Informaéni
povinnost spravce. Vysvétluje rodicim jaké ma Skola jako spravce povinnosti, za jakym
ucelem zpracovava osobni udaje o détech, jakd maji prava a jak je mohou uplatnit. Forma

je srozumitelnd a dostate¢na. Viz priloha ¢. 3

4.2.2.4 Interni dokumentace ZS a MS Hejnice

Pro zajisténi souladu zpracovavani osobnich tdaju subjekt udaji s GDPR vydal

teditel skoly Smeérnici k ochrané osobnich udaju ¢j. 2/2018-Ka ucinnou od 25. 5. 2018.
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Smérnice upravuje predev§im postupy a povinnosti Skoly, zaméstnancii, ptipadné
dal§ich osob pfi naklddani s osobnimi udaji (pfedev§im ziskdvani, shromazd’ovani,
ukladani, pouziti, Sifeni a uchovavani osobnich udaji).

Smeérnice kK ochran& osobnich udajt obsahuje:

e Plsobnost

e Zasady nakladani s osobnimi udaji

e Postupy zafizeni, jejich zaméstnanct, ptipadné dalSich osob pfi naklddani s osobnimi
udaji

e Pravidla pro ziskdvani, shromazd’ovani, pouziti, §ifeni a uchovavani osobnich udaji

e Souhlas se zpracovanim osobnich udajt

e N¢které povinnosti zafizeni, jejich zaméstnanct, ptipadné dalSich osob pti nakladani
S osobnimi udaji.

Vedeni Skolni matriky

Pro skolu je Skolni matrika jednou ze zékladnich agend. Zdkladni Skola a matetska

Skola Hejnice vedou skolni matriku elektronicky v obou ¢innostech.

Smlouva o zajisténi a provozu programu Sprava MS.
Ve smlouvé jsou mj. vymezeny body ke zpracovani osobnich udaji:

e jaké budou zpracovavat osobni udaje o détech a jeho zakonnych zastupcich,

eviden¢ni udaje,

zdravotni tdaje,

ucel zpracovani

e prava a povinnosti smluvnich stran,

zavazek mlcenlivosti,
e a dalsi.

Obdobné je tomu 1 u skolniho informaéniho systému EDOOKIT.
Spisovy a skartacni rad

Reditel $koly vydal Spisovy a skartacni 7ad ¢j. 4/2018-Ka s uicinnosti od 1. 10 2018,
ktery v souladu se zédkonem ¢. 499/2004 Sb., o archivni a spisové sluzbé stanovuje
podminky a povinnosti skoly pfi pfijmu, evidenci, rozdélovani a ob¢éh dokument,

vyfizovani dokumentii, vyhotovovani dokumentli, podepisovani a odesilani dokumentd,
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ukladani dokumentti, vyfazovani dokument a spisovou rozluku. Soucasti je i spisovy

a skarta¢ni fad a plan, vzor skartacniho navrhu.
Zpracovatelské smlouvy

Skola uzavira smlouvy s riznymi zpracovateli napf. na poskytovani licence k portalu

Proskoly.cz, na zpracovani Gcetnictvi, na zpracovani mzdové a persondlni agendy.

Nové smlouvy jsou uzavirdny s odkazem na GDPR a zévazkem mlcenlivosti
0 skute¢nostech, které v souvislosti s plnénim smlouvy nabyl vcetné osobnich udaju.
A povinnost zavést technicka a organizaéni opatieni k ochrané osobnich tdaji, o kterych

se dozvédel pii plnéni smlouvy, nebo které zpracovava.

Ke smlouvam, které byly uzavieny ptfed ucinnosti GDPR, byly sepsany dodatky
se zavazkem mlcenlivosti a povinnosti zavedeni technickych a organizacnich opatieni

k ochrané osobnich udaju.
Pi‘edloZené interni doklady v oblasti GDPR

Zddost o piijeti ditéte k piedSkolnimu vzdélivani — 7idost obsahuje tdaje o ditéti
a zakonném zastupci jméno a piijmeni, datum narozeni, misto trvalého pobytu, adresu pro
dorucovani pisemnosti, telefon zakonného zastupce. Nepovinné udaje, kterymi jsou e-mail

a datova schranka.
Evidencni list ditéte — obsahuje tidaje:

o ditéti v rozsahu:
e jméno a piijmeni, misto trvalého pobytu, datum narozeni, rodné Ccislo, statni
obcanstvi, kod zdravotni pojistovny a matetsky jazyk.
o zékonnych zastupcich v rozsahu:
e jméno a pfijmeni, misto trvalého pobytu, adresa pro doruceni pisemnosti, kontaktni

telefon, email.

Ptficemz koéd zdravotni pojiStovny ani matetsky jazyk ditéte a email zakonnych
zastupct nejsou udaje, které by Skola mohla zpracovavat na zakladé Skolského zékona.
Souhlas se zpracovinim osobnich udajii (povoleni k fotografovdni) — jedna se o souhlas

zachyceni podoby ditéte formou fotografie ¢i videa, za Gcelem vetejné prezentace Cinnosti

matefské Skoly formou vefejného zpfistupnéni téchto osobnich udaji vhodnymi
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technickymi prostiedky, zejména v ramci soubornych prezentaci - na nasténkéach, na
webovych strankach Skoly, ve zpravodaji mésta, ve Skolském zpravodaji apod. Dokument

obsahuje pouceni o pravech subjektu tdaji, pfredevsim o moznostech jeho odvolani.

Vzhledem k tomu, Ze se bude jednat o zvefejnéni reportaznich fotografii z Cinnosti
Skoly, neni potieba vyzadovat souhlas se zpracovanim osobnich udaji ditéte (pofizovani
a zvefejnovani fotografie). Tyto udaje Skola miize zpracovdvat ve vefejném zajmu

a vyzadovani souhlasu k t€émto uceliim je proto nadbytecny.

Zmocnéni k vyzvedivini ditéte z MS jinou osobou — dokument obsahuje tudaje
0 zékonném zastupci a udaje o zmocnénci v rozsahu: jméno a pfijmeni, datum narozen,
trvaly pobyt a podpis. Zaroven je uvedeno, ze pedagogicky pracovnik mize provétit udaje
uvedené ve zmocnéni kontrolou osobnich tdaji a Ze pokud nebudou udaje souhlasit,
pedagogicky pracovnik dit¢ zmocnénci nevyda. Neni zde uZz napsano, jak bude

pedagogicky pracovnik uidaje kontrolovat ¢i oveéfovat.
Zapis — dokument k zapisu do 1. ro¢niku zakladni Skoly. Dokument obsahuje udaje:

o ditéti v rozsahu:
e jméno a piijmeni, misto trvalého pobytu, datum narozeni, rodné cislo, statni
obcanstvi, kod zdravotni pojistovny a narodnost.
o zékonnych zastupcich v rozsahu:
e jméno a pfijmeni, misto trvalého pobytu, adresa pro doruceni pisemnosti, kontaktni
telefon, email.

Misto na poznamky.

Pticemz kod zdravotni pojistovny, narodnost zdka a email zdkonnych zastupcl nejsou

udaje, které by Skola mohla zpracovavat na zdkladé Skolského zdkona.

Informovany souhlas - jedna se o formulai vytvofeny feditelem §koly pro ¢innost ZS, ve
kterém zékonni zastupce/i zdka ud¢€luji souhlas ke shromazdovéani, zpracovévani,
a evidenci osobnich udaju a osobnich citlivych tdaji o sém ditéti. Formulai obsahuje
pouceni o pravech subjektu udaji (zdkonném zastupci), véetné o odvolatelnosti souhlasu.
V tabulce ¢. 5 je ve sloupci 1 a 2 zpracovano K jakym tcelim Skola pozaduje souhlas se
zpracovanim osobnich udaji déti a jakych osobnich daji se zpracovani tyka. Ve sloupci 3

a 4 je posouzeni, zda je nutné souhlas vyzadovat.
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Tabulka ¢. 4: Posouzeni vyzadovani souhlasu

Vyzadovani souhlasu ZS a MS Hejnice Posouzeni
sl. 1 sl. 2 sl. 3 sl. 4
£ " L. Poti'eba .
Osobni udaj Ucel zpracovani Poznamka
souhlasu
Skolni publikace, vyro&ni zprava 8koly, propaga¢ni NE Zpracovani
material Skoly a Mésta Hejnice dle § 84 OZ
Fotografic 7ika, Nésténkgf ’ékoly, .\,/}'fvévsky méstav Hejnic.e,' tiskoyé a | \E Zpre{covéni
préce Zika propagacni @aterlaly sk_oly a meésta Hejnice, vcetné dle § 84 OZ
Raspenavského zpravodaje
web Skoly, web mésta Hejnice NE Zpracovani
dle § 84 OZ
Fotografie zaka Fotografovani Skolnich tfid a skupinek ke konci NE Zpracovani
Skolniho roku, $kolou vybranym fotografem dle § 84 OZ
Jméno, ptijmeni, Informace o Skolnich a mimoskolnich akcich (soutéze, ANO Udaje
ttida zaka, olympiady, sportovni, kulturni...akce), web skoly, z matriky
dosazené vysledky | nasténky, propagaéni materialy, Skolni publikace, skoly
vyro¢ni zpravy
Zdravotni Agenda Skolniho urazu zéka, komunikace s pojistovnou ANO Neni mozné
pojistovna zaka zaka zpracovani
tohoto tdaje
Z jiného ttulu
Fotografie rodiét, | Skolni publikace, vyroéni zprava Skoly, propagaéni | NE situaéni
zakonnych materidl Skoly a mésta Hejnice, nasténky Skoly, web zabéry, tj.
zastupct z akei Skoly, webova prezentace skoly, web mésta Hejnice zpracovani dle
skoly § 84 OZ
Souhlas - dale souhlasim s: Potreba Duvod
souhlasu
tim, Ze v ramci prevence socialné patologickych jevii miize s mym ditétem | NE Zpracovani na
pracovat specialni pedagog a psycholog a dalsi odbornici zédkladé SZ
Moznosti orienta¢niho otestovani pfitomnosti navykové latky v organismu | NE Zakotveno ve
mého ditéte, existuje-li divodné podezieni z poziti navykové latky a mozného SR,
ohrozeni zdravi zpracovani na
zéklad¢ §Z
Poskytovani poradenskych sluzeb ve skole v ramci kariérového poradenstvi, | NE zpracovani na
prevence socialné patologickych jevu a poskytovani podpirnych opatieni zékladé SZ
V navaznosti na poskytovani poradenskych sluzeb muze s ditétem pracovat | NE zpracovani na
specialni pedagozka zékladé SZ
Skola mize uchovavat fotokopii karti¢ky zdravotni pojistovny ditéte ANO Neni zde
stanoven ucel,
pro¢
zpracovavat
osobni udaje
z karty
pojisténce.
Obecny ucel
stanoveny
v zéhlavi
formulare
,»pro praci
Skoly* neni
konkrétni.

Zdroj: vlastni zpracovani dle interniho materialu — formulaie ZS a MS Hejnice

Vysvétlivky: SZ-gkolsky zakon; SR — $kolni #ad; OZ — ob&ansky zakonik
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Z tabulky je ziejmé, ze Skola vyzaduje souhlas od zdkonnych zastupcl se zpracovanim
osobnich udaji zakd, aniz by to bylo vzdy potiebné, protoze takové udaje Skola
zpracovava jiz na zékladé¢ pravniho piedpisu (predevSim Skolského zakona). Udé¢leni

souhlasu je zpracovano v tabulce a ziejmé, ze institut souhlasu je naduzivan.

4.2.2.5 Shrnuti

Reditel koly provedl analyzu stavu ochrany osobnich udajii pied uéinnosti GDPR.
Prvotni stav mu pomohl zrevidovat povéienec pro ochranu osobnich idaji. Povéience pro
ochranu osobnich udaji zajistil pro Skolu zfizovatel, ale spoluprace s povéfencem neni
prozatim nastavena. Na webovych strankach Skoly jsou uvedeny kontakty na povéfence,
nejsou vsak dohledatelné intuitivné, je nutné se k nim tzv. ,proklikat“. Pravidla pro
zachazeni a ochranu osobnich udaji nastavil feditel ve smérnici, Skterou vSechny
zaméstnance seznamil, a tim je i proskolil v oblasti nakladani s osobnimi udaji. Reditel
kazdoro¢né na zacatku $kolniho roku opétovné zaméstnance v oblasti GDPR proskoluje
a s obsahem smérnice sezndmi, zaméestnanci sezndmeni a proSkoleni v oblasti GDPR stvrdi
svym podpisem. Zaznamy o ¢innostech zpracovani osobnich udaji Skola nevede. To je
viak jedna z povinnosti, kterou méla §kola zavést v souladu s GDPR. Reditel zkontroloval
platné smlouvy, smluvn€ oSetfil zabezpefeni osobnich udaji mlcenlivosti. Zajistil
technickd a organizacni opatfeni, mezi néZ patfi pofizeni uzamykatelnych skiinck pro
listinnou dokumentaci, rozSifeni a aktualizaci software pro elektronické zpracovani
osobnich tdaji — EDOOKIT a Sprava MS, zajisténi piistupu k elektronickym systémtim na
zakladé jedinecnych ptihlasovacich udajii a hesel, omezenim pfistupu k osobnim tdajim
pomoci nastaveni opravnéni riznému okruhu zaméstnancii podle potfeb nakladani
s osobnimi udaji. Informace 0 zpracovani osobnich idaji a 0 pravech subjektti udaju jsou
srozumitelnou formou zpracovany do dokumentu ,,Informaéni povinnost spravce® a jsou
zvefejnény na webovych strankach gkoly. Skola vyzaduje souhlasy se zpracovanim
osobnich tdaju déti 1 zaki - pofizovani fotografie ditéte a Zdka napf. pro zvefejiovani na
webové strance Skoly, ve Skolni publikaci, ve vyrocni zpraveé, webové strance meésta; dale
zpracovavani osobnich tdaji Zaka za 0Ucelem poskytovani podptrnych opatieni, atd.
Takové vyzadovani souhlast je vétSinou nadbytecné. Je Zzadouci, aby fteditel Skoly
a zastupkyné $koly pro MS vzdy zvazili, zda je vyzadovani souhlasu nezbytné a Gielné,

tzn. zda neni mozné osobni tdaje zpracovavat na zékladé plnéni povinnosti. V n¢kterych
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dokladech jsou vsak pozadovany osobni udaje zakti nebo zédkonnych zéstupci, u kterych
neni piedpoklad jejich zpracovani na zdkladé¢ pravni povinnosti. PovétSinou se jedna
0 udaje pro snazsi komunikaci se zakonnym zastupcem napi. email zdkonného zastupce,
je v8ak nutné subjektu udaju sdélit dtivod zpracovavani takového osobniho tidaje pfipadné

ziskani souhlasu ke zpracovani.

4.2.3 Aplikace GDPR v Z8 Lazné Libverda
Reditelka $koly Mgr. Daniela Votavova byla jmenovéna do funkce od 1. 8. 2012.

Vzhledem ktomu, Ze se jedna o velmi malou organizaci je jedingym vedoucim
pracovnikem feditelka skoly. V kvétnu 2018 pti vstoupeni v G¢innost GDPR byla feditelka
Skoly na matetské dovolené. Zastupovala ji ucitelka, ktera provedla analyzu stavu v oblasti

ochrany osobnich udaji spole¢né s povéfencem pro ochranu osobnich tdaju.

4.2.3.1 Rozhovor s Feditelkou ZS Lazné& Libverda

| v poslednim rozhovoru byly feditelce kladeny obdobné otazky pro tcely zjisténi jak
je oblast GDPR zavedena v malém téméi rodinném typu $koly s jednou béznou a dvéma
specialnimi tfidami.
1. Pani feditelko, provedla jste pred ucinnosti Nafizeni analyzu ochrany osobnich
udaji, které jako spravce osobnich udaji zpracovavate? Pokud ano, jakym

zpusobem?

V kvétnu 2018 pii vstoupeni v ucinnost GDPR jsem byla na matetské dovolené.
Zastupovala mé ucitelka, kterd provedla analyzu stavu v oblasti ochrany osobnich udajt
spolené¢ s povéfencem pro ochranu osobnich udaji. Bylo nutné zabezpecit
zpracovavané osobni udaje v souladu s GDPR, pfedev§im nam chybél uzamykatelny
nabytek. Kdyz jsem se vratila po mateiské dovolené (od 1. 6. 2020) nechala jsem
zrevidovat aktualizovat i elektronicky systém, ve kterém vedeme elektronickou Skolni

matriku.
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2. Na webovych striankach Skoly jsou uvedeny kontaktni udaje na povérence

ochrany osobnich udaji Skoly. Jakym zpiisobem jste povérence jmenovali?

Povéfence jmenoval ziizovatel (obec Lazné Libverda). Ten s nim ma také sepsanou
smlouvu 0 zaji§téni sluzeb. Skole poskytl kopii smlouvy a také sluzby povéfence plati.

Povéiencem je Holubové advokati s.r.o., pan Stépan Holub.
3. Jak funguje spoluprace s povéfrencem?

Povétenec byl ve Skole v druhé poloviné roku 2018, to uz jsem byla na matefské
apomohl s analyzou $koly v oblasti ochrany osobnich tdaji. Resilo se piedeviim
zabezpeceni PC, uchovavani listinné dokumentace s osobnimi udaji v uzamykatelnych
skiinich. Od té doby s povéfencem spolupracuji pouze telefonicky, pokud se potiebuji
na néco zeptat. Povéfenec u nas nebyl, ale posild nam rizné informace

z oblasti pravniho poradenstvi, jedna se o advokatni kancelaf.
4. Byly tidaje o povéfenci oznameny UOOU?

To zajistil ztizovatel.
5. Mate kamerovy systém?

Ne.
6. Vedete pisemné zaznamy o ¢innostech zpracovani?

Karty jsou vedeny vzorové. Nemame je pro vSechny ¢innosti. Jsou pro Skolni matriku,
pro evidenci osobnich udajt zakda.

7. Jaké osobni udaje zpracovavate?
Zpracovavame osobni udaje o détech a jejich rodicich, personalni dokumentaci.
Mzdovou dokumentaci nezpracovavame, na to mame externi firmu.

8. Zpracovavate zvlastni kategorii osobnich udaju (citlivé udaje)?
Ano, mame dvé specidlni tfidy, do kterych jsou zafazovani zaci na zéklad¢ doporuceni
poradenského zafizeni naptf. pedagogicko-psychologické poradny s riznymi
zdravotnimi problémy. I v bézné tfidé mame Casto zaky, ktefi potiebuji velmi citlivy
pfistup a s podpirnymi opatfenimi. Ve tfidach jsou nejen ucitelé, ale i asistentky

pedagoga.
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9. Mate externiho zpracovatele osobnich udaja?

Ano, madme smlouvu s externi firmou na zpracovani ucetnictvi, mzdové a personalni
agendy. Také mame smlouvu s poskytovatelem software pro zpracovani matriky Skoly

DM software.
10. Jak je oSetFena ochrana osobnich udaji u zpracovatele?

Ve smlouvé je sjednan zavazek zpracovatele k mlcenlivosti a zabezpeCeni osobnich

udaji pomoci technického zabezpeceni.
11. Jak osobni udaje vedete a jak jsou chranény?

Osobni udaje vedeme v elektronické i listinné podobé. Elektronické osobni udaje
o0détech — matriku Skoly a Skolni druziny vedeme v softwarové aplikaci
,»dm Software, ke které mam pfistup jen ja. Kazdy zdk ma jesté zavedenou osobni
slozku, ve které jsou veskeré podklady ke vzdélavani zdka napt. Rozhodnuti o piijeti
ditéte k zdkladnimu vzdélavani, individudlni plan, souhlas rodi¢l se zvefejiiovanim
fotografii ze Skolnich akci. V listinné podobé¢ je vedena personalni agenda — osobni
slozky zamé&stnancu a dalsi agendy napt. smlouvy s dodavateli. Listinna dokumentace
je uschovana v uzamykatelnych skiinich. K osobnim udajim zak maji pfistup tiidni
ucitelé a pouze kK listinnym. V piipadé€, ze je potiebuji, vyzadaji si je ode mé a pracuji
snimi v kancelafi (spole¢na kancelat feditelky Skoly a sborovny ucitelt). Vsichni

zaméstnanci jsou seznameni s pravidly k GDPR a s povinnosti zachovavat ml¢enlivost.

12.DoSlo nékdy kdniku osobnich udaji nebo Kk nestandardnimu nakladani
s osobnimi udaji. K poruseni zabezpeceni?
Ne, nikdy. Jsme malé Skola, vzdjemn¢ se zname.

13. Jak jsou zaméstnanci proskolovani v oblasti nakladani s osobnimi udaji?

K ochran¢ osobnich udaji jsem vydala smérnici, skterou kazdorocné na zacatku
Skolniho roku seznamuji vSechny zaméstnance. Ve smérnici jsou uvedeny zésady
zpracovani, povinnosti, prava atd. tykajici se osobnich udaji, dilezitou casti
je povinnost ml¢enlivosti. Seznameni se smérnici zaméstnanci podepiSou na presenéni

listing. Jiné Skoleni neprobiha.
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14. Pfedavate osobni udaje, které zpracovavate tietim osobam? Pokud ano, komu?
Osobni tdaje tfetim osobam nepodavame, pouze nadiizenym organiim.

15.Jak u Vas probiha zapis do prvniho ro¢niku. Jaké poZadujete osobni udaje

0 détech a zakonnych zastupcich pro prijeti k zakladnimu vzdélavani?

Termin zépisu uvefejnime na webovych strankdch Skoly a na vyvésce umisténé
nabudové Skoly. Rodi¢e pfijdou vden kondni zapisu, nebo se domluvi
na individualnim terminu. Vyplni Zzadost o pfijeti zaka a pfijdou si pro rozhodnuti
0 prijeti k zakladnimu vzdé€lavani.

16.Jakym zpisobem zikonnym zastupcim sdélite vysledek prijimaciho Fizeni?

Dostavate od zFizovatele seznam déti, pro které je Vase §kola spadova?

Ve sdéluji osobng, individualng. 1 kdyz jsme spadovou $kolou, od ztizovatele seznam
déti nedostdvam. Neni to zde zvykem. Do na$i Skoly pfijimame déti predevsim
se specialnimi potfebami. Spolupracujeme s matefskou Skolou, ktera vytipuje déti,
které potiebuji napt. mensi kolektiv. Casto piijimame zaky, kteti méli ve velké bé&zné

Skole, problémy s uc¢enim nebo vychovné problémy.

17. Stalo se nékdy, Ze by nékdo poZadoval informaci, jaké jsou o ném zpracovavany

osobni udaje? Podal si nékdo stiZznost? Pokud ano, jak byla vyfizena?
Ne, nikdo. Zadn4 stiznost podana nebyla.
18. Jakym zpiisobem minimalizujete zpracovani osobnich udaja?

Vyzadujeme osobni udaje o zacich a zakonnych zastupcich pouze v rozsahu vedeni
Skolni matriky. A stejné tak osobni udaje o zaméstnancich pouze v rozsahu v jakém je

potieba. Likvidace osobnich idajii se fidi spisovym a skartacnim fadem.

4

19. VyZadujete souhlas se zpracovanim osobnich udaji od zakonnych zastupci Zaku.

Ano, vyzadujeme souhlas se zvefejiovanim fotografii ze Skolnich akci na webovych
strankach Skoly a na Skolni vyvésce na budové Skoly. Paklize neni souhlas ud¢len,

fotografie Zdka nejsou zvetfejiovany.
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20. Jak informujete zakonné zastupce Zaki o tom jaké osobni tidaje o nich a jejich
détech zpracovavate? Sdélujete jim, jaka maji prava v oblasti snakladanim
osobnich udaja?

Zakonné zastupce zakl informujeme o zpracovani osobnich udajl, jejich pravech
a o povetenci na tiidnich schiizkach vzdy na zacatku Skolniho roku. Informace

podavam ustné a vzdy ja. Nabidnuta je vzdy moznost individudlni konzultace.

21.Jaké financni vydaje jste méli v souvislosti se zavedenim technickych a popf.

jinych opatfeni v souvislosti s GDPR?

Vydaje za poskytovani sluzeb povétence hradi zfizovatel, software na zpracovani
Skolni matriky i za vedeni ucetnictvi a zpracovani mezd byly placeny i pied zavedenim
GDPR a nejsou novym nakladem. V souvislosti se zavedenim GDPR jsme poftidili

novy kancelaisky nabytek — uzamykatelné skiin€ v hodnoté 8 000 K¢.

4.2.3.2 Vefejné dostupné materialy a informace - ZS Lazné Libverda

Na webovych strankach skoly www.zslaznelibverda.cz v zalozce ,,Kontakty” tdaje

0 povétenci na ochranu osobnich udaji napt. nazev, osoba vykonavajici ¢innost povéfence,
telefon. E-mail, ID datové schranky.
Povétenec pro ochranu osobnich udajti: Holubova advokati s.r.o.,

Fyzicka osoba vykonavajici ¢innost povéfence: Stépan Holub

4.2.3.3 Interni dokumentace ZS Lazné& Libverda k GDPR

Smérnice Skoly pro ochranu osobnich udaji

Stejné jako pro détsky domov a Zakladni a matefskou Skolu v Hejnicich je i pro
Zékladni skolu Lazné Libverda stéZejnim dokumentem, ktery nastavil pravidla pro ochranu
osobnich udaji vydana smérnice: Smérnice skoly pro ochranu osobnich udajii platnou od
1. 9. 2021. Vzhledem k tomu, Ze $kola postupovala podle metodické pomicky MSMT
k zavedeni GDPR, je smérnice identickd se vzorem smérnice v metodické pomiticce

MSMT a také se smérnici DD Frydlant viz. P¥iloha &. 2.
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Vedeni Skolni matriky

Skola vede g$kolni matriku elektronicky v softwarové aplikaci ,,dm Software®
na zéklad¢ Smlouvy o poskytovani sluzeb hostovani softwarové aplikace dm Software.
Ve smlouvé jsou mj. vymezeny:

e typy zpracovavanych osobnich udaji napi. identifikacni udaje, adresni tudaje,

kontaktni tidaje;

osobni udaje, které slouzi k zajisténi bezpecnosti napi. IP adresy uzivateli;

kategorie subjektu udaji napt. zaci, zdkonni zastupci, ucitelé. ..

povinnosti a prava spravce a zpracovatele;

a dalsi.

Spisovy a skartac¢ni rad

Reditelka $koly vydala Spisovy a skartacni #ad 0&inny od 1. 1. 2019, ktery v souladu
se zakonem €. 499/2004 Sb., o archivni a spisové sluzbé stanovuje podminky a povinnosti
Vv oblasti uchovavani dokumentt, vybér archivalii, stanovuje konkrétni zptisoby vedeni
spisové sluzby v listinné i elektronické podobé&, proces skartacniho fizeni pii vyfazovani
dokumentt, skartacni lhity a skartani znaky. Soucasti je spisovy a skartacni fad a vzor

likvida¢niho protokolu.
Pi‘edloZené interni doklady v oblasti GDPR

Skola ma vypracovany dokumenty, na zékladé kterych ziskdva osobni udaje potiebné
pro ruzné Ucely zpracovani napt. pro ucely vedeni matriky Skoly nebo matriky Skolského
zafizeni.
Zddost o pFijeti %dka — jedné se o dokument, kterym zakonny zastupce zada o piijeti svého
dit&te pii prestupu z jiné $koly do ZS Lazné Libverda.
Zadany jsou osobni tdaje:

e 0 zdkonném zéstupci V rozsahu: jméno a piijmeni, Misto trvalého pobytu;

e 0 zakovi v rozsahu: jméno a piijmeni, datum narozeni, nazev pivodni $koly, datum

nastupu, ro¢nik, skolni rok a skolni vzdélavaci program.

Z4dost se podava v listinné formé a je vyzadovan podpis zakonného zastupce ditéte.
Z4dost obsahuje minimum osobnich udaji, které jsou vyzadovany. Neobsahuje pravidla,

jak bude s osobnimi daty nalozeno pfi ptipadném nepiijeti zaka ke vzdélavani.
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Piihlaska/zapisni listek do Skolni druZiny pro Skolni rok.../... - jednd se o doklad,
na zaklad¢é kterého je mozné ptihlasit zaka k zajmovému vzdélavani ve Skolni druzing.
Skola pouziva tiskopis vydany spole¢nosti SEVT a. s., uvedeny tiskopis se odkazuje na jiz
neplatnou pravni normu z. ¢. 101/2000 Sb. o ochrané osobnich udaji. Pfihlaska obsahuje
udaj ,,Kod zdravotni pojistovny*, Ktery neni pro ucel vedeni matriky Skolského zatizeni
potiebny, tzn. neni pro né¢j pravni divod. Zpracovavat tento udaj by bylo mozné na zakladé
opravnéného zajmu, tzn. na zaklad¢ opravnéného zajmu prave zéka napt. v pripadé zmény

zdravotniho stavu zaka (napft. Graz) pii ptivolani zdravotnické zachranné sluzby.

Souhlas se zveriejiiovanim fotografii ze Skolnich akci — dokument zpracovany feditelkou
Skoly obsahuje za jakym ucelem je vyzadovan- je to moznost propagace Skoly na svych
webovych strankdch. Davéa subjektu udaji — zakonnému zéstupci zdka moznost udélit
souhlas i nesouhlas zpracovavat fotografie svého ditéte. Chybi zde pouceni, Ze souhlas
muze byt kdykoliv odvolan (Kapitola 3.1.2. str. 23).

4.2.3.4 Shrnuti

Ve skole byla provedena analyza stavu ochrany osobnich udaji v druhé poloviné roku
2018 spoleéné s poveéfencem, kterého jmenoval ziizovatel. Povéfence pro ochranu
osobnich Udaji je pro feditelku spiSe rddcem po telefonu, jiné aktivity napf. Skoleni
zaméstnancu V oblasti GDPR, kontrolni ¢innost nezajist'uje. Na webovych strankach skoly
jsou uvedeny kontakty na povéfence. Zaznamy o ¢innostech zpracovani osobnich udaji
Skola nevede. To je vSak jedna z povinnosti, kterou mé¢la $kola zavést v souladu s GDPR.
Pravidla s nakladanim (zachazenim) s osobnimi udaji nastavila feditelka do smérnice,
s kterou jsou zaméstnanci seznamovéni vzdy na zagatku $kolniho roku. Reditelka sama
zajistuje proskoleni zaméstnanci v oblasti GDPR. Reditelka zkontrolovala platné
smlouvy, smluvné oSetfila zabezpeceni osobnich udajii ml€enlivosti. Zajistila technicka
a organizacni opatieni, mezi néZ patfi pofizeni uzamykatelnych skiin€k pro listinnou
dokumentaci, rozsifeni a aktualizaci software pro elektronické zpracovani osobnich tdaja
— matrika Skoly. Informace o pravech subjektti tidaji jsou zdkonnym zastupciim predavany
tistné. Skola vyZzaduje souhlas se zpracovanim osobnich tidaji resp. zvefejiiovani fotografie

zaka na webové strance Skoly, ktery vSak neobsahuje informaci o moZznosti jeho odvolani.
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4.3 Celkové vysledky

Z vysledkt, které jsou popsany k jednotlivym Skolam a Skolskému zatizeni je ziejmé,
ze Skoly a Skolské zafizeni byly zvyklé zpracovavat osobni udaje déti a zakl a jejich
ochrana neni pro né¢ zaddnou novinkou. Z pozorovani v konkrétnich Skolach a Skolském
zafizeni je patrné, Ze neni problém s nakladanim s osobnimi udaji déti a zaka a jejich
zakonnych zastupcu, feditelé a feditelky si uvédomuji dulezitost jejich ochrany. Musely si
vSak uvédomit, jestli je dosavadni ochrana udaji dostate¢na a piijmout piipadna opatieni.
Nutné bylo zavést i nékteré nové instituty. To se vzdy nepodafilo. Ani jedna z organizaci
nema dostateCn¢ zpracovany Zaznamy o Cinnostech zpracovani. Pfitom je to jedna
z povinnosti, kterou organizace mély Kk zajisténi souladu s GDPR uginit.

Zajimavy je také fakt, tykajici se povetence pro ochranu osobnich udajii. Povéfenec ma
plnit roli jakéhosi konzultanta, poradce v oblasti problematiky GDPR. V§echny navstivené
instituce povéfence pro ochranu osobnich udaji ,,maji*, jeho vybér provedl ziizovatel,
ktery jeho sluzby objednava a hradi. Shodn¢ pak feditelé Skol a Skolského zatizeni uvadéji,
7e povéfence zatim nepotiebovali a ani on sam je nekontaktoval. Pro skoly a Skolska
zafizeni je spiSe institutem, ktery bylo nutné zavést pro soulad s GDPR. Povéfenec je
vniman jako takova ,,horka linka* v pfipad¢, kdyby si feditelé uz nevédéli rady.

Skoly i 8kolské zatizeni informuji subjekty Gidaji — zakonné zastupce déti a zaki, jaké
osobni udaje jsou o nich a o jejich détech zpracovavany, na jakém zakladé a jaka maji
prava. Informace u mensich Skol a zafizeni jsou pfedavany Ustné na tfidnich schiizkach,
u vétsich Skol jsou navic zpracovany pisemné a zvefejnény na vlastnich webovych
strankach.

Potvrdilo se, ze Skoly v nékterych ptipadech pozaduji osobni tdaje zaki nebo
zakonnych zastupct, U kterych neni pfedpoklad zpracovani na zéklad¢ pravniho titulu nebo
vefejného zdjmu. V dotaznicich, které¢ Skoly vypracovavaji pro zjistovani potiebnych
udajii o détech, zacich a jejich zadkonnych zastupcich, pfipadné jinych osob, né€kdy Skoly
pozaduji udaje, které nejsou pro dosazeni ucelu potiebné. Jedné se nejcastéji o udaje pro
snazsi komunikaci (vétSinou e-mail zdkonného zastupce).

Souhlas je stale nejvice diskutovanym institutem v oblasti Skolstvi. Ten Skoly 1 nadale
vyuzivaji a to predev§im v souvislosti s pofizovanim a zvefejiovanim fotografii déti

a zaku, ale naptiklad i pro poskytovani podpirnych opatfeni. I nyni se miizeme jesté setkat
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s obecnym formulovanim souhlasu, bez informace o moznosti odvolani (spise u Skol
rodinného typu, malych). Nejspi§ pfetrvava obava fediteli a teditelek Skol z piipadného
poruseni GDPR a souhlas je vyzadovan i na moznost zpracovavat osobni udaje ditéte
a zéka, které jsou zpracovavany jiz na zakladé pravni povinnosti. Skoly si tim vytvaieji
jakousi ,,pojistku, i ve vztahu Kk zadkonnym zastupcim. Jak praxe ukazala, souhlas
je ve skolstvi i nadale naduzivan. Zde by Skolam mohl byt napomocen pravé povétenec,
0soba, ktera se v oblasti GDPR velmi dobie orientuje.

Co se tykd zabezpeCeni osobnich tudaji, je ziejmy posun. Doslo k dislednéjSimu
zabezpeCeni, at uz ve form¢ organizacnich nebo technickych opatfeni. Jedna se
0 zabezpeceni novymi softwarovymi nastroji, ve vétSiné piipadi vedeni skolni matriky,
nastaveni pfistupu do programu na zékladé identifikacnich pfistupovych vicetroviiovych
hesel, zptistupnéni pouze nékterych oblasti osobnich udajii a moznost editace jen danému
okruhu zaméstnancti. Zaméstnanci jsou s pravidly pro ochranu zpracovavanych osobnich

udajti periodicky proskolovani.

Jak bylo ptedpokladano uskutecnénd opatieni v Souvislosti se zavedenim GDPR méla
pro skoly a Skolska zafizeni pozitivni dopad ve zkvalitnéni technického vybaveni
a softwarového zabezpeceni. Zavedenim vnitinich procesit a jasnych pravidel v oblasti
nakladani s osobnimi idaji se projevilo ve vétsi obezietnosti zaméstnanct, kteti jsou v této

oblasti proskolovani a také jim byla dana nova povinnost, mlcenlivost.

S odstupem je mozZné se stiizlivé podivat na tvrzeni, Ze , negativem se miize jevit
moznd financni ndrocnost* Ve Spojitosti S potizenim, nebo zkvalitnénim technického
a softwarového vybaveni k zabezpeCeni osobnich udaju. Vedouci pracovnici $kol
a Skolskych zatizeni naklady spojené s implementaci GDPR nevnimali jako zatéz.
Davodem byla i vybavenost skol informa¢nimi a komunika¢nimi technologiemi v reakci
na distanéni vyuku. Skoly a 8kolska zafizeni na zakladé vyvoje a aktualni situace tzv.
,koronavirové krize* pofizovaly informacni a komunikacni technickd zatfizeni vcetné
softwaru pomoci riznych dotanich programl. Shrnuti poznatki o zavedeni GDPR

a dopady do konkrétnich skola skolského zatizeni demonstruje nasledujici tabulka.
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Tabulka €. 5: Aplikace a dopady GDPR do vybranych organizaci

, & & Ta st 7S Lazné

DD Frydlant ZS a MS Hejnice Libverda
Zakladni analyza ¢innosti Provedena pfi Provedena pted Provedena v druhé
zpracovani osobnich idajii a nastupu RS do funkce | uéinnosti GDPR poloviné roku 2018
jejich ochrana 1.8.2018
Zavedeni zdznami o ANO -Skolni matrika | NE NE
¢innostech zpracovani NE — ostatni agendy

napf. personalni

Kontrola platnych smluv ANO ANO ANO

Nastaveni vnittnich procesi

e Smérnice o ochrané

e Smérnice o ochrané

e Smérnice o

e Stanoveni pravidel
pro nakladani
S os.udaji

Smluvni partnefi

e Stanoveni pravidel
pro nakladani
S os.udaji

e Povinnost techn.
zabezpeceni u
smluvnich partnert

g zachazeni s osobnimi udaji osobnich tdaja osobnich tidaja ochran¢ osobnich
8 e Smérnice k vedeni udaja
o Skolni matriky
& | Povéfenec pro ochranu ANO ANO ANO
é osobnich udajt o Zajistén o Zajistén o Zajistén
o zfizovatelem zfizovatelem ziizovatelem
< e Udaje na webu e Udaje na webu eudaje na webu
Skoly Skoly skoly
e Neni nastavena o Neni nastavena o Neni nastavena
spoluprace spoluprace spoluprace
Informace o zpracovani ANO ANO ANO
osobnich udaju e Na webovych e Na webovych o Ustné& na tiidnich
strankach $koly strankach skoly schiizkach
Revize souhlasi se ANO, nejsou v fadé | ANO v Einnosti ZSi | Vytvofen novy
zpracovanim osobnich Gidajii | pfipadii vyZadovany | MS souhlas
Materialni vybaveni e Uzamykatelné e Novy software e Uzamykatelné
skiiné a kontejnery k vedeni matriky ZS skiiné
e Tablety pro eNovy software e Rozsifeni
vychovatele k vedeni matriky stavajiciho
e Novy software MS software
k vedeni matriky
Vydaje spojené s aplikaci ANO ANO ) ANO
GDPR Nabytek — 30 581 K¢ | Software ZS — Nabytek - 8.000 K¢
Tablety — 32 000 K¢ | 3600 K¢ Rozsifeni software
Software — 15 972 K¢ | (zvyhodnéna cena, —2 000K¢
- Celkem 78 553 K¢ jinak 46 000 K¢) Celkem 10 000 K¢
'% Software pro MS —
o 5000 K¢
a Celkem 8 600 K&
Opatfeni ke zvySeni ochrany | eMiIgenlivost: e Mlcenlivost: e Micenlivost:
osobnich udaju pfi jejich Zaméstnanci, Zameéstnanci, Zaméstnanci,
zpracovavani Smluvni partnefi Zpracovatelé, Zpracovatelg,

Smluvni partnefi

e Stanoveni pravidel
pro nakladani
S os.udaji

e Povinnost techn.
zabezpeceni u
smluvnich
partnert
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5 Vysledky a diskuse

Ochrana osobnich udaji neni v eurounijnich statech ani v CR novym institutem.
Vzhledem Kk rozsahlému technologickému rozvoji dochazelo k automatizovanému
zpracovani dat a tim i k nutnosti jejich zabezpeceni. To se odrazilo ve smérnici 95/46/ES
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu
téchto udaji. Smérnice sjednotila pravni rdmec ochrany osobnich udajli v evropském
prostoru, ale i ta se postupem casu a rychlym a rozSifujicim vyvojem v oblasti
informacnich technologii stala zastaralou. Komplexnim feSenim se stalo pfijeti pfedpisu
V eurounijnim prostoru, kterym je nafizeni zndmé pod zkratkou GDPR. Je ucelenym
souborem pravidel na ochranu dat v EU a jeho cilem je hajit co nejvice prava ob¢anti EU
proti neopravnénému zachazeni s jejich osobnimi udaji, dat jim vétsi kontrolu nad tim,

co se s jejich osobnimi daji déje. (3. Teoretické vychodiska)

5.1 Vysledky teoretické ¢asti

GDPR vymezuje pravidla pro ochranu fyzickych osob V souvislosti se zpracovanim
jejich osobnich udajt, okruh ptipadi, na které se vztahuje a definuje zakladni pojmy (3.1
Obecné nafizeni a zakladni pojmy). GDPR pracuje s pojmy hmotnymi i procesnimi. Mezi
obecné udaje, jako je jméno a pfijmeni, datum narozeni, bydlisté. Osobnim tdajem mohou
byt itelefonni Cislo, e-mail, IP adresa a také napf. politicky ndzor, zdravotni stav,
biometricky udaj, ve své podstaté vSe, podle ¢eho je mozné fyzickou osobu identifikovat.
Kli¢ovym procesnim pojmem je urcité zpracovani. Pficemz GDPR uvadi vycet tkont -
operaci, které 1ze pod tento pojem zatadit, pouze demonstrativn¢. Zpracovani probiha na
zakladé zésad (3.1.3 Zasady zpracovani osobnich udaji), kdy je subjektim tudajt
garantovano, ze zpracovani bude predevsim zédkonné a ,,fér*.

Pozornost je vénovéna tzv. zvlastni kategorii osobnich udaji (3.1.5 Zpracovani
zvlastni kategorie osobnich udajl), tato kategorie udaji miize byt zpracovavana pouze na
zaklad¢ vyslovného souhlasu, cozZ je ve svém disledku moZzné pouze, pokud k tomu neni
jiny pravni davod.

GDPR dava subjektim tudaji urcitd prava, ¢imz maji moZznost kontrolovat
a spolupodilet se na rozhodovani, které osobni udaje o nich budou zpracovavany

a za jakym ucelem. (3.1.6 Prava subjektu udaji).
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GDPR urcuje cil, kterého ma byt dosazeno a za timto cilem urcuje povinnosti
a odpovédnost spravci a zpracovateli. (3.1.7 Odpovédnost spravce a 3.1.8 Povinnosti
zpracovatele). Pomoci jim v naplnéni ma povéfenec pro ochranu osobnich udaju, ktery ma
byt znalcem v oblasti prava a ma mit praxi v oblasti ochrany osobnich udaju (3.1.12
Povéfenec pro ochranu osobnich udaji).

V kontextu regionalniho Skolstvi je ziejmé, Ze s u¢innosti GDPR nedoslo Vv oblasti
Skolské legislativy ke zménam (3.2.2 Zavedeni GDPR do regionalniho skolstvi), ale piesto
mely Skoly a Skolska zatizeni zavést nové instituty jako napf. jmenovani povéfence na
ochranu osobnich udajti, vedeni zdznaml o ¢innostech zpracovani, zavedeni technickych
a organizacnich opatfeni, popf. ohlasovani ptipadli poruSeni zabezpeceni osobnich udaji
UOOU. K tomu jim mohla pomoct Metodicka pomiicka k aplikaci GDPR pfipravena
MSMT. Kdo je ve $kolach a $kolskych zafizenich subjektem wdaji, neni tak sloZité urdit,
jsou jimi predevSim dé&ti, zaci a jejich zakonni zastupci, studenti. Stejné tak jsou vcelku
ziejmé ostatni definice a pojmy (3.2.3 Zakladni pomy a definice v kontextu regionalniho
Skolstvi). Diskutovanym a Casto probiranym pojmem je ve Skolstvi pojem ,,souhlas®.
| kdyz panuje shoda na tom, ze ve Skolstvi bude souhlas se zpracovanim osobnich tdaja
déti a zakll jen okrajovym pozadavkem, protoZze osobni udaje ve Skolstvi jsou
zpracovavany piedev§Sim na zdklad¢ zadkonnych pozadavki, praxe ukazala, Zze je tomu
jinak. Z &astych dotazii UOOU vyplynulo, Ze je souhlas v regionalnim $kolstvi naduzivan.

GDPR zavadi 1 nékteré nové instituty jako je napi. povéfenec, ktery by mél podle
metodické pomicky MSMT plnit ve $kolach roli ,konzultanta“, ktery rozumi jak
zpracovavani osobnich udajt, tak chodu skoly, a mohl by prakticky feSit situace, které pfi
zpracovavani osobnich tdaji ve Skolach a Skolskych zafizenich nastanou a mohou nastat
(3.2.8 Poverenec ve skolach a Skolskych zatizenich). Dalsi novinkou pro Skoly a Skolska
zatizeni bylo zavedeni zaznamu o ¢innostech zpracovani, pii nichz si vedouci pracovnici
nejen uvédomi, jaké osobni udaje zpracovavaji a na jakém zakladé, pro jaky ucel, ale

vytvarti si tim vlastné diikaz o relevantnosti zpracovani pro UOOU.
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5.2 Vysledky praktické casti

Prakticka ¢ast diplomové prace se zabyvala zjistovanim dopadu implementace GDPR
do konkrétnich Skol a konkrétniho Skolského zatizeni v regionalnim Skolstvi. Cilem
implementace bylo zajisténi souladu zpracovavani osobnich udaji ve $kolach a Skolském
zatizeni s GDPR (4.2 Implementace GDPR). V soucasnosti s odstupem vice jak tii let je
mozné se jiz ohlédnout a zjistit jaky na Skoly a Skolské zafizeni mély jednotlivé instituty

zavadéné do skol a Skolskych zatizeni dopad.

Jednim zdil¢ich cild diplomové prace bylo zjistit, jestli uvedené organizace
implementovaly instituty k zajisténi souladu s GDPR. Na zakladé rozhovori s vedoucimi
pracovniky a pozorovanim v konkrétnich skolach a Skolskych zafizenich bylo zjisténo,
jakym zpiisobem se ve Skole a Skolském zatizeni nakldda s osobnimi udaji pfedevsim déti,
zaki a jejich zakonnych zastupci.

Skoly a $kolské zafizeni mély stanoveny povéfence pro ochranu osobnich udajd,
ale tento institut neni naplnén. Povéfenec neni $kolami vyuzivan a ani povéfenci se nijak
neangazuji v pomoci S$koldm. Povéfenec méa byt Skoldm jakymsi konzultantem,

odbornikem v oblasti GDPR.

Skoly mély zavést tzv. zaznamy o &innostech zpracovani osobnich udajii. Ani tento
institut vSak nebyl zcela naplnén. Zaznamy o ¢innostech bud’ $koly nezpracovaly, nebo jen
Vv oblasti zpracovani osobnich udaji déti a zakd, chybélo napt. zpracovani agend, jako je
personalni a mzdova agenda. To je ukol, ktery musi Skoly a Skolské zafizeni doplnit

a zajistit tak soulad s GDPR.

Pro nastaveni pravidel a vnitifnich procesi v oblasti GDPR §koly vydaly smérnice

a dalsi interni doklady. Ty pomohly mj. k vétsi informovanosti zaméstnanci o GDPR.

Navenek skoly a Skolské zafizeni informovaly 0 zpracovani osobnich udajii

povétSinou na webovych strankéch.

Ukazalo se, ze nakladani s osobnimi udaji déti, Zakl a jejich zdkonnych zastupci neni
pro Skoly a Skolskad zafizeni jako spravce udaji problém. I naddle je zpracovavani
provadéno predevsim na zaklad€ pravnich predpist a organizace si toho jsou védomé. Jen
malo osobnich tdaji Skoly a Skolska zafizeni zpracovavaji na zaklad€ souhlasu subjektu

udaju. V praxi se ukazalo, ze skoly a Skolska zafizeni souhlas naduzivaji. Nebylo tomu
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jinak ani v pripad¢ zakladnich skol a v mateiské $kole, kde byly teoretické poznatky

sledovény v praxi.

Dalsim cilem bylo zjistovani, jaké dopady meéla implementace GDPR do skol
a Skolskych zafizeni. Zavedeni GDPR se projevilo, tak jak bylo predpokladano
Vv kvalitnéjSim zabezpeceni osobnich udajli a to pfedevsim proti iniku nebo ztrat¢ osobnich
udajii. V kazdé ze zkoumanych Skol a Skolském zatizeni doslo ke zlepSeni materialnich
podminek, vybaveni informacni a komunika¢ni technikou, v€etné nového ¢i rozsifeného
softwaru pro zpracovani osobnich udaji. To sebou pfineslo 1 lepsi povédomi zaméstnancii
v oblasti GDPR. Nepotvrdil se vsak ptfedpoklad, ze implementace GDPR bude mit na
Skoly i1 zna¢ny finan¢ni dopad. Jako pfilezitost ke zlepSeni v oblasti GDPR je mozné
konstatovat, Ze by m¢l byt skolami vice vyuzivan povéfenec pro ochranu osobnich tdaji,
ktery je odbornikem a miiZze Skoldm pomoci v posuzovéni potiebnosti souhlasu subjektu

udajii a zavedeni zaznami Cinnosti, kde byly zjistény rezervy.
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6 Zavér

Tato diplomova prace se zabyvala ochranou osobnich udaji a v soucasnosti jiz
znamym a v praxi zavedenym GDPR. Cilem diplomové prace bylo zjistit jaky dopad ma
implementace GDPR ve vybranych skolach a Skolském zafizeni v regiondlnim Skolstvi.
Dil¢im cilem bylo zjistit, zda byly do Skol a Skolského zafizeni implementovany nové

instituty vyplyvajici z GDPR K zajisténi jeho souladu.

V teoretické Casti se prace zaméfila na analyzu pravni Gpravy a definici zakladnich
pojmu (3.1 Obecné natizeni a zdkladni pojmy), mezi které patii napt. osobni udaj, subjekt
udajii, povétenec, spravce, zpracovatel, souhlas. Neopomiji ani vysvétleni Sesti zakladnich
zasad GDPR, které jsou jeho stavebnimi kameny (3.1.3 Zasady zpracovani osobnich
udajit). Zminény jsou zékonné divody zpracovani osobnich udaji (3.1.4 Zakonnost
zpracovani osobnich udajii). Prace se vénovala i pravim subjektu udaji (3.1.6 Prava
subjektu udaji) a to predevSim proto, Ze Casto musi subjekty udaji zpracovani osobnich
udajii strpét. Vzhledem k tomu, Ze se prace zabyvala oblasti regionalniho Skolstvi,
zkoumala implementaci GDPR pravé v této oblasti (3.2 GDPR v regionalnim Skolstvi).
V praci byly objasnény zakladni definice a pojmy pravé v kontextu Skolstvi. V zavéru
teoretické Casti vyvstaly otazky (3.3 Shrnuti teoretické ¢asti), na které bylo odpovézeno

Vv praktické ¢asti diplomové prace.

V praktické ¢asti diplomové prace byla posouzena implementace GDPR v konkrétnich
Skolach a Skolském zatizeni (4.2 Implementace GDPR). Pro zjisténi stavu implementace
byl u¢inén vyzkum, ktery se uskutecnil na zékladé nefizenych rozhovort s vedoucimi
pracovniky a analyzu a posouzeni vefejnych a internich zdrojii. StéZejni bylo provedeni
rozhovori,, kdy bylo moZzné na zikladé reakci dotazovanych otazky okamzité
pieformulovat dle potieby. Z odpovédi na otazky se zacala skladat skutecnost, ktera ve
Skolach a Skolském zatizeni dokladala, jak bylo GDPR implementovano. Prace se rovnéz

zaméfila na rozbor dostupnych zvetejnénych dokumentt a predloZenych internich dokladi.

Rozhovory 1 posuzovani se soustfedilo pfedev§im na instituty, které mély byt v ramci
GDPR implementovany. Na zaklad¢ vysledka bylo vyhodnoceno, které instituty nebyly ve
Skolach a Skolském zafizeni zavedeny viibec, ¢aste¢né, nebo nebyly piinosem. V ramci
vyzkumu bylo zjisténo, Ze nebyly skolami vytvofeny zdznamy o ¢innostech zpracovani.

To vedlo k doporuceni zajisténi souladu s GDPR zavedenim zdznamid o zpracovavani
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osobnich Udaji a tim i vytvofeni jakéhosi dikazu pro ptipadnou kontrolu z dozorového
tfadu, kterym je vCR UOOU. Vramci interni dokumentace doslo k posuzovani
relevantnosti potfeby udélovani souhlast zakonnymi zéstupci déti a zaka. Z vysledka bylo
ziejmé, ze byl souhlas v oblasti Skolstvi naduzivan. Navrzeno bylo pfijmout opatieni
V ramci navazani spoluprace s povéiencem pro ochranu osobnich udajt, které¢ho jak bylo
zjisténo, Skoly sice za pomoci zfizovatele zajistily, ale nebyla nastolena vzajemna
spoluprace. Potieba uzsi spoluprace s povéfencem vyvstala ze zjisténi naduzivani souhlasu
a nezavedeni zdznamil o Cinnostech zpracovani. Diplomova prace popsala, jaka byla
v souvislosti se zavedenim GDPR do s$kol a Skolského zafizeni ucinéna opatfeni
k zabezpeCeni a ochrany osobnich udaju. Jednalo se o opatieni technicka i organizacni,

s kterymi Skoly nemély ani vysoké finan¢ni vydaje.

I kdyz se vybranym subjektim nepodafilo zavést vSechny instituty GDPR
v pozadované kvalité, byl zaznamenan posun v oblasti v§eobecného povédomi o GDPR
jejich zaméstnanci, doslo ke zkvalitnéni materialniho vybaveni i vybaveni v oblasti
informacni a komunikac¢ni techniky a softwaru. Diplomova prace tak odpovédéla na otazku

dopadu implementace GDPR do $kol a Skolskych zatizeni.
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obecneho-narizeni-o-ochrane

Rejstiik skol a Skolskych zatizeni, [online]. [cit. 08-03-2022]. Dostupné z:
https://rejstriky.msmt.cz/rejskol/
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Svaz mést a obci Ceské republiky, Spisovd sluzba, archivace dokumentii a skartacni Fizent
— povinnosti obci, Skol a skolek., [online]. [cit. 02-03-2022]
https://www.smocr.cz/cs/cinnost/gdpr/ministerstva---clanky-stanoviska/a/spisova-sluzba-

archivace-dokumentu-a-skartacni-rizeni-povinnosti-obci-skol-a-skolek

Utad pro ochranu osobnich tdaji., Ze skolstvi, Clinek - Na§ zrizovatel vytvoril a
provozuje informacni system k prijimani prviacku. Kdo je spravcem osobmich udajii v
takovém systému, Skola nebo obec (jako zrizovatel Skoly)?., [online]. [cit. 08-02-2022].
Dostupné z: https://www.uoou.cz/ze-skolstvi/ds-5088/archiv=0&p1=2611

Vyro¢ni zpravy o ¢innosti Skolského zatfizeni za $kolni rok 2021/2022. [online]. [cit. 08-
03-2022]. Dostupné z https://ddfrydlant.cz/soubor-vyrocni-zprava-o-cinnosti-skolni-rok-
2020-2021-19-.pdf

Interni dokumentace kol a Skolského zarizeni

Evidenéni list ditéte, (ZS a MS Hejnice)

Formulaf: Ptihlaska/zapisni listek do $kolni druziny (8kolniho klubu) pro $kolni rok....,(ZS

Lazné Libverda)

Formulat ,,Zapis* (ZS a MS Hejnice)

Informovany souhlas (ZS a MS Hejnice)

Souhlas se zpracovanim osobnic tidajii (povoleni k fotografovéani), (ZS a MS Hejnice)
Smérnice k ochrané osobnich udaji C.j.: 2/2018-Ka, u¢inna od 25. 4. 2018, (ZS a MS
Hejnice)

Smérnice: Vedeni Skolni matriky, u¢inna od 1. 9. 2021

Smérnice zatizeni DD Frydlant pro ochranu osobnich tdajt, G¢innd od 1. 10. 2020 (DD

Frydlant)

Smlouva o poskytovani sluzeb hostovani softwarové aplikace dm Software z 31. 5. 2018,

(ZS Lazné Libverda)
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Smlouva o vedeni uéetnictvi z 19. 4. 2018, (ZS Lazné Libverda)

Smlouva o zaji§téni a provozu programu SpravaMS, ze dne 27. 4. 2021,(ZS a MS Hejnice)
Smlouva o zpracovani osobnich udaju (zpracovatelska smlouva), uzaviena dne 14. 9. 2020
(ZS a MS Hejnice)

Smlouva o zpracovani uéetnictvi &islo8/2002, Dodatek ¢ 1 z10. 5. 2018, (ZS a MS
Hejnice)

Spisovy a skartadni ¥ad &j.: 4/2018-Ka, u¢inny od 1. 10. 2018, (ZS a MS Hejnice)
Spisovy a skartac¢ni fad ¢j.: 508/2020, G€inny od 1. 12. 2020, (DD Frydlant)
Spisovy a skartaéni, G¢inny od 1. 9. 2021, (ZS Lazné& Libverda)

Zmocnéni k vyzvedavani ditdte z MS jinou osobou, (ZS a MS Hejnice)
Zadost o piijeti ditéte k predskolnimu vzdélavani, (ZS a MS Hejnice)
Zadost o piijeti zéka, (ZS Lazné Libverda)

Souhlas se zvefejiiovanim fotografii ze $kolnich akci, (ZS Lazné Libverda)

Smérnice $koly pro ochranu osobnich tidaji, platna od 1. 9. 2021, (ZS Lazné Libverda)
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8 Prilohy

Piiloha €. 1: Priklady zaznamii o zpracovani ¢innosti osobnich udaji

Jméno spravce:

Statutarni organ: (feditel/ka skoly/Skolského zatizeni)

ICO:.................... stelCose cemaili.....oo
Jméno a prijmeni povérence:........................cooeiiall.
el email:.........ooo

Zaznam o ¢innostech zpracovani — Skolni matrika, evidencni listy
Cinnosti:
1. Evidence ve $kolni matrice

2. Eviden¢ni listy Skoly ditéte/zaka/studenta
3. Evidence doplnujicich udaji pro piredavani dajii

’ POpIS Kategor'e |nformace Plénovan
) ¥ : b Enostnich ure o
o Subjekt Ucel PO.pIS, ezpeénostnic prljvemcvu o 4 Ihikta
Osobni udaje adaii zpracov | technickych a (v€etné pripadném pro
J ani opatieni organizanich | zahraniénich | predanido vjmaz
opatFeni subjektii) treti zemé
1. Evidence ve §kolni matrice
Jméno a dite, zak &
. ; ? 28 SZ
piijmeni student §285
v dité, zak, %
Rodné ¢islo student § 28 SZ
Datum
narozenti,
nebylo-li dité, zak &
; ? 28 SZ
rodné ¢islo student §288
ditéti
ptidéleno,
Stavtnl ' ditg, zak, §28 87
obcanstvi student nutné 50 let
Misto dite, 7k zabezpeleni pokﬁd
trvalého 116, 23K, §2887 proti tniku ;
pobytu student udajt, Gdaje nejdg o
Misto pobytu elektronicky poskytovany jen | napf. partnerska agcé‘nlgvahe
na tzemi CR nebo v listinné | omezenému skola v Eo du 16
dle druh dité, zak, )8 § podobé okruhu zahrani¢i Hlohy &
podle drunu student § z pracovniktl gzékyé )
pobyty skoly podle 499/2004
cizince vnitinich Sh
Misto pobytu smérnic '
v zahrani¢i,
nepobyva-li I
fix v dité, zak, %
dite, zak nebo student § 28 SZ
student na
uzemi Ceské
republiky
Udaje o
predchozim 74k, student | § 28 SZ
vzdélani
Stupné 7k, student | § 28 $Z
dosazeného
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vzdélani

Obor
vzdélani, jde-
li o zékladni,
stiedni a vys$si
odbornou
Skolu

zak, student

§285z

Formu a
délku
vzdélavani ,
jde-li o stiedni
a vyssi
odbornou
Skolu

zak, student

§285z

Datum
zahajeni
vzdélavani ve
Skole

ditg, 74k,
student

§2885z

Udaje o
pribéhu a
vysledcich
vzdélavani ve
skole

ditg, 74k,
student

§2885z

Vyucovaci
jazyk

zak

§28S8Z

Udaje o
zdravotni
zpusobilosti

dité, zak,
student

§28S8Z

Udaje o
zdravotnich
obtizich, které
by mohly mit
vliv na
poskytovani
vzdélavani
nebo Skolské
sluzby

dité, zak,
student

§2885z

Udaje o
znevyhodnéni
uvedeném v §
16 SZ

dite, zak,
student

§288Z

Udaje o
mimofadném
nadani podle
§16S8Z

dite, zak,
student

§288Z

Udaje o
podptrnych
opatfenich
poskytovanyc
h skolou a
skolskym
zafizenim v
souladu s § 16
Sz

ditg, 74k,
student

§28 87

Udaje o
zavérech
vySetfeni

dité, zak,
student

§28 87
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uvedenych v

doporuceni
Skolského
poradenského
zafizeni
Datum
ukonc¢eni ité, 74 .
neent | dité, zdk, | <5587
vzdélavani ve | student
Skole
Udaje o
zkousce, jiz
bylo
zdélavani .
vzdelavani ve | dent | 528 87
stfedni nebo
vys$$i odborné
Skole
ukonc¢eno
Jméno a 4 g N
e zékonny §2887
ptijmeni zastupce
Misto donn
trvalého zakonny §28 87
zastupce
pobytu
Misto
bydliste,
pokud nema
na Gzemi zdkonny y
Ceské zéstupce §2852
republiky
misto trvalého
pobytu
Adresu pro Jikonn
dorucovani axonny §2885z
, , zastupce
pisemnosti
Telefonické A ¢ .
- zékonny §2887
spojeni zastupce
nutny
souhlas
zakonného
zastupce
pro uvedeni
osobnich
tidaji
sourozence
zaka v
matrice
zaka pro
Jméno a sourozenec | ucely
ptijmeni ditéte/zaka organizace
z,ezz(iénll;,éni nepiedava se
(napf. v
MS) nebo
pro ucely
spadovosti
(prijeti
sourozencu
do stejné
skoly,
apod.)
Trida, sourozenec
oddéleni nebo roxe s
., ditéte/zaka
studijni
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skupina

Pojistovna
zaka

ditg, 74k,
student

nutny
souhlas
zakonného
zastupce
pro uvedeni
0sobnich
udaji zaka
napi. z
duvodi
potieby
komunikac
e vramci
BOzP
(Grazy
apod.)

Doklad
totoznosti

(OP)

zak, student

nutny
souhlas
zaka/studen
tas
uvedenim
udaje o
dokladu
totoznosti v
matrice
zaka za
ucelem
oveéreni
totoznosti
napiiklad
pii
exkurzich,
uzavirani
smluv
odborné
praxe,
ptihlaseni
do projektu
ERASMUS
, apod.)

Jméno a
ptijmeni

osoby, které
Ize
informovat
o zaku nebo
studentu na
zakladé plné
moci apod.

nutny
souhlas
zakonného
zastupce
pro uvedeni
osobnich
udaja
osoby,
kterou Ize
informovat
o prubéhu a
vysledcich
vzdélavani
ditéte/zaka,
v matrice
zaka

Misto
trvalého

pobytu

Dorucovaci
adresa

Telefonické
spojeni

E-mail

Datova
schranka

C.j. rozsudku
o rodicovské

zakonny
zastupce

nutny
souhlas pro
uvedeni

napf. partnerska
skola v
zahrani¢i

nepiedava se

po dobu
dochazky
ditéte,
zéka
studenta
do skoly

po dobu
dochazky
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odpovédnosti

osobnich
udaji
zakonnych
zastupct v
matrice/evi
den¢nim
listu
ditéte/zaka
pro ucely
pro
bezproblém
ovy rezim
vzdélavani
(napf.
umoznéni
styku
zakonného
zastupce s
ditétem/nez
letilym
zakem

Jméno a
pfijmeni

zakonny
zastupce

Casovy
rozsah styku
druhého
rodice s détem

zakonny
zéstupce

ditéte,
zéka
studenta
do skoly
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Priloha €. 2: Vzor Smérnice Skoly k GDPR

Vzor struktury smérnice tykajici se ochrany osobnich udaji a zpracovavani osobnich tidaj
vV podminkach skoly s n¢kterymi doporu¢enymi formulacemi:

., Smernice skoly ... pro ochranu osobnich udajii

Platnost smernice: od 1. 5. 2018

1. Pusobnost

1.1 Tato smernice upravuje postupy Skoly, jejich zaméstnancu, pripadné dalsich osob pri
nakladani s osobnimi udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouZiti,
Sifeni a uchovavani osobnich udaju. Smérnice rovnez upravuje nékteré povinnosti Skoly,
Jjejich zaméstnancii, pripadnée dalsich osob pri nakladani s osobnimi udaji.

1.2 Tato smérnice je zdavazna pro vSechny zaméstnance Skoly. Smérnice je zavaznad i pro
dalsi osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva)
a které se zavdzaly postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji

Pri nakladani s osobnimi udaji se Skola, jeji zaméstnanci a dalsi osoby Fidi témito
zdasadami:

- Postupovat pfi nakldddni s osobnimi udaji v souladu s pravnimi predpisy,

- Sosobnimi udaji nakldadat uvdZlivé, souhlas se zpracovdnim osobnich udaji
nenaduZivat,

- Zpracovadvat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbadt
na to, aby tyto byly pravdivé a presné,

- Zpracovdvat osobni udaje v souladu se zdsadou zdkonnosti — na zdkladé prdvnich
predpist, pri plnéni ze smlouvy, pri plnéni prdvni povinnosti sprdvce, pfi ochrané
Zivotné dileZitych zdajmu subjektu udaji nebo jiné fyzické osoby (zejména déti
poZivaji vysSi ochrany), pfi ochrané oprdvnénych zdjmu Skoly, pri ochrané
vefejného zdjmu, a zpracovdni osobnich udaju na zdkladé souhlasu,

- Respektovat prdava clovéka, ktery je subjektem udaji, zejména prdva ddt a odvolat
souhlas se zpracovdnim, prava na vymaz, namitat rozsah zpracovdni apod.,

- Poskytovat pri zpracovani osobnich udaju zvldstni ochranu détem,

- Poskytovat informace o zpracovdni osobnich udaji, komunikovat,

- Pri uzavirdni smluv a pravnim jedndni postupovat se zretelem na povinnost chrdnit
osobni udaje pred zneuZitim,

- Spolupracovat s povérencem pro ochranu osobnich udaja.

3. Postupy Skoly, jejich zaméstnancii, pripadné dalsich osob pri nakladani s osobnimi udaji
3.1 Skola vsechny osobni vidaje, se kterymi nakladd a které zpracovavd, chrani vhodnymi a
dostupnymi prostredky pred zneuzitim. Pritom Skola predevsim uchovava osobni udaje
V prostorach, na mistech, v prostiedi nebo v systemu, do kterého ma pristup omezeny,
predem stanoveny a v kazdy okamZik alespon rediteli skoly znamy okruh osob, jiné osoby
mohou ziskat pristup k osobnim udajiim pouze se svolenim reditele Skoly nebo jim
poveérené osoby.
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3.2 Skola zavede takovd opatieni, aby o nakladani a zpracovani osobnich udajii mél
prehled alespon reditel skoly nebo jim povérend osoba a poverenec pro ochranu osobnich
udajii. Mezi tato opatreni patri napr. ustni nebo pisemna informace, pisemna komunikace,
stanoveni povinnosti v pracovni smlouve, v dohodé o provedeni prace, v dohodé o
pracovni cinnosti, ve smlouve, kterou Skola uzavira se treti osobou (ndjemni smlouva,
smlouva o dilo, smlouva o poskytovani sluzeb).

3.3 Skola alespon jednou za rok provede zhodnoceni postupii pii nakladani a zpracovini
osobnich udajii. Zhodnoceni miize byt provedeno dle zvyklosti skoly, zpravidla se ucini
strucny zdaznam napr. v zapisu z porady. Zjisti-li se, Ze nékteré postupy Skoly jsou zastaraleé,
zbytecné nebo se neosvedcily, ucini skola bezodkladné napravu.

3.4 Kazdy zameéstnanec skoly pri nakladani s osobnimi udaji respektuje jejich povahu, tedy
Ze jde o soucast soukromi clovéeka jako subjektu udajii, a tomu prizpiisobi vkony s tim
spojené. Zaméstnanec zejména osobni udaje nezverejnuje bez ovéreni, ze takovy postup je
mozny, nezpristupniuje osobni udaje osobam, které neprokazi prdavo s nimi nakladat.
Zaméstnanec, vyplyva-li takova povinnost z jinych dokumentii, informuje subjekt udaju o
jeho pravech na ochranu osobnich udajii; jinak odkdze na reditele skoly nebo jim urcenou
osobu nebo na povérence pro ochranu osobnich udajii.

3.5 Skola p#i naklddani a zpracovavani osobnich vidajit aktivné spolupracuje s povérencem
pro ochranu osobnich udaju.

3.6 Skola ihned 7esi kazdy bezpecnostni incident tykajici se osobmich tdajii, a to
V soucinnosti s povérencem pro ochranu osobnich udaju. V pripade, Ze je pravdépodobné,
Ze incident bude mit za nasledek vysoké riziko pro prdava a svobody fyzickych osob,
predevsim konkrétniho Zdka, studenta, zaméstnance, zakonného zastupce atd., Skola tuto
osobu vzdy informuje a sdeli, jaka opatieni k ndapravé prijala. O kazdém incidentu se
sepise zdaznam. O kazdém zdvazném incidentu Skola informuje Urad pro ochranu osobnich
udayii.

3.7 Vzhledem k tomu, ze skola eviduje v podstaté udaje o zacich a zaméstnancich, které
stanovuji pravni predpisy (zejména Skolsky zdakon a pracovnépravni predpisy), nemad
oznamovaci povinnost vii¢i Uradu pro ochranu osobnich iidajii podle ustanoveni 3.6 véty
prvni.

3.8 Organizacni opatreni k ochrané osobnich udajii ve skole

3.8.1 Tridni vykazy, katalogové listy a dalsi materidly ze Skolni matriky, které obsahuji
osobni udaje Zakii, jsou trvale ulozeny v uzamykatelnych skrinich v kancelari skoly, a to v
kanceldri reditele nebo zdstupce reditele Skoly). Tridnim uciteliim jsou zapujceny na
nezbytné dlouhou dobu k provedeni zapisii. Vyucujici jednotlivych predmeéti zapisuji jen
klasifikaci dle uvazku a vyhradné v kancelari reditele nebo zastupce reditele. Tridni
wkazy, katalogové listy, dalsi materidly ze Skolni matriky ci jejich casti nelze vyndset ze
skoly, predadvat cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.
3.8.2 Elektronicka Skolni matrika je vedena v zabezpeceném informacnim systému
. Jednickari a propadlici®. Do tohoto systéemu maji pristup jednotlivi pedagogoveé skoly a
dalsi osoby vyslovné a pisemné povérené reditelem skoly, a to jen na zaklade jedinecného
prihlasovaciho jména a hesla a pouze v ramci opravneni daného funkcénim zarazenim. Pri
praci s elektronickou evidenci opravneni nesmi opravnené osoby opoustet pocitac bez
odhlaseni se, nemohou nechat nahlizet Zadnou jinou osobu a musi chranit utajeni
prihlasovaciho hesla; a v pripadé nebezpeci jeho vyzrazeni jej ihned (ve spolupraci se
spravcem sité) zmeénit. Pristupy nastavuje povereny zaméstnanec Skoly — sprdvce
pocitacoveé sité, ktery nastavuje potiebné zabezpeceni dat a Skolni pocitacové sité (dle
pokynii teditele a zastupce reditele). Zdkonni zdstupci Zakii a zZdci maji zajistén
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zabezpeceny dalkovy pristup vyhradné k viastnim udajiim o klasifikaci na zdklade
prihlasovaciho kodu a hesla predaného spravcem pocitacové sité prisné individudlne
prostrednictvim tridnich ucitelu.

3.8.3 Osobni spisy zaméstnancii jsou ulozeny v uzamykatelnych skrinich v kancelari
reditele skoly, pristup k nim ma reditel Skoly nebo zastupce reditele, zastupuje-li reditele,
pripadne, je-li to nutné téz sekretarka skoly nebo mzdova ucetni.

3.8.4 Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu
Jjsou zaméstnanci pouceni, zpravidla na porade.

3.8.5 Zamestnanci skoly neposkytuji bez pravniho ditvodu zZadnou formou osobni udaje
zameéstnancii Skoly a zZakii cizim osobam a institucim, tedy ani telefonicky ani mailem ani
pri osobnim jednani.

3.8.6 Pisemnd hodnoceni a posudky, kterda se odesilaji mimo skolu, napr. pro potreby
soudniho 7izeni, prijimaciho Fizeni, zpracovavaji zaméstnanci urceni reditelem skoly.
Nejsou vsSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat
Jjménem Skoly a maji povinnost zachovavat mlcenlivost o dané veci.

3.8.7 Seznamy Zakii se nezverejnuji, neposkytuji bez vedomého souhlasu zakii ¢i zakonnych
zdstupcu zaku jinym fyzickym ¢i pravnickym osobam nebo organum, které neplni funkci
organu nadrizeného skole nebo nevyplyva-li to ze zakona.

3.8.8 V propagacnich materidlech skoly, ve vyrocni zpravé ci rocence Skoly, na skolnim
webu ¢i na ndsténkach ve skole apod. lze s obecnym souhlasem zdkii nebo zdkonnych
zdstupcu Zakii uverejiiovat vvhradné textové ¢i obrazové informace o jejich uspésich (napr-
u soutézi umisténi na prednich mistech) s uvedenim pouze jména (pripadné rocniku ci
tridy). Pii publikovani v tisku se autor dotazuje na souhlas prislusného Zdka. Zak nebo
zakonny zdstupce ma pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace ¢i
fotografie ¢i zaznamu tykajici se jeho osoby, ktery zverejiiovat nechce. Plati to i o
fotografiich ¢i zaznamech Zaka bez uvedeni jména v ramci obecné dokumentace Skolnich
akci a uspechi.

3.8.9 Psychologické, lékarské a jiné priizkumy a testovani mezi Zaky, jejichz soucasti by
bylo uvedeni osobnich udajii Zdka, lze provadet jen se souhlasem Zaka nebo zakonného
zdstupce zdka. To se netyka anonymnich prizkumu, které vsSak musi souviset se
vzdeélavanim na dané Skole a musi s nim predem pisemné souhlasit reditel ¢i zastupce
reditele; to plati zvlasté v pripade, ze vysledky jsou poskytovany mimo Skolu.

3.8.10 Pokud jsou pro vedeni dokumentace vyuzZivany formuldre a software, je nutné
provést kontrolu, zda nepozZaduji ¢i nenabizeji evidenci nadbytecnych udaju a tyto udaje
nezpracovavat.
3.8.11 Ve skole se neprovozuji kamerové systémy sledujici prostory pouzZivané zaky a
zaméstnanci skoly v dobé, kdy jsou Zaci pritomni ve skole.
3.8.12 Uzavira-li skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu 0
poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi druhé
smluvni strané poskytnout osobni udaje, Skola vidy a bezpodminecné bude trvat na tom,
aby ve smlouve byla druhé smluvni strané uloZena povinnost:
- prijmout vSechna bezpecnostni, technickd, organizacni a jind opatreni s prihlédnutim
ke stavu techniky, povaze zpracovadni, rozsahu zpracovdni, kontextu zpracovdni a
ucelum zpracovadni k zabranéni jakéhokoli naruseni poskytnutych osobnich udajd,

’

- nezapojit do zpracovdni Zadné dalsi osoby bez predchoziho pisemného souhlasu
skoly,
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- zpracovdvat osobni udaje pouze pro plnéni smlouvy (v¢. preddni udaji do tretich
zemi a mezindrodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité
povinnosti uloZeny pfimo prdvnim predpisem,

- zajistit, aby se osoby oprdvnéné zpracovdvat osobni udaje u dodavatele byly
zavdzdny k mlicenlivosti nebo aby se na né vztahovala zdkonnd povinnost
mlcenlivosti,

- zajistit, Ze dodavatel bude Skole bez zbytecného odkladu ndpomocen pfi plnéni
povinnosti Skoly, zejména povinnosti reagovat na Zddosti o vykon prdv subjektu
udajd, povinnosti ohlasovat pfipady poruseni zabezpeleni osobnich udaji
dozorovému uradu dle ¢l. 33 narizeni, povinnosti oznamovat pripady poruseni
zabezpeceni osobnich udaji subjektu udaju dle ¢l. 34 narizeni, povinnosti posoudit
vliv na ochranu osobnich udaji dle ¢l. 35 narizeni a povinnosti provddét predchozi
konzultace dle ¢l. 36 narizeni, a Ze za timto ucelem zajisti nebo pfijme vhodnd
technickd a organizaéni opatreni, o kterych ihned informuje skolu,

po ukonceni smlouvy rFddné naloZit se zpracovdvanymi osobnimi udaji, napr. Ze
vSechny osobni udaje vymaZe, nebo je vrati skole a vymaZe existujici kopie apod.,

poskytnout Skole veskeré informace potrebné k doloZeni toho, Ze byly splnény
povinnosti stanovené Skole pravnimi predpisy,

umoznit kontrolu, audit Ci inspekci provdadéné Skolou nebo prislusnym orgdnem dle
prdvnich predpisd,

poskytnout bez zbytecného odkladu nebo ve Ihuté, kterou stanovi skola, soucinnost
potrebnou pro plnéni zdkonnych povinnosti Skoly spojenych s ochranou osobnich
udajd, jejich zpracovanim,

poskytnuté osobni udaje chranit v souladu s pravnimi predpisy,

pfimérené postupovat podle této smérnice, kterd je pfilohou smlouvy.

BliZze doporucujeme vyuZzit ¢ast 2. tohoto navodu.

4. Pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sifeni a uchovavani osobnich
udajui.

4.1 Skola nakladd a zpracovava pouze osobni iidaje, které

- souviseji s pracovnim a mzdovym zarazenim zaméstnancu ¢i smluvnich pracovnikd,
se socidlnim, a zdravotnim pojisténim (napr. dosaZené vzdélani, délka praxe,
funkéni zarazeni apod.),

- souviseji s jednoznacnou identifikaci zakonnych zdstupci Zaku v souladu se zdkonem
(iméno, prijmeni, bydlisté, kontakt, napr. telefonni Cislo pro pripad nutného
kontaktu Skoly se zdkonnym zdstupcem v rdmci ochrany zdravi, bezpecnosti a prav
Zdka, dalsi udaje nezbytné napr. pro vydadni spravniho rozhodnuti apod.),

- souvisejici s identifikaci Zdka ze zdkona (datum narozeni, misto narozeni, rodné Cislo,
statni prislusnost, bydlisté, udaj o zakonném zdstupci, soudni rozhodnuti vztahujici
se k pridéleni ditéte do vychovy, nutny zdravotni udaj apod.),
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- jsou nezbytné pro plnéni prdvni povinnosti, ochranu oprdvnénych zdajma Skoly nebo
ve vefejném zdjmu,
- kjejichZ zpracovdni ziskala souhlas subjektu udajd.

4.2 Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich
zpracovani, véetné archivace.

4.4 K osobnim udajum maji pristup osoby k tomu opravnéné zakonem nebo na zaiklade
zdakona. Do jednotlivych dokumentii skoly, které obsahuji osobni udaje, mohou nahlizet

- do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadtizeni. Pravo nahliZzet do osobniho spisu ma organ inspekce prace, urad prace,
soud, statni zastupce, pfislusny organ Policie Ceské republiky, Narodni
bezpecnostni Ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do
svého osobniho spisu, Cinit si z ného vypisky a pofizovat si stejnopisy dokladd v
ném obsazenych, a to na naklady zaméstnavatele (§ 312 zakoniku prace),

- do udaju Zdka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), sekretdrka,

- do udaju o zdravotnim stavu Zdka, zprdv o vysetfeni ve Skolnim poradenském
zarizeni, lékarskych zprdv - vychovny poradce, vedouci pedagogicti pracovnici,
tridni ucitel,

- do spisu, vedeném ve sprdavnim rizeni ucastnici spravniho rizeni, sekretdrka, vedouci
pedagogicti pracovnici (feditel, zdstupce reditele, vedouci vychovatel), osoba, kterd
je zmocnéna s urednim spisem pracovat po dobu rizeni.

5. Souhlas k zpracovanim osobnich udajui
5.1 Ke zpracovani osobnich udajii nad rozsah vyplyvajici ze zdkonii (ze zdkona vyplyva i
opravnény zdjem, plnéni pravni povinnosti, plnéni smlouvy, verejny zajem) je nezbytny
souhlas osoby, o jejiz osobni udaje se jedna. Souhlas musi byt pouceny, informovany a
konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni uidaje (urcené
napr. druhové), na konkrétni dobu a pro konkrétni ucel.
5.2 Souhlas se ziskava pro zpracovani osobnich udaju jen tehdy, pokud je jejich
zpracovani nezbytné nutné a pravni predpisy jiny diivod pro toto zpracovani nestanovi.
5.3 Souhlas se poskytuje podle ucelu napr. na celé obdobi skolni dochazky na Skole, na
Skolni rok, na dobu skoly v prirodé apod. Udéleny souhlas miize byt v souladu s pravnimi
predpisy odvolan.
6. Nekteré povinnosti Skoly, jejich zaméstnancii, pripadné dalSich osob pri nakladani
S osobnimi udaji.
6.1 Kazdy zaméstnanec skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich
udajii zpracovavanych skolou.
6.2 Dale je kazdy zaméstnanec Skoly povinen

- zamezit nahodilému a neoprdvnénému pristupu k osobnim udajim zaméstnancd,

Zdku, zakonnych zdstupcu a dalsich osob, které skola zpracovdvd,

-, pokud zjisti poruseni ochrany osobnich udaju, neoprdvnéné pouZziti osobnich udajd,
zneuZiti osobnich nebo jiné neoprdvnéné jedndni souvisejici s ochranou osobnich
udaji, bezodkladné zabranit dalsimu neopravnénému nakldddni, zejména zajistit
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znepristupnéni, a ohldsit tuto skutecnost rediteli skoly Ci jinému prislusnému
zaméstnanci.

6.3 Reditel skoly je povinen
informovat zaméstnance o vsech vyznamnych skutecnostech, postupech nebo

uddlostech souvisejicich s nakldddnim s osobnimi udaji ve skole, a to bez
zbytecného odkladu,

zajistit, aby zaméstnanci Skoly byli fadné pouceni o prdvech a povinnostech pri
ochrané osobnich udajd,

zajistovat, aby zaméstnanci skoly byli podle mozZnosti a potreb skoly vzdéldvani nebo
proskolovdni o ochrané osobnich udaji

zajistit, aby skola byla schopna Fddné doloZit plnéni povinnosti Skoly pri ochrané
osobnich udajd, které vyplyvaji z prdavnich predpisd.

S touto smérnici byli seznameni dne ...:
1.Jméno a prijmeni podpis
2.Jméno a prijmeni podpis”.
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Piiloha ¢.3: Informovany souhlas ZS a MS Hejnice

ZA4Kladni Skola a Materskad Skola, Hejnice, okres Liberec
IC0 : 70695911
]

Informacni povinnost spravce
Vazeni rodice,

na tomto misté si Vas Zakladni Skola a Matefska Skola, Hejnice, okres Liberec, pfispévkova
organizace (dale jen ,,ZS a MS*) dovoluje informovat o tom, jak zpracovava Vase osobni tdaje, resp.
osobni udaje VaScho ditéte, a to v souvislosti Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajli a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (Obecné natizeni o ochrané
osobnich udajii) éasto oznatovaném zkratkou GDPR (GDPR — General Data Protection Regulation).

1. Kdo spravuje Vase osobni udaje?
Spraveem Vasich osobnich idaji je ZS a MS.

2. Jak mohu spravce mych osobnich udajt kontaktovat?
ZS a MS jako spravce muZzete kontaktovat na adrese:

Zakladni 8kola a Mateiska Skola, Hejnice, okres Liberec, p.o.
Lazenska 406, 463 62 Hejnice

Tel.: 482 322391

E-mail: zs.hejnice@tiscali.cz

ID datové schranky: jcdmdcv

3. Kdo je povéfencem pro ochranu osobnich idajit ZS a MS?
Jelikoz jsme organem vefejné moci, musime mit povéfence pro ochranu osobnich udaju, ktery nam
pomaha chranit VaSe osobni udaje. Nasim povéfencem pro ochranu osobnich udajti je:

Holubova advokati s.r.o., ICO: 24686727, Za Pofiéskou branou 365/21, 18600 Praha 8
Fyzicka osoba vykonavajici ¢innost povéfence: Stépan Holub

Tel.: +420 212 242 095

Email: poverenec(@holubova.cz

ID datové schranky: eaqq73c

4. Kdy se mohu ja obritit na povéfence pro ochranu osobnich udaja?
Pokud se domnivate, Ze zpracovavame osobni udaje Vaseho ditéte, resp. Vase osobni udaje v rozporu
s pravnimi pfedpisy, miZzete podat stiznost u naSeho povéfence pro ochranu osobnich tdajt.

5. Z jakého ditvodu zpracoviva ZS a MS moje osobni ddaje?

Zpracovavame Vase osobni Gdaje zpravidla proto, Ze nam to uklada zakon nebo jiny pravni piedpis
(zejm. zakon ¢&. 261/2004 Sb., skolsky zakon). V nékterych ptipadech zpracovavame Vase osobni
udaje, abychom mohli plnit smlouvy ¢i poskytovat §kolské sluzby (napf. Skolni stravovani).

6. Predavite moje osobni idaje jinym subjektim?

Ano, pfedavame osobni udaje v pitipadé€, Ze nam to uklada pravni predpis nebo podminky dota¢niho
fizeni (napi. Krajsky Gfad, Ministerstvo Skolstvi, mladeze a télovychovy). Soukromym subjektim
piedavame osobni udaje jen v pfipadé, Ze je to nutné pro splnéni nasi povinnosti (napi. piedani
osobnich udaji Vascho ditéte ubytovateli za i¢elem realizace lyzatské¢ho vyceviku).
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Zdkladni 3kola a Mater'skd $kola, Hejnice, okres Liberec
10 : 70695911
]

7. Predavaite osobni tidaje do tiretich zemi?
Osobni udaje nepfedavame do tietich zemi, tzn. do zemi mimo Evropskou unii.

8. Domnivam se, Ze nezpracovavate spravné moje osobni udaje.
V tom pripadé se miiZete obratit na naseho povéfence pro ochranu osobnich tdaji nebo mate pravo
podat stiZznost u dozorového organu, kterym je Ufad pro ochranu osobnich udajt.

9. Jakd mam viaci Vam jako spravei mych osobnich adaji prava?
Kdykoliv od nas miZete pozadovat, abychom
e  Vam umoznili pfistup k Vagim osobnim tdajim, resp. osobnim udajiim Vascho ditéte
e opravili VaSe osobni udaje, které nejsou piesné
e vymazali VaSe osobni udaje, pokud jsou splnény podminky uvedené v ¢lanku 17 GDPR,
piipadné omezili jejich zpracovani.

10. V ¢em pravo na pristup k osobnim adajum spociva?

MiZete nas pozadat, abychom Vam sdélili, zda zpracovavame Va$e osobni tdaje.

MizZete nas pozadat o piistup ke zpracovavanym osobnim tidajiim a o informace o zpracovani téchto
udaju.

MizZete nas pozadat o poskytnuti kopie zpracovavanych osobnich udaji.

10. Mohu poZadat o piistup k osobnim udajim nékoho jiného nez sebe?

Mizete pozadat pouze o piistup ke svym osobnim udajiim, resp. udajim o Vasem ditéti, jehoz jste
zakonny zastupce. Pokud chcete pozadat o realizaci prava nékoho jiného, musite mit od ngj plnou
moc.

10. Jak mam tuto Zadost podat?
Tuto zadost mlzete podat jakymkoliv zplisobem, tedy i e-mailem. Povéfeny pracovnik ma vsak
povinnost zjistit Vasi totoZnost, proto Vas mize vyzvat k tomu, abyste dolozil svou totoZznost.

11. Do kdy mi poskytnete odpovéd’?
Budeme Vis informovat o piijatych opatienich zpravidla do jednoho mésice. V nékterych slozitych
ptipadech v8ak mtizeme lhitu prodlouzit.

12. Kolik stoji tato zadost?

Tato zadost a jeji vyfizeni je bezplatna. Nicméné v oduvodnénych piipadech mizeme pozadovat
nahradu nékterych nakladi (napf. cenu pienositelného disku, na kterém je Vam poskytnut seznam
viech osobnich tdajt, které o Vas zpracovavame).

13. Dal jsem za své dité souhlas se zpracovanim osobnich idaju a chtél bych ho odvolat.

Pokud ud¢lujete souhlas se zpracovanim nékterych Vasich osobnich udajii, pak mate pravo kdykoli
souhlas odvolat. Tim v8ak neni dotcena zakonnost zpracovani osobnich tdaji zaloZena na souhlasu
udéleném pfed jeho odvolanim. To znamena, Ze zpracovani osobnich daji do odvolani souhlasu je
legalni.

V Hejnicich, 24.5.2018
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