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ANOTACE

Tato prace se v teoretické ¢asti zabyva popisem zakladnich pojmU a definic, které
se tykaji problematiky bezpilotnich systému. Spole¢né stim prace seznami
¢tenare se zakladnimi principy detekce bezpilotnich systémd, druhy pohond,
zakladnimi konstrukénimi materialy a popisem letovych charakteristik. V praktické
Casti se prace zaméfuje na zjednoduSeni legislativy pro pouziti UAS pfi praci
Integrovaného zachranného systému a na popis a seznameni nejnovéjsich
antidronovych systému, které jsou vyuzivany ve svété na ochranu dulezitych
objektu a lidi. Informace pro zpracovani této praci jsou cerpany jak z tuzemské
literatury, tak i ze samotnych firemnich ukazek systému, zahraniéni literatury

a Casopisu.
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ANNOTATION

In the theoretical part, this thesis deals with the description of basic concepts and
definitions related to the problems of unmanned systems. In addition, the thesis
elaborates on basic principles of unmanned systems detection, types of drives,
basic design materials and flight characteristics description. In the practical part,
the thesis focuses on the simplification of legislation for the use of UAS in activities
of the Integrated Rescue System and on the description and familiarization of the
latest anti-drone systems that are used in the world for protection of important
objects and people. Information used in this thesis is mainly drawn from domestic

literature, company system exemplifications, foreign literature and magazines.
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Uvod

Diplomova prace se zabyva bezpilotnimi systémy, které v sou¢asné dobé
predstavuji obrovsky fenomén ve svété. Na zacatku prace je zminén vyvoj
a historie bezpilotnich prostfedkt a jejich vyuziti v minulosti. Technologicky
primysl se vyviji neskute¢né rychle, a proto také musime reagovat na tyto hrozby
a umét se proti nim branit. Samozfejmé také posun v této oblasti nam muze
pomoci zefektivnit praci a prinést moznosti, které dfive nebyly mozné. Tudiz
v integrovaném zachranném systému maji bezpilotni letecké prostfedky Siroké
spektrum vyuziti. Jelikoz Policie CR se v poslednich letech zamé&fila na vyvoj
antidronového systému, tak mé toto téma zacalo velice zajimat a myslim si, ze
vétSina lidi si neuvédomuije, jakou hrozbu muze vyvoj bezpilotnich systému
predstavovat. Prace se v8ak nezaméfuje pouze na Policii CR, ale také na
HasiCsky zachranny sbor a Zdravotnickou zachrannou sluzbu. Vétsina populace
ma drony spojené pouze s vyuzitim ve filmovém prdmyslu, pro komeréni ucely
reklamy nebo jednoduse pro zabavu ve volném case, jelikoz nejlevnéjsi bezpilotni
prostfedky jsou cenové dostupné upiné pro kazdého. V prvni €asti jsou uvedeny
definice, které jsou potfeba znat pfi praci s touto problematikou. Dale jsou v praci
popsany rozdily mezi jednotlivymi bezpilotnimi systémy. Prvni ¢ast se také tyka
konstrukénich materiald a pohonu téchto zafizeni. Na konci teoretické &asti je
uvedeno, jak Ize detekovat, eliminovat nebo prakticky vyuzit bezpilotni systém.
Prace mimo zminéné uvadi legislativni ramec pro pouziti téchto prostfedku, a jak
v praxi mohou slozky integrovaného zachranného systému vyuzivat drony. Na
zavér prace jsou zminény a na obrazkach ukazany systémy pro ruseni
bezpilotnich prostfedku a jejich vyuziti v praxi. Cilem této prace je zjistit aktualni
stav bezpilotnich prostfedkl v integrovaném zachranném systému, a jak funguije

jejich pouzivani vzhledem k legislativé.



1 TEORETICKA CAST

V teoretické Casti prace jsou uvedeny jednotlivé definice, které jsou potreba
znat pro porozumeéni problematiky bezpilotnich systému a prostfedk. Dale se
zaméfuje na uvedeni jednotlivych materialt pro vyrobu bezpilotnich prostfedkd,
popis konstrukce a pfiblizeni rlznych druh( pohont. V zavéreénych kapitolach
jsou uvedeny ruzné druhy eliminace bezpilotnich systémuU a platna legislativa pro

jejich provoz.
2 Zakladni definice

Obecné pravidla pro létani stanovuje v Ceské republice Ufad pro civilni
letectvi. Stara se zejména o pravidla pro létani s bezpilotnimi letadly, registraci
osob a organizace s opravnénim provozovat bezpilotni letadla pro rizné ucely.
Definice uvedené v praci odpovidaji definicim, které uvadi predpis L2 a jeho

Doplnék X — Bezpilotni systémy.
2.1 Autonomni letadlo

Autonomni letadlo je takove letadlo, kde nelze do jeho chodu nijak zasahnout
zvencéi. Pohybuje se pomoci umélé inteligence, ktera umozriuje zviadat nejrizné;jsi
nepredvidatelné nouzové situace. A definici uréuje Doplnék X tak, ze autonomni

letadlo ,Je bezpilotni letadlo, které neumoZzriuje zasah pilota do fizeni letu.“
2.2 Bezpilotni letadlo (UAV)

UAV, které pochazi z anglického spojeni unmanned aerial vehicle,
v pfekladu znamena bezpilotni letoun. Jedna se o letadlo bez jakékoliv posadky,
které je fizeno na dalku pilotem pomoci vysilace nebo je dopfedu
naprogramované jinym zpUsobem. Doplnék X, ktery je soucasti predpisu L2
bezpilotni letadlo definuje, jako ,Letadlo uréené k provozu bez pilota na palubé.

V mezinarodnim kontextu se jedna o nadifazenou kategorii dalkové Fizenych

1 Rizeni letového provozu CR, s.p. Predpis L2 ,DopInék X — Bezpilotni systémy* [Online]. 2017.
[Citace: 20.10.2021.] str. 1 Dostupné z: https://aim.rlp.cz/predpisy/predpisy/dokumenty/L/L-
2/data/effective/doplX.pdf


https://aim.rlp.cz/predpisy/predpisy/dokumenty/l_/L-

letadel, autonomnich letadel i modeli letadel. Pro tcely Doplriku X se bezpilotnim
letadlem rozumi vSechna bezpilotni letadla kromé modell letadel s maximalni

vzletovou hmotnosti nepresahujici 25 kg.“ 2
2.3 Model letadla

Ufad pro civilni letectvi definuje model letadla, jako ,letadlo, které neni
schopné nést Clovéka na palubé, je pouzivané pro soutézni, sportovni nebo
rekreacni ucely, neni vybaveno zadnym zafizenim umozriujicim automaticky let
na zvolené misto, a které, v pfipadé volného modelu, neni dalkové fizeno jinak,
nez za ucelem ukonceni letu nebo které, v pfipadé dalkové fizeného modelu, je
po celou dobu letu pomoci vysilace primo rfizené pilotem v jeho vizualnim
dohledu.“ 3

2.4 Bezpilotni systém (UAS)

,Bezpilotni systém je systém skladajici se z bezpilotniho letadla, fridici
Stanice a jakéhokoliv dalsiho prvku nezbytného k umozZnéni letu, jako napfiklad
komunikaéniho spojeni a zafizeni pro vypusténi a navrat. Bezpilotnich letadel,
fidicich stanic nebo zafizeni pro vypusténi a navrat mize byt v ramci bezpilotniho

systému vice.“ 4

2 Rizeni letového provozu CR, s.p. Pfedpis L2 ,Dopinék X — Bezpilotni systémy*“ [Online]. 2017.
[Citace: 20.10.2021.] str. 1 Dostupné z: https://aim.rlp.cz/predpisy/predpisy/dokumenty/L/L-
2/data/effective/doplX.pdf

3 Tamtéz str. 1

4 Tamtéz str.1
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3 Historie

Tato kapitola struéné vystihuje nékolik historickych okamzikd, které mély
velky vyznam pro rozvoj bezpilotnich systému jako takovych a dale pak také
historii v Ceskoslovensku. Za vyznamnou osobu v této oblasti je povazovan
Archibald Montgomery Low, ktery zil v letech 1888-1956. Tento britsky letecky
inZenyr je otcem radiové fizenych systémud. Vroce 1914, ve funkci veliciho
dustojnika béhem valky, vytvofil prvni projekt bezpilotniho letadla, fizeného
pomoci radiovych vin. Shromazdil si tym tfi britskych dUstojnikd, aby mu pomohli
s vyvojem a konstrukci. Vznikl tzv. Aerial Target (Vzdusny cil) a 21. bfezna byly
uskute€nény dva prvni zkusebni lety. Prvni se sice nevyvedl a letadlo témér
okamzité spadlo na zem a druhy se povedl jen cCasteCné, presto byla

nezpochybnitelné prokazana schopnost radiového ovladani letadla.®

Poté bylo sestrojeno velké mnozstvi dalkoveé Ffizenych letadel. Napfiklad
v roce 1918 vzniklo letadlo ,Kettering Bug®, které slouzilo jako torpédo ovladané
na dalku a trefilo cil az na vzdalenost 64 kilometru. Ve tficatych letech dvacatého
stoleti se pouzivaly bezpilotni systémy jako cvicné terCe u britského kralovského
namornictva. V Sedesatych letech dvacatého stoleti se zacaly bezpilotni systémy
pouzivat k prizkumu, slouzily ve vélce ve Vietnamu nebo také byly nasazeny ve

vale¢ném konfliktu mezi Izraelem a jeho arabskymi sousednimi staty v roce 1973.8

Samoziejme vyvoj nezahalel a Sel stale dal, bezpilotni systémy se rozvijely.
Vroce 1979 nastal dalsi meznik, kdy Przybilla a Wester-Ebbinghaus polozili
zaklady pouzivani bezpilotnich systému ve fotogrammetrii. PUvodné se tedy
jednalo vyhradné o vojenské systémy a postupné pronikly i do civilni a komeréni

sféry az se staly dostupnymi uplné kazdému.

5 Encyclopedia of science. The worlds of David Darling. [Online] [Citace: 20. 10. 2021.]
http://www.daviddarling.info/encyclopedia/L/Low.html.

6 Patrik Petrydes. Typy bezpilotnich prostiedki a jejich vyuZiti v komer¢ni sféfe. [Online] Praha
2019 [Citace: 30. 01. 2022]. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/85375/F6-BP-2019-Petrydes-Patrik-
Bak.pdf?sequence=-1&isAllowed=y. Bakalaiska prace. CESKE VYSOKE UCENI TECHNICKE
V PRAZE. Vedouci prace Ing. David Halek, Ing. Martin Novak, Ph.D.

11


http://www.daviddarling.info/encyclopedia/L/Low.html
https://dspace.cvut.cz/bitstream/handle/10467/85375/F6-BP-2019-Petrydes-Patrik-

3.1 Historie v Ceskoslovensku

U nas se na vyvoji radiové fizenych letadel podilel Geograficky ustav
Ceskoslovenské akademie v&d. V 60. letech 20. stoleti je vyvijel a prosazoval
s cilem pokro¢it pfi pofizovani operativnich snimkt malych ploch, které je potfeba
zmapovat ¢i monitorovat. V této dobé panovaly pro vyvoj obtizné spoleCenské
i politické podminky. Pfesto se podafilo RNDr. Otakaru Stehlikovi, CSc,
tehdejSimu vedoucimu pracovni skupiny pro vyzkum soucasnych reliéfotvornych
procesu, prosadit vyrobu a provoz téchto bezpilotnich létajicich prostredkl, za
UCelem studia eroze pldy na zemédélskych plochach.” Jiz v roce 1967 se na
nasem uzemi poprvé snimkovalo s pomoci radioveé fizeného modelu. To byl
v Ceskoslovensku poéatek leteckého snimkovani z malych vysek. Nejprve se
pouzivaly modely s pevnym kfidlem a v roce 1976 byl sestrojen model s nazvem

Rogalo 1976 (obr. 18), ktery Iépe splnoval pozadavky pro snimkovaci lety.

Obr. 1 Model Rogalo 1976

7 LACINOVA, Markéta, Bc. Bezpilotni Iétajici prostfedky pii ¢innosti IZS a legislativni ramec pro
jejich pouziti [Online]. Kladno, 2016. [Citace: 21. 10. 2021.] Diplomova prace. Ceské vysoké
uceni technické v Praze, Fakulta biomedicinského inZenyrstvi, katedra zdravotnickych obort a
ochrany obyvatelstva. Vedouci prace: Ing. Vaclav Navratil. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/67527/FBMI-DP-2016-Lacinova-Marketa-
prace.pdf?sequence=1&isAllowed=y

8 RNDr. Ladislav Planka, CSc., Po¢atky snimkovani RC-modely letadel v Ceskoslovensku
[Online]. Brno, 2014. [Citace: 23. 10. 2021.] Ustav geodézie, Fakulta stavebni VUT v Brné.
Dostupné z: https://adoc.pub/poatky-snimkovani-rc-modely-letadel-v-eskoslovensku-uvod.html
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Tento typ mikroletounu se pouzival po celou dobu fungovani Geografického
Ustavu Ceskoslovenské akademie v&d. K pohonu slouzil spalovaci motor a jeho
nosna plocha byla tvorena rogalovym kridlem z polyethylenové folie. Takové kfidlo
zajistovalo rychlé stoupani a zaroven dostateéné pomaly pohyb nad terénem, coz
pro snimkovani bylo idealni. Navic se diky nému dokazal model v ur€itém

protivétru fixovat‘ a zastavit se tak nad jednim bodem.®

9 LACINOVA, Markéta, Bc. Bezpilotni létajici prosttedky pfi &innosti IZS a legislativni ramec pro
jejich pouziti [Online]. Kladno, 2016. [Citace: 21. 10. 2021.] Diplomové prace. Ceské vysoké
uceni technické v Praze, Fakulta biomedicinského inZenyrstvi, katedra zdravotnickych obort a
ochrany obyvatelstva. Vedouci prace: Ing. Vaclav Navratil. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/67527/FBMI-DP-2016-Lacinova-Marketa-
prace.pdf?sequence=1&isAllowed=y
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4 Rozdéleni bezpilotnich systému

V souc¢asné dobé& mulzeme zpozorovat na trhu velké mnozstvi druhu
bezpilotnich systému a letounu (,dale jen UAV“). Daji se klasifikovat z mnoha
hledisek a podle riznych parametrd. Velmi zalezi na tom, jaké parametry jsou pro
koho dulezité. Za takové zakladni rozdéleni bezpilotnich systémU z hlediska
odlisSnosti v uCelu pouziti se povazuje déleni na vojenské a civilni. Dal$im
dalezitym hlediskem je pfitomnost pohonné jednotky, tedy letouny motorové
a bezmotorové. Dalsimi moznymi kritérii mUze byt napfiklad hmotnost, doba letu,
rychlost, dolet, zatizeni kfidla, nosnost, maximalni letova vyska, rozpéti kfidel,
zpUsob vzletu a v neposledni radé také cena. Aspektl, podle kterych mizeme
letouny rozdélovat je mnoho a Casto se také prolinaji. To znamena, ze jeden

konkrétni letoun se da zaradit do vice kategorii. 10
4.1 Rozdéleni podle ucelu pouziti

V civilni sféfe jsou UAV prakticky vyuzivany v radé odvétvi a samozfejme
samostatnou a nejpocetnéjsi skupinu tvofi bezpilotni letadla nejriznéjsich
kategorii vyuzivany jako prostfedek naplnéni volno€asovych aktivit. Dale civilni
vyuziti mizeme spatfit pfi riznych komerénich ¢innostech a v neposledni radé
také u integrovaného zachranného systému. V neposledni radé se zaméfim na
situace, kdy UAV vyuziva jak Policie Ceské republiky, Hasiésky zachranny sbor
Ceské republiky, tak i dalsi.

Druhy Ucel pouziti je vojensky, kde se jedna predevsim o prizkum dané

oblasti, transport, anebo v podobé bojovych letound.

10 | ACINOVA, Markéta, Bc. Bezpilotni létajici prosttedky pfi &innosti IZS a legislativni ramec pro
jejich pouziti [Online]. Kladno, 2016. [Citace: 31. 10. 2021.] Diplomova prace. Ceské vysoké
uceni technické v Praze, Fakulta biomedicinského inZenyrstvi, katedra zdravotnickych obort a
ochrany obyvatelstva. Vedouci prace: Ing. Vaclav Navratil. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/67527/FBMI-DP-2016-Lacinova-Marketa-
prace.pdf?sequence=1&isAllowed=y
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4.2 Konstrukce bezpilotnich prostredki

Pfi konstrukci bezpilotnich prostfedkd, jak jiz z nazvu vyplyva, chybi kokpit
a jeho okna. Konstrukce se rozliSuje na dva zakladni typy. A to na multikoptéry
bez ocasniho rotoru a na koptéry, které jsou podobné pilotovanym letadlim

s jednim nebo dvéma rotory.

Jako zakladni a hlavni prvek konstrukce je ram neboli trup, na némz je
zbytek konstrukce postaven. Na ramu jsou upevnény motory a dalSi zafizeni
a Cidla bezpilotniho prostfedku tak, aby v prubéhu letu byla zajisténa stabilita

a prostiedek byl vyvazeny.

VétSina komerénich dronu se lisuje z plastu, coz vétSinou nezarucuje
takovou pevnost, jak vyrobce uvadi. A to ani v pfipadé, kdy se jedna o tvrzené
plasty. V téchto pfipadech spiSe vyrobci spoléhaji na kvantitu nez na kvalitu,
zejména u levnéjsich dronu. Na druhé strané také existuji z mého pohledu velmi
kvalitni drony, které jsou vyrabény z lehkeé slitiny, jako je napfiklad dural. Dale se
na vyrobu bezpilotnich prostfedkd vyuzivaji kvalitni preklizky, karbon, laminat,
pfipadné rizné sendvicové konstrukce. Jak se vyviji trh s bezpilotnimi prostfedky,
tak samoziejmé postupuje jejich vyroba, a proto Ize v dnesni dobé naleznout

i drony vytisknuté na 3D tiskarné. !
Hlavnimi strukturalnimi ¢astmi UAV jsou typicky: 2

e Drak:
o Trup;
o Aerodynamické plochy:

1 Jan A. Novak. DRONE WEB. [Online]. 16.11.2016 [Citace: 30. 01. 2022.] Dostupné z:
droneweb.cz/konstrukce/item/91-trup-konstrukce-material

12 \/efejna zakazka: Vyvoj a testovani zarizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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» Kfidla s fidicimi plochami (v menSim rozsahu
s porovnanim s ,béznym* letadlem: spoilery, klapky,
sloty, ...)
» Qcasni skupina se smérovkou a vyskovkami;
o Podvozkova skupina (startovaci/pfistavaci  elementy;
v nékterych pfipadech specialniho provedeni: napf. hak
katapultu, padak, ...)
Primarni pohonna jednotka;
Primarni palubni zdroj energie;
Sekundarni zdroj energie;
Autopilot se senzorickymi systémy (palubni pocita¢, gyroskopy,
pfijimace signalu GPS/GLONASS, akcelerometry, rychloméry,
vyskomery);
Vykonné fidici mechanismy autopilotu (servopohony + tahla ridicich
ploch);
Prijimac fidiciho signalu (pro neautonomni let)
Komunikacni systém (s pozemnim stanovistém,
resp. S kooperujicim bezpilotnim systémem (,dale jen UAS®);

Potrebny naklad.
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5 Druhy pohonu bezpilotnich letadel

K udéleni tahu jsou pouzivany pohonné agregaty, které musi zabezpecit

pozadované letové vlastnosti.'3
5.1 Elektromotory pohanéné vrtule

VétsSinou se pouzivaji napajeci akumulatory o kapacité 1 — 8Ah. Samotny
akumulator predstavuje limitujici prvek konstrukce dronu. A to hned z nékolika
davodl. Jeho vyroba je nejdrazsi, zatimco Zivotnost je nejmensi a omezuje
letecké vykony. Takové akumulatory zajisti vydrz ve vzduchu standartné 20 minut.
Vyhodou je relativné tichy a svizny pohon. Zejména u koptér je diky vrtulim
zajisténa vyborna ovladatelnost a dynamika. Nevyhodou je nizsi maximalni

rychlost, ktera se pohybuje okolo 200 km/h u plo$niki a okolo 140 km/h u koptér.
5.2 Spalovaci motory pistové

Tento pohon ma zdvihovy objem pro mini UAV do 150 cm3. Jeho vydrz ve
tepelna takticka stopa, kterd mize byt jednoduse zjiSténa pomoci termoviznich
pristroji. Naopak vyhodou je dobra ovladatelnost a dynamika. Diky danému
pohonu je moznost dosahovani vyssich letovych vykond. Ov§em tento pohon neni

vhodny jako pfimy silovy pohon pro koptéry.
5.3 Spalovaci motory proudové - turbina

Hlavni charakteristikou je dosahovani vysokych rychlosti na ukor vydrze.
Spotfeba paliva pro tzv. ,JET UAV* coz je letoun s hmotnosti £ 10 kg a tahem
turbiny do 100 N je 0,5 | za minutu letu a vice. Nevyhodou je opét vyrazna tepelna

a akusticka takticka stopa, horsi ovladatelnost, dynamika a vyssi pofizovaci cena.

13 VVefejna zakazka: Vyvoj a testovani zarfizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&idContract=31372
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Tento druh pohonu lze vyuzivat pouze pro plosniky a pro nékteré typy

jednorotorovych koptér. 4
5.4 Spalovaci motory proudové - pulzni

PFi tomto pohonu je nutny start urychlovacim zarizenim (katapult, startovaci
raketové motorky, externi vhanéni proudu vzduchu do motoru). Vyhodou je
dosahovani vysokych rychlosti, a to az pres 400 km/h. Nevyhodami jsou vyrazna
a specificky charakteristicka tepelna a akusticka stopa. Dale také vysoka

spotreba, kterd dosahuje pro mini UAV nékolik desitek dl na jednu minutu letu.
5.5 Dmychadla

Tento pohon Ize pouzit pro UAV plosnikové konfigurace. Je vhodny pro
lehCi stroje, coz odpovida maximalné jednotkam kil. V pfipadé tohoto pohonu
dosahuji UAV vySsich rychlosti, pfiblizné 200 km/h. Nevyhodou je omezeny dolet
pfi elektropohonu kvuli vy$$i energetické naro¢nosti ve srovnani s vrtulovym

pohonem.
5.6 Raketové motorky

Pro ucely v integrovaném zachranném systému jsou méné vhodné,
predevsim kvuli dobé hofeni v radech desitek sekund. Tento druh pohonu je
mozné vyuzit napf., jako impuls pro navedeni do pozadované oblasti a pak UAV

plosnikoveho typu doplachti s minimaini taktickou stopou k cili.
5.7 Mechanicky pohon

Tento pohon vyuziva napf. energii nahromadénou v gumovém svazku. Pro

vyuziti v integrovaném zachranném systému jsou zcela nevhodné.

4 PBS Group, a. s., 2017. Letecké motory [online]. Praha [cit. 30.11.2021]. Dostupné z:
https://www.pbs.cz/cz/Letectvi/Letecke-motory.
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6 Konstrukéni materialy

| kdyZz konstrukce UAS vychazi z principl stavby ,standardnich® letadel,
vzhledem k jejich velikosti, uréeni a predpokladanym letovym parametrim se
pouzité materidly v dil€ich Castech letadla mohou liSit. Typicky pouzivanymi

materialy jsou primarné:

a) Komposity — vlakna v pryskyrici (Karbon), sklenéné vlakno v pryskyfici

nebo laminat;

O

Polystyrenové extrudované tuhé pény/desky (Depron, EPP);

O

Kovy (hlinik, dural, ocel, mosaz, méd a jejich slitiny);

o

)
)
) Dfevéné materidly (balsa, smrk, buk a preklizky typu bfiza, olSe, topol);
)

()

Silikon a dalsi plasty.

Drak komerénich modell je zpravidla vyroben z materiali uvedenych pod
pismeny ,a“ a ,b“, vyztuzen materialy pod pismeny ,a“, ,c*, ,d“. Pohonné jednotky
jsou komponované z materidld pod pismenem ,c“. Energetické zdroje tvofi
materialy ,e“ a ,c* (v pfipadé baterii navic napf. nikl, oxidanty atd.), aerodynamické

fidici plochy pak z material(i ,a“, ,d“ a tahla jsou z ,c".

V soucasnosti pro experimenty a ucely volnoCasovych aktivit jsou pfevazné
vyuzivany konstrukce s nafukovacimi ¢astmi trupu letounu. Ke zvyseni tuhosti
konstrukce jsou pak nékteré Casti vyztuzeny pevnymi nosniky z lehkych, ale
tuhych materiall, pfipadné opét z nafukovacich komor. Nevyhodou oproti vyse
uvedenym materialim je mald odolnost konstrukce, protoze pfi dosazeni urcité
rychlosti se kridla zhrouti, deformuji a letoun pada. Nespornou prednosti je

skladnost a mala hmotnost — coz je vyhoda pfi pfepravé na misto startu.

15 VVefejna zakazka: Vyvoj a testovani zarizeni pro detekci, kontrolu, ru$eni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel vefejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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7 Letové charakteristiky UAS

Letové vlastnosti bezpilotnich prostfedkd pokryvaji Siroké spektrum
charakteristik, které prevysuji v fadé kvantifikovatelnych ukazatelt pilotovana
letadla. Tento presah je typicky pro kategorie mikro a mini UAS a tyka se zejména

dynamickych letovych/manévrovacich vlastnosti.

Nicméné i s hmotnostné a rozmérové srovnatelnymi pilotovanymi stroji
dosahuji UAS v nékterych charakteristikach vyssich vykonU. Pro ucely pouziti
letounl v IZS se prace zaméfuje na Ctyfi zakladni charakteristiky, které jsou

nejvice vyznamné. '©
7.1 Vydrz ve vzduchu

Akumulatorem napajena letadla (v souCasnosti se kapacita pohybuje
v fadech tisici mAh a vybijeci proudy v desitkach az stovkach ampér) maji vydrz
v fadech desitek minut. UAS s pistovymi motory (zpravidla ploSniky) maji vydrz
(pfi obvyklém procentualnim hmotnostnim poméru paliva va¢i MTOW (,maximalni

vzletova hmotnost*) do 20 %) nékolik desitek minut az hodin.
7.2 Rychlost

Letova rychlost se lisi dle tfidy, typu, druhu pohonu a zpUsobu letu. Letecké
modely srovnatelné s mini UAS dosahuji maximalnich rychlosti az k 300 km/h,
modely vybavené proudovymi motory pak i rychlosti vysSich. PFfi pouziti
bezpilotnich systému jako utoéného prostfedku Ize predpokladat letovou rychlost

ve vodorovném letu od 30 km/h az do 150 km/h.1”

16 \Vefejna zakazka: Vyvoj a testovani zarfizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel vefejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&idContract=31372

17 KARAS, Jakub a Toma$ TICHY. Drony. Brno: ComputerPress, 2016. ISBN 978-80-251-4680-
4.
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7.3 Manévrovatelnost a stoupavost

Bezpilotni systémy jsou schopny manévrovat s velkym zrychlenim jak
v horizontalni, tak vertikalni rovingé. Uplné samostatnou kapitolou jsou
manévrovaci moznosti multikoptér, které jsou schopné pri minimalnich rychlostech
provadét prakticky ostrouhlé zatacky, €i z nulové rychlosti ve visu zacCit témér
okamzité stoupat rychlosti az desitek km/h a jsou zpravidla omezeny moznostmi

autopilota.
7.4 Dolet

Dolet Ize odvodit ze stfedni cestovni rychlosti a ¢asu, po ktery je schopna
pracovat pohonna jednotka. Pokud napf. pocitame s energii zdroje,
resp. mnozstvim paliva na cca 20 minut letu a odecteme dobu potfebnou na
dosazeni rychlosti (cca do 1 minuty), pak je mozné stanovit okruh pouziti UAS

v souladu s tabulkou 1, ve které jsou zatemnéna policka pfesahujici letovy ¢as 20

minut.
Tabulka 1 Mozny okruh pouziti UAS'®
Vzdalenost Cestovni rychlost [km/h]

[km] 30 40 50 60 70 80 90 100
5 9 7 5 4 3 3 2
10 19 14 11 9 8 7 6
15 29 22 17 14 12 10 9
20 39 29 23 19 16 14 12 11
25 49 37 29 24 20 18 16 14
30 59 44 35 29 25 22 19 17
35 69 52 41 34 29 25 22 20

18 \Vefejna zakazka: Vyvoj a testovani zarfizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostiedkii nepodiéhajicich registraci UCL pro potfeby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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Prestoze UAS jsou teoreticky schopny dosahnout letovych hladin i v fradu
kilometr(, jejich pouziti, resp. zneuziti, je v téchto letovych hladinach spise
znevyhodruje. V dUsledku toho se zvysSuje moznost jejich zjisténi. Vystoupani na
vysokou letovou hladinu zbyteéné ubira vzacnou energii, znesnadnuje se fizeni,
navedeni k cili apod. Naopak vyhoda vysoké manévrovatelnosti v prfizemnich
vyskach patfi k typickym atributim uvazované aplikace UAS jako nebezpeéného

prostredku.
7.5 Naklad UAS

Jak bylo uvedeno vyse, jsou UAS schopny plnit fadu ukoll v Siroké sfére
vyuziti. Lze konstatovat, Zze mnoho prakticky provozovanych UAS konstruovanych
pro volnocasové aktivity nesou néjaky uziteCny naklad — fotoaparaty, kamerové

systémy apod.

V souvislosti s nebezpeCnym nakladem na platformé& UAS je mozné uvést

zakladni bezpecénostni aspekty zneuziti UAS.

Charakteristiky a zejména prednosti bezpilotnich prostiedkl rozebrané
vys$e jiz v minulosti vedly k myslence jejich zneuziti ve prospéch dosazeni cild,
které (zejména nestatnimi a polovojenskymi teroristickymi organizacemi) nemohly
byt dosazeny jinou cestou. Navic vyuzitim UAS k teroristickym uc¢ellm Ize mnohdy
dosahnout znaéné dobrych vysledkl, a to velice efektivné. Vzhledem k mozné
uzite€né zatézi, kterou je schopen UAS nést, budou hlavnimi objekty zajmu

tzv. ,mékké cile*, k jejichz zni¢eni neni tfeba velkych bomb a jinych munic.'?
Potencionalné ohrozené nevojenské/civilni objekty:

e Mista shromazdéni velkého poctu lidi:
o namesti;

o odkryté sportovni stadiony;

19 Vefejna zakazka: Vyvoj a testovani zarfizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel vefejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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o nakupni centra;
hromadna preprava osob:
o zelezni¢ni/autobusova doprava;
o letiste;
o pristavy;
o pozemni dopravni prostfedky za pohybui;
o letadla na vzletu/pfistani;

zasobniky se snadno vznétlivymi, nebo jedovatymi latkami;

dulezita statni spravni, politicka, hospodarska a jina centra.
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8 Lokalizace UAS

Prvotnim problémem boje proti nebezpeénym UAS je jejich v€asné zjisténi,
které je provadéno cestou obecného prlzkumu a zakonéeno sledovanim
konkrétniho UAS. Tento proces je realizovan obecné ve Ctyfech krocich, kterymi

jsou:

e detekce (zjisténi);
e rozpoznani;
¢ identifikace;

e J|okalizace.
Detekce

Detekce je proces, pfi kterém (s urCitou mirou pravdépodobnosti)
konstatujeme, ze ve vzdusném prostoru se nachazi objekt, ktery by mohl byt

nebezpeénym UAS, a se kterym nutné dale pracovat.?°
Rozpoznanim

Rozpoznanim rozumime pfifazeni vzdusného objektu do urcité kategorie
UAS, podle kterého se voli dalsi postup. Zpravidla jiz v této fazi dochazi

k predbéznému rozhodnuti o zpracovani a pfipadnému piidéleni ke sledovani.?!
Identifikace

Identifikace je vystupem jednoznacné stanovujicim pfislusnost, typ, stupen
priority a dal§i charakteristiky UAS. | pfi negativni identifikaci mtze byt tento UAS

déle zpracovan a veden ve vzdusném prostoru.??

20 Vefejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostfedk(i nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&idContract=31372

21 Tamtéz

22 Tamtéz
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Vystupem lokalizace jsou souradnice cile a derivace ménicich se souradnic
s naslednym predanim polohy UAS do dalSich procestu kontroly, ruseni
¢i eliminace.

V praxi je cely tento vyse uvedeny proces otazkou nékolika sekund,
pficemz faze rozpoznani a identifikace Casto splyvaji. Obecné v architekture
systému veleni a fizeni (Command and Control — ,C2), jejiz komponenty byvaji
reSeny jako provazané systémy prizkumu a Fizeni elektronického boje pracujici
v realném Case, bézi jednotlivé operace témér paralelné. Pro prizkum vzdusného
prostoru a s ohledem na fyzikalni projevy letu UAS, je mozné vyuzit zejména

nasledujici senzory pracuijici v uréité ¢asti kmito¢tového spektra:23
e radiové;
e radiolokaéni;
e optickeé (ve viditelné i neviditelné ¢asti spektra);

e akustické.

Pro detekci, eliminaci, kontrolu a ruseni bezpilotnich prostfedkl se
zaméfenim pro potfeby PCR, je mozné provést nasledujici charakteristiky UAS,

které ovliviiuji vybér moznych protiopatreni.

Z ryze fyzikalnich projevu letu je mozné vyuziti nasledujicich vlastnosti
UAS:

e priitomnost radiového RC kanalu pro ovladani a fizeni platformy;

e piitomnost radiového datového kanalu pro pfesnost dat z platformy;

e pfitomnost akustického hluku vytvareného rotacnimi, pohonnymi a/nebo
nosnymi plochami a pohonnou jednotkou;

e pritomnost tepelné stopy vlivem provozniho zahfivanim baterii, motor(

¢i ménicl;

23 VVefejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ruseni a eliminaci
nebezpeénych bezpilotnich prostiedkil nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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e nenulové rozméry majici za nasledek vznik akustické a radiolokacni

odrazné plochy.
8.1 Radiova detekce

Radiova detekce je zalozena na fyzické pfitomnosti radiového RC kanalu
pro ovladani a fizeni platformy, popfipadé i na fyzické pritomnosti radiového
datového kanalu pro prenos dat z platformy, a to ve formé obrazovych nebo
telemetrickych dat.

Soucasny radiovy prostor vyuzivany UAS je charakterizovan vedenim
datové komunikace s pouzitim slozitych Ccislicovych modulaci, vyuzivanim
¢asoveho, frekvencniho a kédového multiplexu (,pfenosu vicero digitalnich
signall prostrednictvim jediného sdileného média, ktera jednotlivé signaly
rozlisuje tim, Ze kazdé z nich pouZiva odlisné (vhodné navrzené) kddovani“ 24).
Jako povolujici organ je Cesky telekomunikacni urad. Datové radiostanice pro
ovladani UAS jsou z pohledu generalnich povoleni v sou€asnosti provozovana
zejména v kmitoctovych pasmech 27-42 MHz, 2.4 GHz a 5.8 GHz, nicméné jsou
k tomuto ucCelu vyuzitelna kmitoctova pasma 57 MHz, 149 MHz, 155 MHz,
305 MHz, 448 MHz a 24 GHz. Pouziti téchto kmitoctovych pasem je vSak rozdilné
pro jiné zemé v ramci celosvétovych pravidel International Telecommunication

Union — ITU dle rozdéleni svéta do tfi zakladnich regionu:2®

e Region 1 zahrnuje Evropu, Afriku, Stfedni vychod, staty byvalého
Sovétského svazu a Mongolsko;

e Region 2 zahrnuje staty severni, stfedni ajizni Ameriky, Grénsko, vychodni
ostrovy tichého oceanu;

e Region 3 zahrnuje Asijské staty, Australii a Oceanii.?

24 Marek Kumpost, Zdenék Riha. PB169 — Operaéni systémy a sité: Rizeni pfistupu k médiu,
MAC. [Online] Prezentace. Brno. 2013. [Citace: 31. 01. 2022]. Dostupné z:
https://is.muni.cz/el/1433/jaro2013/PB169/um/31567058/pb169_i.pdf

25 \Vefejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ruseni a eliminaci
nebezpeénych bezpilotnich prostiedkil nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
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Jinymi slovy, pro radiovou detekci zalozenou na fyzické pritomnosti
radiového RC kanalu pro ovladani a fizeni platformy je nutné vzit v uvahu i to, ze
pilot mize byt cizi statni pfisludnik a neopravnéné provozuje na lGzemi CR
zarizeni, které bylo vyrobeno pro odliSny region. Tim padem je potfeba pracovat
v celém pasmu kmitoctd 20 MHz — 6 GHz, jelikoz nelze vy$e uvedeny pfipad

vyloucit.

Radiova detekce je prakticky reSena velmi rychlym automatizovanym
prizkumnym, zamérfovacim a monitorovacim systémem, technickou analyzou
a lokalizaci radiovych signall. Technologicky je tato ¢ast zaloZzena na digitalnim
monitorovacim/snimacim pfijimaci 12225 a na interferometrickém zamérovaci.

Tento pfijimac byl v nasi armadé nasazen jiz v roce 2010.

Obecné radiova detekce poskytuje na svém vystupu data o zjisténi,
rozpoznani prenosové radiové technologie, dekédovani prenosové technologie,
identifikaci radiové technologie, a prostfednictvim fazového interferometru je
uréen azimut na vysilaci ¢ast pilota, popfipadé i odpovidajici ¢ast na platformé
UAS.

8.2 Radiolokacéni detekce

Radiolokaci rozumime to, ze v daném prostoru zjistujeme objekty
a urCujeme jejich polohu a parametry pohybu pomoci elektromagnetickych vin.
Zafizeni ur¢ena pro plnéni zminénych ukoll nazyvame radiolokatory (RLS),

zkracené lokatory.2”

Pfi volbé monostatického radiolokacniho detektoru je tfeba vychazet
z fyzikalnich zakonl. Velikost efektivni odrazné plochy cile je nepfimo Umérna
vinové délce pouzitého radiolokatoru a je tedy diktovano pouziti co nejvyssiho
kmitoCtu. Impulsivni radiolokator ma po dobu vysilani slepé misto, tedy pri délce
impulsu 1p sec se jedna o témér 150 metrd a tento radiolokator by musel byt o tuto

vzdalenost umistén pred chranénym objektem. Tento problém se da resit

27 USTAV RADIOELEKTRONIKY, 2004. Radiolokace a radionavigace [Online]. Brno. [cit.
30.11.2021]. Dostupné z:
http://www.urel.feec.vutbr.cz/~sebestaj/RAR/literatura/Radiolokace_a_radionavigace 2004.pdf
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zkracenim vysilaciho impulsu, ale tim se bohuzel snizi i efektivni vyzareny

vykon.28

Letecké prostfedky koptérového typu se vyznaluji efektivni odraznou
plochou (,RCS*), priblizné 20 az 50 cm? dlouhou, a jejich typickou vlastnosti je
provoz ve visu s minimalni radialni rychlosti letu (vlastnost stabilizacni
servosmyc¢ky) odpovidajici nékolika cm/sec. Z tohoto divodu je nutné pouzit
takovy radiolokator, ktery pracuje ve vysSim kmitoCtovém pasmu, aby i mala

radialni rychlost cile byla detekovana.?®
8.3 Opticka detekce

Tato detekce je historicky nejstarsim zpUsobem sledovani vzdusného
prostoru. Informace o objektu nebo vzdusném cili mizou byt zpracovany nékolika

zpusoby:

e pfimo ¢lovékem (pozorovatelem);
e Clovékem za pomoci pristrojU;

e automatickymi/automatizovanymi systémy optického pruzkumu.

Vzhledem k vlastnostem atmosféry nelze timto zpUsobem detekovat
objekty v celém spektru vinovych délek. Na obrazku 2 %, |ze vidét transmitance
atmosféry (,coz je veliCina, ktera popisuje mnozstvi elektromagnetického zareni
urcité vinové délky, které projde danym vzorkem®). Z obrazku je tedy zfejmé, ze
transmitance atmosféry dovoluje detekovat objekty predevS§im na vinovych
délkach od 0,5 —4,2 um (s urcitymi propady zpUsobenymi pfitomnosti molekul

vody a kysliéniku uhli¢itého) a pak az od 8 pm.

28 \/efejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ru$eni a eliminaci
nebezpeénych bezpilotnich prostiedkil nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel verejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&idContract=31372
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30 Teodor Balaz, Zdenék Rehof. Brno. 2010. Dosahy OE pfistrojil v realnych podminkach.
Vysoké u€eni technické v Brné. [Citace: 12. 01. 2022.] Dostupné z:
https://docplayer.cz/68745505-Dosahy-oe-pristroju-v-realnych-podminkach.html
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Obr. 2 Transmitance atmosféry

Ao vinova délka

T transmitance

VIS................. viditelné/380-750 nm, ¢lovék, TV kamery
NIR.................. blizké Infracervené/0,75 — 1,4 um, pfistroje no¢niho vidéni
SW.................. kratkovinné/ 1,4 — 3 um

MW.................. stfednévinné/ 3-5 um

LW.. . ... dlouhovinné/ 8-15 um

Fo vzdalenosti dlouhovinné/ 15—-1000 um

8.3.1 Clovék jako pozorovatel vzdusného prostoru

MUze se zdat, Ze nasazeni ¢lovéka jako pozorovatele v dnesni dobé neni
vibec efektivni kvuli fyziologickym limitim. Samoziejmé jsou dnes na trhu
mnohem lepsi metody, jak pozorovat danou oblast, ale i pfes mnohé fyziologické
limity Clovéka ma nasazeni pozorovatele fadu nespornych vyhod — vysoka mobilita
takového ,Cidla®, a to i v naroénych podminkach (horsky nebo jinak tézce

prostupny terén). Berme také v potaz, ze Clovék disponuje vlastnostmi, kterymi

29



zadny jiny pfistroj nedisponuje. Témi jsou napfiklad predvidavost, flexibilita,
schopnost se ucCit apod. Zjistitelnost néjakého daného objektu lidskym zrakem je

ovlivnéna nékolika faktory, které Ize rozdelit do dvou skupin:

e subjektivni — tyto faktory jsou dany zejména fyziologickymi vliastnostmi oka,
mozku a pripadnymi pfistroji, které vyuzivdme k pozorovani. Uhel, kde
Clovék dokaze vnimat optické podnéty je ve vodorovné roviné zpravidla
vétsi nez 180°, ve svislé pak cca 50°. Uhel tzv. ,ostrého vidéni“ je v obou
rovinach pouze cca 5°, soustredéného na jediny cil pak do 2°.

e objektivni (rozméry a barva objektu, jas, kontrast;
okoli/atmosféra — transmitance, turbulence, aktualni smogova situace,
atd.)

Lze obecné fict, ze za idedlnich podminek pfi velikosti letadla mini UAV Ize
zpozorovat maximalné na vzdalenost 5 km. Se zmensujicimi se rozméry UAV a pfi

realnych pozorovacich podminkach, citlivost oka vyznamné klesa.

Pri pouziti optickych pfistroju (dalekohled) se zorné pole zuzuje v zavislosti
na parametrech pfistroje, pfiCemz roste rozliSovaci schopnost. Pro vizualni
prizkum se nepredpokladd, Zze by celokruhové vyhledavani mél na starosti jeden
pozorovatel, ale sektorovy prizkum nebo se dohledani cile v zadaném sektoru po
predchozi pfedbézné detekci ,podezieleého objektu provede jinym (radiolokacnim

nebo infratervenym) senzorem 3!

Bézné se pro pozorovatele vzdusného prostoru urcuje sektor o Sifce az 90°,
pro zajmoveé smery se zuzuje i na méné nez 30°. To v8ak zavisi na Clenitosti

Vv

pozadi. Cim ¢&lenit&jsi pozadi, tim mensi pozorovaci Uhel se zpravidla dava.32

31 Vefejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostiedkil nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel vefejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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8.3.2 Automatické systémy optického prazkumu

Jako v kazdém odveétvi se u rlznych systému a variant najdou vyhody
i nevyhody. | v optické detekci daného perimetru se mize zvolit nékolik moznosti.
Automatické systémy maji vyhodu napfiklad v tom, Ze oproti pozorovani ¢lovekem
nebude dochazet k jeho Unavé a tim zmenseni pozornosti. Nebo to systému mize
dat na pozorovani Sir§i sektor. Na druhou stranu se vSak muze
u automatizovanych systému stat néjaka porucha, a nez se zavada odstrani nebo
se na ni pfijde, je objekt v danou chvili nechranény. Samoziejmé nejlepsi

kombinaci proto bude kombinace téchto dvou moznosti.

8.3.3 InfraCervené senzory

Priizkum vzdus$ného prostoru v infradervené (IC) oblasti je prakticky
vyuzivanim neviditelné &asti zareni ve vinovych délkach A od 760 nm az po
1000 um. Z vypoctl na zakladé Planckova vyzarovaciho zéakona pro maximalni
intenzitu na jednotlivych vinovych délkach Ize stanovit pribéh zavislosti vinové
vyzafovaci délky na teplot&, a odtud pak praktickou detekovatelnost objektt v IC
pasmu. Z grafu transmitance atmosféry v zavislosti na vinoveé délce Ize pak urcit,
zda IC signal bude na urgitou smysluplnou vzdalenost (stovky metrd a vice) viibec
detekovatelny. S rostouci vzdalenosti se zjistitelnost rapidné zhorsuje (zejména
v realnych atmosférickych podminkach), kdy vstupuji do exogennich vlivQ

napr. srazky, emise apod. Uginnost IC priizkumu je obecné ovlivnéna zejména:33

e vyzarovacim vykonem objektu;
e termalnim kontrastem cile na pozadi;
e transmitanci atmosféry a dalSimi jevy v atmosfére jako napriklad

mraky, mlha, dést’, snézeni, opar, kouf apod.

33 Vefejna zakazka: Vyvoj a testovani zafizeni pro detekci, kontrolu, ruSeni a eliminaci
nebezpeénych bezpilotnich prostiedkil nepodléhajicich registraci UCL pro potieby PCR.
Systémové Cislo: P16V00000890. Spisova znacka: MV-61839/VZ-2016.[Citace: 31. 10. 2021.]
Autor: prof. Ing. Jaroslav Cechak, Ph.D. Zadavatel vefejné zakazky: Ministerstvo vnitra 2016.
Pocet stran: 49 Dostupné z:
http://em.mvcr.cz/index.php?m=rsczcontracts&h=contract&a=detail&dContract=31372
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Kdyz se zamérime nejen na detekci, ale také na rozpoznani a identifikaci

daného objektu, tak z hlediska potencionalnich technologii také zavisi na:

e plose, strukture, uhlech natoceni a teplotni diferenci samotného
objektu;

e kvalité IC senzoru (zvlasté pak na poétu pixelll na jednotku plochy
a prahové citlivosti);

e schopnost pracovat v potfebném rozsahu azimutu a polohového
uhluy;

e kvalité zpracovani signalu (filtrace signalu, detekce skuteénych cill

a nizky podil falesnych poplacht).

Obecné analyzované IC senzory maji podle typu cile dosah pro detekci
jednotky kilometrd. Ovérenymi testy z praxe a zkousek modell pfedpokladanych
rozmérl je potvrzeno, Ze v dobrych kontrastnich podminkach, pfi minimalnim
prumétu siluety do obrazové roviny pozorovatele je opticka zjistitelnost UAS na

vzdalenosti do 3 km.

8.3.4 Akustické senzory

Princip této metody detekce bezpilotnich systému je zfejmy. A to z dlvodu,
ze kazdy bezpilotni systém musi byt pohanény néjakym motorem. Vyjimku tvofi
pouze kluzaky a baldny. Vsechny ostatni Ize diky tomu detekovat pomoci
akustickych senzorl. Dosah téchto senzort se pohybuje v rozmezi od 20 metru
do 600 metrl, a to i pfi 99,5% pravdépodobnosti detekce. Pfitestovani v americké
vojenské vyzkumné laboratofi se pfi pouziti sestavy malych CEtyisténnych
mikrofonU podafilo dosahnout pravé zminéného dosahu az 600 metrd pfi 99,5%
pravdépodobnosti detekce. Tento test byl také zaméfen na ureni spravného
azimutu. Toho se podafilo dosahnout pouze v 60 % pfipadu pfi odchylce 10°. Dalsi
zkouseny aspekt v testu bylo uréovani vysky pomoci akustickych senzort, coz se
dostate¢né nepodarilo. Nejspise to bylo zplsobeno odrazy zvukovych vin od

piekazek nebo od zemského povrchu.34

34 BENYAMIN, Minas a Geoffrey H GOLDMAN. Acoustic Detection and Tracking of a Class | UAS
with a Small Tetrahedral Microphone Array [online]. ARMY RESEARCH LAB ADELPHI MD, 2014,
s. 34 [cit. 2022-01-14]. Dostupné z: https://www.semanticscholar.org/paper/Acoustic-Detection-
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Z tohoto testu vyplyva, ze je o dost vyhodnéj$i pouzit skupinu akustickych
senzoru (2 a vice) pfed pouzitim pouze jednoho senzoru, a to z divodu, Ze pfi
pouZziti skupiny senzoru Ize nejen detekovat bezpilotni systém, ale také uéit jeho

hladinu letu a azimut.

and-Tracking-of-a-Class-I-UAS-a-Benyamin-
Goldman/93e1be0fd18cc9c9809f66948d94f6a8e17074ef
33



9 Eliminace bezpilotnich systému

Prvnim krokem uspésné eliminace je samoziejmé uspesna detekce UAS,
ktera je popsana vyse. Pfi pfimém ohrozeni nebo pfi poruseni danych pravidel pro
provoz bezpilotniho letadla mUze dojit k jeho zneSkodnéni nebo zadrzeni.
Samotnou eliminaci Ize rozdélit do dvou kategorii: destruktivni a nedestruktivni.
Pfi destruktivni, které se v praxi snazime vyhnout (vétSinou pouze tzv. ,zachranna
brzda®), dojde k samotnému padu letadla a jeho znieni. Tato metoda eliminace
je vyuzivana ve vojenském letectvi, nikoliv v bézné praxi. Hrozi riziko nasledného
nekontrolovatelného padu, a proto neni v praci podrobné rozebrana. Obecné Ize
fict, ze k destrukci letadla se pouziva bud elektromagneticky impulz (EMI), laser,
nebo specialni bezpilotni letadlo, které se srazi s nebezpeCnym bezpilotnim
letadlem a zneskodni ho. K nedestruktivni eliminaci bezpilotniho systému lze

pouzit vice zpusobU, které Ize vidét na obr. 3%, Jedna se o:

e ruseni (jamming) radiového signalu nebo GPS signalu,

e vystrfeleni sité a nasledné chyceni bezpilotniho letadla do sité,

e kyberneticky utok na bezpilotni systém,

e chyceni bezpilotniho systému pomoci dravcd,

e chyceni bezpilotniho letadla pomoci sité umisténé na vétSim bezpilotnim

letadle,

35 BISIO, Igor, Chiara GARIBOTTO, Fabio LAVAGETTO, Andrea SCIARRONE a Sandro
ZAPPATORE. Unauthorized Amateur UAV Detection Based on WiFi Statistical Fingerprint
Analysis. IEEE Communications Magazine [online]. 2018, 56(4), 106-111 [Citace: 08.02.2022].
DOI: 10.1109/MCOM.2018.1700340. ISSN 0163-6804. Dostupné z:
https://ieeexplore.ieee.org/document/8337905/
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e prevzeti kontroly bezpilotniho letadla pomoci vysilani faleSnych GPS udaju

(spoofing).
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Obr. 3 Zpusoby eliminace bezpilotniho systému

9.1 RusSeni radiového a GPS signalu

U tohoto druhu nedestruktivni eliminace dochazi k zaruseni bud radiového
signalu mezi pilotem a bezpilotnim prostiedkem, samotného GPS signalu letadla
nebo obojiho. Ovéem k tomuto druhu eliminace je potfeba znat protokol daného
prostfedku. Je to jedna z nejjednodussich moznosti eliminace bezpilotniho
systému. Funguje na principu vysilani radiovych vin, které rusi pfijem radiového
signalu u bezpilotniho systému. Dalsi moznosti je zaruseni GPS signalu, které
vyuzivaji bezpilotni systémy pro orientaci ve vzdu$ném prostoru.3¢ Jinymi slovy,
kdyz vyrusime GPS signal danému prostfedku, tak najednou ztrati pojem o tom,
kde se nachazi, a proto zUstane stat na misté. NemUze se ani vratit na

tzv. ,homepoint, coz je misto odkud vzlétl, protoze nevi, kde to je. A proto se

36 Martin Hajek, 2018. Detekce a sledovani bezpilotnich prostredkil. Ceské vysoké uéeni technické,
fakulta dopravni. 2018. Bakalaiska prace. Vedouci prace: Ing. David Hullek. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/80020/F6-BP-2018-Hajek-Martin-
Sled_a_detek_bezp_prostredku.pdf?sequence=-1&isAllowed=y
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necha unaset vétrem podle toho kam praveé fouka. Kazdy bezpilotni prostredek,

kdyz mu dochazi baterie, sam zacne pfistavat tam, kde se pravé nachazi.

Jako prvni predstavena metoda eliminace mize byt dvojiho druhu.
V prvnim pripadé se mizeme zaméfit na Sirokopasmé ruseni v daném perimetru
a ve druhém pripadé nejdfive detekujeme a lokalizujeme dany prostfedek. Az
poté, co zjistime, o jaky prostfedek a k jakym uceltim slouzi, rozhodneme se, jestli
jeho radiové vysilani ruSime nebo nikoliv. V prvnim pfipadé tedy v dané oblasti
ruSime veskeré radiové vysilani, které se tyka nejen konkrétniho bezpilotniho
prostiedku, ale také sité Wi-Fi, radar( a dalSich systémU, které vyuzivaji pravé
radiové vysilani. 37 Vyhodou eliminace pouze konkrétniho bezpilotniho prostiedku
je v tom, Ze Policie nebo jiny sbor mize monitorovat situaci svym systémem, ktery
nebude nikterak omezen na funkCnosti. Samoziejmé jsou zde i jisté nevyhody,
a to takove, ze pokud se jedna o tzv. ,autonomni prostfedek®, ktery nema svého
pilota a je naprogramovany na danou trasu, tak ruseni radiového signalu nema
upIné vyznam, protoze neni, co rusit. Jedina moznost je tedy zaméfit se na GPS

signal, ktery kdyz ztrati, tak opét zUstane plapolat ve vzduchu.

Ochrana tohoto typu se pouziva v praxi napfiklad pfi navstévé vyznamné
osoby, které Policie CR na nasem Uzemi poskytuje ochranu. Existuje nékolik typG
antén podle mist pouziti. Jind anténa se pouziva na auto, aby byla chranéna cela
kolona doprovodnych vozidel s chranénou osobou, dalsi anténa se pouziva na
budovy, ve kterych chranéna osoba setrvava. V neposledni fadé také anténa,

ktera zarucCuje tento typ bezpecnosti pfi navstévach verejné pristupnych mist.
9.2 Vystreleni sité pomoci pusky

Tato nedestruktivni eliminace je zaloZzena na zpUsobu odchytu bezpilotniho
prostfedku do sité vystrelené pomoci plynové pusky, ktera je podobna raketometu.
Tato zbran je uzplsobena na specidlni projektily, které se skladaji ze samotné

sité, zavazi, které sit dopravi danym smérem a do potfebné vzdalenosti

37 Martin Hajek, 2018. Detekce a sledovani bezpilotnich prostredk (. Ceské vysoké ugeni technické,
fakulta dopravni. 2018. Bakalarska prace. Vedouci prace: Ing. David Hualek. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/80020/F6-BP-2018-Hajek-Martin-
Sled_a_detek_bezp_prostredku.pdf?sequence=-1&isAllowed=y
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a padakem pro ochranu bezpilotniho dronu, aby nedoslo ke znieni pfi padu.
Princip této eliminace je prosty. Spociva v tom, ze se sit' jednoduse zamota do
vrtuli dronu, pomoci zavazi je stazeno k zemi a tim zastaven pohyb nebezpecného

bezpilotniho prostredku.

Nejvétsim vyrobcem téchto zbrani je v souCasné dobé anglicka firma
OPENWORKS ENGINEERING, ktera vyrabi ru¢ni zbrané SkyWall 100 a SkyWall
300. Tyto zbrané se liSi v dostrelu sité a ve velikosti vystielované sité. SkyWall
100 pouziva jako stielu sit’ o velikosti 8 m2a disponuje dostielem okolo 120 metrd.
SkyWall 300 pouziva sit o velikosti 50 m? a uéinny dostiel ma okolo 200 metru.
Samoziejmé tato anglicka firma neni jedina, ktera se timto zabyva. Tuto
problematiku také feSi némecka armada, ktera ma svoje zbrané AirRobot
AR200.38

9.3 Kyberneticky utok

Tento druh eliminace neni zcela bézny, a to znékolika duavodu.
Pravdépodobné by to ani v dnesni dobé nebylo mozné z dlivodu velké naro¢nosti
na znalost IT problematiky. Jedna se o preruseni komunikace mezi vysilatem
a bezpilotnim systém a prevzeti absolutni kontroly nad dronem. V dnesni dobé
bezpilotni systémy funguji na radiovych vinach stejné jako Wi-Fi pfipojeni, kde
existuje nékolik kanall a vysila¢ neboli ovlada¢ pilota komunikuje s bezpilotnim
prostfedkem kazdou chvili na jiném kanalu. Zpravidla stale monitoruje obsazenost
a rychlost jednotlivych kanall a pfepina se na ten, kde je nejmensi pocet zarizeni,
a tim padem nejvétsi rychlost. Toto samovolné preskakovani z kanalu na kanal je
velmi tézké podchytit pro uplné prevzeti. Zkratka nelze byt vSude o krok dfive
a prfedpovidat na jaky kanal a kdy zrovna skoCi dany vysila¢ v komunikaci
s dronem. DalSi problém se tykd samotného nastaveni ovladace pilota, jelikoz
ovlada¢ si mlUze kazdy pilot nastavit a konfigurovat podle svého a nikdo jiny
nemusi veédét jak je nastaveny. To znamena, ze packa posunuta doprava

napfiklad mUze pro pilota znamenat, aby dron udélal pohyb doleva. To je dlvod,

38 ABC. 2020. Dron proti dronu: Bezpilotni dravci lovi jako letka. [online]. Praha 2020. [Citace
10.02.2022] Dostupné z: https://www.abicko.cz/clanek/precti-si-technika/26380/dron-proti-dronu-
bezpilotni-dravci-lovi-jako-letka.html
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pro€ prevzeti absolutni kontroly nad dronem je viceméné nemozné a v dnesni

dobé se nepouziva.3
9.4 Vyuziti dravce pro odchyt bezpilotniho prostiedku

Touto metodou eliminace bezpilotnich prostfedkd se Policie CR zadala
zabyvat jiz v roce 2016, kdy zahajila spolupraci s jednou haagskou spole¢nosti,
ktera se specializovala na vycvik orll a jinych dravcl pro odchyt dronll. Skotska
policie tuto metodu testovala a pokusy byli velmi uspésné, jelikoz k této metodé

neni zapotrebi zadné slozité vybaveni.

Princip je velmi prosty. Probiha tak, ze dravec ve vzduchu odchytne dron
jako svoji kofist a bezpecné s nim pristane na zemi. | tato metoda ma ovSem své
nevyhody. Hned zpoc&atku byla kritizovana ochranci zvifat, dale také, ze nikdy neni
100 % jisté, jak se dravec v danou chvili zachova. V neposledni fadé tuto metodu

eliminace je mozné vyuzit pouze pro mensi druhy dron(. 40

9.5 Vyuziti bezpilotniho prostfedku se siti pro odchyt jiného
mensiho bezpilotniho prostredku

Eliminace mensiho bezpilotniho prostfedku je mozna prostrednictvim
vetsiho, ktery ma zespoda na sobé pfipevnénou sit, do které chyti nebezpecny
dron. V Tokiu probéhl jeden takovy zasah, kdy byl pilot nebezpec¢ného dronu
dopredu varovan, ze pokud neopusti danou zénu, tak jeho dron bude odchycen.
Dany pilot neuposlechl vyzvy, a proto mistni policie dron odchytla do sité. Pfed
Styimi lety na Ceském vysokém uleni technickém v Praze ve skupiné
multirobotickych systém( se zrodil stroj s nazvem Eagle One (Obr. 4*1), ktery byl
uréeny pro odchyt jinych bezpilotnich prostfedkd. Eagle One ma podobu
multikoptéry s Sesti rotory a neni vybaven jiz vytazenou siti, do které by jiny dron

chytil, ale ma k dispozici kameru a vystfelovaci sit, kterou po zaméreni cile

39 Martin Hajek, 2018. Detekce a sledovani bezpilotnich prostredkil. Ceské vysoké uéeni technické,
fakulta dopravni. 2018. Bakalarska prace. Vedouci prace: Ing. David Hualek. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/80020/F6-BP-2018-Hajek-Martin-
Sled_a_detek_bezp_prostredku.pdf?sequence=-1&isAllowed=y

40 Tamtéz str. 40

41 Jan A. Novak. 2018. Eagle one: Se siti na narusitelské drony. DroneWeb, 27. ¢ervence 2018.
Dostupné z: http://www.droneweb.cz/aktuality/item/255-drony-obrana-detekce-dedrone-fel-cvut
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kamerou vystreli. Ta se béhem letu rozbali, zamota se do celého stroje a tim jej

posle k zemi.*?

Obr. 4 Eagle One

9.6 Pievzeti kontroly pomoci faleSnych GPS udaju (spoofing)

Poslednim typem eliminace uvedené v této praci je tzv. ,GPS spoofing“.
naprogramovani vysilace, ktery je zde nutny. Vysila¢ ma za ukol vysilat falesné
GPS souradnice danému bezpilotnimu prostfedku, a tim padem ho dostat do
bezpeéné zbny, kterou si pfedem urci. Nevyhoda této eliminace je, ze vzdalenost
mezi vysilacem faleSnych souradnic a bezpilotnim prostfedkem musi byt relativné
mala nebo pfi pouziti smérové antény mulze byt vzdalenost vétsi. V pripade pouziti
smerové antény se ovSem zuzi paprsek signalu, ktery sméfuje k bezpilotnimu

prostiedku.43

42 ABC. 2020. Dron proti dronu: Bezpilotni dravci lovi jako letka. [online]. Praha 2020. [Citace
10.02.2022] Dostupné z: https://www.abicko.cz/clanek/precti-si-technika/26380/dron-proti-dronu-
bezpilotni-dravci-lovi-jako-letka.html

43 Martin Hajek, 2018. Detekce a sledovani bezpilotnich prostredki. Ceské vysoké uéeni technické,
fakulta dopravni. 2018. Bakalarska prace. Vedouci prace: Ing. David Hualek. Dostupné z:
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Falesné GPS soufadnice Ize civilnim systémim ,vnutit* celkem jednoduse.
z dlivodu zabezpecenéj$iho mechanismu a softwaru. Nevyhodou je, Ze je zde
velké riziko padu pfi vnuceni falednych GPS soufadnic. Pfi pokusu, ktery provadéli
na Texaské univerzité v Austinu musel zasahnout zachranny pilot, aby nedoslo ke
zficeni bezpilotniho prostfedku. Poté doslo také k uspésSnému prevzeti pomoci

fale$nych souradnic.

Existuje pfipad, kdy se v prosinci roku 2011 povedlo iranskym vojakim
zachytit bezpilotni letadlo Lockheed Martin RQ-170, které patfilo vzdusnym silam

armady Spojenych statl americkych (USAF). 45

https://dspace.cvut.cz/bitstream/handle/10467/80020/F6-BP-2018-Hajek-Martin-
Sled_a_detek_bezp_prostredku.pdf?sequence=-1&isAllowed=y

44 Martin Hajek, 2018. Detekce a sledovani bezpilotnich prostredkil. Ceské vysoké uéeni technické,
fakulta dopravni. 2018. Bakalarska prace. Vedouci prace: Ing. David Hualek. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/80020/F6-BP-2018-Hajek-Martin-
Sled_a_detek_bezp_prostredku.pdf?sequence=-1&isAllowed=y

45 Tamtéz str. 40
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10 Legislativa

Jak jiz bylo v praci nékolikrat zminovano, toto odvétvi potkalo velmi rychly
rozvoj. A to jak v technickém smeéru, tak se také rychle dostalo do podvédomi lidi
ve vétsiné vékovych kategorii. Proto ani legislativa nemohla zlstat stranou a zacal
se fesit zakon, ktery by provoz bezpilotnich prostfedkl upravoval. Absence
zakona upravuijici tuto problematiku neni problém pouze Ceské republiky, nebot

legislativa celosvétové zaostava oproti technickému pokroku.

V minulosti byly bezpilotni systémy doménou spise armadnich slozek, které
se vyvijely a provozovaly pro svoje ucely. Proto se zakonna uprava az tak neresila.
Ovsem v poslednich letech byla potieba zasahnout a fesit pravni ramec pro
pouzivani drond, jelikoz ¢im dal vice lidi létalo v zastavénych oblastech nebo
bezletovych zénach. Kazdy stat si reguluje otdzku bezpilotnich systému po

svém.46
10.1 Legislativa v Ceské republice

V Ceské republice problematiku bezpilotnich prosttedkt upravuje hned nékolik

pravnich predpisu:

o NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2019/945 ze dne
12. bfezna 2019 o bezpilotnich systémech a o provozovatelich bezpilotnich
systému ze tretich zemi,

e PROVADECI NARIZENI KOMISE (EU) 2019/947 ze dne 24. kvétna 2019
o pravidlech a postupech pro provoz bezpilotnich letadel,

o NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2018/1139 ze dne
4. Cervence 2018 o spolecnych pravidlech v oblasti civilniho letectvi
a o zfizeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni
nafizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008, (EU) ¢. 996/2010, (EU)
C. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU

46 Patrik Petrydes. Typy bezpilotnich prostiedk a jejich vyuziti v komeréni sfére. [Online] Praha
2019 [Citace: 30. 01. 2022]. Dostupné z:
https://dspace.cvut.cz/bitstream/handle/10467/85375/F6-BP-2019-Petrydes-Patrik-
Bak.pdf?sequence=-1&isAllowed=y. Bakalaiska prace. CESKE VYSOKE UCENI TECHNICKE
V PRAZE. Vedouci prace Ing. David Halek, Ing. Martin Novak, Ph.D.
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a 2014/53/EU a kterym se zru$uje nafizeni Evropského parlamentu a Rady
(ES) & 552/2004 a (ES) &. 216/2008 a nafizeni Rady (EHS) & 3922/91
e OPATRENI OBECNE POVAHY vydané ufadem pro civilni letectvi, detailné

upravujici narodni pravidla provozu.“ 47

Otazku, na jaké drony se vztahuji tyto pravni pfedpisy upravuje nafizeni
Evropské unie, které nerozliSuje drony pro volnocasové nebo profesionalni
(komeréni nebo nekomeréni) aktivity. Ale toto nafizeni se zaméruje hlavné na
rizika, ktera mohou vznikat pfi pouzivani. Zohledriuje se hmotnost, technické udaje
a ¢innost, kterou bude dron provadét. Proto jsou narizeni platna pro drony, které
se déli do dvou kategorii. Jsou jimi drony, které |ze koupit na evropském trhu
a drony, které Ize vyrobit v domacich podminkach pro soukromé ucely. Drony

prodavané na evropském trhu Ize dale kategorizovat na:

a) drony prodavané pfi provozu v ,oteviené* kategorii. A to jsou drony
s oznaenim CE (podle nafizeni EU €. 2019/945) v rozmezi od CO do
C4 od leh€ich po nejtézsi modely nebo na drony nakoupené a vyrobené
pred 31. prosincem 2022 tzn. bez oznaceni CE. Oznaceni CE znamena,
ze vyrobek je vsouladu s pfislusnymi pozadavky stanovenymi
v pravnich predpisech Spolec¢enstvi,*®

b) drony prodavané pfi provozu ve ,specifické* kategorii vSechny drony
spadajici do této kategorie véetné vSech dronu, které nemaji oznaceni
CE. %

Kromé specifik dronl jako takovych se legislativa zaméfuje i na ¢innost,
ktera je s dronem provozovana, a jaka rizika s ni vznikaji. Proto nafizeni EU

¢. 2019/947 vymezuje 3 kategorie provozu:

e ,oteviena“ kategorie je kategorie, ktera plati na ¢innosti s nizkym
rizikem, kde je bezpeCnost zajiStovana provozovatelem dronu, ktery ma

splnéné pozadavky pro danou ¢innost,>

47 Rizeni letového provozu Ceské republiky, s.p. [online]. Jene¢ u Prahy. [Citace: 31.01.2022].
Dostupné z: https://www.letejtezodpovedne.cz/rady/fag/legislativa

48 Tamtéz
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e ,specificka“ kategorie zahrnuje Cinnosti s vyS§Sim rizikem provozu

a bezpecénost pfi ¢innosti je zajiStovana témito zpUsoby:

Lprohlasenim provozovatele o souladu provozu se
standartnim scénarem; nebo

posouzeni a zmirnéni rizik provedené provozovatelem, ktery
Je drzitelem osvédCeni provozovatele lehkych bezpilotnich
systému (LUC); nebo

opravnéni k provozu, které si musi provozovatel dronu
zajistit pfed zahajenim cinnosti od uradu civilniho letectvi.
Pro ziskani povoleni je provozovatel dronu povinen provést
posouzeni bezpecnostnich rizik, které presné stanovi

poZadavky nezbytné pro bezpecny provoz dron,.”’

e ,certifikovana“ kategorie je nejvyssi stupen bezpecnostniho rizika,

které vznika s provozem bezpilotnich systém(. Bezpeénost zagjistuje

certifikace letové zpuUsobilosti letadla a zaroven i osvédcéeni provozovatele

a licenci dalkoveé fidiciho pilota. Tato kategorie zahrnuje:

drony pfesahujici 3 metry a zaroven jsou provozovany nad
shromazdénim lidi, 52

drony pro pfepravu osob nebo pro prepravu nebezpecného
zbozi, které mlze v pfipadé nehody vyustit ve vysoké riziko
pro tfeti strany a, 2

drony ve ,specifické* kategorii provozu, u nichz vyzaduje

Urad pro civilni letectvi pro zmirnéni rizik certifikaci.®*

V Ceské republice je stanoven také minimalni vék pro dalkové fidici piloty,

ktefi provozuji bezpilotni systém bud v ,oteviené® nebo ,specifické* kategorii nad
16 let. Dale pokud pilot neprovozuje individualné rekreacné-sportovni provoz
bezpilotniho letadla o vzletové hmotnosti neprevysujici 20 kg, tak je pilot povinny

pojistit na odpovédnost za skodu zplsobenou provozem. Nova legislativa platna

51 Rizeni letového provozu Ceské republiky, s.p. [online]. Jene& u Prahy. [Citace: 31.01.2022].
Dostupné z: https://www.letejtezodpovedne.cz/rady/fag/legislativa
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od 31.12.2020 fika, ze se musi registrovat kazdy pilot, jehoz dron ma kameru,
nebo jehoz dron disponuje hmotnosti vétsi nez 250 gramU. Registrace se provadi
pfimo na strankach UFadu pro civilni letectvi, kde pilot musi absolvovat $koleni
a zaverecny test. Po uspésSném dokonceni skoleni a testu pilot obdrzi identifikacni

Cislo, které musi vyznacit na své drony.

Pro lepsi orientaci v povinné registraci pilota a bezpilotniho prostfedku jsou

na obr. 5% vyznacené graficky povinné a nepovinné ukony.

PROVOZ V RAMCI KLUBU / SDRUZENI

PILOT MODELAR [ETANTZA PODN
(8len klubu)
PILOT HRAEKY > ; i
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(na odpovédnost -
provozovatele)
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PILOT MODELAR- < = = =i -
PROVOZOVATEL = o &
Q 9 0
S E =
8 5 = S
b4 = i >
PILOTA = 8 o 3
- - 2
PROVOZOVATEL A o a
Q PV
= =
-~
S
a.
PROVOZOVATEL T § o
legendo: ===  povinné ukony Pozn.: Za pilota/provozovatele do 18 let jednd ve
- =) nepovinné ukony sprévnich fizenich jeho 2dkonny 2dstupce.

Klub/sdruleni letackych modeidi) milde polédat o sniteni
véku piota pod 16let

Obr. 5 Schéma povinnych tkon( nezbytnych pro provoz dront od 31.12.2020

%5 Sekce provozni. Zakladni informace k regulanimu ramci EU pro bezpilotni systémy. Praha.
Urad pro civilni letectvi. [Citace: 13.02.2022]. Dostupné z: https://www.caa.cz/provoz/bezpilotni-
letadla/zakladni-informace-k-regulacnimu-ramci-eu-pro-bezpilotni-systemy/

44


https://www.caa.cz/provoz/bezpilotni-

11 PRAKTICKA CAST

Tato ¢ast prace je zaméfena na praktické vyuziti bezpilotnich systému
a prostfedk(l v integrovaném zachranném systému Ceské republiky a na
zvlastnosti, které se vyskytuji pfi jejich pouzivani. Tyto informace jsem nacerpal
z osobnich konzultaci s panem plk. Ing. Ondfejem Smotlachou — zastupcem
feditele UO, panem mijr. Ing. Frantikem Hubadkem — vedoucim oddéleni
bezpilotnich prostfedkd Letecké sluzby Policie Ceské republiky, panem
kpt. Ing. Jifim StrakoSem — zastupcem vedouciho odboru pozarné technické
expertizy a panem lvem Kolafem — zaméstnancem firmy Euroalarm spol. s.r.o.
V préaci je zminéné také vyuziti v Armadé Ceské republiky. Jsem si véak védom,
ze toto téma je nad ramec mé prace, jelikoz je zaméfena na integrovany
zachranny systém, kam Arméada CR podle zékona &. 239/200 Sb. ,0 integrovaném
zachranném systému a o zméné nékterych zakond“ nepatfi. Jelikoz je prace
psana na Policejni akademii Ceské republiky v Praze, tak nejvétsi diraz bude

kladen pravé na Policii CR.
11.1Policie CR

U Policie Ceské republiky existuje nékolik utvard a tzemnich odbord, které
maji bezpilotni prostfedky, a to predevsim od firmy DJI a BRUS. Jedna se vsak
pouze o koptéry. Policie CR zatim v této dobé& nedisponuje zadnym plosnikovym
bezpilotnim prostfedkem. To hlavné proto, Ze nebylo nalezeno uplatnéni pro tento
typ. Nejdale s vyuzivanim bezpilotnich prostfedkl u tohoto bezpeénostniho sboru
je Krajské reditelstvi StfredoCeského kraje. Jako prvni se zacaly vyuzivat drony
BRUS v barvach Policie CR, a to jiz v kvétnu roku 2017. Prvni &innosti policejnich
drond bylo hlidat Chranénou krajinnou oblast Brdy a s ni i vojensky vycvikovy
prostor Jince. V této CHKO se pfislusnici zaméfili spolecné s dalsimi slozkami IZS
na hlidkové a monitorovaci lety, které slouzily k odhalovani & dokumentaci
nejruznéjsich protipravnich jednani sméfujici proti Zivotnimu prostredi, jako jsou

nelegalni skladky, nepovolena tézba lesnich porostl, rozdélavani ohrit apod.
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Samoziejmé nejsou vyuzivany pouze ktéto dokumentaci, ale lze bezpilotni

prostiedky nasadit i pfi patracich akcich. 56

V posledni dobé je trend pouzivat bezpilotni prostfedky zejména v doprave
pfi autonehodach nebo pfi dohledu nad BESIP. Nejen ze to razantné usetfi
policistim ¢as, ale také jde o metody, které zpresruji méreni dopravnich nehod.
Nejhojnéjsi vyuziti ze vSech sluzeb, kterymi Policie disponuje, ma urcité sluzba
dopravni policie. Dale bezpilotni prostfedky vyuziva sluzba kriminaini policie
a vysetrovani, sluzba poradkové policie a letecka sluzba. Ostatni sluzby drony

nevyuzivaji tak casto.

11.1.1 Typy bezpilotnich prostfedku a pfidavné zafizeni

Policie Ceské republiky vyuziva drony od &tyF firem. Jako prvni byl poskytnut
dron BRUS (obr. 6%), ktery vyrobil Vojensky technicky ustav letectva
a protivzdusné obrany. Jedna se o tfiramenny dron se Sesti rotory o priméru
71 cm, ktery disponuje dosahem signalu az 10 km. Tento bezpilotni prostredek,
ktery dosahuje pomérné nizké hlu¢nosti ma maximailni vzletovou hmotnost 8,8 kg
s maximalni zatézi 2 kg. Ve vzduchu vydrzi s jednim zdrojem 40 minut a umi se

sam vratit, pokud mu dochazi energie. Tato doba letu mize byt zvysena

Obr. 6 Policejni dron BRUS

5 Por. Bc. Monika Schindlova, DIS. 2019. Vyuziti drond u Policie CR. Rozhovor s plk. Ing.
Ondfejem Smotlachou. Policie CR. [Online] 10.12.2022. [Citace: 15.02.2022] Dostupné z:
https://tydenikpolicie.cz/vyuziti-dronu-u-policie-cr/

57 Por. Bc. Schindlova Monika Dis. 2017. Policejni drony. Pfibram. [Online] 18. kvétna 2017.
[Citace: 16.02.2022]. Dostupné z: https://www.policie.cz/clanek/policejni-drony.aspx
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rychlost je 50 km/h a zvladne letét pfi rychlosti vétru az do 10 m/s. Nejvyssi mozny
tah motort je 180 N a pfikon je 6 x 450 W. Tento dron ma pomérné variabilni
prislusenstvi, a proto je vhodny na nejrliznéjsi zasahy. Disponuje totiz jak HD

kamerou, tak termo kamerou a zachrannym padakovym systémem. 58

Dalsi firmou, kterd ma zastoupeni ve vybavé policistd v ramci bezpilotnich
prostfedkd je DJI. Kde se jedna o komeréni drony, které nejsou nijak upravované
pro potiebu Policie. Jedna se o modely DJI Mavic 2 Zoom, kterych ma nejvice
ajsou nejcastéji pouzivany a nejvice pilotd je pro tento typ prostfedku
vyskolenych, dale DJI Mavic 2 Enterprise, DJI Mavic Pro a DJI Phantom 3 Pro.
Pro psani této prace mi byly poskytnuty informace o stavech bezpilotnich
prostfedk(l v Krajském reditelstvi Police Ceské republiky. Toto feditelstvi nyni
disponuje 11 ks bezpilotnich prostfedkt firmy DJI pfedevsim k dokumentaci
dopravnich nehod a 64 vyskolenych pilotd. Jak jiz v praci bylo zminéno, tak
stfedoCeska policie je nejdale s vybavenim i skolenim pilotd v rdmci krajskych
reditelstvi policie. V roce 2021 byly bezpilotni prostfedky vyuzity k dokumentaci
611 dopravnich nehod.

Dali bezpilotni prostfedky Ize najit pouze u Letecké sluzby Policie CR,

kterymi jsou Flydeo X8 a Flyability Elios (obr. 7%°). Druhy jmenovany je specialni

Obr. 7 Flyability Elios

58 Por. Bc. Schindlova Monika Dis. 2017. Policejni drony. Pfibram. [Online] 18. kvétna 2017.
[Citace: 16.02.2022]. Dostupné z: https://www.policie.cz/clanek/policejni-drony.aspx

59 Virtual Expo Group 2022. Flyability. Collision-tolerant UAV ELIOS. Marseille. Dostupné z:
https://img.directindustry.com/images_di/photo-g/181744-10338418.webp
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tim, ze je urCen pro provoz pouze v interiéru. Policie ho pouziva predevsim na
prohledavani metra, potrubi atd. Jeho pouziti neni mozné ve venkovnich
prostorach. Zatimco Flydeo X8 je bezpilotni prostfedek, ktery je specialni pro
pouziti Policie Ceské republiky a neni tedy voln& dostupny. Tento dron se pouziva
vyhradné v exteriéru a disponuje rychlosti az 50 km/h, primérem rotoru 200 cm,
vySkou 70 cm, hmotnosti 17 kg (MTOW), motorem o vykonu 100 kW,
akumulatorem s 96 ¢lanky Li-on s maximalnim napétim 50,4 V, dobou letu az 35
minut a zdznamovym zafizenim. O zaznam se stara kamera s 30nasobnym
priblizenim.

Policie tedy nyni pouziva drony pouze s elektrickym pohonem. OvSem
testovala také dron Primoco UAV ONE 150, ktery pouzival spalovaci motor. Po
testovacim obdobi PCR zvazuje jeho zafazeni do vybavy. Dal$i podrobné&;si

informace jsou bohuzel utajené a nelze je poskytnout pro psani této prace.

11.1.2 Vyuziti fotogrammetrie

Bezpilotni prostredky jsou nejvice vyuzivany k dokumentovani dopravnich
nehody pomoci mérficiho koleCka. Potfebné vybaveni k zamérfeni dopravni
nehody (dale jen ,DN*) se pohodiné vejde do automobilu Skoda Kodiaq. Potfebné
vybaveni pro méfeni jsou desky, které urCuji tzv. ,vychozi body méreni“ (dale jen
,VBM"*), stanice GNSS RTK pro zaméreni GPS souradnic VBM, osvétleni pro praci

vV noci a samozfejmeé bezpilotni prostiedek DJI fady Mavic.

Postup je takovy, ze okolo mista DN se umisti plastové desky jako VBM. Ty
se zaméfi pomoci stanice GNSS. Poté pilot poprvé proleti danou situaci
a zadokumentuje vyhledové pomeéry. Tento let se uskuteCni ve vysce hlavy fidice
pro vyhodnoceni vyhledu. Nasleduje jedna fotografie pro planek DN. Fotka je
pofizena kolmo shora zpravidla z vysky 35 metrt, véetné stop a VBM, tak aby byla
zachycena, pokud mozno cela situace. U rozsahlejSich DN, kdy je potfeba vice
kolmych fotografii pro zdokumentovani celé situace musi byt na kazdé fotografii
nejméne dva VBM - idealné tfi. Prekryti fotografii musi byt minimalné 60 %. Poté
se i u rozsahlejSich nehod udéla prehledové foto ztakové vysky, aby byla

zobrazena cela situace. DalSi zabér je zaméreny na dokumentaci stop. Ten se
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provadi jako kolmy zabér doll ve vysce okolo 14 metr(l tak, aby byla zachycena
cela Sife mist DN, zpravidla Sife komunikace. Nasleduje zabér, ktery dokumentuje
deformace. Tento zaznam je pofizen z vy$ky okolo 3 metrl jako Sikmy pohled
doll. Na zaznamu je oblet okolo vozidla, u nichz je potfeba dokumentovat
vysce, zpravidla 6 metrl. Poté prace v terénu konci a nasleduje stazeni dat
z dronu a GNSS do pocitace a vlozeni do softwaru Agisoft Metashape, kde dojde
ke spojeni fotografii pro zobrazeni kompletni situace. Po zpracovani dat
analytikem a utvoreni planku s méfitkem Ize odméfit jakoukoliv potfebnou
vzdalenost na misté DN. Tento postup trva misto nékolika hodin, které by policisté
travili s méficim kole¢kem pouze nékolik desitek minut (prdmérné okolo 20 - 30

minut).

11.1.3 Legislativni ramec pro pouziti bezpilotnich prostredku

V praci uvedena legislativa se vztahuje pouze na civilni bezpilotni
prostfedky. Pouziti bezpilotnich prostfedkl bezpeénostnimi sbory zadna
legislativa neupravuje, a proto vznikla meziresortni dohoda z prosince 2016
C.J: 248/2016-220-LPR/3, RPP ¢. 80/2017 mezi ministerstvem vnitra
a ministerstvem dopravy, pod které spada i Utad civilniho letectvi. Tato dohoda je
zalozena na jiz neplatném Doplriky X — pfedpisu L2. Policejni bezpilotni prostredky
mohou létat nad tzemim CR jen na zakladé povoleni k Iétani vydaného Uradem
pro civilni letectvi, za podminek v tomto povoleni stanovenych. Jestlize v této
dohodé neni vyslovné stanoveno jinak, tak pro policejni bezpilotni prostredky plati
stejna pravidla, jako pro civilni bezpilotni letadla. Jelikoz zakonna uprava, ktera by
jiz méla zohledhovat i drony pouzivané Policii CR jesté neprosla legislativnim
procesem. Dohoda opravnuje Policii vyhodnocovat situaci pro pouziti bezpilotniho
prostfedku podle svého uvazeni. Toto odchyleni od pravidel se nazyva operativni
vyjimky Iétani nad ramec béznych provoznich omezeni. OvSem dodate¢né musi
na kazdy vzlet napsat zpravu na Ufad civilniho letectvi (dale jen ,UCL"), kde uvede
vSechny potfebné udaje, kterymi jsou datum a Cas letu, misto letu, pouzité
prostfedky, opatieni dopadové zoény, dlvod letu a identifikace pilota. Pouziti
bezpilotniho prostredku musi byt zjevné nezbytné a neodkladné a zajem chranény

takovym odchylenim v dané véci prevazuje nad zajmy chranénymi ustanovenim
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zakona o civilnim letectvi. Stejné tak musi byt kazda nehoda, ktera se stane

s bezpilotnim prostfedkem nahlagena UCL.

Kazdy vzlet bezpilotniho prostfedku musi byt vyzadan cestou Integrovaného
operacniho strediska (dale jen ,10S*). Jsou urCena také pravidla, kterymi je
potieba se fidit, jako napfiklad neni mozny let ve spolecném vzdusném prostoru
s vrtulniky Letecké sluzby Policie CR, za provedeni bezpeéného letu je odpovédny

pilot, letové podminky nejsou shodné s podminkami pro vrtulnik a dalsi.

11.1.4 Soucasné moznosti nasazeni

Policie v této dobé pouziva bezpilotni prostfedky v Sirokém spektru akci.

Jedna se napriklad o:

e patraci akce (no¢ni doba, zakdzany, nebezpecny a jinym uzivatelem
aktivovany omezeny, rezervovany nebo vyhrazeny prostor, CHKO,
)

e koordinace slozek IZS pfi zasahu (husté osidleny prostor, ...);

e ohledani mista trestného Cinu (husté osidleny prostor, ochranné
pasmo nadzemnich liniovych staveb, ...);

e vramci bezpecnostnich opatreni;

e dokumentace dopravnich nehod.

11.1.5 Budouci moznosti nasazeni

Policie jiz v této dobé premysili, jak rozsifit pouziti bezpilotnich prostredkl pfi
praci. Proto se uz nyni testuje dalSi systém, ktery by pomohl dohlizet na
bezpeénost a plynulost silnicniho provozu. Zcela novy systém se nazyva ,Data
From Sky“ (Obr. 8%9). Tento systém by v budoucnu mohl dohlizet nad dodrzovanim

bezpeéné vzdalenosti mezi vozidly na silnici.

60 Zdroj obrazku: Policie CR KRPS
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Obr. 8 Systém Data From Sky
OvSem ktomu je nutnych nékolik dalSich krokd. Tim nejhlavnéj$im je

uzakonéni pojmu ,bezpecna vzdalenost®, jako je jiz zvykem ve vétsiné okolnich
statd. Jesté zatim neni znamo, jak by takové uzakonéni vypadalo. Jsou moznosti,
jak by se bezpetna vzdalenost mohla sledovat. Prvni moznosti je urcit tzv. Casovy
odstup mezi vozidly, popisovanym centrem sluzeb pro silniéni dopravu, které by
mél byt 2 sekundy. V zakoné €. 361/2000 Sb., o silniénim provozu, ktery je platny
na Uzemi Ceské republiky neni bezpeéna vzdalenost mezi vozidly nijak
stanovena. Jen je uvedeno v §19/1 téhoz zakona, ze ,Ridi¢ vozidla jedouci za
Jinym vozidlem musi ponechat za nim dostate¢nou bezpecnostni vzdalenost, aby
se mohl vyhnout srazce v pripadé nahlého sniZeni rychlosti nebo nahlého
zastaveni vozidla, které jede pred nim.“6’. Druhou moznosti je inspirovat se
okolnimi staty a definovat tak bezpeénou vzdalenost, jako vypocet poloviny
aktualni hodnoty tachometrové rychlosti v metrech. Proto je tento systém zatim

v testovacim rezimu a dokumentuji se zatim jen zvyklosti na silnicich.

61 Zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych
zakonl. Platny od 19.10.2000. U¢inny od 01.01.2001. Dostupny z:
https://www.zakonyprolidi.cz/cs/2000-361 ?text=

51


https://www.zakonyprolidi.cz/cs/2000-361

11.1.6 Systém Antidron Police CR

Policie se nezabyva pouze tim, jak vyuzit bezpilotni systémy, ale také jak se
proti nim efektivné branit. Tyto systémy totiz tvofi pomérné velkou hrozbu. Proto
policie vénovala pomérné velké mnozstvi finanénich prostfedkll do vyvoje
systému proti bezpilotnim systémUim. Systém Antidron jiz v dnesni dobé pouzivaji
Utvary s celostatni plisobnosti, jako jsou Ochranna sluzba, Utvar pro ochranu
prezidenta a dalSi. Pouziva se prfedevsSim k ochrané chranénych osob, budov
a prostor. Tento systém byl vynalezen tak, aby umoznoval detekci a naslednou
eliminaci bezpilotniho prostfedku. Z divodu bezpeénostnich rizik nelze

poskytnout informace o detailnéjSim fungovani takového systému.

Dale Policie Ceské republiky spolupracuje se zahraniénimi firmami o nakupu
dalSich takovych systémU. Nejdale je v tomto vyvoji izraelska firma, ktera se
specializuje na vyvoj antidronovych systému. Mél jsem moznost zucastnit se jedné
predvadéci akce pro Policii Ceské republiky takového systému pfimo od vyrobctl.
Je k tomu potifeba pouze stanice pfipojena na radar, ktera mize mit antény na
budovu, automobil nebo pouze stacionarni pouzivané na prostranstvi, ktery je na

obr. 9 62,

Obr. 9 Radar systému Antidron

62 Zdroj obrazku: Vlastni fotografie
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Tento systém funguje vcelku jednoduse. Sklada se zradaru, stanice
s nahranymi protokoly bezpilotnich systému, monitoru pro lepsi pfehlednost (neni

nutny k fungovani) a tabletu na ovladani detekovanych prostiedkd (Obr. 1083).

Obr. 10 Vybaveni systému Antidron

Jako prvni si uzivatel nastavi potfebny perimetr, ktery potfebuje chranit.
Dosah takového perimetru je odliSny od hustoty zastavéné plochy. V centru mésta
je takova vzdalenost otestovana na ptil kilometru. Cili polomé&r okruhu dosahu &ini
250 metrl. Na verejném prostranstvi nebo v méné zastavéné oblasti napfiklad na
letistich je to az 3000 metr(. Tedy kruh o poloméru 1500 metrl. Po nastaveni
a definovani pozadovaného perimetru nam radar bude hlasit, kdyz néjaky

bezpilotni prostfedek vleti do tohoto uzemi. Tento systém nam uréuje pfesnou

63 Zdroj obrazku: vlastni fotografie
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polohu dronu, misto, kde ma svlj bod vzletu a polohu ovladaciho zafizeni
(Obr.11864),

Real-Time RISkS
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height

nation

3YTBJ6P0030173
50.10823, 14.41009
24°

50.10823, 14.41009

OTE CONTROL
50.10823, 14.41007
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Obr. 11 Informace o detekovaném prostredku

A poté€ je na nas, jestli ho oznacime jako ,bezpeény®, coz je tfeba v pripade,
kdy Policie Ceské republiky sama monitoruje situaci pomoci dronu. Druha
moznost je oznacit jej za ,nebezpelny* v tom pfipadé mame dale dvé moznosti,
co s nim mUzeme udélat. Prvni moznosti je poslat ho zpét na svij bod vzletu
neboli tzv. ,homepoint*. Druhou mozZnosti je poslat si ho na svUj definovany bod,
ktery si ur€ime pomoci GPS souradnic. Tento nas bod bude nékde v bezpecném
prostoru, kdyby nahodou bezpilotni prostfedek nesl néjaky druh vybusniny nebo

latky, ktera by mohla ohrozit zivot, zdravi nebo verejny poradek. V kazdé takove

64 Zdroj obrazku: vlastni fotografie
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moznosti dojde k preruseni radiofrekvencni komunikaci mezi pilotem a danym

bezpilotnim prostredkem.

Tyto vlastnosti systému davaji moznost bezpecnostnimu sboru nejen
detekovat a znemoznit utok bezpilotnim prostfredkem, ale také urcit a zadrzet
osobu, ktera ovladala bezpilotni prostfedek. Dalsi nespornou vyhodou je
manipulace se systémem. Da se prfenést prakticky kamkoliv. Jediné, co je potieba
je zdroj elektrického napéti, coz se da vyresit elektrickou centralou. Jinak se celé

vybaveni zabali do tfech kufru, jak Ize vidét na obrazku 10.

11.1.7 Uspésné pouziti bezpilotnich prostredku

Policie Ceské republiky zasahovala jiz v mnoha pripadech. Uspé&sné
realizace, na které mam povoleni ke zverejnéni v této praci, jsou ochrana arealu
Vrbétice v roce 2018, ochrana statnich hranic v dobé pandemie v roce 2020, kdy
byly hranice uzavfeny, uzavieni obce Litovel a jeji monitorovani, vypatrani
zranéné osoby na Rokycansku vroce 2020, kdy doslo k zachrané zivota

a monitorovani prostoru zasazeném tornadem v roce 2021 na Morave.
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11.2 Hasiésky zachranny sbor Ceské republiky

Veskeré informace o pouzivaném vybaveni a Cinnostech jsem ziskal pfri
osobni konzultaci s panem kpt. Ing. Jifim Strakosem, ktery mi poskytl potiebné

materialy a fotografie.

Stejné jako Policie Ceské republiky, tak i Hasiésky zachranny sbor vyuziva
bezpilotni prostfedky pro ulehéeni, zefektivnéni a zmirnéni rizik pfi praci. Ovéem
neni tak daleko z hlediska legislativy a pouzivani jako prvni jmenovany
bezpecnostni sbor. Hasici udélali v poslednich par mésicich nejvétsi pokrok, a to
tim, ze vytvofili tzv. ,opérné body“, které se specializuji pravé na pouzivani
bezpilotnich  prostfedkl a nachazeji se v Libereckém, JihoCeském,
Jihomoravském, Moravskoslezském kraji a v Technickém ustavu pozarni ochrany
v Praze. V pfipadé potfeby je mozné si vyzadat jejich pomoc. OvSem jelikoz
nemaji zadnou dohodu s ministerstvem dopravy, tak musi zadat Ufad civilniho
letectvi pfi kazdém vzletu o povoleni. Bezpilotni prostfedky se u tohoto
bezpeénostniho sboru vyuzivaji pfedevSsim pro uréeni ohnisek pomoci
termokamery, které jsou potfeba dohasit, pro vysetfovani pozart a vytvoreni
zabéru z vysky, pro zmapovani Sifeni ohné nebo uréeni mist, kde ohern vznikl
nebo pfi jinych pfirodnich katastrofach. V tomto pfipadé je to hlavné z divodu, Ze
nasazeni lidskych sil by bylo pfilis rizikové. Hasi€sky zachranny sbor vyuziva
drony pouze komercni s elektromotory, a to vyhradné firmy DJI. Nejvétsi
zastoupeni ma model Inspire 2, ktery disponuje maximalnim dosahem az 7 km,
maximalni rychlosti 108 km/h, dobu letu az 27 minut a rozliSeni zaznamového
zarizeni az 5,2 K. Na tento model bezpilotniho letadla Ize prfipevnit dalsi pridavny

senzor pro vyhybani prekazkam.

11.2.1 Soucasné vyuziti bezpilotnich prostredku

Jak jiz bylo zminéno vySe, tak pouziti v tomto bezpeénostnim sboru neni
vubec lehké z hlediska legislativnino ramce, ktery nestanovuje zadné povoleni pro
bezpilotni prostiedky ministerstva vnitra. V roce 2015 byl HZS zakoupen prvni
dron od firmy DJI, a to model F450. V tuto chvili m&l HZS povoleni od Ufadu
civilniho letectvi k provozu leteckych praci. OvSem po nové legislativeé, ktera je

platna od 1.1.2021 toto povoleni pozbylo platnosti a nové jesté nebylo vydano.
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| presto jsou bezpilotni prostiedky vyuzivany, a to v Sirokém spektru. Jako pfiklad
lze uvést aktivni podporu jednotek pozarni ochrany na misté zasahu.
Z represivniho hlediska je lze na misté zasahu vyuzit k prlzkumu, pro
zprehlednéni prubéhu vedeni zasahu i jako podpurny prostiedek pro zefektivnéni
vedeni zasahu jejim velitelem. Skrze bezpilotni prostfedek Ize rychle zhodnotit
situaci a dispozi¢ni rozlozeni pozarem zasazeného prostoru a na zakladé téchto

informaci efektivhé vést zasah.

Bezpilotni prostfedky se vyuzivaji v hojném poctu k monitoringu a prizkumu
vétsich oblasti, kde je nedostupny terén. Dron tuto praci zastane velmi obstojné
a v relativné kratkém Casovém useku. V nasich zemépisnych Sitkach se UAV
vyuzivaji hlavné pfi lesnich pozarech nebo povodnich. Pfi téchto akcich se
vyuzivaji jak bézné kamery, tak i termokamery, které pomahaji predevsim pfi

hledani skrytych ohnisek pozaru v lese.

Obrovsky potencial maji bezpilotni prostiedky vyuziti zdolavani rizikovych
zasahl. UAV lIze vyuzit u rizikovych zasahl k prlizkumu a monitoringu jako
nahradu za fyzickou pfitomnost zasahujicich hasi€l zobrazen napfiklad na
obr. 129, Tim Ize zabranit pfimému ohrozeni zZivota a zdravi hasi¢t za cenu

pouze pfipadnych materialnich skod na bezpilotnim prostfedku. Pfikladem tohoto

Obr. 12 Pozar vyfoceny pomoci dronu

85 Zdroj obrazku: TUPO Praha
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typu zasahu jsou pozary petrochemickych a chemickych zavodl, zasobniku
stlaéenych a zkapalnénych plynl, pozary skladu pyrotechniky a vybusnin a mnoho
dalSich. Bezpilotni letoun muize byt zaroveri vybaven detekénimi pfistroji
chemickych latek a radiace a takto provadét méreni s pfimym prenosem
meérenych hodnot k operatorovi €i pilotovi bezpilotniho letadla. Velky pfinos maji
také pro vySetfovatele pozard, jak jiz bylo zminéno vyse. JelikoZ s jejich pomoci
Ize pofidit fotodokumentaci pozaristé velkého rozsahu z vysky a mist tézce
dostupnych, pripadné rizikovych z hlediska ohrozeni zZivotl a zdravi vySetrovatell
pozaru. Bezpilotni letoun tim napomaha dUkladnéjsimu ohledani pozaristé

a komplexné zefektivriuje Setfeni pfiiny vzniku daného pozaru.

11.2.2 Budouci vyuziti bezpilotnich prostifedku

Budouci mozny vyuziti bezpilotnich prostfedk( se jisté rozsifi do sfér,
o kterych se dnes ani neuvazuje. Kromé klasického vyuziti jako zdznamového
zarizeni obrazového materialu se uz také dnes rfesi a zkouma, jak lze vyuzit
bezpilotni prostfedky dal. Jako jeden z pfikladl je vyuziti bezpilotnich letount na
doru€ovani zachrannych bali¢kl s potravinami, oble¢enim nebo napfiklad také
s kyslikovymi lahvemi a dalSich. Bezpilotni letouny je mozné jiz dnes vybavit
systémy prenasejici hlas operatora, ktery podava uvéznéné osobé informace
0 postupu zasahujicich tymu, aby nedoslo ke zbyteénym zranénim vyprostované
osoby. Tento zpusob vyuziti UAV neni ovSem tak rozsifeny a vyuzivany.
Dalsi mozné vyuziti, které neni jesté v provozu je haseni pomoci bezpilotniho

prostiedku (obr. 13%). Tato moznost by davala novy moznosti hasi¢im pfi zasahu

86 Zdroj obrazku: TUPO Praha
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Obr. 13 Hasici bezpilotni prostredek
zejména pak u vyskovych budov. Jelikoz vyska, do které dron doleti a ma moznost

hasit bude nékolikanasobné vétsi, nez u automobilu (obr. 14%7). A jelikoz je
bezpilotni prostredek pripojen jak na vodu, tak i na zdroj elektrické energie, tak
vydrz ve vzduchu neni nijak omezena. To je také divod pro¢ elektromotory udrzi

takové mnozstvi vody.

TN J Y )5 300 m ZA 6 MIN

2 hadice pfipojené k dronu
- zdro vgnp !
- elekiricka energie
| (zajistuje neomezenou dobu letu)

Obr. 14 Srovnani typu haSeni
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11.3 Zdravotnicka zachranna sluzba

Tato slozka integrovaného zachranného systému je slozkou, ktera nejméné
vyuziva bezpilotni prostredky. A to hlavné z dlivodu, Ze zdravotnicka péce zivé
osoby je potrebnéjsi a zfejme i efektivngjsi nez systém. Kde ovSem dava smysl
pouzivani bezpilotnich prostfedkll a viceméné to navazuje na predchozi
bezpe&nostni sbor, tak je u Horské sluzby Ceské republiky. Kde horéti zachranai
j€j vyuzivaji pro vyhledavani osob v horskych terénech a na Spatné pfistupnych

mistech nebo v oblastech lavinového nebezpedi.

11.3.1 Soucasné vyuziti bezpilotnich prostredku

Horska sluzba si pofidila bezpilotni prostfedek od Ceské firmy Robodrone.
Hlavnim kritériem pro vybér vhodného dronu pro Horskou sluzbu byla moznost
letu za silného vétru. Tento bezpilotni prostfedek je vybaven béznou kamerou,
termovizni kamerou a infrakamerou pro noc¢ni vidéni. Také disponuje podvésem,
na ktery se da umistit predem pfipraveny zachranarsky balicek, ktery obsahuje
termofélii, energetické tyCinky, vodu nebo odolny mobilni telefon s GPS lokatorem.
Tento baliCek je pilot schopny spustit k pozadované osobé. DalSi mozné vybaveni,
které na bezpilotni letoun Ize pfipevnit je lavinovy vyhledava¢ a megafon. Megafon
povéSeny na bezpilotni prostfedek je napojeny na SIM kartu, coz umoznuje

Horské sluzbé mluvit do né&j skrze mobilni telefon. €8

11.3.2 Budouci vyuziti bezpilotnich prostredku
Do budoucna jsou nejspiSe dva dalsi drony, které jiz jsou navrhnuty.
V prvnim pfipadé se jedna o dron, ktery ma v sobé automaticky defibrilator. Tento

dron vymyslel a prvni prototyp (obr. 15%9) sestrojil nizozemsky student Alec Mont.

68 SCHMIDT Petr, 2021. Vyuziti bezpilotnich letadel pro zdravotnickou zachrannou sluzbu.
Bakalarska prace. 2021. Vysoka Skola zdravotnickd, o.p.s., PRAHA 5, zdravotnické
zachranarstvi. Vedouci prace: PhDr. David Peran. Dostupné z:
https://is.vszdrav.cz/th/mybaqg/Bakalarska_prace_Petr_Schmidt_Vyuziti_bezpilotnich_letadel_pro
_Zdravotnickou_zachrannou_sluzbu.pdf

69 Emile Uys, 2016. Student invents ambulance drone for speedy medical assistance.
[20.10.2016]. Cape Town. [Citace: 26.02.2022]. Dostupné z:
https://www.designindaba.com/articles/creative-work/student-invents-ambulance-drone-speedy-
medical-assistance

60


https://is.vszdrav.cz/th/mybaq/Bakalarska_prace_Petr_Schmidt_Vyuziti_bezpilotnich_letadel_pro
https://www.designindaba.com/articles/creative-work/student-invents-ambulance-drone-speedy-

Neznamena to ovSem, ze by sam bez lidské pomoci dokazal dat vyboj Clovéku

v bezvédomi.
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Obr. 15 Ambulance Drone — dron pro zachranu Zivott

Princip této dalkové pomoci je vcelku jednoduchy a nepotfebuje nijaké
specialni skoleni. Fungovat by mél tak, ze bude v pohotovosti na stanicich
zachranné sluzby nebo v nemocnicich. Odtud by mél autonomné vylétat
k potfebnym pfipadim. Jinymi slovy, kdyZz nékdo na ulici zkolabuje a jina osoba
bude volat pomoc pres zachrannou sluzbu, tak dispecer vyhodnoti, o co se
s nejvétsi pravdépodobnosti jedna, a pokud puljde o zastavu srdce bude tam moct
vyslat tento ambulantni dron. Tento bezpilotni prostiedek poleti na GPS
souradnice telefonu, ze kterého je volano. A nepochybné dorazi na misto drive
nez sanitni viz. Po pfiletu ma tento dron v sobé& kameru a dispecer v$e vidi pres
kameru. Tudiz volajici osoba zavesi telefon a komunikuje s dispeCerem dale pres
mikrofon a reproduktor zabudovany v dronu. A déale postupuje podle pokynu
dispecCera. To znamena, ze vytahne elektrody a pfilepi je na hrudnik a jelikoz se

jedna o automaticky defibrilator, tak sdm vyhodnoti, kolik vybojl je potreba.
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V druhém pripadé jde jesté o vice vzdalenou budoucnost, ale jedna se
o navrh Ceské studentky z CVUT. Jedna se o osobni zachranafsky dron UAV
(obr. 1679).

Obr. 16 Osobni zachranarsky dron UAV

Tento dron by mél fungovat vétSinu ¢asu na bezpilotni bazi. Ovéem pilot mUze do
fizeni zasahnout prostfednictvim tabletu umisténého uvnitf. Princip pouziti
takového dronu by mél byt ten, ze zachranar se pomoci dronu dopravi
k pacientovi. Poskytne mu nutnou prvni pomoc diky zakladnimu vybaveni v dronu.
Nalozi pacienta na lehatko, zasune ho dovnitf a dron jej pretransportuje do
zachranarem nebo dispeCerem uréené nemocnice. Dron dokaze vylozit

zachranare a nalozit pacienta jak bez pfistani, tak samozrfejmeé i s pfistanim.

Ovsem i v téchto pfipadech narazime na problém s legislativnim ramcem.
Jelikoz i vtomto mozném budoucim vyuziti dronu nelze nechat autonomné |état
bezpilotni prostfedek bez jakéhokoliv ovladani ve vzduchu. Lze predpokladat, ze
v noveé legislativé bude upravena nova kategorie, ktera bude zahrnovat bezpilotni
prostfedky bezpeénostnich sbord nebo drony vyuzivané integrovanym

zachrannym systémem.

70 BcA. Prihodova Zaneta, 2017. Osobni zachranarsky dron UAV. Ustav priimyslového designu/
FA CVUT. Diplomova prace. Vedouci prace: Mga. Martin Tvartzek. Dostupné z:
https://www.fa.cvut.cz/cs/galerie/diplomove-prace/6070-osobni-zachranarsky-dron-uav
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11.4 Armada CR

Jsem si védom, ze tato kapitola je nad ramec mé prace, jelikoz armada
Ceské republiky neni slozkou integrovaného zachranného systému. V tomto

pripadé si myslim, ze stoji za zminku uvedeni této slozky ozbrojenych sil.

Armada zacala s vyzbrojovanim bezpilotnimi prostfedky relativné pozde, ale
o to intenzivnéji. Napfiklad v roce 2022 Ministerstvo obrany chysta nakup na
rozSifeni stavl bezpilotnich prostfedkd za témeér 121 miliénd korun. Armada
vyuziva spiSe plosnikové letouny nez koptéry. NejvétSi zastoupeni ma

u plosnikovych prostfedkl stroje od firmy Sojka.

11.4.1 Soucasny stav bezpilotnich prostredku

Armada vyuziva nyni bezpilotni prostfedky k prizkumu terénu, zamérovani
cili na nepratelské strané, vlastni ochrané konvoju pfi pfesunu svych sil
a prostfedkd nebo na rozpoznavani hrozeb. U této slozky ozbrojenych sil vznikl
samostatny prapor na bazi roty bezpilotnich prostfedku. Tento prapor patfil jesté
do konce roku 2019 do sestavy 102. prizkumného praporu. Cilem noveé vzniklého
praporu je dosahnout tfi set vojak{i do roku 2025. Ukoly v souvislosti s bezpilotnimi
prostfedky bude plInit na mistech, které jsou v souladu s pozadavky a potfebami

NATO. Tato jednotka byla v historii jiz nasazena, a to v Afghanistanu.

V soucasnosti jsou k dispozici desitky rluznych bezpilotnich systému.
Nejvykonngjsi stroj ve flotile Armady CR je letoun ScanEagle. Tento bezpilotni
prostfedek disponuje maximalni vzletovou hmotnosti (MTOW) 25 kg, doletem pres
100 kilometrl a vydrz pres dvacet hodin. Tyto stroje, kterych ma armada
k dispozici deset kusu, obdrzela od viady USA pro potfeby proti terorismu. Kromé
letountl ACR obdrzela také jedno startovaci zafizeni a jedno pfistavaci zafizeni,

jak Ize vidét na obr.17 71.72

71 Jan Grohmann, 2015. Scan Eagle vstupuje do vyzbroje Armady CR. [03.03.2015] [Citace:
04.03.2022] Dostupné z: https://www.armadninoviny.cz/scaneagle-vstupuje-do-vyzbroje-armady-
cr.html

72 Libor Zelinsky a desatnik David Herber, 2020. V Ceské armadé od ledna vznikl novy prapor
bezpilotnich systému. Zpravodajstvi. 16.1.2020. Praha. [Citace: 03.03.2022]. Dostupné z:
https://acr.army.cz/informacni-servis/zpravodajstvi/v-ceske-armade-od-ledna-vznikl-novy-prapor-
bezpilotnich-systemu-218687/
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Obr. 17 Letoun ScanEagle na startovacim katapultu SuperWedge

11.4.2 Budouci vyuziti bezpilotnich systému
Do budoucna Armada Ceské republiky planuje nakup vicelUgelového
bezpilotniho stroje o vaze nékolika stovek kilogramu. Na tento systém bude mozné

nainstalovat také zbranové systémy.

64



Zaver

V této praci je velmi detailné popsana teorie konstrukce a konstrukénich
materiall vyuzivanych k sestaveni bezpilotnich letound a uvedeni platné
legislativy pro jejich pouzivani jak v civilni sféfe, tak i letounl integrovaného
zachranného systému. Na zakladé informaci obsazenych v této praci je patrné, ze
neni zcela jednoduché vyzivat drony pro praci ¢lenu slozek IZS, a proto pevné
vérim, Ze i tato prace napomuze ulehéit pouzivani bezpilotnich prostredkl v této
oblasti. Nejlépe vytvorenim kategorie pro Cleny IZS a ozbrojené sily nebo néjakou
meziresortni dohodou, ktera bude platna pro vSechny slozky. Pouziti bezpilotniho
prostfedku pak bude na uvazeni daného pilota, zda je potifeba vzlétnout nebo
postaci prace ze zemé. Dale je potfeba legislativné upravit dalSi podminku, a to
takovou, ze bezpilotni prostfedky sméji Iétat i na vzdalenost, na kterou nelze
dohlédnout. V neposledni fade, ze mohou létat autonomné, tedy bez zasahu pilota
do fizeni. To by samozfejmé prineslo riziko, ze pilot zodpovida za véechny mozné
kolize zplsobené pravé letem takového prostiedku. Presto si myslim, ze by to
ulehcilo a zefektivnilo praci danych sborll. Do budoucna Ize jisté oekavat rychly

narUst bezpilotnich letounu a jejich vyuziti.

Stejnou miru zastoupeni, mozna i vétsi, maji do budoucna antidronové
systémy, které se budou podilet na ochrané vzdusného prostoru nad ur¢enymi
dalezitymi misty a objekty. Z hlediska antidronovych systémU je potieba fict, Ze
jsou zde moznosti jejich zavedeni na vSechna dllezita mista. Nicméng, jak jsem
zjistil, tak slozitéjs$i je to z hlediska vypisovani verejnych zakazek ¢&i tendrlu. Na

druhém misté je to také otazka financi.

Po osobnich konzultaci jsem doSel k zavéru, ze bezpilotni prostfedky nejvice
vyuziva Policie CR a ma k tomu také legislativni podklady. Ty ovéem nezahrnuiji
vse, co by bylo pro praci s takovymi prostifedky potiebné. Zaroven vyvoj téchto
letounti jde nezadrzitelné dopredu, coz je i divodem, pro¢ dalsi slozky maji velky
zajem na jejich pouzivani. V nejbliz§i dobé zfejmé dojde i k dalsi meziresortni
dohodé, konkrétné s Hasi€skym zachrannym sborem. Pfi konzultacich jsem také
zjistil, Ze velmi dobfe v této oblasti bezpilotnich prostfedki funguje spoluprace

jednotlivych slozek integrovaného zachranného systému. Nicméné ve chvili, kdy
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se rozsifi pouzivani bezpilotnich letound, je potfeba mit mnohem vice pilotu, aby

bylo mozné zvladat vSechny akce, kde jsou letouni zapotiebi.
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