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Anotace

Cilem této diplomové prace je popsat tvorbu aplikace pro decentralizovanou komu-
nikaci a zaroven implementovat ukazkové reseni. Diplomova prace je rozdélena do dvou
celkii. Prvni priblizuje problematiku centralizovanych a decentralizovanych sluzeb, Sifro-
vané komunikace a vyvoje mobilnich aplikaci. Nachéazi se zde také kapitola vénujici se
popisu technologii, které lze pti vyvoji decentralizovanych aplikaci vyuzit. Druhy celek
préace je vénovan navrhu konkrétniho reseni decentralizované komunikacni aplikace, jeho
implementaci a naslednému otestovani. V zavéru prace je vytvorené reseni zhodnoceno a

jsou navrzena jeho dalsi mozna rozsiteni.

Annotation

Title: Application for decentralized communication

The goal of this diploma thesis is to describe the creation of an application for de-
centralized communication and to implement an example solution. The thesis is divided
into two parts. The first one introduces centralized and decentralized services, encrypted
communication, and mobile application development. There is also a chapter dedicated
to the description of technologies that can be used in the development of decentralized
applications. The second part of the thesis is dedicated to the design of an example de-
centralized communication application, its implementation, and subsequent testing. At
the end of the thesis, the developed solution is evaluated, and further possible extensions

are proposed.
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1 Uvod

Ve 21. stoleti patii online komunikace k bézné soucasti nasich zivot. Mize se jednat
napi. o emaily od zaméstnavatele, video-hovor vyuzivajici technologii VOIP!, & webovy
formular urceny k reklamaci zakoupeného zbozi na e-shopu. VSechny tyto metody spo-
juje vyuzivani modernich informacnich technologii, diky kterym nezalezi na tom, zda
se protéjsek nachazi ve stejné mistnosti ¢i na druhé strané svéta. Uzitecnost online ko-
munikace ukazala také pandemie nemoci COVID-19, ktera zasahla cely svét. Soucéasti
proti-pandemickych opatieni byla i nutnost dodrzovani izolace, pokud ¢lovék onemocnél
nebo se nachazel v kontaktu s nékym, kdo byl pozitivné testovan na pritomnost nemoci.
Diky tomu mohly nastat situace, kdy nebylo mozné s lidmi komunikovat fyzicky a muselo
byt vyuzito alternativnich metod. Jednou z nich je pravé online komunikace. Vyzkum
sledujici vyuzivani technologii béhem pandemie odhalil, Ze az 46 % lidi béhem této doby

znacné zvysilo své pouzivani internetovych sluzeb pro komunikaci. [1]

Tento zptsob komunikace byl vSak hojné vyuzivan jiz pred prichodem pandemie ne-
moci COVID-19. V roce 2015 v Némecku probéhl vyzkum, ktery na vzorku 2418 uzivatela
po dobu 4 tydnu sledoval vyuzivani jednotlivych aplikaci v jejich telefonech. Bylo zjis-
téno, ze témeér 20 % casu straveného na smartphonu v prubéhu dne pripada na pouzivani
internetové komunikacni aplikace WhatsApp. [2] Autori konkurenéni aplikace Telegram

zase uvadi, ze v roce 2021 jejich sit presahla hranici 500 miliéni aktivnich uzivateli. [3]

Z predchozich tadkt plyne, Ze online komunikacni aplikace se mezi lidmi tési velké
oblibé. Pri jejich pouzivani je vSak potfeba polozit si nékolik otazek. Je napt. dobré
védeét, jak provozovatel aplikace zachézi s daty uzivatelii nebo zda jsou jednotlivé zpravy
béhem komunikace sifrovany. Pro nékteré uzivatele miize byt dilezita i dostupnost dat v
pripadé, ze dojde k ukonéeni provozu aplikace. Bohuzel hned nékolik z nejpouzivanéjsich
komunikatort vyse zminéné problémy nefesi a uzivatelé se tak jejich pouzivanim zbytecné
vystavuji rizikim. Je proto vhodné zamyslet se nad tim, zda by nebylo mozné najit

alternativni TeSeni, kterd dana rizika eliminuji.

'VOIP je zkratka slovniho spojeni ,Voice over Internet Protocol®. Jde o obecné oznaceni protokolu,
ktery umoznuje hlasovou komunikaci pomoci technologii internetu.



2 (il prace

Cilem této diplomové prace je popsat tvorbu aplikace pro decentralizovanou komuni-
kaci. Zaroven by v ramci prace méla vzniknout ukazkova aplikace demonstrujici funkénost

navrhovaného feseni. Vysledna aplikace se bude skladat ze serverové a klientské ¢asti.



3 Centralizované a decentralizované sluzby

Pti navrhu a implementaci komunikacni sluzby lze vyuzit celé fady architektur. Tato
kapitola predstavi nékolik nejbéznéji pouzivanych architektur a uvede priklady sluzeb na

nich postavenych.

3.1 Centralizované sluzby

V soucasné dobé patii centralizovana architektura k tém nejbéznéji vyuzivanym. Cen-
trem celé sluzby byva jediny server (nebo sit serveru vystupujicich jako jeden server), ke
kterému se uzivatel ze svého zatizeni pripojuje. Existuji priklady centralizovanych komu-
nikacnich sluzeb, které uzivateli umoznuji provozovat sluzbu na vlastnim serveru, avsak

vétsina nejpouzivanéjsich aplikaci vyuziva pro komunikaci pouze servery provozované vy-

CL
CE CE

vojari dané sluzby.

N
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Obrazek 1: Grafickd reprezentace centralizované sluzby, Zdroj: [autor]

Jednim z divodi, proc¢ se centralizované sluzby tési takové oblibé, je snadnéjsi vyvoj
softwaru. V pripadé dokonceni nové verze sluzby je snadné aktualizovat server, protoze
jeho provozovatelem byva entita, kterd sluzbu vytvari. Klienti jsou nasledné nuceni k
aktualizaci na nejnovéjsi verzi aplikace, protoze napt. v pripadé zmény komunikac¢niho
protokolu? by piisli o moZnost sluzbu vyuzivat. Vyhodou jediného centralnfho serveru je
také fakt, ze ho musi vyuzivat vsichni uzivatelé aplikace. Diky tomu je teoreticky mozné,

aby uzivatel kontaktoval jakéhokoliv dalstho uzivatele sluzby. [4]

2Protokol piedstavuje sadu pravidel, které jednoznacné definuji, jakym zpiisobem bude probihat
komunikace.



Pokud zvolena komunikac¢ni sluzba nepodporuje moznost jejiho provozovani na vlast-
nim serveru, tak muze provozovatel sluzby omezit ¢i Uplné zakazat pristup ke sluzbé
klienttiim tretich stran. Dalsi nevyhodou v takovém pripadé je, ze data uzivatel se na-
chézi na serveru, ktery v jejich spravé. Uzivatelé tak musi vérit provozovateli, ze jsou
jejich data dostatecné zabezpecena a zZe je s nimi nakladano tak, jak bylo definovano v

podminkach pouzivani aplikace. [4]

Centralizovand architektura méa velké zastoupeni mezi sluzbami pro komunikaci v
realném case. Dvé nejpouzivanéjsi jsou vlastnény spolecnosti Meta Platforms. Prvni z nich
je aplikace WhatsApp, kterou aktivné vyuzivaji 2 miliardy lidi. [5] Druhd nejpouzivanéjsi
aplikace je Facebook Messenger, kterou vyuziva ptiblizné 1,3 miliardy lidi. [5] Nasledujici
dvé pricky jsou obsazeny sluzbami WeChat a QQ Messenger, které se tési popularité
piedeviim v Ciné a jsou aktivné vyuzivany 1,2 miliardami resp. 591 miliény lidi. [5]
Vyznamny podil na trhu maji také aplikace Telegram s 550 miliény aktivnich uzivatela
a Snapchat, ktery pouziva 538 miliéna lidi. [5] Mezi dalsi vyznamné sluzby pouzivajici

centralizovanou architekturu patii aplikace Skype, Discord, Microsoft Teams a Viber.

3.2 Decentralizované sluzby

Kromé centralizovanych architektur existuji i alternativni feseni, ktera nespoléhaji
na jeden centralni prvek. Oznacuji se jako decentralizované architektury a v ramci této

kapitoly budou blize priblizeny dva rtzné piiklady takovychto reseni.

3.2.1 Peer2Peer feseni

P2P3 architektura nespoléhd na Zadné prostfedniky a komunikace probih4 pf{mo mezi
klienty. Pro zahajeni komunikace mezi klienty existuje nékolik moznosti. Jednou z nich
je vyuziti distribuované hasovaci tabulky (zkr. DHT). Ta obsahuje informace, které lze
pouzit k navazani spojeni s jednotlivymi klienty. [6] Dalsi zptsob, jak navazat P2P ko-
munikaci, je vyuziti WIFI nebo Bluetooth protokolu. V pripadé potieby lze k zahajeni

P2P spojeni také vyuzit centralni server. [4]

Kromé vyhody v podobé nezavislosti na treti strané béhem komunikace sebou prinasi
P2P architektura i fadu uskali. Zjevnou nevyhodou je fakt, Ze pro odeslani a prijem
zpravy musi byt oba klienti pfipojeni soucasné. Nefunguje zde mechanismus zpozdéného
dorucenti, ktery by zajistil, Ze piijemce dostane zpravu, i kdyz je odesilatel odpojen od sité.
Je také obtizné implementovat funkce jako mazani dorucenych zprav, protoze neni mozné

ovérit jejich smazani druhou stranou. Diky nutnosti udrzovani spojeni mezi klienty miize

3P2P je zkratka slovniho spojeni Peer2Peer (,,rovny s rovnym®).



u mobilnich zatizeni dochazet také k rychlejsimu vybijeni akumulatoru. Monitorovanim
primych spojeni lze také zjistit, kteri dva klienti spolu komunikuji. U centralizované sluzby
vsichni klienti komunikuji s centralnim serverem a na prvni pohled nelze fici, ktefi dva
uzivatelé vedou konverzaci. K feseni tohoto problému v P2P architekture je mozné vyuzit
sluzby jako VPN* ¢ Tor®. [4]

-

<—>|_:

-

Obrazek 2: Graficka reprezentace P2P sluzby, Zdroj: [autor]

<—>|_:

Mezi aktivné vyvijené sluzby vyuzivajici P2P architekturu patti napt. aplikace Briar.
[7] Ta umoznuje komunikaci v redlném case a je urc¢ena pro mobilni zafizeni. Zajimavosti
je, ze Briar pro zasilani zprav mezi klienty dokaze vyuzit nejen internetové pripojeni
ale i Bluetooth ¢i WiFi. [7] Za zminku stoji také socidlni sit Scuttlebutt [8] ¢i dnes jiz
nevyvijena aplikace BitTorrent Bleep. [9]

3.2.2 Federovand reseni

Druhou zde predstavenou decentralizovanou architekturou bude federovana architek-
tura. Jde o kombinaci mezi centralizovanou a P2P architekturou. Oproti P2P sluzbam
zde komunikace nemiize probihat bez serveri. Na druhou stranu ale tato komunikace neni
zavisla na jednom centralnim serveru. Vétsinou se zde nachazi celd sit serverti, které jsou
v idedlnim pripadé spravovany rozdilnymi entitami. Federovana architektura muze byt
implementovana riznymi zptisoby. Je napt. mozné stanovit, ze klient bude pro veskerou
komunikaci v rdmci sluzby vyuzivat pouze svilj doméaci server®. Tento pifstup je vyob-
razen na obrazku ¢. 3. Je vSak také mozné federovanou sluzbu navrhnout tak, ze klient
pro interakci se sluzbou bude vyuzivat nékolik serverti. Zakladem federovanych sluzeb tak

byva protokol specifikujici fungovani dané sluzby.

4VPN piedstavuje bezpecnou soukromou sit provozovanou na vefejném pfipojeni.

STOR predstavuje protokol pro anonymni komunikaci na vefejném pfipojeni.

Doméci server je takovy server, ktery si uzivatel zvoli jako vychozi pro komunikaci ve federované
sluzbé.



Nejvétsi vyhodou federovanych sluzeb je, ze uzivatel jednoho doméaciho serveru muze
komunikovat nejen s uzivateli na svém serveru, ale také s jakymkoliv dalsim uzivatelem,
ktery se nachazi na serveru pripojeném k siti. Kazdy uzivatel mize byt provozovatelem
svého domaéciho serveru, coz mu umoznuje mit dohled nad svymi daty. Diky jasnému
stanoveni komunikacnich protokolt je mozné vytvaret implementace klientt ¢i servert za

pomoci ruznych vyvojovych platforem. [4]

Stejné jako predchozi popisované architektury ma i federovana své nevyhody. Pokud
uzivatel neprovozuje sviij vlastni domovsky server, ale vyuziva server treti strany, tak je

nucen podobné jako u centralizované architektury vérit jeho provozovateli. Diky tomu, zZe

do sité sluzby muize sviij server pripojit kdokoliv, tak je zde také riziko rozesilani spamu’.

Testovani a adoptovani aktualizaci ve federované sluzbé mtze predstavovat problém, pro-
toze ne kazdy provozovatel serveru bude ochoten aktualizovat sviij server hned po vydani
nové verze sluzby. V krajnim pripadé miize provozovatel serveru aktualizaci odmitnout

uplné. [4]
CE CE
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Obrazek 3: Graficka reprezentace federované sluzby, Zdroj: [autor]

Nejznameéjsim zastupcem federované architektury je email. Interakce s emailovymi
sluzbami je provadéna pomoci protokola SMTP, IMAP, POP3 a v budoucnu mozna také
pomoci JMAP. [10] Existuji rizné implementace emailovych serveri a klienti. Piikladem

federované sluzby pro komunikaci v redlném case je sit Matrix. [11]

I pfes své nevyhody predstavuje urcita forma federované architektury dobry kompro-
mis mezi centralizovanou a P2P architekturou. Z tohoto divodu bude také vyuzita pri

tvorbé aplikace popsané v této praci.

"SPAM je oznaceni pro nevyzadanou zpravu.



4 Sifrovani a hasovani

Sifrovani zprav predstavuje dileZitou soucdst dnesnich komunikac¢nich aplikaci. Bez
sifrovani jsou zpravy celou dobu pfenosu po siti volné ¢itelné. [12] V piipadé, ze by nékdo
komunikaci na siti odposlouchaval, tak ma pristup k obsahu zprav, a to véetné pripadnych
citlivych dat. Je proto na misté, aby komunikacni sluzby jednotlivé zpravy pred odeslanim
radné zasifrovaly a rozsifrovaly je az na cilovém zafizeni prijemce. Takto bude zajisténo,
7e 1 pri pripadném odposlechu komunikace nedojde k tniku citlivych dat. Algoritmy pro

sifrovani se déli na symetrické a asymetrické. [13]

4.1 Symetrické sifrovani

Symetrické sifrovani spoc¢iva v pouziti stejného klice pro Sifrovani i desifrovani zprav.
Tento kli¢ musi byt tajny a mimo koncové uzivatele ho nikdo jiny nesmi znéat. Velkou vy-
hodou algoritmu pro symetrické sifrovani je jejich rychlost. Nevyhodou je nutnost predani

sifrovaciho/desifrovaciho klice pomoci néjakého dalstho bezpecného kandlu. [14]

Pouziva Jan pro Sifrovani Pouziva Petr pro Sifrovani
zprav pro Petra zprav pro Jana
> <
Pouziva Jan pro Pouziva Petr pro
desifrovani zprav od Petra desifrovani zprav od Jana
Jan Petr

Sifrovaci/Desifrovaci kli¢

Obrazek 4: Princip symetrického sifrovani, Zdroj: [autor]

Symetrické Sifrovaci algoritmy se déli na blokové [15] a proudové [16]. Blokova sifra
funguje tak, zZe se algoritmu preda n bita textu a n bita Sifrovaciho klice. Tento algoritmus
pak vytvori zasifrovany text o délce n bitt. [15] Mezi blokové Sifry patii napt. DES, [17]
AES [17] a Blowfish [18]. Pii pouziti proudovych sifer je zprava sifrovana po jednotlivych
bitech ¢i bajtech. [16] Nad kazdym bitem ¢i bajtem je obvykle provedena operace XOR.

AES (Advanced Encryption Standard) je symetrickd blokova Sifra s blokem o velikost
128 bitt. Sifrovaci kli¢ miZe mit velikosti 128, 192 nebo 256 bitt. Vstup o velikosti 128
bit1l je usporadan do matice o velikosti 4 x 4, kde kazdou hodnotu predstavuje jeden bajt.
Nad touto matici jsou nasledné provadény operace, které povedou k zasifrovani vstupu.
Mezi tyto operace patii XOR s Sifrovacim klicem, substituce® a rotace®. [19] Proces vyuziti

operaci je nutné nékolikrat opakovat v zavislosti na velikosti sifrovaciho klice. [20]

8Substituci definujeme jako operaci nahrazeni prvku jinym podle piedem danjch pravidel.
9Rotaci nazyvame operaci posunu prvki v dané mnoziné.



4.2 Asymetrické Sifrovani

Principem asymetrického Sifrovani je vyuziti paru soukromého a vetrejného klice pro
kazdého z icastnikt komunikace. Soukromy kli¢ existuje pouze na strané daného uzivatele

a nesmi byt nikde zvefejnén. Naopak verejny kli¢ se sdili vefejné druhému uzivateli. [21]

> <
Janlv soukromy kli¢ Petriiv soukromy Kli¢
PouZiva Jan Pouziva Petr
k desifrovani zprav od Petra k desifrovani zprav od Jana

PouZiva Petr k Sifrovani Zprav pro Jana me————

Jan Petr

Petrav vefejny klié

Januv vefejny klié

PouZiva Jan k Sifrovani zprav pro Petra

Obrazek 5: Princip asymetrického sifrovani, Zdroj: [autor]

Sifrovani je zahéjeno volbou asymetrického Sifrovaciho algoritmu a vygenerovanim
paru soukromého a vefrejného klice obou ucastnikii konverzace. Verejné klice si ucast-
nici vzajemné vymeéni. Po dokonceni vymény je vse pripraveno a Sifrovand komunikace
miize byt zahajena. Pro zasifrovani zpravy vezme uzivatel verejny kli¢ svého protéjsku, za
pomoci domluveného algoritmu provede Sifrovani a nasledné doruc¢i zpravu druhému uzi-
vateli, ktery vezme sviij soukromy kli¢ a pomoci domluveného algoritmu zpravu desifruje.

Cely proces je pak mozné provadét obousmérné.

Algoritmy pro asymetrické Sifrovani by mély vyuzivat tzv. jednocestnych funkci. Jedna
se o matematické funkce, u kterych je jednoduché ziskat funkéni hodnotu, ale velmi ob-
tiZné az témeér nemozné z funkéni hodnoty odhadovat vstupni hodnotu. K nejdulezitéjsim
asymetrickym sifrovacim algoritmim patii RSA [18] a algoritmy vyuzivajici eliptickych
krivek [22].



Pii vyuziti algoritmu RSA probihd generovani verejného a soukromého klice nasle-
dovné. Uzivatel si nejprve zvoli dvé prvocisla p, ¢ a vypoc¢ita n, kde n = pq. Dalsim
krokem je ziskdni hodnoty Eulerovy funkce ¢(pq) = (p — 1)(¢ — 1). Poté se zvoli ¢islo
e tak, aby jedinym spoletnym délitelem ¢(pq) a e bylo ¢islo 1. V praxi se ¢asto voli
e = 219 + 1 = 65537. Dale je nutné zjistit hodnotu vyrazu de = 1(mod ¢(n)). Cislo d
pak predstavuje soukromy kli¢. Vefejny kli¢ se skladd z ¢asti n a e. Sifrovani zpravy je
zahdjeno pievedenim textové zpravy na ¢islo m (napi. pomoci ASCIIY tabulky). Je dii-
lezité, aby platilo, ze m < n. Vypoctem ¢ = m®(mod n) ziskdme zasifrovanou zpravu. Tu
je nynf bezpeéné odeslat protéjsku, ktery ji desifruje za pomoci vyrazu ¢? = m(mod n)

a ziskd tak ptuvodni ¢iselnou podobnu zpravy m. [23]

4.3 Hasovani

Jak jiz bylo nastinéno, tak jednocestné funkce jsou takové funkce, kde je vypocetné
jednoduché ziskat funkéni hodnotu, ale zaroven velmi obtizné ziskat hodnotu ptvodni.
Tyto funkce délime na funkce s pevnou délkou vystupu a funkce s proménlivou
délkou vystupu. [24] Pii pouziti funkce s pevnou délkou vystupu je bitova délka vystupu
stejné dlouha jako bitova délka vstupu. Naopak délka vystupu funkce s promeénlivou
délkou vystupu neni zavisla na bitové délce vstupu. Funkce s proménlivou délkou vystupu
dale délime na kompresni ¢i expanzivni podle toho, zda je délka vystupu kratsi ¢i delsi

nez délka vstupu. [25]

Jednocestné funkce kromé sifrovani nachazi vyuziti i pti ilohach zvanych hasovani.
Hlavnim tkolem hasovaci funkce je vytvareni hasovaciho kodu, ktery ma konstantni délku.
Mezi znamé hasovaci funkce patii napt. SHA (Secure Hash Algorithm) [26], MD5 [25],
WHIROPOOL [27] a TIGER [27]. Hasovaci funkce lze vyuzit napf. pro digitalni pod-

pis, generovani ndhodnych hodnot ¢i porovnani otisktt dvou soubori.

10 ASCII predstavuje kédovaci tabulku, kterd znakiim anglické abecedy pfifazuje ¢iselnou hodnotu.



5 Vyvoj mobilnich aplikaci

Vyvoj mobilnich aplikaci ma oproti tvorbé desktopového a serverového softwaru urcita
specifika. Jako priklady lze uvést omezenou konektivitu a zavislost na akumulatoru. Exis-
tuje jich vSak mnohem vice. Z tohoto divodu je potieba dobte znat jednotlivé mobilni

platformy a také to, jak se k danym specifikiim stavi.

5.1 Mobilni operacni systémy

Od uvedeni prvnich smartphonii na trh vzniklo a zaniklo jiz velké mnozstvi mobilnich
operacnich systému. Nékteré z nich se podobaly operacnim systémim znamym z osob-
nich pocitaci, jiné zase naopak volily nekonvenéni zptsoby ovladani. V soucasné dobé
vsak vétsinu podilu na trhu s mobilnimi zafizenimi drzi dva opera¢ni systémy. Jsou jimi

Android a iOS. [28§]

5.1.1 Android

Android je opera¢ni systém zalozeny na Linuxu a prizpusobeny pro Siroké mnozstvi
rozliénych zafizeni. [29] Jeho zdklad tvoii Linuxové jadro, které poskytuje nizkotrov-
nové sluzby vyssim vrstvam systému. Béhovému prostiredi aplikaci napt. umoznuje pra-
covat s vlakny ¢i operac¢ni paméti. Velkou vyhodou Linuxového jadra je jeho bezpecnost

a Siroka podpora ruznych hardwarovych komponent. [29]

Vrstva pro odstinéni od Hardwaru (HAL) poskytuje vysokotroviiovému fra-
meworku Java API rozhrani pro préaci s jednotlivymi hardwarovymi komponentami zaii-
zeni. HAL se sklada z mnozstvi moduli a knihoven, které implementuji rozhrani konkrét-
nich zarizeni jako fotoaparat ¢i Bluetooth modul. Kdyz je v aplikaci pomoci Java API
zavolana néjaka funkce zarizeni, tak Android pouzije prislusnou knihovnu HAL dané

komponenty. [29]

Operac¢ni systém Android do verze 5.0 vyuzival pro béh aplikaci béhové prostiedi
Dalvik. Od této verze je kazda aplikace spusténa jako vlastni proces v novém béhovém
prostfedi Android Runtime (ART). Toto prostiedi umoznuje aplikacim vyuzivat napf.

sgarbage collector® pro automatickou spravu paméti. [29]

Nékteré sluzby systému jako HAL ¢i ART vyzaduji pro své fungovani nizkouroviové
nativni knihovny. Tyto knihovny mohou vyuzivat i vyvojari aplikaci v podobé tzv. Native
Development Kit (NDK). Diky NDK je mozné vyvijet software pomoci nizkourovio-
vych jazyku jako jsou C a C++. [29]
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Obrazek 6: Architektura operac¢niho systému Android, Zdroj: [29]

Veskeré soucasti operacniho systému Android jsou pro vyvojare dostupné skrze vyso-
kourovnové Java API. Prikladem takto poskytovanych souc¢asti mohou byt knihovny pro
tvorbu uzivatelského rozhrani, interakci s komponentami zatizeni, vytvareni oznameni a

spravu zivotniho cyklu aplikace. [29]

Systém Android obsahuje sadu predinstalovanych systémovych aplikaci, které uziva-
teli umoznuji vyuzivani zakladnich funkei zatizeni. Jednd se napt. o software pro zasilani
textovych SMS zpréav, telefonovani ¢i prohlizeni webu. Vyrobci samotnych zafizeni pak
casto pridavaji jesté dalsi vlastni aplikace jako alternativu k tém systémovym. Zaroven

ma uzivatel moznost do zafizeni instalovat software podle vlastni potfeby. [29]
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5.1.2 iOS

Architektura opera¢niho systému iOS muze na prvni pohled pusobit odlisné od archi-
tektury systému Android, ale ve skutecnosti jsou si oba systémy velmi podobné. Rozdil je
predevsim v tom, ze na iOS jsou funkce jednotlivych vrstev daleko primocarejsi. Vrstvy
jsou hierarchicky usporadané a zadné dvé nestoji na stejné trovni. Diky tomu také plati

pravidlo, ze kazda vyssi vrstva vyuziva tu v hierarchii nizsi. [30]

Cocoa Touch

Media

Core Services

Core OS

Obrazek 7: Architektura opera¢niho systému i0S, Zdroj: [30]

Cilem vrstvy Cocoa Touch je poskytnou vyvojarim rozhrani pro interakci se sou-
¢astmi zalizeni jako jsou napr. kamera, kontakty a oznameni. Zaroven umoznuje pristu-

povat k nativni knihovné pro tvorbu grafického uzivatelského rozhrani. [30]

Vrstva s ndzvem Media umoziuje vyuzivani grafickych API (OpenGL a Metal) a
zvukovych API (OpenAL a Core Audio). Zprostredkovava téz pristup k funkci AirPlay

umoznujici streamovani zvukovych a vizudlnich médii do dalsich zafizeni. [30]

Core services je vrstva predstavujici abstrakci nad zakladnimi komponentami sys-
tému. Umoznuje napr. vyuziti siftovych sluzeb, sifrovani nebo spravu embedded databéze
SQLite. [30]

Nejnizsi vrstvou systému iOS je Core OS. Tato vrstva operuje primo nad jadrem
operacniho systému a slouzi jako prostrednik mezi nim a vyssimi vrstvami. Pii vyvoji
uzivatelskych aplikaci vyvojari vétsinou vyuzivaji sluzeb vyssich vrstev a k primému

pouziti vrstvy Core OS se uchyluji jen v nejnutnéjsich ptripadech. [30]
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5.1.3 Dalsi mobilni operacni systémy

Kromé vyse uvedenych operacnich systému existuji i dalsi s mensim podilem na trhu.
Tizen od spolecnosti Samsung je v soucasné dobé vyuzivan predevsim pro nositelnou
elektroniku a televizory. [31] SailfishOS vyvijeny spolecnosti Jolla usiluje o to stat se
primou alternativou k zavedenym systémum napr. pomoci moznosti spoustét aplikace
ptivodné vytvorené pro Android. [32] Zajimavé Teseni predstavuje také KaiOS, jehoz
vyhodou jsou nizké pozadavky na hardwarové prostredky. Diky tomu je mozné systém
nasadit i na ta nejlevnéjsi mobilni zarizeni. [33] Jedna se o piimého pokracovatele systému

FirefoxOS, jehoz vyvoj byl jiz v minulosti ukoncen. [34]

5.2 Pristupy k vyvoji mobilnich aplikaci

K vyvoji mobilnich aplikaci je mozné pristupovat fadou ruznych zptisobu. Ty se lisi
pouzitymi technologiemi, pozadavky na zarizeni, ale také obtiznosti vyvoje. Obsah této
podkapitoly bude vénovan popisu jednotlivych pristupt a porovnani jejich vyhod ¢i ne-

vyhod.

5.2.1 Nativni aplikace

Nativni aplikace je takova aplikace, ktera je vytvorena pro konkrétni operacni systém
za pomoci nastroju poskytnutych jeho vyrobcem. Vyhodou takto vyvinutych aplikaci
je vysoka rychlost, pristup ke vSem prostiedkiim zafizeni a oficialni podpora knihoven
pouzivanych pti vyvoji. Nevyhodou je zavislost na dané platformé. Uzivatelské rozhrani

takovéto aplikace je pak tvoreno pomoci vyrobcem poskytnutych grafickych knihoven.

Oficidlné podporovanym zpusobem vyvoje aplikaci na operac¢ni systému Android je
vyuziti programovacich jazykia postavenych nad JVM (Java Virtual Machine). [29] Jde o
jazyky Java [29] a Kotlin. [35] Pro vyvoj nativnich aplikaci na operacni systému iOS je

mozné vyuzit jazyky Objective-C [36] ¢i Swift [37].

5.2.2 Progresivni webové aplikace

Progresivni webové aplikace razi oproti tém nativnim zcela odlisny pristup. Jde o
webové aplikace, které se z pohledu uzivatele tvari jako dobfe integrované s operacnim
systémem. Mohou napr. fungovat offline a maji svou ikonu na domovské obrazovce zari-
zeni. Uzivatelské prostiedi téchto aplikaci je vytvareno pomoci technologii HTML, CSS

a Javascript. Velkou vyhodou je, Ze jsou multiplatformni a zaroven k jejich provozu staci

13



webovy prohlize¢. Nevyhodu predstavuje fakt, ze tyto aplikace nemaji pristup ke vsem
soucastem operacniho systému. Diky tomu stale existuji priklady softwaru, ktery je nutné

tvorit jako nativni.

5.2.3 Hybridni aplikace

Aplikace vytvorené jako hybridni se snazi kombinovat vyhody obou vyse popsanych
zptisobtl. Kromé kompletniho pristupu k operaénimu systému, jako maji nativni apli-
kace, je vyvoj téchto aplikaci jednodussi. To je zptisobeno tim, ze vétsina kodu vyvijené
aplikace neni zavisla na konkrétnim opera¢nim systému, ale pouze urcité jeji ¢asti jsou

prizptisobovany pro danou platformu.

Tvorba uzivatelského rozhrani se u rtiznych hybridnich framework znac¢né lisi. Né-
které pro vykreslovani ovladacich prvki vyuzivaji nativni knihovny. Sem lze zaradit fra-
meworky React Native [38] a Xamarin.Forms [39]. Apache Cordova naopak voli webové
technologie. [40] Framework Flutter zase vyuzivd moznosti vykreslovani uzivatelského

rozhrani pomoci grafické knihovny Skia. [41]

V ramci prace vytvarena ukazkova aplikace bude naprogramovana pouze pro operacni
systém Android. Bude vsak vytvorena jako hybridni, aby ji bylo mozné v piipadé potteby

jednoduse prevést i na dalsi platformy.
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6 Predstaveni pouzitych technologii

Dilezitym bodem pri navrhu jakékoliv aplikace je volba technologii, které budou k
jejimu vyvoji pouzity. Vzhledem k tomu, Ze se aplikace pro decentralizovanou komunikaci
bude sklddat ze serverové a klientské aplikace, tak je nutné zvolit technologie pro obé

tyto Casti.

6.1 .NET

.NET je vyvojova platforma spravovana spole¢nosti Microsoft a nezavislym konsorciem
NET Foundation. Zakladnim kamenem této platformy je virtudlni stroj. Stoji tak mezi
nizkodroviiovymi programovacimi platformami (napf. C++ a Rust) a vysokouroviiovymi
(napt. Python a Javascript). U nizkotroviiovych jazyku je nutné vysledny program kompi-
lovat pro kazdy operacni systém a procesorovou architekturu zvlast. U vysokoiroviovych
jazyku je zase vysledny program sifen jako zdrojovy kod a pro kazdou platformu musi
existovat interpret, ktery bude tento kod za béhu prekladat. Jazyky s virtualnim strojem
jsou potom urcitou kombinaci obou pristupi. Vysledny program je Sifen v podobé tzv.
mezikodu, ktery je platformé nezavisly. Tento mezikdd je pak pomoci virtudlniho stroje
za béhu prekladan do nativniho kédu zvolené platformy. Preklad tohoto mezikddu je da-
leko rychlejsi nez preklad zdrojového kédu u interpretovanych jazyki. Software vytvoreny
za pomoci platformy s virtualnim strojem bézi jen o néco malo pomaleji, nez kdyby byl
vytvoren v nizkourovinovém jazyce, ale zaroven je jeho vyvoj podobné pohodlny jako v

ptipadé vysokouroviiovych jazyki. [42]

Ptvodni verze .NET frameworku byly vazané pouze na operacni systém Microsoft
Windows. Od vydani .NET Core 1.0 je framework multiplatformni a lze ho provozovat
na celé fadé opera¢nich systému (napf. Windows, Linux, macOS, Android a iOS), ale
také procesorovych architektur (x86, x64 a ARM). [42]

Microsoft na platformé NET oficidlné podporuje t¥i programovaci jazyky. Jsou jimi
C#, F# a Visual Basic. Jazyky C# a F# jsou aktivné vyvijeny, kdezto Visual Basic
jiz. ne. C# je primarné navrzen jako objektové orientovany jazyk, avSak v nékolika po-
slednich verzich dostava i vylepsSeni, ktera by se dala zaradit spise do funkcionalniho
programovani. F# na to jde obracené a jedna se o primarné funkcionalni jazyk. Nicméné

pro interoperabilitu s ostatnimi jazyky .NETu podporuje i objektové paradigma. [42]

NET lze vyuzit k tvorbé celé tady typu aplikaci. Jako nékolik prikladt lze uvést
grafické aplikace pro osobni pocitace a mobilni zafizeni, serverové sluzby, videohry a
embedded aplikace. [42]
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Obrazek 8: Prehled vyvojové platformy .NET, Zdroj: [43]
6.1.1 ASP.NET Core

ASP.NET Core je oficidlné podporovany framework pro vyvoj webovych sluzeb. Vyu-
ziva navrhového vzoru MVC, ktery bude podrobnéji priblizen pozdéji v této praci. Zjed-
nodusené se jedna o zpusob navrhu softwaru, ktery umoznuje vysokou modularitu jeho
komponent. Diky tomu pak neni obtizné aplikaci rozvijet i v pripadé, ze naroste do vel-
kych rozmeért. Tento framework je urcen k tvorbé kompletnich feseni na strané serveru, ale
také k tvorbé strojové zpracovatelnych API které jsou konzumovany klientskymi webo-
vymi ¢i mobilnimi aplikacemi. Diky tsili, které spole¢nost Microsoft do vyvoje ASP.NET
Core vklada, patii tato technologie ke Spicce mezi konkurenci v rychlosti a mnozstvi

zpracovanych dotazi za jednotku casu. [44]

6.1.2 Xamarin.Forms

Podobné jako v pripadé ASP.NET Core pro tvorbu webovych sluzeb ma platforma
NET také oficidlné podporovany framework pro tvorbu mobilnich aplikaci. Ten se nazyva
Xamarin.Forms a vysledkem jeho pouziti jsou hybridni multiplatformni mobilni aplikace.
Uzivatelské rozhrani vytvorené v rdmci tohoto frameworku vyuziva nativnich knihoven
danych platforem. Samotné definovani jednotlivych ¢asti prostiedi pak probiha pomoci
znackovaciho jazyka XAML, ktery neni zavisly na konkrétnim operac¢nim systému. Logiku
Xamarin.Forms aplikace lze vytvaret pomoci jazykt C# a F#. V pribéhu roku 2022 bude
tento framework nahrazen novym s nazvem .NET MAUI [45]. Ten vSak ze Xamarin.Forms

pfimo vychézi. [46]
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6.2 Databazové systémy

Dilezita je téz volba technologii, které budou pouzité k ukladani perzistentnich dat.
Tento vybér je nutné provést jak na klientské, tak na serverové casti aplikace, protoze

kazda z nich si bude sama spravovat sva data.

6.2.1 PostgreSQL

PostgreSQL je open-source relacni databaze. Mnozstvim funkei a stabilitou konkuruje
databazim jako jsou Microsoft SQL server, Oracle DB ¢ IBM DB2. V rtznych testech
rychlosti se PostgreSQL vyrovna, ¢i dokonce presahuje vétsinu nejpouzivanéjsich open-
source a komercnich databazi. Nevyhodou PostgreSQL je jeji velikost, ktera po nainsta-
lovani presahuje 100 MB. Diky tomu neni vhodnou volbou pro desktopové ¢i mobilni
aplikace. Pro spravu PostgreSQL je mozné vyuzit nastroj pro prikazovou radku psql
¢i alternativu s grafickou nadstavbou v podobé pgAdmin. PostgreSQL je samoziejmé
mozné spravovat i pomoci fady dalsich nastroju, které vsak nejsou oficialné podporovany.
Diky oblibenosti této databaze existuji ,,databazové drivery“ pro velké mnozstvi progra-
movacich jazyku a nastroji. Jako ptiklady lze vybrat .NET, Java, PHP, Python, Ruby ¢i
LibreOffice. Mezi databazové objekty podporované PostgreSQL kromé zakladnich tabulek

patii také napt. pohledy, funkce, sekvence, triggery a rozsireni. [47]

6.2.2 LiteDB

LiteDB je embedded NoSQL databazovy systém pro platformu .NET, ktery nevyza-
duje bézici databazovy server. Cela databaze je uloZzena v jediném souboru ve formatu
BSON. Diky své jednoduchosti je vhodnou volbou pfi vytvareni prototypu aplikaci. Al-
ternativou k LiteDB mize byt dalsi embedded databaze s nazvem SQLite, ktera je vsak

plnohodnotnou relaéni databézi. [48]

6.3 Podptlrné technologie

Kromé technologii, které jsou pro vyvoj decentralizované komunikac¢ni aplikace nutné,
je vhodné pouzit i dalsi podpiirné nastroje. Ty mohou napi. usnadnit vyvoj nebo pomoci

s organizaci soubort projektu.

I'NoSQL databaze pii svém fungovani nespoléhd na principy rela¢nich databézi.
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6.3.1 Git

Pro verzovani kédu aplikace bude vyuzit systém Git. Ten funguje na principu tzv.
commiti, které vyvojar vytvari po provedeni zmén ve zdrojovém kodu projektu. Commit
si 1ze predstavit jako otisk stavu souborii projektu v danou chvili. V ptipadé, ze vyvojar
po provedeni commitu udéld v kédu dalsi zmény a nasledné zjisti, Ze jsou tyto zmény
nevhodné, tak se mize jednoduse vratit ke stavu kédu pred provedenim téchto zmén.
Vyhodou Gitu je také moznost vétveni, ktera umoznuje provadét zmény koédu bez toho,
aby byla ovlivnéna hlavni vétev. Po dokonceni vSech praci v dané vétvi miize byt jeji obsah
sloucen zpét do vétve hlavni. Git je také mozné kombinovat s dalsim softwarem. Prikladem
miize byt automatickd kompilace kédu!! a nasazeni na produkéni server!? po provedeni

commitu do hlavni vétve. Tento postup se nazyva ,,Continuous Integration/Delivery*. [49]

6.3.2 Docker

Kontejnerizaci aplikaci lze vyuzit pro nasazeni vyvijenych aplikaci do produkéniho
prostredi, ale také pro provozovani vyvojovych nastroji na pocitaci vyvojare. Diky Kon-
tejnerizaci je napr. mozné lokalné spustit obraz vybrané databaze bez nutnosti instalace
dalstho softwaru. Jednou z nejoblibenéjsich kontejnerizacnich platforem je Docker, ale

existuji i alternativy jako napt. Podman. [50]

"'Kompilace kédu je proces vytvoreni spustitelného souboru aplikace.
2Produkéni server je server, pomoci kterého pristupuji k aplikaci koncovi uzivatelé.
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7 Analyza a navrh aplikace

V predchozich ¢astech této prace byly pribliZzeny architektury komunikacnich sluzeb,
sifrovani, vyvoj mobilnich aplikaci a technologie, které je mozné pii vyvoji pouzit. V
této kapitole bude navrhnuta aplikace pro decentralizovanou komunikaci, ktera popsa-
nych znalosti vyuziva. Budou specifikovany funkéni a non-funkéni pozadavky, programové

rozhrani serverové aplikace a zpusob tvorby uzivatelského rozhrani mobilni aplikace.

7.1 Pozadavky aplikace

Pozadavky na aplikaci mizeme délit do dvou skupin na pozadavky funkéni a non-
funkéni. Funkéni pozadavky definuji funkce aplikace, které mize uzivatel vyuzivat. V
pripadé bankovni aplikace mtize jit napt. o zobrazeni ziistatku na tétu. Non-funkéni po-
zadavky naopak vyjadiuji pozadavky, které primo nesouvisi s funkcionalitou aplikace. To
si lze opét predstavit na bankovni aplikaci, kdy muze byt napi. pozadovano dvoufaktorové

ovéFeni'® pii potvrzovani transakei.

7.1.1 Funkcni pozadavky

Aplikace pro decentralizovanou komunikaci umozni uzivateli provadéni tkontu spo-
jenych s autentizaci, autorizaci a spravou konverzaci a zprav. Funkéni pozadavky na
aplikaci jsou rozdéleny do dvou kategorii. Jsou jimi pozadavky na mobilni aplikaci a

pozadavky na serverovou aplikaci.

Uzivatel bude piimo interagovat s klientskou aplikaci, ktera bude implementovat pti-
pady uziti souvisejici s autentizaci a spravou konverzaci. PTi registraci si uzivatel zvoli
server, ktery bude slouzit jako domovsky. Po dokonceni registrace dostane své autenti-
zacni udaje v podobé id a sifrovaciho klice. Tento kli¢ bude vyuzivat pro komunikaci s
domovskym serverem. Pro prihlaseni je pozadovana volba domovského serveru a identifi-
kac¢ni udaje, které uzivatel obdrzel pti registraci. Pripad uziti pro synchronizaci zprav resi
stazeni vsech prichozi zprav od ostatnich uzivatelt sluzby. Vytvoreni konverzace je pripad
uziti, ktery po zadani identifikac¢nich idaji a serveru protéjsiho uzivatele zajisti zahajeni
sifrované komunikace. K tomu vyuziva ptipadu uziti ,,Pfijmout zpravu®“ na instanci serve-
rové aplikace protéjsiho uzivatele. Ptipad uziti ,,Poslat zpravu* umoznuje uzivateli odeslat
zpravu v ramci konverzace svému protéjsku. Opét k tomu vyuziva pripad uziti ,,Pfijmout

zpravu® na serverové ¢asti aplikace.

3Dvoufaktorové ovéieni vyzaduje kromé hesla jesté druhé ovéieni napf. pomoci SMS & otisku
prstu.
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Vsechny pripady uziti klienta na pozadi vyuzivaji serverové casti aplikace. Tam je
mozné rozdélit pripady uziti do dvou skupin podle toho, zda klient komunikuje se svym
domovskym serverem ¢i se serverem protéjsitho uzivatele. Pripady uziti tykajici se regis-
trace, prihlaseni a stazeni zprav vyuzivaji domovsky server uzivatele. Naopak pripad uziti
umoznujici prijeti zpravy od uzivatele vyuziva serverovou aplikaci protéjsiho uzivatele.
Je dilezité podotknout, ze pokud budou oba uzivatelé vyuzivat stejny domovsky server,

tak je pro obé skupiny pripadt uziti vyuzivan stejny server.

Mobilni aplikace Serverova aplikace

Serverova aplikace na domovském serveru

Prihlasit uZivatele

Autentizovat uZivatele

Registrovat uZivatele Stahnout zpravy

Registrovat uZivatele

<< Include >>

Synchronizovat zpravy

i_

Uzivatel Serverova aplikace na serveru protéjsiho uzivatele

Vytvorit konverzaci

----- == e e s === Pfijmout zpravu

Poslat zpravu -

Obrazek 9: Diagram funkc¢nich pozadavku aplikace, Zdroj: [autor]

7.1.2 Non-funkéni pozadavky

Kromé funkénich pozadavki je nutné definovat i pozadavky non-funkcéni. Ty jsou spe-
cifikovany v diagramu zobrazeném na obrazku ¢. 10. Jednotlivé pozadavky jsou rozdéleny

do kategorii podle toho, jaké casti aplikace se dotykaji.

Architektura aplikace bude navrzena tak, aby serverova ¢ast poskytovala programové
rozhrani jednoduse konzumovatelné dalsimi aplikacemi. Mobilni klient poskytne jedno-
duché grafické uzivatelské rozhrani respektujici designovy jazyk dané platformy. Server i
klient budou mit svou vlastni databazi. Dilezitou soucasti bude zabezpeceni, kde je nutné
zajistit sifrovani komunikace. V ramci serverové casti dojde k implementaci autorizace
pred stazenim prichozich zprav ze serveru. Pti vyvoji bude bran na zfetel non-funkéni

pozadavek pozadujici vicevlaknovost.
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Non-funkéni pozadavky )

Architektura aplikace

Serverova aplikace s programovym rozhranim
Mobilni aplikace s grafickym uzivatelskym rozhranim

Databaze na serveru i na klientovi

Uzivatelské rozhrani mobilni aplikace

Jednoduché uzivatelské rozhrani

Uzivatelské rozhrani dodrzuje standardy vzhledu dané platformy

Zabezpeceni

Veskera komunikace aplikace bude Sifrovana

K pfichozim zpravam na serveru bude mit pfistup pouze dany uzivatel

Vykon aplikace

Aplikace vytvoreny jako vicevlaknoveé

Obrazek 10: Diagram non-funkénich pozadavku aplikace, Zdroj: [autor]
7.2 Architektura aplikace

Aplikace pro decentralizovanou komunikaci bude rozdélena na klientskou a serverovou
cast. Jako decentralizovand architektura bude vyuzita federovana architektura, ktera byla
podrobné priblizena ve 3. kapitole. Serverova cast bude obsahovat programové rozhrani
vyuzivajici protokolu HTTP. Klientska aplikace bude tvorena jako mobilni aplikace pro

operacni systém Android.

HTTP je protokol aplikacni vrstvy sitového modelu ISO/OSI. Tato vrstva vyuziva
sluzeb nizsich vrstev, které pro ni zaridi prenos dat po siti. HT'TP vyuziva procesu
srequest /response®. Nejdiive klient navaze spojeni se serverem lezicim na zvolené adrese.
Nasledné odesle pozadavek, ktery obsahuje HTTP metodu, URL, verzi HT'TP protokolu
a pripadné dalsi metadata ¢i télo pozadavku. Server néasledné odesle odpovéd, ktera ob-
sahuje verzi HT'TP protokolu, stavovy kod udavajici tispésnost ¢i neldspésnost pozadavku

a pripadné dalsi metadata ¢i télo odpovedi. [51]

21



™
\
J

Instance serverové aplikace
HTTP programové rozhrani
Mobilni klient
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Obrazek 11: Diagram architektury aplikace, Zdroj: [autor]

7.3 Uzivatelské rozhrani mobilni aplikace

Material Design je designovym jazykem spolecnosti Google vyvinutym pro operacni
systém Android. Neni vSak nutné omezen pouze na tento operacni systém. Google ho

¢asto vyuziva napf. pii tvorbé svych webovych aplikaci. [52]

Vv

jsou navrzeny tak, aby co nejvice pripominaly pravé skuteény papir a na uzivatele tak
prostiedi ptisobilo prirozené. Mezi dalsi dilezité prvky patii animace, které maji navozo-
vat plynulost pri riznych presunech a akcich. Podstatné jsou téz stiny, které lze vyuzit ke
zvyraznéni uréitych casti grafického prostredi. Soucasti Material Designu je rodina pisem
Roboto, kterou se Google pokusil navrhnout tak, aby na displejich zafizeni piisobila co
nejprirozenéji. Alternativni rodinou pisem v ramci Material Designu je Noto. Ta je napr.

vyuzita jako vychozi rodina font na operaénim systému ChromeOS. [52]

Mobilni klient aplikace pro decentralizovanou komunikaci bude vyuzivat a dodrzo-
vat pravidla stanovenda designovym jazykem Material. Jednotlivé obrazovky budou také

vytvoreny s ohledem na non-funkéni pozadavek jednoduchého ovlddani.
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8 Popis implementace aplikace

Nasledujici kapitola bude vénovana implementaci aplikace pro decentralizovanou ko-
munikaci. Kapitola zacne popisem zalozeni jednotlivych projektiti aplikace. Dale bude
pokracovat objasnénim implementace serverové a mobilni ¢asti aplikace. Zavér kapitoly
pak predstavi implementaci Sifrované komunikace a protokol Diffie-Hellman, ktery byl v

ramci vyvinuté aplikace vyuzit.

8.1 Zalozeni projekta

Proces zalozeni projektu na platformé NET se sklada z nékolika dulezitych krok.
Prvnim z nich je ptiprava prostiedi pro vyvoj. Toto prostfedi umozni vyuzivani programa-
torskych nastroju platformy. Déale dojde k zalozeni jednotlivych projekti. Po dokonceni

procesu vytvareni je jesté nutné noveé vzniklé projekty vzajemné propojit.

8.1.1 Priprava prostredi

Pro vytvoreni projektu je potfeba splnit piedpoklad v podobé instalace SDK* plat-
formy .NET. Aplikace pro decentralizovanou komunikaci bude implementovana v .NET
6.0, ktera je v dobé psani nejaktualnéjsi stabilni verzi SDK. Aby bylo mozné vyvijet mo-
bilni aplikaci, tak je také nutné nainstalovat vyvojové prostredi Visual Studio a s nim
nastroje Xamarin pro tvorbu mobilnich aplikaci na platformé .NET. Tyto nastroje mimo
jiné obsahuji ,,Android Emulator® a ,,iOS Simulator®, které umoznuji testovani vyvijenych
aplikaci bez nutnosti pouziti fyzickych mobilnich zatizeni. Protoze mobilni klient aplikace
pro decentralizovanou komunikaci bude vytvaren pouze pro operacni systém Android, tak
neni nutné nastavovat iOS Simulator a staci pouze vytvorit instanci virtualniho zarizeni

pomoci Android emulatoru.

8.1.2 Vytvoreni a sprava projekti

.NET nabizi hned nékolik zptsobi, jak vytvaret a spravovat projekty vyvijené apli-
kace. Je mozné vyuzit grafického privodce ve vyvojovém prostiedi Visual Studio. Ten
umoznuje efektivni spravu projektit pomoci nékolika jednoduchych grafickych formulai.
Kromé grafického prostredi lze také vyuzit nastroji pro prikazovou radku. Ty jsou inte-
grované v samotném .NET SDK a neni tak nutnd instalace dalsich soucasti. Zaroven jsou

nastroje pro prikazovou radku dostupné napt. i pro operac¢ni systém Linux, kdezto gra-

MSDK predstavuje ucelenou sadu néstrojii a knihoven, které slouzi k vyvoji aplikaci.
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fické prostredi Visual Studio je mozné pouzit pouze na operacnich systémech Microsoft
Windows a macOS. V této praci bude popsan postup tvorby projektt pomoci nastroji pro
prikazovou radku, ale podobny postup je mozné aplikovat i pomoci grafického prostiredi
Visual Studia.

Vytvoreni nového .NET projektu pomoci nastroju pro prikazovou radku je provedeno
pifkazem ,dotnet new”. Pro jeho dokonceni je nutné zadat vychozi sablonu projektu. Sa-
blona predstavuje predpripraveny projekt, ktery umoznuje jednoduché zahajeni vyvoje
aplikace daného typu. Pomoci parametru ,,-n“ je mozné specifikovat nazev projektu. Vy-

tvoreni nového projektu je zobrazeno v ukazce zdrojového kédu ¢. 1.

dotnet new <sablona-projektu> -n <nazev-projektu>

Ukéazka kédu 1: Vytvoreni nového projektu pomoci NET CLI, Zdroj: [autor]

Aby bylo mozné v projektu vyuzit kod nachazejici se v jiném projektu, tak je nutné
vytvorit tzv. referenci. To se provede zavolanim prikazu ,dotnet add ... reference“. Tuto
zménu je také mozné provést manualni dpravou XML souboru projektu s koncovkou
,,-csproj. Pouziti prikazu v terminalu je vsSak daleko pohodlnéjsi. Kompletni pridani

reference projektu znazornuje ukazka zdrojového kédu ¢. 2.

dotnet add <projekt> reference <reference>

Ukézka kédu 2: Pridani reference projektu pomoci .NET CLI, Zdroj: [autor]

Prvni blok ukazky kédu ¢. 3 popisuje vytvoreni jednotlivych projektii pro serverovou
cast aplikace. Projekt uvedeny na prvnim radku bude slouzit jako implementace serveru.
Druhy a treti radek definuji projekty pro sdileny kéd a jeho testovani. Zbytek kodu pak

ukazuje pridani referenci mezi projekty.

dotnet new web -n "DiplomaThesis.Server"
dotnet new classlib -n "DiplomaThesis.Core"

dotnet new mstest -n "DiplomaThesis.Core.Tests"

dotnet add DiplomaThesis.Server/DiplomaThesis.Server.csproj

reference DiplomaThesis.Core/DiplomaThesis.Core.csproj

dotnet add DiplomaThesis.Core.Tests/DiplomaThesis.Core.Tests.csproj

reference DiplomaThesis.Core/DiplomaThesis.Core.csproj

Ukéazka kédu 3: Vytvoreni projektu vyvijené aplikace, Zdroj: [autor]
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Problém nastava pri vytvareni projekti pro mobilniho klienta. Framework Xama-
rin.Forms je zavisly na nastrojich Visual Studia a tak je nutné projekty vyuzivajici tento
framework vytvaret pomoci grafického prtvodce. Tento problém bude vyTesen po vy-
dani frameworku .NET MAUI, ktery bude vyzadovat pouze standardni soucasti .NET
SDK. Pro vytvoreni nového projektu mobilni aplikace ve Visual Studiu je nutné zvolit
sablonu Xamarin.Forms. Nasledné je potreba specifikovat nazev aplikace jako ,Diplo-
maThesis.MobileApp® V poslednim kroku je nezbytné vybrat prazdnou sablonu mobilni

aplikace a jako vyvijenou platformu oznacit operac¢ni systém Android.

8.1.3 Struktura vytvorenych projektt

Projekt s nazvem ,DiplomaThesis.Server po vytvofeni obsahuje 4 soubory. Nej-
Zbylé soubory projektu obsahuji pouze nastaveni. Soubory obsazené v projektech ,Di-
plomaThesis.Core“ a ,DiplomaThesis.Core.Test*“ nejsou pro vyvijenou aplikaci dilezité

a mohou byt smazany.

var builder = WebApplication.CreateBuilder (args);
var app = builder.Build () ;

app.MapGet ("/", () => "Hello World!");

app.Run () ;

Ukéazka kédu 4: Vychozi obsah hlavni t¥idy serverové aplikace, Zdroj: [autor]

Po zalozeni nové Xamarin.Forms aplikace vzniknou dva projekty. Prvni z nich s né-
zvem , DiplomaThesis.MobileApp.Android“ bude vyuzivan pro ¢asti kodu zavislé na ope-
racnim systému Android. Projekt ,,DiplomaThesis.MobileApp“ bude zase obsahovat sdi-

leny kéd nezéavisly na konkrétni platformeé.

8.2 Implementace serverové aplikace
V 7. kapitole bylo specifikovano, ze serverova aplikace bude obsahovat strojové zpra-

covatelné aplikacni rozhrani vyuzivajici protokolu HT'TP. Jako format pro vymeénu struk-

turalizovanych dat mezi klientem a serverem byl zvolen JSON.
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8.2.1 MVC

MVC je navrhovy vzor pro modularizaci aplikaci. Déli komponenty do t¥i kategorii.
Témi jsou modely, pohledy a kontroléry. Ukolem modela je pFedevsim definovat datové
entity v aplikaci. Pohledy predstavuji grafické uzivatelské rozhrani aplikace. Diky nim je
mozné uzivateli zobrazit vizualni podobu vysledki jeho dotazu. Umoznuji také interakci
s aplikaci pomoci formulédrovych prvka (napft. tlacitka, textova pole, rozbalovaci menu)
zabudovanych v uzivatelské rozhrani. Poslednim prvkem v MVC jsou kontroléry. Ty se
staraji o zpracovani dotazi a logiku aplikace. Kontroléry slouzi jako prostiednik mezi
pohledy a modely. Podle parametri dotazu uzivatele pripravi modely, které nasledné
dosadi do pohledt a vysledek poslou zpét. Casto je implementovan jeden hlavni kontrolér
(tzv. ,Front controller), ktery ptijaté dotazy preddva podrizenym kontrolérim na zakladé

parametri konkrétniho dotazu. [53]

Serverova ¢ast aplikace bude vyuzivat modifikovanou podobu navrhového vzoru MVC.
Zména bude predevsim v tom, ze aplikace nebude poskytovat grafické pohledy, ale pouze

strojové zpracovatelnou formu modelu.

8.2.2 Databize

Serverova aplikace bude jako svou databazi vyuzivat PostgreSQL. Dotazy v aplikaci
nebudou vytvafené pifimo v jazyce SQL'Y, ale pomoci abstrakéni vrstvy ORM. Entity
Framework, ktery bude v aplikaci pouzit, je pravé jednim ze zastupci ORM na plat-
formé NET. Umoznuje napt. jednoduché mapovani objektii na databazové entity ¢i au-
tomatickou migraci dat pri zméné struktury databaze. Pro vyuziti Entity Frameworku je

zapotiebi do projektu doinstalovat balicky uvedené v ukazce kédu ¢. 5.

dotnet add package Microsoft.EntityFrameworkCore
dotnet add package Npgsql.EntityFrameworkCore.PostgreSQL

Ukézka kédu 5: Instalace balickt pro pfipojeni k PostgreSQL, Zdroj: [autor]

Po doinstalovani balicku je jesté nutné upravit hlavni tridu aplikace. ASP.NET Core
pouziva pro centralni spravu zavislosti v ramci aplikace principu tzv. dependency in-
jection. Diky této technice nejsou komponenty aplikace zavislé na konkrétnich imple-
mentacich svych zavislosti, ale jen na jejich obecném popisu. Prikladem miuze byt prave
pripojeni k databazi. Diky dependency injection je mozné jednoduse vyménit konkrétni
implementaci databaze bez toho, aby doslo ke zméné fungovani komponent, které data-

bazi vyuzivaji.

»SQL je dotazovaci jazyk umoziujici manipulaci s rela¢nimi databazemi.
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var builder = WebApplication.CreateBuilder (args);

builder.Services
.AddDbContext <ApplicationDbContext >(options =>
{

options.UseNpgsql (builder.Configuration
["ConnectionStrings:DatabaseConnection"]) ;
s
var app = builder.Build () ;

new DatabaseInitializer ().InitializeDb (app);

app.Run () ;

Ukéazka kédu 6: Propojeni aplikace s databazi PostgreSQL, Zdroj: [autor]

V ukéazce kodu ¢. 6 je uveden upraveny kod hlavni tiidy serverové aplikace po pri-
dani pripojeni k databazi. Zménou oproti vychozimu stavu tiidy, ktery byl definovan na
zacatku této kapitoly, je pridani databazové sluzby do kontejneru pro dependency in-
jection. To je ukdzano na tadcich 3-8. Sedmy tadek obsahuje tzv. ,connection string®,
ktery specifikuje adresu databazového serveru a pristupové tdaje. Tento Tetézec je po
spusténi aplikace nacten z textového souboru s nastavenim appsettings.json, ktery byl
automaticky vytvoren spolu s projektem. Na dvanactém radku je pak mozné vidét vy-
tvoTeni instance tridy Databazelnitializer a jeji nasledné vyuziti pro inicializaci databaze.
Tato trida byla implementovana v ramci vyvijené aplikace a zajistuje vytvoreni databaze
aplikace na databazovém serveru v pripadé, Ze jesté neni vytvorena. V mozném budou-

cim rozsiteni ukazkové aplikace by také mohla provadét migraci dat pri zméné struktury

databaze.
FR AccessTokens
B4 uuid NOT NULL
e Token varchar(4096) NOT NULL
FR InboxMessages .
£ 1d uuid NOT NULL BB Users FP Authinfos
Aoc Content  text NOT NULL £ d uuid NOTNULL 5 1d uuid NOT NULL
Ane Chatld text NOTNULL[®= =777~~~ A ]
@ o B AccessTokenld uu!d Apc ServerPrivatekey text NOT NULL
ApDE [V text NOT MULL 5 Authinfold uuid AbE CommonkK text NOT NULL
123 MessageType intd NOT MULL Ane DisplayName  varchar(256) NOT NULL 4
5 Receiverld uuid

Obrazek 12: Diagram struktury databaze serverové aplikace, Zdroj: [autor]
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Struktura databaze serverové aplikace se skladd z nékolika tabulek. Vsechny vyuzi-
vaji jako sviij primarni kli¢ datovy typ nazvany GUID. Ten je predstavovan nahodnym
fetézcem znaki, které je obtizné odhadnout. Této nahodnosti se vyuziva i z divodu bez-
pecnosti. Lze to ilustrovat na nésledujicim prikladu. Pokud by jako primarni kli¢ byla
pouzita ¢iselna posloupnost, tak by bylo velmi jednoduché odhadnout, Ze pred objednav-
kou s id 100 se nachazela objednavka s id 99 a po ni bude néasledovat objednavka s id
101. Tato vlastnost u GUID neplati.

Tabulka , Users® predstavuje tstiedni bod celé databaze. Obsahuje sloupec s jménem
uzivatele a cizi klice odkazujici na tabulky ,AccessTokens®* a ,,Authlnfos“. ., AccessTo-
kens“ udrzuje aktualni pristupové tokeny vsech uzivateli daného serveru. Tabulka ,Au-
thlnfos* zase obsahuje sloupce s kli¢i pottebnymi k Sifrované komunikaci mezi serverem
a uzivatelem. Neméné dilezitou je téz tabulka ,InboxMessages®, kterd spravuje prichozi
zpravy uzivatell. Sloupec ,,Content” udrzuje zasifrovanou podobu zpravy od komunikac-
niho protéjsku. Zbylé sloupce ,,Chatld®, ,IV“ a ,MessageType" pak nejsou relevantni pro
serverovou aplikaci a své vyuziti nachazeji v mobilni aplikaci prijemce zpravy, kde jsou

vyuzity k desifrovani zpravy a jejitho zatazeni do spravné konverzace.

8.2.3 Endpointy

Sablona ,Web* frameworku ASP.NET Core 6 nenf ve vychozim stavu nastavena jako
plnohodnotna MVC aplikace. Naopak razi opac¢ny postup, kdy vytvoreny projekt neob-
sahuje témeér zadné zavislosti a jednotlivé soucasti ASP.NET Core mohou byt pridavany
pozdéji podle potieby. To umoznuje velkou flexibilitu v pouzivani komponent frameworku.
MVC kontroléry je tak napt. mozné nahradit jednodussi formou mapovani akei na jednot-
livé endpointy programového rozhrani. Ve vyvijené aplikaci jsou jednotlivé akce zarazeny
do trid podle spolecné ¢asti URL adresy dotazu. Tyto tiidy jsou vytvoreny jako statické
a obsahuji tzv ,extension“ metody, které umoznuji jednoduché pridani ¢i odebirani cest
v hlavni tridé aplikace. Jak takova tfida mapujici endpointy vypada je mozné vidét v
ukazce kodu ¢. 7. Ta popisuje tiidu UserRoute, kterd mapuje metody smérované na URL
podadresu ,, /user®. VSechny tyto t¥idy pro mapovani endpointu jsou ulozeny v adresari

Routes, ktery supluje adresar pro kontroléry v klasickém MVC schématu.

V ramci aplikace pro decentralizovanou komunikaci jsou endpointy rozdéleny do tii
ttid. Trida UserRoute obsahuje endpointy pro spravu informaci o uzivateli. TokenRoute
predstavuje tfidu mapujici endpointy pro ziskédni aktudlniho pristupového tokenu a pro
pripadné vytvoreni tokenu nového. Namapovani endpointi pro ziskani ulozenych zprav a
pro prijeti zpravy provadi trida InboxRoute. Jak jiz bylo uvedeno, tak vSechny endpointy

vraci odpovédi v podobé textového formatu JSON.
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public static class UserRoute

{
public static WebApplication MapTokenRoute(this WebApplication app)
{
return app;
by
by

Ukézka kédu 7: Trida mapujici endpointy pro spravu uzivatele, Zdroj: [autor]

Ukazka kédu ¢. 8 predstavuje, jak mize vypadat mapovani konkrétniho endpointu
v ramci aplikace. ASP.NET Core obsahuje extension metody pro mapovani jednotlivych
HTTP metod. Ty je mozné volat nad instanci tiidy WebApplication. V ukéazce je po-
psano vyuziti metody MapGet mapujici endpoint pro ziskani novych zprav ulozenych na
serveru. Tato metoda ma dva vstupni parametry. Prvni je textovy Tetézec reprezentujici
schéma URL adresy endpointu a druhy predstavuje metoda zodpovédéna za zpracovani
dotazi, které jsou poslany na zvoleny endpoint. V tomto pripadé je metoda implemen-
tovana formou tzv. lambda funkce, kterd vyzaduje dva vstupni parametry. Parametr v
podobé instance tiidy ApplicationDbContezt je injektovan pomoci dependency injection
kontejneru. Textovy fFetézec s nazvem ,,accessToken® je automaticky ziskan z URL adresy
dotazu. Télo této metody zacind kontrolou, zda byl dodan pristupovy token. V pripadé,
ze nebyl poskytnut, je odeslana chybova odpovéd. Podle tokenu je v databéazi vyhledan
uzivatel, kterému tento token patii. Pokud by nebyl nalezen zadny uzivatel, tak je opét
odeslana chybova odpoveéd. Nasledné dojde k vyhledani a zpracovani vsech dorucenych
zprav, které na uzivatele ¢ekaji na serveru. Nakonec jsou nalezené zpravy smazany z

databaze a odeslany klientovi.

app.MapGet ("/inbox/{accessToken}", async (
ApplicationDbContext dbContext,

string accessToken) =>

if (accessToken == null)

{
return Results.BadRequest (new ApiResponse<ErrorPayload>()
{
ResponseType = ApiResponseType.Error,
Payload = new ErrorPayload()
{
ErrorType = ErrorPayloadType.WrongOrMissingParameters,

Message = "Access token not provided"

29



http://ASP.NET

14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
95
56

DN

s
b
var user = await dbContext.Users
.Include(x => x.AccessToken)
.Include(x => x.AuthInfo)
.FirstOrDefaultAsync(x => x.AccessToken.Token == accessToken) ;
if (user == null)
{ ...}
var dbMessages = await dbContext.InboxMessages
.Include(x => x.Receiver)
.Where(x => x.Receiver.Id == user.Id)
.ToArrayAsync () ;
var messages = new InboxMessageGetResponsePayload

[dbMessages.Length];

for (int i = 0; i < dbMessages.Length; i++)

{
messages [i] = new InboxMessageGetResponsePayload ()
{
ChatId = dbMessages[i].ChatId,
Content = dbMessages[i].Content,
MessageType = dbMessages[i].MessageType,
IV = dbMessages[i].IV
b
}

dbContext.RemoveRange (dbMessages) ;

dbContext.SaveChanges () ;

var response = new ApiResponse<InboxMessageGetResponsePayload[]>()

{
ResponseType = ApiResponseType.O0K,
Payload = messages

+s

return Results.Ok(response);

Ukézka kédu 8: Metoda mapujici endpoint pro ziskani dorucenych zprav, Zdroj: [autor]
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8.3 Implementace mobilni aplikace

Po dokonceni implementace serverové Casti aplikace je potieba vytvorit klientskou
aplikaci, ktera bude webovou sluzbu konzumovat. K tomu bude vyuzit projekt Xama-

rin.Forms aplikace, jehoz zalozeni bylo popsano na zacatku této kapitoly.

8.3.1 MVVM

Névrhovy vzor Model-View-ViewModel (MVVM) byl v roce 2005 navrhnut
Johnem Gossmanem a mél slouzit pro modularizaci desktopovych a webovych aplikaci.
Stejné jako v pripadé MVC je hlavnim ikolem MVVM oddélit datové modely, aplikacni
logiku a uzivatelské rozhrani. Zasadni rozdil oproti MVC je vsak absence kontroléri,
které jsou zde nahrazeny ViewModely. Jejich vyhodou je, ze pomoci tzv. Bindingu je
mozné jejich data obousmeérné propojit s pohledy. To v praxi znamena, zZe zména v da-
tech ViewModelu se automaticky projevi v uzivatelském rozhrani. Tento princip funguje
i obracené, kdy se kazda zména v uzivatelské rozhrani projevi ve ViewModelu. Prikladem

frameworku vyuzivajicitho navrhovy vzor MVVM je pravé Xamarin.Forms. [54]

Proto, aby bylo mozné pouzivat ndvrhovy vzor MVVM v Xamarin.Forms, je nutné
provést vytvoreni tridy BaseViewModel. 7 této tiidy pak dédi vSsechny ViewModely ve
vyvijené aplikaci. Trida implementuje rozhrani INotifyPropertyChanged, jenz je soucasti
frameworku Xamarin.Forms. Toto rozhrani vyzaduje pridani udalosti PropertyChanged,
ktera je vyvolana pti zméné hodnoty néjaké vlastnosti (atributu) t¥idy. Déale je také nutné
implementovat metodu OnPropertyChanged, jenz slouzi k vyvolani vyse popsané udalosti
PropertyChanged. Vytvareni piimych instanci této tiidy nedava smysl, proto je oznacena

jako abstraktni.

public abstract class BaseViewModel : INotifyPropertyChanged
{
public event PropertyChangedEventHandler PropertyChanged;

public void OnPropertyChanged(string name)

{
PropertyChanged?. Invoke (
this,
new PropertyChangedEventArgs (name)) ;
b

Ukéazka kédu 9: Trida BaseViewModel, Zdroj: [autor]
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Ukéazka kodu ¢. 10 zobrazuje ukazkovou implementaci ViewModelu. Tato trida dédi
z vytvorené abstraktni tiidy BaseViewModel. Pro spravné fungovani je nutné v setteru
zvolené vlastnosti (zde je to vlastnost ,Name*) nastavit hodnotu privatniho atributu,
zavolat metodu OnPropertyChanged a jako jeji parametr uvést nazev vlastnosti. To je
zde provedeno prikazem nameof, ktery automaticky ziska textovou reprezentaci zvolené
vlastnosti. Takto bude Xamarin.Forms védét, ze doslo ke zméné hodnoty vlastnosti a

aktualizuje ji ve zbytku aplikace.

public class PersonViewModel : BaseViewModel

{

private string mName;

public string Name

{
get { return mName; }
set
{
mName = value;
OnPropertyChanged (nameof (Name)) ;
b
b

Ukézka kédu 10: Ukazka implementace ViewModelu, Zdroj: [autor]

Tento zptsob tvorby ViewModeltl je plné funkéni a validni, ale pii velkém mnozstvi
vlastnosti mize byt znacné nepohodlny na implementaci. To lze Tesit doinstalovanim ba-
licku PropertyChanged. Fody, diky kterému bude stacit zapis v nasledujici zjednodusené
podobé: public string Name { get; set; }* Neni tak nutné v setteru vlastnosti manu-
alné volat metodu OnPropertyChanged, protoze balicek PropertyChanged. Fody prida toto

volani automaticky béhem kompilace kédu.

dotnet add package PropertyChanged.Fody

Ukézka kédu 11: Instalace balicku PropertyChanged. Fody, Zdroj: [autor]

Po nainstalovani balicku PropertyChanged.Fody je jesté nutné vytvorit soubor Fo-
dyWeavers.zml. Ten obsahuje nastaveni automatického vkladani volani metody OnPro-
pertyChanged. Jeho obsah je mozné vidét v ukazce kdédu ¢. 12. Pri spusténi kompilace
projektu dojde jesté k vytvoreni souboru FodyWeavers.zsd. V tuto chvili je projekt mo-

bilni aplikace pripraven pro vyvoj za pomoci navrhového vzoru MVVM.
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<Weavers
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="FodyWeavers.xsd">
<PropertyChanged />

</Weavers>

Ukézka kédu 12: Soubor FodyWeavers.zml, Zdroj: [autor]

8.3.2 Databize

Pro ukladani perzistentnich dat v mobilni aplikaci je vyuzita databaze LiteDB. Ta byla
jiz priblizena v kapitole ¢. 6, ktera se vénovala predstaveni technologii pouzitych pri vyvoji
aplikace pro decentralizovanou komunikaci. Pro jeji pouziti je nutné do Xamarin.Forms

projektu doinstalovat patti¢ny balicek.

dotnet add package LiteDB

Ukéazka kédu 13: Instalace balicku Lite DB, Zdroj: [autor]

LiteDB uklada datové entity ve formé strukturovanych objektt typu BSON. Diky
tomu neni nutné pouzivat ORM frameworky pro mapovani objektii na databazové entity
a naopak. K pouziti LiteDB databéaze staci vytvorit novou instanci objektu LiteDatabase
v ramci using tvrzeni'®. Pro ziskani kolekce entit, do které ma byt nova entita vlozena, je
potfeba nad instanci databazového objektu zavolat metodu GetCollection. Ta vyzaduje
specifikaci generického parametru, ktery udava datovy typ jednotlivych objektii kolekce
entit. Jako vstupni parametr metody je nutné uvést cestu k souboru, kde se databaze
nachazi. Poté na této kolekci staci zavolat metodu Insert a jako parametr ji dodat instanci

objektu reprezentujici vkladanou entitu.

using (var db = new LiteDatabase("DatabaseName.db"))

{

var collection =

db.GetCollection<CollectionType>("CollectionName") ;

collection.Insert(itemInstance) ;

Ukézka kédu 14: Ukazka ulozeni dat do LiteDB, Zdroj: [autor]

16 Using tvrzeni zajist{ automatické uzavieni a uvolnéni zdroji po dokonéeni pozadovanjch operaci.
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Proces ziskani dat z databéaze je z vétsi ¢asti velmi podobny tomu pii vkladani dat.
Opét je nutné vytvorit instanci databazového objektu a ziskat kolekci objekti. Pro nale-
zeni jedné instance objektu je mozné vyuzit metodu FindOne. Ta vyzaduje jako vstupni
parametr specifikaci vlastnosti, podle které bude instance vyhledana. V pripadé, Ze je
pozadovana kolekce datového typu List vSech entit zvoleného typu, tak staci nad data-

bazovou kolekei za sebou zavolat metody FindAll a ToList.

using (var db = new LiteDatabase("DatabaseName.db"))
{
var collection =

db.GetCollection<CollectionType>("CollectionName") ;

var singleltem = collection.FindOne(x => x.Id == id);
var allltemsInlList = collection

.FindA11 O)

.ToList ();

Ukézka kédu 15: Ukazka ziskani dat z LiteDB, Zdroj: [autor]

V databazi mobilni aplikace jsou vytvoreny tii kolekce. Prvni z nich je Account, kde
jsou ulozena data uzivatele. Sem patii napt. prihlasovaci idaje k domovskému serveru.
V kolekci Chat l1ze nalézt identifika¢ni informace k jednotlivym konverzacim. Kromé nich
jsou zde také ulozeny tudaje umoznujici sifrovanou komunikaci. Posledni kolekce Message

zase udrzuje zpravy ze vsech konverzaci.

8.3.3 Struktura aplikace

Mobilni klient aplikace pro decentralizovanou komunikaci je rozdélen do dvou .NET
projekti. Projekt DiplomaThesis. MobileApp.Android obsahuje kéd specificky pro ope-
racni systém Android. Jeho adresare Assets a Resources slouzi k ukladani platformé
specifickych neprogramovych souboru. MainActivity.cs pak predstavuje vychozi tridu
pro Android aplikaci, ktera po spusténi obstard nacteni a nastaveni frameworku Xa-

marin.Forms.

Projekt DiplomaThesis. MobileApp obsahuje ¢asti kédu sdilené mezi platformami. V
jeho strukture je mozné spatrit soubory s priponou ,,.zaml“ Ty vyuzivaji upravenou verzi
znackovaciho jazyka XML nazvanou jako XAML, kterd je urc¢ena pro vyvoj aplikaci na
platformé .NET. Dale se zde také nachézi soubory s priponou .,,.zaml.cs“. Jedna se o

castecné implementace trid, které doplnuji tr¥idy definované v ,,.zaml“ souborech.
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FodyWeavers.xml
1 DiplomaThesis.MobileApp.Android
Assets

Resources

T T

MainActivity.cs

Obrazek 13: Diagram struktury mobilni aplikace, Zdroj: [autor]

Nejdulezitéjsi tiidou celé aplikace je App. Jde o hlavni tfidu Xamarin.Forms aplikace,
kterd je nactena po spusténi. Obsahuje napr. metody OnStart, OnSleep a OnResume,
jenz umoznuji reagovat na zmeénu stavu aplikace. V ramci aplikace pro decentralizova-
nou komunikaci neni vyuziti téchto metod nutné, a tak je mozné je ponechat v jejich
puvodni implementaci. Daleko zajimavéjsi je tiida implementovana v souborech s pred-
ponou AppShell. Jedna se o tiidu, kterda definuje vizualni a logickou navigaci v ramci
aplikace. Ukazka kodu ¢. 16 detailné popisuje jeji obsah. Xamarin.Forms Shell jako vy-
chozi zplsob navigace v aplikaci preferuje vyuziti bo¢niho menu, které je mozné vyvolat
tlacitkem na navigacni listé v horni ¢asti obrazovky. Vyvijena aplikace vSak tento zptisob
ovladani vyuzivat nebude a prechody mezi obrazovkami bude Tesit manudlnim prepnu-
tim v ramci programového kédu. Z tohoto divodu bude v hlavnim ,tagu“ s ndzvem Shell
nastaven atribut FlyoutBehavior na hodnotu Disabled. V ramci tohoto tagu jsou pak de-
finovany vnitini tagy typu ShellContent. Ty popisuji jednotlivé cesty dostupné v ramci
aplikace a maji nastavenou hodnotu u t¥i atributi. 7itle udava nazev cesty, Route de-
finuje jeji adresu a atribut ContentTemplate zase stanovuje Sablonu stranky, kterd bude

zobrazena po prechodu na zvolenou cestu.
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<?7xml version="1.0" encoding="utf-8" 7>

<Shell xmlns="http://xamarin.com/schemas/2014/forms"
xmlns:x="http://schemas.microsoft.com/winfx/2009/xaml"
xmlns:pages="clr-namespace:DiplomaThesis.MobileApp.Pages"
x:Class="DiplomaThesis.MobileApp.AppShell"
FlyoutBehavior="Disabled">

<ShellContent Title="Login"
Route="login"

ContentTemplate="{DataTemplate pages:LoginPagel}" />

<ShellContent Title="Register"
Route="register"

ContentTemplate="{DataTemplate pages:RegisterPagel}" />

<ShellContent Title="Chats"
Route="chats"

ContentTemplate="{DataTemplate pages:ChatsPagel}" />

<ShellContent Title="AddNewChat"
Route="addnewchat"

ContentTemplate="{DataTemplate pages:AddNewChatPagel}" />
<ShellContent Title="Chat"
Route="chat"

ContentTemplate="{DataTemplate pages:ChatPagel}" />

</Shell>

Ukézka kédu 16: Soubor AppShell.zaml, Zdroj: [autor]

Soubor FodyWeavers.zml slouzi k nastaveni knihovny PropertyChanged.Fody a byl
blize priblizen v predchozi ¢asti této kapitoly. Assemblylnfo.cs obsahuje informace o po-
zadovanych opravnénich a nastavenich, ktera jsou pti kompilaci prenesena do platformé
specifickych projektu. Adresari Encryption bude vénovana celd samostatna podkapitola
pozdéji. Slozka s nazvem Helpers je urcena pro zdrojové kody, jenz primo nesouvisi s zad-
nymi komponentami projektu, ale usnadnuji nékteré casto provadéné operace. Naptiklad
soubor HttpHelper.cs definuje tridu HttpHelper, ktera zjednodusuje volani HTTP end-
pointi a podle uvedeného generického typu provadi serializaci dotazu do JSON formatu
¢i deserializaci odpovédi na spravny datovy typ. Je zde také umistén soubor s tiidou Li-
teDbHelper, jenz obsahuje metodu pro snadné ziskani cesty k souboru s lokalni databazi.
Tato metoda je pripravena tak, aby respektovala pravidla pro ukladani souborti na dané

platformé. Mize tak dojit k tomu, Ze vyslednd cesta k databazi se bude na riznych ope-
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racnich systémech lisit. Models predstavuje adresar urceny pro modelové tiidy aplikace.
Podadresar Database obsahuje tiidy definujici databazové entity. Zajimavéjsimi jsou ale
podadresare Api a ApiPayload. V prvnim zminéném se nachazi soubory ApiRequest.cs,
ApiResponse.cs a ApiResponseType.cs. ApiRequest.cs definuje tfidu popisujici dotazy ode-
silané na serverovou ¢ast vyvijené aplikace. Uvnitt ApiResponse.cs lze zase nalézt tridu,
kterd urcuje strukturu odpovédi odeslané ze serveru zpét do klientské aplikace. Ukazka
kédu €. 17 tuto tridu primo zobrazuje. P1i vytvareni jeji instance je nutné definovat typ
yhakladu®, ktery objekt ponese, a samoziejmé ho do ttidy dodat. Kromé toho je nutné
specifikovat vlastnost ResponseType. Ta muze nabyvat hodnot vyctového datového typu
ApiResponseType specifikovaného ve zminéném souboru ApiResponseType.cs. Podslozka
ApiPayload obsahuje definice jednotlivych typu ,ndkladu®, které mohou byt do tiid Api-
Request a ApiResponse dosazeny. Poslednimi dvéma podadresari slozky Models jsou Inbox
a Messaging. Ty obsahuji soubory s tfidami vymezujicimi typy zprav, které si uzivatelé

mezi sebou mohou zaslat.

public class ApiResponse<TPayload>
{
public ApiResponseType ResponseType { get; set; 1}

public TPayload Payload { get; set; 1}

Ukézka kédu 17: Trida ApiResponse, Zdroj: [autor]

Adresar Pages obsahuje Sablony jednotlivych obrazovek aplikace. Jejich popisu bude
vénovana podkapitola 8.3.4. Slozka Resources je urcena k uklddani neprogramovych sou-
borii aplikace. Je zde ulozen soubor s textovym fontem definujicim ikony pouzité pri
tvorbé grafického uzivatelského rozhrani. Services je adresar obsahujici soubory s tifidami
AuthService a MessageService. ValueConverters zase slouzi k ukladani specialnich trid
implementujicich rozhrani I'ValueConverter. Tyto tfidy jsou tzce spjaté s uzivatelskym
rozhranim a umoznuji definovat jednoduché prevadéni hodnot mezi riznymi datovymi
typy. Lze tak napf. implementovat pifevod proménné datového typu Boolean!'” na barvu
v uzivatelském rozhrani. Posledni adresar projektu s platformé nezavislym kédem se na-
zyva ViewModels. Ten obsahuje ViewModely aplikace. Jak ViewModely funguji bylo po-
psano v podkapitole 8.3.1. Podadresar Base obsahuje definici zdkladniho ViewModelu
BaseViewModel. V hlavnim adresari ViewModels se nachazi pét ViewModelt, kde kazdy

prislusi k jedné ze Sablon definovanych ve slozce Pages.

1"Boolean je datovy typ, ktery miiZze nabyvat hodnot true (pravda) a false (nepravda).
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8.3.4 Uzivatelské rozhrani
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vatel jeho prostrednicim aplikaci ovlada a vyuziva jeji funkce. Proto je nutné, aby bylo
uzivatelské rozhrani navrhnuto co nejptehlednéji a nejintuitivnéji. Jak bylo zminéno v
predchozich ¢astech préace, tak framework Xamarin.Forms pouziva k definovani grafic-
kého uzivatelského rozhrani upravenou verzi znackovaciho jazyka XML nazvanou jako
XAML. Z kazdého XAML souboru je pri kompilaci vygenerovana standardni C# trida.
Soubory s priponou ,,.zaml.cs“, které doplnuji definici t¥id specifikovanych v souborech

,,-xaml“, se nazyvaji ,,Code-Behind".

Xamarin.Forms rozdéluje uzivatelské rozhrani aplikace do celkli nazvanych obrazovky.
Ty obsahuji prvky, se kterymi miize uzivatel interagovat. Jde napr. o rizna textova pole,
tlacitka ¢i menu. Aby bylo mozné aplikaci pomoci grafického rozhrani ovladat, je nutné
ho propojit s ViewModelem, ktery bude obstaravat provadéni logiky. Mtze jit napr. o
provedeni akce po kliknuti na tlacitko. Pro toto propojeni je nejprve potieba vytvorit
obrazovku (v Xamarin.Forms jde o tfidu dédici z tfidy ContentPage) a k ni prislusny
ViewModel. Trida ContentPage obsahuje vlastnost s nazvem BindingContext. Ta spe-
cifikuje objekt, ze kterého bude obrazovka cerpat data. Ukézka kodu ¢. 18 ukazuje do-
sazeni nové instance ViewModelu LoginPageViewModel do vlastnosti BindingContext v
konstruktoru obrazovky LoginPage. Alternativné lze BindingContert nastavit primo v
XAML kédu obrazovky. To by se provedlo nastavenim hodnoty parového tagu s na-
zvem ContentPage. BindingContext. Tento tag se musi nachazet uvniti parového tagu

ContentPage.

public partial class LoginPage : ContentPage

{
public LoginPage ()
{
InitializeComponent () ;
BindingContext = new LoginPageViewModel (this) ;
}
}

Ukéazka kédu 18: Code-Behind t¥idy LoginPage, Zdroj: [autor]

Po vytvoreni tohoto spojeni mezi ViewModelem a obrazovkou je mozné zacit imple-
mentovat logiku aplikace. Nyni je potfeba ve ViewModelu vytvorit vlastnost, ktera ma
byt pouzita v grafickém rozhrani. V ukazce kédu ¢. 19 jde o vlastnost Server ve View-
Modelu LoginPageViewModel.
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public class LoginPageViewModel : BaseViewModel
{

public string Server { get; set; 7

Ukézka kédu 19: Vytvoreni vlastnosti Server v LoginPageViewModel, Zdroj: [autor]

Pro propojeni hodnoty vlastnosti ViewModelu s prvkem uzivatelského rozhrani staci
jiz. pouze definovat tzv. Binding. Ten se specifikuje pfimo na atributu prvku grafického
rozhrani. Do jeho hodnoty se uvede nasledujici vyraz ve slozenych zavorkéach: ,{Binding
Viastnost}“. Vlastnost je pak nahrazena konkrétni vlastnosti propojeného ViewModelu.
V Bindingu je mozné uvést i dalsi parametry. Jednim z nich je Mode, ktery umoznuje
specifikovat smér Bindingu. Pokud je Mode nastaven na hodnotu OneWay, tak se zmény
v hodnotné vlastnosti ViewModelu projevi v uzivatelském rozhrani, ale zmény v uzi-
vatelském rozhrani se neprojevi ve ViewModelu. Méd OneWayToSource provadi opak
predchoziho a zmény v uzivatelském rozhrani se projevi v hodnoté vlastnosti ViewMo-
delu, ale zmény v hodnoté vlastnosti ViewModelu se neprojevi v uzivatelském rozhrani.
Two Way pak predstavuje mod, kdy se zmény na obou stranach projevuji zase na obou
stranach. DalSim zajimavym nepovinnym parametrem je Converter, ktery umozni v pii-
padé potteby hodnotu vlastnosti ViewModelu prevést na pozadovanou hodnotu pro gra-
ficky prvek. V ukéazce kédu ¢. 20 je mozné vidét provedeni Bindingu vlastnosti Server s
atributem Text na grafickém prvku Entry, ktery predstavuje textové pole. Méd Bindingu

je zvolen jako obousmérny (TwoMay).

<Entry Text="{Binding Server, Mode=TwoWayl}"
TextColor="Gray"/>

Ukézka kédu 20: Vytvoreni Bindingu v XAML kédu, Zdroj: [autor]

Pii navrhu vyvijené aplikace bylo specifikovano, Ze uzivatelské prostiedi bude re-
spektovat designovy jazyk Material Design. Vychozi vzhled grafickych prvkia frameworku
Xamarin.Forms na opera¢nim systému Android je vytvoren tak, aby odpovidal pravée ja-
zyku Material Design. Nebylo proto nutné vytvaret zadné vlastni styly a stacilo pouzit

vychozi vzhled definovany frameworkem.

Uzivatelské rozhrani vyvijené mobilni aplikace se sklada z péti obrazovek. Kazda z
nich predstavuje svij pripad uziti. V nasledujicich odstavcich budou jednotlivé obrazovky

a jejich tloha v aplikaci detailné popsany.
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<  Register
& Server & Display name
© User ID & Server
o+ Encryption key © UserID
. — 5 - — |

Obrazek 14: Obrazovky pro piihlaseni a registraci uzivatele, Zdroj: [autor]

V levé casti obrazku ¢. 14 je mozné vidét podobu obrazovky pro prihlaseni definovanou
ve ttidé LoginPage. Tuto obrazovku uzivatel uvidi pti prvnim spusténi aplikace. Jejim ci-
lem je poskytnout formuldr, do kterého uzivatel uvede ptrihlasovaci idaje ke svému t¢tu na
domovskému serveru. V horni ¢asti obrazovky se nachazi svétle modry pruh reprezentujici
menu s akcemi. V pripadé této obrazovky je zde uveden pouze jeji nazev. V samotném téle
jsou pak umisténa tii textova pole a k nim prislusici popisky definujici, k ¢emu dana pole
slouzi. Konkrétné specifikuji adresu domovského serveru uzivatele, jeho identifikac¢ni ¢islo
a kli¢ pro Sifrovanou komunikaci s uvedenym serverem. Pod nimi se nachazi dvé tlacitka.
Modré s nazvem ,Login“ po kliknuti vyvola akci, jenz se podle zadanych tdaji pokusi
navazat spojeni se zvolenym serverem a prihlasit k nému uzivatele. Pokud je prihlaseni
uspésné, tak dojde k presunu na instanci obrazovky ChatsPage. Tmavé Sedé tlacitko s

oznacenim ,,Create new account slouzi k pfesunu na instanci obrazovky RegisterPage.
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Druhou obrazovkou znazornénou na obrazku ¢. 14 je obrazovka RegisterPage. Jejim
ikolem je poskytnout uzivateli formulaf pro registraci nového 1ic¢tu na zvoleném domov-
ském serveru. Oproti obrazovce pro prihlaseni se zde v hornim menu akci nachazi tlacitko
s ikonou sipky smérujici vlevo. Kliknutim na tuto Sipku je uzivatel navracen zpét k prihla-
seni. V téle obrazovky se nachazi ¢tyfi textova pole. Prvni udava jméno uzivatele. Druhé
slouzi k definovani domovského serveru. Treti a ¢tvrté pole s identifikacnim ¢islem uziva-
tele a Sifrovacim klicem jsou nastavena pouze pro ¢teni a data do nich jsou automaticky
dosazena po dokonceni registrace. Ta je vyvolana stisknutim modrého tlacitka , Register®
nachazejiciho se pod popsanymi textovymi poli. Na obrazovce jsou jesté umisténa t¥i Seda
tlac¢itka s ndzvem ,Copy“. Kazdé z nich je umisténo u konkrétniho textového pole a po
provedeni kliknuti dojde ke zkopirovani hodnoty daného pole do schranky. Uzivatel si tak
miize své udaje jednoduse ulozit na néjaké bezpecéné misto. Po dokonceni registrace je

mozné se vratit zpét na stranku pro prihlaseni.

ORI Funl W99% 20:11 QR:CR =i W100%
Q Start a new chat
Petr &= Server
E €620d3a5-0e57-4b3f-8e58-87baedala2f4
© UserID

START CHAT

B start chat

Obréazek 15: Obrazovky se seznamem konverzaci a s novou konverzaci, Zdroj: [autor]
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Obrazek ¢. 15 ukazuje podobu obrazovek s vypisem konverzaci a zahajenim nové
konverzace. Prvni zminéna je instanci tifidy ChatsPage. V menu akci mé na pravé strané
tlacitko s ikonou dvou Sipek. Toto tlacitko po stisknuti navaze spojeni s domovskym
serverem a stahne vsechny zpravy, které uzivatel nové obdrzel. Télo této obrazovky je
specifické v tom, ze seznam konverzaci je mozné pomoci dotyku posouvat. Po kliknuti na
konkrétni konverzaci je uzivatel presmérovan na obrazovku definovanou t¥idou ChatPage.
Druhym specifikem obrazovky konverzaci je tlac¢itko pro zahajeni nové konverzace. To
je vzdy v popredi na pravé spodni strané obrazovky a neposouva se pii interakci se
seznamem konverzaci. Po kliknuti na toto tlac¢itko je uzivateli zobrazena obrazovka pro
zahdjeni nové konverzace. V menu akci obrazovky AddNewChatPage je opét umisténo
tlacitko pro navrat zpét. Télo obrazovky obsahuje textova pole specifikujici domovsky
server a identifikac¢ni ¢islo uzivatele, se kterym ma byt konverzace zahajena. Tlac¢itko

,Start chat“ provede zahajeni nové konverzace.

QRT2R T B98%

Status: Active

Hi Petr!
09.04.2022 20:12

Hi Jan!

09.04.2022 20:12

Type a message... °

Obrazek 16: Obrazovka s konverzaci, Zdroj: [autor]
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Obrazovka, kterou je mozné vidét na obrazku ¢. 16, ma za cil zobrazit konkrétni
konverzaci. V menu akci se nachazi tlacitko pro navrat k seznamu konverzaci a popisek,
ktery nese jméno komunikacniho protéjsku. Pod timto menu je umistén radek oznaceny
jako ,,Status®. Ten informuje o tom, v jakém stavu se konverzace aktualné nachazi. Nasle-
duje historie konverzace v podobé seznamu prijatych a odeslanych zprav. Podobné jako
v pripadé seznamu konverzaci je i zde mozné se v ném pohybovat pomoci dotyku. Pri-
jaté zpravy jsou pro snadnéjsi rozeznani obarveny modte. Na spodni strané obrazovky je
umisténo textové pole, jenz slouzi jako prostor pro text zpravy, kterda ma byt odeslana.

Déle je zde jesté tlacitko pro samotné odeslani zpravy.

8.3.5 Logika aplikace

Predchozi podkapitola 8.3.4 se vénovala popisu uzivatelského rozhrani aplikace. V
ramci tohoto prostfedi bylo definovano nékolik tlacitek, kterd reagovala na interakei od
uzivatele. Proto, aby k této reakci doslo, je nutné provést Binding atributu Command. Do
néj je nutné dosadit instanci t¥idy implementujici rozhrani /Command. Xamarin.Forms

ma vlastni implementaci tohoto rozhrani v podobé t¥idy Command.

public class LoginPageViewModel : BaseViewModel

{
public ICommand OpenChatCommand { get; }
public ChatsPageViewModel (ChatsPage chatsPage)
{
OpenChatCommand = new Command<Chat>(async (chat) =>
{
await Shell
.Current
.Navigation
.PushAsync (new ChatPage(chat));
IO
b
b

Ukézka kodu 21: Vyuziti tfidy Command pro akece v uzivatelském rozhrani, Zdroj: [autor]
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Ukéazka kodu ¢. 21 zobrazuje vytvoreni instance t¥idy Command. Ta je dosazena do
vlastnosti OpenChatCommand a jejim cilem je zajistit prechod na obrazovku se zvolenou
konverzaci. V ukazce je specifikovan genericky parametr, jenz vsak neni povinny. Pokud
je pouzit, tak slouzi k definici typu vstupniho parametru metody, ktera je vytvorenou
instanci tridy Command reprezentovana. Pravé metoda je jedinym parametrem, jenz je
nutné pri vytvareni instance dodat. V uvedené ukazce kédu je definovana pomoci lambda
funkce a jako vstupni parametr prijima objekt typu Chat. Klicova slova async a await
slouzi pro jednodussi vyuzivani asynchronnich metod aplikace. Kod v téle metody pak

vyvola prechod na obrazovku se zvolenou konverzaci.

Predchozi uvedeny priklad pouziti t¥idy Command demonstroval zptsob vytvareni
akci v aplikacich vyuzivajicich framework Xamarin.Forms. V ramci mobilniho klienta
logiku nez jen zménu obrazovky aplikace. Piikladem miuze byt SyncCommand ve tridé
ChatsPageViewModel, ktery provede stazeni zprav z domovského serveru a jejich nasledné

zpracovani.

8.4 Sifrovana komunikace

Jednim z non-funkéni pozadavkl uvedenych v kapitole ¢.7 bylo sSifrovani veskeré pro-
bihajici komunikace. Ukolem této podkapitoly bude p¥iblizit konkrétni implementaci Sif-

rovani v aplikaci pro decentralizovanou komunikaci.

8.4.1 Diffie-Hellman

Vyvijena aplikace bude vyuzivat symetrického Sifrovani. To vyzaduje stejny kli¢ pri
sifrovani i desifrovani. Zaslani tohoto klice po nezabezpeceném pripojeni nedava prilis
smysl, protoze pokud by doslo k jeho zachyceni, mohl by byt zneuzit k deSifrovani na-
sledné odeslanych zprav. Resenim by bylo kli¢ druhé strané dorudit pomoci né&jakého
zabezpeceného kanalu. Problémem je, Ze ten nemusi byt vzdy dostupny. Existuje vSak
zpusob, ktery zajisti, Ze obé strany budou mit stejny kli¢, ale zaroven nebude nutné jeho

primé zaslani po siti.

Diffie-Hellman je protokol, jenz se timto problémem zabyva. Obréazek ¢. 17 zobrazuje
zjednodusenou formu tohoto protokolu pomoci systému michani barev. Na zacatku pro-
cesu je pozadavek na ziskani stejné barvy na obou stranach komunikace bez toho, aby
bylo nutné tuto barvu druhé strané pirimo sdélit. Vysledna barva je analogii k symet-
rickému kli¢i, ktery je pouzit k Sifrovani a desifrovani zprav na obou stranach. Nejdiive

se oba tcastnici dohodnou na jedné spolecné barvé, jenz je verejnou informaci. Kazdy z
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ucastniki si také zvoli svou tajnou barvu, kterou nebude nikomu sdélovat. Obé strany
komunikace pak vezmou dohodnutou spolecnou barvu (zlutd) a smichaji ji se svoji tajnou
barvou (Cervend u Jana, modra u Petra). Tyto nové barvy (oranzova u Jana, zelena u
Petra) jsou vefejnou informaci a tcastnici si je vzdjemné predaji. Mélo by platit, Ze z
téchto smichanych barev nelze jednoduse urcit ptvodni barvy, jez byly k jejich nami-
chéni pouzity. V tuto chvili zbyva jiz jen posledni krok k ziskdni tajné spoleéné barvy.
Kazdy z ucastnikii vezme namichanou barvu, kterou ziskal od protéjsku, a smicha ji se
svoji tajnou barvou. Nyni maji oba ticastnici stejnou vyslednou barvu bez nutnosti jejiho

pfimého prenosu pres nezabezpecené pripojeni. [55]

Jan Petr

Verejna spoleéna barva

Tajné individualni barvy

Vefejna individualni barva

Vyména verejnych
individualnich barev

Tajné individualni barvy

Tajna spole¢na barva

Obrazek 17: Schéma protokolu Diffie-Hellman, Zdroj: [autor]
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8.4.2 Implementace Diffie-hellman

Pro implementovani protokolu Diffie-Hellman je nejprve nutné zvolit dvé ¢isla g a
p. Jako hodnota ¢isla g by mélo byt zvoleno malé prvocislo. Naopak cislo p by mélo
byt z divodu bezpecnosti velmi velké prvocislo. Je vhodné vyuzit nékterou ze skupin
definovanych v RFC-3526. [56] Vyvijena aplikace pouziva skupinu 8192-bit MODP Group
uvedenou ve zminéném dokumentu. Cisla ¢ a p jsou vefejnou informaci. Za to ¢isla a a b
predstavuji soukromé klice ic¢astniktt komunikace. Jedna se o ndhodna ¢isla, ktera mobilni
klient generuje za pomoci vlastni tiidy BigIntegerGenerator. Nyni musi prvni tcastnik
vypolitat vyraz ,A = g?mod p* a druhy Gcastnik vyraz ,B = ¢ mod p*“ [57] Tim
ziskaji ¢isla reprezentujici jejich verejné klice. Je dilezité poznamenat, ze z ¢isel A a B
nelze jednoduse ziskat ptuvodni ¢isla a a b. Programova implementace tohoto vypoctu je

zobrazena v ukazce kodu ¢. 22.

public BigInteger CalculatePublicKey(
BigInteger primeNumber,
BigInteger generator,

BigInteger secretKey)

return (generator ~ secretKey) % primeNumber;

Ukézka kédu 22: Vypocet verejného klice v protokolu Diffie-Hellman, Zdroj: [autor]

Po dokonceni vypocti verejnych klich A a B si je ucCastnici konverzace vzajemné
vymeéni pres nezabezpecené pripojeni. Poté obé strany provedou vypocet koneéného spo-
le¢ného ¢isla. Na strané prvniho uzivatele je vypocten vyraz , K = B® mod p“ [57] Druhy
uZivatel zase vypocitd vyraz ,K = A’ mod p“ [57] Programovéa implementace v ramci
vyvijené aplikace je ukdzana v ukézce kodu ¢. 23. Obé popsané metody CalculatePub-
licKey a CalculateCommonKey se nachéazi ve tiidé DiffieHellman, kterd je umisténa v

adresari Encryption.

public BigInteger CalculateCommonKey (
BigInteger primeNumber,
BigInteger peerPublicKey,
BigInteger secretKey)

return (peerPublicKey ~ secretKey) % primeNumber;

Ukézka kédu 23: Vypocet spolecného kli¢e v protokolu Diffie-Hellman, Zdroj: [autor]
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8.4.3 Sifrovani zprav

Vyvijena aplikace bude pro symetrické sifrovani vyuzivat algoritmus AFES-256. Im-
plementace algoritmu AES je soucéasti standardni knihovny platformy .NET. Pro vyuziti
varianty AFES-256 je nutné dodat kli¢ o velikosti 256 bitii. To je zajisténo vyuzitim metody
HashCommonKey, ktera je popsana v ukazce kodu ¢. 24. Ta jako vstupni parametr pri-
jim& spolec¢ny kli¢ ziskany po dokonceni vymeény kli¢ti pomoci algoritmu Diffie-Hellman.
Hagovaci funkce SHA-256 prevede spolecny kli¢ na kli¢ o délce 256 bitu. Hlavnim duvo-
dem pouziti hasovani je fakt, ze vystup bude vzdy 256 bitti dlouhy, a to nehledé na to,
jak dlouhy byl spolecny kli¢, ktery do metody vstupoval.

public byte[] HashCommonKey(BigInteger commonKey)

{
using (var sha256 = SHA256.Create())
{
return sha256.ComputeHash (commonKey.ToByteArray ());
}
}

Ukézka kédu 24: Hasovani spolecného klice pomoci funkce SHA-256, Zdroj: [autor]

Po vypoctu hashe ze spoleéného klice je mozné pristoupit k samotnému Sifrovani
zprav. V adresari Encryption se nachazi ttida SymmetricEncryptor, jenz obsahuje metody
pro Sifrovani a desifrovani. Sifrovani je mozné provést pomoci metody EncryptMessage
zobrazené v ukazce kodu ¢. 25. Jako vstupni parametr prijima sifrovaci kli¢ v podobé pole
bajtt a zpravu, kterd ma byt zasifrovana. Télo metody zacind prevedenim textové zpravy
na pole bajtu a vytvorenim instance t¥idy AFES slouzici k Sifrovani. Nésledné dojde k
nastaveni vlastnosti Mode a Key. Dalsim krokem je vytvofeni ,inicializa¢niho vektoru®
zavolanim metody GeneratelV na instanci tridy AFES. Tento vektor prindsi do procesu
sifrovani nahodnost, jenz zvysi jeho bezpecnost. Po dokoncéeni nastaveni algoritmu je
potieba ziskat instanci objektu implementujiciho rozhrani ICrypto Transform. Nad timto
objektem se zavola metoda TransformFinalBlock, které se jako parametry dodaji zprava
v podobé pole bajtl, pozice v poli, kde ma byt Sifrovani zahajeno, a mnozstvi prvka
urcenych k zasifrovani. V zavéru metody je navracena n-tice se zasifrovanou zpravou a

inicializa¢nim vektorem, jenz byl pfi Sifrovani pouzit.

Metoda pro desifrovani zpravy DecryptMessage pak vykonava opacny proces k Sif-
rovani. Jako vstupni parametry je potieba dodat desifrovaci kli¢, inicializa¢ni vektor a
zasifrovanou zpravu. Pro korektni desifrovani zvolené zpravy je nutné, aby byl metodé

DecryptMessage dodan inicializac¢ni vektor, ktery byl pouzit prfi jejim Sifrovani.
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public (byte[] EncryptedMessage, byte[] IV) EncryptMessage(
byte[] encryptionKey,

string message)

{
var encodedMessage = Encoding.UTF8.GetBytes (message) ;
using (Aes aes = Aes.Create())
{
aes .Mode = CipherMode.CBC;
aes.Key = encryptionKey;
aes.GeneratelIV () ;
using (var cryptoTransform = aes.CreateEncryptor ())
{
var encryptedMessage = cryptoTransform
.TransformFinalBlock(
encodedMessage ,
0,
encodedMessage .Length);
return (encryptedMessage, aes.IV);
b
b
b

Ukézka kédu 25: Sifrovani zpravy pomoci algoritmu A ES-256, Zdroj: [autor]

8.4.4 Prubéh komunikace

Pred zahdjenim konverzace si zafizeni uzivateli musi vyménit nékolik zprav. Ve chvili,
kdy je vytvorena nova konverzace, jsou vygenerovany soukromy a verejny klic. V prvni
zprave dojde k odeslani verejného klice uzivatele a cisel pouzitych pro generovani. Tato
zprava je oznacena jako Initial. Po jejim prijeti zafizeni druhého uzivatele vygeneruje
své klice a odesle zpét zpravu typu Accept s verejnym klicem. Po prijeti zpravy zafizenim
prvniho uzivatele maji obé strany vsechny potiebné informace k vypoctu spoleéného klice

a jejich konverzace muze zacit. Bézné zpravy v konverzaci nesou oznaceni Standard.
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9 Vysledky

Predchozi kapitola popsala implementaci klientské a serverové ¢asti aplikace pro de-
centralizovanou komunikaci. Nyni jesté zbyva fadné otestovat celou aplikaci a popsat

pripadné nedostatky odhalené pri testovani.

9.1 Priprava testovani

Serverova cast aplikace bude spusténa ve dvou nezavislych instancich. Ty se pripoji
kazda k vlastni databazi. Jako testovaci prostredi se pouzije lokalni pocitac. Na por-
tech 5000 a 5001 dojde ke spusténi serverovych aplikaci. Porty 5432 a 5433 budou zase

vyhrazeny pro databaze.

Jako instance mobilniho klienta aplikace se pouziji dvé fyzicka zafizeni. Zastupcem
méné vykonnych bude smartphone HMD Nokia 6.1 s opera¢nim systémem Android 10.
Realme 9 Pro+ s predinstalovanym operacnim systém Android 12 zase zastoupi novéjsi

zarizeni. Podrobnéjsi parametry obou zarizeni je mozné vidét v tabulce ¢. 1.

Nazev HMD Nokia 6.1 | Realme 9 Pro+
(O] Android 10 Android 12
SOC Snapdragon 630 | Dimensity 920
RAM 3 GB 8 GB
Ulozists 32 GB 256 GB
Rozliseni | 1080 x 1920 px | 1080 x 2400 px

Tabulka 1: Zékladni specifikace zafizeni pouzitych pro testovani, Zdroj: [autor]

Z pohledu fungovani aplikace dojde k vyzkouseni registrace a prihlaseni k domovskému
serveru. Kazdy z klientti k tomu vyuzije jinou instanci serverové aplikace. Velmi dulezi-
tou casti bude testovani systému vymény zprav mezi uzivateli, v ramci kterého dojde
také k ovéreni spravného fungovani Sifrovani a desifrovani zprav. Testovani uzivatelského
rozhrani probéhne vyzkousenim jednotlivych grafickych prvki vsech obrazovek vyvinuté

aplikace.

49



9.2 Vysledky testovani

Provedené testy ukazaly, ze zakladni funkcionalita vyvinuté ukazkové aplikace funguje
dle ocekavani. Zaroven vsak testovani odhalilo dalsi moznosti rozsireni. Tato rozsifeni ne-
maji vliv na zakladni funkcionalitu aplikace, ale jejich implementace by zvysila komfort
pii pouzivani. Bylo by napf. vhodné pridat funkce pro import a export lokalni data-
baze. Takovato schopnost by nasla vyuziti napt. pri prenosu vsech dosavadnich zprav
a konverzaci do nového mobilniho zatizeni. Dalsi zajimavé rozsiteni predstavuje pridani
moznosti vyuzivat vice uzivatelskych profili zaroven. Diky tomu muze byt umoznéno, aby
ruzné konverzace prochéazely skrze rizné domovské servery. Vizualni ukazku korektniho

fungovani registrace, zahajeni konverzace a posilani zprav ukazuje obrazek ¢. 18.

20:05 Q% &' B100% QD% =l B98%

<& Register

Status: Active

B Display name

Jan Hi Petr!
09.04.2022 20:12

& Server

http://192.168.50.181:5000 COPY Hi Jan!
09.04.2022 20:12

O User ID

c8866f4b-3872-41€9-825e-8fe COPY

or Encryption key

421963735598131660389074 COPY

REGISTER

Type a message... °

Obrazek 18: Vysledky testovani, Zdroj: [autor]
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10 Zaveér

Cilem této diplomové prace bylo popsat tvorbu decentralizované komunikacni apli-
kace. Zaroven mélo dojit k navrhu a implementaci ukazkové aplikace vyuzivajici predsta-

venych principti.

Nejprve se prace vénovala seznameni s centralizovanymi a decentralizovanymi sluz-
bami a poukazala na vyhody a nevyhody jednotlivych feseni. Nasledujici kapitola popsala
a porovnala symetrické a asymetrické sifrovani. Zaroven tato kapitola seznamila ¢tenare s
problematikou hasovacich funkei. Dalsi dveé kapitoly se vénovaly vyvoji mobilnich aplikaci
a predstaveni technologii, které byly pouzity pro vyvoj ukazkové aplikace. V sedmé ka-
pitole doslo k analyze a navrhu ukézkové aplikace. Osma kapitola popsala implementaci

navrzené aplikace. Zavér prace se zabyval otestovani vyvinuté aplikace.

Prabéh implementace se obesel bez zasadnéjsich problémt. Jediny mensi problém
nastal pti implementaci kédu, ktery by mohl byt sdilen mezi serverovou a klientskou ¢asti
aplikace. Framework Xamarin.Forms bohuzel nepodporuje nejnovéjsi specifikaci knihoven
kodu .NET, takze napt. kod obstaravajici sifrovani se mezi serverovou a klientskou aplikaci

mirné 1isi. Na funkénost vysledné aplikace vSak tyto rozdilné implementace vliv nemaji.

Testovani vyvinuté aplikace potvrdilo, zZe navrhované reseni je funkéni. Zaroven vsak
poukéazalo na mozna vylepseni. Ziskané poznatky a samotnou aplikaci lze pouzit jako

vychozi bod pfi tvorbé aplikaci podobného charakteru.
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