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Abstrakt

Tato bakalarska praca sa zaobera hardvérovou akceleraciou identifikacie hlaviciek
HTTP protokolu, ktory je na internete vel'mi rozSireny. Cielom je navrhnut’ a implementovat’
hardvérovu architektaru, ktora bude slazit’ na detekciu pritomnosti HTTP protokolu v pakete
a bude dosahovat’ priepustnost’ potrebni k monitorovaniu na 100-gigabitovych siet'ach.
V architekttre bol vyuzity nedeterministicky stavovy automat a vysoky stupen paralelizmu na
detekciu regularnych vyrazov.

Abstract

The bachelor thesis deals with hardware accelerated identification of HTTP protocol
headers, since HTTP is the most used protocol on the Internet. The goal is to design and
implement a hardware architecture which will be used for detection of HTTP header in packet,
and to achieve the throughput needed for monitoring of 100 Gbps networks. Nondeterministic
finite automata and massive parallelism has been used for pattern match detection.
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Uvod

Rychly rozvoj technoldgii a snim stvisiaci rozvoj sieti prinaSa narast
bezpecnostnych hrozieb. S pribadajucim mnozstvom zariadeni, ktoré st schopné
internetového pripojenia, pribiida aj mnozstvo pouzivatelov, ktori internetové pripojenie
vyuzivaju. Stabilita, bezpecnost’, dostupnost’ a rychlost’ prenosovych liniek su poziadavky,
na ktoré su kladené coraz vicsie naroky. Tieto faktory vedu k potrebe zlepSovania
a urychl'ovania systémov pre monitorovanie sietovej prevadzky.

Najrozsirenej$im a najpouzivanejs$im protokolom na Internete je HTTP protokol.
Poskytuje vel'mi dobry a rychly sposob pre vymenu réznych informacii. PrinaSa vsak aj vel'a
hrozieb, pretoze je narocné ho analyzovat a spracovavat firewallmi alebo inymi
monitorovacimi prvkami. Monitorovacie systémy st vac¢Sinou rieSené softvérovymi
aplikédciami, ktoré nie su schopné dostatoc¢ne rychlo spracovavat’ mnozstvo datovych tokov.
Tieto problémy vedu k potrebe vyvoja urychl'ovania detekcie HTTP protokolu. Tato praca
je zamerana na hardvérové urychl'ovanie s vyuzitim technologie FPGA.

Praca popisuje navrh architektiry, ktora umoziuje vyhladavat’ v pakete hlavicky
HTTP protokolu, s rychlostou 100 Gb/s. Na ich vyhl'adavanie je vyuzity nedeterministicky
kone¢ny stavovy automat. Jednoduchost' automatu a zaroven rychlost' vyhladdvania je
zabezpecéena vyuzitim paralelne pracujicich automatov. Navrh je popisany v jazyku VHDL.
Funkcia dizajnu bola overena simulaciou v programe ModelSim SE 10.0 a mnozstvo
pouzitych zdrojov bolo zistenych pomocou syntézy v programe Vivado 2015.1 pre FPGA
typu Virtex-7 H580T.

Text prace je ¢leneny na 3 kapitoly. V kapitole 1 je popisany teoreticky rozbor
protokolu HTTP, zakladné informacie o FPGA, o jazyku VHDL, o protokole FLU
a 0 nedeterministickom kone¢nom stavovom automate. V kapitole 2 je popisany navrh
a funkcia architekttry pre detekciu HTTP. V kapitole 3 su ukazky simulacie niektorych
jednotiek a vysledky syntézy implementovanej architektiry. V zavere je zhrnutie obsahu
prace a dosiahnutych vysledkov.



1 Teoreticky rozbor

1.1 TCP/IP protokoly

Agentura amerického ministerstva obrany DARPA zacala s vyvojom sady
internetovych Standardov, ktoré Specifikovali detaily pocitacovej komunikécie, pravidla pre
prepojovanie sieti a Smerovanie komunikacie [1]. Tieto Standardy st oficialne pomenované
ako balik internetovych protokolov (angl. Internet Protocol Suite) ¢asto oznaCovany ako
TCP/IP, podl'a dvoch hlavnych protokolov v tomto Standarde. Su to TCP (Transmission
Control Protocol) a IP (Internet Protocol). TCP/IP model je protokolovy model, pretoze
popisuje funkcie protokolov na kazdej vrstve. Na rozdiel od OSI (Open systems
interconnection) modelu, ktory je referenénym modelom a bol navrhnuty pre lepSie
pochopenie funkcii a procesov komunikacie [2].

TCP/IP bol pre svoju zloZitost navrhnuty ako vrstvovity model, kde kazda vrstva
vyuziva sluzby nizSej vrstvy a poskytuje sluzby vrstve nad nou. Protokoly tychto vrstiev
d’alej obsahujt Specifikaciu formatovania, adresovania, odosielania, smerovania a prijimania
dat.

1.1.1 Architektara TCP/IP

Predpoklady pre systémy implementujuce TCP/IP st popisané v RFC 1122 [3]
a RFC 1123 [4]. TCP/IP model definuje $tyri komunika¢né abstraktné vrstvy. Su to vrstvy
aplika¢na, transportna, sietova a linkova [5] [6].

Linkova vrstva zabezpecuje komunikaciu zariadeni na lokélnej sieti, tzv. linke. Je
to najnizsie polozena vrstva v modeli. Takato siet je ohrani¢end smerovaémi. Linkova vrstva
prijima pakety od sietovej vrstvy a zapuzdruje ich do ramcov. Kazdy rdmec obsahuje
hlavic¢ku, zapuzdreny paket a privesok.

Funkcie protokolov linkovej vrstvy:

e prenos jednotiek sietovej vrstvy, paketov,
e adresovanie zariadeni na linke,
e priprava dat na prenos fyzickym médiom,
e determinizacia okrajov ramcov,

detekcia chyb.

Charakteristika TCP/IP popisuje sposoby prekladu sietovej adresy na linkovu.
Linkovou adresou je napriklad MAC adresa.

Protokoly sietovej vrstvy, ktora sa tiez nazyva ako internetova vrstva, maju za
ulohu smerovat’ data (pakety) z pociatocnej siete do cielovej. V baliku protokolov TCP/IP
ide dnes najmaé o protokoly IPv4 a IPv6.

Funkcie IP protokolov:

e adresovanie klientov a sieti IP adresou,
e smerovanie paketov medzi sietami.

Medzi pociatocnou a cielovou stanicou sa typicky nachadza mnoho
intermedialnych prepojeni (tzv. hops). Smerovafe postupne posielaji pakety d’alSim
smerovacom (tzv. next-hop router). Sietova vrstva poskytuje takzvané dorucenie
S najlepsim usilim a nezarucuje spolahlivy prenos dat. Spolahlivy prenos musi v pripade
potreby zabezpecit’ niektory z protokolov vyssej vrstvy.

Transportna vrstva Vytvara zdkladny komunikaény kanal medzi procesmi aplikacii
s definovanym stupiiom spol'ahlivosti, ktory je nezéavisly na aktudlne pouZitom fyzickom
prenosovom médiu. NajcastejSie vyuzivané protokoly sa TCP a UDP. V pripade TCP st
prenasané jednotky segmenty a v pripade UDP st to datagramy.

2



TCP je spojovo orientovany protokol zabezpecujuci spol'ahlivost’ spojenia. Zahtnia
to zorad’ovanie, potvrdzovanie, retransmisiu a riadenie toku paketov, podla stavu sietového
spojenia.

UDP je nespojovany protokol poskytujuci prenos dat bez zriadenia spojenia. Okrem
kontrolného suctu a identifikacie procesov neposkytuje d’alsie sluzby.

Aplika¢na vrstva je najvyssia vrstva modelu TCP/IP. Zahina protokoly pouzivané
aplikaciami poskytujucimi sluzby ich pouzivatel'om. RozliSuju sa dve kategorie protokolov
aplikacnej vrstvy: uzivatel'ské protokoly poskytujuce sluzby priamo pouzivatelovi
a systémové protokoly, ktoré vykonavaju zakladné systémové funkcie. UZivatel'sky protokol
je napriklad Telnet, FPT, SMTP, HTTP atd. Prikladom systémového protokolu je DNS,
SNMP, BOOTP, RARP atd'.

1.2 HTTP protokol

HTTP (Hypertext Transfer Protocol) je protokol aplika¢nej vrstvy [7] [8]. Dnes
sluzi pre distribuované, kolaborativne, hypermedidlne informacné systémy ale pdvodne bol
navrhnuty pre vymenu hypertextovych dokumentov (Hypertext Markup Language, HTML)
Tento protokol sa pouziva v ramci World-Wide Web od roku 1990.

Jeho prva verzia, HTTP/0.9, bola ve'mi jednoducha, a dnes sa vyuziva len zriedka
[9]. HTTP/1.0 je vylepSena verzia protokolu, ktora podporuje hlavicky vo formate MIME
(Multipurpose Internet Mail Extensions). Hlavi¢ky obsahuji metainformacie 0 prenasanych
datach a modifikatoroch sémantiky poziadaviek a odpovedi. Verzia HTTP/1.1 rozSiruje tieto
metainformdcie zohl'adnujuc hierarchické proxy, potrebu prezistentnych spojeni a virtualne
servery. Tieto dve verzie prinasaji tiez niekol’ko novych metod pre poziadavky. Novinkou
je HTTP/2.0 [10], ktorym sa uz praca nezaobera.

HTTP je protokol typu poziadavka/odpoved’ v architekture typu klient/server.
Klient posle poziadavku serveru obsahujucu URI (Uniform Resource Indentifier), verziu
protokolu, nasleduje sprava vo formate MIME obsahujuca modifikatory poziadavky,
informaciu o klientovi a metainformacie o tele spravy. Server odpovie pomocou stavového
riadku, ktory zahfiia verziu protokolu spravy, a kddom o spravnosti udajov. Dalej v odpovedi
nasleduje sprava vo formate MIME obsahujuca informacie o serveri a metainformacie o tele
spravy. Komunikdcia je vacSinou inicializovana klientom. Od verzie protokolu HTTP/1.1
moze byt’ jedno spojenie vyuzité pre odoslanie Ci prijatie viacerych poziadaviek/odpovedi.

Poziadavka zacina riadkom oznaovanym ako Request-Line. Riadok zacina
pouzitou metddou, nasledne URI oddeleny medzerami a retazec obsahujici verziu
protokolu. Riadok je ukonceny dvojicou znakov \r\n. Metoda urcuje metodu vykonana na
zdroji identifikovanom pomocou URI. HTTP server musi podporovat’ minimalne metody
GET a HEAD. Metdda GET poZaduje od serveru, aby poslal webovu stranku. HEAD zase
pozaduje iba hlavicku spravy. URI identifikuje zdroj, nad ktorym ma byt vykonana
poziadavka. Priklad riadku Request-Line by mohol vyzerat’ takto:

GET http://www.w3.org/pub/WWW/TheProject.html HTTP/1.1\r\n

V pripade, Ze nie je znama cela cesta, URI nesmie ostat’ prazdny. Vyplni sa ako ““/*
¢o znamena server.

Za prvym riadkom nasleduje niekol’ko d’al§ich riadkov hlavicky. Tie obsahuju
dopliujuce informacie o poziadavke, ako aj 0 samotnom klientovi. Slizia ako modifikatory
poziadavky. Su to: hostitel dokumentu, identifikécia klienta, poziadavky na kdédovanie,
diZka obsahu v tele spravy a iné. Cel4 hlavicka je ukonéena retazcom \r\n. Priklad HTTP
poziadavky:



GET / HTTP/1.1\r\n

Host: example.com\r\n

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64; rv:37.0) Firefox /37.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: en-US,en;q=0.5,en-us;q=0.5,en;q=0.3\r\n

Accept-Encoding: gzip, deflate\r\n

DNT: 1\r\n

Connection: keep-alive\r\n

\r\n

Prvy riadok odpovede sa nazyva Status-Line. Obsahuje verziu protokolu,
numericky kod stavu a stav popisany textovym ret'azcom. Priklad riadku Status-Line:

HTTP/1.1 200 OK\r\n

Ucel a syntax hlavicky odpovede sa v podstate neli§i od hlavicky poziadavky.
Odlisuji  sa mnozinou definovanych modifikatorov. Odpoved” obsahuje najmi
metainformacie tela spravy, ktora nasleduje za hlavickou. Telom odpovede je HTML
dokument. V skratenom priklade su uvedené jeho prvé dva riadky. Priklad HTTP odpovede:

HTTP/1.1 200 OK\r\n

Date: Wed, 27 May 2015 8:16:58 GMT\r\n
Content-Type: text/html; charset=utf-8\r\n
Expires: Thu, 26 May 2016 8:16:58 GMT\r\n
Last-Modified: Wed, 04 Mar 2015 12:32:33 GMT\r\n
Server: nginx\r\n

Cache-control: no-cache, no-store, must-revalidate\r\n
Content-Length: 293\r\n

\r\n

<!doctype html>\n

<html>\n

vSetkych prenasanych dat [11]. TaktieZ nie je zanedbatel'né jeho vyuZzivanie pre tunelovanie,
tzn. zapuzdrenie inej komunikacie a jej prenos prostrednictvom HTTP protokolu.

1.3 Regularny vyraz

Regularny vyraz je Specidlny textovy retazec, ktory popisuje hladany vzor.
Najjednoduchsi regularny vyraz moze pozostavat’ z jedného obycajného pismena abecedy.
Napriklad pismeno ,, e “. Takyto regularny vyraz ndjde prvy vyskyt tohto pismena v ret’azci.
Ak by bol retazec ,, Dnes je pekne*, vyraz najde pismeno ,,e“ Vv slove , Dnes “. Podobne
regularny vyraz ,, bude “ najde slovo ,, bude “ v retazci ,, Zajtra bude rovnako “.

Pre rozSirenie moZnosti regularnych vyrazov s vymedzené Specidlne znaky
s roznym vyznamom. Su to napriklad: hranaté zatvorky, spidtna lomka, zvisla lomka,
hviezdicka, bodka, dolar, strieska, otaznik, plus a mnoho d’alsich. Napriklad regularny vyraz
,,[GPH]ET* najde kdekol'vek v retazci slovo ,, GET* ale aj ,, PET* ¢i ,, HET*. Regularny
vyraz ,, GET|HEAD “ najde slovo ,,GET* alebo slovo ,,HEAD*. Bodka ,,.“ znamena
I'ubovolny znak. Regularny vyraz ,,ab*‘“ znamend, ze pismeno ,,b* sa modze v retazci
nachadzat’ nula az viackrat. Detekoval by sa vzor ,,a“, ,,ab*, , abb*“,, abbb* atd’. Reularny
vyraz ,,ab+‘ znamena, ze pismeno ,, b “ sa moze v ret'azci nachadzat raz alebo viackrat. Ak
by bolo potrebné hl'adat’ vzor napriklad ,, /+/=2*, odpovedajlci regularny vyraz by bol
, I\N+1=2%. Spédtna lomka zmeni Specialny znak regularneho vyrazu na obycajny
vyhladavany znak.



Vyssie uvedené priklady regularnych vyrazov predstavuju len niekol’ko prikladov.
Pomocou regularnych vyrazov sa da detekovat’ prakticky l'ubovolny textovy retazec.
Podrobnejsi popis je mozné najst’ v [12].

1.4 Nedeterministicky koneény stavovy automat pre detekciu
vyrazov

KTl'ucovou a zaroven vel'mi vypoctovo naro¢nou operaciou pouzivanou v oblasti
monitorovania a bezpe¢nosti pocitatovych sieti je hl'adanie vzorov v datach paketov [13].
Vyhl'adavanie vzorov je taktieZ vhodné pre detekciu a spracovanie HT TP protokolu, pricom
je pre detekciu Gtokov potrebné hl'adat’ radovo tisice vzorov na gigabitovych rychlostiach,
¢o sucasné softvérové rieSenia neumoznuji. Aby bolo zaistené vyhl'addvanie na vysokych
rychlostiach pouzivaju sa rézne spdsoby hardvérovej akceleracie. Pan Vern Paxon ukazal
[14], ze pre identifikaciu nebezpecnej sietovej komunikacie st omnoho ucinnejsie regularne
vyrazy nez retazce. V poslednych rokoch boli preto vytvorené hardvérové architektury,
zalozené na technologii FPGA, ktoré umoziuji hladanie reguldrnych vyrazov
Vv gigabitovych linkach. Jeden z prvych pristupov umoziiujici h'adat’ mnoziny regularnych
vyrazov, vychadza z mapovania nedeterministického kone¢ného stavového automatu (angl.
nondeterministic finite automata) (NFA) do technoldgie FPGA.

Obvod implementujuci NFA pre detekciu vyrazov pozostava z0 zretazenych
jednotiek porovnavajucich znak. Vyhoda NFA je, Ze podet stavov narasta linearne s dizkou
regularneho vyrazu. Velkost pamiti pre ulozenie automatu tak priblizne odpoveda popisu
mnoziny regularnych vyrazov, takze k uloZeniu celej tabul’ky prechodov je potrebné¢ omnoho
menej pamdti, nez v pripade deterministického automatu (DFA). Nevyhoda NFA spociva
V tom, Ze nemaju linedrnu casovu zlozitost', co moze viest’ k zhorSeniu priepustnosti. Preto
architektiry na baze NFA vyzaduju pre garantovanie priepustnosti vysoky stupen
paralelného spracovania.

Pri mapovani automatu do FPGA je pouZité one-hot kddovanie. Kazdy stav ma
vytvoreny jednobitovy klopny obvod. Pretoze kazdy klopny obvod je mozné nezévisle
nastavit’ do logickej jednotky (aktivny stav) alebo logickej nuly, je mozné stcasne aktivovat’
viac nez jeden stav a prechadzat tak v automate vSetky nedeterministické cesty.

Prechody medzi cestami st rieSené pomocou kombinacnej logickej funkcie. Ku
kazdému prechodu je vytvoreny komparator, ktory porovnava vstupny znak a stav
s definiciou prechodu. Vytvéra sa tak signal indikujuci ¢i je prechod do aktivneho stavu
mozny. Priklad takého automatu pre detekciu vyrazu ,,aab“ je na obr. 1.1.

Obr. 1.1: Nedeterministicky konecny stavovy automat s distribuovanymi kompardtormi [15]

Na obr. 1.2 je priklad nedeterministického kone¢ného stavového automatu pre
regularne vyrazy ,,ab. *cd “ a,, efgh “. Konstrukcia ,,. *“ popisuje l'ubovol'ny retazec. Symbol
,, & znaci prazdny ret'azec.



Obr. 1.2: Nedeterministicky konecny stavovy automat pre reguldrne vyrazy ,,ab.*cd* a ,,efgh*
[13]

Na obr. 1.3 je priklad architektury pre jednoduchy automat s tromi stavmi. V Tavej
Casti je znazorneny automat a Vv pravej Casti jeho mapovanie na hardvérovu architekturu.
Jednotlivym stavom a, b, ¢ odpovedaju rovnako pomenované klopné obvody. Jednotka
V registri znamena, ze stav je aktivny. Realizicia jednotlivych prechodov je zndzornena
rovnakym spdsobom ako v automate.
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Obr. 1.3: Priklad mapovania nedeterministického automatu do FPGA [13]
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Pristup porovndvania s distribuovanymi komparatormi ma viacero nevyhod.
Jednou z nich je, ze mnozstvo pouzitych hardvérovych zdrojov s kazdym d’al§im retazcom
alebo regularnym vyrazom vel'mi rychlo narasta. Je to spdsobené narastajucim mnoZstvom
komparatorov, pretoze je pre kazdy prechod pouzity jeden. DalSou nevyhodou je nizka
frekvencia, pretoze do vypoctu nasledujuceho stavu je nutné zapocitat’ aj porovnavanie
vstupného znaku.

Mapovanie NFA do FPGA rozsiril Clark o zdiel'any dekodér znakov [15]. KI'iCom
pozorovania veducemu k zjednoduSeniu je, Ze 8 bitové porovnavanie nemusi byt
vykonéavané kazdou jednotkou. V pripade vyrazu obsahujuceho niekol’ko tisic znakov je
vysoko pravdepodobné, Ze sa vo vyraze nachadzaju stovky rovnakych znakov. Znamena to
stovky rovnakych komparatorov. Tie zbyto¢ne zaberaju cenné logické a prepojovacie zdroje.
Zbyto¢ne zabrané zdroje je mozné usetrit’ pomocou dekodéru 8-na-256 (obr. 1.4). Namiesto
vysielania 8 bitového signalu kazdej jednotke sa v tejto optimalizacii posiela uz iba 1 bitovy
signal z dekodéra, zodpovedajici hodnote znaku ciel'ovej jednotky.
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Obr. 1.4: Nedeterministicky konecny stavovy automat so zdielanym dekodérom [15]



Tento pristup viac nez zdvojndsobuje maximalnu kapacitu vyrazov na danom
programovatel'nom logickom obvode. Taktiez Setri prepojovacie zdroje. Zatial’ Co pristup
s distribuovanymi komparatormi zabral 8*n prepojeni zo vstupu k jednotke porovnavajice;j
znak, pristup rieSenia so zdielanym dekodérom zaberie iba n prepojeni pri¢om n je pocet
jednotiek porovnavajucich znak.

NFA je popisany tak, ze spracovava 8 bitov v jednom hodinovom takte. Prenosova
rychlost’ tohto NFA je pri redlne dosiahnutel'nej frekvencii FPGA 200 MHz iba 1,6 Gb/s.
Aby sa dosiahla ziadica prenosova rychlost 100 Gb/s pri pracovnej frekvencii FPGA
200 MHz je potrebna zbernica so Sirkou 512 bitov. Znamenalo by to zvicsenie vstupného
zdielaného dekodéru v NFA z 256 znakov na 2°2 znakov, ¢o je exponencialny narast,
nehovoriac o zlozitosti NFA a pocte jeho stavov, ktoré by bolo nutné popisat’. Vysledny
dizajn by zabral vel'mi vel'ké mnozstvo zdrojov a nebolo by ho mozné realizovat’ na FPGA.

Vyhodnej$i spdsob, ako zabezpecit' prenosova rychlost’ 100 Gb/s je pouzit’ 64
jednoduchych NFA, ktoré spracovavaju 8 bitov v jednom takte. Automaty by spracovali
8*64 bitov paralelne v jednom takte. Vysledkom by bol iba linearny narast velkosti NFA
automatov a zachovanie jednoduchosti NFA.

1.5 Programovatelné hradlové pole FPGA

FPGA (Field Programmable Gate Array) je polovodicovy ¢ip. Jeho zakladom su
programovatel'né logické bloky (CLB), ktoré sa skladaji zo SLICE blokov (obr. 1.6). Jeden
SLICE blok je schopny realizovat kombina¢ny alebo sekvenény obvod [16]. Obsahuje
generator logickej funkcie pomocou pamiti (LUT tabulku), podpornu logiku pre vstup
a vystup aritmetického prenosu, klopny obvod typu D, blok asynchrénneho ¢i synchronneho
riadenia klopného obvodu a multiplexory na prepojovanie s dalsimi prvkami [17].
V minulosti sa pouZivali LUT tabulky so 4 vstupmi a jednym vystupom. Dnes uZ vacSina
FPGA obvodov pouziva 6 vstupové LUT s dvomi vystupmi.
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Obr. 1.5: Struktiira blokov v FPGA [18]

Dalej sa v FPGA nachadzaju vstupno-vystupné bloky (IOB), ktoré majii podporu
mnohych I/O standardov. Na prepojenie vsetkych komponentov sluzia programovatelné
horizontalne a vertikalne prepojenia. Pre rozvod hodinového signalu sa vSak pouZzivaju
Specidlne prenosové cesty, ktoré vykazuji vel'mi malé oneskorenie.
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Obr. 1.6: Zjednodusena blokova schéma logického prvku (SLICE) [17]

K popisanym blokom postupnym vyvojom pribudali d’alSie Specializované bloky.
Vd’aka nim je mozné minimalizovat’ spotrebu zdrojov a zaroven zvysit’ frekvenciu. Ako prvé
pribudli vstavané bloky pamiti (BRAM). Tieto pamétové bloky st umiestené v FPGA
v stipci a je mozné ich nakonfigurovat’ do réznych pamitovych funkcii ako napr. ROM,
jedno alebo dvojbranové RAM alebo ako FIFO. Podrobnejsi popis BRAM sa nachadza
v podkapitole 1.6. Dalsimi blokmi st napriklad: Digital Clock Manager (DCM), ktory sa
pouziva pre zmenu frekvencie, fazy alebo korekciu hodinového signalu, vstavané nasobicky
a iné. Dostupné vstavané bloky sa liSia podl'a daného typu obvodu FPGA.

V dnesnej dobe su FPGA obvody vyuzivané najma vdaka ich velkej flexibilite
a moznosti realizovat zmeny priamo u zdkaznika. St lahko programovatelné
a programovanie obvodu je mozné opakovat’ bez obmedzeni, pretoze stavebné prvky FPGA
udrzuju svoju konfiguraciu vac¢Sinou v statickej RAM pamiti (SRAM). Programovanie
prebieha bud’ automaticky po zapnuti napajania z externe pripojenej pamdti EEPROM,
FLASH alebo pomocou rozhrania pocitaca.



1.6 Synchrénna dvoj-portova blokova pamat’ RAM

FPGA typu Virtex-7 XC7VH580T, pouzité v tejto praci, obsahuje 940 BRAM
pamiti, z toho kazda ma vel'kost’ 36 kbit [19]. Pamét’ ma dva nezavislé pristupové porty,
A a B. Struktira pamite je symetrickd a tak st porty Pubovolne zamenitelné. Blokova
schéma pamdte je na obr. 1.7. Popis vstupnych a vystupnych portov je v tab. 1.1. Data mézu
byt zapisované do jedného alebo oboch portov naraz a takisto ¢itané z jedného alebo oboch
portov naraz. Operacie Citania a zdpisu su synchronne a reaguju na hranu hodinového
signalu.
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Obr. 1.7: Dvoj-portovd pamdit BRAM a jej signdly [20]

Pri zapise a Citani naraz z jednej adresy prostrednictvom jedného portu existuja tri
mody. WRITE FIRST, READ FIRST a NO_CHANGE. V mode WRITE FIRST su
vstupné data zapisané¢ do pamite a zaroven vyvedené na vystupny port. V modde
READ FIRST st vopred ulozené data vyvedené na vystupny port, zatial’ ¢o s vstupné data
zapisované do pamite. NO _CHANGE mod znamena, Ze v pripade zapisovania dat ostanu
na vystupe data, ktoré sa precitali pred zaciatkom zapisu.

Ak sa vSak pristupuje z oboch portov na jednu adresu, je potrebné si uvedomit’ dve
mozné situacie. Bud’ majt oba porty rovnaky hodinovy signal (synchronne ¢asovanie), alebo
ma kazdy port odlisSny hodinovy signal (asynchréonne ¢asovanie).

Synchronne ¢asovanie je prave zalezitost’ dizajnu Vv tejto praci. V tomto pripade je
potrebné zaistit’, aby oba porty nezapisovali naraz na jednu adresu paméte pokial’ nezapisuji
rovnaké data. Data na danej adrese by potom boli nedefinované a nebolo by mozné urcit’ aké
informacie sa na adresu zapiSu. V pripade Citania a zapisu naraz z jednej adresy je mozny
moéd READ_FIRST. V pripade médu WRITE _FIRST alebo NO_CHANGE by vystupné
data nemuseli byt spravne.

V pripade asynchronneho ¢asovania je potrebné sa vyhnit médu READ FRST,
pretoze neexistuje zaruka, ze sa Citaju povodné data pred zapisom novych. Naopak mod
WRITE_FIRST je odporu¢any mod v pripade simultanneho zapisu a Citania z jednej adresy.
V pripade ignorovania tychto pravidiel, ¢itanie alebo zapis mézu sposobit’ nedefinované
chovanie [20].



Tab. 1.1: Popis vstupnych a vystupnych portov BRAM

Port Funkcia

DI(A/B) Zbernica vstupnych dat

DIP(A/B) Zbernlcva Ystup?ych paritnych dat. Moze byt pouzitd pre vstup
dodatocnych dat.

ADDR(A/B) Zbernica s adresou

WE(A/B) Zbernica pre povolenie zapisu (po bajtoch)

EN(A/B) Ak ne,aktwny, nezapiSu sa data do BRAM a vystupné data
ostanu nezmenene.

RSTREG(A/B) Synchronny Set/Reset vystupnych registrov

RSTRAM(A/B) Synchronny Set/Reset vystupnych datovych latch registrov

CLK(A/B) Vstup pre hodinovy signal

DO(A/B) Zbernica vystupnych dat

DOP(A/B) Zbernica vystupnych paritnych dat. Moze byt pouzita pre

vystup dodato¢nych dat.

REGCE(A/B) Povol'ovaci signal pre vystupny register.
CASCADEIN(A/B) Kaskadny vstup

CASCADEOUT(A/B) | Kaskadny vystup

1.7 Jazyk VHDL

K programovaniu FPGA obvodov sa pouzivaja HDL (Hardware Description
Language) jazyky [17]. Vyvoj jazyka VHDL zacal v roku 1981 v ramci vyskumného
projektu VHSIC (Very High Speed Integrated Circuits). Vlastny vyvoj jazyka bol zadany
firmam, ktoré sa podiel’ali na projekte v roku 1983. Tieto firmy vytvorili do roku 1985 zaklad
definicie jazyka VHDL. Syntax jazyka vychadzala z jazyka ADA. Skratka VHDL vznikla
ako akronym z nazvu VHSIC Hardware Description Language. V roku 1987 bol
organizaciou IEEE (Institute of Electrical and Electronics Engineers) prvy raz publikovany
Standard jazyka VHDL pod oznac¢enim IEEE Standards VHDL Language Reference Manual
(IEEE Std 1076-1987), casto v literatire oznaovany ako VHDL-87. Dodnes bolo
publikovanych viacero revizii tohto Standardu. Zatial’ ako posledna je revizia publikovana
v roku 2009 (IEEE Std 1076-2008) [21].

Programovaci jazyk VHDL poskytuje mozZnosti pre popis logickych Struktir
a funkcii digitalnych systémov v niekol’kych trovniach abstrakcie, od hradlovej urovne az
po algoritmicku a architektonicku. Je zamysSlany, okrem iného, ako modelovaci jazyk pre
simulaciu. Moze byt’ pouzity aj pre hardvérova syntézu, ak sa vyuzije iba ista Cast’ jazyka,
ktort je mozné automaticky prelozit’ do hardvéru. Je navrhnuty tak, aby splnil mnozZstvo
potrieb spojenych s procesom navrhu. Jazyk VHDL umoZiluje:

e popis Struktary systému, z akych podsystémov sa skladé a ako st tieto podsystémy
prepojené,
Specifikovat’ funkciu systému pomocou znamych foriem programovacich jazykov,
vysledny ndvrh systému simulovat’ a tak overit’ spravnost’ funkcie eSte pred vyrobou,
syntézu detailnej Struktary nadvrhu z abstraktnej Specifikacie,
urcit’ elektrické aspekty obvodu ako su oneskorenia cez hradla ¢i vysoku impedanciu,
popis paralelného chovania systému [22].
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Okrem VHDL existuju aj iné HDL jazyky. Napriklad dalSie dva jazyky
Standardizované organizaciou IEEE su Verilog a SystemC.

1.8 Rodina kariet COMBO

Tieto Kkarty boli vytvorené organizaciou CESNET [23] pre projekt hardvérovej
akceleracie IPv6 smerovania (Liberouter [24]). Neskor sa projekt zameral na vyvoj FPGA
kariet pre 10, 40 a 100 Gb siete a hardvérovu akceleraciu bezpecnosti sieti a monitorovacich
nastrojov. Pocas dlhej historie projektu Liberouter sa vyskumny tim zacastnil mnohych EU
projektov, ziskal mnoho skusenosti v oblasti sieti a vytvoril mnoho hardvérovo
akcelerovanych ndstrojov zalozenych na FPGA kartach. Mnoho tychto nastrojov bolo
nasadenych v sieti CESNET a boli aj zakladom niekol’kych komer¢nych produktov.

Zékladom kazdej karty je FPGA ¢ip doplneny pamitami, PCI-Express zbernica,
konektory rozhrania a zdroje energie, pre lepsiu flexibilitu FPGA ¢ipov. Funkcionalita
COMBO Kkariet tak moze byt’ za vel'mi kratku dobu zmenena nahratim novej konfiguracie
do FPGA [25].

Obr. 1.8: Karta COMBO-100G [25]

V tejto praci je dizajn navrhovany pre kartu COMBO-100G (obr. 1.8), ktora je
vyvinuta organizaciou CESNET v spolupraci s firmou INVEA-TECH [26].
Karta obsahuje:
1x CFP2 klietku optického modulu,
PCI-Express 3 generacie, 16 linkovy,
FPGA Virtex-7 H580T,
3x QDR-1lle SRAM 500 MHz, 72 Mib kazda,
8x DDR3 DRAM, 800 MHz, 4Gib kazda,
precizny vstup pre signal, ktory sliZi na generovanie presnych ¢asovych znaciek
prichddzajacim paketom (napriklad GPS signal).

1.9 FLU protokol

Protokol FLU (FrameLinkUnaligned) je jeden zo zakladnych zbernicovych
protokolov v projekte Liberouter [24], ktory je mozné vyuzivat’ na prepojenie komponentov.
Protokol prenasa data vo forme paketu. Pouziva sa v FPGA dizajnoch v ramci projektu
Liberouter. Vznikol za¢iatkom roku 2012, pretoze star$i FrameLink (FL) uz nedosahoval
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potrebné rychlosti [16]. Hlavnym dovodom vzniku FLU bolo neefektivne vyuzivanie $ir§ich
zbernic (256 bitov a viac) protokolom FL, kde kazdy zaciatok nasledujuceho paketu bol
zarovnany na LSB bit celého slova. Dochadzalo tak k nevyuzivaniu miesta na zbernici.
FLU umoznuje v jednom zbernicovom slove definovat’ koniec paketu a zaroven
zaCiatok d’alsieho. Zvysi sa tak celkova efektivita prenosu a celkova datova priepustnost’.
Pre potvrdenie platnosti vSetkych signalov je vyzadovana aktivna tiroven signalov
SRC_RDY a DST_RDY. Pre platnost signalu EOP POS respektive SOP POS je
vyZadovana aktivna uroven signalu EOP respektive SOP. Medzi generické parametre patri
Sirka zbernice prenaSaného slova (DATA WIDTH) a Sirka zbernice SOP POS
(SOP_POS WIDTH). Vdaka tymto parametrom dokdZzeme definovat’ zaciatok ramca
kdekol'vek na zbernici. Signaly protokolu FLU a ich vyznam je uvedeny v tab. 1.2.

Tab. 1.2: Signdly protokolu FLU a ich popis

Signal Sirka Popis

DATA DATA_WIDTH PrenaSané data

Start of packet position — indikuje poziciu

SOP_POS SOP_POS_WIDTH zaciatku nového paketu

End of packet position — indikuje poziciu

EOP_POS log2(DATA_WIDTH/E) konca predchadzajuceho paketu

SOP 1 Start of packet — indikuje zac¢iatok paketu
EOP 1 End of packet — indikuje koniec paketu
SRC_RDY 1 Source ready — indikuje, ze zdroj je

pripraveny odosielat’

Destination ready — indikuje, Ze je pripraveny

DST_RDY 1 .
- prijemca

1.9.1 Ukazka komunikacie

V ukazke na obr. 1.9 je hodnota DATA WIDTH =512 a SOP_POS_WIDTH = 3.
V prvom cykle prenaSanych dat zadina paket P1. Hodnota SOP_POS = 2
takze prvy bajt paketu Pl sa nachddza na  128. bajte  slova
(SOP_POS*DATA_WIDTH/2"SOP_POS_WIDTH = 2*512/2"3 = 128). V prvom cykle je
nevyuzitych 16 a prenesenych 48 bajtov. V druhom cykle pokracuje prenos paketu P1, kde
je prenesenych 64 bajtov. V tretom cykle konéi paket P1. Posledny bajt paketu je na 12.
bajte slova (EOP_POS = 0x0C = 12). Paket P1 ma 48 + 64 + 13 = 125 bajtov. V tretom
cykle sa zaroven zaéina prenos paketu P2. SOP_POS = 2. takze prvy bajt paketu P2 je na
128. bajte slova. Vo stvrtom cykle kon¢i paket P2 EOP_POS = Ox1F = 31, takze posledny
bajt paketu P2 je na 31. bajte slova. Signal SOP je v nule, nevyuzitych je 33 bajtov slova.
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Obr. 1.9: Ukdzka komunikacie FLU

HANIC

Hardware Accelerated Network Interface Card (HANIC) [27] obsahuje softvér aj
firmware, ktory priniesol d’alSie funkcionality rodine kariet COMBO. HANIC je sietova
karta s hardvérovo akcelerovanymi funkciami. Karta ma bud’ dva 40 Gb/s porty alebo osem
10 Gb/s portov alebo jeden 100 Gb/s port. Hlavnou funkciou je rozdelovanie

prichadzajucich

paketov medzi 8 softvérovych rozhrani (DMA kanalov), priCom data

z kazdého rozhrania mézu byt spracované na jednom CPU jadre. Distribtcia paketov je
zaloZend na kontrolnych sumach vypocitanych z extrahovanych paketovych hlaviciek.

L T

| vstupny buffer | | Vystupny buffer |

J

| Casova znacka |

IP, Porty, Protokol :
[ 1| Extrahovanie hlavigiek] Preposlané
pakety
Kontrolng suma |ﬂter
z hlavicky
N L3 Posun/Uprav/Posli/Zahod ——

Rozhodnutie
filtra Posunuté/upravené pakety

Okrem
[ ]

5 DMAkanalN |
|

Obr. 1.10: Firmware HANIC (zjednodusend blokova schéma)

distribucie paketov do DMA kandlov, firmware HANIC tiez podporuje:
vzorkovanie paketov 1:N,

prepinanie zdrojovych a cielovych adries a portov pre vypocet kontrolnych
stm (pre monitorovanie oboch smerov komunikacie na jedom CPU jadre),
round-robin distribuciu paketov,

orezavanie paketov pre lepsie vyuzitie PCI zbernice,

precizne ¢asové znacky,

zakladné filtrovanie paketov pomocou uréenych pravidiel,

zékladny firewall,

exportovanie oddelenych paketovych hlavi¢iek do softvéru (namiesto
celych paketov).

HANIC je v tejto praci rozsireny o identifikaciu HTTP hlaviciek.
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2 Architektura pre detekciu HTTP hlaviciek

Architektira ma za tlohu vyhladévat’ v paketoch reguldrne vyrazy a tak detekovat’
HTTP hlavicky. Nedeterministicky konecny stavovy automat (NFA) so zdielanym
dekodérom, vyuzivany na detekovanie vyrazov, vie spracovavat’ v jednom takte iba 8 bitov.
Zvysenie priepustnosti jednoduchym rozsirenim zbernice by spdsobilo exponencialny narast
zdiel'ané¢ho dekodéru a znac¢ne skomplikovalo a zvicsilo stavovy automat.

Pre zrychlenie toku dat je potrebné pouzit’ viac paralelne pracujucich jednotiek,
ktoré budu hladat’ vyrazy v paketoch. Princip funkcie je naznaceny na obr. 2.1, kde je
ulozenych 5 paketov po jednom bajte v 5 BRAM pamdtiach. Vel’ky tok dat zo vstupu sa
uklada do tychto BRAM pamiiti sluziacich ako vyrovnavacia pamét’, pricom sa rozdel'uje po
jednom bajte do kazdej BRAM. Z nich sa potom ¢ita a naraz spracovava 5 paketov
Vv jednotkach, ktoré hl'adaja regularne vyrazy (NFA). Tak sa zabezpeci vacsia priepustnost’
a len linearny narast poctu NFA.

. Paket

I —y 1 s INFA—
1| |'——] "7 }—NFA}—
[ —>] 3 —{NFAF—

4 —{NFA|—>
—{NFAF—

\_/ N bajt paketu v jednej BRAM

VA
&)

Obr. 2.1: Zjednoduseny princip spracovivania paketov v architektire pre detekciu HTTP hlaviciek

V skutocnosti je funkcia celej architektry 0 nieCo zlozitejSia. Priklad na obr. 2.1
ma mnoho nedostatkov. Ak by mala jedna jednotka NFA sama spracovat’ jeden paket,
znamenalo by to mnozstvo prepojeni z kazdej BRAM do kazdej jednotky NFA. NavySe by
sa musela kontrolovat® situacia, aby dve alebo viac jednotiek NFA necitali naraz z jednej
BRAM z r6znych adries.

RieSenie problémov popisanych v predchadzajicom odstavci poskytuje schéma na
obr. 2.2. V tomto pripade jednotky NFA stale pracuju paralelne. Zmena nastala v ich
vzdjomnom vertikdlnom prepojeni. Prostrednictvom tychto prepojeni si mdzu posielat’
informacie o aktudlnom stave. Umozni sa tak postupné Citanie a spracovavanie paketov
S minimom prepojeni. Zaroveil nemoze nastat’ situacia, aby viac jednotiek NFA ¢italo naraz
z jednej BRAM. Na obr. 2.2 vidiet, Ze sa v jednom takte ¢ita stale iba z jednej adresy danej
BRAM. Bajty paketu sa postupne ¢itaju a posielajii do jednotiek pre detekciu vyrazov. Prvy
NFA automat v prvom takte spracovava prvy bajt prvého paketu. Nasledne posle informaciu
0 svojom stave do druhého NFA a v druhom takte uz spracovava prvy bajt druhého paketu
atd’. Jednotka, ktord spracuje posledny bajt paketu posle informaciu 0 detekovanych
ret'azcoch na d’alSie spracovanie. Obrdzok je navySe doplneny o moznosti protokolu FLU
a o funkciu dvoch vlakien. Pravidla FLU hovoria, Ze zaciatok alebo koniec paketu méze byt
definovany kdekol'vek v strede zbernicového slova. Funkcia vldkien A a B je vysvetlena
v podkapitole 2.3.
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BRAM_ [8|8\7|7|6|5|4|4|3|2|1|1|%5555

Obr. 2.2: Spracovdvanie paketov v architekture pre detekciu HTTP hlaviciek

Na detekciu vyrazov v pakete a teda detekciu HTTP hlaviciek sa v dizajne vyuziva
uz spomenuty nedeterministicky konecny stavovy automat so zdielanym dekodérom. Ked'Ze
rieSenie zdiel'aného dekodéru a poslednt upravu NFA vymyslel pan Clark, jednotka pre
detekciu vyrazov sa v dizajne nachadza pod nazvom CLARK. Pre docielenie priepustnosti
100 Gb/s je potrebna sirka zbernice 512 bitov. V dizajne je preto pouzitych 64 BRAM pamiti
(obr. 2.3) na ukladanie paketov pri Sirke slova zbernice 512 bitov. Blokové diagramy
s anglickym pomenovanim blokov a signalov zodpovedaju popisu v zdrojovych kodoch. Na
obrazku sa pri pamétiach nachadzaju d’alSie riadiace jednotky, ktorych funkcia je vysvetlena
v podkapitole 2.2. Zapojenie vysledného dizajnu sa nachadza v prilohe A. Kazda pamat’ sluzi
na ulozenie jedného bajtu z celého 512 bitového slova. To umoziuje v kazdom takte Citat’
a spracovavat’ naraz 64 bajtov v 64 jednotkach CLARK (obr. 2.3). Priepustnost’ dat je tak
dostatona a zlozitost' jednotky CLARK sa nezvygila. Sirka slova je v dizajne urena
pomocou generickej konStanty. Pri zmene Sirky slova sa meni aj poCet pouzitych BRAM
pamiti a jednotiek CLARK.
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Obr. 2.3: Pamdte BRAM v architekture spolu s riadiacimi jednotkami a jednotkami CLARK

2.1 Zapis dat do pamati

Riadenie zdpisu paketov do pamidti BRAM ma na starosti jednotka
WRITE_CONTROL (obr. 2.4). Pakety prichadzaju pod protokolom FLU. Z jeho rozhrania
je mozné urcit’ prichod dat na vstup (signal SRC_RDY je v aktivnej trovni). Jednotka pri
zapise slova do BRAM urcuje adresu, na ktort sa ma slovo zapisat’. Adresa sa pri zapisoch
slov stale zvySuje az do pretecenia.

Ak je pri zapisovanom slove signal EOP v aktivnej Grovni, zapise sa do paritnych
dat jednej konkrétnej BRAM pamiite bit, informujuci o ukonceni paketu. BRAM, do ktorej
sa paritny bit zapiSe je ur¢ena pomocou signadlu EOP_POS. Tento signal nesie informaciu
0 presnej pozicii, kde v slove paket kon¢i.

V pripade aktivnej irovne signalu SOP sa cez port FIFO DATA_ OUT ulozi do
pamite PACKET INFO_FIFO (obr. 2.5) aktualna adresa zapisovaného slova spolu
s informaciou o presnej pozicii zaciatku paketu v slove. Signal SOP v aktivnej trovni
znamena, ze sa v danom slove nachadza zaciatok paketu. Signal SOP POS informuje
0 presnej pozicii, kde v slove zacina paket.

Adresa s aktivnou troviniou signalu SOP z rozhrania FLU sa rovnako zapiSe do
jednotky RESERVATION_UNIT (obr. 2.6) cez port RES_ DATA OUT. V tom istom
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hodinovom takte sa nastavi signal RES ENABLE do aktivnej urovne. Nastavenim tohto
signalu sa k adrese zapise jednobitova informéacia o vyuziti tejto adresy v BRAM pamétiach.

DATA_BRAM_OUT ——>
— DATA_IN  DATA BRAM_PAR_OUT ——
— SOP DATA_BRAM_ADDR ——>
— EOP FIFO FULL f——
— SOP_POS FIFO_DATA_OUT ——
— EOP_POS RES_ENABLE ——>
— SRC_RDY RES DATA OUT ——>
&—— DST_RDY RES_FULL k——

CHECK_DATA_IN k——

WRITE_CONTROL

Obr. 2.4: Jednotka pre kontrolu zdpisu paketov do BRAM pamditi
FULL EMPTY READ_EN

T 7T N8

ADDR, ADDR, ADDR,
sop.Pos 7 s0p. Pos| Sop_pos| 7 SOP-PACKET_INFO

PACKET_INFO_FIFO
Obr. 2.5: Pamdt FIFO pre uloZenie adresy zacatia paketu v BRAM

Signal DST RDY v aktivnej urovni znamena povolenie zapisu a prijatic dat
jednotkou WRITE CONTROL. Nastavenie tohto signalu do neaktivnej tirovne pozastavi
prenos dat. Na vstupe FLU rozhrania pockaju signaly az do obnovenia aktivnej urovne
signalu DST RDY.

Pozastavenie prenosu zo vstupného rozhrania FLU md6zu sposobit’ 3 situécie:

e pamite BRAM st plné,
e jednotka RESERVATION UNIT je plna,
e jednotka PACKET INFO FIFO je plna.

O zaplneni datovych BRAM pamiiti informuje signal na porte CHECK_DATA 1IN,
ktory nesie informaciu o najblizSej vyuZitej adrese v BRAM pamitiach. Tento signal
nastavuje jednotka RESERVATION_UNIT, do ktorej sa zapisuji adresy so zaciatkom
paketov. Ak sa adresa na porte CHCECK DATA IN rovna prave zapisovane] adrese
(CHECK_DATA_IN = DATA_ BRAM_ADDR), na tato adresu sa slovo nezapiSe a prenos
sa pozastavi.

Signaly na portoch RES FULL a FIFO FULL informuji o zaplneni jednotky
RESERVATION_UNIT a jednotky PACKET_INFO_FIFO. Signal v aktivnej trovni
znamend, Ze jednotka je plne vyuZita. Prenos sa pozastavi pri najblizSom Starte nového
paketu (SOP v aktivnej trovni). Do tychto jednotick sa zapisuju iba zaciatocné adresy
paketov a tak nie je potrebné prenos pozastavovat’ v priebehu zapisu paketu ale iba na jeho
zacCiatku.

Udaje v jednotkich PACKET INFO FIFO a RESERVATION_UNIT
zabezpecuju, okrem iného, neprepisovanie eSte nespracovanych paketov v BRAM
pamitiach a zaroveil kontroluju svoje zaplnenie.
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Obr. 2.6: Rezervacnd jednotka pre rezervovanie adries v BRAM pamditiach

2.2 Citanie dat z pamiti

Citanie dat z paméti BRAM je zlozZitejsie neZ zapis. Pri zapise sa jedno 512 bitové
slovo zapiSe v jednom takte. Na jeho precitanie a spracovanie je potrebnych 64 taktov,
pretoze toto slovo spracovavaju jednotky CLARK po 8 bitov. V dizajne je vSak mozné naraz
spracovavat’ 64 slov zo 64 paketov. Na zaistenie bezchybnosti spracovania je preto
potrebnych niekol’ko riadiacich jednotiek.

ENGINE_BRAM_TOP na obr. 2.3 ma za tlohu:

e preposielat’ signaly vo vlaknach A a B eSte nespracovanych paketov,

e nastavovat’ signdly RELEASE a REL ADDR pre rezerva¢nu jednotku
(RESERVATION_UNIT) na uvolnenie paméti uz spracovanych paketov,

e prijimat nové riadiace signaly BRAM ID, ADDR, VLD a TAG_ADDR pre
spracovanie novych paketov a posielat’ ich do vlakna A alebo B v pripade
nevyuzitého taktu,

e urCovat prichod novych riadiacich signidlov pomocou portu
GET_NEW_VAL.

Signaly vo vlaknach z portov A_IN a B_IN naporty A_OUT aB_OUT nie st v tejto
jednotke oneskorené o hodinovy takt, aby nenarusili plynulost’ spracovania paketov.

ENGINE_BRAM jednotky na obr. 2.3 sa nachadzaju pri kazdej BRAM pamiiti.
Nastavuju adresu Citania z paméti. O tom, aka adresa bude na vystupe jednotky, rozhoduje
signal ADDR vo vlaknach. V pripade signalu EOP z paritnych dat BRAM pamiite, jednotka
ENGINE_BRAM ukon¢i nastavovanie adresy pre ¢itanie z BRAM a prepise signal VLD vo
vlakne do stavu DONE (presna funkcia signalu VLD je vysvetlena v podkapitole 2.2.1).
Vsetky signaly vo vlakne spolu s prepisanym signalom VLD postupne preposlu jednotky
ENGINE_BRAM az do jednotky ENGINE BRAM TOP bez ¢itania z BRAM pamiti.
ENGINE_BRAM_TOP rozhodne na zaklade VLD signalu 0 uvol'neni paméte v rezervacne;j
jednotke.

Funkciou READ_CONTROL (obr. 2.6) je sprostredkovat’ komunikaciu medzi
jednotkami PACKET_INFO_FIFO a ENGINE_BRAM_TOP. Jednoducho ulozena
informacia v pamiti FIFO je spracovana v READ CONTROL na 4 riadiace signaly poslané
do jednotky ENGINE_BRAM_TOP. Jednotka READ CONTROL prijima informacie
0 vyprazdneni pamite FIFO portom FIFO EMPTY a prikazy z ENGINE_BRAM_TOP na
nastavenie novych riadiacich signalov portom SET_NEW_VALUES. Jednotka si sama
nastavuje signal FIFO_RD_EN pre povolenie Citania z FIFO pamite.
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—> SET_NEW VALUES  BRAMID ?
—> FIFO_EMPTY ADDR ?
—> SOP_PACKET_INFO VLD ?
- - TAG_ADDR ——
READ_CONTROL FIFO_RD_EN =

Obr. 2.7: Jednotka nastavujuca signaly pre Citanie

2.2.1 Riadiace signaly

Riadiace signaly rozhoduju o spravnom ¢itani z BRAM paméti, uvolfiovani miesta
Vv rezervacnej jednotke a 0 stave spracovania paketu. St to signaly: BRAM_ID, ADDR, VLD
a TAG_ADDR. Niektoré z tychto signalov sa po¢as spracovania paketu prepisuju a menia.
O hodnote a stave tychto signalov rozhoduju uz vyssie vysvetlené riadiace jednotky. Nové
signaly do obehu nastavuje jednotka ENGINE BRAM_TOP. Tato jednotka signaly z obehu
aj vyradzuje/nahradzuje po spracovani celého paketu.
Signal BRAM_ID predstavuje ¢islo BRAM pamiti, v ktorej zacina paket. Signél
ADDR uréuje adresu pamaite, z ktorej sa bude ¢itat. Signal TAG_ADDR uréuje adresu
Vv rezervaénej jednotke, na ktorej je informacia o vyuziti paméte danym paketom a signal
VLD poskytuje informaciu o aktudlnom stave spracovani paketu.
Signal VLD ma 4 stavy:
e VLD=0=> NOP
o nenastavené riadiace signdly,
O Z pamiti sa necita.
e VLD =1=>PENDING
o nastavené riadiace signaly,
O Z pamiti sa necita,
o paket ¢aka na spracovanie,
o adresa sa pri posielani od poslednej BRAM k prvej nezvysuje,
o ak BRAM_ID = index BRAM prepina sa do stavu ACTIVE.
e VLD=2=>ACTIVE
o nastavené riadiace signaly,
O Z pamiti sa Cita,
o paket sa spracovava,
o adresa sa pri posielani od poslednej BRAM K prvej zvysuje
0 jedna,
o ak v BRAM je v paritnych datach informacia o EOP prepina
sa do stavu DONE.
e VLD =3=>DONE

o adresa z predoslého stavu ostava nastavena,

O Z pamiti sa necita,

o paket je spracovany,

o signaly sa preposielaju az k poslednej BRAM, potom sa

v ENGINE_BRAM_TOP prepina do stavu NOP alebo sa
nastavia nové hodnoty signalov.
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2.2.2 Priklad ¢itania dat

Priklad citania paketov z pamiti spolu s riadiacimi signalmi je na obr. 2.8. Na
obrazku je naznacenych 5 pamiti BRAM. Kazdd ma vyznacené 4 adresy (0 az 3). Tieto
adresy su zaplnené tromi paketmi (Cierny, zeleny, ¢erveny). Napriklad nulty bajt ¢ierneho
paketu sa nachadza na adrese 0 v prvej BRAM pamiiti, prvy bajt ¢ierneho paketu sa nachadza
na adrese 0 v druhej BRAM pamiiti, Stvrty bajt zeleného paketu sa nachadza na adrese 2
Vv tretej BRAM pamiiti atd’. V tabulke je ukézané ako sa tieto bajty paketov ¢itaji. Kazdy
hrubo vyznaGeny stipec tabulky znamena jeden hodinovy takt. V stipcoch su signaly
B = BRAM_ID, A = ADDR a V = VLD. Kedze signal TAG _ADDR je podstatny iba pre
uvol'nenie rezervacie v rezervacnej jednotke a za celtl dobu spracovania paketu sa nement,
nie je v tabul’ke vyznaceny.

______________________________ BiAiv|Biaiv|Biaiv|BiAiv|BiAiv[BiAiv[BiAiV[BIAIV[BIAIV|BIAIV|BIAIV
012150 00A3§1§P0§3§A o§1§A3§2§A
[olel1] | joomprrpsA || p1aed
SOl | ] poAstAsA || propen
oI ] ossrped ] orogean

Obr. 2.8: Priklad citania paketov z BRAM pamiditi

V prvom takte sa teda nastavil signal BRAM_ID =0, ADDR=0aVLD =ACTIVE.
To znamena, Ze Citanie paketu za¢ina v prvej BRAM na adrese nula a spracovanie paketu je
aktivne. V druhom takte sa tieto signaly poslu k drunej BRAM a z prvej BRAM je uz mozné
gitat’ data d’alieho paketu. Dalsi v poradi je zeleny paket. Nastavia sa teda signély pre &itanie
tohto paketu. Prvy bajt zeleného paketu sa nachadza vo stvrtej BRAM (BRAM_ID = 3) na
adrese 1 (ADDR =1). Signal VLD sa nastavi do stavu PENDING, ked’Ze spracovanie paketu
sa ma spustit’ az vo Stvrte) BRAM. Tieto 3 signaly sa rovnako posielaju kazdy takt k d’alSe;j
BRAM. Ak sa signal BRAM_ID rovna indexu BRAM (zaciatok paketu) signal VLD sa
nastavi do stavu ACTIVE a zacne sa citat’.

Cierny paket zaplnil vietky BRAM pamiite s adresou 0 a zasahuje aj do adresy 1.
Signal ADDR sa musi pri posielani od poslednej BRAM k prvej zvacsit' o jedna. Signal
ADDR zvysuje svoju hodnotu iba v pripade, ze VLD je v stave ACTIVE. O zmene adresy
rozhoduje ENGINE BRAM TOP na zaklade signalu VLD. Pri spracovani ¢ierneho paketu
budu pokracovat’ signaly BRAM_ID =0, ADDR =1a VLD = ACTIVE.

V BRAM, v ktorej paket koncéi, je v paritnych bitoch ulozena informacia o ukonceni
paketu. Tam sa signal VLD nastavi do stavu DONE. Signaly sa posielajii postupne az
k poslednej BRAM a nasledne do jednotky ENGINE BRAM_TOP. Signal VLD v stave
DONE znamena, Ze paket je spracovany. Jednotka vysle signal RELEASE na prislu$n
adresu REL_ADDR do jednotky RESERVATION_UNIT. Adresu Vv rezervaénej jednotke,
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v ktorej je informacia o rezervovani miesta v BRAM pamiétiach pre paket, nesie signal
TAG_ADDR. Tak sa do rezervacnej jednotky zaznaci, ze je dany paket spracovany a moze
sa V paméatiach BRAM prepisat’.

2.3 Systém dvoch vlakien

Na spomalenie priepustnosti ma vel’ky vplyv ,ndbeh” a , dobeh* spracovania
skupiny paketov spdsobeny zretazenim spracovania. Vtedy sa takty nevyuzivaju naplno.
Prikladom je prvy takt na obr. 2.2, kedy sa spracovava iba jeden bajt namiesto piatich bajtov
naraz, ako je to v deviatom takte. Realna komunikacia je v8ak zna¢ne dlhsia a tak je vplyv
tohto faktoru zanedbatelny. Dalsie spomalenie spdsobuju rézne dizky paketov a medzery
medzi nimi. Na zmiernenie tohto vplyvu a urychlenie spracovania sa pouzivaju dve vlakna
(A aB).

Vsetky nové riadiace signdly nastavuje jednotka ENGINE BRAM TOP, ktora tiez
tieto signaly odstranuje z obehu. Ak spracovanie paketu skon¢i v strede slova, riadiace
signaly sluziace pre spravne Citanie sa musia postupne preposlat az k jednotke
ENGINE_BRAM_TOP, ktora ich nahradi. Takty, v ktorych sa preposielali riadiace signaly
uz spracovaného paketu, su Vv pripade pouzitia jedného vlakna nevyuzité. Preto riadiace
signaly BRAM_ID, ADDR, VLD a TAG_ADDR koluyja medzi jednotkami
ENGINE_BRAM v dvoch vldknach A a B. Zatial’ ¢o vlakno A preposiela riadiace signaly
uz spracovan¢ho paketu, riadiace signaly vo vldkne B mdzu zacat’ spracovanie d’alSicho
paketu.

Prikladom urychlenia je takt 6 na obr. 2.2. V tomto takte sa z prvej BRAM ¢ita bajt
prvého paketu, ktorého spracovanie zacalo uz v prvom takte. Nové riadiace signaly by sa
Vv pripade jedného vlakna nemohli nastavit. Takty 8, 9 a 10 by boli po spracovani prvého
paketu nevyuzité a Siesty paket by sa zacal spracovavat’ az v jedendstom takte. V pripade
vyuzitia dvoch vlakien sa nové signaly nastavia do vlakna B. Spracovanie Siesteho paketu
sa spusti uz v deviatom takte a jedenasty takt sa moze vyuzit’ pre spracovanie iného paketu.
Na obr. 2.9 je popisovana situacia znazornena pomocou stavu signalu VLD vo vlaknach.
Zelenou je vyznacené aktivne vldkno, pouZivané na ¢itanie z BRAM pamiiti.

V1dkno A je primarne a uprednostiované pred vlaknom B. Ak by v oboch vldknach
Cakali pakety na spracovanie (VLD = PENDING), ako prvy by sa spracoval paket vo vlakne
A. Jednotka ENGINE_BRAM_TOP preto v pripade signalu VLD v stave DONE vo vlakne
A a signalu VLD v stave PENDING vo vlakne B nenastavi nové signaly do vldkna A ale
preradi riadiace signaly z vlakna B do A a nové signaly nastavi do vlakna B. Tak sa
zabezpeci, ze po spracovani paketu riadené¢ho vldknom A sa za¢nt spracovavat’ signdly vo
vlakne B a naopak.

Takt 6 P
N
Takt 7 P
Takt8! | D
LT
Takt9i | D
P T
Takt 10} | D
NP

Obr. 2.9: Priklad principu dvoch vidkien
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Cely tento systém je dolezitejsi a ucinnejsi s pouzitim 64 BRAM pamiti. Ak by
paket skon¢il uz v druhej BRAM pamiti (EOP_POS = 2), vlakno musi tato informaciu
postupne preposlat az do poslednej BRAM kde to =zaznamena jednotka
ENGINE_BRAM_TOP a nastavi signal RELEASE a REL_ADDR. Pocas tejto doby sa
signaly vo vlakne nemdzu prepisat’ a vlakno by v tomto takte bolo nevyuzité. Nevyuzitych
by teda bolo 61 taktov ¢o by malo za nasledok spomalenie spracovania paketov, pretoze 61
taktov by sa spracovavalo o jeden paket menej ako je mozné. Spracovavalo by sa 63 paketov
v jednom takte namiesto teoreticky moznych 64.

2.4 Rezervacéna jednotka

Rezervacna jednotka RESERVATION UNIT sa sklada z 3 BRAM pamiti. Jedna
(BRAM 2) slazi na ulozenie adresy datovych BRAM, v ktorej za¢ina paket. Zvysné 2 sluzia
na urcenie, Ci je dand adresa v datovych BRAM vyuzita, alebo sa paket uz spracoval a adresy
sa mdzu prepisat’. Pouzité si 3 BRAM pamite, pretoze jednotka musi mat’ schopnost’
v kazdom takte uskuto¢nit’ jednu kontrolu (¢itanie), jednu rezervaciu (zapis) a jedno
uvolnenie (zapis). Ked'Ze neexistuje troj-portova pamat’, musi sa pouzit’ zlozitejSie zapojenie
(obr. 2.10).

Rezervacia kazdého pamitového miesta je reprezentovand dvomi bitmi, kazdy
v inej BRAM (BRAM 0 a BRAM 1). Na zaciatku st vSetky bity vynulované. Pri kontrole
sa Citaju oba bity naraz. Ak su rovnaké (0 a 0 alebo 1 a 1), je pamédtové miesto vol'né.
Kontrola prebicha neustale od adresy 0 az po posledna adresu. Ak sa natrafi na rezervované
pamitové miesto kontrola sa pozastavi a na vystupe jednotky je pomocou portu
DATA OUT informécia o najblizsie rezervovanej adrese v datovych BRAM.

Rezervacie su uskutocnované do pamétovych prvkov na danych adresach uréené
signalom res_addr. Signal RESERVE je povolovaci signal ¢itaca, zvySujiceho adresu na
ktoru sa zapisuje. Spolu s tymto signalom Vv aktivnej trovni, musi byt vzdy na porte
DATA_IN hodnota rezervovanej adresy. Rezervacia je uskutoénena zmenou hodnoty bitu
v BRAM 0. Rezerva¢ny bit ma na zaciatku hodnotu logickej jednotky, ked’ze su vSetky bity
v BRAM na zaciatku v logickej nule. Po preteceni ¢itaca adresy sa rezervaény bit zmeni na
logicku nulu. Hodnoty v pamét'ovych prvkoch sa buda rezervaénym bitom prepisovat’ zase
na logické nuly.

Uvol'novanie rezervacie je uskuto¢nené zapisom bitu rel_bit do BRAM 1, ktory je
rovnaky ako res_bit. Hodnoty bitov tak budu v pamétiach opédt rovnaké. Zapis
uvolnovacieho bitu rel_bit sa povoli signalom RELEASE a adresa uvolnenia sa urci
signalom REL_ADDR.

Jednotka nema kontrolu prepisovania uZ rezervovanych adries. Informuje vSak int
jednotku signadlom FULL. Ak je kontrolnd/rezervovana adresa rovnaka, ako adresa na ktort
sa rezervuje, signal FULL je v aktivnej urovni. Externa jednotka musi na zaklade tohto
signalu rozhodnut o pozastaveni d’alSieho rezervovania.
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Obr. 2.10: Schéma zapojenia rezervacnej jednotky

2.5 Zoradenie paketov na vystupe

Pakety, ktoré prisli na vstup pod protokolom FLU v istom poradi sa pocas
spracovania rozne pomiesaji. Sposobuju to rozne dizky paketov. Na vystupe jednotiek
CLARK st informécie o detekovanych retazcoch, ktoré je potrebné zoradit' a urcit’ ku
ktorému paketu dana informacia patri. Navrh jednotky uZz nie je sucast'ou zadania tejto prace
a sluzi len ako teoretické doplnenie architekttry.

Pre spravne zoradenie dat sa vyuziva signdl TAG _ADDR z jednotiek
ENGINE BRAM. Tento signal nesie informaciu o adrese v rezervaénej jednotke, na ktorej
je ulozZena rezervacia pre dany paket. Do rezerva¢nej jednotky sa ukladaji rezervacie vzdy
postupne po adresidch. Rezervacia sa uskutocni pri zaciatku nového paketu. Signal
TAG _ADDR teda moZzno pouzit' ako signal pre urCenie poradia paketov, respektive na
priradenie poradia signalu BITMAP z jednotky CLARK.

S velkou pravdepodobnostou moze nastat’ situacia, kedy sa ukonci spracovanie
viacerych paketov v jednom hodinovom takte. V najhorSom pripade sa naraz ukonci
spracovanie vSetkych paketov. Viacero jednotick CLARK tak poskytne informéaciu
0 detekovanych retazcoch v jednom hodinovom takte. VSetky tieto informacie z kazde;j
jednotky CLARK je potrebné v tomto takte prevziat’ d’alSou jednotkou. Nasledne ich zoradit’
a prenechat’ na d’alsie spracovanie. Architektura na obr. 2.11 umoziuje splnit’ tito ulohu.

Zéakladnym stavebnym prvkom v architektare na obr. 2.11 je multiplexor s dvoma
klopnymi obvodmi riadenymi povol'ovacimi signdlmi EN. Z tohto stavebného prvku je
vytvoreny multiplexorovy strom. V kazdom multiplexore je vzdy uprednostneny vstup 0.
Pokial’ je na vstupe 0 signal VLD v neaktivnom stave, vyberie sa vstup 1, ktory obsahuje
register pre zachovanie dat na dlhSiu dobu nez je jeden hodinovy takt. Na konci stromu sa
nachadza BRAM pamit’, do ktorej sa ukladaju signadly BITMAP na adresy podl'a signalu
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TAG_ADDR. V pamiiti st zoradené¢ informdacie od adresy 0 az po adresu 63 (pri 512 bitove;j
zbernici). Z tychto adries je ¢itané pomocou druhého portu postupne po adresach.

Tato architektira je zaloZzena na generickych parametroch. Je tak jednoduché
upravovat’ pocet vstupov podla potreby. Architektura sice spdsobuje d’alSie zvySenie
latencie, no zabezpecuje efektivne spracovanie a zoradenie informacii na vystup bez straty
dat. Zapojenie architektiry do vysledného dizajnu sa nachadza v prilohe A.2.

BITMAP, VLD, TAG_ADDR
0

BITMAP, VLD, TAG_ADDR

1T —4b Q
EN
>
BITMAP, VLD, TAG_ADDR
5 BRAM
BITMAP, VLD, TAG_ADDR B ADDR_0
3 45 a ADDR_1
EN ADDR 2
> ADDR_3
ADDR_4
BITMAP, VLD, TAG_ADDR )
4 0 .
BITMAP, VLD, TAG_ADDR i : )
5 - 1 ! i
b Q N l ! ADDR_63
EN . 0 !
> ! i
i D af+
! 1
BITMAP, VLD, TAG_ADDR P oV |EN |
5 ' EN > |
0 > |
BITMAP, VLD, TAG_ADDR D o' !
7 b o 1] |EN o
EN >
>

Obr. 2.11: Navrh architektury pre zoradovanie paketov na vystupe (priklad pre 8 vstupov)
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3 Vysledky navrhu a vyuzitie zdrojov

3.1 Simulacia

Po implementacii architektiry bola uskutocnend simulécia pre vSetky jednotky
samostatne a nasledne aj simulacia vysledné¢ho dizajnu. V tomto dokumente su ukazané
simulacie dvoch najzaujimavejSich jednotiek. St to jednotky ENGINE BRAM a
RESERVATION UNIT. Zvy$né simulacie sa nachadzaju na prilozenom datovom CD, kde
st pripravené subory pre simulaciu v programe ModelSim SE 10.0.

3.1.1 Jednotka ENGINE_BRAM

Na obr. 3.1 sa nachadza zjednodusena simulacia jednotky ENGINE BRAM. V
hornej ¢asti sa nachadzaju vstupné riadiace signaly vo vlakne A aj vo vlakne B. Tieto signaly
spravidla prichadzaji z predchadzajicej jednotky ENGINE BRAM, alebo z jednotky
ENGINE_BRAM_TOP v zavislosti na umiestneni konkrétnej jednotky. Nasleduje vstup
Z paméti BRAM, ktory signalizuje ukoncenie paketu (EOP) v danej BRAM pamiti. Signal
ENGINE BRAM INST NUM ur€uje poradové cislo jednotky ENGINE BRAM.
V spodnej Casti obrazka sa nachadzaji vystupné riadiace signaly vo vldkne A aj vo vladkne
B. Tieto signaly st vstupom pre d’al$iu jednotku ENGINE BRAM. Vystup do BRAM
pamiéte zastupuje signal ADDR B BRAM nastavujici adresu Citania a signal RD EN B
povol'ujuci ¢itanie z BRAM. Simulacia na obr. 3.1 nie je kontinualna. Jednotlivé simulované
situacie, ktoré mozu nastat’, su oddelené nulovymi signalmi a zvyraznené roznymi farbami.

O ukone, ktory jednotka vykona, rozhoduje signal VLD. V prvom pripade (takt 1)
je signal VLD vo vlakne A v stave ACTIVE (hodnota v simulacii 2). Paket je v priebehu
spracovania a tak sa ¢ita z BRAM adresy 32. Pri nabeznej hrane hodinového signalu (CLK)
sa vSetky riadiace signaly preposlu na vystup jednotky nezmenené. V druhom pripade (takt
3) je situacia signalov podobna. Rozdiel je v signale EOP, ktory je v logickej jednotke.
Adresa na citanie z BRAM je nastavena ale z pamiti sa necita, pretoze signal RD_EN_B je
v logickej nule. Na vystup sa riadiace signaly preposlu so zmenou signalu VLD, ktory sa
nastavi do stavu DONE (hodnota v simulacii 3). V takte 6 je simulovana situacia, kedy st
riadiace signaly v oboch vlaknach. Aktivne je vldkno B. V 7. takte je simulovany pripad
uprednostnenia vldkna A pred vldknom B. V oboch vldknach je signdl VLD v stave
PENDING (hodnota v simulacii 1) a pakety ¢akaju na spracovanie. Obe vlakna maju
rovnaky signal BRAM_ID IN (0C), ¢o znamena, ze pakety zac¢inaju v rovnakej BRAM ale
na inych adresach. Uprednostni sa vlakno A, zacne sa Citat’ z adresy nastavenej v tomto
vlakne a signal VLD sa na vystupe zmeni do stavu ACTIVE (hodnota v simulacii 2). Signaly
vo vlakne B ostavaji nezmenené. V d’al§ich pripadoch st znazornené rézne kombindacie
signalov VLD vo vlaknach.
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1| 2|3 |4 |5 |6 | 7|89 |10|11| 12 13| 14
cee L L L L ] Ly

INPUT FROM PREVIOUS ENGINE_BRAM

A
ADDR_A_IN .Jo32 [Jooo [Jo2D [Jooo [Jo2D |Jooo |Jo34 |[ooo []o34 |Jooo [Jo26 []ooo |Jo34 |Jooo
VLD_A_IN .J2 Jo B Jo 3 Jo 1 lo [1 lo I3 lo I3 Jo
TAG_ADDR_A_IN .JtF4 | Jooo [JiF5 [Jooo |[JiF5 |Jooo |J214 |Jooo []214 [Jooo |Ji16 |Jooo [J214 |Jooo
BRAM_ID_A_IN .Ji4 [Joo [[i5 [Joo [Ji5 [Joo [Joc [Joo [Joc [Joo |Joc [Joo [J23 |]oo
B
ADDR_B_IN 000 fo44 | Jooo |Jo3B |Jooo |Jo3B [Jooo []o55 |Jooo |Jo3B |Jooo
VLD_B_IN 0 |2 Jo J1 lo I3 © J1 © |2 o
TAG_ADDR_B_IN 000 [292 [Jooo [|22E [Jooo |]22E |]ooo | 309 [[ooo [ J22E | Jooo
BRAM_ID_B_IN 00 26 |Joo [Joc [Joo [J24 [Joo [Joc |Joo [J24 |]oo

PUT FROM BRAM (EOP in BRAM)

EOP_BRAM [ ] [ ]

INPUT TO IDENTIFY ENGINE_BRAM UNIT

ENGINE_BRAM_INST_NUM 0C

QUTPU[T TO NEXT ENGINE_BRA

ADDR_A_OUT 000 (032 000 02D 000 jo2D 00O 034 000 j034 00O 026 000 034

VLD_A_OUT O 2 0 3 0 3 0 2 (4] 2 0 3 0 3

TAG_ADDR_A_OUT 000 1F4 [000 1F5 jo0O0 1F5 j000 214 000 214 |j0OO 116 000 j214

BRAM_ID_A_OUT 00 14 00 15 00 15 00 e 00 e 00 e 00 23

ADDR_B_OUT 000 044 [ooo JosB Jooo Jose [ooo o055 Jooo JosB
VLD_B_OUT 0 2 0 1 0 3 0 2 0 3

TAG_ADDR_B_OUT 000 292 J000 |22E 000 J22E o000 309 Jooo |22E
BRAM_ID_B_OUT 00 28 Joo  Joc Joo Jo4a Joo Joc Joo Jos

OUTPUT TO BRAM (addresq to read)

ADDR_B_BRAM .J032 [Jooo |[o2D |Jooo |Jo44 |]ooo |Jo34 |Jooo [Jo34 []ooo [Joss |Jooo |Jo3B |Jooo

RD_EN_B i [ \ [ \ [ \ [ \

| | | |
160000 ps

Obr. 3.1: Upraveny vystup simuldcie jednotky ENGINE BRAM z programu ModelSim SE 10.0

| | | | | | | |
120000 ps 140000 ps

3.1.2 Jednotka RESERVATION_UNIT

Simulacia rezervaénej jednotky sa nachadza na obr. 3.2. Signaly v simulacii st
rozdelené na rezervaéné rozhranie spolu so signalom FULL, rozhranie odrezervovania
a kontrolné rozhranie. Nazvy signalov a portov sa zhoduji so schémou zapojenia na obr.
2.10.

Pri rezervacii sa automaticky nastavuje rezerva¢ny bit (res_bit) a rezerva¢na adresa
(res_addr). Rezervacia prebieha nastavenim vstupnych dat (DATA _IN) a povolenim
rezervacie signalom RESERVE. Pri odrezervovani je automaticky nastaveny signal rel_bit
na zaklade signalu res_bit a adresy REL_ADDR. Odrezervovanie sa uskuto¢ni nastavenim
adresy (REL_ADDR), ktora ma byt uvol'nena a povolenim uvol'nenia signalom RELEASE.
Kontrola zaplnenia prebieha automatickym nastavovanim kontrolnej adresy (check_addr).
Vysledkom porovnavania signalov check bit 1 a check bit 2 je signal check bit. Ak sa
signaly rovné, potom check bit ma nulovu hodnotu. V simulacii prebehlo odrezervovanie
az po adresu 2. Kontrolna adresa sa zastavila na adrese 3, kedy je signal check_bit v logickej
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jednotke. Na vystupe DATA_OUT je hodnota na danej rezervovanej adrese. V tomto dizajne
sa tam nachadza adresa zaciatku paketu v datovych BRAM pamitiach. Rezervacné adresa,
ktora sa dostala znovu na hodnotu 3 sposobila zmenu stavu signalu FULL. Po tom, ¢o sa
adresa 3 uvolni, signal FULL bude znovu v logickej nule a kontrolna adresa pokroc¢i na
d’al$iu hodnotu.

cee Uy ryryuyuyuyUyuyuy

RESERVAITON INTERFACE

DATA_IN ... 016 Joi8 JoiA Joic JoiE Jo20 Jo22 Jo24 Jo2e Jo2s Jo2A Jo2c Jo2E Jo30 Jo32 Jo34

reserve | [ L L e e e e e e e

res_bit \

res_addr 3 4 5 6 7 8 9 A B C D E F 0 1 2 3

FULL

RELEASE INTERFACE

REL_ADDR 0 [2 1 I3

RELEASE | L[] 1 [ ]

rel_bit ] \
CHECK INTERFACE

DATA_OUT 000 fo1jo Jo1l2 Jo1l4 ol 018
check_addr 4 s [ Jo | 7| J8 [ Jo| Ja[ B] Jc| o[ JE] JF[ Jo| o[ J2| I3 4

check_bit \
check_bit_1 \
check_bit_2 \ \

" "120000ps ' '160000ps ' ' 200000ps ' 240000ps = 280000ps

Obr. 3.2: Upraveny vystup simuldcie jednotky RESERVATION UNIT z programu ModelSim SE
10.0

3.2 Syntéza

Dizajn bol navrhovany tak, aby zabral ¢o najmenej zdrojov na ¢ipe FPGA a zaroven
poskytol potrebni prenosovi rychlost. Preto sa vyuzili jednoduché nedeterministické
stavové automaty pracujlce paralelne. Data s posielané do NFA automatov zo vstupnej
vyrovnavacej paméte pozostavajiucej z BRAM pamiti. Kazdy zapis, Citanie a posielanie dat
ma na starosti 6 riadiacich jednotiek. Vysledkom je dizajn s malou velkost'ou na ¢ipe FPGA
a s teoretickou prenosovou rychlostou az 128 Gb/s. Vsetky syntézy boli uskutocnené
v programe Vivado 2015.1 pre FPGA typu Virtex-7 H580T.

Tab. 3.1 Vyuzitie zdrojov pre vyrovndvaciu pamdt spolu s kontrolnymi jednotkami po syntéze so
Sirkou zbernice 512 bitov

ZDROJ VYSLEDOK SYNTEZY | KDISPOZICII | VYUZITIE %
LUT 1338 362 800 0,37
Klopné obvody 2 044 725 600 0,28
Pamiitové LUT 92 141 600 0,06
BRAM 68 940 7,23
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V tab. 3.1 je mnozstvo pouzitych zdrojov pre pamite BRAM a riadiace jednotky
Vv pripade pouzitia 512 bitovej zbernice. Pocet pouzitych LUT tabuliek, klopnych obvodov
a pamdtovych LUT tabuliek je percentualne velmi malo. Tieto Casti Cipu su vyuzité
riadiacimi jednotkami. NajvicSie percento zaberaji BRAM paméte z ktorych 64 sluzi na
ukladanie paketov, 3 pamite vyuziva rezerva¢na jednotka a 1 pamét je pouzita v jednotke
PACKET_INFO_FIFO.

Tab. 3.2: Vyuzitie zdrojov 64 NFA automatov pre zdakladmi mnoZinu reguldrnych vyrazov na
detekciu protokolov na 100 Gb/s sieti

ZDROJ VYSLEDOK SYNTEZY K DISPOZICII | VYUZITIE %
LUT 12 494 362 800 3,44
Klopné obvody 9984 725 600 1,38

Mnozstvo zdrojov FPGA Cipu pouzitych pre nedeterministické stavové automaty
(jednotky CLARK) sa 1isi podl'a mnozstva a vel'kosti pouzitych regularnych vyrazov. V tab.
3.2 je vyuzitie zdrojov pri pouziti 64 nedeterministickych kone¢nych stavovych automatov
a zakladnej mnoZiny Siestich regularnych vyrazov pre detekciu protokolov na 100 Gb/s sieti.
Pomocou tychto reguldrnych vyrazov je mozné detekovat’ HTTP ale aj iné protokoly.
Jednotky CLARK st automaticky generované na zéklade regularnych vyrazov pomocou
skriptu napisaného v jazyku Python. Generovanie jednotiek uz nie je predmetom tejto prace.
Regularne vyrazy pouzité na vygenerovanie jednotieck CLARK sa nachadzaju v textovom
subore na prilozenom datovom CD. Priklad pouzitého regularneho vyrazu, ktory detekuje
hlavicku HTTP poziadavky:

/~(OPTIONS|GET|HEAD|POST|PUT|DELETE| TRACE|CONNECT |PATCH) [~\r\n]+
HTTP\/[@-9]\.[@-9]\r\n/

V tab. 3.3 sa nachadza vyuzitie zdrojov celej implementovanej architektiry a jej
dosiahnutel'na frekvencia. Pouzita Sirka zbernice je 512 bitov.

Uskuto¢nena ¢asova analyza v programe Vivado 2015.1 ukazala, ze dizajn je
schopny pracovat’ na frekvencii 250 MHz. Z toho vyplyva teoretickd prenosova rychlost pri
Sirke zbernice 512 bitov az 128 Gb/s (250M * 512 = 128 Gb/s).

Tab. 3.3: Vyuzitie zdrojov implementovanej architektury po syntéze so Sirkou zbernice 512 bitov
a jej dosiahnutelna frekvencia

ZDROJ VYSLEDOK SYNTEZY | K DISPOZICII | VYUZITIE %
LUT 13 658 362 800 3,76
Klopné obvody 11998 725 600 1,65
Pamiitové LUT 92 141 600 0,06
BRAM 68 940 7,23
Frekvencia 250 MHz

V budtcnosti je mozné zvicsit’ datovl priepustnost’ roz§irenim vstupnej zbernice
alebo zmensit’ datovi priepustnost’ zmensenim vstupnej zbernice pre potreby uspory zdrojov
na Cipe pokial nie je vyuZivand prenosovd rychlost. Umoziiuje to zmena jedného
generického parametru. Dizajn sa prispdsobi a pouzije sa potrebny pocet BRAM pamati
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a jednotieck ENGINE_BRAM. V tab. 3.4 je mnozstvo pouzitych zdrojov pre
implementovanu architekturu pri pouziti réznych Sirok zbernic. Tabulka ukazuje iba
linedrny narast zabratia zdrojov. Pri zdvojnasobeni velkosti zbernice sa zdvojnésobi aj
mnozstvo pouzitych zdrojov.

Tab. 3.4: Vyuzitie zdrojov implementovanej architektiry po syntéze pre rézne Sirky zbernice spolu
S teoretickou prenosovou rychlostou

Sirka zbernice [bit] 16 32 64 128 256 512 | 1024
[Tég}f]ﬁcké rychlost 4 8| 16| 32| 64| 128| 256
LUT 612 | 1043| 1916| 3589 | 6977 | 13658 | 26 378
Klopné obvody 500 860 | 1616| 3080 | 6074 | 11998 | 23846
Pamiitové LUT 0 22 22 38 70 92 136
BRAM 6 8 12 20 36 68 132
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Zaver

Téato praca je zamerand na navrh a implementiciu hardvérovo akcelerovanej
detekcie HTTP hlaviciek v paketoch. Cielom je vyuzit' sucasné technoldgie a vytvorit
hardvérova architektiru pre detekciu HTTP protokolu v pakete. Dizajn ma dosiahnut
priepustnost’ dostacujucu pre vysokorychlostné siete s rychlostou 100 Gb/s.

Pre potreby ndvrhu architektury na detekciu HTTP hlaviciek som sa zoznamil
s protokolom HTTP a s jeho hlavickami. Dalej som si nastudoval princip funkcie
nedeterministického kone¢ného stavového automatu pre detekciu vyrazov v pakete, ktory
predstavoval najlepSiu volbu pre detekciu vyrazov z doposial znamych moznosti.
Vysledkom je navrh architektary, ktory vyuziva nedeterministicky kone¢ny stavovy automat
so zdielanym dekodérom a niekol’ko BRAM pamiiti pre ukladanie paketov a pre riadenie
funkcie celého dizajnu.

Paralelne pracujucimi nedeterministickymi stavovymi automatmi (NFA) sa
dosiahla velka prenosova rychlost’. Sucasne sa takymto zapojenim zachovala jednoduchost’
NFA a iba linedrny ndrast velkosti zdiel'aného dekodéru, ktory je stcastou NFA. Ako
vyrovnavacia pamat’ pred vstupom do NFA jednotiek st pouzité BRAM pamite, pricom
pocet BRAM pamiti je rovny poctu NFA. Zapis a Citanie z tychto paméti riadi 6 typov
jednotiek. Nastavovanim signalov pre Citanie paketov vzdy iba k prvej BRAM pamiti a ich
automatickym preposielanim v kazdom takte k d’alSim pamitiam sa uSetrilo mnozstvo
prepojeni na ¢ipe FPGA. Dizajn je zaloZeny na generickych parametroch pre buduce
zvySovanie priepustnosti, alebo pripadné znizovanie priepustnosti, pre potrebu uspory
zdrojov na Cipe V pripade, Ze nie je prenosova rychlost’ vyuzivana.

Jazyk VHDL je pouzity pre implementaciu jednotky. Tento jazyk umoznil
jednoducho popisat’ paralelne pracujici systém. Pomocou simulacie v programe ModelSim
SE 10.0 je funk¢nost’ jednotky overena. Vysledky syntézy z programu Vivado 2015.1 pre
¢ip FPGA typu Virtex-7 H580T ukazali pri Sirke zbernice 512 bitov len mala spotrebu
zdrojov pre vyrovnavaciu paméat’ spolu s kontrolnymi jednotkami. Pouzitie tejto metody
prinaSa vyraznu Usporu zdrojov vyuzZitych nedeterministickymi kone¢nymi stavovymi
automatmi, ktoré v dizajne pracuju paralelne. Bolo pouzitych 64 NFA a 6 regularnych
vyrazov pre detekciu protokolov na 100 Gb/s sieti. Nasledna Casova analyza potvrdila
schopnost’ dizajnu pracovat’ na frekvencii 250 MHz. Pri pouziti zbernice so $irkou 512 bitov
je dosiahnuta teoreticka prenosova rychlost’ 128 Gb/s. Vsetky zdrojové kody dizajnu a kody
pre simuldciu a syntézu sa nachadzaju na priloZzenom datovom CD.

V buducnosti je mozné pracu roz§irit o implementaciu jednotky pre opitovné
zoradenie paketov na vystupe. TieZ je vhodné uskuto¢nit’ funkénu verifikaciu a testy na
realnej komunikacii.
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Zoznam pouzitych skratiek

BOOTP klient/server protokol pouzivany pre dynamické priradenie roznych
parametrov zo servera v ¢ase nacitania (Bootstrap Protocol)

BRAM blokova pamit’ RAM pouzivana v FPGA (Block RAM)

CLB konfigurovatel'ny logicky blok (Configurable Logic Block)

DARPA agentura pre vyskum pokrocilych obrannych projektov (Defence
Advanced Research Projects Agency)

DFA deterministicky kone¢ny automat (Deterministic Finite Automata)

DNS systém doménovych mien (Domain Name System)

EEPROM elektricky zmazatel'na pamat’ ROM (Electrically Erasable Programmable
Read-Only Memory)

FIFO vyrovnavacia pamat’ (First In — First Out)

FLASH vylepSena pamét’ typu EEPROM

FLU jeden zo zakladnych zbernicovych protokolov v projekte Liberouter

(Frame Link Unaligned)

FPGA programovatel'né hradlové pole (Field Programmable Gate Array)
FTP protokol uréeny pre prenos stuborov (File Transfer Protocol)
HANIC hardvérovo akcelerovana sietova karta (Hardware Accelerated Network

Interface Card)

HDL jazyk popisujuci hardvér (Hardware Description Language)

HTML jazyk uréeny na vytvaranie webovych stranok (HyperText Markup
Language)

HTTP protokol pre vymenu hypertextovych dokumentov vo formate HTML

(Hypertext Transfer Protocol)

IEEE institut pre elektrotechnické a elektronické inzinierstvo (Institute of
Electrical and Electronics Engineers)

IP internetovy protokol (Internet Protocol)

LSB najmenej vyznamny bit, bit s najnizSou hodnotou v bindrnom vyjadreni
Cisla (Least Significant Bit)

LUT néhladova tabul’ka (Look Up Table)
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MIME

NFA

oSl

RAM

RARP

ROM

SMTP

SNMP

SRAM

TCP

UDP

URI

VHDL

VHSIC

viactcelové rozsirenie internetovej posty (Multipurpose Internet Mail
Extension)

nedeterministicky kone¢ny automat (Nondeterministic Finite Automata)
abstraktny model siete (Open Systems Interconnection)
pamat’ s priamym pristupom (Random-Access Memory)

protokol sluziaci pre ziskanie IP adresy na zaklade MAC adresy (Reverse
Address Resolution Protocol)

permanentna pamat’ (Read-Only Memory)

protokol uréeny pre prenos elektronickej posty (Simple Mail Transfer
Protocol)

protokol siet’e pre spravovanie (Simple Network Management Protocol)
statickd RAM (Static Random Access Memory)

spojovo orientovany, spol'ahlivy komunikaény protokol transportnej
vrstvy (Transmission Control Protocol)

nespojovany protokol poskytujici prenos dat bez zriadenia spojenia
(User Datagram Protocol)

jednotny identifikator zdroja (Uniform Resource Identifier)

programovaci jazyk popisujuci hardvér (VHSIC Hardware Description
Language)

vel'mi rychle integrované obvody (Very High Speed Integrated Circuits)
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A Vysledna architektira
A.l  Vstupna vyrovnavacia pamaét spolu s kontrolnymi jednotkami

A.2 Jednotky Clark spolu s architekttrou pre zorad’'ovanie detekovanych retazcov
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A Vysledna architektura

A.1 Vstupna vyrovnavacia pamat spolu s kontrolnymi jednotkami
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A.2 Jednotky Clark spolu s architekturou pre zoradovanie
detekovanych ret'azcov
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