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Abstrakt

Bakalarska préace se zabyva navrhem a implementaci dvou prfistupt pro ochranu pred SYN
Flood tutoky, které patii do DoS tutoki. Denial of Service utoky jsou v dnesni dobé ve-
lice rozsirené a jejich provedeni neni piilis narocné. Pfitom mohou zptisobit velké finanéni
skody at uz poskytovatelim pripojeni, nebo provozovatelim sluzeb. Cilem prace je zjistit,
jestli konvenéni algoritmicky pristup a heuristicky piistup s vyuzitim neuronovych siti jsou
schopny mitigace SYN Flood tutokti. Podle navrhti obou piistupti byly provedeny jejich
implementace. Obé byly nasledné otestovany.

Abstract

This bachelor’s thesis deals with design and implementation of two approaches as protection
against SYN Flood attacks, which are part of DoS attacks. Nowadays Denial of Service
attack are very widespread and their execution are quite simple. While they can cause big
financial damage to internet or service providers. The purpose of this work is to determine
that conventional algorithmic approach and heuristic approach using neural network are
capable of SYN Flood attacks mitigation. Implementation of both approaches were done
by their design. Then both implementations were tested.
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Kapitola 1

Uvod

V poslednich letech doslo k velkému technickému pokroku a informacni technologie se staly
nasi kazdodenni soucasti. Bézné nosime u sebe chytré telefony, pouzivime své pocitace
k nejruznéjsim aktivitam. K rozvoji doslo i v oblasti pocitacovych sitich, jejichz soucasti
je i velice vyuzivany Internet. Ten nam umoznuje pouzivani sluzeb jako jsou napi. posilani
e-mailovych zprav, sdileni fotografii, prohlizeni webovych stranek nebo internetové bankov-
nictvi. AvSak s rozsifenim pocitacovych siti doslo i k rozvoji kybernetickych tutokt, které
maji za cil napr. odcizeni osobnich a soukromych dat, prihlasovaci idaje k internetovému
bankovnictvi nebo odepfeni urcité sluzby. Tyto Gtoky patii k nejcastéjsim kybernetickym
utoktim v pocitacovych sitich.

Utok typu odepieni sluzby se oznacuje jako DoS (Denial of Service). Existuje i jejich
distribuovand varianta (DDoS). Jejich tilohou je zejména odepteni p¥istupu legitimnim uzi-
vatelim k urc¢itym sluzbdm (napf¥. webové stranky). Tato préce je zaméFena pravé na obranu
pred témito utoky. Predevsim se zaméruje na utoky typu SYN Flood. Tento ttok zneuziva
protokolu TCP, ktery je soucasti transportni vrstvy modelu referenéniho modelu ISO/OSI.
V préaci budou pozity dva pristupy pro mitigaci itoku. Prvni je konvenéni algoritmicky
pristup, ktery stejné jako SYN Flood ttok vyuziva chovani protokolu TCP a oznacuje se
jako ACK Spoofing (Acknowledge Spoofing). Druhy pfistup je mitigace pomoci neurono-
vych siti, které se v dnesni dobé v hojném poctu vyuzivaji v ruznych oborech. Vyuziti je
napr. v lékafstvi, ve financ¢ni sféfe , rozpoznavani texti, prevod mluvené feci do pisemné
podoby. Cilem prace je snaha zjistit, jestli oba pristupy lze pouzit pravé pro mitigaci ttoku.
Zejména pak u neuronové sité je potreba zjistit, jestli nejen spravné klasifikuje utok, ale i
legitimni provoz.

V kapitole 2. je ¢tenaii poskytnut nutny teoreticky zaklad, ktery je potiebny k pochopeni
dalsich ¢asti prace. Je zde popsan princip pocitacovych siti, pfedevsim protokol TCP. Déle
jsou zde popsany nejznameéjsi utoky, které tento protokol zneuzivaji, predevsim SYN Flood,
a obrana proti nim. Nésledné je zde popsdno, co jsou neuronové sité, jakym zptusobem
funguji a jsou zde uvedeny jejich nejznaméjsi typy.

V 3. kapitole je vysvétlen ndvrh konvenéniho algoritmického piistupu i model neuronové
sité. Také jsou zde uvedeny pozadavky na formu vstupnich dat do neuronové sité.

V kapitole 4. jsou popsany implementacni detaily. Je zde jak prototypova, tak i modulova
implementace ACK Spoofingu. Nésledné jsem popsal implementace programu na extrakci
a upravu dat pro neuronovou sif. A jako posledni je zde implementace samotné neuronové
sité.



V kapitole 5. jsou uvedeny dosazené vysledky. Je zde popsan zpisob testovani konvenc-
niho algoritmického pristupu. Déle se zde nachazi vysledky experimentii nad implemento-
vanou neuronovou siti.

Posledni 6. kapitola shrnuje celkové dosazené vysledky prace a obsahuje moznosti na
jeji dalsi mozné budouci sméfovani.



Kapitola 2

Teoreticky rozbor

Nasledujici kapitola obsahuje shrnuti teoretickych informaci potfebnych pro feseni této
prace.

2.1 Principy pocitacovych siti

Pokud neni uvedeno jinak, nasledujici kapitola ¢erpd z [11].

Cinnost a komunikace sitfovych sluzeb jsou dany architekturou poéitacové sité. V sou-
Casné dobé se v oblasti Internetu pouzivaji dva modely architektury — model ISO/OSI, ktery
slouzi jako referenéni model a model TCP/IP zalozeny na protokolech TCP (Transmission
Control Protocol) a IP (Internet Protocol). Referenéni model OSI tvoii sedm vrstev, které
definuji sluzby prislusné vrstvy a odpovidajici protokoly.

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva

Relaéni vrstva

Transportni vrstva Transportni vrstva

Internetova vrstva Internetova vrstva

Linkova vrstva

Vrstva fyzického rozhrani
Fyzicka vrstva

Model ISO/OSI Model TCP/IP

Obrazek 2.1: Porovnani referenéniho modelu ISO/OSI a TCP/IP.

Implementace architektury TCP/IP je rozdélena do ti{ ¢asti, jak 1ze vidét na obrazku
2.1. Nejnizsi ¢ast je vrstva fyzického rozhrani, kterd popisuje standardy pro fyzické medium
a elektrické signaly. Tato vrstva také zahrnuje funkce pro pristup k fyzickému mediu (sitové

rozhrani pocitace). Na fyzické vrstvé se adresuje pomoci tzv. fyzické adresy, které jedno-



znacné identifikuje sitové rozhrani v lokalni siti. V pripadé technologie Ethernet se jedna
0 48-bitovou adresu. Tato vrstva ma také za tikol zapouzdreni IP datagramt do ramci.

Nad vrstvou fyzického rozhrani se nachazi internetova vrstva. Slouzi k vytvareni da-
tagramu, adresovani pocitaci a smérovani na misto urceni. K identifikaci pocitace slouzi IP
adresa. Tato adresa je ve verzi 4 protokolu IP 32-bitova a ve verzi 6 je 128-bitova. IP adresa
je jedinecna v celém Internetu, oproti tomu fyzickéd adresa je jedine¢na pouze v lokalni siti.
Vytvaii tzv. logické spojeni mezi pocitaci.

Dalsi vrstvou je transportni vrstva, kterd slouzi k identifikaci aplikaci (sluzeb) na za-
Fizenich (pocitacich). Zajistuje prendseni dat z aplikace na zdrojovém pocitaci do aplikace
na cilovém pocitaci. Tedy protokoly transportni vrstvy zajistuji logické spojeni mezi apli-
ka¢nimi procesy bézicimi na (ruznych) pocita¢ich. Data z aplikacni vrstvy zapouzdiuje do
paketl. Pro jednoznac¢nou identifikaci sluzeb se pouziva 16-bitové ¢islo portu. Zakladni pro-
tokoly transportni vrstvy jsou protokoly TCP a UDP. V této praci se budu vénovat pouze
protokolu TCP, ktery je popsan déle v této kapitole.

Posledni vrstvou je aplikacni vrstva, ktera je tvorena procesy a aplikacemi, které ko-
munikuji po siti. Zajistuje zpracovani dat na nejvysSsi Grovni vCetné reprezentace dat i
kédovani. Adresovani na aplikacni vrstvé zdlezi na konkrétni aplikaci (sluzbé) a tedy i kon-
krétnim aplikacnim protokolu. Naptiklad u elektronické posty se pouziva adresa ve formatu
user@host (napf. login123@seznam.cz).

Protokol UDP (User Datagram Protocol) je jednodussi nez protokol TCP. Spojeni pro-
tokolu UDP je jednodussi. UDP nepotfebuje ustanovit spojeni, dale je komunikace mezi
stanicemi bezstavova. Také oproti protokolu TCP nezajistuje spolehlivy pfenos.

Protokol TCP (Transmission Control Protocol) zajistuje spolehlivy pfenos dat z jednoho
koncového zarizeni na druhé koncové zarizeni.

TCP vytvari spojeni pomoci mechanismu trifazového spojeni, angl. three-way hand-
shake, ktery lze vidét na obrazku 2.2. Nazev je odvozen od zpusobu komunikace (navazovani
spojeni) mezi klientem a serverem, ktefi si mezi sebou poslou t¥i pakety:

e Klient posle serveru TCP synchroniza¢éni paket s priznakem SYN (tzv. SYN paket).

e Server SYN paket prijme a odesle zpét klientovi TCP schvalovaci paket s priznaky
SYN a ACK (tzv. SYN-ACK paket).

e Klient pifjme SYN-ACK paket a posle zpét serveru TCP paket s pfiznakem ACK
(tzv. ACK paket).

V obrazku je vyuzita i architektura klient-server, coz je standardni schéma komunikace
mezi dvéma procesy. Procesy mohou bézet na stejném podcitaci.

2.2 Utoky typu odepfeni sluzby

S roz§ifenim internetu se béhem poslednich nékolik let rozsifily i ttoky. Utoénik se pomoci
utokt snazi ziskat soukromé nebo neverejnd data, obsah komunikace, prevzeti vlady nad
pocitacem nebo celou siti ¢i vyradit server z ¢innosti. DoS (Denial of Service) je forma
utoku cilend na internetovou sluzbu (nejcastéji webovou stranku). DoS utok spociva v tom,
ze jeden pocita¢ (s jednim internetovym pripojenim) se snazi zahltit cileny server velkym
mnozstvim pozadavki. DDoS (Distributed Denial of Service) titok je provadén z vice poci-
tacu (a vice internetovych pripojeni). Tedy rozdil mezi DoS a DDoS je v poctu pocitaci,
které se podili na utoku. [13]
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Obrazek 2.2: Navazani spojeni u TCP protokolu

Utoénik se snazi vyerpat zdroje serveru nebo infrastruktury, na které je ttok cilen.
Zdroji se mysli nap¥. vipocetni vykon, zdroje opera¢niho systému, ffka pasma sité. Utoénik
posila prostrednictvim pocitacl, které se podileji na ttoku, velké mnozstvi pozadavki. Dany
server se snazi vSechny tyto pozadavky obslouzit. Pokud je nestiha vSechny zpracovavat, pro
bézného (legitimniho) uzivatele se muze zdat, Zze je pomaly nebo zcela nedostupny. DDoS
utoky se déli do tii kategorii:

Volumetrické DoS utoky — U volumetrickych titoka Gto¢nik obvykle zahlti cileny server
velkym mnoZstvim paket nebo mnozstvim otevienych spojeni. Utok je Gspésny, kdyz
se vycerpaji zdroje daného serveru nebo sitové linky vedouci k serveru. Distribuovana
varianta potom vypada nasledovné. Protoze je potfeba posilat velké mnozstvi pakett,
uto¢nik ¢asto napadne cizi zafizeni, kterd jsou pripojena k siti, pomoci skodlivého
softwaru. Tato napadend zafizeni, kterd se podili na ttoku, se oznacuji jako zombie a
sit takovychto zafizeni se oznacuje jako botnet.[5]

Amplifika¢ni DDoS tatoky — Tyto utoky vyuzivaji tzv. amplifikace (nebo-li zesileni) pro
zvyseni sily utoku. Pro amplifika¢ni ttoky se pouzivaji se zneuzivaji sitové sluzby
umoznujici zesileni dopadu utoku. Amplifikace spociva ve vyuziti moznosti ziskani
nékolikandsobné odpovédi na dotaz u néhoz je odpovéd zasldna na podvrzenou (angl.
spoofed) adresu (adresu obéti). Pro toto zesileni se zneuzivaji verejné dostupné UDP
sluzby, jako jsou UDP, NTP nebo napriklad SNMP. [6]

Protokolové DDoS utoky — Tyto ttoky zneuzivaji implementacnich nebo navrhovych
chyb a nedostatki protokoli, které jsou na serveru obéti. Uto¢nik se pak snazi pro-
stfednictvim téchto chyb (nedostatki) vycerpat zdroje na cilovém stroji (napf. SYN
Flood ttok v kapitole 2.3).[5]

2.3 Utoky zneuzivajici TCP

ACK & PUSH ACK Flood - Béhem aktivniho spojeni, pakety s ptiznakem ACK nebo
PUSH ACK nesou informace mezi klientem a serverem. Béhem tohoto ttoku je na
cileny server posilano velké mnozstvi podvrzenych (spoofed) paketu s priznakem ACK
se snahou tento server ochromit. Protoze tyto pakety nepatii k zadnému aktivnimu
spojeni (z pohledu serveru), server spotfebuje vice svych zdroju na zpracovani téchto
pakett.



SYN-ACK Flood - Tento utok je obvykle providén mensimi botnety, které posilaji pod-
vrzené pakety s priznakem SYN na velké mnozstvi serverti a proxy serverl, které
umoznuji generovat velké mnozstvi paketd s priznaky SYN+ACK jako odpovédi na
prichozi pakety s priznakem SYN. Tyto pakety nejsou smérovany zpatky na botnety,
ale jsou smérovany do sité obéti a ¢asto zahlti firwally obéti.

SYN Flood - Tento utok zneuziva tiicestného navazani spojeni tzv. three-way handshake
(viz kapitola 2.1) , ktery slouzi k navazovani spojeni protokolem TCP. Tomuto ttoku
se vénuje tato prace.

Server si pri prijeti SYN paketu a odeslani SYN-ACK paketu vytvori zdznam o c¢astecné
vytvoreném spojeni. Tento zdznam se oznacuje TCB (Transmission Control Block) a je
ulozen v opera¢ni paméti serveru. Zaznam TCB mutze mit i velikost pres 1300 B. Kdyz
by ttoc¢nik odeslal velké mnozstvi SYN paketti, tak by se mohla vycerpat operac¢ni pamét.
7 tohoto divodu se TCB zaznamy ukladaji do tzv. "backlogu", ktery se vytvari pro kazdy
otevieny port.

Do backlogu lze ulozit omezené mnozstvi TCB zdznami a toto ¢islo nebyva obvykle velké
(napf. pouze 256 zéznami). Operacéni systém udrzuje TCB zaznamy v backlogu do doby,
nez obdrzi ACK paket, ktery bude prifazen k danému TCB. Poté je spojeni navazano
a operacni systém odstrani TCB z backlogu a pfesune si ho jinam do paméti. Zaznam
v backlogu muze byt pouze urc¢itou dobu (napf. 3 min), pokud béhem této doby nepfijde
serveru ACK paket od klienta, zdznam se z backlogu odstrani. Doba, po kterou je TCB
uchovam v backlogu, je relativné velka, takze k vycerpani kapacity backlogu dojde pomérné
jednoduse.

Jakmile je kapacita backlogu vycéerpana, tak server neprijimé zadné dalsi zadosti o vy-
tvoreni spojeni a dany port na serveru se stane nedostupny. Tato skutec¢nost je cilem SYN
flood utoki, vycerpat kapacitu backlogu a udrzovat ji vycéerpanou. Tento protokolovy DoS
utok je snadnéjsi na provedeni nez volumetricky DDoS tutok, protoze se posila relativné
malé mnozstvi TCP paketi.

Samotny utok probiha tak, ze Gtocnik posila SYN pakety, ¢asto s podvrzenou (spoofed)
IP adresou. Server se zachova presné podle tficestného navazani spojeni, tedy si vytvori TCB
zaznam v backlogu a posle SYN-ACK paket. Pokud paket dojde na podvrzenou IP adresu,
tak zafizeni neocekava zadny SYN-ACK paket a zasle nazpatek paket s priznakem RST.
Server tento paket prijme a smaze TCB z backlogu. Pokud, ale tto¢nik zamezi odeslani
RST paketu, zdaznam TCB v backlogu zustane. Tim se pomérné rychle vycerpa kapacita
backlogu. Diagram SYN Flood utoku je na obrazku 2.3. [7]

Attacker Server
SYN_SENT %%
¥» SYN_RECV
o b
3,
g

Obrazek 2.3: Diagram SYN Flood utoku.



Zvyseni kapacity backlogu — Prvni obranou proti SYN flood titokiim muze byt zvyseni
kapacity backlogu na koncové stanici. OvSsem v nékterych operac¢nich systémech se
zvysovani kapacity backlogu projevuje negativné. Vyhleddvaci algoritmy nejsou imple-
mentovany k prohledavani velkych backlogii. Utoénikovi stadl pouze zvysit mnozstvi
zasilanych paketi.[7]

Snizeni casovace SYN-RECEIVED - Dalsi lehce implementovatelnou metodou je zkra-
ceni doby ¢ekani mezi prijetim paketu s priznakem SYN a smazdnim vytvoreného
zaznamu TCB. Tato metoda umoznuje rychlejsi uvolnéni prostiedku pro legitimni
provoz. Muze ale také nastat situace, kdy nedojde k plné navidzanému spojeni legitim-
niho spojeni. Tato metoda se pouziva pri prekroceni urcitého prahu poctu obsazenych
TCB zaznamu v backlogu.

SYN Cache — Tato metoda spoc¢iva v tom, ze se pri prijeti SYN paketu nevytvaii cely
zaznam TCB. Alokace celého TCB zdznamu je zpozdéna do doby nez bude navazano
uplné spojeni. Informace o ¢astecné navazaném spojeni jsou ukladdny do hashovaci
tabulky. Pti prichodu SYN paketu jsou vybrany bity, které nejsou ito¢nikovi znamé,
které se zahashuji spolu s informacemi do hashovaci tabulky.

Tuto metodu je lepsi pouzit na koncovych stanicich, nez na aktivnim sifovém prvku,
pres ktery prochazi vSechen provoz sité. Aktivni prvek by musel mit funkci proxy
serveru. Tedy by klient nejprve navazal spojeni s proxy serverem, poté by proxy server
navazal spojeni se zarizenim ve vnitini siti. Nasledné by se tak museli i posilat datové
TCP pakety, proxy server by musel prepocitavat sekvenéni ¢isla, IP adresy, atd.[7]

SYN Cookies — Tato metoda rozsifuje myslenku pristupu SYN Cache. Server pfi prijeti
SYN paketu nevytvaii zadny zdznam. Misto toho ulozi vSsechny potfebné informace
do sekvenc¢niho ¢isla paketu SYN-ACK. Nésledné, pokud SYN paket patri do legi-
timnfho provozu, server ptijme ACK paket od klienta. Informace, které byly ulozeny
do SYN-ACK paketu, lze ziskat z prijatého ACK paketu z cisla, které se oznacuje
jako potvrzeny bajt (acknowledgement number). Nevyhodou této metody je, ze do 32
b sekven¢niho ¢isla lze ulozit pouze zdkladni informace pro navazani spojeni, takze
TCP Options nelze do sekvenc¢niho ¢isla ulozit. V Options se napriklad nachazi MSS
(Maximum Segment Size) pro nastaveni maximalni velikosti dat v jednom paketu.[7]

SYN Cookies metoda funguje tak, ze prijme SYN paket od klienta. Nasledné proxy
server vypocitd poc¢atecni sekvencni ¢islo (ISN), do kterého jsou zahrnuty zakladni
informace o klientovy na navazujicim spojeni. Klientovy posle SYN-ACK s ISN,
legitimni klient posle nazpatek ACK paket. Nelegitimni klient neodesle zadny paket,
proxy server si nevytvoril zadny TCB zaznam, takze se backlog nezaplni. Jakmile
je navazano spojeni klient — proxy server, nasleduje navazani spojeni proxy server -
cilovy server.

Nevyhoda této metody je stejnd jako u metody SYN Cache. V obrazku lze vidét, ze
datové pakety se musi nejdrive poslat proxy serveru a poté je musi proxy server poslat
cilovému serveru. Tedy se musi prepocitavat sekvencni ¢isla, IP adresy a kontrolni
soucty v IP a TCP hlavicce. Dalsi nevyhodou je pomérné velka vypocetni narocnost,
protoze se musi sekvencni ¢islo (obvykle 2x) hashovat.[7]
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Obrazek 2.4: SYN Cookies

Nasledujici metody jsou implementovany v zafizeni pro mitigaci titoki (viz kapitola 2.4):

SYN Drop modul (resp. metoda) slouzi pro mitigaci SYN Flood utokt na zédkladé rozho-
dovaci tabulky 2.1. Vstupem modulu jsou pakety s priznaky SYN nebo ACK. Modul
si udrzuje Citace vidénych pakett s priznakem SYN a ACK pro jednotlivé zdrojové IP
adresy, které komunikujf se sit{, kterou ¢sti¢ka provozu chrani. Citace jsou pro uréi-
tych ¢asovych intervalech resetovany.

Modul rozhoduje pouze o zahozeni [v tabulce D] / preposilani [v tabulce A] paketu
s priznakem SYN, které jsou potfebné pro ustaveni komunikace. Pakety s pfiznakem
ACJ jsou preposlany vzdy. Pro uréeni operace, kterd se ma provést s danym SYN
paketem, slouzi rozhodovaci tabulka, ve které se vyhleda na zakladé aktualnich hodnot
¢itaci pro danou zdrojovou IP adresu prislusnéd operace. Tabulka obsahuje hodnoty
M (relativné nizkd mez) a N (relativné vysokd mez), které jsou konfigurovatelné a
slouzi k tpravé algoritmu.

SYN
Rozsah | <1;1> | <2;M> | (M;N) | <N;00)
<0;0> | D A D D
ACK <l;c0) | A A A D

Tabulka 2.1: Rozhodovaci tabulka SYN Drop modulu.

Prvni varianta zobrazuje situaci, kdy nebyl obdrzen zadny paket s piiznakem ACK
(ACK = 0). Ve druhé varianté je znézornéno preposilani SYN pakett pfi obdrzeni
jednoho a vice pakettu s priznakem ACK (ACK >=1)

RST Cookies metoda — je zaloZena na tom, Ze legitimni host by mél zaslat TCP paket
s priznakem RST, pokud je TCP spojeni v nesynchronizovaném stavu a je pfijat pa-
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Obrézek 2.5: SYN Drop - preposilani pakett s priznakem SYN.

ket, ktery potvrzuje néco, co nebylo odeslano. Na zakladé tohoto vytvari submodul
seznam ovéienych hostil tzv. whitelist. Pro ovéreni hosta zahodi modul prvni SYN pa-
ket od tohoto hosta a posle mu zpét neplatny paket s ptiznaky SYN+ACK. Legitimni
host na tento paket odpovi paketem s priznakem RST, ¢imz je dokonceno jeho ové-
feni. Nasledné podle standardu se klient znovu pokousi o spojeni, tedy metoda nijak
neovliviiuje chovani klientskych aplikaci, protoze vse se vyfesi na urovni operacniho
systému.

Nevyhodou této metody je to, Ze prvni pokus kazdého klienta o ustaveni TCP spojeni
vzdy selze, coz by ale nemél byt zadsadni problém. Proces ovéreni uzivatele je zndzornén
na obrazku 2.6.
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Obrazek 2.6: RST Cookies — ovéreni uzivatele.

2.4 Zarizeni pro ochranu pred utoky

Zatizeni pro ochranu pred DDoS utoky tzv. DDoS Protector je aktivni sifové zarizeni.
Jeho tkolem je zahodit prichozi DDoS provoz z Internetu a propustit pouze provoz patrici
legitimnim uzivatelim. DDoS Protector mize byt do sité nasazen spolu se smérovacem.
Smérovaé preposila podeziely sitovy provoz do DDoS Protectoru. Ten zkontroluje kazdy
prijaty paket a podle pravidel urdi, jestli prijaty paket zahodi nebo preposle zpét do smé-
rovace. Poté je tikolem smérovace poslat ,vycistény“ (legitimni) provoz do chranéné sité.
Informace o vsech zahozenych paketech a provozech jsou ulozeny do logovacich soubort.
Typické nasazeni DDoS Protectoru je ukdzano na obrazku 2.7. [§]

11



Internet

A
Bezpecny : NetFlow
provoz | :
RTBH/FlowSpec . .
------------ WP >l lsmerovad DDos Protector (=3 X
Bezpecny A Nebezpecny
provoz §Konfigurace, provoz

pravidla
Chranéna
sit

Obrazek 2.7: Typické nasazeni DDoS Protectoru

Zatizeni DDoS Protector je zalozeno na COMBO sitové karté [9]. Rodina COMBO karet
je sada desek s hardwarovou akceleraci zamérenych na zpracovani dat v siti. Srdcem kazdé
karty je programovatelné hradlové pole tzv. FPGA, déle externi paméti, PCI-Express a
konektory sitového rozhrani.[8]

2.5 Neuronové sité

V poslednich letech vzrostl velky zajem o tzv. (umélé) neuronové sité, coz jsou matematické
modely nervovych systému zivych organismi. Lze je popsat i jako programovaci paradigma,
které se inspirovalo v biologii a umoznuje pocitaci ,,ucit se“ z pozorovanych dat. U kon-
venéniho piistupu programovani pocitac¢i presné fikame, co ma provést. Pfesnym opakem
jsou prévé neuronové sité, kdy pocitaci nefikame, jak ma dany problém vytesit (vypocitat).
Pocitac se uéi z pozorovanych dat a snazi se sim nalézt feSeni naseho problému. [2] [12]

Zékladnim prvkem neuronovych siti je umély neuron tzv. perceptron. V roce 1958 per-
ceptron vytvoril Frank Rosenblatt. Je to vlastné matematicky model biologického neuronu a
jedné se o ustfedni prvek neuronové sité. Perceptron je inspirovan neurony, coz je zakladni
prvek nervové soustavy zivych organismu. Kazdy biologicky neuron se skldada z téla tzv.
somy, ke kterému jsou pripojeny vstupy tzv. dentrity a jeden vystup tzv. axon. Rozhrani
mezi dentritem jedno a axonem druhého neuronu se nazyva synapsi, jejiz vaha predstavuje
vliv jednoho neuronu na druhy neuron. [2]
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Obréazek 2.8: Perceptron

Perceptron je stejné jako biologicky neuron tvoren nékolika vstupy, které vychazeji z po-
vahy ulohy, a jeden vystup. Vstupy lze tedy chapat jako podnéty z vnéjsiho okoli nebo jako
vystup z jinych perceptroni (u vicevrstvé sité). Kazdy vstup je rozsifen o védhu tohoto
vstupu. Vlastni perceptron navic také obsahuje prahovou hodnotu (v obrdazku oznaceno
jako ©) tzv. potencidl neuronu, pii jehoz prekonéni je perceptron nabuzen a indikuje na
svém vystupu signdl ve formé aktivacni funkce (téZ prenosova funkce). V neuronovych sitich
se pouzivaji rizné aktivacni funkce napi. skokova prenosova funkce, sigmoidalni prenosova
funkce, prenosova funkce hyperbolické tangenty, atd. Vybér vhodné aktivac¢ni funkce ma
vliv na konvergenci procesu uceni neuronové sité. Vybér je mnohdy ovlivnén zkuSenostmi
z FeSeni obdobnych dloh a mnohdy je nutno i experimentovat. [2]

Vicevrstva neuronova sit

Vicevrstva neuronova sit (MLP — Multi Layer Perceptron) se skladéd ze vstupni vrstvy, vy-
stupni vrstvy. Mezi témito vrstvami se nachézi skrytd vrstva (skryté vrstvy). Vicevrstvé
prvku-perceptronu. Pocet vstupt je dan poctem vstupu matematického modelu. Mnozstvi
prvki ve vstupni a vystupni vrstvé je vétsinou dano povahou tlohy. Mnozstvi skrytych vrs-
tev a pocet prvki se vétsinou voli jako maximum ze vstupni a vystupni vrstvy. Neni mozné
shrnout vytvareni skrytych vrstev do nékolika pravidel. Vyzkumnici zkoumajici neuronové
sité vytvorili mnoho heuristik pro skryté vrstvy. Jednotlivé heuristiky umoznuji fesit rizné
problémy. Nékteré heuristiky (typy neuronovych siti) jsou popsany v nasledujici ¢asti (viz
podkapitola Typy neuronovych siti).
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Obrazek 2.9: Vicevrstva neuronova sit

Vytvorenou neuronovou sit je potfeba naucit, aby mohla fesit problémy, na které jsme
ji vytvorili. Rozlisuje se:

e Uceni s ucitelem — pri uceni s ucitelem je neuronové siti predlozen vzor. Na zakladé
aktualniho nastaveni je zjistén aktudlni vysledek. Ten poté porovname s ocekdavanym
(vyzadovanym) vysledkem a urc¢ime chybu. Nasledné se spo¢ita nutnd korekce a upravi
se hodnoty vah a prahi, aby se snizila hodnota chyby. Tento proces se opakuje dokud
neni dosazeno pozadovaného vysledku.

e Uceni bez ucitele — pii uceni bez ucitele nevyhodnocujeme vystup. Vystup ndm neni
znam. Sit si sama t¥idi vstupy do skupin podle podobnosti a charakteristickych znak.

Typy neuronovych siti

V této podkapitole jsou uvedeny nejznaméjsi a nejcastéji vyuzivané typy neuronovych siti.

Feed Forward neural networks (FFNN) — Tyto neuronové sité funguji tak, ze vystup
jedné vrstvy se pouzije jako vstup dalsi vrstvy. Tyto sité predavaji informace vzdy
doptedu (angl. feed forward), nikdy zpét. V téchto sitich nevznikaji zddné smycky.
Priklad této sité lze vidét na obrazku 2.10, kde zluté kolecko znaci vstupni prvek,
zelené kolecko znaci skryty prvek a oranzové kolecko znaci vystupni prvek. [16]

Obréazek 2.10: Feed Forward Neural network

Konvoluéni neuronové sité — Konvolu¢ni neuronové sité se lisi od zakladnich neurono-
vych siti. Jejich hlavni pouziti je u zpracovani vizudlnich dat (obrazku), ale mohou
také byt pouzity naptiklad pro zpracovani audio dat (hudby). Sit se sklada z tzv.
skeneru. Typicky nechceme zpracovavat cely obrazek nariz, abychom neméli vrstvu
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s velikym mnozstvim prvki (napf. pro obrazek 200 x 200 pixelt by to byla vrstva
s 40000 prvky). Obréazek se zpracovava postupné (napi. 20 x 20 pixeli a po zpracovani
téchto pixelu se skener posune o jeden pixel doprava). Nésleduji konvoluéni vrstvy,
které zpracuji informace ze vstupni vrstvy. Piiklad konvoluéni neuronové sité je na
obrazku 2.11. [16]

e
\r/,«\\//;

Obrazek 2.11: Konvoluéni neuronova sit

Rekurentni neuronové sité — Jsou to FFNN s ¢asovym posunem, tedy nejsou bezsta-
vové. Maji spojeni mezi jednotlivymi prichody sit{ (spojeni v ¢ase). Neurony ziskévaji
informacemi nejen z predchozi vrstvy, ale obsahuji i zpétnou vazbu. Tedy vystup sité
nezavisi pouze na vstupu, ale i na vnitfnim stavu, ktery je dan predchozimi vstupy.
To tedy znamend, ze zalezi na poradi jednotlivych priuchodua siti. Tyto sité se po-
uzivaji v oblastech, kde lze data reprezentovat jako sekvence a nemaji ¢asovou osu
(napf. obrazky nebo text). Obecné rekurentni neuronové sité jsou dobrou volbou pro
automatické doplnovani informaci. Piiklad rekurentni neuronové sité je na obrizku
2.12. [16]

Obrazek 2.12: Rekurentni neuronova sit

Long / short term memory (LSTM) — Je varianta rekurentnich siti, které umoznuji
resit ulohy s dlouhodobymi zavislostmi, kde kazdy neuron obsahuje pamétovou burku
a tii brany: vstupni, vystupni a forget branu. Funkce téchto bran urcuji, jestli infor-
mace projde bunkou nebo bude ,zastavena®
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Vstupni brana urcuje jaké mnozstvi informaci z predchozi vrstvy bude ulozeno v bunce.
Vystupni brana urcuje analogii ke vstupni brané. Urcuje jaké mmnozstvi informace
o stavu dané bunky bude odeslano nasledujici vrstvé. Brana "na zapomenuti'urcuje,
jak uz nazev napovida, jaké mnozstvi informace bude zapomenuto (zahozeno).

LSTM neuronové sité jsou schopny se naucit komplexni sekvence, jako je naptiklad
kompozice jednoduché hudby. Kazda brana udava vahu pro neuron v predchozi vrstve,
proto typicky spotiebuji vice prostredkt. Piiklad LSTM neuronové sité je na obriazku
2.13. [16]
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Obrazek 2.13: LSTM neuronova sit

Gated recurrent units (GRU) - jsou jednodussi LSTM neuronové sité. Oproti LSTM
sitim maji o jednu branu méné a jsou propojeny trochu odlisné. Misto vstupni, vy-
stupni a "zapominaci'brany maji obnovovaci a resetovaci branu. Obnovovaci brana
urc¢uje jaké mnozstvi informace bude ponechano z posledniho stavu i jaké mnozstvi
informace bude pouzito z predchozi vrstvy. Resetovaci brana je podobna "zapomi-
naci'brané v LSTM siti, ale je umisténa trochu odlisné. Ve vétsiné piipadi GRU
neuronové sité funguji velice podobné jako LSTM neuronové sité. Nejvétsi rozdil mezi
nimi je, ze GRU sité jsou rychlejsi a jednodussi na béh, ale také i méné expresivni.
Schéma GRU neuronové sité je na obrazku 2.14. [16]

Obrazek 2.14: GRU neuronova sit
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2.6 Vyuziti neuronovych siti pro mitigaci DDoS tutoki

Tento ¢lanek [19] se zaméFuje na vyuziti neuronovych siti na detekci DDoS utoku. Zamétuje
se hlavné na srovnani ¢tyT typt neuronovych siti s metodami, které pouzivaji strojové uceni.
V ¢lanku uvadi, ze metody se strojovym ucenim potfebuji znalost sité a statistické prvky.
Pouzité neuronové sité byly: Konvoluéni neuronové sité (CNN), Rekurentni neuronové sité
(RNN), Long Short-Term Memory Neural Network (LSTM) a Gated Recurent Unit Neural
Network (GRU). Tyto sité se ukazaly byt tspésné pii zpracovani velkych datovych sad.
Navic sité LSTM a GRU maji vyhodu, ze dokazi detekovat spojitosti mezi jednotlivymi
pakety, at uz legitimniho sitového provozu, tak provozu, ktery je soucasti utoku.

K experimentim s neuronovymi sitémi byla pouzita datova sada UNB ISCX Intrusion
Detection Evaluarion 2012 DataSet (dale jen ISCX2012). Z datové sady se pro experi-
menty pouzil dvoudenni siftovy provoz. Z tohoto provozu nejprve musely byt extrahovany
polozky, které slouzily jako trénovaci parametry uvedenych neuronovych siti. Tabulka 2.2
obsahuje polozky (parametry), které byly vyuzity. V ¢lanku uvadi, Ze oproti metoddm
vyuzivaji strojové uceni, nevyuzivaji statistické polozky. Toto vSak neni pravda, protoze
polozKky tcp.analysis.ack _rtt, tcp.analysis.bytes in_ flight, tcp.analysis.duplicate__ack_num
patii mezi statistické polozky.

Polozka Priklad polozky Typ polozky
frame.encap_ type 1 Binarni
frame.len 805 Ciselny
eth:ip:tcp:http:data:
frame.protocols data:data: Textovy
data-text-lines

http.time 0 Ciselny
icmp.length 203 Ciselny
icmp.type 3 Binarni
rc.request.command PONG Textovy
irc.response.command 462,JOIN,353,366 Textovy
tep.ack 2.692e+03 Ciselny
tcp.analysis.ack_rtt 0 Ciselny
tcp.analysis.bytes_in_ flight 1.460e4-03 Ciselny
cp.analysis.duplicate__ack_num | 1 Ciselny
tep.dstport 2090 Binarni
tep.flags.urg 0 Binarni
tep.len 751 Ciselny
tcep.sreport 80 Binarni
tep.window__size 12864 Ciselny
udp.dstport 47666 Binarni
udp.length 97 Ciselny
udp.srcport 47521 Binarni

Tabulka 2.2: Priklad 20 polozek pouzitych jako parametry pro neuronové sité.
Nisledujici odstavec popisuje obrazek 2.15. Polozky v tabulce 2.2 se déli na tii typy:

textové, Ciselné a bindrni. Pocet polozek je v obrazku uvedeno jako n. Tyto polozky byly dale
prevedeny na vhodnéjsi reprezentaci. Bindrni polozky (napt. TCP/UDP) byly prevedeny
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na seznam bitovych ¢isel (v pripadé TCP/UDP na seznam o 16 bitech). Po transformaci
vznikla matice o rozmérech m x n’, kde m znaéi podet paketil, které se budou zpracovavat,
a n/ zna¢i pocet poloZek po transformaci. Také je navic vyuzito posuvné okno o velikosti
T, které zajistuje, ze neuronové sité objevi vzory mezi pakety, at uz z kratkodobého, tak
i z dlouhodobého hlediska. Vzniknou tedy Casova okna o velikosti T'. Znacka y, ktera se
objevuje v kazdém okné, vyjadruje, jestli se jedna o posledni paket.

n
T ——— ‘ | )
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Extra: L R Reshaping
Raw 5 X p .
e o Transfor- N ‘ I m-T y'
Data rastor |
Ill
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T H- !-“- [
Conversion
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Obrazek 2.15: Ziskani polozek a jejich naslednd transformace. Obrézek byl prevzat z [19].

V ¢lanku je pouzit navrh Obousmérné rekurentni neuronové sité. V kazdém sméru jsou
pouzity dvé sequence-to-sequence rekurentni neuronové sité. Tyto sité umoznuji sledovat
predchozich paketi. V obou smérech byly vyuzity bud sité LSTM nebo sité GRU (viz
kapitola 2.5). V kazdé bunce bylo pouzito 64 neuront a byla pouzita nelinearni aktivaéni
funkce tanh. V experimentech byly pouzity nasledujici velikosti okna: 1, 5, 10, 50 a 100.

ISCX2012 obsahuje zachyceny sedmidenni provoz, kde kazdy den je ulozen do samo-
statného souboru. DDoS 1tok se objevil ve dvou dnech a jejich odpovidajici soubory maji
nazvy: Datal/ a Datalb. ISCX2012 obsahuje také zaznamy o jednotlivych tocich, u kterych
je také informace o tom, jestli dany tok patii do legitimniho provozu nebo patii do ttoku.
V obou souborech je mensi mnozstvi paketi patficich do utoku nez pakettl patrficich do
legitimniho provozu. Pro uceni neuronovych siti musi byt pomér mezi Gtocicimi pakety a
legitimnimi pakety stejny. Aby byl tento pomér zachovan, byly extrahovany vSechny dtocici
pakety a k nim nahodné vybrany legitimni pakety.

7 experimentu, které jsou uvedeny v ¢lanku vyplyva, ze vSechny ¢tyti typy neuronovych
siti dosahuji priblizné stejnych vysledka. LSTM model dosahuje o trochu lepsi presnosti.
Experimentalni vysledky ukazuji, ze sité LSTM a GRU maji lepsi vysledky oproti metodam
vyuzivajici strojové uceni.
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Kapitola 3

Navrh

Tato kapitola je rozdélena na pozadavky, které souvisi jak s konvencnim algoritmickym
pristupem (ACK Spoofing), tak s neuronovymi sitémi. Nésleduje kapitola blize popisujici
konvencni algoritmicky pristup ACK Spoofing. V posledni ¢asti této kapitoly je popsan
navrh neuronové sité spole¢né se vstupy a vystupy této sité.

3.1 Pozadavky

Pri vybéru metody, kterda by mohla byt pouzita proti toktm, je potfeba vzit v tvahu
nékolik pozadavki. Vzhledem k tomu, ze metoda bude pouzita v DDoS Protectoru, ktery
bude nasazen na vysokorychlostnich sitich, tak je potieba, aby zasahoval do provozu, co
nejméné. Tim se napiiklad mysli, aby metoda nepotrebovala prepisovani hlavicek prochaze-
jicich pakett, protoze prepisovani téch polozek zvysuje dobu zpracovani paketu, tedy snizuje
i propustnost. Z tohoto duvodu se nehodi metoda SYN Cookies (popsana v kapitole 2.3).
Pravé proto, zZe ¢isticka bude pouzita na vysokorychlostnich sitich, by nebylo z ¢asového
hlediska mozné tuto metodu implementovat.

Dalsi pozadavkem na metodu je paméfova narocnost. I tento pozadavek je dilezity,
protoze nékteré metody si potiebuji uchovivat informace o prochazejicich paketech nebo
tocich. A protoze DDoS Protectorem miize prochizet nékolik miliont paketi za sekundu.

Také je potieba se omezit pouze na metody, které budou detekovat utoky v reilném
provozu, kdy nebudou k dispozici informace, které jsou znamy pri nasledné analyze na
offline datech.

3.2 ACK Spoofing

Tato metoda funguje tak, Ze proxy server prijme SYN paket od klienta, ktery ho preposle
cilovému serveru ve vnitini siti. Server odpovi SYN-ACK paketem, ktery piijme proxy
server, ten ho preposle klientovi. Zaroven posle serveru podvrzeny ACK paket, ktery cilovy
server oc¢ekava od klienta. Tim je na strané serveru spojeni navazano a zaznam TCB se
odstrani z backlogu. Proxy server si navic ulozi zaznam, ve kterém jsou ulozeny informace
o spojeni. Zaznam je ulozen do doby, nez klient posle skutecny (ocekavany) ACK paket,
ktery se preposle cilovému serveru. Poté se zdznam z proxy serveru odstrani. [17]
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Obrazek 3.1: ACK Spoofing - legitimni provoz.

Pii legitimnim provozu, kdy ale klient odesle RST paket, proxy server pfeposle tento
RST paket cilovému serveru. Zaroven smaze zéaznam o spojeni. PIné navizané spojeni na
strané serveru se také ukonci.

Pii nelegitimnim provozu, kdy klient neodesle ACK ani RST paket zistane zdznam
uloZen v proxy serveru. Kazdy zéaznam je v paméti proxy serveru uloZen pouze po omezenou
dobu (tzv. timeout). Tato doba musi byt mensi nez doba, po kterou jsou uloZeny zaznamy
v backlogu na cilovém serveru. Jakmile tato doba vyprsi, zaiznam bude odstranén a cilovému
serveru se posle RST paket, ktery ukonci spojeni na jeho strané.
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Obrazek 3.2: ACK Spoofing - nelegitimni provoz.
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Vyhoda této metody spociva v tom, ze klient a cilovy server komunikuji s proxy serverem
pouze pri navazovani spojeni. Jakmile je spojeni navizano, mohou si klient a cilovy server
zasilat pakety pfimo navzajem.

3.3 Navrh neuronové sité

Je potfeba zduraznit, Ze cilem prace je kromé konvencniho algoritmického pristupu ACK
Spoofing mozné detekovat SYN Flood utok, ktery se nachazi v legitimnim provozu. Zaroven
je potreba zjistit, jestli neuronova sit nebude oznacovat legitimni provoz jako Utok, coz ve
vétsi mire neni prijatelné. Pfedmétem prace neni zjisténi naro¢nosti neuronové sité na pameét
nebo vykon. Také neobsahuje dobu zpracovani jednoho paketu.

Soucasti navrhu neuronové sité je i vybér a navrh vstupnich polozek pro tuto neuronovou
sit. Mezi vstupni polozky pro neuronovou sit jsem zaradil:

e Typ protokolu
e Velikost TCP hlavicky
e 7 TCP:

— Velikost okna
— Priznaky

— Zdrojovy port
— Cilovy port

Mezi vstupni polozky neuronové sité jsem nepouzil zdrojovou ani cilovou IP adresu z IP
hlavicky. Protoze datové sady byly uméle vytvoreny, objevuje se v nich relativné maly pocet
IP adres, coz by mohlo ovlivnit vysledky experimenti. Stejné tak jsem z TCP hlavicky
nepouzil poradové ¢islo (angl. sequence number) a potvrzovaci ¢islo (angl. acknowledgment
number). Je to z toho divodu, protoze pakety patfici do legitimniho provozu maji tato ¢isla
nastavena tak, jako u normélniho provozu, avsak pakety patfici do itoku jsou nastavena na
hodnotu 0. I kdyz jsem potadové ani potvrzovaci ¢islo nepouzil jako vstup pro neuronovou
sit, jsou soucasti souboru s ostatnimi vstupnimi polozkami pro neuronovou sif. To jsem
udélal z divodu, kdyby pii proviadéni experimentt bylo potifeba z jakéhokoliv divodu tyto
dvé polozky vyuzit.

Polozky: typ protokolu, zdrojovy a cilovy port a priznaky jsem také prevedl na jednotlivé
bity. To jsem udélal z toho duvodu, protoze neuronova sit se 1épe u¢i na cislech, které jsou
v bindrni podobé nez, kdyz jsou v dekadické soustavé.

Vysledny soubor se sklada z néasledujicich polozek:

e Polozky 0 az 15 reprezentuji typ protokolu

e Polozka 16 — poradové c¢islo paketu

Polozka 17 — potvrzovaci ¢islo paketu

Polozka 18 — velikost TCP hlavicky

Polozka 19 — velikost okna

Polozka 20 az 27 — priznaky
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e Polozka 28 az 43 — zdrojovy port
e Polozka 44 az 59 — cilovy port
e Polozka 60 — kategorie paketu (viz nasledujici odstavec)

Soucasti souboru se vstupnimi polozkami je i oznaceni jednotlivych pakett. Toto ozna-
¢eni urcuje tridu paketu, tedy jestli se jednéd o paket patrici do tiidy:

e SYN Flood ttok
e legitimni provoz, ale ma pouze ptriznak SYN
e zbylé pakety, tedy pakety majici napr. priznaky ACK, SYN+ACK, FIN, atd.

Vystupem neuronové sité je tedy zarazeni klasifikovaného paketu do jedné z vyse uve-
pro SYN Flood tutok a legitimni pakety se SYN priznakem. Pro co nejpresnéjsi nauceni
neuronové sité je potieba zachovat kontext mezi pakety. Kdyby vstupni data byla omezena
pouze na pakety s priznakem SYN, které by patfily do ttoku a legitimniho provozu, nebyl
sebe odlisit.

Pro experimenty jsem pouzil model neuronové sité z ¢lanku [19]. Model je sloZen z dvou-
smeérné rekurentni neuronové sité (angl. Bidirectional Recurrent Neural Network). Sméry
se v modelu skladaji z Forward Recurrent Layers a Backward Recurent Layers. V kazdé
z téchto vrstev se nachazi dvé vrstvy, které umi zpracovavat sekvence. Tyto vrstvy tedy
umoznuji pri zpracovani daného paketu, vyuzit informace o paketech, které zpracovaly pied
nim. Neurony v téchto vrstvich jsou v experimentech (v kapitole 5.2) implementovany jako
LSTM a GRU (viz kapitola 2.5). Obé tyto implementace obsahuji pamét, diky které si
pamatuji predchozi pakety. Implementace GRU je pouze jednodussi varianta implementace
LSTM. V zékladnim nastaveni sité jsem pouzil (stejné jako v ¢ldnku) 64 neuronu v kazdé
vrstve. U kazdého neuronu jsem pouzil nelinearni aktivac¢ni funkei:

f(x) = tanh(x).

Nasledné se zietézi vystupy obou vrstev (Forward a Backward) jsou spojeny do jedné
vrstvy (oznaceny jako Fully Connected Layers). Zde byla pouzita Rectified Linear Unit
(RELU) jako aktivacni funkce. A ve vystupni vrstvé byla jako aktivaéni funkce pouzita
Sigmoid funkce: .

e

Pred kazdymi dvémi rekurentnimi neuronovymi vrstvami a pred kazdou Fully Connec-
ted vrstvou byla pouzita Batch Normalization vrstva, ktera slouzi k urychleni procesu uc¢eni
neuronové sité. Celkovy model neuronové sité je znazornén na obrazku 3.3.
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Obrazek 3.3: Ziskani polozek a jejich nasledna transformace. Prevzato z [19]
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Kapitola 4

Implementace

Tato kapitola obsahuje implementacni detaily. V prvni ¢asti je popsdna prototypova imple-
mentace ACK Spoofingu. V nésledujici ¢asti je popsano rozsiteni této implementace jako
modulu. V dalsi ¢asti je popsan program pro extrakci a ipravu dat do potfebného formatu
pro neuronové sité (viz kapitola 3.3). V posledni ¢&sti je popsana implementace neuronové
sité.

4.1 Prototypova implementace

Program jsem implementoval v programovacim jazyce C. Pro pfijem a zpracovani paketu
jsem pouzil knihovnu pcap.

Informace o vytvafeném spojeni jsou v programu interpretovany jako zdznam. Zaznam
je tvofen ze zdrojové a cilové IP adresy a portu. V zaznamu je také uloZena ¢asova znacka,
kterd znaci ¢as vytvoreni zaznamu a sekvenc¢ni ¢islo, které potvrzuje SYN+ACK pakety
z cilového (chranéného) serveru. Casova znacka se pouZije pro uréeni, jestli vyprsela doba
(angl. timeout), po kterou ma zédznam nechat uloZeny.

Pro ulozeni zéznamu o spojeni jsem pouzil strukturu typu fronta (FIFO), kterou jsem
implementoval jako dynamicky linedrni seznam. Zaznamy jsou ve fronté vytvareny a setfa-
zeny podle ¢asové znacky vytvoreni zdznamu. Z fronty lze zdznamy odstranovat standardné
ze zacatku. Navic lze odstranovat i zdznamy, které jsou ulozené i uprostred.

Prubézné se kontroluje ¢asova znacka zaznamu na zac¢atku fronty. Pti kontrole se k ca-
sové znacce pri¢te hodnota maximéalni doby uloZeni (timeoutu). Pokud vysledek piekracuje
hodnotu aktualniho ¢asu, zdznam se odstrani a serveru se odesle podvrzeny paket s pfizna-
kem RST pro ukonceni spojeni. Zaznamy na zacatku fronty se kontroluji, dokud soucet je
vétsi nez aktudlni cas.

Funkce pro odebrani zaznamu, ktery je ulozen uprostred fronty, jsem implementoval
z divodu legitimniho provozu. Zaznam se vytvori pii prijeti SYN+ACK paketu od serveru.
Pokud prijde paket s priznakem ACK driv nez vyprsi timeout, musi se smazat zaznam
o spojeni, do kterého patii tento paket. Tento zdznam se vsak nenachazi na zac¢atku fronty,
proto jsem pridal funkci pro odebrani zdznamu, ktery se nemusi nachazet na zacatku fronty.
Prijaty ACK paket od klienta je nasledné odeslan serveru.

Pokud by bylo potfeba z fronty smazat Gplné posledni zdznam, bylo by nutné projit
vSechny predchozi zdznamy. Vyhledani takového zaznamu by bylo ¢asové velmi naroc¢né.
7 tohoto divodu je vedle fronty pouzita dalsi struktura — hashovaci tabulka. Diky hashovaci
tabulce bude mozno rychleji vyhledat zadznamy, které se nenachéazi na zacatku fronty. Vyuzil
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jsem implementaci fasthashtable. Jako kli¢ se pouzije zdrojova a cilova IP adresa a port.
V hashovaci tabulce je potom uloZena adresa do paméti, kde je uloZen hledany ziznam.
Neni tedy potfeba sekvenéné prochézet frontu (linearni seznam).

Program byl implementovan jako celek, tedy implementace algoritmu je pfimo propojena
se zpracovanim a odeslanim pakettl. Program byl také implementovan pouze s podporou
adres IPv4.

4.2 Implementace jako modul

ACK Spoofing program bude nejlepsi naimplementovat jako modul. Funkénost modulu bude
spocivat ve volani jednotlivych funkci, které budou volany aplikaci, kterda bude fungovat
nad modulem a budou provadét algoritmus ACK Spoofing. Modul byl naimplementovan
nad hardwarovym rozhranim SZE.

Nejprve jsem provedl apravu alokace paméti. Fronta, kterd se pouziva k uchovani infor-
maci o spojenich (zdznamy) a kontrole vyprseni ¢asového limitu (angl. timeoutu), v prototy-
pové implementaci alokovala pamét pokazdé, kdyz bylo potieba vytvorit zaznam o spojeni.
To nastane tehdy, kdyz program prijme SYN+ACK paket odeslany ze serveru (chrdnéné
sité). Tento zpusob fungovani je samoziejmé ¢asové narocny. Nyni se na za¢atku iniciali-
zace modulu alokuje celd pamét uréend pro polozky fronty. Pfi spusténi modulu je potreba
nastavit maximalni velikost (maximalni pocet zdznami) fronty a hashovaci tabulky. Hasho-
vaci tabulka je nejefektivnéjsi, kdyz je jeji velikost (pocet Fadk) mocninou ¢isla 2, proto je
doporuceno i velikost fronty nastavit na tuto hodnotu. Modul umoznuje, aby mu aplikace
bézici nad nim mohla tuto hodnotu predat.

Modul bude mozné volat aplikaci bézici nad timto modulem ve vice vldknech. Je nutné,
aby aplikace bézici nad modulem, uméla posilat sitovy provoz do jednotlivych vldken (in-
stanci modulu), ve kterych probihd dany provoz. Napiiklad: Server posle SYN+ACK paket
a vytvori se zdznam v uréité instanci modulu (vldknu). Pri dalsi komunikaci ACK nebo
RST paketu od klienta je potfeba tento paket poslat do instance modulu (vldkna), kde se
ulozil predchozi zdznam.

Tato implementace oproti prototypové implementaci oddéluje ¢ast pouze s funkcemi
realizujici algoritmus ACK Spoofing a ¢ast obsluhujici pfijiméni a odesilani paketti. Déle
podporuje, jak adresy IPv4, tak IPv6.

4.3 Implementace programu na tipravu dat pro neuronovou
sit

Pro provedeni experimenti s neuronovymi sitémi je potfeba mit data v uréitém formatu
(viz kapitola 3.3). Daty se zde mysli pakety, u kterych se bude béhem experimentt rozho-
dovat, jestli se jednd o paket patrici do jedné z tiid: SYN Flood utok, legitimni provoz se
SYN piiznakem a nebo zbyly legitimni provoz. Pro uceni neuronovych siti je potteba, aby

v s

pocet paketti pouze s priznakem SYN patiici do atoku byl pokud mozno stejny, jako pocet
paketll pouze s priznakem SYN patrici do legitimniho provozu. Vysledny soubor, ktery bude
vstupem neuronové sité, obsahuje tii typy paketi. Jsou to pakety pouze s priznakem SYN
patftici do utoku, pakety pouze s priznakem SYN patiici do legitimniho provozu a zbyvajici

pakety patrici do legitimniho provozu.
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Program funguje tak, e ¢te vice soubort ve formatu csv '. Tyto soubory uréuji, jestli
pakety v ném obsazené jsou soucésti utoku nebo soucasti legitimniho provozu. V jednom
souboru jsou tedy pakety patrici do utoku a v druhém jsou pakety patfici do legitimniho
provozu (at uz legitimniho, jen s priznakem SYN, tak i zbyly provoz). U jednotlivych
paketl je i ¢asova znacka jeho prijeti. Jednotlivé pakety jsou v souboru oddéleny znakem
konce radku. Program pocita se skuteCnosti, ze ¢asové znacky jsou ,zarovnané“ tak, aby
pakety patrici do utoku byly z pohledu ¢asu mezi pakety patiici do legitimniho provozu
(viz kapitola 4.4.

Program postupné precte posledni neprecteny a nepouzity paket z kazdého souboru
a vybere ten, ktery ma casovou znacku s nejmensi hodnotou oproti ostatnim. Muze do-
jit k tomu, ze dany soubor bude uzamdcen pro dalsi ¢teni, v tom pripadé se dalsi pakety
z tohoto souboru jiz ¢ist nebudou. Pfi porovnavani ¢asovych znacek, program pracuje i s na-
nosekundy, protoze Utok probiha oproti legitimnimu provozu na relativné malém ¢asovém
intervalu.

4.4 Predpriprava dat pro program na extrakci a ipravu dat
pro neuronovou sit

Soubory, které jsou pouzity jako vstup programu na extrakci a ipravu dat pro neuronovou
sit je potfeba predpripravit. Jako legitimni provoz jsem pouzil pakety z datové sady ISCX-
IDS-2012 [4], ktera byla pouzita v ¢lanku [19]. Tato datova sada obsahuje zachyceny provoz
v obdobi jednoho tydne a je rozdélen do soubori odpovidajici jednotlivym dnim. Pro
legitimni provoz jsem si vybral soubor testbed-16jun.pcap, ktery neobsahuje zidny DDoS
utok, ktery by mohl ovlivnit vysledky neuronové sité.

Pro ttok jsem si zvolil data z datové sady ACS MILCOM 2016 Dataset E [14], ve kterém
se nachazi SYN Flood utok. Tento ttok obsahuje priblizné 60000 paketti. Pakety patiici do
tohoto ttoku jsem vyextrahoval pomoci nastroje Wireshark.

V souboru s legitimnim provozem je mensi pomér paketd pouze s priznakem SYN vuci
celkovému poctu paketi. Z tohoto divodu jsem z legitimniho provozu vybral jako do tré-
novacich dat provoz, ktery obsahoval 450000 paketti. Z nich ptiblizné 3600 bylo pouze s pii-
znakem SYN. Z tohoto provozu jsem kvili velkému mnozstvi vedlejsitho provozu odstranil
pakety, jejichz velikost presahovala 200 Byta. Odstranily pouze pakety, které neobsahovaly
priznak SYN. Tim se zredukoval celkovy pocet pakett na polovinu. K tomuto provozu jsem
z provozu patiiciho do utoku vybral také priblizné 3600 paketii. Vznikly tedy dva soubory
s trénovacimi pakety pro neuronovou sit, kde prvni soubor obsahuje vedlejsi legitimni pro-
voz a pakety legitimniho provozu pouze s priznakem SYN, druhy soubor obsahuje pouze
pakety s priznakem SYN patrici do ttoku.

Stejnym zpusobem jako jsem vytvoril soubory s trénovacimi pakety, jsem vytvoril dva
soubory s testovacimi pakety. Rozdil pii extrakci téchto pakett je, ze jsem nemohl vybrat
stejny legitimni provoz, ani stejné pakety pattici do ttoku. Proto jsem vybral provoz, ktery
se nachéazi tésné za provozem, ktery jsem vybral jako trénovaci data. Testovaci data obsahuji
priblizné desetinu paketd s priznakem SYN oproti trénovacim datam.

Protoze soubor s pakety patrici do iitoku je vybran z jiné datové sady nez soubor s pakety
legitimniho provozu, maji i jiné ¢asové znacky. Pakety patfici do itoku maji ¢asové znacky
v posunuté vuci pakettum patfici do legitimniho provozu. Pokud by se tyto soubory s témito

LCSV soubor je jednoduchy souborovy format, ktery sestava z Fadki, kde jsou jednotlivé polozky oddéleny
znakem carka.
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ruznymi ¢asovymi znackami spojily dohromady, doslo by k tomu, Ze by vSechny pakety
patftici do ttoku byly za vSemi pakety pattici do legitimniho provozu. V mém piipadé jsem
musel ¢asové znacky u paketi patrici do itoku posunout tak, aby se tyto pakety nachazely
yuvnitt« legitimniho provozu. Tento posun jsem provedl pomoci nastroje editcap. Tento
posun jsem musel provést pro, jak pro trénovaci data, tak i pro testovaci data.

Poté, co jsem vyextrahoval a ¢asové posunul pakety, jsem prevedl data v .pcap soubo-
rech na soubory typu csv. Tento prevod jsem provedl pomoci nastroje tshark. Prikaz pro
prevedeni .pcap souboru na CSV soubor:
tshark -r <nazev_soboru>.pcap -T fields -E separator=,

-e frame.time

-e frame.encap_type
-e frame.len

-e frame.protocols
-e ip.src

-e ip.dst

-e tcp.srcport

-e tcp.dstport

-e icmp.length

-e icmp.type

-e tcp.seq

-e tcp.ack

-e tcp.len

-e tcp.flags

-e tcp.window_size

4.5 Implementace neuronové sité

Neuronovou sit jsem implementoval v programovaci jazyce Python ve frameworku Keras
[1]. Tento framework umoznuje jednoduché a rychlé prototypovani neuronovych siti. Je
schopen pracovat nad open source knihovnami TensorFlow, CNTK a Theano, které provadi
numerické vypocty. Pro své experimenty jsem pouzil knihovnu TensorFlow.

Pro zvolené metriky: precision, recall a f1, které jsou popsany v kapitole 5.2, jsem vyuzil
knihovnu scikit-learn [3]. Tato knihovna napsand v programovaci jazyce Python je uréena
pro jednoduché a efektivni vipocéty spojené s data minigem  a analyzou dat. Tuto knihovnu
jsem vyuzil, protoze implementace pouzitych metrik byla ve frameworku Keras nepiesna, a
proto byla odstranéna. Z knihovny scikit-learn jsem také pouzil funkci pro vykresleni tzv.
confusion matrix, kterda ukazuje efektivnost klasifikace neuronové sité (viz kapitola 5.2).

Pri méreni si ziskané hodnoty uklddam do poli, které odpovidaji jednotlivym tfidam a
pro kazdou t¥idu se méii t1i vyse uvedené metriky. Hodnoty se méii na testovacich datech
a po kazdé epose °.

?Data mining je analytickd metodologie ziskdvani netrividlnich skrytych a potencidlné uziteénych infor-
maci z dat.
3Epocha je jedno naudeni neuronové sité na trénovacich datech.
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Kapitola 5

Ziskané vysledky

Tato kapitola obsahuje ziskané vysledky. V prvni ¢asti kapitoly jsou vysledky konvenéniho
algoritmického pristupu ACK Spoofingu. V druhé ¢asti jsou popsany vysledky experimentu
nad neuronovou siti.

5.1 Testovani metody ACK Spoofing

Metodu ACK Spoofing jsem otestoval ve virtudlnim prostredi. Testovaci prostiedi je slo-
zeno ze Ctyt virtualnich zaiizeni. Jak lze vidét na obrazku 5.1. Uprostied obrazku se nachazi
DDoS Protector, na kterém byl spustén ACK Spoofing. K nému jsou zleva pfipojeny za-
Fizeni, na kterém je klient a utocnik. Zprava je k DDoS Protectoru pripojen server, ke
kterému se bude snazit klient pfipojit.

Klient

y

S

DDoS Protector Server

y

Utoénik

Obrazek 5.1: Testovaci prostiedi metody ACK Spoofing.

Klient se bude snazit navazat spojeni ke sluzbé FTP na portu 21, tedy se bude snazit
pFenést soubor. Utoénik provede SYN Flood ttok na tento port, aby zamezil klientovi navé-
zat spojeni. Utok by byl proveden pomoci néstroje hping3, ktery umoziiuje odeslan{ paketit
s urc¢itym priznakem na jiny stroj na dany port (sluzbu). Zdrojovy port by byl nastaven na
hodnotu, kterd neodpovidd zddnému pravé vyuzivanému portu na stroji utoénika. Utoénik
by mél podle tiicestného navazani spojeni (viz 2.2) od serveru pirijmout paket s priznaky
SYN+ACK a nazpét odeslat paket s priznakem RST, protoze port neni pouzivany zad-
nou aplikaci. Z tohoto duvodu jsem do firewallu na stroji utoc¢nika ptidal pravidlo, které
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zahodi odchozi pakety s priznakem RST. Serveru tedy neprijde zadny paket s priznakem
RST a spojeni nebude ustanoveno ani ukonc¢eno. Zaznam predstavujici toto spojeni ztuistane
ulozeno backlogu (viz 2.1). Otestovani ACK Spoofingu jsem provedl nésledovné:

1. Pro nésledujici dva testy bylo pravidlo o zdkazu posilani pakett s priznakem RST
odstranéno z firewallu. Jako prvni jsem provedl zkousku, ze lze ispésné zahajit pfenos
souboru z klienta na sever, coz bylo provedeno uspésné.

2. Dale jsem provedl ovéreni, ze metoda ACK Spoofing umoznuje i navazani legitimniho
spojeni. Spustil jsem metodu ACK Spoofing. Poté jsem se pokusil o zahdjeni pfenosu
souboru, coz bylo provedeno uspésné. To ukazuje na to, ze metoda preposle odpoveéd
od klienta na server a odstrani zdznam spojeny s timto spojenim ze svych struktur
(timeout fronta a hashovaci tabulka).

3. Pro nasledujici testy bylo do firewallu pridano pravidlo o zakéazani posilani paketu
s priznakem RST. Néasledné jsem ze stroje to¢nika zahajil SYN Flood utok na server
na port 21. ACK Spoofing byl béhem tohoto ttoku vypnuty. Nasledné jsem se stejné
jako v kroku 1 pokusil zahajit pfenos souboru z klienta na server. To se vSak podle
ocCekavani nepodarilo v dusledku probihajictho SYN Flood utoku. Poté jsem tento
utok ukonéil.

4. V dalsim pokusu jsem provedl ovéreni, ze metoda ACK Spoofing funguje tak, jak je
ocekavano. Pred spusténim SYN Flood tutoku na server jsem spustil metodu ACK
Spoofing. Poté jsem zahajil itok, ktery se skladal pouze z velmi malého mnozstvi pa-
kett, které mély rizné zdrojové porty, aby bylo jednodussi dohledat k nim pridruzena
spojeni. Metoda ACK Spoofing skuteéné pfi navazovani spojeni odeslala zpét na ser-
ver podvrzené pakety s pifznaky ACK. Césteéné vytvorena spojeni byla ustanovena
a zdznamy v backlogu byly presunuty do operacni paméti. Zde byly uchovany dobé,
kterda odpovida casu uchovani zaznamu v timeout fronté v metodé ACK Spoofing.
P1i sledovani sitového provozu na serveru byly zaznamenany pakety s priznaky RST,
které odpovidaly témto ustanovenym spojenim.

5. V tomto testu jsem pracoval se stejnou situaci jako v kroku 2 s tim rozdilem, Ze jsem
zapnul metodu ACK Spoofing. Nasledné jsem se pti bézicim ttoku a zapnuté metodé
ACK Spoofing pokusil zahajit prenos souboru z klienta na server. Zahajeni prenosu
souboru probéhlo Uspésné a soubor se zacal prenaset.

5.2 Experimenty s neuronovou siti

U experimentu jsem jako vstupni data pro neuronovou sit pouzil datové sady ISCX2012 a
ACS MILCOM 2016 E, které jsem popsal v kapitole 4.4. V této kapitole jsem taky popsal
velikost a obsah trénovacich a testovacich dat, které byly nédsledné zpracovany programem
pro findln{ vstup pro neuronovou sit (viz kapitola 4.3).

Béhem experimenti musi neuronova sit pro kazdy paket urcit, do jaké tridy patri. Jak
jiz bylo Teceno v kapitole 3.3, tiidy jsou tii: SYN Flood utok, legitimni provoz pouze se SYN
Treti tfida (zbyly provoz) je v siti pouzit pouze pro zachovani kontextu mezi jednotlivymi
pakety.

U jednotlivych experimentti jsem pouzil metriky precision, recall a f1. Tyto metriky
se vypocitaji pomoci True Positives, True Negatives, False Positives a False Negatives,
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které jsou znazornény na obrazku 5.2 znazornujici Confusion matrix, kde fadky odpovi-
daji skuteénym hodnotam (t¥iddm) a sloupce odpovidaji odhadnutym hodnotam (t¥Fidam)
neuronoveé sité.

True Positives jsou jednotlivé hodnoty v diagonéle matice, coz odpovidd shodé skutecné
tTidy a odhadnuté t¥idy nad daty. Je to tedy pocet spravnych pozitivnich detekci.

True Negatives je soucet vSech hodnot matice vyjma sloupce a fadku matice, v jejichz
pruniku se nachazi hodnota True Positive.

False Positives je soucet vsech hodnot ve sloupci, kromé hodnoty True Positives (pocet
chybnych detekef).

False Negatives je soucet vSech hodnot v fadku, kromé hodnoty True Positives. To od-
povida chybné detekci pro danou t¥idu.

True Negatives

False Positives

Actual False Negatives

=

Predicted u.

Obrazek 5.2: Confusion matrix - vysvétlivky, pfevzato z [10]

Precision je mozné nazvat mira ptresnosti nebo kvalita. Definovat ji lze jako podil poctu
spravné nalezenych pripadu (v tomto pripadé paket) a pocet vsech detekovanych Feseni
(celkovy pocet paketit pro odhadovanou tifidu) podle algoritmu, jenz byl implementovan
(v této préci to je neuronova sit). Vysledek se pohybuje v rozmezi [0; 1], pficemz 0 je nulova
presnost (kvalita) a 1 je nejvyssi presnost (kvalita) pro danou t¥idu. Metrika precision lze
vypo¢itat pomoci vzorce: [18], [15]

. true positive
precision =

true positive + false positive’

Recall je mozné nazvat jako mira uplnosti nebo kvantita. Definovat ji lze jako podil
poctu spravné nalezenych pripadu (pakett) a vSech pripadu (paketi) pro danou tiidu.
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Vysledek se také pohybuje v rozmezi [0; 1], pficemz 0 je nulovd kvantita a 1 je maximdlni
kvantita pro danou tfidu. Metrika recall lze vypo¢itat pomoci vzorce: [18], [15]

true positive

recall = — —.

true positive + false negative
Metrika F1 (téz F-measure) kombinuje vysledky vyse uvedené metriky precision a recall.
Rozsah vysledki této metriky je na intervalu [0; 1], pficemz skére (vysledek) blizici se 0 muze
vypovidat bud o nizkych hodnotach precision nebo recall. Také muze vypovidat o velmi
nizkém vysledku jedné z téchto metrik. Metrika F1 lze vypocitat pomoci vzorce: [18], [15]

oo precision - recall

precision + recall

Tyto metriky jsem pri experimentech pocital pro kazdou tfidu vyse uvedené metriky.
Kompletni vysledky jsou uvedeny v prilohach A a B. Tato kapitola s vysledky neobsahuje
vysledky pro tteti t¥idu (vedlejsi provoz).

Experimenty spocivaji ve zménach nésledujicich parametri:

e V neuronové siti jsem pouzil dva typy bunék: LSTM a GRU.

e Dale jsem ménil pocet provadéngch epoch: 1, 2, 5 a 10. Zdavodu velkého mnozstvi dat
(paket1) jsem neprovadél experimenty s vét$im poctem epoch. P¥i experimentech,
kdy se neméni hodnota tohoto parametru je jeho zdkladni hodnota 5.

e Ménil jsem welikost okna, coz je pocet paketi, které si neuronova sift pamatuje a
vyuziva je pro klasifikaci aktualné zpracovavaného paketu. Hodnoty: 1, 5, 10 a 25. P1i
experimentech, kde se neméni hodnota tohoto parametru je jeho zakladni hodnota 5.

e Jako posledni parametr jsem ménil pocet bunek ve Forward a Backward Casti neu-
ronové sité (viz kapitola 3.3). Hodnoty: 2, 8, 16, 32, 64. Pfi experimentech, kdy se
neméni hodnota tohoto parametru, je jeho zakladni hodnota 64.

Zakladni déleni experimenti je podle typu bunék v neuronové siti, tedy experimenty
s bunkami LSTM a GRU.

Experimenty s LSTM bunkami pri zménach parametri: pocet epoch a
velikost okna

Nejprve jsem provedl experimenty s LSTM bunkami. Jako prvni experiment jsem pro-
vedl se zménami parametri pocet epoch a velikost okna. Zbyly parametr je nastaven na
zékladni hodnotu. Kompletni vysledky tohoto experimentu jsou v piiloze A v tabulkach
Al az A9.

Tabulky 5.1 a 5.2 obsahuji vysledky metriky F1, které jsou shrnutim vysledki metrik
precision a recall pro tfidy SYN Flood utoku a legitimni pakety pouze s pakety SYN.
Tabulka 5.1 obsahuje vysledky metriky F1, ktera vyuziva dat z tabulek A.1 a A.2. Nejlepsich
vysledkt se dosahuje pri vyssich hodnotich obou parametrii, tedy pocet epoch i velikost
okna. Nejveétsiho zvétSeni vysledku se dosahuje pfi vyssim poctu provadénych epoch. Jak
je vidét v tabulce i pri velikosti okna 1 se s poctem epoch vysledky zvysuji. K podobnym
vysledkiim dochazi, kdyz je pocet epoch nastaven na hodnotu 1 a zvysuje se velikost okna.
Nejlepsiho vysledku se dosahuje pfi nastaveni hodnot neuronové sité (neménici se parametry
maji zakladni hodnotu) s témito hodnotami: pocet epoch je rovno 10 a velikost okna je rovno
25.
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Epochy
Velikost okna 1 2 g 10
1 58,4175% | 84,6240% | 92,7981% | 89,5455%
5 96,0193% | 97,4296% | 99,0074% | 99,0074%
10 97,3039% | 98,3891% | 98,6369% | 99,0074%
25 97,9038% | 98,0296% | 98,5149% | 99,2462%

Tabulka 5.1: Vysledky: F1 ttoku, LSTM, zména poc¢tu epoch a velikosti okna

Tabulka 5.2 obsahuje vysledky metriky F1, kterd vyuziva dat z tabulek A.4 a A.5.
Vysledky jsou podobné jako v pripadé prvni tabulky, tedy vysledky jsou nejlepsi pti vyssich
hodnotach obou parametru.

Epochy
Velikost okna 1 2 g 10
1 17,3585% | 85,9873% | 96,1120% | 98,7616%
5 77,3333% | 78,3784% | 96,5204% | 99,6875%
10 70,8102% | 88,1215% | 99,0683% | 99,6875%
25 71,9457% | 90,2128% | 99,5305% | 98,7578%

Tabulka 5.2: Vysledky: F1 normélniho provozu se SYN, LSTM, zména poctu epoch a veli-
kosti okna

P1i provedeni aritmetického prameéru bunék se stejnymi parametry vychazi nejlepsi vy-
sledek roven 99,34745% s parametry: pocet epoch je roven 10 a velikost okna je rovna
hodnotam 5 nebo 10.

Experimenty s LSTM bunkami pri zménach parametri: pocet epoch a
pocet bunék v siti

Tabulky 5.3 a 5.4 obsahuji vysledky metriky F1, které jsou shrnutim vysledki pro atok
a legitimni provoz pouze s priznaky SYN. Tabulka 5.3 obsahuje vysledky metriky F1, ktera
vyuziva dat z tabulek A.10 a A.11. Nejlepsich vysledku se opét dosahuje pri vyssim poctu
hodnot s obou parametri. U téchto experiment neni oproti tém predchozim, tak velky
rozdil mezi vysledky s pouzitim pouze jedné epochy. Nejlepsiho vysledku se dosahuje pri
nastaveni parametri, kde pocet epoch se rovna hodnoté 10 a pocet bunék se rovna hodnoté
32.

Epochy
Pocet bunék 1 2 g 10
2 88,8641% | 99,0074% | 98,8848% | 99,0074%
8 89,8649% | 98,7624% | 97,6744% | 99,0074%
16 92,5581% | 96,1538% | 98,8848% | 98,8848%
32 90,9920% | 97,3171% | 98,8848% | 99,5012%
64 96,6102% | 95,7983% | 98,7624% | 99,0074%

Tabulka 5.3: Vysledky: F1 utok, LSTM, zména poc¢tu epoch a pocet bunék ve vrstvach

Tabulka 5.4 obsahuje také vysledky metriky F1, ktera vyuziva dat z tabulek A.13 a
A.14. V této tabulce lze vidét, ze nejlepsich vysledkt dosahuje , kdyz je pocet epoch roven
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10. Také je zde vidét, Ze pri pouziti 10 epoch a ruznych poctech bunék se vysledky prilis
nelisi.

Epochy
Pocet bunék 1 2 g 10
2 81,3864% | 97,2561% | 99,6875% | 99,5320%
8 79,1563% | 94,2393% | 97,8462% | 99,6875%
16 71,2054% | 96,1948% | 98,6090% | 99,6875%
32 82,6144% | 91,2230% | 99,3769% | 99,6875%
64 74,9706% | 91,3295% | 98,0031% | 99,6875%

Tabulka 5.4: Vysledky: F1 normalniho provozu se SYN, LSTM, zména poc¢tu epoch a pocet
bunék ve vrstvach

Pr1i provedeni aritmetického primeéru bunék se stejnymi parametry vychézi jako nejlepsi
vysledek roven 99, 59435% s parametry: pocet epoch je roven 10 a pocet bunék v siti je roven
32.

Experimenty s LSTM buiikami pri zménach parametri: pocet bunék
v siti a velikost okna

Tabulky 5.5 a 5.6 obsahuji vysledky metriky F1, které jsou shrnutim vysledki pro atok
a legitimni provoz pouze s priznaky SYN. Tabulka 5.5 obsahuje vysledky metriky F1, ktera
vyuziva dat z tabulek A.19 a A.20. Zde se vysledky oproti vSsem predchozim experimenttim
mirné lisi. VSechny vysledky v tabulce dosahuji vysokych vysledki. Nejlepsich vysledka je
dosazeno pri parametrech: hodnota velikosti okna je rovna 5 a pocet bunék je roven hodnoté
16 a 32.

Velikost okna,

Pocet bunék 1 g 10 25
2 98,0198% | 98,8651% | 98,5185% | 98,3891%
8 89,6000% | 98,8848% | 98,6403% | 98,1459%
16 87,0056% | 99,0074% | 98,5185% | 98,6403%
32 89,1648% | 99,0074% | 98,3931% | 98,2630%
64 93,1707% | 98,2456% | 98,6403% | 98,1459%

Tabulka 5.5: Vysledky: f1 utok, LSTM, zména velikosti okna a pocet bunék ve vrstvach

Tabulka 5.6 obsahuje vysledky metriky F1, kterd vyuziva dat z tabulek A.22 a A.23.
Stejné jako u predchozi tabulky jsou nejlepsi vysledky v oblasti stfednich hodnot ménénych
parametru. Tedy vysledky jsou nejlepsi s parametry: pocet bunék méa hodnoty 8 nebo 16 a
velikost okna ma hodnoty 5 nebo 10.
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Velikost okna,

Pocet bunék 1 g 10 25
2 97,4684% | 98,4568% | 99,5320% | 99,0654%
8 98,4520% | 99,6875% | 99,6875% | 99,3750%
16 97,2561% | 99,6875% | 99,5305% | 99,5438%
32 98,4568% | 99,2224% | 99,5320% | 99,0654%
64 95,7958% | 99,5320% | 99,5320% | 99,2200%

Tabulka 5.6: Vysledky: f1 normalntho provozu se SYN, LSTM, zména velikosti okna a pocet
bunék ve vrstvich

Pr1i provedeni aritmetického primeéru bunék se stejnymi parametry vychézi jako nejlepsi
vysledek roven 99,34745% s parametry: velikost okna je rovna 5 a polet bunék v siti je
roven 16.

Experimenty s GRU bunkami pri zménach parametri: pocet epoch a
velikost okna

Stejné experimenty jsem provedl i pro typ bunék GRU. Tyto experimenty dosahuji velice
podobnych vysledku jako experimenty s bunkami typu LSTM. Tedy nejlepsi vysledku se
dosahuje pri vyssSim poctu epoch a velikosti okna. Tabulky 5.7 a 5.8 obsahuji vysledky
metriky F1, které jsou shrnutim vysledki pro ttok a legitimni provoz pouze s priznaky
SYN. Tabulka 5.7 obsahuje vysledky metriky F1, kterd vyuziva dat z tabulek B.1 a B.2.
Stejné jako u stejného experimentu, ale s bunkami LSTM dochéazi k nejvétsimu zvétSeni
vyslekt pii vétsim poctu epoch. Stejné tak tomu je i pri zvétsovani velikosti okna.

Epochy
Velikost okna 1 2 g 10
1 19,9537% | 96,0510% | 98,9950% | 98,3523%
5 83,0385% | 98,2759% | 99,0074% | 99,3773%
10 98,0296% | 98,2759% | 98,3970% | 99,5012%
25 96,6102% | 97,9141% | 98,8820% | 99,1283%

Tabulka 5.7: Vysledky: f1 itoku, GRU, zména poc¢tu epoch a velikosti okna

Tabulka 5.8 obsahuje vysledky metriky F1, ktera vyuziva dat z tabulek B.4 a B.5.
Zde vysledky také odpovidaji vzorci, kterym se Tidi vSechny predchozi experimenty. Tedy
nejlepsich vysledkt je dosazeno pii vyssich hodnotach ménénych parametri. Je zde ovsem
mala vyjimka a to, ze velmi vysokého vysledku je dosazeno uz pii parametrech: pocet epoch

je roven 2 a velikost okna je rovna 10.

Tabulka 5.8: Vysledky: f1 normalniho provozu se SYN, GRU, zména poctu epoch a velikosti

okna

Epochy
Velikost okna 1 2 g 10
1 85,2405% | 94,8328% | 98,3051% | 97,7029%
5 90,9613% | 99,2224% | 99,3769% | 99,6875%
10 98,1538% | 99,6875% | 99,2151% | 99,6875%
25 96,8037% | 98,9114% | 99,5305% | 99,5305%
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Pr1i provedeni aritmetického primeéru bunék se stejnymi parametry vychézi jako nejlepsi
vysledek roven 99,59435% s parametry: pocet epoch je roven 10 a velikost okna je rovna
10.

Experimenty s GRU bunkami pri zménach parametri: pocet epoch a
pocet bunék v siti

Tabulky 5.9 a 5.10 obsahuji vysledky metriky F1, které jsou shrnutim vysledki pro atok
a legitimni provoz pouze s priznaky SYN. Tabulka 5.9 obsahuje vysledky metriky F1, ktera
vyuziva dat z tabulek B.10 a B.11. Zde je opét vidét, ze nejlepsich vysledkia se dosahuje pti
vysSSim poctu epoch, ale pfi nizsim poc¢tu bunék v siti. K této skutec¢nosti doslo u stejnych
experimentd, ale s bunkami typu LSTM.

Epochy
Pocet bunék 1 2 g 10
2 97,5610% | 98,6301% | 99,1239% | 99,0025%
8 98,0344% | 98,7593% | 99,0074% | 99,7500%
16 80,0401% | 99,0074% | 98,8875% | 99,7500%
32 94,7743% | 98,5185% | 98,7624% | 99,5012%
64 97,3171% | 98,7624% | 99,0074% | 98,7624%

Tabulka 5.9: Vysledky: f1 utok, GRU, zména poc¢tu epoch a pocet bunék ve vrstvich

Tabulka 5.10 obsahuje vysledky metriky F1, kterd vyuziva dat z tabulek B.13 a B.14.
Vysledky v této tabulce ukazuji, zZe v pripadé paketa patticich do legitimniho provozu pouze
s priznakem SYN piili§ nezalezi na poc¢tu bunék v siti.

Epochy
Pocet bunék 1 2 g 10
2 90,5444% | 99,2224% | 99,2224% | 98,9147%
8 88,6111% | 99,0683% | 99,6875% | 99,6875%
16 83,1373% | 99,6875% | 99,3750% | 99,6875%
32 96,2293% | 98,4568% | 99,5320% | 99,5320%
64 98,7578% | 99,3769% | 99,6875% | 99,6875%

Tabulka 5.10: Vysledky: f1 norméalniho provozu se SYN, GRU, zména poc¢tu epoch a pocet
bunék ve vrstvach

Pr1i provedeni aritmetického primeéru bunék se stejnymi parametry vychézi jako nejlepsi
vysledek roven 99, 71875% s parametry: pocet epoch je roven 10 a pocet bunék je roven 8
a 16.

Experimenty s GRU buiikami pri zménach parametria: pocet bunék
v siti a velikost okna

Tabulky 5.11 a 5.12 obsahuji vysledky metriky F1, které jsou shrnutim vysledkt pro
utok a legitimni provoz pouze s piiznaky SYN. Tabulka 5.11 obsahuje vysledky metriky F1,
kterd vyuziva dat z tabulek B.19 a B.20. Stejné jako u bunék LSTM je nejlepsi vysledek
dosazen, kdyz je pocet bunék roven 8 a velikost okna rovna 10. Velmi vysokych vysledku
se také ovSem dosahuje i u zbylych poctech bunék.
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Velikost okna,

Pocet bunék 1 g 10 25
2 98,8736% | 99,0074% | 99,5012% | 99,1304%
8 97,2081% | 99,0074% | 99,7500% | 99,0074%
16 97,1357% | 99,3773% | 99,6255% | 98,6403%
32 98,5075% | 99,6255% | 98,5149% | 98,7624%
64 96,0289% | 99,6255% | 99,0074% | 98,5149%

Tabulka 5.11: Vysledky: fl1 atok, GRU, zména velikosti okna a pocet bunék ve vrstvach

Tabulka 5.12 obsahuje vysledky metriky F1, kterd vyuziva dat z tabulek B.22 a B.23.
Vysledky jsou velmi podobné vysledktim z predchozi tabulky. Nejvétsiho vysledku bylo
dosazeno pri nastaveni parametri: velikost okna je rovna 10 nebo 25 a pocet bunék v siti
je roven 8 nebo 16.

Velikost okna,

Pocet bunék 1 g 10 25
2 98,5959% | 99,5320% | 99,2175% | 99,6865%
8 95,4545% | 98,4568% | 99,6875% | 99,9923%
16 96,2382% | 99,5320% | 99,9923% | 99,6865%
32 97,6526% | 99,5305% | 99,3769% | 99,5305%
64 97,4441% | 99,0683% | 99,6875% | 99,5305%

Tabulka 5.12: Vysledky: f1 normalniho provozu se SYN, GRU, zména velikosti okna a pocet
bunék ve vrstvich

Pr1i provedeni aritmetického primeéru bunék se stejnymi parametry vychézi jako nejlepsi
vysledek roven 99, 8089% s parametry: velikost okna je rovna 10 a pocet bunék je roven 16.

Vsechny provedené experimenty ukazaly, ze na vysledek metrik precision i recall a tedy
i F1 maji nejvétsi vliv parametry: pocet provedenych epoch a velikost okna. Typ pouzitych
bunék v siti nebo pocet téchto bunék vyraznym zptsobem neovliviiuje. Tato skuteénost 1ze
zejména v tabulkich, pfi zménach velikosti okna a poc¢tu bunék. V tabulkach jsou zvyraz-
nény nejvyssi hodnoty vysledk, ale i ostatni vysledky dosahuji velmi vysokych hodnot. Pri
vy$Sim poctu provedenych epoch a velikosti okna byl vysledek témér vzdy vyssi nez 97%.
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Kapitola 6
Zaver

Cilem bakalarské prace bylo navrhnout a implementovat konvenéni algoritmicky pristup
a heuristicky pristup s vyuzitim neuronovych siti pro ochranu pred DoS tutoky typu SYN
Flood. Priace ma ukéazat, jestli oba pristupy lze vyuzit pro mitigaci téchto utoku.

V ramci feseni bakalarské prace jsem se nejprve seznamil s architekturou dnesnich po-
¢itacovych sitich. Nejvice jsem se zaméril na fungovani protokolu TCP. Nasledné jsem se
vénoval problematice kybernetickych Gtokl typu odepreni sluzby predevsim jsem se zaméril
na utok zneuzivajici tento protokol SYN Flood. Poté jsem si nastudoval konvenéni algorit-
mické pristupy urcené pro mitigaci tohoto toku. Pro svou préci jsem si zvolil ten, ktery je
nejvhodnéjsi pro zarizeni pro ochranu pred DoS utoky, které je vyvijeno v ramci sdruzeni
CESNET. V neposledni radé jsem si nastudoval princip neuronovych siti a dohledal jsem
vyuziti téchto neuronovych siti v oblasti detekce SYN Flood utokd.

Po nastudovani a ziskani védomosti jsem provedl implementacni navrh obou vyse uvede-
nych ptistupi. Nasledné jsem nejprve na zakladé navrhu provedl implementaci konven¢niho
algoritimického pristupu. Implementace probéhla ve dvou fazich. V prvni fazi jsem si ovéril
funkénost tohoto pristupu a v druhé fazi jsem tuto implementaci rozsitil do formy modulu.
Testovani tohoto pristupu jsem provedl ve virtudlnim prostiedi a ovéril jsem si, ze tato
metoda funguje podle o¢ekavani.

Poté jsem podle navrhu provedl implementaci neuronové sité. Soucasti této implemen-
tace bylo i vytvoreni programu na tpravu vstupnich dat pro neuronovou sit. Nasledné jsem
provedl testovani tohoto pristupu. Vysledky z testovani ukazuji, ze 1ze tento pristup vyuzit
pro detekci SYN Flood utok.

V soucasné dobé je implementovany konvencni algoritmicky pristup ve formé modulu
integrovan do zarizeni pro ochranu pired DoS tutoky. Toto zafizeni je experimentalné nasa-
zeno v sitové infrastrukture akademické sité¢ CESNET. Oba pristupy by mohly byt pouzity
v projektu Adaptivni ochrany pred DDoS dtoky. Dalsim pokracovanim této prace by mohlo
byt otestovani pouzité neuronové sité z pohledu efektivnosti, pamétové a vykonnostni slo-
zitosti. Také by mohla byt provedena implementace heuristického pristupu v technologii
programovatelnych hradlovych poli FPGA.
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Priloha A

Tabulky vysledku LSTM

Epochy
Velikost okna 1 2 g 10
1 44,0915% | 76,9388% | 88,1166% | 82,2547%
5 92,9907% | 95,6731% | 98,5185% | 98,5185%
10 95,6627% | 97,7833% | 98,0296% | 98,5185%
25 96,8293% | 96,8370% | 97,7887% | 100,0000%

Tabulka A.1: Vysledky: precision utoku, LSTM, zména poctu epoch a velikosti okna

Epochy
Velikost okna 1 2 g 10
1 86,5337% | 94,0150% | 98,0050% | 98,2544%
5 99,2519% | 99,2519% | 99,5012% | 99,5012%
10 99,0025% | 99,0025% | 99,2519% | 99,5012%
25 99,0025% | 99,2519% | 99,2519% | 98,5037%

Tabulka A.2: Vysledky: recall atoku, LSTM, zména poctu epoch a velikosti okna

Epochy

Velikost okna, 1 2 g 10
1 58,4175% | 84,6240% | 92,7981% | 89,5455%
5 96,0193% | 97,4296% | 99,0074% | 99,0074%
10 97,3039% | 98,3891% | 98,6369% | 99,0074%
25 97,9038% | 98,0296% | 98,5149% | 99,2462%
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Tabulka A.3: Vysledky: f1 toku, LSTM, zména poctu epoch a velikosti okna




Tabulka A.4: Vysledky: precision normalniho provozu se SYN, LSTM, zména poctu epoch

Epochy
Velikost okna 1 2 g 10
1 9,5649% | 87,3786% | 95,3704% | 97,5535%
5 63,0435% | 64,4444% | 99,0074% | 99,3769%
10 54,8110% | 78,7654% | 98,1538% | 99,3769%
25 56,1837% | 82,1705% | 99,0654% | 97,5460%

a velikosti okna

Epochy
Velikost okna 1 2 g 10
1 93,7304% | 84,6395% | 96,8652% | 100,0000%
5 100,0000% | 100,0000% | 100,0000% | 100,0000%
10 100,0000% | 100,0000% | 100,0000% | 100,0000%
25 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka A.5: Vysledky: recall normélniho provozu se SYN, LSTM, zména poctu epoch a

velikosti okna

kosti okna

Epochy
Velikost okna, 1 2 g 10
1 17,3585% | 85,9873% | 96,1120% | 98,7616%
5 77,3333% | 78,3784% | 96,5204% | 99,6875%
10 70,8102% | 88,1215% | 99,0683% | 99,6875%
25 71,9457% | 90,2128% | 99,5305% | 98,7578%
Tabulka A.6: Vysledky: f1 normalniho provozu se SYN, LSTM, zména poctu epoch a veli-
Epochy
Velikost okna 1 2 g 10
1 100,0000% | 100,0000% | 100,0000% | 100,0000%
5 100,0000% | 100,0000% | 100,0000% | 100,0000%
10 100,0000% | 100,0000% | 100,0000% | 100,0000%
25 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka A.7: Vysledky: precision ostatni provoz, LSTM, zména poctu epoch a velikosti

okna

Tabulka A.8: Vysledky: recall ostatni provoz, LSTM, zména poctu epoch a velikosti okna

Epochy
Velikost okna 1 2 g 10
1 87,7644% | 99,6973% | 99,8084% | 99,6704%
5 99,1800% | 99,2681% | 99,8965% | 99,9770%
10 98,9372% | 99,6509% | 99,9578% | 99,9770%
25 99,0140% | 99,6969% | 99,9655% | 99,9923%
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Tabulka A.9: Vysledky: f1 ostatni provoz, LSTM, zména poc¢tu epoch a velikosti okna

Tabulka A.10: Vysledky: precision utok, LSTM, zména poctu epoch a pocet bunék ve

vrstvach

Tabulka A.11: Vysledky: recall atok, LSTM, zména poctu epoch a pocet bunék ve vrstvich

Tabulka A.12: Vysledky: f1 utok, LSTM, zména poctu epoch a pocet bunék ve vrstvach

Tabulka A.13: Vysledky: precision norméalniho provozu se SYN, LSTM, zména poctu epoch

Epochy

Velikost okna, 1 2 g 10
1 93,4835% | 99,8484% | 99,9041% | 99,8350%
5 99,5883% | 99,6327% | 99,9482% | 99,9885%
10 99,4658% | 99,8251% | 99,9789% | 99,9885%
25 99,5046% | 99,8482% | 99,9827% | 99,9962%

Epochy
Pocet bunék 1 2 g 10
2 80,2817% | 98,5185% | 98,2759% | 98,5185%
8 81,9302% | 98,0344% | 95,9135% | 98,5185%
16 86,7102% | 92,8074% | 98,2759% | 98,2759%
32 83,8235% | 95,2267% | 98,2759% | 99,5012%
64 93,8824% | 92,3611% | 98,0344% | 98,5185%

Epochy

Pocet bunck 1 2 g 10
5 99.5012% | 99.5012% | 99.5012% | 99.5012%
g 99,5012% | 99,5012% | 99,5012% | 99,5012%
16 99.2519% | 99.7506% | 99.5012% | 99,5012%
32 99,5012% | 99,5012% | 99,5012% | 99,5012%
64 99,5012% | 99,5012% | 99,5012% | 99,5012%

Epochy
Pocet bunék 1 2 g 10
2 88,8641% | 99,0074% | 98,8848% | 99,0074%
8 89,8649% | 98,7624% | 97,6744% | 99,0074%
16 92,5581% | 96,1538% | 98,8848% | 98,8848%
32 90,9920% | 97,3171% | 98,8848% | 99,5012%
64 96,6102% | 95,7983% | 98,7624% | 99,0074%

Epochy
Pocet bunék 1 2 g 10
2 68,9130% | 94,6588% | 99,3769% | 99,0683%
8 65,5031% | 89,1061% | 96,0725% | 99,3769%
16 55,2860% | 93,4911% | 97,2561% | 99,3769%
32 70,8520% | 84,3085% | 98,7616% | 99,3769%
64 59,9624% | 84,7185% | 96,0843% | 99,3769%

a pocet bunék ve vrstvich
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Epochy
Pocet bunék 1 2 g 10
2 99,3730% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 99,6865% | 100,0000%
16 100,0000% | 99,0596% | 100,0000% | 100,0000%
32 99,0596% | 99,3730% | 100,0000% | 100,0000%
64 100,0000% | 99,0596% | 96,0843% | 100,0000%

Tabulka A.14: Vysledky: recall norméalniho provozu se SYN, LSTM, zména poc¢tu epoch a

pocet bunék ve vrstvich

Tabulka A.15: Vysledky: f1 normalniho provozu se SYN, LSTM, zména poc¢tu epoch a pocet

Epochy
Pocet bunék 1 2 g 10
2 81,3864% | 97,2561% | 99,6875% | 99,5320%
8 79,1563% | 94,2393% | 97,8462% | 99,6875%
16 71,2054% | 96,1948% | 98,6090% | 99,6875%
32 82,6144% | 91,2230% | 99,3769% | 99,6875%
64 74,9706% | 91,3295% | 98,0031% | 99,6875%

bunék ve vrstvach

Epochy
Pocet bunék 1 2 g 10
2 100,0000% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 100,0000% | 100,0000%
16 100,0000% | 100,0000% | 100,0000% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka A.16: Vysledky: precision ostatni provoz, LSTM, zména poc¢tu epoch a pocet bunék

ve vrstvach

Tabulka A.17: Vysledky: recall ostatni provoz, LSTM, zména poctu epoch a pocet bunék

ve vrstvach

Epochy
Pocet bunék 1 2 g 10
2 99,0918% | 99,9157% | 99,9732% | 99,9732%
8 99,0267% | 99,8276% | 99,8965% | 99,9770%
16 98,7891% | 99,8122% | 99,9464% | 99,9732%
32 99,2259% | 99,7126% | 99,9828% | 99,9923%
64 99,0918% | 99,6743% | 99,9272% | 99,9770%
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Tabulka A.18: Vysledky: fl ostatni provoz, LSTM, zména pocCtu epoch a pocet bunék ve

vrstvach

Tabulka A.19: Vysledky: precision ttok, LSTM, zména velikosti okna a pocet bunék ve

vrstvach

Tabulka A.20: Vysledky: recall itok, LSTM, zména velikosti okna a pocet bunék ve vrstvach

Tabulka A.21: Vysledky: fl1 dtok, LSTM, zména velikosti okna a pocet bunék ve vrstvich

Epochy
Pocet bunék 1 2 g 10
2 99,5438% | 99,9578% | 99,9866% | 99,9866%
8 99,5110% | 99,9137% | 99,9482% | 99,9885%
16 99,3909% | 99,9060% | 99,9732% | 99,9866%
32 99,6115% | 99,8561% | 99,9828% | 99,9962%
64 99,5438% | 99,8369% | 99,9636% | 99,9885%

Velikost okna

Pocet bunék 1 g 10 25
2 97,2973% | 100,0000% | 97,5550% | 97,7833%
8 82,7004% | 98,2759% | 97,7941% | 97,3039%
16 79,5455% | 98,5185% | 97,5550% | 97,7833%
32 81,4433% | 98,5185% | 97,5490% | 97,7778%
64 91,1695% | 98,7406% | 97,7941% | 97,3039%

Velikost okna

Pocet bunék 1 g 10 25
2 98,7531% | 97,7556% | 99,5012% | 99,0025%
8 97,7556% | 99,5012% | 99,5012% | 99,0025%
16 96,0100% | 99,5012% | 99,5012% | 99,0025%
32 98,5037% | 99,5012% | 99,2519% | 98,7531%
64 95,2618% | 97,7556% | 99,5012% | 99,0025%

Velikost okna

Pocet bunék 1 g 10 25
2 98,0198% | 98,8651% | 98,5185% | 98,3891%
8 89,6000% | 98,8848% | 98,6403% | 98,1459%
16 87,0056% | 99,0074% | 98,5185% | 98,6403%
32 89,1648% | 99,0074% | 98,3931% | 98,2630%
64 93,1707% | 98,2456% | 98,6403% | 98,1459%
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Velikost okna,

Pocet bunék 1 g 10 25
2 98,4026% | 96,9605% | 99,0683% | 98,1481%
8 97,2477% | 99,3769% | 99,3769% | 98,7578%
16 94,6588% | 99,3769% | 99,3750% | 98,7578%
32 96,9605% | 98,4568% | 99,0683% | 98,1481%
64 91,9308% | 99,0683% | 99,0683% | 98,4520%

Tabulka A.22: Vysledky: precision normalniho provozu se SYN, LSTM, zména velikosti
okna a pocet bunék ve vrstvich

Velikost okna

Pocet bunék 1 g 10 25
2 96,5517% | 100,0000% | 100,0000% | 100,0000%
8 99,6865% | 100,0000% | 100,0000% | 100,0000%
16 100,0000% | 100,0000% | 99,6865% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka A.23: Vysledky: recall norméalniho provozu
a pocet bunék ve vrstvich

se SYN, LSTM, zména velikosti okna

Velikost okna,

Pocet bunék 1 g 10 25
2 97,4684% | 98,4568% | 99,5320% | 99,0654%
8 98,4520% | 99,6875% | 99,6875% | 99,3750%
16 97,2561% | 99,6875% | 99,5305% | 99,5438%
32 98,4568% | 99,2224% | 99,5320% | 99,0654%
64 95,7958% | 99,5320% | 99,5320% | 99,2200%

Tabulka A.24: Vysledky: f1 norméalntho provozu se SYN, LSTM, zména velikosti okna a
pocet bunék ve vrstvich

Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 100,0000% | 100,0000%
16 100,0000% | 100,0000% | 100,0000% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 100,0000% | 99,9770% | 100,0000% | 100,0000%

Tabulka A.25: Vysledky: precision ostatni provoz, LSTM, zména velikosti okna a pocet
bunék ve vrstvich
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Tabulka A.26: Vysledky: recall ostatni provoz, LSTM, zména velikosti okna a pocet bunék

ve vrstvach

Tabulka A.27: Vysledky: f1 ostatni provoz, LSTM, zména velikosti okna a pocet bunék ve

vrstvach

Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 99,9962% | 99,9578% | 99,9578%
8 99,6896% | 99,9732% | 99,9655% | 99,9578%
16 99,6130% | 99,9770% | 99,9655% | 99,9655%
32 99,6398% | 99,9655% | 99,9616% | 99,9616%
64 99,8237% | 99,9808% | 99,9616% | 99,9540%

Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 99,9981% | 99,9789% | 99,9789%
8 99,8446% | 99,9866% | 99,9827% | 99,9789%
16 99,8061% | 99,9885% | 99,9827% | 99,9866 %
32 99,8196% | 99,9828% | 99,9808% | 99,9808%
64 99,9118% | 99,9789% | 99,9808% | 99,9770%
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Priloha B

Tabulky vysledktt GRU

Epochy
Velikost okna 1 2 g 10
1 11,1239% | 98,1771% | 99,7468% | 100,0000%
5 71,2500% | 97,0803% | 98,5185% | 99,2537%
10 96,8370% | 97,0803% | 97,3171% | 99,5012%
25 93,8824% | 96,3768% | 98,5149% | 99,0050%

Tabulka B.1: Vysledky: precision utoku, GRU, zména poc¢tu epoch a velikosti okna

Epochy
Velikost okna 1 2 g 10
1 96,7581% | 94,0150% | 98,2544% | 96,7581%
5 99,5012% | 99,5012% | 99,5012% | 99,5012%
10 99,2519% | 99,5012% | 99,5012% | 99,5012%
25 99,5012% | 99,5012% | 99,2519% | 99,2519%

Tabulka B.2: Vysledky: recall atoku, GRU, zména poctu epoch a velikosti okna

Epochy

Velikost okna, 1 2 g 10
1 19,9537% | 96,0510% | 98,9950% | 98,3523%
5 83,0385% | 98,2759% | 99,0074% | 99,3773%
10 98,0296% | 98,2759% | 98,3970% | 99,5012%
25 96,6102% | 97,9141% | 98,8820% | 99,1283%

47

Tabulka B.3: Vysledky: f1 itoku, GRU, zména poctu epoch a velikosti okna




Epochy
Velikost okna 1 2 g 10
1 90,4930% | 92,0354% | 96,6667% | 95,5090%
5 83,8624% | 98,4568% | 98,7616% | 99,3769%
10 96,3746% | 99,3769% | 99,3711% | 99,3769%
25 93,8053% | 97,8462% | 99,0654% | 99,0654%

Tabulka B.4: Vysledky: precision normélniho provozu se SYN, GRU, zména poctu epoch a

velikosti okna

Epochy
Velikost okna 1 2 g 10
1 80,5643% | 97,8056% | 100,0000% | 100,0000%
5 99,3730% | 100,0000% | 100,0000% | 100,0000%
10 100,0000% | 100,0000% | 99,0596% | 100,0000%
25 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.5: Vysledky: recall norméalniho provozu se SYN, GRU, zména poctu epoch a

velikosti okna

Epochy
Velikost okna 1 2 g 10
1 85,2405% | 94,8328% | 98,3051% | 97,7029%
5 90,9613% | 99,2224% | 99,3769% | 99,6875%
10 98,1538% | 99,6875% | 99,2151% | 99,6875%
25 96,8037% | 98,9114% | 99,5305% | 99,5305%

Tabulka B.6: Vysledky: f1 normalniho provozu se SYN, GRU, zména poc¢tu epoch a velikosti

okna

Epochy
Velikost okna 1 2 g 10
1 100,0000% | 100,0000% | 100,0000% | 100,0000%
5 100,0000% | 100,0000% | 100,0000% | 100,0000%
10 100,0000% | 100,0000% | 100,0000% | 100,0000%
25 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.7: Vysledky: precision ostatni provoz, GRU, zména poc¢tu epoch a velikosti okna

Epochy
Velikost okna 1 2 g 10
1 88,3047% | 99,9885% | 99,9808% | 99,9923%
5 99,1646% | 99,9425% | 99,9693% | 99,9885%
10 99,9156% | 99,9540% | 99,9693% | 100,0000%
25 99,8274% | 99,9233% | 99,9770% | 99,9847%

Tabulka B.8: Vysledky: recall ostatni provoz, GRU, zména poc¢tu epoch a velikosti okna
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Epochy

Velikost okna, 1 2 g 10
1 93,7892% | 99,9943% | 99,9904% | 99,9962%
5 99,5806% | 99,9713% | 99,9847% | 99,9943%
10 99,9578% | 99,9770% | 99,9847% | 99,9962%
25 99,9136% | 99,9616% | 99,9885% | 99,9923%

Tabulka B.9: Vysledky: fl ostatni provoz, GRU, zména poc¢tu epoch a velikosti okna

Epochy
Pocet bunék 1 2 g 10
2 95,4654% | 98,5075% | 99,4975% | 99,0025%
8 96,6102% | 98,2716% | 98,5185% | 100,0000%
16 66,9463% | 98,5185% | 98,0392% | 100,0000%
32 90,4762% | 97,5550% | 98,0344% | 99,5012%
64 95,2267% | 98,0344% | 98,5185% | 98,0344%

Tabulka B.10: Vysledky: precision utok, GRU, zména poc¢tu epoch a pocet bunék ve vrstvich

Epochy
Pocet bunék 1 2 g 10
2 99,7506% | 98,7531% | 98,7531% | 99,0025%
8 99,5012% | 99,2519% | 99,5012% | 99,5012%
16 99,5012% | 99,5012% | 99,7506% | 99,5012%
32 99,5012% | 99,5012% | 99,5012% | 99,5012%
64 99,5012% | 99,5012% | 99,5012% | 99,5012%

Tabulka B.11: Vysledky: rec

all utok, GRU, zména p

oc¢tu epoch a pocet bunék ve vrstvich

Epochy

Pocet bunék 1 2 g 10
2 97,5610% | 98,6301% | 99,1239% | 99,0025%
8 98,0344% | 98,7593% | 99,0074% | 99,7500%
16 80,0401% | 99,0074% | 98,8875% | 99,7500%
32 94,7743% | 98,5185% | 98,7624% | 99,5012%
64 97,3171% | 98,7624% | 99,0074% | 98,7624%

Tabulka B.12: Vysledky: f1 utok, GRU, zména poc¢tu epoch a pocet bunék ve vrstvich

Epochy
Pocet bunék 1 2 g 10
2 83,3773% | 98,4568% | 98,4568% | 97,8528%
8 79,5511% | 98,1538% | 99,3769% | 99,3769%
16 71,3004% | 99,3769% | 99,0654% | 99,3769%
32 92,7326% | 96,9605% | 99,0683% | 99,0683%
64 97,8462% | 98,7616% | 99,3769% | 99,3769%

Tabulka B.13: Vysledky: precision norméalniho provozu se SYN, GRU, zména poctu epoch

a pocet bunék ve vrstvich
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Epochy
Pocet bunék 1 2 g 10
2 99,0596% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 100,0000% | 100,0000%
16 99,6865% | 100,0000% | 99,6865% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 99,6865% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.14: Vysledky: recall normalniho provozu se SYN, GRU, zména poc¢tu epoch a

pocet bunék ve vrstvich

Tabulka B.15: Vysledky: f1 normalniho provozu se SYN, GRU, zména poctu epoch a pocet

Epochy
Pocet bunék 1 2 g 10
2 90,5444% | 99,2224% | 99,2224% | 98,9147%
8 88,6111% | 99,0683% | 99,6875% | 99,6875%
16 83,1373% | 99,6875% | 99,3750% | 99,6875%
32 96,2293% | 98,4568% | 99,5320% | 99,5320%
64 98,7578% | 99,3769% | 99,6875% | 99,6875%

bunék ve vrstvach

Epochy
Pocet bunék 1 2 g 10
2 100,0000% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 100,0000% | 100,0000%
16 100,0000% | 100,0000% | 100,0000% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.16: Vysledky: precision ostatni provoz, GRU, zména poc¢tu epoch a pocet bunék

ve vrstvach

Tabulka B.17: Vysledky: recall ostatni provoz, GRU, zména poctu epoch a pocet bunék ve

vrstvach

Epochy
Pocet bunék 1 2 g 10
2 99,7011% | 99,9770% | 99,9923% | 99,9732%
8 99,6398% | 99,9617% | 99,9770% | 100,0000%
16 98,7661% | 99,9770% | 99,9655% | 100,0000%
32 99,7509% | 99,9310% | 99,9655% | 99,9885%
64 99,9080% | 99,9617% | 99,9770% | 99,9693%
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Tabulka B.18: Vysledky: fl ostatni provoz, GRU, zména poctu epoch a pocet bunék ve

vrstvach

Tabulka B.19: Vysledky: precision utok, GRU, zména velikosti

vrstvach

Tabulka B.20: Vysledky: recall utok, GRU, zména velikosti okna a pocet bunék ve vrstvach

Tabulka B.21: Vysledky: f1 utok, GRU, zména velikosti okna a pocet bunék ve vrstvach

Epochy
Pocet bunék 1 2 g 10
2 99,8503% | 99,9885% | 99,9962% | 99,9866%
8 99,8196% | 99,9808% | 99,9885% | 100,0000%
16 99,3792% | 99,9885% | 99,9828% | 100,0000%
32 99,8753% | 99,9655% | 99,9828% | 99,9943%
64 99,9540% | 99,9808% | 99,9885% | 99,9847%

Velikost okna

Pocet bunék 1 g 10 25
2 99,2462% | 98,5185% | 99,5012% | 98,7624%
8 98,9664% | 98,5185% | 100,0000% | 98,5185%
16 97,0149% | 99,2537% | 98,5149% | 97,7941%
32 98,2630% | 99,7500% | 97,7887% | 98,0344%
64 92,7907% | 99,7500% | 98,5185% | 97,7887%

Velikost okna,

Pocet bunék 1 g 10 25
2 98,5037% | 99,5012% | 99,5012% | 99,5012%
8 95,5112% | 99,5012% | 99,5012% | 99,5012%
16 97,2569% | 99,5012% | 99,2519% | 99,5012%
32 98,7531% | 99,5012% | 99,2519% | 99,5012%
64 99,5012% | 99,5012% | 99,5012% | 99,2519%

Velikost okna,

Pocet bunék 1 g 10 25
2 98,8736% | 99,0074% | 99,5012% | 99,1304%
8 97,2081% | 99,0074% | 99,7500% | 99,0074%
16 97,1357% | 99,3773% | 99,6255% | 98,6403%
32 98,5075% | 99,6255% | 98,5149% | 98,7624%
64 96,0289% | 99,6255% | 99,0074% | 98,5149%
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Tabulka B.22: Vysledky: precision normalniho provozu se SYN, GRU, zména velikosti okna

Velikost okna

Pocet bunék 1 g 10 25
2 98,1366% | 99,0683% | 99,0625% | 100,0000%
8 92,3754% | 96,9605% | 99,3769% | 99,3750%
16 96,2382% | 99,0683% | 99,0683% | 99,3750%
32 97,5000% | 99,3750% | 98,7616% | 99,0654%
64 99,3485% | 98,1538% | 99,3769% | 99,0654%

a pocet bunék ve vrstvich

Velikost okna

Pocet bunék 1 g 10 25
2 99,0596% | 100,0000% | 99,3730% | 100,0000%
8 98,7461% | 100,0000% | 100,0000% | 100,0000%
16 96,2382% | 100,0000% | 100,0000% | 100,0000%
32 97,8056% | 99,6865% | 100,0000% | 100,0000%
64 95,6113% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.23: Vysledky: recall norméalniho provozu se SYN, GRU, zména velikosti okna a

pocet bunék ve vrstvich

Tabulka B.24: Vysledky: f1 norméalniho provozu se SYN, GRU, zména velikosti okna a pocet

Velikost okna,

Pocet bunék 1 g 10 25
2 98,5959% | 99,5320% | 99,2175% | 99,6865%
8 95,4545% | 98,4568% | 99,6875% | 99,9923%
16 96,2382% | 99,5320% | 99,9923% | 99,6865%
32 97,6526% | 99,5305% | 99,3769% | 99,5305%
64 97,4441% | 99,0683% | 99,6875% | 99,5305%

bunék ve vrstvach

Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 100,0000% | 100,0000% | 100,0000%
8 100,0000% | 100,0000% | 100,0000% | 100,0000%
16 100,0000% | 100,0000% | 100,0000% | 100,0000%
32 100,0000% | 100,0000% | 100,0000% | 100,0000%
64 100,0000% | 100,0000% | 100,0000% | 100,0000%

Tabulka B.25: Vysledky: precision ostatni provoz, GRU, zména velikosti okna a pocet bunék

ve vrstvach

52




Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 99,9732% | 99,9962% | 99,9808%
8 99,9693% | 99,9464% | 100,0000% | 99,9770%
16 99,9962% | 99,9847% | 99,9770% | 99,9655%
32 99,9885% | 100,0000% | 99,9616% | 99,9655%
64 99,9349% | 99,9808% | 99,9770% | 99,9655%

Tabulka B.26: Vysledky: recall ostatni provoz, GRU, zména velikosti okna a pocet bunék

ve vrstvach

Velikost okna

Pocet bunék 1 g 10 25
2 100,0000% | 99,9866% | 99,9981% | 99,9904%
8 99,9847% | 99,9732% | 100,0000% | 99,9885%
16 99,9981% | 99,9923% | 99,9923% | 99,9827%
32 99,9943% | 100,0000% | 99,9808% | 99,9827%
64 99,9674% | 99,9904% | 99,9885% | 99,9827%

Tabulka B.27: Vysledky: f1 ostatni provoz, GRU, zména velikosti okna a pocet bunék ve

vrstvach
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