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ABSTRAKT

Aplikacie okamzitych sprav zaznamenali vyrazny narast najma v poslednom desatrodi.
Internetova komunikacia je totiz lacny a pohodIny spésob komunikacie so vzdialenymi
ludmi. Tento narast komunikacie pouzivatelov a vymeny tdajov prostrednictvom online
sveta vSak ovplyviuje bezpecnost a siikromie pouzivatelov, ako sa nedavno ukazalo aj v
pripade problémov so stikromim v aplikacii WhatsApp. V tomto ¢lanku sa najprv hodnotia
otazky bezpecnosti a ochrany sikromia sticasnych mobilnych aplikacii na zasielanie sprav.
Za druhé, navrhujeme nase zakladné open source riesenie so zameranim na bezpecnost,
sukromie a uzivatelom davame vacsiu moc nad svojimi Sifracnymi klGémi a datami v
systéme. V prvom rade kladieme déraz na uzitocnost a uplatnenie systému.

KLUCOVE SLOVA

Stkromie, Bezpecnot, Chatova aplikacia, Android, Metadata

ABSTRACT

Instant messaging applications noted significant grow especially in the last decade. In
fact, the Internet communication is cheap and convenient way how to communicate
with distant people. However, this grow of user communication and data exchange
through the online world impacts user security and privacy, as it was also shown recently
by WhatsApp privacy issues. Firstly this article evaluates security and privacy issues
of current mobile messaging applications. Secondly, we design our basic open source
solution with the focus on security, privacy, and user centric features. Furthermore, we
provide proof-of-concept implementation of our system.
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Uvod

Mobilné aplikacie st v stcasnosti neodmyslitelnou stcastou kazdodenného zivota
Tudi po celom svete. Kazdy smartphone ma v sebe aspon jednu aplikaciu z kategorie
IM (Instant Messaging). Tato kategéria obsahuje vSetky aplikacie obsahujtice chat,
v ktorom je sprava adresatovi dorucend v realnom cCase cez internet.

V tejto préci je blizsie opisané zabezpecenie najpouzivanejsich IM aplikacii spolu
s roznymi funkciami, ktorymi s Specifické. Taktiez obsahuje vysvetlenia k tomu, ¢o
st to metadata, aké rozne udaje pod tento pojem patria a ako sa daju zneuzif.
Cast prace sa venuje analyze bezpecénostnych rizik na strane servera, aj na strane
uzivatela.

NajpouzivanejSou aplikaciou s 1,6 miliardy aktivnymi pouzivatelmi je aplikacia
WhatsApp, ¢o je priblizne 22% svetovej populacie [I]. Sucasné aplikicie sa zame-
riavaju na Sifrovanie samotnej spravy. Na zabezpezenie Sifrovanej spravy sa pouziva
vacsinou end to end Sifrovanie. Na druhej strane, o uzivatelovi je mozné si vytvorit
profil aj bez pristupu k obsahu sprév a to prave z metadat [I.1] V sieti sa ¢asto na-
chadza centralny prvok - server, ktory méze mat pristup na sledovanie komunikacie.

Cielom préce je navrh a realizacia systému, ktory bude umoznovat bezpecne za-
sifrovanit komunikaciu medzi odosielatelom a prijimatelom, bez moznosti desifrovat
spravy tutocnikom. Vysledny navrh by mal chranit data uzivatela ako aj uzivatelovi
identitu a to nielen pred utoc¢nikom, ale aj pred serverom samotnym. Databéaza vset-
kych sprav odoslanych v systéme bude moct byt verejna, lebo vsetky tdaje budu
sifrované, takym sposobom, ze kryptogram dokaze desifrovat len pravoplatny adre-
sat spravy. Systém je navrhovany s velkym dorazom na uzivatelskid centrickost a mal
by podporovat automatické zmazanie sprav zo serveru na zaklade vopred urcenych
nastaveni uzivatelom a to na trvalo. Logika bude umoznovat zrusenie autorizacie
pre stratené zariadenie ¢o sposobi, ze utoc¢nik, ktory odcudzil zariadenie, bude vi-
dief len kryptogramy vsetkych sprav a to z dovodu, ze dané zariadenie nema pravo
k ziskaniu spravneho klica.

V skratke navrhnuty systém by mal dbaf na uzivatlsku centrickost, ochranu

uzivatelskych dat, klonovatelnost systému a s je tym spojeny opensource.
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1 Instant messaging aplikacie a ich bezpec-
nost

Tato cast obsahuje detailnejsie vysvetlenie a ozrejmenie dévodov preco je v zaujme
uzivatelov Sifrovat svoju komunikaciu. Co vsetko je mozné zistif o uzivatelovi z

komunikéacie, bez toho aby bolo vidiet obsah samotnych sprav.

1.1 Osobné udaje

Udaje, ktoré chce uzivatel o sebe utajit sa nazyvaju osobné tdaje, medzi tieto idaje
patria tdaje: meno uzivatela, email, miesto pobytu, telefénne ¢islo, poloha (strad-
nice vdaka GPS - Global Positioning System, cas vstupu a odchodu do aplikacie,
nazov/IP siete, ku ktorej je zariadenie pripojené, nazvy okolitych sieti, ndzvy oko-
litych bluetooth zariadeni, samotny obsah. Patria tam aj informéacie o tom, kto s
kym komunikuje, kto a kedy konverzaciu zacal a kto kedy spravu precital. Vsetky zo
spominanych informécii okrem obsahu spravy, sa nazyvaju metadata. Tejto proble-
matike sa venuje tato kapitola.

Metadata su casto odosielané bud s obsahom spravy alebo pravidelne bokom.
No treba brat na vedomie fakt, ze hoci v metadatach nie je prenasany samotny ob-
sah spravy, tak vystavenie metadat moze mat znac¢ny vplyv na sikromie uzivatela.
Napriklad ak zamestnanec nejakej vicsiej organizacie (vlada, velka spolo¢nost) ko-
munikuje s novindrom za tc¢elom odhalenia nejakej pofidérnej ¢innosti, tak je mozné
na zaklade metadat tito komunikéaciu odhalit. Napriklad, ak sa zariadenie zamest-
nanca a zariadenie novinara casto vyskytuju v blizkosti alebo maji v okoli rovnaké
WiFi siete, pripadne bluetooth zariadenia, tak je mozné predpokladat, ze vlastnici
zariadeni spolu komunikovali aj ked si nevymienali ziadne spravy. Na zaklade ta-
kychto tdajov si socidlne siete moézu robit siet zariadeni, s ktorymi ste prisli do
kontaktu a na jej zdklade navrhnit napriklad relevantného priatela z okolia, pri-
padne dokazat komunikaciu/stretnutie s danou osobou, respektive jeho zariadenim
[16, [18].

1.2 Vyvoj instant messaging aplikacii

V roku 1998 nebolo mnozstvo IM - (Instant Messaging) aplikécii, najznamejSou
z nich bolo ICQ. Okrem klasickych sprav aplikacia neskor obsahovala funkcie ako
telefonovanie, videohovor a hranie hier. Tato aplikacia nekladla skoro ziaden doraz
na vyssie zabezpecenie uzivatelov a ich sprav. V top 8 najpouzivanejsich aplikacii
sa udrzal do roku 2011IM.
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Do povedomia sa zaciatkom roku 2003 dostala aplikacia Skype, ktord mala rov-
naké funkcie ako ICQ no dbala trosku viac na zabezpecenie sprav, okrem posielania
sprav umoznovala aj konferencné hovory s moznostou videohovoru. Skype sa drzi v
dolnej polovici top 8 dodnes.

Koncom roku 2009 do hry vchadza WhatsApp, aplikdcia, ktord sa snazi chranit
sukromie uzivatela. Tato aplikdcia obsahuje ¢isto len komunikaciu cez spravy, ne-
skor sa pridéd funkcionalita hovorov. WhatsApp doteraz neobsahuje ziadne hry. Tato
aplikacia je v sticasnosti najpouzivanejSou aplikaciou na IM komunikaciu.

Koncom roku 2014 vznikla instant messages applikdcia od Facebooku, niesla
nazov Messenger. Spociatku aplikacia pontkala len moznost chatovania, neskor sa
pridalo mnozstvo uzitocnych aj neuzitocnych funkcii. Pomerne novou uzito¢nou fun-
kciou bol skupinovy chat, ktory postupne poimplementovali aj ostatné aplikacie.
Aplikacia Messenger je v sucastnosti druhou najpouzivanejsou IM aplikaciou.

V roku 2018 sa do TOP 8 dostala aplikacia Telegram. Je to aplikacia, ktora sa
snazi dbat na zabezpecenie komunikacie. Tato aplikacia je najpouzivanejsia v Rusku.
Ruska vldda sa snazi s touto aplikaciou bojovat. Na trhu sa vyskytuja aj aplikacie,
ktoré sa snazia prioritne chranif sikromie uzivatela. Su to aplikdcie Threema,
Ricochet, The Signal, medzi tieto aplikdcie patria aj WhatsApp a Telegram.
V skutocnosti ich je omnoho viac, no toto st najpouzivanejsie z nich.

Do IM aplikéacii sa radia aj aplikacie zoznamkového charakteru, ako je napriklad
Badoo a Tinder. Aplikacii spadajucich do tejto kategérie je omnoho viac, nez len
tie, ktoré si spominané v tejto praci. Z tretieho kvadrantu roku 2019 je top 8 IM

aplikdcif aj s poctom pouzivatelov vyobrazenych [1.1] [I7].

1.3 Typy ochrany siikromia

VsSeobecné nariadenie o ochrane udajov z roku 2018 prinieslo mnoho dolezitych
zmien, organizacie museli spravif mnoho, aby mohli ostat v silade zo zakonom.

Vznikli nové terminy oznacenia ochrany stkromia

e Privacy by Design

Jednd sa typ ochrany sikromia, ktory uz od jadra navrhu uvadza, ze kazda
akcia, ktoru spolo¢nost podnikne ohladom spracuvavania osobnych udajov, sa
uskutoc¢nuje s ohladom na ochranu sikromia v kazdom kroku. To zahina in-
terné projekty, vyvoj softwaru, velké I'T systémy, IM aplikacie a mnoho iného.
V praxi to znamend, ze oddelenie, ktoré spraciva osobné tidaje, musi zabezpe-
¢it, aby bolo do systému zabudované sikromie pocas celého zivotného systému

akéhokolvek procesu.
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Telegram 234,913,690

Viber 260,726,290

Skype 601,051,260

iMessage 495,841,480

QQ 823,086,820

WeChat 1,112,388,520

Facebook

Messenger 1,303,828,360

WhatsApp 1,618,734,680

©oHUDG O

Obr. 1.1: Akuélny rebricek top 8 aplikacii.

o Privacy by Default

Je to termin, ktory znamena, ze uz v defaultnom nastaveni produktu su stan-
dardne nastavené najprisnejsie nastavenia ochrany sukromia. Tu je dolezité
slovo defaultne, totiz je mnozstvo nastaveni a externych pluginov, ktoré zvy-
suju ochranu sukromia, avsak je nutné, aby koncovy uzivatel vykonal nejaku
akciu aby docielil najvac¢siu mozni ochranu stkromia v danej platforme. Ok-
rem toho by sa akékolvek osobné idaje poskytnuté uzivatelom mali uchovavat
LEN tak dlho, ako je potrebné na poskytnutie sluzby. Ak sa zverejni alebo
uchova viac informaécii, pripadne na dlhsie, nez je nutné k pozadovanému pro-

cesu, tak doslo k poruseniu "Privacy by Default".

Na zéklade horeuvedenych definicii pojmov, boli aplikicie zaradené do tabulky
podla prislusnosti k definiciam. V je vidno, ze maloktora aplikacia spliia aspori
jedno z nariadeni. Naprikladu aplikdcia Messenger od Facebooku poskytuje moz-
nosti na zlepsenie zabezpecenia siikromia, ale uzivatel si to musi zinicializovat sam
a to formou pouzitia tajnej konverzacie. Kedze tato funkcia nie je defaultnd, tak
messenger pravom nepatri pod oznacenie Privacy by Default. Vysledna aplikacia
tejto diplomovej prace by mala mat pravo na zaradenie pod Privacy by Design a aj
Privacy by Default, rovnako ako ma Threema a WhatsApp [2].

13



Tab. 1.1: Zoradenie aplikacii podla pristupu k osobnym tdajom

Aplikacia | Privacy by Design | Privacy by Default
WhatsApp v v
Messenger X X
Telegram X X
Threema v v
Tinder X X
Instagram v X

1.4 Uzivatelska centrickost z hladiska zabezpecenia

Jednd sa o prevzatt definiciu, ktora siri filozofiu prispésobovania technologii a
vzhladu aplikacii na uzivatelov, aby sa im s aplikdciami prijemne pracovalo. Pre
ucel tejto prace sme definiciu prevzali a znamend, ze uzivatel bude mat plni moc
nad spravou svojich sifrovacich kltcov pre jednotlivé zariadenia a symetrické klice
pre kazdu miestnost. Uzivatel vie kedykolvek zmazat kltice pomocou svojho zariade-
nia a zmazanie klticov sa rozdistribuuje po systéme a dané kltce budu zneplatnené,
tym padom vsetky spravy zasifrované zmazanym klticom budi nendvratne nedesifro-
vatelné. Tak ako mazanie a generovanie klticov, je mozné aj zmenit platnost klicom.
Rovnako je mozné nakonfigurovat nastavenia v miestnosti podla potrieb uzivatelov
v miestnosti (doba platnosti sprav, neaktivita chatu, zverejnenie info oponentom,

nastavenia k odosielanym médidm a podobne).

1.5 Prieskum instant messaging aplikacii

V stcasnosti je mnoho aplikacii patriacich pod toto oznacenie. V tejto praci budua
podrobnejsie prebraté Whatsapp[dl, [6l, 8, 10, [7], Instagram direct, Messenger[10],
Badoo[4], Tinder[11], Threemal5, 12], Telegram|5] [14], The Signal[I5] a Ricochet[13].
Tieto aplikacie maju rozne dalsie funkcie, ktorymi sa snazi udrzat uzivatelov.

Porovnanie zakladnych funkcii je k nahliadnutiu v Tabulka obsahuje len ap-
likacie, ktoré s v praci rozobrané podrobnejsie. Jedna sa o vyber najpouzivanejsich
aplikacii vo svojej kategorii.

e Zoznamky - Badoo a Tinder

o Stkromie - WhatsApp, Threema, Richochet, The Signal a Telegram

o Socialne siete zalozené na spame - Messenger a Instagram direct
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Tab. 1.2: Porovnanie funkcionalit jednotlivych IM aplikécii

Whatsapp Inst'agram Badoo | Tinder | Threema Facebook Ricochet Thc Telegram
Direct mesenger Signal
chat v v v v v v v v v
skupi %
srapmovy v X X v v X v X
chat
telefonét v v v X v v X v v
videohovor v v v X X v X v X
teardcis
Hresracia X v X X X v X X X
kontaktov z FB
uprava vzhladu
v X X X X v v v v
chatu
zasielanie siborov X
fotografie k
otografie ku v v % v X %
kontaktom
regllstrama bez X v Y X X v v X v
telefonneho ¢isla
registracia cez FB X v v X X v v X v

Dalej sa bolo treba ststredit na pozadie aplikacif, dost to ulah¢il web securemes-
sagingapps.com, ktory obsahuje mnozstvo zaujimavych informécii o nami sledova-
nych aplikaciach. Na zaklade idajov z dokumentacii a idajov zo spominanej stranky
vznikla [I.3], kde st blizsie popisané spolocné, rozdielne a nebezpecéné veci z pohladu
ochrany stkromia pre aplikdcie Messenger, Threema, WhatsApp a Signal. Z tabulky
je mozno vycitat mnozstvo dolezitych tidajov k danej aplikécii, napriklad ako je to s
poskytovanim uzivatelskych tdajov tretim stranam a priority riesit sikromie uziva-
telov. S tym je previazany aj zber a uchovavanie uzivatelskych dat. Nachadza sa tam
aj porovnanie kryptorafickych primitiv pouzitych v danej aplikacii. Z tohto hladiska
vietci pouzivaji bezpetné typy sifier a dizky kltcov v aktudlnom obdobi [3].

Taktiez je mozné vidiet, ze niektoré IM aplikacie maji bezproblémovy pristup
k obsahu spravy, nehashuju zdkladné osobné udaje a nesifruji metadata, prieni-
kom vsetkych spominanych atributov je Messenger od Facebooku. Tato platforma
patri, alebo najmenej dlhé roky patrila, k najrozsirenejsej IM platforme aj napriek
tomu, Ze jej postoj k ochrane sikromia je na nizkom leveli. Dalej spomedzi sledo-
vanych aplikacii platformy Messenger a WhatsApp je aktivne logovanie ¢asu a IP
pripojenia, ¢o je dost citlivy a osobny tidaj pre ochranu osobnych tdajov. Co po
spojeni s informaciou, ze platformy nesifruji metadata a faktom, ze NIKDY nedali
pristup pre nezavisli bezpecnostni analyzu kodu platformy patriace pod Facebook
nevynakladaju velké usilie na ochranu osobnych udajov.

Riesenie problému dorucenia spravy od odosielatela k adresiatovi sa deli na dva
typy [9]

e Synchronny pristup dorucenia sprav je Specificky tym, ze spravy su sifrované

a odosielané prave vtedy, ked je odosielatel aj adresat online. Vyhoda je v
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tom, ze strany si dohodni aktualne platny kli¢ a odosli spravu priamo na
zariadenie adresata.

o Asynchronny systém je systém v ktorom nemusia byt komunikujice strany
online v ¢ase odoslania/dorucenia spravy. Figuruje tu server, kde si ulozené
udaje, ktoré st potrebné pre dokoncenie odoslania/prijatia a zaroven zasifro-
vania/desifrovania sprav.

Kazdy postoj ma svoje vyhody aj nevyhody. Synchronny systém sa javi ako
bezpecnejsi z dovodu, ze kazda sprava vie byt Sifrovana unikatnym klicom - dobra
forward security. Asynchronny systém umoznuje odosielanie spravy aj ak je oponent
offline, avsSak spravy Sifruje rovnakym klticom do momentu, kedy je vygenerovany
novy kIu¢, ¢o tento pristup robi aj rychlejsim, kedze pred kazdou spravou nie je
nutné vykomunikovat a dohodnuf novy Sifrovaci kluc¢. Konkrétne prave spolo¢nost
Facebook figurovala v kauze o predaji osobnych tidajov milionov uzivatelov tretim

strandm.

Tab. 1.3: Krypto porovnanie IM aplikacii

‘ Messenger Threema WhatsApp Signal
poskytovanie dat
iretz’;/n strandm ! 0 ! 0
postoj k sikromiu chaby dobry chaby dobry
zdroje spoloc¢nost uzivateia spolo¢nost fondy
zber uzivatelskych dat 1 0 1 0
privacy by default 0 1 1 1
Curve25519/ Curve25519-256/ | Curve25519/ Curve25519/
kryptografické primitiva AES-256/ XSalsa20-256/ AES-256/ AES-256/
HMAC-SHA256 | Poly1305-AES-128 | HMAC-SHA256 | HMAC-SHA256
opensource 0 0 0 1
hashovanie osobnych tidajov 0 1 0 1
klic uloZeny v zariadent 1 1 1 1
Citatelnost sprdv pre 1 0 0 0
poskytovatela
Sifrovanie metadat 0 1 0 1
sekundarny faktor overenia 0 1 1 0
Sifrovanie zdloh ? 1 108 - 1. -
android - 0
Logovanie ¢asu a IP 1 0 1 0
nezé\jislé l}oezpeénostné nikdy 2015 nikdy 2014
analyza kédu
samoznicujice spravy 1 0 0 1
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Threema

Na oficidlnych strankach Threemy, je zverejneny cryptography whitepaper [26], kde
je blizsie vysvetlené pozadie Sifrovania sprav a chod pozadia aplikécie. .

Na obr. je vyobrazeny diagram komunikacée sifrovania a desifrovania sprav v
platforme Threema. Prvym krokom je vygenerovanie dvojice kltucov (SK - Stikromny
kliu¢ a VK - Verejny klué¢) pre prijimatela aj odosielatela, nasledovne adresat odosle
svoj VK odosielatelovi. nasledne z VK adresata a SK odosielatela sa pomocou elip-
tickej krivky DH - Diffie-Hellman protokol sltiziaci na dohodnutie kltica cez verejny
kandl vypodita kIG¢, ktory je zahashovany pomocou HSalsa20 -> Shared secret. Da-
lej odosielatel vygeneruje ndhodné zoskupenie 24 bajtov (nonce) néasledne pomocou
prudovej Sifry XSalsa20, ktorej parametre su shared secret, nonce a text spravy. Su-
casne odosielatel vytvori message authentification code (MAC). MAC, zasifrovany
text a nonce sa odosielaju adresatovi. Adresat reverzne pomocou nonce a shared

secret desifruje MAC a pomocou svojho klica a klica odosielatela desifruje spravu.

Receiver
device

Message
Authentication code
(MAC)
receiver key Pair
Poly 1305
MAC
- Rand Encrypted ]
Sender device ——— ::n:em XSalsa 20 :{> Flar:'lEe ot » Plaint text
Random nence
A J'
sender + receiver Receiver
key pair decrypt device
mac + nonce
eliptic curve - DH Hsalsa 20— Shared secret
Verification of
authenticity Sender + Receiver
KeyPairs

Decrypted

Message

Obr. 1.2: Threema logika sifrovania a desifrovania

Facebook Messenger - secret conversation

Na strankach Facebooku je zverejneny whitepaper k funkcénosti secret konverzacii v

aplikdcii messenger od Facebooku. [27]
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Na diagrame [1.3| je nacrtnuta logika generovania a distribicie klticov pre tajné
konverzacie v messengeri od facebooku. Na zaciatok adresidt odosle vygenrovani
dvojicu klticov na server facebooku, ten posle spét Identitiy key, Signed pre key a one
time pre key, inicidtor nasledne vygeneruje docasny klu¢ A+B a z neho vygeneruje
Root Key. Inicidator vypocita chain key a message key z root key. Néasledne sa zasifruje
obsah spravy pomocou chain key potom je odosland adresatovi spolu s message key
a docCastnym klucom A. Adresat si prepocita chan key, root key a message key,

pomocou ktorych dokaze desifrovat spravu.

«——  fecompute
Responder decrypted recompute =hain keys Respander
device message root key device
recompute |
| message keys Y
One time
key pair
Encrypted | ephemeral
message | keypair A
Facepook r Facebook
one time Messenger
pre key
Pre Key
identity
key
hJ
Initiator device k;p;:;n: rfla—l' root key

Obr. 1.3: Logika sifrovania pre Facebook messenger - secret conversation
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1.6 Bezpecnost komunikacie

Svet, zazil mnozstvo tnikov osobnych udajov prave z dévodu slabého zabezpecenia
komunikacie alebo zamerného desifrovania za ic¢elom zamerného odovzdania tretim
stranam. Na ceste spravy od odosielatela k adresatovi je viacero kritickych miest,
ktoré je mozné vyuzit tak, aby bolo umoznené dostat sa k obsahu sprav. Niektoré z

tychto miest su do systému vlozené zamerne.

1.6.1 Analyza bezpecnostnych rizik

K prvému riziku prichadza uz pri prihlasovani. Ak si uto¢nik dokaze nejakym spo-
sobom odchytif autentizacny request uzivatela, v ktorom budu prihlasovacie tidaje
do uc¢tu obete. Takyto request obsahuje uzivatelské meno a hash z hesla. Modernou
variantou je, ak sa na autentizovanom zariadeni vygeneruje auth token, ktory sa
prida do hlavicky requestu a ak je zariadenie uspesne autorizované, prida sa dany
token do databazy. Na isty cas sa tento token stava identifikatorom prihaseného
wrzivatela az dovtedy kym platnost tokenu neskondi. Dalim levelom by mohlo byt
zasifrovanie pridaného tokenu verejnym kltic¢om asymetrického kryptografického sys-
tému, pripadne spolu s nezasifrovanym tokenom odosielat aj autentizacny kod MAC,
ktory bude obsahovat casovi znacku. Takyto request moze byt zasifrovany verejnym
klicom z TLS - (Transport Layer Security) systému, takze server musi disponovat

platnym certifikatom.

1.6.2 Bezpecnost koncovych zariadeni

Ak sa bezpecne podari odoslat spravu zo zariadenia na server a nik ju cestou nedo-
kaze odchytit a desifrovat, tak je dalsim rizikom samotné spracovanie a ukladanie
dat. Vacsina aplikacii ma vlastni databazu, kde dané spravy uklada. Bolo by velmi
nebezpecné, ak by do databazy ukladali surové data. Avsak aj v pripade ak by ich
ukladali zasifrované je otézka, ako ich odosli adresatovi [18].

o Symetrické Sifrovanie je nutné dorucit dany kluc¢ prijimatelovi. Kedze spravu
sifruje odosielatel a desifruje adresat, ale obaja musia mat rovnaky klac, ktory
je potreba mat niekde ulozeny.

— kIGc ulozeny databaze poskytovatela znamena to, ze pre spravy uzi-
vatela desifrovatelné. K spravam sa vie jednoducho dostat, je vlastnikom
klica, ktorym sa sprava sifruje a desifruje.

— uloZenie kltica v zariadeni prijimatela a odosielatela. V tom pripade
je nutné mat ulozeny rovnaky klu¢ v oboch zariadeniach, tam je problém
s distribiciou a je nutné déverovat poskytovatelovi, ze dany kIu¢ si on

nikde neulozi. Bezpecnost ulozenia si klica v zariadeni je opisana dalej.
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o Asymetrické Sifrovanie medzi odosielatelom a serverom, tak by mala byt rov-
nako Sifrovana aj smerom od serveru k prijimatelovi. Ak by nebola Sifrovana
smerom od serveru k adresatovi, tak by server posielal len surové data, co

utoc¢nikovi ulahc¢uje pracu.

V pripade, ze sa odosiela zasifrovana sprava aj od serveru k prijimatelovi,
tak odosielatel musi poznat adresatov VK a adresat to svojim SK dokaze
desifrovat. V pripade, ze odosielatel nema VK prijimatela, tak pouziva VK
serveru. Ten spravu desifruje svojim SK a néasledne zasifruje VK prijimatela.
To je velky nedostatok systému. Server ma k dispozicii nezasifrovani spravu.
Algoritmus RSA - Rivest-Shamir—Adleman. Asymetricka Sifra, pouziva roz-
dielny kIu¢ na sifrovanie (VK) a desifrovanie (SK) je prvym algoritmom, ktory
je vhodny pre podpisovanie aj pre Sifrovanie. Je zalozené na predpoklade, ze ne-
jestvuje algoritmus, ktory si poradi s faktorizaciou velkych ¢isel. je asymetricka
sifra, pouziva rozdielny kIG¢ na Sifrovanie (VK) a desifrovanie (SK) je prvym
algoritmom, ktory je vhodny pre podpisovanie aj pre Sifrovanie. Je zalozené na
predpoklade, Ze nejestvuje algoritmus, ktory si poradi s faktorizaciou velkych
c¢isel. Tento algoritmus by po vyrieseni par riesitelnych problémov umoznoval
relativne bezpecnu komunikaciu. Avsak na zasifrovanie a desifrovanie takychto
sprav treba relativne velky ¢as aj pri mensich spravach. Proces Sifrovania a de-
Sifrovania asymetrickou kryptografiou dokdze az moc neprijemne predlzit ¢as

od odoslania spravy po zobrazenie u adresata.

Analyza komunikacie

Zabezpecenie sprav a komunikacie so serverom je individualne pre vacsinu aplikacii.
7 kazdej aplikacie boli odchytené komunikac¢né pakety pri odosielani spravy, obrazku
a stuboru. Odosielanad bola textova sprava: VUT Brno, stibor .txt s obsahom: VUT
Brno a obréazok, na ktorom bolo logo VUT Brno. Nie vsetky aplikacie podporovali
prenos tychto typov sprav, ¢o sa v ktorej aplikicii podarilo odoslat je vyobrazené
v [[.4l Meranie prebiehalo tak, ze do smartfénu bola nainSalovand aplikdcia ktord
presmerovala komunikdciu cez lokdlnu VPN - (Virtual Private Network) siet, kto-
rej ulohou bolo logovat vsetku komunikéciu rovnako ako program Wireshark. Po
ukonceni sledovania komunikacie, bol z telefénu presunuty sibor, ktory bolo mozné
otvorit v programe Wireshark. Vo vsetkych pripadoch bola komunikacia zabezpe-
cena TLS, jednalo sa o pouzitie TLS vo verzii 1.2 a 1.3. Z toho vyplyva, ze nebola
odhalena priamo komunikacia medzi klientom a serverom. U aplikacii Badoo a The
Signal bola ndjdend komunikacia podobna initializacii DH protokolu. Kedze sa ne-

podarilo nahliadnuf pod TLS, tak treba doverovat tidajom, ktoré slubuje vlastnik
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aplikacie, takze je predpoklad, ze Sifrovanie typu E2E - End to End u aplikacii What-
sapp a The Signal. U aplikacie Messenger od Facebooku udavaja E2E sifrovanie len
pri pouziti tajnej konverzacie a u aplikacie Telegram len v konverzaciach, ktoré nie
su skupinové.

Aj napriek zisteniu, ze komunikacia klient-server je zabezpecena s TLS, tak stéle
jestvuje mnoho rizik odhalenia spravy. Taktiez je dost pravdepodobné, Ze server
samotny moze mat pristup k obsahu sprav a poskytovat ich tretim strandm pripadne
spractuvat na ucely cieleného marketingu ¢i sledovania, ked nie na zaklade obsahu

sprav tak na zaklade metadat.

Tab. 1.4: Vyobrazenie tspesnosti odchytu paketov v jednotlivych aplikacidch

Whatsapp Inst.agram Badoo | Tinder | Threema Facebook The
Direct mesenger | Signal
text v v v/ Y _ % %
obrazok v NV X X - v %
stbor (.txt) v X Y X i X X

1.6.3 Rizika zabezpecenia na strane uzivatela

Predpokladajme zabezpeceni komunikaciu pomocou IM aplikacie typu Threema,
Viber. Udajne tieto aplikdcie neuchovavaju Ziadne uzivatelské spravy v ich data-
baze. Spravy by mali byt ulozené len na telefénnych zariadeniach tcastnikov. Sa-
mozrejme, ze tieto spravy su nejakym spdsobom v teleféne zaSifrované. V pripade
Threemy je to uzivatelom nastavené heslo a WhatsApp pouziva hash SHA-256 o
velkosti 256 bitov. Z ¢oho vznikne tento hash nie je zndme, zrejme z nahodne gene-
rovaného refazca, ktory sa vlozi do hashovacej funkcie. Tieto hashe st bud ulozené
na serveri poskytovatela a nejakym sposobom sa dostahuvavaji do telefonu alebo st
ulozené priamo v danom zariadeni. V telefénoch je pomerne jednoduché dostat sa
k databéze aj a ak je akokolvek zasifrovana (s kli¢om ulozenym v zariadeni), je len
otazkou pomerne kratkeho ¢asu kym sa ju podari desifrovat. V pripade pinu alebo
parznakového hesla, ktoré uzivatel zvolil je mozné za kratky cas najst spravne heslo
pomocou slovnikového utoku.

Dalsfm spdsobom vniknutia do niekoho sprav je dostat sa k jeho telefénu a
nejakym sposobom ziskat kli¢ na odomknutie (pin, heslo, faceld alebo odtlac¢ok
prstu) a jednoducho si prezriet spravy v aplikécii a vydavat sa za autora pripadne
adresata sprav.

Jestvuje aj niekolko softwarovych moznosti. Jednou z nich je instalacia keylogger

aplikacie do telefonu obete. Keylogger funguje tak, Ze sleduje a uchovava historiu
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stlacenych klaves. Z toho vyplyva, ze je mozné spétne zistit, ¢o dana obet pisala
vratane neodoslanych sprav. Jedna sa o jednostranni metédu, takze ak by ttoénik
chcel obojstrannii komunikéciu, musi podobnii aplikdciu dostat do telefénu vsetkym
ucastnikom.

Dalsi zo sposobov je inspirovany keyloggerom, nie je to doprovodnd aplikécia,
ktora sleduje kliky na klavesnici, ale priamo kldvesnica samotné. Ak sa podari dostat
do danych zariadeni uto¢nikovi klavesnicu, odosielanie dat viete jednoducho skryt
za Statistiky o pouzivani a obohacovanie globédlnej slovnej zasoby pre dand klavesnicu

podobne ako to ma Google klavesnica.
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2 Prieskum technologii

Vystupom prace by mala byt funkéné aplikacia, ktord poskytuje ¢o mozno najvéacsiu

ochranu stkromia, je preto nutné zvolif najvhodnejsie technologie.

2.1 Technolégie na serveri

Na zaciatok, je potrebné vybrat technologie, ktoré buda pouzivané na serveri. V pr-
vom rade je treba dbat na to, Ze je nutné vytvorit chatova aplikaciu. Je nutné zvolit
technologiu podporujticu funkciu streamov, ktord je na rozdiel od REST viac vyuzi-
telna v IM aplikacii. Pod streamom je mozné rozumiet jeden request, na ktory moze
prist odpoved viac nez jedenkrat. Ku prikladu, po otvoreni chatu sa necitajua histo-
rické spravy a zobrazia sa, po tom, ¢o oponent odosle novi spravu, je tato sprava ce
stream udajov odoslana na zariadenia a pridana do kolekcie sprav. Rozdiel je v tom,
7e najskor sa stiahnu vsetky spravy a vsetky nové automaticky prichadzaju. Keby
nebola pouzivand technoldgia streamov, tak by bolo nutné pravidelne sa dotazovat
na server a kontrolovat, ¢i medzi jednotlivymi dotazmi neboli prijaté nové spravy.
Najvyuzivanejsie z podobnych technoldgii je

« GRPC [19] - opensource vytvoreny spolocnostou Google, jedné sa o jazyk
pre dotazy (API - (Application programming interface)). Tato technolégia nie
je fazka na implementaciu v symbidze s mnozstvom technologii. Jedna sa o
rychlu komunikaciu, ktora je obalovana vlastnym protokolom bez dalsej rézie.
Takze Setri mnoho c¢asu na jednotlivych vrstvach siete, preto je tak rychla.
Medzi vyhody patri to, Ze je jednoducho implementovana, mnozstvo kodu,
ktory je treba sa sdm vygeneruje a do zariadeni je ho treba len skopirovat. Nie
je vhodny do projektov, kde je mnozstvo zavislosti a Casté zasahy/upravy do
uz naprogramovanych veci.

o GraphQL [20] - opensource vytvoreny spolo¢nostou Facebook, jednd sa o ja-
zyk pre dotazy - API. Technolégia je vybornou volbou pre vacsie projekty, kde
je nutné stahovat viackrat rovnaké data. Vyborny sposob pre optimalizaciu
requestov, kedze to, ¢o klient od servera chce si sam klient poziada, nemusi
stahovat zbytocne redundantné data a tym zatazovat server a plytvat zdrojmi.
Implementacia tejto technologie do projektu je spociatku fazsia, lebo je treba
napisat mnozstvo kddu aj na strane servera aj klienta (u GRPC sa len vygene-
ruje). Ak sa jednd o projekt, ktory bude neskér platforma alebo bude do neho
pridavané velké mnozstvo novych zavislych a nezavislych funkcii tak GraphQL

bude urcite dobré volba.
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2.2 Zabezpecenie anonymnej komunikacie

Kedze cielom je chranit sikromie uzivatelov a do toho sa zahfna aj informacia o tom
z akej siete bola sprava odosieland, tak bude rozumné pouzit siet TOR - The Onion
Router. TOR je systém urceny na anonymné prehliadanie webu, riadi prevadzku
internetu cez mnozstvo ndhodnych serverov, aby utajil pouzivatelovu polohu alebo
¢innost pred kazdym, kto vykonava dohlad nad siefou alebo analyzu prevadzky.
Pouzivanie TOR stazuje sledovanie internetovej aktivity, vratane navstev stranok,
postov, IM a inych foriem komunikacie, spit k pouzivatelovi. Je ur¢eny na ochranu
osobnej slobody pouzivatelov.

Tato sief na ochanu stukromia uzivatelov na zaklade vrstvového smerovania fun-
guje tak, ze povodné data su viac krat Sifrované a nasledne si poslané cez viacero
TORstanic, kde je na kazdej desifrovana jedna vrstva cesty, na ktoru je paket urceny.
To znizuje pravdepodobnost, ze tto¢nik desifruje déata. [21]

Ani tato technika nedokaze zabezpecit istotu pred odhalenim komunikujicich
stanic, ale v priebehu poslednych rokov bolo par bezpec¢nostnych slabin identifikova-
nych a opravenych. Napriklad v roku 2011 vyskumnici z francuzkej inzinierskej skoly
oznamili, ze nasli sposob desifrovania dat v sieti TOR, tento sposob vyzaduje pri-
stup aspon k jednej tretine uzlov v sieti. Kedze tato siet sa stale vylepsuje a vyvija,
takze nebude na skodu, ak sa v systéme vyskytne. Tuto technoldgiu pouzivaji aj
torrentové stranky a torrentovi klienti, pomocou ktorych je mozné torrenty stahovat
a odosielat [21].

2.3 JSON Web Token

Skratka JWT - (JSON Web Token), jedna sa o internetovy standard na vytvaranie
udajov s volitelnym podpisom alebo volitelnym Sifrovanim. Tokeny st podpisané a
je mozné v nom uschovat data. Vyhodou je, Ze je ¢asto implementovany takym spo-
sobom, Ze sa generuje a overuje na rovnakom serveri. Z toho vyplyva, ze postacuje,
aby klice k jet tokenu poznal len jeden server a to prave server, ktory ho generuje
a overuje. Token c¢asto obsahuje ¢asovt znacku, z ktorej je mozné overit, ¢i sa jedna
o platny token alebo uz expirovany, vie to predist zneuzitiu odchyteného requestu
utocnikom.

Vlastnosti

e ma predpisanu Struktiru,

o je zakdédovany do jednoduchého retazca,

o dokéze v sebe niest akiikolvek informaciu, ktori je mozné ulozif ako text,

e je mozné overit jeho pravost (podpis).
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Token sa sklada z troch casti header, payload a signature. Posledna cast je ne-
povinna a obsahuje podpis celého tokenu. Typ podpisu je mozné vybrat z vacsieho

mnozstva algoritmov.

2.4 Firebase

Firebase, je to platforma vyvijana spolo¢nostou Google na vytvaranie mobilnych
a webovych aplikacii. Ponika mnozstvo uzito¢nych funkcii, ktoré st jednoducho
implementovatelné do mobilnych a webovych aplikacii. Pre tito pracu su podstatnou
sluzbou len notifikacie.

Firebase notifikacie, je najpouzivanejsiu sluzbu dorucenia push notifikacie pre
Android a iOS zariadenia. Do push notifikacie je mozné vlozif mnoho nepovinnych
a nastavitelnych informécii, ktoré st nasledne zobrazené na zariadeni. Pocas chodu
aplikacie je mozné notifikaciu upravit, avsak ak aplikacia nie je pri zivote, tak nie

je mozné ziadnym sposobom notifikdciu upravovat.

2.5 Docker

Docker je v informatike nazov pre otvoreny softvér, ktory méa za ciel poskytnut
jednotné rozhranie pre izolaciu aplikécii do kontajnerov v prostredi linux aj windows.
Umoznuje to jednoduchy prenos a konfiguraciu serveru zo stroja na stroj. Jediné co je
potreba je maf nainstalovany docker a spustit pozadovany image. Za predpokladu,
ze je docker image spravne napisany, tak vdaka dockeru sa automaticky stiahnu

vsetky zavislosti nutné k chodu dané¢ho docker image.

2.6 Vyvoj v platforme Flutter

Flutter je novopredstavena platforma od Googlu, umoznuje multiplatformny vyvoj
na:
e Android OS - smartfén, tablet, televizia, auto,
e i0OS - iPhone, iPad,
o Fuchsia OS - ¢okolvek, ¢o bude podporovat (smartfon, tablet, notebook, po-
¢itac)

o web - webové prehliadace, avsak so spravanim velmi podobnym smartfénom.

Kedze tato platforma vysla v prvej stabilnej verzii 14.6 2019, ¢o je pomerne

nedavno ,nem4 rozsiahlu komunitu developerov. Google sa o platformu stara tak, ze
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vydava pravidelné aktualizacie a komunikuje s komunitou developerov. Komunita
developerov sa kazdym dnom zvacésuje aj napriek tomu nie je vela spolo¢nosti, ktoré
povazuju flutter za dostatocne sexy na to, aby v nom vyvijali aplikacie. Je to asi
hlavne kvoli tomu, ze operacny systém Fuchsia je len v betaverzii pre developerov,
takze ziadny originalny smartfén alebo notebook neméa dany operacny systém ako
povodny, takze eSte nie je overeny v praxi. Pripravovat aplikacie na trh, ktory vlastne
este neexistuje je zrejme velké riziko aj napriek tomu, ze sa jedna o vyvoj na Styri
platformy v jednom.

Flutter ma na vyvoj aplikacie tplne iny pohlad nez je v klasickom nativnom
vyvoji a to je ten, ze vSetky komponenty na obrazovke si widget a celd aplikacia
sa sklada z mnozstva widgetov, ktoré medzi sebou vhodne komunikuji. Widget je
samostatne funkény prvok na obrazovke. Widget sa moze skladat s dalsich widgetov.
Jestvuje par zakladnych widgetov, ako napriklad widgety na vypis textu, tlacidla a
podobne. Rovnako je nutné sa naucit novy programovaci jazyk zvany Dart, ktory
je zalozeny na streamovom programovani. Streamy v programovani umoznuju reak-
tivne spravanie aplikacie. Pod reaktivnym spravanim aplikacie je mozné rozumief,
ze ak je na dvoch réznych telefénoch sticasne spustena rovnaka obrazovka rovnakej
aplikacie s rovnakymi prihlasovacimi idajmi, tak zmenou niecoho cez jeden telefén

sa zmena automaticky prejavi aj na druhom.

Je nutné preskimat moznosti kryptografickych kniznic a najst najefektivnejsiu.
Dolezité parametre su Sifrovanie, desifrovanie a digitalny podpis s ¢o najvyssou irov-
flou bezpecnosti za ¢o najkratsi ¢as. Sifrovacie postupy a dizky kIucov, ktoré bude
potreba v projekte si: SHA256, AES256 a RSA s 2048 bitovym klticom. Po pre-
skiimani mnozstva kniznic pre Flutter bola vytvorena tabulka z nej je mozné
vycitat, ze aktudlne neexistuje ziadna kniznica, ktora by bola schopné ponat vsetky
pozadované technolégie. Samozrejme, by bolo mozné projekt postavit na kombinacii
tychto kniznic, ale va&Sinu z nich spravili sikromn{ programéatori. Cim viac kniznic
je v projekte, tym nestabilnejsi produkt je dodany, lebo sa spolieha na mnozstvo cu-
dzieho kédu, v ktorom sa skor ¢i neskér moze objavit chyba, ktortd uzivatel kniznice
nevie kvalitne odstranif. Ked nie je kniznica masovo pouzivana, tak riziko najdenia
chyby pri jej implementacii rastie.

Je tu moznost napisat si vlastnt kniznicu, v ktorej budi nejaké funkcie prebraté
z kniznic z tabulky avsSak véacsinu funkcii bude nutné napisat. Takmer urcite nebudua
tak efektivne za tak kratky cas a zaroven by bola potreba hardware, ktory aktualne
nie je k dispozicii. Jedné sa o hardware od spolo¢nosti Apple. Na vyvoj je potrebny
pocita¢ a smartfon, ktoré st od spoloc¢nosti Apple, respektive na vyvoj staci len

smartfon od spoloc¢nosti Apple, ale ak by nastal cas, kedy je nutné vydat aplikaciu
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Tab. 2.1: Prieskum kryptografickych kniznic pre Flutter

SHA1 | SHA256 | AES | RSA | ED25519 | ECC
crypto ano ano - - - -
cryptolab ano ano - - - -
simple rsa - - - ano - -
encrypt - - ano | ano - -
pointycastle ano ano ano | ano - -
steel crypt ano ano ano | ano - -
curve25519 - - - - ano -
cryptography | ano ano - - ano -
viz dart ecc - - - - ano -

do Apple store, tak je nutné mat vlastné zariadenie s opera¢nym systémom MAC
OS. Vyvinuf slusni kniznicu pre Flutter, ktord zahfna vsetky spominané funkcie by

mohlo byt témou na samostatni diplomovt pracu.

2.7 Nativny vyvoj na Android

Jedna sa o najrozsirenejsi vyvoj aplikdcii na operac¢ny systém Android. Silna ko-
munita uzivatelov, mnoho dobre spracovanych dokumentacii a tutoridlov. Mnozstvo
velkych firilem a Sikovnych programétorov, ktori prispeli do open source a vydali
mnoho uzitoénych a efektivnych kniznic, ktoré udrzuji. Tieto kniZznice nesmierne
ulahcuja vyvoj, lebo st odskisané na mnozstve aplikacii a mnoho chyb komunita
odhalila a opravila. Pouziva sa programovaci jazyk Java Kotlin alebo C++4, je mozné
importovat kniznice, ktoré umoznia reaktivny vyvoj. Aktualne je najnovsi operacny
systém s oznacenim Android 11.0. Opera¢ny systém Android je spolo¢nostou pouzi-
vany najmenej 10 rokov, je to najpouzivanejsi operacny systém na mobilné telefény.

Pre nativny vyvoj prebehol podrobny prieskum moznosti kniznic zameranych
na kryptografiu. Zaujimavé kniznice si naznacené v Kniznica cryptography[22]
je priamo od vyvojarov Javy, pricom ostatné su kniznice tretich stran. Napriklad
wolferypt[23] je od vyvojarov wolfSSL, ktori vytvorili kniznice pre android nativne
v C++. Kniznice Spongy castle[24] a JPBC[25] st v Jave. Wolfcrypt ma mnoho
funkcii, dokonca podporuje aj eliptické krivky. Kedze v navrhu logiky aplikacie sa
nespoliehame priamo na DH, ale na AES - Advanced Encryption Standard - Stan-
dardizovany algoritmus pre Symetricku sifru), ze sa jednd o symetrickd sifru nie je
velké minus, lebo kIuc staci zdistribuovat raz a na to postaci jednorazovo dlhotrva-

juce RSA, tento proces je podrobne opisovany dalej v préci[4.3.4]

27



Tab. 2.2: Prieskum kryptografickych kniznic pre Android

SHA1 | SHA256 | AES-256 | RSA-2048 | ED25519 | ECC
cryptography | ano ano ano ano - -
wolferypt ano ano ano ano ano ano
spongy castle | ano ano ano ano ano ano
JPBC ano ano - - - ano

2.7.1 Testovanie kryptokniznic

Testovanie kryptokniznic pre algoritmy SHA-256 a AES-256. Sledovany bol ¢as vy-
konavania funkcie pre SHA-256, je to tvorba hashu a pre AES-256 sa sledoval cas

sifrovania a desifrovania spravy, pricom menena bola prave dlzka spravy. Testované

dlzky sprév st: 8 B, 16 B, 32 B, 64 B, 128 B, 256 B, 512 B, 1024 B a 2048 B.

Vysledky st vyobrazené viz obr. 2.2] V grafe sa nachadzaji nuly, je to sposo-
bené tym, Ze aj ked meranie bolo v ms, tak namerané hodnoty boli hodnoty s ¢asom
0, znamenaju Ze priemerny ¢as vykonania funkcie trval menej, nez 1 ms. Funkcia da-
ného algoritmu sa pustila 1000 krat za sebou a zaznamenévalo sa trvanie. Priemerny
cas sa vypocital vydelenim celkového ¢asu ¢islom 1000. Nuly su pri hodnotach, s az

moc nizkou dlzkou sprav pre nas systém, preto sa kladie doraz na ¢asy udavané pri

dlhsich spravach.
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18
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Obr. 2.1: SHA-256 benchmark kniznic na zéklade dizky vstupu

Z obr. 2.1] je mozné vidiet, Ze funkcia SHA-256 je pomerne jednoduchd funkcia,
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pre vacsinu kniznic netrva prilis dlho. Pre kniznice SpongyCastle a JPBC sa pri
dlzke spravy 512 B citelne predlzuje cas vykonania funcie. Uzivatel pri pouzivani
telefonu nerad caka a cas 3-5 sekind je uz na hrane pocitu sekania aplikacie. Jedné
sa sice o funkciu, ktora robi hash, takze uzivatel nemusi ¢akat na vykonanie funkcie,
lebo bude prebiehat po odoslani spravy adresatovi, no sprava bude musief prejst
cez sekvenciu kryptoalgoritmov, kde je treba usetrit cas. Idedl by bol, keby ¢as od
odoslania spravy a zasifrovania do prijatia spravy adresdtom a jej desifrovania presiel
¢o najkratsi ¢as. Idedlne by bolo, keby vystupna aplikacia tejto prace bola schopna
doruc¢it spravu do 6-10 sekind. Po optimalizacii requestov by bolo mozné dosiahnut

cas pod 5 sektnd ¢o je konkurencieschopny cas.

AES - encrypt

14 15
14 13
12 11
10 Q
3] g
£ 8 7
a6 5
- 4 4
4 3
2
’ 00 00 o 0 - 1] ! 1] 0 0 1] !
0 | [ | I |
8 16 32 &4 128 256 512 1024 2048
Dlzka spravy [B]
m cryptography m wolforypt spongycastle

Obr. 2.2: AES encrypt benchmark kniznic na zéklade dlzky vstupu

Porovnanie algoritmu AES pozostavalo z dvoch krokov. Bol overovany cas sifro-
vania spravy a desifrovania spravy, kedze oba tieto iilkony budu prebiehat na smart-
fonoch tak je nutné dbat na cas sifrovania aj desifrovania. Z obr. je mozné vidief,
ze kniznica Wolfcrypt pre spravy dlhsie nez 512 B nabera velké casy. Ako dvojica
najvhodnejsich kniznic sa javi kniznica Crypography od Javy a Wolfcrypt pisany
v C++. Ak pocitame s tym, ze priemerna sprava ma tak 100 znakov s koédovanim
UTF-8 priemerne na znak 2 B, je to 200 B, takze najvicsi doraz je davany na spravy
do 256 B pripadne 512 B. Pre dosiahnutie dizky 2048 B je nutné napisat priemerne
2000 znakov, ¢o sa vymyka z priemerne dlhej spravy, takze predpoklad je, ze pri
takto dlhej sprave bude uzivatel tolerantny a zvladne cakaf kusok dlhsi cas.

Na obr. a[2.4]je mozné vidiet porovnanie ¢asu potrebného na Sifrovanie a de-

sifrovanim dvoch kniznic (Cryptography a Wolferypt). Pricom z grafov je ocividné,
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Obr. 2.3: RSA-2048 encrypt benchmark kniznic na zéklade dizky vstupu

RSA - decrypt

00 647

500

Cas [ms]

100 55
ﬂi l l l IEI“’I I

8 128 256 512 1024

DlZka spravy [B]

m cryptography @ wolforypt

Obr. 2.4: RSA-2048 decrypt benchmark kniznic na zéklade dlzky vstupu

ze kniznica Cryptography potrebuje omnoho mensi ¢as na Sifrovanie aj desifrovanie
sprav a to aj napriek nutnosti rozlozit spravy vécsie nez 126 B na viacero subkrypto-
gramov s dlzkou 128 B. Ako absolttny vitaz v kategérii algoritmu RSA je oznacen
kniznica cyptography, kedze dosahuje casy, ktoré si ledva 10% z casu, ktory bol

zmerany u kniznice wolfcrypt, rovnako zdanliva funkcia zavislosti ¢asu stravenom
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na sifrovani/desifrovani spravy na diZke vstupu je omnoho priaznivejsia pre vicsie
vstupy nez spominand kniznica wolfcrypt.

Relativne novinkou v kryptoknizniciach st eliptické krivky. Po dékladnejSom pre-
skimani zabezpecenia jednotlivych IM aplikacii bolo zistené, Ze mnoho z nich pou-
ziva eliptické krivky, konkrétne Curve25519. Curve25519 je standardizovana eliptické
krivka, ktord sa pouziva na vymenu klacov Diffie-Hellmanovmu protokolu. Krivka
je definoand nad telesom GF(2%° — 19), pricom 225 — 19 je prvocislo, podla ktorého
je krivka pomenovana. Prebehlo meranie, ktorého tlohou bolo zistit cas straveny
na ziskanie klt¢a pomocou Curve25519 na zaklade dlzky kltca. V§stupom merania
je obr. , kde je zndzornens zavislost ¢asu na dlzke pozadovaného kltca. Poda-
rilo sa rozbehnuf len Wolferypt kniznicu, avsak zatial to na demonstraciu postaci,
kedZe je potreba zistif, ¢i je efektivnejsie pouzivat RSA alebo spominant eliptickt
krivku. Vysledkom je, Ze pri RSA aj naprick vacsej dizke klaca je Cas straveny Sif-
raciou/desifraciou kratsi. Eliptické krivky samotné nie su v kryptografii novinkou,
ale na smartfénoch sa pouzivaji pomerne kratko a smartféony nie sit na ne stavané

a optimalizované.

Curve25519 get Key
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Obr. 2.5: Benchmark na ziskanie klica pomocou eliptickej krivky Curve25519

2.7.2 Zvolené technolégie, kniznice a kryptosystémy

Ako technoldgie, pomocou ktorych bude splnené zadanie tejto pace boli vybraté na

zaklade predchédzajucich testov nasledovné.
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Vyvoj len na operacny systém Android pomocou Android studio s programo-
vacim jazykom Kotlin
kryptograficka kniznica Andoid cryptography
GRPC - dialkové volanie procediur od Googlu, umoznuje reaktivny pristup
komunikacie serveru s aplikdciou
PostgreSQL - volne Siritelny objektovo-relacny databazovy systém
Programovaci jazyk na serveri Golang a prilezitostne Python
kryptografické algoritmy

— hashovacia funkcia - SHA-256 pre integritu dat

— symetricka sifra - AES-256 pre Sifrovanie dat pred serverom

— RSA - asymetricka sifra - na distribticiu symetrickych kltacov
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3 Zakladny popis architektiry

Navrhnuty systém podporuje mnoho dalsich vlastnosti, ktoré umoznuju dosiahnut
vyssieho sikromia uzivatelov a davaju uzivatelom vacsiu kontolu nad ich datami,
napriklad:

o nastavenie zivotnosti sprav po ktorej sa uplne odstrania zo systému aj ked je

klac¢ platny,

o limitovanie informacii poskytnutych oponentovi (napr. komunikovanie pod do-

¢asnym pseudonymom),

« ziadost o povolenie vykonat screenshot obrazovky,

 nastavenie zivotnosti vSetkym typom sprav (pocet otvoreni, moznost otvorenia

na celi obrazovku),

o odoslanie informacie o precitani spravy oponentom.

Navrhnuté riesenie umoznuje uzivatelom vyuzivat vlastny server so spravami a
réziou miestnosti, na ktory sa aplikacia pripoji len jednoduchou zmenou endpoin-
tov. Vsetky servery okrem autorizacného je mozné naklonovat a rozbehnut vlastny
server aplikdcie. Vdaka tomu je mozné pri prvom spusteni aplikacie uréit, ku kto-
rému serveru sa bude zariadenie pripajat, de facto na ktorom serveri budu ulozené
uzivatelove kltuce. Ten, kto si stiahne, nakonfiguruje a spusti servre vytvorené v tejto
préci, si po prihlaseni do aplikacie vpise cestu k svojim servrom.

Navrhnuty IM systém je zaloZeny na inovativnom navrhu databazovych tabu-
liek. Zakladom je tabulka miestnosti, v ktorej je najdolezitejsim identifikdtorom ID
miestnosti a dalsie konfiguracné data. Dalsia tabulka obsahuje informdciu, aky uzi-
vatel (userId) sa nachddza v ktorej miestosti (roomId). Poslednd najddlezitejsia
tabulka obsahuje spravy, kde kazdy riadok obsahuje sifrovant spravu, identifikator
miestnosti do ktorej sprava patri a ID uzivatela, ktory spravu odoslal plus dalsie
konfiguracné data. Zakladné architektira tabulkového systému a ich zavisosti je zo-
brazena na obrazku Navrh je multifunkény, ale aktudlne je implementovany len
na android OS.

Device keys

userld public key deviceUnique options
¢' | Chat members table
| userld | roomld | tempConnector
RoomsTable
id | options |tempConnector
Messages
cryptogram | options roomld

Obr. 3.1: Zakladna architekrira tabulkového systému.
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Vdaka navrhu distribucie kltcov, je kazda sprava sifrovand symetrickym kltacom
a ulozena na server do uz spominanej tabulky. Spravny klu¢ k danej sprave maju
len jej adresati a odosielatel. A do miestnosti sa nedostane uzivatel, ktory do nej
nebol pozvany a ak by sa tam nejakym sposobom dostal alebo by nejakym spésobom
dokéazal zistit, ktoré spravy patria do miestnosti na ktoru utoci, tak bude vidiet len
kryptogramy sprav ku ktorym nema kli¢. KIi¢ mé len zariadenie, ktoré bolo do

miestnosti pozvané z vnutra.
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4 Navrh kryptosystému pre IM aplikaciu

Cielom navrhovaného kryptosystému je umoznit verejny pristup do akejkolvek DB
- Databaza na serveri. Kedze sa predpoklada otvoreny pristup do DB, tak treba
vsetko ukladat v sifrovanej forme, tak aby nebolo mozné zo zasifrovanych dat zistit

o odosielatela spravy,

o adresata,

o obsah spravy,

« metadata,

o informécie o zariadeni, z ktorého bola sprava odoslana - IP, MAC, poloha a

iné metadata o zariadeni.

4.1 Navrh databaz

Na chod systému bude potrebna PostgreSQL databaza, v ktorej je nutné zadefino-
vat tabulky a vztahy medzi nimi. V tejto kapitole stu opisané tabulky potrebné na
zaistenie poziadaviek. Vztahy medzi jednotlivymi tabulkami st znazornené na obr.
4.1} jednotlivym tabulkdm je venovand pozornost dalej v texte.

4.1.1 Server

Na strane servera je treba najmenej nasledujicich pat tabuliek
o USERS - tabulka vsetkych uzivatelov obsahuje
— id - unikatne id uzivatela,
— settings - nastavenia uzivatela (napr predvolené zverejnovanie/nezve-
rejnovanie mena alebo prezyvky, po akej dobe neaktivity zmazat cet),
« DEVICE__TOKENS - tabulka potrebnych informacii na prepojenie uziva-
tela a jeho zariadeni obsahuje
— userld - hash id uzivatela z tabulky USERS a tajného kluca, aby nebolo
mozné dohladat uzivatela
— firebase token - token platformy Firabase, ktory umoznuje dorucenie
notifikacie na uzivatelov telefén, ked aplikdcia nie je na jeho zariadeni
spustena, ale nainstalovana
— deviceVK - Verejny RSA kluc¢ asymetrickej kryptografie (jedna sa o VK
s SK, ktory je ulozeny v zariadeni)
— verzia paru klaZov (uzivatel si kedykolvek mdze vygenerovat nové alebo
zmazat staré)

— validityTo - platnost vygenerovanych kltucov
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DEVICE_TOKENS

USERS

id_user

firebase_token

A

id

settings

device_VK
modulus MY_KEYS_SYM
key_version device_unique_v
validity_to key
device_unique id_chat
id_user
CHAT_ROOMS CHAT_MEMBERS key_version
id id_room validity_to
settings id_user
last_use settings
validity_to last_use
temp_connector
MESSAGES device unique
id_chat

message_from
e_message
type

settings

device_unique_v SHA-256

validity_to

Obr. 4.1: Vztahy medzi jednotlivymi tabulkami

— device_unique - unikatny identifikator zariadenia, aby bolo mozné jed-
noducho odstranit zariadenie zo zariadeni autoriovanych citat spravy.
« CHAT_ ROOMS - tabulka obsahujica vsetky aktivne chatové miestnosti
obsahuje
— id - unikatne id miestnosti
— settings - nastavenia miestnosti
— lastUse - posledna aktivita v miestnosti
— validity - ¢as, do ktorého ak neddjde k prediZeniu platnosti chatu, tak
bude celd miestnost tiplne odstranend zo systému
— tempConnector - unikatny identifikdtor pre chat, pomocou ktorého sa
pripoji novy ¢len. Po pripojeni spravneho poctu uzivatelov (settings) sa
temp identifikator nastavi na null, dalSia moznost nastavenia na null je,
ak je v settings obmedzena doba na pripojenie novych uzivatelov.
« CHAT_ MEMBERS - tabulka obsahujtica vsetkych aktivnych uzivatelov
obsahje

— chatId - unikéatne id chatovej miestnosti,
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— userld - hash id uzivatela z tabulky USERS a tajného kltuca, aby nebolo
mozné dohladat uzivatela,
— settings - nastavenia ¢lena v miestnosti,
— lastUse - cast poslednej aktivity uzivatela v miestnosti.
« MESSAGES - tabulka obsahujica vsetky spravy uzivatelov,
— chatId - unikéatne id chatovej miestnosti,
— message_from - hash id uzivatela z tabulky USERS a tajného kluca, aby
nebolo mozné dohladat uzivatela,
— message - zasifrovany obsah spravy,
— type - typ spravy text/obrazok/gif/stbor,
— settings - nastavenia spravy, napr v pripade obrazku
x moznost otvorif na celil obrazovku
* moznost urobif screenshot
* moznost stiahnutia
* maximalny pocet otvoreni na celil obrazovku
% Ci obsahuje ndhlad alebo nie (¢i je viditelny obrazok v chate alebo az
po otvoreni na celi obrazovku),
— device unique_ v - hash udajov z databaz CHAT_KEYS__SYM pri-
padne MY_KEYS__SYM v telefone. Konkrétne hash device unique
+ userld + key_ version
— najkratsia platnost spomedzi (kvoli hierarchickému mazaniu sprav)
x* CHAT_ROOMS.VALIDITY
x* DEVICE_TOKENS.VALIDITY
x USERS.VALIDITY

4.1.2 Smartféon

Potrebné tabulky na kazdom zariadeni, ktoré je do systému pripojené, spravidla
smartfén. V zariadeni budi nasledovné tabulky
« MY_KEYS_ ASYM -> stkromné RSA klace asymetrického kryptosys-
tému pre dané zariadenie
— SK -> SK k VK z tabulky DEVICE__ TOKENS
— validity -> platnost sukromného klica
« CHAT_KEYS_SYM -> klice AES symetrického kryptosystému oponenta
pre kazdu chatovi miestnost, v ktorej sa uzivatel nachadza
— device unique_ v -> hash udajov z databaz CHAT _KEYS__SYM pri-
padne MY_KEYS_SYM
— key -> klic¢ symetrického kryptosystému

— chatld -> id chatovej miestnosti
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— userld -> id uzivatela z DEVICE _TOKENS.USER_ID

— key_ version -> indikator poradia key — ak DEVICE__SYM__ KEY ob-
sahuje pre dané device unique v vicsie key version nez je najvacsie v
teleféne, tak sa z DEVICE__SYM__KEY stiahne a desifruje novsi klac
a pridd sa mu rovnaké verzia ako je v
DEVICE_SYM_ KEY KEY_ VERSION

— validity -> cas platnosti z DEVICE__TOKENS.VALIDITY_TO

Vsetky spravy prichadzajice do teleféonu st desifrované klu¢om key, ktory sa
najde podla identifikatoru (hash DEVICE_UNIQUE_ VALUE + USER_ID
+ KEY_ VERSION) v tabulke CHAT_KEYS_SYM

e MY_KEYS_ SYM -> vlastné kltuce symetrického kryptosystému pre kazdu
chatovil miestnost, v ktorej sa uzivatel nachadza

— device unique_ v -> hash udajov z databaz CHAT _KEYS__SYM pri-
padne MY_KEYS__SYM Konkrétne hash device unique + my_user_id
+ key_version

— key -> kluc¢ symetrického kryptosystému

— chat_id -> id miestnosti, ku ktorej kla¢ patri

— userld -> id uzivatela prihldseného v zariadeni (tdto polozka je tu len na
zjednodusenie pristupu a overenie funkcénosti, odstranit tento parameter
z tabulky bude prva vlna optimalizécie)

— key version -> indikator poradia key — nejaky cas pred vyprsanim kltuca
je mozné ho predlzit /vygenerovat novy, ak sa vygeneruje novy, zvysi sa
key_version oproti minulej

— validity -> cas platnosti z DEVICE__TOKENS.VALIDITY_TO

Vsetky spravy opustajuce telefén su Sifrované najnovsim
KEY (najvyssie key version) z tabulky MY__KEYS__ SYM

4.2 Prepojenie tabuliek

Kedze tabuliek je pomerne dost, tak aj komunikacia a previazanost medzi nimi je
komplikovana. Schvélne je to podelené na mnoho tabuliek a to z toho dovodu, aby
bolo mozné zlepsit vykon komunikécie. Ked je viacero vhodne navrhnutych tabuliek,
tak je praca s nimi jednoducha a rychla, ak pride ¢as na optimalizaciu tak staci
upravovat len miesta, kde sa dané tabulky spdjaji. Optimalizacia typu dlhotrvajice
odpovede treba rozdelit na viacero ciastkovych, tak aby sa uzivatelovi zobrazoval

obsah postupne a nie cely az po case najdlhsie trvajiceho bloku.
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4.2.1 Distribacia klucov

Prepojenie tabuliek je komplikovany a velky diagram, preto je rozdeleny na viacero
logickych blokov, ktoré budu vysvetlené nizsie. Teraz nebude rieseny proces registra-
cie a prihlasenia ale distribucia dolezitych klicov a logika Sifrovania a desifrovania.
Je predpokladané, ze na oboch smartfénoch medzi ktorymi chce byt zinicializovad
komunikacia maji nainstalovani aplikaciu, ktora implementuje logiku, ktora je opi-
sované v tejto praci. Na smartfonoch st prihlaseni rozni uzivatelia, ktori su ulozeni v
tabulke USERS a kazdému je pridelené unikatne id uzivatela. Nasledna komunikacia
z Obr. bude prebiehat po prihlaseni uzivatela na smartfén.

N

successful login

™~

Generate RSA keys

SK n VK

Save data
to valid DB

SK - device.MY_KEYS_ASYM
VK, n - server.DEVICE_TOKENS

generate AES key
&
encrypt with VK

| eKey - device.MY_KEYS_SYM |

Obr. 4.2: Distribiicia a generovanie klticov po prihlaseni do aplikacie

Po tspesnom prihlaseni uzivatela a vytvoreni chatovacej miestnosti sa na serveri
alebo smartféne vygeneruje par RSA klucov, z ¢oho sa udaje VK, SK a modulus
ulozia do potrebnych databédz. UlozZenie ¢isla n a VK do DB.DEVICE TOKENS je
jednoduché. Na ozrejmenie procesu desifracie a ulozenia symetrického kluca je uve-
deny Obr. kde je naznaceny proces desifracie a ziskanie parametrov potrebnych
pre uspesnu desifraciu a ulozenie klica. Po desifracii kluca sa ulozi ako novy ria-
dok do tabulky MY_KEYS_ SYM. Tato tabulka obsahuje viacero informécii, ktoré
aktualne nie si potrebné.

Po tspesnom ulozeni vSetkého potrebného do prislusnych tabuliek, je zaujimava
tabulka CHAT ROOMS a CHAT MEMBERS. V tabulke miestnosti je vytvorena
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/

receiving encrypted key
| 3

get required
values

SK, n -MY_KEYS_ASYM

SK eKey

DECRYPT
ASYM

save key to
MY_KEYS_SYM

Obr. 4.3: Desifrovanie zasifrovaného symetrického kluca

miestnost. Tabulka ¢lenov eSte neobsahuje dvojicu uzivatelov, ale len jedného, toho
ktory miestnost vytvoril. Pre tispesné vytvorenie chatovej miestnoti musi iniciator
cez nejaky kandl oznamit oponentovi unikatny identifkator na prepojenie s jeho
chatovou miestnostou, ktort oponent vyplni a ak sa bude zhodovat s hodnotou
v tabulke CHAT ROOMS.tempConnector, tak sa tato hodnota z tabulky zmaze
(nebude mozné pridat viacero ¢lenov) a uzivatel sa pridd do tabulky ¢lenov. Na
oznamenie unikatneho identifikdtora miestnosti, je mozné pouzit odoslanie SMS,
telefonat alebo akikolvek inti IM platformu. Tento uzivatel absolvuje proces gene-
rovania a ukladania kltic¢ov ako je znazornené na Obr. a [£.4l Nasleduje proces
vymeny klucov, ktory je vyobrazeny na Obr[4.4]

Na Obr. [4.6|je znazorné zasifrovanie symetrického kltica pomocou verejného klica
oponenta. Proces zistenia kto je oponent je zalozeny na znalosti identifikatora miest-
nosti, v ktorej sa uzivatel nachadza. Z nej si uzivatel vie vyzistit id oponenta a na-
sledne v tabulke DEVICE_TOKENS vyhladat toho uzivatela, s ktorym komunikuje
a zasSifrovat kluc¢ symetrického kyrptografického systému VK oponenta. Po tispesnom
odoslani a doruceni oponentovi nasleduje rovnaky proces ako je v Obr. s tym
rozdielom, ze kluc¢ je ulozeny do tabulky CHAT KEYS_ SYM. Tento proces pre-
bieha este raz opa¢nym smerom, t.j od zariadenia, ktoré prave prijalo symetricky

kIi¢ oponenta k odosielatelovi kryptogramu, ktorého obsahom bol kli¢. Spominané

40



get required
values

VK, n - server.DEVICE_TOKENS
key - MY_KEYS_SYM

VK key

P ENCRYPT
send to ASYM

oponent

Obr. 4.4: Zasifrovanie symetrického kltuc¢a pomocou VK oponenta a nasledné zaslanie

logika je schématicky v zjednodusenej forme opisana na Obr. [4.5]

SEMDER SERVER/DB RECEIVER

Generate keys
SKs, VK3 - 5Kp, VKR

ns - NR
4—EKs, ng SKg.hp—»
—————————————————————————————— CONNEGT TO CONVERSATION----------=----=-=------o-----
< VKR, NR VEg.ng——»
Generate random key
Ks
E{Ks: VKR > » D(SKR))
Generate random key
Kg
D{SKsg)) -+ E(Km:VKg]
------------------------------ CONMECT TO CONVERSATION-===================---ooomoon
Message EMKs 5 » DKs))
(M) )
- ) Response
D{KR)) < < E(R;KR} Message
(R

Obr. 4.5: Zjednoduseny schématicky popis distribiicie sprav

Po bezchybnom prejdeni spominaného procesu je vsetko pripravené na komuni-

41



kaciu, ktora bude prebiehat ako je znazornené na Obr. . Stredny stipec prezentuje
server a zaroven databazu. Do databazy je totiz nutné ulozit verejné klice vsetkych
uzivatelov a to z dovodu, ze konverzacia moze byt vytvorena aj za stavu, kedy aspon
jeden zo zucastnenych je offline. Niektoré spojenia sa skladaju z dvoch, napriklad
distribtcia generovaného kluca, je to preto, lebo tento kryptogram je ulozeny v da-

tabaze z rovnakého dévodu ako verejné kluce.

Send message

key - CHAT_KEYS_SYM
msg - from user

msg key

ENCRYPT
SYM

Receive message

key - MY_KEYS_SYM
eMsg -cryptogram

eMsg key

DECRYPT
SYM

Obr. 4.6: Zasifrovanie spravy u odosielatela a deSifrovanie u adresata

Na diagrame je znazorneny priklad komunikacie medzi dvoma tcastnikmi, pri-
com komunikacia neprebieha priamo so zariadenim oponenta, ale prechadza to cez
server, ktory to uklada do DB.MESSAGES a to z dévodu, zZe je v plane podporovat
komunikaciu, kde budu viac nez dvaja ticastnici. Komunikécia medzi klientom a ser-
verom bude prechiddzat TOR siefou, ktora funguje tak ako je opisované v kapitole
2.2] KedZe aj smerovanie cez TOR sief trva nejaky cas, tak je treba vSetko nastavit,
tak aby bol splneny ciel. Ako bolo spominané v kapitole cielom je, aby ko-
munikacia z Obr. trvala ¢o mozno najkratsi ¢as, prijatelny cas bude v rozmedzi
5-10s.
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4.3 Flow aplikacie

Nésledne je potreba detailnejsie priblizit celkovy datovy tok aplikacie od registracie

az po odosielanie a prijimanie sprav.

4.3.1 Registracia uzivatela

Aj napriek tomu, Ze sa jedna o chatovi aplikdciu na ochranu sikromia, tak je od
uzivatelov vyzadovana registracia. Uzivatelov je nutné registrovat, aby kazdy mal
pristup k svojim spravam. To sa d& docielit len autentizaciou uzivatela na zdklade
prihldsenia / registrovania.

Na tuspesnu registraciu uzivatela je nutné zvolit login, standardne sa jednd o
emailovi adresu alebo telefénne cislo, ktorych autenti¢nost je nasledne overena.
Dodatoc¢né overenie emailu a telefénneho ¢isla slizi na kontrolu, ¢i dany idaj redlne
existuje a zaroven c¢i patri uzivatelovi, ktory sa nim registruje, aby nebolo mozné
zalozit a pouzivaf ucet, ktory je spojeny s cudzim tudajom a zaroven zarucuje, ze
dany login je v systéme unikatny.

Ked uzivatel vyplni prihlasovacie meno, pod ktorym sa bude prihlasovat, je nutné
udat heslo. Uzivatelské meno a hash hesla sa odosle na server. Server skontroluje, ¢i
sa dany login v systéme nenachadza a ak nie, tak vlozi nového uzivatela do tabulky
USERS. Po tspesnom vlozeni je zariadeniu, z ktorého sa uzivatel registroval navra-
teny unikatny identifikdtor uzivatela v systéme takzvané userld. Cely tento postup
je znézorneny na Obr.

4.3.2 Registracia zariadenia

Kazdé aktivne zariadenie v systéme musi mat platni dvojicu RSA klucov, ktoré sa
generuju hned po tspesnej autorizacii uzivatela. Systém potrebuje mat k dispozicii
ukinatny identifikdtor kazdého zariadenia, ktory sa nemeni v ¢ase ani po reinstalacii
aplikdcie. V idedlnom pripade sa pouziva MAC (media access control address) adresa
zariadenia, ale t4 v Android zariadeniach nie je pre programéatora pristupnd od verzie
Android 6.0. Je mozné pouzit androidID ,¢o by mal mat podobnt funkcionalitu
ako MAC adresa, ale nie tak tplne. V dokumentacii je pisané, ze nie je zarucCené,
ze vzdy sa bude jednat o unikdtnu sekvenciu bitov a to z dovodu, Ze nie vSetci
vyrobcovia dané ID nastavia spravne pre vsetky ich modely. Z toho vyplyva, ze je
mozné, ze niektoré typy/rady telefénov, budia vracat rovnaké androidID a z toho

dovodu budu musiet byt tieto zariadenia zo systému vylucené.

deviceUnique = Settings.Secure.getString/(
contentResolver,
Settings.Secure.ANDROID_ID
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Registrace uZivatele

Databaze uzivatell

F Y

MySQL I

UZivatel
device (Smart Phone)

Login: use1@vutbr.cz
Heslo: password

Webovy
formulaf

Login: use1@vutbr.cz 1234 = IDGEN{)
Heslo-Hash: 8F3192AC

Login: use1@vutbr.cz
ID_useri: 1234
Heslo-Hash: 8F3192AC

ID_useri: 1234

Obr. 4.7: Registracia uzivatela

)

Spominany unikatny identifikdtor vygenerovany pomocou (TP6SQUATB)
je v systéme nazvany ako deviceUnique. Na obrazku je zobrazené flow, ktoré
nastava po uspesnom prihlaseni do aplikacie, zisti sa identifikdtor deviceUnique a
na strane telefénu sa vygeneruje dvojica RSA kltucov. Sikromny kluc¢ je ulozeny do
lokalnej databaze v zariadeni a verejny kliaé je spolu s userld a deviceUnique poslany
na server do tabulky device keys. Spolu s iidajmi sa na server odosle firebaseToken,

ktory je vyznamny pri odosielani notifikacii, ktoré si preberané v [5.6] neskor.

deviceKeys table

MySOL

Jeneraie

userld, devicelnigue, RSAPK pubkey—»

Obr. 4.8: Registracia zariadenia

44



4.3.3 Rézia miestnosti

Po tspesnej registracii uzivatela a jeho zariadenia nie je uzivatel schopny s nikym
komunikovat. Na to aby bolo mozné odoslat niekomu spravu tak je nutné vytvorit
chatovii miestnost a do nej prizvat oponenta.

Vytvorenie miestnosti prebieha tak, ako je naznacené na Obr. Na vytvore-
nie miestnosti je potreba iba userID. Telefon posle na server userld prihlaseného
uzivatela, server vytvori zaznam v tabulke CHAT__ROOM, po tspesnom vlozeni

zdznamu, sa zisti id novo-vytvorenej miestnosti (roomld), ktoré je spolu s userld

ulozené v tabulke CHAT MEMBERS.

l

create room R

userld—»

userld, roomld——»

——don

Obr. 4.9: Vytvorenie miestnosti

V takto vytvorenej miestnosti je zatial len uzivatel, ktory ju vytvoril, avSak
ten ma k dispozicii automaticky generovany kod zvany temp connector. Pomocou
tempConnectoru je mozné do miestnosti prizvat oponenta. Tento kod je nutné do-
rucit oponentovi inym komunikacnym kandlom, napriklad SMS, email, messenger

Oponent sa do miestnosti pripoji podobnym sposobom, tento postup je naz-
naceny na Obr. [£.10, Uzivatel do dialogu vlozi tempConnector a v zipéti sa na
server odosle request obsahujuci userld a tempConnector. Ak je najdend v tabulke
CHAT_ROOM zhoda v temp_conenctore, tak sa id miestnosti a ziadatela o
prijatie do miestnosti ulozi do tabulky CHAT _MEMBERS. Akonéhle je temp-
Connector pouzity tak sa maze ¢o spésobi, ze uz je neplatny.

4.3.4 Distribacia klucov

Aby bola zabezpecend funkcnosf systému, zalozena na Sifrovani typu end-to-end,
tak je nutné dopravit kluc¢, ktorym sa Sifruju spravy adresatovi, ktory ich desifruje.
Systém je navrhnuty tak, ze:

e kazda sprava je Sifrovana symetrickym klticom,

o kazda sprava je desifrovand rovnakym klticom, ktorym bola zasifrovana,
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chat room table chat members table

userkd,
connectto  |—
roomTemp userld, roomld—
room
4 done

Obr. 4.10: Pripojenie k miestnosti

e kazdy uzivatel ma svoj unikatny klac¢, ktory je nutné dopravif do zariadenia
adresata,

o kazdé zariadenie uzivatela ma vlastné uzivatelské klice,

o kazda chatova miestnost na zariadeni ma aspon jeden symetricky klaé, kto-
rym sa Sifruje kazdd odchadzajica sprava (uzivatel ma moznost, kedykolvek

vygenerovat novy kIuc¢ alebo zneplatnit stary).

Vytvorenie kryptogramu a odoslanie

Na vygenerovanie kryptogramu je nutné mat vygenerovany symetricky kIic a verejny
kIuc protistrany, ktorou sa symetricky kluc sifruje. Z toho vyplyva, ze prvy kto moze
kryptogram vytvorif, je uzivatel, ktory sa do miestnosti pripaja. A to z dovodu, ze
uzivatel, ktory sa pripaja do miestnostim si vie vyhladat identifikatory uzivatelov
s ktorymi miestnost zdiela. Na zaklade identifikatorov je mozné si vyziadat verejné
kIice zariadeni vsetkych uzivatelov v miesnosti. Po vygenerovani symetrického kluca
je tento kluc zasifrovany kazdym verejnym kltucom protistrany a odoslané na server,
ktory to ulozi to tabulky CRYPTOGRAMS. Opisovany proces je k nahliadnutiu
na Obr. L1171

Desifrovanie kryptogramu

Po tspesnom ulozeni kryptogramov zariadenia (D2) do databéze, s o existencii
daného symetrického kluca SYM D2 informované vsetky zariadenia v miestnosti,
ktorych verejnym klticom bol SYM_ D2 sifrovany. Po obrdzani spravneho krypto-
gramu si ho zariadenie desifruje pomocou SK a vysledny klac si ulozi. Tento postup
je naznaceny na Obr [4.12]
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deviceKeys table Cryptogram Table H

"E @

registered device
D2

connect to room R

( gen: rate
SYM D2 and
._save locally |

I 3
5end DT PUBKEY b+« + v v vevrnreriheieiniiiii i | relgjL:e51

h

Encrypt C2
E(SYM_D2,PubKeyU1)

L
save C2 le send C2 I

Decrypt oponents key

Obr. 4.11: Pripojenie k miestnosti a odoslanie kryptogramu na server

receives C2 I. ““““““““““““““ { save C2

v
Decrypt C2

D(C2,PrivKey))

save SYM_D2

Obr. 4.12: Desifrovanie kryptogramu
Problémy a riesenie distribucie klacov

Na tspesnt komunikéciu zariadeni v miestnosti, je nutné aby kazdy vlastnil aktualny

symetricky klu¢ kazdého zariadenia v miestnosti. Z dovodu zvyseného pohodlia pre
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uzivatelov, bolo nutné vyriesit problém vymeny klicov v ¢asoch, kedy nie st online
vsetci uzivatelia v miestnosti. Prave z toho dovodu, existuje tabulka cryptogram, kde
st ulozené vsetky symetrické kluce zasifrované vsetkymi verejnymi kltucmi zariadeni
v danej miestnosti.

7 toho vyplyva, ze uzivatel, ktory vytvori miestnost, nemdze odoslat na server
kryptorgam z dovodu, ze nema ho ¢im zasifrovat, nema dosah na ziaden verejny
kIic. Preto, len cakd, kym sa pripoji novy ucastnik, ktory poskytne verejny kIic¢ na
uspesné zasifrovanie klica a odoslanie kryptogramu. Zlozitejsia logika je na strane
zariadenia, ktoré sa pripaja do miestnosti, totiz ono musi zasifrovat kli¢ pomocou
VK oponenta a zaroven desifrovat svojim SK. Ked spojime horeuvedené obrazky
do jedného a uskutoc¢nime proces Sifrovania a desifrovania na oboch stranach, tak
vysledny navrh vyzerd ako je na obrazku

deviceKeys table Cryptogram Table
D |My$QI. I | MysSQL l

X g . registered device
registered device D2

D1

generate SYM_D1 connect to room R
and save locally
-----1send D2 PubKey

receives
D2 PubKey [*

Encrypt C1
E(SYM_D1,PubKeyD2)

-

SYM_D2 and
save locally |

receiVe D1
send D1 PubKey | eesesvsssnnanforrrnninniiiiiiniinnnindfinnnaanaas Publ
send C1 insert [ save C1 }d—b[ receive C1 ]

Decrypt C1
D(C1,PrivKey)) Encrypt C2
E(SYM_D2,PubKeyU1)

save SYM_D1

generate ‘

:

5
&

i

P T [ S, save C2 send C2
[ saecz

Decrypt C2
D(C2,PrivKey))

save SYM D2 \

Obr. 4.13: Celé flow distribucie klucov
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Odoslanie spravy

Odosielanie sprav je jednoduchy mechanizmus, kedze sa na sifrovanie pouziva sy-
metricka Sifra, tak uzivatel len napise spravu, po kliknuti na odoslat je z lokalnej
databéazy precitany symetricky klu¢ (SYM D1) k danej miestnosti. Sprava bude
zasifrovana symetrickym klicom SYM_ D1, tym sa vytvori kryptogram C1. Kryp-
togram C1, je odoslany na server, kde je ulozeny do tabulky MESSAGES odkial
si ho adresat vie stiahnut. Po stiahnuti C1 si zariadenie ndjde v tabulke symet-
ricky klu¢ SYM D1 zariadenia D1, pomocou, ktorého spravu desifruje a zobrazi
uzivatelovi. Ukézka takejto komunikécie je na obrézku [4.14]

Messages Table
D - D

registereld device registered device
D1 in Room D2 in Room

write

message M

get mySymKey
(SYM_D1)

v v
Create Cryptogram
1
E(M,SYM_D1)

¥

send C1 N > receive Cryptogram
L 1
get otherSymkey
(SYM_D1)
k.

4

decrypt M
D(C1,5¥YM_D1)

¥
—

show message M
to user

Obr. 4.14: Odosielanie spravy
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4.3.5 Zabezpecenie

Vsetky uz spomenuté komunikacie medzi zariadenim (klientom) a serverom su pre-
nasané TCP spojenim, ktoré je zabezpecené pomocou protokolu TLS. Komunikacia
medzi klientom a serverom prebieha cez anonymni siet TOR[2.2] Zabezpecenie proti
odchytu a zneuzitiu citlivich dét sa tieto citlivé data prendsaji pomocou JWT 2.3
V JWT sa prendsané dolezité data ako userID a deviceUnique a Casova znacka
platnosti tokenu. Zariadenie si pravidelne generuje token, ako je zobrazené na ob-
razku tak je odoslany request s uselId a deviceUnique na auth server, ktory
vrati platny JWT token, ktorym sa zariadenie bude autorizovat v komunikacii so
serverom.

Po tspesnom ulozeni jwt tokenu do telefénu moze zacat ostatna komunikéacia
so serverom. JW'T token sa odosiela v kominikacii s kazdym serverom okrem auth
a login serveru. Tieto dva serveri nepouzivaju ziaden z identifikatorov, ktoré token
obsahuje. Komunikdcia s ostatnymi servermi je naznacend na Obr. [4.15D] server
najskor spracuje jwt token tym, ze ho odosle na validaciu na auth server. Auth
server spracuje token, skontroluje ¢i je spravne podpisany a platnost, ak je vsetko v
poriadku vrati data obsiahnuté v tokene v opac¢nom pripade vrati authError, ktory
sa spropaguje cez povodne dotazovany server az do telefonu. Telefon na authError
zareaguje tym, ze opakuje postup generovania tokenu z Obr. f.15al Ak auth server
ziaden error nevrati, tak pdvodne dotazovany server obdrzi data z tokenu (userId

a deviceUnique) a pracuje s nimi dalej, po vykonani poziadavku posle do telefénu

vysledok.
Auth server
Any
server
¥ —JwiToken - .
userld,
/ deviceUnique AU ihErmor
JwtToken ;
aJ?'?ItEal'}o' Auth server
Id
ioeU JwiToken,

deviceUnique

/ reqData
|

device device
(Smart Phone) (Smart Phone)
(a) generovanie tokenu (b) overenie tokenu

Obr. 4.15: Komunikéacia s auth serverom
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Zabezpecenie na urovni uzivatela telefénu bude pouzity odtlacok prstu alebo
bezpecna verzia stvorciferného PIN kédu. Bezpecéna verzia stvortiferného PIN sa
pouziva aj na zabezpecenie hardwarovych kryptopenazeniek. Jednd sa o standardni
¢iselni klavesnicu avsak s nestandardnym ndhodnym rozlozenim znakov na klaves-
nici. Dokaze to zabranif tomu, ze ak uto¢nik odsleduje aku sekvenciu obet klika na
displej, tak utocénik nedokaze z pozicie na displeji vydedukovat zvolent cifru. Moz-
nost odtlacku prstu, klavesnice a bezpecnejsej klavesnice bude volitelna v nastaveni

aplikacie.

Ak uzivatel pouziva rootnuté zariadenie, tak je pomerne jednoduché dostat sa
k lokdlnym databazam aplikicii. V lokalnych databazach si ukladané symetrické
klice zariadenia a aj ostatnych zariadeni, ¢o je velmi citliva zalezitost, kedze s ty-
mito klicami je mozné deSifrovat vSetky odchadzajice a prichadzajice spravy v
zariadeni, preto je nutné tieto idaje chranit. Moznosti zabezpecenia lokalnych da-
tabaz v aplikécii

1. Neukladat kluce do DB, ale uchovavat v RAM

-> bezpené riesenie, ktoré predizi nacitanie sprav po rozkliknuti miestnosti z
dovodu stahovania si aktualnych kltucov

2. Namiesto ukladania do DB pouzif moznost serializicie (ulozenie obsahu ta-
bulky do textového stiboru), Kotlin mé nevyhodu, Ze jeho serializacia sa po-
doba citatelnostou na JSON, ale je mozné vyuzit to, ze Android podporuje
jazyk C++4, ktory ma moznost serializovat aj do binarneho suboru. Binarny

subor nie je bez uprav ¢itetelny pre cloveka.

-> jednd sa o menej bezpecné rieSenie, lebo po dlhsom spracovani binarneho
siboru, je mozné dostat sa k formatu, ktory je citatelny pre c¢loveka. Jedna
sa o citelne rychlejsiu variantu riesenia oproti vysSie spominanej, ale za cenu
toho, ze utocnikovi je mozné len stazit cestu ku klic¢om, nie tiplne eliminovat
hrozbu

3. Do DB ukladat symetricky sifrované data klic¢om, ktory bude zaserializovany

v jazyku C++ ako bolo spominané v bode [4

-> Jedna sa o rychlejsiu variantu nez je spominand v bode

4. Android ponuka rieSenie, ktorym je Sifrovanie databaz pomocou an-
droidovskej kniZnice, jedna sa asi o najviac optimalnu cestu rieSenia,
avSak taktieZ neposkytuje istotu nedesifrovania databaz z dovodu,

ze heslo k databdzam bude musiet byt uloZené v zariadeni.
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Riesenim by bola logické struktira ako tieto hesla udrziavat na servery
a zariadenie by sa k nim pri Starte aplikacie dotazovalo. Bezpec¢nost by bolo
mozné umocnit tym, ze by sa toto heslo v pravidelnych inervaloch menilo. Pri-
padne ak by bola poziadavka neukladat kIi¢ od DB na server, bolo by mozné
vyuzit uzivatelsky PIN do aplikécie, pripadne vzdy pri spusteni aplikacie by
bolo od uzivatela vyzadované heslo, ktoré si urcil na Sifrovanie databdz. Ale
ak by bola tato rézia nechand na uzivatela, vznika tu slaby ¢lanok v systéme,
¢i uz z hladiska stratenia dat alebo neddsledného strazenia hesla uzivatelom.
Po strate hesla k DB, by bolo mozné aplikaciu pouzivat az po opdatovnom pri-
hlaseni do systému po uspesnej autorizacii (muselo by prebehnit odhlasenie

zo zariadenia).

V navrhu aplikacie je, ze uzivatel si bude moct vybrat, ktory zo sposobov zabez-
pecenia klucov bude preferovat. V ponuke bude varianta[], [4 a vsetky podvarianty z
bodu [4] .

Zabezpecenie na urovni dovery v server, je takda, ze by uzivatel pri prvom spus-
teni aplikacie urcif, ku ktorému serveru sa bude zariadenie pripdjat, de facto na
ktorom serveri budd ulozené uzivatelove klice. Co mdze znamenat, Ze niekto, kto
si stiahne nakonfiguruje a spusti servre vytvorené v tejto praci, si po prihlaseni do
aplikacie vpise cestu k svojim servrom a vsetka komunikacia, ktora prebehne bude
ukladana tam. VSetko okrem dat uzivatela. Problém je ten, ze vsetci s kym bude

chciet komunikovat, sa musia dotazovat na rovnaky server.

4.3.6 Notifikacie

Pre uzivatelsky privetivy chod aplikécie je nutné implementovat notifikacie. Uzivatel
obdrzi notifikaciu vzdy ak nastane dolezita udalost, ktora sa ho tyka. Notifikacia je
posielana ak nastane akcia

e pripojenie nového ¢lena do miestnosti

e nova sprava v miestnosti

Na tspesné dorucenie notifikacie na zariadenie je potrebné mat ulozeny notifi-
kacny token - firebaseToken. Tento token je generovany kniznicou, ktora je imple-
mentovand v aplikacii. Po tspesnom prihldseni uzivatela nastava so vSetkym co je
opisované v kapitole aj odosielanie firebaseTokenu. Z toho vyplyva, ze v tabulke
DEVICEKEYS je okrem userId, deviceUnique, VK aj firebaseToken. Firebase
token je unikatny identifikator zariadenia v celej sieti zariadeni, jeho vygenerovanie
sa neda vynutit, vygeneruje sa novy vzdy ked si to vyziada kniznica. Vzdy, ked je
vygenerovany novy token tak je prepisany token v tabulke DEVICEKEYS pre

dané zariadenie.
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5 Backend aplikacie

Kazda aplikacia komunikujtca s internetom potrebuje mat prostrednika, svoj server.
Server tejto aplikacie bezi na Google cloud. Bezi na nej viacero nezavislych blokov -
dockerov [2.5] kazdy méa svoju Specificki tlohu. Pre funkénost aplikacie je potrebné
maf niekde beziacu instanciu nasledovnych docker imageov

» Golang - pre podporu jazyka Golang

o Postgres - jedné sa o databazu PostgreSQL

e Python - pre podporu jazyja Python

« grpcUsers - ma na starosti prihlasenie a registraciu uzivatelov

o grpcAuth - generuje a overuje JWT tokeny

o grpcDeviceTokens - spractva réziu verejnych klticov a kryptogramov symet-

rickych klicov

« grpcRooms - ma na starosti réziu miestnosti

o grpcMessages - obsluhuje spravy uzivatelov

« pyNotificationServer - sluzi na posielanie notifikdcii na zariadenia

Docker image, ktoré nie st v zozname zvyraznené hrubo, st len stiahnuté, spus-

tené a nakonfigurované, vsetky ostatné su vytvorené c¢isto len pre 1ucel tejto prace.

5.1 User server

Jedna sa o docker image, ktory obsluhuje registraciu a prihlasenie. Je to priama
implementdcia logiky, ktord je vysvetlovand v kapitole [4.3.1} Po autorizacii uzivatela
a po uspesnom zisteni uzivatelského id - userId je tento server nepotrebny az do
okamyhu, ked sa uzivatel odhlési a bude sa chciet opatovne prihlasit.
Mo6zu nastat nasledovné chyby:
« USER_NOT_FOUND - 404 - user not found nastane, ked uzivatel vlozi
kombinaciu, ktord nepatri ziadnemu uzivatelovi
« USER__ALREADY_ EXIST - 409 - user already exist nastane ak sa re-
gistruje uzivatel, ktory je uz registrovany

Oba druhy chyb st bez opakovania requestu zobrazované uzivatelovi.

5.2 Auth server

Dalsi server, s ktorym uzivatel pride do kontatu je auth server. Tento docker image
je jeden z najvytazenejsich a to z dovodu, ze kazdé zariadenie s nim vedie inenzivnu
komunikaciu, bud na priamo alebo sprostredkovane z iného serveru.

Moznosti komunikécie s auth serverom:
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e mna priamo - slizi len na vygenerovanie JWT tokenu ako je opisované v kapi-
tole [4.15al

o sprostredkovane - jednd sa o najcastesiu komunikaciu s tymto serverom,
kde vacsina komunikacie medzi zariadenim a servermi je doprevadzana JW'T
tokenom, ktory je treba si overif, takze tento scenar je implementovany presne
tak, ako je naznaCené na Obr. [£.150]

Sluzi len na vygenerovanie tokenu s datami a na overenie a vytiahnutie dat z

tokenu. Navratova hodnota pri overovani tokenu moze byt:

o UNEXPECTED TOKEN 406 - unexpected token signing method, jedna sa
vadny token, ktory zrejme nie je sucastou systému, lebo Sifrovanie v tokene
nesihlasi so sposobom sifrovania na serveri. Na Sifrovanie sa pouziva podpis
typu HMAC-SHA-256.

o UNAUTORIZED _TOKEN 401 - Invalid token, jedna sa o token so sprav-
nym typom Sifrovania, avsak po overeni kltic¢om, ktorym su sifrované tokeny v
systéme sa ukéazal ako neplatny alebo uz uplynula doba platosti

o UNACCEPTABLE TOKEN 401 - Invalid token claims, jednd sa o chybu,
ktord tvrdi, ze st neplatné alebo poskodené data v tokene (userld a device-
Unique).

Chyby sa spropaguju az do zariadenia uzivatela, navratové chyby s kédom 401
sa vygeneruje novy token, s ktorym sa poziadavka zopakuje. Ak by sa ndhodou ne-
podarilo vygenerovat token lebo by sa chybova hlaska tri krat opakovala s réznymi
tokenmi, tak aplikacia zobrazi systémovi chybu. V pripade navratu chyby s kédom
406, tak sa rovno zobrazuje systémova chyba a to z dovodu, zZe zrejme sa zme-
nila technolégia podpisu tokenu a od uzivatela bude vyzadovana bud aktualizacia

aplikacie alebo prinajhorsom restart aplikacie.

5.3 Device token server

Dalsim, zrejme najdolezitejsim docker imageom v systéme je deviceTokenServer,
jedna sa o server spravujuci tabulky obsahujuice klice a kryptogramy klicov. Zastre-
suje logiku opisovanu v kapitole a plni tabulku DEVICEKEY'S uzivatelskymi
udajmi
o userld - unikatny identifikdtor uzivatela, ktorého funkcia je vysvetlena v ka-
pitole |4.3.2
. - jedna sa o verejny kluc¢ asymetrickej kryptografie, konkrétne RSA
e device_unique - unikatny identifikator zariadenia, ktorého funkcia je opiso-
vané taktiez v [4.3.2l
o firebase_token - funkénost tohto tokenu je detailnejsie opisovana neskor v

texte, konkrétne v kapitole [5.6
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Funkcie obsluhujice tito databdzu dokézu vratit chyby z auth serveru (opisované
v kapitole [5.2)) a tieto chyby preposle zariadeniu.

Dalsia tabulka, ktora je plnend touto sluzbou je cryptograms, ktorej logika je
detalne opisand v [£.3.4l Ohladom chybovych stavov, ktoré moézu nastat pri obslu-
hovani spominanej tabulky st to chybové kody, ktoré vrati authServer obohatené
o:

« QUERY_ ERROR - 501 - jedna sa o chybu, ktora je vratena zariadeniu v
pripade, Ze nebol tspesne spusteny dotaz na vyhladavanie v tabulke a to zle
naisanym dotazom do databéze

« UNKNOWN_ERROR - 502 - jedna sa o najgenericejsia chyba, ktora

indikuje neosetrent chybu

Chyby ktoré maju kédy, ktoré su vacsie nez 500 st chyby za ktoré je zodpovedny
server, takze aplikdcie reaguje zobrazenim systémovej chyby. Tento typ chyb by sa
nemal vyskytovat v systéme, avsak je nutné osSetrit aj predpoklad tplného pokazenia

systémov sposobenych zlou konfiguraciou alebo pravami.

Tento server vyuziva vyhod tecnologie GRPC ktord poskytuje moznost
vytvoreného stremu. Stream je tok dat, ktory je priamo medzi klientom a serverom,
pricom pocas spojenia je mozné kedykolvek odoslat data, ktoré klient prijme. Takze
na jednu ziadost od klienta je mozné poslat N odpovedi.

Tento stream sa pouziva na informovanie uzivatelov o tom, ze oponent (v chatovej
miestnosti) zverejnil novy kryptogram alebo verejny kIué¢, v takych pripadoch je na
zariadenie odoslana informécia o tom, ze nastala zmena a zariadenie si zmeny stiahne
a pracuje s nimi. Na zaklade tejto technolégie je umoznené cakat vo vytvorenej
miestnosti na akciu pripojenia oponenta a akonahle sa oponent do miestnosti pripoji

tak bez potreby obnovenia stranky sa stranka obnovi sama.

5.4 Rooms server

Tento server obsluhuje vsetok tok okolo miestnosti
e Vytvorenie miestnosti - uzivatel vytvori miestnost a tvorcu do nej automa-
ticky vlozi do databaz ako je zobrazené na Obr.
o Pripojenie k miestnosti - uzivatel vyplni kod, ktory mu poslal inym médoim
kamarat a na zaklade neho sa prida do miestnosti v ktorej sa kamarat uz
nachadza. Toto je zobrazené na Obr.
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Obe tieto funkcie miestnosti je detailne opisané v [4.3.3

Server okrem authErrorov server pouziva

« TEMP__CONNECTOR_NOT_FOUND_MATCH - 407 - Room not

found, chyba ktort dostane zariadenie, ktoré sa chce pripojit s tempConnec-
torom, ktory nebol v systéme néjdeny

« WRONG_ CURSOR - 403 - Empty cursor, chyba, ktora oznami zariadeniu

ze poslal zly parameter do funkcie, ktora listuje miestnosti uzivatela

« ERROR_ WHILE_CONVERT_TO_INT64 - 502 - chyba ktora na-

stane, ked sa ako parameter posle sekvencia znakov, ktora nejde pretransfor-
movat na ¢islo

« ERROR_WRONG_ TIMSTAMP - 403 - nastava ked je do funkcie lis-

tovania vSetkych miestnosti uzivatela zly format casu

« UNKNOWN_ERROR - 505 - jedna sa o najgenericejsi error, ktory indi-

kuje neosetrenti chybu

Zmovu plati, ze chyby ktoré maju kody, ktoré su vacsie nez 500 su chyby za ktoré
je zodpovedny server, takze aplikacie reaguje zobrazenim systémovej chyby. Tento
typ chyb by sa nemal vyskytovaf v systéme, avsak je nutné osetrit aj predpoklad
uplného pokazenia systémov sposobenych zlou konfiguraciou alebo pravami.

Tento server taktiez implementuje funkciu streamu, ktori umoznuje technolégia
GRPC. Konkrétne pouzitie streamov je na tvorbu a parovanie miestnosti. Uzivatel,
ktory vytvori miestnost a odosle kod kamaratovi, tak ostava na obrazovke kde je ko-
lekcia miestnosti a akondhle sa kamarat do miestnosti pripoji, tak server pomocou
streamu posle do zariadenia informaciu o tom, Ze nastala zmena, na ktord rea-
guje zariadenie znovu stiahnutim uzivatelovych miestnosti. Po opdtovnom stiahnuti
tvorca miestnosti vidi, Ze uz je v nej niekto pripojeny. Rovnakym spdsobom funguje
aj pripajanie sa do miestnosti. Po tispesnom pripojeni server po ¢ase pripajanému
zariadeniu posle informaciu o tom, zZe nastala zmena, nech sa zaktualizuje.

Na réziu celej aplikacie nestaci maf na tomto serveri len opisované funkcie ale aj
mnozstvo doprovodnych funkcii, ktoré zistuju uzivatelov v miestnosti na zaklade ro-
omld a roézne variacie tejto funkcie (vSetkych okrem mna, vsetky moje zariadenia...).

Tieto funkcie st potrebné pre funkciu ostatnych serverov.

5.5 Message server

Zrejme najdolezitejsSim serverom je server, ktory ma na starosti spravy, plni tabulku
MESSAGES. V tabulke messages sa nachadzaji kryptogramy jednotlivych uzi-
vatelskych sprav spolu s miestnostou, do ktorej patria a identifikdtorom uzivatela,
ktory spravu odoslal a deviceUnique zariadenia z, ktorého bola sprava odoslana.

Tok samotnych sprav nie je vobec naro¢ny, pomocou GRPC streamov si zariadenie
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vytvori spojenie so serverom, ktory ho vdaka poskytnutym parametrom subscribne
na spravy v miestnosti a vzdy ked sa do miestnosti odosle nova spréava, tak stream
o tom upozorni zariadenie, ktoré na to patricne zareaguje.

Jedna sa o jednoducht sluzbu, ktord len reflektuje dianie sa na serveri a posiela
informacie o zmene pripadne posiela data pre kolekciu sprav. Pracuje len s krypto-
gramami, ktoré sa desifruju priamo na zariadeni pomocou dat, ktoré mu poskytni

ostatné servery.

5.6 Notification server

Existuju dva druhy notifikacii, ak je aplikacia spustena alebo ak je aplikacia vy-
pnutda. Notifikdcie ktoré sa zobrazuju v aplikéacii pocas spustenej aplikacie si riesené
pomocou GRPC streamov viz Obr. 2.1} Pre druht variantu je nutné pouzit noti-
fikacny server. V momente ak je nutné odoslat notifkaciu na zariadenie, napriklad
z dovodu novej spravy sa do notifikacného serveru posle request, ktory obsahuje
typ notifikacie, vsetky firebase tokeny uzivatelov, ktorym ma notifikacia dorazit a
text notifikacie, ktory uzivatel uvidi v notifikacnej liste telefénu. Na zéklade tychto
udajov server odosle request do platformy Firebase [2.4] ktord zabezpeéi rozoslanie

notifikdcii na zariadenia s pozadovanym firebaseTokenom.
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6 Vysledna aplikacia

V tejto kapitole je detailnejsie opisana aplikacia a vsetky jej obrazovky.

6.1 Autentizacia

Po nainstalovani aplikacie je nutné sa do nej prihlasit, bud formou vytvorenia uc¢tu
alebo prihldsenia do existujiceho. Na prihldsenie sluzi obrazovka Obr. [6.1], kde uzi-
vatel vyplni svoje meno a heslo, ktoré si nasledne odoslané na server Obr. [5.2] ktory

bud vrati userld a uzivatelské nastavenia alebo jednu z uz spominanych chyb.

[:] zobrazit heslo

PRIHLASIT

novy uzivatel

Obr. 6.1: Prihlasenie do aplikécie

6.2 Miestnosti

Po registracii uzivatel nepatri do ziadnej miestnosti, preto je nutné ju vytvorit.
Uzivatel vytvori miestnost pomocou tlac¢idla v pravom dolnom rohu obrazovky. Po
kliknuti na tlacidlo sa otvori dial6g, ktory je vyobrazeny na Obr. [6.2] Na dialégu si
uzivatel moze vybrat z dvoch moznosti
o Vytvorit miestnost - uzivatel odosle na server request na vytvorenie miest-
nosti, tato akcia bola opisovand v kapitole ap.4
o Pripojit k miestnosti - Po vlozeni tempConnectoru je mozné poziadat o

pripojenie do danej miestnosti
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Toto po odoslani Ziadosti o pripojenie je mozné, ze server vrati jednu z chyb
b.4] tak je chyba ozndmend uzivatelovi pomocou chybovej hldsky v snackbare. V
pripade, 7ze nastane chyba, ktora nie je vratena serverom, ale jednd sa o chybu s
internetovym pripojenim, tak sa zariadenie pokusi tri krat poziadavok zopakovat a
ak je aj na treti pokus netspesny, tak sa uzivatelovi zobrazi hlaska o ziadnom alebo
slabom internetovom pripojeni. V pripade komunikacie so serverom, ktora neskonci
chybou, sa zaktualizuje kolekcia konverzacii uzivatela a kolekcia bude obsahovat

novii/novo spojeni miestnost.

miestnost

Vlozte vas connector

Obr. 6.2: Dial6g miestosti

6.3 Inicializacia konverzacie a komunikacia

Po tspesnom pripojeni do miestnosti sa vykonava vsetka logika vymeny klicov,
ktord bola vysvetlovand v kapitole [£.3.4l Z hladiska vysvetlenia a funkénosti je tam
mnozstvo stavov a moznosti, avSak pre uzivatela aplikacie je jednoduché odoslat
spravu, lebo staci len otvorit miestnost, do ktorej mé byt sprava odoslana, napisat
text spravy do spravneho policka a klikntuf na tlac¢idlo odoslat. O vSetko ostatné sa
postara flow aplikacie.

Adresatovi spravy je zobrazena notifikdcia o tom, ze v miestnosti je nova sprava.

Po kliknuti na notifikaciu alebo manudlnom otvoreni miestnosti s novou spravou. Po
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otvoreni miestnosti sa najskor stiahnu kryptogramy, ktoré si zobrazené uzivatelovi
prakticky hned, nasledne sa kazdy z nich zac¢ne desifrovat a miesto kryptogramov sa
po Case zobrazi desifrovand sprava. V pripade, ze klic¢ k danému kryptogramu bol
zmazany alebo sa mu skoncila platnost, tak adresatovi bude vyobrazeny len krypto-
gram, ¢o znamena, ze uvidi len sekvenciu znakov, ktoré nedavaju ziadnu vypovedni
hodnotu.

Kazdy uzivatel si moze z kazdého zariadenia sam rezirovat platnost svojich kli-
¢ov. V detaile miestnosti je napravo hore moznsot otvorenia menu Obr. [6.3a] v
ktorom sa zatial nachddza len moZnost rézie klicov Obr. [6.30l Na obrazovke rézie
kItucov si uzvatel moze spravovat klice svojho aktudlneho zariadenia. Je mu umoz-
neneé:

 zneplatnit jeho symetricky klu¢ (zariadenie musi byt online), nasledne vdaka

rézii klucov sa tato informacia rozdistribuuje do vsetkych zriadeni a spravy
odoslané z tohto zaradenia nebude mozné desifrovat,

. predlzit platnost klucu, kIa¢, ktorého platnost expirovala, je automticky

zmazany zo systému a zariadenie si musi vygenerovat novy,

o vygenerovat novy klu¢, ktorym budu Sifrované vSetky od toho momentu

odoslané spravy (stary klué¢ je stéle platny, pokial nebude vymazany alebo

neexpiruje).

(a) Spravy v miestnosti (b) Rézia klucov

Obr. 6.3: Moznosti v miestnosti
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6.3.1 Mazanie klucov

Na Obr. je zobrazena komunikéacia medzi dvoma uzivatelmi. Pre jednoduchost
uvazujme jedno zariadenie u kazdého uzivatela, kazdé zariadenie ma svoj symetricky
kIa¢, ktorym Sifruje kazdu odosielant spravu. Spravy ”ahoj” a "VUT” su Sifrované
prvym kli¢om v kolekcii viz Obr. [6.3bl Po odoslani tychto dvoch sprav uzivatel
manudlne (klikom na tlacidlo) dal vygenerovat novy Sifrovaci kluc¢, ktorym bola
sifrovand sprava ”"Ako to ide?”. Vsetky spravy sa Sifrované dostali k oponentovi
ktory prispel do konverzacii tiez. Nasledne uzivatel zmazal prvy kluc¢ z kolekcie, ¢im
odstranil jediny klu¢ k danym spravam a vsetky spravy sifrované danym klticom
sa uz nikdy neobrazia v desifrovanej podobe, len ako kryptogram ako je zobrazené
na Obr. [6.4] s pohladu odosielatela. Po odstréneni kluca sa zmaze kryptogram z
tabulky, tym padom, kazdé zariadenie, ktoré si od toho momentu zaziada o zaslanie
kryptogramov symetrickych klticov neobdrzi uz zmazany klu¢. Ak zariadenie dany
kIic¢ uz ma, tak to znamena, ze aktualne ma otvorené spravy v chatovej miestnosti,
v tom pripade server odosle na zariadenie informaciu o tom, ze nastala zmena v
desifrovacich klticoch. Na tuto informéaciu aplikacia reaguje tym, ze sa stiahnu vsetky
aktualne klice v miestnosti a vsetky zmazané alebo v tom momente uz neplatné
klice sa odstrania z DB v zariadeni. (pozn. odstrdnenie z DB plati len vo variante,
ak sa na danom zariadeni vyuziva varianta s uchovavanim klucov v zariadeni viz
Obr.

Vizualizacia sprav respektive kryptogramov sprav, ktoré st ulozené v DB na

serveri zobrazené na Obr. [6.5]
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Obr. 6.4: Spravy v miestnosti po odstraneni desifrovacieho klacu

Obr. 6.5: Kryptogramy sprav
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7 Zhrnutie

Vysledné aplikacia implementuje mnozstvo funkcii, ktoré uzivatelovi zabezpecuja
bezpecnost v sieti, istotu v tom, ze spravu, ktora odosle precitaju len adresati. Ap-
likdcia sa da povazovat za priamu konkurenciu mnozstvu socidlnych sieti, ktoré na
bezpecnost uzivatelov neprihliadaji, dokonca tazi z idajov, ktoré o svojich uzivate-
Toch ma.

Porovnanie aplikacii radiacich sa pod typ instant mesasging a vyslednej apli-
kacie tejto prace z hladiska uzivatelskych funkcii. Tabulka [7.1], kde s popisované
jednotlivé funkcie aplikédcii. Pri aplikacii Grobardo (aplikacia, ktora je vysledkom
tejto prace) je funkcia opisand slovom '¢oskoro'znamend, to ze sytém je priprveny

na implementaciu danej funkcionality, avsak zatial sa v systéme nevyskytuje.

Tab. 7.1: Porovnanie funkcionalit jednotlivych IM aplikacii

Th
Whatsapp | Threema | Facebook ] ¢ Telegram | Grobardo
Signal
chat Ve Ve Ve v v Ve
skupinovy Y Y Y Y Y /
chat
telefonat v Ve v v X ¢oskoro
videohovor Ve v Ve Ve v X
integracia
kontaktov X v v X X X
z FB
uprava
Ve X ve Ve v X

vzhladu
zdielanie .

, 4 v 4 4 v coskoro
suborov
nutnost tel.¢ v X X v X X

Uzivatelské funkcie su uzitocné v aplikacii avSak ovela dolezitejsie je to ¢o je na
ich pozadi. Bezpecnost sa odohrava prave na pozadi uzivatelskych funkcii. V tabulke
st porovnané najcastejsie pouzivané instant messaging aplikdcie v porovnani s
aplikaciou je zobrazené porovnanie aplikacie tvorenej v tejto praci. Je nutné okomen-
tovat par bodov v tejto tabulke [7.1], najma riadok, kde je porovnavand funkcionalita
desifracny klic uloZeny v zariadent.

U aplikécie Whatsapp je udana hodnota ano aj nie, to z dévodu, ze klu¢ v zaria-
deni je, avSak nejedna sa o jediny kIuc, ktorym je mozné spravu desifrovat. What-

sapp umoznuje stiahnut si predoslé spravy do nového zariadenia aj napriek tomu,
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ze ak by boli zasifrovan E2E, tak by spravy nemali byt ¢itatelné. To, ze tieto spravy
citatelné su, je dokaz toho, ze jestvuje na serveri kIuc, ktorym je mozné spravy
desifrovat popripade presifrovat na spravycitatelné pre nové zariadenie. Pripadne
aplikacia Telegram implementovala funkciu, ktorou je mozné si do siete Telegram
preniest vsetky historické spravy z Whastappu. Funguje to tak, ze je mozné si stiah-
nut vsetky spravy do suboru .zip, tieto spravy si nasledne uzivatel naimportuje do
Telegramu a ma ich tam.

U riadku sifrovanie metadadt je u aplikacii Grobardo udané, "niea to z dévodu, ze
jediné metadéta, ktoré si pouzivané v platforme st informdcie o type spravy (text,
obréazok, link, video, stubor).

Pod pojmom wZivatelska réZia klicov je myslend moc uzivatela zneplatnif dany
sifrovany klac¢ pripadne vygenerovat novy. Aplikdcia Grobardo tuto funkcionalitu
ma.

Uplné odstrinenie odoslangch sprdv znamend moznost uzivatela definitivne od-
stranit spravu z databaz, vSetkych diskov. Inak povedané uplné odstranenie z in-
ternetu. Tu treba spomenuf aplikdciu The Signal, pri ktorych je udavana hodnota
'ano". Je to len z dovodu predpokladu, ze tuto funkciu implementuje, nebol dohla-
dany ziaden doveryhodny zdroj, ktory by tvrdenie vyvratil.

Znepristupnenie zariadeni jednd sa o moznost odstranit pristup k aplikécii po
odcudzeni zariadenia alebo pripadného odhalenia hesla. Aplikacia Grobardo prob-
lematiku riesi odstranenim pristupovych a desifracnych klic¢ov na danom zariadeni.
Napriklad aplikacia Messenger od Facebooku problematiku riesi odhlasenim daného
zariadenia z uc¢tu. Toto riesenie ma slabinu v tom, ze ak je zariadenie offline, tak
tento zasah nebude mat ziaden vplyv. Aplikacia si velké mnozstvo sprav uklada do
lokalnej paméte, takze je mozné si ich precitaf offline priamo v aplikacii, pripadne
po pripojeni zariadenia k pocitacu. Obdobne to riesia aj ostatné aplikacie.

Pod pojmom rézZia prdv oponenta je mozné si predstavit situaciu, ze je odoslana
oponentovi nejaka fotka a na to, aby si ju on mohol stiahnut alebo spravif snimok
obrazovky je nutné povolenie odosielatela. Pre video, subor, text a ostatné typy
sprav je spravanie obdobné t.j nutnost povolenia autora. Toto je jedna z funkeii,
ktora v sledovanych aplikdciach nie je. Avsak treba spomenif, ze aplikicia Snapchat

podobnu funkcionalitu uz implementuje.
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Tab. 7.2: Porovnanie funkcionalit jednotlivych IM aplikacii

Th
Whatsapp | Threema | facebook | ¢ Telegram | Grobardo
Signal
kyt ie dat
pos/y ovame, 4 Y X Y X Y X
tretim stranam
uchovévlanie a zber Y X Y X v X
uzivatelskych dat
privacy by X v X Y Y v
default
opensource X X X v v v
desifracny kluc
. v
ulozeny v X v 4 v
L (X)
v zariadeni
Citatelnost A
¢itatelnos sprav‘ Y X Y X X X
pre poskytovatela
éifrova{lie X Y X Y v X?
metadat
sekundarny . X v X Y X v
faktor overenia
1 s
ogovanie ¢asu X X Y Y X X
a [P
samoz?iéujﬁce v X v Y v v
sa Spravy
zivatelsks
et X X X v X v
rézia klucov
olné odstranen
uplné o /s raner,ne X X X Y X Y
odoslanych sprav
zne'pristlfpnenie Y X Y Y X Y
zariadeni
rézia prav X X X X X Y
oponenta
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Zaver

V semestralnej praci bola vysvetlena problematika zabezpecenia tdajov v Instant
Messaging aplikaciach, bol vysvetleny pojem metadata a s nim spojené rizika. Pre-
behla detailnejsia analyza bezpecnostnych rizik na strane serveru aj na strane uzi-
vatela. Boli preskimané aktudlne najpouzivanejsie Instant Messaging apliacie, bola
porovnavand ich funkcionalita a zabezpecenie. V systéme st pouzivané nasledovné
kryptografické primitiva: na tvorbu hashov na strane serveru aj smartfénov je zvo-
lend funkcia SHA-256, ako symetricka Sifra, ktorou bude Sifrovana kazda sprava je
zvolené AES-256 a na distribuciu symetrickych kltic¢ov medzi uzivatelmi je pouzivané
RSA-2024.

Vysledkom prace je navrh kryptosytému pre IM aplikaciu, ktory je implemen-
tovany v mobilnej aplikacii na operacny systém Android. K aplikacii bolo nutné
vytvorit backend, ten sa sklada z viacero serverov. Kazdy server ma na starosti
specifickt cast systému, za tymto tcelom vzniklo péf servrov, ktoré maju na sta-
rosti, uzivatelov, miestnosti, vymenu klicov, generovanie a overovanie pristupovych
tokenov a notifika¢ny server. Vsetky servre okrem uzivatelského si plne klonova-
telné a po zmene konfiguracie aplikacie, je mozné pripojif sa na zklonovany server,
ktory moze mat skupinka uzivatelov pod vlastnou réziou. Klucové funkcie systému
boli overené a majoritne plne implementované do systému. Systém zvlada genero-
vanie, Sifrovanie, desifrovanie, odosielanie, predlzovanie, mazanie a vymenu klicov
a to symetrickych aj asymetrickych. Dalej podporuje odosielanie, prijatie, Sifrovanie
a desifrovanie textovych sprav, s tymto je spojeny aj update sprav v miestnosti a
notifikacie na zariadenie, ktorému prisla nova sprava. Dolezitou sucastou aplikacie
je vytvaranie a pripajanie sa do miestnosti. Takze vSetko Co slizi na spajanie uzi-
vatelov, vymenu sprav, réziu klicov a ostatné funkcie sit navrhnuté a pripravené na

implementaciu v teleféne alebo len pripravené na implementéciu na serveroch.
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Zoznam symbolov, veliCin a skratiek

GPS
VK
SK
RSA

DH

AES

E2E
JWT
TLS
SHA
TOR
VPN
API
IM
DB

Global Positioning System

Verejny klac

Sukromny klic

Rivest—Shamir—Adleman. Asymetricka sifra, pouziva rozdielny kluc
na Sifrovanie (VK) a desifrovanie (SK) je prvym algoritmom, ktory je
vhodny pre podpisovanie aj pre Sifrovanie. Je zalozené na
predpoklade, Ze nejestvuje algoritmus, ktory si poradi s faktorizaciou
velkych cisel.

Diffie-Hellman protokol sliziaci na dohodnutie kltica cez verejny
kanal

Advanced Encryption Standard - Standardizovany algoritmus pre
Symetricku sifru

End to End

JSON Web Token

Transport Layer Security

Secure Hash Algorithm

The Onion Router

Virtual Private Network

Application programming interface

Instant Messaging

Databéaza
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Zoznam priloh
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priloZené subory obsahuji:

o zdrojové subory k projektu aplikacii

o instalacny subor aplikacie, ktory aplikdciu pripoji k mojmu google serveru,
kde bude vsetko nakonfigurované.

e zdrojové subory uzivatelského serveru

o zdrojové subory serveru miestnosti

o zdrojové subory serveru kltucov

o zdrojové subory autorizacného serveru

zdrojové stubory serveru notifikacii

Na déta uloZzené v DB na google serveri je mozné pouzit http://34.66.74.230:5050
a prihasif sa udajmi:
meno="youremail@yourdomain.com”

heso="vutbrcz”

Instalacku aplikdcie je nutné nainstalovat na Android smartfén

Priprava serveru je nasledovna poziadavky OS Linux s nainstalovanou podporou
Docker a v nej doinstalovat jazyk Golang vytvorené pristupy k lokalnej PostgreSQL,
s ktorou budt servre komunikovat, kazdy server obsahuje stbor s cestou /DB/cons-

tants/Constants.go kde je nutné vyplnit pristupy do databézy.

V priec¢inku Grobardo__server__device__tokens spustit nasledujicie prikazy
docker build . -t grpc_device_tokens  8083:1.0 -f dockerfile
a vysledny image spustif prikazom
sudo docker run -it -d -p 8083:8083 [ID of image]

docker build . -t grpc_device tokens 8883:1.0 -f fundockerfile
a vysledny image spustif prikazom
sudo docker run -it -d -p 8883:8883 [ID of image]

V prie¢inku Grobardo__server__rooms spustit nasledujucie prikazy
docker build . -t grpc_rooms_ 8082:1.0 -f dockerfile
a vysledny image spustif prikazom
sudo docker run -it -d -p 8082:8082 [ID of image]

docker build . -t grpc_rooms_ func 8882:1.0 -f fundockerfile
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a vysledny image spustif prikazom
sudo docker run -it -d -p 8882:8882 [ID of image]

V priec¢inku Grobardo__server__ jwt spustit nasledujtcie prikazy
docker build -t grpc_auth 8084:1.0 .
a vysledny image spustif prikazom
sudo docker run -it -d -p 8084:8084 [ID of image]

V priec¢inku Grobardo__server__messages spustit nasledujucie prikazy
docker build . -t grpc_messages 8080:1.1 -f dockerfile
a vysledny image spustif prikazom
sudo docker run -it -d -p 8080:8080 [ID of image]

V prie¢inku Grobardo__server__notification spustif nasledujuce prikazy
jedné sa o nepovinny server, ak nebude v systéme, nebudu na zaraidenia chodit
notifikécie.
docker build -t python_ notifications_ 8085:1.0 .

a vysledny image spustif prikazom
sudo docker run -it -d -p 8085:8085 [ID of image]
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