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Abstrakt: VéEtSina organizaci v dne$ni dobé potfebuje uchovavat velké mnozstvi dat, ktera
jsou nenahraditelnd. Ztrata téchto dat, miize mit fatalni nasledky pro organizaci. Proto je
dilezité aplikovat opatieni, které zminimalizuji ztratu dat pii vypadku. Kazda organizace si
opatteni pfizplisobi svym potfebam. Nejpouzivanéj$im je zalohovani téchto dat, které
zajisti jejich minimalni, ptipadné Zadnou ztratu. V prvni ¢asti prace bude uveden popis
vybranych metod zalohovani databazi Oracle. A nasledné se tyto varianty porovnaji mezi
sebou, aby se vybrala nejefektivnéj$i metoda pii mozném vypadku. V posledni ¢asti bude
vybrana metoda implementovéana a budou s ni provadény testy, jak rychle bude uveden

provoz do normalu a ptipadné o kolik dat organizace mize pfijit.

Kli¢ova slova: Zalohovani databaze, STBY, Oracle, EXPORT, IMPORT

Comparison of Database backup options and suitable solution choice for Oracle 12¢
Standard Edition

Abstract: Most organizations nowadays need to store a large amount of data that is
irreplaceable. Loss of this data may have fatal consequences. Therefore, it is important to
apply measures that minimize data loss in the event of failure. Each organization will adapt
the measures to their needs. The most used method is backing up these data to ensure
minimum or no loss of data. The first part of the thesis will describe the selected Oracle
database backup methods. And then these variants are compared to each other in order to
choose the most efficient method of backing up data in a possible of failure. In the last part,
the selected method will be implemented and tested how quickly system can be returned

back in normal and how many data may organization lose.

Keywords: Backup database, STBY, Oracle, EXPORT, IMPORT
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1 Uvod

Dnes vétSina organizaci potfebuje udrzovat velké mnozstvi dat a tato data jsou
zpravidla pro pfisluSnou organizaci nenahraditelna. Muze se jednat o snadno doplnitelna
data, naptiklad data o zaméstnancich organizace nebo o nabizenych sluzbach. Ale také se
jedna o nenahraditelna data pro podnik, kdy pii jejich ztraté, mize byt zptisobena naptiklad
finan¢ni Ujma, kterou organizace nemuze dopustit. Vzhledem k vyznamu téchto dat, ktera
jsou dnes i jednou z mocnych zbrani v konkurencnim prostiedi, je nezbytné nutné tato data
uchovéavat takovym zpiisobem, aby za Zadnych okolnosti nedoSlo k jejich nenavratné
ztraté. A kdyz by mélo k takové ztrat¢ dat dojit, tak jen v ptipad€, Ze pro organizaci by
v kone¢ném dusledku bylo ekonomicky vyhodnéjsi nez zalohu uchovavat ¢i ztracena data
doplnit jinym zptasobem.

Proto je pro organizace velmi dilezité, aby implementovaly urcité databadzové feSeni,
které je nejlepSim zplsob pro uchovavani dat, tak aby byla minimdalni, ne-li Zadna ztrata
dat pfi mozném vypadku. Pro tuto implementaci je potifeba nejlépe zaméstnat
databazového administratora, aby pak mél za ukol celkovou spravu databéaze i1 uzivateli a
zadoucim stavu.

Na vybér tématu mé bakalarské prace mél vliv miyj profesni obor, ktery se zabyva
programovanim v PL/SQL na databazich Oracle. Proto provazuji za piinosné popsat
vybrané metody zalohovani a obnovy prostiedi databaze Oracle, prakticky otestovat mnou
vybranou metodu zalohovani a nasledné nasimulovat vypadky produkénich systémil, pro
ovéfeni integrity dat.

V prvni ¢asti prace je uveden popis vybranych metod zalohovani a obnoveni databazi
Oracle, tak jak je uvadi literatura a dokumentace. Nasledujici ¢ast je vénovana porovnani
téchto metod mezi sebou z pohledu vysoké dostupnosti pii vypadku. V posledni ¢asti bude
uvedena implementace metody vyplyvajici z porovnani jako nejvyhodnéjsi a jeji testy pii
vypadku produkéni databdze, majici za kol zmapovat, jak rychle bude mozné obnovit

provoz a o kolik dat se pfi uziti vybrané metody nenédvratné ptijde.



2 Cil prace

Bakalaiska prace se bude zabyvat problematikou zalohovani databazi Oracle,
z pohledu vysoké dostupnosti pfi vypadku. Hlavnim cilem bude z dostupnych zdroji
popsat vybrané metody zalohovani databaze Oracle a z tohoto seznameni udélat porovnani
metod mezi sebou na trovni vysoké dostupnosti pii vypadku, které¢ zahrnuji jak zdlohovani
databaze, tak i jeji obnoveni, a to s minimalni ztratou dat. A nasledné z nich vybrat tu
nejefektivnéjsi.

Dil¢im cilem bude tuto vybranou metodu implementovat a provést potiebné
simulacni testy, pro potvrzeni spravnosti vybéru a to z hlediska vysoké dostupnosti pfi

vypadku produk¢ni databaze.



3 Metodika prace

Metodika bakalarské prace bude zalozena na studii odbornych informacnich zdroji a
pro tuto studii bude pouzita analytickd a syntetickd metoda. Na zacatku prace bude
vysvétlen pojem zalohovani databazi Oracle a k cemu slouZi.

Tato prace bude rozdélena na teoretickou a praktickou ¢ast. Kde v teoretické ¢asti
budou jednotlivé popsany vybrané metody zalohovani Oracle a nasledn¢ pomoci
porovnanim vybrana nejefektivnéj$i metoda pro zalohovani databazi Oracle.

Praktickd c¢ast bude pifimo zaméfena na vlastni implementaci vybrané metody.
Nésledné po dokonceni implementace, budou provedeny simulac¢ni testy vypadkil
produkénich systému, aby se potvrdila spravnost vybrané metody. Tyto vysledky budou

vyhodnoceny v této ¢asti, jako nova kapitola pro zhodnoceni vyslednii.



4 Uvod do zalohovani

4.1 Definice zalohovani

V oblasti databazi se zalohovani nebo proces zalohovani tyka kopirovani a archivace
dat, takze mize byt pouzito k obnové origindlu v ptipadé ztraty, poSkozeni nebo jiné
potteby prace s daty ulozenymi v minulosti. Tato kopie mize obsahovat dulezité Casti
databaze, naptiklad fidici soubor a datové soubory. (2)

Zalohy maji dva odliSné ucely:
e Primarnim ucelem je obnoveni dat po jejich ztraté, at’ jiz pfi vymazani nebo
poskozeni dat.
definovanych pravidel uchovéavani dat, kterd jsou obvykle konfigurovana v ramci
zalohovani a urcuji, jak dlouho je pozadovana kopie dat.(7)

Zalohy jsou rozdéleny do fyzickych zaloh a logickych zéloh. Fyzické zalohy jsou
kopie fyzickych souborti pouzivanych pii ukladani a obnové databdze. Tyto soubory
zahrnuji datové soubory, fidici soubory a archivované REDO logy. Nakonec je kazda
fyzicka zaloha kopii soubort, které ukladaji informace o databdzi do jiného umisténi, at’ jiz
na disku nebo na pamétové médium offline, jako je napiiklad paska. Logické zalohy
obsahuji logicka data, jako jsou tabulky a ulozené procedury. Miize se pouzit ORACLE
Data Pump pro export logickych dat do binadrnich soubort, které se muzou pozdéji
importovat do databaze. K doplnéni fyzickych zaloh Ize pouzit logické zalohy.(4)

Kazdy spravce ORACLE databazi ma hlavni ukol navrhnout, implementovat a
spravovat strategii zalohovani a obnovy. Obecné feceno, cilem strategie zalohovani a
obnovy je ochrana databaze pied ztratou dat a rekonstrukce databazi po ztraté dat.

Obvyklé ulohy spravy zalohovani zahrnuji nasledujici:

1. Planovani a testovani reakci na riizné druhy poruch
Konfigurace prostiedi databaze pro zalohovani a obnovu
Nastaveni planu zalohovéni
Sledovani prostfedi pro zdlohovani a obnovu

Odstraniovani potizi se zalohovanim

A i

Obnova dat ze ztraty dat v ptipad¢ potieby



Spravce ORACLE databéazi mtze také plnit dalsi povinnosti tykajici se zalohovani a
obnoveni (4):
1. Ochrana dat, ktera zahrnuje vytvofeni kopie databaze pro dlouhodobé
ukladani
2. Pienos dat, ktery zahrnuje piesun dat z jedné databaze nebo jednoho hostitele

do druhého.

4.2 Cela a ¢asteéna zaloha

4.2.1 Zalohovani celé databaze

Pti provadeéni celé zalohy dojde k zdlohovani databaze jako celku. To znamena, Ze se
ulozi veskeré datové soubory a fidici soubor. Tento zptsob je nejbéznéjsi typ zalohy. Cela
zaloha databdze muze byt provedena bud v ARCHIVELOG (archivni) nebo
v NOARCHIVELOG (nearchivni) modu. Pfed provedenim celé zalohy databdze musi byt
rozmysleny disledky zalohovani ARCHIVELOG a NOARCHIVELOG modu.(5)(1)

Whole database backups
ARCHIVELOG NOARCHIVELOG
open, inconsistent closed open, inconsistent closed
| (not valid) |
consistent inconsistent consistent inconsistent

(not recommended)

Obrdzek 1 MozZnosti zdlohovadni celé databdze

4.2.2 Zalohovani TABLESPACE

Zaloha TABLESPACE je zaloha datovych soubort, které tvoii tabulkovy prostor.
Naptiklad pokud TABLESPACE USERS obsahuje data files 2, 3 a 4, pak zéiloha
TABLESPACE USERS zélohuje tyto tfi datové soubory.

Zalohovani TABLESPACE, at’ uz online nebo offline, je pouzitelné pouze v ptipade,
ze databaze pracuje v ARCHIVELOG modu. Davodem je, Ze je nutné obnoveni

tabulkového prostoru v souladu s ostatnimi tabulkovymi prostory v databazi.(5)



4.2.3 Zalohovani datového souboru

Pti zalohovani datového souboru je zalohovan jen jeden datovy soubor. Zalohovani
datového souboru, neni tak bézné jako zalohy TABLESPACE, které plati
v ARCHIVELOG databazich. Podminky pro to, aby zaloha datového souboru byla
pouzitelné pro databazi v NOARCHIVELOG modu, jsou:

e Kazdy soubor dat v tabulkovém prostoru je zalohovan. Neni totiz mozné
obnovit databazi, pokud nejsou zdlohovany vSechny datové soubory.

e Datové soubory jsou pouze pro ¢teni nebo offline-normalni.(5)

4.2.4 Zalohovani ridicich souboru

Zalohovani fidiciho souboru je zdsadnim aspektem zalohovani a obnovy. Bez
tfidiciho souboru nelze databazi ptipojit nebo otevfit.

Mize se instruovat RMAN, aby automaticky zalohoval fidici soubor pii kazdém
spuSténi uloh zdlohovani. Protoze AUTOBACKUP pouziva vychozi ndzev souboru,
RMAN muze tuto zalohu obnovit i v pfipadé, ze repozitaf RMAN neni k dispozici. Proto
je tato funkce mimotradné uzitena pii scénaii obnovy po havarii.

Ruéni zélohovani fidiciho souboru miize byt provedeno pomoci nasledujicich metod:

e Piikaz RMAN BACKUP CURRENT CONTROLFILE - provadi binarni
zalohu tidiciho souboru bud’ jako z4lozni sada, nebo jako kopie obrazu.

e Piikaz SQL ALTER DATABASE BACKUP CONTROLFILE - vytvafi
bindrni zalohu ovladaciho souboru.

e Piikaz SQL ALTER DATABASE BACKUP CONTROLFILE TO TRACE -
exportuje obsah kontrolniho souboru do souboru skriptu SQL. Skript Ize
pouzit k vytvotfeni nového fidiciho souboru. Zalohovani souborti trasovanim
ma jednu hlavni nevyhodu, a to, Ze tyto zalohy neobsahuji z4dné zaznamy
archivnich logt, zaloh a kopii RMAN. Z tohoto divodu jsou preferovany
binarni zalohy.(5)(1)

4.2.5 Archivované zalohy protokolu REDO

Archivované logy jsou nezbytné pro obnoveni nekonzistentni zalohy. Pokud se
obnovi zadloha pomoci posledniho protokolu, musi byt k dispozici kazdy protokol

vytvoieny mezi témito dvéma body. Jinymi slovy nelze obnovit protokol 100 do protokolu



200, pokud chybi protokol 173. Pokud chybi protokol 173, je mozné zastavit obnovu v
protokolu 172 a otevtit databazi s touto RESETLOGS volbou.
Vzhledem k tomu, Ze archivované logy jsou nezbytné pro obnovu, mély by se

pravidelné zalohovat. Pokud je to mozné, pak je pravideln¢ zalohovat na pasky.(5)

4.3 Konzistentni a nekonzistentni zalohy

Konzistentni zaloha je takova zaloha, ve které jsou vSechny soubory zalohovéany a
obsahuji vSechny zmény az na stejné ¢islo zmeény systému (SCN). To znamend, Ze soubory
v zéaloze obsahuji vSechna data odebrana ze stejného okamziku. Na rozdil od
nekonzistentni zalohy nevyzaduje obnovovaci proces, protoze jeji data jsou v potadku a
nepotiebuji opravit.

Nekonzistentni zalohovani je zalohovani jednoho nebo vice databdzovych soubord,

které se uskutecni béhem otevieni databaze nebo po abnormalnim vypnuti databaze. (12)

4.3.1 Prehled konzistentnich zaloh

Konzistentni zdlohovéani datab4dze nebo Casti databaze je zdloha, ve které jsou
vSechny datové soubory ¢teni, zapisu a kontrolni soubory kontrolovany stejnym SCN.

Jediny zpusob, jak vytvofit konzistentni celou zalohu databaze je vypnout databaze s
NORMAL, IMMEDIATE ¢i TRANSACTIONAL volbou a provést zalohu, zatimco
databaze je uzaviena. Pokud databaze neni Cist€¢ vypnutd, naptiklad instance selze nebo je
vydan ptikaz SHUTDOWN ABORT (=pferusi vSechny relace, piikazy SQL klientll jsou
ukonceny a také samotni klienti odpojeni a ukonc¢i procesy na pozadi.), datové soubory
databaze jsou vzdy nekonzistentni - pokud databaze neni pouze pro Cteni.

ORACLE zptistupniuje fidici soubory a datové soubory stejnému SCN béhem
kontrolniho bodu databaze. Jediné tabulkové prostory v konzistentni zaloze, které maji
star$i SCN, jsou pouze normalni tabulkové prostory pouze pro Cteni a offline, které jsou
stale v souladu s ostatnimi soubory dat v zaloze, protoze nebyly provedeny zadné zmény.

Dulezitym bodem je, Ze se muze obnovit databdzi po obnoveni konzistentni celé
databaze zalohovani bez nutnosti obnovy, protoze data jsou jiz konzistentni: neni zapotiebi
z4dna akce, aby byla data v obnovenych datovych souborech spravna. Proto se miize
obnovit ro¢ni synchronizovanou zalohu databaze bez provedeni obnovy médii a obnoveni

instance ORACLE. Samoziejm¢, kdyZ se obnovi konzistentni zéloha celé databaze bez



pouziti REDO logi, ztrati se vSechny transakce, které byly provedeny od doby, kdy byla
zaloha provedena.

Konzistentni zéloha cel¢ databaze je jedinou platnou mozZnosti zalohovani pro
databaze pracujici v NOARCHIVELOG modu, protoze jinak je nutné obnoveni pro
konzistenci. V NOARCHIVELOG modu ORACLE archivuje REDO logy a tak nemusi byt
na disku ulozeny pozadované REDO logy. Dusledna celd zaloha je také platnou moznosti
zalohovani databazi pracujicich v ARCHIVELOG modu. Po obnoveni tohoto typu
zalohovani a archivaci protokoll, je moznost bud okamzité¢ oteviit databdzi a ztratit
transakce, které byly provedeny po provedeni zalohy, nebo pouziti archivovanych

protokold k obnoveni téchto transakci. (12)

4.3.2 Prehled nekonzistentnich zaloh

Nekonzistentni zaloha je zaloha, ve které jsou soubory, které jsou zalohovany,
neobsahuji vSechny zmény provedené u vSech SCN. Jinymi slovy chybi nékteré zmény. To
znamena, Ze soubory v zdloze obsahuji data pofizena z rlznych Casovych okamzikd. K
tomu muze dojit, protoze datafiles jsou modifikovany jako zalohy. Obnova systému
ORACLE ¢ini nekonzistentni zalohovani konzistentni ¢tenim vsech archivovanych a
online REDO logli, pocinaje nejstarSim SCN v libovolné hlavicce datového souboru a
aplikaci zmén z protokoll zpét do datovych souborti.

Pokud databaze musi byt v provozu 24 hodin denné¢, sedm dni v tydnu, pak neni jina
moznost, nez provést nekonzistentni zalohy celé databaze. Zalohovani datovych souborti
online se nazyva online zalohovani. To vyzaduje, aby byla spuSténa databaze
v ARCHIVELOG modu.

Pokud se spusti databaze v ARCHIVELOG modu, neni tfeba zéalohovat celou
databazi najednou. Naptiklad pokud databaze obsahuje sedm tabulkovych prostori a
pokud se zalohuje kontrolni soubor i jiny tabulkovy prostor kazdy vecer, pak se v tydnu
zalohuji vSechny tabulkové prostory v databazi i fidici soubor. Tato rozlozena zaloha se
muze povazovat za zalohu celé databaze. Pokud vSak musi byt obnovena takova rozlozena
zaloha, je tfeba obnovit pomoci vSech archivovanych REDO logt, které byly vytvoreny od

doby, kdy byla provedena nejdiive zaloha. (5)(12)



4.4 Online a offline zaloha

Hlavnim rozdilem mezi Online a Offline zalohou je, zda je databdze ptistupna

koncovym uzivatelim. (12)

4.4.1 Online zaloha

Online zaloha nebo také HOT zaloha se provadi, kdyz je instance databaze oteviena.
UZivatelé tak maji pfistup k datim i ve chvili, kdy se provadi zalohovani a takto provadéna
zaloha je vzdy nekonzistentni. Obnovovanim je tedy databaze ptevedena do konzistentniho
stavu pomoci archivnich a online REDO logi. Z tohoto divodu neni mozné pouZzivat

nekonzistentni zalohy na databazich bézici v NOARCHIVELOG modu. (12)

4.4.2 Offline zaloha

Offline, neboli COLD zilohy, se provadi, kdyz je instance databaze ve stavu
SHUTDOWN. Diky tomu je zdloha vzdy konzistentni. Pokud se provadi pomoci néstroje
RMAN, musi byt datab4ze oteviend ve stavu MOUNT. (12)

4.5 Diilezité soubory

e data files — vlastni data databaze

e control file — soubor s globalnim nastavenim databaze; obsahuje seznam
datovych soubord, archivovanych logt,...

e log files

e archived logs — archivované REDO logy

e current logs — REDO logy aktuadlné pouzivané databazi

e server parameter file (SPFILE) — soubor s nastavenim parametri databaze

(ALTER DATABASE SET ...)(12)



5 Teoreticka vychodiska

5.1 RMAN

Aplikace Recovery Manager (RMAN) je klient ORACLE Database, ktery provadi
zalohovani a obnovu uloh v databazich a automatizuje spravu strategii zalohovani. Velmi
zjednodusuje zalohovani, obnovu a obnovu databazovych soubord.

Prosttedi RMAN se sklada z nastroji a databazi, které hraji roli pii zdlohovani dat.
Minimalni prostfedi pro RMAN musi obsahovat nésledujici soucasti (3):

e Cilové databaze
— Databaze ORACLE, ke kter¢ je RMAN spojeno s TARGET klicovym
slovem. Cilova databaze je databaze, na kter¢é RMAN provadi operace
zalohovani a obnovy. RMAN vzdy udrzuje METADATA o svych
operacich v databazi v fidicim souboru databdze. METADATA RMAN
jsou znamé jako METADATA RMAN tlozisté.
e RMAN Kklient
— Spoustéci soubor ORACLE Database, ktery interpretuje piikazy, fidi
relace serveru k provadéni téchto ptikazli a zaznamenava jeho Cinnost do
fidictho souboru cilové databdze. Spoustéci soubor RMAN je
automaticky nainstalovan s databazi a je obvykle umistén ve stejném
adresari jako ostatni spustitelné soubory databaze. Naptiklad je umistén

klient RMAN v systému Linux SORACLE_HOME/bin.

RMAH
-+ I >
Target Recovary
database | — catalog
Control file

Backup sots Datafiles neading

f— backups

Copies Obsolete backups

e and copies

list report

Obrdzek 2 Seznamy a zprdvy RMAN
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RMAN zélohuje data na konfigurované vychozi zatizeni pro pozadovany typ zalohy.
RMAN ve vychozim nastaveni vytvaii zalohy na disku. Je-li povolena oblast rychlé
obnovy, a pokud se nezadd FORMAT parametr, RMAN vytvofi zalohy v oblasti obnovy a
automaticky jim dava jedine¢né nazvy.(3)

Pokud se zada BACKUP AS COPY, pak RMAN zkopiruje kazdy soubor jako image
copy, coz je bit-for-bit kopie databazového souboru vytvoreného na disku. Kopie image
jsou shodné s kopiemi vytvofenymi pomoci piikazii opera¢niho systému. Pomoci

programu RMAN je mozné vytvaiet kopie snimku v dobé¢, kdy je databaze oteviend.(11)

5.1.1 Vytvareni prirastkovych zaloh

Pokud se zada BACKUP INCREMENTAL, pak RMAN vytvoii pfiristkové
zalohovani databédze. PtirGstkové zdlohy zachycuji na trovni bloku zmény na urovni
databaze provedené po ptredchozi ptirtistkové zaloze. Piirtistkové zalohy jsou obecné
mensi a rychlejsi nez zalohovani databazi. Obnova s ptirastkovymi zalohami je rychlejsi
nez samotné pouziti REDO logi.

Vychozim bodem pro pfirGstkovou strategii zalohovani je Uroven 0 pfirGstkové
zalohy, ktera zalohuje vSechny bloky v databazi. Priristkovd zéloha na urovni 0 je v
obsahu shodna s hodnotou uplné zalohy, na rozdil od uplné zalohy je vSak zaloha urovné 0
povazovana za soucast piiriistkové strategie zdlohovani.

Priristkova zaloha twrovné 1 obsahuje pouze bloky zménéné po piedchozi
prirtistkové zaloze. Neexistuje-li zaloha databaze tirovné 0, pak ji RMAN automaticky
vytvori.

Zaloha urovné 1 mize byt kumulativni pfiristkova zaloha, kterd zahrnuje vSechny
bloky zménéné od posledni zdlohy trovné 0, nebo diferencni ptirGstkova zaloha, ktera
zahrnuje pouze bloky zménéné od posledni ptirtistkové zalohy. Priristkové zalohy jsou ve
vychozim nastaveni rozdilné.

Béhem obnovovani program RMAN nejprve obnovi zilohu twrovné 0, poté
automaticky provede piiriistkové zalohovani a podle potfeby obnovi protokoly. Tim se

opétovn¢ pouziji zmény provedené v databazi od zahajeni zalohovani.(17)

5.1.2 Aktualizace zaloh

RMAN postupné aktualizovanad funkce zalohovani je efektivni strategie pfirGstkové

zalohovani. Strategie ma tyto hlavni rysy:

11



e Strategie vyzaduje kopii datového souboru na urovni 0 jako zaklad. Tato
kopie ma bud’ systémové definovanou, nebo uzivatelem definovanou znacku.

e Periodicky jsou vytvofeny diferen¢ni zalohy tUrovn& 1 se stejnou znackou
jako kopie datového souboru trovné 0. BACKUP FOR RECOVER OF
COPY piikaz urCuje, Ze pfirlistkové zalohy obsahuji pouze bloky, co se
zménily od posledni pfirtistkové zélohy se stejnou znackou.

e Pravideln€ jsou piirGstkové zéalohy aplikovany na kopii datového souboru
urovné 0. Vzhledem k tomu, ze kopie datového souboru byla aktualizovana

novejSimi zmeénami, vyzaduje nyni méné obnovy médii. (17)

5.1.3 Ovéreni databazovych souborii a zialoh

Ptikaz VALIDATE se pouziva ke zjisténi, ze vSechny databazové soubory existuji,
jsou v spravném umisténi a nejsou fyzicky poskozeny. CHECK LOGICAL kontroluje
poskozené logické bloky.(3)

5.2 STANDBY

STANDBY databéaze je velmi konzistentni kopie produk¢ni databaze. Vytvati kopii
produkéni databdze, mize vytvofit az tficet STANDBY databazi a zahrnout je do
konfigurace Oracle Data Guard. Po vytvofeni aplikace Oracle Data Guard automaticky
zalohuje archivni logy z produkéni databdze a nasledné je obnovi do STANDBY databaze.

Podobné jako u produkéni databaze mlze byt STANDBY databdze bud’ databaze

Oracle o jediné instanci, nebo Datab4ze Oracle RAC.

5.2.1 Typy databazi STANDBY rezimu
Fyzicka STANDBY databaze

Poskytuje fyzicky identickou kopii produkéni databaze, s identickou strukturou na
disku jako ma produkéni databazi. Schéma databdze, véetné indexd, je stejné. Fyzicka
STANDBY databaze je synchronizovdna s produkéni databédzi prostiednictvim REDO
logti, které jsou pievzaty z produkcéni databaze a obnoveny do fyzické STANDBY
databaze.(6)

Od verze ORACLE Database 11 g Release 1 (11.1) muze fyzickd STANDBY

databaze zalohovat a obnovovat REDO, zatimco je oteviend pro pfistup pouze pro Cteni.
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Fyzickda STANDBY databaze muize byt proto pouzita soucasné¢ pro ochranu dat a
reportovaci ucely.

Kromé toho, od data vydani ORACLE Database 11 g Release 2 (11.2.0.1) lze
fyzickou STANDBY databazi pouzit pro instalaci vhodnych jednordazovych oprav,
nastaveni patch updates sady aktualizaci (PSU) a kritickych patch updates (CPU) dfive nez
bude nasazeno na produk¢ni databazi. (9)

Logicka STANDBY databaze

Obsahuje stejné logické informace jako produkéni databaze, i kdyz fyzicka databaze
a struktura dat muze byt odlisnd. Logicka STANDBY databaze je synchronizovéana s
produkéni databazi pomoci aplikace SQL, kterd pfevadi obdrzené REDO logy z produkéni
databaze do SQL piikazu a pousti je na STANDBY databazi.

Flexibilita logické STANDBY databaze umoziuje upgradovat software ORACLE
Database (sady patchti a nové verze ORACLE Database) a provadéet dalsi udrzbu databéaze
v rolovacim moédu s téméf zddnym zdrzenim.(14)

Snimek STANDBY databaze

Stejné jako fyzicka nebo logickd STANDBY databaze snimek STANDBY databaze
pfijima a archivuje REDO data z produk¢ni databaze. REDO logy obnovené do snimku
STANDBY databazi se nepouziji, dokud REDO data ze snimku STANDBY databaze
nejsou aplikovana dfiv neZ je databdze pfevedena opét do fyzické STANDBY databdze, to
tedy znamend, Ze se umeérn¢ zvySuje Cas obnovy databaze o Cas, ktery se stravi
aplikovanim REDO logi.

Snimek STANDBY databaze se nejlépe pouzivd ve scénafich, které vyzaduji
docasny, aktualizovatelny snimek fyzické STANDBY databaze. Muze napiiklad pouzit
volbu ORACLE Real Application Testing pro uvolnéni pracovniho vytiZzeni produkéni
databaze a nasledné ji prehrat pro testovaci ucely do snimku STANDBY databaze. Protoze
REDO obnovené do snimku STANDBY databazi se nepouziji, dokud se neptevedou zpét
do fyzického STANDBY rezimu, Cas potfebny k obnoveni z produkéni databaze pii selhani
je umérny mnozstvi REDO dat.(14)
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Obrdzek 3 Typickad konfigurace Oracle Data Guard
5.2.2 Oracle Data Guard

Oracle Data Guard zajistuje vysokou dostupnost, ochranu dat a obnovu po havarii
pro podnikova data. Oracle Data Guard poskytuje komplexni nastaveni sluzeb, které
vytvareji, udrzuji, spravuji a monitoruji jednu nebo vice STANBY databazi, které¢ umoziiuji
produkéni databazi prezit havarii a poSkozeni dat. Oracle Data Guard udrzuje tyto zalozni
databaze jako kopie produk¢ni databaze. Pokud se produkcni databaze stava nedostupna
kvali planovanému nebo nepldnovanému vypadku, mize Oracle Data Guard piepnout
libovolnou STANDBY databéazi na produkéni roli a minimalizovat ¢as vypadku. Oracle
Data Guard lze pouzivat s tradicnimi technikami zélohovani, obnovy a clusterti, aby byla
zajisténa vysoka uroven ochrany dat a dostupnost dat. Sluzby Oracle Data Guard vyuZzivaji
také dalsi funkce ORACLE, jako jsou Oracle Streams a Oracle GoldenGate, pro efektivni a
spolehlivy pfenos REDO logi z produkéni databdze do jednoho nebo vice vzdalenych
hostiteli.(6)

S Oracle Data Guard mohou administratofi volitelné zlepsit vykony v produkéni
databézi tim, Ze uvolni zalohovaci a reportovaci operace narocné na CPU do STANDBY

systémi.(10)

5.2.3 Sluzby Oracle Data Guard
Redo Transport Services

Ridi automatizovany pfenos REDO logu z produkéni databaze do jednoho nebo vice
archivnich hostitelt.

Aplikovat sluzby

REDO data jsou aplikovana pfimo z REDO loghh STANDBY databaze, které jsou
pfesunuty v realném case. Pokud nejsou soubory pro REDO logy nakonfigurovany, pak

REDO data musi byt ped pouzitim nejdiive archivovana na STANDBY databéze.
14



Piechody roli

Zménit roli databaze ze STANDBY databiaze na produkéni databazi nebo z
produkéni databaze na STANDBY databaze pomoci operace piepnuti nebo pievzeti sluzeb

pti selhani.(6)

5.3 EXPDP

Data Pump Export je nastroj pro vylozeni dat a METADAT do soubord operacniho
systému, ktery se nazyvad dump file set. Dump file set lze importovat pouze pomoci
nastroje Data Pump Import. Lze importovat do stejného systému nebo Ize presunout do
jiného systému a aplikovat je;j.

Dump file set je tvofen jednim nebo vice soubory disku, které obsahuji data tabulky,
METADATA objektii databaze a fidici informace. Soubory jsou psiny ve vlastnim
binarnim forméatu. Béhem operace importu néstroj Data Pump Import pouziva tyto soubory
k vyhledani vSech databazovych objektl v sadé souborti vypisu.

Protoze Dump file sety jsou spiSe spustény serverem nez klientem, musi spravce
databaze (DBA) vytvofit adresafové objekty, které definuji umisténi serveru, do kterych
jsou soubory zapisovany.

Data Pump Export umoziuje urcit, Ze tloha by méla pfesunout podmnozinu dat a
METADAT urcenych rezimem exportu. To se provadi pomoci datovych filtri a filtry
METADAT, které jsou zadavany pomoci parametrii exportu.

Data Pump Export je spustén pomoci EXPDP piikazu. Vlastnosti exportni operace
jsou urCeny parametry exportu, které specifikujete. Tyto parametry lze zadat bud’ na

ptikazovém tadku, nebo v souboru parametrti.(13)
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Obrdzek 4 Architektura ORACLE Data Pump
Export nabizi rizné rezimy pro vykladani riznych Casti databaze. Dostupné rezimy:
e Full mode
e Schema mode
e Table mode
e Tablespace mode

e Transportable tablespace mode

5.3.1 Datové filtry

Filtrovani dat je implementovano pomoci parametrit QUERY a SAMPLE parametrt,
které urcuji omezeni fadkt tabulky, které maji byt exportovany.

Filtrovani dat mize také nastat neptimo kvuli filtrovani METADAT, ktedé mohou
obsahovat nebo vyloucit objekty tabulky spolu s pfidruzenymi datovymi fadky.

Kazdy datovy filtr 1ze zadat jednou pro tabulku v rdmci Ulohy. Pokud se pro
konkrétni tabulku 1 pro celou ulohu pouziji razné filtry se stejnym nazvem, ma pirednost

parametr filtru dodany pro konkrétni tabulku.(13)
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5.3.2 Filtry METADAT

Filtrovani METADAT je implementovano pomoci parametri EXCLUDE a
INCLUDE parametry. Parametry EXCLUDE a INCLUDE parametry se navzijem
vylucuji.

Filtry METADAT urcuji soubor objektl, které¢ maji byt zahrnuty nebo vylouceny z
operace exportu nebo importu. Napiiklad se mlze pozadat o uplny export, ale bez
specifikaci balicku.

Zavislé objekty identifikovaného objektu se zpracovavaji spole¢né s identifikovanym
objektem. Napftiklad pokud filtr urCuje, Ze index ma byt zahrnut do operace, budou
zahrnuty také statistiky z tohoto indexu. Stejné tak, pokud je tabulka vyloucena filtrem,
filtry vylouci také indexy, omezeni, granty a spoustéce na tabulce.

Pokud je pro typ objektu zadano vice filtrd, pouzije se na n¢ implicitni operace AND.
To znamena, ze objekty vztahujici se k uloze musi predat vSechny filtry pouzité na jejich
typy objekti.

Stejny nazev filtru METADAT lze v ramci Glohy zadat vicekrat.(7)

5.4 EXP

Nastroj EXPORT poskytuje jednoduchy zplsob pienosu datovych objektii mezi
databazemi ORACLE, a to i v pfipadé, Ze se nachdzeji na platformach s rlznymi
konfiguracemi hardwaru a softwaru.

Exportni soubor je Dump file bindrniho formatu ORACLE, ktery je obvykle umistén
na disku nebo pasku. Dump file lze ptenést pomoci FTP nebo fyzickym pfenesenim (v
piipadé pasky) do jiného mista. Soubory lze pak aplikovat s nastrojem IMPORT pro ptenos
dat mezi databazemi, které se nachdzeji v systémech, které nejsou pfipojeny
prostiednictvim sité. Soubory lze kromé béznych postupli zélohovani pouzit také jako
zélohy.

EXPORT Dump file lze ¢ist pouze pomoci nastroje ORACLE IMPORT. Verze
nastroje IMPORT nemuze byt novéjsi nez verze nastroje EXPORT pouzitého k vytvoreni
souboru vypisu.(9)

Muize také zobrazit obsah exportniho souboru bez vlastniho importu. Pro zobrazeni

se pouziva parametr SHOW.

17



Zahajeni exportu a zadani parametrii se provadi nékterym z nasledujicich zptisobti:
e Polozky ptikazového fadku
e Soubory parametrii

e Interaktivni rezim (15)

5.4.1 Cty¥i rezimy provozu

1. Full
e Exportuje Gplnou databazi. Tento reZim miiZou pouZzivat pouze uZivatele
sroli EXP_ FULL DATABASE. Parametr FULL.
2. Tablespace
e Umoziuje privilegovanému uzivateli presunout sadu tabulek z jedné
databaze ORACLE do jiné. Parametr TRANSPORT TABLESPACE.
3. User
e Umoziluje exportovat vSechny objekty, které patii uzivateli (napf.
Tabulky, granty, indexy a procedury). Import privilegovaného uzivatele v
uzivatelském rezimu muze importovat vSechny objekty ve schématech
uréené uzivateli. Parametr OWNER.
4. Table
e Umoziuje exportovat konkrétni tabulky a oddily. Privilegovany uZivatel
muze tabulky kvalifikovat zadanim schématu, ktery je obsahuje. Pro
libovolnou tabulku, pro kterou neni nazev schématu zadéan, exportujte

vychozi nazev schématu vyvozce. Parametr TABLES.(13)
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@ Administrator: C:\Windows\system32\cmd.exe - exp SIEBEL/SIEBEL@XE BUFFER=16384 FlLE=e\Exp... | = || B |[s23]
EXP-AABAB: Export terminated unsuccessfully

E:“Siebhel~16.8.8_A.8“Tools“oraclexesapp*oraclesproductsdl .2 Bsserver~hinkexp SIE
BEL-S]1 EBELERE BUFFER=16384 FILE=e:-Exp“Sample.dmp GRANTS=N TRIGGERS=M COMSTRAINT
=N STATISTICE=MONE PARFILE=e :“exp-tabhles . par

Export: Release 11.2.8.2.8 — Production on Sat Feb 18 18:30:%6 2817
Copyright <c> 1982, 28879, Oracle and-or itz affiliates. All rights reserved.

Connected to: Oracle Database 11g Express Edition Release 11.2.8.2.8 — 64hit Pro
duction

Export done in WEBMSWIM1252 character set and AL16UTFi6 NCHAR character set
zerver uses ALIZUTFE character set (possible charset conversion?

Mote: grants on tablessviews/segquencessroles will not he exported

Mote: constraints on tables will not he exported

About to export specified tabhles via Conventional Path ...

. exporting tahle S_ACCHTRT 24 rouws exported
. exporting table & _ACCNTRT _ACCNT 37 rouws exported
. exporting tahle S_ACCHT _AGR_CUT 178 rows exported
. exporting table S_ACCHT_ATT 16 rows exported
. exporting tahle 8 _ACCNT _CHRCTR 84 rows exported
. exporting tahbhle S_ACCHT_CLS_RNK

Obrdzek 5 Export databdze
5.5 FLASHBACK DATABASE

Databaze FLASHBACK je podobné tradicnimu obnoveni v ¢ase (point-in-time).
Umoziuje vratit databdzi do stavu v dobé nedavné minulosti. Zalohovani metodou
FLASHBACK je mnohem rychlej$i nez obnoveni typu point-in-time, protoze nevyzaduje
obnoveni datovych souborli ze zalohy a vyZaduje méné¢ zmén z archivovanych REDO
logt.(16)

Miuze se pouzit FLASHBACK Database k potlaceni vétSiny nechténych zmén v
databazi, pokud jsou datové soubory neposkozené. Miize vratit databazi k predchozimu
stavu a vratit zpét u¢inky ALTER DATABASE OPEN RESETLOGS ptikazu.

Databaze FLASHBACK pouziva sviij vlastni protokolovaci mechanismus, ktery
vytvari snimky a ulozi je do oblasti rychlého obnoveni. Databdze FLASHBACK lze pouzit
pouze v piipadé, ze jsou k dispozici protokoly zpétného snimku. Pro vyuziti této funkce se
musi pfedem nastavit databaze, aby se vytvofily zaznamy zpétného vyhleddvani.

Pro aktivaci FLASHBACK Database, se konfiguruje oblast rychlého obnoveni a
nastavi se cil pro uchovdvani minulosti. Tento cil urcuje, jak daleko se mulize databaze
pievést do minulosti.

Od této doby v pravidelnych intervalech databdze kopiruje snimky kazdého
pozménéného bloku v kazdém datovém souboru do protokolu zpétného snimku. Tyto
blokové snimky mohou byt pozdéji znovu pouzity k rekonstrukei obsahu datového souboru

pro libovolny okamzik, kdy byly snimky zachyceny.
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Pouzije-li se FLASHBACK Database k pieto¢eni databdze do minulého ¢asu, piikaz
urcuje, které bloky se po cilovém case zménily a obnovi je z protokolti zpétného snimku.
Datab4ze obnovuje verzi kazdého bloku, ktery je bezprostiedné pied cilovym casem.
Databaze pak pouziva REDO logy k opétovnému pouziti zmén, které byly provedeny poté,
co byly tyto bloky zapsany do protokolu zpétného snimku.

Snimky pro obnoveni musi byt k dispozici na disku nebo pasce, po celou dobu, po
kterou probihd zalohovani. Pokud je napfiklad cil uchovavéani snimku 1 tyden, musi se
zajistit, aby byly online a archivovan¢ REDO logy, které obsahuji vSechny zmény za
posledni tyden. V praxi je obvykle potifeba opakovat snimky mnohem déle, nez je cil pro

uchovani zpétného snimku, ktery podporuje obnovu v daném okamziku. (8)

5.5.1 Omezeni databaze FLASHBACK

Protoze databaze FLASHBACK funguje tak, ze zrusi zmény datovych soubort, které
existuji v okamziku spusténi ptikazu, ma nasledujici omezeni:

e Databaze FLASHBACK mize pouze vratit zpét zmény datového souboru
vytvofeného databazi ORACLE. NemiZe byt pouzita k opravé selhani médii
nebo k naprave pfi ndhodném vymazéani datovych soubort.

e Databaze FLASHBACK nelze pouzit k vraceni operace zmenseni datového
souboru.

e Pro obnoveni datového souboru, ktery jste vynechali, nelze pouzit samotnou
databazi FLASHBACK

e Pokud je databazovy kontrolni soubor obnoven ze zalohy nebo znovu
vytvoten, veSkeré informace o nahromadéném zdznamu o zalohovani jsou
smazany. FLASHBACK databaze se nemuze vratit k ur¢itému okamziku pred
obnovenim nebo opétovnym vytvoienim kontrolniho souboru.

e Pii pouziti FLASHBACK databaze s cilovym c¢asem, ve kterém probiha
NOLOGGING operace, je pravdépodobné blokovani posSkozeni v
databazovych objektech a datovych souborech ovlivnénych NOLOGGING
operaci.(16)
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6 Porovnani uvedenych metod a vysvétleni vybéru

V této kapitole bude provedeno porovnani vybranych a diive popsanych metod pro
zélohovani a také definovana vhodna metoda pro zalohovani z pohledu vysoké dostupnosti
databaze pii vypadku. Cilem tohoto srovnani bude vyzdvihnout klady a zapory, které

vybrané metody feSeni maji pfi pouziti na dané urovni.

6.1 Kiritéria pro porovnani metod

Existuji riznd kritéria pro vybér vhodného zalohovaciho systému. Neexistuje Zadny
jednotny pfistup nebo ndvod. Zpravidla se pouzivd kombinace nékolika metod, jejichz
vybér zavisi obvykle na moznostech organizace, jestli je potifeba 24/7 provoz, investice do
ulozisté, zda systém produkuje data potad nebo obcas, apod. Tudiz kazdd organizace
pouziva jinou vhodnou metodu pro své systémy na zaklad¢ vlastnich pozadavkii.

Pro porovnani riznych metod zalohovéani bylo zvoleno kritérium vhodné z pohledu
vysoké dostupnosti v piipadé vypadku produkéni databaze. Toto kritérium nebude ptimo
jako hlavni faktor porovnavani, ale bude slouzit pfedevSim jako voditko, které umozni
zasadit informace a porovnani moznosti do kontextu praktického vyuziti. Pro vybér bude

pouzita analyticko-syntetickou metodiku.

6.2 Samotné porovnani metod mezi sebou

V této kapitole se nejprve piistoupi k porovnani metod z pohledu dostupnosti dat.
Porovnani se bude zabyvat pfedev§im mozZnosti vytvotfeni zalohy a jejim uloZenim na
konkrétni médium, DalSim bodem bude samotné obnoveni dat a to z diivodu, ze moznost
snadného vytvoteni zdloh nemusi znamenat 1 snadné¢ obnoveni a pro konecné uzivatele je
casova narocnost obnovy a tedy dostupnost dat diilezitym kritériem pro vybér zalohovaci
metody. Posledni ¢ast kapitoly by byla vénovana shrnuti poznatki ziskanych z piedeslého
porovnani a vybéru vhodného feseni.

Prvnim pozadavkem, ktery byl vySe nastinén, je moznost provedeni zalohy dat a jeji
uloZeni na konkrétni média, at’ uz fyzické nebo cloudové. V dnesni dob¢ existuje moznost
zalohovat celé virtualni servery pomoci na to uzplisobené¢ho virtualiza¢niho softwaru.
Nicméné tyto metody jsou cCasové 1 kapacitné narocné, navic pro provoz 24/7

s nedostatecnou integritou dat a s naslednou moznou nekonzistenci dat uloZenych v
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databazi. Pro podchyceni téchto nedostatki disponuje Oracle vlastnim zalohovacim
systtmem RMAN.

Zminény RMAN umoziluje zélohovani a obnoveni databdze na trovni jednoho
datového bloku. Tato funkce je vhodnd, pokud jsou naptiklad poskozeny pouze nékteré
datové bloky databaze a diky tomu je moznost obnovit pouze poskozeny blok bez nutnosti
obnoveni celé databaze. Také je vhodna z pohledu nizSich pozadavki na kapacitu loznych
médii, coz pro organizaci je jeden z podstatnych faktori pro vybér vhodné metody
zalohovani.

RMAN umoziiuje pouziti vice principii zalohovani a jejich pouziti je zavislé na
pozadavcich na RTO, RPO a na HW. Z pohledu vysoké dostupnosti by bylo nejefektivnéjsi
vyuziti vytvareni kompletnich zaloh celé DB v kratkych ¢asovych intervalech se zapnutym
archivnim logovanim, nicmén¢ to vytvaii obrovské naroky na diskovou kapacitu a proto se
obvykle voli kompromis v podobé¢ ptiristkovych zaloh, které v sobé udrzuji jen zmény,
které byly provedené po hlavni zaloze, kterd je pak nasledné k celé obnové¢ také potieba.

Vlastnosti této zalohovaci metody spolu s archivnim modem databdze zarucuji
vysokou miru RPO pfi vypadku, nicméné mira RTO je naopak vyssi vzhledem k nutnosti

obnovy vSech dat ze vniklych zaloh.

Dale Oracle nabizi moZnost online pfenaSeni vSech vzniklych zmén v databize na
vzdaleného hosta. Tato uvedena metoda klonuje archivni logy produkéni databaze na jiné
umisténi a tam je obnovuje do naklonované databidze z produkce. Takto duplikovana
databaze se nazyva STANDBY a zaroven umoznuje, aby byla spusténa jen ve ¢tecim modu
a tim mohla byt vyuzivana naptiklad pro spousténi dotazii (reportll), tak aby se
nezatézovala produkéni databdze. U STANDBY je také snaha o minimalizaci ovlivnéni
vykonu na produkéni databazi pii replikaci, ma piimy ptenos archivnich logu z
produkéniho serveru a také zajistuje velmi nizkou miru selhéni, protoze vSechny soucasti
systému jsou duplikovény. V této metod¢ je potieba kapacita na médiu pouze pro archivni
logy, které databdze generuje pii nastaveném archivnim moédu a kapacitu pro duplicitni
databazi, jiné naroky na kapacitu nema. V této metod¢ je zalohovani provadéné online
pomoci sluzby Data Guard, je to proces zalohovani spole¢né s obnovou dat. Jakmile je
vytvofeny novy archivni log, proces ho okamzité posle pfes sluzbu pomoci funkcionality

Data Guard do STANDBY databaze a nasledné jej naaplikuje, tim je zajiSténa vysoka
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konzistence dat, jelikoz pii vypadku produkéni databaze jsou archivni logy jiz
naaplikovany.

Dalsi mozZnosti je vyuZiti Oracle FLASHBACK, ten umoZnuje pouze zalohovat celou
databazi, neni zde moznost udélat jakykoliv pfirtistek. V dobé kdy se spusti zalohovani
pomoci FLASHBACK se udéla snimek celé databaze ke konkrétnimu casu, nicméné to
vytvari velké kapacitni naroky na pouzit¢ médium. Dale zde neni moznost vratit pouze
vybrané objekty, ale je potieba aplikovat celou databazi a pii béhu obnovovani neni po
celou dobu databéze k dispozici. Z toho diivodu muze byt proces obnoveni velmi ¢asove

naro¢ny. A pokud jsou zalohy uloZzeny na paskach, mize tento proces byt jesté delsi.

U metody Datova pumpa (EXPDP) se pracuje se skupinou souborii nazyvanych
dump file sety, vSechny jeho ulohy bézi na serveru pomoci serverovych procest. Pristup
k ulozisti, kde jsou dump file sety uchovavany, vynucuje bezpecnostni model, ktery lze
vyuzivat pomoci prav k fizeni pfistupu k t€émto souboriim. Data pump také umoziiuje
pfendSet data mezi dvéma databadzemi a to pomoci databdzovych linkl, které tvoii most
mezi dvéma databazemi a umoziuje jejich komunikaci a odpadava tak nutnost vytvaieni
soubortl na disku.

Jako alternativa jesté existuje starsi metoda pro dump file sety EXP, ta funguje pouze
na jednom souboru a ma pfistup k souborim jak na server, tak i na klienta (bez pouziti
adresait. ORACLE). Stejné jako novéjsi model dokédze vyexportovat celou databazi do
jednoho souboru a nasledné se znéj databaze obnovi. Nevyhodou jsou, vzhledem
k nutnosti vytvaiet zalohy celé databaze, velké naroky na kapacitu diskovych prostort.

Obé tyto metody vyexportuji databazi pouze v konkrétnim stavu v ur¢itém Case a
nedochézi tak k priibézné synchronizaci. Pfi spusténi exportu se udéla bod, ke kterému se
vytvoti zaloha, ale produk¢ni databaze bézi dal.

Druhym pozadavkem, ktery byl nastinén, je obnoveni dat. Pokud se mluvi o
dostupnosti dat z pohledu zalohovani, nejedna se pouze o proces zalohovani a ukladani dat,
ale také o moznost pfistupu k témto datim, pokud by nastala potfeba tyto data obnovit.
Kazda organizace ma samoziejmé jiné naroky na tuto dostupnost a tudiz i hleda rozdilna

feSeni.

23



V prvni fad¢ Oracle RMAN poskytuje obnoveni celé databaze a to jednak z jedné
samostatné zalohy celé¢ databaze a jednak ze zédlohy rozsifené o zalohované zménové
ptirtstky. Nésledné obnoveni pii vypadku spolu se ztratou dat z produkcni databéze,
nastane pomoci RMAN obnoveni cele databaze a dotoceni k ni pfiristkové zalohy, které
byly vytvotfeny od posledni velké zalohy. A data, kterd byly vytvofeny od posledniho
vytvoieného archivniho logu a vypadkem, jsou nadobro ztraceny.

Jak jiz bylo zminéno, STANDBY databdze obnovuje jiZz pii zélohovani dat
archivnich logl. Pfi vyuzivani této metody lze takika vyloucit ztratu jakychkoliv dat,
protoze okamzité vytvoreni archivniho logu je i obnoven na vzdalenou databazi. Zbyvaji
pouze nedoplnéné REDO logy, které¢ jest¢ nebyly archivovany, ale pro jejich udrzeni
Oracle umoZznuje funkci ukladani na vice odliSnych umisténi a tim omezit jejich ztratu na
minimum.

Existuji mérné jednotky RTO (Recovery Time Objective) a RPO (Recovery Point
Objective), které ukazuji na dostupnost dat pii vypadku. Ukazatel RTO vyjadiuje mnoZzstvi
¢asu potiebné pro obnoveni dat a celého nedostupného systému. A ukazatel RPO vyjadiuje,
do jakého bodu v minulosti 1ze data obnovit. Jinak feceno, o kolik dat pfi vypadku
organizace piijde.

RMAN RTO oproti STANDBY vyssi, protoze RMAN jen zalohuje databazi
v nastaveny interval a obnoveni pak musi probéhnout celé databaze. Kromé piipadu, Ze se
poskodi pouze jeden datovy blok.

Metoda FLASHBACK umoznuje vratit databazi v ¢ase do nastaveného ¢asového
omezeni. M4 moZznost bez problému pfistupovat k historickym datim pomoci konstrukci
SQL. Dotazuji se na historickd data v riznych casovych usecich, jak data existovaly
v riznych casovych bodech. Pfistup na historickd data je pouze ve ¢tecim modu, uz se
nedaji jakkoliv ménit.

Nasledna obnova probiha obnovenim kompletniho snimku databaze, pii vypadku se
ptijde o data, ktera byla vytvofena mezi poslednim a budoucim snimkem databéze.

EXPDP a EXP pracuji na podobném principu jako FLASHBACK, vytvoii zalohu
celé databaze do jednoho souboru, jak bylo zminéno a tento soubor pouZzije pfi obnoveni
celé databaze. Tyto metody se pouzivaji predevSim pro malé systémy bez vétsi fluktuace
dat, kdy se jiz ztracend data daji jednoduSe znovu doplnit.

Z vyse uvedeného porovnani vyplyva, ze kazda ze zvolenych metod ma své klady a

Cvwr
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simulaci stalého provozu, je z probiranych metod nejefektivnéjsi STANDBY, ktera udrzuje
databazi konzistentni v t¢émét aktualnim Case a pro jeji prepnuti postaci provést minimum

kratkodobych tkont a obnoveni minimalniho objemu dat a tim snizit hodnotu RTO.
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7 Prakticka cast prace

Pro implementaci a zrealizovani testti nad vybranou metodou zalohovani je zapotiebi
nasimulovat potfebnou infrastrukturu, kterd umozni dosahnout relevantnich vysledkt, ze
kterych se daji ziskat vysledky méfitelné metrikou RPO a RTO. K tomu se da vyuZit
jakykoliv virtualizacni nastroj s podporou lokalni sité, podporovany OS a samotny
software ORACLE se simulaci provozu (generovani dat).

Pro tyto potifeby lze vyuzit virtualiza¢ni nastroj Oracle VM VirtualBox, ktery jednak
splituje pozadavky pro jednoduchou spravu a jednak pro propojeni dvou virtualizovanych
systémtl, jako OS lze pouzit Windows Server a pro DB se vyuzije nejvyssi stabilni verze
ORACLE 12c.

Oba servery budou identicky postavené vcetné struktury slozek, coz nam poslouzi
pro snadnéjsi spravu STANDBY serveru. Jako propojeni se vyuZije interni lokalni sit’.

Na produkénim prostiedi bude navic provadéna simulace provozu kazdych 30 vtefin.

Parametry obou prostfedi:

e Virtualizace prostiedi pomoci Oracle VM VirtualBox
e Diskovy prostor o velikosti S0GB

e 4GBRAM

e OS Windows Server 2012 64x

e Interni lokalni sit’

e DB software ORACLE 12c Standard Edition

e Databaze o velikosti 1GB

7.1 Priprava prostredi

Pro pfipravu prvniho serveru, na kterém pobéZzi produkéni prostiedi, je tieba
nainstalovat zakladni software ORACLE a nésledné¢ vytvofit instanci databaze. Tyto dva
kroky, se mlZou spojit pfi instalaci pomoci volby v ORACLE instalatoru ,,Create and
configure a database®, ktera vSechny potfebné ukony provede v jednom kroku.

Doporucuje se pii instalaci nastavit umisténi Oracle base do vhodné struktury,
napiiklad podle firemnich standardi. S touto cestou se nastavi Software location a
Database file location. Dulezité je vybrat Database edition, to se fidi podle zakoupené

licence od spolecnosti ORACLE. A jako posledni se musi nastavit Global database name
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(SID) a Password, toto heslo pozd¢ji slouzi pro piihlaseni do administratorského uctu

databaze, jako jsou SYS a SYSTEM.

| 5 Oracle Database 12c Release 2 Installer - Step 5 of 9 = | = -
) ] . DR’ACI_E
Typical Install Configuration C
DATABASE
& Conhgure Secuntyl piates Perform full databaze installation with basic configuration.
/'T\ Installation Option Oracle bage: |C:\.UFEC|E\PROD |v| | Browse. . |
System Class .

/T\ Software Jocation: |c\oracle\PRODIproducti12.2.0\dbhome_1 || | Browse.. |
¥ Oracle Home User —
\l, Typical Installation Database file location: |C:\Urﬂcle‘.PRDD‘.uradatﬂ | | Browse... |
T
I N
) EEELLEE LR Database gdition: | standard Edition 2 (5.5GB) ¥ |

Character sef: |unicode (AL32UTF) -
Global database name: |PF‘.OD |
Password: |........ | Confirm IJESSWDFCP\?|00000000|
|:| Create as Container databazse
Help = Back ” Next = Cancel

Obrdzek 6 Oracle instaldtor - nastaveni parametri

Po nastaveni potiebnych parametra se spusti kontrola nastaveni systému. Zkontroluje
se, zda je nainstalovany veskery software pottebny pro ORACLE, jakym je napftiklad Java.
Provedend kontrola vypiSe souhrn nastaveni pfed instalaci, ktery si miZe uzivatel
prohlédnout a zkontrolovat, zda je korektni. Pfipadné ho muze pied spusténim instalace
pozmeénit. Nasledné spusti instalaci ORACLE - tato instalace mtize chvili trvat. V rdmci
instalaci jsou provedena také vSechna potifebna nastaveni, aby bylo hned po nainstalovani
mozné se pripojit do databdze. Lze se pfipojit pomoci nastroje SQL*Plus, ktery je soucasti
ORACLE. SQL*Plus je zakladni nastroj pro spravu databaze, nema vlastni GUI, pouziva
se z ptikazové fadky. Lze v ném spoustét pét druhi textovych piikazi, jakou jsou SQL a
PL/SQL V}'/razy, interni piikazy SQL*Plus, (SET, SHOW...), externi ptikazy uvozené
znakem ,,!*“ a jako posledni komentéte. Spusti se pfikazem ,,SQLPLUS* spolu s uvedenim

role, na kterou se ma pripojit, ptipadné lze do ptikazu pridat jeste¢ uzivatele, kam se ma
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pripojit, (standardné se ptipojuje na uzivatele SYS). Do databaze se lze ptipojit také pies
developer nastroj. Tento nastroj je program, ktery si uzivatel nainstaluje sam a pouziva ho

pro pfipojeni a naslednou spravu nebo vyvoj.

| &) Oracle Database 12c Release 2 Installer - Step 9 of 10 -

Install Product GR)ACLE 126
DATABMSE

Progress

Saving inventory

Status

=+ Oracle Database installation In Progress

%" » Prepare Succeeded

"« Copy files Succeeded

%" » Link binaries Succeeded

\'_, Install Product e e Setup In Progress
I Setup Oracle Base Pending
Execute Root Scripts Pending
Oracle Database configuration Pending

| Detais |

ORACLE 1 2 C

DATABAEE

Help Cancel

Obradzek 7 Oracle instaldtor - pribéh instalace

Nasleduji kroky, pro do nastaveni databaze, vlastni instalace nastavila jen nutné véci
pro spusténi a naslednou préci s databazi. Ostatni nastaveni musi provést sdm uzivatel, a to
podle urcitych kritérii (naptiklad podle standardii Oracle, efektivnosti, ...).

Nastavuji se parametry, se kterymi se spousti databdze. K jejich nastaveni
slouzi parametrizacni soubor PFILE a SPILEF. Rozdil mezi PFILE a SPFILE je v tom, Ze
PFILE je staticky textovy soubor na stran¢ klienta, ktery se standardné edituje pomoci
textovych editorti (naptiklad notepad, PSPad,...) a uzZivatel jej mlze nastavovat sam.
SPFILE je oproti prve uvedenému v binarni podobé¢ a Ize jej modifikovat pouze piikazem
»ALTER SYSTEM SET...“; zminény zplsob snizuje lidskou chybovost, protoze dokud
neni piikaz syntakticky spravné, nemulze se provést a spustit databdzi a tim zmeénit

funkénost systému. SPFILE lze vytvofit také jako kopie PFILE pomoci ptfikazu v nastroji
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SQL*Plus a to ,,CREATE SPFILE FROM PFILE®, ktery pievede textovou formu na
binarni. A naopak lze vytvofit PFILE z SPFILE ,,CREATE PFILE FROM SPFILE®,
pfevedenim binarni formy na textovou a to umozni uzivateli zménit nastaveni rucné.

Uzivatel si posléze naptiklad vytvoii znovu SPFILE z PFILE s jeho novym nastavenim.

g initPROD.ORA - Notepad [- o B

File Edit Format View Help

prod._ shared_pool size=234881624 ~
prod._ streams_pool size=8

*_ audit_file dest="C:‘oracle\PROD\admin\PROD\adump’

*.audit_trail="db’

*.compatible="12.2.8"

*_control_files="C:\oracle\PROD\oradata\PROD\control®l.ctl", 'C:‘\oracle\PROD\oradata\PROD\controlB2.ctl’
*.db_block_size=8192

*.db_name="PROD"

* _diagnostic_dest="C:\oracle\PROD"

*_dispatchers="(PROTOCOL=TCP) (SERVICE=PRODXDB)"

*.local_listener="LISTENER_PROD'

* . memory_target=1668m

*_nls_language="AMERICAN"

*.nls_territory="AMERICA"

*.open_cursors=38@

*_processes=3080

*.remote_login_passwordfile="EXCLUSIVE"

*.undo_tablespace="UNDOTBS1"

DB_RECOVERY_FILE_DEST="C:\ORACLE\RECOVERY_AREA"
DB_RECOVERY_FILE_DEST_SIZE = 288G

DB_UNIQUE_NAME=PROD
LOG_ARCHIVE CONFIG='DG_CONFIG=(PROD,STBY)"
LOG_ARCHIVE DEST 1-
" LOCATION=USE_DB_RECOVERY_FILE_DEST
VALID_FOR=(ALL_LOGFILES,ALL_ROLES)
DB_UNIQUE NAME=PROD"
LOG_ARCHIVE_DEST_2-
"SERVICE=STBY ASYNC
VALID FOR=(ONLINE_LOGFILES,PRIMARY ROLE)
DB_UNIQUE_NAME=STBY"
REMOTE_LOGIN_PASSWORDFILE=EXCLUSIVE
LOG_ARCHIVE FORMAT=%t %s %r.arc

FAL_SERVER=STBY|
STANDBY FILE MANAGEMENT=AUTO

Obrdzek 8 PFILE soubor

Databaze se standardné spousti pomoci SPFILE, ale Ize ji spustit 1 pomoci PFILE, a
to tim Ze ho startovacimu procesu vnuti pfidanim cesty na PFILE nasledujicim zptsobem:
»STARTUP PFILE=C:\oracle\PROD\product\12.2.0\dbhome 1\database\init.ora®.

Pro nastavovani zalohovani a archivovani archivnich logl je dobré nastavit umisténi
pro RECOVERY AREA. To se nastavuje pies parametr DB RECOVERY FILE DEST v
PFILE. RECOVERY AREA je nastavené¢ umisténi na disku (adresar), souborovy systém

nebo skupina diski, kterd poskytuje centralizovanou pamét pro soubory zalohovani a
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obnovy. Oracle vytvoii archivni logy a zdznamy zpétného vyhledavani do nastavené
oblastit RECOVERY AREA. Tato oblast funguje také jako mezipamét’ disku pro pasky.

Nedilnou soucésti je také parametr DB RECOVERY FILE DEST SIZE, ktera
urcuje jak velka ma byt oblast RECOVERY AREA.

V PFILE se nastavi jest¢ parametry LOG_ARCHIVE DEST, které se pouzivaji
pouze pro databazi v ARCHIVELOG rezimu nebo pro obnovovani z archivnich REDO
logt. Je to sada parametrd slouZici pro nastaveni umisténi, kam se budou ukladat archivni
logy. Kazdy takovy parametr musi obsahovat atribut LOCATION nebo SERVICE urcujici
mistni adresare na disku nebo vzdalen¢ pristupnou databazi. VSechny ostatni atributy jsou
volitelné.

Po nastaveni PFILE je dobré otestovat jeho funkénost, tim Ze se s nim spusti
databaze - az po UspéSném nastartovani databdze se mlize vytvotit SPFILE ze zminéného
PFILE.

Nasledné¢ po nastaveni PFILE a SPFILE se instance databaze spusti a pro
archivovani vytvofenych REDO logi se uvede do rezimu ARCHIVELOG. V reZimu
ARCHIVELOG databaze vytvatii kopie REDO logl a ulozi je do piedem nastaveného
umisténi RECOVERY AREA. Do tohoto umisténi se ulozi az po naplnéni REDO logu
pfipadné pii jeho ru¢nim ptepnuti, kdy se vytvoii novy REDO log s tim, ze ten piedchozi
zlstane nenaplnény do své maximalni velikosti.

V okamziku, kdy se databaze ptfepne do ARCHIVELOG rezimu, se ihned spusti
generovani archivnich REDO logt. Tyto archivy budou pfesouvany na server STANDBY a
nasledné na databazi aplikovany.

Do ARCHIVELOG reZzimu se miZe databaze uvést jen v nastartovaném modu
MOUNT. Tento méd umoziuje spustit instanci Oracle a pfipojeni databdze bez jejiho
otevieni. V tomto stavu se nedd do databaze pfipojit pfes nastroj developer Do tohoto
modu se lze dostat ptes piikaz ,,STARTUP MOUNT*, a to z vypnuté databaze nebo z jiz
spusténé instance v NOMOUNT. ReZzim NOMOUNT zplsobi, Ze instance nebude pii
startu ani v rezimu MOUNT, ani oteviena. Po uvedeni do médu MOUNT se spusti piikaz
~ALTER DATABASE ARCHIVELOG" pro jiz zminény rezim ARCHIVELOG, a v ten
okamzik se za¢nou tvoftit archivy REDO logt.

Témito popsanymi kroky se databdze dostane do stddia, kdy je pfipravena na
otevieni. Samoziejme lze databazi nastavovat daleko vice, ale pro ucely testovani vypadku

produkéniho prostiedi a znovu uvedené do provozu se zajisténim vysoké integrity dat, toto
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nastaveni postaci a databaze se tedy uvede do otevieného stavu piikazem ,,ALTER
DATABASE OPEN*.

Nastavi se lokdlni ndzvy pfipojeni v souboru tnsnames.ora pro zjednoduSeni
komunikace a propojeni mezi dvéma servery. Je to konfigura¢ni soubor, ktery obsahuje
nazvy sitovych sluzeb mapovanych na Oracle LISTENER. Nazev sitové sluzby je alias
mapovany na sitovou adresu databaze v sitovém descriptoru. Klienti a databazové servery
(které jsou klienty jinych databazovych serverll) pouZzivaji ndzev sitové sluzby pfi
vytvareni spojeni s aplikaci. Ve vychozim nastaveni se soubor tnsnames.ora nachazi v
$ORACLE_HOME\network\admin, 1ze ho také ulozit do jiného umisténi naptiklad jako
adresar urCeny systémovou proménnou prostiedi TNS ADMIN s uvedenou cestou na
soubor nebo hodnotou v registru.

Oracle LISTENER je samostatny proces naslouchani, ktery bézi na databazovém
serveru. Prijima prichozi pozadavky na pfipojeni ke klientiim a spravuje provoz téchto
pozadavkl na databazovy server. LISTENER je nakonfigurovan s jednou nebo vice
adresami naslouchaciho protokolu, informacemi o podporovanych sluzbach a parametry,
které fidi jeho chovani. Konfigurace LISTENERu je ulozena v konfiguracnim souboru s
nazvem listener.ora.

Protoze vSechny konfigura¢ni parametry maji vychozi hodnoty, je mozné spustit a
pouzivat LISTENER bez konfigurace a ma vychozi nazev LISTENER, nepodporuje pfi
spusténi zadné sluzby a nasloucha na nasledujici adrese protokolu TCP / IP: (ADDRESS =
(PROTOCOL = tcp) (HOST = jméno_hostitele ) (PORT = 1521)). Tento proces je potiebny
pouze na stran¢ databadzového serveru a je fizen nastrojem LSNECTL.

V této chvili, je databdze dostate¢né nastavena a lze se pfipojit pfes developer
nastroj, kde se zacnou fadn¢ zakladat schémata, objekty, a podobné. Do developera se 1ze
prihlasit jen na administratorské uzivatele, napiiklad SYS. SYS uZzivatel ma neomezené
opravnéni, vSechny tabulky a pohledy pro Data Dictionary (datovy slovnik) jsou uloZeny
v tomto schématu. Zékladni tabulky a pohledy v SYS jsou zésadni pro provoz Oracle
databéaze. A proto jsou zpracovavany pouze systémem, nikdy ne uZivatelem nebo spravcem
databaze, zachovava se tim integrita. Ve schématu SYS je povoleno vytvaret objekty, ale je
doporuceno zadné objekty nevytvaret.

Ze schématu SYS se vytvoii vlastni schéma potiebné pro naslednou simulaci
provozu a testovani vypadkl. Bude slouzit pro vytvéaieni objektu simulace. Nejprve se

zalozi TABLESPACE ptikazem ,,CREATE TABLESPACE ,name‘...”“. TABLESPACE je

31



prostor, kam Oracle logicky uchovava data, tabulky nebo indexy, fyzicky jsou ukladany
v datovych souborech.

Vytvoifeny TABLESPACE se pouZije jako vychozi prostor pro nové schéma, ptficemz
pfifazeni se provadi jiz pii zaloZzeni, pomoci volitelného parametru ,,DEFAULT
TABLESPACE ,name°‘...“.

Aby bylo mozné se do schématu pfipojit a vytvaret v ném objekty, musi se ptes
uzivatele SYS pfifadit privilegia na mozZnost piihlaSeni do nového schématu a nésledné
moznosti v ném vytvaret objekty. Na to se vyuZzije piikaz “GRANT ,privileges® TO

(113

,name_schema‘“, ktery privilegia uzivateli pfifadi.

-- Zalozeni Tablespace

CREATE TABLESPACE PROD

DATAFILE 'C:\oracle\PROD\oradata\PROD\PROD.dbf' SIZE 100M
AUTOEXTEND ON NEXT 50M MAXSIZE 1000M;

-- Zalozeni User

CREATE USER PROD

IDENTIFIED BY Heslo123
DEFAULT TABLESPACE PROD
QUOTA UNLIMITED ON PROD
TEMPORARY TABLESPACE TEMP;

-- Pfidani privilegii na pfipojeni a vytvatfeni objektu
GRANT CONNECT, RESOURCE TO PROD;

V tomto stavu je databaze piipravena na vytvofeni simulace provozu. Aby bylo
mozné zjistit casy RPO bude nutné spustit na databazi jednoduchy script, ktery bude do
tabulky postupné vkladat fadky. Zalozi se nejprve tabulka, do které se budou plnit data,
ktera se budou zapisovat do REDO logti. Postaci tabulka o dvou sloupcich, kde bude
sloupecek s datem a ¢asem vlozZeni zaznamu a ndhodné generovaného stringu. Pro plnéni
tabulky v tomto ptipad€ postaci zalozit Proceduru, kterd bude kazdé spusténi generovat
10.000 novych zdznamt do tabulky.

Procedura, Funkce nebo Package je skupina PL/SQL prikazt, které se muzou
spoustét podle nazvu. Tyto bali¢ky jsou ulozeny v databazi a tim se umoznuje, aby byl kéd

zapsan a testovan jednou a poté byl ptistupny pro libovolné aplikace.
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--Zalozeni Tabulky
CREATE TABLE DummyDataTable

(

Date log DATE,
Data CLOB

);

--Zalozeni Procedury
CREATE OR REPLACE PROCEDURE DummyDataProcedure IS
BEGIN
FOR 1IN 1..10000
LOOP
INSERT INTO DummyDataTable(Date log, Data)
VALUES(SysTimeStamp, DBMS RANDOM.string('A', 100));
END LOOP;
END DummyDataProcedure;
/

Pro vytvofeni jobu je potfeba pod uZivatelem SYS nastavit nové vytvorenému
schématu privilegia na zaklddani jobu. Bez tohoto privilegia nebude mozné job zalozit.
Nyni staci zalozit Job, ktery tuto Proceduru bude spoustét, co bude plnit tabulku daty.
Tento Job se nastavi na ndhodné vybrany Casovy interval spousténi. Joby slouzi ke
spousténi riznych uloh nebo procest v ur€itych Casovych intervalech. Tyto intervaly se
mohou nastavit trvale (napiiklad kazdou Stfedu v 9:00 hodin rdno) nebo se mulize nastavit
pomoci Funkce, kterd bude vracet generovany cas pro spusténi podle potieb uzivatele,
ktery nastavil rizné podminky, jaky ¢as se ma vratit (naptiklad jednou se spusti ve Ctvrtek
v 18:00 hodin vecer a dalsi spusténi v Patek v 01:00 hodin rano). Jobu se dé nastavit také
Auto Drop (=po behu smazat), pridat komentat, od jakého data a ¢asu se ma spoustét nebo
do jakého data a Casu se ma spoustét a spoustu dal$ich parametri.

Pro spusténi simulace se nastavi spousténi jobu kazdych 30 vtefin., tim bude

zajiSténa simulace provozu produkéniho prostiedi.
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--Pfitazeni privilegii

GRANT EXECUTE ON dbms_scheduler TO PROD;

GRANT CREATE ANY JOB TO PROD;

-- Zalozeni Jobu

BEGIN

dbms_scheduler.create job(job name =>'PROD.DUMMYDATA',

job_type =>'"PLSQL_BLOCK,
job_action  =>'DummyDataProcedure;',
start date => SYSDATE,
repeat_interval => 'FREQ=SECONDLY;INTERVAL=30'",
end date =>to_date(null),
job class  =>'DEFAULT JOB CLASS',
enabled => TRUE,
auto drop  => FALSE

END;

/

Po ptipravé primarniho serveru je mozné zacit s nastavenim druhého serveru, kam se
bude replikovat produkéni databidze. Na tento server postaci nainstalovat jen samotny
software Oracle bez automatické konfigurace databdze. K instalaci se vyuzije stejny Oracle
instalator, jako se vyuzil pii ptipravé prvniho serveru s tim rozdilem, Ze se zvoli moznost
»Install database software only* a nasledné jest¢ ,,Single instance database installation®,
ktera nainstaluje pouze software Oracle.

Jakmile se dokonéi instalace, vytvofi se stejnd struktura slozek, jako je na
produk¢nim serveru, aby mohly byt soubory spravné zduplikovany na STANDBY.

Z produkce se zkopiruje PFILE a passwordfile ,,pwdPROD.ora*, soubor hesel
slouzici k pfipojeni ke vzdalené spravé pies uzivatele s roli SYSDBA.

Sluzba pro instanci se vytvoii ruén€, vzhledem k tomu, Ze neprobéhla klasicka
konfigurace databaze. Vytvoii se pomoci utility ORADIM s parametry SID,
STARTMODE, ktery urCuje, zda se ma sluzba spustit automaticky nebo ru¢né. Dale
s parametrem SYSPWD, coz je heslo pro SYSDBA a jako posledni je nutno zadat cestu k
PFILE.

V okamzik, kdy jsou oba servery pfipravené, se musi nastavit sit' mezi nimi, aby k
sob& mohly pfistupovat, a povoli se porty na Firewallu.

Nasledné je potieba ud¢lat kopii produkce, kterou lze provést n€kolika zpusoby.
V tomto ptipadé je zvolena duplikace pomoci nastroje RMAN, ktera je po spravné ptiprave
serveru z pohledu replikace nejjednodussi. Pro tohle je zapotiebi vytvorit nové fidici

soubory na server, kam bude zduplikovana produkéni databdze. V téchto souborech jsou
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obsazeny informace o struktufe databiaze a umisténi potfebnych systémovych Tablespace
(tabulkové prostory) nebo REDO logt. Pfi béhu duplikace se ptesunou také soubory
REDO logh nazvanych REDO.log a pfesune defaultni systémové tabulkové prostory, jako
jsou SYSTEMO1.dbf, SYSAUXO01.dbf, TEMPO1.dbf, UNDOTBSO01.dbf, USERO1.dbf a
PROD.dbf, ktery byl vytvoten pro simulaci provozu. Tyto tabulkové prostory jsou ulozeny
standardné¢ v SORACLE_HOME\oradata\$ORACLE_SID.

Systémové tabulkové prostory jsou nedilnou soucasti konfigurace Oracle.
Uchovévaji vSechny tabulky Data Dictionary v databazi a jsou vytvoteny v dob€ vytvareni
databaze. Tyto tabulkové prostory jsou vzdy online a musi v tomto stavu byt pro otevieni
databéze.

Dale nastartovat produkéni instanci v rezimu Mount a STANDBY instanci
v Nomount rezimu. Po tomto kroku se vyuzije nastroj RMAN, ktery duplikaci provede.
Spusti se pfikaz na pfipojeni obou databazi pomoci RMAN a to nasledovné: ,RMAN
TARGET=SYS/*****@PROD AUXILIARY=SYS/*****@STBY;". U tohoto pfikazu se
nesmi splést poradi zadani piihlasovacich tdaji. Prvni musi byt udaje pro produkéni
instanci a druhé v pofadi STANDBY instance. Pokud se toto zadani zaméni, zac¢ne se

Déle pro spusténi duplikace se spusti ptikaz ,,DUPLICATE TARGET DATABASE
FOR STANDBY FROM ACTIVE DATABASE DORECOVER NOFILENAMECHECK;",
tim zacne proces duplikace.

Proces duplikace vytvofi piesnou kopii produkéni instance a nastavi ji roli
DATABASE ROLE na,PHYSICAL STANDBY*.

Jakmile se dokonéi duplikace databaze, méla by jit instance nastavit do reZimu
MOUNT STANDBY a oteviit pro ¢teni. Pouziji se na to ptikazy ,,ALTER DATABASE
MOUNT STANDBY DATABASE® pro nastaveni do reZimu MOUNT STANDBY a
»ALTER DATABASE OPEN READ ONLY* pro otevieni databaze pro Cteni. Ve stavu pro
¢teni by STANDBY databaze méla byt do okamzZiku vypadku produkéni databaze. Dokud
nenastane situace vypadku.

Nasledny krok je, nastavit automatické kopirovani a aplikovani archivnich logl
z produkce. Pro kopirovani je potieba, aby se obé slozky s archivnimi logy
synchronizovaly - k tomu se vyuzije utilita ROBOCOPY a diky funkci zrcadleni se zajisti,

aby ob¢ slozky byly synchronni. Ideédlni varianta by byla jest¢ zaroven kontrolovat, zda se
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archivni logy aplikovaly. A na zdklad¢ toho je promazdvat na produkénim serveru po
zaloze. Nicméng pro tyto testovaci ucely, je tato metoda nepotiebna.

Na aplikaci zkopirovanych logh se pro tento pifipad vyuZzije funkcionalita Oraclu
»~RECOVER STANDBY DATABASE;”, spousténd pfes SQL*Plus. Recovery Standby
Database pfti aplikovani archivnich logli kontroluje, které logy jesté nejsou aplikovany a ty
poté aplikuje. K piikazu se ptidd jest¢ ,,SET AUTORECOVERY ON;*“, coz nastavi
automatickou obnovu vSech dostupnych archivnich logli. Proces musi probihat
v nastartovaném rezimu Mount Standby Database.

Oba tyto procesy se mohou spustit v jednom béhu. Udé¢laji se dva scripty, v prvnim
se spusti kopirovani logli, nasledné¢ se piipoji do SQL*Plus a spusti druhy script, ktery
spusti ptikazy pro aplikovani a sdm se odpoji. Tento proces se nastavi jako job serveru

,» Task scheduler®, a bude se spoustét kazdych 10 minut.

| archLogsCopyToStby.bat — Poznamkovy blok — [}

Soubor l:lpra\r)t Format Zobrazeni MNapovéda
ROBOCOPY \M\PROD‘\oracle\RECOVERY_AREA\PRODVARCHIVELOG C:\oracle\RECOVERY_AREAMNSTBY\ARCHIVELOG /MIR /NP /R:5

SQLPLUS sys/Heslol23@STBY AS SYSDBA @RecoverSQLPlus.sgl |

Soubor L:lprav}r Format Zobrazeni MNapovéda
SET AUTORECOVERY ON;
RECOVER STANDBY DATABASE;

EXIT]|

Obradzek 9 Script pro synchronizovani databdzi
7.2 Simulace vypadki

Tato ¢ast se bude zabyvat simulaci vypadkt produkéniho prostiedi a znovu-obnoveni
standardniho provozu na dfive pfipraveném prostiedi. Pied kazdym vypadkem, bude
zjiSténo posledni datum ze simulaéni tabulky, pro srovndni se STANDBY databazi.
V idedlnim ptipad¢ se idaj o datu bude na obou prostedich shodovat.

Budou se provadét statistiky ztratovosti dat a casové naro¢nosti pro znovu obnoveni

provozu pro jednotlivé testy.
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7.2.1 Vypadek produkéni databaze

Nasimulovat vypadek produkce 1ze n¢kolika zplisoby, naptiklad vypnutim sluzby pro
instanci nebo vypnutim databaze pomoci piikazu ,,SHUTDOWN®. V tomto pfipad¢ se
vyuzije ptikaz SHUTDOWN, ktery databazi korektné zastavi bez jakéhokoliv rizika
poskozeni.

Nasledné je zapotiebi STANDBY vypnout, vypnout sluZzbu na obnovovani z
produkce a aplikovat zbylé archivni logy, které jest¢ nebyly aplikovany. Spolu s tim se
musi zkopirovat REDO logy produkce a vytvorit nové fidici soubory pro STANDBY, které
budou databazi od té chvile oznacovat jako produkcni prostiedi a spousti archivni méd pro
uchovéavani vSech probehlych zmén.

Zalozni databaze se spusti v MOUNT rezimu a zkontroluje se, zda ma roli
»PRIMARY®, ktomu sta¢i spustit SELECT ,,SELECT DATABASE ROLE FROM
VSDATABASE;”“. Pokud je spravné¢ brana jako produkéni, spusti se ,,RECOVER
DATABASE®, ktery obnovi pfesunut¢é REDO logy zkopirované z produkce. Po spravném
obnoveni je mozné databazi otevfit a zacit na ni pracovat jako v bézném provozu. V tuto
chvili se spusti vytvoreny job, ktery zajisStoval simulaci provozu, aby doslo k vygenerovani
dat na pivodni STANDBY databézi pro dokonceni simulace.

Jakmile bude produkce opravena, muzZe se na ni piepnout zase zpét. V testovaném
piipad¢ staci spustit. JeSté pfed tim, se musi zastavit STANDBY a zkopirovat z ni nové
archivni logy, které se na ni béhem provozu vygenerovaly. K tomu je nutné zkopirovat
REDO logy a vygenerovat nové fidici soubory pro produkci, bez ¢ehoz by nesla databéaze
spustit, protoZe by hlasila starou verzi od REDO log.

V tu chvili se spusti RECOVER DATABASE, aby se obnovily archivni logy a
REDO logy. A nasledné se databaze otevie a je obnoven standardni provoz.

Na zéavér je nutné uvést STANDBY do ptivodniho stavu. To se provede vytvoienim
novych Controlfild z produkce oznacenych jako STANDBY a to piikazem ,,ALTER
DATABASE CREATE STANDBY CONTROLFILE AS 'C:\oracle\tmp\controlO1.ctl';.
Tyto logy se obnovi na zalozni server pomoci ,,RESTORE STANDBY CONTROLFILE
FROM 'C:\oracle\tmp\controlO1.ctl';" a spusti se vrezimu MOUNT STANDBY
DATABASE a nasledné se otevie vrezimu pro Cteni a znovu spuSténi sluzby na

obnovovani z produkce.
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Pted testem bylo zapotiebi zjistit posledni datum ze simula¢ni tabulky na produkci a
STANDBY a nasledn¢ také po testu prepnuti na STANDBY. Toto je nezbytné nutné pro
nasledné zjisténi hodnoty RPO, pfedpoklada se, Ze v tomto testu bude RPO rovno nule,
tedy Casy na obou databazich se budou rovnat.

Vysledek testu pted aplikaci logi je:

e Hodnota pro produkci ID bylo 10:03:53.106000
e Hodnota pro STANDBY bylo 10:02:02.137000
Vysledek testu po aplikaci logt je:
e Hodnota pro STANDBY bylo 10:03:53.106000
Vysledek byl tedy uspésny, hodnoty se rovnaly a bylo prokazéano, ze ptfi tomto

vypadku nebyla ztracena zadna data.

7.2.2 Vypadek produkéniho serveru

Vypadek produkéniho serveru se nasimuluje vypnutim, tim nastane nedostupnost na
databazi 1 na server. Pro tento test nebudou nastaveny dvé cesty pro archivni a REDO logy,
aby bylo zjisténo, jak velka ztrata dat bude.

Po nasimulovaném vypadku serveru, se rovnou piepne zalozni server na produkéni,
protoze nemame k dispozici zadné archivni logy nebo REDO logy ze serveru. Vypne se
sluZzba na obnovovani z produkce a STANDBY se nastartuyje v NOMOUNT rezimu a
vygeneruji se nové fidici soubory, aby byla databaze oznacena jako PRIMARY, oznaceni
se zkontroluje SELECTem ,,SELECT DATABASE ROLE FROM V$DATABASE;". Poté
se databaze otevie a spusti se provoz.

Provoz bude pokracovat na netplnych datech, protoZe na server se v této chvili neda
dostat a provoz nemiize v tomto testovaném pripad¢ ¢ekat na zprovoznéni serveru. Pokud
by byla situace, kdy Ize pockat na zprovoznéni, neni potieba pfepinat na zalozni databazi,
protoze po zprovoznéni bude dostupna také produkéni databéze.

Jakmile bude server pln¢ funkcni, pfepne se zpét na produkci. Pfepnuti prob&hne
vypnutim STANDBY databdze a ptekopirovanim novych archivnich loglh a REDO logi.
Nasledné se vygeneruji nové fidici soubory produkce a spusti Recovery database. V tuto
chvili se produkce otevie a je znovu obnoven standardni provoz se ztratou dat. Zalozni

databaze se uvede zpét do STANDBY role.
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Pred testem se zjistilo posledni datum simula¢ni tabulky na produkci a
STANDBY,pro zjisténi mérné metriky RPO.
Vysledek testu je:
e Hodnota pro produkei ID bylo 10:38:49.359000
e Hodnota pro STANDBY bylo 10:37:01.574000
Porovnani ukazalo, ze hodnota RPO je nenulovd, v tomto pifipadé je hodnota 1

minuta a 48 vtefin.

7.2.3 Simulace planované udrzby

STANDBY databaze muze slouzit také jako prechodny provoz, pii Udrzbé
produkéniho prostiedi. Produkce se korektné vypne, zkopiruji se z ni chybéjici archivni
logy s REDO logy. Nasledn¢ se vygeneruji nové fidici soubory pro STANDBY a obnovi
zbytek dat. V tento moment se databaze otevie a piechodné se na ni spusti provoz.

Po skonceni udrzby na produkénim prostiedi, se provoz presune zpét. Zkopiruji se
logy, vygeneruji nové tidici soubory a obnovi data, to obnovi provoz na produkci. A jako
posledni se uvede STANDBY do ptvodniho stavu pted pfepnutim.

Nedojde ke ztraté zadnych dat a nebude potteba udélat delsi odstavku nez jen par

minut pro piepnuti databazi.
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8 Vysledky a jejich hodnoceni

Testy probehly celkem tfi, pficemz mezi testy bylo zapotfebi kopii produkce
opétovné postavit respektive provést plnou kopii z produkéni databaze do zélozni.

Po dokonceni prvniho testu byla zjiSt€éna métfend metrika RPO, tak jak bylo
ocekavano, tedy nulova.

M¢érma metrika RTO pro tento test byla pouhych par minut, tedy 10 minut.
Samoziejmé u vétSich databazi, napiiklad vice nez 1TB, bude tato mérna metrika RTO
podstatné vyssi, protoZe pii tomto testu byla vyuZita databaze o velikosti 1GB. Nasledné
pfepnuti zpét na produkéni databazi probéhlo ve stejném case. K tomuto casu se
piipoditava i prepinani aplikaci, které jsou k databazi pfipojeny. Cas, ktery se diky témto
aplikacim pfipocte, je zavisly na jejich poc¢tu a dobé¢ jejich startu a vypnuti. Dulezité je také

vzit v potaz reakéni dobu databazového administratora.

Varianta RTO RPO

Vypadek produkcni databaze | 10 min 0

Tabulka 1 Vysledky pro simulaci vypadku produkcni databdze

Pro druhy test vypadku celého produkéniho prostiedi, byla zjiSt€éna hodnota RPO 1
minuta a 48 vtefin. Takové ztraté se lze vyhnout generovdnim archivnich logl a plnéni
REDO logt na dvé umisténi, nejlépe na umisténi na produkénim serveru a na vzdaleném
hostovi, naptiklad zaloznim serveru.

Pro archivni logy se dv€ umisténi nastavuji v PFILE jako parametr
LOG_ARCHIVE DEST n, misto znaku ,,n“ se vlozi pofadi. A pro REDO logy se umisténi
nastavi v Controlfilech.

Casova naronost méfend mérnou metrikou RTO pro tento vypadek, zabere také
pouhych par minut. V tomto ptipad¢ do necelych 10 minut jako u ptedchoziho vypadku se
stejnym pouzitym prostfedim. Poté né&jaky cas, ktery zabere zprovoznéni serveru a

databaze na ném.

Varianta RTO RPO

Vypadek produkéniho serveru | 10 min 108 vtefin

Tabulka 2 Vysledky pro simulaci vypadku produkcnich systému

A u posledniho testu bylo prokazano, ze pfi udrzb& je RPO nulové a RTO vcelku
odpovida RTO predchozim dvéma testiim.

Varianta RTO RPO

Simulace pldnované udrzby 10 min 0

Tabulka 3 Vysledky pro simulaci planované udrzby
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9 Zavér

ktera spliuje pozadavky na vysokou dostupnost pii vypadku. Pii této metod¢ je zajiSténa
vysoka integrita dat, pokud dojde k vypadku produkénich systémi mérnou metrikou RPO.
Také poukazuje na ¢asovou néarocnost obnoveni provozu mérnou metrikou RTO, jak
z pohledu piepnuti z produkénich systémi, tak i z pohledu prepnuti na produkéni systémy
zpét ze STANDBY.

Toto tvrzeni potvrzuji i provedené testy v této préci, které byly provedeny na
vytvofeném simula¢nim prostfedi. Provedené testy, poukazuji také na naméfenou hodnotu
RTO a RPO, podle kterych se dalo jednozna¢né urcit, zda pouzita metoda spliiuje vysokou
dostupnost pii vypadu systému.

Verze Oraclu Enterprise Edition nabizi pro STANDBY funkénost Oracle Data Guard,
ktery poskytuje komplexni nastaveni sluzeb, které obstaravaji jednu nebo vice STANDBY
databazi. Tyto databaze umoziuji zachovat provoz pii vypadku a poskozeni dat. Oracle
Data Guard udrzuje zalozni databaze jako ptesné kopie produkcni databaze. Pokud
produkéni systémy vypadnou, mize Oracle Data Guard ptepnout libovolnou STANDBY
na produk¢ni roli a minimalizovat ¢as vypadku.

Verzi, kterd je pouzita v této praci je Standard Edition a ta tuto moznost bohuzel
nema, proto musel byt pouzit jiny zpusob vytvareni presn¢ kopie instance. Vyuzila se
vestavénd funkcionalita ROBOCOPY a nésledné ptikaz pouzivany v SQL*Plus na obnovu
archivnich logu. Z téchto piikazii se vytvofil script, ktery byl nastaven na opakované
spousténi v intervalu 10 minut.

Zvoleny zptisob neposkytuje tak velkou integritu dat, jakou mé Oracle Data Guard,
ale nejde o tak velky rozdil. Ten je ve skutecnosti pouze v tom, Ze Oracle Data Guard je
online a pokud se tedy vytvoii novy archivni log, okamzité se aplikuje na STANDBY.
Alternativné zvoleny zpiisob oproti tomu log neaplikuje okamzité, ale az v nastaveném
intervalu. Proto je zde riziko, pokud neni nastaveno ukladani logti na vzdaleného hosta, ze
pii vypadku produkéniho serveru nebude mozné piekopirovat posledni archivni logy a

nasledné je tedy nebude mozné ani aplikovat a dojde ke ztrat€ dat.
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Pfed samotnou stavbou infrastruktury pro dosazeni vysoké dostupnosti pii vypadku
je dobré si ujasnit zminované hodnoty RTO a RPO, které pro kombinaci unikatniho
systému a metody zalohovani jednozna¢né fekne, zda splituji pozadavky organizace nebo

nikoliv.
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