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Bezpec¢nostni politika firem v oblasti Fizeni pristupovych

opravnéni k informa¢nim systémim
Abstrakt

Tato prace se zabyva vytvofenim navrhu interni smérnice pojednavajici o fizeni
ptistupovych opravnéni k informacnim systémim v podnicich, ktery je v souladu s
legislativou a respektuje poznatky tzv. ,,best practice®. V teoretické Casti prace se nachazi
vycet legislativy dotykajici se problematiky ptistupovych prav a popsan vliv této legislativy
na obsah interni smérnice. Dale jsou stanoveny vyznamné zasady ,,best practice* tykajici se
ptistupovych opravnéni. V praktické ¢asti je provedeno hodnoceni zkoumanych internich
smérnic deseti riznych podnikli z pohledu stanovené legislativy a ,,best practice”. Na
zéklad¢ tohoto hodnoceni a legislativnich a ,,best practice* pozadavkl je vytvoien navrh
interni smérnice o fizeni pristupovych opravnéni. Zavérem je vytvoien odhad finan¢niho a

personalniho zatizeni na zavadéni navrhnuté interni smérnice.

Kli¢ova slova: bezpec¢nostni politika, fizeni pfistuptu, COBIT, ITIL, oddéleni povinnosti,

zékon o kybernetické bezpecnosti, GDPR, smérnice, informacni systémy



Security policy of companies in the area of information

systems” access rights management

Abstract

This thesis deals with the creation of a draft of an internal guideline dealing with the
management of access rights to information systems in companies, which is in compliance
with the legislation and respects the knowledge of so-called "best practice". In the theoretical
part of the thesis there is a list of legislation related to the issue of access rights and described
the impact of this legislation on the content of the internal guideline. In addition, significant
“best practice” policies on access privileges are set out. In the practical part there is an
evaluation of examined internal guidelines of ten different companies from the point of view
of set legislation and "best practice”. Based on this assessment and legislative and "best
practice™ requirements, a draft internal directive on access control is created. Finally, an
estimate of the financial and personnel burden on the implementation of the proposed

internal guideline is made.

Keywords: security policy, access control, COBIT, ITIL, segregation of duties, law on cyber

security, GDPR, guidelines, information systems
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1 Uvod

Jednim z vyznamnych faktort, které ovliviiuji fungovani a bezpe¢nost informac¢nich
systémil je tzv. lidsky faktor. Samotni uzivatelé systému predstavuji jednu z jeho nejvétsich
hrozeb. Jak tuto hrozbu minimalizovat fesi manazefi informaéni bezpe¢nosti ve vSech
podnicich. Diraz je kladen pfedevsim na vzdélanost uzivatelid. Cilem procest kybernetické
bezpec¢nosti v oblasti vzdélavani uzivateli je bezpochyby uvédomély uzivatel, ktery zna
interni pravidla stanovena organizaci a dokaZe rozpoznat pokusy o vnitini naruseni naptiklad

v podobe¢ phishingu a dalSich podvodnych taktik.

Lidsky faktor vSak neni mozné posuzovat pouze jako slaby ¢lanek v obrané proti
vnéj$im utokiim. UZivatelé se mohou sami uvnitt bezpecné interni sit€ nebo informacniho
systému stat narusiteli. Divodi mize byt hned nékolik — jednim z nejéastéjSich je prosta
chyba. Systém musi byt pfipraveny na chybovani uzivatele, avSak dilezité je chybam
predchazet, pfed omyly uzivatele varovat, ale pfedev§im mu k omylim nedavat prostor. Do
druhé pomysIné kategorie narusSiteli mizeme zatradit ty uzivatele, ktefi systému Skodi
zamérné a umyslné porusuji stanovena interni pravidla nebo dokonce pachaji trestnou

¢innost.

S prichodem zakonu o kybernetické bezpecnosti a také natizeni GDPR se zvysil
diraz na omezovani ptistupi k datim. Je nutné si vSak uvédomit, Ze omezovani ptistupu
uzivatelll k uréitym Castem systému je také vyznamnym nastrojem praveé v boji za snizeni
rizik interniho lidského faktoru. Pokud zaméstnanec nema opravnéni pristupovat k datiim,
Ktera nutné€ nepotiebuje k vykonu svoji prace, je tim eliminovana jeho chybovost pravé na
téchto zamezenych datech. Zamezeni pouzivani uréitych prdv, predev§im téch
privilegovanych, v systémech je taktéZz dobrym nastrojem ptfedchazeni pachéni trestné

¢innosti nebo porusovani internich pravidel.
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2 Cil prace a metodika
2.1 Cil prace

Prace si klade za cil vytvofeni ndvrhu interni smérnice pojedndvajici o fizeni
ptistupovych opravnéni k informacnim systémim v podnicich, ktery je v souladu s
legislativou a respektuje poznatky tzv. ,best practice®. V teoretické Casti prace bude
proveden vycet legislativy dotykajici se problematiky ptistupovych prav a popsan vliv
této legislativy na obsah interni smérnice. Nasledné budou stanoveny vyznamné
zésady ,,best practice* tykajici se pristupovych opravnéni. V praktické ¢asti bude
provedeno studium internich smérnic nékolika riznych organizaci. Na zakladé
hodnoceni zkoumanych internich smérnic z pohledu stanovené legislativy a ,,best
practice® z teoretické ¢asti prace bude vytvotfen vlastni ndvrh interni smérnice. Na
zaver prace bude vytvoren odhad finanniho a personalniho zatizeni na zavadéni

navrhnuté interni smeérnice.

2.2 Metodika

V teoretické casti diplomové prace bude identifikovana legislativa tykajici se
problematiky fizeni prav. S danou legislativou bude pracovano metodou vykladu
prava. V teoretické Casti budou dale analyzovéany poznatky ,,best practice” a bude
provedena  jejich  vzijemna komparace. Vysledkem bude specifikace
nejvyznamnéjSich poznatki ,,best practice®. Na zavér teoretické ¢asti bude provedena
syntéza legislativnich a ,,best practice* pozadavkil k identifikaci stézejnich kritérii

interni smérnice.

V praktické ¢asti prace budou analyzovany pfistupy k fizeni ptistupovych prav z praxe
na piikladu anonymizovanych firem. Bude provedeno studium internich smérnic
nékolika rGznych podnikii. Jednotlivé pfistupy budou zkoumany z pohledu
legislativnich pozadavkl a srovndvany s identifikovanymi zdsadami ,,best practice®.
Metodou syntézy budou procesy z praxe, oznacené jako vyhovujici z obou pohledi,

nasledné agregovany do navrhu interni smérnice.
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3 Teoreticka vychodiska

Tvorba bezpecnostnich smérnic, které stanovuji pokyny pro fizeni provozu
informacnich systému, by méla byt velmi vyznamnou soucasti implementace IS. Jak ovSem
zdaraziuje Vrana a Richta (2005), ve fazi implementace se tvorba bezpe¢nostnich smérnic
Casto zanedba. Autoii vyzdvihuji dliileZitost ochrany informacniho systému hned od prvniho
dne provozu, ¢ehoz mize byt dosazeno jeding v ptipadé, ze uzivatelé IS znaji fidici pokyny

a jsou seznameni s metodickymi smérnicemi.

BezpeCnostni studie, ktera pifedchazi tvorb&é bezpeCnostni smeérnice, sestava
Z analyzy dostupnosti informaci a dokumentii. Nelze vSak provadét takovou analyzu bez
znalosti roli koncovych uzivatelii IS. Role uzivateli mohou byt rdimcové charakterizovany
jiz v uvodni studii k informa¢nimu systému, musi ale byt v priibéhu implementace detailné
popsany. Od stanovenych roli se nasledné¢ odviji zpiisob pfifazovani ptistupovych prav

stanoveny v bezpe¢nostni smérnici. (Vrana a Richta, 2005)

I Buchalcevova (2005) pfi srovndni raznych metodik budovani IS podtrhuje
vyznamnost v€asné¢ho a spravného definovani uzivatelskych roli. VSechny metody, které
Buchalcevova hodnoti (napt. Metodika OPEN, metodika RUP, agilni metodika DSDM a
dalsi), dokazuji, ze uzivatelské role a z nich plynouci ptistupova opravnéni jsou klicovym
procesem implementace systému, nebot’ vSechny s touto problematikou pracuji hned

V tvodnich procesech a definicich a prvotnich studiich.

Agilni metodiky vyzdvihuji vliv lidského chovani a vlastnosti lidského charakteru na
vyvoj softwaru obecné. Mezi nejvyrazngjsi lidské charakteristiky, na které je nutno brat
ziretel, patii predevSim:

e jednani ¢lovéka je ovlivnéno vysi odmény,
e lidem jen s obtizemi dodrzuji stanovené postupy a pravidla,
e lidé chybuji,

e lidé konaji na zaklad€ vlastni iniciativy. (Cockburn, 1995)

Cockburn sice uvedené charakteristiky pak vyuZzival pro stanoveni optimalnich

pracovnich postupti vyvojaiskych tymu, bezpochyby je vsak lze vyuzit i pro demonstraci
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chovani koncovych uzivateli systému. Jiz charakteristiky samy napovidaji, ze mize velmi
snadno dojit k zdvaznym a rozsahlym problémtim, pokud ptistup uzivateli do systému a

jejich opravnéni vné systému nejsou nijak omezena ani regulovana.

Lze tedy konstatovat, ze jednim z hlavnich divodi, pro¢ uzivatele rozdélovat do
ruznych skupin a pfifazovat jim uZivatelské role, je ochrana systému a informaci v ném pted
lidskymi chybami a omyly. Existuje vSak vyznamnéjsi diivod, ktery motivuje predevsim
velké organizace k tomu, aby dbali na spravné ptifazovani uzivatelskych roli. Jak uvadi
Gramling (2010), onim divodem je segregace povinnosti. Dle této autorky je pro velké
organizace klicové, aby povinnosti vztahujici se k jednomu procesu byly mezi zaméstnance
rozdéleny. Diky tomu lze zabranit zneuZziti procesu k osobnimu prospéchu a jinym

nestandartnim praktikam.

Co lze snadno zavést ve velkych organizacich, které jsou Casto byrokratické a mayji
jasn¢ stanovené postupy a pravidla, byva velmi obtizné u malych podniki. I ptesto, ze
povinnosti budou formalné segregovany, v praxi mize v malych podnicich snadno dojit
K poruSovani stanovenych opravnéni. Divodem je nejéastéji nizky pocet zaméstnanci a
Z toho plynouci obtizna zastupitelnost a Casté stiety vzajemné neslucitelnych roli. (Gramling,

2010)

Clark a Wilson jiz v roce 1987 uvedli prvni definici pojmu segregace povinnosti.
Uvedli, ze nejvétsim tskalim informacnich systému je nutnost, aby uzivatelé kontrolovali,
zda informace obsazené v systému koresponduji s realitou a diky tomu IS co nejvérnéji

odrazel skute¢nost.

Dle Clarka a Wilsona (1987) by méli byt povinnosti segregované tak, Zze dany
uzivatel miZze mit pfistup pouze k urCitym programiim, funkénostem, transakcim nebo
dokumentim. K tém ostatnim mu nema byt pfistup povolen za Zadnych standartnich

okolnosti.

S timto tvrzenim zcela ostfe nesouhlasi Nash a Poland (1990). Domnivaji se, Ze
omezeni by se neméla vztahovat na funk¢nosti €i snad celé ¢asti programu, ale méla by se

vztahovat na procesy. Pokud tedy bude dany dokument soucasti procesu, k némuz uzivatel
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ma pridélené¢ své povinnosti, m¢l by k nému mit pfistup bez ohledu na jeho umisténi
v programu. Revoluéni je vSak jejich druhy pfistup k segregaci prav. Dle n¢j Ize povolit
uzivateli pristup k datim, ackoliv nejsou soucasti zddného procesu, ke kterému se vztahuji
uzivatelovi povinnosti. Jedinou podminkou je, aby uzivatel na datech jiz neprovedl zadné

dalsi ikony v pritbéhu celého procesu zpracovani téchto dat.

Pristupy k segregaci povinnosti Ize tedy obecné rozdélit na dva rizné ptistupy —
statické rozdéleni povinnosti zastdvané Clarkem a Wilsonem a dynamické rozdéleni

povinnosti zastavané Nashe a Polandem. (Nash a Poland, 1990)

Na ob¢ teorie navazalo nékolik autorii a dale podrobnéji rozvadéli, zpusoby, kterymi
by mély byt oba zptisoby uvadéni v praxi. Jeden z nejvyznamnéjsich byl Lee (1989), ktery
stanovil, Ze kontroly autorizace a povinnosti by méli byt stanoveny dle roli, které uzivatel
VvV systému ma. Jeho metodika pracovala Cisté se statickym rozdélenim, nebot” kazdému
uzivateli ma byt ptifazen jakysi Stitek (label). Na jeho zadkladé je pak snadné rozclenit
vSechny uzivatele do kategorii, které v sob¢é integruji vzdy jednu troven schvalovani a
kontroly dat. Kazda kategorie zaroven odpovida jednomu stupni v organizacni struktuie

podniku.

Chybu v této teorii objevil velmi zahy Shockley (1991). Metodika $titki ma totiz za
nasledek, ze urcity okruh zaméstnancii bude zcela odfiznut od nékteré ¢asti systému nebo
nebude mit viibec pristup k nékterym programovym funkcénostem. Shockleyho ptistup byl
v kontrastu s Leeho dynamicky. Doporucoval definovat role, jez se vzajemné vylucuji,
jelikoz jsou ve vzijemném konfliktu. Kontrolni mechanismus tak nebude zabranovat
uzivateli v ptistupu, ale ve vykonani uréité akce v zavislosti na tom, zda je ¢i neni v konfliktu
S jinou uZivatelovou povinnosti.

Definovanim vzajemné se vylucujicich roli, akci a povinnosti vznikne matice zndma
pod anglickym pojmem Segregation of Duties matrix — zkracen¢ jen SoD, tedy matice
oddélenych povinnosti/ukold. SoD je tedy schéma roli, které prvky uvniti matice vyjadiuji,
zda dveé urcité role mohou byt vykonavany soucasné ¢i jsou ve vzdjemném konfliktu.
Odvétvim, kde se s SoD zacalo pracovat nejdiive a je v soucasnosti nejvice vyuzivané, je

bankovnictvi a ucetnictvi. (Behr a Coleman, 2017)
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Obdobnou definici 1ze nalézt i v glosaii ISACA (Information systems audit and
control association) — neziskova mezinarodni asociace v poskytujici odborné vzdélani pro
profesiondly z oblasti auditu a IT. ISACA definuje SoD jako zékladni interni kontrolu, ktera
zabranuje nebo dokonce odhaluje pochybeni a abnormality tim, ze samostatnym jedinctim

pfifazuje odpovédnosti za transakce. (ISACA journal, 2017)

Nejjednodussi a nejlépe nazorny piiklad SoD je proces zpracovani piijaté faktury.
Ve zjednoduSeném modelu tohoto procesu existuji tfi zamestnanci - uzivatelé informa¢niho
systému. Prvni uzivatel je Ufednik back office, ktery piijima fakturu ve fyzické papirové
podobé a nahrava ji do informacniho systému. Dal§im uzivatelem je pracovnik Gctarny, ktery
kontroluje (at’ uz s pomoci automatizované kontroly v systému nebo ru¢ng), zda faktura v
systému souhlasi s objednavkou, vydejkou, dodacim listem a dalSimi zasadnimi dokumenty.
Poslednim uzivatelem zavrSujicim cely proces je nadiizeny ¢i vedouci oddé€leni, ktery

schvali proplaceni ptijaté faktury zadané pracovnikem uctarny.

Dle vySe zminénych metodik a definic je tedy nutné zabranit tomu, aby vSechny tfi
¢asti zminéného procesu provedla jedna jedind osoba. VSichni tf1 uzivatelé totiz vykonavaji
V ramci procesu role, které nejsou vzajemné slucitelné. Nelze nechat zaméstnance schvalit
svij vlastni ukon. V extrémnim piipadé by totiz procesem mohla projit faktura, ktera by byla
ve vSech fazich schvalovana jedinou osobou, ktera by tak mohla nechat proplatit podvodnou

fakturu, nebot’ by zde neexistovala Zadna kontrola.

DalSim vyznamnym odvétvim kromé bankovnictvi a Gi€etnictvim, ve kterém se SoD
hojné vyuziva, je v oblasti informacnich technologii, ptedev§im ve velkych organizacich.
Zde je za nejvétsi potencidlni riziko povazovano nasazeni kddu, ktery je podvodny nebo ma

za cil umysIné Skodit. (ISACA journal, 2017)

Nejvétsi pozornost SoD je vSak stale vénovana v bankovnictvi. V tomto odvétvi se
totiz vyskytuje nejvice procest a transakci, které je nutné oddélit a definovat vzajemné
konfliktni role. Tato potfeba nevychazi pouze ze snahy zamezit podvodim a nekalym

jedndni, ale také z pozadavki interniho auditu a externiho auditu.
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Interni audit potiebuje efektivni nastroj, diky némuz mize provadét kontroly toho,
zda nedochazi k prekracovani pridélenych opravnéni a nevznika nékde v procesu prostor pro
potencialni podvod. Zaroven externi audit potfebuje diikaz o tom, Ze role jsou rozdéleny a
existuje kontrolni mechanismus. Ani interni a ani externi audit nemtize kontrolovat kazdou
jednu transakci (¢1 nahodné vzorky) rucné a proto potiebuji jednoznacny vzor, dle kterého
Ize jasné a rychle kontrolu provést. Nejvétsi potencial se pak skryva v automatizaci dozoru
nad SoD. (Lightle a Vallario, 2003)

Zajem internich 1 externich auditordi na dodrzovani spravné definovaného SoD
vychazi predevs§im z legislativnich pozadavkd. Momentalné nejaktualngjsi z nich je
Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
udaja, které je zpopularizovano pod zkratkou anglického nazvii tohoto natizeni General Data
Protection Regulation — GDPR. Od kvétna 2018 musi byt podniky, na které se GDPR
vztahuje, v souladu s pozadavky tohoto nafizeni. Jednim ze zakladnich kamentit GDPR je

pristup k osobnim datiim, respektive kontrola a omezeni téchto pristupi.

V ¢lanku 49 zminovaného natizeni GDPR se mluvi o tom, Ze informacni systémy
musi byt pfipraveny na to, aby dokdzaly ,,odolavat na dané trovni spolehlivosti, ndhodnym
udalostem nebo protipravnimu ¢i zlovolnému jednani ohrozujicimu dostupnost, pravost,
spravnost a divérnost uloZenych &i predavanych osobnich udaji (GDPR, 2016). Clanek
také fika, Ze v ohrozeni nemusi byt jen samotna data, ale také sluzby, které jsou poskytovany
témito informacnimi systémy. Sluzby souvisi s ¢innostmi provadénymi ,,organy vetejné
moci, skupiny pro reakci na pocitacové hrozby (CERT), skupiny pro reakci na incidenty v
oblasti poc¢itacové bezpeénosti (CSIRT), poskytovatelé elektronickych komunikaénich siti a

sluzeb a poskytovatelé bezpecnostnich technologii a sluzeb* (GDPR, 2016).

Nejvyznamnéjsi bod z celého €lanku 49 je vSak konstatovani o opravnéném zajmu.
Presnéji, ze zajiSténi odolnosti IS proti udalostem, které nafizeni popisuje, a zajiSténi
bezpecnosti sluzeb, které jsou v ném vyjmenované, ,predstavuje opravnény zijem

dotéeného spravce udaji* (GDPR, 2016). GDPR udéva i ptiklad onoho opravnéného zajmu:

18



,Opravnény zajem by naptiklad mohl spocivat v zabranéni neopravnénému ptistupu k sitim
elektronickych komunikaci a sitfeni Skodlivych kodi a zamezeni utoklim, jejichz disledkem
je odepteni sluzby, a Skodam na pocitacovych systémech a systémech elektronickych

komunikaci.“ (GDPR, 2016).

Z Clanku 49 tedy jasné vyplyva, Ze pokud chce byt zpracovatel osobnich udajt
v souladu s GDPR a chce vyhovét jeho naroktim, musi zajistit, aby jeho informaéni systémy
byly schopné ¢elit a odolat moZnym protiprdvnim jednanim. SoD a udélovani ptistupovych
prav je pro zajisténi této odolnosti vybornym podplirnym nastrojem, jak se domniva Nilsson
(2018). NejlepSim prosttedkem, jak zabrdnit protipravnimu jednani spachanému na
firemnim informaénim systému, je nedat osobam — potencidlnim Skoditelim systému —
vibec ptistup k nému ¢i datim v ném ukrytych. Spravné definovana, funk¢ni a pravidelné
kontrolovana pftistupova opravnéni podle néj dokaze zabranit umyslnému poskozeni
systému nebo dat. Nilsson navrhuje tii kroky, diky nimz pfistupova prava ochrani systém
pted hrozbami:
e dikladn¢ zkontrolovat administratorska opravnéni a ptirazené role v SoD,
e zrychlit proces poskytnuti pfistupovych prav a zatazeni zaméstnance do skupiny
Vv SoD matici a piedevSim zrychlit proces odebirani téchto prav pro zabranéni
pristupu byvalych zaméstnanct do systému,
e posilit proces autentizace uzivatele, naptiklad silngjsi politikou hesel. (Nilsson,

2018)
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3.1 Legislativa CR dotykajici se problematiky Fizeni p¥istupovych

prav

Bezpecnostni politika je pojem, ktery mize nabyvat mnoha vyznamui v zavislosti na
tom, v jaké oblasti lidské Cinnosti je pouzit. Pojeti bezpecnostni politiky Ize chapat jako
velmi Sirokou a komplexni oblast bezpe¢nosti statu, obrany statni suverenity, zachovani miru
nebo stanoveni postupti pfi krizi ¢i ohroZeni konfliktem. Do této velké skupiny vztahujici se
K bezpecnosti zemé je mozno zatadit také oblasti jaderné, energetické nebo kybernetické

bezpecnosti.

Kyberneticka bezpecnost bude bezpochyby pfedmétem zkoumani této diplomové
prace, avSak ne z pohledu mezinarodnich organizaci ¢i vnitini politiky statu, nybrz z pohledu

vnitfnich metodik podniku, které se promitaji do vnitropodnikovych smérnic.

Jelikoz je téma bezpeCnostni politiky natolik multidisciplindrnim predmétem, je
nutné na samotném zacatku uvést vyznam nékterych zakladnich pojmt. Jejich vymezeni je

nezbytné pro zakotveni téchto pojmt do kontextu vnitropodnikovych smérnic.

Prvnim a nejvice obecnym terminem je bezpecnost. Zeman (2002) definuje
moznou uroven. Definice je dale rozvadéna a upfesiiuje, ze hrozby nemusi ptisobit pouze na
konkrétni objekt, ale i na jeho zajmy. Stavu bezpecnosti lze dosdhnout jediné za
predpokladu, ze je objekt efektivné vybaveny k odstranéni hrozeb nejen téch bezprostiedné

hrozicich, ale 1 téch potencialnich.

Zeman (2002) dale rozliSuje bezpecnost na zaklad¢ toho, kde vznikaji hrozby
pusobici na objekt — zdali uvniti ¢i vné objektu. Pokud hrozba, kterou je nutno potlacit,
vznika vné objektu, jedna se o bezpecnost vnéjsi. Pokud hrozba vznika uvnitt objektu, mluvi
se 0 bezpecnosti vnitfni. Pfedmétem prace je zkoumani ptistupovych prav do systémil
podniku. Pfistupova prava jsou udélovana subjektim (zaméstnanciim) nachazejicich se

uvnitt podniku. Zaméstnanci pfistupuji do systému z vnitiniho prostifedi podniku, proto
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muzeme tvrdit, ze zkoumand problematika se fadi do kategorie vnitini bezpecnosti. Pfi
zmince prostiedi podniku je vhodné jej definovat i s rozliSenim vnéjSiho a vnitiniho

prostoru.

Jeden z nejrozsifengjSich a nejvice pouzivanych koncepti, které formuluji zakladni
pozadavky na bezpe€nost nejen podnikovych informacnich systémil je takzvana triada
,CIA“. Tento nazev je zkratkou skladajici se ze tfi anglickych slov Confidentiality
(dtvérnost), Integrity (integrita) a Awvailability (dostupnost). Jak vysvétluje naptiklad
Bosworth (2002), prvni zdsada Confidentiality (divérnost) znamend piedevSim zabranit
piistupu K informa¢nim systémim podniku (a potazmo k informacim, které obsahuji)
takovym osobdm, které nejsou povéteny ¢i piimo autorizovany. Tuto prvni zdsadu lze

pomérné snadno oSetfit autentizaci ptistupi, kterd mize navic byt spojena se Sifrovanim.

Druhé zasada, Integrity (integrita), je Bosworthem (2002) chapana jako neschopnost
provést zménu v datech bez potfebné autorizace a povéteni. Posledni zédsada klade diiraz na
to, aby pfes vSechna opatieni vztahujici se k zabezpeceni systému byla data autorizovanym
osobam vzdy pfistupnd. Bosworth (2002) vSak zdiraznuje, ze tyto tfi zdsady nejsou
dostacujici. Triada ,,CIA* podle n¢j chrani pouze pocitacové systémy a podnikové sitové
systémy, avSak nedostatecné ochranuje samotné uplatnéni a vyuziti poc¢itact a pocitacovych
siti. Navrhuje rozsifit poCet zasad na Sest, které budou efektivné pisobit na ochranu
informaci. Bezpec¢nostnimi prvky jsou:

e availability (dostupnost),

utility (uzitek),

e integrity (integrita),

e authenticity (pravost),

e confidentiality (dGvernost) a

e possession (vlastnictvi).
Na zéklad¢ téchto bezpecnostnich prvkl jasné vyplyva, ze udélovani, kontrola a

disledné odebirani ptistupovych prav osob do informacnich systémi je jednou

z nejdualezitéjsich Cinnosti v rdmcei informacéni bezpecnostni politiky. Neopravnény piistup
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do systému totiz mize vyznamné ohrozit vSech Sest uvedenych prvki. Neautentizovany
pristup do systému mtize zptsobit nedostupnost systému (napiiklad kompletni odstaveni ¢i
poruseni systému), zasahem do systémovych dat ¢i jejich zménou dojde nejen k poruse
integrity, ale také k velmi pravdépodobnému znemoznéni spravného uziti systému a tim
k ohroZeni prvku utility (uzitek). Na zménu dat se samoziejmé vaze i prvek pravosti.
Samotnym neautorizovanym pfistupem do systému je ohroZenim prvku davérnosti.
V neposledni fad¢ jsou data ohroZena zcizenim a tim je narusen posledni bezpe¢nostni prvek

vlastnictvi.

3.1.1 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti zafazuje Stupka (2018) do kategorie vyuziti pravni
metody nazyvané jako realisticka (nebo také pragmaticka). Realistickou metodu hodnoti pro
vyuziti u kybernetické bezpecnosti jako nejvhodnéjsi, nebot’” pomoci této metody jsou
tvofena pravidla, ktera svoji formulaci bere v ivahu omezeni, kterd na oblast pilisobi.

Limitem mohou byt ekonomické, technické nebo komunikacéni faktory.

Vyhodou vyuziti této metody je stanoveni zdvaznych pozadavkd a predevSim
definovani pravni metodologie. Zaroven se pii vyuziti realistické metody pocita se
spolupraci se soukromymi subjekty. Cilem je regulace pouze téch c¢asti informacni
infrastruktury, ktera je povazovana za bezpecnostné vyznamnou. Stat tedy neodmita svoji
odpovédnost za kyberneticky prostor, nybrz zakldda procesy spoluprace S defini¢nimi
autoritami, kterym zarovenl ponechdva rozsahly prostor k vlastnimu rozhodovani a uznava
je jako ¢asto nejschopnéjsi v otazce feSeni vlastnich bezpecnostnich incidentti. Mohou totiz
nastat situace, kdy se povaha kybernetického Gtoku zméni natolik dynamicky, Ze legislativa
nebude schopna dostate¢né rychle reagovat a nebude tak schopna poskytnout zaklad pro
odpovidajici reakci. V tomto piipad€ pak bude velmi vyhodna a nadmiru Zadouci spoluprace
se soukromymi subjekty, které budou moci reagovat odpovidajicim zptisobem. (Stupka,

2018)
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Jednim z prvnich dokumenti, ktery si kladl za cil zlepSeni fizeni informa¢nich rizik,
byl strategicky dokument z roku 2005 vytvofeny na zakladé zakona ¢. 365/2000 Sb. o
informacnich systémech vetejné spravy, s nazvem Narodni strategie informac¢ni bezpecnosti

Ceské republiky. Mezi cili, které si strategie stanovila, byly naptiklad nasledujici body:

e zavést nejlepsi praxi ,,best practice* do systémi fizeni informacni bezpecnosti,

e soustavné monitorovat hrozby,

e realizovat systém v€asného varovani a reakce,

e monitorovat t¢innost navrzenych protiopatienti,

e zlepSit informacni bezpe€nosti organti vefejné spravy,

e ochranit kritické informacni infrastruktury statu,

e zvySovat povédomi o informacéni bezpe€nosti, bezpecnostnich rizicich 1 u subjekth
komer¢ni sféry,

e Zzavést Skolici a vzdé€lavaci programy,

e podpofit celkovy program narodniho povédomi o informacni bezpecnosti,

e zvysit efektivnost Skolicich programii a

e zvysit povédomi uzivateli o dulezitosti uzivani bezpeCnostné certifikovanych

vyrobku a sluzeb z oboru informaénich a komunikaénich technologii. (MICR, 2005)

Bohuzel mnoho z vySe zminénych cilti nebylo napInéno, a to pfedev§im z diivodu
nekoncepcnosti pfi jejich tvorbé a také z divodu ndsledného zaniku Ministerstva

informatiky v poloving roku 2007, coz vedlo k nedodrzeni naplnéni cild.

Oblast tykajici se kybernetiky byla nasledné prevedena do spravy Ministerstva vnitra
Ceské republiky. Ministerstvo vnitra ustanovilo Meziresortni radu pro oblast kybernetické
bezpecnosti. Bohuzel ani tato Rada nedokazala v problematice kybernetické bezpecnosti
piijit s potiebnymi kroky a naplnit tak stanovené cile, které byly na zacatku jejiho fungovani
stanoveny a v mnohém se podobaly ciliim Narodni strategie informac¢ni bezpecnosti Ceské
republiky. Otazky kybernetické bezpec¢nosti totiz byly kratce po ustanoveni Rady pievedeny

pod spravu Narodniho bezpe¢nostniho ufadu. Toto se ukazalo jako zasadni milnik ve tvorbé
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legislativy, nebot’ v prvni poloviné roku 2012 byl vytvofen navrh zdkona o kybernetické

bezpe&nosti. (NUKIB, 2012)

Zéakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti platny od 29. srpna 2014 nabyl
ucinnosti 1. ledna 2015. Nasledné¢ tento zdkon upravili dvé novelizace. Aktudlni znéni

zakona je u¢inné od 7. biezna 2018. (NUKIB, 2018a)

Povinné osoby

Zakon o kybernetické bezpecnosti stanovuje, kdo jsou povinné osoby, na které jsou
kladeny povinnosti vyplyvajici ze zdkona. Povinnymi osobami jsou:

e poskytovatel¢ sluzeb elektronickych komunikaci a subjekty zajiStujici sit
elektronickych komunikaci,

e Vyznamneé sité,

e kriticka informaéni infrastruktura (KII),

e Vvyznamné informacni systémy (VIS),

e provozovatelé zakladnich sluzeb (PZS),

e poskytovatel¢ digitalnich sluzeb. (NUKIB, 2018a)

Vliv zakona na pristupova opravnéni

Zakon ¢. 181/2014 Sh., o kybernetické bezpeénosti zminuje hned v uvodu, konkrétné
v §5, bezpecnostni opatieni, kterd musi povinné osoby splnit. Tato bezpecnostni opatieni
jsou rozdé€lena na dvé €asti — na Cast organizacnich a ¢ast technickych opatieni. V §5 ¢l. 2
pojednavajicim o organizacnich opatfeni je v pismenu i) zminéna povinnost fidit ptistup
osob ke kritické informac¢ni infrastruktufe nebo k vyznamnému informac¢nimu systému. V §5
¢l. 3, ktery stanovuje technicka opatfeni, je v pismené c) dana nutnost existence nastroje pro
ovéfovani identity uzivatele. S timto pismenem pak zdsadn€ souvisi i zmiovany bod
z organizacnich opatieni a logicky tak Usti v pozadavek zakonodarce v pismené d). Zde je

ustanovena povinnost organizace mit nastroje pro fizeni pfistupovych opravnéni. Ustanoveni
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v §5 ¢l. 3 pism. d) tedy lze povazovat za Cast zakona o kybernetické bezpec¢nosti, ktera ma

nejvetsi vyznam pro oblast fizeni ptistupovych ustanoveni. (Zakon ¢. 181/2014 Sb.)

3.1.2 Vyhlaska o kybernetické bezpe¢nosti

K Zakonu o kybernetické bezpe€nosti se bezpochyby neodmysliteln€ poji vyhlaska
¢. 82/2018 Sb., o kybernetické bezpecnosti. Tato vyhlaska vstoupila v platnost 27. kvétna
2018 a novelizovala tak svoji predchiidkyni vyhlasku ¢. 316/2014 Sb., o kybernetické
bezpecnosti z roku 2014. Vyhlaska o kybernetické bezpe¢nosti v sob¢ reflektuje predevsim
tzv. smérnici NIS, tedy Smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
cervence 2016 o opatfenich k zajiSténi vysoké spolecné urovné bezpeCnosti siti a
informacnich systémi v Unii. Novelizace vyhlasky nasledné upfesnila nékteré nedostatecné
body a pfedevsim nastinila moznosti z praxe, jak eliminovat hrozby. Souc¢asti vyhlasky je

naptiklad i prakticky vzor smlouvy s dodavatelem IT. (Vyhlaska ¢. 82/2018 Sb.)

Ve vyhlasce je v §12 déle rozvedeno ustanoveni v §5 ¢l. 3 pism. d Zékona o
kybernetické bezpecnosti. V §12 se nachazi vycet bodu, které do praxe stanovuji praktické
ulohy, diky nimz budou pozadavky z §5 Zakona o kybernetické bezpecnosti splnény. Dle
§12 povinné osob¢ ustanovuje nasledujici:

a) Fidi pfistup na zakladé skupin a roli,

b) pridéli kazdému uzivateli a administratorovi pfistupujicimu k informaénimu a
komunikaénimu systému piistupova prava a opravnéni a jedine¢ny identifikator,

c) fidi identifikatory, pfistupova prava a opravnéni aplikaci a technickych uctd,

d) zavadi bezpeCnostni opatieni pro fizeni pristupu =zafizeni k prostiedkim
informacniho a komunikaéniho systému,

e) zavadi bezpe¢nostni opatfeni potiebna pro bezpeéné pouzivani mobilnich zatizeni a
jinych technickych zatizeni, poptipadé i bezpecnostni opatieni spojena s vyuZitim
technickych zatizeni, ktera povinnd osoba nema ve své sprave,

f) omezi ptidélovani privilegovanych opravnéni na uroven nezbytné nutnou k vykonu

naplné prace,
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g) omezi a kontroluje pouzivani programovych prostfedkt, které mohou byt schopné
prekonat systémové nebo aplikacni kontroly,

h) ptidéluje a odebira piistupova opravnéni v souladu s politikou fizeni ptistupu,

i) provadi pravidelné piezkoumani nastaveni veskerych pfistupovych opravnéni véetné
rozdéleni do ptistupovych skupin a roli,

J) vyuziva nastroj pro spravu a ovéfovani identity podle § 19 a nastroj pro fizeni
ptistupovych opravnéni podle § 20,

K) prosazuje, aby wuzivatelé pii pouzivani privatnich autentizaénich informaci
dodrzovali stanovené postupy,

1) zajisti odebrani nebo zménu piistupovych opravnéni pii zméné pozice nebo zarazeni
uzivateli, administratorti nebo osob zastavajicich bezpe¢nostni role,

m) zajisti odebrani nebo zménu pfistupovych opravnéni pii ukonéeni nebo zméné
smluvniho vztahu a

n) dokumentuje pridélovani a odebirani piistupovych opravnéni. (Vyhlaska ¢. 82/2018

Sh.)

V §20 je dale stanoveno, ze pro fizeni ptistupovych prav ma povinna osoba pouzivat

centralizovany nastroj.

K Vyhlasce o kybernetické bezpecnosti existuje nékolik podplirnych materiala.
Jednim z nich je Pomiicka k auditu bezpe¢nostnich opatieni podle vyhlasky o kybernetické
bezpecnosti ¢. 82/2018 Sh. Tato pomiicka predstavuje tabulku ve formatu MS Office Excel,
ktera ma souzit jako checklist pro interniho auditora. Po zkontrolovani v§ech bodu v tabulce,
které presné kopiruji jednotlivé pozadavky piedlozené ve Vyhlasce, je tak zajisténo, Ze byly
internim auditorem zkontrolovany v8echny body, které vyplyvaji z Vyhlasky o kybernetické
bezpecnosti. Z rozsahlé tabulky, kterd mé témet 900 polozek, je zde vybran pouze zlomek,

ktery se vztahuje k problematice pfistupovych prav.
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Relevantni pro

. , clenéni
# |[zdroj|§ | Nazev § Text §
KIl,
112 (3 VIS | DSP
I1SZS
Povinna osoba na zdkladé provoznich a bezpecénostnich potfeb Fidi pristup k
S o informacnimu a komunikacnimu systému a prijima opatieni, ktera slouzi k zajisténi
428 | VKB § Rizeni pfistupu |1 f o L v ,y v.p,Jv , P . J, , v v
12 ochrany udaju, které jsou pouzivany pro prihlaseni podle § 19 a 20, a ktera brani ve
zneuZziti téchto Udajd neopravnénou osobou.
<, Povinna osoba dale v ramci fizeni pfistupu k informaénimu a komunika¢nimu
429 | VKB § Rizeni pfistupu 2 . P P - N
12 systemu
430| VKB iz Rizeni pfistupu |2 |a fidi pFistup na zakladé skupin a roli, v \'
o, ., fidéli kazdému uzivateli a administratorovi pfistupujicimu k informacnimu a
431 | VKB § Rizeni pfistupu |2 |b P e, , o . ,p Y ,p.J S . v v
12 komunikacnimu systému pfistupova prava a oprdvnéni a jedinecny identifikator,
432 | VKB iz Rizeni pfistupu |2 |[c fidi identifikatory, pristupova prava a opravnéni aplikaci a technickych uctd, v v
o, ., zavadi bezpecnostni opatfeni pro fizeni pfistupu zafizeni k prostredkim
433 | vkB § Rizeni pfistupu |2 |d . . P . vp, p P P P v v
12 informacniho a komunikacniho systému,
§ zavadi bezpecnostni opatfeni potrebnd pro bezpecné pouzivani mobilnich
434 VKB 12 Rizeni pFistupu |2 |e zafizeni a jinych technickych zafizeni, popfipadé i bezpecnostni opattfeni spojenad s |V v
vyuzitim technickych zafizeni, ktera povinna osoba nema ve své spraveé,
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omezi pridélovani privilegovanych opravnéni na uroven nezbytné nutnou k

435 | VKB Rizeni pFistupu . e
12 P P vykonu naplné prace,
“, mezi kontroluj Zivani programovych prostfedkl, které moh Y
136 | VKB § Rizeni pFistupu o e, av o tOUje, pou, ani p og av ,oyc prostiedkl, které mohou byt
12 schopné prekonat systémové nebo aplikacni kontroly,
437| VKB iz Rizeni pfistupu pridéluje a odebird pristupova opravnéni v souladu s politikou Fizeni pfistupu,
Sy, rovadi pravidelné prezkoumadni nastaveni veskerych pfistupovych opravnéni
438 | VKB § Rizeni pfistupu vp Y pv , v,p , . , yen p powy P
12 véetné rozdéleni do pfistupovych skupin a roli,
Sy, vyuziva nastroj pro spravu a ovérovani identity podle § 19 a ndstroj pro fizeni
439 | VKB § Rizeni pfistupu - Y , J, P N ,p yP 5 P
12 pfistupovych opravnéni podle § 20,
o ... rosazuje, aby uZivatelé pfi pouZivani privatnich autentizacnich informaci
440 | VKB § Rizeni pristupu P . .J y . pri P P
12 dodrzZovali stanovené postupy,
<, zajisti odebrani nebo zménu pfistupovych opravnéni pfi zméné pozice nebo
441 | VKB § Rizeni pristupu Y ) - o S, op povy p’ oy P . p,
12 zafazeni uzivatell, administrator(i nebo osob zastdvajicich bezpecnostni role,
o, . zajisti odebrani nebo zménu pristupovych opravnéni pfi ukonéeni nebo zméné
442 | VKB § Rizeni pristupu J , P povy P P
12 smluvniho vztahu a
443 | VKB iz Rizeni pfistupu dokumentuje pridélovani a odebirani pfistupovych opravnéni.
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Rizeni

o , Povinnd osoba pouziva centralizovany nastroj pro fizeni pfistupovych opravnéni,
s29| vks |3 | pFistupovych [na 0sond Potiziva e y nastroj p pristupovych op
20 . v s kterym zajisti fizeni opravnéni
opravnéni
5 Rizeni
530 | VKB 20 pristupovych pro pfistup k jednotlivym aktivim informacniho a komunikac¢niho systému a
opravnéni
5 Rizeni
531| VKB 20 pristupovych pro Cteni dat, zapis dat a zménu opravnéni.
opravnéni

Tabulka 1 - Pomiicka k auditu bezpecnostnich opatreni podle vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb.

Zdroj: NUKIB,2018b
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K Vyhlasce o kybernetické bezpecnosti byla Narodnim centrem pro kybernetickou
bezpe¢nost vydana pomocna metodika, kterd se zabyva bezpecnostnimi rolemi. Dokument
predevsim zduraziuje nutnost oddéleni Vyboru pro fizeni kybernetické bezpecnosti (a obecné
celého utvaru, zabyvajiciho se bezpecnosti ICT) od utvaru, ktery zajistuje samotny chod a
provoz ICT. Zékladnimi rolemi jsou:
manazer kybernetické bezpecnosti,

e architekt kybernetické bezpecnosti,
e auditor kybernetické bezpecnosti,

e garant aktiva a

e role ve vyboru KB. (NUKIB, 2018b)

Rozdé€leni bezpecnostnich roli prehledné ukazuje ndzorny obrazek hierarchie roli.

UROVEN

VYBOR PRO RIZEN

< KYBERNETICKE
5 BEZPECNOSTI
=
<
g
5 w
& AUDITOR
o KYBERNETICKE
= BEZPECNOSTI
; MANAZER
P KYBERNETICKE

BEZPECNOSTI

2 GARANT
= AKTIVA
= ARCHITEKT

= KYBERNETICKE

& BEZPECNOSTI

Obrdazek 1 - Hierarchie bezpecnostnich roli

Zdroj: NUKIB, 2018b
Specifickou roli z vySe uvedenych je role auditora, ktera se od ostatnich odlisuje tim, Ze

musi byt zcela nezavisld. Role se mohou vzajemné piekryvat nebo mohou dokonce splyvat
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Vv povinnostech jediné osoby, avSak role auditora je neslucitelna s jakoukoliv jinou roli. Vyse

zminéné role miize vykonavat i externista.

V ramci zajisténi kybernetické bezpe€nosti jsou v metodice nastinény zakladni procesy,
které jsou vlozeny do tabulky, ve které dochazi k jejich propojeni s bezpe¢nostnimi rolemi. Tim
vznika matice, kterd definuje vztah jednotlivych procesti a roli. Tento vztah je popisovan
nasledujicimi pismeny:

e R (Responsible) — fyzicka zodpovédnost
e A (Accountable) — pravni odpovédnost
e C (Consluted) — konzulta¢ni nebo spolupracujici role

e | (Informed) — informovanost

Vysledna matice, kterd se dle nazvii vzajemnych vztahti nazyvad RACI, mé nasledujici podobu:

Role:
=
5
2 < o 3
[aa] - ; x w-?d
f ’ﬁ E E 'E‘ m
Q T ‘= = o =
Procesy: 2 g S k= 5 £
S = < < O "
Celkové fizeni a rozvoj KB A R R C
Systém fizeni bezpecnasti informaci A R C C
Navrh bezpecnostnich opatieni C A R C
Implementace bezpecnostnich opatfeni C A R C
Zajisténi rozvoje, pouZiti a bezpecCnosti aktiva A C R
Audit KB | C C A/R C

Tabulka 2 - RACI matice

Zdroj: NUKIB, 2018b
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3.2 Legislativa EU a tretich zemi dotykajici se problematiky Fizeni

pristupovych prav

3.2.1 Obecné narizeni o ochrané osobnich udaji

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajti) vzeslo do
obecného povédomi piedev§im pod ndzvem GDPR. Tato zkratka, kterd je 1 v Ceskych
odbornych kruzich pouzZivana v anglické vyslovnosti, vyplyva z anglického ndzvu natizeni

General Data Protection Regulation.

Natizeni ovliviiuje zachdzeni s osobnimi tdaji na uzemi Evropské unie a posiluje prava
osob na ochranu proti neopravnénému zachéazeni s jejich osobnimi tidaji. Dulezitou soucasti
Natizeni je také pravo osob byt informovan o zpracovani svych osobnich udaji a o divodu
tohoto zpracovani. V Nafizeni je také kladen dliraz na vymahatelnost prav osob. Tu zajistuje
vyznamnou casti celého Natizeni, kterou je stanoveni povinnosti pro spravce a zpracovatele

osobnich udajt.

Osobnimi udaji jsou takové informace, které se vztahuji k identifikované nebo
identifikovatelné fyzické osobé€. V Nafizeni nejsou taxativné uvedeno, jaké informace mohou
vést k identifikaci nebo identifikovatelnosti, aviak mnoho autorti, jako napiiklad Skorni¢kova
(2018) vykladem Natizeni a pfedev§im zkuSenosti z praxe uvadi nasledujici:

e [P adresy,

fotografické zaznamy,

e genetické informace, analyzy biologickych vzorkt
e 0sobni udaje déti,

e biometrické udaje,

e udaje o rasovém Ci etnickém piivodu,

e udaje o politickych nazorech,

¢ Udaje o naboZenském nebo filozofickém vyznani,

e (Clenstvi v odborech,
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e zdravotni stavu,
e sexualni orientace,

e trestnich delikty nebo pravomocné odsouzeni.

Z pusobnosti GDPR jsou vsak vylouceny takové udaje, které jsou anonymizované —
tedy nelze bez jedine¢ného identifikatoru pfifadit dané informace ke konkrétni osobé. Dale se
vylouceni tyka tidaji zemielych osob a Vv posledni fad¢ tdajti, které jsou zpracovavané pro

osobni potiebu v piipadé, Ze nebudou sdilené jinym osobam. (Skorni¢kova, 2018)

Vliv nafizeni na pristupova opravnéni

Nejvyznamngjsi ¢asti Obecného nafizeni o ochrané osobnich udaji v souvislosti
S ptistupovymi pravy osob do systémi je oddil 2 ¢lanek 32. V ném je uvedeno, ze by mély byt
osobni udaje zpracovany takovym zptisobem, aby byla zarucena jejich bezpecnost a diveérnost.
Clanek 32 stanovuje, Ze ma byt zabranéno neopravnénému piistupu k osobnim udajiim a také

k zafizeni, které je pouzivano pro jejich zpracovani ¢i neopravnénému pouziti. (GDPR, 2018)

V ¢lanku 32 se také spravci nebo zpracovateli osobnich tidaji uklada povinnost posoudit
rizika, ktera se poji se zpracovanim osobnich udaji. Jednim z rizik, které je nutné posoudit, je
1 riziko neopravnéného pfistupu ¢i riziko zniCeni, ztraty nebo pozménéni osobnich udaja.

(GDPR, 2018)

3.2.2 1S0O 29146:2016 — A Framework for access management

ISO 29146:2016 definuje a vytvafi ramec pro fizeni pfistupu a bezpecnou spravu
procesu piistupu k informacim a zdrojim informacnich a komunikaénich technologii a v tomto

kontextu déle spojenym s urcitou zodpovédnosti subjektu.

Tato mezinarodni norma poskytuje koncepci, pojmy a definice, které mohou byt
pouzitelné pro techniky distribuovaného piistupu v prostiedi sit€. Norma ISO 29146 (2016)
také vysvétluje souvislosti mezi logickym a fyzickym pfistupem, architekturu piistupového
systému a jeho samotnou spravu. Tato mezindrodni norma vSak nema ve svém obsahu Zadna

pojednani o povaze nebo kvalité fyzické kontroly piistupti.
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Jednim z podstatnych bodli normy je princip oznacovany anglickym ndzvem ,,need-to-
know*. Tento princip se zaklada na metodice, kterd stanovuje, Ze kazdy subjekt by mél mit
piistup ke zdrojim dat pouze v takové mite, ktera je minimalné nezbytna pro vykonavani funkci

daného uzivatele. (ISO 29146, 2016)

Norma takeé vysvétluje dva zakladni pojmy, kterymi jsou opravnéni a role. Opravnéni je
ur¢eno rozsahem mozZnych akci, které milize uzivatel v systému provést. Opravnéni je
nezbytnou, avSak ne dostateCnou podminkou a ptfedpokladem pro pfistup. Pfistup je totiz
spole¢né s opravnénim urcovan jesté roli. Role je systémem uloh, které mohou byt uZivatelem
vykonény. Tento systém tloh se sklada z jednotlivych opravnéni, proto jediné dohromady tvoii

tyto dvé charakteristiky zakladni systém ptistupového systému. (1SO 29146, 2016)

3.2.3 Bezpecnostni pokyny pro zarizeni koncového uZzivatele

Ve Velké Britanii vydalo Narodni centrum kybernetické bezpecnosti (NCSC), které je
soucasti Vladniho komunika¢niho ustfedi Velké Britanie (GCHQ), pfirucku Bezpecnostni
pokyny pro zafizeni koncového uzivatele. Tato piirucka se sklada z n¢kolika ¢asti, z nichz
nejvyznamnéj$i ¢ast tykajici se pristupovych opravnéni, je oblast Rizeni privilegovanych
opravnéni. NCSC se zde zabyva moznosti, Ze mize dojit k nedodrzeni zasady ,,need-to-know*
a uzivatelé maji pridélena nadbyteCna opravnéni. VSichni uzivatelé by méli mit pouze
minimalni (av8ak v rozsahu rozumné miry) opravnéni potiebné k jejich roli. Tento princip je
nazyvan rozsifenym anglickym pojmem ,,least privilege*. (End user devices security guidance,
2016)

V deseti bodech je v ptiru¢ce uvedeno, jak zvladnout potencialni riziko, pokud neni
vySe zminény princi ,least privilege* dodrzen. Rizika lze sniZit nebo jim ptedejit pokud
organizace podnikne nasledujici kroky:

e Vytvoreni efektivnich procest spravy uct

Uzivatelské GCty maji byt spravovany od jejich vytvoieni po celou dobu zivotnosti

a ptipadné odstranéni, kdyZ zaméstnanec opusti nebo zméni roli. Redundantni
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ucty, které mohou byt poskytnuty docasnym zaméstnancim nebo testovany, by

mély byt odstranény nebo pozastaveny, pokud jiz nejsou pozadovany.

Vytvoteni zasad a standardd pro autentizaci uzivatell a kontrolu ptistupu

Me¢éla by byt vytvofena politika firemnich hesel, kterd by usilovala o uc¢innou
rovnovahu mezi bezpe€nosti a pouzitelnosti. NCSC v piirucce dale rozvadi
pokyny pro bezpecné heslo. Pro nékteré ucty pak mize byt vhodny dalsi faktor

oveérovani (naptiklad token).

Omezeni uzivatelskych prav

Uzivatelim by mély byt poskytnuty pfiméfené minimalni prava a opravnéni k
systémiim, sluzbam a informacim, které potfebuji k plnéni své obchodni role

V ramci principu ,,least privilege*.

Omezeni poctu a pouziti privilegovanych ucta

Dle ptirucky je nutné piisné kontrolovat udélovani vysoce privilegovanych
Vysoce privilegované ucty spravct by nemély byt pouzivany pro vysoce rizikové
nebo kazdodenni ¢innosti uzivatel, napiiklad prohlizeni webu a e-mail.

Administratofi by méli pouzivat standardni ucty pro standardni obchodni tcely.
Monitorovat aktivitu uzivatele

Monitorovana by méla byt aktivita kazdého uZivatele a zejména pfistup k citlivym
informacim a pouZiti privilegovanych uctl. Pokud jsou aktivity mimo normalni
oc¢ekavané hranice, jako naptiklad ptistup k velkému mnoZstvi citlivych informaci

mimo standardni pracovni dobu, musi byt provedeny odpovidajici kroky.

Omezeni ptistupu k auditorskému systému a protokoliim o ¢innosti systému
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Zaznamy o Cinnosti na sitovych zafizeni by mély byt zasildny do
specializované¢ho systému ucetnictvi a auditu, ktery je oddélen od jadrové site.
Ptistup k auditorskému systému a protokolim by mél byt ptisné kontrolovan, aby
se zachovala integrita obsahu a zaznamenany piistup vSech uzivatelskych

privilegii.

Vzdélavani uzivateli

Vsichni uzivatelé by si méli byt védomi zdsad ohledné ptijatelného pouzivani Gctu
a osobni odpovédnosti za dodrZzovani zasad firemni bezpecnosti. Nutné je takeé

jejich povédomi stale udrzovat a zpftistupniovat uzivatelim nové informace. (End

user devices security guidance, 2016)
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3.3 Best practice (COBIT, ITIL a dalSi)

Jak Ize vidét na schématu nize, zadkon o kybernetické bezpe€nosti neni jedinym zdrojem

informaci a metodiky v oblasti bezpe¢nosti ICT. Na schématu je dokonce vidét, ze samotna

Vyhlaska o kybernetické bezpecnosti vychdzi ze dvou metodiky COBIT. Schéma tedy

dokazuje, ze COBIT i ITIL maji velky vliv na procesy informacnich technologii

A jist¢ neni tfeba zduraznovat, Ze jejich vyuziti pifispiva k optimalizaci spravy a fizeni

informacnich a telekomunikaénich technologii.

ZAKON O KYBERNETICKE BEZPECNOSTI o

dle pravniho stavu ke dni 20. 2. 2018

Piehledové blokové schéma k zdkonu a jeho provadécim pfedpisim

NUKIB @

_ Wyhlaska Nafizeni viady
Provadéc nafizent €.437/2017 Sb., £.432/2010 Sb., Zakon £. 240/2000 Sb.,
Narodni ifad pro kybernetickou Komise [EU) _urcuje | Digitdini sluzba ZaKladni sluzba uréuje o kritériich pro o kritériich pro okrizovém Fizenia o
a informatni bezpenost 2018/151 zedne [ nektera (D5) (z=) kritéria LaEad uréeni prvku K1 zméné nkterych
(NUKIB) 30, ledna 2018 kritéria e we znéni novely zikani (krizovy zakon)
zdkladnich slufeb £.315/2014 Sb.
poskytovani je h definuie
2huislé ra e utue e
ritéria .
kritéria
| o
kontraluje soulad ) B e |  Kriticka |
SMS organu nebo asoby spolupracuje vydavs, (et ! | infrastruktura | |
o Kl
se zakonem novelizuje - Informagni [LY] |
systém zakladni I |
sluib | . -
definuje uszs; podporije, vyuiivd |
provadi i . / | Jesoucasti  akiva |
Haenf alespon Qrgan nebo Zakon €, 181/2014 Sh., | |
|mml,::d [\sM!s) v rozsahu osoba uvedend | md povinnost o kybernetické | Kriticka |
stanoveném VE3ZKB Fidit se bezpeénosti definuje | informani
vaKe (ZKB) | infrastruktura |
definuje (KII) |
k provadzni SMS mize byt vychazeno napi. z | = \ —
| | ] provadi _V\"maf“['i_ spinili kritéria, mohou bt uréeny jaka
| | informaéni
| | uréuje 5\(’““;'
Normy Fady - Kritéria (VIS
| CRAMM 1SO/IEC 27k | Wyhiaska
| |vychazi z Vyhisdka £.317/2014 Sb., Informaéni Komunikaéni
- . i
o wyznamnych systémy K1 (1S systémy KI{KS)
| | E-k32f2018 S:E i:ﬁv:mm':n'v:h spinki kritéria, mohou byt uréeny jako
o kyberneticl b
I l h::pehnm s\rsl_el_vech
| bovazi (vB) L osatni 15
| urtujicich T
| NN, Metodika | Ll mocl :’_uu.Z\;u aheathy:
nihovna COBITv.5 (1saca) | | 5 - info
| ISVS - I
| | 1525 - 15
I | definuje 25 - zékladni sluzba
|

verze 2.1, platnd ke dni 20. 3. 2018

Upozorméni:

Dokument slouii pouze jako podpimé voditko, nenahrazuje F3dny ze zakon( a souvisejicich provadécich predpisti. Pravo zmény

tohoto dokumentu vyhrazeno.

Zakon o IS vefené
spravy
(orgény vefejné
moci) (ISVS);

Z. ¢ 365/2000 Sb.

Vice informad o procesech urfovani a posuzovani, véetné povinnosti orgéni a osob, naleznete na www.GovCERT.cz

Obrazek 2 - Schéma k zakonu o kybernetické bezpecnosti

Zdroj: NUKIB, 2018b

KI - kriticks infrastruktura,

Kl - kriticka informaéni infrastruktura,

VIS - vjznamng informatn systém

KS - komunikatni systém,

DS - digitaln shuba,

NUKIB - Nérodni tifad pro kybernetickou a
informatn{ bezpeénost,

VKB - whhifka o kybernetické bezpefnost,
ZK8 - Z3kon o kybernetické bezpecnost

Aby vyuziti obou metodologii mohlo byt uspésné, je tfeba je spravné implementovat na

zaklad¢ specifik konkrétniho podniku a ptizptsobit jednotlivé body tak, aby mohly byt Gispésné

aplikovany na dané prostfedi. Efektivni vyuziti zasad ITIL a COBIT mize vést K lepSimu

vyuziti stavajicich technologii, zvySeni jeji spolehlivosti a z pohledu managementu také

pfedevsim k tspordm v provozu celého systému.
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3.3.1 COBIT

COBIT (Control Objectives for Information and Related Technology), tedy Cile fizeni
pro informacni a s nimi spojené technologie, je souborem komplexnich metrik, které se
nejcasteji vyuzivaji pro IT audit, které vytvari americkd asociace zabyvajici se IT Governance

ISACA (Information Systems Audit and Control Association).

COBIT je velmi dobie vyuzitelny pii provadéni auditi, nebot’ je schematicky a jasné
rozdéleny do riiznych procest, které jsou posuzovany na zaklad¢ informacnich kritérii a zdroju.
I bez hlubokych znalosti problematiky auditu tak 1ze podle metodiky COBIT rychle zhodnotit
uroven ICT v podniku. COBIT je zaroven nezavisly na technologiich, které jsou v podniku
vyuzivany, proto mohou byt popsané metodiky snadno aplikovany plosné na podniky
nejrizngjsich velikosti. (ISACA, 2017)

Struktura procest, které probihaji v ramci informacnich technologii, vytvaii jakousi
COBIT "smyc¢ku", kterd zaroven i odpovida zivotnimu cyklu informacnich systémut e jeho

zékladnim prvkam.
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Zdroj: Ferroni, 2016

V jednom ze Zurnald ISACA uvadi Ferroni (2016) zakladni koncept segregace
povinnosti, jehoZ zakladem je myslenka, Ze Zadny zaméstnanec nebo skupina by neméla byt
schopna spachat a zakryvat chyby nebo podvody pii bézném vykonavani svych povinnosti.

Obecné pak plati, ze hlavni nesluéitelné povinnosti, které maji byt oddéleny, jsou:
e povoleni nebo schvalovani spolu souvisejicich transaket,

e Uschova a opatrovani majetku,

e zaznamenavani nebo hlaseni souvisejicich transakei.
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Do vyctu lez jesté¢ zahrnout ¢tvrtou povinnost, kterd je potencidlné neslucitelna se
zbyvajicimi tfemi povinnostmi. Tato ¢tvrtd povinnost zahrnuje operace, které ovéiuji a
kontroluji spravnost operaci provedenych jinymi jednotlivci, bez ohledu na to, zda se jedné o

uschovu, zaznamenavani nebo povolovani.

Subjekty, které vykonavaji neslucitelni povinnosti je tieba rozdélit do samostatnych
entit. Kazda entita ma definované role, které se skladaji z n€kolika ¢innosti nebo celych
procesii. Toto oddéleni mize byt provadéno bud na urovni jednotliveli nebo kolektivnich
skupin a tim vznikaji rozdilné trovné segregace v zavislosti na organizacnich omezenich, které
se déli na:

e SoD podle jednotlivct (individualni troven SoD)
Tradiéni a nejzakladnéj§i uroven segregace. Ruzné povinnosti jSou vykonavané
riznymi jednotlivci, naptiklad Gcetni povéfeni manazerem provést platbu.

e SoD podle funkci nebo organizacnich jednotek (jednotkova uroven SoD)

Razné funkce plni rizné oddé€lené ukoly. Napiiklad obchodni oddéleni mtze ptipravit

nabidku, kterou pak uzavie a podepiSe oddé€leni pro hodnoceni operaci nebo fizeni rizik

(ptipadné vrcholovy management).

e SoD podle spolecnosti (SoD na trovni spolecnosti)

Na této Urovni musi operace provadét rizné pravni subjekty. Naptiklad investice

provedené dcefinou spolecnosti mohou vyzadovat povoleni ze strany ovladajici

spolec¢nosti. Audity tfetich stran mohou byt také povazovany za piiklad firemniho

systému SoD. (Ferroni, 2016)

Kobelsky (2016) analyzoval a ur¢il 6 zakladnich povinnosti a jejich vzajemnou
neslucitelnost. Nejcastéji pouzivany model SoD vyZaduje oddéleni opravnéni (AUT —
authorization), aschovy (CUS — custody), zaznamu (REC — recording) a ovéfeni (VER —
verification). Z praxe vsak vyplyva zjednoduSeny piistup: rozdéleni povinnosti ukladani
zaznamu od autorizacnich povinnosti a zavadi tfeti kategorii povinnosti: schvaleni ptistupovych
opravnéni. V tomto modelu Ize provadét operace spojené s riznymi povinnostmi na stejném
majetku, pokud jsou povoleny druhou osobou. Typickym piikladem je ufednik, ktery pfijima

platby v hotovosti a zad4va souvisejici idaje do pocitacové aplikace.

Kromé vyse uvedenych povinnosti by mél model zahrnovat také povinnosti udélovani

nebo zruSeni fadnych prav a fizeni povinnosti fizeni a monitorovani pravidel a postupi
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spolecnosti SoD v souladu s fizenim spole¢nosti. Povinnosti udélovani ptistupovych prav by

mély bat zcela odde€leni od ostatnich povinnosti. (Kobelsky, 2016)

Z duvodu efektivity a nejéastéji z ekonomickych diivodi miize byt uéinné ¢i dokonce
nutné slevit z pozadavkd na oddéleni provoznich povinnosti, kterymi jsou uschova a
zaznamenavani v piipadé, ze tyto dvé operace podléhaji nezavislému opravnéni nebo ovéfeni.
V nékterych pripadech je jejich oddéleni dokonce nemozné, naptiklad kdyz zdznamova operace
vytvofi automatickou platbu (a tim vznikne povinnost k tischove).
Riziko oslabeni SoD v tomto pfipadé muze byt odstranéno zavedenim kompenzacni kontroly.
Takova kontrola ma za cil snizit zranitelnost neefektivné oddélenych funkci, mezi néz patii
riziko chyb, opomenuti, nesrovnalosti a nedostatki v kvalité procesu. Nejéastéji se voli kontrola

nezavislym auditem. (Ferroni, 2016)

Aby bylo mozné fadné posoudit miru hrozby vzniku rizika vyplyvajici z konfliktnich
povinnosti, je zapottebi fadného procesu posouzeni rizik. Pro kazdy rizikovy scénaf, v némz je
mira rizika povazovana za piili§ vysokou, by méla byt vhodna odpovéd’ (implicitné nebo
explicitn€) zakotvena v pravidlech fizeni spolecnosti SoD. Ferroni (2016) ptedstavil obecny

rizikovy scénar:

data do not people; privilege
cofrespond elevation,
torealmoney
Embezzlement Fraud, Frauds related  Fraud, Custody grants
lothe materdal ~ embezziement  are given to
handling of unauthorized
; assels (e.g., people; privilege
money diversion) ;
go undetected.

elevation
Fraud, Misuse of Fraud, Privilege
embezziement atmml embezziement  elevation
VER Privilege

elevation

Obrdazek 4 - Obecné scéndare rizik

Zdroj: Ferroni, 2016

Tabulka miZe byt znazornéna i jako trojuhelnikovy diagram, nebot’ prvky pod

uhloptickou jsou shodné s témi, které jsou nad nimi. Pokud ¢ (X, Y) oznacuje povinnost X,
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ktera je v rozporu s povinnosti Y, lze predpokladat, ze ¢ (X, Y) je ekvivalentni ¢ (Y, X).
Zakladem tabulky je také stanoveni rozsahu povinnosti zahrnujicich majetek. Povinnosti, které
souviseji s jednim a timtéz aktivem by mély byt oddéleny. Jednotlivec mtize byt odpovédny za
riuzné povinnosti, pokud nezahrnuji stejna aktiva. V nékterych pripadech je segregace ti¢inna i
tehdy, kdyz je zdanlivé néjaky konflikt. Naptiklad dva zaméstnanci mohou byt povéteni
zdznamem a schvalovanim transakci na stejném souboru aktiv za predpokladu, ze pro kazdy
jednotlivy majetek jeden zaméstnanec zaznamena udaje transakce a druhy zaméstnanec povoli

operaci. (Ferroni, 2016)

Ferroni (2016) pfedstavuje schéma, které predstavuje zékladni rozlozeni jednotlivych
povinnosti a jejich oddé€leni procesu zpracovani pohledavky. Schéma nazorné zduraznuje, o je
hlavnim divodem zavedeni SoD — poskytuje konzistentni soubor kontrol a srovnani, které

zajist'uji, ze vSechny operace dodrzuji pravidla a jasné postupy, které lze zpétné€ kontrolovat.

Person in Charge
of Payments

Manager

Accounts Receivable

Accountant

Obrazek 5 - SoD pro proces zpracovani pohledavky

Zdroj: Ferroni, 2016
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332 ITIL

ITIL (Information Technology Infrastructure Library), neboli Knihovna infrastruktury
informac¢nich technologii, je soubor dokumenti "best practices" pro fizeni sluzeb. V téchto
dokumentech 1ze nalézt postupy, které popisuji jednotlivé kroky, které jsou vyuzitelné v praxi.
Dokumenty jsou ve formé praktickych navodd, které vSak nejsou jedinym zdrojem informaci.
ITIL nabizi i velky rozsah riznych Skoleni, profesiondlnich kvalifikaci nebo dokonce
softwarovych prostiedkl. ITIL vSak funguje predevsim jako ndvodna platforma pro vyménu
zkuSenosti. Spolecnosti mohou ziskat znalosti a dilezité podklady pro provoz efektivniho a

bezpecného ICT. Jednou z velkych vyhod dokumentt ITIL je neustaly diiraz na minimalnich

naklady, ktery je kontinualni ve vSech oblastech, které ITIL zpracovava.

Jak zdiiraznuji Basl a Novotny (2004), ITIL ptijali a stale vyuZzivaji velké spoleCnosti
z oblasti IT, jako je naptiklad Microsoft, Hewlett-Packard, IBM nebo Logica a implementovali

navody ITIL do nekterych svych produkt.

Vyvoj ITIL zacal v osmdesatych letech minulého stoleti a v soucasnosti ma vice nez
Ctyficet svazku, které vydala Central Computer and Telecommunications Agency (CCTA) ve
Velké Britanii. ITIL mél na svém pocatku, kdy v poloviné¢ devadesatych let minulého stoleti
byl vydan prvni svazek, ptekotny uspéch, nebot’ dokazal spojit ovéiené postupy fizeni, (tedy

tzv. ,best practice) a normy kvality ISO fady 9000. (Basl a Novotny, 2004)
Na rozdil od metodiky COBIT neobsahuje navody urc¢ené pro audit. VSechny procesy,

popisovana dokumenty ITIL, nakonec tvofi uzavieny kruh neustalého procesu zlepSovani

urovné ICT.
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Obrdazek 6 - Proces zlepsovani ITIL

Zdroj: Bernard, 2012
Jednam ze zakladnich kament filozofie fizeni IT jsou tzv. 4P ITIL spravy sluzeb. Mezi

4P patii:

e People (lid¢),

e Products (produkty),

e Partners (partnefi),

e Processes (procesy).
Fakt, ze jako prvni ze 4P jsou lidi, dokazuje dulezitost struktury a organizace lidi zapojenych
do poskytovani IT sluzeb. Lidé jsou soucasti zdrojii a kapacit potfebnych pro poskytovani
kvalitnich sluZeb IT uZivatelim i zdkaznikiim. A protoZze kvalitni poskytovani sluZeb se jedna
pouze o jedndni se zakazniky, uzivateli a dodavateli, hodnota zavedeni spravnych roli a
odpovédnosti v IT nemize byt podceiiovana. Spravné fizené I'T nebude nikdy fungovat bez lidi.

(Ministr, 2013)
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Role je soubor povinnosti, ¢innosti a organt udélenych osobé nebo tymu. Role je
definovana v procesu nebo funkci. Jedna osoba nebo tym mutize mit nékolik roli — naptiklad role
manazera incidentii a spravce problémi mize provadét jedna osoba. Role jsou casto
zaménovany s ndzvy pracovnich pozic, ale je dilezité si uvédomit, ze nejsou stejné a ¢asto se
neslucuji. V kazdé organizaci je nutné definovat vhodné pracovni tituly a popisy prace, které
vyhovuji jejich potfebam. Jednotlivcei, ktefi maji tyto tituly, mohou vykondvat jednu nebo vice

z pozadovanych roli. (Ministr, 2013)

Neexistuje jediny nejlepsi zptisob organizace roli, proto je tfeba doporucené postupy
popsané v ITIL pfizplisobit jednotlivym organizacim a situacim. VeSkeré zmény musi
reflektovat omezeni zdroju, velikost, povahu a potieby podniku. Vychozim bodem pro
organiza¢ni navrh je jasna definice roli a odpovédnosti potiebnych pro uskute¢néni procesi a
¢innosti. Strukturu rozlozeni roli ovliviiuje vyzrélost, velikost, zemépisné rozlozeni a mira
vyuziti technologii v podniku. Vzhledem k tomu, Ze organizace roste a dale se vyviji, je tieba

provést zmény roli a vztahd a tim pfedejit moznym problémum. (Ministr, 2013)

V malé organizaci mohou byt rizné role kombinovany pod jednou osobou. Ve vétSich
organizacich mize byt kazda z téchto roli zastoupena mnoha riznymi lidmi, rozdélenymi podle
geografie, technologii nebo jinych kritérii. Pro zjednoduseni Ize chapat rozdéleni malé a velké
organizace na zaklad¢ toho, zda je podnik povinen podrobit se auditu. Hlavni rozdily mezi

malou a velkou organizaci popisuje nasledujici tabulka:

MALA ORGANIZACE VELKA ORGANIZACE

Role jsou kombinovany Role jsou oddélené

Segregace povinnosti omezena Segregace povinnosti byla maximalizovana

Zobecnovani dovednosti Specializace dovednosti
Méné slozita struktura Slozit&jsi struktura

Tabulka 3 - Rozdily mezi malou a velkou organizact

Zdroj: http://omc.lookbookhq.com/itil/476468.pdf

Mezi mozné rizika v malé organizaci patii zneuziti vlastnictvi vice sluzeb a procest,
Vv ptipad¢ velké organizace se mezi nejvetsi rizika fadi slozité vzadjemné propojeni roli a tim
vznikajici nekontinuita toku pracovnich ¢innosti. ITIL se proto opird o morel RACI, ktery byl

detailn&ji popisovan v predeslych kapitolach. Kazdy vlastnik specifické role by mél:
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mit znalost povinnosti, které se k roli vazi,

znat priority a podnikové cile a jak k nim role pfispiva,

mit dovednosti, které je nutné mit pro vykondvani role,

znat zpusoby zvySovani a prohlubovani kompetenci a znalosti role,

porozumét a byt schopen vykonavat osvéd¢ené postupy. (ORR a BLOKKUM, 2016)

46



3.4 Nalezitosti internich smérnic

3.4.1 Bezpecnostni dokumentace

Vyhlaska 82/2018 Sb., resp. ptiloha vyhlasky ¢. 4 stanovuje doporuceny obsah a
strukturu bezpe€nostni dokumentace a bezpecnostni politiky. Navrhovana struktura je
nezavazna. V priloze je specificky uvedeno, Ze zalezi pouze na subjektu, jaky pfistup

k bezpec¢nostni dokumentaci zvoli.

Struktura bezpecnostni politiky je v ptiloze roz¢lenéna do kategorii dle oblasti, na které
se ma bezpecnostni dokumentace vztahovat. Nebude zde uvadéno kompletni roz¢lenéni, avSak
budou pouze zdlraznény dulezité body tykajici se problematiky pifistupovych prav:

l. Struktura bezpecnostni politiky
(1)  Politika systému fizeni bezpe€nosti informaci
(2)  Politika organiza¢ni bezpe¢nosti

a) Urceni bezpecnostnich roli a jejich prav a povinnosti

(..)

(3)  Politika Fizeni ptistupu

a) Princip minimdlnich opravnéni/potieba znat (need to
know).
b) Pozadavky na Fizeni pFistupu.

c) Zivotni cyklus Fizeni ptistupu.

d) Rizeni privilegovanych opravnéni.
e) Rizeni piistupu pro mimotadné situace.
f) Pravidelné prezkoumani ptistupovych opravnéni vcetné

rozdéleni jednotlivych uZzivatell v ptistupovych skupinéch.

(...)
1. Struktura dal$i dokumentace

1.1 Zprava zptezkoumdni systému fizeni bezpecnosti

informaci
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(...) (Vyhlagka & 82/2018 Sb., ptiloha &. 4)

Rizeni pfistupovych prav je pouze jednou soudasti komplexni bezpe¢nostni
dokumentace. Smejkal (2015) vSak zduraznuje jeji dilezitost a srovndva ji s vyznamem
Sifrovani predavanych informaci nebo procesy incident managementu. Zdiraznuje, ze nejveétsi
riziko je v potencialnich internich hrozbach. Nejvyznamnéj$i z nich je tzv. lidsky faktor.
NejveEtsi vnitini hrozbou jsou samotni zaméstnanci a nejCastéjSim inicidtorem utokil jsou prave
interni zaméstnanci. NejlepSim zpisobem, jak eliminovat toto riziko je omezit moZnosti
potencialniho uto¢nika tim, Ze mu jsou udélena prava a ptistupy pouze nezbytna k vykonu jeho

role.
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4 Vlastni prace

Cést bezpe¢nostni dokumentace, ktera se do detailu vénuje problematice ptistupovych
prav muze mit formalni podobu dvojiho charakteru:
e samostatny oddéleny dokument, na ktery je odkazovano v hlavni bezpecnostni
smérnici, nebo

e soucast hlavni bezpe¢nostni dokumentace.

V piipadé, ze se jedné o druhou variantu, ptistupova opravnéni jsou tématem samostatné
kapitoly v hlavni bezpecnostni smérnici, ktera o nich pojednava. Jakou formu zvolit souvisi
S tim, jak jsou feSeny dalSi sou¢asti informacni bezpe¢nostni smérnice. Pokud existuje pouze
jedna hlavni smérnice, kterd se neodkazuje na Zadné jiné dokumenty nebo neobsahuje ptilohy,
¢ast pojednavajici o problematice ptistupovych opravnéni bude zahrnuta do textu této smérnice

V podobé€ samostatného oddilu.

V ramci diplomni praxe bylo vybrano n¢kolik podnika, které zastupuji obé zminéné
formy bezpecnostni dokumentace. Mezi dal$i kritéria vybéru podnikt, u kterych bylo
provedeno studium a nasledné hodnoceni smérnic piistupovych prav, patfilo:

e velikost podniku ve smyslu ro¢niho obratu,
e velikost podniku ve smyslu po¢tu zaméstnancti,

e zda se na podnik vztahuje zdkon o kybernetické bezpec¢nosti,

odvétvi, ve kterém podnik plisobi,

e mira vyuziti informaénich systéma v podniku.

Ze vSech podnikili, se kterymi byla umoZnéna spoluprace a soucinnost v pribéhu
diplomni praxe, byly vybrany:
e 3 zafizeni z oblasti zdravotnictvi (nemocnice),
e 3 zafizeni poskytujici sluzby v oblasti socialnich sluzeb (domovy seniori),
e 2 vyrobni podniky,

e 2 instituce vefejné spravy.

Kompletni texty zkoumanych vnitinich ptedpisii vySe zminénych instituci nemohly byt
VvV praci zverejnény, nebot nedoSlo kude€leni souhlasu s jejich zvefejnénim vedenim

jednotlivych podniki. Casti texti, a predeviim jejich hodnoceni a obsahové analyza, mohou
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byt zvefejnény za podminky, Ze nebude uveden ndzev organizace, ze které pochdzi. Nebot
vysledky hodnoceni nebudou moci byt vztazeny ke konkrétnimu podniku, budou vytvoieny dva
fiktivni podniky, do nichz budou vysledky jednotlivych instituci agregovany. Doporuceni tak

budou moci byt generalizovana na obecnou skupinu podnikii se stejnymi vlastnostmi.

Dva fiktivni podniky budou v praci nazyvany jako maly a velky podnik. Za maly podnik
lze pro zobecnéni v této praci povazovat takovy podnik, ktery ma obrat do 200 milionti korun
a pruméerny pocet zaméstnancti do 50. Za velky podnik 1ze pro zobecnéni v této praci povazovat
takovy podnik, ktery ma obrat vice nez 200 miliond korun a prumérny pocet zaméstnanct nad

250. Rozd¢leni skuteénych zkoumanych instituci do dvou fiktivnich podniki je nésledujic:

VELKY PODNIK MALY PODNIK
3 zdravotnicka zafizeni 3 socialni sluzby
2 verejné spravy 2 vyrobni podniky

Tabulka 4 - Agregace zkoumanych instituci

Kazdy ze zobecnénych podnikii v sobé tedy sdruzuje vzdy 5 skute¢nych zkoumanych
instituci. V nasledujicich kapitolach budou popsany zjisténé nedostatky zkoumanych internich

piedpisi a jejich zavéry a nasledna doporuceni budou vztazeny na zobecnéné fiktivni podniky.
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4.1 Politika udélovani, kontroly a odebirani pristupovych opravnéni

Vsechny bezpecnostni smérnice musi byt v souladu s nékolika dilezitymi pilifi podniku
— Svizi, strategii a cili. Jako prvni je tedy nutné definovat politiku udélovani a kontroly
pristupovych opravnéni, ktera bude vyjadfovat soulad se vSemi tfemi opérami organizace.

vvvvvv

podrobnéji navazovat zvolené nastroje a postupy.

Cilem snad vSech podniku, které se zodpovidaji matei'ské spolecnosti, je byt v souladu
S jejimi pozadavky. Nutnost byt v souladu se vSak netyka jen velkych korporaci, ale 1 vSech
ostatnich podnikd, u kterych Ize obecné fici, ze chtéji byt v souladu s naroky svych zajmovych
skupin — at’ uz to jsou akcionati, vlastnici, zakaznici nebo obchodni partneti. Tento soulad je
oveérovan nejCastéji pomoci auditu. Jednim ze zakladnich principt politiky tedy musi byt to, ze
cely proces udélovani ptistupovych prav musi byt zdokumentovany, archivovany a nasledné
kontroly musi byt auditovatelnost — poskytuji informace o pritbé¢hu kontroly, které nevyvolavaji

pochybnosti.

Z4dna z organizacich zafazena do skupiny velkého podniku neméla ve svych smérnicich
jasn¢ stanovenou politiku ptistupovych prav, ktera by tvofila zakladni ramec a principy, na
kterych by byly zalozeny vSechny dalsi zmény smérnice. Pfi vytvareni zmén se tedy vSechny
velké organizace fidili pouze doporucenim a zkuSenostmi internich zaméstnancii a externich

poradcii, nikoliv danym zakladnim ramcem politiky.

V ptedchozich kapitoldich bylo zminovano riziko, které nesou uZivatelé jakozto
potencialni Skoditelé¢ a vyznam lidského faktoru. Z toho divodu je zavadén proces udélovani
ptistupovych opravnéni. Je zadouci zamezit stavu, kdy jsou uzivateli automaticky piidélena
b&zna vychozi opravnéni bez ohledu na jeho roli nebo povinnosti. Tento fakt je v politice nutné
zminit, nebot’ pfi vytvafeni procesu udélovani prav casto dochazi k velkému tlaku na jeho
automatizaci. V podnicich s velkou fluktuaci muze pocet procest nutnych k ptidéleni a
odebrani prav vystoupat aZz ke stovkdm denné. Nutnost co nejlépe fungujiciho procesu
pridélovani a odebirdni prav lze tedy pfirozené chapat, avSak jeho disledkem miZze byt

automatizace, ktera odporuje zdkladni myslence kontroly piistupovych prav.
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Ptikladem mtze byt automatické udéleni ptistupu do podnikového intranetu v plném
rozsahu hned v prvni den nastupu nového zaméstnance na danou pozici. Divodem muize byt
naptiklad nutnost pfistupu zaméstnance k bezpecnostni dokumentaci, kterd se na intranetu
nachdzi, a zaméstnanec s ni musi byt v co nejkratS§im cCase seznamen. Proces udéleni
odpovidajiciho omezeného pfistupu na intranet ale neni optimalné nastaven a je zdlouhavy
(ptedani informaci z persondlniho oddéleni, potvrzeni povinnosti nadfizenym atd.). Proto byl
zvolen postup automatického udé€leni plného ptistupu, ktery je nasledné po dokonceni celého
procesu piifazeni odpovidajicich prav omezen. Napftiklad riziko uniku citlivych informaci je
zde zcela ziejmé. Uvedeny piiklad zdaraznuje dulezitost ukotveni principu zamezeni

automaticky pfidélovanych vychozi opravnéni.

Dvé z velkych organizaci praktikovali automatické udéleni ptistupti — pifi nastupu
zaméstnance mu byla ptidélena sada preddefinovanych ptistupovych prav. Az za né€kolik tydni
a Vv pripadé jedné organizace dokonce mésicti byly zaméstnanci ptistupova prava zrevidovany
a zménény na pozadovany stav. V malych organizacich naopak probihalo piimo piifazeni
odpovidajicich prav, které vyplyva z nizs§i fluktuace zaméstnanci a mensi vytizenosti IT

pracovniki, ktefi maji pfidélovani na starosti.

Vsechna bezpecnostni opatieni musi vychazet zprovedené analyzy rizik. Do
bezpecnostni politiky je tfeba uvést pravidlo, které vzadjemné propojuje miru rizika a jeho
pravdépodobnost s piijatymi bezpecnostnimi opatfenimi a jemu odpovidajicimi vyuzitymi
technologiemi. Pokud je napiiklad vyhodnoceno velmi vysoké riziko v souvislosti
S vyuzivanim externich USB diski, které ma zaroven velkou pravdépodobnost, ziejmé nebude
za dostate¢né opatieni povazovano zavedeni ¢tvrtletnich namatkovych kontrol jejich obsahu.
Vhodny bude spiSe Uplny zdkaz vnaseni neautorizovanych USB diskli a zavedeni Sifrovani.
V oblasti fizeni pristupovych prav se bude tento princip tykat ptedevS§im provadénych kontrol

— jejich intenzity a hloubky.

Zadn4 z malych organizaci neméla provedenou analyzu riziku zadného z procesi, coz
bylo vzhledem k omezenym zdrojim organizaci ptedpokladano. Naopak vSechny velké
organizace mé&ly vypracované analyzy rizik, ve vSech vSak chybélo detailni zaméteni na oblast

ptistupovych prav a byly provedeny obecné na celou oblast informa¢ni bezpecnosti.
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Kazdy proces, ma-li byt efektivni, musi mit svého vlastnika — tedy osobu odpovédnou
za jeho vysledek. Princip odpovédnosti povéreného vedouciho procesu fizeni ptistupovych prav
musi byt jednim z dalSich bodu politiky, aby bylo zajisténo vykonani a vymahani stanovenych

pravidel.

Mal¢ organizace nemély vzdy jasného vlastnika procesu udélovani, odebirani a kontroly
pristupovych prav. Ackoliv je pocet zaméstnanci v téchto organizacich nizky, vedeni
nestanovilo jasného vlastnika z fad zaméstnanct IT nebo odboru bezpecnosti, a proto se tito
zaméstnanci nepovazovali za vlastniky procesu. Za vlastniky procesu byly povazovani ¢lenové
vedeni. Naopak vSechny velké organizace méli jasného vlastnika, ktery byl stanoven v interni
smérnici. Ve cCtyfech organizacich byly rozdé€leni vlastnici procesu udélovani ptistupu,

odebirani prav a provadéni kontroly a tyto procesy tak od sebe byly efektivné oddéleny.

Nejen z legislativnich divodd popsanych v piedeslych kapitolach, ale i ze zasad best
practice je nutné dbat na zminovanou zasadu ,,need-to-know*. Tato zasada, vzhledem Kk jeji
dalezitosti, musi byt zminéna v politice pfistupovych opravnéni, nebot’ vSechny procesy
(ptid€lovani, odebirani, kontrola, posuzovani udéleni vyjime¢nych prav) musi spolecné
smetfovat k jejimu naplnéni. VSechny z velkych organizaci méli tento princip zakotven v interni

smérnici a také tfi ze zkoumanych malych organizaci.
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4.2 Rozdily v postojich k Fizeni pristupovych opravnéni u dvou

rozliSnych podniku

Jak jiz bylo nastinéno v teoretické ¢asti prace, rizné podniky musi volit zvolit rozdilné
postoje k problematice udélovani opravnéni. Rozdily budou vyplyvat piedev§im z:
e poctu zaméstnanci,
e s tim souvisejicich moznosti zastupitelnosti klicovych pozic,
e mife vyuziti informacnich technologii pro dany proces,
e sloZitost procesu,

e mira rizika.
4.2.1 Specifika malého podniku

Hlavnim problémem takového podniku bude obtiznd tvorba, a piedevSim nésledna
aplikace, matice vzajemné neslucitelnych roli. Vzhledem k malému poctu zaméstnanci lze

piedpokladat, ze jedna osoba musi vykonavat vice roli a nékteré z nich mohou byt neslucitelné.

Jak ale bylo zminéno v teoretické casti prace, tato situace lze teSit dikladnym
posouzenim mozného rizika a v pripadé, ze nelze vytvofit jinou situaci nez ptidéleni vzajemné
neslucitelnych roli, je nutné mit zavedena patficnd opatieni, kterd zjisténé riziko budou
eliminovat. Takovym opatienim je napiiklad pravidelna kontrola nahodné vybranych dil¢ich
transakci (procesti), které obsahuji vykonavani nesluCitelnych roli. DalSim prostiedkem
eliminace rizika mize byt pravidelnd kontrola nikoliv dil¢i transakce (procesu), ale kumulace

nékolik dil¢ich transakci dohromady. Takovou kontrolu 1ze provadét napiiklad mésicné.

Z4dna ze zkoumanych malych organizacich neprovadéla pravidelnou kontrolu
ptistupovych prav a ani neméla zavedeny zadny ptedpis, ktery by tento proces definoval a

stanovoval jeho Cetnost.

V malych podnicich Ize o¢ekavat, ze klicové procesy, které maji oznacena vysoka rizika
neslucitelnych roli, nejsou sloZitd a obtiZznd na administrativu. Z toho diivodu mize matice
neslucitelnych roli byt mnohem mensich rozmérd, nez by tomu bylo u velkého podniku. Malé
podniky vSak nemély vytvofenou matici neslucitelnych roli a ani nedisponovali zdkladnim

popisem neslucitelnosti nebo alespoil popisem stézejnich roli.
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Nejvétsim uskalim malého podniku je vsSak vedeni dokumentace o ptidélovani,
odebirani a kontrole pfistupovych prav. Jediné¢ dle fadné vedené dokumentace, kterd je
auditovatelna, lze nejen predchazet chybam, ale i zpétné vyhodnocovat efektivitu procesu.
V malych podnicich je ¢asto vétSina pozadavki a informaci sdélovana ustné. Vyplhovani
formulara a jejich nasledné potvrzovani se stava zbyteCnou administrativni zatézi. V malych
podnicich tak musi byt kladen diiraz na co nejjednodussi formulaie, jejichz vypliiovani je rychlé

a intuitivni (nebo Caste¢né predvyplnéné).

Ctyfi z péti malych organizaci, které byly podrobené zkouméni, nemély vytvoieny
formulat pro dokumentaci zadosti o ptidéleni nebo odebrani prav. Jedna mald organizace
disponovala formulafem pro zaznamenani zadosti a provedeni odebrani ptistupovych prav pii
odchodu zaméstnance, avSak pii bliz§im zkoumani bylo zjiSténo, ze se formuldf vibec

nevyuziva a vSe probihd ustné.

Obtizna je vitbec 1 motivace k vedeni zdznami, pfedevSim o zméné ptistupovych prav.
Jednim z efektivnich feSeni je zavedeni podminéného systému, kdy prava nejsou uvedena
Vv platnost, pokud neni vyplnén a uzavien pozadavek na jejich pfidéleni. Povinnost vést
zdznamy a zadat o pristupova opravnéni prislusSnymi formulafi vSak musi byt piedevSim

zakotvena v bezpe¢nostni smérnici.

Bezpe¢nostni smérnice ve zkoumanych malych podnicich byly jednoduché kratké
dokumenty, které stanovuji pouze zdkladni pravidla a jsou vytvofeny externimi poradci ¢i
zaméstnanci, ktefi nemaji dostatecné znalosti pro jejich kvalitni vypracovani. V malych
podnicich totiz ¢asto nebyla uréena pozice bezpe¢nostniho manazera informacnich technologii
a povinnosti, které se k pozici vazi jsou ptfidéleny spravci IT. Spravce IT v§ak nema potiebnou
kvalifikaci ani praxi, aby mohl vytvafet strukturované smérnice. Z toho duvodu je nutné
zdiiraznit, Ze ve smérnici tykajici se bezpecnosti IT musi byt zminéna povinnost vyuZivat
formulafe pro Zadosti o pridéleni ptistupovych prav. Bezpecnostni smérnice IT bude v malém
podniku jeden dokument, ktery bude rozdélen do n€kolika malo kapitol. Cela smérnice muize

byt soucasti obecné bezpecnostni smeérnice vztahujici se i na dalsi oblasti bezpecnosti podniku.
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4.2.2 Specifika velkého podniku

Hlavnim problémem takového podniku bude slozita tvorba matice vzajemné
neslucitelnych roli, které bude muset predchéazet diikladna analyza rizik. Lze predpokladat, ze
velké podniky budou mit nejen diky svoji velikosti, ale také kvuli povaze podnikani slozité
procesy, které vyzaduji dikladnou administrativu. Do jedné transakce tak mize byt zapojeno

nékolik zaméstnanct, z nichz nikdo nesmi vykonavat nesluc¢itelnou roli.

Pouze dva zkoumané velké podniky mély vytvoienou matici nesluéitelnych roli. Zadna
z nich ale nebyla aktualizovana od doby svého vytvofenia v obou ptipadech jiz nebyla aktualni.
Realny proces ud€lovani prav se tedy touto matici nefidil, nebot’ nevyhovovala. Ob&é matice
také byly vytvofeny bez ptedeslé analyzy jednotlivych procesi a jejich vznik byl zaloZzen pouze

na definici jednotlivych roli a zkuSenosti z provozu.

Ti1 zbyvajici zkoumané velké organizace o zavedeni matice nesluCitelnych roli
neuvazovali, dvé z nich pfedevsim neznali jeji vyznam ani pfinos pro informacni bezpec¢nost.
Posouzeni, zda je mozné urCitd prava zaméstnanci ptiradit rozhodoval ve vétSiné vedouci
pracovnik daného zaméstnance a jeho rozhodnuti bylo zaloZeno na zkuSenostech a

subjektivnim posouzeni moznych rizik.

V ramci zkoumani byl v téchto tfech organizacich ndhodn¢ vybran jeden zaméstnanec
Z oddéleni uctarny a byly vzdy zkoumany jeho pfidélend prava ve vztahu k jeho roli. Posouzeni
probihalo na zakladé stanovenych principli z teoretické Casti, konkrétné pomoci metodiky
COBIT, ve které je vénovana velka ¢ast praveé zakladnimu procesu objednavka-faktura-skladni
list. V zadné z organizaci nebylo nalezeno pochybeni a Zadny ze zkoumanych pracovniki
nem¢l ptidélen neslucitelné role. Ackoliv tedy nebyly neslucitelnosti definovany, na zékladé

subjektivniho uréeni vedoucich nedoslo k vytvofeni rizika.

Ve velkych podnicich je pfedpoklad dostate¢ného poctu uzivatell, kteti mohou narozdil
od malého podniku eliminovat riziko vzajemné neslucitelnych roli jednoduse tim, Ze neni
diivod, aby jeden uzivatel vykondval velké mnozZstvi roli. Ve velkych podnicich je témér
nemozné¢ provadét odpovidajici namatkovou kontrolu transakci, pokud pocet transakci

dosahuje naptiklad tisicti za mésic. Stejné tak je obtizna kontrola jejich kumulaci, nebot’ ¢isla
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kumulovanych transakci jsou tak vysoka, ze pripadné rozdily se budou k celkovym ¢éastkdm

povazovat za zanedbatelné.

Dutkladnym definovanim vSech existujicich roli v podniku a jejich analyze rizik lze
vytvorit matici neslucitelnych roli a jediné jejim dislednym dodrzovanim lze ve velkém
podniku efektivné celit zjisténym rizikim. I ve velkém podniku musi byt kladen diraz na
disledné vytvareni a vypliovani formulari zadosti o pridéleni, Giprave, odebrani nebo kontrole
piistupovych prav. Ve velkych podnicich neni tolik nutné obavat se jejiho nevyplinovani
z davodu ustniho ptedavani informaci. Administrativni procesy formulaita byvaji dobfe zazité

a jsou také soucasti podnikové kultury feSeni nékterych pozadavk.

Ve vSech zkoumanych organizacich, zatazenych do kategorie velky podnik, byly
vytvofeny formuléie pro udéleni 1 odebrani ptistupovych prav. Ve velkém podniku vSak vznika
riziko v ptipadg, Ze administrativnich pozadavku je velké mnozstvi a zaméstnanec nema prostor
plnit vSechny pozadavky administrativniho zatizeni, a pfitom efektivné plnit primarni napli
svoji prace. Pfesné to byl problém vSech organizaci — ve vSech byla dokumentace bud’ netuplna
(vyplnéni pouze ¢asti formulafe, chybéjici podpisy vlastnikli procesu) nebo byly odhaleny

nahodilé ptipady, kdy k ur¢itému zaméstnanci nebyla dokumentace vedend viibec.

Diilezitost vedeni dokumentace tykajici se ptistupovych opravnéni vsak musi mit ve
velkém podniku velkou prioritu, nebot’ je podkladem pro auditni kontroly. Jednim z feSeni tedy
mize byt opét systém podminéni, kdy vykonavatel zmén v ptistupovych opravnéni z oddéleni
informacnich technologii nema pravo nijak do nastaveni zasahnout, pokud neni kompletné
vyplnén odpovidajici formulaf. Vyjimka ptirozené mize ojedinéle nastat v naléhavém odebrani
ptistupovych prav uzivatele, a predevsim v ptipad¢ odebrani privilegovanych ucti, které musi

Casto nastat jiz do n€kolika hodin.

Vsechny velké organizace prosly auditem GspéSné s kladnym vyrokem, Zadny z audith
vSak nebyl zaméfen piimo na IT bezpecnost, jednalo se vzdy o klasicky ucetni audit, a proto

nebyly detailné zkoumany procesy ptistupovych prav.

Ve velkych podnicich je bézna pozice bezpecnostniho manazera informacnich
technologii, ktery ma kompetence k vytvoteni strukturované, obsahlé a detailni dokumentace.

Bezpec¢nostni dokumentace tykajici se pristupovych prav je oddélend od zbytku bezpe¢nostni
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dokumentace tykajici se informacnich technologii obecné. Vzhledem k casové a
administrativn€ narocnému procesu aktualizace nebo zmény bezpecnostnich smérnic lze
predpokladat, ze nejvhodnéj$im ptistupem bude rozdélit bezpecnostni Smérnici ptistupovych
opravnéni rozdélit do minimalné 4 zakladnich ¢asti — uvod a zakladni ustanoveni, ud¢lovani
pristupovych prav a provadéni zmeén, odebirani ptistupovych prav a kontrola ptistupovych prav.
Zkoumané velké organizace popsali obtize v procesu zmén smérnic, ktery je zdlouhavy a
administrativné naro¢ny. Pfi zméné v nékteré z dil¢ich ¢asti tak nemusi dochazet ke kompletni

revizi celé dokumentace tykajici se pristupovych prav. Pravé naro¢nost procesu zmén smérnic

bylo primarnim diivodem, pro¢ obsahovali neaktualni nebo nevyhovujici pasaze.

Proces aktualizace jedné Casti (napiiklad jedné kapitoly nebo dokonce jen jednoho
odstavce) velké smérnice, kterd obsahuje vSechna informacni bezpeCnosti témata, se miize
vyznamn¢é komplikovat. Rlizné zdjmové skupiny se mohou snazit prosadit dalsi jiné zmény,
které vSak nijak nesouvisi s plivodné upravovanou casti smérnice. Jelikoz je vSak smérnice
oteviena pro zmeny a byl zahajen proces schvalovani téchto zmén, otevira se potencidlni prostor

pro dal$i mozné zasahy, které mohou cely proces prodlouzit a zkomplikovat.

Dalsi vyhodou oddélenych ¢asti informacni bezpecnostni smérnice je veétsi prehlednost
a organizovanost ve spravé smérnic. Smérnice je nutné pravidelné revidovat s ohledem na jejich
platnost a predevsim kontrolovat, zda stale odpovidaji cilim bezpecnostni politiky a snizuji
rizika stanovend na zdklad¢ analyzy rizik. Jednotlivé ¢asti smérnice tim padem mohou
vyzadovat odlisny pfistup v jejich revizi — riizn¢ dlouhé intervaly kontrol i rizné povéiené

osoby, které tuto kontrolu provadi.

Oblast informacni bezpecnosti se neustale vyviji s ohledem na to, jak dynamicky je
vyvoj informacnich technologii obecné. Dilezitost a angazovanost IT v podnicich stale roste a
s tim 1 dliraz na informacni bezpecnost. Vytvareni zcela novych smérnic 1ze tedy povaZovat za
bézny a zcela ptirozeny jev v podnikové informaéni bezpecnosti. Pokud jsou jednotlivé oblasti
informaéni bezpe€nosti vzdjemné oddélené, priddvanim novych smérnic pouze piehledné
vytvarime novy uceleny dokument. Pokud vSak do jedné hlavni smérnice potitebujeme pridat
zcela nové téma, je nutné ho logicky zaélenit mezi nékteré kapitoly. Cislovani kapitol se zméni
(coz miize byt v nékterych oblastech podnikové ¢innosti obtiz) a smérnice nabyva na velikosti
az miize dosahnout rozméra tak obrovského dokumentu, Ze se v ném Ize jen téZko orientovat a

pro koncového uzivatele, ktery se ji ma fidit, je témef necitelna.
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4.3 Hodnoceni pristupt z hlediska legislativniho

V predchozich kapitolach by zdlraziovan princip tzv. need-to-know. Na jeho zakladé
by mély byt zptistupnény informace pouze nutné k vykonu jejich povinnosti. Stejny princip je
tedy nutné aplikovat v pfistupu ke vS§em druhtim informaci — tedy i k bezpe¢nostnim smérnicim.
Ptikladem muliZze byt smérnice zabyvajici se udélenim a kontrolou vyjimecnych ptistupovych
prav (prava spravcil a administratorl). Zaméstnanec, ktery je povéreny pridélovanim béznych
standartnich opravnéni nemusi zaroven provadét udélovani vyjimec¢nych administratorskych
prav. Neni tedy nutna jeho znalost této smérnice a tim Ize zamezit potencidlnimu zneuziti

védomosti o fungovani procesu pridélovani administratorskych prav.

Vsechny velké organizace mély tento princip zakotven ve svych smérnicich, predevSim
kvlli doporucené strukture bezpecnostni smérnice, kterou urcuje ptiloha vyhlasky o
kybernetické bezpecnosti. Jedna z velkych organizaci méla tento princip obsazen také kvuli
pozadavkim ISO a metodickému doporuceni Narodniho centra kybernetické bezpecnosti. Malé
organizace tento princip obsazeny nemély. Malé organizace piedev§im nedodrzely povinnost
provést posouzeni rizik neopravnéného ptistupu k osobnim udajam, které vyzaduje GDPR a
nemély zavedend zadna opatieni v ud€lovani pfistupovych prav, kterd by =zabrénila

neopravnénému pouziti osobnich informaci ve smyslu uréeném GDPR.

Dvé z velkych organizaci ve vefejné spravé jSou zafazeny mezi povinné osoby, které
urcuje zékon o kybernetické bezpecnosti. Ob¢ organizace dodrzuji zakladni principy tykajici se
ptistupovych prav, kterymi je udélovani ptistupu na zékladé roli, omezovat privilegované Gcty
nebo provadét kontroly a vést dokumentaci. Ob¢ organizace také prokézaly splnéni pozadavku

na existenci nastroje pro fizeni ptistupovych opravnéni.
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4.4 Hodnoceni pristupi z hlediska best practice

Za efektivni variantu z pohledu best practice lze povazovat obsazeni problematiky
pristupovych opravnéni do samostatného dokumentu, stejné jako vsech dalSich vyznamnych
témat informacni bezpecnosti. Jednim z hlavnich divodd pro vytvofeni samostatnych
dokumentii pojednavajicich vzdy o jednom samostatném oddilu informacéni bezpecnosti je
snadnéjsi proces aktualizaci jednotlivych smérnic. Pfi zméné ve znéni smérnice, predevsim
pokud se v ni nachéazi stanoveni postupt pii vykondvani nékterych povinnosti nebo kontrol
(naptiklad postup pfi udélovani ptistupovych prav nebo kontrola jejich odebrani) vyzaduje
né¢kdy naro¢ny administrativni proces. Do tohoto procesu musi byt zapojeny vSechny relevantni
osoby a schvalovani zmén nebo aktualizaci musi podléhat kontrole téchto relevantnich osob.
Oddélenim rtiznych problematik do samostatnych dokumentl je pfi jejich revizi zatéZovan
predevsim ten, kdo ma s oblasti pfimou souvislost a neni tak tteba zapojovat do procesu uplné

vSechny osoby. Zadna ze vSech deseti zkoumanych organizaci vSak toto doporuc¢eni nedodrzela.

Z pohledu malych organizaci bylo zasadnim problém aplikovani platnosti dané
smérnice 1 na externi dodavatele. Malé podniky velkou mérou vyuzivaly outsourcing, avSak
bezpecnosti smérnice svoji platnosti necilily na skupinu externist, ktefi ptistupovali do
informacnich systémi malych podnikd. Externistim tedy byly casto ptidéleny prava
administratori nebo jinak privilegované piistupy, které nebyly nasledné revidovany a po
skonceni spoluprace v€as odebrany. Privilegované ucty byly ve zkoumanych malych podnicich
problémem 1 u internich zaméstnanci. Vzhledem k nizkému poctu uzivateli v systému,
napiiklad pouze dva uzivatelé, nebyla pocitovana dulezitost vytvofeni riznych roli a oba

uzivatelé dostali pfidélené privilegované ucty.

V malych podnicich nedochdzelo ke kontrole pfidélenych prav ani ke zpétné kontrole
procesu pridélovani, jelikoz k nému neexistovala dokumentace. Ve velkych organizacich
naopak k pravidelné kontrole ptidélenych prav dochazelo, pfedevsim byl kladen diraz na
kontrolu privilegovanych ucth. Ve tiech velkych zkoumanych organizacich byla také vedena
podrobnd dokumentace provedené kontroly — jméno odpovédné osoby za kontrolu, metodika a
pribéh kontroly, vysledky a pfijata patfeni. Organizace, které mély definované vzajemné

neslucitelné role, také provadely jejich pravidelnou revizi, o které vedly zaznamy.
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U malych organizaci nebyl predpoklad, ze budou disponovat vypracovanou matici
vzajemné neslucitelnych roli. Z pohledu best practice, ale i ze zasad kybernetického zékona a
jeho prislusnych metodickych doporuceni vyplyva, ze je nezbytné pfijmout opatieni, ktera by
rizika neslucitelnych roli omezila. Malé podniky vSak zadné takové kroky pro snizeni rizik
nepodnikly, predev§im nebyla provadéna zadna kontrola prav ale piedevSim provedenych

transakci.
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5 Vysledky a diskuse

Vysledny navrh smérnice se odviji z legislativnich pozadavku, ze zasad best practice a
predevsim reflektuje vysledky zkoumani bezpecnostnich smérnic deseti riznych podnikl a
jejich praktické aplikaci z oblasti ptistupovych prav. Do smérnice jsou zahrnuty jak pozitivni
zjisténi ve smyslu dodrzovani zakonnych povinnosti, tak uspésna aplikace a dodrzovani zasad
best practice. VSechny nedostatky zjisténé v ramci studia poskytnutych internich smérnic byly
taktéz zatazeny do smérnice, aby pfipadné vyuziti tohoto navrhu smérnice v praxi zjisténé
nedostatky odstranilo.

Z ditvodli zachovani anonymity zkoumanych organizaci popsanych v ivodni Césti
vlastni prace jsou vysledky vztazeny ke dvéma obecnym organizacim nazyvanymi jako maly a
velky podnik. Studium a hodnoceni bezpec¢nostni dokumentace deseti rtiznych organizaci
vztahujici se k problematice pftistupovych prav poskytlo vysledky, které byly popsSany
v predeslych kapitolach a mohou byt shrnuty do nésledujici tabulky:

VELKY PODNIK MALY PODNIK

DodrzZeni legislativy GDPR — neposouzeni rizika

— nezabranéni neopravnéného piistupu

a pouziti
Obsahly dokument — obtizné provedeni Informacni bezpecnost soucasti obecné
zmeén bezpecnostni politiky
Nedefinovana politika uréujici zakladni Rozsah platnosti nevztazen i na externi
principy poskytovatele
Neuplna dokumentace Nevedeni dokumentace

Omezené a revidované privilegované Uty =~ Neomezeni privilegovanych ucti

Zpracované SoD matice nebo jinak Nedodrzeni principu need-to-know

definované neslucitelné role

Revize neslucitelnych roli Zadna opatfeni snizeni rizika neslu¢itelnych
roli

Pravidelné kontroly s dokumentaci Neprovadéni kontrol

Pravidelné audity Zadny externi audit

Tabulka 5 - Vysledky vyzkumu
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Smérnice je rozdélena do osmi casti, které jsou na zdkladé vyzkumu ve velkych
organizacich doporuceny evidovat oddé¢lené, aby piipadnd tUprava jedné z osmi Casti
neznamenala kompletni revizi celého souboru bezpecnostni dokumentace tykajici se

ptistupovych prav. Smérnice ma tyto ¢asti:

Ugel

Rozsah platnosti

Politika ptistupovych prav
Rizeni piistupovych prav
Rizeni privilegovanych G&td
Udg¢lovani ptistupovych prav

Odebirani ptistupovych prav

© N o g B~ w b PE

Pozadavky na kontrolu ptistupovych prav

Smérnice obsahuje také ptilohu, kterou je formulaf pro dokumentovani zadosti a provedeni
pridéleni, odebrani a kontrole (obsazeno v kolonce ,,jiné*) ptistupovych prav. Tento formulaf
se predpokladd v elektronické podobé jako soucast tiketovaciho systému na vznaSeni

pozadavka.
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5.1 Vysledny navrh smérnice

1 Ukel

1)

2)

Utelem smérnice fizeni ptistupti je definovat pravidla pro pfistupova opravnéni do IT
systémi. Tato pravidla ptfedstavuji jeden z preventivnich krokt proti neopravnénému
ptistupu k informac¢nim systémim, vnitfnim sitim, datim, informacim a proti zneuziti
opravnéni pro provadéni zmeén a ziskdvani nebo mazani dat.

Tato smérnice navazuje na smérnici Bezpecnostni politika. Bezpecnostni politika je této

smeérnici nadfazena.

2 Rozsah platnosti

1)

2)

3)

Tento vnitini pfedpis byl schvalen piedstavenstvem podniku dne 3. prosince 2019 a je
u¢inny ode dne 1. ledna 2019. Tento piedpis v plném rozsahu nahrazuje vnitini piedpis
»Stary predpis pro fizeni pristupti*“ ze dne 1. prosince 2014, jehoz platnost a t¢innost konci
dnem 1. ledna 2019.

Tato smérnice je zavaznd pro vSechny zaméstnance podniku, vCetné zaméstnanct
vykonavajicich pro podnik prace na zakladé dohod o pracich konanych mimo pracovni
pomér a také pro 0soby vykonavajici pro podnik prace na zakladé jinych smluvnich vztahi
(dale jen ,,zaméstnanci‘).

Tato smérnice je zavazna i pro externi poskytovatele sluzeb — outsourcingové partnery — a
jejich zaméstnance a subdodavatele. Podminka zavaznosti musi byt smluvné zakotvena

formou dodatku ke smlouvé nebo zahrnutim do novych smluv s partnery.

3 Politika pristupovych prav

1)

2)

3)

Musi byt implementovany postupy ud€lovani, odebirani a kontroly ptistupovych prav,
které:

a) jsou pln¢ dokumentovany a jsou vytvofeny vzory pozadovanych formulatu,

b) spliuji podminku auditovatelnosti.

Musi byt dodrZen princip ,,need-to-know*, aby uZivatelim byla udélena pouze takova
opravnéni, kterd jsou potfebnd k vykonu jejich povinnosti.

Musi byt odstranény a zakézany vSechny moznosti automatického udélovani vychozich
pfedem nastavenych opravnéni, ktera nezohlediuji povinnosti a roli uzivatele, aby se

zabranilo jejich neopravnénému pouziti.
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4)

5)

6)
7)

Pouzité bezpecnostni produkty, funkce, procesy a opatieni musi odpovidat hodnoceni rizik
informaéni bezpecnosti a klasifikaci téchto rizik.

Kazdy z osob povétenych spravou pristupovych opravnéni odpovidd za vhodnost a
udrzovani ptistupovych prav uzivateli pod jeho kontrolou.

Musi byt stanoven piesny postup procesu pridéleni, odebrani a kontroly ptistupovych prav.
Ptidéleni, odebrani a kontrola ptistupovych prav muze byt provedena jen na zakladé

vypInéného elektronického formuléfe, jehoz podoba je ptilohou €. 1 této smérnice.

4 Rizeni pristupi uzivatela

1)

2)

3)

4)

5)

Z4adny z uZivateli nemiZe nabyt pFistupovych prav bez souhlasu nadiizeného nebo
opravnéné osoby povétrené nadiizenym.

Kazda zména v rozsahu ptistupovych opravnéni musi podl€¢hat souhlasu nadiizeného nebo
opravnéné osoby povérené nadiizenym.

Udé€leni nebo zména vyjimecnych privilegovanych opravnéni musi podléhat souhlasu
nadiizené¢ho nebo opravnéné osoby povérené nadiizenym a zéaroven také souhlasu osoby
povétené kontrolou privilegovanych opravnéni.

Uzivatelé se nesmi zadnym zptisobem pokouset narusit, pozménit nebo oslabit bezpe¢nostni
opatfeni chranici data, vcetné pfifazenych prav. Zjisténé piipady neopravnénych a
neautorizovanych zasahti budou povazovany za zavazné poruseni pracovni kazné.
Uzivatel mize nabyt piistupovych prav pouze na zakladé Matice piistupovych prav. O
vyjimce z této Matice piistupovych prav musi byt vytvoien zaznam, ktery schvali nadiizeny
zaméstnance a bezpecnostni IT manazer. Tento zaznam musi byt uchovavan pro ptipad

auditni kontroly.

5 Rizeni privilegovanych prav

1)

2)

3)

Za vyjimecna privilegovanad opravnéni jsou povazovana takova oprdvnéni, ktera nalezi
povéfenym zaméstnanclim nebo zaméstnanclim outsourcingového partnera nebo smluvniho
partnera, ktefi spravuji informacni systémy, technologie a sitové prvky a opraviiuji drZitele
k provadéni veskerych ukonti ve viech mistech systému.

Pouziti privilegovanych uctl je omezeno na minimum. Pokud to neni nezbytné pro vykon
prace zaméstnance nebo managera IT Security nezbytné, pracuje se svym béznym Gétem.
Privilegované (administratorské) pfistupy jsou omezené na vybrané IT administratory, na
zaklad€ opravnéné potieby a pozadavku. PoZadavek zadavéa IT Manager pies elektronicky

formular, ktery je ptilohou ¢ 1 této smérnice a ktery je schvalen IT Security Managerem.
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6 Udélovani pristupovych prav

1)

2)

3)

4)

5)

6)

7)

8)

9)

Proces udélovani privilegovanych prav se tidi body z ¢asti ¢. 3 a 4 této smérnice. Proces
udélovani privilegovanych ptistupovych prav se fidi body z ¢asti €. 5 této smérnice.
Kazdému uzivateli musi byt pfitazeno permanentni neménné jedine¢né identifikaéni ¢islo.
Opravnéni jsou piifazovana k tomuto identifikacnimu ¢islu.

Proces udélovani privilegovanych prav podléha dvojimu souhlasu. Souhlas musi vyjadrit
nadfizeny nebo opravnéna osoba povéfena nadfizenym a zaroven také osoba povéiena
kontrolou privilegovanych opravnéni.

Zadosti 0 nové uzivatelské téty nebo zménu prav musi byt predkladany v elektronické
formé ptisluSného formulare, ktery je v pfiloze ¢ 1 a musi byt odsouhlaseny vlastnikem
(vedoucim pracovnikem uzivatele).

Odsouhlaseni pfifazeni pozadovanych ptistupovych prav mize byt udéleno pouze na
zéklad¢ souladu s Matici ptistupovych prav.

Elektronicky formular zadosti udéleni piistupovych prav musi obsahovat nésledujici
informace:

e jméno, pfijmeni a jedine¢né identifika¢ni ¢islo zaméstnance,

e popis pracovni pozice nového uzivatele,

e platnost od do,

e pozadovany termin nastaveni (okamzité nebo ke stanovenému datu),

e jméno nadiizené¢ho zaméstnance, tj. zadatele a jeho funkcni zatazeni

e vysledek — piidéleni, nebo omitnuti pozadavku o pfistup,

e datum a jméno zaméstnance, ktery pridéleni prav provedl.

Pro zménu piistupovych opravnéni je vyuzivan stejny formuldf, pouze je oznacen
piiznakem ,,zména opravnéni®.

Vedouci pracovnik odpovidd za to, ze uzivatel byl pfed pfidélenim pfistupu poucen a
seznamen s uzivanim ptislusného informac¢niho systému a rozsahu svych opravnéni.
Vsichni uzivatelé musi pfed ziskanim ptistupovych G¢th a ptistupovych prav podepsat

prohlaseni, ze je seznamen s pravidly pouZivani informaéniho systému.

10) Ud¢leni opravnéni spojena s uzivatelskymi soubory nesmi umoznovat ¢ist nebo ptepisovat

soubory jinych uzivatelii. Opravnéni ke sdileni souborii je mozné pouze po prokazani, ze je

toto sdileni nezbytné k praci dané skupiny.
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7 Odebrani pristupovych prav

1)

2)

3)

4)

5)

Odebrani ptistupovych udaji do Active Directory, Single-Sign-On, emailu a pfipojeni ke
vzdalené ploSe musi probéhnout nejpozdéji na konci nasledujicitho pracovniho dne po
podani zadosti. VSechny ostatni pristupové udaje mohou byt odebrany do sedmi pracovnich
dnt.

Odebrani piistupovych opravnéni privilegovanych ucti musi probéhnout do 3 hodin od
podani zadosti.

O odebrani ptistupovych opravnéni a zruseni uctu zada povefeny zastupce personalniho
oddéleni pii zahdjeni vystupniho procesu zaméstnance. Zadost podavé elektronicky pies
urceny formular v ptiloze €. 1 této smérnice.

Elektronicky formular zadosti odebrani ptistupovych prav musi obsahovat ndsledujici
informace:

e jméno, pifijmeni a jedine¢né identifikacni Cislo zaméstnance,

e pozadovany termin nastaveni (okamzité nebo ke stanovenému datu),

e odebrani ptistupovych prav daného uzivatele (uzivatelského uctu) z aplikaci,

e datum a jméno zaméstnance, ktery provedl blokaci uzivatelskych uctu.

Utty, které jsou neaktivni, musi byt deaktivovany automatickym systémem nejpozdéji

Ctyficaty den neaktivity.

8 Pozadavky na kontrolu pristupovych prav

1)
2)

3)

4)

5)

Za ovétovani a kontrolu ptistupovych prav zodpovida IT Security Manager.

Privilegovana oprédvnéni podléhaji castéjsi kontrole nez beézna ptistupova opravnéni.
Kontrola probiha alesponi jednou za 3 mésice.

Kontrola béZznych uzivatelskych opravnéni je provadéna alesponi v pololetnim intervalu a
vzdy po zméné roli nebo struktury sdilenych diskd.

Vystupem této kontroly je Protokol o kontrole piistupovych prav, ktery je podepsan IT
Security Managerem a ve kterém je vyznacen bud'to soulad, nebo nesoulad, s ozna¢enymi
problémovymi oblastmi a popisem jejich okamZité napravy.

Ke kontrole jsou pouzity vypisy/exporty z tiketovaciho systému, ktery obsahuje formuléie
se zaznamy piidéleni nebo odebrani a vypisy/exporty z piislusnych informacénich systémut

s detailem ptifazenych prav zaméstnance.
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6) Vysledky této kontroly jsou postoupeny vedeni spole¢nosti.

7) Pristupy do systému, domény a aplikaci jsou monitorovany, ¢innost je zaznamenavana do
auditnich zaznamu, které jsou ukladdny do zabezpecené slozky, jejiz obsah nemize
neautorizovana osoba vymazat. Monitorovaci logy vyhodnocuje IT Security Manager a
postupuje k feseni IT oddéleni.

8) Monitorovany jsou minimaln¢ nasledujici udalosti:

e pouziti Gctu supervizora/administratora,
e spuSténi a ukonceni systému,

e zmény v datech vyznamné ovliviiujici chod a vystupy informa¢niho systému.
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Podoba elektronického formulare:

Pristup

Aplikace / Systém

Ptistupova prava dle matice

Uzivatel

Jméno

Ptijmeni

Uzivatelské jméno

Utvar

Kontaktni udaje zadavatele

Telefonnti ¢islo

pro dalsi informace nebo zaslani oznameni o

pridéleni ¢i zamitnuti pristupu

Emailova adresa

@

Diivod pozadavku (vyberte):

Novy nebo dodate¢ny ptistup

Smazani ptistupu (prava jiz nejsou

[]

pozadovana)

[]

Uprava sou¢asnych pistupovych prav

|:| Jiné (prosim specifikujte nize)

[]

Jiné:

Schvaleni pristupu IT Manager / IT Security Manager / Nadiizeny Zadatele

IT manazer (podpis + datum)

IT Security manazer (podpis + datum)

Nadtizeny zadatele (podpis + datum)

Zadal do aplikace / systému

(podpis + datum)

Po schvaleni vSech vySe jmenovanych!
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5.2 Odhad finan¢niho a personalniho zatiZeni na zavadéni

Zkoumané malé podniky neuvazuji o zavedeni nové smérnice pomoci internich zdroji
vlastnich zaméstnancli, nebot nedisponuje vhodnymi odborniky v této oblasti. Jedinou
moznosti, kterou by zvolilo v§ech pét zkoumanych malych organizaci, by bylo vyuziti externiho
konzultanta. Pfedpoklad organizaci je pfenechani vSech ¢innosti souvisejici s implementaci na
externim dodavateli. Zadn4 z dotazovanych organizaci viak k vyuZiti externiho konzultanta
piistoupit nechce, nebot’ ocekéavaji vysoké naklady. Tti ze zkoumanych malych organizaci tyto
naklady nemohou akceptovat z divodu omezenych finan¢nich prostiedkli ro¢niho rozpoctu
organizace. Zbyvajici dvé organizace povazuji vynaloZeni finan¢nich prostfedkl na externiho
konzultanta pro IT bezpecnost za neefektivni vyloZzeni svych omezenych finan¢nich zdroji a

predpokladané naklady by rad¢ji investovali do jinych aktivit.

Zkoumané organizace byly dotazany na primérnou hodinovou sazbu bez DPH jejich
externich konzultantd pro oblast softwarového, Ucetniho, finanéniho a obecné pravniho
poradenstvi. Primérna hodinova sazba konzultantské prace vSech organizaci byla 4 100 K¢.
Dle zkuSenosti nebo smluv zkoumanych organizaci s konzultantskymi spoleCnostmi se
jednotlivé projekty stanovuji na minimalni rozsah alespon 10 hodin prace konzultanta
s naslednym navySenim poctu hodin, které se odviji od narocnosti projektu. I pfi zapocCteni
minimalniho objemu 10 hodin by vysledna ¢astka 41 000 bez DPH byla pro zkoumané malé

organizace zatézi, predevsim pak pro ty pusobici v oblasti poskytovani socialnich sluzeb.

Vsechny velké podniky by naopak bez rozdilu neuvazovali o vyuziti externiho
konzultanta a vyuzili by svych internich zaméstnanct, ktefi maji dostatecné odborné znalosti
v oblasti bezpeénostni dokumentace a IT Security. Zadni z organizaci by pro tento tukol
neplanovala navyseni poétu nebo rozsahu pracovnich Gvazki. Ukol zavedeni nové &asti
bezpecnostni dokumentace by bylo ptidéleno zaméstnanci jako jeden z jeho dalSich pracovnich
ukold. Velké organizace tedy neocekéavaji Zadné dodatecné naklady na zavedeni nové smérnice.
Jedinou obtiz v procesu implementace spatfovali ¢asovou naro¢nost procesu a jeho Casové
planovani. Zaméstnanec, kterému by byl ukol implementace svéten, byl totiz ve vSech velkych

organizacich natolik vytizen, Ze by mohl proces zavedeni zacit nejdiive za pul roku.
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5.3 Diskuze nevyhod a dalSich prileZitosti smérnice

Predpokladem této prace bylo vytvoieni univerzalniho pfedpisu interni smérnice, kterou
by bylo mozné, s nékolika zménami, aplikovat v organizacich vSech velikosti nebo pfedmétu
¢innosti. Vyzkum vsak prokazal, ze pozadavky — a ptredevSim praxe — malych podnika se
vyrazné 1isi od téch velkych. Ackoliv tedy prace prednasi navrh jedné podoby smérnice, neni
mozné ji bez vétSich uprav pfimo vyuzit pro vSechny podniky, predevSim pro ty malé.
Ptilezitosti smérnice je tedy vytvofeni jejich dalSich variant, které¢ by reflektovaly velikost
podniku a z toho vyplvajici specifika. Dal§im vhodnym rozvojem variant by mohlo byt
zaméfeni se na jednotlivé predméty ¢innosti podnikd, jelikoz vyzkum prace potvrdil jejich

vyznamné rozliSnosti projevujici se ve zpracovani a pristupiim k bezpecnostni dokumentaci.

Ve smérnici je zminovan protokol a zprava o provedené kontrole ptistupovych prav,
kterd ma byt predlozena vedeni organizace. Na rozdil od Sablony formulafe pro zadost
piidéleni, zmény nebo odebrani piistupovych prav neni tato zprava pro vedeni spolecnosti
soucasti navrzené smérnice. Piedpis urcujici tuto zpravu a jeji obsah by mohl byt obsahem dalsi
prace, ktera by mohla obsahovat také postup pii zjisténi nedostatkti a zptisob piistupu k jejich
feSeni. PfedevSim by tato zprava mohla slouzit pro rozvedeni tématu reportingu, controllingu a

souvisejicimu internimu auditu.

Vyzkum v deseti organizacich se také zabyval existenci Matic neslucitelnych roli,
definici jednotlivych roli a provedeni analyzy rizik jednotlivych procest. Nebot’ si prace kladla
za cil vytvofit smérnici v obecné rovin€, nebyly provedeny analyzy rizik ani tvorba Matice
neslucitelnych roli. PtileZitosti jiné odborné prace by vSak mohlo byt podrobeni konkrétniho
podniku zkoumdani a pro konkrétni podnik provést pottebné analyzy k definovani roli a jejich

nesluéitelnosti.

Za velkou prileZitost smérnice je povazovan piedev§im jeji vzdélavaci a informacni
charakter pro malé organizace. Ackoliv neuvazuji o zavedeni této smérnice, jejim
nastudovanim doSlo k vyznamnému posunu v odborné vzdélanosti klicovych zaméstnanct,
ktefi si na jejim zaklad€ doplnili znalosti o zakonnych pozadavcich a také nékteré ze zasad best

practice.
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6 Zavér

Vystupem prace je navrh interni smérnice, ktera pojednava o fizeni ptistupovych
opravnéni k informa¢nim systémim v podnicich. Navrh smérnice je v souladu s legislativou a
respektuje poznatky tzv. ,best practice”. V teoretické Casti této prace byla identifikovana
legislativa tykajici se problematiky fizeni prav. Zminéna legislativa posouzena z pohledu
vyznamu na oblast bezpecnosti ptistupovych opravnéni. Dale byly analyzovany poznatky ,,best

practice, byla provedena jejich vzajemna komparace a provedena specifikace

nejvyznamnéjsich poznatk.

V praktické ¢asti prace byly analyzovany ptistupy k fizeni pfistupovych prav z praxe na
ptikladu anonymizovanych firem. Byl proveden vyzkum vramci diplomni praxe, ktery
zahrnoval studium internich smérnic deseti podnikti riznych velikosti a riznych pfedméta
podnikani. Jednotlivé pfistupy byly zkoumany z pohledu legislativnich pozadavki a
srovnavany s identifikovanymi zdsadami ,,best practice*. Na zdkladé hodnoceni zkoumanych
internich smérnic z pohledu stanovené legislativy a ,,best practice* z teoretické ¢asti této prace
byl vytvofen vlastni navrh interni smérnice. Na samotny zavér prace byl stanoven odhad
finan¢niho a personalniho zatizeni na zavadéni navrhnuté interni smérnice ve zkoumanych

organizacich.

Vystup této prace byl vyuzit v praxi a je uvazovano o jeho dalSim vyuziti v jedné ze

zkoumanych organizaci.
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