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Anotace

V prvni ¢asti bakalarské prace jsou rozpracovany dil¢i ¢asti mezinarodniho ramce
Cyber Security Framework National Instituce of Standards and Technology. Tyto asti
zahrnuti pfedevsim jadro, elementy, funkce, moznosti implementace a vyuziti v oblasti
informacni bezpecnosti. V druhé ¢asti bakalaiské prace jsou rozpracovany vybrané dil¢i
¢asti vyhlasky ¢. 82/2018 Sb. o kybernetické bezpec¢nosti véetné komparativniho srovnani
vybranych ¢asti frameworku a vyhlasky souvisejicich s informacni bezpecnosti. V zavéru

prace je provedeno shrnuti analyzy a komparace v¢etné doporuceni.

Annotation

Title: Cyber Security Framework National Institute of Standards

and Technology

The first part of the bachelor thesis elaborates on the parts of the National Institution
of Standards and Technology international Cyber Security Framework. These parts
mainly include the core, elements, functions, implementation options and applications in
the field of information security. The second part of the bachelor thesis elaborates on
selected subparts of Decree No. 82/2018 on Cyber Security, including a comparative
comparison of selected framework parts and the decree related to information security.
The thesis concludes with a summary of the analysis and comparison, including

recommendations.
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1 Uvod

Kyberneticka bezpecnost je obor v informatice, ktery se zabyva ochranou kritickych
systému a citlivych informaci pied digitalnim utokem. Kybernetickd ochrana by méla
fesit zabezpecCeni: siti, aplikaci, cloudu, informaci a ulozist. Dale také vzdélavani
koncovych uzivatelii a planovani ¢i feSeni piipadnych havéarii nebo kybernetickych
udalosti. Dulezitou doménou kybernetické bezpecnosti je také zabezpefeni kritické
infrastruktury. Kritickou infrastrukturou se rozumi takova infrastruktura, ktera je dtlezita
pro chod ekonomiky a bezpecnosti [9].

Odvétvi  kritické infrastruktury je tvofeno predevS8im: energetikou, vodnim
hospodafstvim,  potravinafstvim,  zeméd¢lstvim,  zdravotnictvim,  dopravou,
komunika¢nimi a informaénimi systémy. Pro zavadéni bezpecnostnich pravidel
a doporuceni v kybernetické bezpecnosti se vyuzivaji rizné frameworky ¢i mezindrodni
normy (ISO/IEC 2700x). Jednim z moznych pfistupt, ktery se nabizi pro implementaci
pravidel kybernetické bezpecnosti je Cyber Security Framework National Institute of
Standards and Technology, ktery je vyvijen spole¢nosti National Institute of Standards
and Technology (NIST) a vyuziva spolecny jazyk pro ndkladové efektivni spravu a feSeni
bezpecnostnich rizik v podnicich, aniz by kladl na podniky dalsi regula¢ni poZzadavky.
Vyse uvedeny dokument byl vytvoien primarné pro zlepSeni kybernetické bezpecnosti
kritické infrastruktury v USA. Framework vSak mohou pouzivat podniky napfic¢
odvétvimi bez ohledu na velikost, stupenn kybernetického ohrozeni nebo propracovanost

kybernetické bezpecnosti.



2 Cile prace a metodika zpracovani

Cilem bakalaiské prace je analyza a komparativni srovnani Cyber Security
Frameworku (NIST) s legislativnim ramcem kybernetické bezpe¢nosti v Ceské republice,
konkrétn¢ vybranymi dil¢imi ¢astmi vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti.
V prvni ¢asti prace byl analyzovan (rozpracovan) Cyber Security Framework (NIST),
jeho dil¢i ¢asti a mozné vyuziti organizacich. V druhé ¢asti byly rozpracovany dil¢i
vybrané ¢asti vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti, a dale byla provedena
komparace jejichz vysledky a doporuceni jSOu popsany V zavéru prace. Soucasti
komparativniho srovnani je zpracovani ptehledové tabulky, jez je nedilnou soucasti této
bakalarské prace.

Vzhledem k celkovému rozsahu frameworku (cca 450 s.) byly zvoleny pro analyzu
a komparaci vybrané dil¢i ¢asti, které svym obsahem nejvice zahrnovaly problematiku
souvisejici s informacéni bezpec¢nosti. Analyza a komparace celého frameworku NIST
svym celkovym rozsahem by byla vhodné napt. pro diplomovou praci ¢i jinou védecky

rozsahlou praci (napf. disertacni prace).



3 Cyber Security Framework

Cybersecurity Framework je uréen pro spravu a feSeni bezpecnostnich rizik
v podnicich, bez potfeby kladeni dalSich regula¢nich pozadavki na tyto podniky.
Framework mohou tedy vyuZivat organizace po celém svété napiic odvétvimi bez ohledu
na velikost, stupenn kybernetického ohrozeni nebo propracovanost kybernetické
bezpecnosti. Existuje cela fada zplisobt, jak Framework pouzit. Jelikoz kazda organizace,
ktera implementuje Cyber Security Framework, ma jedine¢na rizika, priority a systémy
budou se nastroje a metody pouzivané k dosazeni vysledkl popsané ve Frameworku pfi
implementaci odliSovat. O zplsobu pouziti Frameworku si organizace rozhoduje sama
podle vlastniho odborného vyjadieni odbornikti (zaméstnancti) v organizaci. Framework
obsahuje metodiku pro ochranu jednotlivct a ob¢anskych svobod. Nékteré organizace uz
maji procesy pro feSeni ochrany soukromy a obcanskych svobod. Tato metodika je
navrzena tak aby dopliiovala tyto procesy a poskytla pokyny pro zjednoduseni fizeni
ochrany osobnich tdaju.

., Framework ziistava ucinny, podporuje technické inovace, protoze je technologicky
neutralni, a zdaroven odkazuje na radu stavajicich norem, pokynii a postupii, které se
vyvijeji s technologiemi. Spoléhanim se na tyto globalni normy, pokyny a postupy
vyvinuté, rizené a aktualizované prumyslem se nastroje a metody dostupné k dosazeni
vysledkii ramce budou rozsirovat pres hranice, uznavat globalni povahu kybernetickych
bezpecnostnich rizik a vyvijet se s technologickym pokrokem a obchodnimi pozadavky.
Vyuzivani stavajicich a nove vznikajicich norem umozni uspory z rozsahu a pomiize vyvoji
ucinnych produktii, sluzeb a postupu, které splnuji pozZadavky trhu. Trzni konkurence
zucastnénymi stranami v téchto odvétvich.

Na zdklade techto standardii, pokynii a postupu poskytuje ramec spolecnou
taxonomii a mechanismus, ktery organizacim umozZnuje:

1) Popsat své soucasné postaveni v oblasti kybernetické bezpecnosti;
2) Popsat svuj cilovy stav kybernetické bezpecnosti;
3) Identifikovat a uprednostnit prilezitosti ke zlepSeni v ramci kontinudalniho

a opakovatelného procesu,



4) Vyhodnotit pokrok smeérem k cilovemu stavu,
5) Komunikovat mezi internimi a externimi zainteresovanymi stranami o rizicich

kybernetické bezpecnosti [1].

3.1 Dil¢i éasti frameworku

Framework obsahuje tii casti, které popisuji vztah mezi obchodnimi
faktory/poslanim a ¢innostmi v oblasti kybernetické bezpecnosti.
Tyto ¢asti tvori:
Jadro ramce (Framework Core) piedstavuje c¢innosti v oblasti kybernetické
bezpecnosti, pozadované vysledky a pouzitelné odkazy, které jsou spolecné pro vSechna
odvétvi kritické infrastruktury. Jadro predstavuje standardy, pokyny a postupy. Tyto
prostfedky umoznuji komunikaci, ktera se tyka ¢innosti a vysledkli v oblasti kybernetické
¢innosti napfic organizaci, od vedeni az po Uroven implementace. Jadro ramce se sklada
z péti soubéznych a kontinualnich funkci — identifikace, ochrana, detekce, reakce,
zotaveni. Pokud se tyto funkce posuzuji spole¢né, poskytuji strategicky pohled na Zivotni
cyklus fizeni rizik kybernetické bezpecnosti v organizaci na vysoké urovni.
Urovné implementace ramce (Framework Implementation Tiers) urtuji, jak
organizace vnima riziko kybernetické bezpecnosti a jaké opatfeni proti témto rizikiim
ptima. Jednotlivé irovné charakterizuji postupy organizace od Caste¢né (Tier 1) az po
adaptivni (Tier 4).
Ramcovy profil (Framework Profile) prezentuje propojeni norem, pokynl
a postupil s jaddrem ramce v konkrétnim scénafi implementace. Daji se vyuZivat pro
identifikaci ptilezitosti soucasného stavu kybernetické bezpecnosti v organizaci. Profily
1ze také pouzit k provadéni sebehodnoceni a komunikaci v rdmci organizace nebo mezi

organizacemi navzajem.

3.1.1 Jadro frameworku

Jadro Frameworku poskytuje soubor cinnosti, které vedou k vysledkim
kybernetické bezpecnosti. Jadro neni kontrolni seznam aket, které je potieba provést, ale

ptredstavuje klicové vysledky pro fizeni kybernetickych bezpeénostnich rizik.



3.1.1.1 Elementy jadra frameworku

Jadro se sklada ze Ctyt elementt:

Funkce (Functions) organizuji zakladni ¢innosti v ramci nejvyssi urovné kybernetické
bezpecnosti. Framework d¢li tyto ¢innosti do péti funkci: identifikace, ochrana, detekce,
reakce a obnova. Tyto funkce pomahaji organizaci vyjadfit fizeni kybernetickych
bezpecnostnich rizik pomoci organizovanim informaci, umoznénim rozhodovanim
o fizeni rizik, feSenim hrozeb a zlepSovanim tim, ze se zdokonaluje z ptedchozich
¢innosti.

Kategorie (Categories) rozdéluji funkce do skupin vysledka kybernetické bezpe¢nosti
uzce souvisejicich s programovanymi potfebami a konkrétnimi ¢innostmi.
Podkategorie (Subcategories) rozd¢luji kategorie do konkrétnich vysledk technik
a/nebo fidicich ¢innosti. Poskytuji soubor vysledki, ktery poméha podporovat dosazeni
vysledkl v kazdé kategorii.

Informativni odkazy (Informative references) jsou specifické ¢asti norem, postupli
a pokynd, které jsou bézné v kritické infrastruktuie a popisuji zptsob dosazeni vysledkt
pro kazdou podkategorii. Informativni odkazy v jadru Frameworku jsou ilustrativni

a nejsou vycerpavajici.

3.1.1.2 Funkce jadra Frameworku

Funkce jadra frameworku nemaji tvofit sériovou cestu nebo vést k poZadovanému
statickému konecnému stavu. Tyto funkce by se méli provadét soub&zné a nepretrzité, to
povede k vytvofeni provozni kultury, kterd zajiStuje dynamickd rizika kybernetické
bezpecnosti.

Jadro frameworku obsahuje pét funkci:

Identifikace (Identify) — Cile identifikace je rozvijet organizacni znalosti pro fizeni
kybernetické bezpednosti pro systémy, lidi, aktiva a schopnosti. Cinnosti v této funkci
jsou zakladem pro efektivni pouZzivani frameworku. Tato funkce pomaha pochopit
business kontext, zdroje podporujici kritické funkce a kybernetickd bezpecnostni rizika.
Toto umoziluje organizaci soustiedit se a upfednostiovat své usili v souladu s se strategii

fizeni rizik a obchodnimi cili.



Ochrana (Protect) - Cilem ochrany je vyvinout a zavést vhodnd ochranna opatieni
k zajisténi poskytovani kritickych sluzeb. Tato funkce podporuje schopnost zmirnéni
nasledku piipadné kybernetické udalosti.

Detekce (Detect) - Cilem detekce je vyvinout a zavést vhodné ¢innosti k identifikaci
vyskytu kybernetické bezpecnostni udalosti. Tato funkce zajistuje vcasné odhaleni
kybernetické bezpecnostni udalosti.

Reakce (Respond) — Cilem reakce je Vyvinout a realizovat vhodné ¢innosti k piijeti
opatteni tykajicich se zjisténé¢ho kybernetického bezpecnostniho incidentu. Tato funkce
podporuje schopnost omezeni dopadu potencidlniho kybernetického bezpecnostniho
incidentu.

Obnova (Recover) - Cilem obnovy je vyvinout a implementovat ¢innosti k obnoveni
funkci nebo sluzeb, které byly naruSeny kybernetickym incidentem. Tato funkce
podporuje vcasné obnoveni bézného provozu, ktery byl omezen kybernetickym

incidentem, za co nejmensiho dopadu.

3.1.2 Urovné implementace frameworku

Urovné implementace ramce poskytuji kontext, jak organizace vnimé riziko
kybernetické bezpecnosti a jaké procesy jsou zavedeny pro fizeni tohoto rizika. Jednotlivé
urovné popisuji stupeil propracovanosti postupll pii fizeni téchto rizik. Také poméahaji
urcit, jak moc je fizeni kybernetickych rizik zaloZeno na obchodnich potiebéach a jak moc
jsou integrovany do celkovych postupii ¥izeni rizik organizace. Uvahy o fizeni rizik
zahrnuji mnoho aspektli kybernetické bezpecnosti.

Proces vybéru urovné zohlediiuje soucasné postupy organizace v oblasti fizeni
rizik, prostfedi hrozeb, pravni a regulacni poZadavky, postupy sdileni informaci,
obchodni cile/mise, pozadavky na kybernetickou bezpecnost dodavatelského fetézce
a organiza¢ni omezeni. Organizace by si mé&li zvolit takovou uroven implementace ramce,
aby zvolend uroven spliovala cile organizace, byla proveditelna a sniZovala riziko
kybernetické bezpecnosti kritickych aktiv a zdroj na Groven piijatelnou pro organizaci.
Organizace by méli zvazit vyuziti externich postupli a zdroji pro ureni pozadované
urovné.

., Urovné maji  podpoFit rozhodovani organizace o tom, jak Fidit rizika

kybernetické bezpecnosti, a také o tom, které dimenze organizace maji vyssi prioritu



a mohly by ziskat dalsi zdroje. Postup na vyssi urovne se doporucuje v pripade, ze analyza
nakladii a prinosu naznacuje proveditelné a nakladové efektivni snizeni rizika
kybernetické bezpecnosti [1]. “ Uspé$na implementace ramce neni vybrat Grovefi ramce,
ale dosazeni vysledku popsanych v cilovém profilu. Vybér tirovné pomuize v organizaci
nastavit fizeni kybernetickych rizik.

Réamec definuje ¢tyfi urovné implementace:

Uroveii 1 (Casteén4) - V této trovni nejsou organizaéni postupy fizeni kybernetickych
bezpecnostnich rizik definovdna a jsou feSena ad hoc. Stanoveni priorit ¢innosti
kybernetické bezpecnosti nemusi fidit z cili organizace. Implementace fizeni
kybernetickych rizik jsou nepravidelné a organizace nemusi mit zavedeny procesy, které
by sdileli informace o kybernetickych rizicich v rdmci organizace. Organizace nerozumi
své roli v SirSim ekosystému s ohledem na své zavislosti nebo zavislé subjekty.
Organizace nespolupracuje s jinymi subjekty, neziskavd od nich informace
0 kybernetické bezpecnosti ani je nesdili.

Uroveii 2 (Informovany o riziku) - V této Grovni jsou postupy fizeni rizik schvalovany
vedenim organizace, ale nemuseji byt implementovany v celé¢ organizaci. Stanoveni
priorit ¢innosti kybernetické bezpecnosti se fidi cili organizace. V organizaci existuje
povédomi, ale nebyl zaveden celopodnikovy pfistup fizeni kybernetickych rizik.
Informace o kybernetickych rizikach jsou sdileny neformalné. Obecné plati, Ze
organizace chape svou roli v §ir§im ekosystému bud’ s ohledem na své vlastni zavislosti,
nebo na zavislé subjekty, ale ne na oboji. Organizace spolupracuje s jinymi subjekty, od
kterych pfima nékteré informace, ale sama je sdilet nemusi.

Uroveii 3 (Opakovateln4) - V této urovni jsou postupy Fizeni rizik formalné schvaleny
a formulovany jako zésady. Organizace pravidelné¢ aktualizuje kybernetické bezpecnostni
postupy na zadkladé¢ zmén v obchodnich pozadavcich organizace a ménici se prostredi
hrozeb a technologii. V organizaci existuje celopodnikovy pfistup k ftizeni rizik
kybernetické bezpecnosti.“ Zasady, procesy a postupy zohlednujici rizika jsou definovany
a implementovany v souladu se zameérem a revidovany. Jsou zavedeny konzistentni
metody, které umoznuji ucinné reagovat na zmeny rizik. Zameéstnanci maji znalosti
a dovednosti pro plnéni svych urcenych roli a povinnosti. Organizace dusledné a presné
monitoruje kybernetické bezpecnostni riziko aktiv organizace. Vedouci pracovnici

v oblasti kybernetické bezpecnosti a vedouci pracovnici mimo oblast kybernetické



bezpecnosti pravidelné komunikuji ohledne kybernetického bezpecnostniho rizika.
Vedouct pracovnici zajistuji zohlednéni kybernetické bezpecnosti ve vsSech liniich ¢innosti
organizace. Organizace chape svou roli, zavislosti a zavislosti v Sirsim ekosystému
a miize prispét k Sirsimu chdpani rizik v komunité. Pravidelné spolupracuje s jinymi
subjekty a ziskdava od nich informace, které doplnuji interné vytvorenymi informacemi,
a sdili je s ostatnimi subjekty[1]. ©

Uroveii 4 (Adaptivni) - V této urovni organizace pfizptsobuje své kybernetické
bezpecnostni postupy na zaklade piredchozich a soucasnych aktivit v oblasti kybernetické
bezpec¢nosti. Pomoci procesu stadlého zlepSovani zahrnujici pokrocilé postupy
kybernetické bezpecnosti, se organizace neustdle prizplisobuje ménicimu se prostiedi
hrozeb a technologii, a také v¢as a G€inné€ reaguje na nove hrozby. Existuje celopodnikovy
ptistup k fizeni rizik kybernetické bezpecnosti, ktery vyuziva zasady, procesy a postupy
zohlediujici rizika pfi feSeni potencidlnich udalosti. Je definovan vztah mezi cili
organizace a kybernetickym rizikem. Kybernetickd bezpecnost je chdpana ve stejném
kontextu jako finanéni riziko a dalsi rizika organizace. Rizeni rizik kybernetické
bezpe€nosti je soucasti organizacni kultury a vyviji se na zdkladé¢ povédomi
o predchozich ¢innostech a prubézného informovani o aktivitdich v jejich systémech
a sitich. ,,Organizace rozumi své roli, zavislostem a zavislym osobam v Sirsim ekosystému
a prispiva k Sirsimu chapani rizik v komunité. Ziskdva, formuluje a prezkoumava prioritni
informace, které jsou podkladem pro pritbéznou analyzu jejich rizik v zavislosti na vyvoji
prostredi hrozeb a technologii. Tyto informace organizace sdili interné i externé s dalsimi
spolupracovniky. Organizace vyuziva informace v realném case nebo témeér v realném
case, aby pochopila a disledné reagovala na rizika kybernetického dodavatelského
Fetézce spojend s produkty a sluzbami, které poskytuje a které vyuziva. Kromé toho
proaktivné komunikuje a vyuziva formalni (napr. dohody) i neformadlni mechanismy

k rozvoji a udrzovani pevnych vztahit v dodavatelském retézci [1].
3.1.3 Ramcovy profil

Profil ramce predstavuje propojeni funkci, kategorii a podkategorii s podnikovymi
poZadavky, toleranci rizik a zdroji organizace. Organizace pomoci profilu miize vytvofit

plan na snizovani kybernetickych rizik, ktery je sladén s cili organizace a zohlediuje



pravni/regulaéni pozadavky, osvédcené postupy v odvéti a priority fizeni rizik.
Organizace muze mit vice profilt.

Profile I1ze pouzit k popisu stavajiciho stavu organizace. Tento profil popisuje
aktualni stav kybernetické bezpeCnosti organizace. Cilovy profil popisuje vysledky
pottebné k dosazeni pozadovanych cilti v oblasti kybernetické bezpecnosti. Profil poméha
pii komunikacich a vyuziva kybernetickych rizik v organizaci nebo mezi organizacemi.
Tento framework nema Zzadnou Sablonu profilu coz umoznuje flexibilitu pfi
implementaci.

., Porovnani profilit (napr. soucasného a cilového profilu) miize odhalit
nedostatky, které je treba odstranit, aby byly splnény cile ¥izeni rizik kybernetické
bezpecnosti. Akcni plan k odstranéni téchto nedostatkit pro splnéni dané Kategorie nebo
Podkategorie miize prispet k vyse popsanému planu. Stanoveni priorit pro zmirnéni
nedostatkii se ridi obchodnimi potrebami organizace a procesy rizeni rizik. Tento pristup
zaloZeny na rizicich umoznuje organizaci posoudit zdroje potrebné (napr. personalni
zajisténi nebo financovani) k dosazeni cilii v oblasti kybernetické bezpecnosti nakladové
efektivnim a prioritnim zpiisobem. Ramec je navic pristupem zalozenym na rizicich, kdy

pouzitelnost a naplnéni dané podkategorie podléha rozsahu profilu “[1].
3.2 Koordinace zavadéni Frameworku

Koordinace probiha mezi tfemi Grovnémi organizace. Nejvyssi troveil organizace
(vykonna troven) sdéluje priority tkolli, dostupné zdroje a celkovou miru rizika urovni
business/procesu. Tato uroven vyuziva tyto informace jako vstupy do procesu fizeni rizik
a také spolupracuje s implementacni/provozni urovni se kterou formuluje framework
profily a sdéluje obchodni potieby. Implementacni/provozni uroven vyuziva tyto
informace k posouzeni dopadiu. Vysledky tohoto posouzeni sdé€luje business/proces

uroven vykonné urovni, aby informovala o celkovém fizeni rizik v organizaci.
3.3 Vyuziti Frameworku

Organizace muze vyuzit Framework jako soucast systematického procesu
identifikace, hodnoceni a fizeni rizik kybernetické bezpecnosti. Framework neni navrZzen
tak aby nahradil stavajici bezpecnostni procesy, ale miize ho pouzit pro zjisténi

nedostatkll soucasného bezpecnostniho rdmce a urcit ¢innosti, které jsou pro poskytovani
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dopad investic.
3.3.1 Zakladni pfezkoumani postupti v oblasti kybernetické bezpecnosti

Framework mutze slouzit organizaci k porovnani soucasnych aktivit
v kybernetické bezpecnosti s aktivitami v jadie Frameworku. Organizace mize za pomoci
vytvoieni soucasného profilu zkoumat, do jaké miry dosahuji vysledkii popsanych
v jednotlivych kategoriich jadra. Na zaklad¢ tohoto zkoumani organizace zjisti, zda
dosahuje pozadovanych vysledkii nebo Zze muze (popiipadé potiebuje) zlepsit svoji
kybernetickou bezpecnost. Na zaklade téchto zjisténi muze vypracovat akéni plan pro
snizeni rizika kybernetické bezpecnosti. Organizace muze toto vyuzit i pro efektivnéjsi

nakladani prostredkd.
3.3.2 Zavedeni nebo zlepSeni programu kybernetické bezpe¢nosti

Organizace muze ramec pouzit k vytvofeni kybernetického bezpecnostniho
programu nebo zlepSeni stdvajiciho programu. Popsané kroky by se mély dle potieby

opakovat, aby se kyberneticka bezpecnost organizace neustale zlepSovala.

Krok 1 - Stanoveni priorit a rozsahu. Organizace stanovi své business cile
a priority, na zdkladé¢ toho organizace piijme strategicka rozhodnuti tykajicich se
implementace kybernetické bezpe€nosti a urcuje rozsah systémi a aktiv, které podporu;ji
vybranou obchodni linii nebo proces. Ramec lze ptizplsobit, aby podporoval rizné
obchodni linie nebo procesy v ramci organizace, které mohou mit rizné obchodni potieby
a souvisejici toleranci k riziku. Tolerance rizik se muize odrdzet v cilové urovni
implementace.

Krok 2 — Orientace. V tomto kroku organizace identifikuje souvisejici systémy a aktiva,
regulacni pozadavky a celkovy pfistup k rizikiim. Poté organizace konzultuje zdroje, aby
identifikovala hrozby a zranitelnosti vztahujici se na tyto systémy a aktiva.

Krok 3 - Vytvoreni aktualniho profilu. Organizace zformuluje aktualni profil tak ze
uvede, kterych vysledki je souc¢asné dosahovano v jednotlivych kategoriich jadra ramce.
Krok 4 - Provedeni posouzeni rizik. Organizace provede analyzu provozniho prostiedi

s cilem odhalit pravdépodobnost vyskytu kybernetické bezpecnostni udalosti



a dopadu této udalosti na organizaci. Organizace by m¢la identifikovat vznikajici rizika
a vyuzivat informace o kybernetickych hrozbach z internich i externich zdrojt.

Krok 5 - Vytvoreni cilového profilu. Organizace zformuluje cilovy profil tak Ze se
zam¢ti na hodnoceni kategorii a podkategorii Frameworku, které popisuji pozadované
vysledky organizace. Organizace si muze vytvofit i své kategorie a podkategorie na
zaklad¢ svych jedine¢nych rizik. Také muZze do cilového profilu zahrnout vlivy externich
stran, jako jsou zakaznici, dodavatelé atd.

Krok 6 - Ur¢eni, analyza a stanoveni priorit nedostatki. Organizace porovna
souCasny a cilovy profil. Na zékladé nedostatkii soucasného profilu organizace
zformuluje akéni plan s prioritami k odstranéni nedostatkti. Organizace poté stanovi
zdroje, veetné financnich prostiedkil a pracovni sily, které jsou nezbytné k odstranéni
nedostatki. Pouzivani profild timto zplsobem podporuje organizaci v piijimani
informovanych rozhodnuti o ¢innostech v oblasti kybernetické bezpecnosti, podporuje
fizeni rizik a umoziuje organizaci provadét ndkladove efektivni a cilena zlepSeni.

Krok 7 - Implementace akéniho planu. Organizace stanovi, jaké opatieni piijme
k odstranéni nedostatkli. Také upravi své postupy v oblasti kybernetické bezpecnosti.
Nakonec stanovi, jaké normy, pokyny a postupy, vcetné téch, které jsou specifické pro

dané odvétvi, nejlépe vyhovuji jejich potiebam.

3.3.3 Komunikace pozadavki na Kkybernetickou bezpecnost se

zacastnénymi stranami

Framework poskytuje zdkladni jazyk pro komunikaci o pozadavcich mezi
odpovédnymi za poskytovani produktii a sluzeb zakladni kritické infrastruktury. Napf:
Organizace muze pouzit svij cilovy profil pro vyjadfeni pozadavk pro fizeni rizik pro
externi poskytovatele sluzeb (napt. poskytovatele cloudu) nebo sektor kritické
infrastruktury miize vytvofit cilovy profil, ktery mohou jeho slozky pouzivat jako vychozi
zakladni profil pro vytvofeni svych cilovych profilii na miru.

Komunikace je diilezitd zejména v mezi subjekty v dodavatelskych fetézcich.
Dodavatelské tetézce jsou slozité, globalné distribuované a vzajemné propojené sady
zdrojii a procesii mezi nckolika urovnémi organizaci. Kvuli slozitym a vzajemné

propojenym vztahtim je fizeni rizik dodavatelského fetézce (SCRM) kritickou



organiza¢ni funkci. Kyberneticky SRCM se zabyva kyberbezpec¢nostnim vlivem
organizace na externi strany i kyberbezpec¢nostnim vlivem externich stran na organizaci.
Kybernetické SRCM ma hlavni cil identifikovat, posoudit a zmirnit "produkty a sluzby,
kter¢é mohou obsahovat potencialn¢ Skodlivé funkce, jsou padélané nebo zranitelné
v dusledku Spatnych vyrobnich a vyvojovych postupti v ramci kybernetického
dodavatelského fetézce.

~Kyberneticke SRCM miize zahrnovat tyto cinnosti: Stanoveni pozadavkii na
kybernetickou bezpecnost dodavatelii, Zavedeni pozadavku na kybernetickou bezpecnost
prostrednictvim formalni dohody (napr. smlouvy), sdéleni dodavateliim, jak budou tyto
pozadavky na kybernetickou bezpecnost ovérovany a validovany, ovérovani splnéni
pozadavkii na kybernetickou bezpecnost prostirednictvim riiznych metodik hodnoceni.

Kyberneticky SCRM zahrnuje dodavatele a odbératele technologii, jakoz
i dodavatele a odbératele ne technologii, pricemz technologie se skladaji minimadlné
z informacnich technologii (IT), prumyslovych ridicich systéemii (ICS), kyberneticko-
Sfyzickych systéemii (CPS) a obecnéji z pripojenych zarizeni, véetné internetu véci (IoT).
Tyto subjekty formuluji ekosystém kybernetické bezpecnosti organizace. Vztahy, produkty
a sluzby, které poskytuji, a rizika, ktera predstavuji, by méli byt zohlednény v kybernetické
bezpecnosti organizace [1].%

Ramec umoznuje organizacim a jejich partnerim, aby jejich novy produkt nebo
sluzba spliiovali kritické bezpecnostni poZzadavky. Organizace nejprve vybere vysledky,
které jsou relativni pro dany kontext, pak podle téchto kritérii muze hodnotit jednotlivé

partnery.

3.4 Rozhodnuti 0 nikupu

Cilovy profil je prioritizovany seznam poZadavkil na kybernetickou bezpecnost
organizace a lze ho vyuzit k nakupu sluzeb nebo produkti. Cilovy profil by mél
organizaci pomoc rozhodnout mezi n¢kolika dodavateli na zakladé kybernetické
bezpecnosti. Ne vzdy budou dodavatele spliiovat veskeré cile cilového profilu, ale profil
lze vyuzit k sledovani zbyvajiciho rizika a organizace muze tyto rizika vyftesit dal§imi

opattenimi.



3.4.1 Identifikace prilezitosti pro nové nebo revidované informativni

odkazy

Organizace mize vyuzit ramec k identifikaci pfilezitosti pro nové nebo
revidované normy, pokyny nebo postupy, kde by dalsi informativni odkazy pomohly
organizacim feSit vznikajici potfeby. Organizaci, kterd vyviji novou podkategorii, se
muze stat, ze je malo nebo ze nejsou zadné informativni odkazy. Pro feSeni této potieby
muze organizace spolupracovat s vedoucimi technologickymi a/nebo normaliza¢nimi

organy na navrhu, vyvoji a koordinaci norem, pokyna nebo postupti.

3.4.2 Metodika ochrany soukromi a ob¢anskych svobod

Ochrana soukromi a kybernetickd bezpecnost spolu souvisi. Organizace svymi
¢innostmi v oblasti kybernetické bezpecnosti mohou vytvéret rizika pro soukromi
a obcanské svobody, pokud jsou osobni tudaje pouzivany, shromazd’ovany,
Zpracovavany, uchovavany nebo zvefejnovany.

,Viada a jeji zdstupci maji povinnost chranit obcanské svobody vyplyvajici
z ¢innosti v oblasti kybernetické bezpecnosti. Vlada nebo jeji zastupci, kteri vlastni nebo
provozuji kritickou infrastrukturu, by meéli mit zaveden proces podporujici soulad ¢innosti
v oblasti kybernetické bezpecnosti s platnymi zdakony, predpisy a ustavnimi pozadavky na
ochranu soukromi [1].“

Organizace by méli zvazit, jestli by jejich program kybernetické bezpecnosti mél
myt zasady ochrany soukromi, jako jsou: ,minimalizace udaju pri shromazdovani,
zverejnovdani a uchovdvani osobnich informaci, které se tykaji kybernetického
bezpecnostniho incidentu; omezeni pouziti mimo cinnosti v oblasti kybernetické
bezpecnosti u vSech informaci shromazdénych specidalné pro cinnosti v oblasti
kybernetické bezpecnosti; transparentnost urcitych cinnosti v oblasti kybernetické
bezpecnosti; individualni souhlas a naprava nepriznivych dopadit vyplhyvajicich z pouziti
osobnich informaci pri cinnostech v oblasti kybernetické bezpecnosti; kvalita, integrita
a bezpecnost udajii;, a odpovédnost a audit[1].

. Rizeni rizik kybernetické bezpeénosti — Organizace pii posuzovdni rizik
kybernetické bezpecnosti a moznych reakci na rizika zohlednuje diisledky svého
programu kybernetické bezpecnosti pro soukromi. Osoby odpovedné za ochranu

soukromi v souvislosti s kybernetickou bezpecnosti podléhaji prislusnému vedeni a jsou



nalezité vyskoleny. Je zaveden proces podporujici soulad cinnosti v oblasti kybernetické
bezpecnosti s platnymi zakony, predpisy a ustavnimi pozadavky na ochranu soukromi. Je
zaveden proces pro hodnoceni provadeni vyse uvedenych organizacnich opatreni
a kontrol.

Pristupy k identifikaci, ovéiovani a autorizaci osob pro pristup k prostiedkiim
a systémiim organizace — Pristupy k identifikaci, ovérovani a autorizaci osob pro pristup
k prostredkiim a systéemum organizace.

Opatieni v oblasti informovanosti a S$koleni — Prislusné informace
Z organizacnich zasad ochrany soukromi jsou zahrnuty do Skoleni a osvétovych aktivit
pracovnikit v oblasti kybernetické bezpecnosti. Poskytovatelé sluzeb, kteri pro organizaci
poskytuji sluzby souvisejici s kybernetickou bezpecnosti, jsou informovani o platnych
zdsaddch ochrany osobnich udajii organizace.

Detekce anomdalnich aktivit a monitorovdani systémii a prostiedkin — Je zaveden
proces, ktery provadi prezkum ochrany osobnich udajii v ramci detekce anomalnich
aktivit a monitorovani kybernetické bezpecnosti organizace.

Cinnosti reakce, véetné sdileni informaci nebo jinych snah o zmirnéni
dopadii — Je zaveden proces, ktery posuzuje a resi, zda, kdy, jak a v jakém rozsahu jsou
osobni udaje sdileny mimo organizaci v ramci ¢innosti sdileni informaci o kybernetické
bezpecnosti. Je zaveden proces pro provadeni prezkumu ochrany osobnich udajii v ramci

usili organizace o zmirnéni kybernetické bezpecnosti [1].

4 Vlastni hodnoceni rizik kybernetické bezpe¢nosti pomoci
Frameworku

Organizace vyuzivajici framework by meély byt schopny méfit a pfifazovat
hodnoty svym rizikiim spolu s ndklady a ptinosy kroka pfijatych ke snizeni rizika na
ptijatelnou troven. Cim lépe bude tyto &innosti provadét, tim racionalngjsi, efektivngjsi
a hodnotnéjsi budou jeji postupy a investice do kybernetické bezpecnosti.

Pro méfeni efektivity investic slouzi vysledky kybernetické bezpecnosti v ramci
jadra frameworku, které¢ podporuji sebehodnoceni efektivity investic a ¢innosti v oblasti
kybernetické bezpecnosti nasledujicimi zplsoby: ,, Rozhodovani o tom jak by mély riizné
casti kyberbezpecnostnich operaci ovlivnit: vybér cilovych urovni implementace,

hodnoceni pristupu organizace k rizeni rizik kybernetické bezpecnosti urcenim aktudalnich



urovni implementace, Stanoveni priorit vysledkii v oblasti kybernetické bezpecnosti
pomoci vytvoreni cilovych profilii, Urceni miry, jaké konkrétni kroky v oblasti
kybernetické bezpecnosti dosahuji pozadovanych vysledkii kybernetické bezpecnosti
prostrednictvim hodnoceni soucasnych profilu a méereni stupné implementace katalogu
kontrol nebo technickych pokynii uvedenych jako informativni odkazy [1].

Organizace by méli byt chytré, kreativni a opatrné ve zptisobech vyuzivani méteni
a nem¢li by spoléhat na uméle ukazatele. Organizacim se doporucuje, aby inovovaly
a prizpusobily zpusob, jakym zacleni méfeni do své aplikace Frameworku, s plnym

védomim jejich uzitecnosti a omezeni.
4.1 ldentifikace (Identify)

4.1.1 Inventarizace

Organizace by méla inventarizovat hardware, software a firmware. Také se muze
rozhodnout zavést centralizovany inventat kde budou obsazeny vSechny systémové
komponenty se vSech systému organizace. V inventafi by méli byt zahrnuty tyto
informace: Ndazev systému, vlastniky softwaru, ¢islo verze softwaru, informace
o hardwaru (datum poftizeni, cenu, model, sériové Cislo, vyrobce, informace o dodavateli,
typ komponentu, umisténi), informace o licenci softwaru a u sitovych zatizeni jesté nazev
a [P adresu. Ke kazdé komponenté by méla byt taky pfifazena osoba, ktera je odpoveédna
za spravu této komponenty.

V inventafi by nemélo dochazet k duplikacim. Pokud je néktery software
vyuzivany ve vice systémech, je uveden u kazdého systému, ktery ho vyuziva a musi byt
zaruceno, ze v centralizovaném inventafi bude pouze jedna instance tohoto softwaru.

Inventat by se mél pravidelné aktualizovat, kdyZ dochazi k instalovani nebo
odebirani komponent a pfi aktualizaci systému. Méla by byt zaru€ena aktuéalnost, Gplnost,
pfesnost a dostupnost inventare.

M¢li by se automaticky detekovat neautorizované hardwarové, softwarové
a firmwarové komponenty, bud’ v rdmci celého systému nebo u jednotlivych komponent
systému. Pokud se zjisti, Ze se takova komponenta v systému nachdzi, tak by se mélo
provést opatieni (zakazat piistup takovych komponent k siti, izolovat komponenty nebo

informovat piislusné pracovniky).



4.1.2 Rizeni toku informaci

Rizeni toku informaci mé na starosti, kam mtizou informace v ramci systému
a mezi systémy putovat, ale nestara se o nasledny pfistup k nim. Rizeni toku informaci
obsahuje blokovani externiho provozu, ktery tvrdi, ze pochdzi z organizace, zabranéni
pienosu informaci kontrolovanych pii exportu do internetu, omezeni webovych
pozadavkd, které nepochazeji z interniho webového proxy serveru, a omezeni prenosu
informaci mezi organizacemi na zaklad¢ datovych struktur a obsahu, pienos, ktery
obsahuje: skodlivy kod, informace, které neni vhodné uvoliiovat ze zdrojové sité, nebo
spustitelny kod, ktery by mohl narusit nebo poskodit sluzby nebo systémy v cilové siti.

Mechanismy, které vynucuji fizeni toku informaci, porovnavaji atributy
bezpecnosti a diivérnosti spojené s daty a zdrojovymi nebo cilovymi objekty a reaguji,
kdyz nejsou v souladu. M¢li by byt pouzity chranéné domény zpracovani, které umoziuji
fizeni informacnich tokll mezi prostory zpracovani a do/z informacnich objekti.
Mechanismy jednosmérného toku (jednosmérna bezpecnostni bréna) Ize pouzit

v

k zabranéni exportu dat z domény nebo systému s vyssim vlivem nebo s vys$sim stupném
utajeni a zaroven k povoleni importu dat z domény nebo systému s niz$im vlivem nebo
bez stupné utajeni.

Rizeni toku informaci by se mélo byt schopno dynamicky povolovat nebo
zakazovat informacni toky na zakladé ménicich se podminek, ukolti nebo provoznich

N4

hledisek. Rizeni toku informaci by mélo byt schopno povolovat informaéni toky na
zaklad€ metadat, definované organizaci, umoziiuje jednodussi a efektivngj$i fizeni toku.
Také by mélo byt zajiSténo logické nebo fyzické oddéleni informacnich toki na zakladé
definovanych dat, tim se zesili ochrana a umozni pouZzivani pfenosové cesty, které nejsou
jinak dosazitelné. Mezi typy oddélitelnych informaci ndlezi: pfichozi a odchozi
komunikaéni provoz, poZadavky a odpovédi na sluzby a informace s rlznym
bezpecnostnim dopadem nebo stupném utajeni.

Organice by méla definovat omezeni vkladani datovych typa (vkladani datového
souboru do jiného souboru nebo pouzivani komprimovanych souborll) zohlediujici
urovné vkladani a zakazujici Grovné€ vkladani datovych typt, které jsou mimo moznosti
kontrolnich nastroji.

Organizace mohou definovat filtr zdsad zabezpeceni nebo ochrany soukromi pro

datové struktury. Filtry mohou omezovat maximalni délku souboru, maximalni velikost



poli, typy dat/soubord, konkrétni slova, vyjmenované hodnoty rozsahy hodnot dat
a skryty obsah. Organizace mohou implementovat vice nez jeden filtr, aby splnily cile
fizeni toku informaci. O pouziti filtru na jednotlivych tocich by méli rozhodovat spravci
ktefi 1 dany filtr mohou konfigurovat. Pokud neni moznou pouzit automatizovany
rozhodovaci proces muze byt pouzit lidsky prezkum.

Pti pfenosu informaci by méla probéhnout autentizace zdrojového a cilového bodu
toku informaci. Pro spravnou autentizaci domény je potieba aby systémové Stitky
rozliSovali mezi systémy, organizacemi a jednotlivci zapojenymi do piipravy, odesilani,
pfijimani nebo Sifeni informaci. Toto opatfeni pomahé organizacim 1épe udrzovat linii
zpracovani osobn¢ identifikovatelnych informaci pfi jejich toku systémy a mtize usnadnit
sledovani souhlasu, jakoz i zddosti o opravu, vymazani nebo piistup od jednotlivci.

Pii ptenosu citlivych dat, by méla byt tato data modifikovana napt. maskovani
nebo permutaci. Pii pfenesu informaci mezi riiznymi doménami zabezpecenim, prevést
pfichozi data do interniho normalizovaného formatu a pietvorit data tak, aby byla
v souladu s jejich zamysSlenou specifikaci. To vede k zastaveni Skodlivych utoki

a exfiltrace velkych tfid.

4.1.3 VyuZzivani externich systému

Externi systémy jsou systémy, které jsou vyuZivany, ale nejsou soucasti
organizacnich systémt, a u nichz organizace nema piimou kontrolu nad provadénim
pozadovanych kontrol nebo nad hodnocenim ucinnosti kontrol. Externi systémy zahrnuji
také systémy vlastnéné nebo provozované jinymi slozkami v ramci téZe organizace
a systémy v ramci organizace s riznymi hranicemi opravnéni. Organizace maji moznost
zakazat pouzivani nebo omezeni jakéhokoli typu externiho systému nebo jeho soucasti
nebo zakazat pouzivani uréitych typd externich systému nebo jeho soucasti. Veskeré
externi systémy by méli byt inventarizovany.

Organizace by méla vytvaret, dokumentovat a udrzovat duvéryhodné vztahy
s externimi poskytovateli sluZzeb na zakladé¢ pozadavki, vlastnosti, faktor nebo
podminek. Toto miize byt uzite¢né pii provadéni reakce na incidenty nebo pfi planovani
aktualizaci.

Organizace by méla povolit opravnénym osobam pouZivat externi systém

k ptistupu do systému nebo ke zpracovani, ukladani nebo pfenosu informaci pouze kdyz



otestuje ze externi systém je v souladu se zasadami a plany organizace v oblasti
bezpecnosti a ochrany soukromi a zavedenim kontrolnich mechanismu téchto zasad.
Meélo by se uchovat schvalenych dohod o pfipojeni k systému nebo o spolupraci se
subjektem organizace, ktery je hostitelem externiho systému. Organizace by také méla
myt kontrolu nad Sifrovani dat pii pfenosu nebo uloZeni v externim systému. Pokud jsou
data ulozena v externim sytému méla by byt moznost ovéfit integritu téchto dat bez
pfenosu jinam.

Organizace by méla pozadovat od poskytovateli externich systému uvedeni
funkci, portt, protokolu a dalsi sluzeb, které jsou pro pouziti téchto sluzeb vyzadovany.
Organizace by méla pouzivat externi systémy pouze od poskytovateli se kterymi se

nerozchazi v zajmech organizace a které dobie otestuje a nasledné pravideln¢ kontroluje.

4.1.4 Uprednostiiovani zdroji

Identifikace kritické soucésti a funkce systému se provede pomoci analyzy
kriticnosti. Ne vSechny komponenty, funkce, sluzby systému potiebuji vyznamnou
ochranu. Pii identifikaci kritickych systémovych komponent a funkci se berou v uvahu
platné zakony, provadéci nafizeni, piedpisy, smérnice, politiky, normy, pozadavky na
funk¢nost systému, rozhrani systému a komponent a zévislosti systému a komponent.
Kriticnost komponent a funkci se posuzuje z hlediska dopadu selhani komponenty nebo
funkce na cile organizace, které jsou podporovany systémem, jenz tyto komponenty
a funkce obsahuje. Analyza kriti¢nosti se provadi pii vyvoji, ipravé nebo modernizaci
architektury nebo navrhu.

Pokud organizace stanovi Zze nékterym systémovym komponentam nelze
divérovat mize reiplementovat nebo vyvinout takovou komponentu. To muze zlepsit
zabezpeceni.

Procesy by méli myt ptidélenou prioritu, tim nebude dochazet k zdrZzovani procesu
S vétsi prioritou. Kvoty zabraiiuji uzivatelim nebo procesiim ziskat vétsi neZ predem

stanovené mnozstvi prostiedk.

4.1.5 Role a odpovédnost

Organizace by méla jmenovat vedouci pracovnika ktery bude mit na starost
koordinovat, vyvijet, implementovat a udrzovat program bezpec¢nosti informaci v rdmci

celé organizace.



Organizace by méla stanovit pozadavky na persondlni bezpecnost u externich
poskytovatelli, vyzadovat, aby dodrzovali zasady a postupy persondlni bezpecnosti,
dokumentovat tyto pozadavky, vyzadovat, aby externi dodavatel informoval o vSech
personalnich ptfevodech nebo ukoncenich externich pracovnikl, kteifi maji povéreni
organizace nebo ktefi maji systémova opravnéni. Organizace by me¢la sledovat

dodrzovani téchto pozadavkii.

4.1.6 Hodnoceni rizik

Zavedeni programu vnitinich hrozeb, ktery zahrnuje mezioborovy tym pro feseni
incidentll souvisejicich s vnitinimi hrozbami. Tento program zahrnuje kontrolni
mechanismy pro odhalovani a prevenci $kodlivych aktivit zevnité prostfednictvim
centralizované integrace a analyzy technickych i netechnickych informaci s cilem
identifikovat potencidlni problémy souvisejici s hrozbami zevnitf. Tyto programy miizou
vyuzivat existenci tymu pro feSeni incidentl, které jiz organizace mohou mit, naptiklad
tymy pro feSeni pocitacovych bezpecnostnich incidentd.

Organizace by méla vytvoftit kapacitu pro nasazeni vyhledavani kybernetickych
hrozeb, to vyhledava identifikatory naruSeni v Organizacnich systémech, odhaluje,
sleduje a likviduje hrozby, které se vyhybaji stavajicim kontrolnim mechanismtim.

Organizace vyuZiva k analyze rizik informace ze vSech zdroji (napf. vetejné
dostupné zdroje, open-source informace, métfeni atd.) k informovani o technickych
rozhodnutich, akvizicich a ftizeni rizik. Organizace muZze také sdilet informace
o hrozbach, v¢etné udalosti tykajicich se hrozeb (tj. taktik, technik a postupt), s jinou
organizaci. Tyto informace pak pouziva pro dynamickou aktualizaci postupu. Pro

predvidani a identifikaci rizik muZze byt vyuZzita automatizace napt. umela inteligence.

4.1.7 Hrozby, zranitelnost, pravdépodobnost a dopady jsou vyuZivany
K urceni rizika
Organizace provadi specialni hodnoceni jako je ovéfovani, validace,
monitorovani systému, hodnoceni vnitinich hrozeb, testovani Skodlivych uzivatelt
a dalSich forem testovani. To pomaha organizaci zlepSit pfipravenost tim, ze potrénuje
schopnosti organizace a uvedou aktudlni uroven vykonnosti jako prostfedek pro zamé&feni
opatfeni ke zlepSeni bezpec¢nosti a ochrany soukromi. Toto hodnoceni je provadénou

Vv souladu s platnymi zédkony, provadécimi nafizenimi, smérnicemi, predpisy, politikami,



normami a pokyny. Organizace si také muize nechat udélat kontrolni posouzeni externi
organizaci. Zaméstndnim nezavislé hodnotici subjekty se zvySuje hodnotu hodnoticich
kontrol.

Priibézné monitorovani na Urovni systému usnadiiuje priabéznou informovanost
o stavu zabezpeceni a ochrany soukromi systému co podporuje rozhodnuti o fizeni rizik
Vv organizaci. Podle typu kontroly se urcuje frekvence monitorovani. Mze byt pouZzita
1 automatizace. Ta pomahd udrzovat pfesnost, aktudlnost a dostupnost informaci
Z monitorovani. Efektivnéjsi je, pokud jsou vystupy prubézného monitorovani
formatovany tak, aby poskytovaly informace, které jsou konkrétni, mefitelné,
realizovatelné, relevantni a v€asné.

Kontroly zabezpeceni a ochrany soukromi se do systému ¢asto pfidavaji postupné.
Tim muzou jednotlivé kontroly nefungovat konzistentné a nekoordinovanég. Pti zavadéni

nové kontroly by mélo byt ovéteno, ze kontroly funguji konzistentné.

4.1.8 Reakce na rizika jsou identifikovany a uprednostnény

Vypracovanim néapravného planu sytému se dokumentuje planovana napravna
opatieni organizace k naprave slabych mist nebo nedostatki zjisténych béhem hodnoceni
kontrol a ke sniZeni nebo odstranéni znamych zranitelnosti systému. Pfi kazdém

vypracovani nového napravného planu by se mél aktualizovat akéni plan.
4.2 Ochrana (Protect)

4.2.1 Sprava identit a prihlasovacich udaji

Zasady a postupy identifikace a autentizace se tykaji kontrolnich mechanismi,
které jsou implementovany v ramci systému a organizaci. Hlavni faktor pfi vytvareni
téchto zasad a postupil je strategie fizeni rizik. Na vytvafeni by méli spolupracovat
programy bezpecCnosti a ochrany soukromi. Postupy popisuji, jak jsou zasady nebo
kontroly provadény, a mohou byt zaméteny na jednotlivce nebo roli, kterd je predmétem
postupu.

Kazdy uzivatel organizace ma jedine¢nou identifikaci a autentizaci. K tomu jsou
vyuzivany hesla, fyzické autentizatory, biometrické udaje nebo v ptipad¢ implementace
vice faktorového ovéfovani jejich kombinaci. Pfi implementaci vice faktorového

oveéfovani by mél byt jeden faktor na samostatném zafizeni. Pfistup k systémim



organizace je definovan jako mistni pfistup (pfistup ziskdn pfimym pfipojenim bez
pouziti siti) nebo sitovy piistup (napt. vzdaleny pfistup). Muze byt vyuzito jednotné
piihlaseni, coz umoznuje uzivateli piihlasit se jednou a ziskat piistup do vice systému.

Pro pouziti sdilenych uc¢tu nebo prostiedki by méla byt vyzadovana individualni
ovéfeni to snizuje riziko pouzivani skupinovych uctu.

Implementace mechanismu ovéfovani, které jsou odolné proti opakovatelnym
ovefeni. Tito mechanismy vyuzivaji protokoly, které¢ pouzivaji nonces nebo vyzvy, jako
jsou casoveé synchronni nebo kryptografické autentizatory.

Implementace mimo pasového ovéfovani. Autentizace mimo pasmo znamena
pouziti dvou odd¢lenych komunikacnich cest k identifikaci a autentizaci uzivateli nebo
zafizeni v informaénim systému. Prvni cesta je pro ovéfeni uzivatelli nebo zafizeni
aproudi zde informace. Druha cesta je vyuZzita pro ovéfeni autentizace (napt. pfes mobilni
telefon).

Zatizeni, které nejsou ve vlastnictvi organizace vyzaduji jedine¢nou identifikaci
a ovefeni. Jsou definovéna podle typu, zafizeni nebo kombinace typu a zafizeni. Systémy
K tomu vyuzivaji napt. Mac adresy, nebo protokol TCP/IP a organiza¢ni feSeni ovétovani
napt. 802.1x a Extensible Authentication Protocol [EAP] nebo server RADIUS. Pii
navazani spojeni by mélo byt pouzito obousmérné ovefovani, které je zaloZeno na
kryptografii. Pfi dynamickém ptidélovani adres (napt. DHCP), by se méli standardizovat
informace o pronagjmu dobu trvani prongmu piidélenou zafizenim v souladu
s definovanim organizace.

Pti spravé systémovych identifikdtori nejdiiv ptislusny pracovnici piidéli
opravnéni k jednotlivym identifikatorim. Vybér identifikdtoru, ktery identifikuje
jednotlivce, skupinu, roli, sluzbu nebo zafizeni, pfifazeni identifikatoru uréenému
jednotlivei, skupin€, roli, sluzbé nebo zafizeni a zabranéni opakovanému pouziti
identifikatorti po dobu definovanou organizaci.

U jednotliveckych identifikatorti identifikovat status (napf. Ze se jedna
o dodavatele atd.). Pti udélovani dynamicky identifikatory nezndmym entitdm, museji byt
dodrzeny zasady dynamického ptidéleni definované organizaci. Jednotlivé atributy
jednoznac¢né definovanych entit by méli byt uloZeny v chranéném centralnim ulozisti.

Organizace by méla vést seznam bézné pouzivanych, ocekavanych nebo

kompromitovanych hesel a aktualizovat jej a v pfipad€ podezieni na ptimé nebo nepiimé



kompromitovani organizacnich hesel a kontrolovat, zda se heslo, které je vytvotené nebo
aktualizované uzivatelem, nenachdzi na tomto seznamu. Hesla pfendset pouze
kryptograficky chranénymi kanaly. Hesla uklddat pomoci funkce odvozeného klice,
nejlépe klicového hashe. Kdyz dojde k obnoveni uctu zddat okamzitou zmeénu hesla. M¢lo
byt podporovano vytvareni dlouhych hesel a heslovych frazi, v€etné mezer a vSech
tisknutelnych znakl a pozivani automatizovanych nastrojl, které pomuizou uzivateli
s tvorbou hesla. Vyzadovat pravidla pro tvorbu hesla, definované organizaci.

Pfed instalaci systémovych komponent by mélo byt pozadovano poskytnuti
jedine¢nych autentizatorti nebo zména vychozich autentizatori. Autentizatory by méli
myt stejny stupen ochrany jakou maji data ke kterym povoluje piistup.

Organizace by méla definovat bezpecnostni kontroly pro fizeni rizika
kompromitace, kdyz uzivatel mé Ucty ve vice systémech se stejnymi ovéfovacimi
prostfedky napt. hesla. To mize vest k tomu, kdyZ je zneuzit jeden et systému, tak
muzou byt zneuZity i ostatni.

Identifikator a autentizator by méli byt propojeny podle pravidel definovany
organizaci.

Pti pouziti biometrické ovétovani by méli byt pouzity mechanismy které spliuji
kvalitu posouzeni definovanou organizaci. Pfi biometrické ovétovani dochazi k odchylce
a mira, jak velka muze byt odchylka je definovana organizaci. Méli by byt pouzity
mechanismy, které detekuji prezentacni utoky pro autentizaci zaloZenou na
biometrickych tdajich.

Pouzivani spravce hesel je ulehceni zapamatovani slozitych hesel pro rtzné
systémy, ale je zde nebezpeci zneuziti souboru s hesly, které spravce hesel vytvoftil. Tento
soubor se proto musi chranit véetné Sifrovani hesel a ukladani sbirky offline v tokenu.

P11 autentizaci neorganizacnich uZzivateli, které se ptipojuji do systému, které jsou
pristupné vetejnost (napi, webové stranky) by méli byt pifijmu ty takové externi
autentizatory které jsou v souladu s pozadavky NIST, a dokumentovat a udrzovat seznam
akceptovanych externich autentizatoru.

Zavést techniky nebo mechanismy, které budou vyzadovat specifické ovéfovaci
informace, kdyz bude zaznamenanu podeziené chovani (napt. piistupovani k vétSimu
mnozstvi dat nebo ziskavani dat které uzivatel nepotiebuje k vykonavani prace), to miize

znamenat napadeni uctu.



4.2.2 Rizeni a ochrana majetku pomoci fyzické bezpe&nosti

Organizace by m¢la myt definované zasady a postupy pro ochranu fyzickych
zatizeni, které budou fesit Gcel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci
mezi organiza¢nimi jednotkami a dodrzovani piedpisi a budou v souladu s platnymi
zakony, smérnicemi, nafizenimi a normami. M¢la by byt ur¢ena odpovédna osoba ktera
bude mit na starost fidit vyvoj, dokumentaci a Sifeni zdsad a postupt fyzické ochrany
a prezkoumat a aktualizovat stavajici zasady a postupy fyzické ochrany. Prosttedi, kde je
vyzadovana fyzickd ochrana by méli byt monitorovani napt, kamerovym systémem nebo
alarmem. Tyto prostfedky pomlzou v ochrané prostfedi a identifikovat podezielé
chovani. Pfi rozpoznani naruSeni by méla probchnout automatickd reakce (napf.
vyrozuméni vybranych pracovnikii organizace).

ME¢l by byt vypracovan a spravovan seznam osob s povolenim vstupu do zafizeni
se systémem a témto osobam vydavat opravnéni. Pro pfistup do chranénych prostorti by
mélo byt vyzadovano dva typy identifikace napt. karta a pin. Dale by mély byt
zaznamenavany jednotlivé ptistupy do téchto prostor (napft. identifika¢ni udaje, datum
a Cas vstupu a vystupu a ucel).

Organizace by méla vyuzivat uzamykaci schranky, pro prenositelné zatizeni jako
jsou mobilni telefony, notebooky nebo tablety, které chrani zatizeni pte kradezi. Dale by
méla byt implementovana ochrana proti sabotazi fyzickych zafizenim pomoci napf.
plomby a nétéry proti neopravnéné manipulaci a programy proti neopravnéné manipulaci,
které pomahaji odhalit zmény hardwaru zplisobené padélanim.

Bezpecnostni kontroly by méli byt pouZity pro systémové rozvody a pienosova
vedeni zabranuji ndhodnému poskozeni, naruSeni a fyzické manipulaci. Tyto kontroly
mohou byt rovnéz nezbytné k zabranéni odposlechu nebo modifikaci neSifrovanych

ptenost.

4.2.3 Sprava vzdaleného pristupu

Organizace by méla stanovit a  zdokumentovat pozadavky na
konfiguraci/pfipojeni a pokyny pro implementaci a omezeni v pouzivani pro kazdy typ
povolen¢ho vzdaleného pfistupu. Kazdy typ vzdaleného ptistupu by méla organizace

nejdfive autorizovat a poté teprve povolit pfipojeni takovych typt.



Pro odhalovani utokti a zajisténi zdsad pro vzdaleny pfistup by méli byt
implementovany automatizované mechanismy pro monitorovani a kontrolu metod
vzdaleného pfistupu. Dale by méli byt implementovany kryptografické mechanismy pro
ochranu divérnosti a integrity relaci. Vzdaleny pfistup by mél probihat pouze pies
autorizované a spravované body fizeni pfistupu k siti, toto opatieni vede k snizeni
moznosti pro utok.

Pokud je vzdéleny piistup vyuzivan externi organizaci mély by organizace zvazit
zahrnout pozadavky na vzdaleny piistupu do dohody o vymén¢ informaci.

Pred pfipojeni pfenositelnych zatfizeni by méla probéhnout autorizace a méli by
byt stanoveny pozadavky na konfiguraci, pozadavky na ptipojeni a pokyny pro kontrolu

téchto zafizeni.

4.2.4 Pristupova opravnéni

Organizace by méla myt definované zésady a postupy pro ptistup k systému, které
budou fesit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani ptedpisti a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. M¢la by byt uréena odpovédna osoba ktera bude mit
na starost fidit vyvoj, dokumentaci a Sifeni zdsad a postupii piistupu k systému
a prezkoumat a aktualizovat stdvajici zasady a postupy ptistupu k systému.

Pii spravé Uctt by nejdiive méli byt definovany typy Uctu, které jsou povoleny
nebo zakazany a k ném vytvorena dokumentace. Poté by mél byt uréen spravce Ucta.
Nasledné urcit opravnéni uZivatelé systému, ¢lenstvi ve skupinach a rolich a pfistupova
opravnéni (tj. privilegia (napf. sprava kli¢l nebo sprava databazi)) a atributy pro kazdy
ucet. Déale vyzadovano chvaleni zadosti o vytvofeni ucti. Kromé vytvafeni by se méli
ucty upravovat, zakazovat (napf. vyprSela platnost, nejsou spojeny s uzivatelem nebo
neaktivita po definovanou dobu) nebo nepotiebné ucty odstranovat a také sledovat
pouzivani jednotlivych Gctu. MiiZou byt vyuZity automatizované mechanismy pro spravu
ucth které pomahaji s pfedchozimi aktivitami G¢tu (mohou byt pouZity 1 pro docasné
ucty). Automatické odhlaseni po definované dobé necinnosti. Ukoncit sitové pripojeni
spojené s komunikacni relaci na konci relace nebo po definované dob¢ necinnosti.

Organizace muze definovat a zdokumentovat akce v systému ke kterym neni

potteba identifikace nebo autentizace. Mohou byt definované 1 akce, které bézné vyZzaduji



identifikaci nebo autentizaci, ale za urcitych okolnosti mohou umoznit obejiti
identifika¢nich nebo autentizacnich mechanismt. K takovému obejiti muize dojit
naptiklad prostiednictvim softwarové Citelného fyzického piepinacCe, ktery piikazuje
obejit piihlaSovaci funkci a je chranén pfed ndhodnym nebo nemonitorovanym pouzitim.
Ukoncit sitové pfipojeni spojené s komunikacni relaci na konci relace nebo po

definované dobé nedéinnosti.

4.2.5 Ochrana integrity sité

Dodrzovani schvalenych opravnéni pro kontrolu toku informaci v rameci systému
a mezi pfipojenymi systémy na zakladé zasad, které organizace schvalila (napt. kudy se
mohou informace pohybovat v rdmci systému a mezi systémy nebo omezeni webovych
pozadavkt). (Viz. kap. 4.1.2 Rizeni toku informaci)

Organizace muze omezit pocet soubéznych relaci podle typu uctu, globalné nebo
oboji. Vhodné pro osoby, které pracuji v rizikovych doménach napf. spravce systému.

K externim nebo logicky oddélenym sitim od vnitinich (demilitarizované zony
nebo DMZ) se pfipojovat pouze prostiednictvim spravovanych rozhrani tvoienych
zafizenimi pro ochranu (napf. brany, smérovace, firewally). K spravné¢ vybranému
rozhrani stanovit zdsady pro provoz toku, chranit diivérnost a integritu informaci
prenasenych pies rozhrani, dokumentovat kazdou vyjimku z provozu toku s uvedenim
diavodu (napt. obchodni pottebou) a dobu trvani vyjimky nasledné je odstranovat.

Na vngjSich a na klicovych vnitinich rozhranich v ramci systému sledovat
a kontrolovat komunikaci (zabranit neopravnéné vyméné provozu s externimi sitémi
a filtrovat neopravnény provoz z vnéjsich siti). VSechna sitovd komunikace by nejdiive
méla byt zakdzéna a nasledné povolovat pouze nezbytna sitova ptfipojeni (omezovat
odchozi a pfichozi komunikaci na zaklad€é autorizovanych zdroji a cild.). Zabranit
rozdélenému tunelovani pro vzdalena zatfizeni pfipojujici se k systémlim organizace,
pokud neni rozdé€leny tunel bezpecné zajistén pomoci ochranou definovanou organizaci.
Komunikace by méla probihat pouze ptes oveéiené Proxy servery. Zabranit infiltraci dat
(ptenos dat ze systému do jiného systému, kde k nim ma pfistup neopravnénd osoba). Pro
privilegovany piistup by méla existovat vlastni rozhrani. Adresy rozhrani by méli byt
tajné (nezvefejiiovat sitové adresy, pouzivanim piekladu sitovych adres nebo

nezadavanim adres do systémt doménovych jmen). Implementovat mechanismy které



nedopusti Ze se systémy nedostanou do nezabezpecenych stavii, v nichz jiz neplati
zamyslené bezpecnostni vlastnosti v pfipadé selhani rozhrani.

Déle vytvorit dil¢i sité pro vetejné ptistupné soucasti systému, které jsou fyzicky
nebo logicky oddéleny od vnitinich siti. Také izolovat bezpeCnostni nastroje,
mechanismy a podptrné prvky od zbytku sit€¢ pomoci rozhrani.

Ukoncit sitové ptipojeni na konci komunikaéni relace nebo pii dobé necinnosti

urcené organizaci.

4.2.6 ldentita (ovéfovani, vazba na prihlasovaci udaje, uplatnéni v
interakcich)

Organizace by méla myt prostiedky pro propojeni atributu zabezpeceni a ochrany
(typy definované organizaci) k hodnoté (Hodnoty definované organizaci) pro informace
v ulozisti, v procesu a/nebo pii pfenosu. Pfitazeny atribut by mél byt ulozeny s informaci.
Pro jednotlivé systémy organizace by méli byt atributy pfifazeny zvIast vcetné
povolenych/rozsahu hodnot. Pii zméné charakteristiky bezpecnosti nebo ochrany
informaci v prubéhu ¢asu je potfeba dynamicky ménit tyto atributy. Tyto zmény
a ptifazovani jednotlivych atributii by mély provadét pouze uréené a provérené osoby.
Mohou byt vyuzity i technologie a techniky, které poskytuji rizné urovné zabezpeceni.
Tyto atributy by méli byt zobrazovany (na vystupnych zatizeni) spolecn¢ s objekty které

systém pienasi. (Viz. kap. 4.2.1 Sprava identit a piihlaSovacich udaji)

4.2.7 Zabezpeceni dat

Pristup k jednotlivym typim medii (digitalni: pevné disky, flash paméti, ...;
nedigitalni, papiry, fotky, ...) které organizace definuje, omezit na urcité pracovniky nebo
role. Systémovd media by méla myt oznaCeni suvedenim: omezeni distribuce,
upozornéni na zachazeni a ptipadné bezpe€nostni znacky. Typy medii vybrané organizaci
by se mély fyzicky kontrolovat a bezpe¢né ukladat v kontrolovanych a zabezpecenych
oblastech organizace, kde miiZou byt zaznamenavané povolené pfistup a jednotlivé
pfistupy, a takto je chranit, dokud nejsou znicena.

Pii ptfepravé vybranych medii urcit odpovédné osoby a dokumentovat proces

piepravy.



Pred likvidaci, uvolnénim mimo kontrolu organizace nebo uvolnénim
k opétovnému pouziti by se méli vymazat ulozena data pomoci technik které odpovidaji
utajeni dat. Takto vycCisténa media by méli byt dokumentovany.

Organizace mohou omezit pouzivani pfenosnych zatizeni.

4.2.8 Ochrana dat pri pienosu

Organizace by méla chranit integritu a diveéryhodnost pfenaSenych informaci
pomoci fyzické ochrany: pouzitim chranénych distribu¢nich systémt zahrnuje terminély
a odpovidajici elektromagnetické akustické, elektrické a fyzické kontroly a logické
pomoci §ifrovacich technik nap¥. techniky IPsec nebo TLS. Sifrované by mé&li byt i externi
¢asti zpravy. Muze byt vyuzito skryti nebo ndhodné uspotadani komunikacnich vzort,
které zajiStuje ochranu pied neopravnénym vyzrazenim informaci. Organizace také muze
zajistit divéryhodnou komunikaéni cestu (logickou nebo fyzickou) pro komunikaci mezi
uzivatelem a divéryhodnymi soucdstmi systému a tuto cestu umoZznit vybranym

uzivateliim vyvolat k bezpe¢nostnimi funkcemi systému které ma organizace ptitfazené.

4.2.9 Dostate¢na kapacita pro zajiSténi dostupnosti

Pii planovani ulozisté pro AUDIT LOG (dokument, ktery zaznamenava udalosti
v systému (obvykle obsahuji cilové a zdrojové adresy, Casové razitko a ptihlaSovaci tdaje
uzivatele)) musi organizace zvazit typ auditniho logu a podle toho naplanovat
dostatecnou kapacitu a tim snizit riziko Ze tato kapacita bude piekrocena a povede
k potencialni ztraté nebo omezeni schopnosti vedeni audit logu. Pro ziskani vétsi kapacity
muze organizace zvolit frekvenci kterou bude probihat pienos logli se systému do
externiho média.

Pii vypadku primérniho zdroje napéjeni zajiSténi ndhradniho zdroje napdjeni, ktery
bud’ bezpecné vypne systém nebo ho prevede na ndhradni zdroj energie, ktery dokdze
udrzet alespot miniméalni pozadovanou provozni schopnost.

Organizace by méla myt nasazeny mechanismy které omezeni jednotlivei provadét
utoky na odepteni sluzby. M¢la by byt implementovana taky dostate¢na kapacita a Sitka
pasma a také vytvofena redundance spojeni. Dale nasadit mechanismy pro detekci
indikétort utokd typu odepieni sluzby (zavedeni diskovych kvét, konfigurace systémi

tak, aby automaticky upozoriiovaly spravce na dosazeni urcitych prahovych hodnot



kapacity ulozisté, pouzivani technologii komprese souborti pro maximalizaci dostupného

ulozného prostoru a zavedeni oddélenych oddilti pro systémova a uzivatelska data).

4.2.10 Implementace ochrany proti uniku dat

Organizace by méla sledovat informace z otevienych zdrojii a/nebo z informacni
stranek které organizace definuje s pravidelnou frekvenci (doba frekvence je zavisla na
organizaci) pokud je zjisténo vyzrazeni je potieba uvédomit odpovédnou osobu a provést
opatieni definované organizaci. Je mozno pouzit automatiza¢nich nastrojt, které pomoci
skriptu prohledavaji vyprané zdroje.

Systétm by mél byt chranén pted unikem informaci v dusledku vyzatovani

elektromagnetickych signali.

4.2.11 Ovéreni integrity softwaru, firmware a informaci

Organizace by méla pouzivat néstroje pro oveéfovani integrity (zjisténi neopravnéné
zmény) softwaru, firmwaru a informaci a pii zjisténi zmény provést akce definované
organizaci. Kontrola integrity by méla probihat pii pfechodnych stavl (spusténi, restart,
vypnuti a pferuseni systému) systému nebo udalosti. Moznost vyuziti automatizacnich
nastrojii (pro informovani odpovédné osoby i pro automatické reakce systému napft.
vypnuti). Pti zji§téni potencialniho poruseni integrity: vytvofit auditni zaznam; upozornit
aktualniho wuzivatele; upozornit odpovédnou osobu a provést akce. MozZnost
implementace kryptografické mechanismi pro detekci neopravnénych zmén. Kontrola
integrity pfed spusténim programu instalovaného uZivatelem.

Kontrola platnosti informacnich vstupl (platné syntaxe a sémantiky, ovétuje, zda
vstupy odpovidaji stanovenym definicim formatu a obsahu). Toto opatfeni zabrafuje

utokim, jako je cross-site scripting a rizné injection utoky.

4.2.12 Oddéleni testovaciho prostiedi od produkéniho

Udrzovat konfigurace pro vyvojova a testovaci prostiedi systému oddélené od
zakladni konfigurace. Tim organizace ochrani systémy pied neplanovanymi nebo

neocekavanymi udalostmi souvisejicimi s vyvojovymi a testovacimi ¢innostmi.



4.2.13 Konfigurace informacnich systémi

Organizace by mé¢la myt definované zasady a postupy pro spravu konfigurace, které
budou fesit ucel, rozsah, role, odpovédnosti, zdvazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani ptedpisu a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. M¢la by byt uréena odpovédna osoba kterd bude mit
na starost: fidit vyvoj, dokumentaci a Sifeni zdsad a postupl spravy konfigurace
a prezkoumat a aktualizovat stdvajici zasady a postupy spravy konfigurace.

Organizace by méla vytvofit, zdokumentovat a udrzovat pod kontrolou aktualni
zakladni konfiguraci systému. Poté by meéla pfezkoumévat a aktualizovat zakladni
konfiguraci systému v ur¢itych frekvencich, podle okolnosti (oboji definované
organizaci) a pii instalaci nebo aktualizaci systémovych komponent. Automatické
mechanismy pomaédhaji udrzet aktualnost, uplnost, pfesnost a dostupnost zakladni
konfigurace systému (napt. sledovani Cisel verzi operacnich systémi, aplikaci, typl
nainstalovaného softwaru nebo aktudlnich Urovni oprav). Uchovéavat urcity pocet
predeslych konfiguraci pro podporu zpétné obnovy.

Pti zmén¢ konfigurace systému by nejdiive mély byt uréeny a zdokumentovany typy
zmén systému, které by nova konfigurace pfinesla. Nasledné tyto zmény piezkoumat
(Pfed implementaci by mélo prob&hnout testovani v testovacim prostiedi pro odhad vSech
dopadt.) a bud’ je pfijmou nebo zamitnou a vytvofit dokumentaci o téchto zménach a ty
nasledn¢ uchovat po uréenou dobu. Implementovat schvalené zmény a nasledné sledovat
a pfezkoumavat ¢innosti spojené s témito zménami.

Implementaci zmén by méli provadét pouze kvalifikované a opravnéné osoby. Mély
by se vytvaret automaticky auditni zaznamy. Muze byt vyzadovana 1 dvoji autorizace.

Konfigurace systému by méla obsahovat pouze zékladni funkce které organizace
potfebuje a zakazat nebo omezit pouzivani funkci, portl, protokold, softwaru a sluzeb,
které organizace nepotiebuje. To vede k VEtSi ochrané. Povolené funkce by se méli dale
pravideln¢ pifezkoumavat a znovu urcit, zda jsou potiebné nebo bezpe¢né. U vypranych
programi muze byt urceno: zdkaz funkci automatického spousténi, omezeni roli, které
mohou schvalovat spousténi programd, povoleni nebo zdkaz konkrétnich softwarovych

programi nebo omezeni poctu instanci programil spousténych soucasne.



4.2.14 Zalohovani informaci

Organizace by méla myt zfizené ndhradni wloziSt¢ cetné nezbytnych dohod
umoziujicich ukladédni a vyhledédvani zédloznich informaci systému a také by mélo
poskytovat rovnocennou kontrolu jako primarni tlozisté. Nahradni ulozisté by mélo byt
dostate¢n¢ oddéleno, aby se snizila nachylnost k hrozbam. Nahradni ulozisté by mélo byt
nakonfigurovano tak aby co nejvice usnadnovalo obnovu.

Organizace by méla provadét zalohovani systémovych a uzivatelskych informaci
a systémové dokumentace v urcitych frekvencich. M¢lo by probihat pravidelné testovani
spolehlivosti zadlohovacich medii a integrit zalohovanych informaci. Pro zji$téni, zda je
obnova informaci spolehliva je potfeba pfi testovani havarijniho planu vybrat vzorek
zalohovanych informaci pfi obnove vybranych funkei systému. Velikost vzorku zavisi na
organizaci. Pfi mazani nebo Upraveé zalohovanych informaci miize byt vyzadovana dvoji

autentizace. Zalohované informace by méli byt chranény kryptografické mechanismy.

4.2.15 VylepsSené ochranné procesy

Krom automatizacnich technik testovani zranitelnosti systému je mozné provadét
penetracni testovani. Penetracni testovani je mnohem ucdenéj$i nez automatizované
mechanismy. Penetracni testovani je provadéno pracovniky nebo tymy s prokazatelnymi
dovednostmi a zkuSenostmi. Ty se pokou$i napodobit Uto¢niky a zjistit zranitelnost
systému. Tyto osoby by mé&li byt nejlépe nezavislé na organizaci.

Pro spravnou reakci na incident by m¢l byt vyvinut plan reakce na incidenty. Plan
reakce obsahuje plan zavedeni schopnosti reakce, popisuje jeji strukturu a organizaci, jak
zapada do celkové organizace, dale definuje incidenty, metriky pro méteni schopnosti
reakce na incidenty, obstarava sdileni informaci o incidentech a ur¢uje odpovédnost za
reakci na incident.

Organizace muze provadét testy na reakce na incidenty. Z testl mohou vyplivat
dopady jednotlivych incidentli na organizaci. Toto testovani muze probihat moci
automatizovanych mechanismii. Na vysledcich testovani muZe byt aktualizovan plan

reakce na incidenty.



4.2.16 Plany obnovy

Organizace by m¢la zfidit ndhradni misto zpracovani, véetné nezbytnych dohod,
které umozni pfenos a obnoveni systémovych operaci pro zakladni ukoly a obchodni
funkce pii nedostupnosti primarnich zpracovatelskych kapacit. V nahradnim misté by
méli byt provadény stejné kontroly jako v primarnim misté. Ndhradni misto by mélo byt
dostate¢n¢ oddéleno, aby se snizila nadchylnost k hrozbam.

Obnova sytému do uréené¢ho stavu po naruseni, ohrozeni nebo selhdni by méla

probéhnout do ur¢ené doby.

4.2.17 Udrzba

Organizace by méla myt definované zdsady a postupy pro udrzbu a opravy, které
budou fesit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani ptedpisti a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. M¢la by byt uréena odpovédna osoba ktera bude mit
na starost: fidit vyvoj, dokumentaci a Sifeni zasad a postupli idrzby a oprav a ptezkoumat
a aktualizovat stdvajici zasady a postupy udrzby a opravy.

Pro udrzbu, opravy a vymény soucasti systému by se mélo planovat, dokumentovat
anasledné kontrolovat zdznamy. Jednotlivé operace by méla schvalovat opravnéna osoba.
Pfi opravé mimo organizaci provést sanitaci dat ze zafizeni. Po udrzbé&, opravé nebo
vymeéné zkontrolovat, zda vSechny ovladaci prvky funguji spravné.

Pro jednotlivé néstroje udrzby (napt. hardwarové a softwarové diagnosticke testovaci
zafizeni a paketové sniffery, "ping", "Is", "ipconfig") by se mélo schvalovat, kontrolovat
(zda nejsou nespravné nebo neopravnéné upravovany, nebo na mediich neni Skodlivy kod
nebo zda ma software nejnové¢jsi aktualizace) a monitorovat (k ¢emu jsou néstroje
pouzivany (hlavné u nastroju které pracuji s informacemi)) pouzivani.

Pro diilezité ¢asti by se mély provadét pravidelna preventivni tidrzba (systematickou
kontrola, zkousky, méfeni, sefizovani, vyménu dild, zjistovani a odstranovani
pocinajicich poruch) a prediktivni udrzbu (systematickou kontrolu, zkousky, méfent,

sefizovani, vyménu dilli, zjisStovani a odstranovani poc¢inajicich poruch).



4.2.18 Vzdalena udrzba

Pro vzdaleno udrzbu (prostiednictvim externi nebo interni sit€) by se mély
schvalovat a monitorovat provadéné Cinnosti. Nastroje vzdalenou diagnostiku a tdrzbu
by mély byt schvalovany. Pti vytvareni nelokalnich relaci udrzby a diagnostiky pouzivat
silné ovétovani, vést zdznamy o nelokalnich ¢innostech udrzby a diagnostiky a ukoncovat
relace a sitova pfipojeni po dokonceni nelokélni udrzby. Pro relaci udrzby by méla byt
pouzity autentizatory a odd¢lit relaci udrzby od ostatnich relaci bud fyzicky nebo logicky.
Kazda relace by méla byt chvalena odpovédnou osobou. M¢la by byt implementovana
kryptograficka ochrana. Po ukonceni relace by mélo byt ovéfena, zda je opravdu

ukondéena.

4.2.19 Ochranné technologie — audit log zaznami

Organizace by méla myt definované zasady a postupy pro audit log zaznamy, které
budou fesit ucel, rozsah, role, odpovédnosti, zdvazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani ptedpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt uréena odpovédna osoba, ktera bude mit
na starost fidit vyvoj, dokumentaci a $ifeni zdsad a postupii pro audit log zdznamy
a prezkoumat a aktualizovat stavajici zasady a postupy pro audit log zaznamy.

Organizace by méla urcit typy udalosti které se maji protokolovat a zaroven je musi
umét systém sam zaznamenavat (napf. zmeény hesel, nelispéSna piihlaSeni, zmény
bezpecnostnich atribut) a pro kazdou uddlost zdivodnit, jak muze pomoci pfi
vySetfovani incidentu. Koordinovat funkci protokolovani udalosti s ostatnimi
organiza¢nimi subjekty, které vyzaduji informace souvisejici s audit logem.

Audit log my mél obsahovat: Jaky typ udalosti nastal; Kdy k udalosti doslo; Kde
k udalosti doslo; Zdroj udalosti; Vysledek udélosti a Identita v§ech osob, subjektd nebo
predmétii spojenych s udalosti. MuZe obsahovat dalSi informace, které stanovi
organizace. Omezit osobn¢ identifikovatelné informace obsazené v auditnich zdznamech
pouze na potiebné pro provozni ucely.

Jednotlivé audit logy by méli byt prezkoumany a analyzovany kvtli indikaci
nevhodné nebo neobvyklé ¢innosti a potencialniho dopadu této Cinnost. Zjisténi by mélo
byt oznameno odpovédné osobé. Toto muze byt provadéno automatickymi mechanismy.

Pti zjisténi zmény rizika je potfeba upravit Groven pfezkoumani a analyzy. Pro potieby



analyzy mohou byt pouzity mechanismy, které informace z audit logu uspotadavaji je do
souhrnného formatu, ktery je pro analytiky smysluplngjsi. Tyto redukce nesmi ménit

vyznam puvodnich informaci.

4.2.20 Ochrana komunikaé¢nich a Fidicich prvka

Pokud je v systému pouzita kryptografie, zfizovani a spravovani kryptografickych
klica by mélo byt v souladu s pozadavky které definuje organizace. Tyto pozadavky by
méli byt v souladu s platnymi zdkony, provadécimi piikazy, smérnicemi, nafizenimi,
zasadami, normami a pokyny.

Pro mobile code (zahrnuje jakykoli program, aplikaci nebo obsah, ktery miize byt
pfenaSen pfes sit’ (napf. vloZzen do e-mailu, dokumentu nebo webové stranky) a spustén
ve vzdaleném systému) je definovano, ktery je piijatelny a ktery ne. Pouzivani mobile
code by mélo byt autorizovano, monitorovano a kontrolovano. Kdyz dojde k identifikaci
nepiijatelného mobilniho code méli by nastat napravnd opatieni (napt. zablokovani)
podle organizace. Mélo by byt zabranéno stahovani a automatickému spousténi mobile
code.

Pro ovéfeni ptivodu a integrity informace o piekladu nazvu hostitele/sluzby na
sitovou adresu ziskané prostfednictvim sluzby miiZou byt poskytnuty dalsi artefakty
ovetovani piivodu dat a integrity spolu s daty autoritativniho rozliSeni nazv, které budou
vraceny spole¢n¢ s odpoveédi. Dale poskytnout prostiedky pro oznaceni stavu
zabezpecCeni podfizenych zén a (pokud podiizend zona podporuje sluzby bezpecného
rozliSeni) umoZznit ovéteni fetézce dlivéry mezi nadfazenymi a podiizenymi doménami,
pokud funguji jako soucast distribuovaného hierarchického jmenného prostoru. Pii
prekladu adres muze byt vyzadovano ovéfeni ptivodu a integrity dat u odpovédi na
pieklad jmen/adres, které systém dostane z autoritativnich zdroji. Systémy pro preklad
ndzvu a adres by mély byt redundantni servery nejlépe v rliznych geografickych
oddélenych podsiti. Dale mohou byt rozdéleny na ty které zpracovavaji pozadavky od
internich klientu a na ty co od externich klientt.

Pro zabezpeceni relace zajistit, aby pii odhlaseni uzivatele nebo jiného ukonceni byla
relace zneplatnéna. Dale by pro kazdou relaci mél byt vytvoren jedine¢ny identifikator
a mély by byt uznavany pouze identifikdtory vytvorené systémem. Pfi vytvateni relaci

povolit pouze certifikaty povolené organizaci.



Analyzou a testovanim skrytych kanali mulze organizace zjistit kudy muzou
ptipadné unikat informace. Mizou omezit $itku pasma skrytych kanali.

Pro organizacni veleni a fizeni provozu systému zajistit ndhradni komunikac¢ni cesty.
Nahradni komunikacni cesty snizuji riziko, ze vSechny komunikacni cesty budou
ovlivnény stejnym incidentem. Néahradni cesty znacné usnadni schopnost pokracovat

v ¢innosti a ptijimat vhodna opatfeni béhem incidentu.

4.2.21 Implementace mechanismi pro dosaZeni poZadované odolnosti

Pro vyssi odolnost systému by méla organizace zajistit pouzivani alternativnich
komunikac¢nich protokoli.

Kdyz nastane urcité podminka, kterd je definovana organizaci, mé by systém piejit
do bezpecného rezimu provozu. Pii tomto stavu je povoleno pouzivat pouze funkce
definované systémem. Tento rezim muze byt aktivovan automaticky nebo ru¢né¢.

Pro kritické funkce mlizou byt vyuzity alternativni bezpe¢nostni mechanismy, které
zastoupi ¢innost hlavnich bezpe¢nostnich mechanismi, kdyz nejsou k dispozici nebo jsou

ohroZeny.
4.3 Detekce (Detect)

4.3.1 Anomalie a udalosti

Tato cast je zaméfena na skenovani a monitorovani zranitelnosti systému
a vyuzivanych aplikaci. K tomu vyuzivat néstroje a technik, které usnadiuji
interoperabilitu mezi nastroji a automatizuji ¢asti procesu spravy zranitelnosti pomoci
standardii pro: vyjmenovani platforem, chyb software a nesprdvnych konfiguraci,
formatovani kontrolnich seznami a testovacich postupli a méteni dopadu zranitelnosti.
Zpravy a vysledky z téchto operaci analyzovat a zjiSténé zranitelnosti odstranit. Tyto
informace sdilet s ostatnimi odpovédnymi pracovniky, aby mohly byt odstranéni podobné
zranitelnosti v ostatnich systémech. Pfi objeveni novych zranitelnosti pfidat novou
Zranitelnost do seznamu zranitelnosti, které maji byt sledovany.

Pfi feSeni incidentu by meéla probéhnout analyza Skodlivého koédu a/nebo jinych
zbytkovych artefakti, které zistaly v systému po incidentu. To muze poskytnout

organizaci vhled do taktiky, technik a postupti protivnika. Muze také naznacit identitu



nebo nekteré charakteristické rysy protivnika. Kromé toho mtize analyza Skodlivého kodu

pomoci organizaci pii vyvoji reakci na budouci incidenty.

4.3.2 Shromazd’ovani dat 0 udalostech

Obcas je potieba k identifikovani napi. kybernetického ttoku spojit riizné informace
z raznych zdrojl, vcetné riznych hlaseni. Tim padem muze organizace lépe feSit
kybernetické hrozby. Organizace mize korelovat a sdilet urcité informace s externi
organizaci. To opét vede k lepSimu porozuméni kybernetickych utokd a pomaha zlepsit
reakce na incidenty.

Dokumentace incidentll by méla obsahovat vedeni zdznamu veskerych incidentt,
stavu incidentu a dalSich relevantnich informaci potfebnych pro forenzni analyzu, jakoz
1 vyhodnocovéni podrobnosti o incidentech, trendech a zptisobech feseni. Tyto informace
1ze ziskat z monitorovani sité, hlaSeni o incidentech, tymt pro feseni incidentt, stiznosti
uzivatelli, monitorovani auditii, monitorovani fyzického pfistupu a hlaSeni uzivateli

a spravci. Lze tomu vyuzit automatické mechanismy.

4.3.3 Bezpecfnostni monitoring

Pti pozivani softwaru by meéli byt dodrzeny smluvni ujednéni a zdkony
o autorskych pravech. Mélo by byt sledovano pouZzivani softwaru a souvisejici
dokumentace chranéné mnozstevnimi licencemi za tucelem kontroly kopirovani
a distribuce. Také by se mélo kontrolovat a dokumentovat pouZzivani technologie sdileni
souborti peer-to-peer, aby bylo zajiSténo, Ze tato moznost nebude vyuzivana
k neopravnénému S$ifeni, zobrazovani, pfedvadéni nebo rozmnozovani d€l chranénych
autorskym pravem. M¢lo by byt stanoveno omezeni pro pozivani open-source softwaru,
kvuli problematické napravé zranitelnosti a s tim spojeny i licen¢ni problémy, véetné
omezeni pro odvozené pouziti takoveého softwaru.

Pfi instalaci softwaru by méli byt stanoveny zdsady (napf. povolené instalace
softwaru zahrnuji aktualizace a stahovani novych aplikaci z "obchodl s aplikacemi"
schvalenych organizaci nebo zakdzané software s nezndmym nebo podezielym
puvodem). Tyto zasady by se méli prosazovat a sledovat. Mozné vyuzit automatické

mechanismy. Instalace software miZe byt umoZznéna pouze privilegovanym rolim.



4.3.4 Detekce Skodlivého kodu

Pro zjisténi Skodlivého koédu nasadit schopnost detonacni komory (umoziuji
organizacim otevirat ptilohy e-mailil, spoustét nediveéryhodné nebo podezielé aplikace
a provadét pozadavky na univerzalni vyhledavac zdroja v bezpeci izolovaného prostiedi
nebo virtualizovaného sandboxu, zde dojde k identifikaci $kodlivého kodu).

Implementace mechanismti ochrany proti Skodlivému kodu na vstupnich
a vystupnich bodech systému (firewally, servery pro vzdaleny pfistup, pracovni stanice,
servery elektronické posty, webové servery, proxy servery, notebooky a mobilni
zafizeni), které maji za ikol detekovat a odstranit Skodlivy kod. Tyto mechanismy by se
m¢eli automaticky aktualizovat, kdyz budou k dispozici nové verze, které spliluji zasady
organizace. Aktualizaci by méla provadét pouze privilegovand osoba. Skenovat
pravidelné systém a v realném Case soubory z externich zdroji. Pti detekci provést
ptislusnou akci (napt. blokovani). Pti Spatné detekei Skodlivého kodu se snazit pfijit na
divod a definovat dopady pro spole¢nost.

Ochrana proti spamu vyzaduje nasazeni mechanismi ochrany proti spamu na
vstupnich a vystupnich bodech systému za ucelem detekce a reakce na nevyzadané
zpravy. Tyto mechanismy by se méli automaticky aktualizovat. Mizou byt nasazeny

i mechanismy s u¢enim napi. Bayesovské filtry.

4.3.5 Monitorovani ¢innosti externich sluzeb

M¢élo by byt vyzadovano, aby tvlrce systému, systémové komponenty nebo
systétmoveé sluzby poskytl popis funkénich vlastnosti kontrol, které maji byt
implementovany. Dale by mél byt pozadovan plan, ktery popisuje monitorovani u¢innosti
kontrol. Tento pldn musi byt v souladu s programem pribéZzného monitorovani
organizace.

Meélo by byt vyzadovéano, aby dodavatelé externich systémovych sluzeb spliiovali
pozadavky organizace na bezpecnost a pouzivali kontrolni mechanismy, které definuje
organizace. Tyto sluzby by méli podléhat dohledu organizace a k tomu vyuzivat procesy,

metody a techniky k prubéznému sledovani dodrzovani kontrol ze strany poskytovateld.



4.3.6 Detekéni procesy

Organizace by méla myt definované zasady a postupy pro posuzovani, autorizaci,
monitorovani, integritu systému, informace, souvisejici kontroly integrity systému
a informaci, fizeni rizik dodavatelského fetézce a souvisejicich kontrolnich mechanismi
fizeni rizik dodavatelského fetézce, které budou fesit ucel, rozsah, role, odpoveédnosti,
zavazek vedeni, koordinaci mezi organiza¢nimi jednotkami a dodrzovani predpist
a budou v souladu s platnymi zakony, smérnicemi, nafizenimi a normami. M¢la by byt
urcena odpovédna osoba ktera bude mit na starost fidit vyvoj, dokumentaci a Sifeni zasad
a postupil pro tyto aktivity a prezkoumat a aktualizovat stavajici zdsady a postupy pro
tyto aktivity.

Zavedeni programu ochrany proti neopravnéné manipulaci se systémem, systémovou
komponentou nebo systémovou sluzbou. Detekci, identifikace a odolnost ma zasadni
vyznam pro ochranu systéml a soucdsti béhem distribuce a pouzivani. Pouzivat
technologie, ndstroje a techniky proti neoprdvnénému vniknuti v pribéhu celého

zivotniho cyklu vyvoje systému.
4.4 Reakce (Respond)

4.4.1 Plan reakce je proveden béhem nebo po incidentu

Organizace by méla zavést schopnost zvladani incidentli, kterd je v souladu
s planem reakce na incidenty a zahrnuje piipravu, detekci a analyzu, zvladnuti, likvidaci
a obnovu. Pro efektivni schopnost feSit incidenty zahrnuje koordinaci mezi mnoha
organiza¢nimi subjekty. ZkuSenosti nabité pii feSeni incidentu aplikovat do postupl
reakce na incidenty. Lze pro feSeni incidentll zavést automatické mechanismy. Dale je
mozné pro urcité soucasti systému zavést dynamickou rekonfiguraci (zahrnuje zmény
pravidel smérovace, seznamil fizeni ptistupu, parametri systému detekce nebo prevence
naruseni a pravidel filtrovani firewall) a dynamickou reakci (ma na starosti v¢asné
nasazeni novych nebo nahradnich organiza¢nich schopnosti v reakci na incidenty). To
muZe napf. zastavit utok nebo piremétfovat utocniky. Pro jednotlivé skupiny incidentt
(poruchy zpisobené chybami, cileny Utok atd.) by méli byt definovany akce co se
systémem stane (napf. vypnuti nebo aktivace alternativnich technologii). Schopnost

feSeni incidentli by se méla taky tykat vnitinich hrozeb.



4.4.2 Analyza reakci

Organizace by méla posoudit rizika kde stanovi: identifikaci hrozeb, zranitelnosti
systému, urCeni pravdépodobnosti a rozsahu Skod zplisobenych: neopravnénym
pristupem, pouzitim, vyzrazenim, naruSenim, modifikaci nebo zni¢enim systému,
informaci, které zpracovava, uchovava nebo prenasi, a vSech souvisejicich informaci.
Také by méla urcit jaky dopad bude na jedince pfi zpracovani informaci umoznujicich
osobni identifikaci. Zjisténé vysledky by méla integrovat do procesu fizeni rizik a tyto
vysledky zdokumentovat. Vysledky by meéli byt rozSifeny vramci organizace
odpovédnym osobam. Tyto informace o rizicich by méla organizace bud’ pravidelné nebo

kdyz dojde k vyraznym zménam v systému aktualizovat.

4.4.3 Procesy pro prijem, analyzu a reakci na zranitelnosti

Organizace by méla myt definované zdsady a postupy pro hodnoceni rizik, které
budou fesit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani ptedpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. M¢la by byt ur€ena odpovédna osoba ktera bude mit
na starost fidit vyvoj, dokumentaci a S§ifeni zasad a postupli pro hodnoceni rizik
a prezkoumat a aktualizovat stavajici zasady a postupy pro hodnoceni rizik.

Organizace by méla co nejvice usnadnit zaméstnanciim v oblasti bezpecnosti
a ochrany soukromi pribézné vzdélavani a Skoleni. Dale by méla udrzovat aktudlni
doporucené postupy, techniky a technologie v oblasti bezpecnosti a ochrany soukromi.
MiiZe navazat a institucionalizovat kontakty s vybranymi skupinami a sdruzenimi v rdmci
komunit zabyvajicich se bezpecnosti a ochranou soukromi. S témi to skupinami navzajem
sdilet informace o hrozbach, zranitelnostech a incidentech, jakoZ i kontextové poznatky,
techniky zajiStovani shody a problémy v oblasti ochrany soukromi v souladu s platnymi
zakony, provadécimi piikazy, smérnicemi, politikami, pfedpisy, normami a pokyny.

Pti reakci na zjisténi plynouci z hodnoceni bezpe€nosti a ochrany osobnich tdaju,
monitorovani nebo auditi, je rekce také ovlivnéna mirou tolerance organizace k riziku.

Organizace by méla priibézné piijimat bezpecnostni vystrahy, doporuceni a smérnice
syst¢tmu od zvolenych externich organizaci. vytvaret interni bezpeCnostni vystrahy,
doporuceni a smérnice podle potieby a ty nasledné rozesilat v organizaci odpovédnym

osobam. Vykonavani bezpecnostnich smérnic by mélo byt vykondvano Vv urcitém



casovém obdobi anebo by mélo byt ozndmeno vydavajici organizaci miru jejich

nedodrzeni [2].

5 Analyza legislativniho kyberneticko-bezpe¢nostniho ramce
Ceské republiky

Kybernetickd bezpetnost Ceské republiky je v soutasné dobé fesena zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonli (zakon
o kybernetické bezpecnosti), ktery vstoupil v platnost dne 29. srpna 2014 s ucinnosti od
1. ledna 2015. Tento zédkon proSel dvéma obsahové vyznamnymi novelizacemi. Prvni
novela rozsifila okruh povinnych osob spadajicich pod Zakon o Kybertické Bezpecnosti
o provozovatele informac¢nich systémi a dale upravila nékteré sankce. Druhd novela
implementovala Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti
a informacnich systémt v Unii (NIS). Spolecné s timto zdkonem byly vypracovavany
i provadéci pravni piedpisy, konkrétné:

* vyhlaska €. 316/2014, o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti);

» vyhlaSka ¢. 317/2014, kterou se stanovi vyznamné informacni systémy a jejich
urcujici kritéria;

* vyhlaska €. 315/2014, novela natizeni vlady €. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury.

S novelami zékona doslo i k novelizaci provadécich pravnich predpist a vytvoreni
piedpisu nového. Konkrétné se jednd o:

« vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

* vyhlasku €. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby.

Dalsi dil¢i aspekty kybernetické bezpecnosti lze nalézt i1 v jinych pravnich

predpisech.



5.1 Vstupni analyza legislativnhiho ramce kybernetické bezpecnosti
CR

Zakon o kybertické bezpecnosti upravuje prava a povinnosti osob a piisobnost

a pravomoci organti vefejné moci v oblasti kybernetické bezpecnosti. Déle zpracovava

predpisy Evropské unie a upravuje zajisténi bezpecnosti siti elektronickych komunikaci

a informacnich systémti. Tento zakon se nevztahuje na informa¢ni nebo komunikac¢ni

systémy, které nakladaji s utajovanymi informacemi.

5.1.1 Subjekty pat¥ici pod legislativni ramec kybernetické bezpe¢nosti CR

Poskytovatel sluzby elektronickych komunikaci (,,spoCiva zcela nebo pievazné
V prenosu signali po sitich elektronickych komunikaci, véetné telekomunikacnich sluzeb
a prenosovych sluzeb v sitich pouzivanych pro rozhlasové a televizni vysilani a v sitich
kabelové  televize[4]) nebo  subjekt  zajiStujici  sit  elektronickych
komunikaci(,,pfenosové systémy, popiipad¢ spojovaci nebo sméerovaci zafizeni a jiné
prostiedky, které umoziuji pfenos signalii po vedeni, radiem, optickymi nebo jinymi
elektromagnetickymi prostfedky, véetné druzicovych siti, pevnych siti s komutaci okruhti
nebo paketii a mobilnich zemskych siti, siti pro rozvod elektrické energie v rozsahu,
V jakém jsou pouZzivany pro pienos signaldl, siti pro rozhlasové a televizni vysilani a siti
kabelové televize, bez ohledu na druh pienasené informace*“[4])

organ nebo osoba zajist'ujici vyznamnou sit’ (,,zajist'uji pfimé zahrani¢ni propojeni do
vetejnych komunikacénich siti nebo zajistujici ptimé pifipojeni ke kritické informacni
infrastruktuie® [5])

spravce (,,organ nebo osoba, které urcuji ucel zpracovani informaci a podminky
provozovani  informa¢niho systému [5]“) a provozovatel informaéniho
a komunikacniho systému Kkritické informacni infrastruktury(,,prvek kritické
infrastruktury nebo systém prvki kritické infrastruktury naruseni, jehoz funkce by mélo
zavazny dopad na bezpecnost statu, zabezpeCeni zadkladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu [3].)

spravce a provozovatel vyznamného informaéniho systému (,informacni systém
spravovany organem veiejné moci, ktery neni kritickou informacni infrastrukturou ani
informaénim systémem zakladni sluzby a u kterého naruSeni bezpe¢nosti informaci miize

omezit nebo vyrazné ohrozit vykon pisobnosti organu vefejné moci [5]%)



spravce a provozovatel informacniho systému zakladni sluzby (,,jejiz poskytovani je
zavislé na sitich elektronickych komunikaci nebo informac¢nich systémech a jejiz naruseni
by mohlo mit vyznamny dopad na zabezpeceni spoleCenskych nebo ekonomickych
¢innosti napf. v energetice nebo doprave [5])

provozovatel zakladni sluzby (,je uréena Narodnim ufadem pro kybernetickou
a informacni bezpecnost“[5])

poskytovatel digitalni sluzby (on-line trzi$té, internetového vyhledavace, cloud
computingu)

Krom vyse uvedenych subjekti mohou se do kybernetické bezpecnosti ptipojit i dalsi

pravnické nebo fyzické osoby.

512 Vybrana diléi wustanoveni z legislativniho ramce Kkybernetické

bezpetnosti CR

5.1.2.1 Bezpeénostni opatieni

Bezpecnostni opatieni jsou ukony, ktery maji za cil zajistit bezpecnost informaci
v informacnich systémech a dostupnost a spolehlivost sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru. Bezpecnostni opatfeni se déli na organizacni
a technickd opatfeni. Subjekty c) az e) maji povinnost zavést a provadeét bezpecnostni
opatfeni v takovém rozsahu, ktery zajiti kybernetickou bezpe€nost informacnich
a komunikaénich sytému. Pro zavedené bezpeCnostni opatfeni maji povinnost vést
dokumentaci. Tyto bezpecnostni pozadavky jsou povinny zohlednit ve vybéru dodavatele
informacniho nebo komunika¢niho systému a tyto pozadavky uvést ve smlouvé
s dodavatelem.

Poskytovatel digitalni sluzby je povinen zavést a provadét takova bezpe€nostni
opatfeni tykajicich se sit¢ elektronickych komunikaci a informacni systémy, které
vyuziva v souvislosti se zajiStovanim své sluzby. Tyto bezpecnostni opatieni zohlediuji
zajisténi bezpecnosti informaci, zvladani kybernetickych bezpec¢nostnich incidentd,
fizeni kontinuity ¢innosti, monitorovani, audit, testovani a soulad s mezinarodnimi
predpisy.

Organy vefejné moci jsou povinny zafadit poptavany cloud computing do

bezpecnostni trovné na zdkladé¢ informacniho nebo komunikac¢niho systému podle



provadéciho pravniho ptedpisu a zajistit dodrzovani bezpecnostnich pravidel a dale ze
budou k dispozici na zaklad¢ zadosti, informace a data, ktera pro n¢ poskytovatel sluzeb
cloud computingu uchovava vcetné moznosti kontroly uchovavanych informaci a dat
v realném Case. Organ vefejné moci a poskytovatel cloud computingu si ve smlouvé
dohodnou zptisob a vysi uhrady ucelné¢ vynaloZzenych ndkladi na zavedeni

bezpecnostnich pravidel a realizaci bezpecnostni politiky odbératele.

5.1.2.2 Kybernetickd bezpec¢nostni udalost a kyberneticky bezpecnostni
incident

~Kybernetickou bezpecnostni udalosti je udalost, kterd miize zpusobit naruSeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
V informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikacil) v dusledku kybernetické bezpecnostni udalosti [5].

Subjekty b) az e) maji povinnost detekovat kybernetické bezpecnostni udalosti. Tyto
subjekty maji taky povinnost hlasit kybernetické bezpecnostni incidenty bezodkladné
(,,neni urceno v jakém konkrétnim casovém okamZiku je treba konat“[3]) po jejich
detekci. Pokud dopad incidentu mad dopad na poskytovani zakladni sluzby musi to
provozovatel této sluzby ohlasit Narodnimu ufadu pro kybernetickou a informacni
bezpecnost (NUKIB). Subjekty b) a g) hlasi tyto incidenty provozovateli narodniho
CERT (Computer Emergency Response Team) a subjekty c¢) az f) hlasi NUKIB. Subjekty
nepodléhajici tomuto zakonu mohou také hlasit incidenty bud’ CERT nebo NUKIB.

NUKIB vede evidenci kybernetickych incidenttl. Tato evidence obsahuje: hlageni
kybernetického bezpecnostniho incidentu, identifikacni Udaje systému, ve kterém se
kyberneticky bezpe¢nostni incident vyskytl, udaje o zdroji kybernetického
bezpecnostniho incidentu a postup pfi feSeni kybernetického bezpecnostniho incidentu

a jeho vysledek.

5.1.2.3 Kontrola a naprava opatieni

NUKIB provadi kontroly v oblasti kybernetické bezpecnosti. Kontrola spo&iva
v zjisténi jak subjekty a) az f) plni své povinnosti definované v tomto zakoné. Kontrola

probiha podle kontrolniho #adu a kontrolu provadgji povéfeni zaméstnanci NUKIB.



Pokud NUKIB zjisti nedostatky d4 subjektu lhitu, do které ma byt nedostatek
odstranén a maze byt urcen i zpiisob. Pokud je kvili nedostatkim ohrozen, informacni
nebo komunikacéni systém kyberneticky bezpecnostnim incidentem tak ze muze dojit
k jeho poskozeni nebo zni¢eni mize kontrolni organ zakazat kontrolovanému subjektu
pouzivani tohoto systému anebo jeho Casti do doby, nez bude zjistény nedostatek

odstranén.

5.2 Vyhlaska o kybernetické bezpecnosti (VoKB)

,, Tato vyhlaska zapracovava Smernici NIS a pro informacni systémy kritické
informacni infrastruktury, komunikacni systémy kritické informacni infrastruktury,
vyznamné informacni systéemy, informacni systemy zakladni sluzby anebo informacni
systémy nebo sité elektronickych komunikaci, které vyuziva poskytovatel digitalnich
sluzeb, upravuje:

e obsah a strukturu bezpecnostni dokumentace,

e obsah a rozsah bezpecnostnich opatreni,

e Yypy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incident,

o ndlezitosti a zpiisob hlaseni kybernetického bezpecnostniho incidentu,

o ndleZitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

e vzor oznameni kontaktnich udaju a jeho formu,

e zpiisob likvidace dat, provoznich udaju, informaci a jejich kopii. [6]“

5.3 Vybrana dil¢i ustanoveni z vyhlasky o kybernetické bezpec¢nosti

5.3.1 Systém rizeni bezpecnosti informaci

VoKB definuje Systém fizeni bezpecnosti informaci (ISMS — Information Security
Management System) jako ,,Cdst systému Fizeni, kterd je zaloZend na pristupu k rizikim
informacniho a komunikacniho systéemu a stanovuje zpiisob ustaveni, zavddeni,
provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci
adat[7]“.

Povinnd osoba stanovi rozsah systému fizeni bezpecnosti informaci a urci
organizacni Casti a aktiva, kterych se systém tyka, stanovi cile systému, pro stanoveny
rozsah zavede bezpecnostni opatieni, fidi rizika viz. dale, vytvoii a schvali bezpec¢nostni

politiku (obsahuje hlavni zasady, cile, bezpecnostni potieby, prava a povinnosti ve vztahu



k fizeni bezpeCnosti informaci), zajisti provedeni auditu, =zajisti pravidelné
vyhodnocovani G¢innosti systému fizeni bezpecnosti informaci, prubézné identifikuji
a fidi vyznamné zmény, aktualizuji systém fizeni bezpecnosti informaci a ptisluSnou
dokumentacim fidi provoz a zdroje systému fizeni bezpeCnosti informaci

a zaznamenavaji.

5.3.2 Rizeni rizik

Povinnd osoba stanovi metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro
akceptovatelnost rizik, podle aktiv identifikuje relevantni hrozby a zranitelnost, provadi
hodnoceni rizik v pravidelnych intervalech (subjekty c) a e) alespont 1x rocné a subjekty
d) Ix za tfi roky) 1 pfi vyznamnych zménach.

Identifikované hrozby a zranitelnost zhodnoti a posoudi mozné dopady na aktiva
a na zdklad¢ tohoto hodnoceni zpracuje zpravu, déale zpracuje prohldseni
o aplikovatelnost, ktera bezpecnostni opatieni pozadovanych VoKB nebyla aplikovéna
(dtivod) a ktera byla aplikovana (zptisob plnéni).

Zpracuje a zavede plan zvladani rizik (obsahuje cile a piinosy bezpecnostnich
opatfeni pro zvladani jednotlivych rizik, ureni osoby zajiStujici prosazovani
bezpec¢nostnich opatfeni pro zvladdani rizik, potfebné financni, technické, lidské
a informac¢ni zdroje, termin jejich zavedeni, popis vazeb mezi riziky a pfisluSnymi
bezpecnostnimi opatfenimi a zpusob realizace bezpecnostnich opatfeni), v souladu

S timto planem zavadi bezpec¢nostni opatieni.

5.3.3 Organizacni bezpec¢nost

Povinnd osoba pro systém fizeni bezpecnosti informace zajisti: stanoveni
bezpecnostni politiky a cilii, integraci systému do procesu, dostupnost zdrojii pro systém,
podporu k dosazeni pozadovanych vystupt systému.

Déle informuje zaméstnance o vyznamu systému, vede je k rozvijeni efektivity
sytému, osoby, které =zastavajici bezpe€nostni role podporuje pii prosazovani
kybernetické bezpecnosti v oblastech jejich odpovédnosti, pro tyto osoby zajisti pfislusné
pravomoci a zdroje které jim umozni napliiovat jejich role a ukoly.

Zajisti stanoveni pravidel pro ureni administratori a osob, které budou zastavat

bezpecnostni role a zajisti, aby byla zachovana mlcenlivost téchto administratori.



Prosazuje neustalé zlepSovani sytému a zajisti testovani planti kontinuity ¢innosti,

obnovy a procesii spojenych se zvladanim kybernetickych bezpecnostnich incidentd.

5.3.4 Bezpecnostni role

Ve VoKB jsou definované 4 typy roli:

. ManaZer kybernetické bezpecnosti: osoba ktera je zodpovédna za systéem Fizeni
bezpecnosti informact, musi byt vyskolenda a musi mit za sebou minimalné 3 roky praxe
nebo 1 rok, pokud md absolvovanou vysokou skolu, je zodpovédny za informovani
o cinnostech zjeho rozsahu odpovédnosti vrcholového vedeni. Tato role musi byt
oddélena od roli odpovédnych za provoz informacniho a komunikacniho systému
i s dalsimi provoznimi nebo ridicimi rolemi.

Architekt kybernetické bezpecnosti: osoba zajistujici ndvrh  implementace
bezpecnostnich  opatreni (pro zajistéeni bezpecné  architektury  informacniho
a komunikacniho systému), musi byt vyskolena a musi mit za sebou minimadlné 3 roky
praxe nebo 1 rok, pokud ma absolvovanou vysokou Skolu.

Auditor kybernetické bezpecnosti: osoba, ktera provadi audit kybernetické bezpecnosti,
musi byt vyskolend a musi mit za sebou minimalné 3 roky praxe nebo 1 rok, pokud ma
absolvovanou vysokou skolu. Svoji roli vykonava nestrané a jeho vykon je oddeleny od
ostatnich vykonii jinych bezpecnostnich roli.

Garantem aktiva: fyzicka osoba odpovédna za zajisténi: rozvoje, pouziti a bezpecnost
aktiva [8]. “

5.3.5 Rizeni dodavateli

Povinna osoba pro dodavatele stanovi pravidla, které se tykaji pozadavkil systému
fizeni bezpecnosti informaci a s témito pravidly dodavatelé seznamuje a vyzaduje je.
Vede evidenci vyznamnych dodavateltl a tyto dodavatel je o tom pisemné informuje.
V ramci vybérového fizeni a pfed uzavienim smlouvy provadi hodnoceni rizik
souvisejicich s plnénim predmétu vybérového Fizeni. Ridi rizika spojena s dodavateli
a souvislosti s tim zajisti, aby uzaviena smlouva s dodavatelem obsahoval relevantni
zalezitosti spojené s kybernetickou bezpecnosti a plnéni této smlouvy pravidelné

prezkoumavat. Pfipadné nedostatky zajisti jejich napravu.



5.3.6 Rizeni provozu a komunikaci

Povinna osoba zajistuje bezpecni provoz informaéniho a komunikac¢niho systému
a stanovi provozni pravidla a postupy obsahujici:

e prava a povinnosti administratori, uzivatelii a osob zastavajicich bezpecnostni
role

e postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu
systému po selhani a pro osetreni chybovych stavit nebo mimoradnych jevii

e postupy pro sledovani kybernetickych bezpecnostnich udalosti a opatieni pro
ochranu pristupu k zaznamum o téchto udalostech

e pravidla a postupy pro ochranu pred skodlivym kodem

e Jizeni technickych zranitelnosti

e spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické
podpory

e postupy Fizeni a schvalovani provoznich zmén,

e postupy pro sledovani, planovani a rizeni kapacity lidskych a technickych zdroju

e pravidla a postupy pro ochranu informaci a dat v pritbéhu celého Zivotniho cyklu

e pravidla a postupy pro instalaci technickych aktiv

e provadeni pravidelného zdalohovani a kontroly pouZitelnosti provedenych zdloh

e pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb [T]*

Tyto pravidla jsou dodrZzovéana a aktualizovana se zménami sytému. Dale by mélo

byt zajisténo vyvojove, testovaci a provozni prostiedi.

5.3.7 Rizeni zmén

Povinna osoba pfezkoumavd mozné dopady zmén a urCuje vyznamné zmény
a u nich: ,,dokumentuje jejich rizeni, provadi analyzu rizik, prijimad opatreni za icelem
snizeni vSech nepriznivych dopadii spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti jejich testovani a zajisti

moznost navrdaceni do pitvodniho stavu [7].

5.3.8 Pristupy do systému

Povinna osoba tidi pfistup k informaénimu a komunika¢nimu systému na zakladé
bezpecnostnich a provoznich potieb. K tomu zavadi bezpecnostni opatieni, a to véetné
mobilnich telefonti nebo jinych technickych zafizeni vcetné tech co nemé ve sprave.
Poziva centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym zajisti fizeni

opravnéni (pfistup k aktiviim systému, ¢teni dat, zapis dat a zménu opravnéni).



Ptistup tidi na zakladé roli a skupin. Kazdému, kdo pfistupuje k systému piidéli
ptistupova prava, opravnéni a jedineCny identifikator a ty ndsledné tidi. Ptidélovani
privilegovana opafeni omezit na nezbytnou uroven nutnou k vykonu prace. Piid¢lovat
nebo odebirat opravnéni na zakladé politiky fizeni pfistupu. Nastaveni piistupovych
opravnéni pravideln¢ prezkoumavat a aktualizovat. Zajisti zménu nebo odeprani
pfistupovych opravnéni pii zméné pozice nebo zafizeni a pii vypovédéni smluvniho
vztahu.

Omezit a kontrolovat programové prostiedky, které mohou piekonat systémové nebo
aplika¢ni kontroly.

Pouziva nastroj pro spravu a ovéteni identity uzivateld, administratord a aplikaci
informac¢niho a komunikaéniho systému. Néstroj musi zajiStovat: ovéteni identity pred
zahdjenim aktivit v systému, omezovat pocet netspéSnych pokusi o pfihlaSeni, znovu
ovetovat identitu po uréené dobé necinnosti, odolnost ulozenych nebo piendsenych
autentiza¢nich udaji proti neopravnénému odcizeni a zneuziti, ukladat tyto udaje tak aby
byly odolné proti offline utokiim a dodrZovat divéryhodnost pii obnové pfiistupu,
centralizovanou spravu identit.

Ovéfeni identity musi byt vice faktorové. Pokud to neni splnéno musi byt vyuzivany
kryptografické klice. A pokud neni ani to dodrZeno musi byt vynucovana nasledujici
pravidla: délka hesla 12 znakd pro uzivatele a 17 pro administratora, umoznit zadat heslo
az o délce 64 znakl, neomezovat mala a velkd pismena, Cislice a specidlni znaky,
jednotlivé obnovy hesla nesmi byt kratsi nez 30 minut, vynucovat zménu hesla minimalné
po 18 mésicich, neumoZznovat: zvolit si nej€astéji pouzivand hesla, 2. tvofit hesla na
zakladé mnohonasobn¢ opakujicich se znakt, ptfihlasovaciho jména, e-mailu, nazvu
systému nebo obdobnym zplsobem a 3. opétovné pouziti diive pouZzivanych hesel
s paméti alespont 12 pfedchozich hesel. Dale musi vynutit zménu vychoziho hesla po
prvnim pouZiti, heslo pro obnovu zneplatnit po prvnim pouziti nebo 60 minutach od

vytvoreni.

5.3.9 Zvladani kybernetickych bezpec¢nostnich udalosti a incidenti

Povinnd osoba zavede proces detekce a vyhodnocovani kybernetickych
bezpecnostnich udélosti a zvladani kybernetickych bezpecnostnich incidentl. Pridéli

odpovédnost a postupy pro detekci a vyhodnocovani kybernetickych bezpecnostnich



udalosti a incidentll a zaroven koordinaci a zvladani kybernetickych bezpecnostnich
incidentd. Definuje a aplikuje postupy pro identifikaci, sbér, ziskdni a uchovani
vérohodnych podkladi potfebnych pro analyzu kybernetickych bezpecnostnich
incidentil. Zajisti, aby jednotlivé subjekty (role, zaméstnanci atd.) oznamovali podeziivé
chovani systém nebo podezieni na zranitelnost.

Zaznamenava bezpecnostni a dilezité provozni uddlosti vyznamnych aktiv
systétmu. Podle hodnoceni aktiv je aktualizovano, u kterych aktiv se sleduji udalosti.
Subjekty c) a e) museji informace o udalostech musi archivovat nejméné 18 mésict
a subjekty d) minimaln¢ 12 meésicu.

Pro zaznamenavani udalosti musi byt zajisténo: jednoznacnou sitovou identifikaci
zafizeni piivodce pii pouziti nastroje ktery méni sitovou identifikaci, sbér informaci
(,,datum a cas vcetné specifikace casového pdasma, typ cinnosti, identifikaci technického
aktiva, které cinnost zaznamenalo, jednoznacnou identifikaci uctu, pod kterym byla
¢innost provedena, jednoznacnou sitovou identifikaci zarizeni piivodce a uispésnost nebo
neuspésnost cinnosti“[7]), tyto informace chranit pfed neopravnénim ¢tenim a zménou,
ma se zaznamenavat (,,prihlasovini a odhlasovani ke vSem uctum, a to vcetné
neuspesnych pokusii, cinnosti provedenych administratory, uspésné i neuspesné
manipulace s ucty, opravnénimi a pravy, neprovedeni cinnosti v dusledku nedostatku
pristupovych prav a opravnéni, cinnosti uzivatelu, které mohou mit vliv na bezpecnost
informacniho a komunikacniho systému, zahdjeni a ukonceni cinnosti technickych aktiv,
kritickych i chybovych hlaseni technickych aktiv a pristupii k zaznamum o uddalostech,
pokusy o manipulaci se zdznamy o uddlostech a zmény nastaveni ndstrojii pro
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zaznamenavani uddlosti““[7]), synchronizovat ¢as technickych aktiv minimalné jednou za
24 hodin.

Zajisti detekci kybernetickych bezpecnostnich udélosti pomoci néstroje pro detekci
udalosti. Ten zajisti kontrolu pfenaSenych dat v rdmci komunikac¢ni sité a mezi nimi, na
obvodu komunikaéni sité¢ a blokuje neZadouci komunikaci. Detekce kybernetickych
bezpecnostnich udalosti v rdmcei koncovych stanic, mobilnich zatizeni, serverti, datovych
ulozist a vyménnych datovych nosici, sitovych aktivnich prvkl a obdobnych aktiv.

Subjekty c¢) a d) musi vyuzivat ndstroj pro sbér a nepfetrzit¢ vyhodnoceni
kybernetickych bezpecnostnich udalosti. Tento nastroj umozni: sbér a vyhodnoceni

zaznamenanych udalosti, vyhledavat a seskupovat zdznamy, pfi detekci kyberneticky



bezpecnostni udélosti informovat opravnéné role, vyhodnocovat kyberneticky
bezpe¢nostni udalosti pro pfipad vyskytu kyberneticky bezpecnostni incidentu
a v€asného varovani odpovédnych roli, pravideln¢ aktualizovat vyhodnocovani a vcasné
varovani. Informace ziskané pomoci tohoto nastroje vyuzit k optimalizaci systému.
Zajisti zvladani kyberneticky bezpecnostni incidentli podle stanovenych postupt.
Piiméa takova opatfeni, kterd odvrati a zmirni ucinnost kyberneticky bezpecnostni
incidentii. Prosetfi a urci pfiCiny kyberneticky bezpecnostni incidentu a analyzuje
ucinnost feSeni kyberneticky bezpecnostni incidentu, piipadné aktualizuje stavajici

postupy.

5.3.10 Rizeni kontinuity ¢innosti

Povinna osoba stanovi prava a povinnosti pro osoby zastavajici bezpecnostni role
a administratory. Na zdkladé¢ hodnoceni rizik a analyzy dopadid kyberneticky
bezpecnostnich incidentli, dokumentuje dopady a na zakladé nich stanovi ohroZeni
kontinuity ¢innosti. Na zaklad¢ tohoto urceni stanovi: ,, minimdlni virovné poskytovanych
sluzeb, ktera je prijatelna pro uzivani, provoz a spravu informacniho a komunikacniho
systemu, doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni urovenn  poskytovanych sluzeb informacniho
a komunikacniho systému, a bodu obnoveni dat jako casové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpecnostnim incidentu nebo po selhani [7].

Déle stanovi politiku, kterda obsahu ptedchozi cile. Vypracuje, aktualizuje
a pravidelné testuje plany kontinuity c¢innosti a havarijni plany, které souviseji
S provozovanim systému a souvisejicich sluzeb. Realizuje opatieni pro zvyseni odolnosti

systému vii¢i kybernetickym bezpe¢nostnim incidentim a omezenim dostupnosti.

5.3.11 Technické opatieni

Nekterd technicka opatieni uvadéna ve VoKB byla uz zminéna vyse napt. Sprava
a oveétovani identit nebo Detekce kybernetickych bezpecnostnich udalosti.

Fyzicka bezpeénost — povinna osoba piedchazi kradezi, zneuziti nebo poSkozeni
technickych aktiv nebo pieruseni dostupnosti systému tak ze stanovi fyziko bezpecnostni
hranici, ktera ohranicuje oblast, kde dochazi k zpracovani a uchovavani informaci a jsou
zde umisténa technicka aktiva systému. V této oblasti jsou pfijimany nezbytna opatieni

a uplatiovany prostfedky fyzické bezpe€nostni ochrany: zamezeni neopravnénému



vstupu, zamezeni poSkozeni a neopravnéné zdsahy a pro zajiSténi ochrany na trovni
objektl a v ramci objekti.

Bezpec¢nost komunikaénich siti — povinna osoba zajisti: segmentaci komunikacéni
sit¢ a pro komunikaci mezi jejimi segmenty vyuziva nastroj, ktery ochrani integraci site,
fizeni komunikace vramci komunikacni sit¢ a perimetru komunikacni = sité,
davéryhodnost a integritu dat pti vzdaleném piistupu, vzdalené spravé nebo pii pristupu
do komunikacéni sit¢ pomoci bezdratovych technologii pomoci kryptografie, aktivni
blokovani nezddouci komunikace.

Ochrana pred Skodlivym kédem - povinnd osoba zajisti nepietrzitou
automatickou ochranu u téchto zafizeni: koncovych stanic, mobilnich zafizeni, servert,
datovych tlozist a vyménnych datovych nosicli, komunikacni sit€ a prvki komunikacni

vo wr

sit¢ a obdobnych zatizeni. U vyménnych zafizeni a datovych nosi¢l fidi a monitoruje
pouzivani a u téchto zafizeni/nosiét ¥idi automatické spusténi obsahu. Ridi opravnéni ke
spousténi kodu. U nastroje pro ochranu pted Skodlivym koédem provadi pravidelnou
a ucinnou aktualizaci.

Kryptografické prostiredky — Povinnd osoba pouzivd aktudlné¢ odolné
kryptografické algoritmy a kryptografické klice. Vyuziva systém spravy klict
a certifikatd, ktery zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti,
zneplatnéni certifikatl a likvidaci kli¢h a umozni kontrolu a audit. Prosazuje bezpecné
nakladani s kryptografickymi prostfedky. Zohlediiuje doporuceni twfadu v oblasti
kryptografickych prostredk.

Zajistovani urovné dostupnosti informaci — povinna osoba zajisti: dostupnost
systtmu pro splnéni cilti, odolnost systémi viac¢i kybernetickym bezpecnostnim
incidentiim, které by mohly narusit jeho dostupnost, dostupnost diilezitych aktiv systému

a redundanci aktiv systému, které jsou nezbytné pro dostupnost.



6 Shrnuti vysledkii a doporuceni

V prvni ¢asti bakalatské prace byly rozpracovany vybrané dil¢i ¢asti Cyber Security
Framework NIST, v druhé c¢asti prace byl struéné rozpracovan legislativni ramec
kybernetické bezpecnosti (povinné subjekty, bezpecCnostni opatfeni a charakteristika
bezpec¢nostnich incidenttl), dale byly rozpracovany vybrané dil¢i ¢asti vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti, které souvisely s informacni bezpecnosti.
Déle byla vytvoiena prehledova tabulka, ktera obsahuje vybrana dil¢i ustanoveni
z vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. K témto ustanovenim byly
ptifazeny odpovidajici dil¢i ¢asti Cyber Security Framework (NIST), pfi¢emz ptehledova
tabulka je soucasti této bakalarské prace.

Na zaklad¢ provedeného srovnani 1ze konstatovat, Ze Cyber Security Framework od NIST
je svym rozsahem velmi rozsahly a obsahuje velké mnozstvi informaci, které je popsano
pfevazné obecnym zpusobem, tak aby tento rdmec bylo mozné implementovat
Vv jakékoliv organizaci (instituci).

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpec€nosti a jeji vybrana ustanoveni, ktera byla
zvolena pro analyzu a ndslednou komparaci obsahuje detailn€j$i informace pro
implementaci pravidel informaéni bezpecnosti. Legislativni ramec kybernetické
bezpecnosti (zdkon o kybernetické bezpec¢nosti a provadéci vyhlaska o kybernetické
bezpecnosti) tvoii komplexni celek obsahujici detailni informace véetné charakteristiky
technickych opattenich, ktera jsou nedilnou soucasti ptiloh.

Cyber Security Framework Ize tedy vyuzit pfi implementaci u subjekt povinnych podle
legislativniho ramce kybernetické bezpecnosti CR pouze jako doplnéni & rozsifeni
moznosti pro zvySeni informacni bezpecnosti, av§ak pouze na zéklad¢ individualniho
pfistupu Vv kazdé organizaci, protoze Cyber Security Framework je tvofen pfevazné

obecnymi pravidly a doporucenimi.



Vyhlaska . 82/2018 Sh., o kybernetické hezpe¢nosti

Framework NIST

Systém Fizeni bezpecnosti informac §3 Koordinace zavadéni frameworku 3.2, Vyuiiti frameworku 3.3, Rozhodnuti o ndkupu 3.4
Rizent rizik 8 Idenfitikace 4.1

Organizacni bezpenost §6 Role a odpovédnost 4.1.5

Bezpecnostni role §7 Role a odpovédnost 4.1.5

Rizeni dodavatel( §8 Standard NIST neohsahuje

Rizeni provozu a komunikaci §10 Rizeni toku informaci 4.1.2

Rizeni zmén §11 Konfigurace informacnich systém( 4.2.13

Rizen pfistupd §12 Sprava identit a pfihlaSovacich Gdaji 4.2.1, Pristupova opravnéni 4.2.4
vladani bezpecnostnich rizik a incident( §14 Detekce 4.3, Plany obnovy 4.2.16

Rizeni kontinuity cinnosti §15 Detekee 4.3, Plany obnovy 4.2.16

Technicka opatfeni §17-§29 |Ochrana4.2

Tabulka 1: Porovnani vyhlasky

¢. 82/2018 Sb., o kybernetické bezpecnosti a

Cybersecurity Frameworku NIST (vlastni tvorba)



[ Zavér

V bakalaiské praci byla provedena analyza vybranych dil¢ich ¢asti Cyber Serurity
Frameworku NIST, a dale vybranych dil¢ich c¢asti vyhlasky ¢&. 82/2018 Sb.,
o kybernetické bezpecnosti S ndslednou komparaci véetné sestaveni stru¢né piehledové
tabulky, kterd je nedilnou soucésti této bakalarské prace.

Problematika Cyber Security Frameworku NIST je velmi rozsahla a zajimava, avsak
detailni analyza a komparace v ramci legislativniho ramce kybernetické bezpeénosti CR
by byla zajimava napt. pro védeckou — vyzkumny projekt, ktery by bylo mozné rozsifit
navic jesté o legislativni ramec kybernetické bezpecnosti Evropské Unie na zakladé ¢ehoz

by vznikly ziejmé velmi zajimavé vystupy, se kterymi by bylo mozné nadale pracovat.
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