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Anotace

V prvni ¢asti bakalarské prace jsou rozpracovany dil¢i casti mezinarodniho ramce
Cyber Security Framework National Instituce of Standards and Technology. Tyto ¢asti
zahrnuti pfedevsim jadro, elementy, funkce, moznosti implementace a vyuziti v oblasti
informacni bezpecnosti. V druhé Casti bakalarské prace jsou rozpracovany vybrané dil¢i
casti vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti vEetné komparativniho srovnani
vybranych ¢asti frameworku a vyhlasky souvisejicich s informacni bezpe¢nosti. V zavéru

prace je provedeno shrnuti analyzy a komparace véetné doporuceni.

Annotation

Title: Cyber Security Framework National Institute of Standards

and Technology

The first part of the bachelor thesis elaborates on the parts of the National Institution
of Standards and Technology international Cyber Security Framework. These parts
mainly include the core, elements, functions, implementation options and applications in
the field of information security. The second part of the bachelor thesis elaborates on
selected subparts of Decree No. 82/2018 on Cyber Security, including a comparative
comparison of selected framework parts and the decree related to information security.
The thesis concludes with a summary of the analysis and comparison, including

recommendations.
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1 Uvod

Kyberneticka bezpecnost je obor v informatice, ktery se zabyva ochranou kritickych
systému a citlivych informaci pred digitalnim Utokem. Kyberneticka ochrana by méla
reSit zabezpecCeni: siti, aplikaci, cloudu, informaci a ulozist. Dale také vzdélavani
koncovych uzivateli a planovani ¢i feSeni pripadnych havarii nebo kybernetickych
udalosti. Dulezitou doménou kybernetické bezpecnosti je také zabezpeCeni kritické
infrastruktury. Kritickou infrastrukturou se rozumi takova infrastruktura, ktera je dulezita
pro chod ekonomiky a bezpecnosti [9].

Odvétvi  kritické infrastruktury je tvofeno predevSim: energetikou, vodnim
hospodarstvim,  potravinafstvim,  zemédélstvim,  zdravotnictvim,  dopravou,
komunika¢nimi a informacnimi systémy. Pro zavadéni bezpecnostnich pravidel
a doporuceni v kybernetické bezpecnosti se vyuzivaji rizné frameworky ¢i mezinarodni
normy (ISO/IEC 2700x). Jednim z moznych pfistupa, ktery se nabizi pro implementaci
pravidel kybernetické bezpecnosti je Cyber Security Framework National Institute of
Standards and Technology, ktery je vyvijen spolecnosti National Institute of Standards
and Technology (NIST) a vyuziva spole¢ny jazyk pro nakladove efektivni spravu a feSeni
bezpecnostnich rizik v podnicich, aniz by kladl na podniky dalsi regula¢ni pozadavky.
Vyse uvedeny dokument byl vytvoren primarné pro zlepSeni kybernetické bezpecnosti
kritické infrastruktury v USA. Framework vSak mohou pouzivat podniky napfic
odvétvimi bez ohledu na velikost, stupenl kybernetického ohrozeni nebo propracovanost

kybernetické bezpecnosti.



2 Cile prace a metodika zpracovani

Cilem bakalafské prace je analyza a komparativni srovnani Cyber Security
Frameworku (NIST) s legislativnim ramcem kybernetické bezpe¢nosti v Ceské republice,
konkrétn€ vybranymi dil¢imi ¢astmi vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti.
V prvni ¢asti prace byl analyzovan (rozpracovan) Cyber Security Framework (NIST),
jeho dil¢i Casti a mozné vyuziti organizacich. V druhé €asti byly rozpracovany dilci
vybrané Casti vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, a dale byla provedena
komparace jejichz vysledky a doporuceni jsou popsany v zavéru prace. Soucasti
komparativniho srovnani je zpracovani prehledové tabulky, jez je nedilnou soucasti této
bakalarské prace.

Vzhledem k celkovému rozsahu frameworku (cca 450 s.) byly zvoleny pro analyzu
a komparaci vybrané dil¢i ¢asti, které svym obsahem nejvice zahrnovaly problematiku
souvisejici s informacni bezpecnosti. Analyza a komparace celého frameworku NIST
svym celkovym rozsahem by byla vhodné napt. pro diplomovou praci ¢i jinou védecky

rozsahlou praci (napf. disertani prace).



3 Cyber Security Framework

Cybersecurity Framework je urCen pro spravu a feSeni bezpecnostnich rizik
v podnicich, bez potieby kladeni dalSich regulac¢nich pozadavkd na tyto podniky.
Framework mohou tedy vyuzivat organizace po celém svéte napti¢ odvétvimi bez ohledu
na velikost, stupeni kybernetického ohrozeni nebo propracovanost kybernetické
bezpecnosti. Existuje cela fada zptisobu, jak Framework pouzit. Jelikoz kazda organizace,
ktera implementuje Cyber Security Framework, mé jedinecna rizika, priority a systémy
budou se nastroje a metody pouzivané k dosazeni vysledkti popsané ve Frameworku pfi
implementaci odliSovat. O zptusobu pouziti Frameworku si organizace rozhoduje sama
podle vlastniho odborného vyjadreni odbornikd (zaméstnancti) v organizaci. Framework
obsahuje metodiku pro ochranu jednotlivct a obCanskych svobod. Nékteré organizace uz
maji procesy pro feSeni ochrany soukromy a obcanskych svobod. Tato metodika je
navrzena tak aby dopliovala tyto procesy a poskytla pokyny pro zjednoduseni fizeni
ochrany osobnich udaju.

., Framework ziistdva ucinny, podporuje technické inovace, protoze je technologicky
neutrdlni, a zdaroven odkazuje na fadu stavajicich norem, pokynit a postupii, které se
vyvijeji s technologiemi. Spoléhdnim se na tyto globalni normy, pokyny a postupy
vyvinuté, rizené a aktualizované priimyslem se nastroje a metody dostupné k dosazeni
vysledkit ramce budou rozsiFovat pres hranice, uzndvat globdlni povahu kybernetickych
bezpecnostnich rizik a vyvijet se s technologickym pokrokem a obchodnimi poZadavky.
Vyuzivani stavajicich a nové vznikajicich norem umozni uspory z rozsahu a pomiize vyvoji
ucinnych produktii, sluzeb a postupu, které spliuji pozadavky trhu. Trzni konkurence
zucasmenymi stranami v téchto odvétvich.

Na zdkladé téchto standardii, pokymii a postupii poskytuje ramec spolecnou
taxonomii a mechanismus, ktery organizacim umoziuje:

1) Popsat své soucasné postaveni v oblasti kybernetické bezpecnosti;
2) Popsat sviij cilovy stav kybernetické bezpecnosti;
3) Identifikovat a uprednosmit prileZitosti ke zlepSeni v ramci kontinudlniho

a opakovatelného procesu;



4) Vyhodnotit pokrok smérem k cilovému stavu,
5) Komunikovat mezi internimi a externimi zainteresovanymi stranami o rizicich
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kybernetické bezpecnosti [1]

3.1 Diléi ¢asti frameworku

Framework obsahuje tfi ¢asti, které popisuji vztah mezi obchodnimi
faktory/poslanim a ¢innostmi v oblasti kybernetické bezpecnosti.
Tyto Casti tvori:
Jadro ramce (Framework Core) predstavuje cCinnosti v oblasti kybernetické
bezpecnosti, pozadované vysledky a pouzitelné odkazy, které jsou spolecné pro vSechna
odvétvi kritické infrastruktury. Jadro predstavuje standardy, pokyny a postupy. Tyto
prostfedky umoznuji komunikaci, ktera se tyka ¢innosti a vysledkt v oblasti kybernetické
¢innosti napii¢ organizaci, od vedeni az po uroven implementace. Jadro ramce se sklada
z péti soubéznych a kontinudlnich funkci — identifikace, ochrana, detekce, reakce,
zotaveni. Pokud se tyto funkce posuzuji spole¢né, poskytuji strategicky pohled na zivotni
cyklus fizeni rizik kybernetické bezpecnosti v organizaci na vysoke urovni.
Urovné implementace ramce (Framework Implementation Tiers) urluji, jak
organizace vnima riziko kybernetické bezpecnosti a jaké opatfeni proti témto rizikim
pfima. Jednotlivé urovné charakterizuji postupy organizace od castecné (Tier 1) az po
adaptivni (Tier 4).
Ramcovy profil (Framework Profile) prezentuje propojeni norem, pokynu
a postupt s jadrem ramce v konkrétnim scénafi implementace. Daji se vyuzivat pro
identifikaci pfilezitosti soucasného stavu kybernetické bezpecnosti v organizaci. Profily
1ze také pouzit k provadéni sebehodnoceni a komunikaci v ramci organizace nebo mezi

organizacemi navzajem.

3.1.1 Jadro frameworku

Jadro Frameworku poskytuje soubor c¢innosti, které vedou k vysledkim
kybernetické bezpecnosti. Jadro neni kontrolni seznam akci, které je potreba provést, ale

predstavuje klicové vysledky pro fizeni kybernetickych bezpecnostnich rizik.



3.1.1.1 Elementy jadra frameworku

Jadro se sklada ze Ctyt elementu:

Funkce (Functions) organizuji zakladni ¢innosti v rdmci nejvyssi urovné kybernetické
bezpecnosti. Framework déli tyto ¢innosti do péti funkci: identifikace, ochrana, detekce,
reakce a obnova. Tyto funkce pomahaji organizaci vyjadfit fizeni kybernetickych
bezpecnostnich rizik pomoci organizovanim informaci, umoznénim rozhodovanim
o fizeni rizik, feSenim hrozeb a zlepSovanim tim, ze se zdokonaluje z pfedchozich
cinnosti.

Kategorie (Categories) rozdéluji funkce do skupin vysledkt kybernetické bezpecnosti
uzce souvisejicich s programovanymi potfebami a konkrétnimi ¢innostmi.
Podkategorie (Subcategories) rozdéluji kategorie do konkrétnich vysledkd technik
a/nebo fidicich Cinnosti. Poskytuji soubor vysledki, ktery pomaha podporovat dosazeni
vysledka v kazdé kategorii.

Informativni odkazy (Informative references) jsou specifické Casti norem, postupt
a pokynda, které jsou bézné v kritické infrastruktufe a popisuji zptisob dosazeni vysledka
pro kazdou podkategorii. Informativni odkazy v jadru Frameworku jsou ilustrativni

a nejsou vycerpavajici.

3.1.1.2 Funkce jadra Frameworku

Funkce jadra frameworku nemaji tvofit sériovou cestu nebo vést k pozadovanému
statickému kone¢nému stavu. Tyto funkce by se méli provadét soubézné a nepretrzite, to
povede k vytvofeni provozni kultury, kterd zajiStuje dynamické rizika kybernetické
bezpecnosti.

Jadro frameworku obsahuje pét funkci:

Identifikace (Identify) — Cile identifikace je rozvijet organizacni znalosti pro fizeni
kybernetické bezpeénosti pro systémy, lidi, aktiva a schopnosti. Cinnosti v této funkeci
jsou zakladem pro efektivni pouzivani frameworku. Tato funkce pomaha pochopit
business kontext, zdroje podporujici kritické funkce a kybernetickd bezpeCnostni rizika.
Toto umoziluje organizaci soustiedit se a upfednostiiovat své usili v souladu s se strategii

fizeni rizik a obchodnimi cili.



Ochrana (Protect) - Cilem ochrany je vyvinout a zavést vhodna ochrannad opatfeni
k zaji§téni poskytovani kritickych sluzeb. Tato funkce podporuje schopnost zmirnéni
nasledka pripadné kybernetické udalosti.

Detekce (Detect) - Cilem detekce je vyvinout a zavést vhodné Cinnosti k identifikaci
vyskytu kybernetické bezpecCnostni udalosti. Tato funkce zajistuje vcasné odhaleni
kybernetické bezpecnostni udalosti.

Reakce (Respond) — Cilem reakce je Vyvinout a realizovat vhodné Cinnosti k piijeti
opatfeni tykajicich se zjisténého kybernetického bezpecnostniho incidentu. Tato funkce
podporuje schopnost omezeni dopadu potencialniho kybernetického bezpecnostniho
incidentu.

Obnova (Recover) - Cilem obnovy je vyvinout a implementovat ¢innosti k obnoveni
funkci nebo sluzeb, které byly naruseny kybernetickym incidentem. Tato funkce
podporuje vcasné obnoveni bézného provozu, ktery byl omezen kybernetickym

incidentem, za co nejmensiho dopadu.

3.1.2 Urovné implementace frameworku

Urovné implementace ramce poskytuji kontext, jak organizace vnima riziko
kybernetické bezpecnosti a jaké procesy jsou zavedeny pro fizeni tohoto rizika. Jednotlivé
urovné popisuji stupen propracovanosti postupu pii fizeni téchto rizik. Také pomahaji
urcit, jak moc je fizeni kybernetickych rizik zalozeno na obchodnich potiebach a jak moc
jsou integrovany do celkovych postupt fizeni rizik organizace. Uvahy o fizeni rizik
zahrnuji mnoho aspekti kybernetické bezpecnosti.

Proces vybéru urovné zohlediuje soucasné postupy organizace v oblasti fizeni
rizik, prostfedi hrozeb, pravni a regula¢ni pozadavky, postupy sdileni informaci,
obchodni cile/mise, pozadavky na kybernetickou bezpecnost dodavatelského fetézce
a organizacni omezeni. Organizace by si méli zvolit takovou troveri implementace ramce,
aby zvolena uroven spliiovala cile organizace, byla proveditelna a snizovala riziko
kybernetické bezpecnosti kritickych aktiv a zdrojui na Groven pfijatelnou pro organizaci.
Organizace by méli zvazit vyuziti externich postupt a zdroji pro urceni pozadované
urovné.

., Urovné maji podporit rozhodoviani organizace o tom, jak Fidit rizika

kybernetické bezpecnosti, a také o tom, které dimenze organizace maji vy3si prioritu



a mohly by ziskat dalsi zdroje. Postup na vyssi iirovné se doporucuje v pripade, ze analyza
ndkladiin a prinosii naznacuje proveditelné a ndkladové efektivni sniZeni rizika
kybernetické bezpecnosti [1]. “ Usp&sna implementace ramce neni vybrat Groveii ramce,
ale dosazeni vysledkt popsanych v cilovém profilu. Vybér trovné pomuze v organizaci
nastavit fizeni kybernetickych rizik.

Ramec definuje Ctyfi urovne implementace:

Uroveii 1 (Céste¢na) - V této Grovni nejsou organizaéni postupy fizeni kybernetickych
bezpecnostnich rizik definovana a jsou fesena ad hoc. Stanoveni priorit ¢innosti
kybernetické bezpeCnosti nemusi fidit z cili organizace. Implementace fizeni
kybernetickych rizik jsou nepravidelné a organizace nemusi mit zavedeny procesy, které
by sdileli informace o kybernetickych rizicich v rdmci organizace. Organizace nerozumi
své roli v Sir§im ekosystému s ohledem na své zavislosti nebo zavislé subjekty.
Organizace nespolupracuje s jinymi subjekty, neziskavda od nich informace
o kybernetické bezpecnosti ani je nesdili.

Uroveii 2 (Informovany o riziku) - V této Grovni jsou postupy fizeni rizik schvalovany
vedenim organizace, ale nemuseji byt implementovany v celé organizaci. Stanoveni
priorit ¢innosti kybernetické bezpecnosti se fidi cili organizace. V organizaci existuje
povédomi, ale nebyl zaveden celopodnikovy pfistup fizeni kybernetickych rizik.
Informace o kybernetickych rizikach jsou sdileny neformaln€. Obecné plati, ze
organizace chape svou roli v §ir§im ekosystému bud’ s ohledem na své vlastni zavislosti,
nebo na zavislé subjekty, ale ne na oboji. Organizace spolupracuje s jinymi subjekty, od
kterych pfima nékteré informace, ale sama je sdilet nemusi.

Uroveii 3 (Opakovatelna) - V této Grovni jsou postupy fizeni rizik formalné schvaleny
a formulovany jako zasady. Organizace pravidelné¢ aktualizuje kybernetické bezpec¢nostni
postupy na zakladé zmén v obchodnich pozadavcich organizace a ménici se prostredi
hrozeb a technologii. V organizaci existuje celopodnikovy piistup k fizeni rizik
kybernetické bezpe€nosti.“ Zdsady, procesy a postupy zohledriujici rizika jsou definovdny
a implementovany v souladu se zamérem a revidovdmny. Jsou zavedeny konzistentni
metody, které umozZnuji ucinné reagovat na zmény rizik. Zaméstnanci maji znalosti
a dovednosti pro plnéni svych urcenych roli a povinnosti. Organizace diisledné a presné
monitoruje kybernetické bezpecnostni riziko aktiv organizace. Vedouci pracovnici

v oblasti kybernetické bezpecnosti a vedouci pracovnici mimo oblast kybernetické



bezpecnosti pravidelné komunikuji ohledné kybernetického bezpecnostniho rizika.
Vedouci pracovnici zajistuji zohlednéni kybernetické bezpecnosti ve vSech liniich cinnosti
organizace. Organizace chdpe svou roli, zavislosti a zavislosti v SirSim ekosystému
a miize prispét k SirSimu chdpani rizik v komunité. Pravidelné spolupracuje s jinymi
subjekty a ziskdava od nich informace, které dopliuji interné vytvorenymi informacemi,
a sdili je s ostatmimi subjekty[1]. “

Urovein 4 (Adaptivni) - V této urovni organizace pfizpisobuje své kybernetické
bezpecnostni postupy na zakladé predchozich a souc¢asnych aktivit v oblasti kybernetické
bezpecnosti. Pomoci procesu stalého zlepSovani zahrnujici pokrocilé postupy
kybernetické bezpeCnosti, se organizace neustale ptizptisobuje ménicimu se prostiedi
hrozeb a technologii, a také v¢as a u€inné reaguje na nové hrozby. Existuje celopodnikovy
pristup k fizeni rizik kybernetické bezpecnosti, ktery vyuziva zasady, procesy a postupy
zohlediujici rizika pfi feSeni potencidlnich udalosti. Je definovan vztah mezi cili
organizace a kybernetickym rizikem. Kybernetickd bezpecnost je chapana ve stejném
kontextu jako finanéni riziko a dal§i rizika organizace. Rizeni rizik kybernetické
bezpeCnosti je soucasti organizacni kultury a wvyviji se na zakladé povédomi
o predchozich Cinnostech a pribézného informovani o aktivitach v jejich systémech
a sitich. ,,Organizace rozumi své roli, zavislostem a zavislym osobdam v Sir§im ekosystému
a prispiva k SirSimu chapani rizik v komunité. Ziskava, formuluje a prezkoumcdvd prioritni
informace, které jsou podkladem pro pritbéznou analyzu jejich rizik v zdvislosti na vyvoji
prostiedi hrozeb a technologii. Tyto informace organizace sdili interné i externé s dalSimi
spolupracovniky. Organizace vyuziva informace v redlném case nebo témér v redlném
case, aby pochopila a disledné reagovala na rizika kybernetického dodavatelského
retézce spojenda s produkty a sluzbami, které poskytuje a které vyuzZiva. Kromé toho
proaktivné komunikuje a vyuzZiva formalni (napr. dohody) i neformdini mechanismy
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k rozvoji a udrzovani pevnych vztahi v dodavatelském retézci [1]
3.1.3 Ramcovy profil

Profil ramce predstavuje propojeni funkci, kategorii a podkategorii s podnikovymi
pozadavky, toleranci rizik a zdroji organizace. Organizace pomoci profilu mize vytvorit

plan na snizovani kybernetickych rizik, ktery je sladén s cili organizace a zohlediuje



pravni/regulaéni pozadavky, osvédCené postupy v odvéti a priority fizeni rizik.
Organizace miize mit vice profilt.

Profile 1ze pouzit k popisu stavajiciho stavu organizace. Tento profil popisuje
aktualni stav kybernetické bezpeCnosti organizace. Cilovy profil popisuje vysledky
potiebné k dosaZeni pozadovanych cilt v oblasti kybernetické bezpecnosti. Profil pomaha
pii komunikacich a vyuziva kybernetickych rizik v organizaci nebo mezi organizacemi.
Tento framework nemd zadnou Sablonu profilu coz umoziuje flexibilitu pii
implementaci.

,,Porovndni profilit (napr. soucasného a cilového profilu) mize odhalit
nedostatky, které je treba odstranit, aby byly splnény cile Fizeni rizik kybernetické
bezpecnosti. Akcni pldn k odstranéni téchto nedostatkii pro splnéni dané Kategorie nebo
Podkategorie miize prispét k vySe popsanému planu. Stanoveni priorit pro zmirnéni
nedostatkii se 7idi obchodnimi potrebami organizace a procesy rizeni rizik. Tento pristup
zaloZeny na rizicich umoziuje organizaci posoudit zdroje potFebné (napr. persondlni
zajisténi nebo financovani) k dosazeni cilit v oblasti kybernetické bezpecnosti nakladoveé
efektivnim a prioritnim zpiisobem. Rdmec je navic pristupem zalozenym na rizicich, kdy

pouczitelnost a naplnéni dané podkategorie podléhd rozsahu profilu “[1].
3.2 Koordinace zavadéni Frameworku

Koordinace probih4 mezi tfemi urovnémi organizace. Nejvyssi uroven organizace
(vykonna uroveri) sdé€luje priority ukold, dostupné zdroje a celkovou miru rizika Grovni
business/procesu. Tato urover vyuziva tyto informace jako vstupy do procesu fizeni rizik
a také spolupracuje s implementacni/provozni trovni se kterou formuluje framework
profily a sdéluje obchodni potieby. Implementacni/provozni uroven vyuziva tyto
informace k posouzeni dopadi. Vysledky tohoto posouzeni sdé€luje business/proces

urovein vykonné urovni, aby informovala o celkovém ftizeni rizik v organizaci.
3.3 Vyuziti Frameworku

Organizace muze vyuzit Framework jako soucast systematického procesu
identifikace, hodnoceni a fizeni rizik kybernetické bezpecnosti. Framework neni navrzen
tak aby nahradil stavajici bezpeCnostni procesy, ale muze ho pouzit pro zjisténi

nedostatkli soucasného bezpecnostniho ramce a urcit ¢innosti, které jsou pro poskytovani



kritickych sluzeb nejdulezitéjsi, a stanovit priority vydaju tak, aby se maximalizoval

dopad investic.
3.3.1 Zakladni prezkoumani postupu v oblasti kybernetické bezpecnosti

Framework muze slouzit organizaci k porovnani soucasnych aktivit
v kybernetické bezpecnosti s aktivitami v jadfe Frameworku. Organizace muZze za pomoci
vytvoreni soucasného profilu zkoumat, do jaké miry dosahuji vysledkii popsanych
v jednotlivych kategoriich jadra. Na zakladé tohoto zkoumani organizace zjisti, zda
dosahuje pozadovanych vysledkii nebo Ze muze (popiipadé potiebuje) zlepsit svoji
kybernetickou bezpecnost. Na zaklade téchto zjisténi muze vypracovat akcéni plan pro
snizeni rizika kybernetické bezpe€nosti. Organizace muze toto vyuzit i pro efektivnéjsi

nakladani prostiedku.
3.3.2 Zavedeni nebo zlepSeni programu kybernetické bezpec¢nosti

Organizace muze ramec pouzit k vytvoreni kybernetického bezpeénostniho
programu nebo zlepSeni stavajicitho programu. Popsané kroky by se mély dle potieby

opakovat, aby se kyberneticka bezpecnost organizace neustale zlepSovala.

Krok 1 - Stanoveni priorit a rozsahu. Organizace stanovi své business cile
a priority, na zakladé toho organizace pfijme strategicka rozhodnuti tykajicich se
implementace kybernetické bezpeCnosti a urCuje rozsah systému a aktiv, které podporuji
vybranou obchodni linii nebo proces. Ramec lze pfizplsobit, aby podporoval rizné
obchodni linie nebo procesy v ramci organizace, které mohou mit rizné obchodni potieby
a souvisejici toleranci k riziku. Tolerance rizik se muze odrazet v cilové urovni
implementace.

Krok 2 — Orientace. V tomto kroku organizace identifikuje souvisejici systémy a aktiva,
regulacni pozadavky a celkovy pfistup k rizikim. Poté organizace konzultuje zdroje, aby
identifikovala hrozby a zranitelnosti vztahujici se na tyto systémy a aktiva.

Krok 3 - Vytvoreni aktualniho profilu. Organizace zformuluje aktualni profil tak ze
uvede, kterych vysledka je soucasné dosahovano v jednotlivych kategoriich jadra ramce.
Krok 4 - Provedeni posouzeni rizik. Organizace provede analyzu provozniho prosttedi

s cilem odhalit pravdépodobnost wvyskytu kybernetické bezpecnostni udalosti



a dopadu této udalosti na organizaci. Organizace by me¢la identifikovat vznikajici rizika
a vyuzivat informace o kybernetickych hrozbach z internich i externich zdroja.

Krok 5 - Vytvoreni cilového profilu. Organizace zformuluje cilovy profil tak ze se
zaméti na hodnoceni kategorii a podkategorii Frameworku, které popisuji pozadované
vysledky organizace. Organizace si muze vytvorit i své kategorie a podkategorie na
zakladé svych jedineCnych rizik. Také muze do cilového profilu zahrnout vlivy externich
stran, jako jsou zakaznici, dodavatel¢ atd.

Krok 6 - Urceni, analyza a stanoveni priorit nedostatku. Organizace porovna
soucasny a cilovy profil. Na zakladé nedostatki soucasného profilu organizace
zformuluje ak¢ni plan s prioritami k odstranéni nedostatki. Organizace poté stanovi
zdroje, vCetné financnich prostfedkd a pracovni sily, které jsou nezbytné k odstranéni
nedostatki. Pouzivani profild timto zptsobem podporuje organizaci v piijimani
informovanych rozhodnuti o ¢innostech v oblasti kybernetické bezpecnosti, podporuje
fizeni rizik a umoziiuje organizaci provadét nakladove efektivni a cilena zlepSeni.

Krok 7 - Implementace akéniho planu. Organizace stanovi, jaké opatfeni piijme
k odstranéni nedostatki. Také upravi své postupy v oblasti kybernetické bezpecnosti.
Nakonec stanovi, jaké normy, pokyny a postupy, vetné téch, které jsou specifické pro

dané odvétvi, nejlépe vyhovuji jejich potrebam.

3.3.3 Komunikace pozadavki na Kkybernetickou bezpecnost se

zucastnénymi stranami

Framework poskytuje zakladni jazyk pro komunikaci o pozadavcich mezi
odpovédnymi za poskytovani produkti a sluzeb zakladni kritické infrastruktury. Napf:
Organizace muze pouzit svij cilovy profil pro vyjadieni pozadavkl pro fizeni rizik pro
externi poskytovatele sluzeb (napf. poskytovatele cloudu) nebo sektor kritické
infrastruktury mize vytvorit cilovy profil, ktery mohou jeho slozky pouzivat jako vychozi
zakladni profil pro vytvofeni svych cilovych profilti na miru.

Komunikace je dilezita zejména v mezi subjekty v dodavatelskych fetézcich.
Dodavatelské tetézce jsou slozité, globalné distribuované a vzajemné propojené sady
zdrojii a procesi mezi nékolika Grovnémi organizaci. Kvuli slozitym a vzajemné

propojenym vztahim je fizeni rizik dodavatelského fetézce (SCRM) kritickou



organizani funkci. Kyberneticky SRCM se zabyva kyberbezpecnostnim vlivem
organizace na externi strany 1 kyberbezpec¢nostnim vlivem externich stran na organizaci.
Kybernetické SRCM ma hlavni cil identifikovat, posoudit a zmirnit "produkty a sluzby,
které mohou obsahovat potencialné Skodlivé funkce, jsou padélané nebo zranitelné
v dusledku S$patnych vyrobnich a vyvojovych postupi v ramci kybernetického
dodavatelského fetézce.

Kybernetické SRCM muiZe zahrnovat tyto cinnosti: Stanoveni poZadavki na
kybernetickou bezpecnost dodavateli, zavedeni poZadavkii na kybernetickou bezpecnost
prostrednictvim formdlni dohody (napr. smlouvy), sdéleni dodavateliim, jak budou tyto
pozadavky na kybernetickou bezpecnost ovérovany a validovany, ovérovani splnéni
pozadavkii na kybernetickou bezpecnost prostrednictvim riiznych metodik hodnoceni.

Kyberneticky SCRM zahrnuje dodavatele a odbératele technologii, jakoz
i dodavatele a odbératele ne technologii, pricemz technologie se sklddaji minimdlné
z informacnich technologii (IT), prumyslovych vidicich systému (ICS), kyberneticko-
Jvzickych systémii (CPS) a obecnéji z pripojenych zarizeni, véetné internetu véci (IoT).
Tyto subjekty formuluji ekosystém kybernetické bezpecnosti organizace. Vztahy, produkty
a sluzby, které poskytuji, a rizika, kterda predstavuji, by méli byt zohlednény v kybernetické
bezpecnosti organizace [1].*

Ramec umoziuje organizacim a jejich partnerim, aby jejich novy produkt nebo
sluzba spliiovali kritické bezpecnostni pozadavky. Organizace nejprve vybere vysledky,
které jsou relativni pro dany kontext, pak podle téchto kritérii muze hodnotit jednotlivé

partnery.

3.4 Rozhodnuti o nakupu

Cilovy profil je prioritizovany seznam pozadavkil na kybernetickou bezpecnost
organizace a lze ho vyuzit k nakupu sluzeb nebo produkti. Cilovy profil by mél
organizaci pomoc rozhodnout mezi né€kolika dodavateli na zéakladé kybernetické
bezpecnosti. Ne vzdy budou dodavatele spliiovat veskeré cile cilového profilu, ale profil
lze vyuzit k sledovani zbyvajiciho rizika a organizace muze tyto rizika vyftesit dal§imi

opatfenimi.



3.4.1 Identifikace prilezitosti pro nové nebo revidované informativni

odkazy

Organizace muze vyuzit ramec k identifikaci pfilezitosti pro nové nebo
revidované normy, pokyny nebo postupy, kde by dalsi informativni odkazy pomohly
organizacim fteSit vznikajici potfeby. Organizaci, kterd vyviji novou podkategorii, se
muize stat, ze je malo nebo Ze nejsou zadné informativni odkazy. Pro feseni této potieby
muze organizace spolupracovat s vedoucimi technologickymi a/nebo normaliza¢nimi

organy na navrhu, vyvoji a koordinaci norem, pokyni nebo postupa.

3.4.2 Metodika ochrany soukromi a obéanskych svobod

Ochrana soukromi a kybernetickd bezpecnost spolu souvisi. Organizace svymi
¢innostmi v oblasti kybernetické bezpe€nosti mohou vytvafet rizika pro soukromi
a obcCanské svobody, pokud jsou osobni udaje pouzivany, shromazdovany,
zpracovavany, uchovavany nebo zvetejiiovany.

W Vidda a jeji zastupci maji povinnost chrdnit obcanské svobody vyplyvajici
z Cinnosti v oblasti kybernetické bezpecnosti. Viada nebo jeji zastupci, kteri viastni nebo
provozuji kritickou infrastrukturu, by méli mit zaveden proces podporujici soulad ¢innosti
v oblasti kybernetické bezpecnosti s platnymi zdkony, predpisy a ustavnimi pozadavky na
ochranu soukromi [1].“

Organizace by me¢li zvazit, jestli by jejich program kybernetické bezpecnosti mél
myt zasady ochrany soukromi, jako jsou: ,minimalizace udaju pri shromazdovdni,
zverejiiovani a uchovdvani osobnich informaci, které se tykaji kybernetického
bezpecnostiho incidentu; omezeni pouziti mimo cinnosti v oblasti kybernetické
bezpecnosti u viech informaci shromdzidénych specidlné pro cinnosti v oblasti
kybernetické bezpecnosti; transparentnost urcitych cinnosti v oblasti kybernetické
bezpecnosti; individudlni souhlas a ndprava nepriznivych dopadii vyplyvajicich z pouZiti
osobnich informaci pri cinnostech v oblasti kybernetické bezpecnosti; kvalita, integrita
a bezpecnost uidajii; a odpovédnost a audit[1].

. Rizeni rizik kybernetické bezpecnosti — Organizace pri posuzovani rizik
kybernetické bezpecnosti a moznych reakci na rizika zohlediuje diisledky svého

programu kybernetické bezpecnosti pro soukromi. Osoby odpovédné za ochranu

soukromi v souvislosti s kybernetickou bezpecnosti podléhaji prislusnému vedeni a jsou



ndlezité vyskoleny. Je zaveden proces podporujici soulad cinnosti v oblasti kybernetické
bezpecnosti s platnymi zakony, predpisy a ustavnimi poZadavky na ochranu soukromi. Je
zaveden proces pro hodnoceni provddéni vySe uvedenych organizacnich opatieni
a kontrol.

Pristupy k identifikaci, ovéiovani a autorizaci osob pro pristup k prostiedkium
a systémitm organizace — Pristupy k identifikaci, ovérovani a autorizaci osob pro pristup
k prostredkiim a systémiim organizace.

Opatieni v oblasti informovanosti a Skoleni — Prislusné informace
z organizacnich zdsad ochrany soukromi jsou zahrnuty do Skoleni a osvétovych aktivit
pracovnikii v oblasti kybernetické bezpecnosti. Poskytovatelé sluzeb, kteri pro organizaci
poskytuji sluzby souvisejici s kybernetickou bezpecnosti, jsou informovani o platnych
zdasaddch ochrany osobnich udaji organizace.

Detekce anomdlnich aktivit a monitorovani systémii a prostiedku — Je zaveden
proces, ktery provadi prezkum ochrany osobnich udajit v ramci detekce anomdlnich
aktivit a monitorovani kybernetické bezpecnosti organizace.

Cinnosti reakce, véetné sdileni informaci nebo jinych snah o zmirnéni
dopadii — Je zaveden proces, ktery posuzuje a resi, zda, kdy, jak a v jakém rozsahu jsou
osobni udaje sdileny mimo organizaci v ramci ¢innosti sdileni informaci o kybernetické
bezpecnosti. Je zaveden proces pro provadeéni prezkumu ochrany osobnich vuidajit v ramci

usilt organizace o zmirnéni kybernetické bezpecnosti [1].

4 Vlastni hodnoceni rizik kybernetické bezpe¢nosti pomoci
Frameworku

Organizace vyuzivajici framework by mély byt schopny méfit a pfifazovat
hodnoty svym rizikim spolu s naklady a prinosy krokl pfijatych ke snizeni rizika na
ptijatelnou Groveii. Cim lépe bude tyto &innosti provadét, tim racionaln&jsi, efektivngjsi
a hodnotné&jsi budou jeji postupy a investice do kybernetické bezpecnosti.

Pro méteni efektivity investic slouzi vysledky kybernetické bezpecnosti v ramci
jadra frameworku, které podporuji sebehodnoceni efektivity investic a ¢innosti v oblasti
kybernetické bezpecnosti nasledujicimi zptsoby: ,, Rozhodovani o tom jak by mély riizné
casti kyberbezpecnostnich operaci ovlivnit: vybér cilovych urovni implementace,

hodnoceni pristupu organizace k rizeni rizik kybernetické bezpecnosti urcenim aktudlnich



urovni implementace, stanoveni priorit vysledkii v oblasti kybernetické bezpecnosti
pomoci vytvoreni cilovych profili, urceni miry, jaké konkrétni kroky v oblasti
kybernetické bezpecnosti dosahuji pozadovanych vysledkii kybernetické bezpecnosti
prostiednictvim hodnoceni soucasnych profilit a méreni stupné implementace katalogii
kontrol nebo technickych pokynii uvedenych jako informativni odkazy [1].

Organizace by méli byt chytré, kreativni a opatrné ve zptisobech vyuzivani méfeni
a neméli by spoléhat na umeéle ukazatele. Organizacim se doporucuje, aby inovovaly
a prizpusobily zpusob, jakym zaCleni méfeni do své aplikace Frameworku, s plnym

védomim jejich uziteCnosti a omezeni.
4.1 Identifikace (Identify)

4.1.1 Inventarizace

Organizace by méla inventarizovat hardware, software a firmware. Také se muze
rozhodnout zavést centralizovany inventai kde budou obsazeny vSechny systémové
komponenty se vSech systému organizace. V inventafi by meli byt zahrnuty tyto
informace: Nazev systému, vlastniky softwaru, cCislo verze softwaru, informace
o hardwaru (datum pofizeni, cenu, model, sériové Cislo, vyrobce, informace o dodavateli,
typ komponentu, umisténi), informace o licenci softwaru a u sitovych zafizeni jesté nazev
a IP adresu. Ke kazdé komponenté by méla byt taky pfifazena osoba, ktera je odpoveédna
za spravu této komponenty.

Vinventafi by nemélo dochéazet k duplikacim. Pokud je néktery software
vyuzivany ve vice systémech, je uveden u kazdého systému, ktery ho vyuziva a musi byt
zaruCeno, ze v centralizovaném inventafi bude pouze jedna instance tohoto softwaru.

Inventar by se mél pravidelné aktualizovat, kdyz dochéazi k instalovani nebo
odebirani komponent a pti aktualizaci systému. Méla by byt zaru€ena aktualnost, uplnost,
presnost a dostupnost inventare.

Meli by se automaticky detekovat neautorizované hardwarové, softwarové
a firmwarové komponenty, bud’ v ramci celého systému nebo u jednotlivych komponent
systému. Pokud se zjisti, ze se takova komponenta v systému nachazi, tak by se mélo
provést opatieni (zakazat pristup takovych komponent k siti, izolovat komponenty nebo

informovat pfislusné pracovniky).



4.1.2 Rizeni toku informaci

Rizeni toku informaci ma na starosti, kam mtZou informace v ramci systému
a mezi systémy putovat, ale nestara se o nasledny pfistup k nim. Rizeni toku informaci
obsahuje blokovani externiho provozu, ktery tvrdi, Ze pochazi z organizace, zabranéni
pfenosu informaci kontrolovanych pifi exportu do internetu, omezeni webovych
pozadavka, které nepochazeji z interniho webového proxy serveru, a omezeni pienosu
informaci mezi organizacemi na zakladé datovych struktur a obsahu, prenos, ktery
obsahuje: Skodlivy kod, informace, které neni vhodné uvoliiovat ze zdrojové sité, nebo
spustitelny kod, ktery by mohl narusit nebo poskodit sluzby nebo systémy v cilové siti.

Mechanismy, které vynucuji fizeni toku informaci, porovnavaji atributy
bezpecnosti a divérnosti spojené s daty a zdrojovymi nebo cilovymi objekty a reaguji,
kdyz nejsou v souladu. Méli by byt pouzity chranéné domény zpracovani, které umoziuji
fizeni informacnich tokd mezi prostory zpracovani a do/z informacnich objekti.
Mechanismy jednosmérného toku (jednosméma bezpecnostni brana) lze pouzit
k zabranéni exportu dat z domény nebo systému s vy$§im vlivem nebo s vysS§im stupném
utajeni a zaroven k povoleni importu dat z domény nebo systému s niz§im vlivem nebo
bez stupné utajeni.

Rizeni toku informaci by se mélo byt schopno dynamicky povolovat nebo
zakazovat informacni toky na zakladé meénicich se podminek, tkolt nebo provoznich
hledisek. Rizeni toku informaci by mélo byt schopno povolovat informaéni toky na
zakladé metadat, definované organizaci, umoziuje jednodussi a efektivnéjsi fizeni toku.
Také by mélo byt zajisténo logické nebo fyzické oddéleni informacnich tokl na zakladé
definovanych dat, tim se zesili ochrana a umozni pouzivani prenosové cesty, které nejsou
jinak dosazitelné. Mezi typy oddélitelnych informaci nalezi: pfichozi a odchozi
komunikacni provoz, pozadavky a odpovédi na sluzby a informace s raznym
bezpecnostnim dopadem nebo stupném utajeni.

Organice by méla definovat omezeni vkladani datovych typu (vkladani datového
souboru do jiného souboru nebo pouzivani komprimovanych soubori) zohlediujici
urovné vkladani a zakazujici arovné vkladani datovych typa, které jsou mimo moznosti
kontrolnich nastroja.

Organizace mohou definovat filtr zasad zabezpe€eni nebo ochrany soukromi pro

datové struktury. Filtry mohou omezovat maximalni délku souboru, maximalni velikost



poli, typy dat/souborti, konkrétni slova, vyjmenované hodnoty rozsahy hodnot dat
a skryty obsah. Organizace mohou implementovat vice nez jeden filtr, aby splnily cile
fizeni toku informaci. O pouziti filtru na jednotlivych tocich by méli rozhodovat spravci
ktefi 1 dany filtr mohou konfigurovat. Pokud neni moznou pouzit automatizovany
rozhodovaci proces muze byt pouzit lidsky prezkum.

Pti pfenosu informaci by méla probéhnout autentizace zdrojového a cilového bodu
toku informaci. Pro spravnou autentizaci domény je potfeba aby systémové Stitky
rozliSovali mezi systémy, organizacemi a jednotlivci zapojenymi do pfipravy, odesilani,
pfijimani nebo Sifeni informaci. Toto opatfeni pomahé organizacim 1épe udrzovat linii
zpracovani osobné identifikovatelnych informaci pfi jejich toku systémy a mize usnadnit
sledovani souhlasu, jakoz i Zadosti o opravu, vymazani nebo pfistup od jednotlivca.

Pti ptfenosu citlivych dat, by méla byt tato data modifikovana napt. maskovani
nebo permutaci. Pfi pfenesu informaci mezi riznymi doménami zabezpeCenim, pievést
ptichozi data do interniho normalizovaného formatu a pretvofit data tak, aby byla
v souladu s jejich zamyslenou specifikaci. To vede k zastaveni Skodlivych utokt

a exfiltrace velkych tfid.

4.1.3 Vyuzivani externich systému

Externi systémy jsou systémy, které jsou vyuzivany, ale nejsou soucasti
organizaCnich systému, a u nichz organizace nema piimou kontrolu nad provadénim
pozadovanych kontrol nebo nad hodnocenim ucinnosti kontrol. Externi systémy zahrnuji
také systémy vlastnéné nebo provozované jinymi slozkami v ramci téze organizace
a systémy v ramci organizace s riznymi hranicemi opravnéni. Organizace maji moznost
zakéazat pouzivani nebo omezeni jakéhokoli typu externiho systému nebo jeho soucasti
nebo zakazat pouzivani urcitych typt externich systémua nebo jeho soucasti. Veskeré
externi systémy by méli byt inventarizovany.

Organizace by meéla vytvaret, dokumentovat a udrzovat duveéryhodné vztahy
s externimi poskytovateli sluzeb na zakladé pozadavkd, vlastnosti, faktori nebo
podminek. Toto mize byt uziteCné pii provadéni reakce na incidenty nebo pii planovani
aktualizaci.

Organizace by méla povolit opravnénym osobam pouzivat externi systém

k pristupu do systému nebo ke zpracovani, ukladani nebo pfenosu informaci pouze kdyz



otestuje ze externi systém je v souladu se zasadami a plany organizace v oblasti
bezpecnosti a ochrany soukromi a zavedenim kontrolnich mechanismu téchto zéasad.
Meélo by se uchovat schvalenych dohod o pfipojeni k systému nebo o spolupraci se
subjektem organizace, ktery je hostitelem externiho systému. Organizace by také méla
myt kontrolu nad Sifrovani dat pfi pfenosu nebo ulozeni v externim systému. Pokud jsou
data ulozena v externim sytému méla by byt moznost ovéfit integritu téchto dat bez
pfenosu jinam.

Organizace by méla pozadovat od poskytovateli externich systému uvedeni
funkci, portd, protokolu a dalsi sluzeb, které jsou pro pouziti t€chto sluzeb vyzadovany.
Organizace by méla pouzivat externi systémy pouze od poskytovateld se kterymi se

nerozchazi v zajmech organizace a které dobfe otestuje a nasledné pravidelné¢ kontroluje.

4.14 Upiednostiovani zdroju

Identifikace kritické soucasti a funkce systému se provede pomoci analyzy
kriticnosti. Ne vSechny komponenty, funkce, sluzby systému potfebuji vyznamnou
ochranu. Pti identifikaci kritickych systémovych komponent a funkci se berou v uvahu
platné zakony, provadéci nafizeni, pfedpisy, smérnice, politiky, normy, pozadavky na
funk¢nost systému, rozhrani systému a komponent a zavislosti systému a komponent.
Kriti¢nost komponent a funkci se posuzuje z hlediska dopadu selhani komponenty nebo
funkce na cile organizace, které jsou podporovany systémem, jenz tyto komponenty
a funkce obsahuje. Analyza kriti¢nosti se provadi pfi vyvoji, Gpravé nebo modernizaci
architektury nebo navrhu.

Pokud organizace stanovi ze nékterym systémovym komponentam nelze
divérovat muze reiplementovat nebo vyvinout takovou komponentu. To muze zlepsit
zabezpeceni.

Procesy by méli myt ptidélenou prioritu, tim nebude dochéazet k zdrzovani procesu
s veétsi prioritou. Kvoty zabranuji uzivatelim nebo procesim ziskat vétsi nez predem

stanovené mnozstvi prostiedkd.

4.1.5 Role a odpovédnost

Organizace by meéla jmenovat vedouci pracovnika ktery bude mit na starost
koordinovat, vyvijet, implementovat a udrzovat program bezpecnosti informaci v ramci

celé organizace.



Organizace by méla stanovit pozadavky na personalni bezpecnost u externich
poskytovatel, vyzadovat, aby dodrzovali zasady a postupy personalni bezpecnosti,
dokumentovat tyto pozadavky, vyzadovat, aby externi dodavatel informoval o vSech
personalnich pfevodech nebo ukonCenich externich pracovnikd, ktefi maji povéteni
organizace nebo ktefi maji systémova opravnéni. Organizace by meéla sledovat

dodrZovani téchto pozadavka.

4.1.6 Hodnoceni rizik

Zavedeni programu vnitinich hrozeb, ktery zahrnuje mezioborovy tym pro feseni
incidentd souvisejicich s wvnitfnimi hrozbami. Tento program zahrnuje kontrolni
mechanismy pro odhalovani a prevenci Skodlivych aktivit zevnitf prostfednictvim
centralizované integrace a analyzy technickych i netechnickych informaci s cilem
identifikovat potencialni problémy souvisejici s hrozbami zevnitf. Tyto programy mtizou
vyuzivat existenci tymui pro feSeni incidentl, které jiz organizace mohou mit, napfiklad
tymy pro feSeni pocitacovych bezpecnostnich incidentu.

Organizace by méla vytvorit kapacitu pro nasazeni vyhledavani kybernetickych
hrozeb, to vyhledava identifikatory naruSeni v organizacnich systémech, odhaluje,
sleduje a likviduje hrozby, které se vyhybaji stavajicim kontrolnim mechanismam.

Organizace vyuziva k analyze rizik informace ze vSech zdroji (napf. vefejné
dostupné zdroje, open-source informace, métreni atd.) k informovani o technickych
rozhodnutich, akvizicich a fizeni rizik. Organizace muze také sdilet informace
o hrozbach, vCetné udalosti tykajicich se hrozeb (tj. taktik, technik a postupt), s jinou
organizaci. Tyto informace pak pouziva pro dynamickou aktualizaci postupu. Pro

predvidani a identifikaci rizik muze byt vyuzita automatizace napi. umela inteligence.

4.1.7 Hrozby, zranitelnost, pravdépodobnost a dopady jsou vyuziviany
k urceni rizika
Organizace provadi specialni hodnoceni jako je ovéfovani, validace,
monitorovani systému, hodnoceni vnitfnich hrozeb, testovani Skodlivych uzivatelt
a dalSich forem testovani. To pomahé organizaci zlepsit pfipravenost tim, ze potrénuje
schopnosti organizace a uvedou aktualni iroven vykonnosti jako prostfedek pro zaméfeni
opatfeni ke zlepSeni bezpecnosti a ochrany soukromi. Toto hodnoceni je provadénou

v souladu s platnymi zékony, provadécimi nafizenimi, smérnicemi, predpisy, politikami,



normami a pokyny. Organizace si také muze nechat udé€lat kontrolni posouzeni externi
organizaci. Zaméstnanim nezavislé hodnotici subjekty se zvysuje hodnotu hodnoticich
kontrol.

Pribézné monitorovani na urovni systému usnadiiuje prubéznou informovanost
o stavu zabezpeceni a ochrany soukromi systému co podporuje rozhodnuti o fizeni rizik
v organizaci. Podle typu kontroly se urCuje frekvence monitorovani. Mize byt pouzita
1 automatizace. Ta pomaha udrzovat presnost, aktualnost a dostupnost informaci
z monitorovani. Efektivnéjsi je, pokud jsou vystupy prabézného monitorovani
formatovany tak, aby poskytovaly informace, které jsou konkrétni, méfitelné,
realizovatelné, relevantni a vCasné.

Kontroly zabezpeceni a ochrany soukromi se do systému ¢asto pridavaji postupné.
Tim mazou jednotlivé kontroly nefungovat konzistentné a nekoordinované. Pii zavadéni

nové kontroly by melo byt ovéteno, ze kontroly funguji konzistentné.

4.1.8 Reakce na rizika jsou identifikovany a uprednostnény

Vypracovanim napravného planu sytému se dokumentuje planovana napravna
opatieni organizace k napravé slabych mist nebo nedostatka zjisténych béhem hodnoceni
kontrol a ke snizeni nebo odstranéni znamych zranitelnosti systému. Pti kazdém

vypracovani nového napravného planu by se mél aktualizovat akéni plan.
4.2 Ochrana (Protect)

4.2.1 Sprava identit a prihlasovacich adaju

Zasady a postupy identifikace a autentizace se tykaji kontrolnich mechanisma,
které jsou implementovany v ramci systémi a organizaci. Hlavni faktor pfi vytvareni
téchto zasad a postupl je strategie fizeni rizik. Na vytvareni by méli spolupracovat
programy bezpecnosti a ochrany soukromi. Postupy popisuji, jak jsou zasady nebo
kontroly provadény, a mohou byt zaméteny na jednotlivce nebo roli, ktera je predmétem
postupu.

Kazdy uzivatel organizace ma jedine¢nou identifikaci a autentizaci. K tomu jsou
vyuzivany hesla, fyzické autentizatory, biometrické tidaje nebo v pfipadé implementace
vice faktorového oveéfovani jejich kombinaci. Pfi implementaci vice faktorového

oveéfovani by mél byt jeden faktor na samostatném zafizeni. Pfistup k systémum



organizace je definovan jako mistni pfistup (pfistup ziskan pfimym pfipojenim bez
pouziti siti) nebo sitovy pfistup (napf. vzdaleny pfistup). Muze byt vyuzito jednotné
prihlaseni, coz umoziuje uzivateli ptihlasit se jednou a ziskat pfistup do vice systému.

Pro pouziti sdilenych uctu nebo prostiedkti by méla byt vyzadovana individualni
ovéfeni to snizuje riziko pouzivani skupinovych ucta.

Implementace mechanismu ovéfovani, které jsou odolné proti opakovatelnym
ovéteni. Tito mechanismy vyuzivaji protokoly, které pouzivaji nonces nebo vyzvy, jako
jsou ¢asove synchronni nebo kryptografické autentizatory.

Implementace mimo pasového ovéfovani. Autentizace mimo pasmo znamena
pouziti dvou oddé€lenych komunikacnich cest k identifikaci a autentizaci uzivatelt nebo
zafizeni v informacnim systému. Prvni cesta je pro ovéfeni uzivatelll nebo zafizeni
a proudi zde informace. Druh4 cesta je vyuzita pro ovéfeni autentizace (napf. pres mobilni
telefon).

Zartizeni, které nejsou ve vlastnictvi organizace vyzaduji jedineCnou identifikaci
a ovefeni. Jsou definovana podle typu, zafizeni nebo kombinace typu a zafizeni. Systémy
k tomu vyuzivaji napt. Mac adresy, nebo protokol TCP/IP a organizacni feseni ovérovani
napt. 802.1x a Extensible Authentication Protocol [EAP] nebo server RADIUS. Pri
navazani spojeni by meélo byt pouzito obousmérné ovérovani, které je zalozeno na
kryptografii. Pfi dynamickém ptidélovani adres (napt. DHCP), by se méli standardizovat
informace o prongmu dobu trvani prongjmu piidélenou zafizenim v souladu
s definovanim organizace.

Pii spravé systémovych identifikatori nejdiiv pfislusny pracovnici prideli
opravnéni k jednotlivym identifikatorim. Vybér identifikatoru, ktery identifikuje
jednotlivce, skupinu, roli, sluzbu nebo zafizeni, pfifazeni identifikatoru uréenému
jednotlivci, skuping, roli, sluzbé nebo zafizeni a zabranéni opakovanému pouziti
identifikatorti po dobu definovanou organizaci.

U jednotliveckych identifikator identifikovat status (napf. ze se jedna
o dodavatele atd.). Pfi udélovani dynamicky identifikatory nezndmym entitam, museji byt
dodrzeny zasady dynamického pridéleni definované organizaci. Jednotlivé atributy
jednoznacné definovanych entit by meli byt ulozeny v chranéném centralnim tlozisti.

Organizace by méla vést seznam bézné pouzivanych, ocekavanych nebo

kompromitovanych hesel a aktualizovat jej a v pfipadé podezieni na pfimé nebo nepiimé



kompromitovani organizacnich hesel a kontrolovat, zda se heslo, které je vytvofené nebo
aktualizované uzivatelem, nenachazi na tomto seznamu. Hesla pfenaset pouze
kryptograficky chranénymi kanaly. Hesla ukladat pomoci funkce odvozeného klice,
nejlépe klicového hashe. Kdyz dojde k obnoveni tictu zadat okamzitou zménu hesla. Mélo
byt podporovano vytvareni dlouhych hesel a heslovych frazi, vCetné mezer a vSech
tisknutelnych znak a pozivani automatizovanych nastroju, které pomuzou uzivateli
s tvorbou hesla. Vyzadovat pravidla pro tvorbu hesla, definované organizaci.

Pred instalaci systémovych komponent by meélo byt pozadovano poskytnuti
jedine¢nych autentizatorti nebo zména vychozich autentizatord. Autentizatory by méli
myt stejny stupeni ochrany jakou maji data ke kterym povoluje pfistup.

Organizace by mela definovat bezpecnostni kontroly pro fizeni rizika
kompromitace, kdyz uzivatel ma Ucty ve vice systémech se stejnymi ovéfovacimi
prostiedky napf. hesla. To mize vest k tomu, kdyZ je zneuzit jeden ucet systému, tak
muiizou byt zneuzity i ostatni.

Identifikator a autentizator by méli byt propojeny podle pravidel definovany
organizaci.

Pfi pouziti biometrické oveéfovani by méli byt pouzity mechanismy které spliu;ji
kvalitu posouzeni definovanou organizaci. Pti biometrické ovérovani dochazi k odchylce
a mira, jak velka muze byt odchylka je definovana organizaci. Méli by byt pouzity
mechanismy, které detekuji prezentaCni Utoky pro autentizaci zalozenou na
biometrickych tdajich.

Pouzivani spravce hesel je ulehCeni zapamatovani slozitych hesel pro rizné
systémy, ale je zde nebezpeci zneuziti souboru s hesly, které spravce hesel vytvoftil. Tento
soubor se proto musi chranit v€etné Sifrovani hesel a ukladani sbirky offline v tokenu.

Pii autentizaci neorganizacnich uzivateld, které se pripojuji do systému, které jsou
pristupné vefejnost (napf, webové stranky) by méli byt pfijmu ty takové externi
autentizatory které jsou v souladu s pozadavky NIST, a dokumentovat a udrzovat seznam
akceptovanych externich autentizatoru.

Zavést techniky nebo mechanismy, které budou vyzadovat specifické ovérovaci
informace, kdyz bude zaznamenanu podeziené chovani (napf. pfistupovani k vétSimu
mnozstvi dat nebo ziskavani dat které uzivatel nepotiebuje k vykonavani prace), to mize

znamenat napadeni uctu.



4.2.2 Rizenia ochrana majetku pomoci fyzické bezpecnosti

Organizace by méla myt definované zdsady a postupy pro ochranu fyzickych
zafizeni, které budou fesit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci
mezi organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi
zakony, smérnicemi, nafizenimi a normami. Méla by byt urCena odpovédna osoba ktera
bude mit na starost fidit vyvoj, dokumentaci a Sifeni zasad a postupu fyzické ochrany
a prezkoumat a aktualizovat stavajici zasady a postupy fyzické ochrany. Prostiedi, kde je
vyzadovana fyzicka ochrana by méli byt monitorovani napt, kamerovym systémem nebo
alarmem. Tyto prostfedky pomiizou v ochrané prostiedi a identifikovat podezielé
chovani. Pfi rozpoznani naruSeni by meéla probéhnout automatickd reakce (napf.
vyrozumeéni vybranych pracovnikd organizace).

Mél by byt vypracovan a spravovan seznam osob s povolenim vstupu do zafizeni
se systémem a témto osobam vydavat opravnéni. Pro pfistup do chranénych prostora by
meélo byt vyzadovano dva typy identifikace napf. karta a pin. Dale by mély byt
zaznamenavany jednotlivé piistupy do téchto prostor (napf. identifika¢ni tdaje, datum
a Cas vstupu a vystupu a ucel).

Organizace by méla vyuzivat uzamykaci schranky, pro prenositelné zatizeni jako
jsou mobilni telefony, notebooky nebo tablety, které chrani zafizeni pre kradezi. Dale by
meéla byt implementovana ochrana proti sabotazi fyzickych zafizenim pomoci napft.
plomby a natéry proti neopravnéné manipulaci a programy proti neopravnéné manipulaci,
které pomahaji odhalit zmény hardwaru zptasobené padélanim.

Bezpecnostni kontroly by méli byt pouzity pro systémové rozvody a pifenosova
vedeni zabranuji nahodnému poskozeni, naruSeni a fyzické manipulaci. Tyto kontroly
mohou byt rovnéz nezbytné k zabranéni odposlechu nebo modifikaci neSifrovanych

prenost.

4.2.3 Sprava vzdaleného pristupu

Organizace by méla stanovit a zdokumentovat pozadavky na
konfiguraci/pfipojeni a pokyny pro implementaci a omezeni v pouzivani pro kazdy typ
povoleného vzdaleného pristupu. Kazdy typ vzdaleného ptistupu by mela organizace

nejdrive autorizovat a poté teprve povolit pfipojeni takovych typa.



Pro odhalovani utokti a zajiSténi zasad pro vzdaleny pfistup by méli byt
implementovany automatizované mechanismy pro monitorovani a kontrolu metod
vzdaleného pfistupu. Déale by méli byt implementovany kryptografické mechanismy pro
ochranu daveérnosti a integrity relaci. Vzdaleny pfistup by mél probihat pouze pies
autorizované a spravované body fizeni pristupu k siti, toto opatfeni vede k snizeni
moznosti pro utok.

Pokud je vzdaleny pfistup vyuzivan externi organizaci mély by organizace zvazit
zahrnout pozadavky na vzdaleny ptistupu do dohody o vyméné informaci.

Pted pfipojeni pfenositelnych zafizeni by mela prob&€hnout autorizace a méli by
byt stanoveny pozadavky na konfiguraci, pozadavky na pfipojeni a pokyny pro kontrolu

téchto zafizeni.

4.2.4 Pristupova opravnéni

Organizace by méla myt definované zasady a postupy pro pristup k systému, které
budou feSit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt ur€ena odpovédna osoba ktera bude mit
na starost fidit vyvoj, dokumentaci a Sifeni zasad a postupl pfistupu k systému
a prezkoumat a aktualizovat stavajici zasady a postupy pfistupu k systému.

Pii spravé uctd by nejdiive méli byt definovany typy tctu, které jsou povoleny
nebo zakazany a k ném vytvofena dokumentace. Poté by mél byt uréen spravce Gctu.
Nasledné urcit opravnéni uzivatelé systému, Clenstvi ve skupinach a rolich a pfistupova
opravnéni (tj. privilegia (napf. sprava klici nebo sprava databazi)) a atributy pro kazdy
ucet. Dale vyzadovano chvaleni zadosti o vytvoreni uctl. Kromé vytvareni by se méli
ucty upravovat, zakazovat (napt. vyprsela platnost, nejsou spojeny s uzivatelem nebo
neaktivita po definovanou dobu) nebo nepotifebné ucty odstrafiovat a také sledovat
pouzivani jednotlivych u¢tu. Mizou byt vyuzity automatizované mechanismy pro spravu
uctl které pomahaji s predchozimi aktivitami G¢tu (mohou byt pouzity i pro docasné
ucty). Automatické odhlaSeni po definované dobé€ nec€innosti. Ukoncit sitové piipojeni
spojené s komunikacni relaci na konci relace nebo po definované dobé necinnosti.

Organizace muze definovat a zdokumentovat akce v systému ke kterym neni

potieba identifikace nebo autentizace. Mohou byt definované i akce, které bézné€ vyzaduji



identifikaci nebo autentizaci, ale za urcitych okolnosti mohou umoznit obejiti
identifikacnich nebo autentizatnich mechanismi. K takovému obejiti muze dojit
napiiklad prostifednictvim softwarové Citelného fyzického prepinace, ktery piikazuje
obejit ptihlasovaci funkci a je chranén pred nahodnym nebo nemonitorovanym pouzitim.
Ukoncit sitové piipojeni spojené s komunikacni relaci na konci relace nebo po

definované dobé necinnosti.

4.2.5 Ochrana integrity sité

Dodrzovani schvalenych opravnéni pro kontrolu toku informaci v ramci systému
a mezi pfipojenymi systémy na zaklad¢ zasad, které organizace schvalila (napf. kudy se
mohou informace pohybovat v ramci systému a mezi systémy nebo omezeni webovych
pozadavkd). (Viz. kap. 4.1.2 Rizeni toku informaci)

Organizace muze omezit pocet soubéznych relaci podle typu tctu, globalné€ nebo
oboji. Vhodné pro osoby, které pracuji v rizikovych doménach napt. spravce systému.

K externim nebo logicky oddélenym sitim od vnitfnich (demilitarizované zony
nebo DMZ) se pfipojovat pouze prostiednictvim spravovanych rozhrani tvorenych
zafizenimi pro ochranu (napf. brany, smérovace, firewally). K spravné vybranému
rozhrani stanovit zasady pro provoz toku, chranit divérnost a integritu informaci
prenaSenych pies rozhrani, dokumentovat kazdou vyjimku z provozu toku s uvedenim
divodu (napt. obchodni potiebou) a dobu trvani vyjimky nasledn€ je odstranovat.

Na vnéjsich a na klicovych vnitfnich rozhranich v ramci systému sledovat
a kontrolovat komunikaci (zabranit neopravnéné vymeéné provozu s externimi sit€mi
a filtrovat neopravnény provoz z vnéjSich siti). VSechna sitova komunikace by nejdiive
meéla byt zakdzana a nasledné povolovat pouze nezbytna sitova piipojeni (omezovat
odchozi a pfichozi komunikaci na zakladé autorizovanych zdroji a cili.). Zabranit
rozdélenému tunelovani pro vzdalena zafizeni piipojujici se k systémim organizace,
pokud neni rozdéleny tunel bezpecné zajistén pomoci ochranou definovanou organizaci.
Komunikace by méla probihat pouze pies ovérené Proxy servery. Zabranit infiltraci dat
(prenos dat ze systému do jiného systému, kde k nim m4 pfistup neopravnéna osoba). Pro
privilegovany pfistup by méla existovat vlastni rozhrani. Adresy rozhrani by méli byt
tajné (nezvefejiiovat sitové adresy, pouzivanim piekladu sitovych adres nebo

nezadavanim adres do systéma doménovych jmen). Implementovat mechanismy které



nedopusti Ze se systémy nedostanou do nezabezpeCenych stavi, v nichz jiz neplati
zamyslené bezpecnostni vlastnosti v pfipadé selhani rozhrani.

Dale vytvofit dilci sité pro vefejné pristupné soucasti systému, které jsou fyzicky
nebo logicky oddéleny od wvnitinich siti. Také izolovat bezpe€nostni nastroje,
mechanismy a podpurné prvky od zbytku sit€ pomoci rozhrani.

Ukoncit sitové pripojeni na konci komunikacni relace nebo pfi dobé necinnosti

urcené organizaci.

4.2.6 Identita (ovéfovani, vazba na prihlaSovaci tudaje, uplatnéni v
interakcich)

Organizace by méla myt prostiedky pro propojeni atributu zabezpeceni a ochrany
(typy definované organizaci) k hodnoté (Hodnoty definované organizaci) pro informace
v ulozisti, v procesu a/nebo pii prenosu. Prifazeny atribut by mél byt ulozeny s informaci.
Pro jednotlivé systémy organizace by meéli byt atributy pfifazeny zvlast vcetné
povolenych/rozsahu hodnot. Pfi zméné charakteristiky bezpecnosti nebo ochrany
informaci v prubéhu Casu je potieba dynamicky meénit tyto atributy. Tyto zmeény
a pfifazovani jednotlivych atributi by mély provadét pouze urCené a provéiené osoby.
Mohou byt vyuzity i technologie a techniky, které poskytuji rizné Grovné zabezpeceni.
Tyto atributy by méli byt zobrazovany (na vystupnych zatizeni) spolecné s objekty které

systém prenasi. (Viz. kap. 4.2.1 Sprava identit a prihlasovacich udaji)

4.2.7 Zabezpeceni dat

Pristup kjednotlivym typim medii (digitalni: pevné disky, flash paméti, .. ;
nedigitalni, papiry, fotky, ...) které organizace definuje, omezit na ur€ité pracovniky nebo
role. Systémova media by meéla myt oznaceni suvedenim: omezeni distribuce,
upozornéni na zachazeni a ptipadné bezpecnostni znacky. Typy medii vybrané organizaci
by se mély fyzicky kontrolovat a bezpecné ukladat v kontrolovanych a zabezpecenych
oblastech organizace, kde mizou byt zaznamenavané povolené piistup a jednotlivé

pfistupy, a takto je chranit, dokud nejsou znicena.

Pti prepraveé vybranych medii urcit odpovédné osoby a dokumentovat proces

piepravy.



Pred likvidaci, uvolnénim mimo kontrolu organizace nebo uvolnénim
k opétovnému pouziti by se méli vymazat ulozena data pomoci technik které odpovidaji
utajeni dat. Takto vyci§téna media by méli byt dokumentovany.

Organizace mohou omezit pouzivani pfenosnych zafizeni.

4.2.8 Ochrana dat pri pfenosu

Organizace by méla chranit integritu a davéryhodnost pfenasenych informaci
pomoci fyzické ochrany: pouzitim chranénych distribu¢nich systému zahrnuje terminaly
a odpovidajici elektromagnetické akusticke, elektrické a fyzické kontroly a logické
pomoci §ifrovacich technik nap. techniky IPsec nebo TLS. Sifrované by méli byt i externi
Casti zpravy. Muze byt vyuzito skryti nebo nahodné usporadani komunikacnich vzort,
které zajiStuje ochranu pred neopravnénym vyzrazenim informaci. Organizace také muze
zajistit davéryhodnou komunikacni cestu (logickou nebo fyzickou) pro komunikaci mezi
uzivatelem a duvéryhodnymi soucastmi systému a tuto cestu umoZznit vybranym

uzivatelim vyvolat k bezpe¢nostnimi funkcemi systému které ma organizace pfifazené.

4.2.9 Dostatena kapacita pro zajiSténi dostupnosti

Pti planovani ulozisté pro AUDIT LOG (dokument, ktery zaznamenava udalosti
v systému (obvykle obsahuji cilové a zdrojové adresy, ¢asové razitko a prihlasovaci udaje
uzivatele)) musi organizace zvazit typ auditniho logu a podle toho naplanovat
dostate¢nou kapacitu a tim snizit riziko ze tato kapacita bude prekrocena a povede
k potencialni ztraté nebo omezeni schopnosti vedeni audit logu. Pro ziskani vétsi kapacity
muze organizace zvolit frekvenci kterou bude probihat pfenos logi se systému do
externiho média.

Pti vypadku primarniho zdroje napajeni zajisténi nahradniho zdroje napéjeni, ktery
bud’ bezpecné vypne systém nebo ho prevede na nahradni zdroj energie, ktery dokaze
udrzet alespont minimalni pozadovanou provozni schopnost.

Organizace by méla myt nasazeny mechanismy které omezeni jednotlivei provadét
utoky na odepteni sluzby. Méla by byt implementovana taky dostateCna kapacita a Sitka
pasma a také vytvorena redundance spojeni. Dale nasadit mechanismy pro detekci
indikatort atokt typu odepfeni sluzby (zavedeni diskovych kvot, konfigurace systému

tak, aby automaticky upozoriiovaly spravce na dosazeni urCitych prahovych hodnot



kapacity ulozisté, pouzivani technologii komprese souborti pro maximalizaci dostupného

ulozného prostoru a zavedeni oddélenych oddilt pro systémova a uzivatelska data).

4.2.10 Implementace ochrany proti uniku dat

Organizace by méla sledovat informace z otevienych zdroja a/nebo z informacni
stranek které organizace definuje s pravidelnou frekvenci (doba frekvence je zavisla na
organizaci) pokud je zji§téno vyzrazeni je potfeba uvédomit odpoveédnou osobu a provést
opatieni definované organizaci. Je mozno pouzit automatiza¢nich nastroju, které pomoci
skriptu prohledavaji vyprané zdroje.

Systém by mél byt chranén pred unikem informaci v duasledku vyzafovani

elektromagnetickych signalu.

4.2.11 Ovéreni integrity softwaru, firmware a informaci

Organizace by méla pouzivat nastroje pro oveérovani integrity (zjiSténi neopravnéné
zmeény) softwaru, firmwaru a informaci a pii zji§téni zmény provést akce definované
organizaci. Kontrola integrity by méla probihat pfi pfechodnych stavi (spusténi, restart,
vypnuti a pferuSeni systému) systému nebo udalosti. Moznost vyuziti automatizanich
nastroji (pro informovani odpovédné osoby i pro automatické reakce systému napf.
vypnuti). Pfi zjisténi potencialniho poruseni integrity: vytvofit auditni zdznam; upozornit
aktualniho wuzivatele, upozornit odpovédnou osobu a provést akce. Moznost
implementace kryptografické mechanisma pro detekci neopravnénych zmeén. Kontrola
integrity pred spusténim programu instalovaného uzivatelem.

Kontrola platnosti informacnich vstupt (platné syntaxe a sémantiky, ovéiuje, zda
vstupy odpovidaji stanovenym definicim formatu a obsahu). Toto opatieni zabratiuje

utokam, jako je cross-site scripting a rizné injection utoky.

4.2.12 Oddéleni testovaciho prostiedi od produkéniho

Udrzovat konfigurace pro vyvojova a testovaci prostredi systému oddélené od
zakladni konfigurace. Tim organizace ochrani systémy pied neplanovanymi nebo

neoCekavanymi udalostmi souvisejicimi s vyvojovymi a testovacimi ¢innostmi.



4.2.13 Konfigurace informacnich systému

Organizace by méla myt definované zasady a postupy pro spravu konfigurace, které
budou feSit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt ur€ena odpovédna osoba ktera bude mit
na starost: fidit vyvoj, dokumentaci a Sifeni zasad a postupt spravy konfigurace
a prezkoumat a aktualizovat stavajici zasady a postupy spravy konfigurace.

Organizace by meéla vytvorit, zdokumentovat a udrzovat pod kontrolou aktualni
zakladni konfiguraci systému. Poté by méla pfezkoumévat a aktualizovat zakladni
konfiguraci systému v urCitych frekvencich, podle okolnosti (oboji definované
organizaci) a pii instalaci nebo aktualizaci systémovych komponent. Automatické
mechanismy pomahaji udrzet aktualnost, Uplnost, presnost a dostupnost zakladni
konfigurace systému (napf. sledovani Cisel verzi operaCnich systému, aplikaci, typa
nainstalovaného softwaru nebo aktualnich urovni oprav). Uchovavat urCity pocet
ptredeslych konfiguraci pro podporu zpétné obnovy.

Pfi zmén¢ konfigurace systému by nejdiive mély byt uréeny a zdokumentovany typy
zmeén systému, které by nova konfigurace piinesla. Nasledné tyto zmény prezkoumat
(Pfed implementaci by mélo prob&hnout testovani v testovacim prostfedi pro odhad vsech
dopadii.) a bud’ je pfijmou nebo zamitnou a vytvorit dokumentaci o téchto zménach a ty
nasledné uchovat po ur¢enou dobu. Implementovat schvalené zmény a nasledné sledovat
a prezkoumavat ¢innosti spojené s témito zmeénami.

Implementaci zmén by méli provadéet pouze kvalifikované a opravnéné osoby. Mély
by se vytvaret automaticky auditni zaznamy. Muze byt vyzadovana i dvoji autorizace.

Konfigurace systému by méla obsahovat pouze zékladni funkce které organizace
potiebuje a zakazat nebo omezit pouzivani funkci, portt, protokolt, softwaru a sluzeb,
které organizace nepotiebuje. To vede k vétsi ochran€. Povolené funkce by se méli dale
pravidelné prezkoumavat a znovu urcit, zda jsou potiebné nebo bezpecné. U vypranych
programu muze byt urCeno: zakaz funkci automatického spousténi, omezeni roli, které
mohou schvalovat spousténi programi, povoleni nebo zakaz konkrétnich softwarovych

programt nebo omezeni poctu instanci programu spousténych soucasne.



4.2.14 Zalohovani informaci

Organizace by meéla myt zfizené nahradni ulozist€ cetné nezbytnych dohod
umoziujicich ukladani a vyhledavani zéaloznich informaci systému a také by mélo
poskytovat rovnocennou kontrolu jako primarni ulozi§té. Nahradni ulozi§té by mélo byt
dostate¢né odde€leno, aby se snizila nachylnost k hrozbam. Nahradni ulozisté by mélo byt
nakonfigurovano tak aby co nejvice usnadiiovalo obnovu.

Organizace by méla provadét zalohovani systémovych a uzivatelskych informaci
a systémové dokumentace v urcitych frekvencich. Mélo by probihat pravidelné testovani
spolehlivosti zalohovacich medii a integrit zdlohovanych informaci. Pro zjisténi, zda je
obnova informaci spolehliva je potfeba pfi testovani havarijniho planu vybrat vzorek
zalohovanych informaci pfi obnové vybranych funkci systému. Velikost vzorku zavisi na
organizaci. Pfi mazani nebo upravé zalohovanych informaci muze byt vyzadovana dvoji

autentizace. Zalohované informace by méli byt chranény kryptografické mechanismy.

4.2.15 Vylepsené ochranné procesy

Krom automatizacnich technik testovani zranitelnosti systému je mozné provadét
penetracni testovani. Penetracni testovani je mnohem ucené€j§i nez automatizované
mechanismy. Penetracni testovani je provadéno pracovniky nebo tymy s prokazatelnymi
dovednostmi a zkuSenostmi. Ty se pokousi napodobit utocniky a zjistit zranitelnost
systému. Tyto osoby by méli byt nejlépe nezavislé na organizaci.

Pro spravnou reakci na incident by mél byt vyvinut plan reakce na incidenty. Plan
reakce obsahuje plan zavedeni schopnosti reakce, popisuje jeji strukturu a organizaci, jak
zapada do celkové organizace, dale definuje incidenty, metriky pro méfeni schopnosti
reakce na incidenty, obstarava sdileni informaci o incidentech a urcuje odpovédnost za
reakci na incident.

Organizace muze provadét testy na reakce na incidenty. Z testi mohou vyplivat
dopady jednotlivych incidentd na organizaci. Toto testovani muze probihat moci
automatizovanych mechanisma. Na vysledcich testovani muze byt aktualizovan plan

reakce na incidenty.



4.2.16 Plany obnovy

Organizace by méla zridit ndhradni misto zpracovani, vcetné nezbytnych dohod,
které umozni pfenos a obnoveni systémovych operaci pro zakladni ukoly a obchodni
funkce pfi nedostupnosti primarnich zpracovatelskych kapacit. V nahradnim misté by
méli byt provadény stejné kontroly jako v primarnim misté. Nahradni misto by mélo byt
dostatecné oddeleno, aby se snizila nachylnost k hrozbam.

Obnova sytému do uréené¢ho stavu po naruseni, ohrozeni nebo selhani by méla

prob&hnout do urené doby.

4.2.17 Udriba

Organizace by méla myt definované zasady a postupy pro udrzbu a opravy, které
budou feSit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt ur€ena odpovédna osoba ktera bude mit
na starost: fidit vyvoj, dokumentaci a Sifeni zasad a postupt udrzby a oprav a prezkoumat
a aktualizovat stavajici zasady a postupy udrzby a opravy.

Pro udrzbu, opravy a vymény soucasti systému by se mélo planovat, dokumentovat
a nasledné kontrolovat zdznamy. Jednotlivé operace by méla schvalovat opravnéna osoba.
Pfi opravé mimo organizaci provést sanitaci dat ze zafizeni. Po udrzbé, opravé nebo
vyméné zkontrolovat, zda vSechny ovladaci prvky funguji spravng.

Pro jednotlivé nastroje udrzby (napt. hardwarové a softwarové diagnostické testovaci
zafizeni a paketové sniffery, "ping", "Is", "ipconfig") by se mélo schvalovat, kontrolovat
(zda nejsou nespravné nebo neopravnéné upravovany, nebo na mediich neni skodlivy kod
nebo zda ma software nejnovéjsi aktualizace) a monitorovat (k ¢emu jsou nastroje
pouzivany (hlavné u nastroju které pracuji s informacemi)) pouzivani.

Pro dulezité Casti by se mély provadét pravidelna preventivni tdrzba (systematickou
kontrola, zkouSky, méfeni, sefizovani, vyménu dila, zjiStovani a odstrafiovani
pocinajicich poruch) a prediktivni udrzbu (systematickou kontrolu, zkousky, meéfeni,

sefizovani, vyménu dilt, zjistovani a odstranovani pocinajicich poruch).



4.2.18 Vzdalena adrzba

Pro vzdéaleno udrzbu (prostifednictvim externi nebo interni sit€) by se mély
schvalovat a monitorovat provadéné Cinnosti. Nastroje vzdalenou diagnostiku a udrzbu
by mély byt schvalovany. Pfi vytvareni nelokalnich relaci udrzby a diagnostiky pouzivat
silné ovéfovani, vést zdznamy o nelokalnich cinnostech udrzby a diagnostiky a ukoncovat
relace a sitova piipojeni po dokonceni nelokalni tidrzby. Pro relaci udrzby by méla byt
pouzity autentizatory a odd¢lit relaci udrzby od ostatnich relaci bud fyzicky nebo logicky.
Kazda relace by meéla byt chvalena odpovédnou osobou. Méla by byt implementovana
kryptograficka ochrana. Po ukonceni relace by mélo byt ovéfena, zda je opravdu

ukoncena.

4.2.19 Ochranné technologie — audit log ziznamu

Organizace by méla myt definované zasady a postupy pro audit log zdznamy, které
budou feSit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt ur€ena odpovédna osoba, ktera bude mit
na starost fidit vyvoj, dokumentaci a Sifeni zasad a postupl pro audit log zaznamy
a prezkoumat a aktualizovat stavajici zasady a postupy pro audit log zdznamy.

Organizace by me¢la urcit typy udalosti které se maji protokolovat a zaroven je musi
umét systém sam zaznamenavat (napf. zmény hesel, netspé$na piihlaseni, zmény
bezpeCnostnich atributll) a pro kazdou udalost zdivodnit, jak muze pomoci pfi
vySetfovani incidentu. Koordinovat funkci protokolovani udalosti s ostatnimi
organiza¢nimi subjekty, které vyzaduji informace souvisejici s audit logem.

Audit log my mél obsahovat: Jaky typ udalosti nastal; Kdy k udalosti doslo; Kde
k udalosti doslo; Zdroj udalosti; Vysledek udalosti a Identita vSech osob, subjekti nebo
predméti spojenych s udalosti. Muze obsahovat dalsi informace, které stanovi
organizace. Omezit osobné identifikovatelné informace obsazené v auditnich zaznamech
pouze na potiebné pro provozni ucely.

Jednotlivé audit logy by meéli byt prezkoumany a analyzovany kvuli indikaci
nevhodné nebo neobvyklé ¢innosti a potencialniho dopadu této Cinnost. Zjisténi by mélo
byt oznameno odpovédné osobé. Toto muze byt provadéno automatickymi mechanismy.

Pti zji§téni zmény rizika je potfeba upravit uroven pfezkoumani a analyzy. Pro potieby



analyzy mohou byt pouzity mechanismy, které informace z audit logu uspotadavaji je do
souhrnného formatu, ktery je pro analytiky smysluplnéjsi. Tyto redukce nesmi ménit

vyznam puvodnich informaci.

4.2.20 Ochrana komunikaénich a Fidicich prvki

Pokud je v systému pouzita kryptografie, zifizovani a spravovani kryptografickych
klict by meélo byt v souladu s pozadavky které definuje organizace. Tyto pozadavky by
méli byt v souladu s platnymi zakony, provadécimi ptikazy, smérnicemi, nafizenimi,
zasadami, normami a pokyny.

Pro mobile code (zahrnuje jakykoli program, aplikaci nebo obsah, ktery muze byt
prenaSen pfes sit' (napf. vlozen do e-mailu, dokumentu nebo webové stranky) a spustén
ve vzdaleném systému) je definovano, ktery je pfijatelny a ktery ne. Pouzivani mobile
code by mélo byt autorizovano, monitorovano a kontrolovano. Kdyz dojde k identifikaci
nepiijatelného mobilniho code méli by nastat napravna opatieni (naptf. zablokovani)
podle organizace. Mélo by byt zabranéno stahovani a automatickému spousténi mobile
code.

Pro ovéfeni puvodu a integrity informace o piekladu nazvu hostitele/sluzby na
sifovou adresu ziskané prostfednictvim sluzby mulzou byt poskytnuty dalsi artefakty
overovani puvodu dat a integrity spolu s daty autoritativniho rozlieni nazv, které budou
vraceny spoleéné s odpoveédi. Dale poskytnout prostiedky pro oznaceni stavu
zabezpeceni podiizenych zon a (pokud podfizend zéna podporuje sluzby bezpecného
rozliseni) umoznit ovéfeni fetézce diveéry mezi nadfazenymi a podiizenymi doménami,
pokud funguji jako soucast distribuovaného hierarchického jmenného prostoru. Pii
prekladu adres muze byt vyZzadovano ovéfeni pivodu a integrity dat u odpovédi na
preklad jmen/adres, které systém dostane z autoritativnich zdroji. Systémy pro preklad
nazvu a adres by mély byt redundantni servery nejlépe v rtiznych geografickych
oddélenych podsiti. Dale mohou byt rozdeleny na ty které zpracovavaji pozadavky od
internich klientu a na ty co od externich klientt.

Pro zabezpeceni relace zajistit, aby pii odhlaseni uzivatele nebo jiného ukonceni byla
relace zneplatnéna. Dale by pro kazdou relaci mél byt vytvotfen jedinecny identifikator
a mély by byt uznavany pouze identifikatory vytvorené systémem. Pii vytvareni relaci

povolit pouze certifikaty povolené organizaci.



Analyzou a testovanim skrytych kanald muze organizace zjistit kudy muzou
pfipadné unikat informace. MuZzou omezit Sitku pasma skrytych kanala.

Pro organizacni veleni a fizeni provozu systému zajistit nahradni komunikacni cesty.
Nahradni komunikacni cesty snizuji riziko, ze vSechny komunikacni cesty budou
ovlivnény stejnym incidentem. Nahradni cesty zna¢n€ usnadni schopnost pokracovat

v Cinnosti a prijimat vhodna opatieni béhem incidentu.

4.2.21 Implementace mechanismu pro dosazeni pozadované odolnosti

Pro vys$i odolnost systému by méla organizace zajistit pouzivani alternativnich
komunikacnich protokold.

Kdyz nastane urcité podminka, kterd je definovana organizaci, mé by systém piejit
do bezpecného rezimu provozu. Pfi tomto stavu je povoleno pouzivat pouze funkce
definované systémem. Tento rezim muze byt aktivovan automaticky nebo ruc¢né.

Pro kritické funkce mizou byt vyuzity alternativni bezpeCnostni mechanismy, které
zastoupi ¢innost hlavnich bezpecnostnich mechanismu, kdyz nejsou k dispozici nebo jsou

ohrozeny.
4.3 Detekce (Detect)

4.3.1 Anomalie a udalosti

Tato cast je zaméfena na skenovani a monitorovani zranitelnosti systému
a vyuzivanych aplikaci. K tomu vyuzivat nastroje a technik, které usnadiiuji
interoperabilitu mezi nastroji a automatizuji ¢asti procesu spravy zranitelnosti pomoci
standardd pro: vyjmenovani platforem, chyb software a nespravnych konfiguraci,
formatovani kontrolnich seznami a testovacich postupt a méfeni dopadu zranitelnosti.
Zpravy a vysledky z té€chto operaci analyzovat a zjisténé zranitelnosti odstranit. Tyto
informace sdilet s ostatnimi odpovédnymi pracovniky, aby mohly byt odstranéni podobné
zranitelnosti v ostatnich systémech. Pfi objeveni novych zranitelnosti pfidat novou
zranitelnost do seznamu zranitelnosti, které maji byt sledovany.

Pfi teSeni incidentu by meéla prob&hnout analyza Skodlivého kédu a/nebo jinych
zbytkovych artefaktt, které zistaly v systému po incidentu. To muze poskytnout

organizaci vhled do taktiky, technik a postupt protivnika. Muze také naznacit identitu



nebo nékteré charakteristické rysy protivnika. Krome toho muize analyza skodlivého kodu

pomoci organizaci pii vyvoji reakci na budouci incidenty.

4.3.2 Shromazd’ovani dat o udalostech

Obcas je potieba k identifikovani napt. kybernetického utoku spojit rizné informace
z ruznych zdroju, vcetné riznych hlaseni. Tim padem muze organizace lépe fesit
kybernetické hrozby. Organizace muze korelovat a sdilet urcCité informace s externi
organizaci. To opét vede k lepSimu porozuméni kybernetickych ttokti a pomaha zlepsit
reakce na incidenty.

Dokumentace incidentl by méla obsahovat vedeni zaznamu veskerych incidentq,
stavu incidentu a dalSich relevantnich informaci potfebnych pro forenzni analyzu, jakoz
i vyhodnocovani podrobnosti o incidentech, trendech a zptsobech feseni. Tyto informace
1ze ziskat z monitorovani sit€, hlaseni o incidentech, tymu pro feSeni incidentq, stiznosti
uzivateld, monitorovani auditi, monitorovani fyzického pfistupu a hlaseni uZivatelt

a spravcu. Lze tomu vyuzit automatické mechanismy.

4.3.3 Bezpecnostni monitoring

Pfi pozivani softwaru by méli byt dodrzeny smluvni ujednani a zakony
o autorskych pravech. M¢lo by byt sledovano pouzivani softwaru a souvisejici
dokumentace chranéné mnozstevnimi licencemi za ucelem kontroly kopirovani
a distribuce. Také by se mélo kontrolovat a dokumentovat pouzivani technologie sdileni
souborti peer-to-peer, aby bylo zajisténo, Zze tato moznost nebude vyuzivana
k neopravnénému Sifeni, zobrazovani, predvadéni nebo rozmnozovani dél chranénych
autorskym pravem. M¢lo by byt stanoveno omezeni pro pozivani open-source softwaru,
kvuli problematické naprave zranitelnosti a s tim spojeny i licen¢ni problémy, véetné
omezeni pro odvozené pouziti takového softwaru.

Pfi instalaci softwaru by méli byt stanoveny zasady (napt. povolené instalace
softwaru zahrnuji aktualizace a stahovani novych aplikaci z "obchodu s aplikacemi"
schvalenych organizaci nebo zakdzané software s nezndmym nebo podezielym
puvodem). Tyto zasady by se méli prosazovat a sledovat. Mozné vyuzit automatické

mechanismy. Instalace software mize byt umoznéna pouze privilegovanym rolim.



4.3.4 Detekce Skodlivého kodu

Pro zisténi Skodlivého kodu nasadit schopnost detonacni komory (umoziuji
organizacim otevirat ptilohy e-mailt, spoustét nedivéryhodné nebo podezielé aplikace
a provadét pozadavky na univerzalni vyhledavac¢ zdroja v bezpeci izolovaného prostiedi
nebo virtualizovaného sandboxu, zde dojde k identifikaci Skodlivého kédu).

Implementace mechanismti ochrany proti Skodlivému kodu na vstupnich
a vystupnich bodech systému (firewally, servery pro vzdaleny pfistup, pracovni stanice,
servery elektronické posty, webové servery, proxy servery, notebooky a mobilni
zafizeni), které maji za ukol detekovat a odstranit Skodlivy kod. Tyto mechanismy by se
m¢éli automaticky aktualizovat, kdyz budou k dispozici nové verze, které spliiuji zasady
organizace. Aktualizaci by méla provadét pouze privilegovana osoba. Skenovat
pravidelné systém a v realném Case soubory z externich zdroji. Pfi detekci provést
prislusnou akci (napt. blokovani). Pti Spatné detekci Skodlivého kodu se snazit pfijit na
divod a definovat dopady pro spolecnost.

Ochrana proti spamu vyzaduje nasazeni mechanismli ochrany proti spamu na
vstupnich a vystupnich bodech systému za tcelem detekce a reakce na nevyzadané
zpravy. Tyto mechanismy by se méli automaticky aktualizovat. Mizou byt nasazeny

i mechanismy s ucenim napt. Bayesovské filtry.

4.3.5 Monitorovani ¢innosti externich sluzeb

Meélo by byt vyzadovano, aby tvurce systému, systémové komponenty nebo
systémoveé sluzby poskytl popis funkénich vlastnosti kontrol, které maji byt
implementovany. Déle by mél byt pozadovan plan, ktery popisuje monitorovani ucinnosti
kontrol. Tento plan musi byt v souladu s programem prabézného monitorovani
organizace.

Meélo by byt vyzadovano, aby dodavatelé externich systémovych sluzeb spliiovali
pozadavky organizace na bezpecnost a pouzivali kontrolni mechanismy, které definuje
organizace. Tyto sluzby by méli podléhat dohledu organizace a k tomu vyuzivat procesy,

metody a techniky k pribéznému sledovani dodrzovani kontrol ze strany poskytovateld.



4.3.6 Detekéni procesy

Organizace by méla myt definované zasady a postupy pro posuzovani, autorizaci,
monitorovani, integritu systému, informace, souvisejici kontroly integrity systému
a informaci, fizeni rizik dodavatelského fetézce a souvisejicich kontrolnich mechanisma
fizeni rizik dodavatelského fetézce, které budou fesit tcel, rozsah, role, odpoveédnosti,
zavazek vedeni, koordinaci mezi organizaCnimi jednotkami a dodrzovani predpist
a budou v souladu s platnymi zadkony, smérnicemi, nafizenimi a normami. Méla by byt
urcena odpovédna osoba ktera bude mit na starost fidit vyvoj, dokumentaci a Sifeni zasad
a postupu pro tyto aktivity a prezkoumat a aktualizovat stavajici zasady a postupy pro
tyto aktivity.

Zavedeni programu ochrany proti neopravnéné manipulaci se systémem, systémovou
komponentou nebo systémovou sluzbou. Detekci, identifikace a odolnost ma zasadni
vyznam pro ochranu systéml a soucasti béhem distribuce a pouzivani. Pouzivat
technologie, nastroje a techniky proti neopravnénému vniknuti v prabéhu celého

zivotniho cyklu vyvoje systému.
4.4 Reakce (Respond)

4.4.1 Plan reakce je proveden béhem nebo po incidentu

Organizace by meéla zavést schopnost zvladani incidentl, ktera je v souladu
s planem reakce na incidenty a zahrnuje pfipravu, detekci a analyzu, zvladnuti, likvidaci
a obnovu. Pro efektivni schopnost feSit incidenty zahrnuje koordinaci mezi mnoha
organiza¢nimi subjekty. ZkuSenosti nabité pfi feSeni incidentu aplikovat do postupt
reakce na incidenty. Lze pro feSeni incidentl zavést automatické mechanismy. Dale je
mozné pro ur€ité soucasti systému zavést dynamickou rekonfiguraci (zahrnuje zmény
pravidel smérovace, seznamu fizeni pfistupu, parametra systému detekce nebo prevence
naruseni a pravidel filtrovani firewall) a dynamickou reakci (mé na starosti vCasné
nasazeni novych nebo nahradnich organizacnich schopnosti v reakci na incidenty). To
muiize napf. zastavit Uitok nebo preméfovat utocniky. Pro jednotlivé skupiny incidentt
(poruchy zpusobené chybami, cileny utok atd.) by méli byt definovany akce co se
systémem stane (napf. vypnuti nebo aktivace alternativnich technologii). Schopnost

feSeni incidentt by se méla taky tykat vnitinich hrozeb.



4.4.2 Analyza reakci

Organizace by méla posoudit rizika kde stanovi: identifikaci hrozeb, zranitelnosti
systému, urCeni pravdépodobnosti a rozsahu Skod zpusobenych: neopravnénym
pfistupem, pouzitim, vyzrazenim, naruSenim, modifikaci nebo znifenim systému,
informaci, které zpracovava, uchovava nebo prenasi, a vSech souvisejicich informaci.
Také by méla urcit jaky dopad bude na jedince pfi zpracovani informaci umoziujicich
osobni identifikaci. Zjisténé vysledky by méla integrovat do procesu fizeni rizik a tyto
vysledky zdokumentovat. Vysledky by méli byt rozSifeny v ramci organizace
odpoveédnym osobam. Tyto informace o rizicich by méla organizace bud’ pravidelné nebo

kdyz dojde k vyraznym zménam v systému aktualizovat.

4.4.3 Procesy pro prijem, analyzu a reakci na zranitelnosti

Organizace by méla myt definované zasady a postupy pro hodnoceni rizik, které
budou feSit ucel, rozsah, role, odpovédnosti, zavazek vedeni, koordinaci mezi
organiza¢nimi jednotkami a dodrzovani predpist a budou v souladu s platnymi zakony,
smérnicemi, nafizenimi a normami. Méla by byt ur€ena odpovédna osoba ktera bude mit
na starost fidit vyvoj, dokumentaci a Sifeni zasad a postupi pro hodnoceni rizik
a prezkoumat a aktualizovat stavajici zasady a postupy pro hodnoceni rizik.

Organizace by meéla co nejvice usnadnit zaméstnancim v oblasti bezpecnosti
a ochrany soukromi pribézné vzdélavani a Skoleni. Dale by meéla udrzovat aktualni
doporucené postupy, techniky a technologie v oblasti bezpe¢nosti a ochrany soukromi.
Muze navazat a institucionalizovat kontakty s vybranymi skupinami a sdruzenimi v ramci
komunit zabyvajicich se bezpecnosti a ochranou soukromi. S témi to skupinami navzajem
sdilet informace o hrozbach, zranitelnostech a incidentech, jakoz i kontextové poznatky,
techniky zaji§tovani shody a problémy v oblasti ochrany soukromi v souladu s platnymi
zakony, provadécimi pfikazy, smernicemi, politikami, pfedpisy, normami a pokyny.

Pti reakci na zjisténi plynouci z hodnoceni bezpecnosti a ochrany osobnich udajt,
monitorovani nebo auditi, je rekce také ovlivnéna mirou tolerance organizace k riziku.

Organizace by méla pribézné piijimat bezpecnostni vystrahy, doporuceni a smérnice
systému od zvolenych externich organizaci. vytvaret interni bezpeCnostni vystrahy,
doporuceni a smérnice podle potieby a ty nasledné rozesilat v organizaci odpovédnym

osobam. Vykonavani bezpecCnostnich smérnic by meélo byt vykonavano v urCitém



Casovém obdobi anebo by mélo byt oznameno vydavajici organizaci miru jejich

nedodrzeni [2].

S Analyza legislativniho kyberneticko-bezpe¢nostniho ramce
Ceské republiky

Kyberneticka bezpe¢nost Ceské republiky je v soutasné dobé feSena zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0o zméné souvisejicich zakonu (zakon
o kybernetické bezpecnosti), ktery vstoupil v platnost dne 29. srpna 2014 s ucinnosti od
1. ledna 2015. Tento zakon prosel dvéma obsahové vyznamnymi novelizacemi. Prvni
novela rozsifila okruh povinnych osob spadajicich pod Zakon o Kybertické Bezpecnosti
o provozovatele informacnich systémt a dale upravila nékteré sankce. Druha novela
implementovala Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatienich k zajisténi vysoké spoleCné urovné bezpecnosti siti
a informacnich systému v Unii (NIS). Spolecné s timto zakonem byly vypracovavany
1 provadéci pravni predpisy, konkrétné:

» vyhlaska ¢. 316/2014, o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti);

» vyhlaska ¢. 317/2014, kterou se stanovi vyznamné informacni systémy a jejich
urcujici kritéria;

» vyhlaska €. 315/2014, novela nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni
prvku kritické infrastruktury.

S novelami zakona doslo i k novelizaci provadécich pravnich predpist a vytvoreni
ptredpisu nového. Konkrétné se jedna o:

« vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti
kybernetické bezpe€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),

» vyhlasku ¢. 437/2017 Sb., o kritériich pro ur€eni provozovatele zakladni sluzby.

Dalsi dil¢i aspekty kybernetické bezpecnosti lze nalézt 1 v jinych pravnich

predpisech.



5.1 Vstupni analyza legislativniho ramce kybernetické bezpecnosti
CR

Zakon o kybertické bezpecCnosti upravuje prava a povinnosti osob a pisobnost

a pravomoci organu verejné moci v oblasti kybernetické bezpecnosti. Dale zpracovava

predpisy Evropské unie a upravuje zajisténi bezpecnosti siti elektronickych komunikaci

a informacnich systémi. Tento zakon se nevztahuje na informacni nebo komunikacni

systémy, které nakladaji s utajovanymi informacemi.

5.1.1 Subjekty pat¥ici pod legislativni ramec kybernetické bezpeénosti CR

Poskytovatel sluzby elektronickych komunikaci (,,spoCiva zcela nebo prevazné
v prenosu signall po sitich elektronickych komunikaci, v€etné telekomunikacnich sluzeb
a prenosovych sluzeb v sitich pouzivanych pro rozhlasové a televizni vysilani a v sitich
kabelové  televize[4]“) nebo  subjekt zajiStujici sit  elektronickych
komunikaci(,,pfenosové systémy, popiipad¢é spojovaci nebo smeérovaci zafizeni a jiné
prostiedky, které umoziuji prenos signalti po vedeni, radiem, optickymi nebo jinymi
elektromagnetickymi prostiedky, vetn€ druzicovych siti, pevnych siti s komutaci okruhti
nebo paketd a mobilnich zemskych siti, siti pro rozvod elektrické energie v rozsahu,
v jakém jsou pouzivany pro pienos signald, siti pro rozhlasové a televizni vysilani a siti
kabelové televize, bez ohledu na druh prenasené informace*[4])

organ nebo osoba zajiSt'ujici vyznamnou sit’ (,,zajist'uji pfimé zahrani¢ni propojeni do
vefejnych komunikacnich siti nebo zajistujici pfimé pfipojeni ke kritické informacni
infrastruktuie® [5])

spravce (,,organ nebo osoba, které urCuji ucel zpracovani informaci a podminky
provozovani  informac¢niho systému [5]“) a provozovatel informacniho
a komunikacniho systému Kkritické informacni infrastruktury(,,prvek kritické
infrastruktury nebo systém prvkl kritické infrastruktury naruseni, jehoz funkce by mélo
zavazny dopad na bezpecCnost statu, zabezpeCeni zakladnich zivotnich potteb
obyvatelstva, zdravi osob nebo ekonomiku statu [3].“)

spravce a provozovatel vyznamného informacniho systému (,informacni systém
spravovany organem vefejné moci, ktery neni kritickou informacni infrastrukturou ani
informacnim systémem zakladni sluzby a u kterého naruseni bezpe¢nosti informaci mize

omezit nebo vyrazné ohrozit vykon ptisobnosti organu vefejné moci [5]°)



spravce a provozovatel informacniho systému zakladni sluzby ( ,jejiz poskytovani je
zavislé na sitich elektronickych komunikaci nebo informac¢nich systémech a jejiz naruseni
by mohlo mit vyznamny dopad na zabezpeCeni spolecenskych nebo ekonomickych
¢innosti napf. v energetice nebo doprave [5]°)

provozovatel zakladni sluzby (,je urCena Narodnim ufadem pro kybernetickou
a informacni bezpecnost™[5])

poskytovatel digitalni sluzby (on-line trzisté, internetového vyhledavace, cloud
computingu)

Krom vyse uvedenych subjekti mohou se do kybernetické bezpecnosti pripojit i dalsi

pravnické nebo fyzické osoby.

5.1.2 Vybrana dil¢i ustanoveni z legislativniho ramce kybernetické

bezpeénosti CR

5.1.2.1 Bezpecnostni opatieni

Bezpecnostni opatfeni jsou ukony, ktery maji za cil zajistit bezpecnost informaci
v informacnich systémech a dostupnost a spolehlivost sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru. Bezpecnostni opatieni se déli na organizacni
a technicka opatteni. Subjekty c) az e) maji povinnost zavést a provadét bezpecnostni
opatfeni v takovém rozsahu, ktery zajiti kybernetickou bezpecnost informacnich
a komunikacnich sytému. Pro zavedené bezpeCnostni opatfeni maji povinnost vést
dokumentaci. Tyto bezpecnostni pozadavky jsou povinny zohlednit ve vybéru dodavatele
informacniho nebo komunika¢niho systému a tyto pozadavky uvést ve smlouvée
s dodavatelem.

Poskytovatel digitalni sluzby je povinen zavést a provadét takova bezpecnostni
opatfeni tykajicich se sité elektronickych komunikaci a informacni systémy, které
vyuziva v souvislosti se zaji§tovanim své sluzby. Tyto bezpecnostni opatieni zohledriuji
zajisténi bezpeCnosti informaci, zvladani kybernetickych bezpecnostnich incidentt,
fizeni kontinuity ¢innosti, monitorovani, audit, testovani a soulad s mezinarodnimi
ptredpisy.

Organy vefejné moci jsou povinny zafadit poptavany cloud computing do

bezpecnostni urovné na zakladé informacniho nebo komunikacniho systému podle



provadéciho pravniho predpisu a zajistit dodrzovani bezpecnostnich pravidel a dale ze
budou k dispozici na zaklad€ zadosti, informace a data, ktera pro n€ poskytovatel sluzeb
cloud computingu uchovava véetné moznosti kontroly uchovavanych informaci a dat
v realném Case. Organ vefejné moci a poskytovatel cloud computingu si ve smlouvé
dohodnou zptsob a vysSi uwhrady ucelné vynalozenych nakladi na zavedeni

bezpecnostnich pravidel a realizaci bezpecnostni politiky odbératele.

5.1.2.2 Kybernetickd bezpecnostni udalost a kyberneticky bezpe¢nostni

incident

,Kybernetickou bezpecnosmi uddlosti je uddlost, kterda miize zpusobit naruSeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikacil) v ditsledku kybernetické bezpecnostni udalosti [5].

Subjekty b) az e) maji povinnost detekovat kybernetické bezpecnostni udalosti. Tyto
subjekty maji taky povinnost hlasit kybernetické bezpecnostni incidenty bezodkladné
(,,neni urceno v jakém konkrétnim casovém okamzZiku je treba konat“[3]) po jejich
detekci. Pokud dopad incidentu ma dopad na poskytovani zakladni sluzby musi to
provozovatel této sluzby ohlasit Narodnimu ufadu pro kybernetickou a informacni
bezpetnost (NUKIB). Subjekty b) a g) hlasi tyto incidenty provozovateli narodniho
CERT (Computer Emergency Response Team) a subjekty c) az f) hlasi NUKIB. Subjekty
nepodléhajici tomuto zakonu mohou také hlasit incidenty bud’ CERT nebo NUKIB.

NUKIB vede evidenci kybernetickych incident. Tato evidence obsahuje: hlageni
kybernetického bezpecnostniho incidentu, identifika¢ni tdaje systému, ve kterém se
kyberneticky bezpeCnostni incident vyskytl, udaje o zdroji kybernetického
bezpecnostniho incidentu a postup pfi feSeni kybernetického bezpecnostniho incidentu

a jeho vysledek.

5.1.2.3 Kontrola a niaprava opatieni

NUKIB provadi kontroly v oblasti kybernetické bezpe¢nosti. Kontrola spo&iva
v zji§téni jak subjekty a) az f) plni své povinnosti definované v tomto zakoné. Kontrola

probiha podle kontrolniho fadu a kontrolu provadgji povéfeni zaméstnanci NUKIB.



Pokud NUKIB zjisti nedostatky da subjektu Ihttu, do které ma byt nedostatek
odstranén a muze byt urCen i zptsob. Pokud je kvuli nedostatkiim ohroZen, informacni
nebo komunikacni systém kyberneticky bezpeCnostnim incidentem tak ze muze dojit
k jeho poskozeni nebo zniceni muize kontrolni organ zakazat kontrolovanému subjektu
pouzivani tohoto systému anebo jeho Casti do doby, nez bude zjistény nedostatek

odstranén.

5.2 Vyhlaska o kybernetické bezpecnosti (VoKB)

., lato vyhldska zapracovava Smérnici NIS a pro informacni systémy kritické
informacni infrastruktury, komunikacni systémy kritické informacni infrastruktury,
vyznamné informacni systémy, informacni systémy zdkladni sluzby anebo informacni
systémy nebo sité elektronickych komunikaci, které vyuziva poskytovatel digitdlnich
sluzeb, upravuje:

o obsah a strukturu bezpecnostni dokumentace,

e obsah a rozsah bezpecnostnich opatieni,

o Hpy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

e ndlezitosti a zpiisob hldsSeni kybernetického bezpecnostniho incidentu,

e ndleZitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

e vzor ozndmeni kontakinich udajii a jeho formu,

e zpusob likvidace dat, provoznich udajii, informaci a jejich kopii. [6]
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5.3 Vybrana dil¢i ustanoveni z vyhlasky o kybernetické bezpecnosti

5.3.1 Systém rizeni bezpecnosti informaci

VoKB definuje Systém fizeni bezpecnosti informaci (ISMS — Information Security
Management System) jako ,,cdst systému Fizeni, kterd je zaloZend na pristupu k rizikiim
informacniho a komunikacniho systému a stanovuje zpusob ustaveni, zavddeéni,
provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci
a dat[7]“.

Povinnd osoba stanovi rozsah systému fizeni bezpecnosti informaci a urci
organizani Casti a aktiva, kterych se systém tyka, stanovi cile systému, pro stanoveny
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politiku (obsahuje hlavni zasady, cile, bezpe¢nostni potteby, prava a povinnosti ve vztahu



k fizeni bezpeCnosti informaci), =zajisti provedeni auditu, zajisti pravidelné
vyhodnocovani uc¢innosti systému fizeni bezpeCnosti informaci, prubézné identifikuji
a fidi vyznamné zmény, aktualizuji systém fizeni bezpecnosti informaci a pfislu§nou
dokumentacim fidi provoz a zdroje systému fizeni bezpeCnosti informaci

a zaznamenavaji.

5.3.2 Rizeni rizik

Povinna osoba stanovi metodiku pro hodnoceni rizik, v€etné stanoveni kritérii pro
akceptovatelnost rizik, podle aktiv identifikuje relevantni hrozby a zranitelnost, provadi
hodnoceni rizik v pravidelnych intervalech (subjekty c) a e) alespori 1x rocné a subjekty
d) 1x za tfi roky) 1 pfi vyznamnych zménach.

Identifikované hrozby a zranitelnost zhodnoti a posoudi mozné dopady na aktiva
a na zakladé¢ tohoto hodnoceni zpracuje zpravu, dale zpracuje prohlaseni
o aplikovatelnost, ktera bezpecnostni opatieni pozadovanych VoKB nebyla aplikovana
(diivod) a ktera byla aplikovana (zptsob plnéni).

Zpracuje a zavede plan zvladani rizik (obsahuje cile a pfinosy bezpecnostnich
opatfeni pro zvladani jednotlivych rizik, urCeni osoby zajiStujici prosazovani
bezpecnostnich opatifeni pro zvladani rizik, potfebné financni, technické, lidské
a informacni zdroje, termin jejich zavedeni, popis vazeb mezi riziky a pfisluSnymi
bezpeCnostnimi opatfenimi a zpusob realizace bezpeCnostnich opatfeni), v souladu

s timto planem zavadi bezpeCnostni opatieni.

5.3.3 Organizacni bezpecnost

Povinna osoba pro systém fizeni bezpeCnosti informace =zajisti: stanoveni
bezpecnostni politiky a cilt, integraci systému do procesu, dostupnost zdroja pro systém,
podporu k dosazeni pozadovanych vystupt systému.

Dale informuje zaméstnance o vyznamu systému, vede je k rozvijeni efektivity
sytému, osoby, které =zastavajici bezpecCnostni role podporuje pfi prosazovani
kybernetické bezpecnosti v oblastech jejich odpoveédnosti, pro tyto osoby zajisti prislusné
pravomoci a zdroje které jim umozni napliiovat jejich role a ukoly.

Zajisti stanoveni pravidel pro urCeni administratorti a osob, které budou zastavat

bezpecnostni role a zajisti, aby byla zachovana mlcenlivost téchto administratort.



Prosazuje neustalé zlepSovani sytému a zajisti testovani plant kontinuity ¢innosti,

obnovy a procesu spojenych se zvladanim kybernetickych bezpecnostnich incidentu.

5.3.4 Bezpecnostni role

Ve VoKB jsou definované 4 typy roli:

. ManaZer kybernetické bezpecnosti: osoba kterda je zodpovédnd za systém Fizeni
bezpecnosti informaci, musi byt vyskolend a musi mit za sebou minimdlné 3 roky praxe
nebo 1 rok, pokud mda absolvovanou vysokou Skolu, je zodpovédny za informovdni
o cinnostech z jeho rozsahu odpovédnosti vrcholového vedeni. Tato role musi byt
oddélena od roli odpovédnych za provoz informacniho a komunikacniho systému
i s dalsimi provoznimi nebo Fidicimi rolemi.

Architekt  kybernetické bezpecnosti: osoba  zajiStujici ndavrh  implementace
bezpecnostnich opatreni (pro zajisSténi bezpecné  architektury informacniho
a komunikacniho systému), musi byt vySkolend a musi mit za sebou minimdlné 3 roky
praxe nebo 1 rok, pokud md absolvovanou vysokou skolu.

Auditor kybernetické bezpecnosti: osoba, kterd provddi audit kybernetické bezpecnosti,
musi byt vySkolend a musi mit za sebou minimdlné 3 roky praxe nebo 1 rok, pokud md
absolvovanou vysokou Skolu. Svoji roli vykonavd nestrané a jeho vykon je oddéleny od
ostatnich vykonii jinych bezpecnostnich roli.

Garantem aktiva: fyzickd osoba odpovédna za zajisténi: rozvoje, pouZiti a bezpecnost

aktiva [8].

5.3.5 Rizeni dodavatelii

Povinna osoba pro dodavatele stanovi pravidla, které se tykaji pozadavkt systému
fizeni bezpecnosti informaci a s témito pravidly dodavatelé seznamuje a vyzaduje je.
Vede evidenci vyznamnych dodavatelt a tyto dodavatel je o tom pisemné informuje.
V ramci vybérového fizeni a pifed uzavienim smlouvy provadi hodnoceni rizik
souvisejicich s plnénim predmétu vybérového fizeni. Ridi rizika spojena s dodavateli
a souvislosti s tim zajisti, aby uzaviena smlouva s dodavatelem obsahoval relevantni
zalezitosti spojené s kybernetickou bezpecCnosti a plnéni této smlouvy pravidelné

prezkoumavat. Pfipadné nedostatky zajisti jejich napravu.



5.3.6 Rizeni provozu a komunikaci

Povinna osoba zajistuje bezpecni provoz informacniho a komunikacniho systému
a stanovi provozni pravidla a postupy obsahujici:

e prdva a povinnosti administrdtori, uzivatelii a osob zastavajicich bezpecnostni
role

e postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu
systému po selhdni a pro oSetreni chybovych stavii nebo mimorddnych jevii

e postupy pro sledovdni kybernetickych bezpecnostnich uddlosti a opatrieni pro
ochranu pristupu k zaznamiim o téchto uddlostech

e pravidla a postupy pro ochranu pred Skodlivym kddem

e Fizeni technickych zranitelnosti

e spojeni na kontakini osoby, které jsou povéreny vykonem systémové a technické
podpory

e postupy Fizeni a schvalovani provoznich zmén,

e postupy pro sledovani, planovani a rizeni kapacity lidskych a technickych zdroji

e pravidla a postupy pro ochranu informaci a dat v prithéhu celého zivotniho cyklu

e pravidla a postupy pro instalaci technickych aktiv

e provddeni pravidelného zdlohovani a kontroly pouzitelnosti provedenych zdloh
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e pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb [7]
Tyto pravidla jsou dodrzovana a aktualizovana se zménami sytému. Dale by meélo

byt zajisténo vyvojové, testovaci a provozni prostiedi.

5.3.7 Rizeni zmén

Povinnéd osoba pfezkoumava mozné dopady zmeén a urcuje vyznamné zmeény
a u nich: , dokumentuje jejich rizeni, provadi analyzu rizik, prijima opatieni za iucelem
snizeni vSech nepriznivych dopadii spojenych s vyznamnymi zménami, aktualizuje
bezpecnosti politiku a bezpecnosti dokumentaci, zajisti jejich testovani a zajisti
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moznost navrdceni do pirvodniho stavu 7]

5.3.8 Pristupy do systému

Povinna osoba fidi pfistup k informacnimu a komunika¢nimu systému na zakladé
bezpecnostnich a provoznich potieb. K tomu zavadi bezpecnostni opatieni, a to véetné
mobilnich telefond nebo jinych technickych zafizeni vCetné tech co nema ve sprave.
Poziva centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym zajisti fizeni

opravneéni (pristup k aktiviim systému, ¢teni dat, zapis dat a zménu opravnéni).



Pfistup fidi na zéakladé roli a skupin. Kazdému, kdo pfistupuje k systému pridéli
pfistupova prava, opravnéni a jedinec¢ny identifikator a ty nasledné fidi. Pfid€lovani
privilegovana oparfeni omezit na nezbytnou uroven nutnou k vykonu prace. Ptidélovat
nebo odebirat opravnéni na zakladé politiky fizeni pfistupu. Nastaveni pfistupovych
opravnéni pravidelné prezkoumavat a aktualizovat. Zajisti zménu nebo odeprani
pfistupovych opravnéni pii zméné€ pozice nebo zafizeni a pfi vypoveédéni smluvniho
vztahu.

Omezit a kontrolovat programové prostiedky, které mohou piekonat systémové nebo
aplika¢ni kontroly.

Pouziva nastroj pro spravu a ovéteni identity uzivatelt, administratord a aplikaci
informacniho a komunikaéniho systému. Nastroj musi zajistovat: ovéreni identity pred
zahajenim aktivit v systému, omezovat pocet neuspé$nych pokust o piihlaseni, znovu
ovetovat identitu po uréené dob& necinnosti, odolnost ulozenych nebo prenasenych
autentizacnich tidajii proti neopravnénému odcizeni a zneuziti, ukladat tyto udaje tak aby
byly odolné proti offline utokim a dodrzovat divéryhodnost pii obnové pfistupu,
centralizovanou spravu identit.

Ovéfeni identity musi byt vice faktorové. Pokud to neni splnéno musi byt vyuzivany
kryptografické klice. A pokud neni ani to dodrzeno musi byt vynucovana nasledujici
pravidla: délka hesla 12 znakt pro uzivatele a 17 pro administratora, umoznit zadat heslo
az o délce 64 znakl, neomezovat mala a velka pismena, Cislice a specialni znaky,
jednotlivé obnovy hesla nesmi byt kratsi nez 30 minut, vynucovat zménu hesla minimalné
po 18 mésicich, neumoziovat: zvolit si nejcastéji pouzivana hesla, 2. tvofit hesla na
zakladé mnohonasobné opakujicich se znakt, pfihlasovaciho jména, e-mailu, nazvu
systému nebo obdobnym zptisobem a 3. opétovné pouziti dfive pouzivanych hesel
s paméti alesponi 12 piedchozich hesel. Dale musi vynutit zménu vychoziho hesla po
prvnim pouziti, heslo pro obnovu zneplatnit po prvnim pouziti nebo 60 minutach od

vytvoreni.

5.3.9 Zvladani kybernetickych bezpecnostnich udalosti a incidentu

Povinnd osoba zavede proces detekce a vyhodnocovani kybernetickych
bezpecnostnich udalosti a zvladani kybernetickych bezpecnostnich incidentd. Pridéli

odpovédnost a postupy pro detekci a vyhodnocovani kybernetickych bezpecnostnich



udalosti a incidentll a zaroven koordinaci a zvladani kybernetickych bezpecnostnich
incidentd. Definuje a aplikuje postupy pro identifikaci, sbér, ziskani a uchovani
veérohodnych podkladii potiebnych pro analyzu kybernetickych bezpe¢nostnich
incidentl. Zajisti, aby jednotlivé subjekty (role, zameéstnanci atd.) oznamovali podeziivé
chovani systém nebo podezieni na zranitelnost.

Zaznamenava bezpecCnostni a dulezité provozni udalosti vyznamnych aktiv
systému. Podle hodnoceni aktiv je aktualizovano, u kterych aktiv se sleduji udalosti.
Subjekty c) a e) museji informace o udalostech musi archivovat nejméné 18 meésict
a subjekty d) minimaln€ 12 mésict.

Pro zaznamenavani udalosti musi byt zaji§téno: jednoznacnou sitovou identifikaci
zatizeni puvodce pifi pouziti nastroje ktery meéni sitovou identifikaci, sbér informaci
(,,datum a cas vcetné specifikace casového pdsma, typ cinnosti, identifikaci technického
aktiva, které cinnost zaznamenalo, jednoznacnou identifikaci uctu, pod kterym byla
cinnost provedena, jednoznacnou sitovou identifikaci zarizeni pivodce a iispésSnost nebo
neuspésnost cinnosti “[7T]), tyto informace chranit pfed neopravnénim ¢tenim a zmeénou,
ma se zaznamenavat (,,prihlaSovdni a odhlaSovdni ke vSem uctum, a to vcietné
neuspésnych pokusu, cinnosti provedenych administrdtory, uspésné i neuspésné
manipulace s ucty, oprdavaénimi a prdvy, neprovedeni cinnosti v diisledku nedostatku
pristupovych prav a oprdvnéni, cinnosti uzivateli, které mohou mit viiv na bezpecnost
informacniho a komunikacniho systému, zahdjeni a ukonceni cCinnosti technickych aktiv,
kritickych i chybovych hlaSeni technickych aktiv a pristupii k zdznamiim o uddlostech,
pokusy o manipulaci se zdznamy o uddlostech a zmény nastaveni ndstrojii pro
zaznamenavani uddlosti“[7]), synchronizovat ¢as technickych aktiv minimalné jednou za
24 hodin.

Zajisti detekci kybernetickych bezpecnostnich udalosti pomoci nastroje pro detekci
udalosti. Ten zajisti kontrolu pfenasenych dat v ramci komunikacni sité a mezi nimi, na
obvodu komunikacni sit€¢ a blokuje nezadouci komunikaci. Detekce kybernetickych
bezpecnostnich udalosti v ramci koncovych stanic, mobilnich zafizeni, servert, datovych
ulozist a vymeénnych datovych nosicu, sitovych aktivnich prvki a obdobnych aktiv.

Subjekty ¢) a d) musi vyuzivat nastroj pro sbér a nepfetrzit¢é vyhodnoceni
kybernetickych bezpeCnostnich udalosti. Tento nastroj umozni: sbér a vyhodnoceni

zaznamenanych udalosti, vyhledavat a seskupovat zaznamy, pfi detekci kyberneticky



bezpecnostni udalosti informovat opravnéné role, vyhodnocovat kyberneticky
bezpecnostni udalosti pro piipad vyskytu kyberneticky bezpe€nostni incidentu
a v€asného varovani odpoveédnych roli, pravidelné aktualizovat vyhodnocovani a v€asné
varovani. Informace ziskané pomoci tohoto néstroje vyuzit k optimalizaci systému.
Zajisti zvladani kyberneticky bezpecnostni incidenti podle stanovenych postupa.
Pfima takova opatieni, ktera odvrati a zmirni ucinnost kyberneticky bezpeCnostni
incidentd. ProSetfi a ur¢i priciny kyberneticky bezpecnostni incidentu a analyzuje
ucinnost feSeni kyberneticky bezpe€nostni incidentu, pfipadné aktualizuje stavajici

postupy.

5.3.10 Rizeni kontinuity ¢innosti

Povinna osoba stanovi prava a povinnosti pro osoby zastavajici bezpecnostni role
a administratory. Na zakladé hodnoceni rizik a analyzy dopadi kyberneticky
bezpecnostnich incident, dokumentuje dopady a na zakladé nich stanovi ohrozeni
kontinuity ¢innosti. Na zakladé tohoto ur€eni stanovi: ,, minimdlini uirovné poskytovanych
sluzeb, kterd je prijatelnda pro uzivani, provoz a sprdvu informacniho a komunikacniho
systému, doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu  obnovena minimadlni uroven poskytovanych sluzeb  informacniho
a komunikacniho systému, a bodu obnoveni dat jako casové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpecnostnim incidentu nebo po selhdni [7].

Dale stanovi politiku, kterd obsahu predchozi cile. Vypracuje, aktualizuje
a pravidelné testuje plany kontinuity cCinnosti a havarijni plany, které souviseji
s provozovanim systému a souvisejicich sluzeb. Realizuje opatieni pro zvysSeni odolnosti

systému vuci kybernetickym bezpecnostnim incidentim a omezenim dostupnosti.

5.3.11 Technické opatieni

Néktera technicka opatfeni uvadéna ve VoKB byla uz zminéna vyse napt. Sprava
a overovani identit nebo Detekce kybernetickych bezpecnostnich udalosti.

Fyzicka bezpecnost — povinna osoba predchazi kradezi, zneuziti nebo poskozeni
technickych aktiv nebo preruseni dostupnosti systému tak ze stanovi fyziko bezpecnostni
hranici, ktera ohranicuje oblast, kde dochazi k zpracovani a uchovavani informaci a jsou
zde umisténa technicka aktiva systému. V této oblasti jsou pfijimany nezbytna opatieni

a uplatiovany prostredky fyzické bezpecCnostni ochrany: zamezeni neopravnénému



vstupu, zamezeni poskozeni a neopravneéné zasahy a pro zajiS§téni ochrany na uUrovni
objektli a v ramci objektu.

Bezpec¢nost komunikacénich siti — povinna osoba zajisti: segmentaci komunikacni
sit€ a pro komunikaci mezi jejimi segmenty vyuziva nastroj, ktery ochrani integraci sit¢,
fizeni komunikace v ramci komunikacni sité a perimetru komunikacni = sité,
divéryhodnost a integritu dat pii vzdaleném piistupu, vzdalené spravé nebo pfi pfistupu
do komunikacni sit¢ pomoci bezdratovych technologii pomoci kryptografie, aktivni
blokovani nezadouci komunikace.

Ochrana pred Skodlivym kédem - povinna osoba zajisti nepietrzitou
automatickou ochranu u té€chto zafizeni: koncovych stanic, mobilnich zafizeni, servert,
datovych ulozist’ a vyménnych datovych nosi¢t, komunikacni sité a prvka komunikacni
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sité a obdobnych zafizeni. U vyménnych zafizeni a datovych nosicu fidi a monitoruje
pouzivani a u téchto zaiizeni/nosi¢t fidi automatické spusténi obsahu. Ridi opravnéni ke
spousténi kodu. U nastroje pro ochranu pred Skodlivym kédem provadi pravidelnou
a ucinnou aktualizaci.

Kryptografické prostredky — Povinna osoba pouzivd aktualn€ odolné
kryptografické algoritmy a kryptografické klice. Vyuziva systém spravy klicu
a certifikatd, ktery zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti,
zneplatnéni certifikatd a likvidaci kli¢i a umozni kontrolu a audit. Prosazuje bezpecné
nakladani s kryptografickymi prostfedky. Zohlediiuje doporuceni ufadu v oblasti
kryptografickych prostredka.

Zajistovani urovné dostupnosti informaci — povinna osoba zajisti: dostupnost
systému pro splnéni cili, odolnost systéma vici kybernetickym bezpecnostnim
incidentim, které by mohly narusit jeho dostupnost, dostupnost dulezitych aktiv systému

a redundanci aktiv systému, které jsou nezbytné pro dostupnost.



6 Shrnuti vysledkii a doporuceni

V prvni Casti bakalarské prace byly rozpracovany vybrané dil¢i ¢asti Cyber Security
Framework NIST, v druhé Casti prace byl struéné rozpracovan legislativni ramec
kybernetické bezpecnosti (povinné subjekty, bezpeCnostni opatieni a charakteristika
bezpecnostnich incidentl), dale byly rozpracovany vybrané dil¢i ¢asti vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti, které souvisely s informacni bezpecnosti.
Déle byla vytvorena piehledova tabulka, ktera obsahuje vybrana dil¢i ustanoveni
z vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. K témto ustanovenim byly
pfitazeny odpovidajici dil¢i €asti Cyber Security Framework (NIST), pficemz prehledova
tabulka je soucasti této bakalarské prace.

Na zakladé provedeného srovnani lze konstatovat, ze Cyber Security Framework od NIST
je svym rozsahem velmi rozsahly a obsahuje velké mnozstvi informaci, které je popsano
pfevazné obecnym zpusobem, tak aby tento ramec bylo mozné implementovat
v jakékoliv organizaci (instituci).

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecCnosti a jeji vybrana ustanoveni, ktera byla
zvolena pro analyzu a néslednou komparaci obsahuje detailn€j§i informace pro
implementaci pravidel informacni bezpeCnosti. Legislativni ramec kybernetické
bezpecnosti (zdkon o kybernetické bezpecnosti a provadéci vyhlaska o kybernetické
bezpecnosti) tvoii komplexni celek obsahujici detailni informace vcetné charakteristiky
technickych opatfenich, ktera jsou nedilnou soucasti ptiloh.

Cyber Security Framework Ize tedy vyuzit pii implementaci u subjektti povinnych podle
legislativniho ramce kybernetické bezpetnosti CR pouze jako doplnéni &i rozsifeni
moznosti pro zvySeni informacni bezpec€nosti, avSak pouze na zéklad¢ individualniho
pristupu v kazdé organizaci, protoze Cyber Security Framework je tvofen prevazné

obecnymi pravidly a doporucenimi.



Vyhldska ¢. 82/2018 Sh., o kybernetické bezpetnosti

Framework NIST

Systém fizeni bezpecnosti informaci §3 Koordinace zavadéni frameworku 3.2, Vyuziti frameworku 3.3, Rozhodnuti o ndkupu 3.4
Rizent rizik §5 |denfitikace 4.1

Organizani bezpecnost §6 Role a odpovédnost 4.1.5

Bezpecnostni role §7 Role a odpovédnost 4.1.5

Rizeni dodavateld 88 Standard NIST neobsahuje

Rizent provozu a komunikacf §10 Rizen toku informaci 4.1.2

Rizeni zmén §11 Konfigurace informacnich systém04.2.13

Rizent pristup §12 Sprdva identit a prihlaSovacich tdajdi 4.2.1, Pristupova opravnéni4.2.4
2vladani bezpecnostnich rizik a incidentd §14 Detekee 4.3, Plany obnovy 4.2.16

Rizeni kontinuity cinnosti §15 Detekce 4.3, Plany obnovy 4.2.16

Technicka opatfeni §17-829 |Ochrana4.2

Tabulka 1: Porovnani vyhlasky ¢.

82/2018 Sb., o kybernetické bezpeCnosti a

Cybersecurity Frameworku NIST (vlastni tvorba)



7 Zavér

V bakalafské praci byla provedena analyza vybranych dil¢ich ¢asti Cyber Serurity
Frameworku NIST, a dale vybranych dil¢ich c¢asti vyhlasky ¢ 82/2018 Sb,
o kybernetické bezpecnosti s naslednou komparaci véetné sestaveni stru¢né prehledové
tabulky, ktera je nedilnou soucasti této bakalarské prace.

Problematika Cyber Security Frameworku NIST je velmi rozsahlad a zajimava, avSak
detailni analyza a komparace v ramci legislativniho ramce kybernetické bezpe&nosti CR
by byla zajimava napt. pro védeckou — vyzkumny projekt, ktery by bylo mozné rozsifit
navic jesté o legislativni ramec kybernetické bezpecnosti Evropské Unie na zakladé cehoz

by vznikly zfejme velmi zajimavé vystupy, se kterymi by bylo mozné nadale pracovat.
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