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1 Uvod

vvvvvv

armadni, vladni, akademické a jiné strategické vypocetni systémy. Nejvhodnéjsi systém, ktery
spliioval pozadavky ministerstva obrany USA, byl navrzen firmou Rand Cooperation vroce
1961. Na zaklad¢ tohoto systému byl v roce 1968 vybudovan zaklad sit¢ ARPANET. Pozdé&ji
ptipojovanim dalSich a dalSich siti k ARPANETu vznikla sit’ Internet a ARPANET dale plnil

pouze ulohu patefni sit¢.

Pro provoz Internetu platily v pocatecnich letech pravidla:
Zadnému typu provozu nebude odmitnut piistup na sit’
Ke kterémukoli typu provozu se bude pfistupovat rovnopravné

Provoz bude prenesen co nejlepsim zpisobem (Best Effort)

Tato pravidla v§ak v pozdéjsich letech prestavala stacit v dusledku rozsifovani datovych siti a
mnozstvi novych sluzeb vyuzivajicich sitové propojeni pres Internet. Na rychle se zvySujici
velikost siti bylo potfeba reagovat zménami systému spravy a konfigurace siti. V pocatcich
internetu veskera konfigurace sitovych zafizeni prdvihala rucné pfimo na konkrétich
zatizenich. Tato situace nebyla, pfi tak velkém nartstu velikosti siti, udrzitelna. Hledalo se
feSeni usnadniujici spravu siti Velké usnadnéni pfinesly dvé zmény,  automatizace

konfigurovani sitovych zafizeni a vzdalena sprava sitovych zatizeni.

Déale bylo potieba vyfesSit rycHe rostouci mnozstvi sluzeb vyuzivajicich sitové sluzby a
Internet. Rtzné sluzby méli rizné naroky a pozadavky na prenos siti Internet. Pro nazornou
predstavu riznych narokti na pienos siti mize poslouzit rozdil mezi prenosem hlasu a videa.
Pii telefonickém rozhovoru pres sit' Internet je nejdilezitefi veliCinou zpozdéni paketu.
Pokud by jednotlivé pakety meli vyrazné jind zpozdéni, asi bychom se nedokéazali domluvit,
hovor by byl v nejlep§im ptipadé hodné trhany a v nejhorsim by se pravdépodobné zménilo 1
potadi slov. Pro prenos videa jsou nejpotiebnéjsi hned veliiny dvé, odchylka ve zpozdéni
pakett a ztrata paket. Hledalo se feSeni, které by zajistilo riznym sluzbam rtznou kvalitu
pfenosu jimi pozadovanou, protoze puvodni feSeni rovnopravnost a pienos co nejlepSim

zpusobem (Best Effort) jiz nestacili. [7,8]



2 Protokol SNMP

Mechanizmus pro vzdalenou sprau sitovych zafizeni byl nazva Simple Network
Management Protocol nebo dres vice pouzivand zkratka SNMP. Tento velmi univerzdlni
protokol pomohl fesit nejen valalenou spravu, ale i systém iizeni kvality sluzeb. SNMP
(Simple Network Management Prdocol) je asynchronni protokol zaloZeny na jednani
sifového agenta a manazera. Jednani probiha formou dotazi a odpovédi. Vymeénované zpravy
pouzivaji UDP protokol tzn. shZzbu bez spojeni, UDP porty 16, 162. Pro dotaz i pro

odpoveéd’ se pouziva pouze jeden datagram. [9,10]

2.1 Manazer

Ve stanici sitového managementu (Network Management Station) jsou sbirdna data z urcité
oblasti pomoci tzv. manazeru, coz je software, napt. Tivoli Netview, nainstalovny ve stanici
sifového managementu, ktery sbira data ze sitovych zafizeni umisténych v oblasti, kterou

spravuje. Kromé sbéru dat ze sitovych zafizeni je zde vykonavana vétSina fidicich ukolt

napf. monitoring, konfigurace,.... [9,10]

2.2 Agent

Je software nainstalovany na koncovém sitovém zafizeni, které komunikuje a posila data do
stanice sitového managementu - ManaZzeru. Data md agent ulozay vdatabazi MIB
(Management Information Base). Komunikace mezi agentem a mamZerem probihd v sitich

TCP/IP pomoci protokolu SNMP. [9,10]

2.3 Databaze ridicich informaci (Management Information Base)

Databaze fidicich informaci MB (Management Information Base) je databaze objektu
popisujicich chovani sitového zatfizeni. Objekt je popsan a definovan pomoci standartizované
struktury fidicich informaci (Structure of Management Information — SMI). Popis objektu se
sklada ze tfi cCasti tj. nazev, definice typu a kodovani. Databaze fidicich informaci je

spravovdna agentem.



2.3.1 Struktura databaze ridicich informaci

Objekty databaze tidicich informaci MIB (Management Information Base) jsou usporadany
do stromové struktury Obr.1. N jednotlivé objekty ve stromové struktufe se mizeme
odkazovat pomoci jmen, napf. iso.org.dod.internet.private nebo pomoci identifikacnich Cisel

1.3.6.1.4. Oba zédpisy maji stejny vyznam. [6,10]

Obr.1 Stromova struktura MIB databaze



2.4 Operace protokolu SNMP

Zakladem pro spoluprici protokolu SNMP a MIB databazi jsou dva piikazy (get, set):
-get precte hodnotu v databazi MIB:
get-request zadost o ziskani hodnoty ur€ité proménné

get-next-request  zadost o ziskani hodnoty proménné bez znalosti jejiho presného

jména.
get-response odpovéd’ na zadost
get-bulk vSechny instance ve spravovaném objektu mozno nacist v jediné

opraci ( Nemusime opakované¢ zadavat piikaz get-next ), mozno
pouzit pouze od SNMP verze 2
-set nastavi hodnotu v databazi MIB:
set-request nastaveni hodnoty urcité promeénné
-trap zprava zpusobena udalosti, napf. odpojeni koncového zafizeni z portu sitového
zafizeni
-inform nafizuje stanici NMS predavani informaci piijatych od agentd dal§im stanicim NMS

SNMP protokol ma v soucasné dobé tfi verze. [9]



3 Kvalita sluzby QoS (Quality of Service)

Vznikla potfeba rozlisit rizné naroky a pozadavky, riznych duzeb a aplikaci byla feSena
kombinaci parametra a nazvana kvalita sluzby QoS (Quality of Service).

vvvvvv

3.1.1 Ztrata paketu
Pokud provoz v siti naroste nad kapacitu dané sité, pak sitova zafizeni nestihaji odbavovat

ptichozi datagramy. Nasledné jejich fronty pretecou a dal§i datagramy musi byt zahozeny.

vvvvvv

vétsinou aplikace pracujici v redlném Case bez mechanizmu kontroly doruceni. [7]

3.1.2 Zpozdéni
Zpozdéni je doba, za kterou daagram urazi cestu od vysilacho zafizeni kpfijimacimu
zatizeni. Zpozdéni ma vice pricin. Maze to byt napf. piipravou paketd pro prenos médiem,

fyzické omezeni sit€, zpozdéni ve fronté na smérovani . [7]

3.1.3 Kolisani zpozdéni

Kazdy datagram mad jiné podminky v pfenosu od vysilaciho zafizeni k pfijimacimu zafizeni.
Datagramy mohou putovat jinou cestou, mit riznou velikost fronty v sitovych zafizenich a
témito vlivy vznikaji mezi datagramy jiné Casové intervaly v pfijmu datagramu u piijimaciho

zafizeni a pfi vyslani datagramu u vysilaciho zatizeni. [7]

3.2 Struktura hlavi¢ky IP datagramu

Pro roz¢lenéni sluzeb podle jejich naroka bylo potfeba nalézt misto v paketu, které by tento
mechanismus umoznilo.V hlavicce IP protokolu, viz Obr2, se nabizely dva mozné
mechanizmy v poli typ sluzeb ToS (Type of Service). Ruzné typy sluzeb ToS (Type of
Service), které urcuji rizné chovani paketu v cesté Internetem. Druhou moznosti byla cast

pole ToS ttibitové pole roztiidéni priorit (IP Precedence).



0 1 2 3
012345678901 234567890123456789°01
typ sluzby ToS

Obr.2 Hlavicka IP datagramu verze 4

Ttibitové pole IP Precedence z Obr.3, které tiidilo provoz do osmi tfid sluzeb, bylo nahrazeno

0 1 2 3 4 5) 6 7

Obr.3 Pole sluzeb ToS detail

DSCP (Differentiated Service Code Point) na Obr.4 pouzivajidm Sest bith ,tfi bity zIP
precedence a tfi bity zruznych typa sluzeb, které ozmcovali D-zpozdéni (Delay), T-
propustnost (Troughput), R-spolehlivost (Reliability), posledni dva bity z pole typ sluzeb ToS
byly rezervovany pro pouZziti vaktualizacich managementu, smé&ovani nebo explicitni
ozndmeni o zahlceni vIP. Podivime se podrobné&ji na jednotlivé mechanizmy a princpy

differencovanych sluzeb. [7]



4 Diferencované sluzby (DiffServ)

Diffserv je metoda, ktera fesi problém roz¢lenéni sluzeb podle jejich naroku na sit. Aplikace
jsou pridé€leny do jednotlivych tfid a sledujeme pouze jednotlivé tfidy riznych sluzeb misto

pavodné sledovaného toku datagramu.

4.1 DSCP - Differentiated Service Code Point

DSCP je v soucasné dobé nejvykonéj§i moznost feseni kvality sluzeb (QoS).

Jedna se o prostor 6 biti pole Diffserv na Obr.4, které urCuji zpusob zachazeni
s datagramem pii prichodu siti podporujici tuto metodu a umoziiujici roz&lenéni na 2° tiid, to
je 64 tfid, v ramci mechanizmu diferencovanych sluzeb (Diffserv). Pokud je pfijat datagram u
kterého neni kéd DSCP rozpoznaelny, je snim nakldddno podle standartnho chovani

(Default Behaviour) a dany kod zistava stejny. [1]

0 1 2 3 4 5
DSCP 0 0
Differentiated Services Code Point

»
~

Obr.4 Pole Diffserv

4.2 PHB (Per Hop Behaviour)
PHB (Per Hop Behaviour) je definované chovani datagrama urcené oznacenim v poli DSCP.

Dané chovani je rozdéleno do tfi kategorii.

4.2.1 Standartni PHB (Per Hop Behaviour)

Standartni chovéni (default PHB) musi byt dostupné v kazdém Diffserv vyhovujicim zafizeni.
Jedna se o bézné chovani sitovych zafizeni zndmé pod jménem Best Effort a dostupné ve
vSech smérovacich podle standartu rfc 1812. Doporu¢ena hodnaa kodu DSCP pro tento
zpusob chovani je “000000“. Daagram stimto chovanim muize byt pfekoédovan na jné

chovani na hranici Diffserv domény. [1]
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4.2.2 Zajisténé predavani (Assured Forwarding)

Sluzba je urCena k prenosu datagramu siti garantovanou rychlosti. Pouziva TCP protokol na
zakladé stanoveni priorit pro rizné typy provozu. Pokud dojde k pfetizeni sité, bude zahozen
pfedem urCeny typ paketu. Zajiténé predavani (Assured Forwading) poskytuje Ctyfi
nezavislé tfidy a vkazdé tfid€ jsou dale tfi urowmé priority zniCeni. Kazda tfida ma jinak
pridélené zdroje napt. Sitku pasma, mnozstvi paméti, aby aplikace ziskaly zdroje rozdilné

pozadované urovn¢. Prehled tfid je zndzornén v Tab.1.[1,7]

priorita zahozeni class1 class2 classs classd

nizka (Low)

001010 (AF11)

010010 (AF21)

011010 (AF31)

100010 (AF41)

stfedni (Medium)

001100 (AF12)

010100 (AF22)

011100 (AF32)

100100 (AF42)

wysaka (High)

001110 (AF13)

010110 (AF23)

011110 (AF33)

100110 (AF43)

Tab.1 Priorita zahozeni

4.2.3 Urychlené predavani (Expedited Forwarding)

Urychlené predavani (Expedited Forwarding) poskytuje absolutni zaruky na kolisani zpozdéni
pro svou tfidu provozu coz je, v podstaté, pfimé spojeni, které zvySuje zatizeni sit€¢. Tento

mechanismus je velmi sloZity.

Urychlené piedavani EF (Expedited Forwarding) ma DSCP 101110.[7]

4.3 Architektura Diffserv modelu

Diffserv architektura je zalozena na jednoduchém modelu, kde je provoz vstupujici do sité
tfidén podle moznych podminek hned na hranici sité¢ a pfidéle do rozdilnych skupin
sdruZzeného chovani (Behavior Aggregate). Agregit chovini (Behavior Aggregate) je skupina
pakett se stejnym kédem v poli DSCP. Tato skupina pfi pruchodu siti vyzaduje stejny pristup,
stejné chovani a i stejnou pmritu odbaveni. Uvnitif sit€ jou datagramy pieposilany

v z4vislosti na PHB (Per Hop Behaviour) spojené s DSCP. [2]
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4.3.1 Diffserv doména (Differentiated Services Domain)

Diffserv doména (Differentiated Services Domain) je sada zavislych Diffserv uzli, sitovych
zafizeni, které tidi spolecné sluzby a nastavuje PHB (Per Hop Behaviour) skupiny v kazdém
uzlu. Na hranici Diffserv domény jsou hrani¢ni smérovace, kde je tfidén prichozi provoz a je
zajisténo, aby provoz prochazejici doménou byl fadn€ nastaven na n¢jakou PHB skupinu (Per

Hop Behaviour Group) podporovanou v doméné. [2]

4.3.2 Tfidéni a uprava provozu
Diffserv sluzby jsou rozsifeny vdoméné ziizenim SLA (Service Level Agreement), které

urCuje tiidéni datagrami a preznaceni pravidel. Upravu provozu ma na starost vice nastrojl .

(2]

4.3.2.1 Tridi¢ datagramu (Classifier)

Tridi¢ vybira datagramy podle obsahu ¢asti hlavicky datagramu a definovanych pravidel. Jsou
dva typy tfidich. BA (Behaviour Agregate) tfidi¢ pouziva k tfidéni princip zaloZeny pouze na
DSCP. MF (Multi—Field) tfidi¢ vybira datagramy podle hodnoty kombinace jedné nebo vice
poli hlavicky datagramu napft. adresa piijimaciho nebo vysilaciho zafizeni, Diffserv pole, ID
protokol, ¢islo zdrojového a dlového portu. TiidiCe jsou paizivany kfizeni datagramda.

Tridice jsou konfigurovany podle ptislusného TCA (Traffic Conditioning Agreement). [2]

4.3.2.2 Profily provozu (Traffic profiles)
Profily provozu (Traffic profiles) urcuji docasné vlastnosti provozu vybraného tridicem. Profil
poskytuje pravidla pro urceni, zda je jednotlivy datagram soucasti profilu nebo do né&j nepatfi.

Prikladem muze byt profil se systémem Token Bucket. [2]

4.3.2.3 Systém apravy provozu- upravovatel provozu (Traffic Conditioners)

Upravovatel provozu (Traffic Conditioner) na Obr.5 se muze skladat z nasledujicich Casti:
meétidlo (Meter), znaCkova¢ (Marker), formovac (Shaper) a mhazovac (Dropper).Proud
datagramil nejdfive prochazi tfidiCem, ktery sméfuje datagramy k dal§im logickym stupiiim
upravovatele provozu (Traffic Conditioner). Ve vhodnych sitwcich srovndme proud
datagramui s profilem provozu (Traffic profiles) pomoci Casti upravovatele provozu zvanou
méfidlo (Meter). Stav meéfidla mize ovlivnit znaCeni (Marking), zahozeni (Dropping) a
formovani (Shaping). Vdobé, kdy datagramy opousti upavovatel (Traffic Conditioner)

hrani¢niho Diffserv zafizeni, musi mit v§echny fadn€ nastaven vhodny DSCP kéd. [2]
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upravovatel provozu

Obr.5 Systém upravy pakett (datagramu)

formovacé /

zahazovac

vystup

4.3.2.3.1 MéFidlo (Meter)
Metidlo (Meter) porovnava docasné vlastnosti proudu datagrami vypranych tfidicem

(Classifier) sprofilem provozu (Traffic profles) ur€enym vTCA (Traffic Conditioning
Agreement). Meftidlo predava zskané informace ostatnim funkém a mechanizmim
v upravovateli provozu (Traffic Conditioner) ke spusténi jednotlivych akci se vSemi pakety

v obou smérech, z Diffserv domény i do Diffserv domény.[2]

4.3.2.3.2 Znackovac (Marker)
ZnaCkova¢ (Marker) nastavuje DSCP jednotlivych datagramt vjejich hlavicce. Tim pfiradi

oznaCeny datagram k jednotlivym skupindm sdruzeného chovani (Agregate Behaviour)
ZnaCkovac (Marker) maze datagram oznalit jednoduchym Diffserv kdédem (DSCP) nebo ho
muze oznalit jednim ze sady Diffserv koda pouzitych k vybrani PHB (Per Hop Behaviour)

chovani ze skupiny riznych PHB chovani (Per Hop Behaviour group). [2]

4.3.2.3.3 Formovac (Shaper)
Formovac¢ (Shaper) Casuje resp. zpozd'uje datagramy podle jejich profilu provozu (Traffic

Profiles), ktery urcuje prioritu odbaveni jednotlivych tokt datagramii. Formova¢ (Shaper) ma
ohrani¢enou velikost bufferu, takze pokud neni vbufferu dostatek mista kzadrzeni

datagramu, jsou tyto zahozeny a zniCeny. [2]

4.3.2.3.4 Zahazovac (Dropper)

Zahazova¢ (Dropper) zahazuje urcité mnozstvi paketu, které neni mozno odbavit, ve shodé

s profilem provozu (Traffic profiles). Zahazova¢ muze byt soucasti Formovace (Shaper). [2]
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4.4 Diffserv QoS PIB (Policy Information Base)

Struktura PIB (Policy Information Base) vychdzi z potfeby konfigurovat postupné zpracovani
datagramu Diffserv metodou a parametrizovat toto zpracovani. Postupné zpracovavani a jeho
parametrizace jsou navzajem oddéleny v celé struktufe PIB formou odddenych tabulek a
definici. V této struktufe jsou nejdalezikjsi Casti misto prosazovani zasad PEP (Policy
Enformceement Point ) a misto stanoveni zisad PDP (Policy Decision Popnt). PEP je
umistén piimo na sitovych zafizenich a vykonava akce uréené PDP. PDP zpracovava udalosti
v siti a posila ptikazy do PEP, ktery je vykona. Pravidla podk kterych se rozhoduje jsou
uloZeny v repozitafi zasad, coz miuz byt tieba databazovy server. PEP a PDP komunikuji
pomoci protokolu COPS (Common Open Policy Service).COPS je savovy TCP protokol

pracujici na principu Zadost-odpoveéd’. [10]

vawvyrs

-Funkce pro tfidéni datagramt v zdvislosti na nastavenych pravidlech
-Funkce ktera ur€i, zda je nebo neni tok datagramut ¢asti méfenych parametra
-Funkce nastavujici v datagramu Diffserv pole Diffserv kédem (DSCP)
-Funkce aplikujici postupy zahozeni datagramu

-Funkce zajistujici vystupni frontu datagramt ve vhodném potadi [10]

4.4.2 Tabulky tvofici strukturu PIB (Policy Information Base)

-Tabulka cesty (Data path table):

Tato tabulka popisuje zacatek cesty datDiffserv mechanizmem v jednotlivych Diffserv

zafizenich.
-Tabulka tfidice (Classifier Tables):

Obecné konstrukce, ktera je rzsifitelnd pro urcité skupiny nebo filtry podporuyjici tfidéni

datagramu.
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-Tabulka méfidla (Meter Tables)
-Tabulka Cinnosti (Action Tables)
-Tabula zahazovace(Algorithmic Dropper Tables):

Obecnd rozsifitelna konstrukce podporujci funkei aplikujici postupy pro zahozeni

datagramd.

-Tabulka formovace a planovace (Queue and Scheduler Tables)
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5 Pouziti PIB (Policy Information Base)

Podivame se na mozny piiklad riznych tabulek PIB pouzitych v Diffserv zafizeni. VSechny

pouzité parametry jsou nadefinovany pfimo v samotné PIB jednotce. [6]

5.1 Priklad cesty (Data Path example)
Vsechny zaznamy tabulky Cesta dat (Data Path Table) jsou powzity pro urcity typ rozhrani
ovladajiciho tok datagramt uréitym smérem surcitou kombinaci funkci. Na Obr6 mame

ptiklad jednoho takového zaznamu. Vstup “IfCap1“

Obr.6 Tabulka cesty (Data Path example)

5.2 Tridié¢ a priklad zakladni struktury
Pouzijeme tabulky tfidice zPIB (Policy Information Base) k vytvofeni vicetroviiového
tfidite. Rekndme, e chceme vybudovat nasledujici funkci tfidéni k vytvoreni riznych tokd

podle pfislusnosti k oddéleni a riznym typtim aplikaci:

if (Dept1) then take Dept1-action

{
if (Appll) then take Dept1-Appll-action.
if (Appl2) then take Dept1-Appl2-action.
if (Appl3) then take Dept1-Appl3-action.

}

if (Dept2) then take Dept2-action

{
if (Appll) then take Dept2-Appll-action.

if (Appl2) then take Dept2-Appl2-action.
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if (Appl3) then take Dept2-Appl3-action.
}
if (Dept3) then take Dept3-action
{
if (Appll) then take Dept3-Appll-action.
if (Appl2) then take Dept3-Appl2-action.
if (Appl3) then take Dept3-Appl3-action.

}

Tuto tfidici logiku vyuzijeme v nasledujicich vstupech PIB tatulky se dv€mi Urovnémi
tfidéni. Jedno tiidéni bude pro oddéleni (Department) a druhé pro typ aplikace (Application).

Mechanizmus pro tfidéni tokt datagrama podle oddéleni vidime na Obr.7 .
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Obr.7 Mechanizmus tfidéni podle oddé€leni

Mechanizmus tiidéni podle typu aplikace si ukazeme pouze pro oddéleni ¢.1,viz Obr.7, pro
dalsi oddéleni plati analogicky postup, kde by se pouze zamdilo Cislo oddéleni, coz by

znamenalo v Obr.8 zaménu D1 za D2 resp. D3.



g .=
N =8

Obr.8 Mechanizmus tfidéni podle typu aplikace pro oddéleni ¢.1

Po tfidi¢i nasleduje v cesté mechanizmu Diffserv Métidlo (Meter). [6]

5.3 Méric (Meter) a jeho zakladni struktura

V tomto prikladu pouzijeme jednoduchy model Méfidla Obr.9, ktery pouzije dva zdznamy v
tabulce M¢éfidla sriznymi rychlostmi a dva zaznamy v TBParam tabulce. Prvni (roven
TBParam zdznamu je propojena sinformaci o rychlosti. Ostatni méfidla budou zaviset na
tfidé sluzby kazdého pouzitého roztiidéného toku datagrami, ale jejich konstrukce bude
podobna konstrukci Meéfidla (Meter) ztohoto prikladu. Zaznamy tabulky TBParam mohou
byt sdileny vice zdznamy v tabulce Métidla (Meter).
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Po Méftidle (Meter) nésleduje v cesté mechanizmu Diffserv tabulka ¢innosti (Action table).

Obr.9 Priklad mechanizmu méfice (Meter)

5.4 Priklad zpracovani provozu paketu (Action example)

V této ukazce navazujeme na Cinmost (Action) Green zptfedchoziho mechanizmu Méfidla
(Meter) z Obr.9. Pfipomeneme si, ze tato ¢innost je soucasti vétve D1 A1Ratel SucceedNext
zanmenajici tok datagramu z oddéleni ¢.1, aplikace ¢.1 se zavaznou rychlosti a s limitovanym
rozsahem pro tento tok datagramu. Ted bychom radi oznacili tento tok uritym DSCP a také
oznaCenim daného sitového =zaizeni. Vpifikladu na Obr.10 je pouzita tfida PRC
frwkILabelMarker, ktera ukaze vnitfni oznaleni zafizeni pouiaté kukazdni mikro-toku

zéasobujicimu celkovy AF(Assured Forwarding) tok .

Obr.10 Zaznamy tabulky zpracovani provozu paketd (datagramim)
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5.5 Priklad zahazovace (Dropper )
Pokracujeme v nasi ukazce fungovani Diffserv mechanizmu, konkrétn€ jsme v kapitole o
¢innosti skoncili s tokem AF11. Vyzkousime si tfi rizné nastaveni zahazovace od

jednoduchych ke komplexné&jsim. [6]

5.5.1 Zahazovac (Tail dropper)

Zahazovac (Tail dropper) Obr. 11 patfi k nejjednodu$im. V nasi ukazce pouze zahodime ¢ast

toku, ktera prekroci kapacitu bufferu 2MB.

Obr.11 Zahazova¢ (Tail Dropper)

5.5.2 Jednoducha fronta s nahodnym zahazovanim

Néhodné zahazovani piedvedeme se zdznamem dsRandomDropEntry. Zaznam
dsAlgDropQThreshold obsahuje maximum prumérné sirky fronty. Zmérena §itka fronty je v
zaznamu dsAlgDropQMeasure. Zbytek parametri pro nahodné zahazovani je urCeno zaznamy
v dsAlgDropSpecific. Vnas$i ukdzce odkazuji dsAlgDropNext i dsAlgDropQMeasure na

stejnou frontu.
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Obr.12 Jednoducha fronta s ndhodnym zahazovanim

5.5.3 Vicenasobna fronta s nahodnym zahazovanim

Pokud implementace sitového zdizeni pozaduje meéfeni vicenaobnych front kurceni
chovani zahazovaciho algoritmu. V nasi ukéazce si predvedeme dvé fronty Q AF1 a Q AF2
sdilejici stejny zdrojovy buffer. Ujistime se zda je spole¢ny zrojovy buffer dostateny
k obslouzeni provozu AF11. Zméfime obé fronty pro urCeni zahamvaciho algoritmu pro
provoz AF11 smérovaného do Q AF1. Vicenasobna fronta snihodnym zahazovdnim je
urcena zdznamem mQDrop uloZenym v dsAlgDropType z dsAlgDropEntry. Diale mohou byt

pouZzity nasledujici atributy:
- dsAlgDropType ukazuje typ pouZitého algoritmu (mQDrop)

- dsAlgDropNext urcuje dal§i funkcni cestu dat k ovladani provozu pokud
nenastane zahazovani datagramu

- dsAlgDropQMeasure pouzito k upoutani zaznama v dsMQAIgDropEntry, jeden pro
kazdou frontu méfeni

- dsAlgDropQThreshold urcuje velikost sdileného bufferu

- dsAlgDropSpecific pokud je vyzadovano vice parametra k popisu sdileného bufferu
jé moZno pouZzit tento zdznam

V nasi ukazce jsou dva nasledujici dsMQAIlgDropEntrys zaznamy, jeden pro kazdou métenou

frontu s ndsledujicimi atributy:
- dsMQAIlgDropType urcuje pouzity algoritmus (zde random drop)

- dsMQAIlgDropQMeasure ukazuje na frontu, ktera je méfena (Q_AF1 a Q AF2 v ukdzce)
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- dsMQAIlgDropNext urcuje dal§i funk¢ni cestu dat k ovladani provozu pokud
nenastane zahazovani datagramt

- dsMQAIlgDropExceedNext ukazuje na dalsi frontu, posledni frontu indikuje jako
zeroDotzero

- dsAlgDropQThreshold pouZziva se pri potiebé jednoduché fronty s ndhodnym
zahazovanim

- dsAlgDropSpecific odkazuje na PRID popisujici parametry zahazovace pfi
normdlnim chovéni (Vnasi ukdzce oba tyto zdznamy ukazuji na

dsRandomDropEntrys )

V na8i wukdzce vSechny atributy WNxt v zdznanech vdsAlgDropEntry i vobou

dsMQAIlgDropEntrys ukazuji na Q_AFI.

Z toho ndm vyplyva:

* pfi nadbytku vyrovnavaci paméi (buffer) nemusi byt datagram zkontrolovam

frontovym zahazovcim mechanizmem, ale mize byt rovnou poslan na Q AFI.

* pokud neni datagram zahozen v dusledku soucasnych Q AF1 podminek, pak je poslan

do Q_AF1

* pokud neni datagram zahozen v dusledku soucasnych Q AF2 podminek, pak je poslan

do Q_AF1
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Obr.13 Vicendsobnd fronta s ndhodnym zahazovinim

5.6 Priklad fronty a planovani

Zde ndm cesta mechanzmem Diffserv ze Zahazovale (dopper) navazuje na fronty a
planovac (Scheduler). Vsimnéme si, ze formovac (shaper) pouzva frontu, zatimco planovac
(scheduler) pouzivd parametr MaxRate. V naSi ukdzce systém ovladd frontu provozu s toky
EF, AF1, AF2 a AF3. Provoz z AF11, AF12 a AF13 sméfuji do fronty AF1 (analogicky to
bude pro provoz AF2x a AF3x).Fronty AF1,AF2 a AF3 obsluhuje pomoci metody Weighed
Round Robin pifimo AF planovac (Scheduler). Obsluha vSech front pomoci AF planovace je
zaloZena na parametru minimum rate kazdé fronty. AF a EF provoz je obslouZen v Diffserv
planovaci (Scheduler) metodou Strict Priority. Tato metoda je zalozena na jejich parametru
Priority. Diffserv planova¢ (Scheduler) pouziva oba parametry (maximum rate i1 prioritu) pro

obsluhu EF fronty. [6]
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Obr. 14 Priklad fronty a planovace

V jeho Next parametru je zeroDotZero z ¢ehoz plyne, ze Diffserv planovac¢ (Scheduler) je

posledni funkéni prvek kterym data musi projit na své cesté timto mechanizmem.
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6 Porovnani architektur systémovych databazi MIB

V této kapitole se podivame na srovnani dvou nejpouzivanéjSich struktur MIB databazi. Jedna
se o Cast struktury MIB databaze organizace IETF kterou porovname s jeji jinou Casti a to
konkrétné¢ zvétve Privat, kterd je pouzivama soukromimi firmami V posledni dobé je
jednoznacna jedniCka mezi sitovymi feSenimi, zafizenimi a tehnologiemi firma Cisco
Systems, Inc. proto pouzijeme pravé jeji cast struktury MIB databaze pro porovnani se
strukturou MIB databaze organzace IETF. Nejdiive se seznamime se strukturou MIB
databaze organizace IETF po podrobném prozkoumani se budeme vénovat MIB databazi
firmy Cisco Systems, Inc. Po @zndni obou struktur je porovmime a vyhodnotime oba
systémy. Identifikujeme spoletné vlastnosti, rozdily a hlavd ucel, ke kterému se dané
databaze vyuzivaji. Obé& databdze maji stejny zacatek a lisi se az po nékolika obecnych
veétvenich. Kvuli této vlastnosti musime vybrat z obou struktur MIB databaze ty nejvhodnéjsi
Casti pouzivané kpodobnym ucelim. Nabizi se nam jednoznatné srovmini jednotlivych
management objektd. Jsou to objekt management neboli mgt sOID: 1.3.6.1.2 u organizace
IETF a objekt ciscoMgmt sOID: 1.3.6.1.4.1.9.9. Bohuzeltak rozsahlé téma nemuzeme
prozkoumat podrobné. Zde si ur¢ime pouze zakladni objekty a podrobnéji se zanofime pouze
do urcitych vétvi nejvice souvisejicich s nasim tématem. Pro ndzornost si zde uvedeme i celé

cesty k témto objektim:

Cesta k objektu ve vétvi IETF organizace:
iso(1).identified-organization(3).dod(6).internet(1).mgmt(2)
Cesta k objektu ve vétvi Cisco Systems, Inc.:

iso (1).org (3).dod (6).internet (1).private (4).enterprises (1).cisco (9).ciscoMgmt (9)

6.1 Struktura MIB databaze organizace IETF
Strukturu objekti MIB databazi od organizace IETF budeme zkoumat od objektu

mgt s OID: 1.3.6.1.2,

coZ je i, shodou okolnosti, prvni objekt rozliSujici tuto cestu od cesty k objektu ciscoMgmt
s OID: 1.3.6.1.4.1.9.9. Tento objekt identifikuje objekty definované a schvilené IAB (Internet

Architecture Board) coz je komse organizace IETF. Obsahuje nasledujici objekty
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reserved(0), mib-2(1), pib(2), http(9), 27(27), ianamallocMIB(102), ipMIB(148). Pro nase

potteby je nejzajimavéjsi objekt

pib s OID: 1.3.6.1.2.2

Zde mame na vybér zpéti moznosti frwkBasePibClasses(1), frwkDeviceCapClasses(2),
frwkClassifierClasses(3), frwMarkerClasses(4), frwkBasePibGnformance(5).Z
téchto objekt vybereme

dsPolicyPib s OID: 1.3.6.1.2.2.4

Tento PIB modul obsahuje mnozinu tfid popisujicich QoS (Quality of Service) pro metodu
Diffserv. A jak mizeme vidét, dostali jsme se MIB databazi az k naSemu hlavnimu tématu.
Principy popsané v diivéjSich kapitolach jsou zde prakticky uplatiiované. VSechny modely,
nakreslené dfive pro vét§i ndzornost, jsou realné pouzivané pravé v této Casti MIB databaze
resp. jsou konkrétni pozadavky na kvalitu sluzeb konfigurovany na konkrétnich zatfizenich

v konkrétni oblasti vredlné siti. Mdamendsledujici podskupinu dsCapahlityClasses(1),

vvvvvv

dsPolicyClasses s OID: 1.3.6.1.2.2.4.2

Zde mame nasledujici tfidy nel objekty chceteli dsDataPathTable(1), dsClfrTable(2),
dsClfrElementTable(3), dsMeteil'able(4), dsTBParamTable(5), slActionTable(6),
dsDscpMarkActTable(7), dsAlglopTable(8), dsMQAIgDropTablef9
dsRandomDropTable(10),  dsQTabk(11), dsSchedulerTable(12), dMinRateTable(13),
dsMaxRateTable(14). Pokud si nazvy téchto objektti prohlédneme pozorné, jist€ nam néco
pfipominaji. Jako piiklad si vezmeme dsMeterTale(4). Meter bylo nam dobie z@amé
Metidlo. Podobnych analogii zde jisté najdeme vice. Mizeme zcit podrobnéjsi zkoumani
jednotlivych ¢asti, protoze jsme na pozadovaném misté. Jednotlivé objekty z této skupiny si

rozdélime pro vétsi prehlednost do kapitol.

dsDataPathTable s OID: 1.3.6.1.2.2.4.2.1
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Tato tabulka urcuje pocatek prenosové cesty pies dané sitové zatfizeni pro jednotlivé rozhrani
a sméry dat. Kazdy zaznam urcuje prvni funkcni elementy v prub&hu cesty zpracovani toku
dat pro jednotlivé cesty zpracovani dat. Tento objekt potiebuje pro kazdé nastaveni rozhrani
dva zaznamy. Zaznam pro pfichozi data a zaznam pro odchozi data jednotlivych rozhrani.

Jednotlivé zdznamy definuje nasledujici objekt

dsDataPathEntry s OID: 1.3.6.1.2.2.4.2.1.1
,ktery navazuje na objekt predchazejici. Vyborné to vidime z OID vyjadieni. V tomto
objektu kazdy zaznam ukazuje jednotlivé konkrétni cesty pies sitové zatizeni resp.
ptes jeho jednotliva rozhrani fyzicka nebo 1 logicka. Prvni funk¢ni element cesty
zpracovani dat slouzici k ovladani toku dat je objekt
sDataPathStart s OID: 1.3.6.1.2.2.4.2.1.1.5
Tento objekt vybira prvni funkéni element cesty zpracovani dat pro tuto
konkrétni cestu zpracovani dat pomoci mechanismu diffserv. Mize odkazovat
na tyto proménné dsClfrEntry, dsMeterEntry, dsActionEntry, dsAlgDropEntry,
dsQEntry.
dsDataPathIfDirection s OID: 1.3.6.1.2.2.4.2.1.1.4
Objekt urcuje smér provozu dat tj. ptichozi nebo odchozi.
dsDataPathRoles s OID: 1.3.6.1.2.2.4.2.1.1.3
Rozhrani, kterého se tato cesta zpracovani dat tyka, musi urcit podminky
jednotlivych funkci. K tomu musi existovat zdznamy v frwkIfRoleComboTable
a dsDataPathCapSetName
dsDataPathCapSetName s OID: 1.3.6.1.2.2.4.2.1.1.2
Objekt nastavujici schopnost pfifazeni urcité cesty zpracovani dat. K této
vlastnosti musi byt nastavena proménna frwkCapabilitySetTable
dsDataPathPrid s OID: 1.3.6.1.2.2.4.2.1.1.1
Objekt obsahujici index, ktery identifikuje jednotlivé ptipady raznych tfid.

dsClfrTable s OID: 1.3.6.1.2.2.4.2.2

Tabulka dsClfrTable vyjmenovava vsSechny Differv funkéni elementy tfidice z cesty
zpracovani dat, které se vdaném sitovém zafizeni vyskytuji. Aktudlni definice tfidéni jsou
detailné popsany v objektu dsClfrElementTable patrici ke kazdému tfidi¢i. Objekt dsClfrld
kazdého zaznamu v tabulce dsClfrTable se pouziva k usporadani vSech elementt patiicich

k jednomu tfidi¢i. Na kazdy ttidi¢ se odkazuje pomoci elementu obsahujiciho jeho ID.
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dsClfrEntry s OID: 1.3.6.1.2.2.4.2.2.1
Tento zdznam v tabulce popisuje jednotlivé tfidice. Kazdy element patfici k né¢jakému
tfidici musi mit atribut roven dsClfrld.

dsClfrPrid s OID: 1.3.6.1.2.2.4.2.2.1.1

Objekt dsClfrPrid obsahuje index identifikujici jednotlivé ptipady riznych
tiid.
dsClfrld s OID: 1.3.6.1.2.2.4.2.2.1.2

Slouzi k identifikaci jednotlivych tfidi¢i. VSechen provoz ovladany tfidicem se

musi shodovat nejméné s jednim funkénim elementem uvnitf tfidice.

dsClfrElementTable s OID: 1.3.6.1.2.2.4.2.3

Zaznamy vtéto tabulce slouzi jako kotva pro vSechny vzory, které maji byt tfidény. V
podstaté jsou zde definovany gdnotlivé filtry, podle kterych se tfidi jednotlivé toky dat
V kazdém zaznamu této tabulky je také urCen nasledujici uvazowany funkéni element
mechanismu Diffserv. Parametry tfidéni jsou definovany zaznamy tabulek ukazujicimi na

objekt dsClfrElementSpecific.

dsClfrElementEntry s OID: 1.3.6.1.2.2.4.2.3.1

Zaznamy zde uvedené popisuji jednotlivé funk¢ni elementy konkrétniho tridice.

Postupné se podivame na objekty dsClfrElementPrid(1), dsClfrElementClfrId(2),

dsClfrElementPrecedence(3), dsClfrElementNext(4), dsClfrElementSpecific(5).
dsClfrElementPrid s OID: 1.3.6.1.2.2.4.2.3.1.1

Index jednoznacéné identifikujici pripady této tabulky.
dsClfrElementClfrld s OID: 1.3.6.1.2.2.4.2.3.1.2

Ttidic€ je slozen z jednoho nebo vice tfidicich elementt. Kazdy element patfici
stejnému tfidi¢i pouziva stejné ID resp. ID tfidice identifikuje ktery element
patfi ke kterému tfidi¢i. ID je hodnota atributu dsClfrld v tabulce dsClfrEntry.
dsClfrElementPrecedence s OID: 1.3.6.1.2.2.4.2.3.1.3

s vys$i prioritou. Elementy se stejnou prioritou jsou zpracovavany soubézné a
jednotlivé ¢asti se nesmi piekryvat resp. kolidovat. Elementy tfidiCe s riznou
prioritou se prekryvat (kolidovat) ve filtru mohou. Element tfidiCe s nejvyssi

prioritou je zpracovavdn jako prvni. Na rozhrani v pfichozim sméru musi byt
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vzdy aplikovan jeden nebo vice filtrd, ktery se musi rovnat v§em moznym
pfichozim vzortim, pfitomnym v pfichozich paketech. Na rozhrani v odchozim
sméru zadné pozadavky nejsou.

dsClfrElementNext s OID: 1.3.6.1.2.2.4.2.3.1.4

Tento objekt vybira dalsi funk¢ni element cesty zpracovani dat mechanizmu
Diffserv. Hodnota zeroDotZero znaci konec zpracovani dat pomoci Diffserv
mechanizmu. Ostatni hodnoty jsou dsClfrEntry, dsMeterEntry, dsActionEntry,
dsAlgDropEntry, dsQEntry a jiz zminéna DEFVAL (zeroDotZero).
dsClfrElementSpecific s OID: 1.3.6.1.2.2.4.2.3.1.5

Ukazatel na platny zdznam v jiné tabulce, ktera popisuje vhodny ttidici filtr
(napt. zdznam v (frwkIpFilterTable (Framework PIB)). Hodnot€ zeroDotZero
je rovno vse co neni rovno a zpracovano jinym tfidicim elementem. V kazdém

tfidi¢i muze byt pouze jeden takovy zaznam.

dsMeterTable sOID: 1.3.6.1.2.2.4.2.4
Tato tabulka udava rizna meéfidla pouzivana systémem ke kontrole toku dat. Jestli bude tok

dat méfen a kterym méfidlem urcuje zdznam tabulky s ndzvem dsMeterSpecific.

dsMeterEntry s OID: 1.3.6.1.2.2.4.2.4.1
Zaznam v tabulce Méfidla popisuje jednotliva prizptsobeni jednotlivym trovnim
Meéridla.

dsMeterPrid sOID: 1.3.6.1.2.2.4.2.4.1.1

Index jednoznacéné identifikujici pripady této tabulky.

dsMeterSucceedNext s OID: 1.3.6.1.2.2.4.2.4.1.2

Pro stejny typ toku dat se pfi pfiStim zpracovani mechanismem Diffserv vybere
stejny funk¢ni element tohoto mechanismu. Hodnota zeroDotZero v této
proménné znamena, ze neni potieba dalsi zpracovani pomoci mechanizmu
Diffserv. Jiné voby mohou odkazovat na jednu z nédsledujicich voleb
dsClfrEntry, dsMeterEntry, dsActionEntry, dsAlgDropEntry, dsQEntry a jiz
zminéna hodnota DEFVAL tj. zeroDotZero.

dsMeterFailNext s OID: 1.3.6.1.2.2.4.2.4.1.3

Pokud se typ toku dat neshoduje s predchozim, tak se pfi zpracovani
mechanismem Diffserv vybere dal$i funk¢ni element tohoto mechanismu.

Hodnota zeroDotZero v této proménné znamen4, ze neni potieba dalsi
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zpracovani pomoci mechanizmu Diffserv. Jiné voby mohou odkazovat na
jednu z nésledujicich voleb dsClfrEntry, dsMeterEntry, dsActionEntry,
dsAlgDropEntry, dsQEntry a jiz zminéna hodnota DEFV AL tj. zeroDotZero.
dsMeterSpecific s OID: 1.3.6.1.2.2.4.2.4.1.4

Objekt dsMeterSpecific udava chovani Métidla odkazem na zaznamy
obsahujici detailni parametry. Napt. dsMeterSpecific ukazuje na zaznam

v tabulce dsTBMeterTable obsahujici pripad jednoho nastaveni Token-Bucket

parametr.

dsTBParamTable s OID: 1.3.6.1.2.2.4.2.5
Tabulka dsTBParamTable vyjadiuje parametry méfidla Token-Bucket. Tento systém se muze
pouzit i na kontrolu datového toku. Kazdé métidlo ma v parametrech nastavenu svou rychlost
a velikost. Pro vice velikosti nebo rychlosti je potifeba nastavenych vice parametri resp.
meétidel.

dsTBParamEntry s OID: 1.3.6.1.2.2.4.2.5.1

Kazdy zaznam popisuje jedno nastaveni parametri Méfidla Token-Bucket.

dsTBParamPrid s OID: 1.3.6.1.2.2.4.2.5.1.1
Index jednoznacéné identifikujici pripady této tabulky.
dsTBParamType s OID: 1.3.6.1.2.2.4.2.5.1.2

Token-Bucket parametry ptidruzené algoritmu Méfidla. Standardni hodnoty
pro tyto parametry jsou diffServTBParamSimpleTokenBucket,
diffServTBParamAvgRate,

diffServITBParamSrTCMBIind, diffServIBParamSrTCMAware,
diffServIBParamTrTCMBIind, diffServTBParamTrTCMAware,
diffServTBParamTswTCM. Nebo hodnota zeroDotZero pro nezndmy
parametr.

dsTBParamRate s OID: 1.3.6.1.2.2.4.2.5.1.3

Parametr dsTBParamRate urcuje rychlost (v kbps) Token-Bucket méfidla.
dsTBParamBurstSize s OID: 1.3.6.1.2.2.4.2.5.1.4

Urcuje maximalni velikost jednoho pfenaseného burstu
dsTBParamlInterval s OID: 1.3.6.1.2.2.4.2.5.1.5

Nastaveni ¢asového intervalu pouzivaného méfidlem Token-Bucket.
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dsActionTable s OID: 1.3.6.1.2.2.4.2.6
Tato tabulka vyc¢isluje akce vykonavané s tokem dat. Vicendsobné akce mohou byt spojeny

(zfetézeny).

dsActionEntry s OID: 1.3.6.1.2.2.4.2.6.1
Kazdy zdznam v této tabulce povoluje popis jedné urcité akce aplikované na datovy
provoz.

dsActionPrid s OID: 1.3.6.1.2.2.4.2.6.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsActionNext s OID: 1.3.6.1.2.2.4.2.6.1.2

Objekt dsActionNext vybira dalsi funkEni element cesty zpracovani dat

k ovladani provozu pro tuto cestu zpracovani dat. Hodnota zeroDotZero

v tomto objektu znamend, Ze Zddné dalsi akce mechanizmu Diffserv nejsou na
této cesté vykonavany.Hodnoty musi ukazovat na tyto objekty dsClfrEntry,
dsMeterEntry, dsActionEntry, dsAlgDropEntry, dsQEntry a DEFV AL
(zeroDotZero).

dsActionSpecific s OID: 1.3.6.1.2.2.4.2.6.1.3

Objekt dsActionSpecific je ukazatel na pfipad zaznamu dsActionTable

poskytujici pridavné informace o typu konkrétni akce.

dsDscpMarkActTable s OID: 1.3.6.1.2.2.4.2.7

Tabulka dsDscpMarkActTable se pouzivd k oznaCeni nebo preznaceni DSCP pole vIP

datagramu.

dsDscpMarkActEntry s OID: 1.3.6.1.2.2.4.2.7.1

Zaznam v tomto objektu popisuje jednotlivé DSCP pouzité pro oznaceni.
dsDscpMarkActPrid s OID:1.3.6.1.2.2.4.2.7.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsDscpMarkActDscp s OID:1.3.6.1.2.2.4.2.7.1.2

Konkrétni DSCP pouZité v té dané akci pro oznaceni nebo pieznaceni

datového provozu (DSCP pole v IP datagramu).
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dsAlgDropTable s OID:1.3.6.1.2.2.4.2.8
Tabulka dsAlgDropTable obsahuje zdznamy popisujici funkéni element cesty zpracovani dat

a to element ktery zahazuje datagramy v zavslosti na nékterém algoritmu.

dsAlgDropEntry s OID: 1.3.6.1.2.2.4.2.8.1
Zaznamy popisuji proces zahazovani pakett vzavislosti na nékterém zalgoritmd.
Dalsi idaje k typim algoritmu mohou byt nalezeny v dsAlgDropType s podrobnéj§imi

zédznamy ukazujicimi do objektu dsAlgDropSpecific.
dsAlgDropPrid s OID: 1.3.6.1.2.2.4.2.8.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsAlgDropType s OID:1.3.6.1.2.2.4.2.8.1.2

Typ algoritmu pouzity zahazovacem.Mozné hodnoty v objektu typu algoritmu
(dsAlgDropType) jsou other(1), tailDrop(2), headDrop(3), randomDrop(4),
alwaysDrop(5),mQDrop(6). Hodnoty tailDrop(2), headDrop(3), nebo
alwaysDrop(5) oznacuji algoritmus, ktery je kompletné specifikovany v PIB
(Policy Information Base). Hodnota other(1) uddva vlastnosti zahazovaciho
algoritmu urc¢eného jinym PIB modulem. Atribut dsAlgDropSpecific ukazuje
na pfipad PRC v tom PIB modulu, ktery urcuje informace nutné
k implementaci vlastniho zahazovaciho algoritmu.Algoritmus tailDrop(2) je
popsan nasledovné:
Objekt dsAlgDropQThreshold reprezentuje Sitku fronty, ukazuje na objekt
dsAlgDropQMeasure ve kterém jsou novée prichozi datagramy urcené
k zahozeni.
Algoritmus headDrop(3):
Pokud datagram piijde v dobé, kdyz Sirka fronty odkazovana objektem
dsAlgDropQMeasure na objekt dsAlgDropQThreshold, tak jsou datagramy
v Cele fronty zahozeny, aby vytvofily misto pro nové datagramy zafazené na
konci fronty.

Algoritmus randomDrop(4):
Na pfichozi datagramy je aplikovan algoritmus nahodného zahazovani
datagramui. Jednotliva specifika se 1isi podle vyrobce. V tomto algoritmu se

objekt dsAlgDropSpecific odkazuje na objekt dsRandomDropEntry popisujici
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tento algoritmus. V ném objekt dsAlgQThreshold urcuje maximalni velikost
fronty. Pfidavné parametry popisuje tabulka dsRandomDropTable.
Algoritmus alwaysDrop(5):

Zahazuje datagramy vzdy. Funguje v ptipadé, Ze nejsou ostatni algoritmy
nakonfigurovany resp. jsou nastaveny na hodnoty zeroDotZero.

Algoritmus mQDrop(6):

Slouzi v ptipadech, kdy je méfeno vice front v zahazovacim algoritmu. V
tomto algoritmu je odkaz z dsAlgDropQMeasure na dsMQAIlgDropEntry.
dsAlgDropNext s OID:1.3.6.1.2.2.4.2.8.1.3

Objekt dsAlgDropNext vybira dalsi funk¢ni element cesty zpracovéani dat
mechanizmu Diffserv. Hodnota zeroDotZero v tomto objektu ukoncuje
zpracovani dat pomoci mechanizmu Diffserv. Ostatni hodnoty musi ukazovat
na platny pfipad jednoho z objektt dsClfrEntry, dsMeterEntry, dsActionEntry,
dsAlgDropEntry, dsQEntry. Pokud je v objektu dsAlgDropType hodnota
alwaysDrop(5) je objekt dsAlgDropNext uplné ignorovan.
dsAlgDropQMeasure s OID: 1.3.6.1.2.2.4.2.8.1.4

Objekt dsAlgDropQMeasure ukazuje na PRI indikujici, zda je zahazovaci
algoritmus monitorovén, kdyz se rozhoduje, jestli zahodi datagram. Pro objekt
alwaysDrop(5) je hodnota nastavena na zeroDotZero. Pro objekty tailDrop(2),
headDrop(3), randomDrop(4), odkazuje na zdznam v dsQTable.
dsAlgDropQThreshold s OID:1.3.6.1.2.2.4.2.8.1.5

Objekt dsAlgDropQThreshold uréuje maximalni prah Sitky fronty v bytech
generovany pii spousténi zahazovaciho algoritmu. V pfipade konfigurace
objektu dsAlgDropType na hodnotu alwaysDrop(5) je atribut
dsAlgDropQThreshold ignorovéan. Pro algoritmy tailDrop(2) a headDrop(3)
objekt dsAlgDropQThreshold udava Sitku fronty odkazovanou objektem
dsAlgDropQMeasure.

dsAlgDropSpecific s OID: 1.3.6.1.2.2.4.2.8.1.6

Objekt dsAlgDropSpecific odkazuje na zdznamy tabulky poskytujici dalsi

podrobnosti k zahazovacimu algoritmu.

dsMQAIlgDropTable s OID:1.3.6.1.2.2.4.2.9
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Tabulka dsMQAIlgDropTable obsahuje zaznamy popisujici které jou méfeny zahazovacim

algoritmem pro mnohondsobné fronty.

dsMQAIgDropEntry s OID:1.3.6.1.2.2.4.2.9.1

Zaznamy zde popisuji proces zhazovani datagramii podle toho, ktery
algoritmus zahozeni provddi. Kazdy zdznam je pouzit pro jednu z riznych
front, které jsou zrovna pouzivany, a zaroven rozsifuje zakhdni zaznam
dsAlgDropEntry  pfidanim  atribtu =~ dsMQAIlgDropExceedNext.  Dal§
podrobnosti jsou v objektu dsAlgDropType.

dsMQAIgDropExceedNext s OID:1.3.6.1.2.2.4.2.9.1.1

Objekt dsMQAIlgDropExceedNext spojuje vicendsobny objekt
sMQAIlgDropEntry s objektem mQDrop. Hodnota zeroDotZero znamena
posledni ¢lanek fetézu uréeného objektem dsMQAIgDropEntry.

dsRandomDropTable s OID: 1.3.6.1.2.2.4.2.10

Tabulka dsRandomDropTable popisuje proces nahodného zahazovani pakett. Zaznamy v této
tabulce jsou wureny kodkazoviani na objekt dsAlgDrofpecific, pokud je objekt
dsAlgDropType nastaven na randomDrop(4).

dsRandomDropEntry s OID: 1.3.6.1.2.2.4.2.10.1
Zaznamy dsRandomDropEntry popisuji nahodné zahazovani datagramu. Jednotlivé

zaznamy si probereme podrobnéji na nasledujicich fadcich.
dsRandomDropPrid s OID:1.3.6.1.2.2.4.2.10.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsRandomDropMinThreshBytes s OID:1.3.6.1.2.2.4.2.10.1.2

Objekt dsRandomDropMinThreshBytes udava primérnou Sitku fronty za
kterou je nenulova pravdépodobnost zahozeni datového toku méreného v
bytech.

dsRandomDropMinThreshPkts s OID:1.3.6.1.2.2.4.2.10.1.3

Objekt dsRandomDropMinThreshPkts udava primérnou sitku fronty za kterou
je nenulova pravdépodobnost zahozeni datového toku méreného v
datagramech.

dsRandomDropMaxThreshBytes s OID:1.3.6.1.2.2.4.2.10.1.4
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Objekt dsRandomDropMaxThreshBytes méfi primérnou §itku fronty

v zavislosti na pravdépodobnosti zahozeni nebo oznaceni datového toku
(indikovéno objektem dsRandomDropProbMax). Tento tdaj se 1i8i od fyzické
Sitky fronty ulozené v dsAlgDropQThreshold.
dsRandomDropMaxThreshPkts s OID:1.3.6.1.2.2.4.2.10.1.5

Objekt dsRandomDropMaxThreshPkts méti prumérnou Sitku fronty za kterou
bude datovy tok pravdépodobné zahozen nebo oznacen objektem
dsRandomDropProbMax. Tento udaj se take lisi od fyzické sirky fronty
uloZené v dsAlgDropQThreshold.

dsRandomDropProbMax s OID:1.3.6.1.2.2.4.2.10.1.6

Objekt dsRandomDropProbMax vyjadiuje nejhor§i moznou pravdépodobnost
nahodného zahozeni vyjadienou v zahozeni na tisic datagramu. Napf. pokud je
100% pravdépodobnost zahozeni datagramt ma tento objekt hodnotu 1000
(100% z tisice datagramti). Takze pokud je zahozeno v nejhorSim piipadé
jedno procento z datagramd, pak je hodnota 10 (1% z tisice datagramu).
dsRandomDropWeight s OID:1.3.6.1.2.2.4.2.10.1.7

Objekt dsRandomDropWeight udavé, jak byla v minulosti zatiZzena funkce
Exponentially Weighted Moving Average, ktera pocita primérnou $itku fronty
dat. Porovnani nového vzorku pouZziva hodnoty z objektt
dsRandomDropWeight/MaxValue, které nam davaji potiebny koeficient. Pro
porovnani starS§tho vzorku se pouZzivaji hodnoty z (MaxValue -
dsRandomDropWeight)/MaxValue, kde hodnota MaxValue je reportovdna
pomoci PEP.

dsRandomDropSamplingRate s OID:1.3.6.1.2.2.4.2.10.1.8

Objekt dsRandomDropSamplingRate obsahuje hodnotu, kolikrat za sekundu je

pomoci vypoctu Queue Average Calculation vzorkovana fronta.

dsQTable s OID:1.3.6.1.2.2.4.2.11
Tabulka dsQTable udava jednotlivé fronty.
dsQEntry s OID:1.3.6.1.2.2.4.2.11.1

Tyto zdznamy popisuji jednotlivé fronty jako funk¢ni elementy cesty zpracovani dat.

dsQPrid s OID:1.3.6.1.2.2.4.2.11.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
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dsQNext s OID:1.3.6.1.2.2.4.2.11.1.2

Objekt dsQNext vybira dalsi planovac (scheduler) mechanizmu Diffserv. Musi
odkazovat na zdznam dsSchedulerEntry. Hodnota zeroDotZero v tomto
zaznamu urcuje nedokonceny pfipad objektu dsQEntry a v tomto pfipadé nema
objekt dsQNext na mechanizmus Diffserv Zadny vliv.

dsQMinRate s OID:1.3.6.1.2.2.4.2.11.1.3

Objekt dsQMinRate ukazuje na zdznam v planovaci v tabulce dsMinRateTable
odkazujici na objekt dsQNext pouZivany k obsluZeni této fronty. Pokud je
hodnota objektu dsQMinRate zeroDotZero, pak se pouZije minimdlni rychlost
a priorita neni urcena.

dsQMaxRate s OID: 1.3.6.1.2.2.4.2.11.1.4

Objekt dsQMaxRate analogicky ukazuje na zdznam v planovaci v tabulce
dsMaxRateTable, kterd se odkazuje na objekt dsQNext pouzivany k obslouzeni
této fronty. Pti hodnot€ zeroDotZero se pouzije maximalni rychlost daného
rozhrani. Pokud je hodnota jind, mus{ se nastavit priorita se kterou bude fronta

dat obslouzena.

dsSchedulerTable s OID:1.3.6.1.2.2.4.2.12
Tabulka dsSchedulerTable uchovava jednotlivé planovace datagrami. Pro cestu zpracovani
dat mohou byt pouzity vicenascbné planovaci algoritmy, kde kazdy ztéchto algoritmi je

popsan v objektu dsSchedulerEntry.

dsSchedulerEntry s OID:1.3.6.1.2.2.4.2.12.1
Zaznamy v objektu dsSchedulerEntry popisuji jednotlivé pripady planovaciho

algoritmu.

dsSchedulerPrid s OID:1.3.6.1.2.2.4.2.12.1.1

Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsSchedulerNext s OID:1.3.6.1.2.2.4.2.12.1.2

Objekt dsSchedulerNext vybira dalsi funkEni element cesty zpracovani dat
mechanizmu Diffserv. Tento atribut ma normalné hodnotu zeroDotZero
znacici, Ze na toku dat na této cesté zpracovani dat neni potieba dalsi
zpracovani mechanizmem Diffsev. Pokud je zde uvedena hodnota jind, musi
odkazovat na platnou hodnotu v jednom z objektti dsSchedulerEntrydsQEntry,
dsClfrEntry, dsMeterEntry, dsActionEntry, dsAlgDropEntry. Objekt
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dsSchedulerNext je urCen pro tvorbu vicenasobnych planovaci na jednu cestu
zpracovani dat.

dsSchedulerMethod s OID:1.3.6.1.2.2.4.2.12.1.3

Objekt dsSchedulerMethod obsahuje pfimo planovaci algoritmus pouzivany
planovacem. Obsahuje tyto hodnoty diffServSchedulerPriority,
diffServSchedulerWRR, diffServSchedulerWFQ, které jsou definovany

v Diffserv MIB. Pfipadné jiné hodnoty musi byt definované v nékteré z dalSich
PIB.

dsSchedulerMinRate s OID:1.3.6.1.2.2.4.2.12.1.4

Objekt dsSchedulerMinRate urcuje zdznam v tabulce dsMinRateTable
indikujic{ prioritu nebo minimalni vystupni rychlost z konkrétniho planovace.
Pouziva se pouze v pifipadé¢, kdyz se jedna vicenasobny planovac. Neni-li
predepsand minimalni rychlost nebo priorita nastavime hodnotu zeroDotZero.
dsSchedulerMaxRate s OID:1.3.6.1.2.2.4.2.12.1.5

Objekt dsSchedulerMaxRate ukazuje na zdznam v tabulce dsMaxRateTable,
ktery uddva maximdlni vystupni rychlost z planovace. Tento atribut je pouzit
jenom u vicenasobného planovace. Neni-li pfedepsana maximalni rychlost

nastavime hodnotu zeroDotZero.

dsMinRateTable s OID:1.3.6.1.2.2.4.2.13
Tabulka dsMinRateTable vyjadiuje individualni nastaveni parametr planovace.
dsMinRateEntry s OID:1.3.6.1.2.2.4.2.13.1
Objekt dsMinRateEntry popisuje nastaveni jednotlivych parametra planovace.
dsMinRatePrid s OID:1.3.6.1.2.2.4.2.13.1.1
Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsMinRatePriority s OID:1.3.6.1.2.2.4.2.13.1.2
Objekt dsMinRatePriority urcuje prioritu pfidruzenych planovact. Datovy tok
s hodnotou vyssi priority bude obslouzen pfed datovym tokem s niZsi prioritou.
dsMinRateAbsolute s OID:1.3.6.1.2.2.4.2.13.1.3
Objekt dsMinRateAbsolute uddva minimdlni absolutni rychlost v kilobitech za
sekundu, ktera ma byt pfidélena urcité fronté. Pokud je hodnota nula , pak neni
zaruCena zadnd minimalni rychlost.

dsMinRateRelative s OID:1.3.6.1.2.2.4.2.13.1.4

39



Objekt dsMinRateRelative urcuje minimalni rychlost, kterou mize planovac
pridelit urcité fronté. Jedna se o relativni rychlost vzhledem k rychlosti daného
rozhrani. Rychlost rozhrani je ddna objekty ifSpeed a ifHighSpeed. V piipadé
hodnoty nula neni minimdln{ rychlost garantovana. V pfipadé nenulové
hodnoty je pro tuto frontu ur¢ena minimalné rychlost touto hodnotou

definovana.

dsMaxRateTable sOID:1.3.6.1.2.2.4.2.14

Tabulka dsMaxRateTable vyjadiuje individualni nastaveni parametrd planovace.

dsMaxRateEntry s OID:1.3.6.1.2.2.4.2.14.1
Objekt dsMaxRateEntry popisuje nastaveni jednotlivych parametra planovace.

dsMaxRatePrid sOID:1.3.6.1.2.2.4.2.14.1.1

Index jednoznaéné identifikujici jednotlivé pripady této tabulky (tfidy).
dsMaxRateld s OID:1.3.6.1.2.2.4.2.14.1.2

Objekt dsMaxRateld se pouziva jako identifikator ke znazornéni
vicerychlostniho formovace (shaper) spolecné s objektem dsMaxRateLevel.
Tento atribut sdruzuje vSechny atributy rychlosti z vicerychlostniho
formovace. Kazdy zaznam dsMaxRateEntry z vicerychlostniho formovace
musi mit v tomto atributu stejnou hodnotu. Rozdilné rychlosti vicerychlostniho
formovace jsou urCeny objektem dsMaxRateLevel. Pro jednorychlostni
formovac je v tomto objektu hodnota nula.

dsMaxRateLevel s OID:1.3.6.1.2.2.4.2.14.1.3

Objekt dsMaxRateLevel je index urcujici, ktera uroven vicerychlostniho
formovace je zadanymi parametry urcena. Vicerychlostni formova¢ ma vice
urovni rychlosti. Zavazna rychlost je urover jedna, nejvyssi rychlost je uréena
nejvyssi nakonfigurovanou urovni. Ostatni rychlosti jsou mezi t€émito dvéma
urovnémi. Pro jednorychlostni formovac se pouziva hodnota jedna.
dsMaxRateAbsolute s OID:1.3.6.1.2.2.4.2.14.1.4

Objekt dsMaxRateAbsolute uddva maximalni rychlost v kilobitech za sekundu,
kterd ma byt pridélena urcité fronté. Pokud je nastavena hodnota nula neni
zarucena zadna maximalni hodnota.

dsMaxRateRelative s OID:1.3.6.1.2.2.4.2.14.1.5

40



Objekt dsMaxRateRelative uruje maximalni rychlost, kterou mize planovac
pridelit urcité fronté. Jedna se o relativni rychlost vzhledem k maximalni
rychlosti daného rozhrani. Rychlost rozhrani je ddna objekty ifSpeed a
ifHighSpeed. Pokud je nastavena hodnota nula, pak neni maximdlni rychlostni
limit nastaven.

dsMaxRateThreshold s OID:1.3.6.1.2.2.4.2.14.1.6

Objekt dsMaxRateThreshold udava pocet bytu §irky fronty o kterou se bude
velikost a tim 1 rychlost vicerychlostniho planovace zvySovat u dalsiho

rychlostniho vystupu. [6]

6.2 Struktura MIB databaze spole¢nosti Cisco

Strukturu objekti MIB databazi od spole¢nosti budeme zkoumat od objektu

ciscoMgmt s OID:1.3.6.1.4.1.9.9
Objekt ciscoMgmt je hlavni vétvi pro novy vyvoj MIB databaze firmy Cisco.

ciscoCBQosMIB s OID:1.3.6.1.4.1.9.9.166

Tento objekt je zdklad Cisco Class-Based QoS MIB databaze. Je zde umoznén pfistup pro
Cteni konfigurace QoS (Quality of Service) a rizné statistické informace k sitovym zatizenim
firmy Cisco. Informace o konfiguraci jsou dostupné vraznych objektech a to ClassMap,

PolicyMap, Match Statements a konfiguracni parametry Feature Actions.
Match Statement - specifikuje srovnavaci kritéria pro tfidéni datagrama.

ClassMap - uzivatelem definované tfidy dsahujici jeden nebo vice srowavacich udaju

pouzivanych k tfidéni datagramt do riznych kategorii.

Feature Action — obsahuje vlastnosti QoS, fomovani datového toku, fazeni @ front,

oznacovani datagramda.

PolicyMap — uZivatelem definované postupy, které sdruzuji vSechny uzivatelem definované

QoS akce do jednotlivych tfid datovych toku.

41



Service policy — je vySe uvedena PolicyMap pripojena k logickému rozhrani a je jednoznacné

definovana indexem cbQosPolicylndex (tento index je vét§inou shodny s cbQosObjectsIndex)

Logické rozhrani — v této kapitole je timto pojmem mysSleno hlavni rozhrani, pod-rozhrani,

Frame Relay DLCI nebo ATM VC.

S kazdym QoS objekem jsou spjaty dva indexy. Imlex cbQosConfigindex identifikuje
konfiguraci, kterad se neméni. Index cbQosObjectIndex identifikuje provozni statistiky. Dalsi
dilezit¢ vlastnosti, které nam usnadni orientaci WIB objektech, jsou index
cbQosPolicylndex umoziujici identifikovat Service Blicy a index cbQosConfigindex

identifikujici QoS vlastnosti na ur¢itém sitovém zarizeni.

CiscoCBQosMIBObjects s OID: 1.3.6.1.4.1.9.9.166.1

vvvvvv

se na tuto ¢ast MIB databaze podivame podrobnéji.

cbQosServicePolicy s OID: 1.3.6.1.4.1.9.9.166.1.1
Obsahuje jednotlivé tabulky s QoS postupy.

cbQosServicePolicyTable s OID: 1.3.6.1.4.1.9.9.166.1.1.1

Tato tabulka popisuje jednotlivé typy rozhrani a k témto rozhranim ptipojené PolicyMap

cbQosServicePolicyEntry s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1
Kazdy zaznam této tabulky popsuje pfipojenou PolicyMap kurcitému logickému
rozhrani. V zavislosti na typu rozhrani jsou nékteré zdznamy vyplnéné a jiné se pro

urcity typ rozhrani nepouziji.
cbQosPolicyIndex s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.1

Libovolny index pfidéleny systémem pro vSechny sluzby (Service policy)
spojené s urcitym typem logického rozhrani.

cbQosIfType s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.2

Popisuje jednotliva logicka rozhrani. Mizeme si zvolit ze Sesti moznosti:
1:mainInterface, 2:sublnterface, 3:frDLCI, 4:atmPVC, 5:controlPlane,
6:vlanPort

cbQosPolicyDirection s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.3
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Objekt cbQosPolicyDirection urcuje smér datového toku na ktery je
aplikovana Service policy. Volime ze dvou moZnostil :input, 2:output
cbQosIfIndex s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.4

Objekt cbQoslfIndex je ifIndex pro rozhrani ke kterému je pfipojena urcita
sluzba. Tento index je smysluplny pouze pro logické rozhrani, které ma SNMP
ifIndex.

cbQosFrDLCI s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.5

V tomto objektu je hodnota DLCI pro FRVC ke kterému je tato sluzba
ptipojena. Tento objekt slouzi pouze pro rozhrani pfipojené k FrameRelay
DLCI.

cbQosAtmVPI s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.6

Objekt cbQosAtmVPI slouzi podobnému ucelu jako objekt predchozi. Hodnota
zde ulozena urcuje VPI pro ATMVC. Pouzije se pokud je logické rozhrani
pfipojené k ATM siti.

cbQosAtmVCI s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.7

Objekt cbQosAtmV CI urcuje VCI pripojené ATM sité. Plati pouze pro
rozhrani pfipojené k ATM siti.

cbQosEntityIndex s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.8

Objekt cbQosEntityIndex uddv4 index entity ke kterému je dany postup
pfipojeny. Hodnota nula je vracena pokud neni pfipojena zadnd entita.
cbQosVlanIndex s OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.9

Tento index urcuje jednotlivé VLAN pfiipojené k danému rozhrani. Plati pouze

pro rozhrani, kde je nakonfigurovano vice VLAN napf. trunk-port.

cbQoslInterfacePolicy s OID: 1.3.6.1.4.1.9.9.166.1.2

Objekt obsahuje tabulku s popisem pravidel.
cbQoslInterfacePolicyTable s OID: 1.3.6.1.4.1.9.9.166.1.2.1

Tato tabulka popisuje pravidla sluzeb ptipojenych k hlavnimu rozhrani a podrozhranim.

cbQosInterfacePolicyEntry s OID: 1.3.6.1.4.1.9.9.166.1.2.1.1

Zéaznamy v této tabulce

cbQosIFPolicylndex s OID: 1.3.6.1.4.1.9.9.166.1.2.1.1.1

Tento index je piifazen vSem pravidlim urcité sluzby a je totozny s

objektem cbQosPolicyIndex.
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cbQosFrameRelayVCPolicy s OID: 1.3.6.1.4.1.9.9.166.1.3
cbQosFrameRelayPolicyTable sOID: 1.3.6.1.4.1.9.9.166.1.3.1
Tato tabulka popisuje pravidla sluzby ptfipojené k Frame Relay DLCI.

cbQosFrameRelayPolicyEntry s OID: 1.3.6.1.4.1.9.9.166.1.3.1.1
Pro jednotlivé sméry datovych provozu se vtéto tabulce pridéli kombinace indexda.

Touto kombinaci jsou urcena pravidla pfipojeného Frame Relay.
cbQosFRPolicyIndex s OID: 1.3.6.1.4.1.9.9.166.1.3.1.1.1

Systémem nahodné pfidéleny index totozny s objektem cbQosPolicyIndex.

cbQosATMPYV CPolicy s OID: 1.3.6.1.4.1.9.9.166.1.4
cbQosATMPVCPolicyTable s OID: 1.3.6.1.4.1.9.9.166.1.4.1
Tato tabulka popisuje pravidla pfipojené sité ATM PVC.

cbQosATMPV CPolicyEntry s OID: 1.3.6.1.4.1.9.9.166.1.4.1.1
Pro jednotlivé sméry datovych provozu se vtéto tabulce pridéli kombinace indexda.

Touto kombinaci jsou uréena pravidla pfipojeného ATM.
cbQosATMPolicyIndex s OID: 1.3.6.1.4.1.9.9.166.1.4.1.1.1

Systémem nahodné pfidéleny index totozny s objektem cbQosPolicyIndex.

cbQosObjects s OID: 1.3.6.1.4.1.9.9.166.1.5
cbQosObjectsTable s OID: 1.3.6.1.4.1.9.9.166.1.5.1
Tato tabulka urcuje hierarchii QoS objektti. Poskytuje vztahy mezi jednotlivymi indexy.

ConfigIndex je zakladem pro dotazy z konfiguracnich tabulek. Dulezity je také vztah mezi

parem Policylndex/ObjectsIndex a Configlndex.

cbQosObjectsEntry s OID: 1.3.6.1.4.1.9.9.166.1.5.1.1

Zaznamy zde popisuji QoS objekty. Jsou to diive zminéné PolicyMap, ClassMap,
Match Statements a Feature Acton. Kazdy zaznam je indexovan nélolika indexy
(cbQosPolicylndex, cbQosObjectsindex) generovanymi systémem. Tyto ndexy
dohromady sindexem cbQosParentObjectsindex pomahgi urcit manazerovi

hierarchicky vztah mezi objekty.

44



cbQosObjectsIndex s OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.1

Nahodny index generovany systémem pro konkrétni pfipady zaznami

v tabulce cbQosObjectsTable.

cbQosConfigindex s OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.2

Néhodny konfigura¢ni index pfidéleny systémem piidéleny objektu nezévisle
na konkrétnim ptipad€. Kazdy objekt se stejnou konfiguraci sdili ten stejny
index

cbQosObjectsType s OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.3

Objekt cbQosObjectsType uddva typ QoS objektu. 1:policymap, 2:classmap,
3:matchStatement, 4:queueing, 5:randomDetect, 6:trafficShaping, 7:police,
8:set, 9:compression, 10:ipslaMeasure

cbQosParentObjectsIndex s OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.4

Tento objekt udava index pripadu nadfizeného objektu.

cbQosPolicyMapCfg s OID: 1.3.6.1.4.1.9.9.166.1.6
cbQosPolicyMapCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.6.1

Tato tabulka urcuje konfigura¢ni informace PolicyMap.

cbQosPolicyMapCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.6.1.1
Kazdy zdznam vtéto tabulce urCuje informace ke konkrétni PolicyMap. Obsahuje
jméno a popis. Obsahuje tedy pouze konfiguracni informace, takze je ur€ena indexem

cbQosConfiglndex.

cbQosPolicyMapName s OID: 1.3.6.1.4.1.9.9.166.1.6.1.1.1
Objekt cbQosPolicyMapName uddva jméno urcité PolicyMap.
cbQosPolicyMapDesc s OID: 1.3.6.1.4.1.9.9.166.1.6.1.1.2
Objekt cbQosPolicyMapDesc udava popis urcité PolicyMap.

cbQosClassMapCfg s OID: 1.3.6.1.4.1.9.9.166.1.7
cbQosCMCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.7.1

Tato tabulka urcuje informace ke konfiguraci ClassMap.

cbQosCMCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.7.1.1
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Kazdy zdznam vtéto tabulce urCuje informace ke konkrétni ClassMap. Obsahuje
jméno a popis. Obsahuje tedy pouze konfiguracni informace, takze je urCena indexem

cbQosConfiglndex.

cbQosCMName s OID: 1.3.6.1.4.1.9.9.166.1.7.1.1.1

Objekt cbQosCMName udava jméno urcité ClassMap.

cbQosCMDesc s OID: 1.3.6.1.4.1.9.9.166.1.7.1.1.2

Objekt cbQosCMDesc udava popis urcité ClassMap.

cbQosCMInfo s OID: 1.3.6.1.4.1.9.9.166.1.7.1.1.3

Objekt cbQosCMlInfo obsahuje hodnoty srovnani v danych tfidach. Tento
objekt obsahuje volby 1:none, 2:matchAll, 3:matchAny

cbQosMatchStmtCfg s OID: 1.3.6.1.4.1.9.9.166.1.8
cbQosMatchStmtCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.8.1
Tabulka cbQosMatchStmtCfgTable urcuje konfiguracni informace objektu MatchStatement.

cbQosMatchStmtCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.8.1.1
Zaznamy této tabulky popisuji jednotlivé konkrétni objekty MitchStatement.
Neobsahuje statistické informace z ¢ehoz plyne oznaceni indexem cbQosConfiglndex.

Presné informace udavaji nasledujici objekty.
cbQosMatchStmtName s OID: 1.3.6.1.4.1.9.9.166.1.8.1.1.1
Jméno objektu MatchStatement.
cbQosMatchStmtInfo s OID: 1.3.6.1.4.1.9.9.166.1.8.1.1.2

Objekt cbQosCMInfo obsahuje hodnoty srovnadni v danych tfidach. Tento
objekt obsahuje volby 1:none, 2:matchNot

cbQosQueueingCfg s OID: 1.3.6.1.4.1.9.9.166.1.9
cbQosQueueingCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.9.1

Tato tabulka urcuje pravidla fazeni fronty datového toku.

cbQosQueueingCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1
Zaznamy této tabulky popisuji konfiguracni hodnoty fazeni front. Obsahuji jednotku,

§itku pasma, prioritu a rtizna dalsi nastaveni.

cbQosQueueingCfgBandwidth s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.1
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Tento objekt obsahuje nakonfigurovanou §itku pasma pridélenou urcité trideé
datového toku.

cbQosQueueingCfgBandwidthUnits s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.2
Obsahuje jednotky ve kterych se mize pocitat Sitka pasma. Jedna se o tfi
moznosti nastaveni 1:kbps, 2:percentage, 3:percentageRemaining
cbQosQueueingCfgFlowEnabled s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.3
Objekt cbQosQueueingCfgFlowEnabled obsahuje dvé mozné hodnoty
nastaveni 1:true

2:false. Urcuje zapojeni algoritmu flow-based fair-queue.
cbQosQueueingCfgPriorityEnabled s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.4
Objekt cbQosQueueingCfgPriorityEnabled urcuje zda je zapojena priorita pro
konkrétni tfidu. Obsahuje hodnoty 1:true, 2:false.
cbQosQueueingCfgAggregateQSize s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.5
Objekt cbQosQueueingCfgAggregateQSize urcuje maximalni velikost poctu
datagramu, které mohou byt drzeny v jednotlivych frontach, pred zahozenim
téchto datagramu.

cbQosQueueingCfgIndividualQSize s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.6
Objekt cbQosQueueingCfglndividualQSize urcuje maximalni pocet datagramu
drzenych v jednotlivych Flow-based fair-queue frontach (spjatych s urcitou
tfidou) pred jejich zahozenim.

cbQosQueueingCfgDynamicQNumber s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.7
Objekt cbQosQueueingCfgDynamicQNumber udava podporovany pocet
dynamickych front pfi pouziti algoritmu flow-based fair-queue.
cbQosQueueingCfgPrioBurstSize s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.8
Objekt cbQosQueueingCfgPrioBurstSize udava pocet bytt povolenych

v jednom burstu. Funguje pouze pokud je zapnutd priorita jednotlivych front.
cbQosQueueingCfgQLimitUnits s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.9
Objekt cbQosQueueingCfgQLimitUnits uddva typ jednotky objektu
cbQosQueueingCfgAggregateQLimit. MiiZzeme si vybrat z ndsledujicich
moznosti 1:packets, 2:cells, 3:bytes, 4:ms, 5:us.
cbQosQueueingCfgAggregateQLimit s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.10
Objekt cbQosQueueingCfgAggregateQLimit urCuje maximalni povolenou
velikost fronty pfidruzenou néjaké tiidé. Pokud velikost této fronty dosahne

tuto hodnotu, datagramy budou zahozeny.
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cbQosQueueingCfgAggrQLimitTime s OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.11
Objekt cbQosQueueingCfgAggrQLimitTime uruje maximalni povolenou
velikost front v urcité tfidé v milisekundach. Tato hodnota je pro vnitini

pouziti prepocitana, s pouzitim §itky pasma, na byty.

cbQosREDCfg s OID: 1.3.6.1.4.1.9.9.166.1.10
cbQosREDCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.10.1
Tabulka cbQosREDCfgTable uddva parametry konfigurace algoritmu WRED.

cbQosREDCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.10.1.1
Zaznamy vtéto tabulce uvadeéji informace o konfiguraci algoitmu WRED. Tato
tabulka obsahuje konfiguracni zaznamy. Statistické udaje nepou pritomné. Kazda

¢innost algoritmu WRED je oznacCena indexem cbQosConfigIndex.
cbQosREDCfgExponWeight s OID: 1.3.6.1.4.1.9.9.166.1.10.1.1.1

Objekt cbQosREDCfgExponWeight je faktor rozkladu pro primérny vypocet
fronty.

cbQosREDCfgMeanQsize S OID: 1.3.6.1.4.1.9.9.166.1.10.1.1.2

Objekt cbQosREDCfgMeanQsize udava primérnou velikost fronty spocitanou
algoritmem WRED.

cbQosREDCfgDscpPrec s OID: 1.3.6.1.4.1.9.9.166.1.10.1.1.3

Objekt cbQosREDCfgDscpPrec obsahuje tiidici mechanizmus pouzivany
algoritmem RED. Obsahuje tyto volby 1:precedence, 2:dscp, 3:discardClass,
4:12Cos, 5:atmClp, 6:mplsExp, 7:redDefault, 8:redUserDefault.
cbQosREDCfgECNEnabled s OID: 1.3.6.1.4.1.9.9.166.1.10.1.1.4

Objekt cbQosREDCfgECNEnabled obsahuje pouze hodnoty true a false o

zapnuti tohoto algoritmu signalizujicimu pfetizeni.

cbQosREDClassCfg s OID: 1.3.6.1.4.1.9.9.166.1.11
cbQosREDClassCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.11.1
Tabulka cbQosREDClassCfgTable obsahuje informace o algoritmu WRED zaloZené na poli

IP Precedence.

cbQosREDClassCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1
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Zéaznamy v této tabulce popisuji konfiguraci algoritmu WRED. Vtéto tabulce jsou
pouze informace o konfiguraci. Jednotlivé zdznamy jsou urCeny indexem

cbQosConfiglndex.
cbQosREDValue s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.1
Objekt cbQosREDValue uddva zdznam z IP precedence nebo z IP DSCP pole.
cbQosREDCfgMinThreshold s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.2

Objekt cbQosREDCfgMinThreshold udava minimalni prah poctu datagrama.
Pokud primérna §ifka fronty dosahne tohoto cisla, algoritmus WRED zacne
zahazovat datagramy urcené polem IP Precedence.
cbQosREDCfgMaxThreshold s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.3

Objekt cbQosREDCfgMaxThreshold uddvd maximalni hranici v poctu
datagramt. Pokud primérna §ifka fronty prekro¢i tuto hodnotu, algoritmus
WRED zahodi v§echny datagramy specifikované polem IP Precedence.
cbQosREDCfgPktDropProb s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.4

Objekt cbQosREDCfgPktDropProb je primérna troven zlomku datagrama
zahozenych pokud je Sitka primérné fronty nastavena na MaxDepthThreshold.
cbQosREDClassCfgThresholdUnit s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.5
Objekt cbQosREDClassCfgThresholdUnit udava typ jednotky métrené
algoritmem RED. MoZné jsou tyto typy 1:packets, 2:cells, 3:bytes, 4:ms, 5:us.
cbQosREDClassCfgMinThreshold s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.6
Objekt cbQosREDClassCfgMinThreshold udava minimalni prahové Cislo. Pri
dosazeni tohoto Cisla primérnou Sitkou fronty zacina algoritmus WRED
zahazovat datagramy v zavislosti na mechanismu RED uréeného objektem
cbQosREDCfgDscpPrec

cbQosREDClassCfgMaxThreshold s OID: 1.3.6.1.4.1.9.9.166.1.11.1.1.7
Objekt cbQosREDClassCfgMaxThreshold udava maximalni prahové Cislo. Pii
dosazeni tohoto Cisla primérnou Sitkou fronty zacina algoritmus WRED
zahazovat datagramy v zavislosti na mechanismu RED uréeného objektem
cbQosREDCfgDscpPrec.

cbQosREDClassCfgMinThresholdTime sOID:
1.3.6.1.4.1.9.9.166.1.11.1.1.8
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Objekt cbQosREDClassCfgMinThresholdTime uruje minimalni hodnotu
algoritmu WRED v milisekundach (pro interni pouziti pfepocitano na byty
s pouzitim §itky pasma dostupného pro tuto ttidu).
cbQosREDClassCfgMaxThresholdTime s OID:
1.3.6.1.4.1.9.9.166.1.11.1.1.9

Objekt cbQosREDClassCfgMaxThresholdTime urcuje maximdlni hodnotu
algoritmu WRED v milisekundach (pro interni pouziti pfepocitano na byty

s pouzitim §itky pasma dostupného pro tuto ttidu).

cbQosPoliceCfg s OID: 1.3.6.1.4.1.9.9.166.1.12
cbQosPoliceCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.12.1
Tabulka cbQosPoliceCfgTable urcuje konfiguraci objektu Policy Action.

cbQosPoliceCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.12.1.1

Zaznamy v objektu cbQosPoliceCfgEntry jsou pro nase potieby pfili§ obsahlé. Jedna
se o podrobny popis konfigurae Policy Action. Timto vyrazen je mySlena
konfigurace parametrii jako jsou rychlost, velikost burstu a jiné jednani souvisejici
s rychlosti datového toku. V této tabulce jsou také zdznamy pouze o konfiguraci a ne o

statistickych udajich proto je indexovdna pomoci objektu cbQosConfigIndex.

cbQosTSCfg s OID: 1.3.6.1.4.1.9.9.166.1.13
cbQosTSCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.13.1
Tabulka cbQosTSCfgTable obsahuje konfiguracni tidaje o formovani datového toku.

cbQosTSCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.13.1.1

Vsechny zaznamy této tabulky popisuji informace o konfiguraci formovace datového
toku. Parametry pro konfiguraci formovace jsou rychlost, velikost burstu a rizné typy
formovéni. K nastaveni se pouZivaji ndsledujici parametry cbQosTSCfgRate (1),
cbQosTSCfgBurstSize (2), cbQosTSCfgExtBurstSize (3),
cbQosTSCfgAdaptiveEnabled (4), cbQosTSCfgAdaptiveRate (5),
cbQosTSCfgLimitType (6), cbQosTSCfgRateType (7),
cbQosTSCfgPercentRateValue (8), cbQosTSCfgBurstTime (9),
cbQosTSCfgExtBurstTime (10), cbQosTSCfgRate64 (11).
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cbQosSetCfg s OID: 1.3.6.1.4.1.9.9.166.1.14
cbQosSetCfgTable s OID: 1.3.6.1.4.1.9.9.166.1.14.1

Tabulka cbQosSetCfgTable urcuje konfiguraci znackovace.

cbQosSetCfgEntry s OID: 1.3.6.1.4.1.9.9.166.1.14.1.1

Kazdy zdznam v této tabulce popisuje konfiguraci znackovace. VSechny zdznamy jsou
urceny objektem cbQosConfiglndex, protoze tato tabulka obsahuje pouze konfiguracni
udaje. Nastavuji se tyto parametry cbQosSetCfgFeature (1),
cbQosSetCfglpDSCPValue (2), cbQosSetCfglpPrecedenceValue (3),
cbQosSetCfgQosGroupValue (4), cbQosSetCfgl.2CosValue (5),
cbQosSetCfgMplsExpValue (6), cbQosSetCfgDiscardClassValue (7),
cbQosSetCfgMplsExpTopMostValue (8), cbQosSetCfgSrpPriority (9),
cbQosSetCfgFrFecnBecn (10).

Tabulka cbQosSetCfgTable v objektu cbQosSetCfg je posledni objekt ve vétvi Cisco MIB
databaze , kde miizeme najit podobné vlastnosti jako u vétve MIB databaze organizace IETF.
V dalSich tabulkdch jsou pouze sbirané statistické tdaje, které uzZ ndmi probirané principy
neobsahuji. Nekteré si uvedeme. Jedna se napt. o cbQosClassMapStats (15),
cbQosMatchStmtStats (16), cbQosPoliceStats (17), cbQosQueueingStats (18), cbQosTSStats
(19), cbQosREDClassStats (20). [11]

6.3 Porovnani viastnosti architektur MIB databazi spole¢nosti
Cisco a organizace IETF

Pti fyzickém srovnavani se obé vétve zdaji téméf totozné. VSechny Casti se nazyvaji objekty.
Podle mista jim mazeme davat i jina pojmenovani jako tabulka, tfida, atribut, zaznam. Hlavni
objekt v obecném tvaru architektury IETF je tabulka. Pod tabulkou mdme objekt, kterému
fikame zaznam obsahujici konecné objekty s konkrétni konfiguraci nebo hodnotou. U
spolecnosti Cisco je situace velmi podobna s tim rozdilem, ze tabulky jsou chranény jesté
hierarchicky nadfizenym objektem. Architektura MIB databaze organizace IETF je

specialni vlastnosti tézko pouzitelné SirSimu okruhu populace. Oproti tomu je ¢ast Cisco MIB
databaze prizpusobena piimo na miru sitovym zafizenim spolecnosti Cisco. Nejvétsi rozdil je
v pristupu k jednotlivym databdzim a v uc€elu ke kterému se vyuzivaji. MIB databaze

organizace IETF se pouziva hlavné na konfiguraci a tudiz je zde moznost zapisu, bez kterého
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by konfigurace sitovych zafizeni nebyla mozna. Oproti tomu je hlavnim tcelem Cisco MIB
databdze ziskdvat statistiky z datovych toku v sitovych zafizenim. Coz vysvétluje i pfistup

pouze pro Cteni do vétsiny objektti Cisco MIB databaze.
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7 Zaveér
Cilem této prace bylo poznat slozity mechanizmus Diffserv navrzeny pro fizeni kvality sluzeb
(QoS) v sitich a sezndmit se s MIB (Management Information Base) databdzi pomoci které je

Diffserv mechanizmus ovladdan a konfigurovén.

V praci jsme se postupné seznamii sprotokolem SNMP (Simple Netwok Management
Protocol). Tento asynchronni protokol je zaloZen na jedndni manaZera a agenta. ManaZer je
software nainstalovany na stanici sitového managementu (Network Management Station) a
sbira data ze sitovych zafizeni, kterd spravuje. Agent je software nainstalovany na sitovém
zafizeni a posila data do Manazera. Agent si data uklada do MIB databize. MIB databdze je
slozena z objektd, které popisuji chovani sitového zafizeni. Struktura objektt a tim i MIB

databaze je, pro lepsi piehlednost, stromova.

Probrali jsme ztratu paketd, zpozdéni a kolisani zpozdéni, coz jsou hlavni parametry QoS.
Podrobné jsme si ukazali hlavicku IP datagramu a pole ToS (Type of Service) hlavicky IP
datagramu, které bylo pouzito na mechanizmus Diffserv. Popsali jsme si tfi mozné techniky
pfi zachazeni sdatagramy. Byly to Standartni chovani (Per Hop Behavioun, Zaji§téné
predavani (Assured Forwarding), Urychlené pifedavani (Expedited Forwarding). Probrali jsme
podrobné architekturu Differencovanych sluzeb. Jednotlivé ¢&&ti byli Tridi¢ (Classifier),

Meéftidlo (Meter), Znackovac (Marker), Formova¢ (Shaper) a Zahazovac (Dropper).

Jako posledni jsme probrali stukturu PIB (Policy Information Base). Sklida se ze dvou
hlavnich ¢asti. Prvni je misto prosazovani zasad PEP (Policy Enformceement Point ) a druha
je misto stanoveni zdsad PDP (Policy Decision Popint). PEP je umistén pfimo na sitovych
zafizenich a vykonava akce urené PDP, komunikuji pomoci praokolu COPS (Common

Open Policy Service).

Ukazali jsme si dvé ¢asti struktury MIB databaze souvisejici s kvalitou sluzeb. Jedna vétev
MIB databdze byla od organizace IETF a druha vétev od spolecnosti Cisco, ktera je svétovym
lidrem v sitovych komunikacich. Obé vétve funguji na stejnych principech. Jsou hierarchické
a kromé jména mohou byt vyjadreny i Cisly, které jsou oddé€leny teckami a nazyvaji se OID.
Pti fyzickém srovnavani se obé vétve zdaji témér totozné. VSechny Casti se nazyvaji objekty.
Podle mista jim muazeme davat ijina pojmenovani jako tabulka tfida, atribut, zaznam.
Nejvétsi rozdil je mezi vétvemi MIB databaze v pfistupu k jednotlivym databazim a v ucelu
ke kterému se vyuzivaji. MIB databaze organizace IETF se pouziva hlavné na konfiguraci a

tudiz je zde moznost zapisu, bez kterého by konfigurace sitovych zafizeni nebyla mozna.

53



Oproti tomu je hlavnim ucelem Cisco MIB databaze ziskavat statistiky z datovych tokd v
sifovych zafizenim. Coz vysvétluje i pristup pouze pro ¢teni do vétSiny objektd Cisco MIB

databaze.

Struktura vétve MIB databdze aganizace IETF je jednodussi a logiCtéjsi nez privatni
struktura spolecnosti Cisco. Tento jev souvisi s faktem, ze vétev organizace IETF je urcena
pro pouziti celé spoleCnosti. Naproti tomu struktura spole¢nosti Cisco vychazi z mechanizma
a principt organizace IETF, ale cela vétev je navrzena pro jeji sitova zafizeni pfimo na miru,
tak aby umoziovala co nejvyssi vykon a velm Siroky rozsah sluZeb. Vramci boje o
zakaznika je spoleCnost nucena nabizet stale vétsi vykon a kvalitu na komerénim trhu. Oproti
tomu organizace IETF nemusi bojovat s timto tlakem a soustfedi se spi§ na budovani novych

koncepci a pristupt k dané problematice bez ohledu na zisk.
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