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Abstrakt

Cilem této prace je vytvoreni ndhrady za bréanu pro chytrd zarizeni znacky Aqara. Préce
popisuje zafizeni ekosystému Xiaomi Aqara, kterd jsou pouzita pro testovani i reverse-
engineering komunikace. Brana je vytvofena na platformé ESP32 a ¢ipem cc2530. Zhotovena
brana tvori most mezi ZigBee a MQTT protokolem, ¢imz umozinuje propojeni Aqara senzoru
a aktoru se sluzbou Home Assistant. Diky Home Assistant jsou veskerd data o domécnosti
v bezpeci a vytvareni automatizované domacnosti jednodussi.

Abstract

This paper deals with creating gateway for smart devices of brand Aqara. There is dis-
cussed ecosystem of Aqara devices, which are used for testing and reverse-engineering of
communication. The Gateway is implemented on platform ESP32, which is using cc2530
system-on-chip. Newly made gateway makes a bridge between ZigBee and MQT'T protocol,
which provides connectivity betweeen sensors and actors from Agara and Home Assistant.
Thanks to the Home Assistant are all data about home safe and creating new home auto-
matizations is a lot easier.
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Kapitola 1

Uvod

V dnesni dobé se automatizace domécnosti tési stale vétsi oblibé. Sepnuti svétel pri vstupu
do mistnosti, automatické vypnuti vody pii vytopeni pracky a nebo jen zapnuti topeni pii
poklesu teploty pod urcitou mez. Existuje velké mnozstvi spolecnosti zabyvajici se touto
problematikou jako jsou Google, Apple, Xiaomi, a jesté vice chytrych zafizeni, které se nam
snazi ulehc¢it kazdodenni ¢innosti.

Obecné potrebujeme senzory na sniméani dané velic¢iny, zafizeni pro ovlivnéni dané veli-
¢iny a branu, ktera zajisti konektivitu. Uzivatelé vybiraji zafizeni do chytrych domacnosti
na zakladé nékolika faktord. Zarizeni nesmi byt premrsténé drahé a musi dobie vypadat.
Instalace domécnosti nesmi byt prilis slozita a ¢asové narocnd. V Neposledni fadé kazdy
uzivatel mysli i na bezpec¢nost. Osobni tidaje a jejich ochrana je dnes velmi fesené téma.
Bohuzel, ne vzdy ma uzivatel kontrolu nad tim, jaka se data odesilaji a kam. Na zdkladé
téchto podminek muzeme rozdélit uzivatele na dvé skupiny, skupinu nakupujici zafizeni od
¢inskych spolecnosti a skupinu, ktera chce zaruku bezpecnosti svych osobnich tdaja.

Existuji pripady, kdy jsou data odesilany na ¢inské servery, které v dnesni dobé nemusi
dodrzovat nic jako GDPR, a proto je u nich unik dat pravdépodobné&jsi. To se d& napriklad
resit vybérem spolecnosti, kterd data posild na evropské servery, nebo integraci do open-
source frameworki. To vSak vétsinou brany od vyrobce neumoziuje, a proto zacaly vznikat
projekty na vytvoreni vlastni brany a propojeni s open-source frameworky [16].

Tato prace se zaméruje na vytvoreni brany na ESP32 a c¢c2530 platformach pro Aqara
zafizeni komunikujici pomoci standardu ZigBee propojené se sluzbou Home Assistant [3].
Komeréni feseni casto vyzaduji odesilani osobnich tdaji, coz muze vést k jejich zneuziti.
Také jsou v porovnani s platformami, jako napt. Arduino nebo ESP, drahé.

Tato préace je rozdélena do Sesti ¢asti. Prvni ¢ast je teoreticka, je v ni popsdna chytra
domaéacnost a jeji ¢asti. Dale zde jsou popsany protokoly, které chytrd domacnost vyuziva
a spolu s riziky, které s sebou prinasi. Druhd ¢ast je zamérena na chytra zafizeni rodiny
Xiaomi Agara, popisuje jejich funkcionalita a technické parametry. Ve treti ¢asti se rozebira
komunikace jednotlivych zarizeni a zpusoby odposlechu ZigBee siti. Dalsi kapitolou je navrh
nové brany, kde je detailnéji zminéno, jakym zptisobem bude nova brana vytvorena, z jakych
HW c¢asti bude slozena a jak bude komunikovat v chytré doméacnosti. V kapitole 6 je popsana
samotnd implementace brany. Jsou zde zminény dulezité SW ¢éasti a implementacni nastroje.
Ke konci prace se nachézi kapitola testovani popisujici, jakym zptsobem a jakymi nastroji
byla aplikace testovana, v jakém testovacim prostiedi probihalo a jak ho duplikovat, a na
konec vysledky daného testovani.



Kapitola 2

Internet veéci

Internet of Things(IoT) neboli internet véci predstavuje propojeni internetu a véci kazdo-
denni potreby. IoT rozsifuje vsudypritomnost internetu skrze spojeni véci s vestavénymi
systémy pro snazsi ovladani. To vede k velké rozvinuté siti zarizeni komunikujicich s ¢loveé-
kem. Hlavni cil IoT je zautomatizovat rutinni ¢innosti a zvysit kvalitu zivota [29].

Internet véci je dnes vedouci trend s mnozstvim vyhod, ale také nebezpeci. S rostoucim
rozvojem technologii se stava stale vice oblibenym, mé vice funkcionalit a jeho integrace je
snazsi. Paralelné s vyvojem v oblasti IoT ale vznikaji vyznamné vyzvy v ochrané soukromi
a osobnich dat [16].

2.1 Chytra domacnost

Chytra domacnost nebo chytra budova je obvykle objekt se specidlné propojenymi zari-
zenimi, dovolujici obyvatelim vzdédlené ovlddat nebo automatizovat elektrické zafizeni v
objektu. Chytra doméacnost prinasi benefity v podobé mensi energetické naroc¢nosti a snaz-
stho ovladéni doméacnosti. Zaroven je mozné domacnost ovladat odkudkoliv s pristupem k
internetu [23].

Existuji ¢tyti zdkladni casti chytré domécnosti. Vzdaleni uzivatelé, kteti pristupuji k sys-
tému pomoci internetu. Prikazy, které jsou odesilany uzivately do brany automatizované
domacnosti pomoci wifi sité. Brana 2.1.1 propojuje vSechny IoT zafizeni a poskytuje vzda-
leny pristup k domacnosti. Virtudlni domécnost 2.1.2, ktera zodpovida a kontroluje prikazy
z pohledu zabezpeceni. Po zkontrolovani je piikaz odeslan skrze ZigBee koordinator 2.1.3
urc¢enému koncovému zatizeni. To muze byt napiiklad Zarovka nebo zdmek dveri [15].
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Obréazek 2.1: Diagram chytré domécnosti

2.1.1 Brana

Brana neboli gateway, je bod pTistupu mezi lokalni siti a internetem. V nasem piipadé
budeme mluvit o brané v kontextu automatizace doméacnosti, tzv. Home Gateway. Ta za-
rucuje chod celého automatizovaného systému. VsSechny zpravy odeslané senzory jsou zde
prijimany a odesilaji se zde zpravy kontrolériim. Jeden z nejdilezitéjsich ucelu je pridavani
a odebirani zafizeni ze sité [15].

V ramci brany mize byt obsazena virtudlni domécnost. V tomto pripadé nemusi komu-
nikovat s cloudem. Castéji je vSak uloZena na serveru a informace o stavu domdacnosti ji
jsou predavany [15].

2.1.2 Virtuilni domacnost

Virtualni domécnost slouzi ke kontrole zabezpeceni v redlném case. Byva implementovana
na serveru. Je to virtualni prostredi automatizované domécnosti, kde se kontroluje kazdy
prikaz. Zkontroluje se, zdali jsou odesilatelé autentizovani, vnitini stavba odesilanych zprav
neni narusena a vsechny prikazy jsou proveditelné v ramci vnitini stability systému, moz-
nosti koncovych zarizeni a bezpecnostnich omezeni. Déle se zde Sifruji zpravy pro dalsi
zabezpeceni komunikace v ramci lokélni sité [15].



2.1.3 ZigBee koordinator

Koordinator zodpovida za nastartovani sité. Ve fazi inicializace skenuje volné radiové kanaly
a vyuzije ten nejvhodnéjsi, coz je vétsinou ten s nejmensi aktivitou z divodu nejmensi prav-
dépodobnosti potencionalniho ruseni. V této fizi je mu prirazena adresa 0x0000 a prechazi
do stavu, kdy ocekava pozadavky od ZigBee zarizeni k zahrnuti do sité. Tyto pozadavky
se mohou odesilat ptimo do koordindtoru, nebo pres router, se kterym ma zatizeni nejlepsi
signal. Pri prijeti signalu zkontroluje, zdali se muze zarizeni ptridat do sité [15].

2.2 ZigBee

ZigBee je standard zamérujici se hlavné na systémy, které jsou napajeny baterii, kde jsou
hlavnimi pozadavky dlouhd Zivotnost baterie, nizka cena a nizky prenos dat. V ZigBee
aplikacich zarizeni aktivné komunikuji pouze limitovany ¢as nutny pro predani dat. Kdyz
zrovna zadnd data nepredavaji, nachazi se v power-saving médu, v rezimu spanku, diky
¢emuz baterie v zarizeni vydrzi podstatné déle [17].

V ZigBee sitich se mize nachazet libovolny pocet zafizeni [17]. Podporuje star, tree i
mesh topologie sité. V oblasti chytrych domécnosti se pouziva vyhradné mesh topologie 2.2.

E

0x0000

Obréazek 2.2: ZigBee Network Model

Obecné Teseni sité ZigBee automatizované domacnosti pouziva ZigBee koordinator, rou-
tery a koncova zafizeni. Kazdé zafizeni v siti ma prifazenou neménnou 64-bitovou MAC
adresu a navic kratkou 16-bitovou, kterd se nastavuje pii kazdém pfifazeni do sité (faze
inicializace). Koncové zatizeni se mohou pridévat do sité jen po uzivatelem definovany cas,
poté bude zaddost zamitnuta. Pokud je zatizeni autentizovano a prijato, je pridano do data-
béze zafizeni v koordinatoru. Vsechny zpravy odeslané koncovymi zafizenimi sméfuji pres
branu chytrych zafizeni do virtudlni domécnosti [15].

2.3 Protokol MQTT

MQTT je protokol pro komunikaci uvniti sité internetu véci. Je vyvijen skupinou
OASIS Open. Protokol je navrzen jako nendro¢ny publish/subscribe klient/server prenos



zprav, idealni pro vzdélené zarizeni s jednoduchou implementaci a minimalni $ifkou pasma
site [21].

Protokol funguje na zakladé TCP/IP, nebo na zakladé jinych protokolt poskytujicich
bezeztratovy prenos v obou smérech. Vzor publish/subscribe umoznuje distribuci a roz-
déleni zprav jednotlivym aplikacim. Zpravy jsou nezavislé na vlastnim payloadu(obsahu).
Rozdéluje kvalitu distribuce zprav na 3 trovné. Maximdln& jednou, kdy se zpravy doda-
vaji na zakladé nejvétsiho snazeni provozniho prostiedi. Miize nastat ztrata dat. Pouziva se
napr. u senzoru okolniho prostredi, u kterych nevadi, pokud se jedna ze zprav ztrati, nebot
se brzy odesle nova. U alespoii jednou trovné vime jisté, ze zprava dojde, ale je mozné,
ze se nam budou duplikovat. MozZnost pfesné jednou se ujistuje, ze zprava prijde presné
jednou. Pouziva se napt. u fakturacnich aplikaci, kdy duplikace nebo ztrata dat muze vést
k nespravné kalkulaci [21].

M4 malou rezii na prenos a minimélni vyménu protokold, aby provoz po siti byl co
mozna nejmensi. Dale obsahuje mechanismus k upozornéni zaujatych stran, pokud dojde k
neplanovanému odpojeni [21].

MQTT klient

MQTT klient, dale jen klient, mtize byt v roli publisher i subscriber. Publisher predstavuje
klienta, ktery pravé vysild zpravy. Subscriber je klient, ktery zpravy pfijima. Klient je
jakékoliv zarizeni s implementovanou MQTT knihovnou a pfipojené k néjakému MQTT
brokeru 2.3 pres sif [2].

Implementace MQTT protokolu na klientské strané je primocara a efektivni. Klientské
knihovny jsou dostupné pro Siroké spektrum programovacich jazyku jako napi. Python, C,
C++ nebo Java [2].

MQTT broker

MQTT broker, dale jen broker, je protéjsek MQTT klienta. Broker je zodpovédny za priji-
mani, filtrovani a distribuci vsech zprav spravnym klientiim. Déle drzi data daného spojeni
vSech pripojenych klientti véetné vSech subscription a zmeskanych zprav. Také zodpovida
za autentizaci a autorizaci klientu [2].
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2.3.1 ESPHome

ESPHome je Teseni k vytvafeni vlastniho firmaware, déle jen FW, pro ESP8266 a ESP32.
Autorem tohoto projektu je Otto Winter, ktery projekt zalozil v roce 2018, za tcelem
programovani ESP zafizeni s co nejmensi ndmahou. V ESPHome uzivatel sepiSe jednodu-
chy konfiguracni soubor YAML, ve kterém je popsdno, které piny zafizeni jsou vyuzivany
danymi komponentami. Jak projekt rostl, stal se nejjednodussim zpusobem pro integraci za-
fizeni do Home Assistant. Stal se natolik dulezitym, Ze skupina vlastnici prava k Home As-
sistant, Nabu Casa, odkoupila prava od zakladatele ESPHome, aby se ujistila, Ze tento
projekt zustane nadéle prosperujicim [7].

ESPHome je open-source projekt, kde kazdy mutze prispét k vyvoji. Diky tomu ma
velkou komunitu a mnoho komponent, se kterymi je kompatibilni. Pokud neni hledand
komponenta podporovana, je jednoduché si vytvorit novou a pridat ji do ESPHome pro dalsi
mozné zajemce. Nachazi se zde ndvody a kucharky jak docilit vlastni komponenty. Obsahuje
také nastroje ke snadnému nahravani, monitorovani FW nebo vytvareni konfiguracnich
soubort. Z konfigura¢niho souboru YAML se vytvori vlastni FW [5].

2.3.2 Home Assistant

Home Assistant poskytuje platformu pro ovlddani a automatizaci chytré domécnosti 2.4.
Sklada se ze 3 casti. Operacni systém Home Assistant, zalozeny na linuxu, umoznuje funk-



cionalitu zbylych dvou casti. Supervisor zodpovida za pridavani doplnk, vytvareni a obno-
vovani zaloh a aktualizovani systému. Home Assistant Core zajistuje spravné naslouchéni
udélostem a reakce na né [3].

Je mozné Home Assistant rozsitit integracemi. Kazda integrace je zodpovédna za urcitou
oblast. Ze zakladu ji mizeme brat jako komponentu, kterd mutize naslouchat udalostem nebo
je spoustét. Nabizi nové sluzby a udrzuje si svij aktualni stav [3]. Pro komunikaci pomoci
MQTT protokolu 2.3 existuje integrace Mosquitto MQTT broker.

V ramci komunikace MQTT protokolem a pridavani zarizeni do sité vznikla metoda
zvand MQTT Discovery. Ta umoznuje pridani zatfizeni do MQTT brokeru s minimalni na-
mahou na strané Home Assistant. Konfigurace probihd zptsobem, Ze pii priddani nového
zafizeni se odesle konfiguraéni zprava s tématem nésledujictho forméatu.

homeassistant/<typ komponenty>/<unikatni ID>/config

Obsah této zpravy se odviji od typu komponenty. Urcuje se v ném jméno nového zarizeni,
unikatni identifikdtor, témata, kterym naslouchd a kterymi se ovlada. Unikatni identifikator
je nutny, aby nevznikalo vice stejnych zafizeni napf. pfi znovupfipojeni [4].

Home Assistant
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2.3.3 Z-Stack

Z-Stack je programovy balicek od Texas Instruments, ktery slouzi k vyvoji produkti za-
lozenych standardu ZigBee 3.0 a deskich od tohoto vyrobce. Pro vytvofeni ndvrhu byla
pouzita verze Z-Stack 3.0.2 zamérujici se na vyvoj ¢ipt cc253x [8].

Obsahuje integraci ZigBee Cluster Library [9], pfiklady samostatnych aplikaci pro au-
tomatizaci domacnosti, zdrojové kdédy firmware a samotné predptipravené FW pro vybrané
desky. Déale zde najdeme uziteéné nastroje pro testovani, flashovani, odposlech provozu na
siti a dokumentaci k témto nastrojum a standardum, které vyuzivaji. Existuje moznost si
pomoci zdrojovych kédu vytvorit vlastni FW, k tomu vyrobce doporucuje vyuzit IAR nebo
CCS kompilétor [8]. FW dodavané v ramci balicku jsou vytvoreny pomoci IAR kompildtoru



Specifikace Z-Stack ZNP

Z-Stack ZNP, ZigBee Network Processor, je cenové efektivni, nizko energetické reseni, které
poskytuje plnou ZigBee funkcionalitu s minimalnim vyvojovym tsilim. Je obsazeno ve FW
¢ipu, v tomto pripadé na desce cc2530, a obstarava vSechny ulohy ZigBee protokolu. Pone-
chava ale zdroje aplikace volné k manipulaci mikrokontrolérem. Diky tomu je pro uzivatele
velice snadné pridat ZigBee novym nebo jiz existujicim produktim, protoze poskytuje Si-
rokou volbu ve vybéru mikrokontroléru. Z-Stack ZNP je propojeno s mikrokontrolérem
pomoci sériového rozhrani SPI, UART, nebo USB [25].

Pri komunikaci mezi mikrokontrolérem (ESP32) a Z-Stack ZNP (cc2530) se pouzivaji
prikazy podle specifikace [26]. Pro spravné fungovani spojeni je nutné vyuzit transportniho
protokolu, ktery vytvari ramec zpravy v paketech pro spravné prijeti/odeslani a zarucuje
integritu celé zpravy. Je nutné, aby po sériové lince byl v jednu chvili posilan pouze jeden
prikaz a bud se pockalo na ocekavanou odezvu, nebo ¢asovy limit. Fyzicky prenos pouziva 8
datovych bitt, nulovou paritu a jeden stop bit pro kazdy bajt. Pole, ktera jsou vicebajtova,
jsou posilany jako LSB, tedy nejméné podstatny bajt jako prvni, a neexistuje zadné opatieni
pro opétovny prenos ztracenych paketu [26].

Zakladni ramec kazdého prikazu se skladd minimalné z péti bajta, zacatek ramce, veli-
kost dat, dvou-bajtovy identifikdtor prikazu, pole bajtii dat a nakonec kontrolni sekvence
ramce pocitand jako XOR vsSech bajtu od LEN po konec DAT [26]. Piklad rdmce pro piikaz
SYS_ PING vypada podle nasledujici tabulky 2.1.

SOF | LEN | CMDO | CMD1 | DATA | FCS
1 1 1 1 0 1

OxFE | 0x00 | 0x21 0x01 N/A | 0x20

Tabulka 2.1: Priklad piikazu SYS__PING

Z-Tool

Z-Tool je aplikace, kterou je mozné vyuzit pro komunikaci mezi TI ZigBee zafizenimi. Je
urcena pouze pro Windows platformu a ke komunikaci s odposlouchavacim zarizeni vyuziva
standardni RS-232 sériovy port [24].

Program slouzi k debugovani, testovani a vyvoji aplikace. Pouziva prikazy podle specifi-
kace Z-Stack ZNP interface specification 2.3.3, které slouzi k blizsi specifikaci FW desky [24].
Pomoci nich se da nastavit napr. sifovy kli¢, vysilaci kandl, povoleni pripojovani novych
zalizeni a dalsi moznosti sité.
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Obrazek 2.5: Z-Tool

2.4 Uniky dat

Zadna komunikace vSak neni dokonald a byt stdle online piinasi i hrozby. Nahravani a
odesilani vétsiho mnozstvi osobnich idaji, nez by ¢lovék chtél, do cloudt, o kterych vlastné
nic nevi, je proto na dennim poradku. Takovy skryty Spion mize byt napiiklad zdmek dveri,
nebo i bezpecnostni kamera, odesilajici, kdy pfesné ¢lovék pobyva doma [22].

Jedna takova kamera od spole¢nosti Xiaomi zajistila zamezeni integrace zafizenim od
této spolecnosti s Google Nest Hub. To se stalo poté, co uzivatel z Nizozemska objevil fotky
na Google Home Hub z neznamych oblasti idajné nahranych jeho bezpecnostni kamerou.
To zpisobilo, ze spolecnost Google toto zarizeni zakazala ve svém ekosystému na dobu,
dokud se tato chyba stoprocentné nevyresi [14].
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Kapitola 3

Ekosystém Xiaomi Aqara

Xiaomi je ¢inska spole¢nost zalozena v dubnu 2010, kterd se zabyva vyvinem a vyrobou
spotiebni elektroniky, jako jsou telefony, notebooky nebo Internet of Things zafizeni, a
softwaru k ni [30].

Aqara je oznaceni nové generace bezdratovych IoT zafizeni zasStiténé pravé touto spo-
le¢nosti. Generace Agara, se svym modernim vzhledem a Sirokou kompatibilitou, byla vy-
tvorena predevsim pro automatizaci doméacnosti. Zaméiuje se na Sirokou skalu uzivateli,
od studentt po korporaty. Pro vétsi bezpecnost jsou vsechny schranky zarizeni vytvoreny
z anti-UV a ohni-odolnych materidli. Standardni implementace chytré doméacnosti pocita
s napojenim na aplikaci Mi Home, ale zarizeni jsou kompatibilni i s ostatnimi frameworky
jako jsou Google Home, Home Kit nebo Home Assistant [18].

Hlavni vyhodou této generace je dlouhd vydrz baterie, ktera zajisténa pouzivanim
ZigBee standardu. Ten umoznuje tzv. rezim spanku zafizeni, tzn. ze zafizeni neposila data
konstantné, ale pouze kdyz si brana zazada. Samotné zarizeni mizeme pouzit ke sledovani
urcité veliciny jako napf. teploty nebo snimani pohybu, a dale reagovat na jeji zménu pomoci
dalsich zatizeni.

Zarizeni se rozdéluji podle nésledujici tabulky 3.1. Jejich rozdéleni podle typu vzniklo
na zékladé stranek produkti Xiaomi Aqara [18].

Hub brana, camera hub
senzory | pohybové ¢idla, snimace teploty, otrestu
ovladace tlac¢itka, agara cube, chytra zasuvka
svétla Agara LED Light

Tabulka 3.1: Typy zafizeni Aqara

3.1 Hub

Hub tvori branu automatizované domacnosti. Déale se v textu referuje jako GW. Jeji hlavni
uloha je koordinace ostatnich pfipojenych zafizeni. Prijima zpravy od senzoru a odesila
zpravy kontrolérum. Tyto informace déle preposild na server virtudlni domécnosti [15].
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3.1.1 Aqara Hub EU version

Aqara hub obsahuje noc¢ni svétlo s nastavitelnou barvou (RGB) a jasem. Déle je v ni
zakomponovan reproduktor, slouzici napriklad jako budik nebo alarm. Je mozné ji propojit
s hlasovym asistentem Siri od Apple. Maximalni pocet pripojeny chytrych zafizeni je 32 [18].

Hub potfebuje konstantni napdjeni z elektrické sité, a to 100 - 240 V AC o frekvenci
50/60 Hz. Funkcionalita je zarucena pouze v teplotach od —10°C do +40°C a nekondenzujici
vlhkosti v rozmezi 0 — 95 % RH. Skldd4 se z téchto hlavnich ¢4sti: reproduktor, 18 svétel
led, Wi-Fi a ZigBee modul a vlastni CPU [18].

3.1.2 Aqara Hub M1S

Tento hub je vylepsena verze klasické Agara hub. Nyni je mozné hub propojit s hlaso-
vymi asistenty Alexa, Google Assistant, a dal$imi. Maximalné je mozné pripojit az 128
zafizeni [18].

Hub potfebuje konstantni napéjeni z elektrické sité, a to 100 - 240 V o frekvenci 50/60
Hz. Funkcionalita je zarucena v teplotiach od —10°C do +40°C a nekondenzujici vlhkosti v
rozmezi 0 — 95 % RH. Zabudovand RAM m4 velikost 64/128 MBJ[18].

Obrazek 3.1: Aqara Hub MIS [11]

3.1.3 Aqara Hub M2

M2 hub m& podobné vlastnosti jako M1S, ztratil vSsak pouziti jako noc¢ni svétlo, protoze
komponenta RGB svétla byla odebrana. K hubu je mozné pripojit hlasovy asistent z na-
bidky. Maximéalni pocet pripojenych zaiizeni je 128. Narozdil od predchozich generaci je
mozné hub zapojit do internetové sité i pomoci ethernet kabelu. Dale ma v sobé zabu-
dovany 360° infra-cerveny ovlada¢ pomoci néhoz se daji ovladat i IR zarizeni. Je mozné
pripojit zafizeni také pomoci BLE technologie [18].
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Hub M2 se napaji pomoci Micro-USB portu. Potfebuje pouze zdroj o napéti 5 V a
proudu 1 A, nebo 2 A, jako je napf. mobilni nabije¢ka nebo powerbanka. Funkcionalita
je zarucena v teplotach od —5°C do +50°C a nekondenzujici vlhkosti v rozmezi 0 — 95 %
RH.[18].

3.1.4 Aqara Camera Hub G2H

Camera hub je full HD 140° kamera, kterd ma zaroven funkcionalitu hubu chytré doméc-
nosti. Spojuje tak vyssi bezpecnost a automatizaci domacnosti. Rozpoznava obli¢eje pomoci
umélé inteligence, ma nocni infra-cervené vidéni a na zdkladé obrazu rozlisuje zény aktivity.
Video ukldda na SD kartu a po dobu deseti dni i do iCloud ulozisté. Hub podporuje az 64
pripojenych zafizeni, ziroven umoznuje oboustrannou zvukovou komunikaci. Funkcionalita
je zarucena pouze s Apple HomeKit a aplikaci Aqara Home [18].

Kameru je mozné pripevnit ke stolu, sténé i stropu. Musi byt napajena stdlym napétim
5V a proudem 1 A. Funkcionalita je zarucena v teplotdch od —10°C do +50°C. Maximé&lni
velikost SD karty do lokédlntho ulozisté je 32 GB [18].

Obrézek 3.2: Agara Camera Hub G2H [18]
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3.2 Senzory

Senzory jsou zarizeni, které detekuji externi informace a prekladaji je ostatnim zafizenim do
rozpoznatelné formy. Senzory detekuji a méfi fyzické tidaje jako jsou tlak nebo teplota. Tyto
informace odesilaji ur¢itym protokolem na zékladé typu komunikace. Mohou komunikovat
bezdriatové pomoci standardt bluetooth, ZigBee a dalsich, nebo po sériové lince, napt.
USART. Technické udaje o danych senzorech jsou shrnuty v tabulce 3.2.

3.2.1 Teplotni a Vlhkostni senzor

Meéri teplotu, tlak a vlhkost v mistnosti. Pfi zméné teploty o urcitou hranici, odesle nova
data brané. Teplotu méii s presnosti £0,3 °C, tlak +0,12 kPa a vlhkost s maxim&lni
odchylkou 3 %. Senzor se pridélava pomoci samolepky na libovolné misto. Pokud nastane
abnorméalni zména teploty, tlaku nebo vlhkosti odesle varovnou zpréavu [18].

3.2.2 Pohybovy senzor

Pomoci senzoru snimajiciho infra-cervené svétlo prohleddva mistnost v maximélnim detekc-
nim thlu 170° na vzdalenost az 7 metri. Pokud narazi na pohyb, odesle zpravu do brany.
Doporucena vyska instalace zafizeni je mezi 1,2 — 2,1 m. V pripadé, ze zafizeni nebude
pripevnéno v daném rozmezi, dojde ke snizeni efektivni oblasti detekce. Zarizeni je jedno-
duse pripevnitelné pomoci samolepky a stojanek je rotovatelny o 360° pro snadné nastaveni
detekéniho dhlu [18].

3.2.3 Dverni a Okenni senzor

Tento senzor se sklada ze dvou ¢asti. Na principu magnetického pole zjistuje, zdali jsou
soucasti u sebe, nebo se oddalily. Pri jakékoli zméné se odesle notifikace brané. Pripeviuji
se pomoci samolepek a pri instalaci by od sebe nemély byt déale nez 22 mm a mély by byt
zarovnany podle linky na bocich [18].

3.2.4 Senzor uniku vody

Tento senzor spliiuje normu IP67, je tedy vodé a prachu odolny. Pti zaplaveni senzoru vodou
az nad 0,5 mm se odesle zprava do brany, ktera na to mtze zareagovat, napriklad zavienim
uzavéru vody. PTi instalaci na kovové povrchy muze dojit ke snizeni dosahu signélu [18].

3.2.5 Vibraéni senzor

Na principu akceleratoru, pomoci tihové sily monitoruje pohyb senzoru ve tiech osach. Pri
otresu, naklonu, nebo jakémkoliv jiném pohybu odesle notifikaci brané. Instaluje se na ja-
kykoli povrch pomoci samolepek, ale na kovovém povrchu se muze snizit dosah signalu [18].

3.3 Ovladace

Ovladace jsou zafizeni, které vysilaji data na zakladé urcité akce. Tato akce miize byt napt.
stisknuti tlac¢itka, otoceni o 90° nebo zatfeseni. Technické tidaje o vybranych ovladacich
jsou shrnuty v tabulce 3.3.
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Typ senzoru Baterie | Funkéni teplota | Funkéni vlhkost | Zivotnost
Teplotni a vlhkostni | CR2032 | —20°C - +50°C | 0 - 95 % RH 2 roky
Pohybovy CR2450 | —10°C - +40°C | 0-95 % RH 2 roky
dvérni a okennf CR1632 | —10°C - +45°C | 0-95 % RH 2 roky
uniku vody CR2032 | —10°C - +55°C | 0 - 100 % RH 2 roky
Vibrac¢ni CR2032 | —10°C - +50°C | 0-95 % RH 2 roky

Tabulka 3.2: Technické parametry senzorii

Maji mnoho moznych variaci pouziti, jako vypnuti, zapnuti svétla, zamykani dveri nebo
sepnuti alarmu pii nebezpeci. Stejné jako u senzort mohou vyuzivat riiznych protokol pro
komunikaci s branou.

3.3.1 Agqara kostka

Agara Cube pracuje na principu akceleratoru a gyroskopu, obsahuje 6 jednoduchych progra-
movatelnych gest: tlaceni, zatfeseni, rotaci, poklepani, prevraceni o 90°, prevraceni o 180°.
Gesta se programuji v aplikaci Mi Home. Na zakladé téchto akci odesila zpravy do brany.
Brana se potom rozhodne na zakladé gesta, co vykona za akci [18].

3.3.2 Chytra zasuvka

Smart Plug umoznuje dalkové zapinani a vypindni pfisunu elektfiny. To mlze nastat na
zékladé kliknuti v aplikaci, nebo casovace, diky ¢emuz je mozné planovat zapnuti nebo
vypnuti spotiebi¢li na zakladé ¢asu a data. Pokud zasuvka zjisti, ze je teplota nebo tro-
ven elektrického proudu nad limit, automaticky vypne prisun elektfiny pro ochranu pred
pripadnym nebezpeéim [18].

3.3.3 Bezdratovy dalkovy spinac

Wireless Remote Switch obsahuje 3, nebo 4 gesta, zdlezi na poctu tlacitek ovladace, bud
jedno-tlacitkovy, nebo dvou-tla¢itkovy. Klik, dvojklik, dlouhé podrzeni, (kratké stisknuti
obou tlacitek) odesle notifikaci do bréany. Pfipeviiuje se pomoci samolepek na jakykoli po-
vrch, ale je urc¢eno pouze pro pouziti ve vnitinich prostorach. Na tlacitku je garantovano
50 000 kliknuti [18].

Typ ovladace Baterie | Funkéni teplota | Funkéni vlhkost | Zivotnost
Aqara kostka CR2450 | —10°C - 4+50°C 0-95%RH 2 roky

Chytra zdsuvka ze sité 0°C - +35°C 0 - 950 % RH | neuvedeno
bezdratovy dalkovy spina¢ | CR2032 | —10°C - +50°C 0-95%RH 2 roky

Tabulka 3.3: Technické parametry ovladaci

3.4 Svétla

vvvvvv

svétel do virtudlni doméacnosti se mohou vzdéalené ovladat a nastavovat. Jeden z plustu
pouzivani chytrych svétel je energetickd efektivnost a redukce vydaji za elektfinu [12].
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S pouzitim dalsich zafizeni jako jsou pohybové senzory, se domacnost mize stat plné
automatizovanou. Chytré zatrivky uz podporuji vice, nez jenom zapnuti a vypnuti. Nyni se
daji integrovat svétla se zménou jasu, teploty svétla, nebo i zménou barvy [12].

3.4.1 Zarovka s nastavitelnym bilym svétlem

White Tunable Led Light funguje jako jakékoliv jind zarovka. Ale navic umi jesté prizptiso-
bit jas a teplotu barvy pro pohodlnost uzivatele. Je na vybér z nékolika preddefinovanych
médi svétla, ale je mozné si i manudlné jas a tén nastavit. PTijima zpravy od brany a
na zakladé nich se pfizptisobuje jeji nastaveni nebo sepnuti. Zarovku je mozné zapnout /-
vypnout, i kdyz nefunguje internet, nebo je vypojena gateway, pouze neni nastavitelna. Pro
nastavovani svétla je nutné mit zapojenou gateway [18].

Zarovka ma svitivost 806 lm a vydrzi az 25 000 hodin provozu. Je nutné ji mit zapojenou
v elektrické siti o parametrech 220-240 V a 50/60 Hz. Jeji spotieba je 9 W a teplota svétla
je v rozmezi 2700 — 6500 K [18].

Obrazek 3.3: Aqara LED Light [1]
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Kapitola 4

Reverse-engineering komunikace

Zarizeni Xiaomi Aqara komunikuji s branou bezdratoveé, pomoci nizko-rychlostniho proto-
kolu ZigBee. Ten byl vytvoren spole¢nosti ZigBee Alliance v listopadu roku 2004. Samotny
standard ZigBee vychézi ze standardu IEEE 802.15.4 [13].

Komunikace mezi zarizenimi pouziva ZigBee Cluster Library (ZCL) [9]. Tato knihovna
definuje nékolik standardnich profila 4.1. Clustery definuji hlavicku a payload uvnitt PDU.
Déle definuje typy atributt, piikazy 4.2 a vestavéné odpovédi [19].

Zarizeni délime na 3 druhy: Koordindtor, routery a koncova zarizeni. Koordinator je
nejdulezitéjsi komponenta IoT sité. Koordinuje ostatni zafizeni, umozinuje pridavani novych
zalizeni do sité, prijimé vSechny pravy a odesila je virtudlni domécnosti na zpracovani.
Déle ptrijima akce od virtudlni domécnosti a zpétné posila prikazy koncovym zafizenim, s
tim co maji udélat. Routery jsou nejcastéji zaroven koncova zafizeni, kterd navic rozsiruji
pusobnost sité tim, Ze se stanou mezi¢lankem mezi koordinatorem a koncovymi zarizenimi.
Diky tomu se mohou zpravy posilat na vétsi vzdalenost, vznika tim ale novy problém s
duplikaci zprav, kdy jedna zprava prijde od koncového zarizeni a druhd od routeru. Koncova
zatizeni odesilaji data koordindtoru [20]. Data mohou obsahovat napf. informace o stisknuti
tlac¢itka, zméné teploty, otevieni dveri, nebo tiniku vody.

4.1 Odposlech komunikace

Pro zjisténi realné odesilanych dat jednotlivymi zarizenimi bylo nutné odposlechnout komu-
nikaci v ramci Agara ekosystému a aplikace Mi Home 3. Z dtvodu, ze ZigBee komunikace
je rozdilnd od klasické wifi nebo bluetooth, je nezbytné pouzit specidlni odposlouchavaci
zalizeni.

podstatné a mohou se ignorovat. Vsechny tyto pakety obsahuji ZigBee Network a Appli-
cation Support vrstvu, dédle jen APS. V ZigBee Network vrstvé se vyskytuje zdrojova a
cilovd adresa a maximalni pocet skoki, tzn. kolikrat muze paket projit pres router, aby
byl stale validni. V. APS se nachézi pole Frame Control urcujici, jestli se jedna o data,
nebo piikaz. Déle se zde na zikladé typu paketu mize objevovat ZigBee Security Header
a Command Frame, nebo identifikdtor clusteru, identifikator profilu aplikace a zdrojovy a
cilovy koncovy bod 4.1.
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General Cluster Cluster ID
Basic 0x0000
Power Configuration 0x0001
Identify 0x0003
Groups 0x0004
Scenes 0x0005
On/Off 0x0006
On/Off Switch Configuration 0x0007
Level Control 0x0008
Alarms 0x0009
Time 0x000A
Binary Input (Basic) 0x000F
Commissioning 0x0015
Door Lock 0x0101
Thermostat 0x0201
Colour Control 0x0300
Illuminance Measurement 0x0400
INluminance Level Sensing 0x0401
Temperature Measurement 0x0402
Relative Humidity Measurement 0x0405
Occupancy Sensing 0x0406
IAS Zone 0x0500
IAS ACE (Ancillary Control Equipment) 0x0501
IAS WD (Warning Device) 0x0502

Tabulka 4.1: Identifikdtory clusteru [19]

410 1736.378671 IEEE 802.15.4 65 Ack
411 1736.380532 exe7ed @xe000 ZigBee HA 113 ZCL: Report Attributes, Seq: 12

v ZigBee Network Layer Data, Dst: ox00e@, Src: @xe7od
Frame Control Field: e@x@248, Frame Type: Data, Discover Route: Enable, Security Data
Destination: exeeee
Source: @xe7ed
Radius: 3@
Sequence Number: 141
[Extended Source: Jennic_00:03:6c:19:89 (©0:15:8d:00:03:6¢:19:89)]
Origin: 369
ZigBee Security Header
v ZigBee Application Support Layer Data, Dst Endpt: 1, Src Endpt: 1
Frame Control Field: Data (exee)
Destination Endpoint: 1
Cluster: Relative Humidity Measurement (@xe4es)
Profile: Home Automation (@xe1e4)
Source Endpoint: 1
Counter: 197
v ZigBee Cluster Library Frame, Command: Report Attributes, Seq: 12
Frame Control Field: Profile-wide (ex18)
Sequence Number: 12
Command: Report Attributes (@xea)
Attribute Field

45 @0 00 71 00 @0 00 00 80 11 b7 25 c@ a8 01 @3
c@ a8 @1 @3 45 5a 45 5a 00 5d 21 61 45 58 02 01
Ob 23 96 00 7f @0 00 00 00 @0 00 00 00 @0 00 01
9c 00 00 00 00 00 0O 00 00 G0 @0 35 61 88 80 ©O

Frame (113bytss)  Decrypted ZigBes Payload (16 bytes)

Obrazek 4.1: Vrstvy ZigBee paketu rozdélené ve wiresharku
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Command Description

Read Attributes ¢teni atributt ze vzdaleného zarizeni
Read Attributes Response vygenerovana odpovéd na prikaz Read Attributes
Write Attributes zména atributi na vzdaleném zafizeni
Write Attributes Response odeslanad odpovéd na prikaz Write Attributes

konfigurace automatického odesilani
hodnot atributt vzdaleného zarizeni
Report Attributes odeslani hodnot atributi
Discover Attributes zadost o seznam atributi
Discover Attributes Response | odesland odpovéd na prikaz Discover Attributes

Configure Reporting

Tabulka 4.2: Zakladni prikazy [19]

Pri odposlechu komunikace jsou vSechny pakety zasifrované. Musime je rozsifrovat po-
moci Transport Key. Ten odesle brana pri registraci nového zafizeni do sité v APS vrstveé.
Pokud APS obsahuje pole Frame Control indikujici piikaz a v poli Command Frame
se nachazi identifikdtor prikazu roven 0x05, tak v poli Key je chtény transportni klic.
Ten je ale také zasifrovany a pro kazdou sit se vytvari jiny. Aqara chytré zafizeni po-
uzivaji pro zasifrovani transportnfho klice globalni Trust Center kli¢. Ten m& hodnotu
5A:69:67:42:65:65:41:6C:6C:69:61:6E:63:65:30:39 [6]. Pomoci néj jsme schopni rozsifrovat
transport key a pomoci transport key rozsifrujeme vSechny ostatni pakety v komunikaci.

Pro automatizaci domacnosti jsou nejzajimavéjsi pakety obsahujici vrstvu ZigBee Clus-
ter Library, déale jen ZCL 4.1. V jejich APS vrstvé se nachazi identifikator clusteru, profilu
a zdrojovy a cilovy koncovy bod. V ramci ZCL se vyskytuje identifikdtor ptikazu a pole
atributi. Pakety od senzoru a kontroleri budou nejcastéji obsahovat prikaz Report Attri-
butes(0x0a). Dale zde je pole atributi. Kazdy atribut ma vlastni identifikator, datovy typ
a hodnotu 4.3.

Attribute Data Type Value

0x0055 0x21 0x0001
Present Value | 16-Bit Unsigned Integer 1

Tabulka 4.3: Priklad atributu pii stisku tlacitka

V pripadé, ze identifikator clusteru je roven 0x0013, profilu 0x0000 a hodnota obou
koncovych bodt 0, jedna se o tzv. Device Announcement. Ten poskytuje informace o moz-
nostech nové pripojeného zarizeni jako jsou napr. moznost nahradit koordinator a alokace
kratké adresy [9].

4.1.1 Zpisoby odposlechu

K odposlouchavani ZigBee komunikace potifebujeme anténu, ktera dany signal bude ptiji-
mat, a software, ktery vystup z antény bude prekladat v lépe Citelné formé. Jako anténu pro
testovani je pouzita cc2531 USB-stick od Texas Instruments. Pozdéjije pouzita pro navrh
brany deska cc2530.

Pro otestovani funkénosti, nebo v piipadé, ze bychom neméli cc2531 USB-stick, je mozné
pouzit desku cc2530 i pro odposlech. Potfebujeme vSak k tomu programéator cc-debugger
od Texas Instruments. Ten pripojime k pocitaci pomoci USB, a desku k nému podle ta-
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bulky 4.4. Pti spravném zapojeni by mél programator svitit zelené, v opa¢ném pripadé je
nutné stisknout tlacitko Reset. Pokud ani to nepomiize, nejspis je chyba v zapojeni nebo
v nahraném firmware cc2530 [27].

cc-debugger | ¢c2530
GND GND
DC P2.2
DD P2.1
Csn P14
SCLK P1.5
RESETn RESETn
MOSI P1.6
3v3 VCC
MISO P1.7

Tabulka 4.4: zptisob zapojeni ndvrhu

Existuje vice moznosti, jaky software zvolit k odposlechu komunikace. Nejjednodussi
na zprovoznéni je vyuzit program doporucovany primo vyrobcem, Ubiqua Protocol Analy-
zer 4.1.1. Dalsimi moznostmi je pouzit open-source software jako je napriklad KillerBee, ty

vV,

kace ve wiresharku 4.1.1.

Ubiqua Protocol Analyzer

Ubiqua protocol analyzer je néstroj pro pozorovani provozu na IoT siti. Je vyvijen spolec-
nosti Ubilogix. Jeji hlavni vyhodou oproti wiresharku je automaticka desifrace zasifrovanych
paketu na siti, jelikoz bezpecnostni klice jsou automaticky ziskavany za béhu odposlechu.
Déle podporuje grafické vyobrazeni sité na zakladé prichozich pakett a naslouchani na vice
kanalech pouzitim vice zarizeni najednou [10].

Pro ocekdvanou funkcionalitu je nutné internetové pripojeni a podporované odposlou-
chévaci zarizeni. Informace o podporovanych zarizenich se nachazi v dokumentaci aplikace.
Ubiqua protocol analyzer je komercéni feSeni. Predplatné stoji 65 $ mésiéné, nebo 650 $
rocné. PTi vytvoreni nového ti¢tu je nabizeno tydenni predplatné zdarma na vyzkouseni [10].
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@ Untitled + - Ubiqua Protocol Analyzer

File Tools Device Yiew Window Help

Device Manager ~ § X || Traffic View - B X
®04sm, BBEIR -G 000 s VBB WD,
Ln. Timestamp Time Del. C.. Stack  Lay.. Packet Information =
58 12:5@:54.329¢ ©.€14216 15 ZigB.. ICL Basic: Default Response
. g 5 12:58:54.3318 8.881976 15 Z7igB. MAC Acknowledgement
Graphic View ~ & % ||&7 69 12:58:54.8814 0,558368 15 ZigB. ZCL Basic: Read Attributes Response
E - H N - @ - g 5 12:508:54.8548 ©.882592 15 ZigB. MAC Acknowledgement
EREE S B i = a° (] 58:54.8944 @.818448 15 7igB. ICL Basic: Read Attributes Response
12 5 :58:54,8978 ©.882592 15 ZigB. MAC Acknowledgement
a1 58 :5@:54.9119 ©.614888 15 ZigB.. ICL Basic: Default Response
1z 5 :5@8:54.9139 #.881984 15 ZigB.. MAC Acknowledgement
3 12 15@:55.3298 @.4156896 15 ZigB. MAC Data Request
b S 15@8:55.3297 6.886768 15 ZigB. MAC Acknowledgement
a1s 58 12:58:55.3377 ©.887992 15 ZigB. ZCL Basic: Default Response
W, 12 12:58:56.3426 1.80@4848 15 ZigB. MAC Data Request
G 17 5 12:58:56.3433 @.880768 15 IigB. MAC Acknowledgement
0x0000 18 12 12:58:57.34B9 1.885576 15 ZigB. MAC Data Request Data Request
13 5 12:58:57.3497 @.880768 15 ZigB. MAC Acknowledgement
a8z 56 12:50:58.3188 ©.961152 15 ZigB. NWK Link Status
m — 6 21 12  12:58:58.3547 9.843984 15 ZigB. MAC Data Request
0xBDA3 0x9C33 2 5 12:5@:58.3555 @.800768 15 ZigB. MAC Acknowledgement
23 12 12:5@:59.3687 1.885192 15 ZigB.. MAC Data Request
I 2 5 12:58:59.3615 @.8808768 15 ZigB.. MAC Acknowledgement
G e e = 12 12:51:008.3667 1.885256 15 ZigB.. MAC Data Request
0xDBO4 0x0000 26 5 12:51:@89.3675 @©.000768 15 IigB. MAC Acknowledgement
£ 12 12:51:81.3719 1.884448 15 ZigB.. Data Request
28 5 12:51:81.3727 @.880768 15 ZigB. MAC Acknowledgement
&= 56 12:51:01.5113. ©.138584 15 ZigB.. NWK Link Status
OxEBO1 0xC199 a3 56 12:51:82.1284 ©.617680 15 ZigB. NWK Link Status
- n 12 12:51:82.3774 9.249898 15 ZigB. MAC Data Request
3z 5 12:51:82.3781 ©.886768 15 ZigB. MAC Acknowledgement
- - 3 12 12:51:63.3818 1.883688 15 ZigB. MAC Data Request
- . 34 s 12:51:83.3826 @.880768 15 ZigB. MAC Acknowledgement
35 12 12:51:04.3866. 1.884846 15 ZigB.. MAC Data Request
- - e 5 12:51:984.3874 @.808768 15 ZigB. MAC Acknowledgement
Graphic Vie ‘l Event View Network Exolarer a7 69 12:51:86.5533 2.165888 15 ZigB.. ZICL Basic: Read Attributes Response
raphic View | Event View Netwark Explare pl B

Packet count: 76 ‘

Obrézek 4.2: Ubiqua Protocol Analyzer

Wireshark

Abychom vidéli odchycenou komunikaci ve wiresharku, musime nejprve stdhnout a nainsta-
lovat program TiWsPc, ktery konvertuje pakety do formatu vyuzivanym wiresharkem 4.3.
V menu Data je nutné zaskrtnout moznost Use Pipe(Vista or higher).

* Tl Wireshark Packet Converter - v1.11.7 — x® ‘
File Data Options About |  Incoming Data | Outgoing Data |
¥ start All | £ Stop All Stopped

Packet Capture Devices

Device Configuration Search For New Devices ‘

Selected Devices: El Running Devices: E

Outgoing Data Configuration

Pipe
Pipe Name: tiwspc_data
Pipe Location: \\.\pipe\tiwspc_data
Link Layer: 228 (LINKTYPE_IPV4)
UDP IP Adresss: 192.168.1.3
UDP Port: 17754 (ZigBee)
Packet Limit: 0 (Unlimited)

Obrézek 4.3: Aplikace Wireshark Packet Converter po spusténi
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Otevienim menu Device Configuration se zobrazi nové okno s pripojenymi zafize-
nimi 4.4. V tomto menu zaskrtneme moznost Use pro zafizeni, které chceme pouzit a vybe-
reme kanal, kterému chceme naslouchat. Nakonec zacneme odposlouchavat pomoci tlacitka
Start [28].

¢ TiWsPc - Device Configuration X
Run
Use ::5:_. Dev. Id Device Name FwId/Rev Chip Id Configuration Packets gy ¢
| o || ox2396 || cc2s31 uUsB Dongle || 0531/0002 €C2531 | |Channel 12 - (0x0C) v] o | Start

Done

Obrézek 4.4: Menu Device Configuration se zapojenou USB Stick cc2531

V tuto chvili odposlouchdvame komunikaci, ale odposlechnuté pakety nikde nezobra-
zujeme. Proto musime vytvorit pipe ve wiresharku. Nejdiive vytvorime nového zastupce
pro program wireshark a modifikujeme ho tim, ze v kolonce Target pfiddme na konec
nasledujici text.

-i\\.pipe\tiwspc_data -k

V tuto chvili by mély byt otevieny oba konce pipeline a odchycené pakety by se mély
zobrazit ve wiresharku. Tyto pakety jsou ale zasifrovany, pro odsifrovani je potreba ve
wiresharku v menu edit-preferences-protocols-zigbee pridat Pre-configured keys.
Jeden z klici Trust Center kli¢ a druhy je kli¢ sité. Ten se d4 zjistit pri pridavani nového
zatizeni v paketu oznaceném jako Transport Key.

4.2 Komunikace jednotlivych zarizeni

Komunikace mezi zarizenimi probihd over-the-air pomoci protokolu ZigBee. Samotné zari-
zeni mezi sebou pfimo nekomunikuji. Zpravy posilaji pres prostrednika, GW. Ta je posila
virtudlni domécnosti ke schvaleni. V reakci na zpravy od virtualni doméacnosti GW odesila
prikazy koncovym zatizenim [15].

4.2.1 Zarizeni IoT sité

Doméci automatizace je navrzena flexibilné, dovoluje pridat ruznd zarizeni od ruznych
prodejci. Kazdé zarizeni ma vlastni FW, ktery zpracovava prichozi data, a odesila zpravy
koordindtoru. Dale muze kazdé zarizeni obsahovat vlastni bezpec¢nostni akce, aby nemohlo
dojit k nechténému vysledku [15].

Ruzné typy zarizeni posilaji zpravy s profilem ZigBee Home Automation lisici se cluste-
rem 4.1, protoze kazdy typ urcuje jinou veli¢inu. Zpravy reagujici na néjakou zménu budou
vétsinou obsahovat prikaz 0x0A, ktery znac¢i Report Attributes. V payload poté najdeme
ur¢ity nenulovy pocet atribut. Kazdy atribut mé sviaj identifikator, datovy typ a vlastni
hodnotu. Report Attributes atributy maji identifikator s urc¢itym vyznamem, ktery se
zaroven odviji i od daného clusteru.

4.2.2 Hub

Brana odesild vétsinou odpovédi o tom, ze precetl poslané atributy, nebo odesila prikazy
danym kontrolértim, aby provedly naprogramované reakce. Mezi nejcastéji odeslané prikazy
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fadime Report Attributes Repsponse reagujici na command Report Attributes. Aqara
Hub zaroven komunikuje s Xiaomi Cloudem pomoci Wi-Fi.

Teplotni a Vlhkostni senzor

Senzor pri zméné teploty, tlaku, nebo vlhkosti odesle 3 zpravy na nejblizsi router, ktery je
preposle brané. Prvni zprava mé cluster Temperature Measurement a odesila jeden atribut
identifikovany jako Measured Value (0x0000) s datovym typem Signed 16-bit Integer. Druha
ma cluster Relative Humidity Measurement a také odesild jen jeden Measured Value atribut
s datovym Unsigned 16-bit Integer. Treti cluster je Pressure Measurement. Ten odesila
3 atributy, prvni s namérenou hodnotou a datovym typem Signed 16-bit Integer , druhy
urcujici Scale s datovym typem Signed-8bit Integer a tieti se Scaled value a datovym typem
Signed-16bit Integer.

Senzor uniku vody

Senzor pri zaplaveni nebo odplaveni odesle zpravu s clusterem Security and Safety: TAS
Zone na nejblizsi router, ktery ji pfeposle brané. V Clusteru najdeme command Zone Status
Change Notification (0x00). V payloadu najdeme Zone Status, Extended Status s dopliuji-
cimi informacemi o zéné, Zone ID identifikujici konkrétni zénu a Delay definujici zpozdéni
mezi zménou a prenosem informace ve ¢vrt-sekundach.

Pohybovy senzor

Senzor pri zaznamenani pohybu odesle zpravu nejblizsimu routeru, ktery ji pfeposle brané.
Zpréava ma cluster Occupancy Sensing. V payloadu najdeme atribut Occupancy(0x00) s
datovym typem 8-bit Bitmap a vlastni hodnotou urcujici pohyb.

Dverni a Okenni senzor

Senzor pii zaznamenani oddaleni svych casti odesle zpravu s General clusterem On/Off.
V payloadu najdeme atribut On/Off (0x00) s datovym typem boolean a vlastni hodno-
tou urcujici oddaleni a priblizeni ¢asti senzorti. Kdyz se senzory oddéli odesle se hodnota
ON (0x01) a pfi priblizeni OFF (0x00).

Vibraéni senzor

Senzor pfi zaznamenani vibraci o sile dle nastaveni citlivosti (low, medium, high) odesle
zpravu nejblizsimu routeru, ktery ji poté preposle brané. Pouzije se zde Door Lock cluster
obsahujici 1 atribut s hodnotou zavisejici na sile zatieseni.

Aqara kostka

P1i jedné z akci zaklepani, otoceni o 90°, otoceni o 180°, nebo zahrkani se odesle zprava
brané. Zprava méa cluster typu Multistate Input a prikaz Report Attributes. V payloadu
poté najdeme atribut identifikujici Present Value, datovym typem Unsigned 16-bit Integer
a vlastni hodnotou urcujici danou akci. Hodnota 3 predstavuje poklepani, 93 otoceni o 90°,
130 otoceni o 180° a zahrkani mé hodnotu 0.
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Bezdratovy dalkovy spinac

Pri zaznamenani néjaké akce odesle zpravu nejblizSimu routeru, nebo brané s clusterem
Multistate Input a prikazem Report Attributes. Atribut odeslany v prikaze mé Id 0x0055
urcujici Present Value a datovy typ Unsigned-16bit Integer a rtiznou hodnotou. Hodnota 1
znadi single-click, hodnota 2 double-click a hodnota 0 long-press

Zarovka s nastavitelnym bilym svétlem

P1i vypnuti a zapnuti zarivky se odesila zprava z brény s clusterem On/Off nejblizsi routeru,
ktery ji preposle dané zarivce. Ta ji pfijme a odpovi na ni clusterem On/Off a piikazem
Report Attributes atributy On/Off datovym typem boolean a hodnoutou sepnuti. Déle
zafivce muze byt zaslan prikaz o zméné jasu svétla s clusterem Level Control a prikazem
Move To Level. Ten udava v payloadu na jaky level jasu by se zafivka méla nastavit. Jako
posledni druh zprav je mozné z brany poslat zpravu s clusterem Color Control a piikazem
Move to Color Temeperature. V payloadu najdeme Color Temperature s datovym typem 16-
bit Unsigned Integer a Transition time s datovym typem 8-bit Unsigned Integer a hodnotou
urcujici ¢as ke zméné teploty barvy v jednotkach x * 1/10 sekundy. Na obé zpravy odesle
zarivka odpovéd piikazem Report Attributes potvrzujici konkrétni hodnotu trovné jasu,
nebo teploty svétla.

Chytra zasuvka

Pti zapnuti nebo vypnuti chytré zdsuvky se odesle zprava brané, nebo nejblizSimu routeru,
ktery ji brané doruci. Zasuvka odesila cluster typu Multistate Input s prikazem Report
Attributes. V atributech odesle typ atributu Present Value, datovy typ Unsigned 16-bit
Integer a hodnotu urcujici zapnuti/vypnuti.
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Kapitola 5

Navrh brany

Névrh vlastni brany chytrych zafizeni se pokousi nahradit branu, kterd se dosavadné po-
uziva v rdmci ekosystému Xiaomi Aqara 3.1.1, pouzitim HW platforem ESP32 a cc2530.
Navrh je zaméren na integraci zatizeni ekosystému Xiaomi Aqara 3 a zarizeni od ostatnich
vyrobctl v této praci nejsou feseny. Vysledkem by meéla byt integrovatelna brana do systému
Home Assistant 2.3.2.

Brana od Xiaomi Agara komunikuje pomoci ZigBee protokolu. Jsou ji posilany zpravy
od senzoril a prijima i prikazy od uzivatelt. Sama odesila informace o stavu sité do cloudu
a prikazové zpravy kontrolérim, o tom, co maji délat. Z diavodu konstantniho ¢ekani na
prijimani zprav je vhodné, aby byla stile zapojena v elektrické siti, protoze tato akce je
energeticky naro¢na a baterie by se musely ¢asto ménit.

Pro nahrani FW byl pouzit nastroj pifimo od vyrobce desky, Texas Instruments, dale jen
TI, SmartRF Flash Programmer. FW pro ¢c2530 byl pouzit defaultni, dodavany v ramci
Z-Stack 3.0.2 [8]. Ten se nahrdl pomoci CC-Debuggeru 5.2, nastroje od TI ur¢enému k
nahravani FW do desky, a zminéného Flash Programmeru. Dale pomoci Z-Stack API se
posilaji sériové prikazy. Pro testovani prikazi se pouzil dalsi z néstroji, Z-Tool 2.5. Podle
FW na desce a verzi Z-Tool se zobrazuje jednoduché API sériovych piikazti a umoznuje je
odeslat na danou desku.

Reélny produkt se skldda z desky ESP32-devKitV1 pripojené k cc2530(anténa) dle na-
sledujici tabulky 5.1. Pin CFG1 musi byt pripojen ke GND, aby bylo mozné s defaultnim
FW pouzivat USART rozhrani [25]. Produkt je napéjen klasickou mobilni nabijeckou pres
micro USB konektor v ESP32. Pomoci frameworku ESPHome byla vytvorena vlastni kom-
ponentu, ktera obstarava sériovou komunikaci s deskou cc2530 a zaroven komunikuje také
s MQTT brokerem v Home Assistant. Bezpec¢nost komunikace je zaruc¢ena pomoci FW na
cc2530, ktery pakety sifruje. Brané je mozné v ramci ESPHome priradit dalsi funkcionalitu
pridanim novych komponent.
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5 ESP32 o

B Tx0b— CC2530

— D34 RXOF— VCC GND

— D35 D21f— GND p2.2 p—
— D32 D19[— —VCC P2.1p——
—D33 D18} — RST p2.0

— D25 D5— —P0.1 P1L.7p—
— D26 TX2 P.02 P1.6 |—
— D27 RX2 PO.3 P1L.5F—
— D14 D4— — PO.4 P1.4 |——
— D12 D2— —P0.5 P1.3—
— D13 D15f— — PO.6 P1.2 p—
—{ GND GND —P0.7 PL1F—
—Vin 3.3V — PO.6 P1.0 p—

Obrazek 5.1: Navrh gateway

5.1 Komunikace

Prototyp se musi umét dorozumivat s jendotlivymi zarizenimi i s virtualni domécnosti v
podobé Home Assistant. Pro komunikaci mezi témito uzly se pouzivaji rtizné protokoly a
technologie. Z tohoto diivodu se deska cc2530 stard o komunikaci mezi koncovymi zafizenimi
a GW a ESP32 obstarava komunikaci s virtualni domécnosti. Zaroven musi mikrokontrolér
ESP32 udrzovat spojeni s ¢c2530, aby skrze ni pomoci Z-Stack API 2.3.3 mohl komunikovat.

5.1.1 Komunikace mezi ESP32 a cc2530

ESP32(mikrokontrolér) a cc2530(anténa) jsou propojeny pomoci sériového rozhrani UART,
Rx a Tx pint. Pi pfipojeni do elektrické sité je nutné odeslat sekvenci prikazi, které pripravi
desku cc2530 k provozu. Déle je potreba stale naslouchat na UART rozhrani, pokud nepfisel
néjaky prikaz.

5.1.2 Komunikace mezi GW a koncovymi zarizenimi

GW komunikuje s koncovymi zafizenimi pomoci ZigBee protokolu. Pro posilani spravnych
pakett vyuziva specifikaci Z-Stack ZNP 2.3.3. Mikrokontrolér posila po séfiové lince desce
cc2530 piikazy a na jejich zdkladé vytvori FW na cc2530 ZigBee pakety a odesle je konco-
vému zarizeni, nebo broadcastem.

5.1.3 Komunikace mezi GW a Home Assistantem

Spojeni mezi GW a Home Assistantem probihé pres protokol MQTT. Ve FW ESP32, vy-
tvorenym v ESPHome, je definovany MQTT Broker. Ten je napojeny na Home Assistant
integraci, Mosquitto MQTT Broker. Pri pridani nového zarizeni se vytvori novy subscribe
topic s komponentou a unikatnim ID, které odpovida prirazené 16 bitové adrese nové pri-
pojeného zarizeni. Poté pri kazdé akci zarizeni se odesle publish zprava s timto tématem.
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Publish
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Q/ﬁs_ta/m
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Subscribe
ZCL - Multistate input ” Subscribe

Y

Publish

Publish

Publish

ZCL - Level Control Prototyp =

i
? <

loT zafizeni

Dalsi pfipojeni klienti

Obrazek 5.2: Diagram komunikace brany

5.2 Nahrani firmware

K nahravani FW do desky cc2530 se pouziva pfevazné nastroj CC Debugger, navrzeny
spolec¢nosti TI. Prestoze je primarné urceny k nahravini FW, je mozné ho pouzit i pro
debugovani aplikace na ¢ipech CCxxxx zalozenych na architekture 8051. Déale je mozné ho
pouzit jako most pro odposlech sité pomoci cc253x ¢ipu [27].

Pro nahravani FW je doporuceno pouzit software SmartRF Flash Programmer od TI,
a pro debugovani TAR Embedded Workbench od spole¢nosti IAR Systems. FW je mozné
nahrat i jinymi zptisoby, napt pies desku ESP, nebo Raspberry Pi.

Minimélni zapojeni pini CC Debugeru a c¢c2530 odpovida nasledujicimu schématu vy-
obrazeném na obrazku 5.3. V aplikaci Flash Programmer se vybere zafizeni, do kterého
se bude nahravat. Pozadovany F'W se zvoli v kolonce Flash image. Poté stac¢i kliknout na
tlacitko Perform actions a pockat na nahrati FW 5.4.

28



CC-Debugger CC2530

4 vCC GND—+—

A GND VDD —2- —+ GND p2.2
—}vce P2.1

3L pc DD 44 RST P2.0 ——
—+tpPo.1 P1.7 +—

= Csn scLK & P.02 P1.6
—+tpro.3 P1.54—

/L RESET MOSI &~ —+ Po.4 P1.4 ——
—+tpPo5 P1.34—

A 3v3 Miso L0 —1 Pos P1.2 ——
—1P0.7 P1.1—+—
—} P06 P1.0 ——

Obréazek 5.3: Minimalni zapojeni nutné pro nahrani FW

m Texas Instruments SmartRF® Flash Programmer -

{;’ what do you want to program?
TEXAS
INSTRUMENTS |Pr0gram CCooox S0C or MEF430 -

System-on-Chip l MSP430 l

EB firmware [LEB firmware rev

0044
Interface:
Fast A
Flash image:
| nrAtinn
Read IEEE| | S Py (@ ey \EEE 0x 0012 4B 00 1F CG 2F 53

[+ Retain IEEE address when repragramming the chip

Wiew Info Page

Actions
(" Erase .
® Eies o FowET Flash lock (effective after program/append):
@ Erage. program and werify WWirite protect: |
(" Append and verify [ Block debug commands (incl. read access)
(" Werify against hexfile ME: Cannot "Append and verify" when setl
(" Readflash into hexfile

Ferfarm actions

CC2R30-100100: [EEE MALC address read successfully

Obrazek 5.4: Aplikace SmartRF Flash Programmer
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Kapitola 6

Popis implementace

Vestavény systém brany chytrych zafizeni je implementovan jako vlastni komponenta v
ramci ESPHome, ktery se umi pripojit k Home Assistant, kde se vytvari automatizace
domécnosti. Komponenta obstaravd komunikaci mezi serverem Home Assitant a ZigBee
zalizenimi pripojenymi k siti.

Aby bylo mozné branu pouzivat, je nutné ji mit pripojenou k wifi a v elektrické siti.
Aby se brana mohla pripojit k wifi, musi se definovat ssid a heslo v konfigura¢nim souboru
ESPHome 6.2.4. ESP32 je propojena s deskou ¢c2530 pomoci rozhrani UART, je proto
nutné v mit v konfigura¢nim souboru ESPHome 6.2.4 spravné definované piny a pirenosovou
rychlost pouzitou pro propojeni. Pro komunikaci s Home Assistant 2.3.2 pomoci MQTT
je nutné pridat integraci pro MQTT do Home Assistant. Ta bude predstavovat MQTT
broker 2.3 a je potieba ji definovat v konfigura¢nim souboru ESPHome 6.2.4.

Hlavni soubor mé nézev zcl_mqtt_ bridge.cpp a obsahuje tfidu predstavujici kompo-
nentu brany ZCIMqttBridge. Hlavickovy soubor obsahuje prstfedky pro jednodussi praci v
kédu, jako jsou ttidy pro ZNP piikazy 2.3.3 nebo ZCL clustery 4. Nakonec je v této kapitole
rozebran konfigura¢ni soubor ESPHome a jeho tagy mqtt a wifi.

6.1 Implementacni nastroje

Zdrojovy kéd je psan v jazyce C++ a sklada se ze 2 souboril, zcl_mqtt_bridge.cpp a
jeho hlavickového souboru zcl_mgtt_bridge.h. Vyuziva frameworku ESPHome a nékolika
jeho komponent jako bazovych tiid. V ramci vytvareni FW pro ESP pouziva konfiguracéni
soubor s piiponou .yaml. V ném jsou definované dalsi komponenty nutné pro komunikaci
s Home Assistant. ESPHome je také pouzit pro nahravani FW a monitorovani komunikace
brany.

6.2 Duilezité casti(tfidy) programu
V této sekci se nachézi klicové prvky SW pro fungovani brany chytrych zafizeni. Jsou zde
vysvétleny inicializacni a spoustéci sekvence pro desku cc2530, t¥idy pro praci s pakety a

metody pro komunikaci s Home Assistant a koncovymi zarizenimi. Nakonec je zde popsan
konfiguracni soubor ESPHome.
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6.2.1 Trida ZCluster

Trida ZCluster zjednodusuje praci pti prijimani a odesilani ZigBee paketti. Sklada se z iden-
tifikatoru clusteru definovaného vycétovym typem(enum) v ZCLHelper 6.2.2, ze stringu zdro-
jové adresy, a seznamu atributt a prikazu. Prikazy se zatim nepouzivaji, jsou zde pro upl-
nost a mozné budouci pouziti. Atributy se sklddaji z identifikdtoru, typu a fetézcové(string)
hodnoty atibutu. Identifikdtor a typ jsou definovany enumem v ZCLHelper 6.2.2.

6.2.2 Trida ZCLHelper

Trida ZCLHelper obsahuje 4 druhy enumi. Enum pro datové typy, identifikatory clus-
tertu, atributi a prikazi. Tyto enumy nejsou jesté plné definovany a pfi pridavani no-
vych zafizeni a funkcionalit se budou postupné doplnovat. Nasledné zde najdeme funkci
get__component__name, kterd podle ndzvu modelu zafizeni vybere o jaky druh a tiidu kom-
ponenty se jedna. Je implementovana jako jednoduchy if else, ktery se bude doplinovat
pti pridédvani podpory novym zafizenim. Funkci n2hezstr vytvarejici string s hexadeciméalni
hodnotou ¢isla, predaného ji parametrem. Funkce je vytvorena se zamérenim na nejmensi
moznou velikost a nevyuziva proto zadné dalsi knihovny, nez standardni a string. Posledni
implementovand funkce v této tiidé je count fcs, kterd se stard o spocitani kontrolniho
bajtu pro bajtova pole definovand Z-Stack ZNP 2.3.3. Z vektoru bajti spocitd od LEN
bajtu po posledni DATA bajt operaci XOR kontrolni soucet, ktery nakonec vraci.

6.2.3 Trida ZCIMqttBridge
Trida ZCIMqttBridge predstavuje komponentu brany chytrych zarizeni a vyuziva nékterych

tfid v rdmci ESPHome pro jednodussi integraci. Ze tfidy Component dédi metody setup
a loop a je mozné ji integrovat jako vlastni komponentu do ESPHome. Diky tiidé Cus-
tomMQTTDevice je schopnd pouzit metody subscribe a publish na zakladé definovaného
MQTT brokeru v konfiguraénim souboru. A nakonec tiida UARTDevice predavid metody

a atributy nutné pro komunikaci po sériové lince UART.

setup

Metoda setup je zavolana pti pripojeni ESP32 do elektrické sité. V prvni fadé se iniciali-
zuje pocitadlo Transakci. To slouzi ke spravnému parovani odeslanych zprav z desky cc2530.
Nésledné se 5 sekund ¢eka na inicializaci FW desky cc2530. Poté volame metodu pro inici-
alizaci cc2530, zcl_mgqtt_bridge_init, v té zkontrolujeme podle sitového klice, jestli musime
inicializovat FW cely znovu, nebo ho stac¢i pouze spustit.

Pokud Kklice stejné nejsou, spusti se inicializa¢ni sekvence prikazu odeslanych pres UART
desce cc2530 6.1. Konfigura¢ni piikazy zapisuji do nevolatilni paméti, dale jen NV. V ini-
cializaci se nastavi sifovy kli¢ stejny jako je Trust Center kli¢. Pokud jsou klice stejné,
inicializac¢ni sekvence se preskoci a pouze se spusti funkce boot.

Spoustéci sekvence 6.2 se sklada z povoleni pripojeni zarizeni bez Trust Center Kklice.
Tento prikaz se zde vyskytuje, protoze s vyménou TC klice nefungovalo pfipojeni routo-
vacich zafizeni jako jsou zarivka nebo chytra zasuvka. Poté povolime brané zacit fungovat
jako koordinétor a zakdzeme pripojovani zafizeni, abychom méli pod 100% kontrolou, kdy
budeme zafizeni pripojovat. Nakonec registrujeme koncové body. To umoznuje naslouchat
zpravam od routeril a koncovych zarizeni.
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Prikaz

vysvétleni

Soft Reset

vyresetuje zafizeni

Config StartUp Option

Nastavi do NV vychozi stav pii startu

Config Logical Type

Nastavi do NV typ zafizeni na koordinator

Config Direct CB

Nastavi do NV, ziskani odpovédi bez registrace

Config PAN ID

Nastavi do NV ID ZigBee sité

Config EXT PAN ID

Nastavi do NV rozsirené ID ZigBee sité

Config Channel

Nastavi do NV kandal, na kterém operuje

Config NWK Key

Nastavi do NV sitovy kli¢

BDB Set Channel

Nastavi kanél, na kterém zarizeni naslocuha

BDB Start Commisioning

Uvede koordindtor do provozu

Tabulka 6.1: Inicializaéni sekvence

Prikaz
Soft Reset
BDB Require TC Key
Start Up From APP

Permit Join
AF Register

vysvétleni

vyresetuje zarizeni

P1i ptridani nového zarizeni se nekontroluje TC kli¢

Uvede zatizeni do provozu dle nastaveni v NV

Zakaze pridavani novych zatizeni do sité
Zaregistruje koncové body pro prijem zprav

Tabulka 6.2: Spoustéci sekvence

loop

Funkce loop umoznuje programu reagovat na vnéjsi vlivy. Nachazi se v ni metoda receive. Ta
kontroluje, zdali po rozhrani UART prichazi néjaky bajt. Prichozi bajty sklada do vektoru,
pomoci funkce n2hexstr definované v t¥idé ZCLHelper 6.2.2 se vytvori string pro vytvoreni
logu prichozi zpravy pod hlavickou CC2530 - received.

Nésledné se zkontroluje typ prichozi zpréavy. Pokud je prichozi zprava na zakladé Z-
Stack ZNP specifikace typu ZDO_END_DEVICE ANNCE 2.3.3, znamend to, Ze bylo
pridano nové zarizeni do sité. Pokud je prichozi zprava typu ZDO_LEAVE _IND 2.3.3,
znamend to, ze zafizeni opustilo sit. V tomto pfipadé se odeslou publish zpravy, které
zajisti, aby zmizelo i z Home Assistant. Nakonec probéhne kontrola, zdali je zprava typu
AF INCOMING MSG 2.3.3. Pokud ano, rozebere se funkci check ZCL c¢md na zékladé
identifikdtoru(ID) clusteru, typu piikazu a typu atributt do objektu ZCluster. Tento objekt
zastresuje praci se ZCL a slouzi pro zprehlednéni kédu 6.2.1.

Pokud cluster neméa zadné atributy, je tato zprava povazovana za nevalidni a dale se
ignoruje. V opacném piipadé se zkontroluje ID clusteru, ID a hodnota atributu. Od nich se
odviji téma a obsah zpravy publish.

Pokud je cluster typu basic a atribut je typu model_identifier, tak v hodnoté atributu
najdeme nazev modelu pripojeného zarizeni. Tato zprava byva poslana jako 1. po pripo-
jeni zarizeni do sité. Kdyz tato zprava prijde, tak pomoci MQTT Discovery se vytvori
konfiguracni zprava MQTT. Podle nidzvu modelu uré¢ime o jaky typ zarizeni se jednd a
podle zdrojové adresy clusteru vytvorime unikatni identifikdtor zarizeni. Tyto informace se
predaji do tématu zpravy. Ta se nasledné odesle virtudlni domécnosti, aby védéla o nové
pridaném zarizeni. Nakonec pokud zafizeni o¢ekava, ze bude prijimat zpravy od GW, odesle
pozadavek na subscribe pod danym tématem.
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Prichozi zpravy MQTT

Pri odeslani piikazu z Home Assistant zafizeni pripojenému k brané, Home Assitant vytvori
MQTT zpravu a odesle ji brané. Pri prijmu této zpravy se zavola funkce on__message, nebo
on__json_message. Ty maji v parametrech téma a obsah zpréavy. Na zakladé tématu se
urc¢i jakému zarizeni se odesle prikaz. Obsah urcuje typ prikazu k odeslani. Po urceni typu
a obsahu zpravy se vold metoda send AF Data_ Request, kterd poskladad zpravu typu
AF _DATA REQUEST 2.3.3 se spravnym clusterem a akci. Ta se poté odesle po sériové
lince desce cc2530, kterd z ni vytvori ZigBee paket a distribuuje ho koncovému zatizendi.

Odchozi zpravy pro cc2530

Pro odesilani zprav po sériové lince desce cc2530 se pouziva

funkce send__cmd__and__wait__for response. Ta odesle prikaz a zaloguje co odeslala s hlavic-
kou CC2530 - write. Poté 500 ms pocka a zkusi precist odpovéd. Tato funkce je ptripravena
na kontrolu oc¢ekavanych odpoveédi pro prikazy, ale zatim tato funkcionalita chybi.

6.2.4 Konfiguracni soubor ESPHome

ESPHome vyuziva konfigura¢ni soubor k vytvoreni vlastntho FW pro ESP32. Lze ho vy-
tvorit pomoci ESPHome wizardu, nebo ru¢né. Je to YAML soubor obsahujici rtizné tagy
predstavujici komponenty a jejich definice.

Konfigura¢ni soubor ndvrhu bréany se jmenuje black.yaml. Aby byla brana funkéni je
potieba mit definované urcité tagy. Hlavni tag esphome, ve kterém je definovana paltforma
ESP32 a typ desky, ktera je pouzita (u ndvrhu je vyuzita esp32doit-devkit-v1). Dale je nutné
definovat wifi. K té se bude deska pripojovat po pripojeni do elektrické sité. Pro pripo-
jeni MQTT, v tagu mqtt, je definovdn odkaz na broker jako IP adresa, port(standardné
1883), uzivatelské jméno(defaultné homeassistant), a heslo pro broker. Tag uart umoz-
nuje komunikaci po sériové lince pres UART rozhrani. Je zapotiebi definovat Tx a Rx pin,
prenosovou rychlost na 115 200 a unikatni identifikdtor komponenty. Nakonec je potreba
vytvorit vlastni komponentu pod tagem custom_component, kde v lambda funkci v pro-
gramovacim jazyce C++ vytvofime instanci tridy zcl mgqtt_bridge. V konstruktoru ji je
predan odkaz na uart, na kterém komunikuje s cc2530. Nésledné ji zaregistrujeme funkci
App.register__component().

Brané je mozné pridat funkcionalitu jednoduchym pridanim tagu a definice. Timto
zpusobem je pridano tlac¢itko pro povoleni pridavani zarizeni do sité. Je definovano tagem
switch a pri prepnuti do zapnuté faze povoli na 29 sekund pridavat zafizeni. Pfepnutim do
vypnuté faze, je mozné kdykoli pridavani ukoncit.
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Kapitola 7

Testovani

Pro ladéni funkciondlni logiky vytvarené brany bylo mozné vyuzit virtudlniho stroje, kde
se da simulovat server Home Assistant, desek ESP32 a ¢c2530 pro FW vlastni aplikace a
nakonec nastroj Z-Tool 2.5 pro prvotni testovani UART rozhrani. Déle byly vyuzity zarizeni
z ekosystému Aqara 3 jako koncové a routovaci zarizeni sité.

V momenté, kdy funkcionalita cc2530 a jeji zapojeni byly otestovany, presunulo se tes-
tovani na propojeni a komunikaci mezi cc2530 a ESP32. Zde se testovala spoustéci a inicia-
liza¢ni sekvence navrhu, pridavani a odebirani zafizeni a v neposledni radé prijem a odchod
zprav. Poté nasledovalo otestovani propojeni ESP32 a MQTT brokeru v Home Assistant.

7.1 Priprava testovaciho prostredi

Pro vytvoreni nasledujiciho navrhu brany pro chytra zarizeni, je nutné mit desky plosnych
spoju ¢c2530, ESP32, CC Debugger a alespon 5 propojovacich vodi¢ti. Déle je nutné mit
bezdratové pripojeni k internetu, aby se ESP32 mohlo pripojit k Wi-Fi.

Pokud jesté neexistuje instance Home Assistant, ke které by bylo mozné se pripojit, je
nutné vytvorit vlastni 7.1.1. Néasledné se musi pridat integrace MQTT Mosquitto broker do
Home Assistant.

Poté je nutné nahrat FW do desek cc2530 5.2 a ESP32. FW pro cc2530 pouzijeme
stejny jako bylo popisovano diive. Pro ESP32 je ale nezbytné konfiguracni soubor ESPHome
upravit. Dililezité jsou pouze dva tagy, wifi a mqtt. U wifi tagu je zapotiebi upravit ssid
a password. Ty se nastavi podle jména a hesla wifi, ke které se zarizeni bude pripojovat.
V tagu mqtt se do brokeru vyplni IP adresa Home Assistantu, ddle se musi zménit heslo.
Heslo se nachézi v nastaveni integrace Mosquitto broker pod moznosti RE-CONFIGURE
MQTT. V pripadé, Ze se zménilo jméno, uzivatelské jméno nebo port MQTT integrace, musi
se zménit i v konfiguracnim souboru. Po provedeni téchto zmén, je mozné nahrat FW do
ESP32. Toho se docili pouzitim piikazu ESPHome black.yaml run, kde soubor black.yaml
je konfigurac¢ni soubor.

Nésledné staci propojit desky ESP32 a c¢c2530 podle schématu 5.1 a v Home Assistant
pouzit tlacitko PermitJoiningReq, které umozni na 29 sekund pfidavat zafizeni. Je mozné
ho kdykoli vypnout pfepnutim zpét. Nakonec staéi jen pridat zafizeni a tvorit vlastni au-
tomatizovanou doméacnost.
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7.1.1 Vytvoreni instance Home Assistant

Jedna z moznosti umisténi Home Assistant je v ramci virtudlniho stroje. Proto je nutné
mit program pro virtualizaci operacnich systému, jako je napr. Oracle VM VirtualBox.
Poté se stahne operacni systém Home Assistant z jejich stranek a pripravi se virtualiza¢nim
prostredi.

Virtualni stroj Home Assistant je nutné nastavit. PTi spusténi systému po zobrazeni
radku ,Welcome to HassOS“ se zada prikaz login s uzivatelskym jménem ,root“. Nasledné
se prikazem nmcli con edit "HassOS default” spusti editace konfigurace. Zde se nastavi
unikatni IP adresa zarizeni prikazem set ipv4.addresses x.z.z.z/24, kde pismena x naznacuji
casti IPv4 adresy. Poté nastavime adresu dns a gateway stejnou jako ma router, ke kterému
se ma zarizeni pripojit. To se provede prikazy set ipv4.dns y.y.y.y a set ipv4.gateway y.y.y.v,
kde pismena y predstavuji adresu routeru. Nakonec pomoci piikazli save a quit nastaveni
ulozime. Nyni je nutné Home Assistant restartovat, a poté bude nastaven a pripraven k
pouziti.

7.2 Alfa testovani

Hlavni ¢ast testovani byla provadéna pouze mnou, nebot jsem nestihl dodat komponentu
do ESPHome s dostatecnym predstihem. V budoucnu pfredpokldddm zpétnou vazbu od
komunity Home Assistant a jeji zakomponovani do projektu.

Testovani se skladalo ze sestaveni brany, pripojeni do elektrické sité a nasledného monito-
rovani udalosti na rozhrani UART a provozu na ZigBee siti. Poté jsem pripojoval jednotlivé
zalizeni k siti, nejprve jsem se pokusil pridat zarizeni bez externiho povoleni pridavani,
coz se, i prestoze nemélo, povedlo. Déle jsem testoval pridavani a vytvareni automatizaci
jednotlivych zafizeni ekosystému Aqara 3. Nakonec jsem otestoval manuélni provadéni akei
skrze Home Assistant, napf. zménu jasu chytré zarovky, vypnuti a zapnuti.

7.3 Vysledky testovani

Zpétna vazba od komunity v dobé odevzdani prace bohuzel chybi. Integrace brany do
nové automatizované domacnosti sice neni problematicka, ale integrace jiz do zavedené
sité, prepojovani vsech zafizeni a automatizaci je zdlouhavé. Z tohoto divodu ocekavam
zpétnou vazbu od komunity Home Assistant pozdéji.

7 vlastniho testovani jsem objevil nékteré chyby tykajici se inicializacni sekvence, kdy
se neménil kli¢ sité podle nastaveni nebo se v jakékoliv chvili daly pridat zafizeni. Tyto
chyby mi pfi opravé poskytly naméty na vylepseni FW navrhu, napt. ptridani tlacitka pro
povoleni pridavani zarizeni.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo vytvorit nahradu za branu chytrych zafizeni Xiaomi Aqara
a nasledné ji integrovat do Home Assistant. Nezbytnou soucasti bylo nastudovat problema-
tiku tykajici se internetu véci, ZigBee siti, frameworku ESPHome a Z-Stack ZNP prikazi.
Dale bylo dilezité zjistit, jaké ZigBee clustery chytra zarizeni odesilaji a prijimaji.

Vysledny produkt ¢dsteéné nahrazuje branu Xiaomi Aqara, ale pouze pro vybrand za-
Fizeni. Je vSak mozné a chténé ji v ramci open-source projektu ESPHome doplnovat o
nova zatizeni. Tim, Ze se jednd o komponentu ESPHome je velmi snadné ji integrovat do
Home Assitant. Také je vytvorena z pomérné levnych soucéasti, desek ESP32, cc2530 a
micro USB kabelu od mobilni nabijecky. Bohuzel se mi zatim nepovedlo, poskytnout re-
subscribe po vypojeni a opétovném zapojeni brany do elektrické sité. Proto se zatim nesmi
produkt odpojovat, nebot by se musela celd sit pridavat znovu.

Zdrojové kédy pro vytvoreni komponenty jsou dodany na DVD vlozeném v praci. Reseni
je dostupné ve formé custom__component na verejném github repozitari
https://github.com/HyperReap/zcl_mqtt_bridge a v rozpracované formé klicové kom-
ponenty je v rdmci pull request na https://github.com/esphome/esphome. Déale video
prokazujici funkcionalitu brany se nachazi na youtube kandle https://www.youtube.com/
channel/UCD6JE69X3EsOjRdojX95Baw v playlistu ESPHome Components.

Do budoucna doufam, ze ndhrada brany v ramci ESPHome neziistane pouze vlastni
komponentou, ale stane se klicovou komponentou s mnozstvim dalSich nastaveni pres konfi-
guracni soubor. Také by bylo dobré, aby pribyly zarizeni od dalsich vyrobcti, nez jen Lumi
United Technology, popt. vzniklo vice variaci této komponenty pro ostatni znacky chytrych
zafizeni.
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