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Abstrakt

Tato praca sa zaoberd vzdialenym pristupom k mobilnym zariadeniam so systémom An-
droid a moznostami ich vzdialeného ovlddania. Cielom bolo vytvorif rozhranie pre vzdialené
ovlddanie mobilnych zariadeni pomocou vzdialenej plochy a pre vzdialeni zmenu nastaveni
mobilnych zariadeni. Zameral som sa na vyuzitie vzdialeného ovlddania pre asistenciu pri
pouzivani mobilnych zariadeni. Riesenim bolo vytvorit aplikaciu s rozhranim pre ovlada-
nie, dalej aplikaciu, ktorda bude ovladand a server, cez ktory budd komunikovat. Server bol
vytvoreny s pouzitim technoldgie Node.js. Pre umoznenie komunikacie aplikacii v redlnom
case bola pouzita kniznica Socket.io. Vzdialena plocha vyuziva posielanie snimok obrazovky
a posielanie sturadnic kliknuti na snimok. Kliknutia si na vzdialenom zariadeni vykonané
prostrednictvom skrytého API. Vzdialena zmena nastaveni vyuziva API z Android SDK.
Podarilo sa vytvorit systém, ktory umoznuje vzdialene ovlddat Android zariadenie a vzdia-
lene menit jeho nastavenie.

Abstract

This thesis deals with remote access to mobile devices with the Android system and their
remote control possibilities. The aim was to create the interface for mobile devices remote
control by remote desktop and also for changing mobile device’s settings remotely. I focused
on the utility of remote control for assistance in mobile devices usage. The solution was to
create an application with the control interface, then application being controlled, and the
server enabling communication between them. The server has been created with use of the
Node.js technology. Socket.io library has been used for enabling communication between
applications in real time. The remote desktop utilizes sending of screenshots and its clicks
coordinates. These clicks on the remote device are executed by hidden API. Remote settings
change uses API of Android SDK. It has been managed to develop the system that enable
the control of the Android device and also to change its settings, both remotely.
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Kapitola 1

Uvod

Uz pred prichodom smartfénov sa pouzivatelia pocitacov dostavali do situdcii, pri ktorych
potrebovali asistenciu pri spravovani softvéru. Fyzicky pristup k pocitacom bol casto ¢asovo
naro¢ny a niekedy nemozny. Aj kvoli tomu bola vyvijand softvérova podpora vzdialeného
pristupu k zariadeniam. Dalsim dévodom bola moznost vyuzivat fyzicky nedostupné pros-
triedky na dialku. Postupne sa tak vyvijal softvér pre vzdialeny pristup k zariadeniam.
Dnes je bezné pouzivat tzv. vzdialent plochu. Jedné sa o pripojenie k vzdialenému zariade-
niu, pri ktorom pouzivatel vidi aktudlnu plochu vzdialeného zariadenia a moze zariadenie
ovlddat (napr. pomocou klavesnice a mysi). Tato funkcionalita je v stic¢asnosti ¢asto sti¢as-
tou opera¢ného systému, no aj napriek tomu existuje mnozstvo softvérovych rieseni tretich
stran.

Po prichode mobilnych inteligentnych zariadeni (smartfény, tablety, a iné zariadenia)
zacali tieto zariadenia postupne preberat coraz viac funkcii pocitacov. Je teda logické, ze
aj funkcionalita vzdialeného pristupu k tymto zariadeniam bola a je vyvijana.

Aktudlne dostupny softvér podporuje rézne platformy (ako pre klientsku tak aj pre
serverovu aplikdciu) a umoznuje pripojenie medzi réznymi platformami. Poskytuje vela
moznosti pre vzdialené ovladanie.

Cielom tejto préace nie je nahradit alebo vyrovnat sa vyssie spominanym rieSeniam, ale
vytvorit v spolupraci s firmou Oscar Tech riesenie pre rodiny umoznujice pomdct ¢lenom
rodiny, ktori mobilné zariadenia pouzivat nevedia. Dnes je bezné zdielat pomocou moder-
nych technolégii multimedidlny obsah. Vzdialeny pristup a vzdialené ovladanie by mohlo
dopomoéct k odstraneniu bariéry v zdielani obsahu s Tudmi, ktorym moderné technolégie
nie s az tak blizke.

V préaci je rozpisana problematika vzdialenej podpory, jej moznych funkcionalit a popis
ich riesenia. Citatelovi budi predstavené pouzité technolégie a bude oboznameny s navrhom
architektury systému pre pozadovand funkcionalitu.

V zavere je okrem zhrnutia naznacené budice vyuzitie vysledkov tejto prace.



Kapitola 2

Analyza problematiky vzdialenej
podpory mobilnych zariadeni

Pri vzdialenej podpore je vhodné do softvéru zahrnat aj moznost komunikécie pre dohodnu-
tie o vykonani akcii a konzultacie stavu systému. Jednoduchy softvér pre podporu by mohol
obsahovat moznost odoslania snimky obrazovky, pripadne dalsich siborov kontaktu, ktory
by pomocou chatovania alebo volania navrhoval postup pre dant akciu. ProblematickejSie
vSak je umoznit pre podporu priamo ovladat zariadenie na dialku. Hlavnym problémom je,
Ze niektoré nastavenia nie je mozné pouzit kvoli zabezpeceniam systému, na kolko by to
mohlo byt zneuzité.

2.1 Vzdialena zmena zakladnych nastaveni zariadenia

V ramci vzdialenej podpory modze byt potrebné menif nastavenia zariadenia ako napriklad
jas displeja, pocet milisekind ne¢innosti pre prechod do spanku, zmenu hlasitosti (pre
volanie, média, notifikdcie a iné). Pre tento ucel je mozné vytvorit jednoduché rozhranie.
Problémom je vykonanie zmien na vzdialenom zariadeni, pretoze systém nemusi zmenu
nastaveni umoznovat z bezpec¢nostnych dévodov.

Systém Android mé zabezpecenie pristupu k rizikovym ¢astiam rohrania riesené mecha-
nizmom povoleni. Aplikécii musi pre pristup k zmene systémovych nastaveni pouzivatel ude-
lit k tomu povolenie. Aplika¢né rozhranie systémovych kniznic poskytuje triedy pre spravu
roznych nastaveni, ktoré je mozné vyuzit. Pre sprostrekovanie vzdialenej zmeny nastaveni
je potrebné dohodntut komunikaéné rozhranie medzi aplikdciou pre ovladanie a aplikaciu
na ovladanom zariadeni. Pomocou dohodnutych sprav aplikicia odosle zmeny nasaveni a
na ovladanom zariadeni budua spravy spracované a vykonané prislusné akcie s vyuzitim ap-
lika¢ného rozhrania systémovych kniznic. V pouzivatelskom rozhrani pre zmenu nastaveni
vzdialeného zariadenia jez hladiska spravovania vhodné, aby pouzivatelovi boli zobrazené
zvolené hodnoty tychto nastaveni. Zobrazenie prindsa potrebu synchronizacie, aby pouziva-
tel videl aktualne hodnoty. Synchronizaciu je mozné docielit nacitanim aktudlnych hodné6t
pred zobrazenim rozhrania a naslednym reagovanim na aktualizécie nastavenia. K aktuali-
zacii moze dojst v pripade, ze pouzivatel vzdialeného zariadenia zmen{ niektord z hodnot
nastavenia prave v case, ked je k zariadeniu vzdialene pripojeny pouzivatel so zobrazenym
rozhranim pre vzdialeni zmenu nastaveni.



2.2 Vzdialena plocha

Pre sofistikovanejsie poskytnutie vzdialenej podpory sa pouziva vzdialend plocha. Ide o fun-
kcionalitu pomocou ktorej je zobrazovany obsah vzdialeného zariadenia zobrazeny na za-
riadenti fyzicky dostupnom. Umoznuje to vidiet aktudlny stav systému a lahsie tak pochopit
problém. Okrem toho je tym dostupné ovladanie zariadenia akoby bolo fyzicky pritomné.
Vsetky klinutia (dotyky v pripade dotykovych obrazoviek) na zobrazeny obsah sa premietnu
na vzdialené zariadenie (kliknutia sa vykonavaji akoby ich realizoval pouzivatel zariadenia).
Pre realizovanie vzdialenej plochy popisem dva rézne pristupy.

2.2.1 Obsah realizovany snimkami obrazovky

Hlavnou vyhodou tohto pristupu je, ze je zobrazeny obsah tak, ako ho vidi pouzivatel,

ktory je fyzicky pri zariadeni. Prinasa to vsak viaceré nevyhody. Datovy tok bude vacsi

kvoli prenasaniu snimok obrazovky (velkost datového toku bude priamo tmerna velkosti

snimok). Velkost snimok je ovplyvnend tym, v akom forméte je snimka odosieland.
Forméaty obrazkov:

e JPEG (Joint Photographic Experts Group) — Pre ukladanie obrézkov pouziva stratovii
kompresiu. Vyuziva toho, ze Tudské oko nevidi detaily medzi farebnymi odtienmi tak
dobre ako detaily v svetlosti. Uroviiou kompresie sa da zvolit kolko detailov (d&t)
obrazka sa vynechd pre dosiahnutie mensej velkosti stuborov. Je vhodny najma pre
fotografie realneho sveta, kde je v obrazku velké mnozstvo réznych farebnych malo
kontrastnych prechodov.

e PNG (Portable Network Graphics) — Pouziva bezstratovi kompresiu. Pre kompresiu
velkosti stiboru pouziva hladanie vzorov v obrazku. Kompresia je reverzibilny, takze
obrazok je obnoveny presne. Pouzitie PNG je vhodné najmé pre obrazky obsahujice
oblasti s rovnakou farbou a ostrymi hranami (napriklad logd) alebo tam, kde sa vy-
zaduje uloZenie bez straty detailov (niekedy aj napriek vicsej velkosti ako v JPEG —
fotografie).

Okrem velkosti snimok ovplyvni velkost datového toku priamo timerne aj pocet snimok.
Tento pristup vsak znacne vytazuje aj hardvér zariadenia (odosielanie, ale aj spracovanie
snimok). To m4 okrem inych dopadov, dopad aj na batériu zariadenia (u mobilnych zaria-
deni je vydrz zariadenia klticova). Softvér pre prendsanie obrazu casto pouziva pravidelné
odosielanie urcitého poctu obrazkov za sekundu. V pripade, ze by nedoslo k ziadnej zmene
obsahu dalsie snimky zbytocne plytvaji datovym tokom a vykonom zariadenia. Pokial
nechceme sledovat dynamicky obsah, ale sta¢i ndm obsah aktualizovat po vykonanej akcii
(kliknuti), staci snimku odosielat po vykonanej akcii. Vyrazne sa tym znizi celkovy pocet
odoslanych snimok.

V ramci kliknutia na snimok vzdialenej obrazovky sa musi ziskat relativna poloha miesta
kliknutia v ramci danej snimky. Poloha je reprezentovana 2 stiradnicami udavajicimi polohu
na x-ovej a y-ovej osi.

2.2.2 Emuléacia obsahu

Riesenie vzdialenej plochy pomocou emulovania obsahu ma hlavné obmedzenie v odlis-
nosti emulovanej plochy od realnej. Namiesto snimok obrazovky sa prenasa popis systému
(stav, nastavenie, informécie). Pokial je cielom pouzitia tohto pristupu zmensenie datového



toku emulované prostredie nebude identické s redlnym. Okrem zmensenia datového toku
a Setrenia vykonu zariadenia sa moéze zrychlit aktualizovanie obsahu a aj vykonanie akcie
v porovnani prenosou obrazu pomocou snimok obrazovky (zrychlenie zalezi na konkrétnej
implementécii). Cim viac sa emuldtor ma podobat realnemu zobrazeniu (viac detailov), tym
naroc¢nejsia je realizacia. Komplikuje sa tym vyvoj emulatora aj popisu systému. Rozhranie
musi byt navrhnuté tak, aby bola zabezpecena spéatna kompatibilita réznych verzii emula-
toru s roznymi verziami aplikdcii na vzdialenych mobilnych zariadeniach (nie je zarucené,
ze si pouzivatel nainstaluje aktualizaciu).

Pre dosiahnutie toho istého zobrazenia na oboch stranach, méze byt implementované
na vzdialenom zariadeni jednoduché prostredie s vzhladom ako emulator. Toto prostredie
by potom realizovalo vrstvu medzi opera¢nym systémom a pouzivatelom.

2.3 Existujiice mozZnosti

Vicsina sluzieb poskytuje vzdialené ovladanie formou vzdialenej plochy iba pre ovlddanie
pocitaca z mobilného zariadenia. Déva to zmysel vzhladom k tomu, ze mobilné zariade-
nia maju Tudia v pripade potreby pri sebe. Okrem mensej motivacie z hladiska dopytu a
vyuzitelnosti su dal$imi prekazkami obmedzenia operacnych systémov kvoli zabezpeceniu
mobilnych zariadeni.

V tejto kapitole sa zameram sa na riesenia troch najpouzivanejsich operac¢nych systémov
— Android, i0S, Windows Phone.

Nepodarilo sa mi najst softvérové riesSenie vzdialeného ovlddania mobilnych zariadeni
s opera¢nym systémom Windows Phone. Aplikdcia Remote Desktop od Microsoft podporuje
vzdialené ovlddanie pocitaca, nie opacnym smerom. Podobni funkcénost poskytuji aj iné
aplikacie.

Momentalne nie je na Apple App Store dostupné oficidlna aplikdcia umoznujica vzdia-
lené ovladanie mobilnych zariadeni s operacnym systémom i0S. V sticasnosti je tato fun-
kcionalita v rozpore s pravidlami a podmienkami Apple pre vyvoj aplikécii. Verejné Apple
API neumoznuje pristup k potrebnym povoleniam a aplikicie snaziace sa o vyhnutie tymto
povoleniam, nie st povolené v App Store. Je teda mozné vyuzit sikromné (private) API pre
vytvorenie aplikdcie so ziadanou funkcinonalitou, ale distribuovanie aplikdcie bude musiet
viest mimo App Store. Pouzivatelia tejto aplikdcie by museli vyuzit napriklad aplikdciu
Cydia pre instalaciu neoficidlnych aplikicii. T4 je vsak dostupnd pri dprave operacného
systému nazyvanej jailbreak. Ide o ziskanie prav spravcu operac¢ného systému zariadenia
k nadobudnutiu povoleni k akciam, ktoré st inak pre pouzivatela zakazané. Touto modifika-
ciou sa vsak pouzivatelom zrusi zaruka na ich mobilné zariadenie, na kolko ide o nepovoleny
zasah do opera¢ného systému, ktorym mozu pouzivatelia poskodit softvérova alebo hard-
vérovu funkénost zariadenia. Aj zabezpecCenia mobilnych zariadeni s opera¢nym systémom
Android stazuji vyvoj softvérovych rieseni ich vzdialeného ovlddania. Na tejto platforme
su vsak dostupné aplikédcie poskytujuce pozadovant funkcionalitu na Google Play. Niektoré
vSak vyzaduju nadstandardné prava pre pristup k zabezpecenym nastaveniam a funkcidm.
Podobne ako pre iOS aj pre Android zariadenia plati, Ze ziskanie nadstandardnych prav
v systéme vedie k nepovelenej uprave systému, ¢o moze znamenaf zrusenie zaruky zariade-
nia.



2.3.1 TeamViewer

Spolo¢nost s obrovskymi sktisenostami s vyvojom a distribiiciou softvérovych rieSeni pre
online spolupracu a komunikéciu (okrem iného aj vzdialené ovladdanie) [12]. Svedéi o tom
aj viac ako 200 miliénov instalacii vo viac ako 200 krajindch po celom svete. Softvér je
dostupny vo viac ako tridsiatich jazykoch. Vzhladom k tomu, Ze pri vzdialenom ovladani sa
jedna v podstate o real-time komunikéciu, kvalita prenosu zavisi od prepojenia. Na svojich
webovych strankach spolo¢nost uvadza, ze prepojenie je smerované vo vysoko vykonnostnej
celosvetovej sieti serverov na zdklade geolokalizécie.
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Obr. 2.1: Na obrazkoch je vidiet rozne funkcie aplikacie QuickSupport. VIavo je vidiet
vzdialent plochu, vstrede moznost chatovania, vpravo prenos stiborov.”

Pre sprostredkovanie vzdialenej podpory mobilnych zariadeni vyvijaju aplikacie Te-
amViewer QuickSupport. Aplikacie si dostupné na App Store a Google Play. Poskytuju
moznosti ako chatovanie, obojsmerny prenos siborov, zobrazenie informacii o zariadeni,
poslanie Wi-Fi nastaveni. Verzia pre iOS neposkytuje vzdialené ovladanie. Pripojenie je
zabezpecené s 256-bitovym Sifrovanim reldcie AES. Verzia pre Android tito funkcionalitu
zarucuje pre vybrané znacky zariadeni (Samsun, Sony, Asus (pre biznis zékaznikov), Lenovo,
HTC, LG, ZTE, Huawei, Alcatel One Touch / TCL). Pre plnohodnotni funkénost aplikécie
je potrebné, aby pouzivatel doinstaloval aplikaciu QS Add-On. QS Add-On je dostupnd na
Google Play v roznych verziach pre rézne typy zariadeni a je potrebné nainstalovat spravnu
verziu. Automatizovanie instalacie je poskytnuté v aplikacii QuickSupport.

Funkcie QuickSupport pre Android:

e Konverzicia (Chat)
e Zobrazenie informacii o zariadeni

e Vzdialené ovladanie



Prenos siborov

e Zoznam aplikacii (odinstalovanie aplikacif)

Zoznam procesov (zastavenie procesov)

Nastavenie siete Wi-Fi

e Zobrazenie informécii diagnostiky systému

Snimka obrazovky zariadenia v redlnom case
e Kopirovanie informacii do pamétovej schranky zariadenia

Pre operacny systém Android TeamViewer je okrem QuickSupport dostupna aj aplikacia
TeamViewer Host. Poskutuje rovnaki funkcionalitu ako aplikacia QuickSupport. Rozdiel je
v inicializacii spojenia. Aplikdcia poskytuje trvaly pristup a vzdialené ovladanie k mobil-
nym zariadeniam s operacnym systémom Android v bezobsluznom rezime. V zariadeni sa
nevyzaduje ziadne potvrdenie. Pripojenie je mozné vytvorit aj ked zariadenie nie je pou-
zivané. Okrem smartfénov a tabletov aplikicia cieli aj na predajné miesta (POS), set-top
boxy, informac¢né tabule, predajné automaty a podobné Android zariadenia.

Spojit sa s mobilnymi zariadeniami je mozné aplikaciou TeamViewer pre pocitace s ope-
racnymi systémami Windows alebo Mac.

2.3.2 ScreenConnect

Softvérové riesenia od ScreenConnect Software st zamerané na vzdialenti podporu. Spoloc¢-
nost poskytuje softvér najmé pre vzdialenii podporu poéitacov (medzi podporované ope-
racné systémy patri Windows, Mac, Linux), no maji vyvinuté aplikicie aj pre Android a
iOS. Pre iOS podporuja kvoli bezpec¢nostnym obmedzeniam operac¢ného systému iba ko-
munikaciu. Aplikdcie pre vzdialeni podporu mobilnych zariadeni s opera¢nym systémom
Android poskytuji spravovanie nastaveni, procesov, uc¢tov, vzdialené ovlddanie (formou
vzdialenech plochy). Plnd funkcionalita vzdialenej podpory Android zariadeni je zarucend
pre mobilné zariadenia od vyrobcu Samsung. Pre ostatné Android zariadenia je vzdialena
podpora realizovana formou chatovania a odosielania snimok obrazovky.

2.3.3 Mobizen

Aplikacia pre mobilné zariadenia s operaénym systémom Android zamerana na nahrévanie
obrazovky do videa a jeho zdielanie na socidlne siete. Okrem toho vSak umoznuje vzdialené
ovladania z aplikacie pre pocitace s operacnym systémami Windows, Mac alebo z webovych
stranok Mobizen. Na miesto vzdialenej podpory je kladeny déraz na poskytnutie rozhrania
pre pouzivanie mobilného zariadenia z pocitaca. Pri ovladani je uzito¢na moznost zadavania
textovych vstupov pomocou klavesnice.

2.3.4 AirDroid

Android aplikdcia umoznujuca vzdialeny pristup, ovladanie zariadenia, prenos siborov pro-
strednictvom pocitaca s operac¢nym systémom Windows, Mac alebo prostrednictvom webo-
vého rozhrania. Aplikédcia pre funkénost vzdialeného ovladania vyzaduje, aby mal pouzivatel
operacného systému Android prava spravcu. Zaujimavé je vypracovanie zobrazenia notifi-
kécii zariadenia na pocitaci.
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Obr. 2.2: Na obrazku je vidiet vzdialeni plochu v okne aplikdcie ScreenConnect na operac-

nom systéme Windows.*

Obr. 2.3: Na obréazku je vidiet ukazku pouzitia sluzby Mobizen, vzdialent plochu vo webo-

vom prehliadaci aj v okne aplikdcie na operacnom systéme Windows.
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Obr. 2.4: Na obrazku je ukdzka pouzitia sluzby AirDroid,
na opera¢nom systéme OS X.5

vzdialent plochu v okne aplikacie



2.3.5 Droid VINC server

Zaujimavym rieSenim pre vzdialené ovladdanie mobilnych zariadeni s opera¢nym systémom
Android je pouzitie systému VNC. Aplikacia je dostupna na Google Play, ale k jej funkénosti
potrebuje prava spravcu systému. Pre ovlddanie z pocitaca staci spustit klientski aplikdciu
pre vzdialeny pristup podporujicu VNC.

2.3.6 Iné rieSenia

Dalsfmi dostupnymi aplikdciami zaoberajicimi sa vzdialenym ovladanim Android zariadeni
st Bomgar, RemoDroid, Remote Phone Access, ISL Light Remote Desktop.



Kapitola 3

Problematika vyvoja mobilnych
aplikacii

Kazdy rok sa predaji stovky milionov mobilnych zariadeni. Vdaka obrovskému mnozstvu
zariadeni je vyvoj aplikacii pre mobilné platformy velmi atraktivny. Samotny vyvoj vSak
komplikuje rozlicnost zariadeni. Zariadenia sa totiz mo6zu odliSovat opera¢nym systémom
(ako typom tak aj jeho verziou), displejom (velkost, rozliSenie, farby, dotykovou vrstvou),
procesorom, velkostou operacnej pamite, velkostou paméte pre tlozny priestor (internd,
pripadne pamétové karty), dostupnostou kamery (prednej, zadnej), mikrofénu, kldvesnice,
tlacidiel, prostriedkov pre komunikéciu (mobilna siet, Wi-Fi, Bluetooth, GPS, NFC, ...),
senzorov (snimac¢ odtlackov prstov, akcelerometer, gyroskop, senzor priblizenia, kompas,
barometer, snimac¢ srdcového tepu, ...) a inymi vlastnostami. Vyvinit a udrzovat nativne
aplikacie, ktoré by podporovali vacsinu zariadeni nie je jednoduché.

3.1 Webova aplikacia

V désledku Setrenia zdrojov a skratenia ¢asu pokym sa produkt dostane na trh sa ¢asto na-
miesto nativnych aplikdcii vyvinie webova aplikacia[3]. Vyhodné je implementovat najskor
mobilnid webovi aplikdciu pre rychle zverejnenie do produkcie a nasledne vytvorit nativne
mobilné aplikacie, ktorych odkaz na stiahnutie sa umiestni na web. Webova aplikdcia ma
urc¢ité limity a nie je mozné, aby pre vSetky tcely nahradila nativne mobilné aplikacie. Pre
jednoducht prezenticiu firmy, poskytnutie zakladnych informacii ako kontaktné udaje je
to vSak postacujice. Vdaka dodrziavaniu webovych Standardov je webové aplikicie mozné
spustif na réznych systémoch a zariadeniach cez webovy prehliadac.

Obrovskou vyhodou je jednoduchsia a rychlejsia distribucia aplikdcie. Stac¢i aby mal
pouzivatel pristup k internetu, webovy prehliada¢ a pristupnd webovi adresu aplikécie
(verejnd adresa alebo spojené pripojenie cez virtualnu sikromni siet — VPN).

Vyvoj webovej aplikacie je narocnejsi pokial méa byt aplikdcia optimalizovand aj pre
mobilné platformy. Aj napriek tomu je to jednoduchsie ako vyvoj nativnych aplikacii pre
rozli¢né mobilné platformy.

Mobilné zariadenia mo6zu mat mensi displej, na ktorom musi byt zabezpecené spravne
zobrazenie obsahu. Dalsim délezitym prvkom je navigicia medzi strankami, ktord by mala
byt lahko dostupna a dobre ovladatelna. Okrem mensej plochy musi byt pri vyvoji zo-
hladnené, Ze na mobilnom zariadeni pouzivatel pravdepodobne nebude mat pripojent mys,
ktorou by stranky ovladal. Na dotykovom displeji by bez mysi napriklad bolo obtiazne

10



ovladat vystvacie menu (obzvlast ak by iSlo o viac troviiové menu). Dalsfm neziadanym
pripadom by mohla byt pozadovavka po pouzivatelovi pre stisknutie tlacidla na klavesnici.
V stcasnosti mobilné zariadenia véacsinou hardvérovi klavesnicu neobsahuji. Preto ak by
aplikicia vyzadovala jej pouzitie, musi sa postarat o vyvolanie zobrazenia softvérovej kla-
vesnice (pre HTML elementy, pri ktorych je ocakévany vstup z klavesnice sa o jej vyvolanie
automaticky postard webovy prehliadac¢). Dizajn musi pocitat s tym, ze mobilné zariadenia
moézu byt vypocétovo vyrazne slabsie, preto je vhodné nevytazovat vykon vykreslovanim
zbytocénych zlozitych efektov a animaécii.

Mobilné zariadenie ¢asto pristupuje k webovému obsahu prostrednictvom mobilného
internetu. Mobilny internet je v niektorych lokalitich pomalsi (alebo zariadenie nemusi
podporovat dostupné rychlejsie rozhranie). Navyse toto pripojenie k internetu pravdepo-
dobne bude viazané na datovy tarif obmedzenym na urcita velkost stiahnutych dat. Preto
by mobilna verzia webovej aplikadcie mala mat zredukovani velkost potrebnych dat pre stia-
hnutie (mensie rozliSenia obrazkov, menej HTTP poziadaviek pomocou CSS sprite, mensia
velkost pomocou vektorovych formatov — SVG, pismo obsahujtce ikony, spravne nastavena
cache — nestahovat znova ziskané data z predoslych pristupov).

Mnohé webové aplikacie riesia optimalizdciu zobrazenia pre mobilné platformy inou
verziou aplikdcie. Mobilna verzia aplikdcie ma intt webovii adresu (URL) - typicky mé adresa
mobilnej verzie webovej aplikacie subdoménou m. Pre zobrazenie spravnej verzie webovych
stranok je nutné na serveri detekovat typ zariadenia a podla daného typu zobrazit adekvatnu
verziu stranok. Okrem toho je tento pristup nevyhodny v tom, ze sa musia udrziavat dve
separatne verzie webovej aplikacie.

3.1.1 Responzivny dizajn

Vdaka responzivnemu dizajnu[2] sa webovy obsah dokéze prisposobit réznym velkostiam
obrazovky za pouzitia jedného zdrojového kédu. Responzivny dizajn webu kladie déraz na
dva hlavné komponenty:

e Flexibilita — HTML elementom je namiesto absolitnych rozmerov pridelovana rela-
tivna velkost vdaka ¢omu sa rozlozenie dokéze lepsie prisposobit velkosti obrazovky

e Podmienené zobrazenie (CSS media queries) — moznost pridand v CSS3 pre prirade-
nie CSS vlastnosti HTML elementom na zéklade parametrov zobrazenia (napriklad
velkost obrazovky)

3.1.2 Mobile first

Pristup k responzivnemu dizajnu, pri ktorom sa najskor navrhuje webova aplikacia pre
mobilné zariadenia a az potom pre zariadenia ostatné (notebooky, stolné pocitace, ...).

3.2 Nativna aplikacia

Motivaciou pre vytvorenie nativnych aplikacii pre rézne platformy je c¢asto konkurencéna
vyhoda alebo vytvorenie komunika¢ného kanalu s pouzivatelmi. V niektorych pripadoch
sa pozadovana funkcénost aplikacie nedd dosiahnut prostrednictvom webovej aplikicie a je
nutné vyvinit nativne mobilné aplikacie. Medzi iné dévody pre ich vytvorenie patri rychlost
aplikicie (ovlddanie v aplikécii, zobrazenie dat, ...), vzhlad optimalizovany na konkrétnu
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platformu pouzitim jej Specifickych grafickych prvkov pre pohodlnejsie pouzivanie aplika-
cie (ak aplikdcia dodrzuje odporucenia k dizajnu aplikdcie, zvyklosti pre dant platformu,
pouzivatelom sa aplikdcia bude dobre ovladat na zaklade podobného ovlddania znameho
z inych aplikcii).

Nevyhodou nativnych aplikacii je, ze musia byt do zariadeni nainstalované. Musi byt
teda zabezpecena distribucia aplikécie. Distribucia aplikacii na vac¢sine mobilnych zariadeni
je vyriesend prostrednictvom obchodu s aplikdciami. Ide v podstate o predinstalovanu apli-
kaciu, ktora je sucastou systému. Obchod je Specificky pre konkrétnu platformu. Obchody
nezdielaju aplikacie naprie¢ platformami, kedze v kazdom obchode st dostupné aplikacie
pre danu platformu.

Dévody pre vytvorenie nativnej aplikacie:

e Vyuzitie moznosti obchodov s aplikdciami réznych platforiem (distribiicia, platby,
marketing, Statistiky, ...)

e Vytvorenie hry alebo inej graficky naro¢nej aplikacie
e Potreba vécsieho vykonu

e Pristup k i¢tom na zariadeni

e Pristup k telefébnnemu zoznamu

e Pristup ku galérii (multimédid)

e Pristup k informéciam o zariadeni

o Moznost menit nastavenia zariadenia

e Pouzitie hardvérovych funkcii (mikrofén, kamera, senzory, ...)
e Pouzitie telefénu, SMS

e Aplikdcia ma bezat aj na pozadi

e Aplikdcia sa ma spustit pri Starte zariadenia

e Pocas behu aplikacie sa telefén nemoze uspat

e Zobrazenie push notifikacii (prijem dat zo servera bez toho, aby klient — zariadenie
poslalo poziadavku)

Nie je vylucené, ze v Specifickych pripadoch bude aplikicia cielena iba na jednu plat-
formu. Omnoho typickejsie je vSak spristupnit aplikacie na stiahnutie na viacerych platfor-
mach. Cielom je ziskat ¢o mozno najvicsiu skupinu potencidlnych pouzivatelov.

Vyvoj nativnych aplikacii pre jednotlivé platformy zvlast je ndroc¢nejsi na zdroje. Ide to-
tiz o vytvorenie viacerych aplikacii. Po dokonceni aplikécii bude vécsia rézia pri ich udrzbe,
nakolko kazda zmena bude musiet byt vykonand na vsetkych aplikacidch. Navyse aplikacie
mozu byt prepojené a komunikovat cez urcity komunikacny protokol. V tom pripade je
potrebné vynalozit vécsie tsilie na vytvorenie robustnejSieho navrhu, aby pocital s pripad-
nymi rozdielmi roéznych verzii na rozlicnych platforméch (napriklad v doésledku pridania,
odobratia, ¢i pravy nejakej funkcie. Tieto problémy minimalizuje pouzitie rieSeni pre mul-
tiplatformny vyvoj.
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3.2.1 Multiplatformny vyvoj mobilnych aplikacii

7 dovodov usetrenia zdrojov pri vyvoji, udrzovani aplikacie a jej rychlejsie uvedenie na trh
vznikli ndstroje, ktoré si klada za ciel umoznit programéatorovi z jedného zdrojového kédu,
generovat aplikdcie pre rozne platformy. Dnes pre dany tucel existuje viacero frameworkov
tretich stran. Podla sposobu ako je realizovany prevod instrukcii kodu, aby boli vykonané na
rozliénych platforméach sa delia na interpretované, prekladané a webové. Frameworky, ktoré
pouzivaju prekladanie, umoznuju vytvorit aplikdciu v jednom jazyku. Pri preklade sa jazyk
nahradzuje programovacim jazykom cielovej platformy spolu s vyuzitim softvérového baliku
SDK (software development kit) danej platformy. Dalsim typom st frameworky vyuzivajtce
web. Vytvorend webova aplikacia je vlozena do nativnej aplikacie, v ktorej je spracovavana
ako webovy obsah. Tieto frameworky pouzivaji pluginy pre sprostredkovanie funkcinality
zariadenia a vyuzitie nativnych grafickych prvkov pre vytvorenie lepsieho pouzivatelského
prostredia. Posledny typ framoworkov pouziva pre vykonavanie instrukcii kédu na réznych
platforméach interpret. Zdrojovy kod je spolu s interpretom pre dant platformu prelozeny
do nativnej aplikacie.

NativeScript

NativeScript je novy open source vyvojovy systém pre tvorbu multiplatformnych mobilnych
aplikacii v jazyku JavaScript. Pre dizajn vzhladu sa pouzivaji kaskadové styly (CSS) a
jazyk XML V case tvorenia tejto prace su plne podporované platformy Android a iOS.
V stcasnosti sa pripravuje podpora systému Windows 10 Mobile. NativeScript pouziva
pre kompilaciu a vykonavanie kédu v JavaScripte V8 JavaScript Engine na Androide a
JavaScriptCore na iOS.

Hlavnym rozdielom NativeScriptu od konkuren¢nych rieseni je sprostredkovanie pria-
meho pristupu k nativnym prvkom cielovej platformy.

Apache Cordova

Cordova je open source framework umoznujuci vytvorenie nativnych aplikacii z kédu v ja-
zykoch HTML, JavaScript a kaskddovych stylov (CSS). Medzi odporované platformy pat-
ria Android, i0OS, Windows Mobile, Windows Phone, BlackBerry 10, Ubuntu, Firefox OS,
Fire OS. Funkc¢nost zdrojového kdédu naprie¢ platformami je realizovand prostrednictvom
komponenty pre zobrazenie webovych stranok (web view). Nativna aplikdcia zobrazi tiato
komponentu, ktord nacita zdrojové kédy a zobrazi stranku. Takto vytvorené aplikacie sa
nazyvaju hybridné.

Cordova poskytuje pristup k viacerym funkcionalitdm zariadenia ako napriklad kamera,
mikrofén, kontakty, dialégy, vibracia, ¢i geolokalizacia. Pre pristup k funkcionalitdm zaria-
denia, ktoré nie st priamo dostupné v Cordove, je mozné vytvorit plugin. Plugin obsahuje
nativny koéd sparovany s kniznicou v jazyku JavaScipt. Pre Cordovu komunita vyvinula
stovky pluginov, takze casto pouzivané prvky uz su pripravené pre integraciu.

Distribtcie

Adobe PhoneGap PhoneGap je povodnou distribuciou frameworku Cordova, ktoru
kupila firma Adobe. Zostéva nadalej zadarmo a open source. PhoneGap ponika mnozstvo
nastrojov pre vyvoj. PhoneGap Build je komercénd sluzba umoznujtica vygenerovanie na-
tivnych aplikacii bez nutnosti instalacie kniznic a néstrojov pre prislusné platformy. Pre
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pouzivanie je potrebné vytvorenie i¢tu. Sluzbu je mozné pouzivat s obmedzenymi moznos-
tami zadarmo (iba jedna stikromné aplikicia, obmedzenie velkosti aplikécie, ...). Zdrojové
kédy sa nahraji na server v zip archive alebo je mozné prepojit sluzbu s Git ctom a
prekladat aplikdciu priamo z repozitara.

Ionic Ionic je open source framework pre vyvoj hybridnych aplikacii. Poskytuje HTML,
CSS a JavaScript komponenty optimalizované na mobilné zariadenia, pracu s gestami a na-
stroje pre vytvaranie interaktivnych aplikacii. lonic pouziva JavaScriptovy framework Angu-
larJS. Je vykonovo optimalizovany, k comu vyuziva minimélnu pracu s DOM a hardvérovi
akceleraciu. Ionic vyvija cloud platformu, v ktorej poskytuje spravu aplikdcii a integraciu
sluzieb (ako napriklad push notifikicie, socidlne siete, ...).

Xamarin

Xamarin[1] je platforma umoznujica programovat multiplatformné iOS, Android, Windows
Phone a Windows aplikacie v jazyku C#. Xamarin je postaveny na open source projekte
Mono. Ide o projekt umoznujuci fungovanie frameworku .NET na réznych platformach. Vo
verzii Xamarinu pre Android je Mono pre Android a iOS funguje na MonoTouch. Pomo-
cou nich C# pristupuje k nativnemu Android a iOS aplika¢nému programovému rozhraniu
(API). Vyvojar teda mdze pouzivat nativne pouzivatelské rozhranie, animdcie, grafiku, no-
tifikdcie, hardvérové komponenty (fotoaparat, mikrofén, senzory, ...).

Zmeny API novych verzii platforiem nie st dostupné hned, kedze najskor musia byt
dostupné prostrednictvom Xamarinu. Vyvojari teda vzdy musia pockat na vydanie novej
verzie.

Xamarin Forms umoznuje vytvorif multiplatformné pouzivatelské rozhranie. Je to vy-
hodné pri mensich aplikicidch, pokial nie s Specifické poziadavky na rézny vzhlad na rozlic-
nych systémoch. Xamarin Forms obsahuje dost chyb a v niektorych pripadoch je prostredie
pomalsie ako nativne. Pokial sa jednd o komplexnejsiu aplikdciu je vhodné programovat
pouzivatelské rozhranie zvlast pre kazdu platformu.

Do 31. marca 2016 bola najnizsia licencia pre vyvoj aplikdcii 25 doladrov za mesiac. Aj
kvoli tomu mal Xamarin malt komunitu v porovnani s inymi open source systémami. To
malo za nésledok menej dostupnych kniznic tretich stran a mensiu podporu v komunite.
V spominany den sa zmenil platobny model a pre studentov a jednotlivcov je teraz Xamarin
dostupny zadarmo. To by mohlo maf za nésledok vacsiu popularitu Xamarinu.

3.2.2 Vyvoj pre konkrétnu platformu

Vyvoj mobilnych aplikacii pre kazdua platformu zvlast je ndakladnejsi na vyvoj, idrzbu pokial
maju byt podporované viaceré platformy. Je to sp6sobené tym, Ze aplikicie si vytvarané
separatne. Implementécia je o to zlozitejsia ak aplikdcie medzi sebou komunikuji. Je dole-
zité eliminovat problémy spdsobené rozdielmi platforiem, dodrzovat dohodnuté rozhranie.
Pridanie nového rozhrania alebo zmena v tom stédvajicom musi osetrit to, ze nové verzie so
zmenenym rozhranim nie je mozné spristupnit na roéznych platformach naraz.

Windows

V dobe tvorby tejto prace je podla mna pre vyvoj nativnych aplikacii pre platformu Win-
dows vhodné zvolit Windows 10 Universal Windows Platform (UWP). UWP aplikécie je
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mozné pouzivat na vsetkych zariadeniach so systémom Windows 10. UWP aplikacie zlah-
¢uju vyvoj pouzitim jedného API, jednej aplikcie a jej distrubtciu v jednom obchode
(Windows Store).

Aplikacie mozu byt zhotovené prostrednictvom jazyka JavaScript, jazykov .NET fra-
meworku (C#, Visual Basic) alebo jazykov C/C++ vdaka rozsireniu C++ nazvaného
C++/Cx. JavaScript pouziva pre tvorbu pouzivatelského rozhrania jazyky HTML, CSS,
zatial ¢o ostatné jazyky pouzivaji Extensible Application Markup Language (XAML).

Pre kompilovanie UWP aplikacii je nutné mat operacny systém Windows a nainstalovat
si integrované vyvojové prostredie (IDE) Visual Studio. Pred verziou Visual Studio 2015
bola dostupné iba spoplatnend verzia. Microsoft s verziou 2015 spristupnil verziu Visual
Studio Community Edition 2015 zadarmo pre jednotlivcov, studentov, akademicky vyskum,
vyuc¢bu a malé profesiondlne timy. Pre vyvoj je potrebny balik Windows 10 SDK (Visual
Studio ho obsahuje).

Distribticia hotovej UWP aplikacie je realizovana prostrednictvom Windows Store. Je
nutné vytvorit si icet pre vyvojara a zaplatit jednorazovy poplatok (pre jednotlivca 19$,
pre firmu 99%). Pre uverejnenie v obchode je potrebné nahrat prelozend aplikdciu a vyplnit
prislusné udaje.

i0OS

K vyvijaniu aplikacii pre iOS[5] je nevyhnutny opera¢ny systém OS X s nainstalovanym
integrovanym vyvojovym prostredim (IDE) X Code. Xcode je dostupny na stiahnutie v ob-
chode aplikacii Mac App Store. K vyvoju pre najnovsie verzie iOS je nutné pravidelne
aktualizovat Xcode a v dosledku toho aj aktualizovat OS X. Sucasna verzia Xcode 7.3.1
vyzaduje minimélne OS X 10.11 (El Capitan). OS X je urceny pre pocitace MacBook,
iMac od firmy Apple, ktoré si potrebné k jeho behu. Existuju sposoby instalacie na inych
poéitacoch, ale Ziadna nie je oficidlna a nezarucuji chod systému bez problémov. Dalsou
neoficidlnou moznostou je vyuzit virtualiza¢ny softvér (napriklad VMware Workstation,
VirtualBox) a nainstalovat OS X na virtudlny stroj.

Distribtcia aplikécii na iOS je realizované cez obchod aplikacii App Store. K nahrava-
niu aplikacii do App Store je pozadovany vyvojarsky ucet s ro¢nym c¢lenskym poplatkom
(Standardny tucet 99%, podnikovy tcet 299%). Okrem toho ¢len ziska pristup k beta verzidm
operacnych systémov, rozsirujtice kniznice, distrubticiu aplikdcie testerom, podporu. Pred
verziou Xcode 7 bez ¢lenstva neslo instalovat vytvarané aplikicie na redlne zariadenia (iba
ak by bolo zariadenie upravené zrusenim obmedzenim a ziskania vyssich (root) préav — iba
so stratou zaruky). Aplikécie je mozné testovat na iOS simuldtore (dostupny v Xcode). M4
vsak isté obmedzenia (napr. nie je dostupna kamera) a preto nie je mozné vsetky aplikécie
testovat na simuldtore. Pred zverejnenim aplikicie v obchode je doporucené otestovat ju
na podporovanych realnych zariadeniach.

Az do predstavenia jazyka Swift v juni 2014 sa pre vyvoj iOS aplikacii pouzival progra-
movaci jazyk Objective-C. Jazyk Swift bol vytvoreny firmou Apple pre svoje produkty a od
verzie 2.2 (3. 12. 2015) je open source. Aplikécie st od Xcode verzie 6 a vyssie prekladané
kompildtorom LLVM pouzivajic Objective-C behové prostredie (runtime), ktoré umozinuje
aby bol kéd v jazykoch C, C++, Objective-C, Swift a bezal ako jeden program.

Do verzie iOS 9 mohla byt v jeden ¢as zobrazena na displeji iba jedna aktivna aplikécia.
S touto verziou bola pre modely iPad Pro, iPad Air 2 a iPad mini 4 predstavend funkcia Split
View. Ide o rozdelenie zobrazovanej plochy na dve polovice, pricom na kazdej je zobrazena
ina aplikacia. V aplikacii vSak musi byt naprogramovana podpora Split View. Od verzie iOS
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4 mo6zu po stlaceni tlacidla domov (Home) aplikécie bezat na pozadi. Beh na pozadi je v iOS
striktne obmedzeny na niektoré situdcie, pri ktorych je to nutné a aj pri nich st obmedzenia
na to, ¢o modze aplikicia vykonavat. Je velmi pravdepodobné, Ze sietové pripojenie aplikacie
bude uzavreté. Kazda aplikdcia mé iba jedno okno, prostrednictvom ktorého komunikuje
s pouzivatelom. Aplikdcie mbze pouzivatel prepinat dvojitym stlacenim tlac¢idla domov.

Na rozdiel od programov spustanych na opera¢nych systémoch stolovych pocitacov st
na iOS presne vymedzené zdroje, ku ktorym aplikdcia méze pristupovat. Kazd4a aplikacia
mé vyhradeny svoj vlastny priestor (sandbox), v ktorom méa povolené ¢itanie a zapisova-
nie. Aplikicie v tomto priestore ukladaju predvolby, dokumenty a iné data potrebujice
perzistentné ulozenie. Nie je povolené pristupovat k nastaveniam a funkciam vyzadujicim
administratorské prava (root).

iOS aplikacie st limitované velkostou obrazovky ako aj iné mobilné zariadenia. Dizajnér
s tym musi pocitat a navrhovat podla toho pouzivatelské rozhranie. Aj napriek velkému roz-
liSeniu modernych displejov (iPhone 6 Plus 1080 x 1920) st pixely na fyzicky pomerne malej
ploche (iPhone 6 Plus 5,5 palca). Je nutné brat do ivahy, Ze zariadenie je ovladané dotykom
prsta. Dotyk mé urcitd plochu, ktord musi byt zohladnend v rozhrani, aby ovladacie prvky
neboli prilis blizko seba a dali sa jednoducho ovladat. Oproti inym platformam pre mobilné
zariadenia mé i0S obrovskitl vyhodu v tom, Ze variant zariadeni a teda aj displejov nie je
vela, a preto sa daju pri ndvrhu a vyvoji zohladnit ich parametre.

Systém i0S bol vytvoreny tak, aby klddol velky doraz na pouzivatela a jeho komfort
pri pouzivani systému. Samotny optimalizovany systém nestaci, kedze pouzivatel je velmi
casto v prostredi aplikicie a preto systém mé nemalé naroky na vyvojarov aplikacii a ich
pouzivatelské rozhranie. Aplikdcia musi zobrazit ivodnd obrazovku a mat nacitany obsah
¢o najskor (v niekolkych sekundéch). O vela dlhsie aplikdcii nemdze trvat ani jej ukoncenie.
V pripade, ze pouzivatel stla¢i tlacidlo domov, aplikacia sa minimalizuje a musi urychlene
ukoncit pracu a ulozit dosial neulozené data. Ak by jej to totiz trvalo dlhsie ako 5 sekind,
systém aplikdciu ukondi a vsetky neulozené data sa stratia. Existuje API, ktoré umoznuje
ziskat dodato¢ny Cas pre pracu na pozadi, ale znova plati, Ze je to vymedzené pre Specifické
situacie.

Spolo¢nost Apple kontroluje splnenie svojich predpisov a podmienok pre vyvoj iOS ap-
likécii pri nahravani do obchodu App Store. Kazda aplikacia a aj kazda jej aktualizicia je
pred povolenim k zverejneniu v obchode odosland k preskiimaniu. Aplikécie ¢akaju v rade,
kym sa nedostand na rad aby ich za to zodpovednd osoba odkisala, skontrolovala a roz-
hodla o schvaleni. Ide o zdlhavy proces, kvoli ktorému nemusi byt aktualizovan verzia
odstranujica kritickd chybu pouzivatelom dostupnd aj tyzden a viac od nahrania do App
Store.

Android

Android je opera¢ny systém urceny primarne pre mobilné zariadenia. V roku 2005 spo-
loc¢nost Google kupila spolo¢nost, ktorda ho vyvijala. Odvtedy sa stard o vyvoj Google.
Obrovskou vyhodou je, ze po vydani novej verzie su spristupnené zdrojové kédy. Android
mé velki open source komunitu vyvojarov, ktori pouzivaju Android Open Source Project
(AOSP) pre vytvorenie vlastnych distribicii Androidu. Prinasa to vSak so sebou aj nevy-
hody. Vyrobcovia hardvéru si upravuji systém na mieru, ¢o moze viest v urcitych krajnych
situdciach k rozlicnému chovaniu a pripadnym chybam. Velkou nevyhodou je pomalé alebo
chybajica distribicia aktualizacii systému. Po uvedeni novej verzie systému na trh mu-
sia vyrobcovia modifikovanych distribicii zabezpecit kompatibilitu a pripravit novia verziu
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ich distribuicie. Situdciu este viac zhorsuje, ze jeden vyrobca ma rozne verzie distribicie
pre rozne modely zariadeni. Modifikované verzie si teda pripravené so zna¢nym onesko-
renim. V horsom pripade sa k niektorym modelom aktualizdcie nepripravuja vébec. Pri
aktualizacidch systému nejde iba o vylepsenie pouzivatelského rozhrania, pridanie novych
funkcionalit, optimalizaciu kniznic, ale casto aj o zabezpecenie systému. Obrovské mnoz-
stvo Android zariadeni teda ma bezpecnostné diery, ktoré uz si v novsej verzii opravené,
ale bezny pouzivatel sa k oprave nedostane.

3.3 Vyvoj Android aplikacii

V tejto Casti st popisané prostriedky pre vyvoj Android aplikacie, Struktira a moznosti ap-
likacie. Pri zdkladnych komponentoch je stru¢ne uvedené k ¢omu sltzia a ako sa pouzivaju.

3.3.1 Priprava prostiedkov pre vyvoj aplikacie

Obrovskou konkuren¢nou vyhodou Androidu voci ostatnym platformam je dostupnost vy-
voja na najpouzivanejsich operaénych systémoch — Windows, Linux, Mac. Android posky-
tuje pre ulahcenie vyvoja aplikécii integrované vyvojové prostredie (IDE) Android Studio.
Vyhodou Android Studia je, ze sa nejednd o IDE pre vyvoj roznych projektov, ale o IDE
presne pre vyvoj Android aplikécii. Vyvojar moze vyuzit rozne nastroje pre ladenie a opti-
malizaciu aplikécii. V minulosti Android poskytoval oficidlnu podporu pre IDE Eclipse vo
forme zasuvného modulu Android Development Tools (ADT). Dnes uz Android oficidlnu
podporu k inym IDE neposkytuje, takze vyvojari pouzivajici NetBeans, Eclipse st odkazani
na moduly vyvijané komunitou.

Vicsina aplikacii pre Android je programovanych v jazyku Java. Systém Android spra-
vuje aplikédcie cez baliky Application package file (APK). V balikoch je bajtkéd Dalvik.
Bajtkod vznikne prekladom zdrojovych kédov v jazyku Java. Pre vyvoj Java aplikicii je
potrebné nainstalovat vyvojovi sadu jazyka Java — Java development kit (JDK) — dostupt
na strankach firmy Oracle’.

Kniznice s rozhranim pre programovanie aplikacii a vyvojarske néstroje potrebné na
zostavenie, testovanie a ladenie aplikacii je mozné ziskaf stiahnutim a nainstalovanim cez
nastroj Android SDK Manager.

Uzito¢nym vyvojovym néstrojom je emulator Android zariadeni. Prostrednictvom emu-
latoru je mozné vyvijat aplikicie bez dostupného fyzického zariadenia a testovat aplikacie
na roznych virtuélnych zariadeniach (Android Virtual Device — AVD). Néastroj AVD Mana-
ger umoznuje vytvarat, spustat a spravovat AVD. Vytvaranie a upravovanie AVD umoznuje
menit nastavenia zariadenia, ako napriklad verzia systému Android, hardvérové nastavenia.

3.3.2 Zaklady programovania pre Android

Aplikacie st tvorené roznymi komponentami. Komponenty si spustané z inych kompo-
nentov pouzitim tzv. zdujmu (intent). Zakladom opera¢ného systému Android je Linuxové
jadro [7]. Ide o viacuzivatelsky systém, pri¢om jednotlivé aplikdcie si brané ako pouziva-
telia systému. V zdkladnom nastaveni méa aplikacia spusteny vlastny proces, ktorému je
priradené unikatne pouzivatelské ¢islo. Proces je spustany systémom pri potrebe vykonavat
nejaku cast aplikacie. K ukonceniu procesu moéze dojst, ak uz nie je dalej uzitoény alebo pri

"http://www.oracle.com/technetwork/java/javase/downloads/index.html
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nedostatku paméte v rdmci uvolnovania paméte systémom. Aplikicie bezia z hladiska kédu
izolovane, pretoze kazdému procesu je prideleny vlastny virtudlny stroj (virtual machine).

Manifest aplikacie

Aplikacia musi obsahovat v korenovom prie¢inku projektu sibor AndroidManifest.xml[l].
Manifest obsahuje zakladné informécie o aplikacii. Komponent musi byt deklarovany v ma-
nifeste aby systémom mohol byt spusteny.

Niektoré z poloziek, ktoré manifest moze obsahovat:

e Nazov Java baliku aplikécie.

e Deklaréicie komponentov pouzitych v aplikacii. Na zaklade informacii o komponentoch
systém vyhodnoti podmienky nutné pre spustenie komponentu.

e Deklaréicie povoleni, ktoré aplikacia potrebuje k pristupu k chranenym castiam apli-
kac¢ného rozhrania a povoleni ostatnych aplikécii, potrebné k pristupu k danej apli-
kécii.

e Deklaracie pouzitych vlastnosti systému (napriklad bluetooth, kamera, ..)

e Deklardciu minimalnej verzie systému pozadavi aplikaciou.

Komponenty Android aplikacie

Aplikacie v Androide st zlozené zo zdkladnych komponentov, ktoré pomahaja aplikaciu
definovat. Cez komponent méze systém pristupovat k aplikacii. Kazdy komponent je uni-
katna cast. Niektoré komponenty na sebe mozu byt zavislé. St podla tcelu delené na styri
rozne typy — aktivity, sluzby, poskytovatelia obsahu, zdmery. Zivotny cyklus réznych typov
je odlisny.

Aktivity

Zakladna stavebnd cast aplikdcie reprezentujica obsah jednej obrazovky|[7]. Aplikdcia moze
byt zlozena z viacerych aktivit pre rozny ucel. Aktivity st na sebe nezavislé. V systéme
Android sa zvycCajne aktivity pomerne c¢asto otvaraju a zatvaraju vzhladom k tomu, Ze
typicky jedna aktivita sliizi na jeden 1céel. V aktivite je mozné spustit aktivitu inej aplikacie.

Sluzby

Sluzby st komponenty umoziiujtice vykonavanie dlhotrvajticich operacii na pozadi’. Nepos-
kytuju pouzivatelské rozhranie. M6zu byt vyuzité na komunikiciu medzi procesmi. Sluzba
moze pokracovat v behu aj potom ako pouzivatel spusti int aplikaciu. Prikladmi pouzitia
mozu byt vstupno-vystupné operacie alebo prehravanie hudby.

http://developer.android.com/guide/components/services.html
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Spravca obsahu

Spravca obsahu (trieda ContentProvider®) poskytuje pristup k Strukturovanej sade dat.
Okrem zaptzdrenia dat poskytuju mechanizmus pre definovanie bezpecnosti dat. Vytva-
raju standardné rozhranie pre poskytnutie dat procesu inym procesom. K pristupu dédtam
cez poskytovatela obsahu pride poskytovatelovi poziadavka o data. Poskytovatel vykona
pozadovanu akciu a vrati vysledok.

Aplikacia pristupuje k datam spravcu obsahu cez klientsky objekt triedy ContentResol-
ver. Ten poskytuje metédy pre pracu s ddtami. Metédy st nazvané rovnako ako v instancii
spravcu obsahu (objekt konkrétnej podtriedy ContentProvider).

Zamery

Zamer je objekt, ktorym moze aplikdcia poslat cez systém poziadavku k vyziadaniu akcie
inej aplikicie*. Nezobrazuji pouzivatelské rozhranie. Mozu v pripade vyskytu Specifickej
udalosti upozornit pouzivatela zobrazenim notifikicie. Zamery moézu vytvarat systém (napr.
nizky stav batérie), ale aj aplikdcie. Aktivity m6zu pomocou nich spustat iné aktivity, sluzby
alebo posielat spravy typu broadcast.

Spustanie aktivit

Aplikacie sa skladaji z aktivit (delené zvycajne podla tcelu). Aktivity sa spustaji pomocou
zadmerov?. Zamer moze byt vytvoreny ako explicitny alebo implicitny. V explicitnom je ur-
¢eny konkrétny komponent, ktory systém okamzite spista. Implicitny zamer deklaruje iba
akciu. Vyhodnotenie, ktory komponent sa vyberie pre obsltizenie zdmeru, je ponechané na
systém. Systém vyhlada aktivity porovnavanim obsahu zameru s filtrami zamerov. Filtre su
umiestnené v manifestoch inych aplikacii. V pripade najdenia komponentu pre dany zamer,
systém spusta komponent a predd mu zamer. V pripade najdeni viacerych komponent, sys-
tém zobrazi volbu s moznostami. Pouzivatel si vyberie, ktorym komponentom (aplikiciou)
chce vykonat dani akciu. Do zdmeru st vlozené data. Do explicitného zdmeru je vkladany
nazov komponentu. Do implicitného sa vklada akcia. Akcia je identifikovand retazcom ur-
cujucim akciu. Pre urcenie akcie st dostupné vstavané akcie, ale je mozné aj vytvorenie
vlastnych akcii. V zamere je typ dat popisany pomocou objekt typu URI alebo typom
dat MIME alebo ich kombinaciou. Typ MIME je tiez mozné vytvorit vlastny alebo pouzit
vstavany. Pre vykonanie spustenia aktivity sa pouziva metéda startActivity, ktorej je
argumentom predany zamer. Niekedy je potrebné vediet vysledok vykonavania spustanej
aktivity, o je mozné pomocou spustenia metédou StartActivityForResult. Vysledok je
mozné ziskat pretazenim metédy onActivityResult.

Pouzivatelské rozhranie

Pouzivatelské rozhranie aplikicie je vSetko, ¢o pouzivatel vidi a s ¢im moze ovlddat apli-
kaciu. Android poskytuje vela vstavanych komponentov, z ktorych je mozné vytvorit ro-
zhranie. Pre definovanie rozvrhnuia tychto komponentov slizi layout. Zakladnou triedou
pouzivatelského rozhrania je trieda View®. Od nej st odvodené vietky elementy pouzivatel-
ského rozhrania aplikdcie. Triedy odvodené od View mozu byt zoskupené prostrednictvom

3http://developer.android.com/guide/topics/providers/content-provider-creating.html
“http://developer.android.com/guide/components/intents-filters.html
Shttp://developer.android.com /guide/topics/ui/overview.html
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triedy ViewGroup, ktord je odvodend od triedy View. Zoskupovanim objektov tychto tried
vznikd stromové hierarchia.

Layout

Definuje $truktiru objektov pouzivatelského rozhrania®. Layout méze vzniknif vytvorenim
deklaracie elementov rozhrania v sibore formatu XML. Druhou moznostou je vytvarat ele-
menty ako instancie tried View. Typicky sa pre staticki (predom zndmu) Struktiru pouziva
rozlozenie deklarované v sibore formatu XML. V zdrojovom kéde je mozné pocas behu
aplikdcie vyhladat objekty reprezentujice prvky rozhrania a menit ich vlastnosti. V Speci-
fickych pripadoch sa v kéde vytvaraji nové objekty, ktoré sa do rozlozenia pridaju.

Deklarovanim layoutu v stbore formatu XML sa oddeli definicia vzhladu aplikacie od
definicie chovania v zdrojovom kéde. Vdaka tomu je mozné zmenit vzhlad bez nutnosti me-
nit kéd (pokial sa nemeni typ objektu, ktory sa pouziva v kéde) [6]. Pre rozne konfigurécie
(napr. orientdcie obrazoviek, rézne rozliSenia, a odlisné jazyky) mézu byt definované speci-
fické layouty. Priradenie specifického layoutu pre danu konfiguraciu je riesené pomocou tzv.
kvalifikatorov. Priradenie rozlozenie prvkov v sibore formatu XML je priradené konkrét-
nemu prvku v kéde aplikdcie prostrednictvom prislusnych met6éd (napr. setContentView
pre aktivitu).

Pre deklarovanie prvkov pouzivatelského rozhrania v siboroch typu XML plati, ze stibor
zaCina uvedenim XML hlavicky. Stbor s layoutom musi obsahovat korenovy element. Moze
nim byt objekt triedy View alebo ViewGroup, v ktorom mézu byt vlozené dalsie objekty.
Nazvy a vlastnosti elementov si pomenované podla struktiry a ndzvov tried a metéd. Pre
XML formét trieda objektu predstavuje ndzov elementu a atributy objektu zodpovedaju
nazvom atributov elementu. K jednoznacnej identifikacii objektov View sliazi identifikator —
atribut ID. Layouty st ukladané v sibore s priponou .xml v prie¢inku projektu res/layout
(pripadne v priec¢inku s prislusnym kvalifikdtorom — napriklad res/layout-port pri rozlo-
zeni pre orientaciu obrazovky na vysku).

Prvky st vkladané do kontajnerov, ktoré ich organizuji do rozlicnych strukttar. Kontaj-
nery su odvodené od triedy ViewGroup. Najpouzivanejsie typy kontajnerov:

e Relativny kontajner — Pre usporiadanie prvkov pouziva relativne pozicie. Prvky mézu
byt umiestnené relativne k inym prvkom v réamci toho istého kontajneru alebo ku
kontajneru.

e Linearny kontajner — Linedrne organizovanie prvkov so zvolenim orientécie. V pripade
vertikalnej orientacie do stipca, v pripade horizontélnej do riadku. V tomto druhu
kontajnera moézu byt prvky rozlozené na zéklade priradenej vahy — atribut weight.
Miesto pre jednotlivé prvky bude v pripade pouzitej vahy pridelené proporéne podla
nej.

e Tabulkovy kontajner — Prvky st usporiadané do tabulky pomocou riadkov a stipcov.
V jednom riadku moze byt nula a viac buniek. Bunka mdze obsahovat jeden objekt
triedy View.

Fragmenty

V aplika¢nom rozhrani pre Android verzie 11 bol pridany prvok fragment (trieda Fragment).
Po6vodne boli vytvorené pre tablety pre Iahsie vytvorenie rozlicného rozlozenia zobrazenia

Shttp://developer.android.com/guide/topics/ui/declaring-layout.html
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toho istého obsahu na réznych velkostiach obrazoviek. Moznosti fragmentov je vyhodné
vyuzit aj pre mobilné telefény. Fragment je viazany na aktivitu ako medzivrstva medzi
pouzivatelskym rozhranim a aktivitou.

Fragment méze obsahovat chovanie, pouzivatelské rozhranie a vytvorit znovupouzitelné
moduly. Musi byt vzdy priradeny k aktivite”. V aktivite moze byt viac fragmentov sti¢asne.
Fragment moéze byt znovu pouzity vo viacerych aktivitach. Jeho zivotny cyklus je priamo
ovplyvneny zivotnym cyklom priradenej aktivity.

Tablet Handset

Selecting an item Selecting an item

( updates Fragment B ] ( starts Activity B \l

Activity A contains Activity A contains Activity B contains
Fragment A and Fragment B Fragment A Fragment B

Obr. 3.1: Priklad pouzitia dvoch fragmentov v jednej aktivite pre sprostredkovanie rézneho
rozlozenia podla displeja. Na mobilnom teleféne je zobrazeny iba jeden fragment, zatial ¢o
na tablete st zobrazené obidva fragmenty.”

Fragment moéze byt deklarovany v layoute aktivity. V takom pripade je priradeny k pri-
slusnému ViewGroup v hierarchii rozlozenia aktivity. Pri deklaracii do suboru layoutu sa
pouzije XML element fragment. Pre vlozenie fragmentu v kéde aktivity sa vyuziva trieda
FragmentTransaction. Fragmenty maji pouzivatelské rozhranie vo vlastnom layoute. Frag-
ment je mozné pouzit aj na vykondvanie ¢innosti na pozadi bez vlastného pouzivatelského
rozhrania.

Prostriedky

Prostriedkami aplikacie st nazyvané statické sabory, ktoré obsahuju zdroje pouzivané v ap-
likacii (rozlozenie grafickych prvkov, obrazky, retazce, hudobné sibory, ponuky, farby, styly,
animécie, ...). Prostriedky sa vkladaji do priec¢inka /res umiestneného v koreriovom prie-
¢inku aplikicie®. Oddelenim prostriedkov od zdrojového kédu, je mozné menit ich na jed-
nom mieste bez zmien v kéde. Dalsou vyhodou je moznost priradenia roznych prostriedkov
roznym konfigurdcidm zariadeni (napriklad podla rozliSenia a orientécie displeja, jazykovej
mutacie). To je mozné, ak sa okrem vychodiskovych prostriedkov vlozia aj alternativne.
Vychodiskové st pouzité v pripade, ze neexistuju alternativne, ktoré by zodpovedali pouzi-
tému zariadeniu. Vyber alternativnych prostriedkov riesia kvalifikdtory. Kvalifikatorom je
kratky retazec pridany na koniec ndzvu priec¢inka (napr. v prie¢inku /res/values-sk budi

"http://developer.android.com/guide/components/fragments.htm]
Shttp://developer.android.com/guide/topics/resources/overview. html
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hodnoty pouzité v systéme v slovenskom jazyku). Kvalifikdtor popisuje vlastnosti zariade-
nia urc¢eného pre pouzitie prostriedkov v danom priec¢inku. Android poskytuje sadu réznych
kvalifikdtorov pre.

MozZnosti ukladania

Android poskytuje rézne moznosti pre ukladanie trvalych dat aplikacii. Dolezitymi aspektmi

pre vyber sposobu ukladania dat je mnozstvo priestoru, ktoré budu potrebovat a pristup
9

k nim

o Zdielané nastavenia (Shared Preferences) — Pre ukladanie dat (nie iba nastaveni)
v paroch kli¢ — hodnota. Hodnota musi byt primitivneho datového typu. Trieda
SharedPreferences poskytuje rozhranie pre spravu takto uloZzenych dat.

e Vnutorné ulozisko — Pre ukladanie sikromnych dit v paméti zariadenia. K takto
ulozenym détam vo vychodiskovom nastaveni iné aplikicie nemaju pristup. Data st
odstranené po odinstalovani aplikacie.

e Vonkajsie ulozisko — Verejnych data je mozné ulozit v zdielanej vonkajsej paméti
(napriklad v SD karte).

e Databdza typu SQLite — Pre ulozZenie struktirovanych dat v databazy. K databizy
nemaju pristup iné aplikacie.

e Siefovy server — Pre ulozenie dat je mozné pouzit vlastny sietovy server.

Pouzivanie databazy

Databéza typu SQLite je plne podporovana systémom Android. Databéza je pristupna zada-
nim nazvu iba triedam aplikacie. Nazov databazy musi byt unikdtny v rdmci aplikacie. Da-
tabazu typu SQlite je mozné vytvorit novou triedou odvedenou od triedy SQLiteOpenHelper,
ktorda bude mat pretazenti metdédu onCreate. Tato metéda moze prikazmi SQLite vytvorit
pozadované tabulky.

Pristup k databaze sprostredkuje jej instancia, ktord ju reprezentuje — objekt triedy
SQLiteDatabase. Tato trieda ma metdédy pre vykonanie SQLite operacii. Pre ziskanie in-
stancie databéze pre c¢itanie slizi metéda getReadableDatabase, pre ziskanie instancie
databédze s moznostou do nej zapisovat sa pouziva metdéda getWritableDatabase.

ActionBar

Prvok ActionBar je graficky prvok — lista v hornej ¢asti obrazovky'". Umoziiuje zobrazenie
nazvu a ikony aplikacie. Vyuziva sa k ndpovede pouzivatelovej aktualnej pozicie v aplikacii
a zobrazenia ponuky moznosti. Pouzitim prvku ActionBar je vytvorené podobné rozhranie
ako v inych aplikdciach pribliZzenim sa ku zvy¢ajnému rozhraniu aplikici na systéme Android
[1]. Trieda ActionBar je v systéme Android dostupnd az od verzii 3.0. Pre umoznenie
pouzivania triedy ActionBar v starSich verzidch je dostupné vyuzitim kniznice Support
Library pre systémy od verzie 7 — Android 2.1. Ide o kniznicu appcompat. Musi byt pre
zabezpecenie kompatibility vlozena do projektu aplikdcie. Pouzivanim kniznice sa rozhranie
triedy ActionBar mierne odlisuje.

http://developer.android.com/guide/topics/data/data-storage.html
http://developer.android.com/guide/topics/ui/actionbar.html
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Obr. 3.2: Zobrazenie prvku ActionBar (obrazok z aplikdcie Google Sheets). 1 - ikona vy-
suvacieho menu, 2 - polozky pre akcie, 3 - polozka pre zobrazenie dalsich akcii.

Vysuvacie menu

Vystvacie menu je panel zobrazujici ¢ast pouzivatelského rozhrania (typicky navigdciu
alebo moznosti), ktory je vac¢sin ¢asu schovany za lavou/pravou hranou displeja. Vysunutie
menu je realizované tahom prsta od lavej/pravej hrany displeja smerom do stredu alebo
po stlaceni tlacidla (ikony) v prvku ActionBar'!. Kiiznica Support Library umoziuje toto
menu pouzivat v systéme od verzie 4. Aplika¢né rozhranie poskytuje pristup k menu pro-
strednictvom triedy DrawerLayout. Pri pouziti tohto menu je v siibore s rozvrhnutim pou-
zivatelského rozhrania deklarovany ako korenovy element trieda DrawerLayout, v ktorej je
umiestneny skupina prvkov pre zobrazenie obsahu aplikacie pocas skrytého menu a skupina
prvkov zobrazujici obsah menu.

Vyber datumu a ¢asu

Vyber datumu a ¢asu moze byt rieseny prostrednictvom tried aplikacného rozhrania Time
PickerDialog a DatePickerDialog. Ide o dialdogy, ktoré umoznuji pouzivatelovi vlozit
hodnoty pre datum a ¢as'?. Triedy zaistuji aj kontrolu validity zadaného vstupu. Dialégy je
mozné prednastavit konstruktorom. Metédami updateDate, updateTime je mozné nastavit
datum a cas. Rozhranim OnDateSetListener je mozné registrovat nactvaci objekt, ktorého
metoda onDateSet umuznuje reagovat na zadanie hodndt pouzivatelom. V dokumentacii je
doporucené vyuzit pre sprostredkovanie dialégov triedu DialogFragment. Trieda poskytuje
rozhranie pre zobrazenie a spravu dialogu.

3.3.3 Podpora verzii platformy Android

Rozvijanim platformy Android dochidza k deleniu na verzie. Rozdiely vo verzidch prindsaja
komplikacie. V novej verzii moéze byt nové aplikacné rozhranie, ktoré v predoslych verziach
nie je. Podporovat ¢o mozno najviac aktivnych zariadeni je kvoli dostupnosti velmi ziadané.
Sada kniznic Android Support Library bola vytvorena pre umoznenie vyuzitia nového roz-
hrania a zaroven zachovanie spitnej kompatibility so starsimi verziami platformy. Je vhodné
urcit, ktoré verzie platformy maju byt aplikdciou podporované este pred samotnou imple-
mentaciou a nasledne tomu implementaciu prispdsobit.

"http://developer.android.com/design /patterns /navigation-drawer.html
2http://developer.android.com/guide/topics/ui/controls/pickers.html
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Obr. 3.3: Zobrazenie dialégov pre vyber datumu a c¢asu.
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Kapitola 4

Technoldgie pre vytvorenie servera

Pre vyvoj serveru na dany tcel je klticové spravne vybrat a pouzit najvhodnejsie z dostup-
nych technolégii. V tejto kapitole st popisané najdolezitejsie technoldgie.

4.1 Node.js

Node.js je open-source multiplatformnd platforma pre vyvoj serverovych webovych aplikacii
[14]. Vytvoril ho Ryan Dahl spolu s dalsimi vyvojarmi firmy Joyent v roku 2009. Aplikécie st
pisané v jazyku JavaScript. Jedna sa o architektiru riadeni udalostami. Poskytuje API pre
neblokujicu pracu so vstupom a vystupom. Pre vykonavanie kédu pouziva V8 JavaScript
engine pouzivany v prehliada¢i Google Chrome[15].

Pre Node.js je dostupné obrovské mnozstvo balikov, ktoré znac¢ne ulahc¢uju a zrychluja
vyvoj aplikacii. Pre pracu s balikmi sa pouziva spravca balikov npm.

4.2 CoffeeScript

CoffeeScript bol vytvoreny pre zjednodusenie kédu jazyka JavaScrip. CoffeeScript sa kom-
piluje do jazyka JavaScript a pocas behu uz k prekladu nedochadza.

4.3 Kniznice pre komunikaciu so serverom

V tejto Casti st popisané kniznice, ktoré okrem iného umoznuji komunikaciu so serverom
prostrednictvom HTTP metéd a WebSocket protokolu. Strucne je predstaveny aj protokol
WebSocket.

4.3.1 Zappajs

Je to modul, ktory poskytuje minimalistické rozhranie v jazyku CoffeeScript pre pouzivanie
modulov Express, Socket.io a inych [10].

4.3.2 Express

Express je minimalisticky flexibilny framework pre vytvaranie Node.js webovych aplikécii
[16]. Umoznuje nastavenie roznych modulov ako midlvér. Medzi vyznamné a ¢asto pouzivané
moduly patria moduly body-parser a cookie-parser. Body-parser zabezpecuje spracovanie
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dat z poziadavku formatu JSON, RAW, text, URL-enkédovacom formulari. Cookie-parser
spractuva hlavicky cookies a uklada ich ako pary klt¢-hodnota kde klti¢om je nédzov cookie.
Express vykondva smerovanie podla definovanych akcii vybranych podla HTTP metédy
(napr. GET, POST) a URL. Pre express je dostupnych viac ako strndst Sablénovacich
systémov (template engines). Navyse je mozné dynamicky vykreslovat HTML stranky po-
mocou preddvania argumentov Sablonam.

4.3.3 WebSocket

Protokol WebSocket poskytuje full-duplex komunika¢ny kanal cez jediné TCP spojenie.
Je navrhnuty pre implementiciu vo webovych prehliadacoch a webovych serveroch, ale
moze byt pouzity akoukolvek klientskou alebo serverovou aplikdciou. Handshake protokolu
je HTTP serverami interpretovany ako Upgrade poziadavok. WebSocket musi podporovat
serverova aj klientska aplikdcia. V stcasnosti je podporovany najpouzivanejsimi webovymi
prehliada¢mi — Google Chrome, Internet Explorer, Mozzila Firefox, Safari, Opera.

4.3.4 Socket.io

Socket.io je kniznica pre komunikaciu webovych aplikicii v redlnom ¢ase napisand v jazyku
JavaScript [9]. Umoziuje obojsmernii komunikéciu medzi klientami a serverom. Podla toho
je aj kniznica rozdelend na dve casti — klientska cast pre beh vo webovom prehliadaci,
serverova Cast pre beh na serveri node.js. V sticasnosti st uz dostupné klientské c¢asti kniznice
Socket.io pre Android, iOS a dostupna je aj verzia v C++. Socket.io méa architektiaru riadent
udalostami. Socket.io pre komunikaciu priméarne pouziva protokol WebSocket. Pokial by
nebolo mozné pouzitie protokolu WebSocket, pouzije sa polling. Toto je vyrieSené interne a
kniznica sa pouziva jednotnym rozhranim. Jednou z mnohych vyhod kniznice Socket.io je
podpora horizontalneho skélovania (viac instancii servera).

4.4 Databazy

Pre perzistentné ukladanie dat pouzivatelov bude potrebné pouzit databazu. Databaza
bude pouzita aj pri udrzovani dat aktudlnych pripojeni (sessions). V tejto ¢asti st popisané
databazy, ktoré je mozné na dany tcel pouzit.

4.4.1 NoSQL

NoSQL st vhodné pre ukladanie strukturovanych dat, ktoré st modelované inak ako ta-
bulkovymi reldciami (pouzivanych v SQL) [8]. Medzi hlavné vyhody NoSQL databaz patri
jednoduchost ndvrhu a horizontalna skélovatelnost (distribuovanie zétaze na viac serverov).

4.4.2 MongoDB

MongoDB je NoSQL databaza. MongoDB je open-source multiplatformnd dokumentovo
orientovana databdza [13]. Pre ukladanie dat pouziva format BSON - format podobny
JSON. Pouziva dynamické schémy — je mozné vytvarat kolekcie bez definovania struktiry
(ndzvov klticov a typov hodndt poloziek). Je povolené menit Struktiru dokumentov pri-
dévanim alebo odstranovanim poloziek. Vsetky dokumenty v jednej kolekcii nemusia byt
identické.
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4.4.3 Redis

Vyhodou NoSQL databédze Redis je velkd vykonnost vdaka praci s datami v pamaéti na
rozdiel od databdaz, ktoré zapisuju kazdi zmenu na disk [11].
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Kapitola 5

Navrh systému

V tejto kapitole je popisany navrh architektiry systému a navrhy pouzivatelskych rozhrani
aplikacii.
5.1 Navrh architektiary systému

Archytektira systému musi byt navrhnuté tak, aby poskytovala zabezpecent komunikaciu
medzi aplikdciami a serverom. V tejto kapitole je popis nadvrhu.

Server
1.1 HTTP Request - ‘/;\.
' >

1.2 HTTP Response :]

Obr. 5.1: Na obréazku je ukazka komunikacie aplikdcie so serverom prostrednictvom HTTP
a ukazka komunikacie medzi aplikdciami cez Socket.io.

Pre prepojenie aplikicie som zvolil model klient-server. Pre implementéaciu servera som
sa rozhodol pouzit platformu Node.js spolu s programovacim jazykom CoffeeScript.

Pre vytvorenie serverovej aplikacie som pouzil Zappajs. Pre pracu so sessions sa pou-
ziva open-source NoSQL databdza Redis. Aplikdcie budi komunikovat medzi sebou a so
serverom prostrednictvom kniznic Socket.io. Webova aplikacia vyuzije klientski c¢ast kniz-
nice naprogramovani v Javascripte a Android aplikdcie vyuziju verziu naprogramovanti
v Jave!. Aplikdcie okrem toho pouzivaji aj HTTPS poziadavky pre komunikaciu so serve-
rom. Pomocou nich prebieha autentizdcia. Vyuziva sa k tomu kniznica passport. Skontroluje
prihlasovacie idaje s ulozenymi. Po tispesnom prihlaseni sa pouzivatelovi v HIT'TP odpovedi
vrati aj identifikator session. Ten nastavi pre posielanie sprav cez Socket.IO kniznicu. Dany

Thttps://github.com/socketio/socket.io-client-java
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Obr. 5.2: Na obrazku st zobrazené prepojenia technolégii pouzitych pre serverovu aplikaciu
a pouzitych databéaz.

identifikator sa overuje na strane serveru, aby bola komunikacia zabezpecend. Pre per-
zistentné ukladanie dat je pouzitda NoSQL databidza MongoDB. V nej budu ulozené data
pouzivatelov ako e-mailova adresa, heslo, nastavenia zariadenia a viazby medzi pouzivatelmi.
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Obr. 5.3: Obréazok zndzornuje moznost vzdialeného ovladania viacerych mobilnych zaria-
deni. Prihldseny je na vzdialenom zariadeni prave jeden pouzivatel.

Vézby budt urcovat, ktory pouzivatel moze vzdialene ovladat koho mobilné zariadenie.
Pristup k zariadeniu zabezpecuje nainstalovana aplikicia. K aplikicii je mozné pripojit
sa cez Android alebo webovi aplikdciu. Na oboch strandch spojenia bude musiet byt pre
prepojenie prihlaseny pouzivatel a bude musiet mat povolenie k ovladaniu.

Aplikécia na vzdialenom zariadeni bude spracovavat prichadzajice spravy, vyberat a vy-
konavat podla nich prislusné akcie. Pre implementaciu vzdialenej plochy sa budu v pripade,
ze je funcia aktivna, na zariadeni vytvarat snimky obrazovky po kazdej akcii meniacej obsah
snimky, ktoré sa budi odosielat pre zobrazenie obsahu. Druh4 strana kliknutim (stlacenim)
na zobrazenu snimku vypocita polohu kliknutia relativne k snimke a odosle ju vzdialenému
zariadeniu, ktoré polohu prepocita pre dané rozlisenie a kliknutie vykon4.

V sluzbe st dva typy pouzivatelov — junior a senior. Senior je pouzivatel, ktory potrebuje
zjednodusit rozhranie systému a pripadne aj pomoc s nastavovanim a ovladanim zariadenia.
Junior je pouzivatel, ktory moze byt administratorom seniorovho zariadenia alebo moze byt
prepojeny so seniorom kvoli komunikacii.

St dostupné tri klientské aplikdcie. Junior ma dostupni webovi aplikdciu a Android
aplikéciu, zatial ¢o senior iba Android aplikdciu. Pre juniora je vyhodné poskytnut webovi
aplikaciu, kedze vzdialend asistenciu pri ovladani seniorovho zariadenia a komunikaciu so
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seniorom by mal mat dostupni aj pokial nevlastni Android zariadenie. Naopak u seniora
sa kvoli predpokladanym zruénostiam webové aplikacia nevytvorila. Webova aplikacia mé
vyrazne obmedzené moznosti pre vytvorenie zjednodusujicej medzivrstvy medzi hostitel-
skym systémom a pouzivatelom. V pripade, ze by pouzivatel zatvoril webovy prehliadac,
nebolo by mozné spojit sa s jeho zariadenim a vzdialene ho ovladat.

V pripade Android aplikdcie bolo mozné vytvorif jednu aplikdciu s réznym obsahom
podla typu pouzivatela. K vytvoreniu dvoch separdtnych aplikacii bolo niekolko. Jednym
faktorom bolo zmensenie velkosti aplikacie tym, ze aplikdcia neobsahuje ¢asti, ktoré dany
typ pouzivatela nepotrebuje. DdlezitejSim dovodom bol rozdiel vo funkénosti. Seniorova
aplikdcia musi bezat nonstop na popredi a nemdze byt omylom vypnutd alebo minimali-
zované. Pre tieto ucéely musia byt vykonané dpravy a je potrebné mat prislusné povolenia,
ktoré v pripade juniora su zbytoc¢né. Pri aplikdcii seniora sa predpokladd pouzivanie za-
riadenia s pripojenym adaptérom. Aplikacia sa snazi udrzat siefové pripojenie neustale
spojené. To ma za nasledok vécsiu spotrebu elektrickej energie, kedze sa stale vyuzivaju
zdroje zariadenia (procesor, siefové prvky, ...). Pri juniorovej aplikdcii naopak nemdze dojst
k nadmernému vytazovaniu batérie.

5.2 Navrh aplikacie pre juniora

Hlavnym téelom aplikécie je umoznenie poskytovania vzdialenej podpory. Dalsim délezitym
prvkom sui funkcie pre komunikaciu s ostatnymi pouzivatelmi (hovor, videohovor, textové
spravy) a zdielanie obrazkov, fotografii. Aplikicia preto poskytuje na toto zamerané pou-
zivatelské rozhranie.

Pouzivatelské rozhranie je rozdelené na dva logické celky. Prvym celkom je zoznam
kontaktov pouzivatela. Pouzivatel musi vidiet svoje kontakty a musi byt jasne oznacena
dostupnost kontaktu (online/offline). Kontakty, ktorym moze pouzivatel poskytovat vzdia-
lent podporu musia byt jasne odlisené. Podla typu zvoleného kontaktu totiz bude zobrazené
iné rozhranie. V druhom logickom celku st informacie o vybranom pouzivatelovi a komuni-
kacné rozhranie. Pre komunikaciu st dostupné textové spravy, hovor, videohovor a je mozné
odosielat a prijimat obrazky. V pripade kontaktu, ktory moéze pouzivatel vzdialene ovlddat
je dostupné prislusné rozhranie.

Kontakty budi zobrazené vo vystvacom menu. Vdaka tomu bude mat pouzivatel kon-
takty kedykolvek dostupné a navyse budu vizualne oddelené od vybraného kontaktu. Pro-
strednictvom hornej listy bude pouzivatel vidiet, aky kontakt je aktudlne vybrany a v akej
casti aplikdcie sa nachadza. Tlacidlo vlavo indikuje vysivacie menu a pomocou tlacidla
vpravo sa zobrazi menu pouzivatela.

Pre vybrany kontakt bude zobrazeny prislusny obsah rozriedeny do troch kategérii, pri-
padne styroch, ak sa jedné o kontakt, ktory moze pouzivatel vzdialene spravovat. Kategérie
budi zobrazené v kartiach. Pre navigidciu medzi kartami a zvyraznenie aktudlne vybranej
kategérie bude slazit lista s ikonami znazornujice kategorie.

V kategorii profil bude zobrazena profilova fotografia kontaktu a moznosti pre spustenie
hovoru, videohovoru. Dalsimi kategériami st spravy a obrazky, v ktorych ako nizov napo-
veda pdjde o odosielanie a prijimanie obrazkov, sprav a zobrazenie predoslej komunikacie.
Posledna kategoria poskytuje rozhranie pre vzdialeni podporu.

Kategéria so vzdialenym nastavenim umoznuje prostrednictvom posuvnikov a rozbalo-
vacej ponuky zobrazit aktudlne nastavené hodnoty preferencii a pripadne ich zmenit. Pou-
zivatel ma pristupné tlacidlo pre vstup do vzdialeného ovladania. Po stlaceni tohto tlacidla
sa v pripade, ze je kontakt pripojeny, zobrazi obsah vykresleny na zariadeni kontaktu.
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Obr. 5.4: Na obrazkoch je zobrazené pouzivatelské rozhranie aplikicie pre juniora. Vlavo
je zobrazend karta profilu kontaktu s tlac¢idlami pre uskutoc¢nenie hovoru. V hornej liste
je popis prave zobrazenej Casti aplikicie. Pod listou je zobrazeny vyber karty s ikonami
znaciacimi karty. Na obrazku vpravo je zobrazené vysunuté menu s kontaktami pouzivatela.
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Obr. 5.5: Na obrézku je zobrazené rozhranie pre vzdialenii zmenu nastavenia a tlacidlo pre
vstup do vzdialeného ovladania. Vpravo je zobrazené vzdialené ovladanie pomocou vzdia-
lenej plochy — na mobilnom teleféne sa zobrazi obsah obrazovky vzdialeného zariadenia.
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Pévodny navrh pouzivatelského rozhrania sa s postupom préace na aplikacii menil. Hlav-
nymi faktormi pre zmeny v navrhu bolo zistenie novych detailov, stvislosti a po zverejneni
aplikécie aj spatna vézba pouzivatelov. Jednym z prikladov je nova kategdria so zdznamami
udalosti na zariadeni, ktora vznikla poziadavkami pouzivatelov pre poskytnutie prehladu
o stave zariadenia a vykonanych akcidch (ako napriklad kedy sa zariadenie odpojilo/pripo-
jilo).

5.3 Navrh aplikacie pre seniora

KTucové v aplikdcii urcenej pre seniora je zameranie na ¢o najjednoduchsie pouzivatel-
ské rozhranie. Predpoklada sa, ze aplikidciu bude ovladat clovek, pre ktorého je ovladanie
mobilnych zariadeni prilis zlozité. Moze byt spésobené malo skiisenostami s modernymi za-
riadeniami, ale aj zdravotnym obmedzenim, ¢i inymi dévodmi. Kvoli zvic¢Ssenému zobrazeniu
obsahu je aplikacia urcend pre tablety.

Saturday May 14 Browser
A Reminder
-

Weather || Solitaire

News Sudoku

Obr. 5.6: Na obrazku vpravo je zobrazené zjednodusené pouzivatelské rozhranie aplikécie
pre seniora. Dlazdice a pismo su zvicsené pre lahsie pouzivanie seniorom.

V navrhu je jednoduchost docielend velkymi ovladacimi prvkami vo forme dlazdic. Kvoli
moznému zhorsenému zraku je zvolend vacsia velkost textu a prvky st odliSené dostatoc-
nym kontrastom farieb. Navigicia v aplikacii je taktiez prisposobend pre lahké ovladanie.
Pouzivatel sa z tivodnej ponuky moze dostat maximélne do druhej irovne zanorenia. Pokial
sa nachadza mimo tvodnej ponuky vzdy méa dostupnd hornu listu s tlacidlom pre navrat
na ivodnu ponuku a popis kde sa v aplikécii nachadza. V pripade, ze je v druhej tirovne
zanorenia, je navyse zobrazené tla¢idlo pre névrat o tiroven vyssie (o krok spét).
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Obr. 5.7: Na obrazku je zobrazena zjednodusené navigacia v aplikacii pre seniora. Pouzivatel
sa moze dostat maximéalne do druhej trovne zanorenia. Pokial pouzivatel nie je na tvodne;j
obrazovke, je zobrazena horna lista, ktord vzdy umoznuje navrat na tvodni obrazovku
alebo spat.
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Kapitola 6
Implementacia aplikacii

Tato kapitola sa zaobera implementaciou aplikacii. U kazdej z aplikacii je uvedené z akych
casti sa sklada, aké komponenty boli vyuzité, ako medzi aplikdciami prebieha komunikacia.

6.1 Implementacia aplikacie pre juniora

Hlavna c¢ast aplikécie je v aktivite MainActivity. T4 je spustana pri starte aplikédcie. Trieda
MainActivity je vytvorend rozsirenim triedy AppCompatActivity z kniznic Support Lib-
rary pre spatni kompatibilitu, ktord umoznuje pouzitie prvkov pridanych v novsich verziach
Androidu na zariadeniach so starSou verziou. Vdaka tomu bolo mozné pouzit pre imple-
mentéciu hornej listy triedu ActionBar.

Pre zobrazenie kategorii je pouzita trieda ViewPager. Instancii tejto triedy je priradeny
adaptér obsahujuci fragmenty, ktoré zapuzdruju jednotlivé casti aplikdcie. Adaptér bol vy-
tvoreny rozsirenim triedy FragmentStatePagerAdapter, ktord narozdiel od FragmentPager
Adapter povoluje znic¢enie fragmentu a uloZenie iba jeho stavu v pripade, ze fragment nie
je viditelny. Vdaka tomu ViewPager nemusi drzat obsah vSetkych fragmentov v paméti.
V tomto pripade je to vyhodné vzhladom k tomu, Ze jednym z fragmentov je Gallery
Fragment, ktory zobrazuje obrazky pouzivatelov. Bez tejto alebo inej formy optimalizacie
by sa pri pouzivani aplikdcie na zariadeniach s mensou operacnou pamétou (RAM) mohol
objavit problém s nedostatkom paméte — Qut0fMemoryError.

Kontakty st zobrazené vo vysuvacom menu (Navigation Drawer), ktoré je implemento-
vané triedou DrawerLayout. Jej pouzitie je deklarované ako korenovy element v XML su-
bore acitivity_main.xml definujicim rozlozenie grafickych prvkov. MainActivity tento
sibor pouzije pre vykreslenie rozhrania. V MainActivity je kod, ktory nastavuje cho-
vanie DrawerLayout. O zobrazenie kontaktov sa stard adaptér implementovany triedou
ContactsCursorAdapter odvedenou od triedy CursorAdapter. Adaptéru sa nastavi data-
bézovy kurzor ukazujici na déta kontaktov.

Rozhranie pre vzdialenii spravu zariadenia je vo fragmente TabletAllSettingsFragment.
V tomto fragmente je zoznam rdznych nastaveni. Zoznam je zobrazeny pomocou triedy
SettingsAdapter, ktora je odvodend od triedy BaseAdapter. Ide o adaptér, ktory zo zdro-
jov nacita pole textov — ndzvov moznosti v nastaveniach. Takto je umoznené aby boli texty
lokalizované do prislusného jazyka. Po zvoleni niektorej polozky zo zoznamu sa zobrazi
odpovedajuci fragment.

Vzdialené nastavenie je vo fragmente TabletSettingsFragment. Pre zvolenie hodnot
z urcitého rozsahu je pouzity posuvnik, ktory je implementovany pomocou triedy SeekBar.
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Na instanciu triedy SeekBar je zaregistrovany nactvaci objekt OnSeekBarChangelListener,
ktorého metéda onProgressChanged je zavoland v pripade, Zze doslo k zmene hodnoty.
V tejto metdde sa prostrednictvom instancie LocalBroadcastManager odosiela sprava sluzbe
SocketConnectionService, ktord odosiela cez socket spravu so zmenou hodnoty na server.
Server zabezpecuje delegovanie zariadeniu. Podobne to funguje aj pri zmene jazyka. Volba
jazykov je zobrazena pomocou vysuvacieho menu implementovaného triedou Spinner. In-
stancii triedy Spinner je nastaveny nacuvaci objekt onItemSelectedListener s metdédou
onItemSelected volanou po vybrani polozky. Objektu Spinner je nastaveny adaptér im-
plementovany triedou ArrayAdapter, ktory zobrazuje textové polozky predané hodnotou
v zozname objektov typu String.

Vo fragmente RemoteViewFragment je implementované rozhranie pre vzdialené ovlada-
nie zariadenia pomocou vzdialenej plochy. Zabezpecuje dve hlavné tlohy — zobrazenie plochy
vzdialeného zariadenia a odoslanie prikazov (kliknuti). Fragment zobrazi na celd obrazovku
prvok ImageView, do ktorého sa pri vzdialenom ovlddani nacitavaji obrazky. Ide o snimky
obrazovky vzdialeného zariadenia, ktoré pridu zo zariadenia cez server socket spojenim a
po spracovani sluzbou SocketConnectionService sii cez LocalBroadcastManager poslané
do fragmentu.

Fragment mé pre prijimanie fotiek zaregistrovany prijimac¢ BroadcastReceiver. Kedze
Socket.io verzie 0.9.x nepodporuje odosielanie bindrnych dat, obrazok pride v sprave for-
matu JSON zakdédovany kédovanim BASEG4. Po prichode do fragmentu sa obrazok deké-
duje a zobrazi v prvku ImageView. Pre dekddovanie je pouzitd trieda Base64.

Objekt ImageView ma zaregistrovany nacivaci objekt onTouchListener, ktorého me-
téda onTouch je zavoland po stlaceni ImageView. V metéde je ziskand poloha dotyku (dand
suradnicami v dvojrozmernej kartezidnskej sustave siradnic) v rdmci obrazka. Stiradnice st
prevedené na pomer k strandm, vzhladom k tomu, Ze zariadenia mézu mat rozdielne rozli-
senia displejov a poloha dotyku by na inom rozliseni odkazovala na ind ¢ast zobrazenej plo-
chy. Takto upravené suradnice st nasledne odoslané cez sluzbu SocketConnectionService,
ktora ich preposle na ovladané zariadenie.

6.2 Implementacia aplikacie pre seniora

Aktivitou spustanou pri Starte aplikdcie je MainActivity, ktord spusta dalsie potrebné
komponenty. Tato aktivita zobrazi spodnu listu s moznostou napovede a ukoncenia apli-
kacie. Okrem toho si v nej registrované prijimace BroadcastReceiver, pomocou ktorych
aktivita prijima prichddzajtce akcie zo sluzby SocketConnectionService. Sluzba spraciva
spravy chodiace cez socket spojenie a cez instanciu LocalBroadcastManager odosiela pri-
slusné akcie aktivite a fragmentom pre vykonanie potrebnych operécii (Casto stvisiacich
s aktualizovanim grafického pouzivatelského rozhrania).

MainActivity zobrazuje ozndmenia o prichadzajicich spravach, obrazkoch, ziadostiach
o priatelstvo. Vacsina udalosti je vykreslena univerzalnym dialégom implementovanym trie-
dou NewEventsDialog. Instancii dialégu sa pridd dané ozndmenie. Tymto spésobom je
mozné agregovat viaceré oznamenia do jedného dialégu namiesto vykreslenia viacerych
dialégov, ¢o je pre pouzivatela prehladnejsie. V pripade, ze je otvoreny detail kontaktu,
nezobrazi sa dialég, ale aktualizuje sa zobrazenie (bud zmenou poc¢tu nevidenych sprav,
obrazkov alebo vykreslenim spravy, obrazku v zobrazenom zozname).

Vynimkou z udalosti, ktora sa zobrazuje inym dialégom je dialég pre prichadzajtci ho-
vor. Je tomu hlavne z dévodu, ze sa jedna o dialég s vyssou prioritou, nakolko je nutné v re-
alnom case vyziadat od pouzivatela prave jednu akciu (prijatie/odmietnutie hovoru). Tento
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dialég je implementovany pomocou triedy IncomingCallDialog, ktora sa stard o zobraze-
nie a odoslanie pouzivatelovho vyberu. Okrem toho je potrebné zabezpecit, aby zariadenie
pouzilo aj zvukovi notifikdciu. To je implementované v triede Ringer. Okrem vyzvana-
nia trieda riesi prebudenie obrazovky pri zacati vyzvanania. Je to dosiahnuté instanciou
triedy PowerManager, pomocou ktorej sa vytvori objekt triedy WakeLock. Tento objekt
je vytvoreny s parametrami, ktoré urcuju aké casti zariadenia nemozu prejst do spanku.
V tomto pripade je pouzity parameter pre prebudenie procesora aj displeja. Kedze tento
zamok spanku ma vyrazny dopad na zvysSeni spotreby zariadenia, zamok je uvolneny hned
po skonceni vyzvanania.

Pre vykreslenie hlavnej casti aplikacie je pouzity fragment HomeScreenFragment. Pre
rozlozenie grafickych prvkov je pouzitd trieda CustomGridLayout, ktord je odvedend od
triedy GridLayout. CustomGridLayout navyse poskytuje metddy pre vytvorenie dlazdi-
cového vzhladu ako vypocet vysky prvkov. Pre prekreslenie dlazdic v pripade zmeny vel-
kosti objektu CustomGridLayout je pouzité pretazenie metdédy onSizeChanged, v ktorej sa
vold metdda fragmentu HomeScreenFragment redrawTiles. Dlazdica je realizovand triedou
GridTile, ktora je rozsirenim triedy RelativeLayout. Nastavuje velkost, odsadenie dlaz-
dice a jej umiestnenie v mriezke CustomGridLayout. Od triedy dedia triedy ButtonTile,
TimeTile, ContactsGridTile, BatteryTile, ktoré Specifikuju detaily vzhladu urc¢itého
typu dlazdice.

Po prichode socket udalosti pre zmenu nastaveni, sluzba SocketConnectionService
vytvori inStanciu triedy SettingsManager, ktord spravuje nastavenia. Trieda obsahuje me-
tédy pre zmenu konkrétnych nastaveni, ktorym sa parametrom predava nova hodnota. Pri
zmene nastaveni sa nové hodnoty ukladaju perzistentne do zariadenia pomocou rozhrania
SharedPreferences. Po spusteni aplikicie (aj v pripade restartu zariadenia) sa nacitaju
predvolené hodnoty nastaveni. Pre moznost zmenit aplikdciou nastavenia zariadenia musi
pouzivatel sthlasif s povolenim (android.permission.WRITE_SETTINGS).

Zmena hlasitosti je mozné prostrednictvom sluzby AudioManager. Metédou jej instan-
cie setStreamVolume sa predanim hodnoty a typu hlasitosti nastavi novd hodnota. Na
Androide sa rozlisuje hlasitost alarmov, hudby, notifikacii, zvonenia, systému, hovoru.

Editovanie nastavenia jasu obrazovky je realizovand cez rozhranie WindowManager, kon-
krétne triedou LayoutParams. Instanciu LayoutParams je mozné ziskat cez atributy okna
aplikéicie k ¢omu slizia metédy getWindow a getAttributes. Parametru instancie screen
Brightness je priradend pozadovand hodnota a takto upravené atribity je potrebné oknu
nastavit metédou setAttributes.

Zvolenie hodnoty pre interval vypnutia obrazovky prebieha pomocou triedy System,
v ktorej st ulozené rozne preferencie. Preferencie st uloZzené v tabulke vo forme dvojic
kIaé /hodnota. Nova hodnota je klicu priradend pomocou triednej metédy putInt, ktorej
sa okrem klic¢u, hodnoty predava argumentom aj insStancia triedy ContentResolver. Objekt
ContentResolver umoznuje pristup k nastaveniam.

Pouzitie iného jazyka ako je nastaveny v systéme je dostupné upravenim konfugura-
cie. Najskor sa ziska aktudlna kofiguracia v podobe objektu triedy Configuration zavo-
lanim met6dy getConfiguration na objekt triedy Resources, ktory reprezentuje zdroje
aplikicie a je ziskany metédou getResources z kontexktu aktivity. Parametru locale ob-
jektu Configuration je priradend nova hodnota lokalizacie. Hodnota je typu Locale. Novy
objekt Locale reprezentujici lokalizaciu je vytvoreny konstruktorom, ktorému je predany
hodnotou retazec s kddom jazyka. Kod pozostava z dvoch pismen podla definicie IS0 639-1
(napriklad én" pre angli¢tinu). Po zmene jazyka je potrebné vynitit prekreslenie View ob-
jektov aby sa zobrazili znovu s inymi textami. Je to vykonané zneplatnenim korenového
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View objektu metédou invalidate. Objekty View st po volani tejto metody prekreslené
az potom ako nie s viditelné.

Vykonavanie stlacenia dotykovej obrazovky programovo je z bezpec¢nostnych dévodov
mozné iba v ramci aplikdcie. Aj preto bola aplikicia vytvorena ako domovska aplikacia
(launcher). Aplikacia je teda v pripade zvolenia pouzivatelom spustand hned pri Starte
systému. A je viditelnd pokial pouzivatel nespusti int aplikiciu. Dalsim dévodom bolo
zmensenie rizika, ze by sa pouzivatel dostal von z aplikacie a nevedel aplikdciu znova spustit.

Pre zaregistrovanie moznosti domovskej aplikacie je nutné v manifeste deklarovat do
kategérie MAIN filtrov zaujmov kategdrie HOME a DEFAULT. Aby pouzivatel nastavil aplikaciu
ako domovsku aplikaciu pri vstupe do aplikéacie, bolo nutné vyvolat pri spusteni ponuku
s vyberom domovskej aplikdcie. Ponuku zobrazuje metéda showPrefferedActivities.
Princip je v tom, Ze je v manifeste ako launcher deklarovana prazdna aktivita, ktora je
zakadzana a po jej povoleni sa pri stlaceni tlacidla domov zobrazi ponuka. Metdéda po-
mocou triedy PackageManager a metédy setComponentEnabledSetting povoli zakizani
aktivitu, pomocou spustenia zdmeru (objekt triedy Intent) s kategériou HOME met6dou
startActivity sa zobrazi ponuka a nasledne sa aktivita zase zakaze. Vdaka opéatovnému
zakazaniu aktivity sa pouzivatelovi prazdna aktivita nezobrazi v ponuke.

Vzdialené ovladanie pomocou vzdialenej plochy sa zaéina prichodom socket udalosti pre
ziskanie snimku obrazovky. Odoslanie snimku obrazovky vykondva metéda sendScreen.
Snimok je vytvoreny z cache paméte pre vykreslovanie. K tomu sa vyuzivaji metédy kore-
nového objektu View setDrawingCacheEnabled (pre povolenie cache), buildDrawingCache
(vynuti vytvorenie cache pre vykreslovanie pokial uz nie je platnd cache vytvorend). Met6da
getDrawingCache vrati objekt Bitmap reprezentujtci snimok obrazovky vo forme bitmapo-
vého obrézka. Z obrazka je metédou compress vytvoreny stream bajtov ukladany do objektu
ByteArrayOutputStream. Metdde sa parametrom nastavuje pozadovany formét obrazka
JPEG a pozadovana kvalita obrazku (0 — 100). Kvoli Setreniu datového toku bola nastavena
kvalita na tridsat percent, ¢o je dostatocné kvalita obrazku pre ovladanie. Zo streamu je
metédou toByteArray vytvorené pole bajtov, ktoré je pomocou metdédy encodeToString
triedy Base64 zakédované kédovanim BASE64 do retazca. Retazec je nésledne odoslany
cez socket sluzbou SocketConnectionService na ovladajice zariadenie.

Prichodom socket spravy pre programové vykonanie dotyku na obrazovke (kliknutia)
zacne sekvencia nasledovnych akcii. Zo spravy sa vyextrahuju suradnice kliknutia a pre-
vedid sa z relativnych na absolttne hodnoty podla rozliSenia obrazovky daného zariade-
nia. Vytvori sa instancia triedy MotionEvent pomocou metédy obtain, ktorej sit paramet-
rami predané hodnoty casu stlacenia, ¢asu udalosti, akcie, stiradnice kliknutia, stav Spe-
cidlnych kldves (napriklad zapnuty caps lock, v tomto pripade to nie je potrebné preto
je pouzité ¢islo nula ako indikator ziadneho Specidlneho stavu). Ako akcie s pouzité
MotionEvent.ACTION_DOWN a MotionEvent.ACTION_UP. Pre vlozenie objektov reprezen-
tujucich kliknutie do systému sa pouzivaji metédy dispatchTouchEvent (voland na kore-
novy View objekt) a injectPointerEvent. Metéda injectPointerEvent vkladd do sys-
tému objekt MotionEvent a pouziva k tomu systémové metédy injectPointerEvent a
injectInputEvent. Na verzidch systému starsich ako Android 4.1 sa vyuziva metdda
injectPointerEvent triedy WindowManager, na ostatnych verzidch sa pouziva metdda
injectInputEvent triedy InputManager. Tieto metdédy boli pred verziou Android 4.4
skryté a pre spatni kompatibilitu sa k nim pristupuje pomocou tzv. zrkadlenia, ktoré je
uskutocénené metédami getMethod pre ziskanie skrytej metédy a invoke pre jej zavolanie.

Aktualizacia obsahu po vykonanom kliknut{ je vyrieSend pretazenim metédy dispatch
TouchEvent, v ktorej sa odosle socket sprava ovladajicemu zariadeniu ako oznamenie o no-
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Obr. 6.1: Na obrazku je zobrazeny zjednoduseny sekvenc¢ny diagram znazornujici komuni-
kéciu aplikécii pri ovlddani pomocou vzdialenej plochy. Prvou akciou je nacitanie obsahu
obrazovky po spusteni funkcie vzdialend plocha. DalSou akciou je vykonanie kliknutia a
nasledné nacitanie nového obsahu obrazovky. Tretou akciou je oznamenie o aktualizovani
obrazovky sposobené tym, ze pouzivatel vzdialeného zariadenia vykonal kliknutie na zaria-
deni. Ovladajtce zariadenie uz nema vzdialeni plochu spustent a na oznamenie neodpovie.
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vom obsahu obrazovky. V pripade, ze je v ovladajicej aplikacii eSte otvorené ovladanie,
pride ako odpoved socket sprava pre poslanie snimku obrazovky. Kedze pouzivatel moze
vykonat viacnasobné kliknutie, je pridand kontrola aby sa sprava pre obnovenie snimky
neodosielala castejsie ako jednu sekundu.

6.3 Sluzba pre komunikaciu cez socket

Aplikacie pouzivaji po pripojeni pouzivatela na komunikéciu so serverom framework Soc-
ket.io. Tato komunikécia je v aplikdciach realizovana v sluzbe SocketConnectionService.
Dévodom pre vytvorenie sluzby na tento icel bolo oddelenie, aby sa pripojenie nadviazalo
a spravovalo na jednom mieste a prepojenie nebolo zavislé na zZivotnych cykloch réznych
komponentov ako aktivity a fragmenty. Sluzba umoznuje beh aj po ukonceni aplikacie a
moze teda bezat na pozadi, riesit prichddzajice udalosti a pripadne spustit aplikiciu (na-
priklad prichddzajici hovor). Pre komunikéciu s ostatnymi komponentami sluzba pouziva
rozhranie LocalBroadcastManager.

Précu so socketom spristupniuje instancia triedy SocketI0OClient a je vykonavana v sa-
mostatnom vlakne, aby vstupno-vystupné operacie nezdrzovali vlakno pre pracu s pouzi-
vatelskym rozhranim. Instancii st po pripojeni socketu metédou connect zaregistrované
nacuvacie objekty pre udalosti ako odpojenie, obnovenie spojenia, chyba spojenia a prichod
sprav zo serveru. Kazdy tento objekt vykondva prislusné akcie. Pre odosielanie sprav na
server bola vytvorend metdda safeEmit, ktorej sa parametrami predd nazov spravy a ob-
jekt triedy JSONArray obsahujici obsah spravy. Metéda skontroluje pripojenie socketu a
v pripade, Ze je pripojeny spravu odosle metédou emit.

6.4 Hovor a videohovor

K sprostredkovaniu hovoru a videohovoru cez internet je pouzitd technolégia WebRTC,
nakolko je vytvorena na tento ucel a je Siroko podporovana. Kvoli tomu, ze je produkt
urceny na pouzivanie celosvetovo, je pouzitd komercéna sluzba OpenTok. KedZze maju viac
serverov rozmiestenych po svete, zariadenie sa pripoji na server umiestneny blizsie a kvalita
spojenia bude lepsia. Okrem kvality spojenia je sluzbou pomocou STUN a TURN serverov
zabezpecené pripojenie napriec firewallom, NAT. Sluzba poskytuje kniznice pre integriciu
do serverovej aj klientskych aplikécii.

Na serveri je vytvoreny komunikac¢ny protokol pre signalizdciu hovoru. Klienti si vy-
mienaju signaliza¢né spravy cez socket. Po prijati hovoru server prostrednictvom kniznice
opentok vytvori funkciou createSession spojenie. K spojeniu sa klienti budd pripajat
prostrednictvom prislusnych kniznic s parametrami identifikator spojenie a token, ktoré im
server po vygenerovani posle. Generovanie tokenu je realizované funkciou generateToken.

V Android aplikacidch st v sluzbe SocketConnectionService implementované signali-
zacné spravy pre hovor. Po prijati hovoru sa aplikdcia pripdja k spojeniu. Vytvori sa objekt
Session, ktorého konstruktor vyzaduje kontext aplikacie, API kIa¢ a identifikdtor spojenia.
API kI¢ nie je zakédovany v aplikaciach, ale je nacitany zo serveru, aby nenastal problém
s jeho zmenou v pripade potreby. Objektu Session sa zaregistruje nacuvaci objekt (v tomto
pripade aktivita), ktory implementuje metédy rozhrania Session volané pri réznych no-
vych stavoch spojenia. Néasledne sa spojenie pripoji zavolanim metédy connect s tokenom
ako parametrom.
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Tabulka 6.1: Metédy rozhrani kniznice OpenTok, ktoré je nutné naimplementovat v nacu-
vacom objekte (listener).

Rozhranie Metéda Okolnost
onConnected Pripojenie spojenia.
onDisconnected Odpojenie od spojenia.
SessionListener onStreamReceived Prijatie priadu dat (stream).
onStreamDropped Odpojenie prudu dat (stream).
onError Chyba spojenia.
onStreamCreated Vytvorenie priadu dat (stream).
PublisherListener onStreamDestroyed ZruSenie prudu dat (stream).
onError Chyba publikovania.
onVideoDataReceived Prichod dat s videom.
Zastavenie prijmu videa (napr.
onVideoDisabled druhd strana zakézala odosielanie
videa).
VideoListener onVideoEnabled Druhéd strana povolila odosielanie

videa.

onVideoDisableWarning

Server zisti zli kvalitu videa, po
zhorseni bude video zakazané.

onVideoDisableWarningLifted

Server zisti zlepsienie kvality videa
a nehrozi vypnutie videa.
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Kapitola 7

Testovanie

Pri vyvoji aplikacie bola snaha podporovat ¢o mozno najviac zariadeni. S postupom riesenia
projektu prisli urcité obmedzenia, ktoré vylucili niektoré zariadenia. Aj napriek pociatocnej
snahe podporovat zariadenia az do Android verzie 2.2 bola kvoli knizniciam OpenTok pre
volanie nastavend minimalna verzia systému Android 4. Dalsfmi podmienkami st hardvé-
rové prostriedky kamera a mikrofén kvoli videohovoru. Aplikdcia pre seniorov bola z dévodu
Specidlneho pouzivatelského rozhrania urcend pre pouzitia iba na tabletoch na rozdiel od
aplikacie pre juniorov, ktord je dostupnd aj pre mobilné telefény.

Pocas celej doby vyvoja aplikacii boli aplikicie priebezne testované na réznych redlnych
zariadeniach a emuldtoroch z Android SDK s réznymi konfigurdciami. Dostupné zariade-
nia, ale predstavuja velmi malé zastipenie réznych zariadeni, ktoré mézu aplikaciu spustit.
Néstroj sluzby Google Play - Developer Console zobrazuje pocet 10 691 podporovanych za-
riadeni aplikdcie urcenej pre tych ¢o budu vzdialene ovladat a 2643 podporovanych zariadeni
aplikdcie pre seniorov (mensi pocet sposobilo najmé obmedzenie na tablety). K distribucii
aplikécii pre ucely testovania bola pouzita sluzba Google Play, konkrétne jej moznosti alfa
a beta testovania.

Pred zverejnenim aplikécii boli nahrané do alfa testovania. V tejto fazy prebiehalo tes-
tovanie interne v rdmci firmy. Do testovania boli zapojeni zamestnanci a partneri firmy
prostrednictvom ich Google pouzivatelskych tuctov. Toto testovanie prinieslo cenné infor-
macie z hladiska problémov s funk¢nostou, ale aj z pohladu vylepseni ovladania a nédvrhov
novych funkcionalit.

Google Play umoziiuje zbieranie hldseni o problémoch pouzivania aplikdcie (napriklad
pady aplikécie, nereagovanie aplikacie), pouzivatel vSsak musi povolit odoslanie hlasenia. Pre
ziskanie hldseni o padoch aplikacie bez potvrdenia pouzivatelom bola pouzitd open source
kniznica ACRA' (Application Crash Reports for Android). Kniznica poskytuje velké mnoz-
stvo volieb ako vyber spdsobu odosielania hlaseni, definovanie interakcie s pouzivatelom,
vyber odosielanych tdajov. Umoznuje pridanie vlastnych dat do hléseni a odoslanie hla-
senia aj bez padu aplikacie. Pre zber hlaseni bol pouzity server z open source projektu
Acralyzer”. Acralyzer pouziva pre ukladanie CouchDB, ktord vyuziva aj pre webovi apli-
kéciu (CouchApp). Webova aplikicia zobrazuje hldsenia s moznostou filtrovania. Data st
z Android aplikacii pre bezpecnost pouzivatelovych dat odosielané sifrovane cez HTTPS.
Pre odosielanie je pouzitd metéda poziadavku PUT a data st vo formate JSON. Databéza
je zabezpecend a poziadavka musi obsahovat spravne prihlasovacie iidaje pre autorizaciu.

Thttps://github.com/ACRA /acra
*https://github.com/ACRA /acralyzer
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Tabulka 7.1: Mobilné zariadenia, na ktorych bola aplikacia odskisana.

Nazov zariadenia Typ | Velkost ].F{ozll.senle RAM Ver? 1a
displeja [px] systému

OnePlus One mobil 5,5" 1080x1920 3 GB 6.0.1
LenovoYoga Tablet 10 HD+ tablet 10,1" 1920x1200 2 GB 4.4.2
Lenovo Yoga Tablet 10 tablet 10,1" 1280x800 1 GB 4.4.2
3Q RC1018C tablet 10,1" 1280x800 1 GB 4.3
Sony Xperia T mobil 4,55" 720x1280 1 GB 4.3
Alcatel Pixi 3 (8) 3G tablet 8" 1280x800 1 GB 5.0.1
Acer Iconia Tab A210 tablet 10,1" 1280x800 1 GB 4.1.1
Samsung Galaxy S4 mobil 5" 1080x1920 2 GB 5.0.1
Xijaomi Note 2 mobil 5,5" 1080x1920 2 GB 5.0.1
Doogee Fb mobil 55" 1080x1920 3 GB 5.1
GoClever Tab TERRA 70 tablet 7" 800x400 0.5 GB 4.1
Samsung Galaxy Tab 3 Lite 7.0 | tablet 7" 1024x600 1 GB 4.2.2
@ Acralyzer senior ~  Dashboard  Bugs | Reports  Admin & Anonymous ~

Browse reports

Select filter v
] All report attributes

reports 31 to 45 (out of 147):
Iﬁl

§ § ] iE h
Q i . 10 days ago m archos archos Archos 101 Neon [l javalang.NullPointerException : at com.oscarc
Qm . 11 days ago m archos Archos Archos 101d Neon jl java.lang.NullPointerException : at com.koushil

Q i ﬂ 11 days ago m samsung samsung SM-T315T [l javalang.NullPointerException : at com koushi

~ - FANNE s

Search in this page

Obr. 7.1: Na obrazku je vidiet zobrazenie hlaseni vytvorené kniznicou ACRA vo vizualizacii
vytvorenej prostrednictvom projektu Acralyzer.
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Pre ziskanie spatnej véizby od pouzivatelov a zabezpecenie technickej podpory bola
do aplikacie pre juniorov integrovand komercnd sluzba Zendesk. Aplikdcie boli zverejnené
v sluzbe Google Play. Ku dnu 16. 5. 2016 méa aplikacia pre seniorov 1149 stiahnuti, apli-
kécia pre juniorov 662 stiahnuti a podla databazy je zaregistrovanych 1813 pouzivatelov.
Od pouzivatelov prichadzali dotazy, pripomienky, navrhy na vylepSenia a niektoré z nich
ovplyvnili vzhlad a funkcionalitu dalsich verzii aplikdcie. Vdaka nastavenému zbieraniu
chyb a podrobnym hldseniam, bolo mozné vyskytnuté chyby dohladat a opravit.

Bola vytvorend Google skupina pre pouzivatelov aplikacie. Tato skupina bola pridana do
beta testovania v néastroji Developer Console. Pouzivatelia prihlasenim do beta testovania
ziskali pristup k beta verziam aplikécii a mali tak moznost skor vyskusat vylepsenia. Prida-
nie beta testovania bolo délezitym krokom ku kvalitnejsim stabilnym verzidm aplikacii. Po
vytvoreni novej verzie prejde aplikdcia najskor internym alfa testovanim, potom je verzia
spristupnend beta testerom a az potom pokial neboli zistené nejaké problémy sa aplikacia
dostane do produkcie. Za cenu pomalSieho zverejnenia novej verzie je vyvoj flexibilnejsi,
kedze po objaveni nedostatkov pri testovani sa dana verzia na trh nedostane a zacne sa
vyvijat nova verzia, ktord znova prejde procesom testovania. Takymto postupom je mozné
opravit chyby predtym, akoby sa dostali do zariadeni vic¢sieho mnozstva pouzivatelov. To je
v pripade mobilnych aplikacii velmi dolezité vzhladom k tomu, Ze aktualizaciu s opravami
si pouzivatel nemusi nainstalovat.
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Kapitola 8

Zaver

Préca sa zaoberd moznostami vzdialeného pristupu k mobilnym zariadeniam. Cielom bolo
prestudovat existujiice moznosti vzdialeného pristupu a ovladania mobilnych zariadeni, na-
vrhnat a vytvorif architektiru a rozhranie pre takyto systém.

Prestudoval som existujiice moznosti vzdialeného pristupu a ovlddania mobilnych za-
riadeni. V ramci analyzy problematiky som popisal moznt funkcionalitu vzdialeného ovla-
dania. Pre funkcionalitu vzdialenej plochy som vypracoval moznosti rieSenia spolu s ich
vyhodami a nevyhodami. Navrhol som architektiiru systému s ohladom na potreby aplika-
cii ako napriklad komunikécia v redlnom c¢ase. Vytvoril som navrh rozhrania pre vzdialeny
pristup, sicastou ktorého st dve aplikacie — jedna slizi na ovladanie a druhd je ovladana.

Névrh sa mi podarilo implementovat. Vysledkom prace st Android aplikacie s rozhranim
pre vzdialentl zmenu nastaveni a ovladanie pomocou vzdialenej plochy zverejnené v sluzbe
Google Play a server poskytujici rozhranie pre komunikaciu aplikacii a ukladanie dat po-
uzivatelov.

Velkou vyhodou bola integracia vysledkov prace do komercéného produktu. Vdaka tomu
mohlo moje riesenie vyskusat viac ako 1800 pouzivatelov zaregistrovanych do sluzby Oscar
Senior. Dalsf vyvoj produktu je ovplyvneny spitnou vizbou pouzivatelov. Podla dotazov
pouzivatelov bola najvac¢sim problémom registracia a prepojenie tictov a nepochopenie roz-
delenia na dve aplikacie. Z tychto dovodov sa firma Oscar Tech rozhodla vytvorit novi
aplikaciu, ktord bude obsahovat obidve strany ovlddania. VacSinu z riesenia vzdialeného
pristupu a ovlddania je vsak mozné s miernymi tpravami pouzif v novej aplikacii.
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Priloha A

Obsah CD

Adresarova struktara CD:
e src - zdrojové stubory aplikicie

e thesis - zdrojovy sibory pisomnej spravy
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