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Anotace

V soucasné dobé mtizeme sledovat rapidni rozvoj internetu véci spole¢né s 5G sitémi,
které umoznuji pfipojit stéle vice zafizeni k internetu. Diky tomuto trendu vstupujeme
do obdobi po Cloud Computingu, ve kterém koncové zafizeni generuji velké mnoZstvi
dat a je nutné vytvofit aplikace, ktera tato data zpracuji a umozni jejich transformaci na
informace, jeZ podpofi rtizné oblasti, jako jsou napifiklad podpora rozhodovéani, uméla
inteligence apod. Nékteré z téchto aplikaci vyzaduji kratkou dobu odezvy, jiné zase
obsahuji soukromé data a nékteré jen produkuji velké mnoZzstvi dat. Cloud Compu-
ting nedokaZze takové aplikace obslouzit, a proto vznikla novd doména nazvand Edge
Computing. Jeji cilem je pfesunuti funkci Cloud Computingu bliZe ke koncovym zafi-
zenim na tzv. okraj sité a snaha vyfesit problémy s dobou odezvy, limitovanou kapa-
citou baterie, propustnost, bezpecnost a soukromi. Edge Computing problematika je
ovsem velmi mlad4 a objevuje se v ni spousta neobjasnénych problém jako napiiklad
nedostate¢né standardy, optimalizace, centralni sprava edge aplikaci apod.

Existence téchto problémiti vedla k hlavnimu cili diserta¢ni prace, kterym je navrh
vlastni Edge Computing platformy, jeZ umoZzni efektivné provozovat globalné distribu-
ované aplikace vyZadujici nizkou latenci pomoci standardizovaného aplika¢niho roz-
hrani pro jejich orchestraci. Prvni ¢ast disertacni prace obsahuje tivod do problematiky
Edge Computingu, vymezuje jeji zakladni terminologii a aktualni pfileZitosti ¢i pro-
blémy publikované v relevantnich védeckych pramenech. Soucasné také porovnava
existujici feSeni spolec¢nosti Cisco, Microsoft a AWS s identifikovanymi problémy.

Nésledujici ¢ast prace se zabyva samotnym ndvrhem vlastni Edge Computing plat-
formy z drazem na feSeni identifikovanych problémt nizké doby odezvy, multifunke-
nosti, multi-tenance a standardniho API pro orchestraci edge aplikaci. Posledni ¢ést
prace je zaméfena na zhodnoceni pfinosti navrzené platformy. Ty jsou zkouméany z
technologického pohledu a z pohledu pfinosu pro podnikovy management z hlediska
softwarové vykonnosti. Soucasti piinosu pro podnikovy management jsou také vy-
stupy redlné p¥ipadové studie nasazeni platformy do restaura¢niho fetézce ve Spoje-
nych statech americkych, a to diky ptisobeni autora prace na pozici jednoho z hlavnich
architekttl v nadnarodnich spole¢nostech Mirantis a Volterra. Dosazené vysledky jsou
tak podporeny nejen publika¢ni ¢innosti autora, ale také jejich aplikaci do praxe.
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Annotation

Nowadays we can watch the rapid development of Internet of Things along with 5G
networks that allow more and more devices to connect to the Internet. As a result of
this trend, we are entering the era after Cloud Computing, in which terminal devices
generate large amounts of data and it is necessary to create applications that process
this data and enable their transformation into information that supports various acti-
vities such as decission making or domains related to artificial intelligence etc. Some
of those applications require a short response time, others contain private data, and
some only produce large amounts of data. Cloud Computing is unable to serve such
applications, and a new area called Edge Computing has been created. The goal is to
move Cloud Computing closer to end-to-end devices on the edge of networks and ad-
dress low response time, limited battery capacity, throughput, security and privacy.
However Edge Computing is very young and there are many unresolved issues, such
as insufficient standards, optimization, central edge application management, etc.

The existence of these problems has led to the main goal of the dissertation, which
is the design of its own Edge Computing platform, which will enable to effectively
operate globally distributed applications requiring low latency using a standardized
application interface for their orchestration. The first part of the thesis contains an in-
troduction to Edge Computing, defines basic terminology and current opportunities
or problems in this area based on research papers. It also compares existing vendor
solutions from Cisco, Microsoft and AWS with the problems found.

The following part of the thesis deals with the design of the Edge Computing plat-
form itself with emphasis on solving current problems of low response time, multi-
functionality, multi-tenancy and standard orchestration APIL The last part is focused
on the evaluation of the benefits of the proposed platform. These are examined from
the technological perspective and the contribution to company management in terms
of performance software delivery. Outcomes of this contribution are measured by a real
case study of platform deployment into american restaurant chain. This real contribu-
tion comes due to the author’s work as one of the leading architects in the international
companies Mirantis and Volterra. Therefore the achieved results are justified not only
by the author’s publication activity, but also by their application in practice.
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1 Uvod

Nyni se nachdzime na prahu dal$i prtimyslové revoluce, kteréd je vedend rozmachem in-
ternetu a digitalizace, ktera také mimo jiné pracuje s informacemi. Kvalitni informac¢ni
management je bez podpory informacnich technologii v soucasné informaéni spolec-

YN s

nosti v podstaté nemozny. Velkou oblasti, kterd se v poslednich letech §ifi jako lavina,
je internet véci (Internet of Things — IoI'). Internet véci vyuziva technologie, které pfi-
nesla tato priimyslova revoluce a jejich spojenim vzniklo zcela nové odvétvi. Jedna z
prvnich zminek, kterd se d4 alespon vzdalené povaZzovat za Iol, se datuje uz do roku
1984. Na Tokijské univerzité se tehdy mluvilo o konceptu ,,pocitace vSude”. Koncept, z
néhoz Iol vychdazi, se vSak stdva popularnim diky radiofrekvenc¢ni identifikaci (Radio-
frequency identification - RFID), kde jsou véci pfedstavovany jako jedine¢né identifi-
kovatelné objekty, které maji virtudlni reprezentaci. Od té doby vSak uplynulo mnoho
let, neZ se dalo mluvit o internetu véci, a hlavnim dtivodem, ktery umoZnil jeho nastup,
je pravé rozmach internetu (Honbo) |[2013)).

Diky tomu, Ze se Iol stdva stdle rozsifenéjsim, vstupujeme do éry po Cloud Compu-
tingu, ve které koncova zafizeni generuji velké mnozstvi dat a je nutné vytvofit apli-
kace, které tato data zpracuji a umoZni jejich transformaci na informace, jez mohou
byt vyuzity pro rtizné oblasti, jako je podpora rozhodovani, uméld inteligence apod.
(Ashton) 2019). Spole¢nost IDC pfedpovédéla, Ze do roku 2025 se k internetu pfipoji
priblizné 41,6 miliard IoT zafizeni (IDC, 2019)), kterd budou generovat 79,4 zetttabajtti
dat. Né&které z provozovanych aplikaci budou vyzadovat velmi kratkou dobu odezvy,
nékteré budou obsahovat soukroma data a nékteré budou naopak produkovat velké
mnozstvi dat. K témto aplikacim patii oblasti jako rozsitena realita, primyslovy IoT,
Connected Vehicles atd. Cloud Computing nedokaZe takové aplikace podporovat, a
proto ma byt feSenim novd doména nazvand Edge Computing, jinymi slovy - pfesun
funkci z Cloud Computingu blize ke koncovym zafizenim na tzv. edge sité. Ty budou
schopny fesit problémy s dobou odezvy, limitovanou kapacitou baterie mobilnich za-
fizeni, propustnost, bezpe¢nost a soukromi.

Na zékladé vyse uvedeného je disertacni prace zaméfena na analyzu a navrh Edge
Computing platformy adresujici soucasné problémy a vyzvy publikované v relevant-
nich védeckych pramenech. Tato prace je vysledkem 4 let védeckého ptisobeni autora
na pozicich hlavniho architekta v oblasti Cloud Computingu a pozdéji Edge Compu-



tingu v nékolika nadnédrodnich spole¢nostech, podpofena publika¢ni a projektovou

¢innosti dostupnou v [pfehledu publikovanych praci disertantal

Diserta¢ni prace je rozdélena do Sesti kapitol véetné tivodu a zavéru. V kapitole
jsou predstaveny hlavni a dil¢i cile této disertacni prace. Kapitola 3| se zabyva shrnu-
tim aktudlniho stavu problematiky Edge Computingu, ve které se diky analyze sou-
¢asnych trendt snazi najit spradvny smeér vyzkumu. Nejprve je vysvétlena motivace k
Edge Computingu spole¢né s reSersi dané problematiky. Nasledné dochazi k pfedsta-
veni 3 standardtt MEC, Cloudlet a Fog Computing. V podkapitole |3.3| je provedena
detailni reSersSe v oblasti védeckych pramenti tykajicich se problémt a prileZitosti, tak
aby bylo mozné identifikovat prostor pro diserta¢ni vyzkum. Tyto problémy jsou po-
tvrzeny piehledem a porovnanim existujicich feSeni od vyrobcti jako Cisco, Microsoft
atd. Na tomto zdkladé je v zdvérecném shrnuti této teoretické kapitoly vysvétlena po-
tteba nového navrhu Edge Computing platformy, kterd vnima jako nejvétsi problém
dostupnych feSeni model s pouze tfemi vrstvami.

Vlastni ptinos prace je pak rozdélen do dvou kapitol. Kapitola ] obsahuje samotny
navrh vlastni Consumer Edge Computing (CEC) platformy. Nejprve pfifazuje nevy-
feSené problémy a pfilezitosti k dil¢im cilim. Nasledné postupné rozebira a popisuje
architekturu CEC ve vztahu k nim misto obecného popisu komponent. Pfedposledni
kapitola 5] je zaméfena na zhodnoceni p¥inost navrzené platformy. Ty jsou zkoumany
z technologického pohledu a z hlediska pfinosu pro podnikovy management, tedy z
hlediska softwarové vykonnosti. Soucésti je i ptipadova studie redlného nasazeni do re-
staura¢niho fetézce ve Spojenych statech americkych, u které autor ptsobil jako hlavni
architekt. Podkapitola 5.4 pak shrnuje pfinosy a diskuzi vysledkii. Posledni kapitola 6]
je zavérecnym shrnutim celé préace.



2 Cile disertacni prace

Jak jiz bylo fec¢eno v tivodu této prace, diky rozsifeni internetu véci postupné vstupu-
jeme do éry po Cloud Computingu, ve které koncové zafizeni generuji velké mnoZzstvi
dat a je nutné vytvofit aplikace, které tato data zpracuji a umozni jejich transformaci
na informace. Tento trend pfindsi nové vyzvy pfedevsim pro spole¢nosti, které musi
tyto aplikace provozovat a spravovat ve stovkach ¢i tisicich pobocek (restaurace, malo-
obchodni fetézce, chytrd mésta apod.). Edge Computing by mél byt odpovédi na tyto
nové vyzvy a problémy, avsak mnoho z nich neni stdle vyfeSeno, ¢imz se oteviel prostor
pro vyzkum prezentovany v této disertacni préci.

Hlavnim cilem diserta¢ni price je navrh kompletni Edge Computing platformy,
kterd umozni efektivné provozovat globdlné distribuované aplikace vyZadujici niz-
kou latenci pomoci standardizovaného aplika¢niho rozhrani pro jejich orchestraci.
To umoZzni vyrazné zefektivnit provoz aplikaci v tisicich lokalitdch a pfinést inovaci
v dorucovéni tohoto softwaru ve spole¢nostech. Tento cil vychazi z nastinénych pro-
blémii z kapitoly |3, kde jsou jednotlivé problémy vysvétleny s odkazem na patficné
publikace z dané oblasti a piehledem existujicich feSeni.

Naplnéni hlavniho cile vyZaduje splnéni dil¢ich cild, které formuji obsah prace a za-
roven oteviraji nékteré otazky pro dalsi vyzkum.

1. Analyzovat a prozkoumat problematiku Edge Computingu.

2. Néavrh feSeni dil¢ich problémii Edge Computingu, které zahrnuji nasledujici body:
e Optimalizace doby odezvy a nestabilita internetového pfipojeni.

e Multi-tenance v edge feSeni a pfechod od modelu klient-server k modelu
multifunkéniho edge.

e Standardizované API pro orchestrace edge aplikaci, jeZ existuji ve vefejnych
cloudech a datovych centrech.

e Stanoveni pfinosu nové Edge Computing platformy pro podnikovy manage-
ment z hlediska vykonnosti dorucovani softwaru.

3. Navrh samotné Edge Computing platformy vcetné jednotlivych modulti a jeji
ovéfeni z pohledu informaéniho managementu, tedy technického a podnikového

pfinosu v rdmci pfipadové studie nebo laboratorniho méteni.



Diserta¢ni prace obsahuje fadu cizich vyrazh a anglicismt, které jsou velmi tézko
preloZzitelné. Tyto terminy jsou vysvétleny pfevazné v pozndmkéch pod ¢arou anebo v
seznamu zkratek tak, aby usnadnili ¢teni samotné préce.



3 Analyza soucasného stavu

V rdmci analyzy soucasného stavu v oblasti Edge Computingu je tato kapitola rozdeé-
lena do ¢tyt ¢asti. Prvni z nich je prizkum aktualniho stavu problematiky na poli vy-
zkumu. Zde se prace zabyva motivaci k Edge Computingu. Poté navazuje kapitola
rozebirajici soucasné standardy v oblasti vyzkumu. V této ¢asti jsou detailngji pfedsta-
veny 3 standardy na poli Edge Computingu. V kapitole [3.3|jsou potom rozebrany vy-
zvy a prileZitosti Edge Computingu, kde je hlavnim cilem nastinit sméfovani vyzkumu
diserta¢ni prace. Nésledné jsou v predposledni kapitole |3.4 pfedstavena a porovnana
existujici dostupna feSeni pro Edge Computing, aby bylo mozné potvrdit vymezené
problémy a piileZitosti. V kapitole 3.5 je provedeno shrnuti této oblasti a nastinéni po-
tteby pro vytvoreni nové Edge Computing platformy.

Revoluce mobilnich sluzeb a Cloud Computingu (CC) v posledni dobé pfitahovala
znacnou pozornost ze strany pramyslu i akademické obce. CC poskytuje zpracovani
a uchovavéni dat spiSe na trovni centrdlniho cloudu nez v rdmci koncovych zafizeni
uzivatelt. Tento zptisob prace s daty se stdva problematickym pfedevsim pro aplikace,
které jsou citlivé na dobu odezvy. Pfikladem mohou byt aplikace z oblasti rozsifené
reality nebo connected cars (Ashton, 2019), které jsou podrobnéji rozvedeny v ndsle-
dujici kapitole. K pfekonani téchto omezeni byl zaveden Edge Computing (EdgeC),
jehoz tikolem je zpracovani, uklddani a sitové optimalizace na tzv. okraji siti (pevnych
nebo mobilnich). Okrajem sité jsou mysleny napfiklad radiové piistupové sité (RAN)
nebo koncova mista uZzivatelti jako naptiklad pobocky maloobchodu. Cesta EdgeC za-
¢ala pfedevsim v dtsledku vzestupu internetu véci (IoT'), kde dochédzi ke generovani
velkého mnoZstvi nezpracovanych dat a ta mohou mit rizné pozadavky. Pravé k pfe-
konani téchto vyzev pfichdzi rtzné skupiny pramyslu a védeckych tyma s nékolika
navrhy v rdmci stejného paradigmatu zvaného EdgeC (Ullah, Ahmed, & Kim) 2018]).
Nicméné CC a EdgeC nejsou nezédvislé a maji silnou korelaci (Amadeo, Campolo, Moli-
naro, & Ruggeri,[2018)). Obréazek 3.1| zachycuje zakladni rozdil mezi tradi¢ni cloudovou
architekturou a Mobile Edge Computing architekturou.



Tradiéni cloudové
datové centrum

A— Mobilni

Koncové
zafizeni Backhaul ' @ ’
ad
5 Pfistupovy Gateway
5% bod

Tradi¢ni Cloudova

Koncové Architektura
zafizeni

Tradi€ni cloudové
datové centrum

Koncové Mobilni

Pfistupovy Gateway
bod

Mobile Edge Computing

Koncové Architektura
zafizeni

Kol

Obrazek 3.1: Porovnani Cloud a Mobile Edge Computing architektury, pfevzato z 1

Ganesar, 2017)

Jak jiz bylo feceno, myslenka (EdgeC) pochazi z (CC), ktery se déle rozvinul smé-
rem k mobilnimu Cloud Computingu (MCC). Ten nabizi cloudové zdroje na tzv. okraji

sV

sité se snahou o co nejniZsi latenci a vysokou propustnost (Shahzadi, Igbal, Dagiuklas,
& Qayyum)| 2017)). Mobile Edge Computing (MEC) si v poslednich letech ziskal po-
zornost mnoha védct, diky ¢emuZz mtiZeme najit vystupy tykajici se: standardizace kli-
¢ovych rozhrani pro MEC 2020)), design aplikaci vyZzadujici velmi nizkou dobu
odezvy (Patel, Naughton, Chan, Sprecher, & Abeta} 2014), (ETSL [2016) nebo modelo-
vani velkokapacitnich datovych center s mikro- datovymi centry na edge sitich
2015]). Velkym problémem posledni doby se stavaji aplikace ndro¢né na vypocetni vy-

kon, protoze spotfebovavaji zna¢né mnoZzstvi energie.
Pokroky okolo CC umoznily poskytovat infrastrukturu, platformu a software jako
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sluzbu koncovym uZivateltim z libovolného pocitace s pevnym, nebo bezdratovym pfi-
pojenim k internetu. EdgeC mtiZe tyto sluzby rozsifit i na mobilni zafizeni. Vzhledem
k tomu, Ze jiZz dnes existuji miliardy mobilnich zdkaznik{ po celém svété, EdgeC ma
potenciél vyrazné zasahnout bezdratovy priimysl v nasi spole¢nosti. Provoz popular-
nich mobilnich aplikaci (napt. streamovani, rozsifena realita, online hry atd.) zavisi
predevsim na bezdréatovych sitich (napf. WiFi, 3G, 4G, 5G atd.), které piendaseji data
mezi cloudem a mobilnimi zafizenimi. Ve srovnani s pevnymi sitémi maji bezdratové
sité omezenou Sifku pasma. Navic pfi rlistu poc¢tu mobilnich zafizeni mtiZe byt Sitka
pésma, kterd je k dispozici pro kazdé zatizeni, vyrazné snizena. Spolecné se snizenou
propustnosti také roste latence sité, kterd vyrazné ovliviiuje dobu odezvy uzivatelskych
aplikaci. Hlavnimi cili je tedy pfedstavit scénéfe spojené s Edge Computingem, popsat

ey 2

nejnoveéjsi pokroky a diskutovat o budoucich vyzvach ve vyzkumu téchto technologii.

3.1 Motivace k Edge Computingu

Jak jiz bylo zminéno, s pfichodem Cloud Computingu doslo v poslednich 3 letech ke
konsolidaci vypocetniho vykonu a k efektivnéjsimu zpracovani dat na zakladé vétsitho
vykonu a flexibility jejich spravy. Nicméné koncova zafizeni vytvafi vice dat a sit se
tak stava stle pretizendj$i. DalSim faktorem je také zména sméru toku dat. Zatimco
posledni dekddu koncovi uZzivatelé vice pfijimali neZ odesilali, nyni je tomu u nékterych
koncovych zafizeni naopak (Shi & Dustdar, 2016)).

Napftiklad se mtizeme podivat na kameru uvniti autonomniho auta, kterd zachycuje
obrovské mnoZstvi videozdznamu. Ten musi byt zpracovan v redlném case, aby pro-
vedl spravné rozhodnuti pfi fizeni. Pokud by zafizeni posilalo vSechna data do cloudu
ke zpracovani, doba odezvy by byla pfili§ dlouhd. Navic vétsi mnoZzstvi aut v jedné lo-
kalité by vyrazné sniZilo propustnost a spolehlivost sit€. Zpracovani dat pfimo v kraj-
nim bodé sité by zajistilo kratsi dobu odezvy, efektivnéjsi zpracovani a snizeni zatéze
sité. Nedavné prace na mikro datacenterech (malé moduldrni datové centrum urcené k
optimalizaci vykonu sitovych zafizeni prostfednictvim cloudu) (Greenberg, Hamilton,
Maltz, & Patel,2008)) a tzv. Cloudlet (malé cloudové datové centrum umisténé pfimo na
sitovém edge slouzici k praci s mobilnimi zafizenimi) (Satyanarayanan, Bahl, Caceres,
& Davies| |[2011)) tyto problémy velmi dobte pfedstavily.

Jako reakce na tyto problémy je tedy pocate¢nim cilem EdgeC ptizptisobit CC mo-
bilnimu prosttedi tak, aby mohla byt data zpracovdvana kdykoli a kdekoli mimo mo-
biln{ zatizeni (Vaquero & Rodero-Merino, 2014)), (K.-C. Li, Li, & Shih, [2019]). Nékteré
z nejdilezitéjsich problémii souvisejicich s EdgeC zahrnuji (1) latenci, (2) sniZzenou
propustnost sité ¢i (3) mobilitu uZzivateli. Navzdory pokroktim v oblasti chytrych te-

lefonti maji telefony stale velmi omezené moZnosti zpracovani a Zivotnost baterie. Tyto



Mortivace xk EpGe CoMPUTINGU

N e

limity jsou stale viditeln&jsi s rostouci poptavkou po energeticky naro¢nych aplikacich,
jako jsou video streaming nebo 3D hry. V (Tran, Hajisami, Pandey, & Pompili, 2017)) byl
popsan MEC jako nové vznikajici paradigma, které poskytuje prosttedky pro vypocet,
ukladéni a vytvafeni siti pfimo uvnitf edge mobilni sité RAN. P¥ipravy na nasazent siti
5G vyvolaly rozhovory o problémech, které je tieba vyfesit, aby nedoslo k vyraznému
snizeni kvality téchto aplikaci, jeZ vyzaduji nizkou latenci a data v redlném case, aby do-
kazaly efektivné vyuZzit vSsechny dostupné funkce (Hassan, Yau, & Wu,2019)). Vyzkum
provedeny (Wang, Han, Du, & Rodrigues, 2015) zjistil, Ze stavajici cloudova infrastruk-
tura nemuze vyfesit tento problém. V (Ahmed & Rehmani, 2017)) vysvétlili, ze klicovy
problém, jenz se EdgeC snazi vyfesit, je (1) sniZit propustnost a (2) latenci tak, aby
se zlepsila kvalita Quality of Experience (QoE). Ta se méi{ uzivatelskou zkusenosti s
danou aplikaci. Toho by bylo dosaZeno pravé umisténim cloudové infrastruktury blize
ke koncovému uzivateli. V (Clinch, Harkes, Friday, Davies, & Satyanarayanan, 2012) se
zase ukézalo, ze umisténi Cloudlets bliZe k uzivateli zlepSuje béh aplikaci vyZzadujicich
nizkou latenci.

Obecné mtlizeme Fici, Ze trend budovani cloudové infrastruktury na edge sitich se
o¢ekédva iv dalsich letech. Podle (Tran et al.,2017)) jsou nejvétsi vyzvy a oteviené otazky
spojené s MEC - interoperabilita dat, sprdva zdrojt, jejich orchestrace, zabezpeceni a
automatické zjistovani dat. Pfiblizme si nyni scénare, ve kterych mtize byt MEC velkym
piinosem pro zlepseni vykonnosti (ETSI, 2016)).

v rv

3.1.1 RozSifena realita

vy

Rozs$itena realita (AR) spojuje pohled na redlny svét a pocitacem generované senzo-
rické vstupy, jako jsou grafika, GPS data, zvuk a video (Bachhuber, Martinez, Pries,
Eger, & Steinbach) 2019). AR umoziiuje uzivateli vidét skute¢ny svét s virtuadlnimi ob-
jekty, které se vrstvi na sebe spole¢né s realnym svétem. Tyto informace o okolnim sku-
te¢ném svété uZzivatele se stavaji interaktivnimi a digitdlné manipulovatelnymi. EdgeC
miize byt zde pouzit pro generovani a vykreslovani. PoZadované zpracovéni lze pro-
vadét na serveru EdgeC namisto serveru v cloudu, a to pravé kvili pozadavkiim na
vysokou rychlost zpracovani a nizké doby odezvy.

3.1.2 Connected Cars

Nedavno se zvysil pocet pfipojenych vozidel (Connected Cars/Vehicles) podporuji-
cich komunikaci Vehicle-to-everything (V2X), kde se napf. informuji vozidla o pod-
minkéch silni¢ntho provozu (predikce trasy diky analyze obrazu a videa), nebo existuji
rizné varovné aplikace tykajici se bezpe¢nostnich informaci, které by mohly ovlivnit
vozidlo. Navic rozmistovani tzv. Roadside Units (RSU) je zaméreno na zvyseni efek-
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tivnosti a pohodli V2X aplikaci (Zhuang), 2017)). V2X RSU je komunika¢nim rozhranim
mezi silni¢ni infrastrukturou a vozidly. Pfistroje jsou pfimo pfipojeny k semaforu nebo
rychlostnim radartim a vysilaji relevantni informace prostfednictvim bezdratové tech-
nologie 5.9GHz.

Vzhledem k tomu, Ze pocet pfipojenych vozidel se zvySuje a ptipady pouziti se roz-
rustaji, objem dat se bude dale zvySovat spole¢né s potfebou minimalizovat latenci
a optimalizovat kvalitu sluzby QoE. EdgeC mtZe byt velmi uZite¢ny pravé pro pfe-
sun V2X aplikaci, dat a sluzeb z cloudu pfimo na sitové edge (napf. RSU), coz by po-
mohlo pfibliZit zpracovani aplikac¢nich dat a analyzy i pfimo k vozidlim. Tento posun
by umoznil zrychlit komunikaci aplikaci mezi vozidly (K. Zhang, Mao, Leng, He, &
Zhang|, 2017)). Mobile EdgeC aplikace by mohly béZet jako vysoce distribuované RSU
podporujici V2X komunikaci a pomahat tak posilat uzitecné informace vozidlim v
okoli bez zpozdéni. Tato komunikace by pomohla fidi¢im vcas reagovat na udélosti
silni¢éniho provozu, aby se pfedes$lo nehodam a zlepsila se bezpecnost na silnici.

Obrézek [B.2)zachycuje problémy pouZiti existujicich technologii pro Connected Cars
podle (AECC: General Principle and Vision, [2018)). Jejich pfedpovéd poéita se zpracova-
nim 20GB mési¢né pro kazdé vozidlo, coz je pfi napriklad tfech milionech pfipojenych
vozidel okolo 60 petabajtti dat, kterd pfitec¢ou do cloudu kazdy mésic. Pfi pfedpokladu,
Ze maximalni transakéni zpracovani v cloudu je 10 GB za vtefinu, pouze jejich zpraco-
vani by trvalo 70 dni. Do roku 2025 ma byt pfipojeno 100 milionti vozidel globalné,
coz ukazuje na jasné mezery v souc¢asném model V2Cloud a nutny pfechod do vice
distribuovaného modelu, jakym je EdgeC.
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Obrazek 3.2: Problémy nasazeni existujicich technologii, pfevzato z (AECC: General Principle
and Vision),2018])

3.1.3 Internet of Things (Internet véci)

IoT je sit, ktera spojuje fyzickd zafizeni, senzory, vozidla a kazdodenni elektronické
objekty zabudované do softwarti, ovladact a senzorti, které sbiraji a vymeénuji data.
Nicméné Iol' zahrnuje také pfipojeni a sité¢ mezi dopravnimi, komunitnimi a spole-
Censkymi infrastrukturnimi sluzbami (Gubbi, Buyya, Marusic, & Palaniswami, 2013)).
Napftiklad spole¢nost IDC odhaduje, Ze do roku 2025 budou IoT zafizeni produkovat
79,4 zettabajtti dat (IDC,[2019). IoT patii k nejnovéjsim technologiim a je stejné dtilezity
jako internet. Jedna se o sit, kterd spojuje vSechny véci s internetem tak, aby si mohla
jednotliva zafizeni vyméniovat informace skrz definované protokoly pomoci identifi-
kace, lokalizace, monitorovani a spravy zafizeni (S. Chen, Xu, Liu, Hu, & Wang, 2014).
Jinymi slovy, internet uz neni vazan pouze na stolni pocitace, ale jde do svéta ,jinych”
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véci (Gubbi et al.,|2013)). Obrovské mnozstvi dat generovanych timto procesem by bylo
nejlepsi ukladat do cloudu, ktery snizi ndklady a komplexitu tykajici se spravy hard-
waru, avak jeho kapacita neni nekone¢né (Botta, de Donato, Persico, & Pescape, 2014).
Podobné jako v oblasti tykajici se pfipojenych vozidel i zde je potfeba dosahovat nizké
doby odezvy. Iol zafizeni jsou pfipojena rtiznymi zptsoby jako 3G, 4G, 5G, Wi-Fi nebo
pomoci radiové technologie (Corcoran & Datta, 2016). Obecné jsou zpravy téchto za-
fizeni malé, Sifrované a pouZivaji rtizné formaty protokolt (napt. MQTT, CoAP atd.).
Vznika zde potfeba agregovat komunikaci v urcitych mistech, kde by bylo mozné tyto
rtzné protokoly spravovat a déle distribuovat jejich zprdvy nebo provadét analyzy ze
ziskanych dat IoT aplikaci (Dastjerdi & Buyya,[2016]). EdgeC se proto nabizijako idedlni
feSeni téchto probléma.

3.1.4 Optimalizace médii v Edge Computingu

Distribuované edge cloudy byly navrzeny a vyvinuty pro podporu mediédlnich sluzeb
v heterogennich bezdratovych a konvergovanych sitich. EdgeC podporuje uZzivatelské
aplikace, které se pottebuji vyrovnat s problémy, jako jsou mobilita uZivatelti nebo ome-
zené sitové zdroje. EdgeC také pomaha vytvéret spravu pro aplikace s médii, kterd po-
tfebuji dorucit obsah uZivatelim na zdkladé inteligentniho rozpoznéni dostupné ko-
munikaéni platformy a schopnosti koncového zafizeni. Tento typ aplikaci tedy vyza-
duje funkce, jako je pfizplisobeni se danému kontextu zafizeni klienta pomoci rende-
rovani a uklddani do mezipaméti.

Cilem tohoto scénéfe je optimalizovat kvalitu sluzby QoE pro videoaplikace pies ra-
diovou sit. Toho 1ze dosdhnout odhadnutim propustnosti z rddiové linky rozhrani nebo
z informaci ziskanych radiovou analyzou. EdgeC miize byt pouZit ke zkvalitnéni QoE
pro uZivatele tim, Ze p¥izplisobi video kédovani na trovni aplikace tak, aby odpovidalo
odhadované kapacité radiové linky (S. Chen, Wang, & Pedram) 2013). Edge cloud by
v tomto pi¥ipadé mohl byt adaptovéan sitovymi operatory bud na pfistupovych sitich
(napt. bezdréatové piistupové body), nebo na agregacnich bodech, které jsou propo-
jeny s hlavnimi sitémi prostfednictvim pateini sité. Hlavni problém je v tomto pfipadé
uzivatelskd mobilita, kterd ovlivni poskytovani sluzeb v p¥ipade¢, Ze je uzivatel pfipo-
jen na AP, kde provozovatel nemd pokryti. V takovém pi¥ipadé muiZze operator vyuZzit
dostupné vypocetni zdroje tietich stran.

3.2 Edge Computing standardy

V této casti jsou zpracovany dostupné standardy v oblasti Edge Computingu, jeZ jsou
rozdéleny do tf{ kategorii dle pfistupu na MEC, Cloudlet a Open Fog Consortium.

11
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3.2.1 MEC

Organizace ETSI (The European Telecommunications Standards Institute) pfedstavila
Mobile Edge Computing (MEC) ve specifikaci (ETSI, 2020)), kterd méa za cil p¥iblizit
vypocetni zdroje k radiovym sitim 4G a 5G. Timto zptisobem se snazi dorucit funkci-
onality Cloud Computingu a IT sluzeb pfimo na okraj sité. Toto prosttedi je charak-
terizovano velmi nizkou latenci a vysokou propustnosti, které jsou dtileZité pro pro-
vozované aplikace. Od roku 2017 je primyslovéd skupina ETSI MEC pfejmenovana z
,Mobile Edge Computing” na , Multi-Access Edge Computing”, aby lépe odrézela ros-
touci zdjem o MEC nejen skupinou mobilnich operatort. MEC maé za cil sniZzit tlak
na sité presunem zdrojt z cloudu do mobilniho edge (Beck, Werner, Feld, & Schim-
per} [2014)). V ramci (Beck & Maier, 2014al) pfedstavuji navrh plné virtualizové MEC
infrastruktury. Dal$im p¥ikladem je ndvrh rozlozeni vypocetnich algoritmd, kterym se
zabyvaji v (X. Chen, Jiao, Li, & Fu, [2016). Vytvafeni a nasazeni EdgeC sluZeb se po-
tykd s problémy okolo Skalovatelnosti, vysoké dostupnosti, odolnosti proti chybam a
robustnosti. Jako jedno z feSeni téchto problémiu byl pfedstaven koncept SEcS (Scala-
ble Edge Computing Services), detailné vysvétleny v (Grieco, Malandrino, & Scarano)
2006)).

Multi-access MEC architektura je navrZena tak, aby fe$ila problémy s latenci a Sitkou
pasma pro aplikace, jako jsou lokalizace videa analytickych sluzeb, internetova komu-
nikace (IoT'), rozsifend realita, optimalizovand distribuce a ukladani obsahu médii do
mezipaméti. Sem patfi také mnoho dalsich scénaft z oblasti chytrych mést, zdravot-
nictvi, chytrého zemédélstvi apod. Podivejme se na nékteré relevantni vyzkumy z pro-
sttedi MEC. Napfiklad v (Dey, Mukherjee, Paul, & Pal, 2013) navrhli schéma, které
se zabyva nepfedvidatelnosti dostupnosti vypocetnich zdroji v EdgeC pomoci tloh
distribuovanych na nevyuZitych serverech. V rdmci (Desertot, Escoffier, Lalanda, &
Donsez, 2006) zase vysvétluji, Ze autonomni vypocetni techniky jsou zakladnim prv-
kem pro dynamické fizeni edge zafizeni. Novou architekturu ke sniZeni latence v pro-
sttedi MEC pfedstavuji v (Zhu, Luo, Wang, & Li, 2011)). Jakym zptisobem provést mi-
graci bézici aplikace z VM nebo kontejneru z cloudu pfimo do edge, se zase zabyvaji
v (Machen, Wang, Leung, Ko, & Salonidis, 2016)). Novy koncept WiCloud zalozeny
na SDN/NFV ma podle (H. Li, Shou, Hu, & Guo) 2016) fes$it poskytovani edge siti. V
(Ahmed, Gani, Sookhak, Hamid, & Xia,|2015) se zabyvaji koncepty a srovndvacimi stu-
diemi tykajicimi se mobilnich aplikaci v MCC. Detailni porovnani a analyza rdmcti pro
tvorbu aplikaci v MCC je shrnuta napfiklad v (Ahmed, Gani, Khurram Khan, Buyya,
& Khan, 2015)). Jak je vidét, MEC je velmi aktudlni téma vyzkumu.

12
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3.2.2 Cloudlets

Termin ,cloudlet” byl vytvofen védcem na univerzité Carnegie Mellon, kde byl jeho
prototyp vyvinut jako soucast vyzkumného projektu (Elijah), 2017)). Cloudlety jsou na-
vrzeny tak, aby podporovaly aplikace pro mobilni zafizeni, kterd jsou naro¢né na vy-
pocetni zdroje jako napft. aplikace pro rozsifenou realitu, cloudové hry, Wearables ko-
gnitivni systémy typu Google Glass, Apple Siri, Google Now a mnoho dalsich. Prak-
ticky sem patfi jakakoli aplikace, kterd vyzaduje ¢astecné zpracovani naro¢nych tikolt
pfimo na mobilnim zafizeni, aby bylo dosazeno pozadované kvality a dobré uZzivatel-
ské zkuSenosti. Hlavnim dtvodem je snizeni latence p¥i komunikaci a vétsi vykonnost
pfi provadéni naro¢nych operaci. Hlavni motivace pro vytvofeni Cloudlet pochédzi od
internetové komunity, kterad se zabyva nastavenim limitti pro vypocetni zdroje na mo-
bilnich zafizenich.

Cloudlet predstavuje stfedni vrstvu v tiivrstvé hierarchii (3-tier), jako je napfiklad
mobilni zafizeni, cloudlet a cloud. Cloudlet 1ze povaZovat za lokalni datové centrum v
krabi¢ce, umoziiujici poskytovat cloudové sluzby s vysokym vykonem a obslouZit vice
uzivatelti zadroven. Navic se zabyva problémy s velkou latenci WAN siti, nizsi propust-
nosti a pridruZzenymi problémy, které se odrazi v ndkladech (K. A. Khan, Wang, Luo,
Wang, & Grecos, 2014])). Cloudlet vytvofil diky zdjmu kli¢ovych primyslovych hract
(napt. Intel, Vodafone, Cisco) open source iniciativu Open Edge Computing (OEC). Ta
definovala open source API rozhrani jako rozsifeni technologie OpenStack a propago-
vala tak tento pfistup. Hlavnim cilem bylo zapojit $irsi odvétvi IT a telekomunikaci, aby
bylo mozné synchronizovat prace mezi organizacemi jako ETSI MEC a OPNFV. Pilotni
projekt Elijah na Univerzité Carnegie Mellon byl rozsifen na OpenStack++. Jeho cilem
je poskytnout cloudletovou knihovnu zaloZenou na modifikovaném QEMU s integraci
do platformy OpenStack (Open Edge Computing, 2018). Dalsi zajimavou praci je mesh
cloudova architektura navrzena v (K. A. Khan et al.,2014)), kter4 se skladé z Cloudlet,
internetového cloudu a bezdratovych mesh siti. Dalsim piikladem je experimentalni
koncept navrzeny v (K. Khan, Wang, & Grecos, 2012, kde se snazili implementovat
privatni Cloudlet a bezdrdtovou mesh sit. Ta je zde schopna automaticky navazovat
sitovou konektivitu mezi vice zafizenimi s funkci automatické obnovy pfi jakémkoli
vypadku.

Podivejme se ted na rtizné védecké prace tykajici se oblasti Cloudlet. Cloudlet archi-
tektura predstavend v (Verbelen, Simoens, Turck, & Dhoedt,[2012)) spravuje aplikace na
trovni komponent, jez jsou distribuovany napfi¢ dynamickymi cloudlety, coz dovoluje
uzivateli pFipojit se, nebo opustit kterykoli z nich. V préci (Jararweh, Tawalbeh, Abab-
neh, & Aldosari, 2013)) se zase zabyvaji cloudletem zaloZenym na MCC tak, aby sniZzili
latenci a spotfebu energie koncového zafizeni. Pro MCC (Whaiduzzaman, Gani, & Na-
veed) 2014)) je zase navrzen koncept zlepseni vykonnosti nazvany Performance Enhan-
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cement Framework for Cloudlets (PEFC). Jakym zptisobem spravovat centralizovanou
cloudlet architekturu je vysvétleno v publikaci (Routaib, Badidi, ElImachkour, Sabir, &
ElKoutbi, [2014)). Zavislost vykonnosti cloudletu na mobilité uZzivatelti zase zkoumali
v pramenu (Y. Li & Wang), [2013)). Dalsi systém zaloZeny na cloudletu je navrzen v
(Whaiduzzaman et al 2014)), kde se zaméfuji na zlepSeni vykonu v mobilnim cloud
computingu. Cloudlet je v tomto pfipadé instalovan spole¢né s pfistupovym bodem
AP, coz umoZnuje pfimy p¥istup mobilnich zafizeni. Tato mobilni zafizeni se pF¥ipojuiji
k bezdratovému cloudu skrze Wifi (Jararweh et al.,2013)). Pro minimalizaci zpozdéni
a spotieby energie mobilnich uzivatelt je navrzena cloudlet infrastruktura v (Jararweh
etal2016). V (Niyato, Wang, Joo, Han, & Kim), 2015)) zase zavedli pfistup k fizeni ener-
gie pro mobilni a kapesni zafizeni. Védci a ndmoini sbor pracuji spole¢né na koncepci
tzv. ,taktického cloudletu”, aby dokézali zavést distribuovanou koncepci cloud com-
putingu pfi scénéfi vzdaleného véle¢ného bojisté pfimo na nepratelském tizemi. Tento
model by byl uzite¢ny napf. béhem vale¢né mise nebo pii obnové po havarii, kde se po-
zadavky na komunikaci rychle méni a vyzaduji vyssi vypocetni vykon (OECI, 2017)).
Taktické cloudlety jsou navrzeny také v ramci (Lewis, Echeverria, Simanta, Bradshaw,
& Root, 2014)) k podporte cyber foraging, kde musi byt naro¢né vypocetni tlohy pro-
vadény mimo koncové zafizeni. Poslednim zajimavym zdrojem je (Liu, Lee, & Zheng,
2016)), jenz fesi strategii pridélovani vice zdroji mezi cloudlet a mobilni zafizeni, coZz

zvysuje kvalitu poskytované sluzby (QoS).

3.2.3 Open Fog Consorcium

Fog Computing je koncept, ktery predstavila spolec¢nost Cisco v roce 2011, aby splnila
pozadavky rtiznych odvétvi jako napiiklad IoT, internetu véeho (IoE) nebo Internet of
Me (IoM). Klasické paradigma cloud computingu mtiZe jen sotva zajistit nizkou dobu
odezvy, podporu mobility a lokalizaci klientti. Pro feSeni téchto problémi byl vytvoien
Fog Computing, ktery zlepsuje kvalitu sluzeb (QoS) pro aplikace vyZadujici pravé niz-
kou latenci, lokalizaci, streamovdni v redlném case apod. (Stojmenovic & Wen), 2014).
Hlavni motivaci je zmirnit nevyhody cloud computingu, kam patfi pravé vysoka la-
tence a nedostate¢na propustnost na sitich WAN. Fog Computing zavadi decentrali-
zovanou vypocetni infrastrukturu tak, aby byly vypocetni zdroje a aplika¢ni sluzby
distribuované nap¥i¢ lokalitami co nejefektivnéji. Hlavni diraz Open Fog Consorcia
je kladen na definovéni horizontélni architektury na systémové tirovni, kterd dokéaze
distribuovat sluzby a vypocetni zdroje, tilozisté a sité kontinualné kdekoli mezi clou-
dema ,vécmi” (angl. Things z IoI') (Bonomi & Milito, [2012)). Timto dokaZe dostat data
blize k uzivateli, ¢imZz snizuje latenci a zlepsuje kvalitu QoS (T. H. Luan et al., 2015).
Umoziiuje také pfidat informace o lokalizaci, kontextu a mobilité koncového zatizeni
(Stojmenovic & Wen, 2014)). PouZziva se také technika Decoy Information na detekci
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Skodlivych atokt, které jinak nemohou byt feSeny pomoci tradi¢nich bezpe¢nostnich
opatfeni. Pfikladem muZe byt titok zevnitf zasilanim fale$nych dat, kterd se v pfipadé
standardniho Cloud Computingu tvaii jako skute¢nd. Pomoci Decoy Information mtize
byt tedy bezpecnost vynucena na trovni Fog Computingu namisto cloudu (Suryawan-
shi & Mandlik, 2015). Fog také poskytuje vysokou kvalitu streamingu ptes p¥istupové
body a proxy k mobilnim uzlim véetné pohybujicich se vozidel (Aazam & Huh,2014).
To je predevsim vhodné pro ty typy aplikaci, které vyZzaduji néjakou formu predpovédi
nebo nizké doby odezvy, jako jsou videokonference a hry (Bonomi, Milito, Natarajan,
& Zhu, [2014). Fog architektura je podrobnéji vysvétlena v (T. Luan, Gao, Li, Xiang, &
Sun, 2015) a pfipadné fog zaloZeny na rddiovych piistupovych sitich (F-RAN) zase v
(Peng, Yan, Zhang, & Wang) 2015)).

Ve fog computingu se cloudové zdroje jako vypocetni zdroje nebo zdroje tlozisté
pfesouvaji do okraje sit€, kde se i samotné sitové prvky mohou stat virtualizovanou
infrastrukturou (Vaquero & Rodero-Merino, 2014) a sluzby mohou byt provozovany
piimo z koncovych zafizeni jako napf. set-top boxy nebo AP (Stojmenovic & Wen)
2014)). Navic mnoho heterogennich decentralizovanych zafizeni komunikuje a spolu-
pracuje navzdjem, ¢imZ dokdZou zpracovavat tlohy a uklddat data pomoci sité bez
nutnosti zdsahu tfetich stran (Vaquero & Rodero-Merino| 2014)). Fog computing tedy
zajistuje virtualizovanou platformu, kterd poskytuje vypocetni, sitové sluzby a sluzby
tlozisté mezi cloudovymi datovymi centry a koncovymi zafizenimi (K.-C. Li et al.,
2019)). Podporuje tak vice sluzeb a aplikaci, kde je vyzadovédna nizka latence. Fog edge
servery maji dostate¢ny vypocetni vykon pro usnadnéni zpracovani uzivatelskych tiloh
z koncovych zafizeni. Stejny koncept provadéni vypoctd piimo na edge se pouZiva
uvnitf cloudu ke sniZeni doby odezvy mezi vice zafizenimi.

Konsorcium ETSI-MEC bylo vytvoreno kvili sjednoceni IT cloudu a telekomunikac-
niho primyslu skrze MEC standard, ktery poskytuje IT a cloud computing sluzby v
radiovych sitich RAN prostfednictvim mobilniho orchestra¢niho API (ETSI, 2020)).

3.2.4 Shrnuti dostupnych standardu
Jak je vidét, fog computing, MEC a cloudlet se v moha vlastnostech pfekryvaji a exis-
tujte zde vzdjemna synergie. Podivejme se na nésledujici shrnuti jejich pfekryvajicich
se ¢asti podle (Borcoci, 2018)):

e Lokalita a pristup

- VSechny tfi jsou geo-distribuované a obvykle umisténé mezi koncovym za-
fizenim a hlavnim datovym centrem,

- cloudlet a dokonce nékteré fog computing nody mohou béZet v terminalo-

vych zafizenich,
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- obvykle jsou umistény u AP, agregac¢nich bodii, smérovacti, pfepinacti nebo

sitovych bran,

- obecné vSechny pocitaji s bezdratovym pfistupem, avSsak mohou byt p¥ipo-

jeny i klasicky pevnou linkou,

- v8echny tfi se snaZi sniZit dobu odezvy.

zejici z [aaS cloudové platformy.

IoT je hlavni hnaci silou v8ech tii pfistupti.

Vsechny tfi typicky byvaji rozsifenim cloud computingu.

Vs8echny tfi se snazi o multi—tenanciﬂ aplikaci v edge pouZitim virtualizace vycha-

- Pfedevsim sluzby vyZzadujici distribuované dloZzisté a vykon.

Maji spole¢nou mobilitu koncovych zafizeni.

e Vsechny tfi maji povédomi o kontextu aplikaci.

Nasledujici tabulka zobrazuje, v ¢em se lisi jednotlivé pfistupy z obecného hle-

diska.
Polozka Fog Computing MEC Cloudlet
Pouziti virtudlniho IaaS | ano ano ano
Podpora Multi-tenance | ano ano ano
Umisténé mezi DC ano, mtiZze béZetiv
) o ano ano 5
a koncovym zafizenim auté, vlaku, letadle.
Rozsifeni cloudu ano ano, ale nemusi byt | ano
Nizka latence,
Hnaci sila IoT Tactile Internet

kontext zafizeni

» . . Bezdratovym Bez/dréatovy
Pouzivany s Bezdratovy pfistupem | »
pristupem pristupem
Zaméfeno na online ne, ale mtize
. ano ne . o
analytiku byt rozsifeno
N vrstvena architektura | 3 vrstvy 2 nebo 3 vrstvy 3 vrstvy

Tabulka 3.1: Porovnéni pfistuptt Edge Computingu. Pfevzato z (Schuster & Ramchandran,

2016)

Intel, Huawei, Vodafone a CMU zalozZily iniciativu Open Edge Computing (OEC),

ktera byla vytvofena za ti¢elem propagace cloudletu jako technologie budoucnosti. V

1z anglického Multitenancy tykajici se softwarové architektury, ve které jedna instance softwaru béZzici

na jednom serveru obsluhuje vice skupin uzivatelt (tenant) (Krebs, Momm, & Kounev}[2012)).
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roce 2015 se pripojili i dalsi védci pravé diky presahu charakteristik z MEC. Dnes se
snazi synchronizovat praci s dal$imi iniciativami jako ETSI ISG MEC nebo OPNFV.
OEC tedy sdruZuje vSechny tfi pfistupy a snaZzi se definovat referen¢ni platformu pro
Edge Computing jako takovy. Na obrazku je vidét mise této iniciativy spojit IT,
cloud computing i telekomunika¢ni primysl a vytvofit jednotnou platformu (Open
Edge Computing, 2018]).

Poskytovatelé
aplikaci & priimyslové
vertikaly

Poskytovatelé
cloudovych sluzeb &
IT poskytovatelé

/Mise inciativy Open Edge:\

"Iniciativa Open Edge Computing
je spolecnym usilim nékolika
spolecnosti, které sleduji
obchodni prileZitosti a
technologie obklopujici edge
computing. Iniciativa vychazi z
rozhrani Open Edge API a
referencni implementace, ktera je
zaloZena na cloudletu."

Poskytovatelé
telekomunikacénich
sluzeb

Ostatni
technologicti
poskytovatelé

Poskytovatelé
telekomunikacnich
infrastruktury

Obrazek 3.3: Mise Open Edge Computingu, pievzato z (Open Edge Computing,|2018)

3.3 Problémy a prilezitosti Edge Computingu

V této casti jsou predstaveny nékteré vyzvy neboli problémy a piileZitosti Edge Com-
putingu zvolené na zdkladé relevantnich védeckych pramenti pfedstavenych déle v
textu. Obrazek shrnuje tyto vyzvy a prileZitosti, které jsou nésledné podrobnéji
rozebrany.
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Edge Computing

Problémy PrileZitosti

Obecné
vypocetni edge
nody

Standardy,
benchmarky a
trzni prostredi

Objevovani na
edge nodech

Ramce a jazyky

Partitioning a
offloading
vypocetnich uloh

Jednoduché
knihovny a
algoritmy

Mikro operaéni
systémy a
virtualizace

Vysoka kvalita
sluzeb

Pouzivani
verejnych a
zabezpecenych
edge nod

Spoluprace
mezi prdmyslem a
akademickou
sférou

Obrazek 3.4: Grafické znazornéni vyzvev a pfileZitosti Edge Computingu, ¢astecné inspiro-
véano (Varghese, Wang, et al., 2016])

3.3.1 Problémy

Edge Computing je stale jesté v plenkach a rdmec nebo standardy, které by ho pfesné
definovaly, stale jesté nejsou k dispozici. Ty budou muset spliiovat poZzadavky pro apli-
kace zpracovévajici dotazy v readlném case pfimo na edge sité. Soucasné cloudové stan-
dardy, jakymi jsou Amazon Web Service (Amazon Web Services (AWS) - Cloud Compu-
ting Services|,2019)), Microsoft Azure Microsoft Azure Cloud Computing Platform & Servi-
ces| (2019) nebo Google App Engine (App Engine — Build Scalable Web & Mobile Backends
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in Any Language| 2019) dokazi provozovat aplikace ndro¢né na zpracovani dat, avSak
jejich okamzité zpracovani a provoz piimo na okraji sité je stle otevienou oblasti vy-
zkumu (W. Li, Lu, & Chen, [2015]) (Hromic et al.,2015). Navic bude potieba spravné de-
finovat pozadavky pro spravu aplikaci v edge lokalitach. Tém se odborné fika deploy-
ment strategie, které fesi, kde a jak rozmistit aplika¢ni instance, pfipadné politiky pro
jejich pripojeni v edge lokalitach, déle také jak Fesit rtizné typy edge zafizeni a zohled-
nit vSechny tyto informace pfi nasazeni jednotlivych aplikaci. Pro vytvofeni takového
ramce predpokladaji napiiklad v (Varghese, Wang, et al} 2016)), Ze bude nutno vyfesit
néasledujicich pét vyzkumnych vyzev v oblasti hardwaru, middlewaru a softwaru.

Obecné vypocetni edge nody

V teorii mtiZe byt edge computing aktivni na nékolika bodech, které se nachdzeji mezi
koncovym zafizenim a cloudem jako napiiklad piistupové body AP, brany, zdkladny,
dopravni agregac¢ni body, smérovace, prepinace apod. Napiiklad zdkladny, které ob-
sahuji Digital Signal Processors (DSPs), jsou pfizptisobené pro urcity typ aplikaci. V
praxi tedy nemusi byt tyto zdkladny vhodné pro zpracovani analytickych aplikaci jed-
nodusge proto, Ze DSP na to nejsou ptipraveny. Rada komerénich vyrobcti podnikla
prvni kroky k realizaci edge computingu praveé skrze softwarové feSeni. Naptiklad soft-
warové feSeni od Nokie (Multi-access Edge Computing (MEC)| 2018]) pro mobile edge
computing (MEC) md za cil umoZnit béh edge computingu na zdkladnach. Podobné
feSeni od spole¢nosti Cisco nazvané IOx nabizi takové prostfedi pro svoje integrované
smérovace (Systems, 2019). Tato feSeni jsou hardwarové specifickd, a proto nemusi byt
vhodné v heterogennim prostiedi. Jednou z vyzev v oblasti softwaru bude tedy vyvi-
nout feSeni, které dokaZe byt nezavislé na typu HW a jeho prostiedi.

Existuje vyzkum, ktery se zabyva aktualizaci zdroji na edge nodech tak, aby bylo
mozné podporovat obecné vypocetni operace. Napiiklad bezdratovy domaci sméro-
va¢ muze byt vylepSen, aby podporoval béh dalsich typt aplikaci (Meurisch et al.,
2015)). Intel Smart Cell Platform (Network Edge Smart Cell Solutions Revolutionize Mobile
Services|,[2018]) pouziva virtualizaci pro umoznéni béhu dalsich typt aplikaci. Vyména
specifickych DSP procesorti se srovnatelnymi univerzalnimi procesory CPU dokaze
nabidnout slusnou alternativu pro tento problém. PfekdZkou ovSem zfistavaji potenci-

alné vysoké investice.

Objevovani na edge nodech

Objevovani zdrojt a sluzeb v distribuovaném vypocetnim prosttedi je oblast, ktera
je relativné dobfe prozkoumadna. Existuje spousta technik integrovanych uvnité mo-
nitorovacich fe$eni (Povedano-Molina, Lopez-Vega, Lopez-Soler, Corradi, & Foschini,
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2013) (Chaves, Uriarte, & Westphall, 2011) (Montes, Sanchez, Memishi, Pérez, & An-
toniu, 2013) nebo zprostiedkovatelti sluzeb (Garg, Versteeg, & Buyya, 2013) (Ferrer et
al.,2012) (Yin & Kosar}, 2011)). Techniky, jako je benchmarking, podporuji rozhodovaci
metody dle dostupnych zdroji pro optimalni pfidéleni tikolt, coZ vyrazné zlepSuje
celkovy vykon.

Nicméné prochézeni sitovych edge nodti vyZzaduje tzv. mechanismus objevovani (dis-
covery mechanism), ktery dokaZze najit a poskladat tyto zdroje do decentralizovaného
cloudu. Tyto mechanismy nemohou byt provedeny manualné kvtli velkému mnoZzstvi
zafizeni. Kromé toho budou muset zajistit funkénost napfic¢ heterogennimi zatizenimi
z rtiznych generaci, které rozhodné nebyly navrzeny pro tento druh vypocetnich tloh.
Metody benchmarkingu budou muset byt vyrazné rychlejsi pfi oznamovani dostup-
nosti zdroj. Tyto mechanismy musi umoZznit bezproblémovou integraci serverti do
vypocetniho procesu na rtiznych drovnich, aniz by zvysily latenci nebo poskodily uZzi-
vatelskou zkuSenost. Tyto mechanismy se také budou muset spolehlivé a proaktivné
vyporadat s chybami nebo vypadky jednotlivych edge nodt. Podobnym problémem
se zabyvali napiiklad v rdmci (Zavodovski, Mohan, & Kangasharju, 2018)), kde pted-
stavili vlastni metodu nazvanou eDisco. Ta funguje na principu DNS a snaZi se vyuzit
existujici protokoly tak, aby nebylo nutné nijak modifikovat jiz nasazenou infrastruk-
turu.

Partitioning a Offloading vypocetnich uloh

Vyvoj distribuovanych vypocetnich prostedi vedl k vytvofeni mnoha technik, které
majf za cil snadnéjsi rozdéleni vypocetnich tdloh, které 1ze provadét na vice geogra-
fickych tizemich zarovent (W. Chen & Deelman), 2012)) (Tang et al., 2015]). Naptiklad
ve vyzkumech (Beck & Maier} 2014b|) (Simoens, Herzeele, Vandeputte, & Vermoesen,
2015) rozdé€luji tento proces do rtiznych vypocetnich mist. Rozdéleni téchto tloh je ob-
vykle vyjadfeno explicitné programovacim jazykem nebo ndstrojem pro spravu.

Nicméné vyuziti edge nodti k provozu vypocetnich operaci pfedstavuje vyzvu nejen
pro efektivni rozloZeni tloh, nybrZz také pro jejich automatizovany vybér, aniZz by bylo
nutné explicitné definovat konkrétni lokalitu. Vypocty by mélo byt mozné provadét
hierarchicky podle tirovni (nejprve datové centrum, pak edge nody, nebo nejprve edge
nody a potom datové centrum) nebo distribuci nap¥i¢ vice edge nody soucasné. V pod-
staté zde vznika potieba rozvijet plénovaéeﬂ které dokazi distribuovat vypocetni alohy
napii¢ edge lokalitami a jejich servery.

27 angli¢tiny scheduler
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Vysoka kvalita sluzeb QoS a zkuSenosti (QoE)

Kvalita poskytovand edge nody by méla byt zachycena pomoci QoS a kvalita, ktera
je poskytovana koncovému uZivateli skrze tzv. QoE. Jednim z princip, které budou
muset byt dodrZzeny na edge zafizeni, je, aby nedochézelo k jejich pfetiZeni ndro¢nymi
aplikacemi (Baset,2012) (Bui, 2015). Ukolem je zajistit, aby edge nody dosahly vysoké
propustnosti a spolehlivé poskytovaly cilové sluzby. UZivatel totiz ocekdva dodrzeni
jejich SLA bez ohledu na to, zda byl edge node pfetiZen, ¢i nikoliv. KdyZ je naptiklad
centrdla pfetizena, mtiZe to mit vliv i na sluzbu poskytovanou koncovym zafizenim,
ktera je k ni pfipojena. Proto je nutnd diikladna znalost ¢asovych Spicek vytizeni edge
lokalit, aby mohly byt vypocetni tlohy flexibilné napldnovany a distribuovany. Role
definovaného ramce pro sprdvu zde bude vyznamna, avSak vyvolava otazky spojené s
monitorovanim a planovanim na Grovni infrastruktury a jeji samotnou aplikaci.

Pouzivani verejnych a zabezpec¢enych edge nodu

Hardwarové prostfedky, které jsou ve vlastnictvi datovych center, superpocitacovych
center a soukromych organizaci vyuZzivajicich virtualizaci, mohou byt transformovany
tak, aby poskytovaly dostupné vypocetni zdroje v edge computingu pro béh aplikaci
tfetich stran. M4 to vSak vlastni rizika, kter4 jsou spojend s timto modelem pay-as-you-
go (placeni za skute¢né vyuzité zdroje), a musi byt detailné specifikovana ve smlou-
vach o dostupnosti SLA (Varghese, Subba, Thai, & Barker, 2016).

Je-li v8ak tfeba pouzit alternativni zafizeni, jako jsou pfepinace, smérovace a za-
kladny pro vefejné pfistupné edge nody, bude tieba fesit fadu dalsich problémt. Za
prvé bude nutné vyjasnit riziko spojené s vefejnymi a soukromymi organizacemi, které
vlastni tato zafizeni, a také s témi, kdo tato zafizeni bude pouZivat. Za druhé, ptivodni
ucel zafizeni nemtiZe byt nijak omezen v pfipadé jeho zapojeni do edge computingu.
Ukézkovym piikladem je smérovac, ktery fidi internetovou komunikaci, tudiz nemtize
dojit k degradaci jeho hlavni sluZzby. Za tfeti, multi-tenantnost na edge nodech bude
moZzna pouze tehdy, pokud bude zajisténa striktni bezpecnost a izolace. Naptiklad vir-
tudlni kontejnery mohou byt jednou ze zvazovanych technologiich, avsak je nutné ove-
fit jejich bezpecnost (Varghese, Akgun, Miguel, Thai, & Barker), 2014)). Za ¢tvrté musi
byt uzivateli edge nodu zaru¢ena minimalni tiroveti sluzby SLA ajako posledni je tieba
vzit v ivahu ndklady na tidrzbu, vytiZeni nebo pfenos dat atd., aby bylo moZné vytvo-
fit patfi¢né cenové modely a vytvofit tak smysluplny prodejni model.

3.3.2 Prilezitosti

Navzdory vyzvam a problémtim, které vznikaji pfi realizaci edge computingu, existuje
také mnoho prileZitosti pro akademicky vyzkum a rozvoj. Podivejme se na pét takovych
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prilezitosti podle (Varghese, Wang, et al., 2016).

Standardy, Benchmarky a trzni prostredi

Edge computing miiZze byt skute¢né poskytovén stejnou formou jako vefejny cloud, po-
kud budou splnény a vydefinovany vSechny vztahy a rizika s nim spojena. Jak jiz bylo
zminéno v pfedchozi kapitole, existuje nékolik iniciativ na standardizaci jako napt. In-
stitutes of Standards and Technology (NIST), IEEE (IEEE Standards Association), In-
ternational Standards Organisation (ISO), Cloud Standards Customer Council (CSCC)
a International Telecommunication Union (ITU).Tyto standardy vSak budou muset
vzit v potaz vSechny ztcastnéné strany, jako jsou vefejné a soukromé organizace, které
vlastni edge nody. Bude nutné vydefinovat socidlni, pravni a etické aspekty vyuZzivani
téchto edge nodt, coZ urcité neni snadny tikol, a bude to vyzadovat nemalé investice
ze strany vefejnych a soukromych organizaci.

Standardy mohou byt implementovany pouze tehdy, pokud jsou stanoveny metriky
pro definici spolehlivosti. Pfikladem mohou byt tzv. Benchmark iniciativy pro cloud
zahrnuté v iniciativé Standard Performance Evaluation Corporation (SPEC) a také v
nékolika védeckych pracich (Cooper, Silberstein, Tam, Ramakrishnan, & Sears, 2010])
(Deelman et al., 2014)) nebo (Baset, Silva, & Wakou, [2017)). V dynamickém prosttedi,
jako je cloud, pfedstavuji tyto srovnavaci metriky nemalou vyzvu. Jejich soucasny stav
jesté neni tplné dotvoreny a je zapotiebi dalstho vyzkumu, aby bylo moZzné poskyt-
nout komplexni benchmarkové sady. Benchmarking na edge nodech bude proto jesté

Pouziti edge nodti bude zna¢né perspektivni ve chvili, kdy budou vSechny tyto vztahy
a rizika vyjasnény. Podobné jako na trhu s cloudem bude moZzné nabizet rtizné konfi-
gurace edge nodti v modelu pay-as-you-go. Nicméné predtim bude nutné provést vy-
zkum okolo tvorby cen a jejich SLA. Zaroveii bude nutné se podivat na zptisob méteni
dorucovani softwaru v prostiedi EdgeC, aby bylo moZné efektivnim zptisobem vyvijet

a provozovat nové aplikace.

Ramce a jazyky

Existuje mnoho moZnosti, jak spoustét aplikace v prosttedi cloudu. Kromé popularnich
programovacich jazyku existuje Sirokd skala sluZeb pro nasazeni aplikaci v cloudu.
Tyto néstroje a rdmce pro distribuované prosttedi jsou velmi dobfe popsany naptiklad
v (Kartakis & Mccann), 2014)).

Nicméné s rozsifenim sluzeb pfimo na edge nodach bude potieba tyto nastroje a
ramce rozvijet. Pfipady uziti Edge Computingu se také budou velmi pravdépodobné

N

dost lisit. Programovaci model béZici na edge nodech bude muset podporovat paralelni
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zpracovani tloh a dat soucasné na nékolika trovnich hardwaru. Jazyk, ktery bude pod-
porovat tento programovaci model, bude muset vzit v tivahu heterogenni hardware a
kapacitu dostupnych zdrojti. Pokud budou edge zafizeni specificka podle jednotlivych
vyrobcti, bude se s tim muset programovaci jazyk vypofddat. MiZeme se tak dostat do
mnohem sloZité&jsi situace neZ u stavajicich modeli v cloudu. Jeden z ptiklad vznikaji-
cich rdmct je predstaven v (Yang, Wu, & Wang, [2019), kde se pravé snazi o inteligentni

sdileni zdroji v heterogennim prostiedi cloudu a edge zafizeni.

Jednoduché knihovny a algoritmy

Edge nody nebudou schopné podporovat stejny software jako velké servery z dtivodu
hardwarovych omezeni. Napfiklad mald mobilni zakladna s Intel T3K Concurent Dual-
Mode system-on-chip (SoC) ma 4 jadra ARM CPU procesoru a omezenou pamét, ktera
neni dostate¢nd pro béh komplexnich aplikaci tfeba pro zpracovéni dat jako Apache
Sparkﬂ Ten totiZz saim o sobé vyzaduje minimélné 8 jader CPU a 8 GB paméti, aby byl
viibec schopen nastartovat. Analytika provozovana na edge zafizenich vyZzaduje lehké
algoritmy, které mohou provadét pfiméfené dlohy tykajici se strojového uceni nebo
zpracovani dat (Santos, Tilly, Chandramouli, & Goldstein, |2013]) (Xu, Wang, & Chen),
2015)). Dobrym pfikladem je Apache Quarkf] jako lehka knihovna, kterd mtize byt po-
uzita na zafizenich s malym rozsahem, jakym je chytry telefon. Quarks vSak podporuje
pouze zdkladni zpracovani dat, jako jsou filtrovani nebo agregace dat, kterd nejsou do-
state¢na pro pokrocilé analytické tlohy. Knihovny strojového uceni, které spotfebova-
vaji méné paméti a diskového prostoru, bude nutné vytvotit pro béh v prostiedi edge
computingu. TensorFlowE] miize byt dobrym p¥ikladem rdmce, ktery podporuje algo-
ritmy pro strojové uceni a zaroveri také heterogenni distribuované systémy. Ovsem jeho

potenciondlni vyuziti v edge computingu bude nutné jesté prozkoumat.

Mikro operacni systémy a virtualizace

Vyzkum a vyvoj mikro operac¢nich systémi nebo mikro kernelti miize byt zna¢nym
pfinosem pro feSeni problémt tykajicich se nasazeni aplikaci napfi¢ heterogennimi
edge nody. Vzhledem k tomu, Ze tyto edge nemaji stejné vypocetni zdroje jako stan-
dardni server v datovém centru, je nutné spotfebovavat méné zdrojti pro béh virtu-
alni infrastruktury. Je také nutné velmi rychle startovat aplikace a dtikladné je izolovat
(Andrus, Dall, Hof, Laadan, & Nieh, 2011)). Existuje pfedbézny vyzkum, ktery nazna-
¢uje, Ze mobilni kontejnery dokdZou poskytovat podobny vykon jako nativni hardware

(Schwarzkopf, Murray, & Hand) 2012).

3h’ttps: / /spark.apache.org/docs/latest/
4https:/ /quarks-edge.github.io/
5 https://www.tensorflow.org/
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Z tohoto dtivodu je moZzné pouzit napiiklad technologii kontejnerové virtualizace
Docker, kterd se stala velmi populdrni i ve svété cloudu. Jeji dostate¢nou vykonnost
v prostfedi Iol zafizeni prokézali v (Morabito| 2017)). Zhodnocenim pouziti Docker
v prostfedi EdgeC se zabyvali i v rdmci (Ismail et al., 2015)). Nicméné je potfeba pro-
vést vice test1 i z oblasti bezpecnosti kontejnerti, aby mohly byt uznany jako vhodny
mechanismus pro nasazeni aplikaci do edge.

Spoluprace mezi priimyslem a akademickou sférou

Edge computing nabizi jedine¢nou piilezitost pro akademickou sféru, aby mohla svou
vyzkumnou ¢innost zamé¥it v Sirokém méfitku na aplikované distribuované vypocty v
prostiedi cloudu a mobile computingu. Zaroven neni snadné v akademickém prostiedi
testovat Skalovatelnost edge computingu, jelikoz akademicka sféra nema k dispozici
rozsahlé komerc¢ni nebo vladni infrastruktury. Z toho dtivodu neméa akademicka sféra
ty spravné moZznosti validace vyzkumu a vysledky mohou byt zkreslené (Schwarzkopf
et al.,2012). Diky tomu, Ze autor této préace ptisobi v nadnarodni spole¢nosti zabyvajici
se edge computingem, bylo mozné provést ne€kterd z ovéfeni v této praci na redlném
nasazeni v komerénim sektoru.

Vyzkum v oblasti edge computingu mtiZe byt fizen otevienym konsorciem primys-
lovych partnerti, jako jsou mobilni operatofi, vyvojéti a cloudovi poskytovatelé stejné
jako zainteresovani akademicti partneti. Z vysledk poté mohou téZit vSechny strany
(Barker, Varghese, Ward, & Sommerville, 2014).

3.4 Dostupna feSeni pro Edge Computing

Tato kapitola zkouméa dostupna feSeni na trhu pro uvedené problémy a pfileZitosti
predstavené v piedchozich kapitolach. DileZité je zminit, Ze vyzkum a reSerSe dostup-
nych feSeni pro edge computing platformu byly provedeny béhem roku 2019, kdy ne-
existovala feSeni jako naptiklad Google Anthozﬂ a Microsoft Acrﬂ Obé tato feSeni se
objevila marketingové aZ ke konci roku 2019, a tudiZ nemohla byt soucésti této prace.
Hlavnim podkladem pro vybér existujicich feSeni se stal priizkum trhu provedeny spo-
le¢nosti Grand View Research (Edge Computing Market Size, Share & Trends Analysis Re-
port By Component (Services, Hardware, Software, Edge-Managed Platforms), By End Use
(Transportation & Logistics, Retail, Datacenters, Wearables), And Segment Forecasts, 2019 -
2025, 12019)), podle néhoz patfi k lidrtim trhu spole¢nosti AWS, Cisco, Intel a Microsoft.

6https://cloud.google.com/blog/topics/hybrid—cloud/new—platform—for
-managing-applications—in-todays-multi-cloud-world
’https://azure.microsoft.com/en-us/blog/azure-services—now-run—anywhere

-with-new-hybrid-capabilities—-announcing-azure-arc/
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Za hlavni trend v oblasti feSeni pro edge computing jsou povaZovéana oI a Big data pfi-
pady pouziti, a to pfedevsim jejich propojeni skrz cloudlet nebo fog computing zatizeni
s centrdlnim cloudem. Z priizkumu je patrné, Ze vétsina dostupnych feSeni téchto vy-
robcti je orientovana na IoT platformy. Kromé IoT feSeni pak také zaznivaji platformy
orientujici se na mobilni operétory v souvislosti s pfichodem 5G, jehoZ expanze se oce-
kava ptredevsim v roce 2020 a pozdéji.

Na zékladé tohoto reportu jsme provedli analyzu dostupnych feSeni pro edge com-
puting s IoI' zaméfenim uvedenych vyrobcti a identifikovali 4 platformy:

e Cisco IoT platforma,
e Microsoft Azure Iol Hub,
e Intel IoT platforma,

o AWS IoT platforma.

Tyto platformy jsou stru¢né predstaveny v nésledujicich kapitoldch spole¢né s jejich
vyhodami a nevyhodami. Néasledné kapitola zobrazuje pfehled jejich porovnédni
ve vztahu k této préci.

3.4.1 Cisco loT platforma

Platforma Cisco IoI poskytuje technologii a software pro nasazeni a provoz IoI apli-
kaci. Jednd se o komplexni feSeni postavené na fog computing standardu, které cili na
riznd pramyslova odvéti od vyroby, vefejnych sluZeb az po dopravu ¢i tézky primysl.
Jedna se o feSeni provozované v rezimu poskytovatele nikoli SaaS, jako je tomu u AWS
nebo Microsoft Azure. To znamend, Ze si provozovatel kupuje licenci na software a
provozuje jak fidici ¢ast, tak koncova zafizeni.

Systém se skladd z Sesti komponent zobrazenych na obrazku

e Sitové konektivita - poskytuje Sirokou skalu sitovych prvki a zptisobu pro pro-

pojeni cloud a fog computing serveru.

e Fog Computing - referen¢ni implementace zminéna v kapitole jelikoz Cisco
je zakladatelem tohoto p¥istupu.

e Datova analytika - poskytuje analytické ndstroje pro sledovani sité a jejich pro-

N

vozu. Soucasné umoziiuje integrace s nejpouzivanéjsimi IoT protokoly jako MQTT,
ZigBee apod.

e Bezpecnost - poskytuje kombinaci fyzické a virtudlni kybernetické bezpe¢nosti.
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e Sprava a automatizace - poskytuje nastroje na centralni spravu sitovych prvki.
Cisco produkty jsou primérné orientované na spravu siti.

e IoTI platforma - vyvojové nastroje a zptisoby pro integraci IoI' protokolti, jakymi
jsou MQTT, ZigBee, Bluetooth, apod.

Aplikace

Sitova Fog Analytika

konektivita | | computing dat Bezpecnost

automatizace pro loT

|
Sprava a Platforma |
|
|

Obrazek 3.5: Architektura Cisco IoT system, pfevzato z (The Cisco IoT System)2018])

Vyhody:

e ReSeni neni omezené pouze na vztah klient - server, takZe je moZné provozovat
serverovou ¢ast aplikace a obslouZit ¢astecné klienty pfimo v edge. Diky tomu
je mozné tolerovat napiiklad vypadky internetového pfipojeni nebo snizit ob-
jem dat pfendSenych do centrdlniho cloudu. Edge zafizeni mohou komunikovat
pifimo mezi sebou a nevyZzaduji pfenos dat skrz cloud.

e Fog node je multifunkéni, jelikoZ se jedna prakticky o standardni hypervisor. Lze
na ném provozovat kontejnerovou i serverovou virtualizaci na rozdil od vétSiny
ostatnich IoT platforem. Zaroveti je mozné izolovat jednotlivé aplikace a docilit

tak multi-tenantniho feSeni.
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Nevyhody Cisco IoT:

e Jednd se primarné o sitové feSeni, kdy Cisco doddva kompletni pfipojeni pro ser-
very, a je nutné vybudovat identickou infrastrukturu jako v datovém centru.

e Pro orchestraci aplikaci pfimo v edge je potteba zakoupeni externitho produktu
Cisco Fog Director, ktery dokaze spoustét VM nebo kontejnery skrz své proprie-
tarni API. Na to navazuje chybéjici interoperabilita aplikaci mezi cloudem a edge.

e HW nérocnost, kdy se pouZivaji klasické servery x86 a infrastruktura vhodna
pouze pro datova centra. Neni vzdy moZné vybudovat spolehlivé chlazeni a pro-
story pro provoz takového HW v edge lokalitach, jako jsou naptiklad restaurace.

e Slozita instalace 5 rtiznych nezavislych produktii spole¢nosti Cisco, kterd neni
stavéna na provoz v rezimu SaaS a vyZaduje odbornou instalaci kazdé lokality.

3.4.2 Microsoft Azure loT Hub

Microsoft Azure Iol Hub poskytuje bezpe¢nou a spolehlivou komunikaci mezi IoT
aplikacemi a zafizenimi, které spravuje. Z pohledu Edge Computingu se jedna o kate-
gorii Cloudlet. Regeni Poskytuje IoT backend hostovany v Azure cloudu formou SaaS,
ke kterému se ptipoji prakticky jakékoli zafizeni. Azure cili pfedevsim na chytry pra-
mysl a zpracovéani dat v cloudu. Nicméné nabizi moZnosti i pro jednotlivé skupiny
vyvojart, ktefi chtéji sbirat a analyzovat data ze svych senzori. Podporuje celou fadu
pramyslovych protokolti, jakymi jsou CoAP, OPC, Bluetooth, ZigBee nebo MQTT.
Architektura na obrazku [3.6|zobrazuje 3 jeji hlavni komponenty:

e Propojeni oI zafizeni s cloudovou brédnou 1ze dvéma zptisoby. Prvni, nastavuje
zafizeni komunikujici po IP a posild zpravy pfimo brané skrz internet. Druhou
moznosti je instalace IoI brany, kterd sbird zpravy a komunikuje s lokdlnimi za-

fizenimi a poté odesild data a pfijimd poZadavky zpét od brany skrz internet.

e Zpracovani dat a analytika - Azure poskytuje velmi dobré moZnosti pro zpraco-
vani IoI dat a jejich analytiku v rdmci svého vetfejného cloudu.

e Prezentacni ¢ast zodpovédna za integraci Iol' prostfedi do obchodnich procesii
spolecnosti diky integraci s internimi IT systémy, jako jsou CRM nebo ERP.
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re—---- Propojeni loT zafizeni 7 TZpracovani data analytika' ™~ Prezentace |

Datové centrum

Zafizeni

I

I

I

komunikuijici IP :
I

I

Prezentacni :
I

I

I

I

I

I

I

loT klient
Cloudova 1 1| loT Backend 4sh abusiness

Pavodni zafizeni brana
nekomunikujici IP

vrstva

»| 10T Brana |q——p

loT klient

Obrazek 3.6: Architektura Microsoft Azure IoT platformy, pfevzato z (Azure IoT Suite,[2018)

Vyhody Azure IoT:

YA

o HW nezavislé softwarové feSeni oproti napiiklad Cisco IoT. Je moZzné provozovat
software na libovolném x86 nebo ARM zafizeni s podporou OS linux.

e NevyZzaduje ndkup sitové infrastruktury a podporuje HW zafizeni s malou kapa-
citou zdrojti paméti nebo procesoru.

e Jednoducha instalace a provoz skrz SaaS feSeni vefejného cloudu umoziuje po-

Z¥.0

uziti individudInim vyvojaitim nebo velkym spole¢nostem.
e Siroce dostupny ekosystém IoI aplikaci s moZznosti vzdalené orchestrace.

Nevyhody Azure IoT:

e Komunikace meziIol brdnou a cloudem pouze na protokolech AMQP 1.0, MQTT
3.1.1 a HTTP. Nelze tedy provadét libovolnou TCP nebo UDP komunikaci mezi

7 .z

centralnim cloudem a sluzbami v ném béZicich.

e Proprietarni orchestraéni API umoZznujici poustét Docker kontejnery bez moz-
nosti izolace sité mezi jednotlivymi kontejnery nebo s pokrocilym nastavenim

(T4

persistentniho tloZzisté.

e Vztah Iol brany s cloudovou brédnou je v rezimu klient-server, tedy feSeni neni
multi-tenantni na trovni IoI brany. Pro oddéleni aplikaci je nutné ptidévat IoT
brany namisto sdileni vypocetnich zdrojt jedné z nich.
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e Iol brany nemohou komunikovat mezi sebou, ale prakticky jen posilaji metricka

data do a pfijimaji fidici zpravy z centralniho cloudu.

3.4.3 Intel loT platforma

Intel® IoT platforma je referenénim modelem zahrnujicim fadu produktii od spolec¢-
nosti Intel, které maji poskytnout bezpe¢nou a spolehlivou komunikaci mezi IoT za-
fizenim a cloudem. Zapada tak také do kategorie cloudlet feSeni. Nejednd se oviem o
konkrétni softwarovou implementaci. Jejim cilem je poskytnout feseni pro odvétvijako
napiiklad automobilovy priimysl, zdravotnictvi nebo chytra mésta.

Ve své podstaté se jednd o velmi podobou architekturu, jako je Azure IoI. Obrazek
se sklad4 ze ¢ty¥ Casti:

e Véci neboli klienti - ti mohou byt bez pfipojenim, nebo s pfipojenim k internetu.
Komunikuji tak na pfimo s cloudem nebo skrz IoT bréanu.

e Iol brana - slouZzi pro sbér a pfipojeni senzorti ¢i klientti, dale je komunikace ptes
protokoly HTTP, MQTT, CaAP a XMPP s centrdlnim cloudem.

e Cloud - cloud zpracovédva data z Iol bran a soucasné také spravuje a registruje

vSechny IoTl brany a zafizeni.

Cloud tfetich
stran

mT T Tved T v mT 7 Tcouwd
| | | | |
I Bez pripojeni do | | P | Sitova I |
| Inernetu | | infrastruktura |
| | ot - | |
| (Srmmmne), | | |
| Inernetu [ | |
I I I API I
I I I I
L 4 L 4

Obriazek 3.7: Architektura Intel IoT platformy, ptevzato z (IoT Security and Scalability on Intel®
[oT" Platform,2018))

Vyhody Intel IoT:

e HW nezavislé softwarové feSeni oproti napiiklad Cisco IoT. Je moZzné provozovat

software na libovolném x86 zafizeni s podporou OS linux.
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e Nevyzaduje ndkup sitové infrastruktury a podporuje HW zafizeni s malou kapa-
citou zdrojti paméti nebo procesoru.

e Nediktuje konkrétniho vyrobce a ddva na vybér ze svych partnert.

Nevyhody Intel IoT:

e Jednd se pouze o referen¢ni model, nikoli o konkrétni implementaci softwaru.

Pfi implementaci je nutné se obratit na partnery spolecnosti Intel, ktefi feSeni
poskladaji na miru.

e Komunikace mezi IoT branou a cloudem pouze na protokolech HTTP, MQTT,
CaAP a XMPP. Opét tedy nelze provadét libovolnou TCP nebo UDP komunikaci
mezi centrdlnim cloudem a edge lokalitou.

e Orchestra¢ni API nebo zptisob spravy aplikaci neni konkrétné stanoven, takze

pro spravu aplikaci je nutné pouZit jiné externi nastroje.

e Vztah Iol brany s cloudovou branou je klient - server, tedy feSeni neni multi-
tenantni na trovni IoI brany, podobné jako u Azure IoT.

e Stejné tak Iol' brany nemohou komunikovat mezi sebou. Prakticky jen posilaji

s N2

metrickd data a pfijimaji ¥idici zpravy z centralniho cloudu.

3.4.4 AWS loT platforma

AWS IoT sluZba je provozovana spolec¢nosti Amazon jako SaaS feSeni stejné, jako je
tomu u Azure. UmoZniuje oboustrannou komunikaci mezi cloudovymi aplikacemi a
zafizenimi pfipojenymi k internetu. BéZné IoI aplikace bud shromaZduji a zpracova-
vaji data ze zafizeni, nebo umoziiuji uzivatelim jejich dalkové ovladani. Zékladnim
rozdilem oproti predchazejicim feSenim je pfimé napojeni IoI' aplikaci nebo véci na
AWS cloud. AWS neposkytuje vlastni formu brany, jako je tomu u Azure. Z pohledu
definice edge computingu se tak vlastné ani nejedna o zddnou z kategorii Cloudlet,
MEC nebo Fog. Tuto vrstvu si musi uzivatel fesit sim. Obrazek [3.8| zobrazuje architek-

turu IoI feSeni:

e Véci nebo klienti se mohou pfipojovat na pfimo do cloudu pomoci AWS IoT De-
vice SDK knihovny. Soucasné 1ze napojit i libovolné Iol aplikace pomoci AWS
klasickych SDK na integraci s cloudovymi sluzbami. V tomto p¥ipadé neni témét
rozdil mezi klasickymi aplikacemi v cloudu a Iol, pokud pomineme, Ze se jedna

o IoT aplikaci.
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e Zprostiedkovatel zprav poskytuje moznosti pffjiméani a zasilani zprav mezi za-
fizenimi a cloudovymi aplikacemi. Je zde mozZné pouZzit bud MQTT, MQTT pftes
WebSocket, nebo HTTP REST APL

e Registr vécia Thing shadow je zodpovédny za spravu stavu jednotlivych zafizeni.

Soucasné poskytuje mechanismus centrdlni spravy nastaveni zafizeni.

e Bezpecnost a identita vystavuje kazdému zafizeni X.509 certifikat, jimZz se zafi-
zeni autentizuje a autorizuje. Kazdé zafizeni v registru ma pfifazeny certifikét a
pouzivé ho k sifrované komunikaci s cloudovou ¢asti.

r—— - h
| |
| Amazon DynamoDB |
] Thing shadow ot l l
Zprostredkovatel A .

! ? zprav Sprava pravidel Amazon Kinesis |
Véci | |
| |
le>! Registr v&ci > | AWS Lambda |
| |
T X X | |
' ! ! | Amazon S3 |

i i i
| | | | |

A 4 A 4 A 4
Bezpecnost a identita | Amazon SNS |
| |
| |
10T aplikace < > Amazon SQS |
| |
L i

Obrazek 3.8: Architektura AWS IoT platformy, pfevzato z (AWS IoT Documentation), 2018))

Vyhody AWS IoT:

o HW nezavislé softwarové feseni oproti napiiklad Cisco IoT. Je mozné provozovat
software na libovolném x86 nebo ARM zafizeni s podporou OS linux.

e Robustni Skalovatelnd architektura na sbér metrickych dat a centrdlni registr za-
silani zprav, ktera dokaZze spravovat miliony klientti nebo véci.

e Pokrocily systém spravy identity jednotlivych klientt a jejich centrdIni registr.
Tato identita mtiZze byt vyuZzita pro p¥istup k dalsim sluzbam jako je distribuovana
databédze nebo objektové tloZisté.

Nevyhody AWS IoT:

o Neexistuje moznost spoustét nebo orchestrovat aplikace (VM, kontejnery) z cen-

tradlntho mista. Musi to byt feSeno externim nastrojem.

31



DosturPNA RESENT PRO EDGE COMPUTING

e Neni dostupné feSeni pro branu. Pouze AWS SDK na integraci aplikaci pro sbér
nebo ovladani s AWS cloudovou branou. Edge v podobé IoI brany si musi vytvo-
fit uzivatel sdm, takze jednoduse fe¢eno AWS netesi problém edge computingu
z pohledu jeho managementu. Nabizi pouze API pro sbér a ovladani miliont kli-
entd.

e Komunikace mezi klienty a cloudem pouze na protokolech HTTP, MQTT a Web-
Socket. Opét tedy nelze provadeét libovolnou TCP nebo UDP komunikaci mezi
cloudem a edge lokalitou.

3.4.5 Porovnani dostupnych feseni

Nyni se podivejme na porovnani jednotlivych feSeni z pohledu vybranych 7 vlastnosti.
Pouzili jsme 4 z nich na zdklad€ reSerse z kapitoly 3.3|a 3 jsme doplnili z vlastniho vy-
zkumu open source [oT platformy (Pavlik & Sobeslav,2018)) tak, aby souvisely s dil¢imi
cili diserta¢ni prace. Diky tomu jsme zjistili, zda nejsou jiz nékteré z nich vyfeSeny, a
nas dalsi vyzkum dava smysl. Tabulka reflektuje tyto vysledky porovnéni, které
jsou nize postupné rozebrany.

Orchestrace aplikaci v Edge Computingu sleduje moZnost spravovat aplikace bézici
v edge zafizenich z centrdlniho mista jednotnym zptisobem. Zaroveti nés také zajimalo,
zda je vyuZzivan néjaky standard pro rozhrani orchestrace, ktery se pouzivd v rdmci
existujicich cloudovych feSeni. Toto kritérium pfimo koresponduje s dil¢im cilem této
prace. Z vystupu je patrné, Ze Intel IoI platforma a AWS viibec tuto funkcionalitu nena-
bizi, jelikoZ fe$i pouze napojeni aplikaci a jejich komunikaci s centrdlnim cloudem. Ja-
kym zptisobem je konkrétni aplikace spravovdna nebo spousténa nechédvaji kompletné
na koncovém uzivateli. U Azure IoT je moZzné spoustét aplikace z jejich pfeddefinova-
nych Sablon nebo si vytvofit vlastni pomoci docker kontejneru, ktery 1ze spustit uvniti
Iol brany. Nicméné se jedna o proprietarni rozhrani s velmi zdkladnimi moZznostmi
konfigurace. Neni napfiklad moZzné nijak oddélit sitovou komunikaci mezi kontejnery
nebo vyuZzivat perzistentni tilozisté. Cisco IoI platforma je jedind, které umoZnuje pro-
vozovat i standardni virtualni servery s pomoci VMware nebo KVM virtualizace, aviak
je nutné poftidit jejich zvlast licencovany software Cisco Fog Director jako proprietarni
néstroj na spravu VM a kontejnerti v Edge Computingu.

Mikro operaéni systémy a virtualizace v edge computingu ¢aste¢né navazuji na
predchozi bod. Cisco Iol podporuje jak kontejnerovou, tak serverovou virtualizaci.
Azure IoI' Hub podporuje ve své brané pouze docker kontejnery a ma znacné limity
Vv jejich sitové izolaci nebo konfiguraci persistentniho tlozisté. Zbyvajici dvé platformy
tento problém viibec nefesi.

V rdmci Obecnych vypocetnich edge nodi jsme sledovali zavislost na konkrétnim
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hardwaru a také slozitost instalace. Cisco IoT platforma je z velké ¢asti pouze o prodeji
jejich sitového hardwaru. Pro nasazeni feSeni je nutné nakoupit smérovace, pfepinace a
kompletni sitovou architekturu od Cisco. V rdmci serverti je moZznost volby u vyrobct,
ktef{ jsou jejich partnery, a jako opera¢ni systém v nich bézi bud VMware hypervisor
nebo linuxova distribuce Ubuntu od spole¢nosti Canonical. Pfi nasazeni tohoto feSeni
tak prakticky neni rozdil mezi instalaci standardniho datového centra nebo edge lo-
kality z hlediska robustnosti a sloZitosti. Rozhodné neni toto feSeni vhodné pro malé
nasazeni v podobé jednoho zatizeni s 6GB RAM. Hned za Cisco IoT fadime z pohledu
zévislosti a slozitosti Intel IoT platformu, kterd vyzaduje pouze jejich procesorovou ar-
chitekturu. Azure IoT Hub je flexibilni a dokdZe béZet jak na ARM, tak x86 architektufe
a nemd zadné striktni pozadavky na konkrétniho vyrobce. AWS Iol poskytuje pouze
integra¢ni SDK pro komunikaci IoT aplikaci s jejich cloudovymi sluZbami, a proto tento
problém viibec nefesi.

Vefejné zabezpecené nody a s tim souvisejici multi-tenance jsou také jednim z dil-
¢ich cilti této prace. Podivali jsme se, jestli je moZné izolovat jednotlivé aplikace uvnitf
edge a jaké zptlisoby feSeni se nabizi. AWS Iol podobné jako pfedchozi dvé vlastnosti
viibec tento problém nefesi a nechédvaji ho na uzivateli. Cisco IoT umoZriuje jako jedina
provést izolaci diky standardni serverové virtualizaci i sitovym prvkam. ,Céste¢ng"
je v tabulce 3.2l uvedeno z divodu nutnosti explicitni konfigurace namisto vychoziho
chovéni. Podobné jako v datovém centru si musi provozovatel platformy vyfesit izolaci
aplikaci sdm prostfednictvim kombinace sitovych firewall pravidel, VLAN a virtuali-
zace. Neexistuje zde pfeddefinovand koncepce izolovaného projektu, ktery by automa-
ticky Zil ve svém oddéleném virtudlnim svété od edge zafizeni aZ po cloud.

Zptsob distribuce feSeni bylo dalsi sledované kritérium, které nas zajimalo. Azure
IoT i AWS IoT funguji v klasickém reZzimu vefejného cloudu, tedy Software-as-a-Service.
Zakaznik pouze registruje brany, véci nebo aplikace do centralniho cloudu, kde spra-
vuje jejich konfiguraci nebo sbird metricka data. Zptisob pouZiti je tak velmi jednodu-
chy a téméf kdokoli véetné individualniho IoT vyvojafe mtize ptipojit svého klienta
nebo branu ke cloudu v rdmci nékolika minut. Intel IoT udava pouze referen¢ni archi-
tekturu s odkazem na partnery vyrobce. Jedna se tedy o softwarovou distribuci po-
dobné jako u Cisco IoI. V tomto pfipadé musi existovat provozovatel IoI platformy, u
kterého béZi a je provozovano centrdlni fizeni celého feSeni. Bariéra vstupu a pouziti je
proto velmi vysoka a feSeni si mohou dovolit jen velké vyrobni firmy a korporace. Vari-
abilita konfigurace je také velmi vysokd a kazda instalace platformy je svym zptisobem
unikatni ve vybéru HW, komponent pro fizeni (jednotlivé licencované produkty).

Posledni dvé kritéria Rezim klient-server a podpora komunikac¢nich protokol s
cloudem spolu velmi tizce souvisi. Klient-server model je myslen ve vztahu mezi IoT
branou/Cloudlet/Fog zafizeni a centrdlnim cloudem. IoT aplikace jsou v tomto pii-
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padé klienti, ktefi jsou pfipojeni k nebo volaji na server API v cloudu. Azure IoT, Intel
IoT i AWS IoI zapadaji do tohoto modelu, jelikoz poskytuji pouze API rozhrani na
sbér metrickych dat, distribuované tloZisté nebo systémy na zasilani zprav. Tito klienti
pristupuji tak na server skrz protokoly AMQP, MQTT nebo HTTP. Neni vSak mozné
provést IP-IP komunikaci mezi aplikaci v IoI bran€ a virtualnim serverem ve vefejném
cloudu, jelikoZ ani jedno z téchto tfi feSeni neposkytuje Zddnou formu napiiklad VPN
pfipojeni. Cisco IoT je jediné z nich, které umoZziiuje propojit edge lokality s cloudem
a béZet serverové aplikace pfimo v edge namisto centralniho cloudu. Pravé diky pfe-
sunu serverovych aplikaci do edge je naptiklad moZné snizit mnoZstvi pfenesenych dat
do centralniho cloudu a provadét pokrocilejsi praci s daty pfimo v misté jejich sbéru.
Dale je moZné eliminovat ztrdtu dat zptisobenou vypadkem pfipojeni mezi edgem a

centrdlnim cloudem apod.

Vlastnost Cisco IoT Azure IoT Intel IoT AWS IoT
Orchestrace aplikaci ano, ano, e he
v edge zafizenich proprietarni proprietarni
Obecné vypocetni Castecné, zavislost CasteCné, zavislost .
ano nefesi
edge nody na Cisco HW na Intel architektufe
Mikro opera¢ni ano, pouze Y Y
ano nefesi nefesi
systémy a virtualizace kontejnery
Vetejné zabezpecené ano, Lo
] o ne ne nefesi
nody / Multi-tenance Caste¢né
Zptsob distribuce distribuce distribuce
p SaaS SaaS
platformy software software
Rezim klient-server ne ano ano ano
a . o MQTT,
Podpora protokoli libovolny sitovy | AMQP, MQTT HTTP, MQTT a Websocket
ebsocke
komunikace s cloudem protokol a HTTP CaAP, XMPP HTTP

Tabulka 3.2: Porovnani dostupnych edge computing feSeni, zdroj: vlastni tvorba porovnani na

zékladé uvedenych zdroja

3.5 Potieba navrhu nové edge computing platformy

ZN 2

Z vyse uvedeného lze usoudit, Ze edge computing pfinasi spoustu vyhod oproti tra-

di¢nimu cloud computingu, avSak existuje také mnoho nezodpovézenych otazek a ne-

jasnosti. Podivejme se na shrnuti soucasného stavu v nékolika bodech.

e Nejvice védeckych publikaci se soustfedi na feSeni okolo 5G a telco ISP (MEC)

vy v oz

a neexistuji téméf Zadné pfipadové studie pro vyuziti v obchodnich fetézcich,
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chytrych domacnostech, restauracich atd., ve kterych rapidné roste potfeba digi-
talizace a vyuziti sluzeb strojového uceni a umélé inteligence.

- Inovace a rapidni doruc¢ovani zmén (Bello, Mosquera, & Rogers|2018)). Vznika
zde potieba centralni spravy vSech klientskych lokalit tzv. fleet management
a dynamické dorucovani softwarovych zmén. Edge se timto zptisobem do-
stdva do stejného problému jaky maji velké spolecnosti p¥i vyvoji a provozu
tradi¢nich aplikaci v datovych centrech nebo cloudu (Humble, Kim, & For-
sgren, 2018). Pravé proto musi ziskat stejné nastroje jaké bézné pouzivaji pti

provozu aplikaci v cloudu.

e Z porovnéni existujicich komer¢nich feSeni pro Edge Computing v Kapitole
vyplyvé, Ze vétsina z nich neni navrzena pro plnohodnotnou spravu a orchestraci
aplikaci pfimo v edge zafizenich. Tato feSeni jsou navrZena primarné pro sbér
metrickych dat z koncovych klientti do cloudu nebo jejich vzdélené ovladani skrz
systémy zasilani zprav. Klienti nebo Iol brany vyZzaduji pfimé 100% p¥ipojeni k
internetu a nepodporuji béh izolovanych aplikaci uvniti stejného zafizeni. Multi-
tenance je tak dosahovano pfiddvanim téchto zafizeni namisto sdileni HW zdrojt.
Jedinou moznosti pro vyfeSeni téchto problémti je pouziti Fog Computingu jako
napfiiklad u Cisco 10T, které ovSem prakticky stavi plnohodnotné datové centrum
nebo privatni cloud v edge lokalité a rozhodné nemtiZe béZet na jednom serveru
s kapacitou 4CPU a 8GB RAM. Tim se zna¢né snizuje flexibilita pouziti napifiklad
v prostfedich, jakymi jsou automobily, restaurace apod.

e Tradi¢ni edge computing architektura obsahuje 3 vrstvy Cloud Computing - Edge
(Cloudlet, MEC) - mobilni zatizeni/klienti. Tento model ma nékolik zdsadnich li-
mitt:

- Razné vytiZzeni edge systémi. MtiZe dojit k do¢asnému pietiZeni nékterych
lokalit z dtivodu zpracovavani velkého poctu koncovych zafizeni. Vysled-
kem je, Ze nékteré typy provozi, a to i ty, které ke zpracovani vyZaduji mini-
malni fyzické a jiné zdroje, které jsou citlivé na latenci, nebudou zpracovany
vcas, ¢imZ se sniZuje vykon a p¥ipadné QoS.

— Nékteré lokality mohou byt pfili§ daleko i od umisténého edge. Vznika po-
tteba umisténi edge zafizeni ke koncovému uZzivateli a jeho vzdalenou spravu.

— Nékteré lokality majf nestabilni internetové pfipojeni a vznika potfeba pro-
vozovat véechny sluzby i v rezimu offline.

— Tato edge zafizeni musi podporovat multi-tenanci a sdileni HW zdrojt pro
rtizné oddélené aplikace tak, aby nebylo nutné s kazdou aplikaci ptidévat

jednotcelové HW zafizeni.
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Zavérem této kapitoly si uvedme konkrétni p¥iklad obchodniho fetézce s tisici po-
boc¢kami. Klasicky MEC je provozovan z radiostanic, ne pfimo z pobocek. Fog com-
puting nemtiZe byt pouzit, jelikoZ neni mozné z kapacitnich diavodt provozovat HW
datové centrum piimo v pobockéch. Kazda pobocka ma riizné poskytovatele pfipojeni
k internetu. Ten nezarucuje 100% dostupnost internetového pfipojeni, jehoz je zde za-
potiebi. Déle tyto pobocky nebo obchody nejsou ve vztahu klient - server, ale vyzaduji
plné funkéni a multi-tenantni HW edge zafizeni. V neposledni fadé aplikace bézici v
pobockéach musi byt spravovany a organizovany centralné. Viceméné vyvstava potfeba
rozsifit architekturu o dalsi 4. vrstvu - cloud computing - edge (cloudlet, MEC) - Consumer
Edge - mobilni zatizeni/klienti.

Abychom mohli vyfesit vSechny uvedené problémy edge computingu, navrhneme
novou architekturu se ¢tyfmi drovnémi, nazvanou Consumer Edge Computing (CEC).
Tato novd architektura umoZzni témto pobockdm nebo domacnostem provozovat mistni
HW nendro¢né datové centrum nazvané consumer edge, ve kterém lze zpracovat po-
zadavky citlivé na latenci nebo provozovat plnohodnotné serverové aplikace. Kromé
toho bude moZzné do téchto datovych center integrovat sluzby tfetich stran a rozsifi
se tim nabidka i zptisob vyuZiti. Zaroven navrhneme standardni API pro orchestraci
a doruc¢ovéani dynamickych aktualizaci softwaru, ¢imz umoZznime vys$si vykonnost v
dorucovani softwaru ve spole¢nosti provozujici aplikace v edge lokalitach. Diky tomu
bude moZzné ptenést cloudové aplikace a zptisoby jejich provozu do svéta edge compu-
tingu bez nutnosti vyraznych zmén. Detailné jsou tyto potfeby vcetné analyzy feSenych
problémii a cild technického ndvrhu popsény v nésledujici kapitole 4, resp. jeji podka-

pitole
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Tato kapitola je zaméfena na pfedstaveni vlastnitho vyzkumu, vlastni vytvorené plat-
formy Consumer Edge Computing. Navazuje tak na problémy a zavéry zminéné v ka-
pitole

Cilem MEC nebo cloudletu bylo pfinést funkce cloud computingu co nejbliZe k uZi-
vateli a vyfesit problémy jako mobilitu, dobu odezvy, procesovani vykonu a podobné.
I pfesto nedokazaly tyto koncepty zcela vyftesit viechny problémy edge computingu
(Varghese, Wang, et al.|[2016)). Edge umisténé u radiovych tstfeden sice dokazaly sni-
zit dobu odezvy a poskytly prostor pro vzdalené procesovéani vykonu, avSak ve 3pic-
kach provozu maji problémy s pretizenim zdroji a neni mozné je efektivné skélovat.
Diky tomu dochédzi znovu k pomalej$i dobé odezvy a klesd kvalita poskytovanych slu-
Zeb jednotlivym uzivatelim. Podobny problém nastdva i v pfipadé, kdy uZzivatelé jsou
prilis daleko od edge anebo je nestabilni internetové pfipojeni. Restaurace nebo do-
bijeci stanice pro elektromobily nemaji ¢asto garantované internetové pfipojeni, a je
proto nutné provozovat tyto sluzby pfimo na misté, dokonce i v reZzimu offline. Dal$im
problémem je jednoticelovost dnesnich edge zafizeni, kterou jsme nasli u téméf viech
existujicich feseni v kapitole Dostupna feSeni funguji ve vztahu klient-server ¢i
pouze sbiraji data z IoI zafizeni a neni moZzné provozovat plné multi-tenantni prostiedi
jako u cloud computingu. Z této analyzy vyplyva, Ze prakticky neni mozné provozo-
vat tzv. real-time aplikace jako rozsifend realita, connected cars nebo tactile internetﬂ
K ptekonani téchto nedostatkti jsme navrhli novou architekturu nazvanou Consumer
Edge Computing (CEC). Nase architektura usnadni provoz real-time aplikaci, skalo-
vani, multi-tenancy a problémy s pfipojenim skrz umisténi edge zafizeni pfimo do kon-
cového mista.

V kapitole 1) jsou nejprve pfedstaveny ¢tyii zakladni cile a pilife navrzeného con-
sumer edge computingu, které jsou mapovany na problémy a pfilezitosti z analyzy
soucasného stavu. Nésledné je v kapitole |4.2 pfedstavena obecna ¢tyfvrstva architek-
tura véetné vymezeni pojmi a jejich propojeni. V dalsich ¢tyfech kapitolach jsou pak
postupné rozebrany odpovédi na vydefinované cile, jako jsou optimalizace doby ode-

ITermin Tactile Internet obecné oznacuje komunikacnf sit, ktera je schopna poskytovat informace o #i-
zeni, dotyku a ovladani v redlném case prostfednictvim dostatené spolehlivé, pohotové a inteligentni
konektivity. Vznikla pfedevsim v souvislosti s pfichodem 5G siti.(Ajjaz & Sooriyabandaral [2019))
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zvy 4.3 mutlifunkéni edge 4.4 standardni API pro orchestraci[4.5|a bezpe¢nost v CEC
platformeé

4.1 Cile a zakladni pilife Consumer Edge Computing

4.1.1 Co je Consumer Edge Computing?

Consumer Edge Computing (CEC) je nova koncepce navrzena autorem této prace na
zakladé vice nez pétiletého a pusobeni v oblasti cloud computingu a edge
computingu v nékolika nadnarodnich spole¢nostech. Jedna se o umisténi malého HW,
nenaro¢ného datového centra pfimo ke koncovému uzivateli (napf. doméacnost, po-
bocka apod.). Jeho cilem je snizit zatéz, nestabilitu pfipojeni, multifunk¢énost edge za-
fizeni a celkové zkvalitnéni provozu real-time aplikaci. CEC se snazi vyfe$it zminéné
problémy (kapitola[3.5)), ke kterym dochazi u klasickych MEC a cloudlet zaf{zent, ktera
jsou provozovana poskytovateli edge platforem nejcastéji telco operatorem nebo ISP.
Architektura CEC zahrnuje 4 arovné (cloud computing - edge (cloudlet, MEC) - consumer
edge - mobilni zatizeni/klienti), na rozdil od klasické tfiaroviiové architektury, jak zachy-
cuje obrézek Termin ,,Consumer” v consumer edge computingu znaci pfedevsim,
Ze vlastnictvi zafizeni a misto provozu je u cilového uzivatele nikoli u poskytovatele
platformy. Jedna se o mista, jakymi jsou pobocky firem, restaurace, ndkupni centra,
nemocnice apod. S timto konceptem nemusi klienti posilat dotazy do nejblizsiho dato-
vého centra nebo provozovat bézné serverové aplikace vzdalené napiiklad v cloudu.
CEC umoZziiuje, aby aplikace a sluzby bézely p¥imo v danych lokalitach, a data nebo do-
tazy do centrdlniho cloudu by se mély posilat jen v pfipadé nezbytné nutnosti nebo p¥i
synchronizaci dat. Nicméné v piipadé nedostupnosti CEC zafizeni je mozné automa-
ticky spustit danou vypocetni tilohu nebo sluZzbu v nejblizsim MEC, fog nebo cloudlet
zafizeni a minimalizovat tak jakykoli vypadek. Odstrariuje tak jiz zminény model kli-
ent - server nebo pfimou zavislost na pfipojeni k internetu, které jsou vidét u dnesnich
dostupnych feSeni pro edge computing.
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Soucasna Edge Consumer Edge
Architektura Computing

Centralni cloud
Centralni cloud

MEC, Fog,
MEC, Fog, Cloudlet

Cloudlet -

Mobilni zafizeni
a klienti

Consumer Edge

Mobilni zafizeni
a klienti

Obrizek 4.1: Grafické zndzornéni rozdilu mezi MEC/Cloudlet a CEC architekturou, zdroj:
vlastni tvorba

4.1.2 Vymezeni cili CEC

K vytvoreni tohoto CEC konceptu jsme si stanovili n€kolik zadkladnich cilti, které musi
byt vyfeSeny, aby mél nds vyzkum smysl a platforma mohla byt provozovéna v Sir$im
spektru. Ty jsou popsadny v nasledujicich nékolika odstavcich.

Optimalizace doby odezvy a béh aplikaci co nejblize ke klientim s vysokou do-
stupnosti a kvalitou QoS je naprosto jednoznac¢ny cil, kterého chceme s CEC dosédh-
nout. Umoznénim béhu aplikaci pfimo v CEC chceme dosahnout ultra kratké doby
odezvy a tim i odstranéni problému s pfetiZenim MEC a cloudlet v naro¢nych Spic-
kach provozu. Soucasné je cilem poskytovat sluzby v pripadé vypadku z nejblizsiho
bodu nebo umoznit aplikacim komunikaci nap¥i¢ jednotlivymi lokalitami. Aby toto
bylo moZzné, musime se detailné podivat na trendy vyvoje aplikaci za posledni dekddu.
S evoluci cloud computingu doslo ke zna¢né zméné, jakou dochazi k vyvoji produktt
a softwaru. Moderni aplikace jsou navrzeny podle cloud native konceptu a vétSinou
se skladaji z velkého mnoZzstvi mikrosluzeb (Balalaie, Heydarnoori, & Jamshidi, 2016)).
Ty mohou byt implementovany v rtiznych programovacich jazycich, mohou byt také ve
vlastnictvi rtiznych vyvojovych skupin a mohou mit tisice instanci konstantné ménici
své stavy diky dynamické distribuci. V tak dynamickém prostiedi se stava jejich provoz
a hledani chyb velmi ndroénym tkolem z dtivodu komplexity zavislosti (Zhou et al.,
2018)). Predstavime-li si, Ze pfechodem do edge computingu dochazi jesté k umocnéni
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Z toho dtivodu byl vytvofen koncept Service Mesh, jenz méd zmirnit tuto situaci zave-
denim vyhrazené vrstvy infrastruktury nad mikrosluzbami, aniz by doslo k jakymkoli
zménam v jejich implementaci. Integrace Service Mesh konceptu je tedy nezbytna pro
ucely naplnéni vysoké dostupnosti a kvality.

Podle vyzkumu, ktery bézel ¢tyti roky (Humble et al.,2018]), bylo prokazano, Ze spo-
le¢nosti, které aplikuji koncept DevOps do vyvoje a béhu softwaru, dosahuji vétsi ak-
celerace a inovace, coZ pfimo ovliviiuje rtist spolecnosti. Detailnéji je tato problematika
rozvedena v kapitole Tento koncept nepfimo souvisi i s ndstroji vyuzivanymi pro
dorucovani softwaru do produkce. Z tohoto dtivodu bylo nasim cilem zakomponovat
Standardni API pro Orchestrace v CEC zafizenich a poskytnout tak stejnou funkcio-
nalitu, na kterou jsou dnes spole¢nosti zvyklé pti vyuzivani sluzeb cloud computingu
a kterd neni dostupna u vétsiny dostupnych feSeni. Soucasné jsme chtéli pouZitjiz exis-
tujici néstroje a koncepty pro objevovéni sluzeb (discovering), coz je jeden z problémui
definovanych v kapitole Diky tomu bude mozné pfenést existujici aplikace do
prostfedi edge computingu bez vyraznych zmén.

Mnozstvi bezpe¢nostnich hrozeb nartista ve vSech technologickych oblastech a vy-
jimkou neni ani edge computing, kde znedavnych vyzkum vyplynulo, Ze nejvétsi jeho
bezpecnostni hrozby jsou distribuované denial of service ttoky, side-channel ttoky,
malware injection ttoky a ttoky vedené na autentizaci a autorizaci (Xiao et al., 2019)).
Dal$im cilem bylo tedy navrhnout CEC v souladu s konceptem Zero Trust. Ten byl
poprvé definovan (Kindervag), 2010) a na rozdil od konvené¢niho modelu ma jako sv1ij
princip ,,nikdy neditvéfovat, vZdy ovéfovat”. Ten se aplikuje jak na interni, tak i externi
sité a komunikaci. Tato zdsada je zdkladem pro sniZeni rizika ttokd nejen vn¢jsich,
ale i vnitfnich. Zaroven tak mtZze vyfesit ¢ast problémi s pouzivanim vefejnych a za-
bezpecenych edge zafizeni definovanych v kapitole spole¢né s problémem multi-
tenance a izolace aplikaci uvnitf edge zafizeni.

Dalsim cilem bylo vytvotit Multifunkéni edge zafizeni tak, aby bylo moZzné provo-
zovat rtizné aplikace spravované riznymi subjekty na stejném CEC zafizeni. V rdmci
naseho vyzkumu jsme se soustiedili pfedevsim na softwarovou ¢ast, nikoli hardware.
A proto bylo dtlezité zahrnout do cilé béh mikrosluzeb a segmentaci operac¢nich sys-
témi (kapitola . Zaroveni bylo cilem vytvotit koncept obecného vypocetniho edge
nodu (kapitola [3.3.1]). Sou¢asné by kontejnerova virtualizace méla umoznit oddéleni
vypocetnich zdroji a poskytnout multi-tenancy definovanou v kapitole S tim
souvisi i pfechod od zmitiovaného modelu klient -server na plnohodnotny provoz vir-

tualizovanych aplikaci v edge zafizenich.

40



CEC ARCHITEKTURA

Cil Problémy & Vyzvy
Optimalizace doby odezvy Vysoka kvalita sluzeb QoS

Standardni API pro Orchestrace Standardy, Objevovani na edge nodech
Koncept Zero Trust Vefejné zabezpecené nody
Obecné vypocetni edge nody,

Multifunkéni edge zafizeni _ L . ) _
Mikro operac¢ni systémy a virtualizace

Tabulka 4.1: Vazba ciltt CEC na problémy a vyzvy edge computingu |3} zdroj: vlastni tvorba

Tabulka zobrazuje, jakym zptisobem jsou namapovany nase vydefinované cile na
problémy a pfilezitosti pfedstavené v analyze soucasného stavu Edge Computingu

4.2 CEC architektura

Jakjiz bylo zminéno, CEC architektura je vysledkem nékolikaleté autorovy prace v nad-
nérodni spole¢nosti, kde ptisobi na pozici jednoho z hlavnich architektti. Jeho hlavnim
pfinosem je navrzeni dil¢ich komponent platformy a ¢aste¢na implementace nékterych
z nich. V tuto chvili je provozovédna u nékolika zdkazniki z oblasti automobilového
pramyslu a maloobchodu, z nichZ vystupy jednoho jsou uvedeny v ramci piipadové
studie v kapitole

Pfed samotnym vysvétlenim CEC architektury je nutné objasnit pojem site, ktery je
prevzaty z anglictiny. Ten reprezentuje fyzickou nebo virtuélni lokalitu s jednim nebo
mnoha zafizenimi formujicimi jednu logickou vypocetni entitu. Site tedy mtize bézet ve
vefejném cloudu jako virtualni server, ve fyzickém datovém centru anebo pfimo v kon-
covych lokalitach, jakymi jsou napiiklad tovdrny, obchody, restaurace, dobfjeci stanice
pro elektromobily apod. Obrazek [.2) zobrazuje CEC architekturu se ¢tyFmi vrstvami.
Centrélni cloud (GC) je hlavni fidici prvek celé architektury a mtize béZet ve standard-
nim vefejném, nebo privatnim cloudu. Jeho hlavni komponentou je uZivatelsky portal
a standardni APL Tyto komponenty poskytuji multi-tenantni feSeni pro fizeni a spravu
infrastruktury, aplikaci, sluZeb i vizualizaci. Je to centrdIni rozhrani pro SaaS feSeni a
spravu. Centralni cloud je pfipojen a komunikuje se dvéma typy site - regiondlni edge

a consumer edge.
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Centralni Cloud (GC)

Provoz Monitoring Portal, CRM Zakaznikcy Portal

Regionalni

Edge (RE) \

Regionalni
Edge (RE)

IPSec/sSL
e IPSec/SSL
Regionalni

Edge (RE)

IPSec/SSL

Regionalni Edge(RE)

Consumer Consumer o0 Consumer
Site (CE) Site (CE) Site (CE)

Consumer o0 Consumer
IPSec/SSL Site (CE) Site (CE)

Consumer Consumer o0 Consumer
Site (CE) Site (CE) Site (CE)

‘ IPSec/SSL ‘

MoZnost Site to Site

Klienti/Mobilni zafrizeni

e =8> - D |l &

Obrazek 4.2: CEC Architektura se ¢tyfmi vrstvami, zdroj: vlastni tvorba

Regiondlni edge (RE) je v tomto ndvrhu na podobné trovni jako fog node, MEC
nebo cloudlet zafizeni. Jednd se bud o PoP, coZ jsou lokality tvofici patefni sité posky-
tovatelt internetu, anebo béZzi u radiovych tstfeden blize ke koncovym zafizenim. RE
soucasné slouzi také pro propojeni ostatnich edge zafizeni a formuiji interni pétefni sit
CEC platformy. V8echny RE site (lokality) jsou propojeny skrze IPSec nebo SSL VPN
do sitové topologie full mesh, ve které je kazdy uzel spojen se vSemi ostatnimi uzly.
RE také slouzi jako rozhrani pro vystaveni zdkaznickych sluZeb na vefejném internetu
a umoziiuje provoz koncovych aplikaci. Diky tomu je mozné CEC platformu vyuZzi-
vat jak pro pouziti standardni MEC topologie se tfemi vrstvami, tak jako rozsifenou o
consumer edge vrstvu.

Consumer edge site (CE) je zafizeni, virtualni server nebo skupina nodti béZici u
koncového uzivatele nebo zakaznika edge platformy. Jedna se o jakysi vztyceny bod
a jiz zminénou ¢tvrtou rozsifenou vrstvu této CEC platformy. Jeho role je pfenést vy-
pocetni vykon dloZzisté a sitovou konektivitu pfimo ke klienttim a sniZzit tak fyzickou
vzdalenost a zavislost na pfipojeni k regional edge. CE site navazuje dynamicky IP-
Sec/SSL VPN pripojeni ke dvéma nejblizsim RE. Teoreticky je také mozné nasadit né-

kolik CE site a zformovat full mesh topologii s pfimym p¥ipojenim bez nutnosti vyuZziti
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RE. Nicméné v tom pfipadé je nutny pfimy sitovy pfistup mezi CE site, aby bylo mozné
navazat VPN tunely.

Posledni vrstvou jsou stejné jako u béZnych edge architektur klienti a mobilni zafi-
zeni. To mohou byt roboti, stroje, rtizna IoIl zafizeni ¢i mobilni telefony komunikujict
se sluZzbami béZicimi bud v CE nebo RE v zavislosti na dané lokalité a pfipojeni. Diky
Ctyfvrstvé architektufe je mozné poskytovat tyto sluzby z CE zafizenich a v p¥ipadé
jejich vypadku prepnout na zalozni aplikaci v nejblizsim RE. Stejné tak je mozné vy-
nechat pro nékteré pfipady vyuziti CE site a konzumovat sluzby pfimo z RE site. V
urcitych pfipadech je moZzné umistit CE site pfimo do koncovych zatizeni, ¢imZ klienti
jsou vlastné aplikace bézici uvnitt CE site.

V nésledujicich ¢tyfech kapitolach jsou rozebrany jednotlivé stavebnibloky CEC plat-
formy ve vztahu k vydefinovanym cilim préce namisto strohého popisu komponent
architektury. Jednd se o optimalizaci doby odezvy, mutlifunkéni edge, standardni API
pro orchestraci a bezpe¢nost v CEC platformé. Z ohledem na rozsah prace neni bohuZzel

mozné obsdhnout detailné vSechny ¢asti platformy.

4.3 Optimalizace doby odezvy a Service Mesh

Optimalizace doby odezvy ma dva zakladni aspekty, a to fyzikalni a softwarovy. Je
mozné provést sebelepsi optimalizace na trovni softwaru a hardwaru, avsak pokud
budou dané subjekty fyzicky velmi vzdalené, doba odezvy bude dlouha. Je tedy nutné
podivat se na oba aspekty, kde fyzicka vzdélenost je feSena praveé rozsifenim CEC archi-
tektury o ¢tvrtou vrstvu bézicich site pfimo u koncovych klientti. Logicky Ize pfedpo-
kladat, Ze pokud pfesuneme jakoukoli technologii bliZze ke klientovi, jeho doba odezvy
bude niZsi, tudiz neddva smysl se vénovat fyzickému pohledu. Pro softwarovou opti-
malizaci je potieba vyfesit otdzky bezpecného a optimélniho pfipojeni distribuovanych
aplikaci bézicich mezi koncovymi body. Existuiji tfi typy sitové komunikace - aplikace
s aplikaci, uzivatel/stroj s aplikaci a aplikace s vefejnym internetem. JelikoZ je nasim
cilem pfenést funkce cloud computingu do prostfedi edge, tak jsme detailné mapovali
sitové funkce vefejnych cloudt (Azure Networking Concepts|, 2018]), (AWS VPC Networ-
king| [2018)) a Service Mesh (W. Li, Lemieux, Gao, Zhao, & Han, [2019)), (Indrasiri &
Siriwardena, 2018]). Nasledné jsme vytvorili vlastni obecny navrh sitovych pozadavkt
pro CEC site, ktery je promitnuty do obrazku 4.3|a skldd4 se z komponent uvedenych

nize.

e Sitové smérovani - zdkladni funkce u dnesnich sitovych prvku je smérovani a
pfepinani pakett.

— IP pfepinani a smérovani - v tomto pfipadé je nutné smérovat pakety mezi
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internimi a externimi sitémi.

— VPN koncentrétor pro IPsec nebo SSL VPN mezi ostatnimi edge lokalitami.
Regeni terminuje VPN tunely a sméruije sitovy provoz do jednotlivych vir-
tudlnich siti na zakladné tunelového profilu. VPN klienti mohou byt ostatni
site (lokality), nebo standardni sitové boxy podporujici IPSec a SSL VPN
protokoly

Sitova ochrana - nezbytna nutnost pro regionalni sité, které jsou vystaveny do
vefejného internetu, kde velmi ¢asto dochazi k sitovym ttokéim. Dale i pro CE

site umisténé na vefejnych mistech je jejich sitova ochrana nezbytna.
— DDoS mitigation - je sada technik a ndstrojti, které brani, nebo zmirtiuji do-
pad tutokh na prvky pfipojené k internetu. DDoS je jednim z nejvyznam-

néjsich a nejdilezitéjsich ttoka dnesniho kybernetického svéta (Mahjabin,
Xiao, Sun, & Jiang), 2017)).

Sitova mikrosegmentace

- Izolované sité pro fyzické i virtudlni rozhrani - vSechna rozhrani musi umeét
izolovat sitovy provoz, aby bylo mozné oddélit aplikace na sitové vrstvé.
Tato izolace je provadéna napiiklad pomoci protokolu MPLSoverUPD nebo
VXLAN.

- Firewall politiky - sitové TCP/IP pravidla a klasické stavové firewally. Jejich
pravidla mohou byt konfigurovana standardnim ACL formatem.

TCP/UDP proxy - jedna z nejdtilezitéjsich funkci pro kontrolu a sledovéni apli-
kac¢niho sitového provozu. Proxy je server, ktery vstupuje mezi klienta a cilovy
server. Klient navazuje spojeni s TCP/UDP proxy serverem, ktery nasledné na-
vazuje spojeni s cilovym serverem.

TLS a mTLS terminace - tato funkcionalita by méla byt soucasti TCP/UDP proxy,
kdy je moZzné komunikovat bezpe¢né a autentizované pomoci mTLS, kde dochdzi
k obousmérné autentizaci komunikace klienta i serveru. TLS protokol pfi vycho-
zim stavu provéfuje pouze identitu serveru pfistupujicimu ke klientovi, a proto

musi byt autentizace provadéna na aplika¢ni trovni.

Load Balancing - vyvaZovéni je nékdy oddélené od proxy, avSak v poslednich
letech byva jeji soucasti. VyvaZovani se provadi skrz protokoly HTTDP, TCP a UDP
véetné sledovani dostupnosti koncovych bodti (tzv. health-check).

Pokrocila aplika¢ni bezpecnost
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— WAFS je aplikac¢ni firewall uréeny pro HTTP aplikace. Funguje na principu
aplikovéni rtiznych pravidel na HTTP konverzaci. Obecné tato pravidla do-
kazi zachytit béZzné ttoky, jako jsou cross-site scripting (XSS) nebo SQL In-
jection.

- Detekce anomélii zaloZend na principu strojového uceni ze sbéru logti a me-
trik ze sitového provozu. Lze vytvofit model umélé inteligence a nasledné
predchazet nebo blokovat rtizné druhy ttoki.

Sitovy Datapath e Y e N R
(L3-L7+) Pokrogila aplikaéni bezpe&nost

Programovateln,
proxy

Load Balancer
(L4-L7)

Load Balancing

TLS a mTLS terminace

TCPIUDP Proxy
TCP Stack
' (L4 Soket
Rozhrani)

Sit'ova mikrosegmentace

(yada) ygwed guajips
snijod Apes sujarenowreiboid

Smérovac
(L3-L4)

D N

ynijod Apes aujarenowelboid
Burio)lUOW B }SOU|3}eN0I0Z0d

Sitova ochrana

Sit'ové smérovani

N> N N N O
—

Obrizek 4.3: Obecné zobrazeni pozadavkt na sitové funkce v edge lokalité, zdroj: vlastni
tvorba

V prostfedi vefejnych cloudii jsou tyto poZadavky a funkce splnény réiznymi virtudl-
nimi sitovymi komponentami v zavislosti na konkrétnim poskytovateli (Azure Networ-
king Concepts, 2018)). Ve svété edge computingu jako napiiklad u vybraného Cisco IoT
feSeni v kapitole je to kombinace nékdy az 3 HW zafizeni dohromady (smérovac,
firewall, fog server), coz je prakticky stejna infrastruktura jako v datovém centru kla-
doucim si naroky na chlazeni, prostor apod. Ostatni analyzované Iol platformy nefesi
zadné ze sitovych funkci a pfendsi tento problém na provozovatele. Abychom docilili
uvedenych funkci a souc¢asné umoznili béh na jednom HW zafizeni, musi kazdé z nich
slouzit jako pIné integrované sitové feSeni L3-L7 vrstev ISO/OSI modelu. Z téchto di-
vodi jsme se rozhodli navrhnout vlastni Edge gateway, ddle EGW, ktera je popsédna v
nésledujici kapitole.

4.3.1 Navrh edge gateway

Jako zéklad pro EGW sitového feSeni je pouzit Intel DPDK, coZ je sada knihoven a
sitovych ovladacti pro rychlé zpracovani paketti. Jedna se o ramec pfimo propojujici
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aplikaci se sitovym hardwarovym rozhranim pro zpracovavani sitového pfenosu, mi-
nimalizovani pferuseni OS, systémovych volani a pfepindni kontextu. DPDK vyuZziva
stavajici technologie Intel procesorti, jakymi jsou SIMD instrukce, Huge-pages a mnoho
pamétovych kanéld véetné ukladani do mezipaméti, coz umoZziiuje vyrazné zrychleni
(Zhu, Li, Luo, Xu, & Zhang, 2018). Tento piistup vyuZziva koncept Zero-copy, ktery se
snazi snizit pocet kopirovani paketu pfti jeho cesté z fyzické sbérnice do aplikace. Roz-
dil mezi tradi¢nim a Zero-copy je zachycen na obrazku Pri tradi¢ni cesté paketu
dochézi v levé ¢asti obrazku pfi jeho pfijeti nejprve k preruSeni, paket je nasledné zko-
pirovan ze zasobniku sitové karty do zdsobniku fronty kernelu, poté je odeslan skrz
kernel a znovu zkopirovan do user space, kde je ndsledné zpracovan. Tento datovy tok
obsahuje nékolik akci kopirovani paketti, které zna¢né snizuji vykonnost. Zero-copy
mapuje kernel space (OS) pfimo do user space (aplikace) a zakladni ovladac tak pte-
nasi data pfimo do user space pfes DMA, ¢imZ eliminuje kopirovani mezi kernelem a
user space jako v piipadé tradi¢niho toku. V nékolika vyzkumech bylo prokazano, ze
DPDK zvladne pfenést az 8krat vice paketii za vtefinu, neZ je to u klasického datového
toku skrz kernel space (Padit, Prasad, Bian, & Kwatra 2018)).

protokolovy

stack aplikace zero copy

aplikace

pFimy pristup

zasobnik | |zésobnik|

systémové volani A
1
1
1
:

kopirovani - - === - - - - - - e i ey e G e s | e R EEE TR

kopirovani . . zasobnik
zasobnik
. T .............................. TL .........................
karta karta
registry registry

Obrizek 4.4: Porovnani tradi¢ntho zpracovani paketti a Zero-copy, pfevzato z (Bi & Wang),
2016])

Z vyse uvedenych divodi je Zero-copy a jeho implementace v podobé Intel DPDK
znac¢né vykonnéjsi, a proto se stala zdkladnim kamenem pfi snaze o sniZeni doby ode-
zvy a vysoké propustnosti na softwarové tirovni, at uz v nasich RE, nebo CE site. Na-
vrzend EGW je zaloZena z velké ¢asti na existujicich open source projektech, které jsme

rozsifili o poZzadované funkce.
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Vybér komponenty pro datovy provoz

Jako prvni bylo nutné vybrat a zvolit ¢ast pro datovy pienos 3. a 4. vrstvy. P¥i zkou-
mani existujicich feSeni jsme narazili na dva nejpouzivanéjsi projekty v open source
komunité softwarové definovanych siti Open vSwitch a OpenContrail vRouter. Oba
typy feSeni byly navrZeny primédrné pro rozvoj telekomunikacnich privatnich cloudt
jako napiiklad OpenStack. Open vSwitch je softwarovy vicevrstvy virtudlni prepinac
uvolnény pod licenci Apache 2.0. Byl navrzen, aby umozZnil masivni Skdlovani a sitovou
automatizaci (Open vSwitch Documentation, 2018)). Jeho cilem je byt rozumnou alterna-
tivou ke komerénim virtudlnim sitovym prvkam od spole¢nosti VMware nebo Cisco.
Open vSwitch byl ptivodné navrZen jako virtudlni pfepinac¢ pro softwarové definované
feSeni Nicira (koupeno spole¢nosti VMware) namisto klasickych linux bridge pouzi-
vanych v KVM linuxové virtualizaci. Jeho tskali bylo, Ze do verze 1.X nebylo mozné
pakety smérovat pfimo v Open vSwitch a musel se tak sitovy provoz smérovat skrz
linuxové kernel namespace. To zna¢né komplikovalo celou architekturu a zpomalo-
valo sitovy provoz. V dnesni dobé uz podporuje Sirokou kélu protokolt jako NetFlow,
sFlow, IPFIX, RSPAN, CLI, LACP apod.

OpenContrail vRouter, dnes jiz pfejmenovany na Tungsten Fabric vRouter je také
pod open source licenci Apache 2.0 a pod zastitou Linux Foundation (Iungsten Fabric
Architecture, 2018). Piivodné vznikl jako nahrada za Linux bridge a IP Tables stack pro
SDN feseni OpenContrail (koupeno spole¢nosti Juniper 2012). vRouter implementuje
funkci sitového data plane, kterd umoZziuje asociovat virtudlni rozhrani s VRF. VRF
je virtual routing a forwarding technologie, kterd umoZriuje bézet vice oddélenych in-
stancim smérovaci tabulky v rdmci jednoho smérovace. Diky tomu mtiZe vice logickych
nebo fyzickych rozhrani patfit k riznym VRF a nesdili tak jejich cestu pouze v rdmci
stejné VRF. Zde je hlavni rozdil oproti Open vSwitch, ktery byl navrzen primarné pro
2. vrstvu ISO/OSI modelu podobné jako Linux bridge. vRouter, jak jiz ndzev napovida,
byl od zacatku navrzen pro smérovani na 3. vrstvé ISO/OSI modelu.

Z hlediska nizké doby odezvy a propustnosti nas nejvice zajimalo, jak si obé feSeni
vedou ve svém porovndani. Pfi testovani jsme proto nejvice sledovali sitovou propust-
nost, kterd udava, jaka je maximalni rychlost pfenosu dat pfes danou cestu. Ta je zpra-
vidla méfena pomoci pfenesenych biti za vtefinu, avSak nezbytnymi metrikami jsou
také mnozstvi pfenesenych paketti za vtefinu (PPS) nebo latence. Pravé PPS je hlavni
ukazatel, ktery se snazi Intel DPDK optimalizovat, jelikoZ pfenesené bity jsou viceméné
podobné (Padit et al., 2018)). Tabulka 4.2l ukazuje pfehled vysledkii naméfenych testti
s 64bajtovymi UDP pakety, kde je patrné, Ze obé feSeni dosahuji podobnych vysledki.
Nase testovani probihalo na tfech identickych serverech s pouZitim jedné 10Gbits si-
tové karty 1GB hugepages a 2 jadrech procesoru. Testy byly provedeny pomoci DPDK
Test Suite (McNamara, 2018)).
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Typ PPS % z maxima linky
vRouter DPKD 8.50 Mpps 85 %
OpenVSwitch DPDK  8.30 Mpps 83 %

Tabulka 4.2: Vysledky testovani propustnosti 64bajtovych UDP paketti mezi Open vSwitch a
vRouter DPDK, zdroj: vlastni tvorba

Nakonec byl zvolen OpenContrail vRouter z diivodu mirné lepsich vysledkd, ale
také jelikoZ se stal nejpouzivanéjsim SDN feSenim pro privatni cloudy a béZi na ném
spole¢nosti jako americky operator AT&T nebo Saudi Telecom Company (Tungsten Fab-
ric Architecture,2018]). Diky témto p¥ipadtim pouziti je mimo jiné jisté, Ze spousta pro-
blémti s vykonem a stabilitou je odladéna na téchto rozsahlych instalacich.

Vybér proxy reseni

Jako dalsi klicovou komponentu pro integraci bylo nutné navrhnout komponentu pro
komunikaci v hornich vrstvach ISO/OSI modelu, a to zejména na sedmé vrstvé L7. Da-
vodem je pfedevsim podpora distribuovanych aplikaci a mikrosluzeb, které pouzivaji
protokoly jako jsou HTTP/2, gRPC, Kafka, MongoDB apod. Tyto protokoly jsou posta-
veny na typické transportni vrstvé, jako je TCP. Sprava a monitoring L7 se tak stava
nezbytnou soucasti dnesnich aplikaci. Zacali jsme vyhodnocenim rtiznych funkei tif
proxy servertt NGINX, HAProxy a Envoy vybranych podle (Saeid & Ali Yahiya) 2018))
a (R.Li,[2018).

HAProxy je velmi spolehlivd, rychld a léty provéfena technologie. Jeji prvni verze
byla uvolnéna jiz v roce 2006, tedy v dobé, kdy se internet choval poné€kud jinak, nez
je tomu dnes. Komunita okolo ni neni v soucasné dobé pfiilis velka a reaguje velmi
pomalu na poZadavky novych funkcionalit. Naptiklad jeji verze 1.5 pfidala podporu
pro SSL po téméf 4 letech ¢ekani. Jeji nejvétsi nevyhodou béhem provozu a testovani se
ukazalo dynamické znovu naditani konfigurace bez nutnosti restartu, protoze restart
znamend ukonceni vech aktivnich sitovych spojeni a jejich znovunavézéani. To by v
praxi znamenalo sitovy vypadek na aplika¢ni trovni pfi kazdé zméné konfigurace.
Nicméné HAProxy byla schopna tento problém vyfesit, avSak aZ ve verzi 1.8 béhem
roku 2018 (Tarreau, 2017)).

NGINX je vysoce vykonny webovy server, ktery podporuje dynamické znovunacteni
konfigurace jiz dlouhou dobu. Pvodné byl navrzen jako webovy server a teprve po-
stupné konvergoval k vice tradi¢nimu proxy uZiti s pfichodem novych funkci. V za-
kladu mé dvé varianty - komeréni NGINX Plus a NGINX open source. Podle (Garrett,
2016) rozsifuje komeréni verze tu volnou o funkci load balanceru a aplika¢niho con-
trolleru. Na zdkladé naSeho testovani a prtizkumu pfed ndvrhem architektury toto
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prakticky znamenalo, Ze NGINX nemitiZeme pouZit, jelikoZ jeho oteviena verze méla
limitace napfiklad ve sledovani sitového provozu nebo health check (sledovani dostup-
nosti). Tyto limity byly prokazany také v (Lynch & Matthews)2017]), kde musely zkom-
binovat HAProxy a NGINX dohromady, aby bylo moZzné vytvofit globalni vysoce do-
stupny load balancer pro interni i externi vyvaZzovani. Zatimco NGINX ma tedy oproti
HAProxy rychleji reagujici a rozsahlou komunitu uZivatel, zamknuti nékterych funkci
se stalo prekdZzkou v jeho vyuZziti v ramci naSeho ndvrhu.

Posledni analyzovanou proxy se stal Envoy, ktery je z nich nejnovéjsi a je pouZivany
ve spole¢nostech Google, Lyft, Apple a dalsich (Envoy Proxy, 2018). Byl primarné na-
vrzen pro béh v mikrosluzbéach s podporou dynamického nacitani konfiguraci nazy-
vanych hot restart, sledovéni sitového provozu, spolehlivost a pokro¢ily load balan-
cing. Envoy také nabizi dynamické API pro jeho konfigurace. Tradi¢ni proxy pouZzivaji
statické konfigura¢ni soubory, zatimco Envoy podporuje jak statickou konfiguraci, tak
dynamickou pies gRPC/protobuf APIs. Toto zna¢né zjednodusuje jeho spravu v dis-
tribuované a rozsahlé architektufe, jakou edge computing bezpochyby je. Tento novy
piistup u Envoy je unikatni soucasné také diky rozdilnosti komunity okolo tohoto pro-
jektu. Zatimco HAProxy a Nginx jsou primérné vlastnéné jednou spolec¢nosti, Envoy
byl vyvinut spole¢nosti Lyft, kterd nemd jako hlavni pfedmét podnikdni prodej dis-
tribuovaného load balanceru. Namisto toho prosté pottebovala vyfesit sviij problém s
provozem svého feSeni. V neposledni fad¢ je Envoy soucasti CNCF Foundatiorﬂ ktera
je soudasti Linux Foundatiorﬁ zastitujici tento open source projekt.

V neposledni fadé jsme nalezli nékolik provedenych méfeni (R. Li, 2018)), abychom
méli jistotu, Ze Envoy v porovndni s NGINX a HAProxy obstoji. V opa¢ném piipadé
bychom nemohli naplnit nas cil pro nizkou dobu odezvy a velkou propustnost plat-
formy. Ve stru¢nosti byl méfen pocet dotazt za vtefinu na vSech ttech feSenich, béhem
néhoz byly dynamicky ptidavany a odebirany koncové body. Obrazek .5/ ukazuje vy-
sledky testovani, z nichZje patrné, Ze Envoy dopadl nejlépe. Vykyvy v grafu znaci praveé
velké mnoZstvi pfiddvanych koncovych bodi béhem generovani pozadavki na proxy.

2h’t’tps: / /www.cncf.io/
3h’ctps: / /www.linuxfoundation.org/
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Obrazek 4.5: Porovnani doby odezvy pti 1000 dotazech za vtefinu RPS, pfevzato z 1 2018))

Architektura EGW

Na zékladé rozboru klicovych komponent pro sitovy provoz jsme navrhli architekturu
pro novou Edge gateway, ktera je zachycena na obrazku[.6f EGW je soucésti kazdého
zafizeni nebo virtualniho serveru v edge site. Jeji samotnd implementace byla prove-
dena tymem vyvojait specializujicich se na low level programovani. Autor této prace
provedl ndvrh, vybér a testovani jednotlivych komponent.
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Obrazek 4.6: Architektura navrzené EGW, vlastni tvorba

Hlavou celého feSeni je EGW control plane, ktery ma 3 zakladni role:

e Control plane pro jednotlivou instanci - v této roli je CP zodpovédny za spravu a

Z Y.z

béh na kazdé instanci a dava fidici instrukce:
— EGW Data plane postaveny na Tungsten Fabric (vRouter),
- ADC - Application Delivery Controller konfigurujici Envoy proxy,

- IKE - konfigurace IPSec tunel postavena na technologii Strongswarﬁ

e Control plane pro cluster nékolika instanci - pouze jedna instance v clusteru mtize
byt hlavni neboli lidr. Tato funkcionalita je zodpovédna za mechanismus volby
lidra v rdmci clusteru. Zvoleny EGW-CP poskytuje virtudlni IP adresy VIP a slouZzi
také jako brana pro p¥ichozi provoz. Posledni funkci je schopnost konfigurovat
externi sitové prvky, jako jsou naptiklad prepinace skrz protokol Netconf.

o APIserver - Tato funkcionalita je odpovédna za poskytnuti standardniho aplikac-
niho rozhrani pro konfigurace EGW. V8echny instance CP pfijimaji konfigura¢ni
zmény na jejich APL

Persistentni konfigurace EGW-CP uklada do ETCD databaze, ktera je navrZena jako
distribuované spolehlivé key-value tilozisté pro pfistup z mnoha mist zaroveri. Je také

4h’c’cps: / /www.strongswan.org/
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soucasti CNCF Foundation podobné jako Envoy proxy a stala se v poslednich letech
velmi populérni, a to pfedevsim diky popularité Kubernetes. Vice o ném v kapitole
ETCD neni pouZita pouze jako tilozisté konfigurace EGW-CP, ale také na vytvareni
dynamickych zamkt pro volbu lidra v clusteru. Kazda instance v EGW clusteru se
snazi vytvofit kli¢ s hodnotou ve stejné cesté. Prvni, které se to povede, se stavd lidrem,
a tedy cluster CP.

EGW Data plane je modul na procesovani paketi v EGW zaloZeny na Tungsten Fab-
ric DPDK vRouter. Pakety ptichadzejici z fyzickych nebo virtualnich rozhrani. Nejprve
dorazina Data Plane, ktery vlastni sitové rozhrani pfi startu a je zodpovédny za vSechny
I/O operace. Jeho zakladni funkcionality jsou:

e Smérovani pakett

Podpora pro vice VRF

e Terminace TCP spojeni

Bezpec¢nostni funkcionality IP firewall pravidel

Rate Limiting

VPN terminace

NAT Gateway

EGW Data plane pouziva DPDK framework soucasné s F-Stack TCP/IP feSenim pro
terminaci TCP/UDP sitového provozu. F-Stack je open source sitovy framework pro
optimalizaci vykonu (F-Stack,2019). F-Stack framework ptivodné vznikl jako feSeni na
odpovéd DDoS ttokli sméfovanych na vefejné DNS servery. Primarnim problémem
bylo pravé kopirovéani a vysoké preruseni pfi prichodu linuxovym jadrem. Integraci
DNS server aplikace do DPDK bylo moZzné zpracovavat 11 million QPS na jednom
10GE sitovém portu. Dnes mé F-Stack rtizné integrace, napfiklad s databazi Redis nebo
NGINX proxy.

F-Stack je tedy hlavnim integra¢nim bodem mezi EGW Data plane zaloZeném na
Tungsten Fabric vRouter a Envoy proxy, ktera je soucasti tzv. ADC neboli Application
Delivery Controller. Envoy diky integraci s F-Stack tak bézi jako DPDK aplikace na
vRouter. ADC je nasim pojmem, kterym oznacujeme pravé rozsifeni standardni envoy

proxy a je zodpovédna za:
e Vyvazovani HTTP, TCP a UDP pfipojeni véetné kontroly dostupnosti (health check)

e SSL terminace
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e Podporu pro béh vlastniho Javascript kédu

EGW-CP konfiguruje Envoy skrz nd§ ADC manager napsany v jazyce Golang a jeho
tkolem je byt xDS serverem, ke kterému je pfipojen Envoy xDS klient. xDS je proto-
kol pouzivany v Envoy na jeho konfiguraci a dynamické zmeény. Je zaloZen na gRPC
stream, coZ je metoda, kdy klient posloucha server a dostavéa vsechny zmény okamZité.
Obrazek[4.7]zobrazuje nami navrzeny tok paketti v ramci vRouteru a Envoy z jedné do
druhé virtualni sité. Paket pfijde na fyzické rozhrani, odkud ho DPDK vRouter v rdmci
své VLAN (oranzova virtudlni sit 1) sité odesle do F-Stack, kde ho nésledné Libevent
zpracuje skrz kontinualni volani F-Stack. Libevent je existujici knihovna pouzivana v
Envoy pro notifikace mezi udédlostmi. Nasledné se paket dostane do virtudlni sméro-
vaci tabulky soketu v Envoy (Zluté vrf 1), ten ho pfedd do druhého soketu, a to vie v
ramci sdilené paméti. Celé flow se déje pfimo v user space, neprochazi kernelem a diky
tomu je moZzné zamezit duplicitni kopirovani paketti a vysoky pocetu systémovych pfe-
ruseni. Tato implementace by méla dokdzat zvednout pocet pozadavki za vtefinu az
5krat, coz bude ovéfeno v radmci kapitoly 5| Celkem bylo nutné implementovat nékolik
zmén v Envoy, aby mohl byt plné integrovan do DPKD jako napiiklad podpora pro
vice VRF v ramci Envoy, integrace Libevent volani do F-Stack pro navazovani sitovych
spojeni nebo pfidani podpory pro virtio rozhrani do F-Stack konfigurace. Samotnd im-
plementace zmén kédu nebyla provedena autorem této prace, pouze jeji ¢ast ndvrhu
architektury, jak jiz bylo zminéno v pfedchozim textu.

Envoy

£ N

Socket 1 Socket 2

Sdilena Pamét’

vrf 1 vrf 2

Host
kernel

Libevent

NIC
F-stack

vlan 1 vian 1

Virtualni  Virtualni
sit'1 sit' 2
Obrazek 4.7: Posilani pakettl v integraci Envoy integraci do DPDK, zdroj: vlastni tvorba

Posledni komponenta v celém feSeni je nazvand IKE a je zodpovédna za udrZzovani
Sifrovacich parametrti pro IPSec a spojeni mezi EGW instancemi. IKE poslouchd na
gRPC kanéle a prijima poZzadavky od EGW-CD, aby se naucila vSechny IPSec tunely.
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Jakmile je tunel vytvofeny, IKE nakonfiguruje sitova rozhrani v EGW-DP s pfislusnymi
IPSec parametry. IKE také komunikuje s EGW-DP skrz sokety exportované EGW-DP.
IPSec tunel miiZe byt vytvofen ze dvou dtvodi:

o Site-to-Site tunely mezi jednotlivymi RE site,

e VPN koncentrator pro spradvu VPN tunelti z koncovych CEC site.

4.3.2 EGW proxy jako zaklad pro Service Mesh

Jak jiz bylo zminéno v tivodu, doba latence je jen jednim ze sitovych problémt v edge
computingu. Soucasné je potteba také fesit problém dostupnosti a spolehlivosti komu-
nikujicich koncovych bodt, jelikoz aplika¢ni entity jsou dnes napsané v rtiznych pro-
gramovacich jazycich. Tento problém otevird v poslednich letech popularitu nového
konceptu nazvaného Service Mesh (Indrasiri & Siriwardena) [2018]). Tu 1ze definovat
jako konfigurovatelnou vrstvu infrastruktury s nizkou latenci, navrzenou pro zpraco-
vani velkého objemu sitové meziprocesorové komunikace mezi sluzbami aplika¢ni in-
frastruktury pomoci API Service Mesh zajistuje, Ze komunikace mezi kontejnerovymi
a Casto nepersistentnimi sluzbami aplika¢ni infrastruktury je rychla, spolehliva a bez-
pecnd. Jejim cilem je poskytnout kritické funkce, véetné objevovani sluzeb, vyvazovani
zatéze, Sifrovani, viditelnosti, autentizace a autorizace atd. (W. Li et al., 2019). Tyto du-
vody nés vedly k myslence integrovat CEC platformu pravé do konceptu Service Mesh
a vyftesit tak problémy s komunikaci rozsdhlych distribuovanych aplikaci nap¥i¢ tisici
lokalitami nebo mezi cloud computing a edge computing mikrosluzbami. Kli¢ova kom-
ponenta navrzené EGW je Envoy, kterd je shodou okolnosti pouzivana pro integrace do
rtiznych feSeni Service Mesh jako napiiklad IstioE] propagované spolecnosti Google.

Zakladem konceptu Service Mesh je vyuZiti proxy a load balancer stojici pied jed-
notlivymi aplika¢nimi instancemi tak, aby bylo moZné kontrolovat kompletni sitovy
provoz mezijednotlivymi sluzbami a to jak uvnitf, tak smérem do internetu. V ptipadé
navrzené CEC platformy je jako load balancer pouzita proxy v podobé EGW, ktera je
definovana jako entita ukoncujici p¥ichozi TCP nebo UDP pfipojeni a inicializujici nové
spojeni dale (Sysel & Dolezal,2014). Server je oznacovan jako koncovy bod a je obvykle
kolekci nebo sadou koncovych bodti, které poskytuji urc¢itou sluzbu. Klienti i servery
mohou byt: uzivatelé, stroje, aplikace nebo mikrosluZzby. Jak jiZ bylo zminéno, existuje
spousta d@ivodti pro nasazeni proxy mezi klientem a serverem:

e Propojeni klienta se serverem skrz izolované prosttedyi,

e Vyvazovaniasmérovanina 7. vrstvé aplika¢ni tirovné, kterd se vyuZziva napiiklad
u API Gateway,

Shttps://istio.io/
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e Bezpecnost, jako je napiiklad URL filtrovéni, aplikac¢ni firewall, aplika¢ni politiky,
TLS offloading atd.,

Sitova a aplika¢ni spolehlivost,

Content caching neboli uklddani do mezipaméti je mechanismem optimalizace

vykonu, ve kterém jsou data dorucovéna z nejbliZsich serverti pro optimalni vy-
kon aplikace,

Optimalizace TCP spojeni.

Jak je zobrazeno na obrazku proxy reprezentuje virtudlni IP (VIP) serveru pro
pfistup klienta. Klient musi nejprve zjistit VIP, coz se obvykle déla pomoci DNS, kdy
klient provede poZadavek na pfeklad DNS jména na IP. Existuji i dalsi moZnosti zjisto-
vani sluZeb, kterych mohou klienti vyuzit - napfiklad orchestra¢ni néstroj Kubernetes
nebo Hashicorp Consul. Proxy control plane musi zajistit, aby klient dokazal zjistit tuto
IP adresu serveru, ¢ehoz je dosaZeno zvefejnénim VIP prave jeji propagaci do servis-
niho registru nebo DNS. Souc¢asné musi proxy podobnym zptisobem zjistit IP adresy
koncovych bodt véazajicich se na server, kde se pouZzivaji stejné metody pro zjisStovani

z DNS, registru sluzeb atd.

Klientské TCP spojeni Proxy TCP spojeni
» VIP »
Server
Klient PROXY koncovy bod

Obriazek 4.8: Funkce proxy v ramci CEC platformy, zdroj: vlastni tvorba

Navrzend CEC platforma poskytuje dva standardni médy proxy - forward proxy a
reverse proxy (Cloudflare,2019). Forward proxy se obvykle konfiguruje pro propojeni
vnitini privatni sité€ s vnéjsi vefejnou siti. Zde neexistuje Zadna VIP a sitovy provoz je
obvykle smérovan pomoci vychozi brany do vnéjsi sité. Uzivatel mtize nakonfigurovat
smérovani mezi obéma sitémi pomoci sitového konektoru. DNS se pouzivé k nalezeni
IP adres serveru. Jednou z vlastnosti forward proxy je to, Ze IP adresa serveru/konco-

vych bodti je stejnd v interni i vnéjsi siti. Diky tomu miiZe uZzivatel feSit problémy, jako
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jsou implementace filtrovani adres URL pro provoz HTTP, provadét kontrolu TLS a fil-
trovat na zakladé jmen DNS atd. Forward proxy na obrazku[4.9]si 1ze ¢aste¢né ptedsta-
vit jako méd domaciho Wifi zafizeni, kdy veSkery provoz smérem na internet prochazi
skrze toto zafizeni.

Interni sit Vnegjsi sit
Klientské spojeni P -7 Proxy spojeni
) g Server
Klient F BOXY koncovy bod
R
Vnéjsi routy (obvykle . _ .-~ 1

vychozi routa)

Obrazek 4.9: EGW Forward Proxy na CEC platformé, zdroj: vlastni tvorba

Druhym zptisobem pouZiti je reverse proxy, a to v ptipadé, kdy je server ve vnitfni
siti a klienti na ngj pristupuji z vnéjsi sité. Server tak neni dosaZitelny z venku, pokud
pfed nim neni nasazena proxy. Pro zajisténi pfipojeni k serveru je proxy nakonfiguro-
véana jako ,reverzni" a server dostane pfidélenou VIP z vnéjsi sité. To umoZzniuje uZzi-
vateli fe$it problémy, jako je fizeni pfichoziho provozu a implementovat bezpe¢nostni
kontroly, aby se zabranilo ttokéim na server, které hrozi pfi jeho pfimém vystaveni.

Obrézek zobrazuje tento typ konfigurace.
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Interni sit Vnéjsi sit
N “ Proxy spojeni=
N
N Server
Klient PROXY koncovy bod
\\
Klientské spojeni d\
> VIP ..
S~ Vnéjsi routy (obvykle

vychozi routa)

Obrazek 4.10: EGW Reverse Proxy na CEC platformé, zdroj: vlastni tvorba

111

Na obrazku je zobrazena také konfigurace, kdy se nerozliSuje mezi vnitini a
vnéjsi siti. Tudiz maze byt reverse proxy vyuzita i pro interni fizeni toku jako vyvazo-
vani nebo omezovani p¥istupu. Tento zptisob pouziti je pfesné typickym pouzitim v
ramci konceptu Service Mesh.

Interni sit

Klientské TCP spojeni Proxy TCP spojeni
» VIP >

Server
Klient PROXY koncovy bod

Obrazek 4.11: EGW Reverse Proxy v rdmci stejné sité na CEC platformé, zdroj: vlastni tvorba
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V CEC platformé je tedy load balander a reverzni proxy stejnd véc konfigurovana
tak, aby méla vice koncovych bodti pro kazdy server. Distribuuje zatiZeni p¥ichozich
pozadavk klientti na zdkladé raznych algoritm, napfiklad round robin, hashovaciho
kruhu atd. Vybird pouze aktivni koncové body na zakladé explicitné nebo implicitné
(dedukce zalozend na dobé odezvy, mife chybovosti atd.) definovanych sond pro kon-
trolu stavu. To umoziiuje uzivateli vytesit nékolik problémi:

e Nastavit smérovaci pravidla pro kontrolu toku aplika¢niho provozu,
e Autentizace a autorizace,

e Zjednoduseni konfigurace vlastnosti sluzeb, jako jsou timeout, opakované poza-
davky, circuit-breaker E] atd.,

e Nastavit rozdéleni provozu na koncové body na zdkladé testovani novych verzi,

napiiklad Canaryﬂ nebo A/B upgrade strategie,

e Implementovat bezpecnostni kontroly a aplikacni politiky pfedchazejici riznym
atoktim,

e Poskytnout komplexni moZnosti pozorovani a trasovani pfi feSeni problémf.

Reverse proxy je v rdmci CEC platfromy a déle v praci také nazyvana a konfigurovana
jako virtual-host, ktery musi byt pfifazen k VIP. Ten obsahuje také list doménovych
nazv, které se k dané VIP vazou. Vytvofili jsme ¢tyfi typy reverse proxy podporované
skrz virtual-host.

e TCP proxy - méd, pfi kterém je p¥ichozi TCP pfipojeni odesldno na vybrany od-
chozi server. Kazda TCP proxy vyzaduje kombinaci VIP a TCP portu.

e HTTP proxy - pokud pfichozi pfipojeni TCP pouZziva protokol HTTP, Ize virtual-
host nakonfigurovat tak, aby analyzoval hlavicku HTTP. Na zakladé hlavicky
HOST v HTTP protokolu a poZzadované adresy URL mtiZze byt provoz nasmé-
rovan na jinou sadu koncovych bodti. Vybér téchto koncovych bodti a adres URL
se nazyva aplika¢ni smérovéni. Dany virtual-host mtiZze byt identifikovan na za-
kladé host hlavicky a musi obsahovat doménu, ktera je v ném nakonfigurovana.
Kombinace portu a VIP tedy mtize byt poté sdilena mezi vice virtual-host, které
jsou také nakonfigurovany jako HTTP proxy.

6Cirtuit-breaker je koncept pochézejici z elektiiny a jeho cilem je zamezit kaskadovému sifen{ problému
napfiklad v p¥ipadé vypadku jedné sluzby.

’Canary je technika, jak sniZit riziko zavedeni nové verze softwaru v produkci pomalym zavadénim
zmény do malé podskupiny uZzivatel®, namisto zmény vSem uzivatelim najednou.

58



OPTIMALIZACE DOBY ODEZVY A SERVICE MESH

e HTTPS proxy - pokud je p¥ichozi pfipojeni TCP ifrovano pomoci protokolu HTTPS,
1ze virtual-host nakonfigurovat pomoci parametrti TLS, které 1ze pouZit k desifro-
vani paketti a funkce nazyvané HTTPS proxy. VSechny funkce smérovani a fizeni
provozu jsou stejné jako u HTTP proxy.

e TCP Proxy s SNI - pokud je prichozi tok TLS, ale virtudlni hostitel nema tyto TLS
parametry k deSifrovani paketu, i pfesto mtiZe virtual-host pouZzit informace SNI
v paketu, aby ziskal informace o cilenych doménovych nazvech. Po pfitazeni pa-
tticného virtual-host se pfichozi datovy provoz TCP odesle na vybrany koncovy
bod serveru. Tomuto médu se fika TCP proxy s SNI. VIP a port 1ze sdilet mezi
HTTPS a TCP proxy s SNL

4.3.3 Distribuovana aplika¢ni brana

Aplikace v Service Mesh se tedy obvykle sklddaji z mnoha sluZeb, které jsou reprezen-
tovany vice nez jednim virtual-host. Z toho divodu déva smysl seskupit tyto virtual-
host, aby bylo moZzné 1épe porozumét interakci sluZzeb a pozorovat ji jako celek. Sbérem
metrik z raznych sluZeb a jejich interakci klientti a serverti je moZné vytvofit graf slu-
zeb. Kromé toho je také mozné skrz p¥istupové protokoly a strojové uceni identifikovat
koncové body API napfi¢ celym servisnim grafem sité. Pro kazdy z téchto koncovych
bodt API je nasledné moZné aplikovat napfiklad umélou inteligenci a statistické algo-
ritmy pro detekci anomalii, distribuci pravdépodobnosti apod. Spojenim vsech téchto
informaci z proxy dostdvame koncept, ktery v rdmci CEC platformy nazyvdme distri-
buovanou aplika¢ni branou. Jejim tikolem je fesit dvé véci:

1. Bezpecnost a pfipojeni - pouzitim CEC platformy je mozné vytvofit privatni a
bezpecné propojeni mezilokalitami a postavit tak distribuovanou aplika¢ni proxy.

2. Globélné distribuované aplika¢ni smérovani a kontrola - protoZe je server proxy
distribuovan a stav vSech koncovych bodii je k dispozici na vice site, 1ze nyni roz-
hodovat o smérovani a fizeni provozu na zdkladé skute¢ného stavu jednotlivych
koncovych bodti na vSech site, a nikoli pouze na koncovych bodech proxy. To je

zvlast uzitecné pro webové sluzby s ndro¢nym provozem.

Yoy

Obréazek zachycuje priklad distribuované proxy napfi¢ dvéma typtm edge site
- ingress a egress. O sadé vstupnich (ingress) site se rozhoduje pomoci nastaveni pro-
pagacni politiky. V nejbéznéjsim piipadé je VIP vybrana automaticky jako IP adresa
rozhrani site. VZdy musi byt definovan protokol a port, na kterém je sluzba k dispo-
zici. Pokud ma site vice siti, musi byt zvolena i sit pro VIP. Vysledkem je propséani VIP
do registru sluzeb (DNS nebo Kubernetes service). Na zakladé tohoto propsani dokaze
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klient zjistit VIP a navazat spojeni do jednoho z uzlt v ingress site. V tomto pfipadé
se klient pfipojuje na VIP site-1. V zavislosti na strategii vyvazovani zatéze a politi-
kach nastavenych pro virtual-host cluster vybere ingress site proxy cilovou egress site
proxy. Pfikladem politiky mtZe byt vybér nejblizstho mista pfipojeni nebo podle doby
odezvy. Nasledné se zahdji spojeni s vystupnim serverem a jeho koncovym bodem. V
pripadé HTTP a HTTPS proxy je pouZito existujici a trvalé sitové spojeni mezi ingress
a egress, aby bylo dosaZeno vétsiho vykonu.

Logicky model

Klientské TCP spojeni = Proxy TCP spojeri

Server
Klient PROXY koncovy bod

Server
koncovy bod

Egress funcke proxy je

Ingress funcke proxy je pfesunuta do egress

pfesunuta do ingress Site-2 a Site-3
Site-1
| Egress
ngress Zlont P i
9 Globalni Interni sit’ platformy Egress Proxy spojeni

Klientské TCP spojeni -
—» Site-2 Server
koncovy bod

Presistentni proxy-proxy spojeni
Kient ~—— Site-1 —p
Egress
- Server

. koncovy bod
Site-3

Obrazek 4.12: Distribuovana aplika¢ni bréna s pouZzitim proxy v CEC platformé, zdroj: vlastni
tvorba

O sadé vystupnich (egress) site se rozhoduje podle konfigurace koncovych bodd.
Koncovy bod mtize specifikovat site a metodu zjistovani k nalezeni koncovych bod.
Jakmile jsou objeveny v8echny koncové body, egress proxy server za¢ne automaticky
provadét kontroly dostupnosti. V piipadé, Ze je koncovy bod dostupny, za¢ne propa-
govat pristupové informace o svych koncovych bodech do vSech ostatnich site v rdmci
CEC platformy.

Diky tomuto ndvrhu je mozné pfenést funkce Service Mesh, pouZzivané predevsim
ve vefejném cloudu (Google, 2019), do prostiedi edge computingu a spravovat tak ti-
sice lokalit jako jednu distribuovanou aplika¢ni branu. P¥i pohledu na dostupné feSeni
IoT platforem z kapitoly zadna z nich se nezabyva problémem distribuovanych
aplikaci a jejich komunikaci a ani je nefesi.

60



MUuLTIFUNKCENT EDGE

Nedilnou souéasti je i detailni sledovéni sitového provozu, bohuZel to neni mozné ob-
sdhnout v rdmci rozsahu této préace.

4.4 Multifunkéni edge

Jak jiz bylo zminéno v kapitole edge computing otevird vyzvu vyuZziti obecnych
vypocetnich nodi a soucasné vyuZiti virtualizace a mikrosluZzeb v téchto nodech ¢i za-
fizenich. Na zdkladé toho by bylo mozné z jednotcelovych klientskych zafizeni komu-
nikujicich na servery v cloudu utvofit multifunkéni edge, ktery dokaze bézet oddélené
aplikace s riznymi vlastniky a pfistupy. K napIlnéni multifunkénosti je nutné vytesit
i multi-tenancy (Odun-Ayo, Misra, Abayomi-Alli, & Ajayi, 2017)). Multi-tenance je ar-
chitektonicky vzor, ve kterém je jedina instance softwaru spusténa na infrastruktuie
poskytovatele sluZeb a vice tenantt pfistupuje ke stejné instanci (Bezemer & Zaidman,
2010)). V ptipadé edge zafizeni se tedy jedna o fyzické sdileni zdroji rtiznymi uZzivateli.
V této casti popisu CEC feSeni se zaméfime pravé na navrh CEC site z pohledu logic-
kého rozdéleni. Tato izolace se provadi skrze virtualizaci. Jejim hlavnim cilem je ze-
fektivnit vyuZiti hardwarovych zdrojt. V dnesnim cloud computing prostfedi existuji
dva hlavni typy virtualizace - kontejnerova a virtudlni servery tzv. VM (Yadav, Garg,
& Mehra, 2019).

Virtudlni servery (VM) jsou centralni ¢asti cloud computingu slouzici k poskytnuti
infrastrukturni vrstvy celych operacnich systémti. VM poskytuje uZzivateli kompletni
operacni systém, na kterém mtZe uZivatel pracovat s riznymi aplika¢nimi programy.
Soucasné vsechny jeho periferni zafizeni jsou také emulovany pomoci virtualizace.
Kontejnerova virtualizace poskytuje podobny koncept, avsak je mnohem méné naro¢na
na spotfebu zdrojt. Kontejnery totiz sdileji stejné jadro hostitele, tedy fyzického stroje,
a z toho dtivodu jsou mnohem rychlejsi a méné naro¢néjsi (Ali Babar & Ramsey, 2017)).
Pavodné vznikly jako jakysi zptisob dorucovéani aplika¢nich balikti, jednoduse pfe-
nosny mezi prostfedimi. Z analyzy soucasného stavu edge computingu vyplyva, ze
posledni vrstva edge site jsou spiSe zafizeni s nizkou kapacitou zdrojti. Naptiklad né-
které Iol zafizeni poskytuji maximalné 8GB paméti RAM. Soucasné také nékteré z exis-
tujicich feSeni jako Cisco IoT nebo Azure IoT jiz vyuzivaji kontejnerové virtualizace, a
proto jsme se zaméfili na kontejnerovou izolaci uvniti CEC platformy.

4.4.1 Vybér feSeni pro kontejnerovou izolaci

Podle prazkumu zachyceném na obrazku . 13]existuji tii nejpouzivanéjsi kontejnerové
izolace: Rkt, Docker a LXD. Béhem vybéru feSeni jsme je zanalyzovali a porovnali jejich
vhodnost pro CEC feSeni.
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Which container technology does
your organization run?

ANSWERED: 218

10% 5% 5% 4%
rkt Solaris Other LXD
Zones

Obrazek 4.13: NejpouZivanéjsi kontejnerové technologie, prevzato z 1 2017))

Docker kontejnerovd virtualizace je povaZzovana za nejvice vyzralou z vySe zminé-

nych (Ali Babar & Ramsey| 2017). Jeho systém je zalozeny na image, ktery definuje

obsah a prostfedi instance kontejneru. Jeho hlavni souc¢asti je docker engine, coZ je sys-
témovy démon béZici v hostitelském systému pod ti¢tem administratora. Vsechny ope-
race jsou provadény praveé timto démonem a to véetné spravy kontejnerd, jejich image
i vytvafeni novych image. Sprava kontejnerti v Dockeru zahrnuje vytvafeni, spousténi,
zastavovani, mazani a pozastaveni kontejnerti. Koncep¢né to znamenad, Ze cely tento
zivotni cyklus kontejneru musi projit skrze jednoho démona, ktery se tim stava poten-
cidlnim bodem selhdni celého FeSeni.

Rkt je relativné novy kontejnerovy systém vyvinuty spole¢nosti CoreOS jako alter-
nativa k Docker. Od zacatku jeho navrhu byl dtiraz kladen na bezpecnost. Rozdil oproti
Docker je pfedevsim v tom, Ze je implementovan podle appc specifikace pro aplika¢ni
kontejnery, na rozdil od open container specifikace. Jeho nejvétsim rozdilem oproti
ostatnim je také to, Ze nevyZzaduje Zadného centrdlntho démona, pies kterého musi
jit v8echny fidici operace. Namisto toho je kazdy kontejner v Rkt oddéleny systémovy
proces. Tento rozdil je vyuZzivan pfedevsim pro snadnou integraci do init systému v
Linuxu (napf. Systemd a upstart), ¢imz jim umoznuje ¥idit kompletni Zivotni cyklus
Rkt kontejneru. U Docker je pouZit jeden z init systémi s jeho enginem a tim padem
musi provadét vSechny operace skrze néj. Diky tomu je mozné dosdhnout vétsi bez-
pecnosti. JelikoZ neni nutné ddvat plnd administratorska prava démonovi, je mozné
uplatnit rizné pfistupy jednotlivym Rkt kontejnertim podobné jako standardnim pro-
cestim v OS.
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LXD kontejnerovy systém umoznuje jednoduché vytvareni LXD kontejnerti vyvi-
nuté spole¢nosti Canonical. Skldda se ze dvou komponent - systémovy démon a klient
pro piikazovy fadek. Systémovy démon poskytuje RESTful API, které mtiZze byt po-
uzito jak lokalné, tak vzdalené ke spravé kontejnerti. Jeden z hlavnich rozdilti mezi
implementacemi LXD a Rkt/Docker je v pouZzitém souborovém systému. Zatimco Rkt
pouziva OverlayFS a Docker aufs, jednéa se v obou pfipadech o tzv. union-based soubo-
rovy systém. To znamenad, Ze tento souborovy systém bézi na existujicim systému hos-
titele, takZe dochazi ke spojeni adresaiti mezi kontejnery a jejich hostitelem. Zatimco
LXD vyuziva souborovy systém bézici v user space (FUSE), jehoZ cilem je poskytnout
kontejnertim podobnou emulacijako u tradi¢nich VM (LXC,2019). LXCFS pouZivané u
LXD tak poskytuje neprivilegovany souborovy systém pro kontejnery, ktery poskytuje
cgroupfs kompatibilni pohled na neprivilegované kontejnery. To znamen4, Ze dokaze
poskytnout emulaci adresafti jako /proc a /sys/fs/cgroup pro neprivilegované kontej-
nery. Diky tomu je mozné béZet LXD kontejnery bez nutnosti privilegovaného pfistupu
k hostovi, jako je tomu u Dockeru nebo Rkt.

Z naseho zkoumani vyplynulo, Ze Docker je nejvyspélejsi technologii pouzivanou na
nasazovani aplikaci v dneSnim prostfedi i pfesto, Ze bezpecnost nebyl jeji primérni cil.
JelikoZz v CEC platformeé jsme navrhli vlastni EGW sitové feSeni, tak se nés tento pro-
blém netyka. CEC platforma tedy implementuje Docker jako vychozi kontejnerovou
virtualizaci.

4.4.2 Vybér orchestratoru kontejnert

S ptichodem kontejnerti pfichdzi i provoz mikrosluZeb. Architektura mikrosluzeb roz-
déluje aplikace na mensi samo funkéni bloky, z nichZ kazdy je reprezentovan jednim
kontejnerem. Rozsahlé distribuované aplikace tak mohou dosahovat desitek funkénich
blokd, které se skaluji na desitky instanci. V souc¢tu tak mtZe takova distribuovand ar-
chitektura obsahovat stovky i tisice kontejnerdi. S tim pfichdzi i problém jak spravovat
tyto kontejnery a zarucit vzdy béh jejich pozadovaného poctu. Zde prichdzi na fadu
tzv. orchestratory kontejnerti provadéjici tikkony, jako je spousténi pozadovaného kon-
tejnerového image na spravném serveru nebo distribuce v zdvislosti na zatiZeni zdrojt
apod. Déle se staraji o pfesouvani kontejnerti v ptipadé vypadkt serverti nebo zajistuji
jejich spravnou sitovou konfiguraci. Podle (Casalicchio, 2019) mtizeme kli¢ové poza-
davky na spravu kontejnert shrnout do nasledujicich bod:

e Spousténi a nasazeni kontejnert

e Redundance a dostupnost kontejnert
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e Dynamické pridavani nebo ubirdni kontejnerti podle jejich stavu vytiZzeni

e Pfesun kontejnerti z hostitele, ktery je pfetizeny nebo ma vypadek na jiného hos-
titele

o Alokace zdrojti mezi jednotlivymi kontejnery

e Externi pfistup na sluzby poskytované kontejnerem z vnéjsiho svéta
e Load balancing a automatické objevovani sluzeb

e Sledovéni stavu kontejneru v podobé health check

e Sprava konfiguraci pro kontejnery

V dobé vyzkumu byly na trhu dostupné dvé open source feSeni na kontejnerovou
orchestraci Docker Swarm a Kubernetes. Teprve béhem roku 2019 vyslo jasné najevo,
Ze Kubernetes je viceméné standardem v kontejnerové orchestraci, jak je vidét z né-
ristu po¢tu uzivatelti za 6 mésicti na obrazku[#.14] I pfesto je dobré se podivat na jejich
porovnani.

[ Fall 2018
B Spring 2019

Kubernetes non Kubernetes

Obrizek 4.14: Nartst poctu uzivateltt Kubernetes v otdzce pouzivaného kontejnerového or-

chestrétoru, pfevzato z

Docker Swarm je nativni orchestrace obsazena v Docker pro spravu a management
nékolika Docker engine hostti. Diky tomu neni nutné spravovat individualni Docker
hosty. Ve vztahu k edge computing je jeho nejvétsi vyhodou pravé nativni béh piimo
v Dockeru bez nutnosti instalace a spravy dalsich komponent. Diky tomu je moZzné
snizit ndroky na CPU a pamét RAM pro management edge site. Zaroven je pouZzito
stejné Docker API jako v pfipadé samostatné kontejnerové virtualizace a tim vyrazné
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snizuje kiivku uceni pro uzivatele. Naopak podle (Casalicchio, 2019) je nevyhodou
jeho robustnost a stabilita pfedevsim ve vétsi Skdle desitek serverti.

Kubernetes je open source projekt pro kontejnerovou orchestraci inspirovany inter-
nim projektem spolecnosti Google nazvany Borg (Awada) 2018)). Kubernetes se pou-
ziva na orchestraci kontejnerti, které reprezentuji instance aplikaci. Kubernetes repre-
zentuje tradi¢ni klient-server architekturu, kde tzv. master node mé globalni pfehled o
clusteru aje zodpovédny za rozhodovani o alokaci zdrojt a pfifazeni jednotlivych kon-
tejnerti. UZivatel komunikuje s masterem skrz REST API, webové rozhrani nebo klienta
v piikazové fddce CLI. Master node komunikuje s tzv. worker servery, které hostuji
kontejnerové aplikace. Hlavnim dtivodem pro volbu Kubernetes jako orchestra¢niho
feSeni pro CEC platformu bylo v roce 2018 predevsim nezévislost na kontejnerovém
systému. I pfes vybér Docker feSeni bylo cilem navrhnout moduldrni systém, ktery
umozni nahradit konkrétni kontejnerovy systém v piipadé potieb. Vysledky komplex-
niho testovédni jsme publikovali v (Mercl & Pavlik, 2019a)) a jsou vidét v tabulce

Compose | Swarm | Fleet Mesos | Kubernetes
P kontej éh Dock Dock Docker, rkt, cri-i
odpora kontejnerového Docker Docker ocker, ocker, ocker, rkt, cri-i,
runtime rkt rkt Windows kontejnery
Skalovani Ano Ano Ano Ano Ano
Pf.evzetl) slfuzeb Ne Ano Ano Ano Ano
pti selhdni
Vysokd dostupnost Ne Ano Ano Ano Ano
Sitové pluginy Ne Ano Ne Ano Ano

Tabulka 4.3: Funk¢ni porovnani kontejnerovych orchestratort, zdroj: vlastni tvorba

Pfed samotnym vysvétlenim role Kubernetes v Edge Computingu je nutné vymezit

jeho z&kladni terminologii:

e Kontejner - kontejnery jsou zabalené jednotky nesouci spustitelny aplika¢ni kéd
s jeho zavislostmi, konfiguraci a knihovnami.

e Pod - pody reprezentuji jednotky nasazeni v Kubernetes ekosystému, které obsa-
hujijeden nebo vice kontejnertina stejném hostu. Tyto skupiny kontejnerti mohou
béZet spole¢né a sdilet zdroje.

e Node - reprezentuje jeden server v clusteru bézici Kubernetes aplikace. Node

miiZe byt fyzicky nebo virtualni server.

o Cluster - nékolik nodt spojenych dohromady formujici spole¢nou vypocetni sku-

pinu se zdroji, které jsou sdileny béZicimi aplikacemi.
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e Perzistentni volume - jelikoZ mohou byt kontejnery dynamicky pfesouvany mezi
nody, ztraci tak datovou perzistenci. Z toho dtvodu fesi perzistentni volume
tento problém pro aplikace, které potfebuji uklddat sv4 data.

Obrazek zachycuje architekturu Kubernetes.
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Obrizek 4.15: Kubernetes architektura, pfevzato z (Sayfan, 2018)

4.4.3 Architektura multifunkéniho edge zafizeni

Obecné navrzena architektura multifunkéniho edge zafizeni v rdmci CEC platformy
je zobrazena na obrazku Sklada se z nékolika vrstev, jako jsou opera¢ni systém,
kontejnerovy systém, sitovy management, tilozisté pro persistentni data, kontejnerova
orchestrace a dalsi aplikace nutné pro edge spravu jako monitoring, sbér logt apod.
Vysvétleme nyni jednotlivé ¢asti.
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tenant 1 tenant 2 system namespace
namespace| [namespace

K8s control plane

pod 1 pod 5 EGW control plane
etcd db
pod 2 pod 1
monitoring

EGW Dataplane

kubelet EPM

Docker

CentOS Atomic OS

Obrizek 4.16: Obecny pohled na navrzenou architekturu multifunkéniho edge node, zdroj:
vlastni tvorba

Jako operacni systém lze pouzit téméf libovolnou linuxovou distribuci. Nicméné na-
vrzené feseni bylo vyvijeno a testovano na platformé CentOS Atomic, a to z divodu
zpusobu spravy aktualizaci. Klasické linuxové distribuce pouZzivaji systém repozitaft
s baliky jednotlivych aplikaci nebo knihoven pro OS. V praxi tak byva obtizné zajis-
tit konzistentni aktualizace nap¥ic¢ celou infrastrukturou, jelikoZ rtizné systémy mohou
mit nainstalované rtizné baliky. CentOS Atomic byl vyvinut jako kontejnerovy OS, je-
hoZ cilem je minimalizovat mnoZstvi softwaru a soucasné znemoZnit instalaci pomoci
baliki, a to zdkazem zapisu do systémovych cest. Operacni systém je tak rozdélen na
dva svazky A a B, ze kterych lze nastartovat. Aktualizace se tedy provadi zapsanim
vzdy na druhy neaktivni svazek, ktery je nahran az po restartu OS. Tento p¥istup umoz-
nuje provadét okamzZité obnoveni pfedchozich verzi a zajistuje konzistenci ve verzich
a napfi¢ véemi servery v nasem piipadé edge site. Jedinou nevyhodou je, Ze i pfi ak-
tualizaci mensi zaplaty do systému je nutné provést restart celého OS (Project Atomic,
2019)). Nicméné snaha je omezit OS komponenty na minimum a vSechny dalsi nastroje

a sluzby dorucit jako kontejner tak, aby byly vSechny aktualizace konzistentni.
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Kontejnerové virtualizace a orchestrace je zaloZena na jiz zminénych komponentach
Docker a Kubernetes. Docker je soucésti CentOS Atomic OS, takZe neni nutné provadét
zadnou specidlni tpravu. Kubernetes je nutné nainstalovat a nakonfigurovat pfi spous-
téni nového edge zafizendi, jelikoz je nutné vygenerovat certifikaty a specifické konfigu-
race daného prostfedyi, jako jsou naptiklad IP adresy, DNS servery apod. Z toho dtivodu
bylo nutné napsat specidlntho démona EPM neboli edge platform manager, ktery bézi
jako systemd proces uvnitt kazdého node a poslouchd na API. Jeho roli je provadét
nasledujici akce:

e Sprava hosta - jedna se o tikony jako nastavovat a provadét upgrade OS, spravovat
uzivatelské pfistupy do OS nebo nastavovat velikost a poc¢et Hugepages pro EGW
DPDK dataplane.

o Kubernetes sprava - pfijeti certifikatti, instalace, upgrade a konfigurace etcd da-
tabaze, instalace jednoho nebo vice nodového Kubernetes clusteru.

e Spréava kontrolnich aplikaci - vétsina fidicich sluZeb pro EGW, cluster monitoring,
sbér logti nebo interni DNS server béZici také uvnitf Kubernetes v systémovém
namespace (obrazek[4.16). EPM dorucuje jejich aktualizace a zmény konfiguraci

pres lokédlni Kubernetes API.

e Konfigurace sluzeb pfes API - EGW pfijimé konfigurace pro volbu vzdélené site
IPSec pripojeni pfes své APL. EPM proto provadi tyto lokalni konfigurace.

e Reset do tovarniho nastaveni - tato funkce umoZziiuje obnovit zafizeni do ptivod-
niho nastaveni. Cilem je umoZnit vzdélenou spravu a v piipadé kritickych po-
Skozeni zafizeni zresetovat bez nutnosti fyzického ptistupu.

Jak je tedy vidét na obrazku mimo Kubernetes bézi pouze Docker engine, ku-
belet a EPM. Zbytek fidicich sluZeb véetné Kubernetes API, controller-manager nebo
EGW control plane béZi uvnitf systémového namespace podobné jako aplikace jednot-
livych tenantti. Jedinym rozdilem je typ sitovani. System namespace kontejnery béZzi v
modu host networking, ktery pfipojuje rozhrani kontejnertt pfimo do jejich hostitele.
Diky tomu se tyto kontejnery tvéfi, jako by byly procesy pfimo uvniti OS. Tento pfi-
stup znacné zjednodusuje spravu fidicich sluzeb. Ostatni komponenty uZ tvoii aplikace
jednotlivych tenantti separovanych pomoci Kubernetes namespaces. Jejich separace na
sitové drovni je provedena na trovni EGW, kterd je popsana v kapitole

Jako tlozisté pro multifunkéni edge je docasné navrzen lokalni hostPath systém,
ktery mapuje ¢asti hostova souborového systému pfimo do jednotlivych kontejnert.
Problém nastavéa pfi vicenodové instalaci, kde mtize kontejner byt dynamicky presu-
nut na jiny node a tim pfichdzi o sva perzistentni data. Abychom tento problém vy-

fesili, provedli jsme vyzkum (Mercl & Pavlik, 2019b)) pro vybér typu tlozisté, kde
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jsme podrobné provéfili dostupna feSeni Ceph, PortWorx, GlusterFS a OpenEBS. Ac¢-
koli nejlepsich vysledkti dosahovalo komeréni feSeni PortWorx, rozhodli jsme kvtili
otevienosti CEC platformy navrhnout druhé nejlepsi podle vysledkd, a to softwarové
tlozisté Ceph. Nicméné jsme dospéli k zavéru, Ze pro mala edge zafizeni neni tento
pfistup vhodny. Otdzka dlozisté pro vicenodové edge site s malou kapacitou zdroja,
tak ztistava stale oteviena a budeme se ji zabyvat v budoucim rozvoji.

Sifova komunikace Podu

JelikoZ je navrzena EGW vlastnim sitovym feSeni CEC platformy, bylo nutné napsat
integraci pro Kubernetes. Ta je provedena skrz implementaci CNI pluginu. CNI je spe-
cifikace a sada knihoven pro psani sitovych pluginti na konfigurace sitovych rozhrani u
linuxovych kontejnerti (Sayfan, 2018)). Diagram zobrazuje komunikaci mezi Pody
uvnitf Kubernetes. Pti vytvofeni Podu dojde také k vytvofeni sitového rozhrani v ramci
namespace. Kubernetes namespace tvoii jednu virtualni sit v EGW. Kazda sit je kom-
pletné izolovana pomoci enkapsulace MPLSoverUDP. Kazdy namespace tak uvnitf po-
uziva stejny IPv4 rozsah. Obrazek ukazuje povolenou a blokovanou komunikaci
mezi Kubernetes pody.
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. Povoleno Blokovano
Site -

~--- Sit'ova politika Sitova politika ----,
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: :
1 1
1 1
: V\&/ \V :
E Namespace-1 Namespace-2 i

=% Virtualni sit \ Virtuélnisit” -
SNAT
\ SNAT

Lokalni sit’

Sitové rozhrani lokalni sité

Obrazek 4.17: Sitova komunikace mezi pody v ramci edge site, zdroj: vlastni tvorba

Tato situace vede k tomu, Ze:

e Aplika¢ni pody v rdmci jednoho namespace mohou komunikovat mezi sebou,
e Aplika¢ni pody nemohou komunikovat mezi namespace,

e Aplika¢ni pody mohou komunikovat s lokdlni fyzickou siti pomoci SNAT.

Sitové politiky mohou byt konfigurovany v rdmci namespace a mohou tak segmen-
tovat sitovy provoz i uvnitt. Pokud tedy chce komunikovat aplikace v namespace-1 s
jinou aplikaci v namespace-2, jedinou moZnosti je vytvorit Kubernetes service objekt.

Sifova komunikace Service

Service jsou mechanismus pro vytvoreni proxy na komunikaci mezi aplikacemi. V sou-
ladu s vychozi implementaci v Kubernetes jsou Services plné pfistupné v ramci jed-
noho clusteru, v naSem p¥ipadé edge site. Diagram zachycuje komunikaci Podu z
namespace-2 na Pod v namespace-1 skrz Kubernetes Service, kterd je reprezentovana
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virtudlni IP adresou a virtual-host v EGW Envoy proxy. Podobné jako u Pod sitové ko-

munikace je mozné omezit vychozi komunikaci skrz sitové politiky.

. Povoleno Blokovano

Site P

k8s Service 1

K8s konfigurace

Y
pPoD-1| |POD-2| |POD-3 Proxy POD-1
Svc-l virtual
host
\ (L4-L7)

Namespace-1
Virtualni sit’ VIP ClusterlIP

\/

servisni virtualni sit

PFistup na:
Lokalni sit svc-l.namespace-1.cluster.local

Sitové rozhrani lokalni sité

Obrizek 4.18: Sitova komunikace mezi Kubernetes sluzbami v rdmci edge site, zdroj: vlastni
tvorba

Pristup z vnéjsku k site miize byt jednak z lokalni sité nebo skrz IPSec VPN. V obou
pfipadech se vytvéii objekt virtual-host, ktery skrz propagacni politiku fika, odkud
ma byt sluzba dostupna. Diagram tak zachycuje oba typy pfistuptt z vnéjsku na
Kubernetes sluZzby.
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. Povoleno Blokovano
Site
k8s Service 1 svc-l.example.com
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PoOD-1| |POD-2| |[POD-3 Proxy POD-1| |POD-2| [POD-3
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L4-L7

el NG
Namespace-2
Virtudlni sit’

Namespace-1
Virtudlni sit’

VPN Pripojeni z ostatnich ftové rozhrani Sitové rozhrani
site externi sité lokalni sité

Obrazek 4.19: Sitova komunikace mezi Kubernetes sluzbami v rdmci edge site, zdroj: vlastni
tvorba

Pfi navrhu implementace CNI plugingu a odd€lenych jednotlivych Kubernetes na-
mespaces jsme se inspirovali existujici implementaci v SDN feSeni Tungsten Fabric,
odkud jsme prijali vRouter data plane. Vyhodou je pfedevsim kompletni izolace jed-
notlivych namespaces diky pouZité encapsulaci MPLSoverUDP, jelikoZ ostatni pluginy
pro Kubernetes jako napfiklad Calico vyzaduji pro izolaci explicitni konfiguraci skrz
sitové politikyﬂ Jakym zptisobem jsou aplikace distribuovany nap¥ic edge site nebo jak

je jejich komunikace fizena, je popsdno v kapitole

4.5 Standardni API pro orchestraci

Nejprve je nutné se podivat na to, co je standardnim API pro orchestraci ve svété cloud
computingu. Jak bylo zminéno v kapitole 4.4 Kubernetes a jeho API je standard pro
orchestraci kontejnerti a béhem poslednich let byla sluzba sprdvy Kubernetes poskyt-
nuta nejvétsimi vefejnymi cloudy, jako jsou Amazon, Google a Microsoft Azure. V ob-
lasti privatnich datovych center a cloudt zase spole¢nost VMware vydala svoji verzi

8Ukéazka Calico sitové politiky https://docs.projectcalico.org/v3.9/reference/resources/networkpolicy
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Kuberneteﬂ V téchto prosttedich spole¢nosti vétSinou spousti jednotky velkych, nebo
malych Kubernetes clusterti pro svoje aplikace. K nasazeni téchto aplikaci pak pouzi-
vaji rtiznd feSeni typu Helm, Spinnaker nebo Jenkins. V pfipadé edge computingu se
vSak jednd o potencidlni stovky aZ tisice site, z nichZ kazd4 je v pripadé CEC platformy
separatni Kubernetes cluster. Znamena to tedy, Ze tyto ndstroje by musely spravovat
piistupové adaje a mit neustaly p¥imy sitovy pfistup na vSechny z nich. I kdyz CEC
platforma vytvafi IPSec site-to-site VPN pfipojeni mezi vSemi lokalitami, tak tento p¥i-
stup neni z hlediska stability a bezpec¢nosti vhodny.

Z téchto dtivodu bylo nutné se podivat na zptisoby distribuce Kubernetes objektt
pro multi cluster feSeni. Existuji dva zptisoby, jakymi toho 1ze docilit. Prvnim z nich
je oficidlni zptisob spravy vice clusterti Kubernetes federace. Clusterova federace je
koncep¢né velmi jednoduchd, spojuje se vice clustertt Kubernetes a povaZuji se za je-
den logicky celek. Existuje federa¢ni control plane, ktery poskytuje klientiim jednotny
pohled na cely systém. Obrazek zachycuje architekturu clusterové federace, ktera
se sklada z federa¢niho API serveru a controlleru, jez spolu spolupracuji a pfedévaji
pozadavky dil¢im clusterim v danych lokalitach.

Cluster | Datové centrum / Availability Z6na
h——
Kontejnery
| API
Kubernetes
Federovany
Control Plane l|~‘ o
| CLI Kontejnery
UZivatelé pfistupujici
ke Kubernetes
{h——
Kontejnery
Control Plane Servery

Obrazek 4.20: Architektura Kubernetes federace, pfevzato (Sayfan,2018])

Jeho druha funkce kromé distribuce a fizeni stavu objektti v dil¢ich clusterech je ob-
jevovani nap¥i¢ témito clustery. Kazdy Kubernetes cluster p¥i vytvofeni kontejnerti a
sluzeb alokuje vefejny pfistupovy bod, ktery je ndsledné dynamicky pfiddn do exter-

niho DNS. V pfipadé vypadku clusteru, serveru nebo kontejnerti je na ném opét dy-

9VMware Tanzu https://blogs.vmware.com/cloudnative/2019/08/26 /vmware-completes-approach-to-
modern-applications/
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namicky tento zdznam upraven tak, aby klient pfistupujici na federovanou sluzbu byl
vzdy obslouzen.

Na prvni pohled se zd4, Ze tento koncept je pfesné to, co bylo nutné i v rdmci edge
computing platformy. Distribuovat objekty a ziskavat informace o jejich stavu zpét.
Nicméné tento pfistup byl v dobé naseho vyzkumu relativné novy a ne pfili$ stabilni.
Zaroven hlavnim zptisobem pouziti federace bylo geografické vyvazovani sitového pro-
vozu pro distribuované aplikace. Typicky se jednalo o webovou aplikaci, kterou je po-
tteba provozovat ve vice regionech jako naptiklad Asii, Evropé a USA. Vytvofilo se
federa¢ni API a nésledné se rozdistribuoval kontejner s aplikaci do vSech lokalit. Po-
tom dynamické objevovani ziskalo vefejnou IP adresu z kaZdého Kubernetes clusteru
a vytvofilo DNS zdznam v externim DNS, jenZ provadél DNS vyvazovani na zdkladé
lokality (Sayfan, 2018)). V piipadé edge computingu je v8ak tento smér opacny, jeli-
koz klient chce pfistupovat na nejblizsi edge site zatizeni s béZici sluzbou, a nelze tedy
spravovat centrdIni vefejné DNS s tisici zdznamy. V mnoha p¥ipadech ani neexistuje ve-
fejna IP adresa v edge site, a tudiz neni moZné toto objevovani skrz vefejné DNS viibec
pouzit. V neposledni fadé mél federovany control plane pfi naSem testovani problémy
s feSenim vysoké dostupnosti, a tudiz ani jeho pouziti pro ¢ast distribuce objektt ne-
davalo smysl.

Druha dostupnd moZznost bylo pouziti Continuous Delivery ndstroje s klasickym
pfimym pfistupem na Kubernetes APL Jednim z nejznaméjSich néstroji této skupiny
je open source feSeni Spinnaker vyvinuté spole¢nosti Netflix (Cloud Native Continu-
ous Deliver|, |2019)). Netflix vyuzivd tento koncept pfi spravé svych serverovych farem
v Amazon cloudu, kde obhospodafuje nékolik regionti. P¥i detailnim zkoumani jsme
zjistili, Ze je nutné ukladat vSechny pfistupy ke vSem clusteriim na centralnim misté a
mit pfimy piistup na API To v praxi znamend, Ze musi byt vzdy pfimé sitové spojeni
mezi Spinnaker a tisici lokalitami. Separace uZzivatelti a tenantti by bylo nutné provéa-
dét na drovni Spinnakeru, jelikoZ musi mit pfistup s administrativnimi pravy do vSech
Kubernetes clusterti. Komplexita spravy clusterti se tak pfesouvéa do jednoho central-
niho mista, které musi byt schopné skélovat, a stdva se tak potencidlnim problémem v
pfipadé vypadku. Bylo nutné tedy vytvofit seznam pozadavki pro edge computing.

Néami definované poZadavky na orchestracni API a spradvu edge site se daji shrnout
do nékolika bodi:

e Poskytnout API zaloZené na Kubernetes tak, aby zmény nutné pro piechod ze
standardniho cloudu na CEC platformu byly minimalni,

e Spréava aplikaci stovek az tisicti site pomoci centrdlniho API,

e Rtizné verze aplikaci mohou byt nasazeny v rtiznych site, a proto je nutné pod-
porovat moZznost testovacich site apod.,
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e Distribuovand architektura nezavisla najedné centralni komponenté, jako je tomu
v pfipadé uvedeného Spinnaker néstroje.

Vzhledem k vy$e uvedenym existujicim feSenim a jejich limittm jsme vytvofili a im-
plementovali vlastni koncept virtualnitho Kubernetes (vK8s), ktery je popsén v kapitole

451

4.5.1 Navrh virtualniho Kubernetes

Koncept virtual Kubernetes neboli vK8s je Kubernetes kompatibilni API pro centra-
lizovanou orchestraci aplikaci napti¢ flotilou site (CE i RE). Toto API je pouze kom-
patibilni, protoZe nepodporuje vSechny typy objektti Kubernetes. Pro vybrané objekty
v8ak implementuje plnou podporu. vK8s architektura se skldda z nékolika ¢asti, které
distribuuji a spravuji objekty ve fyzickych lokalitach.

Koncovy uZivatel pracuje s dedikovanym Kubernetes API serverem, ktery je spus-
tén pii vytvoreni nového vk8s objektu v controlleru. Diky tomu se rozhrani a celkova
prace nelisi od klasického skute¢ného Kubernetes API. Hlavnim rozdilem je, Ze Kuber-
netes controller-manager a scheduler je nahrazen jednim démonem nazvanym vk8s
manager, ktery emuluje jejich akce. vK8s manager poslouchd na Kubernetes API a pfi
vytvofeni nového deploymentu aplikace ho nasledné distribuuje do skute¢nych fyzic-
kych Kubernetes clusterti bézicich v edge site, kde se spusti jednotlivé aplika¢ni pody.
Poté za¢ne poslouchat na API téchto skutecnych clustert, a status nasazenych podt
aplikaci zapisuje zpét do dedikovaného Kubernetes API koncového uZivatele. Obrazek
M.21] zachycuje architekturu vk8s, kde dva koncovi uzivatelé vytvéfeji své deploymenty
Dx ve vlastnich Kubernetes API serverech, avsak vysledkem jsou bézici aplika¢ni pody
Px ve stejnych fyzickych clusterech oddélené pomoci namespace.
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Obrazek 4.21: Architektura vk8s manager, zdroj: vlastni tvorba

Volba a rozhodovani o distribuci objektti do konkrétnich site se provadi pomoci ob-
jekth virtualnich site, které tvofi abstrakci nad konkrétnimi fyzickymi clustery. Pfi stov-
kéch ¢i tisicich neni dostatecné flexibilni vybirat konkrétni site a z toho dtivodu uZivatel
vytvéii referenci mezi vK8s a virtual-site objektem. UML diagram [#.22] nastitiuje vazby
mezi tfidami, kde namespace miize mit pravé jednu vk8s tiidu, kterd méa vazbu na
virtual-site. Virtual-site pomoci funkce volby nalepek ma vazbu na zddnou, nebo vice
konkrétnich site.
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vk8s 0 . virtual-site
1 1
1 0.*
namespace site

Obrazek 4.22: Diagram tfid pro vK8s manager, zdroj: vlastni tvorba

Navrzené vK8s podporuje nasledujici typy Kubernetes objektti:

e Deployment - typ fidiciho objektu pro bezstavové aplikace, jako jsou webové ser-
very apod.

e Statefulset - typ Fidiciho objektu pro stavové aplikace, jako jsou databaze apod.

e Job-je typ objektu projednorazové aplikace, jako jsou béh skriptu, defragmentace
databéze apod.

e Service - typ objektu pro komunikaci aplikaci mezi sebou.

e ConfigMap - aplikace museji byt konfigurovany v zavislosti na typu prostfedi, a
proto tento typ objektu umozniuje p¥ipojit ke kontejneru libovolnou konfiguraci

skrze namapovany soubor nebo enviromentalni proménnou.

e Secret - nékteré aplikace vyzaduji pfistup k senzitivnim informacim, jako jsou
certifikaty, tokeny atd. Namisto vkladani téchto informaci do kédu aplikace nebo
viditelné konfigurace, je mozné vyuZit typ objektu Secret.

e PVC - stavové aplikace jako je databadze potfebuji ukladat sva data perzistentné.
PVC umoZiiuje vytvorit tento perzistentni svazek.

Mezi nepodporované objekty patfi ptimé vytvateni podd, jelikoZ ty jsou dynamicky
vytvareny skrze deployment objekty. Dale nejsou podporovany CRD objekty, které

slouzi k vlastnimu rozsifeni Kubernetes API, coZ by bylo velmi sloZité podporovat po-
moci vK8s APIL
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Obrazek [4.23|zobrazuje logicky pohled na vk8s deployment, kde existuji dva name-
space N1 a N2. Kazdy md sviij vk8s objekt vK8s-1 a vK8s-2. Tyto objekty maji referenci
na své virtual-site, které podle své volby nalepky vybere skutecné fyzické Kubernetes
clustery v site 1, site 2 a site 3. V tomto pfipadé virtual-site-1 adresuje site-1 a site-2.
Virtual-site-2 potom adresuje site-2 a site-3. Uvnitf téchto site jsou dynamicky vytva-
feny identické namespace na zdkladé toho, do jaké virtual-site patfi. V momentu vy-
tvofeni Kubernetes deployment objektu D1 nebo D2 dochdzi k replikaci téchto deploy-
ment objekt do patfi¢nych site. Kubernetes podle poctu replik nastavenych v deploy-
mentu vytvaii pody s aplikaénimi kontejnery (zndzornéno pomoci barevnych tecek),
které jsou nasledné propsany zpét do vK8s jako jejich status. Tento p¥iklad ma nasta-
vené dvé repliky pro D1 a jednu repliku pro D2.

Konfigura¢ni Objekty dvou oddélenych namespace

Namespace N1 ; Namespace N2

0000 § o0

POD status ' POD status

D1
Deploymentl

D2
Deployment2

virtual-site2 . T T T T T —i
i_\limjal_-sit_gl ________ . —i |
|Site1:' |[Site 2 I Site 3 ‘ |
|| N N N2 | N2 |
| v I | ) |
| |lo® lo®|| @ ||| )
!_____________"::::::::!' ——————————— -

Obrazek 4.23: Logicky pohled na nasazeni do vK8s, zdroj: vlastni tvorba

Jeden z pocéatecnich prototyptt vK8s managera jsme vytvofili a publikovali v rdmci
diplomové préace (Cach, 2019) vedené autorem této prace. Celé feSeni bylo potom vy-
vinuto do prvni faze autorem préce spole¢né s dalSimi spolupracovniky v rdmci jeho

pracovniho ptsobeni.
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4.5.2 Priklad nasazeni aplikace pomoci vK8s

Podivejme se na jednoduchy piiklad vytvoteni aplikace productpage se dvéma repli-
kami v Pafizi, New Yorku a Amsterdamu z pohledu koncového uZivatele. Nejprve si
ukaZme definici standardniho Kubernetes deploymentu Pocet replik je nastaven
na dvé, coz ve standardnim Kubernetes nastartuje stejny pocet podti, v tomto piipadé

kontejnert.

Kéd 4.1: Ukazka vypisu kubectl s vypisem jména site a node

# cat productpage.yml
metadata:
name: productpage-vl
spec:
replicas: 2 # Pocet replik je nastaven na dvé
selector:
matchLabels:
app: productpage
version: vl
template:
metadata:
labels:
app: productpage
version: vl
spec:
containers:
— name: productpage
image:

istio/examples-bookinfo-productpage-v1:1.8.0

Pfi aplikaci [4.1]je patrné, ze bézicich replik je 6. Je to z dtivodu distribuce definice
aplikace do 3 lokalit, kde v kazdé vzniknou pravé dvé repliky.

N

Kéd 4.2: Ukéazka vypisu kubectl deployment s po¢tem béZicich podi

# kubectl get deployment
NAME READY UP-TO-DATE AVAILABLE

productpage 6/6 6 6

Celkovy pocet veetné zobrazeni site je vidét na ukédzce vK8s manager, v tomto
piipadé prepisuje jméno Kubernetes node a pfidava k nému prefix se jménem edge.
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Kéd 4.3: Ukazka vypisu kubectl s vypisem jména site a node

# kubectl get po -o wide

NAME READY STATUS NODE
productpage-cbb-r988m 1/1 Running paris—-node-0
productpage-cbb-pjtln 1/1 Running paris—-node-2
productpage-788-g4r87 1/1 Running nyc-node-1
productpage-788-g4r87 1/1 Running nyc-node-0
productpage-788-g4r87 1/1 Running amsterdam-node-1

productpage-788-g4r87 1/1 Running amsterdam-node-0

Tento ptiklad dokazuje, Ze 1ze pouZit standardni Kubernetes klient pro pfikazovou
fadku a deployment objekt bez jakékoli modifikace. UZivatelskd zkuSenost je tak na-

prosto identicka p¥i spravé jednoho nebo tisice clustert.

4.6 Bezpecnost v CEC

Bezpecnost je rozsahld doména, kterd by mohla byt feSena v radmci samostatné diser-
taéni prace a z toho dtivodu se tato prace zabyva jen okrajovym popisem definovanych
bezpec¢nostnich vrstev edge platformy a nefesi vSechny jeji aspekty. Déle nezachazi ani
do kryptografickych a implementacnich detailti. Aby bylo zajisténo bezpe¢né prostiedi
pro aplikace, data a konektivitu, je tfeba zapojit mnoho aspektii zabezpeceni dohro-
mady, aby vznikl tézko prolomitelny systém podporovany kryptograficky zabezpece-
nymi stavebnimi bloky. N&$ pfistup k bezpec¢nosti spociva v definovani téchto staveb-
nich blokt, které byly vybrany s ohledem na osvédcené postupy (Scott, 2018)), (Kee-
riyattil,[2019)), (Samaniego & Deters,[2018]) v komerénim a akademickém prostfedi tak,
aby bylo mozné aplikovat jiz zminénou koncepci Zero Trust. Na$§ ndvrh se zamétuje
pfredevsim na zabezpeceni aplikaci, data a konektivity. Pohled zabezpeceni a sprava
piistupu koncovych uZivatelii jako naptiklad IDM neni soucésti této prace.

Na zakladé zkouméni bezpe¢nostnich vrstev v cloud computingu (Tene,2014) a nej-
novéjsich trendtit zabezpeceni aplikaci v prostfedich Service Mesh (Chandramouli &
Butcher, |2020)) jsme vytvofili obecny ndvrh bezpec¢nostnich stavebnich blokt CEC ar-
chitektury, ktery je vidét na obrazku Céstedné jsme vychazeli i z jiz vlastniho vy-
zkumu zabyvajictho se SIEM feSenimi v prostfedi cloud computingu (Pavlik, Komarek,
& Sobeslav, 2014)).
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CEC Centralni Control plane a Management
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Obrazek 4.24: Obecny pohled na bezpecnostni architekturu CEC platformy, zdroj: vlastni

1.

tvorba

Identity management - musi poskytnout spole¢nou identitu viem softwarovym
komponentdm, které bézi v systému. Jde jak o aplikace uZzivateld, tak fidici kom-

ponenty platformy. Jednotna identita je zasadni pro praci nap¥i¢ riznymi lokali-

tami a prostfedimi.

. Autentizace a autorizace - identita tvofi zdklad pro autentizaci pouzivanou pro

bezpe¢nou komunikaci mezi jednotlivymi edge lokalitami. Identitu lze také po-
uzivat k nastaveni mTLS spojeni mezi aplikacemi, jeZ je podrobnéji popséna v
nasledujicich kapitolach.

. Secrets - existuje mnoho typti secret (napiiklad TLS certifikaty, hesla, tokeny atd.),

které musi byt bezpe¢né uloZeny jak pro fidici, tak pro uzivatelské aplikace. CEC
platforma musi obsahovat mechanismus, diky kterému je moZzné tyto secrety bez-
pecné uloZit, aby nedoslo k jejich tniku.
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4. Transportni bezpec¢nost - veskerd komunikace aplikaci uvnitf platformy musi pro-
bihat skrz zabezpeceny kandl SSL nebo IPSec VPN, tak aby nebylo mozné odpo-
slechnout nebo zachytit komunikaci mezi lokalitami.

5. Sitova bezpecnost - CE stejné tak RE site nebo jakakoli jina infrastruktura vyZza-
duje kombinaci sitovych politik, aby bylo moZzné izolovat komunikaci nap¥ic¢ apli-
kacemi a podsitémi tak, aby nedochéazelo k riznym ttoktm.

6. Aplika¢ni bezpecnost - posledni aplikacni vrstvou je ochrana a firewall na apli-
ka¢ni trovni, jako jsou WAFS, DDoS, nebo detekce anomalii sitového provozu.
Ta se obvykle provadi skrz servisni politiky, kde je mozné izolovat konkrétni API
nebo aplikaci.

Ne v8echny tyto ¢asti jsou plné implementovany ¢i kompletné navrzeny. Bezpe¢nost
je predevsim kontinudlni proces, ktery nikdy nekon¢i a je nutné ho neustéle rozvijet.
Vyse uvedené stavebni bloky architektury jsou rozebrany v nasledujicich podkapito-
lach véetné jejich stavu navrhu a implementace.

4.6.1 ldentity management

Bezpecné nastartovani identity je jednou z nejvétsich vyzev a jednim z prvnich krok,
které by mély byt pfi navrhu bezpecné infrastruktury v souladu s konceptem Zero
Trust podniknuty (Scott, 2018)). Vydavani kryptografické ovétitelné identity dorucené
bezpednym zptisobem, je problematické pfedevsim z dtivodu jejtho ziskani (tzv. boot-
straping identity) a dvéryhodnosti (root-of-trust).

Bootstraping identity se d4 pfipodobnit ke skute¢nému zivotu. Pfi narozeni jaké-
koli osoby je jeji totoznost prokdzana rodnym listem. To logicky bootstrapuje identitu
osoby a pomoci tohoto certifikdtu mtize osoba pozadovat vice identifika¢nich doku-
mentd, jako jsou cestovni pas, fidi¢sky prtikaz atd. Podobné v pocitacovém svété je
tteba pro kazdé spusténi aplikace (nebo mikrosluzby) zavést identitu. Stanoveni iden-
tity je jednim z prvnich krokf, které musi jakykoli spustény kéd provést, aby se mohl
integrovat s jinymi sluzbami. Kromé toho, Ze stejny kod aplikace mtize byt spustén
vicekrat (vyvojar na notebooku, testovaci prostfedi nebo produkce) a v rtiznych pro-
sttedich, je také nutné, aby kazdé z téchto spusténi vytvotilo samostatnou aplikaéni
identitu.

Zatimco vydéavani bootstrap identity se mtize zdat jako p¥imocary proces, problém
je v tom, kdo dostane tuto identitu. Napfiklad v redlném svété za¢ind zajistovani totoz-
nosti v nemocnici, kterd potvrzuje, Ze se dité narodilo k urcitému datu a ¢asu. Predpo-
klada se, ze nemocnice vytvaii tento zdznam o narozeni s faddnymi procesem a kontro-
lami. Vysledkem je, Ze dokument o narozeni muiZze byt pouzit jako dtivéryhodny zdroj

82



Bezpe¢Nost v CEC

nebo kofen diivéry root-of-trust. Podobné kdy?z je aplikace spusténa pomoci lidského
nebo automatizovaného kédu, musi existovat koten dvéry, ktery musi prokazatelné
potvrdit identitu spusténé aplikace. Toto potvrzeni pak mtiZe byt pouZito ke genero-
vani dalsich dokladii totoZnosti pro aplikaci.

Napftiklad, pfi spusténi VM ve vefejném cloudovém prosttedi AWS mu je soucasné
poskytnuta bootstrap identita a AWS metadatové sluzba zde vystupuje jako root-of-
trust. Dokument s identitou podepsany AWS kryptografickym klicem pak vypadéd jako
ukazka kodufd.4, I kdyz instanceld miize oznacovat jedine¢nou identitu spusténé apli-
kacniinstance, je tfeba ji zfetézit s doménovym jménem jako napf. mujserver.example.com,
ktery ostatni aplikace pouziji ke komunikaci s touto konkrétni instanci. Vysledkem je,
Ze ani tato identita od AWS neni dostatecnd, ale mtiZe byt pouZita k vydani dalsi iden-
tity, kterou pouZiji aplikace na komunikaci mezi sebou (Scott, 2018]).

Kéd 4.4: Ukazka AWS identity dokumentu

"devpayProductCodes" : null,
"marketplaceProductCodes" : |
"labc2defghijklm3nopgrs4tu" 1,
"availabilityZone" : "us-west-2c",
"privateIp" : "10.158.111.4",
"version" : "2017-09-30",
"instanceId" : "i-1234567876abcdef0",
"billingProducts" : null,
"instanceType" : "t3.small",
"accountId" : "123454389012",
"imageId" : "ami-5fbui835",
"pendingTime" : "2018-11-19T16:32:122Z",
"architecture" : "x86_64",
"kernelId" : null,
"ramdiskId" : null,

"region" : "us-west-1"

CEC platforma a jeji komponenty spravuji v tomto pfipadé kryptografické materi-
aly, které funguijf jako root-of-trust pro mnoho dalsich bezpec¢nostnich vrstev. VSechny
ostatni komponenty béZici v rdmci CEC platformy ziskdvaji kryptografickou identitu
od sluzby nazvané Idendity Authority, coz je jedna z klicovych bezpecnostnich slozek.
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Tato kryptograficka identita kazdé komponenty je nezbytnd pro fizeni jejtho p¥istupu
a soucasné také pro bezpe¢nou komunikaci.

Druhym blokem v bezpec¢nostnim fetézci jsou komponenty, které jsou zodpovédné
za registraci a spravu CE site. Tyto komponenty provadéji bezpe¢nou registraci a ge-
neruji pfistupové tidaje pro nové site tak, aby lokalni fidici sluzba kazdé z nich mohla
zavést spravnou identitu. Cilem v CEC platformé je provozovat na stejné tirovni zabez-
peceni fidici i koncové aplikace. Kazda komponenta je zavddéna s jiZ zminénou krypto-
grafickou identitou, kterou lze nadéle pouZzit pro bezpe¢nou komunikaci a autorizaci.
To je jedna z nejvétsich vyhod, jelikoz jakédkoli aplikace mtiZe tuto identitu (v tomto p¥i-
padé certifikat x.509) pouzivat bez nutnosti pfekladu nebo transformace mezi rtiznymi
prostfedimi. Obrazek zachycuje komponenty v CEC platformé a jejich poskytnuti
identity.

Existujf dva typy identity v prostfedi navrzené platformy:

1. Site identita - ta je pouZita pro rtizné tcely, napiiklad jednim z nich je navazani
bezpecného komunikacniho kanalu mezi ostatnimi site RE nebo CE pomoci IPSec
nebo SSL VPN pfipojeni.

2. Aplika¢ni identita - aplikace koncovych uZivatelt béZici v ramci vk8s (kapitola
4.5)). Dostavaji bezpecnostni identitu skrze tzv. sidecar, ktery je automaticky vkla-
dén do kazdého aplika¢niho podu. Vice je vysvétleno v textu nize.

CEC Centralni Control plane a Management

| Identity Management |

N~
v 3
7 N T~ dentita site (x.509)
Identita site (x.509)// ~ = —
Aplikacni identita (x.50!
Vi p (S0~ T~
Tenant-1, Site-1 // Regional Edge Site ~ \Tenant-l, Site-2
<y ~a
App-1 7 App-2 App-2
L/
B
17
2z
¥ //Aplikagni identita (x.509)
Tenant-2, sné-1 Tenant-2, Site-1
Va
yd
App-1 App-3 App-2

Obrazek 4.25: Identity management v CEC platformé, zdroj: vlastni tvorba
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Jelikoz CEC platforma je zaloZena primarné na kontejnerové orchestraci Kubernetes,
bootstrap identity a root-of-trust, fesi se pomoci technologie sidecar. Sidecar je koncept,
ktery vznikl pravé v prostiedi Kubernetes. Jednd se o kontejner, ktery je automaticky
vloZen do kazdého podu a slouzi jako jakysi asistent bézicich aplikaci (Sayfan, 2018)).
Oba kontejnery sdili sitovou i diskovou ¢ast, tudiz si mohou sdilet sva data. Nejzndméj-
$im typem je sitovy sidecar pro spravu komunikace kazdé aplikace, ktery vznikl spo-
le¢né s pfichodem Service Mesh (Indrasiri & Siriwardena) [2018). Bezpec¢nostni sidecar
je v tomto pfipadé nastartovan vedle kazdého aplika¢niho podu nebo kontejnerti a ko-
munikuje s centrdlni identity serverem, ktery mu vrati zminéné X.509 certifikéty, jenz
jsou nédsledné dostupné aplikaci bud pies pamétovy RAM disk nebo URL. Kromé této
identity umoZnuje sidecar také spravovat secrety a provadét jejich desifrovani nebo Sif-
rovani. Obrézek[4.26|zachycuje navrzenou implementaci pomoci Kubernetes webhook,
ktery pfi startu podu Kubernetes automaticky vloZi sidecar s kratkodobym podepsa-
nym tokenem, ktery je pouzit pro vyzadani X.509 certifikdtu od centralni identity.

Identity Management Secret Management
X.509
Certifikat
Certifikat Podu a
jeho globalni ID Kubernetes r— - - |\ - — — — - — A
API | |
: Server | |
Pod ID Siedui
Site ID e o . p |
Cluster ID | | | |
Néle_pky - h S\ec1uje - )
K8s Servisni SAN | S g Sidecar Aplikace |
Vlastni nalepky | < ] — |
Vlastni CN | ] g || |
Vlastni SAN s
! N |
I I |
| I |

|Webhook Namespace

Kubernetes cluster

Obrizek 4.26: Root-of-trust v kazdém Kubernetes clusteru, zdroj: vlastni tvorba

Tento mechanismus poskytuje jedine¢nou a univerzalni identitu pro kazdou instanci
aplikace bézici v CEC platformé. Jakmile je kazda ¢ast v infrastruktufe vybavena jedi-
ne¢nou kryptografickou identitou, 1ze na ni stavét dalsi bezpecnosti pozadavky, jako
jsou autentizace, autorizace, zajistovani politik, sprava kli¢ii atd.

V dobé naseho navrhu neexistovala implementace nebo koncepce bezpecnostniho
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sidecar v prostfedi Kubernetes, dokonce ani zptisob zavadéni kryptografické identity.
Autorovym hlavnim pfinosem tak bylo navrzeni a ¢aste¢né implementace koncepce
bezpecnostniho sidecar. Za potvrzeni sprdvnosti volby a zvolené cesty mtiZeme pova-
Zovat ozndmeni z prosince roku 2019 spolecnosti Hashicorp, kterd predstavila vlastni
bezpec¢nostni sidecar pro jedno z pfednich feSeni pro secret management Hashicorp
Vault (Injecting Vault Secrets Into Kubernetes Pods via a Sidecar, 2019)).

4.6.2 Autentizace a autorizace

Mit jedine¢nou identitu pro kazdy pod je dobry zacatek, protoZe velmi usnadrnuje im-
plementaci vzdjemné autentizace mezi jednotlivymi sluzbami. CEC infrastruktura se
sklada z mnoha rtiznych sluzeb, které bézi na raznych protokolech jako jsou gRPC,
REST, IPSec, BGP atd. Cilem pfi ndvrhu platformy bylo dosdhnout vzdjemné autenti-
zace a bezpecnosti komunikace skrze Sifrovany kanal pro vSechny komunikujici strany,
a to bez ohledu na protokol. Z toho diivodu nebylo mozné svazat se s nékterymi existu-
jicimi technologiemi (napf. Istio Service Mesh), které se omezuji jen na konkrétni sadu
protokold, jako je napfiklad HTTP (Istio Security Documentation|,2019)).

JelikoZ v8echny komponenty pouZivaji svoji X.509 identitu, je mozné komunikovat
autentizovan€ a bezpe¢né pomoci mTLS nebo IPSec tunelti. Mutual TLS (mTLS) ne-
boli obousmérnd autentizace oznacuje dvé strany, které se souc¢asné navzajem autenti-
zuji, coz byva vychozi rezim v nékterych protokolech (IKE, SSH) a volitelny nap¥iklad
u TLS. TLS protokol pfi vychozim stavu provéfuje pouze identitu serveru pfistupuji-
cimu klientovi pouzitim X.509 certifikdtu a jeho autentizace je ponechdna na aplika¢ni
vrstvu. Nicméné TLS umoziiuje pravée pouZziti také klientské autentizace pomoci X.509.
Ta je velmi ndro¢nd, protoZe vsichni klienti musi mit sv{ij certifikat a pravé sprava jejich
identity byva velmi naro¢né predevsim v heterogennich prostfedich (Chandramouli &
Butcher, 2020). CEC platforma v8ak pravé diky navrzené centrdlni identité a konceptu
zminéném v kapitole miize tuto pokrocilejsi metodu aplikovat. Na zékladé toho
je mozné poskytnout ochranu od A do Z proti vSem titoktim, jako jsou naptiklad sitovy
spoofing, eavesdropping nebo man-in-the-middle.

Obrazek[4.27)zachycuje komunikaci mezi aplikacemi, ktera jsou jednak v Sifrovaném
IPSec/SSL tunelu z hlediska transportni bezpecnosti a soucasné také vyuzivaji Sifro-
vani a autentizaci na aplika¢ni trovni pomoci mTLS, ke kterému pouZziva automaticky

ziskanou identitu X.509 p¥i svém startu.
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Obrizek 4.27: Autentizace a autorizace v CEC platformé, zdroj: vlastni tvorba

Dalsim logickym krokem pro dosaZeni vzajemné ovéfeného zabezpeceného kanalu
je autorizace. Jednd se o proces pfijemce pozadavku (serveru) k urceni, zda povolit, ¢i
nepovolit pozadavek prichédzejici od klienta. Divodti, pro¢ Zadost nemtize byt povo-
lena, existuje mnoho - omezeni kvét, oprdvnéni atd. ProtoZze tyto dtivody a jejich pra-
hové hodnoty se dynamicky méni, neni mozné v distribuované platformé mit pevné
zakédované sady pravidel pro autorizaci.

Systém autorizace v CEC platformé jsme tedy postavili na open source projektu
Open Policy Agent (OPA), ktery slouZzi pro kontrolu politik v cloud native prostfedich
(Open Policy Agent| 2020). Tohoto agenta jsme museli obalit vlastnim kédem tak, aby
mohl béZet v jiz zminéném sidecar spole¢né s kazdym kontejnerem. To umoZziiuje dy-
namicky stahovat p¥islusné politiky a zdsady, jeZ jsou rychle vyhodnocovany. Podobné
jako u autentizace p¥i oddéleni autoriza¢ni ¢asti od identity (a autentizace) ddva moz-
nost prosazovat autorizacni politiky pfi riznych poZzadavcich a nejen bezprostfedné
pfi tvodni autentizaci aplikace. Pomoci jedine¢né identity (vydané pies sidecar) pro
autentizaci a programovatelného modulu politik (v rdmci sidecar) pro autorizaci je
CEC platforma schopna zabezpecit komunikaci pomoci mTLS a fidit kazdy pristup
skrz robustni a programovatelné politiky. Timto zptisobem 1ze naprosto pfesné napl-
nit jiz zminény princip Zero Trust ,nikdy nediivéfovat, vidy ovéfovat” a docilit bezpecné
komunikace mezi aplikacemi definované v (Chandramouli & Butcher|, 2020)).

87



Bezpe¢Nost v CEC

4.6.3 Secret management

Témét jakykoli softwarovy program musi pracovat s urc¢itymi senzitivnimi informa-
cemi, jako jsou databazova hesla, TLS privatni klice, API kli¢e, IAM pi¥istupy atd. Bylo
prokédzéano, ze kazdy den d€laji vyvojati netimyslné chyby uklddanim téchto klicti a he-
sel do zdrojového kédu a ty se pak néjakym zptisobem dostévaji do vefejnych tloZzist.
Spréva secret je obtiZnd a bez snadno pouzitelné sady ndstrojii a dobfe definovaného
procesu se od vyvojait ocekavd, Ze ptijdou nejkratsi moznou cestou. Podobnym pro-
blémem se napiiklad zabyvaji (Bunyakiati & Sammapun,|2019)), kde fesi spravu secret
pfi vyvoji mobilnich aplikaci. Z téchto dvodi je nezbytné vytvofit snadnou a zabez-
pecenou cestu pro spravu secret v ramci nasi edge platformy.

JelikoZ je celd platforma postavené na Kubernetes, bylo nutné prozkoumat, jaké jsou
dostupné moznosti. Nasli jsem dva nejpouzivanéjsi zptisoby pro spravu secret v Ku-
bernetes. Kubernetes secret jsou vychozi moZnosti pfi jeho pouziti, avSak ma to né-
kolik rizik. Pfedevsim secret nejsou nijak Sifrovdna, neni mozné definovat pokrocilé
politiky p¥istupu k nim a vtibec nefesi jejich centralni spravu nap#ic vice clustery (Ku-
bernetes Secrets|, 2019). Druhou moZznosti je centralizované feSeni Vault od spole¢nosti
Hashicorp (Injecting Vault Secrets Into Kubernetes Pods via a Sidecar,2019). Funguje jako
centralni Glozisté pro secret a ta jsou pfidélovana autorizovanym zadateltim. Secret je
chranény jedinym Sifrovacim klicem, ktery se pouZziva pro Sifrované uloZeni v centrdl-
nim misté. Problém s timto pfistupem je vSak v tom, Ze systém spravy secret k nim
ma piimy pfistup i pfesto, Ze jsou uvnitf uloZena v Sifrované formé. V pfipadé napa-
deni centrdlniho tilozisté existuje teoretickd moznost ziskat vSechny tyto secret. DalSim
problémem je, Ze administrator je schopen si deSifrovat libovolny secret. Jelikoz CEC
platforma mtiZe byt provozovéana jako SaaS, zneuZiti nebo administratorsky piistup k
zékaznickym senzitivnim dattim predstavuje velkou hrozbu.

Z téchto divod bylo navrZeno vlastni feSeni postavené na kryptografické technice
slepého Sifrovani popsané v (Abe & Fujisaki, 2006). Tento pfistup umoznuje vlastni-
kovi secretu jeho uzamknuti (zasifrovani) takovym zptisobem, zZe nemtize byt jasné
odhalen nezddouci strané€, a to i véetné deSifrovaciho serveru. Secret tedy neni uloZen
v centralnim misté, a to také jeho navrh vyrazné zjednodusuje, jelikoZz pfesouva tuto
odpovédnost na koncového uzivatele. Obecny popis tohoto pfistupu je zobrazen na
obrazku[4.28] V této praci neni nutné zabihat do konkrétnich implementa¢nich detailii,
avSak je dobré vysvétlit si zdkladni princip.

88



Bezpe¢Nost v CEC

Uzivatelské Aplika¢ni register CEC Management
prostiedi i
VvK8s Secret
_4 Management Management
' 74 X]

Secret v ¢itelném Zasifrovany
formétu secret :
2 1

| | / d s
I3 1/
\/

S E Kubernetes
T API Server
i | 7 /
: | ; POD ’/ /

I |E| 4 —|W
I | Sidecar
| I §|<7—S
L —_J

Kubernetes cluster

Vlastnik secret zaSifruje
nastrojem v offline rezimu

Obrazek 4.28: Sprava secret pomoci navrzeného feseni, zdroj: vlastni tvorba

UZivatel pouZije nastroj, kterym kompletné v offline reZimu provede zaSifrovéani secretu
(S), ten nasledné distribuuje se svoji aplikaci a nahraje do kontejnerového registru. Poté
béhem nasazeni probéhne nékolik krokii:

1. vk8s spusti nasazeni aplikace do fyzického Kubernetes,

2. lokalni Kubernetes stdhne image z kontejnerového registru se zasifrovanym secret

(S),

3. béhem spusténi je automaticky vloZen zminény sidecar, ktery zavede piislusnou
identitu pro pod,

4. aplikace zavold lokalni API sidecar pro deSifrovani secret,
5. sidecar provede zaslepovaci (blinding) operaci pfevedenim S na W,

6. key-server v centrdlnim cloudu provede desifrovani zasifrovaného secret + za-

slepovaci operace, tedy prevede W na X,

7. sidecar obdrzi X a provede findlni odslepovaci transformaci z X na S, coz je vy-
sledny secret pro aplikaci.

Timto je zajisténo, Ze centrdlni management nikdy neziska pfistup k desifrované po-
dobé (S), a ta je pfistupnd pouze béhem aktivni aplikace v jeji RAM paméti, nikoli na
disku. Kromé toho je moZzné definovat i politiky pfistupu k secret. Zasady 1ze definovat
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na zakladé atributti identity jako jeji ndzev, umisténi atd. Timto zptisobem lze spravo-
vat jakoukoli sloZitou aplika¢ni skupinu a dosdhnou tak pfesné kontroly pfistupu. Tato
politika je kryptograficky zavedena do procesu sifrovani. Dalsim krokem do budoucna
by mohlo byt confidential computing, které umoznuje HW Sifrovani u Intel SGX pro-
cesortl. Microsoft Azure na konci roku 2019 pfedstavil svoji integraci do KubernetesF_G}

4.6.4 Sitové politiky a firewall

Sitové politiky a firewall jsou klasickym néstrojem zabezpeceni sitové komunikace. Je-
jich cilem je chranit urcity druh sitového provozu pomoci vytvofeni bariéry mezi di-
véryhodnou a nedtvéryhodnou siti (Imran, Alghamdi, & Ahmad, 2015)). Tyto funkce
byly ¢aste¢né predstaveny jiz v rdmci navrhu EGW v kapitole Z dtivodu rozsahu
préce se tato podkapitola vénuje pouze ¢asti, kterou se ndvrh vyznamé lisi od standard-
nich sitovych firewall zafizeni.

Tradi¢né jsou sitové politiky navazany na sitové prvky infrastruktury jako napfiklad
rozhrani, sité a nebo konektory (Bavithra, Mahalakshmi, & Suganya, [2018]). Nicméné v
naSem navrhu je cilem oddélit sitovou konfiguraci od sitovych politik, coz ma umoznit
lépe definovat zdmér, nez se zaméfovat na konkrétni sitovou topologii a pfidélovani
adres. Tento pfistup by také mél vyrazné usnadnit opakované znovupouZziti téchto po-
litik. Podle (Keeriyattil,[2019)) je dtileZité pro aplikaci konceptu Zero Trust, aby veSkery
vstupni a vystupni sitovy provoz pfichazejici na virtualni rozhrani kontejnert byl po-
rovnan s nastavenymi pravidly. V pfipadé, Ze paket neni nalezen v Zddném z definova-
nych pravidel, je automaticky zahozen. Tomuto p¥istupu se anglicky ¥ikd whitelisting
nebo také pozitivni bezpe¢nostni model.

Sitové politiky se sklddaji z mnoha individudlnich pravidel, avsak jejich zdkladnim
konceptem v CEC navrhu jsou tfi typy entit:

e Lokalni a vzdaleny koncovy bod - lokéIni zde znamend z pohledu politiky. ,Lo-
kalni koncovy bod" je ,sit", pro kterou je politika napsana. Vzdaleny koncovy
bod je druhy konec pfipojeni. Tyto body mohou byt virtuélni sité, sitova rozhrani,
sady IP adres, konkrétni IP adresa nebo podsit.

e Vystupni pravidla - Vystupni je z pohledu lokalniho koncového bodu. Tato pravi-
dla jsou pro pfipojeni navazana z lokdlniho koncového bodu na vzdaleny. Napii-
klad pokud je lokalni koncovy bod rozhrani, potom vSechna spojeni z koncovych
bodi dosazitelna prostfednictvim tohoto rozhrani jsou klasifikovana jako ,vy-
stupni". Pravidla definuji koncovy bod, protokol a port. Akce jdou povolit, nebo
zakazat.

10h’c’cps: / /azure.microsoft.com/en-us/blog/bringing-confidential-computing-to-kubernetes/
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e Vstupni pravidla - vstupni je také z pohledu lokédlniho koncového bodu. Tato pra-
vidla jsou pro pfipojeni k nému ze vzdaleného koncového bodu. Pokud by byla
lokalnim bodem sit, vSechna pfipojeni smérem k nému jsou klasifikovdna jako
vstupni. Podobné jako u vystupnich pravidel definuji koncovy bod, protokol a
port. Akce 1ze povolit, nebo zakazat.

Tradi¢né byla sitova a firewall pravidla psana z hlediska paketu pomoci péti n-tice
(zdrojovéa IP, cilové IP, protokol, zdrojovy port, cilovy port). Tato koncepce je velmi
sitové orientovdna, a vyZaduje proto, aby operator platformy rozumél konkrétnimu
sitovému provozu. Z toho divodu byva ¢asto velmi obtiZné znovu pouzit definované
politiky a zdsady pro stejny zamér. Diky tomu jsou zminéné koncové body, vystupni
a vstupni pravidla konstruovany tak, aby nebylo nutné detailné rozumét smérovani ¢i
toku sitového provozu. Jsou konstruovany tak, aby se mohl definovat zdmér operatora.
Navrzené pravidla sitovych politik podporuji koncept porovnani stitki, v anglicting
nazvanych label matcher. Jedna se o list stitk, ktery obsahuje vzdy kli¢ a hodnotu. Ty
museji byt stejné pro lokalnii vzdédleny koncovy bod, aby byla povolena jejich vzajemna
sitova komunikace.

Dobrym piikladem pouziti téchto Stitki je pfi psani pravidel, kde se bere v potaz
typ nasazeni. Pfedpokladejme, Ze existuji dvé prosttedi se stejnymi aplikacemi "deploy-
ment=testing" a "deployment=produkce". Pravidla fikaji, Ze lokdIni koncovy bod aplikace
A muZze komunikovat smérem do vzdaleného koncového bodu B pies port 80 na pro-
tokolu TCP. Zaroven vsak nechceme, aby se aplikace A z testovaciho prostfedi mohla
pfipojit do produkéniho prosttedi na aplikaci B. Pravé na toto je vhodné pouzit pravi-
dlo se stitky. Toto pravidlo obsahuje to, Ze lokdlni koncovy bod A a vzdaleny koncovy
bod B maji mit stejnou hodnotu klice ,,deployment". Timto zptisobem Ize velmi jedno-
duse definovat znovupouzitelna pravidla a neni nutné ménit konkrétni IP adresy nebo
podsité jako u standardnich sitovych pravidel. Ukédzka téchto pravidel je zachycena na
kde je vidét jedno pravidlo a poté umisténi konkrétniho stitku (label) v metadatech
u Kubernetes aplikace.

Kéd 4.5: Ukédzka pro definici pravidla sitové politiky pomoci label matcher

# Definice pravidla pro povoleni komunikace s
label matcher
metadata:
name: pravidlo-1
spec:
action: ALLOW

ports:
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— ngQn
protocol: TCP
label_matcher:
keys:
— deployment

# Ukédzka umisténi label na definici aplikace pro
Kubernetes
metadata:
name: aplikace-a
labels:
deployment: testing

4.6.5 Aplikacni firewall

Aplika¢ni bezpe¢nost je komplexni téma, které se skladd z mnoha vrstev. Kjejich zabez-
peceni je potfeba mnoho technologif a néstrojti, a proto tento navrh jen okrajové nasti-
nuje nékteré z moZnosti jeji implementace. Vyzkum v této ¢asti nebyl zcela dokoncen,
takZe je tato vrstva v dobé tvorby této prace spiSe stru¢nym shrnutim cilovych funkci-
onalit, kterych ma CEC platforma dosdhnout. Nastroje pro aplikacni firewall pouZzivaji
kombinace tradi¢nich technik statického podpisu, statistickych algoritmt a dynamic-
téjsiho strojového uceni (Manaseer & Al Hwaitat, [2018]). Viceméné jsme identifikovali
tfi funkce.

WAF je aplikac¢ni firewall uréeny pro HTTP aplikace. Funguje na principu apliko-
vani raznych pravidel na HTTP konverzaci. Obecné tato pravidla dokazi zachytit bézné
utoky, jako jsou cross-site scripting (XSS) nebo SQL Injection. Zatimco proxy obecné
ochrariuje klienty, WAF chréni servery. Je uréen k ochrané konkrétnich webovych apli-
kaci. Obvykle je ve formé server pluginu, zafizeni nebo filtru (Manaseer & Al Hwaitat,
2018)) . Aplikovanim téchto pravidel na tirovni EGW Envoy feSeni umozni, poskytnout
tuto ochranu aplika¢nim serveriim bez nutnosti jeji modifikace. Pomoci definovani im-
plicitnich a explicitnich WAF pravidel bude moZzné tuto funkci konfigurovat. Implicitni
pravidla jsou uzivatelem definované technologie jako napfiklad programovaci jazyk,
typ serveru apod. Tato pravidla jsou poté aplikovdna na konkrétni virtual-host v dis-
tribuované proxy. Explicitni umoZni uZivateli definovat pravidla, ktera chce naopak
vyjmout z WAF detekce. Soucasné by mélo byt mozné také definovat méd, ve kterém
WAF pracuje. V zasadé se jednd o monitorovaci méd, ktery pouze zasila udalosti a upo-
zornéni o ttocich nebo blokovaci méd, p¥i kterém WAF firewall automaticky blokuje
pozadavky klientti detekované jako ttok.
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Behaviordlni analyza - ta by fungovala na principu strojového uceni v rdmci CEC
namespace. Strojové uceni by mohlo probihat centrdlné a pouZzivé data z naméfenych
metrik a sebranych logti vSech EGW proxy, aby mohla vytvotit model. Tento model by
mohl byt nasledné distribuovan do CE a RE site souvisejici s konkrétni aplikaci. Sitovy
dataplane je potom schopny provaddét odvozeni na zdkladé tohoto modelu a bloko-
vat urcité typy komunikace. Identifikovali jsme nejméné tfi typy behavioralni analyzy,
které mohou byt pouZity v ramci CEC platformy.

e Detekce anomilie podle poZzadavku - modely umélé inteligence jsou vytvoteny,
aby se naucily zakladni chovani rtiznych druhti pozadavka (Protic & Stankovic,
2019). Tento model se pouZziva pro odvozeni pozadavkt na proxy, jejich oznace-
nim od naucenych modeli. Chovéni téchto pozadavki je charakterizovano met-
rikami, jako jsou velikost poZadavku, velikost odpovédi a doba odezvy mezi po-
zadavkem a jeho odpovédi.

e Business logic markup - systém pouziva logy z pfijatych pozadavkt (od klienta
na server) a metriky z virtudlnich hostti, aby byl schopen ziskat pravdépodob-
nostni distribu¢ni funkci pro kazdé API rozhrani, ¢imz 1ze detekovat anomalie

pozadavka.

e Detekce anomalie ¢asové fady pomoci metrik pro pocet poZadavkii za vtefinu,
chyb, dobu odezvy a propustnost.

Posledni navrhovanou funkci je Aplika¢ni ochrana proti DDoS, kterd kombinuje
vystupy predchozich dvou. DDoS ttoky mohou byt detekovany pomoci udélosti defi-
novanych WAF pravidly, stejné jako udalosti detekované anomalii z behavioralni ana-
lyzy (Y. Zhang, Liu, & Zhao, 2010). DDoS ttoky ovliviiuji pouze dataplane a ten musi
byt schopen zvladnout rtizné techniky na vycerpani zdroji, napt. tabulka flow pomoci
syn flood, fragmentacni buffer, nat pool apod. Dataplane musi umét rychle reagovat a
nastavit pfistupové listy na sitovém firewall, aby zabranil ttoktim na trovni aplikace
ze strany téchto klientti (Zeebaree, Hussein, & Muhamad| 2018).
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5 Zhodnoceni pfinosu navrzené edge
computing platformy

Tato kapitola je zaméfena na zhodnoceni pfinosii navrzené CEC platformy. Konkrétné
se jedna o metody technického ovéfeni a také ovéfeni piinosu pro podnikovy manage-
ment z hlediska vykonu dorucovani softwaru. Nejprve jsou vymezeny jednotlivé me-
tody a sméry v ramci kapitoly [5.1| a ndsledné je provedeno technologické ovéfeni v
kapitole 5.2| pomoci vykonnostniho, funkéniho a bezpe¢nostniho testovani. V kapitole
je poté vysvétlen vliv vykonnosti dorucovéani softwaru na podnikovy management
a provedeno ovéreni skrz pfipadovou studii restauracniho fetézce s nékolika tisici po-
bockami ve Spojenych statech americkych. Cilem je podivat se na pfinosy vykonnosti

spole¢nosti skrz efektivnéjsi dorucovéni softwaru do restauraci. P¥inosy a vysledky
jsou diskutovany v zavére¢né kapitole

5.1 Vymezeni metod pro ovéreni vysledk

V této ¢astijsou vysvétleny metody, které byly pouZzity k méfeni p¥inost v rdmci ovéfeni
CEC platformy. Existuji rtizné pohledy, kterymi se 1ze divat na zhodnoceni a ovéfeni
nové platformy. Jednim z nich je napfiklad zkoumant jeji efektivity, kterou 1ze dekom-
ponovat na pohled ekonomicky, manazersky nebo technologicky. Lze se také zamé-
fit na problematiku vlivu platformy na efektivni fizeni, budovani a méfeni pfinost
rozsahlé enterprise architektury, jakou edge computig bezpochyby pfedstavuje. Dalsi
moznosti by bylo podivat se na vyhodnoceni nebo zhodnoceni investic provozu edge
computingu a s tim souvisejicich ekonomickych metod. Z technologického pohledu by
bylo mozné se podivat na vykonnostni management informac¢nich a komunikacénich
technologii nebo stanoveni metrik a parametrt pro drover sluzeb SLA apod.

Jak Ize vidét, existuje Siroka Skala moznosti a pro nds bylo diilezité v rdmci této diser-
tacni prace se zamé&fit na nékolik konkrétnich mist, kterd pfimo souvisi s cili a defino-
vanymi problémy edge computing platformy z pfedchézejicich kapitol. Zarover jsme
chtéli tato ovéfeni ¢astecné provadét na skuteéné spolecnosti, abychom mohli tento vy-
zkum i naddle rozvijet a aplikovat do praxe. Z toho d@ivodu byly nase metody a sledo-
vané veli¢iny rozdéleny do dvou zdkladnich pohledti:
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e Technologické ovéfeni platformy - ovéfit pfinosy a naplnéni definovanych pro-
blémti, jako jsou doba odezvy, bezpe¢nost nebo multifunkénost feSen.

e Stanoveni piinosu pro podnikovy management z pohledu softwarové vykon-
nosti - ovéfit vliv platformy na softwarovou vykonnost spole¢nosti a jakym zpti-
sobem se zlepsi nebo zhors$i jejim vyuZitim, pfipadné jaky vliv miize mit na pro-

voz ve spole¢nosti.

5.2 Technologické ovéreni

Technologické ovéfeni je rozsdhlé téma a lze na néj nahliZet z rtiznych pohledi. Na-
piiklad v (Bouchenak et al., 2013) si pokladaji otazku, co kromé tvrzenych parametrti
poskytované cloud computing sluzby (schopnost uloZzit data, provést vypocetni ope-
race atd.) muize zajimat koncové uzivatele. Identifikuji 4 zdkladni oblasti zdjmu. Dt-
véryhodny software a jeho identita - bézi dand sluzba se spravnou verzi softwaru a
na spravném misté? Funkéni spravnost - jakmile sluzba béZi, chova se podle toho, jak
by se méla chovat? Vykonnost sluzby a jeji zavislost - jak efektivni je dana sluzba a je
spolehliva a dostupnéd? Bezpecnost - vyhovuje dana sluZzba bezpe¢nostnim politikdm a
standardtim, pokud néjaké existuji?

Pokusili jsme se vychazet z téchto kategorif a vzhledem k definovanym cilim diser-
ta¢ni prace jsme technologické ovéfeni rozdélili do 3 kategorii:

e Vykonnostni ovéfeni CEC platformy - méfeni doby odezvy EGW v porovndni se

standardnim dostupnym feSenim,

e Funkéni ovéfeni CEC platformy - splnéni certifikace standardniho orchestra¢niho
API,

e Bezpecnost ovéfeni - sada penetracnich testt viici edge zafizenim se zaméfenim

na multi-tenanci a jejich vysledky.

5.2.1 Vykonnostni ovéfeni

Jak bylo nékolikrat v praci zminéno, jednim z cilti je poskytnout feSeni pro snizeni doby
odezvy. Jak je popsano v kapitole 4.3} doba odezvy se da sniZzit technologickou optima-
lizaci nebo fyzickou vzdélenosti klienta od serveru. JelikoZ navrzena CEC architektura
pocita s dodatecnou vrstvou jesté blize ke klientim, je zcela jasné, ze umisténim EGW
do mista ke klientovi dojde ke sniZeni doby odezvy, a tudiz takové méfeni neddva moc

velky smysl. Zaméfime se tedy na navrzenou edge gateway z pohledu technologické
optimalizace, kde stéZejnim pfinosem je integrace L7 aplikacni proxy s Intel DPDK.
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Soucasti ovéteni by mohlo byt také porovnani vykonnosti data plane L3 zaloZeném na
vRouter viici klasickému kernelovému data plane, avsak to probéhlo jiz pfed samot-
nym ndvrhem a nékteré vysledky jsou soucasti této prace

Existuje nékolik scénéafti, podle nichZ Ize ovéfit vykonnost. Jednou z moznosti je zaci-
lit na individualni propustnost a odezvu jedné site s EGW a porovnat to s jiz existujicim
feSenim, nebo se podivat na vykonnost z hlediska TLS offloading, tedy jak efektivni
je navrzend EGW pii ukoncovani TLS spojeni. Dal$i moznosti je zmé¥it optimalizaci
trasy mezi riznymi site a zjistit, jak se zméni latence pfi priichodu sitového provozu
skrz VPN nebo pfimym spojenim. Kolik dokdZe maximalné EGW propustit svym VPN
tunelem a s jakou latenci. Nicméné v rdmci této prace vybereme pouze jeden thel po-
hledu ovéfeni a pfinosu EGW. Zaméfime se na vytvofenou integraci open source Envoy
proxy s Intel DPDK v porovnéni s tradi¢ni Envoy proxy béZici v linuxovém kernelu.

K otestovdni doby odezvy a propustnosti EGW v rdmci CEC site jsme pouzili simu-
laci prostiedi v Azure vefejném cloudu, kde jsme spustili dvé VM F8-Series. Tento typ
je optimalizovan pro ndro¢né vypocetni vykony a je zaloZeny na 2.4 GHz Intel Xeon®
E5-2673 v3 (Haswell) procesoru. Konkrétné F8 obsahuje 8 vCPU, 16GB RAM a 128GB
systémovy disk. Tento typ také pouZzivd technologii SR-IOV, kterd umoZnuje pfimy pii-
stup na fyzickou sitovou kartu. Diky tomu je moZné lépe nasimulovat skute¢né fyzické
zafizeni béZici v edge site. Pro testovaci ticely jsme pouzili jednoduchou HTTP aplikaci
http-echo (Vargo,2019), kterd poskytuje maly webovy server napsany v jazyce Golang.
Obrazek 5.1 zachycuje kompletni testovaci architekturu.
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Stadardni Envoy

http-echo

Smér méreni

Envoy

Vegeta klient

EGW s Envoy

Virtudlni sit v Azure DPDK

http-echo

EGW

Obrizek 5.1: Topologie testovaciho labu pro méfeni latence v Microsoft Azure, zdroj: vlastni
tvorba

V rdmci testovani jsme mé¥ili dobu odezvy pomoci néstroje Vegetaﬂ kde jsme sou-
¢asné ziskali pocet pozadavki za vtefinu RPS. Vystup |5.1| ukazuje pouZzitou konfigu-
raci, kde jsme vyuzivali 8 procesorti soucasné s frekvenci maximalné 330 000 poza-
davkil za vtefinu po dobu 5 minut. Nastroj Vegeta ndm umoznil uloZit data do jeho
bindrniho souboru a nasledné ho exportovat jako CSV do statistického nastroje R. Sou-
¢asné také poskytl jednoduchy report vystup s kvantily, medidnem, pocty poZzadavku
za vtefinu a pfenesenymi bajty. Nicméné nasim cilem bylo analyzovat tato data pomoci
statistiky ddle v textu a potvrdit nebo vyvréatit hypotézu o snizeni doby odezvy.

Kéd 5.1: Pouziti néstroje Vegeta na méfeni doby odezvy

echo 'GET https://<IP adresa server>' | vegeta —-cpus 8
attack -rate 330000 —-duration 5m > result.bin

Pfi analyze dat o latenci jsme ¢aste¢né vychazeli jiz z nasich provedenych statistic-

1h’c’cps: //github.com/tsenart/vegeta
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kych analyz a automatizace pro méfeni dostupnosti cloudovych sluzeb publikovanych
v (Pavlik, Sobeslav, & Horalek| [2014)) a (Pavlik, Sobeslav, & Komarek, 2014)). Obecné
statistici testuji, zda data odpovidaji Gaussovu normdalnimu rozdéleni, protoze vétsina
testt (t test, z test, F test, ANOVA) pfedpoklada normalnost dat. Proto jsme se rozhodli
nejprve ovérit, zda latence pochédzi z normalniho rozdéleni. Pro toto ovéfeni existuje né-
kolik testti, jako jsou Shapiro-Wilktv test, Jarque-Bera test, Pearsontiv test chi-kvadrat
atd. VSechny jsou néjakym zptisobem interpretovany uvniti statistického nastroje R,
ktery byl pouzit. Rozhodli jsme se pouzit Shapiro-Wilkav test, protoZe je to jeden z nej-
silnéjSich testti. Vzorec ukazuje tento staticky vypocet. Hodnoty a; jsou dostupné
ve statistickych tabulkach.

C(Xgaix)?

X (%)
K provedeni Shapiro-Wilkova testu byla pouzita funkce R shapiro.test(x), ktera vy-

pocitala nasledujici[5.2hodnoty W a p pro standardni Envoy a EGW s DPDK.

W (5.1)

Kéd 5.2: Vysledky testu normaélniho rozdéleni u standardni Envoy a EGW s DPDK

# Test stadardniho Envoy

> shapiro.test (standard)

Shapiro-Wilk normality test

data: without
W = 0.43029, p-value < 2.2e-16

# Test EGW s DPDK
> shapiro.test (dpdk)

Shapiro-Wilk normality test

data: with
W = 0.60652, p-value < 2.2e-16

Nulova hypotéza fikd, Ze vybér dat pochdzi z normalniho rozdéleni. V obou pfi-
padech je v8ak p hodnota (2.2e-16) niz$i nez 0,05 a nulovd hypotéza se zamitd. Data
nepochdazi z normalniho rozdéleni. JelikoZ je p hodnota velmi nizk4,vyplati se podivat
také na grafické porovnani pravdépodobnostniho rozdéleni. Jednou z téchto technik je
graf kiivky normalniho pravdépodobnostniho rozdéleni a histogramu ¢etnosti vybéru

dat. Diagram5.2zobrazuje oba namétené vzorky ¢etnosti dat a k¥ivku normalntho roz-
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déleni, které by se mély obé dotykat. Jak lze vidét na prvni pohled u vzorku dat EGW
s DPDK, je vysledek opticky lepsi, avsak oba vybéry dat se nep¥iblizuji normalnimu
rozdéleni, ¢imZ se potvrzuje vysledek Shapiro-Wilkova testu.

Normalni pdf a histogram EGW s DPDK Normalni pdf a histogram standardniho Envoy
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Obrazek 5.2: Grafy normalniho pdf a histogramu, zdroj: vlastni tvorba

Pfi nepotvrzeni normdlnosti dat existuje spousta dal$ich rozdéleni pravdépodob-
nosti (Lognormalni, Gamma, Weibull, Exponencidlni atd.), my jsme se rozhodli pro
pouZiti neparametrického dvouvybérového Wilcoxonova rank-sum (né€kdy oznacova-
ného také jako Mann-Whitney U-test) testu statické hypotézy, pouzivaného p¥i porov-
navani dvou nezévislych vzorkd, zda se jejich primérné populac¢ni fady lisi. Jedna se
o alternativu pro parametricky t test v pfipadé, Ze se jednd o nenormalni rozdéleni a
vzorky dvou vybérii nemaji vyrazné odlisné rozdéleni. Aby bylo moZné oba namétené
vybéry porovnat, vybrali jsme z kaZzdého testu 1200 nezavislych hodnot, a to z obdobi
mezi 1.-2. minutou testovdni z dtivodu vyhnuti se zkreslenym hodnotam pfi startu me-
feni. Stanovili jsme nésledujici hypotézu:

Hy: standard = dpdk, neni rozdil v latenci mezi standardnim Envoy feSeni a implemen-
taci v rdmci EGW s DPDK

H 4: standard > dpdk, EGW s DPDK ma niz$i latenci nez standardni Envoy (Pravostranna
alternativa)

Tato hypotéza je feSena na hladiné vyznamnosti a« = 0.05

Princip vypoctu Wilcoxonova rank-sum spocivé v sefazeni obou souborti dat podle
pofadi. Tyto hodnoty jsou ndsledné pouZzity pro vypocet testové statistiky U; a Uy, de-
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finovanych nize:

1
U1:n1n2+n1(n21+ )—Rl
(5.2)
na(ny+1

kde R; = soucet pofadi pro skupinu 1 a R; soucet pofadi pro skupinu 2. Néasledné
se vybere zvoli mensi hodnota U a porovna se s kritickou hodnotou definovanou ve
statistickych tabulkach.

Vystup .3|zobrazuje cely tento vypocet ve statickém prosttedi R. Je ziejmé, Ze zami-
tdme nulovou hypotézu diky p < 0.05. Vyslednd hodnota 2.2e-16 ukazuje na vyrazné
rozdjily ve stfednich hodnotéch, coz bylo dobfe vidétina grafu etnosti obou vybranych
soubortu 5.2

Kéd 5.3: Pouziti nastroje Vegeta na méfeni doby odezvy

> wilcox.test (standard, dpdk, alternative="greater",
paired=FALSE)

Wilcoxon rank sum test with continuity correction

data: without and with

W = 1550432, p-value < 2.2e-16

alternative hypothesis: true location shift is greater
than O

Na zdkladé vyse uvedeného statistického ovéfeni potvrzujeme, Ze navrzené feSeni
EGW s Envoy na DPDK mé niz$i dobu odezvy neZ standardni dostupnd Envoy proxy.
Tabulka 5.1jesté zachycuje shrnuti vysledki méfeni, kde je vidét rozdil v medianu na-
méfenych hodnot téméf 1,2 ms. Kromé doby odezvy také vidime, Ze EGW dokazalo v
daném pétiminutovém intervalu obslouZit 3krét vice pozadavkt nez standardni kernel

Pproxy.

Typ Pocet pozadavki za vtefinu Latence (medidn)
Standardni Envoy 52k 2,91 ms
EGW s Envoy DPKD 172k 1,71 ms

Tabulka 5.1: Porovnani vykonnosti standardniho Envoy a modifikovaného v rdmci EGW, zdroj:
vlastni tvorba
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5.2.2 Funkcéni ovéreni

Pro funkéni ovéfeni nebo testovani edge computing platformy neexistuje konkrétni
standard. Je to pfedevsim z divodu jejich kratké existence a chybéjicich standardi po-
psanych v kapitole SnaZzili jsme se proto inspirovat ve svété cloud computingu,
ktery existuje o poznani déle. Podle (Bouchenak et al.,2013)) se funkéni testovani sklada
ze tii fazi. Vygenerovini testovaci sady, pti které se provede analyza testovaného softwaru
a jeho specifikace za ticelem ziskani efektivnich testovacich pfipadi. Ty jsou nasledné
sestaveny do testovaci sady. Provedent testovaci sady kdy je software podroben vygene-
rované sadé testt. Vijsledek ovéreni, kdy se porovndva provedend testovaci sada s pfe-
depsanou specifikaci. Pro kazdy testovaci scénéf se posuzuje tispéch nebo netspéch.
Vzhledem k ciléim této prace jsme se snazili ovéfit technicky p¥inos standardizovaného
API pro orchestraci edge aplikaci, konkrétné navrzenou komponentou vK8s a najit
vhodnou testovaci metodiku k provedeni uvedenych tfi krokt funkéniho testovani.

Testovaci metodika a architektura testovaciho systému

CEC platforma a jeji vK8s komponenta je zaloZena na Kubernetes API, které se v po-
slednich letech rozsifilo a existuje ptes 90 jeho distribuci. Aby dokazalo CNCF foun-
dation zajistit konzistenci a pfenosnost mezi distribucemi, vytvorilo Kubernetes Soft-
ware Conformance Certification program (CNCEF, 2020)). VSichni dodavatelé a vyrobci
jsou vyzvani, aby pfedlozili vysledky testovdni a ziskali certifikaci CNCF, ktera for-
malné certifikuje vyhovujici implementace. Tento program dédva koncovym uZivateltim
jistotu, Ze pfi pouzivani dané distribuce Kubernetes se mohou spolehnout na vyho-
vujici funkéni parametry. Soucasné také poskytuje nezavislym dodavatelim softwaru
jistotu, ze pokud jejich zdkaznik pouZzivé certifikovanou distribuci, bude se jejich soft-
ware chovat dle ocekavéni. Z téchto dtivodii je Kubernetes Conformance testovaci sada
pfesné to, co chceme v ramci CEC platformy ovéfit. Chceme rovnéz prokdzat, zda plat-
forma umoZziiuje provozovat standardni cloudové aplikace p¥imo v edge koncovych
zafizeni bez jejich vyraznych zmeén.
Metodika testovéni je rozdélena do nékolika kroki, které jsou uvedeny niZe:

e vytvofeni vK8s objektu v CEC platformé,

instalace testovaciho néstroje,

spusténi testtl,

stdhnuti vysledkd,

vyhodnoceni vysledkd.
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Kubernetes Conformance testovaci sada je zaloZena na ndstroji Sonobuoyﬂ ktery pra-
cuje pfimo s Kubernetes API. Celé testovani probiha zhruba 60 minut a vystupem je
zabaleny adreséaf s logy a vysledky. Testy jsou rozdéleny do 9 logickych skupin podle
typu testovani a celkem obsahuje testovaci sada 4413 testii. Ty se ovSem lisi s ohledem
na aktivované ¢i deaktivované funkce, takze naptiklad u vychoziho Google Kuberne-
tes se provadi okolo 200 testovacich scénéi, ktery konéi se 100% tspésnosti. V pfipadé
testovani navrzené CEC platformy, konkrétné orchestracni ¢asti vK8s, bylo provedeno
215 testi. Tabulka 5.2 zobrazuje ptehled vysledkii Conformance testti dle jednotlivych
kategorii s pozndmkou o dtivodech nesplnéni testu. Z vystupti 1ze vidét, Ze jsme neu-
spéli ve 3 kategoriich s celkem 5 netispéSnymi testy.

Pfi detailn€j$im zkoumani téchto testti se jednalo o funkce nepodporovaného objektu
pro QoS, ktery nebyl v soucasné dobé implementovan ve vK8s, avsak jeho podpora
muZe byt velmi jednoduse pfiddna. Déle se jednalo o nemoZnost mazani nebo vytva-
feni Kubernetes namespace, coZ nemuze byt z principu podporovéano, jelikoz je tento
namespace vdzan na namespace v globdlnim API a uZivatel spravuje své namespace
o troveni vySe. Namespace tedy miiZze byt vytvofen, nebo smazan, avsak tato operace
neni dovolena pies Kubernetes API. CRD neboli Custom Resource Definition byl spe-
cifikovan jiz v kapitole 4.5 jako nepodporovana tiida. Jednd se o rozsifeni Kubernetes
API o vlastni typy tfid a objektii vétSsinou z diivodu integraci na dalsi systémy, které v
kontextu vysoké skély edge computingu nedavaji velky smysl. I pfesto by bylo mozné
rozsitit vK8s v budoucich verzich o podporu zdkladnich CRD. Poslednim netispéSnym
testem bylo ovéfeni limitti pro RAM a CPU u kontejnerti. Divodem je vlastni logika p¥i-
fazovani téchto limitti na zakladé vK8s profilti. Profil definuje CPU a RAM limity v ano-
taci objektti a ignoruje tak nastavené limity pfimo pro PODy. Divodem je orchestrace
do potencidlnich tisicti site, kde je nutné spravné planovat zdroje a neumoznit konfi-
gurovat rozdilné limity rtznym uZivateldm libovolné. Diky tomu test nebyl schopny
ovéfit stejnou velikost limitti mezi Deployment a Pod objektem. Kazdopadné vlastnost
limith funguje, avSak s mirné rozdilnou konfiguraci oproti standardnimu Kubernetes
APL

Z funkéniho pohledu Ize Fici, Ze pouze jeden test na CRD nelze zddnym zptisobem
obejit nebo docilit stejné funkce mirné rozdilnou konfiguraci prostfedi vK8s. Dle vy-
sledkti by ovSem CEC platforma jako oficidlné certifikovand Kubernetes distribuce ne-
uspéla z dtivodu 5 netispésnych testti i pfesto, Ze dle vyse uvedeného nemaji na hlavni
funkce Kubernetes pfili§ velky vliv.

thtpsz/ /github.com/vmware-tanzu/sonobuoy
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Testovaci
skupina

Popis testt

Pocet
provedenych
test

Pocet
tspésnych
test

netdspésnych

Pocet
Pozndmka
test

k8s.io

Testy tykajici se funkei
samotnych kontejnert
jako exec, ziskdni IP adresy,
nastaveni piikazii,
argumentd, atd.

44

43

Nepodporované
QoS tiidy pro Pod

sig-api-machine

Testy orientované na
rozsifujici funkce API,
odstranéni nepouZzivanych
objektti, apod.

19

16

Nepodpora mazéani
3 namespaces
a vytvafeni CRD

sig-apps

Testy ovétujici praci s
Deployment, Daemonset,
Stafulset, Job a dal$imi

Kubernetes objekty.

22

22

sig-auth

Testy ovétujici praci se
s Kubernetes servisnimi

Gty.

sig-cli

Testy tykajici se funkci
pro klientsky nastroj
kubectl.

22

22

sig-network

Testy pro ovéfeni sitovych
funkci, jako je DNS,
komunikace mezi kontejnery
a jejich vystaveni.

15

15

sig-node

Testy orientované na
vlastnosti serverti, na
kterych bézi kontejnery.

sig-scheduling

Testy tykajici se funkci planovani
a distribuce kontejnert v rdmci
Kubernetes clusteru.

Chyby v testech s limity
1 pro CPU a RAM
u kontejnerti

sig-storage

Testy orientované na
ulozisté v Kubernetes

80

80

Celkem

215

210

Tabulka 5.2: Vysledky Kubernetes Conformance testti provedenych na platformé CEC, zdroj:

vlastni tvorba

5.2.3 Bezpeénostni ovéreni

Na bezpecnostni ovéfeni lze nahliZzet z pohledu technologického nebo procesniho. Exis-

tuje spousta bezpe¢nostnich certifikaci a standardti, jako jsou napfiklad PCI DSS, GDPR

nebo ISO27001. Napiiklad cilem zminéné PCI DSS je usnadnit pfijimani standarda v

oblasti platebnich karet a zamezit jejich zneuziti (Bonner, O’'Raw, & Curran, 2011]). Na-

proti tomu ISO27001 je efektivni ¥izeni a sprava ISMS postavené na modelu Plan Do

Check Action (PDCA), jehoZ cilem je neustdlé zlepSovani informacni bezpec¢nosti skrz

procesy napftic celou organizaci (Candiwan), 2014)). V ramci této ¢asti prace nds zajima

predevsim technologické hledisko zabezpeceni, nikoli procesni. Hlavnim cilem je po-
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tvrdit multi-tenancy navrzené platformy v rdmci edge site, tedy ovéfit bezpecnou izo-
laci jednotlivych sitovych a virtualiza¢nich komponent.

Podobné jako u funkéniho ovéfeni jsme se v ramci bezpecnostniho ovéfeni CEC platfromy
inspirovali u existujicich pfistupti cloud computingu. Konkrétné se jednalo o prameny
(Felderer et al., 2016), (Krishnaveni, Prabakaran, & Sivamohan, 2015) a (Tian-yang,
Yin-sheng, & You-yuan, 2010). Zvolena testovaci metodika je pfedevsim s ohledem na
cil prace multi-tenance v Edge Computing feSeni a splnény béZnych bezpecnostnich
standard.

Zvolena testovaci metodika

Obecné podle (Felderer et al., 2016) je metodika testovani bezpecnosti cloudu sada
technik, néstrojti a procest, které je tteba dodrzovat pfi testech cloudovych sluzeb. Né-
které z téchto metod a technik jsou adaptaci konvenc¢nich technik a jiné byly specidlné
vyvinuty tak, aby vyhovovaly testovacim potfebam edge computing sluzeb. P¥i testo-
vani cloudovych aplikaci je nutné vzit v ivahu jejich kontext. Zkoumali jsme nékolik
vyse uvedenych ¢lankt o technikach testovani bezpec¢nosti a v podstaté se jedna o nize

uvedené.

e Kontrola kédu zndma také jako statisticka analyza je proces ru¢ni kontroly bez-
pecnostnich slabin zdrojového kédu. Mnoho vaznych bezpe¢nostnich chyb nelze
detekovat zddnou jinou formou analyzy nebo testovani. Vétsina odbornik{i na
bezpecnost souhlasi s tim, Ze neexistuje ndhrada za skute¢né prochazeni zdrojo-
vého kédu. Se zdrojovym kédem miize tester piesné urcit, co se déje nebo co se

ma stat.

e Fuzzy testovani vklada do testu softwaru ndhodnd neplatnd data (obvykle leh-
kym upravenim vstupnich dat) prostfednictvim testované nebo jiné softwarové
komponenty. Termin fuzzing je odvozen od fuzz utitily, kterd je generdtorem na-
hodnych znakii pro testovani aplikaci vkladanim ndhodnych dat na jejich roz-
hrani. Je to jakési vytvafeni umélého Sumu na testovanou aplikaci a pozorovani

jejtho chovéani, ¢imz 1ze odhalit rizné bezpecnostni hrozby.

e Injekce poruchy zdrojového kédu je testovaci technika ptivodné vytvorend ko-
munitou pro bezpec¢nost software. Pouzivéa se k vyvolani stresu a simulaci poruch
v software tak, aby doglo k odhaleni mist ohroZujicich bezpe¢nost. Ugelem téchto
simulovanych poruch je vyzdvihnout chyby, které mohou netimyslné zptisobit
uzivatelé pfi pouzivani softwaru.

e Risk analyza se provadi béhem faze vyvoje softwaru, aby se pfezkoumaly bez-
pec¢nostni pozadavky a identifikovala se moZné rizika. Modelovéani hrozeb je me-
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todicky proces, ktery se pouziva k identifikaci zranitelnosti v softwaru. Poméha
architekttim systémt analyzovat a uvédomit si bezpecnostni hrozby, kterym je-
jich systém muiZe celit. Proto je modelovani hrozeb provddéno jako hodnoceni
rizik pro vyvoj softwaru. Ve skutecnosti umoziuje vyvojaitim vyvinout strategie

na zmirnéni potencidlni zranitelnosti a pomdh4 se soustiedit na ty nejohrozen€jsi
casti systému.

Skenovdni zranitelnosti (vulnerability scanning) probihd automatizované na-
stroji, které podporuji aplikace rtiznych trovni od webovych serverii pies data-
béze az po operacni systémy. Jednd se o velmi uzite¢nou metodu pro testovani
zabezpeceni softwaru. Tyto néstroje prohledavaji aplikace a jejich vstupni a vy-
stupni parametry porovnavaji se zndmymi hrozbami. Tyto rtizné vzory zranitel-
nosti a jejich stopy jsou porovndvany se stopami virovych skenerti nebo s nebez-
pecnymi kédovymi konstrukty, které automaticky vyhleddva skener zdrojovych
kodt. Jedna se tedy o automatizovany zptisob testovani.

Penetracni testovani také zndmé jako etické hackovani, je béZnou technikou tes-
tovani bezpecnosti sité. V penetra¢nim testu je aplikace nebo systém testovan
zvnéjsku z pohledu, ktery je srovnatelny se skute¢nym Skodlivym ttokem tfeti
strany. To znamen4, Ze ve vétsiné nastaveni ma entita, kterd provadi test, pouze
omezené informace o testovaném systému a je schopna se integrovat pouze s ve-
fejnymi rozhranimi testovanych sluzeb.

Kdyz se podivdme na mapovani technik bezpe¢nostniho testovani vzhledem k fdzim

vyvoje softwaru na obrazku 5.3} vidime, Ze penetra¢ni testovani a skenovéni zranitel-

nosti jsou techniky orientované na provoz systému. Z toho d@ivodu jsme se rozhodli

pro tcely této prace provést bezpecnostni ovéfeni CEC platformy praveé skrz penetracni

testovani a skenovani hrozeb, jelikoz vyvojovy cyklus nezapada do ndmi definovanych

Modelové Bezpeénostni Testovani Kédu a Penetracni Testovania  Testovani Bezpe&nostni
Testovani Statisticka Analyza Dynamicka Analyza Regrese
Analyza | Design I Vyvoj I Nasazenfi I Udrzba
Pozadavky Design Modely Kéd Bézici Systém

Obrézek 5.3: Techniky bezpe¢nostniho testovani v pribéhu vyvoje softwaru, pfevzato z (Fel-

derer et al,[2016))
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Testovaci metodika pro penetracni testy a skenovani hrozeb byla rozdélena do ¢tyf
krokti na zdkladé (Scarfone, Souppaya, Cody, & Orebaugh, 2008)):

1. Planovani - v této fazi neprobihd Zddné konkrétni testovani. Misto toho jsou de-
finovany a zdokumentovany podminky a hranice testovani.

2. Objevovani - tato faze se skladd z nékolika krokt. Nejprve jsou systematicky
nalezena a spoctena vSechna dostupna externi rozhrani testovaného systému.
Tato rozhrani tvofi zdklad pro pocatecni ttok. Druhou &ésti faze zjistovani je
analyza zranitelnosti, ve které jsou identifikovany pouzitelné tfidy zranitelnosti,
které odpovidaji danym rozhranim, jako je napfiklad Cross-Site Scripting pro
HTTP sluzby nebo SQL Injection pro aplikace s databazemi.

3. Utoceni - nakonec jsou identifikovana rozhran{ testovana pomoci fady ttoki. P¥i
téchto ttocich se testefi aktivné pokouseji ohrozit systém zasilanim skodlivého
obsahu. V pfipadé tspéchu jsou nalezené bezpecnostni diry zneuzity za ti¢elem
ziskani dal3ich informaci o systému tak, aby byl ttok co nejac¢innégjsi. P¥ipadné
dalsi objevené hrozby jsou znovu pouzity pro dodate¢né titoky. Soucasti této faze

je i pouziti nastrojt pro skenovani hrozeb.

4. HlaSeni - faze hlaSeni probihd soucasné s ostatnimi tfemi fazemi penetra¢niho
testu a dokumentuje vSechna zjisténi spolu s jejich odhadovanou zédvaznosti.

Provedené testovani

Pro penetrac¢ni testovani jsme vytvofili topologii zachycenou na obrazku ktera se
tyzicky skladala z globélniho fidictho controlleru GC, jednoho regionalniho edge RE a
dvou consumer edge CE. Abychom dokézali ovéfit mutli-tenancy feSeni, vytvofili jsme
dva tenanty pentestl a pentest2, z nich kazdy vlastnil po jednom CE. Tato topologie je
zjednodusend z pohledu pro penetracni test a ukazuje typy sitové komunikace (ve-
fejnou, lokdlni, mTLS, IPSec), aby bylo mozné zvolit p¥islusné metody ttoku. Jak lze
vidét, v jednom RE béZi aplikace obou tenantti (appl P1 a appl P2), aby bylo mozné
ovéfit kompletni izolaci a multi-tenancy dvou tenantii v rdmci jedné site. Toto ovéfeni
je klicové pro potvrzeni vysledki nasi prace.
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Pentestl

--------- | Portal FQDN [ CEC Ridici
Utok na Portal Sluzb
UI/API Pentest2 »| Pentest2 Y
Portal FQDN |

—» mTLS

...... » m/TLS
...... » HTTPS

[ ipsec

-~ APPL(PY) f-----
| reeren |

Pentestl [~~~

9| APp1(P2) | --F
VH2 ' G

--------- | Pentestz [

Utok na vefejné IP
sluzby

ey I o7

CE1l

£z

CE2

»| App2(P2)

Utok lokalni IP

Obrizek 5.4: CEC topologie pro penetra¢ni testovani, zdroj: vlastni tvorba

Penetrac¢ni testovani bylo rozdéleno do dvou zakladnich kategorii. Aplika¢ni pene-
tracni testovani provadéné na konkrétnich instancich, aby bylo mozné identifikovat
zranitelnost rozhrani webovych a klientskych aplikaci, jako je naptiklad pfistupovy
portal. Vybrali jsme nékolik testovacich technik, které byly provedeny na CEC pro-
stredi:

e Obchézeni vstupni validace - pokus o obejiti klientskych valida¢nich kontrol a
poslat neimplementované prvky aplika¢nimu serveru.

e SQL injection - technika odesilani specialné vytvorenych piikazti SQL k ovéfeni
vstupnich ovlddacich prvku pro ochranu dat databaze.

e Cross-site scripting - odesilani aktivniho obsahu do aplikace ve snaze zptisobit,
7e webovy prohliZe¢ uzivatele spusti neautorizovany a nefiltrovany kéd. U¢elem
tohoto testu je ovétit ovladaci prvky vstupu od uZivatele.
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e Manipulace s parametry - odesilani upravenych dotazti, parametrii a skrytych
poli ve snaze ziskat neopravnény piistup k uzivatelskym dattim nebo funkcim
aplikace.

e Otrava cookies - technika odesildni upravenych cookie souborii za ticelem testo-

vani reakce aplikace na pffjem neocekavanych hodnot.

e Eskalace uzivatelskych opravnéni - snaha pokusit se ziskat neopravnény piistup
k opravnéni spravce nebo jinych uzivateld v systému.

e Manipulace s pfistupovymi tdaji - dprava identifika¢nich a autoriza¢nich tdaj
ve snaze ziskat neopravnény piistup k datiim a aplikacnim funkcim ostatnich
uzivatelt.

e Nasilné prochézeni - prochdzeni soubori umisténych na webovém serveru ve
snaze o piistup k soubortim a uZzivatelskym datiim, které se uZivateli vyslovné

nezobrazuji v aplika¢nim rozhrani.

e MozZnosti v ladéni a zpétnych pfistuptl - snaha identifikovat kéd, ktery vyvojari
zanechali pro tcely ladéni, coz by potencidlné mohlo tGto¢nikovi umoZznit ziskat
dalsi arovné pfistupu.

e Konfigurace subversion - posouzeni webovych a aplika¢nich serverti z hlediska
nespravnych konfiguraci, které by mohly vytvofit potencidlni vektory ttoku.

e Pokus o uték z Docker kontejnerti skrz zndmé zptisoby, jako je naptiklad pou-
ziti privilegovaného prepinace, zneuZiti schopnosti nebo zndmé zranitelnosti s

vefejné dostupnym Skodlivym kédem.
e Pokus o pristup na interni Kubernetes API nebo jeho ETCD databazi.

e Pokus o ziskani pfistupu nebo ohroZeni aplikace béZici v jinym tenantovi v rdmci

edge site.

e Pokus o detekci jakékoli nesprdvné konfigurace sité, ktera by mohla ohrozit z&-
kladni infrastrukturu.

Druhou kategorii testovani bylo Sitové penetra¢ni testovani, jehoZ cilem bylo pro-
vést externi skenovani na identifikaci nebo prolomeni sitovych a serverovych hrozeb.
Jednalo se pfedevsim o ¢asti, které jsou vefejné dostupné, nebo je mozné na né zattocit
z lokalni sité jako napiiklad u CE zafizeni umisténého v restauraci. Tato kategorie méla
néasledujici faze:
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1. Aktivni identifikace zafizeni neboli objevovéni, p¥i kterém testefi obdrzi sitové
rozsahy a pokusi se objevit vSechna dostupna zafizeni z venku.

2. Skenovani hrozeb na nalezenych zafizenich a jejich analyza.

3. Validace nalezenych hrozeb z diivodu identifikace a odebrani pozitivnich nalezt,

které nesouvisi se systémem.

4. Zneuziti systém testery na zakladné pochopenti roli externich zatizeni, poten-
cidlnich vztahti jejich divéryhodnosti a zranitelnosti. Cilem je ziskat piistup k

systému.

5. Pokracovani ve zneuZziti p¥i Gspésném dosaZeni pfistupu u zranitelnych hostt.
Jedna se o pokus eskalace opravnéni zneuZitych hostiteli. Cilem je ziskat pfistup
k senzitivnim dat@im, jako jsou hashovand hesla nebo autentiza¢ni tokeny, které
nasledné umoZznuji pfistup do uZivatelské sit¢ CEC platformy a jejich dat.

Vysledky bezpeénostniho testovani

Vystupem penetra¢niho testovani byl vice neZ 40strankovy dokument, popisujici de-
tailné vSechny provedené akce a jejich pfipadné hrozby. Celkem se jednalo o zhruba
200 testovacich scénafti. V rdmci této prace neddva smysl prochazet kazdé objevené
CVE nebo diru v konkrétni verzi softwaru stejné jako pridavat tyto vysledky do pfi-
loh diserta¢ni prace. Dlivodem je, Ze bezpecnostni skenovani a odhalovéani hrozeb je
kontinudlni proces a nelze v urcité chvili ¥ici, Ze systém je bezpe¢ny a neni potteba ho
sledovat (Felderer et al., 2016). Béhem nékolika tydnt tak mohou byt vysledky a verze
tplIné jiné diky aktualizacim jednotlivych softwarovych komponent. Slo ndm piede-
vsim o koncep¢ni ovéfeni vybranych komponent pro CEC platformu a piipadné porov-
nani s dalsimi alternativami, které fesi bezpe¢nostni prvky jinym zptisobem. Jednim
z cila této prace je multi-tenance a multifunkcénost, kterd jiz byla nékolikrat zminéna
v souvislosti s jejimi nedostatky u existujicich feSeni Slo ndm tedy ptedeviim o
izolaci sitovou, procesorovou a konfigura¢ni uvnitt edge site.

Z vysledkt testovani nas nejvice z pohledu této prace zajimé ¢ast oddéleni virtu-
alnich zdrojt, a to konkrétné Docker, jelikoZ dalsi ¢asti jako sitova izolace pro EGW
izolace neukazaly zadné vétsi nedostatky kromé konfigurac¢nich chyb v podobé ote-
vienych sitovych porti apod. Pravé u Docker jsme objevili nejvétsi problém v podobé
CVE-2019-5736EL které by samo o sobé nevadilo, jelikoz CVE jsou béznou soucasti zi-
vota jakékoli softwarové komponenty véetné kernelu. Ten napfiklad v roce 2019 zazna-
menal 177 hrozeb (MITRE, 2019)). Nicméné tato konkrétni bezpe¢nostni dira umoznila

3https ://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-5736
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ziskat nejvyssi pravo root v hostovském systému skrz libovolny kontejner. Jednoduse
feceno - jakykoli uzivatel, ktery by pouzil tento exploiﬂ mohl komprimovat cely sys-
tém, zmocnit se certifikati a pokracovat déle v ttoku na dalsi ¢asti CEC platformy.
Samoziejmé kazda takovato znama dira mé obvykle dostupnou zéplatu v fddech ho-
din. Nicméneé tento fakt nds pfinutil k zamysleni, zda je tato klicova vrstva kontejnerové
virtualizace dostate¢né izolovand a nejsou dostupné néjaké jiné alternativy.

Pfi prazkumu relevantnich pramenti jsme zjistili, Ze napfiklad jednim z vysoce ri-
zikovych titokt, které ovliviiuji kontejnery, byl napfiklad Meltdown. V ramci (Lipp et
al., 2018) byli autoti schopni se tspésné dostat do Docker, LXC i OpenVZ. Tento titok
umoznil protivnikovi ziskat informace o jadfe hostitelského OS a vech ostatnich kon-
tejnerti béZicich v systému. Slo tak prakticky ziskat plny p¥istup k informacim ze véech
kontejnerti, coz by v pfipadé nasi platformy mélo katastrofdlni dopady. Dal$im ptikla-
dem vazné hrozby pro kontejnery byl Spectre, ktery dokaze podvrhnout jinou aplikaci
a ziskat pfistup k jejich paméti, odkud lze dostat citlivé informace (Kocher et al.,2018]).
Podle (Sultan, Ahmad, & Dimitriou, 2019) je nutné se podivat na bezpe¢nost kontej-
nerti ze 4 hlavnich pohled:

e Ochrana kontejneru pred aplikacemi uvnitf IT - v tomto pfipadé se jedna o skod-
livy software bézici uvnitt kontejneru, ktery mtize provadét vzdalenou exekuci,
neautorizovany pfistup, vir, trojsky kit apod. Jedna se tedy o titok zevnitt kontej-
neru a nejcastéji nastavd spusténim kontejnerového image, ktery nebyl provéfen.
Z toho dtivodu je nutné dbéat na skenovani hrozeb kontejnerovych image pfed
jejich spusténim. Tento pohled se tedy tyka vice uZivateltit CEC platformy, jelikoz
neni v jejim ramci sledovat nebo skenovat kazdou spusténou aplikaci a jeji image.

e Ochrana mezi kontejnery - v tomto pfipadé se jednd o ttok zevnitf nebo zvendi
na ostatni kontejnery v ramci hostitele. Napfiklad skodlivy kontejner mtize spo-
ttebovat vétsinu zdrojt hostitele a tim ucinit zbytek kontejnerti nepouzitelnymi.
Dale sem spadaji i zminéné ttoky Meltdown nebo Spectre, a proto je nutné chra-
nit kontejnery mezi sebou, aby o sobé& vzajemné nevédély, jako je tomu u stan-
dardnich VM.

e Ochrana hostitele (a aplikaci uvnitf) pfed kontejnery - v tomto ptipadé se skod-
livy kontejner snaZzi poskodit svého hostitele at uz konzumaci vSech zdrojti, nebo
pistupem k senzitivnim informacim. Reenim tohoto problému by bylo opét po-
skytnout stejnou izolaci, jako maji VM.

e Ochrana kontejnerti pfed hostitelem - tento zptisob se tyka dtivéryhodnosti hosti-
tele, kde je kontejner spoustén. Tento problém v pfipadé navrzené platformy CEC

4yolne preloZzeno skodlivy kéd
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ma velmi nizkou pravdépodobnost, jelikoZz by vyZadoval napadeni orchestrac-
niho systému anebo OS v edge site. Nicméné tento pohled umoziiuje ziskani sen-
zitivnich informaci z bézicich aplikaci, nebo dokonce zménit jejich chovani.

Z vyse uvedeného je patrné, Ze ochrana mezi kontejnery a ochrana hostitele pfed
kontejnery jsou nejvice relevantni pro nasi CEC platformu. Zminéné problémy lze fe-
Sit pomoci softwaru nebo hardwaru nastrojti. Ochranny mechanismus hardwaru je ci-
leny pfedevsim na ochranu kontejnerti pied hostitelem, kterd je pro CEC platformu az
druhofady problém. I pfesto miizeme zminit, Ze existuji dva dostupné mechanizmy,
kterymi jsou vIPM a Intel SGX. Na softwarovy mechanizmus ochrany spoléha vétsina
kontejnerovych feSeni. Jedna se o pfedevsim o LFS, kam patfi funkce Linux jaddra jako
Namespaces, CGroups nebo Seccomp.

Do této kategorie spadé i nase feSeni s Docker, které jsme ¢astecné predstavili jiz v
kapitole nédvrhu platformy, avSak nyni se zaméfme vice na bezpec¢nostni aspekt.
Podle (Ali Babar & Ramsey,[2017)) nebyl Docker navrzen primérné s myslenkou bezpec-
nosti na prvnim mist¢, avsak cilil na jednoduchost a pouziti rtiznych uZivatelt. Nejvétsi
jeho problém vidi v tom, Ze veSkeré operace s kontejnery jdou skrze Docker Engine,
ktery musi béZet pod pravy uZzivatele root. Problémem ztistavé, Ze ostatni alternativy,
jako je rkt nebo LXC, maji podobné bezpe¢nostni problémy anebo zaostavaji z hlediska
funkcionalit nutnych pro provoz (Nanobox, 2017)). V ramci (Bui, 2015) provedli de-
tailni analyzu Docker a zjistili, Ze jeho multi-tenance je na akceptovatelné trovni, avsak
zdaleka nedosahuje stejné bezpec¢né izolace jako standardni virtualni servery.

Praveé standardni virtualni servery VM se ukazuji jako vzor dostate¢né izolace a bez-
pecnostniho mechanismu. VM jsou v8ak oproti kontejnertim zna¢né neefektivni, jeli-
koz kazd4 instance musi mit svoji vlastni kopii opera¢niho systému. Tim padem konzu-
muji vice zdrojti a jejich startovaci doba je velmi pomala oproti kontejnertim, které do-
kazi nastartovat i za 50 milisekund (Kaur, Dhand, Kumar, & Zeadally, 2017)). Regenim
do budoucna pro nasi CEC platformu by tak mohlo byt napfiklad pouziti Kata Conta-
iners, jehoz cilem je spojit to nejlepsi z obou svétt neboli "rychlost kontejnerii, bezpecnost
VM 'ﬂ Obrézek [5.5/ ukazuje, jakym zptisobem lze upravit standardni Docker za inte-
graci s Kata Containers. To je mozné diky jejich kompatibilité se OCI standardem, kdy
dochéazi k nahrazeni vychoziho runC, ktery pouziva tradi¢ni LFS (CGroups, Namespa-
ces, atd.) za kata-runtime, ktery spousti kazdy kontejner ve vlastnim nendro¢ném VM.
Tato technologie vSak existuje teprve od roku 2017, a proto je nutné provést detailni
testovani a porovnani parity funkcionalit v nasi CEC platformé nebo jejich vykonnost.

5https ://katacontainers.io/
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Obrézek 5.5: Docker s Kata Containers runtime namisto vychoziho runc, ptevzato z (Kata Con-
tainers Architecture|,[2019)

Z hlediska bezpecnosti by bylo dobré projit i ostatni vysledky jednotlivych kompo-
nent, avSak rozsah této prace to neumoziuje, a proto byl rozebran ten nejviditeln€jsi
problém. Zavérem bezpecnostniho testovani tedy lze ¥ici, ze platforma CEC spliiuje
zékladni prvky multi-tenance na trovni béhu mikrosluzeb diky pouZziti Kubernetes a
vlastnimu EGW CNI pluginu pro sitovou izolaci. Soucasné nemtiZeme povazovat jeji
bezpecnost za optimélni a budeme pokracovat v naSem vyzkumu nahrazeni Docker

runc napiiklad za zminéné Kata Containers.

5.2.4 Vysledky technologického ovéreni

V ramci technologického ovéfeni CEC platfromy jsme se zamé¥ili na vykonnostni, funkéni
a bezpecnostni ovéfeni jejich pfinosu. Vybrand ovéfeni se vztahovala na nékteré cile di-
sertacni préce a jeji technologickou ¢ast. Nasim cilem bylo snizit dobu odezvy v rdmci
edge computingu jako takového. Zvolili jsme fyzickou a softwarovou optimalizaci, kdy
pfidanim dalsi vrstvy do edge architektury oproti cloudlet nebo fog computing doslo
k umisténi consumer edge zafizeni pfimo ke klientovi nebo do jeho blizkosti, ¢imZ lo-
gicky dochazi ke sniZzeni doby odezvy. Navrhem vlastni edge gateway postaveném na
Intel DPDK jsme chtéli docilit vétsi sitové propustnosti a niz$i doby odezvy i z pohledu
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softwarové optimalizace. EGW je postavena na rtiznych open source komponentach, ja-
kymi jsou Tungsen Fabric vRouter nebo Envoy proxy. Z tohoto déivodu jsme provedli
statistické ovéfeni doby odezvy standardniho open source Envoy feSeni s navrZenou
EGW obsahujici integraci Envoy s Intel DPDK. Vysledkem bylo zpracovéni témét 3krat
vétsiho poctu pozadavki za vtefinu a rozdil 1,2 ms v medidnu obou vzorkt. Na prav-
dépodobnostni hladiné 5% a pomoci Wilxcon rank sum testu jsme zamitli nulovou hy-
potézu a prokazali, ze EGW mad niZ8i dobu odezvy neZ dostupnd open source feSeni.
Lze tedy fici, ze CEC platforma jako takova sniZuje dobu odezvy.

Dal$im cilem bylo navrhnout standardizované API pro orchestrace edge aplikaci, jeZ
existuji ve vefejnych cloudech a datovych centrech. API jsme v CEC platformé posta-
vili na Kubernetes API, jenZ patii prokazatelné ke standardu kontejnerové orchestrace
posledni let. K dosazeni tohoto cile jsme navrhli a vytvofili vK8s komponentu pro dis-
tribuci Kubernetes objektti napti¢ edge site s Kubernetes API rozhranim dostupnym
pro uzivatele. Abychom dokézali ovéfit, Ze vK8s feSeni splituje pozadavky standardu,
vyuzili jsme Kubernetes Conformance testovaci sady pro certifikace distribuci riznych
vyrobcti. Vysledkem bylo 215 provedenych testti, z nichz 5 skoncilo netispé&$né. Po de-
tailnim rozebréni jednotlivych netispésnych testli jsme zjistili, Ze pouze jeden z nich,
a to tykajici se Kubernetes CRD, nelze Zddnym zptisobem provést v radmci dnesni im-
plementace CEC platformy. Nicméné jiZ v ¢asti ndvrhu bylo zminéno, Ze tato funkce
rozsiteného API nebude podporovéana. CEC platforma by tak neziskala oficidlni certi-
fikaci Kubernetes distribuce, aviak naplnila vétsinu funkénich pozadavkit. CEC plat-
forma tak dokéze pristupovat k tisicim edge site stejnym zptisobem, jako je pfistupo-
véano k jednomu Kubernetes clusteru. Tento fakt umoZzriuje plynuly pfechod aplikaci z
vefejného cloudu do zafizeni béZicich u koncovych klientti bez velkych zmén v jejich
zptisobu nasazent a jeji celkovy dopad bude popsan dale v kapitole

Poslednim fazi ovéfeni jsme chtéli prokdzat splnéni multi-tenance v edge feSeni a
jeji multifunkénost, tedy pfechod z modelu klient-server na peer—to-peeﬁ mezi con-
sumer edge a centrdlnim cloudem. Multi-tenance je zajisténa izolaci na rtiznych vrst-
vach, jako je sitovd, procesovd, API atd. K jejimu prokazani je nutné ovéfit bezpecnost
a skute¢nou separaci jednotlivych sluzeb. Z tohoto dtivodu jsme se rozhodli pro pe-
netracni testovani a skenovani bezpecnostnich hrozeb CEC platformy. Provedli jsme
celkem 200 testovacich scénéiti a objevili nejvétsi mezery v bezpecnosti Docker run-
time, konkrétné runC. Pfi prtizkumu relevantnich pramenti jsme dospéli k ndzoru, ze
ochranné mechanismy pro kontejnery jsou rozsdhlé téma nejen na akademické ptidé.
Detailnim rozebranim jednotlivych pohledii na typy ttoki zevnitt kontejneru, mezi
kontejnery nebo z hostitele jsme dospéli k ndzoru, Ze bychom se méli zabyvat nahra-
zenim kontejnerového runtime. Kata Containers se ukazuje jako potencialni moZznost

6yolné preloZeno jako rovny s rovnym
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privést do kontejnerového svéta vysokou miru izolace ze pouZiti plnohodnotné serve-
rové virtualizace. Kromé tohoto problému nevykazovala platforma néjaké vyraznéjsi
problémy a lze usoudit, Ze splniuje prvky slibované multi-tenance, které nejsou dnes
dostupné u vétsiny IoI platforem pfedstavenych v kapitole[3.4.5

5.3 Stanoveni pfinosu pro podnikovy management z
pohledu softwarové vykonnosti

Softwarova akcelerace se stala jednim z klicovych kritérii pro ovéfeni navrzené CEC
platformy. Podle (Humble et al., 2018|) dochazi v poslednich letech k transformaci stan-
dardniho vyvoje produktti a sluzeb. Organizace ve vSech odvétvich od finanéniho sek-
toru po maloobchod, telekomunikace a dokonce i statni spravu se odvraceji od zptisobu
vyvoje produktt a poskytovani sluzeb skrz velké projekty s dlouhou dodaci Ihtitou.
Namisto toho vytvéfeji vytvareji malé tymy, které pracuji v kratkych cyklech s okamZi-
tou zpétnou vazbou od zdkaznika, ¢imz se jim dafi zvySovat jejich spokojenost a hod-
notu. Tito tzv. ,high performers" neboli vysoce vykonné organizace pracuji na tom, aby
se zlepsili v tom, co délaji a rychle odstranili vSechny prekazky. To je potvrzeno nap¥i-
klad i podle (Bessen, 2018)), kde zjistili, Ze strategickym pouzitim technologii dochazi k
vétsimu riistu pifjmu a produktivité nez v pfipadé dlouhodobych spojeni spole¢nosti
nebo jejich akvizici. K tomu aby organizace ztistala konkurenceschopné a vynikala na
trhu, je podle (Humble et al., 2018]) nutné urychlit:

e dodéavku zboZi a sluZzeb k uspokojeni potteb zakazniki,
e interakci s trhem za tcelem flexibilni reakce na poptavku,

e implementaci novych pfedpisti a regulacnich zmén v odvéti, které dopada na
jejich systémy,

e reakci na mozna rizika, jako jsou bezpec¢nostni hrozby nebo zmény vyvoje eko-
nomiky.

5.3.1 Metodika pro méreni softwarové akcelerace

Srdcem této akcelerace se tak stavé software a to plati pro organizace v jakémkoli od-
vétvi. Banky jiZz nevytvafi hodnotu tim, Ze uchovavaji zlaté pruty v trezorech, ale tim,
ze rychleji a bezpe¢néji obchoduji a objevuji nové prodejni kanély a produkty, kterymi
zaujmou zdkazniky. Maloobchod ziskdva a udrzuje své zdkazniky tim, Ze jim nabizi vy-

nikajici sortiment a sluzby, které umoziuji sledovani stavu objednavek v redlném case
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nebo bezproblémové nakupovani online i offline. Toto v8e je mozné pravé diky tech-
nologii. V1adni organizace uvadeéji vyuzivani technologii jako kli¢ k efektivnéjsimu po-
skytovani sluZzeb vefejnosti a dariovym poplatniktim. Software a technologie jsou tedy
klicové k uspokojeni potteb svych zdkazniki. Jejich vazba na produktivitu a piijmy
spole¢nosti byla prokdzdna ve vyzkumech (Bessen, 2018), (McAfee & Brynjolfsson,
2008)).

Hlavni inspiraci pro méfeni inovaci a akceleraci vyvoje aplikaci v rdmci této prace se
stal pfedevsim ctyflety prizkum (Humble et al[2018), ktery se zamé¥il na zkouméni
toho, jaké schopnosti a postupy jsou dtilezité pro urychleni vyvoje a dodavku soft-
waru. Nésledné pak je jejich vysledek promitnuty v ziskovosti, produktivité a rastu
podilu na trhu. P¥imo tak byla prokdzana vazba téchto hodnot na DevOps pfistup, je-
ptisobeni. DevOps se zrodil z nékolika spole¢nosti, které celily problémam: jak budo-
vat bezpecné, odolné a rychle se vyvijejici distribuované systémy v obrovském méfitku
(Erich, Amrit, & Daneval 2017)).

Celkem analyzovali 23000 vstupti od vice nez 2000 spole¢nosti. Za tcelem méfeni
vykonnosti organizace byli respondenti priizkumu pozadani, aby ohodnotili relativni
vykonnost organizace v nékolika dimenzich: ziskovost, podil na trhu a produktivita.
Tento zptisob byl nékolikrat ovéfen napiiklad v (Widener, 2007)). Bylo také proka-
zano, Ze mira organizacni vykonnosti je vysoce korelovana s mirou ndvratnosti investic
(ROI). Analyza za nékolik let ukazuje, Ze vykonné organizace trvale dosahovaly svych
cilti s dvakrat vétsi pravdépodobnosti oproti ostatnim organizacim. Diky tomu proké-
zali, Ze vykonnost v oblasti softwaru poskytuje vyznamnou konkurenéni vyhodu. Bylo
také prokazano, Ze at uz se organizace snazi dosdhnout zisku, nebo ne, vzdy zavisi na
IT technologii, aby byla schopna dosdhnout svého poslani a poskytovala hodnotu svym
zékazniktim rychle, spolehlivé a bezpecné. At uz je tedy mise spole¢nosti jakékoli, jejt
technologicka stranka ptedpovidé celkovy vykon a jeji inovaci. Pravé z toho dtvodu
jsme zapracovali jejich kritéria a metriky do hodnoceni CEC platformy a mohli tak po-
zorovat zvyseni, nebo sniZeni softwarové vykonnosti.

Meéfeni vykonu v oblasti softwaru je obtiZné - ¢aste¢né proto, Ze na rozdil od vyroby
je inventdf neviditelny. NejdtileZit&jsim faktorem podle (Humble et al. 2018)) je vy-
konnost dorucovéni softwaru (Software Delivery Performance). Vazba na vykonnost
je zndzornéna na obrazku
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Obrizek 5.6: Dopad vykonnosti dorucovani softwaru na vykonnost spole¢nosti, pfevzato
(Humble et al., 2018))

Existuje mnoho rdmcti a metodik, jejichZ cilem je zlepSit zptisob, jakym jsou posky-
tovany a vyvijeny softwarové produkty a sluzby (Young) [2013]). Vétsinou se jedna o
metodiky projektového managementu pro vyvoj softwaru, kam patti napiiklad dva
nejzndmé;jsi - Waterfall nebo Agile (Van Casteren| [2017). Nasim cilem nebylo analyzo-
vat cely proces projektového managementu pro vyvoj softwaru, ale zaméfit se pouze na
ast tykajici se zptisobu dorucovani softwaru, a to pfedevsim z praktického hlediska.
Inspirovali jsme se proto nékolika priizkumy a metodami (Mann, Stahnke, Brown, &
Kersten| 2018 (CircleCI, 2018]). Pro nasi pfipadovou studii restaura¢niho fetézce pfed-
stavenou v kapitole bylo nutné upravit vybrané metody méfeni, jelikoZ v ramci
zkoumani vlivu CEC platformy nemtizeme posuzovat celkovou vykonnost spole¢nosti,
protoze zde plisobi dalsi faktory jako nap¥iklad firemni kultura nebo vnitropodnikové
procesy pro produktovy design ¢i development. Z téchto dtivodti je cilem porovnavat
predevsim vysledky bez vyuziti CEC platformy a s vyuZzitim.

Nakonec jsme se rozhodli vybrat ndsledujici metriky pro méfeni vykonnosti doruco-
vani softwaru, u kterych budeme zachycovat jejich hodnotu pfed vyuzitim a po vyuziti
CEC platformy: time to production, frekvence nasazovani aplikace, pocet manuélnich
krokti béhem nasazeni aplikace, primérny ¢as obnoveni sluzby. Jejich vybér byl pro-
veden na zdkladé nékolika nezavislych zdroji (Mann et al.,, 2018]) (CircleCI, 2018) a
(Humble et al.}2018)). Z téchto metrik jsme se potom rozhodli vytvofit vlastni jednotné
skére nazvané CDVelocity, které je popsdno v dalsi ¢asti této kapitoly. V nésledujicich
odstavcich probereme jednotlivé metriky.
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Obrazek 5.7: Myslenka - Kéd - Produkéni kéd, pievzato z (Bello et al., 2018])

Jednou z kli¢ovych metrik pfi méfeni vykonnosti byva dodaci lhﬁtaE] udavajici dobu
od zadéni zdkaznikova pozadavku do doruceni. Obecné 1ze Fici, Ze krat$i dodaci lhiita
je lepsi z diivodu rychlejsi zpétné vazby a piipadné zmény smeéru vyvoje produktu.
Optimalizaci dodaci lhtty také naznacuje obrazek jenZz cili na zlepSeni tii klico-
vych milnikd v rdmci vyvoje - myslenka, kéd a produkéni kéd. Kratsi dodaci lhita
také umozZnuje rychlejsi opraveni zavad a chyb. V souvislosti s vyvojem produktu je
nutné zakomponovat poZzadavky vice zdkaznikti, a proto se dodaci lhtita rozdéluje na
dvé casti: ¢as potfebny k ndvrhu produktu a ¢as samotné implementace a doruceni. V
prvni ¢asti je Casto velmi nejasné, kdy zacit méftit, a soucasné je tato ¢ast nerelevantni
pro nase ovéfeni. V optimalnim p¥ipadé by méla byt tato prvni ¢ast stejnd, nehledé na
pouziti nebo nepouZiti CEC platformy. Z tohoto d@ivodu jsme zvolili metriku Time to
production neboli jak dlouho trvé, nez se kod od vyvojafe objevi v produkci. Méfi se
od chvile, kdy je kéd nahran do verzovaciho systému, az do chvile, kdy je k6d nasazen
v Consumer Edge.

Druhou metrikou, kterd nas zajim4, je velikost dévkyﬂ Snizeni velikosti davek bylo
jednim z Gstfednich prvka Lean paradigmatu, ktery byl jednim z kli¢ovych tspéchii
vyrobniho systému spole¢nosti Toyota. Diky tomu bylo moZné zkratit dobu cyklu, va-
riabilitu procesu, ziskat rychle zpétnou vazbu a celkové zvysit vyrobni efektivitu (Re-
inertsen, 2009)). Ve svété softwaru je slozité méfit velikost davek, jelikoz to neni hma-
tatelné jako u vyrobniho procesu. Z tohoto diivodu jsme zvolili Frekvenci nasazovani

YN s

aplikace, protoze se jednoduse méfi a je jakymsi zprosttedkovatelem velikosti davek.

7y angli¢ting lead time z metodiky §tihlé vyroby
8y angli¢ting batch size
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Nasazenim je mysleno nasazeni softwaru do consumer edge. Frekvence nasazovani
mohou byt na vyzadani (né€kolik nasazeni denné), jednou za hodinu nebo den, jednou
denné¢, jednou tydné apod. Obrazek 5.8 vychdazi ze studie spole¢nosti Armory
2018), ktera se snazila kategorizovat spole¢nosti podle vykonnosti pravé z hle-
diska poctu nasazeni aplikaci do produkce za jeden rok. Jak je vidét, nejprogresivnéjsi
jsou novodobé rychle rostouci spole¢nosti jako Tesla, Uber nebo Netflix, které vyuZzivaji

naplno vyhod cloud computingu a neprovozuji historickou infrastrukturu.

| Po&et nasazeni za rok
LOW 7

performing

MED

performing

sl 1,460

0 400 800 1200 1600

Obrizek 5.8: Pocet nasazeni do produkce ro¢né, prevzato (]Bello et al.L |2018I)

Cas doruéeni do produkce nebo frekvence nasazovéni jsou dva vykonnostni uka-
zatele. Nicméné dulezité je porovnat také, zda zlepSeni vykonnosti neni na tikor sta-
bility celého systému. Obvykle je spolehlivost méfena dobou mezi vypadky, avsak v
modernim vyvoji a poskytovani softwarovych sluzeb dochazi k rychlym zméndm a
komplexité, pfi niz jsou vypadky nevyhnutelnou soucasti. Diky tomu se tak otevira
spiSe otdzka: Jak rychle mtZe byt sluzba obnovena? Zajima nas tedy Pramérny ¢as ob-
noveni sluzby oznacovany také jako MTTR. MTTR je ukazatel kvality, ktery vyjadfuje
pramérny Cas, za ktery je mozné systém opravit nebo vyménit. Vzorec[p.3|ukazuje zpii-
sob jeho vypoctu. V naSem piipadé nés zajima také pocet krokt nutnych k obnové po
vypadku hlavni sluzby v edge lokalité.

MTTR — Celkovy ¢as vypadkil

Pocet vypadku (53)

Posledni dtileZitou metrikou je Poc¢et manudlnich krokd béhem nasazeni aplikace,
ktery velmi ¢asto byva podceriovan. Napiiklad nasazeni aplikace do serveru je prezen-
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tovano jako jeden krok, avsak ve skute¢nosti musi systémovy administrator provést
kroky tfi - stahnuti nové verze, aplikace zmény a restart sluzby. Manudlni kroky také
zpomaluji vyvoj a zvysuji chybovost nasazeni, a to z divodu lidského faktoru. Ne-
pfimo tak pocet manudlnich krokdi souvisi s vysokou hodnotou MTTR, resp. nizkou
spolehlivosti aplikace.

Pro ti¢ely porovnani a meéfitelnosti jsme vytvofili vlastni Confident Deployment Ve-
locity (CDVelocity) skore (vzorec [5.4]), které poméha kvantifikovat pocet nasazeni
konkrétni aplikace za mésic vycisleny skrz jeji SLA. Cilem tohoto skére je poskytnout
jednu hodnotu pro podnikovy management, podle kterého bude mozné porovnévat
zmény v akceleraci doruceni softwaru. SLA udavé v tomto p¥ipadé dostupnost dané
aplikace nejcastéji specifikované poctem devitek, napt. 99,9%. Neptimo tak udava i da-
leZitost dané aplikace pro spolecnost, ¢imz vyvaZuje silu skére. Vyssi skére CDVelocity

N Y

pfinasi bezpecnéjsi a stabiln€jsi doruceni softwaru a inovace. Velocity neboli frekvence

N

rozdilech namisto velkych a pomalych vyvojovych cykld. Podle (Bello et al.,2018]) ma-
nudlni nasazeni softwaru a nizka frekvence zptisobuji casté vypadky a soucasné také
nizkou inovativnost softwaru, kterd ma podil nejen na rozvoji obchodu spole¢nosti.

Pocet nasazeni aplikace mési¢né
(1 — SLA Aplikace)
Dosadme si nyni redlny piiklad kdy se provede 10 nasazeni nové verze aplikace

CDVelocity = (5.4)

mési¢né a pozadovand dostupnost SLA je 99,5%: Koeficient nebo skére je v tomto p¥i-
padé 2000. Je vzdy zajimavé srovndvat, o kolikrat se zméni dany koeficient pti zavedeni
nové technologie nebo tpravé procesu. Soucasné se podle néj daji také kategorizovat
spole¢nosti podle softwarové vykonnosti.

10

——__=2000 55
(1—0,995) (55)

5.3.2 Pripadova studie ABC

Implementace edge computing platformy je rozsahly projekt, ktery ma né€kolik fazi od
tvodnich diskuzi o potfebach ovéfeni pies pilotni nasazeni aZ po pfechod do produkce.
Délka téchto fazi k ptechodu do produkce muize byt okolo jednoho roku. Z tohoto dii-
vodu bylo velmi slozité ziskat velky vzorek spole¢nosti pro statistické ovéfeni jejich
softwarové vykonnosti pti vyuziti CEC platformy. Zaroven bylo nasim cilem ziskat sku-
tecna ¢isla a vysledky konkrétni spole¢nosti, abychom mohli pokracovat v jejim rozvoji
a méli zpétnou vazbu z komeréniho sektoru. Z téchto dtivodii jsme se rozhodli pro
zpracovani ptipadové studie spolec¢nosti ABC. Tato spole¢nost disponuje vice nez 2000

pobockami restauraci po Spojenych statech americkych a byla idedlnim kandid4dtem na
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ovéfeni nasi teorie. Autor prace pfimo pusobil na pozici jednoho z hlavnich architektt
celé implementace platformy do spolecnosti ABC, jejiz jméno nemuize byt z dtavody
ochrany obchodniho tajemstvi zvefejnéno, avsak vSechna uvedena ¢isla jsou skutecna.
Spole¢nost ABC provozuje sit restauraci s rychlym obcerstvenim ve Spojenych sté-
tech americkych. V nejvétsich spickdch v primeéru prodaji jeden sendvi¢ kazdych 16
vtefin, krabicku kufecich nuget kaZzdych 25 vtefin nebo napfiiklad jim projede jedno
auto skrz car drive kazdych 22 vtefin. Kompletni fetézec ma zhruba 2300 restauraci,
100000 IoT zafizeni a miliardu MQTT zprév za den. Jejich dlouhodobym cilem je: , Zjed-
nodusit procesy restaurace pro majitele / provozovatele a jejich tymy a dosdhnout tak skvélého,
teplého, chutného, osobitého, servirovaného jidla rychle, a to vse zdroveri pii zvyseni kapacity."
Trochu kontextu, pro¢ byl vybran praveé fetézec rychlého obcerstveni. Aniz bychom
si to uvédomovali, vznika nova generace aplikaci béZici pfimo okolo nas. Jako jednodu-
chy ptiklad si pfedstavme pfedpovédni model, ktery se snaZzi o prognézu, kolik hrano-
lek by mélo byt uvafeno za kazdou minutu v rdmci dne. Prognéza je vytvofena analy-
tickym procesem béZicim v cloudu, ktery vyuziva tidaje o prodeji na trovni transakei z
mnoha restauraci. Tuto prognézu lze s jistotou vyrobit bez vétsich problémti. Bohuzel
ale nebude dost pfesnd na to, aby se podle ni mohla skute¢né fidit produkce potra-
vin. Prodej v restauracich ABC je nachylny k mnoha rtiznym $pickam navstévnosti a
je vyrazné ovlivnén mistnimi udalostmi (provoz, sport, pocasi atd.). Pokud by vSak
dokézali shromaZdovat tato data v redlném case z lokalnich prodejnich systémt, bylo
by mozné pochopit soucasnou poptavku, zaroveni korelovat data z tidaji od fritéz o
stavu nedokoncené vyroby bylo by mozné upravit mikro pfedpovéd p¥imo v restau-
raci. Ta by byla mnohem pfesnéjsi a bylo by mozné podle ni v daném okamZiku vafit
riiznd mnoZstvi. Soucasné tato data mohou byt pouZita k poskytovani mnohem inte-
ligentnéjsitho zobrazeni pro ¢leny tymu restaurace, ktery je napfiklad zodpovédny za
hranolky, nebo dokonce k fizeni automatického vateni v budoucnosti. Tyto dtivody ve-
dou spole¢nost ABC k potfebé platformy pro IoI zafizeni pfimo v restauracich, ktera
podpofi jejich byznys sbérem dat a souc¢asné povede k fizené automatizaci restaurace.
Presné takovéto potfeby byly idedlni pro ¢asteéné ovéteni piinosu CEC platformy.
Hypotéza vedeni spole¢nosti ABC: , Diky chyttejsimu kuchyiiskému vybaveni mohou sbi-
rat vice dat. Z téchto dat je moZné vytvofit inteligentnéjsi systémy. Budovinim inteligentnéjsich
systémil bude mozné Iépe skilovat jejich byznys."
Cile projektu definované spole¢nosti ABC:

e Provoz kritickych aplikaci s nizkou latenct,
e Vysoka dostupnost téchto aplikaci,

e Pouziti edge computingu umoZnuje rapidni inovaci a doru¢ovani novych byznys
funkci do produkce co nejrychleji,
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e Horizontalni skdlovatelnost infrastruktury a aplika¢nich vyvojovych tym.

V této ptipadové studii nas nejvice zajimaji vysledky méfeni pravé zminéné inovace
a akcelerace dorucovéani softwaru ve spolecnosti, které byly popsdny na zacatku této
kapitoly. Technologické pfinosy byly analyzovany zvlast v kapitole Z toho dtivodu
jsou technologické p¥inosy vynechany z vysledkt méfeni piipadové studie.

5.3.3 Popis testovani a nasazeni platformy

Implementace do spole¢nosti ABC byla rozdélena do nékolika fazi, kdy nejprve probi-
haly demo ukazky a sbér pozadavkii, nasledné probihal Po(ﬂ na 2 vybranych restaura-
cich a pilot na celkem 100 restauracich. Soucasné jsme pozorovali stejna kritéria i u 100
restauraci se stadvajicim systémem, aby bylo moZné vytvofit srovnani a ziskat piinos
pro podnikovy management. Béhem 6 mésicti jsme vyhodnocovali stanovena kritéria
u tfech vybranych aplikaci. Pfed zac¢atkem bylo nutné zanalyzovat typy aplikaci béZici
v restauraci a kategorizovat je do ¢ty¥ skupin:

e platformni sluzby - jednd se o autentiza¢ni sluzbu na vydavani tokent, pub/sub
messsaging (MQTT), sbér logti a jejich filtrace (FluentBit), monitoring (Prome-
theus) atd.,

e integracni sluzby - aplikace interagujici se s ,,vécmi" uvnitf restaurace,
e webové sluzby - jednoduché mikrosluZzby, které zpracovavaji HTTP poZadavky,

e sluZzby pro modely strojového uéeni - syntetizuji pfedpovédi zpracované v cloudu
s udalostmi v redlném ¢ase z MQTT, aby se mohli rozhodovat pfimo v restauraci

a umoznovali automatizaci.

Ze ttech skupin jsme nasledné vybrali reprezentativni typ aplikace pro ti¢ely naseho
ovéfeni. Ty jsou pro tcely této prace pojmenovany obecné podle typu:

e HTTP aplikace - webové sluzba, kterd se pouZziva na spousténi stopek pro dobu,
kdy jsou jidla udrzovana v teplém stavu,

e Iol aplikace - aplikace pro sbér dat z fritéz tidaje o spotiebé atd.,

e ML aplikace - aplikace strojového uc¢eni pro pfedpovéd smazeného mnozstvi ku-
fete atd.

9z anglického Proof Of Concept - faze ovéfeni technologie
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Je také nutné pochopit strukturu a odpovédnost za provoz rtiznych komponent v
ramci spole¢nosti, abychom mohli zkoumat pfipadné procesni zmény. Spole¢nost ABC
ma strukturované IT oddéleni na 3 zakladni tymy:

e Infrastruktura - do infrastrukturniho tymu zapadaji viceméné vSechny ¢innosti
tykajici se IT hardwarové infrastruktury jako fyzickd sprava zafizeni v restaura-
cich a jejich provoz,

e Platforma - tento tym provozuje veSkerou softwaru IT ¢4st ve spole¢nosti od clou-

dovych aplikaci pfes interni systémy az po platformni sluzby béZici v restaura-
cich,

e Vyvoj - vyvoj je rozdélen do dalSich tymfi, avSak pro ticely naseho vyzkumu vy-
stupuiji jako jedna skupina. Jejich tikolem je vyvijet stdvajici i nové aplikace nejen
do restauraci, ale i podptirné systémy pro dodavky surovin, CRM, ITSM apod.

5.3.4 Vysledky méreni pfinosu softwarové akcelerace

Tato podkapitola se zabyva analyzou vysledki pfinosti akcelerace dorucovani soft-
waru pro spole¢nost ABC. Nejprve porovnava vysledky metrik pro méfeni softwarové
akcelerace na tfech sledovanych aplikacich a nésledné analyzuje vliv zmén na struk-
turu a nékteré procesy souvisejici s provozem téchto aplikaci v restauracich.

Vysledky akcelerace aplikaci

Jak jiz bylo feceno méfeni probihalo 6 mésicti na vzorku dvou stovek restauraci, kde
jedna polovina bézela na CEC platformé a druha ne. Pro méfeni softwarové akcelerace
jsme pouZili metody stanovené v kapitole Prvni vzorek bez vyuZziti CEC doséhl
vysledki zachycenych v tabulce
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Metrika HTTP Aplikace | IoT Aplikace | ML Aplikace
Time to production (dny) 35 dni 118 dni X
Frekvence nasazovani za o o o o
0,9 mésicné 0,3 mési¢né X

jeden mésic
Pocet vypadkt 53 8 X
Primérny cas ob i sluzb

rimérny ¢as obnoveni sluzby 1956603774 95,75 N
v minutach
Pocet manuélnich krokt béhem 10 1 N
nasazeni aplikace
SLA 99,9% 99,8%
CDVelocity skére 900 150

Tabulka 5.3: Vysledky jednotlivych metrik za 6 mésicti ze 100 restauraci bez pouziti CEC plat-

formy, zdroj: vlastni tvorba

Druhy vzorek bézici na platformé CEC dosahl vysledkt shrnutych v tabulce
Podivejme se nyni na porovndni a diivody zmény u jednotlivych aplikaci.

Metrika HTTP Aplikace | IoT Aplikace | ML Aplikace
Time to production (dny) 5 dni 20 dni 4 dny
Frekvence nasazovani za 38mésiend | 1,9 mésiené | 9,8 mésicnd
jeden mésic

Pocet vypadku 20 20 60
Priimérny ¢as obnoveni sluzby 85 60,8 58,6

v minutach

Pocet manudlnich krokt béhem 4 5 5
nasazeni aplikace

SLA 99,9% 99,8% 99%
CDVelocity skére 3800 950 980

Tabulka 5.4: Vysledky jednotlivych metrik za 6 mésicti ze 100 restauraci s pouzitim CEC plat-

formy, zdroj: vlastni tvorba

V ptivodni restauraci byla HTTP aplikace statickou strdnkou, kterd se moc nemeénila.

Tabulkal5.5|zachycuje hodnoty bez vyuziti a s vyuzitim CEC platformy. Priamérna doba
doruceni zmény byla okolo 35 dnti a ménila se téméf jednou meésicné. Divodem byl
predevsim proces i typ aplikace. Cely proces mél zhruba 10 manudlnich kroki nap¥i¢
tfemi oddélenimi vyvoje, platformy a infrastruktury. Vyvojaf nejprve nasadil verzi na
vyvojové prosttedi, nasledné platformni tym zreplikoval aplikaci do staging prostiedi.
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V této Casti byla verze schvédlena produktovym tymem a po 2 tydnech schvalena k na-
sazeni do produkce. Verze byla ndsledné pfebrdna a nasazena infrastrukturnim tymem
na sdileny mini server v restauraci pomoci konfiguraéniho managementu. Tento pro-
ces byl velmi rigidni a pomaly, protoze mél zavislost na dostupnosti ostatnich tymii a
nebylo mozné dat vyvoji pfimy pfistup k aplikaci béZici v restauraci. Pravé proto pii
zavedeni CEC platformy doslo k velkym zméndm. Pfedevsim se sniZil pocet kroki, a to
vyrazné diky automatizaci manudlnich krokt pfi predadvkach mezi ttemi tymy a také
se vyuzily nastroje pro CI/CD, které jiz vyvoj pouzival pro aplikace béZici v cloudu.
Platformni tym vytvofil namespace v ramci edge platformy a dal pfimy p¥istup vyvoji
ke spravé a béhu aplikace v restauraci. Soucasné se tak mohla vyrazné zkrétit doba
nasazeni do produkce, jelikoZ bylo mozné rychleji a bez vazeb na dalsi subjekty pro-
vadeét aktualizace webu. Frekvence nasazovani se tim zvysila 4krat. Po dobu 6 mésicti
jsme také naméftili celkem 53 vypadki napti¢ stovkou téchto restauraci, pricemz prii-
mérnd doba na obnoveni sluzby byla 19,6 minut. Vypadky se pohybovaly od rozmezi
10-60 minut, kde dtivodem byla nej¢astéji chyba na serveru, kterd vyzadovala ru¢ni re-
start nebo vyménu hardwaru. Podle zaznami z restaurace byl nejdelsi interval detekce
chyb a notifikace patfi¢né osoby, ktera provedla vzdéleny nebo lokdlni restart serveru.
SLA definované na 99,9% umoziuje maximalni dobu vypadku na 43.2 minut za jeden
mésic. Z toho vyplyvé, Ze je mozné mit témét 2 vypadky s MTTR v rdmci jedné re-
staurace a stdle dostat definovanému SLA. Porovndme-li to s restauracemi bézicimi na
CEC platformé, 1ze vidét, Ze doba MTTR se zkratila na tfetinu na pfiblizné 8,5 minuty.
Pfi hlubsi analyze jsme zjistili, Ze diky automatické detekci chyb a pfepnuti CE tfiser-
verovy cluster automaticky pfemigroval aplikaci na jiny funkéni server. Zaroven lepsi
monitoring upozornil okamzité klicové vlastniky aplikace a ti byli schopni hned vzda-
lené zasdhnout. V tuto chvili je tedy moZné pro dodrZeni stavajictho SLA zaznamenat
témét 6 vypadkt mésiéné. Na§ CDVelocity koeficient definovany vzorcem [5.4{se zmé-
nil z 900 na 3800, coz je vice neZ 4krét vice, a tedy zna¢ny nértst software produktivity

v ptipadé HTTP aplikace.
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Metrika HTTP bez CEC | HTTP s CEC
Time to production (dny) 35 dni 5 dni

Frekvence nasazovani za o o o o
. L 0,9 mésicné 3,8 mésicné
jeden mésic
Pocet vypadkti 53 20

Pramérny ¢as obnoveni sluzby

v minutich 19,56603774 8,5
Pocet manudlnich krokt béhem 10 4
nasazeni aplikace

SLA 99,9% 99,9%
CDVelocity skére 900 3800

Tabulka 5.5: Porovnani vysledkt akcelerace HTTP aplikace, zdroj: vlastni tvorba

IoT aplikace méla nejpomalejsi cyklus doruceni zmeén do restaurace, kdy se doba do-
ruceni do produkce pohybovala okolo 4 mésicti. Diivodem byl jednoduchy mechanis-
mus sbéru dat z fritéz, které neni nutné pftili$ ¢asto ménit a v kombinaci rigidniho pro-
cesu pro aktualizaci byla snaha systém ménit jen ve velmi duileZitych situacich (napf.
bezpec¢nostni zdplata). Soucasné také testovaci fdze zahrnovala simulaci skute¢ného
HW, v tomto pfipadé fritézy. JelikoZ byl proces vymény piili$ rigidni a sloZity, po-
stupovalo se v dlouhych iteracich vyvoje zmén a cely proces mél zhruba 12 manu-
alnich krokdi. Aplikace prochazela velmi podobnym procesem skrz oddéleni vyvoje,
platformy a infrastruktury, avsak rozsifeny o 2 kroky ovéfeni na skute¢ném zafizeni
ve staging prostfedi. Pfi nasazeni pak musel infrastrukturni tym provést o manudlni
krok navic. Oproti HTTP aplikaci byla IoT aplikace tedy velmi statickd a neumoZziio-
vala téméf zadny prostor pro inovaci ¢i rozsiteni, jelikoz doba doruceni aktualizact
byla velmi dlouhd. Zavedenim CEC platformy ve zkuSebnich restauracich doslo k dra-
matickému sniZeni ¢asu pro doruceni zmén a frekvenci jejich nasazeni témét 2krat me-
si¢né. Hlavnim dtivodem bylo pfesunuti tohoto softwaru z jednotcéelového dedikova-
ného zafizeni pro IoI aplikaci na CE cluster, ktery provozoval jiz HTTP aplikaci. Do$lo
tak vlastné k virtualizaci jednoticelového fyzického serveru s procesem sbéru dat do
lehkého docker kontejneru. Tato zména umoznila naprosto stejny mechanismus doru-
¢ovani zmén jako u HTTP aplikace a oteviela moZnosti pro rozsiteni statické aplikace
napiiklad o dynamické funkce vzdaleného ovladani fritéz z dalsich aplikaci. Obé apli-
kace v tomto ptipadé tedy sdili HW, avSak diky multi-tenancy se tvafi jako kompletné
oddélené. Neni tedy nutné spravovat specificky hardware pro kazdou takovou apli-
kaci, jelikoz mé svij virtudlni namespace v rdmci CE clusteru s detailnim nastavenim

prav a pfistupti k nim. Po dobu 6 mésicti jsme také naméfili 8 vypadkt nap¥ic stov-
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kou ptivodnich restauraci s dobou obnoveni mezi 75-115 minutami. Priimérna doba
vypadku byla okolo 95 minut. Nej¢astéjsim diivodem vypadku byla HW chyba, a jeli-
koZz charakter aplikace byl spiSe analyticky a neovliviioval tak pfimo provoz samotné
restaurace, i jeho SLA bylo o desetinu volngjsi tedy 99,8%. To umoziiuje vypadek az
87 minut mési¢né, avsak dle ziskanych tdajii o vypadcich je ziejmé, Ze SLA bylo v 5
restauracich nedodrzeno. V restauracich s CEC platformou doslo k nartistu vypadkt o
vice nez dvojnasobek na 20, a to z dtivodu castéjsich aktualizaci aplikace, ¢imZz se zvy-
Sila jeji chybovost. Zatimco v ptivodnim svété se aplikace témét nikdo nedotykal a jeji
chyby byly zptisobeny pouze kvfili chybé hardwaru nebo vypadku elektfiny, v novém
svété dochazelo k chybam softwaru z dtivodu ¢astéjsich zmén. Dtlezitym ukazatelem
je ovsem MTTR, které se sniZilo zhruba o 35 minut v priiméru na jednu hodinu. Reakce
na softwarovou chybu mohla byt tedy provedena v fddech minut namisto hodin ¢i dni.
SniZzenim doslo i k dodrZenim SLA u vSech 20 pfipadi vypadku. Diky snizeni MTTR
se také zménilo nase CDVelocity skére z 150 na 950, coZ je vice nez 6krat, a tedy jesté
vétsi pomérovy narist softwarové produktivity v porovnanim s HTTP aplikaci.

Metrika IoT bez CEC | IoT s CEC
Time to production (dny) 118 dni 20 dni
Frekvence nasazovani za e e
0,3 mésicné | 1,9 mésicné

jeden mésic
Pocet vypadkii 8 20
P o 4 M z 1 v

rimérny ¢as obnoveni sluzby 95,75 60,8
v minutdch
Pocet manudlnich krokti béhem 19 5
nasazeni aplikace
SLA 99,8% 99,8%
CDVelocity skére 150 950

Tabulka 5.6: Porovnani vysledkti akcelerace IoT aplikace, zdroj: vlastni tvorba, zdroj: vlastni
tvorba

U ML aplikace nelze porovnavat rozdil bez vyuziti a s vyuzitim CEC platformy, je-
likoz ML aplikaci nebylo v sou¢asné dobé mozné vtibec provozovat na existujici in-
frastruktufe. To byl také jeden z divodti, pro¢ byl zdjem o provedeni pilotu na pouZziti
edge computingu u této spole¢nosti. Kazdopadné kdyz se podivame na ¢isla, tak ma
nejrychlejsi time to production. Hlavnim d@ivodem je, Ze se jednd o dynamicky vyvoj, je
nutné nasazovat novy kéd velmi rychle, aby bylo mozné ziskat zpétnou vazbu a reago-
vat na pozadavky restauraci. Soucasné je to novy projekt, takze za sebou nema dlouhou
historii a bylo mozné zacit od nuly podle nejnovéjsich trendti vyvoje cloud native, coz
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znacné cely proces tohoto cyklu zjednodusuje. Soucasné SLA je velmi nizké, jelikoZz se
jedna onovou aplikaci pro analyzu dat, a nemtize tedy jeji vypadek p¥imo ovlivnit chod
celé restaurace. Je povolen vypadek maximdlné 7,2 hodiny mési¢né. CDVelocity skére
je téméf shodné jako u IoT aplikace, tedy mezi 900-1000. I pfes vysokou frekvenci na-
sazeni jeji skore zhorSuje nizké SLA, které je u HTTP aplikace niZsi o 0,9%. Pokud by se
ML aplikace zapracovala a stala se klicovou aplikaci jako HTTP, méla by skére okolo 9
800. Takova frekvence nasazeni je vSak pfi tak vysokém SLA velmi nepravdépodobna.

Metrika ML bez CEC | ML s CEC
Time to production (dny) X 4 dny
Frekvence nasazovani za o
X 9,8 mésicné

jeden mésic
Pocet vypadkt X 60
Primeérny ¢ i sluz

rimérny ¢as obnoveni sluzby « 58,6
v minutéch
Pocet manuédlnich krokt béhem . )
nasazeni aplikace
SLA X 99%
CDVelocity skére X 980

Tabulka 5.7: Porovnani vysledkt akcelerace ML aplikace, zdroj: vlastni tvorba

Podivejme se nyni na procentni nértst, nebo pokles u jednotlivych kritérii pti béhu
s CEC platformou a bez ni zobrazené v tabulce Toto porovnani 1ze provést pouze
pro HTTP a IoT aplikaci, jelikoZ béZely v obou zkoumanych vzorcich. Je zajimavé, ze
Time to production se témét shodné zkrétil pro dvé zcela nezavislé aplikace o p¥iblizné
85%. Nartst u frekvence nasazeni je shodny jako pro CDVelocity skoére, jelikoZ je frek-
vence jeho zdkladem. Obé tyto hodnoty vyrazné stouply a zvysily tak zna¢né akcele-
raci doruceni softwaru ve spole¢nosti. Zajimava metrika je procentni nartist vypadkut
u IoT aplikace, ktery jsme jiz vysvétlili v pfedchozi ¢asti. Zde 1ze polemizovat, co je pro
spolecnost lepsi. Vyssi frekvence nasazeni s niz$i dobou obnoveni MTTR, a to za cenu
vyssiho poctu kratsich vypadkti anebo pomaly neménny proces s potencidlné velkymi
vypadky a nizkou mirou flexibility doruc¢ovani softwaru. Z téchto vysledkt je tedy vi-
dét, jakym zplisobem CEC platforma zlepsuje akceleraci vyvoje a nepfimo tak i riist
inovace a vykonnosti ve spole¢nosti, jak bylo vysvétleno v kapitole5.3.1
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Metrika HTTP Aplikace | IoT Aplikace
Time to production klesl o 85% klesl o0 83%
Frekvence nasazovéni navyseni 0 322% | navySeni 533%
Pocet vypadkt snizen 0 43% | zvySen o 150%
Primérny cas ob i sluzb

ramerny cas obnoveni stzby klesl 0 56% klesl 0 37%
v minutach
Pocet dlnich krok

oce? mantaivien Jroxd Klesl 0 60% Klesl 0 58%
béhem nasazeni aplikace
CDVelocity skére navyseni 0 322% | navySeni 533%

Tabulka 5.8: Procentudlni rozdily v metrikdch po zavedeni CEC platformy, zdroj: vlastni tvorba

Zaveérem ocekdvame, Ze v nasledujicich 18-24 mésicich dojde ke zvyseni poctu in-
teligentnich a pfipojenych zafizeni v restauracich na vice nez 100 000 a dokon¢eni im-
plementace edge computing platformy do vSech zbyvajicich restauraci. Pocet pfipadt
pro pouziti umélé inteligence, které se budou ovlddat v pfimo restauraci, stéle roste a
je jasné, Ze rust této platformy bude nezbytny.

Vliv na strukturu a odpovédnost za provoz

Nyni se podivejme, jak vypadalo stavajici feSeni z pohledu odpovédnosti a spravy
aplikaci. Kazd4 restaurace byla tvofena nékolika hybridnimi zafizenimi, ktera se spra-
vovala nezévisle a vétSinou systémem od konkrétniho vyrobce. Kazda restaurace tak
méla malou sk¥if s riznymi fidicimi jednotkami a poéitaci s jednolitymi aplikacemi
od rtiznych vyrobcti. Problém byl v jejich spravé, jelikoZz bylo jen velmi téZko mozné
je zpfistupnit riznym vlastniktim ve spole¢nosti. Tento model vyzadoval kompletni
spravu celé této ¢asti infrastrukturnim tymem, jak bylo vysvétleno v kapitole[5.3.3 Bylo
prakticky nemozné dat pfistup do systému bézictho pfimo v restauraci vyvojard, a to
kromé moZnosti sdileni obrazovky pti vypadcich. Existovala tak oddélend organiza¢ni
»sila" jednotlivych oddéleni vyvoje infrastruktury a platformy, které si predavaji praci
skrz service management systém a nejsou navzajem propojeny. Vyvojaf tak prakticky
nevi, co se dé€je v restauraci, a soucasné infrastrukturni provoz nevi témeéf zadné detaily
o napsané aplikaci. Podobnym mechanismem tzv. legacy infrastrukturniho svéta jsme
se zabyvali v naSem vyzkumu (Komarek, Sobeslav, & Pavlik| 2015)) transformace ICT
enterprise spole¢nosti na agilni prostfedi, kde jsme zavadéli metody konfigura¢niho
managementu do standardt a rdmcd, jako jsou ITIL, TOGAF nebo COBIT.
Zavedenim CEC platformy se zménila odpovédnost a proces fizeni a dorucovani
aplikaci do restauraci. Tabulka [5.9| zachycuje tyto rozdily bez a pfi vyuziti CEC plat-
formy na vzorku 100 restauraci pro jednotlivé kategorie aplikaci ve spole¢nosti pfed-
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stavené v kapitole[5.3.3| Zajimavé je se podivat, ze bez CEC platformy byla odpovédnost
za provoz u vsech aplikaci béZicich v restauracich na infrastrukturnim tymu. Ten mél
v nékterych piipadech vyhradni piistup a byl zcela oddéleny od vyvoje. U aplikaci
béZicich mimo restauraci, tedy ve vefejném cloudu nebo datovém centru, byly plné v
odpovédnosti platformniho tymu. S pfechodem na CEC platformu lze pozorovat pfe-
sun odpovédnosti na vyvojové tymy. V piipadé webovych sluzeb a sluzeb strojového
uceni pfesla odpovédnost pIné na vyvoj. Infrastrukturni nebo platformni tym se stal
spiSe podporou v piipadé vypadki hardware. Odpovédnost infrastrukturniho tymu
tak téméf zmizela, nebo presla do vyvoje, kde vznikla nova pracovni pozice SRE. Site
Reliability Engineering je koncept, kdy vyvojafi provozuji svoje vlastni aplikace a pfi-
stupuji obecné k provozu stejné jako k vyvoji. SRE se stalo velmi modernim trendem
v oblasti provozu softwaru po vzoru spole¢nosti Google (Beyer, Jones, & Petoff, 2016)).
Implementovat tento koncept provozu do edge computingu, konkrétné CEC platformy,
je mozny pravé diky multi-tenancy a multifunkénosti zafizeni, jez umoziuji pfistupo-

vat a spravovat aplikace nezavislym a plné izolovanym tymutm.

Odpovédnost za provoz Bez vyuziti CEC Pfi vyuziti CEC
Platformni sluzby infrastruktura a platforma platforma
Integrac¢ni sluzby infrastruktura platforma a vyvoj
Webové sluzby infrastruktura a platforma VYVOj
Sluzby strojového uceni | platforma (pouze v cloudu) VYVOj

Tabulka 5.9: Porovnédni odpovédnosti za provoz jednotlivych aplikaci bez a s vyuZitim CEC
platformy, zdroj: vlastni tvorba

Z vyse uvedeného vyplyva, Ze role infrastrukturniho i platformniho tymu se p¥i vy-
uziti CEC platformy znac¢né pfekryvaji a bylo by moZzné je ¢astecné spojit a zjednodusit
celou strukturu organizace. Potencidlni zména této struktury je zachycena na obrazku
kde je vidét soucasna situace a situace v pfipadé zavedeni CEC platformy. Hlav-
nim rozdilem je tedy pfechod ¢asti opera¢nich inZenyrti infrastruktury pod platformu
a zruSeni vedouci pozice infrastruktury spole¢né s ¢asti operacnich inZenyrt. Ve vy-
voji by vznikla Gplné nova pozice Site Reliability Engineer, ktery je soucasti vyvojo-
vého tymu s orientaci na provoz aplikace. Tento zptisob provozu aplikaci se ukazal
jako velmi u¢inny v nékolika velkych spole¢nostech (Beyer, Murphy, Rensin, Kawa-
hara, & Thorne, 2018)), jelikoz zestihlil nebo zrusil nakladné opera¢ni tymy a pfenesl
zodpovédnost pfimo do vyvoje. To zvysilo kvalitu a soucasné také doslo i ke snizeni
mzdovych ndkladti na provoz, jejichZ prosttedky se daji pouzit napfiklad na rozvoj IT.
Samoziejmé ke konkrétnim zdvértim vlivu CEC platformy na naklady spole¢nosti by
bylo nutné zmapovat zmény za delsi obdobi nez jeden rok a také provést tento vyzkum
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na vétsim vzorku spole¢nosti.

- Spojeni Platfomy -
Reditel IT a Infrastruktury Reditel IT
| =
Vedouci Vedouci Vedouci Vedouci Vedouci
Vyvoje Platformy Infrastruktury Vyvoje Platformy
Projekt | Platform L Operacni VYVOIaTF | Platform
manazer inzenyr inZzenyr yvoj inzenyr
L Platform Operacni Operacni
Vyvojar —| inzenyr ~ | inZenyr SRE inzenyr

Obrizek 5.9: Potenciondlni zména organizacéni struktury IT oddéleni pfi vyuziti CEC plat-
formy, zdroj: vlastni tvorba

5.4 Shrnuti pfinost a diskuze vysledku

Zavérem této kapitoly je diileZité provést shrnuti dosazenych pfinosti a jejich diskuzi.
Hlavnim cilem diserta¢ni prace bylo navrhnout kompletni edge computing platformu,
ktera dokaze efektivné provozovat globalné distribuované aplikace vyzadujici nizkou
dobu odezvy pomoci standardizovaného aplika¢niho rozhrani pro jejich orchestraci.
Dil¢i cile v kapitole 2] byly stanoveny nésledovné:

1. Analyzovat a prozkoumat problematiku Edge Computingu.

2. Navrh feseni dil¢ich problémt Edge Computingu, které zahrnuji ndsledujici body:
e Optimalizace doby odezvy a nestabilita internetového pfipojeni.

e Multi-tenance v edge feSeni a pfechod od modelu klient-server k modelu

multifunkéniho edge.

e Standardizované API pro orchestrace edge aplikaci, jez existuji ve vefejnych

cloudech a datovych centrech.

e Stanoveni pfinosu nové Edge Computing platformy pro podnikovy manage-
ment z hlediska vykonnosti doruc¢ovani softwaru.
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3. Névrh samotné Edge Computing platformy vcetné jednotlivych modulti a jeji
ovéfeni z pohledu informa¢niho managementu, tedy technického a podnikového

pfinosu v rdmci pfipadové studie nebo laboratorniho méteni.

Prvni z dil¢ich cilt byl naplnén na zékladé analyzy soucasného stavu v kapitole
kde byla ptfedstavena problematika a motivace k edge computingu véetné jeho vyuziti
pro internet véci, rozsifenou realitu nebo optimalizace v rdmci optimalizaci médii a
pfichodem 5G siti. Nasledné byly piedstaveny dostupné standardy pro edge compu-
ting jakymi jsou fog computing, MEC a cloudlet. Podkapitola 3.3 provedla detailni re-
Sers$i v oblasti védeckych praci tykajicich se problémi a p¥ileZzitosti, tak aby bylo mozné
vydefinovat prostor pro vyzkum této prace. Vystupem této ¢asti bylo vydefinovanych
5 nevyfeSenych problémi a 5 pfilezitosti, které tato oblast otevird pro zkouméni. Ty
byly v ramci podkapitoly 3.4 potvrzeny pfehledem a porovndnim existujicich feSeni
od vyrobcti jako Cisco, Microsoft atd. Na tomto zédkladé byla v zdvére¢ném shrnuti
vysvétlena potieba nového navrhu edge computing platformy, ktera vidi jako jeden ze
zékladnich problémti model se tfemi vrstvami. NevyfeSené problémy a pfilezitosti byly
pfifazeny k dil¢im ciltim vlastni navrZzené CEC platformy a shrnuty predevsim v rdmci
tabulky [4.1] Kapitola[#obsahovala samotny ndvrh CEC platformy strukturované pravé
s dtirazem na tyto cile namisto obecného popisu architektury a jejich komponent.

Rozeberme nyni jednotlivé dil¢i definované problémy v cilech prace a jejich napIlnéni.
Optimalizace doby odezvy byla feSena z pohledu fyzického a softwarového. Fyzicka
optimalizace je provedena pravé zavedenim dodatec¢né vrstvy CEC architektury, a to
konkrétné CE site, béZici pfimo v dané lokalité s obsluhujicimi klienty. Tento fakt prak-
ticky sdm o sobé sniZuje odezvu bez ohledu na konkrétni technologii. Softwarovy na-
vrh optimalizace této ¢asti je vysvétlen v kapitole hlavnim kli¢em je integrace exis-
tujicich open source projektti s Intel DPDK. V ramci ndvrhu je vytvofena softwarova
sitova edge gateway (EGW), jez pokryva funkce vrstev L3-L7 modelu ISO-OSI a je z&-
kladnim kamenem kazdé edge site a distribuované Service Mesh, ktera fesi kompletni
komunikaci v rdmci celé platformy. Diky tomu dokaZe poskytnout plnohodnotnou ko-
munikaci IP-IP namisto pouze vybranych sitovych protokold ve vztahu klient-server.
Jak jiz bylo zminéno, je tvofena nejvykonnéjsimi dostupnymi open source nastroji, jako
je Tungsten Fabric vRouter, Envoy proxy apod. Jeji pfinos byl prokdzan vykonnost-
nim statistickym ovéfenim a porovnanim se standardni nemodifikovanou verzi Envoy
proxy. Vysledkem bylo zpracovani téméf 3krat vétstho poctu pozadavki za vtefinu a
rozdil 1,2 ms medidnu obou vzorkti. Provedenou statistickou metodou Wilxon rank
sum testu (pouzivanou také v autorskych publikacich (Pavlik, Sobeslav, & Komarek)
2014)) a (Pavlik, Sobeslav, & Horalek, |2014)) a na 5% hladin€ vyznamnosti Ize fici, Ze

EGW je vykonnéj$i nez dostupné open source feSeni pouzivané pro distribuovanou

proxy. Samoziejmé je tento zptisob ovéfeni pouze jednim ukazatelem a existuje cela
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Skala dalSich moZnosti pro testovéani latence jako napiiklad vykonnost z hlediska TLS
offloading, optimalizace trasy mezi lokalitami nebo méfeni latence v ramci VPN spo-
jeni. Tato prace vSak nahlizi na Edge Computing jako celek, a proto bylo mozné zvolit
pouze jeden testovaci scénéf.

Multi-tenance v edge feSeni a pfechod od modelu klient-server k modelu mul-
tifunckniho edge bylo dalsim z dil¢ich ciléi této prace. Z analyzy soucasného stavu
vyplynuly dvé pfilezitosti spadajici do této kategorie, a to vytvofeni obecnych vypocet-
nich nodt a pouziti mikro operacnich systémt a virtualizace Navrhovana
CEC platforma tedy v kapitole[#.4]zvolila vhodnou kontejnerovou virtualizaci a zptisob
jeji orchestrace, kde bylo ¢erpdno piedevsim z autorskych publikaci (Mercl & Pavlik,
2019a)), (Mercl & Pavlik, 2019b)) na téma kontejnerovych orchestratorti a jejich tlozist.
Pro vytvofeni multifunkéniho obecného navrhu bylo snahou pfenést nejpouzivanéjsi
open source kontejnerovou orchestraci Kubernetes s Docker kontejnery do prostfedi
edge zafizeni. Zaroven bylo nutné zajistit izolaci nejen na procesové tirovni, ale také si-
tové, a proto bylo nutné vytvofit dtikladny ndvrh integrace s EGW. Celkovy navrh tak
neni zavisly na konkrétnim hardwaru a celé feSeni mtiZe byt distribuovdno pouze jako
software. Dalsim pfinosem je pfedevsim izolovanost jednotlivych kontejnerti v rdmci
tzv. namespace, ¢imz mohou béZet nezavisle rtizné aplikace uvnitt stejného zafizeni.
K ovéfeni tohoto tvrzeni bylo provedené penetra¢ni testovani v kapitole s pokusy
o uteék z Docker kontejnerti nebo ziskani p¥istupti k béZicim aplikacim v edge zafizeni.
To odhalilo nekteré bezpecnostni diry v konkrétnich verzich softwaru a doporucilo po-
uzit pokrocilejsi izolaci v podobé vymeény kontejnerového runtime z runC pouZzivané
Dockerem napftiklad za Kata Containers, které se snazi poskytnout stejny typ emulace
jako u standardni serverové virtualizace. Tato iniciativa bude pfedmétem budouciho
rozvoje platformy a bude nutné provést diikladné ovéfeni a porovnani jednotlivych
kontejnerovych runtime. JelikoZ multi-funkéni navrh edge je zdkladni stavebni kimen
celé CEC platformy, jeho hlavni pfinos byl ovéfen spole¢né s testovanim standardizo-
vaného API pro orchestrace a pfinosu pro dorucovani vykonnosti softwaru popsaném
nize.

Vytvofit a objasnit pfinos Standardizovaného API pro Orchestrace edge aplikaci
bylo dal$im dil¢im cilem této préce, ktery navazoval na prileZitosti s definici standardi
B.3.2] a objevovani bézicich sluzeb v edge zafizeni Nejprve bylo definovano, co
je mysleno standardnim API v prostfedi cloud computingu, jenz tizce souvisi s vybé-
rem kontejnerového orchestratoru pro edge. Cilem bylo poskytnout stejny p¥istup or-
chestrace do stovek ¢i tisicti edge lokalit jako v p¥ipadé jednoho datového centra nebo
cloudového regionu. Diky tomu je mozné zrychlit adaptaci aplikaci do edge, jelikoZ
neni nutné provadét jejich vyrazné zmény. Po analyze dostupnych feSeni na orchestraci
do Kubernetes bylo navrzeno vlastni feseni vK8s emulujici standardni Kubernetes API
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v ramci kapitoly 4.5 K ovéteni tohoto tvrzeni bylo vyuZito testovaci sady pro certifikaci
raznych Kubernetes distribuci. Bylo provedeno 215 funkénich testti, z nichz 5 skoncilo
netspésné. Po detailnim rozebrani jednotlivych netispésnych testti bylo mozné konsta-
tovat napInéni tohoto standardu fedenim vK8s (Kapitola[5.2.2)). Tento fakt potvrdil, Ze
je mozné pfendset aplikace mezi cloudem a edgem bez vétSich problémi. Tento pii-
nos byl viditelny pfedevsim v ¢asti zlepSeni vykonnosti dorucovani softwaru uvnit
podniku.

Poslednim dil¢im cilem diserta¢ni prace bylo Stanoveni piinosu edge computing
platformy pro podnikovy management z hlediska vykonnosti dorucovani softwaru
neboli jaky p¥inos mtize mit CEC platforma pro podnikovy management. Jak bylo vy-
svétleno v kapitole [5.3] vykonnost dorucovani softwaru mé podle vyzkumu (Humble
et al), 2018)) vliv na vykonnost celé organizace, coz nepiimo ovliviiuje jeji rtist a ino-
vaci. Na tomto zakladé bylo tedy postaveno méfeni piinosu, kdy méla CEC platforma
poskytnout vétsi akceleraci pro spole¢nosti skrz vyuziti moderniho p¥istupu DevOps
vyuzivaného pfedevsim ve svété cloud computingu. V rdmci piipadové studie restau-
racniho fetézce ABC provedené autorem préace jsme vydefinovali 5 metrik pro méfeni
dorucovani softwarové akcelerace a ty jsme porovnavali na vzorku 100 pobocek bez
nasazeni a s nasazenim CEC platformy po dobu 6 mésicti (Kapitola [5.3.4)). Na 2 vy-
branych konkrétnich aplikacich béZicich v restauracich byl vidét signifikantni nartst
ve zrychleni doruceni softwaru a to predevsim v Time to production shodné o 85%.
Organizace se razem podle rozdéleni v (Bello et al.,|2018|) dostala z kategorie Low Per-
formers do High Performers, tedy vysoce vykonné. Ovsem rychlejsi doruceni mélo i
negativni dopady, a to konkrétné u vybrané IoI aplikace, kde se zvysila chybovost a i
pocet vypadki. Nicméné zkratila se doba téchto vypadkt v priméru o 37%, coZ by v
del$im horizontu pfi zlepSeni testovani aplikace mohlo vést ke sniZzeni poctu vypadki.
I pfestoZe se jednalo pouze o jednu konkrétni organizaci a o velmi kratky ¢asovy in-
terval 6 mésicti, 1ze povazovat CEC platformu za technologii zvysujici vykonnost v
dorucovéni softwaru ve svété Edge Computingu.

Kromé softwarové akcelerace bylo také sledovano v ramci kapitoly[5.3.4} jakym zpii-
sobem se mohou ménit role, pozice a struktura uvnitf spole¢nosti s nasazenim CEC
platformy. V organizacich s podobnym piipadem pouziti existuji dnes pevné hranice
mezi oddélenimi vyvoje a provozu téchto aplikaci. Stavé se tak, Ze vyvojaf nedostava
zpétnou vazbu a nevi, jak se jeho aplikace chové v redlném provozu, coz zna¢né kompli-
kuje a zpomaluje cely proces. Dtivody jsou pfedevsim v jednoticelovosti koncovych za-
fizeni a nedostupnych ndstrojti pro fizeni p¥istupu rtiznych pracovnich oddéleni. Diky
multifunkénosti a multi-tenanci CEC platformy doslo u spole¢nosti ABC k pfeneseni
odpovédnosti za provoz smérem k vyvoji a umoznilo tak provozovat aplikace bézici v
restauracich pfimo vyvojaitim. Tomuto trendu se fika Site Reliability Engineering a ten
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rusi klasicka oddéleni provozu a vytvaii nové pozice pfimo v tymech vyvojait. Podle
(Beyer et al., 2016) je tak mozné snizit ndklady na provoz IT systému a pienést je do
jejtho rozvoje. CEC platforma se tak mtiZe stat hybatelem implementace DevOps a SRE
pristupu do Edge Computingu.

Celkové tak v rdmci této prace byl navrZzen novy typ consumer edge computing plat-
formy s konkrétni implementaci a ovéfenim jak technologického p¥inosu, tak pfinosu
pro akceleraci doruc¢ovani softwaru v podnicich na p¥ipadové studii restaura¢niho fe-
tézce. To vSe bylo moZzné provést diky pfidani ¢tvrté vrstvy ke standardni edge compu-
ting architektufe v podobé vytvoteni multifunkéni, multi-tenantni softwarové CE loka-
lity. Autor této prace provedl jeji kompletni navrh, ovéfeni a ¢asti implementace v ramci
svého plisobeni na pozici jednoho z hlavnich architektii v nadnarodni americké spolec-
nosti. Pfedepsany rozsah prace bohuZel neumoziuje do detailti popsat veskeré aspekty
platformy, a proto musely byt nékteré ¢asti nastinéné pouze okrajové. V budoucnu se
chceme zaméfit na identitu, autorizaci a autentizaci koncovych aplikaci, zptisoby tlo-
7isté persistentnich dat v edge computingu nebo rozsifeni aplika¢niho firewallu. Velmi
zajimava je také otdzka nahrazeni Docker runtime za pokrocilej$i mechanismus izolace
nebo statistickad analyza anomdlii v sitovém provozu mezi lokalitami a detekce ttokt.
Dale tato préace viibec neobsahla ¢asti sbéru metrickych dat, jejich monitorovéni a no-
tifikace v pfipadé vypadkt jednotlivych komponent. Edge Computing je stale velmi

nova doména a umoziuje tak Siroké moZnosti v oblasti vyzkumu.
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6 Zaver

Tato diserta¢ni prace méla jako hlavni cil navrzeni edge computing platformy, ktera
umozni efektivné provozovat globdlné distribuované aplikace vyZzadujici nizkou dobu
odezvy pomoci standardizovaného aplika¢niho rozhrani pro jejich orchestraci. Edge
computing je velmi aktualni téma pfedevsim v souvislosti s pfichodem internetu véci
a 5G siti, jez pripojuji k siti stale vice zafizeni produkujici data. Hlavni a dil¢i cile préace
vzesly z detailné provedené reserSe védeckych pramenti a jejich zkouméni na dostup-
nych komer¢nich feSeni od vyrobcti jako Cisco, Microsoft nebo Amazon.

Hlavnim pfinosem této prace bylo rozsifeni standardni edge computing architektury
o dalsi vlastni vrstvu nazvanou consumer edge computing (CEC). Pfidanim ¢tvrté
vrstvy v podobé malého nendro¢ného datového centra umisténého pf¥imo u konco-
vého uzivatele (domécnost, maloobchodni prodejna apod.) bylo mozné optimalizovat
dobu odezvy jednak diky bliz§imu fyzickému umisténi, ale také softwarovou optima-
lizaci Intel DPDK prostfednictvim vlastni edge brany (EGW). Tyto vysledky byly oveé-
Feny statistickou analyzou vykonnostniho porovnéni se standardnim dostupnym open
source feSenim. Spojenim EGW s kontejnerovou virtualizaci a jeji orchestraci bylo na-
vrzeno multifunkéni a multi-tenantni edge zafizeni, jeZ neni zavislé na konkrétnim
hardwaru a umoZnuje provozovat stejny typ aplikaci jako v prostfedi béZného cloud
computingu. Vyrazné se tak CEC platforma odliSuje od vSech dostupnych jednotce-
lovych nebo komplexnich feSeni na trhu pfedstavenych v této praci. Jeji bezpecnost a
funkénost byla ovéfena komerénim a penetracnim testovdnim zaméfujicim se prave na
izolaci a orchestraci aplikaci. Naslednym navrhem a implementaci standardizovaného
aplika¢niho rozhrani pro orchestraci edge aplikaci bylo prokdzano zvySeni vykonnosti
dorucovani softwaru v podniku, coZ je vyznamnym p¥inosem pro podnikovy manage-
ment z hlediska vykonnosti a plnéni podnikovych ciléi. Vybér a navrh téchto kompo-
nent byl podpofen nékolika autorskymi publikacemi.

Vysledky této prace také prokazaly, Ze vyuZiti této platformy miize potencidlné po-
zménit organizacni strukturu IT oddéleni pomoci zmény odpovédnosti za provoz apli-
kaci bézicich v koncovych lokalitdch (napfiklad restaurace, nemocnice atd.). CEC plat-
forma se tak mutize stat hybatelem implementace DevOps a SRE pfistupu ve svété edge
computingu. Autor této prace béhem 4 let vyzkumu ptisobil na pozici jednoho z hlav-
nich architektt v nadndrodnich spole¢nostech Mirantis a Volterra, kde postupné pra-
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coval na kompletnim ndvrhu, ovéfeni a implementaci ¢asti navrzené Consumer Edge
Computing platformy. Diky tomu mohl provést ovéfeni v redlném prostfedi restaurac-
niho Fetézce ve Spojenych statech americkych a ukazat i jeji aplikovany pfinos v praxi.
Podrobnéjsi shrnuti pfinosti a diskuze o naplnéni cilii této prace je provedeno v kapi-
tole[5.4l

Tato diserta¢ni prace nemohla z dtivodu uréeného rozsahu detailnim zptisobem pro-
jit a ovéfit vSechny ¢asti edge computing platformy a jejich souvisejicich sluzeb. Detail-

vvvvv

na kterych se autor dlouhodobé podili.
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