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Anotace:

Tato diplomova prace si bere za cil ptibliZit problematiku testovani obecné s diirazem
na automatizaci v oblasti webovych aplikaci. Teoreticka ¢ast nabizi obecny uvod do
testovani prostiednictvim popisu V-Modelu a testi z ného vyplyvajicich. Dale jsou
predloZeny dusledky zavedeni agilnich metodik v ramci vyvoje softwaru, jako jsou
kratké sprinty a neustalé dodavky, z hlediska testovaciho procesu. Testovani webo-
vych aplikaci jiZ ze své podstaty iniciuje dalsi klicové body, na které je nutno se sou-

stredit pii exekuci vykonnostnich a bezpec¢nostnich testi.

Prakticka ¢ast aplikuje problematiku testovani webovych aplikaci na produktu Pola-
rion ALM. Navic se vénuje zachyceni prerodu firemniho testovaciho pristupu od tradic-
v oblasti automatizace, vykonnostniho a bezpe¢nostniho testovani, zejména diky poZa-
davkim ze strany Klientti tykajicich se dostatecné kvality produktu. Firma poskytuje
klasické priklady rostoucich problémi v oblasti testovani i obecnych vyzev, kterym

musi Celit pri tvorbé webové aplikace.
Annotation:
Title: Web application testing

The aim of this diploma thesis is to describe overall testing with emphasis on test au-
tomation in web applications. Theoretical part provides introduction into overall test-
ing space referencing V-Model and tests that implies. Taking look into agile methodol-
ogy in development and how it impacts testing with short sprints and continues deliv-
erables. Testing web applications brings by nature additional focal points in testing

such as performance and security (penetration) testing.

Practical part references testing of Polarion ALM web application. In addition there is
a focus on transition that company is taking from "traditional” manual testing into com-
plex testing environments. Driven by customer demand for overall good quality of the
product, Polarion is making strong contribution in space of test automation, perfor-
mance testing and penetration testing. Polarion as a software product company pro-
vides classical example of growing pains in testing space and overall challenges they

face building web applications.
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1 Uvod

Webové aplikace, jeZ jsou zaloZeny na principu klient-server, jsou v dnesni dobé
hojné vyuzivany pro sviij Siroky potencial. Snazsi by snad bylo sepsat seznam odvétvi,
kde se jesté nepouZivaji, neZ ta kde se uplatiiuji. JiZ samotné webové vyhledavace, které

laicka i odborna verejnost spousti kazdodenné, jsou jejich ukazkovymi exemplari.

Nékteré davody k pouzivani webovych aplikaci jsou snadno identifikovatelné, jako na-
priklad, Ze pro pouZiti vice uzivateli neni nutna jejich mnohonasobna instalace, k jejich
spusténti je potireba pouze webovy prohliZec, ktery je v dnesSni dobé distribuovan témeér
v kazdém operacnim systému, popf. je zdarma ke stazeni. Dale je vyznamnou pozitivni
vlastnosti jejich dostupnost odkudkoli, a jejich centralizované datové uloZzisté, coz

usnadnuje spravu a manipulaci s uloZzenymi daty.

V soucasné dobé se také klade dlraz na sniZovani casu odezvy u tohoto typu aplikaci,
pouzivaji se pokrocilejsi technologie pro jejich vyvoj a existuje zvySena snaha o zacho-
vani funk¢nosti a sluZeb i v pripadé vypadku pripojeni k siti ¢i jinym sluzbam. Neopo-
mijenymi faktory jsou i uzivatelské rozhrani, prehlednost aplikace, ovladatelnost a in-

teraktivita s uzivatelem [51].

Ruku v ruce s timto trendem narfista i poti‘eba zajistit kvalitu téchto produktd. Posla-
nim testerl ¢i QA pracovniki je hledat chyby a chranit koncového zdkaznika. Napli
prace testert se tak zménila z ptivodniho prokazovani spravnosti softwaru, na hledani
chyb v programu, piipadné prolomeni daného kédu aplikace. Co se v§ak nezménilo, je

ochrana koncového zakaznika a také samotného produktu [41].

S prechodem aplikaci na vicevrstvou architekturu a prudkym vyvojem v oblasti novych
technologii se zacaly vyraznym zplisobem projevovat vykonnostni problémy nové
vznikajicich systémi. Zpocatku bylo hledani uzkych mist realizovdno pomoci manu-
alné provadénych testii za acasti vétsiho pocCtu uzivateli. Tento pristup vsak vystiidaly

nove vznikajici podptlirné nastroje nejen pro automatizované zatézové testy.

Postupem casu, jak se testovani stavalo diky svému rozsahu a rozdilnému pristupu jed-
notlivych resiteld samostatnou disciplinou, tak zaroven vznikla potieba sjednotit ale-
spon zakladni pojmoslovi a kategorie, aby mohly byt definovany procesy testovani a
pozdéji, aby bylo mozné je zaclenit do nadiazenych, komplexnéjsich procest, a to Qual-
ity Assurance, rizeni projektu, zménové rizeni, apod.
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Nékteré vybrané zakladni pojmy jsou dilezité pro kazdého, kdo se na procesu testo-

vani v néjaké roli podili.

Akceptacni Kkritéria urcuji podminky, za kterych bude systém predan jednak odbéra-

teli, jednak do produk¢niho prostredi.

Use Case je technika pro zdokumentovani pripadného poZadavku na novy systém,
nebo zmény na stavajici systém. Kazdy use case, poskytuje jeden nebo vice scénar,
které zaznamenavaji, jak by systém meél spolupracovat s koncovym uzZivatelem, nebo
jinym systémem k dosazeni konkrétnich hospodarskych cili. Use casy nepopisuji

Zadné interni procesy systému, nebo jak bude systém implementovan.

Test Targets vyplyvaji z uzivatelskych pozadavki (Use Cases). Je tieba zaevidovat
vSechny oblasti, které je potieba otestovat, i kdyZje jiz vdany okamzik jasné, Ze nékteré

z nich z ¢asovych diivodu otestovat nepiijdou, nebo technicky neni mozné je otestovat.

Testovaci pripad (Test Case) - obsahuje cil planovaného testu, precondition?!, post-
condition? a potrebnd data pro realizaci planovaného testu. Obvykle je vazba Use Case
- Test Case 1: 1. Jeden Test Case mlze obsahovat nékolik testii (nékolik skupin krokt

testli) [20].

Kroky testu/test - Nejmensi jednotka testu, kterd obsahuje popis Cinnosti testera
vcetné vazby na konkrétni testovaci data a na datech zavislého o¢ekavaného chovani
aplikace. Test obvykle obsahuje nékolik testovacich kroki. Casto se pouZiva i pojem

skript (dle IEEE829), ackoliv ten spiSe patii automatizovanym testiim [24].

Testovaci sada - je uzivatelem definovana posloupnost testti, nebo testovacich skripti,

vytvarejicich uceleny testovaci blok.
Neshoda - jde o identifikaci a zaevidovani kazdého neocekdavaného chovani testova-
ného reseni, zjistény v priibéhu testi.

Chyba - neshodu je treba vyhodnotit a rozhodnout o tom, zda jde o chybu aplikace,
chybu v testu, nebo chybu v datech. Také miize jit o dosud neuvazZované chovani apli-

kace a z neshody se miiZe stat pozadavek na zménu.

1Jedna se podminky, které je nutné splnit pred exekuci samotného testu.
27de je vycet vSech podminek, jejichz splnéni je vyZadovano po exekuci daného testu.
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Zaznam o neshodé - neshodu je nutné podrobné popsat, tj. chovani aplikace, cas, kdy
k chybé doSlo (kviili dohledani chyby v logu), jaka vstupni data byla pouzita atd. Ne-
shoda je rizena stavy, aby se na Zadnou identifikovanou neshodu nezapomnélo a pii-
padna chyba nezlistala bez feseni. Pro zdznam neshod jsou obvykle vyuzivany tzv. bug-
trackingové nastroje, kde je mozné nastavit zivotni cyklus neshody dle potfeb daného

projektu.

Funk¢ni specifikace - Komplexni analytické zadani poZadavku nebo skupiny poza-
davki. Obvykle jde o mnozZinu analytickych dokumentd, diagrami, algoritmi, které
slouzi jako zadani pro programatory. Pro podporu analytické prace existuji nastroje

obvykle vyuzivajici UML prokresleni diagrami.

Testovaci skript - Obsahuje sekvenci Cinnosti ,testera” pri testovani aplikace zkon-
vertovanou do formy programového kédu. PouZiva se pro automatizované funkéni
testy. Pro automatizované testy existuji nastroje, které usnadnuji konverzi do progra-

mového kddu, umoziuji nahrani testovaciho skriptu a jeho dalsi apravy.

Zatézovy skript - je obdobou testovaciho skriptu, ve specidlni Upravé pro vyuziti v
modu spousténi paralelnich uzivateld na jednom stroji. I pro tvorbu zatéZovych skripti

existuji podptlirné nastroje [20].



2 Cil a metodika prace
Tato kapitola je vénovana specifikaci cilli tykajicich se teoretické i praktické ¢asti prace

a blizZSimu popisu zvolené metodiky pouzité pro vypracovani praktické casti.

2.1 Cil prace
Prace si bere za cil pribliZit problematiku automatizace testovani webovych aplikaci,

ktera propojuje teoretické i praktické pristupy.

Teoreticka Cast se tak zamétuje na definici testovacich artefakt(, které jsou spolecné
pro manualni i automatické testy. Prakticka cast se soustiedi na predstaveni firmy Po-
larion Software z hlediska potencialu zajiStovani kvality a popis procesu zavadéni au-
tomatizace ve firmé. Cilem zde je analyzovat problémy z praxe, se kterymi se QA pra-
covnici firmy setkavaji a pro které se snazi nachazet feseni, at uz je to za pomoci eva-
luace novych nastroji na trhu, zménou testovacich procedur ¢i celkovou zménou pfi-
stupu firmy k problematice automatizace. Zdmérem je také poodhalit implementacni

postup pri vytvareni novych automatizovanych testt.

Prvni Cast prace, kapitola 3, popisuje obecny pristup k testovani, principy a definice
typické pro oblast testovani softwaru, zminuje jeho prinosy, a nahliZi na srovnani ma-
nualnich a automatickych testli. Detailné se zabyva automatickymi testy webovych
aplikacf a typy testi, které je vhodné automatizovat. Zakonceni prvni ¢asti je vénovano

agilnim metodikam vyvoje softwaru s prihlédnutim k rizeni kvality.

7 v

Druha cast je soustiedéna na déleni testi z vice hledisek. Kapitola 4 seznamuje s typy
jednotlivych testli, nejpouzivanéj$imi piistupy zapojeni testovani do procesu vyvoje.
Jednou ze zminénych metodik je V-model, je zde popsana aplikace testii v Case a také
Clenéni z hlediska znalosti testovaného systému. Opomenuty neziistavaji ani testovaci

nastroje z hlediska jejich dopadu na testovany systém.

Treti seznamuje ¢tenare s analyzou testovacich postupli ve firmé Polarion Software
s. 1. 0. Nejprve predstavuje firmu a popisuje jeji organizacni strukturu a strategii. V dal-
Sich krocich nahliZi na jiZ provedenou analyzu konkurenc¢nich spole¢nosti a jejich pro-
dukti. Polarion ALM, produkt, ktery firma vytvari, je charakterizovan pomoci strategie
na trhu a zaroven jeho technické specifikace. Prace zminuje podporované prohliZece,
jeZ jsou zasadni z pohledu testovani. Dale se prace soustiedi zejména na pribliZent fi-
remniho piistupu k testovani a automatizaci, stejné jako seznamuje s jiz existujicimi
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testy ve firmé a se zvySenou potiebou o zlepSeni stavu automatizace. Nastinuje také

kroky, které firma smérem k automatizaci jiz provedla.

7 vz

Posledni ¢ast je vénovana detailnimu predstaveni implementace automatizace ve firmé
Polarion. Jsou zde uvedeny kroky, které museli vyvojari i QA pracovnici vykonat, aby
dosahli aktualniho stavu automatizace v oblastech zatéZového a bezpecnostniho testo-
vani a testli uZivatelského rozhrani, v¢éetné predchozi evaluace testovacich nastroju.
Soucasti vSech kroki k fizeni a zajiSt ovani kvality je také sestaveni planu automatizace,

ktery tato diplomova prace také prezentuje.

2.2 Metodika

V prvnich fazich vzniku této prace byly potiebné informace ziskavany formou konzul-
taci se zastupci firmy Polarion Software s.r.o. z fad vedoucich pracovnika. Jednalo se o
obecné informace tykajici se firmy i technické detaily a problémy, se kterymi se firma

potykala v minulosti v ramci manudlniho i automatického testovani svého produktu.

Nasledovala analyza testovacich pristupi a testovaci architektury. Na jejim zakladé,
pak byl vytvoren dlouhodoby plan automatizace testl stavajicich a tvorba testli no-
vych. Soucasti planu bylo také studium evaluace vybranych testovacich nastroji, které
jsou v soucasné dobé na trhu dostupné, a ovéreni (Proof of Concept), zda je moZno dany

nastroj efektivné zapojit do firemni architektury.

Konecné jednou z pouZitych metod k ziskani relevantnich informaci byl samotny pro-
ces testovani produktu a implementace testovacich scénari. Ziskana zpétna vazba byla
jednim z méritek, zda je vhodné vybrany nastroj zapojit do firemnich testovacich pro-

cesu.



3 Testovaci pristupy

Nasledujici kapitola je vénovana popisu zdkladnich konceptfi, obsahuje definici testo-
vani softwaru, zminiuje jeho prinosy, a nahliZi na srovnani manudlnich a automatickych
testli. Ve vétSim detailu se soustiedi na automatické testy webovych aplikaci a typy
testd, které je vhodné automatizovat, dale nastifiuje agilni metodiky vyvoje softwaru

s prihlédnutim k testovani.

3.1 Zakladni koncepty
Nasledujici ¢ast je vénovana popisu zakladnich koncepta dle [41] a [36], které oblast

zkoumani a ovérovani kvality vyuziva.

Kvalita softwaru dle normy ISO/IEC 25010 je mira, do jaké softwarovy produkt spl-

nluje stanovené a implicitni potieby, je-li pouzivan za stanovenych podminek.

Zajistovani kvality softwaru (Software Quality Assurance), do kterého lze zahr-
nout i planovani, je zaméreno na kvalitu procest celého zivotniho cyklu softwaru, coz
ve vysledku silné ovliviiuje kvalitu samotného produktu. Mezi hlavni aktivity se radi
definice, zavedeni procesi (v€etné norem, procedur, metrik a nastrojii) a nasledna kon-
trola jejich dodrzovani a hodnocenti s cilem nalézt pripadna zlepSeni. ZajiStovani kva-

lity se tak snazi primarné predchazet vzniku defekti.

Rizeni kvality softwaru (Software Quality Control) je zaméfeno na vystupy z jed-
notlivych procest (typickymi produkty jsou dokumentace, kod a spustitelny produkt),
u kterych ovéiuje, zda odpovidaji specifikacim a véem pozadavkiim. Rizen{ kvality tak
vyuziva kromé samotného testovani produktu také techniky statické analyzy, tzn. re-
vize, inspekce ¢&i strukturované prochazeni. Rizeni kvality je orientovano na nalézani

defekti, jejich odstranéni a nasledné ovérovani spravnosti provedenych zmén.

Verifikace a validace (oznacované také jako V&V aktivity) jsou velmi blizké, avSak ni-
koli zaménitelné koncepty, které jsou na sobé zavislé a mély by byt provadény jiz od

pocatku projektu.

Verifikace je proces, jehoZ cilem je ovéreni, Ze dil¢i produkt vyvoje softwaru nalezité
odrazi specifikované poZadavky. Podle normy ISO/IEC 12207:2008 pak verifika¢ni ak-

tivity zahrnuji:



e Verifikaci samotnych poZadavk, Ty musi byt konzistentni, proveditelné, kom-
pletni a testovatelné.

e Verifikaci navrhu. Ovéreni, Ze navrh systému je spravné odvozen z pozadavkd,
pricemz vazby je mozZné dohledat.

e Verifikaci zdrojového kodu. Kéd odpovidd navrhu, je spravny, testovatelny,
v souladu se stanovenymi standardy, umoziuje dohledat vazbu k jednotlivym
pozadavkim.

o Verifikaci integrace. Zde je cilem ovéreni, Ze jednotlivé moduly jsou spravné a
kompletné integrovany do systému jako celku.

o Verifikaci dokumentace. Ovéreni, Ze dokumentace je uplng, v souladu s poza-

davky, konzistentni.

Validace je proces potvrzeni, Ze dil¢i produkt vyvoje softwaru je spravny s ohledem na
pozadavky na jeho zamyslené pouZiti. Jinymi slovy, Ze funguje dle o¢ekavani zakaznika,
pricemz z jeho pohledu je také dany produkt testovan. Problémy nalezené béhem vali-
dacniho testovani indikuji problém s pozadavky, tedy Ze produkt mize zcela odpovidat
specifikacim, ale neodpovida predstavé zakaznika. Nejvyraznéjsim prikladem validace

je akceptacni testovani.

3.2 Definice testovani softwaru
Tento proces Ize definovat jako postup rizeného spousténi softwarového produktu s ci-

lem zjistit, zda spliiuje specifikované ¢i implicitni potieby uzivateli [41].

Kromé vyhledavani a nasledné detekce defektl zde dochazi také k ovétrovani zamysle-

ného zaméru testované aplikace. Tento pristup bliZe popisuje Boris Beizer:

e ,Uroveti 0: Mezi testovanim a ladénim (debugging) neni rozdil. Testovani je cha-
pano jako aktivita pomahajici odstraniovat defekty, bez vyrazného odliSeni od
ladéni.

e Uroven 1: Smyslem testovani je prokazat, ze software funguje. Testovani ma de-
monstrovat funkcénost softwaru a soulad se specifikacemi - zameéreno na de-
monstraci.

e Urovei 2: Smyslem testovani je prokazat, Ze software nefunguje. Testovani je
zplUsobem, jak nalézat implementac¢ni defekty, nesoulad se specifikaci - zamé-

reno na destrukci.



e Uroven 3: Smyslem testovani neni prokazovani ni¢eho konkrétniho, ale sniZeni
rizika. Role testovani je rozsirena: kromé kédu se zaméruje i na poZadavky a
navrh a stava se soucasti celého cyklu vyvoje softwaru.

e Urovei 4: Testovani je dusevni disciplina vedouci k produkci softwaru s nizkym
rizikem. Tato Uroven jiZ chape testovani a ostatni aktivity rizeni kvality jako ak-
tivity preventivni a predevsim se tak systematicky zaméruje na predchazeni

vzniku defektli v poZadavcich, navrhu a konecné i kédu“. [41]

3.2.1 Prinosy testovani
Za hlavni prinos testovani miiZe byt povazovano zajisténi kvality vysledného produktu

na zakladé odhalovani a opravy jeho chyb.

,Cilem softwarového testera je vyhledavat chyby, vyhledat je co nejdrive a zajistit jejich

napravu“. [36]

V této chvili je vhodné zminit, co je povaZovano za chybu. Ron Patton sestavuje definici

chyby v péti nasledujicich bodech:

»2Software nedéla néco, co by podle specifikace produktu délat mél.
Software déla néco, co by podle tidaji specifikace produktu délat nemél.

Software déla néco, o cem se produktova specifikace nezmiiuje.

B W N

Software déla néco, o cem se produktova specifikace nezminuje, ale méla by se
zminovat.

5. Software je obtiZné srozumitelny, téZko se s nim pracuje, je pomaly nebo - podle
nazoru testera softwaru - jej koncovy uzivatel nebude povazovat za spravny*.

[36]

Podle oc¢ekavanych Ci zjisténych projevii a nasledkt defektu je mozné ohodnotit jeho
zavaznost (severity) neboli miru negativniho dopadu na systém ¢i jeho ¢ast, a tim na
poskytovanou sluzbu. Jednotna skala klasifikace zavaZznosti defektli neexistuje, v praxi

je Casto pouzivana nasledujici ¢tyfstupriova skala zavaznosti defektu:

1. Kriticka: defekt ovliviiuje funkce kritické pro dany systém a znazornuje jej

spravné pouzivat. MiiZe jit napt. o riziko ztraty dat, havarii systému, vazné

ohroZeni bezpecnosti apod.



2. Vysoka: defekt ovliviiuje vyznamné funkce systému, ovSem jeho pritomnost
umoziuje (v omezené mife a s obtiZemi) systém pouzivat.

’

3. Stredni: defekt neomezujici vyznamnou funkc¢nost systému, piipadné plisobici
nadmérné obtiZe uzivatellim pii jeho pouzivani.

4. Nizka: defekt nijak neovliviiuje funkénost systému. Typicky jde o kosmetické
vady, jako chyby v textovych popiscich, Spatny typ pisma, drobné nekonzis-
tence v grafickém uzivatelském rozhrani (GUI neboli Graphical User Interface)

napf. velikost, barva tlacitek ¢i jinych ovladacich prvki.

V zakladnich fazich vyvoje je objevovani a oprava chyb nejlevnéjsi. Oprava v této fazi

pohlcuje nejnizsi ndklady na Cas i finance[36].

Specifikace Navrh  Koédovani Testovani Uvedenina trh
Okamzik nalezeni chyby

Naklady na opravu chyby

Obrazek 1: Naklady na opravu chyb v ¢ase [36]
To nahrava domnénce, Ze ¢im vice testli bude systém pokryvat, tim vyssi kvalitu sys-
tému lze zajistit. S ohledem na pouZity cas a financni prostredky, které firma miize ¢i
chce obétovat, je nutné rici, Ze vétSiné pripadi je nemozné otestovat kazdou Cast sys-
tému nebo vlastnost, protoZe jednodusSe existuje bud priliS velky pocet moZnych
vstupi a vystuptli nebo existuje prili§ mnoho cest, které skrze software vedou. Testo-
vani je tedy efektivni a prinosné pouze do chvile kdy je dosazena optimalni hladina

testovani dané mnoziny testl ¢i potazmo projektu[36].



Pocet Naklady na
nenalezenych testovani
chyb

Optimalni
hladina
testovani

Mnozstvi

Prilis mnoho
testu

Prilis malo
testu

Pocet provedenych testu

Obrazek 2: Optimalni hladina testovani [36]
Na zakladé pristupu Good Enough Quality, ktery souvisi s tématikou pokryti systému
testy, lze provést vybér testl, které nebudou realizovany, s minimalnim dopadem na

konec¢nou kvalitu pozadovaného produktu.

3.3 Manualni a automatickeé testy
Dle zptisobu exekuce testl se testy ¢leni na manualni, které tester provadi rucné, pro-
chazenim jednotlivych krokl vramci testovaciho scénare, a na testy automatické,

které jsou implementovany pomoci zdrojového kodu.

Nevyhodou manudlnich testl je jejich ¢asova narocnost, nemoznost otestovat velké
mnoZstvi vstupnich dat a také finan¢ni ndro¢nost v pripadé, kdy je testovani nutné opa-
kovat. Vyhodou jsou niZsi pozadavky na lidské zdroje, zejména programatorské schop-
nosti testera a také fakt, Ze u nékterych typt testu automatizace pouzit nelze a je nutné

provadét je ru¢né (napf. test pouZzitelnosti) [14].

Automatické testy presné pokryvaji nedostatky manualnich testd, nebot jsou rychlé,
efektivni, umoziuji testovani vstupnich dat velkého objemu a jejich opakovanti je snazsi
a méné financné narocné. Oproti testovani uzivatelem je automaticky test vzdy spravny
a presny a také se vyznacuje neinavnosti. Zpracovani vysledkii testi je jednodussi, pro-
toZe mohou byt automaticky zapisovany do logu. Nékteré typy testti také nelze provést

jinak neZ automaticky (napr. zatéZové testovani). Naproti tomu maji tyto testy vyssi
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vstupni naklady v podobé casu straveného nad tvorbou testovacich skript dle navr-

zenych scénart [14][36].

Vstupni naklady automatizace jsou vSak navratnou investici, protoZe vyvinuté testy ci
jejich casti (vytvarejici framework) mohou byt znovupouzitelné, a usporit naklady,

které by byly vénovany do budoucich projekti [41].

3.4 Automatické testy webovych aplikaci

Automatizované testy typu klient-server lze délit na dva typy podle toho, k cemu ma
testovaci automat pifimy pristup. Prvnim typem je automat simulujici uzivatele.
V této architekture je jeho pristup k serveru zprostiredkovany, a to pouze pomoci Kli-
enta. Provadéné operace maji stejny charakter, jako by test provadél zivy tester. Diile-
Zitou podminkou je schopnost automatické aplikace porozumét obsahu zobrazenych
dat a informaci. Lidsky tester vidi dosaZeny vysledek hned. Je tedy nezbytné, aby auto-
mat spravné identifikoval vystupni oblast a rozeznal ziskany vysledek, ktery nasledné
porovnava s vysledkem ocekavanym. Nevyhodou toho pristupu je omezena Zivotnost
testl, protoZe jsou zavislé na vzhledu stranky (z hlediska rozlozeni). Jakdkoli zména

tedy muZe vést k nutnosti prepracovat cely kéd testu[9].

Server

Client/ <:‘> Autornat
Browser

Obrazek 3: Schéma komunikace automatu pti simulaci uzivatele [9]

Druhym typem je simulace stroje, kdy dochazi k obejiti klienta a automat pristupuje
primo K serveru. Testovana je tedy Cisté funkcionalita serveru skrze http pozadavky.
Uzivatelské rozhrani (GUI) je v tomto pripadé nedotCeno, a proto jsou tyto testy odol-
néjsi vii¢i vSem zménam provedenym v rozhrani, coz je zna¢na vyhoda. Naproti tomu
vSak uzivatelské rozhrani neni v tomto pripadé testovano viibec a pripadné Cinnosti

provadéné na klientovi (jako miiZe byt validace vstupii) zlistavaji neotestovany [9].
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Server

Client /
Browser

Automat

Obrazek 4: Schéma komunikace automatu p¥i simulaci stroje [9]

3.4.1 Oblasti automatizace a vyuZitelné typy testd
Jednou ze zakladnich chyb je oCekavat ¢i vyZzadovat od automatizace stoprocentni po-
kryti testovacich pripadii. Nasazeni automatizovanych testi by méla predchazet ana-

lyza, zda viibec bude automatizace tcelna [20][41].

Proc¢ tedy automatizovat? V pripadé, Ze je jisté, Ze je nutno provést vice kol testt, auto-
matizace zkrati ¢as na provedeni nasledujiciho opakovani. Tim, Ze 1ze snadno parame-
trizovat skripty, automatizace piinasi moznost protestovat rizné datové varianty v
kratkém casovém dseku. Kromé variant vstupnich dat se nabizi moZnost variaci i vy-
vojovych prostiedi - v pripadé webovych aplikaci se miZe jednat o kombinaci operac-

nich systémi a webovych prohlizeci.

V prvni fazi implementace kédu nové vznikajici aplikace je typické vyuZiti automati-
zace pro jednotkové testy (Unit tests) a v dalSich fazich projektu také pro integracni

testovani.

Jak jiz bylo receno, automatizované funké¢ni testovani je pomérné narocné na pii-
pravu a udrzbu, neni tedy vhodné jej pouzit pro nové vyvijené uZivatelské rozhrani.
Automatizace testli ma smysl tam, kde se jiZ prilis casto neméni GUI, ale mén{ se napii-
klad jen nékteré funkeni vlastnosti aplikace, napr. zpracovani dat na aplika¢nim ser-
veru. Casto se vyuZiva pii regresnich testech jako ovéieni, Ze realizovanou zménou

nedoslo k poskozenti stavajicich funkcnosti, které zména postihnout neméla.
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Vyjimkou je testovani webovych sluzeb (Web Services3), kdy je obtiZné testovat je po-
moci testii ¢cerné skrinky (Black-box testii)a ma tedy smysl vyuZzit automatizovany

test [20].

Pti simulaci zatéZe generované stovkami az tisici uzivateli se bez urcité arovné auto-

matizace obejit nelze, proto se vhodné ji nasadit v pripadé zatézového testovani [41].

Bezpecnostni testy jsou za urcitych okolnosti automatizovany, ale v takovych pripa-
dech jde spiSe o ovérovani odolnosti vii¢i znamym zplisoblim napadeni ¢i jejich varian-
tam, nikoli o inteligentni hledani slabin systému. Specialisté ¢asto automatizuji jednot-

kové ¢i funkeni testy s cilem narusit bezpecnost systému.

V aplikacich, kde je obrazovkové flow rizeno datové, je automatizace problematicka, a
v téchto pripadech je tfeba mit analyzu jednotlivych priichod a mnoZiny dat, pro které

plati.

Jednim z diivodd pro¢ automatizace neni tak rozsirena je fakt, Ze zakaznici maji ¢asto
prehnana oCekavani a nevhodnym vybérem nastroje vysledek jeSté vice sniZi (ne vidy

se vybér lacinéjsiho, ¢i open source nastroje vyplati).

Dal$im kritickym faktorem je vybér testovacich pripadii nevhodnych pro automatizaci
a s tim spojena spolehlivost testovacich skriptii, naptiklad pti synchronizaci. DalSim
problémem je udrzba skripti, kdy i mald zména testované aplikace miize vést k jeho

nefunkc¢nosti.

Kromé pracnosti s idrzbou testovacich skriptii byva problém s vyssi irovni QA inZze-
nyru, kteri znaji manualni testovani, ale navic umi i programovat a jsou tedy i naklad-

néjsi (SDET neboli Software Development Engineer in Test) [20].

3 Webova sluzba - jak ji definuje konsorcium W3C - je programova soucast navrzena tak, aby podporo-
vala schopnosti spoluprace mezi zarizenimi (machine-to-machine) v rdmci jednotlivych interakci probi-
hajicich po siti. Rozhrani webové sluzby je strojové srozumitelné diky pouZiti formatu WSDL (Web Ser-
vice Description Language). Ostatni systémy komunikuji s webovymi sluZzbami pomoci SOAP zprav. Tyto
zpravy jsou typicky dopravovany skrze HTTP za pouziti XML serializace a dal$ich webovych stadard.
Lze tedy Fici, Ze se jedna o rozhrani, které rychle poskytuje piistup k dané funkcionalité po siti. [25]
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3.5 Agilni metodiky vyvoje z pohledu testovani

Agilni pristup, jak napovida samotny nazev, znamend adaptabilitu, flexibilitu, ¢i prizp-
sobivost zménam, které velmi ¢asto prichazeji béhem vyvoje, coZ byva pro tradi¢ni pti-
stupy casto problematické. Hodnoty a principy agilniho vyvoje byly v roce 2001 formu-
lovany IT odborniky pracujicimi s alternativnimi zptsoby vyvoje do tzv. Agilniho ma-

nifestu [41]. Ten jako hodnoty uvadi nasledujici:

Jednotlivci a interakce pred procesy a nastroji.

e Fungujici software pred vycerpavajici dokumentaci.

Spoluprace se zakaznikem pred vyjednavanim o smlouveé.

Reagovani na zmény pred dodrzovanim planu [6].

Oproti tradicnimu zptisobu vyvoje je tak agilni pristup silné orientovany na jednotlivé
Cleny tymu, jejich schopnosti a interakci. Do pozadi naopak ustupuje striktni dodrzo-
vani procest, pouzivani danych nastroji ¢i vytvareni jiné nez nezbytné nutné doku-
mentace. Agilni vyvoj je proto jen malo formalni a klade pifedevsim ddraz na doruco-

vani funkéniho softwaru, coz slouzi i jako metrika pokroku na projektu.

Agilni pristupy vyuzivaji krat$ich iteraci, kdy jednotlivé funkéni celky jsou dodavany
v ¢asovém ramci vétSinou dvou az ¢tyr tydnil. Pozadavky se implementuji podle zakaz-
nikem urcené priority. Zasadni je pak cena, ¢asova naro¢nost odvozena z jejich odhad-
nuté obtiZnosti. To tvofi omezeni, za kterého ma tym béhem jednotlivych iteraci doru-

¢it co nejvice implementovanych pozadavkd.

Mezi frameworky agilnich pristuptli patii napriklad velmi znamy a popularni SCRUM

[41].

3.5.1 Aktivity procesu testovani v ramci obecného projektu

Proces testovanti si lze predstavit jako uzavieny kruh, ktery ma pocatek u evidence a
spravy test pozadavki. Dale pokracuje ptes planovani testii k samotné pripravé a exe-
kuci funkénich testd, a to jak manudlnich tak automatizovanych. Po dokonceni funké-
niho testovani prichazi na radu zatézové testovani, které je primarné provadéno uvnitr
sité zakaznika. Dle charakteru aplikace lze toto testovani realizovat mimo sit’ a zohled-
nit tak praci bezpecnostnich sitovych prvki. Zde ovSem proces nekonci a z vysledki

testovani vétSinou vzejde dalsi kolo testii, které ma analogicky pribeéh.
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Pri pohledu na procesy rizeni projektu, 1ze identifikovat, Ze projekt ma ¢tyti faze:

AKkvizicni, kdy je vymezen rozsah (scope) projektu, jsou definovany oblasti ie-
Seni (vCetné strategie testovani, tj. pouZiti typt testl v priibéhu projektu), jsou
provedeny odhady pracnosti vSech aktivit, jsou definovany hlavni milniky pro-
jektu.

Ve fazi Navrh probiha IT analyza, vznikd dokument IT-solution, ktery obvykle
schvaluje zadavatel jako findlni potvrzeni pochopeni pozadavki na reSitelské
strané. Po schvaleni IT solution jsou zahajeny prace na detailnim navrhu, ktery
slouZzi jako zadani pro vyvojare. Za oblast testovani vznika dokument Plan test,
kde jsou definovany oblasti, které budou testovany (Test Targets), je upfesnén
odhad pracnosti, jsou definovany milniky testovani.

Ve fazi Provedeni probiha vlastni vyvoj softwarového reSeni, priprava testd,
piiprava testovaciho prostredi, piiprava testovacich dat a posléze i realizace
jednotlivych stadii testli (vyvojové, SIT, UAT a TAT testy).

Ve fazi Ukonceni projektu je FeSeni nasazeno do produkéniho prostiedi a pie-
dano do rutinniho provozu. Dale je pak kompletovana dokumentace, akceptacni
protokoly, je vypracovano zavérecné vyhodnoceni projektu a projekt je ukon-

cen [20].
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Test prostredi il
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Vyhodnoceni test iterace,
Vyhodnoceni stadia testt

Obrazek 5: Aktivity procesu testovani v ramci obecného projektu. Upraveno dle [20].

Pro testovani je nutno znat jednoznacné, méritelné (testovatelné) pozadavky a jedno-
znacna kritéria jejich naplnéni. Na uvedeném prikladu je vidét, Ze je nutné ovéreni jiz
ve fazi definice uzivatelskych pozadavki, protoze netestovatelné pozadavky jsou bud’
ignorovany, pak reSeni nemusi spliiovat predstavy uzivatele, nebo je nutné v okamziku
zjiSténi nejednoznacnych poZadavkil provést jejich revizi a upresnéni, coz miize v ko-

nec¢ném disledku zpisobit zpozdéni projektu.

v e

Kritéria pro schvalovani reseni se nazyvaji akceptacni. Akceptacni Kritéria by méla

byt nadefinovana soucasné se zadanim poZadavku.

Je nutné si uvédomit, Ze testovanim je moZné chyby odhalovat, ale ne garantovat bez-
chybnost aplikace, proto i akceptacni kritéria pripoustéji nasazeni feSeni do produke-
niho prostiedi s identifikovanymi chybami. Jisty Murphy tika: ,PouZije-li programator
ptikaz o dvou pismenech, udéla v ném jednu chybu. Opravi-li programator tuto chybu,

pak obsahuje ptikaz chyby dvé“ [20].
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4 Faze a typy testd

Bez ohledu na metodiky testovani lze délit testy z nékolika hledisek. Jednim z nich je
aplikace testli v ¢ase v ramci vyvoje aplikace, druhym je zobrazeni pomoci V-modelu.
Nasledujici ¢asti jsou vénovany Clenéni testli z pohledu znalosti zdrojového kédu apli-
kace, ktera je podrobena testiim, a dalsSim odvozenym typlm testd pokryvajicim jiné

neZ funk¢ni vlastnosti aplikace.

4.1 Aplikace typu testd v ¢ase

Zatézové testy

: Funkcni testy E2E testy : :
I |
| Regresni testy | :
I ‘

: Assembly testy Funk<':n|' ” integraéni E2E testy :
I |
1 UNIT testy I
L |

f e s Verifikace feseni Validace reseni
Vyvoj reseni > (ovéreni) > (vyhodnoceni) >

Vyvojové testy ~ SITtesty UAT testy

Obrézek 6: Typy testl v Casové ose projektu. Upraveno dle [20].
Na obrazku 6 jsou zobrazeny projekty nejcastéji vyuzivané typy testi a jejich rozloZeni
v Casové ose se zvyraznénim fazi projektu (vyvoj feSeni, ovérovani, vyhodnoceni) a sta-
dia testl (vyvojové, SIT, UAT). ZatéZovy a penetracni test ma smysl realizovat az v dobé
koncicich UAT test(i, protoZe by mély ovétovat findlni stav reSeni pred predanim do
produk¢niho prostiedi a obvykle byvaji jejich vysledky soucasti akcepta¢niho proto-
kolu. Kategorie bezpec¢nostnich testii v§ak miiZze mit zastoupent jiZ p¥i revizi navrhu

FeSeni, review kédu i funkénich testech (ovérovani loginu).

V ramci SIT testli se postupuje od testovani jednotlivych funkcénosti na jednotlivych
aplikacich reSeni ptes testy integrace mezi aplikacemi a zakladniho ovéreni E2E testy.
V posledni iteraci testi by mély byt regresnimi testy ovéreny vybrané funkc¢nosti, do

kterych zména primo nezasahovala, ale mohly byt ovlivnény novym buildem.
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Jedno z hledisek jaké testy probihaji je stddium testl - vyvojové, SIT, UAT. Vyvojové
testy obvykle provadi primo vyvojar, SIT testy provadi specializovany QA pracovnik a

UAT provadi zastupce zadavatele (Casto zkuSeni koncovi uZzivatelé).

Assembly, funk¢ni, integracni, zatéZzové, bezpecnostni, regresni, instalacni a

smoke testy budou bliZe popsany u V-modelu.

E2E testy - prakticky jde o manudlni integrac¢ni testy, kde se ovétuje cely business pro-
ces vybraného produktu, obvykle se jiz neovéruji dil¢i funkcnosti, ale klade se diiraz na
realizovatelnost poZadovaného produktu v celém jeho Zivotnim cyklu. UZivany prede-

vSim v UAT testech.

Technologické testy - slouzi k ovéreni, zda je vybrany testovaci nastroj pouzitelny pro

testovani nad danou aplikaci [15].

4.2 Typy testl z hlediska V-modelu

Pomérné znamé zobrazeni Zivotniho cyklu tvorby softwaru je tzv. V-model, kde je zna-
zornéno, co je ve které fazi projektu testovano a proti jaké dokumentaci. Vyvojové testy
tak probihaji proti detailnimu navrhu, testy komponent pak pribiraji jako podklad IT
solution s navrhem reSeni. Testovani systému obvykle probiha formou integra¢nich
testl, jako vstupni dokumentace jsou piibrany systémové pozadavky. Akceptacni tes-
tovani probiha proti uzivatelskym pozadavkim, kde jsou formulovany produkty a je-

jich vlastnosti.

Z uvedeného je patrné, Ze dojde-li k vynechani nékterého ze vstupti (v realu ¢asto nej-
sou v ramci projektu zpracovany uzivatelské a systémové pozadavky), nemize byt
otestovani uplné, nebo si musi testovaci tym shanét vstupni informace pro piipravu

testd jinym zplisobem, napi. konzultacemi se zadavatelem, coz neni vzdy mozné [20].
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Uzivatelské pozadavky; Validace Akceptacni

Plan akceptacnich NIy 7 testy
testu
Funkéni pozadavky; .
Plan systémovych —N\g=========- yeniiace B — Systémoveé testy
testu
Architektura; :
Plan integracnich —\¢= .Verifikace /. / Integracni testy
testu
Navrh;
Plan jednotkovych —N\g====#~UNIT testy
testu

Implementace
(programovani)

Obrazek 7: Déleni testovacich fazi na zakladé V-modelu. Upraveno dle [20] a [35].

4.2.1 Testovani programatorem
»lhned po vytvoreni programového kédu, je tento kdd provéren programatorem.
V praxi jsou tyto testy oznacovany jako Assembly tests. VétSinou si vSak programator

netestuje svoji ¢ast kodu, ale realizuje se tzv. test ¢ty oci“. [22]

Vzhledem k tomu, Ze tyto testy jsou provadény v pocatecni fazi vyvoje, ptipadna oprava
chyb je levnéjsi jak z hlediska ¢asu tak financnich prostredki. Chyba, kterou objevi sdm
vyvojar, lze opravit levnéji, neZ tato stejna chyba objevena testerem v pozdéjsich eta-

pach. Tento pristup Ize uplatnit na vSech typech projektt.

4.2.2 Testovani jednotek
Faze, ktera navazuje na testovani programatorem. ,U objektové orientovaného progra-

movani se jednd o testovani jednotlivych tiid a metod“. [22]

Zda k této fazi vramci testovani dojde, je nutné rozhodnout jiz v navrhu projektu.
»Testy jednotek se velmi Spatné aplikuji na jiZ zabéhlych projektech. U jiZ vytvorenych
aplikaci se vétSinou musi provést kompletni refaktoring kédu ¢i dokonce mnohem

hlubsi upravy*. [22]

Unitni testy jsou tvoreny programovym kdédem, je tudiZ casté, Ze jejich tvorba je v ru-
kou vyvojari. Ti je pisi s vyuZzitim nastroji na bazi frameworkd, které jim usnadnuji a

urychluji vyvoj testi.
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Kazdy vyvojar by si mél zamérit i na to, jestli pouziva vhodné algoritmy, navrhové

vzory a datové typy [15].

4.2.3 Integracni testovani

V této fazi pristupuje kvyvoji a naslednému provadéni testii testovaci tym. Cilem
téchto testi je ovérit bezporuchovost komunikace jednotlivych komponent, ze kterych
se testovana aplikace sklada. Proto jsou testy také nazyvany ,testy vnitfni integrace®.

[22]

Na komponenty je nyni pohliZzeno jako na celky, které jiZ Uspésné prosly fazi testovani

jednotek.

Snahou testerti miize byt verifikovat integraci i mezi komponentou a operac¢nim systé-

mem, hardwarem ¢i rozhranim riiznych systému.
Testy mohou byt implementovany jako manualni, ale i automatizované.

Castym FeSenim v ramci vyvoje mensich projekti je vynechani této faze testovani, aniz
by to mélo dopad na bezporuchovost aplikace. To plati pouze pod podminkou, Ze musi
byt dliikladné exekvovany testy z ostatnich fazi. Pii uvazeni, Ze lze snizit naklady vcas-
nym odhalenim chyby, je tedy vhodné integrac¢ni testy z procesu testovani nevynechat

[22].

Predstaviteli této faze jsou napf. regresni testy, inkrementalni testy integrace ¢i zaho-

rovaci testy (Smoke tests).

Inkrementalni test integrace se provadi po pridani dalstho modulu aplikace k jizZ otes-

tovanym Castem [15].

Zahotovaci test slouzi ke kontrole, zda je aplikace pripravena do dalsi faze systémo-
vych testl a Ze nedojde napft. k padu software po jeho spusténi. ,Smoke testy se zamé-
fuji pouze na hlavni funkce programu, které nebyvaji piili§ ¢asto upravovany. Casto se
také kombinuji s kategorii testii splnénim. JelikoZ je rozsah smoke testli mensi nez
tomu byva u ostatnich kategorii a pokryvaji pouze hlavni funkce, jsou velmi ¢asto au-

tomatizovany*. [22]
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4.2.4 Systémové testovani
Pristup slucujici systémové testovani s integracni fazi (SIT neboli System integration

tests) je také jednim z diivod, proc lze samostatné integracni testy pieskocit.

Nyni je jiz aplikace verifikovana v podobé funk¢niho celku a navrhy testi jsou sesta-
veny z pohledu zakaznika. Déje se tak vzhledem k tomu, Ze systémové testy jsou po-
slednimi provedenymi testy pred predanim aplikace zadavateli. Spousténé testy jsou

z kategorii jak funk¢nich tak nefunkénich [22].

Testovani v ramci této faze probiha v nékolika kolech, kdy se opakuje postup ,testovani
- objeveni chyby - oprava“ [36]. Diky tomu, Ze systémové testy zastavaji funkci vy-
stupni kontroly, je nemozné je z procesu testovani vynechat. Takové jednani by mélo
za nasledek znehodnoceni predchozich testovacich fazi, které by ztratily vyznam, a

také by nemohla byt garantovana poZadovana funk¢nost a kvalita produktu.

Je tedy vhodné na tyto testy klast velky dliraz, nebot nastin jejich budouci podoby je

obsaZen jiz ve specifikaci SRS.

Predstaviteli této faze jsou napf. testy instalace (Installation tests), testy obnovitelnosti
(Recovery tests), bezpecnosti (Security tests), zatéZové (Performance) testy, pod néz

spadaji zatézové (Load) testy, Stress testy a kapacitni (Capacity) testy.

Test instalace provéruje, jak probiha instalace a odinstalovani aplikace na dané plat-

formé [22].

Ucelem testu obnovitelnosti je ,otestovat, jak rychle a zda viibec se produkt vzpama-
tuje po padu systému, HW chybé, vypadku proudu atd. Tento poZadavek by mél byt

uveden v SRS dokumentu v sekci nefunkénich pozadavki“. [15]

Test bezpecnosti odhaluje, jak a zda viibec je systém chranén pred neautorizovanym
pristupem, systém uklddani hesla, implementaci integritni ochrany. Dale ,slouZi k na-

lezeni nezadouciho kédu, bezpecnostnich chyb, zranitelnosti“. [15]

Pfi testu vykonnosti ,systém odolava velkému poctu riznych pozadavki a sleduje se,
jaka je jeho odezva, resp. jak je ovlivnén vykon aplikace, napft. jak rychle je aplikace
schopna na jednotlivé typy pozadavkl odpovidat. Tim lze vysledovat, které Casti sys-

tému je tieba vénovat vétsi pozornost a provést v ni piislusné optimalizace (Muze to
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byt refaktorizace kodu, ale stejné tak i prosté vytvoreni indexli nad tabulkou data-

baze)“. [15]

Pri automatizaci testovaci nastroj pro zatéZové testy do skriptu obvykle zaznamenava
komunikaci mezi klientskou stanici a serverem na urovni prisluSného komunikacniho
protokolu jako napt. HTTP(S), SOAP, Corba, ODBC a podobné (dano pouZitou techno-
logii pti vyvoji aplikace). Do zatéZového skriptu je tedy nahravan "paket", ktery pri
praci uzivatele opousti klientské PC a je smérovan na aplikacni server, ¢i pfimo data-

bazi (v pripadé dvouvrstvych aplikaci a tézkého klienta) [20].

DalSim testem, jehoz cilem je verifikovat chovani testovaného produktu v realném pro-
stiedi, je Load test. Test spociva v prihlaseni vysokého poctu uzivatell k dané aplikaci,
proto je vhodné celé testovani zautomatizovat. Diilezitym aspektem jsou pouzita data
pro tvorbu testovacich uzivatelskych tucti. Data by méla byt pro kazdého uzivatele je-
dinecn3, aby se rozlisilo, zda pri nadmérném zatiZeni aplikace stale zobrazuje spravna
data a zda jsou zobrazena pouze tomu uzivateli, ktery k nim ma mit pristup [12].
V ramci Load testu lze také uskutecnit vytrvalostni test (Endurance test), ktery je za-
méfen na urcovani metrik tykajicich se zatéze aplikace. Mize se jednat o vypocCteni

Casu, po jehoZ uplynuti dojde k padu programu a jiné [31].

Cilem Stress testu je ,,ovérit, zda pri velké zatézi, ktera maze byt vygenerovana auto-
maticky napi. provedenim velkého poctu slozitych dotazii, a nedostatku zdrojti, nedo-
jde k chybé, ktera by se za normalniho provozu neobjevila“. [15] Testovana aplikace se
miZe potykat s omezenym mnozstvim pridélené paméti, nedostatecnym prostorem na
disku, nebo chybou serveru. Casto identifikovanymi druhy chyb u webovych aplikaci
jsou problémy se synchronizaci a prosakovanim paméti (memory leaks). Tyto testy
také napomahaji urcit podminky, za jakych dojde k padu aplikace, identifikovat jakym

zpusobem k padu dojde a zvyraznit ukazatele, které mohou pred padem varovat.

Kapacitni testy urcuji presny maximalni pocet uZivateli ¢i jimi provedenych transakci,
které aplikace zvladne obslouZit, aniZ by porusila poZadavky na ni kladené ve specifi-
kaci. Lze je také pouZit pti planovani budouciho ristu aplikace, at’ uz se jedna o zvyseni

objemu dat Ci rozsireni uzivatelské zakladny [31].
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4.2.5 Akceptacni testovani
Akceptacni fazi (UAT neboli User acceptance tests) provadi testovaci tym na strané za-
davatele. Navazuje na uspésny prlichod aplikace vSemi predchozimi etapami a na-

sledné predani produktu zakaznikovi.

Podoba testli vychazi z pripravenych scénari, které byly sestaveny spole¢nymi silami
zadavatele i dodavatele. Testovani vSak jiZ probiha v testovacim prostredi u zadavatele.
Objevené chyby jsou hlaSeny zpét vyvojovému tymu na strané dodavatele, pricemz je
vhodné si stanovit formalizovany postup reportingu chyb i oprav mezi obéma stra-

nami.

Oprava chyb nalezenych akcepta¢nimi testy by méla probihat co nejrychleji, protoze
ma vliv na kone¢né nasazeni produktu u zakaznika, a to jak z hlediska ¢asového tak
kvalitativniho. V kone¢ném diisledku tato faze velmi silné ovliviiuje aspéch ¢i netdspéch

celého projektu [22].
Mezi akceptalni testy lze zaradit Alfa test, Beta test ¢i Long term test.

Alfa test stoji svym provedenim na rozhrani systémovych a akceptacnich testli, protoze

je spoustén v prostredi vyvoje, ale je vykonavan nékym jinym nez vyvojovym tymem.

Beta test je jiZ exekvovan v prostiedi u zdkaznika a hlaSeni chyb probiha smluvenou

formalizovanou cestou.

Long term test odhaluje chyby, které se mohou vyskytnout az po delSim uZivani vyvi-

nuté aplikace [15].

4.3 Kategorie testd

Testy, které se vyskytuji v jednotlivych etapach vyvoje software, lze typové dale délit
na zakladeé riznych dalsich kritérii, nez je jejich pouha aplikace v ¢ase. Dlivodem tohoto
déleni miize byt také fakt, Ze se pouziti téchto testii prolina vice fizemi vyvoje aplikace

i dochazi k jejich opakovani.

4.3.1 Funkéni a nefunkéni (non-funkéni)
Typicka ukazka testli, které se vyskytuji ve vice ¢asovych etapach, respektive v inte-

gracnich testech, v SIT a v akceptacni fazi.
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Funkéni testy ovéruji splnéni vSech ukold, pro které je aplikace vyvijena. Testovany
jsou vSechny funkce aplikace, jeZ jsou obsaZeny ve specifikaci SRS a ovérovana je i sku-

tecnost, zda byly implementovany v souladu se specifikaci [27].

Nefunk¢ni testy naproti tomu ovéruji ostatni vlastnosti aplikace, které primo nesouvisi

s jejimi funkcemi, ale maji dopad na pouzitelnost aplikace [22].

4.3.2 Testy splnénim a selhanim
Z pohledu testovacich dat dochazi k déleni na testy splnénim (test-to-pass) a selhanim
(test-to-fail), jinak také pozitivni a negativni. Tato kategorie testii se uplatiiuje zejména

v systémové fazi testovani [22][36].

,U testl splnénim jako vstupni hodnoty v aplikaci vyuzivame jen mnozinu dat, kterou
musi aplikace vZdy akceptovat”. [22] Nasledny vystup aplikace se pak musi shodovat

s pozadavky uvedenymi ve specifikaci SRS.

Testy selhanim naproti tomu vyZaduji zadavani dat mimo akceptovatelnou mnoZzinu,
kdy je cilem testera zplisobit pad aplikace. Nutné je zde kontrolovat, zda aplikace ne-
vraci hodnoty mimo mnozinu o¢ekavanych vystupnich dat, coZ by mélo probihat opét
v souladu s poZadavky zakaznika uvedenymi ve specifikaci SRS. Soucasti vystupu jsou
také chybova hlaSeni, jejichZ kontrola by neméla byt opomijena a ktera by méla mit

relevantni podobu a dostatec¢nou informac¢ni hodnotu pro uzivatele.

Vhodné pouziti této kategorie testi je nejprve spoustét testy splnénim (ve snaze zaru-
Cit, Ze aplikace spliluje pozadavky na praci se standardnimi daty), a poté testy selhanim

[22].

4.3.3 Progresni a regresni testy
Vyvoj software neni rigidnim procesem, ale reaguje dynamicky napt. na zmény poza-
davkil po konzultaci se zadavatelem. Proto Ize rozlisit dalsi typy testq, jako jsou pro-

gresni a regresni testy.

,Progresni testy vyuzivame pri kontrole novych funkci nebo vlastnosti aplikace. K je-
jich spravnému provedeni je nutna dokumentace, ktera presné popisuje nové imple-

mentované oblasti. PouZivame je ve vSech etapach testovani [22].
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»Regresni testy se vyuzivaji pti opétovném testovani funkci a vlastnosti aplikace. Jejich
smyslem je ovéieni, Ze provedené zmény ¢i implementace novych vlastnosti v aplikaci
nemélo zadny vliv na stavajici funkce a vlastnosti“.[22] Testuji tedy zejména Casti apli-
kace, jeZ nebyly ve zdrojovém kodu zménény. JelikoZ se tak déje napr. po opraveni chyb

¢i vydani nové verze aplikace, je velmi proziravé tyto testy automatizovat [22].

4.3.4 Statické a dynamické testy
Déleni v ramci této kategorie testl je zavislé na nutnosti béhu dané aplikace p¥i spus-

téni testd.

»Statické testy nevyZaduji béh software. VyuZivaji se tedy zejména v ranych fazich Zzi-
votniho cyklu software, kdy jesté neni vytvoren funkcni prototyp aplikace. Lze je pouZzit
jesté pred zacatkem psani kddu na kontrolu specifikace pozadavki a analyzu zdrojo-

vého kédu“. [22]

Naproti tomu dynamické testy vyZaduji spustitelny prototyp aplikace. ,PouZivaji se v

pozdéjsich fazich vyvoje a jsou zaméreny na provoz software". [22]

4.3.5 Testovani cerné, Sedé a bilé skrinky
Na zakladé znalosti testera o vnitini struktuie dané aplikace lze testy roziazovat do
testovani ¢erné skrinky (black box testing), Sedé skriiiky (grey box) a bilé skrinky

(white box).

Testovani cerné skrinky je vhodné ve chvili, kdy jsou presné definované vstupy a roz-
sahy moznych hodnot. Tester provadi za pouziti testovacich scénai, které mu byly
poskytnuty. U nékterych typt testi si je vytvari sam i presto, Ze nema k dispozici zad-
nou dokumentaci ani zdrojové ¢i binarni kédy aplikace. Testy mohou byt exekvovany
jak manudlné, tak probihat automaticky a jelikoz sta¢i mit k dispozici dany program, ¢i

znat jeho umisténi, mize byt aplikace testovana i vzdalené [10].

»Black box testu Ize vyuzit napt. na zjisténi problémt typu odepieni sluzby (DoS) nebo

aktualnich zranitelnosti jiz béZiciho systému nebo aplikace”. [10]

Tento druh testii skytd vyhody v podobé malé narocnosti na lidské zdroje, kdy tester
nemusi mit znalost programovaciho jazyka, pokud test neni automatizovan. Dale se vy-

znacuje rychlosti, nebot 1ze v kratkém Case otestovat i rozsahlejsi systémy. Vyhodou

25



pro zakaznika je transparentnost testu, protoZe jednotlivé scénare jsou pro néj srozu-
mitelné. Samotné sestaveni scénarli je mozné jiz ve chvili, kdy je vyhotovena specifi-
kace poZadavkd SRS. Podoba testli neni zavisla na pouZitém programovacim jazyku
aplikace, operacnim systému ¢i hardware, tedy v piipadé zmény ziistava testovaci po-
stup nezménén. Vyskytuje se zde také mensi riziko uniku know-how, které aplikace
obsahuje, nebot - jak jiz bylo zminéno - tester se nedostane do styku se zdrojovym

koédem aplikace.

Nevyhodou tohoto pristupu je riziko nizké kvality koédu, protoZe zobrazeni ocekava-
ného vystupu po zadaném vstupu neimplikuje efektivnost aplikace a dalsi podstatnou
nevyhodou spojenou s programovym kédem je moZnda piitomnost koédu nezadouciho.
U aplikace tak po provedeni testii neni zaruceno, Zze kromé ocekavaného chovani ne-

provadi i dalsi akce, které mohou mit Skodlivy charakter [10].

VIV VIV

Testovani Sedé skrinky se provadi zvenci podobné jako u Cerné skiinky, s tim rozdilem,
Ze tester jiZz znd nékteré vnitini struktury dané aplikace. Jeho znalost vSak neni tak di-

kladn jako v p¥ipadé bilé skiiniky[11].

,Grey box testu se obzvlast pouziva, kdyz se provadi integracni testovani dvou moduli
od dvou riznych dodavateli a je poti'eba otestovat interfacy. Dalsi velice Casty ptipad
uziti je v pripadé testovani vicevrstvé aplikace, kdy mame kontrolu nad vstupem, vy-
stupem a mame primy pristup do databaze. Miizeme tak porovnavat vSechny tti hod-

noty: vstup, hodnotu v databazi a vystup®. [11]

Tyto testy jsou vhodné i pro analyzu HTML formulai, skriptd a praci s cookie soubory

a lze takto provadét i penetracni testovani webovych aplikaci.

Testovat Sedou skrifiku se vyplati, pokud testerovi nejsou poskytnuty binarni ¢i zdro-
jové kody zamérné, ale na druhou stranu je neZadouci, aby ztracel ¢as zjiStovanim in-
formaci o architekture aplikace Ci topologii sité. Proto je mu tento typ informaci k dis-

pozici.

Vyhodou je zamérné neintrusivni pristup, kdy je testovani zaloZeno pouze na znalosti
funkéni specifikace, rozhrani a architekture aplikace. To nahrava skutecnosti, Ze testy
budou sepsany vhodnym zptisobem jak pro manipulaci s daty tak pro uzité komuni-

kacni protokoly.
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Mezi nevyhodami Ize najit podobny problém jako u testovani ¢erné skiinky, a sice ne-
moznost verifikovat pritomnost nevyzadaného kédu. Omezenost pristupu ke zdrojo-
vym kédim pripousti moznost, Ze datové toky nebudou pomoci testli plné pokryty

[11].

Testovani bilé skrinky jiZ testerovi dovoluje znat celou vnitini strukturu zkoumané
aplikace. Je obezndmen s programovymi strukturami, vlastni implementaci systému
vCetné dostupné dokumentace, proto je testovani nékdy oznacovano jako ,audit zdro-
jového k6du“ (code-review exercise). Tester bud’ ma k dispozici prfimo zdrojovy kéd, i

ho ziska pomoci dekompilace z binarniho kédu.

Tento druh testi 1ze vhodné vyuzit pro webové sluzby zejména z pocatku vyvoje apli-
kace, nebot analyza zdrojového kddu usnadnuje eliminaci chyb jesté pred kompilaci

kédu [17].

“White box test mliiZeme vyuzit ke zjiSténi, jak se systém chrani pred neautorizovanym
piistupem, jak je Fizen piistup k jednotlivym ¢astem aplikace a k datlim, jak je imple-
mentovana integritni ochrana nebo jak jsou ukladana hesla. White box test mizeme

také pouzit k nalezeni neZadouciho kédu, bezpecnostnich chyb a zranitelnosti”. [17]

Odhalovani kédu, ktery nemusel byt do aplikace zanesen se zlym imyslem, ale opome-
nut (ladéni aplikace programatorem) je také nejvétsSim prinosem tohoto pristupu v po-
rovnani s testovani ¢erné a Sedé skriniky. Pomoci téchto dvou zminénych pristupti 1ze
nezadouci kdd najit pouze v ojedinélych pripadech, a to kdyZ se kdd nahodou prozradi
sam, napft. zabranim vyrazné vice mista na disku ¢i v paméti, zptisobenim nartistu /0

operaci, zvySenim zatéZze procesoru.

Naproti popsanym vyhodam klade testovani bilé skiinky vysoké poZadavky na znalosti
testert, co se tyce cilové aplikace i dalSich nastrojui a programovacich jazykt. Dale lze
zaznamenat vys$i naroky na pouZité vybaveni software, napt. analyzatory zdrojového
koédu, debuggery [17]. V neposledni radé téz hrozi riziko odhaleni know how nebo do-

konce zcizeni ¢asti kodu pri testovani externim pracovnikem ¢i firmou [18].

Kombinaci pristupii lze docilit napf. nalezeni zranitelnosti aplikace pomoci white box
testu a ovéreni, zda Ize na aplikaci touto cestou provést tutok, za pouZiti black box testu

[11].
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Testy se daji ddle kombinovat se statickym a dynamickym pristupem. Je mozno docilit

4 znamych kombinaci, kterymi jsou testovani:

e Cerné skrinky staticky (revize softwarové specifikace),

e cCerné skrinikky dynamicky (test chovani aplikace, provadéno v roli koncového
uzivatele, tzv. vyzkumné testovani),

e bilé skrinky staticky (zkoumani navrhu a programového kédu, tzv. strukturalni
analyza) a

e bilé skrinky dynamicky (plna analyza dat a programového kédu z hlediska jed-

notek, modulti i celého systému, tzv. strukturalni testovani) [36].

4.3.6 Testy konfigurace a kompatibility

Tyto testy jsou provadény kviili existenci rliznych hardwarovych i softwarovych plat-
forem a také Sirokym moZnostem jejich nastaveni. Je nutné otestovat danou aplikaci
prirtiznych konfiguracich. Pro kontrolu, zda testovany program korektné spolupracuje

s jinym softwarem, pak slouZzi testy kompatibility.

Dilezita hlediska, ktera by méla byt zahrnuta v testech konfigurace, jsou zminéné hard-
warové platformy, webové prohlizece a jejich verze, zasuvné moduly prohlizece (tzv.
plug-in), volby prohliZece, rozliSeni obrazovky, velikost textu a také rychlost pripojeni,

potazmo odezva webovych stranek [36].

Z pohledu kompatibility lze testovat zpétnou ¢i doprednou kompatibilitu, dodrZovani
standardd (napf. standardy definované organizaci The World Wide Web Consortium)
nebo pouZitelnost aplikace pri sdileni dat (uloZeni/nacteni souboru, export/import

dat, a vyjimani, kopirovani ¢i vkladani dat) [48].

Kritéria, podle kterych jsou vytvareny scénare testli kompatibility, jsou stari programt

(a jejich verzi), popularita softwaru a Cetnost jeho uziti ¢i vyrobce [36].

4.3.7 Testy lokalizace

Pokud je vysledna aplikace distribuovana i v jinych zemich, nez je jeji zemé piivodu,
pristupuje se Casto k pirekladiim celého programu do cizich jazyki popft. k prizptliso-
beni odliSnostem dané kultury. Samotny proces prekladu je ndro¢ny jak po strance ja-

zykové, tak po strance programové. Z hlediska vyvoje se totiZ jedna zejména o vyirazeni
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vSech textovych zprav a popiskli do zvlastnich tzv. resource souborti, mimo kéd apli-
kace, aby mohly byt snaze preloZeny do ciziho jazyka. Dalsi diileZité oblasti mohou byt
texty na tlacitkach, kde miize po prekladu dojit k jejich neimérnému prodlouzenti ci
zkraceni, pristup k funkcim programu pres klavesové zkratky, tzv. hot keys, nebo abe-
cedni razeni. Proto by o provedeni resp. neprovedeni lokalizace mélo byt rozhodnuto

jiZz v ramci navrhu aplikace ¢i v jejim raném stadiu vyvoje.

Testovani takového programu klade vysoké jazykové naroky na testovaci tym, proto
neni vyjimkou, Ze testovani lokalizace je v praxi provadéno externi specializovanou fir-

mou [36].

4.3.8 Testy pouzitelnosti

Jak napovida nazev, testy jsou zaméreny na moznost funk¢ni a efektivni komunikace
softwarového produktu s ¢clovékem v redlném Zivoté. Jednou z moZnosti, jak je takova
interakce realizovana je pomoci uZivatelského rozhrani. V pripadé webovych aplikaci

se jedna primo o grafické uzivatelské rozhrani, neboli GUI (Graphical User Interface).

Nejcastéjsimi chybami, které se mohou v rdmci navrhu a vyvoje rozhrani vyskytnout,
jsou technologickd omezeni, nedostatek Casu, nevhodné provedeni lokalizace ¢i jen
fakt, Ze rozhrani vytvari programator, ktery nenf odbornikem na ergonomii dané apli-

kace.

Mezi cile, na které je nutné se pri tomto testovani zamérit, patii dodrzovani standardt
nebo zasad, které se stavaji rozsifenim specifikace daného produktu (napft. zachovani
vzhledu tzv. ,look and feel“ operacniho systému, na kterém aplikace bude spousténa).
Ovladani by mélo byt intuitivni, tedy uZivatel by mél byt dostate¢né informovan pri
pouzivani aplikace (napt. obrazkova tlacitka doplnéna popisky s funkcemi ¢i pritom-
nost napoveédy k aplikaci), ale nemélo by dojit k presyceni uzivatele informacemi. UZi-
vatelské rozhrani by mélo byt konzistentni, tedy operace, které jiz uZivatel zna a uziva
je i vjinych aplikacich, by se mély provadét podobné (napft. fazeni odkazii v hlavnim
menu). Dal$im diilezitym cilem je flexibilita, tedy ptizptisobeni se uzivateli. Aplikace by
méla byt pro uzivatele Citelna a jednotlivé kroky z pohledu uZivatele logické i pres jeji
vysokou sloZitost. Rozhrani by mélo byt pohodlné, ulehCovat uZzivateli praci, nevtirat
se a primérené informovat uZivatele o cinnosti aplikace (napf. pomoci stavovych

radki). Uzivatelské rozhrani by mélo spliiovat kritérium spravnosti, tedy s aplikaci se
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déje opravdu to, co je uzivateli zobrazeno (spada sem i napt. pouziti WYSIWYG edi-
toru). Ddle je kladen diraz na uZite¢nost uzivatelského rozhrani, pti jejimZ testovani

mohou byt odhaleny v programu zbytecné funkce [36].

Volba vhodnych testerii je v tomto pripadé zasadni. Neni nejlepsim feSenim sahnout
do vlastnich rad a prenechat testovani pouzitelnosti pouze uzivatelim ve firmé, kteri
danou aplikaci znaji a presné védji, jaky zptisobem ji ovladat. Zahrnuti by proto méli byt
i uzivatelé, kteti s aplikaci jesté neprisli do styku. Testefi mohou byt vybirani na za-
kladé riiznych kritérii, kterymi jsou napt. vék, vzdélani ¢i zkuSenosti. Ulohy, které je
nutno otestovat, by nemély svym zaddnim nijak navadét k reseni. Proto i zadani tloh

by mélo byt co nejjednodussi.

Samotny priibéh testu spociva v zaznamenavani postupu, jakym se tester snazi dostat
ke splnéni ulohy, a zaroven vlastni hodnoceni testera, jak dobi'e se mu s aplikaci pra-

cuje, co ocekava, ¢i co mu nevyhovuje [16].

4.3.9 Penetracni testy

Tento druh testli (nékdy oznacovanych jako ethical hacking ¢i pentest) slouZi jako me-
toda hodnoceni bezpecnosti daného pocitacového systému nebo sité na zakladé simu-
lace Skodlivych utoki bez autorizovaného piistupu i od utoc¢nikli s urcitym stupném

opravnéni [13][39].

Penetracni testy jsou implementovany metodou ¢erné skiinky. MiiZe jim vSak predcha-
zet analyza zranitelnosti (vulnerability analysis), kterd v sobé zahrnuje manualni revizi
programového kddu. Tento pristup klade vysoké naroky na Cas i na znalost testera,

proto je moZné oba ptistupy doplnit automatickymi testy [39].

Odhalené zranitelnosti ¢i slaba mista v softwaru mohou nepiiznivé ovlivnit diivérnost
a integritu dat a také pristupnost webové aplikace. Na zakladé zjisténi autorii v [39] je
za nejcastéjsi slabé misto v programu povazovana nedostatecna validace vstupt. Proto
pri naslednych testech Cerné skrinky je mozné vyuzit znamych skodlivych postupt,
jako je vsunuti Skodlivého kodu ve formé SQL dotazu (SQL injection), ¢i ve formé

skriptu (Cross-site scripting, XSS).

Pro identifikaci bezpecnostnich slabin je autory v [39] vyuzivan tzv. Tainted Mode Mo-

del (TMM) pristupu k datiim, ktery stavi na nasledujicich predpokladech:
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1. VSechna data prijata od klienta pomoci HTTP poZadavki jsou nedlivéryhodna.
2. VsSechna data, kterd jsou uloZena lokalné z hlediska aplikace, jsou diivéryhodna.
3. Jakakoliv nedlivéryhodna data se mohou stat divéryhodnymi v pripadé, Ze pro-

jdou procesem sanitace.

Lze tici, Ze bezpelnostni slabina je jakékoli poruseni pravidel, ktera z téchto predpo-
kladd vyplyvaji. ,Nedivéryhodna data by neméla byt pouzita v konstrukcich http od-
povédi, coZ predchazi itokiim cross-site skripti. Skodliva data by neméla byt ukladana
v lokalnim tloZisti, coZ predchazi moZnosti pouZiti takovych dat v http odpovédich. Ne-
divéryhodna data by neméla byt pouZita v systémovych volanich a pti tvorbé prikazi
pouzivanych pro pristup k externim sluzbam, jako pristup do databaze, mailu apod.
Skodliva data, ktera projdou ze vstupu, by neméla byt pouzita pti konstrukci piikazd,

coz zabranuje skriptovacim atokiim“. [39]

Proces sanitace mize spocivat v odstranéni meta znakd, které maji specidlni vyznam.
Jednou z metod oSetfeni potencionalné nebezpecnych znakii je tzv. escaping [21]. Dalsi

metodou miiZze byt zkraceni vstupniho retézce, tzv. truncation.

Penetracni test se sklada z nékolika fazi. Prvni je identifikace zranitelnosti umoZznujici
testerovi urcit slabiny systému, na ktery utoci. Nasleduje zahajeni utoku, jehoz cilem je
ziskani plného pristupu k danému systému. Zde mize byt proveden test odepreni
sluzby, tzv. DOS utok (Denial of Service), aby se ovérila stabilita systému. V piipadé
zjiSténi systémové nestability l1ze jeji opravou zamezit velkym finan¢nim ztratam na
strané dodavatele i zakaznika. Po ukonéeni testovani je nutné podat podrobnou zpravu
s vysledky, které mohou popisovat dalsi odhalené slabiny systému a které je nutno

opravit [39].
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4.4 Nastroje vyuzitelné pro automatizaci testovani

Z teoretického hlediska Ize automatizované testovaci nastroje délit na zakladé jejich

pristupu k operacnimu prostredi systému na tzv. neinvazivni a invazivni nastroje.

sJestliZe urcity nastroj slouzi pouze k monitorovani a zkoumani softwaru, aniz by jej
jakkoli modifikoval, povaZujeme jej za neinvazivni. Pokud ale nastroj jakkoli kéd pro-
gramu modifikuje, nebo pokud libovolnym zplisobem manipuluje s jeho opera¢nim
prostredim, jedna se o invazivni nastroj. Rlizné nastroje vykazuji pritom riiznou miru
invazivnosti, pficemz testeri se obvykle snazi vyuZzivat co nejvice neinvazivni, aby tak

snizili moZnost ovlivnéni vysledku testli samotnym nastrojem®“. [36]

K mnoha dostupnym komerc¢nim nastrojiim na trhu existuji freeware alternativy.
Obecné plati, Ze freeware systémy maji prostor predevsSim pfi tvorbé jednoduchych
aplikaci, sloZitéjsi komercni nastroje maji smysl ve velkych firmach, kde probiha vétsi

mnoZstvi zménovych rizeni na velkych integra¢nich systémech.

vz

Bugtracking (neboli hlaSeni defektii) je nejrozsifenéjSim podprocesem procesu testo-
vani, ktery je feSen pomoci podplrnych nastroji. Vybér mezi nastroji je tedy Siroky a

kazdy z nastroji ma sva plus a minus [23].
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5 Firma Polarion Software s. r. o.

Spolec¢nost Polarion Software s.r.o. fungujici jiZ 10 let (od roku 2004) se neustale snazi
napliiovat svou strategii, a to prispivat k rozvoji firem z hlediska spravy, udrzby a sa-
motného vyvoje software za pomoci unifikovaného reSeni pro rizeni Zivotniho cyklu

aplikaci (Application Lifecycle Management).

Nabizené resSeni, webova aplikace Polarion ALM, které firma vyviji, pokryva jak vyvoj
software (sprava pozadavkd, navrh softwarové architektury, programovani a testo-

vani) tak i adrzbu softwaru, fizeni zmén, projektové rizeni a spravu dodavek systému.

5.1 Firemni strategie
Firemni strategie je silné ovlivnéna strategii modrého oceanu*, tedy snahou o vytvareni
si novych bezkonkurencnich trhi. JelikoZ modry ocedn lze vytvorit i rozsifenim

rudého, proto lze v tomto odvétvi nalézt ¢aste¢né konkurenty.

5.1.1 Konkurencni spole¢nosti a produkty

Na zadkladé reportu z roku 2012 provedeného spole¢nosti Ovum lze mezi hlavni kon-
kurenty zaradit Attlasian, IBM Rational Doors a HP Quality Center [3]. Nasledujici graf
ukazuje uspésnost produktu na zakladé miry spokojenosti zakaznika (svisla osa grafu)
a technologického posudku (vodorovna osa). Velikost jednotlivych bublin znazornuje

trzni dopad (market impact) jednotlivych produkti.

4 Smyslem strategie modrého oceanu je pritdhnout zcela novou skupinu zdkaznikl a prestat ve vzajem-
ném konkuren¢nim boji. Modré oceany jsou charakteristické dosud nevyuzitym trznim prostorem, vy-
tvarenim poptavky a prilezitostmi k vysoce ziskovému riistu. Mohou existovat opravdu mimo hranice
existujicich odvétvi, vétsina z nich je vytvarena uvniti rudych ocedni tim, Ze se hranice existujicich od-
Zaklad strategie modrého ocednu ptedstavuje tzv. hodnotova inovace spocivajici ve snaze vyradit kon-
kurenty ze hry tim, Ze nakupujicim i své firmé poskytne skokovy prirtistek hodnoty, a otevte si tak svr-
chovany a nedotknutelny trzni prostor.[1]
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Obrazek 9: Porovnani konkurenc¢nich produktt na zakladé reportu Software Lifecycle Management 2011/2012]3]

5.2 Organizacni struktura
V soucasnosti ma firma z geografického i organizaniho pohledu dvé hlavni vedouci
strediska, jedno pro americkou ¢ast firmy, konkrétné v Kalifornii, a druhé pro cast ev-

ropskou v némeckém Stuttgartu.

Evropské pobocky jsou soustiedény zejména na vyvoj samotného produktu, nachazi se
zde oddéleni R&D, IT, zadkaznicka podpora (Support), Marketing, zatimco americka od-
déleni se vénuji produktovému managementu, strategickym integracim, a jsou tedy

centrem B2B operaci.

Struktura organizace je funké¢ni, pricemz zaméstnanci s podobnymi ukoly, schop-
nostmi ¢i aktivitami jsou zatazeni do jedné skupiny, coZ je znazornéno v nasledujicim

obrazku [49]. Detailni schéma struktury véetné jmen zaméstnancti je v Piiloze C. 1.
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Obrazek 10: Organizac¢ni struktura Polarion Software 2015

Pobocka v Ceské republice, konkrétné v Praze, zastfesuje cely R&D (neboli Research
and Development) a Customer Services&IT. Tedy v Praze operuje celkem pét hlavnich
tymu:

s v O

e Dev Team - tym vyvojari, projektovych manazert a Scrum Master

e QA - tym testerd,

e Omega Team - tym vyvojari s vlastnim QA pracovnikem,

e Customer Services - tym Skolenych pracovnika zakaznické podpory,

e IT - tym zajiStujici veskery interni SW i HW,

z ¢ehoZ se dale sdruZzuji tri vyvojové tymy - vZdy v kombinaci projektovy manazer, tii
vyvojari a jeden QA pracovnik. Tyto tfi tymy zajiStuji vyvoj a rizeni kvality na novych i
stavajicich vlastnostech produktu Polarion ALM, zatimco Omega Team je soustiedén
na vyvoj tzv. zaplat (neboli patches) pro starsi verze produktu a zaroven na kompati-
bilitu Polarionu jako aplikace s dalSimi konkuren¢nimi produkty, které trh nabizi.
V pripadé, Ze novy zakaznik pouzival jiny produkt pro fizeni pozadavki, planovani, tes-
tovani ¢i dalSich aktivit v ramci vyvoje, firma Polarion (konkrétné pravé Team Omega)
mu nabizi vyvoj programové extenze pro usnadnéni prevodu vSech jeho dat do nového

systému Polarion.
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V soucasnosti (biezen 2015) je odsStépen novy automatizacni tym zahrnujici pouze
projektového manaZera a QA pracovnika, jeZ se soustiedi na automatizaci stavajicich

manualnich a vyvoj novych testovacich scénar.

5.3 Nastroj Polarion ALM

Polarion ALM je komplexni feseni, které firma nabizi spole¢né s riiznymi typy licenci.
Po instalaci Polarion ALM se na zakladé licence zpristupni uzivateli prislusné soucasti
programu. V soucasnosti mezi nabizené licence patii ALM (kompletni feSeni pokryva-
jici vSechny oblasti), REQUIREMENTS (obsahuje soucasti tykajici se spravy poZa-
davki), QA (zaméfeno na oblast test managementu) a dale licence PRO a REVIEWER
[29].

John Patricia Robert Daniel
Team Leader Customer Project Manager Developer

Polarion ALM Polarion REVIEWER Polarion ALM Polarion PRO

Unified
Polarion
Repository

Jennifer
Test Analyst

Linda
Business Analyst

Polarion REQUIREMENTS

Obrazek 11: Piehled nabizenych licenci k produktiim Polarion[29]
Diky zapojeni Product Lifecycle Management (PLM) a Application Lifecycle Manage-
ment (ALM) procesu je aplikace Uspésné pouZzivand i v odvétvich jako jsou strojiren-
stvi, automobilovy a farmaceuticky primysl, vyvoj hardware, elektronicky a softwa-

rovy vyvoj.
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Polarion ALM se snaZi byt cross-platformni podnikovou aplikaci, kterou je jednoduché
nasadit a prizplisobit potifebam zakaznika, dovolujici efektivnéjsi spravu pozadavkd,
rizeni kvality a spravu testovani. Stejné jako jednotny ALM pokryvajici Siroké spektrum
priamyslovych odvétvi - tzn. letectvi, automobily, 1ékarské pristroje a systémové inZe-
nyrstvi. Firemni jednotné reSeni miZe byt zavedeno ve zlomku c¢asu, ktery vyzaduje
nasazeni konkurenc¢nich reSeni. Polarion dovoluje svym zakaznikiim neutracet ¢as a

finance za draha reSeni ¢i zapojovani konzultantli do procesu integrace s dal$imi pro-

dukty.

Firma se snaZzi rozsirovat své produktové portfolio na zakladé internich pozadavkd,
pochézejicich z oddéleni v ramci celé firmy a externich pochazejicich od zakaznikii.
Kromeé toho usiluje o vyuZiti osvédcenych a spolehlivych komponent, jako Subversion,

Apache, Maven, Lucene a Wiki, a sniZit tak ndklady na vyvoj[2].
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5.3.1 Produktova strategie
Aplikace Polarion ALM byla vyvinuta na téchto strategickych principech:

e ,Kvalita, Skalovatelnost a vykon,

e intuitivni rozhrani vyvinuté na zakladé uzivatelskych zkuSenosti,

e sprava dat velkého objemu (Big Data management), trasovatelnost (traceabi-
lity), vyhledavani a podavani zprav (reporting),

e strategické integrace a rozsifeni nejvice pozadované firemnimi zakazniky,

e investice do partnerskych technologii, které jsou podkladem pro produkci cen-
nych vylepSeni pro firemni zakazniky,

e integrace mezi PLM dodavateli a produktem Polarion ALM vedouci k ALM-PLM
synergii,

e expanze firmou patentovanych technologii véetné Automated Workflow™, Live-

Doc™, LivePlan™ a LiveBranch™”. [2]
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5.3.2 Technicka specifikace produktu
Polarion ALM ma podobu webové aplikace, nepouziva zadné ActiveX prvky/kompo-
nenty a pro jeji béh nejsou vyzadovany zadné dal$i instalace. Casti Java komponent

esencialni pro béh aplikace jsou jiZ zakomponovany v instalacnim balicku.

Jak jiz bylo Feceno, produkt je vyvijen s dlirazem na nizké pozadavky na svoji udrzbu.

Instalace je rychla a uzZivatelsky privétiva a samotna aplikace nezatéZuje koncovy sys-

tém ani pri odinstalaci.
Podporovanym prohliZze¢iim je vénovana nasledujici podkapitola.

Architektura aplikace je trivrstva. Spodni vrstva je tvorena za pouZiti technologii jako
SVN, H2 databaze. Stredni vrstva vyuZiva technologie jako Java 2SE, lze zde najit we-
bové sluzby a Polarion API, které obé oteviraji prostor pro integrace a dalsi rozsitreni.
Nejvyssi vrstva obsahuje GWT, HTML/JS. Toho je vyuZivano jak k malym vizualnim
Upravam tak napf. k prepsani nativniho chovani prohliZece a jeho defaultni implemen-

tace, nebot’ soucasti aplikace nazyvané Wiki pages a nyni i nové Rich Pages jsou

schopny dynamicky stahovat data a pracovat s nimi (organizovat je skrze dotazy).

_\@9,3 8 L) Microsohe Prty LiveBus
o0 oa Oﬂ:lce E & Integrations

Visual Studio Google docs Extensions & Adapters
Web Services http/https Java Open APIs SOAP XML

Management
Requirements
Management
Task
Management
Management
Management
Management
Tracking
Dashboards and
Wiki Collaboration
and Discussion
Variant
Management

Obrazek 14: Architektura aplikace Polarion ALM[19]

Aplikace je vhodna pro instalaci jak na jednom fyzickém ¢i virtualnim stroji tak pro

nasazeni v clusteru.
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5.3.3 Podporované prohlizeCe
Firmy vyvijejici webové aplikace se potykaji také s problémy souvisejicimi s podporou

jednotlivych internetovych prohlizecd, pripadné zpétnou kompatibilitou.

Vyhodou je, Ze vyrobci prohliZzec¢i se pokousi o zjednoduseni, napi. Google Chrome. O
podobny pristup se planované snazi i Microsoft s Internet Explorerem [43]. ,,Aby po-
mohl rychlejSimu Sifeni novych verzi, od poloviny ledna 2016 bude na Windows pod-
porovat vzdy jen posledni dostupnou verzi IE pro dany operacni systém. Ostatni nebu-

dou dostavat bezpecnostni a dalsi zaplaty“. [44]

Podporované prohlizece produktu Polarion ALM jsou Microsoft Internet Explorer (ak-
tualné ve verzich 9, 10 a 11), Google Chrome (vZdy nejnovéjsi verze) a Mozilla Firefox
(verze 24 a novéjsi), které jsou dostupné na operacnich systémech Windows, Linux a

0SX.

5.4 Firemni pristup k vyvoji a fizeni kvality

Polarion pro vyvoj své aplikace pouZziva agilni metodiky - SCRUM a Kanban.

Vydani nové verze produktu (release) probiha ctyrikrat ro¢né, vZdy po 3 mésicich (tzv.
milniky neboli milestones). Prvni 3 releasy jsou servisni a ¢tvrty release je zaroven vy-

pusténi verze (buildu) obohacené o nové kompletni soucasti produktu mezi zakazniky.

Pro planovani praci pro nasledujici rok se vyuziva hruby odhad provedenych praci a
straveného Casu, ktery je vSak zaloZen na znalostech a zkuSenostech experta pro danou

cast aplikace (SWAG neboli Scientific Wild-Ass Guess).

V ramci jednotlivych milnikl se vyuziva metody T-shirt Size Matrix, kterd spociva v
distribuci jednotlivych uzivatelskych pribéht (user story) do skupin dle sloZitosti, na

zakladé relativniho srovnani.

Kazdy novy uzivatelsky ptibéh za¢ina vymezenim v tymu, ktery se bude podilet na jeho
implementaci. Jednotlivé zplsoby uziti jsou specifikovany s pomoci metodiky vyvoje
rizeného pozadavky na chovani (BDD neboli Behavior driven development). V této
chvili je vyuZivano absolutniho odhadu planovanych praci a straveného casu, ktery je
produktem diskuze mezi jednotlivymi Cleny tymu. Tento pristup umoZnuje vSem zain-

teresovanym stranam vyjadrit své obavy a pripominky a ovlivnit tak celkovy dediko-
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vany c€as. Soucasti je samoziejmé i Cas vénovany testovani, piipadnym opravam a final-
nimu otestovani. Z hlediska metodiky SCRUM, kterou si firma piizptsobila svym potie-

bam a oc¢ekavanim, se toto planovani tyka dvoutydennich sprintd.

Time

Polarion Iteration (Sprint)

Requirements Specification

_ : Iteration
Iteration Architecture Design assessment
planning

Implementation meeting

meeting
Test Lessons

learned
Release

2 wéeks

Obrazek 15: Sprint [19]
Pro pokryti vSech potieb pro vyvoj novych verzi aplikace pouziva firma pravé Polarion
ALM v clusteru, tedy svij vlastni produkt. Diky tomu dochazi k testovani v§emi pracov-

niky jiZ béhem vyvoje, tzv. dogfooding.

Vyhody, které plynou z pouZiti vlastni aplikace, jsou uzce propojeny i s vyhodami agil-
nich metodik. Jedna se naptiklad o moZnost pozorovat zdravi projektu a velmi rychle
odhalit jakékoli nedostatky ¢i rizika spojend s kazdym uZzivatelskym pribéhem ci epi-
kou (epic). Samotné uzivatelské pribéhy nabyvaji na redlnosti, diky ¢emuz lépe pokry-
vaji skutecné pripady uziti koncovym zdkaznikem. Pracovnici také mohou rychleji re-
agovat na zmény a specifikovat ocekavani priibézné. Zvysuje se tim informovanost ma-

nagementu, v jaké ¢asti projektu se vyvojové tymy praveé nachazeji [19].

5.4.1 Dopad firemniho pristupu na testovani

Tento pristup generuje zvySeny tlak na QA pracovniky v daném tymu, nebot veskeré
testovani musi byt dokonceno v ramci jednoho sprintu (2 tydny). Testovani by tedy
mélo byt cilené a efektivni a mélo by prijit ve chvili, kdy je uzivatelsky pribéh plné im-

plementovan.
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V pripadé nedodrzeni toho pristupu dochazi ke zvySené potiebé regresniho testovani,
nebot jakakoli nasledujici zména zdrojového kddu mtiZe prinést neocekavané kompli-

kace v podobé nové zanesenych chyb.

Rozdéleni implementované funkcionality do jednotlivych uzivatelskych pribéhi s se-
bou také nese vyssi dliraz na nasledné provadéné integracni testovani, nebot casti

koédu v jednotlivych pribézich se navzajem dopliiuji.

Jak jiz bylo receno, SCRUM ovliviiuje téZ sloZeni jednotlivych vyvojovych tymi. Kazdy
tym ma svého projektového manaZera, vyvojare (SDE neboli Software Development
Engineer) a své QA pracovniky. V souc¢asné dobé jeden z tyma zaméstnava junior tes-
tera, jehoz cas je plné dedikovan automatizaci stavajicich a vyvoji novych testi (SDET

neboli Software Development Engineer in Test).

5.4.2 Software Development Engineer in Test
Pozice SDET ma dominantni zastoupeni zejména ve firmach jako Microsoft, Google,
Amazon ¢i Skype a je to v dnesni dobé de facto standard pro pozici zajistovani kvality

software.

Naplni prace SDET pracovnika je tvorba softwaru, ktery slouZi k testovani jiného soft-
waruy, tedy automatizovanych testi. Samozrejmosti je, Ze musi spliiovat pozadavky kla-
dené na kazdého QA pracovnika, jako je tvorba testovacich plani, exekuce a reporting.
Vyhodou je pokrocila znalost programovacich jazykt, funkénich a nonfunkénich testo-
vacich pristupti. Prace zahrnuje také kooperaci s vyvojari a QA vedoucimi pracovniky
pro zajisténi dlouhodobé strategie a plnéni planu. Neustala snaha o nachazeni prileZi-

tosti ke zvySeni pokryti testovaného kdédu testy a zvySovani irovné automatizace.

V Polarionu je tato pozice vyznamna z hlediska zavadéni automatizace ve firmé. SDET
se nyni nachazi v samostatném automatiza¢nim tymu a jeho planem je analyza novych
nastroju v oblasti Ul testovani s moznosti jejich aplikace na produkt. Dale by mél polo-
zit zaklady automatizovanych funkc¢nich i non-funkénich testli, pokryvajicich hlavni
produktové soucasti (Document-like Editor, Rich Pages ¢i Live Plans). Nasledné se pak
angazovat v nové zaloZenych odvétvich, které by firemni automatizace méla zastreSo-
vat, a to (jiZ zminované) Ul testy, bezpecnostni (security) a zatéZové (performance)

testy.
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5.5 DUvody pro automatizaci

Aktudlni situace ve firmé vykazuje potiebu zavedeni automatizace ve vétsi mire, nez
byla vyuzivana doposud. Jednim z diivodti je nedostatek vySkolenych lidskych zdrojt
v oblasti manudlniho testovani, nebot zaSkolovaci proces, i pfes nékteré vyrazné

zmény, neni otdzkou dnii ale mésict, zejména diky komplexité produktu.

Samotné testovani soucasti produktu (tzv. features) probiha béhem celé doby v ramci
sprintd, diky kratkym cyklim mezi vyvojari a testery a také diky dogfoodingu na firem-

nim produkénim prostredi.

Pred kaZdym releasem prochazi aplikace kompletnim instala¢nim, regresnim a testem
updatu, pii kterém se QA tym snaZzi pokryt vice kombinaci operacnich systémi a pro-

v

hliZectl. Tento proces se tedy opakuje ¢tyrikrat rocné.

V pripadé vydani nové verze prohliZece je exekvovan souhrnny Ul test, ktery by mél

v v

odhalit ptipadné regrese v zobrazovani aplikace ve vybraném prohliZeci.

Automatizace téchto manualné provadénych testli by tyto procesy urychlila a také do-
plnila testové portfolio o zatim zcela chybéjici bezpe¢nostni testovani. Dale by se sou-
stredila na dynamickou analyzu jiz existujiciho automatizovaného zatézového testo-

vani.

5.5.1 Pokryti aplikace testy
S prihlédnutim k architektuie Polarion ALM probihaji testy jak manualni tak automa-

tické v riznych vrstvach aplikace.

Na nejnizsi vrstvé jsou exekvovany jednotkové (unit) testy, které se tykaji zejména za-
kladnich scénart funkéniho testovani a jejichZ cely cyklus je automatizovan. Od vytvo-
feni buildu ve firemnim produk¢nim prostiedi, pies jeho instalaci, otestovani a import

vysledkil zpét do produkéniho prostiedi.

Stredni vrstva aplikace je pokryta statickou analyzou zatéZového testovani. Staticka
proto, nebot jde o méreni v predpripraveném prostredi, které se neméni (pocet pro-
jektl, uzivatelii, dokumentd, atd.) Na zakladé opakovani testovaciho scénare, jehoZ Cas
je méren a nasledné zprimérovan. Neni zde tedy zajiSténa simulace vice uzivateld,

ktet{ by pracovali paralelné.
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Testy v nejnizsi a stredni vrstvé jsou vytvareny a udrZzovany vyvojari.

QA tym zajistuje UI, funk¢ni a testovani pouzitelnosti v nejvyssi vrstvé aplikace. Tato

7 v O

exekuce je ryze manudlni dle ptripravenych a udrZovanych scénar.
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6 Implementace automatizace ve firmé

Zapojeni SDETa do procesu automatizace probihalo velmi pozvolna. Vzhledem k jiz
zminénému problému s QA pracovniky bylo rozhodnuto, Ze SDET bude v rdmci svého
zauCeni pomahat s regulérni praci QA prvni 3 mésice. Poté mélo dojit k jeho osamostat-

néni a alokace jeho casu Cisté na automatizaci méla probéhnout béhem piil roku.

Tento prvotni plan selhal kviili nedostatecné kvalité nové zaméstnanych QA pracov-
nikd. SDET tedy vykonaval regulérni QA praci cely rok a souhrnné lze fici, Ze automa-
tizaci vénoval 10% casu (cca 2,5 sprintu). I presto dokazal prevzit jiz dosazené po-
znatky z oblasti Ul a zatéZového testovani, ziskané pii predchozich ovérovanich vhod-

nych technologii a vyuZit je v dalSich krocich smérem k automatizaci.
Diky zaméstnani novych QA posil bylo moZno sestavit plan automatizace pro rok 2015.

6.1 Transfer ziskanych znalosti v oblastech zatézového a UI testovani
Se vSemi niZe zminénymi informacemi a znalostmi byl SDET obeznamen, aby z nich

mohl pozdéji vychazet pti tvorbé novych testd.

6.1.1 Zatezoveé testovani

V oblasti zatéZového testovani byla jiZ v minulosti provedena analyza pouZitelnosti na-
stroje jMeter v podobé stress testu a definovany pripady uZziti a mnoziny testovanych
hodnot. Jednalo se zejména o vyuZiti nastroje pro méreni odezvy aplikace Polarion

ALM v clusteru pfi nacitani velkého objemu dat a zobrazovani uzivateli [4].

Testy vytvorené v nastroji jMeter pokryvaji hlavni soucasti aplikace. Pro ukazku je
moZno zminit Document-like editor, ktery je schopen zobrazovat pozadavky, defekty
Ci testovaci pripady v textové podobé véetné formatovani. Vzhledové prostiedi pripo-

mina Microsoft Office Word obohaceny o dalsi funkéni rozsireni.
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Obrazek 16: Prostfedi Document-like editoru[30]
[lustracni test pokryva pomérné jednoduchy piipad uZiti, a sice oteviceni existujiciho
dokumentu. Testovani probihalo pro jednotlivé davky 25, 50, 75, 100 a 150 uzivateld
v prostredi clusteru pri zapojeni stroje se samostatné bézici instalaci (single instance)
a dvou uzld (nody). Casy odezvy v nasledujicim grafu jsou uvedeny v tisicich mili-

sekund.
Open Document
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Obrazek 17:Soucast reportu z analyzy nastroje jMeter pri pouZiti na produktu Polarion ALM
V dal$im kroku doslo k seznamenti se s aplikaci jProfiler, ktery je ve firmé vyuZivan
zejména vyvojari k mapovani jednotlivych pozadavki klienta na server pii béhu apli-

kace a odhalovani kritickych mist pfi vykonnostnim testovani [47]. Staticka analyza,
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ktera obsahuje jUnit testy, je v pripadé problematického scénare podrobena také pro-
filovani za pomoci tohoto nastroje. Z implementa¢niho hlediska musi jednotlivé testy
spliiovat podminku trvani alesponn 100 milisekund kvili zachovani konzistence vy-
sledkt, cemuz se podrizuje opakovani scénaie vicekrat za sebou v ramci jednoho tes-
tovaciho skriptu. Nasleduje zméreni jednotlivych ¢asti a jejich zprimérovani. Dosazené
hodnoty jsou importovany do firemniho produkéniho prostredi a vysledky méreni zob-
razeny v prehledném reportu. Ten je podroben zkoumani v ramci kazdého sprintu. Pri-

padné regrese jsou dale eskalovany a reSeny.

6.1.2 Testovani uzivatelského rozhrani

Oblast automatického Ul testovani je ve firmé ¢asové nejmladsi. Myslenka zapojit Sele-
nium GRID a nastroj TestNG do produkéniho prostiredi napliiovala cil exekvovat testo-
vaci skripty paralelné a na riznych prostredich (kombinace prohliZe¢i a operacnich

systémii) [42][46].

Implementace vSak ztroskotala na nepiehlednosti importovanych vysledki a neudrzo-
vatelnosti kodu. Samotné testovaci skripty naraZely na rozsireny problém v oblasti tes-
tovani uzivatelského rozhrani, a to ptridélovani dynamickych identifikatori jednotli-
vym elementiim webové aplikace. Nebylo je tedy mozné pouzit k jednoznacné identifi-
kaci ovladacich prvki aplikace, které byly soucasti webové stranky. Jedind moznost, jez
se nabizela, se tykala vyuziti kombinace vlastnosti atributti, napf. name, odkazu ¢i CSS

tridy.

Vyvstala otazka, zda pokracovat se Seleniem nebo se soustiedit na hledani vhodného
robustnéjsiho reSeni, které by se vyporadalo s dynamickymi identifikatory tzv. out of
the box, tedy defaultné hned po instalaci bez sloZitého nastavovani ¢i hledani cest, jak

problém obejit.
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Obrazek 18: Schéma napojeni Selenium GRIDu k produkénimu prostredi. Vypracovano na zakladé internich
materialli spolecnosti Polarion.

6.2 Tvorba novych testl
Pro dals$i kroky v oblasti automatizovaného testovani muselo padnout rozhodnuti, zda
je vhodné pokracovat v pouzivani jiz znamych testovacich nastrojt, ¢i zda je na misté

vénovat cas analyze novych produktl na trhu.

V pripadé jMeteru a jProfileru nedoslo k vétSim zménam, v ptipadé Selenia ano, nebot’
bylo nutné zménit zcela pristup k testovani UL Diky partnerstvi firmy Polarion s firmou
Ranorex vznikl napad vyzkousSet prave jejich nastroj pro Ul testovani, coZ s sebou neslo

také vyhodu nizkych potizovacich nakladt.

6.2.1 jMeter a jProfiler
SDET se v ramci vyvoje novych testl pro jMeter soustiedil zejména na editaci jednotli-
vych komponent v Polarionu. Vzhledem k tomu, Ze existujici testy se tykaly pouze zob-

razovani dat, byly nové testy vétsi vyzvou.

Ucelem téchto testd bylo zejména sezndmeni s nastrojem a ziskani dal$ich znalosti
z oblasti reportingu. Neslo tedy natolik o samotné vysledky jako spise o dikaz, Ze lze
jMeter efektivné pouZivatinadale. Za zminku stoji zejména parametrizace jednotlivych

volani - tedy RPC (Remote Procedure Calling) - ktera je v jMeteru ponékud obnaZena.
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Lze upravit piimo v editoru aplikace a je tak ndchylna k chybam, které se mohou zanést

preklepem [8].

Oba nastroje pak byly pouzity pro analyzu defektu ze strany zakaznika, nebot schop-
nost systému obslouzit vice uzivatelli a zvlasté jeji mira je oblibenym ndmétem dotazt
od zakaznikt. Jedinou vyraznou nevyhodou, ktera se objevila béhem méreni, je inva-
zivnost jProfileru. I presto, Ze je pouze vzdalené pripojen k testovanému JVM (Java Vir-
tual Machine) stroji, zatéZuje neimeérné stroj, kde méreni probiha a tim tento probiha-

jici proces zpomaluje.

6.2.2 Ranorex
Dilivody pro pirechod od Selenia k Ranorexu jsou jiz zpracovany velmi piehledné na we-

bovych strankach nastroje [38].

Ranorex se neustdle snazi zlepSovat podporu pro lokalizaci webovych elementi (DOM
mapping). Aktualné verze 5.3.1 nabizi robustnéjsi reseni ,out of the box“ [40]. Z hle-
diska firmy Polarion je nepostradatelna i moznost vytvaret nové testy bez nutnosti
uprav v kédu. Lze tedy nahrat test pouhym provedenim piipadu uziti a poté test para-
metrizovat pies Ranorex GUI. Samoziejmé lze test také vytvorit znovu pouzitim uz pie-
programovanych komponent (modulii), které ptipravi SDET, nebot zatim lidské zdroje

nabizeji pouze manudlni testery, ktefi s programovanim vétSinou nemaji zkuSenosti.

Vyraznou vyhodou pri evaluaci nastroje je snadna predem zmapovana cesta Ranorex

specialistl pro testovani webovych sluzeb[52].

SDET meél zatim moZnost v oblasti Ul dojit nejdale. V procesu evaluace nastroje
Ranorex absolvoval dvé online $kolenf a po studiu dalSich dostupnych online materialt
byl schopen pokryt alespoii ¢asti zakladnich programovych celkii Polarion ALM auto-
matickymi testy [5]. Vysledky testl prosly transformaci XSLT a importem do Polarion
produkcniho prostiredi za pomoci pripravenych skriptl. Zde doslo k automatickému
vytvoreni zaznamu o béhu testli (test runs) a v pripadé padu testu i k vytvoreni defektu,

ktery miize byt dale eskalovan a reSen v produk¢énim prostiedi.

Reseni ¢asti problému s dynamickymi identifikatory, ktery byl zasadni prekazkou pii

vyvoji testll pro Selenium, je diky rozsahlému Ranorex féru a uzivatelskému manualu
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velice jednoduché [37][50]. Jedna se o sniZeni vahy atributu, kterou vyuziva inteli-
gentni algoritmus pro lokalizaci prvku na webové strance a je také mozné na zakladé
regularniho vyrazu dynamicky vytvarené identifikatory jednoduse odfiltrovat. Dochazi
tak automaticky k vytvoreni cesty k prvku v DOM strukture, ktera se nazyva RanoreX-

Path a chova se velmi podobné jako xPath [53].

Druhou ¢asti problému je samotny kdd, ktery generuje Polarion ALM. Zaméreni jednot-
livych elementli (ovladacich prvka Polarionu) v DOM struktuie zabird 80-90 % casu,
ktery je straven na sestaveni jednoho testu v Ranorexu. Pro dal$i moZnost rozvoje bylo
nutné najit rychlejsi reSeni tohoto problému. Po poradé se senior developery, ktefi
maji zkusenosti s nové vytvarenym UI, hlubsim studiu xPath mozZnosti a jiZ popsanych
zméndach nastaveni v Ranorexu doslo ke sniZeni ¢asu na % ptivodniho objemu. I presto
je zachovana kvalita mapovanych cest, pro zajisténi opakovatelnosti testu ve vSech
podporovanych prohliZecich. Optimalni resSeni tedy spociva v moZnosti, kdy bude za-
jiSténo, Ze atribut jednoznacné identifikuje dany webovy element, ¢i Ze pti zméné ID
ovladacich prvka stranky ¢i zméné struktury bude test fungovat bez nutnosti jeho dal-

Sich dprav.

JelikoZ je ¢ast Ul generovana pomoci GWT je nutno zapojit do procesu i developery, aby

byl zajistén spravny pristup k mapovani elementii ve webové strance [32].

DalSim problém, ktery se v budoucnosti vyskytne, coZ je zndmo jiZ nyni, je spojen s po-
uzivanim Jetspeed [26]. Vyvojari chtéji od jeho pouzivani upustit, coz miize mit neblahy

vliv na jiz existujici Ul testy, které bude nutno prepracovat.

Ziskané poznatky lze shrnout do tvrzeni, Ze ne vSechny Ul prvky mohou mit optimalni
cesty pro svou lokalizaci a byt automatizovany pro testovaci scénar, protoZe jim chybi
potiebné atributy. VSechny nové komponenty, které jsou vyvijeny, by mély tyto atri-
buty (tags) obsahovat aby tak napomahaly rychlejsi identifikaci.

SDET se musi zucastnit navrhu implementace uplné na zac¢atku, aby mohl na zakladé
scénari urcit, které elementy bude nutno identifikovat automatizované. Vyvoj aplikace
a implementace samotného kédu musi byt vice ovlivnény z pohledu testera. To vyza-

duje znalost vSech planovanych uZivatelskych pribéhti v predstihu. Tudiz tester je
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schopen Fict si o potiebnou spolupraci pri vyvoji ¢asti kédu, které budou dale automa-
tizované testovany, coZ ovliviiuje a klade poZadavky i na jeho piipravu scénarti obsa-

Zenych v planu testovani predem.

6.2.3  Rizeni bezpecnosti

Zakaznicka zakladna Polarionu obsahuje firmy z oblasti regulacniho primyslu, jako
jsou farmaceutické, zdravotnické ¢i organizace vyskytujici se v automobilovém pri-
myslu. Diky tomu jsou kladeny zvySené pozadavky na bezpecnost procest, vysledki a
nastroji, které pouzivaji. Tyto zadkaznické firmy jsou podrobovany neustalym auditim
ze strany vlady a kontrolnich regula¢nich organi. Proto se i Polarion ALM musi podfi-

zovat pozadavkim kladenym v ramci bezpecnostnich auditi.

Vedenti firmy se rozhodlo vénovat této oblasti vice ¢asu a prostiedkd. Proto nyni pro-
biha vybérové rizeni pro bezpecnostniho analytika a firma je v procesu rozhodovani,
do kterého nastroje pro provadéni auditu ¢i penetra¢niho testovani by méla dediko-
vané prostredky investovat. V souvislosti s nakupem licence je také ochotna sponzoro-
vat certifikaci zaméstnanci, ktefi s nastrojem prijdou do styku nebo se v dané oblasti

angaZzuji vice.

Podnikani krokt v oblasti bezpecnostniho testovani zapocalo sestavenim pozadavkd,
jako je potreba ¢astych auditii provadénych nastroji tietich stran, a pozdéji preslo do

identifikace procesu penetra¢niho testovani.

Vzhledem k tomu, Ze proces evaluace jednotlivych nastroju stale probiha, je mozno fici,
ze doposud byl automatiza¢ni tym soustredén na distribuci Kali Linux, kterd obsahuje
stovky jednotlivych nastrojt [28]. Diky popularité této distribuce se Polarion rozhodl

podrobit ji analyze vhodnosti nasazeni do produk¢niho prostiedi.

Dal$im ndstrojem, na ktery se soustiedi pozornost automatiza¢niho tymu je nastroj
ZAP (The Zed Attack Proxy). ZAP poskytuje automatické skenovani a pomaha tak od-
halit bezpecnosti mezery, coZ je vhodné zejména pro posudky firemnich auditd [34].
Pro simulaci Gitoku pomoci SQL injection firma podrobuje evaluaci také nastroj SQL-

Map[45].

VSechny zminéné nastroje jsou zatim pouze ve fazi vybéru a neni rozhodnuto, pro ktery

z nich se Polarion rozhodne pro své dalsi kroky v oblasti bezpecnostniho testovani. I
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presto vSak tato kombinace poskytuje velice dobré pokryti pro analyzu stavu firemniho

produktu a také pro penetracni testovani.

Pro zajisténi dostatecného pokryti testli a procedur firma vyuziva také testovaciho pri-

vodce od OWASP [33].

Vyznamnym Kkrokem je audit provedeny s pomoci nastroje ZAP, ktery poskytl velice
obohacujici zpétnou vazbu. Po prvnim spusténi byl schopen detekovat vice nez 30 chyb
zabezpeceni na rliznych bezpecnostnich arovnich, coz je viditelné v nasledujicim shr-

nuti.

ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High 2
Mediurm 2
Low 27
Informational 10

Obrazek 19: Shrnuti vysledki auditu provedeného na produktu Polarion ALM pomoci nastroje ZAP
Dopady, které tato evaluace ma na procesy ve firmé, nejsou rozhodné zanedbatelné.
Vzriista potfeba zménit programovaci standardy a zahrnout osvédc¢ené postupy oh-
ledné tizeni bezpecCnosti a minimalizace rizik ve vyvoji. Nékteré kroky jiz byly podnik-
nuty, zejména neustala validace komponent (soucasti produktové distribuce v podobé
JAR knihoven) a jejich bezpecfnostnich slabin. Vyvojové postupy k zabranéni injekci ne-

bezpecného kdédu nevyjimaje.

Dalsi release produktu (verze Polarion ALM 3.9.1) je mozno zacilit na zajisténi bezpec-

nosti z pohledu penetracnich testt a také interniho auditu.

6.3 Plan automatizace 2015

Nasledujici planované kroky vedou k rozdéleni pozornosti automatizacniho tymu do

tii hlavnich podskupin, a to:

e testovani uzivatelského rozhrani,
e zajiSténi bezpecnosti a odhalovani rizik pomoci penetracnich test,

e arozsSireni analyzy zatéZového testovani.
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V navaznosti na predchozi ispésSnou implementaci Ranorex testi je planovano pokra-
Covat v pokryvani uZivatelského rozhrani automatizovanymi testy. S prihlédnutim
k existujicim problémulim a jiz drive planovanym zménam v Ul je dalSim krokem vytvo-
feni knihovny objektli (repository). Ta bude obsahovat optimalizované cesty v DOM
strukture ke vSem ovladacim prvkim aplikace Polarion ALM a bude pristupnd i ostat-
nim QA pracovniklim, ktef'if budou moci bez vétsiho usili, za pomoci nastroje Ranorex,
vytvaret snadno nové automatizované testy. Jejich nasledna parametrizace mize zatim

zlstat v rukou SDETa ¢i dalSich pracovnikili v automatizac¢nim tymu.

Pro exekuci Ranorex testti budou vyhrazeny dalsi virtudlni stroje, kazdy pro jeden tes-

v

tovany prohliZec.

Evaluace jednotlivych nastrojii pro bezpecnosti testovani je zatim stale v pribéhu, i
presto uZ Ize zaznamenat jeji prinosy. Neni pochyb, Ze firma planuje investovat do je-
jiho dalSiho rozsirovani, coz se tyka jak Skoleni pro ¢leny automatiza¢niho tymu tak do
softwarového vybaveni. Bezpec¢nostni testovani je také ¢asto dotazovanou oblasti od

stavajicich i potencialnich zakazniki a je soucasti auditd.

Planované investice v oblasti zatéZového testovani piinasi zejména rozsiteni stavaji-
cich ptipadi uziti o nové, vice se dotykajici defektli pochazejicich od zakazniki. To zna-
mena vétsi diiraz na zkoumani regresi s pomoci stavajicich nastroji (jMeter a jProfi-

ler).

Aby byla zajisténa snadna kontrola plnéni predsevzatého planu, je také nutné zavést

dostate¢né metriky pro toto ovéreni.

7 v O v

Jiz samotné zadavani scénari a pripadui uziti aplikace, které vyuziva BDD pristupu by
mélo byt plné automatizovano za pomoci nastroje JBehave [53]. V nékolika malo kro-
cich bude moZno transformovat zadavané pozadavky do koncovych testovacich pri-

padd.
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7 Shrnuti vysledkd

Polarion jako firma vyrabéjici softwarové produkty prosla diky trvalému riistu trans-
formaci od malého ke strednimu podniku, stejné jako se zménilo portfolio jejich zakaz-
nikl ze stiednich na korporatni klienty. Zasadni zlepSovani kvality bylo pohanéno
shora dolti praveé zakazniky, ktefi poZadovali snadno pouzitelny systém, ktery je vysoce

vykonny a jeho pouZivani nezvySuje bezpecnostni rizika.

Vedeni firmy zakaznické potieby vyslyselo a tento proces vyustil ve zménu pristupt
v oblasti zajistovani kvality a samotného zpiisobu, jakym produkt firma dodava. Jako
kazda zména, musela i tato zacit u zaméstnanci a u procest. SKkrze systematicky proces
zacinajici vyty¢enim si poZadavki, pokracujici hledanim cest k jejich naplnéni a ko-
necné zménou samotnych procest pozadavky zakaznikd naplnit. Polarion tak prosel

zménami ve vSech nasledujicich oblastech na zakladé zachovavani stejnych principa.

Polarion se zprvu soustredil na regrese, nebot’ se vyskytl znatelny prirtistek v poctu
zaplat (patches), které kvili nim musely byt naimplementovany. Dale pak na nastroje,
které jsou schopny otestovat tyto uZivatelské pripady zaloZené na objevenych regre-
sich. Ranorex a Selenium byly hlavnimi uchazeci a po dokonceni evalua¢niho procesu
se firma rozhodla pro profesionalni nastroj s dostatecnou podporou, ktery je vytvoren
partnerskou firmou. Firma vénovala ¢as porovnani obou nastrojii a vyzkousela béh
ukazkovych testll v pripraveném prostiedi. Vybér nastroje byl nasledovan rozsirenim
procest ve snaze podporit béh automatizovanych testii a kone¢né zvySenim povédomi

ve firmé o prospésnosti a vyhodach, které plynou z ¢asu vénovaného nastroji Ranorex.

Diky riistu firmy se zvysil pocCet jejich klientd, ale také pocet pouzivanych licenci, a tim
padem konkurencnich uzivatelii v rdmci jedné instalace. Bylo prokazatelné, Ze je nutno
vénovat Cas i v oblasti zatéZového testovani. Opét zapocalo rozhodovani podporené po-
znatKky ziskanymi z evaluace testovacich nastroji. Nepopiratelnou potiebou bylo také
najmout zkuSenéjsi pracovniky v oblasti zatéZového testovani. JelikoZ hodnoceni apli-

kace pod zatézi a snaha o jeji zrychlovani odezvy je soucasti vyvoje softwarového pro-

duktu, jsou i zadkaznické poZadavky a standardy v tomto odvétvi neustale se ménici.

Bezpecnost byla posledni ze zminénych zakaznickych potieb. Polarion je stale v rané

fazi evaluace zkoumanych produktii. Proces evaluace se ani v oblasti bezpecnostniho
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testovani neméni. Firma se snaZi z vice aplikaci vybrat ten spravny produkt, ktery by
pokryl vSechny jeji potieby. S piihlédnutim k jednotlivym poZadavkim firmy v této ob-
lasti byly zatim vyzkouSeny ndastroje pro bezpec¢nosti audit, penetracni testovani a na-
stroj pro cross-site skripty. Planem je pokracovat v Setfeni jak problematiky bezpec-
nosti, tak evaluaci dal$ich nastrojii, na néz jsou vyhrazeny prostiedky z firemniho roz-

poctu.

V praktické ¢asti prace bylo mozné se setkat s jednotlivymi priklady firemniho prerodu
v oblasti zajiStovani kvality pohanénymi poZadavky od zakazniki. Proces popisuje jak

pristoupit k systematické analyze poZzadavkil na novy testovaci nastroj a jeho zavadéni

do produk¢niho prostredi.

Automatizace v procesu tizeni kvality je trendem, ktery vétSina firem vyvijejicich soft-
ware nasleduje. SloZitost samotného softwarového reSeni a jeho zavislost na kompo-
nentach ho casto Cini velmi tézko ¢i témér netestovatelnym manualnimi testy. PoZada-
vek na pouziti sofistikovaného testovaciho nastroje, ktery je schopen simulovat vyuziti

softwaru a mérit vykonnostni dopady je v dneSni dobé nutnosti.
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8 Zaver

Agilni metodika obecné vyviji tlak na QA pracovniky. Zejména diky nutnosti zabezpe-
Ceni kvality pri rychlych a opakujicich se dodavkach kazdy sprint. TudiZ i proces ma-
nualniho testovani je nutno opakovat kazdy sprint. Jeho priibéh krivky ndklad na tes-
tovani vSak neni linearni, ale vice Sikmy, bliZici se exponencidlnimu priibéhu. Déje se
tak proto, Ze jednotlivé test suity se neustale rozsiruji o nové testy, stejné jako se tes-

tovana aplikace zvétSuje o nové soucasti.

QA pracovnici vyhledavaji automatizaci ve snaze zamezeni vySe popsaného efektu a
jejich cilem také sniZeni rizika lidského faktoru, které s sebou opakovani ¢innosti nese.
Jak znamo, pii opakované aktivité dochazi k inavé clovéka a zvyseni poctu prehlédnu-

tych chyb.

SCRUM metodika, kterou se firma Polarion snazi aplikovat pro vyvoj produktu, vyza-
duje mit na konci kaZzdého sprintu produkt ve stavu, jeZ je schopen vypusténi mezi za-
kazniky. Zde nastava rozkol, nebot neni v lidskych silach béhem jednoho sprintu exe-
kvovat testy, které firma provadi kazdy release, a zaroven vyvinout a otestovat nové
soucasti. Zakladni instalacni, regresni a test updatu svou narocnosti a rozsahlosti ne-
pripousti moznost manualniho vykonani na konci kazdého sprintu, je li uvazeno, zZe

v tom samém sprintu dochazi k manualnimu testovani nové pridanych soucasti.

Firma proto rozsirila své strategické cile, s ¢imZ se poji i jeji rozhodnuti investovat pro-

stredky, tedy Cas, finance a lidské zdroje do automatizace procesu testovani.

Automatizace je nedilnou soucasti pro dosazeni stavu testovatelnych sprintd a pro-
duktu schopného releasu. Firma se proto soustredi na pokryti regresnich a epickych
(E2E) testli provadénych kazdy sprint, aby doslo k zajiSténi poZadované kvality pro-
duktu, jak predepisuje SCRUM.

Vysoké vstupni naklady pri zavadéni automatickych testi do produkcéniho prostredi,
mohou byt prirovnany k pribéhu logaritmické funkce. Naproti tomu manualni testo-
vani v té chvili vyzaduje naklady niZsi. Nesporné prinosy automatizace jsou viditelné
ve chvili, kdy se testovaci zakladna rozrista o dalsi testy a nasledné kdyz dochazi ke

snizeni naklad® pro opakujici se procesy.
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Praktickym dopadem tohoto ptistupu je fakt, Ze Polarion zavadi Ranorex, a uz od prv-
nich kroki firma zmeénila sviij pristup k evaluaci tohoto nastroje. Naproti klasickému
pribéhu evaluace se snazila zapojit jej okamzité do produkcéniho prostiredi. Kritériem
bylo zhodnotit, zda Ranorex obstoji ve firemnim prostredi, které je znacné prizptiso-
bené potfebam firmy. Tento detailni pristup pomohl firmé efektivné posoudit Ranorex

po vSech strankach.

QA pracovnici stravili nékolik sprintli psanim test(, které jsou ptimo ptizplisobené pro
produkéni prostiedi i v konkurencnich nastrojich s cilem nalezeni benefitti, které jejich

pouZzivani firmé prinese.

Ranorex zvitézil diky velmi pokroc¢ilému DOM mappingu, prirozené podpore GWT a
konec¢né jako firemni partner nabizejici plnohodnotnou podporu pti vyvoji a spravé

testovacich scénaru.

V oblasti automatického testovani se Polarion také vyznamné snazi pokryt oblast za-
bezpeceni. | presto, Ze dle teorie spada testovani bezpecnosti do kategorie non-funk¢-
nich testd, v praktickém zivoté, pokud se jedna o webové aplikace, 1ze vidét, jak moc

dtlezité penetracni testovani v ramci celkového pokryti aplikace testy je.

Tento zesileny diiraz na penetracni testovani se stava vice evidentni ve vSech webo-
vych aplikacich a na vSech drovnich - at’' uz se jedna o intranet, extranet nebo internet.
Zakaznici se obavaji o bezpecnost dat a informaci a vlady se stavaji vice aktivnimi v re-

gulacni politice, kterou firmy i vytvarené produkty musi respektovat.

[ pres fakt, Ze Polarion jako firma je novackem, zatim nezatiZenym zkuSenosti v této
oblasti, zajisténi bezpelnosti se stava starosti ¢islo jedna ve firemnim testovacim pfri-
stupu. Zmény v zakaznickych poZadavcich smérujici ke zvySeni zabezpeceni webovych

aplikacf silné ovliviiuji i zmény firemniho pristupu v oblasti bezpecnostniho testovani.

Pro firmu se tak stava tato oblast nejen polozkou na seznamu non-funk¢nich testt, ale

samostatnou kapitolou.

KaZda zména pracovniho procesu nebo nastroje musi byt pohanéna lidmi. Toto je kri-
ticky faktor, ktery rozhoduje nejen o rychlosti zavedeni zmény, ale také o tispésnosti,
respektive nedspésnosti transformace. To je obvykle skryto v teoretické oblasti, ktera

zdlraznuje procesy a nastroje, ale stava se evidentni pri praktické implementaci. Aby
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transformace mohla byt povazZovana za uspésnou, musi s sebou nést prokazatelné pri-
nosy viditelné kolegiim, managementu i zdkaznik@im. Kazda z téchto skupin totiZ zau-

jima odliSny postoj k nahliZeni na prinaSenou hodnotu.

Pro management je benefitem celkova spokojenost zakaznika, jez je rizena naklady vé-
nované do QA oblasti. A také automatizace procest, ktera by je méla urychlovat a nikoli

zpomalovat ¢i jinak znesnadnovat.

Zameéstnanci firmy Polarion byli zprvu skepticti k zavedeni automatizace diky nedo-
statku dlvéry, Ze takovy nastroj jako Ranorex miize dosahnout efektivniho pokryti
aplikace testy. To samoziejmé vyzaduje dedikovany ¢as na tvorbu Ranorex testii v pro-

dukcnim prostiedi, coZ zvySuje divéru a odkryva prinosy tohoto piistupu.

Konec¢né zakaznici, ktefi poZzaduji dostatecné otestovany, intuitivni a bezpe¢ny soft-
ware. Automatizace pouzita pti jeho vytvareni umoznuje zakazniklim soustiedit se na
pouzivani dané aplikace, kterd jim pomaha fidit jejich business procesy, misto toho aby

investovali své zdroje do jeji udrzby.

Polarion musel celit obrovské sloZitosti v pribéhu tohoto procesu transformace z ma-
nualnich na automatizované testovaci procesy. To vSe bylo fizeno zakazniky, ktefi sou-

stredili své pozadavky do oblasti zdjmu podle toho, co je pro né samotné diileZité.

Metodické pristupy poskytly dostatecnou zdkladnu pro porozumeéni procestim a nasti-
nily smér riistu v této oblasti. Praktické dodaly vice smyslu a detailnéji zachytily jak

véci v produkénim prostredi funguji.

Bylo moZné vidét, jak se firemni priority zménily na zakladé zakaznické zpétné vazby

a jak Polarion dosahl uspokojeni na zadkladé splnéni zakaznickych potieb.

SloZitost dnesnich technologii ¢ini proces transformace mezi nimi vice bolestivym, pro-
toZe zahrnuje zakazniky, zaméstnance i management, ktef'{ v pfeméné spatiuji odliSné

prinosy.
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