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Anotace
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1 Uvod

1.1 Motivace

Motivaci pro vytvoreni karierniho portalu byl pfedev§im impuls a zajem Karierniho
centra JihoCeské univerzity 0 realizaci tohoto portalu. V analyze existujicich feSeni na
vybranych univerzitach se ukazalo, ze univerzity se téméf vzdy do rizné miry zabyvaji
inzerci pracovnich nabidek (kapitola 1.5.2). Provozovani karierniho portalu,
prohlubovani spoluprace mezi univerzitou a firmami, a propojovani studenta s firmami
je jednou z logickych ¢innosti, kterou se organizace univerzit, jako je Karierni centrum,
zabyvaji, a ¢innosti, kterou si souc¢asny student pod organizaci s timto nazvem piedstavi.
Provozovanim karierniho portdlu mize univerzita zlepsit své sluzby studentim, zvysit
svou prestiz, nabizet pozice pro své nové zaméstnance, nhavazovat novou spolupraci a

posilovat stavajici spolupraci s firmami a v neposledni fad¢ ziskavat finan¢ni prostiedky.

Portal mtize ovlivnit zna¢né mnozstvi studentd, z prizkumu banky Equa bank vyplynulo,
ze pti studiu pracuje 9 z 10 studentii ve véku od 16 do 26 let [1]. Z dotaznikového Setfeni
provedené¢ho v praci How Does a University of Choice Come to Student’s Mind? From
the Aspect of the E-Servicescape of University’s Website vyplynul vyznamny vliv
internetovych sluzeb na rozhodnuti uchazece zvolit danou skolu [2]. V konkuren¢nim
souboji skol o studenty je proto dilezité studentim poskytovat kvalitni sluzby. I kdyz
portal pracovnich nabidek cili spiSe na stavajici studenty a absolventy, nez-li na uchazece
0 studium, je jejich spokojenost s poskytovanymi sluzbami jisté nemén¢ dulezita a mj. se

muze odrazit v jejich referovani o univerzit¢.

1.2 Cil a ukoly prace

Cilem prace je vytvoreni webového portalu, ktery umozni firmédm nabidnout pracovni
ptilezitosti ¢i staze/praxe studentim/absolventim univerzity. Portal bude soucasné
prezentovat zdjem studentli o urcCité oblasti a zprostiedkuje vyménu kontaktii. Portal bude
napojen na univerzitni systémy IDM a STAG. Systém IDM bude slouzit pro ptihlaSeni
aktualnich studentli a zaméstnancii (vybrani zameéstnanci budou moci také vkladat
nabidky ¢i moderovat nabidky firem). Ze systému STAG budou naéteny informace o
studentovi, ktery bude moci vybrané udaje (napf. studijni program, primeér, kvalifikacni
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prace, apod.) prezentovat na svém profilu (vetejné, ¢i pouze firmam, o jejichz nabidky
projevi zdjem). Portdl bude umoznovat notifikace studenti o novych nabidkach ve
vybranych oblastech a notifikace firem o z4jmu studenta o urcitou pozici. Portal musi byt
pristupny jako webova aplikace, a to 1 pro mobilni zatizeni (responsivni design). Soucasti
prace budou bezpodminecné i nasledujici dokumenty: analyza funk¢énich a nefunkénich
pozadavku, analyza a vybér vhodnych softwarovych prostfedkl, dokumentace kodu,

testovaci dokumentace, uzivatelska dokumentace.
Z cilt prace vychazeji nasledujici ukoly:
e Analyzovat existujici kariérni portaly.
e Analyzovat funk¢ni a nefunkéni pozadavky.
e Analyzovat a vybrat vhodné softwarové technologie.

¢ Implementovat feSeni formou webové aplikace vhodné k pouzivani i na mobilnich

zatizenich. Integrovat univerzitni systémy STAG a IDM.
e Implementovat automatizované testy.
e Provést uzivatelské testovani aplikace.
e Zdokumentovat dilezité oblasti prace.
e Vytvofit uzivatelskou a testovaci dokumentaci.

Vystupem naplnéni cild bude webovy portal, ktery bude v riznych smérech, a predevsim
V mife automatizace, lepSi neZ stavajici feSeni inzerce pracovnich nabidek Karierniho
centra, které je popsano v kapitole 1.4. Nové feSeni bude oproti stavajicimu feSeni nabizet

predevsim:
e ZvySenou automatizaci implementaci uzivatelskych ucti a samoobsluhy firem.
e ZvySenou automatizaci implementaci uzivatelskych ucti a samoobsluhy studentt.

e Lepsi schopnost vyhledavat relevantni pracovni nabidky a porovnavat je mezi

sebou.



¢ Komfortné&ji navazat komunikaci mezi studentem a firmou pfimo prostfednictvim

portalu.

1.3 Uvod do internetové inzerce prace

Webové portély inzerce prace jsou internetové stranky, které primarné zobrazuji pracovni
nabidky a propojuji zajemce o praci s inzerenty. Nabidky mohou byt na portalech
inzerovany zdarma nebo za uplatu. Nabidnuty mohou byt i dalsi sluzby, jako naptiklad:
zobrazovani nabidky na ptfednich pozicich; zvyraznéni nabidky; propagace na socialnich

sitich; Gprava obsahu profesionalem; moznost ptimo oslovit registrované zajemce.

Pro uspés$nost inzerce je kromé jejiho obsahu dulezity i dosah, tedy aby se dostala k co
moznd nejveétSimu mnozstvi lidi. To pfirozené zvySuje Sanci na UspéSnost inzerce.
Internet poskytuje Sirokou zdkladnu uzivatel a je nejrychleji rostoucim modernim
médiem. V USA trvalo internetu pouze 4 roky ziskat 50 miliont uzivateli, coz je kratka

doba v porovnani s televizi, které to trvalo 13 let a radiem s 38 lety [3].

Jednim ze zdroji navstévnikll pro inzeraty prace jsou i socialni sité, které predstavuji
aplikace budujici komunity lidi. Nejpopularnéjsi socidlni sit¢ disponuji obrovskym
mnozstvim uZzivateld, a proto je jejich vyuziti pro inzerci logickym krokem. Sociélni sité
nabizi rizné urovn¢ sluzeb tykajicich se inzerce prace: od moznosti vytvaret prispévky S
nabidkou, reklamni propagace, az po Uplné sluzby inzertniho portalu. Nejvetsi socidlni
siti zamétfenou predevsim na kariéru je LinkedIn, vlastnény spole¢nosti Microsoft, ktery
spojuje celosvétove pies miliardu lidi [4]. Obecnéji zaméiena socialni sit’ Facebook diive
nabizela vlastni inzertni portal prace, ktery vSak Casem zruSila. Pro ptipad sdileni a
propagace vlastnich webovych stranek na socialnich sitich mohou byt tyto stranky
vybaveny specidlnim kodem, ktery je urcen k poskytnuti metadat siti, kterd mohou

upravovat zpusob zobrazeni ptispévku na siti, véetné jeho textu, obrazku apod. [5].

Dalsim zdrojem navstévnikd webovych portalt jsou internetové vyhledavace. I pro né lze
vybavit stranku specialnim kdédem, ktery upravuje zobrazeni ve vyhledavani. Webové
stranky bojuji o co nejdiivéjsi umisténi ve vysledcich vyhledédvani. Tato komplexni
problematika se nazyva SEO (Search Engine Optimization) a muze se liSit pro ruzné
vyhledavace, protoze kazdy z nich pouziva odli$ny algoritmus indexace. V roce 2021 byl

v Cechach nejpopularngjsim vyhleddvaéem Google s necelymi 84 % podilem na trhu [6].



Uspé&snost umisténi na piednich pozicich ovliviiuje: relevantnost obsahu; divéryhodnost
webové stranky; reference z ostatnich stranek; technicka kvalita. Pro Google je obsah
strankach, a jiz faktory jsou: piivétivost pro mobilni zafizeni; bezpeénost (napf. pouziti
Sifrovaného protokolu pro komunikaci); Core Web Vitals (Metriky méfici uzivatelskou
zkuSenost, jako je rychlost nacitani, vizualni stabilita a interaktivita.) [7]. Technicka
kvalita webové stranky nema vliv pouze na UspéSnost potfadi ve vyhledavani, ale i na
délku pobytu navstévniku. ,,V BBC zjistili, Ze pfijdou o 10 % uzivateld za kazdou dalsi

sekundu nez se jejich stranka nacte.” [8]

1.4 Karierni centrum JihoCeské Univerzity a souCasné
reseni

Tato prace je vypracovana ve spolupraci s Kariérnim centrem JihoCeské univerzity (dale
jen ,,KC*). Jedna se o organizaci poskytujici kariérni sluzby vSem studentiim Jihoceské
univerzity, a to nezavisle na jejich pfisluSnosti k fakulté. KC vzniklo za G¢elem propojeni
akademického a pracovniho prostiedi. Mezi nabizené sluzby patii: poradani workshopt
a seminaft; poskytovani kariérniho poradenstvi v oblastech, jako je vybér vhodného
zamestnani, tvorba zivotopist, motivacnich dopist ¢i LinkedIn profilu; zprostiedkovani
odbornych stdZi nebo mozZnosti vypracovat zavérecnou praci ve spolupraci se

zaméstnavateli... [9]

Kariérni centrum provozuje své webové stranky na adrese https://www.kc.jcu.cz. Zde
vystavuje 1 jednoduchou inzerci pracovnich nabidek. Existujici feSeni vSak postrada
inzerentti ani studentd, nabizi pouze zakladni prezenta¢ni funkcionalitu a spravu pouze
ze strany Clenil kariérniho centra. MozZnost navigovat se v inzerci je zdkladni, bez
moznosti filtrovat podle vice atributi ¢i komfortné zobrazit dillezité aspekty pozice.
Nabidky jsou organizovany v proklikové hierarchii: pracovni prileZitosti > oblast
(Jihocesky kraj) > uvazek (plny / castecny) > detail nabidky (Obrazek 1). Web je

realizovan v jazyce PHP a pouziva CMS (redak¢ni systém pro spravu obsahu) Joomla.

Obrdazek 1 Proklikovad navigace
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‘.. v Ceskych Budéjovicich

.. Kariérni centrum JU Aktuainé Nase sluzby Kalendar akci Pracovni pfilezZitosti Kontakty

PPC Specialist (junior)

Nazev pozice:
PPC Specialist junior
« PP/DPP/ICO
Co Té na pozici bude ¢ekat?
« fidit PPC kampané nasich klient(i. Bude$ potfebovat zkusenosti s kampanémi v Google Ads, Skliku nebo Microsoft Advertisingu.
« vyhodnocovat tspésnost v Google Analytics. Je potfeba umét zhodnotit hlavni reporty a divat se na data komplexné. Bez analytického mysleni to neptjde.
« sledovat nové trendy a testovat novinky. Chceme v tymu drzet tu nejvyssi expertizu a rozvijet know-how Proficia.

« postupné miizes také pripravovat strategie, které povedou ke skvélym vysledkim.

1.5 Analyza existujicich reseni

Na internetu 1ze nalézt mnoZstvi portalt zabyvajicich se inzerci prace, které provozuji jak
soukromé subjekty, tak i statni organizace. V ramci JihoCeské univerzity je mozné se
s inzerci pracovnich nabidek setkat na riznych mistech a kanalech. Takovymi misty jsou:

hlavni web univerzity [10]; weby jednotlivych fakult [11]; weby kateder a ustavt [12];



web Karierniho centra [13]; karierni portaly jako jobs.cz [14][15][16]; web Ufadu prace

[17]; ale i mista fyzicka, jako jsou nasténky v prostorach vstupu do akademické knihovny.

Nevyhodou vystavovani nabidek univerzitou u soukromych subjektii je nutnost platby za
inzerci a boj o zobrazeni v zastupu ostatnich nabidek. Jedna konkrétni pracovni pozice
muze byt vystavovana i na n¢kolika pracovnich portalech, ¢imz se néklady scitaji. Dalsi
nevyhodou vystavovani inzerce na portalech komer¢nich subjektt je, ze nelze pocitat s
implementaci individudlnich pozadavkl, napojenim univerzitnich systému, ¢i moznym
komer¢nim zhodnocenim ve prospéch univerzity. Vyhodou inzerce na komercnich
portalech je jejich dosah diky Sirokym zékladndm uzivateli a zazité znacce. Podobné jako
ma Clovek zazitou oblibenou aplikaci, naptiklad pro rezervaci hoteld Booking, a jiz

nevyuziva jiné zdroje, mize mit stejné zazity i portal pro nabidky préce, naptiklad jobs.cz.

Kromé¢ portali zamétujicich se primérné na nabizeni prace uchazectim o praci existuji
také portaly, kde je primarni zaméfeni opaénym smérem, a sice jsou inzerovani uchazeci.

Portaly nabizejici databazi uchaze¢t jsou napiiklad weby zivotopisy.cz a navolnenoze.cz.

Webovou nabidku prace provozuje i statni instituce Utad Prace CR [18]. Pro moznost

inzerce prace na tomto portale je vSak nutné se zaregistrovat v interni databazi u mistné

ptislusného kontaktniho pracovisté Uradu prace [19].

1.5.1 Analyza existujicich feSeni soukromych subjektl

Byla provedena analyza ptednich ¢eskych komerénich portald dle portalu jenprace.cz
[20]. Analyza byla zaméfena na pouzité technologie, nabizenou funkcionalitu a naklady
na inzerci. Data o nakladech na inzerci byla ziskana z piislusnych webi a ceniki. Pro
srovnani byla vybrana nabidka odpovidajici zakladni inzerci na 30 dnti, avSak pfiplatky
mohou vyslednou ¢astku vyrazné zvysit. Portdly si nechavaly pfiplatit za riznorodé
sluzby, pficemz piiklady takovych sluzeb jiz byly uvedeny diive v kapitole 1.3. Ve

srovnani nejsou zohlednény tarify, mnozstevni ani individualni slevy.

Tabulka 1 Ceny inzerce prdce vybranych komercnich portala [21][22][23][24][25][26][27][28]

Portal Cena v K¢ bez DPH

jobs.cz 0Od 7 390 K¢ za 1 inzerat na 30 dnUl
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prace.cz 0Od 4 790 K¢ za 1 inzerat na 30 dnti
jenprace.cz 0Od 3 590 K¢ za 1 inzerdt na 30 dnt
startupjobs.cz 0Od 6 749 K¢ za 1 inzerat na 30 dntl
dobraprace.cz Od 1 050 K¢ za 1 inzerat na 30 dn(
easy-prace.cz 2 000 K¢ za 1 inzerat na 40 dn(
hitprace.cz zdarma

volnamista.cz zdarma

Z Tabulka 1 je vidét, ze se zakladni inzerce na 30 dnii pohybuje v ¢astce do deseti tisic
K¢ bez DPH na jeden inzerat. V ptipad¢é netspé$né inzerce v daném Casovém obdobi
muze byt nutné vynalozit dalsi nédklady na prodlouzeni inzerce, Casto za zvyhodnénou
cenu. V tabulce jsou i poskytovatelé nabizejici inzerci zdarma. Tito poskytovatelé mohou

vydélavat na zobrazované reklamé, nebo dokazi zhodnotit sbirana data.

Predstavu o pouzitych technologiich lze ziskat rliznymi nastroji, které dokazi nékteré
technologie rozpoznat. Technologie mohou zanechévat své stopy v koédu nebo
komunikaci (HTTP hlavicky). Nékteré technologie vSak zadné stopy nezanechavaji, a
nelze je tak detekovat. Byly pouzity nastroje BuiltWith a Wappalyzer, které se vSak
neukazaly byt stoprocentné spolehlivé. Napiiklad nedokazaly na nékterych strankach
rozpoznat frontendovy framework React, ktery byl s urcitosti pouzit, protoze ho
detekoval jeho oficidlni Chrome plugin. Pro mnoZzstvi technologii pouZitych na
jednotlivych webovych strankdch a nemoznost spoléhat se na detekci byl konkrétni
seznam pro kazdy web vynechan. Pro ziskani uplného seznamu pouzitych technologii by
musel byt cely projekt zvetejnén jako otevieny kod, nebo by musela byt informace
ziskana komunikaci s ochotnym provozovatelem. Dfive zminéné nastroje pro detekci
rozpoznaly z hlavnich jazyki, frameworka a knihoven nasledujici: PHP, Nette, Symfony,
Java, TypeScript, JavaScript, React, Next.js, jQuery, Vue, Nuxt, Node.js, Bootstrap,
Tailwind, MUIL Jak jiz bylo zminéno, vycet je pouze orientacni, vSechny technologie

rozhodné nemusely byt rozpoznany.

1.5.2 Analyza existujicich feSeni univerzit
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Byla provedena analyza pracovnich portalti Ceskych univerzit na internetu. Do analyzy
byly vybrany univerzity Jiho¢eského Kkraje, protoze v ném puisobi i Jihoceska Univerzita.
V Jiho&eském kraji ptisobi pouze pét univerzit (JCU, VSTE, VSERS, FAMO, VSE [29]),

bylo proto dale vybrano nékolik dalsich autorovi znamych univerzit.

Bylo zjistovano jaké typy inzerce univerzita nabizi, pfedevS§im zda nabizi komplexni
portal inzerce prace. Za takovy portal byl povazovan web, ktery disponoval pokrocilou
funkcionalitou, jako je ¢asteCna automatizace, samoobsluha inzerentl a studentu,
pokrocilé vyhledavani inzerati, moznost reagovat na nabidky z portalu. Za komplexni
portal nabidek prace nebyl povazovan takovy portal, kde k zadavani prace zjevné dochazi
prostiednictvim redakéniho systému a realizuje tak minimalni miru automatizace.
Analyza byla také zaméfena na komer¢ni modely komplexnich portali a zda jsou

ptistupné verejnosti.

12



Tabulka 2 Analyza pracovnich portald univerzit [30; 31] [32; 33; 34][13; 10; 11][35; 36, 37; 38; 39][40; 41][42; 43][44; 45][46; 47][48][49; 50; 51][52]

i Jednoduchy Komplexni portal .,
. . Komplexni L e Komer¢ni 3
Univerzita L portal inzerce ma vefejné Poznamka
portal prace X . i i model
prace pfistupné nabidky
VSTE Nenalezeno Ano Nenalezeno
VSERS Nenalezeno Nenalezeno
FAMO Nenalezeno Nenalezeno
Zpoplatnéno, ceny nejsou , . .
N Ano pv p . ¥ el Nebyla nalezena stranka pro registraci
VSE Ano Ne vefejné vystaveny na . , ]
. inzerenta, pouze kontaktni email.
internetu.
Jednoduchou inzerci je mozné nalézt na
JEU Nenalezeno Ano hlavnim webu, webu fakult i kariernim
centru.
Inzerent ziska pfistup do portalu aZ po
Ano od 5 000 K& bez DPH za 1 | Zaplaceni sluZeb a schvéleni.
MUNI Ano Ano Ne . , .
inzerat na 30 dnd Portal ukazuje, na kolik procent uchazeéi
vyhovuiji nabidce.
“ o Nenalezeno . .. Inzerent objedndvé inzerci pfes email
CVUT karierni centrum Ano Ano od 3.500 K¢ / 3 mésice

odeslanim na uvedeny kontaktni email.
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Moznost inzerce nabidek Bez registrace studentl. Na inzeraty
prdce je zahrnuta v programu miZe reagovat i verejnost.
« partnerstvi od 30 000,- K¢ bez
CVUT FIT Ano Ano
DPH, nebo programu
sponzorstvi 70 000,- K& bez Vyuziva pro fazeni nabidek algoritmus
DPH strojového uceni.
. . Inzerent projevuje zajem o inzerci pres
Univerzita Karlova . - , ,
L, Nenalezeno Ano Nenalezeno email odeslanim na uvedeny kontaktni
Karierni centrum .
email.
Univerzita Karlova . Y Zdarma, moznost topovani Zaddvani inzerce bez registrace
L, CastecCné Ano , . . - .
Pravnickd fakulta nabidky za 2 500 K¢ s DPH. inzerent( ¢i student(.
. . Odkazuje pro inzerci na Facebookovou
Univerzita Karlova Ano, formou . . . ..
o Nenalezeno . skupinu. Ta mj. odkazuje na nefunkéni
Pedagogicka fakulta socialni sité. o .
web https://chciucit.pedf.cuni.cz.
M3 ¢astecné komplexni portal.
Umozniuje firmdm po registraci zadavat
Castetnd u'i i {Ini DrA sverednd
v . ’ J . ?
0 Ano, dle ceniku jobs.cz viz praxe, semestralni prace a zavérecné
ZCU v Plzni Ano Ano i . i Lo .
Tabulka 1 prdce. Avsak pracovni nabidky importuje
z portdlu jobs.cz, a to viechny ze
Zapadoceského kraje.
Vefejné pfistupnd bez prihlaseni je i
UHK Ano Ano Nenalezeno . i
odpovéd na nabidku.
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https://chciucit.pedf.cuni.cz/

Provedend analyza existujicich feSeni inzerce prace na vybranych univerzitach v Ceské

republice ukézala zna¢nou rozmanitost v pfistupu k tomuto tématu. Lze shrnout, Ze:

e U univerzit v Jiho¢eském kraji s vyjimkou VSE, ktera oviem ptisobi pedev§im

V Praze, nebyl nalezen zadny komplexni portél inzerce prace.

e V ramci celé Ceské republiky je jiz situace odlisna: vétSina vybranych univerzit
se zabyvd komplexni ¢i c¢astetné komplexni inzerci prace, coz mize byt

zpusobeno vybérem vétSich a zndméjsich univerzit.

e Téméf vSechny analyzované univerzity provozuji na internetu inzerci prace, at’ uz

pro své potencidlni zaméestnance nebo studenty.

e N¢které univerzity provozuji komplexni portaly prace, zatimco jiné se omezuji

pouze na jednoduchou inzerci.

o Komplexni a ¢astecné komplexni portaly prace provozované univerzitami byvaji
casto komercn¢€ zamétené, existuji ale i ptiklady méne komerénich modeld, jako
napiiklad u Pravnické fakulty Univerzity Karlovy, kde je inzerce zdarma, avsak

S moznosti dokoupeni prémiové sluzby.
e Nekteré komplexni portaly byly vefejnosti nepiistupné.

e Inzerce napfi¢ univerzitou a jejimi fakultami byva nekonzistentni: nckteré
provozuji komplexni portaly, zatimco jiné pouze jednoduchou inzerci. To se
ukazalo napiiklad u univerzit CVUT a Univerzity Karlovy, kde uréitd fakulta
muze disponovat komplexnim portdlem préace, zatimco univerzita jako celek,
karierni centrum nebo jeji ostatni fakulty podobny portal nemaji, nebo inzerci fesi

jinak.

e Kromé¢ vlastnich webovych portali se objevila i inzerce prace formou skupin na

socialnich sitich.
e Jednoduché inzerce nabidek byly vétSinou realizovany prostiednictvim CMS

(Wordpress, Joomla, Umbraco).

1.5.3 Analyza existujicich programovych rfeSeni
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Cilem této analyzy bylo najit hotové programové feSeni pro karierni portal, které by
splitovalo zadani prace. Bylo vSak zfejmé, Ze nalézt feSeni pln€ odpovidajici zadani, bude
obtizné — kvli integraci univerzitniho systému STAG. Bylo vSak stale mozné najit feseni

alespon ¢astecné, které by mohlo byt pouzito a rozsifeno.

Hledani probihalo na platformé Github s vyuzitim klicovych slov "job list", "job board"
a "job advertisement". Byla zohlednéna pouze feSeni s hodnocenim minimalné 25
hvézdi¢ek a aktualizovana od roku 2020, aby byla zajisténa aktudlnost a bezpecnost
nalezenych feSeni. Po ru¢nim odfiltrovani nerelevantnich vysledkii bylo nalezeno

ptiblizné 15 repozitait. [53][54]

Vétsina nalezenych repozitaii nenabizela demo a kdyz ano, tak ¢asto nefunkcni. Proto
bylo pro ziskéani pfedstavy o funkcionalit¢ nutné prochazet kod. VétSina projektt se
zamétovala pouze na zakladni funkce, jako je zobrazovani a vytvafeni inzeratd. Nebyl
nalezen kdd, ktery by obsahoval jak zakladni funkcionalitu, tak i profil inzerenta, spravu
uzivateli a fizeni pfistupu podporujici vice roli a administraci. I kdyz se nékteré
repozitafe blizily pozadované funkcionalité, zddny z nich nebyl shledan jako vhodny pro
pouziti v této praci. Casto se rozsahem a kvalitou jednalo spise o technologick4 dema nez
o fungujici a otestovana feSeni vhodnd pro produkéni nasazeni. Potfebnému feSeni se
nejvice blizily repozitafe: tramcar/tramcar, Pythondeveloper6/django-job-board,

Sany07/Job-Portal-Django, Automattic/WP-Job-Manager.

Krom¢ Githubu byly zkontrolovany i trzisté pluginti pro CMS Joomla (soucasné feseni

inzerce KC) a CMS WordPress (nejcastejsi CMS na webu [55]).

Pro CMS Joomla bylo nalezeno vice pluginti, od nejjednodussSich po rozsahlé.
Pozadavkiim nejvice odpovidal plugin JSJobs s rozsahlou funkcionalitou, kterd se
priblizovala funkcionalité¢ v této praci. Plugin ma také vystavené funkéni demo na
internetu [50]. JSJobs nabizi verzi zdarma a placenou verzi ,,Pro*. Mezi pfiblizné stovkou
recenzi 1ze nalézt jednotky aZ desitky negativnich. Kvalita projektu je diskutabilni, verze
zdarma ke stazeni neobsahuje zadné testy. Soubor s modelem inzeratu job.php obsahuje
3410 tadkd a mnoho duplikaci. Naptiklad metoda ziskani dat o praci podle identifikatoru
getJobByld z tohoto souboru je dlouha 121 fadkd. Jeden z recenzenti zminuje, Ze placena
verze je, na rozdil od verze neplacené, formou uzavien¢ho koédu, coz je pro tuto praci

nezadouci vlastnost. [56] [57] [58]
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Pro CMS WordPress bylo také nalezeno nékolik pluginti v riizném rozsahu funkcionality.

Z nich pozadované funkcionalité opét nejvice vyhovoval plugin JSJobs, avSak tentokrat

ve verzi pro WordPress. [59]

Autor se Vv této praci rozhodl nepouzit jiz hotové programové feSeni a to z nékolika

duvodu:

Reference: Zadny komplexni karierni portal z analyzovanych existujicich feseni
soukromych subjektd (kapitola 1.5.1) a vefejnych instituci (kapitola 1.5.2)
nevykazoval znamky pouziti jiz hotového programového feSeni, coz vSak nelze

vyloucit vzhledem k nedostupnosti otevienych kodt.

Bezpecnost: Nepopularni feSeni od neduvéryhodnych autori by bylo nutné
podrobit dikladné analyze z pohledu bezpecnosti a funkénosti. Nalezend feSeni
ve vyhodném rozsahu se vyskytovala predevSim formou plugini do znamych

CMS, avsak napt. WordPress je svou popularnosti lakavym cilem tGto¢nikd.

Rozsah a kvalita: Analyzovana existujici feSeni nepokryvala zadani projektu
Vv plném rozsahu. Mnohdy se jednalo pouze o technologicka dema. Kvalita kodu

byla ¢asto diskutabilni.

Redundance — Existujici programova feseni, véetné CMS a plugint, aby postihla
co nejvice piipadi uziti, obsahuji mnozstvi nepotiebného koédu a zbytecné

konfigurace. Minimalizace mnozstvi kodu a slozitosti jsou jedny

vvvvvv

2 Implementace

2.1 Analyza pozadavku

Velké cast pozadavki ptrirozené vyplyva z tématu prace. Pozadavky dale vychazeji ze

zadani préace a ze schlizek s KC a vedoucim prace.

2.1.1 FunkCni pozadavky

17



Vypis a hledani inzerat: Vetejné pfistupny strdnkovany vypis aktivnich inzerati

vcetné mozného filtrovani vysledki.

Detail inzeratu: Vetejné pristupnd stranka zobrazujici informace o nabidce vcetné
odkazu na detail inzerenta. Administratorovi a autorovi nabidky je zobrazeno
rozsitené Ul o proveditelné akce spravy. Studentovi je umoznéno odpovédét na

nabidku.

Odpovéd’ na nabidku: Student mé na detailu inzeratu moznost odpovédét na
nabidku odeslanim formuléie. Formulat umoznuje ptipojit vice piiloh napt. CV
nebo certifikat. Po odesldni formulafe je odeslan email na emailovou adresu
inzerenta, kterou zadal pfi vytvofeni inzerdtu a kopii studentovi. Tento email ma
jako adresu pro odpovéd’ nastavenou osobni emailovou adresu studenta, aby mohl
inzerent studenta kontaktovat zpét. Je pouZzita osobni emailova adresa studenta,
protoze student mize ¢asem piijit o pfistup ke svému univerzitnimu emailu
vlivem ukonceni studia. Student se muize ve formulafi rozhodnout udélit
inzerentovi pfistup na svij profil po dobu 60 dnt, ktery je v takovém ptipadé

odkazem pftipojen do téla emailu.

Statistika: Administrator md moZznost zobrazit pocet odpovédi na nabidku a pocet

zobrazeni stranky nabidky.

Detail inzerenta: Vefejné pfistupnd stranka zobrazujici informace o inzerentovi,
vcetné vypisu jeho aktivnich nabidek. Administratorovi a danému inzerentovi je

zobrazeno rozsifené Ul o proveditelné akce spravy.

Uprava profilu inzerenta: Inzerent mize upravit sviij profil véetné nahrani loga, a
tim 1 upravit data zobrazena na strance detailu inzerenta ¢i jinde. Administrator

ma moznost upravit profily vSech inzerentt.
Vypis a hledani inzerentd: Vetejné piistupny strankovany vypis inzerenti.
Registrace inzerenta: Vefejné pristupna stranka pro vytvofeni uctu inzerenta.

Ovéfeni inzerenta: Pro dokonceni registrace inzerenta je po odeslani registracniho
formulare odeslan email s kodovanym podepsanym odkazem na zadanou adresu,

jehoz znalosti a navStivenim inzerent prokaze vlastnictvi emailové adresy. Tim je
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znemoznéno blokovat cizi emailové adresy, které jsou jinak v rdmcei act unikatni.

Navic je ztiZzeno ptipadné vytvaieni zbyte¢nych/Skodlivych ucta.

Vytvofeni inzerenta administratorem: Administritor md moznost vytvorit
inzerenta, napi. po vzdjemné¢ komunikaci s nim. V takovém piipadé neni

ovéfovana emailova adresa inzerenta.

Zména hesla uzivatele: Uzivatel ma moznost si zmeénit své heslo. Administrator
ma moznost zmenit heslo jakéhokoli uzivatele. To je vhodné napiiklad v pripadé,
ze byl ucet zalozen pravé administratorem, a ten chce pozdéji predat pristup

opravdovému uzivateli.

Zména emailu uZivatele: Uzivatel md moZnost zménit si svilj email, v takovém
pfipadé nasleduje ovéfeni vlastnictvi emailu. Administrator ma moznost zmeénit
email jakéhokoli uzivatele, v tomto pfipad¢ neni ovéfovana nova emailova adresa
uzivatele. To je vhodné naptiklad v pfipadé, Ze byl ucet zaloZen prave

administratorem, a ten chce pozdéji predat pristup opravdovému uzivateli.

PiihlaSeni emailem a heslem: VSem uzivatelim, inzerentim, studentim a

administratoriim je umoznéno se ptihlasit emailem a heslem.

Vytvofeni a Gprava inzeratu: Inzerenti a Administratofi maji moznost vytvaret a
upravovat inzeraty. Administrator ma moznost kromé své univerzity vytvaret a
upravovat 1 inzerdty u jakéhokoli jin¢ho inzerenta, napt. na zakladé vzajemné
komunikace s nim. Po vytvofeni ¢i upravé inzerentem piejde inzerat do stavu
»cekajici na schvaleni®, nezobrazuje se ve vypisu, ale vyZaduje nejprve schvaleni
administratorem. Administratofi jsou upozornéni emailem na potiebu schvalit
novou ¢i upravenou nabidku. Nabidka je automaticky schvélena, pokud je
autorem zmeény administrator, a v takovém piipad¢ neni ani odeslan notifikacni

email o nutnosti schvaleni.

Schvéleni a zamitnuti inzeradtu: Administrator ma moznost schvalovat jednotlivé
inzeraty, nebo je ptipadné odmitnout s odivodnénim, které je u nabidky uzivateli

zobrazeno. V obou piipadech je inzerentovi odeslan informativni email.
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Archivace inzeratu: Inzerent ma moznost archivovat své inzeraty. Administrator
ma moznost archivovat inzeraty vSech inzerentl. Nabidky jsou, kromé ru¢ni
archivace, archivovany automaticky systémem po vyprseni jejich platnosti, kterou
1ze nastavit maximalné na 90 dnti od vytvoieni nebo upravy inzeratu, a to z toho
divodu, aby nezustdvaly na portalu zapomenuté nabidky. Moznost archivovat
existuje, aby uzivatel nepfiSel o pracné vyplnény obsah. Nabidku je z archivu
mozné obnovit jeji Upravou, ¢imz dojde k opétovnému odeslani na schvéleni,

ptipadné pfepsanim dat do nového inzeratu.
Odstranéni inzeratu: Inzerent a administrator maji moznost odstranit inzerat.

Registrace studenta: Student ma moZnost vytvofeni UCtu prostfednictvim
univerzitniho systému STAG. Tim je ovéfeno, ze je doty¢ny opravdu student.
V ramci registrace je po studentovi vyzadovan osobni email, z toho diivodu, aby
m¢l student pfistup do svého Uc¢tu i po ukonceni studia, nebo vypadku STAG.

Registrace je dokoncena po ovéfeni vlastnictvi emailové adresy.

PtihlaSeni prostfednictvim STAG: Studeni a administratofi disponujici
univerzitnim uctem maji moznost se kromé hesla piihlésit i prostfednictvim

STAG, a vyuzit tak SingleSignOn funkcionalitu.

4

Uprava profilu studenta, CRUD studia a kvalifika¢nich praci: Student ma moznost
vyplnit si svlj profil. Ma moznost ruéné¢ vyplnit své studium na Skole a
kvalifikacéni prace. Ru¢ni vyplnéni je zde pro ptipad ztraty ptistupu do STAG po
ukonceni studia, nebo pro moznost Gplného vyplnéni profilu pii studiu na jinych

univerzitach.

Import dat ze STAG: Student ma moznost importovat si na svij profil data ze
STAG. Studia, kterd absolvoval, volitelné v¢etné znamek a kvalifika¢ni prace.
Importovana data jsou oznafend jako divéryhodnd. Je umoZnéna i Uprava
importovanych dat, v takovém ptipadé jsou viditelné oznacena jako upravena

studentem.

Oznameni studentim o novych nabidkach: Student si mlze zapnout emailové
oznameni na nové nabidky, nastavit frekvenci denné/tydné/mésicné a omezit

nabidky dle filtru, aby dostaval upozornéni pouze na nabidky, které ho zajimaji.
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e (dhlaseni uzivatele: Uzivatelé se mohou tla¢itkem odhlasit.

e Obnova zapomenutého hesla: Uzivatelé si mohou obnovit heslo zadanim svého
emailu. Na email ptijde podepsany, Sifrovany, unikatni URL odkaz pro nastaveni

nového hesla.

e Odstranéni uctu uzivatele: Uzivatel ma moznost odstranit sviij ucet po zadani
oveéfeni zaméru ve formulédfi. V takovém piipad¢ jsou odstranény vSechny
souvisejici zaznamy a soubory (logo). Administrator ma moznost odstranit ucet

jakéhokoli uzivatele.

2.1.2 NefunkCni pozadavky

e Bezpecénost: Bude vyvinuto Gsili k zabezpeceni aplikace. Pouzita bezpe¢nostni

opatfeni shrnuje kapitola Chyba! Nenalezen zdroj odkazii..

e Vzhled a ovladani: Aplikace bude vzhledové pusobit jako jedna ze stranek
JihoCeské univerzity, ¢imZ bude pisobit znamé, divéryhodné a jednotné.
Ovladani bude snadné a intuitivni. Naplnéni pozadavku bylo ovéteno v kapitole
2.20.1.

e Kompatibilita zafizeni: Aplikace bude naprogramovana jako webova aplikace,
¢imz bude dostupna na celé fad¢ riznych zatizeni. Web bude poskytovat podobny
uzivatelsky zazitek na rGznych zafizenich a riznych velikostech zobrazeni.

Naplnéni pozadavku bylo ovéfeno v kapitole 2.20.1.

e Dokumentace: K aplikaci bude vytvorena uzivatelska dokumentace. Web rozsahu
a slozitosti této prace by mél byt dostatecné intuitivni, aby bézni uzivatelé v roli
inzerenta a studenta nemuseli tuto dokumentaci pouzit. Dokumentace vS$ak bude
vyhodna pro piehledné shrnuti funkcionalit portalu a miize byt prospésna zejména

pro administratory, kterym muze slouzit jako nédvod pro spravu portalu.

e Snadnd udrzba a rozsifitelnost: Kod aplikace by nemél byt slozity a mél by byt
snadno rozsifitelny. Naplnéni tohoto pozadavku by méla zajistit volba vhodné

architektury a technologii (kapitola 2.3), pouzité zasady vyvoje (kapitola 2.2), a
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také se ho dotkla kapitola ,,2.3.8 Slepa vétev vyvoje‘ popisujici prepsani a redukci

slozitého kodu na mensi a jednodussi.

2.2 Zasady vyvoje a kvalita kodu

Pti vyvoji software je vhodné dodrzovat dobie znamé zasady vyvoje, které zaruci urcitou

minimalni kvalitu vystupu a do budoucna pfijatelné naklady na udrzbu, upravy a

roz$ifeni. Z hlediska kvality kodu je zadouci, aby kod splioval nasledujici vlastnosti:

Zjistitelnost: Hledani kédu souvisejiciho s urcitou funkcionalitou aplikace by

mélo byt co nejsnazsi.
Citelnost: Kod by mél byt dobie &itelny, a to i pro nové piichozi vyvojate.
Soudrznost: Kod ktery se sebou souvisi by se mél nachazet pospolu.

Nizkou komplexitu: Kéd by mél byt co mozna nejméné slozity a v minimalnim

MOZném mnoZstvi.
Konzistence: Kod by mél byt konzistentni a tim 1 ocekavatelny.
Snadnou udrzitelnost: Kéd by mél byt snadny na zménu a udrzbu.

Malé kognitivni naloz: Pro dokonceni vyvojového ukolu by mélo byt potieba

udrzet v hlavé malé mnozZstvi véci naraz.

Bezpecnost: Kod by mél byt bezpecny.

K dosaZeni téchto vlastnosti byly vybrany nasledujici zasady, které byly do urcité miry

naplnovany:

KISS (Keep It Simple Stupid): Snaha udrzet komplexitu minimalni,

nekomplikovat zbyte¢né kod.

DRY (Don’t Repeat Yourself): Snaha neduplikovat kod. Po duplikaci vznika
potieba pii ptipadnych upravach upravovat kéd na vice mistech. Pii ptilisné
duplikaci je mozné dostat projekt do stavu, kdy ho nadale nelze v rozumném case

udrzovat. Duplikaci se Ize vyhnout napt. zavedenim vhodné abstrakce.
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YAGNI (You Aren’t Gonna Need It): Neprogramovat nepotiebnou funkcionalitu,
nezobeciiovat kdd pro vSechny potencionalni piipady, nebo nezavadét zbytecné

abstrakce dokud to neni vhodné.

SOLID: Je soubor péti zasad, v této praci bylo zohlednéna predevs§im prvni a sice
Single responsibility principle, ktera fika, ze kazda tfida nebo funkce by méla mit
pouze jednu zodpovédnost, jeden ditvod ke zmén€, nebo-li délat jen jednu véc a

d¢lat ji dobie.

Vyhnuti se pfed¢asné optimalizaci: Nesnazit se veskery kod ihned optimalizovat.
Piechnana optimalizace stoji ¢as, zanasi do kodu komplexitu a nemusi byt nakonec

ani potteba.

Eliminovat ,,mrtvy kod: Neponechavat v projektu kod, ktery se nepouziva a je
proto tzv. ,,mrtvy*. Takovy kod byva ponechavan pro ptipad, Ze by se v budoucnu
mohl hodit. Mrtvy kod mate vyvojafe, protoze na prvni pohled neni zfejmé, zda
se kod (ne)pouziva. Navic pii vyvoji piekazi, protoze se objevuje ve vyhledavani

a snizuje tak zjistitelnost.

Pted komentaii upfednostnit dobie Citelny kod: Dobie Citelny kod je dokumentaci
sdm o sobé. Zahrnuje spravné zvolené ndzvy, nizkou komplexitu, kratké funkéni
bloky a dal§i vlastnosti. Na rozdil od komentafit netrpi desynchronizaci.
Komentaie ¢asem nemusi byt aktualni vzhledem ke kodu, ke kterému se vztahuji,

napf. v disledku uprav a nasledné neaktualizaci komentéfe.

2.3 Hlavni architektura a vybér technologii

Architektura a vybér technologii je nedilnou soucasti kazdého SW. Zahrnuje dulezita

rozhodnuti, kterd mlze byt velmi tézké a ndkladné pozd€ji menit. Rozhodnuti, kteréd

ovlivituji cely fetéz nasledujicich rozhodnuti. Termin vznikl v dobach, kdy byl vyvoj

velmi rigidni a podobny tomu ve stavitelstvi, kde bylo potieba u¢init mnozstvi rozhodnuti

ptred samotnou konstrukcei, nebot’ pozdeji by bylo nakladné piekopavat zaklady ¢i ménit

material zdi. Jednotlivé architektonické volby maji své klady a zapory, a je mezi nimi

hledan pftijatelny kompromis. Navrhu architektury mize byt vyclenéna i samostatna

pracovni pozice — SW architekt. Takovy ¢loveék by mél byt zkuSenym expertem, mit
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sirokou ale i hlubokou znalost ve svém oboru. Architektura se formuje predevsim na
zaklad¢ pozadavki. Neékteré pozadavky mohou klast velky vliv na architektonicka

rozhodnuti, zatimco jiné minimalni. [60]

Dopady vybéru nevhodné architektury a technologii demonstruje kapitola 2.3.8, protoze

se této praci v pivodni implementaci nevyhnuly.

Technologie je mozné vybirat na zaklad¢ rtiznych kritérii. Jednim z nejdostupnéjsich
kritérii pro porovnani dvou technologii feSici podobny problém je jejich popularita.
Otevieny kod byva hostovany na portalech jako je GitHub. Ten nabizi moznost ocenit
projekt udélenim hvézdicky. Popularni technologie mivaji stovky, spiSe vsak tisice a vice
hvézdicek. Na GitHubu je zobrazen i pocet vyvojaiu podilejicich se na kodu a Ize vycist
aktudlnost projektu z datuml poslednich zmén. Lze ocekdvat, Ze vysSi popularita
signalizuje, Ze je danda technologie dobrd, a proto si ziskala oblibu. Vétsi komunita okolo
dané technologie také poskytuje urcity dohled nad bezpec¢nosti, hlasi a opravuje chyby,
tvori dokumentaci, dopliky a rozsifeni, atd. Ostatni kritéria, ktera by bylo mozné
hodnotit, jako je slozitost, u¢ici kiivka, rychlost vyvoje, DX, vhodnost pro rizné typy
projektii a podobné se jiz porovnavaji obtizn€, protoze nebyvaji dostupna. Piipadné jsou
zalozena na nazorech riznych autord. Dal§im vhodnym ukazatelem mohou byt existujici

feSeni, avSak ty mohou mit uzavieny kod, nebo disponovat odliSnymi zdroji pro vyvoj.

2.3.1 Zaklady aplikace

Na pocatku projektu se bylo potieba rozhodnout, zda rozsifit o novou funkcionalitu
soucasné feSeni, nebo budovat projekt novy tzv. na ,,zelené louce”. Ob& moznosti mMaji

sva pro a proti.
Nasledujici vyhody byly identifikovany pro moZznost budovani nového projektu:
e MozZnost volit libovolné technologie.

e Z4dna omezeni plynouci z miry (ne)rozsititelnosti stavajici aplikace a jejiho

datového modelu.

e Zadné vykonnostni omezeni existujiciho fesSeni.
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e Separatni zivotni cyklus aplikaci. Pokud by doslo K problému v inzerci prace,

stale by byl funk¢ni prezenta¢ni web karierniho centra a naopak.
e Kod portalu by byl mensi o existujici kod soucasného feseni.
Nasledujici vyhody byly identifikovany pro moznost rozsitit stavajici feSeni:
e Existujici infrastruktura — nebylo by nutné shanét a zprovoznit novou.
e Vse tykajici se kariéry by bylo na jednom misté a na jedné doméné.

e Mohou byt jiz vyieSeny rtuzné oblasti vyvoje webu jako je vyvojové prostiedi,

tvofeni a zpracovani formulafi, systém pro fizeni pfistupu...

Pii analyze existujicich feSeni univerzit bylo pozorovano, ze vétSina komplexnich
kariernich portall jsou samostatné projekty na vlastni doméné. Byly zvazeny pro a proti
obou pfistupt a i s pfihlédnutim k referenénim feSenim bylo rozhodnuto o stavbé nové

aplikace.

2.3.2 Struktura

Jednim z prvnich architektonickych rozhodnuti je zvoleni ¢lenéni projektu. Ke kodu je
mozné se chovat jako k celku, nebo ho rozdé€lit na mensi prvky. Ustalenymi modely, které

se zabyvaji touto problematikou jsou model Monolith a Microservices.

Monolith je organizace aplikace do jednoho rigidnim celku, ktery se obvykle nasazuje
jako celek a vsechen souvisejici kod je tradiéné napsan ve stejném jazyce a vyuZziva
stejnych technologii. Jde o nejjednodussi moznou architekturu, ktera je vhodna pro mensi
a nekomplexni projekty. S rostouci velikosti projektu se mohou objevit nevyhody jako
nizka produktivita, vykonnostni problémy s editory kodu, t&€z§i orientace, vyssi chybovost
a chyby ovliviujici zdanlivé nesouvisejici ¢ast projektu. U monolithu se skaluje celek,
coz vyzaduje zbyte¢né vice zdrojti nez by bylo nutné, protoze obvykle je potieba Skalovat

jen nejvyuzivangjsi ¢asti aplikace. [60]

Tyto nevyhody fesi Microservices architektura, avSak ma své vlastni nevyhody. V tomto
modelu je kéd rozdélen do menSich samostatné nasaditelnych ¢asti — sluzeb, kde kazda

mize vyuzivat rizné technologie a architekturu. Rizné funkcionality vSak mohou
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vyzadovat spolupraci vice sluzeb, coz pfinasi slozitost v nutnosti fesit komunikaci mezi
sluzbami. Je potieba osetfit piipady selhani komunikace a mechanismy vzpamatovani se
z chybového stavu. Dalsi komplexita spo¢iva v eventualni konzistenci dat zptisobené at’
uz komunikaci mezi sluzbami, nebo nemoznosti obalit vykonani scénaie V ramci vice
sluzeb do transakce. Je t€z8i udrzet konzistenci kodu napfic¢ riznymi sluzbami a je nutné

fesit konfiguraci a vyvojové prostiedi pro kazdou sluzbu zvlast. [60]

Z divodu jednoduchosti byl zvolen model Monolith. Projekt je tak konzistentni, naroky

na znalost vyvojart jsou nizsi, nasazovani je jednodussi.

Obrdzek 3 Vyznamné polozky a popis souborové struktury projektu

F—— bin # obsahuje CLI program Symfony
F—— config # obsahuje konfigurac¢ni soubory Symfony

F—— db # obsahuje DB prikazy pro vytvoreni uc¢tu inzerenta JU a
pridédni administrédtora

F—— docker # konfigurac¢ni soubory PHP a webserveru

F—— docs

F—— e2e # obsahuje automatizované end-to(2)-end testy

F__

# obsahuje verejné soubory pfistupné pres URL adresu/

o
o
o
’_l
’_l
Q

bundles # obsahuje verejné pristupné soubory knihoven Symfony

upload # obsahuje uzivateli uploadované soubory

[TT

static # obsahuje napf. ikonky webu
# obsahuje PHP zdrojovy kod/
Command # obsahuje CLI ptrikazy
Controller # obsahuje controllery (obsluhu jednotlivych URL)
Core # obsahuje zdkladni kéd sdileny napfic¢ kddem
Document # obsahuje datové modely
EventListener # obsahuje obsluhy udalosti

Form # obsahuje formuld¥e, jejich rozsi¥eni a formulatové
prvky

Repository # obsahuje repozitdfe obsahujici metody pro préaci
s databdzi a ukladdani datovych modelu

Security # obsahuje kéd tykajici se bezpeclnosti, Votery apod.
Uploader # obsahuje kéd tykajici se uploadu

= —mmmm e
[TT T TTTTTT:

Validator # obsahuje kéd tvkajici se validace

F—— templates # obsahuje Sablony Twig (frontend aplikace)
F—— tests # obsahuje php testy

L— vendor # obsahuje nainstalované PHP knihovny

2.3.3 Architektura komunikace

V této praci byla pouzita pro web tradi¢ni architektura Client-Server. Aplika¢ni server

obsahuje vétsinu kodu, logiky a slozitosti. Je pouzita metoda generovani frontendového
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kédu na serveru, ktery je distribuovan do prohlizece clienta protokolem HTTP.
Frontendovy kod byl psan jednoduchy a obsahuje minimum logiky a JavaScriptu. Po
doruceni frontendového kodu na clienta se mezi serverem a clientem ve vetsiné piipadi
jiz zadné komunikace neodehrava. Komunikace mezi clientem, serverem, a ostatnimi

¢astmi feSeni v€etné hlavnich technologii je zndzornéna na Obrazek 4.

Obrdzek 4 Schéma komunikace, prvk( a hlavnich technologii portdlu

A M i -
Client Server | onge Driver Databaze
(prohlizec) HTTP (aplikacni, webserver) — (MongoDB)
 ———
——

- PHP, Symfony,
HTML, JS, CSS prevazne PHP knihovny HTTP Univerzitni systémy

SSR Sablony Uploadované soubory (Stag)
HTTP \ ‘

CDN
(JS knihovny, CSS)

|

2.3.4 VVybér technologii frontendu

Pro frontend je mozné vybrat jen takové jazyky a technologie, se kterymi dokazou
webové prohlizeCe pracovat. Tradicni webova stranka je tvofend trojici jazykt HTML,
CSS, JavaScript. HTML je znackovaci jazyk, ktery definuje strukturu a obsah
dokumentu. CSS je jazyk slouzici k ovlivnéni vzhledu dokumentu. JavaScript je
programovaci jazyk, ktery ptidava dynamicnost, interaktivitu a dokaze modifikovat jak
strukturu dokumentu (HTML), tak i jeho vzhled (CSS). Co se interaktivity a logiky tyka,
prohlize¢ dokaze pracovat i s dalS§imi jazyky prostfednictvim technologie WebAssembly,
ale i tento kod je nakonec nacitan a spoustén skrze JavaScript [61]. Je mozné volit rizné
nastavby zminénych jazykd, které jsou vSak nakonec nutné transformovany do zde

uvedenych nativnich jazykt. V této praci byly pouzity ptimo nativni jazyky:
e HTML
e CSS

e JavaScript
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Tyto jazyky vsak nabizeji velky vybér riznych knihoven a frameworku. Jak jiz bylo vidét
na Obrazek 4, knihovny jsou v této praci nacitany z CDN (Content Delivery Network),
coz je nejjednodussi zpusob ,,instalace. Pokud identickou adresu CDN pouziva i jiny
web, nemusi uzivatel knihovnu stahovat a prohlize¢ mu ji muze poskytnout z cache. Pfi
nacitani knihoven byl vyuzit atribut integrity umoznujici kontrolovat, ze nedoslo k

nezadouci zmén¢ obsahu souboru na dané¢ URL.
V této praci byly pouzity tyto vyznamnéjsi knihovny:

e Bootstrap: knihovna obsahujici rtznorodou funkcionalitu a piedpiipravené

komponenty véetné podpory interakce prostiednictvim JavaScriptu.

e Select2: uzivatelsky piivétivé formulafové vybéry z nabidky hodnot (<select>

elementy).

e Select2-bootstrap-5-theme: adaptovani vzhledu Select2 vybért do vzhledu

knihovny Bootstrap.

e Jquery: knihovna obsahujici rtiznorodou JavaScript funkcionalitu. Vyzadovano

vvvvvv

Zajimava je instalace knihovny Select2. Zatimco jsou prohlizece schopny obstojné
zobrazit i komplexné&jsi typy vstupti, jako je naptiklad prvek pro vybér datumu, tak jeden
z nejbéznéjSich formulafovych prvki, a sice vybér z vice hodnot, neni pfili§ vhodné
zobrazen, jak ukazuje Obrazek 5 (alespon v prohlize¢i Chrome na OS Windows). Nativni
vybér vice hodnot vyzaduje znalost uzivatele, ze musi drzet klavesu CTRL, navic neni
ziejmé, ze lze vybrat vice hodnot. Autor si nevzpomina, kde by se naposledy setkal s
nativnim zobrazenim tohoto prvku. Takto bézny prvek by mohl byt jiz v prohlizecich
feSen lépe.

Obrdzek 5 Vlevo nativni zobrazeni vybéru vice hodnot v prohlizeci Chrome na Windows. Uprostred zobrazeni s
knihovnou Select2. Vpravo nativni zobrazeni na mobilu s 10S.
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Obor Obor

Administrativa

Doprava

Finance

Informacni technologie
Kultura a sport
Management

Obchod a cestovni ruch

X Administrativa X Informacéni technologie

Volvo
@ saad
o Opel

Audi

X Management

Administrativa

Obrana a ochrana
Pravn

Doprava
Finance
Kultura a sport

Management

Obchod a cestovni ruch

2.3.5 Vybér technologii backendu

U technologii backendu existuje mnoZstvi kombinaci vybéru technologii, od samotného

HW pies vybér OS az po vybér jazyka, frameworktl a knihoven.

Mnoho funkci se napti¢ webovymi projekty stale opakuje. Jedna se o funkcionalitu jako
je tvorba a zpracovani formulafd, validace, routovani, autentizace, fizeni ptistupu, upload
souborll, datové modelovani, atd. Z tohoto divodu vznikly frameworky, které nabizi
ucelena feseni. Mohou mit za sebou mnohalety vyvoj a tisice piispévovatelt kodu [62].
Jsou tak solidnim zdkladem, na kterém lze stavét. Budovani vlastniho frameworku by
zabralo velké mnozstvi ¢asu, zejména pak v rozsahu a kvalité popularnich framework.
Typicky existuje minimalné jeden framework pro kazdy jazyk pouZivany k webovému
VYVoji.

bude podporovat veskerou potiebnou funkcionalitu. Pro tuto praci byly zvaZovany

frameworky z Tabulka 3.

Tabulka 3 Popularita frameworkd a jejich jazyki v prizkumu na webu StackOverflow v roce 2022, prevzato z [63]

Framework Popularita frameworku [%] | Popularita jazyka [%)]
Symfony (PHP) 3.9 20.8

Laravel (PHP) 10.3 20.8

ASP.NET Core (C#) 20.7 27.9

Django (Python) 13.5 48.0

Ruby On Rails (Ruby) | 6.3 6.0
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Express (JavaScript) 22.9 65.3

Z moznych frameworkt byl vybran framework Symfony. Sice je jeho popularita
v pruzkumu StackOverflow nizsi, avsak jazyk PHP je stale popularni. Tento framework
byl vybran piedevsim pro dlouholetou zkusenost autora s timto frameworkem, a to véetné
produk¢éné nasazenych aplikaci. Autor si byl jisty, Ze framework nabizi vSe potiebné pro
realizaci projektu. Navic Symfony jiz dobfe znal, coz bylo kli¢ové po nelspéchu

s puvodnim fesenim (kapitola 2.3.8).

Byly zvazovany i ostatni frameworky. ASP.NET nebylo vybrano pro nutnost kompilace,
coz bylo povazovano za zpomalujici a svazujici faktor pfi vyvoji. Z tabulky
nejpopularnéjsi framework Express nebyl vybran, protoze obsahuje minimum
funkcionality oproti ostatnim frameworkiim. Ruby On Rails pohanéjici znamé weby jako

je GitHub nebyl vybran pro nizkou popularitu jazyka Ruby.

Funkce frameworku byly doplnény o nékteré dalsi funkce instalaci knihoven. Ty byly
instalovany za pouziti manaZera zavislosti Composer. Seznam vyznamnéjSich pouZitych

knihoven:

e Doctrine/doctrine-bundle, doctrine/mongodb-odm-bundle: knihovna pro praci

s databazi, mapovani objektl apod.
e Vich/uploader-bundle: upload soubort.

e Symfonycasts/verify-email-bundle: generovani a validace digitaln¢ podepsanych
URL.

e Stof/doctrine-extensions-bundle: rozsifeni funkcionality Doctrine napf. o

automatické aktualizovani pole updatedAt dokumentu pii ulozeni.

o Babdev/pagerfanta-bundle, pagerfanta/twig, pagerfanta/doctrine-mongodb-odm-

adapter: strankovani zaznamu.

e Phpunit/phpunit: testovaci framework pro psani PHP testt.

2.3.6 Architektura aplika¢niho kodu

30



Server muze byt vybudovan jako:

1. UI nezavislé API, které vraci data v pfenosném formatu (JSON). Takové feseni
osahuje komplexng;jsi frontend, ktery fe$i komunikaci se serverem a zobrazovani

téchto dat.
2. Server vracejici hotové HTML (HTML, CSS, JavaScript).

V této praci bylo nakonec zvoleno feseni z bodu 2, tedy server vracejici z vétsiny jiz
hotovy frontendovy kod. Jde o implementa¢né jednodus$si variantu S jednoduchym
frontendem. Toto feSeni vede k “silnému” serveru, tedy lze ocekavat vice kodu, zatéze,
komplexity a logiky na serverové Casti. Naopak ptivodni feSeni (kapitola 2.3.8) volilo

ptistup Ul nezavislého API.

Aplikaéni kod pouziva architekturu MVC (Obrazek 6). Tato architektura rozdéluje kod

do tfech hlavnich vrstev:
e Model: Resi datové modely.
e View: Resi grafické rozhrani a frontend.

e Controller: Orchestra¢ni aplikaéni kod. Resi obsluhu HTTP requestii; vraci
HTTP response, ¢asto naplnénim Sablon vrstvy View daty z datovych modeld

vrstvy Model; fesi fizeni piistupu...

Obrdazek 6 Schéma architektury MVC

request

HTTR CLI, etc.
response
Controller HTML, RSS, XML,
JSON, etc.

demand // data \
Model View
Database, WS, etc. Templates, layout
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2.3.7 Databaze

Vybrany framework Symfony volitelné integruje projekt Doctrine, ktery nabizi ORM
(Object Relation Mapper) nad vybranymi SQL databazemi a ODM (Object Document
Mapper) nad NoSQL MongoDB databazi. Doctrine je pouzita ¢i zminéna na mnoha
mistech dokumentace frameworku, a je tak prezentovana jako standardni zptisob, jak ve
frameworku pracovat s databazi. Z tohoto divodu byla pouzita Doctrine s databazi
MongoDB i v této praci. Databaze MongoDB byla vybrana pfedevsim proto, ze jde o
popularni NoSQL databazi, a neni to databaze SQL. Autorovi se libi pfistup NoSQL
databazi vice nez SQL databaze, pfedevsim protoze jsou volnéjsi na pravidla a nedochazi
tolik k duplikacim mezi aplikacnim kédem a databazi. MongoDB byla pouzita i
v ptivodnim neuspésném feseni (kapitola 2.3.8) a jako jedna z mala technologii nebyla

nakonec povazovana za $patné zvolenou.

2.3.8 Slepa vétev vyvoje

Plivodné byly pro tuto praci vybrany jiné technologie a architektura. V pokroc¢ilém stadiu
vyvoje, po implementaci vétSiny funkénich pozadavki, doSlo k rozhodnuti prepsat

projekt do soucasnych tradi¢nich technologii. Hlavni dtivody pro toto rozhodnuti byly:

e Velika slozitost technologii a naro¢nost na znalosti vyvOjafi V porovnani

s vyslednym feSenim.

e Veliky objem kodu. Objemem kodu byl frontend na neprazdné fadky ptiblizné 5x
objemnéjsi nez vysledné feSeni a backend ptiblizné 2x. Vedle slozitého backendu
tedy bylo potieba vyvijet velmi slozity frontend v porovnani s,hloupym*

frontendem vysledného feseni.
e Pomaly vyvoj, naro¢na udrzba, ¢asta chybovost, mnoho problematiky k feseni.

Jednim z hlavnich kritérii vybéru byla popularnost téchto technologii. Byl vybran jazyk
TypeScript (typovana verze JavaScriptu) jak pro frontend, tak i pro backend, coz
umoznovalo 1 sdileni kodu mezi backendem a frontendem. Jako hlavni technologie pro
frontend byly zvoleny React a Next)s s nasazenim do cloudu Vercel. Jako hlavni

technologie backendu byl zvolen Nodejs bez frameworku, s nasazenim do AWS cloudu
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prostiednictvim infrastruktury definované kédem s pouzitim knihovny AWS CDK
(Cloud Development Kit) a databaze Mongodb nasazena v cloudu Mongodb Atlas.

Dle prizkumu provedeného znamym vyvojarskym portalem StackOverflow v roce 2022,
byl JavaScript nejpopularnéjsi jazyk, React nejpopularnéjsi frontendovou technologii,
Nodejs nejpopularnéjsi serverovou technologii, MongoDb ¢tvrtou nejpopulérnéjsi
databazi a AWS nejpopularnéjsim cloudem [63]. Nékolik téchto technologii se objevilo i

Vv analyze existujicich feseni.

Backend architektura byla zvolena jako Ul nezavisly server poskytujici JSON HTTP APL
A sice z divodu, Ze by se v budoucnu mohla najit jina univerzitni sluzba, ktera by mohla

interagovat s backendem.

2.4 Design

Byl pouzit jednoduchy design inspirovanym systémem Material design spole¢nosti
Google, ktery je ukazan na Obrazek 7 a Obrazek 8. Vzhled je ovlivnén pouzitim knihovny
Bootstrap a jejich ptedptipravenych UI prvki. Pii implementaci byl kladen diraz na
jednoduchost, ktera usnadiiuje bezproblémové zobrazeni portalu i na mobilnich
zatizenich. Barvy textu a vyrazného naviga¢niho pruhu jsou stejné jako barvy pouzité na
hlavnim webu univerzity a na webu KC. Prohlédnout vzhled vSech stranek je mozné

V uzivatelském manualu.

Obrazek 7 Vzhled portdlu - vypis nabidek

JUKariéra Inzerenti

Hledat v nazvu, textu Misto vykonu prace Moznost homeoffice Forma spoluprace Druh dvazku Délka spoluprace

Nalezeno: 2

Brigadnik na pokladnu @

@ Misto: Jizn Cechy = Homeoffice: Neni & Néstup: 04.06.2024 ® Odména: 160 ké/h

Zkraceny Gvazek  Kratkodobd  Dohoda o provedeni price

Operator vyroby BOSCH

@ Misto: Jiznf Cechy & Homeoffice: Casteény B Nastup: co nejpozdéji @ Odména: 150 bosovskych penizki / hod

PIng dvazek  Zkriceny Gvazek  Kritkodob4 s moZnosti navazani spoluprce  Dohoda o provedeni prace  Dohoda o pracovni €innosti  Pracovnismiouva  OSVC  Praxe

Web Jihoceska univerzita Web Karierni centrum JU
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JUKariéra Inzerenti

Hledat v nazvu, textu Misto vykonu préc

Nalezeno: 2

e cermat
Ucitel it
@ Misto: Cela Ceska republika &

Homeoffice: Castecny B
Néstup: 1.4.2024 ® Odména: 50 000 K& / mésic

Zkraceny Gvazek  Piny Gvazek  Diouhodobd

Pracovni smlouva

Asistentka

© Misto: Cela Ceska

republika & Homeoffice: Caste¢ny B
Néstup: co nejdfive ® Odména: 300 K¢ / hod
Ping Gvazek  Zkriceny Gvazek  Diouhodobs

%
L]

Pracovni smiouva  OSVC

Obradzek 8 V/zhled portdlu - mobilni zarizeni

JUKariéra Inzerenti

Student
matas T @prfjcu.cz

Studia

Davéryhodné - Importovano z
univerzitniho systému

Aplikovana informatika
Bakalarsky, Pirodovédecka fakulta
Nazev pfedmétu Znamka
Uvod do studia a zivota na VS Splnéno
Préce s informaénimi zdroji Splnéno

Pravn{ minimum pro Spinéno
informatiky

Pracovni smlouva  OSVC

Zajem o nabidku

Vas email
student@test.cz

* Zprava, motivaéni dopis

Dobry den, mam zdjem o pozidi

Pripojit odkaz na svij studentsky profil ht

enti/647e1d8b1d

Piilohy (Zivotopis, certifikat, ...)

Choose File  zivotopis.pdf

2.5 Administratorské rozhrani
Pro administratorského rozhrani byly zvazovany dva pfistupy:
1. Separatni rozhrani administrace (typicky za postfixem /admin).

2. Rozsiteni stavajiciho rozhrani o administratorské rozhrani.

Pro tuto praci byl zvolen pftistup z bodu 2 (Obrazek 9). Ten pouze piidava administraéni
prvky K jiz vytvofenym Sablonam. Administraéni rozhrani je tak umisténo pfimo vedle
zobrazovanych dat, ke kterym se vztahuje. Dalsi vyhodou je pravdépodobné mensi
mnozstvi kodu nez by bylo v ptipadé tvorby separatni administrace. Nevyhodou tohoto

feSeni je, Ze jsou Sablony slozitéjsi o logiku (ne)zobrazeni administratorského rozhrani.
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Obrdzek 9 Rozsireni Ul o administratorské akce

JUKariéra Inzerenti Menu e

Upravit Schvalit Zamitnout Smazat

Pocet odpovedi: 1
Pocet zobrazeni detailu: 4

Cekd na schvaleni. X

Astronaut

Inzerent: inzerent

© Misto: Zahranici = Homeoffice: Plny & Nastup: co nejdfive
® Odmeéna: 1000 $ / hodinu

Co Té na pozici bude cekat?

Budete cestovat po mésici v galaxii daleko a jeste dal.

2.6 Vyvojove prostredi

2.6.1 Docker

Vytvoteni vyvojového prostiedi je dobré co nejvice automatizovat. Kdykoli mize nastat
potieba vytvofit dalsi, at’ uz selhanim vyvojového stroje, nebo pokud se mé na projektu
podilet nova osoba. Automatizace navic slouzi jako dokumentace, protoze nékde musi
byt definovana. Z definice vyvojového prostiedi je i v ase patrné, co vse je potieba ke

spusténi projektu. Za timto Gcelem byla pouzita kontejneriza¢ni technologie Docker.

Kromé pouziti pfipraveného lokalniho vyvojového prostiedi formou Dockeru je mozna i

vlastni instalace a zprovoznéni technologii pouzitych v této praci.

K nainstalovani a spusténi vyvojového prostiedi sta¢i mit nainstalovany a funkéni
kontejneriza¢ni program Docker, nasledné ve slozce se zdrojovym kddem spustit piikaz
docker compose up. Tim se nainstaluji a spusti kontejnery obsahujici databazovy server,
webserver a dal$i pomocné kontejnery potiebné pro vyvoj. Po spusténi je aplikace
ptistupna pies webovy prohlize¢ na adrese http://localhost. Mohlo by dojit ke konfliktu
portd, pokud je jiz na stroji néjaky stejny port pouzity, Vv takovém piipadé je potieba
upravit porty v definici kontejnert. Porty, na kterych jsou spustény jednotlivé sluzby, je

mozné prohlédnout v souborech docker-compose.

Vyvojové prosttedi bézi zcela na stroji vyvojare. Definice vyvojového prostiedi vychazi
z kodu na Githubu, na ktery odkazuje dokumentace Symfony. [64] [65]
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Prostiedi vytvoiené s pouzitim Dockeru je pienositelné, a Ize jej proto snadno pienaset
z vyvojového stroje na produkéni server, a V podstaté¢ vSude tam, kde je nainstalovan

Docker. [66]

V piipadé této prace se spousti celkem 6 virtualnich kontejnerti obsahujici:

webserver kontejner,
e PHP kontejner,
e databazovy kontejner,

e Kkontejner se sluzbou Smtp4dev zachytavajici odchozi emaily pii vyvoji a

umoziujici je zobrazit na adrese http://localhost:1080,
e Playwright kontejner pro spousténi end-to-end testu.

Definice  kontejner se nachazi v souborech docker-compose.yml, docker-
compose.override.yml a Dockerfile. Soubory docker-compose orchestruji kompozici vice

kontejnerd a mohou se odkazovat na soubor Dockerfile. [20]

2.6.2 Pouzité prostredi pro vyvoj

Prace byla programovana na strojich s operacnim systémem Ubuntu a s operacnim
systémem Windows, na kterém vsak byla nainstalovana technologie WSL2 (Windows
Subsystem for Linux) a systém Ubuntu. Vyvoj probihal na systému Linux, protoze bylo
predpokladano nasazeni na server s opera¢nim systémem Linux. Windows Server nebyl
zvazovan kviili minimalizaci nakladi na provoz — jde na rozdil od operacniho systému
Linux o licencovany komeréni produkt [67]. Vyvojové prostiedi je dobré co nejvice
pfiblizit produkénimu prostfedi, je tak mozZné ptedejit problémim, které by se

vyskytovaly pouze na jednom z odlisnych prostiedi.

Bylo pouzito integrované vyvojové prostiedi PhpStorm pro vyvoj kodu. Jedna se o jedno
z nejpopularnéjsich IDE, které nabizi Sirokou paletu funkcionalit, inteligentni asistence a

vylepsenou podporu frameworku Symfony po instalaci pluginu.

Pii vyvoji aut. testl byl pouzit editor VSCode pro jeho snazsi nastaveni debuggovani.
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2.6.3 Ladéni PHP koédu

Pro ladéni kodu je v PHP obrazu nainstalovan debugger Xdebug. Ten umoziuje krokovat
kod, prohlédnout ¢i pozménit hodnoty proménnych (Obrazek 10)... Pro ladéni HTTP
requesti pomoci Xdebug je kromé jeho instalace nutné feSit i konfiguraci. Pfi
debuggovani spolu komunikuje editor a debugger, ktefi mohou byt i na rozdilnych
strojich. Je proto nutné fe$it spravnou konfiguraci debuggeru jak v editoru, tak i na

serveru a nasmérovat je na sebe. [68]

Obradzek 10 Debuggovdni a krokovdni requestu v PhpStorm IDE s debuggerem Xdebug

= B phpop % main £ app:send-new-job-notifications

Project © X

Konfigurace debuggeru v IDE PhpStorm je vidét na Obrazek 11. Je zde specifikovana
komunikace (host, port) a mapovani cest mezi strojem s editorem a odpovidajici cestou
Isrv/app na serveru (Docker kontejneru). V piipadé IDE PhpStorm je také nutné aktivovat

naslouchani Xdebug piipojeni viz Chyba! Nenalezen zdroj odkazi..

Obrdzek 11 Nastaveni Xdebugu v IDE PhpStorm

> Servers ©

— @
Name:  localhost
localhost

Obradzek 12 Tlacitko pro zapnuti naslouchdni Xdebug spojeni v IDE PhpStorm
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Protoze komunikaci mezi editorem a serverem zahajuje Xdebug na serveru, je potieba i
na serveru specifikovat sitovou adresu a port editoru. Xdebug by mél pti zapnuti
konfigurace xdebug.discover_client_host zjistit IP adresu stroje, ktery zahajil komunikaci
z HTTP requestu. Tato konfigurace vSak nefungovala, pravdépodobné z diivodu pouziti
Dockeru. Bylo potieba konkrétné specifikovat adresu stroje s editorem konfiguraci na
serveru xdebug.client_host="host.docker.internal’. V zakladu je Xdebug nastaven tak,
aby se aktivoval, pouze pokud HTTP request obsahuje ur¢itou signalizujici vlastnost.
Tuto vlastnost miize nastavovat dopln¢k v prohlizeci, ale 1ze ji piidavat i ru¢né. Existuje
I automaticky rezim xdebug.start_with_request=yes, ktery debugger aktivuje s kazdym
HTTP requestem. [68]

2.6.4 Symfony Debug toolbar

Framework Symfony zlepsuje ladéni tim, Ze obohacuje Sablony ve vyvojovém rezimu (v
produkénim nikoli) o tzv. Debug toolbar (Obrazek 13). Jde o listu pro ladéni aplikace
obsahujici uzite¢né informace véetné odkazu do nastroje profilovani (Obrazek 14).
V téchto nastrojich lze nalézt rizné uzitecné informace jako je aktualni obsluhujici
Controller, analyza rychlosti na¢itani, vykonané databazové dotazy a jejich doba trvani,

pouzité Sablony apod.

Obrdzek 13 Symfony Debug Toolbar

Obrdzek 14 Ndstroj profilovani

38



https://localhost:444/_profiler/bd 16087panel=time a % & & [@

14

@ symfony Profiler

ceT| https://localhost:444/inzerenti/6465ff3d8126e8b4ea0f8fa3
oo QI OK 4> GromarsieracURL 1P Profiled om: Th, 04 A <0000 Token: &

Performance metrics

| execution time  Symfony initislization Peak memory usage

Total execution
54 10 6.00

Execution timeline

2.7 Datové modelovani
V ramci této prace byly zvazeny 3 piistupy:
1. Data nemodelovat
2. Modelovat
a. Anemické modely
b. Rich domain modely

Jednim z moznych pfistupli k datovému modelovani je neprovadet zddné modelovani
struktury dat. Tento pfistup, kdy se vykonavaji ptikazy databaze, bez pouziti datovych
struktur jako mezi¢lent, byva vhodny spise pro velmi jednoduché aplikace a scripty.
Modelovani dat do aplikace wvnasi strukturu, znuvupouzitelnost, konzistenci a

vvvvv

vyhodam bylo rozhodnuto data modelovat.

Struktura dat mize byt definovéna jak na strané¢ aplikacniho kédu, tak i na strané
databaze. U tradi¢nich webovych aplikaci, vyuzivajici jako ulozisté relacni databaze,
muze dochazet k duplikaci definice struktury a pravidel mezi aplikacnim koédem a
databazi. Aby byly oba modely synchronni, vyuZzivd se napf. ORM pfistupu, kdy se
v aplika¢nim kodu definuji mapovani objekt na koncepty databaze a z aplika¢niho kodu

1ze nasledné databazi generovat. Nesynchronni struktury by mohly vést k chybam. Tento
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vvvvvv

zacCaly v idealnim piipad¢ platit v aplikaci i databazi ve stejny okamzik.

Tim, Ze byla zvolena NoSQL databaze, nutnost synchronizace struktur odpada, avSak

protoze tato databaze neumoziiuje a nevyzaduje specifikovat strukturu dat, je o to

vvvvvv

Zbyvalo rozhodnout, zda data modelovat anemicka, nebo domain rich, a tim i zda budou

modely obsahovat hodné¢, ¢i malo logiky.

Anemické modely slouzi vyhradné jako datové schranky, casto bez jakékoli dalsi logiky.

V takovych ttidach modeld je minimum chovani a metod. [69]

Naproti tomu domain rich modely obsahuji rozsahlej$i mnozstvi chovani a pravidel.
Krom¢ datové struktury modeluji také Zivotni cyklus, mozné stavy a pfechody mezi nimi.
Diky tomu je mozné konzistentné vynutit pravidla objektu napti¢ aplikaci. Tyto modely
jsou vhodné pro velké a komplexni projekty, kde je kritické vynucovat pravidla a zabranit

nekonzistenci dat. [69]

Anemické modely jsou naopak vhodné pro jednoduché a CRUD aplikace, jelikoz je
snadné dostat objekt do jakéhokoli stavu a mapovat na jiné koncepty, jako je request nebo
formular. AvSak nevyhodou anemickych modell je, Ze pokud se logika a pravidla

nenachazi pfimo v modelu, tak se nutné musi nachdzet jinde. To miZe vést k

wvewr

vvvvvv

aplikaci roztrouSena na riznych mistech. [69]

Martin Fowler oznacuje anemické modely za procedurdlni styl a domain rich modely za

objektoveé orientovany styl. [69]

V praci byl pouzit piistup modelovani anemickych modelti pfedevsim pro jeho
jednoduchost. Anemicky model je oproti domain rich modelu nendro¢ny na schopnosti a

znalosti vyvojare.

Na Obrazek 15 je k prohlédnuti class diagram datovych modelt. Modely, které jsou
vlastni dokumenty v databazi, a nejsou tak Soucasti ostatnich dokumentd, jsou

podbarveny zelené¢.
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Obrdzek 15 Class diagram datovych modeld.

(©) JobReplyRecord ©) user
advertiser.
password
newlobNolifcationConfig
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studentid:
jobName:
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statusType:
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(©) searchiob
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nazevStudProgramu
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logoFile:

© sway placeType:
statusReason:

fakultaSp

password predmetabsolvoval oAl

name: ypspKey: o

©
password:
UniersiyEmai:
name

(©)ViewProfileAllowedAdvertisersEntry

advertiserld temaHiavni

id:
email

id:
dataSource:
fakultaTx:

el
email dataSource: fulltext:
nazevSp;

employmentTypes:
durationTypes:

1

|
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Dokument univerzitniho inzerenta (Advertiser) je modelovan stejné jako ucty ostatnich
inzerentl, neni témé&f ni¢im specialni. Pouze se na n¢& odkazuje vice uzivatelt
(administratortl) nez je tomu v piipade standardniho inzerenta, kde je to vzdy uzivatel

pouze jeden.

2.8 Doctrine ODM, propojeni frameworku a databaze

Doctrine umoznuje mapovat objekty jazyka PHP na datovou reprezentaci v databazi, a
tim automatizuje nutnost transformace a mapovani mezi aplikacni a databazovou datovou
reprezentaci. Nabizi mnoho dalSich funkcionalit: eventy Vv zivotnim cyklu entity,
repository pattern, implicitni generovani identifikatorti, cache, transparentni transakce,
query builder, migrace, objektové API nad databdzi, ochranu pfed SQL injection...
Néktera zminéna funkcionalita se tyka pouze SQL databazi, bud’ zatim v NoSQL nebyla
implementovana, protoZe je NoSQL novéjsi koncept a ve svété¢ PHP historicky méné
popularni a pouzivand, nebo takovy problém ani nemusi v NOoSQL existovat — napft.
potieba synchronizovat aplika¢ni schéma se schématem v databazi (MongoDB schéma

nema).

Na piikladu ve Fragment 1 je vidét vyhoda mapovani pomoci Doctrine. Vlastnost

advertiser je objekt typu Advertiser, i kdyz je ve skutecnosti v databazi ulozena pouze
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jako ID na dokument v kolekci Advertiser (Fragment 2). Doctrine transparentné naplni

vlastnost adverrtiser daty z jeji vlastni kolekce, nebo do ni data ulozi pii ulozeni nabidky.
To je komfortni zptisob prace s modely.

Doctrine na pozadi d¢la i dalsi véci, napt. transparentné transformuje PHP objekty na
databazové objekty MongoDb driveru a naopak. Vyvojai tak mize pracovat se
standardnimi objekty PHP svéta, jeko je string pro identifikatory ¢i DateTime objekt pro
Cas. Pii ulozeni Doctrine tyto objekty pietransformuje na objekty driveru jako je
MongoDB\BSON\Objectld a MongoDB\BSON\UTCDateTime. To by jinak vyzadovalo

mnozstvi transformujiciho kodu.

Na piikladu ve Fragment 2 je také vidét vyuziti eventt zivotniho cyklu entity u vlastnosti
createdAt, ktera je prostiednictvim anotace Timestampable pii uloZeni do databaze

transparentné naplnéna aktualnim datem.

Fragment 1 Priklad aplikacni datové reprezentace — PHP objektu Job a jeho mapovdni na databdzovou reprezentaci

class Job
{
#[ODM\ Id]
public string $id;

# [ODM\ReferenceOne (
targetDocument: Advertiser::class,
storeAs: "ref")]

public Advertiser $advertiser;

#[ODM\Field (type: "date")]
# [Gedmo\Timestampable (on: "create")]
public DateTime $createdAt;

Fragment 2 Data v databdzi odpovidajici aplikacni reprezentaci z Fragment 1

# collection Job
{
_id: ObjectID(,63933b9%5ef42a2bl74abaf36"),
createdAt: Date (2022-12-09T13:43:49.979+00:00),
advertiser: {
_id: ObjectId(,632d781£8439d4577dbffcd3")
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# collection Advertiser

{
_1d: ObjectID(,632d781£8439d4577dbffcd3"™),

name: “Jihoceskd univerzita“,

2.9 Rizeni pFistupu

Dulezité funkce portalu jako jsou registrace, vypis a hledani nabidek ¢i inzerentd, detail
nabidky a detail inzerenta jsou vefejné ptistupné. Zamérem je, aby se portal objevoval i

ve vysledcich vyhledavaci, a ptilakal tak co nejveétsi mnozstvi uzivateld.

Nevertejné funkce aplikace vyzadovaly implementaci fizeni ptistupu. Za timto ucelem byl
pouzit mix modelu RBAC (Role Based Access Control), ktery rozhoduje o udé€leni
opravnéni na zakladé roli a modelu ABAC (Attribute Based Access Control), ktery
rozhoduje o udéleni opravnéni na zaklad¢ atributi datového modelu. Byla pouzita
kombinace obou téchto piistupd, protoze mnohdy nebylo mozné rozhodnout o opravnéni
pouze na zaklad¢ role, ve které uzivatel vystupuje, ale bylo potieba pracovat i s jinymi

souvisejicimi atributy.

RBAC model byl implementovan pfidanim moznosti pfifadit uzivatelim role. Pomoci
roli 1ze uzivatele snadno rozttidit do urcitych skupin a fidit ptistup za zéklad¢ jejich roli.
Toho bylo docileno vytvofenim atributu roles v dokumentu User, obsahujici pole

moznych roli:
e ROLE_ADMIN: administratorska role,
e ROLE_ADVERTISER: inzerentska role,
e ROLE_STUDENT: studentska role.

Framework Symfony poskytuje podporu pro RBAC model. Po implementaci interface
UserlInterface v entité User, je vyZzadovana implementace mj. funkce getRoles, ktera ma

vratit role uZivatele. Framework nésledné tuto funkci vyuziva v jeho systému fizeni
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pfistupu. Rizné moznosti pouziti jsou vidét na Fragment 3. Pomoci fizeni pfistupu lze

omezit ptistup k rizn¢ velkym castem kodu, nebo i celé strance.

Fragment 3 Ukdzky pouZiti Fizeni pFistupu na zdkladé role

$isAllowed = $security->isGranted('ROLE_ADVERTISER');
$security—>denyAccessUnlessGranted('ROLE_ADVERTISER');

#[IsGranted ( 'ROLE_ADVERTISER'') ]
# [Route ('/guardedRoute '")]
public function guardedRoute ()

{

}

# pouziti v Twig
{% if is_granted('ROLE_STUDENT') %}

{%$ endif %}

Jak jiz bylo diive zminéno, v né€kterych piipadech vSak pouha role nedostacuje
k rozhodnuti o udéleni opravnéni, a je potfeba pouzit atributy. V takovém piipadé je
mozné psat vlastni logiku ptimo do kddu, ktera by vsSak trochu narusSila dosavadni
konzistenci v pouzivani fizeni pfistupu pomoci frameworku, a pravdépodobné by

skoncila roztrousend v rtiznych ¢astech projektu.

Vhodnéj$im zplisobem, umoznujici logiku udé€leni ptistupu centralizovat, je pouZiti tzv.
Voterii. Implementace Votera, ktery zapfi¢ini, Ze jakékoli volani funkce fizeni piistupu
Symfony skonéi pro uzivatele s admin roli uspés$né, je vidét na Fragment 4. Jde o tiidy,
které implementuji Symfony interface VoterInterface, nebo dédi tfidu Voter. Kod téchto
tiid je volan pii kazdém pouziti n€které funkce fizeni pfistupu Symfony (isGranted,
denyAccessUnlessGranted, ...), a mize se tak Gc¢astnit rozhodnuti o (ne)udéleni pfistupu.
Ve Voterech je nutné implementovat metodu voteOnAttribute, ktera obsahuje logiku
(ne)udéleni pristupu. Nakonec také metodu supports, ktera rozhoduje o tom, zda se Voter

ma ¢i nema ucastnit rozhodnuti o daném opravnéni. [70]

Fragment 4 Implementace Votera, ktery povoluje adminim veskerd oprdavnéeni

// Allows everything for user with role admin
class AdminVoter extends Voter
{

protected function supports(string Sattribute, mixed $subject):
bool
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return true; // vote on everything

protected function voteOnAttribute (string S$attribute, mixed
Ssubject, TokenInterface $token): bool

{
Suser = S$token->getUser|();
// 1f the user is anonymous, do not grant access
if (!Suser instanceof User) {

return false;

return in_array(Role::ADMIN->value, Suser->roles) ;

Kombinaci roli, atributdl, Voterii, a funkci fizeni ptistupu frameworku Symfony lze velmi

snadno a elegantné fidit ptistup v aplikaci. V Aplikaci byly implementovany tyto Votery:
e UserVoter: Zabyva se rozhodovanim o opravnénich tykajici se uzivateld.
e AdminVoter: Povoluje administratorim veskera opravnéni.

e AdvertiserVoter: Zabyva se rozhodovanim o opravnénich tykajici se operaci

inzerenta.

e StudentVoter: Zabyva se rozhodovanim o opravnénich tykajici se operaci

studentu.

e JobVoter: Zabyva se rozhodovanim o opravnénich tykajici se nabidek.

2.10 Integrace s IS/STAG

»IS/STAG je informacni systém studijni agendy pro vysoké Skoly a univerzity. Systém
vznikl a je vyvijen Centrem informatizace a vypocetni techniky — Stfediskem
informacnich systému na Zapadoceské univerzité v Plzni. Poprvé se IS/STAG pouzil v
roce 1993 na ZCU. [...] Systém v soucasnosti pouzivé 13 kol v Ceské republice. Z toho

je 11 vetejnopravnich vysokych skol a 2 jsou soukromé vysoké skoly.* [71]
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S informaénim systémem STAG ve svém studiu pracuje kazdy student. Mj. si zde
zapisuje predméty, zkousky apod. V této praci byl integrovan jako autentizacni metoda

studenti ¢i administratori, a za ucelem automatizace tvorby profilu studenta.

Student ma moznost do svého profilu importovat data ze STAG. Jedna se piedev§im 0
data o studentovi, absolvovanych studijnich programech, kurzech a kvalifika¢nich

pracich.

Data jsou ziskana skrze HTTP APl STAG. Komunikace s API probiha prostiednictvim
identity studenta, ktery ma opravnéni jen na sva data, je tak dosazeno vétsi bezpecnosti
oproti implementacéni alternativé vyuziti systémového uctu, ktery by mél ptistup k datim

vSech studentu.

Jakmile je studentovi ukonceno studium, ztraci ptistup ke STAG a nemiZze jiz vyuzivat
ani integraci STAG vV této praci. Z tohoto diivodu jsou studenti nuceni pfi registraci
zadavat svou osobni emailovou adresu, aby mohli portdl stale pouzivat s autentizaci

prostiednictvim osobni emailové adresy a hesla.

STAG JCU ma webové sluzby vystavené na adrese https://stag-ws.jcu.cz. Toto je i zaklad
URL adresy pii provolavani sluzeb API. Pfi pfistoupeni pies webovy prohlize¢ jsou na
této adrese dostupné uzite¢né odkazy jako je odkaz na dokumentaci nebo seznam zmén.
Také je odtud mozné najit seznam S dokumentaci sluZeb a moZnost je provolavat ptimo
Vv prohliZe€i, coz je velmi komfortni zpisob pro rychlé testovani, zorientovani se a
prozkoumani vystupnich dat. Nékteré Sluzby mohou nejprve vyzadovat ptihlaseni se do
STAG.

Aplikace potiebuje pro pouziti API STAG pfistupovy token uZivatele. Proces ziskani
tokenu je vizualizovan v sekvenénim diagramu viz Obrazek 16. Token je ziskan
pfesmérovanim na STAG a poskytnutim navratové URL zpét do aplikace, kam bude
uzivatel pfesmérovan po Uspésné autentizaci ve STAG. Pfi pfesmerovani na autentizacni
stranku STAG je mozné konfigurovat jeho chovani. Volit mezi kratkodobym (30 minut)
¢i dlouhodobym ticketem (az 90 dnti) nebo omezit autentiza¢ni metodu pouze na hlavni
(ptihlaseni omezit na IDM). Kod piesmérovani z aplikace do STAG je ukazan ve
Fragment 5. Po uspéSné autentizaci je jednak nastavena cookie WSCOOKIE, jejiz
hodnotou je pfistupovy token, navic je token vracen jesté jako parametr v navratové URL.
[72]
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https://stag-ws.jcu.cz/

Obrdzek 16 Sekvencni diagram zachycujici proces ziskdni tokenu uZivatele autentizaci ve STAG

Aplikace STAG

I I I
| Kliknuti na tla¢itko "Import dat ze Stagu", | |
presmérovani na https://stag-ws.jcu.cz/ws/login?original URL=x&onlyMainLoginMethod=1&longTicket=0,
| poskytnuti nawratové URL query parametrem originalURL, | |
|_konfigurace chovani stagu parametry onlyMainLoginMethod a longTicket |
I
|
T
|

|
alt / luzivatel jesté neni zapamatovan Stagem z minula]

Presmérovani na autentizaci
https://helium.jcu.cz/idp/profile/SAML2/POST/SSO

Autentizace uzivatele

Presmérovani na nawratovou URL z originalURL,
poskytnuti tokenu query parametrem ?stagUserTicket
ar im cookie WSCOOKIE

|
|
|
|
| Autentizovan
|
|
|

|

|

|

| 1
[uZivatél je jiz Stagem zapamatovan z minula]

| kliknuti na tlagitko "Pokracovat jako uZivatel matas|02", I

| pfesmérovani na nawatovou URL z originalURL, |

poskytnuti tokenu query parametrem ?stagUserTicket

! ar im cookie WSCOOKIE I

f

|

Aplikace STAG

Fragment 5 Konstrukce ndvratové URL ze STAG a presmérovadni do STAG

SredirectUrl = $this->generateUrl (
"app studenti studentid studium importovat importstudy import",
[
"userId" => Suser->id,
"withGrades" => S$formData["withGrades"],
1y
UrlGeneratorInterface: :ABSOLUTE URL,
)
SqueryString = http build query(["originalURL" => $redirectUrl]);

return $this->redirect ("https://wstag.jcu.cz/ws/login?$queryString") ;

Jakmile ma aplikace k dispozici token, pfipojuje ho jiz bez interakce uzivatele pii volani
API sluzeb v HTTP hlavicce Authorization viz Fragment 6. Z bezpe¢nostniho hlediska
token neni aplikaci ukladan, je ziskavan pouze po explicitni akci studenta, a je zadan

pouze kratkodoby token s platnosti 30 minut.

Fragment 6 Ziskdni pristupového ticketu z URL po ndvratu ze STAG. Konstrukce STAG APl URL a posldani poZadavkdi

SstagUserTicket = $request->query->get ('stagUserTicket');

$getStagForActualUserResponse = $Sthis->httpClient->request (
"GET" ,

"https://stag-
ws.Jjcu.cz/ws/services/rest2/help/getStagUserForActualUser?outputFormat
=JSON",

[
"auth basic" => [
"username" => S$stagUserTicket,
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"password" => "",

1y

)
$stagForActualUserResData = $getStagForActualUserResponse->toArray () ;

# Odpovéd z API:
{

"userName": "B191XY",
"role": "ST",
"roleNazev": "Student",
"fakulta": "FPR",

"katedra": null,
"ucitIdno": null,
"osCislo": "B191XYy",

"email": "mataslXY@prf.jcu.cz"

V praci jsou vyuzity nasledujici sluzby STAG a jeho API:
e https://wstag.jcu.cz/ws/login: ptihlasovaci stranka;

e https://stag-ws.jcu.cz/ws/services/rest2/help/getStagUserForActualUser: data o

uzivateli (email, osobni Cislo...);

e https://stag-ws.jcu.cz/ws/services/rest2/kvalifikacniprace/getKvalifikacniPrace:

data o kvalifika¢nich pracich;

e https://stag-ws.jcu.cz/ws/services/rest2/student/getStudentinfo: data uzivatele

zahrnujici 1 studijni data (email, fakulta, program, ...);

e https://stag-ws.jcu.cz/ws/services/rest2/student/getStudentPredmetyAbsolvoval:

data o ptredmétech studenta;

2.11 Sablony

PHP vzniklo jako Sablonovaci jazyk reakci na neprakti¢nost vyvoje dynamickych webi
prosttednictvim jazykil jako je jazyk C. Casem se z jazyka PHP stal obecny programovaci
Jjazyk. Zacaly vznikat Sablonovaci jazyky i pro jazyk PHP, protoze se ukazalo, ze ani PHP
neni nejlepsim Sablonovacim jazykem. Vznikl naptiklad Sablonovaci jazyk Smarty, ktery
limitoval schopnosti PHP. Neumoznoval napiiklad pouziti databazovych dotazi a
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striktné tak oddélil databdzovou a pohledovou vrstvu, coz je casto cilem dobré
architektury. Pouziti dalSich $ablonovacich jazykt vSak krom¢ vyhod piinasi i nevyhody

jako potiebu udit se dalii jazyk. Casem se ukazalo, Ze vyhody pievazuji nevyhody. [73]

Pfi pohledu na nejpopularnéjsi PHP frameworky je vidét, Ze pouziti $ablonovacich jazykt
pro PHP ptevazilo vyhodami. Symfony pouziva sablonovaci jazyk Twig [74], Nette jazyk
Latte [75], Laravel jazyk Blade. [76] Tato prace pouziva Sablonovaci jazyk Twig
(Obrazek 17).

Obrdzek 17 Ukdzka &dsti Twig Sablony

<hl class="m-0">{{ job.title }}</hl>
<div>

Inzerent: <a href="{{
path('app inzerenti advertiserid advertiserdetail index', {

advertiserId: job.advertiser.id
}) }1">{{ job.advertiser.name }}</a>

Hlavni vyhodou S$ablonovacich jazykii je zabudovand automatickd bezpecnost pred
utokem XSS. Standardni vypséani obsahu v PHP bez explicitniho volani bezpe¢nostnich
funkci jako je funkce htmlspecialchars() je nebezpe¢né a muze dojit ke spusténi ciziho
kodu. Zatimeo v PHP musi byt oSetfeni pfed utokem XSS explicitni, Sablonovaci jazyky
funguji opacné, a chrani implicitné. Automaticky tedy osetfuji vypisované HTML tzv.
»escapovanim®. Nékteré Sablonovaci jazyky jako je Latte dokazi i zohlednit kontext, do
kterého je obsah vypisovan. Zda pouze do béznych elementt HTML, nebo do
JavaScriptového bloku <script></script> apod. V kazdém kontextu se totiz nebezpeéné
symboly lisi. Implicitni ochranu Ize pii vypisu vypnout pouzitim filtru [raw, ktery vypise
obsah tak jak je, a otevira tak dvete pro utok XSS. Autofi Latte poukazuji na neprakti¢nost
jazyka Twig, ktery se svou syntaxi vice nez PHP podoba Pythonu, s ¢imz se autor prace

ztotoznuje. [73]

2.12 Formulare

Formulafe jsou standardné soucasti vétsiny webovych stranek. Tato prace obsahuje pies

vV

Cast jejich funkcionality se odehrava na serveru a ¢ast na clientu. V idealnim piipadé se

ob¢ casti chovaji synchronné.
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Clientska ¢ast by méla byt pro uZzivatele ptivétiva, zabyvat se uzivatelskym rozhranim,
meénit strukturu formuldfe v zavislosti na interaktivité a zobrazovat validacni chyby.
Serverova ¢ast by méla slouzit jako zdroj pravdy, ochrana stavu systému, a obsahovat

logiku zpracovavajici data odeslana z clienta.

Prostfednictvim formulaid dochazi ke zméné stavu systému uZzivatelem, a proto jsou

formuléfe jednim z moznych vektort utoku. Je proto nutné myslet i na bezpec¢nost.

Formulafe mohou byt statické nebo v ¢ase dynamické, kdy se v zavislosti na interaktivité

méni jejich struktura. Naro¢né na implementaci jsou piedevsim formulaie dynamické.

Existuje né€kolik moznych zplsobti jak kimplementaci formuldii piistupovat.
Framework Symfony nabizi pomérn¢ komplexni systém pro tvorbu formulari. Vyhodou
tvorby formuléii prostfednictvim Symfony je, Ze je feSena validace, jsou rozsititelné, kod
formulafe je pomérné pékné centralizovan do jediného kodu na serveru, umoznuji
generovat frontendovou c¢ast formulaie (Fragment 9), zaroven umoziuji i individualni
upravy generovaného kodu. Pokud v priubéhu projektu dojde k rozhodnuti, Ze ma né&jaky
vstup vypadat jinak nebo se jinak chovat, napf. textové pole, pak je diky Symfony snadné

upravit funkcionalitu pro v§echny formulaie napti¢ celym webem.

2.12.1 Propojeni HTTP requestu, formulare a datového

modelu

Formuldrovy systém transparentné mapuje data HTTP requestu na objekt formuldre pri zavoldni metody Sform-
>handleRequest(Sresquest). Formuldr je ndsledné schopny vytvofit a naplnit daty novou instanci typu uréenym
atributem data_class (

Fragment 8). Pfipadné muze pouze data mapovat na jiz existujici instanci, pokud je mu
piedana, coz se hodi pro pfipad Gpravy dat jiz existujiciho zaznamu. Neni proto potieba
psat zadny objemny mapujici kod mezi HTTP requestem, formulafem a datovym
modelem za predpokladu, ze se nazvy a struktura poli requestu, formulafe a modelu

shoduji.

Pokud formulat nespecifikuje zadnou tiidu atributem data_class, na kterou by se mél

mapovat, ani mu neni piedana instance objektu, pak je jeho vystupem asociativni pole.

2.12.2 Validace
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Formular pti zavolani zpracovani requestu validuje data na zaklade:

e Anotaci Constraints\* pouzitych na vlastnostech ttidy propojené s formulaiem
parametrem data_class (Fragment 7).

Specifikace atributu contraints u formuldrového pole (

e Fragment 8).

Ostatnich atributt jako je choices u formuldrového prvku ChoiceType (

e Fragment 8). Framework pii zpracovani formulafe na serveru, pii pouziti inputu
vybéru ze seznamu hodnot ChoiceType, vyhodnoti, zda je pfichozi hodnota
ptipustna dle seznamu moznych hodnot atributu choices. Ptipadné zdali nebyla
uzivatelem na clientu podstréena hodnota mimo definovany seznam ptipustnych

hodnot.

Symfony navic pii generovani frontendu formulafe zobrazi u nevalidnich poli chybovou
hlasku.

Fragment 7 Definovani validace anotaci u vlastnosti tridy

class Job

{
# [Constraint\NotBlank]
public string S$title;

Fragment 8 Ukdzka definice formuldre pro vytvoreni inzertni nabidky

class CreateUpdateJdJobType extends AbstractType
{
public function configureOptions (OptionsResolver Sresolver): void
{
Sresolver->setDefaults ([
'data class' => Job::class,

1)

public function buildForm (FormBuilderInterface Sbuilder, array
Soptions) : void

{
->add ('legalTypes', ChoiceType::class, [
'label' => 'Forma spolupréace',
'required' => true,

'multiple' => true,
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'choices' => array combine (LegalType::values(),
LegalType: :values()),
1)
->add ('deadlineAt', DateType::class, [
'label' => 'Deadline/Platnost nabidky',
'required' => true,
'help' => "Po tomto datu bude nabidka automaticky
archivovana.",
'widget' => "single text",
attr' => |
'min' => (new DateTime ('midnight'))-
>format ('Y-m-d'),
'max' => (new DateTime ('midnight + 90 days'))-
>format ('Y-m-d'),
1,
'constraints' => |
new Range ([
"min" => 'midnight',

"max" => 'midnight + 90 days',

Vygenerovani clientského kodu pro formular z

Fragment 8 je diky frameworku velmi jednoduché a je vidét na Fragment 9, kdy ve
skute¢nosti téchto 7 fadka kodu vygeneruje pies 150 fadki clientského HTML kodu,

ktery by jinak musel byt napsan.

Fragment 9 Vygenerovadni clientského kédu formuldre z

Fragment 8 v Sabloné

{{ form start(form) }}

{{ form errors(form) }}

{{ form rest(form) }}

<button class="btn btn-primary">
UlozZit

</button>

{{ form end(form) }}

Jak ma vypadat generovany frontendovy kod Ize modifikovat v souboru

_my_form_theme.html.twig. Ten byl nastaven v konfigura¢nim souboru twig.yaml jako
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zakladni formulafova Sablona. Jde jen o jeden z moznych zptsobd, jak generovani ve
frameworku ovlivnit. Symfony jiz v zékladu nabizi formulatovou Sablonu pro knihovnu
komponent Bootstrap. Jelikoz tato prace knihovnu Bootstrap pouziva, tak i formularova
Sablona _my form_theme.html.twig rozsifuje Sablonu bootstrap 5 layout.html.twig,
ktera se stard o to, aby se vSechny zakladni formularové typy vykreslovaly ve struktufe a

vzhledu knihovny Bootstrap.

2.12.3 Zabezpeceni proti CSRF

Formulafovy systém Symfony za vyvojaie na pozadi fesi také bezpecnost proti ttoku
CSRF (Cross Site Request Forgery). Jde o ochranu proti utokium, kdy Gtoénik vyuziva
toho, Ze se nékteré véci v prohlize¢i dé&ji automaticky, ze se néktera data ,,pamatuji*
napfi¢ riznymi HTTP requesty. Utoénik je schopen tohoto vyuzit, a podstréit zbyla data
pozadavku napftiklad tak, aby doslo k nechténé zméné stavu na serveru — smazani uctu,
ptevodu penéz a podobné zavazné akci. Data, ktera se napii¢ pozadavky bézné
“pamatuji”, jsou naptiklad data zajist'ujici pfihlaSeni uzivatele. Neni totiz komfortni, aby

se uzivatel neustale znovu piihlasoval.

Automatika, které se tyto utoky tykaji, je pfedevsim technologie zvana Cookies. Jde o
ulozisté prohlizeCe, na které si miize server odkladat data. Prohlize¢ nésledné tato data
automaticky posila s kazdym dal$im pozadavkem zpét tomuto serveru. Typicky si server
do cookies ulozi identitu pifihlaSené¢ho uzivatele, zasldnim cookies v kazdém dalSim

pozadavku server vi, o jakého uZivatele se jednd, a tedy Ze je jiz ovéfeny.

Nejjednodussi formou CSRF utoku muize byt podstréeni requestu obéti emailem napf.
prostiednictvim odkazu s adresou https://aplikace.cz/smaz-ucet maskovanym pod jinym
zamérem. Jakmile uzivatel odkaz v emailu otevie, tak pokud je na serveru pamatovan
jeho prihlaseny stav, doje ke smazani uctu. Tento Gtok bude GspéSny pouze u Spatné
napsanych aplikaci. Obecné doporuceni je, Ze Zadna citliva a stav ménici operace nesmi
byt dovolena provést prostiednictvim requestu typu GET. Ten ma slouzit pouze ke
ziskavani dat ze serveru a nikoli ke zménam dat na serveru. Odkazy vzdy provadéji HTTP

request typu GET.

Dalsi forma titoku CSRF je, Ze si Gitoénik umisti formulaf na sviij web. Utoénik v tomto

ptipadé n¢jakym zplisobem donuti obét’ navstivit sviij web (odkaz v emailu) a odeslat bez
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védomi uzivatele sebou upraveny formulat na server, kde byl uzivatel v minulosti
ptihlasen. Takto upraveny formulaf muze byt odeslany dokonce i automaticky

JavaScriptem bez jakékoli interakce uzivatele.

Podobnou moznosti je odeslani asynchronniho pozadavku kédem. Takovy utok by vsak
pii spravném nastaveni nemél uspét kvuli obrané¢ SOP (Same Origin Policy) a CORS
(Cross Origin Resourse Sharing) prohlizecd. Prohlizec¢e implementuji tuto ochranu, kdy
dovoluji ve vychozim stavu odesilat requesty pouze na servery se stejnou doménovou
adresou. Pokud ma byt asynchronnimu requestu umoznéno sméfovat na server s jinou
adresou, pak je nutné, aby takovy server explicitné povoloval CORS v HTTP hlavicce

Access-Control-Allow-Origin response.

Symfony chrani svou cookie vlastnostmi HttpOnly a SameSite (Obrazek 18). Vlastnost
HttpOnly zakazuje pfistup clientskému kodu (JavaScriptu), ¢imz ji chrani pied
ukradnutim pfi utoku XSS (Cross Site Scriptu). Dale ma nastavenou vlastnost
SameSite=lax, ktera zajisti, Ze se tato cookie neposilda z webi jinych domén, ¢imz

zabranuje jejimu zneuziti pii utoku CSRF. [77]

Obrdzek 18 Vlastnosti Symfony cookie

Name Value Domain Path  Expires /Max-A... Si..4 HttpOnly Secure SameSite
PHPSESSID  c3n1v13h0vk... localhost / Session 35 v v Lax

Framework vsak nespoléha pouze na SameSite ochranu a volitelné poskytuje dalsi vrstvu
ochrany formulait proti CSRF. Tato ochrana ptichazi vhod piedevsim pro piipad starSich
prohliZze¢t nepodporujici SameSite cookies. Ochrana funguje na principu Naive Double-
Submit Cookie Pattern. Symfony si do cookies pii kazdé komunikaci ulozi nahodny
fetézec a stejny prida i do vygenerovaného clientského kodu formulaie jako skryty input
typu hidden (Fragment 10). Pii odeslani dat formulafe na server jsou oba fetézce
porovnany a pokud jsou stejné, tak formulaf ochranou projde (Fragment 11). Tim je

ziejmé, ze formulaf pochazi se stejného serveru. [78]

Fragment 10 Input s CSRF tokenem vygenerovany Symfony

<input type="hidden" id="create update job token"
name="create update job[ token]"
value="924e91202b7ffc7af2bc2c.1laNVpzIhExXKI3 gQa0AxRZh400JNVJIFQHy1l6MOJjH
GUA.pPET6QBUQyrOhr7WXil7HPYL5IYhA6ES5a3QTcj-WIQPwIzbhS1dUaMgplQ">
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Fragment 11 Zdrojovy kéd Symfony porovndvajici hodnotu ze session cookie a z formuldre

return hash equals ($this->storage->getToken ($SnamespacedId), Sthis-
>derandomize (Stoken->getValue()));

Obrazek 19 Chybova hldska pri chybéjicim i nevalidnim CSRF tokenu

Vytvorit nabidku

CSRF token je neplatny. Zkuste prosim znovu odeslat formular.

2.12.4 Zabezpeceni proti XSS

Vstup formuléid je jednou z moznosti, jak mize dojit k Gitoku XSS (Cross Site Scripting),
kdy uto¢nik vlozi do vstupu sviij kdd, a ten miize byt pii nevhodném zachazeni vykonany,
at’ uz na serveru, nebo v prohlize¢i pti navstévé webové stranky, ktera by obsah tohoto
pole vypisovala tieba jako nadpis. Skodlivy kod ttoénika poté muze délat cokoli, co je

kdédu umoznéno.

Jedna z moznosti ochrany proti XSS je pouziti $ablon a implicitniho oSetfovani
vypisovanych dat na stranku (kapitola 2.11). Ta vSak fesi situaci po tom, co se jiz

nebezpecny kod do systému dostal.

Symfony nabizi moznost preventivné ocistit vstupy formulaii nastavenim atributu
sanitize_html=true u definic prvka formulafe. Pfi pouziti této moznosti by mél byt
vysledny kod bezpe¢nym HTML. Algoritmus funguje na bazi navrhu standardu - HTML
Sanitizer W3C Standard Proposal. [79]

Autor prace chtél tuto moznost vyuZzit u vSech vstupi, avSak ukazalo se, ze to neni mozné.
Sice byl skodlivy kod jako <script>destroyPage();</script> spravné odstranovan ze
vstupt, avSak problém nastal u vstupt typu jako je email. V takovém piipadé byl symbol
zavinace @ kodovan do odpovidajici bezpecné HTML entity &#64; - takova adresa je
vSak nevalidni pro odesilani emailt ¢i zobrazeni na webu. Tato funkce by se tedy musela

zapnout pouze jen u nékterych vstupl, nebo zapnout u vSech a dofeSovat tyto piipady
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individualné. Kvili konzistenci se autor rozhodl prozatim funkci nevyuzit, ale mtize byt

v budoucnu kdykoli pomérné snadno aktivovana. [79]

2.13 Upload soubort

V praci bylo potieba u pozadavku na nahrati loga inzerenta vytesit nahravani souborti na
server. Symfony poskytuje zékladni podporu pro nahravani soubort, avSak pro elegantni
implementaci byla doinstalovana knihovna vich/uploader-bundle, ktera navic poskytuje
integraci s ORM/ODM Doctrine, typ formularového pole a dalsi funkcionalitu.

Nejprve je potieba vytvorit definici  mapovani Vv konfiguratnim  souboru
vich_uploader.yaml (Fragment 12). V mapovani se nastavuje, kam se bude uploadovany
soubor ukladat, jakym zptuisobem se pojmenuje, jak se bude vytvaret URL k tomuto
souboru, zda se ma pii odstranéni databazového objektu smazat i soubor a dalsi

konfigurace. [80]

Fragment 12 Konfigurace knihovny VichUploaderBundle

vich uploader:

db driver: mongodb

mappings:
advertiserLogo:
uri prefix: /upload/advertiser-logo

upload destination:
'$kernel.project dir%/public/upload/advertiser-logo'

namer: App\Uploader\AdvertiserLogoNamer
inject on load: true
delete on update: true

delete on remove: true

Nasledné se pouziji anotace z knihovny v databazové entité (Fragment 13).

Fragment 13 PouZiti anotaci v databdzové entité

#[Vich\Uploadable ()]
class Advertiser
{

#[Vich\UploadableField (mapping: 'advertiserLogo',
fileNameProperty: 'logoName') ]

private ?File $logoFile = null;
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Databazovou entitu je potieba oznacit anotaci Vich\Uploadable. Déle se oznaci anotaci
Vich\UploadableField vlastnost tiidy, ktera ma reprezentovat nahrany soubor. Tyto
anotace zpusobi zaregistrovani Doctrine event listenert, ktefi naslouchaji na databazové
udalosti jako je ulozeni ¢i odstranéni dokumentu. Tyto eventy jsou dilezité¢ pro
funkcionalitu synchronizace mezi databazovym zaznamem a soubory. Diky udalostem je
mozné aktivovat automatiku, ktera odstrani nahrany soubor pfiodstranéni entity
z databaze, nebo piehrani jinym souborem. Jde o transparentni a komfortni zptsob prace

S nahranymi soubory.

Anotace UploadableField ve Fragment 13 tika, aby se pouzila konfigurace mapovani
s identifikatorem advertiserLogo, a ze pole dokumentu v databazi se ma jmenovat

logoName (

Fragment 14) — v databazi se bude drzet pouze nazev souboru. Property tiidy $logoFile

je napliovana instanci téidy File, ktera oproti nazvu souboru poskytuje vice dat a metod.

Fragment 14 Reprezentace nahraného souboru v dokumentu v databdzi

logoName: 647el1d7d1d104edflfec4647.jpg

Knihovna nabizi i komponenty do formulafového systému Symfony. Generovani jejich

HTML bylo lehce modifikovano v souboru _my_form_theme.html.twig viz Obrazek 20.

Obrdzek 20 HTML formuldrového prvku pro upload obrdzku (vlevo pred upravou, vpravo po uprave)

Logo Logo
Choose File  No file chosen Choose File  No file chosen
Smazat? Smazat?

Obréazek musi mit rozmeéry 130x70 pixelt. Povolené formaty jsou PNG a JPEG
2tahnout .
e e i.h-l

2.14 Emaily
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Na riznych mistech aplikace dochdzi k odeslani emailu. Mize jit o zdjem o nabidku

inzerenta, notifikacni email adminovi o nové nabidce ke schvaleni apod.
Moznosti jak fesit odeslani emaila byly identifikovany dvé:

1. Odesilat email ptimo z kédu.

2. Odesilat email prostfednictvim sluzby 3. strany.

Odesilani emailu prostiednictvim sluzby 3. strany muze probihat pouzitim riznych
transportnich protokold, tteba SMTP nebo HTTP. Vyhodou pouziti téchto sluzeb je, ze
myvaji vyvinutou komplexni sluzbu kolem posilani emailti; dokazi zobrazovat statistiky;
monitorovat (ne)dorucitelnost emaild; implementuji opakované pokusy o doruceni;
udrzuji dobrou povést jejich serveri, takze by zpravy nemély koncit ve spamu apod.
Nevyhodou je nutnost tyto sluzby platit. Z ekonomickych divodu v této praci tyto sluzby
nebyly vyuZity.

Kromé sluzeb 3. stran bylo mozné odesilat emaily pfimo z kodu:

1. PHP funkci mail, ktera na pozadi pouziva program sendmail, piipadné protokol
SMTP. Program sendmail musi byt nainstalovan a mulze byt jiz v zakladu

predinstalovan v distribuci OS. [81].

2. Prostfednictvim Symfony sluzby Mailer. Vyhodou této sluzby je komfortni
rozhrani pro pouziti a moznost V budoucnu snadno piepinat mezi rdznymi

transporty a protokoly upravenim jediného fadku konfigurace.

V této praci byl pro posilani emailti pouzit zpisob odesilani prostfednictvim Symfony
sluzby. Po nasazeni se pfedpoklada pfipojeni univerzitni emailové schranky protokolem
SMTP.
Pri lokdlnim vyvoji neni zdjem, aby emaily odchdzely do schrdnek adresdtu. Lze oCekdvat, Ze se pri vyvoji pouZivaji
emaily pouze pro testovadni, a neni vhodné adresdaty spamovat. Z tohoto divodu byla sluzba Mailer na lokdlnim
vyvojovém prostiedi nasmérovdna na Docker kontejner s obrazem rnwood/smtp4dev (Fragment 15Fragment 16).

Tento kontejner pak zachytdvd emaily na smtp://0.0.0.0:1025 a poskytuje webové Ul pro prohlizeni emaili na
http://localhost:1080 (

Obrazek 21). Sluzba podporuje protokol IMAP, diky kterému lze v testech ziskat obsah
emailt a testovat tak napt. Gplny proces registrace uzivatele véetné ovéfeni emailové

adresy.
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Fragment 15 Soubor .env umoZriujici nastavit prostredek transportu pro odesilani emaill — v tomto pripadé
nasmérovdno na Docker kontejner se sluZbou smtp4dev.

###> symfony/mailer ###
MAILER DSN=smtp://smtpddev:1025
#H##< symfony/mailer ###

Obrdzek 21 UzZivatelské rozhrani sluzby smtp4dev

<« c @ localhost:1080 h*d

Wdev Version: 3.1.4 @

© SMTP server listening on port 25

& Messages O Sessions
X ] S ¥ Download
From:  "jujobsbp" <jujobstest@gmail.com>
To: testEmailc77-23984de6d5ef@gmail.com
eceived - From To Subject: JUKariéra zapomenuté heslo
Secure: false
testEma
) Jjujobstest@gm
024-03-22 07:32:12 o 984debr | © View [E Headers &V Parts Sour¢ >
' mail.con
testEm: .
jujobstest@gm ) Dobry den,
024-03-22 07:32:04 ) 3984de
ail.com : . . oL - .
gmail.c: na kariernim portalu JihoCeské univerzity bylo
pozadano o obnovu zapomenutého hesla pro Vasi
emailovou adresu. Heslo si mizete zménit na
tomto odkazu:
. testEm: http://caddy/uzivatele/zapomenute- -
jujobstest@gm - >

Am4 An Aa ATanar

Odesilani emaili Ize konfigurovat v souboru mailer.yaml (Fragment 16). Zde je mozné
konfigurovat zakladni emailovou adresu, ktera je pouzita pokud pfi odeslani neni
specifikovana odchozi adresa. Dale je mozné nastavit adresu administratort, na kterou

ma aplikace posilat zpravy jako je oznameni o novych nabidkéach ke schvaleni.

Fragment 16 Soubor mailer.yaml pro konfiguraci emailti

framework:
mailer:
# use email transport defined in .env
dsn: '%env (MAILER DSN) %'
envelope:
# default email address used if ,from“ is not set
sender: 'jujobstest@gmail.com’

parameters:
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# email address of admins to send notifications to

notifications email: 'startuju@jcu.cz'

Seznam emailt, které jsou z aplikace posilany:
e Oveéfeni vlastnictvi emailové adresy inzerenta.
e Opv¢feni vlastnictvi osobni emailové adresy studenta.
e Ovéfeni vlastnictvi nové emailové adresy po zméné uzivatelem.
e Ozndmeni administratorim 0 nové nabidce ke schvaleni.
¢ Oznameni administratorim 0 upravené nabidce ke schvaleni.
e Oznameni inzerentovi o schvaleni nabidky.
e Oznameni inzerentovi o zamitnuti nabidky.
e Oznameni inzerentovi o zajmu studenta o nabidku.
e Obnova zapomenutého hesla s odkazem na moznost resetovat heslo.

e Oznéameni studentim o novych nabidkach.

2.15 Strankovani

Byla implementovana zéakladni optimaliza¢ni technika strankovanim zaznamu. Diky
nacitani dat tzv. po strankach lze omezit mnozstvi dat v paméti ¢i v pfenosu a urychlit tak

vykonani kodu, zrychlit nacitani stranek, nebo udé€lat zobrazeni v prohlizeci plynulejsi.

Z uzivatelského hlediska lze optimalizaci omezeni rozsahu dat, se kterymi se pracuje,

rozdélit na 3 typy:

1. Strankovani: Stranky dat se piepinaji pomoci Ciselnych tlacitek, nebo tlacitky

ree
1

,,dalsi“ a ,,pfedchoz

[82]

. Uzivateli je vzdy zobrazena pouze jedna stranka vysledkd.
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2. Nacist dalsi: Kliknutim na tlacitko ,,nacist dal$i* se roz$ifi aktualné zobrazena

data (stranka) 0 dalsi rozsah (stranku). [82]

3. Nekone¢né rolovani: Obdobné jako tla¢itko nacist dalsi z bodu 2, avsak vykonano

automaticky pozorovanim dosazeni konce okna aktualné zobrazovanych dat. [82]

Obrazek 22 Typy strankovadni z pohledu UX, prevzato z [82]

= B 4 > 20 of 55 \)
Pagination Load More Infinite Scroll

V této praci bylo implementovano standardni strankovani z bodu 1. Jde o nejjednodussi
a spolehlivou implementaci, ktera na rozdil od bodu 2 a 3 nevyZzaduje JavaScriptovou
implementaci pro rozsifeni aktualni struktury o dalsi obsah, a nema se tak v ni piili§ co
rozbit. Tato metoda jiz v zakladu podporuje SEO, protoze strankovani muze byt
implementovano prostfednictvim odkazového tagu a, se kterym indexovaci roboti umi
pracovat. SEO Vv pifipadé¢ metod implementovanych JavaScriptem je komplikovangjsi.
Nekteti indexovaci roboti dokdzi spoustet do urcité miry JavaScript, ale stranky nejsou
indexovany tak casto a spolehlivé. Metoda strankovani z bodu 1 na strance zobrazuje
vzdy jen omezené mnozstvi zdznamu, coz vede K plynulej$imu vykonu v prohlize¢i a neni
tak pro velké mnozstvi zdznami potieba implementovat dalsi sloZité optimalizace typu
virtudlnich seznamt, kdy se zobrazuji pouze ty polozky, které se zrovna vejdou
zobrazované plochy, coz je nutnost pfedevSim u na vykon naro¢néjSich frontendovych

knihoven jako je React [83]. [82]
Strankovani ma 1 vice moZnosti implementace na stran¢ databaze.

Nejjednodussi varianta zahrnuje pouziti parametri limit a offset, které zajisti omezeni
poctu vysledkil a preskoceni potfebného mnozstvi stranek. Tato metoda je nevyhodna v
tom, ze ¢im vice stranek je preskoc¢eno, tim je dotaz ¢asove naro¢né&jsi. [84] Tato varianta
byla pouzita v této praci. Neocekava se, ze by uzivatelé prochdzeli velké mnozstvi
stranek, nebo Ze by pieskakovani mélo signifikantni vliv na vykon.
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Jinou variantou by bylo vyuziti sefazeni vysledki naptiklad dle datumu vytvofeni.
V takovém ptipad¢ se ziskaji zaznamy stranky prostfednictvim podminky where, kdy se
pro dalsi stranku hledaji zaznamy s hodnotami nasledujici po hodnoté posledniho
aktualn¢ zobrazeného zaznamu. Neni tak potfeba zadné zaznamy pieskocit, protoze
stranky, kdyz neni k dispozici pfedchazejici hodnota. Z tohoto diivodu byvaji pro zménu

stranky zobrazena pouze tlacitka ,,pfedchozi“ a ,,nasledujici. [84]

Implementace strankovani by méla fesit

e Renderovani ptislusného HTML. Bézné je oznaceni aktudlni stranky, odkaz na
prvni a posledni stranku, nékolik stranek pro navigaci vpied/vzad a signalizovat
vynechané stranky. Mozné jsou i jiné varianty jako vypis upln€¢ vSech stranek.
Odkazy na dalsi stranky musi zohledinovat aktualni parametry v URL, jinak se pfi

zméné stranky mohou ztratit hodnoty filtrovaciho formuléte.

e Strankovani na trovni databaze. Omezovat zaznamy piidanim parametru limit a
offset na zaklad¢ vybrané stranky. Pocitat celkovy odpovidajici pocet zaznamu

napf. pro moznost preskocit na posledni stranku.

Pro  strankovani byly nainstalovany  knihovny  babdev/pagerfanta-bundle,
pagerfanta/doctrine-mongodb-odm-adapter, pagerfanta/twig. Tyto knihovny integruji

Doctrine a poskytuji potiebnou funkcionalitu viz Fragment 17 a Fragment 18.

Fragment 17 Aplikace strdnkovdni na databdzovy dotaz

Spager = (new Pagerfanta (
new QueryAdapter ($searchJobsQb),
) ) —>setMaxPerPage (10)
->setCurrentPage (Srequest->query->get ('page', 1));

Fragment 18 Vlyrenderovadni prepindni stranek v Sabloné

{{ pagerfanta (pager) }}

2.16 Statistika
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Jednim z pozadavku byla statistika na pocet odeslanych odpovédi firmam a pocet

zobrazeni nabidky. Tato statistika je administratorim K zobrazeni v detailu nabidky.

Statistika poc¢tu odpovédi na nabidky je pfesna. Pii kazdé odpovédi na nabidku je

vytvoren zaznam v databazi.

Statistika po¢tu zobrazeni nabidky byla implementovana naivn¢ a jde tak pouze o
orientacni Cislo, na které nelze spoléhat. Po nacteni stranky a uplynuti kratké doby
je odeslan pozadavek na server, ktery zvysi pocet zobrazeni dokumentu nabidky
v databazi 0 1. Jde o zakladni implementaci funkce, ktera nebere v potaz, ze by
nékdo sSkodil. Do budoucna je mozno tuto implementaci nahradit

sofistikovangjs$im feSenim jako je napt. analytika Google Analytics.

2.17 Bezpelnost

V této kapitole jsou shrnuty bezpe€nostni opatfeni, nékteré z nich jiz byly zminény

Vv ostatnich kapitolach.

Zpracovani formulait je chranéno proti utokiim CSRF (kapitola 2.11).

Cookie poskytujici ptistup k session datim na serveru je chranéna proti CSRF a
ukradnutim XSS vlastnostmi HttpOnly a SameSite=lax (kapitola 2.11).

Po uZivatelich je vyZzadovano usili, aby jejich heslo nebylo oznaceno za slab¢ dle

doporuceni OWASP, tedy délka alespon 8 znaku [85].

Hesla uzivateld jsou ulozena v hashované podob¢. Hashovani je implementovano
na stran¢ frameworku a strategie je konfigurovdna Vv konfiguratnim souboru
security.yaml. Framework by me¢l pii strategii auto pouzivat nejbezpecnéjsi
algoritmus dostupny v systému. OWASP doporucuje pouzit nejlépe algoritmus
Argon2id. Framework vSak pouzival pro hashovani algoritmus Berypt, ktery
OWASP oznacuje za vhodny pro star$i systémy, i kdyz byl framework schopen
generovat hashe i pomoci algoritmu Argon2id. Strategie byla proto explicitné
pfrenastavena na Argon2id, ktery vyzaduje knihovnu sodium. Framework navic

nabizi moZnost automaticky pfi procesu piihlaSeni uzivatele migrovat hesla na

rizné algoritmy hashovani. Proces migrace mezi algoritmy Bcerypt a Argon2id pii
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piihlaseni uzivatele byl uspésné otestovan krokovanim koédu v debuggeru a
porovnanim zmény hodnot hashi v databazi. Oba zminéné algoritmy umoziuji
pouzit tzv. salt, kdy se pfi vytvareni hashe hesla ptidava nahodna hodnota. Dvé
stejna hesla vytvofena stejnym algoritmem tak vedou k unikatnimu hash, coz
zvySuje bezpecnost hesla viici n¢jaké existujici databazi dvojic nehashovanych a
hashovanych hesel. Pfitomnost této funkcionality byla pro jistotu také otestovana

porovnanim dvou hashu stejného hesla vytvofenych v riizny ¢as. [86][87]

Aplikace neuklada tokeny systému STAG a zada tokeny s kratkodobou Zivotnosti
30 minut (kapitola 2.9).

Aplikace neuklada citliva data jako je obsah zpravy a pfilohy odpovédi na
nabidku.

Pfistup na profil studenta, ktery miZe obsahovat citliva data, je umoznén pouze
inzerentlim, a to jen po ud¢€leni explicitniho souhlasu studentem pii odpovédi na

inzerat, a na omezenou dobu 60 dni.

Aplikace implementuje autentizaci, a fidi ptistup ke zdrojim a operacim (kapitola
2.9).

V aplikaci byl frontendovy kod tvofen prostfednictvim Sablon, které piinaseji
implicitni ochranu pfed Gtokem XSS, kdy jsou proménné hodnoty pfi vypisu na

stranku oSetfovany proti obsahu kodu (kapitola 2.11).

Odkazy ovétujici vlastnictvi emailové adresy jsou digitalné podepsany serverem.
Nemohou tak byt zneuzity k ovéfeni jakékoli adresy [88]. Z analyzy kodu
knihovny vyslo najevo, ze pouziva jako kli¢ pro podpisy hodnotu parametru secret

z konfigura¢niho souboru framework.yaml.

Pro vytvoreni aplikace byly pouzity v té dob¢ aktualni verze hlavnich technologii
jazyku PHP a frameworku Symfony. Instalovana verze PHP 8.2.* deklaruje
bezpecnostni aktualizace do 8. Prosince 2025 a Symfony 6.4.* do listopadu 2027.
Aktualni verze by mély obsahovat nejnovéjsi opravy bezpe¢nostnich chyb.

[89][90]
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2.18 Pravidelna automatika

Byly implementovany 2 PHP CLI scripty, které by mély byt pravidelné spoustény
systémem napt. prostfednictvim Cronu. Framework Symfony mysli i na ovladani
konzolovym rozhranim a nabizi zakladni podporu pro tvorbu pfikazi. Implementované
piikazy pouzivaji generovani URL, protoze vSak tyto piikazy nejsou spoustény v ramci
HTTP kontextu, nedokazi si odvodit zakladni URL, a je proto nutné jim tuto URL zadat

Vv souboru routing.yml v parametru default_uri. [91][92]
Vytvotené piikazy:

e Automaticka archivace nabidek s vyprSelou platnosti: Spousti se piikazem php

bin/console app:archive-expired-jobs.

e Odeslani emailovych oznameni o novych nabidkach studentim: Spousti se
piikazem php bin/console app:send-new-job-notifications <frequency>.
Parametr frequency ovlada jak staré nabidky budou povazovany za nové
k oznameni. Tento parametr by mél korespondovat s nastavenou frekvenci
spousténi scriptu. Validni hodnoty jsou: monthly, weekly, daily. Musi byt
nastaveno pravidelné spousténi tohoto ptikazu ve vSech tfech variantach, aby byly
podpofeny vSechny moZznosti nastaveni frekvence ozndmeni, které si muze

uzivatel zvolit.

2.19 Testovani

Bylo implementovano automatizované testovani typu end-to-end pro nékteré scénare.
End-to-end testy testuji v idealnim ptipadé funkcionalitu celkovou, odpovidajici, nebo
blizici se realnému pouziti uzivatele. Na rozdil od jinych druhi testll se nezamétuji pouze
na omezenou cast funkcionality. Ve své podstaté jde o zautomatizovani manualniho
testovani. Timto zplsobem lze snadno tvofit smysluplné testy pokryvajici Siroké
mnozstvi kodu a zaroven dosdhnout vysoké miry jistoty o funkénosti vSech ¢asti aplikace,
protoze se simuluje chovani uzivatele. End-to-end testy v idealnim piipadé co nejvice
simuluji redlné prostiedi a chovani uzivatele, avSak pfi jejich psani 1ze pouzit mnozstvi
zkratek. Napfiiklad je mozné se piimo pfipojit do databaze a pfipravovat si vhodné data

pro jednotlivé scénare, jako testovaci uZivatele apod. Nebo 1ze zachytavat a podstrkavat
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vlastni odpovédi na sitové pozadavky aplikace. Byl pouzit testovaci framework

Playwright spolecnosti Microsoft umoziujici:

Definovat test a podminky pro uspéch testu.

Spoustét testy paralelné ¢i sériové, ato i v grafickém rozhrani umoznujici vizualni

ladéni testu.

Programove¢ ovladat a kontrolovat rizné prohlizece, jejich dialogova okna, rozmér

zobrazeni. zachytavat a pozménovani HTTP request a response, atd.
Shromazd’ovat data o prub&hu testi a pozdé&ji je ve webovém nastroji vizualizovat.

A dalsi funkce.

Testovani scénafti bylo zaméfeno na bézny uspéSny prichod, bez testovani vsSech

moznych chybovych kombinaci. Ostatni scénafe byly testovany pouze manualné. Byly

napsany testy pro nésledujici scénate.

Registrace inzerenta.

Dokonceni registrace inzerenta ovétenim emailu.

PtihlaSeni inzerenta.

Odhlaseni inzerenta.

Resetovani zapomenutého hesla prostiednictvim odkazu v emailu.
Odstranéni uzivatelského uctu.

Zmeéna emailu piihlaSeného uZivatele v€etné oveéfeni nové emailové adresy.
Zmeéna hesla ptihlaSeného uzivatele.

MoZnost inzerenta upravit svou stranku.

MoZnost administratora upravit stranku ostatnich inzerenta.
Vytvoteni pracovni nabidky inzerentem.
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Upraveni pracovni nabidky inzerentem.

Vytvoteni pracovni nabidky inzerenta administratorem.
Upraveni pracovni nabidky inzerenta administratorem.
Registrace studenta prostiednictvim STAG.

Ovéfeni vlastnictvi osobni emailové adresy studenta a dokonceni registrace.
PtihlaSeni studenta emailem a heslem.

Odhlaseni studenta.

Ptihlaseni studenta prostfednictvim STAG.
Importovani studia studenta ze STAG.

Importovani kvalifikacnich praci studenta ze STAG.
Moznost studenta upravit sviyj profil.

Manualni vytvofeni, editace, odstranéni studia a oznafeni jako studentem

upravené.

Manualni vytvofeni, editace, odstranéni kvalifikaéni prace a oznaeni jako

studentem upravené.

Profil studenta neni ptistupny neptihlaSenym uzivatelim.
Profil studenta neni pfistupny inzerentim.

Profil studenta neni ptistupny ostatnim studentim.

Odpovéd na inzerat. Pokud student v odpovédi inzerentovi povoli pfistup na svij

profil, je profil studenta danému inzerentovi pfistupny.
Formulat zapnuti emailovych notifikaci na nové nabidky studentem.

Formuléf vypnuti emailovych notifikaci na nové nabidky studentem.
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Testy by mély byt v idedlnim piipadé€ rychle provedené, navzajem se neovliviiovat a byt

opakovatelné se stejnym vysledkem.
Existuje n¢kolik technik, jak vlastnosti nezavislosti a opakovatelnosti docilit:

e Kontrolovat pribéh a potadi testii. Zavodni podminky mezi testy lze vyfeSit

prepnutim z paralelniho vykonavani na sériové.

e Izolovat jednotlivé testy a nesdilet zdroje mezi nimi. Mira izolace muzZe byt riizna,
pro jednotlivé testy mohou byt vytvareny pouze individualni data (napt. uzivatel),

ale i cela vlastni ulozisté (databaze).

e Uvadeét prostiedi mezi testy do stejného stavu. Mazat zdroje vytvoiené testy,

napliovat datova ulozisté identickymi daty...

e Definovat test a podminky pro jeho uspéch specificky s ohledem na nezavislost a
opakovatelnost. Napt. generovat unikatni identifikatory rozliSujici zdroje

jednotlivych testa.

V praci byla pouzita kombinace zminénych technik. Testy v této praci nevyuzivaji

individudlni datové ulozisté, ale sdileji stejnou databazi.

Pfi psani testi byl ¢astecné vyuzit navrhovy vzor PageObjectModel. Pro webové stranky
aplikace jsou vytvoreny tiidy, které je reprezentuji. Ty mohou obsahovat metody
popisujici proveditelné akce dané stranky a vlastnosti reprezentujici rizné prvky na dané
strance, napf. tlacitka. Tento vzor umoziiuje vytvofit pro testovani API vyssi abstrakcni

urovné a zlepsit znovu pouzitelnost kodu. [93]

U scénari vyzadujicich pouziti email byl vyuzit protokol IMAP k pfistupu k emailtim,
které ve vyvojovém prostiedi pfed odeslanim skute¢nym adresatim zachytavala sluzba
Smtp4dev. Timto zptisobem bylo mozné ovéfit v plném rozsahu i funkcionalitu zahrnujici
emaily, jako je registrace uZivatele - v€etné ovéteni vlastnictvi emailové adresy, kdy byla

ze zachyceného emailu ziskana URL adresa pro ovéteni regularnim vyrazem.

Nékteré testy v této praci vyuzivaji piimého ptistupu do databaze, nebo plni databazi daty

pro rychlost a jednoduchost uvedeni systému do pozadovaného stavu. Pfi spousténi je
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mozné zadat pfipojeni do databaze enviromentalni proménnou

DB_CONNECTION_STRING.

Scénare testujici funkce STAG vyzaduji pfedani pfistupovych tudaji do STAG
environmentalnimi proménnymi UNI_USERNAME, UNI_EMAIL, UNI_PASSWORD.

Testy se nachazi ve slozce e2e. Soubor packages.json specifikuje knihovny pouzivané
v testech. Soubor readme.md ukazuje ptikazy ke spusténi. Piedpoklada se spousténi testt

Vv Cisté databazi.

2.19.1 Ladéni aut. testu

Automatické testy lze krokovat debuggerem. Playwright je zalozeny na technologii

Nodejs, ktera ma jiz debugger v sob& a nemusi byt proto instalovan.

Obrazek 23 Debuggovdni automatickych testl Playwright v editoru VSCode

admin HOST_URL=http://caddy/ np

=2 UTF-8 LF {} TypeSuipt 3

2.20 Uzivatelské testovani

2.20.1 Testovani role inzerenta a studenta

Bylo provedeno uzivatelské testovani aplikace kratce pred odevzdanim prace za
pfitomnosti autora S cilem ziskat zpétnou vazbu. Testovani se Gcastnili tfi G€astnici ve
véku od 26 do 31 let. Vsichni u¢astnici méli dokonéené vysokoskolské vzdélani na JCU
a v prubéhu svého studia pracovali. Dva z nich v dobé provadéni testu stale studovali a
pii studiu pracovali, jeden se jiz plné vénoval zaméstnani. Ugastnici pracovali v oblasti
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informacnich technologii, socialnich sluzeb a politiky. Ugastnici byli jeden po druhém
pozadani 0 vciténi se do role imaginarniho, nebo soucasného zaméstnavatele, a poté do
role studentti JCU. Nasledné byly pozadani o vykonani vybranych scénafi uziti aplikace
a byly zaznamenany jejich komentare. Nakonec mohli aplikace volné zkousSet. Testovana
aplikace byla spusténa v lokalnim prostfedi na pocita¢i autora, ucastnici otestovali
scénare na tomto pocitaci a nasledné jesté na svych mobilech — ucastnici pouzili mobily
s OS Android a iOS. Po¢inani ucastniki bylo pozorovano a byly zaznamenany nékteré
napady ke zlep$eni. Nakonec jim byly ptfedlozeny dopliujici otazky a ucastnici byli
pozadani o upiimné hodnoceni. Ugastnici aplikaci pred testovanim nikdy nevidéli, nebyl
jim predlozen uzivatelsky manual, ani nebyli na praci s aplikaci Skoleni. Protoze jeden
z Giastniki jiz neni studentem JCU, byl mu pro testovani proptijéen existujici STAG uéet

soucasného studenta.

Tabulka 4 Testovdni scéndri pro roli inzerenta

Vybrany scénar Pozorovani tester( Opatreni
Zaregistrujte se a Po pfihlaseni ocekava presmérovani na

pfihlaste se jako domovskou stranku na misto stranky

inzerent pracovnich obsahujici pouze ozndmeni o tom, Ze je

nabidek. pfihldseny.

Chybi mu moZnost zobrazit heslo ve
vstupu, aviak spokojuje se s ochranou
pred preklepem opakovanym zadanim.

Pfi registraci udélal omylem chybu
v emailu. Navrhuje pfidat do hldsky o
Uspésné registraci email, ktery byl poufzit.

Vytvorte pracovni Libi se mu volnd moZnost zadavat do
nabidku pro nového nékterych vstupt libovolné hodnoty.
kolegu z fad

studentd. Prohlize¢ mu podtrhévé hodnoty vstupl Bylo zplsobeno testovdnim
¢ervené kv(li nastavenému jazyku v anonymnim okné. Kontrola
pravopisu, jako by byly chybné. pravopisu je zavisla na nastaveni

prohlizede.

Chybi mu u inzeratu vstup na moznost
zadat smlouvu na dobu urcitou nebo

neurcitou.
Upravte profil své Ocenil by, aby bylo feSeno zmenSovani
firmy. obrazk jiz na strané aplikace.
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Nedafi se mu zadat odkaz na svou
webovou stranku, ocenil by pfiklad
spravné hodnoty vstupu.

Pfidana vzorova hodnota pro
vyplnéni.

Zareagujte na zdjem
od studenta, ktery
pozdéji projevite pfi
testovani scénarl
studenta.

Tabulka 5 Testovdni scéndri pro roli studenta

Vybrany scénar

Pozorovani testert

Opatreni

Zaregistrujte se a
prihlaste se jako
student
prostiednictvim
STAG.

Ptd se na moZnost byt student a inzerent
zaroven.

Vysvétleno, momentalné nelze.
Takovy pfipad je moZné nyni fesit
pomoci 2 rlznych uGctd.

Obesel pravidlo aplikace zakazujici pouzit
univerzitni email jako soukromy.

Opraveno.

Vyplrite svij
studentsky profil,
importujte si
soucasné studium a
kvalifikaéni prace ze
STAG.

Nerozumi pro¢ by méla byt moznost
upravit importované zdznamy.

Vysvétleno vzhledem k mozné
ztraté pristupu do STAG.

Chce udélat administratorska tlacitka
vyraznéjsi, vyplnéné barvou, Ze je
prehlédl, na misto sou¢asnych
prthlednych s pixelovym okrajem.

Doplrite na svdj profil
studium a kvalifikaéni
préci z jiné univerzity.

Poukazuje na omezeny vycet hodnot
obsahujici hodnoty vztahujici se k JCU,
napf. nemdzZe zadat fakultu, kterd neni
také na JCU.

Opraveno. Z vy¢tl udéldny volna
textova pole.

Najdéte nabidku
vytvorenou pfi
testovani scénari
inzerenta a odeslete
zdjem o nabidku.

Poukazuje na to, Ze se nabidky nefadi
spravné od nejmladsich.

Opraveno.

Neni mu ziejmé, Ze zajem o nabidku
inzerentovi pfijde emailem. Hled3, a pta
se na pfehled odpovédi na nabidky.

Upravena textace.
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Navrhuje zlepsit textaci vstupu z ,Udélit
pfistup na 60 dn( a pfipojit odkaz na svtj

studentsky profil“ na ,,Pfipojit odkaz na
mj studentsky profil s pfistupem pro

tohoto inzerenta na 60 dnt.”

Upravena textace.

Zapnéte si emailova
oznameni na nové
nabidky.

Navrhuje pfejmenovat notifikace na
,Emailova oznameni”.

Upravena textace.

Obtizné pochopil moznost omezeni
vysledku filtrem.

Stranka upravena.

Pii testovani vybranych scénaiti nebyla objevena zadna zavazna chyba.

Tabulka 6 Hodnoceni

Hodnoceni Vzhled naPC | Vzhled na Celkovy uziv. | Celkovy uziv.
jako ve Skole Mobilu zazitek na PC | zazitek na

(1 nejlepsi az 5 mobilu
nejhorsi)

Tester #1 1 1 1 1

Tester #2 2 1 2 2

Tester #3 2 1- 2 2

V hodnoceni byli testeti spokojenéjsi se vzhledem mobilni verze nez se vzhledem verze
pocitacové, coz dava smysl vzhledem k tomu, Ze byl vzhled aplikace na desktopu
vytvafen s dirazem na snadné pievedeni do zobrazeni pro mensi obrazovky. Celkovy
uzivatelsky zazitek se mezi pouZitim na pocitaci a pouzitim v mobilu nelisil, tzn. nedoslo

k situaci, kdy by se portal na mobilu hiife ovladal, bylo néco piekryto, nebo se vzhled tzv.

rozsypal.

Tabulka 7 Dopliiujici otdzky

tuto sluzbu?

inzerenta smysl, aby
univerzita provozovala

zaméstnani
vyhledava cilené
studenty na nové
pozice.
Spolupracuje

S kariernimi
centry a
univerzitou pii

Tester #1 Tester #2 Tester #3
Pracoval jste pii studiu? | Ano Ano Ano
Hledal jste pfi studiu Ne Ne Ne
préci na internetu?
Dava Vam z pohledu Ano. Ve svém Ano Ano
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naboru novych
zamestnanc.
Dava Vam z pohledu Ano Ano Spise ano
studenta smysl, aby
univerzita provozovala
tuto sluzbu?
Dava Vam smysl Ano. Ano, ale HR Ano
moznost vyplnit profil inzerentl asi
studenta a sdilet ho nebude tusit, jak
s inzerenty? moc jsou tato
data pro danou
pozici relevantni.
Mate navrh na néjakou | Piehled Moznost Piehled odpovédi
dalsi funkcionalitu? odpovédi na kontaktovat na nabidky
nabidky firmy jinymi V portalu.
V portélu. kandly nez je
email (Skype, Hodnoceni
apod.). inzerentl studenty.
Pusobil na vas web Ano Ano Ano
dojmem jako by patiil
k JihoCeské univerzité?

Utastnici testovani se v Tabulka 7 jednoznaéné shoduji na smysluplnosti provozovani
portalu inzerce prace univerzitou, avsak ani jeden z nich pii studiu praci po internetu
nehledal, i kdyZ vSichni pfi studiu pracovali. Po pozadani o rozvedeni odpovédi na toto
téma ucastnici uvedli, ze prace ziskali jinymi zptisoby a smysluplnost argumentovali
predevsim piiklady specifického hledani studentd jimi, jejich zaméstnavateli a dokonce i
blizkymi. Pokud by se rozsitila skupina testerd, tak by se jisté nasel student, ktery internet

pro hledani prace pii studiu pouzil, nebot’ i autor prace je takovym studentem.

Zadanou funkci, které se dotklo i testovani scénafi, je prehled odpovédi na nabidky.
Takova funkcionalita nebyla autorem zprvu implementovana schvalnég, a to predevsim
proto, zZe obsah zpravy povazoval za citlivy, navic neprvotni komunikace probiha jiz bez
védomi aplikace, ta by proto mohla ukazovat pouze ptehled prvotnich zprav. Na zakladé¢
zpétné vazby byla tato funkce doimplementovana. Zapracovany byly i nékteré dalsi

ptipominky.

2.20.2 Testovani vSech roli portalu ¢leny KC

Prace byla pro otestovani ¢leny KC nasazena na virtualni server sluzby EC2 v cloudu

poskytovatele AWS. KC meélo moznost testovat aplikaci bez ticasti autora ve stavu
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implementované vétsiny funkcionality. Pied testovanim byl sdilen uzivatelsky manual.
Z testovani vzesly pfipominky z nichz vétSina byla zapracovana. Vyznamné piipominky
byly: neumoziovat administratoraim reakci na nabidky; moznost V reakci na inzerat
poslat vice soubori (cv, certifikat, ...); zobrazovat nabidky na hlavni strance. Zbylé
ptipominky nebyly reprodukovatelné, nebo se tykaly zlepSeni intuitivnosti a uprav

textace.

3 Zaver a diskuze

V praci byly implementovany vSechny specifikované funkéni pozadavky uvedené v
kapitole 2.1.1 vychazejici ze zadani prace a konzultaci. Mimo specifikované pozadavky
byla na zakladé¢ uzivatelského testovani implementovana funkcionalita piehledu

odpovédi na nabidky pro studenty a inzerenty.

Prace obsahuje a naplnuje cile a ukoly stanovené v kapitole 1.2. Byly provedeny analyzy
existujicich feSeni soukromych subjektd, univerzit a programovych feseni mapujici

problematiku inzerce pracovnich nabidek na internetu a jeji rliznoroda feSeni.

Poté byly vybrany vhodné technologie, stanovena architektura systému a portal
naprogramovan. Prvotni vybér technologii, provedeny ptedevsim na zaklad¢ popularity
a modernosti, byl netispésny a projekt byl pro jeho negativni vlastnosti, primarné slozitost

a objemnost, prepsan do tradi¢né&jsich technologii.

Po naprogramovani feSeni byly napsadny automatizované testy automatizujici manualni
testovani a imitujici uzivatele pro zvySeni spolehlivosti aplikace a slouzici predevsim pro

ovéteni funk¢nosti ¢asti aplikace po ptipadném budoucim vyvoji.

Nakonec bylo provedeno uzivatelské testovani aplikace ¢leny KC a potencionalnimi
uzivateli. UZivatelské testovani ovéfilo naplnéni poZadavki, intuitivnost a spokojenost se
vzhledem a uzivatelskym zazitkem na ruznych zafizenich. Vyznamné pfipominky ze
zpétné vazby byly zapracovany. Nebyly vSak zapracovany uplné vSechny piipominky a

napady na vylepseni napt. zmenseni obrazk na strané¢ aplikace ¢i nékteré upravy textace.

Aplikace je z pohledu autora ve stavu vhodném K nasazeni na produkéni prostiedi a
zahajeni provozu. Bohuzel se nepodatilo do odevzdani prace zajistit univerzitni servery

a aplikaci nasadit.
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Byla také vytvofena uzivatelskd dokumentace shrnujici funkce portalu z pohledu

uzivateld. Dilezité technické oblasti jako je testovani dokumentuje text této prace.

Do budoucna lze aplikaci riznymi zpisoby VylepSovat a rozsifovat. Z pohledu rozsiteni
se nabizi napt. implementace komer¢niho modelu po tom, co aplikace ziska zajem a
vyznamnou uZzivatelskou zakladnu. Bude potfeba udrzovat technologicky dluh. Je mozné
roz§ifovat automatizované testy a zlepsovat kvalitu kodu, protoze ne vzdy byly stanovené
zasady vyvoje dodrzeny. Dale se nabizi napf. integrace analytiky Google Analytics pro

pokrocilou a vé€rohodnou statistiku navstévnosti. Lze také vylepsit vyhledavani nabidek.

S pfipadnym rostoucim provozem lze také ocekavat potfebu optimalizovat vykon
nékterych stranek aplikace. Prace se zabyvala pouze zakladni optimalizaci formou
strankovani vysledk. Dalsi optimalizace zahrnuji vytvareni indexti databaze, cachovani

(HTTP cache) ¢i skalovani ¢asti sytému.
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