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Uvod

Tato bakalarska prace se zabyva problematikou rizikové komunikace v online
prostredi, kdy v praktické ¢asti této prace je zaméfena na studenty vysokych §kol a na to,
zdali vabec, a pripadné tedy jaké, zkuSenosti maji pravé s rizikovou komunikaci na
internetu oni samotni.

Cilem prace je dale pfiblizit problematiku rizikové komunikace a definovat jeji
konkrétni druhy, kterymi muze byt provozovana. Vyzkumné Setfeni v navaznosti na to
pfiblizuje, jaké zkuSenosti maji studenti vysokych $kol s rizikovou komunikaci v online
prostfedi. Vyzkumné Setfeni mapuje nejen soucasné obdobi, tedy dobu, kdy respondenti
studuji vysokou Skolu, ale dava moznost nahlédnout do zkuSenosti respondentti
i retrospektivné, jelikoz dotaznikové Setfeni se zabyvalo i obdobim, kdy byli dotazovani
jeste zaky zakladni, potazmo studenty stfedni Skoly.

Tato bakalarska prace je rozdélena do tii hlavnich kapitol, kdy prvni dvé jsou
zaméfené spiSe teoreticky k ukotveni pojmu, které jsou stézejnimi pro tuto praci. Prvni
kapitola se zabyva bliz§im definovanim cilové skupiny vysokoskolakt, se kterou se
nasledné pracuje v praktické casti prace, specifiky jejich pohybu po internetu
a komunikace v ném, zejména pak v kontextu socialnich siti. Navazujici kapitola je
teoreticky zameéfena na priblizeni konkrétnich druhti rizikové komunikace, se kterymi se
bézné mohou uzivatelé internetu setkat a které jsou nasledné zkoumany v empirické ¢asti
prace.

Tteti kapitola je vénovana samotnému vyzkumnému Setieni, které bylo podkladem
pro empirickou Cast této prace. V této kapitole jsou blize definovany metody uzité ke
sbéru dat, nachazi se zde také intepretace a podstata vyzkumného problému, vyzkumného
cile a dil¢ich hypotéz, jez byly stanoveny pravé na zakladé vyzkumného problému.
Nasleduje analyza vysledka dotaznikového Setfeni a shrnuti informaci z ného ziskanych.

Toto téma bylo pro bakalarskou praci zvoleno hned z nékolika divodi. Online
prostfedi v dneSni dobé jiz obklopuje témer bez vyjimek kazdého z nas a je témeér
nemozné se mu, a tedy i jeho nastraham, vyhnout. Jednou z mnohych nastrah mize byt
prave rizikova komunikace, kterou mohou provozovat lidé védomé (bez ohledu na to, zda
si v plné mife uvédomuji prave jeji rizika ¢i nikoli) nebo nevédomeé tim, ze se stanou
objektem néci rizikové komunikace. Dal§im divodem bylo i ¢im dal Castéjsi osobni

setkavani s timto druhem internetové komunikace, a to jak jiz bylo vySe zminéno, at’ uz



jako aktivni provozovatel této komunikace nebo zprostiedkované — objekt nebezpecnych

praktik jinych osob ¢i subjektu.
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1 Soucasni vysokoskolsti studenti a online prostredi

Online prostredi a studium na vysoké §kole v dnesni dobé uz od sebe nelze jen tak
oddgélit, jelikoz prave pouzivani internetu se stalo nedilnou soucasti kazdodenniho zivota
vétsiny svétové populace, a tak ani u vysokoskolskych studentd v Ceské republice
nemuzeme hledat vyjimku. Pobyt v online prostiedi je pro vysokoskolaky otazkou nejen
odreagovani, ale dnes jiz také studia, prace a velké spousty dalSich povinnosti.

Soucasni vysokoSkolaci, ¢imz je minéna zejména generace lidi, ktefi studuji
v soucasné dobé na vysokych Skolach v bezprostfedni navaznosti na studium stredni
Skoly. Tato generace lidi je povazovana za tzv. ,digitdlni domorodce”. Tento termin
zpopularizoval americky autor Marc Prensky, kdyz v roce 2001 publikoval odborny
Clanek snazvem Digital Natives, Digital Immigrants, kde oznaCuje za digitalni
domorodce osoby, které se v digitalnim svété pohybuji téméf od narozeni a digitalnim
jazykem se dorozumivaji jako rodili mluv¢i. Za ty by se sice dle Prenského (2001, online)
daly povazovat lidé narozeni jiz v poslednich par dekadach 20. stoleti, tedy i generace Y,
tzv. milenidlové. Podle jiz zminéné charakteristiky ,,narozeni do digitalniho svéta“ se
vsim vSudy ale 1épe zapada, zejména tedy v naSich podminkach, generace narozena az po
roce 1995, tedy generace oznaCovana pismenem ,Z“. Generace Z bude blize
specifikovana v nasledujici podkapitole.

Digitalni domorodci jsou dle Helsperové (2008, online) dale charakteristicti témito
tfemi zpusoby chovani v online prostiedi:

1. Jsou schopni pohotové se vyhnout e-rizikiim, jelikoz se v online prostiedi
velmi dobfe orientuji, a vi, jak v ném bez problémi manévrovat.

2. Online rizikim se pfedem nevyhybaji, sami jsou totiz schopni pouZzivat
techniku internetového predatora, ale zaCnou jednat teprve az se s néjakym
rizikem setkaji tvari v tvar.

3. Pouzivaji tzv. ,pStrosi taktiku®, coz znamena ze pfed piipadnymi nelibymi
obsahy, které jsou sméfovany piimo na jejich osobu, obrazné stréi hlavu do
pisku tak, ze nehodici se obsah rychle odstrani a dale se chovaji, jako ze
k zadnému ohrozeni nedoslo, respektive v budoucnu ani nemuze dojit.

Blinka (2015, s. 94) uvadi, ze v obdobi dospivani se muize internet stat ,, spolehlivym
a vidy pristupnym prostredkem ke zvladani emocni precitlivélosti a lability” a je také

obdobim s jednou z nejvysSich prevalenci internetové zavislosti.
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Aktivity v online prostiedi, které byvaji v tomto véku spojovany s nadmérnym
uzivanim internetu ¢i az se vznikem zavislosti, jsou dale konkrétné zejména sledovani
videi, hrani online her a nadmérné uzivani socialnich siti, potazmo chatovacich mistnosti
(Durkéé a kol., 2012, Kuss a kol., 2013 in Blinka 2015).

VySe zminéné piilisné uzivani internetu a pripadné zavislostni chovéani na ném by
z hlediska vyvoje jedinci mohlo souviset s nesplnénim né&jaké, piipadn€ i vice ze

zakladnich vyvojovych potieb a tkold. Témito dle Blinky (2015) jsou:

Identita

Experimentovani v obdobi dospivani je pro mladé lidi velmi atraktivni a prostredi
internetu jim toto bezvyhradné umoziuje. To plati zejména pak v otdzce hledani své
identity. Internet dava lidem moznost vytvofit si naprosto libovolny obraz o sob& samych,
at’ uz jde tfeba o prezentaci svého idedlniho ja na socidlnich sitich, v chatovacich

mistnostech nebo naptiklad pfi hrani online her.

Socializace

Vytvarenich jakychsi socialnich dovednosti je jednim z dalSich dulezitych potieb a
ukola jedince z hlediska jeho spravného vyvoje. Tyto socialni dovednosti nasledné
umoziuji jedincim vytvareni blizkych vztaht s vrstevniky, které se ¢asem mohou
vyvinout v prvni romantické prozitky. Jedinci, ktefi naopak vykazuji znamky
nadmérného uzivani internetu maji pak s naplnénim této vyvojové potieby problémy,
jelikoz nasledné nemaji dostateCné schopnosti k navazani kvalitnich mezilidskych

vztahu.

Sexualita

Stejné tak umoziuje online prostiedi dospivajicim experimentovat se svou
sexualitou. To se poji pak zejména na atributy jiz zminéné v oblasti experimentovani
s vlastni identitou, ale také i k oblasti vySe zminéné potiebu socializace. Ta v kontextu
sexuality umoziiuje dospivajicim experimentovat ptfi komunikaci na socialnich sitich,
nebo pii hrani online her, ale také v pfipadech sledovani stranek a vyhledavani obsahu se
sexualnim nebo pornografickym podtextem.

Oblast sexuality a experimentovani se v dneSni dobé pomeérné uzce vaze k online

prostfedi. Dalo by se totiz konstatovat, ze cely tento proces je vlastné touto cestou
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mnohem jednoduss§i nez v redlném svété. Formovani sexualni identity nam z obdobi
adolescence, kdy se ozyvaji sexudlni touhy, hledaji se jakékoli peprné informace a vyviji
se sexualni hodnoty, muze plynule pokracovat i do mladé dospélosti, jak uvadi

Ambrozova (2020).

1.1 Specifika vysokoskolskych studentu

Na soucasné studenty vysokych skol mizeme nahlizet z nékolika hledisek. V této
kapitole budou blize rozebrany konkrétné dvé hlediska, kdy prvé z nich bude, jakym
zpusobem jsou vnimani z pohledu vyvojové psychologie a druhym hlediskem budou
specifika generace, do které tyto osoby, soucasni vysokoskolsti studenti, spadaji.

Z hlediska vyvojové psychologie je pomérné slozité obecné studenty vysokych skol
zaradit do jedné konkrétni vyvojové skupiny. Dle mého nazoru se zkratka v této etapé
zivota vzajemne¢ prolinaji obdobi adolescence a zaroveni obdobi mladé dospélosti. To Ize
vsak vycitit 1 z definic riznych autor(, ktefi k tomu také nemaji jasné vyhranény postoj.

Naprtiklad Marie Vagnerova (2000, s. 253), ktera ohranicuje obdobi adolescence
vekem od 15 do 20 let konstatuje, ze ackoli toto obdobi z jeho konce ohranicuje ,,dovrseni
pripravného profesniho obdobi“, mysleno ziejmé jako absolvovani stfedni Skoly ¢i
ucilisté, po kterém by mél nasledovat vstup do zameéstnani. Prave skupina vysokoskolakt
je tohoto vyjimkou, jelikoz ve své profesni pfipravé pokrac¢uji mnohdy jesté nékolik let
po dovrseni 20. roku zivota. Adolescence je také obdobi, které by mélo byt ukonceno tim,
ze se Cloveék stane ekonomicky samostatnym a nezavislym, kdy opét urCita Cast
vysokoskolskych studentt tento atribut spliiuje, a tedy spise nasledné spadaji minimalné
podle tohoto znaku do skupiny mladych dospélych. OvSem naopak néktefi vysokoskolaci
nemaji po dobu studia, at’ uz je bakalarské, magisterské, poptipadé doktorandské, potiebu
se ekonomicky osamostatnit. Zustavaji tak napfiklad i po celou dobu studia v bezpeci
domova u rodicu, piipadné jim je alespon ze strany rodict finanéné€ vypomahano, tak ze
plnou ekonomickou samostatnost zatim v zavislosti na vlastni existenci fesit nemusi.
(Vagnerova, 2000)

Dale i dle Ri¢ana (2006) je konec obdobi adolescence velmi slozité jednoznagng
ur¢it. To je dano zejména tim, ze toto obdobi neni ohrani¢eno néjakym zasadnim
meznikem v biologickém ¢i socialnim vyvoji ¢loveka, ale ze je tato hranice zkratka velmi

individualni. Rican proto u vysokoskolakl obrazné pridava tfi roky navic k hranici
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,,bézného* ohraniCeni adolescence, jelikoz diky tomu, ze si takzvané prodluzuji svou
zakovskou roli, adolescenci si tim prodluzuyji.

Dle Vagnerové (2000) je moznym hlavnim davodem nesourodosti v otazce
dospivani ten fakt, ze role vysokoskolaka nepfichazi také automaticky ruku v ruce se
statusem dospé€lého. Z toho divodu mize byt pak na vysokoskolaky nahlizeno jako na
adolescenty a ne jako na plnohodnotné dospélé.

Dle vySe zminénych autord, by se ale vysokoskolsti studenti nejpozd€ji v druhé
poloving treti dekady svého zivota mely zapojit do polnohodnotného zivota mladych
dospélych a obdobi adolescence uz by mélo byt (samoziejmé az na vyjimky) zcela
prekonané.

Generace Z je specificka skupina osob, ktera se narodila v letech 1995-2010.Tedy
alesponl na tomto ¢asovém rozmezi se shoduje vétSina literatury a Casto byva jinak
oznaCovana napiiklad jako jiz zminéni digitdlni domorodci, Gen Z, iGens, Post-
Millenials, Gen Next, Gen Tech, Rainbow Generation, nebo Generace Me (Zavodna
a Falch, 2022). Déle pak Jones a Shao (2011) pracuji s ozna¢enim Net Generation. To je
odvozené od modernich technologii obklopujici tuto generaci téméf od narozeni a toto
oznaceni se dale poji také s terminem digitalni domorodci.

V neposledni fadé je dulezité zminit oznaceni nékdy mozna az s trochou hanlivého
podtextu ,.generace snéhovych viocek* a tomuto oznaceni se této generaci dostalo jak pro
svou jedinecnost, ale pravé i pro svou kiehkost, snadnou zranitelnost a celkovou
neuroti¢nost (Hnilica, 2018, s. 255). Zavodna (2022, s. 10) dokonce snéhové vlocky
popisuje jako ,, plactivé, arogantni, precitlivélé deéti . To vSe muze byt zptuisobeno vlivem

hyperprotektivnich rodicu, ,,neustdle nad ditétem vznasejicich se rodicii, tzv ,,helicopter

2

parents”, ale i ucitel, tedy zejména zastupcu generace mileniali, generace Y (srov.

s Harper 2017; Marano 2008; In: Hnilica 2018, s. 255; a Heldal a Stiklestad, 2022, s 218).

1.2 Online prostfedi a komunikace v ném

Komunikace v online prostiedi je pro uzivatele internetu velmi atraktivni, at' uz se
jedna o jakoukoli vé€kovou skupinu. Dle mého nazoru jeji potencialné nejvetsi vyhodou
muze byt moznost vystupovat naprosto anonymné, coz je pro fadu lidi velice lakaveé,
nebyt alespori na malou chvili sam sebou, ale byt nékym jinym, nebo tieba i ,,nikym*®.

Dle Ambrozové (2020) muze pii tomto druhu komunikace ¢loveék zapojovat svou

fantazii, domyslet si jak ten druhy ¢lovek, se kterym interaguje, vypada, dava moznost
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komunikovat hned s né€kolika lidmi nardz, a to jak ve skupinové formé naptiklad
vjednom chatu, tak i jednotlivé snékolika navzijem nepropojenymi lidmi
v samostatnych chatech zaroven. Dalsi charakteristikou online komunikace také je, jak se
vlastné pred par lety naplno prokazalo, ze dokaze uspokojit nasi potfebu sdruzovat se,
i kdyz by to tfeba fyzicky nebylo mozné.

Krom vyse zminénych zdanlivych vyhod se k internetové komunikaci a celkovée
k online prostedi vaze i nemalo negativnich jevu. Jak definuje Mare$ (2013), jedna se
o tzv. ,internetovy paradox“, ktery vedle sebe stavi prvotni mysSlenku informacnich
a komunikaénich technologii, byt cennym piinosem pro lidstvo a fakt, ze dnes s sebou
kyberprostor pfinasi i nejriznéjsi zavislosti a rizikové jevy. Nejprve optimisticky
predpoklad internetu jako svobodného a bezpe¢ného mista a postupem ¢asu pesimisticky
vyhlizejici realita, kdy je svét internetem namisto spojovani, naopak rozdélovan.

Konkrétnimi riziky by pak dle Kopeckého (2007) mélo byt zejména nedostatecné
ovetovani si informaci pfebiranych z internetu, zavislostni chovani a neblahy dopad na
fyzickou kondici, prokrastinace na PC, problémy s komunikaci v realném svéte,
nepfipravenost ftesit konfliktni situace z divodu nedostatecného rozvoje socialni
inteligence a napiiklad rizika, kterd vyplyvaji z rizikové komunikace online.

Hulanova (2012) pak Kopeckého charakteristiku dopliiuje o omezeni percepce
s nasledkem neschopnosti empatie, anonymitu a zneuzivani cizi identity, nerealné
vnimani straveného Casu online, tzv ,socialni mnohocetnost®. Ta je dana navazovanim
extrémniho mnozstvi kontaktd, monitorovanim a archivaci veSkeré online interakce,
frustraci uzivatele v ptipadé, Zze se objevi technické problémy a disinhibici uZivatelt
v kyberprostoru, neboli opadnutim zabran v porovnani s realnym svétem.

V oblasti online prostredi a komunikace v ném existuji dva sobé navzajem podobné
fenomény, kterymi jsou tzv. , digital gap” a ,,communication gap“. Digital gap neboli
digitalni propast, ktera spo€iva v neporozumeéni chovani digitalnich domorodcu, starSimi,
nebo ne tak zbe&hlymi lidmi v digitdlnim prostiedi, tedy digitalnimi prist€hovalci.
Communication gap, tedy komunikacni propast, ktera zapficinuje nejriizng€jsi bariéry pro
efektivni komunikaci mezi dvéma lidmi, nejcastéji odliSnych generaci, jiného jazyka
nebo s rozdily v rodinném ¢i edukacnim prostiedi. (srov Ambrozova, 2020 a Dyikuk

2019, online)
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Phubbing

Ignorovani konverzace ,,in real life* a namisto toho upfednostiiovani telefonu. Dle
Ambrozové (2020) jsou vysokoskolaci timto jevem nejohrozené€jsi skupinou. To je
mySsleno tak, ze jsou nejvice nachylni se ubirat k tomuto druhu negativniho chovani.
K ,,phubovani“ mize dochazet jak ve skole, tak v rodiné ¢i partnerskych vztazich
a takovéto chovani je brano jako velmi nezdvoftilé vii¢i osobam proti kterym je namifeno
a da se radit az do internetové zavislosti. Tzv Phubber, tedy osoba, ktera zamérné ignoruje
druhého ¢loveka, tzv phubeeho, tim, ze neustale hledi do svého mobilniho telefonu, misto
toho aby participovala na spole¢né konverzaci a tim naruSuje vlastné veSkerou snahu

o komunikaci na n¢j mifenou.

Tele-cocooning

Tento termin Uzce souvisi s vySe zminénym phubbingem, jelikoz osoby, které
provozuji phubbing maji tendenci si vytvaret néjaky svij vlastni svét ve virtualnim
prostiedi a namisto komunikovani tzv face to face v realném svété se ubiraji ke zptisobu
komunikace s druhou osobou bez potieby jakéhokoli fyzického kontaktu s ni. Jde tedy
vlastné o jakousi intimni interakci ¢lovéka s technologii. (Kobayashi, Boase, 2014 in

Ambrozova, 2020)

1.3 Socialni sité

Terminem socidlni sit’, nebo také socialni média, jak uvadi Kopecky a Mikulcova
(2020), nebo nekdy zkratkou SNS, z anglického ,,social network site”, se dle Boydové
a Ellisonové (2007) rozumi webova sluzba, kterd ma za cil lidem umoznit zejména 3 véci.
Zaprvé si jeji uzivatelé na SNS mohou vytvorit vefejny nebo polo-vetejny ucet, zadruhé
si v ramci té dané socialni sit€ mohou vytvofit seznam z dalSich uzivateld, se kterymi jsou
ve spojeni a zatfeti jim dany systém také umoziuje si prochazet a prohlizet vy$e zminény
seznam, spolu se seznamy ostatnich uzivatelt registrovanych na dané socialni siti.

Socialni sité ovSem neslouzi jen k vySe zminénym aktivitam a rozhodné neslouzi
primarné pouze jednotliveim k vytvareni si osobnich uctd, ale samoziejmé umoziuji
vytvafet 1 profily firemni, diskuzni fora ¢i prezentace a zejména dnes je jejich

neodmyslitelnou a zmého pohledu 1 nejvyznamnéj§i soucasti, samoziejmé spolu
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s komunikaci, moznost sdileni fotografii, videi a dalSich jinych obsaht, jak mimo jiné
zminuji i KoziSek s Piseckym (2016).

Sev¢ikova (2014) pak za prednosti socialnich siti povazuje zejména jiz zminénou
komunikaci uZzivateld, spolu s moznosti sebeprezentace kazdého jedince.

Dle Kopeckého a Mikulcové (2020) je socialni siti internetova sluzba, ktera slouzi
nejen kvzajemnému propojovani uzivateld SS, ale zejména pak k navazovani
a udrzovani vztaht a kontakti napfic celym svétem. Pomoci vytvorenych uzivatelskych
profilt se nasledné€ osoby mohou na internetu prezentovat, sdilet nejriznéjsi prispévky,
at’' uz ve formé fotografii, videi, ¢i textu a takovéto pfispévky ostatnich uzivatel nasledné
komentovat nebo hodnotit dle libosti, ov§em v ramci uzivatelskych pravidel kazdé takové
platformy.

Dale napiiklad dle Cerné (2013) je nejvyznamnéj§im znakem socialnich siti pak
moznost byt v kontaktu s druhymi lidmi a byt vobraze, co prave tito lidé,
v podstaté realném case, délaji.

Ve spojitosti s nadmérnym travenim volného Casu v online prostiedi, respektive
konkrétnéji na socialnich sitich byl zaveden pojem odvozeny pfimo od jedné z nejvétsich
socialnich siti svéta, a to ,,facebookova deprese”. O té se da dle Okeeffeové a Clarke-
Pearsonové (2011, online) hovofit v pfipadech, ze uzivatelé travi presprili§ ¢asu pravé na
socialnich sitich, az se u nich projevi symptomy klasické deprese. Ambrozova (2020)
termin dopliiuje tim, Ze je sice odvozen od jedné konkrétni socialni sité, ale 1ze chéapat
daleko sifeji v kontextu ostatnich socialnich siti. Deprese se muze rozvinout z divodu
neustalého porovnavani naseho ,,obycejného” zivota s tim zdanlivé perfektnim, jak ho
vyobrazuji na SS ostatni uzivatelé. Kvuli tomu se ¢lov€k muze citit frustrovany, az
ménécenny, obzvla§té pokud neoplyva urcitou psychickou resilienci, ¢i dostateCnou
mirou kritického mysleni.

Mimo jiné, napiiklad Dulovics (2021) uvadi, ze navazovani kontaktu s neznamymi
osobami a napfiklad uc€ast v rizikovych online skupinéach, které mohou podporovat néjaké
patologické chovani a také neuvazené rozesilani obrazovych materiala a informaci patii
mezi zakladni oblasti rozdé€leni online rizikového chovani, ohrozujici vlastni osobu a dale
pak ruzné formy kyberSikany spolu s Sifenim nevhodnych obsahi, kterymi mohou
napfiiklad byt poplasné, zavadé&jici ¢i nesnasenlivé.

K nejvyznamnéjSim a bezpochyby i nejpouzivanéj§im mezinarodnim socialnim

sitim pak konkrétné patii zejména Facebook, Instagram, WhatsApp, Facebook
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Messenger, Twitter, Snapchat a TikTok, ale to je ovSem jen vycet t€ch par z mého
pohledu opravdu nejvyuzivanéjsich.

Co se Ceskych socialnich siti tyCe, tak za zminku dle mého nazoru stoji, dnes jiz
neexistujici, Lidé.cz, coz byla dle autori Koziska a Piseckého (2016) , nejvétsi ceskda
seznamovaci sit'“, jejiz pocatky se datuji az k roku 1997, tedy do doby, kdy u Ceskych
uzivateld nebyly jesté tak hojné vyuzivané mezinarodni socialni sité. V dobach nejveétsi
slavy tuto Ceskou socialni sit’ vyuzivaly stovky tisic lidi. Jak mimochodem uvadi David
Slizek (2014), tak konkrétné roku 2014, kdy se jeji koncepce proménila vylozené na
seznamku, existovalo na této siti na 280 000 profila a denné tuto jiz koncepcné seznamku
pouzivalo zhruba 100 000 realnych uzivatelt, coz v Ceském meéfitku nebylo rozhodné
malo. OvSem nejenom zmeéna koncepce, ale zejména dokumentarni film V siti Vita
Kluséka, zapticinil roku 2020 definitivni konec této Ceské socialni site, jelikoz se ukazalo,
ze je vyzivnym podhoubim pravé pro takové kyber predatory, na které byl zaméten
zminény dokument. Tuto socialni sit’ jsem se rozhodla blize popsat z toho davodu, ze
byla podkladem praveé dokumentarniho snimku V Siti, kdy jeho shlédnuti mne pfimélo
zaméfit svou bakalarskou praci pravé na problematiku rizikové komunikace v prostredi

internetu.
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2 Rizikova komunikace v online prostiedi a jeji konkrétni formy

Mezi bezpecnou a rizikovou komunikaci v online prostiedi je dle Kopeckého
(2021) velmi tenka hranice, coz vyplyva jiz z podstaty kyberprostiedi a psychologie
samotné. Ohrozeni piekroCenim této hranice jsou pak zejména nezkuSeni dospéli lidé ¢i
déti, které zatim nemaji dostateCné povédomi o zasadach bezpecného pohybu po
internetu. Rizikovou komunikaci v online prostfedi mizeme chapat tedy jako jakoukoli
interakci mezi internetovymi uzivateli, ktera by mohla at uz skrze posilani textovych
zprav, fotografii, obrazkt, videi ¢i jinych obsahti ublizit budto pfijemci takového
materialu, jejimu odesilateli, nebo 1 tfeti stran€, tedy nékomu ne pfimo za€astnénému.

K rizikové komunikaci na internetu se velmi uzce vaze pojem socialni inzenyrstvi.
To ovSem, jak by se dle nazvu mohlo zdat, neni jakasi spoleCensky prospésSna aktivita,
provozovana skrze internet, zpravidla vysokoSkolsky vzdélanym c¢lovékem
s inzenyrskym titulem, ale jednd se o souhrnny nazev pro manipulativni chovani
v prostiedi internetu, kdy clovék védomé a zdmérn€ manipuluje lidmi a informacemi
svidinou osobniho prospéchu. Toho zkousi nejCastéji dosahnout rozesilanim
podvodnych e-maill, vydavanim se za n€koho jiného a sazi tak zejména na chybny
usudek své obéti. Tento termin je nejcastéji spojovan s internetovymi podvody, kdy
napiiklad pravé skrze e-mailovou korespondenci pfijde zprava, ktera na prvni pohled
vypada jako od konkrétni banky a ve zpravé je pozadovano po adresatovi vyplnéni
osobnich udaju. Prijemce nasledné na zakladé chybného usudku sdéli socialnim
inzenyrim, ktefi si na n€j podvod piipravili, cenné osobni tidaje. OvSem do socialniho
inzenyrstvi 1ze diky jeho charakteristice také zahrnout takzvané , kybergroomery*, ktefi
cili pak zejména na mladsi populaci, ktera byva castokrat velmi divéfiva a nezkusena,
a tak jsou tito jedinci schopni naprosto cizim lidem, ktefi se vydavaji za nékoho jiného,
vékove, ale tfeba 1 zajmy ditéti blizkého, sdélit velmi osobni informace. (Docekal,
Eckertova, 2013)

Socialni inzenyrstvi ma také své specifické faze, které jsou i vySe zminovanému
kybergroomingu v nékterych ohledech velmi podobné. To plati tedy zejména pokud se
jedna o utoky na predem vytipované obéti a nejde o tzv ,rozhozeni siti“, tedy utoky
nahodné, ve vétsine piipadi realizované skrze e-mailovou korespondenci ve formé tzv
,,spamu’.

Celkem se daji vytipované utoky rozclenit do 6 fazi:
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2.1

Nejdrive pfichazi, jak sam nazev napovida, ,tipovani® - v této fazi jde zeyména
o zaméfeni se na urcitou skupinu osob, at’ uz muze byt kritériem pro tipovani
vek obéti, pohlavi, zajmy nebo misto bydliste.

Druha v potadi prichazi faze ,,vytvoreni si diveéryhodného profilu®, ktery bude
mit za cil vzbudit v obétech dojem, Ze se jedna o skutecného Clovéka, svymi
zajmy, vékem, pohlavim, ¢i bydlistém, velmi podobného vytipované obéti Ci
skupiné obéti.

Nasleduje faze, kdy si socialni inzenyfi vyberou svou obét peclivé podle jejiho
veku, jak uvadi KoziSek a Pisecky (2016), kdy si striktné vymezi konkrétni
veékovou hranici, jakou mize byt napi. 10-11 let. V pfipadé€, Ze by se jednalo
o opravdové déti, které by se chtély seznamit s novymi lidmi skrze internet, by
se takto explicitné vyjadiena vékova hranice zfejmeé neobjevila ,a tak toto muze
byt jeden z faktorti, kterym muZze byt takovy socialni inZenyr s faleSnym
profilem, zaméfujici se na ,loveni“ déti, snadnéji rozpoznatelny od
opravdovych profilt.

V dalsi fazi, kdy jiz kontaktovali svou obét se podvodnici budou snazit co
nejvice se piizpasobit mluveé vytipované obéti a mit podobné zajmy, jaké si u ni
zjistili v ramci faze 1.

Predposlednim stupném je pfitvrzeni, jez spocivad v uméni socialniho inzenyra
vycitit, ze je obét’ ochotna komunikovat i o ozehavych tématech, a tak na tyto
nasledné socialni inzenyr komunikaci umyslné smétuje.

Poslednim stadiem je ,,nabidka schiizky“, ale ta je zdaleka nejcharakteristictéjsi
pro jiz zminény kybergrooming, jako dil¢i formu socidlniho inzenyrstvi.

(Kozisek, Pisecky, 2016)

Kybersikana

S rozmachem informacnich a komunikacnich technologii, se zacala presouvat

otradiéni® Sikana z prostfedi fyzického do toho virtudlniho. Tak vznikla nova forma

Sikany — kybersikana. V odborné literatufe se ale mtiizeme setkat také s nazvy jako online

obtézovani, elektronicka agrese, online Sikana, e-Sikanovani nebo internetové ¢i digitalni

Sikanovani a mnoho dal§imi oznacenimi, ov§em nejrozsirenéjsim a celosveétove nejhojnéji

vyuzivanym terminem je pravé kyberSikana, jak uvadi Holla (2016).
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Hinduja a Patchin (2006) cyberbullying, jak se nazyva kyberSikana v angli¢ting,
definuji jako ,umysiné a opakované ubliZovdni prostiednictvim elektronického textu,
provozované zejména skrze internet ¢i mobilni telefon. Obecnéji by se dalo fici, ze se
jedna o S§ikanu provozovanou prostfednictvim informacnich a komunikacnich
technologii.

Kybersikana je charakteristicka zejména anonymitou agresora, také smazava
nepomér sil mezi obéma stranami, jelikoz kyberagresor jiz oproti puvodci obycejné
Htradiéni® Sikany nemusi oplyvat né€jakou vyznamnou fyzickou pifevahou, ale tato
pfevaha muze byt nahrazena pravé technickou zdatnosti. Tato forma Sikany muize mit
podobu verbalnich utokt, neopravnéného Sifeni fotografii, videi, ¢i audio nahravek,
ztrapnovani, vyhrizek, zastraSovani, vydirani, nebo tieba kradeze identity. Od klasické
Sikany se dale 1isi tim, Ze muze byt neustala, obzvlast v dnesni dobé, kdy si vétsina lidi
neumi predstavit sviij den bez mobilniho telefonu a i pfi praci ¢i studiu se Castokrat jiz
bez informacnich a komunikacnich technologii také neobejdeme. Podobné jako u tradicni
Sikany, je také jednou z dilezitych charakteristik dlouhodobost. Ta je ovSem v piipadé
kybersikany velmi tézce definovatelna, jelikoz nemusi spocivat pfimo v tom, ze jeden
kyberagresor dlouhodobg, systematicky, umyslné Sikanuje svou obét’ skrze IKT, ale mize
byt dana tim, ze n¢kdo prida ¢i rozesle jednorazove néjaky pro obét’ citlivy obsah a ten
se pak nasledné€ naprosto nekontrolovatelné Sifi internetem, kdy je téméf nemozné zajistit
jeho definitivni odstranéni, jelikoz si ho do doby stazeni z internetu mohl kdokoli ulozit

Dle Hroncové et al (2020) se kybersikana od Sikany klasické muaze odliSovat tim,
ze v pripadé kyberSikany obét pachatele na rozdil od Sikany tradi¢ni znat nemusi, coz
muze byt dané zejména jiz zminénou anonymitou a dalSim rozdilem je, Ze kybersikana
na rozdil od Sikany normalni mtize probihat naprosto v§ude tam, kde dostupné internetové
pfipojeni a tedy obét je v neustalém stresu z toho, kdy pfijde dalsi atak.

Smith, del Barrio a Torkunaga (2013) dale pak vidi rozdil také v rozlozeni sil, co
se tyCe puvodce a obéti Sikany, potazmo kyberSikany, jelikoz pii Sikané elektronické
nemusi mit pachatel néjakou vyraznou zejména fyzickou, ale 1 psychickou ptrevahu nad
obéti, jelikoz pii kyberSikané je prevaha dana schopnosti vyuziti informacnich
a komunikaénich technologii.

Z divodu komplexnosti této problematiky a nesnadnosti jejiho finalniho
a ustaleného definovani se ovSem u néekterych autord mizeme setkat se zajimavym

pohledem na cely fenomén kyberSikany, a to takovym, ze né€kteti autofi pod tento
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celosvétove rozsireny problém zahrnuji 1 dalsi formy rizikové komunikace, které budou
v této praci dale rozebrany, a to sexting, happy slapping, kybergrooming, nesnasenlivost
na internetu a také nevyzadanou postu (Hulanova, 2012; Hudecova a Kurcikova. 2014;

In Holl4 2016).

2.2 Kybergrooming

Kybergroomingem se dle Kopeckého (2010, online) rozumi jednani internetovych
uzivateld, které ma za cil vybudovat faleSnou diveéru a tim vylakat svou obét na osobni
schiizku. Pokud kybergroomer ovSem uspéje mize schiizka vyustit v sexualni zneuziti
obéti, fyzické napadeni, ¢i zneuziti k vyrobé pornografie, zejména tedy té détské
a dalsimu (Kopecky a kol, 2015, online).

Jak jsem jiz vjedné zpredchozich kapitol zminila, socidlni inzenyrstvi
a kybergrooming toho maji dosti spole¢ného, ale piesto je dulezité zduraznit, ze se
nejedna o jedno a totéz. Socialni inzenyrstvi je spiSe jakymsi souborem strategii a technik,
jak sice manipulovat protistranou, ziskat od ni osobni udaje a jiné citlivé obsahy, ale na
rozdil od kybergroomingu, v ptipadé socialniho inzZenyrstvi neni primarnim cilem
internetové aktivity sexualni zneuziti obéti. Kybergroomer tedy pak pouze vyuziva
jednotlivych technik socialniho inzenyrstvi jejichz vysledkem ma byt dostatecné
zmanipulovani obéti na to, aby svolila k osobni schiizce, na které by pak mélo dojit
k sexualnimu zneuziti, coz je pravé primarnim cilem aktivity kybergroomera. (Kopecky
a kol, 2015, online)

Kybergrooming ma podobné jako socialni inzenyrstvi také své specifické etapy a ty

Kopecky, Szotkowski a Dobesova (2021) rozdélil takto:

Pfiprava na kontakt s obéti

V této fazi si da kybergroomer praci zaprvé s vyhledanim obéti naptiklad na
nejraznéjSich diskuznich forech, jez jsou orientovany zejména na déti, nebo své obéti
vyhledava na socialnich sitich, kde si mohou vytfidit uzivatele dle preferovaného veku,
pohlavi, mista bydlisté atd. Zadruhé si v této fazi predator vytvati vérohodny faleSny
profil, ktery slouzi zejména jako pojistka pro nesnadnéjsi dohledani jeho opravdové
identity a také si fiktivni identitu voli z toho duvod, aby byl pro svou cilovou skupinu

zejména veékove atraktivngjsi, nez by tomu bylo pfi pouzivani jeho pravé identity. Zatieti
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si muze v této pocateCni fazi vypomoci tzv. faleSnou autoritou, ktera nasledné dodava

informacim, které bude se svymi obét'mi sdilet, na vérohodnosti.

Kontaktovani obéti

Tato faze spociva v samotném osloveni obéti, zejména skrze néjakou socialni sit,
chatovaci sluzbu, nebo video chat a zpravidla se osloveni obéti déje tzv. nedopatfenim,

jelikoz konverzace zacina Casto slovy ,,ahoj, omylem jsem si té pridal do pratel, ...°

A poté pristupuje utoCnik k etapé treti.

Budovani a prohlubovani vztahu

Podstatou této etapy je ta vibec nejesencialnéjsi slozka kybergroomingu a tou je
manipulace. Utoénik si voli, jakou manipulativni techniku zrovna pouZije, vzhledem
k osobnosti obéti, nebo piimo jeho momentéalniho osobniho rozpolozeni. NejCastéji se
kybergroomefi schyluji k tzv ,,efektu zrcadleni®, jehoz principem je snaha napodobit svou
obét, a tak se ji zalibit. Snazi se mit podobné konicky, jako obét, podobné problémy nebo
nazory, s cilem prolomit pomyslné ledy v nastolené konverzaci a pusobit jako spiiznéna
duse. Nasledné se snazi pozitivné€ zaplisobit na svou obét a ziskat si jeji sympatie, ziskat
od ni co nejvice osobnich informaci, aby mohl zacit s tzv. profilaci obéti. Ta spociva
v zalohovani veskerych ziskanych informaci, které mu obét bud’ sama sdé€lila, nebo byly
na internetu volné dostupné/dohledatelné. Touto aktivitou si predator pak zejména
pfipravuje ptidu k pozdéjsimu vydirani obéti, ale také si kazdou svou obét profiluje z toho
divodu, aby se mu to zkratka nepletlo a aby zistaval po celou dobu konverzace v obraze.

Krom manipulace muze uto¢nik pristupovat k obéti za pouziti techniky nazyvané
,vabeni a uplaceni“, kdy jeho kyzenym cilem je dostat z obé&ti informace o mistu bydliste,
o telefonnim cisle a dalSich, a tyto udaje se snazi z obéti vylakat pod zdminkou zaslani
raznych darti, kreditu, ¢i dnes jiz spiSe mobilnich dat, k Cemuz praveé zejména tyto dva
zminéné udaje potiebuje. Nejde vsak jen o to dostat z obéti jeji telefonni Cislo ¢i misto
bydlisté, utoCnik se pomoci techniky uplaceni mize snazit ziskat fotografie své obéti a to
zejména pak ty intimni, které by mohl nasledné vyuzit k praktikam jako je vydirani ¢i
vyhrozovani a dal§im nebezpecnym dusledkim spojenych se zasilanim sexualnich

obsaht, tedy sextingem.
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Priprava na osobni schizku a jeji realizace

Dle Kopeckého déleni jde o posledni fazi kybergroomingu, kdy uto¢nik, ktery stale
skryva svou pravou identitu pokracuje ve své manipulaci, tentokrat v podobé ,,izolace
obéti od okoli“. Timto krokem ziskava absolutni divéru obéti a zajistuje si tak jeji
mlcenlivost. Izolaci se rozumi navazani tak divérného pouta, které je postaveno na
nejraznéjSich vzajemné si sdélenych tajemstvich, zejména tedy téch intimnich, je v tom
ptipadé, ze se utoCnik pokusi zacit vydirat svou obét’ témito materialy, jeho obét natolik
paralyzovana/zahnana do kouta, ze se jiz nemuze efektivné a racionalné branit.

Vyvrcholenim této faze kybergroomingové manipulace je pak osobni setkani obé&ti
s uto¢nikem, které se v téch pozitivnich pfipadech mize proménit v nevinnou schiizku,
ale také muze skoncit dle téch nejcernéjsich scénart tieba fyzickym utokem ¢i sexualnim
napadenim, nebo také ptinucenim obéti k vyrobé pornografie, provozovani prostituce,
opakovanym zneuzivanim nebo az smrti. Pokud ov§em obét’ zazije n&jaky traumatizujici
zazitek pii osobnim setkani s kybergroomerem nasledky mohou byt obrovské a fatalni

dopad ma cela takova zkuSenost zejména na psychiku obéti.

2.3 Sexting

Dalsi formou rizikové komunikace, na kterou se zamétuje tato bakalarska prace je
sexting. Doringova (2014) tento termin charakterizuje jako vymeénovani osobnich
intimnich obsaht vlastni vyroby skrze mobilni telefon ¢i pfes internet. Tento termin
charakterizuje zasilani, preposilani ¢i sdileni vlastnich ¢i cizich intimné ladénych zprav,
videi a fotografii skrze moderni komunikacni technologie. Jde jak o umistovani sexualné
ladéného obsahu na internet samotny, tedy naptiklad v ramci svého vlastniho profilu na
nékteré ze socialnich siti, ale také odesilani takového obsahu soukromé jinym uzivateltim.
(Eckertova, Docekal, 2013)

Jak uvadi Kopecky (2021a, online), tak zejména v piipadé provozovani tohoto
druhu rizikové online komunikace, se aktéfi vystavuji enormnimu riziku zneuziti jejich
intimnich material v kyber svété. Problémem pak je zejména to, ze tyto materialy sdileji
s ostatnimi lidmi zcela dobrovolné a védomé, v rdmci seznamovani nebo partnerskych
vztaht a nepfipousti si to, Zze v piipadé rozpadu téchto vztahti se mohou takové materialy
stal prostfedkem vydirani nebo vyhrozovani v nejruznéjsich podobach, které budou dale
v textu konkretizovany a ptiblizeny. Tento zpasob internetové interakce je akademickym

diskurzem vniman jako vysoce rizikovy, a nejohrozenéjsi skupinou jsou dospivajici lidé,
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zejména divky. Dle zjisténi Doringové (2014) je ale sexting pfeci jen roz§ifenéj§i mezi
dospélymi, respektive mladymi dospélymi nez mezi mladezi.

Holla (2016) déli sexting na aktivni a pasivni, podle toho, zdali se jeho aktéri
aktivnim zpusobem zapojuji do zasilani a sdileni at’ uz vlastnich ¢i cizich erotickych
materiald, nebo tyto materialy po nékom vyzaduji, a nebo v druhém piipade se do této
rizikové aktivity zapojuji pasivné, tedy nepfimo, tak, ze pouze pfijimaji takovéto

materialy, bez toho aniz by je po nékom vyzadovali nebo tuto aktivitu sami iniciovali.

Kybersex

Kybersex je dle mého nazoru takovym pomysiné vysSim stupinkem sextingu.
Divinova (2005) kybersex totiz popisuje jako online vyméfiovani si sugestivnich ¢i
explicitné erotickych zprav a sexualnich fantazii, které je zpravidla doprovazeno
masturbaci za€astnénych osob. Jako vétSina aktivit na internetu ma kybersex ovSem jak
sva pozitiva, tak 1 negativa. Za pozitivum by se dle mého nazoru dal povazovat ten fakt,
ze dava Clovéku moznost experimentovat se svou sexualitou a urCitym zptsobem rast po
této osobnostni strance. Na stranu druhou se na takové aktivité da snadno ziskat zavislost,
coz muze mit naopak velmi negativni dopad na socialni a zejména pak partnersky zivot
jedince, jelikoz je mozné, Ze najednou prestane mit zajem o to, intimné se sblizovat bud’'to

se svym stavajicim partnerem ¢i dalSimi osobami v budoucnu v redlném svété.

2.4 Phishing

,Rhybareni, takto by se dala do CeStiny prelozit nechvalné znama, podvodna
technika uzivana v elektronické komunikaci, neboli phishing. Jeji podstatou je zasilani
nevyzadanych zprav zejména prostiednictvim e-mailové komunikace, SMS zprav, ale
dnes také velmi rozsifenych zprav na socialnich sitich, které se ¢asto tvari, jako neskodné
zpravy od naSich internetovych pratel a obsahuji nebezpecny odkaz, ktery piijemce
pfesméruje na prave vypadajici stranky néjaké znamé instituce nebo internetové
platformy s cilem vylakat z pfijemce citlivé osobni udaje.

Jak zminuji Eckertova a Docekal (2013), tak témi nejCastéjSimi se mysli udaje
dulezité pro pfistup k uzivatelskym uctim na socialnich sitich, ale také naptiklad
k internetovému bankovnictvi. Phishing je dimyslnou aktivitou jiz zminénych socialnich
inzenyra, ktefi se snazi takovéto informace vylakat ze svych obéti za pomoci

nejraznéjSich manipulacnich technik a lakavych slovnich obratl, které ov§em nejsou
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vzdy prosty pravopisnych a dalSich jazykovych chyb, coz muze byt pravé jednim
z ukazatell, ze dana zprava muze byt pravé pokusem o phishingovy utok Cilem této
podvodné techniky, nej€astéji vyuzivané jiz zminénymi socialnimi inzenyry, je vylakat
z piijemce této zpravy citlivé osobni uidaje, zejména pristupy k uzivatelskym uctim na
socialnich sitich, ale také napftiklad k internetovému bankovnictvi. (KoziSek, Pisecky,
2016)

Dulezité je dle mého nazoru alespon zminit dalSi dvé praktiky spadajici pod
phishing, kterymi jsou vishing a pharming, ackoli tyto se zpravidla neodehravaji bud'to

online nebo se nesifi n¢jakym druhem internetové komunikace.

Vishing

Tento druh rizikové komunikace vznikl spojenim slov voice, tedy hlas, a phishing
a nejenom svym nazvem je tato technika phishingu podobn4, ale podoba se mu pravé
svou podstatou, jelikoz pfi jejim pouziti jde také o ziskani a zneuziti citlivych osobnich
udaju, to vSe ale skrze vyuziti fingovaného telefonatu. Citlivé informace tedy uto¢nik
z obéti vymami za pouziti svého hlasu a nejCastéji vydavanim se za osobu z néjaké
vefejné &i statni instituce. Utoénici se mnohdy piedstavuji jako zaméstnanci banky, nebo
prislusnici PCR a za pouziti legendy o napadeni bankovniho uétu obé&ti naléhaji na sd&leni
zejmeéna piistupll k internetovému bankovnictvi nebo citlivych udaji o platebni karte.

(Vodafone, 2023, online)

Pharming

Tato podvodna technika je zjednoduSen¢ takovym phishingem bez navnady, jelikoz
v technice pharmingu zkratka zchazi ten element svadéni, manipulace, ktery je pro
phishing esencialni. Pharming je totiz charakteristicky pfesmérovanim na praveé
vypadajici stranku, kterou bézné pouzivame, za rozdilu Ze tato je ve skuteCnosti falesna
ajako prava se bohuzel jen velmi obstojné tvari, takze pfi nedostatecné obezietnosti muze
tak obét vyplnit naptiklad ptfihlaSovaci tidaje do internetového bankovnictvi na velmi

zdafilé a téméf nerozpoznatelné faleSné strance. (Kohout a Karchiidk, 2016)

Spear phishing

V otazce, na koho je spear phishing cileny, jde o presny opak klasického phishingu,

jelikoz ten je typicky rozesilanim velkého mnozstvi e-mailti na nahodné adresy, kdezto

26



v piipad€ spear phishingu se cili na konkrétni osoby, Casto na konkrétni pozici nebo
rovnou urcitého vysoce postaveného manazera konkrétni firmy. Fakt, ze tato praktika cili
na konkrétni e-mailové ucty a schovava se za ucty opravdu pouzivané napiiklad v dané
firmé, z ni déla tézko zachytitelnou pro tzv. antiphishingovy filtr, takze neni zafazena do
spamu, ale mezi normalni pfichozi postu a tim i t€zko rozpoznatelnou pro jejiho pfijemce,
napiiklad bez gramatickych chyb. Zprava podobné jako klasicky phishingovy e-mail
obsahuje Skodlivy odkaz, ktery ale pak zjednodusen¢ feCeno parazituje piimo v pocitaci
a shromazd’uje vice spise citlivé informace, které jsou pfedmétem dusevniho vlastnictvi

a ne jen ,,oby&ejné osobni udaje”. (Cermék, 2012, online)

2.5 Hating

Nenavistné projevy v online prostiedi, neboli hating, jak jej definuje Kopecky
a Mikulcova (2020), je neustale rozrustajici se fenomén, ktery je napiiklad spolu
s kybersikanou ¢i kybergroomingem dalSim projevem agrese v prostiedi internetu. Tento
jev je charakteristicky pfidavanim nenavistnych obsaht skrze socialni sité, zejména
v sekcich komentatt, diskuzi anebo pfimo v soukromych chatech atd. Nejcastéji je hating
namifen proti nejrizné&jsim skupinam osob ¢i mensinam, z fad etnickych, nabozenskych
¢i sexualnich, ale to neni podminkou, jelikoz objektem nenavistného projevu se muze na
internetu stat témer kdokoli bez ohledu na to, zdali je ptislusnikem nekteré ze zminénych
skupin ¢i mensin. Tento jev je opét velmi uzce propojen s jiz vySe zminénou disinhibici
osob v online prostoru, vlivem které lidé ztraceji zabrany, jelikoz nabyvaji dojmu, ze
mohou vystupovat zcela anonymné.

Tento typ rizikové online komunikace je dale uzce spojovan s problematikou
hoaxt a dezinformaci, které mohou byt vytvorem tzv. internetovych trollti, coz jsou dle
Kopeckého (2011) uzivatelé internetu, ktefi zamé&rné narusuji vefejné diskuze nebo chaty
vkladanim nevhodného a kontroverzniho obsahu s umyslem takovou konverzaci jesté
vice emocionalné¢ vyhrotit, za i€elem vlastniho pobaveni nebo naprostého znehodnoceni
dané, do té doby tieba i vécné, diskuze.

Jak uvadi Waqas, Salminen, Jung, Almerekhi a Jansen (2019, online),

k problematice hatingu se neodmysliteln€ poji nasledujici pojmy:
¢ Online firestorms — online boure, nebo 1épe spise online prestielky, jsou
pobufujici formy internetovych diskuzi, které se vétSinou odehravaji

v ramci diskuznich forem mezi soupeficimi skupinkami.

27



¢ Online hatespeech — doslovné tedy nenavistné projevy, v tomto pripadé ale
na rozdil od ,,obycejného* hatingu, jiz klasifikovany jako tresny ¢in, ktery
definuje §356 trestniho zakoniku — , podnécovani k nenavisti vici skupiné
osob nebo k omezovani jejich prav a svobod*.

e Online toxicity — online toxicita je druh rizikové komunikace v prostredi
internetu, ktera spoc¢iva v komentovani prispévka na socialnich sitich za
ucCelem odradit dal§i potencionalni prispévatele, komentujici, od
participovani v rozjeté diskuzi, z toho diivodu, ze je velka pravdépodobnost,
ze budou pravé témi komentujicimi, ktefi se toxicky vic¢i druhym vyjadiuji,

prede v§emi zesmé&snéni.

2.6 DalSi druhy online rizikové komunikace

Oba nize zminéné druhy rizikové komunikace, potazmo rizikového chovani na
internetu se daji dle Dvorakové (2020, online) zahrnout do oblasti tzv. nekonsenzualni
pornografie, nebo také tzv. ,image-based sexual abuse*, coz znamena v prekladu
»sexualni zneuzivani na zakladé obrazového materialu® a jednad se Casto pravé
o kombinaci vySe popsanych druht rizikové komunikace, jelikoz obsahuji at' uz prvky

kybersikany, phishingu, sextingu nebo tfeba kybergroomingu.

Revenge porn

Takzvanou ,porno-pomstou” se rozumi druh kyberSikany, kterd vychazi
z materialt vytvorenych k provozovani sextingu, kdy dochazi k nekontrolovanému §ifeni
vlastnich sexualnich materialt konkrétni osoby, ovSem bez jejiho souhlasu za Gcelem ji
ublizit, ponizit nebo poskodit povést daného Clovéka. Obétmi takového Cinu se nejcasteji
stavaji divky, potazmo zeny a naopak Sifiteli téchto obsaht jsou zejména jejich byvali
partnefi, jelikoz nejCastéji se k takovymto Cinim schyluji osoby po nezvladnutych
rozchodech, nebo revenge porn muze byt v nékterych piipadech i soucasti stalkingu.
Tento rizikovy jev je o to zavaznéjsi, jelikoz Sifitelé si neberou servitky se zvetfejnénim
detailnich osobnich informaci o dané osobé, jako jsou jméno, ¢i bydlisté. OvSem ne vzdy
jsou vSechny informace pojici se k porno pomsté pravdivé, Sifitelé jsou totiz schopni
pfipojovat i udaje naprosto smyslené za ucelem jesté vice poskodit danou osobu. Jelikoz
jsou ale socialni sité ¢asto spravné vyhodnotit Skodlivy obsah, tak ptispévky jako revenge

porn ze svych siti usp€sné odstranuji, coz ale vede k Sifeni takovych obsahti soukromymi
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zpravami, e-maily nebo tifeba skrze specialni webové, ¢i rovnou porno stranky. (E-
Bezpeci, 2021, online)

Sama mohu potvrdit, ze pfi pouhém zadani do internetového vyhledavace souslovi
,revenge porn®, prohlize¢ mezi par odbornymi ¢lanky nabidnul hned nékolik odkazl se
zadanym terminem piimo na pornostranky, kde jak se domnivam, byla nasdilena praveé

takova kompromitujici videa.

Sextortion

Termin slozeny z anglickych slov ,,sex* a , extortion, neboli vydirani, je spojenim
zejména phishingu a kybergroomingu, kdy je ¢asto pfedem vytipovana obét’ nucena pod
pohruzkou zvefejnéni erotickych materiala, které mohou byt Casto i smyslené, vytvaret
a zasilat nejen ¢im dal explicitngjsi erotické fotografie Ci videa, ale mize byt také
manipulovana k osobnimu setkani, coz mize vyustit az v sexualni zneuziti. Jedna se
vlastné o presny priklad praktik zobrazenych v dokumentarnim filmu V Siti, jak zmituje
Dvotakova (2020).

Kopecky (2021b, online) pak de¢li tuto praktiku podle druhu osob, na které je
zaméfena nasledovné:

e Na konkrétni osobu — zpravidla zacind oslovenim na socialnich sitich od
neznamé osoby, nejcastéji zeny, ktera postupné se svou obéti buduje vztah,
podobné jako klasicky kybergroomer. Tato osoba z obéti pak zacne lakat
fotografie, mimojiné 1 intimniho charakteru, nebo manipuluje ke
komunikaci pfes webkameru nasledné se snahou ziskat intimni zabéry,
pfipadné pifimo masturbaci. Cely takovy prabéh konverzace si ovSem
pachatel/ka nahrava a pfipravuje si tak pudu k pozd€jsimu vydirani.

e Na osobu nahodnou, pomoci zasilani e-mailového spamu — nejcastéji se
v sekci spamu v elektronické posté objevi zprava o tom, ze , nezndmy
hacker pronikl do pocitace, ziskal pristup ke viem nasim slozkam a také
webkamere, uz mnoho mésicu nds nahrava a ziskal naSe intimni zdbéry
a pokud nezaplatime, vSechny tyto materidly zverejni a poSkodi nasi
povest “. Tato taktika je tedy postavena na strachu z toho, ze se nam opravdu
nékdo naboural do pocitae, coz ov§em vibec nemusi byt pravda a jedna se

0 pouhou manipulaci.
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3 ZkusSenosti studenti vysokych 8§kol s online rizikovou

komunikaci

V této kapitole se nachazi nejprve priblizeni metodologickych vychodisek, pomoci
kterych bylo koncipovano vyzkumné Setieni. Nasledné se zde nachazi popis a priblizeni
charakteristik vyzkumného souboru a samotna analyza vysledkd realizovaného
vyzkumného Setfeni. Zavér této kapitoly je vénovan shrnuti vysledkd ziskanych

dotaznikovym Setfenim.

3.1 Metodologicka vychodiska

Pro ucely vyzkumného Setfeni byl nejdfive stanoven vyzkumny problém, ktery
znél: Jaké zkuSenosti maji studenti VS s rizikovou komunikaci v online prostiedi?
Vyzkumny problém dle Gavory (2010) udava zakladni orientaci vyzkumu. Muze byt
formulovan otazkou, ale i v€tou oznamovaci, pfiCemz ona véta oznamovaci by se
nasledné meéla dat preformulovat pripadné i do tvaru tazaciho. Odpovédi na otazku
formulovanou vyzkumnym problémem by pak mél byt vysledek vyzkumu.

V névaznosti na stanoveny vyzkumny problém byl definovan vyzkumny cil préce.
Ten urcuyje, ceho by se mélo vyzkumnym Setfenim dosdhnout (Reichel, 2009 in Knytl,
Kfivankova, 2022). Vyzkumny cil stanoveny pro tuto praci znél: Zjistit, zdali se dotazani
vysokoskolsti studenti v ruznych etapach svého zivota setkali v online prostiedi
s konkrétnimi zkoumanymi formami rizikové komunikace, zdali tyto konkrétni formy
internetové komunikace sami provozuji, v minulosti provozovali, nebo zda se stali
objektem nékteré z forem rizikové komunikace, kterymi se bakalafska prace zabyva.

Jak uvadi Gavora (2010, s. 63) , hypotéza je védecky predpoklad*, ktery je vyvozen
z védecké teorie. Nutnosti pro tento predpoklad je, ze se musi opirat o poznatky, které
jsou zatim o zkoumaném jevu znamy nebo musi vychazet z praktickych zkuSenosti autora
vyzkumu. Hlavni funkci stanovenych hypotéz je dale vyvratit ¢i potvrdit dany
predpoklad, ktery byl hypotézou formulovany. Pro vyzkumné Setfeni, které bylo
podkladem empirické Casti této bakalarské prace byly stanoveny nasledujici hypotézy:

e HI1: Obétmi manipulativni internetové komunikace jsou alespont dvakrat
Castéji mladsi uzivatelé internetu

e H2: Vice nez pétina dotazanych se setkala na vlastni kazi s phishingem.
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e H3: Ochota jit na osobni schiizku s neznamym clovékem z internetu
s vékem respondenti roste.

e H4: Dotazané zeny se staly obéti kyberSikany vice jak Ctytikrat Castéji nez
muzi.

e HS: Vice nez polovina dotdzanych se setkala s nenavistnymi projevy na
internetu.

e H6: Prevalence provozovani sextingu s piibyvajicim vékem respondentt

stoupa minimalné o 10 %.

Podlozeni hypotéz

H1: Obétmi manipulativni internetové komunikace jsou alespon dvakrat
castéji mladsi uzivatelé internetu.

Ke stanoveni této hypotézy vedl vyrok K. Kopeckého (2009), ktery uvadi, ze
manipulativni online komunikaci jsou nejvice ohrozeny zejména zaci ZS. V jejich véku
jim totiz schazi urcity stuperi medialni gramotnosti na to, aby dokazali kriticky uvazovat
nad nékterymi jim adresovanymi informacemi. Tim padem se online manipulatorem
nechaji presvédCit podstatné snadné€ji oproti ostatnim, medialné gramotnéjSim,
uzivatelim internetu.

H2: Vice nez pétina dotazanych se setkala na vlastni kazi s phishingem.

Tato hypotéza vychazi z poznatki zabezpeCovaci firmy Avast, ktera v roce 2020
uvedla, ze na 24 % Cechi a Cesek se ve svém Zivoté setkalo s podivng vypadajicim
e-mailem ¢i zpravou od nékoho znamého s urgentni vyzvou pro zadani osobnich udaja
po kliknuti na zaslany internetovy odkaz.

H3: Ochota jit na osobni schizku s neznamym ¢lovékem z internetu s vékem
respondentu roste.

Tato hypotéza byla stanovena na zakladé vyzkumi K. Kopeckého 2011, kdy ochotu
jit na osobni schiizku s neznamou osobou z internetu, projevilo 39,09 % dotazanych déti
ve véku 11-17, a i v roce 2015 by bylo schopné piistoupit na takovou schizku 40,22 %
déti stejného veku. Kdezto z vyzkumu z roku 2013, ktery byl zaméfen vyhradné na
studenty PdF UPOL, by jiz bylo ochotnych jit na schiizku s ¢lovékem, kterého poznali na
internetu 55,71 % dotazanych. To mize byt sice podminéné tim, ze poznavani novych
lidi, 1 skrze internet, jde ruku v ruce se studiem vysoké Skoly a také se s postupem vyvoje

a také tim, ze se vyuzivani informacnich a komunikacnich technologii stava soucasti
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beézné mezilidské interakce v dospélosti. To vS§em neméni nic na tom, Ze takovéto schizky
by nemély byt stale vnimany jako potencionalné rizikové.

H4: Dotazané zeny se staly obéti kyberSikany vice jak ¢tyrikrat castéji nez
muzi.

Tato hypotéza byla stanovena na zakladé vyzkumu J. Smahaje (2014) , Kybersikana
jako spoleCensky problém®, ktery se ve své empirické Casti zabyva zejména popisem
aanalyzou moznych souvislosti mezi vybranymi duSevnimi stavy, procesy
aosobnostnimi charakteristikami zejména pak obéti kyberSikany se zaméfenim jak na
74ky 2. stupné ZS, stiednich $kol a gymnazii, ale také na studenty $kol vysokych.
A z otazky ,zjistit, zda jsou u obéti kyberSikany rozdily z pohledu pohlavi a véku,
vyplyva, ze ,,Castéjsimi obétmi kybersikany jsou Zeny (v poméru 4 : 1), v pritmérném véku
22,53 let”.

HS: Vice nez polovina dotizanych se setkala s nenavistnymi projevy na
internetu.

Hypotéza ¢. 6 byla stanovena na zakladé vyzkumu z roku 2020 EU Kids Online,
kde na 59 % dotazanych déti ve véku od 11 do 17 let uvedlo, ze se v poslednich 12
mesicich setkalo na internetu s nenavistnymi nebo ponizujicimi zpravami ¢i komentafi.
Smutnou zajimavosti je dle mého nazoru také ten fakt, ze z 10 evropskych zemi, které
byly do vyzkumu zapojeny, se s touto formou rizikové komunikace nase déti setkavali
napii¢ zacastnénymi zemeémi nejvice.

H6: Prevalence provozovani sextingu s pribyvajicim vékem respondentu
stoupa minimalné o 10 %.

Hypotéza ¢. 4 se opird opét o vyzkumy z let 2011, 2013 a 2015 Kamila Kopeckého,
kdy v prvnim zminéném vyzkumu se pfiznalo 9,15 % déti k nahrani svého intimné
ladéného videa ¢i fotografie na internet a 10,44 % odeslalo takovyto material nékomu
jinému. Ve vyzkumu z roku 2015 pak byly bilance takové, ze stejny obsah na internet
pfidalo jen 7,41 % déti, ale poslalo ho 12,14 % respondenti ve véku od 11 do 17 let.
Oproti tomu stoji vyzkumy vysokoskolskych studenti PdF UPOL zroku 2013, kdy
12,42 % dotazanych uvedlo, ze sva intimn¢ ladéna videa a fotografie pridava na internet
a 23,28 % pak odesila takovéto materialy skrze internetové sluzby jinym lidem.
A napriklad v roce 2016 dle prizkumu magazinu Studenta jiz intimné ladénou fotgrafii
¢i video odeslalo nékomu jinému témeét 32 % dotazanych vysokoskolak.

Stanovené hypotézy byly nasledné ovéfovany pomoci jednotlivych polozek

vyzkumného Setfeni, jez bylo realizovano online dotaznikem. Ten byl Sitfen skrze socialni
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sité a sbér dat probihal béhem mésice biezna roku 2023. Dotaznik se skladal z celkem tfi
sekci, kdy prvni z nich obsahovala otazky demografického charakteru. Nasledovala sekce
zaméfena na zkoumani zkuSenosti s jednotlivymi druhy rizikové komunikace v online
prostredi. Polozky v této sekci dotazniku mély vyCtovy charakter, které jsou dle Chrasky
(2016) charakteristické moznosti volby nékolika odpovédi najednou. Treti sekce
dotaznikového Setteni se skladala z uzavienych a polouzavienych otazek, které mély za

cil doplnit zjisténé informace z predchozi sekce.

3.2 Vyzkumny soubor

V této podkapitole budou pfiblizeny zejména demografické udaje charakterizujici
vyzkumny soubor, ktery se do vyzkumného Setifeni zapojil. V online dotaznikovém
Setfeni na tyto demografické udaje byly zaméteny celkem tii otazky, kdy prvni se tykala
veéku dotazanych, jelikoz Setfeni bylo urcené konkrétni vékoveé kategorii, ktera odpovida
charakteristikam soucasnych vysokoskolskych studenti. Nasledovala otazka zaméfena
na pohlavi respondentd, které méla spiSe informativni charakter a posledni polozkou
prvni sekce dotaznikového Setfeni byla otdzka zameéfujici se na studovanou vysokou

Skolu, jelikoz toto bylo dal§im atributem pro participaci ve vyzkumném Setieni.

Tabulka 1 Vékové zastoupeni vyzkumného souboru

Vek Pocet Procenta
18-20 48 16,1 %
21-23 194 64,9 %
24-27 56 18,7 %
33 1 0,3 %
Celkem 299 100 %

Dotaznikového Setfeni se zucastnilo celkem 299 osob, kdy nejvice respondentt
bylo ve vékové kategorii 21-23 let. Celkem byla tato vékova kategorie reprezentovana
194 lidmi. Nejméné byla zastoupena veékova kategorie 18-20 let, a to celkem 48
respondenty a dale veékova kategorie 24-27 let, reprezentovana 56 respondenty.
Samostatné pak stoji respondent, ktery uvedl do policka , vék* Cislo 33, coz se vyrazné

vymyka vékové hranici, ktera byla pro toto dotaznikové Setfeni vymezena, a to vékem od
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19 do 26 let. Z toho divodu byl tento jedinec vyfazen z celkového poctu respondenti.
K tomu se pfistoupilo z toho divodu, Ze by se dalo pochybovat o jeho zkuSenostech s dale
v dotazniku zkoumanymi jevy. Nasledné je totiz mapovana zkusenost s online rizikovou
komunikaci jiz na zakladni §kole a preci jen v dob&, kdy byl tento respondent zakem ZS,
by se dalo pochybovat o celkové dostupnosti online pfipojeni, a tedy 1 zkuSenosti
s rizikovou komunikaci v online prostfedi. Po vyfazeni tohoto jednoho respondenta se

snizil celkovy pocet respondenti na 298.

Tabulka 2 Pohlavi respondenti

Pohlavi Pocet Procenta
Zena 244 81,9 %
Muz 53 17,8 %
Jiné 1 0,3 %

Celkem 298 100 %

Dotaznikového Setfeni k bakalafské praci se zacastnilo celkem 299 osob, kdy
nasledné jedna z divodu velkého vékového rozdilu byla vyfazena. Z celkového poctu 298
respondentu se pak jednalo konkrétné o 244 zen, 53 muzii a jedna osoba vyuzila moznosti
vyplnit kolonku ,jiné“, ovSem ne zcela relevantnim zplisobem, kdy uvedla pohlavi
,,cednik®. Z toho divodu byl tento respondent z celkového poCtu také vyfazen, pro
moznou neduveéryhodnost jeho odpovédi. Konecny pocet respondentd, z jejichz odpoveédi
vyzkumné Setfeni vychazi se tedy rovna 297.

Dalsi polozkou v dotaznikovém Setfeni byla otazka na studovanou vysokou §kolu.
Z této polozky vyplynulo, ze nejvice, konkrétné 151 respondenti, bylo studenty
Univerzity Hradec Kralové, druha nejcastéji zmifiovana byla Univerzita Karlova a to
konkrétné 20 respondenty a na 3 misté v Cetnosti zastoupeni se umistila Vysoka Skola
ekonomicka s 13 respondenty. Dale se pak objevovali respondenti jiz spiSe v fadech
jednotek z dalich univerzit a vysokych $kol v CR a jeden respondent z Zilinské

univerzity na Slovensku.

3.3 Analyza a interpretace vysledku

V této podkapitole budou podrobné€ji rozebrany vysledky druhé casti
dotaznikového Setieni, ktera jiz nebyla zameéfena na demografické slozeni respondentq,

ale pravé na samotnou prevalenci rizikové komunikace v online prostfedi studentd
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vysokych Skol. Nejprve ptjde o zkusSenosti respondentt s rizikovou komunikaci online
v jednotlivych etapach jejich zivota. Pro lepsi vybaveni si a nasledné zatazeni zkuSenosti
respondentu byly tyto Zivotni etapy rozdé€leny do tii stupnd v kontextu dosavadni Skolni
dochézky. Jednalo se tedy o obdobi zakladni, stfedni a vysoké skoly.

Nutno dodat, ze nasledujici vysledky Setfeni porovnavaji pocty odpovédi
neboli zkuSenosti respondentu s danym jevem, nikoli pocty respondenti samotnych.

Otazka €. 1 a 2 se zaméfuje na manipulativni chovani jako takové, se kterym je
mozné setkat se pfi internetové komunikaci. H1 se neprijima, jelikoz v ani jedné ze
zkoumanych polozek nedominuje pocet souhlasnych odpovédi za obdobi zakladni Skoly,
kdy pravé tito zaci jsou tedy v kontextu Skolni dochazky témi nejmlad§imi uzivateli
internetu. U tohoto souboru otazek dominuje obdobi stfedni Skoly. Tabulka obsahuje
pouze odpovédi respondentd, ktefi zaskrtli alespoii jednu z moznosti ,,ZS, SS, VS“. Pro
lepsi orientaci v tabulce se v ni nenachazi pocet ani procentualni zastoupeni respondentu,
ktefi se s jevem nikdy nesetkali, ale tento udaj se nachazi v poznamce pod tabulkou.
Tabulka tudiz vychazi z odpovedi ze zbyvajiciho poctu 203 (68,4 %) a 109 (36,7 %)

respondentu.

Tabulka 3 Manipulativni chovani skrze internetovou komunikaci

~ ~

Konkretizace otazky ZS 7S (%) | SS SS (%) | VS VS (%)

Snaha vylakat z Vas osobni 121 40,7 % 153 51,5 % 53 17,8 %

informace/intimni materialy

Snaha vylakat Vas na osobni 58 53,2 % 74 67,9 % 29 26,6 %

schuzku

Pozn.: V prvnim piipad¢ oznacilo moznost ,,nikdy™ 94 respondentti (31,6 %), v druhém jich tuto moznost
oznacilo 188 (63,3 %).

Nasledovaly otazky €. 3 a 4, které se vztahovaly ke konkrétni podob& manipulativni
komunikace v prostfedi internetu, a to k prevalenci phishingu. Prvni z otazek se
vztahovala k hypotéze €. 2, ktera se timto prijima, jelikoz s phishingem se z celkového
vzorku respondentii nesetkalo pouze 32 respondenti (10,8 %) a zbyvajicich 265
respondentu (89,2 %) né&jakou osobni zkusenost s timto jevem v urcité zkoumané etapé

meélo.

35



Tabulka 4 Obdrzeni phishingové zprdvy

Otazka ¢. 3: Obdrzeli jste nékdy podvodny (phishingovy) e-mail nebo zpravu na soc.

siti?

~ ~ ~

ZS 7S (%) SS SS (%) VS VS (%)
146 49,2 % 233 78,5 % 187 63 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto piipadé 32 respondentii (10,8 %).

Nasledovala otazka, ktera zkoumala, zdali se dotazani stali obé€ti tohoto druhu
manipulativni internetové komunikace, tak Ze se internetovym uto¢nikim opravdu
podafilo odcizit osobni tidaje respondenti tohoto vyzkumného Setfeni. V tomto piipadé
jiz nebyla prevalence souhlasnych odpovédi zdaleka tak vysoka jako u pfedchozi otazky,

jelikoZ obéti se z celkového poctu respondenti stalo pouze 38 respondenti (12,8 %).

Tabulka 5 Obéti phishingu

Otazka ¢. 4: Stali jste se obéti phishingu? (zcizeni osobnich udaji vlivem podvodnych

e-maill/zprav)

~ ~ ~

ZS 7S (%) SS SS (%) VS VS (%)
12 4 % 21 7.1 % 15 5,1 %

Pozn.: Moznost ,,nikdy* oznacCilo v tomto piipad¢ 259 respondentu (87,2 %).

K témto dvéma otazkam zaméfenym na phishing se dale vztahuje dopliujici otazka
z 3. sekce dotaznikového Setfeni ,,Skrze jakou komunikaci se nejCastéji setkavate
s podvodnymi zpravami?“. Z vysledka této polozky vyplyva, ze nejCastéji se s témito
zpravami respondenti setkdvaji ve zpravach na socialnich sitich, kdy tuto moznost
oznacilo celkem 159 respondentti (53,5 %). Dale pak skrze e-mailovou komunikaci, tu
oznacilo 116 dotazanych (39,1 %). Chatovaci mistnosti oznacilo 8 respondenti (2,7 %)

a jiné platformy 5 dotazanych (1,7 %)

Tabulka 6 Nejcastéjsi forma setkdani s podvodnou zprdavou

Skrze jakou komunikaci se nejCastéji setkavate s podvodnymi zpravami
E-maily 116 39,1 %
Zpravy na socialnich sitich 159 53,5 %
Chatovaci mistnosti 8 2,7 %
Jina (internetové bazary, 5 1,7 %
SMS zpravy, ...)
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Nikdy jsem se s ni¢im 9 3%
takovym nesetkal/a
Celkem 297 100 %

Soubor nasledujicich Ctyt otazek se dale vénuje problematice kybergroomingu, kdy
v prvni z nich bylo cilem zmapovat, zdali byli respondenti pozvani na osobni schiizku
s neznamym clovékem z internetu v nékterém ze zkoumanych obdobi a souhlasné

odpovédélo celkem 152 dotazanych (51,2 %).

Tabulka 7 Pozvdni na osobni schiizku s nezndmym clovékem z internetu

Otazka €. 5: Byli jste n€kdy pozvani na osobni schiizku s neznamym ¢lovékem, kterého

jste potkali na internetu?

= = =

ZS 7S (%) SS SS (%) VS VS (%)
64 21,5 % 111 37.4 % 67 22,6 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto piipad¢ 145 respondentu (48,8 %).

Nasledujici otazka méla za cil v ndvaznosti na piedchézejici otazku zjistit, zdali
respondenti a neznami uzivatelé internetu uskutecnili spoleCnou schiizku. V tomto
piipadé potvrdilo celkem 123 respondentti (41,4 %), ze se opravdu s neznamym ¢lovékem

z internetu osobné setkali.

Tabulka 8 Setkdni s neznamym clovékem z internetu

Otazka €. 6: Setkali jste se s neznamym Clovékem, kterého jste poznali na internetu?

~ ~

ZS 7S (%) SS SS (%) VS VS (%)
15 5,1 % 86 29 % 65 21,9 %

Pozn: Moznost ,,nikdy* oznacilo v tomto piipadé 174 respondenti (58,6 %).

Polozka ¢. 7 se vztahuje k H3, ktera se timto neprijima, jelikoz ackoli je
v nasleduyjici tabulce vidét narast odpoveédi respondenti v obdobi stfedni Skoly oproti
Skole zakladni, tak tato vzrastajici tendence nepietrvava do obdobi vysokeé Skoly a naopak
opét mirn€ klesa. Tabulka ¢ita odpovédi od celkem 119 respondenti (40,1 %), ktefi tedy
byli ochotni se s neznamym clovékem z internetu setkat, bez ohledu na to, zdali k setkéani

nakonec opravdu doslo ¢i nikoli.
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Tabulka 9 Ochota setkat se s neznamym clovékem z internetu

Otazka ¢. 7: Byli jste ochotni se s takovym cClovékem setkat, 1 kdyz k setkani

samotnému nakonec nemuselo dojit?

~ ~ ~

ZS 7S (%) SS SS (%) VS VS (%)
18 6,1 % 82 27,6 % 59 19,9 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto ptipad¢ 178 respondentt (59,9 %).

Nasledujici polozka v dotaznikovém Setieni méla spiSe dopliiyjici charakter k vyse
polozenym otazkam, jelikoz mifila na vlastni iniciativu dotazanych se s neznamym
clovékem setkat. Celkem se za iniciatora osobni schizky povazuje 74 dotazanych (24,9

%).

Tabulka 10 Respondenti v roli inicidtori schizky

Otazka ¢. 8: Byli jste nékdy Vy iniciatorem osobni schiizky s neznamym ¢lovékem z
internetu?
ZS 7S (%) SS SS (%) VS VS (%)
14 4,7 % 45 15,2 % 34 11,4 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto pfipad¢ 223 respondentu (75,1 %).

Nasledujici série Ctyf otazek se zabyva problematikou kyberSikany, kdy prvni
z nich zkouma vlastni zkuSenost s roli obéti. Tato polozka se vztahuje k H4, ktera se
timto prijima, jelikoz z celkového poctu 66 respondentt (22,2 %), ktefi se stali obéti
kybersikany, bylo 53 Zen (17,8 %), coz je pravé vice nez Ctyinasobek oproti muzim,
kterych bylo pouze 13 (4,4 %). Jelikoz se tato hypotéza vztahuje k pohlavi respondentu,
ktefi se stali obé&ti kybersikany, tak na ZS to bylo konkrétné 37 Zen, v obdobi SS 20 Zen

a na vysoké skole 6 zen.

Tabulka 11 Obéti kybersikany

Otazka €. 9: Stali jste se obéti kyberSikany?

~ ~

ZS 7S (%) SS SS (%) VS VS (%)
48 16,2 % 22 7.4 % 6 2 %

Pozn.: Moznost ,,nikdy* oznacCilo v tomto piipad¢ 231 respondenti (77,8 %).
V ptipadé této otazky bylo dale zjisténo, ze celkem 148 dotazanych (49,8 %) ma ve

svém okoli osobu, ktera se v nékteré ze zkoumanych etap stala obéti kybersikany.
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Tabulka 12 Znami respondentit obéti kyberSikany

Otazka ¢. 10: Znate ve svém okoli n€koho, kdo se stal v nékterém ze zkoumanych
obdobi obéti kybersikany? (stal se ji na ZS, SS, nebo VS?)

ZS 7S (%) SS SS (%) VS VS (%)
112 37,7 % 78 26,3 % 12 4 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto pfipad¢ 149 respondentt (50,2 %).

K otazce vyse se nasledné vztahovala dopliujici otazka z tfeti sekce dotaznikového
Setfeni ve znéni ,,Pokud vite o nékom z Vaseho okoli, kdo se stal obéti kyberSikany,
jakého pohlavi byl?*. Z vysledka této polozky vyplyva, ze ve 113 piipadech se jednalo
o zenu (38 %), v 21 ptipadech se jednalo o muze (7,1 %) a 3 pfipadech se ziejme obét

neidentifikovala ani jako muz, ani jako zena, a proto dotazani zvolili moznost jiné (1 %)

Tabulka 13 Pohlavi obéti kybersSikany z okoli respondentii

Pokud vite o nékom z VaSeho okoli, kdo se stal obéti kybersikany, jakého pohlavi byl?
Zena 113 38 %

Muz 21 7,1 %

Jiné 3 1 %

Nikoho takového neznam 160 53,9 %

Celkem 297 100 %

Déle byla problematika kyberSikany zkoumana jesté otazkou ¢. 11, zjejichz
vysledki vyplyva, ze roli agresora si na vlastni kiizi vyzkouselo 22 respondentt (7,4 %).
Zajimavé je také na této polozce ten fakt, 13 Zzen a 9 muzi mélo zkuSenost
s kybersikanovanim né€koho jiného. Pozoruhodné je také to, ze 7 zen a 5 muza z té€chto,
co méli zkuSenost s roli agresora, bylo zaroven 1 nékdy ve svém zivoté obéti kyberSikany,

coz je vlastné vice nez polovina u obou pohlavi.

Tabulka 14 Respondenti v roli agresora

Otazka &. 11: Sikanovali jste Vy n&kdy nékoho v kyberprostiedi?

~ ~

ZS 7S (%) SS SS (%) VS VS (%)
12 4 % 21 7.1 % 15 5,1 %

Pozn.: Moznost ,,nikdy* oznacCilo v tomto piipad¢ 275 respondentii (92,6 %).
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Nasledujici soubor tfi otazek se dale vénoval problematice hatingu, tedy projevim
nenavisti online. Polozka ¢. 12. dotaznikového Setfeni méla za cil zmapovat, jestli se
vubec dotazani s jevem jako takovym v prostiedi internetu setkali. Na zakladé této otazky
bylo zjisténo, Ze s hatingem se v nékterém ze zkoumanych obdobi setkala naprosta
vétSina respondentu, konkrétne 276, coz odpovida 92,3 % z celkem 297 dotazanych.

HS vztahujici se k této polozce se timto prijima, jelikoz vSechna zkoumana obdobi

presahuji nadpolovi¢ni zkuSenost s danym jevem.

Tabulka 15 Setkdni s nenavistnym projevem na internetu

Otazka C. 12: Setkali jste se s nenavistnymi projevy na internetu? (pfispeévky na soc.

sitich, komentare pod piispévky, online diskuze,...)

= = =

ZS

7S (%)

SS

SS (%)

VS

VS (%)

180

60,6 %

254

85,5 %

214

72,1 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto ptipadé 21 respondentii (7,1 %).
Nasledujici polozka zjistovala, zdali se dotazani stali objektem hatingu v prostredi

internetu, na coz souhlasné odpovédélo 94 respondenta (31,6 %).

Tabulka 16 Respondenti objektem nendvistného komentdre

Otazka ¢. 13: Byl nékdy nenavistny projev ve verejném prostoru na internetu namiten
proti Vam?
ZS 7S (%) SS SS (%) VS VS (%)
54 18,2 % 52 17,5 % 30 10,1 %

Pozn.: Moznost ,,nikdy™ oznacilo v tomto pfipad¢ 203 respondentt (68,4 %).
Cilem polozky ¢. 14 bylo dale zjistit, zdali respondenti nekdy zaujali roli tzv.
,hatera“ a projevili se tak vii¢i nékomu ¢i néemu na internetu nenavistn€. S touto pozici

mélo osobni zkusSenost jen pouhy zlomek dotazanych, konkrétné 45 respondentu (15,2

%).

Tabulka 17 Viastni projev nenavisti online

Otazka €. 14: Projevili jste se nékdy nenavistné ve vefejném prostou na internetu?

~

ZS

7S (%)

~

SS

SS (%)

~

VS

VS (%)

29

9.8 %

18

6,1 %

17

5,7 %

Pozn. 1: Moznost ,,nikdy* oznacilo v tomto pfipad¢ 252 respondentt (84,8 %).
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K doplnéni zkuSenosti s problematikou hatingu byly v tieti sekci dotaznikového
Setfeni polozeny dvé dopliiujici otazky ¢ 3 a 4, které znély: ,Jak Casto se setkavate
s nenavistnymi projevy na internetu?* a ,,Projevujete se nenavistné ve verejném prostoru

na internetu?“

Tabulka 18 Frekvence setkdvani se a vilastni projevy hatingu v soucasnosti

Dopliiujici otazka €. 3 Dopliiujici otazka ¢. 4

Vibec 7 2,4 % 267 89,9 %
Velmi ziidka 56 18,9 % 29 9,8 %
Nékolikrat do 98 32,9 % 0 0 %
mesice

Nekolikrat do tydne 77 25,9 % 1 0,3 %
Denné 59 19,9 % 0 0 %
Celkem 297 100 % 297 100 %

Posledni skupina otazek se zaméfovala na zkuSenost respondentl s rizikovym
jevem zvanym sexting. Z vysledkt polozky ¢. 15 vyplynulo, Ze sexting alespon v nékteré
ze zkoumanych etap provozovala nadpolovi¢ni vétSina dotazanych, konkrétné 168
respondentt (56,6 %). K této polozce se také vztahovala H6, ktera se timto neprijima,
jelikoz navzdory tomu, ze mezi prvnimi dvéma zkoumanymi etapami byl opravdu nartst
vys$§i minimalné€ o 10 % (jednalo se dokonce o témeéf 30% narust), tak bohuzel mezi
druhou a tieti etapou se toto nepotvrdilo a narist minimalné o 10 % se nekonal. Naopak
v obdobi VS klesla hodnota na 29,6 % oproti zkugenostem respondent ze stiedni $koly,

ktera dosahovala 41,4 %

Tabulka 19 Provozovdni sextingu

Otazka €. 15: Provozovali jste nekdy sexting? (zasilani vlastnich sexualné ladénych

obsahu - fotek, videi, text. zprav)

~

SS (%) VS
41,4 % 88

~ ~

ZS 7S (%) SS
32 10,8 % 123

VS (%)
29,6 %

Pozn.: Moznost ,,nikdy™ oznacilo v tomto pfipad¢ 129 respondentt (43,4 %).
K otazce vyse se dale vztahovala posledni dopliujici otazka ztfeti sekce
dotaznikového Setieni, ktera znéla: , Jakym zpusobem nejCastéji provozujete sexting?*

Vysledky této polozky ukazuji, ze 149 respondentd (50,2 %) soucasnych vysokoskolaku
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v dobé, kdy bylo Setfeni realizovano sexting neprovozovalo a nejvétsi zastoupeni mely
odpovédi ,,intimné ladéné textové zpravy“, které oznacilo na 105 respondenta (35,3 %)
a fotografie, které oznacilo 37 dotazanych (12,5 %). Ve zbyvajicich 6 ptipadech se pak
vzdy v zastoupeni jednoho respondenta objevovaly odpovédi jako ,,vSechno®, ,intimné
spravy, fotky a vided®, ,whatsapp®, , vyzkouSeno pouze jednou”, ,videa“ nebo ,Tak
s lidmi, které osobné znam si obc¢as posilame yiff™.

Posledni zminény termin je oznaenim jak pro zasilani textovych zprav, tak ale
naptiklad i obrazku s furry tématikou, které také obsahuji sexualni podtext, jakozto

i samotna zkratka , yiff, kterd pochazi z anglického spojeni ,,Young Incredibly Fuckable

(44

Furry®.

Tabulka 20 Zpiisoby provozovani sextingu v soucasnosti

,,Jakym zpusobem nejcCastéji provozujete sexting?*

Intimné ladéné textové 105 35,3 %
zpravy

Fotografie 37 12,5 %
Videa 1 0,3
Jiné 5 1,7
Nikdy  jsem sexting 149 50,2 %
neprovozoval/a

Celkem 297 100 %

Posledni polozkou, ktera zkoumala prevalenci rizikové komunikace v riznych
etapach zivota respondentt, v tomto piipadé konkrétn€ sextingu, byla otazka ¢. 16. Z té
vyplynulo, ze na 190 respondenti (64 %) obdrzelo v nékteré ze zkoumanych etap
nekonsensualni intimné ladény obsah skrze internetovou komunikaci. Zajimavosti by
mohlo byt, Ze naprostou vétsinu, konkrétné 172 z téchto 190 respondentd, tvorily Zeny

(90,5 %).

Tabulka 21 Nekonsensudlni obdrZenti intimni zprdvy

Otazka ¢. 16: Obdrzeli jste bez VaSeho souhlasu intimné ladénou zpravu, video ¢i

fotografii?
ZS 7S (%) SS SS (%) VS VS (%)
94 31,6 % 160 53,9 % 83 27,9 %

Pozn.: Moznost ,,nikdy* oznacilo v tomto pfipad¢ 107 respondentt (36 %).

42



3.4 Shrnuti vysledku

Z mého pohledu je velmi zajimavé zjisténi, ze v 11 z celkovych 16 polozek, které
byly zaméfeny na zjistovani prevalence rizikové komunikace v rliznych etapach zivota
respondentd, se stalo nejrizikovej§im obdobim obdobi stiedni skoly. To by podle mého
nazoru mohlo byt znakem toho, Ze prevence, ktera by se tykala ohroZeni v kyberprostredi,
by méla byt zaméfena jak zejména na zaky zakladnich Skol, tak ale i na studenty §kol
stfednich, na které by se rozhodné v tomto ohledu nemélo zapominat. Jak je z vysledka
tohoto vyzkumného Setieni zifejmé, online rizikovou komunikaci jsou nejcastéji ohrozeni
prave studenti stfednich skol. To ale muze byt dano i tou skuteCnosti, ze obdobi stfedni
Skoly je z pohledu rizikového chovani jako celku, pravdépodobné nejrizikovéjsim, jelikoz
studenti jsou v tomto véku nejvice ohrozeni rozvojem syndromu rizikového chovani
v dospivani.

Dale u polozek, které mély za cil sledovat i zastoupeni respondentt dle pohlavi,
dominovaly zeny. V polozce ¢. 9 byly vice nez Ctyfikrat Castéji obéti kyberSikany nez
muzi nebo v naprosté vétSing se staly objektem rizikové online komunikace, co se
posledni polozky tyce.

3 hypotézy z 6 prijaty vlivem vysledkd dotaznikového Setfeni nebyly. Jednalo se
konkrétné o HI1, H3 a H6. Prvni ztéchto hypotéz se vénovala zkuSenostem
s manipulativnim chovanim jako takovym a nepodafilo se potvrdit, Ze by s timto druhem
online rizikové komunikace mély nejvetsi zkusenosti dotdzani z doby, kdy navstévovali
zakladni Skolu. Druha hypotéza z nepfijatych se orientovala na ochotu setkat se
s neznamym ¢lovékem z internetu. V této hypotéze bylo cileno na predpoklad, ze nejvice
ochotni by méli byt studenti v obdobi vysoké §koly, jelikoz jiz dosahli dospélosti a na
piipadna rizika takovéto schizky by méli byt schopni eliminovat, a tudiz byt schopni bez
obav se tohoto setkani zucastnit. Tfeti hypotéza ktera nebyla piijata, byla H6, jez cilila
podobné jako H3 na ten predpoklad, ze opét nejvice zkuSenosti budou mit se zkoumanym
jevem respondenti z obdobi vysoké skoly. Zkusenost sice z obdobi ZS do obdobi SS méla
vzrustajici tendenci, ta uz ale bohuzel nepokracovala do posledniho zkoumaného obdobi,
a tudiz ani tato hypotéza nemohla byt ptijata. Hypotézy €. 2, 4 a 5 pfijaty byly, coz bylo

milym pfekvapenim.
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Zaver

Tato prace se zaméfila na prevalenci rizikové komunikace v online prostiedi
u studentt vysokych skol. Poznatky vyvozuje z realizovaného vyzkumného Setieni, které
bylo distribuovano cilové skupiné pomoci socialnich siti ve formé online dotazniku.

Na zac¢atku prace bylo definovano, kdo je povazovan za studenta vysoké Skoly. Je
to tedy nekdo, kdo své vysokoskolské studium zapocal bezprostiedné po dokonceni
sttedoskolského vzdélani. Dale je specifikovano, ze tito studenti jsou narozeni po roce
1995, tudiz patti do generace Z. Z hlediska vyvojové psychologie nebylo presné ukotveni
studenta vysoké Skoly mozné, jelikoz ani literatura na tyto osoby nemé jednotné
stanovisko. Tato skupina osob totiz bilancuje mezi obdobim adolescence a mladé
dospélosti.

Nasledné byl nastinén vztah studenti vysokych Skol k online prostiedi a zejména
pak socialnim sitim. Jelikoz je cilova skupina oznaovana za digitalni domorodce, online
prostfedi a pohyb v ném je tudiz soucasti jejich kazdodenniho zivota.

Dale byly predstaveny a definovany riizné druhy rizikové komunikace v online
prostiedi. Mezi definovanymi byla napiiklad kyberSikana kybergrooming, sexting.
DalS§imi zminénymi druhy rizikové komunikace byly kromé dalSich i1 phishing nebo
hating.

Prakticka cast prace byla zaméfena na zkuSenosti vysokoskolskych studentt
s rizikovou komunikaci v online prostfedi. Tyto zkuSenosti byly mapovany pomoci
vyzkumného Setieni realizovaného skrz online dotaznik, ke kterému méli respondenti
pfistup na vybranych socialnich sitich. Dotaznik vyplnilo celkem 299 respondentt.
Z tohoto poctu byli 2 dotazovani vytazeni z divodu nesplnéni vékové hranice stanovené
pro ucely této prace a zduvodu nerelevantnosti uvedeného pohlavi. Celkové se
dotaznikového Setfeni zucastnilo na 244 zen a 53 muzl z nejriznéjSich vysokych skol
v CR, kdy nejvétsi zastoupeni méla pravé Univerzita Hradec Kralové s celkem 151
vyplnénymi dotazniky.

Hlavnim cilem prace bylo zjistit jaké zkuSenosti maji studenti vysokych Skol
s rizikovou komunikaci v online prostfedi, coz se dle mého nazoru podafilo. Pomoci
dotaznikového Setfeni se ukazalo, ze nejvice zkuSenosti maji s rizikovou komunikaci
soucCasni studenti vysokych Skol z obdobi studia na stfedni Skole. Toto obdobi totiz
dominovalo v 11 z celkovych 16 polozek, které byly zaméfeny na zkoumani zkusenosti

v raznych etapach zivota respondenti se zkoumanymi rizikovymi jevy. Dle téchto
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vysledkd by se tedy mohlo jednat o nejrizikové€jsi obdobi v zivoté dotazanych. Tento
vysledek mé osobné ponekud prekvapil, jelikoz jsem zila v domnéni, ze vlivem utlého
veéku a nezkuSenosti s prostfedim internetu jako takového bude nejrizikovej§im obdobim

zakladni skola.
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Pfilohy

Priloha A: Dotaznik
Dobry den,

jmenuji se Tereza Topkové a jsem studentkou 3. roéniku oboru Socialni patologie

a prevence na Univerzit¢ Hradec Kralové. Timto bych Vés chtéla pozadat o vyplnéni

nasledujiciho kratkého dotaznikového Setteni, jehoz vysledky budou vyuzity v ramci mé

bakalarské prace. Dotaznik je uren pro studenty vysokych skol ve véku od 19 do 26 let

a je zcela anonymni.
Predem dékuji za Vas cCas.
Sekce 1: Demografické adaje
Jakého jste pohlavi?
a) Zena
b) Muz

Sekce 2: ZkuSenosti s rizikovou komunikaci

SS, VS)

Odpovézte na nasledujici otazky zaskrtnutim poli¢ka/vice policek v kazdém tadku,

pokud jste se s danym jevem setkali v n&kterém ze zkoumanych obdobi. (Nikdy, ZS,

Nikdy

v

ZS

v

SS

v

VS

Setkali jste se s manipulativnim chovanim skrze internetovou
komunikaci? (lakani k zasilani osobnich informaci/intimnich

materiali)

Setkali jste se s manipulativnim chovanim skrze internetovou
komunikaci, kdy se Vas n€kdo snazil vyldkat na osobni

schuzku?

Obdrzeli jste nekdy podvodny (phishingovy) e-mail nebo

zpravu na soc. siti?
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Stali jste se obéti phishingu? (zcizeni osobnich udaji vlivem

podvodnych e-mail/zprav)

Byli jste nékdy pozvani na osobni schiizku s neznamym

¢lovékem, kterého jste potkali na internetu?

Setkali jste se s neznamym c¢lovékem, kterého jste poznali na

internetu?

Byli jste ochotni se s takovym clovékem setkat, 1 kdyz k

setkani samotnému nakonec nemuselo dojit?

Byli jste nékdy Vy iniciatorem osobni schiizky s neznamym

¢lovékem z internetu?

Stali jste se obéti kyberSikany?

Znate ve svém okoli n€koho, kdo se stal v nékterém ze
zkoumanych obdobi obéti kybersikany? (stal se ji na ZS, SS,
nebo VS?)

Sikanovali jste Vy nékdy n&koho v kyberprostiedi?

Setkali jste se s nenavistnymi projevy na internetu?
(pfispé€vky na soc. sitich, komentafe pod pfispévky, online

diskuze,...)

Byl nékdy nenavistny projev ve vefejném prostoru na

internetu namifen proti Vam?

Projevili jste se n€kdy nendvistné ve vefejném prostou na

internetu?

Provozovali jste nékdy sexting? (zasilani vlastnich sexualné

ladénych obsahu - fotek, videi, text. zprav)

Obdrzeli jste bez Vaseho souhlasu intimné ladénou zpravu,

video ¢i fotografii?

Sekce 3: Dopliujici otazky

Skrze jakou komunikaci se nejcastéji setkavate s podvodnymi zpravami?
a) E-maily
b) Zpravy na socialnich sitich
¢) Chatovaci mistnosti

d) Nikdy jsem se s ni¢im takovym nesetkal/a
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€) il
Pokud vite o0 nékom z Vaseho okoli, kdo se stal obéti kybersikany, jakého pohlavi
byl?
a) Muz
b) Zena
c) Jiné
d) Nikoho takového neznam
Jak Casto se setkavate s nenavistnymi projevy na internetu?
a) Vubec
b) Velmi zridka
¢) Nekolikrat do mésice
d) Neékolikrat do tydne
e) Denné
Projevujete se nenavistné ve veirejném prostoru na internetu?
a) Vubec
b) Velmi zridka
¢) Neékolikrat do mésice
d) Neékolikrat do tydne
e) Denné
Jakym zpusobem nejcastéji provozujete sexting?
a) Fotografie
b) Videa
c) Intimné ladéné textove zpravy
d) Neprovozuji sexting

€) il
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