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ABSTRAKT

Bakalarska prace pojednava o komunikacnich protokolech a komplexné popisuje Gtoky
typu Slow DoS a DDoS. Zabyvé se problematikou protokolu HTTP/2, popisem jeho
ramcl a vyuzité komprese hlavicky HPACK. Déle se zabyva tvorbou Slow DoS Gtokd
v nastroji JMeter, konfiguraci serveru pro podporu HTTP /2 protokolu a naslednému
otestovani vytvorenych modulli na Apache serveru ve verzi 2.4.52.
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ABSTRACT

The bachelor thesis deals with communication protocols and describes Slow DoS and
DDoS attacks in a comprehensive way. It deals with HTTP/2 protocol, description of
its frames and used HPACK header compression. It also deals with creating Slow DoS
attacks in JMeter, configuring the server to support HTTP /2 protocol and then testing
the created modules on Apache server version 2.4.52.
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Uvod

V dobé neustale se zvysujici naroc¢nosti vypocetni techniky je témér zadouci byt
obeznamen s moznymi utoky, které mohou na webu nastat, pokud web podporuje
HTTP/2 (Hyper Text Transfer Protocol ver. 2) komunikaci.

Prvni kapitola se vénuje komunika¢nim modelim, zejména tedy ISO/OSI (In-
ternational Organization for Standardization/Open Systems Interconnection) a také
TCP/IP (Transmission Control Protocol over Internet Protocol) a jejich navaznost
k protokolu HTTP /2, také popisuje jak probih& navazani spojeni pomoci , three-way
handshake .

Prace se ve druhé kapitole vénuje zakladnim rozdilim mezi DoS (Denial of Ser-
vice) a DDoS (Distributed Denial of Service), jejich charakteristikami a naslednym
délenim téchto utoki.

Treti kapitola je zaméfena na pomalé utoky v protokolu HTTP/2 a jejich kom-
pletnim teoretickym popisem.

Ctvrta kapitola se vénuje historii obecné HTTP (Hyper Text Transfer Protocol)
protokolu, jak se v case vyvijel a nasledné se vénuje historickym verzim tohoto
protokolu.

Pété kapitola se vénuje HTTP /2 protokolu, jsou zde popsany zejména, jak se na
tuto verzi preslo, jeho historii, jak tato verze vznikala, jsou zde popsany jednotlivé
ramce, chybové kody nebo navazani spojeni.

Sestd kapitola se vénuje formatu HPACK (Header Compression for HTTP/2)
pro kompresi hlavicek v protokolu HTTP/2 je zde uvedeno, jakym zptisobem ma
kompresni tabulka vzniknout.

Sedma kapitola se vénuje obecnému popisu nastroje JMeter. Vénuje se definici,
jak probih& vyvoj nového modulu v néastroji JMeter, realizaci webového serveru
Apache, ktery podporuje HTTP /2 verzi a nésledné otestovani na existujicim modulu
od firmy BlazeMeter.

V posledni osmé kapitole se teoretické znalosti z tvorby pomalych DoS moduli
ve treti kapitole aplikuji prakticky a bude tedy vytvoreno testovaci prostredi, kde se
naprogramuje téchto pét pomalych ttoktu na protokolu HTTP /2 a nésledné budou
otestovany na Apache serveru a vystup bude ve formé tabulky a grafu namérenych
hodnot.
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1 Komunikacni modely

Pro pochopeni co je HT'TP protokol a jak pracuje je nutné specifikovat konkrétni
komunikac¢ni modely. HT'TP je obvykle zprostredkovavan komunikac¢nim protokolem

TCP/IP. Obrézek specifikuje, jak vychazi TCP/IP z modelu ISO/OSI. [I]

Aplikacni vrstva

\ 4

PrezentaCni vrstva [« Aplikaéni vrstva

Relaéni vrstva

\ 4

Transportni vrstva |« Transportni vrstva

\ 4

Sitova vrstva

Sitova vrstva <

Linkova vrstva Vrstva sitového

» .
» rozhrani

A

Fyzicka vrstva

Obr. 1.1: Zobrazeni prechodu TCP/IP z ISO/OSI.

7 duvodu slozitosti internetu jako takového, je potieba jej rozdélit do vrstev,
kde kazda se starda o urcitou ¢ast internetu. Vrstvy komunikuji mezi sebou, kazda
vrstva musi byt schopna rozpoznat jaky tok dat jde ze sousedni vrstvy a vykonat
s nim tu ¢innost, kterou ma tato vrstva za tkol. Vrstva miize komunikovat obéma

sméry. V dalsi kapitole bude bliZe popsan referenéni model ISO/OSI. [I]

1.1 Referen¢ni model 1ISO/0SI

V réamci modelu ISO/OSI tento komunika¢ni model obsahuje 7 vrstev — aplika¢ni
vrstvu, prezentacni vrstvu, relac¢ni vrstvu, transportni vrstvu, sitovou vrstvu, linko-
vou (nékdy téz spojovou) vrstvu a posledni fyzickou vrstvu. [2]
o Fyzicka vrstva se velmi zjednodusené zabyva vyuzitou prenosovou technologii
(napt. kabel nebo wi-fi), typem konektoru a data na této vrstvé se nazyvaji
bity. Bity nabyvaji logické hodnoty 0 nebo 1.
« Linkova (spojova) vrstva se zabyva zabezpecenim ramecu (tzn. data zde jsou

ramce).
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o Sitova vrstva se zabyva smdérovanim paketu, vyuziva k tomu sitové adresy
(IP adresy), aby paket dosel do koncového zarizeni. Data na této vrstvé jsou
pakety.

o Transportni vrstva zarucuje doruceni segmenti ve spravném poradi, seg-
menty jsou oc¢islovany a diky tomu je zaruceno doruceni ve spravném poradi,
pokud dojdou Spatné, prenos se opakuje. Data se zde nazyvaji segmenty.

o Relacni vrstva jiz z nazvu zajistuje vytvoreni relace mezi dvéma zafizenimi,
zarucuje udrzovani této relace po celou dobu trvani spojeni mezi dvéma zafi-
zenimi a prenaseni dat v rdmci této relace. V relaci je mozné vytvareni kont-
rolnich bodi, které umoznuji v pripadé vypadku prenosu, aby se pokracovalo
v prenosu od tohoto kontrolniho bodu.

o Prezentacni vrstva ma za tkol kédovani, zasifrovani a kompresi prenasenych
dat mezi dvéma zarizenimi.

o Aplikacni vrstva je jako jedina pouzivana primo koncovym uzivatelem, jde
piimo o klienty na email, webové prohlizece nebo prenos souborii. Protokoly,
které na této vrstvé pracuji jsou pravé naptiklad zminovany HTTP, ktery
pracuje na portu 80, a nebo DNS (Domain Name Server), ktery pracuje na
portu 53. [1]

1.2 Rodina protokoli TCP/IP

Rodina protokoli TCP/IP (Transmission Control Protocol/Internet Protocol) je
ponékud méné obsahld oproti ISO/OSI rozebraném v predeslé kapitole. Jak lze
vidét na obrazku [I.1] tak:

o Vrstva sitového rozhrani, kterd je tuplné dole, tak shlukuje fyzickou a lin-
kovou vrstvu. Z toho tedy plyne, ze ma podobny tkol jako fyzickd a linkova
vrstva v rdmci komunikaéniho modelu ISO/OSI, zpracovava datagram z inter-
netové vrstvy, aby je zaslala jinému zafizeni pres médium, kterym muize byt
kabel nebo bezdratova komunikace.

o Sitova vrstva pridava dalsi hlavicku do zpravy, kterou prijala z transportni
IP (Internet Protocol) adresa, ktera je unikatni virtualni ¢islo, které umoziiuje
vyhledat zafizeni v ramci sité.

o Transportni vrstva prijiméa zpravy z aplikac¢ni vrstvy, rozdéluje je na mensi
pakety a pridava hlavicky a posila je doli na sitovou vrstvu. Transportni vrstva
vyuziva ¢isla portu a diky tomu identifikuje jaky proces ptichozi zprava vyko-
nava.

o Aplikaéni vrstva shlukuje z referencnitho modelu ISO/OSI tii vrstvy, a sice

aplikacni, prezentacni a relacni. Vytvari komunikaci mezi pocitacovymi pro-

15



gramy nizsimi vrstvami protokolu. Programy mohou vyuzivat protokoly apli-

kacni vrstvy a zddat o vykonédni odlisnych akei. [3]

1.2.1 Three-Way Handshake

Jednd se o metodu pouzivanou v ramci TCP/IP pro vytvoreni spojeni mezi klien-
tem a serverem. Vyuziva se pro prenos dat mezi dvéma zarizenimi. Je podporovana
komunikace mezi webovym serverem a klientem.

Sestaveni spojeni:

e Prvni krok — sestaveni spojeni mezi serverem a klientem, server otevie porty,
které ptijimaji a inicializuji nové spojeni. Klient zasila SYN (Synchronize
Sequence Number) paket serveru, jednd se o ndhodnou sekvenci ¢isel, které
klient chce pouzit pro komunikaci.

e Druhy krok — ve chvili, kdy server ptijme SYN paket zasila klientovi jako
potvrzeni zaslaného SYN paketu paket ACK (Acknowledge Sequence Number)
nebo SYN/ACK paket. Tento paket obsahuje dvé sekvenéni ¢isla. Prvni ¢islo
je cislo paketu ACK, které je o jedna vétsi nez cislo, které si zvolil klient
v ramci paketu SYN pri sestavovani komunikace. Dalsi ¢islo je ¢islo paketu
SYN zasilaného od serveru ke klientovi, kde si server voli ndhodné ¢islo.

o Treti krok — klient obdrzi od serveru SYN/ACK paket paket a reaguje na
to zaslanim ACK paketu, jehoz ¢islo bude o jedno vétsi nez ¢islo SYN paketu

zaslaného ze serveru. A po tomto kroku je celé spojeni sestaveno. [4]

S

N

SYN

SYN/ACK

ACK

Obr. 1.2: Three-way handshake.
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2 Utoky DoS a DDoS

Oba vyse zminéné utoky jak DoS a DDoS maji za cil znepristupnit sluzbu napft.
webovou, muze byt i spoustu jinych sluzeb, které ma ttocnik za cil shodit (zménit
jejich dostupnost). Ve chvili, kdy se webova stranka, nebo jind uzivatelskd sluzba
tvari nedostupné je velmi pravdépodobné, zZe byla cilem DDoS ttoku. Oba typy
utoku DoS i DDoS se snazi vyprodukovat takové mnozstvi pozadavki, které nebude
schopen cilovy server zpracovat.

Klicovy rozdil mezi témito dvéma typy je ve zplsobu provedeni, itok DoS je
provadén z jedné stanice a itok DDoS ptes botnet (sit pocitacu infikovanych speci-
alnim softwarem, ktery umoznuje fizeni této sité). Na obr. 1ze vidét hlavni logiku

a zpusob provedeni téchto dvou utoku. [17]

e

Obr. 2.1: DoS vs DDoS.

2.1 Hlavni rozdily mezi DoS a DDoS

e Velikost provozu — itoky DDoS jsou zpravidla schopny vygenerovat radoveé
vyssi provoz nez utoky DoS, nebot jsou distribuované vice pocitaci zaraz, viz
popis vyse.

o Provedeni atoku — v ramci itoku DDoS jsou pocitace koordinovany pres
,command-and-control“ server, ktery umoznuje utoc¢nikovi jejich vzdalenou
spravu. Naproti tomu utoky DoS jsou spoustény z jedné stanice.

e Dohledavani zdroje utoku — v pripadé DDoS utoku je to prakticky ne-
mozné, nebot zdrojové IP adresy jsou adresy stovek tisic pocitaci.

» Rychlost titoku — Rychlost itoku DDoS je daleko vétsi, nebot je distribuovan

mezi vice poc¢itact (atodi vice zaffzeni, ttok je vétsi). [17]
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2.2 Déleni DoS utokii

Lze je rozdélit na tii zakladni typy:

1. Zaplavové — cilem tohoto typu tutoku je pretizit celou sitku pasma, tento
utok je zaroven nejjednodussi, protoze jeho provedeni je otdzka vygenerovani
co nejvétsi mnozstvi paketl a nasledné zahlceni sité, udava se v jednotkach bps
(bits per second), mezi nejznaméjsi utoky v této kategorii patii UDP Flood
(User Datagram Protocol Flood), ICMP Flood (Internet Control Message Pro-
tocol). ..

2. Protokolové — vyuzivaji zranitelnosti néjakého protokolu, napt. TCP/IP, ve-
likost se udava v pps (packets per second). Konkrétni itoky tohoto typu jsou
napt. SYN Flood, Ping Of Death. ..

3. Utoky na aplikaéni vrstvé — tento provoz se tvafi legitimné, nicméné se
jedna o utok na verejné pristupnou aplikaci, rozdil oproti zaplavovym ttoktm
je v tom, ze server muze mit dostatecnou sitku pasma, ale zpracovava nelegi-
timni provoz, velikost utoku se udéva v rps (requests per second). Piikladem
muze byt HTTP Flood. [18] [19]

2.2.1 Ping of Death

V nésledujici ¢asti bude popsan tutok Ping of Death. Jedna se o DDoStutok, ktery mé
za cil poskodit nebo znepristupnit cast sluzby, pripadné sluzbu celou a docili toho
tim, Ze na server posila bud poskozené pakety nebo pakety které jsou prilis velké
pomoci jednoduchého prikazu ping. Nejznaméjsi ttok tohoto typu je ICMP Flood,
ktery posila dotazy na server bez c¢ekani na odpovéd, ¢imz dochézi k extrémnimu
zahlceni daného serveru.

Utok je velmi jednoduchy, nebot Gtoénik nepotiebuje zadnou Sirokou znalost
systému, sta¢i mu k tomu pouze IP adresa. Dalsi vyhodou takto vedeného ttoku
je snadné podvrhnuti zdrojové IP adresy. A také flexibilita atoku, jelikoz jej muze

vykonat kterékoliv zarizeni, které je schopné zasilat ping na server. [27]
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3 HTTP/2 Slow DoS iitoky

Jde o utok na aplikacni vrstvé. Hlavnim rozdilem pomalych DoS ttokt od zapla-
vovych a protokolovych je ten, ze nevyuzivaji hrubou silu, tedy nesnazi se prevysit
sitku pasma, ale utok je konstruovan tak, aby se nedal odlisit od legitimniho pro-
vozu. Dalsi ze zédkladnich rozdilti je ten, ze utok lze spustit pouze jako DoS, neni
potieba vétstho mnozstvi ttoki a byva proveden se stejnymi nasledky. Z hlediska
utocnika je tento typ utoku nejvice dostupny z hlediska vypocetni techniky. Nékteré

typy pomalych DoS titokt budou bliZe popsany nize v textu. [20]

3.1 HTTP/2 Slow READ

Prabéh dtoku spoc¢iva v tom, Ze se navaze ,three-way“ handshake a utocnik zasila
HTTP/2 payload, ktery obsahuje ramec SETTINGS s priznakem
SETTINGS_INITIAL_WINDOW_SIZE a nastavi tento priznak na nulovou hodnotu. Na-
sledné posila v ramci HEADERS zbytek zadosti typu GET.

P¥{znak SETTINGS INITIAL WINDOW SIZE k4 serveru, jaky objem dat je klient
schopen prijimat, jelikoz je tento priznak nastaven na nulovou hodnotu, klient indi-
kuje, ze v tuto chvili v rdmci spojeni neni schopen zasilat zadna data. Server tedy
vyckavd na rdmec WINDOW_UPDATE a po tuto dobu je stéle navizané spojeni. Utocnik
tento rdmec pochopitelné nezasle, nebot cilem ttoku je, nechat spojeni oteviené po

co nejdelsi dobu, aby se co nejvice zatizil server. [21]

g three-way
handshake

<

CONNECTION PREFACE

SETTINGS
SETTINGS_INITIAL_WINDOW_SIZE:0

payload

HEADERS
Type: HEADERS

Method: GET
Path: /

Obr. 3.1: Slow Read DoS.
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3.2 HTTP/2 Slow POST

Pro pochopeni tohoto typu ttoku je nutné popsat priznaky v ramci HEADERS, obsa-
huje celkem ¢tyTi, nicméné k pochopeni ttoku staci definovat dva z nich:

1. Priznak END_STREAM — resetovani tohoto ramce indikuje, ze ma klient stale
pripravena data, kterd budou zasldna.

2. Priznak END_HEADERS — v pripadé nastaveni tohoto priznaku klient indikuje,
ze ramec HEADERS obsahuje vSechna data hlavicky a nebude nasledovat ramec
CONTINUATION.

Priabéh utoku tedy zacina, nastavuje a resetuje priznaky END HEADERS spolec¢né

s END_STREAM v ramci HEADERS v uvedeném poradi a zasila kompletni zadost POST,
kterd tento rdmec obsahuje a v ném zminéné priznaky. Pti prijeti zadosti POST si
server mysli, ze prijal kompletni zaddost (diky pfiznaku END_HEADERS) a ocekava ra-
mec DATA, vzhledem k nastavenému priznaku END_STREAM. Server opét tedy nechava

spojeni oteviené a vyckava komunikace ze strany uto¢nika. [21]

. =]
g three-way E
handshake
>
>

<

CONNECTION PREFACE
SETTINGS g WINDOW_UPDATE

payload

HEADERS
END_HEADERS:1

END_STREAM:0
Method: POST

Obr. 3.2: Slow POST DoS.

3.3 HTTP/2 Slow PREFACE

Utok probihd zpisobem, Ze po sestaveni spojeni utoc¢nik zasild pouze connection
preface. Server drzi spojeni a vyckava na HTTP zadost typu GET nebo POST.
Uto¢nik pochopitelné tuto zpravu nikdy serveru nezagle, spojeni tedy pokracuje az

do definovaného casu, kdy server spojeni zrusi. [21]
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three-way
handshake

CONNECTION PREFACE

payload

\ 2 YIv HHH

Obr. 3.3: Slow PREFACE DoS.

3.4 HTTP/2 Slow HEADERS

V tomto typu utoku muze uto¢nik zaslat jak zddost GET, tak POST. Princip je
v nastaveni priznaki resetovaného (s hodnotou nula) END_HEADERS a nastaveného
(s hodnotou jedna) END_STREAM zaslaného ramce HEADERS, tedy opacné jako v pii-
padé Slow POST. Priznak END_HEADERS v resetované hodnoté indikuje, ze po ramci

HEADERS musi dojit k zaslani jednoho nebo vice ramect CONTINUATION (posledni se
urcuje nastavenim piiznaku END_HEADERS). [21]

g three-way
handshake
<€
CONNECTION PREFACE

SETTINGS WINDOW_UPDATE

payload

HEADERS
END_HEADERS:0

END_STREAM:1
Method: GET

A
Vd

Y

Obr. 3.4: Slow HEADERS DoS.

Pti obdrzeni ramce HEADERS server predpokladd, ze ramec neni kompletni a oce-
kava zaslani dalstho ramce s kompletnimi daty (toto ur¢uje END_STREAM). V pripadé
zadosti typu POST jsou oba pfiznaky ramce HEADERS resetovany. [21]
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3.5 HTTP/2 Slow SETTINGS

Tento utok je zalozen na nutnosti potvrzeni ramce SETTINGS obéma stranami ko-
munikace. Pokud potvrzujici nepotvrdi ramec v definovaném case, spojeni miize byt

ukonceno. Utok probihd zptisobem, Ze klient zasild béznou zddost typu GET nebo

POST. [21]
g three-way

handshake

CONNECTION PREFACE
SETTINGS WINDOW_UPDATE

payload

Type: HEADERS
Method: GET

Path: /

WINDOW_UPDATE

payload

Type: HEADERS

Status: 200 DATA

i

Y
i
Y

Obr. 3.5: Slow SETTINGS DoS.

Oproti ostatnim pomalym ttokim je zde rozdil v tom, ze server zde normalné
odpovida, tedy zasild ramce DATA a potvrzujici rdimec SETTINGS, tento zasila dvakrat,
ve druhém zasild své nastaveni komunikace a od tto¢nika chce potvrzeni. Utoénik

potvrzeni serveru nezasila a komunikace trva, dokud neni serverem ukoncena. [21]
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4 Historie jednotlivych verzi HTTP proto-
kolii

Hlavnim tématem této prace je popsani HTTP protokolu. V prvni c¢asti je nutné
uvést vyvoj tohoto protokolu v pribéhu poslednich let. Dalsi ¢ast bude zamérena
na typy HT'TP protokolu.

Vyvijeni tohoto protokolu zacal Tim Berners-Lee se svym tymem v organizaci
CERN v roce 1989. Slo o zpisob, kde v rdmci sité propojenych podéitaci, které by
poskytovaly pristup k obsahu a tyto obsahy propojovaly, aby se vzajemné odkazovaly
na sebe v redlném case, tedy otevieni odkazu zobrazi pripojeny dokument.

Béhem roku 1989 a 1990 Berners-Lee publikoval navrh tvorby systému, zalozil
prvni webovy server zalozeny na HTTP protokolu a prvni webovy prohlizeé¢, ktery
byl schopen prijimat HTTP pozadavek dokument a zobrazovat je v tomto webovém

prohlizeci. [14]

4.1 HTTP/0.9

Prvnim publikovanym protokolem byla verze 0.9 v roce 1991. Tato publikovana
specifikace méla dokumentaci okolo 700 slov. Specifikace definovala, ze komunikace
probihé& pres TCP/IP protokol pres server a doporuceny port (v tomto pripadé se
jedné o port 80, jelikoz jde o nezabezpecenou verzi HT'TP). Jednotlivé radky ASCII
(American Standard Code for Information Interchange) budou zasldny pfes metodu
GET. Tedy jedina dostupna metoda v této verzi 0.9 byla GET — pfes tuto metodu
Ize ziskat data z webového serveru. Zaroven odpovéd serveru na metodu GET byla
velmi jednoducha. Nebyly zde ani HT'TP hlavicky, na rozdil od dalsich verzi, kde je

uz nalezneme. Verze neobsahovala ani chybové kédy a kédy stavi. [5]

4.2 HTTP/1

Tato verze je zalozena na TCP spojeni. Kazdy dotaz na stejny server vytvari samo-
statné TCP spojeni. Dalsi podporované metody v této verzi byly:
« HEAD - jedna se o podobnou metodu jako GET, ale server nemusi v odpoveédi
vratit Entity-Body.

o POST — metoda, kterd umoznuje klientovi zaslat na server data. [9]
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4.3 HTTP/1.1

Tato verze zacala pouzivat ,keep-alive® metodu, diky které je mozné v ramci jedné
TCP komunikace zasilat pozadavky a neni nutné vytvaret dalsi spojeni pro kazdy
dalsi pozadavek. Dalsi podporované metody v této verzi byly:

« OPTIONS - predstavuje zadost o informace dostupné v fetézci zadost/od-
poved.

« PUT - tato metoda se vyuziva k zaslani dat na server a tim je bud vytvori,
jako metoda POST a nebo tato data prepiSe, jako metoda UPDATE, rozdil
mezi PUT a POST je, ze pti vyuziti metody PUT se data nevkladaji stale
ZNOVL.

o« DELETE — metoda, ktera zasila zadost o smazéni danych dat. [10]

4.3.1 Rozdily oproti HTTP/1

o Hlavicka hosta — slouzi ke smérovani zprav pres proxy server, je dulezita pro
rozlisovani domén, které ukazuji na stejnou IP adresu.

o Trvajici spojeni popsané viz vyse.

o Nové metody popsané vyse.

o Pokracujici statusy — predchazi odmitnuti zpravy, klient mtze nejprve odeslat
pouze hlavicku pozadavku a obdrzi stavovy kod.

Mezi dalsi rozdily patii komprese, dekomprese hlavicky a podpora jazyku. [22]

4.4 HTTP/3

Standard, ktery definuje mechanismus dotaz-odpovéd mezi klientem a serverem. Nej-
prve byl protokol HTTP /3 nazyvan jako ,HTTP-over-QUIC*, hlavni myslenkou je,
aby syntaxe a protokol HTTP/2 a jeho funkcionality byly kompatibilni s protokolem
transportni vrstvy QUIC (Quick UDP Internet Connections). S novym protokolem
plynou nové vyhody oproti HT'TP/2. Jedna se zejména o potla¢eni HOL blocking,

novy kryptograficky handshake a zabudované sifrovani. [23]

4.4.1 QUIC

QUIC funguje na UDP protokolu. UDP protokol vytvari nespojovanou a nespoleh-
livou cestu. Hlavnim rozdilem mezi HTTP/2 a HTTP/3 verzemi protokolu HTTP
je, ze nova verze presla na UDP protokol. QUIC vznikl zhruba rok pred novou
verzi HTTP /3. Diky tomuto protokolu je moznd implementace protokolu TLS 1.3
(Transport Layer Security). [23]
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4.5 HTTPS

Jedna se o zabezpecenou verzi HTTP protokolu. V jeho prenosu je komunikace
sifrovana, nelze tedy zpravu zaslanou pomoci tohoto protokolu odposlechnout. Pro-
tokol pracuje na portu 443. Pouziti HTTPS (Hypertext Transfer Protocol Secure)
komunikace 1ze jednodusSe zjistit v prohlizeci, kde ve vyhledavaci lze vidét predponu
Shttps:/ /<. [24]
Vyhody:

« Sifrovana komunikace — piikladem mize byt vypliiovani formulait na webu,

které pri odposlechu nepujde precist.
o Integrita dat — odolné viuci odposlechu.

o Duvérnost — strdnka neni podvrzena tto¢nikem. [24]

451 TLS 1.2

Oproti svému predchidci TLS 1.1 nabizi zvysené zabezpeceni, TLS 1.1 zabezpeceni
obsahovalo kombinaci MD5/SHA-1, nova verze toto nahradila jedinou funkei HASH.
Déle je umoznéna lepsi moznost vybéru algoritmu pro sSifrovani ovérovani u klienta

a serveru. [25]

45.2 TLS 1.3

Jedna se o standard Sifrovani internetové komunikace. Dopliuje nedostatky TLS
1.2. Rozdilem je, ze protokoly pro Sifrovani ovérovani, které uz nebyly bezpecné, tak
tento bezpecnostni standard eliminuje (napt. DES, MD5). Kvalitnéjsi je zejména
TLS Handshake. TLS 1.2 vyuzival se svymi predchidci 2-RTT (Round Trip Time
Resumption), kde doba zpozdéni ¢inila 500 ms. TLS 1.3 vyuziva 0-RTT, toto vy-
znamné redukuje zpozdéni, nebot ve chvili, kdy je na strance uz navazano spojeni,
tak pfi opétovném navstiveni stranky, nebo obnoveni uz ovérovani uz neprobiha.

Toto je vyznamné vyhoda oproti TLS 1.2. [20]
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5 Protokol HTTP/2

HTTP/2 poskytuje optimalizovany pfenos pro architekturu HTTP. Byla potfeba
vytvorit efektivnéjsi verzi tohoto protokolu, protoze predesla verze HTTP1.1 uz
neméla dostatecné funkcionality. Obecné tato nova verze podporuje vsechny funkce
verzi predeslych. Jednd se o protokol aplika¢ni vrstvy, ktery bézi na aplikacni vrstve
pres TCP spojeni a klient je zde iniciator spojeni se serverem na portu 80.

Zakladni a nejmensi jednotkou v protokolu HTTP /2 je ramec. Kazdy typ ramce
déla odlisnou funkcionalitu. Napriklad ramce HEADERS a DATA tvori zaklad HTTP
dotazti a odpovédi. Dalsi ramce jako SETTINGS, WINDOW_UPDATE
a PUSH_PROMISE se pouzivaji pro podporu dalsich HTTP /2 funkcionalit, budou blize
popsany v ramci této prace.

Protokol HTTP/2 vyuziva schéma jak HTTP, tzn. nezabezpecené verze HTTP
protokolu, tak HTTPS (Hypertext Transfer Protocol Secure), tento protokol je vy-
uzit v novych pocitacovych doménach pro zabezpecenou komunikaci s moznosti
certifikatu. [12]

5.1 Pfechod z SPDY na protokol HTTP/2

Protokol SPDY vytvotil Google, 8. inora 2016 se rozhodl stdhnout SPDY a uvolnit
cestu nastupci HTTP /1.1, tedy protokolu HTTP/2, ktery byl dokoncen a schvélen.

SPDY Google zacal vyvijet z divodu, ze verze HT'TP protokolu uz nestacila
na rychly vyvoj webt ze statickych, které témér nic neumély na dynamické weby,
nestacil. Google tedy v tomto ohledu prisel s komplexnéjsim protokolem SPDY, na
kterém je HTTP /2 zaloZeny, ale tento také nestacil na celou dobu, proto se rozhodli
uvolnit cestu ptivodni specifikaci.

Nikdy ani nebylo zamysleno, ze by SPDY byl plnohodnotnou ndhradou, pouze
vytvoril zaklady pro HTTP /2 zlepSenim ptfenosu dat bez naruseni zpétné kompati-
bility. [11]

5.2 Rozdily mezi HTTP/1.1 a HTTP/2

Jednim ze zékladnich rozdilti mezi témito dvéma verzemi protokolu HTTP je mul-
tiplexovani. Zatimco u verze HTTP/1.1 se pri kazdém jednom pozadavku otevira
nové TCP spojeni, tak u HTTP /2 jsou vsechny soubory pfendseny v ramci jednoho

TCP spojeni mezi lokdlnim klientem a serverem. Tohoto si 1ze vSimnout primo na

obr. 18]
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Obr. 5.1: Zobrazeni TCP spojeni na jednotlivych protokolech.
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HTTP/1.1 zasila zpravy jako prosty text, ale HT'TP/2 zpravy zakéduje do bi-
narnich dat a peclivé je usporada.
Nacitani dalsich zdroji ze serveru vyzaduje, aby klient zaslal opakované poza-

davky a zéroven opakované tvoril a prerusoval TCP spojeni. [§]

5.2.1 HTTP/1.1

Tato verze protokolu tuto situaci popsanou vyse fesi vytvorenim trvalého spojeni
mezi serverem a klientem, dokud neni pevné uzavreno jednou z komunikujicich stran.
Klient tedy v této verzi muze pouzivat vytvorené TCP spojeni opakovaneé.
Nicméné problematicky je zde HOL blocking (Head-Of-Line blocking).
Tedy pri zasilani jednotlivych dotazi a odpovédi se muze stat, ze jeden dotaz

neni vyreSeny a tim padem ostatni cekaji ve fronté a nejsou pripusténé. [10]

5.2.2 HTTP/2

Byla zavedena vrstva binarniho ramce, tato vrstva rozdéluje dotazy a odpovédi na
malé datové pakety a koduje je, diky této vrstvé miize bézet soubézné vice dotazi

a odpovédi a tim je vyfeseny problém HOL blocking.

27



ODEZVA

A
\4

ZADOST ODPOVED ZADOST ODPOVED
KLIENT SERVER KLIENT SERVER
HTTP 1.1 >
ODEZVA
ZADOST ODPOVED
KLIENT SERVER
ZADOST ODPOVED
KLIENT SERVER
ZADOST ODPOVED
KLIENT SERVER
HTTP 2 >

Obr. 5.2: Zobrazeni zasilani dotazti a odpovedi v HTTP.

Dal$im feSenim je soubéZnd komunikace, ne jak u verze HT'TP/1.1 viz obr. [5.2]

je mozné zasilat jednotlivé dotazy soubézné a server také bude odpovidat soubézné

na dotazy, nevznikne tedy HOL blocking, jak bylo vySe popsano. [§]

5.3 Vyhody a nevyhody protokolu HTTP /2

Vyhody:

HTTP/2 podporuje celkovy multiplex pro dotazy i odpovédi pres TCP spojeni,
diky této podpore multiplexace je snizena latence a zvysena celkova kapacita
sité spolu s dostupnosti sité.

S modernimi dobou rostly pozadavky na vykon zdroje. Vyvojati tedy v nové
verzi HTTP /2 pfisli s funkcemi na trovni protokolu jako server push, zavislost
na streamovani a uprednostnovani, komprese hlavicky a binarni format vrstvy,
tedy jde o lepsi vyuziti site.

Diky prenosu vice dat v komunikaci od klienta k serveru se zvysil vykon webu.
Vsechny moderni webové prohlizece podporuji HT'TP/2 pres zabezpecenou
verzi HTTPS s SSL (Secure Sockets Layer) certifikdtem.

Vyuziti HPACK algoritmu umoznuje prekonat protokolu HTTP /2 ruzné zra-
nitelnosti. Tento protokol mé piikazy v binarni formé a komprimuje metadata
HTTP hlavicky, aby se chranila citlivda data v komunikaci mezi dvéma zarize-

nimi.
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Nevyhody

e Zatimco predchozi verze HTTP protokolu potlacily HOL blocking, TCP ko-
munikace, na které je tato verze protokolu zalozena stale neni bezchybné vy-
resena.

o Pokud klientovo zafizeni pracuje na velmi pomalé siti, tak se datové pakety
zaCinaji ztracet a kvalita sité je snizena na jediné HTTP/2 pripojeni. Diky
tomuto problému na strané klienta je celd komunikace vyrazné zpozdéna.

« Spatné zabezpeceni souboru cookie neni vyiegeno ve verzi HTTP/2. Cookie
jsou textovy soubor, ktery obsahuje data od klienta, tato data byla ziskana
serverem a webovou strankou. Tento soubor diky nizkému zabezpeceni muze

byt ukraden a klientovi mohou byt zneuzity jeho citlivé udaje. [§]

5.4 HTTP/2 connection preface

Kazdy koncovy bod je povinen zaslat connection preface jako finalni potvrzeni, ze
se protokol bude pro danou komunikaci vyuzivat a stanovit pocateéni nastaveni
HTTP/2 spojeni. Klient i server kazdy zasila rozdilny connection preface.

Klientuv connection preface zacina se sekvenci 24 oktetu, které jsou v hexové

notaci:

0x505249202a20485454502£322e300d0a0d0a534d0d0a0d0a

Connection preface zacina textovym retézcem:

"PRI * HTTP/2.0\r\n\r\nSM\r\n\r\n"

tato sekvence musi obsahovat ramec SETTINGS, ktery mize byt prazdny. Klient
zasila svlij connection preface jako prvni data pro samotnou komunikaci. Connection
preface serveru se skladd z ramce SETTINGS, ktery mtize byt také prazdny a také se
musi jednat o prvni ramec, ktery samotny server zasle.

K eliminaci zbytecné latence je klient opravnén zasilat pridavné ramce na server
bezprostredné po zaslani svého connection preface bez ¢ekani, nez obdrzi connection
preface od serveru. Nicméné se miize stat, ze rdmec SETTINGS bude obsahovat né¢jaké
upravy nastaveni, jak ma klient komunikovat se serverem, v nékterych nastavenich
je mozné, aby server prevedl tento ramec hned, aby klient védél, jak ma se serve-
rem komunikovat, tim se zabrani, aby klient nasledné obdrzel tento ramec a v této
stavajici komunikaci uz serveru zaslal své dalsi ramce a az potom obdrzel nastavent,
jak mél vlastné komunikovat.

Klienti a servery musi oznacit chybny connection preface jako chybu spojeni
ramcem PROTOCOL_ERROR. Ramec GOAWAY miize byt vynechén, protoze chybny con-

nection preface indikuje, Ze jedna ze stran nevyuziva protokol HTTP /2. [12]
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5.5 HTTP ramce

Jakmile je navazéno HTTP /2 spojeni, tak si koncové body mohou zacit vymeénovat
jednotlivé ramce.
Format ramce: vSechny ramce zacinaji s fixnim 9 oktetovym zahlavim, které je

doplnéno payloadem ramce s proménlivou délkou.

HTTP Frame {

Length (24),

Type (8),

Flags (8),

Reserved (1),

Stream Identifier (31),
Frame Payload (..), }

e Length: Délka payloadu rdmce. Hodnoty v&tsi neZ 24 nemohou byt odeslany,
pokud prijemce nenastavil vyssi hodnotu ramce SETTINGS MAX FRAME SIZE.

o Type: 8bitovy typ ramce. Typ ramce popisuje format a sémantiku ramce.

o Flags: 8bitové pole rezervovano pro booleovské specifické priznaky pro typ
ramce.

o Reserved: Rezervované 1bitové pole. Sémantika tohoto bitu neni definovana
a bit musi zlistat nenastaveny, kdyz se posila a musi byt ignorovany kdyz je
prijat.

o Stream Identifier: Je vyjadreny jako netypova 31bitova celociselna hodnota.

« Frame Payload: Jsou posland data ze zdroje k cili. [12]

5.5.1 Velikost ramce

Velikost payloadu rdmce je limitovana maximalni velikosti, kterou prijemce definuje
v ramci SETTINGS MAX FRAME_SIZE nastaveni. Toto nastaveni miize mit kteroukoliv
hodnotu mezi 2'4 a 224 — 1 oktetii.

Implementace musi byt schopny piijimat a zpracovavat rdmce az do 2'4 oktett
a k tomu 9 oktetti ramec hlavicky. Pti popisu velikosti ramcii neni zahrnuta velikost
zahlavi ramce.

Koncovy bod musi zaslat chybovou zpravu FRAME SIZE ERROR, pokud ramec
presahuje délku definovanou v SETTINGS _MAX FRAME_SIZE, a to i v pripadé, ze veli-
kost prekracuje definovany limit nebo je prilis nizka na to, aby obsahovala minimalné
povinné data ramce.

Koncové body nejsou povinné vyuzit vSechen dostupny prostor v ramci. Reakéni
doba muze byt zvysena vyuzitim ramct které jsou mensi nez povolend maximélni

velikost daného ramce. Zasilani ramct velké kapacity mize ve vysledku zptlisobit
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zpozdéni v komunikaci mezi dvéma koncovymi body, zpozdéni mtze byt problém,

pokud se zasila casové citlivy ramec napr. WINDOW_UPDATE, ktery v pripadé zpozdéni

muze snizit vykon. [12]

5.6 Komprese hlavicky

HTTP hlavicky jsou pouzivané k zasilani pridavnych informaci ohledné dotazu a

odpovédi od klienta k serveru a opacné. Neékteré hlavicky jsou zasilany s kazdym

dotazem.

Cookie — jsou zasilany s kazdym dotazem na kazdou doménu.

User-Agent — obvykle uvadi pouzivany webovy prohlize¢, nikdy se neméni
v probihajici relaci a odesila se s kazdym dotazem.

Host — tato hlavicka se vyuziva k tplné kvalifikaci dotazované URL (Uniform
Resource Locator) a je vzdy stejnéd pro kazdou zadost.

Accept — tato hlavicka definuje format odpovédi.

Accept-Encoding — hlavicka definujici formét komprese. [12]

5.7 Streamy a multiplexovani

Stream je nezavisld a obousmérna sekvence ramctt vyménovanych mezi koncovymi

uzivateli, tedy mezi klientem a serverem, ktefi komunikuji pres HTTP/2 spojeni.

Zakladni charakteristiky streamu:

Jedno HTTP/2 spojeni muze obsahovat soubézné vice otevienych streamt
s dalsimi koncovymi body.

Stream miuze byt zalozen a vyuzivan jednostranné nebo sdilen s ostatnimi
koncovymi body.

Stream muize byt ukoncen jednim z koncovych bodu.

Poradi zasilanych ramcu je dulezité, nebof je prijemce zpracovava v potradi
ve kterém je prijiméa, naptiklad poradi ramct HEADERS a DATA je sémanticky
vyznamny.

Streamy jsou identifikovany celo¢iselnou hodnotou. Identifikatory streamt jsou

pridéleny koncovymi zafizenimi, které spojeni zacaly. [12]

5.8 Definice ramcu

Specifikace definuje ¢isla typti ramei, jednotlivé ramce jsou definovany unikatnim

8bitovym typem kodu. Kazdy typ ramce slouzi k jinému tcelu, jak bylo jiz drive

popisovano v ramci této prace, nyni jednotlivé ramce budou blize popsany.
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Kazdy rdmec je jiny a miize zptsobit zménu stavu spojeni dvou koncovych bodii,
z tohoto duvodu je nutné, aby koncové body (klient a server) mély sdileny pohled

na to, jak bude dand komunikace ovlivnéna zasldnim konkrétnich ramct. [12]

5.8.1 Ramec DATA

Jeden nebo vice ramctt DATA jsou vyuzivany k prenosu HTTP dotazu nebo odpo-
védi daného obsahu zpravy. Tento ramec muze také obsahovat vypln, kterda mize
regulovat velikost dané zpravy, kterd je obsahem tohoto ramce a vypln patii také

mezi bezpecnostni prvek. [12]

DATA Frame {
Length (24),
Type (8) = 0x00,

Unused Flags (4),
PADDED Flag (1),
Unused Flags (2),
END_STREAM Flag (1),

Reserved (1),
Stream Identifier (31),

[Pad Length (8)],
Data (..),
Padding (..2040),

Céasti ramce jako délka (length), typ (type) apod. byly difve popsany. Nyni bude
zobrazena pouze dosud nepopsand ¢ast. [12]
o Pad Length: 8bitové pole obsahujici délku vyplné ramce v jednotkach okteti,
toto pole je zobrazeno pouze v pripadé, ze priznak PADDED je nastaven.
e Data: aplikacni data
o Padding: musi byt nastavena nulova hodnota, piijemce ovéruje tento priznak a

pokud neni nulovy, tak dany ramec mize vyhodnotit jako chybu spojeni. [12]

5.8.2 Ramec HEADERS

Je vyuzivan k otevieni streamu a nese fragment pole. Tento rdmec také miize byt
zaslan na stream ve stavech idle“, | reserved (local)“, jopen“ nebo ,half-closed

(remote) “.
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HEADERS Frame A
Length (24),
Type (8) = 0x01,

Unused Flags (2),
PRIORITY Flag (1),
Unused Flag (1),
PADDED Flag (1),
END_HEADERS Flag (1),
Unused Flag (1),
END_STREAM Flag (1),

Reserved (1),
Stream Identifier (31),

[Pad Length (8)],
[Exclusive (1)1,

[Stream Dependency (31)],
[Weight (8)],

Field Block Fragment (..),
Padding (..2040),

o Exclusive: je zobrazovan pouze v pripadé, ze priznak PRIORITY je nastaven.

» Stream Dependency: identifikator, ktery je zobrazovan ve stejném pripadé jako
Exclusive.

o Weight: stejny pripad jako Exclusive. [12]

5.8.3 Ramec SETTINGS

Tento ramec slouzi k zaslani konfigurac¢nich parametri, které si predem stanovi dva
komunikujici uzly, jako jsou preference a omezeni. Ramec je také vyuzit k potvrzeni
tohoto nastaveni odeslanim od ptijemce, kterému dorazil ptivodni rdamec.

Nastaveni neni vyjednano ve chvili, kdy napr. klient zasle néjaky pozadavek
v ramci SETTINGS, zatimco server jako odpoveéd ve svém ramci zasila jinou hodnotu.

Ramec musi byt vzdy zaslan obéma koncovymi body.

Nové zaslany ramec SETTINGS meéni puvodni konfiguracni parametry v ramci
komunikace.

Tento ramec ovliviiuje stav pripojeni, Spatné zaslany ramec nebo nekompletni
ramec SETTINGS je oznacen jako chyba spojeni PROTOCOL ERROR.
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Pokud rdmec obsahuje odlisnou délku nez nasobek 6 oktett1, tak je oznacen za
chybu spojeni FRAME_SIZE ERROR.

SETTINGS Frame {
Length (24),
Type (8) = 0x04,

Unused Flags (7),
ACK Flag (1),

Reserved (1),
Stream Identifier (31) = 0,

Setting (48) ...,

}
Setting {
Identifier (16),
Value (32),

}

Definované nastaveni

« SETTINGS_HEADER_ TABLE_ SIZE: informuje koncovy bod o maxi-
malné velikosti kompresni tabulky:.

« SETTINGS_ENABLE_PUSH: jde o moznost povolit nebo zakazat server
push.

« SETTINGS_MAX_ CONCURRENT_STREAMS: uddvda maximalni
pocet soubéznych streami, které odesilat dovoli.

o SETTINGS_INITIAL_WINDOW__SIZE: udava pocatecni velikost okna
odesilatele pro stream.

« SETTINGS_MAX_ FRAME_ SIZE: nejvétsi velikost payloadu ramce,
ktery je odesilatel schopen akceptovat.

o SETTINGS_MAX HEADER_LIST_ SIZE: informuje o maximalni ve-
likosti pole, které odesilatel mtze prijmout.

Ve chvili, kdy je zasldno jiné nastaveni, tak prijemce toto nastaveni ignoruje. [12]

5.8.4 Ramec PUSH_PROMISE

Tento ramec se vyuziva pro upozornéni koncového bodu o tom, Ze odesilatel mé

v tumyslu zah4jit s nim spojeni. [12]
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PUSH_PROMISE Frame {
Length (24),
Type (8) = 0x05,

Unused Flags (4),
PADDED Flag (1),
END_HEADERS Flag (1),
Unused Flags (2),

Reserved (1),
Stream Identifier (31),

[Pad Length (8)],

Reserved (1),

Promised Stream ID (31),
Field Block Fragment (..),
Padding (..2040),

5.8.5 Ramec GOAWAY

Tento ramec se vyuziva k zahdjeni vypnuti spojeni, nebo signalizovani chybového
stavu. Umoznuje koncovému bodu zastavit prijimani novych streami, zatimco do-
koncuje zpracovani predeslych zalozenych streamt. Tento ramec ma také vyuziti

u administratort, kdy se muze zaslat pred udrzbou serveru. [12]

GOAWAY Frame {
Length (24),
Type (8) = 0x07,

Unused Flags (8),

Reserved (1),
Stream Identifier (31) = O,

Reserved (1),
Last-Stream-ID (31),

Error Code (32),

Additional Debug Data (..),
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5.8.6 Ramec WINDOW_UPDATE

Réamec slouzi k flow control. Tento ramec byl drive blize popsan v ramci této prace.
[12]

WINDOW_UPDATE Frame {
Length (24) = 0x04,
Type (8) = 0x08,

Unused Flags (8),

Reserved (1),
Stream Identifier (31),

Reserved (1),

Window Size Increment (31),

5.8.7 Ramec CONTINUATION

Je pouzivan k pokracovani sekvence fragmentii blokii pole. Mtize byt zaslan libovolny

pocet téchto pakett, dokud je pfedchozi ramec ve stejném streamu. [12]

CONTINUATION Frame {
Length (24),
Type (8) = 0x09,

Unused Flags (5),
END_HEADERS Flag (1),

Unused Flags (2),

Reserved (1),
Stream Identifier (31),

Field Block Fragment (..),

36



5.9 Chybové kody

Vyuzivaji se v rdmcich RST_STREAM a GOAWAY na sdéleni diivodu pro¢ doslo k chybé

streamu nebo spojeni.

Definovani nésledujicich chybovych kodi:

NO_ERROR - pridruzeny stav neni vysledkem chyby.

PROTOCOL_ ERROR - koncovy bod zjistil nespecifickou chybu proto-
kolu.

INTERNAL__ERROR - koncovy bod zaznamenal neoc¢ekdvanou vnitini
chybu.

FLOW_ CONTROL_ ERROR - koncovy bod zjistil, ze druhy koncovy
bod porusil flow control.

SETTINGS__TIMEOUT - koncovy bod odeslal rdmec SETTINGS, ale ne-
dostal odpovéd v definovaném case.

STREAM__CLOSED - obdrzeni ramce po ,half-closed* stavu streamu.
FRAME_SIZE__ERROR - obdrzeni ramce s neplatnou velikosti.
REFUSED STREAM - odmitnuti streamu.

CANCEL - indikuje, ze bude ukoncovat stream.
COMPRESSION_ERROR - koncovy bod neni schopen udrzet kontext
komprese sekce pole pro pripojeni.

CONNECT_ERROR - spojeni navazané v reakci na pozadavek CONNECT
bylo resetovano nebo uzavieno zvlastnim zptsobem.
ENHANCE_YOUR__CALM - jeden z koncovych bodu zjistil, Ze partner
muze pretézovat spojeni.

INADEQUATE__SECURITY - prenos obsahuje charakteristické vlast-
nosti, které nesplnuji minimalni pozadavky zabezpeceni.
HTTP_1_1_REQUIRED - koncovy bod chce vyuzivat HTTP /1.1 misto
HTTP/2. [12]
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6

HPACK: Komprese hlavicky pro HTTP /2

V HTTP/1.1 u pole zéhlavi neprobihala komprese. Se zvétSujicim se nartustem uzi-

vatel pristupujicich k webovym serverim kviili zbyteénému pole zahlavi, se spotte-

bovavala sitka pasma, ktera zvysovala znatelné latenci.

SPDY fesil tuto redundanci kompresi poli zahlavi pomoci formatu DEFLATE,

ktery se ukazal jako efektivni. Nicméné toto reSeni nebylo zabezpecené a bylo pro-

lomené.

HPACK formét je zamérné jednoduchy a neflexibilni. Obé vlastnosti umoznuji

chybé implementace. [13]

Terminologie:

Pole zahlavi: Par jméno-hodnota.

Dynamicka tabulka: Spojuje ulozena pole zéhlavi s hodnotami indexu. Ta-
bulka je dynamicka a specifickd pro kontext kédovani nebo dekdédovani.
Staticka tabulka: Staticky spojuje pole zahlavi, které se casto vyskytuje
s hodnotami indexu. Tabulka je pouze pro ¢teni a sdilena mezi vsemi kontexty
kédovani a dekddovani.

Seznam zahlavi: Seznam zahlavi je usporadana kolekce poli zahlavi, ktera
jsou kodovana spolecné a mohou obsahovat duplicitni pole zahlavi.
Reprezentace pole zahlavi: Pole zahlavi mlze byt reprezentovano v zako-
dované formeé jako index.

Blok zahlavi: Seznam reprezentaci pole zahlavi, ktery po dekédovani po-

skytne kompletni seznam zahlavi. [13]

6.1 Proces komprese

Specifikace nedefinuje konkrétni algoritmus pro kédovani. Ale presné definuje, jaké

chovani se od tohoto algoritmu oc¢ekava. [13]
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6.1.1 HPACK staticka tabulka

HPACK ma4 statickou tabulku obsahujici 61 spoleénych nazvu zéhlavi (v nékterych

ptipadech i hodnoty). Pro pfedstavu jsou nékteré hodnoty v néasledujici tabulce

Tab. 6.1: HPACK staticka tabulka

] Index \ Nézev zéhlavi | Hodnota zahlavi

1 :authority

2 :method GET

3 :method POST

4 :path /

5 :path /index.html
6 :scheme http

Tato tabulka se vyuziva pro dotazy a odpovédi a umoznuje HT'TP zprave efek-

tivni komprese bézné pouzivanych nazvi. Naptiklad zahlavi
:method: GET

mize byt komprimovéno jako reference na index 2, dle tab. [6.1] [14]

6.2 HPACK dynamicka tabulka

Dynamicka tabulka zac¢ina na pozici 62 po statické tabulce az k maximalni velikosti
tabulky definované v nastaveni hodnoty SETTINGS HEADER TABLE SIZE v ramci
SETTINGS. Dynamické tabulka je jedine¢na pro kazdé TCP spojeni. Proces vyhle-

dévani v rdmci dynamické tabulky je komplikovany. [14]

6.3 HPACK typy zahlavi

Zahlavi mize byt nastaveno, aby se dalo pridat do dynamické tabulky, nebo ne.

Existuji ¢tyfi typy zahlavi, které budou popsany v nasledujicich podsekcich. [14]

6.3.1 Doslovna reprezentace pole zahlavi

Jednd se o primé vyhledani v tabulce (dynamické nebo statické), takze se pouziva,
kdyz nazev zahlavi a hodnota existuje v tabulce. Tato hlavicka se sklada z hodnoty

indexu tabulky doplnéné na minimalné 7 bitu. [14]
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6.3.2 Doslovné pole zahlavi s pribyvajicim indexovanim

Vyuziva se, kdyz hodnota zahlavi neni dostupné v tabulce, ale miize byt pridana do
dynamické tabulky pro pozdéjsi pouziti. [14]

Tento typ obsahuje nazev zahlavi a hodnotu zahlavi. Pokud indexovany nézev
zahlavi je vyuzivany v tabulce (existuje v ni), bity obsahuji 01, definuji hodnotu

indexu a nésleduje samotnou hodnotu zahlavi. [14]

6.3.3 Doslovné pole zahlavi bez indexovani

Vyuziva se na polozky, které se zméni pro kazdy dotaz. Tyto typy obsahuji nézev
zahlavi, ale tento ndzev a hodnota zahlavi nejsou vlozené v dynamické tabulce. [14]

6.3.4 Doslovné pole zahlavi nikdy neindexované

Tento typ zahlavi se vyuziva pro citlivé informace (jména, hesla), informace které
by nemély byt vidét. [14]

6.4 Huffmanova kddovaci tabulka

Huffmanovo kédovani zavisi na definované tabulce kodu, vyuziva se pro kazdy znak
v textu. Pro HPACK je tato tabulka definovana v specifikaci, takze klient i server
znaji hodnoty, které vyuzit na kdédovani a dekdédovani nazvu a hodnoty zahlavi.
Tabulka [6.2| zobrazuje nékteré zakédované hodnoty. [14]

Tab. 6.2: HPACK Huffmanovo kédovani

Symbol | ASCII kéd | Huffmantiv kéd (binarni) | Velikost (bity)
X ( 32) 1010100 [ 6]
'y ( 33) 11111110]00 [10]
(34) 11111110|01 [10]
4 ( 35) 11111111]1010 [12]
I3 ( 36) 1111111111001 [13]
0’ (48) |00000 [ 5]
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7 Nastroj Apache JMeter

Jedna se o open source aplikaci, ktera je celkove zalozena na jazyce Java a je navrzena
pro zatézové testovani a meéreni vykonu. Origindlné byla vytvorena pro testovani
webovych aplikaci, ale od doby vzniku se rozsitila k ucelu dalsich testovacich funkei.

JMeter mtze byt pouzit na testovani vykonu statickych i dynamickych zdroji
a webovych dynamickych aplikaci. Umoznuje simulovani vysoké zatéze na server,
skupinu serverti, sit nebo testovani jiného objektu a analyzovani celkového vykonu
daného objektu pti rizném typu zatéze.

Umoznuje testovat zatéz a vykon spoustu odlisnych zarizeni, aplikaci, serveri,
protokolu a spoustu dalsich, napr. HTTP, HTTPS a TCP.

Obr. 7.1: Uvodni obrazovka néstroje JMeter.

7.1 Spusténi nastroje JMeter

Nésledujici feseni bude vysvétlovano v ramci operac¢niho systému Linux.
Pro préci s timto nastrojem je nutné udélat par kroki k jeho ispésnému spusténi.
V prvni tadé je nutné naklonovat repozitar naptiklad z verzovaciho systému GitHub

pomoci prikazu:

Vypis 7.1: Prikaz pro naklonovani repozitare JMeter

git clone https://github.com/apache/jmeter
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Nésledné je nutné spustit v naklonované slozce JMeteru pres prikazovy radek

prikaz:

Vypis 7.2: Sestaveni nastroje JMeter.

./gradlew build

Tento prikaz zptsobi celkové zkompilovani projektu a vytvori spustitelny soubor
jmeter.sh ve slozce bin.

Po téchto dvou zdkladnich piikazech a je mozné spustit samotné GUI
(Graphical User Interface) néstroje JMeter, jak lze vidét na obr. prikazy:

Vypis 7.3: Spusténi nastroje JMeter.

cd /bin/

sudo sh jmeter.sh

V ramci ptrikazového tadku se prvnim prikazem ve vypisu lze presunout do
slozky bin, kde je spustitelny soubor a nasledné jej spustit s pravy superuzivatele,
z divodu, kdyz nastroj JMeter bude volat externi nastroje jako napt. Python skript,
tak by tuto operaci bez prav superuzivatele nemohl provést, jelikoz se jedné o zasah
do systému.

Po zadéani vsech predeslych prikazi dojde ke spusténi uzivatelského prostiedi

nastroje JMeter.

7.2 Struktura nastroje JMeter

Po naklonovani JMeteru z oficialniho repozitare na GitHubu bude slozka po extra-
hovani vsech souborti obsahovat:
e backups — tato slozka slouzi k zalohovani skripti.
e bin — zde jsou ulozené vSechny binarni soubory, déle jsou zde soubory potrebné
pro spusténi nastroje, tato slozka také obsahuje konfiguracni soubory.
« doc — obsahuje obrazky, CSS (Cascading Style Sheets) soubory, napt. logo
nastroje.
o extras — jsou zde soubory XML (Extensible Markup Language), které jsou
podporovany grafickym rozhranim néstroje.
 lib — obsahuje spustitelné jar soubory, podslozka ext obsahuje externi moduly.
o license — obsahuje vSechny licence pottebné k provozovani nastroje.

« xdocs — obsahuje napt. tutoridly o nastroji a uzivatelsky manudl. [7]
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7.3 Vyvoj nového modulu pro nastroj JMeter

Nastroj JMeter je obecné prizptsoben k tomu, aby do néj vyvojari méli snadné vy-
vijet dalsi moduly, obecné staci v jednodussich ptripadech vytvorit dvé tridy, a sice
Sampler a SamplerGui. Trida Sampler se rozsifuje abstraktni tfidou AbstractSam-
pler, zde dostaneme metody potiebné k provedeni testu.

Dalsi tiida SamplerGui se rozsituje o abstraktni tfidu AbstractSamplerGui a
zde jsou také implementovany inicializa¢ni metody k vytvoreni potifebného grafic-
kého rozhrani, toto grafické rozhrani se dale programuje pres Swing.

JMeter ve svém zakladu poskytuje velkou databazi moduli, na kterych se da
primo stavét vytvareny modul, v pripadé této prace se bude jednat o modul HT'TP
request, ktery bude dale vyuzit k vytvoreni zaplavovych DoS utoki. Jelikoz JMeter
ve své nové verzi neposkytuje podporu HTTP /2 protokolu, je nutné vyuzit externi
modul od firmy BlazeMeteil]

Moznosti pti vyvoji nového modulu je vytvareni ptimo v origindlnim zdrojovém
kédu néstroje JMeter, tedy po vytvoreni v nasem pripadé tiid Sampler a SamplerGui
se zavola prikaz a nasledné se ve slozce jmeter/build/libs vytvori . jar soubor
s novym modulem pro néstroj JMeter a tento soubor z této slozky zkopirujeme a
presuneme do slozky jmeter/lib/ext, kde se po nésledném restartovani nastroje

tento novy modul zobrazi.

7.3.1 Instalace Apache serveru v aktualni verzi HTTP /2

Jelikoz nejnovéjsi verze Apache serveru, na ktery bude probihat itok nepodporuje
HTTP/2 protokol, je nutné doplikovymi piikazy podporu této verze HTTP proto-
kolu umoznit.

V prvni fadé je nutné na virtualizovany stroj nainstalovat aktualni verzi Apache

serveru prikazem, také je dobré aktualizovat ptrikazy potiebné k instalaci:

Vypis 7.4: Instalace Apache serveru.

sudo apt-get update
sudo apt-get upgrade
sudo apt-get install apache2

Nésledné ovérime, zda je Apache server aktivni:

Vypis 7.5: Status Apache serveru.

systemctl status apache?2

Hfirma, ktera vyviji nové moduly pro Apache JMeter
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Dale je nutné nakonfigurovat firewall k zvyseni zabezpeceni a povolit, aby priji-
mal spojeni OpenSSH a Apache Full, které umoznuje zasilat pozadavky i zabezpe-
cené verze HTTPS na portu 443 protokolu a také té nezabezpecené, tedy HT'TP na
portu 80 prikazy:

Vypis 7.6: Konfigurace firewallu.

sudo ufw allow OpenSSH
sudo ufw allow ’Apache Full’

sudo ufw enable

Déle je nutné aktualizovat a doinstalovat potfebné PHP (Hypertext Preproces-

sor) moduly, které podporuji HTTP /2 komunikaci v rdmci Apache serveru.

Vypis 7.7: Instalace pottebnych PHP moduli.

sudo apt-get install php7.4-fpm
sudo a2dismod php7.4
sudo a2enconf php7.4-fpm

A spusténi pridavnych moduli, které pridavaji nastaveni serveru k zpristupnéni
tohoto protokolu.

Vypis 7.8: Konfigura¢ni moduly pro HTTP/2.

sudo a2enmod proxy_fcgi

sudo a2dismod mpm_prefork

sudo a2enmod mpm_event

sudo a2enmod ssl

sudo a2enmod http2

sudo systemctl restart apache?2

systemctl status apache2

Jako posledni je nutné do konfigura¢niho souboru http2.conf ptidat protokoly
aby Apache server vytvoril prioritu HTTP /2 pred HTTP/1.1 piikazem: [16]

Vypis 7.9: Cesta ke konfiguracnimu souboru.

cd /etc/apache?2

grep -r Protocols

A prida se zde radek:

Vypis 7.10: Pridani daného radku k textu.

Protocols h2 h2c http/1.1
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7.3.2 Testovani HTTP/2 spojeni
Prvni z moznosti jak ovérit, zda server podporuje HT'TP /2 spojeni je zadani prikazu:

Vypis 7.11: Ovéteni podpory HTTP /2 protokolu.

curl http://<ip adresa> --http2-prior-knowledge

kde <ip adresa> je IP adresa Apache serveru. Ve chvili, kdy server vrati odpoved
na tento dotaz, tak podporuje HT'TP /2 protokol.

Testovani HTTP/2 spojeni bude provedeno pomoci modulu HTTP/2 Request
od firmy BlazeMeter, kde je nutné ke stazeni tohoto modulu si stdhnout Jmeter

Plugins Manager od stejnojmenné firmy. Tento stdhneme prikazem:

Vypis 7.12: Stazeni Jmeter Plugins Manageru.

wget "https://jmeter-plugins.org/get/"

a nasledné je nutné umistit do slozky jmeter/lib/ext/, jak bylo diive vysvét-

leno, pri vkladani nového modulu, pomoci ptikazu:

Vypis 7.13: Kopirovani stazeného modulu do nastroje JMeter.

cp jmeter-plugins-manager-1.8.jar jmeter/lib/ext

Obr. 7.2: HTTP/2 modul v nastroji JMeter.

Testovani spojeni lze vidét na obr. kde v grafickém rozhrani stac¢i nastavit
(minimalné) dva vstupni parametry, a sice

o Server Name nebo IP, kde zaddme IP adresu cilového serveru, na ktery chceme
zaslat napt. zadost GET v nasem ptipadé, je potieba adresu zadat bez prefixti
http:// nebo https://, jak je uvedeno.

« Dile do pole Protocol HTTP] je defaultné nastavené HTTP.

o Port Number je defaultné 80, coz odpovida nezabezpecené verzi HI'TP proto-
kolu.

o« HTTP Request zde vybirame podporované HT'TP metody pro tuto verzi pro-
tokolu, tzn. GET, POST, PUT, PATCH, DELETE a OPTIONS.
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e Path je volitelné textové pole, kde muzeme zadat napt. slozku na webu, ze
které chceme data ziskavat, kam chce data vkladat apod.
Apache server byl otestovan na dostupnost HTTP/2 modulem od firmy Blaze-
Meter. Test byl tispésny, server na tento dotaz reagoval viz zachyceni v programu
Wireshark.

56 42.268456688 172.16.69.131 172.16.69.129 TCP 74 39464 . 80 [SYN] SH
57 42.268591809 172.16.69.129 172.16.69.131 TCP 74 80 - 39464 [SYN, AC
58 42.268803929 172.16.69.131 172.16.69.129 TCP 66 39464 - 80 [ACK] Se
59 42.269030382 172.16.69.131 172.16.69.129 HTTP2 124 Magic, SETTINGS[@],
60 42.269075840 172.16.69.129 172.16.69.131 TCP 66 80 — 39464 [ACK] Se
61 42.269922236 172.16.69.129 172.16.69.131 HTTP2 103 SETTINGS[®], SETTIM
62 42.270084399 172.16.69.131 172.16.69.129 TCP 66 39464 - 80 [ACK] Se
63 42.273424153 172.16.69.131 172.16.69.129 HTTP2 113 HEADERS[1]: GET /
64 42.273424319 172.16.69.131 172.16.69.129 HTTP2 75 SETTINGS[8]
65 42.273464402 172.16.69.129 172.16.69.131 TCP 66 80 — 39464 [ACK] Se
66 42.274376921 172.16.69.129 172.16.69.131 HTTP2 7306 HEADERS[1]: 200 0K
67 42.274418045 172.16.69.129 172.16.69.131 HTTP2 3638 DATA[1] (text/html)
68 42.276033257 172.16.69.131 172.16.69.129 TCP 66 39464 - 80 [ACK] Se
69 42.276713574 172.16.69.131 172.16.69.129 HTTP2 87 GOAWAY[B]
7O 42.276713741 172.16.69.131 172.16.69.129 TCP 66 39464 - 80 [FIN, AC
71 42.276951193 172.16.69.129 172.16.69.131 HTTP2 83 GOAWAY[B]

1 TCP 66 39464 [FIN,

~ 80 [RST]
[RST]

Obr. 7.3: Zachyceni HTTP/2 modulu v néstroji Wireshark.
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8 Tvorba pomalych DoS modulii v nastroji
JMeter

Hlavni cil bakalarské prace je tvorba jednotlivych pomalych ttoki popsanych v te-
oretické ¢4sti. Utoky jsou realizovany v péti riiznych skriptech napsanych v pro-
gramovacim jazyce Python a nasledné jsou volany pomoci programovaciho jazyka
Java v sampleru JMeteru. V nésledujici ¢asti prace bude popsana tvorba jednotli-
vych skript i modulii, nasledné bude ovérena funkcénost vsech vytvorenych moduli.
V ramci kapitoly Slow READ budou popsany postupy, které budou dale vyuzivany

u tvorby a testovani dalsich modul.

8.1 Tvorba modulu Slow READ

V prvni ¢asti je nutné vytvorit celou logiku v Python skriptu, ktery se postard
o vytvoreni zadosti, ktera nasledné bude odeslana na server.

Kod kopiruje schéma postupu DoS ttoku popsaného v teoretické ¢asti ttoku
Slow READ viz kapitola 3.1} Pro dalsi postup, tedy implementaci skriptu z Pythonu
do sampleru JMeteru je nutné ovérit primo funkénost tohoto skriptu viacéi Apache
serveru. Skript ma za kol navazat pouze jedno spojeni a je poté na typu serveru
za jakou dobu tento netiplny HTTP/2 dotaz ukonéi. Pro ovéreni funkénosti skriptu
musi byt server nakonfigurovin pro komunikaci s dotazy typu HTTP/2, jedna se
tedy o starsi nez vychozi verzi, zda byl server uspésné nakonfigurovan lze ovérit
jednak funkénosti skriptu, ktery vii¢i tomuto serveru zasle dotaz a neukonci se a
dalsim zptsobem ovéteni je vidét v podkapitole [7.3.2] bez této konfigurace Apache
serveru nelze ttok vykonat.

Néslednd implementace skriptu do JMeter sampleru uz neni slozita, tento skript
mé pouze dva parametry, jednim je adresa HTTP/2 serveru, na kterou se bude
v ramci ttoku skript dotazovat a dalsim parametrem je port na kterém server bézi.

V hlavnim GUI je tedy pouze vytvorené pole pro zadani téchto dvou parametri.
Sampler si nasledné prebere zadané hodnoty od GUI a jeho tilohou je hodnoty pridat
ke skriptu a skript nasledné spustit. Vysledny modul poté vypada viz obrazek

Apache JMeter (5.5.1-SNAPSHOT ce2fofa)

Obr. 8.1: HTTP/2 Slow READ modul v néstroji JMeter.
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Komunikace pro predavani dat v ramci nastroje JMeter mezi jednotlivymi ¢astmi
programu je zobrazena na obr. [8.2l Nejprve uzivatel zadd hodnoty do grafického
uzivatelského rozhrani, nasledné je toto GUI zasild do sampleru a ten je priradi na

vstup Python skriptu.

Sampler Python skript

Sampler

Uzivatel

Obr. 8.2: Zobrazeni komunikace ¢asti JMeteru.

8.2 Otestovani modulu Slow READ

V testovaci ¢asti byly vytvorena dvé virtualni prostfedni propojené virtualnim pre-
pinacem, kde na jednom je nainstalovan Apache JMeter v nejnovejsi verzi a slouzi
k zaslani utoku a ve druhém virtudlnim prostredi je nainstalovan Apache server ve
verzi 2.4.52. Verze Ubuntu je na obou stranach 22.04.2 L'TS. Situace vcetné IP adres
je zobrazena na obr.

Pro otestovani modulu je nutné vlozit zkompilovany jar soubor ptimo do origi-
nalniho JMeteru, jak bylo popsdno v kapitole [7.3.2] Oproti pfedeslému popisu je
zde jesté nutnost vlozit vytvoreny skript do cesty jmeter/lib/ext/ddos, nebot sam-

pler je timto zplisobem naprogramovan, prebira z této cesty soubor, ktery zavola na

SW|tch
172.16.69.0/24

vstupu.

> >3
PC1-JMeter PC2-Apache server
172.16.69.131/32 172.16.69.129

Obr. 8.3: Schéma zapojeni praktické c¢asti.
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Po vlozeni jar souboru a skriptu lze provést test. Pii otevieni JMeteru se pravym
tlac¢itkem klikne na Test Plan, nésledné Add, Threads (Users) a vybere se Thread
Group viz[8.4] Tato slouzi pro pocet zddosti zaslanych na server, fesi tedy vytvoreni
DoS tutoku ve smyslu, ze Python skript generuje jeden dotaz a diky Thread Group
je mozné pocet dotazll nasobit c¢islem, které se zada.

r

Apache JMete|

File Edit Search Run
o : -
BT &= VIEE

v A Test Plan _
Add

Timer
Pre Prot

Obr. 8.4: Vybér Thread Group.

Apache JMeter (5.5.1-5
File Edit Search Run
s
BT&T V@S
A Test Plan

8 Thr

1 interface

Obr. 8.5: Vybér konkrétniho modulu.

Dalsim krokem pro provedeni testovani je spusténi vybraného modulu na Thread
Group, pravym tlacitkem a vybird se Add, Sampler a Slow READ Sampler viz 8.5
obdobné pro dalsi Samplery, které jsou urcené k testovani.
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Je otevien modul viz [8.0], kde je nutné zadat parametry v podobé IP adresy
a portu, na kterém server bézi, jak bylo drive zminéno. Pro naméfeni hodnot byl
vytvoren bash skript, ktery do csv souboru zapisuje ¢as, pocet otevienych spojeni
a status serveru (zda je aktivni nebo neaktivni), tedy hodnotami 0 a 1, kde 0 je
neaktivni a 1 je aktivni.

7 celé této metriky je nasledné vytvoren graf pres skript v jazyce Python. Vystu-
pem z méreni je tabulka namérenych a vypoctenych hodnot a graf, ktery zobrazuje
jednotlivé namérené hodnoty v zavislosti na case. Tabulka obsahuje nékolik malo
nameérenych hodnot, vétsi ¢ast bude viditelna primo v grafu.

V namérenych hodnotach v tabulce lze vidét, ze se nékdy mezi 21 a 30 sekundami

stal server nedostupnym.

Tab. 8.1: Tabulka namérenych z itoku Slow READ pri 500 zadostech.

Cas (s) | Pocet spojeni | Status serveru (0 nebo 1)
1 5) 1
10 185 1
20 368 1
30 485 0

Graf prabé&hu Gtoku SLOW READ

500 A . -
—— Pocet spojeni

—— Stav serveru

400 -

Pocet spojenf
w
o
o
!

N

o

o
!

0 5 10 15 20 25 30
Cas [s]

Obr. 8.6: Zobrazeni prubéhu utoku Slow READ.

7 grafu utoku je patrné, ze priblizné kolem 450 otevienych spojeni se server

stal nedostupnym. Méreni probihalo po sekundovych intervalech, je tedy mozné, ze
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k vypadku serveru doslo v diivéjsi dobé, nez je uvedena. Server také spojeni uzavira
az po 300 sekundéach, 1ze tedy vidét pribéh prvnich 30 sekund.

Tedy je dokazano, ze tutok Slow READ na Apache serveru ve verzi 2.4.52 je
funkeni a lze nim server ucinit nedostupnym.

V zachycené komunikaci v programu Wireshark lze vidét komunikace mezi kli-
entem a serverem. Po 300 sekundach komunikace je evidentni uzavieni spojeni ser-

verem, ktery k tomu vyuzil rAmec GOAWAY.

.131440108 .16.69. .16.69. 74 58188 ~ 8@ [SYN] Seq=0 Win=6
151 57.131545107 172.16.69.129 172.16.69.131 TCP 74 80 — 58188 [SYN, ACK] Seq=0 .
152 57.131702481 172.16.69.131 172.16.69.129 TCP 66 58188 — 8@ [ACK] Seg=1 Ack=1
153 57.1318682354 172.16.69.131 172.16.69.129 HTTP2 105 Magic, SETTINGS[@]
154 57.132103227 172.16.69.129 172.16.69.131 TCP 66 80 — 58188 [ACK] Seg=1 Ack=4(
155 57.132238351 172.16.69.131 172.16.69.129 HTTP2 90 HEADERS[1]: GET /
156 57.132244601 172.16.69.129 172.16.69.131 TCP 66 80 — 58188 [ACK] Seg=1 Ack=6:
157 57.136277107 172.16.69.129 172.16.69.131 HTTP2 235 SETTINGS[@], SETTINGS[@], WII
158 57.136530980 172.16.69.131 172.16.69.129 TCP 66 58188 — 8@ [ACK] Seg=64 Ack=:
746 357.210618457 172.16.69.129 172.16.69.131 HTTP2 90 GOAWAY[@]
747 357.212787138 172.16.69.131 172.16.69.129 TCP 66 58188 — 8@ [ACK] Seg=64 Ack=:
748 357.212819429 172.16.69.129 172.16.69.131 TCP 66 80 — 58188 [FIN, ACK] Seq=19:
749 357.216456091 172.16.69.131 172.16.69.129 TCP 66 58188 — 8@ [FIN, ACK] Seq=64
L 750 357.216553215 172.16.69.129 172.16.69.131 TCP 66 80 — 58188 [ACK] Seq=195 Ack:

Obr. 8.7: Zachyceni prubéhu utoku Slow READ v programu Wireshark.

8.3 Tvorba modulu Slow POST

Struktura modulu je prakticky stejna a postup jako u modulu Slow READ. Skript
se samozrejmé lisi s ohledem na utok, je zde metoda, kterd zajistuje zaslani tohoto
netplného pozadavku na stranu serveru.

Grafické uzivatelské rozhrani obsahuje dvé vstupni pole jako parametr pro skript

viz

Apache JMeter (5.5.1-SNAPSHOT ce2fofa) 5 06 &

Obr. 8.8: HTTP/2 Slow POST modul v néstroji JMeter.

Prace s modulem je stejnd jako v popsaném modulu Slow READ.

8.4 Otestovani modulu Slow POST

Je sestaveno testovaci prostiedi obdobné jako u predeslého itoku. Na strané klienta
je spustén modul Slow POST v nastroji JMeter. Na server je zaslano 500 zadosti

pomoci Thread Groupy. Pri testovani tohoto modulu bylo zjisténo, ze Apache server
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v této verzi je vici tomuto ttoku odolny, jinymi slovy, pri zvySujicim se po¢tu spojeni

server vyhodnoti, Ze nejde o legitimni provoz a tomuto zamezi zaviranim spojeni.

Tab. 8.2: Tabulka namérenych z utoku Slow POST pri 500 zadostech.

Cas (s) | Pocet spojeni | Status serveru (0 nebo 1)
7 25 1
12 225 1
15 105 1
23 13 1

V tabulce lze vidét, ze server po zvysujicim se poctu zadosti typu POST

zacal tyto spojeni zavirat, maxima dosahl ve dvanacté sekundé.

Graf prdbéhu Gtoku SLOW POST

—— Pocet spojeni

150 4

Pocet spojeni

501

0 5 10 15 20 25
Cas [s]

Obr. 8.9: Zobrazeni prubchu ttoku Slow POST.

Na grafu [8.9] ktery vykresluje vice hodnot poctu spojeni v zévislosti na case lze
vidét, ze klient navazoval spojeni a kolem 12 sekundy doslo k zavirani otevienych
spojeni. Diivod pro¢ doslo opét k vzriastu spojeni je, ze server zacal tyto probihajici
spojeni uzavirat jesté diive, nez se stihl utok dokoncit.

Na zachycené komunikaci[8.10]1ze vidét zaslany jeden nedplny pozadavek a server

zde spojeni ukoncil rychle v fadu péti sekund ramcem GOAWAY.
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.512347745 .16.69. .16.69. 74 60316 ~ 8@ [SYN] Seq=0 Win=6

40 18.512469660 172.16.69.129 172.16.69.131 TCP 74 80 — 60316 [SYN, ACK] Seq=0 .

41 18.512664283 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seg=1 Ack=1

42 18.512864030 172.16.69.131 172.16.69.129 HTTP2 154 Magic, SETTINGS[@], WINDOW_UI

43 18.512910113 172.16.69.129 172.16.69.131 TCP 66 80 — 60316 [ACK] Seg=1 Ack=8!

44 18.513163234 172.16.69.131 172.16.69.129 HTTP2 90 HEADERS[1]: POST /

45 18.513173484 172.16.69.129 172.16.69.131 TCP 66 80 — 60316 [ACK] Seg=1 Ack=1:

46 18.513830809 172.16.69.129 172.16.69.131 HTTP2 103 SETTINGS[@], SETTINGS[@], WII

47 18.514012264 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seq=113 Ack:

48 18.514582173 172.16.69.129 172.16.69.131 HTTP2 7306 HEADERS[1]: 200 OK

49 18.514608673 172.16.69.129 172.16.69.131 HTTP2 3641 DATA[1] (text/html)

50 18.514630839 172.16.69.129 172.16.69.131 HTTP2 79 RST_STREAM[1]

51 18.514903627 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seq=113 Ack:

52 18.514903711 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seq=113 Ack:

53 18.514903752 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seq=113 Ack:

73 23.521742931 172.16.69.129 172.16.69.131 HTTP2 90 GOAWAY[@]

74 23.522169882 172.16.69.129 172.16.69.131 TCP 66 80 — 60316 [FIN, ACK] Seq=1@i

75 23.522657249 172.16.69.131 172.16.69.129 TCP 66 60316 — 8@ [ACK] Seq=113 Ack:

76 23.523291238 172.16.69.131 172.16.69.129 TCP 66 60316 — 80 [FIN, ACK] Seg=11:
L 77 23.523333779 172.16.69.129 172.16.69.131 TCP 66 80 — 60316 [ACK] Seq=10891 A«

Obr. 8.10: Zachyceni pribéhu utoku Slow POST v programu Wireshark.

8.5 Tvorba modulu Slow PREFACE

Dle teoretické znalosti z kap. [3.3] skript opét obsahuje hlavni metodu, kterd navéze

spojeni a drzi jej oteviené.

Apache JMeter (5.5.1-SNAPSHOT ce2fofa) 5 O @

Obr. 8.11: HTTP/2 Slow PREFACE modul v néastroji JMeter.

Modul obsahuje dvé vstupni pole, jedno pro zadani IP adresy a druhé pro zadani
portu. Pro vykonani DoS utoku je nutné v Thread Group zadat mnozstvi zaslanych
zadosti na server. Modul vyuzivajici externiho generatoru skriptu v Pythonu gene-

ruje pouze jednu netdplnou zadost.

8.6 Otestovani modulu Slow PREFACE

Priabéh testu je ve stejném prostiedi jako predeslé ttoky. Na strané klienta je spustén
modul Slow PREFACE pro nastroj JMeter. Je zaslano 500 zadosti na server, tabulka
a graf ukazuji chovani serveru.

V tabulce Ize vidét, ze server vytvoril spojeni a nasledné zhruba ve 26 sekun-
dach byla vycerpana Sitka pasma a server se stal nedostupnym. Pravdépodobné
k tomuto doslo uz v 25 sekundéach, nicméné v rdmci skriptu je doba na ulozeni no-
vych dat 1 sekunda, je tedy mozné, ze tato prodleva zpusobila, ze je v grafu patrné
spadeni az po 25 sekundé. Dale se také muze jednat o problém JMeteru, ktery zasila

zédosti o spojeni postupné (i kdyz s velmi malou prodlevou).
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Tab. 8.3: Tabulka namétenych z utoku Slow PREFACE pti 500 zadostech.

Cas (s) | Pocet spojeni | Status serveru (0 nebo 1)
10 183 1
20 420 1
25 443 1
30 499 0

Test tedy byl proveden tspésné, server nasledné vzdy kdyz timto zptsobem ote-
vird spojeni a nic se nedéje po dobu 300 sekund, tak spojeni uzavira, jedna se

o zéakladni hodnotu nastaveni Apache serveru.

Graf prdbéhu Gtoku SLOW PREFACE

500 —— Pocet spojeni
—— Stav serveru

400 -

Pocet spojeni
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Obr. 8.12: Zobrazeni prubéhu utoku Slow PREFACE.

Utokem Slow PREFACE lze tedy vytvorit nedostupnost serveru. Toto nastane

nékdy po 420 zaddostech odeslanych na server.
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. 275317296 .16.69. .16.69. 74 52204 - 8@ [SYN] Seq=0 Win=6

15 4.275449750 172.16.69.129 172.16.69.131 TCP 74 80 — 52204 [SYN, ACK] Seq=0 .
16 4.275784783 172.16.69.131 172.16.69.129 TCP 66 52204 - 8@ [ACK] Segq=1 Ack=1
17 4.276199729 172.16.69.131 172.16.69.129 HTTP2 154 Magic, SETTINGS[@], WINDOW_UI
18 4.276272727 172.16.69.129 172.16.69.131 TCP 66 80 — 52204 [ACK] Seg=1 Ack=8!
19 4.276523220 172.16.69.131 172.16.69.129 HTTP2 90 HEADERS[1]: GET /
20 4.276530345 172.16.69.129 172.16.69.131 TCP 66 80 — 52204 [ACK] Seg=1 Ack=1:
21 4.278436833 172.16.69.129 172.16.69.131 HTTP2 103 SETTINGS[@], SETTINGS[@], WII
22 4.278823739 172.16.69.131 172.16.69.129 TCP 66 52204 - 80 [ACK] Segq=113 Ack:
586 304.383543698 172.16.69.129 172.16.69.131 HTTP2 90 GOAWAY[@]
587 304.385304393 172.16.69.129 172.16.69.131 TCP 66 80 — 52204 [FIN, ACK] Seq=62
588 304.385385307 172.16.69.131 172.16.69.129 TCP 66 52204 - 80 [ACK] Segq=113 Ack:
589 304.389443389 172.16.69.131 172.16.69.129 TCP 66 52204 - 8@ [FIN, ACK] Seg=11:
L 590 304.389494888 172.16.69.129 172.16.69.131 TCP 66 80 — 52204 [ACK] Seg=63 Ack=:

Obr. 8.13: Zachyceni pribéhu utoku Slow PREFACE v programu Wireshark.

Na zachyceni programem Wireshark lze vidét, Ze server spojeni uzaviel po 300

sekundach a zaslal rdémec GOAWAY.

8.7 Tvorba modulu Slow HEADERS

Pro tento modul byl vytvoren skript slowheaders.py, ktery obsahuje metodu pro
vytvoreni zranitelnosti Slow HEADERS.

Apache JMeter (5.5.1-SNAPSHOT ce2fofa) 5 06 &

ow HEADERS DoS

v # Thread Group ame: low HEADERS Do!

| /" Slow HEADERS Dos

Obr. 8.14: HTTP/2 Slow HEADERS modul v néstroji JMeter.

Modul obsahuje dva textové vstupy, kde jeden je IP adresa a druhy je port,
prednastavenou hodnotou je 80. Opét modul zptisobuje pouze vytvoreni jednoho
spojeni a pro spusténi vice spojeni je nutné tento modul pridat spolu s Thread

Group a nastavit zde pocet takto vytvorenych spojeni.
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8.8 Otestovani modulu Slow HEADERS

Pribéh testu probihd ve stejném prostiedi a za stejnych podminek jako predeslé
testy, podminky a prostfedi jsou popsany v ramci kap. [8.2] Pro testovani bylo na-

staveno pocet spojeni na hodnotu 500 zadosti.

Tab. 8.4: Tabulka namérenych z itoku Slow HEADERS pti 500 zadostech.

Cas (s) | Pocet spojeni | Status serveru (0 nebo 1)
10 176 1
20 391 1
25 468 0
30 499 0
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Obr. 8.15: Zobrazeni prubéhu utoku Slow HEADERS.

Oproti predeslym testim lze vidét v grafu [8.15 Ze server spojeni z pocatku
oteviral pomaleji a také v porovnani pad serveru nastal diive.
Na zachyceni 1ze opét pozorovat uzavrieni spojeni po 300 sekundach od vytvoreni

komunikace a po téchto 300 sekundach server poslal ramec GOAWAY.
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. 319764150 .16.69. .16.69. 74 37476 — 8@ [SYN] Seq=0 Win=6

41 4.319879023 172.16.69.129 172.16.69.131 TCP 74 80 — 37476 [SYN, ACK] Seq=0 .
42 4.320151019 172.16.69.131 172.16.69.129 TCP 66 37476 — 8@ [ACK] Seg=1 Ack=1
43 4.331438265 172.16.69.131 172.16.69.129 HTTP2 154 Magic, SETTINGS[@], WINDOW_UI
44 4.331511889 172.16.69.129 172.16.69.131 TCP 66 80 — 37476 [ACK] Seg=1 Ack=8!
45 4.331720344 172.16.69.131 172.16.69.129 HTTP2 90 HEADERS[1]: GET /
46 4.331727011 172.16.69.129 172.16.69.131 TCP 66 80 — 37476 [ACK] Seg=1 Ack=1:
47 4.333402235 172.16.69.129 172.16.69.131 HTTP2 103 SETTINGS[@], SETTINGS[@], WII
48 4.333606690 172.16.69.131 172.16.69.129 TCP 66 37476 — 80 [ACK] Seg=113 Ack:
826 304.420392491 172.16.69.129 172.16.69.131 HTTP2 90 GOAWAY[@]
827 304.420765817 172.16.69.131 172.16.69.129 TCP 66 37476 — 80 [ACK] Seg=113 Ack:
828 304.421027937 172.16.69.129 172.16.69.131 TCP 66 80 — 37476 [FIN, ACK] Seq=62
829 304.423131106 172.16.69.131 172.16.69.129 TCP 66 37476 — 8@ [FIN, ACK] Seg=11:
L 830 304.423147355 172.16.69.129 172.16.69.131 TCP 66 80 — 37476 [ACK] Seg=63 Ack=:

Obr. 8.16: Zachyceni pribéhu utoku Slow HEADERS v programu Wireshark.

8.9 Tvorba modulu Slow SETTINGS

Pro vytvotreni tohoto modulu je prvné nutné vytvorit skript, ktery bude uvozo-
vat spojeni. Tento skript slowsettings.py obsahuje metodu, kterda toto uvodi dle
teoretické casti Nasledné je tohoto skriptu vyuzito jako externiho generatoru

v nastroji JMeter.

Apache JMeter (5.5.1-SNAPSHOT ce2fofa) 5 O @

Obr. 8.17: HTTP/2 Slow SETTINGS modul v néstroji JMeter.

Pro tento modul bylo vytvoreno GUI, které se chova stejné jako predeslé moduly.

Opét se zadava IP adresa a port serveru, ktery je prednastaveny na 80.

8.10 Otestovani modulu Slow SETTINGS

Pro otestovani modulu je vyuzito nastaveni sepsano v kap. [8.2 Opét pro test bylo

nastaveno 500 spojeni.

Tab. 8.5: Tabulka namérenych z itoku Slow SETTINGS pii 500 spojenich.

Cas (s) | Pocet spojeni | Status serveru (0 nebo 1)
10 165 1
12 223 1
18 174 1
19 99 1
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Shozeni serveru opét neprobéhlo uspésné, nebot Apache server v této verzi je
proti této zranitelnosti odolny. A ve chvili, kdy se zacne zvySovat pocet takto gene-

rovaného spojeni viz [3.5] tak server tyto spojeni za¢ne automaticky uzavirat.

Graf prabé&hu Gtoku SLOW SETTINGS

—— Pocet spojenf

200 A

150 A

100 A

Pocet spojeni

50

0 5 10 15 20 25 30
Cas [s]

Obr. 8.18: Zobrazeni priubéhu ttoku Slow SETTINGS.

Na grafu lze vidét zvyseni zadosti i po padu a toto je opét zpiisobeno jako
v pripadé Slow POST, tim, Ze jesté nebyly v dobé kdy server zacal spojeni zahazovat
navazané vsechna spojeni. Tj. zacala se navazovat znovu a znovu je server zacal
zavirat.

Déle v ramci zachyceni paketu lze opét vidét spésné navazani HTTP/2 a na-

sledné ukonceni ramcem GOAWAY.

. 000000000 .16.69. .16.69. 74 58370 — 8@ [SYN] Seq=0 Win=6
2 0.000127830 172.16.69.129 172.16.69.131 TCP 74 80 — 58378 [SYN, ACK] Seq=0 .
3 0.000410863 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=1 Ack=1
4 0.007623272 172.16.69.131 172.16.69.129 HTTP2 154 Magic, SETTINGS[@], WINDOW_UI
5 0.007726811 172.16.69.129 172.16.69.131 TCP 66 80 — 58378 [ACK] Seqg=1 Ack=8!
6 0.008035218 172.16.69.131 172.16.69.129 HTTP2 9@ HEADERS[1]: GET /
7 0.008046301 172.16.69.129 172.16.69.131 TCP 66 80 — 58378 [ACK] Seqg=1 Ack=1:
8 0.009017981 172.16.69.129 172.16.69.131 HTTP2 183 SETTINGS[@], SETTINGS[@], WII
9 0.009260182 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
10 0.009799207 172.16.69.129 172.16.69.131 HTTP2 2962 HEADERS[1]: 2600 OK
11 0.009817998 172.16.69.129 172.16.69.131 TCP 2962 80 — 58370 [PSH, ACK] Seq=29:
12 0.009829165 172.16.69.129 172.16.69.131 TCP 2962 80 — 58370 [PSH, ACK] Seq=58.
13 0.009840498 172.16.69.129 172.16.69.131 HTTP2 2193 DATA[1] (text/html)
14 0.010226611 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
15 0.010226653 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
16 0.010226653 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
17 0.010226695 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
24 5.017009688 172.16.69.129 172.16.69.131 HTTP2 98 GOAWAY[@]
25 5.017415760 172.16.69.129 172.16.69.131 TCP 66 80 — 58378 [FIN, ACK] Seg=16i
26 5.017948454 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [ACK] Seq=113 Ack:
27 5.018673226 172.16.69.131 172.16.69.129 TCP 66 58370 — 8@ [FIN, ACK] Seg=11:
L 28 5.018710808 172.16.69.129 172.16.69.131 TCP 66 80 — 58378 [ACK] Seq=18878 A

Obr. 8.19: Zachyceni pribéhu utoku Slow SETTINGS v programu Wireshark.
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Zavér

Cilem prace bylo vytvorit moduly v nastroji Apache JMeter, které budou schopny
testovat protokol HT'TP /2. Déale nakonfigurovat Apache server, aby byl schopen tyto
pozadavky typu HTTP /2 zpracovavat.

V prvni kapitole byly popsany komunikacni modely TCP/IP a ISO/OSI, jednot-
livé vrstvy téchto modeli a komunikace mezi klientem a serverem v ramci ,,three-
way “ handshake.

Dalsi kapitola se zabyva popsanim ttoki DoS a DDoS, popisuje hlavni rozdily
mezi nimi a definuje jednotlivé kategorie.

Treti kapitola se vénuje podrobnému popisu péti typu Slow DoS tdtok a na
obrazcich v této kapitole je vidét jejich pribéh.

Nasledujici kapitola popisuje v ¢ase jednotlivé verze HT'TP protokolu, porovnava
je mezi sebou, zobrazuje jejich nedostatky a vyhody oproti predeslym.

Dalsi kapitola je vyhrazena pro protokol HTTP/2, kde popisuje ramce, které se
v ném objevuji, popisuje a celkové postupy pfi sestavovani spojeni, a také chybové
kody.

V Sesté kapitole je popsana HPACK komprese hlavicky, jak probiha, jaké postupy
musi byt dodrzeny pti vytvareni tabulek pro kompresi.

Dalsi kapitola se obecné zabyva nastrojem Apache JMeter, popisuje, co je nutné
dodrzet pti tvorbé nového modulu, jak JMeter spustit a déale se zabyva konfiguraci
Apache serveru pro verzi HT'TP /2 a naslednym otestovanim funkénosti.

V posledni kapitole je popsan vyvoj modulti pro nastroj JMeter ze treti kapi-
toly. Nasledné jsou moduly otestovany na nakonfigurovaném serveru a zobrazeny ve
vizualizacich.

Zavérem bylo dosazeno uspésného otestovani vsech moduli a konfigurace Apache
HTTP/2 serveru v jeho verzi 2.4.52. Moduly Slow READ, Slow PREFACE a Slow
HEADERS fungovali oc¢ekavané, server se témito tfemi moduly podarilo znepristup-
nit. Na dalsi dva moduly Slow POST a Slow SETTINGS se ukazalo v pritbéhu

testovani, ze server je vii¢i nim odolny a tyto spojeni po péti sekundach zahodi.
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Seznam symboli a zkratek

HTTP/2

ISO/0SI

TCP/IP
DoS
DDoS
HTTP
HPACK
DNS

IP

SYN
ACK

botnet

bps

Hyper Text Transfer Protocol ver. 2

International Organization for Standardization/Open Systems

Interconnection

Transmission Control Protocol over Internet Protocol
Denial of Service

Distributed Denial of Service

Hyper Text Transfer Protocol

Header Compression for HTTP /2

Domain Name Server

Internet Protocol

Synchronize Sequence Number

Acknowledge Sequence Number

sit pocitact infikovanych specialnim softwarem, ktery umoznuje

Tizeni této sité

bits per second

UDP Flood User Datagram Protocol Flood

ICMP Flood Internet Control Message Protocol

bps

rps

ASCII

HTTPS

packets per second
requests per second
American Standard Code for Information Interchange

Hypertext Transfer Protocol Secure

HOL blocking Head-Of-Line blocking

TCP

SSL

URL

Transmission Control Protocol
Secure Sockets Layer

Uniform Resource Locator
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GUI
CSS
XML
PHP
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TLS
UDP
HTTPS

RTT

Graphical User Interface

Cascading Style Sheets

Extensible Markup Language
Hypertext Preprocessor

Quick UDP Internet Connections
Transport Layer Security

User Datagram Protocol

Hypertext Transfer Protocol Secure

Round Trip Time Resumption

64



Seznam priloh

A Obsah elektronické prilohy |

65

66



A Obsah elektronické prilohy

Priloha obsahuje adresar /Bash_script/, ktery obsahuje skript pro naméreni hod-
not pro HT'TP /2 moduly. Adresar /Modules_jar/ obsahuje spustitelny soubor. Déle
adresar /Modules_src/ obsahuje zdrojové kody Javy pro pét ruznych HTTP/2 po-
malych dtokid. A posledni adresaf /Python_scripts/ obsahuje skript pro genero-
vani grafu a zdrojové kody Python skripti, které slouzi jako externi generatory pro

vytvorené moduly.

L e e korenovy adresar prilozeného archivu
| Bash_ScCript.....ccovviiiiiiiiiiiiii i, skript pro naméfeni hodnot
script.sh
| Modules_jar............... spustitelny jar soubor pro vsechny vytvorené moduly
Ddos. jar
| ModulesS _STC...oviiiininiiinnnieennneneenn zdrojové kédy vytvorenych moduli
|  slowhttp2

kSIOWHttp2Gui.java
SlowHttp2Sampler. java

| slowhttp2Z2headers
tSlowHtthHeadersGui.java
SlowHttp2HeadersSampler. java
| slowhttp2post
tSlowHttPQPostGui.java
SlowHttp2PostSampler. java
| slowhttp2preface
SlowHttp2PrefaceGui. java
SlowHttp2PrefaceSampler. java

| _slowhttp2settings
kSlowHtthSettingsGui.java
SlowHttp2SettingsSampler. java

| Python_SCriptsS.....ccovviiiiiiiiiiiiinnieinnnnen zdrojové kédy python skripta
graph.py

slowheaders.py

slowpost.py

slowpreface.py

slowread.py

slowsettings.py
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