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Databazové koncipované zabezpeceni provozu

e-shopii

Abstrakt

Cilem této zavérecné prace je vytvofit obecny databazovy model pro datovou
evidenci e-shopu fiktivni firmy, kterd vstupuje na trh. Budou objasnény teoretické principy
relacné databazové technologie, zabezpeceni a pozadavky na pfislusny datovy model.

Hlavnim bodem pak bude vytvofeni obecné zabezpecené databaze na zakladé diive
definovanych pozadavki. K navrhu budou pouzity tii metody, prvni, relacni vztahy, coz
znamena vztah mezi jednotlivymi tabulkami v databazi. Néasledné datova integrita, kterou si
vymezime na referencni a doménovou. Jako posledni datova normalizace, kdy je zahrnuta
atomicita, tedy dodrzeni urcitych pravidel. Teprve poté pfijde na fadu navrh zabezpeceni.

Vytvoiend databdze bude srovndna stémi, které jsou vytvoieny automaticky
redakénimi systémy.

Vv

uzivateli redakéniho systému pomize pfiblizit problematiku tvorby databéze.

Klicova slova: Relaéné databazova technologie, informacdni zabezpeleni, provozovani e-

shopl. SQL, datova integrita, normalizace dat, ORACLE



Conceived database security of e-shops operation

Abstract

The aim of this final thesis is to create a general database model for data registration
of the e-shop of a fictitious company entering the market. The theoretical principles of
relational database technology, security and requirements for the relevant data model will be
clarified.

The main point will be the creation of a general secure database based on previously
defined requirements. Three methods will be used for the design, the first, relational
relationships, which means the relationship between the different tables in the database.
Then data integrity, which we define as reference and domain. As the last data
standardisation where atomicity is included, i.e. compliance with certain rules. Only then
will the security proposal come into play.

The created database will be compared with those created automatically by editorial
systems.

The proposed solution will help to achieve faster and safer running of the e-shop and

will help the user of the editorial system to approximate the issue of database creation.

Keywords: Relational database technology, information security, operation of e-shops.

SQL, data integrity, ORACLE, data normalization
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Uvod

Tématem této zaveérecné prace je navrzeni bezpecné a obecné databaze pro bézny
chod e-shopu, vymezeni kladl a zaporh fungovani komercni databaze vici té, kterd je
navrzena na miru. Toto téma jsem si vybral z ditvodu osobniho zajmu o tuto oblast a

zpracovani informaci z pfedmétu Databazové systémy.

Pokud je v dnesni dobé& fe¢ o uchovani a archivaci dat, téméf vzdy se vybavi otazka,
kde se tyto data ukladaji. At uz to byly v minulosti kartotéky, nebo organizované
dokumenty, tak dnes jsou to databaze a databazova technologie obecné. Cela nynéjsi
spolecnost je postavena na informacnich technologiich. Velké korporaty, stftedni a malé
firmy, kazdy z téchto subjektl potiebuje archivovat své data a pokud se rozhodnou pro
elektronickou formu uchovani dat, pfichazi zde na scénu databdzovy systém. Kazdy si
podle svych potieb a moznosti voli databazovy produkt. Mezi zndmé firmy, které poskytuji
databazové produkty, patii napiiklad Oracle, Microsoft nebo IBM. I tyto firmy maji své

podnikani zaloZené na databdzové technologii.

Po vytvoreni databdze je vzdy nutné klast velky diiraz na bezpecnost a ochranu
samotné databaze. Spousta serveril pracuje s databazemi, takZe je nutné je zabezpecit jak
zvenci, tak 1 zevnitt firmy. Ochranu je nutné vykonat na nékolika urovnich. Tyto zpiisoby
jsou bézné dostupné, ale bohuzel n€kdy nevyuzité. Jsou piipady, kdy byla napadena
rozsahlé a ,,dobfe zabezpefena™ databaze a byli vyneseny citliva data klientd, nebo
dokonce tajné vladni informace. V piipadé¢ e-shopu jsou citliva data zakaznikd, ale také
firmy. Dal$i soucasti je ochrana dat uvnitt firmy. Ne kazdy zaméstnanec ma dostate¢né
povéteni a opravnéni na to, aby mohl vidét, upravovat nebo mazat urcita data. K tomuto
nam dokonale poslouzi pohledy.

Zde jsou samotni zakaznici, ktefi vyuZzivaji vyhod po ptihlaSeni do e-shopu. Toto
pfihlaSeni musi byt intuitivni a jednoduché, abychom zékaznika neodradili velkou

slozitosti registrace a login.



Aktuélnost tohoto tématu neztraci na vyznamu, ba naopak. Proto je zabezpeceni
aplikace, e-shopu nebo online-katalogu.

V dnesni dobé totiz vznikd mnoho e-shoptli a kazdy ma jasny cil a to, ziskat co nejvice
zakaznikd. Aby stanoviska internetovy obchod mohl dosédhnout, potiebuje dobrou a
zabezpecenou databazi, kterd uchovava citlivé informace o zakaznicich, ale i dodavatelich

a celém chodu obchodu obecné.
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1 Cil prace a metodika
1.1 Cil prace

Cilem této predkladané bakalatské prace je navrzeni a nasledné vytvoreni funkéni
pak budou stru¢né€ a obecné objasnit teorii, kterd souvisi s problematikou zabezpeceni dat.
Na zakladé¢ teoretické ¢asti pak zprostfedkovat feSeni, které bude brat v potaz vSechny
poznatky uvedené problematiky.
shopu, 1 za pfedpokladu, Ze e-shop nemusi dosahovat takové zabezpecovaci irovné jako
naptiklad CNB nebo informaéni systémy korporatnich spolenosti.

Navrhované feSeni pomize uzivatellim, zejména pak tém, ktefi vyuZzivaji automaticky
vytvotené databaze, 1épe pochopit uloZeni a komunikaci dat v databazi a s tim souvisejici

zaklady zabezpeceni.

1.2 Metodika

1.2.1 Metody a techniky

e Shromazdéni podkladii pro tvorbu teoretické ¢asti a vymezeni metod, které
budou vyuzity pfi teoretické ¢asti.
o Dostupné informacni zdroje
o Jiz vytvotena feSeni v dané oblasti
e Analyzovani nashromazdénych zdroji
o Knizni publikace
o Internetové zdroje
o Vlastni zdroje
e Obecny popis problematiky, tvod do SQL jazyka
e Sepsani metod, které budou vyuzity pii tvorb€ praktické ¢asti databaze
o Relacni vztahy
o Datova integrita

o Datova normalizace

11



e Zabezpeceni databazového modelu
o Uzivatelé
o Role
o Pohledy
o Prava

o Profily
1.2.2 Vlastni metodika

Obsahem bude zmapovani soucasné situace, coz zahrnuje uvedeni ptiklada
existujicich e-shopi a jejich registrace, poptipadé ptihlaSeni do zdkaznického uctu. Déle
také zminéni moZznosti pfihlaSeni a rozdily mezi jednotlivymi formami ptihlaSeni.

Také zahrneme popis modelového e-shopu, nasledné vytvoteni fiktivni spolecnosti, ke
které se bude vztahovat tvorba databaze a také jeji popis. Dal§im krokem je samotny navrh
databaze, ktery zahrnuje vytvofeni jednotlivych tabulek databdze, ureni primarnich a
cizich kli¢t a nésledné vytvoreni rela¢niho schématu databaze. K nadvrhu budou pouzity ti
metody, prvni, rela¢ni vztahy, coz znamend vztah mezi jednotlivymi tabulkami v databazi.
Nasledné datova integrita, kterou si vymezime na referencni a doménovou. Referen¢ni
nejlépe vysvétlime na prikladu, pokud smazeme jednoho uzivatele z databaze, tak se smaze
v$e k nému navazané (anonymizuji, null nebo se tipln€ odstrani). Doménové znamena, ze
ma bunka urc¢itd omezeni, tedy pokud si piiklad uvedeme na stipendium, které nemtize byt
zaporné a zaroven vyS$si nez deset tisic korun, bude buiika omezena (0;10000) K¢&. Jako
posledni je zde datova normalizace, kdy je zahrnuta atomicita, tedy, Ze musi byt dodrzena
urcitd pravidla. Opét nejlépe na ptikladu, pokud bude ve formulati kolonka ,,Jméno a
pfijmeni* je to rozdilné od dvou kolonek ,,Jméno* a ,,Ptijmeni*, kdy v prvnim ptipadé
pravé neni dodrZena atomicita. Teprve poté piijde na fadu navrh zabezpeceni. Ten zahrnuje
vytvofeni jednotlivych uzivateli, pfidéleni prav, vytvoreni urcitych roli, specifickych
pohledl a vytvoteni profild.

V poslednim kroku pfichazi na fadu samotné testovani. V ptipad¢ potieby je tento
krok opakovan do bodu, kdy je databaze ptipravena a fadné otestovana. Po tispéSném
testovani vznika funk¢ni datovy model.

V zavéru této prace pak shrneme vSechny dil¢i ukony procesu

12



2 Relaéni a databazové technologie
2.1 Historie databazi

V roce 1965 se formovala konference o jazycich datovych systému, kde vznikl vybor
znamy jako DBTG (Database Task Group), kterd m¢la za kol standardiza¢nim zpiisobem
vytvoftit koncepci databdzového systému. [3]

Prvni SRBD vznikli ke konci 60 letech a vychazeli ze dvou piistupt:

a) vzajemné& propojené soubory dat (sitové a hierarchické databaze)

b) fyzicky nezavislé soubory dat (relacni databaze) [6]

2.2 Relaéni databaze

Era rela¢nich databazi za¢ina v roce 1970 &lankem E. F. Codda v ¢asopise
Communications of ACM. Nejdtive $lo o teoreticky specifikovany pfistup, ktery vratil data
v izolovanych souborech, ale také pozvedl logickou uroven pohledu na data. Uzivatel vidél

tyto data jako relace (tabulky) a dostal také k dispozici néstroje pro praci s témito daty [3].

Relaéni databaze vychézi z relacniho modelu, ktery uklada data do dvourozmérné
tabulky, kde sloupce piedstavuji atributy tabulky a fadky samotné zaznamy neboli fyzické
entity. Atributy se voli tak, aby byly pro kazdou tabulku unikatni a v fadcich definujeme

datovy typ, ¢imz se specifikuje, jaka data budou v fadku ulozena. [6]

13



atriputy atriputy

sloupce

|

ID f Jmeno Prijmeni ” oP

222 Tomas Osel 20211112
fadky — 223 Karel Kahoun 00192199

224 Lada Jysk 18616281

Obrizek 1 Obecny tvar rela¢ni tabulky — vlastni tvorba

Hlavni rysy rela¢ni databaze, které umoznuji, ze data mohou existovat nezavisle na
své fyzické adrese jsou nasledujici. Kazdy vztah je sloZen z uspofadanych entit, coZ jsou
jednotlivé zdznamy, a atributii, coz jsou pole.

Samotné usporaddani zaznamu v tabulce neni viibec podstatné, jelikoz se rozlisuje
podle pole, které je pro kazdy jednotlivy zdznam v tabulce unikatni.

Relaéni databaze umoziluji vytvaret vztahy mezi jednotlivymi tabulkami v databazi,
takze je mozné pfistupovat k datim z vice tabulek, aniz by musela byt pfedem definovana
néjaka hierarchie. Diky tomuto jsou relacni databaze velmi flexibilni pfi zobrazovani a
tiidéni dat.

V disledku toho, ze relace jsou navzajem nezavislé, musi byt vzhledem k znac¢né
obecnosti ve formulaci dotazli implementace relacni databaze natolik dynamicka, aby

umoziovala dotazy zpracovavat efektivné. [3]

Dalo by se fict, ze zakladnimi prvky, které tvofi databazi, jsou vztahy, omezeni a
pohledy.

Vztah zndzornuje propojeni mezi tabulkami a jedna se o propojeni primarniho klice
jedné tabulky s cizim kli¢em z druh¢ tabulky. Diky tomu je moZzné vybrat vice tabulek a

vybrat si z nich ty data, které se uzivateli zdaji nejvice relevantni jeho hledani.
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Omezeni je pravidlo, které nam urcuje, jaké hodnoty miizeme do objektu vlozit. Po
vytvofeni ur¢it¢ho omezeni ndm do objektu neptijdou vlozit zddna jina data neZ ta, ktera
jsme specifikovali v omezeni.

Pohled je mozné si predstavit jako virtualni tabulku (tabulky), které jsou relevantni
hledani uzivatele. Maji tu vyhodu, Ze slouzi pouze k zobrazeni informaci, nikoli k zapisu.
Administrator mize nastavit, které sloupce uzivatel uvidi, at’ uz z divodu nedostate¢ného

opravnéni uzivatele, nebo z diivodu toho, ze dané informace k ni¢em nepottebuje.

2.3 Databazova technologie

2.3.1 Zakladni pojmy databazové technologie

Pokud se shrne, co je to databdzova technologie, tak lze fict, ze je to unifikovany
soubor pojmd, prostiedkl a technik pro vytvareni informacnich systéma (IS) [7].

Na té nejnizsi urovni se IS a databaze predstavuje nasledovné:

1. Databaze
2. SRBD

3. DBS

4. IS

Databaze slouzi k ukladani a organizovani dat a je fizena balikem aplika¢nich
programi neboli SRBD (systém Fizeni baze dat), ktery vétsinou b&zi pod danym
opera¢nim systémem pocitate. Souasné SRBD jsou z drtivé vétiiny zaloZzeny na
transak¢nim zpracovani dat. Pod timto pojmem si mizeme predstavit posloupnost
databazovych operaci. Databaze spolu se SRBD tvofi tzv. DBS (databazovy systém) [3].

Jejich vztah miizeme popsat nasledovng:

DB + SRBD = DBS

Zde je vymezeni pojmu IS (informacni sytém), ktery vyuziva DBS bud’ pfimo nebo

pomoci n&jakého dalsiho aplika¢niho programu.
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DBS

SRBD

DB

Obrazek 2 Schéma IS — vlastni tvorba

2.4 Relacni vztahy mezi entitami

Pokud je fe¢ o relacni databazové technologii, je nutné, aby se vytvofilo vice tabulek,
mezi kterymi se nasledné provede relace neboli se definuji relacni vztahy mezi nimi.

Zakladnim vztahem je Kli€.

2.4.1 Primarni kli¢

Priméarni kli¢ je specidlni pole, které obsahuje unikatni hodnotu kazdého zdznamu.
Toto pole musi mit ur¢itou hodnotu a nikde se v ném nemtize vyskytovat hodnota NULL.
Pii absenci primarniho klice nemtzeme uskutec¢nit relaci mezi tabulkami. Pokud se vybira
primarni kli¢, je dilezité, aby hodnota, ktera se do tohoto pole vlozi, skute¢né plnila

hodnotu primérniho klice, a ne zaddnou jinou. [6]
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2.4.2 Cizi kli¢

Cizim klicem v tabulce se rozumi to, ze pokud néjaké tabulky budou pottebovat relaci
jedna na druhou, tak vezmeme primarni kli¢ z urcité tabulky a vloZzime ho do druhé tabulky
pravé pod pojmem cizi kli¢, jelikoZ tato tabulka jiz obsahuje sviij unikatni kli¢ a v podstaté
tabulky se tedy jedna o ,,cizi klic*. [3]

Cizi kli¢ zaroven také slouzi jako datova integrita. Jedna se o datovou integritu na
zaklad¢€ vztahd, tudiz hodnota ciziho klice musi odpovidat hodnoté primarniho klice. Timto
se da ptedchazet tzv. sirot¢im zdznamtiim. Z pohledu e-shopu, pokud by na objednavce
chybél nebo by nemohl byt jednoznacné identifikovan zakaznik, danou objednavku neni
mozno vykonat. Nebo napftiklad u pfihlaSeni, pokud by se uZzivatel chtél piihlésit a nebylo

by zcela jasn¢ identifikované jeho jméno, do e-shopu by se nepftihlasil. [6]

2.5 Datova integrita

V zacatcich SQL byly specifikovany pouze dotazy NOT NULL a UNIQUE (SQL 86).
Postupné se zacalo rozSifovat integritni omezeni, a to na kontrolovani hodnoty v fadku —
CHECK, zadani implicitni hodnoty pfi vkladani fddku — DEFAULT a zadani referen¢ni
integrity pomoci cizich kli¢h — FORIGN KEY a primarnich klici — PRIMARY KEY.
Standart SQL 92 vSechny tyto moznosti zobecnil. [3]

Kontrola, zda nebyla porusena integritni omezeni, se provadi pti kazdé modifikaci. Je
provadéna bud’ na konci SQL ptikazu, nebo na konci transakce, jejiz je ptikaz soucasti.

Ke ztraté integrity mize dojit mnoha zptsoby (INSERT, DELETE, UPDATE):

e Pfivlozeni zdznamu s neexistujicim produktem

e Hodnota v poli je neplatna, naptiklad pro cenu bude omylem zadén text
e Vytvoreni objednavky se zbozim, které neni na sklad¢

e Systémové a aplikacni chyby

e Pfi Spatném zvoleni primarniho klice

e Vypadek paméti
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2.5.1 Referencni integrita

Referenc¢ni integrita definuje jisté logické vztahy mezi dvéma tabulkami. Jedna
tabulka je vzdy hlavni a druha je vedlejsi. [3]

Vezméme si napiiklad tabulku zaméstnanec, kde se vyskytuje id pozice a tabulku
pracovni pozice. Kazdy zaméstnanec ma svoji pracovni pozici, tudiz primarni kli¢
zaméstnance bude shodny s cizim kli¢em tabulky pracovni pozice.

Pouzitim této integrity tak nemtze dojit ke smazani zdznamu pracovni pozice, kterd je
pfifazena zaméstnanci nebo ji zménit.

Zde je uveden piiklad zapsani referen¢ni integrity:

FOREIGN KEY (id pozice) REFERENCES prac pozice

2.5.2 Entitni integrita

Pti vytvareni primarniho klice se musi brat ohled na to, aby kazdy vlozeny zaznam byl
unikatni entita a databaze jako celek stale zlistavala modelem vnéjSiho svéta.

Pokud bude pro néjakou tabulku definovany primarni kli¢, tak pii kazdé zméné, nebo
pokusu o zménu zépisu databaze kontroluje, zda nedoslo k duplicité priméarniho klice.
Pokud bude vlozen novy fadek se stejnym primarnim klicem, vysko¢i chybové hlaseni o

duplicité primarniho klice.

2.5.3 Doménova integrita

Na urovni jednotlivych sloupcti se omezuje datovy typ a popiipadé i délka, které mize
maximalné dosahnout (CHAR, VARCHAR, atd....). Doména je mnozinou platnych
datovych hodnot. Vyhodou je, Ze pokud se zméni typ, nemusi se to fesit u vSech sloupcti

rozptylenych po celé databazi, ale tyto hodnoty jsou uloZeny na jediném misté v databazi.

2.6 Datova normalizace

Pti ndvrhu databazovych tabulek je snaha o tzv. normalizaci, kterd by méla vést ke

snadné a jednoduché praci s tabulkami. Odstranuje redundanci dat a zjednodusSuje zapis
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tabulek. Datovéa normalizace mé nékolik stupiili a obecné se chce dosahnout stupné co

nejvyssiho.
2.6.1 1 normalni forma

Tabulka spliiuje 1. normalni formu, jestlize vSechny jeji sloupce jsou jiz dale

ned¢litelné, tzn. atomické.

2.6.2 2 normalni forma

Tabulka spliiuje 2. normalni formu, jestli splituje 1. normalni formu a vSechny jeji
atributy jsou plné zavislé na primarnim kli¢i, kromé primarniho klice. Proto plati pouze pro

vice primarnich klic. Pokud ma tabulka jen jeden, je 2NF splnéna automaticky.

2.6.3 3 normalni forma

Tabulka spliiyje tfeti normalni formu, pokud spliiuje 1NF a 2NF a zaroven neobsahuje

sloupce, které Ize ptenést do jiné tabulky. Jedna se o tranzitivni zavislost

2.6.4 Boyce-Coddova normalni forma

BCNEF je vlastné plivodni znéni 3NF jak ji autofi v roce 1974 publikovali. Nekdy
byva oznacovana jako 3,5NF. Jde o to, ze v BCNF musi pravilo 3NF spliiovat i hodnoty

uvnitf sloZené¢ho primarniho klice.
2.7 Analyza zabezpeceni databiazového modelu

V dnesni dobé je zabezpeceni databdze jasnou prioritou pro vSechny firmy. Kazda
firma se snazi ochranit si sva data a data svych zékazniku a z téchto diivodti ma kazda

spolecnost jasn€ definovana pravidla, jak s novymi daty a s novymi profily zachazet.

Databazi mize pouzivat vice uzivatell. Z toho diivodu je nutné rozdélit tyto uzivatele

a pfiradit jim jednoznac¢nd prava neboli role. Kazdy uzivatel databaze pak ma k dispozici
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jen ty data, kterd mu jeho role umoziuje. Témito opatfenimi se pak daji eliminovat
nechténé nebo umyslné chyby. Systém tak umozituje manipulaci s databazi v zavislosti na
tom, zda uZzivatel ma pravo na to, aby smazal nebo upravil pozadovany obsah. Kazdy

uzivatel ma jednoznacny identifikator, aby nedoslo k chyb¢ pti ud€lovani. [6]

2.7.1 Uzivatelé

Uzivatele mtizeme rozdé¢lit do tfech skupin:

e koncovi uzivatelé
e objekty v databdzi — aplikace

e spravci

Kazda z téchto skupin ma urcitd prava pro piistup do databaze. Naptiklad koncovi
uzivatelé maji omezeny piistup. Pracuji s daty, kterd jim byla pfidélena a které potiebu;ji
pro svou praci.

Aplikace, popfipad¢ programatofi, které tyto aplikace napsali, aby usnadnili praci
koncovym uzivatelim.

Spravci maji obvykle nejvyssi prava a staraji se o samotnou databazi. Spravci

vytvareji role a ptidéluji je uzivatelim.

Nového uzivatele vytvotime pomoci piikazu:

CREATE USER Mary;

Pokud se vytvofi uzivatel s heslem, ptikaz bude nasledujici:

CREATE USER Mary IDENTIFIED BY heslo;

Pokud se uzivateli umozni zména hesla:

CREATE USER Mary IDENTIFIED BY heslo PASSWORD EXPIRE;

Dale se uzivatel upravuje pomoci piikazu ALTER USER.
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Pokud je tfeba odstranit uzivatele, pouzije se piikaz DROP USER.

2.7.2 Role

Kazdy podnik ke své databdzi pousti své zaméstnance. Zaméstnanci maji rizna
opravnéni, a ta se Casto opakuji. Kvili tomu vznikly role, které uZivatele se stejnymi pravy

sdruzuji do skupin a uleh¢uji tim praci. Rozlisuji se serverové a databazové role. [2]
2.7.2.1 Serverové role

Pomoci pevnych serverovych roli se snadno uZzivatelim piidéli konkrétni pravo

globalniho pfistupu k databazi. [8]
2.7.2.2 Uzivatelské databazové role

Uzivatelské databazové role jsou efektivnim feSenim spravy opravnéni pro jednotlivé
uzivatele. V ramci toho Ize uzivatele rozd€lit do skupin podle jejich funkce. Je mnohem
snaz$i vytvorit uzivatelsky definovanou roli s ndzvem shop manager a do ni pfifadit
uzivatele nez v§em uzivatelim pfifazovat opravnéni. Opravnéni staci pridélit definované

roli [8]

Roli vytvotime obecné pomoci piikazu:

CREATE ROLE <Role Name>[Not Identified] | [Identified By
<heslo> | Externally |globally ]

Pokud bude vytvoiena role, kterd je chranéna piistupovym heslem, piikaz bude
nasledujici:

CREATE ROLE dw manager IDENTIFIED BY warehouse;
2.7.3 Pohledy

Pohledy jsou virtudlni tabulky implementujici uZivatelska schémata. Pohledy
mohou byt vyuzity hlavné k dotazovani, ale mohou byt také aktualizovatelné. V

SRBD pohledy piedstavuji mechanismus, ktery vede ke zlep$eni piistupu k datiim.
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Pro uzivatele vypada pohled jako skutecna tabulka, av§ak v pohledu nejsou uloZeny
skute¢né hodnoty.

Syntaxe pro vytvoreni pohledu je nésledujici:

CREATE VIEW jmeno pohledu AS dotaz

Pro uspésné vytvoteni pohledu je tieba mit pistup ke vSem tabulkam, na které
odkazujeme.

Problém ovSem nastava pii aktualizaci pohledt. Pii aktualizaci zékladnich tabulek
takovy problém neni, pohledy se aktualizuji tim, Ze se aktualizuji data v zékladnich
tabulkach. OvSem v tabulkéch, které vzniknou spojenim nevede k jednoznacné

definovanym aktualizacim zakladnich tabulek. [3]

2.7.4 Prava

Riizni uzivatelé mohou mit rizna prava. Mohou mit pravo zapisovat, ale uzZ nemusi
mit pravo update nebo delete. Riznym uzivatelim jsou piifazeny rizné sady roli.

Podle standardu jsou to nasledujici prava:

e select
e update
e insert
e delete

Kdyz néjaky uzivatel vytvoii tabulku, tak se stava jejim vlastnikem a ziskava pro ni
veskerd prava. Uzivatel, ktery s touto tabulkou bude pracovat uz musi mit prava pridélend,

a to zajistime pomoci piikazu GRANT. [6]
2.7.4.1 Pridéleni prav

Prava ur¢itému uzivateli 1ze prava ptidélit pomoci piikazu GRANT. Pokud ma
uzivatel dostat vSechny prava k tabulce, pouzijeme ALL PRIVILEGES. Pokud jsou tfeba
jen urcita prava, vypiSou se za GRANT a prida se jasny identifikator uzivatele, kterému
maji byt prava ptidélena. [6]

Syntaxe GRANT:
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GRANT privilege-type ON [TABLE] {table-Name | view-Name}

TO grantees

2.7.4.2 Odebrani prav

Prava lze samoziejmé také odebrat. Slouzi k tomu piikaz REVOKE. Piikaz ma témé&f
stejnou strukturu jako GRANT, zase se vypiSou prava, kterd se maji odebrat a jednoznacny
identifikator uzivatele. Odebrat lze jen néktera nebo vSechna prava. [6]

Syntaxe REVOKE:

REVOKE privilege-type ON [TABLE] {table-Name | view-Name}

FROM grantees
2.7.5 Profily

Uzivatelsky profil je sada databazovych a systémovych omezeni, které jsou pfifazeny
konkrétnim uzivatelim. Pomaha také s omezenim hesel. [10] Pokud v databazi neni
vytvofeny zadny profil, bude vyuzity profil DEFAULT, ktery ma neomezené prostifedky
pro vSechny uzivatele.

Aby byl vytvotreny profil, je nutné pro n€j mit opravnéni.

Syntaxe CREATE PROFILE:

CREATE PROFILE {name-of-profile} LIMIT {resource-
parametrs | passwords—-parametrs}

Limity profila se déli na dvé skupiny, a to na parametry prostfedkti a parametry hesel.
Kazda skupina zabezpeci profil z jiného tihlu. Pro potieby této prace bude vice popsana
Cast s parametry hesel.

Parametry hesel

FAILED LOGIN ATTEMPTS — pocet po sob¢ jdoucich neuspésnych pokusti o
pfihlaSeni pfed uzamcenim uzivatele. Vychozi hodnota je 10x.

PASSWORD_ LIFE TIME — pocet dni, po které miiZze uzivatel pouZit stejné heslo pro
ovefeni. Vychozi hodnota je 180 dni.

PASSWORD REUSE TIME — pocet dni, po které miize uzivatel znovu pouzit heslo.
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PASSWORD REUSE MAX — pocet zmén hesel potiebnych k opétovnému pouziti
aktualniho hesla. Je tfeba nastavit hodnoty parametrt password reuse time i
password reuse max, aby se tyto parametry projevily.

PASSWORD LOCK TIME — pocet dni, na které Oracle uzamkne tcet po vy€erpani
maximalnich pokust o ptihlaSeni. Vychozi hodnota je 1 den.

PASSWORD GRACE TIME — pocet dni, kdy je uZivatel varovan, ze je dané heslo
potfeba zménit a je odemcen ptistup k Gctu. Pokud se béhem této doby heslo nezméni,
dojde k ukonceni platnosti hesla a ucet se uzavte. [10]

PASSWORD_ VERIFY FUNCTION - specifikace zabezpeceni hesla, které bude

pouzito. Moznost vytvoieni vlastniho skriptu nebo vyuziti skriptu tietich stran. [11]
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3 Jazyk SQL

SQL (Structured Query Language) je jazyk pro organizovani, spravu a ziskavani dat
ulozenych v databazi. Samotny jazyk neni fidicim systémem a ani samotnym produktem,
je integrovany v kazdém databazovém systému a nesmi se opomenout fakt, ze jazyk SQL
pracuje pouze s jednim typem databézi a tim jsou relacni databaze. [1]

SQL je daleko vice nezZ jen dotazovaci néstroj, protoze tento jazyk lze také vyuzit

k tizeni vSech funkci, které databazovy systém poskytuje uzivatelim a to véetné:

e Definice dat

e Ziskéavani dat

e Manipulace s daty
e Rizeni postupu

e Sdileni dat

e Integrita dat

Jazyk SQL je tvoten ,,jadry* a to DML, DDL, DCL, TCC. Ptikazy, které tvoti DML
(Data Mamipulation Language) jsou SELECT, INSERT, COMMIT, DELETE, UPDARE
ROLLBACK a umoziiuji manipulovat s daty v databazi. Ale neumoznuji vytvaret a
odstraniovat tabulky, nebo sloupce. K tomu slouzi DDL, jazyk pro definici dat.

DDL (Data Definition Language) je tvofen piikazy CREATE, DROP a ALTER.
Umoziuji vytvéret tabulky a sloupce, mazat je, ménit strukturu tabulky a mnoho dalsich.
[6]

DCL (Data Control Language) slouzi pro pfirazeni prav uzivateliim nebo také pro
fizeni transakci a je tvofen piikazy GRANT, REVOKE, ALTER USER, DROP USER.

TCC (Transaction Control Commands) slouzi pro fizeni transakci a je tvofena ptikazy

COMMIT, ROLLBACK a SAVEPOINT. [4]

3.1 SQL injection

Tento typ Gtoku je asi jeden z nejznaméjSich, ale dnes uz dostatecné oSetieny. At uz
samotnym vyvojafem aplikace nebo se o to postaraji hojné rozsifené frameworky. I kdyz

nikdy neni nic stoprocentni. [12]
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3.1.1 Popis utoku

SQL injection, je v podstaté o jednoduché véc. Tento typ Gtoku napadéd databdzovou
vrstvu vsunutim kédu do nezabezpeceného vstupu. Diky tomu miize Gto¢nik ziskat velmi
citliva data z databaze, zjistit jeji strukturu nebo databdzi poskodit smazanim nékterych
zaznamu. [4]

SQL injection je mozno rozdélit do nékolika skupin

e spojeni vice tabulek

e obchdzeni aplika¢ni logiky
e pozménéni databaze

e ziskdni informaci o databazi

Spojeni vice tabulek

Tento typ se vyuziva, pokud je vysledek dotazu vracen piimo do prezencni vrstvy.
Zde se pouziva ptikaz UNION, ktery umozni spojit vice ptikazii SELECT dohromady.
Tento ty se pouziva ve spojeni URL stranky.

Obchazeni aplikac¢ni logiky

Pti tomto typu Gtoku se vklada koéd do inputu aplikace. Pokud méme napiiklad
jednoduchy ptihlaSovaci formulaf a vlozime do inputu name naptiklad ' OR admin = 1--,
tak se stane, ze diky apostrofu se fetézec ukon¢i u sloupce name a vlozi se podminka. Dvé

pomlcky nam zaruci to, Ze cokoli za nimi bude brano jako komentar. [12]
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4 Navrhované reSeni

V soucasné dobé vznikda mnoho e-shopt a tato sluzba uz neni podminéna velkou
investici do samotného produktu, ale naopak, stava se ¢im dal dostupnéjsi pro kazdého,
kdo by chtél zacit podnikat praveé skrze e-shop.

Dnes existuji platformy, kde si mize kdokoli, za minimalni naklady, vytvofit e-shop
béhem pér dnii a nepotiebuje znat témet zadné informace o programovani, aplikacni logice
ani o samotné databazi. To vSe vyfesi platforma, na které e-shop vytvatime.

Tady nastava mozna nejzasadnéjsi problém, a to ten, Ze databaze je tvotfena
automaticky. Sice ji tvofil tym vyvojait, ktefi se staraji o jeji chod a aktualnost, ale jelikoz
je databaze obecna, nemuze nikdy uspokojit v§echny zakazniky, ktefi ji vyuzivaji a tyto
open source databaze jsou také velice nachylné k napadnuti.

Je tu také dalsi limitujici véc. Jelikoz tyto systémy podporuji pluginy, které jsou
ulozeny v databazi, nastava problém. Pfi pouziti vice pluginl se z databdze stava sn€hova
koule, ktera na sebe nabaluje stale nové a nové tabulky, a klesa tak jeji rychlost i
bezpecnost.

Databaze je srdcem kazd¢ aplikace nebo e-shopu a je tedy tieba ji nejen spravné
navrhnout, ale také ji spravné udrzovat a mit ptehled o kazd¢ jedine¢né tabulce, kterd byla
vytvofena, a hlavné¢ za jakym tGcelem.

Navrhované feSeni bude odlisné od téchto typi databdzi z pohledu zabezpeceni na
urovni samotné databaze a bude tvofené na konkrétni pottebu e-shopu.

Kazdy, kdo vyuziva databazi by si mél v prvni fad€ urcit, jaka data budou ukladéna a
podle tohoto faktu by mél ucinit rozhodnuti, jak stavét zabezpeceni a jak spravovat piistup

ostatnich do databaze.
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4.1 Registrace

Dnesni registrace uz nevyzaduji pevné vyplnéni udaji, jako tomu bylo kdysi, ale

systémy uz komunikuji s tfetimi stranami, jako je Google, Facebook

ZDARMA

s Mastercard®

© Dodaci idaje

© Firemni ddaje Nezapomete vypinit I¢ a DI, pokud Jste firma.

© Studentské slevy

.
- o |
Mt

Obrazek 3 Prihlaseni do obchodu Alza — screenshot [13]

nebo moje ID a diky této funkci nemusime znovu vypliovat udaje, ale do databaze se
ulozi udaje, které jsou spojené s danou sluzbou. Je to jistd vyhoda pouzivani téchto
platforem, ale neni podminkou a uzivatel tak mize vyplnit prazdnou registraci.

Jak si miizeme v§imnout na obrazku 4, tak pfi registraci mame rozd¢lené sekce.
Povinna sekce obsahuje klasické informace, jako nick, dvoufazové ovéieni hesla a email.
Pro samotnou registraci nam to staci, ale pro vyuziti vSech funkci, které ndm systém
nabizi, musime stejn¢ vyplnit faktura¢ni idaje, idaje dodaci atd.

Jednotlivé inputy maji svou formu, ktera urcuje, co bude inputem povoleno
k odeslani. Naptiklad pole email musi obsahovat znak @, pole Telefon zase chce na svém
inputu ¢isla. Diky tomuto je snaz$i udrzet v databazi fad a jednotlivé sloupce tabulky tak
budou obsahovat to, co se od nich oéekava.

Dalsim a jednim z téch hlavnich je heslo, které ma také specificky pozadovanou
formu. Je to jeho délka, mlize obsahovat specidlni znaky a Cislice. Pfi ukladani hesla do
databaze pak projde jeste Sifrovanim, jako je napiiklad MDS, které vytvoii HASH hesla, a
to se nasledné ulozi do databaze.

Mimo velkych hraca, jako je Alza, Mall, CZC a dalsi jsou jesté klasické registracni

stranky. Na obrazku 5 miiZeme vidét registraci, které vyuziva jména, hesla a emailu, ale
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také nabizi moZnost registrace podnikatele, pficemz se takovému zakaznikovi, ktery si

zalozi firemni Gcet, budou zobrazovat zvyhodnéné ceny.

Registrace

Obrazek 4 ESSENTE registrace — screenshot [14]

4.2 Prihlaseni

PrihlaSeni
E-mail

@

Heslo Zapomenuté heslo

Prihlasit pfes
f G D .

Novié registrace

Obrazek 5 Prihlaseni obchodu Alza — screenshot [13]
Ptihlaseni do e-shopu je pak otazka chvile. Lze se ptihlésit ptes jiz zminéné sluzby
autocomplete a pokud mame ulozend hesla, tak ndm automaticky nabidne vyplnéni emailu
a s nim spojen¢ heslo pro urcitou stranku. Nékteré e-shopy maji i funkci zapamatovat si

prihlaseni, takze zakaznik bude automaticky ptihlasen.
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PtihlaSovaci forma je drtivou vétSinou tvofena inputy e-mail a heslo. JelikoZ se ¢asto
stava, ze zakaznik zapomene své heslo, mize si pozadat o heslo do¢asné, které si nasledné
na unikatni url adrese zméni. Tady je velmi dllezity fakt, Ze povinny Gdaj je pravé email,
jelikoz kdyby email nebyl povinny a zékaznik zapomnél své ptihlaSovaci udaje, nemohl by

si u svého uctu pozadat o obnoveni hesla, a tudiz by o sviij zdkaznicky ucet pfisel.

PFihlaseni

Email

Heslo

JESTE NEMATE UCET?

zaregistrujte se REGISTROVAT SE

Obrazek 6 PrihlaSeni obchodu Essenté — screenshot [14]
Velkou vyhodou uzivatelkych ucti je, jak uz zaznélo, moznost nakupovani jako
podnikatel, ale také jako student. Rada e-shopti nabizi studenstké slevy, naptiklad pomoci
ISIC, a dalsi vyhody. Dalsi velkou vyhodou je také to, ze je jasny ptehled o vSech

objednéavkéch a také o jejich stavu.

4.3 Vytvoreni databaze pro fiktivni e-shop

Databaze pro tento e-shop bude vytvorena z informaci, které jsou popsany v teoretické
Casti prace. Databdze bude postavena nad smyslenym internetovym obchodem.
Bude modelovat pouze zékladni princip fungovani databéze, jelikoz cely projekt by

byl mnohem rozsahlejsi.
4.3.1 CartoonStore

Cartoonstore je internetovy obchod, ktery se zabyva prodejem artikll ze svéta
komiksii a kreslenych serialt. Zacal jen jako maly blog, na kterém jeho majitel, nadSenec

svéta fantasy a komikst, psal novinky z toho svéta.
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Po n¢&jaké dobe si ziskal mensi, ale pevnou zékladnu lidi, ktefi pravideln€ navstévovali
jeho web a on zacal premyslet, Ze by mohl d€lat to, co ho bavi a zroven si 1 néco vyd¢lat.
Proto se rozhodl, Ze si zalozi maly e-shop s komiksovou tématikou a provaze tak zdbavu
s nakupem.

Po tspésném zaloZeni e-shopu na redakénim systému WordPress mu e-shop fungoval
presné podle ocekavani. Propojil si sviij web s analytikou, a tak mohl sledovat, kolik lidi si
nakoupi a kolik si jich chce ¢ist jeho ¢lanky.

Jelikoz mu e-shop zacal vydélavat, zacal pfemyslet, Ze by si oteviel kamennou
prodejnu a splnil si tak svlij sen. Za néjaky €as toto rozhodnuti zrealizoval a vysledky se
pomalu dostavali. Velka ¢ast lidi, kterd nakupovala na e-shopu, chodila i do prodejny.

Jak podnikani rostlo, pfibyvali prodejny a zakaznici, ptiSel ¢as, aby se dostal na lepsi
urovei i jeho e-shop. Nechal si tedy vytvofit e-shop na miru, ktery bude stabilni, rychly a
dobfe zabezpeceny a zde prichdzi zdkladni kdmen, a to je databaze, nad kterou bude e-shop

postaveny a je nutné ji dobte zabezpecit.
4.3.2 Databaze e-shopu

Databéze bude uchovavat informace o produktech e-shopu a zda jsou skladem, pak
také informace o zakaznicich a objednavkach. Bude zde zahrnuta i sleva pro zakazniky,
kteti nakupuji pravidelng.

Zacnéme tabulkou users. Tato tabulka obsahuje v§echny uzivatele v systému. Dana
entita ma dané atributy. Primdrnim kli¢em zde bude user id. Podle role se pak rozlisi, jaké
ma uzivatel prava.

CREATE TABLE users

(
id INT NOT NULL,
name CHAR (40) NOT NULL,
password CHAR(30) NOT NULL,
role INT NOT NULL,
first name CHAR(40) NOT NULL,
last name CHAR(40) NOT NULL,
registration token VARCHAR(191) NOT NULL,
phone CHAR(13) NOT NULL,
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PRIMARY KEY (id)

) ;

Ptesuneme se k entit¢ products. Zde se budou ukladat data o ndzvu, cené, dostupnosti
ve skladu, viditelnosti na strance, textu a perexu a dalSich atributii. Zde bude primarni kli¢
product _id.

CREATE TABLE products

(
id INT NOT NULL,
name CHAR NOT NULL,
slug CHAR NOT NULL,
image main VARCHAR (50) NOT NULL,
cart image VARCHAR (50) NOT NULL,
perex VARCHAR (130) NOT NULL,
text VARCHAR(191) NOT NULL,
price INT (6) CHECK (price BETWEEN 0 and 100000),
stock Boolean NOT NULL,
published Boolean NOT NULL,
stock value INT NOT NULL,
user created id INT NOT NULL,
user updated id INT NOT NULL,
PRIMARY KEY (id),
FOREIGN KEY (user created id) REFERENCES users (id),
FOREIGN KEY (user updated id) REFERENCES users (id)

) ;

Dalsi entitou jsou categories. U kategorii se bude ukladat ndzev kategorie a spoji se
jesté s tabulkou Users, jelikoz kategorie musel n¢jaky uZzivatel vytvofit.

CREATE TABLE categories

(
id INT NOT NULL,
name CHAR NOT NULL,
user created id INT NOT NULL,
user updated id INT NOT NULL,
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PRIMARY KEY (id),

FOREIGN KEY (user created id) REFERENCES users (id),

FOREIGN KEY (user updated id) REFERENCES users (id)

) ;

Vytvoteni vazebné tabulky products_has_category mezi users a categories. Tato

tabulka nam spoji products a categories.
CREATE TABLE product has category
(
id INT NOT NULL,
category id INT NOT NULL,
product id INT NOT NULL,
PRIMARY KEY (id),

FOREIGN KEY (category id) REFERENCES categories(id),

FOREIGN KEY (product id) REFERENCES products (id)
) ;

Dalsi tabulkou je customers. Tabulka customers bude uchovavat informace o

zakaznicich, ktefi si vytvofili zakaznicky cet, takze typicky se ulozi jméno, piijmeni,

fakturacni a dodaci adresy, zékaznické karty nebo urcity druh slev.
CREATE TABLE customers
(
id INT NOT NULL,
firstname CHAR NOT NULL,
lastname CHAR NOT NULL,
billing firstname VARCHAR (40) NOT NULL,
billig lastname VARCHAR (40) NOT NULL,
billing phone CHAR NOT NULL,
billing email CHAR NOT NULL,
billing street CHAR NOT NULL,
billing city VARCHAR(80) NOT NULL,
billing zip code CHAR NOT NULL,
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delivery firstname VARCHAR(40) NOT NULL,

delivery lastname VARCHAR (40) NOT NULL,

delivery company VARCHAR(50) NOT NULL,

delivery street VARCHAR(30) NOT NULL,

delivery city VARCHAR(40) NOT NULL,

delivery zip code CHAR NOT NULL,

delivery address CHAR NOT NULL,

company name VARCHAR (50) NOT NULL,

company ico CHAR NOT NULL,

company dic CHAR NOT NULL,

company address CHAR NOT NULL,

company VARCHAR (50) NOT NULL,

customer card id INT NOT NULL,

PRIMARY KEY (id),

FOREIGN KEY (customer card id) REFERENCES
customer cards (id)

) ;

Zakaznické karty poskytuji zdkaznikiim cerpani bonust za nakup. Kazda karta nalezi
pravé jednomu zakaznikovi a jeden zédkaznik ma jednu kartu.
CREATE TABLE customer cards
(
id INT NOT NULL,
price group INT NOT NULL,
discount INT NOT NULL,
PRIMARY KEY (id)
)i
Pro ukladéani vybraného zbozi do kos$ikt poslouzi tabulka cart. Eviduje se id
produktu, zadkaznika a mnozstvi objednaného zbozi.
CREATE TABLE cart
(
id INT NOT NULL,
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quantity INT NOT NULL,
customer id INT NOT NULL,
product id INT NOT NULL,
PRIMARY KEY (id),
FOREIGN KEY (customer id) REFERENCES customers (id),
FOREIGN KEY (product id) REFERENCES products (id)
) ;

Veskera data o objednavce shrne tabulka orders. Zde se ukladaji informace o dodani,
o fakturaci, vyzvednuti a platbé. Pokud je registrovany zédkaznik, informace se ulozi
z tabulky customers pomoci ciziho klice.

CREATE TABLE orders

(
id INT NOT NULL,
billing firstname VARCHAR (40) NOT NULL,
billing lastname VARCHAR (40) NOT NULL,
billing phone CHAR NOT NULL,
billing email CHAR NOT NULL,
billing street CHAR NOT NULL,
billing city CHAR NOT NULL,
billing zip code INT NOT NULL,
delivery firstname VARCHAR(40) NOT NULL,
delivery lastname VARCHAR (40) NOT NULL,
delivery company VARCHAR(50) NOT NULL,
delivery street CHAR NOT NULL,
delivery city CHAR NOT NULL,
delivery zip code CHAR NOT NULL,
comapny name VARCHAR (50) NOT NULL,
comapny ico CHAR NOT NULL,
comapny dic CHAR NOT NULL,
note VARCHAR NOT NULL,
customer id INT NOT NULL,
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transport method id INT NOT NULL,

payment id INT NOT NULL,

PRIMARY KEY (id),

FOREIGN KEY (customer id) REFERENCES customers (id),
FOREIGN KEY (transport method id) REFERENCES

transport methods (id),

) ;

FOREIGN KEY (payment id) REFERENCES paymants (id)

Tabulka transport_methods uchovavé druhy dopravy. S tabulkou orders je spojena

pomoci ciziho klice.

CREATE TABLE transport methods

(

) ;

id INT NOT NULL,

transport name CHAR NOT NULL,

transport description VARCHAR(100) NOT NULL,
transport tax INT NOT NULL,

transport state INT NOT NULL,

user created id INT NOT NULL,

user updated id INT NOT NULL,

PRIMARY KEY (id),

FOREIGN KEY (user created id) REFERENCES users (id),
FOREIGN KEY (user updated id) REFERENCES users (id)

Zpusoby platby jsou evidovany v tabulce payments. Rizné druhy dopravy maji rizné

odliseni poplatky za jejich poskytovani. Spada sem tradi¢ni platby na dobirku, vyzvednuti

na prodejné a hlavni platebni kandl, a to platba kartou jako sluzba tfeti strany, se kterou

aplikace komunikuje pies API.

CREATE TABLE paymants

(

id INT NOT NULL,
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paymant name CHAR NOT NULL,

paymant description VARCHAR(100) NOT NULL,
paymant state INT NOT NULL,

paymant tax INT NOT NULL,

user created id INT NOT NULL,

user updated id INT NOT NULL,

PRIMARY KEY (id),

FOREIGN KEY (user created id) REFERENCES users (id),

FOREIGN KEY (user updated id) REFERENCES users (id)

433 Relaéni schéma databaze

) category_id  (FK) T products
. categories product id () .
name slug
user_created_id  (FK) image_main
user_updated_id__ (FK) cart_image
perex
text
price
users stock
transport_methods id published
id name stock_value
transport_name password user_created_id  (F¥) cart
transport_description role user_updated_id __(FK) M
transport_tax first_name quantity
transport_state last_name New Column
user_created_id  (FK) registration_token customer_id  (FK)
user_updated id  (FK) phone product_id  (FK)
customers
orders
= paymants 7
lastname

paymant_name
paymant_description

billing_firstname
billing_lastname

delivery_lastname
delivery_company
delivery_street
delivery_city
delivery_zip_code
comapny_name

comapny_ico

comapny_dic company_name price_group
note company_ico discount
customer_id  (FK) company_dic

transport_method id  (FK company_address

payment_id _ (FK) company

billing_firstname

billing_phone bﬂllig_laslname
paymant_state billing_email billing_phone
paymant_tax o h
i billing_street billing_email
user_created_id  (FK) o * billing_street
user_updated id _ (FK) billing_city illing_stree
- = billing_zip_code billing_city
delivery_firstname billing_zip_code

delivery_firstname
delivery_lastname
delivery_company
delivery_street
delivery_city
delivery_zip_code
delivery_address

customer_card_id

(FK)

Obrazek 7 Rela¢ni schéma databaze — vlastni tvorba
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434 Kardinalita vztaha v databazi

categories products

a cart

users :
ransport_method w
S

customers

orders

0 customer_card

payments

Obrazek 8 Kardinalita vztahi

4.4 Zabezpeceni

Pti takto vytvorené databézi se mize zacit fesit jeji zabezpeceni. V e-shopu bude
logicky vystupovat vice osob, kde kazdy ma riizna prava a rizné kompetence v hierarchii
systému. Napftiklad editor produkti bude jen té¢Zko ménit fakturacni udaje firmy a dodavky
zbozi. Na druhou stranu faktura¢ni odd¢leni zase potiebuje pfistup k detailim objedndvek
a zékaznikl pro kompletaci Gcetnictvi.

TakZe na zéklad¢ nastavené hierarchie kompetenci miZzeme vytvatet role a zobrazovat

jednotlivym uzivatelim tu ¢ast databdze, do které maji povoleno nahlédnout.

4.4.1 Uzivatelé

Aby mohl v e-shopu vzniknout jakykoli produkt, kategorie, objednavka nebo cokoli
dalsiho, je zapotiebi n€koho, kdo tyto data vytvoii — uzivatel. Kdyz na zac¢atku pomineme,

jaky uzivatel mé jaké prava a pohledy, je nutné, aby viibec uZzivatel vznikl.
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Pro vytvoteni uzivatele se vyuzije ptikazu:

CREATE USER name IDENTIFIED BY name password;

Tento ptikaz vytvofi uZivatele s uréitym jménem a bude ovéfovan pomoci hesla.

Pro potfeby obchodu se vytvoii tedy 3 pozice a to administrator, ktery bude mit
dohled nad celym systémem a bude mit pfistup do celé databaze. Dale manazer obchodu,
ktery bude mit piistup k dodavateliim a k interni databazi zakaznikl a objednédvek a editor
produktt, ktery bude mit ptistup pouze do produktii.

Vytvoreni vSech tii uzivatelli bude vypadat nasledovné:

Administrator

CREATE USER Petr IDENTIFIED BY Ajkbd8bsd009;

Manazer obchodu
CREATE USER Jan IDENTIFIED BY pjPad8bsdl92;

Editor
CREATE USER Ignac IDENTIFIED BY asjkbOVBsd0112;

Pokud se pfi vytvoreni uzivatele generuje nahodné heslo a je Zadouci, aby si jej uzivatel
zmeénil po ptihlaSeni, této operace se docili pomoci PASSWORD EXPIRE.

Takze ptikaz, ktery by toto zajist'oval by byl nasledujici:

CREATE USER Josef IDENTIFIED BY oginwW99WnxoW PASSWORD
EXPIRE;

Nastala situace, ze si pan Ignac zapomnél ulozit ptihlaSovaci udaje a je nutné aktualizovat
jeho heslo. Pro tuto situaci se vyuziva ALTER
ALTER USER Ignac IDENTIFED BY new password;

Uzivatelé v obchodu
Ve stejném duchu funguji i registrace zakaznikt do e-shopu. Uzivatel si vytvoii sviij

zakaznicky ucet, ve kterém specifikuje svoje pfihlaSovaci jméno a email. Pokud je
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uvedeno, Ze novy uzivatel si musi po pfihlaSeni zménit heslo, jiz je znamo jak, tak se po
ptihlaSeni zobrazi doporuceni ke zméné hesla.

Stejné tak pii zapomenuti ptihlaSovacich udajt. Proto je dany uzivatelsky profil spojeny
pravé s jednim e-mailem. Pfi zapomenuti hesla je na e-mail odeslan e-mail s pokyny pro
obnovu hesla a po jeho provedeni se v databazi odehraje scénai ALTER USER. Zakaznik
ve svém profilu uvadi nejen své jméno a e-mail, ale také dodaci a fakturacni udaje,
popiipadé pokud je podnikatel, udava informace jako IC a DIC.

Pokud je tfeba uzivatele nebo zdkaznika ze systému odstranit, udélame to pomoci ptikazu
DROP. Takze ptikaz, ktery zajisti smazani uzivatele ¢i zdkaznika ze systému bude vypadat
takto:

DROP USER Josef;

442 Prava

Po specifikovani uzivateli a vytvofeni podnikové hierarchie se jako dalsi v potadi
musi vytvofit prava, kterymi jednotlivy uzivatelé systému budou disponovat.

Pro vytvofeni prav jednotlivym uzivatelim se pouziva piikaz GRANT.

Uzivatel Ignac je editorem v obchodu, tudiz se musi zamezit tomu, aby se Ignac
nedostal do Casti databaze, ke které¢ nema opravnéni. Ptikaz pro ptidéleni prav Ignacovi by
vypadal nasledovné.

GRANT ALL ON products, categories TO Ignac;

Nyni je jasné specifikovano, jaké prava mize Ignac v rdmci podnikové databaze
vyuzivat a na jakych tabulkach.

Pokud by se vedeni rozhodlo, Ze Ignéc jiz neni spolehlivy a bude z editora sesazen
pouze na kontrolora obsahu, zméni se jeho prava pomoci piikazu REVOKE.

REVOKE UPDATE, INSERT, DELETE ON products, categories
FROM Ignéc;

Je situace, kdy se z4dna prava ptfidélovat nemusi, a to, kdyz je tabulka vytvotena.

Vlastnik tabulky (ten, kdo specifikoval ptikaz CREATE TABEL) mé automaticky vSechna
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prava a muze s tabulkou pracovat v plném rozsahu. MiZe nastavit prava ostatnim

uzivatelam.
4.43 Role

Role jsou jednim z hlavnich prvki zabezpeceni databdze. Jedna se o skupiny se
stejnymi pravomocemi. Pfi vytvofeni dané skupiny je nutné této skupiné piidélit prava a
nasledné ptidat uzivatele do této skupiny.

Internetovy obchod se rozrostl a jiz méa nékolik editort. Misto toho, aby se kazdému
jednotlivému editorovi pfidélovala samostatné prava, vytvoii se role Editor, kterd uz bude
mit vSechna potiebnd préva specifikovana.

CREATE ROLE editor;

GRANT ALL ON products, categories TO editor;

Takto vytvofenou roli se specifikovanymi pravy pak piidélime uzivatelam.

GRANT editor TO Ignéac;

V hierarchii obchodu bude roli hned n€kolik, jelikoz, jak je vySe uvedeno, je zde
néjaky administrator, ktery se stard o chod a mize pracovat s databazi v plném rozsahu,
manazer obchodu, ktery bude mit pfistup jak k produktiim, tak zaroven k faktura¢nim
udajim, k formé dopravy a urcité také k datim dodavatelskych firem. Bude tu ucetni, ktera
bude mit pfistup hlavné k fakturam pfiijatych i vydanych.

Zde se to miize lisit, jelikoZ firma miiZze pouzit externi icetni systém a data se pak z e-
shopu pomoci API requestu posilaji do externiho systému, kde s nimi dal pracuji. Tato
implementace muze byt jen ¢aste¢na nebo Uplna, veetné skladového hospodatstvi a
celkové obsluhy internetového obchodu. Ale zde zase nardzime na to, Ze tento externi
systém bézi nad néjakou databazi, kde jsou také jasné€ urcené role a kdo ma ptistup do jaké
¢asti systému.

Ptiklad vytvoteni role pro manazZery obchodu.

CREATE ROLE shop manager;

GRANT ALL ON transport methods, paymants, categories,
products TO shop manager;

GRANT SELECT, UPDATE ON orders, cart TO shop manager;
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GRANT SELECT ON customers, orders, cart TO shop manager;
GRANT shop manager TO Jan;

Urcité role mohou byt jesté zabezpeceny heslem. Mohlo by se to zdat uz lehce
zbytecné, ale kdyz nastane situace, Ze manaZzer obchodu nebude moci v danou chvili
pracovat, tak vétSinou ma svého zastupce. Zastupce ma logicky niz$i prava nez manazer,
ale zna praci manazera, takze v krajnim pifipadé miZze zastoupit a musi praveé heslo znat,
aby mohl pouZivat danou roli.

Jiz vytvoteny pohled by tedy mohl byt modifikovany nasledujicim zptisobem.

CREATE ROLE shop manager IDENTIFIED BY A32ds52aSDQ32a;

Po vytvoreni roli se mlize databdze povazovat za vice zabezpecenou. Jelikoz je jasné
specifikovano, kdo ma jaké role, jaké maji role prava. Pro ptehlednost a funk&nost podniku
je to ohromna vyhoda, jelikoZ jeji zamé&stnanci jsou rozd¢leni podle svého zaméfeni do
konkrétnich skupin (roli).

Pfti situaci, kdy bude mit modelova firma fadové stovky zaméstnanct se uz projevi
nezbytnost roli, jelikoz udrzovat pod kontrolou jednotlivé uzivatele a jejich prava bez

konkrétniho zatfazeni do skupiny je ¢asové i1 procesné naro¢né.
4.44 Pohledy

K dal$imu popisu dat v podniku slouzi pohledy. Pohled je tabulka, ktera v§ak neni
fyzicky deklarovana, ale vznika pfi pouziti specifického pohledu, tedy provedenim piikazu
SELECT.

Ptikaz, ktery deklaruje novy pohled vypada nasledovné:

CREATE VIEW <jmeno-pohledu> [seznam-sloupcu] AS <SELECT>

V podnikovém systému se muze jednat o vytvoreni pohledi naptiklad ke vSem
vyfizenym objednavkam, ke kterym bude mit pfistup manazer obchodu. Vytvofii se tedy
novy pohled, ptikaz SELECT, ktery vybere ze vSech objednavek ty, které jsou vytizené.

Ptikaz bude vypadat takto:

CREATE VIEW completed-order AS SELECT * FROM orders WHERE
state=5;
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Pokud se pohled vytvofi, 1ze uz bez problémil vypsat data, které v sobé pohled
seskupil.

Ptikaz, ktery vypiSe vSechny informace o vyfizenych objednavkach pomoci pohledu
bude vypadat nésledovné:

SELECT * FROM completed-orders;

Vzhledem ke skutecnosti, ze na e-shopu mame nékolik moznosti platby a kdyz
pomineme platby online, které se fesi ihned, tak je zde i moznost platby na bankovni tucet.

Po vybrani této moznosti se pii souhrnu objednavky objevi bud’ ¢islo uc¢tu nebo QR
kod a zédkaznik odesle pozadovanou ¢astku na ucet. Pro leh¢i orientaci se vytvoii pohled,
ktery bude vybirat id objednavky a zdkazniky, kteti zvolili platbu na ucet, a jesté tuto
platbu neprovedli.

Pohled bude vypadat nasledovné:

CREATE VIEW payment-on-account AS SELECT id, customer id,
paymentstatus, payment, firstname, lastname WHERE
orders.customer id = customers.id AND payment = 2 AND

paymentstatus = 1 ORDER BY id DESC;

Po vypsani pohledu piikaz zobrazi v§echny objednavky, u kterych je zvolena platba
na ucet a nejsou jesté zaplaceny.
Pro Uplnost by zde §lo navazat na data splatnosti a pomoci triggeru udélat oznameni o

konci splatnosti u konkrétni objednédvky, ale v rozsahu této préce je to feSeno pies tento
konkrétni pohledy.

4.45 Profily

Nejprve je nutné fict, ze jednomu konkrétnimu uzivateli, Ize ptifadit pouze jeden
profil. Jestli existuje uzivatel, ktery ma jiz profil pfifazeny a bude mu i tak pfifazen jiny
profil, ten stary se nahradi novym. VSechny zmény se projevi az po opétovném piihlaSeni.

Pro potieby e-shopu zalozime profil zaméstnanec, kde bude vyuzit limit parametra
hesla, takze se specifikuje, kolikrat se bude uzivatel moci ptihlasit, kolikrat se mtze

chybné pfihlasit a za jak dlouho se odemkne zamceny ucet.
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Ptikaz, ktery vytvoii profil zaméstnanec bude vypadat nasledovné:
CREATE PROFILE employee LIMIT

FATLED LOGIN_ ATTEMPTS 5

PASSWORD LIFE TIME 60

PASSWORD REUSE TIME 40

PASSWORD REUSE MAX UNLIMITED

PASSWORD VERIFY FUNCTION verify function
PASSWORD LOCK TIME 3

PASSWORD GRACE TIME 10

Byl vytvoten profil employee, ktery specifikuje, Ze pokud uzivatel zada pétkrat Spatné
ptrihlasovaci udaje, ti€et se automaticky zablokuje. Odblokuje se opét po tfech hodinach.
Heslo je platné po 60 dnil a nasledujicich 10 dnt po ukonceni platnosti ho bude jesté
mozné zménit. Stejné heslo nebude moci pouzit po dobu 40 dnii po zméné. Heslo je
kontrolovano funkci verify function.

Pokud se vytvafi novy uzivatel, miize se automaticky pfitadit i profil uzivatele, a to
nasledujicim zptisobem:

CREATE USER Lenon IDENTIFIED BY A32ds52aSDQ32a PROFILE

employee;

Nasledné miize byt vytvoren i profil manazer.

CREATE PROFILE shop manager LIMIT

FATLED LOGIN_ ATTEMPTS 3
PASSWORD LIFE TIME 40

PASSWORD REUSE TIME 50

PASSWORD REUSE MAX UNLIMITED

PASSWORD VERIFY FUNCTION verify function
PASSWORD LOCK TIME 1

PASSWORD GRACE TIME 15

Tento ptikaz vytvofil profil manazera obchodu. Po 3 netspéSnych pokusech o

prihlaseni se ticet zablokuje a heslo se znovu odblokuje po jedné hodiné. Heslo je platné 40
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dnli a behem dalSich 15 dni jej bude mozné zménit. Stejné heslo mize byt znovu pouZito
po 50 dnech. Stejné¢ jako u zaméstnance, i zde je heslo kontrolovano funkci
verify function.

V tomto duchu se miize vytvofit nejen uzivatel ptistupujici k e-shopu zevnitt, ale také
zvenku. Vytvoii se profil zékaznika a pfesné u tohoto profilu lze také kradsné vyuzit
password_parameters. Pokud se zdkaznik vicekrat ptihlasi do e-shopu Spatnymi
ptihlaSovacimi Udaji, jeho ucet se zablokuje a zakaznik si bude moci pozadat o doc¢asné
heslo, které mu ptijde na e-mail. Doc¢asné heslo bude platit jen ur¢itou dobu a zdkaznik si
ho bude muset zménit v poZzadovaném rozsahu a slozitosti. V tomto ptipad¢ je dilezité,
aby se heslo, které¢ zdkaznik uvedl pii registraci korespondovalo s jeho adresou, jinak heslo
nebude doruceno a ucet se nebude moci obnovit. Samoziejmé je tu moznost kontaktovat

pfimo podporu e-shopu a urc€ité by byla nalezena cesta, jak tento pfipad vyfesit.

45



5 Ovéreni a vyhodnoceni

Nase vyhodnoceni probihalo nasledovné, vytvofili se ucty jednotlivych uzivateli a
byla na nich testovana funk¢énost pfihlaSovani, zména hesla pti zapomenuti a nasledné i
pfihlaSeni s heslem nespravnym. Vysledkem ndm byla 100% tGspéSnost kone¢ného
pfihlaSeni se do systému. V pfipadé¢, kdy uZzivatel zadal nespravné heslo systém jej vyzval
k opakovani akce a v konkrétnim ptipadé testovani profilu shop manager se profil po 3

neuspésnych pokusech choval dle nastaveni (napfiklad, hodinové uzamceni vstupu).

5.1 Posouzeni integrity dat

Od pocatku, kdy data vkladame do pocitace, az do té chvile, kdy se k nim opravdu
dostaneme, projdou n¢kolika procesy, pfi kterych nastavaji urcita rizika. Je zde uskali v
mozné manipulaci, at’ uz ze strany lidi nebo samotného informac¢niho systému. Bézné se
tedy stava, Ze vztahy mezi tabulkami nebo buiikami jsou neptehledné nebo dochazi k jejich

zameéné. To je hlavni divod, pro€ je nezbytny test integrity.
5.2 Srovnani s komer¢nimi databazemi

V této kapitole shrnu srovnani databaze, ktera byla vytvorena na miru e-shopu a
databaze, kterd je vytvofena automaticky s instalaci open source systému, jako je napiiklad
WordPress. Na zakladé zkuSenosti z praxe zde vytknu par véci, které jsou dle mého nazoru

nejvice podstatné.
5.2.1 Nevyhody

Nejvétsim tskalim je zde Cas, tedy pii vys$Sim poctu dat se rychlost databaze vyrazné
snizi. Komerc¢ni databaze jsou také snadnéji napadnutelné, tedy nachylnéjsi pro nezadouci
vstupy, jak jsem jiz zminoval. Mnohdy také nastava problém v komunikaci s databazi a
tabulky. S pluginy se vaze spoustu dal$ich nevyhod a to naptiklad, ze plugin pokazdé
vytvaii jiny ¢lovek, a tak zde nastava riziko nespravného fungovani tabulek po jeho
aktualizaci. S kazdou dalsi instalaci a aktualizaci pluginu vystavujeme databazi moznému

vypadku, tedy Ze si miizeme databazi shodit. Vzdy neni zcela jasné, co ktera tabulka
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uchovava a pfi objemné Sablon¢ a velkém poctu pluginu se databdze stava tézko
udrzovatelnou. Jednou z hlavnich pfi€in jsou pak redundantni data, tedy ze se v databazi
véci doubluji neboli vyskytuji vickrat a zcela zbytecné, naptiklad metadata. Neni
zabezpecena integrita dat a stava se, ze po vymazani ur¢itého zaznamu, se odstrani i data

navazana na tento zaznam.
5.2.2 Vyhody

Stézejni vyhodou je zde snadné vytvoreni. Clovék nemusi byt z oboru, aby tuto
¢innost zvladl. Staci zadat pouze server, kde je databaze vytvorena, nasledn¢ udaje pro
prihlaseni do databaze (host, username a heslo a ndzev databaze) a systém v tuto chvili
databazi automaticky vytvoii. Komer¢ni databaze je vétSinou zdarma, coz je casto hlavnim
kli¢em v rozhodovani uzivateli. Clovék si nemusi hledat a platit odbornika a vie mu
automaticky generuje systém. I v tomto piipadé je ale mozné si po Case ¢ast databaze
dotvorit individualng, tedy dodé¢lat si tabulky dle vlastni potfeby. K tomu vSak potfebujeme

osobu, kterd je znala v programovani a navrhu databaze.
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6 Zavér

Pti zacatku této prace byl stanoveny cil, a to takovy, vytvofit relacni databazi
fiktivniho internetového obchodu, kterd bude zabezpecena na trovni databaze. Jelikoz tato
préace nefesi cely zabér e-shopu, ale fesi zakladni ¢ast, ve které jsou specifikovany zakladni
principy fungovani, byly na zacatku také vytknuta omezeni této prace. Struktura databaze
obsahuje realné prvky, které se bézn¢ vyskytuji v internetovych obchodech a lze na ni tedy
modelovat zakladni vazby mezi entitami a docilit tak zabezpeceni databaze. V teoretické

casti byly pouzity informace, ze kterych se nasledné cela ¢ast skladala.

vvvvvv

si je vytvorit, jelikoZz je spousta redakénich systému, které nabizeji e-shopové feseni (napf.
Wordpresss, Shoptet), ale na druhou stranu, ne kazdy fesi zabezpeceni své databaze nebo o
n¢jaké databazi nema mnohdy ani ponéti. Zde je ten bod, kdy se mohou odlisit e-shopy,
které byly vytvoreny klikanim Sablony a ty, nad nimiz pracoval tym lidi, ktefi feSili
jednotlivé komponenty separatné. Je tu v podstaté nékolik divodu, pro¢ mit dobrou a
zabezpecenou databazi a mezi ty hlavni patii urcité rychlost, smysluplnost obchodu, a
hlavné v dnesni dobé tolik citlivé uchovavani osobnich udaja.

Dobfe navrzena a normalizovana databaze nebude mit problém se zpracovanim
redak¢ni systémy, fict nemuze. Z databaze by mél byt patrny i jakysi model obchodu, jeho
fungovani a vnitini infrastruktura, takze je taky dilezité, aby byly jednotlivé tabulky
pojmenovany piesné podle toho, jaka je jejich funkce. Toto je také mnohdy opomijené.

Je tedy vytvorend modelova spole¢nost se svym internetovym obchodem, je navrhnuta
a normalizovana databéaze a prechézi ta hlavni a velmi dalezita ¢ast, a to je zabezpeceni.

Zabezpeceni databaze miiZze byt na nékolika urovnich, zéalezi také na tom, jaké data
jsou v databazi uchovavany a kdo k jakym datim ma ptistup, z ¢ehoz vypliva, Ze musi byt
také jasn¢ definované pozice a k témto pozicim pfifazeni zaméstnanci. Pokud je jasné
vymezeno, kdo bude spravce databaze a kdo bude mit pfistup do urc€itych Casti struktury,
databaze se otestuje. Otestuji se jednotlivy uzivatelé, role, vyzkousi se pohledy. Pokud je

vSe v poradku, databaze se miize zacit uzivat.
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Pro kazdou spole¢nost by ochrana dat svych zakaznikli a dodavatelti méla byt na
prvnim misté. Pokud data z databdze uniknou, nebo se ztrati vede to pak k problémiim jak
se zadkazniky, jelikoz o né pfijde, tak i s dodavateli. Jelikoz tyto data, podle ob&anského
zakoniku, podléhaji utajeni, stejné jako ve vnitropodnikové politice, mohla by se firma

snadno dostat do pravnich sporti.

Veskera data, kterd byla v databazi vytvofena byla zabezpecena na né¢kolika urovnich.
Od zakladniho omezeni heslem, bez kterého se nelze ptihlasit do databdze a nelze pracovat
ani prohliZet jeji data, pies uzivatele, ktefi byli vytvofeni v rdmci vnitropodnikové
hierarchie. Role, které jasn€ vymezili, ktery uzivatel miize délat Gipravy v databazi a ktery
miize jen prohliZet data a také byly tvofeny na zaklad& hierarchie firmy. Casto vyuzivanou
metodou byly pohledy, ktery ndm umozni zobrazit pouze nahled ¢ésti dat bez moznosti

vvvvv

podstatu zabezpeceni uzivatelskych ucti.

Ctenafi této bakalaiské prace by mélo byt jasné jaké vyhody nese databaze postavena
na miru konkrétnim potfebam a s tymem odbornikii oproti té, kterou si naklikd pomoci jiz
pfednastavenych Sablon. Zaroven, pokud ho vSechna tato fakta opravdu dovedou k
rozhodnuti sestaveni unikatni databaze, je zde v rdmci praktické ¢asti nastinéna tvorba,
Tedy vSechny zaklady s tim spojené, co musi databdze zahrnovat, na co je dobré si dat
pozor a ¢emu se striktné vyvarovat. Benefitem je pak celkové schéma, které slouzi pro
predstavu ¢loveéku, ktery jako neznaly v oboru, poptava tym odbornikli k navrhnuti
databaze pro potieby jeho e-shopu.

Zaverem jsme si srovnali komer¢ni databézi s tou, kterd je délana na miru a ukézali si
pozitiva 1 tskali té komer¢ni. Jako nejvétsi pozitivum byla dostupnost a jednoduchost, ale
naopak uskali je zde v rychlosti, zavadnosti a §patné udrzbé. Ctenaf si tak miize udélat

resumé jaky smér ukladani dat si vybere.

Toto téma je stale aktudlni a urcité tomu i tak bude, jelikoz se kviili koronavirové krizi
presouva spousta firem do oblasti on-linu, do kterého spadaji prave e-shopy.
Probirana oblast ndm piindsi stale nové poznatky, jak je s databdzi pracovano a jak ji

jeste 1épe zabezpecit proti titokim.
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