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Abstrakt

Tato prace se zaméiuje na popis aktualniho stavu badéni v detekénich metodach sitovych
utok a nasledné na vylepSeni schopnosti detekce specifickych atoku vytvorenim forméalniho
popisu sitovych metrik, které aproximuji pribéh sifového spojeni a vytvari signaturu zaloze-
nou na behavioralni charakteristice analyzovaného spojeni. Cilem prace neni prevence vuci
aktualné probihajicim tokim ani reakce na tyto utoky, diraz se klade na analyzu spojeni,
ziskani co nejvétsitho mnozstvi informaci a vytvoreni zdkladu detekéniho systému, ktery
pro néasledujici analyzu. Hlavnim cilem prace je vytvofeni konceptu detekéniho systému,
ktery pomoci definovanych metrik redukuje sitovy tok na signatury spojeni s dirazem na
behavioralni aspekty komunikace. Koncept zvySuje autonomnost detekéniho systému po-
moci vytvoreni expertni znalosti z honeypot systému s podminkou nezavislosti na technolo-
gickych aspektech analyzovanych dat (napf. Sifrovéni, pouzité protokoly, technologie nebo
prosttedi). Pouziti konceptu expertni znalosti honeypot systému v roli uéitele klasifika¢nich
algoritmu vytvari autonomnost systému pri detekci neznamych tutokt. Déale nabizi moznost
samostatného uéeni (bez zasahu ¢lovéka) na zdkladé poznatki ziskanych z ttokt na tyto
systémy. V praci je pfedstaven postup vytvofeni laboratorniho prostfedi a experimenty
s definovanou signaturou spojeni nad ziskanymi daty i nad prevzatou testovaci databazi.
V zavéru jsou porovnany dosazené vysledky s aktuélnim prehledem sifovych detekénich
systémii a je vyzdviZzen pfinos navrzenych metod aproximujicich pribéh analyzovaného
spojeni.

Abstract

This thesis focuses on description of the current state of research in the detection of network
attacks and subsequently on the improvement of detection capabilities of specific attacks by
establishing a formal definition of network metrics. These metrics approximate the progress
of network connection and create a signature, based on behavioral characteristics of the
analyzed connection. The aim of this work is not the prevention of ongoing attacks, or
the response to these attacks. The emphasis is on the analysis of connections to maximize
information obtained and definition of the basis of detection system that can minimize
the size of data collected from the network, leaving the most important information for
subsequent analysis. The main goal of this work is to create the concept of the detection
system by using defined metrics for reduction of the network traffic to signatures with
an emphasis on the behavioral aspects of the communication. Another goal is to increase
the autonomy of the detection system by developing an expert knowledge of honeypot
system, with the condition of independence to the technological aspects of analyzed data
(e.g. encryption, protocols used, technology and environment). Defining the concept of
honeypot system’s expert knowledge in the role of the teacher of classification algorithms
creates autonomy of the system for the detection of unknown attacks. This concept also
provides the possibility of independent learning (with no human intervention) based on
the knowledge collected from attacks on these systems. The thesis describes the process
of creating laboratory environment and experiments with the defined network connection
signature using collected data and downloaded test database. The results are compared
with the state of the art of the network detection systems and the benefits of the proposed
approximation methods are highlighted.
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Kapitola 1

Uvod

Internet v dnesnej dobe zasahuje do kazdodenného Zivota viac ako 40 % svetovej populécie
[87, 31]. Aktuélne smery vyvoja informaénych technoldgii, vznikajica globalna informac¢na
architektira zalozena na Internete ulahc¢ujica vymenu sluzieb a tovaru (znédma i ako In-
ternet of Things alebo Internet of Fverything, skratene IoT) [139] spOsobuju, Zze bezné
zariadenia v naSom prostredi st pripajané do Internetu. Podla predpovedi spolo¢nosti Gar-
tner z roku 2014 je technolégia loT na vzostupe a ocakava sa do 5 az 10 rokov jej komercny
rozmach [52]. Tento trend sa postupne dostava i do roznych odvetvi ako automobilovy prie-
mysel alebo bezné doplnky — chytré telefény, hodinky, $perky, ¢i dokonca i chytré oblecenie!,
ale napriklad i letecky priemysel pre ktory je délezitym prvkom pripojenie pasazierov k za-
bavnému systému lietadla a k Internetu. Dalsou velkou oblastou je priemyselna automati-
zacia, tzv. ICS systémy (Industrial Control Systems), ktoré prenikaju do oblasti pripajania
riadiacich stcasti priemyselnych systémov do siete a ich globédlne riadenie, napr. SCADA
(Supervisory Control and Data Acquisition) alebo Smart Grid systémy [42, 122]. Trend
automatizacie systémov ovplyviiujucich fyzicky svet a Iudské prostredie sa postupne pre-
nasa do miest (tzv. Smart City — smer vyuzitia ICT technolégii na skvalitnenie zivota
v mestach), i do Tudskych pribytkov (tzv. Home Automation — automatizicia systémov ria-
diacich prostredie domov alebo bytov, ako napr. vykurovanie, vzduchotechnika, osvetlenie,
apod.). Trend pripajania veci, ktoré maju vplyv na fyzické prostredie do Internetu so sebou
prinasa urcité hrozby, napr. v podobe ziskavania informacii z tychto zariadeni alebo ich
neopravnené ovladanie. Vzhladom na povahu takychto systémov moze mat ich pripadné
zneuzitie dopad i na bezpecnost ¢loveka a prostredia, napriklad pri pripadnom ttoku na
systém automobilu a ovplyvnenie jeho jazdnych vlastnosti [88]. Ako je vidief na obrizku
1.1 (os y: pocet incidentov v danom mesiaci; zdroj: CISCO [33]), medzi rokmi 2010 a 2013
zaznamenala spolo¢nost CISCO nérast zaznamenanych bezpecnostnych hrozieb a zranite-
Inosti o priblizne 12 % [33]. V bezpecnostnej sprave od spolo¢nosti Secunia [117] sa uvadza
narast zaznamenanych zranitelnosti v roku 2014 o 18 % oproti roku 2013 (celkovy pocet
zranitelnosti 15 435) a 55 % nérast v ramci rokov 2009-2014.

S postupujucimi technolégiami sa meni i charakter hrozieb a odpovedou na tieto hrozby
je zvySeny zaujem o bezpecnost. Na zdklade vyskumu spolo¢nosti Gartner, sa o¢akava do
roku 2020 zvySenie financii alokovanych na okamzitii detekciu a reakciu na bezpecnostné
hrozby na 75 % (z 10 % v roku 2012). Ako sa meni charakter informécii a zdrojov dostup-
nych prostrednictvom Internetu, meni sa i povaha ttoénikov. Obecny pohlad na ttoénikov

'Pre viac informécii pozri URL: https://www.wearable-technologies.com/2015/03/a-look-at-
smartclothing-for-2015/
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Obr. 1.1: Kumulativna statistika zobrazujica narast incidentov.

ako na osamelych muzov zijucich v podzemi, ktori pomocou svojho pocitaca zija vo vir-
tualnom prostredi a ovladaju sief ovladnutych poéitacov [138], dnes vznikaji nové formy
utocnikov, ako st tzv. hacktivisti [71] — politicky motivovani uto¢nici, ktori sa na zaklade
svojho politického presvedéenia snazia diskreditovat alebo inak ublizif proti-strane alebo
jednotliveovi. Motivacia Gto¢nikov moze byt ale vyvoland i vidinou zisku alebo osobnej
slavy v rdmci hackerskej komunity. Vidina zisku tak otvara moznosti ¢ierneho trhu, ktoré
vyuzivaju skupiny hackerov k predaju informaécii alebo vlastnych sluzieb za peniaze. Jed-
nym z Casto sa opakujucich pojmov, poslednt dekadu, st pokrocilé perzistentné hrozby
(z angl. Advanced Persistent Threats), alebo APT [123], ktoré oznacuju sofistikované tech-
niky a vektory utokov, ktoré sluZia na obchadzanie bezpecnostnych mechanizmov, skrytie
¢innosti itocnika a jeho nedetegované zotrvanie na napadnutych systémoch v ¢o najdlhsom
Case, zvicSa za ucCelom ziskania informac¢nych aktiv obete. Ako APT byvaji ¢asto oznaco-
vané ttoky, ktoré st sponzorované $tatnymi zlozkami, ale toto tvrdenie je fazké dokézat
[68]. Vytvorenie tychto technik je zlozité a toc¢nici sa tak prestvaju z pozicie jednotlivca
do organizovanych skupin, ktoré mozu byt financované firmami, ale napriklad i vladami
za Ucelom S$piondze (Casto oznaCovanej i ako kyber-Siponaz, z angl. Cyber-espionage) alebo
za Ucelom utoku na iny $tat s destruktivnym tmyslom narusenia, pripadne znicenia (tiez
znédme pod pojmom Cyberwar alebo Cyberwarfare) [41].

V poslednych rokoch sa objavuju stale Castejsie zverejiované rozsiahle utoky, ktoré je
mozné oznacit ako APT. Nizsie uvedené priklady ttokov maju spoloéné charakteristiky —
su cielené, su sofistikované a ako mozni Gtoc¢nici st vicSinou oznacované vlady, pripadne
skupiny pracujiice pre vladne organizacie réznych statov.

Stuxnet. Jednym z prvych utokov v histérii APT bol malware Stuznet, ktory bol za-
merany na ICS, konkrétne SCADA systémy [76], ito¢il na riadiace systémy od spolo¢nosti
Siemens a pri napadnuti zariadenia menil frekvenciu jeho ot4c¢ania. Spekulacie uvadzaju,
Ze tymto spravanim bol pravdepodobne uréeny na znicenie centrifig Iranskych nuklearnych
zariadeni [128]. Vzhladom na komplexnost a sofistikovanost tohoto malware sa predpoklada,
ze za pripravu a financovanie je zodpovednd vlada USA (nikdy to ale nebolo dokazané) [77].
Dalsie atoky, ktoré boli odhalené ukazujt na mieru velkosti skupin, ktoré za nimi stoja.



Red October. V oktébri roku 2012 [113], po sérii utokov na pocitacové siete rdznych
medzinarodnych diplomatickych agentur, spolocnost Kaspersky v priebehu vySetrovania
objavila velkii kyber-§piondznu sief pozostavajtcu z viac ako 60 C&C serverov? a domén
hlavne v Nemecku a Rusku. V rdmci analyzy boli ndjdené rozne pouzité exploity® (na zrani-
telnosti CVE-2009-3129, CVE-2010-3333, CVE-2012-0158 a iné), niektoré vyuzivajice utok
pretecenim zasobnika (z angl. Buffer Overflow), vSetky mierili na zranitelnosti v balikoch
Microsoft® Office. Cielom titokov boli velvyslanectva vo viac ako 50 krajinéch.

Titan Rain. Od roku 2007 boli napadnuté viaceré britské a americké vladne arady[95].
Podla vyjadrenia Ministerstva obrany Velkej Britanie (Angl.: The Ministry of Defense,
MoD) stoji za utokmi Cinska hackersk4 skupina (viaceré zdroje uvadzaj, Ze skupina je
vedena pod CLA*).

Dalsie priklady kybernetickych titokov. V aprili 2011 unikli z japonskej spolo¢nosti
Sony Corporation (konkrétne islo o sluzbu PlayStation Network) osobné udaje priblizne
100 miliénov uzivatelov [22]. V aprili 2011 unikli mend a emailové adresy z marketingovej
spolo¢nosti Epsilon, ktora poskytuje emailové kampane na viac ako 40 mld. emailov roéne
pre viac ako 2 500 spoloc¢nosti [59]. Flame® [56] je jeden z najsofistikovanej$ich malware,
ktoré boli odhalené. Malware funguje ako Spionazny néastroj, ktory dokaze nahravat au-
dio (napr. hovory zo Skypu), zaznamenavat obrazovku, funguje i ako keylogger® a dokaze
zaznamendvat siefovi ¢innost obete. VSetky nazbierané informaécie st nésledne odosielané
vlastnikovi (zvécsa utoc¢nikovi). Jednym z najzdvaznejSich ttokov poslednych rokov bol
utok na kontraktorov armady USA, medzi ktorymi bola napadnutd i spolo¢nost Lockheed
Martin. V prvom kroku bola napadnuté spolo¢nost RSA, ktord vyraba bezpec¢nostni tech-
nolégiu Secure ID pre viac-faktorova autentizaciu, informacie z tohoto toku boli nasledne
vyuzité k prieniku do Lockheed Martin, Boeing a dalSich spoloénosti, ktoré obsahuju citlivé
informécie o zbranovych systémoch a vojenskych technolégiach [50].

1.1 Motivacia a ciel prace

V predchadzajicej kapitole prace boli stru¢ne uvedené aktudlne problémy v oblasti bez-
pecnosti informaénych systémov (v kapitole 1.4 stt uvedené zakladné informécie o siefovych
bezpec¢nostnych technoldgidch, ktoré sa snazia adresovat tieto problémy analyzou siefo-
vého toku, pripadne naldkanim Gto¢nika na nezabezpecené siefové sluzby a analyzou jeho
spravania). Myslienka vylepSenia navrhu detekénych systémov, ktoré by dokazali detekovat
uvedené utoky vznikla okolo roku 2009 pri spusteni projektu Automatizované zpracovani
ttoki (FR-TI1/037 financovany MPO CR). Cielom tohto projektu bol vyskum a vyvoj
novych metéd pre automaticki detekciu itokov a malware. Vyskum sa zacal neskor uberat

2C&C —z angl. Command and Control, je systém dostupny z Internetu pre komunikaciu so SW (napr. mal-
ware, pripadne rootkity apod.) Gto¢nika. Infikovany stroj nemusi byt dostupny z Internetu a preto je tento
server v urcitych intervaloch kontaktovany na zabezpecenie pristupu utoc¢nikovi a na vykonavanie prikazov.

3Exploit — software alebo nastroj, ktory je navrhnuty na vyuzitie slabiny alebo zranitelosti v ciefovom
systéme (typicky pre napadnutie systému, instaldciu malware apod.)

4Cinska Tudova oslobodzovacia armada (Angl.: People’s Liberation Army, PLA) je nazov vojenskych sil
Cinskej Tudovej republiky.

®Flame malware je ¢asto oznacovany ako w32.Flame.skywiper

SKeylogger je nastroj na zaznamenévanie aktivity klavesnice, bjva ¢asto spojeny s nelegalnou &innostou
(stcast malware) a Spiondzou, pouziva sa na ziskanie citlivych tdajov akymi st pristupové tdaje, ¢isla
kreditnych kariet apod.


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3129
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3333
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0158
https://www.fit.vutbr.cz/research/grants/index.php?id=465
https://www.fit.vutbr.cz/research/grants/index.php?id=465

k detekcii titokov buffer overflow s vyuzitim honeypot systémov na automatické generovanie
signattr pre siefovy detekény systém”.

1.1.1 Motivacia

Ako bolo poukdzané v ivode kapitoly 1, aktudlny stav a trendy v bezpecnosti poukazuji na
neschopnost efektivne ¢elif modernym kybernetickym titokom, odolnost aplikécii, systémov,
¢i infrastruktar voci kybernetickym ttokom je na stale nedostatocnej trovni. Tento fakt
vyplyva nielen z uvedenych ¢lankov popisujicich bezpecnostné incidenty, ale i z réznych
renomovanych $tudii, ktoré sa zaoberaju vyvojom kybernetickej bezpecnosti. Ako priklad
je mozné uviest spravy technologickych spolo¢nosti zaoberajucich sa pocitacovou bezped-
nostou, ako McAfee, Symantec, Bit9, Cisco a dalsich [33], ktoré spolo¢ne upozoriiuji nielen
na vysoky narast po¢tu novych utokov, ale predovsetkym na ich sofistikovanost a zameranie
na neustale nové ciele a technoldgie. Poznatky z tychto sprav je mozné zhrnf nasledovne:

e Informacné systémy st architektonicky navrhnuté a postavené s cielom plnit pozado-
vané funkcie bez zamerania na bezpecnost.

e Rapidne pribada pocet sofistikovanych malware a vektorov utokov, ¢iasto¢ne sa spo-
maluje pribudanie zranitelnosti a ito¢nici sa viac zameriavaji na mobilné platformy.

e Pokrocilé pocitacové Utoky vyuzivaji nezndme zranitelnosti a vlastnosti systémov
k nelegalnej aktivite.

e Bezpecnostni Specialisti vedia o vysokej miere rizika, ale nie st spravidla schopni ich
riesit s pridelenym rozpoc¢tom a dostupnymi technolégiami.

e Kybernetické utoky st doménou organizovanych skupin s velmi vysokym know-how
a motivaciou.

e Objavuju sa nové typy uto¢nikov — napr. hacktivisti, ktori netatocia pre zisk, ale pre
politicka motivaciu.

Podstata kybernetickych ttokov sa prisposobuje aktualnym trendom, ktoré prinasaju
viac nezabezpecenych zariadeni do Internetu (tendencia byt ,online“, mat ¢o najviac za-
riadeni pripojenych do siete), zapojenie persondlnych mobilnych zariadeni do podnikového
prostredia, presun kritickych sluzieb (napr. bankové a platobné sluzby) blizsie k zakazni-
kom — na Internet, prichod internetovych obchodov, ponuka komodit a sluzieb cez Internet
(hudba, filmy), prichod cloudovych sluzieb atd. Ciele itokov sa menia z anonymnych zrani-
telnych systémov spoloénosti na konkrétnych ludi, do popredia vystupuje socidlne inzinier-
stvo, ako podiatoény vektor Utoku, Utoc¢i sa na personilne poditace zamestnancov, odkial
je néasledne vedeny dalsi Gtok.

U pokroéilych foriem atokov boli spozorované [113, 95, 22, 59, 56, 50| velmi sofistikované
formy utokov (malware), ktoré boli prispdsobené na mieru obete/ciela a zviiésa vyuzivali
nezname zranitelnosti v systémoch (tzv. zero-day® zranitelnosti). V pripade, Ze moderné

TAutor tejto prace posobil na projekte ako spoluriesitel so zameranim na vytvorenie novych metéd
automatickej detekcie, definicie metrik siefového toku a vytvorenie systému pre detekciu itokov na honeypot
systém s moznostou automatického generovania definovanych signatir do detekéného systému.

8 Zero-day alebo 0-day zranitelnosti je oznacenie zraniteMmosti, ktoré nie si v danom momente znime
a neexistuje pre nich zéplata. Zero-day exploit je adekvatny pojem pre program zneuzivajici zero-day
zranitelnost pre definovanu ¢innost, zvi¢sa prebratie kontroly nad ¢innostou napadnutého programu.



sofistikované utoky, ktoré st vedené statmi organizovanymi skupinami cielené zvic¢sa na
aktiva inych vyznamnych skupin (iné $taty, nadnarodné organizacie, pripadne organizécie,
ktoré slizia ako medzi krok pre ziskanie aktiv, ktoré st néasledne pouzité k napadnutiu
vybraného cielu), oznac¢uji sa ako APT.

Obrana voéi takymto ttokom nie je jednoduchd, ale i napriek tomu existuje niekolko
komerénych néstrojov a technoldgii, ktoré sa snazia detegovat, pripadne zastavit utoky na
chranenu infrastruktaru a systémy. Dnesné bezpec¢nostné systémy su zaloZzené prevazne na
nasledujucich principoch:

e signatury zndmych ttokov vytvorené zo zachytenej komunikécie na zranitelné sys-
témy;

e manualne definované vzory spravania validnej komunikacie alebo utokov a ich vza-
jomné odlisenie;

e Statistické vyhodnotenie analyzovanych sieftovych parametrov s vyhladdavanim odchy-
liek;

e komunikicia na IP adresy, ktoré sa nachadzaji na zoznamoch (tzv. black-listoch)
infikovanych adries;

e hybridné systémy vyuzivajice kombinacie uvedenych principov;

Nevyhoda tychto principov spodiva v ich predikovatelnosti, kedy tatocénik so znalostou
nasadeného detekéného systému dokaze pripravit itok na mieru a vyhnut sa detekcii. Jedna
sa napriklad o ¢asové rozprestretie itoku (vkladané ndhodne velké oneskorenia odosielania
paketov apod.), obfuskéacia® bindrnej reprezentécie titoku (zabalenie samotného exploitu
a jeho rozbalenie na infikovanom systéme, ndhodné a cielené zmeny v kdéde, prehadzova-
nie ¢asti kédov apod.), vkladanie Sumu a ndhodnosti do komunikacie, vyuzivanie zndmych
protokolov (napr. maskovanie za HTTP komunikaciu, tunelovanie protokolov, vyuZzivanie
¢asto povolovanych portov apod.). Coraz ¢astejsie je v rdmci komunikécie infikovaného po-
¢itaca (malware, ktory sa hlasi na C&C server pre stiahnutie prikazov, modulov, aktualizacii
apod.) preferovany zabezpeceny Sifrovany kanal (napr. HTTPS) a to z dévodu pripadnej
analyzy datovej casti paketu a detekcie na zaklade odchytenia podozrivej komunikécie.

7 uvedenych dovodov je doraz pri navrhovani detekéného systému kladeny na popis
komunikacie na zaklade metrik, ktoré zo vstupnych parametrov zachyteného toku dat vy-
tvara profil komunikacie odzrkadlujici ur¢ité spravanie. Pri skiimani spravania ¢loveka je
mozné pozorovat vytvaranie urcitych vzorov (rozne aspekty vykonédvania urcitych akti-
vit, zvyky, nadviznosti udalosti a charakterové ¢rty) a v pripade pozorovania odchyliek
vo vytvorenych vzoroch je mozné urcif primerant reakciu. Tak isto mozeme tato profila-
ciu preniest do spravania na Internete/v spolo¢nosti/na analyzovanom pocita¢i, modelovat
vzory spravania a pripadné odchylky prendsat do adekvatnych (i automatickych) reakcii,
napr. zamedzenie komunikacie pre podozrenie z infekcie. Tento princip je mozné pouzit pri
modelovani komunikécie (napr. komunikicia pomocou nestavového protokolu HTTP bude
vykazovat ¢rty, ktoré pri komunikacii video-hovoru nebudeme pozorovat a naopak). Tym
je mozné naucit systémy na rozpoznavanie urcitych protokolov — vzorov spravania a pri ich
odchylke (napr. tunelovanie komunikédcie malware v ramci HT'TP protokolu) moze byt po-
dozriva komunikécia oznacend pre dal$iu analyzu. Tento princip je mozné otocit pri ucéeni

9Obfuskacia je zamerné zneprehladnenie (napr. kédu, spravy alebo informécie) za ucelom znemoznenia
porozumenia, ¢i skrytia obsahu alebo ucelu.
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vzorov zo zachytenych ttokoch. V pripade, ze bude tento princip pouzity na zariadenie
alebo uzivatela, je mozné hladat vzory v spravani na vyssej (snadd abstraktnejSej) trovni,
napr. ¢as prichodu do préace, nadviznost udalosti — zapnutie pocitaca, spustenie webového
prehliadaca, prihlasenie do socidlnych sieti, pauza (napr. na cigaretu) apod. Je zrejmé, Ze
simuldcia spravania konkrétneho uzivatela je z pohladu ttoénika velmi naro¢né az nemo-
zné (pri neznalosti profilu uzivatela) na rozdiel od simulovania uréitého protokolu alebo
komunikacie.

V pripade, ze bude detekcia obmedzena na modelovanie spravania konkrétnych zariadeni
a komunikdcii, je potrebné sa zamerat na sprdvanie malware a Uto¢nikov pri samotnej in-
fekcii. V ramci prace [91], Moore ukazal, Ze malware sa $iri exponencialnou radou az kym
neddjde k saturacii v danom segmente siete a filtracia pomocou signattr na perimetri siete
dosahuje ovela lepsie vysledky v pripade rychlej aktualizacie signattary ttoku. Tento fakt
priniesol myslienku vytvarania signatar pre detegované ttoky v skoro realnom case tak, aby
sa infekcia zastavila na prestupoch medzi segmentami siete a nedochédzalo k dal$iemu roz-
Sireniu infekcie. Pre automaticki reakciu na utok v podobe vytvorenia signatiry je vhodné
pouzitie honeypot systémov, ktoré dokdzu analyzovat prichadzajtci ttok zo siete a pri vy-
tvoreni signattury je jej distribticia na perimeter siete skoro okamzita. Zaroven tieto systémy
vytvaraji ndvnadu pre uto¢nika, ¢im zvySuju pravdepodobnost, Ze pri prvotnom napadnuti
nedojde k ohrozeni skuto¢nych aktiv spolo¢nosti. Cielom je tak vytvorenie komplexnejsieho
detekéného systému, ktory je schopny detekcie na zéklade analyzy spravania (na réznych
trovniach), i okamzitej reakcie na nepoznany ttok v pripade napadnutia honeypot systému.

1.1.2 Ciele prace

Hlavnym cielom préace je vytvorit sietovy detekény systém pre paketové siete, ktory pomo-
cou definovanych metrik redukuje siefovy tok na signatiiru spojenia s minimalnou stratou
informécii. Cielom préace nie je prevencia voci aktuélne prebiehajicim ttokom, ani reakcia
na tieto utoky, doraz sa kladie na analyzu spojenia, ziskania ¢o najviac informécii a vytvo-
renie zdkladu detekéného systému, ktory dokdZe minimalizovat velkost dat zbieranych zo
siete s ponechanim najdoélezitejSich informacii pre nasledujicu analyzu.

Poziadavky na detekény systém

Normalne spravanie obecne poukazuje na mnozinu charakteristik, ktoré je mozné pozo-
rovat a extrahovat pri beznom fungovani pozorovaného zdroja. Nevalidné je potom také,
ktoré vybocuje z bezného modelu fungovania tym, ze vykazuje anomalie v pozorovanych
charakteristikdch. Po¢inajic touto definiciou je mozné nastavit zdkladné poziadavky na
detekény systém, ktory bude rozliSovat normaélne (validné) a nevalidné (ttok) spréavanie
v ramci analyzovanej (pozorovanej) siete. Pri zachovani ¢o najviésej vSeobecnosti navrhnu-
tého systému, budeme uvazovat, ze zdroje charakteristik si koncové body siete (niekedy
oznacované ako uzly, stanice alebo aktéri analyzovanej komunikacie) i za predpokladu, ze
extrakcia charakteristik nebude prebiehat na tychto uzloch siete.

e Autonémnost: Prvou poziadavkou na detekény systém je minimélna intervencia
¢loveka. Systém by mal jednat autonémne a to v zmysle detekénych metdd, ktoré by
nemali byt definované Tudskou zlozkou, ale mali by byt plne automatizované. Téato
automatizacia je mozna v pripade existencie arbitra — uditela, ktory disponuje ex-
pertnou znalostou o incidentoch, ktoré vstupuju do detekénych metdd. Vystupom
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systému je ohodnotenie analyzovanych dat ako odpoved na otézku, ¢i sa jedna o tok
alebo o validné spravanie, ohodnotenie nemusi byt exaktné, ale moze byt reprezen-
tované neurcitou hodnotou (napr. fuzzy alebo pravdepodobnostou). Systém by ale
nemal autonémne reagovat na prebiehajuci Gtok za G¢elom jeho zastavenia.

e Nezavislost: Navrhnuty systém by nemal byt zavisly na technologickych aspektoch
analyzovanych dat, type siete, operac¢nych systémoch, pouzitych technolégii, zaria-
deni, protokolov apod. Déraz je rovnako kladeny na nezdvislost na tom, ¢i je v rdmci
analyzovanej siete pouzité Sifrovanie. Dalsim doélezitym faktorom je nezavislost na
baze znalosti. Predpoklada sa, ze detekény systém nasadeny do nového prostredia nie
je prisposobeny a nemd znalost o detailoch ani neprinédsa znalosti o itokoch Specific-
kych pre dané prostredie.

e Obmedzenia detekéného systému

— Pre detekény systém budi v rdmci tejto prace pouzité len protokoly /architekttara
TCP/IP a to z dovodu zdmerného vypustenia UDP protokolu pre zjednoduse-
nie vytvarania a navrhu analyzy spojeni (pri UDP spojeni nie je jednoznac¢ne
uréitelny zaciatok a koniec komunikacie). Problematika UDP komunikécii nie je
stucastou tejto prace.

— Jednou z poziadaviek na detekény systém je konstantna dizka vytvorenjch sig-
natir a to z déovodu réznych obmedzeni detekénych metéd (napr. vstup do kla-
sifika¢nych metdéd). Toto obmedzenie plati i pre pouzitie metrik, ktorych velkost
vystupu nesmie byt zavisld na vstupe (napr. na velkosti alebo poéte paketov
v spojeni), ale kazd4a metrika!® musi mat konstantne velky vystup.

Dalsim cielom je zapojenie systémov honeypot do procesu ziskavania informécii o ak-
tualne prebiehajucich ttokoch a vyuzitie tychto informacii ako expertnej znalosti pri uceni
klasifikaénych algoritmov k detekcii identifikovanych ttokov zo siefového toku. Vzhladom
na zlozitosti procesu urcenia podmienok kladenych na vstupné data do uciaceho algoritmu,
je potrebné vytvorif matematicky model minimalizovaného siefového protokolu a nésledne
sady metrik pre popis siefovych spojeni. Vystup zo sady metrik by mal tvorif signatiru
sietového spojenia, ktord bude vyuzitd ako vstupny vektor pri uceni identifikovanych ttokov
i nasledne pri analyze siefového toku. Hlavnou poziadavkou na format signattry sietového
spojenia je jej konstantna dlzka pre vietky analyzované komunikécie, ktord je dolezité pre
rad klasifikaénych algoritmov. Signatura by dalej mala ¢o najvernejsie sprostredkovat be-
havioralne aspekty komunikacie modelovanim spravania tcastnikov komunikacie vyuzitim
atributov siefového toku. Predpokladom je vysokd u¢innost detekcie sietovych ttokov typu
buffer overflow pomocou koeficientov aproximacnych funkcii priebehu spojenia.

Pripady tutokov uvedenych v predchadzajicich kapitolach a aktualna situacia v oblasti
bezpec¢nosti na Internete vytvara podmienky pre vznik réznych bezpecnostnych technols-
gii. Pokrocilé utoky, APT a sofistikovany malware vyzaduju sofistikované rieSenia obrany.
Vzhladom na diverzitu zariadeni pripojenych do Internetu, ktoru prindsaji moderné smery
ako Internet of Things, je potrebné zamerat sa na bezpecnostné technoldgie, ktoré nie st

100\ etrikou sa rozumie funkcia, ktorej vystupom je ¢islo alebo definovana postupnost &siel konstantnej
dizky. Pojem metrika v tejto praci nema ni¢ spoloéné s funkciou metrického priestoru ako matematickej
Struktury.
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zavislé na technoldgii monitorovanych zariadeni a ktoré prinasaju zvysSenie bezpec¢nosti nie-
len na Internete, ale v akejkolvek sieti. Motivacia a prinos prace tak tkveju v komplexnosti,
nezavislosti a autonémnosti navrhnutého systému, ktory adresuje moderné formy ttokov
a zameriava sa na ich detekciu.

1.2 Prinosy prace

Cielom tejto prace je néavrh autonémneho detekéného systému so zameranim na behavi-
oralnu analyzu siefového toku a rozpoznanie ttokov na zdklade anomélii.

Definicia modelu detekéného systému. Vo vedeckej literatire je mozné najst rézne
systémy a nastroje, ktoré maja rovnaky alebo podobny tcel — zbieraju siefovy tok a po-
mocou definovanych metrik alebo pravidiel vytvaraja signatury (zloZené z hodnot, Gasto
nazyvanymi rysy, z angl. features), ktoré s pouzité ako vstup do klasifika¢nych algoritmov
alebo metdd strojového ucenia (pozri kapitolu 2). Tieto prace ale nedefinuju exaktny postup
pri vytvoreni metrik, ¢i signatir, ale tieto funkcie s ¢asto autormi vymyslané, pripadne do-
plilované z inych prac. Takto je mozné pozorovat pristupy, kde chybaju zdkladné informaécie
sietového toku, metriky st netplné alebo mnozina metrik je zmes funkcii a pravidiel, ktoré
nie st Strukturélne a logické oddelené na abstraktnej irovni (st pouzité zakladné Statistické
funkcie nad parametrami paketov a zaroven logické funkcie pre modelovanie procesu komu-
nikacie). Jednym z prinosov tejto prace je uceleny pristup k definicii modelu detekéného
systému, charakteristiky spojenia, metrik, signattry spojenia (pozri kapitolu 3), az po sa-
motné detekéné metddy s dorazom na exaktnost v definicii postupu a zaroveri rozsiritelnosti
systému o dalsie funkcie a metédy.

Vytvorenie metrik popisujiicich spravanie. Vo vyskumnych pracach je dalej mozné
pozorovat pouzitie zdkladnych Statistickych metrik, kde detekcia je dand porovnavanim
odchyliek od statistického priemeru, pripadne zhlukovanim Statistickych atribatov alebo
vyhladdvanie anomadlii na zaklade pravdepodobnostne] prislusnosti do definovanych tried.
Tieto zakladné metriky uvadzané v literatire (pozri kapitolu 2) dokazu dosiahnut dobré
vysledky v detekcii zédkladnych ttokov (hlavne utokov, ktoré spésobuju znacné odchylky
v Statistickych parametroch toku, ako napr. pocet paketov v ¢asovom intervale pri DoS
a brute-force ttokoch, tnik dat odosielanim velkych tokov na nezname adresy atd.), ale zly-
havaja pri daleko jednoduchsich tokoch, ktoré nemaju volumetricky charakter (napr. mal-
ware, ktory komunikuje v pravidelnych intervaloch na server utoc¢nika) a komplexnejsich
alebo zlozitejsich utokoch (napr. buffer overflow ttok na sluzbu so spustenim prikazového
riadku namiesto prace s ddtami v ramci povodnej funkcionality sluzby). Tento problém je
adresovany dvoma pristupmi:

e Vytvorenie zlozitejsich metrik, ktoré dokazu pridat do signattiry spojenia parametre
popisujtce spravanie/priebeh danej komunikacie.

e Modularny navrh detekéného jadra systému, ktory (v pripade, ze ma prostriedky
a komunikacia je zdkladnymi metédami ohodnotenéd ako podozrivd), je automaticky
pouzitd dalSia vrstva metdd pre upresnenie ohodnotenia.

Vytvorenie kontextu spojenia. Pre lepSiu detekénii schopnost systému je potrebné
poznat okolie prebiehajicej komunikéicie. Niektoré ttoky vytvaraju zvlast spojenia, ktoré
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v pripade analyzy izolovanych spojeni nie je mozné poznat. Pomocou histérie kontextu je
mozné napriklad poznat, ¢i dané koncové body spolu komunikovali a ako tato komunikécia
prebiehala a je mozné poznat, ¢ ide napriklad o pravidelni komunikdciu prizna¢nii pre
malware alebo hladanie vzorov v ¢asovom rozlozeni kontextu daného systému/uzivatela.
Kontextom spojenia je dalej mozné vytvarat vizby a komunika¢né cesty medzi jednotli-
vymi prvkami a systémami pre detekciu nadviznosti udalosti, pozorovanie vzorov a ich
klasifikacia.

Autonémnost systému. Detekény systém by spravidla nemal vyzadovat velkt inter-
venciu ¢loveka a mal by byt schopny, do urcitej miery, ucif sa a v ¢ase rozsirovat znalostn
bazu na zdklade vstupov zo siete/systémov. Detekéné systémy bez ucitela maji nevyhodu
vo vysokom pocte faloSnych detekcii (detekcia utoku v pripade, Ze ide o validnt komu-
nikdciu) a to z dévodu, Ze nepoznaji na 100 %, Ze ide o utok, pripadne nie st schopné
spitnej vizby. Na druhej strane, ucenie s ucitelom zavisi na expertnej znalosti dodévanych
informécii a zvidsa potrebu zdsahu ¢loveka. Tento problém je rieSitelny pomocou honey-
pot systémov, ktoré v pripade, Ze st navrhnuté tak, aby dodavali nulové falosné detekcie
(napr. dodavali do systému len informacie o Gtokoch, ktoré st schopné identifikovat na tak-
mer 100 %) a pridavaja tak autonémnost systému, ktory je schopny reagovat bez intervencie
cloveka na aktuélne prebiehajice ttoky.

Ocakéavané prinosy préace je tak mozné zhrnif do nasledujtcich bodov:

e Vytvorenie uceleného, jasne definovaného modelu ziskavania informaécii zo siefového
toku, vratane vytvorenia exaktného postupu definicie metrik a signatury.

e Navrh metrik popisujucich priebeh spojenia tak, aby reflektovali urcité charakteristiky
spravania, ale zaroven spliali obmedzujtice poziadavky na metriky (napr. konstantne
velky vystup).

e Kontext spojenia, ktorym je mozné modelovat viizby medzi siefovymi prvkami, asova
postupnost spojeni a pozorovat tak vzory spravania analyzovaného systému alebo
spojenia.

e Doplnenie detekéného systému o autonémnost pomocou honeypot systémov, ktoré
dodavaju systému expertna znalost o prebiehajucich utokoch na infrastruktiaru (mo-
nitorovanu alebo externt).

Uvedené prinosy prace by mali viest k lepsim vysledkom detekcie, mali by priniest
sirsi zadber v moznosti detekcie roznych foriem ttokov, ale aj moznost velkej variability
v priddvani vlastnych c¢asti detekéného systému a nadstavieb metéd detekcie. V dalsich
kapitolach st uvedené zakladne poznatky z bezpecnostnych technoldgii, ktoré si pouzité
v nasledujiicom jadre préce.

1.3 Definicia pouzitych pojmov

Majme mnozinu vzoriek, ktoré buda v tejto praci reprezentované datami ziskanymi zo
sietového toku. V pripade, Ze ide o siefovy tutok, budeme hovorit o pozitivnej vzorke,
tzn. o vzorke, ktord reprezentuje utok. Pokial nejde o utok, ale o validni komunikdciu,
budeme hovorit o negativnej vzorke. U klasifikicii (ako i v inych oblastiach) su zauzivané
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terminy true positive (T'P), false positive (F'P), true negative (T'N) a false negative (FN).
Pre ilustraciu:

e true positive (TP) znaci spravne identifikovany atok;
e false positive (FP) znadi nespravne identifikovany tutok;
e true negative (TN) zna¢i spravne identifikovant validni komunikéciu;

e false negative (FN) znac¢i nespravne identifikovant validnti komunikaciu.

Senzitivita klasifikacie (z angl. sensitivity, oznacovana aj ako recall, hit rate alebo true
positive rate, TPR) — podiel spravne identifikovanych pozitivnych vzoriek voci vSetkym
pozitivnym vzorkdm, senzitivitu R je mozné zapisat ako:

TP
R_TP+FN'

Specifickost klasifikicie (z angl. specificity, byva oznacovana ako true negative rate) je
podiel spravne identifikovanych negativnych vzoriek voéi vSetkym negativhym vzorkam.
Specifickost S je oznacovana ako:

TN

S:TN+FP

V praxi st tieto dve veli¢iny previazané, ¢asto zvySovanie jednej znizuje druht.
Preciznost klasifikicie (z angl. precision alebo positive predictive value, pripadne negative

predictive value pre negativne vzorky) — podiel spravne identifikovanych pozitivnych vzoriek
vodi v8etkym pozitivnym vzorkdm. Preciznost PPV a NPV je uréend vztahom:

TP
PPV = ———.
v TP+ FP
TN
NPV = ——.
v TN+ FN

Uc¢innost sa vztahuje na spravne identifikované pozitivne vzorky ako preciznost, ale G¢in-
nost je pomer spravne identifikovanych pozitivnych vzoriek, k celkovému poctu spravne
identifikovanych (ako pozitivnych tak i negativnych) vzoriek. Uéinnost ale lepSie zobrazuje
trend nespravne identifikovanych pozitivnych vzoriek, ked sa pohybuje v nizkych hodnotach
[44]. U¢innost U je definované ako:

TP

U=Tp+TN

Presnost (z angl. Accuracy) je pomer spravne identifikovanych vzoriek voéi vsetkym
vzorkdm. Preciznost A je mozné ur¢it na zaklade uvedeného vztahu:

_ TP+TN
TP+TN+FP+FN
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Vzhladom na to, ze uvedené statistické vypocty (senzitivita, Specifickost, preciznost, u¢in-
nost a presnost) mozu byt nachylné k skresleniu statistickych dét, hlavne pri pouZiti nerov-
nomernych vzoriek (napr. nepomer vzoriek ttokov k validnej komunikécii), buda v rdmci
prace uvadzané i tzv. hodnoty F-score [119, 55]:

UxR

F=2
“UTR

Uvedené Statistické funkcie sa beZne pouzivaji pri merani Gcinnosti bezpec¢nostnych
metdd a technik. V nasledujtcich kapitolach budii uvedené rézne bezpecnostné technoldgie,
ktoré podla literattry dosahuju rézne vysledky, ktoré st casto uvddzané bez odkazu na
pouzita Statistickti metédu alebo povahu vstupnych hodnét pouzitych pri vypocte. Vicsina
z nich vysledky neuvadza, pripadne st vysledky skreslené vstupnou mnozinou dét (rozne
upravy, rozne pouzité databazy apod.) a ¢itatel by mal byt upozorneny, Ze porovnanie tychto
vysledkov je skreslené (pre viac o vysledkoch porovnavanych metéd pozri kapitolu 2.3). Pred
uvedenim jednotlivych metdd a néstrojov je ale potrebné predstavit zdkladné informaécie
z oblasti bezpecnostnych technoldégii.

1.4 Bezpecnostné technologie

Medzi zakladné bezpecnostné technoldgie uz z pociatku vzniku malware patria antivirusy
(dalej len AV), ktoré st bud nasadzované na koncové stanice, ktoré chrania pred malware
alebo st vyuzivané pre kontrolu siborov v ceste ku koncovej stanici (napr. kontrola priloh
emailov na emailovom serveri, alebo webovej proxy pre stahované stbory apod.). Zaklad-
nou funkcionalitou AV je vyhladavanie znamych vzorov (tzv. signatir) v analyzovanych
suboroch. Tieto signatiry si bytové retazce identifikované v ramci zachyteného malware.
Casom k funkcionalitAm AV technoldgii pribudla analyza spravania malware, pri ktorej sa
zaznamendva ¢innost procesu a v pripade vykonania neStandardnych operacii je zvycajne
uzivatel upozorneny na podozrivt aktivitu. Dalej AV technolégie zacali implementovat per-
sonalny firewall, ktory nahradzal vtedy nedostatoéné implementéacie firewallu na opera¢nom
systéme Microsoft Windows a postupom ¢asu a rozrastanim webovych a emailovych tech-
noldgii, i rézne analyzy bezpeénosti webovych stranok, SPAM filtre, moduly pre analyzu
priloh emailov, dokonca i sandbox technolégie pre izolovanie niektorych rizikovych proce-
sov od niektorych prostriedkov operacného systému. Antivirusy sa od zaciatku sustredili
hlavne na ochranu koncového uZivatela a ochrana zabezpedenia vodi tokom zo siete bola
ponechand na technoldgiu siefovych firewallov (dalej len FW). Technolégia FW slazi na
filtrovanie siefového toku na koncové stanice podla definovanych pravidiel. Zakladnou fi-
lozofiou tejto technoldgie je na siefovej vrstve zakdzat vSetku komunikéciu na chranené
podsiete a len v pripade explicitného pravidla povolif komunikéciu z povolenych zariadeni
alebo podsieti na definované sluzby konkrétnych zariadeni podla daného pravidla. I tato
technoldgia sa postupom casu pretvarala a poskytovala stale viac funkcionalit pre lepsi
management pravidiel, vznikali zénové firewally, pribadali funkcie na management vyssich
vrstiev (az po aplikaéni) a granularita pravidiel na povolenie pristupov sa presunula z povo-
lenia zariadeni na konkrétnych uzivatelov. Technolégia firewallov postupne zacala preberat
funkcionalitu systémov pre detekciu naruseni (z angl. Intrusion Detection Systems, dalej

len IDS).
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1.4.1 Systémy pre detekciu prieniku (IDS)

Myslienky obrany voci ttokom a prvé navrhy architektir IDS systémov siahaju az do roku
1985 [44] a s nastupujucimi technolégiami paketovych sieti sa prestvaju tieto myslienky do
siefovych bezpecnostnych technoldgii. Sietové IDS systémy st primarne uréené na monito-
rovanie udalosti na pocitacovom systéme alebo sieti a ich analjzu vo¢i moznym incidentom,
ktorymi st porusenie alebo bezprostredna hrozba porusenia bezpeénostnych politik [116].
IPS systémy (z angl. Intrusion Prevention Systems) su systémy, ktoré maju vsetky funkci-
onality IDS systémov a naviac sa snazia zastavit potencidlne incidenty. V pripade, Ze sa
jedné obecne o tieto technolégie bez rozlisenia IDS a IPS, byvaji oznacované ako IDPS
technoldgie (z angl. Intrusion Detection and Prevention Systems). Vzhladom na zamera-
nie tejto prace bude v texte odkazované iba na IDS technoldgie, kde oblast prevencie voci
potencidlnym incidentom je nad ramec tejto prace.

IDS technoldgie sa delia na $tyri skupiny podla zamerania na uréity typ udalosti a in-
cidentov a zaroven podla toho ako st tieto technolégie nasadené [116]:

e Hostitelské (HIDS) — monitorujui charakteristiku a udalosti v ramci jedného poci-
taca pre identifikdciu podozrivych ¢innosti. Zameriavaji sa na analyzu systémovych
udalosti, procesov, konfiguracii a siefového toku daného pocitaca.

e Sietové (NIDS) — monitoruju tok na sieti a analyzuju siefovy a aplikaény protokol
pre identifikaciu podozrivych aktivit.

e Bezdrotové (WIDS) — monitoruju aktivity v bezdrotovych siefach v rdmeci bezdro-
tovych protokolov, nedokazu detegovat incidenty vo vysSich protokoloch, ktoré su
zapuzdrené v bezdrdotovom protokole.

e Siefova behavioralna analyza (NBA) — monitoruje podobne ako sietové IDS tok na
sieti, ale je primérne urcéena pre analyzu Statistickych parametrov tokov a zameriava
sa na udalosti, ktoré stvisia s nestandardnymi parametrami zachytenych komunikacii.

.....

tdd na zvysenie miery detekcie réznych typov ttokov. Zékladné typy detekénych metdd je
mozné rozdelit do troch tried [116]:

e Metédy zaloZzené na signatire — porovndvaju signattary z bazy znalosti s analy-
zovanymi udalostami a ddtami v sieti pre identifikdciu incidentov. Tieto metédy s
efektivne pri detekcii znamych tokov a vopred identifikovanych konkrétnych vzoriek
malware, ale nedokdzu detegovat nezndme hrozby alebo varidcie zndmych hrozieb.

e Metddy zalozené na anomaliach — porovnavaja definované charakteristiky valid-
ného spravania s pozorovanymi udalostami a na ziklade identifikicie charakteristik,
ktoré sa prilis odklanaju od naucenej mnoziny validnych vzoriek identifikuji mozné
incidenty. Tieto metédy moézu dosahovat dobré vysledky pri detekcii neznamych hro-
zieb, ale ich hlavnou nevyhodou je vytvaranie prili§ vela false-positive udalosti, pri-
padne vytvorenie definicie validného spravania pri pozorovani itoku alebo nedostato-
¢ne komplexné vyjadrenie charakteristiky, ktoré nedokéze pokryt diverzitu validnych
udalosti.

e Metddy zaloZené na analyze protokolov — modeluja zndme siefové protokoly po-
mocou definicii charakteristik tychto protokolov. Detekcia incidentov prebieha porov-
navanim charakteristik analyzovaného spravania s definiciou ¢o je pre dany protokol
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validné sprévanie a ¢o nie je. Tieto metéddy maji schopnost modelovat protokoly do ta-
kej miery, ze dokdzu odhalif Gtoky, kde iné typy metdd zlyhaja, ale byvaji vypoctovo
velmi ndro¢né maju problémy pri Gtokoch, ktoré nevykazuji anomaélie z normalneho
spravania daného protokolu a je naro¢né obsiahnut vSetky stavy siefovych protokolov
pre podrobnu analyzu.

Vo vedeckych pracach, ale i v komerénych produktoch, st skimané a implementované
rozne variacie uvedenych typov metéd, hybridné IDS systémy, ktoré vznikaju za tcelom
zvySenia efektivity detekcie bezpecnostnych incidentov. Ich prehlad so struénym popisom
a uvedenej uspesnosti je mozné najst v kapitole 2.

1.4.2 Honeypoty

Dalsou technolégiou, ktora sa odklatia od uvedenych smerov, ale je zaroven dolezita pre
ucely tejto prace, st honeypot systémy. Honeypot je systém, ktory vykonava funkciu néav-
nady pre potencionalneho ttoénika alebo malware (odtial pomenovanie honeypot — medovy
hrniec). Tieto systémy byvaju ¢asto Gimyselne zranitelné s neaktualizovanym softwarovym
vybavenim. Navonok v sieti tak posobia ako vhodny ciel pre potencidlny utok, vlastny ope-
racny systém (pripadne virtualizacna technoldgia) je ale pozmeneny tak, aby v ¢o najviiésej
miere zachytil samotny Utok pre jeho dal$iu analyzu. Délezitym faktorom u honeypot sys-
témov je ich nerozoznatelnost od bezného systému a to ako z pohladu sietovych sluzieb tak
i lokélneho systému'l. Tato poziadavka je ddlezitd, pretoze ak malware alebo titoénik do-
kézu rozpoznat, Ze ide o nastrazeny systém, ich spravanie sa meni a stdvaji sa neaktivnymi,
pripadne honeypot systém opustia. Tieto systémy sa pouzivaja hlavne vo vyskumnom pro-
stredi akademickych alebo i komerénych spolo¢nosti (napr. antivirusové spolo¢nosti), ktori
sa snazia analyzovaf potencionédlne ttoky a hladat nové vektory titokov, nové zranitelnosti,
nové druhy malware alebo nové postupy toc¢nikov. V ramci vyskumu sa honeypot systémy
taktiez pouzivaju pri ziskavani znalosti pre IDS systémy, konkrétne ako vstup pre klasifi-
kacné algoritmy pre detekciu atokov zachytenych na honeypot systéme. Honeypoty sa delia
podla miery interakcie s ito¢nikom alebo malware [101]:

e Honeypoty s nizkou mierou interakcie — tieto honeypoty poskytuji emulo-
vané sluzby, ktoré maji obmedzenti funkcionalitu a zvic¢sa nie st implementované
ani vSetky funkcionality emulovanej sluzby. Priorita tychto systémov je identifikovat
pokus o utok a jeho zastavenie pomocou blokéacie IP adresy ttocnika v ramci celej
chranenej siete.

e Honeypoty s vysokou mierou interakcie — st schopné tuto¢nikovi dovolit inte-
rakciu s celym opera¢nym systémom tak, akoby sa nejednalo o honeypot. Uéelom
takychto systémov je ¢o najvicSia miera detekcie a analyzy spravania utoc¢nika na
systéme. Tieto systémy st ale komplikovanejsie a naroc¢nejsie na zdroje. Velkou nevy-
hodou tychto systémov je moznost uto¢nika pouzit zdroje tohoto systému k vedeniu
dalsich Gtokov v rdmci siete.

V literature [101] sa uvadza rozdelenie i na honeypot so strednou mierou interakcie,
ktory emuluje sluzby i OS vo vicSej miere a mierou interakcie sa nachadza niekde medzi

1Na, tému detekcie honeypot systému bola pod vedenim autora tejto prace vypracovana bakalarska praca
”Detekce honeypot systémi v siti” [126]
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dvoma uvedenymi typmi. Specidlnym pripadom je tzv. Shadow honeypot [6], ktory sa po-
uziva v spojeni so systémami pre detekciu anomalii (tzv. Anomaly Detection Systems, skr.
ADS). V pripade, ze ADS zachyti komunikaciu, ktord je podozriva (vykazuje anomaélie voci
naucenému modelu spravania), je tento tok poslany na Shadow honeypot systém, ktory
zastava funkciu povodného systému, akurat poziadavky nevykonava nad redlnymi datami,
pripadne st zmeny dat vratené do povodnej podoby. Okrem vyuzitia honeypot systémov
na detekciu itokov a ich analyzu za Gcelom zistenia a pochopenia novych vektorov ttokov,
najdenie novych zranitelnosti a malware, sa ¢ast vyskumu sustredi na pouZitie honeypot
systémov na automatické generovanie signatir pre klasifikdciu sietového toku. Obecné kla-
sifikécia siefového toku je poslednych 10 — 15 rokov vyznamnou suc¢astou vedeckych studii
a prac z oblasti bezpeénosti a poslednych niekolko rokov vznikaji i rézne komeréné nastroje,
ktoré vyuzivaju poznatky z klasifikacie siefového toku pre tcely zvySenia bezpec¢nosti. Kla-
sifikaciu toku je mozné rozdelit do niekolkych obecnych kategdrii v zévislosti na pohlade na
uvedeny problém.

V pripade potreby identifikacie toku za tcelom rozpoznania aplika¢nej vrstvy je hlav-
nym motivacnym faktorom poznanie aké aplikacie a nasledne koncové body vytvaraja tento
tok v sieti. Prikladom méze byt potreba identifikdcie P2P (peer-to-peer) sieti z dévodu ma-
nazmentu priepustnosti a spolahlivosti v analyzovanej sieti [80]. Hlavnym dévodom je fakt,
ze P2P siete prendsaju velké mnozstvo dat a vytazuju linku na tkor ostatnych uzivatelov
a tak moze byt identifikdcia z pohladu poskytovatela linky a operatora a nasledné obme-
dzenie tejto komunikacie dolezitym faktorom pri udrzovani kvality sluzieb. Tento priklad
sa vztahuje na rézne aplikdcie a protokoly, ktoré je mozné identifikovat v siefovom toku za
ucelom ich identifikicie, pripadne klasifikicie do tried (VoIP, P2P, HTTPS, apod.).

Z pohladu bezpecnosti sa v obecnej rovine kladie za ciel rozpoznanie tokov v siefovom
toku v danom uzle siete, pripadne tymto itokom po ich identifikicii v ¢o najkratSom, idealne
realnom, ¢ase zabranit. Utoky, ktoré mozu byt identifikované z dat siefového toku je mozné
rozdelit na tri hlavné skupiny:

e Lokalny utok — tutok, ktory prebehol na koncovej stanici uzivatela, identifikicia
v ramci siete je komplikovana (vzhladom na fakt, Ze samotny Gtok je vykonany lokalne
na pocitaci obete), je mozna napr. pri dorucovani malware na koncovi stanicu alebo
po prejaveni malware (komunikacia smerom z infikovanej stanice).

e Sietovy utok na aplikaénej vrstve — napr. exploitaciou siefovych sluzieb alebo
aplikacii. V rdmeci toku je identifikovand c¢ast samotného exploitu, ktory tak, ako
v predchadzajicom pripade, musel byt v minulosti analyzovany (a vytvorena jeho
signatira) alebo ide o utoky na aplika¢nej vrstve (napr. webové aplikacie a sluzby).

e Utoky na siefovej vrstve — moze ist z pohladu obsahu o validni komunikaciu,
ktora ale moze byt vedend ako utok na sietovej vrstve (napr. pokus o zahltenie
sluzby /systému, ukradnutie identity stanice a pod.).

Pri klasifikicii uvedenych ttokov je mozné pouzit dva hlavné pristupy. V prvom pri-
pade ide o analjzu obsahu datovej ¢asti komunikécie!?. Tato forma analyzy je vhodna len
v pripade, Ze komunikacia nie je Sifrovana a ide o znamy protokol, ktory je analyzovatelny
vyhladévanim vzorov v rdmci datovej ¢asti komunikécie. V druhom pripade ide o analyzu
siefového toku bez analyzy datovej Casti a to réoznymi metédami (popisané v ramci kapi-
toly 2), ktoré modeluju sietové spojenia alebo prvky a vyhladavaja v toku anomaélie pripadne

12Tento pristup v paketovych sietach sa obecne nazjva Deep Packet Inspection, skr. DPL.
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vytvaraju Statistické modely komunikicie. Tymto pristupom je moZné analyzovat datovy
tok na prvku v sieti medzi dvoma komunikujicimi bodmi a s uréitou pravdepodobnostou
odhalif prebiehajice Gtoky bez znalosti vlastného obsahu komunikécie.

V pripade lokdlneho utoku by sietova detekénéd technoldgia nedokézala detegovaf sa-
motny Gtok, ale je mozné predpokladat, Ze pri vydarenom ttoku za¢ne Gto¢nik alebo mal-
ware z infikovaného stroja pristupovat do Internetu (napr. malware, ktory pravidelne zistuje
prikazy pre svoju dalsiu ¢innost) alebo k dal$im systémom v ramci internej siete pre Sire-
nie infekcie. Pri utokoch na aplikac¢nej vrstve st efektivne pristupy analyzy aplika¢ného
protokolu a vyhladdvanie signattar v siefovom toku.

Dalsie sietové bezpeénostné technoldgie, ktoré neboli uvedené v tomto texte nesuvisia
priamo so zameranim prace a nebudt v préaci popisované. Historicky vyvoj a aktualne trendy
vo vyvoji sietovych bezpeénostnych technoldgii na baze IDS a NBA (sietova behavioralna
analyza, z angl. Network Behavioral Analysis) st popisané v kapitole 2.

1.5 Struktara prace

Kapitola 2 sa zaoberd aktualnym stavom badania (tzv. State of the Art) v detekénych
metddach siefovych ttokov. V kapitole st struéne popisané jednotlivé technoldgie detekcie
utokov zo siefového toku, prehlad honeypot systémov a v zdvere je uvedeny chronologicky
prehlad vo vyvoji a zhodnotenie G¢innosti siefovych detekénych systémov.

Kapitola 3 definuje minimalisticky siefovy protokol nad ktorym je vytvoreny forméalny
systém charakterizujuci siefové spojenia a ststava metrik, ktorych vystupom je signatira
analyzovaného spojenia. Cast kapitoly je venovana rozsireniu minimalistického protokolu na,
TCP /IPv4 architekttru a prispdsobenie navrhnutého systému jej protokolom a parametrom
siefového toku. V zavere kapitoly je uvedena definicia kontextu spojenia a st nacrtnuté
metddy a algoritmy analyzy navrhnutych signatir so zameranim na klasifikidciu tokov na
utoky a validnti komunikéaciu.

Kapitola 4 popisuje celkovii architektiiru navrhnutého systému, procesy v ramci systému,
jeho vstupy, vystupy a obmedzenia. Popis architektGry sa zameriava na analyzu siefovych
tokov v redlnom case a ich klasifikiciu s ciefom identifikdcie siefovych ttokov. V réamci
architektiry st nacrtnuté moznosti systému v analyze Gtokov a mozné rozsirenia o dalsie
vrstvy analyzy. Kapitola je ukoncena popisom modelu detekéného systému.

Kapitola 5 predklada ¢itatelovi popis laboratérneho prostredia v ktorom boli vykonané
zékladné experimenty a simulacie pri ndvrhu a testovani uvedeného modelu systému. Vy-
sledky experimentov v laboratérnom prostredi dopliiaju vysledky z testovania vodi exis-
tujacim datovymi sadam tutokov a skisenosti z redlneho nasadenia systému v prostredi
univerzitnej siete kampusu VUT v Brné. Experimenty uzatvara stadia pripadu pouzitia
experimentalnych metdd pri detekcii redlneho itoku na vybrané siefové sluzby zranitelného
systému.

Kapitola 6 zhodnocuje navrhnuty systém, definované siefové metriky a pouzité metddy,
porovnéava dosiahnuté vysledky a popisuje vyuzitie systému v redlnom prostredi. V kapi-
tole je dalej uvedeny prinos préace, zhodnotenie dosiahnutych cielov, budicnost projektu
a moznosti jeho pripadného rozsirenia.
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Kapitola 2

Aktualny stav badania v
detekénych metédach sietovych
utokov

Podla AV-Test institatu! sa é&isla, ktoré reprezentuji pocet unikatnych vzoriek malware
alarmujtce. Za rok 2012 bolo identifikovanych 38 mil. novych vzoriek, v roku 2013 prekrocila
tato hodnota hranicu 80 mil. vzoriek a v roku 2014 bola prekonana hranica 140 miliénov.
Podla prehladovej bezpec¢nostnej spravy od spolo¢nosti Kaspersky [85] za rok 2014 bolo ich
systémami na Internete detegovanych viac ako 123 miliénov unikatnych malignych (z angl.
malicious) objektov. Vzhladom na fakt, ze sa kazdoro¢ne pocet unikatnych signatar pre
identifikovany malware nésobi, nie je mozné nadalej udrziavat metddy, ktoré su zalozené na
porovnavani signattir? malware (napr. pomocou antivirusovych technolégii na staniciach
uzivatelov). Z tohto dovodu sa za poslednych 20 rokov (analyzované studie a vyskumné
prace medzi rokmi 1995 a 2015) ststreduje pozornost vedeckych prac na detekciu siefovych
utokov pomocou signatur, ktoré nie st zavislé na obsahu — datovej ¢asti paketov (tzv. packet
payload) a vznikaji nové projekty na automatizovani detekciu na zéklade detekcie anomalii
v siefovom toku. Pre vylepSenie existujucich detekénych metdd vznikali Studie, ktoré sa
zaoberaju automatizovanym generovanim signatar pre zvysSenie efektivity tychto metod
a nastrojov, ktoré tieto metdédy vyuzivaju.

Metddy na detekciu malware je mozné vSeobecne rozdelit do dvoch hlavnych kategd-
rif [67] (pre viac informécii pozri obrazok 2.1):

e Metédy zaloZené na signaturach — vytvaraju signatary (popis ttoku, ¢ast dat
paketu, ¢ast programu apod.) a porovnanim tejto signattiry deteguju utoky, pripadne
malware.

e Metddy zaloZzené na detekcii anomalii — pozivaju znalosti, ktoré definuji, c¢o
je normalny stav systému, pre rozhodnutie, ¢i ide o ttok alebo nie. Toto rozdelenie
bolo uvedené v ¢lanku [67], kde bola uvedend i podoblast metdéd zalozenych na ano-
malidch a to metédy zalozené na Specifikacii. Tieto metédy obsahuju preddefinované
pravidla (Specifikaciu), ktoré popisuju validné spravanie a odklon od tohoto spréavania
je oznaceny ako utok.

! Aktualny prehlad &tatistik je mozné najst na adrese https://www.av-test.org/en/statistics/
malware/

2Signatiry st vzory, ktoré st vyhladédvané v ramci analyzovanych dat (napr. datach sietového toku alebo
stiboroch v rdmci opera¢ného systému) za Gcéelom identifikicie malware
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Tento popis metdd bol primarne urceny pre rozdelenie pristupov ku klasifikacii prog-
ramov a suborov, ktoré st analyzované detekénymi systémami v prostredi operac¢ného sys-
tému. S tym savisi i dalsie rozdelenie metéd na analyzu programov a to na statickd, dy-
namickil a hybridnt. Statickd analyza bez spustenia daného kédu analyzuje syntakticka
a Strukturdlnu stranku programu a na zéklade zistenych informaécii urcuje, ¢i strukttra
programu odpovedd malware. Dynamicka analyza skiima dany program pocas jeho behu
v ramci operac¢ného systému a na zaklade prejavov spravania (analyzuje sa procesor, pamét,
chod programu, stavy programu a pod.) sa uréuje ¢i ide o malware alebo validny program.
Vzhladom na zameranie tejto prace na detekciu anomadlii zo siefového toku, nebudi tieto
metddy predmetom dalSieho skiimania, ale pre zaujimavost Citatela je mozné viac informa-
cii vyhladat v uvedenej literature [30]. V dalsom texte sa bude praca stustredovat len na
met6dy a néstroje uréené na detekciu utokov (pripadne malware) v ramci sietového toku.

2.1 Metody a nastroje zaloZené na signaturach

Existujice metddy zalozené na signatirach je mozné rozdelit do dvoch kategérii podla
charakteru vstupnych dét tychto metdéd (ako je vidief na obr. 2.1):

e Signatury zaloZené na obsahu (vzory bytov) — vstupom tychto metdd je datova
cast paketov sietového toku, v ktorom vyhladavaju bytové retazce, ktoré zodpovedaji
vzorom v databaze znalosti (signatir).

e Signatiury zaloZené na pravidlach — vstupom st parametre siefového toku, ktoré
st porovnavané s predom definovanymi pravidlami (signattrami).

Detekéné metddy

| )

Detekcia zaloZend na Detekcia zaloZend na
signaturach anomaliach

| } ! )

Signatury tvorené Signatury tvorené Analyza obsahu Analyza atribdtov
bitovym retazcom pravidlami paketov paketu

Obr. 2.1: Prehlad rozdelenia detekénych metéd.

Prikladom takjchto signatir je napr. komunikicia z IP adresy, ktora je na zozname
podozrivych adries — ide o signaturu zaloZeni na pravidle a vstupom je parameter siefo-
vého toku (zdrojova IP adresa). Dal$im prikladom je emailovéa komunikacia, ktora obsahuje
virus identifikovany unikdtnou postupnostou bytov — signatara zaloZend na obsahu. Ako
posledny priklad ttoku je mozné uviest titok na DNS server pomocou pretecenia paméte
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identifikovany velkostou vstupného retazca konkrétneho atribitu DNS protokolu — signa-
tura zaloZena na pravidle i obsahu paketu (kombinacia), ktorej vstupom je predspracovany
obsah paketov.

Oba typy metdd su typické pre bezpeénostné technoldégie IDS (Intrusion Detection Sys-
tems) — systémy na detekciu prienikov3. Hlavnymi zastupcami IDS vo vedeckej komunite
st open-source nastroje Snort [127] a Bro [99]. Jednotlivé signattry ttokov st vytvarané
zvacSa manualne a to expertom, ktory analyzuje komunikaciu a vzorku malware a vytvori
signaturu, ktord je nésledne distribuovana do jednotlivych sietovych IDS zariadeni. Tento
pristup vykazuje detekciu s relativne nizkymi hodnotami false-positive, ale ndrocnost vy-
tvarania signatar pre jednotlivé IDS systémy, vzhladom na zapojenie ludského faktoru, je
prili§ komplikovand. TaktieZ vzhladom na nutnost manuélnej analyzy malware na infiko-
vanom systéme moze od vzniku malware po distribiiciu signatiry na IDS systémy trvat
i niekolko dni.

Hlavnou oblastou IDS systémov je detekcia znamych utokov na zadklade rozpoznania
dopredu znameho retazca v obsahu siefovej komunikécie (uvedenej kategérie signatir zalo-
zenych na obsahu). Identifikdcia zranitelnosti a prejav exploitacie zranitelnej sluzby je pre
tieto metddy klacova. Z kazdej objavenej a publikovanej zranitelnosti je pre IDS systémy
vytvorena signatira, ktord obsahuje ¢ast dat (postupnost bytov) prenasanych siefou od
utoénika k cielovému zranitelnému systému. Detekcia na zéklade signatir exploiticie méa
vyborné uplatnenie pri detekcii znamych, vopred analyzovanych Gtokov a to z dévodu rela-
tivne nizkej hodnoty false-positive a jednoduchej a rychlej metédy detekcie. Existuje vela
metdd zaloZenych na rozpoznévani signatir exploitov v siefovom toku, ktoré ale nemaja
dobré vysledky v rozpoznavani itokov, ktoryjch signatira nie je obsiahnuté v databaze IDS.
Preto boli do IDS systémov zakomponované metédy, ktoré modeluju bezny stav bez itokov
a nésledne vyhladdvaji odchylky, ktoré tomuto modelu nezodpovedaji a mozu znamenat
potencidlny utok [135]. Tieto metddy st zalozené na jednoduchych pravidlach (napr. usta-
novenie spojenia na definovany port z jedného zdroja na jeden ciel v pocéte vic¢Som ako
stanoveny limit za urcity ¢as, moze byt klasifikované ako titok hrubou silou na sluzbu be-
ziacu na danom porte). Tieto pravidld maji vyhodu oproti metédam zaloZenym ¢isto na
obsahu hlavne v moznosti definovania pravidiel na siefové ttoky, ktoré nie je mozné detego-
vat pomocou signatir z datovej casti paketov, ale prind$aju vyrazné zvysSenie false-positive.
Vzhladom na tito nevyhodu sa oblast vyskumu IDS systémov rozsiril na metédy pre auto-
matické vytvaranie signatar na zéklade rozpoznania toku priamo na napadnutom systéme
a pre tento ucel boli vytvorené honeypot systémy (cel bol zamerany na vyskum novych
zranitelnosti a rozpoznanie utoku, vytvaranie signatur bolo skor manualne).

2.1.1 Metoédy a nastroje na vytvaranie signatar

V pripade studii, ktoré sa zameriavaji na vylepSenie tradi¢nych IDS systémov, sa za pos-
lednti dekadu ststreduje vela vedeckych préac na automatizéciu generovania signatir pre
tieto systémy. Jednym z hlavnych smerov tychto vyskumov je automatizacia honeypot sys-
témov, ktoré by dokazali vytvarat signatiry pre rozne typy ttokov a to hlavne bez zdsahu
a nutnej manualnej analyzy Clovekom. Pri automatickom vytvarani signatar je doraz kla-
deny hlavne na kvalitu vygenerovanych signatir. Kvalita signatir priamo ovplyviiuje detek-
¢né metddy, konkrétne ich presnost v rozpoznani (klasifikacii, vyhladani) atokov. Signatury

3IDS slazia na detekciu prienikov do siete, okrem IDS technoldgii pozname este IPS technolégie. Jedna sa
o ta ista technoldgiu, ale v aktivnom mdde, to znamena, Ze je nasadend priamo do cesty medzi pristupovym
bodom a cielovymi systémami a dokdze potencidlne ttoky blokovat. (P v skratke IPS znamend prevention).
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mozu byt vSeobecne rozdelené do dvoch kategérii podla ich vzniku (procesu generovania):

e Signatury zaloZené na exploite (z angl. exploit-specific) — signatury zalozené na
exploite st vytvarané z byte kédu zachyteného exploitu, pripadne datovej casti paketu,
ktory nesie payload* exploitu, ¢im st ovplyvnené konkrétnymi vlastnostami daného
analyzovaného exploitu. To méze spdsobit ich nedostatoéni generickost pre detekciu
roznych mutécii exploitov uréenych pre ti ist zranitelnost.

e Signatiry zaloZené na zranitelnosti (z angl. vulnerability-driven) — signatiry
zalozené na zranitelnosti st vytvorené z vlastnosti danej zranitelnosti a nie s ovplyv-
nené konkrétnou verziou exploitu, ale tak ako predchadzajici typ signatur, byvaja
dasto zalozené na konkrétnom obsahu dat a nie vSetok malware je moZné popisat
takymito signatirami [40, 137].

V ¢lanku [73] sa autori zamerali na redukciu false-positive detekénych metéd pouzitim
honeypot systému HoneyD [107] do ktorého presmerovali komunikaciu v pripade podozre-
nia na utok a honeypot v pripade rozpoznaného ttoku podla definovanych pravidiel vytvori
signaturu pre IDS systém. Honeypot systémy st casto pouzivané ako expertné systémy pre
zniZenie false-positive IDS systémov. Vzhladom na to, Ze préca sa zameriava hlavne na
siefovil detekciu, samotné honeypot systémy si len okrajovou ¢astou navrhnutého systému
a nie st rozoberané do detailu.

Hyang-Ah Kim a Brad Karp v ¢lanku [74] sa zamerali na proces vytvarania signattry pre
IDS systémy a hlavne na odstranenie ludskej zlozky z tohoto procesu. Systém Autograph,
ktory navrhli, sleduje prichddzajice spojenia na perimetri siete a generuje signatury pre
siefové atoky. Konkrétne sa zameriava na ¢ervy®. Autori vyuzivaju datova éast paketov pre
automatické vytvorenie signatiry malware, jej distribliciu medzi prepojenymi systémami
Autograph a naslednua detekciu. Vytvorena signatira sa sklada z bytov vybranych z analyzo-
vanych paketov. Vyber bytov je pomocou metédy vyhladania najéastejsie sa vyskytujucich
postupnosti bytov. Signatira ma tvar (dst-port, byteseq), kde dst-port je cielovy port a by-
teseq je vybrana postupnost bytov. Metdda vytvarania signattr na zdklade opakujtcich sa
refazcov bytov bola pouzitd i v praci Kreibicha a Crowcrofta [75], ktori popisuju ich systém
Honeycomb, ktory sa pri generovani signatir pre IDS systémy (podporuje IDS signatury
pre Snort a Bro) zameriava na honeypot systémy HoneyD [107]. Pre detekciu malware
v sietovom toku nepouzivaju vyhladévacie algoritmy ako bezné IDS systémy, ale pomo-
cou algoritmu najvii¢sieho spolo¢ného podretazca (z angl. Longest Common Subsequence,
LCS [65]) porovnavaju Casti sietového toku (datova ¢ast paketov) s ¢astami komunikacie
malware zaznamenaného pomocou systému honeypot. Samotné vytvaranie signattry je po-
stavené iba na prichddzajicej mnozine paketov (odchadzajtice pakety nie s analyzované)
s analyzou protokolu na transportnej a siefovej vrstve. Pre kazdé zaznamenané spojenie
je uchovéavand datova cast paketov, ktoré st nésledne spajané a ukladané pre vytvorenie
signatury. T4 je potom porovnavana s realnym tokom na sieti pre vyhladévanie podozrivej
komunikacie. Signatura je, podobne ako u nastroja Autograph, zloZzena z najCastejsie opa-
kujucich sa refazcov bytov. Tieto metédy maji nevyhodu v problematickom zistovani, ¢i
ide o utok. V pripade false-positive nédlezu je vygenerovana signatira na validni komunika-
ciu, ¢o propaguje chybu cez IDS systémy a preto su tieto automatizované metédy doplnené

4Payload — tymto pojmom je oznacovana Gast exploitu, ktord spusti vykonavanie pripravenej ¢innosti
ako otvorenie pristupu, infikovanie systému; exploit je nosné ¢ast, ktord umozni spustit payload.

5Cervy (z angl. worms) — malware, ktory sa vyznacuje epidemickym Sirenim siefou s vlastnym spustite-
Ingym kédom.
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o kontrolu ¢lovekom — expertom. Na tento problém sa sustreduju vedecké prace okolo ho-
neypot systémov, ktoré dokazu odhalif pripadny Gtok a vzhladom na ich povahu je kazda
komunikacia na honeypot systém povazovana za potencialny utok.

2.1.2 Ziskavanie informacii z honeypot systémov

»A honeypot is security resource whose value lies in being
probed, attacked, or compromised. “

LANCE SPITZNER
Honeypots: Tracking Hackers, 2002 [120]

Newsome J. a Dawn Song [92] vo svojej praci vytvorili automatizovany nastroj na ana-
Iyzu exploitov a generovanie signatir pre typy zranitelnosti buffer overflow, Taint Check.
Tento néastroj sluzi na detekciu atokov, ktoré sa prepisanim ukazovatela na navratovi ad-
resu, pripadne ofsetu, snazia ziskat kontrolu nad beziacim procesom. Metéda detekcie tychto
utokov bola pomenovand Dynamic Taint Analysis (dalej len taint analyza). Metéda sa
zaklada na predpoklade, Ze na spdsobenie samotného pretecenia alokovanej pamiite a ulo-
zenie navratovej hodnoty adresy na kéd, ktory vklada priamo ato¢nik, musi byt navratova
hodnota i ttoénikov kdd stcastou vstupu od tatocénika. Autori sa v taint analyze odkazuja
na vSetky déata, ktoré pochadzaji z nedéveryhodnych vstupov a mozu tak byt ovplyvnené
ttoénikom ako poskvrnené (z angl. tainted). Dalej sa sleduje, ako st tieto data propago-
vané programom a pouZzité nebezpeénym spésobom (napr. ked st pouzité ako ndvratova
hodnota), ¢o indikuje pripadnt exploitaciu sluzby. Taint analyza tak deteguje utoky na
zranitelnost buffer overflow v dobe ich redlneho vykonania (ked st data skutoc¢ne pouzité
neopravnenym sposobom), ¢im ma metdéda takmer 0-vy pocet false-positive.

Na Taint analyzu nadviazal projekt Argos [104], ktory principy TaintCheck néstroja
aplikoval do virtualneho prostredia, konkrétne ako modul emulatora na virtualizaciu opera-
¢ného systému, QEMU. Argos v ramci emulovaného opera¢ného systému monitoruje fyzicky
adresovy priestor a data, ktoré pochadzaji zo siete oznacuje za poskvrnené. Kedykolvek
su tieto data pouzité napr. kopirovanim do registru alebo paméte, nova pozicia je taktiez
oznacend a monitorovana. V pripade, ze tieto oznacené data su pouzité pokusom o ich vy-
konanie (poskvrnené déta alebo paméft st vliozené do EIP registru), je detegovany incident
a Argos vygeneruje spravu s obrazom pamite, siefového zdsobnika a dalsich informacii.
Z tychto dat je nasledne mozné vytvorit signatiru.

Dalsie pristupy honeypot systémov v oblasti detekcie itokov a generovania signattr
sa zameriavaji na rézne smery a vyuzitie tychto systémov. Jednym zo smerov je kombi-
nacia vysoko interaktivnych a nizko interaktivnych honeypotov (tzv. hybridné honeypoty).
Zastupcom hybridnych honeypotov je napr. nastroj BitSaucer [1], ktory je tvoreny honey-
potom s nizkou mierou interakcie simulujicim sietové sluzby. KIuc¢ovou vlastnostou tohoto
honeypotu je proxy sluzba instalovand na bezné (produkéné) pocitace v sieti. Tato sluzba
v pripade potreby a podozrenia na ttok vytvori na honeypote virtualny stroj s emulaciou
opera¢ného systému. Dalsou oblastou viskumu u honeypot systémov je zabezpecenie $ire-
nia nakazy na systémy v sieti. Alberdi vo svojej praci [3] predstavil monitorovanie aktivity
malware na opera¢nom systéme a v pripade pokusu o Sirenie nakazy na sieti sa presmeruje
malware na dalsi honeypot. Nizko interaktivny honeypot Honeyware[5], ktory pracuje na
strane klientskeho poditaca pristupujiceho k webovym strankam, sa sustreduje na detekciu
web serverov, ktoré sa snazia napadnut pristupujucich klientov. Vo vedeckej préci [6] autor
Anagnostakis predstavil novy princip honeypot systémov, tzv. shadow honeypoty, ktoré su
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Nastroj Rok Typ Metéda / Ciel

Pravidla na analyzu spravania v simulova-

HoneyD 2003 LIH nej aplikacii

Sietovy generétor

Autograph 2004 signatiir

LCS zo sietového toku

Generator ,
Honeycomb 2004 zalozeny na LIH LCS z honeypot systému

Generator Extrakcia paketu s exploitom na honeypot

TaintCheck 2005 zalozeny na HIH | systéme

Extrakcia paketu s exploitom na honeypot

Argos 2006 HIH , . L L
systéme s pridanymi informaciami

Tabulka 2.1: Prehlad néstrojov na analyzu tGtokov a automatické vytvaranie sig-
nattar (LIH zna¢i Low-Interaction a HIH znaé¢i High-Interaction Honeypot).

zakomponované v beznych sietovych aplikacidch. VSetky poziadavky na aplikiciu su vyko-
nané tak isto ako v pripade normélnej aplikacie, ale prikazy st monitorované. V pripade,
Ze je detegovana podozriva aktivita alebo ttok, s vSetky zmeny v rdmci aplika¢nych dat
vratené. Pred vstupom do aplikacie su vsetky poziadavky vyhodnotené analyzou anomalii
a v pripade, ze je komunikicia oznacena ako validné, je poziadavka posland na produkény
systém, v opa¢nom pripadne na honeypot. Dal$im zastupcom novych pristupov u honeypot
systémov je tzv. fake honeypot [114], ktory ma za tlohu simulovat redlny honeypot, ale
bez beznych funkcii honeypotu. Zmysel je odstragit pripadnych Gtoénikov, ktori sa podla
autora vyhybaju sietam, v ktorych st pritomné honeypoty. Dalsie informécie k honeypot
systémom a zaujimavym vedeckym projektom okolo honeypot systémov je mozné néjst
v uvedenej literatture [84, 26, 45].

Za poslednych desat rokov boli zranitelnosti buffer overflow a nésledne ttoky jednou
z hlavnych metdd Sirenia malware medzi pocitac¢mi [39]. Podla stadie [109] je mesaéne
publikovanych v priemere 20 az 40 novych zranitelnosti v bezne pouzivanych siefovych pro-
duktoch. Tieto ttoky vo viicsine pripadov, hlavne u zranitelnosti v siefovych sluzbach, veda
k ziskaniu lokalneho G¢tu na kompromitovanom systéme (pod ktorym bezi dana zranitelna
sluzba, v niektorych pripadoch to méze byt i administrator). V tabulke 2.1 je uvedeny pre-
hlad niektorych ndstrojov, ktoré stili na podciatku vyskumnych projektov zameranych na
analyzu utokov na napadnutom opera¢nom systéme s moznostou automatického generova-
nia signattur. Vzhladom na rozsirenie a povahu chyb typu buffer overflow a zameranie tejto
préace sa prehlad stustreduje okolo nastrojov adresujice tito zranitelnost. V dalSom texte
st uvedené siefové detekcéné nastroje zameriavajice sa na tatoky buffer overflow.

2.1.3 Buffer overflow deteké¢né metédy a nastroje

Wang, Lanija, a kol. [137] sa vo svojej praci zameriavaji na sietovi detekciu exploitov
zranitelnych sluzieb pomocou identifikicie a analyzy datového paketu, ktory nesie payload
exploitu. Ich pristup je obmedzeny na oblast zranitelnosti buffer overflow a samotné kla-
sifikacia sa opiera o tsudok, ze kazdy ttok pomocou buffer overflow musi byt v uréitych
atributoch protokolu dostato¢ne dlhy, miniméalne ovela dlhsi ako pri beznych poziadavkach
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na danu sluzbu a tieto myslienky implementovali do nastroja LESG (Length-based sig-
nature generator). LESG vykonéva analyzu détovej ¢asti paketov s analyzou aplika¢ného
protokolu v ktorom rozpoznava jednotlivé PDU® (Protocol Data Units), sti¢asti protokolov,
ako napr. DNS alebo HTTP.

V ramci vyskumnych projektov a prac sa zacala okolo projektu Argos vytvarat skupina
vedcov, ktord sa sustredila hlavne na zranitelnosti buffer overflow a to z dévodu expertne;j
znalosti arbitra v podobe systému Argos, ktory dokdZe pomocou rozsirenej taint analyzy
detegovat Utoky na tieto zranitelnosti. Aktuédlna ochrana proti itokom na zranitelnosti buf-
fer overflow sa stistreduje na randomizaciu pamiite a stazenie pozicie ito¢nika pri vytvarani
vlastného kédu exploitu (tzv. shellcode) [16, 17, 18]. Tieto ochrany ale nie st postacujice
a nedokazu dostatocne ochranit proces, ktory je napadnuty. Z tohoto dévodu vznikali dalsie
vyskumné prace k automatizacii ochrany proti atokom buffer overflow.

Dalsim projektom, ktory vznikol pre ochranu systémov a sluzieb pred tymito titokmi,
bol ARBOR (Adaptive Response to Buffer Overflow) [79]. Tento systém pouziva uz spo-
menutt metédu (pri nastroji LESG), ktora sa ststredi na vstupné data, ktoré v pripade
Dalsim uzitoénym kritériom nastroja ARBOR je pritomnost binarnych dat na vstupe. AR-
BOR dalej pridéva kontext programu z dévodu rozliSenia validity bindrnych dat na vstupe
programu (program moze v ramci autentifikdcie ocakavat textové data, ale po autorizacii
mozu byt bindrne data validnym vstupom).

Dalsie sietové detekéné metédy ttokov buffer overflow sa stistreduji na detekciu v ramci
analyzovanych paketov: CTCP architektara [66] a nastroj Buttercup [98] analyzuja
siefovy tok v ktorom vyhladavaju ndvratové hodnoty po prete¢eni pamite. V pripade né-
stroja Buttercup je pre kazdu zranitelnost definovany interval navratovych hodnot, ktoré
st vyhladavané v paketoch na rozdiel od CTCP, kde st navratové hodnoty detegované
automatizovane. Tento pristup funguje pri znamych, dopredu analyzovanych, itokoch, ale
pri beznej komunikacii moze vyvolat velké mnozstvo faloSnych detekcii. Projekt SHIELD
framework [133], ktory emuluje ¢ast protokolu na aplika¢nej urovni, vstupuje do procesu
predavania dat aplikac¢nej vrstve, ktoré nasledne analyzuje. SHIELD dokéaze odhalit iba tie
utoky, pre ktoré st dopredu vytvorené politiky, preto mé relativne vysoku preciznost, ale
velmi pomald reakciu na novo vytvorené utoky. Tento nastroj spadd do kategérie detekcie
na zéklade signatur vytvorenych podla danej zranitelnosti. Nad projektom SHIELD vznikol
rad dalsich obdobnych nastrojov zameranych hlavne na parsovatelné” sietové protokoly ako
napr. HTTP.

Existuje vela dalsich sietovych detekénych metéd zaloZenych na principe signatir alebo
na zakladnych Statistickych vlastnostiach komunikdcie, tieto systémy ale maju velmi zla
ucinnost pri detekeii neznamych ttokov, tzv. zero-day Gtokov alebo utokov ktoré obsahuji
nové varianty starsich exploitov (ale ktorych signatira sa zmenila). Potreba detekcie tychto
utokov dala vznikn(f novym detekénym metédam zaloZenym na detekcii anomélii.

2.2 Metody a nastroje zalozené na detekcii anomalii

Vedecké prace, ktoré sa odklonili od skiimania detekénych metéd zaloZenych na hladani vzo-
. Y . . 7 .. e 7 . /. 7 v . . . /N Y . 7
rov v sietovej komunikécii a vytvarani signatar itokov sa zacali viac priklanat k technikédm,

SPDU st retazce, ktoré st §pecifické pre aplika¢ny protokol. Napr. u DNS to méze byt question, answer,
authority apod., u protokolu FTP to bude napr. user, pass a u HTTP napr. GET, POST, User-Agent.
"Parsovatelny — v zmysle moznosti syntaktického rozboru analyzovaného retazca.
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ktoré analyzuju charakteristiku siefového toku metédami strojového ucenia. Vzhladom na
velké mnozstvo prac a vyskumov okolo detekcie ttokov a IDS systémov vznikla potreba vy-
tvorit verejnu sadu dat, ktori je mozné pouzit pri uéeni a testovani detekénych algoritmov,
ako aj pri porovnavani ich tispesnosti.

2.2.1 Datové sady na testovanie tiéinnosti siefovych detekénych metéd

Za poslednych niekolko rokov sa ststreduje cast vyskumu v oblasti bezpecnosti okolo sie-
tovych detekénych metéd na zdklade ktorych sa identifikuji podozrivé komunikécie. Tieto
detekéné metddy vyuzivaju vstupné mnoziny dat pre naucenie rozpoznavania utokov (klasi-
fikaciu) a preto bolo potrebné vytvorit datové sady siefovych zadznamov ttokov a validnych
komunikacii, ako pre ucenie, tak i testovanie a porovnavanie vysledkov tychto vyskumnych
prac.

1999 KDD Cup - Za tcelom vytvorenia datovej sady zaznamenanych komunikécii pre
ucely ucenia, testovania a porovnavania G¢innosti metdd, vznikla v roku 1999 mnozina dat
pomenovani 1999 KDD Cup [124], ktora je v poslednych rokoch jedna z najpouzivanejsich
mnozin pre testovanie ¢innosti roznych siefovych detekénych metéd. KDD Cup obsahuje
priblizne 4,9 miliénov vektorov spojeni, ktoré st oznacené za validné spojenie alebo tutok.
Z kazdého spojenia je extrahovanych 41 rysov (features). Tato sada bola ale kritizovana
[121], pretoze data nie si podobné tym, ktoré s pozorované v beznej sietovej komunikécii.
I ked niektori vedci poukazujui na nové formy ttokov, ako na rdzne variacie uz znamych
foriem ttokov [64], bolo v ramci KDD Cup (tzv. Classifier Learning Contest) poukazané, ze
to pravda nie je [48]. Postupom ¢asu vela vyskumnych projektov zameranych na zvysenie
efektivity detekcie itokov v rdmci KDD Cup nedosahovali dobré vysledky [62, 124, 53, 20]
a vznikali projekty na rozsirenie a vynovenie tejto databazy, ako bol napriklad projekt
NoaH [94].

DARPA IDS - Datova sada DARPA IDS [129] bol vytvoreny za G¢elom trénovania
a testovania IDS technoldgii. Mnozina komunikécii ale bola generovana pomocou SW, ktory
nie je verejne dostupny a nie je tak mozné zistit presnost a autenticitu generovaného sie-
tového toku, tak isto chybaju dalSie informécie o uzloch siete, architektire apod. Sada
DARPA bola vytvorena v roku 1999 a v roku 2000 rozsirena o dalSie simulované tutoky.
Tieto datové sady st pouzivané od roku 1999 az do roku 2015 a slizia pre porovnanie
uc¢innosti roznych detekénych metdd a nastrojov zaloZzenych na detekcii anomélii.

CDX 2009 - Datovéa sada CDX 2009 [115] (Cyber Defense Exercise) pozostéava so zachy-
teného siefového toku v rdmci vytvorenej stifaze medzi Gtocdiacimi timami na pripravent
infrastruktiru. Cielom bolo vytvorit datova sadu ttokov, ktord je tvorena odchytenou TCP
komunikéciou a popisom ttokov (vzniknutych incidentov) zo zaznamov IDS systému Snort
[127]. Vytvorena infrastruktira pozostavala z 3 fyzickych systémov na ktorych bolo vybudo-
vanych 8 roznych virtualnych infrastruktar na ktorych boli umiestnené zranitelné systémy
(tri na kazda podsiet). Pocas Styroch dni atoéilo priblizne 30 ludi na tieto podsiete so za-
merom infikovat, pripadne zni¢it uvedené systémy. Na rozdiel od ostatnych datovych sad,
v cvi¢eni CDX bol pritomny i tim, ktory neustéle v cielovej sieti vytvaral validny détovy
tok.

V casti 2.2.4 st uvedené IDS systémy, strucné zhrnutie pouzitych metdd a porovnanie
ich i¢innosti voci uvedenym testovanym datovym sadam. V nasledujicom texte st uvedené
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aktualne nastroje a pouzité metédy v detekcii anomélii zo siefového toku. Tieto néstroje st
rozdelené na zaklade vstupnych dat pouzitych metéd. Pristupy mozeme rozdelit na detekciu
anomalii na zaklade atribitov paketov a detekciu datovej casti analyzovanych paketov.

2.2.2 Detekcia anomalii na zaklade atributov paketov

Detekéné metédy, ktorych vstupom sa atribity paketov vyuzivaja proces tzv. features se-
lection — vyber rysov vstupnych dat, ktoré sa priznacné pre analyzovani komunikaciu.
Tieto rysy st nasledne pouzité v metédach pre klasifikdciu komunikacie (¢i ide o ttok alebo
validntt komunikaciu).

V ¢lanku [49] autori uviedli detekény systém MINDS, ktory vyuziva techniky dolo-
vania dat na automatiziciu detekéného procesu. Tento systém je postaveny nad NetFlow
[32] déatach (verzie 5), ktoré st zbierané a analyzované v 10—minutovych ¢asovych oknach.
Hlavnymi nevyhodami tohoto procesu je samotny NetFlow, ktory neobsahuje dostatok in-
formacii pre potreby dalSej analyzy a na detegované udalosti je potrebny zisah ¢loveka,
ktory dokaze overit, ¢i sa skutoéne jednd o atok. MINDS pri dolovani dat pouZiva asocia-
¢né pravidla s pravdepodobnostou vyskytu v pozorovanych anomalnych a validnych spoje-
niach, tzn. vysledok klasifikdcie je dany celkovou pravdepodobnostou najdenych pravidiel
(pomerom vyskytu pravidiel v komunikécii oznacenej za utok a pocte vyskytov vo validnej
komunikécii). I napriek spomenutym nevyhoddam ma tdajne tento pristup dobré vysledky
pri detekcii nezndmych utokov (vysledky experimentov ale neboli zverejnené). V ¢lanku
[118] bol uvedeny novy pravdepodobnostny pristup, ktory pouziva Markov refazec pre mo-
delovanie abnorméalnych udalosti na siefovom zariadeni. U¢innost navrhnutého systému bola
otestovand na uvedenej mnozine dat DARPA 2000.

V roku 2005 Moore et al. publikovali sadu dat [89] za t¢elom hodnotenia klasifikacénych
metdd v detekcii siefovych anomalii. Bolo vytvorenych a popisanych niekolko mnozin dat,
kazd4 mnozina obsahuje niekolko objektov, kde kazdy objekt je popisany mnoZinou rysov
(tzv. diskrimindtorov). Kazdy takyto objekt reprezentuje jeden tok medzi klientom a ser-
verom. Jednotlivé diskriminatory st pouzité ako vstup pre pravdepodobnostny klasifika¢ny
algoritmus (nastroj nebol pomenovany, pre tcely tohoto textu bude pouzivany nazov Mo-
ore). Pre klasifikiciu je pouzita naivna forma bayesovského klasifikitora, ktory vypocitava
a posteriori pravdepodobnost testovacej vzorky a vybera najpravdepodobnejsiu triedu ako
vysledok tejto klasifikacie. Pre trénovanie je celkovo pouzitych viac ako 200 rysov ziskanych
zo siefového toku, pre uréenie distribu¢nej funkcie je pouzité tzv. kernel funkcia [90] (pozri
kapitolu 3.6.2). Celkova presnost metddy je priblizne 95 % z celkového poétu spréavne klasi-
fikovanych tokov. Kernel je vahova funkcia (vystupom je vdha) pouzivana na odhad funkcii
hustoty ndhodnych atribitov, pripadne pri kernel regresii na podmieneny odhad oc¢akavanej
hodnoty ndhodnych atributov.

Na tento vyskum nadviazal Auld a kol. [10], ktory na zaklade Bayesovej metédy [90] na-
vrhol klasifika¢ni metédu zalozend na bayesovskej neurénovej sieti. V porovnani s naivnou
bayesovou metédou dosiahol uspesnost klasifikicie 99 % (o 4 % viac).

NIDES [7] je nastroj, ktory monitoruje IP adresy a porty v ¢ase bez trénovacej mnoziny
a to za predpokladu, ze v dlho trvajicom casovom intervale nedochidza skoro k ziadnym
utokom. Néasledna analyza porovnava kratky Casovy usek oproti hodnotdm v ramci mo-
nitorovaného (dlhotrvajiceho) ¢asu. V pripade, Ze sa vzorka z kratkeho tseku (sekundy)
vyrazne lisi, je tato komunikécia oznacend za utok.

Nastroj ADAM (Audit Data and Mining) [15] je zastupca, ktoré pouzivaji pravde-
podobnostny model klasifikdcie na klasifikdciu ttoku a validnej komunikacie. ADAM pou-

29



Ziva metédu naivného bayesovského klasifikatora, ktory klasifikuje analyzované data podla
pravdepodobnosti prislusnosti danej vzorky do triedy. Tato pravdepodobnost je zévisla na
a priori pravdepodobnosti danej triedy a kombinacii pravdepodobnosti kolekcie asocia¢nych
pravidiel za predpokladu, Ze st nezavislé (naivita u bayesovského klasifikatora). ADAM mo-
nitoruje IP adresy, porty, podsiete a TCP stav. Uspesnost takejto klasifikicie je zavisla na,
trénovacej sade (a priori pravdepodobnost).

Systém SPADE (Statistical Packet Acceptance Defense Engine) [130] pouziva Statis-
tickil analyzu zaloZenti na modelovani siefového toku pomocou hierarchickych Struktur,
ktoré su reprezentované stromovou Struktirou, ktora z listov agreguje Statistické informa-
cie do koreniov. Tymto pristupom sa da jednoducho a rychlo detegovat DoS a DDoS utoky
na sietovej vrstve, systém ale neslizi na detekciu inych ttokov a obsahuje iba informaécie
o IP adrese, protokole, porte a tidaje o velkosti, ktoré st pouzité pri analyze. T4 je zavisla na
nastavenom parametri, ktory udava kapacitu siete. Dalsim z predstavitelov detektorov DoS
a DDoS utokov pomocou stromovej struktiury je MULTOPS (MUltilevel Tree for Online
Packet Statistics) [54]. Tento néstroj na rozdiel od SPADE je priamo uréeny pre implemen-
téciu do siefovych smerovac¢ov. MULTOPS funguje na principe monitorovania Statistickych
informaécii o prebiehajicich komunikacidch medzi dvoma bodmi v sieti. V pripade, Ze po-
¢et prichddzajacich spojeni je neadekvatny poctu odchadzajtcich spojeni, st tieto spojenia
oznacené ako utok a zahodené na vystupe zo sietového smerovaca. MULTOPS pouziva stro-
mov Struktaru, kde koreri stromu obsahuje tabulku vlastnych potomkov na sub-domény,
tie sa dalej delia na mensie sub-domény do hibky stvrtej arovne.

Dalsim zastupcom vyskumnych nastrojov pre detekciu ttokov v siefovom toku na za-
klade statistickych metdd, je systém pozostavajtci z dvoch casti: PHAD (packet header
anomaly detection) a ALAD (application layer anomaly detection) [82]. Na rozdiel od
nastrojov ADAM, NIDES alebo SPADE, nemonitoruje iba IP adresy a porty zdrojovej
a cielovej stanice, ale do analyzy u PHAD pridéava celt hlavicku TCP, UDP alebo ICMP
protokolu a do ALAD pridava klucové slova aplika¢ného protokolu (napr. pre HTTP: GET,
Host: atd.), zdrojovt a cielov IP adresu, porty a TCP atribaty. V ramci uciacej faze sa
u aplikacnej i paketovej analyzy stanovuje (uéi) rozsah jednotlivych atributov, ktoré sa
zhlukované do tried. Nasledne sa pomocou pravdepodobnostnej analyzy stanovuje prislu-
$nost do tried podobne ako ostatné spominané nastroje. Celkovo ale nastroj podla [82] na
datovej mnozine DARPA IDS dosiahol iba 39 % senzitivitu s 41 % preciznostou.

Dalsie vyskumné projekty a nastroje na detekciu ttokov pomocou analjzy anomélii
v sietovom toku je mozné uviest napriklad MADAM ID (Mining Audit Data for Automa-
ted Models for Intrusion Detection) [78], framework, ktory ziskané sietové data spracuje do-
lovacimi algoritmami pre extrakciu rysov a asociacnych pravidiel pre klasifika¢né algoritmy,
dalsimi zastupcami IDS systémov, ktoré analyzuju atribity komunikécii st napr. EME-
RALD [103] a NetSTAT [132]. Viac informécii o detekénych systémoch je mozné éerpat
v uvedenej literatire [83, 93, 94].

2.2.3 Detekcia anomalii na zaklade obsahu

V pripade zahrnutia datovej ¢asti paketu do analyzy sietového toku vznikaji néstroje, ktoré
maji velmi vysoku uspesnost detekcie nesifrovanych spojeni (napr. HT'TP, TELNET, DNS
apod.). Jednym z reprezentantov detekcie anomélii v datovej Casti paketov je PAYL [136].
Tento néastroj analyzuje statisticku distribiiciu bytov v paketoch. V trénovacej faze vytvara
profily komunikacie, ktoré su reprezentované distribiciou bytov v datovej Casti paketoch.
Pre datovu ¢ast kazdého prichddzajuceho paketu je vypocitand priemernd frekvencia bytov
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a Standardné odchylka. Pri vyhodnoteni je pocitana distribicia bytov aktualneho spojenia
a jeho vzdialenost (pouzitd Mahalanobisova vzdialenost [43]) od Statistickej distribucie da-
ného profilu. Pravdepodobnost, Ze ide o Utok je vypoditand na zdklade tejto vzdialenosti
vou sadou DARPA IDS dosiahol nastroj PAYL 58,8 % senzitivitu pri hodnote false-positive
nizsej ako 1 %. Ale pri analyze neSifrovanej HTTP komunikécie na porte 80 odhalil 100 %
utokov.

Na béaze néstroja PAYL boli neskor postavené dalsie néstroje, ktoré PAYL modifikovali.
Prikladmi tychto nastrojov st POSEIDON (Payl Over Som for Intrusion DetectiON) [21]
a ANAGRAM [134]. POSEIDON je nadstavbou nad PAYL systémom, kde v prvom mo-
dule je implementovany klasifikator zaloZeny na samo-organizovanych mapéach (z angl. Self-
Organizing Maps, alebo skratene SOM ), v druhom module je potom pouzitd modifikovana
verzia PAYL néstroja. POSEIDON zvysil senzitivitu PAYL néastroja z 58,8 % na 73,19 %
pri zachovani hranice 1 % false-positive. ANAGRAM, nastroj od tvorcov PAYL, ktory
na rozdiel od ich predchadzajiceho nastroja nie je postaveny na vypoctoch frekvenénych
distribucii bytov v obsahu validnych paketov (a ich naslednej detekcie pomocou vypoctu
vzdialenosti od validnych profilov), ale zameriava sa na ttoky z ktorych extrahuje a uklada
n-gramy do Bloomovych filtrov. Tym sa zaruéi ¢iastocna prislusnost (pravdepodobnost, ze
do danej mnoziny nepatri) analyzovaného paketu do mnoziny extrahovanych ¢asti paketov
zo zachytenych ttokov. Vysledky experimentov je tazké posudit, pretoze boli vykonané na
vlastnych datach nesifrovanej webovej komunikacie a samotné testovanie prebiehalo len voci
naucenym utokom.

Jednym z poslednych (najnovsich) nastupcov kategérie detekénych systémov zaloze-
nych na anomalidch je Octopus-IIDS (Octopus Intelligent Intrusion Detection System)
[81], ktory je postaveny nad algoritmami neurénovych sieti, konkrétne Kohonenovych sieti
[96] a SVM (Support Vector Machines) [58, 37]. Systém je zlozeny z dvoch vrstiev. Prva,
pomenovand ako klasifikator, je zodpovedna za zbieranie dat a ich klasifikovanie do styroch
kategérii: DoS (itok na dostupnost sietovych sluzieb), U2R (Gtok na ziskanie administrator-
ského pristupu root z lokalneho uétu), Probe (skenovanie) a R2L (itok na ziskanie lokélneho
uctu zo siete). Druha vrstva IDS systému je rozdelend do Styroch SVM sieti podla kategd-
rii, kazd4 zodpovednd za urcenie, ¢i dand komunikacia patri do danej kategoérie. Vstupom
kazdého SVM v danej kategdrii je mnozina rysov, ktoré st dopredu uréené (napr. IP adresa,
trvanie komunikécie, typ sluzby apod.). Experimenty s Octopus-IIDS boli vykonané nad
datovou sadou KDD Cup s roznymi formami algoritmov s celkovou priemernou tispesnostou
97,40 %.

Dalsie metédy klasifikacie je mozné vidiet v ¢lanku od autorov Haque a Talal [61], ktori
prezentovali hybridny model IDS (pre ucely tejto prace pomenovany podla nézvu ¢lanku
AHM-NID) s porovnanim tspesnosti detekcie s aktudlnymi IDS systémami nad KDD Cup
sadou dat. Podobne ako Octopus-IIDS rozdelili jednotlivé utoky do kategérii (podla sady
dat) a porovnali tspesnost detekcie naivného bayesovského klasifikdtora, metéd PART
[29], Random Forest [25], Grading Classifier [97], Adaboost [51] a IBK [2]. Tak
isto v praci porovnavajiu rozne metédy redukcie rysov analyzovanych dat a dalsich metdd
pre upravu vstupnych dat do klasifika¢nych algoritmov. Podla experimentov je ispeSnost
klasifikdcie dat (nad KDD Cup) 95,18 % pre naivny bayesovsky klasifikitor, 98,75 % pre
Random Forest metédu a 99,60 % pre PART algoritmus.

Autori v ¢lanku [8] predstavili nastroj PCkAD (Packet Chunk Anomaly Detector),
ktory je urceny na detekciu anomalii (itokov) v nesifrovanej komunikacii pomocou metédy
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n-grams® (analyza distribticie bytov v datovej ¢asti paketov), ktory je posilneny znalostou
protokolu. T4to znalost je ziskavana analyzou tzv. chunkov, refazcov konstantnej dizky (30
bytov), ktoré obsahuju retazce, ktoré si pre dany protokol charakteristické (napr. GET
a POST pre HTTP). Protokol je reprezentovany ¢éislom portu a/alebo poé¢tom chunkov
protokolu, ktoré obsahuje komunikacia. Vysledky experimentov nad ddtovou mnozinou 1999
DARPA IDS dosiahol 100 %, ale pokusy boli vykonané iba nad FTP protokolom a preto
st neporovnatelné s vysledkami ostatnych IDS a ADS systémov.

Nastroj McPAD [100] nadviazal na uvedeny PCkAD. McPAD pouziva pozmenend me-
tédu n-grams, konkrétne 2-grams, ktora ale neporovnava frekvenciu vyskytov dvojic bytov,
ale vyuziva tzv. sliding window (okno o velkosti v, ktoré sa postva od zaciatku po koniec
retazca v krokoch a pri kazdom posunuti analyzuje viditelné byty dané velkostou okna,
tzn. v bytov). Samotna klasifikdcia je potom vykonévana algoritmom SVN [38] s bayesov-
skym klasifikatorom. Vysledky nastroja je tazké interpretovat, pretoZze popri datovej sade
DARPA pouzili vlastnt datova sadu nad ktorou robili experimenty a sadu DARPA rozdelili
na podmnoziny podla typu ttokov. Clanok uvaddza dosiahnutti pravdepodobnost detekcie
95 %.

Dalsi zastupca detekénych nastrojov zameriavajtcich sa na nesifrovant komunikaciu je
predstaveny v ¢lanku od Ariu Davide a kol. [9] v ktorom popisuji nastroj HMMPayl (In-
trusion Detection System based on Hidden Markov Model), ktory sa sustreduje na detekciu
anomalii v nesifrovanom HTTP aplikacnom protokole. Autori mali vyhrady voci aktualnym
metédam detekeii titokov na webové aplikicie (zalozené na analyze Statistickej distribtucie
bytov v datovej Casti paketov), ktoré st neefektivne voéi tokom, ktoré nemenia Statistické
rozlozenie bytov alebo ho menia iba minimélne (napr. XSS alebo SQL Injection). HMMPayl
vykonéava analyzu paketov v troch krokoch:

1. extrakcia rysov z komunikécie,
2. analyza vzorov a
3. samotnd klasifikdcia pre urcenie titoku na monitorovani webovt aplikaciu.

Vzhladom na to, ze HMMPayl modeluje datovi ¢ast paketov HT'TP komunikécie, tato
komunik4cia méze nadobtidat roznu dizku (rozna dizka tzv. payloadu), to spdsobuje kom-
plikécie pri klasifikacii a preto bol vytvoreny algoritmus ndhodne sa posavajiceho okna
(z angl. sliding window), ktory vytvara sekvencie bytov, ktoré si postupne analyzované.
Experimenty boli testované nad DARPA IDS datovou mnozinou. U utokov, ktoré posielaju
na cielovy systém shell-code, ktory obsahuje binarne data, bola detekcia 100 %. U utokov,
ktoré obsahuju iba textové data (v textovom HTTP protokole) sa 1isili podla Gtoku medzi
84-92 %.

Jednym zo zastupcov hybridnych IDS systémov je RT-MOVICAB-IDS (MObile VI-
sualisation Connectionist Agent-Based IDS) [63]. Tento néstroj kombinuje metédy neurd-
novej siete (z angl. Artifical Neuron Network — ANN), tzv. Case-based Reasoning (CBR)
a multi-agentného systému (MAS). Hlavnym cielom autorov tohoto nastroja je vizualizacia
relevantnych dat administratorovi pre manuélnu analyzu potencialnych incidentov. Nastroj
rozhodovaci proces pri klasifikdcii prestiva z algoritmickej roviny na Iudski a to tak, Ze
sa snazi optimalizovat vizualizdciu nazbieranych, scasti analyzovanych, dat a klasifikiciu
ponechava na ¢loveku — analytikovi.

8Metéda n-grams v ramci tejto prace je pouzitd v zmysle vyberu n po sebe iducich slov alebo inych
jednotiek (pismen, bytov apod.)
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2.2.4 Prehlad metdd na detekciu Gitokov na sieti

V élanku [93] je uvedeny prehlad klasifikaénych metéd za roky 2004 — 2007. V tomto ¢lanku
s vytvorené Styri kategorie klasifikaénych algoritmov a to pristup zhlukovania, ucenie
s uéitelom, hybridné a porovnavacie algoritmy. Z aktuilneho prehladu metéd, ktoré
sa sustreduju na detekciu anomaélii v siefovom toku je mozné tieto metddy rozsirit o skupiny,
ktoré lepSie popisuju charakteristiky pouzitych metdd a technik a rozdelit uvedené metédy
do nasledujucich skupin.

e Statistické — zalozené na $tatistickych metédach, zvy¢ajne modelovanim validného
spravania a detekciou na zaklade odklonu od tohto modelu (napr. NIDES, PAYL),
pripadne sledovanim konkrétneho parametru (napr. velkost paketu) a stanoveniu hra-
nice (z angl. threshold) ako je vidiet na obrazku 2.2. Po prekroc¢eni stanovenej hranice
je skimany prvok oznaceny za anomaliu.
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Obr. 2.2: Threshold / hranica detekcie anomélie nad analyzovanym parametrom.

e Klasifika¢né — pri klasifikacii je vstup rozdeleny do dvoch alebo viacerych tried (va-
lidné komunikacia a utok) a cielom klasifika¢nych metdd je vytvorenie modelu, ktory
dalsie neklasifikované vstupy spravne klasifikuje do tried. Jednym z predstavitelov je
Moore, ktory pomocou vytvorenych metrik siefového toku klasifikoval analyzovant ko-
munikéciu bayesovskym klasifikdtorom (pravdepodobnostnym ohodnotenim, pre viac
informacii pozri kapitolu 3.6.2).

e Ucenie s ucitelom — metédy ucenia pri ktorych je danej technike/metéde dodana
sada vstupov (priklady validnych komunikécii a Gtokov) a ocakavany vystup. Cielom
tychto algoritmov je najdenie pravidla, ktoré mapuje vstupy na ocakavané vystupy
(prikladom moze byt McPAD alebo Octopus-IIDS, ktory pouziva SVM metédu pre
klasifikdciu tokov na validné a utoky Statistickou analyzou obsahu paketov).

e Zhlukovacie — zhlukovanie (z angl. clustering) je v kontexte strojového uéenia me-
téda hladania Struktiry dat bez jej predchadzajicej znalosti. Klasifika¢né metddy
urcené na detekciu utokov pouzivajiu zhlukovanie na vyhladanie ¢éft v parametroch
siefovej komunikécie v ramci ttokov. Oznacené data utokov tak mézu byt analyzované
pomocou algoritmov zhlukovania na néjdenie parametrov najlepsie urcujucich ¢i ide
o utok alebo o validnii komunikaciu. Tato znalost sa nasledne pouzije pri samotnej
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klasifikacii (i ked zhlukovanie nie je klasifika¢ny algoritmus). Na obrazku 2.3 je zobra-
zeny nacrt principu zhlukovania na zéklade distribucie, podla ktorej je mozné stanovit
vzéajomnu korelaciu/zavislost tychto parametrov. Jednotlivé zhluky mozu zodpovedat
napr. protokolom, réznym siefovym aplikdciam, typom systémov, ale i napr. typu
utoku (prvok nezodpovedajici ziadnemu zo zhlukov moéze byt oznafeny za anomé-
liu).

Hodnota parametru a

Hodnota parametru b

Obr. 2.3: Nacért zhlukovania podla 2 parametrov na zéklade distribucie.

e Porovnavacie — alebo tiez vyhladdvacie, v odchytenom siefovom toku vyhladdvaja
refazce zndmych utokov, pripadne ich indikdtorov. Prikladom je systém Buttercup,
ktory v datovej Casti paketov vyhladéva rozsahy navratovych hodnoét, ktoré st indi-
katorom payloadu u buffer overflow utokoch. Dalsie porovnavacie techniky a metédy
(napr. CTCP, Poseidon, Anagram atd.) vyhladdvaju ¢asti uz analyzovanych utokov
v zachytenej komunikacii.

Hybridné — hybridné algoritmy pouzivaju kombinéciu detekénych technik a metdd
na roznych trovniach. Priklad moéZe byt kombinécia detekénych metéd na zaklade
atributov paketu a na zéklade ich obsahu (napr. PHAD/ALAD).

2.3 Zhodnotenie aktualneho stavu v detekénych metédach

V tabulke 2.2 je zobrazeny prehlad detekénych nastrojov a technik podla roku ich zverejne-
nia. V rdmci vyskumnych prac je mozné najst i odlisné hodnoty (hlavne v publikiciach od
inych autorov, ktori testovali niektoré z uvedenych technik/néstrojov, v rdmci tejto prace
ale nie je mozné uviest Gplny zoznam uverejnenych néstrojov a experimentov). Pri kazdom
nastroji je uvedend hodnota dosiahnutych vysledkov (v pripade, ze bola zverejnend) a to

.....

uvedenych pri popise jednotlivych néstrojov a nebola overend ich pravdivost.

Nastroj Rok | Pouzita metdéda Vysledok DB

NIDES 1995 | NIDS, Statistické modely 77,69 % -

NetSTAT 1998 NIDS, jednoduché pravidla v ramci atribtutov ) )
paketov
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Nastroj Rok | PouZitA metéda Vysledok DB
MADAM ID 2000 | Framework pre Statisticku klasifikdciu 75 % DARPA
MULTOPS 2001 i‘:jtlstlcka analyza na zaklade poctov pake- ) )
ADAM 2001 Pravdepodobnostny model 68,30 % DARPA
PHAD / Hybridny pristup so Statistickou analyzou
39 % DARPA
ALAD 2002 paketov a DPI aplika¢nych protokolov 0
BRO 2003 | NIDS, jednoduché pravidla v ramci paketov - -
Payl 2004 ?c‘:jtlstlcka distribtcia bytov v obsahu pake- 58,80 % DARPA
Vyhladavanie konkrétnych vzorov pri buffer
CTCP 2004 | overflow detekcii v prerusenej komunikacii - -
(ako MitM)
Filtracia obsahu paketov na zaklade hlada-
Buttercup 2004 | ného rozsahu navratovych adries pri buffer - -
overflow.
SHIELD 2004 1}/Ian1}alne Ir}odelovanle znamych zranite- ) _
Inosti stavovym grafom
MINDS 2004 ]v)e,tek(na sn.stf)vych utokov na zaklade asocia- _ )
¢nych pravidiel
Vyhladévanie n-gramov v obsahu komuniké-
POSEIDON 2005 | cie a klasifikdcia na zéklade existencii komu- | 73,19 % | DARPA
nikicie v Bloom filtri.
Detekcia utokov v nesifrovanej webovej ko-
ANAGRAM 2006 | munikécii pomocou analyzy n-grams dat pa- - -
ketov pouzitim Bloomovych filtrov
Moore 2007 P}“avld.epodok?n.ostr%a anz?ly,za nad Statistic- 95 % )
kymi informéciami z atributov paketov
McPAD 92009 Nesifrovana komunikacia pomocou n-gramov 95 % DARPA
a SVN
Nesifrovana komunikécia pomocou n-gramov
PCKAD 2009 | so $tatistickou analyzou vyskytu n-gramov 100 % DARPA
v zachytenych utokoch
Generator signatur zo zranitelnosti buffer
LESG 2010 | overflow pomocou analjzy dizky poli aplika- 95 % -
¢nych protokolov
SPADE 2010 Dete.kc1a DoS uatokov Statistickymi metd- ) )
dami
Octopus- Statisticka analjza obsahu paketov pomocou
4 KDD
DS 2010 VM 97,40 %
HMM-Payl 2011 Statistickd analjza pomocou skrytého Mar- 84-92% | DARPA

kovho modelu

35




Nastroj Rok | PouzZita metéda Vysledok DB

RT-
Vizualizacia relevantnych dat pouzitim ) )
MOBICAB- 2013 MAS, ANN a CBR
IDS
AHM-NID 2015 Klasifikcia sietového toku pomocou PART 99,60 % KDD

algoritmu

Tabulka 2.2: Porovnanie néastrojov na detekciu Gtokov zo siefového toku.
Vzhladom na to, Ze tieto nastroje nie sii verejné, nie je ani moznost porovnania ich
uc¢innosti nad jednou vstupnou ddtovou mnozinou a porovnanie tak nie je objektivne (kazdy
nastroj pouziva vlastné vstupné data alebo verejné datové mnoziny DARPA alebo KDD

Cup).
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Obr. 2.4: Porovnanie dostupnych uvadzanych vysledkov detekénych metéd podla
Gacinnosti a pouzitej vstupnej datovej sady.

Problém v porovnani detekénych metéd. Problém je sposobeny niekolkymi faktormi.
Priblizne polovica nastrojov neuvadza vysledky (alebo vysledky nie st verejne pristupné, ¢i
jednoznaéné) v dostupnej literatire a ich porovnanie s ostatnymi metédami je tak nemozné.
Dalej st vysledky kvalitativne neporovnatelné ked jednotlivé nastroje boli testované na,
roznych databazach. Niektoré z metdd naopak pri pouziti databazy testuju nastroj len na
jej Casti (napr. nastroj PCkAD pouziva len nesifrovani FTP komunikaciu) alebo si na
testovanie autori vytvorili (napr. Moore) vlastni détova sadu.

V ramci tejto kapitoly bol predstaveny prierez dvadsiatich rokov vyskumu a vyvoja me-
téd a technik na detekciu siefovych ttokov, ktoré presli dlhym casovym obdobim, ktoré
prinieslo radu zmien ako v Gtokoch na sietové systémy, tak v pouzitych metédach a ako je
vidiet na obrazku 2.4, i ¢innost tychto nastrojov sa s ¢asom zvicSa zvySovala. Je nutné
ale podotknut, Ze v oblasti pouzitych metdd a technik existuje niekolko problémov, ktoré
vplyvaji na ich Géinnost.
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2.3.1 Sifrovanie siefovej komunikacie

Vela siefovych detekénych nastrojov je odkdzand na nesifrovant komunikaciu (zvicsa IDS
systémy zaloZzené na signaturach). Pouzité metédy sa zameriavaju na vyhladévanie pod-
retazcov v datovej Gasti paketov analyzovaného spojenia a ich porovndvanie s mnozinou
zndmych signattr. Vzhladom na to, Ze tendencia Sifrovania komunikécie a zavadzanie Sif-
rovania i v internych siefach organizacii pridava tomuto pristupu nutnost SSL terminécie?
(pozri obrazok 2.5) na prvku v ceste medzi koncovym uzivatelom a systémom na Internete.
Tento pristup mé ale svoje vlastné problémy, ktorych popis a riesenie st nad rdmec tejto
prace.

]
o Certifikat servera——>» Certifikat brany——>
= ¥ &
j [FEESN

Ciel Brana Zdroj

<«—\Vynutena dbvera

Obr. 2.5: SSL terminécia s explicitnou déverou v zastupujuci certifikat brany pre
certifikaty vSetkych SSL spojeni na externé servery.

Metédy, ktoré nie st zalozené na DPI (hibkova inspekcia paketov, z angl. Deep Packet
Inspection), v ramci ktorej je potrebné vidiet nesifrovant komunikéciu, st voéi tomuto
problému odolné v pripade, Ze vstupom metéd st len hlavicky paketov. Sifrovanie m4 sice
urc¢ity vplyv na velkost a rozlozenie dat v ramci komunikécie (napr. zarovnanie pouzitého
sifrovacieho algoritmu alebo nérast velkosti prenesenej komunikacie), ale tento vplyv je
zanedbatelny.

2.3.2 Neexistencia obecnej datovej sady s atokmi

V ramci prehladu déatovych sad (pozri kapitola 2.2.1), ktoré boli vyuzivané uvedenymi
detekénymi nastrojmi pre ucely vyskumu a testovania boli popisané sady DARPA 1999
a DARPA 2000 [129], 1999 KDD Cup [124] a CDX 2009 [115]. V ¢lanku [125] autori
poukézali na problémy s evaluaciou sietovych metdd na detekciu Gtokov pomocou IDS
systémov. V ¢lanku bolo pouzitych 276 ¢lankov medzi rokmi 2000 a 2008. Studia ukazala,
ze v 70 % ¢lankov boli pouzité na experimenty verejne dostupné databazy, 32 % vlastné
datové mnoziny, 9 % simulované prostredie a v 7 % prac boli nasadené detekéné systémy do
redlneho prostredia. Z verejnych datovych sdd v 24 % analyzovanych ¢lankov bola pouzité
DARPA a 28 % KDD détovéa sada. Iba v 6 % bola pouzita ind ddtovd mnozina a v 15 % bola
povodna sada zmenend pridanim vlastnych zaznamov. Zvysok vyskumov pouzilo sady, ktoré
st uréené na detekciu titokov na systémoch (tzv. host-based detection). Clanok poukazuje
na rozsirent kritiku voéi tymto datovym sadam z ktorych je potrebné zohladnit nasledujice
faktory:

e Datové sady st vytvarané v simulovanych prostrediach a neodzrkadluji podmienky
v redlnom prostredi.

98SL terminécia je proces ukonéenia SSL $ifrovaného spojenia na systéme. V ramci terminacie spojeni je
zdroj nuteny pouzit na vSetku komunikaciu certifikdty terminujiceho prvku, pripadne musi zdielat stkromné
kItce s branou. Komunikécia medzi terminujicim prvkom, ako aj medzi prvkom a cielovym systémom je
Sifrovand, ale tymto spdsobom je mozné v ramci terminujuceho prvku vidiet obsah komunikécie.
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e Experimenty nad datovymi sadami nie st dostatoc¢ne popisané — chybaju zakladné
udaje, ako Specifikiacia datovych mnozin pouzitych pri uéeni a pri testovani, vyber
konkrétnych rysov a parametrov apod.

e Pomer validnych zaznamov a ttokov je nevyvazeny (napr. KDD datova sada obsahuje
81 % zéznamov utokov).

Tento problém je fazko rieSitelny v pripade neexistencie verejnej datovej sady ttokov
a validnej komunikécie, ktoréa bude dostatocne popisand, bude obsahovat toky z redlneho
prostredia (pripadne viac prostredi pre ¢o najviiésiu diverzitu zdznamov), bude verejne do-
stupna a bude definovat postup pouzitia datovej sady tak, aby vysledky jednotlivych sys-
témov mohli byt porovnatelné (viac k systému hodnotenia v kapitole 2.3.4). Datové sady,
ktoré vznikaju pri roznych hackerskych sutaziach, v rdmci ktorych hraéi (timy hackerov)
utocia na systémy protihracov, pozostavaju z dat, ktoré sa typicky generované v kratkom
¢ase velkym mnozstvom zdrojov, ktoré vo velkej miere tito¢ia na cielové systémy. V tychto
sadach (DARPA, KDD Cup) chybaju bezné redlne sietové spojenia, 7ivé spojenia s Interne-
tom apod. V redlnom prostredi st ocakavané skor automatické pravidelné atoky malware,
nez sief presytend utokmi bez validnej komunikacie. Tato situdciu nezlepSuje nezverejne-
nie pouzitého algoritmu a parametrov pouzitych pri klasifikacii tak, aby sa dal v pripade
potreby pokus opakovat mimo povodni vyskumni précu.

2.3.3 Mala komplexnost detekénych nastrojov

Dalsim problémom v analyzovanych detekénych metédach je ich velmi tizke zameranie na
konkrétny problém alebo oblast a v porovnani s ostatnymi detekénymi metédami a na-
strojmi sa tieto prace stédvaju neporovnatelnymi. Niektoré nastroje sa zameriavaji na
inspekciu datovej casti paketov voci signattiram zachytenjch ttokov. Tieto metdédy su
ucéinné voci Specifickym Gtokom a je tazké ich vysledky porovnavat s metédami, ktoré sa
vyrazne komplexnejsie (s rasticou komplexnostou — pokrytie Sirokého spektra typov tto-
kov klesa t¢innost detekcie alebo rastie pocet nespréavne detegovanych utokov) a to hlavne
v pripade, Ze pri testovani tychto tizko zameranych néstrojov je pouzitd iba urcitd cast
testovacej sady, ktord vyhovuje danému experimentu.

2.3.4 Nejednotny systém hodnotenia ucéinnosti detekcie

V kapitole 1.3 st uvedené pojmy senzitivita, Specifickost, preciznost, ucinnost a presnost
klasifikdcie. Tieto Statistické funkcie sa pouzivaju na uréenie téinnosti metéd (nemysli sa
ucinnost ako uvedend funkcia, ale obecny pojem reprezentujici kvalitu detekénych metéd),
ale Gasto mozu byt nachylné na skreslenie Statistickych dét, hlavne pri pouZiti nerovnomer-
nych vzoriek (napr. nepomer vzoriek ttokov k validnej komunikécii). Pre lepsie vysledky vo
vedeckych pracach a ¢lankoch je tak mozné pouzit zvolentu Statisticka funkciu, ktoré neref-
lektuje najhorsi parameter (z TP, FP, TN, FN). Napriklad pri vysokom pocte nespravne
klasifikovanych utokov (FP) je mozné pouzit senzitivitu klasifikacie, ktora zobrazuje pomer
spravne klasifikovanych validnych komunikacii ku vSetkym validnym komunikaciam.

Tento problém modZe byt vyrieseny vytvorenim datovej sady pre experimenty so siefo-
vymi detekénymi metédami, ktorej pouzitie pre vyskumné ucely bude podmienené (pri-
padne odporucené) dodanim vysledkov z experimentov v danom forméte. Ako vhodny for-
mét sa zda byt tzv. F-score [119, 55].
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2.4 Zhrnutie

Metédy a techniky na detekciu ttokov zo siefového toku je mozné rozdelit na detekciu
zaloZent na signatirach a detekciu zaloZeni na anomdlidch. Signattiry mozu byt tvorené
bitovym retazcom alebo pravidlami. Tieto metédy ale maju velkii nevyhodu v nutnosti
vytvarania a udrzovania databaz signatir voc¢i ktorym sa porovndva siefovy tok. Presne
Specifikovana signatira ma vyhodu v malom mnozZstve chybnjch hlaseni o utoku — false-
positive, ale ich manuélne vytvaranie je problematické a moze trvat prili§ dlho. Z toho
dovodu vznikali metédy na automatické generovanie signatir, ktoré je mozné rozdelit na
signatiry zaloZené na exploite a signatiury zaloZené na zranitelnosti a liSia sa procesom ich
generovania. Automatické metédy na generovanie signattr ale maja problémy pri uréovani,
¢i ide naozaj o Utok. Tento problém adresuji systémy s nédzvom honeypot, ktoré dokazu
odhalif Gtok na systém a v pripade itokov na pretecenie zasobnika — buffer overflow, vyka-
zuju vysoku uspesnost detekcie. Okrem vyskumnych prac okolo detekcie tychto titokov na
honeypot systémoch, vznikli i prace zameriavajice sa na detekciu tychto ttokov v ramci
siefového toku, ale vic¢Sinou ide o detekciu na zaklade obsahu paketov, ktora je v pripade
sifrovanych spojeni net¢inné a v pripade, Ze sa podoba ttoku zmeni (bitova reprezentacia)
daju sa tieto metédy Uplne obist. Tento problém sa snaZzia adresovat techniky a metddy,
ktoré sa sustredujui na detekciu anomalii a tie je mozné rozdelit na detekciu na zdklade
atributov paketov a na zdklade obsahu paketov. Ich Gspesnost v detekcii siefovych ttokov je
obecne vyssia a v pripade atribitov paketov ¢asto iminna vodi Sifrovaniu a réznym obfus-
kaénym technikdm. Princip detekcii anomalii na zaklade atribatov paketu je v metédach
strojového ucenia, ktoré je mozné rozdelit na zdklade uvedenych vedeckych prac na $ta-
tistické, zhlukovacie, klasifikacné, ucenie s ucitelom, porovndvacie a hybridné. Uspesnost
tychto metdd je ale problematické skiimat a analyzovat z niekolkych uvedenych dévodov
medzi ktorymi je najzasadnejsia neexistencia obecnej datovej sady s itokmi (rdzne prace po-
uzivaju rozne datové sady pre experimenty), nad ktorou by boli otestované vsetky uvedené
metddy a nastroje a zaroven uvedené vysledky klasifikiacie by boli uverejnené jednotnym
systémom hodnotenia.

V nasledujuicich kapitolach je uvedend vlastna cast prace, ktora sa zameriava na vyrie-
Senie (niektorych) uvedenych problémov a to navrhom architektury sietového detekéného
systému. N4vrh sa opiera o fundamentélnu ¢ast systému a to definiciu obecnych sietovych
metrik na popis spravania analyzovanych spojeni.
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Kapitola 3

Metriky paketovych sieti

Definicia sietovych metrik sa bude v rdmci tejto prace zameriavat na paketové siete, ktoré
st v dnesnom svete najrozsirenejsie. Paketové siete su siete, kde kazda informacia posieland
medzi zdrojom a cielom je rozdelend na bloky, nazyvané pakety, ktoré st posielané po médiu,
ktoré je zdielané medzi dalsimi spojeniami. Kazdy paket obsahuje hlavicku s informéciami
pre siefové prvky a datova cast, kde nesie zasielant informéciu. Paketové siete je mozné
rozdelit na dve hlavné podskupiny:

e Nespojované (z angl. connectionless) — kazdy paket obsahuje vSetky informacie
potrebné pre ustanovenie spojenia a je smerovany individualne, ¢o méze sposobovat
rozdielnu cestu pre viacero paketov alebo prichod v inom poradi ako boli odosielané.
Prikladom nespojovanych protokolov je Ethernet, IP alebo UDP protokol.

e Spojované (z angl. connection-oriented) — pred samotnym zasielanim paketov je
potrebné ustanovit spojenie (dohodnut sa na vhodnych parametroch spojenia), pakety
obsahuju identifikiciu spojenia (namiesto adresacie). Doraz je kladeny na dorucenie
paketov v stanovenom poradi s detekciou chyb. Prikladom spojovanych protokolov st
X.25, Frame Relay, MPLS alebo TCP.

Dal$imi prikladmi paketovych sieti si GPRS, I-mode, IPX/SPX atd. Pre zachovanie
vSeobecnosti je definovany minimalisticky siefovy paketovy protokol, ktory splia len za-
kladné poziadavky pre prenos informéacii a nad tymto minimalistickym protokolom st de-
finované sietové metriky a dalSie zédkladné mechanizmy, ktoré buda potrebné pri analyze
spojeni a detekcii utokov.

Kapitola definuje minimalisticky sietovy protokol nad ktorym je vytvoreny formalny sys-
tém charakterizujuici siefové spojenia a ststava metrik, ktorych vystupom je signattra ana-
lyzovaného spojenia. Cast kapitoly je venovana rozsireniu minimalistického protokolu na
TCP/IPv4 architektiru a prispdsobenie navrhnutého systému jej protokolom a paramet-
rom siefového toku. V zavere kapitoly je uvedend definicia kontextu spojenia a st naértnuté
metdédy a algoritmy analyzy navrhnutych signatir so zameranim na klasifikaciu tokov na
utoky a validni komunikéciu.

3.1 Minimalisticky sietovy paketovy protokol

Pre tcely tejto prace sa ststredime na podmnozinu protokolov paketovych sieti a budeme
uvazovat iba o spojovanych stavovych siefovych protokoloch so spolahlivym prenosom dat.
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V ramci tejto ivahy je potrebné definovat atributy paketov, ktoré si potrebné pre definiciu
takéhoto protokolu.

e Poradové ¢islo (id) — celé ¢islo, uréuje poziciu paketu v postupnosti, pre ucely
zoradenia paketov a rekonstrukcie komunikacie.

e Velkost paketu (len) — podet bitov paketu vratane hlavicky reprezentovany celym
nenulovym ¢islom.

e Zdrojova adresa paketu (src) — adresa uzlu siete z ktorého bol paket odoslany,
zdrojové adresa je bitovy refazec kone¢nej dlzky.

e Cielova adresa paketu (dst) — bitovy refazec konec¢nej dizky jednozna¢ne identifi-
kujuci cielovy uzol siete, pre ktory je paket urceny.

e Datova Cast paketu (data) — tzv. payload, data, ktoré st uréené pre vyssiu (napr. ap-
lika¢nii) vrstvu reprezentované postupnostou bitov koneénej dizky.

Uzlom siete sa rozumie zariadenie, ktoré dokéze na sieti komunikovat, prijimat a odo-
sielat pakety. Dalej budeme predpokladaft, ze dana zdrojova i cielova adresa uzlu je v ramci
siete unikatna (neexistuje viac uzlov s rovnakou adresou). Dalsie atributy sa mozu lisit na,
zédklade pouzitého protokolu, protokoly jednotlivych vrstiev mozu pridavat povinné i nepo-
vinné atribaty podla ich tcéelu. Pre tucely tejto prace budi zatial uvazované iba uvedené
atributy.

Paket mozeme tak definovat ako n-ticu:

p = (id,len, src, dst, data), (3.1)

kde id, len, st celé ¢isla, src a dst s bitové refazce koneénej dlzky a datova cast
aplikacnej vrstvy data je postupnost bitov. VSetky prvky a n-tice p budeme obecne nazyvat
atribuity paketu a obecne znadif a € p.

Vzhladom na povahu prenosu informécii po sieti budeme uvazovat, Ze jednotlivé spojenia
neobsahuju chyby, ktoré vznikaju pri prenose paketov siefovymi prvkami (opakujice sa pa-
kety, chybajtce pakety, chybné pakety a pod.). Budeme predpokladaf, ze korekcie na trovni
jednotlivych paketov a spojeni s zarucené nizSou vrstvou (napr. fyzickou). Pre minimalne
podmienky na fungovanie takéhoto minimalistického protokolu je potrebné definovat spo-
jenie medzi Gc¢astnikmi komunikacie (uzlami v sieti) a pre ucely analyzy komunikacie bude
zavedeny pojem charakteristika spojenia.

3.2 Definicia spojenia a charakteristiky spojenia

Mnozinu vsetkych paketov, ktoré st zaznamenané a nad ktorymi prebieha nasledna analyza
budeme oznacovat U. Tato mnozina moze byt nekonecné, pretoze z pohladu analyzy paketov
a prace nad sietovym tokom je zaznamenévanie paketov nepretrzity proces.

U=A{p1,p2,...} (3.2)

Nad mnozinou U je mozné definovat podmnoziny paketov, ktoré st jednoznacéne urcené
dvojicou adries, a to zdrojovou (src) a cielovou adresou (dst). V spojeni budeme predpokla-
dat, Ze neexistuja dve také spojenia, ktoré maji rovnaké zdrojové a zaroven cielové adresy

41



alebo rovnaku cielovi a zdrojovi adresu a naopak. Definujeme nepréazdnt podmnozinu Ugx
vSetkych paketov U:

Uc CU; Vpi,pj €Uc: (3.3)
(sre(pi) = sre(pj) A dst(p;) = dst(pj)) V (sre(pi) = dst(pj) A dst(p;) = sre(p;)),  (3.4)

kde src(p) je zdrojova adresa a dst(p) je cielova adresa paketu p. Tato podmnozina re-
prezentuje komunikaciu medzi zdrojom a cielom a zalezi na smere posielanych paketov, ¢i
je adresa zdroja (inicidtora spojenia) uvedend ako zdrojova alebo cielova adresa daného
paketu.

Definicia 3.2.1. Definujeme postupnost C, ktora je tvorend mnozinou paketov Ug:

C:{p17p2a"-}api € UC? (35)

kde n-ty ¢len postupnosti (a tym i poradie vSetkych paketov v C') je dany jeho poradovym
¢islom id(p;), kde plati

Vpi,pj e Ug, ld(p» > id(pj) V Zd(pz) < ’id(pj). (3.6)

V réamci postupnosti neexistuji dva pakety, ktoré maju rovnaké poradové ¢islo: id(p;) =
id(p;). Tato postupnost C' budeme nazyvat spojenie a jej vlastnosti sa buda odvijat od
danej komunikacie. Postupnost moze byt nekoneénd a musi byt tvorena aspor jednym
paketom.

V réamci skiimaného spojenia mozeme komunikéciu rozdelit na dva smery a to prichddza-
Juct smer a odchddzajuci smer.

Definicia 3.2.2. Prichadzajaci smer bude oznaCovand takd komunikacia, ktord iniciuje
dané spojenie. Pre zjednoduSenie budeme uvazovat o prvom pakete pg € C, a ndsledne
vSetky pakety p;, kde zdrojovej adresa src(p;) sa rovna adrese sre(pp). Prichddzajuci smer
bude dalej oznacovany ako podmnoZina postupnosti C, ktora bude tvorit postupnost C'V
a odchadzajtce spojenie bude oznacované ako COUT . V ramci spojenia C' sa budi zdrojova
a cielova adresa v jednotlivych paketoch striedat (vymierniat) v zavislosti na smere paketu,
preto za referencény paket z ktorého sa odvodi hodnota zdrojovej a cielovej adresy bude
brany pociato¢ny (prvy) paket spojenia.

Definicia 3.2.3. V rdmci prace budeme skiimat atribty daného spojenia a hladat vzory
spravania nevalidnej (anomélnej) komunikécie. Uvazujme o spojeni C, potom

Xo=(8,V), (3.7)

bude znacit charakteristiku spojenia C, kde S je mnozina skaldrnych hodnét charakteri-
zujacich dané spojenie a V' je mnozina, ktora obsahuje variabilné hodnoty charakterizujice
spojenie C' (podla nizsie definovanych pravidiel).

Definicia 3.2.4. Dalej definujeme skalarny atribtt spojenia, ktory je v ramci vietkych
paketov daného spojenia rovnaky (nemenny) a nadobtda tak v spojeni konstantni hodnotu.
Skaldrne atributy daného spojenia zaradime do mnoziny S podla nasledujtcej definicie.
Majme mnozinu A obsahujicu hodnoty atribtutu a pre vSetky prvky p;,

A= {ai|ai € pi,Vpi S C}, (38)
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kde a; je hodnota atributu a paketu p;. Atribat a je v rdmci spojenia konStantny a je
prvkom mnoziny S prave vtedy, ak plati

Vaj,a; € A:a;=a; >a€S. (3.9)

Definicia 3.2.5. Ak je hodnota atributu a pre aspon jedno p; € C rozdielna, budeme
hovorit o variabilnom atribtite spojenia a budeme definovat vektor v,

Jaj,a; € Az a; #a; — v = (a,az,...,a,), (3.10)
kde v € V a n = |C] je velkost spojenia.

Cas je ako skalarny (¢as zac¢iatku, ¢as ukondenia spojenia, trvanie spojenia), tak i varia-
bilny atribut (Gas prichodu jednotlivych paketov), ktory nie je reflektovany v ramci uvede-
nych pravidiel a nie je ani stucastou definicie paketu minimalistického siefového protokolu.
Cas je ale nezanedbatelny atribtt pri skiimani jednotlivych spojeni a to z pohladu $tatis-
tického: ¢as, v rdmci dna, kedy nastala dand komunikéacia; a relativny cas (¢as prichodu
jednotlivych paketov) v rdmci analyzy prenosu. Cas mé i vplyv na vyprsanie spojenia (z
angl. time-out) u niektorych protokolov, sluzieb a zariadeni.

Definicia 3.2.6. Cas ako skalarna hodnota je do charakteristiky spojenia X vlozeny ako
atribut ¢asu prvého paketu (zaciatok spojenia) a posledného paketu (ukonéenie spojenia),
ktory je 0-vy v pripade, Ze spojenie stale trva (je zivé).

Definicia 3.2.7. Cas je do charakteristiky spojenia X vloZeny ako variabilny atribut v;:

Vv = (t(],tl, ... ,tn),

kde t; je rozdiel ¢asu prichodu paketu p; a p;—1, pre 0 < i < |v|,p; € C,v € V aty=0.

Specialnym pripadom charakteristiky spojenia (tak isto ako ¢as, ktory nie je v atribu-
toch paketu pritomny) je smer paketov, ktory je ozna¢eny dvoma postupnostami ako CV
a COUT Vzhladom na to, Ze tato informécia by v charakteristike podla definicii 3.2.4 a7
3.2.7 nebola pritomn4a, je medzi variabilné vektory pridany smer ako vektor nomindalnych
hodnét.

Definicia 3.2.8. Do charakteristiky spojenia X je vlozeny variabilny atribut vy, ktory sa
sklada zo zloziek nadobudajtcich hodnét 0 alebo 1. Hodnoty oznacuju smer paketu:

va = (do,dy, ..., dy), (3.11)

kde d; je smer paketu p;, p; € C avg € V a plati

c COoUT
i — { 0 akp;eC (3.12)

1 akp; € CIN

Definicie 3.2.4 az 3.2.8 vytvorili kompletni charakteristiku spojenia, ktord obsahuje
vetky atributy analyzovanych paketov, ktoré st rozdelené na skalarne atribiity, reprezen-
tované Cislom a variabilné atributy, ktoré st v charakteristike reprezentované vektorom
s hodnotami atribatu danych paketov (hodnota je celé ¢islo, ale mdze byt reprezentované
ako postupnost bitov). Vzhladom na to, ze ziaden atribt paketov neobsahuje informéaciu
o Case, je Cas vlozeny podla definicii 3.2.6 a 3.2.7 do charakteristiky ako skaldrne hodnoty
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zaCatia a skoncenia spojenia (¢as prichodu prvého a posledného paketu) a ako vektor roz-
dielu ¢asov prichodov (pri monitorovani je to doba zachytenia) paketov. V charakteristike
sa taktieZ nenachddzala informécia o smere jednotlivych paketov spojenia, preto bol podla
definicie 3.2.8 do charakteristiky vlozeny vektor oznacujici smer jednotlivych paketov.

Vytvorena kompletna charakteristika X spojenia C' obsahuje zlozku skaldrnych a zlozku
variabilnych charakteristik. Velkost jednotlivych vektorovych zloziek charakteristik spojeni
je zavisla na pocte paketov daného spojenia. Pre analyzu spojeni (napr. vstup do klasifika-
¢énych algoritmov) je ziadtice, aby kazdy vstup mal konstantnt dizku. Nad charakteristikou
st tak vytvorené metriky — funkcie, ktorjch vistupom je konstantna dizka ¢iselnych hodnot,
ktoré tvoria signatiiru spojenia, ktora spliia podmienku konstantnej dizky.

3.3 Definicia metrik spojenia

Po definovani procesu vzniku charakteristiky spojenia je potrebné vytvorit na zaklade pa-
rametrizacie spojenia metriky, podla ktorjch bude prebiehat klasifikdcia spojeni.

Definicia 3.3.1. Metrika je funkcia, ktorej vstupom je ¢islo alebo vektor a vystupom je
¢iselnd hodnota.

Hodnoty (vystupy) metrik st vytvarané z atribttov spojenia X a to podla nasleduji-
cich definicii.

Definicia 3.3.2. Pre kazdy skalarny atribat s € S, S € X, ktory je reprezentovany ¢islom
podTa definicie 3.2.4, je vystupom metriky ¢ ¢islo reprezentované hodnotou tohoto atributu,
ktory je konStantny pre vsetky pakety spojenia C' a patri do mnoziny hodnét M¢:

©(s) = m,m € Mc. (3.13)

Definicia 3.3.3. Pre kazdy variabilny ordinalny atribat v € V, ktory je reprezentovany
vektorom podla definicie 3.2.5 a 3.2.6, definujeme mnozinu vystupov funkcii f;,

Mec D {mi|m; = fi(v),v € V}, (3.14)

Tato mnozina je tvorend vystupmi funkcii, ktorych vstupnou hodnotou je vektor v
a vystupom (hodnotou metriky) je ¢islo. Prikladom takychto funkcii st Statistické funkcie
(x; je zlozka vektoru v : x; € v a N = |v] je velkost vektoru v):

e minimum — minimum z hodndt vektoru;

fmin = min x;
1<i<N

e mazrimum — maximum z hodnét vektoru;

fmax = max T;
1<i<N

e medidn — medidn hodnét vektoru;

fmed =0
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e sucet — sucet hodnoét vektoru;
N
fs = § £y
i=1
e priemer — priemer hodnot vektoru;

1 N
Jfm = Nzlxz
1=

e Standardnd odchylka.

fi=y| w3 (2 @)’

=1

Mnozina hodnot metrik M¢ tvorenych tymito funkciami moze byt doplnené Tubovolnymi
dal$imi funkciami. Pre nominélne variabilné atribaty ale nemaji uvedené statistické funkcie
zmysel (napriklad pri atribate poradové ¢islo id nemé zmysel pocitat uvedené Statistické
funkcie, pretoze dany atribt je nomindlny) a preto je potrebné zaviest Statistické funkcie
i pre variabilné nomindalne atributy.

Definicia 3.3.4. Pre kazdy variabilny nominalny atribut, ktory je reprezentovany nomindl-
nou hodnotou podla definicii 3.2.5 a 3.2.8, definujeme mnozinu vektorov, kde kazdy vektor
reprezentuje prvky s hodnotou c.

ve = {zilx; = ¢, x; € v}, (3.15)
kde z; je komponent (zlozka) variabilného atributu reprezentovaného vektorom v € V.

Definicia 3.3.5. Ak st komponenty z; vektoru v reprezentované postupnostou bitov, po-
tom pre kazdy bit j € z;, j =0,1,... M, M = |z;| definujme komponentny vektor v;, ktory
je definovany nasledovne:

v; = (x}, 2] a:gv),V:El €v,N = |v], (3.16)

kde xz je j-ty ¢len postupnosti bitov v komponente x; vektoru v. Potom pre kazdy kompo-
nentny vektor v; je mozné definovat metriky f(v;).

Pre definicie 3.3.4 a 3.3.5 definujeme metriku f(v) — Statisticka funkciu pocet:

Definicia 3.3.6. Pocet je definovany ako funkcia f, podla predpisu

N
i=1

kde x; je zlozka vstupného vektoru, t.j. vektory v, podla 3.3.4 alebo komponentné vektory
vj podla definicie 3.3.5.

Vzhladom na poziadavku konstantnej dizky signatiry spojenia, musi byt vystup uvede-
nej metriky pre vSetky hodnoty definicie 3.3.4 tplnym vyctom hodnét. V rdmci tejto prace
bude metrika pocet v ramci definicie 3.3.4 pouzita pre variabilny atribut smer paketu 3.2.2
nadobudajtci dve hodnoty.
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Délezitym faktorom pri popise spojenia a naslednej analyze je samotny priebeh spoje-
nia. Vzhladom na to, Ze kazdé spojenie moze mat iny pocet paketov a zaroven nemodzeme
vyladit analyzu neukoncéeného (pripadne nekoneéného) spojenia, je potrebné atributy s va-
riabilnymi hodnotami spojenia aproximovat. Aproximécie tak transformuju dvojrozmerny
priebeh spojenia na jeden rozmer (napr. koeficienty) a vytvaraji behavioralnu signatiru
spojenia (modelujticu spravanie téastnikov komunikécie v rdmci sietového toku).

Pre aproximéciu priebehu spojenia je mozné pouzit rézne aproximacné funkcie. Vo ve-
deckych pracach sa objavuje vyuzitie polynomidlnej aproximécie na kompriméciu dat [102],
pripadne Clanky zaoberajice sa aproximéciou funkcii intenzity obrazu pre detekciu 3-D
tvarov [19] a aproximdciu distribtcie trovne Sedi v LCD paneloch pre detekciu defektnych
pixelov pomocou polynomidlnej aproximécie polynémom 3. rddu [12]. Aproximac¢né fun-
kcie maju Siroké vyuzitie hlavne pri matematickych problémoch analyzy dat, pri ktorych
je doélezity vyber urcitych vlastnosti na tkor zachovania detailu. V rdmci tejto prace boli
vybrané metédy polynému n-tého radu a Fourierova transformacia, ktoré st popisané v na-
sledujucich podkapitolach. V ramci experimentov s navrhnutymi klasifika¢nymi metédami
bola testovana i aproximécia gaussovymi krivkami, ktoré ale nie st zahrnuté v teoretickom
rozbore (pre viac informacii pozri kapitola 5).

Pri aproximéciach je vzdy délezité urcit, ¢ je aproximovany iba jeden smer spoje-
nia (napr. od zdroja k cielu) alebo je aproximované celé spojenie (tzn. Gplna konverzacia
zdroja a cielu i s odpovedami). V prvom pripade nevznika ziadna komplikacia s identifiké-
ciou smeru, ale straca sa informécia o pripadnych odpovediach cielovej stanice. V druhom
pripade je potrebné pri aproximécii rozlisit smer paketov. V pripade, Ze aproximované atri-
buty st vzdy kladnej hodnoty (napr. velkost paketu), opaény smer moze byt reprezentovany
zapornou hodnotou. Hodnoty aproximovanych funkcii s variabilné atribity analyzovaného
spojenia a to v definiénom obore indexov paketov (index je poradové ¢islo paketu). V pri-
pade, ze by defini¢ny obor bol tvoreny ¢asom prichodu paketu na sondu, do aproximac¢nych
funkcii by bol zaneseny Sum spdsobeny napr. pomalou odpovedou zdrojového systému, ktory
paket odoslal, zahltenim siete apod. V pripade samotnej detekcie by mohol Gto¢nik vyuzit
tento Sum na jej obidenie.

Podla definicie 3.3.1 je metrika funkcia, ktorej vystupom je ¢islo. Tato definiciu je ale
potrebné upravit pri pouziti aproximacénych funkcii, ktorych vystupom je postupnost ¢isiel
konstantnej dlzky definovanej zvolenym poctom v¥stupnych koeficientov:

Definicia 3.3.7. Metrika je funkcia, ktorej vstupom je éislo alebo vektor a vystupom je
¢islo alebo postupnost &isiel konstantnej dizky.

3.3.1 Polynomialna aproximacia

Aproximécia variabilnych atribiitov spojenia s dorazom na velka citlivost funkcie na malé
odchylky v hodnotach vstupného vektoru. Na obrazku 3.1 je zobrazené porovnanie validnej
komunikécie a utoku (aproximadcie velkosti paketov v definiénom obore indexov paketov)
na ilustracii fitovania velkosti paketov pomocou uvedenej polynomiélnej aproximécie (index
paketu odpoveda jeho poradovému ¢islu).

Definicia 3.3.8. Ak je dany atribtt a; variabilnym atribitom, potom vstupnymi atribttmi
(a1,a2,...ay), a; € p, definujeme funkciu f v indexovej rovine (definiénym oborom funkcie
je index paketu v spojeni) a nésledne jej aproximéciu P,(f) polynémom n-tého stupia.
Vystupom je n ¢lenov polynému, ktory definujeme ako vektor v charakterizujaci spojenie C':

v=(p1,p2,---,Pn) (3.18)
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Obr. 3.1: Porovnanie polynomialnych aproximéacii 6. stupna validnej komunikacie
a utoku.

kde p; je i-ty ¢len polynému P,(f), v € X¢.

Aproximécia polynémom n-tého stupnia moze byt v urcitych pripadoch problematicka.
Hlavnou otazkou pri aproximécii polynémami je stupen pouzitého polynému. V pripade, ze
spojenie by malo menej paketov ako n, pri polynéme n-tého stupna déjde k oscilacii aproxi-
mécie a hodnoty polynému budt nepouzitelné. Dalej pri analyze a uceni musia byt vsetky
analyzované spojenia aproximované rovnakym stupriom polynému, inak by doslo k po-
sunu pri porovnavani jednotlivych ¢lenov polynémov a porovnanie by viedlo k nespravnym
vysledkom. Riesenim tejto situdcie je pouzitie predom stanoveného radu polynému a v pri-
pade, Ze pocet aproximovanych atribtitov spojenia je menej ako rad polynému, je vstup
aproximacnej metédy doplneny nulami.

3.3.2 Fourierova transformacia

Pouzitie Fourierovej transformacie umoznuje analyzu variabilnych atribtitov spojenia redu-
kovanych z dvojrozmerného priestoru do jedného rozmeru (vektoru). RieSenie a vysledky
analyzy je nasledovne mozné preniest do povodnej domény inverznou Fourierovou transfor-
méciou. Aproximécia atribiitov spojenia s dérazom na mala citlivost funkcie na odchylky
vstupnych hodnét je vhodné pre komprimaciu charakteristiky spojenia.

Definicia 3.3.9. Ak je dany atribat a € p variabilnym atribttom, potom existuje v €
V,V € X¢. Vstupnymi atribatmi (aq,aq,...ay), a; € v, definujeme funkciu f v indexovej
rovine (definiénym oborom funkcie je index/poradie paketu v spojeni a hodnota f(¢) je hod-
nota atributu a s indexom i) a néasledne jej aproximaciu F'(f) Fourierovou transforméaciou.
Vzhladom na to, Ze vstup je postupnost paketov, ide o diskrétnu Fourierovu transforméciu
(zapis v exponencidlnom tvare):

N—
F(n)=Y f(k)e ™/N n—=0,1,...N —1, (3.19)
k=0

—_
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kde F'(n) je n-ty koeficient Fourierovej transformécie, N je pocet vstupnych atribtatov fun-
kcie f, ktoré su stanovené pri definicii signatary a v pripade mensich poctov paketov v
spojeni st hodnoty a;,|v| < i < N doplnené 0. Vystupom Fourierovej transformécie je
N/2 4 1 koeficientov (druha polovica koeficientov je symetrickd k prvej polovici a nie je
potrebny ich vypocet):

a+bi=F(n),n=(0...10), (3.20)

kde a je redlna a b je imaginarna ¢ast koeficientu F'(n).

Pri experimentoch bol pouzity zépis koeficientov pomocou uhla (¢) a velkosti vektoru (c)
tvoreného redlnou a imaginarnou zlozkou koeficientu (pozri obr. 3.2). Tento prevod je mozny
rieSenim stustavy rovnic

b=atany, (3.21)
c=va?+b? (3.22)

kde (¢, c) € Mc.

imagindrna os

| redina os |

Obr. 3.2: Zobrazenie koeficientu F'(n) v komplexnej rovine.

V pripade atribitov aproximac¢nych funkcii je mnozina hodnét metrik Mo doplnena
o hodnoty metriky, ktoré zodpovedaju jednotlivym ¢lenom vektoru danej aproximacnej fun-
kcie. Tzn. v pripade polynomiélnej aproximécii n-tého radu vznikne jedna hodnota metriky
(danej aproximacnej funkcie) na kazdy ¢len polynému:

V= (p17p27 s 7Pn)7

kde v; je i-ty ¢len polynému P, (f). Pre Fourierovu transforméciu st to dve hodnoty na ka-
zdy koeficient (zapis velkostou a uhlom vektoru). Pre kazdy variabilny atribat tak vznikna
dve metriky. Napr. pre velkost paketu vznikne polyném n-tého radu velkosti paketov a Fou-
rierova transformécia velkosti paketov v indexovej rovine. Vystupom (hodnotami) metriky
polynému 3-tieho stupria st 4 ¢leny tohoto polynému (a obdobne pre iné pripady). V rdmci
definicie metrik je mozné aproximacné funkcie nahradif inymi aproximac¢nymi funkciami,
pripadne doplnit napr. o gaussove krivky, spliny, apod.

3.3.3 Datova cast

Doteraz boli pri vytvarani charakteristiky spojenia a nasledne metrik pouzivané len hlavicky
paketov analyzovaného spojenia. DalSou velmi délezitou ¢astou pri klasifikicii siefovych
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utokov je datova ¢ast paketu, ktora obsahuje data vyssieho (budeme uvazovat o aplika¢nom)
protokolu. V pripade charakteristiky spojenia pomocou hlaviciek paketu je mozné rozpoznat
aplika¢ny protokol na zéklade dvoch priznakov:

e port sluzby — na zéklade portu alebo cielovej sluzby, rezervované, pridelené porty
TANA, atd;

e atribitom NBAR —na zaklade priznaku sluzby NBAR - Network Based Application
Recognition.

V oboch pripadoch ide o nepresné informaécie, ktoré nemusia zodpovedat definicidm, ¢i
rezervovanym portom. Sluzby mézu bezat na nestandardnych portoch (pripadne na portoch
rezervovanych inym sluzbam) a v pripade itoku méze ttoénik zasielat pakety s podstréenym
atributom NBAR.

V pripade, ze sticastou analyzy nebude DPI (tzv. Deep packet inspection), ¢ize analyza
datovej Gasti paketu, je mozné zistit iba niektoré zékladné vlastnosti prendSanych dat:

e pravdepodobnost, ze data su Sifrované (celé ¢islo v intervale 0 — 100);

e v pripade, Ze datova cast nie je Sifrovand, je mozné zistif, ¢i ide o textovy alebo
binarny protokol réznymi klasifika¢nymi metédami, ktoré st nad ramec tejto prace.

Vzhladom na informécie ziskané pri zbierani dat, je vii¢Sina dnesnych protokolov Sif-
rovana. Vzhladom na fakt, Ze Sifrované data bez prislusnej znalosti kluca a néslednom
desifrovani obsahu paketov je analyza takychto dat zbytocna a mohla by znehodnotit klasi-
fika¢ny proces, v ramci tejto prace nebude datova cast paketov z tychto dovodov sticastou
analyzy.

3.3.4 Zhrnutie

Doteraz bol uvazovany siefovy tok, ktory sa skladd z paketov prendsanych medzi dvoma
subjektmi na sieti (medzi zdrojom a cielom). Tento siefovy tok bol pomenovany spojenie
a od sietového toku (z angl. network traffic flow, definovaného v RFC 2722 [27] a RFC
3697 [110]) sa odlisuje tak, ze obsahuje pakety v oboch smeroch, na rozdiel od toku, ktory
obsahuje pakety vzdy iba od zdroja k cielu, takze vzadjomné obojstranné neprizdna komu-
nikacia obsahuje vzdy dva toky (v pripade, Ze ciel odpoveda a konverzacia je uplnd). Nad
spojenim bola vytvorend charakteristika spojenia, ktora je tvorena mnozinou skaldrnych
atribitov a mnozinou variabilnych atributov (reprezentovanych vektorom). Skalarna cast
charakteristiky spojenia je tvorend takymi atribitmi paketov (napr. zdrojova adresa pa-
ketu), ktoré st konstantné v ramci celej komunikacie. Variabilna ¢ast je tvorena mnozinou
vektorov, kde kazdy vektor odpoveda jednému atribatu paketu, ktory sa v rdmci spojenia
(v ramci vSetkych paketov) meni (napr. velkost paketu). Charakteristika spojenia tak popi-
suje vlastnosti daného spojenia. Nad vlastnostami, resp. charakteristikou kazdého spojenia
je podla definicii metrik spojenia (definicie 3.3.2 az 3.3.9) vytvorend sada metrik a ich vy-
stupov. Metrika je funkcia, ktorej vystupom je ¢islo alebo postupnost ¢isiel konstantne;
dlzky, ktoré reprezentuji jednu vlastnost tohoto spojenia. Sada t§chto metrik pre dané
spojenie vytvara vektor hodndt metrik (tiez pri klasifikaénych tlohach ¢asto oznadované
ako rysy, z angl. features) a tie tvoria tzv. signatiru spojenia. Signatura spojenia je na-
vrhnuté tak, aby ¢o najlepSie popisovala vlastnosti spojenia, idedlne zachovala maximéalne
mnozstvo informécie, pri ¢o najmensej velkosti.
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Pre dalsie pouzitie metrik definovanych nad minimalistickym siefovych paketovym pro-
tokolom je potrebné tento protokol upravit tak, aby zodpovedal bezne pouzivanym technolé-
gidm sietovych technoldgii zalozenych na paketoch. Definovany protokol bude v nasledujtce;
kapitole rozsireny o vlastnosti TCP/IP architekttry.

3.4 Rozsirenie protokolu na TCP /IPv4

V réamci TCP/IP budeme o adrese uvazovat ako o dvojici IP adresa a port:
A = (ip, port) (3.23)

V pripade, ze budeme hovorit o IP adresach, budeme atributy IP adries zna¢it indexom IP
a to srcyp pre IP adresu zdroja a dst;p pre adresu ciela. V tejto kapitole bol definovany
minimalisticky siefovy prudovy paketovy protokol, ktory bol nasledne pouzity pri definicii
sietového spojenia, ktoré je reprezentované postupnostou paketov medzi zdrojom a cielom.
Nad tymto spojenim bola definovanéd jeho charakteristika, ktora je dand mnozinou ska-
larnych a variabilnych atribitov paketov tohto spojenia. Skalarne atributy st také, ktoré
maju v rdmci vSetkych paketov spojenia konstantné hodnoty a u variabilnych atribtutov sa
tieto hodnoty v rdmci spojenia menia. Skalarne atribtty spojenia v protokole IP u TCP/IP
architekttury vo verzii IPv4 mozu byt napriklad:

e Verzia — verzia protokolu IP, ktord je uvedena v hlavicke IP protokolu, v réamci
daného spojenia je ocakavané celé Cislo s konstantnou hodnotou.

e DSCP - typ sluzby, napriklad VoIP, reprezentované ¢islom (identifikdtorom) typu
sluzby, v rdmci spojenia by sa identifikdcia sluzby nemala menif.

e Protokol — ¢iselnd identifikdcia protokolu datovej ¢asti IP protokolu (v tomto pripade
TCP protokol je identifikovany ¢islom 6) v rdmci jedného spojenia konstantna.

e Zdrojova a cielova adresa — bitové refazce konstantnej dizky identifikuja dand
komunikéaciu a st teda v rdmci spojenia nemenné.

Dalej z pohladu manazmentu prenosu a kontroly zahltenia siete je nutné uvazovat i napr. o frag-
mentéacii paketov (rozdelenie velkych paketov do série mensich paketov) a do atribatov
pridat nasledujice atributy:

e Zivotnost paketu — celé ¢islo, ktoré oznacuje zivotnost paketu, moze ist napriklad
o Cislo, ktoré reprezentuje ¢asovii hodnotu, ktora je neustale znizovana a po jej uply-
nuti (dosiahnuté 0) je paket zahodeny (RTO podla RFC 793 [105]);.

e Ofset fragmentu — ¢islo oznacujuce ofset fragmentu od pociatku pévodného nefrag-
mentovaného paketu v pripade potrebnej fragmentacie.

V dalsej vrstve architektary TCP/IP a to konkrétne TCP protokolu su priklady skalar-
nych atribatov: zdrojovy port, cielovy port, rezervované bity (ktoré sa nepouzivaji), atd.

Pre variabilné atribity spojenia v uvedenom protokole je mozné uviest nasledujice
priklady atribatov hlavicky IP paketu:

e Dilzka (velkost) paketu — poéet bitov daného paketu vratane datovej ¢asti. Kazdy pa-
ket moze mat rozdielnu velkost, ktora je dand ako premenlivym poc¢tom nepovinnych
atributov hlavicky jednotlivych protokolov, tak i velkostou datovej ¢asti.
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e Atributy — trojbitova hodnota urcujica fragmentéciu IP paketu na viacero IP pake-
tov (v pripade velkych dat, ktoré musia byt rozdelené na mensie ¢asti tak, aby spliiali
podmienky danej siete (napr. MTU limit pre velkost paketu).

V dalsej vrstve architektiry TCP/IP a to konkrétne TCP protokolu su priklady varia-
bilnych atribatov: sekvenéné cislo, potvrdzovacie (acknowledgment) ¢islo, ofset dat, TCP
atribity (flags), atd.

3.4.1 Signatara spojenia v TCP/IP protokoloch

V predchadzajicom texte bolo vysvetlené rozsirenie definovaného minimalistického sieto-
vého protokolu na moderny sietovy protokol TCP/IP. Toto rozsirenie je vhodné ako pre
IPv4 tak i IPv6 verzie protokolu. V ramci prace, ako uz bolo spomenuté, je predmetom
analyzy a detekcného systému iba protokol TCP. Po aplikovani pravidiel z definicii 3.2.4
az 3.2.7 nad TCP/IP protokolom verzie 4 dostaneme pre analyzované spojenie nasledujicu
charakteristiku spojenia:

e Skalarne atributy protokolu (definicia 3.2.4): verzia protokolu IP, DSCP, ECN,
identifikdcia skupin fragmentov, Time to Live, protokol, zdrojovéa adresa, cielova IP
adresa, zdrojovy port, cielovy port.

e Skalarne Casové atributy (definicia 3.2.6): ¢as prichodu prvého paketu, ¢as pri-
chodu posledného paketu.

e Variabilné atribtty (definicia 3.2.5): IHL, dizka IP paketu, IP atributy, ofset frag-
mentu, kontrolny stcet hlavicky IP, IP rozsirené moznosti — Options, Sekvenc¢né ¢islo,
éislo potvrdenia, potvrdzovacie €islo, ofset dat, rezervované bity, TCP atributy, vel-
kost okna, kontrolny stucet hlavicky TCP, urgent pointer, TCP rozsirené moznosti —
Options.

e Variabilny ¢asovy atribut (definicia 3.2.7): ¢asovy rozdiel prichodu paketu od pri-
chodu predchadzajiceho paketu.

e Smer paketu (definicia 3.2.2): nominalna hodnota uréujica smer paketu.

3.4.2 Metriky v TCP/IP

Vzhladom na velké mnozstvo atributov vytvorenych z TCP/IP protokolov, je potrebné tieto
dve mnoziny skalarnych a variabilnych atribitov zmensif. Vzhladom na povahu informacii,
ktoré jednotlivé atribiity nesu je logické niektoré z mich odstranit uz pri ndvrhu tohoto
systému. S to hlavne atributy, ktoré sa za kazdych okolnosti konstantné, konkrétne verzia
protokolu IP (konstantnd hodnota pre protokol IPvj), protokol (bude konstantny s hodnotou
6 — TCP), Rezervované bity (vidy 0).

Dalej sa medzi variabilnymi atribitmi nachadzajt také, ktoré z uréitého pohladu ne-
davaju pri analyze zmysel a to z dévodu ich Gcelu pre potreby riadenia TCP alebo IP
protokolu ako napr. kontrolné sucty a pod. St to konkrétne: kontrolny sucet hlavicky IP
a hlavicky TCP, ofset fragmentu a ofset ddt, IP atributy a IP identifikdcia. Uvedené atri-
buaty okrem kontrolnych sactov sa tykaju IP fragmentacie, ktord v pripade analyzy moze
sposobovat problémy (informécia o velkosti dét je splostend do maximaéalnej velkosti MTU)
a preto pred analyzou a vytvorenim signatiry spojenia je potrebné vykonat defragmen-
taciu paketov a to i pre IP fragmentaciu aj pre TCP segmentaciu. Po defragmentéacii st
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tieto informacie zbyto¢né a z atribltov pre vytvorenie signattry st zahodené. S hodnotami
Options u IP i TCP protokole sa pocita ako s ordinalnymi hodnotami.

3.4.3 Defragmentacia (Reassembling)

Siefovy protokol 2 vrstvy (IP) podporuje tzv. fragmentéciu datagramov, tzn. vSetky pakety,
ktoré su vicsie ako definované MTU (v ramci danej siete), st fragmentované na mensie
pakety. Defragmentécia (tzv. reassembling) paketov je velmi jednoduchy algoritmus, ktory
je inverzny k tomuto procesu. Tento isty proces je i na TCP protokole.

3.4.4 Vypocet signatary spojenia

Spracovana charakteristika spojenia obsahuje 6 skalarnych atributov TCP/IP protokolu
a 10 variabilnych parametrov.

Vystupom metrik definovanych v 3.3.3 st pre kazdy variabilny atribtt spocitané funkcie
minimum, maximum, median, sicet, priemer a Standardna odchylka. Podla definicii 3.3.8
a 3.3.9 su pre kazdy variabilny atribat spocitané funkcie pre aproximaciu atribatu (vektoru
hodnét) polynémom n-tého stupiia a to pre prichddzajicu, odchddzajicu komunikéciu a oba
smery a Fourierovou transforméaciou pre oba smery. V pripade napriklad polynému 3-tieho
a 5-teho stupna, a uchovavanymi 10-timi koeficientmi Fourierovej transformacie je pridanych
(polyném n-tého stupiia ma n+1 koeficientov) 56 hodnét do signatiry na jeden variabilny
atribut, ¢o celkovo ¢ini 593 hodnét pre TCP/IP protokol verzie 4. V pripade pouzitia
vysSieho stupnia polynému alebo viac vypocitanych koeficientoch Fourierovej transformaécie,
je mozné dostat viac vystupov metrik (je tym mozné ovplyvnit presnost aproximéacie a tym
i tspesnost klasifikdcie), ale pri zvySenom néaroku na vypoctovy vykon. Prehlad pouzitych
atributov TCP/IP protokolov je uvedeny v tabulke 3.1.

V pripade, Ze st do sady metrik pridané hodnoty smeru paketov (podla 3.2.2) a cas
(podla 3.2.6 a 3.2.7), dostaneme 6 hodnot pre smer (pocet zloziek podla 3.3.6), a 58 hodnot
pre cas, celkovy pocet hodnét zdkladnych metrik je tak 657. I v pripade, Ze variabilny
atribut spojenia mé vo vSetkych paketoch konstantni hodnotu, v rdmci vypoctov a vysled-
nej signatary bude brany stale ako variabilny atribut a to z dévodu zachovania formatu
signatury spojenia pre jej dal§iu analyzu.

Velkost signattry. Signatira jedného analyzovaného spojenia v pripade uvedenych met-
rik a pouzitim polynému 3-tieho a 5-teho stupna a 10 koeficientov Fourierovej transformécie
je zlozené z nasledujtcich casti:

e 256 bitov skalarnych atribttov;
e 2640 bitov na Statistické metriky variabilnych atribatov (3.3.3 — 3.3.5);

e 2112 bitov pre polynomialnu aproximaciu (3. radu) prichodzieho, odchodzieho a oboch
smerov;

e 3168 bitov pre polynomidlnu aproximaciu (5. rddu) prichodzieho, odchodzieho a oboch
smerov;

e 7040 bitov pre Fourierovu transforméciu oboch smerov.
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Celkova teoreticka velkost signattry je cca 1902 bytov na spojenie (velkost sa moze lisit
od implementécie). V pripade analyzy velkych datovych tokov je mozné prispdsobif signa-
tary volbou vhodnejsich metrik, napr. vynechat aproximdaciu Fourierovou transforméciou,
¢im sa usetri az 46 % (880 bytov na spojenie) celkovej velkosti.

Atribat Protokol Typ Velkost Podéet metrik
Version IPv4 - - -
THL IPv4 variabilny 4b 56
DSCP 1Pv4 skalarny 6 b 1
ECN IPv4 skalarny 2b 1
Total Length 1Pv4 variabilny 16 b 56
Identification IPv4 - - -
Flags 1Pv4 - - -
Fragment Offset IPv4 - - -
TTL 1Pv4 variabilny 8 b 56
Protocol IPv4 - - -
Header Checksum IPv4 - - -
Source address IPv4 skalarny 32b 1
Destination address IPv4 skalarny 32b 1
Options IPv4 variabilny 32b 56
Source port TCP skalarny 16 b 1
Destination port TCP skalarny 16 b 1
Sequence number TCP variabilny 16 b 56
Acknowledgment number TCP variabilny 32 b 56
Data Offset TCP - - -
Reserved TCP - - -
Flags TCP variabilny 9b 83
Window size TCP variabilny 16 b 56
Checksum TCP - - -
Urgent pointer TCP variabilny 16 b 56
Options TCP variabilny 0-320 b 56
Suma . . . 593

Tabulka 3.1: Prehlad atributov TCP/IP architektury (pre verziu IPv4 protokolu).

3.4.5 TCP/IP verzie 6

Nova verzia Specifikicie IP protokolu (IPv6) nesie niekolko zmien oproti IPv4. Hlavicka
IP paketu m4 konstantni dlzku (nie je moznost pridévat parametre atribtitu Options), ale
pribudla moznost pridavat za hlavicku dalsie hlavicky inych protokolov. Z IPv6 $pecifikicie
tak vypadli polozky IHL, Identification, Flags, Fragment Offset, Header Checksum, Options
a Padding. Do IPv6 pribudla 20 bitova hodnota Flow Label, ktord mala povodne sluzit na
identifikaciu tokov, u ktorych je dodrzovany routing tak, aby nedochadzalo k naruseniu po-
radia prichddzajucich paketov [111]. Ostatné polozky ostali rovnaké a vytvorenie signatiry
pre IPv6 protokol je analogické.
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3.5 Kontext spojenia

Doteraz boli pri vytvéarani siefovych metrik pouzivané len hlavicky TCP a IP paketov kon-
krétneho analyzovaného spojenia. DalSou velmi délezitou ¢astou pri klasifikcii siefovych
utokov su informaécie o analyzovanom spojeni vzhladom na iné prebiehajtce spojenia. Ana-
lytické met6dy postavené nad sietovym tokom viésinou pouzivaja tzv. okno spojenia (pozri
literattru z kapitoly 2), ktoré je definované ako ¢asovy tsek od zacatia spojenia trvajici defi-
novany ¢as. Tento pristup ma niekolko slabin. V prvom rade st vSetky analyzované spojenia
klasifikované az po uplynuti doby definovaného tymto oknom (¢o v pripade bezpeénostnych
systémov byva spravidla viac ako 3 mintty z dévodu vyprsania ¢asu TCP spojenia). Tento
¢as je prilis dlha doba na to, aby analyticky systém dokézal zareagovat na zisteni hrozbu.
Druhy zasadny problém pri pouziti ¢asovych okien vytvéaraji spojenia, ktorym vyprsi povo-
leny definovany ¢as presunu TCP paketov (tzv. TCP retransmision time-out) [4]. V pripade
utokov na sietové sluzby pomocou vektoru buffer overflow je ¢astym sprievodnym tikazom
utoku vyprsanie povodného spojenia z dovodu padu obsluhujticeho procesu (na chybu seg-
mentation fault). Nésledne spojenie vyprsi po niekolkych sekundach, az minttach a tak
pri analyze je nutné ¢akat na vSetky spojenia, ktoré nie s validne ukoncené. V extrémne;j
situdcii moZe tento stav spdsobit az vycerpanie zdrojov systému pri analyze. Tato situdcia
je eSte horsia v pripade analyzy viacerych prebiehajicich spojeni, kde sa okno musi udrzat
pre vSetky simultdnne beZiace spojenia, ktoré zacali pocas analyzovaného spojenia az do
ich ukonéenia. Zlozitost sa tak z linedrnej (kazdé spojenie je analyzované zvlast) meni na
exponencialnu (kazdé spojenie je analyzované vzhladom ku vSetkym ostatnym).

Definicia 3.5.1. Dalej zavedieme pojem kontext K spojenia C, ktory je definovany ako
mnozina spojeni:

K = {s;wtime(s) = wtime(C),s # C} (3.24)

kde wtime(s) je aktuédlne ¢asové okno daného spojenia a s je signatura spojenia. V nie-
ktorych pripadoch analyzy aktudlneho spojenia je potrebné analyzovat informécie spojené
s aktérmi, ktori vystupuja v rdmci analyzovaného spojenia, t.j. zdrojovy a cielovy uzol siete.

Definicia 3.5.2. Definujeme lokalny kontext K spojenia C:

Ky ={s;srcip € add(s) Ndstip € add(s)}, srcpp,dstyp € C, (3.25)

kde add(s) je mnozina adries spojenia (konkrétne zdroj a ciel), srcrp je zdrojova adresa
a dstyp je cielova adresa spojenia C. Lokalny kontext tak obsahuje vSetky signattry spojeni
medzi aktérmi analyzovaného spojenia. Pri analyze IPv4 protokolu sa jedna iba o IP adresy

.....

generované dynamicky.

Definicia 3.5.3. Globalny kontext K spojenia C je rozSirenie lokdlneho kontextu
o vSetky aktudlne signatiry spojeni oboch aktérov:

Kg = {s;srcip € add(s) V dstyp € add(s)}, srerp,dstip € C. (3.26)

Kontext spojenia je mozné chapat ako informaciu o aktudlnom stave prostredia spoje-
nom s danym analyzovanym spojenim. V pripade, Ze nas bude zaujimat iba dvojica aktérov,
ktori vystupuju v rdmci danej komunikéacie, teda zdroj a ciel komunikécie, budeme hovorit
o lokalnom kontexte.
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Vzhladom na to, Ze v ¢ase je mozné kontext neustale udrzovat, moze byt z definicie 3.5.1
vypustend obmedzujtica podmienka ¢asového okna a dostaneme tplnu histériu komunikacie
aktérov analyzovaného spojenia (v pripade globalneho kontextu tak vSetky komunikécie
oboch aktérov) a lokalny kontext C' mozeme definovat ako:

K = {s;s # C A srcrp € add(s) Ndstrp € add(s)} (3.27)

Pre globalny kontext je definicia adekvétna definicii 3.5.3. Obmedzujticou podmienkou ca-
sového okna v ramci ktorého uvazujeme o kontexte spojenia je mozné ovplyviiovat naroky
systému na vykon.

Priklad: V rdmci analyzy zachyteného spojenia budeme skimat predchddzajice komuni-
kdcie oboch aktérov a v pripade, Ze v historickych zdznamoch zdroj nikdy nekomunikoval na
cielovyj systém, budeme komunikdciu povazovat za podozrivi'. Ak je k dispozicii dostatocns
vgkon, je mozné dynamicky rozsirovat casové okno analyzovaného spojenia (historickiych
dat, kde pri zvysujucom sa casovom okne globdlneho kontextu narastd i pocet analyzova-
nych systémov). Pri obmedzenom vgkone je mozné toto okno zmensovat, ¢im dochddza
k zniZovaniu presnosti detekcie.

3.6 Metody analyzy spojeni

V predchadzajicom texte bol definovany proces spracovania sietového toku, ktory podla
definovanej mnoziny metrik je redukovany na vektor hodnét, tzv. signatiru spojenia. Tato
signatura slazi ako vstupnd mnozina hodnét pre klasifikaéné algoritmy, ktoré maja za ciel
identifikovat v danej komunikécii prebiehajici ttok a to na zdklade testovacej mnoziny
signatur.

3.6.1 Extrakcia rysov

Celé spojenie bolo v popisovanom procese redukované na signatiru a tato signatira vystu-
puje v dalSom procese vyhodnocovania a analyzy (nebudeme dalej uvazovat o spojeni, ale
iba o signatiire spojenia). Dalou vrstvou zapojenou do tohoto procesu je vrstva, ktora sa
skladd z popisanych metod analyzy. Vstup do kazdej metédy je signattira analyzovaného
spojenia. Vzhladom na mnozstvo informécii, ktoré nesie signattra je potrebné vybrat iba
konkrétne rysy (komponenty) signatiry pre vstup do klasifika¢nych algoritmov. Redukcia
rysov je nutnd pre zniZenie celkového poc¢tu dimenzii pri klasifikacii vstupnych dat a to
z pohladu komplikovanosti modelov, zniZeniu potrebného vykonu, prostriedkov a ¢asu pre
uciaci proces. Problémom pri vybere jednotlivych rysov je zlozitost procesu vyberu ich
podmnozin (prehladanie celého priestoru nie je ¢asovo mozné) a najlepsie vysledky moze
prindsat kombinacia niekolkych rysov.

Analyza zakladnych komponent (PCA)

Analyza zdkladnych komponent (z angl. Principal Component Analysis) je metéda pouZzi-
vané na redukovanie dimenzii vstupnych dat. PouZitie PCA je vhodné v pripade, Ze vstupné
data obsahuju velky pocet atribaitov, ktoré obsahuji redundantnt informéciu a najdenim

Podozriva komunikécia nemusi byt oznacens za utok, ale moZe byt napr. podrobens hlbsej analyze
(zalezi na konkrétnej implementacii a nastaveni detekéného systému).
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vzdjomnych koreldcii medzi jednotlivym atribitmi je mozné pocet atribttov redukovat
(vytvorenim mnoziny novo-vytvorenych atribitov) na najrozdielnejsie atributy (atributy
s najvi¢sou vzajomnou odchylkou hodnot).

Principom PCA je vyhladanie tzv. vlastnych vektorov a prislusnych vlastnych hodnot
(pre viac informdcii pozri [70]). Majme definiciu $tatistickej funkcie rozptyl, ktora je vyjad-
renim variability hodnét okolo priemeru:

2 _ Z?il (zi — Y)Q
S° = (m—1) , (3.28)

kde m je velkost mnoziny hodnét X, X je priemer hodnét mnoziny X a z; € X.

Rozptyl je pouzivany pri Statistickej analyze siboru déat v rameci jednej dimenzie (jeden
atribat). V pripade, Ze je potrebné analyzovat dat so zameranim na najdenie korelacie medzi
vstupnymi atributmi (pocet atribitov je pocet dimenzii), pouziva sa kovariancia (z angl.
covariance), ktora je vyjadrenim vzfahu dvoch atribttov:

iy (@ = X)(yi - Y)
C= — . (3.29)

Pri viac ako dvoch porovnévanych atribatoch (napr. n atribatoch) je vypocitana stvor-
cova matica A"*", kde prvok z; ; je kovariancia medzi i-tym a j-tym atribitom vstupnych
dat. Vektor v je vlastny vektor matice A prave vtedy, ak existuje také ¢islo A, Ze plati:

AT = \V. (3.30)

Algoritmus PCA aplikuje popisané zakladné informécie o vlastnych vektoroch a hod-
notach pre redukciu dimenzii atributov vstupnej datovej sady a je mozné tento algoritmus
struéne popisat nasledujicim postupom:

1. Vypoéitanie priemeru pre vSetky atributy (dimenzie) vstupnych dat (potrebny pre
vypocet rozptylu v 3.28) a jeho odéitanie od hodnot datovej sady (pre vycentrovanie
vSetkych hodnot okolo pociatku suradnicovej sustavy).

2. Spocitanie matice kovariancii ako je definované v 3.29;
3. Vypocet vlastnych vektorov a vlastnych ¢isiel podla 3.30;

4. Vyber vhodnych vlastnych vektorov podla velkosti vlastnych hodnét (najvyssia je
najlepsia) a vynechanie vektorov s najmensimi vlastnymi hodnotami (pre redukciu
dimenzii);

5. Déta st prevedené do novej stradnicovej ststavy podla vybranych vlastnych vektorov
(vektory st navzdjom cez vSetky dimenzie ortogonalne);

Vzhladom na to, Ze atributy signatiry TCP/IPv4 sietovej komunikacie obsahuji vela
redundantnej informécie, minimalizacia tejto redundancie by mohla priniest zmensSenie vel-
kosti signatiry a tym zvysit vykon systému a mieru tspesnosti klasifikacie, vedla primarne;j
funkcie, ktorou je transformacia existujucich N-dimenzionalnych déat (N je pocet atribttov)
na mensi pocet novych, kvalitnejsich atribiitov.
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Forward Selection (FS)

Forward selection (alebo aj forward feature selection, FFS, je mozné prelozit ako dopredny
vyber rysov, ale preklad by nebol presny) je metéda vyberu rysov na zéklade testovacej pod-
mienky (napr. Gspesnosti klasifikicie pomocou zvoleného klasifika¢ného algoritmu, regresie
alebo inym zvolenym kritériom). Na rozdiel od PCA, tato metéda neredukuje dimenzie
rysov, ale vybera tie, ktoré maju najlepsie vysledky zvolenej testovacej podmienky. Algo-
ritmus funguje na zaklade priddvania novych rysov na zéklade jeho ohodnotenia vzhladom
na mnozinu uz vybranych rysov, vzdy zac¢ina s prazdnou mnozinou a pridava jeden atribut
v ramci jedného kola vyberu. Forward selection byva Casto oznacovany i ako sequential
forward selection (SFS) [140]. Dalej je mozné spomentt algoritmus sequential backward se-
lection (SBS), ktory na rozdiel od SFS za¢ina s plnou mnozinou rysov a odstraiuje najmenej
vhodné rysy pomocou definovanej podmienky [86]. Obe zakladné metédy maja svoje limity
pri vybere optimélnej mnoziny rysov [108] a tieto limity stali za vznikom dalsich met6d ako
sequential forward floating selection (SFFS), sequential backward floating selection (SBFS),
ale i dalsie. Pre ucely tejto prace bude uvedeny zakladny princip pouzitého SFFS algoritmu
[86]:

Majme celkovy pocet n rysov, prvkov mnoziny Y a mnozina X = {z;},|X| = k je
podmnozinou mnoziny Y. Funkcia J(x;) je kritérium vyberu prvku (testovacia podmienka).
Potom definujeme najvyznacnejsi prvok f; z mnoziny ¥ — X:

Y-X={fi;i=12,....n—k;i fi €Y, fi # x;;Vr; € X}, (3.31)

potom mnozina Y — X je mnozina volnych rysov k vyberu a X}, je vybrand mnozina
najvyznamnejsich prvkov podla kritéria vyberu J. Definujeme individudiny vyznam rysu
So(z;) vzhladom na mnozinu vybranych rysov X}, ako:

Se_1(x) = J(Xi) — J(Xp — 1) (3.32)

a vyznam Siiq vybraného k + 1 prvku x4 vzhladom na mnozinu Xy, k = | X|, ako

St (F) = J(Xi + f) — J(Xe). (3.33)

Potom je mozné povedat, Ze prvok x; je najvyznamnejsi prvok vo¢i mnozine X, prave
vtedy, ak

Skr1(f5) = | Jnax Skt1(fi)- (3.34)

Adekvatne najmenej vyznamny prvok mnoziny Xy je
Sp—1(z;) = min, Sk—1(x;). (3.35)

e Krok 1 (inklazia). Vyber rysu z; (najvyznacénejsieho prvku) z mnoziny volnych
rysov Y — X a vytvorenie novej mnoziny X1 = Xg + ;.

e Krok 2 (podmienena exklazia). Najdenie najmenej vyznamného prvku mnoziny
Xj11- Ak je najmenej vyznamny prvok prave pridany prvok z;, prirad k = k + 1
a pokrac¢uj krokom 1. Ak z,.,1 < r < k je najmenej vyznamny prvok, potom vylac¢
prvok x, z Xpy1:
X, = X1 — 7.

57



Ak k = 2, potom nastav X, = X ,; a pokracuj krokom 1. Inak pokracuj krokom 3.

e Krok 3 (pokracovanie podmienenej exklazie). Najdenie najmenej vyznamného
prvku zs mnoZziny X,;. Ak J(X,/C —x5) < J(Xk—_1), potom prirad X} = Xl; a pokracuj
krokom 1. Inak vylac zs z X ,; pre vytvorenie redukovanej mnoziny X,;_lz

’ U
X1 = X — 5.

Nastav k = k — 1. Ak k = 2, potom prirad X = X,; a J( X, = J(X,;) a pokracuj
krokom 1, inak opakuj krok 3.

Algoritmus je inicializovany priradenim k = 0 a Xy = () a SF'S metdda je pouzivand kym
vyslednd mnozina rysov nemé mohutnost 2, potom algoritmus pokracuje krokom 1. Metéda
SFFS je v podstate pridavanie novych rysov do existujicej mnoziny pomocou klasického
SF'S algoritmu s pridanim krokov podmienenej exklazie najhorsich rysov, ¢im je dosiahnuté
zlepSenie pévodného algoritmu [86].

3.6.2 Klasifika¢né algoritmy

Pre zékladni klasifikdciu analyzovanej sietovej komunikicie je mozné pouzit rézne mate-
matické metddy, algoritmy strojového ucenia apod. Pre tato pracu boli vybrané niektoré
metddy nad ktorymi boli vytvorené experimenty. Tieto metddy vychadzaju z aktudlnych
vedeckych préc v tejto oblasti (pozri kapitolu 2).

Bayesovské klasifikatory

Bayesovské klasifikatory st Statistické klasifikatory, ktoré dokdzu urc¢it pravdepodobnost
prislusnosti do tried, napr. ze dana vzorka dat patri do urcitej triedy. Bayesovské klasifika-
tory su zaloZené na Bayesovej vete (Bayes theorem) [72, 60].

Nech T je mnozina trénovacich vzoriek, ktoré si zaradené do n tried Cq,Co,...,C,.
Kazda vzorka X € T, je reprezentovani n-dimenzionalnym vektorom X = xz1,x2,...,z,
reprezentujucim hodnoty n atribatov Aq, Ao, ..., A,. Vstupom bayesovského klasifikatora

je vzorka X a vystupom je pravdepodobnost s ktorou vzorka X patri do triedy C;. Tato
pravdepodobnost je uvadzana v literattre [72, 60] ako ,,a posteriori“ ¢o znaci, Ze ide o prav-
depodobnost uréent za vstupnych podmienok, napr. P(A|B) je pravdepodobnost javu A
za predpokladu javu B.

Vzorka X patri do triedy C; prave vtedy, ak

P(C;|X) > P(Cj]X) (3.36)
pre 1 < j < m,j # i, pre m Kklasifikaénych tried. Z uvedeného vzorca vyplyva hladand

maximalna hodnota P(C;|X). Trieda C;, pre ktort je hfadand maximalna hodnota P(C;|X)
sa nazyva maximalna posteriori hypotéza. Podla Bayesovho teorému

P(X|C;)P(C;)

(3.37)

Vzhladom na to, ze P(X) je pre vSetky triedy rovnaky, je potreba maximalizovat iba
P(X|C;)P(C;), Ak nepozname hodnotu a priori pravdepodobnosti P(C'%), tak budeme uva-
zovat, ze pravdepodobnosti pre vSetky triedy su rovnaké: P(C1) = P(Cy) = ... = P(Cy)
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a budeme hladaf maximum pre P(X|C;), v opa¢nom pripade budeme hladat maximum
P(X|C;)P(C;). Hodnotu a priori pravdepodobnosti triedy P(C;) je mozné ur¢it z trénova-
cich vzoriek pomocou

req(C;, T
pc) = Ittt

(3.38)

Vzhladom na vypoctovi ndro¢nost spoditania jednotlivych pravdepodobnosti pre vietky
triedy a kombindacie vSetkych parametrov P(X|C;) budeme pristupovat k vypoctom prav-
depodobnosti tzv. naivnym predpokladom podmienenej nezavislosti, ¢o znizuje celkovil na-
ro¢nost vypocétu kombinacii pravdepodobnosti iba na vztah:

P(Ci|X) = [ ] PlaxlCy), (3.39)
k=1

kde n je pocet atribttov vo vzorke X. Jednotlivé pravdepodobnosti

su uréené z trénovacej mnoziny. V pripade, Ze atribut A, modze nadobudat hodnoty z pre-
dom stanovenej mnoziny hodnét (z angl. categorical value, napr. méze nadobtudat hodnotu
pravda alebo nepravda), pravdepodobnost P(zj|C;) je dand pomerom poctu vzoriek xy,
ktoré sa nachadzaju v triede C; v trénovacej mnozine T a celkového poctu kategérii C;
v trénovacej mnozine:

_ freq®(C;,T)
~ freq(Cy,T)”’

kde freq®(C;,T) je pocet tried C;, ktoré obsahuju vzorku zj v trénovacej mnozine T
a freq(C;, T) je poCet vzoriek triedy C; v T.

P(z1|C;) (3.40)

V pripade, Ze vo vstupnych parametroch st i ¢isla, ktoré sa nedaju kategorizovat (ako
ordinélne ¢isla, celé ¢isla, redlne ¢isla a pod., z angl. continuous-valued), tak je vytvoreny
predpoklad pravdepodobnostného rozlozenia. U klasickej naivnej formy bayesovského kla-
sifikatora je predpokladom rozlozenia Gaussova distribucia s priemerom p a Standardnou
odchylkou o, ktora je definovana ako

! erp — M, (3.41)

g(m,,u,a) = \/% 202

potom je pravdepodobnost P(z|C;):

P(xi|Cs) = g(g, pey, 0c;). (3.42)

V ramci vypoctov je eSte potrebné vypocitat priemer p a Standardnt odchylku o hodnot
atribttu Ay pre trénovaciu mnozinu triedy C;.

Pri samotnej klasifikacii je pre dant klasifikovani vzorku X vyhodnotené pravdepodob-
nost P(X|C;), nalezitosti X do triedy C;. Klasifikator rozhodne nélezitost do danej triedy
C; v tom pripade, ked pravdepodobnost P(X|C;)P(C;) je maximdlna.

Moore, Zuev [90] a Auld [11] vo svojej praci pouzili tzv. kernel estimation v naivnej
forme bayesovského klasifikatora, ktory sa lisi od naivnej formy bayesovského klasifikatora,
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kde je pouzita gaussova distribiicia nad spojitymi prvkami. Pouzity kernel estimation po-
skytuje odhad redlnej hustoty pomocou

Palc) = —— % K<t_hyj>7 (3.43)

T y:C(y;)=C;y

kde K(t) je nezdporné funkcia, ktora splita podmienku

/Z K(t)dt = 1.

a v pripade tejto prace a prac Moore, Zuev a Auld je pouzitd gaussova distribtcia. Pou-
zit4 naivna forma bayesovského klasifikdtora v ramci detekénych metéd ma definované dve
klasifika¢né triedy:

e (y —trieda validnej komunikacie — v pripade, Ze analyzovand komunikacia nie je Gtok,
analyzovand signatura by mala byt klasifikovand do tejto kategdrie;

e (Cy —trieda ttoku — analyzovana komunikacia, ktora nesie prvky ttoku je klasifikovana
do tejto triedy.

Vstupom do bayesovskych klasifikdtorov je signattra spojenia (vystupy metrik z defi-
nicii 3.3.2 az 3.3.9) a vystupom je zaradenie (klasifikdcia) do dvoch uvedenych tried, teda
pravdepodobnost, Ze dané spojenie je validné alebo sa jedna o utok.

Korekcia nulovych pravdepodobnosti. V pripade, Ze existuje trieda C;, a X ob-
sahuje atribat xy, ktory nie je obsiahnuty v zZiadnej vzorke z triedy C; v trénovacej mnozine
T, potom pravdepodobnost P(x;|C;) = 0. Potom i celkova pravdepodobnost P(X|C;) je
rovnd 0, i v pripade, Ze pravdepodobnosti ostatnych vzoriek P(x|C;) pre X st nenulové.
V pripade, Ze nastane tato situacia, je pouzita tzv. Laplasova korekcia, ktora ku kazdému
parametru z k parametrov danej vzorky prida jeden vyskyt a celkovy pocet |T| vyskytov
je navySeny o k. V pripade dostato¢ne velkej trénovacej mnozine je tdto zmena nepatrné
a moZe byt zanedbanA.

Support Vector Machines

Support Vector Machines (SVM) [57] [28], tak ako ich popisal vo svojej praci Vapnik v roku
1995 [36] je metéda uréend k bindrnej klasifikacii prvkov (klasifikcii do dvoch tried). Majme
mnozinu L vzoriek, kde kazdy vstup z; ma D atributov (dimenzii) a je zaradeny do jednej
z tried y; = —1 alebo +1. Trénovacie data maju teda nasledujicu podobu:

{zi,yi}, i=1...L, y,€{-1,41}, z¢€ RP (3.44)

Pri predpoklade, ze data x; st linedrne oddelitelné, mozeme z1 a x9 oddelit ¢iarou (v
pripade D = 2), pripadne prvky z1,z9,...zp mozeme oddelif hyperplochou (nadrovinou)
(pri D > 2). Tato hyperplocha moze byt popisana obecnou rovnicou

w-x+b=0, (3.45)

kde w je normala hyperplochy a ﬁ je pravouhla vzdialenost od podciatku suradnicovej
stustavy.
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O Trieda 1
® Trieda 2

Obr. 3.3: Zobrazenie hyperplochy oddelujicej dve linedrne oddelitelné triedy.

Cielom SVM je orientacia tychto hyperploch takym sposobom, aby bola ¢o najdalej od
najbliz§ich prvkov tried, ktoré oddeluje. Na obrézku 3.3 je zobrazena hyperplocha odde-
Tujica dve linedrne oddelitelné triedy. Podfarbené prvky tried, tzv. Support Vectors su tie
prvky, ktoré lezia na plochach Hy a Hs. Definujeme d; ako vzdialenost H; od hyperplochy
a dy vzdialenost Ho od hyperplochy. Hyperplocha je ekvidistantnéa k plochdm H; a Hs, ¢o
znamena, ze d; = dy a tato vzdialenost je nazyvana okraj (z angl. SVM margin). Cielom
SVM algoritmu je najst taka priamku/hyperplochu, ktora najlepsie oddeluje dané prvky,
tzn. jej vzdialenost od najbliz§ieho bodu z kazdej triedy je najvicsi, teda maximalizovat
okraj hyperplochy.

Tento problém je mozné formulovat ako optimaliza¢ny problém minimalizécie vzdialenosti
objektu od hyperplochy:

1
f(w;b) = §HWH2 — min. (3.46)
Pri zachovani klasifikicie oddelovanych prvkov tried je nutné zachovat podmienku:

Vi: yi(x;-w—+b) —1>0. (3.47)

Tym je formulovany optimaliza¢ny problém s n obmedzujicimi linedrnymi nerovnicami.

Od roku 1992 [23] sa rozsirila klasifikicia o tzv. kernel funkcie, ktoré mapuju prvky do
priestoru vyssej dimenzie, kde mozu byt lepsie oddelené linedrnou funkciou, ¢im je mozné
rieit i nelinedrne problémy. Dalsi popis SVM je nad ramec tejto prace a s SVM bude dalej
pracované ako s binarnou klasifikdciou prvkov (binarna klasifikdcia je postacujica pre ucely
tejto prace).
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Rozhodovaci strom

Rozhodovaci strom [131] tvori sada hierarchicky usporiadanych rozhodovacich pravidiel,
ktoré klasifikuji vstupné parametre/premenné do n > 2 tried C; ... C,, a plati, Ze:

e kazdy uzol stromu (nie list) je oznaceny niektorym z atributov A; ... A,,, m > 1,

e kazda hrana je oznacend predikdtom aplikovatelnym na atribGt asociovanym s rodi-
com,

e kazdy list je oznaceny niektorou triedou Cj.

P1y P1y
P2 P2

Obr. 3.4: Obecny rozhodovaci strom.

Vytvorenie rozhodovacieho stromu je dany algoritmom ID3 [34], kde pre celtt mnozinu
vstupnych dat je vybrany atribut, ktory ma najvyssi informacny zisk (vyber je dany najni-
zSou mierou entropie). Podla hodnét tohoto atribitu je koreriovy uzol rozdeleny na listy. Ak
vSetky data v danej podmnozine korenového atribiitu nepatria do jednej triedy, postup sa
opakuje pre vSetky vytvorené listy a tie sa stdvaji korefiom daného podstromu (ilustracia
obecného rozhodovacieho stromu je zobrazena na obrazku 3.4).

Informacny zisk atribatu je Statisticka charakteristika daného uzlu a je dana ako:

Syl
S E(S,), (3.48)

Z(S,A)=E(S) -

h(A)

kde h(A) je mnozina vSetkych hodnot atributu A, S, je takd podmnozina mnoziny S, pre

ktort atribut A nadobtida hodnotu v a E' je entropia (miera homogenity vstupnych dat),
ktord je dana vzfahom:

E(S) == pilogapi, (3.49)
i=1

kde ¢ je pocet klasifikaénych tried prvkov mnoziny S a p; je podiel po¢tu prvkov i-tej triedy
na celkovej kardinalite .S, pricom pri vypoc¢toch definujeme 0.logs = 0.

V pripade klasifika¢ného problému detekcie iitokov zo siefového toku postadia 2 klasifi-
kac¢né triedy: trieda validnej komunikéicie Cy a trieda atoku Cpy. Pri rozhodovacom strome
ako klasifika¢nym algoritmom je ale potrebné pocitat s nestabilitou — mald zmena v datach

62



moze vyvolat velk(i zmenu v rozhodovacich pravidlach, ¢o moéze viest k zmendm vyslednej
klasifikicie a s problémom pretrénovania (z angl. overfitting), ktory je mozno zjednodusit na
vytvorenie zlozitého stromu, ktory ma vyborné vysledky dosiahnuté na trénovacej vzorke,
ale v pripade klasifikdcie novych prvkov je tspesnost algoritmu degradovana.

3.7 Zhrnutie

V réamci kapitoly 3 bol predstaveny minimalisticky sietovy paketovy protokol nad ktorym
boli definované metriky a celkova signattira spojenia rozsirend na protokoly architektiry
TCP/IPv4. Rozborom metrik nad protokolmi TCP a IPv4 bola ukdzana realna podoba
signatiry spojenia. K tejto signatire bolo nutné definovat kontext spojenia, ktory je ne-
vyhnutny (ako bude ukdzané v nasledujtcej kapitole) pre detekciu pokrocilejsich ttokov.
V kapitole zaoberajicej sa metédami analyzy spojeni boli predstavené zakladné algoritmy
extrakcie rysov (tzv. features) a boli popisané zékladné metédy pouzité na analyzu signa-
tar spojeni pri detekcii siefovych ttokov, ktoré buda pouzivané v nasledujtcich kapitolach.
Velmi zjednodusSene bol popisany algoritmus Support Vector Machine, metdda rozhodova-
cieho stromu (Decision Tree) a bayesovsky klasifikator, ktoré je mozné pouzit na klasifikiciu
vstupnych dat reprezentovanych definovanou signatirou a kontextom spojenia do tried va-
lidnej komunikacie Cy a triedy atokov Cpr. Popisanymi algoritmami nie je obmedzeny vyber
klasifika¢énych algoritmov pre detekény systém, je mozné pouzit dalSie metédy a techniky.

V nasledujtcej kapitole bude popisana celkovéd architektura detekéného systému, ktory
s vyuzitim definovanej signatary siefovych spojeni a kontextu spojenia zdrojového a cielo-
vého systému, vytvara zéklad pre detekény siefovy systém podobny IDS systémom z kapi-
toly 2.
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Kapitola 4

Architektira detekéného systému

Architektira celého systému pre detekciu ttokov zo siefového toku pozostéva z troch logic-
kych vrstiev. Prva vrstva je extrahovacia, v ktorej zo siefového toku, ktory je rozdeleny
na spojenia je nasledne pre kazdé spojenie vytvorena charakteristika popisujica dané spo-
jenie. V druhej vrstve, popisnej, su z charakteristik extrahované hodnoty metrik a tie pre
dané spojenie tvoria signatiru. Tento proces je v oboch vrstvach identicky, ako pre ziska-
nie signattry spojenia z Gtoku na honeypot systém, tak i v pripade klasifikicie sietového
toku. V pripade signatiry ziskanej z honeypot systémov je tato signatira vyuzita pre uciaci
proces klasifikaénych algoritmov. V popisnej vrstve je pre dani signataru vytvoreny kon-
text spojenia. Samotna klasifikdcia spolu s analyzou a rozhodovacim procesom tvori vrstvu
klasifikaénu. Cely tento proces je zobrazeny na obrazkoch 4.1 a 4.4.

Honeypot

o

Metriky

Zaznamenanie Extrakcia Vytvorenie Vytvorenie

komunikacie spojeni charakteristiky signatury

Komunikacia vo Kontext spojenia
formate PCAP

Obr. 4.1: Architektara systému pre detekciu atokov — proces od zaznamenavania
komunikacie po vytvorenie signatury a kontextu spojenia.
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4.1 Extrahovacia vrstva

Vstupom detekéného systému i extrahovacej vrstvy je zdznam sietového toku, ktory je
predmetom analyzy (budeme hovorif o analyzovanej komunikacii). Tento zdznam je
mozné ziskavat zo siefového zariadenia pomocou zrkadliaceho portul (pozri obrazok 4.2).
Tok je dalej mozné ziskat i pomocou vlozenia sietového prvku (tzv. TAP zariadenie) medzi
dve sietové zariadenia, kde nasledne TAP umozni kopirovat vSetok sietovy tok prenaSany
medzi tymito zariadeniami a v sieti je neviditelny (sprava sa ako kébel). V neposlednom
rade je mozné zachytavat siefovii komunikéciu i na koncovom zariadeni.

V ramci extrahovacej vrstvy je siefovy tok zaznamenévany pomocou PCAP [69] a pre
ucely dodatocnej analyzy moze byt ukladany (ide o kompletny zdznam sietového toku).
Vsetok zachyteny tok (prud paketov) je nasledne rozdeleny do jednotlivych spojeni, ktoré st
identifikované na zaklade definicie 3.2.1 a rozsirenie adresy pre ucely TCP/IP architektury
podla 3.23.

Internet I:I :
[N

I I I |——=Ethernet:

[ [ [ Sietovy
| [ | tok

Mirror port

gl

Sonda

v

Firewall

Obr. 4.2: Priklad odchytévania komunikacie na routeri alebo core-switchi pri
vstupe do internej siete z Internetu.

Extrakcia spojenia je dand vztahom 3.2.1, avSak v TCP/IP neexistuje poradové ¢islo
paketu, ale jeho poradie je mozné urcit na zaklade sekvenéného ¢&isla, ktoré sa pouziva pri
zostaveni celej komunikacie. Vzhladom na to, Ze mozu existovat spojenia, ktoré trvaji dlha
dobu, je potrebné urcit ¢asové okno, v ramci ktorého buda prichddzajice pakety urcené
definiciou patrif do daného spojenia. Po vyprSani tohoto ¢asového okna bude spojenie
ukoncené a analyzované (pozri obrazok 4.3). Pre toto ¢asové okno nie je stanovend presna
hodnota (RFC 793 [105], str. 45 definuje 5 minatovy interval v rdmeci ktorého ked neddjde
k prijatiu dalsieho paketu, bude spojenie zatvorené) a moze byt rézna pre kazdé spojenie.
V navrhu detekéného systému je potrebné s tymto pocitat a stanovit hranicu tak, aby
nedochédzalo k rozdeleniu spojeni, ale zaroven, aby sa nehromadili spojenia ¢akajice na
vyprsanie ¢asového okna z dévodu pripadného zahltenia prostriedkov systému.

'Tok, ktory prichadza do siefového prvku je 1:1 kopirovany na konfigurovany port zariadenia a tym
zrkadli vSetok tok do jedného vystupného portu (tzv. mirror-port)
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Spojenie 1 Spojenie 2

et ] [z |

| 1 I | | I
T | — T T 1

tcp timeout tcp timeout

Obr. 4.3: Vytvorenie spojenia ¢. 1 a ¢. 2 na zaklade definovaného ¢asového okna.
Medzi paketom ¢. 3 a paketom ¢. 4 dochadza k vyprsaniu definovaného ¢asu a pre
paket €. 4 je vytvorené nové spojenie.

V pripade honeypot systému nasadeného do monitorovanej siete je prichddzajica ko-
munikacia nahravana priamo na siefovom zasobniku opera¢ného systému honeypotu. V pri-
pade, Ze dojde k titoku na sluzby honeypot systému, siefova komunikacia (budeme oznacovaft
ako zaznam ttoku) je zaznamenani a odosland k extrakcii spojenia. Dalsie procesy so
zédznamom utoku sa identické s analyzovanou komunikéciou.

4.2 Popisna vrstva

Pre kazdé spojenie je vytvorend charakteristika spojenia podla 3.2.3 az 3.2.2, z tejto charak-
teristiky st extrahované vystupy metrik podla definicii 3.3.2 az 3.3.9 a tie pre dané spojenie
tvoria sadu, ktord je nazvana signatira spojenia). Tato signatura je zakladnym popisom
analyzovaného spojenia, pripadne zaznamenaného toku a méze byt predmetom rozsirenia
systému o nové metriky. Nad rdmec signatary je mozné z charakteristiky spojenia vybrat
dalsie informécie, napr.:

e hodnota, ¢i je dané spojenie ukoncené;

e identifikicia typu sluzby (napr. port, NBAR);

e pravdepodobnost, Ze ide o Sifrovant komunikéciu;

e vystupy roznych logickych pravidiel (napr. na poéet komunikécii apod.);
e dalsie Statistické a aproximacné funkcie, atd.

Rozsirenie metrik o dalSie informacie je predmetom budiceho vyskumu. Rozne rozsirenia
mozu maf rézne ¢asové a vykonnostné poziadavky, niektoré metriky je mozné presunut do
hardware a zrychlif tak proces spracovania prichddzajuceho toku. VSetky uvedené vlast-
nosti je potrebné zohladnit pri névrhu rozsireni systému, tak ako pri metédach analyzy
v nasledujtcej kapitole.

4.3 Klasifika¢na vrstva

Vstupom do klasifika¢nej vrstvy je vytvorend signatira spojenia, ktora spolu s globalnym
i lokdlnym kontextom spojenia (pozri 3.5.3 a 3.5.2) je klasifikovand voéi uz vytvorenym
modelom analyzovanych spojeni a zaznamov utokov. Samotna klasifikdcia na validna a ne-
validni komunikaciu (atok), obsahuje klasifikatory, ktoré su rozdelené do vrstiev (pozri
obrazok 4.4). Jednotlivé vrstvy klasifikiatorov (Sedé ohrani¢enie) st riadené tzv. arbitrom,
ktory rozhoduje o zapojeni dalsej vrstvy klasifikdtora na zdklade definovanych pravidiel.
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Obr. 4.4: Architektura systému pre detekciu titokov — proces od vytvorenia signa-
tury a kontextu spojenia po vystup z detekcie.

V pripade honeypot systému je vytvorena signatira zaznamu ttoku pouzita ako vstup
do klasifikdtorov a honeypot vystupuje ako uditel s expertnou znalostou. V pripade, Ze
honeypot deteguje pretecenie zasobnika, vytvorena signattra siefového toku sa pouzije pre
udiaci proces a jednotlivé modely klasifikdtorov sa upravia. Pre urychlenie procesu je mozné
vytvorenu signatiru porovnat s uz existujicou bazou zdznamov utokov, aby nedochadzalo
k udeniu a tpravam modelov vzdy, ked dojde k ttoku na znému zranitelnost v honeypot
systéme. Signatury zachytenych ttokov, ktoré nie st zname mozu byt oznacené a pripravené
na manudlnu analyzu pre detekciu pripadnych zero-day zranitelnosti.

4.3.1 Klasifikaény model

Klasifikaciou v tejto praci je oznacovany rozhodovaci proces priradenia analyzovaného spo-
jenia triede validnych spojeni alebo do triedy ttokov (pripadne nevalidnych alebo anomal-
nych spojeni). Klasifikicia méze byt rozdelend do dvoch typov. V pripade, Ze je v ramci
rozhodovacieho procesu analyzovand komunikacia vyhladdvand v ramci zdznamov ttokov
(ohodnocuje sa podobnost s utokmi) uréuju klasifikdtory pravdepodobnost, ze ide o ttok.
V pripade, Ze je posudzovand miera odlisnosti analyzovaného spojenia od modelu validnej
komunikacie, ide o vyhladdvanie anomalii. Vstupom do klasifikdcie pre konkrétnu klasifika-
¢ni metédu st nasledujuce udaje:

1. podmnoZina vytvorenej signatury (pozri kapitolu 3.4.4), ktord je tvorend koneénou
mnozinou celych ¢isiel;

2. lokalny a globalny kontext analyzovaného spojenia (pozri kapitolu 3.5);
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3. doplnujtce tdaje — v zavislosti na konkrétnej klasifikaénej metéde mozu byt dodané
dalsie volitelné informacie (napr. existencia zadznamu o analyzovanom zariadeni, re-
putécia zdrojového a/alebo cielového systému, validné ukonéenie spojenia apod.).

Vystupom klasifikaéného procesu je pravdepodobnostné ohodnotenie prislusnosti da-
ného spojenia do kategérie utokov. Tento vystup je dany kombindciou ohodnoteni (pravde-
podobnosti) jednotlivych klasifikdtorov. Ich zapojenie do procesu klasifikacie riadi arbiter.

4.3.2 Kontext spojenia

Kontext spojenia je dolezitym vstupom detekénych metdd pre odhalovanie Specifickych sie-
tovych utokov. Prikladom méze byt itok DoS — (z angl. Denial of Service) je docasné alebo
uplné zamedzenie poskytovania sluzby, dat alebo informécii validnym uzivatelom, zvicésa
ide o ttok na vycerpanie prostriedkov ciela. Specifickym titokom je DDoS (z angl. Distri-
zvicsa tisicmi, az miliénmi. Tento tok nie je sdm o sebe rozpoznatelny v pripade, Ze zdroj
posle na cielovy systém iba niekolko paketov, ktoré samotné nie st detegované, ale kontext
cielového systému obsahuje velké mnozstvo kratkych spojeni na rovnaki sluzbu. Kontext je
vlozeny do procesu spracovania dat pre jednotlivé klasifikatory, ktoré mozu vyuzit niektoré
informdcie z lokalneho alebo globalneho kontextu zdrojového alebo cielového systému pre
vlastni klasifikaciu.

4.3.3 Arbiter

Uc¢elom arbitra je riadenie klasifika¢nej ¢asti systému a obsluha zékladnych funkcionalit
detekénej casti. Medzi hlavné ¢innosti patri:

e Urcovanie vah pri klasifikanom procese na zaklade ktorych sa vyhodnocuje, ¢i ide
o utok alebo validni komunikéaciu a proces riadenia incidentu pri jeho vytvoreni (na
zéklade vyhodnotenia analyzovanej komunikécie ako utok).

e Vyhodnocovanie detekéného procesu a rozhodovanie nad dalsimi klasifika¢nymi tlo-
hami. V pripade, ze analyzovana komunikacia je vyhodnotend ako podozriva, méze
byt dalej urcenéd na dal$iu analyzu inou klasifika¢nou vrstvou.

e Priorizacia tloh — arbiter vystupuje ako planova¢ nad klasifika¢nymi tlohami a pri-
orizuje jednotlivé ulohy na zaklade definovanych pravidiel.

e Spustanie procesov (pre)ucenia klasifikaénych metéd v pripade aktualizacie databéz
atokov z honeypot systémov.

4.4 Detekcia pokrocilych utokov

Popisované architekttura detekéného systému poskytuje néstroje pre implementaciu pokro-
¢ilejsej logiky detekcie utokov na sietovej tirovni. Jednoduché detekéné algoritmy a klasifi-
kacné metddy su efektivne pri detekeii jednoduchych (dalo by sa povedat, ze priamociarych)
foriem utokov, ktoré je mozné detegovat v rameci priznakov jedného spojenia. V pripade,
ze ide o detekciu sofistikovanejsich utokov, je potrebné vytvorit dalsie vrstvy detekéného
systému, ktoré dokazu korelovat niekolko parametrov a vyhodnotit dant situdciu na kom-
plexnejsej trovni. Tieto pokrocilé toky mozu byt detegované len abstraktnejsim pohladom
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na prebiehajice udalosti v sieti. Jednym z pristupov moze byt multi-agentny systém, pri-
padne vytvaranie databazy asocia¢nych pravidiel, ktoré by modelovali na zaklade vysledkov
nizsich vrstiev (popisanych v kapitole 4.3) a na zdklade naucenych asociacii utoky, ktoré
nie st bez dostatocnej abstrakcie mozné detegovat.

Priklad: Pri sietovom utoku buffer overflow na sietovi sluzbu je utocnikovi otvoreny pri-
kazovy riadok s privilegovanymi pravami a utocénik pri kompromitdcii daného systému na-
sadi na systém malware, ktory v pravidelnych intervaloch zasiela pakety na C&C stroj
utocnika, kde ocakdva dalsie instrukcie.

Pri hore uvedenom priklade moze byt ttok detegovany len pri samotnej kompromitacii
systému, ale navrhnuty detekény systém bez vyssej logiky nedokdze rozpoznat vytvorenie
spojenia napadnutého systému na C&C server. Toto spravanie je ale mozné vytvorit dalsimi
detektormi, ktori dokédzu rozpoznat anomalie nie v samotnej charakteristike spojenia, ale
jej samotnou existenciou — napr. analyzovanim globalneho kontextu kompromitovaného
systému. Tieto pokrocilé detekcie st nad ramec tejto prace a dalSie tivahy st ponechané na
¢itatelovi.

4.5 Zhrnutie

V predchadzajtcej kapitole bol predstaveny zakladny navrh architekttry detekéného sys-
tému, ktory pozostava z troch logickych vrstiev. V prvej extrahovacej vrstve st analyzované
toky paketov rozdelené na jednotlivé spojenia a pre kazdé spojenie je vytvorenad charak-
teristika podla 3.2.3 az 3.2.8. V popisnej vrstve st z charakteristik spojeni extrahované
signatiry pomocou definovanych metrik. V pripade, Ze spojenie pochadza z honeypot sys-
tému, je tato signatara zaradena do databazy zdznamov utokov a pouzitd pre uciaci proces
klasifikdtorov. Signatuiry analyzovanych spojeni dalej vstupuju do klasifikacnej vrstvy, kde
prechadza spracovacim procesom, kde sa k signatire pripoji kontext spojenia a zndme (na-
ucené) modely spravania ttokov. Poslednou c¢astou architektiry detekéného systému st
klasifikatory a arbiter, ktory riadi klasifika¢ny, uciaci a rozhodovaci proces.
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Kapitola 5

Experimenty

Navrhnuty systém bol v rdmeci overenia konceptu (z angl. proof of concept) ¢iasto¢ne imple-
mentovany v podobe jednoduchych programov pre spracovanie vstupnych dat definovanymi
metrikami do datovej sady charakterizujicej namerané data. Tato sada hodnét nésledne
sluzila pre experimenty réznymi metédami strojového ucenia pre urcenie kombinacie metdd
pre najlepsie vlastnosti detekcie a overenie konceptu systému simulaciami itokov a detekéné
schopnosti v rdmci existujiacich datovych mnozin. Data pouzité pri experimentoch boli zis-
kané z niekolkych zdrojov. V rdmci tejto kapitoly st popisané zdroje dat pre experimenty,
priebeh jednotlivych experimentov a dosiahnuté vysledky v nadvéznosti na state-of-the-art.

5.1 Laboratorne prostredie

Pre fazu analyzy (a z Casti i implementédciu) bolo vytvorené laboratérne prostredie, ktoré
sltzilo na vytvorenie simulédcie atokov a ich detekciu. Toto prostredie bolo vytvorené za
ucelom laboratérnych pokusov, déraz bol kladeny na izoladciu prostredia a procesov do
takej miery, aby zaznamenané data pri simulovanych ttokoch boli v ¢o najmensej miere
ovplyvnené okolim. Cielom bolo vytvorenie datovej sady reprezentujicej buffer overflow
utoky na sietové sluzby, zaznamenanie iplného sietového toku ttoku, overenie jeho detekcie
na honeypot systéme a vytvorenie charakteristiky spojenia na zaklade definovanych metrik.

Na obrazku 5.1 sa nachadza néakres laboratérneho prostredia, ktoré sa sklada z nasle-
dujtcich systémov: Honeypot systémy reprezentujice ciele simulovanych ttokov zalozené
na systéme Argos [104] obsahujice OS Windows XP, Windows 2000 a Linuxovy systém vo
verzii Fedora Core 4. Riadiaci systém s databazou pre ukladanie dat a udalosti, do ktorej
sa zaznamendava siefovy tok, udalosti, obraz pamite a procesora honeypot systémov atd.
Riadiaci systém zaroven pracuje ako manaZment honeypot systémov a obsahuje zdielané
ulozisko pre konfiguraéné prace a udrzbu. Klientsky systém pre simulovanie titokov bol
postaveny na OS Backtrack, neskér Kali Linux. Z tohoto systému boli vedené utoky na
honeypot systémy.

V ramci laboratérneho prostredia bol vytvoreny referenény obraz (z angl. image) pre
kazdy testovany operacny systém. Pre laboratérne simulacie boli vybrané tri systémy: Win-
dows XP, Windows 2000 a Linuxovy systém distribticie Fedora Core FC-4. Tieto systémy
neboli vybrané ndhodne, ale na zéklade poziadaviek ziskanych zranitelnych programov (uve-
dené v prilohe B), ktoré boli stiahnuté z roznych dostupnych Internetovych zdrojov a to pre

.....

pre uvedené systémy. Kazdy z tychto programov obsahuje zranitelnost buffer overflow, ktora
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Obr. 5.1: Nékres laboratérneho prostredia.

bola vybrana pre fazu experimentov z dovodu jej rozsirenosti a nebezpecnosti vzhladom na
riziko tychto utokov (Gto¢nik po Gspesnom utoku moze ziskat prava zranitelnej sluzby a pri-
stup do opera¢ného systému).

Na obrazku 5.2 je zobrazena Statistika identifikovanych buffer overflow zranitelnosti.
V ramci tejto Statistiky a dalSich experimentov st brané za buffer overflow zranitelnosti
podla rozdelenia CWE! nasledujtice slabiny:

e CWE-119 — Improper Restriction of Operations within the Bounds of a Memory
Buffer;

e CWE-94 — Improper Control of Generation of Code (’Code Injection’);
e CWE-134 — Use of Externally-Controlled Format String.

Tieto slabiny v kéde mo6zu viest k buffer overflow zranitelnosti a uvedené chyby st od-
kazované v rdmci CVE? databazy zranitelnosti z ktorej bola vytvorena $tatistika (Statistika
zalozena na datach z roku 2011) na obrazku 5.2 (vytvorené v ramci ¢lanku [46]).

Po ziskani vi¢sieho mnozstva programov zranitelné na buffer overflow (odkazujtce sa na
uvedené slabiny v kéde) boli tieto programy sparované s existujucim exploitom. Vysledna
databéaza zranitelnych programov je uvedend v prilohe B. Tieto programy boli uloZené
s referenciou na prislusny exploit do externého zdielaného sitborového systému a pre kazdy
program bol vytvoreny obraz systému z referencného obrazu pozadovaného operac¢ného
systému a nainstalovaného programu.

V rdmci manazment systému bol vytvoreny skript pre rotéciu systémov (vzhladom na
dostupny vykon hardware nemohli vSetky systémy bezaf stcasne) a tento skript zaroven

!CWE — Common Weakness Enumeration, ktoré popisuji slabiny v kéde ako chybné ¢asti a programo-
vacie technicky, ktoré sposobili danii zranitelnost.

2CVE — Common Vulnerabilities and Exposures — zranitelnosti a objavené problémy v informacnej bez-
pecnosti zameriavajice sa na poskytovanie vSeobecnych pomenovani pre zverejnené kyber-bezpecnostné
problémy. Kazd4 zverejnend zranitelnost popisand CVE ziznamom moze byt odkazovanid na CWE.
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Obr. 5.2: Statistika novo-vzniknutych zranitelnosti pretedenia zasobnika (CWE-
119, CWE-94, CWE-134) medzi rokmi 2002 a 2010.

spustal modul prispdosobeného Argos honeypot systému. Zdrojové kédy honeypot systému
Argos boli upravené tak, aby ziskané data zo zachyteného utoku boli zapisované do data-
bazy na manazment systéme (pdvodne boli vytvarané textové sibory v ramci hostitelského
systému). Systém Argos Standardne bezi pod virtualizaénym hypervizorom QEMU, nad
ktorym bola vytvorena sada skriptov tak, aby kazdy simulovany honeypot systém bezal
ako sluzba hostitelského operacéného systému pre lah$i manazment beziacich procesov a ro-
tovanie cielovych systémov.

Na obr. 5.3 je zobrazenda struktura databazy, do ktorej st ukladané data z ttokov na
honeypot systémy. Tabulka ezploitpackets obsahuje pakety zachytenej komunikécie. Pri
kazdom spojeni na honeypot systém je spojenie uloZzené v docasnej pamiiti a v pripade
detekcie ttoku st pakety tohoto spojenia vlozené do tabulky. Ku kazdému paketu je potom
pridané unikatne ¢islo incidentu (ako databazovy trigger pri vzniknuti nového zdznamu
v tabulke incidents). Tabulka incidents obsahuje unikdtne zaznamy detegovanych inciden-
tov so zdkladnymi informéciami ako napriklad ¢asové peciatka (ostatné polozky nie su pre
sietovii detekciu dolezité). Obe popisované tabulky vytvara systém Argos. Dalou tabulkou
je aips3, kde st ulozené udaje o jednotlivych incidentoch ako ¢islo incidentu pre referenciu
do tabuliek exploitpackets a incidents, Casové peciatka, informacie k incidentu, nazov aips
systému (pre pripad viacerych instancii), ID argos honeypot systému a ID do zdznamov
systému snort, ktory nebol pri experimentoch vyuzivany. Poslednd délezitd tabulka je tcp-
dump, ktord obsahuje kompletny sparsovany zéznam komunikacie spojeny s incidentom.
Jednotlivé polozky tabulky zodpovedaji idajom z ethernetového ramca, IP hlavicky, UDP,
pripadne TCP hlavicky a datam paketu (v ur¢itych pripadoch ARP a IGMP atribttom).

Klientsky systém bezal na opera¢nom systéme Kali Linux (pévodne Backtrack), ktory
obsahuje framework Metasploit uréeny na penetrac¢né testy systémov a aplikacii (zarover

.....

3 ATPS je povodny pracovny nazov pri v§skumu a vyvoji tohoto systému
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<<argos>> <<public>>

exploitpackets tcpdump
#id: integer = Not null #id: integer = Not null
#id_incident: bigint = Not null #id_incident: bigint = Not null
#packetsize: bigint = Not null #timestamp: timestamp with time zone
#packetdata: text = Not null = T_‘IOt T1U||
+<<argos>> Primary key (id) #size: integer = Not ”9”

#type: character varying = Not null

n #teth_src: character varying
#eth_dst: character varying
#sport: integer

#dport: integer

#sum: integer

#tcp_seq: integer

#tcp_ack: integer
.<<a.r805>> #tcp_off_x2: integer
incidents #tcp_flags: integer
#tcp_win: integer
#id: integer = Not null #tcp_urg: integer
#version: character varying = Not null #udp_ulen: integer
#arch: character varying = Not null 1 #igmp_type: integer
#type: character varying = Not null #igmp_maxresp: bigint
#timestamp: timestamp with time zone #igmp_group: bigint
= Not null #ip_v_hl: integer
#eflags: character varying = Not null #ip_tos: integer
#faultyeip: character varying = Not null #ip_len: integer
+<<argos>> Primary key(id) n #ip_id: integer

#ip_off: integer

" #ip_ttl: integer

#ip_p: integer
#ip_sum: integer
1 #ip_src: character varying
#ip_dst: cahracter varying
<<public>> #arp_hrd: integer
aips #arp_pro: integer
#arp_hlIn: integer
#id: integer = Not null #arp_pln: integer
#name: character varying = Not null #arp_op: integer
#timestamp: timestamp with time zone #arp_sha: character varying
= Not null #arp_spa: character varying
#info: text = Not null #arp_tha: character varying
#argos_id: bigint = Not null #arp_tpa: character varying
#snort_id: bigint = Not null #data: text
+<<public>> Primary key(id) +<<public>> Primary key(id)

Obr. 5.3: Schéma databdzy pre spracovanie ziskanych udalosti, dat z cielovych
honeypot systémov a zachyteného siefového toku.

spustenie ostatnych ziskanych exploitov). Vsetok tok z/do tohoto systému bol zaznamené-
vany na siefovej Grovni a zaznamenané déata boli ukladané v podobe PCAP [69] stborov
v ramci sietovej sondy. Pri vytvoreni novej udalosti v databidze manaZment systému bol
automaticky spusteny (pomocou triggeru v DB pri vytvoreni nového zaznamu v tabulke
incidentov) skript, ktory spracoval ulozeny PCAP stbor so siefovym tokom ttoku pre iden-
tifikovany tok a ten ulozil do databazy pre neskorsiu analyzu. Tento tok bol v ramci simu-
lacie jednoznacne identifikovany a to vdaka existujicim informéaciam z cielovych systémov
(IP a MAC adresa zdroja utoku, ¢asové udaje o utoku a paket, ktory sposobil pretecenie
zasobnika).

Cely priebeh experimentu v laboratérnom prostredi je uvedeny na obrazku 5.4. Pro-
ces na strane honeypot systému a na strane siefovej sondy po ukondenie celého procesu
bol zautomatizovany. Priprava prostredia s vyberom a instaléciou zranitelného programu
a priprave exploitu so samotnou exploitaciou bol manuélny.
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Obr. 5.4: Priebeh experimentu od vytvorenia prostredia po zaznamenanie zachy-
teného ttoku.

5.1.1 Vysledky experimentov v laboratérnom prostredi

V ramci experimentov bolo najdenych 294 zranitelnosti na pretecenie zasobnika s verziami
programov a existujicim exploitom. V rdmci tychto zranitelnosti bolo ziskanych celkovo 57
programov pre Windows XP, Windows 2000 a Linux. V rdmci experimentov boli vykonané
utoky podla existujiceho exploitu (zviéSa pouzité nastroje Metasploit, nastroje systému
Backtrack a exploity z databaz exploitdb a podobnych) a po tspesnej exploitacii sluzby bol
tok spojeny s titokom zaznamenany do databéazy pre dalsiu analyzu.

Vysledky simulacii boli neskér pouzité pri navrhu detekéného systému a experimenty
s roznymi sadami metrik. Spociatku boli ziskané data pouzité i na experimenty s roéznymi
klasifika¢nymi metédami a metédami strojového ucenia, ale nazbierané vzorky dat neboli
pre tieto tlohy dostato¢ne kvalitné (hlavne kvoli malému poc¢tu tspesnych ttokov, nizkej
diverzite utokov a homogénnosti laboratérneho prostredia). Popis experimentov, datova
sada a podrobny popis metrik st uvedené v ramci ¢lanku Behavioral signature generation
using shadow honeypot uverejnenom v roku 2012 na International Conference on Computer
Networks and Systems Security organizacie World Academy of Science, Engineering and
Technology v Tokiu [13].

V ramci experimentov so simulovanymi itokmi v laboratérnom prostredi boli pouzité za-
kladné Statistické metriky, ktoré boli doplnené aproximaénymi metédami (gaussové krivky,
polynomidlna aproximéacia a Fourierova transformacia), celkovo 169 metrik. Na overenie
klasifika¢nych algoritmov nad experimentalnou sadou dat bol pouzity program RapidMiner
[112] a to s metédami uvedenymi v tabulke 5.1.

Vysledky experimentov st porovnatelné s vysledkami obdobnych vedeckych prac, i ked
kvalita testovacich dat nebola uspokojiva. Utoky boli vedené z jedného klientskeho poéi-
taca a IP adresa sa pocas pokusov nemenila, to isté je mozné povedat o cielovych honeypot
systémoch. Metriky zalozené na adresécii z tohto dévodu boli z experimentov vylucené.
V pripade, ze by boli pri klasifikdcii ponechané, bol by klasifika¢ny proces znehodnoteny
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U¢innost 41,67 % | 25,00 % | 16,67 % | 25,00 % | 8,33 % | 8,33 %
Specifickost | 96,09 % | 94,97 % | 94,48 % | 94,97 % | 96,13 % | 96,73 %
Preciznost | 41,67 % | 25,00 % | 16,67 % | 25,00 % | 14,29 % | 16,67 %

Presnost 89,85 % | 87,82 % | 87,82 % | 87,82 % | 76,14 % | 75,63 %

Tabulka 5.1: Prehlad vysledkov experimentov s klasifikaénymi metédami nad la-
boratérnymi datami.

prave jednoznacnou identifikiciou tto¢nika a obeti (validnd komunikécia nebola vedend na
honeypot systémy). Pocet nahranych ttokov (celkovo iba v ramci 57 ziskanych zranitelnych
programov) nebol postacujuci pre kvalitni datova sadu na klasifikaéné a testovacie expe-
rimenty (vyberom programov, ktoré boli zranitelné a zaroven poskytovali siefovi sluzbu,
redukciou utokov, ktoré boli rovnaké alebo obdobné a rozdelenim sady ttokov na niekolko
mnozin pre ucenie, validaciu a testovanie sa koneény pocet redukoval na 11 unikdtnych
utokov na mnozinu). Pri vytvarani validnych spojeni boli simulované validné spojenia na
sluzby, ktoré boli pri Gtokoch napddané a preto boli tieto spojenia velmi podobné zazna-
mom utokov, avSak nezodpovedaji redlnym podmienkam. Pre uspokojivi velkost databazy
pre vierohodné testovanie klasifika¢nych algoritmov by bolo nutné simulovat radovo stovky,
az tisice utokov a k tomu prislichajice validné spojenia v miniméalne rovnakom pocte.

V tabulke 5.1 st uvedené vysledky jednotlivych klasifikacénych algoritmov. Celkovd Giéin-
nost (¢ize pomer spravne identifikovanych ttokov voci vietkym spravne identifikovanym)
algoritmov je velmi nizka z dovodu vysokého false-positive spésobeného velkym poctom
vzoriek validnych spojeni vo¢i vzorkam zaznamov tutokov. Toto tvrdenie dokazuje vysoka
Specifickost (pomer spravne identifikovanych validnych spojeni voc¢i vSetkym zaznamom
validnych spojeni), ktora je dand vysokym pocétom zadznamov validnych spojeni (priemerne
16-nasobok k poc¢tom zaznamov utokov). Pri porovnani klasifikaénych algoritmov je kva-
litativne najlepsim ukazovatelom presnost klasifikicie (pomer spravne identifikovanych
vzoriek voéi vSetkym vzorkam), kde najlepsie vysledky dosiahol, so skoro 89 % presno-
stou, SVM algoritmus. Tento vysledok je pre nizky pomer zdznamov ttokov voc¢i vSetkym
zaznamom ocakavany.

Pre neuspokojivé vysledky so simulovanou datovou sadou sa vyskum uberal dvoma
smermi, v prvom islo o najdenie vhodnej verejnej datovej sady, ktora by spliala predpo-
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klady pre kvalitny vstup testovania klasifikacnych algoritmov a zaznam redlnej komunikacie
v prostredi kampusu VUT.

5.2 Prostredie VUT v Brné

V ramci univerzitného prostredia Vysokého uceni technického v Brné bola vytvorend in-
frastruktira, ktord mé k dispozicii siet s priblizne 20 000 uzivatelmi, s priemerne 6 000
aktivnymi IP adresami ktori generuji tok priemerne 8 TB za jeden deni, ¢o predstavuje
priblizne 8 GB NetFlow zéznamov za den. Univerzitna siet poskytuje dostatocne hetero-
génne prostredie pre zbieranie a analyzu dat. V ramci kampusu VUT boli nasadené sondy
do vnutornej siete (na uzlové prvky jednotlivych VLAN) a na hraniény prvok s vonkajsou
siefou. Do vSetkych VLAN boli nasadené i honeypot systémy, ktoré zbierali informaécie
o aktudlne prebiehajucich atokoch (pozri obrazok 5.5). V kazdej zo 6 podsieti je vyvedené
rozhranie jedného virtualneho honeypotu a data boli zbierané na koncovych honeypotoch
a na siefovej sonde.

Najvécsiu ¢ast prenesenych dat v ramci spojeni s Internetom predstavoval HTTP (67 %)
a SSH (2,6 %). Zaroven ale boli detegované protokoly, ktoré historicky obsahuju velké mnoz-
stvo zranitelnosti, ako napriklad Netnews (2,5 %), FTP (0,8 %) atd. V rdmci vnttornej siete
dosahuje velkost prenesenych dat 18 GB denne na kazdy sietovy smerovad, ktory pokryva
VLAN s priblizne 500 uzlami. V&¢Sinu toku tvoria rozne peer-to-peer siete, komunikatory,
VoIP a sluzby na zdielanie stiborov. Jednym z najcastejSich protokolov v réamci zachyte-
ného toku predstavovali DNS zaznamy (6,8 %), ¢o je sposobené pritomnostou DNS serverov
v lokalnej VLAN. Dal$im najcastejsim protokolom bol NetBIOS, ktory bol zachytavany iba
v ramci vntitornej siete (NetBIOS nie je povoleny na hraniénych prvkoch). Dalsie siefové
sluzby, ktoré sa ¢asto vyskytovali boli Alias Service (port 1187), Cache (port 1972), AMS
sluzba (porty 1037 a 1038) a vela dalsich.

Honeypot systémy generovali priemerne skoro 3 incidenty denne, zvicsa islo o infikované
Windows XP systémy univerzitného kampusu, ktoré obsahovali malware Conficker. Tento
malware pre svoje Sirenie sa konstantne snazil napadat Microsoft Directory Services (port
445) ostatnych systémov v sieti. Honeypoty po dobu priblizne jedného roka nedetegovali
ziadne dalSie Gtoky a pre svoju ¢asovo ndro¢nu udrzbu boli vypnuté.

5.3 Vyskumné databazy

Jednou z doélezitych cCasti pri posudeni metéd klasifikacie st data, ktoré st jednoznacné
(existuje znalost o kazdom spojeni, ¢i ide o ttok alebo validnti komunikéciu) a zaroven au-
tentické (data nevykazuju skreslenie na zéklade ich pévodu). V rdmci vyskumu 1999 KDD
Cup [64], ktory sa uskutocnil v roku 1999 bola vytvorena databéaza sietovych tokov, ktoré
obsahuju Gtoky na siefové sluzby. Tato databdza bola uréend pre vyskumné tcely siefovych
detekénych algoritmov a je Siroko najpouzivanejsia databaza vo vyskumnych projektoch
[124]. I napriek tomu, Ze vela expertov na systémy pre detekciu prienikov do siete uvadza,
Ze vacsina aktudlnych Gtokov s variantmi uz znamych tatokov a signatiry pévodnych ito-
kov st postacujtce pre ich detekciu, prave projekt 1999 KDD Cup, tzv. Classifier Learning
Contest vyvratil toto tvrdenie [48]. Cielom dalsieho vyskumu bolo nadviazat na tento pro-
jekt, vytvorit a poskytniut databédzu obdobnu databize HoAH [94], ale s rozdielnou troviiou
detailu. Zmyslom vytvorenia takejto databazy bolo vytvorit mnozinu dat, ktora bude obsa-
hovat i nové, zlozitejsie itoky s maximalnou moznou troviiou detailu (v idedlnom pripade
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Obr. 5.5: Schéma univerzitnej siete VUT so zapojenim honeypot systémov a sie-
tovej sondy.

bez straty informacie).

V roku 2009 bola vytvorena sada CDX 2009 [115], ktord obsahovala zaznamy ttokov
na vytvorené virtualizované prostredie (konkrétne na 4 typy sluzieb, pozri tabulku 5.2)%.
Zaznamy komunikacie obsahovali externé IP adresy systémov (cielov atokov) a zdznamy
snort IDS systému, ktory detegoval itoky na tieto systémy, ale odkazoval na systémy ich
internymi IP adresami. Vzhladom na fakt, Ze experimenty boli simulované voci buffer over-
flow Gtokom, ucenie a nasledné testovanie navrhnutého systému a detekénych metdéd bolo
smerované na tento typ utoku, ktory bol vedeny len voci sluzbam Postfix Email a Apache
Web Server. Zaznamy zo snort IDS systému museli byt v prvej faze mapované na zéznamy
siefovej komunikéacie, ktoré boli poskytnuté v separdtnych siboroch. Z jednotlivych zazna-
mov boli vybrané tie, ktoré odkazovali na buffer overflow, z ktorych boli pouzité polia IP
adresy, porty, ¢as vyskytu, TCP sekvenc¢né ¢islo (Seq) a tzv. acknowledgment éislo (ack).

“Databiza CDX 2009 bola vybrana pre experimenty z dévodu najvernejsej simulacie itokov a redlneho
prostredia [115] oproti KDD Cup a DARPA datovym sadam.
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Sluzba OS interna IP externa IP
Postfix Email FreeBSD  7.204.241.161 10.1.60.25
Apache Web Server Fedora 10 154.241.88.201  10.1.60.187
OpenFire Chat FreeBSD  180.242.137.181 10.1.60.73
BIND DNS FreeBSD  65.190.233.37 10.1.60.5

Tabulka 5.2: Zoznam zranitelnych serverov v datovej sade CDX 2009.

Priklad zaznamu z IDS systému snort:

[*x] [124:4:1] (smtp) Attempted specific command
buffer overflow: HELO, 2320 chars [*x*]

[Priority: 3]

11/09-14:22:25.794792

10.2.195.251:2792 -> 7.204.241.161:25

TCP TTL:240 T0S:0x10 ID:0 IpLen:20 DgmLen:2360
*kkAP*x*x Seq: 0x68750738 Ack: 0x24941B59

Win: OxFDCO TcpLen: 20.

Postup mapovania zial priniesol len 44 zadznamov tutokov typu buffer overflow z celkovych
uvadzanych 65. Tieto identifikované itoky boli nasledne pouzité na proces ucenia.

CDX 2009 Snort zaznamy Metriky

e e

Extrakcia Oznacenie Extrakcia Ucenie /

spojenia utokov signatury klasifikacia

vy Ny Y

Oznacené

TCP spojenia L
spojenia

Signatury

Obr. 5.6: Proces extrakcie spojeni z CDX 2009 datovej sady.

V ramci tohoto procesu bolo nutné mapovat interné adresy a externé adresy, pretoze
zdznamy siefového toku a zdznamy zo snort systému, ako bolo popisané vyssie, pouzivali
in adresaciu. Pre znizenie celkového poc¢tu (4 miliény) paketov boli brané do tvahy iba
2 stibory®, ktoré obsahujt 44 tispesne mapovanych buffer overflow titokov (celkovo 1 538 182
paketov). Tento pocet bol este dodatoéne (z dévodu zvysSujtcej sa hustoty paketov v Case
utokov) zredukovany tak, aby obsahoval rovnomerne rozlozené spojenia na kone¢ny pocet
204 953 paketov. Na obrazku 5.6 je zobrazeny proces extrakcie spojeni z CDX 2009 datovej
sady, oznacenie spojeni na utoky a validnt komunikéciu podla snort zéznamov, extrakciu
signatur podla definovanych metrik a nasledne proces ucenia a klasifikacie, ktory prebiehal
v programe RapidMiner. Tento proces bol vykonany nad metrikami definovanymi v ramci
tejto prace a nad diskrimindtormi definovanymi v publikdcii Moore, a kol. [89].

5Pre tplnost uvadzame nazvy pouzitych stiborov pre experimenty: 2009-04-21-07-47-85.dmp, 2009-04-
21-07-47-835.dmp2
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Klasifikdcia pomocou definovanych metrik bola vykonané bayesovskym klasifikatorom
s b-nasobnou krizovou validaciou pre kazdy experiment s vyberom rysov pomocou SFFS.
Na zaver boli porovnané vysledky oboch vyskumnych prac a prehlad najlepsich metrik
a diskriminatorov je mozné vidiet na obrazku 5.14. V rdmci experimentu boli dosiahnuté
zaujimavé vysledky s aproximac¢nymi funkciami. NajlepSia celkov presnost detekcie bola
dosiahnutd pomocou metrik polynomialnej aproximécie a to hlavne pri aproximaécii pri-
chadzajticeho smeru (od zdroja k cielu) polynémom 3. a 5. stupiia. Dobré vysledky boli
dosiahnuté i aproximéaciou gaussovymi krivkami a Fourierovymi koeficientami. Dalsie expe-
rimenty s klasifika¢nymi algoritmami vratane naivného bayesovského klasifikitora sa uve-
dené v nasledujtcej kapitole.

5.4 Experimenty s detekénymi metodami

Pre overenie principov a konceptu detekéného systému boli vytvorené experimenty s dete-
kénymi metddami, hlavne zamerané na klasifika¢né algoritmy a metddy strojového ucenia.
Medzi testované metédy bol zahrnuty naivny bayesovsky klasifikdtor s vyberom rysov po-
mocou SFFS a metédy rozhodovacieho stromu. Algoritmus SVN bol z dévodu vykonnost-
nych obmedzeni z experimentov vynechany. Cielom experimentov bolo potvrdenie hypotézy
o uspesnosti klasifikicie pouzitim aproximacénych funkcii na priebeh spojenia (behavioral-
nou signaturou).
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Obr. 5.7: Polynomidlna aproximécia velkosti paketov komunikécii na port 80
z CDX datovej sady polynémom 3. stupnia (Cervenou farbou zobrazené utoky,
¢iernou farbou zobrazena validnd komunikacia).

Vstupné data —ako vstupné data bola pouzita datova sada CDX 2009 (popis spracovania
dat bol popisany v kapitole 5.3) a to hlavne z dovodu zlej kvality dét z laboratérnych expe-
rimentov a problematicky zber dat z readlneho prostredia kampusu VUT v Brné. V ramci
experimentov boli vysledky porovnavané s publikovanymi diskrimindtormi (pozri Moore
a kol. [89]).
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Ako je vidief i na vysledkoch experimentov v nasledujtcich kapitolach, hlavné ocakava-
nia boli kladené na metriky aproximac¢nych metdd, ktoré plynt z predpokladu, Ze tymito
metddami sa aproximuje spravanie daného spojenia a je mozné toto spravanie klasifikovat
podla vytvorenych koeficientov. Ako je vidiet na obrazkoch 5.7 a 5.8, validné komunikacia
daného protokolu vykazuje stalost jej priebehu, naopak ttoky na siefové sluzby cez tento
protokol vykazuji zna¢ne rozdielny priebeh. Na obrazku 5.14 je vidiet Géinnost tychto met-
rik voci ako ostatnym metrikdm v definovanej signatire spojenia tak voci spominanym
diskriminatorom.
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Obr. 5.8: Polynomialna aproximécia velkosti paketov komunikécii na port 80
z CDX détovej sady polynémom 5. stupiia (Gervenou farbou zobrazené utoky,
¢iernou farbou zobrazena validnd komunikacia).

Do experimentov boli zaradené rézne polynomialne aproximaécie, diskrétna Fourierova
transformacia, ale i napriklad aproximéacia gaussovymi krivkami, konkrétne boli testované
nasledujice parametre uvedenych funkcii:

e Aproximécia polynémom 3., 5., 8., 10. a 13. stupna. Vypocet vyssich rddov polynémov
bol ¢asovo zdlhavy pre dalsie experimenty;

e 10 koeficientov diskrétnej Fourierovej transformécie;

e Aproximécia gaussovymi krivkami;

5.4.1 Rozhodovaci strom

Medzi experimenty s klasifikaénymi metédami bol zaradeny i algoritmus rozhodovacieho
stromu. Tento algoritmus trpi nedostatkami, ktoré je mozné sposobit zlym nédvrhom a po-
uzitymi parametrami vysledného algoritmu. Rozhodovaci strom, ktory spravne klasifikuje
trénovacie vstupy moze byt tzv. ,pretrénovany“ (z angl. overfit) a vysokéa tspesnost kla-
sifikdcie moze byt znizend u novych vzoriek. Pre zlepSenie tohoto vysledného vytvoreného
stromu je mozné nastavovat niekolko parametrov:

e Pravidlo vyberu — Prvym parametrom je kritérium vyberu podmienky rozhodo-
vacieho pravidla na zaklade ktorého buda vyberané atributy pre delenie (vytvorenie
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Obr. 5.9: Schéma rozhodovacieho stromu s minimélnym informa¢njm ziskom pri
deleni 0,1.

novych listov). MoZny je vyber variant na zédklade najnizSej entropie, pouzitie tzv. Gini
indezu [47] a na zdklade presnosti klasifikicie celého stromu. Pre experimenty bola
pouzita forma najnizsej entropie.

e Maximalna hibka — Hibka stromu je pocet vrstiev, ktoré si algoritmom vytvarané,
pre experimenty nebola stanovena pevna hranica maximalnej hibky stromu.

e Prerezavanie — Prerezivanie (z angl. pruning je metéda pri ktorej listy, ktoré ne-
pridéavaju dostatoént hodnotu diskriminécie vstupov st zo stromu v dalSom kroku
odobrané. Existuje niekolko metéd prerezdvania stromu, v rdmci experimentov bola
pouzita metéda J-Pruning [24].

e Minimalny informacny zisk — Informacny zisk sa pocita na zéklade entropie vstup-
nych atributov. Atribat s najvyssim informacnym ziskom je vybrany a pri jeho deleni
(na listy) sa vypoc¢itava informac¢ny zisk kazdého atributu. Pri vybere listu pred jeho
delenim sa rozhoduje, ¢i delenie prebehne na zaklade vypoctu jeho zisku. Ak je tento
zisk mensi ako nastaveny minimalny zisk, list sa dalej delit nebude. Cim vyssie je tato
hodnota nastavend, tym menej listov mé vysledny rozhodovaci strom.

Experimenty s algoritmom rozhodovacieho stromu viedli k vysledkom, ktoré dokéazali

klasifikovat vstupy ziskané z datovej sady CDX 2009 az s celkovou presnostou 99,76 %
(pozri tabulku 5.3). Celkové dosiahnuté F-score u najlepsieho (podla tc¢innosti klasifikacie)
stromu bolo 83 %. Atribtty vybrané pri vytvarani rozhodovacieho stromu:

e Polyn-3-Out[1]-Packet-size — 2. koeficient polynomialnej aproximécie variabilného at-
ribatu velkosti paketov odchadzajiceho spojenia polynémom 3. stupna;

e Polyn-3-All[3]-Packet-size — 4. koeficient polynomidlnej aproximécie variabilného at-
ribttu velkosti vSetkych paketov bez rozliSenia smeru polynémom 3. stupiia;
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Polyn-5-In[5]- Win-size — 6. koeficient polynomialnej aproximéacie variabilného atri-
butu velkosti okna v prichadzajicich paketoch polynémom 5. stupiia;

Polyn-3-All[1]-Packet-size — 2. koeficient polynomiélnej aproximacie variabilného at-
ribatu velkosti paketov bez rozliSenia smeru polynémom 3. stupiia;

Polyn-3-All[2]-TTL — 3. koeficient polynomialnej aproximécie variabilného atribatu
TTL bez rozliSenia smeru polynémom 3. stupna;

finCnt Out — pocet FIN flagov v odchadzajucich paketoch.

Validna kom. (false) Utok (true) Senzitivita

False 5723 10 99,83 %
True 4 34 89,47 %
U¢innost 99,93 % 77,27 %

Tabulka 5.3: Vysledky experimentov s rozhodovacim stromom s celkovou dosia-
hnutou presnostou 99,76 % a celkovym F-Score 83 %.

V obrazkoch 5.9 a 5.10 st uvedené dva vysledné rozhodovacie stromy, ktoré sa lisia
v parametroch upravovanych v rameci jednotlivych experimentov a celkovou té¢innostou al-
goritmov v klasifikacii. U oboch stromov bolo pouzité prerezévanie s vyberom na zaklade
najniziej entropie, bez obmedzenia hibky vysledného stromu. Strom na obrazku 5.9 bol
vytvoreny s minimalnym informac¢nym ziskom medzi iteraciami 0,1 a strom na obrazku
5.10 bol vytvoreny s 0-vym prirastkom informac¢ného zisku. V pripade 2. stromu nastaveny
informad¢ny zisk na 0 (neddjde k ziadnemu deleniu) sposobilo, ze algoritmus koretfiovy uzol
i napriek tomu rozdelil (pri zisku tohoto listu — 0) a upravil vahy rozhodovacieho pravidla.
Vstupny atribat s najvyssim informac¢nym ziskom bol 2. koeficient polynomialnej aproximéa-
cie variabilného atributu velkosti paketov prichddzajiceho spojenia polynémom 3. stupiia.
Celkové presnost tohoto stromu je 99,71 % s celkovym F-score 78 % (pozri tabulku 5.4).

Validna kom. (false) Utok (true) Senzitivita

False 5724 14 99,76 %
True 3 30 90,91 %
U¢innost 99,95 % 68,18 %

Tabulka 5.4: Vysledky experimentov s rozhodovacim stromom s celkovou dosia-
hnutou presnostou 99,71 % a celkovym F-score 78 %.

Rozhodovaci strom pri zvySovani parametrov ako minimalny informaény zisk, ¢i hibka,
stromu je mozné naucit na velka presnost. U dat z testovacieho prostredia bolo mozné
naucit rozhodovaci strom na 100 % S$pecifickost klasifikicie (spravna klasifikicia validnej
komunikacie) alebo 100 % senzitivitu (spravna klasifikicia atokov), ale chybovost takychto
stromov sa prejavi pri klasifikacii danych vzoriek i trocha odlisSnych v atribitoch porovnava-
cich pravidiel od vzoriek z povodnej trénovacej mnoziny. Tieto stromy mali hibku 9 trovni
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Obr. 5.10: Schéma rozhodovacieho stromu s minimélnym informaénym ziskom pri
deleni 0.

a takéto stromy sa nazyvaji pretrénované a v reéalnej klasifikacii st nepouzitelné. Obecne
plati, Ze vysledny rozhodovaci strom by mal byt ¢o najjednoduchsi i v pripade poklesu
Specifickosti alebo senzitivity klasifikdcie pre jeho lepsiu klasifikdciu odlisSnych vzoriek.

5.4.2 Bayesovsky klasifikator

Naivny bayesovsky klasifikator je jednym z najpouzivanejsich binarnych klasifika¢nych algo-
ritmov. Dévodom je jeho rychlost, ktort dosahuje jednoduchym vypoctom nad vstupnymi
datami — vyslednd aposteriérna pravdepodobnost je dand stcinom a priori pravdepodob-
nosti definovanych tried a skiimanych atribatov vstupnej datovej mnoziny. Pre dany atribut
je vypo¢itana a priori pravdepodobnost pre obe triedy (pozri kapitolu 3.6.2).

V ramci experimentov s algoritmom naivného bayesovského klasifikatora bol (v rdmci
najlepsich vysledkov) pouzity Forward Selection (SFFS) algoritmus pre vyber najlepsich
rysov a to s diskretizaciou do 5 kosov a 5 krizovych validacii. Bayesovsky klasifikator bol
v rezime greedy (hladného algoritmu [35]) s 10 kernelmi. Celkova dosiahnuté presnost bola
99,83 % a F-score 87,81 % (pozri tabulku 5.5). Zaujimavé vysledky dosiahol ten isty algorit-
mus s jednym rozdielom a to pouzitim Z-transformacie pre normaliziciu prvkov. Dosiahnuté
vysledky ale neboli lepsie (celkova dosiahnuté presnost 99,81 % a F-score 86,42 %).

Validna kom. (false) Utok (true) Senzitivita

False 5725 8 99,86 %
True 2 36 94,74 %
U¢innost 99,97 % 81,82 %

Tabulka 5.5: Vysledky experimentov s bayesovskym klasifikdtorom s celkovou do-
siahnutou presnostou 99,83 % a celkovym F-score 87,81 %.

Vybrané najlepSie rysy uvedeného experimentu s bayesovskym klasifikdtorom st uve-
dené nizsie. Jednotlivé rysy nie su zoradené podla ziadneho Specifického kluca.

e finCnt Out — pocet FIN flagov v odchadzajtcich paketoch;

o synCnt Out — pocet SYN flagov v odchadzajicich paketoch;
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e Polyn-3-All[3]-Packet-size — 4. koeficient polynomidlnej aproximécie variabilného at-
ributu velkosti vSetkych paketov bez rozliSenia smeru polynémom 3. stupiia;

o Polyn-3-All[2]-TTL — 3. koeficient polynomidlnej aproximécie variabilného atribtatu
TTL paketov bez rozlisenia smeru polynémom 3. stupnia;

e Polyn-3-Out[1]-Packet-size — 2. koeficient polynomialnej aproximécie variabilného at-
ribatu velkosti vSetkych odchadzajucich paketov polynémom 3. stupiia;

e Polyn-5-Out[2]- Win-size — 3. koeficient polynomialnej aproximécie variabilného atri-
butu velkosti okna spojenia odchadzajucich paketov polyndmom 5. stupiia;

e Polyn-5-In[5]- Win-size — 6. koeficient polynomidlnej aproximécie variabilného atri-
butu velkosti okna spojenia prichadzajucich paketov polynémom 5. stupiia;

e Polyn-5-In[0]-TTL — 1. koeficient polynomialnej aproximécie variabilného atribtatu
TTL spojenia prichddzajucich paketov polynémom 5. stupna;

e Polyn-8-In[1]-TTL — 2. koeficient polynomialnej aproximécie variabilného atributu
TTL spojenia prichddzajicich paketov polynémom 5. stupna.
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Obr. 5.11: Distribu¢né rozlozenie hodnét 1. a 2. koeficientu polynomiélnej aproxi-
macie velkosti prichadzajtcich paketov.

Na obrazku 5.11 je zobrazené distribu¢né rozlozenie polynomialnych aproximaécii (1. a 2. ko-

eficient) pre znézornenie pravdepodobnostného ohodnotenia daného rysu vo¢i klasifikaénym
triedam. Cervenou farbou st zobrazené titoky a modrou farbou validné komunikAcie.

5.5 Case Studies

V ramci experimentov s definovanymi metrikami a metédami analyzy je mozné ukézat
vlastnosti komunikacie analyzou konkrétneho pripadu validnej komunikécie a ttoku v tom
istom (laboratérnom) prostredi. V ramci publikacie Detection of Network Buffer Overflow
Attacks: a Case Study [14] boli tieto vlastnosti ukdzané na dvoch konkrétnych ttokoch:
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e Buffer overflow ttok na CesarFTP v0.99g (zranitelnost CVE-2006-2961);
e Buffer overflow ttok na FreeSSHd v1.0.9 (zranitelnost CVE-2006-2407).

Oba utoky boli vedené pomocou frameworku Metasploit, ktory pre uvedené zranitelnosti
obsahuje verejné exploity®. Na obrazku 5.12 je zobrazeny titok na zranitelnt siefovt sluzbu
FTP spolu so simulovanou validnou komunikaciou (simulécia bola vykonana beznym pripo-
jenim na sluzbu a listovanim v adresari FTP). Smer paketov je zobrazeny kladnou/zépornou
hodnotou udajov (smer od klienta na FTP server je kladnd — nad osou = a opa¢ny smer je
vyobrazeny zapornou hodnotou — pod osou z). Hodnoty grafu predstavuju velkost prene-
senych dat (paketov) a to v indexovej rovine (definiény obor je tvoreny indexom paketu).
Vrchol (12-ty paket) je paket, ktory obsahuje payload exploitu buffer overflow zranitelnosti.
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Obr. 5.12: Graf zobrazujuci velkost paketu v definiénom obore indexu paketu pre
atok a validnt komunikaciu na FTP sluzbu.

V ramci protokolu FTP (podla RFP765 [106]) je komunikacia definované v naslednjych
krokoch s naviazanim spojenia a nasledne procedirou prihlasenia (po 9. paket) a riadiacimi
prikazmi (10. az 15. paket), kde 12. paket je vytvorenie adresara, ktoré sa vlozi do pripra-
veného bufferu. V pripade validnej komunikacie je poslany kratky refazec "MKD 7, ktory
je konkatenovany s retazcom mena adresara a v pripade utoku je tento refazec nahradeny
payloadom, ktory pretecie pripraveny buffer a navratovit hodnotu do pévodnej funkcie, ¢o
sposobi skok programu na zadany retazec namiesto na poziciu instrukcii povodného prog-
ramu. V pripade, Ze detekény systém je naudeny na postupnost prikazov FTP protokolu
a v komunikécii sa vyskytne paket (pripadne pakety), ktoré su velkostou mimo obvykly
rozsah, je mozné s vysokou pravdepodobnostou zachytit prebiehajuci utok.

SExploit pre CesarFTP 0.99g je mo#né najst taktiez v databize Exploit-DB: https://www.exploit-db.
com/exploits/1906/ a exploit pre FreeSSHd 1.0.9 na adrese https://www.exploit-db.com/exploits/
1787/, ako aj obe zranitelné verzie programov.
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Obr. 5.13: Graf zobrazujuci velkost paketu v definicnom obore indexu paketu pre
atok na SSH sluzbu.

Na obrézku 5.13 je zobrazeny utok na SSH sluzbu, ktora v priebehu niekolkych paketov
pred prvym vstupom od uzivatela, ktorym je autentizacia ustanovi spojenie (napr. vza-
jomnda dohoda na pouzitych algoritmoch, vymena kltucov, typ autentizicie apod.), nasleduje
prihlasenie uzivatela a otvorenie spojenia v pripade tspeSnej autentizécie. V pripade zo-
brazeného utoku je napadnuté funkcia sluzby SSH, ktora prijima od klienta pripojujiceho
sa k sluzbe névrh podporujicich algoritmov na vymenu kluc¢ov (pre ustanovenie zabezpe-
¢eného kanalu). Tato funkcia oc¢akdva na vstupe refazec, ktory $pecifikuje podporované
metddy vymeny kludov klientskej aplikdcie. V danej verzii aplikidcie FreeSSHd v1.0.9 sa
nachadzala chyba neoSetrenia velkosti vstupného retazca (kontrola vstupu na velkost podla
velkosti alokovaného bufferu), éim je mozné buffer preplnit (sposobit pretecenie na zasob-
niku, tzv. buffer overflow) a ziskat Gplnt kontrolu nad programom i systémom (za¢ni sa
vykonévat prikazy zo vstupu tto¢nika).

5.6 Zhrnutie experimentov

Navrhnuty systém bol experimentélne ¢iastocne implementovany v podobe skriptov a mode-
lov nastroja RapidMiner [112]. Vzhladom na potreby vstupnej datovej sady sietového toku,
ktora by obsahovala dostato¢né mnozstvo itokov a validnej komunikécie, ktord by zodpove-
dala parametrom realnej komunikacie, bolo vytvorené laboratérne prostredie a simulované
atoky na sluzby honeypot systémov. Tieto data boli pouzité pri experimentoch s klasifi-
kaénymi metédami, ale pouzitd datova sada nemala potrebné kvalitativne parametre pre
uspokojivé vysledky experimentov. Pouzité honeypoty boli z tohto dévodu nasadené v sieti
Vysokého uceni technického v Brné pre zber potrebnych zaznamov ttokov a sietova sonda
pre zber redlnych validnych komunikécii. Tento projekt ale nepriniesol dostato¢na diver-
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zitu atokov a bol ukonéeny. Pouzité honeypot systémy dalej pokracovali v zbere ttokov,
ktoré sa pouzivali pre identifikiciu infikovanych pocitacov v sieti (a nasledné upovedome-
nie majitela o detegovanej infekcii systému zo strany Koleji a menz VUT v Brné). Pre
dalsie experimenty boli pouZité verejne dostupné databdzy a navrhnuté behavioralna sig-
natura bola pouzitd pri klasifikdcii réznymi metédami ako napr. rozhodovacim stromom
alebo bayesovskym klasifikdtorom pre overenie jej detekénej schopnosti. Dalej bol experi-
mentami potvrdeny predpoklad, Ze aproximécia priebehu spojenia ako simulécia spravania
analyzovaného spojenia a jeho aktérov bude vo vysledkoch experimentov dosahovat vy-
sokt1 uspesnost klasifikdcie. NajlepsSie dosiahnuté vysledky tychto experimentov st zhrnuté
v nasledujtcej kapitole.

5.6.1 Dosiahnuté vysledky

V préci bolo vykonanych niekolko experimentov nad ddtami vytvorenymi v laboratérnom
prostredi a datami z verejnych datovych sad, z ktorych pre findlne experimenty bola vy-
brana datova sada CDX 2009. Vysledky testov v laboratérnom prostredi neboli z dévodu
nizkej kvality nazbieranjch dat uspokojivé, naopak vysledky s datami CDX 2009 st blizke
vysledkom dosiahnutym v obdobnych vyskumnych pracach.
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Obr. 5.14: Prehlad najlepsich metrik a diskriminatorov zoradenych podTla celkove;j
presnosti klasifikdcie (nad 99,50 %).
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Pri experimentoch s oboma vstupnymi datovymi sadami bolo pouzitych niekolko klasifi-
kacénych algoritmov. Experimenty s algoritmom rozhodovacieho stromu dosiahli klasifikacnii
presnost 99,76 % s celkovym F-score 83 % a najlepsi bayesovsky klasifikator 99,83 %
presnost s celkovym F-score 87,81 %. Najlepsie rysy (a tym i najlepsie metriky) pre de-
tekeciu buffer overflow ttokov zo siefového toku, vysli aproximacné funkcie. V najlepsich 24
rysoch podla celkovej presnosti klasifikdcie nad 99,5 % (zobrazené na obrézku 5.14) baye-
sovskym klasifikdtorom sa nachadzaja polynémy az 17 krat (najviac 13. stupiia, ktory ma
zastupenie 5 krat). Vzhladom na smer komunikicie je v rdmci aproximécie polynémami
vo vi¢Sej miere zastipend aproximacia prichddzajicej (smer od zdroja k cielu) komunika-
cie a to z dovodu pritomnosti velkého paketu nesticeho obsah Gtoku na prijimajaci buffer
sluzby.
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Kapitola 6

Z.aver

V tejto praci bol predstaveny stru¢ny tivod do problematiky siefovej bezpecnosti a zédkladné
rozdelenie siefovych bezpecnostnych technoldgii. V tivode boli vytyc¢ené ciele prace a poZia-
davky na navrh autonémneho detekéného systému so zameranim na behavioralnu analyzu
sietového toku a rozpoznanie anomalii. Hlavnym cielom prace je vytvorenie konceptu de-
tekéného systému, ktory pomocou definovanych metrik redukuje sietovy tok na signatiry
spojeni s dorazom na autonémnost systému pomocou vytvorenia expertnej znalosti honey-
pot systému, ako uditela a nezdvislost na technologickych aspektoch analyzovanych dét (ako
napr. Sifrovanie, pouzité protokoly, technoldgie, ¢i prostredie).

6.1 Prinos prace

Prinosy prace je mozné sumarizovat pomocou definovaného ciela prace v ivode kapitoly,
ale celkovy prinos je mozné rozdelit do niekolkych bodov, ktoré lepsie poskytnii prehlad
o dosiahnutych vysledkoch.

e Jednym z hlavnych prinosov prace je zakomponovanie behavioralnej charakteris-
tiky spojenia na zlepSenie detekcie $pecifickych sietovych ttokov (so zameranim
na buffer overflow utoky). Tento ciel bol dosiahnuty vytvorenim Specifikicie signa-
tury spojenia, ktord obsahuje koeficienty aproximacii priebehu spojenia variabilnych
atributov charakteristiky siefového toku. Celkové vysledky naznacuju vysokt mieru
klasifikacie tychto itokov prave pomocou behavioralnej casti signatury az do 99,83 %
presnosti klasifikacie.

e Praca poskytuje uceleny formalizovany pristup k definicii charakteristiky siefo-
vého toku, metrik ako funkcii, ktoré z definovanej charakteristiky vytvaraju signatiru
spojenia, modelu detekéného systému a to s doraznostou na exaktnost definicii a roz-
Siritelnost systému o dalsie funkcie a metédy. Tento formélny model obsahuje vSetky
atributy siefového toku a je mozné nad nim vystaval dalSie detekéné mechanizmy,
podobne je moZna redukcia atribatov, pripadne metrik pre minimalizdciu velkosti
signatary a zrychlenie klasifika¢nych algoritmov.

e Prica prindsa dalsi pohlad pre detekciu komplikovanejsich itokov pomocou kontextu
spojenia, ktorym je mozné modelovat spravanie analyzovanych uzlov (systémov)
v sieti pocas urcitého ¢asového obdobia, vizby medzi siefovymi prvkami a pozorovat
tak vzory spravania analyzovaného spojenia alebo systému.
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e Zakomponovanie autonémnosti ako prvku detekéného systému pomocou nasadeného
honeypot systému. Vytvorenie vizby expertnej znalosti honeypot systému v roli uci-
tela klasifika¢énych algoritmov vytvara autonémnost systému pri detekcii i nezndmych
utokov a moznost samostatného ucenia (v zmysle bez zasahu ¢loveka) na zaklade
poznatkov zbieranych z honeypot systémov.

e Pocas prace s vedeckymi pracami a publikdciami o siefovych detekénych systémoch
a metédach bola vypracovanad $tudia (pozri kap. 2), ktord sumarizuje dosiahnuté
vysledky za poslednych 20 rokov s poukizanim na problémy, ktorym celia vyskumné
prace v tejto oblasti.

6.1.1 Vedecky prinos

Popisované vysledky préce nadvizuju a rozsiruju aktudlny stav badania v oblasti siefovej
bezpecnosti o behavioralne aspekty komunikacie pomocou aproximac¢nych funkcii a tym
zlepsuju detekéné schopnosti pre Specifické titoky. Praca dalej prindsa nové vyuZitie honey-
pot systémov, ktoré vystupuja ako expertné systémy zahrnuté do kontinudlneho procesu
automatického ucenia detekénych algoritmov, ¢im zvySuju autondémnost celého systému.
Jednym z prinosov je i vytvorenie formalizovaného pristupu k definicii charakteristiky spo-
jenia, metrik a behavioralnej signattry, na ktorom je mozné stavat dalsie rozsirenia detek-
¢nych technik.

Vsetky popisované prinosy tejto prace su dielom autora tejto prace. Na vytvoreni tes-
tovacieho prostredia a spolupraci v oblasti experimentov sa podielali dalsi spolupracovnici
v ramci projektu Automatizované zpracovdni itoki (FR-TI1/037 financovany MPO CR).

6.2 Zhodnotenie

Koncept detekéného systému s vyuzitim aproximécii priebehu spojeni je podla uvedenych
vysledkov experimentov zaujimavym riesenim a to i z pohladu konceptu honeypotov, ktoré
nie st bezne pouzivanou technolégiou v detekénych systémoch.

Najlepsie uvedené vysledky obdobnych vyskumnych projektov (uvedené v kap. 2.2.4)
dosiahli systémy AHM-NID (99,60 %), alebo Octopus-IIDS (97,40 %), ale len s analyzou
obsahov paketov, ktora nie je vZdy mozna. Medzi rieSenia analyzujtce atribaty paketov je
mozné zaradit vyskumnia pracu Moore [90, 89, 10], ktory dosiahol 95 % presnost nad vlast-
nou datovou sadou. Navrhnuty systém pomocou behaviordlnej signattry dosiahol celkovt
presnost klasifikacie 99,83 %. Nie je u¢elom tejto préace tvrdit, Ze systém je v G¢innosti detek-
cie najlepsi alebo, ze navrhnuty koncept je ten spravny, ale dosiahnuté vysledky poukazuju
na zaujimavy pristup analyzy sietového toku.

6.3 Budtcnost

Préaca predstavuje koncept detekéného systému, ktory predstavuje zadklad pre dalsie vys-
kumné préace, rozsirenia detekénych technik, zlepsenie modelu z pohladu optimalizacie apod.
Hlavné oblasti, ktoré buda v budicnosti predmetom dalSieho vyskumu je mozné zhrnat do
nasledujtcich bodov.

UDP komunikacie. Aktuédlny koncept systému pracuje nad TCP/IPv4 architekttrou.
V minulosti ale boli zaznamenané Gitoky na protokoly pracujice nad UDP. Prikladom moze
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byt zranitelnd sluzba Sentinel LM v programe Sentinel License Manager 7.2.0.2, ktoré
umoziuje utoénikovi spustit vlastny vytvoreny kéd na vzdialenom systéme pomocou zasla-
nia velkého datového toku na UDP port 5093 (pozri CVE-2005-0353). Sietovy tok na UDP
protokole je problematicky pri identifikacii zaciatku a konca spojenia, ale aj charakteristika
spojenia moze byt pri tej istej sluzbe vzdy iny, kedZe k doruéeniu niektorych paketov nemusi
(video, hudba), ktoré mozu trvat dlhy casovy interval (pripadne moézu byt z pohladu detek-
¢ného systému nekonecéné), ¢o vytvara novu poziadavku detekéného systému a to analjza
spojeni pocas ich priebehu.

Optimalizacia signatury. Vytvorend signatira spojenia obsahuje definovanymi sieto-
vymi metrikami spracovant kompletna charakteristiku spojenia. T4 bola pri rozsireni mo-
delu na TCP/IPv4 architektiru zmensena o niektoré nepotrebné atribtuty TCP a IP pake-
tov (pozri kapitolu 3.4.4). I tak ale signatira stale obsahuje 657 hodnot metrik a dosahuje
velkost 1,9 kB na spojenie, ¢o je v pripade nasadenia systému na vysoko-rychlostné siete
velké ¢islo. Pri optimalizacii (¢o najvé¢som zmensSeni vyslednej signatiry) by ale nemalo
dochadzaft k zniZovaniu kvality signatury (strate informécii). Jednou z moznosti je i optima-
lizacia pozitych algoritmov, spracovanie tokov alebo aproximacnych algoritmov presunom
do Specializovaného hardware.

Databaza titokov. Vzhladom na neexistenciu vhodnej databazy ttokov, ktora by spliiala
podmienky, ktoré st na nu kladené klasifikaénymi experimentami, vznikla po vytvoreni la-
boratérneho prostredia snaha o vytvorenie komplexnej verejnej databazy, ktora by slazila
vSetkym vyskumnych skupindm a organiziciam pre experimenty s detekénymi néastrojmi
a metédami. Tato databiza by mala byt automatizovand s moznostou dodania zranitel-
ného programu a exploitu pre simulovanie toku a zber dat. Vyuzitim tejto databazy je
mozné v rdmci podmienok stanovit napr. povinnost vyskumnika zverejnit plné dosiahnuté
vysledky tak, aby bolo mozné porovnat Géinnost zvolenych metéd verejnostou.

Neukonéené spojenia. Jednym z problematickych sucasti analyzy sietového toku v re-
alnom alebo skoro redlnom ¢ase, st neukoncené spojenia. Podla dostupnej literatary (RFC
793 [105]) je spojenie ukoncené az po 5-tich minttach v pripade, Ze v tomto ¢ase neddjde
k prijatiu dalsieho paketu. Tento ¢asovy interval (i v pripade, Ze by bol mensi) moze sposobit
velké vykonnostné problémy udrziavania celych spojeni v paméti analyzatora a zdrZovanie
analyzy a nasledného vyhodnotenia po dobu vicésiu ako 5 mintt. To plati i pre neukoncéené
spojenia. Jednym z rieSeni je vytvorenie kontinualneho procesu, ktory po velmi kratkom
intervale (v zavislosti na danej sieti, rddovo v sekundach) spusta proces vytvorenia cha-
rakteristiky a signatury spojenia, ktoré buda zaradené do analyzy a v pripade, ze pride
dalsi paket, ktory patri do daného spojenia, bude charakteristika i dand signattra aktuali-
zovana a proces analyzy restartovany. Tento pristup, ani iné pristupy pre vyrieSenie tohoto
problému neboli doteraz otestované.

Dalsi vyskum. Dalsi vyskum nad navrhnutym konceptom detekéného néstroja sa moze
vztahovat na vyuzitie, pripadne tupravu lokalneho a globdlneho kontextu spojenia, zdrojo-
vého a cielového systému pre lepsiu detekciu pokroéilych ttokov. S tym stivisia abstraktnej-
sie rovne detekénych metdéd, ako napriklad korelacné pravidla, ¢i modelovanie psycholo-
gického profilu systémov (rozpoznanie toku na zaklade zmeny spravania ¢loveka). V préci
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dalej chyba zapojenie kontextu do experimentov, ¢ moznost analyzovat Specifické proto-
koly, ktoré si na vzostupe obdobnych vyskumnych projektov (napr. protokoly riadiacich
systémov ICS). Jednou z dalsich oblasti, ktoré stoja za pozornost v budtcnosti projektu je
pridanie mozZnosti aktivneho zabranenia prienikov do siete, pripadne zefektivnenie detekcie,
zameranie sa na abstraktnejsie metédy (korelacie, modelovanie vztahov apod).

VyrieSenie tychto oblasti je sice nad ramec tejto prace, ale niektoré st v dobe odo-
vzdavania tejto prace v stadiu riesenia. Uvedeny koncept systému je aktualne pripravovany
pre transfer do praxe a jeho uspechy, ¢i netspechy pri detekcii siefovych utokov v redlnom
prostredi ukaze budicnost.
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