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Abstrakt

Tato prace se zaméfuje na popis aktudlniho stavu badéni v detekénich metodach sitovych
utoki a nasledné na vylepSeni schopnosti detekce specifickych ttokd vytvorenim forméalniho
popisu sitovych metrik, které aproximuji pribéh sitového spojeni a vytvari signaturu zaloZe-
nou na behavioralni charakteristice analyzovaného spojeni. Cilem prace neni prevence viuci
aktualné probihajicim toktm ani reakce na tyto tutoky, diraz se klade na analyzu spojeni,
ziskani co nejvétsiho mnozstvi informaci a vytvoreni zdkladu detekéniho systému, ktery
pro nasledujici analyzu. Hlavnim cilem prace je vytvoreni konceptu detekéniho systému,
ktery pomoci definovanych metrik redukuje sitovy tok na signatury spojeni s dirazem na
behavioralni aspekty komunikace. Koncept zvysSuje autonomnost detekéniho systému po-
moci vytvoreni expertni znalosti z honeypot systému s podminkou nezavislosti na technolo-
gickych aspektech analyzovanych dat (napf. Sifrovani, pouzité protokoly, technologie nebo
prostiedi). Pouziti konceptu expertni znalosti honeypot systému v roli ucitele klasifika¢nich
algoritmu vytvari autonomnost systému pfi detekci nezndmych ttoki. Déle nabizi moZnost
samostatného uceni (bez zasahu ¢lovéka) na zakladé poznatki ziskanych z Gtokd na tyto
systémy. V praci je predstaven postup vytvofeni laboratorniho prostiredi a experimenty
s definovanou signaturou spojeni nad ziskanymi daty i nad prevzatou testovaci databézi.
V zévéru jsou porovnany dosaZené vysledky s aktudlnim pfehledem sifovych detekénich
systémi a je vyzdviZzen prinos navrzenych metod aproximujicich pribéh analyzovaného
spojeni.

Abstract

This thesis focuses on description of the current state of research in the detection of network
attacks and subsequently on the improvement of detection capabilities of specific attacks by
establishing a formal definition of network metrics. These metrics approximate the progress
of network connection and create a signature, based on behavioral characteristics of the
analyzed connection. The aim of this work is not the prevention of ongoing attacks, or
the response to these attacks. The emphasis is on the analysis of connections to maximize
information obtained and definition of the basis of detection system that can minimize
the size of data collected from the network, leaving the most important information for
subsequent analysis. The main goal of this work is to create the concept of the detection
system by using defined metrics for reduction of the network traffic to signatures with
an emphasis on the behavioral aspects of the communication. Another goal is to increase
the autonomy of the detection system by developing an expert knowledge of honeypot
system, with the condition of independence to the technological aspects of analyzed data
(e.g. encryption, protocols used, technology and environment). Defining the concept of
honeypot system’s expert knowledge in the role of the teacher of classification algorithms
creates autonomy of the system for the detection of unknown attacks. This concept also
provides the possibility of independent learning (with no human intervention) based on
the knowledge collected from attacks on these systems. The thesis describes the process
of creating laboratory environment and experiments with the defined network connection
signature using collected data and downloaded test database. The results are compared
with the state of the art of the network detection systems and the benefits of the proposed
approximation methods are highlighted.
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Kapitola 1

Uvod

Internet v dnesnej dobe zasahuje do kazdodenného Zivota viac ako 40 % svetovej populdcie
[87, 31]. Aktudlne smery vyvoja informacénych technolégii, vznikajica globdlna informacéna
architekttira zalozena na Internete ulahcujica vymenu sluzieb a tovaru (znama i ako In-
ternet of Things alebo Internet of Fverything, skratene IoT) [139] sposobuju, ze bezné
zariadenia v nasom prostredi st pripajané do Internetu. Podla predpovedi spolo¢nosti Gar-
tner z roku 2014 je technoldgia IoT na vzostupe a o¢akava sa do 5 az 10 rokov jej komerény
rozmach [52]. Tento trend sa postupne dostava i do roznych odvetvi ako automobilovy prie-
mysel alebo bezné doplnky — chytré telefény, hodinky, §perky, ¢ dokonca i chytré oblecenie!,
ale napriklad i letecky priemysel pre ktory je délezitym prvkom pripojenie pasazierov k za-
bavnému systému lietadla a k Internetu. Dalsou velkou oblastou je priemyselna automati-
zacia, tzv. ICS systémy (Industrial Control Systems), ktoré prenikaju do oblasti pripajania
riadiacich stcasti priemyselnych systémov do siete a ich globalne riadenie, napr. SCADA
(Supervisory Control and Data Acquisition) alebo Smart Grid systémy [42, 122]. Trend
automatizdcie systémov ovplyviiujucich fyzicky svet a Tudské prostredie sa postupne pre-
nasa do miest (tzv. Smart City — smer vyuzitia ICT technolégii na skvalitnenie Zivota
v mestach), i do Tudskych pribytkov (tzv. Home Automation — automatizacia systémov ria-
diacich prostredie domov alebo bytov, ako napr. vykurovanie, vzduchotechnika, osvetlenie,
apod.). Trend pripdjania veci, ktoré maja vplyv na fyzické prostredie do Internetu so sebou
prinasa urcité hrozby, napr. v podobe ziskavania informacii z tychto zariadeni alebo ich
neopravnené ovladanie. Vzhladom na povahu takychto systémov moze mat ich pripadné
zneuzitie dopad i na bezpec¢nost ¢loveka a prostredia, napriklad pri pripadnom ttoku na
systém automobilu a ovplyvnenie jeho jazdnych vlastnosti [88]. Ako je vidief na obrazku
1.1 (os y: pocet incidentov v danom mesiaci; zdroj: CISCO [33]), medzi rokmi 2010 a 2013
zaznamenala spolo¢nost CISCO nérast zaznamenanych bezpec¢nostnych hrozieb a zranite-
Inosti o priblizne 12 % [33]. V bezpecnostnej sprave od spoloénosti Secunia [117] sa uvadza
narast zaznamenanych zranitelnosti v roku 2014 o 18 % oproti roku 2013 (celkovy pocet
zranitelnosti 15 435) a 55 % nérast v ramci rokov 2009-2014.

S postupujtcimi technolégiami sa meni i charakter hrozieb a odpovedou na tieto hrozby
je zvySeny zdujem o bezpec¢nost. Na zdklade vyskumu spolo¢nosti Gartner, sa o¢akava do
roku 2020 zvySenie financii alokovanych na okamzitii detekciu a reakciu na bezpec¢nostné
hrozby na 75 % (z 10 % v roku 2012). Ako sa meni charakter informacii a zdrojov dostup-
nych prostrednictvom Internetu, meni sa i povaha Uto¢nikov. Obecny pohlad na Gto¢nikov

'Pre viac informéacii pozri URL: https://www.wearable-technologies.com/2015/03/a-look-at-
smartclothing-for-2015/
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Obr. 1.1: Kumulativna Statistika zobrazujica narast incidentov.

ako na osamelych muZov zijucich v podzemi, ktori pomocou svojho pocitaca ziju vo vir-
tudlnom prostredi a ovladaju sief ovladnutych pocitacov [138], dnes vznikaji nové formy
utocénikov, ako st tzv. hacktivisti [71] — politicky motivovani utoc¢nici, ktori sa na zaklade
svojho politického presvedcenia snazia diskreditovat alebo inak ubliZit proti-strane alebo
jednotlivcovi. Motivacia Uto¢nikov moze byt ale vyvoland i vidinou zisku alebo osobnej
slavy v ramci hackerskej komunity. Vidina zisku tak otvara moznosti ¢ierneho trhu, ktoré
vyuzivaji skupiny hackerov k predaju informacii alebo vlastnych sluZieb za peniaze. Jed-
nym z Casto sa opakujucich pojmov, poslednu dekadu, st pokrocilé perzistentné hrozby
(z angl. Advanced Persistent Threats), alebo APT [123], ktoré oznacuju sofistikované tech-
niky a vektory utokov, ktoré sliZia na obchadzanie bezpecnostnych mechanizmov, skrytie
¢innosti tto¢nika a jeho nedetegované zotrvanie na napadnutych systémoch v ¢o najdlhsom
Case, zvicsa za Ucelom ziskania informacénych aktiv obete. Ako APT byvaju ¢asto oznaco-
vané utoky, ktoré st sponzorované Statnymi zlozkami, ale toto tvrdenie je fazké dokazat
[68]. Vytvorenie tychto technik je zlozité a tito¢nici sa tak prestvaju z pozicie jednotlivca
do organizovanych skupin, ktoré moézu byt financované firmami, ale napriklad i vlddami
za Ucelom $pionéze (Casto oznacovanej i ako kyber-§iponéz, z angl. Cyber-espionage) alebo
za UCelom utoku na iny $tat s destruktivnym tmyslom naruSenia, pripadne znicenia (tiez
zname pod pojmom Cyberwar alebo Cyberwarfare) [41].

V poslednych rokoch sa objavuju stale castejSie zverejiované rozsiahle utoky, ktoré je
mozné oznacit ako APT. Nizsie uvedené priklady ttokov maji spolo¢né charakteristiky —

.....

skupiny pracujice pre vladne organizacie réznych statov.

Stuxnet. Jednym z prvych ttokov v histérii APT bol malware Stuznet, ktory bol za-
merany na ICS, konkrétne SCADA systémy [76], itocil na riadiace systémy od spolo¢nosti
Siemens a pri napadnuti zariadenia menil frekvenciu jeho ota¢ania. Spekulacie uvadzaja,
7e tymto spravanim bol pravdepodobne uréeny na znicenie centrifig Iranskych nuklearnych
zariadeni [128]. Vzhladom na komplexnost a sofistikovanost tohoto malware sa predpoklada,
Ze za pripravu a financovanie je zodpovedna vlada USA (nikdy to ale nebolo dokdzané) [77].
Dalsie utoky, ktoré boli odhalené ukazuji na mieru velkosti skupin, ktoré za nimi stoja.



Red October. V oktdébri roku 2012 [113], po sérii tokov na podcitacové siete roznych
medzinidrodnych diplomatickych agentir, spolo¢nost Kaspersky v priebehu vysetrovania
objavila velkt kyber-spionaznu siet pozostavajicu z viac ako 60 C&C serverov? a domén
hlavne v Nemecku a Rusku. V rdmci analyzy boli nadjdené rozne pouzité exploity® (na zrani-
telnosti CVE-2009-3129, CVE-2010-3333, CVE-2012-0158 a iné), niektoré vyuzivajice utok
preteCenim zasobnika (z angl. Buffer Overflow), vSetky mierili na zranitelnosti v balikoch
Microsoft® Office. Cielom titokov boli velvyslanectvé vo viac ako 50 krajinach.

Titan Rain. Od roku 2007 boli napadnuté viaceré britské a americké vladne tarady[95].
Podla vyjadrenia Ministerstva obrany Velkej Britanie (Angl.: The Ministry of Defense,
MoD) stoji za utokmi Cinska hackersk4 skupina (viaceré zdroje uvadzaju, Ze skupina je
vedend pod CLA*).

Dalsie priklady kybernetickych titokov. V aprili 2011 unikli z japonskej spolo¢nosti
Sony Corporation (konkrétne islo o sluzbu PlayStation Network) osobné udaje priblizne
100 miliénov uzivatelov [22]. V aprili 2011 unikli mené a emailové adresy z marketingovej
spolo¢nosti Epsilon, ktoré poskytuje emailové kampane na viac ako 40 mld. emailov ro¢ne
pre viac ako 2 500 spoloc¢nosti [59]. Flame® [56] je jeden z najsofistikovanejsich malware,
ktoré boli odhalené. Malware funguje ako $piondZny néstroj, ktory dokéaze nahravat au-
dio (napr. hovory zo Skypu), zaznamenavat obrazovku, funguje i ako keylogger® a dokaze
zaznamendvat siefovi ¢innost obete. Vsetky nazbierané informécie s nasledne odosielané
vlastnikovi (zviiéSa utoénikovi). Jednym z najzévaznejSich utokov poslednych rokov bol
utok na kontraktorov armady USA, medzi ktorymi bola napadnutd i spolo¢nost Lockheed
Martin. V prvom kroku bola napadnutéd spolo¢nost RSA, ktora vyrédba bezpecnostni tech-
nolégiu Secure ID pre viac-faktorovi autentizaciu, informécie z tohoto itoku boli nasledne
vyuzité k prieniku do Lockheed Martin, Boeing a dalSich spolo¢nosti, ktoré obsahuju citlivé
informécie o zbranovych systémoch a vojenskych technolégidch [50].

1.1 Motivacia a ciel prace

V predchadzajucej kapitole prace boli stru¢ne uvedené aktualne problémy v oblasti bez-
pecnosti informaénych systémov (v kapitole 1.4 stt uvedené zakladné informaécie o siefovych
bezpecnostnych technolégiach, ktoré sa snazia adresovat tieto problémy analyzou sieto-
vého toku, pripadne naldkanim uto¢nika na nezabezpecené siefové sluzby a analyzou jeho
spravania). Myslienka vylepSenia ndvrhu detekénych systémov, ktoré by dokazali detekovat
uvedené utoky vznikla okolo roku 2009 pri spusteni projektu Automatizované zpracovani
ttokt (FR-TI1/037 financovany MPO CR). Cielom tohto projektu bol vyskum a vyvoj
novych metdd pre automaticktl detekciu itokov a malware. Vyskum sa zacal neskor uberat

2C&C — z angl. Command and Control, je systém dostupny z Internetu pre komunikaciu so SW (napr. mal-
ware, pripadne rootkity apod.) Gto¢nika. Infikovany stroj nemusi byt dostupny z Internetu a preto je tento
server v urcitych intervaloch kontaktovany na zabezpecenie pristupu ttoc¢nikovi a na vykonavanie prikazov.

3Exploit — software alebo néstroj, ktory je navrhnuty na vyuzitie slabiny alebo zranitelnosti v cielovom
systéme (typicky pre napadnutie systému, instaldciu malware apod.)

4Cinska Tudova oslobodzovacia armada (Angl.: People’s Liberation Army, PLA) je ndzov vojenskych sil
Cinskej Tudovej republiky.

SFlame malware je &asto oznacovany ako w82.Flame.skywiper

SKeylogger je nastroj na zaznamenavanie aktivity klavesnice, bjva Gasto spojeny s nelegdlnou éinnostou
(stcast malware) a Spiondzou, pouziva sa na ziskanie citlivych idajov akymi st pristupové udaje, éisla
kreditnych kariet apod.



k detekcii utokov buffer overflow s vyuzitim honeypot systémov na automatické generovanie
signattr pre siefovy detekény systém”.

1.1.1 Motivacia

Ako bolo poukazané v tvode kapitoly 1, aktudlny stav a trendy v bezpecnosti poukazuji na
neschopnost efektivne ¢elit modernym kybernetickym ttokom, odolnost aplikécii, systémov,
¢i infrastruktir voc¢i kybernetickym tutokom je na stile nedostatocnej trovni. Tento fakt
vyplyva nielen z uvedenych ¢lankov popisujicich bezpecnostné incidenty, ale i z réznych
renomovanych studii, ktoré sa zaoberaju vyvojom kybernetickej bezpec¢nosti. Ako priklad
je mozné uviest spravy technologickych spolo¢nosti zaoberajucich sa poéitacovou bezpec-
nostou, ako McAfee, Symantec, Bit9, Cisco a dalsich [33], ktoré spolo¢ne upozorituji nielen
na vysoky narast po¢tu novych atokov, ale predovsetkym na ich sofistikovanost a zameranie
na neustale nové ciele a technoldgie. Poznatky z tychto sprav je mozné zhrnf nasledovne:

e Informacné systémy st architektonicky navrhnuté a postavené s cielom plnit poZzado-
vané funkcie bez zamerania na bezpecnost.

e Rapidne pribuda pocet sofistikovanych malware a vektorov utokov, ¢iastocne sa spo-
maluje pribtudanie zranitelnosti a ito¢nici sa viac zameriavaji na mobilné platformy.

e Pokrocilé pocitacové Utoky vyuzivaji nezname zranitelnosti a vlastnosti systémov
k nelegdlnej aktivite.

e Bezpecnostni Specialisti vedia o vysokej miere rizika, ale nie st spravidla schopni ich
riesit s pridelenym rozpoc¢tom a dostupnymi technolégiami.

e Kybernetické toky st doménou organizovanych skupin s velmi vysokym know-how
a motivaciou.

e Objavuju sa nové typy utocnikov — napr. hacktivisti, ktori netatocia pre zisk, ale pre
politicklt motivaciu.

Podstata kybernetickych titokov sa prispdsobuje aktualnym trendom, ktoré prinasaju
viac nezabezpecenych zariadeni do Internetu (tendencia byt ,online“, mat ¢o najviac za-
riadeni pripojenych do siete), zapojenie personélnych mobilnych zariadeni do podnikového
prostredia, presun kritickych sluzieb (napr. bankové a platobné sluzby) blizsie k zdkazni-
kom — na Internet, prichod internetovych obchodov, ponuka komodit a sluZieb cez Internet
(hudba, filmy), prichod cloudovych sluzieb atd. Ciele Gitokov sa menia z anonymnych zrani-
telnych systémov spolo¢nosti na konkrétnych Tudi, do popredia vystupuje socidlne inZinier-
stvo, ako pociatoény vektor Gtoku, 1to¢i sa na personilne poditace zamestnancov, odkial
je nésledne vedeny dalsi Gtok.

U pokroéilych foriem atokov boli spozorované [113, 95, 22, 59, 56, 50] velmi sofistikované
formy utokov (malware), ktoré boli prisposobené na mieru obete/ciela a zvicsa vyuzivali
nezname zranitelnosti v systémoch (tzv. zero-day® zranitelosti). V pripade, Ze moderné

TAutor tejto prace posobil na projekte ako spoluriesitel so zameranim na vytvorenie novjch metéd
automatickej detekcie, definicie metrik siefového toku a vytvorenie systému pre detekciu itokov na honeypot
systém s moznostou automatického generovania definovanych signatir do detekéného systému.

8 Zero-day alebo 0-day zranitelnosti je oznacenie zranitelnosti, ktoré nie si v danom momente znime
a neexistuje pre nich zaplata. Zero-day exploit je adekvatny pojem pre program zneuzivajici zero-day
zranitelnost pre definovani ¢innost, zvicsa prebratie kontroly nad ¢innostou napadnutého programu.



sofistikované utoky, ktoré st vedené Statmi organizovanymi skupinami cielené zvic¢sa na
aktiva inych vyznamnych skupin (iné staty, nadnarodné organizécie, pripadne organizécie,
ktoré sluizia ako medzi krok pre ziskanie aktiv, ktoré st néasledne pouzité k napadnutiu
vybraného cielu), oznac¢uji sa ako APT.

Obrana vodéi takymto Gtokom nie je jednoduchd, ale i napriek tomu existuje niekolko
komer¢nych nastrojov a technoldgii, ktoré sa snaZia detegovat, pripadne zastavit Gtoky na
chranenu infrastruktiru a systémy. Dnesné bezpecnostné systémy s zaloZzené prevazne na
nasledujucich principoch:

e signatury zndmych ttokov vytvorené zo zachytenej komunikdcie na zranitelné sys-
témy;

e manudlne definované vzory spravania validnej komunikécie alebo utokov a ich vza-
jomné odliSenie;

e Statistické vyhodnotenie analyzovanych siefovych parametrov s vyhladavanim odchy-
liek;

e komunikécia na IP adresy, ktoré sa nachédzaji na zoznamoch (tzv. black-listoch)
infikovanych adries;

e hybridné systémy vyuzivajice kombinacie uvedenych principov;

Nevyhoda tychto principov spoc¢iva v ich predikovatelnosti, kedy utoénik so znalostou
nasadeného detekéného systému dokéze pripravit titok na mieru a vyhnit sa detekcii. Jedna
sa napriklad o ¢asové rozprestretie utoku (vkladané ndhodne velké oneskorenia odosielania
paketov apod.), obfuskécia® bindrnej reprezentacie utoku (zabalenie samotného exploitu
a jeho rozbalenie na infikovanom systéme, ndhodné a cielené zmeny v kdéde, prehadzova-
nie ¢asti kédov apod.), vkladanie Sumu a ndhodnosti do komunikécie, vyuzivanie znamych
protokolov (napr. maskovanie za HTTP komunikéciu, tunelovanie protokolov, vyuzivanie
¢asto povolovanych portov apod.). Coraz ¢astejsie je v rdmci komunikécie infikovaného po-
¢itaca (malware, ktory sa hldsi na C&C server pre stiahnutie prikazov, modulov, aktualizacii
apod.) preferovany zabezpeceny Sifrovany kanal (napr. HTTPS) a to z dévodu pripadnej
analyzy datovej Casti paketu a detekcie na zaklade odchytenia podozrivej komunikécie.

Z uvedenych dévodov je doraz pri navrhovani detekéného systému kladeny na popis
komunikacie na zaklade metrik, ktoré zo vstupnych parametrov zachyteného toku dat vy-
tvara profil komunikacie odzrkadlujtci urc¢ité spravanie. Pri skiimani sprévania ¢loveka je
mozné pozorovat vytvaranie urcitych vzorov (rozne aspekty vykonédvania urcitych akti-
vit, zvyky, nadvéznosti udalosti a charakterové ¢rty) a v pripade pozorovania odchyliek
vo vytvorenych vzoroch je mozné uréit primerant reakciu. Tak isto mdZeme tto profila-
ciu preniest do spravania na Internete/v spolo¢nosti/na analyzovanom po¢itaci, modelovat
vzory spravania a pripadné odchylky prendsat do adekvatnych (i automatickych) reakcii,
napr. zamedzenie komunikécie pre podozrenie z infekcie. Tento princip je mozné pouzit pri
modelovani komunikéicie (napr. komunikécia pomocou nestavového protokolu HTTP bude
vykazovat ¢rty, ktoré pri komunikécii video-hovoru nebudeme pozorovat a naopak). Tym
je mozné naucit systémy na rozpoznévanie uréitych protokolov — vzorov spravania a pri ich
odchylke (napr. tunelovanie komunikacie malware v ramci HTTP protokolu) moze byt po-
dozrivéa komunikacia oznadend pre dalsiu analyzu. Tento princip je mozné otocif pri uceni

9Obfuskécia je zamerné zneprehladnenie (napr. kédu, spravy alebo informécie) za ti¢elom znemoznenia
porozumenia, ¢i skrytia obsahu alebo ucelu.
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vzorov zo zachytenych utokoch. V pripade, ze bude tento princip pouZity na zariadenie
alebo uzivatela, je mozné hladat vzory v spravani na vyssej (sndd abstraktnejsej) trovni,
napr. ¢as prichodu do prace, nadviznost udalosti — zapnutie poc¢itaca, spustenie webového
prehliadaca, prihldsenie do socialnych sieti, pauza (napr. na cigaretu) apod. Je zrejmé, ze
simulécia spravania konkrétneho uZivatela je z pohladu tGto¢nika velmi naro¢né aZ nemo-
zné (pri neznalosti profilu uzivatela) na rozdiel od simulovania uréitého protokolu alebo
komunikacie.

V pripade, Ze bude detekcia obmedzena na modelovanie spravania konkrétnych zariadeni
a komunikdcii, je potrebné sa zamerat na spravanie malware a Uto¢nikov pri samotnej in-
fekcii. V ramci prace [91], Moore ukazal, Ze malware sa Siri exponencidlnou radou az kym
neddjde k saturacii v danom segmente siete a filtracia pomocou signatir na perimetri siete
dosahuje ovela lepsie vysledky v pripade rychlej aktualizécie signattry ttoku. Tento fakt
priniesol myslienku vytvarania signatur pre detegované utoky v skoro redlnom case tak, aby
sa infekcia zastavila na prestupoch medzi segmentami siete a nedochddzalo k dalsiemu roz-
$ireniu infekcie. Pre automaticki reakciu na utok v podobe vytvorenia signattiry je vhodné
pouzitie honeypot systémov, ktoré dokdzu analyzovat prichddzajuci Gtok zo siete a pri vy-
tvoreni signattry je jej distribticia na perimeter siete skoro okamzita. Zaroven tieto systémy
vytvaraju ndvnadu pre itocnika, ¢im zvySuju pravdepodobnost, Ze pri prvotnom napadnuti
nedojde k ohrozeni skuto¢nych aktiv spolo¢nosti. Cielom je tak vytvorenie komplexnejsieho
detekéného systému, ktory je schopny detekcie na zéklade analyzy sprévania (na rdznych
urovniach), i okamzitej reakcie na nepoznany utok v pripade napadnutia honeypot systému.

1.1.2 Ciele prace

Hlavnym cielom préace je vytvorit sietovy detekény systém pre paketové siete, ktory pomo-
cou definovanych metrik redukuje siefovy tok na signatiru spojenia s minimalnou stratou
informécii. Cielom prace nie je prevencia vo¢i aktuélne prebiehajicim ttokom, ani reakcia
na tieto utoky, déraz sa kladie na analyzu spojenia, ziskania ¢o najviac informacii a vytvo-
renie zdkladu detekéného systému, ktory dokdZe minimalizovat velkost dat zbieranjych zo
siete s ponechanim najdolezitejsich informacii pre nasledujticu analyzu.

Poziadavky na detek¢ény systém

Normaélne spravanie obecne poukazuje na mnozinu charakteristik, ktoré je mozné pozo-
rovat a extrahovaf pri beZznom fungovani pozorovaného zdroja. Nevalidné je potom také,
ktoré vybocuje z bezného modelu fungovania tym, Ze vykazuje anomaélie v pozorovanych
charakteristikdch. Poéinajic touto definiciou je moZné nastavit zdkladné poziadavky na
detekény systém, ktory bude rozliSovat normélne (validné) a nevalidné (titok) spravanie
v ramci analyzovanej (pozorovanej) siete. Pri zachovani ¢o najvicsej vSeobecnosti navrhnu-
tého systému, budeme uvazovat, ze zdroje charakteristik st koncové body siete (niekedy
oznacované ako uzly, stanice alebo aktéri analyzovanej komunikécie) i za predpokladu, ze
extrakcia charakteristik nebude prebiehat na tychto uzloch siete.

e Autonémnost: Prvou poziadavkou na detekény systém je minimélna intervencia
¢loveka. Systém by mal jednaf autonémne a to v zmysle detekénych metdd, ktoré by
nemali byt definované Tudskou zloZkou, ale mali by byt plne automatizované. Tato
automatizacia je moznd v pripade existencie arbitra — ucitela, ktory disponuje ex-
pertnou znalostou o incidentoch, ktoré vstupuji do detekénych metéd. Vystupom
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systému je ohodnotenie analyzovanych dat ako odpoved na otézku, ¢ sa jednd o ttok
alebo o validné sprévanie, ohodnotenie nemusi byt exaktné, ale moze byt reprezen-
tované neurcitou hodnotou (napr. fuzzy alebo pravdepodobnostou). Systém by ale
nemal autonémne reagovat na prebiehajici tok za u¢elom jeho zastavenia.

e Nezavislost: Navrhnuty systém by nemal byt zavisly na technologickych aspektoch
analyzovanych dat, type siete, opera¢nych systémoch, pouzitych technoldgii, zaria-
deni, protokolov apod. Déraz je rovnako kladeny na nezavislost na tom, ¢i je v rdmci
analyzovanej siete pouzité Sifrovanie. Dalsim délezitym faktorom je nezivislost na
baze znalosti. Predpoklada sa, Ze detekény systém nasadeny do nového prostredia nie
je prisposobeny a nemé znalost o detailoch ani neprindsa znalosti o itokoch Specific-
kych pre dané prostredie.

¢ Obmedzenia detekéného systému

— Pre detekény systém budt v rdmci tejto prace pouzité len protokoly/architektira
TCP/IP a to z dovodu zédmerného vypustenia UDP protokolu pre zjednoduse-
nie vytvarania a navrhu analyzy spojeni (pri UDP spojeni nie je jednoznacne
urditelny zaciatok a koniec komunikécie). Problematika UDP komunikacii nie je
stcastou tejto prace.

— Jednou z poziadaviek na detekény systém je konstantna dlzka vytvorenych sig-
nattir a to z dovodu réznych obmedzeni detekénych metdd (napr. vstup do kla-
sifika¢nych metdéd). Toto obmedzenie plati i pre pouzitie metrik, ktorych velkost
vystupu nesmie byt zavisld na vstupe (napr. na velkosti alebo pocte paketov
v spojeni), ale kazd4 metrika!® musi mat konstantne velky vystup.

Dalsim cielom je zapojenie systémov honeypot do procesu ziskavania informécii o ak-
tualne prebiehajucich ttokoch a vyuzitie tychto informaécii ako expertnej znalosti pri uceni
klasifikaénych algoritmov k detekcii identifikovanych ttokov zo sietového toku. Vzhladom
na zlozitosti procesu urcenia podmienok kladenych na vstupné data do uciaceho algoritmu,
je potrebné vytvorit matematicky model minimalizovaného siefového protokolu a nésledne
sady metrik pre popis sietovych spojeni. Vystup zo sady metrik by mal tvorit signataru
sietového spojenia, ktora bude vyuzité ako vstupny vektor pri u¢eni identifikovanych tokov
i nésledne pri analyze sietového toku. Hlavnou poziadavkou na formdt signatury sietového
spojenia je jej konstantna dizka pre vSetky analyzované komunikacie, ktora je dolezita pre
rad klasifika¢nych algoritmov. Signattra by dalej mala ¢o najvernejsie sprostredkovat be-
havioralne aspekty komunikacie modelovanim spravania tic¢astnikov komunikacie vyuzitim
atributov siefového toku. Predpokladom je vysoké Uc¢innost detekcie sietovych ttokov typu
buffer overflow pomocou koeficientov aproximacénych funkcii priebehu spojenia.

Pripady utokov uvedenych v predchadzajicich kapitolach a aktudlna situdcia v oblasti
bezpecénosti na Internete vytvara podmienky pre vznik réznych bezpecnostnych technolé-
gii. Pokrocilé utoky, APT a sofistikovany malware vyzaduju sofistikované riesenia obrany.
Vzhladom na diverzitu zariadeni pripojenych do Internetu, ktort prinédsaji moderné smery
ako Internet of Things, je potrebné zamerat sa na bezpecnostné technoldgie, ktoré nie st

10\Metrikou sa rozumie funkcia, ktorej vystupom je &slo alebo definovans postupnost &isiel konstantne;
dizky. Pojem metrika v tejto praci nema ni¢ spoloéné s funkciou metrického priestoru ako matematickej
struktury.
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zavislé na technoldgii monitorovanych zariadeni a ktoré prinasaja zvysSenie bezpecénosti nie-
len na Internete, ale v akejkolvek sieti. Motivacia a prinos prace tak tkveji v komplexnosti,
nezavislosti a autonémnosti navrhnutého systému, ktory adresuje moderné formy ttokov
a zameriava sa na ich detekciu.

1.2 Prinosy prace

Cielom tejto prace je navrh autonémneho detekéného systému so zameranim na behavi-
oralnu analyzu siefového toku a rozpoznanie itokov na zéklade anomalii.

Definicia modelu detekéného systému. Vo vedeckej literature je mozné néjst rozne
systémy a néastroje, ktoré maju rovnaky alebo podobny ucel — zbieraju siefovy tok a po-
mocou definovanych metrik alebo pravidiel vytvaraju signatury (zlozené z hodnot, ¢asto
nazyvanymi rysy, z angl. features), ktoré si pouzité ako vstup do klasifika¢nych algoritmov
alebo metdd strojového ucenia (pozri kapitolu 2). Tieto prace ale nedefinuji exaktny postup
pri vytvoreni metrik, ¢i signatir, ale tieto funkcie st ¢asto autormi vymyslané, pripadne do-
plitované z inych prac. Takto je moZzné pozorovat pristupy, kde chybaju zédkladné informaécie
siefového toku, metriky st netiplné alebo mnozina metrik je zmes funkcii a pravidiel, ktoré
nie st Strukturédlne a logické oddelené na abstraktnej trovni (s pouzité zakladné Statistické
funkcie nad parametrami paketov a zaroven logické funkcie pre modelovanie procesu komu-
nikacie). Jednym z prinosov tejto prace je uceleny pristup k definicii modelu detekéného
systému, charakteristiky spojenia, metrik, signatiry spojenia (pozri kapitolu 3), az po sa-
motné detekéné metddy s dérazom na exaktnost v definicii postupu a zaroven rozsiritelnosti
systému o dalSie funkcie a metddy.

Vytvorenie metrik popisujicich spravanie. Vo vyskumnych pracach je dalej mozné
pozorovat pouzitie zdkladnych Statistickych metrik, kde detekcia je dand porovndvanim
odchyliek od statistického priemeru, pripadne zhlukovanim Statistickych atribatov alebo
vyhladdvanie anomalii na zdklade pravdepodobnostnej prislusnosti do definovanych tried.
Tieto zdkladné metriky uvddzané v literattire (pozri kapitolu 2) dokédzu dosiahnut dobré
vysledky v detekcii zékladnych ttokov (hlavne ttokov, ktoré spésobuju znaéné odchylky
v Statistickych parametroch toku, ako napr. pocet paketov v ¢asovom intervale pri DoS
a brute-force itokoch, tnik dat odosielanim velkych tokov na nezname adresy atd.), ale zly-
havaju pri daleko jednoduchsich ttokoch, ktoré nemaji volumetricky charakter (napr. mal-
ware, ktory komunikuje v pravidelnych intervaloch na server tto¢nika) a komplexnejsich
alebo zlozitejsich ttokoch (napr. buffer overflow tok na sluzbu so spustenim prikazového
riadku namiesto prace s datami v rdmci povodnej funkcionality sluzby). Tento problém je
adresovany dvoma pristupmi:

e Vytvorenie zlozitejsich metrik, ktoré dokazu pridat do signattry spojenia parametre
popisujuce spravanie/priebeh danej komunikacie.

e Moduladrny navrh detekéného jadra systému, ktory (v pripade, ze méa prostriedky
a komunikacia je zékladnymi metédami ohodnotend ako podozrivd), je automaticky
pouzitd dalSia vrstva metdd pre upresnenie ohodnotenia.

Vytvorenie kontextu spojenia. Pre lepsiu deteként schopnost systému je potrebné
poznat okolie prebiehajucej komunikacie. Niektoré ttoky vytvaraju zvlast spojenia, ktoré
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v pripade analyzy izolovanych spojeni nie je mozné poznat. Pomocou histérie kontextu je
mozné napriklad poznat, ¢i dané koncové body spolu komunikovali a ako tato komunikécia
prebiehala a je mozné poznat, ¢ ide napriklad o pravidelnt komunikdciu priznacni pre
malware alebo hladanie vzorov v ¢asovom rozlozeni kontextu daného systému/uzivatela.
Kontextom spojenia je dalej mozné vytvarat vizby a komunika¢né cesty medzi jednotli-
vymi prvkami a systémami pre detekciu nadviznosti udalosti, pozorovanie vzorov a ich
klasifikacia.

Autonémnost systému. Detekény systém by spravidla nemal vyzadovat velkt inter-
venciu ¢loveka a mal by byt schopny, do urcitej miery, ucit sa a v ¢ase rozsirovat znalostnu
bazu na zaklade vstupov zo siete/systémov. Detekéné systémy bez ucitela maji nevyhodu
vo vysokom pocte falosnych detekcii (detekcia ttoku v pripade, Ze ide o validni komu-
nikaciu) a to z dovodu, Ze nepoznaji na 100 %, ze ide o utok, pripadne nie sit schopné
spitnej vizby. Na druhej strane, udenie s uditelom zavisi na expertnej znalosti dodévanych
informécii a zvidsa potrebu zdsahu c¢loveka. Tento problém je riesitelny pomocou honey-
pot systémov, ktoré v pripade, Ze su navrhnuté tak, aby dodavali nulové falosné detekcie
(napr. dodavali do systému len informécie o Gtokoch, ktoré s schopné identifikovat na tak-
mer 100 %) a pridavaja tak autonémnost systému, ktory je schopny reagovat bez intervencie
¢loveka na aktudalne prebiehajace ttoky.

Ocakavané prinosy préace je tak mozné zhrnit do nasledujtcich bodov:

e Vytvorenie uceleného, jasne definovaného modelu ziskavania informécii zo siefového
toku, vratane vytvorenia exaktného postupu definicie metrik a signatury.

e Navrh metrik popisujucich priebeh spojenia tak, aby reflektovali ur¢ité charakteristiky
spréavania, ale zaroven splitali obmedzujtice poziadavky na metriky (napr. konstantne
velky vystup).

e Kontext spojenia, ktorym je mozné modelovat viizby medzi siefovymi prvkami, ¢asovi
postupnost spojeni a pozorovat tak vzory sprévania analyzovaného systému alebo
spojenia.

e Doplnenie detekéného systému o autonémnost pomocou honeypot systémov, ktoré
dodavaju systému expertni znalost o prebiehajucich ttokoch na infrastruktiru (mo-
nitorovanu alebo externt).

Uvedené prinosy priace by mali viest k lepSim vysledkom detekcie, mali by priniest
$irsi zaber v moznosti detekcie réznych foriem ttokov, ale aj moZnost velkej variability
v priddvani vlastnych casti detekéného systému a nadstavieb metdéd detekcie. V dalsich
kapitolach st uvedené zakladne poznatky z bezpec¢nostnych technoldgii, ktoré si pouzité
v nasledujicom jadre prace.

1.3 Definicia pouzitych pojmov

Majme mnoZinu vzoriek, ktoré budu v tejto praci reprezentované datami ziskanymi zo
sietového toku. V pripade, Ze ide o siefovy ttok, budeme hovorit o pozitivnej vzorke,
tzn. o vzorke, ktord reprezentuje utok. Pokial nejde o utok, ale o validni komunikaciu,
budeme hovorit o negativnej vzorke. U klasifikdcii (ako i v inych oblastiach) st zauzivané
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terminy true positive (T'P), false positive (F P), true negative (T'N) a false negative (FN).
Pre ilustraciu:

e true positive (TP) znaci spravne identifikovany ttok;
e false positive (FP) zna¢i nespravne identifikovany ttok;
e true negative (TN) znaéi spravne identifikovant validnii komunikéciu;

e false negative (FN) znad¢i nespravne identifikovant validnt komunikaciu.

Senzitivita klasifikdcie (z angl. sensitivity, oznacovand aj ako recall, hit rate alebo true
positive rate, TPR) — podiel spravne identifikovanych pozitivnych vzoriek voéi vSetkym
pozitivhym vzorkam, senzitivitu R je mozné zapisat ako:

TP
R_TP+FN'

Specifickost klasifikicie (z angl. specificity, byva oznacovana ako true negative rate) je
podiel spravne identifikovanych negativnych vzoriek voci vSetkym negativnym vzorkam.
Specifickost S je oznacované ako:

TN

S:TN+FP

V praxi su tieto dve veli¢iny previazané, ¢asto zvySovanie jednej znizuje druht.

Preciznost klasifikdcie (z angl. precision alebo positive predictive value, pripadne negative
predictive value pre negativne vzorky) — podiel spréavne identifikovanych pozitivnych vzoriek
vodi v8etkym pozitivhym vzorkdm. Preciznost PPV a NPV je urcend vztahom:

TP
PPV = ——M—.
v TP+ FP
vazi_
TN+ FN

U¢innost sa vztahuje na spravne identifikované pozitivne vzorky ako preciznost, ale t¢in-
nost je pomer spravne identifikovanych pozitivnych vzoriek, k celkovému pocétu sprévne
identifikovanych (ako pozitivnych tak i negativnych) vzoriek. Uéinnost ale lepsie zobrazuje
trend nespravne identifikovanych pozitivnych vzoriek, ked sa pohybuje v nizkych hodnotéch
[44]. U¢innost U je definované ako:

TP
U_TP+TN

Presnost (z angl. Accuracy) je pomer spravne identifikovanych vzoriek voéi vsetkym

vzorkam. Preciznost A je mozné uréit na zdklade uvedeného vztahu:

_ TP +TN
 TP+TN+FP+FN
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Vzhladom na to, ze uvedené statistické vypocty (senzitivita, Specifickost, preciznost, ¢in-
nost a presnost) moézu byt nachylné k skresleniu Statistickych dat, hlavne pri pouziti nerov-
nomernych vzoriek (napr. nepomer vzoriek ttokov k validnej komunikacii), buda v rdmci
prace uvadzané i tzv. hodnoty F-score [119, 55]:

UxR

F=2
“U+R

Uvedené statistické funkcie sa bezne pouzivaju pri merani ucinnosti bezpecnostnych
metdd a technik. V nasledujtcich kapitolach budii uvedené rézne bezpecnostné technoldgie,
ktoré podla literattry dosahuju roézne vysledky, ktoré su casto uvddzané bez odkazu na
z nich vysledky neuvéadza, pripadne su vysledky skreslené vstupnou mnozinou dét (rézne
upravy, rozne pouzité databazy apod.) a ¢itatel by mal byt upozorneny, Ze porovnanie tychto
vysledkov je skreslené (pre viac o vysledkoch porovnavanych metéd pozri kapitolu 2.3). Pred
uvedenim jednotlivich metdd a nastrojov je ale potrebné predstavit zdkladné informaécie
z oblasti bezpec¢nostnych technoldgii.

1.4 Bezpecnostné technologie

Medzi zakladné bezpecnostné technoldégie uz z pociatku vzniku malware patria antivirusy
(dalej len AV), ktoré st bud nasadzované na koncové stanice, ktoré chrania pred malware
alebo st vyuzivané pre kontrolu stiborov v ceste ku koncovej stanici (napr. kontrola priloh
emailov na emailovom serveri, alebo webovej proxy pre stahované stbory apod.). Zaklad-
nou funkcionalitou AV je vyhladavanie zndmych vzorov (tzv. signatir) v analyzovanych
stiboroch. Tieto signatury st bytové refazce identifikované v rdmci zachyteného malware.
Casom k funkcionalitAm AV technolégii pribudla analjza spravania malware, pri ktorej sa
zaznamendva ¢innost procesu a v pripade vykonania neStandardnych operacii je zvycajne
uzivatel upozorneny na podozrivi aktivitu. Dalej AV technolégie zacali implementovat per-
sonalny firewall, ktory nahradzal vtedy nedostatocné implementacie firewallu na operacnom
systéme Microsoft Windows a postupom ¢asu a rozrastanim webovych a emailovych tech-
noldgii, i rézne analyzy bezpe€nosti webovych stranok, SPAM filtre, moduly pre analyzu
priloh emailov, dokonca i sandbox technoldgie pre izolovanie niektorych rizikovych proce-
sov od niektorych prostriedkov opera¢ného systému. Antivirusy sa od zaciatku sustredili
hlavne na ochranu koncového uZivatela a ochrana zabezpedenia vodi tokom zo siete bola
ponechand na technoldgiu sietovych firewallov (dalej len FW). Technolégia FW sluzi na
filtrovanie sieftového toku na koncové stanice podla definovanych pravidiel. Zakladnou fi-
lozofiou tejto technoldgie je na siefovej vrstve zakdzat vSetku komunikéciu na chrénené
podsiete a len v pripade explicitného pravidla povolit komunikéciu z povolenych zariadeni
alebo podsieti na definované sluzby konkrétnych zariadeni podla daného pravidla. I tito
technoldgia sa postupom Casu pretvarala a poskytovala stale viac funkcionalit pre lepsi
management pravidiel, vznikali zénové firewally, pribadali funkcie na management vyssich
vrstiev (aZ po aplika¢nil) a granularita pravidiel na povolenie pristupov sa presunula z povo-
lenia zariadeni na konkrétnych uzivatelov. Technoldgia firewallov postupne zacala preberat
funkcionalitu systémov pre detekciu naruseni (z angl. Intrusion Detection Systems, dalej
len IDS).
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1.4.1 Systémy pre detekciu prieniku (IDS)

Myslienky obrany voci ttokom a prvé navrhy architektir IDS systémov siahaju az do roku
1985 [44] a s nastupujtcimi technolégiami paketovych sieti sa presuivaju tieto myslienky do
sietovych bezpecnostnych technoldgii. Sietové IDS systémy st primérne uréené na monito-
rovanie udalosti na pocitacovom systéme alebo sieti a ich analyzu vo¢i moZnym incidentom,
ktorymi st porusSenie alebo bezprostredné hrozba porusenia bezpeénostnych politik [116].
IPS systémy (z angl. Intrusion Prevention Systems) st systémy, ktoré maja vsetky funkci-
onality IDS systémov a naviac sa snaZia zastavif potencidlne incidenty. V pripade, Ze sa
jedna obecne o tieto technolégie bez rozlisenia IDS a IPS, byvaji oznacované ako IDPS
technoldgie (z angl. Intrusion Detection and Prevention Systems). Vzhladom na zamera-
nie tejto prace bude v texte odkazované iba na IDS technolégie, kde oblast prevencie voci
potencidlnym incidentom je nad rédmec tejto prace.

IDS technoldgie sa delia na styri skupiny podla zamerania na urcity typ udalosti a in-
cidentov a zéroven podla toho ako su tieto technolégie nasadené [116]:

e Hostitelské (HIDS) — monitoruju charakteristiku a udalosti v ramci jedného poci-
taca pre identifikdciu podozrivych ¢innosti. Zameriavaji sa na analyzu systémovych
udalosti, procesov, konfigurécii a siefového toku daného poditaca.

e Siefové (NIDS) — monitoruju tok na sieti a analyzuju siefovy a aplikaény protokol
pre identifikdciu podozrivych aktivit.

e Bezdrotové (WIDS) — monitoruja aktivity v bezdrétovych siefach v ramci bezdro-
tovych protokolov, nedokdzu detegovat incidenty vo vy$Sich protokoloch, ktoré su
zapuzdrené v bezdrétovom protokole.

e Sietova behavioralna analyza (NBA) — monitoruje podobne ako siefové IDS tok na
sieti, ale je primarne uréena pre analyzu Statistickych parametrov tokov a zameriava
sa na udalosti, ktoré suvisia s nestandardnymi parametrami zachytenych komunikacii.

.....

téd na zvySenie miery detekcie réznych typov utokov. Zakladné typy detekénych metdd je
mozné rozdelif do troch tried [116]:

e Metddy zaloZené na signatire — porovnavaju signattiry z bazy znalosti s analy-
zovanymi udalostami a datami v sieti pre identifikiciu incidentov. Tieto metddy su
efektivne pri detekcii znamych ttokov a vopred identifikovanych konkrétnych vzoriek
malware, ale nedokdzu detegovat nezndme hrozby alebo varidcie znamych hrozieb.

e Metddy zaloZené na anomalidch — porovnavaja definované charakteristiky valid-
ného spravania s pozorovanymi udalostami a na zdklade identifikicie charakteristik,
ktoré sa prilis odklanaju od naucenej mnoziny validnych vzoriek identifikuji mozné
incidenty. Tieto metédy moézu dosahovat dobré vysledky pri detekcii nezndmych hro-
zieb, ale ich hlavnou nevyhodou je vytvaranie prilis vela false-positive udalosti, pri-
padne vytvorenie definicie validného spravania pri pozorovani utoku alebo nedostato-
¢ne komplexné vyjadrenie charakteristiky, ktoré nedokdze pokryt diverzitu validnych
udalosti.

e Metddy zaloZené na analyze protokolov — modeluji zndme siefové protokoly po-
mocou definicii charakteristik tychto protokolov. Detekcia incidentov prebieha porov-
navanim charakteristik analyzovaného spravania s definiciou ¢o je pre dany protokol
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validné spravanie a ¢o nie je. Tieto metédy maji schopnost modelovat protokoly do ta-
kej miery, Ze dokazu odhalif itoky, kde iné typy metdd zlyhaja, ale byvaju vypoctovo
velmi naro¢né maju problémy pri ttokoch, ktoré nevykazuji anomadlie z normélneho
spravania daného protokolu a je naro¢né obsiahnut vsetky stavy sietovych protokolov
pre podrobni analyzu.

Vo vedeckych pracach, ale i v komerénych produktoch, st skiimané a implementované
rozne variacie uvedenych typov metéd, hybridné IDS systémy, ktoré vznikaju za tcelom
zvySenia efektivity detekcie bezpecnostnych incidentov. Ich prehlad so struénym popisom
a uvedenej uspesnosti je mozné najst v kapitole 2.

1.4.2 Honeypoty

Dalsou technolégiou, ktora sa odklaiia od uvedengch smerov, ale je zaroven dolezité pre
ucely tejto prace, st honeypot systémy. Honeypot je systém, ktory vykonava funkciu nav-
nady pre potencionalneho uto¢nika alebo malware (odtial pomenovanie honeypot — medovy
hrniec). Tieto systémy byvaju ¢asto imyselne zranitelné s neaktualizovanym softwarovym
vybavenim. Navonok v sieti tak pdsobia ako vhodny ciel pre potencidlny titok, vlastny ope-
racny systém (pripadne virtualizaéné technolégia) je ale pozmeneny tak, aby v ¢o najvicsej
miere zachytil samotny Gtok pre jeho dalsiu analyzu. Délezitym faktorom u honeypot sys-
témov je ich nerozoznatelnost od bezného systému a to ako z pohladu siefovych sluzieb tak
i lokdlneho systému'l. Tato poziadavka je dolezitd, pretoze ak malware alebo tto¢nik do-
kézu rozpoznat, Ze ide o nastrazeny systém, ich spravanie sa meni a stdvaju sa neaktivnymi,
pripadne honeypot systém opustia. Tieto systémy sa pouzivaja hlavne vo vyskumnom pro-
stredi akademickych alebo i komerénych spolo¢nosti (napr. antivirusové spolo¢nosti), ktori
sa snazia analyzovat potencionalne titoky a hladat nové vektory tokov, nové zranitelnosti,
nové druhy malware alebo nové postupy uto¢nikov. V ramci vyskumu sa honeypot systémy
taktiez pouzivaju pri ziskavani znalosti pre IDS systémy, konkrétne ako vstup pre klasifi-
kacné algoritmy pre detekciu atokov zachytenych na honeypot systéme. Honeypoty sa delia
podla miery interakcie s ito¢nikom alebo malware [101]:

e Honeypoty s nizkou mierou interakcie — tieto honeypoty poskytuji emulo-
vané sluzby, ktoré maji obmedzeni funkcionalitu a zvdc¢sa nie s implementované
ani vSetky funkcionality emulovanej sluzby. Priorita tychto systémov je identifikovat
pokus o ttok a jeho zastavenie pomocou blokacie IP adresy tutoc¢nika v ramci celej
chranenej siete.

e Honeypoty s vysokou mierou interakcie — st schopné tto¢nikovi dovolit inte-
rakciu s celym operaénym systémom tak, akoby sa nejednalo o honeypot. Ucelom
takychto systémov je o najvicSia miera detekcie a analyzy spravania tutocnika na
systéme. Tieto systémy su ale komplikovanejSie a ndroc¢nejsie na zdroje. Velkou nevy-
hodou tychto systémov je moznost Gto¢nika pouZit zdroje tohoto systému k vedeniu
dalsich atokov v ramci siete.

V literatture [101] sa uvadza rozdelenie i na honeypot so strednou mierou interakcie,
ktory emuluje sluzby i OS vo viicSej miere a mierou interakcie sa nachadza niekde medzi

1Na tému detekcie honeypot systému bola pod vedenim autora tejto prace vypracovans bakalarska praca
”Detekce honeypot systémi v siti”[126]
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dvoma uvedenymi typmi. Specidlnym pripadom je tzv. Shadow honeypot [6], ktory sa po-
uziva v spojeni so systémami pre detekciu anomalii (tzv. Anomaly Detection Systems, skr.
ADS). V pripade, ze ADS zachyti komunikaciu, ktoré je podozriva (vykazuje anomaélie voci
nauc¢enému modelu spravania), je tento tok poslany na Shadow honeypot systém, ktory
zastava funkciu povodného systému, akurat poziadavky nevykonédva nad readlnymi datami,
pripadne st zmeny dat vratené do pévodnej podoby. Okrem vyuzitia honeypot systémov
na detekciu itokov a ich analyzu za Gcelom zistenia a pochopenia novych vektorov titokov,
najdenie novych zranitelnosti a malware, sa ¢ast vyskumu ststredi na pouZitie honeypot
systémov na automatické generovanie signatur pre klasifikdciu sietového toku. Obecné kla-
sifikdcia siefového toku je poslednych 10 — 15 rokov vyznamnou stcastou vedeckych studii
a prac z oblasti bezpecnosti a poslednych niekolko rokov vznikaji i rozne komercéné nastroje,
ktoré vyuzivaju poznatky z klasifikdcie sietového toku pre tcely zvySenia bezpecnosti. Kla-
sifikdciu toku je mozné rozdelit do niekolkych obecnjych kategdrii v zavislosti na pohlade na
uvedeny problém.

V pripade potreby identifikdcie toku za tcelom rozpoznania aplikacnej vrstvy je hlav-
nym motivaénym faktorom poznanie aké aplikacie a nasledne koncové body vytvaraja tento
tok v sieti. Prikladom moze byt potreba identifikdcie P2P (peer-to-peer) sieti z dovodu ma-
nazmentu priepustnosti a spolahlivosti v analyzovanej sieti [80]. Hlavnym dévodom je fakt,
Ze P2P siete prenasaju velké mnozstvo dat a vytazuju linku na dkor ostatnych uzivatelov
a tak moze byt identifikdcia z pohladu poskytovatela linky a operdtora a ndsledné obme-
dzenie tejto komunikacie délezitym faktorom pri udrzovani kvality sluzieb. Tento priklad
sa vztahuje na rozne aplikdcie a protokoly, ktoré je mozné identifikovat v siefovom toku za
ucelom ich identifikacie, pripadne klasifikicie do tried (VoIP, P2P, HTTPS, apod.).

Z pohladu bezpecnosti sa v obecnej rovine kladie za ciel rozpoznanie ttokov v siefovom
toku v danom uzle siete, pripadne tymto itokom po ich identifikicii v ¢o najkratSom, ideélne
realnom, ¢ase zabranit. Utoky, ktoré mozu byt identifikované z dat siefového toku je mozné
rozdelit na tri hlavné skupiny:

e Lokalny utok — utok, ktory prebehol na koncovej stanici uzivatela, identifikicia
v réamci siete je komplikovana (vzhladom na fakt, Ze samotny ttok je vykonany lokélne
na pocita¢i obete), je mozna napr. pri doru¢ovani malware na koncovi stanicu alebo
po prejaveni malware (komunikacia smerom z infikovanej stanice).

e Sietovy atok na aplikaénej vrstve — napr. exploitaciou siefovych sluzieb alebo
aplikdcii. V ramci toku je identifikovand ¢ast samotného exploitu, ktory tak, ako
v predchadzajicom pripade, musel byt v minulosti analyzovany (a vytvorena jeho
signatura) alebo ide o titoky na aplikac¢nej vrstve (napr. webové aplikécie a sluzby).

e Utoky na siefovej vrstve — méze ist z pohladu obsahu o validnii komunikéaciu,
ktora ale moze byt vedend ako ttok na siefovej vrstve (napr. pokus o zahltenie
sluzby /systému, ukradnutie identity stanice a pod.).

Pri klasifikdcii uvedenych ttokov je mozné pouzit dva hlavné pristupy. V prvom pri-
pade ide o analjzu obsahu datovej ¢asti komunikécie!?. Tato forma analyzy je vhodna len
v pripade, Ze komunikécia nie je Sifrovand a ide o zndmy protokol, ktory je analyzovatelny
vyhladévanim vzorov v ramci datovej ¢asti komunikécie. V druhom pripade ide o analyzu
siefového toku bez analyzy datovej ¢asti a to réznymi metédami (popisané v ramci kapi-
toly 2), ktoré modeluju sietové spojenia alebo prvky a vyhladavaji v toku anomaélie pripadne

2Tento pristup v paketovych sietach sa obecne naz§va Deep Packet Inspection, skr. DPI.
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vytvaraju Statistické modely komunikicie. Tymto pristupom je moZné analyzovat datovy
tok na prvku v sieti medzi dvoma komunikujicimi bodmi a s urditou pravdepodobnostou
odhalif prebiehajice ttoky bez znalosti vlastného obsahu komunikécie.

V pripade lokalneho Gtoku by sietovd detekénd technoldgia nedokdzala detegovaf sa-
motny Gtok, ale je mozné predpokladat, Ze pri vydarenom ttoku za¢ne uto¢nik alebo mal-
ware z infikovaného stroja pristupovat do Internetu (napr. malware, ktory pravidelne zistuje
prikazy pre svoju dalsiu ¢innost) alebo k dal$im systémom v ramci internej siete pre $ire-
nie infekcie. Pri ttokoch na aplikacnej vrstve st efektivne pristupy analyzy aplika¢ného
protokolu a vyhladdvanie signattir v siefovom toku.

Dalsie sietové bezpe¢nostné technolégie, ktoré neboli uvedené v tomto texte nestvisia
priamo so zameranim prace a nebudu v praci popisované. Historicky vyvoj a aktualne trendy
vo vyvoji siefovych bezpetnostnych technoldgii na baze IDS a NBA (siefova behaviordlna
analyza, z angl. Network Behavioral Analysis) st popisané v kapitole 2.

1.5 Strukttara prace

Kapitola 2 sa zaoberd aktualnym stavom badania (tzv. State of the Art) v detekénych
metddach siefovych Gtokov. V kapitole st strucéne popisané jednotlivé technoldgie detekcie
atokov zo sietového toku, prehlad honeypot systémov a v zévere je uvedeny chronologicky
prehlad vo vyvoji a zhodnotenie t¢innosti siefovych detekénych systémov.

Kapitola 3 definuje minimalisticky siefovy protokol nad ktorym je vytvoreny formalny
systém charakterizujuci siefové spojenia a sustava metrik, ktorych vystupom je signatira
analyzovaného spojenia. Cast kapitoly je venovana rozsireniu minimalistického protokolu na
TCP /IPv4 architekttru a prispdsobenie navrhnutého systému jej protokolom a parametrom
sietového toku. V zdvere kapitoly je uvedend definicia kontextu spojenia a st nacrtnuté
metddy a algoritmy analyzy navrhnutych signatir so zameranim na klasifikdciu tokov na
utoky a validnii komunikéaciu.

Kapitola 4 popisuje celkovil architektiiru navrhnutého systému, procesy v ramci systému,
jeho vstupy, vystupy a obmedzenia. Popis architektry sa zameriava na analyzu sietovych
tokov v redlnom case a ich klasifikiciu s cielom identifikécie siefovych ttokov. V ramci
architektiry st nacrtnuté moznosti systému v analyze Gtokov a mozné rozsirenia o dalsie
vrstvy analyzy. Kapitola je ukoncend popisom modelu detekéného systému.

Kapitola 5 predkladé c¢itatelovi popis laboratérneho prostredia v ktorom boli vykonané
zakladné experimenty a simulécie pri navrhu a testovani uvedeného modelu systému. Vy-
sledky experimentov v laboratérnom prostredi dopliiaji vysledky z testovania voéi exis-
tujucim datovymi sadam utokov a skusenosti z redlneho nasadenia systému v prostredi
univerzitnej siete kampusu VUT v Brné. Experimenty uzatvara studia pripadu pouzitia
experimentalnych metdd pri detekcii redlneho itoku na vybrané siefové sluzby zranitelného
systému.

Kapitola 6 zhodnocuje navrhnuty systém, definované sietové metriky a pouZzité metédy,
porovnava dosiahnuté vysledky a popisuje vyuzitie systému v redlnom prostredi. V kapi-
tole je dalej uvedeny prinos préce, zhodnotenie dosiahnutych cielov, budicnost projektu
a moznosti jeho pripadného rozsirenia.
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Kapitola 2

Aktualny stav badania v
detekénych metddach sietovych
utokov

Podla AV-Test institatu! st ¢isla, ktoré reprezentuji pocet unikatnych vzoriek malware
alarmujuce. Za rok 2012 bolo identifikovanych 38 mil. novych vzoriek, v roku 2013 prekrocila
tato hodnota hranicu 80 mil. vzoriek a v roku 2014 bola prekonané hranica 140 miliénov.
Podla prehladovej bezpeénostnej spravy od spolo¢nosti Kaspersky [85] za rok 2014 bolo ich
systémami na Internete detegovanych viac ako 123 miliénov unikatnych malignych (z angl.
malicious) objektov. Vzhladom na fakt, Ze sa kazdoro¢ne pocet unikétnych signatir pre
identifikovany malware ndsobi, nie je mozné nadalej udrziavat metddy, ktoré st zalozené na
porovnavani signatir? malware (napr. pomocou antivirusovych technolégii na staniciach
uzivatelov). Z tohto dovodu sa za poslednych 20 rokov (analyzované studie a vyskumné
prace medzi rokmi 1995 a 2015) sustreduje pozornost vedeckych préc na detekciu siefovych
utokov pomocou signatir, ktoré nie st zavislé na obsahu — datovej ¢asti paketov (tzv. packet
payload) a vznikaji nové projekty na automatizovani detekciu na zéklade detekcie anomalii
v siefovom toku. Pre vylepSenie existujucich detekénych metéd vznikali $tudie, ktoré sa
zaoberaju automatizovanym generovanim signatir pre zvySenie efektivity tychto metdd
a nastrojov, ktoré tieto metddy vyuzivaju.

Metédy na detekciu malware je mozné vSeobecne rozdelit do dvoch hlavnych kategé-
rii [67] (pre viac informécii pozri obrazok 2.1):

e Metddy zalozené na signatiurach — vytvaraju signatury (popis ttoku, ¢ast dat
paketu, ¢ast programu apod.) a porovnanim tejto signattury deteguju utoky, pripadne
malware.

e Metddy zaloZené na detekcii anomalii — pozivaju znalosti, ktoré definuja, ¢o
je normalny stav systému, pre rozhodnutie, ¢i ide o ttok alebo nie. Toto rozdelenie
bolo uvedené v ¢lanku [67], kde bola uvedend i podoblast metéd zaloZenych na ano-
malidch a to metédy zaloZené na Specifikicii. Tieto metédy obsahuju preddefinované
pravidla (Specifikdciu), ktoré popisuju validné spravanie a odklon od tohoto spravania
je oznaceny ako utok.

!Aktudlny prehlad Statistik je mozné najst na adrese https://www.av-test.org/en/statistics/
malware/

2Signattry su vzory, ktoré st vyhladavané v ramci analyzovanych dat (napr. datach siefového toku alebo
stiboroch v rdmci opera¢ného systému) za ucelom identifikicie malware
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Tento popis metdd bol primérne uréeny pre rozdelenie pristupov ku klasifikacii prog-
ramov a suborov, ktoré s analyzované detekénymi systémami v prostredi opera¢ného sys-
tému. S tym suvisi i dalsie rozdelenie metdd na analjzu programov a to na staticka, dy-
namickt a hybridnt. Statickd analyza bez spustenia daného kdédu analyzuje syntakticka
a Strukturalnu stranku programu a na zaklade zistenych informacii urcuje, ¢i Struktara
programu odpovedd malware. Dynamicka analyza skiima dany program pocas jeho behu
v ramci operac¢ného systému a na zaklade prejavov spravania (analyzuje sa procesor, pamit,
chod programu, stavy programu a pod.) sa ur¢uje ¢i ide o malware alebo validny program.
Vzhladom na zameranie tejto prace na detekciu anomadlii zo siefového toku, nebudi tieto
metddy predmetom dalsieho skimania, ale pre zaujimavost Citatela je mozné viac informa-
cii vyhladat v uvedenej literattare [30]. V dalSsom texte sa bude praca stustredovat len na
met6dy a néastroje uréené na detekciu utokov (pripadne malware) v ramci siefového toku.

2.1 Metody a nastroje zaloZené na signaturach

Existujice metddy zalozené na signatuirach je moZné rozdelit do dvoch kategérii podla
charakteru vstupnych déat tychto metéd (ako je vidiet na obr. 2.1):

e Signatury zaloZené na obsahu (vzory bytov) — vstupom tychto metdd je datova
dast paketov siefového toku, v ktorom vyhlad4vaju bytové retazce, ktoré zodpovedaju
vzorom v databaze znalosti (signatur).

e Signatury zaloZené na pravidlach — vstupom st parametre sietového toku, ktoré
st porovnavané s predom definovanymi pravidlami (signatirami).

Detekéné metddy

! }

Detekcia zaloZend na Detekcia zalozena na
signaturach anomaliach

| } | }

Signatury tvorené Signatury tvorené Analyza obsahu Analyza atribltov
bitovym retazcom pravidlami paketov paketu

Obr. 2.1: Prehlad rozdelenia detekénych metdd.

Prikladom takychto signatir je napr. komunikécia z IP adresy, ktord je na zozname
podozrivych adries — ide o signattiru zalozent na pravidle a vstupom je parameter sieto-
vého toku (zdrojova IP adresa). Dal$im prikladom je emailové komunikacia, ktora obsahuje
virus identifikovany unikatnou postupnostou bytov — signatira zalozend na obsahu. Ako
posledny priklad Gtoku je moZné uviest Gitok na DNS server pomocou pretecenia pamiéte
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identifikovany velkostou vstupného refazca konkrétneho atribatu DNS protokolu — signa-
tura zalozend na pravidle i obsahu paketu (kombindacia), ktorej vstupom je predspracovany
obsah paketov.

Oba typy metdd su typické pre bezpecnostné technolégie IDS (Intrusion Detection Sys-
tems) — systémy na detekciu prienikov?. Hlavnymi zastupcami IDS vo vedeckej komunite
su open-source nastroje Snort [127] a Bro [99]. Jednotlivé signatiry ttokov st vytvarané
zvicSa manualne a to expertom, ktory analyzuje komunikaciu a vzorku malware a vytvori
signatiru, ktord je néasledne distribuované do jednotlivych sietovych IDS zariadeni. Tento
pristup vykazuje detekciu s relativne nizkymi hodnotami false-positive, ale naro¢nost vy-
tvarania signattr pre jednotlivé IDS systémy, vzhladom na zapojenie Tudského faktoru, je
prilis komplikovand. Taktiez vzhladom na nutnost manuilnej analjyzy malware na infiko-
vanom systéme moZe od vzniku malware po distribliciu signattry na IDS systémy trvat
i niekolko dni.

Hlavnou oblastou IDS systémov je detekcia znamych Gtokov na zdklade rozpoznania
dopredu znameho retazca v obsahu sietovej komunikécie (uvedenej kategdrie signatir zalo-
Zenych na obsahu). Identifikdcia zranitelnosti a prejav exploitacie zranitelnej sluzby je pre
tieto metédy klucova. Z kazdej objavenej a publikovanej zranitelnosti je pre IDS systémy
vytvorend signatura, ktora obsahuje ¢ast dat (postupnost bytov) prendsanych siefou od
utoénika k cielovému zranitelnému systému. Detekcia na zdklade signatir exploitacie méa
vyborné uplatnenie pri detekcii znamych, vopred analyzovanych ttokov a to z dévodu rela-
tivne nizkej hodnoty false-positive a jednoduchej a rychlej metédy detekcie. Existuje vela
metdd zaloZenych na rozpoznévani signatir exploitov v sietovom toku, ktoré ale nemaju
dobré vysledky v rozpoznavani atokov, ktorych signatira nie je obsiahnuté v databaze IDS.
Preto boli do IDS systémov zakomponované metddy, ktoré modeluji bezny stav bez itokov
a nésledne vyhladdvaji odchylky, ktoré tomuto modelu nezodpovedaji a mozu znamenat
potencidlny utok [135]. Tieto metddy st zalozené na jednoduchych pravidlach (napr. usta-
novenie spojenia na definovany port z jedného zdroja na jeden ciel v pocte vic¢Som ako
stanoveny limit za urcity ¢as, moze byt klasifikované ako titok hrubou silou na sluzbu be-
Ziacu na danom porte). Tieto pravidld maji vyhodu oproti metédam zaloZenym ¢isto na
obsahu hlavne v moznosti definovania pravidiel na sietové ttoky, ktoré nie je mozné detego-
vat pomocou signatir z datovej Casti paketov, ale prindsaji vyrazné zvySenie false-positive.
Vzhladom na tto nevyhodu sa oblast vyskumu IDS systémov rozsiril na metédy pre auto-
matické vytvaranie signatir na zaklade rozpoznania ttoku priamo na napadnutom systéme
a pre tento ucel boli vytvorené honeypot systémy (el bol zamerany na vyskum novych
zranitelnosti a rozpoznanie ttoku, vytvaranie signatir bolo skor manuélne).

2.1.1 Metoédy a nastroje na vytvaranie signatar

V pripade studii, ktoré sa zameriavaji na vylepsSenie tradi¢nych IDS systémov, sa za pos-
lednt dekadu sustreduje vela vedeckych prac na automatizdciu generovania signatir pre
tieto systémy. Jednym z hlavnych smerov tychto vyskumov je automatizacia honeypot sys-
témov, ktoré by dokéazali vytvaraf signatury pre rézne typy tutokov a to hlavne bez zasahu
a nutnej manualnej analyzy ¢lovekom. Pri automatickom vytvarani signatur je déraz kla-
deny hlavne na kvalitu vygenerovanych signatur. Kvalita signatar priamo ovplyviiuje detek-
¢né metddy, konkrétne ich presnost v rozpoznani (klasifikacii, vyhladani) atokov. Signatiry

31IDS sltzia na detekciu prienikov do siete, okrem IDS technolégii pozndme este IPS technoldgie. Jedna sa
o t1 istd technoldgiu, ale v aktivnom mdde, to znamenad, ze je nasadend priamo do cesty medzi pristupovym
bodom a cielovymi systémami a dokdze potencidlne Gtoky blokovat. (P v skratke IPS znamend prevention).
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mozu byt vSeobecne rozdelené do dvoch kategérii podla ich vzniku (procesu generovania):

e Signatury zaloZené na exploite (z angl. exploit-specific) — signatury zalozené na
exploite si1 vytvarané z byte kddu zachyteného exploitu, pripadne datovej casti paketu,
ktory nesie payload* exploitu, ¢im st ovplyvnené konkrétnymi vlastnostami daného
analyzovaného exploitu. To moze sposobit ich nedostatoént generickost pre detekciu
roznych mutécii exploitov uréenych pre tu istu zranitelnost.

e Signatiry zaloZené na zranitelnosti (z angl. vulnerability-driven) — signatiry
zaloZené na zranitelnosti st vytvorené z vlastnosti danej zranitelnosti a nie st ovplyv-
nené konkrétnou verziou exploitu, ale tak ako predchadzajuci typ signatur, byvaja
dasto zaloZené na konkrétnom obsahu dat a nie vSetok malware je moZné popisat
takymito signattirami [40, 137].

V ¢lanku [73] sa autori zamerali na redukciu false-positive detekénych metéd pouzitim
honeypot systému HoneyD [107] do ktorého presmerovali komunikéciu v pripade podozre-
nia na Utok a honeypot v pripade rozpoznaného ttoku podla definovanych pravidiel vytvori
signataru pre IDS systém. Honeypot systémy s ¢asto pouzivané ako expertné systémy pre
znizenie false-positive IDS systémov. Vzhladom na to, Ze préca sa zameriava hlavne na
sietovil detekciu, samotné honeypot systémy st len okrajovou ¢astou navrhnutého systému
a nie su rozoberané do detailu.

Hyang-Ah Kim a Brad Karp v ¢ldnku [74] sa zamerali na proces vytvarania signatiry pre
IDS systémy a hlavne na odstranenie ludskej zlozky z tohoto procesu. Systém Autograph,
ktory navrhli, sleduje prichadzajice spojenia na perimetri siete a generuje signatiry pre
sietové titoky. Konkrétne sa zameriava na ¢ervy®. Autori vyuzivaju datovi éast paketov pre
automatické vytvorenie signatiry malware, jej distriblciu medzi prepojenymi systémami
Autograph a nasledna detekciu. Vytvorena signatira sa skladé z bytov vybranych z analyzo-
vanych paketov. Vyber bytov je pomocou metédy vyhladania najc¢astejsie sa vyskytujacich
postupnosti bytov. Signattira mé tvar (dst-port, byteseq), kde dst-port je cielovy port a by-
teseq je vybrana postupnost bytov. Metdda vytvarania signatir na zdklade opakujtcich sa
retazcov bytov bola pouzitd i v préaci Kreibicha a Crowcrofta [75], ktori popisuju ich systém
Honeycomb, ktory sa pri generovani signatir pre IDS systémy (podporuje IDS signattry
pre Snort a Bro) zameriava na honeypot systémy HoneyD [107]. Pre detekciu malware
v siefovom toku mnepouZivaji vyhladdvacie algoritmy ako bezné IDS systémy, ale pomo-
cou algoritmu najviiésieho spoloéného podretazca (z angl. Longest Common Subsequence,
LCS [65]) porovnéavaju casti siefového toku (datova cast paketov) s éastami komunikacie
malware zaznamenaného pomocou systému honeypot. Samotné vytvaranie signatiry je po-
stavené iba na prichddzajticej mnozine paketov (odchadzajuce pakety nie st analyzované)
s analyzou protokolu na transportnej a siefovej vrstve. Pre kazdé zaznamenané spojenie
je uchovévand datova Cast paketov, ktoré st ndsledne spajané a ukladané pre vytvorenie
signatiry. T4 je potom porovnavand s redlnym tokom na sieti pre vyhladévanie podozrivej
komunikacie. Signatira je, podobne ako u nastroja Autograph, zloZzend z najcastejsie opa-
kujucich sa retazcov bytov. Tieto metédy maji nevyhodu v problematickom zistovani, ¢i
ide o utok. V pripade false-positive nalezu je vygenerovana signatira na validni komunika-
ciu, ¢o propaguje chybu cez IDS systémy a preto si tieto automatizované metédy doplnené

4Payload — tymto pojmom je oznacovana Cast exploitu, ktora spusti vykondvanie pripravenej ¢innosti
ako otvorenie pristupu, infikovanie systému; exploit je nosna cast, ktord umozni spustit payload.

5Cervy (z angl. worms) — malware, ktory sa vyznacuje epidemickym Sirenim siefou s vlastnym spustite-
Ingym kédom.
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o kontrolu ¢lovekom — expertom. Na tento problém sa ststreduju vedecké prace okolo ho-
neypot systémov, ktoré dokdzu odhalit pripadny tok a vzhladom na ich povahu je kazda
komunikacia na honeypot systém povazovana za potencidlny utok.

2.1.2 Ziskavanie informacii z honeypot systémov

»A honeypot is security resource whose value lies in being
probed, attacked, or compromised. ¢

LANCE SPITZNER
Honeypots: Tracking Hackers, 2002 [120]

Newsome J. a Dawn Song [92] vo svojej praci vytvorili automatizovany nastroj na ana-
lyzu exploitov a generovanie signatir pre typy zranitelnosti buffer overflow, TaintCheck.
Tento nastroj slizi na detekciu ttokov, ktoré sa prepisanim ukazovatela na navratovi ad-
resu, pripadne ofsetu, snazia ziskat kontrolu nad beziacim procesom. Metéda detekcie tychto
utokov bola pomenovand Dynamic Taint Analysis (dalej len taint analyza). Metéda sa
zaklada na predpoklade, Ze na spésobenie samotného pretecenia alokovanej pamite a ulo-
Zenie navratovej hodnoty adresy na kéd, ktory vkladd priamo Gto¢nik, musi byt névratova
hodnota i ttoénikov kéd stcastou vstupu od Gtocnika. Autori sa v taint analyze odkazuju
na vsetky data, ktoré pochidzaju z nedoveryhodnych vstupov a mézu tak byt ovplyvnené
ttoénikom ako poskvrnené (z angl. tainted). Dalej sa sleduje, ako st tieto data propago-
vané programom a pouZzité nebezpefnym sposobom (napr. ked st pouzité ako navratova
hodnota), ¢o indikuje pripadnt exploitaciu sluzby. Taint analyza tak deteguje utoky na
zranitelnost buffer overflow v dobe ich redlneho vykonania (ked st data skutoc¢ne pouzité
neopravnenym sposobom), ¢im ma metéda takmer 0-vy pocet false-positive.

Na Taint analyzu nadviazal projekt Argos [104], ktory principy TaintCheck nastroja
aplikoval do virtualneho prostredia, konkrétne ako modul emulétora na virtualizdciu opera-
¢ného systému, QFMU. Argos v ramci emulovaného opera¢ného systému monitoruje fyzicky
adresovy priestor a data, ktoré pochadzaju zo siete oznacuje za posSkvrnené. Kedykolvek
su tieto data pouzité napr. kopirovanim do registru alebo paméte, nova pozicia je taktiez
oznacend a monitorovanda. V pripade, Ze tieto oznacené data st pouzité pokusom o ich vy-
konanie (poskvrnené déta alebo pamiit su vlozené do EIP registru), je detegovany incident
a Argos vygeneruje spravu s obrazom pamite, sietového zdsobnika a dalsich informécii.
Z tychto dat je nésledne moZné vytvorit signatiru.

Dalsie pristupy honeypot systémov v oblasti detekcie titokov a generovania signatir
sa zameriavaji na rdzne smery a vyuZitie tychto systémov. Jednym zo smerov je kombi-
nacia vysoko interaktivnych a nizko interaktivnych honeypotov (tzv. hybridné honeypoty).
Zastupcom hybridnych honeypotov je napr. nastroj BitSaucer [1], ktory je tvoreny honey-
potom s nizkou mierou interakcie simulujicim siefové sluzby. KIic¢ovou vlastnostou tohoto
honeypotu je proxy sluzba instalovana na bezné (produkéné) pocitace v sieti. Tato sluzba
v pripade potreby a podozrenia na Gtok vytvori na honeypote virtualny stroj s emuléciou
opera¢ného systému. DalSou oblastou vyskumu u honeypot systémov je zabezpedenie §ire-
nia ndkazy na systémy v sieti. Alberdi vo svojej praci [3] predstavil monitorovanie aktivity
malware na opera¢nom systéme a v pripade pokusu o Sirenie ndkazy na sieti sa presmeruje
malware na dal$i honeypot. Nizko interaktivny honeypot Honeyware[5], ktory pracuje na
strane klientskeho pocitaca pristupujiceho k webovym strankam, sa ststreduje na detekciu
web serverov, ktoré sa snazia napadnit pristupujicich klientov. Vo vedeckej préci [6] autor
Anagnostakis predstavil novy princip honeypot systémov, tzv. shadow honeypoty, ktoré su
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Nastroj Rok Typ Metéda / Ciel

Pravidla na analyzu spravania v simulova-

HoneyD 2003 LIH nej aplikacii

Siefovy generator

. 3 LCS zo sietového toku
signatur

Autograph 2004

Generator i
Honeycomb 2004 zalozeny na LIH LCS z honeypot systému

Generator Extrakcia paketu s exploitom na honeypot

TaintCheck 2005 zalozeny na HIH | systéme

Extrakcia paketu s exploitom na honeypot

Argos 2006 HIH , . L. .
systéme s pridanymi informaciami

Tabulka 2.1: Prehlad nastrojov na analyzu ttokov a automatické vytvaranie sig-
nattr (LIH zna¢i Low-Interaction a HIH zna¢i High-Interaction Honeypot).

zakomponované v beznych sietovych aplikidcidch. VSetky poZiadavky na aplikdciu st vyko-
nané tak isto ako v pripade normaélnej aplikécie, ale prikazy st monitorované. V pripade,
7e je detegovana podozriva aktivita alebo Utok, si vSetky zmeny v ramci aplikaénych dat
vratené. Pred vstupom do aplikéicie si vSetky poziadavky vyhodnotené analyzou anomalii
a v pripade, Ze je komunikacia oznacend ako validné, je poziadavka poslana na produkény
systém, v opa¢nom pripadne na honeypot. Dalsim zastupcom novych pristupov u honeypot
systémov je tzv. fake honeypot [114], ktory ma za tlohu simulovat redlny honeypot, ale
bez beZnych funkcii honeypotu. Zmysel je odstrasit pripadnych ttoc¢nikov, ktori sa podla
autora vyhybaju sietam, v ktorych st pritomné honeypoty. Dalsie informacie k honeypot
systémom a zaujimavym vedeckym projektom okolo honeypot systémov je mozné najst
v uvedenej literattire [84, 26, 45].

Za poslednych desat rokov boli zranitelnosti buffer overflow a néasledne ttoky jednou
z hlavnych metdéd $irenia malware medzi poéita¢mi [39]. Podla studie [109] je mesacne
publikovanych v priemere 20 az 40 novych zranitelnosti v bezne pouzivanych sietovych pro-
k ziskaniu lokalneho G¢tu na kompromitovanom systéme (pod ktorym bezi dand zranitelna
sluzba, v niektorych pripadoch to méze byt i administrator). V tabulke 2.1 je uvedeny pre-
hlad niektorych ndstrojov, ktoré stili na podiatku vyskumnych projektov zameranych na
analyzu tokov na napadnutom opera¢nom systéme s moZznostou automatického generova-
nia signattr. Vzhladom na rozsirenie a povahu chyb typu buffer overflow a zameranie tejto
prace sa prehlad stustreduje okolo ndstrojov adresujice tito zranitelnost. V dalSom texte
st uvedené siefové detekeéné nastroje zameriavajice sa na ttoky buffer overflow.

2.1.3 Buffer overflow detekéné metddy a nastroje

Wang, Lanija, a kol. [137] sa vo svojej praci zameriavaji na siefovi detekciu exploitov
zranitelnych sluzieb pomocou identifikicie a analyzy datového paketu, ktory nesie payload
exploitu. Ich pristup je obmedzeny na oblast zranitelnosti buffer overflow a samotné kla-
sifikdcia sa opiera o Usudok, Ze kazdy ttok pomocou buffer overflow musi byt v urditych
atributoch protokolu dostatocne dlhy, miniméalne ovela dlhsi ako pri beznych poziadavkach
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na danu sluzbu a tieto myslienky implementovali do néastroja LESG (Length-based sig-
nature generator). LESG vykonéva analyzu détovej ¢asti paketov s analyzou aplika¢ného
protokolu v ktorom rozpoznava jednotlivé PDU® (Protocol Data Units), sticasti protokolov,
ako napr. DNS alebo HTTP.

V ramci vyskumnych projektov a prac sa zacala okolo projektu Argos vytvarat skupina
vedcov, ktord sa sustredila hlavne na zranitelnosti buffer overflow a to z dévodu expertnej
znalosti arbitra v podobe systému Argos, ktory dokaZze pomocou rozsirenej taint analyzy
detegovat toky na tieto zranitelnosti. Aktudlna ochrana proti itokom na zranitelnosti buf-
fer overflow sa stustreduje na randomizaciu pamite a staZenie pozicie ito¢nika pri vytvarani
vlastného kédu exploitu (tzv. shellcode) [16, 17, 18]. Tieto ochrany ale nie s postacujice
a nedokazu dostatocne ochranit proces, ktory je napadnuty. Z tohoto déovodu vznikali dalsie
vyskumné prace k automatizacii ochrany proti utokom buffer overflow.

Dalsim projektom, ktory vznikol pre ochranu systémov a sluzieb pred tymito ttokmi,
bol ARBOR (Adaptive Response to Buffer Overflow) [79]. Tento systém pouziva uz spo-
menutd metédu (pri nastroji LESG), ktoréd sa ststredi na vstupné data, ktoré v pripade
Dalsim uzitoénym kritériom néastroja ARBOR je pritomnost bindrnych dat na vstupe. AR-
BOR dalej pridéva kontext programu z doévodu rozliSenia validity bindrnych dat na vstupe
programu (program moze v ramci autentifikdcie ocakavat textové data, ale po autorizacii
mozu byt bindrne data validnym vstupom).

Dalsie sietové detekéné met6dy ttokov buffer overflow sa stistreduji na detekciu v ramci
analyzovanych paketov: CTCP architektira [66] a nastroj Buttercup [98] analyzuju
sietovy tok v ktorom vyhladdvaji navratové hodnoty po preteceni pamiite. V pripade né-
stroja Buttercup je pre kazdu zranitelnost definovany interval ndvratovych hodnét, ktoré
st vyhladdvané v paketoch na rozdiel od CTCP, kde st navratové hodnoty detegované
automatizovane. Tento pristup funguje pri zndmych, dopredu analyzovanych, tokoch, ale
pri beZznej komunikdcii moze vyvolat velké mnozstvo falosnych detekcii. Projekt SHIELD
framework [133], ktory emuluje ¢ast protokolu na aplika¢nej tirovni, vstupuje do procesu
predéavania dat aplikac¢nej vrstve, ktoré ndsledne analyzuje. SHIELD dokéze odhalit iba tie
atoky, pre ktoré st dopredu vytvorené politiky, preto mé relativne vysoku preciznost, ale
velmi pomald reakciu na novo vytvorené utoky. Tento nastroj spada do kategérie detekcie
na zéklade signatir vytvorenych podla danej zranitelnosti. Nad projektom SHIELD vznikol
rad dalsich obdobnych nastrojov zameranych hlavne na parsovatelné” siefové protokoly ako
napr. HTTP.

Existuje vela dalsich siefovych detekénych metdéd zaloZzenych na principe signattr alebo
na zakladnych Statistickych vlastnostiach komunikécie, tieto systémy ale maji velmi zla
éinnost pri detekcii nezndmych tatokov, tzv. zero-day Gtokov alebo ttokov ktoré obsahuju
nové varianty starsich exploitov (ale ktorych signatira sa zmenila). Potreba detekcie tychto
atokov dala vznikn(t novym detekénym metédam zaloZenym na detekcii anoméalii.

2.2 Metody a nastroje zaloZené na detekcii anomalii

Vedecké prace, ktoré sa odklonili od skiimania detekénych metdd zaloZenych na hladani vzo-
rov v siefovej komunikdcii a vytvarani signatir Gtokov sa zacali viac priklanat k technikédm,

SPDU st refazce, ktoré st pecifické pre aplikaény protokol. Napr. u DNS to méze byt question, answer,
authority apod., u protokolu FTP to bude napr. user, pass a u HT'TP napr. GET, POST, User-Agent.
"Parsovatelny — v zmysle moznosti syntaktického rozboru analyzovaného refazca.
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ktoré analyzuji charakteristiku siefového toku metédami strojového ucenia. Vzhladom na
velké mnozstvo prac a vyskumov okolo detekcie Gitokov a IDS systémov vznikla potreba vy-
tvorit verejna sadu dat, ktort je mozné pouzit pri uceni a testovani detekénych algoritmov,
ako aj pri porovnavani ich tispesnosti.

2.2.1 Datové sady na testovanie ti¢innosti siefovych detekénych metéd

Za, poslednych niekolko rokov sa ststreduje ¢ast vyskumu v oblasti bezpecnosti okolo sie-
tovych detekénych metéd na zdklade ktorych sa identifikuji podozrivé komunikécie. Tieto
detekéné metédy vyuzivaju vstupné mnoziny dét pre naucenie rozpoznévania ttokov (klasi-
fikdciu) a preto bolo potrebné vytvorit datové sady siefovych zdznamov ttokov a validnych
komunikacii, ako pre ucenie, tak i testovanie a porovnavanie vysledkov tychto vyskumnych
prac.

1999 KDD Cup - Za Ucelom vytvorenia datovej sady zaznamenanych komunikacii pre
ucely ucenia, testovania a porovnavania ac¢innosti metdd, vznikla v roku 1999 mnozina dat
pomenovana 1999 KDD Cup [124], ktora je v poslednych rokoch jedna z najpouzivanejsich
mnoZin pre testovanie U¢innosti roznych siefovych detekénych metéd. KDD Cup obsahuje
priblizne 4,9 miliénov vektorov spojeni, ktoré sii oznacené za validné spojenie alebo utok.
Z kazdého spojenia je extrahovanych 41 rysov (features). Tato sada bola ale kritizovana
[121], pretoze data nie st podobné tym, ktoré si pozorované v beznej sietovej komunikécii.
I ked niektori vedci poukazuji na nové formy ttokov, ako na roézne varidcie uz znamych
foriem utokov [64], bolo v ramci KDD Cup (tzv. Classifier Learning Contest) poukazané, ze
to pravda nie je [48]. Postupom ¢asu vela vyskumnych projektov zameranych na zvySenie
efektivity detekcie itokov v rdmci KDD Cup nedosahovali dobré vysledky [62, 124, 53, 20]
a vznikali projekty na rozsirenie a vynovenie tejto databézy, ako bol napriklad projekt
NoaH [94].

DARPA IDS - Datova sada DARPA IDS [129] bol vytvoreny za tcelom trénovania
a testovania IDS technolégii. Mnozina komunikécii ale bola generovana pomocou SW, ktory
nie je verejne dostupny a nie je tak mozné zistit presnost a autenticitu generovaného sie-
tového toku, tak isto chybaju dalsie informécie o uzloch siete, architekttre apod. Sada
DARPA bola vytvorend v roku 1999 a v roku 2000 rozsirend o dalSie simulované ttoky.
Tieto datové sady st pouzivané od roku 1999 az do roku 2015 a sltzia pre porovnanie
ucéinnosti roznych detekénych metdd a nastrojov zaloZenych na detekcii anomaélii.

CDX 2009 - Déatova sada CDX 2009 [115] (Cyber Defense Exercise) pozostava so zachy-
teného sietového toku v rdmci vytvorenej sutaze medzi Gtociacimi timami na pripraveni
infrastruktaru. Cielom bolo vytvorif ddtovi sadu Gtokov, ktor4 je tvorend odchytenou TCP
komunikéciou a popisom ttokov (vzniknutych incidentov) zo zaznamov IDS systému Snort
[127]. Vytvorend infrastruktira pozostavala z 3 fyzickych systémov na ktorych bolo vybudo-
vanych 8 roznych virtudlnych infrastruktar na ktorych boli umiestnené zranitelné systémy
(tri na kazda podsiet). Pocas Styroch dni atoc¢ilo priblizne 30 Iudi na tieto podsiete so z&-
merom infikovat, pripadne zni¢it uvedené systémy. Na rozdiel od ostatnych datovych sad,
v cvi¢eni CDX bol pritomny i tim, ktory neustdle v cielovej sieti vytvaral validny datovy
tok.

V Casti 2.2.4 st uvedené IDS systémy, stru¢né zhrnutie pouzitych metéd a porovnanie
ich G¢innosti voc¢i uvedenym testovanym datovym sadam. V nasledujicom texte st uvedené
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aktudlne nastroje a pouzité metédy v detekcii anomélii zo siefového toku. Tieto nastroje st
rozdelené na zéklade vstupnych dat pouzitych metdd. Pristupy moZeme rozdelit na detekciu
anomalii na zaklade atribitov paketov a detekciu datovej casti analyzovanych paketov.

2.2.2 Detekcia anomalii na zaklade atributov paketov

Detekéné metddy, ktorych vstupom st atributy paketov vyuZzivaju proces tzv. features se-
lection — vyber rysov vstupnych dat, ktoré si priznacné pre analyzovani komunikéciu.
Tieto rysy st nasledne pouzité v metédach pre klasifikdciu komunikacie (¢i ide o utok alebo
validnt komunikaciu).

V ¢lanku [49] autori uviedli detekény systém MINDS, ktory vyuziva techniky dolo-
vania dat na automatiziciu detekéného procesu. Tento systém je postaveny nad NetFlow
[32] détach (verzie 5), ktoré st zbierané a analyzované v 10—minutovych ¢asovych oknach.
Hlavnymi nevyhodami tohoto procesu je samotny NetFlow, ktory neobsahuje dostatok in-
formécii pre potreby dalSej analjzy a na detegované udalosti je potrebny zisah ¢loveka,
ktory dokaze overit, ¢ sa skuto¢ne jedné o utok. MINDS pri dolovani dat pouziva asocia-
¢né pravidla s pravdepodobnostou vyskytu v pozorovanych anomalnych a validnych spoje-
niach, tzn. vysledok klasifikdcie je dany celkovou pravdepodobnostou néjdenych pravidiel
(pomerom vyskytu pravidiel v komunikécii oznadenej za utok a poc¢te vyskytov vo validnej
komunikécii). I napriek spomenutym nevyhoddm mé tidajne tento pristup dobré vysledky
pri detekcii nezndmych ttokov (vysledky experimentov ale neboli zverejnené). V ¢lanku
[118] bol uvedeny novy pravdepodobnostny pristup, ktory pouziva Markov refazec pre mo-
delovanie abnormélnych udalosti na siefovom zariadeni. Uéinnost navrhnutého systému bola,
otestovana na uvedenej mnozine dat DARPA 2000.

V roku 2005 Moore et al. publikovali sadu dat [89] za i¢elom hodnotenia klasifika¢nych
metdd v detekceii siefovych anomalii. Bolo vytvorenych a popisanych niekolko mnozin dat,
kazd4 mnoZina obsahuje niekolko objektov, kde kazdy objekt je popisany mnoZinou rysov
(tzv. diskrimindtorov). Kazdy takyto objekt reprezentuje jeden tok medzi klientom a ser-
verom. Jednotlivé diskrimindtory st pouzité ako vstup pre pravdepodobnostny klasifikac¢ny
algoritmus (nastroj nebol pomenovany, pre tcely tohoto textu bude pouzivany nazov Mo-
ore). Pre klasifikiciu je pouzitd naivna forma bayesovského klasifikitora, ktory vypocitava
a posteriori pravdepodobnost testovacej vzorky a vybera najpravdepodobnejsiu triedu ako
vysledok tejto klasifikacie. Pre trénovanie je celkovo pouzitych viac ako 200 rysov ziskanych
zo sietového toku, pre urcenie distribuénej funkcie je pouzita tzv. kernel funkcia [90] (pozri
kapitolu 3.6.2). Celkova presnost metddy je priblizne 95 % z celkového poctu spravne klasi-
fikovanych tokov. Kernel je vahova funkcia (vystupom je vdha) pouzivana na odhad funkcii
hustoty nahodnych atribtitov, pripadne pri kernel regresii na podmieneny odhad o¢akavanej
hodnoty ndhodnjch atribitov.

Na tento vyskum nadviazal Auld a kol. [10], ktory na zaklade Bayesovej metédy [90] na-
vrhol klasifikaéni1 metédu zalozent na bayesovskej neurénovej sieti. V porovnani s naivnou
bayesovou metédou dosiahol tspesnost klasifikacie 99 % (o 4 % viac).

NIDES [7] je nastroj, ktory monitoruje IP adresy a porty v ¢ase bez trénovacej mnoziny
a to za predpokladu, ze v dlho trvajicom c¢asovom intervale nedochadza skoro k ziadnym
utokom. Nasledna analyza porovnava kratky casovy usek oproti hodnotdm v ramci mo-
nitorovaného (dlhotrvajaceho) éasu. V pripade, Ze sa vzorka z kratkeho tseku (sekundy)
vyrazne lisi, je tato komunikécia oznacena za tutok.

Néastroj ADAM (Audit Data and Mining) [15] je zastupca, ktoré pouzivaju pravde-
podobnostny model klasifikicie na klasifikdciu atoku a validnej komunikacie. ADAM pou-
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Ziva metédu naivného bayesovského klasifikitora, ktory klasifikuje analyzované data podla
pravdepodobnosti prislusnosti danej vzorky do triedy. Tato pravdepodobnost je zdvisld na
a priori pravdepodobnosti danej triedy a kombinacii pravdepodobnosti kolekcie asocia¢nych
pravidiel za predpokladu, Ze st nezavislé (naivita u bayesovského klasifikdtora). ADAM mo-
nitoruje IP adresy, porty, podsiete a TCP stav. Uspesnost takejto klasifikacie je zavisla na
trénovacej sade (a priori pravdepodobnost).

Systém SPADE (Statistical Packet Acceptance Defense Engine) [130] pouZiva Statis-
tickll analyzu zaloZenii na modelovani siefového toku pomocou hierarchickych Struktur,
ktoré su reprezentované stromovou Struktirou, ktord z listov agreguje Statistické informa-
cie do koreniov. Tymto pristupom sa dé jednoducho a rychlo detegovat DoS a DDoS utoky
na siefovej vrstve, systém ale neslizi na detekciu inych Gtokov a obsahuje iba informaécie
o IP adrese, protokole, porte a tidaje o velkosti, ktoré st pouzité pri analyze. T4 je zavisld na
nastavenom parametri, ktory udava kapacitu siete. Dalsim z predstavitelov detektorov DoS
a DDoS utokov pomocou stromovej struktiry je MULTOPS (MUltilevel Tree for Online
Packet Statistics) [54]. Tento nastroj na rozdiel od SPADE je priamo uréeny pre implemen-
taciu do sietovych smerovac¢ov. MULTOPS funguje na principe monitorovania Statistickych
informécii o prebiehajucich komunikacidch medzi dvoma bodmi v sieti. V pripade, Ze po-
Cet prichadzajicich spojeni je neadekvatny poctu odchadzajicich spojeni, sii tieto spojenia
oznacené ako tok a zahodené na vystupe zo siefového smerovaca. MULTOPS pouZiva stro-
movi Struktiru, kde koren stromu obsahuje tabulku vlastnych potomkov na sub-domény,
tie sa dalej delia na mensie sub-domény do hibky Stvrtej trovne.

Dalsim zastupcom vyskumnjch néastrojov pre detekciu titokov v siefovom toku na za-
klade statistickych metdd, je systém pozostavajuci z dvoch ¢asti: PHAD (packet header
anomaly detection) a ALAD (application layer anomaly detection) [82]. Na rozdiel od
nastrojov ADAM, NIDES alebo SPADE, nemonitoruje iba IP adresy a porty zdrojovej
a cielovej stanice, ale do analyzy u PHAD pridava celt hlavicku TCP, UDP alebo ICMP
protokolu a do ALAD pridava kliucové slova aplikaéného protokolu (napr. pre HTTP: GET,
Host: atd.), zdrojova a cielovil IP adresu, porty a TCP atribtty. V rdmci uciacej faze sa
u aplikacnej i paketovej analyzy stanovuje (uéi) rozsah jednotlivych atribatov, ktoré st
zhlukované do tried. Nasledne sa pomocou pravdepodobnostnej analyzy stanovuje prislu-
$nost do tried podobne ako ostatné spominané nastroje. Celkovo ale néstroj podla [82] na
datovej mnozine DARPA IDS dosiahol iba 39 % senzitivitu s 41 % preciznostou.

Dalsie vyskumné projekty a nastroje na detekciu utokov pomocou analyzy anomalii
v sietovom toku je mozné uviest napriklad MADAM ID (Mining Audit Data for Automa-
ted Models for Intrusion Detection) [78], framework, ktory ziskané siefové data spracuje do-
lovacimi algoritmami pre extrakciu rysov a asocia¢nych pravidiel pre klasifika¢né algoritmy,
dalsimi zastupcami IDS systémov, ktoré analyzuji atribity komunikécii st napr. EME-
RALD [103] a NetSTAT [132]. Viac informacii o detekénych systémoch je mozné erpaft
v uvedenej literature [83, 93, 94].

2.2.3 Detekcia anomalii na zaklade obsahu

V pripade zahrnutia ddtovej ¢asti paketu do analyzy siefového toku vznikaji nastroje, ktoré
maju velmi vysoku tuspesnost detekcie nesifrovanych spojeni (napr. HTTP, TELNET, DNS
apod.). Jednym z reprezentantov detekcie anomalii v détovej ¢asti paketov je PAYL [136].
Tento néastroj analyzuje Statistick distribtciu bytov v paketoch. V trénovacej faze vytvara
profily komunikécie, ktoré su reprezentované distribuciou bytov v datovej Casti paketoch.
Pre datovu ¢ast kazdého prichadzajiceho paketu je vypocitand priemernd frekvencia bytov
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a Standardné odchylka. Pri vyhodnoteni je pocitané distribiicia bytov aktudlneho spojenia
a jeho vzdialenost (pouzitd Mahalanobisova vzdialenost [43]) od Statistickej distribticie da-
ného profilu. Pravdepodobnost, ze ide o Utok je vypocitand na ziklade tejto vzdialenosti
vou sadou DARPA IDS dosiahol nastroj PAYL 58,8 % senzitivitu pri hodnote false-positive
nizsej ako 1 %. Ale pri analyze neSifrovanej HT'TP komunikécie na porte 80 odhalil 100 %
atokov.

Na béaze néstroja PAYL boli neskor postavené dalsie néstroje, ktoré PAYL modifikovali.
Prikladmi tychto nastrojov st POSEIDON (Payl Over Som for Intrusion DetectiON) [21]
a ANAGRAM [134]. POSEIDON je nadstavbou nad PAYL systémom, kde v prvom mo-
dule je implementovany klasifikdtor zalozeny na samo-organizovanych mapach (z angl. Self-
Organizing Maps, alebo skratene SOM ), v druhom module je potom pouzitd modifikovana
verzia PAYL néastroja. POSEIDON zvysil senzitivitu PAYL néstroja z 58,8 % na 73,19 %
pri zachovani hranice 1 % false-positive. ANAGRAM, nastroj od tvorcov PAYL, ktory
na rozdiel od ich predchadzajiceho néastroja nie je postaveny na vypoctoch frekvenénych
distribucii bytov v obsahu validnych paketov (a ich naslednej detekcie pomocou vypoctu
vzdialenosti od validnych profilov), ale zameriava sa na ttoky z ktorych extrahuje a uklada
n-gramy do Bloomovych filtrov. Tym sa zarud¢i ¢iastoéné prislusnost (pravdepodobnost, ze
do danej mnoziny nepatri) analyzovaného paketu do mnoziny extrahovanych ¢asti paketov
zo zachytenych Gtokov. Vysledky experimentov je tazké posudit, pretoze boli vykonané na
vlastnych datach nesifrovanej webovej komunikécie a samotné testovanie prebiehalo len voci
naucenym utokom.

Jednym z poslednych (najnovsich) néstupcov kategérie detekénych systémov zaloze-
nych na anomalidch je Octopus-IIDS (Octopus Intelligent Intrusion Detection System)
[81], ktory je postaveny nad algoritmami neurénovych sieti, konkrétne Kohonenovych sieti
[96] a SVM (Support Vector Machines) [58, 37]. Systém je zlozeny z dvoch vrstiev. Prva,
pomenovana ako klasifikator, je zodpovednéa za zbieranie dat a ich klasifikovanie do Styroch
kategorii: DoS (titok na dostupnost sietovych sluzieb), U2R (itok na ziskanie administrator-
ského pristupu root z lokalneho Gétu), Probe (skenovanie) a R2L (titok na ziskanie lokélneho
uctu zo siete). Druhd vrstva IDS systému je rozdelend do Styroch SVM sieti podla kategd-
rii, kazda zodpovedna za urcenie, ¢i dand komunikacia patri do danej kategérie. Vstupom
kazdého SVM v danej kategdrii je mnozina rysov, ktoré st dopredu uréené (napr. IP adresa,
trvanie komunikacie, typ sluzby apod.). Experimenty s Octopus-IIDS boli vykonané nad
datovou sadou KDD Cup s roznymi formami algoritmov s celkovou priemernou tspesnostou
97,40 %.

Dalsie metédy klasifikacie je mozné vidiet v ¢lanku od autorov Haque a Talal [61], ktori
prezentovali hybridny model IDS (pre tcely tejto prace pomenovany podla nazvu ¢lanku
AHM-NID) s porovnanim tspesnosti detekcie s aktudlnymi IDS systémami nad KDD Cup
sadou déat. Podobne ako Octopus-IIDS rozdelili jednotlivé ttoky do kategérii (podla sady
dat) a porovnali tspesnost detekcie naivného bayesovského klasifikitora, metéd PART
[29], Random Forest [25], Grading Classifier [97], Adaboost [51] a IBK [2]. Tak
isto v préaci porovndvaji rozne metédy redukcie rysov analyzovanych dat a dalSich metdd
pre tpravu vstupnych dat do klasifika¢nych algoritmov. Podla experimentov je ispeSnost
klasifikicie dat (nad KDD Cup) 95,18 % pre naivny bayesovsky klasifikator, 98,75 % pre
Random Forest metédu a 99,60 % pre PART algoritmus.

Autori v ¢lanku [8] predstavili nastroj PCkAD (Packet Chunk Anomaly Detector),
ktory je uréeny na detekciu anomalii (itokov) v nesifrovanej komunikacii pomocou metédy
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n-grams® (analyza distribticie bytov v datovej ¢asti paketov), ktory je posilneny znalostou
protokolu. Tato znalost je ziskavana analjzou tzv. chunkov, refazcov konstantnej dizky (30
bytov), ktoré obsahuju refazce, ktoré st pre dany protokol charakteristické (napr. GET
a POST pre HTTP). Protokol je reprezentovany ¢islom portu a/alebo poétom chunkov
protokolu, ktoré obsahuje komunikacia. Vysledky experimentov nad datovou mnozinou 1999
DARPA IDS dosiahol 100 %, ale pokusy boli vykonané iba nad FTP protokolom a preto
st neporovnatelné s vysledkami ostatnych IDS a ADS systémov.

Nastroj McPAD [100] nadviazal na uvedeny PCkAD. McPAD pouZiva pozmeneni me-
tédu n-grams, konkrétne 2-grams, ktora ale neporovnava frekvenciu vyskytov dvojic bytov,
ale vyuziva tzv. sliding window (okno o velkosti v, ktoré sa postva od zaciatku po koniec
retazca v krokoch a pri kazdom posunuti analyzuje viditelné byty dané velkostou okna,
tzn. v bytov). Samotna klasifikicia je potom vykondvand algoritmom SVN [38] s bayesov-
skym klasifikdtorom. Vysledky néstroja je tazké interpretovat, pretoze popri datovej sade
DARPA pouzili vlastni datova sadu nad ktorou robili experimenty a sadu DARPA rozdelili
na podmnoziny podla typu ttokov. Clanok uvadza dosiahnutti pravdepodobnost detekcie
95 %.

Dalsi zastupca detekénych nastrojov zameriavajtcich sa na nesifrovant komunikaciu je
predstaveny v ¢lanku od Ariu Davide a kol. [9] v ktorom popisuji nastroj HMMPayl (In-
trusion Detection System based on Hidden Markov Model), ktory sa sustreduje na detekciu
anomalii v nesifrovanom HTTP aplika¢nom protokole. Autori mali vyhrady vo¢i aktualnym
metédam detekeii itokov na webové aplikicie (zalozené na analyze Statistickej distribucie
bytov v datovej ¢asti paketov), ktoré st neefektivne voéi ttokom, ktoré nemenia Statistické
rozlozenie bytov alebo ho menia iba miniméalne (napr. XSS alebo SQL Injection). HMMPayl
vykonava analyzu paketov v troch krokoch:

1. extrakcia rysov z komunikacie,
2. analyza vzorov a
3. samotna klasifikdcia pre uréenie Gtoku na monitorovanii webova aplikaciu.

Vzhladom na to, Ze HMMPay!l modeluje datovi cast paketov HT'TP komunikécie, tato
komunikacia méze nadobtidat roznu dizku (rozna dizka tzv. payloadu), to spdsobuje kom-
plikacie pri klasifikdcii a preto bol vytvoreny algoritmus nahodne sa postvajiuceho okna
(z angl. sliding window), ktory vytvéara sekvencie bytov, ktoré si postupne analyzované.
Experimenty boli testované nad DARPA IDS datovou mnozinou. U utokov, ktoré posielaja
na cielovy systém shell-code, ktory obsahuje binidrne data, bola detekcia 100 %. U utokov,
ktoré obsahuju iba textové déata (v textovom HTTP protokole) sa lisili podla ttoku medzi
84-92 %.

Jednym zo zastupcov hybridnych IDS systémov je RT-MOVICAB-IDS (MObile VI-
sualisation Connectionist Agent-Based IDS) [63]. Tento néastroj kombinuje metédy neurd-
novej siete (z angl. Artifical Neuron Network — ANN), tzv. Case-based Reasoning (CBR)
a multi-agentného systému (MAS). Hlavnym ciefom autorov tohoto nastroja je vizualizacia
relevantnych dat administratorovi pre manualnu analyzu potencidlnych incidentov. Nastroj
rozhodovaci proces pri klasifikdcii prestiva z algoritmickej roviny na Iudska a to tak, Ze
sa snazi optimalizovat vizualizdciu nazbieranych, scasti analyzovanych, dat a klasifikdciu
ponechéava na cloveku — analytikovi.

8Metéda n-grams v ramci tejto prace je pouzitd v zmysle vyberu n po sebe idicich slov alebo inych
jednotiek (pismen, bytov apod.)
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2.2.4 Prehlad metdd na detekciu titokov na sieti

V ¢lanku [93] je uvedeny prehlad klasifika¢nych metdd za roky 2004 — 2007. V tomto ¢lanku
su vytvorené sStyri kategdrie klasifikac¢nych algoritmov a to pristup zhlukovania, ucenie
s uéitelom, hybridné a porovnavacie algoritmy. Z aktualneho prehladu metdd, ktoré
sa ststreduju na detekciu anomaélii v siefovom toku je mozné tieto metddy rozsirit o skupiny,
ktoré lep$ie popisuju charakteristiky pouzitych metdd a technik a rozdelif uvedené metddy
do nasledujucich skupin.

e Statistické — zaloZené na $tatistickych metédach, zvy¢ajne modelovanim validného
spravania a detekciou na zéklade odklonu od tohto modelu (napr. NIDES, PAYL),
pripadne sledovanim konkrétneho parametru (napr. velkost paketu) a stanoveniu hra-
nice (z angl. threshold) ako je vidiet na obrazku 2.2. Po prekroceni stanovenej hranice
je skimany prvok oznaceny za anomaéliu.

Anomadlia

Hranica

Hodnota parametru

Index / ¢as

Obr. 2.2: Threshold / hranica detekcie anomaélie nad analyzovanym parametrom.

e Klasifika¢né — pri klasifikécii je vstup rozdeleny do dvoch alebo viacerych tried (va-
lidné komunikécia a utok) a cielom klasifikaénych metdd je vytvorenie modelu, ktory
dalsie neklasifikované vstupy spravne klasifikuje do tried. Jednym z predstavitelov je
Moore, ktory pomocou vytvorenych metrik siefového toku klasifikoval analyzovant ko-
munikaciu bayesovskym klasifikitorom (pravdepodobnostnym ohodnotenim, pre viac
informécii pozri kapitolu 3.6.2).

e Ucenie s uéitelom — metddy ucenia pri ktorych je danej technike/metéde dodand
sada vstupov (priklady validnych komunikécii a atokov) a o¢akavany vystup. Cielom
tychto algoritmov je najdenie pravidla, ktoré mapuje vstupy na ocakavané vystupy
(prikladom moze byt McPAD alebo Octopus-IIDS, ktory pouziva SVM metédu pre
klasifikiciu tokov na validné a utoky Statistickou analyzou obsahu paketov).

e Zhlukovacie — zhlukovanie (z angl. clustering) je v kontexte strojového uéenia me-
téda hladania Struktiry dat bez jej predchadzajicej znalosti. Klasifikaéné metddy
urcené na detekciu ttokov pouzivaju zhlukovanie na vyhladanie ¢ft v parametroch
sietovej komunikdcie v ramci itokov. Oznadené data Gtokov tak mézu byt analyzované
pomocou algoritmov zhlukovania na najdenie parametrov najlepsie urcujucich ¢i ide
o utok alebo o validni komunikaciu. Této znalost sa ndsledne pouZije pri samotne;j
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klasifikacii (i ked zhlukovanie nie je klasifika¢ny algoritmus). Na obrazku 2.3 je zobra-
zeny nacrt principu zhlukovania na zdklade distribucie, podla ktorej je mozné stanovit
vzéjomnu koreldciu/zavislost tychto parametrov. Jednotlivé zhluky mézu zodpovedat
napr. protokolom, roznym siefovym aplikiciam, typom systémov, ale i napr. typu
utoku (prvok nezodpovedajici ziadnemu zo zhlukov méze byt oznafeny za anomé-
liu).

Hodnota parametru a

Hodnota parametru b

Obr. 2.3: Nacért zhlukovania podla 2 parametrov na zéklade distribucie.

e Porovnavacie — alebo tiez vyhladdvacie, v odchytenom siefovom toku vyhladavaja
refazce znamych ttokov, pripadne ich indikdtorov. Prikladom je systém Buttercup,
ktory v datovej casti paketov vyhladdva rozsahy navratovych hodnot, ktoré st indi-
katorom payloadu u buffer overflow titokoch. Dalsie porovnavacie techniky a metédy
(napr. CTCP, Poseidon, Anagram atd.) vyhladévaju ¢asti uz analyzovanych ttokov
v zachytenej komunikacii.

Hybridné — hybridné algoritmy pouzivaji kombinaciu detekénych technik a metéd
na roznych trovniach. Priklad méze byt kombinécia detekénych metéd na zéklade
atributov paketu a na zaklade ich obsahu (napr. PHAD/ALAD).

2.3 Zhodnotenie aktualneho stavu v detekénych metodach

V tabulke 2.2 je zobrazeny prehlad detekénych néstrojov a technik podla roku ich zverejne-
nia. V ramci vyskumnych prac je mozné najst i odlisné hodnoty (hlavne v publikécidch od
inych autorov, ktori testovali niektoré z uvedenych technik /néstrojov, v rdmci tejto prace
ale nie je mozné uviest uplny zoznam uverejnenych nastrojov a experimentov). Pri kazdom
nastroji je uvedend hodnota dosiahnutych vysledkov (v pripade, ze bola zverejnend) a to

.....

uvedenych pri popise jednotlivych nastrojov a nebola overend ich pravdivost.

Nastroj Rok | Pouzita metdda Vysledok DB

NIDES 1995 | NIDS, Statistické modely 77,69 % -

NetSTAT 1998 NIDS, jednoduché pravidla v ramci atribtatov B )
paketov
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Nastroj Rok | Pouzita metdda Vysledok DB

MADAM ID 2000 | Framework pre statistickt klasifikdciu 75 % DARPA

MULTOPS 2001 f(‘zjtlstlcka analyza na zaklade poctov pake- ) )

ADAM 2001 | Pravdepodobnostny model 68,30 % | DARPA

PHAD / 9002 Hybridny pristup 50 é‘gatistickou analyzou 39 % DARPA

ALAD paketov a DPI aplika¢nych protokolov

BRO 2003 | NIDS, jednoduché pravidla v ramci paketov - -

Payl 92004 f(‘zatlstlcka distribticia bytov v obsahu pake- 58,80 % DARPA

v

Vyhladévanie konkrétnych vzorov pri buffer

CTCP 2004 | overflow detekcii v prerusenej komunikacii - -
(ako MitM)
Filtracia obsahu paketov na zaklade hlada-

Buttercup 2004 | ného rozsahu navratovych adries pri buffer - -
overflow.

SHIELD 92004 Manl}alne rr/lodelovame znadmych zranite- ) .
Inosti stavovym grafom

MINDS 92004 ]vf)e/tekma su.atf)vych utokov na zéklade asocia- ) )
¢nych pravidiel
Vyhladévanie n-gramov v obsahu komuniké-

POSEIDON 2005 | cie a klasifikdcia na zaklade existencii komu- | 73,19 % | DARPA
nikacie v Bloom filtri.
Detekcia titokov v nesifrovanej webovej ko-

ANAGRAM 2006 | munikacii pomocou analyzy n-grams dat pa- - -
ketov pouzitim Bloomovych filtrov

Moore 2007 Pfa\{d.epodokfnpstr}a ana.tly/za nad Statistic- 95 % B
kymi informéciami z atribitov paketov

McPAD 92009 Nesifrovana komunikacia pomocou n-gramov 95 % DARPA
a SVN
Nesifrovana komunikacia pomocou n-gramov

PCKkAD 2009 | so Statistickou analyzou vyskytu n-gramov 100 % DARPA
v zachytenych ttokoch
Generator signatiur zo zranitelnosti buffer

LESG 2010 | overflow pomocou analyzy dizky poli aplika- 95 % -
¢nych protokolov

SPADE 92010 Detgkma DoS ttokov Statistickymi meto- B B
dami

Octopus- 92010 Statisticka analjza obsahu paketov pomocou 97.40 % KDD

IIDS SVM

HMM-Payl 92011 Statistickd analyza pomocou skrytého Mar- 84-92% | DARPA

kovho modelu
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Nastroj Rok | Pouzita metdda Vysledok DB

RT- R .
Vizualizacia relevantnych dat pouzitim . .
MOBICAB- 2013 MAS, ANN a CBR
IDS
AHM-NID 92015 Klasifikcia sietového toku pomocou PART 99,60 % KDD

algoritmu

Tabulka 2.2: Porovnanie nastrojov na detekciu ttokov zo sieftového toku.
Vzhladom na to, Ze tieto nastroje nie su verejné, nie je ani moZnost porovnania ich
uc¢innosti nad jednou vstupnou dédtovou mnozinou a porovnanie tak nie je objektivne (kazdy
néstroj pouziva vlastné vstupné data alebo verejné datové mmnoziny DARPA alebo KDD

Cup).

100%

90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

0 &N

N

H DARPA Nezndma % KDD

Obr. 2.4: Porovnanie dostupnych uvddzanych vysledkov detekénych metéd podla
ucéinnosti a pouzitej vstupnej datovej sady.

Problém v porovnani detekénych metéd. Problém je sposobeny niekolkymi faktormi.
Priblizne polovica nastrojov neuvadza vysledky (alebo vysledky nie st verejne pristupné, ¢
jednoznaé¢né) v dostupnej literattire a ich porovnanie s ostatnymi metédami je tak nemozné.
Dalej st vysledky kvalitativne neporovnatelné ked jednotlivé néstroje boli testované na
roznych databazach. Niektoré z metdd naopak pri pouziti databazy testuju nastroj len na
jej ¢asti (napr. néastroj PCkAD pouziva len neSifrovani FTP komunikaciu) alebo si na
testovanie autori vytvorili (napr. Moore) vlastni datova sadu.

V ramci tejto kapitoly bol predstaveny prierez dvadsiatich rokov vyskumu a vyvoja me-
t6d a technik na detekciu siefovych ttokov, ktoré presli dlhym casovym obdobim, ktoré
prinieslo radu zmien ako v Gtokoch na siefové systémy, tak v pouzitych metddach a ako je
vidiet na obrazku 2.4, i i¢innost tychto nastrojov sa s ¢asom zvicSa zvySovala. Je nutné
ale podotknut, ze v oblasti pouzitych metdd a technik existuje niekolko problémov, ktoré
vplyvaji na ich Géinnost.
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2.3.1 Sifrovanie siefovej komunikacie

Vela siefovych detekénych nastrojov je odkdzana na nesifrovani komunikaciu (zviésa IDS
systémy zaloZené na signaturach). Pouzité metédy sa zameriavaji na vyhladévanie pod-
retazcov v datovej Casti paketov analyzovaného spojenia a ich porovndvanie s mnoZinou
znédmych signatir. Vzhladom na to, Ze tendencia Sifrovania komunikécie a zavadzanie Sif-
rovania i v internych sietach organizacii pridava tomuto pristupu nutnost SSL terminacie’
(pozri obrazok 2.5) na prvku v ceste medzi koncovym uzivatelom a systémom na Internete.
Tento pristup méa ale svoje vlastné problémy, ktorych popis a rieSenie st nad ramec tejto
préace.

Certifikat servera > Certifikdt brany——

]
=1 &R Vondtend dé
= ynutena dovera

[P

Ciel Brana Zdroj

Obr. 2.5: SSL terminacia s explicitnou déverou v zastupujuci certifikat brany pre
certifikaty vSetkych SSL spojeni na externé servery.

Metédy, ktoré nie st zaloZené na DPI (hibkova inspekcia paketov, z angl. Deep Packet
Inspection), v ramci ktorej je potrebné vidiet neSifrovant komunikéciu, st voéi tomuto
problému odolné v pripade, Ze vstupom metéd st len hlavicky paketov. Sifrovanie m4 sice
ur¢ity vplyv na velkost a rozlozenie dat v ramci komunikacie (napr. zarovnanie pouzitého
sifrovacieho algoritmu alebo nérast velkosti prenesenej komunikacie), ale tento vplyv je
zanedbatelny.

2.3.2 Neexistencia obecnej datovej sady s utokmi

V ramci prehladu datovych sad (pozri kapitola 2.2.1), ktoré boli vyuzivané uvedenymi
detekénymi nastrojmi pre ucely vyskumu a testovania boli popisané sady DARPA 1999
a DARPA 2000 [129], 1999 KDD Cup [124] a CDX 2009 [115]. V ¢&lanku [125] autori
poukézali na problémy s evaludciou siefovych metédd na detekciu ttokov pomocou IDS
systémov. V ¢lanku bolo pouzitych 276 ¢lankov medzi rokmi 2000 a 2008. Studia ukazala,
ze v 70 % ¢lankov boli pouzité na experimenty verejne dostupné databézy, 32 % vlastné
datové mnoziny, 9 % simulované prostredie a v 7 % prac boli nasadené detekcéné systémy do
realneho prostredia. Z verejnych datovych sadd v 24 % analyzovanych ¢ldankov bola pouZité
DARPA a 28 % KDD détova sada. Iba v 6 % bola pouzita ind ddtova mnozina a v 15 % bola
povodna sada zmenend pridanim vlastnych zaznamov. ZvySok vyskumov pouzilo sady, ktoré
st uréené na detekciu titokov na systémoch (tzv. host-based detection). Clanok poukazuje
na rozsirena kritiku voéi tymto datovym sadam z ktorych je potrebné zohladnit nasledujice
faktory:

e Datové sady st vytvarané v simulovanych prostrediach a neodzrkadluji podmienky
v redlnom prostredi.

9SSL terminécia je proces ukonéenia SSL $ifrovaného spojenia na systéme. V ramci terminacie spojeni je
zdroj niteny pouzit na vSetku komunikéciu certifikaty terminujiiceho prvku, pripadne musi zdielat sikromné
kltée s branou. Komunikicia medzi terminujicim prvkom, ako aj medzi prvkom a cielovym systémom je
sifrovand, ale tymto sposobom je mozné v ramci terminujiceho prvku vidief obsah komunikéacie.
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e Experimenty nad datovymi sadami nie si dostatoc¢ne popisané — chybaju zakladné
udaje, ako Specifikicia datovych mnozin pouzitych pri uceni a pri testovani, vyber
konkrétnych rysov a parametrov apod.

e Pomer validnych zdznamov a ttokov je nevyvéazeny (napr. KDD datovéa sada obsahuje
81 % zdznamov utokov).

Tento problém je tazko rieSitelny v pripade neexistencie verejnej datovej sady utokov
a validnej komunikécie, ktord bude dostato¢ne popisand, bude obsahovat toky z realneho
prostredia (pripadne viac prostredi pre ¢o najviésiu diverzitu zadznamov), bude verejne do-
stupné a bude definovat postup pouzitia datovej sady tak, aby vysledky jednotlivych sys-
témov mohli byt porovnatelné (viac k systému hodnotenia v kapitole 2.3.4). Datové sady,
ktoré vznikaju pri roznych hackerskych sufaziach, v rdmci ktorych hrac¢i (timy hackerov)
atocia na systémy protihracov, pozostavaja z dat, ktoré sa typicky generované v kratkom
dase velkym mnozstvom zdrojov, ktoré vo velkej miere Gitocia na cielové systémy. V tychto
sadach (DARPA, KDD Cup) chybaji bezné redlne sietové spojenia, zivé spojenia s Interne-
tom apod. V readlnom prostredi sii ocakavané skor automatické pravidelné tatoky malware,
nez sief presytend ttokmi bez validnej komunikdcie. Tato situdciu nezlepsuje nezverejne-
nie pouzitého algoritmu a parametrov pouzitych pri klasifikicii tak, aby sa dal v pripade
potreby pokus opakovat mimo pdvodnd vyskumnu pracu.

2.3.3 Mala komplexnost detekénych nastrojov

Dalsim problémom v analyzovanych detekénjch metédach je ich velmi tizke zameranie na
konkrétny problém alebo oblast a v porovnani s ostatnymi detekénymi metédami a né-
strojmi sa tieto prace stédvaju neporovnatelnymi. Niektoré ndstroje sa zameriavaji na
inSpekciu datovej casti paketov voci signatiram zachytenych ttokov. Tieto metddy su
aéinné voci Specifickym Gtokom a je fazké ich vysledky porovnéavat s metédami, ktoré su
vyrazne komplexnejsie (s rasticou komplexnostou — pokrytie Sirokého spektra typov uto-
kov klesa uc¢innost detekcie alebo rastie pocet nespravne detegovanych titokov) a to hlavne
v pripade, Ze pri testovani tychto tizko zameranych nastrojov je pouzité iba uréita cast
testovacej sady, ktord vyhovuje danému experimentu.

2.3.4 Nejednotny systém hodnotenia G¢innosti detekcie

V kapitole 1.3 st uvedené pojmy senzitivita, Specifickost, preciznost, icinnost a presnost
klasifikdcie. Tieto Statistické funkcie sa pouzivaji na urcenie t¢innosti metéd (nemysli sa
uc¢innost ako uvedend funkcia, ale obecny pojem reprezentujici kvalitu detekénych metéd),
ale ¢asto mozu byt nachylné na skreslenie Statistickych dat, hlavne pri pouziti nerovnomer-
nych vzoriek (napr. nepomer vzoriek atokov k validnej komunikécii). Pre lepsie vysledky vo
vedeckych pracach a ¢lankoch je tak mozné pouzit zvolenu statistickt funkciu, ktord neref-
lektuje najhorsi parameter (z TP, FP, TN, FN). Napriklad pri vysokom pocte nespravne
klasifikovanych utokov (FP) je mozné pouzit senzitivitu klasifikacie, ktord zobrazuje pomer
spravne klasifikovanych validnych komunikacii ku vSetkym validnym komunikacidm.

Tento problém moze byt vyrieSeny vytvorenim datovej sady pre experimenty so sieto-
vymi detekénymi metédami, ktorej pouzitie pre vyskumné ucely bude podmienené (pri-
padne odporucené) dodanim vysledkov z experimentov v danom forméate. Ako vhodny for-
mat sa zda byt tzv. F-score [119, 55].

38



2.4 Zhrnutie

Metédy a techniky na detekciu ttokov zo siefového toku je mozné rozdelit na detekciu
zaloZent ma signatirach a detekciu zaloZend na anomdlidch. Signatiry moézu byt tvorené
bitovym retazcom alebo pravidlami. Tieto metddy ale maji velki nevyhodu v nutnosti
vytvérania a udrZovania databdz signatir voc¢i ktorym sa porovndva siefovy tok. Presne
$pecifikovand signatira ma vyhodu v malom mnozZstve chybnych hlaseni o utoku — false-
positive, ale ich manuélne vytvaranie je problematické a moze trvat prilis dlho. Z toho
dovodu vznikali metédy na automatické generovanie signatir, ktoré je mozné rozdelit na
signatiry zaloZené na exploite a signatiry zaloZen€ na zranitelnosti a liSia sa procesom ich
generovania. Automatické metédy na generovanie signatir ale maji problémy pri urcovani,
¢i ide naozaj o utok. Tento problém adresuju systémy s nadzvom honeypot, ktoré dokazu
odhalif Gtok na systém a v pripade utokov na pretecenie zasobnika — buffer overflow, vyka-
zuju vysoki uspesnost detekcie. Okrem vyskumnych prac okolo detekcie tychto titokov na
honeypot systémoch, vznikli i prace zameriavajice sa na detekciu tychto ttokov v ramci
sifrovanych spojeni neti¢innd a v pripade, ze sa podoba titoku zmeni (bitova reprezentacia)
daji sa tieto metdédy tplne obist. Tento problém sa snaZia adresovat techniky a metddy,
ktoré sa sustreduji na detekciu anomadlii a tie je mozné rozdelit na detekciu na zdklade
atributov paketov a na zdklade obsahu paketov. Ich spesnost v detekcii siefovych ttokov je
obecne vysSia a v pripade atribatov paketov ¢asto iminna vodi Sifrovaniu a réznym obfus-
kacénym technikdm. Princip detekcii anomalii na zaklade atribitov paketu je v metédach
strojového uéenia, ktoré je mozné rozdelit na zéklade uvedenych vedeckych prac na $ta-
tistické, zhlukovacie, klasifikacné, ucenie s ucitelom, porovndvacie a hybridné. Uspesnost
tychto metdéd je ale problematické skiimat a analyzovat z niekolkych uvedenych dovodov
medzi ktorymi je najzdsadnejsia neexistencia obecnej détovej sady s itokmi (rézne prace po-
uzivaju rozne datové sady pre experimenty), nad ktorou by boli otestované vsetky uvedené
metddy a nastroje a zaroven uvedené vysledky klasifikacie by boli uverejnené jednotnym
systémom hodnotenia.

V nasledujucich kapitolach je uvedend vlastnd Cast prace, ktord sa zameriava na vyrie-
Senie (niektorych) uvedenych problémov a to navrhom architektiry sietového detekéného
systému. Navrh sa opiera o fundamentilnu ¢ast systému a to definiciu obecnych siefovych
metrik na popis spravania analyzovanych spojeni.
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Kapitola 3

Metriky paketovych sieti

Definicia siefovych metrik sa bude v ramci tejto prace zameriavat na paketové siete, ktoré
su v dneSnom svete najrozsirenejsie. Paketové siete su siete, kde kazda informacia posielana
medzi zdrojom a cielom je rozdelend na bloky, nazyvané pakety, ktoré st posielané po médiu,
ktoré je zdielané medzi dalsimi spojeniami. Kazdy paket obsahuje hlavicku s informéaciami
pre sietové prvky a datova cast, kde nesie zasielani informéciu. Paketové siete je moZzné
rozdelit na dve hlavné podskupiny:

e Nespojované (z angl. connectionless) — kazdy paket obsahuje vSetky informécie
potrebné pre ustanovenie spojenia a je smerovany individuélne, ¢o méZe spésobovat
rozdielnu cestu pre viacero paketov alebo prichod v inom poradi ako boli odosielané.
Prikladom nespojovanych protokolov je Ethernet, IP alebo UDP protokol.

e Spojované (z angl. connection-oriented) — pred samotnym zasielanim paketov je
potrebné ustanovit spojenie (dohodnut sa na vhodnych parametroch spojenia), pakety
obsahuju identifikiciu spojenia (namiesto adresacie). Doraz je kladeny na dorucenie
paketov v stanovenom poradi s detekciou chyb. Prikladom spojovanych protokolov st
X.25, Frame Relay, MPLS alebo TCP.

Dal$imi prikladmi paketovych sieti si GPRS, I-mode, IPX/SPX atd. Pre zachovanie
vSeobecnosti je definovany minimalisticky siefovy paketovy protokol, ktory spliia len za-
kladné poziadavky pre prenos informécii a nad tymto minimalistickym protokolom si de-
finované siefové metriky a dalSie zdkladné mechanizmy, ktoré buda potrebné pri analyze
spojeni a detekcii utokov.

Kapitola definuje minimalisticky siefovy protokol nad ktorym je vytvoreny forméalny sys-
tém charakterizujuci siefové spojenia a ststava metrik, ktorych vystupom je signattra ana-
lyzovaného spojenia. Cast kapitoly je venovana rozsireniu minimalistického protokolu na
TCP/IPv4 architektiru a prisposobenie navrhnutého systému jej protokolom a paramet-
rom siefového toku. V zdvere kapitoly je uvedend definicia kontextu spojenia a st naértnuté
metddy a algoritmy analyzy navrhnutych signatir so zameranim na klasifikdciu tokov na
utoky a validnii komunikéaciu.

3.1 Minimalisticky sietovy paketovy protokol

Pre Gcely tejto prace sa sustredime na podmnozinu protokolov paketovych sieti a budeme
uvazovat iba o spojovanych stavovych siefovych protokoloch so spolahlivym prenosom dat.
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V ramci tejto iivahy je potrebné definovat atribty paketov, ktoré st potrebné pre definiciu
takéhoto protokolu.

e Poradové ¢islo (id) — celé ¢islo, urc¢uje poziciu paketu v postupnosti, pre tcéely
zoradenia paketov a rekonstrukcie komunikacie.

e Velkost paketu (len) — pocet bitov paketu vratane hlavicky reprezentovany celym
nenulovym ¢islom.

e Zdrojova adresa paketu (src) — adresa uzlu siete z ktorého bol paket odoslany,
zdrojova adresa je bitovy refazec konecnej dlzky.

e Cielova adresa paketu (dst) — bitovy refazec kone¢nej dlzky jednoznaéne identifi-
kujuci cielovy uzol siete, pre ktory je paket urceny.

e Datova Cast paketu (data) — tzv. payload, data, ktoré st uréené pre vyssiu (napr. ap-
lika¢ni) vrstvu reprezentované postupnostou bitov konecénej dizky.

Uzlom siete sa rozumie zariadenie, ktoré dokéze na sieti komunikovat, prijimat a odo-
sielat pakety. Dalej budeme predpokladat, Ze dana zdrojova i cielova adresa uzlu je v ramci
siete unikatna (neexistuje viac uzlov s rovnakou adresou). Dalsie atribity sa mozu lisit na,
zéklade pouzitého protokolu, protokoly jednotlivych vrstiev mozu pridavat povinné i nepo-
vinné atributy podla ich tcéelu. Pre Ucely tejto prace budi zatial uvazované iba uvedené
atributy.

Paket moZeme tak definovat ako n-ticu:

p = (id, len, sre, dst, data), (3.1)

kde id, len, su celé &sla, src a dst sa bitové refazce koneénej dlzky a datova cast
aplika¢nej vrstvy data je postupnost bitov. VSetky prvky a n-tice p budeme obecne nazyvat
atributy paketu a obecne znadit a € p.

Vzhladom na povahu prenosu informécii po sieti budeme uvazovat, Ze jednotlivé spojenia
neobsahuju chyby, ktoré vznikaji pri prenose paketov siefovymi prvkami (opakujice sa pa-
kety, chybajtce pakety, chybné pakety a pod.). Budeme predpokladat, ze korekcie na tirovni
jednotlivych paketov a spojeni st zarucené nizSou vrstvou (napr. fyzickou). Pre miniméalne
podmienky na fungovanie takéhoto minimalistického protokolu je potrebné definovat spo-
jenie medzi Géastnikmi komunikacie (uzlami v sieti) a pre ucely analyzy komunikécie bude
zavedeny pojem charakteristika spojenia.

3.2 Definicia spojenia a charakteristiky spojenia

Mnozinu v8etkych paketov, ktoré si zaznamenané a nad ktorymi prebieha nasledné analjza
budeme oznacovat U. T4to mnozina moZe byt nekonecnd, pretoze z pohladu analyzy paketov
a prace nad siefovym tokom je zaznamenévanie paketov nepretrzity proces.

U:{pl,pg,...} (32)

Nad mnozinou U je mozné definovat podmnozZiny paketov, ktoré st jednoznacne urcené
dvojicou adries, a to zdrojovou (src) a cielovou adresou (dst). V spojeni budeme predpokla-
daft, Ze neexistuju dve také spojenia, ktoré maju rovnaké zdrojové a zaroven cielové adresy
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alebo rovnaku cielovil a zdrojovil adresu a naopak. Definujeme neprazdnt podmnozinu Ug
vSetkych paketov U:

UcCU; Vpi,pjelUc: (3.3)
(sre(pi) = sre(py) A dst(pi) = dst(p;)) V (sre(pi) = dst(p;) A dst(pi) = sre(py)),  (3.4)

kde src(p) je zdrojova adresa a dst(p) je cielovd adresa paketu p. Tato podmnozina re-
prezentuje komunikaciu medzi zdrojom a cielom a zélezi na smere posielanych paketov, ¢i
je adresa zdroja (inicidtora spojenia) uvedend ako zdrojova alebo cielova adresa daného
paketu.

Definicia 3.2.1. Definujeme postupnost C, ktord je tvorend mnozinou paketov Ug:

C:{p17p27"'}7pi€ UC? (35)

kde n-ty ¢len postupnosti (a tym i poradie vSetkych paketov v C') je dany jeho poradovym
¢islom id(p;), kde plati

\V/pi,pj € Uc,’id(pi) > ’id(pj) V Zd(pz) < ’id(pj). (3.6)

V rémci postupnosti neexistuju dva pakety, ktoré maju rovnaké poradové éislo: id(p;) =
id(p;). Tato postupnost C' budeme nazyvat spojenie a jej vlastnosti sa buda odvijat od
danej komunikacie. Postupnost méze byt nekoneénd a musi byt tvorend aspon jednym
paketom.

V réamci skiimaného spojenia mozeme komunikéciu rozdelit na dva smery a to prichddza-
juci smer a odchddzajuci smer.

Definicia 3.2.2. Prichadzajuci smer bude oznacované takd komunikéicia, ktord iniciuje
dané spojenie. Pre zjednoduSenie budeme uvazovat o prvom pakete pg € C, a nésledne
vetky pakety p;, kde zdrojovej adresa src(p;) sa rovné adrese src(pg). Prichddzajtci smer
bude dalej oznacovany ako podmnozina postupnosti C, ktora bude tvorit postupnost C''V
a odchadzajice spojenie bude oznacované ako COUT. V ramci spojenia C' sa budt zdrojova
a cielova adresa v jednotlivych paketoch striedat (vymienat) v zavislosti na smere paketu,
preto za referen¢ny paket z ktorého sa odvodi hodnota zdrojovej a cielovej adresy bude
brany pociato¢ny (prvy) paket spojenia.

Definicia 3.2.3. V rdmci prace budeme skiimat atribaty daného spojenia a hladat vzory
spravania nevalidnej (anomalnej) komunikécie. Uvazujme o spojeni C', potom

Xo=(S,V), (3.7)

bude znacit charakteristiku spojenia C, kde S je mnozina skaldrnych hodnot charakteri-
zujucich dané spojenie a V' je mnozina, ktora obsahuje variabilné hodnoty charakterizujtuce
spojenie C' (podla nizsie definovanych pravidiel).

Definicia 3.2.4. Dalej definujeme skalarny atribtt spojenia, ktory je v ramci vSetkych
paketov daného spojenia rovnaky (nemenny) a nadobuda tak v spojeni konstantntt hodnotu.
Skalarne atribity daného spojenia zaradime do mnoziny S podla nasledujicej definicie.
Majme mnozinu A obsahujicu hodnoty atribatu a pre vsetky prvky p;,

A= {ai|ai € pi,\V/pZ' € C}, (3.8)
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kde a; je hodnota atribitu a paketu p;. Atribat a je v ramci spojenia konStantny a je
prvkom mnoziny S prave vtedy, ak plati

Vaj,a; € A:a;=a; > a€S. (3.9)

Definicia 3.2.5. Ak je hodnota atribtu a pre aspon jedno p; € C rozdielna, budeme
hovorit o variabilnom atribiite spojenia a budeme definovat vektor v,

Jaj,a5 € Aa; #aj —v=(a1,a2,...,a,), (3.10)
kde v € V a n = |C]| je velkost spojenia.

Cas je ako skalarny (¢as zaciatku, ¢as ukondéenia spojenia, trvanie spojenia), tak i varia-
bilny atribat (¢as prichodu jednotlivych paketov), ktory nie je reflektovany v rdmci uvede-
nych pravidiel a nie je ani sticastou definicie paketu minimalistického siefového protokolu.
Cas je ale nezanedbatelny atribtt pri skiimani jednotlivich spojeni a to z pohladu Statis-
tického: ¢as, v ramci dna, kedy nastala dand komunikécia; a relativny ¢as (¢as prichodu
jednotlivich paketov) v rdmci analyzy prenosu. Cas mé i vplyv na vypranie spojenia (z
angl. time-out) u niektorych protokolov, sluzieb a zariadeni.

Definicia 3.2.6. Cas ako skalarna hodnota je do charakteristiky spojenia X vloZeny ako
atribt ¢asu prvého paketu (zaciatok spojenia) a posledného paketu (ukonéenie spojenia),
ktory je 0-vy v pripade, Ze spojenie stale trva (je zivé).

Definicia 3.2.7. Cas je do charakteristiky spojenia X vlozeny ako variabilny atribtt v;:

vy = (to,tl, ... ,tn),

kde t; je rozdiel ¢asu prichodu paketu p; a p;—1, pre 0 < i < |v|,p; € C, v €V aty=0.

Specidlnym pripadom charakteristiky spojenia (tak isto ako ¢as, ktory nie je v atribu-
toch paketu pritomny) je smer paketov, ktory je oznaceny dvoma postupnostami ako CTV
a COUT Vzhladom na to, Ze tato informécia by v charakteristike podla definicii 3.2.4 az
3.2.7 nebola pritomn4, je medzi variabilné vektory pridany smer ako vektor nominalnych
hodnét.

Definicia 3.2.8. Do charakteristiky spojenia X¢ je vlozeny variabilny atribat vg, ktory sa
sklada zo zloziek nadobiidajucich hodnét 0 alebo 1. Hodnoty oznacuja smer paketu:

Vg = (do,dl,...,dn), (3.11)

kde d; je smer paketu p;, p; € C avg € V a plati

) our
di:{O ak p; € C (3.12)

1 akp; e ¢V

Definicie 3.2.4 az 3.2.8 vytvorili kompletnii charakteristiku spojenia, ktora obsahuje
vSetky atributy analyzovanych paketov, ktoré su rozdelené na skalarne atributy, reprezen-
tované ¢islom a variabilné atributy, ktoré st v charakteristike reprezentované vektorom
s hodnotami atribitu danych paketov (hodnota je celé ¢islo, ale moze byt reprezentované
ako postupnost bitov). Vzhladom na to, Ze ziaden atribut paketov neobsahuje informéciu
o case, je Cas vloZeny podla definicii 3.2.6 a 3.2.7 do charakteristiky ako skaldrne hodnoty
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zaCatia a skoncenia spojenia (¢as prichodu prvého a posledného paketu) a ako vektor roz-
dielu ¢asov prichodov (pri monitorovani je to doba zachytenia) paketov. V charakteristike
sa taktiez nenachédzala informécia o smere jednotlivych paketov spojenia, preto bol podla
definicie 3.2.8 do charakteristiky vlozeny vektor oznac¢ujuci smer jednotlivych paketov.

Vytvorena kompletna charakteristika X spojenia C' obsahuje zlozku skalarnych a zlozku
variabilnych charakteristik. Velkost jednotlivych vektorovych zloziek charakteristik spojeni
je zavisla na pocte paketov daného spojenia. Pre analyzu spojeni (napr. vstup do klasifika-
¢énych algoritmov) je ziadtce, aby kazdy vstup mal konstantnt dizku. Nad charakteristikou
st tak vytvorené metriky — funkcie, ktorjch vystupom je konstantna dlzka &iselnych hodnot,
ktoré tvoria signatiiru spojenia, ktora spliia podmienku konstantnej dlzky.

3.3 Definicia metrik spojenia

Po definovani procesu vzniku charakteristiky spojenia je potrebné vytvorit na zdklade pa-
rametrizacie spojenia metriky, podla ktorjych bude prebiehat klasifikdcia spojeni.

Definicia 3.3.1. Metrika je funkcia, ktorej vstupom je ¢islo alebo vektor a vystupom je
¢iselnad hodnota.

Hodnoty (vystupy) metrik st vytvarané z atribttov spojenia X a to podla nasleduji-
cich definicii.

Definicia 3.3.2. Pre kazdy skalarny atribut s € S, S € X, ktory je reprezentovany ¢islom
podla definicie 3.2.4, je vystupom metriky ¢ ¢islo reprezentované hodnotou tohoto atributu,
ktory je konstantny pre vSetky pakety spojenia C' a patri do mnoZiny hodndét M¢:

w(s) =m,m € Mc. (3.13)

Definicia 3.3.3. Pre kazdy variabilny ordinalny atribat v € V', ktory je reprezentovany
vektorom podla definicie 3.2.5 a 3.2.6, definujeme mnozinu vystupov funkcii f;,

Mc D {mi|m; = fi(v),v € V}, (3.14)

Tato mnozina je tvorend vystupmi funkcii, ktorych vstupnou hodnotou je vektor v
a vystupom (hodnotou metriky) je ¢islo. Prikladom takychto funkecii st Statistické funkcie
(z; je zlozka vektoru v : x; € v a N = |v| je velkost vektoru v):

e minimum — minimum z hodndt vektoru;

fmin = min x;
1<i<N

e mazximum — maximum z hodnét vektoru;

fmam = max Tj
1<i<N

e medidn — medidn hodnot vektoru;

fmed =0
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e siucet — sucet hodnét vektoru;

N
fs= Z €y
i=1
e priemer — priemer hodnot vektoru;
L
Jfm = N Z Zg
i=1
e Standardnd odchylka.
1 2
fa= N 4 1 <$z —fm(U)) :
1=

MnoZina hodnét metrik Mq tvorenych tymito funkciami méZe byt doplnend fubovolnymi
dalsimi funkciami. Pre nomindlne variabilné atributy ale nemaji uvedené statistické funkcie
zmysel (napriklad pri atribate poradové ¢islo id nemé zmysel pocitat uvedené Statistické
funkcie, pretoze dany atribat je nominalny) a preto je potrebné zaviest Statistické funkcie
i pre variabilné nominélne atributy.

Definicia 3.3.4. Pre kazdy variabilny nominalny atribut, ktory je reprezentovany nominél-
nou hodnotou podla definicii 3.2.5 a 3.2.8, definujeme mnozinu vektorov, kde kazdy vektor
reprezentuje prvky s hodnotou c.

ve = {x;|z; = ¢, x; € v}, (3.15)
kde z; je komponent (zlozka) variabilného atributu reprezentovaného vektorom v € V.

Definicia 3.3.5. Ak st komponenty z; vektoru v reprezentované postupnostou bitov, po-
tom pre kazdy bit j € z;, j =0,1,... M, M = |z;| definujme komponentny vektor v;, ktory
je definovany nasledovne:

vj = (:r%,:njl :rgv),V:EZ ev,N = |v, (3.16)

kde :Ez je j-ty ¢len postupnosti bitov v komponente x; vektoru v. Potom pre kazdy kompo-
nentny vektor v; je mozné definovat metriky f(v;).

Pre definicie 3.3.4 a 3.3.5 definujeme metriku f(v) — Statisticka funkciu pocet:

Definicia 3.3.6. Pocet je definovany ako funkcia f,, podla predpisu
N
fo = @i, (3.17)
i=1
kde z; je zlozka vstupného vektoru, t.j. vektory v. podla 3.3.4 alebo komponentné vektory

vj podla definicie 3.3.5.

Vzhladom na poziadavku konstantnej dlzky signattry spojenia, musi byt vystup uvede-
nej metriky pre vSetky hodnoty definicie 3.3.4 iplnym vyctom hodnét. V ramci tejto prace
bude metrika pocet v ramci definicie 3.3.4 pouzita pre variabilny atribat smer paketu 3.2.2
nadobudajici dve hodnoty.
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Délezitym faktorom pri popise spojenia a naslednej analyze je samotny priebeh spoje-
nia. Vzhladom na to, Ze kazdé spojenie mdZe mat iny pocet paketov a zarovel nemodzeme
vylaéit analyzu neukonceného (pripadne nekoneéného) spojenia, je potrebné atributy s va-
riabilnymi hodnotami spojenia aproximovat. Aproximécie tak transformuju dvojrozmerny
priebeh spojenia na jeden rozmer (napr. koeficienty) a vytvaraji behavioralnu signatiru
spojenia (modelujicu spravanie ucastnikov komunikacie v ramci sietového toku).

Pre aproximéciu priebehu spojenia je mozné pouzit rézne aproximacéné funkcie. Vo ve-
deckych pracach sa objavuje vyuzitie polynomialnej aproximéacie na kompriméciu dat [102],
pripadne ¢lanky zaoberajice sa aproximéciou funkcii intenzity obrazu pre detekciu 3-D
tvarov [19] a aproximdciu distribtcie trovne $edi v LCD paneloch pre detekciu defektnych
pixelov pomocou polynomidlnej aproximécie polynémom 3. rddu [12]. Aproximacéné fun-
kcie maju Siroké vyuzitie hlavne pri matematickych problémoch analyzy dat, pri ktorych
je dolezity vyber urcitych vlastnosti na tkor zachovania detailu. V ramci tejto prace boli
vybrané metdédy polynému n-tého radu a Fourierova transformaécia, ktoré su popisané v na-
sledujucich podkapitolach. V ramci experimentov s navrhnutymi klasifikaénymi metédami
bola testovana i aproximécia gaussovymi krivkami, ktoré ale nie s zahrnuté v teoretickom
rozbore (pre viac informacii pozri kapitola 5).

Pri aproximéciach je vzdy délezité urcit, ¢ je aproximovany iba jeden smer spoje-
nia (napr. od zdroja k cielu) alebo je aproximované celé spojenie (tzn. Gplna konverzicia
zdroja a cielu i s odpovedami). V prvom pripade nevznikéd ziadna komplikacia s identifika-
ciou smeru, ale strica sa informécia o pripadnych odpovediach cielovej stanice. V druhom
pripade je potrebné pri aproximécii rozlisit smer paketov. V pripade, Ze aproximované atri-
buty st vzdy kladnej hodnoty (napr. velkost paketu), opaény smer moze byt reprezentovany
zapornou hodnotou. Hodnoty aproximovanych funkcii st variabilné atributy analyzovaného
spojenia a to v definiénom obore indexov paketov (index je poradové ¢islo paketu). V pri-
pade, Ze by defini¢ny obor bol tvoreny ¢asom prichodu paketu na sondu, do aproximacénych
funkcii by bol zaneseny Sum spdsobeny napr. pomalou odpovedou zdrojového systému, ktory
paket odoslal, zahltenim siete apod. V pripade samotnej detekcie by mohol Gto¢nik vyuzit
tento Sum na jej obidenie.

PodTla definicie 3.3.1 je metrika funkcia, ktorej vystupom je ¢islo. Tato definiciu je ale
potrebné upravit pri pouziti aproximacénych funkcii, ktorych vystupom je postupnost ¢isiel
konstantnej dlzky definovanej zvolenym poétom vystupnjch koeficientov:

Definicia 3.3.7. Metrika je funkcia, ktorej vstupom je ¢islo alebo vektor a vystupom je
¢islo alebo postupnost &isiel konstantnej dlzky.

3.3.1 Polynomialna aproximacia

Aproximécia variabilnych atribiitov spojenia s dérazom na velku citlivost funkcie na malé
odchylky v hodnotach vstupného vektoru. Na obrazku 3.1 je zobrazené porovnanie validnej
komunikécie a utoku (aproximécie velkosti paketov v definiénom obore indexov paketov)
na ilustrécii fitovania velkosti paketov pomocou uvedenej polynomialnej aproximécie (index
paketu odpoveda jeho poradovému ¢islu).

Definicia 3.3.8. Ak je dany atribut a; variabilnym atribitom, potom vstupnymi atribatmi
(a1,a9,...ay), a; € p, definujeme funkciu f v indexovej rovine (definiénym oborom funkcie
je index paketu v spojeni) a néasledne jej aproximaciu P,(f) polynémom n-tého stupia.
Vystupom je n ¢lenov polynému, ktory definujeme ako vektor v charakterizujuci spojenie C:

v = (p1,D2,---Pn) (3.18)

46



5 "7-o0. 1113715 17 19 2N 23 25 27 31 33 35 37

Velkost paketu (v bytoch)

-50

-100
Index paketu

------- Validna komunikécia Utok

Obr. 3.1: Porovnanie polynomialnych aproximacii 6. stupna validnej komunikéacie
a atoku.

kde p; je i-ty ¢len polynému P,(f), v € X¢.

Aproximécia polynémom n-tého stupiia moze byt v ur¢itych pripadoch problematicka.
Hlavnou otazkou pri aproximécii polynémami je stupen pouzitého polynému. V pripade, Ze
spojenie by malo menej paketov ako n, pri polynéme n-tého stupna déjde k oscilacii aproxi-
mécie a hodnoty polynému budt nepouzitelné. Dalej pri analjze a uéeni musia byt vsetky
analyzované spojenia aproximované rovnakym stupniom polynému, inak by doslo k po-
sunu pri porovnavani jednotlivych ¢lenov polynémov a porovnanie by viedlo k nespravnym
vysledkom. Riesenim tejto situécie je pouzitie predom stanoveného radu polynému a v pri-
pade, Ze pocet aproximovanych atributov spojenia je menej ako rad polynému, je vstup
aproximacnej metédy doplneny nulami.

3.3.2 Fourierova transformacia

Pouzitie Fourierovej transformacie umozinuje analyzu variabilnych atribiitov spojenia redu-
kovanych z dvojrozmerného priestoru do jedného rozmeru (vektoru). RieSenie a vysledky
analyzy je nasledovne mozné preniest do povodnej domény inverznou Fourierovou transfor-
méciou. Aproximécia atribitov spojenia s dérazom na mali citlivost funkcie na odchylky
vstupnych hodnét je vhodné pre komprimaciu charakteristiky spojenia.

Definicia 3.3.9. Ak je dany atribt a € p variabilnym atribttom, potom existuje v €
V.,V € X¢. Vstupnymi atribatmi (ay,aq,...a,), a; € v, definujeme funkciu f v indexovej
rovine (definiénym oborom funkcie je index/poradie paketu v spojeni a hodnota f (i) je hod-
nota atributu a s indexom ) a nasledne jej aproximaciu F'(f) Fourierovou transforméaciou.
Vzhladom na to, Ze vstup je postupnost paketov, ide o diskrétnu Fourierovu transforméciu
(zapis v exponencidlnom tvare):

N—
F(n) =Y f(k)e ™2/ 5 =0,1,...N -1, (3.19)
k=0

[y
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kde F'(n) je n-ty koeficient Fourierovej transformécie, N je pocet vstupnych atributov fun-
kcie f, ktoré st stanovené pri definicii signatiry a v pripade mensich poctov paketov v
spojeni st hodnoty a;,|v] < i < N doplnené 0. Vystupom Fourierovej transformécie je
N/2 + 1 koeficientov (druhd polovica koeficientov je symetrickd k prvej polovici a nie je
potrebny ich vypodet):

a+bi=F(n),n=(0...10), (3.20)

kde a je redlna a b je imagindrna ¢ast koeficientu F'(n).

Pri experimentoch bol pouzity zapis koeficientov pomocou uhla () a velkosti vektoru (c)
tvoreného realnou a imaginarnou zlozkou koeficientu (pozri obr. 3.2). Tento prevod je mozny
rieSenim sustavy rovnic

b=atany, (3.21)
c=+a?+ 12, (3.22)

kde (¢,c) € Mc.

imagindrna os

Obr. 3.2: Zobrazenie koeficientu F(n) v komplexnej rovine.

V pripade atribatov aproximac¢nych funkcii je mnozina hodnét metrik Mo doplnené
0 hodnoty metriky, ktoré zodpovedaja jednotlivym ¢lenom vektoru danej aproximacnej fun-
kcie. Tzn. v pripade polynomialnej aproximacii n-tého radu vznikne jedna hodnota metriky
(danej aproximacnej funkcie) na kazdy ¢len polynému:

v = (p17p27" '7pn)7

kde v; je i-ty ¢len polynému P, (f). Pre Fourierovu transformaciu su to dve hodnoty na ka-
zdy koeficient (zépis velkostou a uhlom vektoru). Pre kazdy variabilny atribat tak vzniknu
dve metriky. Napr. pre velkost paketu vznikne polyném n-tého radu velkosti paketov a Fou-
rierova transformécia velkosti paketov v indexovej rovine. Vystupom (hodnotami) metriky
polynému 3-tieho stuptia si 4 ¢leny tohoto polynému (a obdobne pre iné pripady). V rdmci
definicie metrik je mozné aproximacné funkcie nahradif inymi aproximaénymi funkciami,
pripadne doplnif napr. o gaussove krivky, spliny, apod.

3.3.3 Datova cast

Doteraz boli pri vytvarani charakteristiky spojenia a nasledne metrik pouzivané len hlavicky
paketov analyzovaného spojenia. DalSou velmi délezitou ¢astou pri klasifikacii siefov§ch
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utokov je datova cast paketu, ktora obsahuje déta vyssieho (budeme uvazovat o aplika¢nom)
protokolu. V pripade charakteristiky spojenia pomocou hlaviciek paketu je mozné rozpoznat
aplika¢ny protokol na zéklade dvoch priznakov:

e port sluzby — na zdklade portu alebo cielovej sluzby, rezervované, pridelené porty
TIANA, atd;

e atribiitom NBAR — na zéklade priznaku sluzby NBAR - Network Based Application
Recognition.

V oboch pripadoch ide o nepresné informadcie, ktoré nemusia zodpovedat definicidm, ¢i
rezervovanym portom. Sluzby moézu bezaf na neStandardnych portoch (pripadne na portoch
rezervovanych inym sluzbam) a v pripade ttoku moze utoc¢nik zasielat pakety s podstréenym
atributom NBAR.

V pripade, ze stcastou analyzy nebude DPI (tzv. Deep packet inspection), ¢ize analyza
datovej Casti paketu, je mozné zistit iba niektoré zékladné vlastnosti prendSanych dat:

e pravdepodobnost, Zze data sa Sifrované (celé ¢islo v intervale 0 — 100);

e v pripade, Ze datova cast nie je Sifrovand, je mozné zistit, ¢i ide o textovy alebo
binarny protokol réznymi klasifikaénymi metédami, ktoré st nad ramec tejto prace.

.....

rovana. Vzhladom na fakt, Ze Sifrované data bez prisluSnej znalosti klica a naslednom
desifrovani obsahu paketov je analyza takychto dat zbyto¢néd a mohla by znehodnotit klasi-
fika¢ny proces, v ramci tejto prace nebude datova cast paketov z tychto dévodov stcastou
analyzy.

3.3.4 Zhrnutie

Doteraz bol uvazovany siefovy tok, ktory sa skladd z paketov prendSanych medzi dvoma
subjektmi na sieti (medzi zdrojom a cielom). Tento siefovy tok bol pomenovany spojenie
a od siefového toku (z angl. network traffic flow, definovaného v RFC 2722 [27] a RFC
3697 [110]) sa odlisuje tak, ze obsahuje pakety v oboch smeroch, na rozdiel od toku, ktory
obsahuje pakety vzdy iba od zdroja k cielu, takZe vzdjomné obojstrannéd neprdzdna komu-
nikacia obsahuje vzdy dva toky (v pripade, Ze ciel odpoveda a konverzécia je uplna). Nad
spojenim bola vytvorena charakteristika spojenia, ktora je tvorend mnozinou skaldrnych
atribitov a mnozinou variabilnych atribtov (reprezentovanych vektorom). Skaldrna cast
charakteristiky spojenia je tvorend takymi atribitmi paketov (napr. zdrojova adresa pa-
ketu), ktoré st konstantné v rdmci celej komunikécie. Variabilna ¢ast je tvorend mnozinou
vektorov, kde kazdy vektor odpoveda jednému atribtatu paketu, ktory sa v rdmci spojenia
(v rdmci vSetkych paketov) meni (napr. velkost paketu). Charakteristika spojenia tak popi-
suje vlastnosti daného spojenia. Nad vlastnostami, resp. charakteristikou kazdého spojenia
je podla definicii metrik spojenia (definicie 3.3.2 az 3.3.9) vytvorena sada metrik a ich vy-
stupov. Metrika je funkcia, ktorej vystupom je ¢islo alebo postupnost ¢isiel konStantnej
dlzky, ktoré reprezentuju jednu vlastnost tohoto spojenia. Sada tychto metrik pre dané
spojenie vytvara vektor hodnot metrik (tiez pri klasifikaénych tlohéch ¢asto oznadované
ako rysy, z angl. features) a tie tvoria tzv. signatiru spojenia. Signatira spojenia je na-
vrhnuté tak, aby ¢o najlepsSie popisovala vlastnosti spojenia, idedlne zachovala maximalne
mnoZstvo informécie, pri ¢o najmensej velkosti.
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Pre dalsie pouzitie metrik definovanych nad minimalistickym siefovych paketovym pro-
tokolom je potrebné tento protokol upravit tak, aby zodpovedal beZne pouzivanym technols-
giam sietovych technoldgii zalozenych na paketoch. Definovany protokol bude v nasledujtcej
kapitole rozsireny o vlastnosti TCP/IP architekttry.

3.4 RozSirenie protokolu na TCP/IPv4

V rdmci TCP/IP budeme o adrese uvazovat ako o dvojici IP adresa a port:
A = (ip, port) (3.23)

V pripade, Ze budeme hovorit o IP adresach, budeme atributy IP adries znadit indexom IP
a to srcyp pre IP adresu zdroja a dst;p pre adresu ciela. V tejto kapitole bol definovany
minimalisticky sietovy priadovy paketovy protokol, ktory bol nasledne pouzity pri definicii
sietového spojenia, ktoré je reprezentované postupnostou paketov medzi zdrojom a cielom.
Nad tymto spojenim bola definovana jeho charakteristika, ktord je dand mmnozinou ska-
larnych a variabilnych atribitov paketov tohto spojenia. Skalarne atributy sa také, ktoré
maju v rdmci vSetkych paketov spojenia konstantné hodnoty a u variabilnych atribtutov sa
tieto hodnoty v rdmci spojenia menia. Skaldrne atribtty spojenia v protokole IP u TCP /TP
architekttury vo verzii IPv4 mozu byt napriklad:

e Verzia — verzia protokolu IP, ktord je uvedena v hlavicke IP protokolu, v réamci
daného spojenia je ocakavané celé cislo s konstantnou hodnotou.

e DSCP - typ sluzby, napriklad VoIP, reprezentované ¢islom (identifikdtorom) typu
sluzby, v rdmci spojenia by sa identifikdcia sluzby nemala menit.

e Protokol — ¢iselnd identifikdcia protokolu datovej ¢asti IP protokolu (v tomto pripade
TCP protokol je identifikovany ¢éislom 6) v ramci jedného spojenia konstantna.

e Zdrojova a cielova adresa — bitové refazce konstantnej dizky identifikuju dant
komunikaciu a sl teda v rdmci spojenia nemenné.

Dalej z pohladu manazmentu prenosu a kontroly zahltenia siete je nutné uvazovat i napr. o frag-
mentacii paketov (rozdelenie velkych paketov do série mensich paketov) a do atributov
pridat nasledujtce atribity:

e Zivotnost paketu — celé &slo, ktoré oznacuje zivotnost paketu, moze ist napriklad
o ¢islo, ktoré reprezentuje ¢asovi hodnotu, ktora je neustale znizovana a po jej uply-
nuti (dosiahnuté 0) je paket zahodeny (RTO podla RFC 793 [105]);.

e Ofset fragmentu — ¢islo oznacujuce ofset fragmentu od pociatku pévodného nefrag-
mentovaného paketu v pripade potrebnej fragmentéacie.

V dalsej vrstve architektry TCP/IP a to konkrétne TCP protokolu st priklady skalar-
nych atributov: zdrojovy port, cielovy port, rezervované bity (ktoré sa nepouzivaji), atd.

Pre variabilné atributy spojenia v uvedenom protokole je mozné uviest nasledujtce
priklady atributov hlavicky IP paketu:

e Dlzka (velkost) paketu — pocet bitov daného paketu vratane datovej casti. Kazdy pa-
ket moze mat rozdielnu velkost, ktora je dané ako premenlivym poc¢tom nepovinnych
atributov hlavicky jednotlivych protokolov, tak i velkostou datovej Casti.
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e Atributy — trojbitova hodnota urcujica fragmentéaciu IP paketu na viacero IP pake-
tov (v pripade velkych dat, ktoré musia byt rozdelené na mensie casti tak, aby spliali
podmienky danej siete (napr. MTU limit pre velkost paketu).

V dalsej vrstve architekttry TCP/IP a to konkrétne TCP protokolu st priklady varia-
bilnych atribatov: sekvenéné cislo, potvrdzovacie (acknowledgment) ¢islo, ofset dat, TCP
atributy (flags), atd.

3.4.1 Signatura spojenia v TCP/IP protokoloch

V predchadzajicom texte bolo vysvetlené rozsirenie definovaného minimalistického sieto-
vého protokolu na moderny sietovy protokol TCP/IP. Toto rozsirenie je vhodné ako pre
IPv4 tak i IPv6 verzie protokolu. V ramci prace, ako uz bolo spomenuté, je predmetom
analyzy a detekéného systému iba protokol TCP. Po aplikovani pravidiel z definicii 3.2.4
az 3.2.7 nad TCP/IP protokolom verzie 4 dostaneme pre analyzované spojenie nasledujicu
charakteristiku spojenia:

e Skalarne atributy protokolu (definicia 3.2.4): verzia protokolu IP, DSCP, ECN,
identifikdcia skupin fragmentov, Time to Live, protokol, zdrojové adresa, cielovd IP
adresa, zdrojovy port, cielovy port.

e Skalarne Casové atributy (definicia 3.2.6): ¢as prichodu prvého paketu, ¢as pri-
chodu posledného paketu.

e Variabilné atributy (definicia 3.2.5): IHL, dizka IP paketu, IP atributy, ofset frag-
mentu, kontrolny stcet hlavicky IP, IP rozsirené moznosti — Options, Sekvencné ¢islo,
éislo potvrdenia, potvrdzovacie ¢islo, ofset dat, rezervované bity, TCP atribity, vel-
kost okna, kontrolny stucet hlavicky TCP, urgent pointer, TCP rozsirené moZnosti —
Options.

e Variabilny ¢asovy atribut (definicia 3.2.7): ¢asovy rozdiel prichodu paketu od pri-
chodu predchadzajtuceho paketu.

e Smer paketu (definicia 3.2.2): nominalna hodnota uréujica smer paketu.

3.4.2 Metriky v TCP/IP

Vzhladom na velké mnozstvo atributov vytvorenych z TCP /IP protokolov, je potrebné tieto
dve mnoziny skaldrnych a variabilnych atribitov zmensit. Vzhladom na povahu informécii,
ktoré jednotlivé atributy nest je logické niektoré z nich odstrénit uZz pri ndvrhu tohoto
systému. St to hlavne atributy, ktoré sa za kazdych okolnosti konstantné, konkrétne verzia
protokolu IP (konstantnd hodnota pre protokol IPv4), protokol (bude konstantny s hodnotou
6 — TCP), Rezervované bity (vidy 0).

Dalej sa medzi variabilngmi atribtitmi nachadzajt také, ktoré z urcitého pohladu ne-
davaju pri analyze zmysel a to z dévodu ich ucelu pre potreby riadenia TCP alebo IP
protokolu ako napr. kontrolné sucéty a pod. St to konkrétne: kontrolny sucet hlavicky IP
a hlavicky TCP, ofset fragmentu a ofset ddt, IP atributy a IP identifikdcia. Uvedené atri-
buty okrem kontrolnych suc¢tov sa tykaju IP fragmentacie, ktord v pripade analyzy moze
sposobovat problémy (informécia o velkosti déat je splostend do maximaélnej velkosti MTU)
a preto pred analyzou a vytvorenim signattry spojenia je potrebné vykonat defragmen-
taciu paketov a to i pre IP fragmentaciu aj pre TCP segmentaciu. Po defragmentéacii st
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tieto informaécie zbytocné a z atribltov pre vytvorenie signatiry st zahodené. S hodnotami
Options u IP i TCP protokole sa pocita ako s ordindlnymi hodnotami.

3.4.3 Defragmentacia (Reassembling)
Sietovy protokol 2 vrstvy (IP) podporuje tzv. fragmentaciu datagramov, tzn. vSetky pakety,

pakety. Defragmentéacia (tzv. reassembling) paketov je velmi jednoduchy algoritmus, ktory
je inverzny k tomuto procesu. Tento isty proces je i na TCP protokole.

3.4.4 Vypocet signatury spojenia

Spracovand charakteristika spojenia obsahuje 6 skalarnych atributov TCP/IP protokolu
a 10 variabilnych parametrov.

Vystupom metrik definovanych v 3.3.3 st pre kazdy variabilny atribat spocitané funkcie
minimum, maximum, medidn, stcet, priemer a Standardna odchylka. Podla definicii 3.3.8
a 3.3.9 su pre kazdy variabilny atribit spoc¢itané funkcie pre aproximaciu atributu (vektoru
hodnét) polynémom n-tého stupiia a to pre prichddzajicu, odchddzajicu komunikéciu a oba
smery a Fourierovou transforméciou pre oba smery. V pripade napriklad polynému 3-tieho
a b-teho stupna, a uchovavanymi 10-timi koeficientmi Fourierovej transformaécie je pridanych
(polyném n-tého stupiia ma n+1 koeficientov) 56 hodnot do signatiry na jeden variabilny
atribat, ¢o celkovo ¢ini 593 hodnoét pre TCP/IP protokol verzie 4. V pripade pouzitia
vysSieho stupna polynému alebo viac vypocitanych koeficientoch Fourierovej transformaécie,
je mozné dostat viac vystupov metrik (je tym mozné ovplyvnif presnost aproximécie a tym
i uspesnost klasifikicie), ale pri zvySenom néroku na vypocétovy vykon. Prehlad pouzitych
atribatov TCP/IP protokolov je uvedeny v tabulke 3.1.

V pripade, Ze st do sady metrik pridané hodnoty smeru paketov (podla 3.2.2) a cas
(podla 3.2.6 a 3.2.7), dostaneme 6 hodnét pre smer (pocet zloziek podla 3.3.6), a 58 hodnot
pre cas, celkovy pocet hodnét zdkladnych metrik je tak 657. I v pripade, Ze variabilny
atribut spojenia méa vo vSetkych paketoch konstantnii hodnotu, v rdmci vypoctov a vysled-
nej signatury bude brany stale ako variabilny atribut a to z dévodu zachovania forméatu
signatiry spojenia pre jej dal$iu analyzu.

Velkost signatiiry. Signattra jedného analyzovaného spojenia v pripade uvedenych met-
rik a pouzitim polynému 3-tieho a 5-teho stupna a 10 koeficientov Fourierovej transformacie
je zlozena z nasledujucich casti:

e 256 bitov skalarnych atribuitov;
e 2640 bitov na Statistické metriky variabilnych atribatov (3.3.3 — 3.3.5);

e 2112 bitov pre polynomialnu aproximéciu (3. rddu) prichodzieho, odchodzieho a oboch
smerov;

e 3168 bitov pre polynomialnu aproximaciu (5. rddu) prichodzieho, odchodzieho a oboch
Smerov;

e 7040 bitov pre Fourierovu transforméciu oboch smerov.
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Celkova teoreticka velkost signatury je cca 1902 bytov na spojenie (velkost sa moze lisit
od implementécie). V pripade analyzy velkych datovych tokov je mozné prispdsobit signa-
tary volbou vhodnej$ich metrik, napr. vynechat aproximaciu Fourierovou transforméciou,
¢im sa usetri az 46 % (880 bytov na spojenie) celkovej velkosti.

Atribuat Protokol Typ Velkost Podet metrik
Version IPv4 - - -
THL IPv4 variabilny 4b 56
DSCP IPv4 skalarny 6 b 1
ECN IPv4 skalarny 2b 1
Total Length IPv4 variabilny 16 b 56
Identification 1Pv4 - - -
Flags IPv4 - - -
Fragment Offset 1Pv4 - - -
TTL IPv4 variabilny 8b 56
Protocol IPv4 - - -
Header Checksum 1Pv4 - - -
Source address 1Pv4 skalarny 32b 1
Destination address IPv4 skalarny 32b 1
Options IPv4 variabilny 32b 56
Source port TCP skalarny 16 b 1
Destination port TCP skalarny 16 b 1
Sequence number TCP variabilny 16 b 56
Acknowledgment number TCP variabilny 32b 56
Data Offset TCP - - -
Reserved TCP - - -
Flags TCP variabilny 9b 83
Window size TCP variabilny 16 b 56
Checksum TCP - - -
Urgent pointer TCP variabilny 16 b 56
Options TCP variabilny 0 - 320 b 56
Suma . . . 593

Tabulka 3.1: Prehlad atributov TCP/IP architekttury (pre verziu IPv4 protokolu).

3.4.5 TCP/IP verzie 6

Nova verzia $pecifikicie IP protokolu (IPv6) nesie niekolko zmien oproti IPv4. Hlavicka
IP paketu mé konstantnt dizku (nie je moznost pridévat parametre atribtitu Options), ale
pribudla moznost pridavat za hlavicku dalsie hlavicky inych protokolov. Z IPv6 $pecifikicie
tak vypadli polozky IHL, Identification, Flags, Fragment Offset, Header Checksum, Options
a Padding. Do IPv6 pribudla 20 bitova hodnota Flow Label, ktord mala povodne sluzit na
identifikaciu tokov, u ktorych je dodrzovany routing tak, aby nedochadzalo k naruseniu po-
radia prichddzajucich paketov [111]. Ostatné polozky ostali rovnaké a vytvorenie signatiry
pre IPv6 protokol je analogické.
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3.5 Kontext spojenia

Doteraz boli pri vytvarani sietovych metrik pouzivané len hlavicky TCP a IP paketov kon-
krétneho analyzovaného spojenia. DalSou velmi délezitou ¢astou pri klasifikacii sietovych
utokov su informécie o analyzovanom spojeni vzhladom na iné prebiehajtce spojenia. Ana-
literattru z kapitoly 2), ktoré je definované ako ¢asovy tsek od zacatia spojenia trvajici defi-
novany ¢as. Tento pristup ma niekolko slabin. V prvom rade st vSetky analyzované spojenia
klasifikované az po uplynuti doby definovaného tymto oknom (¢o v pripade bezpeénostnych
systémov byva spravidla viac ako 3 mintty z dévodu vyprsania ¢asu TCP spojenia). Tento
¢as je prilis dlh4 doba na to, aby analyticky systém dokézal zareagovat na zisteni hrozbu.
Druhy zasadny problém pri pouZiti casovych okien vytvaraja spojenia, ktorym vyprsi povo-
leny definovany ¢as presunu TCP paketov (tzv. TCP retransmision time-out) [4]. V pripade
utokov na sietové sluzby pomocou vektoru buffer overflow je ¢astym sprievodnym tkazom
utoku vyprsanie povodného spojenia z dovodu padu obsluhujiiceho procesu (na chybu seg-
mentation fault). Nasledne spojenie vyprsi po niekolkych sekundéch, az minutach a tak
pri analyze je nutné ¢akat na vsetky spojenia, ktoré nie st validne ukonc¢ené. V extrémnej
situdcii moze tento stav spdsobit az vycerpanie zdrojov systému pri analyze. Tato situdcia
je eSte horsia v pripade analyzy viacerych prebiehajacich spojeni, kde sa okno musi udrzat
pre vSetky simultdnne beziace spojenia, ktoré zacali pocas analyzovaného spojenia az do
ich ukonéenia. Zlozitost sa tak z linedrnej (kazdé spojenie je analyzované zvlast) meni na
exponencialnu (kazdé spojenie je analyzované vzhladom ku vSetkym ostatnym).

Definicia 3.5.1. Dalej zavedieme pojem kontext K spojenia C, ktory je definovany ako
mnozina spojeni:

K = {s;wtime(s) = wtime(C), s # C'} (3.24)

kde wtime(s) je aktudlne ¢asové okno daného spojenia a s je signatira spojenia. V nie-
ktorych pripadoch analyzy aktualneho spojenia je potrebné analyzovat informécie spojené
s aktérmi, ktori vystupuji v rdmci analyzovaného spojenia, t.j. zdrojovy a cielovy uzol siete.

Definicia 3.5.2. Definujeme lokalny kontext K spojenia C:
Ky ={s;srcip € add(s) Ndstip € add(s)}, srcip,dst;p € C, (3.25)

kde add(s) je mnozina adries spojenia (konkrétne zdroj a ciel), srerp je zdrojové adresa
a dstyp je cielova adresa spojenia C. Lokalny kontext tak obsahuje vSetky signatiry spojeni
medzi aktérmi analyzovaného spojenia. Pri analyze IPv4 protokolu sa jedna iba o IP adresy

.....

generované dynamicky.

Definicia 3.5.3. Globalny kontext K spojenia C je rozSirenie lokdlneho kontextu
o vSetky aktualne signatury spojeni oboch aktérov:

Kg = {s;srcip € add(s) V dstrp € add(s)}, srerp,dstip € C. (3.26)

Kontext spojenia je mozné chapat ako informdciu o aktudlnom stave prostredia spoje-
nom s danym analyzovanym spojenim. V pripade, Ze nas bude zaujimat iba dvojica aktérov,
ktori vystupuji v ramci danej komunikécie, teda zdroj a ciel komunikécie, budeme hovorit
o lokdlnom kontexte.
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Vzhladom na to, Ze v ¢ase je mozné kontext neustale udrzovat, moze byt z definicie 3.5.1
vypustena obmedzujica podmienka ¢asového okna a dostaneme iplnt histériu komunikécie
aktérov analyzovaného spojenia (v pripade globalneho kontextu tak vsetky komunikacie
oboch aktérov) a lokalny kontext C' mozeme definovat ako:

K ={s;s# C A srcyp € add(s) Ndstrp € add(s)} (3.27)

Pre globalny kontext je definicia adekvatna definicii 3.5.3. Obmedzujicou podmienkou ca-
sového okna v rdmci ktorého uvazujeme o kontexte spojenia je mozné ovplyviiovat niroky
systému na vykon.

Priklad: V rdmci analyzy zachyteného spojenia budeme skimat predchddzajiice komuni-
kdcie oboch aktérov a v pripade, Ze v historickych zdznamoch zdroj nikdy nekomunikoval na
cielovy systém, budeme komunikdciu povaZovat za podozrivit. Ak je k dispozicii dostatocnsy
vgkon, je mozné dynamicky rozsirovat éasové okno analyzovaného spojenia (historickych
ddat, kde pri zvySujicom sa casovom okne globdlneho kontextu marastd i pocet analyzova-
nych systémov). Pri obmedzenom vgkone je mozné toto okno zmensovat, ¢im dochadza
k zniZovaniu presnosti detekcie.

3.6 Metody analyzy spojeni

V predchadzajicom texte bol definovany proces spracovania sietového toku, ktory podla
definovanej mnoziny metrik je redukovany na vektor hodnét, tzv. signataru spojenia. Tato
signattra slazi ako vstupné mnozina hodnot pre klasifikacné algoritmy, ktoré maju za ciel
identifikovat v danej komunikécii prebiehajuci itok a to na zdklade testovace] mnoziny
signatur.

3.6.1 Extrakcia rysov

Celé spojenie bolo v popisovanom procese redukované na signatiru a tato signatara vystu-
puje v dalSom procese vyhodnocovania a analyzy (nebudeme dalej uvazovat o spojeni, ale
iba o signatire spojenia). Dalsou vrstvou zapojenou do tohoto procesu je vrstva, ktord sa
sklada z popisanych metdd analyzy. Vstup do kazdej metédy je signatura analyzovaného
spojenia. Vzhladom na mnoZstvo informadcii, ktoré nesie signatira je potrebné vybrat iba
konkrétne rysy (komponenty) signatiry pre vstup do klasifikaénych algoritmov. Redukcia
rysov je nutnd pre zniZenie celkového poc¢tu dimenzii pri klasifikdcii vstupnych dat a to
z pohladu komplikovanosti modelov, zniZeniu potrebného vykonu, prostriedkov a ¢asu pre
udiaci proces. Problémom pri vybere jednotlivych rysov je zlozZitost procesu vyberu ich
podmnozin (prehladanie celého priestoru nie je ¢asovo mozné) a najlepsie vysledky moze
prinasat kombindcia niekolkych rysov.

Analyza zadkladnych komponent (PCA)

Analyza zédkladnych komponent (z angl. Principal Component Analysis) je metéda pouzi-
vana na redukovanie dimengzii vstupnych dat. Pouzitie PCA je vhodné v pripade, Ze vstupné
data obsahuju velky pocet atributov, ktoré obsahuji redundantnt informéciu a ndjdenim

Podozriva komunikacia nemusi byt oznatena za ttok, ale méze byt napr. podrobena hlbsej analjze
(zalezi na konkrétnej implementécii a nastaveni detekéného systému).
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vzajomnych korelacii medzi jednotlivym atribtitmi je mozné pocet atribtitov redukovat
(vytvorenim mnoziny novo-vytvorenych atribtitov) na najrozdielnejsie atributy (atributy
s najvicsou vzajomnou odchylkou hodnot).

Principom PCA je vyhladanie tzv. vlastnych vektorov a prislusnych vlastnych hodnot
(pre viac informécii pozri [70]). Majme definiciu Statistickej funkcie rozptyl, ktora je vyjad-
renim variability hodnét okolo priemeru:

, X (s~ %)
=T

: (3.28)

kde m je velkost mnoziny hodnét X, X je priemer hodnét mnoziny X a z; € X.

Rozptyl je pouzivany pri Statistickej analyze siboru dat v ramci jednej dimenzie (jeden
atribat). V pripade, Ze je potrebné analyzovat dat so zameranim na najdenie korelécie medzi
vstupnymi atributmi (pocet atribtitov je pocet dimenzii), pouziva sa kovariancia (z angl.
covariance), ktord je vyjadrenim vzfahu dvoch atribttov:

iy (@i — X)(yi —Y)
(m—1) '
Pri viac ako dvoch porovnavanych atribitoch (napr. n atribttoch) je vypocitané stvor-
cova matica A"*" kde prvok z; ; je kovariancia medzi i-tym a j-tym atribitom vstupnych
dat. Vektor v je vlastny vektor matice A prave vtedy, ak existuje také c¢islo A, Ze plati:

C= (3.29)

AT =V (3.30)

Algoritmus PCA aplikuje popisané zakladné informécie o vlastnych vektoroch a hod-
notéach pre redukciu dimenzii atribatov vstupnej datovej sady a je mozné tento algoritmus
stru¢ne popisat nasledujicim postupom:

1. Vypocitanie priemeru pre vSetky atributy (dimenzie) vstupnych dat (potrebny pre
vypocet rozptylu v 3.28) a jeho odéitanie od hodnot datovej sady (pre vycentrovanie
vetkych hodndt okolo pociatku stiradnicovej stustavy).

2. Spocitanie matice kovariancii ako je definované v 3.29;
3. Vypocet vlastnych vektorov a vlastnych &isiel podla 3.30;

4. Vyber vhodnych vlastnych vektorov podla velkosti vlastnych hodnét (najvyssia je
najlepsia) a vynechanie vektorov s najmensimi vlastnymi hodnotami (pre redukciu
dimenzii);

5. Déta st prevedené do novej stradnicovej stustavy podla vybranych vlastnych vektorov
(vektory st navzdjom cez vSetky dimenzie ortogonalne);

Vzhladom na to, Ze atributy signatiry TCP/IPv4 siefovej komunikécie obsahuju vela
redundantnej informdcie, minimalizicia tejto redundancie by mohla priniest zmensenie vel-
kosti signatary a tym zvysit vikon systému a mieru tspesnosti klasifikicie, vedla priméarnej
funkcie, ktorou je transformacia existujtcich N-dimenzionalnych dét (N je pocet atribttov)
na mensi pocet novych, kvalitnejsich atributov.
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Forward Selection (FS)

Forward selection (alebo aj forward feature selection, FFS, je mozné prelozit ako dopredny
vyber rysov, ale preklad by nebol presny) je metéda vyberu rysov na zaklade testovacej pod-
mienky (napr. tspesnosti klasifikdcie pomocou zvoleného klasifika¢ného algoritmu, regresie
alebo inym zvolenym kritériom). Na rozdiel od PCA, tato metéda neredukuje dimenzie
rysov, ale vybera tie, ktoré maju najlepsie vysledky zvolenej testovacej podmienky. Algo-
ritmus funguje na zéklade pridavania novych rysov na zdklade jeho ohodnotenia vzhladom
na mnozinu uz vybranych rysov, vzdy zacina s prazdnou mnozinou a pridava jeden atribut
v rdmci jedného kola vyberu. Forward selection byva Casto oznaCovany i ako sequential
forward selection (SFS) [140]. Dalej je mozné spomentit algoritmus sequential backward se-
lection (SBS), ktory na rozdiel od SF'S za¢ina s plnou mnozinou rysov a odstraiuje najmenej
vhodné rysy pomocou definovanej podmienky [86]. Obe zdkladné metédy maju svoje limity
pri vybere optimalnej mnoziny rysov [108] a tieto limity stéli za vznikom dalsich metéd ako
sequential forward floating selection (SFFS), sequential backward floating selection (SBFS),
ale i dalSie. Pre ticely tejto prace bude uvedeny zakladny princip pouzitého SFFS algoritmu
[86]:

Majme celkovy pocéet m rysov, prvkov mnoziny Y a mnozina X = {z;},|X| = k je
podmnozinou mnoziny Y. Funkcia J(z;) je kritérium vyberu prvku (testovacia podmienka).
Potom definujeme najvyznacnejsi prvok f; z mnoziny Y — X:

Y-X={fii=12,...,n—k fi €Y, fi # z;;Vo; € X}, (3.31)

potom mnozina Y — X je mnozina volnych rysov k vyberu a Xj je vybranid mnozina
najvyznamnej$ich prvkov podla kritéria vyberu J. Definujeme individudlny vyznam rysu
So(zi) vzhladom na mnozinu vybranych rysov Xj ako:

Sk—1($i) = J(Xk) — J(Xk — :EZ) (3.32)

a vyznam Siyq vybraného k + 1 prvku xp,; vzhladom na mnozinu Xy, k = | X/, ako

Skr1(f) = J(Xi + f) — J(Xy). (3.33)

Potom je mozné povedat, Ze prvok x; je najvyznamnejsi prvok vo¢i mnozine X prave
vtedy, ak

Sk+1(f7)

Adekvatne najmenej vyznamny prvok mnoziny X je

= 1gr%af_k5k+1(fi). (3.34)

Sk—1(x;) = min, Sk—1(x4). (3.35)

e Krok 1 (inklazia). Vyber rysu z; (najvyznacnejsieho prvku) z mnoziny volnych
rysov Y — X a vytvorenie novej mnoziny Xy = Xy + ;.

e Krok 2 (podmienena exklazia). Najdenie najmenej vyznamného prvku mnoziny
Xk41- Ak je najmenej vyznamny prvok préve pridany prvok z;, prirad k = k + 1
a pokracuj krokom 1. Ak z,,1 < r < k je najmenej vyznamny prvok, potom vylac
prvok z, z Xpy1: /
Xk = Xk+1 — Tp.
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Ak k = 2, potom nastav Xj, = X,; a pokracuj krokom 1. Inak pokracuj krokom 3.

¢ Krok 3 (pokracovanie podmienenej exklazie). Nijdenie najmenej vyznamného
prvku zs mnoZziny X,;. Ak J(X,; —x5) < J(Xk—1), potom prirad X} = X,; a pokracuj
krokom 1. Inak vyluc¢ xs z X ,; pre vytvorenie redukovanej mnoziny X ,;_1:

! !
Xk—l - Xk — Tg.

Nastav k = k — 1. Ak k = 2, potom prirad X = X,; a J(X, = J(X,;) a pokracuj
krokom 1, inak opakuj krok 3.

Algoritmus je inicializovany priradenim k& = 0 a Xg = () a SF'S metdéda je pouzivana kym
vyslednd mnozina rysov nemé mohutnost 2, potom algoritmus pokracuje krokom 1. Metdda
SFFS je v podstate pridavanie novych rysov do existujicej mnoziny pomocou klasického
SFS algoritmu s pridanim krokov podmienenej exkluzie najhorsich rysov, ¢im je dosiahnuté
zlepSenie pdvodného algoritmu [86].

3.6.2 Klasifikacné algoritmy

Pre zékladnu klasifikiciu analyzovanej siefovej komunikacie je mozné pouzit rézne mate-
matické metddy, algoritmy strojového ucenia apod. Pre tuto pracu boli vybrané niektoré
metddy nad ktorymi boli vytvorené experimenty. Tieto metédy vychadzaju z aktualnych
vedeckych prac v tejto oblasti (pozri kapitolu 2).

Bayesovské klasifikatory

Bayesovské klasifikatory su Statistické klasifikdtory, ktoré dokdzu urcit pravdepodobnost
prislusnosti do tried, napr. ze dané vzorka dat patri do urcitej triedy. Bayesovské klasifika-
tory su zaloZené na Bayesovej vete (Bayes theorem) [72, 60].

Nech T' je mnozina trénovacich vzoriek, ktoré su zaradené do n tried Cq,Csy,...,C,.
Kazda vzorka X € T, je reprezentovana n-dimenzionalnym vektorom X = xq,x9,...,%,
reprezentujucim hodnoty n atribatov Ai, As,..., A,. Vstupom bayesovského klasifikatora

je vzorka X a vystupom je pravdepodobnost s ktorou vzorka X patri do triedy C;. Této
pravdepodobnost je uvadzand v literatture [72, 60] ako ,,a posteriori“, ¢o znadi, ze ide o prav-
depodobnost uréent za vstupnych podmienok, napr. P(A|B) je pravdepodobnost javu A
za predpokladu javu B.

Vzorka X patri do triedy C; prave vtedy, ak

P(Ci|X) > P(Cy|X) (3.36)

pre 1 < j < m,j # i, pre m klasifikaénych tried. Z uvedeného vzorca vyplyva hladana
maximalna hodnota P(C;|X). Trieda C;, pre ktoru je hladand maximalna hodnota P(C;|X)
sa nazyva maximaéalna posteriori hypotéza. Podla Bayesovho teorému

P(X|C;)P(C;)

P(GIX) = =5

(3.37)

Vzhladom na to, ze P(X) je pre vSetky triedy rovnaky, je potreba maximalizovat iba
P(X|C;)P(C;), Ak nepozname hodnotu a priori pravdepodobnosti P(C'%), tak budeme uva-
zovat, ze pravdepodobnosti pre vSetky triedy su rovnaké: P(C) = P(C2) = ... = P(Ck)
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a budeme hladat maximum pre P(X|C;), v opaénom pripade budeme hladat maximum
P(X|C;)P(C;). Hodnotu a priori pravdepodobnosti triedy P(C;) je mozné ur¢it z trénova-

cich vzoriek pomocou
freq(C;,T)
PC) = ———F—

(3.38)

Vzhladom na vypoctovi ndro¢nost spocitania jednotlivych pravdepodobnosti pre vietky
triedy a kombinacie vSetkych parametrov P(X|C;) budeme pristupovat k vypoc¢tom prav-
depodobnosti tzv. naivnym predpokladom podmienenej nezavislosti, ¢o znizuje celkovi na-
ro¢nost vypoc¢tu kombindcii pravdepodobnosti iba na vztah:

P(Ci|X) ~ [ P(ax|Co), (3.39)
k=1

kde n je pocet atribatov vo vzorke X. Jednotlivé pravdepodobnosti
P(:E1|CZ), P(:E2|CZ), ey P(:En|cl)

st uréené z trénovacej mnoziny. V pripade, Ze atribut Ay moze nadobudat hodnoty z pre-
dom stanovenej mnoziny hodnot (z angl. categorical value, napr. moze nadobidat hodnotu
pravda alebo nepravda), pravdepodobnost P(zy|C;) je dand pomerom poctu vzoriek xp,
ktoré sa nachadzaju v triede C; v trénovacej mnozine 1T a celkového poctu kategorii Cj
v trénovacej mnozine:

_ freq®(C;,T)
-~ freq(Cy,T)”

kde freq®(C;,T) je pocet tried Cj;, ktoré obsahuju vzorku xj v trénovacej mnozine T
a freq(C;,T) je pocet vzoriek triedy C; v T

P(xx|C;) (3.40)

V pripade, Ze vo vstupnych parametroch su i ¢isla, ktoré sa nedaju kategorizovat (ako
ordinalne ¢isla, celé ¢isla, redlne ¢isla a pod., z angl. continuous-valued), tak je vytvoreny
predpoklad pravdepodobnostného rozlozenia. U klasickej naivnej formy bayesovského kla-
sifikatora je predpokladom rozlozenia Gaussova distribicia s priemerom g a Standardnou
odchylkou o, ktora je definovana ako

= exrp — M, (3.41)

9(@, p,0) = —— 952

potom je pravdepodobnost P(x|C}):

P(xi|Ci) = g(a, pey, 0c;). (3.42)

V ramci vypoctov je eSte potrebné vypocitat priemer y a Standardni odchylku o hodnot
atributu A; pre trénovaciu mnozinu triedy C;.

Pri samotnej klasifikacii je pre dant klasifikovant vzorku X vyhodnotena pravdepodob-
nost P(X|C;), nalezitosti X do triedy C;. Klasifikdtor rozhodne nélezitost do danej triedy
C; v tom pripade, ked pravdepodobnost P(X|C;)P(C;) je maximalna.

Moore, Zuev [90] a Auld [11] vo svojej praci pouzili tzv. kernel estimation v naivnej
forme bayesovského klasifikatora, ktory sa liSi od naivnej formy bayesovského klasifikatora,
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kde je pouzita gaussova distribticia nad spojitymi prvkami. Pouzity kernel estimation po-
skytuje odhad realnej hustoty pomocou

P(;r|ci):L > K(t_Ty”> (3.43)

Ay Cly;)=C;

kde K (t) je nezdporna funkcia, ktora spliia podmienku

/_Z K(t)dt = 1.

a v pripade tejto prace a prac Moore, Zuev a Auld je pouZita gaussova distribucia. Pou-
Zit4 naivna forma bayesovského klasifikatora v ramci detekénych metéd mé definované dve
klasifika¢né triedy:

e ('y —trieda validnej komunikécie — v pripade, Ze analyzovana komunikacia nie je utok,
analyzovand signatira by mala byt klasifikovand do tejto kategdrie;

e (py —trieda ttoku — analyzovana komunikacia, ktora nesie prvky toku je klasifikovana
do tejto triedy.

Vstupom do bayesovskych klasifikdtorov je signattira spojenia (vystupy metrik z defi-
nicii 3.3.2 az 3.3.9) a vystupom je zaradenie (klasifikicia) do dvoch uvedenych tried, teda
pravdepodobnost, Ze dané spojenie je validné alebo sa jedna o utok.

Korekcia nulovych pravdepodobnosti. V pripade, Ze existuje trieda C;, a X ob-
sahuje atribat xj, ktory nie je obsiahnuty v ziadnej vzorke z triedy C; v trénovacej mnozine
T, potom pravdepodobnost P(x;|C;) = 0. Potom i celkové pravdepodobnost P(X|C;) je
rovna 0, i v pripade, Zze pravdepodobnosti ostatnych vzoriek P(xx|C;) pre X st nenulové.
V pripade, Ze nastane tato situacia, je pouzita tzv. Laplasova korekcia, ktord ku kazdému
parametru z k parametrov danej vzorky prida jeden vyskyt a celkovy pocet |T'| vyskytov
je navyseny o k. V pripade dostato¢ne velkej trénovacej mnoZine je tdto zmena nepatrna
a moZe byt zanedban4.

Support Vector Machines

Support Vector Machines (SVM) [57] [28], tak ako ich popisal vo svojej praci Vapnik v roku
1995 [36] je metdda urcend k binarnej klasifikacii prvkov (klasifikacii do dvoch tried). Majme
mnozinu L vzoriek, kde kazdy vstup x; ma D atributov (dimenzii) a je zaradeny do jednej
z tried y; = —1 alebo +1. Trénovacie data maja teda nasledujicu podobu:

{$iayi}7 t=1.. -La Yi € {_17+1}7 T e §RD (344)

Pri predpoklade, ze data x; st linedrne oddelitelné, moéZzeme x1 a zo oddelif ¢iarou (v
pripade D = 2), pripadne prvky z1,z2,...2zp modzeme oddelit hyperplochou (nadrovinou)
(pri D > 2). Tato hyperplocha méze byt popisand obecnou rovnicou

w-x+b=0, (3.45)

kde w je normala hyperplochy a —2- je pravouhld vzdialenost od poéiatku stradnicovej

) [[wl]]
sustavy.

60



O Trieda 1
® Trieda 2

Obr. 3.3: Zobrazenie hyperplochy oddelujtucej dve linedrne oddelitelné triedy.

Cielom SVM je orientdcia tychto hyperpléch takym sposobom, aby bola ¢o najdalej od
najbliz§ich prvkov tried, ktoré oddeluje. Na obréazku 3.3 je zobrazené hyperplocha odde-
lujtaca dve linedrne oddelitelné triedy. Podfarbené prvky tried, tzv. Support Vectors su tie
prvky, ktoré leZia na plochach Hq a Hsy. Definujeme dq ako vzdialenost H; od hyperplochy
a dg vzdialenost Hy od hyperplochy. Hyperplocha je ekvidistantné k plochdm H; a Hs, ¢o
znamend, ze d; = da a tato vzdialenost je nazyvana okraj (z angl. SVM margin). Cielom
SVM algoritmu je najst takt priamku/hyperplochu, ktora najlepsie oddeluje dané prvky,
tzn. jej vzdialenost od najblizsiecho bodu z kazdej triedy je najvicsi, teda maximalizovat
okraj hyperplochy.

Tento problém je mozné formulovat ako optimaliza¢ny problém minimalizacie vzdialenosti
objektu od hyperplochy:

1
f(w;b) = §||W||2 — min. (3.46)
Pri zachovani klasifikicie oddelovanych prvkov tried je nutné zachovat podmienku:

Vi yi(x;-w+0b)—1>0. (3.47)

Tym je formulovany optimaliza¢ny problém s n obmedzujicimi linedrnymi nerovnicami.

Od roku 1992 [23] sa rozsirila klasifikicia o tzv. kernel funkcie, ktoré mapuju prvky do
priestoru vyssej dimenzie, kde mozu byt lepsie oddelené linearnou funkciou, ¢im je mozné
riesit i nelinearne problémy. Dalsi popis SVM je nad ramec tejto prace a s SVM bude dalej
pracované ako s binarnou klasifikiciou prvkov (bindrna klasifikicia je postacujica pre ucely
tejto prace).
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Rozhodovaci strom

Rozhodovaci strom [131] tvori sada hierarchicky usporiadanych rozhodovacich pravidiel,
ktoré klasifikuji vstupné parametre/premenné do n > 2 tried C1 ... C), a plati, ze:

e kazdy uzol stromu (nie list) je oznadeny niektorym z atribttov Aj ... A, m > 1,

e kazd4 hrana je oznacdend predikidtom aplikovatelnym na atribat asociovanym s rodi-
com,

e kazdy list je oznaceny niektorou triedou Cj.

P11 Pll
PZl PZZ

Obr. 3.4: Obecny rozhodovaci strom.

Vytvorenie rozhodovacieho stromu je dany algoritmom ID3 [34], kde pre celt mnozinu
vstupnych dat je vybrany atribut, ktory ma najvyssi informacny zisk (vyber je dany najni-
ZSou mierou entropie). Podla hodnot tohoto atribitu je korenovy uzol rozdeleny na listy. Ak
vSetky data v danej podmnozine koreniového atribtitu nepatria do jednej triedy, postup sa
opakuje pre vSetky vytvorené listy a tie sa stavaji koreiom daného podstromu (ilustracia
obecného rozhodovacieho stromu je zobrazend na obrazku 3.4).

Informac¢ny zisk atribitu je Statistickd charakteristika daného uzlu a je dana ako:

Z(S,A)=E(S) - > |5 ”|E(Sv), (3.48)

kde h(A) je mnozina vSetkych hodnot atributu A, S, je takd podmnozina mnoziny S, pre
ktort atribit A nadobida hodnotu v a E je entropia (miera homogenity vstupnych dét),
ktord je dané vztahom:

E(S) =- Zpilogzpi, (3.49)
i=1

kde c je pocet klasifika¢nych tried prvkov mnoziny S a p; je podiel poc¢tu prvkov i-tej triedy
na celkovej kardinalite S, priCom pri vypoctoch definujeme 0.logy = 0.

V pripade klasifika¢ného problému detekcie titokov zo siefového toku postacia 2 klasifi-
kac¢né triedy: trieda validnej komunikécie Cy a trieda atoku Cp. Pri rozhodovacom strome
ako klasifika¢nym algoritmom je ale potrebné pocitat s nestabilitou — malé zmena v datach
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moze vyvolat velki zmenu v rozhodovacich pravidlach, ¢o mozZe viest k zmendm vyslednej
klasifikécie a s problémom pretrénovania (z angl. overfitting), ktory je mozno zjednodusit na
vytvorenie zlozitého stromu, ktory ma vyborné vysledky dosiahnuté na trénovacej vzorke,
ale v pripade klasifikdcie novych prvkov je tspes$nost algoritmu degradovana.

3.7 Zhrnutie

V ramci kapitoly 3 bol predstaveny minimalisticky siefovy paketovy protokol nad ktorym
boli definované metriky a celkova signatura spojenia rozsirend na protokoly architektury
TCP/IPv4. Rozborom metrik nad protokolmi TCP a IPv4 bola ukdzané realna podoba
signatiry spojenia. K tejto signattre bolo nutné definovat kontext spojenia, ktory je ne-
vyhnutny (ako bude ukdzané v nasledujtcej kapitole) pre detekciu pokroéilejsich utokov.
V kapitole zaoberajicej sa metédami analyzy spojeni boli predstavené zakladné algoritmy
extrakcie rysov (tzv. features) a boli popisané zdkladné metédy pouzité na analyzu signa-
tar spojeni pri detekcii sietovych ttokov, ktoré budi pouzivané v nasledujacich kapitolach.
Velmi zjednodusene bol popisany algoritmus Support Vector Machine, metéda rozhodova-
cieho stromu (Decision Tree) a bayesovsky klasifikdtor, ktoré je mozné pouzit na klasifikiciu
vstupnych dat reprezentovanych definovanou signatirou a kontextom spojenia do tried va-
lidnej komunikéacie Cy a triedy atokov Cy. Popisanymi algoritmami nie je obmedzeny vyber
klasifika¢nych algoritmov pre detekény systém, je mozné pouzit dalsie metédy a techniky.

V nasledujicej kapitole bude popisand celkova architektira detekéného systému, ktory
s vyuzitim definovanej signatary siefovych spojeni a kontextu spojenia zdrojového a cielo-
vého systému, vytvara zéklad pre detekény siefovy systém podobny IDS systémom z kapi-
toly 2.
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Kapitola 4

Architektura detekéného systému

Architektura celého systému pre detekciu Gtokov zo siefového toku pozostéva z troch logic-
kych vrstiev. Prvé vrstva je extrahovacia, v ktorej zo siefového toku, ktory je rozdeleny
na spojenia je nasledne pre kazdé spojenie vytvorena charakteristika popisujtuca dané spo-
jenie. V druhej vrstve, popisnej, su z charakteristik extrahované hodnoty metrik a tie pre
dané spojenie tvoria signataru. Tento proces je v oboch vrstvach identicky, ako pre ziska-
nie signatiry spojenia z Gtoku na honeypot systém, tak i v pripade klasifikicie sieftového
toku. V pripade signatury ziskanej z honeypot systémov je tato signatura vyuzitd pre uciaci
proces klasifika¢nych algoritmov. V popisnej vrstve je pre danu signatiru vytvoreny kon-
text spojenia. Samotnd klasifikacia spolu s analyzou a rozhodovacim procesom tvori vrstvu

klasifika¢ni. Cely tento proces je zobrazeny na obrazkoch 4.1 a 4.4.

TN Honeypot
N
¢ )
{/ Siet <—> [
\ =
\‘\/b/ /

/

T /A /A ~
/ e . \ {yéﬁ‘;ii?if)

[ Zaznamenanie < Extrakcia Vytvorenie
komunikacie / spojeni charakteristiky
\ \ \
—

—

Metriky

NS

Komunikacia vo Kontext spojenia

formate PCAP

Obr. 4.1: Architektura systému pre detekciu itokov — proces od zaznamendvania

komunikacie po vytvorenie signatury a kontextu spojenia.
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4.1 Extrahovacia vrstva

Vstupom detekéného systému i extrahovacej vrstvy je zdznam sietového toku, ktory je
predmetom analyzy (budeme hovorif o analyzovanej komunikacii). Tento zdznam je
mozné ziskavat zo sietového zariadenia pomocou zrkadliaceho portu! (pozri obrazok 4.2).
Tok je dalej mozné ziskat i pomocou vlozenia sietového prvku (tzv. TAP zariadenie) medzi
dve siefové zariadenia, kde nasledne TAP umozni kopirovat vsetok sietovy tok prendSany
medzi tymito zariadeniami a v sieti je neviditelny (sprava sa ako kabel). V neposlednom
rade je mozné zachytdvat sietovii komunikéciu i na koncovom zariadeni.

V ramci extrahovacej vrstvy je sietovy tok zaznamenavany pomocou PCAP [69] a pre
ucely dodatocénej analyzy moze byt ukladany (ide o kompletny zaznam sietového toku).
Vsetok zachyteny tok (prid paketov) je nasledne rozdeleny do jednotlivych spojeni, ktoré st
identifikované na zaklade definicie 3.2.1 a rozsirenie adresy pre tcely TCP/IP architektury
podla 3.23.

Internet =
/RN

Ethernet

[ T T 1 Sietovy
[ T 1 tok

Mirror port

s

Sonda

A 4

Firewall

Obr. 4.2: Priklad odchytéavania komunikicie na routeri alebo core-switchi pri
vstupe do internej siete z Internetu.

Extrakcia spojenia je dand vztahom 3.2.1, avSak v TCP/IP neexistuje poradové ¢islo
paketu, ale jeho poradie je mozné urcit na zéklade sekvencného ¢&isla, ktoré sa pouziva pri
zostaveni celej komunikécie. Vzhladom na to, Ze mozu existovat spojenia, ktoré trvaju dlhu
dobu, je potrebné urcit ¢asové okno, v rdmci ktorého budu prichddzajice pakety urcené
definiciou patrift do daného spojenia. Po vyprSani tohoto asového okna bude spojenie
ukoncené a analyzované (pozri obrazok 4.3). Pre toto ¢asové okno nie je stanovend presna
hodnota (RFC 793 [105], str. 45 definuje 5 mindtovy interval v rdmci ktorého ked neddjde
k prijatiu dalsieho paketu, bude spojenie zatvorené) a méze byt rozna pre kazdé spojenie.
V névrhu detekéného systému je potrebné s tymto pocitat a stanovit hranicu tak, aby
nedochéadzalo k rozdeleniu spojeni, ale zaroven, aby sa nehromadili spojenia c¢akajiice na
vyprsSanie ¢asového okna z dévodu pripadného zahltenia prostriedkov systému.

1Tok, ktory prichddza do siefového prvku je 1:1 kopirovany na konfigurovany port zariadenia a tym
zrkadli vSetok tok do jedného vystupného portu (tzv. mirror-port)
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Spojenie 1 Spojenie 2

Paket 1 | | Paket 2 ‘ Paket 3 Paket 4
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tcp timeout tcp timeout

Obr. 4.3: Vytvorenie spojenia ¢. 1 a ¢. 2 na zaklade definovaného ¢asového okna.
Medzi paketom ¢. 3 a paketom €. 4 dochadza k vyprsaniu definovaného ¢asu a pre
paket ¢. 4 je vytvorené nové spojenie.

V pripade honeypot systému nasadeného do monitorovanej siete je prichadzajuca ko-
munikécia nahrédvand priamo na sietovom zasobniku operac¢ného systému honeypotu. V pri-
pade, ze dojde k itoku na sluzby honeypot systému, siefova komunikécia (budeme oznacovaft
ako zadznam ttoku) je zaznamenana a odoslana k extrakcii spojenia. Dalsie procesy so
zaznamom utoku su identické s analyzovanou komunikaciou.

4.2 Popisna vrstva

Pre kazdé spojenie je vytvorend charakteristika spojenia podla 3.2.3 az 3.2.2, z tejto charak-
teristiky st extrahované vystupy metrik podla definicii 3.3.2 aZ 3.3.9 a tie pre dané spojenie
tvoria sadu, ktord je nazvana signatira spojenia). Tato signatira je zdkladnym popisom
analyzovaného spojenia, pripadne zaznamenaného Utoku a méze byt predmetom rozsirenia
systému o nové metriky. Nad rdmec signatry je mozné z charakteristiky spojenia vybrat
dalsie informécie, napr.:

e hodnota, ¢i je dané spojenie ukoncené;

e identifikdcia typu sluzby (napr. port, NBAR);

e pravdepodobnost, Ze ide o Sifrovant komunikéciu;

e vystupy roznych logickych pravidiel (napr. na pocet komunikécii apod.);
e dalsie Statistické a aproximacéné funkcie, atd.

Rozsirenie metrik o dalsie informécie je predmetom budiceho vyskumu. Rozne rozsirenia
mozu mat rozne ¢asové a vykonnostné poziadavky, niektoré metriky je mozné presunut do
hardware a zrychlit tak proces spracovania prichddzajiceho toku. Vsetky uvedené vlast-
nosti je potrebné zohladnit pri ndvrhu rozsireni systému, tak ako pri metddach analyzy
v nasledujtcej kapitole.

4.3 Klasifikac¢na vrstva

Vstupom do klasifika¢nej vrstvy je vytvorend signatiira spojenia, ktora spolu s globalnym
i lokalnym kontextom spojenia (pozri 3.5.3 a 3.5.2) je klasifikovanéd voéi uz vytvorenym
modelom analyzovanych spojeni a zdznamov utokov. Samotna klasifikicia na validna a ne-
validni komunikaciu (tok), obsahuje klasifikdtory, ktoré su rozdelené do vrstiev (pozri
obrazok 4.4). Jednotlivé vrstvy klasifikdtorov (Sedé ohranicenie) su riadené tzv. arbitrom,
ktory rozhoduje o zapojeni dalsej vrstvy klasifikdtora na zéklade definovanych pravidiel.
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Obr. 4.4: Architektura systému pre detekciu ttokov — proces od vytvorenia signa-
tary a kontextu spojenia po vystup z detekcie.

V pripade honeypot systému je vytvorena signatira zaznamu ttoku pouzita ako vstup
do klasifikdtorov a honeypot vystupuje ako uditel s expertnou znalostou. V pripade, Ze
honeypot deteguje pretec¢enie zédsobnika, vytvorena signattra siefového toku sa pouzije pre
uciaci proces a jednotlivé modely klasifikdtorov sa upravia. Pre urychlenie procesu je mozné
vytvorenu signatiru porovnat s uZ existujicou bazou zaznamov ttokov, aby nedochadzalo
k uceniu a Upravam modelov vzdy, ked ddjde k itoku na zndmu zranitelnost v honeypot
systéme. Signatiry zachytenych ttokov, ktoré nie st zndme mozu byt oznacené a pripravené
na manudlnu analyzu pre detekciu pripadnych zero-day zranitelnosti.

4.3.1 Klasifikacny model

Klasifikdciou v tejto praci je oznacovany rozhodovaci proces priradenia analyzovaného spo-
jenia triede validnych spojeni alebo do triedy utokov (pripadne nevalidnych alebo anomal-
nych spojeni). Klasifikicia moze byt rozdelend do dvoch typov. V pripade, ze je v rdmci
rozhodovacieho procesu analyzovand komunikdcia vyhladdvand v ramci zdznamov utokov
(ohodnocuje sa podobnost s ttokmi) uré¢uju klasifikatory pravdepodobnost, ze ide o ttok.
V pripade, zZe je posudzovand miera odliSnosti analyzovaného spojenia od modelu validnej
komunikacie, ide o vyhladévanie anomalii. Vstupom do klasifikécie pre konkrétnu klasifika-
¢nd metédu st nasledujice udaje:

1. podmnozina vytvorenej signatury (pozri kapitolu 3.4.4), ktora je tvorend konecnou
mnozinou celych ¢isiel;

2. lokalny a globalny kontext analyzovaného spojenia (pozri kapitolu 3.5);
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3. dopliujtce tdaje — v zavislosti na konkrétnej klasifikaénej metéde mozu byt dodané
dalsie volitelné informacie (napr. existencia zdznamu o analyzovanom zariadeni, re-
putécia zdrojového a/alebo cielového systému, validné ukonéenie spojenia apod.).

Vystupom klasifikaéného procesu je pravdepodobnostné ohodnotenie prislusnosti da-
ného spojenia do kategérie utokov. Tento vystup je dany kombindciou ohodnoteni (pravde-
podobnosti) jednotlivych klasifikdtorov. Ich zapojenie do procesu klasifikicie riadi arbiter.

4.3.2 Kontext spojenia

Kontext spojenia je dolezitym vstupom detekénych metdd pre odhalovanie Specifickych sie-
tovych utokov. Prikladom moze byt atok DoS — (z angl. Denial of Service) je do¢asné alebo
Uplné zamedzenie poskytovania sluzby, dat alebo informécii validnym uzivatelom, zvicsa
ide o titok na vycerpanie prostriedkov ciela. Specifickym ttokom je DDoS (z angl. Distri-
zvicSa tisicmi, az miliénmi. Tento Gtok nie je sdm o sebe rozpoznatelny v pripade, Ze zdroj
posle na cielovy systém iba niekolko paketov, ktoré samotné nie st detegované, ale kontext
cielového systému obsahuje velké mnozstvo kratkych spojeni na rovnakt sluzbu. Kontext je
vloZeny do procesu spracovania dat pre jednotlivé klasifikdtory, ktoré mozu vyuzit niektoré
informécie z lokalneho alebo globalneho kontextu zdrojového alebo cielového systému pre
vlastnua klasifikaciu.

4.3.3 Arbiter

Ucelom arbitra je riadenie klasifika¢nej ¢asti systému a obsluha zékladnych funkcionalit
detekénej casti. Medzi hlavné ¢innosti patri:

e Urcovanie vah pri klasifikacnom procese na zaklade ktorych sa vyhodnocuje, ¢i ide
o utok alebo validnii komunikéciu a proces riadenia incidentu pri jeho vytvoreni (na
zaklade vyhodnotenia analyzovanej komunikécie ako tutok).

e Vyhodnocovanie detekéného procesu a rozhodovanie nad dalsimi klasifika¢nymi tlo-
hami. V pripade, ze analyzovana komunikacia je vyhodnotend ako podozriva, moze
byt dalej uréend na dal$iu analyzu inou klasifika¢nou vrstvou.

e Priorizicia tloh — arbiter vystupuje ako planova¢ nad klasifika¢nymi tlohami a pri-
orizuje jednotlivé tlohy na zéklade definovanych pravidiel.

e Spustanie procesov (pre)ucenia klasifika¢nych metéd v pripade aktualizicie databaz
utokov z honeypot systémov.

4.4 Detekcia pokrodilych utokov

Popisovana architekttiira detekéného systému poskytuje nastroje pre implementaciu pokro-
céilejsej logiky detekcie itokov na sietovej trovni. Jednoduché detekéné algoritmy a klasifi-
kacné metddy su efektivne pri detekeii jednoduchych (dalo by sa povedat, ze priamociarych)
foriem utokov, ktoré je mozné detegovat v ramci priznakov jedného spojenia. V pripade,
Ze ide o detekciu sofistikovanej$ich ttokov, je potrebné vytvorit dalsie vrstvy detekéného
systému, ktoré dokazu korelovat niekolko parametrov a vyhodnotif danu situdciu na kom-
plexnejsej trovni. Tieto pokrodilé titoky mozu byt detegované len abstraktnej$im pohladom
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na prebiehajice udalosti v sieti. Jednym z pristupov moze byt multi-agentny systém, pri-
padne vytvaranie databazy asocia¢nych pravidiel, ktoré by modelovali na zaklade vysledkov
nizsich vrstiev (popisanych v kapitole 4.3) a na zaklade naucenych asociacii utoky, ktoré
nie su bez dostato¢nej abstrakcie mozné detegovat.

Priklad: Pri sietovom ttoku buffer overflow na sietovi sluzbu je ttocnikovi otvoreny pri-
kazovy riadok s privilegovanymi pravami a dtocénik pri kompromitdcii dancho systému na-
sadi na systém malware, ktory v pravidelnych intervaloch zasiela pakety ma C&C stroj
ttocnika, kde ocakdva dalsie instrukcie.

Pri hore uvedenom priklade moze byt Gtok detegovany len pri samotnej kompromitacii
systému, ale navrhnuty detekény systém bez vysSej logiky nedokéZe rozpoznat vytvorenie
spojenia napadnutého systému na C&C server. Toto spravanie je ale mozné vytvorit dalsimi
detektormi, ktori dokézu rozpoznat anomaélie nie v samotnej charakteristike spojenia, ale
jej samotnou existenciou — napr. analyzovanim globalneho kontextu kompromitovaného
systému. Tieto pokrodilé detekcie st nad ramec tejto prace a dalSie ivahy st ponechané na
Citatelovi.

4.5 Zhrnutie

V predchadzajucej kapitole bol predstaveny zakladny navrh architektary detekéného sys-
tému, ktory pozostéava z troch logickych vrstiev. V prvej extrahovacej vrstve si analyzované
toky paketov rozdelené na jednotlivé spojenia a pre kazdé spojenie je vytvorena charak-
teristika podla 3.2.3 az 3.2.8. V popisnej vrstve st z charakteristik spojeni extrahované
signatury pomocou definovanych metrik. V pripade, Ze spojenie pochadza z honeypot sys-
tému, je tato signatira zaradend do databazy zdznamov tdtokov a pouzitéd pre udiaci proces
klasifikdtorov. Signatary analyzovanych spojeni dalej vstupuju do klasifikacne;j vrstvy, kde
prechédza spracovacim procesom, kde sa k signatire pripoji kontext spojenia a zname (na-
ucené) modely spravania utokov. Poslednou ¢astou architektiry detekéného systému st
klasifikatory a arbiter, ktory riadi klasifika¢ny, uciaci a rozhodovaci proces.
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Kapitola 5

Experimenty

Navrhnuty systém bol v rdmci overenia konceptu (z angl. proof of concept) ¢iasto¢ne imple-
mentovany v podobe jednoduchych programov pre spracovanie vstupnych dat definovanymi
metrikami do datovej sady charakterizujucej namerané data. Tato sada hodnét nésledne
sltizila pre experimenty roznymi metédami strojového ucenia pre urcenie kombinéacie metéd
pre najlepsie vlastnosti detekcie a overenie konceptu systému simuldciami titokov a detekéné
schopnosti v rdmci existujicich datovych mnozin. Data pouZité pri experimentoch boli zis-
kané z niekolkych zdrojov. V ramci tejto kapitoly st popisané zdroje dat pre experimenty,
priebeh jednotlivych experimentov a dosiahnuté vysledky v nadviznosti na state-of-the-art.

5.1 Laboratorne prostredie

Pre fazu analyzy (a z Gasti i implementédciu) bolo vytvorené laboratérne prostredie, ktoré
slizilo na vytvorenie simulédcie itokov a ich detekciu. Toto prostredie bolo vytvorené za
ucelom laboratérnych pokusov, déraz bol kladeny na izolaciu prostredia a procesov do
takej miery, aby zaznamenané data pri simulovanych ttokoch boli v ¢o najmensej miere
ovplyvnené okolim. Cielom bolo vytvorenie datovej sady reprezentujucej buffer overflow
atoky na sietové sluzby, zaznamenanie iplného sietového toku titoku, overenie jeho detekcie
na honeypot systéme a vytvorenie charakteristiky spojenia na zéklade definovanych metrik.

Na obrazku 5.1 sa nachadza néakres laboratérneho prostredia, ktoré sa sklada z nasle-
dujtcich systémov: Honeypot systémy reprezentujice ciele simulovanych ttokov zaloZené
na systéme Argos [104] obsahujice OS Windows XP, Windows 2000 a Linuxovy systém vo
verzii Fedora Core 4. Riadiaci systém s databazou pre ukladanie dat a udalosti, do ktorej
sa zaznamendva siefovy tok, udalosti, obraz pamite a procesora honeypot systémov atd.
Riadiaci systém zdroven pracuje ako manaZment honeypot systémov a obsahuje zdielané
ulozisko pre konfiguracné prace a udrzbu. Klientsky systém pre simulovanie Gtokov bol
postaveny na OS Backtrack, neskér Kali Linux. Z tohoto systému boli vedené utoky na
honeypot systémy.

V ramci laboratérneho prostredia bol vytvoreny referenény obraz (z angl. image) pre
kazdy testovany operacny systém. Pre laboratorne simulécie boli vybrané tri systémy: Win-
dows XP, Windows 2000 a Linuxovy systém distribtucie Fedora Core FC-4. Tieto systémy
neboli vybrané ndhodne, ale na zdklade poziadaviek ziskanych zraniteInych programov (uve-
dené v prilohe B), ktoré boli stiahnuté z roznych dostupnych Internetovych zdrojov a to pre

.....

pre uvedené systémy. Kazdy z tychto programov obsahuje zranitelnost buffer overflow, ktora
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Obr. 5.1: Nakres laboratérneho prostredia.

bola vybran pre fadzu experimentov z dovodu jej rozsirenosti a nebezpecnosti vzhladom na
riziko tychto utokov (ttoénik po tspesnom ttoku moze ziskat prava zranitelnej sluzby a pri-
stup do operacného systému).

Na obrazku 5.2 je zobrazend Statistika identifikovanych buffer overflow zranitelnosti.
V rémci tejto Statistiky a dalSich experimentov st brané za buffer overflow zranitelnosti
podTla rozdelenia CWE! nasledujtice slabiny:

¢ CWE-119 — Improper Restriction of Operations within the Bounds of a Memory
Buffer;

e CWE-94 — Improper Control of Generation of Code ("Code Injection’);
¢ CWE-134 — Use of Externally-Controlled Format String.

Tieto slabiny v kéde mozu viest k buffer overflow zranitelnosti a uvedené chyby st od-
kazované v rdmci CVE? databazy zranitelnosti z ktorej bola vytvorena Statistika (Statistika,
zalozend na datach z roku 2011) na obrazku 5.2 (vytvorené v ramci ¢lanku [46]).
uvedené slabiny v kéde) boli tieto programy spéarované s existujicim exploitom. Vysledna
databédza zranitelnych programov je uvedend v prilohe B. Tieto programy boli uloZené
s referenciou na prislusny exploit do externého zdielaného stiborového systému a pre kazdy
program bol vytvoreny obraz systému z referenéného obrazu pozadovaného operac¢ného
systému a nainstalovaného programu.

V rdmci manazment systému bol vytvoreny skript pre rotaciu systémov (vzhladom na
dostupny vykon hardware nemohli vSetky systémy bezat stcasne) a tento skript zarover

ICWE — Common Weakness Enumeration, ktoré popisuji slabiny v kéde ako chybné &asti a programo-
vacie technicky, ktoré sposobili danti zranitelnost.

2CVE — Common Vulnerabilities and Exposures — zranitelnosti a objavené problémy v informaénej bez-
pecnosti zameriavajice sa na poskytovanie vSeobecnych pomenovani pre zverejnené kyber-bezpecnostné
problémy. Kazda zverejnend zranitelnost popisand CVE zaznamom moze byt odkazovanid na CWE.
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Obr. 5.2: Statistika novo-vzniknutych zranitelnosti pretedenia zdsobnika (CWE-
119, CWE-94, CWE-134) medzi rokmi 2002 a 2010.

spustal modul prisposobeného Argos honeypot systému. Zdrojové kédy honeypot systému
Argos boli upravené tak, aby ziskané data zo zachyteného utoku boli zapisované do data-
bazy na manazment systéme (pdvodne boli vytvarané textové sibory v ramci hostitelského
systému). Systém Argos Standardne bezi pod virtualizaénym hypervizorom QEMU, nad
ktorym bola vytvorena sada skriptov tak, aby kazdy simulovany honeypot systém bezal
ako sluzba hostitelského opera¢ného systému pre Tahsi manaZment beZiacich procesov a ro-
tovanie cielovych systémov.

Na obr. 5.3 je zobrazena sStruktura databazy, do ktorej st ukladané data z ttokov na
honeypot systémy. Tabulka exploitpackets obsahuje pakety zachytenej komunikécie. Pri
kazdom spojeni na honeypot systém je spojenie ulozené v docasnej pamiti a v pripade
detekcie toku st pakety tohoto spojenia vloZené do tabulky. Ku kazdému paketu je potom
pridané unikatne ¢islo incidentu (ako databazovy trigger pri vzniknuti nového zdznamu
v tabulke incidents). Tabulka incidents obsahuje unikatne zadznamy detegovanych inciden-
tov so zdkladnymi informéciami ako napriklad ¢asové peciatka (ostatné polozky nie s pre
siefovil detekciu dolezité). Obe popisované tabulky vytvéara systém Argos. Dalsou tabulkou
je aips®, kde st ulozené tdaje o jednotlivich incidentoch ako ¢islo incidentu pre referenciu
do tabuliek ezploitpackets a incidents, Casova peciatka, informécie k incidentu, nazov aips
systému (pre pripad viacerych instancii), ID argos honeypot systému a ID do zdznamov
systému snort, ktory nebol pri experimentoch vyuzivany. Poslednd délezitd tabulka je tcp-
dump, ktord obsahuje kompletny sparsovany zdznam komunikacie spojeny s incidentom.
Jednotlivé polozky tabulky zodpovedaju idajom z ethernetového rameca, IP hlavicky, UDP,
pripadne TCP hlavicky a ddtam paketu (v uréitych pripadoch ARP a IGMP atributom).

Klientsky systém bezal na opera¢nom systéme Kali Linux (pévodne Backtrack), ktory
obsahuje framework Metasploit uréeny na penetracné testy systémov a aplikacii (zaroven

.....

3AIPS je povodny pracovny nazov pri v§skumu a vyvoji tohoto systému
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<<argos>> <<public>>

exploitpackets tcpdump
#id: integer = Not null #id: integer = Not null
#id_incident: bigint = Not null #id_incident: bigint = Not null
#packetsize: bigint = Not null #timestamp: timestamp with time zone
#packetdata: text = Not null = Not null
+<<argos>> Primary key (id) #size: integer = Not null

#type: character varying = Not null

n #eth_src: character varying
#eth_dst: character varying
#sport: integer

#dport: integer

#sum: integer

#tcp_seq: integer

#tcp_ack: integer
<<argos>> #tcp_off_x2:integer
incidents #tcp_flags: integer

#tcp_win: integer

#id: integer = Not null #tcp_urg: integer
#version: character varying = Not null #udp_ulen: integer
#arch: character varying = Not null L #igmp_type: integer
#type: character varying = Not null #igmp_maxresp: bigint
#timestamp: timestamp with time zone #igmp_group: bigint

= Not null #ip_v_hl: integer
#eflags: character varying = Not null #ip_tos: integer
#faultyeip: character varying = Not null #ip_len: integer
+<<argos>> Primary key(id) n #ip_id: integer

#ip_off: integer
#ip_ttl: integer

n

#ip_p: integer
#ip_sum: integer
1 #ip_src: character varying
#ip_dst: cahracter varying
<<public>> #arp_hrd: integer
aips #arp_pro: integer
#arp_hlIn: integer
#id: integer = Not null #arp_pln: integer
#name: character varying = Not null #arp_op: integer
#timestamp: timestamp with time zone #arp_sha: character varying
= Not null #arp_spa: character varying
#info: text = Not null #arp_tha: character varying
#argos_id: bigint = Not null #arp_tpa: character varying
#snort_id: bigint = Not null #data: text
+<<public>> Primary key(id) +<<public>> Primary key(id)

Obr. 5.3: Schéma databdzy pre spracovanie ziskanych udalosti, dat z cielovych
honeypot systémov a zachyteného sietového toku.

spustenie ostatnych ziskanych exploitov). VSetok tok z/do tohoto systému bol zaznamena-
vany na siefovej trovni a zaznamenané data boli ukladané v podobe PCAP [69] siborov
v ramci sietovej sondy. Pri vytvoreni novej udalosti v databize manaZment systému bol
automaticky spusteny (pomocou triggeru v DB pri vytvoreni nového zéznamu v tabulke
incidentov) skript, ktory spracoval ulozeny PCAP stubor so sietovym tokom ttoku pre iden-
tifikovany tok a ten ulozil do databazy pre neskorsiu analyzu. Tento tok bol v rdmci simu-
l4cie jednozna¢ne identifikovany a to vdaka existujicim informdcidm z cielovych systémov
(IP a MAC adresa zdroja utoku, ¢asové udaje o utoku a paket, ktory sposobil pretecenie
zasobnika).

Cely priebeh experimentu v laboratérnom prostredi je uvedeny na obrazku 5.4. Pro-
ces na strane honeypot systému a na strane siefovej sondy po ukondenie celého procesu
bol zautomatizovany. Priprava prostredia s vyberom a instaldciou zranitelného programu
a priprave exploitu so samotnou exploitaciou bol manuéalny.
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Obr. 5.4: Priebeh experimentu od vytvorenia prostredia po zaznamenanie zachy-
teného utoku.

5.1.1 Vysledky experimentov v laboratérnom prostredi

V rdmci experimentov bolo najdenych 294 zranitelnosti na pretecenie zdsobnika s verziami
programov a existujucim exploitom. V rdmeci tychto zranitelnosti bolo ziskanych celkovo 57
programov pre Windows XP, Windows 2000 a Linux. V rdmci experimentov boli vykonané
utoky podla existujiceho exploitu (zvicSsa pouzité nastroje Metasploit, nastroje systému
Backtrack a exploity z databaz exploitdb a podobnych) a po tispesnej exploitacii sluzby bol
tok spojeny s itokom zaznamenany do databazy pre dalsiu analyzu.

Vysledky simulécii boli neskér pouzité pri navrhu detekéného systému a experimenty
s roznymi sadami metrik. Spociatku boli ziskané data pouzité i na experimenty s roéznymi
klasifika¢nymi metédami a metédami strojového ucenia, ale nazbierané vzorky dat neboli
pre tieto tlohy dostato¢ne kvalitné (hlavne kvoli malému poctu uspesnych utokov, nizkej
diverzite utokov a homogénnosti laboratérneho prostredia). Popis experimentov, datova
sada a podrobny popis metrik st uvedené v ramci ¢lanku Behavioral signature generation
using shadow honeypot uverejnenom v roku 2012 na International Conference on Computer
Networks and Systems Security organizacie World Academy of Science, Engineering and
Technology v Tokiu [13].

V ramci experimentov so simulovanymi itokmi v laboratérnom prostredi boli pouzité za-
kladné statistické metriky, ktoré boli doplnené aproxima¢nymi metédami (gaussové krivky,
polynomidlna aproximéacia a Fourierova transformécia), celkovo 169 metrik. Na overenie
klasifika¢nych algoritmov nad experimentalnou sadou dat bol pouzity program RapidMiner
[112] a to s metédami uvedenymi v tabulke 5.1.

Vysledky experimentov su porovnatelné s vysledkami obdobnych vedeckych prac, i ked
kvalita testovacich dat nebola uspokojiva. Utoky boli vedené z jedného klientskeho poci-
taca a IP adresa sa pocas pokusov nemenila, to isté je mozné povedat o cielovych honeypot
systémoch. Metriky zaloZené na adresécii z tohto dévodu boli z experimentov vylucené.
V pripade, Ze by boli pri klasifikicii ponechané, bol by klasifikacny proces znehodnoteny
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U¢innost 41,67 % | 25,00 % | 16,67 % | 25,00 % | 833 % | 8,33 %

Specifickost | 96,09 % | 94,97 % | 94,48 % | 94,97 % | 96,13 % | 96,73 %

Preciznost | 41,67 % | 25,00 % | 16,67 % | 25,00 % | 14,29 % | 16,67 %

Presnost 89,85 % | 87,82 % | 87,82 % | 87,82 % | 76,14 % | 75,63 %

Tabulka 5.1: Prehlad vysledkov experimentov s klasifikaénymi metédami nad la-
boratéornymi datami.

prave jednoznac¢nou identifikiciou ttoénika a obeti (validnad komunikacia nebola vedena na
honeypot systémy). Pocet nahranych ttokov (celkovo iba v ramci 57 ziskanych zranitelnych
programov) nebol postacujuci pre kvalitni datovi sadu na klasifikaéné a testovacie expe-
rimenty (vyberom programov, ktoré boli zranitelné a zaroven poskytovali siefovi sluzbu,
redukciou ttokov, ktoré boli rovnaké alebo obdobné a rozdelenim sady ttokov na niekolko
mnozin pre ucenie, validaciu a testovanie sa konecny pocet redukoval na 11 unikatnych
utokov na mnozinu). Pri vytvarani validnych spojeni boli simulované validné spojenia na
sluzby, ktoré boli pri titokoch napadané a preto boli tieto spojenia velmi podobné zazna-
mom utokov, avSak nezodpovedaji redlnym podmienkam. Pre uspokojivi velkost databdzy
pre vierohodné testovanie klasifika¢nych algoritmov by bolo nutné simulovat rddovo stovky,
az tisice utokov a k tomu prislichajiice validné spojenia v minimalne rovnakom pocte.

V tabulke 5.1 st uvedené vysledky jednotlivych klasifika¢nych algoritmov. Celkova Giéin-
nost (¢iZze pomer spravne identifikovanych titokov voc¢i vsetkym spravne identifikovanym)
algoritmov je velmi nizka z dovodu vysokého false-positive spésobeného velkym poctom
vzoriek validnych spojeni voéi vzorkam zaznamov ttokov. Toto tvrdenie dokazuje vysoka
Specifickost (pomer spravne identifikovanych validnych spojeni voci vetkym zdznamom
validnych spojeni), ktord je dand vysokym poc¢tom zaznamov validnych spojeni (priemerne
16-nasobok k poétom zaznamov utokov). Pri porovnani klasifikaénych algoritmov je kva-
litativne najlep$im ukazovatelom presnost klasifikicie (pomer spravne identifikovanych
vzoriek voéi vSetkym vzorkam), kde najlepsie vysledky dosiahol, so skoro 89 % presno-
stou, SVM algoritmus. Tento vysledok je pre nizky pomer zidznamov Utokov vodi vSetkym
zédznamom ocakavany.

Pre neuspokojivé vysledky so simulovanou datovou sadou sa vyskum uberal dvoma
smermi, v prvom iSlo o najdenie vhodnej verejnej datovej sady, ktora by splitala predpo-
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klady pre kvalitny vstup testovania klasifikacnych algoritmov a zédznam realnej komunikacie
v prostredi kampusu VUT.

5.2 Prostredie VUT v Brné

V ramci univerzitného prostredia Vysokého uceni technického v Brné bola vytvorena in-
frastruktara, ktord ma k dispozicii sief s priblizne 20 000 uzivatelmi, s priemerne 6 000
aktivnymi IP adresami ktori generuju tok priemerne 8 TB za jeden den, ¢o predstavuje
priblizne 8 GB NetFlow zaznamov za den. Univerzitna siet poskytuje dostatocne hetero-
génne prostredie pre zbieranie a analyzu dat. V ramci kampusu VUT boli nasadené sondy
do vnutornej siete (na uzlové prvky jednotlivych VLAN) a na hrani¢ny prvok s vonkajsou
siefou. Do vSetkych VLAN boli nasadené i honeypot systémy, ktoré zbierali informaécie
o aktualne prebiehajucich ttokoch (pozri obrazok 5.5). V kazdej zo 6 podsieti je vyvedené
rozhranie jedného virtudlneho honeypotu a data boli zbierané na koncovych honeypotoch
a na siefovej sonde.

Najvicsiu ¢ast prenesenych dét v ramci spojeni s Internetom predstavoval HTTP (67 %)
a SSH (2,6 %). Zaroven ale boli detegované protokoly, ktoré historicky obsahuji velké mnoz-
stvo zranitelnosti, ako napriklad Netnews (2,5 %), FTP (0,8 %) atd. V rameci vnitorne;j siete
dosahuje velkost prenesenych dat 18 GB denne na kazdy sietovy smerovaé, ktory pokryva
VoIP a sluzby na zdielanie siborov. Jednym z najcastejSich protokolov v rdmci zachyte-
ného toku predstavovali DNS zéznamy (6,8 %), ¢o je sposobené pritomnostou DNS serverov
v lokéalnej VLAN. Dal$im najcastejsim protokolom bol NetBIOS, ktory bol zachytavany iba
v ramci vnttornej siete (NetBIOS nie je povoleny na hraniénych prvkoch). Dalsie siefové
sluzby, ktoré sa ¢asto vyskytovali boli Alias Service (port 1187), Cache (port 1972), AMS
sluzba (porty 1037 a 1038) a vela dalsich.

Honeypot systémy generovali priemerne skoro 3 incidenty denne, zviésa islo o infikované
Windows XP systémy univerzitného kampusu, ktoré obsahovali malware Conficker. Tento
malware pre svoje Sirenie sa konstantne snazil napadat Microsoft Directory Services (port
445) ostatnych systémov v sieti. Honeypoty po dobu priblizne jedného roka nedetegovali
ziadne dalSie Gtoky a pre svoju ¢asovo naro¢na udrzbu boli vypnuté.

5.3 Vyskumné databazy

Jednou z doélezitych c¢asti pri postdeni metdd klasifikacie st data, ktoré si jednoznacné
(existuje znalost o kazdom spojeni, ¢i ide o ttok alebo validni komunikéciu) a zaroven au-
tentické (data nevykazuju skreslenie na zéklade ich povodu). V rdmci vyskumu 1999 KDD
Cup [64], ktory sa uskutoénil v roku 1999 bola vytvorenéd databaza siefovych tokov, ktoré
obsahuju toky na sietové sluzby. Tato databaza bola uréend pre vyskumné tcely siefovych
detekénych algoritmov a je Siroko najpouzivanejsia databaza vo vyskumnych projektoch
[124]. T napriek tomu, Ze vela expertov na systémy pre detekciu prienikov do siete uvadza,
kov st postacujuce pre ich detekciu, prave projekt 1999 KDD Cup, tzv. Classifier Learning
Contest vyvrétil toto tvrdenie [48]. Cielom dalsieho vyskumu bolo nadviazat na tento pro-
jekt, vytvorif a poskytniut databazu obdobnu databidze HoAH [94], ale s rozdielnou taroviiou
detailu. Zmyslom vytvorenia takejto databdzy bolo vytvorit mnozinu dat, ktord bude obsa-
hovat i nové, zlozitejsie itoky s maximalnou moznou troviiou detailu (v idedlnom pripade
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Obr. 5.5: Schéma univerzitnej siete VUT so zapojenim honeypot systémov a sie-
tovej sondy.

bez straty informéacie).

V roku 2009 bola vytvorend sada CDX 2009 [115], ktora obsahovala zdznamy tutokov
na vytvorené virtualizované prostredie (konkrétne na 4 typy sluzieb, pozri tabulku 5.2)%.
Zéaznamy komunikacie obsahovali externé IP adresy systémov (cielov ttokov) a zdznamy
snort IDS systému, ktory detegoval itoky na tieto systémy, ale odkazoval na systémy ich
internymi IP adresami. Vzhladom na fakt, Ze experimenty boli simulované vo¢i buffer over-
flow Gtokom, ucenie a nasledné testovanie navrhnutého systému a detekénych metdd bolo
smerované na tento typ utoku, ktory bol vedeny len voci sluzbam Postfiz Email a Apache
Web Server. Zaznamy zo snort IDS systému museli byt v prvej faze mapované na zaznamy
sietovej komunikdcie, ktoré boli poskytnuté v separdtnych siboroch. Z jednotlivych zazna-
mov boli vybrané tie, ktoré odkazovali na buffer overflow, z ktorych boli pouzité polia IP
adresy, porty, ¢as vyskytu, TCP sekven¢né ¢islo (Seq) a tzv. acknowledgment ¢islo (ack).

4Databaza CDX 2009 bola vybrana pre experimenty z dévodu najvernejsej simulacie titokov a reélneho
prostredia [115] oproti KDD Cup a DARPA détovym sadam.
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Sluzba OS interna IP externa IP
Postfix Email FreeBSD  7.204.241.161 10.1.60.25
Apache Web Server Fedora 10 154.241.88.201  10.1.60.187
OpenFire Chat FreeBSD  180.242.137.181 10.1.60.73
BIND DNS FreeBSD  65.190.233.37 10.1.60.5

Tabulka 5.2: Zoznam zranitelnych serverov v datovej sade CDX 2009.

Priklad zaznamu z IDS systému snort:

[*x] [124:4:1] (smtp) Attempted specific command
buffer overflow: HELO, 2320 chars [*x*]
[Priority: 3]

11/09-14:22:25.794792

10.2.195.251:2792 -> 7.204.241.161:25

TCP TTL:240 TO0S:0x10 ID:0 IpLen:20 DgmLen:2360
**kAP*x*xx Seq: 0x68750738 Ack: 0x24941B59

Win: OxFDCO TcpLen: 20.

Postup mapovania zial priniesol len 44 zédznamov ttokov typu buffer overflow z celkovych
uvadzanych 65. Tieto identifikované itoky boli nasledne pouzité na proces ucenia.

CDX 2009 Snort zaznamy Metriky

- = T

Extrakcia Oznadenie Extrakcia Ué&enie /

spojenia utokov signatury / klasifikacia

Oznadené '

TCP spojenia - g o
spojenia

Signatury

Obr. 5.6: Proces extrakcie spojeni z CDX 2009 datovej sady.

V rdmci tohoto procesu bolo nutné mapovat interné adresy a externé adresy, pretoZe
zdznamy siefového toku a zdznamy zo snort systému, ako bolo popisané vyssie, pouzivali
int adresaciu. Pre znizenie celkového poc¢tu (4 miliény) paketov boli brané do tvahy iba
2 stibory®, ktoré obsahuju 44 tspesne mapovanych buffer overflow titokov (celkovo 1 538 182
paketov). Tento pocet bol este dodatocne (z ddévodu zvySujtcej sa hustoty paketov v case
utokov) zredukovany tak, aby obsahoval rovnomerne rozlozené spojenia na koneény pocet
204 953 paketov. Na obrazku 5.6 je zobrazeny proces extrakcie spojeni z CDX 2009 datovej
sady, oznacenie spojeni na ttoky a validni komunikéciu podla snort zdznamov, extrakciu
signatir podla definovanych metrik a nasledne proces ucenia a klasifikacie, ktory prebiehal
v programe RapidMiner. Tento proces bol vykonany nad metrikami definovanymi v ramci
tejto prace a nad diskriminatormi definovanymi v publikicii Moore, a kol. [89].

SPre tplnost uvddzame nazvy pouzitych stiborov pre experimenty: 2009-04-21-07-47-35.dmp, 2009-04-
21-07-47-85.dmp2
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Klasifikdcia pomocou definovanych metrik bola vykonané bayesovskym klasifikdtorom
s b-nasobnou krizovou validaciou pre kazdy experiment s vyberom rysov pomocou SFFS.
Na zéaver boli porovnané vysledky oboch vyskumnych pric a prehlad najlepsich metrik
a diskriminatorov je mozné vidiet na obrazku 5.14. V réamci experimentu boli dosiahnuté
zaujimavé vysledky s aproxima¢nymi funkciami. Najlep$ia celkovi presnost detekcie bola
dosiahnutd pomocou metrik polynomialnej aproximacie a to hlavne pri aproximaécii pri-
chadzajiceho smeru (od zdroja k cielu) polynémom 3. a 5. stupria. Dobré vysledky boli
dosiahnuté i aproximéciou gaussovymi krivkami a Fourierovymi koeficientami. Dalsie expe-
rimenty s klasifika¢nymi algoritmami vratane naivného bayesovského klasifikatora st uve-
dené v nasledujicej kapitole.

5.4 Experimenty s detekénymi metédami

Pre overenie principov a konceptu detekéného systému boli vytvorené experimenty s dete-
kénymi metddami, hlavne zamerané na klasifikacné algoritmy a metédy strojového ucenia.
Medzi testované metédy bol zahrnuty naivny bayesovsky klasifikator s vyberom rysov po-
mocou SFFS a metédy rozhodovacieho stromu. Algoritmus SVN bol z dévodu vykonnost-
nych obmedzeni z experimentov vynechany. Cielom experimentov bolo potvrdenie hypotézy
o uspesnosti klasifikicie pouzitim aproximac¢nych funkcii na priebeh spojenia (behavioral-
nou signatirou).
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Obr. 5.7: Polynomidlna aproximécia velkosti paketov komunikécii na port 80
z CDX datovej sady polynémom 3. stuptia (Cervenou farbou zobrazené tutoky,
¢iernou farbou zobrazend validnd komunikécia).

Vstupné data — ako vstupné déta bola pouzita datova sada CDX 2009 (popis spracovania
dat bol popisany v kapitole 5.3) a to hlavne z doévodu zlej kvality déat z laboratérnych expe-
rimentov a problematicky zber dat z readlneho prostredia kampusu VUT v Brné. V ramci
experimentov boli vysledky porovnévané s publikovanymi diskrimindtormi (pozri Moore
a kol. [89]).

79



Ako je vidiet i na vysledkoch experimentov v nasledujtcich kapitolach, hlavné ocakava-
nia boli kladené na metriky aproximac¢nych metdd, ktoré plynt z predpokladu, Ze tymito
metédami sa aproximuje spravanie daného spojenia a je moZné toto spravanie klasifikovat
podla vytvorenych koeficientov. Ako je vidiet na obrazkoch 5.7 a 5.8, validna komunikéicia
daného protokolu vykazuje stélost jej priebehu, naopak toky na siefové sluzby cez tento
protokol vykazuji znacne rozdielny priebeh. Na obrazku 5.14 je vidiet i¢innost tychto met-
rik voéi ako ostatnym metrikdm v definovanej signatire spojenia tak vodi spominanym
diskriminatorom.
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Obr. 5.8: Polynomialna aproximécia velkosti paketov komunikécii na port 80
z CDX datovej sady polynémom 5. stuptia (Gervenou farbou zobrazené tutoky,
¢iernou farbou zobrazend validnd komunikécia).

Do experimentov boli zaradené rézne polynomialne aproximécie, diskrétna Fourierova
transformacia, ale i napriklad aproximécia gaussovymi krivkami, konkrétne boli testované
nasledujice parametre uvedenych funkcii:

e Aproximacia polynémom 3., 5., 8., 10. a 13. stuptia. Vypocet vyssich radov polynémov
bol ¢asovo zdlhavy pre dalsie experimenty;

e 10 koeficientov diskrétnej Fourierovej transformaécie;

e Aproximacia gaussovymi krivkami;

5.4.1 Rozhodovaci strom

Medzi experimenty s klasifikaénymi metédami bol zaradeny i algoritmus rozhodovacieho
stromu. Tento algoritmus trpi nedostatkami, ktoré je mozné spdsobit zlym navrhom a po-
uzitymi parametrami vysledného algoritmu. Rozhodovaci strom, ktory spravne klasifikuje
trénovacie vstupy moze byt tzv. ,pretrénovany“ (z angl. overfit) a vysoka uspesnost kla-
sifikdcie moze byt znizend u novych vzoriek. Pre zlepsenie tohoto vysledného vytvoreného
stromu je mozné nastavovat niekolko parametrov:

e Pravidlo vyberu — Prvym parametrom je kritérium vyberu podmienky rozhodo-
vacieho pravidla na zéklade ktorého buda vyberané atributy pre delenie (vytvorenie
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Obr. 5.9: Schéma rozhodovacieho stromu s minimélnym informac¢nym ziskom pri
deleni 0,1.

novych listov). Mozny je vyber variant na zaklade najnizsej entropie, pouZitie tzv. Gini
indezu [47] a na zéklade presnosti klasifikdcie celého stromu. Pre experimenty bola
pouzita forma najnizsej entropie.

e Maximaélna hibka — Hibka stromu je poéet vrstiev, ktoré st algoritmom vytvarané,
pre experimenty nebola stanovend pevna hranica maximélnej hibky stromu.

e Prerezavanie — Prerezdvanie (z angl. pruning je metéda pri ktorej listy, ktoré ne-
pridavaju dostatoéni hodnotu diskrimindcie vstupov st zo stromu v dalSom kroku
odobrané. Existuje niekolko metdd prerezévania stromu, v rdmci experimentov bola
pouzitd metéda J-Pruning [24].

e Minimalny informacény zisk — Informaény zisk sa poc¢ita na zaklade entropie vstup-
nych atributov. Atribat s najvyssim informacnym ziskom je vybrany a pri jeho deleni
(na listy) sa vypocitava informaény zisk kazdého atributu. Pri vybere listu pred jeho
delenim sa rozhoduje, ¢i delenie prebehne na zéklade vypoctu jeho zisku. Ak je tento
zisk mensi ako nastaveny miniméalny zisk, list sa dalej delif nebude. Cim vyssie je tato
hodnota nastavend, tym menej listov mé vysledny rozhodovaci strom.

Experimenty s algoritmom rozhodovacieho stromu viedli k vysledkom, ktoré dokézali

klasifikovat vstupy ziskané z détovej sady CDX 2009 aZ s celkovou presnostou 99,76 %
(pozri tabulku 5.3). Celkové dosiahnuté F-score u najlepsieho (podla tc¢innosti klasifikacie)
stromu bolo 83 %. Atribaty vybrané pri vytvarani rozhodovacieho stromu:

e Polyn-3-Out[1]-Packet-size — 2. koeficient polynomialnej aproximécie variabilného at-
ribiitu velkosti paketov odchédzajiceho spojenia polynémom 3. stupiia;

e Polyn-3-All[3]-Packet-size — 4. koeficient polynomialnej aproximécie variabilného at-
ribitu velkosti vSetkych paketov bez rozliSenia smeru polynémom 3. stupiia;
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Polyn-5-In[5]- Win-size — 6. koeficient polynomiédlnej aproximdcie variabilného atri-
butu velkosti okna v prichddzajicich paketoch polynémom 5. stupna;

Polyn-8-All[1]-Packet-size — 2. koeficient polynomiélnej aproximécie variabilného at-
ribitu velkosti paketov bez rozliSenia smeru polynémom 3. stupiia;

Polyn-3-Allf2]-TTL — 3. koeficient polynomidlnej aproximdcie variabilného atribtutu
TTL bez rozliSenia smeru polynémom 3. stupna;

finCnt Out — pocet FIN flagov v odchadzajucich paketoch.

Validna kom. (false) Utok (true) Senzitivita

False 5723 10 99,83 %
True 4 34 89,47 %
Uéinnost 99,93 % 77,27 %

Tabulka 5.3: Vysledky experimentov s rozhodovacim stromom s celkovou dosia-
hnutou presnostou 99,76 % a celkovym F-Score 83 %.

V obrazkoch 5.9 a 5.10 st uvedené dva vysledné rozhodovacie stromy, ktoré sa lisia
v parametroch upravovanych v ramci jednotlivych experimentov a celkovou téinnostou al-
goritmov v klasifikacii. U oboch stromov bolo pouZité prerezévanie s vyberom na zaklade
najniziej entropie, bez obmedzenia hibky v§sledného stromu. Strom na obrazku 5.9 bol
vytvoreny s minimalnym informac¢nym ziskom medzi iterdciami 0,1 a strom na obrazku
5.10 bol vytvoreny s 0-vym prirastkom informac¢ného zisku. V pripade 2. stromu nastaveny
informac¢ny zisk na 0 (neddjde k ziadnemu deleniu) spdsobilo, ze algoritmus korenovy uzol
i napriek tomu rozdelil (pri zisku tohoto listu — 0) a upravil vahy rozhodovacieho pravidla.
Vstupny atribuat s najvyssim informacnym ziskom bol 2. koeficient polynomidalnej aproxima-
cie variabilného atribitu velkosti paketov prichddzajiceho spojenia polynémom 3. stupia.
Celkovéa presnost tohoto stromu je 99,71 % s celkovym F-score 78 % (pozri tabulku 5.4).

Validna kom. (false) Utok (true) Senzitivita

False 5724 14 99,76 %
True 3 30 90,91 %
U¢innost 99,95 % 68,18 %

Tabulka 5.4: Vysledky experimentov s rozhodovacim stromom s celkovou dosia-
hnutou presnostou 99,71 % a celkovym F-score 78 %.

Rozhodovaci strom pri zvySovani parametrov ako minimalny informacény zisk, ¢i hibka
stromu je mozné naucit na velk(i presnost. U dat z testovacieho prostredia bolo moZné
nauéit rozhodovaci strom na 100 % Specifickost klasifikicie (spravna klasifikicia validnej
komunikécie) alebo 100 % senzitivitu (spréavna klasifikicia tokov), ale chybovost takychto
stromov sa prejavi pri klasifikacii danych vzoriek i trocha odlisnych v atribatoch porovnava-
cich pravidiel od vzoriek z pévodnej trénovacej mnoziny. Tieto stromy mali hibku 9 trovni
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Obr. 5.10: Schéma rozhodovacieho stromu s minimalnym informaénym ziskom pri
deleni 0.

a takéto stromy sa nazyvaju pretrénované a v redlnej klasifikicii s nepouzitelné. Obecne
plati, Ze vysledny rozhodovaci strom by mal byt ¢o najjednoduchsi i v pripade poklesu
$pecifickosti alebo senzitivity klasifikacie pre jeho lepsiu klasifikidciu odlisSnych vzoriek.

5.4.2 Bayesovsky klasifikator

Naivny bayesovsky klasifikitor je jednym z najpouzivanejsich binarnych klasifikaénych algo-
ritmov. Dévodom je jeho rychlost, ktort dosahuje jednoduchym vypoc¢tom nad vstupnymi
datami — vyslednd aposteriérna pravdepodobnost je dand st¢inom a priori pravdepodob-
nosti definovanych tried a skiimanych atributov vstupnej dadtovej mnoziny. Pre dany atribut
je vypo¢€itand a priori pravdepodobnost pre obe triedy (pozri kapitolu 3.6.2).

V ramci experimentov s algoritmom naivného bayesovského klasifikatora bol (v radmci
najlepsich vysledkov) pouzity Forward Selection (SFFS) algoritmus pre vyber najlepsich
rysov a to s diskretizaciou do 5 kosov a 5 krizovych validacii. Bayesovsky klasifikator bol
v rezime greedy (hladného algoritmu [35]) s 10 kernelmi. Celkovéa dosiahnuté presnost bola
99,83 % a F-score 87,81 % (pozri tabulku 5.5). Zaujimavé vysledky dosiahol ten isty algorit-
mus s jednym rozdielom a to pouzitim Z-transformécie pre normaliziciu prvkov. Dosiahnuté
vysledky ale neboli lepsie (celkova dosiahnuté presnost 99,81 % a F-score 86,42 %).

Validna kom. (false) Utok (true) Senzitivita

False 5725 8 99,86 %
True 2 36 94,74 %
Uéinnost 99,97 % 81,82 %

Tabulka 5.5: Vysledky experimentov s bayesovskym klasifikdtorom s celkovou do-
siahnutou presnostou 99,83 % a celkovym F-score 87,81 %.

Vybrané najlepsie rysy uvedeného experimentu s bayesovskym klasifikitorom st uve-
dené nizsie. Jednotlivé rysy nie st zoradené podla ziadneho Specifického kltca.

e finCnt Out — pocet FIN flagov v odchadzajacich paketoch;

e synCnt Out — pocet SYN flagov v odchadzajicich paketoch;
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e Polyn-3-All[3]-Packet-size — 4. koeficient polynomialnej aproximécie variabilného at-
ribitu velkosti vSetkych paketov bez rozliSenia smeru polynémom 3. stupiia;

e Polyn-3-All[2]-TTL — 3. koeficient polynomiélnej aproximécie variabilného atribiatu
TTL paketov bez rozliSenia smeru polynémom 3. stupna;

e Polyn-3-Out[1]-Packet-size — 2. koeficient polynomialnej aproximécie variabilného at-
ribitu velkosti vSetkych odchadzajucich paketov polynémom 3. stupiia;

e Polyn-5-Out[2]-Win-size — 3. koeficient polynomidlnej aproximacie variabilného atri-
butu velkosti okna spojenia odchédzajucich paketov polynémom 5. stupiia;

e Polyn-5-In[5]-Win-size — 6. koeficient polynomidlnej aproximacie variabilného atri-
butu velkosti okna spojenia prichddzajicich paketov polynémom 5. stupiia;

e Polyn-5-In[0]-TTL — 1. koeficient polynomidlnej aproximécie variabilného atribitu
TTL spojenia prichddzajicich paketov polynémom 5. stupna;

e Polyn-3-In[1]-TTL — 2. koeficient polynomidlnej aproximécie variabilného atribitu
TTL spojenia prichddzajicich paketov polynémom 5. stupna.
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Obr. 5.11: Distribu¢né rozlozenie hodnét 1. a 2. koeficientu polynomiélnej aproxi-
mécie velkost{ prichddzajucich paketov.

Na obrazku 5.11 je zobrazené distribu¢né rozlozenie polynomiélnych aproximaécii (1. a 2. ko-

eficient) pre znazornenie pravdepodobnostného ohodnotenia daného rysu voéi klasifika¢nym
triedam. Cervenou farbou s zobrazené titoky a modrou farbou validné komunikacie.

5.5 Case Studies

V rdmci experimentov s definovanymi metrikami a metéddami analyzy je moZné ukdzat
vlastnosti komunikécie analyzou konkrétneho pripadu validnej komunikécie a Gtoku v tom
istom (laboratérnom) prostredi. V ramci publikicie Detection of Network Buffer Overflow
Attacks: a Case Study [14] boli tieto vlastnosti ukdzané na dvoch konkrétnych ttokoch:
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e Buffer overflow itok na CesarFTP v0.99g (zranitelnost CVE-2006-2961);
e Buffer overflow utok na FreeSSHd v1.0.9 (zranitelnost CVE-2006-2407).

Oba utoky boli vedené pomocou frameworku Metasploit, ktory pre uvedené zranitelnosti
obsahuje verejné exploity®. Na obrazku 5.12 je zobrazeny titok na zranitelni siefovi sluzbu
FTP spolu so simulovanou validnou komunikaciou (simulacia bola vykonana beznym pripo-
jenim na sluzbu a listovanim v adresari FTP). Smer paketov je zobrazeny kladnou /zépornou
hodnotou udajov (smer od klienta na FTP server je kladnd — nad osou = a opa¢ny smer je
vyobrazeny zapornou hodnotou — pod osou x). Hodnoty grafu predstavuju velkost prene-
senych dat (paketov) a to v indexovej rovine (definiény obor je tvoreny indexom paketu).
Vrchol (12-ty paket) je paket, ktory obsahuje payload exploitu buffer overflow zranitelnosti.
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Obr. 5.12: Graf zobrazujuci velkost paketu v definiénom obore indexu paketu pre
uatok a validnt komunikéaciu na FTP sluzbu.

V rémci protokolu FTP (podla RFP765 [106]) je komunikécia definovana v naslednych
krokoch s naviazanim spojenia a nasledne procedirou prihlasenia (po 9. paket) a riadiacimi
prikazmi (10. az 15. paket), kde 12. paket je vytvorenie adresara, ktoré sa vlozi do pripra-
veného bufferu. V pripade validnej komunikacie je poslany kratky retazec "MKD ”, ktory
je konkatenovany s retazcom mena adreséira a v pripade utoku je tento refazec nahradeny
payloadom, ktory pretecie pripraveny buffer a navratovii hodnotu do pévodnej funkcie, ¢o
spOsobi skok programu na zadany retazec namiesto na poziciu instrukcii péovodného prog-
ramu. V pripade, Ze detekény systém je nauceny na postupnost prikazov FTP protokolu
a v komunikécii sa vyskytne paket (pripadne pakety), ktoré su velkostou mimo obvykly
rozsah, je mozné s vysokou pravdepodobnostou zachytit prebiehajuci titok.

SExploit pre CesarFTP 0.99g je mozné néjst taktiez v databédze Exploit-DB: https://www.exploit-db.
com/exploits/1906/ a exploit pre FreeSSHd 1.0.9 na adrese https://www.exploit-db.com/exploits/
1787/, ako aj obe zranitelné verzie programov.

85


https://www.exploit-db
https://www.exploit-db.com/exploits/

...........
.....

1490

990

490

Velkost paketu [Byty]

1" 3 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 2 9 30

-510
Index paketu (podla sekvenéného &isla TCP)

BN Prichddzajlce pakety W\ Odchadzajuce pakety  eeseesees Aproximéacia pol. 5. radu

Obr. 5.13: Graf zobrazujuci velkost paketu v definiénom obore indexu paketu pre
atok na SSH sluzbu.

Na obrazku 5.13 je zobrazeny tok na SSH sluzbu, ktor4 v priebehu niekolkych paketov
pred prvym vstupom od uzivatela, ktorym je autentizécia ustanovi spojenie (napr. vza-
jomné dohoda na pouzitych algoritmoch, vymena klucov, typ autentizcie apod.), nasleduje
prihldsenie uzivatela a otvorenie spojenia v pripade Uspesnej autentizacie. V pripade zo-
brazeného Utoku je napadnuté funkcia sluzby SSH, ktora prijima od klienta pripojujiceho
sa k sluzbe ndvrh podporujicich algoritmov na vymenu kltic¢ov (pre ustanovenie zabezpe-
¢eného kanalu). Tato funkcia oc¢akdva na vstupe retazec, ktory $pecifikuje podporované
metédy vymeny klGcov klientskej aplikdcie. V danej verzii aplikdcie FreeSSHd v1.0.9 sa
nachadzala chyba neosetrenia velkosti vstupného retazca (kontrola vstupu na velkost podla
velkosti alokovaného bufferu), ¢im je mozné buffer preplnif (sposobit pretecenie na zasob-
niku, tzv. buffer overflow) a ziskat Gplnt kontrolu nad programom i systémom (za¢ni sa
vykonavat prikazy zo vstupu utoc¢nika).

5.6 Zhrnutie experimentov

Navrhnuty systém bol experimentalne ¢iastoéne implementovany v podobe skriptov a mode-
lov nastroja RapidMiner [112]. Vzhladom na potreby vstupnej datovej sady siefového toku,
ktora by obsahovala dostato¢né mnozstvo itokov a validnej komunikécie, ktorad by zodpove-
dala parametrom realnej komunikacie, bolo vytvorené laboratérne prostredie a simulované
utoky na sluzby honeypot systémov. Tieto data boli pouzité pri experimentoch s klasifi-
kacénymi metédami, ale pouzitd datova sada nemala potrebné kvalitativne parametre pre
uspokojivé vysledky experimentov. Pouzité honeypoty boli z tohto dovodu nasadené v sieti
Vysokého uceni technického v Brné pre zber potrebnych zdznamov ttokov a siefova sonda
pre zber redlnych validnych komunikacii. Tento projekt ale nepriniesol dostatocni diver-
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zitu atokov a bol ukondéeny. Pouzité honeypot systémy dalej pokracovali v zbere ttokov,
ktoré sa pouzivali pre identifikdciu infikovanych pocitacov v sieti (a nasledné upovedome-
nie majitela o detegovanej infekcii systému zo strany Koleji a menz VUT v Brné). Pre
dalSie experimenty boli pouzité verejne dostupné databdzy a navrhnutd behavioralna sig-
natuira bola pouzZita pri klasifikacii roznymi metédami ako napr. rozhodovacim stromom
alebo bayesovskym klasifikditorom pre overenie jej detekénej schopnosti. Dalej bol experi-
mentami potvrdeny predpoklad, Ze aproximéacia priebehu spojenia ako simulacia spravania
analyzovaného spojenia a jeho aktérov bude vo vysledkoch experimentov dosahovat vy-
sok1l tispesnost klasifikdcie. Najlepsie dosiahnuté vysledky tychto experimentov st zhrnuté
v nasledujucej kapitole.

5.6.1 Dosiahnuté vysledky

V préaci bolo vykonanych niekolko experimentov nad datami vytvorenymi v laboratérnom
prostredi a datami z verejnych datovych sad, z ktorych pre findlne experimenty bola vy-
brana datova sada CDX 2009. Vysledky testov v laboratérnom prostredi neboli z dévodu
nizkej kvality nazbieranych dat uspokojivé, naopak vysledky s datami CDX 2009 s blizke
vysledkom dosiahnutym v obdobnych vyskumnych pracach.
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Obr. 5.14: Prehlad najlepSich metrik a diskrimindtorov zoradenych podla celkovej
presnosti klasifikacie (nad 99,50 %).
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Pri experimentoch s oboma vstupnymi ddtovymi sadami bolo pouzitych niekolko klasifi-
kacnych algoritmov. Experimenty s algoritmom rozhodovacieho stromu dosiahli klasifika¢na
presnost 99,76 % s celkovym F-score 83 % a najlepsi bayesovsky klasifikator 99,83 %
presnost s celkovym F-score 87,81 %. Najlepsie rysy (a tym i najlepSie metriky) pre de-
tekciu buffer overflow ttokov zo sietového toku, vysli aproximacné funkcie. V najlepsich 24
rysoch podla celkovej presnosti klasifikicie nad 99,5 % (zobrazené na obrazku 5.14) baye-
sovskym klasifikdtorom sa nachadzaju polynémy az 17 krat (najviac 13. stupia, ktory ma
zastupenie 5 krat). Vzhladom na smer komunikicie je v rdmci aproximécie polynémami
vo vii¢Se] miere zastupend aproximécia prichddzajicej (smer od zdroja k cielu) komunika-
cie a to z dovodu pritomnosti velkého paketu nesiiceho obsah tGtoku na prijimajaci buffer
sluzby.
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Kapitola 6

Z.aver

V tejto praci bol predstaveny stru¢ny tvod do problematiky sietovej bezpecnosti a zdkladné
rozdelenie siefovych bezpecnostnych technoldgii. V itvode boli vytyéené ciele prace a pozia-
davky na névrh autonémneho detekéného systému so zameranim na behavioralnu analyzu
sietového toku a rozpoznanie anomalii. Hlavnym cielom prace je vytvorenie konceptu de-
tekéného systému, ktory pomocou definovanych metrik redukuje siefovy tok na signattry
spojeni s dorazom na autonémnost systému pomocou vytvorenia expertnej znalosti honey-
pot systému, ako ucitela a nezévislost na technologickych aspektoch analyzovanych dét (ako
napr. Sifrovanie, pouzité protokoly, technolégie, ¢i prostredie).

6.1 Prinos prace

Prinosy prace je mozné sumarizovat pomocou definovaného ciela prace v tivode kapitoly,
ale celkovy prinos je moZné rozdelit do niekolkych bodov, ktoré lepsie poskytnt prehlad
o dosiahnutych vysledkoch.

e Jednym z hlavnych prinosov prace je zakomponovanie behavioralnej charakteris-
tiky spojenia na zlepSenie detekcie $pecifickych siefovych utokov (so zameranim
na buffer overflow ttoky). Tento ciel bol dosiahnuty vytvorenim $pecifikdcie signa-
tary spojenia, ktora obsahuje koeficienty aproximécii priebehu spojenia variabilnych
atributov charakteristiky siefového toku. Celkové vysledky naznacuju vysokt mieru
klasifikacie tychto tokov prave pomocou behaviordlnej ¢asti signatary az do 99,83 %
presnosti klasifikacie.

e Prica poskytuje uceleny formalizovany pristup k definicii charakteristiky siefo-
vého toku, metrik ako funkcii, ktoré z definovanej charakteristiky vytvaraja signatiru
spojenia, modelu detekéného systému a to s doraznostou na exaktnost definicii a roz-
Siritelnost systému o dalSie funkcie a metddy. Tento formalny model obsahuje vSetky
atributy sietového toku a je mozné nad nim vystavat dalSie detekéné mechanizmy,
podobne je moZné redukcia atribitov, pripadne metrik pre minimaliziciu velkosti
signatary a zrychlenie klasifika¢nych algoritmov.

e Préca prinésa dalsi pohlad pre detekciu komplikovanejsich titokov pomocou kontextu
spojenia, ktorym je mozné modelovat spravanie analyzovanych uzlov (systémov)
v sieti poc¢as uréitého ¢asového obdobia, viizby medzi siefovymi prvkami a pozorovat
tak vzory spravania analyzovaného spojenia alebo systému.
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e Zakomponovanie autonémnosti ako prvku detekéného systému pomocou nasadeného
honeypot systému. Vytvorenie vizby expertnej znalosti honeypot systému v roli uci-
tela klasifika¢nych algoritmov vytvéara autonémnost systému pri detekcii i neznamych
utokov a moznost samostatného ucenia (v zmysle bez zasahu ¢loveka) na zaklade
poznatkov zbieranych z honeypot systémov.

e Pocas prace s vedeckymi pracami a publikiciami o siefovych detekénych systémoch
a metédach bola vypracovand $tudia (pozri kap. 2), ktord sumarizuje dosiahnuté
vysledky za poslednych 20 rokov s poukizanim na problémy, ktorym celia vyskumné
prace v tejto oblasti.

6.1.1 Vedecky prinos

Popisované vysledky prace nadviizuji a rozsiruju aktudlny stav badania v oblasti siefove]j
bezpec¢nosti o behavioralne aspekty komunikéicie pomocou aproximac¢nych funkcii a tym
zlepSuju detekéné schopnosti pre Specifické ttoky. Praca dalej prindsa nové vyuZitie honey-
pot systémov, ktoré vystupuji ako expertné systémy zahrnuté do kontinualneho procesu
automatického ucenia detekénych algoritmov, ¢im zvySuji autonémnost celého systému.
Jednym z prinosov je i vytvorenie formalizovaného pristupu k definicii charakteristiky spo-
jenia, metrik a behavioralnej signatury, na ktorom je mozné stavat dalSie rozsirenia detek-
¢nych technik.

Vsetky popisované prinosy tejto prace su dielom autora tejto prace. Na vytvoreni tes-
tovacieho prostredia a spolupraci v oblasti experimentov sa podielali dalsi spolupracovnici
v ramci projektu Automatizované zpracovdni titoki (FR-TI1/037 financovany MPO CR).

6.2 Zhodnotenie

Koncept detekéného systému s vyuzitim aproximécii priebehu spojeni je podla uvedenych
vysledkov experimentov zaujimavym rieSenim a to i z pohladu konceptu honeypotov, ktoré
nie su beZne pouZivanou technolégiou v detekénych systémoch.

Najlepsie uvedené vysledky obdobnych vyskumnych projektov (uvedené v kap. 2.2.4)
dosiahli systémy AHM-NID (99,60 %), alebo Octopus-IIDS (97,40 %), ale len s analyzou
obsahov paketov, ktora nie je vzdy mozna. Medzi rieSenia analyzujuce atributy paketov je
mozné zaradit vyskumnia pracu Moore [90, 89, 10], ktory dosiahol 95 % presnost nad vlast-
nou datovou sadou. Navrhnuty systém pomocou behavioralnej signatury dosiahol celkovi
presnost klasifikcie 99,83 %. Nie je tic¢elom tejto prace tvrdit, Ze systém je v i¢innosti detek-
cie najlepsi alebo, Ze navrhnuty koncept je ten spravny, ale dosiahnuté vysledky poukazuja
na zaujimavy pristup analyzy sietového toku.

6.3 Budicnost

Préaca predstavuje koncept detekéného systému, ktory predstavuje zdklad pre dalsie vys-
kumné prace, rozsirenia detekénych technik, zlepSenie modelu z pohladu optimalizécie apod.
Hlavné oblasti, ktoré buda v buditcnosti predmetom dalSieho vyskumu je mozné zhrnat do
nasledujticich bodov.

UDP komunikacie. Aktudlny koncept systému pracuje nad TCP/IPv4 architekttrou.
V minulosti ale boli zaznamenané Gitoky na protokoly pracujice nad UDP. Prikladom moze
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byt zranitelnd sluzba Sentinel LM v programe Sentinel License Manager 7.2.0.2, ktora
umoziuje uto¢nikovi spustit vlastny vytvoreny kéd na vzdialenom systéme pomocou zasla-
nia velkého datového toku na UDP port 5093 (pozri CVE-2005-0353). Sietovy tok na UDP
protokole je problematicky pri identifikacii zac¢iatku a konca spojenia, ale aj charakteristika
spojenia moze byt pri tej istej sluzbe vzdy iny, kedZe k doruceniu niektorych paketov nemusi
(video, hudba), ktoré mozu trvat dlhy ¢asovy interval (pripadne moézu byt z pohladu detek-
¢ného systému nekonecéné), ¢o vytvara novi poziadavku detekéného systému a to analyza
spojeni pocas ich priebehu.

Optimalizacia signatary. Vytvorend signatira spojenia obsahuje definovanymi siefo-
vymi metrikami spracovani kompletni charakteristiku spojenia. T4 bola pri rozsireni mo-
delu na TCP/IPv4 architektiru zmensena o niektoré nepotrebné atribity TCP a IP pake-
tov (pozri kapitolu 3.4.4). I tak ale signatira stale obsahuje 657 hodnot metrik a dosahuje
velkost 1,9 kB na spojenie, ¢o je v pripade nasadenia systému na vysoko-rychlostné siete
velké ¢islo. Pri optimalizacii (¢o najvii¢Som zmensSeni vyslednej signatiry) by ale nemalo
dochédzat k znizovaniu kvality signatiry (strate informécii). Jednou z moznosti je i optima-
lizacia pozitych algoritmov, spracovanie tokov alebo aproximacnych algoritmov presunom
do Specializovaného hardware.

Databéza titokov. Vzhladom na neexistenciu vhodnej databazy utokov, ktora by spliala
podmienky, ktoré st na nu kladené klasifika¢nymi experimentami, vznikla po vytvoreni la-
boratérneho prostredia snaha o vytvorenie komplexnej verejnej databazy, ktora by sluzila
vsetkym vyskumnych skupindm a organizacidm pre experimenty s detekénymi nastrojmi
a metédami. Tato databaza by mala byt automatizovand s moznostou dodania zranitel-
ného programu a exploitu pre simulovanie ttoku a zber dat. Vyuzitim tejto databazy je
mozné v rdmci podmienok stanovit napr. povinnost vyskumnika zverejnit iplné dosiahnuté
vysledky tak, aby bolo mozné porovnat Géinnost zvolenych metéd verejnostou.

Neukoncéené spojenia. Jednym z problematickych stcasti analyzy sietového toku v re-
alnom alebo skoro redlnom c¢ase, st neukoncené spojenia. Podla dostupnej literatary (RFC
793 [105]) je spojenie ukonéené az po 5-tich minttach v pripade, Ze v tomto ¢ase neddjde
k prijatiu dalsieho paketu. Tento ¢asovy interval (i v pripade, ze by bol mensi) moze spdsobit
velké vykonnostné problémy udrziavania celych spojeni v paméti analyzatora a zdrzovanie
spojenia. Jednym z rieSeni je vytvorenie kontinudlneho procesu, ktory po velmi kratkom
intervale (v zdvislosti na danej sieti, rddovo v sekundach) spusta proces vytvorenia cha-
rakteristiky a signatury spojenia, ktoré budu zaradené do analyzy a v pripade, Ze pride
dalsi paket, ktory patri do daného spojenia, bude charakteristika i dané signattra aktuali-
zovana a proces analyzy reStartovany. Tento pristup, ani iné pristupy pre vyrieSenie tohoto
problému neboli doteraz otestované.

Dalsi vyskum. Dalsi vyskum nad navrhnutym konceptom detekéného néstroja sa moze
vztahovat na vyuzitie, pripadne tpravu lokdlneho a globalneho kontextu spojenia, zdrojo-
vého a cielového systému pre lepSiu detekciu pokrocilych itokov. S tym stvisia abstraktnej-
Sie rovne detekénych metdd, ako napriklad korela¢né pravidla, ¢i modelovanie psycholo-
gického profilu systémov (rozpoznanie ttoku na zaklade zmeny spravania ¢loveka). V praci

91



dalej chyba zapojenie kontextu do experimentov, ¢ moznost analyzovat Specifické proto-
koly, ktoré st na vzostupe obdobnych vyskumnych projektov (napr. protokoly riadiacich
systémov ICS). Jednou z dalsich oblasti, ktoré stoja za pozornost v budtcnosti projektu je
pridanie mozZnosti aktivneho zabranenia prienikov do siete, pripadne zefektivnenie detekcie,
zameranie sa na abstraktnejsie metédy (korelécie, modelovanie vztahov apod).

VyrieSenie tychto oblasti je sice nad ramec tejto prace, ale niektoré su v dobe odo-
vzdavania tejto prace v stadiu riesenia. Uvedeny koncept systému je aktualne pripravovany
pre transfer do praxe a jeho uspechy, ¢i netspechy pri detekcii siefovych ttokov v redlnom
prostredi ukaze budicnost.

92



Literatura

1]

[11]

[12]

Adachi, Y.; Oyama, Y.: Malware analysis system using process-level virtualization.
In Computers and Communications, 2009. ISCC 2009. IEEE Symposium on, IEEE,
2009, s. 550-556.

Aha, D. W.; Kibler, D.; Albert, M. K.: Instance-based learning algorithms. Machine
learning, rocnik 6, ¢. 1, 1991: s. 37-66.

Alberdi, I.; Alata, E.; Nicomette, V.; a kol.: Shark: Spy honeypot with advanced
redirection kit. In IEEE Workshop on Monitoring, Attack Detection and Mitigation
(MonAM 07), 2007, s. 47-52.

Allman, M.; Paxson, V.; Blanton, E.: TCP congestion control. Technické sprava,
IETF, 2009.

Alosefer, Y.; Rana, O.: Honeyware: a web-based low interaction client honeypot. In
Software Testing, Verification, and Validation Workshops (ICSTW), 2010 Third
International Conference on, IEEE, 2010, s. 410-417.

Anagnostakis, K. G.; Sidiroglou, S.; Akritidis, P.; a kol.: Detecting Targeted Attacks
Using Shadow Honeypots. In Useniz Security, 2005, s. 129-144.

Anderson, D.; Lunt, T. F.; Javitz, H.; a kol.: Detecting unusual program behavior
using the statistical component of the Next-generation Intrusion Detection FExpert
System (NIDES). SRI International, Computer Science Laboratory, 1995.

Angiulli, F.; Argento, L.; Furfaro, A.: PCkAD: an unsupervised intrusion detection
technique exploiting within payload n-gram location distribution. arXiv preprint
arXiv:1412.3664, 2014.

Ariu, D.; Tronci, R.; Giacinto, G.: HMMPayl: An intrusion detection system based
on Hidden Markov Models. computers & security, ro¢nik 30, ¢. 4, 2011: s. 221-241.

Auld, T.; Moore, A. W.; Gull, S. F.: Bayesian neural networks for internet traffic
classification. Neural Networks, IEEE Transactions on, ro¢nik 18, ¢. 1, 2007: s.
223-239.

Auld, T.; Moore, A. W.; Gull, S. F.: Bayesian neural networks for internet traffic
classification. Neural Networks, IEEE Transactions on, ro¢nik 18, ¢. 1, 2007: s.
223-239.

Baek, S.-I.; Kim, W.-S.; Koo, T.-M.; a kol.: Inspection of defect on LCD panel using
polynomial approximation. In TENCON 2004. 2004 IEEE Region 10 Conference,
IEEE, 2004, s. 235-238.

93



[13]

[14]

[15]

[16]

Barabas, M.; Homoliak, I.; Drozd, M.; a kol.: Automated Malware Detection Based
on Novel Network Behavioral Signatures. International Journal of Engineering and
Technology, rocnik 5, ¢. 2, 2013: str. 249.

Barabas, M.; Homoliak, I.; Kacic, M.; a kol.: Detection of network buffer overflow
attacks: A case study. In Security Technology (ICCST), 2013 47th International
Carnahan Conference on, IEEE, 2013, s. 1-4.

Barbara, D.; Wu, N.; Jajodia, S.: Detecting Novel Network Intrusions Using Bayes
Estimators. In SDM, STAM, 2001, s. 1-17.

Barrantes, E. G.; Ackley, D. H.; Palmer, T. S.; a kol.: Randomized instruction set
emulation to disrupt binary code injection attacks. In Proceedings of the 10th ACM
conference on Computer and communications security, ACM, 2003, s. 281-289.

Bhatkar, S.; DuVarney, D. C.; Sekar, R.: Address Obfuscation: An Efficient
Approach to Combat a Broad Range of Memory Error Exploits. In USENIX
Security, ro¢nik 3, 2003, s. 105-120.

Bhatkar, S.; DuVarney, D. C.; Sekar, R.: Efficient Techniques for Comprehensive
Protection from Memory Error Exploits. In Useniz Security, 2005, s. 271-286.

Bolle, R. M.; Cooper, D. B.: Bayesian recognition of local 3-D shape by
approximating image intensity functions with quadric polynomials. Pattern Analysis
and Machine Intelligence, IEEE Transactions on, roénik PAMI-6, ¢. 4, 1984: s.
418-429.

Bolon-Canedo, V.; Sanchez-Marono, N.; Alonso-Betanzos, A.: Feature selection and
classification in multiple class datasets: An application to KDD Cup 99 dataset.
Ezxpert Systems with Applications, roénik 38, ¢. 5, 2011: s. 5947-5957.

Bolzoni, D.; Zambon, E.; Etalle, S.; a kol.: Poseidon: A 2-tier anomaly-based
intrusion detection system. arXiv preprint cs/0511043, 2005.

Bonner, L.: Cyber Risk: How the 2011 Sony Data Breach and the Need for Cyber
Risk Insurance Policies Should Direct the Federal Response to Rising Data
Breaches. Wash. UJL & Pol’y, ro¢nik 40, 2012: str. 257.

Boser, B. E.; Guyon, I. M.; Vapnik, V. N.: A training algorithm for optimal margin
classifiers. In Proceedings of the fifth annual workshop on Computational learning
theory, ACM, 1992, s. 144-152.

Bramer, M.: Pre-pruning classification trees to reduce overfitting in noisy domains.
In Intelligent Data Engineering and Automated Learning — IDEAL 2002, Springer,
2002, s. 7-12.

Breiman, L.: Random forests. Machine learning, roénik 45, ¢. 1, 2001: s. 5-32.

Bringer, M. L.; Chelmecki, C. A.; Fujinoki, H.: A survey: Recent advances and
future trends in honeypot research. International Journal, ro¢nik 4, 2012.

Brownlee, Nevil and Mills, Cyndi and Ruth, Greg: Traffic Flow Measurement:
Architecture. RFC 2722, IETF, October 1999.
URL https://tools.ietf.org/html/rfc2722.html

94


https://tools.ietf.org/html/rfc2722.html

28]

[29]

[30]

[31]

[37]

[38]

[39]

[40]

Burges, C. J.: A tutorial on support vector machines for pattern recognition. Data
mining and knowledge discovery, ro¢nik 2, ¢. 2, 1998: s. 121-167.

Cao, Y.; Wu, J.: Projective ART for clustering data sets in high dimensional spaces.
Neural networks, ro¢nik 15, ¢. 1, 2002: s. 105-120.

Christodorescu, M.; Jha, S.; Maughan, D.; a kol.: Malware Detection, ro¢nik 27.
Springer Science & Business Media, 2007.

C.I.A. World Factbook. 2015.
URL https://www.cia.gov/library/publications/resources/
the-world-factbook/rankorder/2153rank.html

Cisco Systems, I.: NetFlow. 2011.
URL http://www.cisco.com/go/netflow

Cisco Systems, I.: Cisco 2014 Annual Security Report. 2014.
Clark, P.: Machine learning: techniques and recent developments. 1990.

Cooper, G. F.; Herskovits, E.: A Bayesian method for the induction of probabilistic
networks from data. Machine learning, ro¢nik 9, ¢. 4, 1992: s. 309-347.

Cortes, C.; Vapnik, V.: Machine learning. Support-vector networks, journal,
ro¢nik 20, 1995: s. 273-297.

Cortes, C.; Vapnik, V.: Support-vector networks. Machine learning, rocnik 20, ¢
1995: s. 273-297.

o
w

¢

Cortes, C.; Vapnik, V.: Support-vector networks. Machine learning, rocnik 20,
1995: s. 273-297.

3,

Cowan, C.; Wagle, P.; Pu, C.; a kol.: Buffer overflows: Attacks and defenses for the
vulnerability of the decade. In DARPA Information Survivability Conference and
Ezposition, 2000. DISCEX’00. Proceedings, ro¢nik 2, IEEE, 2000, s. 119-129.

Crandall, J. R.; Su, Z.; Wu, S. F.; a kol.: On deriving unknown vulnerabilities from
zero-day polymorphic and metamorphic worm exploits. In Proceedings of the 12th
ACM conference on Computer and communications security, ACM, 2005, s.
235-248.

Cyberwar: War in the Fifth Domain.
URL http://www.economist.com/node/16478792

Daneels, A.; Salter, W.: What is SCADA? 1999.

De Maesschalck, R.; Jouan-Rimbaud, D.; Massart, D. L.: The mahalanobis distance.
Chemometrics and intelligent laboratory systems, rocnik 50, ¢. 1, 2000: s. 1-18.

Denning, D. E.; Neumann, P. G.: Requirements and model for IDES—a real-time
intrusion detection expert system. Document A005, SRI International, rocnik 333,
1985.

95


https://www.cia.gov/library/publications/resources/
http://www.cisco.com/go/netflow
http://www.economist.com/node/16478792

[45]

[46]

[47]

Dressler, F.; Jaegers, W.; German, R.: Flow-based worm detection using correlated
honeypot logs. In Communication in Distributed Systems (KiVS), 2007 ITG-GI
Conference, VDE, 2007, s. 1-6.

Drozd, M.; Barabas, M.; Gregr, M.; a kol.: Buffer overflow attacks data acquisition.
In Intelligent Data Acquisition and Advanced Computing Systems (IDAACS), 2011
IEFEFE 6th International Conference on, ro¢nik 2, IEEE, 2011, s. 775-779.

Du, W.; Zhan, Z.: Building decision tree classifier on private data. In Proceedings of
the IEEE international conference on Privacy, security and data mining- Volume 14,
Australian Computer Society, Inc., 2002, s. 1-8.

Elkan, C.: Results of the KDD’99 classifier learning. ACM SIGKDD Ezxplorations
Newsletter, ro¢nik 1, ¢. 2, 2000: s. 63-64.

Ertoz, L.; Eilertson, E.; Lazarevic, A.; a kol.: Detection and summarization of novel
network attacks using data mining. Minnesota INtrusion Detection System
(MINDS) Technical Report, 2003.

Finkle, J.; Shalal-Esa, A.: Exclusive: Hackers breached US defense contractors.
Reuters. Accessed, roénik 20120517, 2011.

Freund, Y.; Schapire, R. E.: A decision-theoretic generalization of on-line learning
and an application to boosting. Journal of computer and system sciences, rocnik 55,
¢. 1, 1997: s. 119-139.

Gartner’s hype cycle special report for 2014.
URL http://www.gartner.com/newsroom/id/2819918

Ghorbani, A. A.; Lu, W.; Tavallaee, M.: Evaluation Criteria. In Network Intrusion
Detection and Prevention, Springer, 2010, s. 161-183.

Gil, T. M.; Poletto, M.: MULTOPS: a data-structure for bandwidth attack
detection. In USENIX Security Symposium, 2001, s. 23-38.

Goutte, C.; Gaussier, E.: A probabilistic interpretation of precision, recall and
F-score, with implication for evaluation. In Advances in information retrieval,
Springer, 2005, s. 345-359.

Goyal, R.; Sharma, S.; Bevinakoppa, S.; a kol.: Obfuscation of stuxnet and flame
malware. Latest Trends in Applied Informatics and Computing, 2012.

Gunn, S. R.; a kol.: Support vector machines for classification and regression. ISIS
technical report, ro¢nik 14, 1998.

Haijun, X.; Fang, P.; Ling, W.; a kol.: Ad hoc-based feature selection and support
vector machine classifier for intrusion detection. In Grey Systems and Intelligent
Services, 2007. GSIS 2007. IEEE International Conference on, IEEE, 2007, s.
1117-1121.

Halliday, J.: Epsilon email hack: millions of customers’ details stolen.

Han, J.; Kamber, M.: Data Mining: Concepts and Techniques. University of Illinois
at Urbana-Champaign,, 2006.

96


http://www.gartner.com/newsroom/id/2819918

[61] Haque, M. E.; Alkharobi, T. M.: Adaptive Hybrid Model for Network Intrusion
Detection and Comparison among Machine Learning Algorithms. International
Journal of Machine Learning and Computing, ro¢nik 5, ¢. 1, 2015: str. 17.

[62] Helali, R. G. M.: Data mining based network intrusion detection system: A survey.
In Nowel Algorithms and Techniques in Telecommunications and Networking,
Springer, 2010, s. 501-505.

[63] Herrero, A.; Navarro, M.; Corchado, E.; a kol.: RT-MOVICAB-IDS: Addressing
real-time intrusion detection. Future Generation Computer Systems, ro¢nik 29, ¢. 1,
2013: s. 250-261.

[64] Hettich, S.; Bay, S.: Kdd cup 1999 data. The UCI KD Archive, Irvine, CA:
University of California, Department of Information and Computer Science, 1999.

[65] Hirschberg, D. S.: Algorithms for the longest common subsequence problem. Journal
of the ACM (JACM), ro¢nik 24, ¢. 4, 1977: s. 664—675.

[66] Hsu, F.-H.; Chiueh, T.-c.: CTCP: a transparent centralized tcp/ip architecture for
network security. In Computer Security Applications Conference, 2004. 20th
Annual, IEEE, 2004, s. 335-344.

[67] Idika, N.; Mathur, A. P.: A survey of malware detection techniques. Purdue
University, ro¢nik 48, 2007.

[68] ISACA: Advanced Persistent Threat Awareness Study Results. Technické sprava,
ISACA, 2014.

[69] Jacobson, V.; Leres, C.; McCanne, S.: libpcap, Lawrence Berkeley Laboratory,
Berkeley, CA. Initial public release June, 1994.

[70] Jauregui, J.: Principal component analysis with linear algebra. 2012.

[71] Jordan, T.; Taylor, P. A.: Hacktivism and cyberwars: rebels with a cause?
Psychology Press, 2004.

[72] Kantardzic, M.: Data mining: concepts, models, methods, and algorithms. John
Wiley & Sons, 2011.

[73] Khosravifar, B.; Bentahar, J.: An experience improving intrusion detection systems
false alarm ratio by using honeypot. In Advanced Information Networking and
Applications, 2008. AINA 2008. 22nd International Conference on, IEEE, 2008, s.
997-1004.

[74] Kim, H.-A.; Karp, B.: Autograph: Toward Automated, Distributed Worm Signature
Detection. In USENIX security symposium, roénik 286, San Diego, CA, 2004.

[75] Kreibich, C.; Crowcroft, J.: Honeycomb: creating intrusion detection signatures
using honeypots. ACM SIGCOMM Computer Communication Review, rocnik 34,
¢. 1, 2004: s. 51-56.

[76] Kushner, D.: The real story of stuxnet. IEEE Spectrum, ro¢nik 50, ¢. 3, 2013: s.
48-53.

97



[77] Kushner, D.: The real story of stuxnet. IEEE Spectrum, roénik 50, ¢. 3, 2013: s.
48-53.

[78] Lee, W.; Stolfo, S. J.: A framework for constructing features and models for
intrusion detection systems. ACM transactions on Information and system security
(TiSSEC), roénik 3, &. 4, 2000: s. 227-261.

[79] Liang, Z.; Sekar, R.: Automatic generation of buffer overflow attack signatures: An
approach based on program behavior models. In Computer Security Applications
Conference, 21st Annual, IEEE, 2005, s. 10—pp.

[80] Madhukar, A.; Williamson, C.: A longitudinal study of P2P traffic classification. In
Modeling, Analysis, and Simulation of Computer and Telecommunication Systems,
2006. MASCOTS 2006. 14th IEEFE International Symposium on, IEEE, 2006, s.
179-188.

[81] Mafra, P. M.; Moll, V.; da Silva Fraga, J.; a kol.: Octopus-IIDS: An anomaly based
intelligent intrusion detection system. In Computers and Communications (ISCC),
2010 IEEE Symposium on, IEEE, 2010, s. 405-410.

[82] Mahoney, M. V.; Chan, P. K.: Learning nonstationary models of normal network
traffic for detecting novel attacks. In Proceedings of the eighth ACM SIGKDD
international conference on Knowledge discovery and data mining, ACM, 2002, s.
376-385.

[83] Mahoney, M. V.; Chan, P. K.: An analysis of the 1999 DARPA /Lincoln Laboratory
evaluation data for network anomaly detection. In Recent Advances in Intrusion
Detection, Springer, 2003, s. 220-237.

[84] Mairh, A.; Barik, D.; Verma, K.; a kol.: Honeypot in network security: a survey. In
Proceedings of the 2011 International Conference on Communication, Computing &
Security, ACM, 2011, s. 600-605.

[85] Maria Garnaeva, a. s.: Kaspersky Security Bulletin 2014.
URL https://securelist.com/analysis/kaspersky-security-bulletin/
68010/kaspersky-security-bulletin-2014-overall-statistics-for-2014/

[86] Marill, T.; Green, D. M.: On the effectiveness of receptors in recognition systems.
Information Theory, IEEE Transactions on, ro¢nik 9, ¢. 1, 1963: s. 11-17.

[87] Measuring the Information Society Report 2014, Executive Summary. 2014 ITU.
URL https:
//www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICTOI-2014-SUM-PDF-E.pdf

[88] Miller, C.; Valasek, C.: Remote exploitation of an unaltered passenger vehicle. Black
Hat USA, 2015.

[89] Moore, A.; Zuev, D.; Crogan, M.: Discriminators for use in flow-based classification.
Queen Mary and Westfield College, Department of Computer Science, 2005.

[90] Moore, A. W.; Zuev, D.: Internet traffic classification using bayesian analysis
techniques. In ACM SIGMETRICS Performance Evaluation Review, ro¢nik 33,
ACM, 2005, s. 50-60.

98


https://securelist.com/analysis/kaspersky-security-bulletin/
http://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICT0I-2014-SUM-PDF-E.pdf

[91]

[99]

[100]

[101]

[102]

[103]

[104]

[105]

[106]

Moore, D.; Shannon, C.; Voelker, G. M.; a kol.: Internet quarantine: Requirements
for containing self-propagating code. In INFOCOM 2003. Twenty-Second Annual
Joint Conference of the IEEE Computer and Communications. IEEE Societies,
ro¢nik 3, IEEE, 2003, s. 1901-1910.

Newsome, J.; Song, D.: Dynamic taint analysis for automatic detection, analysis,
and signature generation of exploits on commodity software. 2005.

Nguyen, T. T.; Armitage, G.: A survey of techniques for internet traffic classification
using machine learning. Communications Surveys & Tutorials, IEEFE, ro¢nik 10,
¢. 4, 2008: s. 56-76.

NoAH FP6 EU Project. 2008.
URL http://www.fp6-noah.org/index.html

Norton-Taylor, R.: Titan Rain: How Chinese Hackers Targeted Whitehall. The
Guardian, roénik 5, 2007.

Oja, E.; Kaski, S.: Kohonen maps. Elsevier, 1999.

Panda, M.; Abraham, A.; Patra, M. R.: A hybrid intelligent approach for network
intrusion detection. Procedia Engineering, ro¢nik 30, 2012: s. 1-9.

Pasupulati, A.; Coit, J.; Levitt, K.; a kol.: Buttercup: On network-based detection of
polymorphic buffer overflow vulnerabilities. In Network Operations and Management
Symposium, 2004. NOMS 2004. IEEE/IFIP, ro¢nik 1, IEEE, 2004, s. 235-248.

Paxson, V.: Bro: a system for detecting network intruders in real-time. Computer
networks, rocnik 31, ¢. 23, 1999: s. 2435-2463.

Perdisci, R.; Ariu, D.; Fogla, P.; a kol.: McPAD: A multiple classifier system for
accurate payload-based anomaly detection. Computer networks, ro¢nik 53, ¢. 6,
2009: s. 864-881.

Peter, E.; Schiller, T.: A practical guide to honeypots. Washington Univerity, 2011.

Philips, W.; De Jonghe, G.: Data compression of ECG’s by high-degree polynomial
approximation. Biomedical Engineering, IEEE Transactions on, ro¢nik 39, ¢. 4,
1992: s. 330-337.

Porras, P. A.; Neumann, P. G.: EMERALD: Event monitoring enabling response to
anomalous live disturbances. In Proceedings of the 20th national information
systems security conference, 1997, s. 353—-365.

Portokalidis, G.; Slowinska, A.; Bos, H.: Argos: an emulator for fingerprinting
zero-day attacks for advertised honeypots with automatic signature generation. In
ACM SIGOPS Operating Systems Review, ro¢nik 40, ACM, 2006, s. 15-27.

Postel, J.: Transmission Control Protocol. RFC 793, IETF, September 1981.
URL https://tools.ietf.org/html/rfc793

Postel, J.; Reynolds, J.: File Transfer Protocol (FTP). RFC 765, IETF, June 1980.
URL https://tools.ietf.org/html/rfc765

99


http://www.fp6-noah.org/index.html
https://tools.ietf.org/html/rfc793
https://tools.ietf.org/html/rfc765

[107]

[108]

[109]

[110]

[111]

[112]

[113]

[114]

[115]

[116]

[117]

[118]

[119]

[120]

[121]

[122]

Provos, N.: Honeyd-a virtual honeypot daemon. In 10th DFN-CERT Workshop,
Hamburg, Germany, rocnik 2, 2003, str. 4.

Pudil, P.; Novovicova, J.; Kittler, J.: Floating search methods in feature selection.
Pattern recognition letters, ro¢nik 15, ¢. 11, 1994: s. 1119-1125.

Qualys, I.: The laws of vulnerabilities: Six axioms for understanding risk. Qualys
White Paper, 2006.

Rajahalme, Jarno and Amante, Shane and Jiang, Sheng and Carpenter, Brian:
IPv6 Flow Label Specification. RFC 3697, IETF, November 2011.
URL https://tools.ietf.org/html/rfc3697.html

Ramakrishnan, K.; Floyd, S.; Black, D.: The Addition of Explicit Congestion
Notification (ECN) to IP. RFC 3168, IETF, September 2001.
URL https://tools.ietf.org/html/rfc3168.html

RapidMiner.
URL https://rapidminer.com/

”Red October” Diplomatic Cyber Attacks Investigation.
URL https://securelist.com/analysis/publications/36740/
red-october-diplomatic-cyber-attacks-investigation/

Rowe, N. C.; Custy, E. J.; Duong, B. T.: Defending cyberspace with fake honeypots.
Journal of Computers, rocnik 2, ¢. 2, 2007: s. 25-36.

Sangster, B.; O’Connor, T.; Cook, T.; a kol.: Toward Instrumenting Network
Warfare Competitions to Generate Labeled Datasets. In CSET, 2009.

Scarfone, K.; Mell, P.: Guide to intrusion detection and prevention systems (idps).
NIST special publication, rocnik 800, ¢. 2007, 2007: str. 94.

Secunia: Secunia Vulnerability Review 2015.

Shin, S.; Lee, S.; Kim, H.; a kol.: Advanced probabilistic approach for network
intrusion forecasting and detection. Fzpert Systems with Applications, ro¢nik 40,
¢. 1, 2013: s. 315-322.

Sokolova, M.; Japkowicz, N.; Szpakowicz, S.: Beyond accuracy, F-score and ROC: a
family of discriminant measures for performance evaluation. In AT 2006: Advances
in Artificial Intelligence, Springer, 2006, s. 1015-1021.

Spitzner, L.: Honeypots: tracking hackers, ro¢nik 1. Addison-Wesley Reading, 2003.

Stolfo, S. J.; Fan, W.; Lee, W.; a kol.: Cost-based modeling for fraud and intrusion
detection: Results from the JAM project. In DARPA Information Survivability
Conference and Ezxposition, 2000. DISCEX’00. Proceedings, ro¢nik 2, IEEE, 2000,
s. 130-144.

Stouffer, K.; Falco, J.; Scarfone, K.: Guide to industrial control systems (ICS)
security. NIST special publication, 2011: s. 800-82.

100


https://tools.ietf.org/html/rfc3697.html
https://tools.ietf.org/html/rfc3168.html
https://securelist.com/analysis/publications/36740/

[123] Tankard, C.: Advanced Persistent threats and how to monitor and deter them.
Network security, ro¢nik 2011, ¢. 8, 2011: s. 16-19.

[124] Tavallaee, M.; Bagheri, E.; Lu, W.; a kol.: A detailed analysis of the KDD CUP 99
data set. In Proceedings of the Second IEEE Symposium on Computational
Intelligence for Security and Defence Applications 2009, 2009.

[125] Tavallaee, M.; Stakhanova, N.; Ghorbani, A. A.: Toward credible evaluation of
anomaly-based intrusion-detection methods. Systems, Man, and Cybernetics, Part
C: Applications and Reviews, IEEE Transactions on, ro¢nik 40, ¢. 5, 2010: s.
516-524.

[126] Teknos, M.: Detekce honeypot systému v siti. Diplomova praca, Fakulta
informacnich technologii, VYSOKE UCENI TECHNICKE V BRNE, 2012.

[127] THE SNORT PROJECT. Snort, The OpenSource Network Intrusion Detection
System.

URL http://www.snort.org/

[128] The Stuxnet worm: A cyber-missile aimed at Iran?
URL http://www.economist.com/blogs/babbage/2010/09/stuxnet_worm

[129] Thomas, C.; Sharma, V.; Balakrishnan, N.: Usefulness of DARPA dataset for
intrusion detection system evaluation. In SPIE Defense and Security Symposium,
International Society for Optics and Photonics, 2008, s. 69730G-69730G.

[130] Tzur-David, S.; Avissar, H.; Dolev, D.; a kol.: SPADE: Statistical Packet Acceptance
Defense Engine. In High Performance Switching and Routing (HPSR), 2010
International Conference on, IEEE, 2010, s. 119-126.

[131] Utgoff, P. E.: Incremental induction of decision trees. Machine learning, ro¢nik 4,
¢. 2, 1989: s. 161-186.

[132] Vigna, G.; Kemmerer, R.; a kol.: NetSTAT: A network-based intrusion detection
approach. In Computer Security Applications Conference, 1998. Proceedings. 14th
Annual, IEEE, 1998, s. 25-34.

[133] Wang, H. J.; Guo, C.; Simon, D. R.; a kol.: Shield: Vulnerability-driven network
filters for preventing known vulnerability exploits. ACM SIGCOMM Computer
Communication Review, roénik 34, ¢. 4, 2004: s. 193-204.

[134] Wang, K.; Parekh, J. J.; Stolfo, S. J.: Anagram: A content anomaly detector
resistant to mimicry attack. In Recent Advances in Intrusion Detection, Springer,
2006, s. 226-248.

[135] Wang, K.; Stolfo, S. J.: Anomalous payload-based network intrusion detection. In
Recent Advances in Intrusion Detection, Springer, 2004, s. 203—-222.

[136] Wang, K.; Stolfo, S. J.: Anomalous payload-based network intrusion detection. In
Recent Advances in Intrusion Detection, Springer, 2004, s. 203—-222.

[137] Wang, L.; Li, Z.; Chen, Y.; a kol.: Thwarting zero-day polymorphic worms with
network-level length-based signature generation. IEEE/ACM Transactions on
Networking (TON), ro¢nik 18, ¢. 1, 2010: s. 53-66.

101


http://www.economist.com/blogs/babbage/2010/09/stuxnet_worm

[138] Wark, M.: Hacker Manifesto version 2.0. 2004.

[139] Weber, R. H.; Weber, R.: Internet of Things. New York: Springer, 1st Edition, 2010,
iSBN: 978-3-642-11709-1.

[140] Whitney, A. W.: A direct method of nonparametric measurement selection.
Computers, IEEE Transactions on, ro¢nik 100, ¢. 9, 1971: s. 1100-1103.

102



Dodatok A

Publikacie

A.1 Publikacie relevantné k praci

BARABAS Maros, HANACEK Petr, HOMOLIAK Ivan a KACIC Matej. Detection of
Network Buffer Overflow Attacks: A Case Study. In: The 47th Annual International Carna-
han Conference on Security Technology. Mendellin: Institute of Electrical and Electronics
Engineers, 2013, s. 128-131. ISBN 978-958-8790-65-7.

BARABAS Maros, HOMOLIAK Ivan, DROZD Michal a HANACEK Petr. Automated
Malware Detection Based on Novel Network Behavioral Signatures. International Journal
of Engineering and Technology. Singapore: International Association of Computer Science
and Information Technology, 2013, ro¢. 5, ¢. 2, s. 249-253. ISSN 1793-8236.

HOMOLIAK Ivan, BARABAS Maros, CHMELAR Petr, DROZD Michal a HANACEK
Petr. ASNM: Advanced Security Network Metrics for Attack Vector Description. In: Pro-
ceedings of the 2013 International Conference on Security & Management. Las Vegas:
Computer Science Research, Education, and Applications Press, 2013, s. 350-358. ISBN
1-60132-259-3.

HOMOLIAK Ivan, BARABAS Maros, CHMELAR Petr, DROZD Michal a HANACEK
Petr. Advanced Security Network Metrics. Emerging Trends in ICT Security. Waltham:
Elsevier Science, 2013, s. 187-201. ISBN 978-0-12-411474-6.

BARABAS Maros, DROZD Michal a HANACEK Petr. Behavioral signature generation
using shadow honeypot. World Academy of Science, Engineering and Technology. 2012, ro¢.
2012, ¢. 65, s. 829-833. ISSN 2010-376X.

DROZD Michal, BARABAS Maros, GREGR Matéj a CHMELAR Petr. Buffer Overflow
Attacks Data Acquisition. In: Proceedings of the 6th IEEE International Conference on
IDAACS 2011. Praha: Institute of Electrical and Electronics Engineers, 2011, s. 775-779.
ISBN 978-1-4577-1423-8.

103



A.2 Dalsie vedecké publikacie

ANTAL Lukas, BARABAS Maro§ a HANACEK Petr. Kompromitace dat pomoci SQL
Injection, ¢ast I. DSM Data Security Management. 2014, ro¢. 18, ¢. 1, s. 36-39. ISSN 1211-
8737.

ANTAL Lukas, BARABAS Maro§ a HANACEK Petr. Kompromitace dat pomoci SQL
Injection, ¢ast II. DSM Data Security Management. 2014, ro¢. 18, ¢. 2, s. 32-35. ISSN
1211-8737.

ANTAL Lukas, BARABAS Maro§ a HANACEK Petr. Kompromitace dat pomoci SQL
Injection, ¢ast III. DSM Data Security Management. 2014, ro¢. 18, ¢. 3, s. 25-29. ISSN
1211-8737.

HENZL Martin, BARABAS Maros, JANCA Radim a HANACEK Petr. Bezpecnost bez-
kontaktnich platebnich karet. DSM Data Security Management. 2014, ro¢. 28, ¢. 2, s. 41-43.
ISSN 1211-8737.

KACIC Matej, OVSONKA Daniel, BARABAS Maro§ a HANACEK Petr. Traffic ge-
nerator based on behavioral pattern. In: Internet Technology and Secured Transactions
(ICITST), 2014 9th International Conference for. London: IEEE Computer Society, 2014,
s. 230-234. ISBN 978-1-908320-40-7.

DRAHANSKY Martin, HANACEK Petr, ZBORIL Frantisek V., ZBORIL Frantisek, BA-
RABAS Maros a ANTAL Lukas. Threats in Networks using Agent and Biometric Systems.
International Journal of Bio-Science and Bio-Technology. Daedok: Stfedisko pro podporu
védy a technického vyzkumu, 2013, ro¢. 5, ¢. 3, s. 119-133. ISSN 2233-7849.

JURNECKA Peter, HANACEK Petr, BARABAS Maros, HENZL Martin a KACIC Ma-
tej. A method for parallel software refactoring for safety standards compliance. In: System
Safety 2013 collection of papers. Cardiff: The Institution of Engineering and Technology,
2013, s. 1-6. ISBN 978-1-84919-777-9. ISSN 0537-99809.

JURNECKA Peter, HANACEK Petr, BARABAS Maros, HENZL Martin a KACIC Ma-
tej. A method for parallel software refactoring for safety standards compliance. Resilience,
Security & Risk in Transport. London: The Institution of Engineering and Technology,
2013, s. 42-48. ISBN 978-1-84919-787-8.

BARABAS Maros. Automated Processes in Computer Security. In: Proceedings of the
16th Conference STUDENT EEICT 2010. Brno: Vysoké uceni technické v Brné, 2010, s.
246-250. ISBN 978-80-214-4079-1.

A.3 Ostatné publika¢né aktivity

PORUBCAN Juraj a BARABAS Maros. Ochrana citlivych informécii pred tinikom z
firmy. Infoware. Bratislava, 2014, ¢. 10/2014, s. 54. ISSN 1336-3581

104



PORUBCAN Juraj a BARABAS Maros. Jak vyvijet bezpe¢néjsi aplikace pomoci SSDLC
(Secure Software Development Life Cycle). IT System. Brno, 2014, ro¢. 2014, ¢. 4, s. 32-33.
ISSN 1212-4567

BARABAS Maros a DROZD Michal. Pokro¢ilé formy tutoki a jejich detekce. IT System.
Brno: CCB spol. s r.o., 2013, ro¢. 2013, ¢. 1, s. 8-10. ISSN 1212-4567.

BARABAS Maros a DROZD Michal. Jak na pokrocilé atoky. SecurityWorld. Praha:
2012, ro¢. 2012, ¢. 4, s. 20-20. ISSN 1802-4505.

A.4 Citacie

VAN LENTHE, J. M. Combining Multiple Malware Detection Approaches for Achieving
Higher Accuracy. 2014.

CHAIRETAKIS, Eleftherios; ALKUDHIR, Bassam; MYSTRIDIS, Panagiotis. Deploy-
ment of Low Interaction Honeypots in University Campus Network. 2013.

HOMOLIAK Ivan, OVSONKA Daniel and GREGR Matej and HANACEK Petr. NBA
of obfuscated network vulnerabilities’ exploitation hidden into HTTPS traffic. In Internet
Technology and Secured Transactions (ICITST), 2014 9th International Conference for, pp.
310-317. IEEE, 2014.

HOMOLIAK Ivan, OVSONKA Daniel, KORANDA Karel and HANACEK Petr. Cha-
racteristics of buffer overflow attacks tunneled in HTTP traffic. In Security Technology
(ICCST), 2014 International Carnahan Conference on (pp. 1-6). IEEE.

TEKNOS Martin. Extension of Behavioral Analysis of Network Traffic Focusing on At-
tack Detection. In Excel Conference, Faculty of Information Technologies, Brno University
Technology, 2012.

105



Dodatok B

Zoznam zranitelnych programov

Arkeia 5.3.3 and 5.2.27 Windows (All)
3Com 3CDaemon FTP service 2r10

BolinTech Dream FTP Server version 1.02

EasyFTP Server 1.7.0.11

freeF'TPd multi-protocol file transfer service

Golden FTP Service

Sami FTP Server version 2.02
SlimFTPd Server 3.16 Universal
War-FTPD 1.65

Alt-N SecurityGateway 1.0.1 Universal
BadBlue 2.5 (Universal)

Windows Apache 2.2 version Universal
EFS Software Easy Chat Server 2.2
WhatsUP Gold 8.03 Universal
Minishare 1.4.1

PSO Proxy v0.91

Savant 3.1 Web Server

SHTTPD 1.34

Firebird WI-V2.0.0.12748 WI-V2.0.1.12855

Netcat v1.10 NT

Wireshark 1.4.4

MySQL 5.5.9

WinProxy 6.1 R1la Universal
WinGate 6.1.1.1077

Mercury Mail Transport System 4.51
FreeSSHd 1.0.9

FutureSoft TFTP Server 2000 1.0.0.1
TFTPDWIN v0.4.2

WinVNC Web Server v3.3.3r7

106

Kerio Personal Firewall 2.1.4

CesarFTP 0.99¢g

Easy File Sharing 2.0 service

fileCOPA FTP server pre 18 Jul 2006 version
GlobalSCAPE Secure FTP Server 3.0.2
HTTPDX FTP server 1.5

Serv-U 4.1.0.3

vitpd 1.31

WFTPD 3.23

mod_jk 1.2.20 (Apache 2.0.58)

BadBlue EE 2.7 Universal

EasyFTP Server 1.7.0.11

httpdx 1.4

Manage Engine Appplications Manager
PeerCast 0.1216

Sambar 6

SHOUTcast DNAS 1.9.4

Xitami 2.5¢2 Web Server

Firebird WI-V1.5.3.4870 WI-V1.5.4.4910
Windows RSH daemon 1.8

Motorola’s Timbuktu Pro for Windows 8.6.5
MySQL 6.0

CCProxy v6.2

sipXezPhone 0.35a Universal

YPOPS POP3 service v0.6

Allied Telesyn TFTP Server 1.9
TFTPD32 2.21

3CTftpSve 2.0.1



