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Abstrakt

Tato bakalářská práce se zabývá problematikou ř́ızeńı kybernetických bezpečnostńıch

incident̊u v prostřed́ı zdravotnické organizace jakožto poskytovatele regulované služby

v režimu vyšš́ıch povinnost́ı podle vyhlášky č. 409/2025 Sb., a zákona č. 264/2025 Sb.,

o kybernetické bezpečnosti, které v České republice transponuj́ı Evropskou směrnici

NIS2. Ćılem této práce je analyzovat základńı prvky a pojmy kybernetické bezpečnosti,

novou právńı úpravu kybernetické bezpečnosti v České republice, a jej́ı vztah se zdra-

votnictv́ım. Dále byly představeny právńı požadavky, normy, standardy a daľśı best-

practices v oblasti ř́ızeńı kybernetických bezpečnostńıch incident̊u v oblasti zdravot-

nictv́ı, a na jejich základě navržena metodika ř́ızeńı, která byla simulována na modelové

situaci kybernetického útoku.

Kĺıčová slova: Kybernetický bezpečnostńı incident, zdravotnictv́ı, aktivum, NIS2, ř́ızeńı

incident̊u

Abstract

Title: Incident management in healthcare

This Bachelor thesis focuses on the matter of cybersecurity incident management in a

healthcare environment as a regulated service under a regime of higher obligations in

accordance to Decree no. 409/2025 Coll., and Act no. 264/2025 Coll., on Cybersecurity,

which transpose the European Directive NIS2. The aim of this thesis is to analyze the

fundamentals and concepts of cybersecurity, the new legal provision of cybersecurity

in Czech republic, and its relation with healthcare. Furthermore, legal requirements,

norms, standards, and other best-practices were introduced in the field of cybersecurity

incident management in healthcare, upon which a methodology of incident manage-

ment was conceived, which was then simulated on a model situation of a cybersecurity

attack.

Key words: Cybersecurity incident, healthcare, asset, NIS2, incident management
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5.9 Informačńı povinnost . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
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6.4 Kybernetické zranitelnosti ve zdravotnictv́ı . . . . . . . . . . . . . . . . 22
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9.2.5 Správce IT systémů . . . . . . . . . . . . . . . . . . . . . . . . . 35

9.2.6 CSIRT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
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11 Závěry a doporučeńı 46
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ÚOOÚ Úřad pro ochranu osobńıch údaj̊u
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3 Hodnoceńı integrity aktiv . . . . . . . . . . . . . . . . . . . . . . . . . 13
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13 Hodnoceńı priorit incidentu . . . . . . . . . . . . . . . . . . . . . . . . 41
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1 Úvod

Digitalizace ve zdravotnictv́ı přinesla značný technologický posun a zlepšila dostupnost,

kvalitu a rychlost poskytované lékařské péče. Elektronická zdravotnická dokumentace,

Internet of Medical Things —
”
Internet zdravotnických věćı“ (IoMT), nebo teleme-

dićına jsou technologie, které by bez digitalizace nemohly existovat. Nicméně s novými

technologiemi se poj́ı i nová bezpečnostńı rizika; zdravotńı infrastruktura je závislá

na nepřetržitém provozu, integritě a dostupnosti těchto technologíı a elektronické do-

kumentace. Zat́ımco v ostatńıch odvětv́ıch nedostupnost služby obvykle znamená fi-

nančńı, nebo reputačńı ztrátu, narušeńı bezpečnosti ve zdravotnictv́ı ohrožuje i zdrav́ı

a životy pacient̊u, kterým je zdravotńı služba poskytována.

Kyberzločin je v současné době nejvýdělečněǰśı forma zločinu, finančńı ztráty zp̊usobené

kyberzločinem celosvětově čińı odhadem 10,5 bilionu amerických dolar̊u.[1] Kyberne-

tické útoky se neustále vyv́ıj́ı, existuje mnoho forem, zdravotnictv́ı se potýká s ob-

vyklými hrozbami, jako je phishing nebo ransomware, ale i se zranitelnostmi, jako je

zastaralý software, nebo nedbalost zaměstnanc̊u. Pokud dojde ke kompromitaci služby

jedńım z vektor̊u útoku, docháźı k tzv. kybernetickému bezpečnostńımu incidentu,

který je třeba co nejrychleji mitigovat a omezit jeho dopady na poskytováńı zdravot-

nických služeb a zdrav́ı pacient̊u. Neexistuje ideálńı, všemuvzdorný systém kybernetické

bezpečnosti, ale existuje několik technik, jejichž účelem je těmto nežádoućım situaćım

předcházet. Pro zvládáńı incident̊u je kĺıčové ř́ızeńı incident̊u – incident management

– stanovený proces, který pomoćı přesně definovaných krok̊u napomáhá uvést provoz

zpět do normálńıho stavu.

V České republice je 160 nemocnic akutńı péče, poskytuj́ıćı zdravotńı služby podle

zákona č. 372/2011 Sb., o zdravotńıch službách.[2] Všechna tato zař́ızeńı jsou vystavená

kybernetickým hrozbám, a proto je nutné je zabezpečit standardizovaným zp̊usobem.

V České republice je od roku 2025 právńım základem kybernetické bezpečnosti nový

Zákon č. 264/2025 Sb., o kybernetické bezpečnosti, ze dne 11. června 2025 (ZoKB)

a souvisej́ıćı vyhlášky, které transponuj́ı požadavky Evropské směrnice NIS2. V této

práci bude představen přehled kybernetické bezpečnosti, jej́ı právńı úpravy v ČR a

jejich kontext ve zdravotnictv́ı, životńı cyklus a jeho ř́ızeńı.
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2 CÍL A METODIKA PRÁCE

2 Cı́l a metodika práce

2.1 Cı́l práce

Ćılem této bakalářské práce je návrh procesu ř́ızeńı kybernetických bezpečnostńıch

incident̊u pro poskytovatele zdravotnictv́ı jako regulované služby v režimu vyšš́ıch po-

vinnost́ı podle vyhlášky č. 409/2025 Sb. v souladu s novým zákonem č. 264/2025 Sb.,

o kybernetické bezpečnosti, který transponuje požadavky Evropské unie na zajǐstěńı

ochrany digitálńı infrastruktury ve směrnici NIS2. Navržený proces ř́ızeńı incident̊u

rámcově vycháźı z norem, standard̊u a best-practices organizaćı, které při ř́ızeńı inci-

dent̊u využ́ıvaj́ı podobné procesy. Výsledkem je metodika procesu, který by mohl být v

praxi nasazen ve zdravotnickém zař́ızeńı pro účely ř́ızeńı kybernetických bezpečnostńıch

incident̊u.

2.2 Metodika práce

Teoretická část byla zpracována literárńı rešerš́ı a vycháźı tak z odborných článk̊u,

legislativńıch předpis̊u, norem a standard̊u, v této části je představena terminologie v

oblasti kybernetické bezpečnosti, přehled nového zákona o kybernetické bezpečnosti a

souvisej́ıćıch prováděćıch předpis̊u, a jakým zp̊usobem je na ně vázáno zdravotnictv́ı.

Dále jsou v práci představeny r̊uzné klasifikačńı rámce kybernetických bezpečnostńıch

incident̊u, a samotný proces ř́ızeńı kybernetického bezpečnostńıho incidentu vycházej́ıćı

ze standard̊u, norem a best-practices. Některé aspekty ř́ızeńı incident̊u vycházej́ı po

konzultaci s manažerem kybernetické bezpečnosti z praktik skutečné organizace, nicméně

vzhledem k faktu, že konkrétńı bezpečnostńı postupy jsou d̊uvěrnými informacemi or-

ganizace, teoretický základ práce čerpá převážně z jmenovaných literárńıch zdroj̊u.

Praktická část pracuje s navrženým procesem ř́ızeńı kybernetických bezpečnostńıch

incident̊u na modelové organizaci. Jednotlivé kroky při ř́ızeńı jsou popsány jako reakce

na simulovaný kybernetický útok. Byla identifikována aktiva a bezpečnostńı role aktér̊u

při řešeńı incidentu, a jakým zp̊usobem mohou být jednotlivé fáze, které jsou zahrnuty

v diagramu procesu ř́ızeńı kybernetických bezpečnostńıch incident̊u, implementovány

v praxi.
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3 Úvod do kybernetické bezpečnosti

”
Kybernetická bezpečnost neńı pouze technickým problémem, ale komplexńı výzvou vyžaduj́ıćı

multidisciplinárńı př́ıstup. Spolupráce mezi vládńımi institucemi, soukromým sektorem

a občanskou společnost́ı je pro vytvořeńı odolného a bezpečného digitálńıho prostřed́ı

nezbytná.“[3]

Kybernetická bezpečnost, jakožto podmnožina bezpečnosti, nemá jednotně uznávanou

definici. Jan Kolouch a Pavel Bašta (2019) definuj́ı kybernetickou bezpečnost jako:

”
souhrn právńıch, organizačńıch, technických a vzdělávaćıch prostředk̊u, které směřuj́ı

k zajǐstěńı ochrany poč́ıtačových systém̊u a daľśıch prvk̊u ICT, aplikaćı, dat a uživatel̊u,

schopnost poč́ıtačových systém̊u a využ́ıvaných služeb reagovat na kybernetické hrozby

či útoky a jejich následky, jakož i plánováńı obnovy funkčnosti poč́ıtačových systém̊u a

služeb s nimi spojených.“[4] Kybernetická bezpečnost existuje v kyberprostoru, i mimo

něj.[4]

Kromě pojmu kybernetická bezpečnost se můžeme setkat i s pojmem bezpečnost

informaćı, který lze nalézt v technických normách. Standard ČSN ISO/IEC 27000:2020

uvád́ı bezpečnost informaćı jako
”
zachováńı d̊uvěrnosti, integrity a dostupnosti infor-

maćı.“[5] Lze tedy ř́ıct, že narušeńım jednoho z prvk̊u d̊uvěrnosti, integrity a dostup-

nosti docháźı k narušeńı bezpečnosti informaćı. Bezpečnost informaćı sama o sobě neńı

smyslem činnosti organizace, jde o podp̊urnou, ale nezbytnou součást činnosti orga-

nizace, implementace se lǐśı podle velikosti, kritičnosti a typu organizace; jinak bude

k bezpečnosti informaćı přistupovat stát než obchodńı společnost. Každá organizace

si sama urč́ı, které aspekty bezpečnosti informaćı jsou pro ni v́ıce kritické; zat́ımco

dostupnost a integrita informaćı je kĺıčová pro organizaci, d̊uvěrnost nemuśı být to-

lik významná, pokud se jedná o veřejně př́ıstupné informace. V jiném př́ıpadě může

být právě d̊uvěrnost kĺıčová v př́ıpadě zachováńı obchodńıho tajemstv́ı, jehož vyzra-

zeńı by mohlo ohrozit pozici organizace na trhu a zp̊usobit značné finančńı ztráty.

Bezpečnost informaćı lze realizovat pomoćı vhodných opatřeńı zohledňuj́ıćıch r̊uzné

hrozby bezpečnosti informaćı, a to prostřednictv́ım systému ř́ızeńı bezpečnosti infor-

maćı – ISMS. Bezpečnost informaćı se týká každé organizace, která shraňuje jakékoliv

informace – citlivá data, jejichž neoprávněný únik, změna, nebo př́ıstup mohou zásadně

ohrozit jej́ı provoz.[6]
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3 ÚVOD DO KYBERNETICKÉ BEZPEČNOSTI

3.1 CIA Triáda

Při uplatňováńı kybernetické bezpečnosti se implementuj́ı tzv. triády kybernetické

bezpečnosti, jejichž pr̊unikem źıskáme bezpečnost informaćı. Pokud je jedna nebo v́ıce

prvk̊u narušena, je narušena bezpečnost informaćı. Nejpouž́ıvaněǰśı triádou v rámci

kybernetické bezpečnosti je triáda CIA. Ve zdravotnictv́ı se jedná hlavně o ochranu

bezpečnosti informaćı o zdravotńım stavu[7], definovaných jako
”
osobńı údaje týkaj́ıćı

se tělesného nebo duševńıho zdrav́ı fyzické osoby, včetně údaj̊u o poskytnut́ı zdravotńıch

služeb, které vypov́ıdaj́ı o jej́ım zdravotńım stavu“ podle bodu 15) čl. 4 GDPR, která

jsou zpracována pro účely poskytováńı zdravotńı péče podle bodu i) čl. 9 GDPR.[8]

3.1.1 Důvěrnost

Důvěrnost je stav, kdy maj́ı k informaćım, dat̊um, či technologíım př́ıstup pouze auto-

rizované subjekty, a nikdo jiný.[4] Smyslem zajǐstěńı d̊uvěrnosti dat ve zdravotnictv́ı je

ochrana soukromı́ pacienta a prevence neoprávněného – úmyslného, nebo z nedbalosti

– př́ıstupu k dat̊um, kdy může doj́ıt k jejich úpravě, odcizeńı, nebo ztrátě. Abychom

mohli určit mı́ru d̊uvěrnosti dat, můžeme využ́ıt TLP protokol, který využ́ıvá př́ıznaky

omezuj́ıćı sd́ıleńı dat sadou př́ıznak̊u určuj́ıćıch omezeńı sd́ıleńı. TLP uvád́ı př́ıznaky

TLP:RED až TLP:CLEAR. [9] Př́ıkladem útoku na d̊uvěrnost dat je spearphishingový

útok e-mailem, při kterém se útočńık vydává za zaměstnance nemocnice s př́ıstupem

k dat̊um s př́ıznakem TLP:RED, a požaduje údaje o zdravotńım stavu od skutečného

zaměstnance, který z nedbalosti údaje útočńıkovi poskytne.

3.1.2 Integrita

Integrita, nebo také neporušenost, je nemožnost zásahu do informaćı, dat, technologíı

a jejich nastaveńı osobami jinými, než jsou k tomuto výkonu oprávněny. Lze tedy ř́ıct,

že pokud jsou informace, nebo jiná aktiva, neoprávněně modifikovány, jedná se pak o

narušeńı integrity. Pokud dojde k nežádoućı změně, může trvat velmi dlouho, než je tato

nežádoućı změna odhalena.[4] Ve zdravotnictv́ı může narušeńı integrity ohrozit život

a zdrav́ı pacient̊u prostřednictv́ım chybných, neplatných, nebo chyběj́ıćıch záznamů o

pacientech. Integritu lze zajistit validaćı dat, zálohami, audit logy, digitálńım podpisem

nebo ř́ızeńım př́ıstupu.[7] Př́ıkladem útoku na integritu dat je Data Tampering, který

může být úmyslný, nebo z nedbalosti. Pokud data nejsou při vstupu do databáze vali-

dována, mohou obsahovat abnormálńı, nebo neplatná data. Dopadem jsou nesprávné
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3 ÚVOD DO KYBERNETICKÉ BEZPEČNOSTI

diagnostiky, které mohou ohrozit zdrav́ı pacient̊u.

3.1.3 Dostupnost

Dostupnost je garance př́ıstupu k informaćım, dat̊um, nebo technologíım v okamžiku,

kdy je vyžadován př́ıstup k nim. I přes ideálńı zajǐstěńı integrity a d̊uvěrnosti aktiv

v systému je systém nevyužitelný, pokud dostupnost neumožńı př́ıstup k dat̊um.[4]

Ve zdravotnictv́ı se dostupnost́ı rozumı́ př́ıstup ke zdravotńım záznamům pacienta,

bez kterých neńı možné poskytovat zdravotńı péči. V př́ıpadě výpadku nemocničńıho

systému nemůže zaměstnanec nemocnice poskytnout zdravotńı péči pacientovi jehož

dopadem je ohrožeńı zdrav́ı pacienta. Dostupnost lze zajistit redundanćı śıt’ových prvk̊u

a monitoringem śıt’ového provozu. [7]

Obrázek 1: CIA Triáda [1]

[1]Vlastńı tvorba
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3 ÚVOD DO KYBERNETICKÉ BEZPEČNOSTI

3.2 Kyberprostor

Kyberprostor je dynamický systém tvořený prvky ICT vytvářej́ıćı celosvětovou poč́ıtačovou

śıt’, ve které uživatelé pomoćı jednotlivých poč́ıtačových systémů s touto globálńı śıt́ı in-

teraguj́ı. Jedná se o nehmotný prostor, virtuálńı realitu, závislou na materiálńı existenci

hardware. Při změně fyzického média kyberprostoru, např. prvk̊u śıtě, poč́ıtačových

systémů, cloudových úložǐst’ atd. se dokáže těmto změnám kyberprostor přizp̊usobit

a existovat dále, avšak při zničeńı veškerého materiálńıho média dojde k úplnému

kolapsu a zničeńı kyberprostoru. Mezi hlavńı znaky kyberprostoru lze zařadit decent-

ralizovanost, globálnost, otevřenost, bohatost na informace, interaktivnost a možnost

ovlivňováńı mı́něńı skrze uživatele. V současné době považuj́ı mnohé státy kyberpro-

stor jako pátou doménu, po zemi, vodě, vzduchu a vesmı́ru, a proto se nejen ze strany

vládńıch organizaćı klade č́ım dál větš́ı pozornost této doméně.[4]

Kyberprostor lze rozdělit do tř́ı vrstev: fyzická, logická a sociálńı.[10]

3.2.1 Fyzická vrstva

Protože by kyberprostor nemohl existovat bez fyzického média, prvńı vrstvou kyber-

prostoru je fyzická vrstva, složená z geografické a fyzické śıt’ové části. Geografickou

část́ı se rozumı́ fyzické umı́stěńı śıt’ových prvk̊u. Přestože lze v kyberprostoru snadno

překročit geopolitické hranice státńıch celk̊u, jeho dosah je stále limitován fyzickou

př́ıtomnost́ı relevantńıch médíı. Fyzická śıt’ová část je složena z již zmı́něné hardwa-

rové infrastruktury a śıt’ových prvk̊u, které je propojuj́ı.[10]

3.2.2 Logická vrstva

Logická vrstva obsahuje komponenty logické śıtě a logická spojeńı mezi śıt’ovými uzly;

např. poč́ıtači, mobilńımi telefony, atd. s vlastńı IP adresou.[10]

3.2.3 Sociálnı́ vrstva

Protože s kyberprostorem interaguj́ı fyzické osoby, třet́ı vrstva je sociálńı, složená z

komponent
”
kyberosoba“ a osoba. Kyberosoba je shluk jednoznačné osobńı identifi-

kace, např. e-mailová adresa, IP adresa poč́ıtače, telefonńı č́ıslo atd. Osoba je člověk

využ́ıvaj́ıćı śıt’. Osoba a kyberosoba jsou spolu ve vztahu N:N, protože jedna osoba

může být v́ıce kyberosob, např. použit́ım v́ıce r̊uzných e-mailových adres, a zároveň

v́ıce osob může sd́ılet např. stejnou e-mailovou adresu.[10]
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3 ÚVOD DO KYBERNETICKÉ BEZPEČNOSTI

3.2.4 Vrstvy přı́stupu

Kyberprostor je vrstvený i podle dostupnosti a př́ıstupu k dat̊um pro běžného uživatele,

proto jej lze rozdělit na služby a data:

� volně př́ıstupná na śıti pomoćı internetu – Surface Web

� př́ıstupná pouze v rámci konkrétńıch śıt́ı a zař́ızeńı – Deep Web

� záměrně skrytá a př́ıstupná pouze pomoćı speciálńıch nástroj̊u – Dark Web[4]
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4 Kybernetická bezpečnost v České republice

4.1 Zákon o kybernetické bezpečnosti

V České republice je legislativńım základem kybernetické bezpečnosti zákon č.264/2025

Sb., o kybernetické bezpečnosti, účinný od 1. listopadu 2025, který nahrazuje předchoźı

zákon č.181/2014 Sb. a zavád́ı změny dané směrnićı Evropského parlamentu a Rady EU

2022/2555 NIS2.[11] Hlavńım ćılem návrhu nového ZoKB bylo vykonáńı řádné trans-

pozice NIS2 a zajǐstěńı základńı úrovně zabezpečeńı d̊uvěrnosti, integrity a dostup-

nosti informaćı a dat v organizaćıch poskytuj́ıćıch služby ve společensky významných

odvětv́ıch. NIS2 rozšǐruje okruh regulovaných odvětv́ı a služeb, ćılem nového ZoKB

bylo tyto požadavky zohlednit, a proto má dopad na výrazně větš́ı počet organizaćı.

ZoKB a souvisej́ıćı vyhlášky připravil Národńı úřad pro kybernetickou a informačńı

bezpečnost (NÚKIB), vycházej́ıćı z dosud shromážděných poznatk̊u a zkušenost́ı v

oblasti kybernetické bezpečnosti.[11] ZoKB nově zavád́ı dvě úrovně regulace pro po-

skytovatele regulovaných služeb: vyšš́ı a nižš́ı. Rozděleńı poskytovatel̊u do dvou úrovńı

vycháźı z principu ”dvourychlostńı kybernetické bezpečnosti”v souladu s NIS2, a jeho

ćılem je usnadněńı menš́ım a středńım organizaćım splnit požadovaná opatřeńı. Pokud

alespoň jedna služba organizace spadá do režimu vyšš́ıch povinnost́ı, všechny ostatńı re-

gulované služby poskytované organizaćı do tohoto režimu automaticky spadaj́ı také.[11]

4.2 Národnı́ úřad pro kybernetickou a informačnı́ bezpečnost

NÚKIB je ústředńı správńı orgán kybernetické bezpečnosti v ČR. Kromě kyberne-

tické bezpečnosti zajǐst’uje NÚKIB ochranu informaćı v oblasti informačńıch a ko-

munikačńıch systémů a kryptografické ochrany a má na starosti regulovanou službu

v rámci družicového systému Galileo. NÚKIB vznikl 1. srpna 2017 podle zákona č.

205/2017 Sb.[2][12]

[2]Zákon, kterým se měńı zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisej́ıćıch zákon̊u (zákon o kybernetické
bezpečnosti), ve zněńı zákona č. 104/2017 Sb., a některé daľśı zákony
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4 KYBERNETICKÁ BEZPEČNOST V ČESKÉ REPUBLICE

4.3 Vyhláška o regulovaných službách

Vyhláška č. 408/2025 Sb., o regulovaných službách je prováděćı právńı předpis k

ZoKB, který stanovuje seznam služeb a podmı́nky významnosti poskytovatele služby

a rozděleńı poskytovatel̊u podle poskytovaných regulovaných služeb, vymezených v

ZoKB.[3][4] Tato odvětv́ı jsou regulovaná směrnićı NIS2, a plat́ı jednotně v celé EU.

VoRS specifikuje konkrétńı služby podléhaj́ıćı regulaci, podle velikosti a významnosti

poskytovatele. Př́ıloha VoRS stanovuje rozděleńı poskytovatel̊u podle poskytovaných

služeb do režimů povinnost́ı podle §8 odst. 1 ZoKB. V př́ıloze je uvedeno 22 odvětv́ı re-

gulovaných služeb, z nichž je pro tuto práci relevantńı uvést bod č.18 Zdravotnictv́ı.[13]

Regulovaná služba

Služba Podmı́nky významnosti poskytovatele
regulované služby a jeho režim

Poskytováńı zdravotńı péče podle zákona o
zdravotńıch službách

Poskytovatel zdravotńıch služeb poskytuj́ıćı
zdravotńı péči podle zákona o zdravotńıch
službách je:

� poskytovatelem regulované služby v
režimu vyšš́ıch povinnost́ı v př́ıpadě, že
je velkým podnikem

� poskytovatelem regulované služby v
režimu nižš́ıch povinnost́ı v př́ıpadě, že
je středńım podnikem

Organizačńı složka státu zř́ızená ústředńım
orgánem státńı správy, j́ıž bylo uděleno
oprávněńı k poskytováńı zdravotńıch služeb
podle zákona o zdravotńıch službách, je
poskytovatelem regulované služby v režimu
vyšš́ıch povinnost́ı.

Tabulka 1: Bod č.18 př́ılohy VoRS – Zdravotnictv́ı jako regulovaná služba

[3]§4 odst. 1 ZoKB

[4]§1 - 3 VoRS
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5 Zdravotnictvı́ v ČR jako regulovaná služba

5.1 Regulovaná služba

Regulovaná služba je zásadńı činnost nutná pro fungováńı státu a veřejnosti, a jej́ıž

narušeńı by mohlo mı́t významný dopad na bezpečnost a stabilitu státu, zdrav́ı oby-

vatel, ekonomiku, nebo životńı prostřed́ı. Smyslem regulace služeb je zajǐstěńı od-

pov́ıdaj́ıćı úrovně kybernetické bezpečnosti u poskytovatel̊u regulovaných služeb a

umı́stěńı těchto subjekt̊u do systému koordinovaného řešeńı kybernetických incident̊u.[14]

Zdravotnictv́ı je jednou z regulovaných služeb, uvedená ve VoRS.

5.2 Poskytovatel regulované služby

Poskytovatel regulované služby je podle ZoKB subjekt poskytuj́ıćı regulovanou službu

podle §3 až §5 ZoKB, a zároveň je středńım, nebo velkým podnikem.[15] Poskytovatelé

zdravotńıch služeb jsou zařazeni do režimu regulované služby v závislosti na charak-

teru poskytované služby a velikosti jejich podniku. O rozděleńı do režimů rozhoduje

Vyhláška č. 408/2025 Sb., o regulovaných službách (VoRS).[16] V př́ıpadě poskytováńı

zdravotńıch služeb se subjekt stává poskytovatelem regulované služby, pokud poskytuje

mj. zdravotńı péči podle zákona o zdravotńıch službách.[16]

5.3 Režimy poskytovatele regulované služby

Bod 15 směrnice NIS2 zavád́ı dvě nové kategorie subjekt̊u regulovaných služeb: základńı

a d̊uležité[17]. ZoKB přistupuje k tomuto rozděleńı tak, že mı́sto dvou subjekt̊u zavád́ı

pouze jeden: poskytovatele regulované služby se dvěma režimy.[18] Kromě transpozice

NIS2 je motivaćı rozděleńı také přizp̊usobeńı rozsahu bezpečnostńıch povinnost́ı na

základě významnosti poskytované služby tak, aby byla kybernetická bezpečnost regu-

lovaných služeb přiměřená hrozbám a velikosti možných dopad̊u. Oba režimy vycházej́ı

ze společného základu bezpečnostńıch opatřeńı, lǐśı se hloubkou a rozsahem implemen-

tace.[16] Oba režimy jsou právně definovány pomoćı dvou samostatných vyhlášek:

� Vyhláška č. 409/2025 Sb. o bezpečnostńıch opatřeńıch poskytovatele regulované

služby v režimu vyšš́ıch povinnost́ı (VoBOvRVP)

� Vyhláška č. 410/2025 Sb. o bezpečnostńıch opatřeńıch poskytovatele regulované

služby v režimu nižš́ıch povinnost́ı (VoBOvRNP)
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5 ZDRAVOTNICTVÍ V ČR JAKO REGULOVANÁ SLUŽBA

5.3.1 Režimy poskytovatelů zdravotnictvı́ jako regulované služby

O tom, do jakého režimu jsou poskytovatelé zdravotńı péče poskytuj́ıćı služby podle

zákona o zdravotńıch službách zařazeni, rozhoduje velikost podniku. V př́ıpadě, že je

poskytovatel velký podnik, je zařazen do režimu vyšš́ıch povinnost́ı, pokud se jedná

o středńı podnik, jsou zařazeni do nižš́ıch povinnost́ı. Výjimkou je organizačńı složka

státu zř́ızená ústředńım orgánem státńı správy, která poskytuje zdravotńı péči; ta je

zařazena automaticky do režimu vyšš́ıch povinnost́ı.[13]

5.4 Povinnosti poskytovatele regulované služby

Poskytovatel regulované služby je povinnen v rámci stanoveného rozsahu zavést a

provádět organizačńı a technická bezpečnostńı opatřeńı, která chráńı poskytováńı regu-

lované služby a kybernetickou bezpečnost aktiv organizace. Tato opatřeńı jsou uzp̊usobena

režimu, do kterého poskytovatel regulované služby spadá; poskytovatelé ve vyšš́ım

režimu jsou povinni zavést 14 organizačńıch a 11 technických opatřeńı, zat́ımco posky-

tovatelé v nižš́ım režimu muśı zavést celkem 13 opatřeńı, která jsou v jedné skupině.

5.5 Organizačnı́ opatřenı́ poskytovatele regulované služby

5.5.1 Systém řı́zenı́ bezpečnosti informacı́

Information Security Management System – Systém ř́ızeńı bezpečnosti informaćı (ISMS)[19]

je sada politik, směrnic a postup̊u, které umožňuj́ı organizaci chránit bezpečnost infor-

maćı aktiv. Ćılem ISMS je minimalizace rizik a zajǐstěńı kontinuity služby omezeńım

dopadu na aktiva. Aby mohl být ISMS v praxi zaveden, je třeba určit jeho ćıle: vybu-

dováńı povědomı́ o nutnosti bezpečnosti informaćı, posouzeńı rizik, na jejichž základě

budou vypracována bezpečnostńı opatřeńı, sestaveńı bezpečnostńı politiky, aktivńı pre-

vence a detekce, a opakovaný audit bezpečnosti informaćı. Konkrétńı postupy zavedeńı

ISMS jsou uvedené v sadě norem ČSN EN ISO/IEC 27000.[6]

VoBOvRVP vyžaduje v rámci ISMS podobné požadavky, ve zdravotnickém prostřed́ı

je nutné alespoň jednou ročně vyhodnocovat účinnost ISMS mj. posouzeńım plánu

zvládáńı rizik, auditu a revizi hodnoceńı rizik, a na jej́ım základě zpracovat zprávu o

vyhodnoceńı účinnosti. [20]
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5 ZDRAVOTNICTVÍ V ČR JAKO REGULOVANÁ SLUŽBA

5.5.2 Stanovenı́ rozsahu řı́zenı́ kybernetické bezpečnosti

§12 ZoKB vyžaduje u poskytovatel̊u stanoveńı rozsahu ř́ızeńı kybernetické bezpečnosti

– a to v obou režimech – ve třech kroćıch.

Prvńım krokem je určeńı všech primárńıch aktiv v organizaci poskytovatele. Urč́ı

se všechna primárńı aktiva v podobě informaćı zpracovávaných organizaćı nebo po-

skytovaných služeb. Smyslem této identifikace je v daľśım kroku rozhodnout, zda tato

aktiva př́ımo souvisej́ı s regulovanou službou. Poté se u každého identifikovaného ak-

tiva posoud́ı, zda s poskytováńım regulované služby souviśı, nesouvisej́ıćı aktiva jsou

z rozsahu ř́ızeńı kybernetické bezpečnosti vyloučena s od̊uvodněńım a jsou evidována

jako nesouvisej́ıćı. Nakonec se po identifikaci souvisej́ıćıch primárńıch aktiv se stanov́ı

jednotlivá podp̊urná aktiva pro každé primárńı aktivum.

Rozsah ř́ızeńı kybernetické bezpečnosti se považuje za stanovený až po dokončeńı

jeho dokumentace. Dokud tak neńı učiněno, plat́ı výchoźı rozsah kybernetické bezpečnosti

obsahuj́ıćı všechna primárńı a podp̊urná aktiva. Rozsah neńı statický a je třeba jej pra-

videlně aktualizovat, NÚKIB doporučuje aktualizaci alespoň jednou ročně, nebo při

významných změnách v organizaci. [21]

5.5.3 Řı́zenı́ aktiv

V návaznosti na stanoveńı rozsahu organizace rozhodne, jakým zp̊usobem identifikuje

a bude hodnotit svá aktiva. Primárńı aktiva jsou taková aktiva, jejichž ztráta nebo

poškozeńı by narušily provoz a poskytováńı služeb organizace. Při identifikaci je proto

hlavńı otázkou, zda může organizace bez identifikovaného aktiva být schopná provozu;

pokud ne, jedná se o primárńı aktivum. Následně jsou identifikována podp̊urná ak-

tiva, která př́ımo souvisej́ı se svým primárńım aktivem; zajǐst’uj́ı provoz a podporu

primárńıch aktiv. Podp̊urná aktiva mohou být software, hardware, databáze, nebo

technické služby.[22]

Kromě identifikace je třeba stanovit metodiku identifikace aktiv. Při hodnoceńı aktiv

sledujeme, jaký je význam dopadu na organizaci při narušeńı bezpečnosti informaćı.

Vzhledem k tomu, že bezpečnost informaćı je zajǐstěńım CIA, stejným zp̊usobem je

hodnocen dopad při narušeńı bezpečnosti informaćı na aktivum. Hodnoceńım d̊uvěrnosti,

integrity a dostupnosti podle definovaných tabulek lze určit významnost aktiva, resp.

velikost dopadu na organizaci při narušeńı. Nejvyšš́ı naměřená hodnota kritičnosti

je zároveň celková hodnota významnosti aktiva. Při hodnoceńı d̊uvěrnosti aktiv lze

12



5 ZDRAVOTNICTVÍ V ČR JAKO REGULOVANÁ SLUŽBA

vycházet z mezinárodńıho standardu TLP.

Poskytovatel regulované služby muśı všechna svá aktiva evidovat; do evidence uvede

seznam aktiv, jestli je aktivum primárńı – nebo v př́ıpadě podp̊urného aktiva – jaké

je jeho primárńı aktivum, správce a garanta aktiva, a jeho hodnoceńı podle CIA

metrik. Na hodnoceńı aktiv se pod́ıĺı garanti aktiv společně s manažerem kyberne-

tické bezpečnosti[23] Garant aktiva je osoba př́ımo odpov́ıdaj́ıćı za dané aktivum ve

společnosti. Př́ıkladem garanta aktiva ve zdravotnictv́ı je provozovatel IT služeb jakožto

garant NIS.

Tabulka 2: Hodnoceńı d̊uvěrnosti aktiv [5]

Tabulka 3: Hodnoceńı integrity aktiv [6]

Tabulka 4: Hodnoceńı dostupnosti aktiv [7]

[5]Vlastńı tvorba podle VoBOvRVP

[6]Vlastńı tvorba podle VoBOvRVP

[7]Vlastńı tvorba podle VoBOvRVP
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5 ZDRAVOTNICTVÍ V ČR JAKO REGULOVANÁ SLUŽBA

5.5.4 Zvládánı́ KBU a KBI

Pro zvládáńı KBU poskytovatel muśı určit, jakým zp̊usobem bude KBU detekován,

logován, a vyhodnocen, včetně posouzeńı, zda se jedná o KBU, nebo KBI, a také které

role budou za tyto postupy zodpovědné. Pro zvládáńı KBI zajist́ı poskytovatel proces

zvládáńı KBI, koordinaci při jeho zvládáńı, hlášeńı, vytvořeńı zprávy o jeho vyřešeńı,

a pokud byl posouzen jako významný, urč́ı jeho př́ıčinu a vyhodnot́ı účinnost řešeńı

KBI a na základě vyhodnoceńı provede kroky k zamezeńı opakováńı řešeného KBI. U

všech těchto aktivit urč́ı, které role budou za ně zodpovědné. [20]

5.6 Technická opatřenı́ poskytovatele regulované služby

5.6.1 Detekce události

Veškerá data, která se pohybuj́ı v rámci interńı komunikačńı śıtě je třeba monitorovat

pomoćı centrálně spravovaného nástroje pro detekci KBU, který ověřuje, kontroluje a

blokuje provoz v interńı śıti a chráńı ji před škodlivým kódem. Pověřená osoba, např.

bezpečnostńı analytik, pomoćı nástroje ř́ıd́ı spouštěńı obsahu vyměnitelných nosič̊u

dat, oprávněńı ke spuštěńı kódu, a detekuje KBU na základě chováńı uživatel̊u a tech-

nických aktiv připojených v śıti.[20] Př́ıkladem takového detekčńıho a monitorovaćıho

nástroje je SIEM.

5.6.2 Zaznamenávánı́ události

Poskytovatel regulované služby na základě ř́ızeńı aktiv urč́ı seznam technických aktiv,

který pravidelně aktualizuje v závislosti na skutečném stavu aktiv v organizaci, a to

bud’ v pravidelných intervalech, nebo významných změnách. U těchto aktiv zazna-

menává (loguje) akce, jako jsou přihlašováńı (včetně neúspěšných pokus̊u), provedeńı

a pokusy činnosti, která vyžaduje zvláštńı práva(např. administrátorská), nebo mani-

pulaci s účty. U těchto aktivit eviduje uživatelský účet a technické aktivum, ze kterého

byly provedeny. Tyto záznamy osoba pověřená logováńım pomoćı SIEM shraňuje a

ukládá alespoň 3 roky. U log̊u muśı být zajǐstěna ochrana d̊uvěrnosti a integrity před

jakoukoliv změnou nebo neoprávněným př́ıstupem.[20]
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5.6.3 Vyhodnocovánı́ událostı́

SIEM muśı nepřetržitě sb́ırat, vyhledávat a seskupovat veškerý provoz v interńı śıti a

v př́ıpadě detekce KBU o tom okamžitě informovat bezpečnostńı role a daľśı relevantńı

osoby(např. bezpečnostńıho analytika nebo manažera kybernetické bezpečnosti) s ćılem

identifikace potencionálńıho KBI. SIEM muśı být pravidelně aktualizován včetně jeho

detekčńıch pravidel, a při vysokém výskytu false-positives, nebo naopak ńızké přesnosti

detekce muśı být pravidla upravena, aby byly všechny skutečné KBU detekované. [20]

5.7 Hlášenı́ kybernetických bezpečnostnı́ch incidentů

Povinnost hlásit KBI, právně vycházej́ıćı z §15 ZoKB, plat́ı pro všechny poskytovatele

regulované služby v př́ıpadě, že se projevily ve stanoveném rozsahu, maj́ı p̊uvod v ky-

berprostoru, a nelze u nich do 24 hodin vyloučit úmyslné zaviněńı. Stanovený rozsah

je pojem maj́ıćı právńı základ v §12 ZoKB, jde o seznam aktiv, které souviśı s po-

skytováńım regulované služby. V př́ıpadě vyloučeńı úmyslného zaviněńı při incidentech

provozńıho, nebo operativńıho charakteru neńı povinné incident hlásit. Osoba, která

neńı regulovaným subjektem, neńı povinna hlásit jakékoliv KBI.[24][16] Poskytovatelé

regulované služby hláśı KBI také v závislosti na tom, jestli jsou zařazeni do režimu

nižš́ıch, nebo vyšš́ıch povinnost́ı:

� Poskytovatelé regulované služby v režimu vyšš́ıch povinnost́ı jsou povinni hlásit

veškeré KBI, pokud splňuj́ı podmı́nky pro hlášeńı.

� Poskytovatelé regulované služby v režimu nižš́ıch povinnost́ı jsou povinni hlásit

pouze KBI, u kterých byl dopad na poskytováńı regulované služby vyhodnocen

jako významný. Poskytovatel sám posoud́ı významnost dopadu KBI podle §14

VoBOvRNP.

5.7.1 Průběh hlášenı́ KBI

Poskytovatel regulované služby hláśı KBI na portál NÚKIB, e-mailem, nebo datovou

schránkou do 24 hodin od okamžiku, kdy pověřená osoba(obvykle manažer kybernetické

bezpečnosti nebo bezpečnostńı analytik) vyhodnot́ı událost v organizaci jako KBI.[24]

Postup hlášeńı KBI se lǐśı v závislosti na velikosti dopadu; Poskytovatel regulo-

vané služby v režimu vyšš́ıch povinnost́ı KBI nahláśı na NÚKIB, který vyhodnot́ı

významnost dopadu; a podle toho rozhodne daľśı postup. Pokud je dopad vyhodnocen
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jako nevýznamný, poskytovatel nemuśı podnikat daľśı kroky. Pokud je dopad vyhod-

nocen jako významný, poskytovatel do 72 hodin od zjǐstěńı KBI zašle na NÚKIB

oznámeńı; podrobněǰśı zprávu o incidentu, a pokud jsou k dispozici, také uvede dopad

a indikátory kompromitace.

Dále poskytovatel na výzvu NÚKIB nebo Národńıho CERT zašle pr̊uběžnou zprávu

o změnách stavu zvládáńı KBI, a do 30 dn̊u od zasláńı oznámeńı pošle závěrečnou

zprávu o vyřešeńı KBI, kde uvede podrobný popis KBI, jeho závažnost, dopad, druh

hrozby, př́ıčinu KBI, a opatřeńı k mitigaci dopad̊u. Pokud KBI neńı do 30 dn̊u vyřešen,

poskytovatel odešle daľśı pr̊uběžnou zprávu, dokud KBI neńı vyřešen.[24][16]

Obrázek 2: Pr̊uběh hlášeńı KBI [8]

5.8 Zvládánı́ kybernetických bezpečnostnı́ch incidentů

NÚKIB nebo Národńı CERT poskytne do 24 hodin od nahlášeńı vyjádřeńı ke KBI, a

na žádost dotčeného poskytovatele regulované služby poskytne metodickou podporu ke

zvládáńı KBI. NÚKIB má právo si od poskytovatele vyžádat veškeré informace týkaj́ıćı

se KBI. NÚKIB poté údaje zaeviduje do svoj́ı evidence. [16]

5.9 Informačnı́ povinnost

Pokud to poskytovatel regulované služby v zájmu kontinuity poskytováńı služby uzná

za vhodné, informuje uživatele regulované služby o existenci KBI s významným do-

padem, který by mohl negativně ovlivnit poskytováńı služby. NÚKIB má právo uložit

poskytovateli zákaz, nebo povinnost – ve vymezeném rozsahu – informovat dotčené

uživatele o KBI. Ve zdravotnictv́ı se uživatelem mysĺı pacient. Zároveň je poskytovatel

povinnen informovat uživatele regulované služby, který může být postihnut významnou

[8]Převzato z: (24)
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hrozbou, o tom, jaké kroky má podniknout, aby zminimalizoval dopad při využit́ı této

hrozby na uživatele. [16]

5.10 Vrcholné vedenı́ a bezpečnostnı́ role

Vrcholné vedeńı poskytovatele ve vyšš́ım režimu je osoba, nebo skupina osob, zod-

povědná za stanoveńı bezpečnostńı politiky, zajǐstěńı finančńıch a technických prostředk̊u

potřebných pro zajǐstěńı a provoz kybernetické bezpečnosti a informováńı zaměstnanc̊u

o významu dodržováńı bezpečnostńıch pravidel. Vrcholné vedeńı muśı být seznámeno

s plánem zvládáńı rizik a výsledky audit̊u a kontrol kybernetické bezpečnosti. Vedeńı

je zodpovědné za sestaveńı výboru pro ř́ızeńı kybernetické bezpečnosti, jehož členové,

odborně zp̊usobiĺı k výkonu ř́ızeńı kybernetické bezpečnosti, jsou minimálně jeden člen

vrcholného vedeńı a manažer kybernetické bezpečnosti, a dále přiděĺı bezpečnostńı role:

� Manažer kybernetické bezpečnosti, zodpovědný za ř́ızeńı kybernetické bezpečnosti

a informováńı vrcholného vedeńı o jeho stavu

� Architekt kybernetické bezpečnosti, zodpovědný na návrh implementace bezpečnostńıch

opatřeńı

� Garant aktiva, zodpovědný za bezpečnost aktiva

� Auditor kybernetické bezpečnosti, zodpovědný za nestranné provedeńı auditu

kybernetické bezpečnosti

Osoby muśı být k výkonu bezpečnostńıch roĺı vyškoleny a prokázat zp̊usobilost k

ř́ızeńı kybernetické bezpečnosti prax́ı. Obdobně je sestaveno vrcholné vedeńı i v režimu

nižš́ıch povinnost́ı, s rozd́ılem, že VoBOvRNP nevyžaduje sestaveńı výboru ani určeńı

bezpečnostńıch roĺı.
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6 Základnı́ prvky kybernetické bezpečnosti

S postupem vývoje technologíı a digitalizace se s problematikou řešeńı kybernetických

bezpečnostńıch událost́ı a incident̊u setkává prakticky každá společnost. Pro mnohé

organizace může mı́t neř́ızený KBI velmi vážné d̊usledky; od značné finančńı nebo

materiálńı ztráty, nebo dokonce ohrožeńı lidských život̊u, přes poškozeńı dobré pověsti,

až po hrozbu pokuty při nedodržováńı zákona či povinnosti náhrady škody. Ř́ızeńı

KBI je oblast těsně souvisej́ıćı s celkovým ř́ızeńım kybernetické bezpečnosti v rámci

organizace, některé z nich jsou povinny v této oblasti plnit řadu právńıch požadavk̊u.

Pro pochopeńı ř́ızeńı KBI je vhodné vymezit a definovat pojmy této problematiky. [6]

6.1 Definice pojmů

6.1.1 Aktivum

V kontextu kybernetické bezpečnosti je základńım předmětem ochrany aktivum –

jakýkoliv fyzická, nebo digitálńı entita maj́ıćı význam a hodnotu pro organizaci. Orga-

nizace existuje a je provozuschopná d́ıky jej́ım aktiv̊um, a proto je pro ni d̊uležité svoje

aktiva chránit před kybernetickými útoky, které by mohly v př́ıpadě narušeńı aktiva

mı́t za následek finančńı, nebo reputačńı ztrátu, ohrožeńı provozu organizace, nebo v

př́ıpadě poskytováńı zdravotńı péče, ohrožeńı zdrav́ı nebo života pacient̊u. Aktiva ne-

muśı být nutně hmotná, může se jednat i o know-how, účty zaměstnanc̊u, nebo dobrou

pověst organizace, jejichž narušeńı by mohlo zp̊usobit škodu organizaci, stejně jako při

narušeńı fyzických aktiv, jako jsou servery, databáze, nebo v př́ıpadě zdravotnických

organizaćı, zdravotnické IoMT, dokumentaci, nebo NIS.[25]

S pojmem aktivum pracuje i ZoKB, který pro svoje účely definuje pojem aktivum,

a děĺı jej na primárńı, podp̊urné a technické. Primárńı aktivum je informace, nebo

poskytovaná služba, podp̊urné aktivum zajǐst’uje funkci primárńıch aktiv – jedná se o

budovy, kĺıčové zaměstnance, nebo dodavatele. Technickým aktivem se rozumı́ tech-

nické a programové prostředky nebo vybaveńı. [16]

6.1.2 Zranitelnost

Zranitelnost je slabina – chyba nebo nedostatek – v systému, která může při využit́ı

mı́t negativńı dopad bezpečnost informaćı porušeńım d̊uvěrnosti, integrity a dostup-

nosti.[26] Zranitelnosti mohou existovat bud’ jako úmyslné chyby v systému, nebo jako
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neúmyslné slabiny v systému, které vznikly již při návrhu kybernetické bezpečnosti

systému, pokud tato skutečnost neńı známa výrobci, jedná ze o tzv. zero-day zra-

nitelnost.[27] Známé zranitelnosti jsou obvykle publikovány veřejnosti formou kata-

logu, např. CVE List, spravovaný organizaćı MITRE, obsahuje seznam zranitelnost́ı

zveřejněných organizacemi po celém světě, které spolupracuj́ı s CVE. [28] Běžná zra-

nitelnost v zdravotnické infrastruktuře je zastaralý software, který sám o sobě nemůže

ohrozit bezpečnost informaćı, ale chyby v něm mohou být využity jako vektor útoku

potencionálńım útočńıkem. S definićı zranitelnosti se můžeme setkat i v ZoKB, který

jej definuje jako slabé mı́sto aktiva, které může být zneužito hrozbou.[16]

6.1.3 Hrozba

Hrozba je potenciálńı př́ıčina, nebo okolnost vedoućı k nežádoućı události, která může

ohrozit aktiva a jejich uživatele využit́ım zranitelnosti.[26] Hrozby nelze zcela odstranit,

ale je možné sńıžit pravděpodobnost jejich výskytu nebo omezit jej́ı dopad. Stejně

jako zranitelnosti existuj́ı hrozby úmyslné (např. útok využit́ım zranitelnosti), nebo

neúmyslné(např. př́ırodńı katastrofy nebo nedbalost zaměstnanc̊u).[29] ZoKB definuje

hrozbu podobně, jako jiné zdroje. Dále bychom v legislativě našli i pojem významná

hrozba, což je pojem, se kterým zákon pracuje i v souvisej́ıćıch vyhláškách; jedná se o

hrozbu, jej́ıž potenciál může závažně ovlivnit aktiva poskytovatele regulované služby a

t́ım zp̊usobit značnou újmu.[16] Největš́ı hrozbou pro zdravotnictv́ı je v současné době

phishing.[30]

Př́ıklady realizace hrozeb na CIA:

� Důvěrnost – Krádeže př́ıstupových údaj̊u nebo kĺıč̊u

� Integrita – Modifikace dat např. v databázi

� Dostupnost – DoS a DDoS útoky, výpadky proudu

[4]

6.1.4 Riziko

Riziko je pravděpodobnost, s jakou hrozba zp̊usob́ı škodu organizaci využit́ım zra-

nitelnosti aktiva.[26] Pro výpočet rizika můžeme využ́ıt rovnici, kterou publikoval

NÚKIB[31]:

Riziko = Dopad×Hrozba× Zranitelnost
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6 ZÁKLADNÍ PRVKY KYBERNETICKÉ BEZPEČNOSTI

Rovnic existuje celá řada, od jednoduchých součin̊u až po složité matematické modely,

zálež́ı na organizaci, jakou metodu vyhodnoceńı rizik si zvoĺı, zálež́ı na opakovatelnosti

a přesnosti výpočtu. [29]

6.1.5 Analýza rizik

Analýza rizik je proces identifikace rizika a stanoveńı jeho úrovně.[26] Poskytovatel

služby spadaj́ıćı do režimu vyšš́ıch povinnost́ı je povinnen provádět hodnoceńı rizik

alespoň jednou ročně a zohlednit hrozby, zranitelnosti, předešlé KBI a možné dopady

na aktiva.[20]Ćılem analýzy je tedy zmapováńı rizik v organizaci, a to na základě

stanoveného postupu, aby nedošlo k nahodilému hodnoceńı rizik. Po zmapováńı rizik

by měla organizace rozhodnout, jak bude na jednotlivá rizika reagovat; pokud je riziko

malé, nebo jeho mitigace je př́ılǐs drahá, může být rozhodnuto o jeho akceptováńı.

Riziko lze sńıžit přijet́ım technických, nebo organizačńıch bezpečnostńıch opatřeńıch,

nebo se mu lze vyhnout odstraněńım činnosti, které se riziko dotýká.[6][29]

6.2 Hrozby a zranitelnosti ve zdravotnictvı́

Zdravotnictv́ı patř́ı mezi nejv́ıce lukrativńı ćıle kybernetických útok̊u, protože shromažd’uj́ı

velké objemy citlivých dat a jakožto poskytovatelé základńı služby jsou subjektem kri-

tické infrastruktury. Útočńıci ćıĺı na zdravotnické instituce, protože očekávaj́ı vyšš́ı

pravděpodobnost zaplaceńı výkupného v př́ıpadě úspěšného útoku, nebot’ pro instituci

je d̊uležitěǰśı zdrav́ı pacient̊u a rychlá obnova běžného provozu. Rychlá digitálńı trans-

formace zdravotnického sektoru, mimo jiných zaváděńım cloudových úložǐst’ a tech-

nologíı využ́ıvaj́ıćıch umělou inteligenci, dále rozšǐruje zranitelnosti a umožňuje nové

vektory útoku.[32]

6.3 Kybernetické hrozby ve zdravotnictvı́

6.3.1 Phishing

Phishing (volně přeloženo jako
”
rybařeńı“) je podvodná technika usiluj́ıćı o odcizeńı di-

gitálńı identity uživatele, přihlašovaćıch údaj̊u, č́ısel bankovńıch karet a daľśıch využitelných

dat za účelem jejich zneužit́ı. Phishingové zprávy se nejčastěji š́ı̌ŕı e-mailem, obvykle

se jedná o podvržené zprávy vydávaj́ıćı se za legitimńı. Př́ıkladem phishingu je do-

taz od napodobeniny legitimńı banky, jej́ıž služeb př́ıjemce využ́ıvá, o č́ıslo účtu nebo
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př́ıstupový kód. Podvrženou stránku obvykle nelze rozeznat od legitimńı, pokud př́ıjemce

neověř́ı pravost webové stránky, a data odešle útočńıkovi, phishing byl úspěšný a

útočńık źıská data.[26] Ve zdravotnickém prostřed́ı se phishing nejčastěji š́ı̌ŕı prostřednictv́ım

e-mailové komunikace, a to až v 63% př́ıpad̊u, s ćılem odcizeńı zdravotnických dat nebo

źıskáńı př́ıstupových dat.[30]

6.3.2 Ransomware

Ransomware je typ malware, který při instalaci zašifruje data na ćılovém zař́ızeńı a po-

moćı kterého útočńık požaduje výkupné výměnou za kĺıč, který data dešifruje. Uživatel

bez tohoto kĺıče nemůže přistupovat k dat̊um na infikovaném zař́ızeńı a obvykle sa-

motné zař́ızeńı je nepoužitelné. Ransomwarový útok na zdravotnické zař́ızeńı může

takto ohrozit data nebo zdrav́ı pacient̊u.[33]

6.3.3 Kompromitace zdravotnických zařı́zenı́

Digitalizace lékařských záznamů a propojeńı datových tok̊u mezi IoMT umožňuje real-

time integraci dat a dálkovou péči o pacienty. Nicméně s t́ımto pokrokem přicháźı i nové

vektory útoku skrz zdravotnická zař́ızeńı prostřednictv́ım zastaralého software, nebo

chyběj́ıćıho šifrováńı dat. Využit́ım zranitelnosti zastaralého software bez bezpečnostńıch

záplat lze útočńık bud’ př́ımo, nebo pomoćı phishingu, źıskat př́ıstup k digitalizovaným

zdravotnickým dat̊um a t́ım porušit d̊uvěrnost dat. Dále může útočńık porušit inegritu

dat úmyslným tamperingem dat, které mohou vést v př́ıpadě nesprávné diagnózy k

ohrožeńı zdrav́ı pacient̊u. [30]

6.3.4 Útok skrz dodavatele

Útok skrz dodavatele (tzv. Supply chain attack) spoč́ıvá ve vyhledáńı zranitelnost́ı v

dodavatelském řetězci, pomoćı kterého útočńık ćıĺı na hlavńı organizaci spolupracuj́ıćı

s dodavatelem. Př́ıkladem je odběr software of dodavatele třet́ı strany, kterému organi-

zace jako odběratel d̊uvěřuje. Útočńık vlož́ı do software třet́ı strany škodlivý kód. Pokud

se dodavatel o této změně kódu nedozv́ı, a distibuuje jej odběratel̊um, útočńık źıská

možnost útočit na v́ıcero odběratel̊u zároveň. Obvyklým ćılem tohoto útoku je právě

zdravotnická dokumentace, kterou nemocnice sd́ılej́ı se svými exterńımi dodavateli,

jako jsou okresńı kliniky, nebo skrz internetovou komunikaci formou telemedićıny.[34]
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6 ZÁKLADNÍ PRVKY KYBERNETICKÉ BEZPEČNOSTI

6.4 Kybernetické zranitelnosti ve zdravotnictvı́

6.4.1 Zastaralý software

Ve zdravotnických zař́ızeńıch z̊ustávaj́ı v provozu velké množstv́ı IoMT se zastaralými,

již nepodporovanými operačńımi systémy, na které již nejsou vydávány žádné bezpečnostńı

záplaty. Vysoká cena zdravotnických př́ıstroj̊u – jako jsou rentgeny, CT, nebo ultra-

zvuky – neumožňuje jejich častou výměnu, proto z̊ustávaj́ı v provozu i přes jejich

nezáplatovaný operačńı systém (např. Windows XP).[33]

6.4.2 Nedostatečné školenı́ zaměstnanců nemocnice

Zaměstnanci nemocničńıho zař́ızeńı, kteř́ı nejsou seznámeni s bezpečnostńı politikou

nemocnice, a nezodpovědně zacházej́ı s přihlašovaćımi údaji (např. použ́ıváńım hesla v

Active Directory, které bylo v minulosti odcizeno na jiném účtu mimo nemocničńı śıt’,

nebo je na seznamu nejv́ıce použ́ıvaných hesel), připojuj́ı do nemocničńı śıtě vlastńı

zař́ızeńı nebo přenosná média, nebo otev́ıraj́ı potenciálně nebezpečné př́ılohy e-mailu,

jsou možné vektory útoku, pomoćı kterých může útočńık odcizit přihlašovaćı údaje, a

źıskat tak př́ıstup ke zdravotnické dokumentaci v nemocničńı śıti. [33]

6.4.3 Vzdálený přı́stup

Zaměstnanci přistupuj́ıćı k dat̊um v nemocničńı śıti vzdáleně přes veřejné, nebo domáćı

śıt’, otev́ıraj́ı nové možnosti odcizeńı přihlašovaćıch údaj̊u odeśılaných přes nešifrovanou

komunikaci. Útočńık může odposlouchávat komunikaci sniffingem a t́ım źıskat nezašifrované

přihlašovaćı údaje. Velké množstv́ı kybernetických útok̊u v roce 2020 bylo zaviněno

právě nedostatečným zabezpečeńım exterńıch internetových śıt́ı. [33]
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Kybernetická bezpečnostńı událost (KBU), která byla vyhodnocena jako stav narušuj́ıćı

prvky d̊uvěrnosti, dostupnosti a integrity, se považuje za Kybernetický bezpečnostńı

incident (KBI) s pravděpodobným negativńım dopadem. KBI může ohrozit bud’ fun-

gováńı celých stát̊u, proto je na jeho zvládnut́ı potřeba koordinovat několik r̊uzných

bezpečnostńıch týmů a vynaložit značné prostředky, v př́ıpadě lokálńıch dopad̊u na or-

ganizaci nebo jej́ı části jde o v porovnáńı relativně jednoduchou a nenákladnou mitigaci.

V praxi se objevuje několik možných definićı KBU a KBI v závislosti na standardu,

který jej definuje.[6]

7.1 Definice KBU

Norma ISO/IEC 27001 definuje KBU jako jakýkoliv zjǐstěný stav systému, služby, nebo

śıtě, poukazuj́ıćı na možnost porušeńı bezpečnostńı politiky nebo selháńı bezpečnostńıch

opatřeńı. Také se může jednat o jinou, předt́ım nenastalou situaci, která může být

d̊uležitá z pohledu bezpečnosti informaćı. [35] Př́ıručka NIST 800-61 definuje událost

jako jakoukoliv pozorovatelnou situaci v systému, nebo śıti. Kromě této velmi obecné

definice, která zahrnuje i události bez negativńıho dopadu, definuje standard i pojem

nepř́ıznivá událost, která se vztahuje pouze na události charakteru bezpečnosti infor-

maćı, nikoliv technické, nebo př́ırodńı. [27] KBU právně definuje ZoKB definuje KBU

pouze jako událost, která může vyústit v KBI. [16]

Obecně tedy z definic vyplývá, že KBU je stav bez zat́ım negativńıho dopadu,

ovšem s potenciálem narušeńı bezpečnosti informaćı organizace. Ve zdravotnickém

prostřed́ı bychom mohli jako událost charakterizovat phishingovou e-mailovou zprávu

určenou zaměstnanci nemocnice, která nebyla dosud otevřena. V tomto př́ıpadě e-

mailová zpráva sama o sobě nenarušuje bezpečnost, ale v př́ıpadě otevřeńı by k narušeńı

mohlo doj́ıt, a událost by vyústila v KBI.

7.2 Definice KBI

Stejně jako KBU definuje norma ISO/IEC 27001 také Kybernetický bezpečnostńı in-

cident (KBI), a to jako nechtěnou, nebo neočekávanou KBU, u které existuje vy-

soká pravděpodobnost kompromitace organizace a ohrožeńı bezpečnosti informaćı. [35]

Velmi podobnou definici KBI bychom našli i v př́ıručce NIST 800-61, která uvád́ı, že se
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jedná o porušeńı, nebo bezprostředńı hrozbu porušeńı bezpečnostńıch politik nebo stan-

dardńıch bezpečnostńıch praktik. [27] ZoKB pohĺıž́ı na KBI obecně jako na narušeńı

bezpečnosti informaćı v kyberprostoru. [16]

Tyto definice se shoduj́ı, že KBI je p̊uvodně událost, narušuj́ıćı bezpečnostńı politiku

organizace, a maj́ıćı pravděpodobně negativńı dopad na bezpečnost informaćı.

7.3 Taxonomie incidentů

Při návrhu a implementaci efektivńıho systému ochrany je třeba porozumět, jaké exis-

tuj́ı hrozby organizace a jakým zp̊usobem jsou realizovány. Vzhledem k tomu, že v ky-

berprostoru bychom našli velké množstv́ı r̊uzných útok̊u, v praxi se uplatňuje několik

klasifikaćı a taxonomíı incident̊u. Tyto taxonomie slouž́ı k efektivńı př́ıpravě na útoky

a incidenty a standardizaci reakce na určitý typ incidentu, sd́ıleńı informaćı o incidentu

mezi exterńımi CSIRT týmy organizace nebo v rámci bezpečnostńı komunity. Využit́ı

taxonomie mimo jiné umožňuje i sledováńı trend̊u, pomoćı kterých lze určit, které

bezpečnostńı aspekty je třeba posilovat. V oblasti taxonomie incident̊u existuje hned

několik dokument̊u, standard̊u, a praktik. Taxonomie se obecně děĺı do dvou základńıch

skupin v závislosti na typu hrozby, tedy vektoru útoku, a typu dopadu incidentu. V

praxi jsou pak častěǰśı taxonomie založené na typu hrozby, jelikož ćılem procesu inci-

dent managementu je minimalizace počtu incident̊u, je lepš́ı se zaměřit na odstraněńı

př́ıčin incident̊u – hrozeb.[6]

7.3.1 Taxonomie podle normy ČSN ISO/IEC 27035-2:2018

Norma ISO 27035 žádné klasifikačńı schéma incidentu neuvád́ı, pouze uvád́ı př́ıklad

klasifikačńıho schématu kategorie incidentu podle hrozeb ve formátu: kategorie hrozby,

popis hrozby a jednotlivé př́ıklady.

Kategorie Popis Př́ıklad

Incident technického
selháńı

Ztráta bezpečnosti
informaćı je zp̊usobena
chybami v informačńıch
systémech, jejichž
výsledkem je
nedostupnost nebo zničeńı
informačńıch systémů

Selháńı hardware,
software, zanedbáńı
údržby.

Tabulka 5: Př́ıklad kategorie incident̊u bezpečnosti informaćı podle hrozeb
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7.3.2 Taxonomie podle NIST 800-30

NIST je americká standardizačńı společnost, která mimo jiné vydala dokument NIST

800-30 [9], obsahuj́ıćı taxonomii posuzováńı rizik a klasifikačńı schéma založené na

hrozbách. V dokumentaci NIST 800-30 je uvedena tabulka:

Typ zdroje hrozby Popis Charakteristika

ÚMYSLNÉ

� Jednotlivec

� Exterńı osoba

� Interńı osoba

� Důvěryhodný interńı pra-

covńık

� Privilegovaný interńı pra-

covńık

� Skupina

� Ad hoc

� Zavedená

� Organizace

� Konkurent

� Dodavatel

� Partner

� Zákazńık

� Stát

Jednotlivci, skupiny, organizace

nebo státy, které se snaž́ı zneuž́ıt

závislost organizace na kyberne-

tických zdroj́ıch (tj. informace v

elektronické podobě, informačńı

a komunikačńı technologie a

schopnosti zpracováńı a přenosu

informaćı, které tyto technologie

poskytuj́ı).

Schopnosti, záměr, ćıleńı

NÁHODNÉ

� Uživatel

� Privilegovaný uživatel /

administrátor

Chybné činnosti prováděné

jednotlivci při plněńı jejich

každodenńıch pracovńıch povin-

nost́ı.

Rozsah dopad̊u

[9]Guide for Conducting Risk Assesments
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Typ zdroje hrozby Popis Charakteristika

STRUKTURÁLNÍ

� IT vybaveńı

� Úložǐstě

� Zpracováńı dat

� Komunikace

� Zobrazovaćı zař́ızeńı

� Senzor

� Řadič

� Ř́ızeńı prostřed́ı

� Regulace teploty/vlhkosti

� Napájeńı

� Software

� Operačńı systém

� Śıt’ové prvky

� Obecné aplikace

� Aplikace specifické pro

danou misi

Selháńı zař́ızeńı, ř́ızeńı prostřed́ı

nebo softwaru v d̊usledku

stárnut́ı, vyčerpáńı zdroj̊u

nebo jiných okolnost́ı, které

překračuj́ı očekávané provozńı

parametry.

Rozsah dopad̊u

ENVIRONMENTÁLNÍ

� Př́ırodńı nebo člověkem

zp̊usobená katastrofa

� Požár

� Povodeň / tsunami

� Vichřice / tornádo

� Hurikán

� Zemětřeseńı

� Bombový útok

� Překonáńı/obsazeńı

(např. útokem)

� Neobvyklý př́ırodńı jev

(např. slunečńı skvrny)

� Selháńı infrastruktury /

výpadek

� Telekomunikace

� Elektrická energie

Př́ırodńı katastrofy a selháńı kri-

tické infrastruktury, na které je

organizace závislá, ale které jsou

mimo jej́ı kontrolu.

Rozsah dopad̊u

Tabulka 6: Taxonomie zdroj̊u hrozeb podle NIST 800-30

[36] Z tabulky je evidentńı, že klasifikačńı rámec NIST je triviálńı a zastaralý,

protože neobsahuje žádné aktuálńı hrozby souvisej́ıćı s moderńımi technologiemi. [6]

7.3.3 Taxonomie podle ENISA

ENISA je agentura EU koordinuj́ıćı aktivity národńıch týmů CERT/CSIRT členských

zemı́ EU. ENISA rovněž zpracovala vlastńı rámec pro klasifikaci bezpečnostńıch in-
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7 KYBERNETICKÁ BEZPEČNOSTNÍ UDÁLOST A INCIDENT

cident̊u, vycházej́ıćı z podstatě incidentu jako takového, založeném na zkušenostech

provozu CERT/CSIRT týmů.[6]

Klasifikace incidentu Př́ıklad Popis

Škodlivý kód

Virus
Červ
Trojský k̊uň
Spyware
Dialer
Rootkit

Různé druhy software
záměrně vložené do
informačńıcho systému s
ćılem zp̊usobeńı škody
nebo narušeńı bezpečnosti
informaćı.

Tabulka 7: Př́ıklad kategorie incident̊u bezpečnosti informaćı podle hrozeb dle ENISA

7.3.4 Taxonomie podle MITRE ATT&CK

MITRE je americká nezisková organizace prováděj́ıćı výzkum mimo jiných v oblasti ky-

bernetické bezpečnosti. MITRE ATT&CK je celosvětově volně dostupná databáze vek-

tor̊u útok̊u, hrozeb, zranitelnost́ı a technik pro mitigaci hrozeb vycházej́ıćı ze skutečných

scénář̊u. MITRE ATT&CK je definuje tři hlavńı matice: Podnikovou(Enterprise), Mo-

bilńı(Mobile), a ICS. Každá matice obsahuje seznam taktik, které by mohl útočńık

potenciálně využ́ıt, tyto taktiky pak obsahuj́ı vektory útoku maj́ıćı společný ćıl. Ne-

jedná se tedy o taxonomii podle vektoru útoku, nýbrž podle ćıle útočńıka. [6]
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8 Řı́zenı́ kybernetických incidentů

Ř́ızeńı incident̊u je proces zavedených postup̊u, které maj́ı plánovat, detekovat, zazna-

menat, posoudit, reagovat a vyhodnotit všechny kybernetické bezpečnostńı události

a incidenty. ZoKB př́ımo vyžaduje zvládáńı kybernetických bezpečnostńıch událost́ı a

incident̊u jakožto organizačńı opatřeńı, které definuje jako:
”
úkony vedoućı k prevenci,

detekci, analýze, omezeńı dopad̊u incidentu, reakci na incident a následné obnově“ a

detekci kybernetických bezpečnostńıch událost́ı jakožto technické opatřeńı regulované

služby v režimu vyšš́ıch povinnost́ı. ZoKB neuvád́ı konkrétńı normy, nebo postupy, ani

návod na implementaci ř́ızeńı KBI, proto existuje několik standard̊u a norem běžně

použ́ıvaných v praxi, podle kterých společnost vytvoř́ı a implmementuje proces od-

pov́ıdaj́ıćı jejich potřebám a prostředk̊um.[16]

8.1 PDCA Cyklus

Ř́ızeńı KBI neńı statická šablona, je to opakuj́ıćı se proces, který by měl reagovat na

změny v organizaci, nové hrozby nebo zranitelnosti, a nové poznatky a zkušenosti z

provozu. Jednoduchým základem pro řešeńı událost́ı a incident̊u je Deming̊uv PDCA

cyklus, který rozděluje proces do čtyř fáźı:[37]

Obrázek 3: PDCA Cyklus [10]

[10]Vlastńı tvorba
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8 ŘÍZENÍ KYBERNETICKÝCH INCIDENTŮ

8.2 Životnı́ cyklus incidentu ve zdravotnictvı́

Univerzálńı podoba procesu ř́ızeńı KBI, uplatnitelná v jakékoliv organizaci s maximálńı

efektivitou, neexistuje. Nı́že je uveden možný návrh životńıho cyklu KBI, se kterým

se pracuje v praktické části této práce. Celý tento proces rámcově vycháźı z norem

běžně použ́ıvaných v praxi: ČSN ISO/IEC 27035-2:2018, NIST SP.800-61, proces ř́ızeńı

ENISA a best-practices organizaćı zabývaj́ıćıch se kybernetickou bezpečnost́ı.

8.2.1 Přı́prava na incident

Prvńı fáze zahrnuje plánováńı a př́ıpravu nutnou k úspěšnému zavedeńı procesu ř́ızeńı

KBI. Poskytovatel by měl nejdř́ıve vypracovat politiku ř́ızeńı KBI, která by měla ob-

sahovat mimo jiné účel politiky, jej́ıho vlastńıka, proces ř́ızeńı KBI, popis incident̊u,

proces jejich hlášeńı, definici roĺı a požadavek na školeńı a vytvářeńı povědomı́ o ř́ızeńı

KBI v organizaci. Dále je potřeba sestavit CSIRT tým zodpovědný za řešeńı KBI, který

bude posuzovat události, vyhodnocovat, zda se jedná o KBI, koordinovat a ř́ıdit reakci

na KBI, a využ́ıvat znalosti źıskané při řešeńı incidentu. Kromě vlastńıho CSIRT může

poskytovatel využ́ıvat spolupráci s exterńımi organizacemi; CSIRT týmy významných

dodavatel̊u, nebo vládńıch organizaćı. V České republice je za pomoc při reakci na KBI

při ochraně regulovaných služeb podle ZoKB zodpovědný vládńı CERT GovCERT.cz.

Nakonec se vytvoř́ı systém školeńı a vytvářeńı bezpečnostńıho povědomı́ o ř́ızeńı KBI.

Každý zaměstnanec muśı znát svoji roli, správný postup a jaké kroky podniknout

při identifikaci KBU. Tento proces je třeba pravidelně testovat a aktualizovat podle

potřeby, aby byl i nadále plně funkčńı.[38][39]

8.2.2 Detekce a analýza incidentu

Druhá fáze se zabývá analýzou provozu v organizaci poskytovatele a detekćı KBU a

identifikaci zranitelnost́ı. Kĺıčový je pro tuto fázi monitoring (např. pomoćı SIEM)

a logováńı komunikace v systémech a śıti organizace. Pro zvýšeńı efektivity detekce

je vhodné doplnit z exterńıch zdroj̊u informace o nových metodách útoku, zjǐstěných

zranitelnostech, nebo strategíıch pro zmı́rněńı dopad̊u kybernetických útok̊u. Norma

ČSN/ISO 27035-2:2018 doporučuje evidovat výstupy z monitoringu do log̊u, které

umožňuj́ı jejich zpětnou analýzu a posouzeńı.[38][39]
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8.2.3 Klasifikace incidentu

Třet́ı fáźı je posouzeńı, na základě informaćı źıskaných v předchoźı fázi, zda událost

splňuje podmı́nky pro klasifikaci jako KBI, a rozhodnut́ı o tom, jestli zaznamenanou

událost můžeme klasifikovat jako KBI. Pokud je u události vyhodnocen pravděpodobný

negativńı dopad na aktiva, vyhodnot́ı se jako KBI, a pokud splňuje podmı́nky vyme-

zené ZoKB, poskytovatel je povinnen jej hlásit na NÚKIB. Vyhodnocuj́ı se d̊usledky,

závažnost, a dopady na poskytováńı regulované služby. Pokud je identifikován KBI s

dopadem na osobńı údaje, je třeba postupovat v souladu s kritérii GDPR. KBI je v

praxi klasifikován podle jednoho z klasifikačńıch schémat – taxonomíı. Při posuzováńı

KBI je třeba vycházet z již stanoveného plánu řešeńı incident̊u, zdokumentovaného v

interńı dokumentaci poskytovatele; rozděleńı odpovědnost́ı při posuzováńı informaćı a

při rozhodováńı, a formálńıch postup̊u při hlášeńı po rozhodnut́ı o klasifikaci události

jako KBI. Veškeré činnosti souvisej́ıćı s klasifikaćı je vhodné řádně logovat pro účely

zpětné analýzy; po detailńım přezkoumáńı KBI se může stát, že se jednalo o false-

positive, které může sloužit jako ukazatel kvality systému – č́ım méně false positives,

t́ım vyšš́ı kvalita detekce.[38]

8.2.4 Prioritizace incidentu

Čtvrtou fáźı je určeńı priority KBI v závislosti na vyhodnoceném dopadu na aktiva

poskytovatele a počtu dotčených pacient̊u. Podle definovaných matic vycházej́ıćıch z

předchoźıch KBI v interńı dokumentaci se urč́ı závažnost a relativńı priorita. Smyslem

prioritizace je alokace zdroj̊u incident̊um s vyšš́ı prioritou mı́sto jejich chronologického

zvládáńı.[38]

8.2.5 Odezva na incident

Pátou fáźı je samotné řešeńı KBI, kdy CSIRT tým podniká kroky procesu odezvy na

incident. ENISA doporučuje ve svém dokumentu ř́ızeńı incident̊u postupovat podle

cyklu řešeńı incidentu. [40] Při řešeńı KBI může tým přehodnotit jeho závážnost v

rámci klasifikačńı matice, a podle toho vyhodnotit, zda je řešeńı KBI v rámci schop-

nost́ı týmu uvést jej pod kontrolou a jestli se jeho dopady dále neš́ı̌ŕı. Pokud se však

ukáže, že je dopad ve skutečnosti závažněǰśı, než se předpokládalo, měl by být spuštěn

proces krizového ř́ızeńı a KBI eskalován. Eskalace je proces delegace ř́ızeńı KBI na

exterńı CSIRT tým, kterému jsou poskytnuty všechny logované informace o KBI, po-
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8 ŘÍZENÍ KYBERNETICKÝCH INCIDENTŮ

kud exterńı CSIRT neźıská kontrolu nad KBI, je eskalován dále, např. spolupraćı s

Národńım CERT.[38]

Obrázek 4: Cyklus odezvy na incident podle ENISA [11]

O pr̊uběhu řešeńı KBI je třeba informovat všechny zainsteresované stakeholdery: ga-

ranty a uživatele aktiv, vedeńı nemocnice a exterńı dodavatele. Pokud se KBI podař́ı

zvládnout, stakeholders by měli být o této skutečnosti informováni. Pr̊uběh je také

třeba podle ZoKB hlásit NÚKIB pr̊uběžnými zprávami, dokud neńı KBI vyřešen.[24]

8.2.6 Vyhodnocenı́ incidentu

Na konci životńıho cyklu KBI se analyzuje postup řešeńı za účelem zlepšeńı procesu

ř́ızeńı KBI, a s ńım sovisej́ıćı procesy, jako je ř́ızeńı rizik. Při analýze dat jednotlivých

fáźı procesu ř́ızeńı KBI se hledaj́ı trendy a vzory, podle kterých mohou být přijata pre-

ventivńı opatřeńı, která maj́ı sńıžit riziko vzniku budoućıch incident̊u. Ř́ızeńı KBI tak

může odhalit slabá mı́sta v zabezpečeńı nemocničńıho provozu, jako jsou nevyhovuj́ıćı

parametry technických prostředk̊u (např. firewall politiky), vadný software exterńıho

dodavatele, nebo politika ř́ızeńı rizik. Nemocnice může v závislosti na této analýze

[11]Upraveno podle Good Practice Guide for Incident Management
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podniknout kroky ke zlepšeńı kybernetické bezpečnosti, a to bud’ jako dlouhodobou

strategii, která nemůže být ihned realizována, nebo ihned přijmout a implementovat

konkrétńı bezpečnostńı opatřeńı. Norma ČSN/ISO 27035-1:2018 také doporučuje zhod-

notit efektivitu svého CSIRT týmu při ř́ızeńı KBI. Veškeré informace o pr̊uběhu řešeńı

KBI, změnách v dokumentaci, pravidlech nebo implementace kybernetické bezpečnosti

je třeba zalogovat a uchovat v interńım archivu pro účely daľśı zpětné analýzy.[38]

Obrázek 5: Metrika ř́ızeńı KBI [12]

Popis Doba trváńı

Doba mezi útokem a detekćı KBI
(MTTD)

10 minut

Doba mezi detekćı a reakćı na KBI
(MTTR)

20 minut

Doba mezi reakćı a vyhodnoceńım
(MTRS)

30 minut

Doba mezi KBI (MTBI) Stabilńı trend

Tabulka 8: Metrika ř́ızeńı významného KBI

[12]Vlastńı tvorba podle [6]
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8.3 Eskalačnı́ politika

Jak už bylo zmı́něno, eskalace procesu je delegace ř́ızeńı KBI na jinou osobu, nebo

tým. Aby bylo jasné kdy, komu a jakým zp̊usobem incident eskalovat, je třeba určit

eskalačńı politiku. Může se stát, že prvńı respondent KBI (např. manažer kybernetické

bezpečnosti) nebude schopen vlastńımi silami KBI vyřešit, proto muśı být jasně sta-

noveno, jakým zp̊usobem předat ř́ızeńı a shromážděné informace o incidentu jinému

subjektu, a to v závislosti na závažnosti incidentu, nbo pokud je ćılový čas vyřešeńı

incidentu překročen.[41]
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9 Praktická část

V praktické části se zaměř́ıme na návrh procesu ř́ızeńı KBI a jeho praktické využit́ı při

modelové situaci kybernetického útoku, jehož ćılem je modelová zdravotnická organi-

zace, ve které byla definovaná aktiva, bezpečnostńı role a souvisej́ıćı odpovědnosti při

ř́ızeńı KBI, jednotlivé fáze samotného ř́ızeńı a diagram samotného procesu. Při ř́ızeńı

KBI se obvykle postupuje podle playbooku v závislosti na druhu incidentu, v této

ukázce jako playbook poslouž́ı př́ıloha č.3 knihy Kybernetický bezpečnostńı incident

3D: IT, právo a compliance

9.1 Modelová organizace

Subjektem, kterým bude modelová organizace praktické implementace ř́ızeńı incident̊u,

je oblastńı nemocničńı zař́ızeńı s 1800 zaměstnanci, poskytuj́ıćı zdravotńı služby podle

zákona č. 372/2011 Sb., o zdravotńıch službách. Tato nemocnice je regulovaný subjekt

spadaj́ıćı do režimu vyšš́ıch povinnost́ı podle VoRS, protože se jedná o velký podnik.

Velkým podnikem se pak rozumı́ společnost s v́ıce než 250 zaměstnanci.[15]

Nemocnice disponuje technickými prostředky nezbytnými pro poskytováńı zdravotńı

péče, u kterých je nutné zajistit nepřetržitý provoz. Veškerá data jsou ukládána v da-

tovém centru nemocnice v segmentované śıti, do které maj́ı př́ıstup pouze zaměstnanci

jak lokálně, tak vzdáleně. NIS je hlavńı repozitář zdravotńıch karet pacient̊u, u kterých

eviduje zdravotńı stav, předepsané léky a osobńı údaje, jako jsou rodná č́ısla. Zaměstnanci

nemocnice se autentizuj́ı v nemocničńı śıti pomoćı Active Directory, přes který maj́ı

př́ıstup do NIS. Bezpečnostńım pravidlem v nemocnici v zájmu dodržeńı ochrany

osobńıch údaj̊u je, že nahĺıžet do a upravovat záznamy pacienta v NIS může provádět

pouze jeho vyšetřuj́ıćı lékař, a nikdo jiný. Dále nemocnice spravuje vlastńı poštovńı

server s e-mailovými účty propojenými s Active Directory. Data jsou zálohována do

lokálńıho zálohovaćıho úložǐstě, aby byla př́ıstupná i v př́ıpadě výpadku internetového

provozu.

9.2 Bezpečnostnı́ role a odpovědnosti

Před zvládáńım KBI je nutné jednoznačně určit, kdo má při ř́ızeńı jaké odpovědnosti,

práva a povinnosti. Smyslem je jednoznačné a efektivńı rozděleńı zodpovědnost́ı př́ı

ř́ızeńı za účelem efektivńıho a správného vykonáńı procesu ř́ızeńı KBI. Vzhledem k
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tomu, ze subjekt je nemocničńı zař́ızeńı v režimu vyšš́ıch povinnost́ı, je třeba myslet

na právńı požadavky pro stanoveńı roĺı v ZoKB a VoBOvRVP. V této modelové or-

ganizaci jsou všechny osoby, j́ımž byly role přiděleny, zároveň zaměstnanci nemocnice.

Při vypracováńı procesu ř́ızeńı KBI byly identifikovány ńıže uvedené role:

9.2.1 Vedenı́ nemocnice

Vedeńı nemocnice je v rámci kybernetické bezpečnosti zodpovědné za stanoveńı cel-

kové strategie ř́ızeńı KBI, dále urč́ı zdroje a rozpočet. Při ř́ızeńı KBI je v kontaktu s

podř́ızenými rolemi a rozhoduje o zahájeńı krizového ř́ızeńı.

9.2.2 Manažer kybernetické bezpečnosti

Manažer kybernetické bezpečnosti (MKB) je zodpovědný za celý proces ř́ızeńı KBI.

Vyhodnocuje informace poskytnuté o detekované události, urč́ı členy interńıho CSIRT

týmu, dále podle významnosti KBI jej eskaluje, a koordinuje odezvu a vyhodnoceńı

KBI. V př́ıpadě potřeby informuje NÚKIB a podává pr̊uběžné zprávy o zvládáńı KBI.

Pokud manažer usoud́ı podle závažnosti KBI potřebu sestavit CSIRT tým, jeho zod-

povědnosti rozděĺı mezi členy týmu.

9.2.3 Bezpečnostnı́ analytik

Bezpečnostńı analytik je zodpovědný za monitoring provozu v śıti, analýzu deteko-

vaných hrozeb a událost́ı, jejich dopadu, p̊uvodu a metodu útoku. V př́ıpadě detekce

události analytik hledá zranitelnost, která byla pravděpodobně využita. Při ř́ızeńı KBI

je zodpovědný za posouzeńı a klasifikaci události. Př́ı ř́ızeńı KBI je zodpovědný za

detekci, analýzu, prioritizaci a následné vyhodnoceńı KBI.

9.2.4 Správce sı́tě

Správce śıtě je zodpovědný za bezpečnost śıt’ového provozu v nemocnici, segmentaci

śıtě a provoz interńı komunikace. Při ř́ızeńı KBI je odpovědný za potřebné změny v

př́ıstupu, izolaci śıt’ového segmentu, nebo blokováńı př́ıstupu do interńı śıtě z internetu.

9.2.5 Správce IT systémů

Správce IT systému zodpov́ıdá za správu a provoz Active Directory, NIS, e-mailové

služby a systému zálohováńı. Při ř́ızeńı KBI je odpovědný za omezeńı př́ıstupu do těchto
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systému, vynucováńı změny hesel nebo blokace kompromitovaných zaměstnaneckých

účt̊u.

9.2.6 CSIRT

Interńı CSIRT je skupina osob zodpovědná za ř́ızeńı KBI, kterou svolává manažer

kybernetické bezpečnosti v závislosti na závažnosti a rozsahu KBI. CSIRT spolupra-

cuje s manažerem při analýze, klasifikaci, prioritizaci, eskalaci, řešeńı a vyhodnoceńı

KBI. Členové týmu maj́ı specifické zodpovědnosti souvisej́ıćı s ř́ızeńım KBI. Mezi členy

CSIRT patř́ı:

� Velitel týmu – zodpovědný za koordinaci aktivit týmu a komunikaci s vedeńım

nemocnice, tuto pozici obvykle zastává manažer kybernetické bezpečnosti

� Bezpečnostńı analytik – zodpovědný za přijmut́ı, posouzeńı a klasifikaci události

� Správce śıtě – zodpovědný za správu nemocničńı śıtě

� Správce IT systémů – zodpovědný za správu a přistup k IT systémům

� Právńı konzultant – zodpovědný za konzultaci v oblasti plněńı právńıch po-

vinnost́ı souvisej́ıćıch s ř́ızeńım KBI

� Pověřenec pro ochranu osobńıch údaj̊u – zodpovědný za konzultaci v oblasti

ochrany osobńıch údaj̊u a hlášeńı na ÚOOÚ

� PR manažer – zodpovědný za komunikaci o KBI s veřejnost́ı

9.2.7 Krizový tým

Krizový tým je svolán vedeńım nemocnice při zahájeńı krizového ř́ızeńı v př́ıpadě

závažného KBI. Členy krizového týmu jsou všichni členové interńıho CSIRT týmu

společně s daľśımi odborńıky, které urč́ı manažer kybernetické bezpečnosti.

9.2.8 Auditor kybernetické bezpečnosti

Auditor kybernetické bezpečnosti jako jediný z jmenovaných roĺı neńı zaměstnancem

nemocnice, jedná ze o stranově nezúčastněného odborńıka v oblasti kybernetické bezpečnosti,

který provád́ı v nemocnici bezpečnostńı audit. Při ř́ızeńı KBI poskytuje nezaujatou

zpětnou vazbu na navrhované změny v oblasti ř́ızeńı KBI.
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9.3 Aktiva organizace

V modelové organizaci byla identifikována tato primárńı a podp̊urná aktiva, u kterých

se dále urč́ı hodnoceńı jejich kritičnosti a garanti aktiv, a to podle dopadu narušeńı

jejich d̊uvěrnosti, integrity, nebo dostupnosti.

Aktivum Hodnoceńı

Poskytováńı zdravotńı péče Kritická

Zdravotnická dokumentace Kritická

Osobńı údaje pacient̊u Kritická

Provozńı data Vysoká

Tabulka 9: Primárńı aktiva nemocnice

Aktivum Skupina

Klinické IoMT Hardware

Periferńı zař́ızeńı Hardware

Śıt’ové prvky Hardware

NIS Software

Provozńı software Software

Active Directory Software

E-mailový systém Software

Systém zálohováńı dat Software

Zdravotnický personál Zaměstnanci

IT personál Zaměstnanci

Tabulka 10: Podp̊urná aktiva nemocnice
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9.4 Proces řı́zenı́ incidentů

Ćılem návrhu procesu ř́ızeńı KBI je standardizace postup̊u a aktivit vykonaných v sou-

vislosti se zvládáńım KBI. Jedná se o vyv́ıjej́ıćı se proces, který je po každém provedeńı

zhodnocen a podle nalezených nedostatk̊u upravován.

Seznam aktivit při ř́ızeńı KBI vypadá takto:

Detekce

SIEM loguje veškerý provoz v nemocnici, logy analyzuje bezpečnostńı analytik. Pokud

je při logováńı vyhodnocena anomálie, analytik ji vyhodnot́ı a posoud́ı, zda by se mohlo

jednat o potenciálně nežádoućı událost.

Posouzenı́ události

Pokud analytik vyhodnot́ı neobvyklý provoz v śıti jako KBU, informuje o této skutečnosti

manažera kybernetické bezpečnosti, a pokud zjist́ı, že událost byla naplněna a bude mı́t

negativńı dopad, vyhodnot́ı ji jako KBI, poté urč́ı pravděpodobný vektor útoku a veli-

kost dopadu. Manažer kybernetické bezpečnosti o situaci informuje vedeńı nemocnice

a pozastav́ı zálohováńı dat v NIS.

Klasifikace a prioritizace

Podle odhadovaného dopadu bezpečnostńı analytik urč́ı, zda se jedná o KBU, nebo

KBI, klasifikuje incident a prioritizaćı urč́ı ćılovou odezvu. Pokud je při klasifikaci KBI

vyhodnocen jako závažný, manažer kybernetické bezpečnosti odešle prvotńı hlášeńı o

incidentu na NÚKIB a pokud se zjist́ı pravděpodobný únik osobńıch dat, pověřenec

pro ochranu osobńıch údaj̊u ohláśı př́ıpad porušeńı zabezpečeńı osobńıch údaj̊u podle

GDPR na ÚOOÚ.

Posouzenı́ schopnosti zvládnout KBI

Manažer kybernetické bezpečnosti posoud́ı, zda podnikne kroky k vyřešeńı KBI sám,

svolá interńı CSIRT tým, nebo ř́ızeńı eskaluje a sestav́ı krizový tým.

Návrh a řešenı́ KBI

Řešitel KBI navrhne kroky pro vyřešeńı incidentu, které jsou poté realizovány. Pokud

kroky neuvedou situaci pod kontrolu, manažer kybernetické bezpečnosti kontaktuje

daľśı strany, vypracuje a odešle pr̊uběžnou zprávu o řešeńı incidentu na NÚKIB.
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Obnova po KBI

Pokud se podař́ı KBI dostat pod kontrolu, manažer kybernetické bezpečnosti obnov́ı

zálohováńı dat a podle potřeby obnov́ı postižená data. O vyřešeńı KBI informuje

všechny zainteresované stakeholdery, seṕı̌se závěrečnou zprávu a odešle ji na NÚKIB.

Vyhodnocenı́ KBI

Nakonec manažer kybernetické bezpečnosti na základě sesb́ıraných dat o KBI a pr̊uběhu

jeho ř́ızeńı vyhodnot́ı efektivitu ř́ızeńı KBI.

Tyto aktivity jsou zakresleny v diagramu procesu uvedeného v př́ıloze.

9.5 Řı́zenı́ modelového KBI

V této modelové situaci se pod́ıváme na scénář útoku na Nemocničńı informačńı systém

(NIS) a jeho zvládáńı pomoćı navrhovaného procesu ř́ızeńı KBI.

9.5.1 Vektor a cı́le útoku

Nemocnice byla napadena útočńıkem, při kterém byl jako vektor útoku identifikován

ćılený spear-phishingový útok prostřednictv́ım e-mailu na zaměstnance nemocnice. Ob-

sahem e-mailu, jehož odeśılatel se vydává za Ministerstvo zdravotnictv́ı, je výzva k

aktualizaci interńı metodiky nemocnice. Ćılem tohoto útoku je źıskáńı př́ıstupových

údaj̊u do nemocničńı śıtě a následné spuštěńı ransomware v NIS.

9.5.2 Detekce a analýza

Zaměstnanec otevřel odkaz v e-mailu, který zobrazil imitaci dialogového okna k přihlášeńı,

prostřednictv́ım kterého odeslal útočńıkovi přihlašovaćı údaje do nemocničńı domény.

Při analýze útočńıka můžeme źıskat informace o odeśılateli, jako je jeho jméno v

hlavičce e-mailu, IP a URL adresu serveru, a pod́ıváme se, jestli jsou na seznamu

škodlivých webových stránek. Dále je třeba zjistit, kolik zaměstnanc̊u otevřelo falešné

dialogové okno a kolik jich vyplnilo přihlašovaćı údaje. SIEM zaznamenal nové přihlášeńı

do Active Directory z neznámé IP adresy minutu po kliknut́ı na odkaz s přihlašovaćımi

údaji, které se shoduj́ı s údaji zaměstnance, který se pokusil o přihlášeńı na phishingový

server.[6] Bezpečnostńı analytik tuto situaci vyhodnotil jako potenciálńı KBU s po-

dezřeńım na neoprávněné vniknut́ı do nemocničńı śıtě s možnost́ı ohrožeńı bezpečnosti
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dat v NIS, a informuje o situaci manažera kybernetické bezpečnosti, který okamžitě

pozastavuje zálohováńı NIS.

9.5.3 Klasifikace a prioritizace

Po zjǐstěńı události je třeba na základě shromážděných informaćı ze SIEM log̊u posou-

dit, zda se jedná o KBU, nebo KBI. Dále je incident klasifikován na základě vektoru

útoku podle klasifikačńıho schématu a prioritizován na základě dopadu na nemocnici.

V tomto př́ıpadě byl vektor útoku identifikován jako phishing. Tuto klasifikaci může vy-

hodnotit automaticky SIEM, nebo bezpečnostńı analytik, s ćılem určeńı relevantńıch

postup̊u při řešeńı KBI, např. podle playbooku. Manažer kybernetické bezpečnosti

informuje vedeńı nemocnice o detekci KBI v nemocničńım prostřed́ı a situaci ohláśı

na NÚKIB, a protože existuje podezřeńı na možný únik dat, pověřenec pro ochranu

osobńıch údaj̊u ohláśı podle čl.33 GDPR porušeńı zabezpečeńı osobńıch údaj̊u na Úřad

pro ochranu osobńıch údaj̊u (ÚOOÚ).[8]

Po klasifikaci incidentu urč́ıme prioritu incidentu v závislosti na jeho předpokládaném

dopadu a ćılovou dobu jeho vyřešeńı podle metrik určených v interńı dokumentaci. In-

formace uvedené v klasifikačńım schématu si organizace zpracuje sama podle svých

potřeb. V následuj́ıćıch tabulkách je uveden př́ıpad hodnoceńı dopadu a prioritizace:

Tabulka 11: Matice dopadu incidentu
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Tabulka 12: Matice prioritizace incidentu

Tabulka 13: Hodnoceńı priorit incidentu

Vzhledem k tomu, že spearphishingový útok pravděpodobně ćıĺı na NIS, tedy primárńı

aktivum Zdravotńı dokumentace, u kterého byla hodnota vyhodnocena jako kritická,

můžeme ř́ıct, že se jedná o závažný KBI s kritickým dopadem na aktivum a je proto

nutné na něj reagovat okamžitě a uvést jej pod kontrolu do 1 hodiny. Zaměstnanci IT

podnikaj́ı okamžité kroky k omezeńı š́ı̌reńı škod zp̊usobených KBI; správce IT systémů

pozastavuje provoz NIS, správce śıtě jej izoluje od zbytku nemocničńı śıtě a manažer

kybernetické bezpečnosti doporuč́ı vedeńı nemocnice přechod do fyzického režimu ve-

deńı zdravotnických záznamů.

9.5.4 Odezva

Manažer kybernetické bezpečnosti podle mı́ry závažnosti rozhoduje, jestli KBI uzavře,

řeš́ı sám, nebo svolá pro řešeńı CSIRT tým. Protože byl incident vyhodnocen jako

závažný, a tedy se očekává, že jeho vyřešeńı je mimo śıly interńıho CSIRT týmu,

manažer eskaluje incident a sestav́ı krizový tým, který podniká okamžité kroky k řešeńı

incidentu. Pokud se ukáže, že KBI stále neńı pod kontrolou, je eskalován dále.
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Analýza dat

Krizový tým si vyžádá shromážděná data o incidentu, na základě kterých rozhodne o

formě odezvy. Zároveň informuje uživatele dotčených aktiv o existenci KBI.

Hledánı́ možného řešenı́

Po analýze shromážděných dat členové týmu navrhnou možná řešeńı KBI a v závislosti

na závažnosti se dohodnou co nejrychleji na nejelpš́ı odezvě v rámci možnost́ı.

Návrh řešenı́

Potom, co se krizový tým dohodne na řešeńı, připrav́ı seznam krok̊u k mitigaci prob́ıhaj́ıćıho

útoku. S těmito kroky poté obeznámı́ všechny zúčastněné strany (např. poskytova-

tele internetových služeb, po jehož śıti útok proběhl). Pokud tým spolupracuje se

zaměstnanci, kteř́ı nemaj́ı odborné znalosti v oblasti kybernetické bezpečnosti, je d̊uležité,

aby byly kroky k mitigaci dostatečně srozumitelné.

Navržené kroky odezvy na incident mohou vypadat takto:

� Zablokováńı škodlivé domény nastaveńım firewall pravidla
� Zablokováńı všech daľśıch spear phishingových e-mail̊u, pokud bylo ćılem v́ıce

osob
� Vynuceńı změny př́ıstupových údaj̊u u postiženého zaměstnance
� Informováńı zaměstnanc̊u o aktuálńı hrozbě spear phishingu

Ćılem útočńıka bylo nahráńı ransomware do NIS a zašifrováńı dat v něm. Pokud se kri-

zovému týmu podař́ı zablokovat komunikaci včas, nemuśı doj́ıt k naplněńı ćıle útoku,

pokud by však k zašifrováńı NIS došlo, znamenalo by to kompletńı dopad na d̊uvěrnost,

integritu a dostupnost dat tohoto aktiva. Při kompletńım výpadku NIS systém nahra-

zuj́ı fyzické záznamy na paṕır, nebo telefonicky. V takovém př́ıpadě by musel krizový

tým podniknout daľśı kroky pro zvládnut́ı KBI, jako je pozastaveńı zálohováńı NIS,

aby k nim neměl útočńık př́ıstup, a po zamezeńı komunikace obnova dat z těchto záloh.

Realizace řešenı́

Po naplánováńı krok̊u odezvy krizový tým začne jednotlivé kroky implementovat a

kontrolovat, zda skutečně mitiguj́ı kybernetický útok. Pokud s krizovým týmem na

řešeńı incidentu spolupracuj́ı daľśı strany, tým muśı poč́ıtat s možnost́ı neúplné, nebo

jen částečné implementace některých krok̊u odezvy (např. poskytovatel internetových

služeb nemuśı komunikaci zcela zablokovat).
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Eliminace a obnova

Pokud jsou vybrané kroky odezvy efektivńı a incident se podař́ı dostat pod kontrolu,

aby se dál neš́ı̌ril, je třeba co nejrychleji obnovit všechna dotčená aktiva do p̊uvodńıho

stavu, aby mohla být služba znovu plně poskytována. Pokud může být vyloučena

možnost př́ıstupu útočńıka do NIS, zdravotnická dokumentace, která byla v době

výpadku vedena fyzicky na paṕır, správce IT systémů obnov́ı NIS ze zálohy, správce

śıtě jej připoj́ı zpět do nemocničńı śıtě a zaměstnanci nemocnice doplńı chyběj́ıćı data,

která byla v době výpadku vedena fyzicky. Veškerý postup ř́ızeńı KBI je zaevidován do

interńı dokumentace, kde může být dále analyzován za účelem zlepšeńı bezpečnostńıch

opatřeńı i samotného procesu ř́ızeńı KBI. Po uvedeńı KBI pod kontrolu manažer seṕı̌se

zprávu o vyřešeńı incidentu a odešle ji na NÚKIB, který tak incident považuje za

uzavřený.

9.5.5 Vyhodnocenı́

Poté, co krizový tým podnikne všechny naplánované kroky k eliminaci KBI, a obnov́ı

dotčená aktiva, celý proces ř́ızeńı a reakce na něj se vyhodnot́ı pro určeńı efektivity

celého procesu. Dále bezpečnostńı analytik urč́ı př́ıčinu KBI a na základě toho sestav́ı

mitigačńı opatřeńı. Při analýze efektivity ř́ızeńı KBI je třeba posoudit celkové množstv́ı

práce, a dobu trváńı KBI od detekce až po vyhodnoceńı a trváńı jednotlivých fáźı. Pro

tyto účely můžeme vytvořit metriku; tabulku s očekávanými dobami trváńı, sestavenou

z pr̊uměrných dob u předchoźıch KBI, nebo ideálńı hodnotu, se kterou bude současný

KBI porovnán.

Popis Doba trváńı

Doba mezi útokem a detekćı KBI
(MTTD)

14 minut

Doba mezi detekćı a reakćı na KBI
(MTTR)

25 minut

Doba mezi reakćı a vyhodnoceńım
(MTRS)

90 minut

Doba mezi KBI (MTBI) Rostoućı trend

Tabulka 14: Př́ıklad metriky ř́ızeńı významného KBI
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Na základě této metriky můžeme porovnat právě řešený KBI s předpokládanou do-

bou vyřešeńı celého incidentu, pokud byly naměřené hodnoty prodlev vyšš́ı, než se

očekávalo, proces je přezkoumán a hledaj́ı se nedostačuj́ıćı, nebo slabá mı́sta jak v

ř́ızeńı KBI, tak i v kybernetické bezpečnosti jako celku.

Bezpečnostńı analytik provedl analýzu vzniku incidentu a identifikoval jako zp̊usob

pr̊uniku odcizeńı př́ıstupových údaj̊u formou spear phishingu, tud́ıž hrozba byla reali-

zována z nedbalosti a z d̊uvodu absence anti-phishingového filtru, na základě čehož do-

poručil zavedeńı seznamu protiopatřeńı, která budou implementována bud’ okamžitě,

nebo do budoucna jako součást strategického plánu kybernetické bezpečnosti. Tuto

zprávu zhodnot́ı auditor a posoud́ı, zda jsou požadavky v souladu s normami, nebo

právńımi předpisy.

O celém pr̊uběhu manažer kybernetické bezpečnosti vypracoval podrobnou zprávu

o ř́ızeńı, kde zahrnul popis, typ a závažnost incidentu, datum detekce a vyřešeńı, jeho

dopad na aktiva a provoz nemocnice, jednotlivé fáze ř́ızeńı a jejich aktivity a všechny

informované strany. Vzhledem k tomu, že incident byl ohlášen na NÚKIB, je třeba po

vyřešeńı odeslat také závěrečnou zprávu, kterou NÚKIB zaeviduje do vlastńı evidence

KBI. Na základě sb́ıraných dat zhodnot́ıme i použitý playbook při odezvě na konkrétńı

druh KBI a př́ıpadné nedostatky podle zkušenost́ı z ř́ızeńı uprav́ıme.

Protiopatřeńı Doba realizace
Odpovědnost za
realizaci

Povinnost dvoufázového
ověřeńı při přihlašováńı
do Active Directory

Okamžitě Správce IT systémů

Mimořádné školeńı
zaměstnanc̊u o phishingu
a spear phishingu

Okamžitě
Manažer kybernetické
bezpečnosti

Zavedeńı
anti-phishingového filtru

Do budoucna Správce śıtě

Simulovaný phishingový
test v śıti

Do budoucna IT zaměstnanci

Tabulka 15: Př́ıklad návrhu obecně phishingových protiopatřeńı
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10 Shrnutı́ a diskuse

Ř́ızeńı KBI je jen tolik účinné, jako je jeho aktuálnost a opakovatelná použitelnost. Pro-

ces může být jakkoliv dobře navržený, ale pokud neńı po opakovaném použ́ıváńı kontro-

lován, analyzován a zlepšován, neustále vyv́ıjej́ıćı se hrozby v kybernetické bezpečnosti

budou č́ım dál odolněǰśı a nebezpečněǰśı. Pokud však vedeńı nemocnice i zaměstnanci

pochoṕı, jaké riziko čińı kybernetické hrozby pro zdravotnictv́ı, a jaký maj́ı dopad

kybernetické bezpečnostńı incidenty při nedostatečné mitigaci, začnou sami dbát na

dodržováńı bezpečnostńıch praktik. I přesto, že trend kybernetických bezpečnostńıch

incident̊u v České republice stabilně roste, mnoho organizaćı, včetně poskytovatel̊u re-

gulovaných služeb, kybernetickou bezpečnost podceňuj́ı, proto je nutné bezpečnostńı

pravidla nejen zaznamenat do interńı směrnice, ale i seznámit zaměstnance s jej́ım ob-

sahem. Proces ř́ızeńı KBI, stejně jako bezpečnostńı politika nemocnice jako celek, by

měl být pravidelně auditován i v př́ıpadě minimálńıho výskytu zaznamenaných KBU,

nebo KBI. Podceněńı vhodné př́ıpravy může ve zdravotnictv́ı zp̊usobit značný chaos,

úniky nebo ztrátu dat o pacientech, nebo př́ımo ohrozit zdrav́ı a životy pacient̊u.
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11 Závěry a doporučenı́

V této práci byl představen teoretický přehled pojmů a praktik v oblasti kyberne-

tické bezpečnosti, legislativńı požadavky nového zákona o kybernetické bezpečnosti a

prováděćıch předpis̊u, a jakým zp̊usobem se dotýkaj́ı bezpečnostńıch povinnost́ı po-

skytovatel̊u zdravotnictv́ı jako regulované služby. Dále byly popsána terminologie ky-

bernetické bezpečnosti a jej́ı návaznost na zdravotnictv́ı, včetně častých hrozeb a zra-

nitelnost́ı, které jim čeĺı, a jak na kybernetickou bezpečnost nahĺıž́ı běžně použ́ıvané

normy a standardy. V posledńı části teorie byl popsán samotný proces ř́ızeńı KBI,

který rámcově vycházel z několika standard̊u běžně použ́ıvaných v praxi. Následně

byly v praktické části představeny praktické aspekty fáźı ř́ızeńı KBI na simulovaném

kybernetickém útoku na nemocničńı zař́ızeńı. Zavedené postupy, normy a standardy,

doporučeńı a daľśı best practices z provozu nab́ıźı osvědčené praktiky ř́ızeńı KBI i

kybernetické bezpečnosti jako takové, nicméně neexistuje univerzálńı postup, kterým

by se měly všechny organizace ř́ıdit, naopak každá bezpečnostńı implementace se lǐśı

v závislosti na prostředćıch, nebo dokonce ochotě organizace bezpečnostńı opatřeńı

v̊ubec zavádět.
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z: https://www.technicke-normy-csn.cz/csn-iso-iec-27035-1-369799-

199823.html.

48

https://irp.fas.org/doddir/army/pam525-7-8.pdf
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://nukib.gov.cz/cs/o-nukib/
https://nukib.gov.cz/cs/o-nukib/
https://www.e-sbirka.cz/sb/2025/408/2025-11-01
https://www.e-sbirka.cz/sb/2025/408/2025-11-01
https://www.zakonyprolidi.cz/blog/regulovane-sluzby.htm
https://www.zakonyprolidi.cz/blog/regulovane-sluzby.htm
https://eur-lex.europa.eu/CS/legal-content/glossary/small-and-medium-sized-enterprises.html
https://eur-lex.europa.eu/CS/legal-content/glossary/small-and-medium-sized-enterprises.html
https://www.e-sbirka.cz/sb/2025/264/2025-11-01
https://www.e-sbirka.cz/sb/2025/264/2025-11-01
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L2555
https://cybrela.com/bezpecnostni-opatreni-povinnosti-podle-kyberzakona/
https://cybrela.com/bezpecnostni-opatreni-povinnosti-podle-kyberzakona/
https://www.technicke-normy-csn.cz/csn-iso-iec-27035-1-369799-199823.html
https://www.technicke-normy-csn.cz/csn-iso-iec-27035-1-369799-199823.html


12 SEZNAM POUŽITÉ LITERATURY
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osveta.nukib.gov.cz/mod/page/view.php?id=4880.
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10]. Dostupné z: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/

NIST.SP.800-61r2.pdf.

28. CVE PROGRAM. About the CVE Program [online]. 2026. [cit. 2026-07-31]. Do-
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europa.eu/topics/digital-economy-and-society/cybersecurity-healthcare_

cs.

33. FORTINET. Cyberattacks in the Healthcare Industry [online]. 2022. [cit. 2026-
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