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Abstrakt

Tato bakalaiska prace se zabyva problematikou fizeni kybernetickych bezpecnostnich
incidentu v prosttedi zdravotnické organizace jakozto poskytovatele regulované sluzby
v rezimu vyssich povinnosti podle vyhlasky ¢. 409/2025 Sb., a zékona ¢. 264/2025 Sh.,
o kybernetické bezpecnosti, které v Ceské republice transponuji Evropskou smérnici
NIS2. Cilem této préce je analyzovat zakladni prvky a pojmy kybernetické bezpec¢nosti,
novou pravni tpravu kybernetické bezpecnosti v Ceské republice, a jeji vztah se zdra-
votnictvim. Dale byly pfedstaveny pravni pozadavky, normy, standardy a dalsi best-
practices v oblasti fizeni kybernetickych bezpecnostnich incidenti v oblasti zdravot-
nictvi, a na jejich zédkladé navrzena metodika tizeni, ktera byla simulovana na modelové

situaci kybernetického tutoku.

Klicova slova: Kyberneticky bezpec¢nostni incident, zdravotnictvi, aktivum, NIS2, fizeni

incidentu

Abstract

Title: Incident management in healthcare

This Bachelor thesis focuses on the matter of cybersecurity incident management in a
healthcare environment as a regulated service under a regime of higher obligations in
accordance to Decree no. 409/2025 Coll., and Act no. 264/2025 Coll., on Cybersecurity,
which transpose the European Directive NIS2. The aim of this thesis is to analyze the
fundamentals and concepts of cybersecurity, the new legal provision of cybersecurity
in Czech republic, and its relation with healthcare. Furthermore, legal requirements,
norms, standards, and other best-practices were introduced in the field of cybersecurity
incident management in healthcare, upon which a methodology of incident manage-
ment was conceived, which was then simulated on a model situation of a cybersecurity

attack.

Key words: Cybersecurity incident, healthcare, asset, NIS2, incident management
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1 Uvod

Digitalizace ve zdravotnictvi pfinesla znacny technologicky posun a zlepsila dostupnost,
kvalitu a rychlost poskytované 1ékaiské péce. Elektronicka zdravotnickd dokumentace,
Internet of Medical Things — , Internet zdravotnickych véci“ (IoMT), nebo teleme-
dicina jsou technologie, které by bez digitalizace nemohly existovat. Nicméné s novymi
technologiemi se poji i nova bezpecnostni rizika; zdravotni infrastruktura je zavisla
na nepretrzitém provozu, integrité a dostupnosti téchto technologii a elektronické do-
kumentace. Zatimco v ostatnich odvétvich nedostupnost sluzby obvykle znamen4 fi-
nanc¢ni, nebo reputacni ztratu, naruseni bezpecnosti ve zdravotnictvi ohrozuje i zdravi
a zivoty pacientu, kterym je zdravotni sluzba poskytovana.

kyberzloéinem celosvétové ¢ini odhadem 10,5 bilionu americkych dolart.[1] Kyberne-
tické ttoky se neustale vyviji, existuje mnoho forem, zdravotnictvi se potyka s ob-
vyklymi hrozbami, jako je phishing nebo ransomware, ale i se zranitelnostmi, jako je
zastaraly software, nebo nedbalost zaméstnanci. Pokud dojde ke kompromitaci sluzby
jednim z vektoru tutoku, dochézi k tzv. kybernetickému bezpec¢nostnimu incidentu,
ktery je treba co nejrychleji mitigovat a omezit jeho dopady na poskytovani zdravot-
nickych sluzeb a zdravi pacienti. Neexistuje idedlni, vSemuvzdorny systém kybernetické
bezpecnosti, ale existuje nékolik technik, jejichz tcelem je témto nezadoucim situacim
predchazet. Pro zvladani incidentu je klicové fizeni incidentt — incident management
— stanoveny proces, ktery pomoci presné definovanych krokti napomaha uvést provoz
zpét do normalniho stavu.

V Ceské republice je 160 nemocnic akutni péce, poskytujici zdravotni sluzby podle
zékona ¢. 372/2011 Sb., o zdravotnich sluzbéch.[2] VSechna tato zafizeni jsou vystavenda
kybernetickym hrozbam, a proto je nutné je zabezpecit standardizovanym zpusobem.
V Ceské republice je od roku 2025 pravnim zakladem kybernetické bezpeénosti novy
Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti, ze dne 11. ¢ervna 2025 (ZoKB)
a souvisejici vyhlasky, které transponuji pozadavky Evropské smérnice NIS2. V této
praci bude predstaven prehled kybernetické bezpecnosti, jeji pravni dpravy v CR a

jejich kontext ve zdravotnictvi, zivotni cyklus a jeho fizeni.



2 CiL A METODIKA PRACE

2 Cil a metodika prace

2.1 Cil prace

Cilem této bakalaiské prace je navrh procesu fizeni kybernetickych bezpecnostnich
incidentu pro poskytovatele zdravotnictvi jako regulované sluzby v rezimu vyssich po-
vinnost{ podle vyhlasky ¢. 409/2025 Sb. v souladu s novym zdkonem ¢. 264,/2025 Sb.,
o kybernetické bezpecnosti, ktery transponuje pozadavky Evropské unie na zajisténi
ochrany digitalni infrastruktury ve smérnici NIS2. Navrzeny proces fizeni incidentu
ramcove vychazi z norem, standardu a best-practices organizaci, které pii fizeni inci-
denttu vyuzivaji podobné procesy. Vysledkem je metodika procesu, ktery by mohl byt v
praxi nasazen ve zdravotnickém zafizeni pro tcely Tizeni kybernetickych bezpecnostnich

incidentu.

2.2 Metodika prace

Teoreticka ¢ast byla zpracovana literarni reSersi a vychazi tak z odbornych ¢lanku,
legislativnich predpisu, norem a standardu, v této Casti je predstavena terminologie v
oblasti kybernetické bezpecnosti, prehled nového zakona o kybernetické bezpecnosti a
souvisejicich provadécich predpisu, a jakym zpusobem je na né vazano zdravotnictvi.
Déle jsou v praci predstaveny ruzné klasifikacni ramce kybernetickych bezpecnostnich
incidentt, a samotny proces fizeni kybernetického bezpeénostniho incidentu vychazejici
ze standardu, norem a best-practices. Nékteré aspekty fizeni incidentu vychézeji po
konzultaci s manazerem kybernetické bezpecnosti z praktik skutecné organizace, nicméné
vzhledem k faktu, ze konkrétni bezpec¢nostni postupy jsou duvérnymi informacemi or-
ganizace, teoreticky zaklad prace ¢erpa prevazné z jmenovanych literdrnich zdroju.
Prakticka ¢ast pracuje s navrzenym procesem fizeni kybernetickych bezpecnostnich
incidentu na modelové organizaci. Jednotlivé kroky pii fizeni jsou popsany jako reakce
na simulovany kyberneticky utok. Byla identifikovana aktiva a bezpeénostni role aktéru
pii feseni incidentu, a jakym zptsobem mohou byt jednotlivé faze, které jsou zahrnuty
v diagramu procesu fizeni kybernetickych bezpecnostnich incidentl, implementovany

vV praxi.



3 Uvod do kybernetické bezpeénosti

,», Kybernetickd bezpecnost neni pouze technickym problémem, ale komplexni vijzvou vyZadujict
multidisciplindrni pristup. Spoluprdce mezi vlddnimi institucems, soukromym sektorem
a obcanskou spolecnosti je pro vytvoreni odolného a bezpecného digitdlniho prostredi

nezbytnd. “[3]

Kyberneticka bezpecnost, jakozto podmnozina bezpecnosti, nema jednotné uznavanou
definici. Jan Kolouch a Pavel Basta (2019) definuji kybernetickou bezpecnost jako:
»Ssouhrn prdvnich, organizacnich, technickych a vzdéldvacich prostredki, které sméruji
k zajisténi ochrany pocitacovych systémai a dalsich proku ICT, aplikact, dat a uZivateli,
schopnost pocitacovych systémi a vyuZivaniych sluzeb reagovat na kybernetické hrozby
¢i utoky a jejich ndsledky, jakoZz i planovdni obnovy funkénosti pocitacovijch systéma a
sluzeb s nimi spojenych.“[4] Kybernetickd bezpecénost existuje v kyberprostoru, i mimo
néj.[4]

Kromé pojmu kybernetickd bezpecnost se muzeme setkat i s pojmem bezpecnost
informaci, ktery lze nalézt v technickych normach. Standard CSN ISO/IEC 27000:2020
uvadi bezpecnost informaci jako ,, zachovdni divérnosti, integrity a dostupnosti infor-
maci.“[5] Lze tedy fict, ze narusenim jednoho z prvku duaveérnosti, integrity a dostup-
nosti dochézi k naruseni bezpe¢nosti informaci. Bezpecnost informaci sama o sobé neni
smyslem ¢innosti organizace, jde o podpurnou, ale nezbytnou soucast ¢innosti orga-
nizace, implementace se 1isi podle velikosti, kriticnosti a typu organizace; jinak bude
k bezpecnosti informaci pristupovat stat nez obchodni spole¢nost. Kazda organizace
si sama urci, které aspekty bezpecnosti informaci jsou pro ni vice kritické; zatimco
dostupnost a integrita informaci je klicova pro organizaci, duvérnost nemusi byt to-
lik vyznamna, pokud se jednd o vefejné ptistupné informace. V jiném piipadé muze
byt praveé duveérnost klicova v pripadé zachovani obchodniho tajemstvi, jehoz vyzra-
zeni by mohlo ohrozit pozici organizace na trhu a zpusobit znacné finanéni ztraty.
Bezpecnost informaci lze realizovat pomoci vhodnych opatieni zohlednujicich riuzné
hrozby bezpecnosti informaci, a to prostfednictvim systému fizeni bezpecnosti infor-
maci — ISMS. Bezpecnost informaci se tyka kazdé organizace, ktera shranuje jakékoliv
informace — citliva data, jejichz neopravnény unik, zména, nebo pristup mohou zasadné

ohrozit jeji provoz.|[6]



3 UVOD DO KYBERNETICKE BEZPECNOSTI

3.1 CIA Triada

Pti uplatnovani kybernetické bezpecnosti se implementuji tzv. triady kybernetické
bezpecnosti, jejichz prunikem ziskame bezpeénost informaci. Pokud je jedna nebo vice
prvku naruSena, je naruSena bezpecnost informaci. Nejpouzivanéjsi triddou v ramci
kybernetické bezpecnosti je tridda CIA. Ve zdravotnictvi se jednd hlavné o ochranu
bezpecnosti informaci o zdravotnim stavu[7], definovanych jako , 0sobni idaje tykajict
se télesného nebo dusevniho zdravi fyzické osoby, véetné udaju o poskytnuti zdravotnich
sluzeb, které vypovidagi o jejim zdravotnim stavu“ podle bodu 15) él. 4 GDPR, ktera
jsou zpracovéna pro ucely poskytovani zdravotni péce podle bodu i) ¢l. 9 GDPR.[§]

3.1.1 Divérnost

Duvérnost je stav, kdy maji k informacim, datum, ¢i technologiim pfistup pouze auto-
rizované subjekty, a nikdo jiny.[4] Smyslem zajisténi duvérnosti dat ve zdravotnictvi je
ochrana soukromi pacienta a prevence neopravnéného — iimyslného, nebo z nedbalosti
— pristupu k datum, kdy muze dojit k jejich upravé, odcizeni, nebo ztraté. Abychom
mohli ur¢it miru duvérnosti dat, muzeme vyuzit TLP protokol, ktery vyuziva piiznaky
omezujici sdileni dat sadou ptiznaku urcujicich omezeni sdileni. TLP uvadi pfiznaky
TLP:RED az TLP:CLEAR. [9] Piikladem titoku na duvérnost dat je spearphishingovy
utok e-mailem, pii kterém se ttoénik vydava za zaméstnance nemocnice s pristupem
k datum s priznakem TLP:RED, a pozaduje tidaje o zdravotnim stavu od skute¢ného

zameéstnance, ktery z nedbalosti idaje uto¢nikovi poskytne.

3.1.2 Integrita

Integrita, nebo také neporusenost, je nemoznost zasahu do informaci, dat, technologii
a jejich nastaveni osobami jinymi, nez jsou k tomuto vykonu opravnény. Lze tedy ftict,
ze pokud jsou informace, nebo jind aktiva, neopravnéné modifikovany, jednd se pak o
naruseni integrity. Pokud dojde k nezadouci zméné, muze trvat velmi dlouho, nez je tato
nezadouci zména odhalena.[4] Ve zdravotnictvi muze naruseni integrity ohrozit zivot
a zdravi pacientu prostfednictvim chybnych, neplatnych, nebo chybéjicich zaznamu o
pacientech. Integritu lze zajistit validaci dat, zalohami, audit logy, digitalnim podpisem
nebo fizenim piistupu.[7] Prikladem utoku na integritu dat je Data Tampering, ktery
muze byt imyslny, nebo z nedbalosti. Pokud data nejsou pii vstupu do databéze vali-

dovéna, mohou obsahovat abnormalni, nebo neplatna data. Dopadem jsou nespravné
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diagnostiky, které mohou ohrozit zdravi pacientu.

3.1.3 Dostupnost

Dostupnost je garance ptistupu k informacim, datiim, nebo technologiim v okamziku,
kdy je vyzadovan pristup k nim. I pres idedlni zajisténi integrity a duvérnosti aktiv
v systému je systém nevyuzitelny, pokud dostupnost neumozni ptistup k datum.[4]
Ve zdravotnictvi se dostupnosti rozumi piistup ke zdravotnim zaznamum pacienta,
bez kterych neni mozné poskytovat zdravotni péci. V pripadé vypadku nemocni¢niho
systému nemuze zaméstnanec nemocnice poskytnout zdravotni péci pacientovi jehoz
dopadem je ohroZeni zdravi pacienta. Dostupnost lze zajistit redundanci sitovych prvki

a monitoringem sitového provozu. [7]

Duvérnost

Bezpeclnost
informaci

Obrézek 1: CIA Tridda M

Vlastni tvorba
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3.2 Kyberprostor

Kyberprostor je dynamicky systém tvoreny prvky ICT vytvarejici celosvétovou pocitacovou
sit, ve které uzivatelé pomoci jednotlivych pocitacovych systémi s touto globaln{ sit{ in-
teraguji. Jedna se o nehmotny prostor, virtualni realitu, zavislou na materialni existenci
hardware. Pfi zméné fyzického média kyberprostoru, napt. prvku sité, pocitacovych
systému, cloudovych tilozist atd. se dokdze témto zméndm kyberprostor piizptsobit
a existovat déle, avSsak pfi zniceni veskerého materialniho média dojde k tuplnému
kolapsu a zniceni kyberprostoru. Mezi hlavni znaky kyberprostoru lze zatfadit decent-
ralizovanost, globalnost, otevienost, bohatost na informace, interaktivnost a moznost
ovliviiovani minéni skrze uzivatele. V soucasné dobé povazuji mnohé staty kyberpro-
stor jako patou doménu, po zemi, vodé, vzduchu a vesmiru, a proto se nejen ze strany
vladnich organizaci klade ¢im dal vétsi pozornost této doméneé. [4]

Kyberprostor lze rozdélit do ti{ vrstev: fyzickd, logickd a socialni.[10]

3.2.1 Fyzicka vrstva

Protoze by kyberprostor nemohl existovat bez fyzického média, prvni vrstvou kyber-
prostoru je fyzickd vrstva, sloZend z geografické a fyzické sitové ¢dsti. Geografickou
¢asti se rozumi fyzické umisténi sifovych prvki. PestoZe lze v kyberprostoru snadno
prekroc¢it geopolitické hranice statnich celku, jeho dosah je stéle limitovan fyzickou
pritomnosti relevantnich médii. Fyzickd sitova ¢dst je sloZena z jiz zminéné hardwa-

rové infrastruktury a sitovych prvku, které je propojuji.[10]

3.2.2 Logicka vrstva

Logicka vrstva obsahuje komponenty logické sité a logickd spojeni mezi sitovymi uzly;

napf. pocitaci, mobilnimi telefony, atd. s vlastni IP adresou.[10]

3.2.3 Socialni vrstva

Protoze s kyberprostorem interaguji fyzické osoby, tieti vrstva je socialni, slozend z
komponent , kyberosoba“ a osoba. Kyberosoba je shluk jednoznacné osobni identifi-
kace, napt. e-mailova adresa, IP adresa pocitace, telefonni ¢islo atd. Osoba je ¢lovék
vyuzivajici sit. Osoba a kyberosoba jsou spolu ve vztahu N:N, protoze jedna osoba
muze byt vice kyberosob, napt. pouzitim vice ruznych e-mailovych adres, a zaroven

vice osob muze sdilet napf. stejnou e-mailovou adresu.[10]
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3.2.4 Vrstvy pristupu

Kyberprostor je vrstveny i podle dostupnosti a pristupu k datum pro bézného uzivatele,

proto jej lze rozdélit na sluzby a data:
e volné pristupnd na siti pomoci internetu — Surface Web
e piistupnd pouze v ramci konkrétnich siti a zatizeni — Deep Web

e zamérné skrytd a piistupnd pouze pomoci specidlnich néstroju — Dark Web[4]



4 Kyberneticka bezpeénost v Ceské republice

4.1 Zakon o kybernetické bezpecnosti

V Ceské republice je legislativnim zakladem kybernetické bezpecnosti zakon ¢.264,/2025
Sb., o kybernetické bezpecnosti, ucinny od 1. listopadu 2025, ktery nahrazuje predchozi
zékon ¢.181/2014 Sb. a zavadi zmény dané smérnici Evropského parlamentu a Rady EU
2022/2555 NIS2.[11] Hlavnim cilem ndvrhu nového ZoKB bylo vykonani fddné trans-
pozice NIS2 a zajisténi zakladni urovné zabezpecCeni duveérnosti, integrity a dostup-
nosti informaci a dat v organizacich poskytujicich sluzby ve spolecensky vyznamnych
odvétvich. NIS2 rozsituje okruh regulovanych odvétvi a sluzeb, cilem nového ZoKB
bylo tyto pozadavky zohlednit, a proto ma dopad na vyrazné vétsi pocet organizaci.
Z0KB a souvisejici vyhlasky pripravil Narodni drad pro kybernetickou a informacni
bezpecnost (NUKIB), vychazejici z dosud shromazdénych poznatku a zkuSenosti v
oblasti kybernetické bezpecnosti.[11] ZoKB nové zavadi dvé urovné regulace pro po-
skytovatele regulovanych sluzeb: vyssi a nizsi. Rozdéleni poskytovatelu do dvou urovni
vychézi z principu ”dvourychlostni kybernetické bezpecénosti”v souladu s NIS2, a jeho
cilem je usnadnéni mensim a stfednim organizacim splnit pozadovana opatieni. Pokud
alespon jedna sluzba organizace spadé do rezimu vyssich povinnosti, vSechny ostatni re-

gulované sluzby poskytované organizaci do tohoto rezimu automaticky spadaji také.[11]

4.2 Narodni urad pro kybernetickou a informacéni bezpec¢nost

NUKIB je tstfedn{ spravni organ kybernetické bezpeénosti v CR. Kromé kyberne-
tické bezpecnosti zajistuje NUKIB ochranu informaci v oblasti informa¢nich a ko-
munika¢nich systému a kryptografické ochrany a méa na starosti regulovanou sluzbu
v ramci druzicového systému Galileo. NUKIB vznikl 1. srpna 2017 podle zakona c.

205/2017 Sb.12[12]

[Z]Zékon, kterym se ménf zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonu (zdkon o kybernetické
bezpecnosti), ve znéni zdkona &. 104/2017 Sb., a nékteré dalsi zdkony
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4.3 Vyhlaska o regulovanych sluzbach

Vyhldska ¢. 408/2025 Sbh., o regulovanych sluzbach je provadéci pravni predpis k
Z0KB, ktery stanovuje seznam sluzeb a podminky vyznamnosti poskytovatele sluzby
a rozdéleni poskytovatelu podle poskytovanych regulovanych sluzeb, vymezenych v
ZoKB.BM Tato odvétvi jsou regulovana smérnici NIS2, a plati jednotné v celé EU.
VoRS specifikuje konkrétni sluzby podléhajici regulaci, podle velikosti a vyznamnosti
poskytovatele. Pifloha VoRS stanovuje rozdéleni poskytovatelu podle poskytovanych
sluzeb do rezimu povinnosti podle §8 odst. 1 ZoKB. V piiloze je uvedeno 22 odvétvi re-

gulovanych sluzeb, z nichz je pro tuto préci relevantni uvést bod ¢.18 Zdravotnictvi.[13]

Regulovana sluzba

Podminky vyznamnosti poskytovatele

Sluzba regulované sluzby a jeho rezim
Poskytovani zdravotni péce podle zakona o Poskytovatel zdravotnich sluzeb poskytujici
zdravotnich sluzbach zdravotni péc¢i podle zédkona o zdravotnich

sluzbach je:

e poskytovatelem regulované sluzby v
rezimu vyssich povinnosti v ptipadé, ze
je velkym podnikem

e poskytovatelem regulované sluzby v
rezimu nizsich povinnosti v piipadé, ze
je stfednim podnikem

Organizaé¢ni slozka stéatu ziizend tstfednim
organem statni spravy, jiz bylo udéleno
opravnéni k poskytovani zdravotnich sluzeb
podle zdkona o zdravotnich sluzbéch, je
poskytovatelem regulované sluzby v rezimu
vysSich povinnosti.

Tabulka 1: Bod ¢.18 ptilohy VoRS — Zdravotnictvi jako regulovana sluzba

13184 odst. 1 ZoKB
[4§1 - 3 VoRS




5 Zdravotnictvi v CR jako regulovana sluzba

5.1 Regulovana sluzba

Regulovana sluzba je zasadni ¢innost nutnd pro fungovani statu a verejnosti, a jejiz
naruseni by mohlo mit vyznamny dopad na bezpecnost a stabilitu statu, zdravi oby-
vatel, ekonomiku, nebo zivotni prostiedi. Smyslem regulace sluzeb je zajisténi od-
povidajici drovné kybernetické bezpecénosti u poskytovateli regulovanych sluzeb a
umisténi téchto subjektt do systému koordinovaného feseni kybernetickych incidentu. [14]

Zdravotnictvi je jednou z regulovanych sluzeb, uvedend ve VoRS.

5.2 Poskytovatel regulované sluzby

Poskytovatel regulované sluzby je podle ZoKB subjekt poskytujici regulovanou sluzbu
podle §3 az §5 ZoKB, a zdrover je stiednim, nebo velkym podnikem.[15] Poskytovatelé
zdravotnich sluzeb jsou zafazeni do rezimu regulované sluzby v zavislosti na charak-
teru poskytované sluzby a velikosti jejich podniku. O rozdéleni do rezimu rozhoduje
Vyhlaska ¢. 408,/2025 Sb., o regulovanych sluzbach (VoRS).[16] V piipadé poskytovani
zdravotnich sluzeb se subjekt stava poskytovatelem regulované sluzby, pokud poskytuje

mj. zdravotni péci podle zdkona o zdravotnich sluzbéch.[16]

5.3 Rezimy poskytovatele regulované sluzby

Bod 15 smérnice NIS2 zavadi dvé nové kategorie subjektt regulovanych sluzeb: zékladni
a dulezité[17]. ZoKB pristupuje k tomuto rozdéleni tak, ze misto dvou subjektu zavadi
pouze jeden: poskytovatele regulované sluzby se dvéma rezimy.[18] Kromé transpozice
NIS2 je motivaci rozdéleni také prizpusobeni rozsahu bezpec¢nostnich povinnosti na
zakladé vyznamnosti poskytované sluzby tak, aby byla kyberneticka bezpecnost regu-
lovanych sluzeb ptiméfrena hrozbam a velikosti moznych dopadu. Oba rezimy vychézeji
ze spolecného zakladu bezpecnostnich opatieni, lisi se hloubkou a rozsahem implemen-

tace.[16] Oba rezimy jsou pravné definovany pomoci dvou samostatnych vyhlések:

e Vyhlaska ¢. 409/2025 Sh. o bezpecénostnich opatienich poskytovatele regulované
sluzby v rezimu vyssich povinnosti (VoBOvVRVP)

e Vyhlaska ¢. 410/2025 Sh. o bezpecénostnich opatienich poskytovatele regulované
sluzby v rezimu nizsich povinnosti (VoBOvRNP)

10
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5.3.1 Rezimy poskytovatelu zdravotnictvi jako regulované sluzby

O tom, do jakého rezimu jsou poskytovatelé zdravotni péce poskytujici sluzby podle
zakona o zdravotnich sluzbach zarazeni, rozhoduje velikost podniku. V piipadé, ze je
poskytovatel velky podnik, je zafazen do rezimu vyssich povinnosti, pokud se jedna
o stfedni podnik, jsou zatrazeni do nizsich povinnosti. Vyjimkou je organizacni slozka
statu zrizend usttednim organem statni spravy, kterd poskytuje zdravotni péci; ta je

zafazena automaticky do rezimu vyssich povinnosti.[13]

5.4 Povinnosti poskytovatele regulované sluzby

Poskytovatel regulované sluzby je povinnen v ramci stanoveného rozsahu zavést a
provadét organizacni a technickd bezpecnostni opatieni, ktera chrani poskytovani regu-
lované sluzby a kybernetickou bezpecnost aktiv organizace. Tato opatfeni jsou uzpusobena
rezimu, do kterého poskytovatel regulované sluzby spadd; poskytovatelé ve vysSsim
rezimu jsou povinni zavést 14 organizacnich a 11 technickych opatteni, zatimco posky-

tovatelé v nizsim rezimu musi zavést celkem 13 opatieni, kterd jsou v jedné skupiné.

5.5 Organizacni opatreni poskytovatele regulované sluzby
5.5.1 Systém fizeni bezpecnosti informaci

Information Security Management System — Systém fizeni bezpecnosti informaci (ISMS)[19]
je sada politik, smérnic a postupt, které umoznuji organizaci chranit bezpec¢nost infor-
maci aktiv. Cilem ISMS je minimalizace rizik a zajisténi kontinuity sluzby omezenim
dopadu na aktiva. Aby mohl byt ISMS v praxi zaveden, je tieba urcit jeho cile: vybu-
dovani poveédomi o nutnosti bezpec¢nosti informaci, posouzeni rizik, na jejichz zaklade
budou vypracovana bezpec¢nostni opatieni, sestaveni bezpec¢nostni politiky, aktivni pre-
vence a detekce, a opakovany audit bezpecnosti informaci. Konkrétni postupy zavedeni
ISMS jsou uvedené v sadé norem CSN EN ISO/IEC 27000.[6]

VoBOVRVP vyzaduje v ramci ISMS podobné pozadavky, ve zdravotnickém prostredi
je nutné alespon jednou ro¢né vyhodnocovat tucinnost ISMS mj. posouzenim planu
zvladani rizik, auditu a revizi hodnoceni rizik, a na jejim zakladé zpracovat zpravu o

vyhodnoceni i¢innosti. [20]

11
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5.5.2 Stanoveni rozsahu fizeni kybernetické bezpecnosti

§12 ZoKB vyzaduje u poskytovatel stanoveni rozsahu tizeni kybernetické bezpecnosti
—a to v obou rezimech — ve tfech krocich.

Prvnim krokem je urc¢eni vSech priméarnich aktiv v organizaci poskytovatele. Urci
se vSechna primarni aktiva v podobé informaci zpracovavanych organizaci nebo po-
skytovanych sluzeb. Smyslem této identifikace je v dalsim kroku rozhodnout, zda tato
aktiva ptimo souviseji s regulovanou sluzbou. Poté se u kazdého identifikovaného ak-
tiva posoudi, zda s poskytovanim regulované sluzby souvisi, nesouvisejici aktiva jsou
z rozsahu tizeni kybernetické bezpecnosti vyloucena s odivodnénim a jsou evidovana
jako nesouvisejici. Nakonec se po identifikaci souvisejicich primarnich aktiv se stanovi
jednotlivd podpurnd aktiva pro kazdé primarni aktivum.

Rozsah tizeni kybernetické bezpecnosti se povazuje za stanoveny az po dokonceni
jeho dokumentace. Dokud tak neni ucinéno, plati vychozi rozsah kybernetické bezpecnosti
obsahujici vsechna primarni a podpurna aktiva. Rozsah nenfi staticky a je tieba jej pra-
videlné aktualizovat, NUKIB doporucuje aktualizaci alespon jednou rocné, nebo pri

vyznamnych zméndch v organizaci. [21]

5.5.3 Rizeni aktiv

V navaznosti na stanoveni rozsahu organizace rozhodne, jakym zpusobem identifikuje
a bude hodnotit sva aktiva. Primarni aktiva jsou takova aktiva, jejichz ztrata nebo
poskozeni by narusily provoz a poskytovani sluzeb organizace. Pti identifikaci je proto
hlavni otazkou, zda muze organizace bez identifikovaného aktiva byt schopna provozu;
pokud ne, jednd se o primarni aktivum. Néasledné jsou identifikovana podpurna ak-
tiva, kterd pifmo souviseji se svym primarnim aktivem; zajistuji provoz a podporu
priméarnich aktiv. Podpurna aktiva mohou byt software, hardware, databaze, nebo
technické sluzby.[22]

Kromeé identifikace je tfeba stanovit metodiku identifikace aktiv. Pii hodnoceni aktiv
sledujeme, jaky je vyznam dopadu na organizaci pfi naruseni bezpecnosti informaci.
Vzhledem k tomu, Zze bezpecnost informaci je zajisténim CIA, stejnym zpusobem je
hodnocen dopad pii naruseni bezpe¢nosti informaci na aktivum. Hodnocenim duvérnosti,
integrity a dostupnosti podle definovanych tabulek lze urcit vyznamnost aktiva, resp.
velikost dopadu na organizaci pti naruSeni. Nejvyssi naméfena hodnota kriti¢nosti

je zaroven celkova hodnota vyznamnosti aktiva. Pfi hodnoceni duvérnosti aktiv lze

12
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vychazet z mezinarodniho standardu TLP.

Poskytovatel regulované sluzby musi vSechna svéa aktiva evidovat; do evidence uvede
seznam aktiv, jestli je aktivum primarni — nebo v piipadé podpurného aktiva — jaké
je jeho primarni aktivum, spravce a garanta aktiva, a jeho hodnoceni podle CIA
metrik. Na hodnoceni aktiv se podili garanti aktiv spoletné s manazerem kyberne-
tické bezpecénosti[23] Garant aktiva je osoba pifmo odpovidajici za dané aktivum ve
spolecnosti. Prikladem garanta aktiva ve zdravotnictvi je provozovatel IT sluzeb jakozto

garant NIS.

Uroveri |Popis

Aktiva nejsou verejné pfistupna a vyzaduji zvastni kategorii zabezpeceni. Pri sdileni se treti
stranou je aktivum oznaceno jako TLP:RED.

Aktiva nejsou verfejné pfistupna, a jejich ochrana je vyzadovana v bezpecnostni dokumentaci.
Pri sdileni se tfeti stranou je aktivum oznaceno jako TLP:AMBER.

Aktiva nejsou vefejné pfistupna, ale jejich ochrana neni vyzadovéana v bezpeénostni
dokumentaci. Pfi sdileni se tieti stranou je aktivum oznaceno jako TLP:GREEN.

Aktiva jsou verejné pfistupna a naruSeni nijak neohrozuje poskytovani regulované sluzby. Pfi
sdileni se tfeti stranou je aktivum oznadeno jako TLP:WHITE.

Stredni

Nizka

Tabulka 2: Hodnocenf divérnosti aktiv [

Urovert [Popis

Aktivum vyZaduje ochranu integrity a naru$eni integrity vazné ohrozuje poskytovani
regulované sluzby.

Aktivum vyzaduje ochranu integrity a naru$eni integrity ohrozuje poskytovani regulované
sluzby.

Aktivum mZe vyZzadovat ochranu integrity a naruseni integrity miize vést k ohrozZeni
poskytovani regulované sluzby.

Aktivum nevyZaduje ochranu integrity a naruseni integrity neohrozuje poskytovani regulované
sluzby.

Stredni

Nizka

Tabulka 3: Hodnocen{ integrity aktiv [©

Urover [Popis
Naru$eni dostupnosti aktiva neni pfipustné a i nékolikaminutovy vypadek védzné ohrozuje
poskytovani regulované sluzby.
NarusSeni dostupnosti aktiva by nemélo prekro¢it dobu v fadu hodin. Dlouhodobéjsi vypadek
ohrozuje poskytovani regulované sluzby.

Stiedni Naru$eni dostupnosti aktiva by nemélo prekroCit den. Dlouhodobéjsi vypadek vede k
moznému ohroZeni poskytovani regulované sluzby.

Nizka Naru$eni dostupnosti aktiva v fadu tydn(i ma zanedbatelny dopad na poskytovani regulované
sluzby.

Tabulka 4: Hodnocen{ dostupnosti aktiv [

[5]Viastni tvorba podle VoBOVRVP
[6]¥1lastni tvorba podle VoBOvVRVP
["1Vlastni tvorba podle VoBOvRVP

13
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5.5.4 Zvladani KBU a KBI

Pro zvladani KBU poskytovatel musi urcit, jakym zptusobem bude KBU detekovan,
logovéan, a vyhodnocen, véetné posouzeni, zda se jednd o KBU, nebo KBI, a také které
role budou za tyto postupy zodpovédné. Pro zvladani KBI zajisti poskytovatel proces
zvladani KBI, koordinaci pti jeho zvladani, hlaseni, vytvoreni zpravy o jeho vyfeseni,
a pokud byl posouzen jako vyznamny, urci jeho pfi¢inu a vyhodnoti u¢innost feseni
KBI a na zakladé vyhodnoceni provede kroky k zamezeni opakovani feseného KBI. U

viech téchto aktivit uréi, které role budou za né zodpovédné. [20]

5.6 Technicka opatreni poskytovatele regulované sluzby
5.6.1 Detekce udalosti

Veskera data, ktera se pohybuji v rdmci interni komunikac¢ni sité je tfeba monitorovat
pomoci centralné spravovaného nastroje pro detekci KBU, ktery ovéruje, kontroluje a
blokuje provoz v interni siti a chrani ji pred skodlivym kédem. Povérena osoba, napf.
bezpecnostni analytik, pomoci nastroje fidi spousténi obsahu vyménitelnych nosicu
dat, opravnéni ke spusténi kodu, a detekuje KBU na zdkladé chovani uzivatelu a tech-
nickych aktiv ptipojenych v siti.[20] Piikladem takového detekéniho a monitorovaciho

nastroje je SIEM.

5.6.2 Zaznamenavani udalosti

Poskytovatel regulované sluzby na zakladé fizeni aktiv ur¢i seznam technickych aktiv,
ktery pravidelné aktualizuje v zavislosti na skutecném stavu aktiv v organizaci, a to
bud v pravidelnych intervalech, nebo vyznamnych zméndch. U téchto aktiv zazna-
menava (loguje) akce, jako jsou prihlasovani (véetné neuspésnych pokusu), provedeni
a pokusy ¢innosti, kterd vyzaduje zvlastni prava(napf. administratorskd), nebo mani-
pulaci s ucty. U téchto aktivit eviduje uzivatelsky ucet a technické aktivum, ze kterého
byly provedeny. Tyto zdznamy osoba povérend logovanim pomoci SIEM shranuje a
uklada alespon 3 roky. U logu musi byt zajiSténa ochrana duvérnosti a integrity pred

jakoukoliv zménou nebo neopravnénym piistupem.[20]
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5 ZDRAVOTNICTVi V CR JAKO REGULOVANA SLUZBA

5.6.3 Vyhodnocovani udalosti

SIEM musi neptetrzité sbirat, vyhledavat a seskupovat veskery provoz v interni siti a
v pripadé detekce KBU o tom okamzité informovat bezpecnostni role a dalsi relevantni
osoby (napft. bezpecnostniho analytika nebo manazera kybernetické bezpecnosti) s cilem
identifikace potencionalniho KBI. STEM musi byt pravidelné aktualizovan véetné jeho
detekcnich pravidel, a pti vysokém vyskytu false-positives, nebo naopak nizké presnosti

detekce musi byt pravidla upravena, aby byly vsechny skutecné KBU detekované. [20]

5.7 HIaseni kybernetickych bezpecnostnich incidentu

Povinnost hlasit KBI, pravné vychazejici z §15 ZoKB, plati pro vsechny poskytovatele
regulované sluzby v pripadé, ze se projevily ve stanoveném rozsahu, maji puvod v ky-
berprostoru, a nelze u nich do 24 hodin vylou¢it imyslné zavinéni. Stanoveny rozsah
je pojem majici pravni zaklad v §12 ZoKB, jde o seznam aktiv, které souvisi s po-
skytovanim regulované sluzby. V ptipadé vylouceni imyslného zavinéni pii incidentech
provozniho, nebo operativniho charakteru neni povinné incident hlasit. Osoba, ktera
nen{ regulovanym subjektem, neni povinna hlésit jakékoliv KBI.[24][16] Poskytovatelé
regulované sluzby hlasi KBI také v zavislosti na tom, jestli jsou zafazeni do rezimu

nizsich, nebo vyssich povinnosti:

e Poskytovatelé regulované sluzby v rezimu vyssich povinnosti jsou povinni hlésit

veskeré KBI, pokud splnuji podminky pro hléseni.

e Poskytovatelé regulované sluzby v rezimu nizsich povinnosti jsou povinni hlésit
pouze KBI, u kterych byl dopad na poskytovani regulované sluzby vyhodnocen
jako vyznamny. Poskytovatel sam posoudi vyznamnost dopadu KBI podle §14
VoBOvRNP.

5.7.1 Prabeéh hlaseni KBI

Poskytovatel regulované sluzby hlasi KBI na portal NUKIB, e-mailem, nebo datovou
schrankou do 24 hodin od okamziku, kdy povérend osoba(obvykle manazer kybernetické
bezpeénosti nebo bezpecnostni analytik) vyhodnoti udalost v organizaci jako KBI.[24]

Postup hlaseni KBI se 1isi v zavislosti na velikosti dopadu; Poskytovatel regulo-
vané sluzby v rezimu vyssich povinnosti KBI nahldsi na NUKIB, ktery vyhodnoti

vyznamnost dopadu; a podle toho rozhodne dalsi postup. Pokud je dopad vyhodnocen
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jako nevyznamny, poskytovatel nemusi podnikat dalsi kroky. Pokud je dopad vyhod-
nocen jako vyznamny, poskytovatel do 72 hodin od zjisténi KBI zasle na NUKIB
oznameni; podrobnéjsi zpravu o incidentu, a pokud jsou k dispozici, také uvede dopad
a indikatory kompromitace.

Déle poskytovatel na vyzvu NUKIB nebo Narodniho CERT zasle prubéznou zpravu
o zménach stavu zvladani KBI, a do 30 dnt od zasldani oznameni posle zavérecnou
zpravu o vyreseni KBI, kde uvede podrobny popis KBI, jeho zavaznost, dopad, druh
hrozby, pricinu KBI, a opatieni k mitigaci dopadu. Pokud KBI neni do 30 dnu vytesen,
poskytovatel odesle dalsi prubéznou zpravu, dokud KBI neni vyfesen.[24][16]

Prvotni hlaseni Priib&Zna zprava

Na vyzvu NUKIB nebo
Nérodniho CERTu

Lhiita 24 hodin

Lhiita 72 hodin od zjisténi incidentu g Lhiita 30 dni od oznameni

(pro poskytovatele vytvarejici divéru lhita 24 hodin)
Zjisténi incidentu Oznameni Zaveredna zprava

Obrézek 2: Prubéeh hldseni KBI [®

5.8 Zvladani kybernetickych bezpecnostnich incidentu

NUKIB nebo Nérodni CERT poskytne do 24 hodin od nahlaseni vyjadieni ke KBI, a
na zadost dotéeného poskytovatele regulované sluzby poskytne metodickou podporu ke
zvlddani KBI. NUKIB m4 pravo si od poskytovatele vyzadat veskeré informace tykajici

se KBL. NUKIB poté tidaje zaeviduje do svoji evidence. [16]

5.9 Informacni povinnost

Pokud to poskytovatel regulované sluzby v zajmu kontinuity poskytovani sluzby uzna
za vhodné, informuje uzivatele regulované sluzby o existenci KBI s vyznamnym do-
padem, ktery by mohl negativné ovlivnit poskytovani sluzby. NUKIB mé pravo ulozit
poskytovateli zakaz, nebo povinnost — ve vymezeném rozsahu — informovat dotcené
uzivatele o KBI. Ve zdravotnictvi se uzivatelem mysli pacient. Zaroven je poskytovatel

povinnen informovat uzivatele regulované sluzby, ktery muze byt postihnut vyznamnou

8l prevzato z: (24)
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5 ZDRAVOTNICTVi V CR JAKO REGULOVANA SLUZBA

hrozbou, o tom, jaké kroky ma podniknout, aby zminimalizoval dopad pii vyuziti této

hrozby na uzivatele. [16]

5.10 Vrcholné vedeni a bezpecnostni role

Vrcholné vedeni poskytovatele ve vysSim rezimu je osoba, nebo skupina osob, zod-
povédna za stanoveni bezpecnostni politiky, zajisténi finanénich a technickych prostredku
potiebnych pro zajisténi a provoz kybernetické bezpecnosti a informovani zaméstnancu
o vyznamu dodrzovani bezpecnostnich pravidel. Vrcholné vedeni musi byt sezndmeno
s planem zvladani rizik a vysledky auditu a kontrol kybernetické bezpec¢nosti. Vedeni
je zodpovédné za sestaveni vyboru pro fizeni kybernetické bezpecnosti, jehoz clenové,
odborné zpusobili k vykonu fizeni kybernetické bezpecnosti, jsou minimalné jeden ¢len

vrcholného vedeni a manazer kybernetické bezpecnosti, a dale pridéli bezpec¢nostni role:

Manazer kybernetické bezpecnosti, zodpovédny za tizeni kybernetické bezpecnosti

a informovani vrcholného vedeni o jeho stavu

Architekt kybernetické bezpecnosti, zodpovédny na navrh implementace bezpecnostnich

opatieni

Garant aktiva, zodpovédny za bezpecnost aktiva

Auditor kybernetické bezpecnosti, zodpovédny za nestranné provedeni auditu

kybernetické bezpecnosti

Osoby musi byt k vykonu bezpecnostnich roli vyskoleny a prokézat zpusobilost k
fizeni kybernetické bezpecnosti praxi. Obdobné je sestaveno vrcholné vedeni i v rezimu
nizsich povinnosti, s rozdilem, ze VoOBOVRNP nevyzaduje sestaveni vyboru ani urceni

bezpecnostnich roli.

17



6 Zakladni prvky kybernetické bezpecnosti

S postupem vyvoje technologii a digitalizace se s problematikou feSeni kybernetickych
bezpecnostnich udélosti a incidentu setkava prakticky kazda spolecnost. Pro mnohé
organizace muze mit netizeny KBI velmi vazné dusledky; od zna¢né finan¢ni nebo
materialni ztraty, nebo dokonce ohrozeni lidskych zivotu, pres poskozeni dobré poveésti,
az po hrozbu pokuty pii nedodrzovani zdkona ¢ povinnosti nahrady skody. Rizeni
KBI je oblast tésné souvisejici s celkovym fizenim kybernetické bezpecnosti v ramci
organizace, nékteré z nich jsou povinny v této oblasti plnit fadu pravnich pozadavku.

Pro pochopeni fizeni KBI je vhodné vymezit a definovat pojmy této problematiky. [6]

6.1 Definice pojmu
6.1.1 Aktivum

V kontextu kybernetické bezpecnosti je zakladnim predmétem ochrany aktivum —
jakykoliv fyzicka, nebo digitalni entita majici vyznam a hodnotu pro organizaci. Orga-
nizace existuje a je provozuschopnd diky jejim aktivum, a proto je pro ni dulezité svoje
aktiva chranit pred kybernetickymi ttoky, které by mohly v ptfipadé naruseni aktiva
mit za nasledek finanéni, nebo reputaéni ztratu, ohrozeni provozu organizace, nebo v
pripadé poskytovani zdravotni péce, ohrozeni zdravi nebo zivota pacientu. Aktiva ne-
musi byt nutné hmotna, muze se jednat i o know-how, ¢ty zaméstnancu, nebo dobrou
povést organizace, jejichz naruseni by mohlo zpusobit skodu organizaci, stejné jako pti
naruseni fyzickych aktiv, jako jsou servery, databaze, nebo v piipadé zdravotnickych
organizaci, zdravotnické ToMT, dokumentaci, nebo NIS.[25]

S pojmem aktivum pracuje i ZoKB, ktery pro svoje ucely definuje pojem aktivum,
a déli jej na primarni, podpurné a technické. Primédrni aktivum je informace, nebo
poskytovand sluzba, podpirné aktivum zajistuje funkci priméarnich aktiv — jednd se o
budovy, klicové zaméstnance, nebo dodavatele. Technickym aktivem se rozumi tech-

nické a programové prostiedky nebo vybaveni. [16]

6.1.2 Zranitelnost

Zranitelnost je slabina — chyba nebo nedostatek — v systému, ktera muze pii vyuziti
mit negativni dopad bezpecnost informaci porusenim duvérnosti, integrity a dostup-

nosti.[26] Zranitelnosti mohou existovat bud jako timyslné chyby v systému, nebo jako
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6 ZAKLADNIi PRVKY KYBERNETICKE BEZPECNOSTI

neumyslné slabiny v systému, které vznikly jiz pfi navrhu kybernetické bezpecénosti
systému, pokud tato skutecnost neni znama vyrobci, jednd ze o tzv. zero-day zra-
nitelnost.[27] Zndmé zranitelnosti jsou obvykle publikovany vefejnosti formou kata-
logu, napt. CVE List, spravovany organizaci MITRE, obsahuje seznam zranitelnosti
zvefejnénych organizacemi po celém svété, které spolupracuji s CVE. [28] Bézna zra-
nitelnost v zdravotnické infrastruktute je zastaraly software, ktery sam o sobé nemuze
ohrozit bezpecnost informaci, ale chyby v ném mohou byt vyuzity jako vektor utoku
potencionalnim ttocnikem. S definici zranitelnosti se muzeme setkat i v ZoKB, ktery

jej definuje jako slabé misto aktiva, které muze byt zneuzito hrozbou.[16]

6.1.3 Hrozba

Hrozba je potencialni pti¢ina, nebo okolnost vedouci k nezddouci udalosti, kterd muze
ohrozit aktiva a jejich uzivatele vyuzitim zranitelnosti.[26] Hrozby nelze zcela odstranit,
ale je mozné snizit pravdépodobnost jejich vyskytu nebo omezit jeji dopad. Stejné
jako zranitelnosti existuji hrozby timyslné (napt. titok vyuzitim zranitelnosti), nebo
neumyslné(napi. piirodni katastrofy nebo nedbalost zaméstnancii).[29] ZoKB definuje
hrozbu podobné, jako jiné zdroje. Dale bychom v legislativé nasli i pojem vyznamna
hrozba, coz je pojem, se kterym zakon pracuje i v souvisejicich vyhlaskach; jedna se o
hrozbu, jejiz potencidl muze zavazné ovlivnit aktiva poskytovatele regulované sluzby a
tim zpusobit znaénou djmu.[16] Nejveétsi hrozbou pro zdravotnictvi je v soucasné dobé
phishing.[30]

Priklady realizace hrozeb na CIA:

e Duvérnost — Kradeze pristupovych udaju nebo klicu
e Integrita — Modifikace dat napi. v databézi

e Dostupnost — DoS a DDoS tutoky, vypadky proudu

[4]

6.1.4 Riziko

Riziko je pravdépodobnost, s jakou hrozba zpusobi skodu organizaci vyuzitim zra-
nitelnosti aktiva.[26] Pro vypocet rizika muzeme vyuzit rovnici, kterou publikoval
NUKIB[31]:

Riziko = Dopad x Hrozba x Zranitelnost
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Rovnic existuje cela fada, od jednoduchych souéinu az po slozité matematické modely,
zalezi na organizaci, jakou metodu vyhodnoceni rizik si zvoli, zalezi na opakovatelnosti

a presnosti vypoctu. [29]

6.1.5 Analyza rizik

Analyza rizik je proces identifikace rizika a stanoveni jeho trovné.[26] Poskytovatel
sluzby spadajici do rezimu vyssich povinnosti je povinnen provadét hodnoceni rizik
alesponi jednou rocné a zohlednit hrozby, zranitelnosti, predeslé KBI a mozné dopady
na aktiva.[20]Cilem analyzy je tedy zmapovani rizik v organizaci, a to na zdklade
stanoveného postupu, aby nedoslo k nahodilému hodnoceni rizik. Po zmapovani rizik
by méla organizace rozhodnout, jak bude na jednotliva rizika reagovat; pokud je riziko
malé, nebo jeho mitigace je prili§ drahd, muze byt rozhodnuto o jeho akceptovani.
Riziko lze snizit ptijetim technickych, nebo organizac¢nich bezpecnostnich opattenich,

nebo se mu lze vyhnout odstranénim ¢innosti, které se riziko dotyka.[6][29]

6.2 Hrozby a zranitelnosti ve zdravotnictvi

Zdravotnictvi patif mezi nejvice lukrativni cile kybernetickych titokt, protoze shromazduji
velké objemy citlivych dat a jakozto poskytovatelé zakladni sluzby jsou subjektem kri-
tické infrastruktury. Utoénici cflf na zdravotnické instituce, protoze otekdvaji vyssi
pravdépodobnost zaplaceni vykupného v piipadé tispésného titoku, nebot pro instituci
je dulezitéjsi zdravi pacientu a rychla obnova bézného provozu. Rychléd digitalni trans-
formace zdravotnického sektoru, mimo jinych zavddénim cloudovych tloZist a tech-
nologii vyuzivajicich umélou inteligenci, dale rozsifuje zranitelnosti a umoznuje nové

vektory ttoku.[32]

6.3 Kybernetické hrozby ve zdravotnictvi

6.3.1 Phishing

Phishing (volné pfelozeno jako ,,rybafeni“) je podvodné technika usilujici o odcizeni di-
gitalni identity uzivatele, prihlasovacich udaju, ¢isel bankovnich karet a dalsich vyuzitelnych
se jedna o podvrzené zpravy vydavajici se za legitimni. Piikladem phishingu je do-

taz od napodobeniny legitimni banky, jejiz sluzeb piijemce vyuzivé, o ¢islo ictu nebo
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pristupovy kéd. Podvrzenou stranku obvykle nelze rozeznat od legitimni, pokud piijemce
neoveii pravost webové stranky, a data odesle utoc¢nikovi, phishing byl tspésny a
e-mailové komunikace, a to az v 63% pripadu, s cilem odcizeni zdravotnickych dat nebo

ziskéni pristupovych dat.[30]

6.3.2 Ransomware

Ransomware je typ malware, ktery pii instalaci zasifruje data na cilovém zafizeni a po-
moci kterého utocnik pozaduje vykupné vyménou za klic¢, ktery data desifruje. Uzivatel
bez tohoto klice nemuze pristupovat k datim na infikovaném zatizeni a obvykle sa-
motné zarizeni je nepouzitelné. Ransomwarovy ttok na zdravotnické zafizeni muze

takto ohrozit data nebo zdravi pacientu.[33]

6.3.3 Kompromitace zdravotnickych zarizeni

Digitalizace lékatskych zéznamu a propojeni datovych tokii mezi [oMT umoziuje real-
time integraci dat a dalkovou péci o pacienty. Nicméné s timto pokrokem prichézi i nové
vektory utoku skrz zdravotnickd zarizeni prostfednictvim zastaralého software, nebo
chybéjiciho sifrovani dat. Vyuzitim zranitelnosti zastaralého software bez bezpec¢nostnich
zéplat 1ze utocénik bud piimo, nebo pomoci phishingu, ziskat pifstup k digitalizovanym
zdravotnickym datum a tim porusit duvérnost dat. Dale muze utoénik porusit inegritu
dat tmyslnym tamperingem dat, které mohou vést v ptripadé nespravné diagnézy k

ohrozeni zdravi pacientu. [30]

6.3.4 Utok skrz dodavatele

Utok skrz dodavatele (tzv. Supply chain attack) spoc¢iva ve vyhledani zranitelnosti v
dodavatelském tetézci, pomoci kterého utocnik cili na hlavni organizaci spolupracujici
s dodavatelem. Piikladem je odbér software of dodavatele tteti strany, kterému organi-
zace jako odbératel duvétruje. Utoenik vlozi do software tieti strany skodlivy kod. Pokud
se dodavatel o této zméné kédu nedozvi, a distibuuje jej odbératelum, utoénik ziska
moznost ttocit na vicero odbératelu zaroven. Obvyklym cilem tohoto utoku je prave
zdravotnickda dokumentace, kterou nemocnice sdileji se svymi externimi dodavateli,

jako jsou okresni kliniky, nebo skrz internetovou komunikaci formou telemediciny.[34]

21



6 ZAKLADNIi PRVKY KYBERNETICKE BEZPECNOSTI

6.4 Kybernetické zranitelnosti ve zdravotnictvi
6.4.1 Zastaraly software

Ve zdravotnickych zarizenich zustavaji v provozu velké mnozstvi [oMT se zastaralymi,
jiz nepodporovanymi operacnimi systémy, na které jiz nejsou vydavany zadné bezpecnostni
zaplaty. Vysoka cena zdravotnickych piistroju — jako jsou rentgeny, CT, nebo ultra-
zvuky — neumoznuje jejich castou vymeénu, proto zustavaji v provozu i pres jejich

nezéplatovany operacni systém (napf. Windows XP).[33]

6.4.2 Nedostatecné skoleni zaméstnancu nhemochice

Zaméstnanci nemocnic¢niho zafizeni, ktefi nejsou seznameni s bezpecnostni politikou
nemocnice, a nezodpovédné zachdzeji s prihlasovacimi idaji (napf. pouzivanim hesla v
Active Directory, které bylo v minulosti odcizeno na jiném détu mimo nemocniéni sit,
nebo je na seznamu nejvice pouzivanych hesel), pfipojuji do nemocniéni sité vlastni
zafizeni nebo prenosna média, nebo oteviraji potencidlné nebezpecné piilohy e-mailu,
jsou mozné vektory tutoku, pomoci kterych muze ttoénik odcizit piihlasovaci idaje, a

ziskat tak piistup ke zdravotnické dokumentaci v nemocniéni siti. [33]

6.4.3 Vzdaleny pristup

Zaméstnanci pristupujici k datum v nemocniéni siti vzddlené pres verejné, nebo doméci
sit, oteviraji nové moznosti odcizen{ piihlasovacich idaji odesilanych pies nesifrovanou
komunikaci. Utoénik mize odposlouchavat komunikaci sniffingem a tim ziskat nezasifrované
prihlasovaci udaje. Velké mnozstvi kybernetickych ttoku v roce 2020 bylo zavinéno

pravé nedostatecnym zabezpecenim externich internetovych siti. [33]

22



7 Kyberneticka bezpe¢nostni udalost a incident

Kyberneticka bezpecénostni udalost (KBU), kterd byla vyhodnocena jako stav narusujici
prvky duvérnosti, dostupnosti a integrity, se povazuje za Kyberneticky bezpecnostni
incident (KBI) s pravdépodobnym negativnim dopadem. KBI muze ohrozit bud fun-
govani celych statu, proto je na jeho zvladnuti potfeba koordinovat nékolik ruznych
bezpecnostnich tymu a vynalozit zna¢né prostredky, v pripadé lokalnich dopadu na or-
ganizaci nebo jeji ¢asti jde o v porovnani relativné jednoduchou a nendkladnou mitigaci.
V praxi se objevuje nékolik moznych definici KBU a KBI v zavislosti na standardu,

ktery jej definuje.|6]

7.1 Definice KBU

Norma ISO/TEC 27001 definuje KBU jako jakykoliv zjistény stav systému, sluzby, nebo
sité, poukazujici na moznost poruseni bezpecnostni politiky nebo selhani bezpecnostnich
opatieni. Také se muze jednat o jinou, predtim nenastalou situaci, ktera muze byt
dulezitd z pohledu bezpecnosti informaci. [35] Piirucka NIST 800-61 definuje uddlost
jako jakoukoliv pozorovatelnou situaci v systému, nebo siti. Kromé této velmi obecné
definice, ktera zahrnuje i udalosti bez negativniho dopadu, definuje standard i pojem
neprizniva uddlost, kterd se vztahuje pouze na udélosti charakteru bezpecnosti infor-
maci, nikoliv technické, nebo ptirodni. [27] KBU préavné definuje ZoKB definuje KBU
pouze jako udélost, kterd muze vyustit v KBI. [16]

Obecné tedy z definic vyplyva, ze KBU je stav bez zatim negativniho dopadu,
ovSem s potencidlem naruseni bezpecnosti informaci organizace. Ve zdravotnickém
prostiedi bychom mohli jako udalost charakterizovat phishingovou e-mailovou zpravu
urcenou zameéstnanci nemocnice, ktera nebyla dosud oteviena. V tomto ptipadé e-
mailova zprava sama o sobé nenarusuje bezpecnost, ale v piipadé otevieni by k naruseni

mohlo dojit, a udalost by vyustila v KBI.

7.2 Definice KBI

Stejné jako KBU definuje norma ISO/IEC 27001 také Kyberneticky bezpecnostni in-
cident (KBI), a to jako nechténou, nebo neocekdvanou KBU, u které existuje vy-
soké pravdépodobnost kompromitace organizace a ohrozeni bezpecnosti informaci. [35]

Velmi podobnou definici KBI bychom nasli i v pfiru¢ce NIST 800-61, ktera uvadi, ze se
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7 KYBERNETICKA BEZPECNOSTNi UDALOST A INCIDENT

jedné o poruseni, nebo bezprostiedni hrozbu poruseni bezpecnostnich politik nebo stan-
dardnich bezpecnostnich praktik. [27] ZoKB pohlizi na KBI obecné jako na naruseni
bezpecnosti informaci v kyberprostoru. [16]

Tyto definice se shoduji, ze KBI je puvodné udalost, narusujici bezpecnostni politiku

organizace, a majici pravdépodobné negativni dopad na bezpecnost informaci.

7.3 Taxonomie incidentu

Pti navrhu a implementaci efektivniho systému ochrany je tfeba porozumét, jaké exis-
tuji hrozby organizace a jakym zpusobem jsou realizovany. Vzhledem k tomu, ze v ky-
berprostoru bychom nasli velké mnozstvi ruznych utoku, v praxi se uplatnuje nékolik
klasifikaci a taxonomii incidentii. Tyto taxonomie slouzi k efektivni pfipravé na utoky
a incidenty a standardizaci reakce na urcity typ incidentu, sdileni informaci o incidentu
mezi externimi CSIRT tymy organizace nebo v rdmci bezpecnostni komunity. Vyuziti
taxonomie mimo jiné umoznuje i sledovani trendu, pomoci kterych lze urcit, které
bezpecnostni aspekty je treba posilovat. V oblasti taxonomie incidentu existuje hned
nékolik dokumentu, standardu, a praktik. Taxonomie se obecné déli do dvou zakladnich
skupin v zavislosti na typu hrozby, tedy vektoru utoku, a typu dopadu incidentu. V
praxi jsou pak castéjsi taxonomie zalozené na typu hrozby, jelikoz cilem procesu inci-
dent managementu je minimalizace poctu incidentu, je lepsi se zamérit na odstranéni

pticin incidentt — hrozeb.[6]

7.3.1 Taxonomie podle normy CSN ISO/IEC 27035-2:2018

Norma ISO 27035 zadné klasifikaéni schéma incidentu neuvadi, pouze uvadi ptiklad
klasifika¢niho schématu kategorie incidentu podle hrozeb ve formétu: kategorie hrozby,

popis hrozby a jednotlivé priklady.

Kategorie Popis Piiklad

Ztrata bezpecnosti
informaci je zpusobena

: . chybami v informaé¢nich Selhani hardware,
Incident technického , e .,
., systémech, jejichz software, zanedbéani
selhani , : P
vysledkem je udrzby.

nedostupnost nebo znic¢eni
informacnich systému

Tabulka 5: Priklad kategorie incidenti bezpecnosti informaci podle hrozeb
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7 KYBERNETICKA BEZPECNOSTNi UDALOST A INCIDENT

7.3.2 Taxonomie podle NIST 800-30

NIST je americkd standardizacni spole¢nost, kterda mimo jiné vydala dokument NIST
800-30 [, obsahujici taxonomii posuzovani rizik a klasifika¢ni schéma zalozené na

hrozbach. V dokumentaci NIST 800-30 je uvedena tabulka:

Typ zdroje hrozby

Popis

Charakteristika

UMYSLNE

e Jednotlivec

e Externi osoba

e Interni osoba

e Duvéryhodny interni pra-
covnik

e Privilegovany interni pra-
covnik

e Skupina

e Ad hoc

e Zavedend

e Organizace

e Konkurent

e Dodavatel

e Partner

o Zakaznik

e Stat

Jednotlivei, skupiny, organizace
nebo staty, které se snazi zneuzit
zavislost organizace na kyberne-
tickych zdrojich (tj. informace v
elektronické podobé, informacni
a komunika¢ni technologie a
schopnosti zpracovani a prenosu
informaci, které tyto technologie

poskytuji).

Schopnosti, zamér, cilen{

NAHODNE
e Uzivatel
e Privilegovany uzivatel /

administrator

Chybné  ¢innosti

jednotlivei  pfi

provadéné
plnéni jejich
kazdodennich pracovnich povin-

nosti.

Rozsah dopadu

191 Guide for Conducting Risk Assesments
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7 KYBERNETICKA BEZPECNOSTNi UDALOST A INCIDENT

Typ zdroje hrozby

Popis

Charakteristika

STRUKTURALNI
e IT vybaveni
o Uloziste
e Zpracovani dat
¢ Komunikace
e Zobrazovaci zafizeni
e Senzor
e Radic
e Rizen{ prostredi
e Regulace teploty/vlhkosti
e Napijeni
e Software
e Operacni systém
e Sitové prvky
e Obecné aplikace
e Aplikace specifické pro

danou misi

Selhani zafizeni, Tizeni prostiedi

nebo softwaru v  dusledku
starnuti,  vycerpani  zdroju
nebo jinych okolnosti, které

prekracuji ocekavané provozni

parametry.

Rozsah dopadu

ENVIRONMENTALNI

e Piirodni nebo ¢lovékem
zpusobené katastrofa

e Pozar

e Povoden / tsunami

e Vichfice / tornado

e Hurikan

e Zemétieseni

e Bombovy utok

e Prekonéni/obsazeni
(napf. ttokem)

e Neobvykly piirodni jev
(napf. sluneéni skvrny)

e Selhdni infrastruktury /
vypadek

o Telekomunikace

e Elektrickd energie

Pfirodni katastrofy a selhani kri-
tické infrastruktury, na které je
organizace zavisla, ale které jsou

mimo jeji kontrolu.

Rozsah dopadu

Tabulka 6: Taxonomie zdroji hrozeb podle NIST 800-30

[36] Z tabulky je evidentni, Ze klasifikacni rdmec NIST je trividlni a zastaraly,

protoze neobsahuje zadné aktualni hrozby souvisejici s modernimi technologiemi. [6]

7.3.3 Taxonomie podle ENISA

ENISA je agentura EU koordinujici aktivity ndrodnich tymu CERT/CSIRT ¢lenskych

zemi EU. ENISA rovnéz zpracovala vlastni rdmec pro klasifikaci bezpecnostnich in-
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7 KYBERNETICKA BEZPECNOSTNi UDALOST A INCIDENT

cidentu, vychazejici z podstaté incidentu jako takového, zalozeném na zkuSenostech

provozu CERT/CSIRT tymu.[6]

Klasifikace incidentu Priklad Popis
Virus Ruzné druhy software
Cerv zameérné vlozené do
Skodlivy kéd Trojsky kun 1I}formac§110h0 S/yvstemu S
Spyware cilem zpusobeni skody
Dialer nebo naruseni bezpecnosti
Rootkit informaci.

Tabulka 7: Priklad kategorie incidenti bezpecnosti informaci podle hrozeb dle ENISA

7.3.4 Taxonomie podle MITRE ATT&CK

MITRE je americka neziskova organizace provadéjici vyzkum mimo jinych v oblasti ky-
bernetické bezpecnosti. MITRE ATT&CK je celosvétove volné dostupnd databaze vek-
toru utoku, hrozeb, zranitelnosti a technik pro mitigaci hrozeb vychazejici ze skutecnych
scéndiu. MITRE ATT&CK je definuje t¥i hlavni matice: Podnikovou(Enterprise), Mo-
bilni(Mobile), a ICS. Kazdd matice obsahuje seznam taktik, které by mohl uto¢nik
potencialné vyuzit, tyto taktiky pak obsahuji vektory itoku majici spoleény cil. Ne-

jednd se tedy o taxonomii podle vektoru ttoku, nybrz podle cile ttocnika. [6]
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8 Rizeni kybernetickych incident

Rizeni incidentt je proces zavedenych postupi, které maji planovat, detekovat, zazna-
menat, posoudit, reagovat a vyhodnotit vSechny kybernetické bezpecnostni udalosti
a incidenty. ZoKB ptimo vyzaduje zvladani kybernetickych bezpecénostnich udalosti a
incidentu jakozto organizacni opatieni, které definuje jako: , wkony vedouci k prevenci,
detekci, analyze, omezeni dopadi incidentu, reakci na incident a ndsledné obnové* a
detekci kybernetickych bezpecénostnich udélosti jakozto technické opatieni regulované
sluzby v rezimu vyssich povinnosti. ZoKB neuvadi konkrétni normy, nebo postupy, ani
navod na implementaci Tizeni KBI, proto existuje nékolik standardu a norem bézné
pouzivanych v praxi, podle kterych spolecnost vytvori a implmementuje proces od-

povidajici jejich potfebam a prosttedkum.[16]

8.1 PDCA Cyklus

Rizeni KBI nenf statickd sablona, je to opakujici se proces, ktery by mél reagovat na
zmény v organizaci, nové hrozby nebo zranitelnosti, a nové poznatky a zkuSenosti z
provozu. Jednoduchym zdkladem pro feSeni udalosti a incidentu je Deminguv PDCA

cyklus, ktery rozdéluje proces do ¢tyt fazi:[37]

%
Z-
4y}

([N

Obrézek 3: PDCA Cyklus [19

[10]y/lastn{ tvorba
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8 RIiZENi KYBERNETICKYCH INCIDENTU

8.2 Zivotni cyklus incidentu ve zdravotnictvi

Univerzéalni podoba procesu rizeni KBI, uplatnitelnda v jakékoliv organizaci s maximalni
efektivitou, neexistuje. Nize je uveden mozny navrh zivotniho cyklu KBI, se kterym
se pracuje v praktické casti této prace. Cely tento proces ramcové vychazi z norem
bézné pouzivanych v praxi: CSN ISO/IEC 27035-2:2018, NIST SP.800-61, proces iizent

ENISA a best-practices organizaci zabyvajicich se kybernetickou bezpecnosti.

8.2.1 Priprava na incident

Prvni faze zahrnuje planovani a pripravu nutnou k dspésnému zavedeni procesu fizeni
KBI. Poskytovatel by mél nejdiive vypracovat politiku fizeni KBI, kterda by méla ob-
sahovat mimo jiné tucel politiky, jejiho vlastnika, proces Tizeni KBI, popis incidentu,
proces jejich hlaseni, definici roli a pozadavek na skoleni a vytvareni povédomi o fizeni
KBI v organizaci. Dale je potteba sestavit CSIRT tym zodpovédny za feseni KBI, ktery
bude posuzovat udalosti, vyhodnocovat, zda se jedna o KBI, koordinovat a fidit reakci
na KBI, a vyuzivat znalosti ziskané pti feseni incidentu. Kromé vlastniho CSIRT muze
poskytovatel vyuzivat spolupraci s externimi organizacemi; CSIRT tymy vyznamnych
dodavatelit, nebo vlddnich organizaci. V Ceské republice je za pomoc pii reakeci na KBI
pii ochrané regulovanych sluzeb podle ZoKB zodpovédny vladni CERT GovCERT .cz.
Nakonec se vytvori systém skoleni a vytvareni bezpecnostniho povédomi o fizeni KBI.
Kazdy zaméstnanec musi znat svoji roli, spravny postup a jaké kroky podniknout
pii identifikaci KBU. Tento proces je tfeba pravidelné testovat a aktualizovat podle

potieby, aby byl i nadéle plné funkéni.[38][39]

8.2.2 Detekce a analyza incidentu

Druha faze se zabyva analyzou provozu v organizaci poskytovatele a detekci KBU a
identifikaci zranitelnosti. Klicovy je pro tuto fazi monitoring (napf. pomoci SIEM)
a logovani komunikace v systémech a siti organizace. Pro zvysSeni efektivity detekce
je vhodné doplnit z externich zdroju informace o novych metodach ttoku, zjisténych
zranitelnostech, nebo strategiich pro zmirnéni dopadu kybernetickych utokiu. Norma
CSN/ISO 27035-2:2018 doporucuje evidovat vystupy z monitoringu do logii, které

umoznuji jejich zpétnou analyzu a posouzeni.[38][39]
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8 RIiZENi KYBERNETICKYCH INCIDENTU

8.2.3 Klasifikace incidentu

Treti fazi je posouzeni, na zakladé informaci ziskanych v predchozi fazi, zda udalost
spliiuje podminky pro klasifikaci jako KBI, a rozhodnuti o tom, jestli zaznamenanou
udalost muzeme klasifikovat jako KBI. Pokud je u udalosti vyhodnocen pravdépodobny
negativni dopad na aktiva, vyhodnoti se jako KBI, a pokud spliuje podminky vyme-
zené ZoKB, poskytovatel je povinnen jej hlasit na NUKIB. Vyhodnocuji se dusledky;,
zavaznost, a dopady na poskytovani regulované sluzby. Pokud je identifikovan KBI s
dopadem na osobni udaje, je tfeba postupovat v souladu s kritérii GDPR. KBI je v
praxi klasifikovan podle jednoho z klasifikacnich schémat — taxonomii. Pii posuzovani
KBI je treba vychazet z jiz stanoveného planu feSeni incidentu, zdokumentovaného v
interni dokumentaci poskytovatele; rozdéleni odpovédnosti pii posuzovani informaci a
pii rozhodovani, a formalnich postupu pfi hlaseni po rozhodnuti o klasifikaci udalosti
jako KBI. Veskeré ¢innosti souvisejici s klasifikaci je vhodné radné logovat pro ucely
zpétné analyzy; po detailnim prezkouméani KBI se muze stat, ze se jednalo o false-
positive, které muze slouzit jako ukazatel kvality systému — ¢im méné false positives,

tim vyssi kvalita detekce.[38]

8.2.4 Prioritizace incidentu

Ctvrtou fézi je uréeni priority KBI v zévislosti na vyhodnoceném dopadu na aktiva
poskytovatele a poc¢tu dotcéenych pacientii. Podle definovanych matic vychazejicich z
predchozich KBI v interni dokumentaci se uréi zadvaznost a relativni priorita. Smyslem
prioritizace je alokace zdroju incidentum s vyssi prioritou misto jejich chronologického

zvlddani.[38]

8.2.5 Odezva na incident

Pétou fazi je samotné feseni KBI, kdy CSIRT tym podnika kroky procesu odezvy na
incident. ENISA doporucuje ve svém dokumentu tizeni incidentu postupovat podle
cyklu feseni incidentu. [40] Pii feseni KBI muze tym piehodnotit jeho zdvaznost v
ramci klasifikacni matice, a podle toho vyhodnotit, zda je feseni KBI v ramci schop-
nosti tymu uvést jej pod kontrolou a jestli se jeho dopady déle nesiti. Pokud se vsak
proces krizového tizeni a KBI eskalovan. Eskalace je proces delegace tizeni KBI na

externi CSIRT tym, kterému jsou poskytnuty vsechny logované informace o KBI, po-
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kud externi CSIRT neziska kontrolu nad KBI, je eskalovan dale, napt. spolupraci s

Nérodnim CERT.[3§]

Ellrrélnace Analyza

a obnova dat

Realizace Hledani
redeni mozného

reseni

Navrh
reseni

Obrazek 4: Cyklus odezvy na incident podle ENISA 11

O prubéhu feseni KBI je tfeba informovat vSechny zainsteresované stakeholdery: ga-
ranty a uzivatele aktiv, vedeni nemocnice a externi dodavatele. Pokud se KBI podaii
zvladnout, stakeholders by méli byt o této skutecnosti informovani. Prubéh je také

tieba podle ZoKB hlasit NUKIB pritbéznymi zpravami, dokud neni KBI vytesen.[24]

8.2.6 Vyhodnoceni incidentu

Na konci zivotniho cyklu KBI se analyzuje postup fesSeni za tcelem zlepSeni procesu
fizeni KBI, a s nim sovisejici procesy, jako je fizeni rizik. Pti analyze dat jednotlivych
fazi procesu tizeni KBI se hledaji trendy a vzory, podle kterych mohou byt prijata pre-
ventivni opatieni, kterd maji snizit riziko vzniku budoucich incident. Rizeni KBI tak
muze odhalit slabd mista v zabezpeceni nemocni¢niho provozu, jako jsou nevyhovujici
parametry technickych prosttedku (napt. firewall politiky), vadny software externiho

dodavatele, nebo politika fizeni rizik. Nemocnice muze v zavislosti na této analyze

Ul]Upraveno podle Good Practice Guide for Incident Management
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podniknout kroky ke zlepseni kybernetické bezpecnosti, a to bud jako dlouhodobou
strategii, ktera nemuze byt ihned realizovana, nebo ihned pfijmout a implementovat
konkrétnf bezpecnostni opatieni. Norma CSN /ISO 27035-1:2018 také doporucuje zhod-
notit efektivitu svého CSIRT tymu pii fizeni KBI. Veskeré informace o prubéhu reseni
KBI, zménach v dokumentaci, pravidlech nebo implementace kybernetické bezpecnosti
je tfeba zalogovat a uchovat v internim archivu pro ucely dalsi zpétné analyzy.[38]

MTTD MTTR |

” g MTRS
< > MTBI

A

A

A
Y

Vyskyt KBU 1 : ' Vyhodnoceni | Vyskyt KBU

Reakce a Obnova

analyza

Obrézek 5: Metrika iizeni KBI 12

Popis Doba trvani
Doba mezi utokem a detekei KBI 10 minut
(MTTD)
Doba mezi detekei a reakei na KBI 920 minut
(MTTR)
Doba mezi reakci a vyhodnocenim 20 minut
(MTRS)
Doba mezi KBI (MTBI) Stabilni trend

Tabulka 8: Metrika fizeni vyznamného KBI

121V lastn{ tvorba podle [6]
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8.3 Eskalacni politika

Jak uz bylo zminéno, eskalace procesu je delegace tizeni KBI na jinou osobu, nebo
tym. Aby bylo jasné kdy, komu a jakym zpusobem incident eskalovat, je tfeba urcit
eskalacni politiku. Muze se stat, ze prvni respondent KBI (napf. manazer kybernetické
bezpecénosti) nebude schopen vlastnimi silami KBI vyfesit, proto musi byt jasné sta-
noveno, jakym zpusobem predat fizeni a shromazdéné informace o incidentu jinému
subjektu, a to v zavislosti na zavaznosti incidentu, nbo pokud je cilovy c¢as vyreSeni

incidentu pfekrocen.[41]
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9 Prakticka cast

V praktické ¢asti se zamérime na navrh procesu tizeni KBI a jeho praktické vyuziti pti
modelové situaci kybernetického itoku, jehoz cilem je modelova zdravotnicka organi-
zace, ve které byla definovand aktiva, bezpec¢nostni role a souvisejici odpovédnosti pii
fizeni KBI, jednotlivé faze samotného tizeni a diagram samotného procesu. Pii fizeni
KBI se obvykle postupuje podle playbooku v zavislosti na druhu incidentu, v této
ukazce jako playbook poslouzi ptiloha ¢.3 knihy Kyberneticky bezpecnostni incident

3D: IT, pravo a compliance

9.1 Modelova organizace

Subjektem, kterym bude modelova organizace praktické implementace fizeni incident,
je oblastni nemocnicni zatizeni s 1800 zaméstnanci, poskytujici zdravotni sluzby podle
zékona ¢. 372/2011 Sb., o zdravotnich sluzbach. Tato nemocnice je regulovany subjekt
spadajici do rezimu vyssich povinnosti podle VoRS, protoze se jedna o velky podnik.
Velkym podnikem se pak rozumi spolecnost s vice nez 250 zaméstnanci.[15]
Nemocnice disponuje technickymi prostiedky nezbytnymi pro poskytovani zdravotni
péce, u kterych je nutné zajistit nepretrzity provoz. Veskerd data jsou ukladana v da-
tovém centru nemocnice v segmentované siti, do které maji pristup pouze zaméstnanci
jak lokalné, tak vzdalené. NIS je hlavni repozitai zdravotnich karet pacientu, u kterych
eviduje zdravotni stav, predepsané 1éky a osobni tidaje, jako jsou rodna ¢isla. Zameéstnanci
nemocnice se autentizuji v nemocnicéni siti pomoci Active Directory, pfes ktery maji
pristup do NIS. Bezpecnostnim pravidlem v nemocnici v zdjmu dodrzeni ochrany
osobnich tdaju je, ze nahlizet do a upravovat zdznamy pacienta v NIS muze provadét
pouze jeho vysSetiujici 1ékat, a nikdo jiny. Dale nemocnice spravuje vlastni postovni
server s e-mailovymi ucty propojenymi s Active Directory. Data jsou zdlohovana do
lokalniho zalohovaciho lozisté, aby byla piistupna i v pripadé vypadku internetového

provozu.

9.2 Bezpecnostni role a odpovédnosti

Pted zvladanim KBI je nutné jednoznacéné urcit, kdo mé pti tizeni jaké odpovédnosti,
prava a povinnosti. Smyslem je jednoznacné a efektivni rozdéleni zodpovédnosti pii

fizeni za ucelem efektivniho a spravného vykonani procesu fizeni KBI. Vzhledem k
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tomu, ze subjekt je nemocni¢ni zafizeni v rezimu vyssich povinnosti, je tfeba myslet
na pravni pozadavky pro stanoveni roli v ZoKB a VoBOvRVP. V této modelové or-
ganizaci jsou vSechny osoby, jimz byly role pridéleny, zaroven zaméstnanci nemocnice.

Pti vypracovani procesu tizeni KBI byly identifikovany nize uvedené role:

9.2.1 Vedeni nemochnice

Vedeni nemocnice je v rdmci kybernetické bezpecnosti zodpovédné za stanoveni cel-
kové strategie tizeni KBI, dale urci zdroje a rozpocet. Prii fizeni KBI je v kontaktu s

podiizenymi rolemi a rozhoduje o zahajeni krizového fizeni.

9.2.2 Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti (MKB) je zodpovédny za cely proces fizeni KBI.
Vyhodnocuje informace poskytnuté o detekované udalosti, uréi ¢leny interntho CSIRT
tymu, déle podle vyznamnosti KBI jej eskaluje, a koordinuje odezvu a vyhodnoceni
KBI. V pripadé potieby informuje NUKIB a podava prubézné zpravy o zvladani KBI.
Pokud manazer usoudi podle zavaznosti KBI pottebu sestavit CSIRT tym, jeho zod-

povédnosti rozdéli mezi ¢leny tymu.

9.2.3 Bezpecnostni analytik

Bezpecnostni analytik je zodpovédny za monitoring provozu v siti, analyzu deteko-
vanych hrozeb a udalosti, jejich dopadu, puvodu a metodu utoku. V pripadé detekce
udélosti analytik hledd zranitelnost, ktera byla pravdépodobné vyuzita. Pti fizeni KBI
je zodpovédny za posouzeni a klasifikaci udalosti. Pii fizeni KBI je zodpovédny za

detekci, analyzu, prioritizaci a nasledné vyhodnoceni KBI.

9.2.4 Spravce sité

Sprévce sité je zodpovédny za bezpeénost sitového provozu v nemocnici, segmentaci
sité a provoz interni komunikace. Pti fizeni KBI je odpovédny za potiebné zmény v
piistupu, izolaci sitového segmentu, nebo blokovani pifstupu do intern{ sité z internetu.
9.2.5 Spravce IT systemu

Spravce IT systému zodpovidé za spravu a provoz Active Directory, NIS, e-mailové

sluzby a systému zalohovani. Pii fizeni KBI je odpovédny za omezeni pristupu do téchto
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systému, vynucovani zmény hesel nebo blokace kompromitovanych zaméstnaneckych
Uuct.
9.2.6 CSIRT

Interni CSIRT je skupina osob zodpovédna za fizeni KBI, kterou svolava manazer
kybernetické bezpecnosti v zavislosti na zavaznosti a rozsahu KBI. CSIRT spolupra-
cuje s manazerem pii analyze, klasifikaci, prioritizaci, eskalaci, feSeni a vyhodnoceni
KBI. Clenové tymu maji specifické zodpovédnosti souvisejici s fizenim KBI. Mezi ¢leny

CSIRT patii:

e Velitel tymu — zodpovédny za koordinaci aktivit tymu a komunikaci s vedenim

nemocnice, tuto pozici obvykle zastava manazer kybernetické bezpecnosti
e Bezpecnostni analytik — zodpovédny za piijmuti, posouzeni a klasifikaci udalosti
e Spravce sité — zodpovédny za spravu nemocnicni sité
e Spravce IT systémui — zodpovédny za spravu a pristup k I'T systémum

e Pravni konzultant — zodpovédny za konzultaci v oblasti plnéni pravnich po-

vinnosti souvisejicich s fizenim KBI

e Povérenec pro ochranu osobnich idaji — zodpovédny za konzultaci v oblasti

ochrany osobnich tdaju a hlaseni na U00U

e PR manazer — zodpovédny za komunikaci o KBI s vefejnosti

9.2.7 Krizovy tym

Krizovy tym je svolan vedenim nemocnice pii zahajeni krizového tizeni v piipadé
zévazného KBI. Cleny krizového tymu jsou vsichni ¢lenové interntho CSIRT tymu

spolecné s dalsimi odborniky, které urc¢i manazer kybernetické bezpecnosti.

9.2.8 Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti jako jediny z jmenovanych roli neni zaméstnancem
nemocnice, jedna ze o stranoveé nezicastnéného odbornika v oblasti kybernetické bezpecnosti,
ktery provadi v nemocnici bezpecnostni audit. Pii fizeni KBI poskytuje nezaujatou

zpétnou vazbu na navrhované zmény v oblasti fizeni KBI.
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9.3 Aktiva organizace

V modelové organizaci byla identifikovana tato primarni a podpurna aktiva, u kterych
se dale urci hodnoceni jejich kriticnosti a garanti aktiv, a to podle dopadu naruseni

jejich duvérnosti, integrity, nebo dostupnosti.

Aktivum Hodnoceni
Poskytovani zdravotni péce Kriticka
Zdravotnickd dokumentace Kriticka
Osobni udaje pacientu Kriticka
Provozni data Vysoka

Tabulka 9: Priméarni{ aktiva nemocnice

Aktivum Skupina
Klinické IoMT Hardware
Periferni zatizeni Hardware
Sitové prvky Hardware
NIS Software
Provozni software Software
Active Directory Software
E-mailovy systém Software
Systém zalohovani dat Software
Zdravotnicky personél Zaméstnanci
IT personal Zameéstnanci

Tabulka 10: Podpurna aktiva nemocnice
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9.4 Proces rizeni incidentu

Cilem navrhu procesu tizeni KBI je standardizace postupu a aktivit vykonanych v sou-
vislosti se zvladanim KBI. Jedna se o vyvijejici se proces, ktery je po kazdém provedeni
zhodnocen a podle nalezenych nedostatku upravovan.

Seznam aktivit pti fizeni KBI vypada takto:

Detekce
SIEM loguje veskery provoz v nemocnici, logy analyzuje bezpecnostni analytik. Pokud
je pii logovani vyhodnocena anomélie, analytik ji vyhodnot{ a posoudi, zda by se mohlo

jednat o potencidlné nezadouci udalost.

Posouzeni udalosti

Pokud analytik vyhodnoti neobvykly provoz v siti jako KBU, informuje o této skutecnosti
manazera kybernetické bezpecnosti, a pokud zjisti, ze udalost byla naplnéna a bude mit
negativni dopad, vyhodnot{ ji jako KBI, poté urci pravdépodobny vektor itoku a veli-
kost dopadu. Manazer kybernetické bezpec¢nosti o situaci informuje vedeni nemocnice

a pozastavi zalohovani dat v NIS.

Klasifikace a prioritizace

Podle odhadovaného dopadu bezpecnostni analytik urci, zda se jedna o KBU, nebo
KBI, klasifikuje incident a prioritizaci urci cilovou odezvu. Pokud je pti klasifikaci KBI
vyhodnocen jako zavazny, manazer kybernetické bezpecnosti odesle prvotni hlaseni o
incidentu na NUKIB a pokud se zjisti pravdépodobny unik osobnich dat, povérenec

pro ochranu osobnich tidaju ohlasi piipad poruseni zabezpeceni osobnich udaju podle

GDPR na UOOU.

Posouzeni schopnosti zviadnout KBI
Manazer kybernetické bezpecnosti posoudi, zda podnikne kroky k vyteseni KBI sam,

svola interni CSIRT tym, nebo Tizeni eskaluje a sestavi krizovy tym.

Navrh a feSeni KBI
Resitel KBI navrhne kroky pro vyfeseni incidentu, které jsou poté realizovany. Pokud
kroky neuvedou situaci pod kontrolu, manazer kybernetické bezpecnosti kontaktuje

dalsi strany, vypracuje a odesle prubéznou zpravu o feSeni incidentu na NUKIB.
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Obnova po KBI
Pokud se podari KBI dostat pod kontrolu, manazer kybernetické bezpecnosti obnovi
zalohovani dat a podle potieby obnovi postizend data. O vyfeSeni KBI informuje

vSechny zainteresované stakeholdery, sepise zavérecnou zpravu a odesle ji na NUKIB.

Vyhodnoceni KBI
Nakonec manazer kybernetické bezpecnosti na zakladé sesbiranych dat o KBI a prubéhu
jeho Tizeni vyhodnoti efektivitu fizeni KBI.

Tyto aktivity jsou zakresleny v diagramu procesu uvedeného v ptiloze.

9.5 Rizeni modelového KBI

V této modelové situaci se podivame na scénér titoku na Nemocnicni informacni systém

(NIS) a jeho zvladani pomoci navrhovaného procesu rizeni KBI.

9.5.1 Vektor a cile utoku

Nemocnice byla napadena utoénikem, pii kterém byl jako vektor utoku identifikovan
cileny spear-phishingovy utok prostiednictvim e-mailu na zaméstnance nemocnice. Ob-
sahem e-mailu, jehoz odesilatel se vydava za Ministerstvo zdravotnictvi, je vyzva k
aktualizaci interni metodiky nemocnice. Cilem tohoto utoku je ziskani piistupovych

udaju do nemocniéni sité a nasledné spusténi ransomware v NIS.

9.5.2 Detekce a analyza

Zaméstnanec oteviel odkaz v e-mailu, ktery zobrazil imitaci dialogového okna k ptihlasent,
prostiednictvim kterého odeslal ito¢nikovi ptihlasovaci idaje do nemocniéni domény.
Pri analyze utoc¢nika muzeme ziskat informace o odesilateli, jako je jeho jméno v
hlavicce e-mailu, IP a URL adresu serveru, a podivame se, jestli jsou na seznamu
skodlivych webovych stranek. Déle je tieba zjistit, kolik zaméstnancu otevielo falesné
dialogové okno a kolik jich vyplnilo prihlasovaci idaje. SIEM zaznamenal nové prihlaseni
do Active Directory z neznamé IP adresy minutu po kliknuti na odkaz s prihlasovacimi
udaji, které se shoduji s idaji zaméstnance, ktery se pokusil o prihlaSeni na phishingovy
server.[6] Bezpec¢nostni analytik tuto situaci vyhodnotil jako potencidlni KBU s po-

dezienim na neopravnéné vniknuti do nemocnicni sité s moznosti ohrozeni bezpecnosti
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dat v NIS, a informuje o situaci manazera kybernetické bezpecnosti, ktery okamzité

pozastavuje zalohovani NIS.

9.5.3 Klasifikace a prioritizace

Po zjisténi udalosti je tieba na zdkladé shromazdénych informaci ze SIEM logt posou-
dit, zda se jedna o KBU, nebo KBI. Dale je incident klasifikovan na zakladé vektoru
utoku podle klasifikacniho schématu a prioritizovan na zakladé dopadu na nemocnici.
V tomto pripadé byl vektor itoku identifikovan jako phishing. Tuto klasifikaci muze vy-
hodnotit automaticky STEM, nebo bezpec¢nostni analytik, s cilem urceni relevantnich
postupu pii feseni KBI, napf. podle playbooku. Manazer kybernetické bezpecnosti
informuje vedeni nemocnice o detekci KBI v nemocni¢nim prostiedi a situaci ohlasi
na N UKIB, a protoze existuje podezieni na mozny tnik dat, povéfenec pro ochranu
osobnich udaju ohlasi podle ¢1.33 GDPR poruseni zabezpeceni osobnich idaju na Utrad
pro ochranu osobnich idaji (UOOU).[8]
Po klasifikaci incidentu ur¢ime prioritu incidentu v zavislosti na jeho predpokladaném

dopadu a cilovou dobu jeho vyteseni podle metrik uréenych v interni dokumentaci. In-
formace uvedené v klasifikacnim schématu si organizace zpracuje sama podle svych

potieb. V nésledujicich tabulkach je uveden ptipad hodnoceni dopadu a prioritizace:

Nizky Stredni Vysoky
L | Stredni poskozeni | Y82ne poskozeni
Mirné poskozeni ] vedouci k
oo g vedouci k .
vyzadujici minimalni . prodlouzeni
) . profesionalni iy :
intervenci . ) zavislosti nebo
intervenci invalidit
Dopad na bezpeci
pacienta
Prodlouzeni Prodlouzeni Prodlouzeni
hospitalizace o0 1 az | hospitalizace 0 4 az | hospitalizace o >2
3 dny 13 dni tydny

Tabulka 11: Matice dopadu incidentu
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Dopad

Stredni

Zavaznost| Stredni

Tabulka 12: Matice prioritizace incidentu

Priorita| Popis |Cilova doba odezvy | Cilova doba uvedeni pod kontrolu
Kriticka |Okamzita do 1 hodiny
Vysoka |do 10 minut do 4 hodin
Stfedni  |do 1 hodiny do 8 hodin
Nizka do 6 hodin do 1 dne
Minimalni |do 1 dne do 1 tydne

Tabulka 13: Hodnoceni priorit incidentu

Vzhledem k tomu, ze spearphishingovy tutok pravdépodobné cili na NIS, tedy primérni
aktivum Zdravotni dokumentace, u kterého byla hodnota vyhodnocena jako kriticka,
muzeme fict, ze se jedna o zavazny KBI s kritickym dopadem na aktivum a je proto
nutné na néj reagovat okamzité a uvést jej pod kontrolu do 1 hodiny. Zaméstnanci I'T
podnikaji okamzité kroky k omezeni siteni skod zpusobenych KBI; spravce I'T systému
pozastavuje provoz NIS, spravce sité jej izoluje od zbytku nemocniéni sité a manazer
kybernetické bezpecnosti doporuéi vedeni nemocnice prechod do fyzického rezimu ve-

deni zdravotnickych zaznam.

9.5.4 Odezva

Manazer kybernetické bezpecnosti podle miry zavaznosti rozhoduje, jestli KBI uzavre,
fesi sam, nebo svold pro feseni CSIRT tym. Protoze byl incident vyhodnocen jako
zavazny, a tedy se ocekava, ze jeho vyreSeni je mimo sily internitho CSIRT tymu,
manazer eskaluje incident a sestavi krizovy tym, ktery podnika okamzité kroky k feseni

incidentu. Pokud se ukaze, ze KBI stale neni pod kontrolou, je eskalovan déle.
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Analyza dat
Krizovy tym si vyzadd shromazdéna data o incidentu, na zdkladé kterych rozhodne o

formé odezvy. Zaroven informuje uzivatele dotcenych aktiv o existenci KBI.

Hledani mozného reseni
Po analyze shromézdénych dat clenové tymu navrhnou mozna feseni KBI a v zavislosti

na zavaznosti se dohodnou co nejrychleji na nejelpsi odezvé v ramci moznosti.

Navrh feseni

Potom, co se krizovy tym dohodne na feSeni, pripravi seznam kroku k mitigaci probihajiciho
utoku. S témito kroky poté obeznami vSechny zucastnéné strany (napt. poskytova-
tele internetovych sluzeb, po jehoz siti utok probéhl). Pokud tym spolupracuje se
zaméstnanci, ktefi nemaji odborné znalosti v oblasti kybernetické bezpecnosti, je dulezité,
aby byly kroky k mitigaci dostatecné srozumitelné.

Navrzené kroky odezvy na incident mohou vypadat takto:

Zablokovani skodlivé domény nastavenim firewall pravidla
Zablokovani vSech dalsich spear phishingovych e-mailu, pokud bylo cilem vice

osob
Vynuceni zmény piistupovych tdaju u postizeného zaméstnance
Informovani zaméstnancu o aktualni hrozbé spear phishingu

Cilem utocnika bylo nahrani ransomware do NIS a zasifrovani dat v ném. Pokud se kri-
zovému tymu podaii zablokovat komunikaci véas, nemusi dojit k naplnéni cile utoku,
pokud by vsak k zasifrovani NIS doslo, znamenalo by to kompletni dopad na duvérnost,
integritu a dostupnost dat tohoto aktiva. Pfi kompletnim vypadku NIS systém nahra-
zuji fyzické zaznamy na papir, nebo telefonicky. V takovém piipadé by musel krizovy
tym podniknout dalsi kroky pro zvladnuti KBI, jako je pozastaveni zalohovani NIS,

aby k nim nemeél itocnik piistup, a po zamezeni komunikace obnova dat z téchto zaloh.

Realizace feseni

Po naplanovéani kroku odezvy krizovy tym zacne jednotlivé kroky implementovat a
kontrolovat, zda skutecné mitiguji kyberneticky tutok. Pokud s krizovym tymem na
feSeni incidentu spolupracuji dalsi strany, tym musi pocitat s moznosti netiplné, nebo
jen ¢astecné implementace nékterych kroku odezvy (napt. poskytovatel internetovych

sluzeb nemusi komunikaci zcela zablokovat).

42



9 PRAKTICKA GAST

Eliminace a obnova

Pokud jsou vybrané kroky odezvy efektivni a incident se podaii dostat pod kontrolu,
aby se dal nesitil, je tfeba co nejrychleji obnovit vSechna dotcena aktiva do puvodniho
stavu, aby mohla byt sluzba znovu plné poskytovana. Pokud muze byt vyloucena
moznost piistupu utocnika do NIS, zdravotnickd dokumentace, kterd byla v dobé
vypadku vedena fyzicky na papir, spravce I'T systému obnovi NIS ze zalohy, spravce
sité jej pripoji zpét do nemocniéni sité a zaméstnanci nemocnice doplni chybéjici data,
ktera byla v dobé vypadku vedena fyzicky. Veskery postup fizeni KBI je zaevidovan do
interni dokumentace, kde muze byt ddle analyzovan za uc¢elem zlepSeni bezpecnostnich
opatieni i samotného procesu fizeni KBI. Po uvedeni KBI pod kontrolu manazer sepise
zpravu o vyteSeni incidentu a odesle ji na NUKIB, ktery tak incident povazuje za

uzavieny.

9.5.5 Vyhodnoceni

Poté, co krizovy tym podnikne vSechny naplanované kroky k eliminaci KBI, a obnovi
dotcéena aktiva, cely proces fizeni a reakce na néj se vyhodnoti pro urceni efektivity
celého procesu. Dale bezpecnostni analytik urci pricinu KBI a na zakladé toho sestavi
mitigacni opatteni. Pii analyze efektivity rizeni KBI je tfeba posoudit celkové mnozstvi
prace, a dobu trvani KBI od detekce az po vyhodnoceni a trvani jednotlivych fazi. Pro
tyto tcely muzeme vytvorit metriku; tabulku s o¢ekavanymi dobami trvani, sestavenou
z prumérnych dob u predchozich KBI, nebo idealni hodnotu, se kterou bude soucasny

KBI porovnan.

Popis Doba trvani
Doba mezi itokem a detekci KBI 14 minut
(MTTD)

Doba mezi detekci a reakei na KBI 95 minut
(MTTR)

Doba mezi reakci a vyhodnocenim 00 minut
(MTRS)

Doba mezi KBI (MTBI) Rostouci trend

Tabulka 14: Priklad metriky fizeni vyznamného KBI
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Na zakladé této metriky muzeme porovnat praveé reseny KBI s predpokladanou do-
bou vyreseni celého incidentu, pokud byly namérené hodnoty prodlev vyssi, nez se
ocekavalo, proces je prezkouman a hledaji se nedostacujici, nebo slaba mista jak v
fizeni KBI, tak i v kybernetické bezpecnosti jako celku.

Bezpeénostni analytik provedl analyzu vzniku incidentu a identifikoval jako zpusob
pruniku odcizeni ptistupovych tidaju formou spear phishingu, tudiz hrozba byla reali-
zovana z nedbalosti a z duvodu absence anti-phishingového filtru, na zakladé ¢ehoz do-
porucil zavedeni seznamu protiopatieni, kterd budou implementovéana bud okamZité,
nebo do budoucna jako soucést strategického planu kybernetické bezpecnosti. Tuto
zpravu zhodnoti auditor a posoudi, zda jsou pozadavky v souladu s normami, nebo
pravnimi predpisy.

O celém prubéhu manazer kybernetické bezpec¢nosti vypracoval podrobnou zpravu
o tizeni, kde zahrnul popis, typ a zavaznost incidentu, datum detekce a vyfteseni, jeho
dopad na aktiva a provoz nemocnice, jednotlivé faze fizeni a jejich aktivity a vsechny
informované strany. Vzhledem k tomu, Ze incident byl ohlasen na NUKIB, je tfeba po
vyreSeni odeslat také zavérecnou zpravu, kterou NUKIB zaeviduje do vlastni evidence
KBI. Na zdkladé sbiranych dat zhodnotime i pouzity playbook pfi odezvé na konkrétni

druh KBI a pripadné nedostatky podle zkuSenosti z fizeni upravime.

Odpovédnost za

Protiopatireni Doba realizace ..
realizaci

Povinnost dvoufazového

ovéreni pri prihlasovani Okamzité Spravce IT systému
do Active Directory

Mimoradné skoleni

. o e Manazer k ické
zaméstnancu o phishingu  Okamzité anazer kybernetické

a spear phishingu bezpecnosti
Zavedeni . fs
anti-phishingového filtru Do budoucna Spravee site
Simulovany phishingovy Do budoucna IT zaméstnanci

test v siti

Tabulka 15: Priklad navrhu obecné phishingovych protiopatieni
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10 Shrnuti a diskuse

Rizeni KBI je jen tolik i¢inné, jako je jeho aktualnost a opakovatelnd pouzitelnost. Pro-
ces muze byt jakkoliv dobfe navrzeny, ale pokud neni po opakovaném pouzivani kontro-
lovéan, analyzovan a zlepSovan, neustéle vyvijejici se hrozby v kybernetické bezpecnosti
pochopi, jaké riziko ¢ini kybernetické hrozby pro zdravotnictvi, a jaky maji dopad
kybernetické bezpecnostni incidenty pii nedostatecné mitigaci, zacnou sami dbat na
dodrzovani bezpecnostnich praktik. I ptfesto, ze trend kybernetickych bezpecnostnich
incidenttt v Ceské republice stabilné roste, mnoho organizaci, véetné poskytovatelt re-
gulovanych sluzeb, kybernetickou bezpecnost podcenuji, proto je nutné bezpecnostni
pravidla nejen zaznamenat do interni smérnice, ale i seznamit zaméstnance s jejim ob-
sahem. Proces tizeni KBI, stejné jako bezpecnostni politika nemocnice jako celek, by
meél byt pravidelné auditovan i v pifipadé minimélniho vyskytu zaznamenanych KBU,
nebo KBI. Podcenéni vhodné piipravy muze ve zdravotnictvi zpusobit znacény chaos,

uniky nebo ztratu dat o pacientech, nebo ptimo ohrozit zdravi a zivoty pacientu.
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11 Zavery a doporuceni

V této préaci byl predstaven teoreticky prehled pojmu a praktik v oblasti kyberne-
tické bezpecnosti, legislativni pozadavky nového zakona o kybernetické bezpecnosti a
provadécich predpisu, a jakym zpusobem se dotykaji bezpecnostnich povinnosti po-
skytovatelu zdravotnictvi jako regulované sluzby. Déle byly popsana terminologie ky-
bernetické bezpecnosti a jeji navaznost na zdravotnictvi, véetné c¢astych hrozeb a zra-
nitelnosti, které jim celi, a jak na kybernetickou bezpecnost nahlizi bézné pouzivané
normy a standardy. V posledni ¢asti teorie byl popsan samotny proces tizeni KBI,
ktery ramcové vychazel z nékolika standardu bézné pouzivanych v praxi. Nasledné
byly v praktické casti predstaveny praktické aspekty fazi fizeni KBI na simulovaném
kybernetickém utoku na nemocnic¢ni zarizeni. Zavedené postupy, normy a standardy,
doporuceni a dalsi best practices z provozu nabizi osvédcené praktiky tizeni KBI i
kybernetické bezpecnosti jako takové, nicméné neexistuje univerzalni postup, kterym
by se mély vSechny organizace tidit, naopak kazda bezpec¢nostni implementace se lisi
v zavislosti na prostfedcich, nebo dokonce ochoté organizace bezpecnostni opatieni

vubec zavadét.
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