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Anotace

Cilem préace je predstavit konkrétni sadu vyvojarskych a operativnich technologii, ktera
by obstala pii tvorbé koplexniho webu v produkénim prostredi. Vybrané technologie budou
predstaveny a porovnany s alternativami, a to zejména v oblastech: webové platformy pro
tvorbu obsahu (byla zvolena Next.js), sprava a verzovani zdrojového kédu, skélovatelné
propojeni s databézi, kontejnerizace a virtualizace, automatické nasazovani (byly zvoleny
Docker, Kubernetes, GitLab CI/CD).

Prakticka ¢ast prace se bude sestavat z ukazkové webové aplikace priméreného rozsahu,
nasazené v cloudu a vyuzivajici vybrané technologie. Jako predmét tohoto ukazkového
projektu poslouzi data o vytizeni serveru, kterd budou prezentovana uzivateli na webové
strance.

Anotation

Title: Development and deployment of Next.js applications in
cloud environment

The purpose of this thesis is to introduct specific development and operative
technologies, which are used to create complex web application in production
environment. chosen technologies will be described and compared with alternatives in
these areas: web development tools (Next.js was chosen), a versioned code management,
scalable connections with database, containers and virtualization, automatic deploys
(Docker, Kubernetes, GitLab CI/CD were chosen).

The practical part of the thesis consists of a sample web application deployed to cloud
using mentioned technologies. The monitoring server data will be used in order to present
them to the web application.
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1 Uvod

Tato bakalarskd prace se zabyva zivotnim cyklem aplikace od samotného vyvoje po
nasazeni aplikace do produkéniho prostiedi. Vyvoj aplikace je obecné chapan jako cast
procesu, béhem kterého dochézi ke vzniku urcitého softwaru, v této praci se bude jednat
konkrétné o webovou aplikaci. Webova aplikace bude postavena na React frameworku
Next.js a napojend na serverové API, odkud bude ziskavat aktudlni data o vytizeni
servertu.

V ramci bakalarské prace budou predstaveny, porovnidny a podrobné vysvétleny
technologie a nastroje souvisejici s vyvojem a nasazovanim aplikaci. Pro spravu
zdrojového kédu bude vyuzit néstroj pro spravu souboru GIT. Dale bude predstavena
problematika CI/CD (Continuous Integration a Continuous Delivery/Continuous
Deployment), kterd pomaha k automatizaci a spravé zivotniho cyklu aplikace.

Dale bude pouzita technologie Docker s vyuzitim néstroje Kubernetes pro spriavu
jednotlivych kontejneru a cloudového prostredi.



2 (il prace

Cilem prace je ukdzat a podrobné vysvétlit problematiku vyvoje a nasazovani webovych
aplikaci do produkéniho prostredi za vyuziti modernich a robustnich technologii. Na zédkladé
teoretické ¢asti bude provedena implementace webové aplikace a nasazeni do cloudového
prostiedi za vyuziti CI/CD a néstroje Kubernetes. Vysledné architektura bude porovnana
s alternativami v oblasti nasazovani.



3 Metodika zpracovani

V ramci teoretické ¢asti budou stanovena zakladni témata a predstaveny konkrétni
technologie potiebné pro vypracovani praktické casti. K tomu bude pouzito odborné
literatury, c¢lankd, diskusnich fér a webovych stranek. Pro implementaci cloudového
prostfedi bude vyuzit virtualni server spolecnosti Hetzner, na kterém je nasazena vysledna
webova aplikace na platformé Kubernetes. Ve skutecnosti je na tomto virtualnim serveru
nasazeno i nékolik redlnych produkcénich webt a aplikaci.



4 Teoreticka cast

4.1 Webova aplikace
4.1.1 Webova aplikace a HTTP

Webova aplikace je softwarovy program pristupny pies webové rozhrani, kterym mtze
byt webovy prohlize¢ ¢i jiny ndstroj pro praci s protokolem HTTP (Hypertext Transfer
Protocol). Jedna se o standardizovany internetovy protokol, pomoci kterého komunikuji
aplikace na webu a webovém prostiedi. Slouzi pro prenos souboru rizného typu, nejcastéji
se vSak jedna o soubory HTML, XHTML, XML, CSS, JS a v dnesni dobé stéile castéji
vyuzivany format JSON. Cislo portu HTTP protokolu je rezervovano na hodnoté 80. Je
zvykem, ze webové prohlizece automaticky ¢islo tohoto portu doplnuji do adresniho radku.
Sam o sobé je HT'TP nesifrovany protokol, veskery provoz tak probih4 ve formé prostého
textu, ktery je z bezpecnostniho hlediska velmi rizikovy. Vedle HTTP existuje Sifrovana
varianta HTTPS, kterd se stard o Sifrovanou komunikaci, z hlediska bezpecnosti se tak
jedné o efektivnéjsi variantu komunikace po internetu.

4.1.2 Architektura webové aplikace

Webova aplikace se déli na klientskou a serverovou Cast. Serverova ¢ast je standardné
nainstalovdna (¢ hostovdna) na fyzickém nebo virtudlnim serveru, ktery je zpravidla
zpristupnény skrz internet pres protokol HT'TP nebo HTTPS. Toto rozdéleni dalo zaklad
modelu client-server. Princip tohoto modelu spociva v existenci jedné serverové aplikace
(serveru) a klienta. Klient je zde chédpan jako webovy prohlize¢, jehoz chovani je
definovéano klientskou ¢asti aplikace. Vice webovych prohlizecu (klienti) je pak pfipojeno
na jeden server.

Komunikace mezi serverovou a klientskou ¢asti muze probihat pomoci webového API
(Application Programming Interface). Nize je popsdna API architektura REST, pomoci
které se tvori webova API.

REST

Rozhrani typu REST tvoii komunika¢ni vrstvu mezi klientskou a serverovou c¢ésti
aplikace. Jedné se o standardizované API, pomoci kterého jsou dostupné vsechny CRUD
operace (GET, POST, PUT, DELETE). Pro pfenos dat pomoci této architektury se
pouziva vyhradné textovy format JSON.

JSON je jeden z textovych formati souboru, ktery dokaze uchovat strukturovana data
ve formé slovnikii a seznamii za pouziti primitivnich datovych typi. Slovniky se zde také
nazyvaji JSON objekty. Pro oznaceni typu téchto soubort se vyuziva koncovka ,,.json*

JSON format je také 1:1 pfevoditelny na format YAML, ktery vyuziva stejnych typt
a objektl, nicméné v uspornéjsi podobé. V ramci této prace bude JSON a YAML format
casto vyuzivan.

4.1.3 Tvorba webovych aplikaci

V této kapitole budou popsany a predstaveny vybrané technologie pro tvorbu klientské
casti webové aplikace.



HTML a CSS

Znackovaci jazyk HTML je zédkladnim nastrojem pro tvorbu webové stranky. Sklada se
z nékolika sémantickych znacek, které maji sva pravidla a atributy. Znacky dohromady tvoii
DOM (Document Object Model) [1, str. 32]. DOM je objektové orientovand reprezentace
HTML dokumentu. Webovy prohlize¢ zobrazuje DOM ve formé webové stranky koncovému
uzivateli.

Pro stylovani objekti v DOM se vyuzivaji kaskadové styly neboli CSS (Cascading
Style Sheets). Existuje mnoho ndastroju, které rozsifuji funkce CSS a zlepsuji tak citelnost
kédu a efektivitu vyvoje webové stranky. Jednou z nejznaméjsich technologii, ktera se
v dnesni dobé velmi vyuzivd, je SASS (Syntactically Awesome Style Sheets). SASS patii
mezi tzv. CSS preprocesory, které na zakladé zdrojového kdédu vygeneruji vysledné CSS za
pouziti proménnych, funkci a dalsich ndstroju pouzivanych v SASS. Alternativou k SASS
je mozné zminit LESS, ktery mé velmi podobné vlastnosti.

Javascript

Pro manipulaci a interakce s DOM dokumentu je vyuzivan jazyk Javascript. Jedna
se o skriptovaci jazyk prinasejici interaktivitu do webovych stranek za pomoci specifickych
volani funkci, které umi pracovat s DOM API. Javascriptovy kéd, ktery je pripojen k HTML
dokumentu, je vzdy spoustén ve webovém prohlizeci na strané klienta [2].

Béhem casu se vsSak Javascript stal i jazykem na strané serveru. Mezi typické
predstavitele programovacich jazyki, které slouzi pro programovani serverovych c¢éasti
aplikaci jsou napr. Java, Python, C#, Ruby nebo GoLang. Tyto jazyky slouzi pro
programovani webovych serveru, jejichz hlavnim cilem je vytvofit standardizované API.
Vedle téchto jazyku vsak vznikla podpora runtime sluzby ve formé Node.js. Programy ve
formé webovych serveri jsou v Node.js psany pravé v jazyku Javascript. Typicky
predstavitel Cisté serverového frameworku v Javascriptu je Express.js. Nutno zminit, ze
serverovymi jazyky se tato prace dale zabyvat nebude.

S presunem Javascriptu do serverové ¢asti souvisi pojem server-side rendering. Jedna
o pomérné novou technologii, kterad prisla soucasné s novymi frameworky. Hlavni myslenkou
server-side renderingu je zkompletovani vysledného HTML na strané serveru a poslat do
webového prohlizece jiz hotové HTML bez nutnosti spoustét Javascript na klientské c¢asti.

TypeScript

Javascript obecné nema podporu pro datové typy. VSechny objekty v Javascriptu jsou
odvozeny od elementii nachazejicich se v DOM a definice vlastnich typl neni mozna.
V roce 2012 spolecnost Microsoft predstavila novy programovaci jazyk TypeScript [3]. Jde
o nadstavbu nad jazykem Javascript, ktera rozsituje zakladni Javascript pravé o moznosti
typovani.

Pouziti TypeScriptu neni nutnou podminkou, nicméné typovany zdrojovy kod poskytuje
vyvojari vetsi kontrolu nad celou aplikaci.



4.1.4 Javascriptové knihovny a frameworky

V této kapitole budou popsdny frontendové knihovny a frameworky skriptovaciho
jazyka Javascript. Jedna se o open-source technologie, jejichz hlavnim cilem je zjednodusit
a zefektivnit vyvoj aplikaci a zasadit tak charakter aplikace do moderniho prostredi.

jQuery

Prvni verze knihovny jQuery mé pocatky uz v roce 2005 a v ¢ervnu 2006 byla vydéna
prvni verze 1.0 Alpha Release [4]. Na této knihovné je napiiklad postaven HTML
a Javascript framework Bootstrap ve verzi 4 a predchozi. Nova verze Bootstrap 5 tuto
knihovnu prestala pouzivat.

Hlavnim cilém této knihovny je usnadnit manipulaci s HTML DOM pomoci podptrnych
funkci. Tyto funkce poméhaji riizné vytvaret a manipulovat s elementy DOM. Obsahuje také
nékolik preddefinovanych animaci ¢i udélosti, se kterymi je dale mozno pracovat.

V dnesni dobé se jQuery vyskytuje spise ve starsich projektech a aplikacich, protoze
jsou k dispozici mnohem efektivnéjsi, vykonnéjsi a modernéjsi knihovny a technologie.

React

Open-source knihovna React vznikla v roce 2013 a byla vyvinuta spole¢nosti Facebook
[5]. Je zde vyuzit koncept virtudlntho DOM. V tomto konceptu je virtudlni DOM
synchronizovan s DOM skuteénym. React pro tuto synchronizaci vyuziva knihovnu
ReactDOM. Aplikace vytvorené pomoci React knihovny jsou zpracovavané na klientské
casti, tj. ve webovém prohlizeci.

Zakladni komponentou jsou zde tzv. React komponenty. Kazda komponenta muze mit
urcité vlastnosti a je mozné ji reprezentovat dvéma zpusoby.

Prvni zpusob, jak vytvorit React komponentu, je pomoci funkcionalnich komponent
(Function Component). Ty jsou tvofeny pouze exportovanou vychozi funkci, kterd déle
mize obsahovat React hooky (useState, useEffect, useMemo a podobné), dalsi atributy
nebo funkce.

Druhym zpiusobem vytvoreni React elementu je pouziti preddefinované abstraktni
tiidy Component, kterd je soucasti knihovny React (Class Component). Obdobné jako
funkcionalni komponenta muze obsahovat atributy, funkce a hooky. Hooky jsou zde
reprezentovany jako zdédéné metody ze tiidy Component (napt. componentDidMount
nebo componentDidUpdate).

Pro React existuje fada rozsitujicich knihoven, které dohromady tvori zédklad pro tvorbu
sofistikovanych aplikaci. Jako piiklad rozsifujici knihovny je mozno uvést react-router, ktery
se stard a smérovani webové aplikace. Pouziti takového routeru znamena, ze vyslednou
aplikaci bude mozné prochazet bez nutnosti nacitat kazdou stranku znovu. Na této knihovné
vznikl framework Next.js, ktery obsahuje fadu funkcionalit pro tvorbu komplexni aplikace.
Framework Next.js bude popsan v dalsi kapitole.

Vue.js
Vedle knihovny React byl vydén v prosinci v roce 2013 framework s ndzvem Vue.js [6].

Stejné jako u Reactu jde o framework pro vytvareni aplikaci na strané klienta a je zalozen
na vlastnich komponentach a virtudlnim DOM. Lisi se zejména syntaxi ve Vue.js Sablonach.



Oproti React mtze byt velkou vyhodou, ze ve zdrojovém koédu se nikde nemusi vyskytovat
import deklarace. VSechny ¢asti Vue.js jsou automaticky importovany.

Podobné jako React ma svoji nadstavbu v podobé frameworku Nuxt.js. Zde je vsak misto
pouziti React knihovny vyuzit framework Vue.js. Oproti Next.js se lisi zejména v syntaxi
specifické pro Vue.js.

Angular

Prvni verzi open-source projektu Angular predstavila spolecnost Google v roce 2010 [7].
Stejné jako React nebo Vue.js je postaven na komponentach, které maji urcité vlastnosti.
Ve srovnani s Reactem je zde ovSem velky rozdil v tom, jaka je cilova skupina vyuzivajici
doty¢ny framework ¢i knihovnu. React, jakozto knihovnu, je mozné pouzit i na mensi ¢asti
webové aplikace. Naproti tomu Angular je postaven jako komplexni feSeni pro narocné
a progresivni webové aplikace.

Progresivni webové aplikace jsou takové, které nabizi mnohem vice moznosti, nez
klasické webové stranky. Jedna se napiiklad o moznost pracovat s aplikaci se slabym ¢i
zédnym internetovym pripojenim za vyuziti keSovacich sluzeb. Takové aplikace umi
uzivateli posilat i tzv. push notifikace, které jsou svazany s opera¢nim systémem [8].

Next.js

Protoze React je knihovna, kterd nemé dostatecné sofistikované feseni tvorby
komplexnich a progresivnich aplikaci, v roce 2016 byl predstaven open-source framework
Next.js, pro ktery je zékladem pravé knihovna React [9]. Jednd se o framework slouzici
k tvorbé komplexnich a robustnich aplikaci pomoci React komponent.

Velkou vyhodou Next.js je moznost poskytovat webové stranky pomoci server-side
renderingu.

4.2 Vyvoj webovych aplikaci

Vyvoj webovych aplikaci je komplexni proces, do kterého se ¢asto zapocitava cely vyvoj
vcetné grafického i funkéniho navrhu a testovani. Tato kapitola se bude zabyvat vyhradné
vyvojem z pozice programatora (vyvojare) webovych aplikaci.

4.2.1 Spréava a verzovani zdrojového kédu

Kazda aplikace, ktera vyzaduje manualni vyvoj ze strany vyvojaru, by méla byt
z hlediska budouciho vyvoje udrzitelna. Jednak jde o samotny zdrojovy kod, ktery by mél
byt prehledny, ¢itelny a mél by dodrzovat urcitda paradigmata a standardy. Za druhé jde
v tymu, kde se na vytvareni aplikace podili vice programatori. Jak tesit problém spravy
kédu, aniz by si jednotlivi vyvojari upravovali kéd navzajem? Na tuto otdzku odpovi tato
kapitola.



SVN

SVN (zkratka pro Subversion) je systém spravy verzi pro vyvoj softwaru, ktery byl
vytvoren v roce 2000 spolecnosti CollabNet, Inc. [10]. Jedna se o open-source nastroj, ktery
umoznuje vyvojaram spravovat zmény ve zdrojovém kédu v pribéhu casu.

Pomoci SVN mohou vyvojari sledovat rizné verze projektu, spolupracovat s ostatnimi
vyvojarum pracovat na ruznych verzich projektu soucasné a pozdéji sloucit zmény
dohromady.

SVN uklada rtzné verze projektu do centralniho ilozisté, jedna se tak o centralizovany
software pro spravu kédu. Vyvojari si mohou prohlédnout nejnovéjsi verzi kédu, provést
zmény a poté tyto zmény odeslat zpét do tlozisté. SVN také poskytuje nastroje pro feseni
konflikt1, které vznikaji, kdyz vice vyvojara provadi zmény ve stejném koédu soucasné.

Git

O pét let pozdéji v roce 2005 byl vytvoren verzovaci systém Git. Autorem tohoto
projektu je Linus Torvalds - tvirce linuxového jadra neboli kernelu [11]. Jedna se
o nejpopuldrngjsi verzovaci nastroj pro vyvoj softwaru. Hlavni rozdil oproti SVN je v tom,
ze se ruzné verze kodu udrzuji lokalné na uzivatelském pocitaci ve formé vétvi.

V kazdé vétvi se na zdkladé uprav kodu vytvareji commity. Commit je jednotka, ktera
zachycuje stav kodu oproti predeslé zméné. Commit mimo jiné také obsahuje autora a cas,
kdy byl dany commit proveden [12].

Pro Git je typické slucovani vétvi dohromady, standardné se jednd o vétev master
(pripadné main), do které se slévaji ostatni vétve obsahujici urcité logické celky aplikace.
Vedle master vétve muze existovat i testovaci vétev, kterda slouzi pro testovaci tcely
aplikace.

Jednotlivé commity a vétve se publikuji do gitového repozitare. V dnesni dobé se pouziva
cela rada poskytovatelt pro spravu gitovych repozitari, v dalsich kapitolach budou zminény
tTi nejpouzivangjsi poskytovatelé, kterymi jsou GitHub, Bitbucket a GitLab.

GitHub

GitHub je internetova sluzba, ktera nabizi po zalozeni G¢tu moznost vytvaret vlastni
privatni i vefejné repozitare. Na GitHubu se nachazi velké mnozstvi open-source knihoven,
frameworkil a softwart rtizného druhu. V néslednujicim seznamu jsou uvedeny gitové
repozitatre se zdrojovym kédem jiz zminénych softwart a nastroji:

o React.js - https://github.com/facebook/react,

o Vue.js - https://github.com/vuejs/vue,

o Next.js - https://github.com/vercel/next.js/,

o Linux kernel - https://github.com/torvalds/linux

V URL adrese repozitari je mozné si vSimnout i organizace, kterd dany software
vyviji. Kazdy repozitdf méa své urcité vlastnosti, které se daji dale konfigurovat. GitHub
mimo samotného poskytovani repozitaru dale nabizi sluzby jako Issue Tracker (software
pro sledovani a feSeni nalezenych problémil) ¢i automatické dlohy (GitHub Actions).



GitLab

Ve svété zdarma dostupnych poskytovatelil repozitaft existuje jiz dnes také velmi
vyuzivand sluzba, kterou je GitLab. GitLab nabizi prakticky stejné funkce jako GitHub,
véetné automatickych tloh zde nazyvanych CI/CD, které budou vysvétleny v dalsich
kapitolach. Nicméné jsou zde k dispozici rozsifujici nastaveni, kterd dodavaji vyvojarum
softwaru specifické moznosti spravy zdrojového kdédu. Velky rozdil oproti GitHubu je
v tom, ze GitLab je mozné nainstalovat na vlastni server, tzv. self-hosted Teseni. Netteba
tak pouzivat vefejné dostupnou instanci, ale vyuzit vlastni instanci schovanou naptiklad
za VPN pro vétsi bezpecnost a ochranu zdrojového kédu aplikaci.

Bitbucket

Na zavér této kapitoly je predstaven Bitbucket od spole¢nosti Atlassian [13]. Ve
srovnani s GitHubem ¢i GitLabem se jednd o placenou alternativu, ktera ale nabizi
nativni moznost integrace napiiklad s Jirou - jednim z nejpouzivanéjsich Issue Trackeri.
Bitbucket nabizi opét velmi podobné sluzby jako jeho alternativy, nicméné cili spise na
vétsi firmy a korporaty.



4.2.2 Nastroje pro vyvoj webovych aplikaci v jazyce Javascript

Aplikace v jazyce Javascript vyuzivaji v dnesni dobé fadu prednastavenych
a standardizovanych nastroju, jejichz cilem je usnadnit vyvoj a spravu kédu. Béznou
prakci ve svété programovani je pouzivani knihoven a frameworki. Pravé z tohoto duvodu
vznikly postupem casu balickovaci systémy, které uchovavaji vSsechny dostupné knihovny
a frameworky na jednom misté ve vSech vydanych verzich. Tento koncept je spoleény pro
mnoho programovacich jazyk.

Balickovaci systémy charakterizuje repozitaf, ve kterém jsou rtzné balicky uloZeny.
Zakladni prehled balickovacich systémi je zobrazen na obrazku ¢. 1.

PHP ;: Composer
Python ;: PyPI (Pyton Package Index)
Java ;: Maven
C# }: NuGet
Javascript ;: npm / yarn

Obrazek 1: Balickovaci systémy pfitazené k programovacim jazyktm

Balickovaci systémy se vyznacuji vlastnim CLI néstrojem, také specifickym pro kazdy
jazyk. CLI néstroj je binarni program, ktery je mozné pouzivat v termindlovém rozhrani
neboli prikazové radce.

Nésledujici kapitoly se budou vénovat vyhradné balickovacim systémtim a néastrojim
jazyka Javascript.

Npm

Npm (Node Package Manager) je balickovaci systém s vlastnim repozitdfem. Repozitaf
npm balickt je mozné nalézet na adrese https:/ /registry.npmjs.org/. Zde jsou ulozeny takika
vSechny pouzivané open-source knihovny a balicky pro Javascript. Obsahuje vice nez dva
miliony riznych knihoven, jednd se tak o nejvétsi softwarovy repozitai na svété [14].

Pouzivanym CLI néstrojem je zde jiz z nazvu vyplyvajici ndastroj npm. Pro inicializaci
projektu vyuzivajici javascriptové knihovny slouzi prikaz init. Na néasledujicim obrazku ¢. 2
je zobrazena prace s timto nastrojem.

10



root@34e7bd5f4a40: /tmp/test# npm init
This utility will walk you through creating a package.json file.
It only covers the most common items, and tries to guess sensible defaults.

See ‘npm help init® for definitive documentation on these fields
and exactly what they do.

Use ‘npm install <pkg>"' afterwards to install a package and
save it as a dependency in the package.json file.

Press ~C at any time to quit.
package name: (test)

version: (1.0.0)

description: Test project
entry point: (index.js)

test command:

git repository:

keywords:

author: Dominik Resl

license: (ISC)

About to write to /tmp/test/package.json:

{
"name": "test",
"version": "1.0.0",
"description": "Test project",
"main": "index.js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1"

s
"author": "Dominik Resl",
"license": "ISC"

Obréazek 2: Inicializace projektu pomoci npm

Pri spusténi prikazu init se rozhrani zeptd na jméno, verzi, autora a dalsi informace
o nové zalozeném projektu. Piikaz init také doda informaci o nové vytvoreném souboru
s ndzvem package.json (JSON format). Tento soubor obsahuje vSechny klicové informace
o projektu véetné pouzitych knihoven a frameworkd. Pro instalaci nového balicku slouzi
prikaz install (zkracené ,i“), ktery nainstaluje urcitou knihovnou se vSemi potfebnymi
zéavislostmi. Jako parametr je mozné také urcit, jestli se md dany balicek nainstalovat
globalné nebo jen jako soucast lokalniho projektu. Pro instalaci globdlniho balicku slouzi
parametr ,-g*“, pokud se tento parametr vynechd, automaticky se balicek instaluje lokalné
do projektu. Dal$im pouzivanym parametrem ptikazu install je ,--save* a ,--save-dev*.
Prvni varianta ulozi balicek do souboru package.json do sekce balickii nutnych pro béh
aplikace. Druh& moznost ulozi balicek do sekce pouze pro vyvojarské tucely, typicky se
jedné o balicky pro testovani ¢i formatovani kédu. Cilovy adresar, kam se balicky a jejich
zdrojové soubory instaluji, se jmenuje ,node_modules“. Na obrazku ¢. 3 je znazornéno,
jak probiha instalace balicku, konkrétné se jedna o knihovnu React.

root@34e7bd5f4a40: /tmp/test# npm install react

added 3 packages, and audited 4 packages in 893ms

found © vulnerabilities
root@34e7bd5f4a40: /tmp/test#

Obrazek 3: Instalace knihovny React pomoci npm

Yarn
Yarn je alternativou ke spravci npm. Vyuziva i stejny package.json soubor pro

konfiguraci projektu a stejné jako npm ukldda balicky do adreséfe ,node modules”. CLI
néastrojem pro ovladani v konzoli je zde yarn, ktery pouzivd podobné parametry jako npm.
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Hlavnim rozdilem téchto dvou néastroju je v samotné logice instalace jednotlivych balick.
Yarn dokaze instalovat balicky paralelné, kdezto npm tyto zavislosti instaluje jeden po
druhém za sebou. Vznika tak veliky rozdil v ¢asové narocnosti spravce Yarn oproti npm.

Bootstrap

Pocet knihoven, které slouzi pro vyvoj webovych aplikaci v Javascriptu je, jak bylo
jiz zminéno, pres dva miliony. Mezi témito knihovnami existuji vsak nékteré, které jsou
vice pouzivany a uprednostnovany pred druhymi. Typickym predstavitelem je knihovna
Bootstrap. Jde o HTML, CSS a Javascript framework slouzici pro vytvoreni front-end
casti webové aplikace. Obsahuje nékolik jiz predprogramovanych komponent, ze kterych
se sestava vysledna aplikace. Od verze 5 jiz zanikla zavislosti na knihovné jQuery, ktera,
jak uz také bylo zminéno, patii mezi méné pouzivané a skoro jiz zastaralé Javascriptové
technologie.

Bootstrap je zndmy také predevsim diky svému tzv. grid systému, kdy je webova
frontendova cast aplikace rozdélena do dvanacti stejné Sirokych sloupci, které je mozné
vyuzit pro vytvoreni responzivniho rozvrzeni. I presto, ze Bootstrap obsahuje velké
mnozstvi komponent (boxu, navigaci, akordeont, tabulek a dalsi), tak se jednd o celkem
omezeny framework a pro vytvoreni struktury na zdkladé urcitého designu je potieba
provést velké tpravy, které prepisi vychozi chovani. Jedna hlavné o upravy ze strany CSS
stylt a pripadného Javascriptu.

Tailwind CSS

Tailwind CSS, oproti Bootstrapu, je ¢isté CSS framework zaloZzeny na komponentich
a CSS tridach, které definuji vsechny dostupné vlastnosti v CSS. V kombinaci napr. s React
knihovnou tak lze definovat cely design webové aplikace ¢isté v Javascriptu bez pouziti
externich CSS souborti. CSS soubor se vygeneruje az pri kompilaci a nacitaji se tak pouze
styly, které jsou vyuzity ve zdrojovém kédu. Tailwind CSS je pouzit pro tvorbu webové
aplikace v praktické ¢ésti.
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Webpack

Pro spravu a instalaci knihoven existuji jiz popsané balickovaci systémy. Nicméné pro
vytvoreni webové aplikace mtze byt pouzito nékolik desitek téchto knihoven a je potieba
vysledny kéd spravné pripravit na spusténi aplikace. Pro svazani zdrojového kdédu
z ruznych knihoven slouzi Webpack. Webpack vytvori jeden vysledny javascriptovy
soubor, ktery obsahuje vsechny pouzité knihovny véetné samotného zdrojového kédu
aplikace. Pro zefektivnéni nacitani takového souboru je mozné Webpack nakonfigurovat
tak, aby tento soubor rozdélil na vice mensich. Stejné tak umi pracovat i s CSS soubory,
kdy se ve vysledku spoji vsechny pouzité kaskddové styly do jednoho. Webpack také
rozliSuje prostfedi, na kterém dana aplikace bézi. Lze tak naptiklad definovat, Ze pro
nasazeni do produkéniho prostiedi probéhne optimalizace a minifikace vyslednych
souborii.

Na obrazku ¢. 4 je ukdzana prace s Webpackem, ktery vytvari produkéni kéd aplikace.

- SWC minify release candidate enabled. https://nextjs.link/swcmin
- Linting and checking validity of types
Browserslist: caniuse-lite is outdated. Please run:
npx browserslist@latest --update-db
Why you should do it regularly: https://github.com/browserslist/browserslist#browsers-data-updating
Browserslist: caniuse-lite is outdated. Please run:
npx update-browserslist-db@latest
Why you should do it regularly: https://github.com/browserslist/update-db#readme
info - Creating an optimized production build
info - Compiled successfully
info - Collecting page data
[ ] info - Generating static pages (0/11)react-i18next:: You will need to pass in an 118next instance by using initReactI18next
react-i18next ou will need to pass in an i18next instance by using initReactI18next
react-i18next ou will need to pass in an i18next instance by using initReactI18next
ou will need to pass in an i18next instance by using initReactI18next
react-i18next:: You will need to pass in an i18next instance by using initReactI18next
[ ] in Generating static pages (9/11)react-i18next:: You will need to pass in an 118next instance by using initReactI18next
react-i18next:: You will need to pass in an i18next instance by using initReactIi8next

info - Generating static pages (11/11)
info - Finalizing page optimization

First Load

149
156
156 kB
A /api/data 149
+ First Load JS shared by all
chunks/framework-715a76d8b0695da7. js
chunks/main-b398ddcfal3e8b14.js
chunks/pages/_app-66e628f18fife6a2. js
chunks/webpack-3433a2a2d0cf6fb6. js
css/56db2681462bledb.css

(Server) server-side renders at runtime (uses getInitialProps ] rSideProps)
(Static) automatically rendered as static HTML (uses no initial props)
(SSG) automatically generated as static HTML + JSON (uses getStaticProps)

Obrazek 4: Sestaveni produkéniho zdrojového kédu pomoci Webpacku
Je mozné si v§imnout, ze v tomto pripadé vznikly celkem 4 javascriptové soubory a jeden

CSS soubor se styly webové aplikace. Webpack poskytuje i informace o celkové velikosti
souborti, které jsou vygenerovany.
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4.3 Nasazovani webovych aplikaci

Lokalni vyvoj webovych aplikaci byl popsan v predeslé kapitole. Nicméné takto hotovou
webovou aplikace je tfeba spustit na ur¢ité doméné v produkénim prostredi. Existuje mnoho
technologii, ktery se zabyvaji problematikou nasazovani webovych aplikaci. V nésledujicich
kapitolach budou popsany takové technologie, které jsou v soucasné dobé pouzivany pro
presun aplikace do produkéniho prostredi.

Pro prechod webové aplikace do produkéniho prostredi se méni chovani aplikace
z hlediska nejriznéjsich nastaveni, které jsou zohlednovany v celém tomto procesu.
Aplikace jsou tak spoustény specializovanymi néastroji, které zajistuji chod aplikace
z hlediska vysoké dostupnosti, bezpecnosti ¢i skdlovatelnosti. Museji byt pfipravené na
urcitou zatéz z hlediska pozadavka, které prichdzeji na webovy server.

Pri HTTP pozadavku na webovou stranku se prelozi ndzev domény pomoci DNS
sluzby na IP adresu serveru, na kterém bézi webova aplikace. Prvni technologii, ktera
zajisti spravnou komunikaci se serverem je webovy server. Tato prace bude pracovat
s webovych serverem a load balancerem NGINX, ktery také funguje jako reverzni proxy
server [15]. Spravna konfigurace NGINX dokaze rozpoznat pozadavek podle domény a na
zékladé ndzvu domény presméruje pozadavek dale na urcity port, na kterém vysledna
webova aplikace poslouché.

U javascriptovych aplikaci je zvykem, ze se spousti pomoci Node.js serveru, které
standardné poslouchaji na portu 3000, pripadné 3000 ikrementovanym o jednotky
(v zavislosti na poctu bézicich aplikaci). NGINX dokéze presmérovat HTTP pozadavek
pravé na tento port a Node.js server se postara o spravné zobrazeni webové aplikace.

Pokud je konfigurace NGINX nastavend na pouziti Sifrovaného prenosu, vysledna
aplikace bude dostupnd pres HTTPS protokol. K nastaveni Sifrovaného pfenosu se bézné
pouziva certifikacni autorita Let’s Encrypt, kterda tento Sifrovany prenos zajisti pomoci
protokolu SSL.

Popsané technologie vyse je mozné nakonfigurovat riaznymi zptsoby od ¢isté manualni
konfigurace po automatizované kroky, které tento proces zajisti.

4.3.1 Tradi¢ni nasazovani

Prvni moznosti, jak lze nasadit webovou aplikaci, je manudalni instalace vSech potfebnych
technologii a sluzeb, které jsou mezi sebou propojeny. Tyto nastroje jsou nainstalovany
primo na hostitelském serveru (hardwaru), ktery je pripojen do sité internetu.

Na jednom serveru je nainstalovan napriklad Node.js server, ktery spousti vyslednou
aplikaci. Zaroven je na stejném serveru nainstalovan i NGINX, pripadné databédze a dalsi
sluzby pottebné pro béh aplikace (kes systémy a podobné).

V pripadé instalace vice aplikaci, které jsou napsané i v ruznych programovacich
jazycich, je nutné mit tyto jazyky nainstalované na daném serveru. Muze se jednat
o Python, Javu ¢i GoLang. VSe je nainstalovino na jednom stroji bez jakékoliv dalsi
vrstvy. Sprava takto nasazenych aplikaci muze byt nékdy velmi ndroénd a v pripadé
nasazeni nové aplikace je potireba davat pozor na jednotlivé tikony, které se provadéji.

V dnesni dobé se od tohoto pristupu odstupuje a prechazi se na robustnéjsi reseni ve
formé virtualizaci a kontejnert.
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4.3.2 Virtualizace

Velky posun v oblasti nasazovani aplikaci prinesla virtualizace operacnich systémt.
Jedna se o typ virtualizace, ktery umoznuje paralelni béh vice operacnich systémi na
stejném hardwaru fyzického zafizeni.

Tento druh virtualizace je mozné vyuzit pro nasazovani webovych aplikaci, kdy jsou
jednotlivé aplikace oddéleny jednotlivymi virtudlnimi stroji a jsou tak navzajem izolovany.
Nicméné komunikace mezi virtualizovanymi stroji je dostupnd pomoci sitového rozhrani.
Vytvoreni nové aplikace znamend vytvoreni nového virtualniho stroje, pricemz ostatni
aplikace nejsou timto zasahem nijak ovlivnény. Lze tak mit na jednom fyzickém stroji
nainstalovano napriklad nékolik aplikaci rizného druhu s riznymi verzemi databazi, aniz
by dochéazelo k nezddoucim konflikttm.

4.3.3 VPS a Cloud Computing

Virtudlni privatni server (VPS) je typ webhostingové sluzby, kterd vyuziva
virtualizac¢ni technologii k rozdéleni fyzického serveru na vice virtualnich servert. Kazdy
z téchto virtudlnich serveru funguje jako nezavisly server s vlastnim opera¢nim systémem
a ulozistém.

VPS hosting umoznuje uzivatelim veétsi kontrolu nad prostiredim serveru ve srovnani
se sdilenym hostingem. U hostingu VPS maji uzivatelé pristup k virtualnimu serveru
s administratorskymi pravy, coz znamend, ze lze na takovy server instalovat a spoustét
vlastni softwarové aplikace.

S pojmem VPS tzce souvisi Cloud a Cloud computing. Jedna se o softwarovy model,
ktery je zalozen na poskytovani sluzeb dostupné pro vsechny uzivatele skrz sif internet. Na
tyto sluzby je mozné se pripojit napriklad pomoci webového prohlizece.

Takovou infrastrukturu lze vytvorit napriklad pomoci open-source nastroje OpenStack.
OpenStack umoznuje spravu desitek a stovek virtualnich stroju, které mohou, ale nemusi,
byt navzajem propojeny. OpenStack ma vlastni uzivatelské webové rozhrani, pomoci kterého
lze béhem kratké chvile vytvorit virtualni stroj se spusténou webovou aplikaci.

Jednim z poskytovateld virtualnich privatnich servert je spole¢nost Hetzner, jejichz VPS
byl pouzit pro hostovani cloudového prostiedi webové aplikace, ktera je soucasti této prace.
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4.3.4 Kontejnerizace

Kontejnerizace je zabaleni vysledného programu spolu s knihovnami a zavislostmi
operacniho systému potrebnymi ke spusténi aplikace a vytvoreni jediného spustitelného
objektu (kontejneru) [16]. Vysledny kontejner dokaze bézet spolehlivé na jakékoli
infrastruktufe. Tento druh virtualizace také velmi snizuje naroky na bézici aplikaci,
protoze spoustény operacni systém mnohdy nepresahuje vice nez nékolik mensich desitek
MB a rezie takového operac¢niho systému je oproti klasickému virtudlnimu stroji velmi
nizka.

Hlavni vyhodou kontejnerizace spociva v oddéleni jednotlivych aplikaci na trovni
kontejnerti, neni tak nutné instalovat kompletné cely operac¢ni systém.

4.3.5 Docker

Nejznaméjsi spravce kontejneru je v dnesni dobé Docker, ktery vznikl v roce 2013 [17].
Jde o software, ktery dokaze vytvaret spustitelné jednotky ve formé Docker kontejnerti. Pro
spousteni kontejnert se vyuziva Docker Engine.

Na obrazku ¢. 5 je vyobrazena architektura kontejnerizovanych aplikaci v Dockeru.

( kontejner s apliakci ]
( kontejner s apliakci ]
( kontejner s apliakci ]
( kontejner s apliakci ]
( kontejner s databazi ]
( kontejner s databazi ]

Docker Engine

Operacni systém

Hardware

Obrazek 5: Architektura Docker kontejnerii

Pro praci s kontejnery slouzi CLI néstroj docker, pomoci kterého se ovlada kompletni

architektura Dockeru. V soucasnosti je dostupny produkt Docker Desktop, ktery obaluje
CLI néastroj grafickym rozhranim.

vvvvv

V dalsich podkapitolaich budou popsiany nejdilezitéjsi komponenty Docker
infrastruktury a jejich vzajemnd komunikace.

Docker obraz a repozitar

Nejzakladnéjsi komponentou Docker architektury je obraz (image). Ten funguje jako
sablona pro vytvoreni kontejneru. Obraz v sobé obsahuje operac¢ni systém a zdrojovy kod
vysledné aplikace. Nejcastéji jsou zalozeny na linuxovém jadru, nicméné spolecnost
Microsoft publikovala i obrazy, které jsou zalozené na Windows Serveru.

Docker obrazy se vytvareji pomoci CLI néstroje a publikuji do Docker registru
(knihovny). Oficidlni registr obrazu se jmenuje Docker Hub dostupny na internetové
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adrese https://hub.docker.com. Po vytvoreni uctu je zdarma pristupny a je mozné jej
pouzivat i pro publikovani vlastnich Docker obrazu.

Kazdy obraz ma svuj vlastni Stitek (tag), pri¢emz vychozi stitek se jmenuje ,latest®
Takto je mozné verzovat vysledné aplikace a jejich obrazy. Typicky se jedna o stitky
s inkrementalnim charakterem verzi doplnéné pripadnym nézvem verze. U Docker stitka
je dodrzovana urcitd konvence s nazvem ,slim“, kterd znaci, ze se jedna o minifikovany
obraz s minimalnim poctem predinstalovanych nastroji. Jednd se tak casto o Ccisty
Linuxovy systém bez dalsich nepotfebnych zavislosti.

Na Docker Hubu je mozné vyuzit nékolik jiz prednastavenych obrazi. V néasledujicim
vyctu jsou uvedeny zdarma dostupné Docker obrazy véetné stitku a jejich velikosti.

o alpine (3.17.2) - 3,25 MB,
o ubuntu (22.04) - 28,17 MB,

« node (16.13.2-slim) - 60,75 MB.

Na obrazku ¢. 6 je zobrazena domovska stranka obrazu Node.js, kde je i mimo jiné
mozné nalezt prikaz, kterym lze stdhnout tento obraz.

node ® DOCKER OFFICIAL IMAGE - ¥ 1B+ - Yy 10K+

n d ¢ docker pull node &
Node.js is a JavaScript-based platform for server-side and networking applications.
Overview Tags

Sort by Newest + Filter Tags Q
Its-alpine3.17 docker pull node:lts-alpines.17 [y
Last pushed 17 hours ago by doijanky
DIGES 0S/ARCH VULNERABILITIES COMPRESSED SIZE €
19eaf41f3b8c linux/amd64 None found 50.8 MB
ec5406¢f2597 linux/arm/vé None found 49.45MB

eh9678a51783 linux/arm/v7 None found 48.76 MB

+3 more

Obrazek 6: Node.js na Docker Hubu
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Docker CLI

Docker CLI je velmi komplexni a sofistikovany néastroj pro praci s Dockerem a jeho
infrastrukturou. Obsahuje piikazy pro prihlaseni do registru, vytvoreni vlastniho obrazu,
stitkovani a publikaci obrazu, spousténi kontejneru za zakladé obrazu a dalsi operace. Na
nasledujicim obrazku ¢. 7 je zobrazena prace s operac¢nim systémem Ubuntu spusténém
v Dockeru.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$ docker pull ubuntu:22.04

22.04: Pulling from library/ubuntu

dGa4bfas85d1: Pull complete

Digest: sha256:2adf22367284330af9f832ffefb717c78239f6251d9d0F58de50b86229ed1427

Status: Downloaded newer image for ubuntu:22.04
docker.io/1library/ubuntu:22.04

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$ docker run -it ubuntu:22.04 bash
root@2ccel5e1cd90: /# 1s /

bin boot dev etc home 1ib media mnt opt proc root run sbin srv
root@2ccel5e1cd90: /#

root@2ccel5elcd90: /#

Obrazek 7: Ukazka prace s Docker CLI

Parametr ,-it“ zptsobi automaticky SSH pristup do kontejneru po jeho zapnuti.
Dals$im, velmi uziteénym, parametrem je ,-d*“ (detach), ktery spusti kontejner na pozadi.
Takovy kontejner je pak mozné ovladat pomoci Docker CLI, tedy tento kontejner
vypnout, restartovat, zapnout, smazat a podobné.

Vytvareni vlastnich Docker obrazu

Princip vytvareni obrazu se zdrojovym kédem webové aplikace je zalozen na souboru,
ktery se jmenuje Dockerfile. Kazda dockerizovana aplikace obsahuje sviij vlastni Dockerfile,
podle kterého se vytvori findlni obraz. Struktura tohoto souboru je zobrazena na obrazku

¢. 8.

FROM node:16.13.2-slim

WORKDIR /app

COPY package.json fapp
RUN yarn install

Obrazek 8: Priklad souboru Dockerfile

Prvni tadek obsahuje notaci FROM, kterd urcuje, jaky obraz se zvoli pro definici
vysledného obrazu. Rédek ¢éislo 3 obsahuje pifkaz WORKDIR, ktery iika, v jaké slozce se
bude pracovat (totozné s linuxovym prikazem ,cd“). O taddek déale se vyuziva stéZejni
prikaz COPY, ktery kopiruje soubory do vysledného obrazu. Na poslednim patém radku se
pak provadi instalace vsech balicki, které jsou definovany v souboru ,,package.json‘.

Dockerfile obsahuje nékolik prikazi, kterymi lze sestavit vysledny obraz tak, aby
korektné spoustél vyslednou aplikaci. Pro iniciaci vytvareni nového obrazu se pouziva
piikaz ,docker build“ a pro publikovani ,docker push“ Vice se tomuto tématu bude
vénovat praktickd cast.
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Proménné prostredi

Spusténi kontejneru podle daného obrazu provede piikaz ,docker run“ Jeden
z parametri tohoto piikazu je pravé obraz, podle kterého se m& kontejner spustit.
K dispozici je cela rada parametr, kterda definuji charakteristiku vysledného kontejneru.
Uvnitt kontejneru je ale také mozné definovat proménné prostiedi (Environmental
Variables) s pouzitim parametru ,-e“.

Na obrazku ¢. 9 je zobrazeno pouziti environmentalni proménné ,TEST_VAR®, ktera
nabyva hodnotu fetézce.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$ docker run -it -e TEST_VAR=Testl ubuntu:22.04 bash
root@b76362218602: /# echo STEST_VAR

Testl
root@b76362218602: /#

Obrazek 9: Prikaz ,,docker run*

Docker volumes

Pri zastaveni ¢i odstranéni kontejneru dochézi ke ztraté dat, které byly v ramci
kontejneru vytvoreny. Volume je objekt v ramci Dockeru, ktery slouzi k ukladani
perzistentnich dat v ramci vytvoreného kontejneru. Jako priklad je mozné uvést
databazovy kontejner, u kterého je nezbytné nutné drzet aktualni stav databaze i po
zéniku kontejneru. Bez vyuziti volume by napiiklad po upgradu na novou verzi
databazového stroje doslo ke smazani vsech dat ulozenych v databézi. Ke spravé téchto
objekti slouzi prikaz ,docker volume*.

Sitovani v Dockeru

P1i spusténi nového kontejneru dojde zaroven k pritazeni IP adresy. V ramci Docker
infrastruktury je k dispozici moznost vytvoreni vlastnich siti, které jsou od sebe oddéleny.
U jednotlivych siti je mozné zadefinovat, o jaky typ sité se jedna. Pro praci se sitovymi
rozhranimi uvniti Dockeru se pouziva piikaz ,docker network®. Jednotlivé moznosti
dostupné pomoci toho prikazu jsou ukazany na obrazku ¢. 10.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$ docker network help
Usage: docker network COMMAND
Manage networks

Commands:
connect Connect a contailner to a network
create Create a network
disconnect Disconnect a container from a network
inspect Display detailed information on one or more networks
1s List networks
prune Remove all unused networks
rm Remove one or more networks

Run 'docker network COMMAND --help' for more information on a command.
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$ docker network list
NETWORK ID NAME DRIVER SCOPE

0b62c1bd6c88 bridge bridge local

2188596b71f6 host host local

32b01cf6e301 none null local

19bfb7d6db91 storm bridge local
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s$

Obrazek 10: Piikaz ,,docker network*
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4.3.6 Docker Compose

Samotny Docker sice umoznuje efektivné oddélit jednotlivé aplikace a dalsi podplrné
systémy od sebe, nicméné sprava komplexnéjsi infrastruktury muze byt pouze pomoci
Docker CLI obtizna. Tato problematika se tykd zejména budouci spravy a skalovatelnosti
aplikaci.

Z tohoto divodu vznikl Docker Compose, coz je nadstavba klasického Dockeru. Ucelem
Docker Compose je sjednotit kontejnery, které jsou navzajem v urc¢itém vztahu. Typicky se
jedna naptiklad o webovou aplikaci, databazi a kes server. Takové Docker kontejnery jsou
nazyvany v ramci Docker Compose jako sluzby a jsou nadefinovany ve specidlnim souboru
,docker-compose.yml“ ve formatu YAML.

Pro kazdou sluzbu je specifikovan obraz a pripadné dalsi parametry, které udavaji, jakym
zpusobem se ma sluzba spustit. Definice tak muze obsahovat napiiklad proménné prostredi,
sité, volumes nebo port, na kterém sluzba bézi.

Takova definice je ukazana na obrazku ¢. 11 v piipadé nasazeni dvou databazi -
PostgreSQL a MySQL pomoci jednoho souboru.

version: '3.8'
services:
psql:
image: postgres:14.1
restart: always
environment:
— POSTGRES_USER=postgres
— POSTGRES_PASSWORD=postgres
ports:
— '5432:5432'
volumes:
- persistent_psql:/var/lib/postgresql/data
mysql:
image: mysql:8.0
cap_add:
— SYS_NICE
restart: always
environment:
— MYSQL_DATABASE=mysql
— MYSQL_ROOT_PASSWORD=mysql
ports:
- '3306:3306'
volumes:
- persistent_mysql:/var/lib/mysql
volumes:
persistent_psql:
driver: local
persistent_mysql:
driver: local

Obrazek 11: Ukazka souboru ,,docker-compose.yml“

Na hostitelském pocéitac¢i tak staci mit nainstalovany pouze Docker a jeho potirebné
zavislosti. Stejné tak to plati i pro webové aplikace napsané v Node.js, pripadné v jinych
programovacich jazycich.

Pro spravu vytvorenych kontejneri se pouziva Docker Compose CLI, ktery ma podobné
vlastnosti jako Docker CLI. Na nasledujicim obrazku ¢. 12 je ukazana prace s Docker
Compose CLI.
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dominik@drenb: ~/work_uhk/vskp-nextjs-on-k8s/databases$ docker compose up -

dominik@drenb: ~/work_uhk/vskp-nextjs-on-k8s/databases$ docker compose ps
NAME IMAGE COMMAND SERVICE CREATED STATUS

databases-mysql-1  mysql:8.0 "docker-entrypoint.s.." mysql 7 seconds ago Up 5 seconds 5 .0:3306->3306/tcp, 33060/tcp
databases-psql-1 postgres:14.1 "docker-entrypoint.s.."  psql 7 seconds ago Up 5 seconds .0.0.0:5432->5432/tcp
dominik@drenb: ~/work_uhk/vskp-nextjs-on-k8s/databases$

Obrazek 12: Pouziti Docker Compose CLI

V pripadé, ze obrazy neexistuji, Docker Compose automaticky tyto obrazy stahne
z Docker Hubu a nésledné je spusti. Zaroven jsou spustény na pozadi a pomoci prikazu
,docker compose ps“ jsou spusténé kontejnery zobrazeny se vsemi dalsimi informacemi.
Mezi poskytnuté informace patii nazev kontejneru a pouzitého obrazu, jaky prikaz byl
uvnitt kontejneru spustén, o jakou sluzbu se jednd a na jakém portu je tato sluzba
k dispozici. Docker také zobrazuje informaci o stavu kontejneru, v tomto pripadé jsou
databdzové kontejnery ve stavu ,,UP“, tedy zZe jsou spusténé a pripraveny pro produkéni
pouziti.

Pro spravu jednotlivych aplikaci je Docker Compose dostacujici technologie.
V omezené podobné také nabizi moznost skdlovat jednotlivé aplikace a vytvorit nad nimi
Load Balancer, ktery v pripadé vypadkt nebo velkého poctu pozadavkl automaticky tyto
pozadavky sméruje na instance dalsich kontejnerti stejné aplikace pro rozlozeni piipadné
zatéze.

Pokud se ale jedna o infrastrukturu, ktera se skladd naptiklad ze dvou VPS, na kterych
maji byt nasazené desitky aplikaci rizného typu véetné monitoringu téchto sluzeb, Docker
Compose prestane byt dostacujicim feSsenim. Docker Compose neni mozné nastavit tak, aby
spravoval kontejnery, které jsou oddéleny jednotlivymi VPS. Pravé z tohoto divodu vznikly
postupem casu orchestrac¢ni nastroje a technologie, které umoznuji takovou infrastrukturu
spravovat. V dalsi kapitole bude popsan jeden z predstavitelti téchto nastroji, kterym je
Kubernetes.
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4.4 Kubernetes

Kubernetes - také oznacovam jako k8s - byl vytvofen v roce 2014 jako open-source
spravce a orchestra¢ni nastroj kontejneru spolecnosti Google. Pro vybudovani tohoto
projektu Google vyuzil svych 15 let zkuSenosti v oblasti produkéniho nasazovani aplikaci
[18]. Kubernetes nabizi v oblasti nasazovani webovych aplikaci nékolik vyhod
a specifickych vlastnosti.

V zakladu poskytuje vyrovnavani zatéze jednotlivych kontejnert pomoci Load
Balancingu, i v pripadé velkého mnozstvi pozadavki jsou tak nasazené aplikace dale
stabilni a v plném provozu. Pomoci urcitych definic lze popsat stav kontejneru, do kterého
se mé pri nasazovani dand aplikace dostat. Mtze se tak jednat o upgrade na novou verzi
nebo naptiklad navrat k verzi starsi. Jednoduse tak lze prepinat mezi verzemi aplikace
v pripadé, ze se v konkrétni verzi napriklad vyskytne bezpecnostni chyba. Pro udrzeni
konzistence jednotlivych kontejneri Kubernetes vyuzivda samozotavovaci mechanizmus,
ktery spravuje zivotni cyklus kontejnerti. Dokéaze restartovat kontejnery, které selzou,
pripadné je nahradit nebo uplné odstranit - vSe v zavislosti na konfiguraci nasazovaci
strategie.

Zaroven tak disponuje plnou spravou pridélovanych prostredki ke kontejnertim, Ize tak
pridélit jednotlivym kontejnerim urcité mnozstvi RAM ¢i CPU. A v neposledni fadé také
obsahuje plnou podporu pro bezpecénou komunikaci napri¢ kontejnery uvnity infrastruktury.
Nabizi tak moznost bezpecné ukladat obecné citlivé idaje jako jsou hesla, autorizac¢ni tokeny
¢i SSH klice. Ulozené bezpecnosti tidaje je mozné aktualizovat naptic¢ celou infrastrukturou.

4.4.1 Kubernetes komponenty

Kubernetes také umoznuje spravu vice oddélenych VPS, které dohromady tvori klastr
(cluster). Klastr se skladé z hlavni ridici vrstvy (Control Plane) a pracovnich servert, které
jsou na fidici vrstvu napojeny pomoci API. Tyto pracovni servery se oznacuji jako uzly
(Node). Na kazdém uzlu jsou nainstalovany sluzby kubelet a k-prozy, které zprostredkovavaji
komunikaci s hlavnim serverem [19].

Zakladni schéma Kubernetes klastru je vyobrazeno na obrazku ¢. 13.

Kubernetes Cluster

kubelet) Node 1 k-proxy

N

Control Plane < kubelet) Node 2

Obrazek 13: Kubernetes klastr

Kubernetes API (api-server) tvori hlavni ovladaci rozhrani ridici vrstvy, pomoci kterého
je mozné spravovat cely klastr.
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4.4.2 Kubernetes objekty

Objekty v Kubernetes reprezentuji persistentni data, kterd popisuji stav klastru
a aplikaci v ném, vcetné stavu kontejnertu, aplikacnich prostiedku a strategii, podle
kterych jsou dané aplikace nasazoviany. Vytvorenym objektim se také nékdy ftika
prostiedky (resources).

Pro popis objektu se vyuzivd textovy format YAML (Ize i JSON), ktery ma
standardizovanou strukturu, kterou je nutné dodrzovat. Vysledny soubor se oznacuje jako
manifest. Mezi povinné klice patii:

o apiVersion - definuje, jaka verze Kubernetes API se ma pouzit,

e kind - druh objektu, ktery se mé vytvorit,

o metadata - popis dat, kterd jednoznacné identifikuji vytvoreny objekt (néazev, ID),
e spec - popis stavu vytvoreného objektu.

Presna struktura definice objektu se lisi na zdkladé druhu objektu, ktery ma byt
vytvoren. Nicméné existuji spolecné atributy, mezi které patii labels a selector, které
dodévaji objektu stitky identifikujici vlastnost objektu. Tyto stitky mohou byt libovolné
zvoleny a je mozné vytvaret vlastni. Jako piiklad je mozné uvést kli¢ ,environment*
s hodnotou ,,production“ nebo s hodnotou ,test®

Mezi dalsi atributy patii anotace (kli¢ annotations). Ty predstavuji dalsi konfiguraci
objektu, typicky se jedna o konfiguraci specifickou pro nasazovanou aplikaci.

Pro praci s Kubernetes objekty se pouziva konzolovy néastroj kubectl, ktery obsahuje
vSechny potiebné funkce ke spravé objekti v klastru. Pro vytvareni a aplikovani objektt
slouzi prikaz ,apply“. Vedle tohoto prikazu jsou k dispozici déle prikazy pro odstranéni
objektu ¢i jeho aktualizaci. Dohromady je k dispozici pres ¢tyficet riznych konfigurac¢nich
prikazu tohoto nastroje [20].

Pro spravnou funkénost pripojeni je nutné mit vytvoreny konfigurac¢ni soubor, ktery se
nazyva kubeconfig. Tento soubor obsahuje autorizacni token a dalsi potfebné udaje
k pripojeni se na ridici vrstvu. Pomoci parametru ,--kubeconfig® piikazu kubectl je mozné
definovat cestu k tomuto souboru.

V nasledujicich podkapitolach budou predstaveny nejpouzivanéjsi typy objekti a jejich
vyuziti.

Jmenny prostor

Prvnim predstavenym objektem je jmenny prostor (namespace), ktery poskytuje
mechanismus izolace jednotlivych prostiedkti v ramci klastru. Lze tak pritazovat jmenné
prostory objektiim a roztfidit je do logickych celkil, napfiklad podle druhu projektu.
Pouze prostredky v ramci stejného jmenného prostoru jsou navzajem viditelné a mohou
spolu komunikovat.

Ve vychozim nastaveni existuji c¢tyri zakladni jmenné prostory - ,default®,
Hkube-system®, | kube-node-lease“ a ,kube-public®. Ve jmennych prostorech s prefixem
,kube-“ jsou nainstalovany vSechny dtlezité soucasti pro spravny béh Kubernetes klastru.
Jmenny prostor ,default” je ve vychozim stavu zcela prazdny.

Ne vsechny objekty je vSak mozné zaradit do urcitého jmenného prostoru. Existuji
objekty, které jsou viditelné ve vsSech jmennych prostorech. Na nasledujicim obrazku 14
jsou tyto objekty zobrazeny.
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Pro zobrazeni dostupnych prostredki je pouzit nastroj kubectl s konkrétnimi parametry.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig api-resources --namespaced=false
SHORTNAMES

NAME

componentstatuses
namespaces

nodes

persistentvolumes
mutatingwebhookconfigurations
validatingwebhookconfigurations
customresourcedefinitions
apiservices

tokenreviews
selfsubjectaccessreviews
selfsubjectrulesreviews
subjectaccessreviews
clusterissuers
certificatesigningrequests
flowschemas
prioritylevelconfigurations
ingressclasses
runtimeclasses
podsecuritypolicies
clusterrolebindings
clusterroles
priorityclasses

csidrivers

csinodes

storageclasses
volumeattachments

cs
ns
no
pv

crd,crds

psp

pc

SC

APIVERSION
1%
vl
vl
vl

admissionregistration.k8s.
admissionregistration.k8s

apiextensions.k8s.1o0/v1
apiregistration.k8s.1io/v1
authentication.k8s.io/v1
authorization.k8s.io/v1
authorization.k8s.io/v1
authorization.k8s.io/v1
cert-manager.io/v1l
certificates.k8s.io/v1

flowcontrol.apiserver.k8s.
flowcontrol.apiserver.k8s.

networking.k8s.1io/v1
node.k8s.io0/v1
policy/vibetal

io/vibeta2
io/vibeta2

rbac.authorization.k8s.io/v1
rbac.authorization.k8s.i0/v1

scheduling.k8s.10/v1
storage.k8s.io0/v1
storage.k8s.io0/v1
storage.k8s.io0/v1
storage.k8s.1io0/v1

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$

NAMESPACED
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false
false

KIND
ComponentStatus
Namespace

Node
PersistentVolume

CustomResourceDefinition
APIService

TokenReview
SelfSubjectAccessReview
SelfSubjectRulesReview
SubjectAccessReview
ClusterIssuer
CertificateSigningRequest
FlowSchema
PriorityLevelConfiguration
IngressClass

RuntimeClass
PodSecurityPolicy
ClusterRoleBinding
ClusterRole

PriorityClass

CSIDriver

CSINode

StorageClass
VolumeAttachment

Obrazek 14: Kubernetes prostiedky viditelné v kazdém jmenném prostoru

Na obréazku ¢. 15 jsou zobrazeny naopak prostredky, které jsou zarazeny do jmennych

prostor.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig api-resources --namespaced=true
SHORTNAMES

NAME

bindings

configmaps

endpoints

events

limitranges
persistentvolumeclaims
pods

podtemplates
replicationcontrollers
resourcequotas

secrets
serviceaccounts
services

challenges

orders
controllerrevisions
daemonsets

cm
ep
ev

ds

deployments
replicasets rs

statefulsets
localsubjectaccessreviews
horizontalpodautoscalers
cronjobs

jobs

certificaterequests
certificates

issuers

leases

endpointslices

events

ingresses
networkpolicies
poddisruptionbudgets
rolebindings

roles
csistoragecapacities

sts

hpa
cj

ev
ing

pdb

deploy

[
cert,certs

netpol

APIVERSION
vl
vl
vl
vl

acme.cert-manager.io/v1
acme.cert-manager.io/v1
apps/vi

apps/vil

apps/vil

apps/vil

apps/vi
authorization.k8s.io/v1
autoscaling/v2

batch/v1

batch/v1
cert-manager.io/v1
cert-manager.io/v1
cert-manager.io/v1
coordination.k8s.i0/v1
discovery.k8s.io/v1l
events.k8s.1o0/v1
networking.k8s.io/v1
networking.k8s.io/v1
policy/v1
rbac.authorization.k8s.i0/v1
rbac.authorization.k8s.io0/v1
storage.k8s.io/vibetal

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$

NAMESPACED
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true
true

KIND

Binding

ConfigMap

Endpoints

Event

LimitRange
PersistentVolumeClaim
Pod

PodTemplate
ReplicationController
ResourceQuota

Secret

ServiceAccount
Service

Challenge

Order
ControllerRevision
DaemonSet

Deployment

ReplicaSet
StatefulSet
LocalSubjectAccessReview
HorizontalPodAutoscaler
CronJob

Job
CertificateRequest
Certificate

Issuer

Lease

EndpointSlice

Event

Ingress

NetworkPolicy
PodDisruptionBudget
RoleBinding

Role
CSIStorageCapacity

Obrazek 15: Kubernetes prostiedky zarazené do jmennych prostorii

Nekteré prostredky maji také vlastni zkratku, kterou je mozné pouzivat pro
s témito objekty. U jmenného prostoru se jedné o zkratku ,ns*
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Pod

Pod charakterizuje nejmensi jednotku v ramci nasazovaciho procesu. Reprezentuje
jeden ¢i nékolik kontejnerti, které mohou mit sdilené disky nebo sité. Manifest podu se
kontejnery se jménem, pouzitym obrazem a pripadnymi dalsimi atributy. Podu lze
nastavit dalsi parametry, které zajistuji vyhovujici chovani aplikace. Pokud se zméni
a aplikuje nova definice stejného podu, Kubernetes vytvori pod novy a neaktudlni se
timto podem nahradi, nedochazi tak k aktualizaci jiz stavajiciho.

Pod se muze nachazet celkem ve trech stavech. Pokud se kontejner spousti a probihaji
operace nezbytné ke spusténi kontejneru, pod se nachézi ve stavu ,Waiting“. Pokud
pozadované operace probéhnou tuspésné, pod se dostane do stavu ,Running®, ktery
indikuje, ze start kontejneru probéhl bez komplikaci a je pfipraven k pouziti. Pokud dojde
pri inicializaci kontejneru k néjaké chybé, prifadi se stav ,Terminated“ [21]. Kubernetes
poskytne informace o diivodu selhani startu kontejneru.

Na zékladé stavu lze také definovat, jakym zplsobem se méa Kubernetes snazit
restartovat kontejnery. Pomoci klice ,restartPolicy* lze definovat hodnoty ,Always*,
yonFailure“ nebo ,Never“. Vychozi hodnota je nastavena na , Always*.

Pro pod lze definovat dale inicializacni kontejnery, které jsou spustény jesté pred
findlnim kontejnerem. Tyto kontejnery obsahuji nastroje ¢i instala¢ni skripty pro spravny
béh vysledné aplikace. Typicky se jedna napriiklad o nastaveni spravnych prav soubort.
Pokud dojde k selhani inicializa¢niho kontejneru, na zakladé ,restartPolicy* se provedou
dalsi kroky.

Pro praci s pody pomoci kubectl néstroje lze vyuzivat zkratku ,,po“.

Sluzba

Sluzba je v rdmci Kubernetes jednotka, kterda vystavuje pod na urcitém portu do sité
v rdmci klastru. Definuje cilovy port (na kterém bézi aplikace v rdmci podu) a port, na
kterém bude sluzba dostupna s vyslednou aplikaci. Pomoci selektoru lze definovat presné
dany pod, pro ktery se mé sluzba vytvorit. Zamezi se tak pripadnému konfliktu, pokud by
bézelo vice aplikaci na stejném portu.

Replikaéni sada

Vytvotrené pody lze v Kubernetes skdlovat. Hlavnim tcelem replika¢ni sady (ReplicaSet)
je zajistit toto skalovani pomoci replik. Replikac¢ni sada se stard o udrzeni replikovanych
podi ve stavu ,Running®. Definice manifestu se podoba definici podu, nicméné je rozsitena
o moznost nastaveni poctu replik pomoci klice ,,replicas” s celoc¢iselnou hodnotou.

Nasazovaci objekt

Pro spravu jednotlivych aplikaci by byla replikac¢ni sada dostacujici, nicméné Kubernetes
nabizi jesté jednu vrstvu, kterd nabizi sofistikovanéjsi reseni pri pohledu na tzv. deklarativni
aktualizaci, kterym je nasazovaci objekt (Deployment). Tento objekt vytvaii na pozadi
replikac¢ni sady a kontroluje, zda jsou vsechny pody ve spusténém stavu. Pfi vynuceni nové
definice nasazeni se vytvori nové replikacni sady a ¢eka se na jejich spusténi. Pokud se nové
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repliky spusti, staré se odstrani. Kazdé vytvoreni nového setu replik zaroven aktualizuje
revizi daného nasazeni.

Definice nasazovaciho manifestu obsahuje kli¢ ,replicas“ a ,strategy“, ktery udava
strategii nasazovaciho procesu. Pokud je nastavena strategie na hodnotu ,,RollingUpdate,
Kubernetes pri nasazeni nové verze aplikace (nebo restartovani nasazeni) umozni
soucasného béhu vice verzi a zajisti tak dostupnost aplikace i béhem prechodu na novou
verzi aplikace. Tento druh nasazovani je oznacovan jako proporciondlni skdlovini [22].

Ingress

Nasazené aplikace v podech jsou dostupné pomoci Kubernetes sluzeb na urcitém
portu v ramci klastru. Pokud méa vsSak byt aplikace dostupna pres webovy prohlizec, je
nutné vystavit proxy server na portu 80 (pfipadné 443). Pro tyto ucely slouz Ingress.
Ingress namapuje existujici sluzbu na urcitou doménu a postara se o komunikaci pomoci
HTTP protokolu (pfipadné HTTPS). Dulezitou soucésti pro spravné fungovani je nutné
mit nainstalovan Ingress Controller, ktery celou tuto problematiku ftesi. Mezi
nejpouzivanéjsi kontrolery patii ingress-nginx, vyuzivajici NGINX proxy server.

Tajna data

Jiz. popsané objekty jsou dohromady schopné efektivné nasadit webovou aplikaci.
V pripadé, ze aplikace obsahuje citlivd data (hesla ¢i tokeny), Kubernetes tato data
zapouzdii do tajného objektu Secret. Tento objekt muze byt nésledujicich typu [23]:

e Opaque - libovolné zadana data,

o+ kubernetes.io/service-account-token - token pro Kubernetes tucet,

o kubernetes.io/dockercfg - konfigura¢ni soubor ,,dockercfg® pro Docker,

o kubernetes.io/dockerconfigjson - konfigura¢ni soubor ,,config.json* pro Docker,
o kubernetes.io/basic-auth - idaje pro HT'TP Basic Auth autentifikaci,

o kubernetes.io/ssh-auth - ulozeni SSH klice,

o kubernetes.io/tls - data pro TLS zabezpeceni,

 bootstrap.kubernetes.io/token - pro ulozeni specialniho tokenu.

V definici nasazeni je mozné odkazovat na urcita tajnd data pomoci nazvu, lze tak
napriklad predat prihlasovaci token do aplikace pomoci proménnych prostredi bez primého
zadavani citlivych udaji, které by bylo mozné zneuzit.

Role v klastru
Pro praci s Kubernetes klastrem se vyuziva nédstroj kubectl, ktery, jak jiz bylo zminéno,
pouziva pro pripojeni do klastru konfigurac¢ni soubor kubeconfig. Ten je napojen na urcity

Kubernetes sluzebni t¢et (Service Account). Pomoci role klastru ( Cluster Role) a vazby roli
v klastru (Cluster Role Binding) lze omezit prava jednotlivym Gcéttm.
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Pro vytvoreni omezujicich pravidel se pouziva role klastru, kterd ma definovano, na jaké
prostiedky se vztahuje a jaké operace s nimi jsou povoleny. Mezi operace, které je mozné
omerzit, patii create, delete, get, list, patch, update a watch [24].

4.5 CI/CD

Pro vyvojare je velmi dulezité, aby se vétsinu casu vénovali vyvoji dané aplikace
a nezabyvali se zbytecné problematikou nasazovani. Nasazovani pomoci Kubernetes
neprindsi pro programatora prilis velkou rezii, nicméné pti vyskytnuti problému mtze byt
jeho TeSeni obtizné. Pro snizeni rizika takového problému pravé existuje nasazovaci
strategie  CI/CD  (Continuous Integration a  Continuous  Delivery/Continuous
Deployment).

Jednd se o automatizacni metodu, jejiz cil je automaticky otestovat a nasadit aplikace
do produkéniho prostiedi. K tomuto procesu zpravidla dochézi, jakmile vyvojar publikuje
zmény do gitového repozitare.

4.5.1 Continuous Integration

Prvni c¢asti automatizacéni metody je Continuous Integration. V tomto tseku
automatizacniho procesu dochazi k otestovani aplikace. Pro kazdy programovaci jazyk
existuji nastroje, které jsou uz pripravené na vytvareni specifickych testi pro danou
aplikaci. V tomto kroku dochazi ke kontrole, ze zmény zdrojového kédu, které vyvojar
provedl, nijak negativné neovlivni béh aplikace. Kontrola se muze tykat jak syntaxe
zdrojového kodu, tak i pousténi aplikacnich testi.

4.5.2 Continuous Delivery

V tomto kroku procesu dochazi k zabaleni uz otestované aplikace do balicku, ktera
je moznd nasadit do produkéniho prostfedi (naptiklad bindrni soubor ¢ Docker obraz).
Nasazeni mutze probihat manualnim zdsahem nebo za pouziti dalstho kroku, kterym je
Continuous Deployment.

4.5.3 Continuous Deployment

Tento krok je automaticky spustén (pfipadné ruéné vynucen), jakmile se tspésné
dokon¢i predchozi krok. Zde dochazi k automatickému nasazeni aplikace pomoci urcitych
nasazovacich skriptii. Tato prace bude vyuzivat k nasazovacimu procesu Kubernetes API
pomoci ptikazu kubectl.

4.5.4 GitLab CI/CD

Pro vytvoreni procesu CI/CD existuje celd fada open-source nastroju, kterou je mozné
vyuzit. GitLab ve vychozim nastaveni obsahuje plnou podporu pro vytvoreni tohoto procesu
pomoci tzv. pipeline. Pipeline obsahuje dalsi podprocesy (Jobs), které obsahuji urcité kroky
a skripty k tspésnému dokonceni celého procesu. Pokud néktery z téchto podprocest selze,
celd pipeline se zastavi a ¢ekd se na opravu aplikace.

Pro popis pipeline se pouziva specidlni soubor ,,.gitlab-ci.yml“ nachézejici se typicky
v kofenovém adresari gitového repozitare [25]. Pii tvorbé definice CI/CD lze pouzivat
proménné prostiedi, piipadné proménné definované piimo v rdmci GitLab repozitare.

27



Pfi spravném nastaveni celého CI/CD tak vyvojaf pouze publikuje zmény do urcité
vétve v repozitari a béhem nékolika minut je aplikace nasazena do produkéniho prostiedi,
aniz by musel provadét dalsi kroky. CI/CD muze byt omezeno pouze na urcité vétve, lze
tak napriklad pri publikovani zmén do testovaci vétve automaticky nasadit zmény pouze
do testovaciho prostredi (pokud existuje).
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5 Prakticka ¢ast

Praktickd c¢ast se bude vénovat vytvareni samotné webové aplikace za vyuziti
balickovaciho systému yarn, frameworku Next.js a vSe zkompletované pomoci Webpacku.
Zdrojovy kdéd bude udrzovan v GitLab repozitafi za vyuziti nékolika vétvi.

Hotova aplikace bude ukazovat aktualni vytizeni Kubernetes klastru. Tato data bude
ziskévat z Kubernetes API pomoci sluzebniho U¢tu s omezenymi pravy vytvoreného pro
tyto 1ncely. V ramci klastru bude vytvoren testovaci a produkéni jmenny prostor
s testovaci a produkéni verzi aplikace. Veskeré tokeny a pristupové udaje budou
zapouzdieny do tajnych dat, aby se zabranilo tniku citlivych tudaju. Napfi¢c celou
infrastrukturou budou také vyuzity proménné prostiedi, pomoci kterych budou citliva
data prenasena.

5.1 Vyvoj Next.js aplikace

Tato kapitola se bude vénovat vyvoji Next.js aplikace s ndzvem ,vskp-demo*.

5.1.1 Struktura aplikace

Pro vygenerovani struktury projektu byl pouzit nastroj yarn s nainstalovanym Next.js
frameworkem, Tailwind CSS a dal$imi potifebnymi zavislostmi. Pii instalaci balickt
zaroven vznikl adresar ,node_modules® se zdrojovym kédem vsech nainstalovanych
balickd. V kofenové slozce Next.js aplikace se nachazi fada konfigurac¢nich soubori, které
budou popsany v dalsich kapitolach. Vedle téchto soubort jsou adresafe se samotnym
zdrojovym kédem vysledné aplikace. Tato struktura je vyobrazena na obrazku ¢. 16.

Obrazek ¢. 17 vyobrazuje vysledny soubor ,package.json se vSemi pouzitymi
zévislostmi.

v next/vskp-demo

components
layout

pages

public xt build",
next start",
styles
types

utils

ext lint"
}
.dockerignore
.eslintrc.json
.gitignore

docker-compose.yml|

"react-tsparticle
“sharp": ™
"tailwindc
"tsparticles"

Dockerfile
next-env.d.ts
next.config.js 5

package.json "devDependenci

postcss.config.js

README.md "@types/react-dom"
"eslint": "8.21
"eslint-config-ne:

"typescript": "4.7.4"

tailwind.config.js

tsconfig.json
yarn.lock

Obrazek 16: Struktura Next.js webové Obrazek 17: Soubor ,,package.json*
aplikace
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Konfigurace aplikace

Hlavnim konfiguraénim souborem v kazdé Next.js aplikaci je ,next.config.js“
obsahujici nezbytné parametry ke spusténi projektu. Jelikoz je v aplikaci vyuzit zaroven
framework Tailwind CSS, v korenovém adresaii se nachazi specidlni konfigura¢ni soubor
wtailwind.config.js*. Na obrazku ¢. 18 je tento soubor zobrazen.

module.exports = {
content: [
"./pages/*x/*.{js,ts, jsx, tsx}'
. /components/*xx/*.{js,ts, jsx, tsx}",
"./layout/*xx/*.{js,ts, jsx, tsx}",

Pl
fontSize: {
base: ['15px',
‘hi': ['53px',
‘h2': ['4@px',
'h3': ['3epx',
‘ha': ['22px’',
‘h5': ['17px',
‘h6': ['15px',

'26px'1,
'68px'1,
'50px'1,
‘40px'1,
'27px'1,
'28px'1,
'25px']
by

colors: {

primary:
white:

‘#101f2f",

‘#ffE,

'white-transparent':

green:

+
extend: {}

1

'#1d7al6"',

'rgba(255, 255, 255, 0.6)',

Iy
plugins:
¥

(1,

Obrazek 18: Soubor ,tailwind.config.js*

Proménné a parametry definované v tomto souboru jsou dostupné napri¢ celou Next.js
aplikaci.

V souboru ,package.json“ jsou dale definované specidlni skripty (,dev®, . build“,
ystart® a lint“). Skript ,,dev* slouzi pro spusténi lokélniho vyvoje, v tomto rezimu jsou
pii zméné zdrojového kédu veskeré zmény ihned zkompilovany a projeveny. Skript ,,build“
vytvori vysledny optimalizovany zdrojovy kdéd, ktery je pripraven na nasazeni do
produkéniho prostredi. Prikaz ,start“ slouzi ke spusténi aplikace v produkénim modu.
Poslednim dostupnym skriptem je ,lint“, ktery provede kontrolu, zda se ve zdrojovém
kédu nevyskytuji syntaktické chyby. Tuto kontrolu je vhodné provést pred kazdym
spusténim prikazu ,,build“

Pro spusténi skriptu se pouziva néstroj yarn, napriklad pro spusténi kontroly zdrojového
kédu se vyuzije prikaz ,,yarn lint“

Komponenty

Adresare ,components®, ,layout* a ,pages* obsahuji komponenty, které slouzi pro
definovani prvka na klientské ¢asti. Tyto komponenty jsou psany pomoci jazyka
TypeScript a specidlni syntaxe JSX, kterd umoznuje psat HTML elementy uvnitt
Javascript soubort. Koncovka téchto souboru je ve vychozim nastaveni ,.jsx“, nicméné ve
spojeni s TypeScriptem je pouzivana koncovka ,,.tsx“ Struktura komponent je déle vidét
na obrazku ¢. 19.
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v components
Container.tsx
Title.tsx

v layout

Header.tsx

Primary.tsx

>
' pages
v api
[FEIER]

_app-tsx
404.tsx
about.tsx
index.tsx

Obrazek 19: Struktura Next.js komponent

V adresafi ,pages“ se nachédzeji soubory, pro které framework Next.js automaticky
vytvori URL, na kterych budou stranky dostupné. Prikladem je zdrojovy kéd stranky
»2About“ na obrazku ¢. 20.

import { NextPage } from "next";
import Head from "next/head";

import Header from "layout/Header";
import Title from "components/Title";

interface AboutProps {
environment: string;

}

const About: NextPage<AboutProps> = ({
environment

H = {
return (

Head
title>About this project</title
Head
Header environment={environment
Title className="font-bold max-w-5x1 mx-auto" as="h1l" content="About this project"
p>This project was made with purpose to make an introduction to running Next.js application in Kubernetes
p>It is used for the presenting of the main goal of University Qualification Thesis 2022/23, FIM UHK.</p
Header:

¥

export const getServerSideProps = async({ locale }: { locale: any }) => {

return {

props:
environment: process.env.ENVIRONMENT

export default About;

Obrazek 20: Soubor ,about.tsx“
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5.1.2 Aplikace, API a proménné prostredi

Pro zajisténi ziskani dat z Kubernetes klastru je vyuzito Kubernetes API. Logika
zpracovani dat z tohoto API se nachdzi v souboru ,pages/api/data.tsx“. Pro spojeni
komunikace byl pouzit nédstroj Azios, pomoci kterého se provede pozadavek na ziskani
dat. Zpusob volani tohoto pozadavku je zobrazen na obrazku ¢. 21.

const cluster = {
name: 'local-config',
serv 'https://49.12.186.221:6443",
cert: process.env.CLUSTER_CERT || "'
};

const user = {
name: process.env.API_USER,
token: process.env.API_USER_TOKEN
}

const httpsAgent = new https.Agent({
rejectUnauthorize false,
cert: b64_to_utf8(cluster.cert)

const instance = axios.create({ httpsAgent });

const getK8sData
const { data }
headers: {
"Authorization" : ‘Bearer ${user.token}',
'Access-Control-Allow-Origin': 'x',
}
})
return data;

}

ync(node: '01' | '02' | string = '01') => {
await instance.get('${cluster.server}/api/vl/nodes/hetzner-eu-central-compute-${node}/proxy/stats/summary", {

const handler = async(
req: NextApiRequest,
res: NextApiResponse<Data>

C t { node } : { node: string } = req.query;
const data = await getK8sData(node);

res.status(200).json(data)

Obrazek 21: Volani Kubernetes API v Next.js aplikaci

Jelikoz aplikace vyuziva Kubernetes API, pristupové ddaje pro komunikaci s timto
APT jsou ulozeny v proménnych prostfedi. Konkrétné se jednd o ,,CLUSTER__CERT“,
LAPI_USER“ a ,API _USER_TOKEN*“ Tyto udaje tak nejsou ptimo ve zdrojovém kodu,
ale je mozné je definovat pomoci exportovani proménné. Stejnym zptisobem je definovan
naptiklad fetézec v proménné ,ENVIRONMENT, ktery ukazuje, na kterém prostiedi je
aplikace spusténa.

Stézejni je metoda ,,getK8sData“, kterd vola koncovy bod s ndzvem pracovniho serveru.
Névratovym typem této metody je vlastni typ ,K8sDataType“, ktery odpovidd dattim
ziskaného z Kubernetes API.

Zajimavosti je, ze Kubernetes API vraci tdaje o zatiZzeni procesoru ve dvou
proménnych - ,,usageCoreNanoSeconds* a ,usageNanoCores“. Hodnoty téchto proménnych
nabyvaji napriklad:

o usageCoreNanoSeconds - 18448001302166896,

o usageNanoCores - 967412318.

Vypocet procentudlniho zatizeni se provadi na zékladé nésledujiciho vzorce [26]:
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usageCoreNanoSeconds

CPU =
usage usageNanoCores - 1€9

V Javascriptu vypada vypocet podle obrazku ¢. 22.

*${((nodeData?.node?.cpu?.usageCoreNanoSeconds / (nodeData?.node?.cpu?.usageNanoCores * 1e9)) % 100).toFixed(1)} %

Obrazek 22: Vypocet procentualniho zatizeni CPU

Vysledna aplikace zobrazujici data o zatizeni procesoru, zaplnéni tlozisté a vyuziti RAM
je ukézana na obréazku ¢. 23.

{:} FIM UHK kubernetes I\EXT

Welcome to Next.js application which
runs in Kubernetes cluster

for University Qualification Thesis purpose

Read more about this project

Cluster
Node 1
26.93GB
6.75GB 860.52 MB I 20%
RAM in use RAM available 74.82GB CPU usage
L )L ) Disk space L )
Node 2
e N N N 2
25.97 GB
5.04GB 2.55GB ! 1.5%
RAM in use RAM available 74.82GB CPU usage
L JL ) Disk space L )

Obrazek 23: Ukazka aplikace ,,vskp-demo*
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5.1.3 Dockerizace aplikace

Pro nasazeni aplikace v cloudovém prostredi na platformé Kubernetes je potreba
vytvorit Dockerfile pro jiz hotovou aplikaci. Vytvoreny Dockerfile je zobrazen na obrazku
¢. 24.

FROM node:16.13.2-slim AS deps

WORKDIR /app
COPY package.json ./
RUN yarn install ——frozen-lockfile

FROM node:16.13.2-slim AS builder

WORKDIR /app

COPY —-from=deps /app/node_modules ./node_modules
COPY . .

RUN yarn build

FROM node:16.13.2-slim AS runner

WORKDIR /app
ENV NODE_ENV production

COPY —-from=builder /app/public ./public
COPY ——from=builder /app/.next/standalone ./
COPY ——from=builder /app/.next/static ./.next/static

EXPOSE 3000

CMD ["node", "server.js"l]

Obrazek 24: Dockerfile aplikace ,,vskp-demo*

Dockerfile je rozdélen celkem do tii ¢asti, z nichz kazda je zvlast pojmenovana (,,deps*,
ybuilder® a ,runner“). V prvni ¢asti se zkopiruje soubor ,package.json* obsahujici vSechny
potiebné balicky a ty se nainstaluji (fadek 4 a 5). Ve druhém kroku se nainstalované balicky
zkopiruji z predeslého kroku a spusti se piikaz ,,yarn build* pro zhotoveni vysledné aplikace
(fadek 11, 12 a 13). V posledni ¢asti se zkopiruji findlni soubory, které optimalizovanou tvori
finalni aplikace pripravenou na produkéni spusténi.

Deklarace ,EXPOSE* udava, na jakém portu bude aplikace v kontejneru dostupna. Na
poslednim radku se pomoci deklarace ,,CMD* urci, jaky prikaz ma byt automaticky spustén
po vytvoreni kontejneru. V tomto pripadé se jedna o zapnuti Node.js serveru.

Prikazem ,docker build“ s dalsimi parametry se spusti proces vytvoreni obrazu.
Prikazem ,docker run“ lze spustit kontejner s timto obrazem. Tyto dva kroky jsou
zobrazeny na obrazku ¢. 25.
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dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/next/vskp-demo$ docker build -t vskp-demo .

[+] Building 1.1s (15/15) FINISHED

Use 'docker scan' to run Snyk tests against images to find vulnerabilities and learn how to fix them
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/next/vskp-demo$
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/next/vskp-demo$ docker image list | grep vskp-demo
vskp-demo latest bcd456c8f287 59 seconds ago 191MB
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/next/vskp-demo$
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/next/vskp-demo$ docker run -p 3000:3000 vskp-demo

Listening on port 3000

Obrazek 25: Vytvoreni obrazu a spusténi kontejneru

Podle vypisu lze vidét, Zze vytvoreni obrazu probéhlo ispésné, obraz ma stitek ,latest”
s velikosti 191 MB. Spusténi kontejneru podle tohoto obrazu probéhlo také uspésné
a aplikace skuteéné posloucha na portu 3000. Timto je aplikace pripravena na nasazeni do
Kubernetes klastru.

5.2 Konfigurace Kubernetes

Pro aplikaci byly vytvoreny dva jmenné prostory ,uhk-fim“ a ,uhk-fim-test® - pro
testovaci a produkéni prostiedi. V ramci klastru existuje vytvoreny sluzebni ucet
s nazvem ,uhk-sa“. Zaroven jsou tomuto sluzebnimu uc¢tu pridélena omezujici prava pro
praci s klastrem. Pro vytvoreni prav byl pouzit nasledujici prikaz:

kubectl --kubeconfig=master-kubeconfig create clusterrole uhk-role \
--verb=get --verb=list --verb=watch --verb=patch \
--resource=ns,pods,deployments,deployments/scale,nodes/proxy

Sluzebnimu uc¢tu je pridéleno pravo pouze ¢ist a upravovat vyjmenované prostredky. Na
zékladé tohoto ucCtu byl také vytvoren novy kubeconfig soubor obsahujici nazev uzivatele,
token a certifikac¢ni autoritu do klastru.

5.2.1 Vytvoreni objekti pro produkéni prostredi

V tuto chvili jsou jiz nastaveny i pristupové tidaje do Kubernetes API pres sluzebni
ucet pomoci tokenu a certifika¢ni autority. Zbyva vytvorit a aplikovat zbyvajici objekty pro
nasazeni Next.js aplikace.

Tajna data

Pro ulozeni tokenu a certifikatu byla vytvorena tajnd data s ndzvem ,uhk-fim-secret®.
Definice tohoto objektu pro produkéni prostredi je zobrazena na obrazku ¢. 26.
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Secret

uhk-fim-secret
uhk=fim
: Opaque

Obrazek 26: Definice tajnych dat

Nasazeni
Nasazovaci objekt, jak jiz bylo feceno, obsahuje definici vysledného kontejneru vcéetné
nasazovaci strategie a poc¢tu replik. Na obrazku ¢. 27 je tato definice manifestu zobrazena.

: S apps/vl
kind: Deployment

dat

1 vskp-demo
: vskp-demo
21 uhk-fim

vskp-demo

: RollingUpdate

vskp-demo

vskp-demo
registry.gitlab.com/dresl/vskp-nextjs-on-k8s:latest
Po : Always

API_USER
uhk-fim-vskp-user
API_USER_TOKEN
F

uhk-fim-secret
K api_user_token
CLUSTER_CERT

2From:

uhk-fim-secret
cluster_cert
ENVIRONMENT
: production

erPort: 3000
TCP
Always

gitlab-registry

Obrazek 27: Definice nasazovaciho objektu

Jsou zde definovany dvé repliky vysledné aplikace. Tokeny a ostatni data se predavaji do
kontejneru pomoci proménnych prostiedi s vyuzitim tajnych dat s nazvem ,,uhk-fim-secret®.
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Sluzba
Aby byla aplikace dostupna na portu i v ramci Kubernetes klastru, je nutné vytvorit sluzbu,
kterda bude mapovat tuto aplikaci na definovany port. Novym zvolenym portem, na kterém
bude vysledna aplikace v ramci klastru dostupna, je 8080. Definice je zobrazena na obrazku

¢. 28.

vskp-demo
vskp—demo-service
ce: uhk-fim

rs:
vskp-demo
NodePort

Obrazek 28: Definice objektu sluzby

Ingress
Vsechny objekty potiebné ke spusténi aplikace jsou vytvorené. Poslednim objektem, ktery je
tfeba vytvorit, je Ingress. Ten zajisti dostupnost aplikace na urcité URL adrese za vyuziti
jiz vytvotrené sluzby ,vskp-demo-service“. V tomto pfipadé se jednd o adresu ,https://
vskp-demo.resldominik.cz“ Ingress definice je zobrazena na obrazku ¢. 29.

apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
annotations:
cert-manager.io/cluster-issuer: letsencrypt
name: vskp-demo-ingress
labels:
app: vskp-demo
namespace: uhk-fim
spec:
ingressClassName: nginx
rules:
— host: vskp-demo.resldominik.cz
http:
paths:
- path: /
pathType: Prefix
backend:
service:
name: vskp-demo-service
port:
number: 8080
tls:
- hosts:
— vskp—-demo. resldominik.cz

secretName: vskp-demo-ingress

Obrazek 29: Definice Ingress objektu
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5.2.2 Vytvoreni objektd pro testovaci prostredi

Vytvoreni pro testovaci prostfedi probihd stejnym zptsobem jako pro produkéni
prostiedi. Jediny rozdil je v tom, Ze jsou objekty definoviny v odliSném jmenném
prostoru, v nasazovacim objektu se pouziva obraz se stitkem ,test” a testovaci doména je
nastavena na ,https://vskp-demo.test.resldominik.cz*.

5.2.3 Nasazeni aplikace

Zatim jsou objekty pouze vytvorené lokalné, nikoli aplikované v Kubernetes klastru.
Pro nasazeni a aplikovani objektu je potfeba pouzit prikaz ,kubectl apply“ s cestou
k manifest souboriim, pripadné slozce s témito soubory. Ukazka procesu nasazeni aplikace
véetné kontroly, zda nasazeni probéhlo ispésné, je zobrazena na obrazku ¢. 30.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig apply -f demo/prod
deployment.apps/vskp-demo created

ingress.networking.k8s.10/vskp-demo-ingress created

secret/uhk-gitlab-registry created

secret/uhk-fim-secret created

service/vskp-demo-service created

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig get all,ingress -n uhk-fim
NAME READY STATUS RESTARTS AGE

pod/vskp-demo-687959b75f-fr71lb 1/1 Running [¢] 43s

pod/vskp-demo-687959b75f-vzqtg 1/1 Running [¢] 43s

NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE

service/vskp-demo-service NodePort 10.101.208.219 <none> 8080:32325/TCP 42s

NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/vskp-demo  2/2 2 2 43s

NAME DESIRED CURRENT READY AGE
replicaset.apps/vskp-demo-687959b75f 2 2 2 43s

NAME CLASS HOSTS ADDRESS PORTS AGE
ingress.networking.k8s.10/vskp-demo-ingress nginx vskp-demo.resldominik.cz 49.12.186.221,78.46.250.73 80, 443 43s
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$

Obrazek 30: Nasazeni aplikace do produkéniho prostiedi pomoci kubectl

Stejnym zptisobem byla nasazena i testovaci verze, ale pouze s jednou replikou
kontejneru, viz obrazek ¢. 31.

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig apply -f demo/test
deployment.apps/vskp-demo created

ingress.networking.k8s.io/vskp-demo-ingress-test created

secret/uhk-gitlab-registry created

secret/uhk-fim-secret created

service/vskp-demo-service created

dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$ kubectl --kubeconfig=master-kubeconfig get all,ingress -n uhk-fim-test
NAME READY STATUS RESTARTS AGE

pod/vskp-demo-699b656759-fkj8m 1/1 Running 0 22m

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
service/vskp-demo-service NodePort 10.99.196.196  <none> 8080:31482/TCP 22m

NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/vskp-demo 1/1 1 23m

NAME DESIRED CURRENT READY  AGE
1

replicaset.apps/vskp-demo-699b656759 1 23m

NAME CLASS HOSTS ADDRESS PORTS
ingress.networking.k8s.io/vskp-demo-ingress-test nginx vskp-demo.test.resldominik.cz 49.12.186.221,78.46.250.73 80, 443
dominik@drenb:~/work_uhk/vskp-nextjs-on-k8s/kubernetes$

Obrazek 31: Nasazeni aplikace do testovaciho prostiedi pomoci kubectl

5.3 Konfigurace GitLab repositare

Pro vyvoj aplikace je vyuzit GitLab jako hosting gitovych repozitait. Byl vytvoren
repozitdl s nazvem ,vskp-nextjs-on-k8s“. Pro produkéni i testovaci prostiedi byly
vytvofeny specidlni vétve - ,master” a ,test“. Veskery zdrojovy koéd aplikace véetné
manifesti Kubernetes objektl jsou uloZeny pravé v tomto repozitafi v urcitych adresarich.
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Pro vyvoj aplikace je tento zptsob idealni, nicméné pro nasazeni nové verze je stale nutny
manualni zasah ze strany vyvojare. Cilem je, aby pfi publikovani nové verze do testovaci
vétve automaticky probéhlo nasazeni na testovaci prostfedi. Pro produkéni prostredi by
bylo vhodné, aby probéhly automaticky piipravy na nasazeni s tim, ze kdokoliv s pristupem
do GitLab rozhrani by mohl manuélné vynutit nasazeni do produkce kliknutim na jedno
tlacitko.

Pro zajisténi takové architektury je potieba automaticky vytvorit novy obraz ze
zdrojového kodu publikovany na GitLab a zaroven tento novy obraz stahnout
v Kubernetes klastru a vynutit restartovani Next.js aplikace ve formé kontejneru.

Popsané chovani lez pomoci GitLab rozhrani nakonfigurovat.

5.3.1 Docker registr

Pro publikovani Docker obrazt je vyuzit GitLab Container Registry. Pro ziskani
autorizace do tohoto registru je potfeba ziskat tzv. Deploy Token, ktery lze vytvorit
v nastaveni repozitafe. Tento token je zobrazen na obrazku ¢. 32.

Active Deploy Tokens (1)

Name Username Created Expires Scopes
vskp-deploy- gitlab+deploy-token- Aug 7, Never read_repository, read_registry, write_registry,
token 1251476 2022 read_package_registry, write_package_registry

Obréazek 32: Autorizac¢ni token do repozitaie

Jak 1ze z obrazku vidét, jsou nastavena prava jak pro ¢teni a zapis do Docker registru
tak i pro ¢teni samotného repozitafte.

5.3.2 Proménné prostredi

Jesté pred vytvorenim konfigurace pro CI/CD je nutné zajistit konektivitu pomoci
tokenu pro pristup do Docker registru a pro pristup do Kubernetes klastru. Pro tyto tcely
je vyuzito proménné prostiedi v oblasti GitLab CI/CD.

V predchozi kapitole byl vytvoren token, pro ktery se museji manudlné pridat
proménné pres GitLab rozhrani. Jednd se o proménné ,CI_DEPLOY_PASSWORD
a ,CI_DEPLOY_USER“ Stejnym zptsobem je priddna proménnd ,KUBECONFIG“, ktera
obsahuje YAML definici kubeconfig souboru napojenou na sluzebni ucet ,,uhk-sa*. Takto
definované proménné jsou zobrazeny na obrazku ¢. 33.
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Variables

Variables store information, like passwords and secret keys, that you can use in job scripts. Each project can define a maximum of 8000 variables. Learn more.
Variables can have several attributes. Learn more.

* Protected: Only exposed to protected branches or protected tags.
¢ Masked: Hidden in job logs. Must match masking requirements.
« Expanded: Variables with $ will be treated as the start of a reference to another variable.

Environment variables are configured by your administrator to be protected by default.

Type T Key Value Options Environments

Variable CI_DEPLOY_PASSWORD [% ) Expanded All (default) [2 P

Variable CI_DEPLOY_USER (% Hrkek [ Expanded All (default) [ s

File KUBECONFIG (3} R ) Protected, All (default) [ y
Expanded

Add variable Reveal values

Obrazek 33: Proménné v GitLab CI/CD

5.3.3 CI/CD

Poslednim krokem ke zprovoznéni procesu automatizovaného nasazovani je potreba
vytvorit specialni soubor . .gitlab-ci.yml“, ktery obsahuje definici jednotlivych kroku
v ramci nasazovaciho procesu.

Nejdrive je potieba pridat zédkladni nastaveni, tj. proménné, které se budou v souboru
pouzivat a Casti procesu (stages), viz obrazek ¢. 34. Jsou zde definovany logicky oddélené
casti procesu ,test“, ,build* a ,deploy“. Dale se definuji nazvy Docker obrazil, které se
pouzivaji v ramci CI/CD.

: next/vskp-demo
: node:16.13.2-slim
1 docker:20.10.16
: $CI_REGISTRY_IMAGE:test
: $CI_REGISTRY_IMAGE: latest

Obrazek 34: Proménné pouzité v definici CI/CD
Automaticky lze pouzit proménnou ,CI_REGISTRY_IMAGE®“, kterd nabyvd v tomto

pripadé hodnotu ,registry.gitlab.com/dresl/vskp-nextjs-on-k8s“. Tento nazev je také
pouzit v definici nasazovaciho objektu v Kubernetes.
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Prvni krok, ktery je soucasti vsech publikovanych zmén, je ,lint“. Tento krok nainstaluje
balicky a spusti prikaz ,,yarn lint“, jak je ukdzdno na obrazku ¢. 35.

lint:
image: $NODE_IMAGE
script:
cd $NEXT_ROOT
— rm yarn. lock

— yarn install
— yarn lint
stage: test
only:
changes:
— next/xx/x

Obréazek 35: CI/CD - testovaci krok (kontrola syntaxe)

Pokud tento krok probéhne tispésné, proces se presune do dalsi Casti, a to vytvoreni
Docker obrazu. K tomuto kroku je vyuzit specidlni obraz ,,docker” ve verzi 20.10.16, pomoci
kterého probéhne vytvoreni obrazu a zaroven publikovani do GitLab registru za vyuziti
GitLab proménnych. Tato ¢ast procesu je zobrazena na obrazku ¢. 36.

build-test:
image: $DOCKER_IMAGE
services:
- $DOCKER_IMAGE-dind
stage: build
script:
- cd $NEXT_ROOT
— docker login -u "$CI_DEPLOY_USER" -p "$CI_DEPLOY_PASSWORD" registry.gitlab.com
- docker build -t $CONTAINER_TEST_IMAGE .
- docker push $CONTAINER_TEST_IMAGE
needs: ["lint"]
only:
refs:
- test
changes:
— next/xk/*

Obrazek 36: CI/CD - vytvoreni Docker obrazu v testovaci vétvi
Po tspésném dokonceni této ¢asti procesu se vysledny obraz publikuje do registru, ktery

je zobrazen na obrazku ¢. 37. Pro produkéni prostiedi je pouzivan obraz se Stitkem ,latest,
pro testovaci se stitkem ,test*.

41



{ } VSKP - Next.js on k8s Dominik Resl > €3 VSKP - Next.js on k8s > Container Registry > vskp-nextjs-on-k8s

@ Project information

B Repository vskp-nextjs-on-k8s ©

O Issues 0 = 2tags [ 147.56 MiB () Cleanup disabled ¢ Last updated 6 months ago
39 Merge requests 0 /

& Cl/CD ‘ Filter results

@ Security and Compliance

@ Deployments U 2tags
3 Packages and registries 0 latest (%
Package Registry 138.09 MiB
Container Registry
i O test (3%
Infrastructure Registry — 70.22 MiB

@ Infrastructure

Obrazek 37: CI/CD - GitLab registry s Docker obrazem se dvéma stitky

V testovaci vétvi se po dokonceni predchozi ¢asti procesu presune pipeline do posledni
casti - nasazeni vytvoreného obrazu do Kubernetes klastru. Definice tohoto kroku je
zachycena na obrazku ¢. 38.

deploy-test:
image:

name: bitnami/kubectl:latest
entrypoint: ['']
stage: deploy
before_script:
— export KUBECONFIG=$KUBECONFIG
script:
= kubectl rollout restart deployment vskp-demo -n uhk-fim-test
needs: ["build-test"]
only:
refs:
- test
changes:
— next/®xk/%x

Obréazek 38: CI/CD - definice kroku pro nasazeni testovaci verze aplikace

Pro nasazeni nového obrazu byl pouzit piikaz ,kubectl rollout restart“, kterému se
jako parametr zadd nézev nasazovaciho objektu a jmenny prostor, ve kterém je potfeba
aplikaci restartovat. Jelikoz definice nasazovaciho objektu obsahuje kli¢ ,,imagePullPolicy*
s hodnotou ,Always“, novy obraz se stdhne automaticky. Jinak by se musel pridélit
obrazu specidlni stitek, napiiklad s konkrétni verzi daného obrazu, odlisny pii kazdém
novém zahdajeni procesu CI/CD.
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Pro produkéni vétvi, tj. ,master”, je navic definovan kli¢ ,,when* s hodnotou ,, manual®.
Findlni pribéh procesi se zohlednénim manuélniho nasazeni v produkéni vétvi je zobrazen
na obrazku ¢. 39.

Pipeline Needs Jobs 3 Tests 0

Group jobs by | Stage | Job dependencies

Vétev ,test“:
test build deploy

@ lint o @ build-test

Q

@ deploy-test =

Pipeline Needs Jobs 3 Tests 0

Manualni spusténi po

Group jobs b Stage | Job dependencies . . ..
Pl y g P stisknuti tlacitka

Vétev ,,master”:
test build deploy >

@ lint = @ build-prod = @ deploy-prod >

Obréazek 39: CI/CD - porovnéni procesia CI/CD
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6 Souhrn vysledku

Praktickd c¢ast ukazala realny priklad nasazeni webové aplikace do cloudového
prostiedi s vyuzitim Kubernetes klastru. Bylo vytvoreno produkéni a testovaci prostredi
pro jednoduchou a efektivni udrzbu aplikace. Pro vyvojare byly potrebné kroky k
nasazeni nové verze aplikace automatizovany pomoci GitLab CI/CD procesi, nad kterymi
mé plnou kontrolu.

Veskera citliva data nejsou pouzita primo ve zdrojovém kdédu, ale jsou skryta pomoci
specidlnich Kubernetes objekti a nehrozi tak tnik téchto dat.

Nasazenou aplikaci je mozné skalovat v pripadé zjisténi vysoké zatéze a zajistit tak co
nejvyssi dostupnost aplikace.

Vysledné nasazené aplikace pro obé prostfedi jsou dostupné na adresich
,https://vskp-demo.resldominik.cz“ a ,https://vskp-demo.test.resldominik.cz"
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7 Zavéry a doporuceni

Vyuzitd architektura je robustni a dokaze spravovat i nékolik desitek ¢i stovek aplikaci.
Nicméné jsou zde urcité limity, které by bylo mozné vylepsit.

Vysledna infrastruktura neobsahuje témér zadné monitorovaci sluzby, které by
ukazovaly, v jakém stavu jsou nasazené aplikace. V pripadé nedostupnosti aplikace by
mohlo byt zasldno upozornéni ve formé notifikace. Pro tyto tcely jsou k dispozici nastroje
jako Prometheus ¢i Grafana, které 7tesi kompletné problematiku monitoringu a
souvisejicich oblasti.
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