titulni strana



zadani



licen¢ni smlouva jedna



licen¢ni smlouva jedna



ANOTACE

Pocitacoveé sité se v soucasnosti pouzivaji mnohem vice nez pred dvaceti lety. Pocitace
jsou vyuzivany nejcastéji jako prostredek pro komunikaci, zdbavu a skladovani dat. Informace
jsou dnes Casto ulozeny pouze v elektronické podob¢ a proto je velice dilezité jejich bezpecné
skladovani. Cilem této diplomové prace je popsat problematiku zabezpeceni pocitacovych
siti.

Prvni ¢ast prace je vénovana popisu zabezpeceni pocitacové sit€ a jeho kontrolovani.
Jsou zde diskutovany postupy, které se v praxi pouzivaji pii kontrole zabezpeceni i utocich na
sit. Uvodni &ast popisuje moznosti skenovani a filtrovani dat v siti na jednotlivych vrstvach
sitového modelu TCP/IP. Druha c¢ast prezentuje jednotlivé druhy proxy spolu s jejich
vyhodami a nevyhodami. Déle je popsan Network Address Translation (NAT), ktery je
jednim ze zptisobll jak ochranit vnitini sit’ a navic efektivné nakladat s IP adresami. Na zaveér
této kapitoly je uveden stru¢ny popis IPSec, VPN a zékladni typy utoka na pocitaCovou sit’.

V druhé kapitole je uveden popis skriptlh v programovacim jazyku Perl, které
kontroluji nékteré oblasti zabezpeeni pocitatové sité. Ulelem skriptd neni kontrolovat
kompletni zabezpeceni pocitacové sité, ale jsou navrzeny tak, aby vyhovély aktudlnim
pozadavkiim IBM Global Services Delivery Centrum Brno. Prvni ze skripti skenuje spusténé
aplikace na sitovych zafizenich. Jeho ucelem je detekovat béh nepotfebnych nebo
neaktualizovanych aplikaci. Druhy skript zjiStuje spravnost konfigurace Cisco smérovact
s ohledem na pfedem definovany seznam pravidel. Treti ze skriptii nacitd nastaveni Nokia
firewallu, ktery je na rozhrani vnitini a vnéjsi sit¢ IBM, a zjist'uje, zda je jeho konfigurace
bezpecna. Vystupem prvnich dvou skripti je pfehledny HTML dokument, posledni skript
vypisuje vSechny dulezita data na pfikazové fadce.

V posledni ¢asti prace jsou uvedeny rady pti konfiguraci Cisco sitovych zafizeni. Je
zde uveden seznam bezpecnostnich doporuceni, ktera mohou byt pouzita napft. pii konfiguraci
smérovacu.

Soucésti prilohy jsou dvé laboratorni ulohy, ve kterych maji studenti piileZitost
k seznameni s programy a postupy, které jsou pouzivany v praxi IT odborniky pro kontrolu

slabych mist jejich siti.

Klic¢ova slova: zabezpeceni pocitaCovych siti, proxy, firewall, hacking, Perl



ABSTRACT

Computer networks are used in much wider extent than 20 years ago. People use the
computer mainly for communication, entertainment and data storage. Information is often
stored only in electronic devices and that is why the security of the data is so important. The
objective of my thesis is to describe network security problems and their solutions.

First chapter deals with the network security, security checks and attacks. It describes
procedures used in practise. First part deals with traffic scanning and filtering at various layers
of the TCP/IP model. Second part presents the types of proxy and its pros and cons. Network
Address Translation (NAT) is a favourite technique of managing IP addresses of inside and
outside network which helps to improve the security and lower the costs paid for IP addresses.
NAT description, IPSec, VPN and basic attacks are described in this section.

The second chapter of the thesis presents set of Perl scripts for network security
checking. The purpose of the project is not to check the whole network security. It is designed
for contemporary needs of IBM Global Services Delivery Centrum Brno. The first script
checks running applications on target object. The aim is to detect services that are not
necessary to run or that are not updated. The second one checks the security of the Cisco
device configuration. There is a list of rules that has to be kept. The third script inspects the
Nokia firewall configuration which is on the border of IBM network. If some of the rule is
broken, it shows the command that has to be proceeded at the particular device. The output of
the first and the second script is an HTML file. The third script uses the command line for the
final report.

The last part of this chapter gives advice to configure Cisco devices. It is a list of
security recommendations that can be used by configuring e.g. routers.

The appendix presents two laboratory exercises. The aim is to give students an
opportunity to learn something about programs and technologies which are used in practise by

IT experts to check the weaknesses of their networks.

Keywords: network security, proxy, firewall, hacking, Perl
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Uvod
VO

Pocitacové sit¢ se staly v poslednich letech nejdilezitéjsim komunikacnim
prostfedkem 1 ulozistém dat. S rostoucim poctem uzivateld se zvysSuji nejen pozadavky na
spravny chod sité, ale také na jeji bezpecnost. VéEtSina citlivych firemnich udaji je uloZzena
v elektronické podobé na intranetu spolecnosti, coz sebou nese velké pozadavky na dostatecné
zabezpeCeni. Spravci siti maji za ukol zajistit nejen bezchybny chod sité, ale také bezpecnost
ulozenych dat. Kazdy z uzivateli ma urcita pristupova prava, kterd definuji rozsah ¢innosti,
ke které jsou opravnéni. Pokud by nékdo mohl zachazet s daty, k nimz by nem¢l mit pfistup,
jedné se o chybu v bezpecnostni politice.

V diplomové praci je rozebirdna problematika bezpecnosti pocitaCovych siti a
moznosti jejitho proveéfovani. Prvni c¢ast je vénovana moznostem skenovani komunikace
v pocitacové siti, kterd je Casto vyuzivana nejen administratory, ale i hackery. Lze tak zjistit,
které Casti sit€ nejsou dostatecné zabezpecené a sjednat prislusnou napravu.

Nésledujici cast je vénovana moznostem filtrovani komunikace. Pienos dat mezi
vnitini a vnéjsi siti by mél byt fizen né¢jakym systémem, ktery kontroluje opravnénost ptistupu
do intranetu. V praxi existuje n¢kolik technickych realizaci, které tuto ¢innost zabezpecuji.
V kapitole jsou diskutovdna jak jednoduchd, tak slozitd feSeni. LiSi se hardwarovou i
softwarovou slozitosti, naro¢nosti konfigurace a samoziejmé také cenou.

V praktické ¢asti prace jsem se vénoval tvorb¢ skriptl, které budou kontrolovat uroven
zabezpeceni pocitatove sité. Projekt byl vytvaren pro IBM Global Services Delivery Centrum
Brno, kde by mél zjednodusit v soucasnosti provadéné postupy. Nyni je kontrola provadéna
v riznych systémech a vyzaduje pfili§ mnoho tkoni od obsluhy. Navrhovany systém by mél
tuto praci zautomatizovat, aby byl pocet ukond obsluhy minimalni.

Ve skriptech jsou kontrolovany napiiklad bézici sluzby na cilovém objektu, coz
pfedstavuje ucinnou prevenci proti zbyteéné spusSténym aplikacim, které by mohly
predstavovat nebezpeci pro systém.

Pocitacova sit’ je tvorend velkym mnozstvim smérovaci a prepinaci, které maji rizné
konfigurace. I ptfes odlisnost jejich nastaveni je tieba kontrolovat urcitd nastaveni, kterd by za
urcitych okolnosti mohla pfedstavovat moznou hrozbu pro bezpecnost systému. Ve skriptech

jsem se vénoval kontrole konfigurace smérovacii Cisco a firewallu od spole¢nosti Nokia.
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Na zavér své prace jsem uvedl dvé laboratorni ulohy, které slouzi studentiim k lepSimu
pochopeni problematiky zabezpeceni. Prvni z nich se vénuje moznostem skenovani sit¢ a
vytvafeni umélych systémi v programech honeyd a nmap.

V druhé uloze si studenti vyzkouseji konfiguraci firewallu Cisco PIX 501 a tim budou
mit moznost vyzkouset v praxi ¢asto pouzivany nastroj pro zabezpeceni.

Pozadavky na pocitacové sité se v poslednich letech neustdle zvySuji. Rychlost
pfipojeni do LAN i Internetu je dnes pro vétSinu firem i uzivatel uspokojivé. Pocitacové sité
jsou dnes pouzivany Sirokou vefejnosti, firmami i tajnymi sluzbami. Kazda z téchto skupin
ma svoje individudlni pozadavky, v nékterych bodech se dokonce shoduji. Kazdy chce mit
svoje data v bezpeci, chranénd pied neopravnénym piistupem cizich osob. Problematika
bezpecnosti pocitacovych siti tak tvofi jednu z kli€¢ovych oblasti, kterou se pocitacovi experti
zabyvaji. Rostouci pocet pouzivanych systémi v oblasti IT si zad4d i nové postupy pfi

zabezpeCovani pocitacovych siti.
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1. Zabezpeceni pocitacovych siti

Kontrola zabezpeceni sit¢ je nikdy nekoncici proces, jehoz ucelem je testovani
odolnosti systému proti neopravnénému pristupu. Sklada se z velkého mnozstvi testl, z nichz
kazdy ma za ukol ovéfit bezpecnost urCité Casti systému. Timto zplsobem se kontroluji
vSechny prvky sit€ — od uzlii v patetnich sitich az po nastaveni v uzivatelskych stanicich.
Kontrolu bezpecnosti je tfeba provadét na vSech urovnich, protoze pokud by byl néktery
z prvk sité vynechan, mize dojit k ohrozeni celé sit¢.

Utoénici vyuzivaji chyb, které jsou v operacnich systémech nebo v konfiguraci
sitovych prvkl. Tyto chyby jsou pravidelné zvetejiiovany na internetovych strankach vyrobci
sitovych komponent spolu s navodem, jak chybu odstranit. Ukolem sitovych administratort
je tyto informace sledovat a upravovat podle nich aktualni nastaveni sit¢.

Dal$im zdrojem informaci o bezpecnostnich mezerich jsou weby spravované
hackery. Na téch jsou vedle informacich o bezpecnostnich chybéch a jejich opravach také
informace o tom, jak téchto chyb vyuzit k priniku do systému. Poté, co uto¢nik ovladne
nekterou z Casti sité, mize ji vyuzit k vlastni potiebé. V ohrozeni jsou tak pfedevsim citliva
firemni data o zakaznicich nebo samotna funkénost sité. Utocnici pak asto vyuZivaji
ovladnuté systémy pro Utoky na jiné cile. Ukéazka pfipojeni firemni sit¢ do Internetu

s vyuzitim demilitarizované zony je zndzornéna na Obr. 1.1.

Firemni
sit Demilitarizovana
zbna

= swe /\
i Internet
[ 1 —

Obr. 1.1 Piipojeni firemni sit¢ do Internetu s vyuzitim demilitarizované zony pro servery

pristupné z Internetu
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1.1 Hledani informaci o cilovéem systému

Pted provedenim jakéhokoliv itoku je tieba ziskat co nejvétsi mnozstvi informaci o
cilové siti, zafizeni nebo pocitaci. Nejcastéji vyuzivanym zdrojem je Internet.

Prvnim krokem je diikladné prohlédnuti webovych stranek firmy. Mizeme na ném
ziskat informace o adresach pobocek, telefonnich d¢islech, emailovych adresach nebo
pouzitich technologiich pro intranet spolec¢nosti.

Vyuzit 1ze samoziejmé i vyhledavaci weby, napft.:
* www.seznam.cz,
e www.google.com.

Pii ziskavani informaci o siti nejdiive identifikujeme domény spolecnosti a jejich

sitové adresy. Tyto informace jsou ulozeny v whois databazich, napft.:

Tab. 1.1 Whois databaze

Whois server Adresa

Celosvétovy http://www.whois.net

http://www.allwhois.com

Evropa http://www.ripe.net
Asie a Pacifik http://whois.apnic.net
U.S. armada http://whois.nic.mil

U.S. vlada http://whois.nic.gov

Cesky http://www.nic.cz

Informace z whois databazi lze velice rychle ziskat z okna termindlu v Unixu
ptikazem whois.
Timto postupem ziskame informace o:
e subjektu, ktery doménu registroval,
e jméno domény,
e kontakt na administratora (nejCastéji emailova adresa a telefon),

e datum vytvofeni zdznamu v databazi.
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Vlastnika urcité sitové adresy muzeme ziskat na webu ARIN (American Registry
for Internet Numbers) - whois.arin.net nebo RIPE NCC — http://whois.ripe.net. Do vstupniho
pole zadame IP adresu, vystupem nam bude ndzev spolecnosti, kterd ji vlastni. Mlizeme tak
ziskat napt. informaci o tom, zda spolecnost vyuziva pro webovou prezentaci svoji sit’ nebo
vyuziva server hosting.

Dalsi informace jsou ulozeny v DNS serverech spole¢nosti. DNS je databaze, ktera
mapuje jména pocitacti na IP adresy a naopak. Jednou z nejvétSich chyb pii konfiguraci DNS
je povoleni ptenosu zény (informaci o z6né) na libovolny pocita¢ v Internetu.

Informace o zéné€ jsou pienaSeny z primarniho jmenného serveru (primary
nameserver) na sekundarni (secondary nameserver) kvuli zajisténi redundance dat.
Redundance je nutnd v pfipadé¢ vypadku primarniho jmenného serveru, kdy jeho funkce
prebird sekundérni server. Pfenos zony by mél byt povolen pouze na sekundarni servery.
Nékteré DNS servery dovoluji pienos téchto informaci na libovolny pocitac, ¢ehoz muze
lehce vyuzit utoénik. To je nebezpecné zvlasté v pripadé, kdy primarni DNS server obsahuje
informace o interni siti spoleénosti. Utoénik pak miiZe ziskat pouhym pieétenim informaci o
zoné kompletni piehled serverti ve vnitini siti spole¢nosti. Také lze podle jmen pocitact
odhadnout, k ¢emu konkrétnimu servery slouzi. Podrobnéjsi informace jsou uvedeny v [2].

Obranou proti zneuziti zaznamli v DNS je omezeni pfenosu zén pouze na
autorizované servery. Ve verzi 9 programu BIND toho 1ze dosahnout direktivou al low-
transfer v konfiguraénim souboru named.conf. V ptipadé Microsoft DNS lze pouzit
volbu Notify. Dal§im krokem muze byt filtrovani ptichozich TCP spojeni na portu 53 na
hrani¢nich smérovacich, ¢imZ se zamezi pfenosu zony mimo intranet, pro coz je potfeba TCP
spojeni, av§ak neznemozni se provadeéni piekladi, protoze standardni DNS dotazy vyuZzivaji
protokol UDP.

Dalsi technikou je prizkum sité, ktery lze provadét pouze v pfipad€, ze zname

adresy siti spolec¢nosti. K tomu se vyuZzivaji programy:
e traceroute v Unixu,

e tracert ve Windows.

Tento program zobrazuje cestu, kterou putuje IP paket na své cesté k cilové adrese.
Vyuziva TTL pole v paketech, které postupné zvysuje od jedné po jednice a ziskava tak
informace o jednotlivych smérovacich v cesté k cilové adrese. Je tfeba zminit, Ze existuje

nckolik cest k cilovému adrese a ze mize byt na né€kterych portech smérovaci podle
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nastavené polity v ACL blokovan. Ve Windows jsou vysilany ICMP pakety, v Unixu
standardn¢ UDP, lze vSak pouzit prepina¢ —I, ktery zajisti, ze budou vyuzivany ICMP.
Vysledky se mohou v obou ptipadech lisit, protoze na nékterych portech mohou byt ICMP
nebo UDP pakety blokovany. Podobné programy s grafickym rozhranim lze stdhnout z:

e http://www.visualroute.com,

e http://www.neotrace.com.

Proti prizkumu sité uto¢nikem se lze pochopitelné do jisté tirovné branit. Slouzi
k tomu komer¢ni detektory priniku do sité (NIDS — Network Intrusion Detection System).

oo

smérovace tak, aby omezovaly pfistup ICMP a UDP pakett ke specifickym ciliim.

1.1.1 Skenovani

Na zaklad¢ vyse uvedenych postupti mizeme ziskat IP adresy diilezitych smérovaci
a serverl. Téchto znalosti vyuzijeme k ziskani podrobnégjSich informaci o zafizenich a jejich
konfiguraci. Zde je zédkladnim krokem skenovani portli, abychom zjistili, na kterych z nich
bézi urcité sluzby.

Prvnim krokem mapovani je pouziti ptikazu ping, ktery nam da informaci o tom,
zda je cilovy objekt zivy. Pomoci nastroje ping se vétSinou netestuje pouze jedna adresa ale
velké mnozstvi cilovych objektl, jejichz adresy jsou zpravidla uloZzeny v né¢jakém souboru, ze
kterého je ping Cte. Pro zaslani zadosti vyuziva ping ICMP paket ECHO Typ 8. Pro odpovéd’
od cilového objektu se vyuziva paket ICMP ECHO Replay Typ 0.

Dalsi programem, ktery se pro skenovani ¢asto vyuziva je nmap [3]. Tento
program jsem pouzil ve skriptech pro kontrolu zabezpeceni pocitacové sité v praktické casti
diplomové prace. Nmap je velice schopny nastroj, ktery nam dava informaci o otevienych
portech na cilovém objektu. Pro né¢ ndm déle vypiSe pouzity protokol, bézici sluzbu a
pfedevsim jeji verzi. Program nmap nam déava také informaci o pouZzitém opera¢nim systému.
Toho lze vyuzit pti kontrole, zda jsou pouzivany nejnovéjsi verze softwaru, které¢ obsahuji
zéaplaty chyb z predchézejicich verzi. Pro tento postup jsem napsal skripty, které tento postup
automatizuji, tedy skenovani nemusi byt provddéno pro kazdé zatizeni rucné. Téchto
informaci vyuZzivaji utocnici, kteti tak mohou zjistit, zda neni verze softwaru zastarala a tudiz

nachylnéjsi k prolomeni. Pro zkuseného ito¢nika pak neni problém najit na Internetu navod,
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jak chybu v dané verzi softwaru vyuzit k priniku do systému. Ukolem spravcei siti a systémil
je pochopitelné dbat na aktuadlnost pouzitého programového vybaveni.

Ptiklad vypisu programu nmap:

C:\>nmap -PO -sV -O scanme.nmap.org

Starting Nmap 4.20 ( http://insecure.org ) at 2007-03-28 17:36 Stfedni Evropa
Interesting ports on scanme.nmap.org (205.217.153.62):
Not shown: 1692 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 4.3 (protocol 2.0)

53/tcp open domain

70/tcp closed gopher

80/tcp open http Apache httpd 2.2.2 ((Fedora))
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

OS details: Linux 2.6.15-27-686 (Ubuntu Dapper, X86)
Uptime: 102.136 days (since Sat Dec 16 13:20:31 2006)

OS and Service detection performed. Please report any incorrect results at
http://insecure.org/nmap/submit/ .
Nmap finished: 1 IP address (1 host up) scanned in 56.610 seconds

Ve vyse uvedeném piikladu jsou pouzity tyto prepinace:
e -P0 vynechava provéfeni cilového objektu pingem,
e sV na otevienych portech se snazi zjistit spusténou sluzbu a jeji verzi,
e -0 provéfuje operacni systém.
Dal$imi nastroji jsou
e hping2 (http://www.hping.org),
e 1cmpenum (http://www.portcullis-security.com).
Proti technikdm hromadnych pingi je tfeba sit’ chranit. Mohou totiz prozradit nejen
spoustu Udajl o vnitini siti, ale také je lze vyuZit k zahlceni a padu sité jako takové. Vyuziva

se tu technik, které jsou schopny detekovat utoky. DalSim krokem muze byt identifikace

uto¢nika a filtrovani paketi obsahujicich v polozce zdroje jeho IP adresu.
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Dal$im moznym postupem je zakazani ICMP paketd. Ty jsou ale vyuzivani pro
monitorovaci funkce v siti, takze tento postup je tfeba dikladné zvazit. Lze také zakazat
pouze nékteré typy ICMP paketi nebo definovat v ACL smérovact a firewallll systémy, které
maji povoleno ICMP pakety vyuzivat.

Pokud se ndm podaii detekovat skenovani sité, mizeme ocekavat také utok na sit’.
Hlavni metodou detekce je pouziti IDS, naptiklad snort (http://www.snort.org), ktery lze
ziskat zdarma.

Dalsi vhodné programy jsou:

e scanlogd (http://www.openwall.com/scanlogd),

e PortSentry (http://www.psionic.com) — umi na skenovani i aktivné reagovat,
¢ Genius od Independent Software pro Windows,

e ZoneAlarm — pracuje jako firewall 1 IDS a k osobnimu uziti je zdarma.

Je vhodné dbat na to, aby na serveru zbytecné nebézely sluzby, které se momentalné

nevyuzivaji.

1.2 Ochrana vnitrni sité spolecnosti

wewvr

»zvenku® je zajisténi spravného nastaveni filtracnich pravidel pfi komunikaci z vnéjsi siti. Za
tu Ize povazovat podnikovou sit’ jiné spolecnosti nebo Internet. K dosazeni tohoto cile se

vyuzivaji pfedevsim techniky filtrovani komunikace prostiednictvim proxy a firewallu.

1.2.1 Filtrovani

Filtrovani je proces, pfi kterém dochézi ke kontrole prochazejicich paketl na zakladé¢
jejich obsahu. Podle n¢j se ucini rozhodnuti, jak se s paketem bude zachazet. Filtrovani je
mozné provadét na riznych vrstvach:

e Linkova vrstva — realizovano nejcast¢ji prepinaci, nékdy firewally,
¢ Filtrace protokolii IP a TCP — realizovano na smérovacich a firewallech,

e Filtrace aplikacnich protokolii — realizovéano firewally.
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Filtry na linkové vrstvé filtruji podle informaci uvedenych v zahlavi linkového
ramce. Je tedy tfeba aby filtr dokazal Cist obsah linkovych ramcu. Stejny pozadavek je i na
filtraci na Grovni protokolu IP nebo TCP, kdy se rozhoduje podle zahlavi IP datagramu nebo
UDP segmentu. V piipadé aplikacnich protokold musi filtr rozumét jak zahlavi, tak i

prenasenym datiim.

1.2.1.1  Filtrace na urovni linkové vrstvy

Filtraci na piepinaci v lokalni siti mizeme zajistit kontrolu linkové adresy. Lze tak
zabranit utoklim z vnitini sité, kdy si by si uto¢nik ptinesl vlastni pocita¢. Tuto ochranu je
mozné obejit zménou linkové adresy na pfineseném pocitaci, kterou umoziuje specializovany

software. Kazdé rozhrani smérovace ma vlastni filtr, viz. Obr. 1.2.

Ethernet 1
~ | | Fitr1 [
©

= ™ . _|<t| Serial 1
2 sSmeérovac s,

b i i

. Fir2 | |

Serial 2

Obr. 1.2 Filtry na smérovaci se pfifazuji jednotlivym rozhranim podle [1].

1.2.1.2  Filtrace na urovni protokolu IP

Tento druh filtru se umistuje mezi vnitini sit’ spolecnosti a Internet (viz. Obr. 1.3) a
je vétsinou soucasti pristupovych smérovact. Podle informaci v zahlavi IP datagramu se
rozhoduje, jak se bude s IP datagramem zachazet — zda bude piedan na dal$i rozhrani nebo

bude zahozen. Tyto filtry jsou realizovany i na firewallech a serverech.
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tak, Ze vSe je povoleno az na vyjimky, které jsou v ném uvedeny a tvoii zdkaz. Druhy a
Castgj$i postup je definovani pravidel pro to, co je povolené. Zbyvajici komunikace je

zakazana.

IP IP
Linkova Linkova
Fyzicka Fyzicka
Internet vnitrni sit

Obr. 1.3 Filtr na trovni protokolu IP na smérovaci podle [1].

U smérovacu CISCO je né€kolik druhi filtrt:

e Standardni filtry — filtruji podle adresy odesilatele IP datagramu. Vyuzivaji se
napiiklad, kdyz existuji dvé vnitini sit€¢ a pouze jedna znich méd povolen

pfistup do Internetu.

e Rozsirené filtry — filtruji podle adresy odesilatele i pfijemce IP datagramu.

Dale umi filtrovat podle informaci uvedenych v zahlavi TCP segmentu.

¢ Dynamické filtry — umoziuji specifické nastaveni priichodu smérovac¢em pro
uzivatele, ktery se nejprve autentizuje (naptf. Telnetem). Praktické vyuziti

tohoto filtru je predevsim pro spravce systému, ktery se ptipojuje vzdalené.

e Reflexni filtry — sleduji relaci vyssiho protokolu (TCP nebo UDP). Ve sméru
ven z vnitini sit€ povoluji vznik relace. Ve sméru do vnitini sit€¢ propousti

pouze pakety, které patii jiz vzniklé relaci.

Samotny filtr je definovan seznamem oznacovanym jako ,,Access list“, ktery se

ptifadi ur¢itému rozhrani.
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Nasledujici zdznam zachycuje piiklad konfigurace filtru pro smeérova¢ od

spolecnosti Cisco:

access-list 89 permit 10.80.78.0 0.0.
access-list 89 deny 10.80.79.0 0.0.0.

interface serial 1 ip access-group 89 out

V predchéazejicim piikladu definujeme pravidla pro komunikace ven z vnitinich siti
v access listu ¢islo §9.
Spolu s filtrem na urovni TCP tvoifi vykonny systém pro ochranu vnitini sit¢ pred

utoky z vngjsi site.

1.2.1.3  Filtrace na urovni TCP

Zde se pouziva rozsiteny filtr definujici sluzby, pro které je komunikace na urovni
TCP nebo UDP povolena. Casto se spojuje s filtraci protokolu ICMP, ktery informuje
odesilatele o pripadném nedoruceni nékterého ze segmenti na cilovou stanici. K rozhodovani

dochazi podle obsahu TCP zahlavi.

1.2.1.4  Reflexni filtry

Reflexni filtr zpracovava odchozi pakety z vnitini sit€. Pokud zachyti paket, kterym
se zahajuje nova relace, pak v opacném sméru vygeneruje polozku docasného filtru, ktera
umoznuje pruchod paketim téze relace z vnéjsi sité (napf. Internetu). Polozka v odchozim
filtru obsahuje informaci o protokolu vyssi vrstvy, IP adresu a port pfijemce a odesilatele.

Pokud neni v siti spuSténa DMZ, je reflexni filtr definovan pro vnéj$i rozhrani
smérovace. Jestlize je v siti DMZ spusténa, definuje se reflexni filtr na vnitinim rozhrani

smérovace.

Na smérovacich mohou byt ulozeny seznamy IP adres, se kterymi je komunikace

zakézand. Vznikaji ve chvilich, kdy se nékdo z dané IP adresy snaZzi uto€it na vnitini sit’.
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1.2.1.5 Aplikacni protokoly a jejich filtrace

Pii komunikaci po siti je velice €inné filtrovat aplikacni protokoly. V této kapitole
jsou popsany nékteré znich spolu snavrhem jejich zabezpeceni. BlizS§i informace
k jednotlivym typtim proxy jsou uvedeny v kapitole 1.2.2.

Aplikacni protokoly [1]:

e Telnet a SSH - Protokol Telnet pouzivd nezabezpecenou komunikaci, proto je
lepsi ho viibec nepouZivat. Jako ndhrada za néj je pouzivan SSH, ktery vyuziva
zabezpecCeny kandl a nabizi stejné moznosti jak Telnet. SSH pouzivéa port 22 a

TCP.

e FTP - pokud pouzivame aktivni FTP, tak pro zabezpeceni nesta¢i pouze reflexni
filtr, ale je tfeba pouzit proxy. Pro pasivni FTP lze bezpecnost komunikace oSetfit

pomoci reflexniho filtru.

e HTTP — vétSina webovych prezentaci je spusténa na portu 80/tcp. Nevyhodou
pouziti filtru je situace, kdy je na internetovych strankach pouzit odkaz na aplikaci
béZici na jiném portu nez 80. Pozadavek na tento port neni veden z vnitini sité a
tudiz komunikace na tomto portu zvenku nebude do vnitini sit¢ propusténa.

V praxi se pro filtraci http nejcastéji pouziva reflexni filtr.

e SSL a TLS — pro komunikace prostiednictvim protokolu SSL a TSL se vyuziva na
hrani¢nim smérovaci tunel, protoze komunikace je Sifrovana a filtr nemize vidét
do prenaSenych dat. Pouziva se pro prohlizeni Internetu, praci s emailem nebo

tteba Internet Messaging.

e SMTP — pravidla pro filtrovani komunikace protokolem SMTP Ize definovat
pouze v piipadé, Ze ve vnitini siti je pouze klient SMTP vyuzivajici port 25/tcp.
Pokud by bézel ve vnitini siti SMTP server, tak nelze filtraci oSetfit ptichozi

emaily z vnéjsi sité. SMTP server se tak musi umistit do DMZ nebo Internetu.

e POP3 a IMAP4 — pokud v siti bézi klienti téchto protokoll a server je DMZ nebo
Internetu, je jejich filtrace jednoduchd. Z proxy je nejvhodnéjsi transparentni

proxy, zvladne ji i generickd proxy.
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e LDAP - filtrovani komunikace LDAP klienta z vnitini sit€ je bezproblémové.

Komplikace mohou vzniknou v pfipadé pouziti proxy. Nejvhodnéjsi je opét

transparentni proxy a dostacujici je genericka.

1.2.1.6  Servery

Pokud ve firmé potiebujeme provozovat servery, které maji byt dostupné z vné&jsi
(vefejné) sité, je nejlepSim feSenim jejich umisténi do demilitarizované zony (DMZ), viz.
Obr. 1.4. Tou je fyzicka nebo logické podsit, ktera je pfistupnd z vnitini i vnéjsi sité. Pokud
by se uto¢niku podafilo tyto servery ovladnout, budou za pouziti demilitarizované zdény
napachané Skody mensi, nez kdyby se tyto servery nachéazely ve vnitini siti.

Servery
DMZ

[ ]

/ Filtr 1\
/ \

Smérovac

— T

Internet vnitrni sit’

Filtr 3\
Filtr 4/

Obr. 1.4 Zapojeni smérovace s DMZ

Toto feSeni se pouziva pro servery SMTP, POP3, IMAP4, HTTP, HTTPS, DNS, FTP.
Pro Telnet, SSH a LDAP pro komunikaci to Internetu se pak nastavuji pouze filtry.

1.2.2 Proxy

Proxy je program pracujici na aplika¢ni Grovni a je slozen ze dvou ¢asti (pracuje jako
server 1 jako klient). Serverova ¢ast na vnitinim rozhrani pfijima pozadavky od klientl a
pfedava je klientské cCasti proxy na vn€jSim rozhrani, kterd jménem klientd ptedava

pozadavky cilovému serveru, viz. Obr. 1.5.
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Obr. 1.5 Komunikace z vnitini sit€ do Internetu pies proxy [1]

Proxy si lze predstavit jako aplikaci bézici na pocitaci se dvéma sitovymi

rozhranimi — jedno je pfipojeno do vnitini a druhé do vné;si sité. Existuji 1 proxy s jednim

sitovym rozhranim které mohou fungovat jako filtr nebo tieba cache.

Prace proxy spociva ve vyménovani pozadavkli mezi serverovou a klientskou ¢asti.

Tato komunikace muze obsahovat:

Filtraci — definuje, co se smi pfedat dal nebo tfeba, které pocitace majici
opravnéni komunikovat s druhou stranou. Proxy vidi do aplika¢niho protokolu,
takze je mozné definovat podrobnéjsi pravidla pro komunikaci nez u
smérovaci.

Cache — proxy miliZe zpracované pozadavky a jejich odpovédi ukladat na disk.
V piipad¢ opakovani pozadavku pak mulZe proxy vyuzit informaci z paméti

cache.

U protokolit Telnet, SSH, FTP, POP3, IMAP4, LDAP a vlastnich programti se

vyskytuje problém se sd€lovanim jména cilového serveru, na ktery ma klientskd ¢ast proxy

navéazat spojeni. Existuji Ctyfi feSeni:
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klasicka proxy,
e genericka proxy,

e transparentni proxy,

SOCKS.

Stejny problém nastava u SMTP a NNTP, pokud nechceme na proxy spustit jejich
server ale chceme spustit jednoduchou proxy, kterd by klientim vnitini sit€¢ umoznovala

piistup na server ve vnéjsi siti (Internetu).

1.2.2.1 Klasicka proxy

Pouziva se pro FTP a Telnet. Napiiklad pti pouziti Telnetu se uzivatel nejdiive
piipoji na proxy, kde zada ptikaz connect, ve kterém ur¢i nazev nebo IP adresu skutecného
serveru. Klientskd ¢ast proxy navaze spojeni s cilovym serverem a zacne preddvat mezi
klientem a timto serverem data. Klientovi se pak jevi, jako by mezi nim a cilovym serverem
74dna proxy nebyla.

Tab. 1.2 Komunikace ptes klasickou proxy podle [1].

IP adresa Port IP adresa Port IP adresa Port IP adresa Port

Smér | odesilatele | odesilatele pfijemce pfijemce | Proxy | odesilatele | odesilatele prijemce pfijemce

ven klient > 1023 proxy.firma.cz 1500 - proxy.firma.cz > 1023 server 23

dovnitf | proxy.firma.cz 1500 klient > 1023 <« server 23 proxy.firma.cz | > 1023

1.2.2.2  Genericka proxy

Nékteti klienti nemohou nebo nechtéji vést uvodni dialog s proxy, aby ji sdélili
cilovy server. Generickd proxy je program, ktery mtize spoustét a konfigurovat spravce sité
podle momentalnich pozadavki. Dokaze pracovat s TCP 1 UDP.

Serverova cast proxy je spusténd na konkrétnim portu, ktery urcil spravce, a je
pfipravena piijimat pozadavky od klienti ve wvnitini siti. Klientska ¢ast proxy je pevné
nastavena na jeden cilovy server (viz. Obr. 1.6).

Jedna spusSténd generickd proxy dokaze obslouzit jeden cilovy server. Naraz jich

pochopitelné¢ mize byt spusténych vice.
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Generické proxy se pouzivaji pro protokoly POP3, IMAP4, SSH, LDAP, SMTP A
NNTP.

Vnitfni sit | Internet

Proxy

Klient Server 1
\ 1501-> 22

Klient 1502-> 22 » Server 2
1503-> 22

Klient Server 3

Obr. 1.6 Komunikace pies generickou proxy

1.2.2.3 Transparentni proxy

Klient navdze spojeni s transparentni proxy a ma pocit, Ze navazal spojeni se
skuteénym serverem. Klientska Cast transparentni proxy hned navazuje spojeni s cilovym
serverem. Transparentni proxy nemusi vést s klientem zadny dialog.

Piedpoklady pro préci transparentni proxy jsou:

e Klient ve wvnitini siti md& moznost ptelozit jméno cilového serveru nebo
pocitace v Internetu na IP adresu. Cilova adresa IP datagramu je adresa

cilového serveru.
e [P datagram odeslany do Internetu musi projit pfes transparentni proxy.

e [P datagramy jednoho spojeni musi prochdzet pres jednu transparentni proxy.

Miize existovat vice transparentnich proxy naraz.

Pouziva se Telnet, FTP, NNTP, IMAP, POP a POP3.
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Tab. 1.3 Komunikace pfes transparentni proxy podle [1].

IP adresa Port IP adresa Port IP adresa Port IP adresa Port

Smér | odesilatele | odesilatele pfijemce prijemce | Proxy | odesilatele | odesilatele pfijemce pfijemce

—

ven klient > 1023 server 23 proxy.firma.cz > 1023 server 23

dovnitf server 1500 klient > 1023 <« server 23 proxy.firma.cz| > 1023

1.2.2.4 SOCKS

Proxy se otevie jen pro klienty, ktefi projdou autentizaci. Ovéfeni autenti¢nosti
klienta probiha podle IP adresy nebo jména a hesla nebo jednorazového hesla. SOCKS server

(viz. Obr. 1.6) je proxy spolecnd pro vSechny aplikaéni protokoly.

Vnitrni sit | Internet

telnet (klient) \ SOCKS /y telnetd (server)

fio (Kient) | «——— goryer — > [fted (server) |

http (Klient) | — T httpd (server) |

Obr. 1.7 Komunikace pfes SOCKS server

Mezi serverem a klienty je fizena komunikace protokolem SOCKS a ma za ukol
otevfit pfislusnou proxy na SOCKS serveru. Ridici kanal se SOCKS serverem je na portu
1080/tcp. Timto kanalem obdrzi klient IP adresu a port serverové ¢asti proxy, kterou otevira
pro klienta. Na tento port se pfipoji pomoci protokolu TCP.

Zde je postup ptipojeni na SOCKS:

1. Dohoda na autentizani metodé a zabezpeceni komunikace (n¢kdy je
komunikace mezi klientem a SOCKS serverem Sifrovana).
2. Autentiza¢ni dialog (mtze byt ale vynechén).

3. Pozadavek na ziizeni prislusné proxy — klient vysila pozadavek CONNECT
nebo BIND pro TCP proxy a pozadavek ASSOCIATE pro UDP proxy.

4. Datova komunikace na cilovy server pies proxy.
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1.2.3 NAT

NAT (Network Address Translator) pieklada IP adresy na smérovaci mezi vnitini a
vnéjsi siti. Jednd se o smerovac na strané firmy, a ne o smérovac¢ na stran¢ poskytovatele
Internetu. V piipadé, Ze je vnitini sit’ pfipojena do Internetu dvéma smérovaci, je tieba dbat na
stejnou konfiguraci obou. Pokud jsou IP adresy ptidélovani dynamicky, existuje nebezpeci, ze
vznikne konflikt.

Pro firmu znamena pouziti NAT usporu finan¢nich prostredki, protoze si mize od
poskytovatele pifipojeni k Internetu pronajmout méné IP adres nez je pocet pocitaci v siti.
Druhou vyhodou je, Ze se tak Setii IP adresy v celosvétové métitku. Pocet IP adres verze 4
totiz v soucCasnosti prestava stacit naroklim na pocet ptipojenych zatizeni do Internetu. Tento
problém fesi az plné zavedeni IP verze 6.

NAT je vyhodné pouzit, existuje-li v siti néjaky server, na ktery je veden velky pocet
dotazi. Jeden server by takovy provoz nezvladl a tak je za NAT umisténo nékolik servert,
které jsou do vnéjsi sité spojeny pies jeden smérovaé. Ten zajistuje, Ze pozadavky z vnéjsi
sit¢ jsou vedeny na jednu adresu a jsou rovnomérné rozdéleny mezi servery ve vnitini siti,
které maji pochopitelné odlisné IP adresy. Dojde tak k rozdéleni zatéze.

V praxi se pouziva nékolik typli NAT, které jsou popsany v nasledujici ¢asti.

1.2.3.1 Jednoduchy NAT

Slouzi pro navazani spojeni z vnitini sit¢ do Internetu. Smérova¢ obsahuje seznam
IP adres vnitini sit¢ a seznam IP adres, které¢ jsou mu ptidéleny poskytovatelem piipojeni k
Internetu. Pfi odchozim spojeni se paketu zméni IP adresa z vnitini sité na IP adresu do vnéjsi
sité. Po prichodu paketu zpét se provede opacény prevod. Ve vnitini siti jsou smérovatelné
adresy jak vnitini tak vné&jsi site.

Ptiklad zapisu pro zatizeni firmy CISCO:

p nat inside source static 10.0.0.1 196.65.8
p nat inside source static 10.0.0.2 196.65.8

4.4
4.5

interface ethernet 0 ...
ip nat inside

interface serial 1 ...
ip nat outside
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Pridélovani IP adres miize na smerovaci probihat staticky i dynamicky.

1.2.3.2 Rozsireny NAT

Network Address and Port Translation (NAPT) dokaze efektivnéji nakladat s IP
adresami, které jsou firmé ptidéleny pro ptipojeni do Internetu. Nékolika adresdm z vnitini
sit¢ dokaze pridélit jednu adresu do vnéjsi sité.

NAPT pouziva polozky tabulky NAT rozsitené o ¢isla portd a typ protokolu.

Konfigurace CISCO smérovace:

ip nat pool pytel 196.67.79.16 196.67.79.31 netmask 255.255.255.240
access-list 1 permit 10.0.0.0 0.255.255.255
ip nat inside source list 1 pool pytel overload

interface ethernet 0 ...
ip nat inside

interface serial 1 ...
ip nat outside

1.2.33  Dvojity NAT

Slouzi k feSeni koliznich IP adres, coz nastava v ptipadé, ze se ve vnitini siti
pouzivaji IP adresy, které jsou v Internetu piidéleny nékomu jinému, tzv. Overlapping

Addresses. Podrobnéjsi popis je v [1].

1.2.4 Firewall

Firewall je systém slouZzici k bezpe¢nému oddéleni vnitini sit€¢ od Internetu. Pouziva
filtraci, wrappery, proxy, brany nebo tfeba SOCKS.

Firewall uklada béhem své prace informace o provozu do soubort (logl), ze kterych
je mozné vy¢ist dil¢i akce i vytvaret hlaSeni, neboli tzv. reporty.

V nastaveni firewall jsou definovdna pravidla, kdy urcitda udalost miize spustit

néjakou akcei (alert). Akci se rozumi spusténi nebo ukonceni néjakého programu, napt.:

e odeslani zpravy o urc¢ité udalosti — prostiednictvim SMS, emailu apod.,
¢ ukonceni proxy nebo filtru, na kterém doslo k udalosti,

e zapsani IP adresy potencialniho uto¢nika na ¢ernou listinu,
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¢ ukonceni prace celého systému,
e spusténi libovolného programu.
Je snaha zajistit, aby firewall dokazat zabezpecit i komunikaci na linkové vrstvé, a to
stavy, kdy:
e [P datagramy s adresou odesilatele z vnitini sité piichazeji z Internetu.
e [P datagramy s adresou odesilatele z Internetu pfichdzeji z vnitini sité.
o Uzivatelé vnitini sit€ se pokouSeji pres firewall napadnout servery ve
vnitfni siti, na které bézné nemaji ptistup.
Rozhrani firewallu se déli:
e vnitini,
o vnéjsi,
e rozhrani pro DMZ.

NAT, filtraci nebo proxy provadi firewall sdm. Nékteré jiné sluzby (napft. kontrola
ptitomnosti virl) vyuzivaji aplikaci specializujicich se na urcitou oblast. Tyto aplikace mohou
byt spustény na stejném nebo jiném pocitaci jako firewall. Tyto pocitace jsou umistény ve
vnitini siti.

Zakladem kazdého firewallu je bud’ proxy (napf. MS Proxy) nebo filtrace (napf.
CISCO PIX). Nékteré firewally podporuji proxy i filtraci.

Seznam zndmych firewallt:

e Raptor http://www.symantec.com
e Gauntlet http://www.pgp.com
e Firewall Toolkit http://www.fwtk.org

e Cyberguard KnightStar http://www.cyberguard.com

e MS Proxy http://www.microsoft.com
e CISCOPIX http://www.cisco.com
e Firewall-1 http://www.checkpoint.com

-30 -



1.2.5 IPsec

IPsec je skupina protokoll, které se snazi zabezpecit pienos na urovni IP, tedy
jednotlivé IP datagramy. Zabezpeceni provadi operacni systém nebo hrani¢ni smérovac. Data
prendsend mezi aplikacemi nebo uzivateli na jednom pocitaci jsou nezabezpecena.

IPsec obsahuje dva zékladni rezimy: transportni a tunel.

IPsec se d¢li podle toho, vjaké ¢asti komunika¢niho kanalu mezi koncovymi

zafizenimi jsou data Sifrovana:
e Mezi koncovymi pocitaci.

e Mezi dvéma smérovaci — mize se jednat o hrani¢ni smérovace mezi dvéma

LAN sitémi na dvou pobockéch jedné firmy.

e Mezi pocitatem a smérovatem — pouziva se pro vzdaleny pfistup

zameéstnance do vnitini sit€ odkudkoliv z Internetu.

Jednotliva feSeni lze kombinovat.

1.2.5.1 Transportni rezim

IP datagram je rozSifen o bezpec¢nostni zahlavi, které je vlozeno mezi zéhlavi IP a
zahlavi vyS8i vrstvy. Bezpecnostni hlavicka pak udéava, jak je dana cast IP datagramu

zabezpecena.

1.2.5.2 Tunel

Tunel vezme ptvodni IP datagram, zabezpeci jej a vlozi do nového IP datagramu.
Za IP zéhlavim nového IP datagramu nasleduje bezpecnostni zahlavi.

V IP datagramu se tak nachéazeji dvé zahlavi, které se oznacuji jako vnitini a vnéjsi.
Internet se tak stava pouze prenosovym prostiedim. V praxi se toto feSeni pouziva napiiklad
ve firméach svice pobockami, kdy je touto technologii zabezpeCena komunikace mezi

jednotlivymi pobockami.
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1.2.5.3 Zabezpeceni IP datagramu

Existuji dva protokoly pro zabezpeceni IP datagramu. Prvni je IP Authentication
Header (AH) a druhy IP Encapsulating Security Payload (ESP).
AH zabezpeci:

e integritu pfenasenych IP datagramu,
e autentizaci odesilatele IP datagramu,

e ochranu proti utoku zopakovanim pfenaSenych dat.

ESP zabezpeci narozdil od AH jesté prendsend data Sifrovanim.

1.2.6 VPN

Virtual Private Network (VPN) je sit, které se pouziva piedevsim ve spolecnostech,
které maji n€kolik pobocek. Jejim tkolem je zabezpecit komunikaci mezi jednotlivymi ¢astmi
spoleCnosti béhem pienosu dat pies Internet nebo sit’” poskytovatele ptipojeni (Obr. 1.8).
Jedna se o ekonomicky nepfili§ naro¢né feseni.

Komunikac¢ni prostifedi lze rozdé€lit na bezpecnou sit a méné divéryhodnou sit.
Prvni z nich je lokalni sit’ spolecnosti, do které jsou ptfipojeny pocita¢e zaméstnancti. Druhou
je vngjsi sit’.

Mezi siti s divérou a bez ni se nachazi firewall. Nejprve se klient (zaméstnanec)
piipoji na tento firewall a autentizuje se. Béhem autentizace se urci zabezpeceni pro jeho

Je moudré¢ Sifrovat veskerou komunikaci mezi internimi sitémi. Snizuje se tak riziko

napadeni koncové stanice ito¢nikem z vnéjsi site.
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Obr. 1.8 VPN mezi dvéma sitémi

Za bezpecné protokoly VPN se povazuji [12]:

IPsec (IP security).

SSL a TSL — pouziva se pro tunelovani celé sité nebo zabezpeceni web proxy.
Vyhodou VPN zaloZzené na SSL je, ze ji lze pouzivat z vice mist, nez ostatni

protokoly. Ty nemusi byt v AP vzdy dovoleny.

OpenVPN — klienti a servery jsou na Internetu volné ke stazeni pro vétSinu

operacnich systému. Pro Sifrovani pouziva OpenSSL.
L2TPv3 — Layer 2 Tunneling Protocol version 3 a nov¢jsi.

VPN Quarantine — koncové zafizeni VPN komunikace se muize stat cilem
utoku, proto je tfeba kontrolovat spravnost jeho identity. Toto zajistuje
Microsoft ISA Server 2004/2006 spolu s VPN-Q 2006 od spolecnosti
Winfrasoft nebo aplikace QSS (Quarantine Security Suite).

MPVPN (Multi Path Virtual Private Network).

1.3 Utoky na poéitaéovou sit’

1.3.1 DoS utok

Nasledkem utoku Denial of Service (DoS - odepfeni sluzby) je nedostupnost

systému nebo ztrata dat. Existuje n¢kolik utokt typu DoS [2]:

Obsazeni prenosové Kkapacity spoje — nasledkem tohoto utoku je plné

vytizeny spoj a tudiZ ostatni pokusy o ptenos dat po ném selhdvaji. V ptipadé
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ze se jedna o jediny spoj pro piipojeni k Internetu, tak je komunikace mimo

LAN znemozZnéna.

e Privlastnéni si systémovych zdroji — tento typ utokll se snazi o vyCerpani
systétmovych zdrojii cilového pocitace (procesorovy c¢as, paméti, diskovy
prostor). Nasledkem je nedostupnost sluzby nebo restartovani operacniho

systému cilové stanice.

e Chyby v programech — uto¢nik se snazi vyuzit chyb v programovych koédech
serverovych aplikaci, a tak zpisobit pad aplikace a nepfistupnost poskytované

sluzby.

e Utoky na systémy piesmérovanim paketd — zménou smérovacich tabulek
dojde k zneptistupnéni cilového pocitace nebo sité¢. Smérovaci protokoly maji
jen velice slabou ochranu proti utoku, neobsahuji naptiklad autentizaci, a tak

mize lehce dojit k podvrhnuti administrativnich dat.

e Utoky na DNS — v cache DNS serveru se zméni udaje. Jmenny server potom

déava chybny udaj o IP adrese cilového serveru.

K DDoS (Distributed Denial of Service) utoku se vyuziva velkého mnozstvi stanic
zasilajicich své dotazy na cilovy server. Zde je nutné zminit, Ze uzivatelé stanic, z nichz tyto

dotazy odchazeji, o této aktivité jejich pocitact casto viibec nevi.
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2. Kontrola zabezpeceni
pocitacove site

V praktické ¢asti své prace jsem se zaméfil na programovani skriptd, které kontrolu;ji
zabezpeceni sité. Jako programovaci jazyk jsem si zvolil Perl. Soubor skripti je uren pro
operacni systém Unix i Windows.

Tento projekt jsem vyvijel s ohledem na provozni potiteby IBM Global Services
Delivery Centrum Brno, kde by mohl byt v budoucnu pouzit. Toto stfedisko se zabyva
dohledem siti a koncovych zatizeni po celém svété. Zakladni sluzba poskytovana zdkaznikiim
je dohled nad funkcnosti téchto siti. Druhym tukolem Delivery Centra je kontrolovat
zabezpeceni sitovych prvki. Dosud byl tento problém feSen nékolika samostatnym skripty
nebo ruéné. Tento postup je ale vzhledem k poctu kontrolovanych =zafizeni (tisice)
neefektivni. Proto mi byl zadan projekt na vytvoteni souboru skriptl, které by dokéazaly fesit
tyto ulohy automaticky. Doslo by tak k vyraznému urychleni kontroly zabezpeceni siti.

Jako platforma byl zvolen Unix, ktery se pouziva na pocita¢ich urcenych pro
management siti.

Vstupem pro testovani zabezpeceni je seznam zafizeni nebo konfigurac¢nich souborti
ulozenych v textovém souboru, u nichz je tfeba provéfit iroven nastavené bezpecnosti.

Vystupem je zprava, ktera obsahuje celkovy vysledek testu a vypisuje seznam

nastaveni, které by mohly byt nebezpecné pro sit’.

2.1 Skripty na kontrolu spusténych aplikaci pro

komunikaci po siti

V této Casti projektu bylo mym tukolem napsat seznam skripti, ktery bude

kontrolovat zabezpeceni koncovych zatizeni. Témi se rozumi predevsim pocitace a servery.
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2.1.1 Nmap

Pro skenovani cilové stanice jsem zvolil program Nmap. Jedné se o program, ktery
je urcen pro platformu Unix, Windows i jiné. Nejdiive byl vyvinut pouze pro Unix, ale pro
svou velkou oblibenost byl upraven tak, aby ho bylo mozné pouZivat i v jinych operac¢nich
systémech.

Tento program je jednim z nejoblibenéjSich programti slouzicich pro skenovani
naptiklad firewallii, pfepinacti, smérovact nebo filtri. Jedna se open source software, ktery je
mozné si zdarma stahnout z Internetu.

Priklad vystupu programu nmap je uveden v kapitole 1.1.1:

2.1.2 Skript pro skenovani sité

V siti se nachéazi velké mnozstvi sitovych zafizeni od patefnich smérovacu az po
uzivatelské pocitace. Pokud je néktery z téchto prvkl nedostateéné zabezpecen, miize ohrozit
bezpecnost celé sité.

Nmap dokdze urcit operacni systém, ktery je spustén na cilovém zafizeni véetné
pouzité verze. Slouzi k tomu piepina¢ —O.

Nmap provadi skenovani portt cile TCP i UDP pakety, podle parametrii zadanych
pfi spusténi.

Tento program je pouzivan jak hackery, tak spravci siti. Ob¢ tyto skupiny se snazi
najit malo zabezpecena mista siti. Prvni skupina vyuzivé téchto informaci k utokiim a mnohdy
i k pachani trestnych &inti. Ukolem spravci siti je naopak témto situacim predchazet a starat
se o spravnou konfiguraci sit¢, aby nebylo mozné nebo alesponi velice obtizné se do ni

neopravnéné pripojit.

2.1.3 Skript provadéjici sken

Tento skript md za ukol provadét sken téchto zatizeni pro zjisténi stavu jejich

zabezpeceni pti pripojeni do site.

Nazev skriptu: port_scan.pl
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Tento skript vyuziva pro skenovani program nmap, kterym ziskava nasledujici

informace:

e operacni systém a jeho verze na cilovém objektu,
e oteviené porty,

e protokol bézici na jednotlivych portech,

e nazev sluzby spusténé na urcitém portu,

e verze sluzby bézici na ur¢itém portu,

e uptime zafizeni.

Tyto informace jsou nacteny a zpracovany skriptem. Dulezité jsou vSechny vyse
uvedené udaje, protoze informuji o aktudlnim stavu rozhrani do sité. Ziskané udaje jsou
podrobeny kontrole stavu zabezpeceni podle doporuceni IBM pro bezpec¢nost site.

Spusteéni skriptu:

perl port_scan.pl --list_of_objects=seznam_zarizeni_na_skenovani .txt
—--output_file=report.html

Skript umoznuje testovani pouze néckterych porti. To vyrazné zvySuje rychlost
provadéné operace ve srovnani se skenem vSech porti. Skript bude v praxi provadét
skenovani nékolika tisic sitovych zafizeni, a tak bylo tfeba vénovat Cas jeho odladéni.
Seznam testovanych portd mi byl zadan od IBM. Vzhledem k tomu, Ze seznam testovanych
portl se pro jednotliva spousténi skriptu nebude lisit, rozhodl jsem se ho vnést do skriptu jako
proménnou a nezaddvat ho prostiednictvim parametrit béhem spusténi skriptu. Seznam portt
je uveden na zacatku skriptu jako jeden z parametr pifi spusténi nmapu. Skript napsany v
Perlu je mozné editovat jednoduse i v poznamkovém bloku, seznam portli je oddélen ¢arkami
a tak i pripadnd zména seznamu portd nebude pro systémového inzenyra zadny problém.
Miize ji jednoduse provést.

Testovani portil probiha jak pakety protokolu TCP, tak i UDP. Je to dano poZadavky
na testovani jednotlivych sluzeb na specifickych portech. Celkem tak dochazi béhem skenu

jednoho zatizeni k dvéma spusténim programu nmap|3].
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2.1.4 Nacteni informaci o ¢islech port a pfirazenych

sluzbach z Internetu

Ve skriptu port_scan.pl je pfifazeni sluzeb spusténych na urcitych portech
vyfeseno programem nmap, ktery ve svém vypisu tuto informaci uvadi.

V praxi se vSak muze vyskytnout situace, kdy nmap pro skenovani nebude mozné
pouzit. Divodem muze byt platforma, kterd nmap nepodporuje nebo tieba striktni
bezpecnostni pravidla, kterd zakazuji instalaci programi do managementovych pocitaci.
Tento problém neni zdaleka netesitelny. Je tfeba napsat skript, ktery bude sam provadét sken
urcitych port. Vystupem bude seznam portti, které jsou na koncovém objektu oteviené.

Dalsim krokem je pfifazeni sluzeb k otevienym portim. Nekteré z portd jsou
pfedem urceny pro urCité protokoly (napt. port 80 pro http). Toho lze vyuzit a k seznamu
otevienych portl priradit sluzbu, ktera na ném spusténa.

Informace o aplikacich bézicich na specifickych portech lze ziskat z této webové

adresy:
http://www. iana.org/assignments/port-numbers [5]

Soubor je mozné stahnout na disk a skriptem z né&j nacist pozadované informace.

2.1.5 Kontrola verzi spusténych aplikaci

Pro komunikaci po siti jsou otevieny na cilovém objektu porty, z nichz kazdy slouzi
jiné aplikace. Z hlediska bezpecnosti neni dulezité pouze Cislo otevien¢ho portu ale mnohem
dilezitgjsi je aplikace a zejména jeji verze, kterd je na daném portu spusténa.

Kazda aplikace mize predstavovat urcité bezpecnostni riziko pro cilovy objekt. Lze
Ji totiz vyuzit pro nedovoleny prinik do systému.

Prvni otdzkou, kterou je tieba si polozit je, zda je nezbytné, aby byla na cilovém
objektu tato aplikace skuteéné spusténa. Casto se lze setkat se situaci, kdy jsou na zafizenich
spustény sluzby, které nejsou pro jejich provoz nezbytné nebo jsou dokonce dlouhodobé
nevyuzivany. Zvysuji tak potom zbytecné¢ moznost uspé$ného priniku utocnika do systému.

Skript port_scan.pl zjistuje z vypisu programu nmap verzi spusténé aplikace a
porovnava ji s databazi zranitelnych (vulnerable) aplikaci, kterou lze stdhnout z Internetu.

Databdze obsahuje seznam verzi pro rizné aplikace, které nejsou zcela bezpecné a jejichz

-38 -



provoz na sitovych zafizenich nelze povaZovat za bezpecny. V takovém ptipad¢ je tieba
nahradit stavajici verzi néjakou nové¢jsi. To, zda nova verze jiz neni zafazena na seznamu
vulnerable aplikaci, miiZze spravce systému jednoduse zjistit na Internetu.

Skript bude pouzivan ptedevSim pro testovani zafizeni v sitich zakaznikii. Pokud
zaméstnanec IBM provadéjici testy zakaznickych siti zjisti néjaky bezpecnostni problém,
doporuci spravci dané sité, aby provedl aktualizaci problémové aplikace.

Seznam vulnerable aplikaci lze stahnout z:

http://nvd.nist.gov/download/nvd_dictionary.txt

port_scan.pl nacita seznam vulnerable aplikaci ze souboru nvd dictionary.txt,
ktery je umistén ve stejném adresari jako on sdm. Z vystupu programu nmap ziskd verzi
aplikaci bézicich na skenovaném objektu a ty pak porovnava se seznamem ziskanym ze
souboru nvd_dictionary.txt. Pokud je zjiSténo, Ze néktera z aplikaci neni aktudlni, pod4 o tom
informaci ve svém vystupnim souboru.

Pfi spusténi skriptu se do ptikazové tadky uvadi soubor, ktery obsahuje seznam
zatizeni, které maji byt testovany.

Vystupem skriptu port_scan.pl je html soubor, ktery informuje o vysledku
bezpecnostniho skenu. Aplikace, které jsou povazovany za nedostateCné¢ bezpecné jsou

zvyraznény.
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& Security scan result - Mozilla Firefox |:||E|[z|

File Edit \“jew History Bookmarks Tools  Help
b - @ ﬁ:‘ |_| Files f 1 fskola/DIPLOME A fkonecna®: 20y | “ [iﬁ‘] % %'| H\]
List of devices: —
SCANmE nmap. otg
www. hubase net
WWW, CEN, CF
www.idnes.cz
www horydoly.cz
scanme.mnap.org
Version of service: OpenSSH 4.3 on port 22 can be vulnerable, please check at!!!
|Purt |P1‘-:-tucul ‘State |Sen'ice Version
|22 |t|:p ‘open |ssh |OpenSSH 4.3
|53 |t|:p ‘open |domajn |nc-
|?U |tcp ‘closed|gopher |no
|80 |tcp ‘open |http |Apache hitpd 222
|1]3 |t|:p ‘closed|auth |no
www.tuxbase.net
|Purt |P1‘ut-:-c-:-l|Stﬂte |Sen‘ice Version
|2] |t|:p |open |ﬁp |vsﬂpd 205
|25 |tcp |Eltered|smtp |no
|53 |t|::p |open |domajn |no
|80 |t|:p |open |http |Apan:he httpd 2.2.3
Pewl | — | s
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2.2 Kontrola konfigurace firewall Nokia

Vsiti IBM je né¢kolik firewalli od spolecnosti Nokia. Jejich konfigurace je
vyjadiena v textovém modu a je ulozena v souboru initial. Ten obsahuje nékolik set fadka
urcujicich jednotliva pravidla.

Prvnim krokem pifed spuSténim mého skriptu je vytvofeni html souboru
obsahujicitho pifehledné zpracovanou konfiguraci firewallu. Tato konverze se pouzivd i
v praxi, protoze usnadiiuje hledani informaci v konfiguraci. Udaje jsou rozdéleny do
jednotlivych sekei, ve kterych jsou uvedeny v tabulkach vSechny podstatné informace.

Tento html soubor je vytvoren programem fwlrules 7.3. Jedna se o freeware,
ktery je volné k stazeni z Internetu. Ten zpracovava do piehledné formy tdaje z téchto tiech

soubort, které obsahuji konfiguracni udaje firewallu:

e oObjects 5 0.C,
e rulebases 5 0.fws,
e Sernam.W.

Po vytvofeni html souboru muze byt spuStén muj skript, ktery ziskd vSechny

podstatné informace se kterymi dale pracuje. Nazev skriptu je:

check_Nokia_parse_html .pl

Jako parametry piikazové fadky pii spusténi skriptu jsou uvedeny nazvy soubort
s konfiguraci firewallu Nokia, html souborem a ndzvem vystupniho souboru. Vystupni zprava
je ve formatu html a informuje o vysledku kontroly konfigurace firewallu.

Skript se spousti timto piikazem:
perl check_Nokia_parse_html.pl --Nokia_configure_file=initial --html_file=ruleset_name.html

Prvnim krokem je prace se souborem initial, ze kterého jsou ziskany IP adresy
rozhrani firewallu a je kontrolovan jeho obsah.

V souboru initial je kontrolovano:

e konfigurace TACPLUS,

e zda SSH a telnet vyuzivaji TACPLUS.
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Pfi kontrole konfigurace TACPLUS musi byt v souboru initial obsazeny tyto
radky:
aaa:auth_profile:base TACPLUS authprofile:tacplus_srv:100:host ip_adresa

aaa:auth_profile:base TACPLUS authprofile:tacplus_srv:100:secret heslo

Pokud nejsou tyto udaje v souboru uvedeny, jsou vypsany tyto chybové
hl1asky:

C:\diplomka\Nokia>perl check Nokia_parse_html._pl --Nokia_configure_file=initial
—--html_file=ruleset_name.html

Security error in file:"initial" there is not included line:
aaa:auth_profile:base TACPLUS authprofile:tacplus_srv:100:host

nebo

C:\diplomka\Nokia>perl check Nokia_parse_html.pl --Nokia_configure_file=initial
--html_file=ruleset_name.html

Security error in file:"initial" there is not included line:
aaa:auth_profile:base TACPLUS authprofile:tacplus_srv:100:secret

Pti kontrole zda SSH a telnet vyuzivaji TACPLUS musi byt v souboru initial
obsazeny fadky:
aaa:profile:base prof _sshd:auth _profile:1l:name base TACPLUS authprofile

aaa:profile:base prof httpd:auth_profile:1l:name base TACPLUS authprofile

Pokud tyto udaje chybi, vypise se:

C:\diplomka\Nokia>perl check_Nokia_parse_html.pl --Nokia_configure_file=initial
-—html_file=ruleset_name.html

Security error in file:"initial" there is not included line:
aaa:profile:base_prof _sshd:auth_profile:1:name base TACPLUS_authprofile

nebo

C:\diplomka\Nokia>perl check Nokia_parse html_pl --Nokia_configure_file=initial
—--html_file=ruleset_name.html

Security error in file:"initial" there is not included line:
aaa:profile:base_prof_httpd:auth_profile:1l:name base_TACPLUS authprofile

Po vytvofeni seznamu IP adres rozhrani firewallu je nacten soubor html. V tomto
souboru je tabulka, ve které jsou definovany protokoly pro komunikaci mezi dvéma objekty,
které jsou urCeny IP adresami. Pokud je jako cilova adresa uvedena IP adresa firewallu a pro

komunikace se pouzivaji zabezpecené protokoly https a ssh, tak je tifeba zkontrolovat
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zdrojovy objekt. Mize jim byt host nebo skupina neobsahujici sit. V definici zdrojového
objektu se nesmi vyskytnout sit’.

Tato konfigurace je nafizena z bezpecnostnich diivodii, kdy k ptistupu do sit¢ mize
dojit pouze z ptedem povolenych IP adres a ne ze sité. Pro uto¢nika je totiz mnohem
jednodussi stat se clenem urcité sité nez ziskat konkrétni IP adresu.

Déle se kontroluje, zda zadny objekt vnitini sit€¢ nevystupuje ve vn¢jsi siti s adresou
ptislusejici vnitini siti. VSechny IP adresy vnitini sit¢ musi byt pfed ptistupem do vnéjsi

pteloZeny na jiné. Zde se jednd o standardni pfeklad adres pomoci NAT.

2.3 Kontrola konfiguracniho souboru Cisco

routeru

Cisco je nejvétsim vyrobcem sitovych zafizeni na svété. Jejich smérovace jsou
pravdépodobné nejpouzivanéjsi, a proto se nachazeji i v sitich, které budou kontrolovany mou
sadou skripta.

Pro kontrolu konfiguraénich souborti Cisco routerti je urcen:
check_configure_file.pl

Jeho ucelem neni kontrolovat cely konfiguracni soubor, ale pouze vybrané pasaze,

Spusténi skriptu:

perl check_configure_file_pl --device_list=seznam-konfiguraku.txt
—--output_html=report.html --output _csv=report.csv

Pii spusténi programu je jako prvni parametr v piikazové fadce uveden textovy
soubor obsahujici seznam konfiguracnich soubort, které maji byt zkontrolovany. Na kazdém
radku je uvedena cesta ke konfiguraénimu souboru. Na poctu polozek nezalezi, mize jich byt
velké mnozstvi.

Druhym parametrem je nazev vystupniho souboru ve formatu html. Na jeho zacatku
je uveden seznam testovanych zafizeni. Jednotlivé polozky jsou odkazy, pfi jejichz stisknuti
se uzivatel dostane na zpravu o pozadovaného zatizeni. Pro testovani jedno ¢i dvé zafizeni

neni vzhledem k délce vypisu odkazovani potfeba. S ohledem na to, Ze timto skriptem bude
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kontrolovano velké mnozstvi zafizeni, je tato funkce rychlého pfistupu k danému zatizeni
uzivatelsky ptivéetiva.

Posledni parametr je ndzev vystupniho souboru ve formatu csv. Ten je vyhodny
zejména kvilli svém jednoduché formé a Casto se vyuziva jako vstupni soubor pro zpracovani
dal$imi skripty.

Za seznamem zafizeni je v souboru uvedena tabulka obsahujici vysledek testu pro
jednotliva zatizeni. Pokud zatfizeni vyhovélo pozadavkim na zabezpeceni, je ve sloupecku
Description uvedeno OK a fddek ma modrou barvu.

Pokud je vsSak v konfiguratnim souboru bezpe¢nostni problém, je do sloupce
Description uveden popis problému. Radek s chybou mé pro zvyraznéni Eervenou barvu.

V nasledujicim odstavei Fix je piikaz, kterym lze chybnou konfiguraci zatizeni
opravit.

Adresat se spousténym skriptem obsahuje také soubor rules_conf.csv, ve
kterém jsou pravidla pro konfiguraci routeru a piikazy pro opravu nedostate¢ného
zabezpeceni. Pokud je tfeba pro nacteni pravidel pouzit jiny soubor nez rules_conf.csv
pouzije se pii spustén piepina¢ ——config=conf.csv.

Konfigura¢ni soubor je pak postupné prohledan, zda nekterou z téchto konfiguraci
neobsahuje. Pokud ano, je zafizeni s touto konfiguraci vyhodnoceno jako nedostate¢né
zabezpecené a je uvedeno ve vypisu na ¢erveném fadku.

Jako prvni je v konfiguracnim souboru testovana kvalita hesla. Pokud je pouzito
kryptovani podle typu 7, znamend to malé zabezpeceni, v konfiguraénim souboru je uveden
radek:

enable secret 7

V takovém ptipadé¢ je vyhodnocen konfiguracni soubor jako nevyhovujici
pozadavkim na zabezpeceni.

Spravné by mélo byt uvedené heslo kryptovano podle MDS5. Dale je testovana jeho
sila, tedy to, zda splnuje zdkladni pozadavky na silu hesla. Tento skript kontroluje, za heslo
obsahuje:

e velké i malé znaky,
e (islo,

e je delsi nez osm znaki.
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Na kvalitu hesla mohou byt kladeny i dal§i pozadavky jako specidlni znaky,
posloupnost pismen stejné velikosti ne delsi nez Ctyfi aj.

Ukolem spravce je také ziidit dostate¢né bezpetny zpuisob pfistupu k zafizeni.
Chybné je napiiklad povolit piistup pies SSH i Telnet. V takovém piipadé je zbytecné
povolovat pristup ptes Telnet. SSH je zabezpecené, zatimco Telnet neni. Pokud je mozné
k zatizeni ptistupovat pres SSH, tak by piipadné pouziti Telnetu znamenalo zbyte¢né
bezpecnostni riziko. V takovém piipade se doporucuje Telnet deaktivovat.

Pro pfistup do snmp community se pouziva heslo a uvadi se skupina, ktera ma tento
ptistup povolen. Na stejném fadku je definovano, zda dana skupina mize pouze Cist, nebo zda
ma pravo i na zapis. Skript testuje, zda v definici skupiny neni dovolen piistup komukoliv.

Spravna konfigurace snmp community:

snmp-server community meRlal6nmpO2ro RO 10
access-list 10 permit 20.85.108.13
access-list 10 permit 20.85.108.11

Chybna konfigurace snmp community z bezpe¢nostniho hlediska:

snmp-server community meRlal6nmpO2ro RO 10

access-list 10 permit any

Ve vySe uvedeném piikladu konfigurace doSlo ke konfiguraci snmp community
s pravy pro ¢teni (RO) a access list s ¢islem 10. Heslo je: meRlal6nmpO2ro. Toto heslo
vyhovuje pozadavkim na kvalitu hesla.

SNMP (Simple Network Management Protocol) slouzi pro spojeni mezi dvéma
entitami: managerem a agentem. Cisco router je v tomto rozdéleni agent, manager je program
bézici na pocitaci. Agent uchovava informace o zafizeni vtzv. MIB (Management
Information Base). SNMP slouzi k vyméné informaci uvedenych v MIB mezi zatizenimi.
MIB ma hierarchickou stromovou strukturu. Objekty v databézi jsou volany pies OID (Object
Identifier). Tyto informace jsou vyménovany mezi objekty v siti, slouzi k informovani o
problémech nebo k vzijemnému dotazovani na nastaveni. Jednd se vykonny ndstroj pro
management siti, ktery je ale potifeba dostatecné zabezpecit.

Proto se doporucuje nastavit router tak, aby k témto informacim méli pfistup jen
urCité entity. K tomu slouzi snmp-server community, kde se definuje access list pro

piistup k témto datim.
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SNMP existuje ve ttech verzich:
e SNMPvl — prvni verze SNMP, nesplituje souCasné pozadavky na
bezpecnost. Byl ur¢en pro kratkodobé vzdalené spravovani sité.
e SNMPv2 — ma stejné jako predchazejici verze prili§ nizké zabezpeceni, data
jsou siti posilana nesifrované.
e SNMPv3 — obsahuje tfi irovné zabezpeceni:
0 noAuthNoPriv — autentizace neSifrované, zadné Sifrovani komunikace,

0 AuthNoPriv — autentizace Sifrované¢ vyuzivajici HMAC-MDS5 nebo

HMAC-SHA, komunikace nesifrovana,
0 AuthPriv - autentizace Sifrované vyuzivajici HMAC-MDS5 nebo

HMAC-SHA, komunikace Sifrovana 56-bitovym DES.

Ukézka vystupniho html souboru:
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List of devices

FRA02-C2950-120-13.cfg
FRA02-C2950-120-15.cfg
FRA02-C2950-120-17.cfg
FRA02-C2950-120-19.cfg

Details:

Fix

Device Description

V nasledujici kapitole jsou diskutovdna kontrolovand nastaveni v konfiguracnich

souborech.
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2.4 Bezpec€nostni pravidla pri konfiguraci Cisco

routeru a firewallu

Tato kapitola nepopisuje vSechna potiebna nastaveni routeru pro zajisténi dostatecné

bezpecnosti. V této kapitole jsou zminény pouze nékterd. Navody maji slouzit jako tivod do

nékterych oblasti tykajicich se bezpecné konfigurace sit€. V této kapitole jsou podrobnéji

popsana nastaveni, ktera jsou kontrolovana ze souboru rules_conf.csv ve skriptu

check_configure_file.pl.

Vzdaleny pfistup k routeru nebo firewallu je tfeba fadné nakonfigurovat. V nize

uvedeném piikladu dochazi ke konfiguraci routeru pro pfipojeni pies ssh z access listu ¢islo

80. Z bezpecnostnich divodl je nastavena i hodnota exec session timeout, kterd ukonci

spojeni po urcité dobe necinnosti.

Central (config)# i1p telnet source-interface loopbackO

Central (config)# access-list 80 permit 12.8.9.1 log

Central (config)# access-list 80 permit 12.8.6.6 log

Central (config)# access-list 80 deny any log

Central (config)# line
Central (config-line)#
Central (config-line)#
Central (config-line)#
Central (config-line)#
Central (config-line)#
Central (config-line)#

vty O 4

access-class 99 in
exec-timeout 5 O
transport input telnet
login local

exec

end

V ramci zabezpeceni zafizeni je tieba peclivé uvazit, které sluzby maji byt povoleny.

Napftiklad finger protokol slouzi na dotazovani piihlaSenych uZivatell. Je tedy naprosto

zbytecné, aby nepiihlaSeny uzivatel takto zjistoval, kdo je aktudlné k zatizeni pfipojen. Zde je

priklad zakazani této sluzby spolu s vypisem informaci pted a po deaktivaci protokolu finger:

Central# connect 14.2.9.250 finger

Trying 14.2.9.250, 79 ...

Open
This is the CENTRAL router;

access restricted.

Line User Host(s) Idle Location
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130 vty 0 14.2.9.6 00:00:00 goldfish

*131 vty 1 idle 00:00:00 central

[Connection to 14.2.9.250 closed by foreign host]
Central# config t

Enter configuration commands, one per line. End with CNTL/Z.
Central (config)# no ip finger

Central (config)# no service finger

Central (config)# exit

Central# connect 14.2.9.250 finger

Trying 14.2.9.250, 79 ...

% Connection refused by remote host

Central#

V nasledujici ¢asti jsou popsany dalsi sluzby, které je lepsi deaktivovat. Pro
podrobnéjsi konfiguraci je tieba se podivat do manudlu routeru nebo na internetové stranky
vyrobce [14].

Na tomto misté je tfeba zminit, ze 1 jedna Spatné¢ nakonfigurovand sluzba miize
ptedstavovat pro sit’ velké riziko.

Cisco Discovery Protocol se pouzivd pouze ve specidlnich piipadech, takze pfi
konfiguraci béznych siti je mozné jej vypnout. Slouzi pro vzdjemnou identifikaci Cisco

zatizeni v rdmci lokalni sité. Pro jeho vypnuti se pouziva ptikaz:
no cdp run

IP Source routing je prostiedek, kterym mohou jednotlivé pakety urCovat smérovani.
Pti jeho aktivovani na routeru mize dojit k nékolika druhtim utokii. Pokud vSak neni dana sit’
postavena prave na principu tohoto druhu smérovani, mél by byt IP Source Routing na vsech

routerech vypnuty, provede se to ptikazem:

no Ip source-route

Protokoly TCP a UDP obsahuji doporuc¢eny seznam jednoduchych sluzeb, které by
m¢éli hostitelé poskytovat. Ve vétsin€ ptipadii vSak neni nutné, aby prave tyto sluzby byly na

routerech povoleny. K jejich deaktivaci se pouzivaji nésledujici prikazy:
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no service tcp-small-serv

no service udp-small-serv

Dalsi sluzbou, kterou je doporuc¢eno deaktivovat je finger, jeji podrobné&jsi popis jiz

byl uveden.

no 1p finger

no service finger

Bootp je protokol pouzivany nékterymi systémy ke stazeni operaniho systému pies
sit’ nebo dalSich konfigura¢nich parametrti. Cisco routery dokazi pracovat jako Bootp servery
pro jina Cisco zafizeni. V praxi se tak mize stdt, Ze na jednom zafizeni je ulozen software
IOS pro ostatni. V praxi se tato moznost vSak pouziva velice ziidka, takze je doporuceno ji
vypnout. Pfipadnému tto¢nikovi by se v pfipad¢ jejiho pouzivani mohlo podatit stahnout IOS

software pro sitova zatizeni. Deaktivace se provede:

no ip bootp server

Packet assembler/disassembler (PAD) je sluzba podporujici X.25 spojeni. Tato
volba je implicitné povolena, ale je zbytecné ji mit povolenou v piipad¢€, pokud se X.25 v siti

nevyuziva. Vypina se v globalnich konfiguratnim modu:
no service pad

Nékteré verze Cisco routerti dovoluji vzdalenou konfiguraci prostiednictvim HTTP
(Hyper Text Transfer Protocol) protokolu. Jsou ucinnym prosttedkem pro monitorovani,
konfiguraci ale i Utok na router. Nevyhodou je také textovy zplsob komunikace, takze
napiiklad hesla jsou pfendsena nekryptovana. Sam ptistup pfes HTTP neni nezbytné nutny,

proto se doporucuje jeho deaktivovani:
no ip http server
Dale se doporucuje dekativovat name server prikazem:

no i P name-server
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Cisco 10S podporuje vyhledavani v DNS zaznamech. Standardné je pozadavek na
zjisténi nékterého z tidajii posilan na adresu 255.255.255.255. Pokud byste chtéli tuto sluzby

vypnout, lze tak provést piikazem.
no ip domain-lookup

Konfiguraci routeru lze nastavit i tak, Ze zasila pozadavek na pielozeni jména v DNS
pouze na urcitou adresu a nepouziva broadcast adresu. Pokud je v siti alesponi jeden jmenny

server, lze konfiguraci provést témito piikazy:

MyRouter(config)# ip name-server 18.10.1.2 18.7.9.1
MyRouter(config)# ip domain-lookup

Lze také nastavit nazev doménového serveru, to je nezbytné pro zprovoznéni SSH

Vv siti:
MyRouter(config)# ip domain-name mydnsserver.com

Automatické nacteni konfigurace (Configuration Auto-Loading) dovoluje pfi
spusténi routeru nacist konfiguraci z lokalni paméti nebo sitového zatizeni. Nacitani pies sit’
je mozné povolit pouze v piipade, ze je cela sit’ divéryhodna. Deaktivace této sluzby se

provede piikazy:

no boot network

no service config

Vtextu vySe je zminéna kontrola snmp-community prostiednictvim skriptu
kontrolujicich konfiguracni soubory. SNMP vsSak nabizi i spoustu jinych prostfedkd, které je
tteba béhem konfigurace routeru fadnym zptisobem osettit. Protokol SNMP (Simple Network
Management Protocol) je standardni internetovy protokol slouzici pro vzdalené monitorovani
a administraci. Pokud se vSak SNMP v siti nepouziva, mély by byt na routeru provedeno

nasledujici nastaveni:

Central# show running-config | include snmp
Building configuration. ..

snmp-server community public RO

snmp-server community admin RW

Central#
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Central# config t

Enter configuration commands, one per line. End with
CNTL/Z.

Central(config)# ! erase old community strings
Central (config)# no snmp-server community public RO
Central (config)# no snmp-server community admin RW
Central (config)#

Central(config)# ! disable SNMP trap and system-shutdown
features

Central (config)# no snmp-server enable traps

Central (config)# no snmp-server system-shutdown
Central (config)# no snmp-server trap-auth

Central (config)#

Central(config)# ! disable the SNMP service

Central (config)# no snmp-server

Central (config)# end

Pii vypsani konfigurace routeru je pak uvedeno:

no snmp-server enable traps
Nno snmp-server system-shutdown

no snmp-server trap-auth
A pfi Gplném vypnuti SNMP:
no snmp-server

Pro komunikaci po siti je nezbytné znat nejen IP adresu, ale i MAC adresu. Pieklad
IP adres na fyzické adresy MAC obstarava protokol ARP (Address Resolution Protocol).
Vyhledavani fyzické adresy je standardn€ provadéno pouze v jednom LAN segmentu. Pokud
je tteba hledat ve vice segmentech, dokaze Cisco router tuto komunikace zprostiedkovat. Tato
sluzba se nazyva APR proxy a méla by byt povolena pouze na dvou stejné zabezpecenych
segmentech LAN, aby nedoslo k naruseni bezpe¢nostnich pravidel. Jedna se o komunikaci na

druhé vrstve.
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Cisco router ma implicitn¢ povolen Proxy ARP na vSech rozhranich. Vypnuti této

sluzby se provadi na kazdém rozhrani zvlast’ ptrikazem:
no Ip proxy-arp

Broadcast vysilani je normalné¢ provddéno pouze na jednom segmentu LAN.
Hrani¢ni router tyto pakety do dalSiho segmentu nepropousti. Mohou se vSak vyskytnout
situace, kdy bude pravé toto potieba (napt. NetBios). Zakazani preposilani broadcast vysilani

do dalsiho segmentu se provede piikazem:
no ip directed-broadcast

Internet Control Message Protocol (ICMP) je dulezity pro spravné fizeni smérovani
v siti. Zpravy protokolu ICMP jsou bézné generovany a vysilany Cisco routerem. Nékteré ze
zpravy vSak mohou byt zneuzity uto¢niky. Jedna se o zpravy typu:
e Host unreachable,
e Redirect,
e Mask Replay.

ICMP je vsak v naprosté vétsSiné pripadli pouZivan pouze pro Ucel ke kterému byl

urcen. Zde je tabulka, ktera popisuje vSechny jeho moznosti:
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Tab. 2.1 Typy ICMP

Typ Funkce Poznamka
0 Echo
Paket byl zahozen - informace pro
3 Nedorucitelny [P-datagram odesilatele
4 Sniz rychlost odesilani Sit’ je n€kde pietiZzena

Provede dynamické zmény ve smérovaci

5 Zmeén smérovani tab.

Odpoveéd’ na zadost o

9 smérovani

10 Zadost o smérovani

11 Cas vyprsel

12 Chybny parametr

13 Casova synchronizace Z4da cilovy pogitad o as
17 Maska podsite

Tab. 2.2 Obsahu nedoruceného paketu

Kaéd Vyznam

sit nedostupna (net unreachable) — smérovac nenasel cestu k siti

stanice nedostupna (host unreachable) — nelze se spajit se stanici

protokol nedostupny (protocol unreachahle)

port nedostupny (port unreachable)

fragmentace nutnd, ale byl nastaveny pfiznak DF (Don‘t fragment)

ol | W N | O

Spatné zdrojové smérovani (source route failed)

Ethernet IP Ethernet
Uzivatelska data
zahlavi | zahlavi CRC

Obr. 2.1 Zapouzdieni ICMP paketu

Na rozhranich se sitémi, které nelze povaZovat za bezpecné, lze generovani

zneuzitelnych zpravy zakazat piikazy:

MyRouter(config-if)# no ip unreachables

MyRouter(config-if)# no ip redirects
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Myrouter(config-if)# no ip mask-reply
MyRouter(config-if)# no ip directed-broadcast

Maintenance Operations Protocol (MOP) se pouzival pro systémové utility
v DECnet protokolech. Standardné je tato volba povolena na vSech rozhranich Ethernetu.

Pokud je tieba ji deaktivovat, provede se to piikazem:
no mop enabled

Network Time Protocol (NTP) se pouzivd pro synchronizaci €asu na sitovych
zatizenich. Tuto volbu je vhodné pouzit, pokud je tfeba v zdznamech o provozu v siti mit
stejny Cas na vSech zatizenich.

V nékterych sitich vSak neni NTP provozovan, a tak je zbytecné mit jej mit

povoleny. Vypnuti této sluzby se provadi na jednotlivych rozhranich ptikazem:
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ntp disable

Ukézka vypisu konfigurace routeru pro dvé rozhrani:

interface eth 0/0

description Outside interface to 14.1.0.0/16 net
no Ip proxy-arp

no ip directed-broadcast

no iIp unreachable

no ip redirect

no mop enabled ntp disable

interface eth 0/1

description Inside interface to 14.2.9.0/24 net
no Ip proxy-arp

no ip directed-broadcast

no i1p unreachable

no ip redirect

no mop enabled

ntp disable

interface loopbackO

description Loopback interface for service bindings
no Ip proxy-arp
no 1p directed-broadcast

no Ip unreachable

Authentication, Authorization, Accounting (AAA) jsou metody, které se pouzivaji
pii ovéfovani uzivatele béhem pristupu k zafizeni a zaznamenavaji jeho Cinnost.
Authentication je postup pro identifikaci uzivateli ptfed ptistupem k sitovym zatizenim.
Authorization slouzi k definovani toho, co mé uzivatel povoleno. Accounting umoziuje

zaznamenavani ¢innosti uzivatele.
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Zpravy z logli mohou byt pouzity pro sitovy management, bezpecnostni analyzu
nebo tieba reporty. Logy ze zafizeni jsou odesilany na server. Pro nahravani logl ze zatizeni
jsou povoleny pouze servery TACACS+ a RADIUS.

Existuje n¢kolik typli AAA accountings:

e Network accounting — informace z protokold PPP, SLIP, ARAP o poctu
pfenesenych paketli a bajti.

e EXEC accounting — informace o EXEC spojeni na routeru. Obsahuje

uzivatelské jméno, ¢as zacatku a konce spojeni a IP adresu.

e Connection accounting — spojeny smétujici pry¢ provedené sitového access

Serveru.

e Command accounting — zaznamenava piikazy zadané do EXEC shellu.

Loguje informace o uzivateli, ¢asu a provadéném piikazu.

e System — uchovava systémove zpravy.
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3. Laboratorni ulohy

3.1 Seznameni s honeyd a nmap

Laboratorni uloha je zaméfené na sezndmeni s démonem honeyd [4] a programem
nmap [3]. V prvni ¢asti ulohy provedou studenti skeny rtznych serverti na Internetu a
seznami se tak se zdkladnimi parametry programu nmap.

Uvodni &ast nedefinuje servery, které maji studenti prozkoumévat, proto bude jen na
nich, které se zvoli. Mohou tak v praxi zjistit, ze spousta objektil v siti je nastavena tak, aby
na tyto dotazy neodpovidaly. Na druhou strany mohou zjistit, Zze spravci nékterych servera
nechdvaji spusténych zbytecné moc portli. Toho mohou vyuzit uto€nici pro prinik do
systému.

Studenti maji za ukol stdhnout seznam aplikaci, které nejsou povazovany za

bezpecné. Jedna se o soubor:
http://nvd.nist.gov/download/nvd_dictionary.txt

Poté budou analyzovat vypisy z prvni casti laboratorni ulohy a hledat spusténou
sluzbu, jejiz provozovani neni povazovano za bezpecné. V dobé psani této prace jsem nasel
neaktualni verzi SSH na serveru www . horydoly.cz.

V druhé c¢asti laboratorni tilohy si studenti vyzkousi praci s démonem honeyd. Ten
se pouziva predev§im ve firemnich sitich, kde slouzi jako virtudlni sit, kterd méa za kol
odlakat uto¢niky od skute¢nych cili. Zatizeni v této virtudlni siti mohou byt servery i routery.
Jsou na nich definovany sluzby a porty jimz jsou pfifazeny. Dale mlze byt nastaven operacni
systém a dal$i volby. Tyto parametry jsou pfifazeny urcité IP adrese. Pokud Uto¢nik provadi
sken téchto objektl, mize si myslet, ze se jednd o skutecnd zafizeni. Monitorovaci systémy
tak ziskavaji informace o utoCnikovi a pii nasledujicim pokusu o pristup do sité je
komunikace s nim odmitnuta. Jedna se tak o velice efektivni a piredev§im levny zptisob, jak
chrénit sit’ pred atocniky. V nekterych sitich je falesna sit’ postavena ze skute¢nych zatizeni.
Toto feSeni je ovSem finan¢n€ ndro¢né, protoze vyzaduje velké investice do hardware i
software.

Honeyd obsahuje konfiguraci téchto zatizeni v souboru:

honeyd.conf
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Démon je spustén skripty:

./start-arpd.sh
./start-honeyd.sh
Po jejich spusténi Ize ovérit béh virtualnich systémii pomoci pingu na cilové objekty.
Po tomto provéteni nédsleduji skeny cilovych objektii programem nmap s rliznymi parametry.
Studenti maji za ukol vyzkouSet rizné parametry pii jeho spuSténi a analyzovat jeho vystupy.
Ziskaji tak informace o cilovém objektu, které maji za ukol uvést v zavéru laboratorni tilohy.
V posledni ¢asti budou studenti ménit konfigura¢ni soubor honeyd.conf a tim se

seznamovat vice se spusténym démonem. Mohou tak realizovat vlastni piedstavy a zkousSet

moznosti, které tato aplikace umoziuje.

3.2 Cisco PIX 501

V této laboratorni tiloze se studenti seznami se zatizenim Cisco PIX 501 patficim do
skupiny Cisco PIX Firewalls (vice [14]). Pouziva se pro zabezpeceni mensich pocitacovych
siti v soukromém 1 firemnim prostfedi. Je ur€en pro vysokorychlostni spoje, které jsou
uzivany v nepfetrzitém provozu. Jeho vyhodou je jednoducha sprava, uzivatelska piivétivost a
malé rozméry.

Technicka specifikace:
e (tyfportovy 10/100 FastEthernet ptepinac,
e procesor 133-MHz AMD SC520,
e 16 MB SDRAM,

e 8§ MB Flash pamét,

e Sbérnice — single 32 bitova a 33 MHz PCI.
Poskytuje spoustu sluzeb, které ptispivaji k bezpe€nosti sité. Poskytuje tyto funkce:

e stavovy firewall,

e kontrola obsahu paketl pro jednotlivé protokoly,
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e VPN,

e NAT,
e PAT,
e SNMP,
e DHCP,

e detekce priniki,
e ochrana multimedidlnich pfenost,

e ochrana pfenosu hlasu.

PIX 501

switch

Skolni sit EEEEEEE =

Obr. 3.1 Zapojeni laboratorni ulohy

Firewall vyuzivd Cisco Adaptive Security Algorithm, ktery podporuje stavovou
kontrolu paketl. Snazi se tak zabranit neopravnénym piistupim do vnitini sit€¢ napiiklad
z Internetu. Obsahuje pravidla pro n¢kolik desitek aplikacnich protokoll a aplikaci, které jsou
pouzity pii provéfovani komunikace stavovym firewallem.

Zatizeni lze konfigurovat vice zplsoby. ZkuSeni administratofi vétSinou preferu;ji
konzolovou konfiguraci. Ta je u PIX provadéna pies sériovy port. Tento zptsob jsem zvolil i
v laboratorni uloze. Studenti se s nim z velkou pravdépodobnosti setkaji v praxi. Firewall je
mozné konfigurovat také pres webové rozhrani vyuzivajici Javu. Osobné preferuji prvni
variantu pro jeji ptehlednost.

Pro vzdéleny pfistup mize byt vyuzit i Cisco Secure Policy Manager, ktery je
soucasti Cisco VPN/Security Management Solution.

V praxi se ¢asto vyuziva kombinace prekladu sitovych adres a portti. Poc¢itacova sit’

pak miiZe pouZivat pouze jednu vefejnou IP adresu. Vyhodou tohoto feSeni je finan¢ni spora,
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protoze provozovatel poc¢itacové sit€ nemusi platit velké mnozstvi vetejnych IP adres. Druhou
vyhodou je pocitace v Internetu nevystupuji se svou vlastni IP adresou.

Na zacatku laboratorni Ulohy se studenti seznami se zptisobem vypisu konfigurace
zatizeni. Jejich ukolem je vypis dikladné prostudovat a pochopit vyznam jednotlivych

prikazi. V této ¢asti vyuziji prikazi:
e show configure
e show interface
e show version

Zatizeni je jiz pfedem nakonfigurovano, coz je poznat pravé na vypisech

konfigurace. Pro uvedeni zatizeni do firemniho nastaveni je v dalsi Casti zadat ptikaz:

pixfirewall (config)#configure factory-default

Tim jsou do restartu zafizeni vymazéna vSechna pouZitd nastaveni. Studenti dale

nastavi [P adresu pocitace na:

IP adresa: 192.168.1.2
maska: 255.255.255.0
gefault gateway: 192.168.1.1
DNS server: 147.229.144_10

Nyni vyzkouSeji, zda je mozné prohlizet webové stranky nebo provést ping za
firewall. To se jim pochopiteln¢ nepodaii a jejich tikolem v nasledujicich minutach bude tyto
sluzby zprovoznit. Toho dosahnou vhodnou konfiguraci firewallu, na kterém tento druh
provozu povoli.

Studenti si timto v praxi vyzkouseji hlavni divod pouziti firewallu — omezeni, resp.
povoleni ur¢itého druhu provozu pro omezeny pocet IP adres z vnitini sité.

Druhy tkolem studentii je pouzit DHCP u Cisco PIX 501. VyzkousSeji si tak jednu

z mnoha funkeci, které zatizeni dovoluje pouzit.
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Zaver

S pocitacovymi systémy se dnes setkdvame takika na kazdém kroku. Jsou pouzivany
ve firmach, statni sprave, univerzitdch a v poslednich letech velice €asto i v domacnostech.
Kazda z téchto skupin vyuzivé pocitacové sité k odlisnym ucelim, ptesto jsou nekteré jejich
potieby shodné. Vedle pozadavku na bezproblémovy chod, rychlé ptipojeni do LAN a
Internetu je s rostoucim mnozstvim informaci skladovanych v elektronické podob¢ stale vice
diskutovéna otdzka bezpecnosti. Ptistup k informa¢nim zdrojiim je tfeba chrénit, aby je mohli
uzivat pouze opravnéni uzivatelé. Do této problematiky se zahrnuje nejen opravnéni ke Cteni
nebo zméné ulozenych dat, ale 1 ochrana informaci béhem ptenosu po siti.

Ve své praci jsem se zabyval problematikou zabezpeceni pocitacovych siti a jeho
kontrolou. Sestavil jsem soubor n¢kolika skripti, které tyto ukony automatizuji. Jsou urceny
pro IBM Global Services Delivery Centrum Brno a jejich ukolem neni kontrolovat celkové
zabezpeceni pocitacovych siti, ale soustiedit se na predem vymezené oblasti.

Jeden ze skripth provadi skenovani spusténych aplikaci na cilovych objektech.
Obsluha pak rozhodne, zda nejsou nékteré aplikace spustény zbyte¢né. Dale je tfeba sledovat,
zda nejsou nckteré znich neaktualizované, coz by bylo zbezpecnostniho hlediska
nepiipustné.

Pro pfistup do vnitini sité¢ je doporuceno pouzit firewall. Jeho hlavnim tkolem je
zamezit neopravnénému piistupu z vné€jsi sit€. U IBM se pouZzivaji firewally spolecnosti
Nokia a v rdmci kontroly zabezpecenti je tfeba dikladné kontrolovat jejich konfiguraci. Jeden
z prilozenych skriptl je ur€en prave pro tuto kontrolu.

Dalsi skript se zabyva kontrolou konfigurace Cisco routerti. Je v ném ovéfovano
n¢kolik pfedem definovanych pravidel, jejichz dodrzovéni je z hlediska bezpecnosti nezbytné.

V nasledujici kapitole je podrobné rozepsano, jaké konfigurace Cisco zafizeni mohou
byt zbezpecnostnich divodli rizikové. Zatfizeni od firmy Cisco jsou v soucasnosti
nejpouzivanéjsi a proto jsem si v této kapitole vénoval prave jim.

V ptiloze prace jsou umistény dvé laboratorni ulohy, ve kterych se studenti sezndmi
s programy honeyd a nmap a firewallem Cisco. V prvni tloze budou pracovat s démonem
honeyd, ktery lze pouzit pro testovani nebo jako faleSny systém pro zmateni utoc¢nika.
V druhé uloze se studenti seznami s konfiguraci firewallu Cisco PIX 501, ktery se pouziva

pro zabezpeceni mensich pocitacovych siti.
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Bezpecnost pocitacovych siti je rozsahld oblast, kterou se zabyva velké mnozstvi
pocitacovych odborniktli. S rostoucim objemem dat uchovavanych v elektronické podob¢ se
zvySuji pozadavky na jejich zabezpeceni. Vyzkum v této oblasti neustdle pokracuje a bude
urcité zajimavé sledovat jeho vysledky. Po skonceni studia na vysoké Skole bych se rad

vénoval praveé bezpecnosti a konfiguraci pocitacovych siti.
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Piilohy
Laboratorni uloha - Seznameni s honeyd a
nmap

Popis ulohy

Laboratorni iloha je zamétena se na seznameni s programy honeyd a nmap. Oba jsou
Casto pouzivany spravci systémi i hackery. Honeyd slouzi pro simulaci sitovych zafizeni,
nmap pro skenovani. Cilem prace studentii je vytvofit programem honeyd virtualni hosty a ty
poté testovat s riznymi parametry programu nmap.

Vybaveni pracovisté

PC s OS Linux a instalaci nmap a honeyd

Ukoly

1. Seznamte se s programem nmap.
2. Seznamte se s programem honeyd.
3. Skenujte sitova zatizeni simulované v prostiedi honeyd programem nmap.

Teoreticky uvod
Honeyd

Honeyd je démon, ktery vytvaii virtualni hosty na siti. Host mtize byt nakonfigurovan
jako libovolné sluzba nebo tieba proxy, kterd bézi na urcitém operaénim systému. Honeyd
umoziuje aby mél jeden host vice IP adres.

Jedna se o open source projekt, ktery zastituje GNU General Public Licence. Jeho
hlavnim vyhodou je schopnost testovani situaci, které mohou v siti nastat.

Poskytuje mechanismy, kterymi lze detekovat prinik do systému nebo tieba
maskovani realnych systémt prostfednictvim virtualnich.

Honeyd podporuje testovani prostiednictvim ptikazu ping nebo traceroute. Kazda
sluzba provozovana v honeyd je definovana jednoduchym textovym souborem. Ten diky své
jednoduchosti umoznuje rychlou konfiguraci hostt.

Honeyd miize byt pouzit pro virtudlni honeyd sit¢ nebo pro monitorovani sité.
Umoziuje vytvoreni virtudlni sitové topologie vcetné specifickych smérovani. To mtze byt
definovano napiiklad zpozdénim nebo ztratovosti, coz ¢ini vytvoreny model redlnym.

Zde je vlastnosti démona honeyd:

e Simulace tisict virtualnich hosta.
e Nastavovani libovolnych vlastnosti u aplikaci:

O spojeni pies proxy,
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Jednou znevyraznéjSich vyhod tohoto démona je moznost spoustét aplikace
opera¢niho systému UNIX na IP adresach Honeydu. Tyto aplikace pak mohou navazovat
sitova spojeni, pfifazovat porty apod. Subsystém zachytava pakety smétujici na tyto adresy a
predava je programu honeyd, ktery je déale doruci cilové aplikaci. Timto systémem mulize byt

O pasivni fingerprinting pro identifikovani vzdalenych hosti.

e Simulovani opera¢niho systému pouzivajiciho protokolovou sadu TCP/IP:

e Nastavovani libovolnych smérovacich topologii:

O nastaveni zpozdéni a ztratovosti,

0 asymetrické smerovani,

0 zaclenéni hardwarovych zatizeni do topologie,

0 distribuce Honeyd prosttednictvim GRE tunelovani.

e Virtualizace subsystému:

0 spousténi skute¢nych unixovych aplikaci pod IP adresami v Honeyd,

napafr. webserver, ftp server nebo jiné,

0 dynamické ptifazovani portd ve virtualni adresovém prostoru, vytvareni

spojeni na pozadi aj.

simulovan napiiklad provoz na pozadi jako je ¢teni emaili nebo stahovani web stranek.

V prostiedi tohoto programu je umoznéno simulovat hardwarové zatizeni a definovat

jejich smérovani, zpozdéni Ci jiné vlastnosti, jako je tomu v konfigura¢nim souboru nize:

route
route
route
route
route
route
route
route
[---1
route
route
route
route
route
route
route
0.5

1

[-..
bind

entry 10
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.0.0.1
10.1.0.1
10.2.0.1
10.2.0.1
10.3.0.1
10.3.0.1
10.3.0.1
10.3.1.1
10.3.240
10.3.240

.0.0.1 network 10.0.0.0/8

link 10
add net
add net
add net
add net

link 10.
link 10.

add net

link 10.

add net
add net
link 10

.0.0.0/24
10.4.0.0/14 tunnel "thishost' '"honeyd-b"
10.1.0.0/16 10.1.0.1 latency 55ms loss O.
10.2.0.0/16 10.2.0.1 latency 20ms loss O.
10.3.0.0/16 10.2.0.1 latency 20ms loss O.
1.0.0/24
2.0.0/24

[

10.3.0.0/16 10.3.0.1 latency 10ms loss 0.1
3.0.0/24

10.3.1.1/24 10.3.1.1 latency 10ms
10.3.240.0/20 10.3.240.1 latency 5ms
.3.1.1/24

.1 link 10.3.240.0/20
.1 add net 0.0.0.0/0 10.3.0.1 latency 40ms loss

10.2.0.243 to fxpoO
bind 10.3.1.15 to fxpO
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Nmap

Nmap ("Network Mapper") je open source, ktery slouzi k prozkoumavani sité. Je
vhodny pro skenovani rozsahlych siti. Jeho prostfednictvim lze ziskat velké mnoZzstvi
informaci o cilovém sitovém prvku. Jedna se pfedevSim o seznam spusténych aplikaci, jejich
verzi a port na kterém bezi nebo operacni systém.

Program je spoustén z piikazové tadky a nabizi velké mnozstvi nastavitelnych
parametrt. Jejich seznam je uveden v piiloze. Podrobné je lze prostudovat na strankach
http://insecure.org/nmap, odkud Ize tento program také stahnout. V této
laboratorni uloze se seznamite se zakladnimi druhy skend.

Postup

1) Spustte si ptikazovou fadku a proved’te ping na nékolik servert v Internetu. Mate za kol
najit alespont jeden, ktery na ping odpovid4, a jeden, ktery na ping neodpovida.
Zdivodnéte.

2) Proved’te sken nékolika serverti v Internetu pomoci piikazu nmap. Vypis programu z
libovolného si ulozte a v zdvéru okomentujte. Zjistéte verzi bézicich sluzeb a pouzity
operacni systém.

Napt. nmap —sV -0 www. idnes.cz

3) Stahnéte si soubor:

http://nvd.nist.gov/download/nvd_dictionary.txt

Vném jsou ulozeny verze sluzeb, které nejsou povazovany za bezpecné. Analyzujte
predchazejici vypisy a pokuste se najit sluzbu, které je nachylna k prolomeni (vulnerable).

4) Nmap umoziuje skenovani jen uritych portd. Tento postup je vyhodny zvlasté pfti
testovani velkého poctu zafizeni, u kterych nas zajima spusténi pouze nékterych sluzeb.
Jeho volby nastudujte v pfiloze a uved’te zapis tohoto ptikazu.

5) DalS8i mozZnosti je pouZivat v nmapu pro skenovani bud’ UDP nebo TCP, nastudujete.

V druhé casti laboratornich praci budete pracovat s démonem honeyd. Jedna se o
program, ktery umoznuje simulovat sitova zarizeni a predevsim vytvaret virtualni sité v redlné
siti. Toho Ize vyuzit napriklad pro zmateni utocniku, kteri by se snazili napadnout pocitacovou
sit. Budou pak utocit na virtualni cile, ve kterych nemohou napachat skody. Behem jejich

cinnosti o nich systéem nasbira dostatecné mnoZstvi informaci a pri opétovném pristupu
nebude utocnik do systému vitbec vpusten.

6) Zkopirujte obsah souboru honeyd_puvodni.conf do souboru honeyd.conf,
pokud nejsou oba soubory totozné.

7) Spust'te tyto dva skripty:

./start-arpd.sh
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./start-honeyd.sh
Tim je spustén honeyd s konfiguraci ulozenou v souboru honeyd.con¥.
8) Zkontrolujte, zda jsou cilové objekty spustény:

ping 147.229.151.73
ping 147.229.151.74
ping 147.229.151.75

9) Proved’te zdkladni nmap sken pro vSechny tfi zafizeni a analyzujte vystup:

nmap 147.229.151.73
nmap 147.229.151.74
nmap 147.229.151.75

10) Zjistéte operacni systém na cilovych zatizenich:

nmap -0 147.229.151.73
nmap -0 147.229.151.74
nmap —O 147.229.151.75

11) Standardné jsou skeny provadény s protokolem TCP. Nékdy je tteba pouzit UDP, k tomu
slouzi prepina¢ —sU.

nmap —sU 147.229.151.73

nmap -sU 147.229.151.74
nmap —sU 147.229.151.75

12) Ve zbyvajicim ¢ase nastudujte soubor honeyd.conf a zkuste jej zménit. Provedte
stejné skeny, které jste spustili na stroji s piivodni konfiguraci.

13) V zavéru uved’te co nejvice informaci o systémech, které jste skenovali jako prvni.

14) Vratte zmény vsouboru honeyd.conf, pfipadné jej nahradte souborem
honeyd_puvodni . conf, ktery je uloZen ve stejném adresati.

Kontrolni otazky
1. K ¢emu se vyuziva program nmap?

2. K ¢emu se vyuziva program honeyd?
3. Proc je program honeyd oblibeny?

-69 -



Priloha k laboratorni uloze

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iIR <num hosts>: Choose random targets
--exclude <host1[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sP: Ping Scan - go no further than determining if host is online
-P0: Treat all hosts as online -- skip host discovery
-PS/PA/PU [portlist]: TCP SYN/ACK or UDP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use OS's DNS resolver
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idlescan
-sO: IP protocol scan
-b <ftp relay host>: FTP bounce scan
--traceroute: Trace hop path to each host
PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports
Ex: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080
-F: Fast - Scan only the ports listed in the nmap-services file)
-r: Scan ports consecutively - don't randomize
SERVICE/VERSION DETECTION:
-sV: Probe open ports to determine service/version info
--version-intensity <level>: Set from 0 (light) to 9 (try all probes)
--version-light: Limit to most likely probes (intensity 2)
--version-all: Try every single probe (intensity 9)
--version-trace: Show detailed version scan activity (for debugging)
SCRIPT SCAN:
-sC: equivalent to --script=safe,intrusive
--script=<lua scripts>: <lua scripts> is a comma separated list of dirs or scripts
--script-trace: Show all data sent and received
--script-updatedb: Update the script database. Only performed if -sC or --
script was also given.
OS DETECTION:
-O: Enable OS detection (try 2nd generation w/fallback to 1st)
-O2: Only use the new OS detection system (no fallback)
-O1: Only use the old (1st generation) OS detection system
--osscan-limit: Limit OS detection to promising targets
--osscan-guess: Guess OS more aggressively
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TIMING AND PERFORMANCE:
Options which take <time> are in milliseconds, unless you append 's'
(seconds), 'm' (minutes), or 'h' (hours) to the value (e.g. 30m).
-T[0-5]: Set timing template (higher is faster)
--min-hostgroup/max-hostgroup <size>: Parallel host scan group sizes
--min-parallelism/max-parallelism <time>: Probe parallelization
--min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <time>: Specifies
probe round trip time.
--max-retries <tries>: Caps number of port scan probe retransmissions.
--host-timeout <time>: Give up on target after this long
--scan-delay/--max-scan-delay <time>: Adjust delay between probes
FIREWALL/IDS EVASION AND SPOOFING:
-f; --mtu <val>: fragment packets (optionally w/given MTU)
-D <decoy1,decoy2[,ME],...>: Cloak a scan with decoys
-S <IP_Address>: Spoof source address
-e <iface>: Use specified interface
-g/--source-port <portnum>: Use given port number
--data-length <num>: Append random data to sent packets
--ip-options <options>: Send packets with specified ip options
--ttl <val>: Set IP time-to-live field
--spoof-mac <mac address/prefix/vendor name>: Spoof your MAC address
--badsum: Send packets with a bogus TCP/UDP checksum
OUTPUT:
-oN/-0X/-0S/-0G <file>: Output scan in normal, XML, s|<rIpt kIddi3,
and Grepable format, respectively, to the given filename.
-0A <basename>: Output in the three major formats at once
-v: Increase verbosity level (use twice for more effect)
-d[level]: Set or increase debugging level (Up to 9 is meaningful)
--open: Only show open (or possibly open) ports
--packet-trace: Show all packets sent and received
--iflist: Print host interfaces and routes (for debugging)
--log-errors: Log errors/warnings to the normal-format output file
--append-output: Append to rather than clobber specified output files
--resume <filename>: Resume an aborted scan
--stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
--webxml: Reference stylesheet from Insecure.Org for more portable XML
--no-stylesheet: Prevent associating of XSL stylesheet w/ XML output
MISC:
-6: Enable IPv6 scanning
-A: Enables OS detection and Version detection
--datadir <dirname>: Specify custom Nmap data file location
--send-eth/--send-ip: Send using raw ethernet frames or IP packets
--privileged: Assume that the user is fully privileged
--unprivileged: Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.
EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sP 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -PO -p 80
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Laboratorni uloha - Firewall Cisco PIX 501
Ukoly

1. Seznamte se zapojenim pracoviste.
2. Seznamte s firewallem Cisco PIX 501.

3. Nastavte pravidla na firewallu povolujicich prohlizeni internetovych stranek a
provedeni pingu.

4. Nastavte DHCP na firewallu Cisco PIX 501.

Vybaveni pracovisté

PC s OS Windows, Cisco PIX 501, propojovaci kabely
Uvod

Firewall je sitové zafizeni, které slouzi k fizeni a zabezpeCovani sitového provozu
mezi sitémi s riznou urovni divéryhodnosti nebo zabezpeceni. Zjednodusené se da fict, ze
slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci mezi sitémi, které od sebe
odd€luje.

Pouziva se tam, kde je tfeba omezit nebo zakazat urcity druh provozu. Pouziva se ve
velkych podnikovych sitich 1 v domacnostech. V obou ptipadech jsou na né¢ kladeny jiné
naroky, ale vzdy ma za tkol chréanit vnitini sit’ pfed neopradvnénym piistupem z vné&jsi sité. Pti
konfiguraci sité je nutné dbat na to, aby vSechna spojeni vnitini sit¢ s vnéjsi siti probihala ptes
firewall. Pokud by se tak nestalo, nebyla by sit’" dostate¢n¢ chranéna. Nejjednodussi je
sméetovat vSechna spojeni do a ze sité pies jeden firewall.

Rozhrani firewallu se déli:

e vnitini,
e vngjsi,

e rozhrani pro DMZ.

V nastaveni firewallu jsou definovana urcita pravidla, kdy urcita udalost mize spustit
néjakou akcei (alert). Akci se rozumi spusténi nebo ukonceni néjakého programu, napt.:

e odeslani zpravy o urcité udalosti — prostfednictvim SMS, emailu apod.,
e ukonceni proxy nebo filtru, na kterém doslo k udalosti,

e zapsani IP adresy potencidlniho utoc¢nika na ¢ernou listinu,

e ukonceni prace celého systému,

e spusténi ur¢itého programu.

Existuje ne¢kolik typua firewalli:
e paketové filtry,

e aplikac¢ni brany,

-72 -



e stavové paketové filtry,

e stavové paketové filtry s kontrolou protokolt a IDS.

Paketové filtry urcuji z jaké adresy a portu na jakou adresu a port miize byt dorucen
prochazejici paket. Vyhodou tohoto feSeni je rychlost, nevyhodou naopak nizka kontrola
zabezpeceni spojeni.

Ptikladem tohoto systému je paketovy filtry typu ACL (Access Control List) u Cisco
routerd.

Aplikacni brany jsou nékdy také nazyvany Proxy firewall. Jejich ukolem je uplné
oddéleni dvou siti. VeSkera spojeni probihaji formou dvou spojeni — klient (iniciator spojeni)
se pripoji na aplikacni branu (proxy), ta pfichozi spojeni zpracuje a na zakladé pozadavku
klienta otevie nové spojeni k serveru, kde klientem je aplikacni brana. Data piijata aplikacni
branou od serveru jsou piedana klientovi.

Pti pouziti aplikacni brany se pouzivd NAT — pteklad sitovych adres. Server tak nezna
IP adresu klienta, ale pouze IP adresu firewallu.

Kontrola se provadi na 7. Grovni OSI modelu. Vyhodou tohoto feSeni je vysoka
efektivnost, nevyhodou zase vysoké pozadavky na HW a SW.

Stavové paketové filtry provadéji stejnou kontrolu jako paketové filtry. Narozdil od
nich ale ukladaji informace o povolenych spojenich. Toho se vyuziva pii kontrole pfichozich
dat, u kterych se zjistuje, zda patii k jiz existujicimu spojeni nebo k néjakému novému.

Stavové paketové filtry s kontrolou protokoli a IDS umoziiuji dynamicky otevirat
porty pro ruzna fidici a datovd spojeni 1 kontrolovat prochazejici spojeni az na uroven
korektnosti prochdzejicich dat znamych protokolt 1 aplikaci. Mohou tak naptiklad zakazat
prichod http spojeni, v némz objevi indikatory, Ze se nejedna o pozadavek na WWW server,
ale tunelovani jiného protokolu, coz Casto vyuzivaji klienti P2P siti.

Umoziuji také pouziti IDS (Intrusion Detection Systems — systémy pro detekci
utok). Ty dokazi odhalit vzorce utokt i ve zdanlivé nesouvisejicich pokusech o spojeni.

Zapojeni

PIX 501

B switch
Skolni sit EEEEEEE =

Obr. 1 Zapojeni laboratorni ilohy

Postup
1. Zkontrolujte zapojeni laboratorni tllohy podle obrazku. Ujistéte se, ze firewall je pfipojen
do zdroje el. energie, switche a sitové karty pocitace.

2. Dale zkontrolujte pfipojeni firewallu se sériovym portem pocitate svétle modrym
plochym kabelem. Toto spojeni se vyuzivd pro konfiguraci =zafizeni. Spustte
Hyperterminal:
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Start->Programy-> Prislusenstvi->Komunikace->HyperTerminal.

Hyperterminal je soucdasti Windows a vy jej vyuzijete ke konzolové praci s firewallem.
Prikazy budete zadavat v textové formé, ktera je preferovana zkusSenymi administratory
pro svou prehlednost.

Nyni je treba vytvorit spojeni mezi sériovym portem pocitace a firewallem. Spojeni
libovolné pojmenujte a vyberte sériovy port, do kterého je PIX pripojen. Dalsi poZadované
polozky vypliite podle nasledujiciho obrazku.

COM1 Properties

Fuort Settingz |
Bitz per second: |E|EEIEI V|
D ata bits: |B v|
Parity: |N|:|ne v|
Stop bits: |‘I v|
Flow contral: | V|
[ Restore Defaultz ]
[ (] l [ Cancel ] [ Apply ]

Obr. 2 Konfigurace spojeni ptes sériové port

3. Pokud se vadm spojeni podafilo navazat, tak v termindlovém okn¢ vidite po stisku klavesy
Enter avodni prompt:

pixfirewall>

4. Nyni se nachazite v neprivilegovaném rezimu. Pro pfistup do privilegovaného je tieba
zadat piikaz:

pixfirewall>enable
a heslo:
cisco
Seznam dostupnych piikazi miizete kdykoliv vyvolat ptikazy:

e help
o ?

Do konfiguracniho médu se pfistupuje prikazem:

pixFirewal l#configure terminal
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Zpét do privilegovaného rezimu se pfistupuje prikazem
pixFfirewall(config)#exit

Nyni se pomoci vySe zminénych ptikazii dostafite do privilegovaného modu a nechte si
vypsal konfiguraci:

show configure
show version

Vypis podrobné prostudujte. Pokud nékterym konfiguracim nerozumite, podivejte se na
internetové stranky www . C1SCO . com, kde jsou vysvétlena jednotliva nastaveni.

Dale se podivejte na stav jednotlivych rozhrani:

show interface
Vypis opét dikladné prostudujte.

Nastavte nasledujici parametry ve vlastnostech pfipojeni pocitace:

IP adresa: 192.168.1.2
maska: 255.255.255.0
gefault gateway: 192.168.1.1
DNS server: 147.229.144_.10

V konfiguraénim modu firewall zadejte nasledujici ptikaz:

pixfirewall (config)#configure factory-default

Tim se firewall dostane do firemniho nastaveni, kdy nejsou uplatiovana nakonfigurovana
pravidla.

Ovéite komunikace pocitace s okolim. Spustte Explorer a oteviete néjakou internetovou
stranku, proved'te ping na jiny pocita¢ v laboratofi.

Ani v jednom z téchto pokusti nebude komunikace navazana, protoze neni na firewallu
povolena.

Piikazem sh 1nt zkontrolujte, ze adresa ethernetl ,,inside* na firewallu je 192.168.1.1.
Nyni nakonfigurujeme access list, kterym povolime komunikace pro surfovani na
Internetu a spusténi pingu. Access list poté ptifadime do access group:

pixfirewall(config)# access-list muj permit icmp any any
pixfirewall(config)# access-list muj permit tcp 192.168.1.0 255.255.255.0 any eq www
pixfirewall (config)# access-group muj in interface outside

9.

10.

Nyni se pokuste v Exploreru podivat na libovolnou stranku. Proved’te ping na sousedni
pocita¢ nebo do Internetu.

Komunikace probéhne v obou piipadech standardnim zpiisobem, protoze je jiz povolena
na firewallu.

Nyni nakonfigurujete piistup na firewall prostiednictvim Telnetu.
pixfirewall(config)# telnet 192.168.1.2

ip adresa udava pocitac, ze kterého se bude mozné pripojit

pixfirewall(config)# password heslo89

nastaveni hesla pro pripojeni pres Telnet
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Z ptikazové tadky pocitace se ptipojte Telnetem na firewall:
C:\>telnet 192.168.1.1

Pozn. Komunikace prostfednictvim Telnetu probihd v nezabezpecené formé.

11. Druhd ¢ast laboratorni tlohy slouZi k ukézce pouziti firewallu jako DHCP serveru. PIX
501 tuto moznost nabizi a tak vasim nasledujicim tkolem bude tuto funkci ovéfit.

Nastavte na pocita¢ ve vlastnostech ptipojeni, aby ziskaval IP adresu automaticky pomoci
DHCP:

Obtain an IP address automatically

12. Pfes konzoli se na firewallu piepnéte do konfiguraéniho rezimu a zadejte nasledujici
piikazy. Nejprve nastavte rozsah IP adres pro vnitini sit”:

pixfirewall(config)# ip add inside 147.229.151.97 255.255.255.248

13. Nastavte IP adresu dvou DNS serveru:
pixfirewall (config)#dhcpd dns 147.229.72.10 147.229.3.10

14. Nastavte rozsah IP adres, které budou DHCP serverem pfifazovany:
pixFfirewall (config)#dhcpd address 147.229.151.98-147.229.151.99 inside

15. Nastavte adresy DNS servert:

pixFirewall (config)#dhcpd dns 147.229.72.10 147.229.3.10

16. Nastavte dobu, po kterou bude IP adresa ptidélena (idaj je v sekundach):
pixfirewall (config)#dhcpd lease 3000

17. Spust'te démon DHCP serveru na firewallu:

pixfirewall (config)#dhcpd enable inside

18. Kliknéte na ikonu Internetového pfipojeni na pocitaci ve vnitini siti a zvolte Obnovit
(Repair).

19. Zkontrolujte sitova nastaveni piikazem 1pconfig v piikazové fadce pocitace ve vnitini
siti.

Kontrolni otazky

1. K ¢emu se vyuziva firewall a jaké jsou nejvetsi vyhody jeho pouziti?
2. Cojeto NAT a proc¢ se pouziva?

3. Znate n&jakého vyrobce SW firewallti?
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