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Déti na internetu a nebezpeci s tim spojena

Children on the Internet and the dangers associated with
it

Souhrn

Bakalatska prace ,,Déti na internetu a nebezpeci s tim spojena“ se zaméiuje na
nebezpeci, se kterymi se mohou déti, pti neopatrném zachazeni s internetem, setkat. Prvni
¢ast prace se zabyva teoretickym vysvétlenim jednotlivych pojmt, charakteristikou obéti,
popisem nejucinngj$i obrany a na zavér konkrétni piipady uvedenych rizik. Analyticka cast
obsahuje informace o zvolené metodologii a samotné vysledky provedeného vyzkumu.

Cilem byla snaha zjistit, zda jsou déti dostatecné informovany o nebezpecich na internetu

jak od rodicu, tak od pedagogickych zatizeni.

Summary

Bachelor thesis "Children on the Internet and danger associated” is aiming for
danger which children can encounter when using Internet. First part of the thesis is
dedicated to theoretical explanation of definitions, victim characterisation, description of
the best prevention and defence and case examples at the end of the thesis. Second part is
analytical and includes information about chosen methodology and results of research
made. Goal of the Bachelor thesis was to find out if children are informed enough about
Danger associated with using of Internet by parents and/or from pedagogice facilities.

Kli¢ova slova: Kybersikana, Sikana, kyberstalking, kybergrooming, déti, prevence, happy

slapping, nebezpeci, internet

Keywords: Cyberbullying, bullying, cyberstalking, cybergrooming, children, prevention,
happy slapping, danger, interenet
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1 Uvod

Jako téma bakalarské prace byla zvolena problematika ,,Dé&ti na internetu a nebezpeci
S tim spojena“.

V nasi spolecnosti dochdzi kazdy den ke stile vétSimu rozmachu informacnich
a komunika¢nich technologii. S timto jevem se zaroven poji pokles veéku uzivateli
internetu a mobilnich telefontl. Témét kazdé dit¢ v dneSni dob¢ vlastni mobilni telefon
ama pristup k internetu. Diky vSem témto vyhodam moderni doby maji déti téméf
neomezeny piisun informaci, ale otdzkou je, jestli stémito vyhodami umi spravné
zachazet. Védi déti, co vSechno jim na internetu hrozi, pokud se nebudou chovat
zodpovédné? A tak bychom mohli pfidavat dalsi a dal$i otazky. Védi déti, co je to
zodpovédné chovani? Davaji jim rodice, Skola a spolec¢nost spravny ptiklad? Dostavaji
dostate¢né informace o prevenci, at’ uz od rodi¢t nebo od svych pedagogti?

Ja osobné jsem si dané téma zvolila proto, abych zjistila, jestli existuji preventivni
zasady, které by détem mohly byt pfedavany. O nebezpecich, ktera na internetu hrozi,
o tom, jak maji byt déti na internetu opatrné, je tteba s nimi casto hovofit, ale samoziejmeé
umérné jejich veku.

Moznosti, jak zneuZzit informacni technologie, je celd fada.

V mediich se nejéast&ji setkavame s pojmem Sikana. Sikana je ¢asty problém, i kdyz
si to vétsina lidi nepfipousti. S rozvojem informacnich technologii se agresortim usnadnila
cesta k tyrani obé&ti. Tento jev se nazyva KyberSikana. Je podstatné snazsi trapit svou obét’
ve virtudlnim svéte, nez ve svéte realném, diky anonymité€ jakou internet poskytuje.

Kybersikana neni jedinym nebezpe€im, se kterym se déti na internetu mohou setkat.
Dal$im nebezpe¢im, se kterym mohou déti piijit do styku, je neméné nebezpecny
kybergrooming. V dobé pouzivani socialnich siti a komunikacnich programu je velmi
dilezité o ném dostate¢né informovat.

Diky rozvoji socialnich siti je v textu poukazano na dulezitost prevence a na rizika
spojena s jejich pouzivanim. Diraz je kladen na zptsob, jakym se déti mohou branit a jak
maji predchazet problémtim, do kterych by se mohly neopatrnym chovanim dostat.

Soucasné text obsahuje fadu upozornéni pro rodice, aby si uvédomili, jak je dilezité

vvvvv
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socialnich siti, nebo riznych komunikacnich programi: ,,Nikdy nevite, kdo je na druhé
strané, pokud Vas kontaktuje nékdo neznamy!!!*.

Kapitola Ptehled feSené problematiky byla rozdélena do 9 hlavnich ¢asti, kde jsou
vysvétleny zakladni pojmy: kyberSikana, Sikana obecné, Kybergrooming, kyberstalking,
happy slapping. Prace je zaméfena na konkrétni typy internetovych nebezpeci a jsou v ni
také konkrétné popsani samotni protagonisté. Zavér studie o kyberSikané je zaméfen
hlavné na prevenci a 1écbu jiz postizenych skupin. Dale jsou zde vysvétleny i dalsi
zékladni pojmy jako napt. kybergrooming, kyberstalking...

Stézejni otdzkou prezentovaného vyzkumu je: ,Jsou déti dostateCné opatrné pii
pouzivani internetu?*. Pro vyzkum byly vybrany déti z prvniho stupné zakladni skoly.

Aby vysledky vyzkumu byly co nejobjektivnéjsi, byla pro sbirani informaci zvolena

dotaznikova metoda a forma nestandardizovanych rozhovort.



2 Cil prace a metodika

2.1Cil prace

Tématem bakalatské prace je priblizit problematiku vzdélavani déti na zakladnich
Skolach, ohledné bezpecného chovani na internetu. Cilem je poskytnout informace o
riznych typech nebezpeci, se kterymi se pii neopatrném zachdzeni mohou déti setkat.

Podstatou je poskytnout teoreticky piehled o konkrétnich hrozbach.

2.2 Metodika

Metodika feSené problematiky bude vychdzet zinformaci ziskanych ze studia
odborné literatury a zaroven poznatki z praxe. Pro ziskani potfebnych udajii budou vyuzity
dvé metody a to:

e dotaznikova technika,

e forma nestandardizovanych rozhovort.
Dotazniky pouzité pro vyzkum jsou dvojiho typu:

e dotaznik pro déti,

e dotaznik pro rodice.

Nestandardizovany rozhovor zjednodusuje formalni stranku véci. Umoziuje vyloucit
nekteré chyby, jez mlZou vzniknout Spatnym porozuménim dotazovaného polozené
otazce. Tento typ rozhovoru je nutné si pfedem velice dobfe rozmyslet a pipravit. Ukolem
nestandardizovaného rozhovoru je tedy ziskat prohlubujici kvalitativni material, ktery
tazateli umozni proniknuti do konkrétnich okolnosti. Na zéklad¢ zjisténych vysledkd bude
proveden rozbor, ktery poukédze na nékteré zjiStené nedostatky a podd ndvrhy na jejich

zlepSeni.



3 Prehled reSené problematiky

3.1Déti a internet

V dnesni dob¢ travi déti u internetu stale vice svého volného Casu. V poslednich
nekolika letech se internet stal diillezitou soucasti jejich zivota. Prvni zkuSenosti s pocitaci
zacinaji ziskavat jiz v predSkolnim véku. Co se tyce moznosti internetu, vétSina déti ho
poznava obvykle ve véku do deseti let. Déti se stavaji uzivateli nejen na zaklad¢ urovné
svého dusevniho rozvoje, ale také podle stupné prizpisobeni obsahu webovych stranek
dané vekové kategorii. (Hrazdila, 2003)

Podle evropského Setfeni je uzivani internetu pevnou soucasti zivota pro déti od
deviti do Sestnacti let. V tomto vyzkumu bylo zjisténo, Ze déti v tomto vékovém rozpéti
pouzivaji internet v 93%. Jejich primérny vék pii prvnim seznameni s internetem se
pohybuje od sedmi do osmi let. Nejcastéji déti pouzivaji internet doma (87%), na druhém
misté je skola (63%). (Gorzig, 2011)
bezpochyby hry. Virtudlni prostfedi jich nabizi celou fadu. Existuji herni servery, na
kterych déti mohou hrat online hry. Dale pouZzivaji internet hlavné na ptipravu do Skoly, na
sledovéni videi a dal$i velmi oblibenou €innosti je komunikace pomoci rychlych zprav a
emailt.

Se vSemi moZnostmi, které internet a nové technologie ptfinasi, jdou ruku v ruce takeé
nova rizika. Témi jsou pravé mladi uZivatelé nejvice ohroZeni. Rychle se nauci technologie
ovladat, ale ve vétsi ¢asti jim chybi zakladni opatrnost, se kterou by mély k internetu

piistupovat. (Bezpecné-online, 2011)



3.2Nebezpeci a internet

Pocit bezpeci je dilezity pro zdravy psychicky rozvoj déti. Jistota, Ze se mohou
spolehnout na své blizké, je tim, co déti nejvice potiebuji. (Pfeffer, 2003)

Déti, které vyrustaji v harmonickém prostiedi, si nebezpeci tolik neuvédomuji. A ne
jinak je tomu i1 pfi pouzivani internetu. Jsou piece doma, kde to znaji, tam jim piece nic
nehrozi. Co by se jim tak mohlo stat?

I ptes zdanlivé bezpeci domova, existuji situace, do kterych se mohou déti diky své
neopatrnosti dostat. Dospéli si vétSinou védi rady s podvodniky, ktefi se je snazi podvést,
détem ale chybi zkusenosti, jsou divétivé a snadnéji podlehnou svodim podvodnika, ktery

se vydava za jejich vrstevnika ¢i kamarada.

3.3Rizikova prostredi na internetu

Na zéklad¢ riznych analyz a vyzkumi, mizeme fici, Ze mezi nejznaméjsi a nejvice

rizikové prostiedi v Ceské republice jsou bezesporu socidlni sité a webova tlozisté dat.

3.3.1 Socialni sité

Socialni sit¢ a komunitni servery jsou fenoménem dnes$niho internetu. S nimi
pfichazi novy rozmér komunikace, ale zaroven nové hrozby. Sociélni sité za¢inaji pouZzivat
stale mladsi uzivatelé, to co bylo ze zacatku zabavou hlavné mladsi generace a teenagert,
je v dnesni dob¢ atraktivni zabava pro déti jiz ptiblizné od deviti let.

Diky v§em moznostem, které socidlni sit¢ nabizi, se uzivatel¢é mohou velmi snadno
seznamit, podélit se o své zazitky ze Zivota, nebo sdilet obsah svého profilu. Udaje, které o
sob¢ uzivatelé uvadi ve svych profilech, sdileji se vSemi svymi ptateli. V piipadé, ze jde 0
otevienou socidlni sit, sdili informace se vSemi ostatnimi uZivateli. Uzivatelé sdéluji
prostfednictvim socidlnich siti osobni a diivérna data v domnéni, Ze jsou zcela anonymni,
tento pocit je ale veskrze mylny. Falesny pocit anonymity vede ke zvefejnovani informaci,
které jsou velmi snadno zneuzitelné. Je dulezité si uvédomit, ze to, co uzivatel¢ internetu o

sob¢ zvetejni, uz nemohou vzit zpét. Z tohoto ditvodu by si tedy méli peclivé rozmyslet, co



0 sobé& na internetu uvadéji. Kazdy den je prostfednictvim socialnich siti ukradeno nékolik
desitek identit. Uzivatel ¢asto ani nezjisti, ze mu identita byla zcizena. (Bezpec¢ny internet,
2010)

Jednou z nejpouzivanéjSich a nejpopularnéjSich socidlnich siti je Facebook. Jen
v Ceské republice ma vice neZ tfi miliony registrovanych uzivatelli a kazdy den k nim
ptribyvaji dalsi a dalsi. Jako kazda registrace, i tato méa samoziejme sva pravidla, se kterymi
musi uzivatelé pii vytvareni svého profilu souhlasit. Jednou z podminek, kterou Facebook
vyzaduje, je v€k vyssi nez 13 let. (Facebook, 2011)

Podle poslednich Setteni, je toto pravidlo registrace Casto porusovano. Ve vékové
skupiné od 9 — 12 let maji svij profil na Facebooku piiblizné dvé pétiny déti. Podle
prohlaseni, které vydal Mark Zuckerberg (zakladatel Facebooku), brani pfipojeni
uzivatelim mladsim 13 let na Facebook vladni regulace — ve Spojenych statech je to zdkon

s nazvem Children’s Online Protection Act. (Palecek, 2011)

3.3.1.1 Children’s Online Protecion Act

V tomto zdkoné jsou presné definovdna prava a povinnosti, které se poji s uzivanim
internetu. Zakon Children’s Online Protection Act z roku 1998 piesné definuje pojmy, kdo
je kdo. Dité¢ je osoba mlads$i 13 let, rodi¢ je ten, kdo je zdkonnym zastupcem.
Provozovatelem je kazda osoba, kterd provozuje internetové stranky, nebo on-line sluzby
zfizené pro obchodni tcely, jejichZ jménem jsou shromaZd’ovana nebo zachovavana osobni
data, nebo daje. Z tohoto postaveni plynou nafizeni, kterymi je nutné se fidit. Tento zakon
umoziuje jakousi teoretickou moznost, aby si profil zalozilo 1 dit¢ mladsi, ale jeho rodice
by museli poslat faxem podepsané prohlaseni, ze s timto krokem souhlasi, nebo pouzit
k ovéfeni svou kreditni kartu. (Federal Trade Commission, 1998)

Pravda ale je, Ze déti mladsi 13 let véku na Facebooku jsou, ne vsak zcela korektn¢.
Jedinou véci, ktera brani registraci mladsich uzivateld, je totiz pouze datum narozeni. A to

pro nikoho jisté neni problém zménit.

3.3.1.2 Prava a povinnosti na Facebooku

Smlouva, kterou svou registraci zdjemce o profil na Facebooku podepisuje a souhlasi

sni, se fidi zdkony Spojenych stati americkych, jak je uvedeno jiz v uvodu. Hned ze
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zacatku je zde upozornéni na pripadné odchylky v textu od americké verze, a zaroven je
zdiiraznéno, ze V ptipad€ odchylky plati verze uvedena v anglickém jazyce.

Veskeré spory, soudni fizeni a Zaloby, které vzejdou z pouzivani Facebooku, spadaji
do jurisdikce USA. Konkrétné se fidi zakony statu Kalifornie, bez ohledu na jakoukoliv
kolizi pravnich ustanoveni. Facebook nezarucuje bezpecnost a bezchybnost sluzby za
vSech okolnosti, ani jeji nepfetrzitou funkci a zproStuje vSechny feditele, referenty,
zamestnance a zastupce zodpoveédnosti.

Dal$im bodem je ,,Zvlastni ustanoveni pro uZzivatele mimo USA“, ze které¢ho
plyne, Ze pro uzivatele, ktefi Facebook pouzivaji V jinych zemich nez je USA, plati
nasledujici ustanoveni:

1. Souhlas s ptenesenim a zpracovanim osobnich idaji do Spojenych sttt
americkych.

2. Nekteré sluzby nebo funkce Facebooku nemusi byt uzivatelim zpfistupnény
v nékterych geografickych oblastech. Facebook si vyhrazuje pravo vyloucit

nebo omezit poskytovani sluzeb na zakladé uvazeni. (Facebook, 2011)

3.3.2 Webova ulozisté dat

Dnes jiz valna vétSina uzivateld internetu pouziva nejriznéjsi webova lozisté. Tyto
internetové stranky jsou pro uzivatele vSech vékovych kategorii atraktivni hlavné z diivodu
sdileni zajimavych soubori se svymi piateli a znamymi. Hrdi rodice se chlubi fotografiemi
svych malych ratolesti. Tato chlouba miize byt zarovenn velmi nebezpecnd, hlavné
Vv ptipad¢, Ze s pychou vystavuji fotografie nahych déti. Rodice si neuvédomuji, ze snimky
muze velmi snadno nékdo zneuzit, a ze na siti budou jesté v dobg, kdy jejich potomek bude
dospély. (Ceska televize, 2012)

Témto problémuim se fada webovych tlozist’ snazi zabranit tak, ze fotografie nahych
déti v co nejkratSi dobé odstrani ze serveru. Misto fotografie zobrazi informacni hlaseni o
nevhodném obsahu, protoZe tyto navenek neSkodné fotografie mohou velice snadno

skoncit v katalogu pedofili.
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3.4 KybersSikana

Pojem kybersikana pochazi z anglického cyberbullying.

Kybersikana je jednou z forem psychické Sikany. Je to zamérné nasilné chovani
prostiednictvim modernich komunikacnich prostfedkl, pfedev§im prostiednictvim
internetu a mobilu. Kybersikanu v tomto duchu miizeme popsat pomoci zakladni definice:
Jeden nebo vice zakii umysiné a vétsinou opakované psychicky tyra a zranuje spoluzaka ci
spoluzaky a pouziva k tomu novou informacni a komunikacni technologii zejména mobil a
internet. (Kolaft, 2011, s. 83 — 84)

Podle zkusenosti Dr. Michala Kolafe je vice nez pravdépodobné, ze pokud ve Skole
probiha Sikana, probiha zaroven i v kyberprostoru. Role agresor a ob&t’ zlistavaji i v tomto
ptipadé zachovany. (Kolat, 2011, s. 84)

Mnozstvi prostiedki, jak pomoci kyberSikany ublizit, je nevyCerpatelné. Mezi tyto
praktiky patii zasilani urazlivych, Gtoénych nebo zastrasujicich zprav, které svym obsahem
urdzena a ponizovana, poraddani negativnich internetovych anket. DalSimi ptiklady
kybersikany jsou naptiklad fyzické napadeni obéti spojené s nata¢enim na video, umysIné

provokovani a nataceni ponizené obéti. (Nebud’ obét’, 2010)

3.4.1 Rozdil mezi Sikanou a kybersikanou

Rozdil mezi klasickou Sikanou a kyberSikanou spociva hlavné v tom, ze kyberSikana
muze byt podstatné intenzivnéjsi a také mnohem vytrvalejsi. Uzivatelé¢ informacnich
technologii mohou dokonce z této nepiimé Sikany udélat hromadnou zabavu. Divakem
kybersikany se mize stat prakticky kdokoliv na svété, nikdo neni vyjimkou. Neni totiz nic
snaz$iho, nez rozesilat zesmésnujici fotografie, videa, nenavistné zpravy a jin€ néstroje této
ponékud nevhodné zabavy, dal a dal. KyberSikana mlze tedy mit velmi Siroké publikum.
Utoénik nemusi ani obé&t’ trapit opakovang, staéi jen fotografii nebo video vystavit na web
a o Sifeni se jiZ zvladnou postarat jini uzivatelé. Trauma, které je timto obé&ti zplisobeno,

muze mit nedozirné nasledky. V dneSni dobé je jiz mnoho piipadi, kdy obéti tento
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extrémni tlak dohnal az k psychickému zhrouceni a v n¢kterych ptipadech az k sebevrazdé.
(Pesoutova, 2010, s. 24)

Dalsim rozdilem mezi obéma formami je identita uto¢nika. V ptipadé kyberSikany je
Gtoénik vétsinou skryty za piezdivkou, tzv. ,,nickem®. Utoénici specialné pro tyto p¥ipady
zfizuji napt. novou emailovou schranku, nové telefonni Cislo, aby jejich totoznost ztstala,
co nejvice utajena. Takto skryti v anonymité jsou utocnici agresivngjsi, zakeingjsi, kruté;si
a pouzivaji metody, které by v pfipadé¢ Sikany, kdy je totoznost agresora znama,
neuskutecnili. Stejné jako je tomu u pivodcl kyberSikany ani u jejich obéti nezéalezi na
veéku, pohlavi, fyzické sile, postaveni ¢i Uspéchu mezi spoluzaky. V elektronické
komunikaci jsou vySe uvedené aspekty potlaceny a nemaji takovy vyznam, jako pro
komunikaci tvafi v tvaf. Oblibeny spoluzak ve $kole, ktery se t&si pfizni hodné kamaradd,
se obéti Sikany stane ziidkakdy, ovSem ve svété ICT je stejné zranitelny jako vSichni
ostatni. Vyhruznym e-mailiim a SMS zpravam nezabrani ani sebevice kamarada.

Obéti tradicni Sikany se cCasto stavaji také obétmi kyberSikany, kterd v této
souvislosti posunula Sikanu o krok dal. Tyto déti lze povaZovat za velmi ohroZenou
skupinu, nebot’ vzhledem ke svému slabému socialnimu postaveni ve skupiné maji obvykle
velmi malo kamarddi, coz si Casto kompenzuji navazovanim rizikovych vztahli na
internetu. Stale vice se soustfedi na budovani spiSe virtualnich vztahti, nez na budovani
vztahll v redlném Zivoté. Z tohoto dlivodu jsou pro né tyto itoky mnohem bolestnéjsi nez

pro déti, které vztahy navazuji napf. v roding, nebo v kolektivu. (E-besedy, 2010)

3.4.2 Jak se lisi kyberSikana od Sikany psychické

Charakteristika kyberSikany a bézné psychické Sikany je stejna. Tyrani je provadéno
zamérn¢, opakovang, zahrnuje psychické nasili, v€etné tzv. symbolické agrese. Na obé&ti
tedy nejsou patrné zadné dlkazy fyzického nasili. Toto jednani je zodpovédné za
psychicka traumata obéti, hluboké rany, které na prvni pohled nikdo nevidi. Psychicka
traumata ni¢i osobnost ob¢ti, vyplouvaji na povrch pocity osamélosti, poniZeni a
bezvyznamnosti. Ob&t’ zaziva jakési vyfazeni ze spolecnosti a to nejen ve spoleenském
zivote, ale také v Zivoté virtualnim.

Kde tedy najit hlavni rozdil? Je mozné ho najit hned ve dvou vécech. Prvni rozdil spociva

hlavné v tom, Ze tradi¢ni nepiimé Sikana probih4 na rozdil od kyberSikany tvaii v tvar.
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Dé¢je se tak v pifimém kontaktu agresora a obéti, vétSinou v prostorach Skoly, ptipadné
ptimo ve tiid¢. Kybersikana miize probihat ¢asto i mimo $kolu, vyjimkou neni ani bezpeci
domova. Rodi¢e casto podléhaji dojmu, ze doma se jejich ditéti nemlze nic stat,
kybersikana je, ale dikazem, Zze to neni tak uplné¢ pravda. DalSim rozdilem jsou jisté
nastroje, pomoci kterych kyberSikana probihd. Internet a mobilni telefon jsou nepochybné

mocng¢jsi zbrané, nez telefon a dopisy. (Kolaft, 2011, s. 86)

3.4.3 Prevence kybersikany

V soucasné dob¢€ neexistuje stoprocentni zpusob, jak se pred kyberSikanou a jejimi
utoky branit. Riziko se da pouze snizit dodrzovanim n¢kolika zakladnich pravidel:

e Vidy respektujte ostatni uZivatele
»INecin druhym to, co nechces, aby oni cinili tobeé* (Konfucius)

e Dobfre si rozmyslete, co odesilate a komu
Bud’te opatrni pfi odesilani jakychkoliv citlivych informaci, at’ uz se tykaji jen vés,
vasi rodiny ¢i zndmych.

e Nakladejte s vlastnim heslem, jako s vlastni Zivotem
Utoénik snadno miize vyuzit vasi virtulni totoznost.

¢ Nikdy nikomu neznamému nesdélujte své osobni udaje
Vystupujte pod ptezdivkou a neuvadéjte své jméno, piijmeni, adresu, podle nichz
by vas mohl Uto¢nik vystopovat. Nedavejte nikomu nezndmému své fotografie. Je
velmi dulezité si uvédomit, ze Gtocnik si vase udaje muze poskladat i z riznych
zdrojii. Zadanim e-mailu do vyhleddavacli muze zjistit, jaké informace o sobé¢
uvadite napt. ve svych profilech na socidlnich sitich, v chatovacich mistnostech.

e Seznamte se s pravidly chatu nebo diskuze, at’ vite, co je zakdzano
Seznamenim se s pravidly se jednak muzete vyvarovat jednani, které je v rozporu
S pouzivanim dané sluzby, a pak budete také v€dét, co si mohou ostatni uzivatelé
dovolit k vam, pfipadné jak se proti nevhodnému chovani branit a na koho se

S problémy obratit.

13



e Seznamte se s riziky, které souvisi s elektronickou komunikaci
Pokud budete dopiedu védét, jak se kyberSikana projevuje, tedy co to piesné je,
mate mnohem vétsi Sanci problém zvladnout. Dilezitou roli zde hraje prevence,
kterd by méla nastoupit ve chvili, kdy dit¢ za¢ne pouzivat mobilni telefon nebo

internet.

Na prevenci by se samoziejmé mély podilet vSechny slozky, které se podili na
samotné vychové ditéte, tedy rodina, Skola i spolec¢nost. Své déti kazdy den ucime jak
zvladat vS§emozné nastrahy skuteéného svéta, ale stejné duleZité je naucit naSe déti, jak

obstat proti nastraham, které jim piinasi svét virtualni. (E-bezpeci, 2009)

3.4.4 Jak reagovat

Jak jiz bylo zminéno, riziko kyberSikany je moZzné pouze sniZit, ne mu jednoznacné
zabranit. I kdyZ se na internetu budete chovat sebevice obezietné, riziko stale existuje. Jak
postupovat, kdyz se jiz s kybersikanou potkate? Jako reakce proti zastraSovani, obtéZovani
¢i jinému nevhodnému chovani na internetu obecn¢ plati ¢ty zakladni pravidla:

1. STOP
Nekomunikujte s uto¢nikem, nesnazte se ho odradit od vyhroZzovani, nesnazte se
mstit. Nejspolehlivéjsi obranou je okamzité opustit on-line prostiedi nebo ¢innost,
kde k zastraSovani dochazi.

2. BLOCK
Blokujte pfijimani e-mailt ¢i rychlych zprav obdrZenych od Gtocnika.

3. RECORD
Pokud znéte e-mailovou adresu uto¢nika, mtizete odeslat kopii Skodlivé zpravy
poskytovateli internetovych sluzeb a pozadat jej o odstranéni ptislusné e-mailové
adresy. Pokud odesilatelovu adresu neznate, pozadejte poskytovatele o pomoc.

4. TALK
Nestyd'te se svéfit se svym problémem, nezlstavejte na feSeni problému sami.
Pokud se stane obéti kybersikany dité, je velmi dillezité, aby o situaci informovalo

dospélého. (Media Awareness Network, 2006)
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3.4.5 Pravo a pravni nasledky

Statem ratifikovand ,,Umluva o pravech ditéte” zaruCuje vSem détem

v pedagogickych zatizenich bezpecny pobyt bez posSkozovani zdravi a ohrozeni zivota.

Sikanovani je v fad¢ ptipadu klasifikovano jako trestna ¢innost:

Sikana mize napliiovat skutkovou podstatu trestnych &indi: omezovani osobni
svobody, kradeze, ublizeni na zdravi, poskozovani cizi véci, vydirani, loupeze,
rasoveé motivované skutky, znasilnéni, pohlavni zneuzivani.

Osoba mladsi 14 let neni trestné odpovédnd, ale soud pro mladez ji mize ulozit
podle zakona ¢. 218/2003 Sb., (o soudnictvi ve vécech mlddeze) néktera z
nasledujicich opatieni: dohled probac¢niho tufednika, zafazeni do terapeutického,
psychologického nebo jiného vhodného vychovného programu ve strediscich
vychovné péce, ochranna vychova.

Trestni odpoveédnost mladistvych (14 - 18 let) je posuzovéana soudy pro mladez
podle zakona ¢. 218/2003 Sb. s ohledem na jejich rozumovou a mravni vyspélost
osoby, proti niz se vede trestni fizeni.

Po dovrseni 18 let véku jsou osoby pln¢ trestné odpovédné a projednéavaji se

béznym zplsobem v trestnim fizeni.

Nikdo nema pravo jakkoliv ubliZovat ostatnim a kazdy ma pravo se proti

agresorovi branit! (Policie CR, 2010)

3.4.6 Metodicky pokyn MSMT

Vlednu 2011 byl vydan novelizovany pokyn ministra Skolstvi, mladeze

a télovychovy ¢. j. 24 246/2008-6, ktery upravuje zasady prevence a feSeni kyberSikany.

V tomto dokumentu je upozoriiovano na zodpovédnost jakou ucitelé a piedevsim feditelé

Skol nesou. Ucitelovou povinnosti je po zjisténi vyskytu Sikany neprodlené projevy fesit a

obéti poskytnout potiebnou pomoc. Pokud tak neucini, vystavuje se riziku trestniho

postihu pro neoznameni (§ 368) ¢i neprekazeni trestnému ¢inu (§367). (Metodicky pokyn
MSMT ¢&. j. 24 246/2008-6, 2011, s. 2)
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Dalsim dilezitym bodem metodického pokynu jsou pokyny pro skoly a skolska
zafizeni, jak Sikanovani pfedchazet. Zakladem prevence na Skolach je podpora vztahli mezi
7aky i mezi zaky a uéiteli. Skoly jsou povinny vytvatet pro své zaky bezpetné prostredi
podporovanim solidarity a tolerance, sounalezitosti, posilovanim a podporou kolektivnich
innosti. Reditelé $kol jsou povinni zajistit vzdélavani jak pedagogickych tak
nepedagogickych pracovniki v akreditovanych kurzech zamétenych na problematiku

Sikanovani. (Metodicky pokyn MSMT ¢&. j. 24 246/2008-6, 2011, s. 3)

3.4.6.1 Metody vySetirovani Sikanovani dle metodického pokynu:

A. Pro vySetrovani pocatecni Sikany (se standardni formou) lze doporucit strategii v peti
krocich:

1. Rozhovor s témi, kteri na Sikanovani upozornili a s obétmi.

2. Nalezeni vhodnych svédkii.

3. Individualni, pripadné konfrontacni rozhovory se svedky (nikoliv vsak konfrontace
obéti a agresorii).

4. Zajisténi ochrany obétem.

5. Rozhovor s agresory, pripadné konfrontace mezi nimi.

B. Pokrocila Sikana s neobvyklou formou — vybuch skupinového nasili viici obéti, tzv.
tridniho lyncovani, vyzaduje nasledujici postup:

Prekonani soku pedagogického pracovnika a bezprostredni zachrana obéti.

Domluva pedagogickych pracovnikii na spoluprdci a postupu vysetrovani.

Zabranéni domluvé agresoru na krivé vypovédi.

Pokracujici pomoc a podpora obéti.

Nahlaseni policii.

Vlastni vysetiovani. (Metodicky pokyn MSMT &. j. 24 246/2008-6, 2011, s. 4)

2 T o

V ptipad¢ kyberSikany nastdva problém. Pokud se totiZ tato forma psychické Sikany
odehrava jinde nez v prostorach skoly, je jeji feSeni velmi problematické. Zakon totiz jasné
tika, Ze ucitelé se maji zabyvat jen témi projevy svych zakt, ke kterym dochdzi v ramci

vzdélavani. Na zakladé této skutecnosti byla do pokynu ministra Skolstvi zapracovana
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povinnost Skol zfidit ,,Program proti Sikanovani“, ktery je soucasti Minimalniho
preventivniho programu. (Rogers, 2011, 14 s.) Na jeho tvorbé se maji podilet vSichni
pedagogové. Hlavni soucasti tohoto programu je povinnost kazdé skoly mit vypracovan

krizovy plan, dle kterého by méla skola pti vyskytu Sikany postupovat.

3.4.7 Konkrétni pripady kyberSikany

Jeden z prvnich a zaroven nejtragi¢téjSich evropskych ptipadu se odehral v Polsku.
Obéti byla 14 leta Anna Halman. Pét spoluzakt podrobilo Annu pted celou tfidou sexualni
Sikang (strhali z ni Saty a predstirali, Ze ji znasiliuji). Celou scénu nahrali na mobil a
vyhrozovali divce, Ze nahravku zvetejni na internetu. To také pozdéji ud€lali, video
umistili na stranku YouTube. Pro Annu to m¢la byt pomsta za to, Ze s jednim z chlapcii
nechtéla chodit. Anna pozd¢ji spachala sebevrazdu.

Ttinactiletd Megan Meier prozivala n¢kolik tydnt virtualni lasku s chlapcem, se
kterym se seznamila na internetu. Po Case ji zacal psat zpravy plné nenavisti, jak je
odporna a jak by byl svét bez ni lepsi. Megan se obé&sila. Pii vySetfovani se zjistilo, ze za
chlapce se vydavala 50 leta matka Meganiny byvalé kamaradky. A timto zpusobem se ji
chtéla pomstit za to, Ze uz nechtéla kamaradit s jeji dcerou. (Nebud’ obét’, 2010)

V Japonsku Vv roce 2003 zavrazdila 11 leta skolacka svou spoluzacku a jako divod

svého ttoku uvedla, Ze ji nastvalo, co o ni napsala na internetu. (Cerny, 2009)

3.5Kybergrooming

Kybergrooming je oznaceni pro jednani osoby, ktera se snazi zmanipulovat
vyhlédnutou obé&t’ a donutit ji k osobni schiizce. Pro tyto manipuldtory uzivdme termin
kybergroomer, nebo predator. Kybergroomerovym cilem je vyvolat v obéti falesnou
divéru a tim ji pfimét k osobni schizce. Vysledkem této schlizky zpravidla byva sexualni
zneuziti obéti, fyzické nasili na obéti, zneuziti pro détskou pornografii apod.
Kybergrooming je druh psychické manipulace, kterd je realizovdna prostfednictvim

internetu, mobilnich telefont a dalsich souvisejicich technologii. (Kopecky, Krejci, 2010)
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3.5.1 Kde se s kybergroomingem miiZete potkat

Kybergrooming je vazan na komunikacni platformy, nejcastéji vetejny chat,
internetové seznamky, instant messengery a technologie VoIP, kupiikladu ICQ, QIP,
Skype. V neposledni fadé samoziejmé socialni sité jako jsou Facebook, Twitter, MySpace,
Badoo atd. Podle fady vyzkumu je kybergrooming provozovan hlavné pomoci instant
messengert, zpravidla ve vice nez 56% ptipadi. (Kantorova, 2011) Vyuzivany jsou kromé
toho také inzertni portaly, na kterych se détem nabizeji rizné moznosti vydelku, Casto také
navstévuji portaly, které jsou zamétené pfimo na nezletilé uzivatele internetu. To jsou
napiiklad détské portaly, herni portaly a mnoho dalSich internetovych stranek zamétenych

hlavné na volny cas.

3.5.2 Jak manipulace probiha

Psychickd manipulace v rdmci kybergroomingu probiha obvykle delsi dobu, vétSinou
od tfech mésici po dobu n¢kolika let. Doba manipulace je pfimo zavisla na divétivosti
obéti. Existuji pifipady, kdy kybergroomer manipuloval dité skoro dva roky, nez doslo

k osobnimu setkani a sexualnimu zneuziti. (Kopecky, 2010)

3.5.2.1 Nejcastéjsi typy obéti Kybergroomingu

1. Déti s nizkou sebetictou nebo nedostatkem sebediivéry — tyto typy obé&ti je snazsi
citové ¢i fyzicky izolovat.

2. Déti s emocionalnimi problémy, obéti v nouzi — Casto se snazi najit nadhradu za své
rodice a hledaji pomocnou ruku.

3. Déti naivni a prehnané daveérivé — Existuje vétsi pravdépodobnost zapojeni do on-

vvvvv

(Kopecky, 2010)
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3.5.3 Zakladni etapy manipulace

1. Vzbuzeni diivéry a izolace obéti

Prvni, ¢eho se uto¢nik snazi docilit, je vzbudit dGvéru u vybrané obéti. Utoénik
se napiiklad stavi do pozice osoby, ktera ditéti, tedy obéti rozumi, a ktera chape jeho
problémy. Zarovenn se snazi dité presvédCit, ze on mu rozumi, protoZze se potyka
S obdobnymi problémy a projevi snahu ditéti podat pomocnou ruku. Kybergroomer se
snazi dostat do pozice nejlepsiho kamarada. Kybergroometi s détmi fesi citliva témata,
jako je naptiklad rozvod rodict apod.

Utoénik se zaroven snazi svou obé&t izolovat od jeho nejblizsiho okoli, to je
rodiny i kamarada. V této etapé se Casto podaii Gtoc¢nikovi ziskat telefonni ¢islo na
mobil, jeho adresu nebo adresu $koly, kterou dit€ navstévuje.

2. Budovani kamaradského vztahu

Kybergroomer jeho vztah sobéti posiluje riznymi darky, penézi, drahymi
hrackami, poc¢ita¢ovymi hrami. Tyto darky dava ditéti bez konkrétni pfi¢iny, v podstaté
dit¢ podplaci.

3. Vytvareni zavislosti obéti na osobé uto¢nika

V této fazi vznikd zéavislost na uto¢nikovi. Kybergroomer znd nejintimnéjsi
tajemstvi ditéte, které nema ani tuSeni, jak mocnou zbran Gto¢nikovi poskytlo. Déti pak
zacinaji lhat rodicim o tom, S kym a jak travi svilj volny €as. Nesveiuji se se svymi
problémy rodi¢tim, nybrz kybergroomerovi, ktery se svym pisobenim na dité zatim
stal dlivérnym a vyjime¢nym pfitelem.

4. Osobni setkani

Prvni setkani s obéti mize byt zcela nevinné, jen za Gcelem prohloubeni davéry
naptiklad malym darkem. Obét’ timto nabude dojmu, Ze Uto¢nik je neSkodny, a Ze je
opravdu tim Gzasnym kamaradem, za kterého se vydaval.

5. Zneuziti ditéte

Posledni etapou a logickym zakonfenim vybudovaného vztahu je sexudlni
obtézovani a zneuziti ditéte. Pokud ma kybergroomer dost uCinnych nastroji
k manipulaci, mize obét donutit Kk opakovanym schiizkam, kde jeho utoky pokracuji.

(E-bezpeci, 2008)

19



3.5.4 Ochrana pred kybergroomingem

Nejlepsi a nejspolehlivéjsi obranou proti kybergroomingu je prevence, kterd spociva
hlavné v informovanosti pedagogii, rodici i zakd o nebezpeCich této internetové
manipulace. Velmi dulezitym preventivnim opatfenim je dostatecna komunikace mezi
rodi¢em a ditétem. Existuje n€kolik pravidel, jakymi by se m¢li fidit rodice déti, které jsou
na internetu néjakym zptisobem aktivni. (Kopecky, 2010)

Zékladni pravidla pro rodic¢e podle Mgr. Kopeckého:

1. ,,Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze
| kdyz je vase dité v bezpeci domova a sedi u pocitace, nemusi to znamenat, Ze
je v bezpeci!

2. ,,Pocitac ditéte nechejte na verejné dostupném misté, napriklad v obyvacim
pokoji, které miizete namatkou kontrolovat. *

3., Vysvetlete diteti, jaka rizika miize internet predstavovat. *

4. |V pripade, zZe se vaSe dité dostane do problémii spojenych s kybergroomingem,
kybersikanou ¢i dalsimi nebezpecnymi komunikacnimi jevy, nepouzivejte nefunkcni
metodu zakazu prdace s pocitacem a internetem! Uvédomte si, ze kdyz diteti doma
zakazete pocitac a internet, najde si jinou cestu, jak se k témto nastrojium dostat (u

kamarada, ve skole, prostrednictvim mobilniho telefonu atd.).

3.5.5 Pripady kybergroomingu

Vratny Pavel Hovorka pfes sluZzebni internet vyhledaval malé chlapce ze socialné
slabsiho prostiedi, zjiStoval jejich z4jmy a sliboval jim penize nebo splnéni jejich ptani, za
to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim jejich sexualniho
zaméteni, pak chlapce vydiral a nutil k ordlnimu ¢i analnimu sexu. Svou prvni obét’ ziskal
tak, Ze ji v Cervenci roku 2005 namluvil, Ze vyhréla soutéz ,,Dit¢ VIP*. Hovorka vyuZzival k
seznamovani internetové servery, nejdiive chatoval, pak telefonoval, nasledovalo pozvani
obéti k nému do prace. Soud uznal Hovorku vinnym celkem ze sedmi piipadt pohlavniho
zneuzivani a tfindcti pfipadil vydirdni. Navic také ohrozovani mravni vychovy mladeze a

ze svadéni k pohlavnimu styku. Hovorka byl odsouzen na 8 let vézeni. (E-bezpeci, 2009)
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3.6 Kyberstalking

Pojem kyberstalking je vykladan jako obtézovani, nebo nechténd komunikace
prostiednictvim technologii, jakou jsou pocitace, globalni polohovy systém, mobilni
telefony, kamery atd. Narodni centrum pro obéti zlo¢inu (National Center for Victims of
Crime) sidlici ve Washingtonu, definuje kyberstalking jako ,,vyhruzné chovani, nebo
nechténé sexualni navrhy spojené suzivanim internetu a jinych forem on-line
komunikaci.* Kyberstalkefi mohou uzivat e-mail, chatovaci mistnosti, diskusni fora, GPS
technologie, odposlouchéavaci zafizeni, skryt¢ kamery a dalsi prostiedky, které jim

umoziuji zaméfit se na svou obét’. (Safety Web, 2010)

3.6.1 Rozdil mezi stalkingem a kyberstalkingem

., Ve forenzni psychologii je stalking obecné povazovan za specifickou variantu nasili.
Jejim hlavnim znakem je obsesivni upnuti se zndmého nebo neznamého pachatele na
urcitou osobu, kterou pak obtézuje systematicky a uporné projevy, nevyiddané a nechténé
pozornosti. “ (Cirtkova, 2008, s. 53)

Pachatel pronésleduje obét’, kterou si vyhlédl, dopisy, pomoci SMS zprav, ,,darka* o
které¢ obét’ nestoji, nebo se snazi vettit do jeji blizkosti. Motivy pro tento zptlisob
obtéZovani jsou rizné. Pronasledovatelé Casto uvadéji pro své jednani dost ¢asto povrchni,
nepravé nebo zkreslené motivy. Za skute¢né motivy stalkingu je pokladdno hlavné
vyhledavani blizkosti s vybranou obéti, ziskani kontroly nad jejim Zivotem, rozhodnuti
znicit psychické i fyzické zdravi obéti. (Cirtkova, 2008, s. 53)

Pokud spojime stalking s vyuzitim IT technologii, vznikne kyberstalking.

Kyberstalking a stalking se od sebe moc nelisi. Pachatelem byva z vétsi ¢asti muz a
v roli obéti je vétsinou Zena, ale nemusi to byt nutné pravidlem. Zeny se dopoustéji spise
leh¢i formy stalkingu. U kyberstalkingu je vétSi pravdépodobnost, Ze se pachatel a obét’
Vv realném svété znaji. Kyberstalking je atraktivni pro §ir§i okruh pronasledovateld, je totiz
mnohem sndze dostupny. Umoznuje, v podstaté bez vétsi namahy, terorizovat obét’ na
velkou vzdalenost. Pravé ztohoto divodu nékteré staity v USA piijaly legislativu proti

kyberstalkingu. (Cirtkova, 2008, s. 63)
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3.6.2 Zakladni projevy stalkingu

Opakované pokusy kontaktovat obét’ pomoci dopisi, e-maili, telefonatia, SMS zprav,
zasilani ,,darka“, posilani vzkazu na ICQ, Skype, chat, VolP apod.

Obsah zprav muze byt jak pfijemny, tak urazejici a zastraSujici. Neni vyjimkou, ze
prvotni zpravy jsou opravdu piijemné, stalker se snazi ziskat kontakt s obé&ti, pozdéji
zanou mit zpravy urazejici charakter. Stalker se snazi vyuzivat vyhrozZovéni, citové
vydirani, vyvolani pocitl viny apod.

Demonstrovani moci a sily stalkera

Je kladen diiraz na pfimé nebo nepiimé vyhruzky, které vzbuzuji v obéti strach
a obavy. Patfi sem pronésledovani obéti cestou do prace, na nakup, ¢ekani na obét’ pred
domem atd. Vyjimkou neni vyhroZovani nasilim ¢i zabitim. Pronasledovany se Casto stava
obéti sexualné motivované vrazdy. Vyhruzky se opiraji o znalosti o obéti, jako jsou: ,,Vim,
kde jsi, co délas, vidim té...“.

Destrukce véci obéti

Dalsi etapa stalkingu je poSkozovéni a niCeni véci obéti. Do této kategorie se da
zatadit 1 zasilani vird e-mailem, stejn¢ jako jiné druhy invazivnich technik spojenych se
snahou dostat se k osobnim tdajim prostiednictvim elektronickych medii.

Stalker se vydava za obét’
Snaha poSkodit reputaci obéti stalkerem

V ramci stalkingu 1 kyberstalkingu se Uto€nik snazi oernit svou obét. RozSifuje
nepravdivé informace o okoli obéti. Kyberstalking se projevuje tfeba tak, Ze utocnik

vytvoti blog, na ktery umist'uje vymyslené informace. (E-bezpeci, 2008)

3.6.3 Zakladni typologie stalkera (P.E. Mullen)

1. Byvaly partner (Rejected stalker)
Tento typ stalkera ma v mnoha piipadech slabé socialni dovednosti a povrchni
socialni kontakty. Jeho chovéni je ovlivnéno touhou obnovit vztah, ¢i muze jit o
odplatu za odmitnuti.
2. Uctivaé (Intimacy seeker)
Typ stalkera zvany Uctiva¢ touzi po vztahu s osobou, kterd ho né&jakym

zpusobem zaujala. Mezi tyto stalkery patii hlavné tzv. pronasledovatelé celebrit.
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Neobratny napadnik (Imcompetent suitor)

Do této kategorie spadaji predev§im utocnici, ktefi jsou socidlné¢ neobratni
s malou schopnosti se seznamit. VétSinou neni tak vytrvaly jako jiné typy stalkert.
Pokud se jeho obét’ obrati na policii, pronasledovani v mnoha piipadech ustane.
UbliZeny pronasledovatel (Resentful stalker)

Zlostny pronasledovatel, ktery pronasleduje svou obét kvili skute¢nému ¢i
domnélému zranéni, které mu podle n¢ho obét’ privodila. VéEétSinou se omezuje na
slovni utoky, pravdépodobnost fyzického napadeni je u tohoto typu stalkera minimalni.
Sexualni uto¢nik (Predatory stalker)

Cilem tohoto typu stalkerii je Utocné az sexualné agresivni chovani, stalker
usiluje o fyzicky nebo sexualné¢ motivovany titok na svou obé&t’.

Poblouznény milovnik (Erotomaniac and morbidly infatuated stalker)

Tento typ stalkera véfi, ze obét, kterou si vyhlédl, je do ného zamilovana.
Nereaguje na jakékoliv pravni feSeni, pokud se nedostane do péce psychologa, ve
stalkingu nadale pokracuje.

Kyberstalkeri (Cyberstalkers)

Kyberstalketi vyuzivaji diskusni fora, ve kterych vystupuji prevazné pod
faleSnou identitou a snazi se kontaktovat obét. Pripadné ziskavaji informace od
ostatnich uzivateli internetu. K tomuto ucelu vyuzivaji ruzné typy spywarovych
programii. Neuchyluji se k fyzickému utoku a své pronasledovani realizuji vyhradné
prostiednictvim elektronickych medii. Kyberstalking je uZivan jako doprovodny jev a
jeho ptiznaky miizeme nalézt u vSech kategorii stalkerd. Z toho plyne, ze kazdy stalker

mize byt zaroven i kyberstalkerem. (E-bezpeci, 2009)

3.6.4 Obéti stalkingu

,, Obéti stalkingu se miize stat kdokoliv nezavisle na véku, pohlavi, socialnim statutu,

kulturnim zazemi, vzhledu ¢i sexudlni orientaci. (Cirtkova, 2008, s. 82)

U stalkingu je velmi obtizné stanovit pocatek pronédsledovani. Zrodi se prakticky

v okamziku, kdy obé&t sama usoudi, Ze snahy pronasledovatele o kontakt jsou pro ni

nechténé a nevyzadané. Nechténé projevy naklonnosti se stanou stalkingem, kdyz obét

dojde k presvédéeni, ze se pronasledovatel vméSuje do jejiho soukromi, naruSuje ho
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a ziskava nad ni kontrolu. Obét’ dost ¢asto obtizn¢ odlisSuje neskodné projevy a nevyzadané

pozornosti od projevi, které jsou nebezpeéné. (Cirtkova, 2008, s. 83)

V dnesni dobé se fesi problém, aby pronasledovani byli uznani a akceptovani jako

obéti. Jejich vérohodnost jako obéti pronasledovani byva casto zpochybnovana. Je to

predevSim z toho divodu, Ze prondsledovatelé provadi své aktivity pod plastém lasky.

Stalkefi disponuji zna¢nou znalosti o soukromi své obéti, proto je pro okoli

nepiedstavitelné, Ze takova posedlost mohla vzniknout bez piedchoziho vztahu. (Cirtkova,

2008, s. 84)

3.6.5 Jak se branit

Existuje n€kolik strategii, jak mizeme podpofit ukonceni kyberstalkingu.

Byt pri komunikaci velmi opatrni: mit na paméti, Ze ne kazdy je ten, za koho
se vydava.

Diikladné si rozmyslet slib nového a dokonalého vztahu.

Vyty¢it si hranice s ohledem na komunikaci sexualni povahy a dodrZovat je.
Neodpovidat a rozhodné nijak nereagovat na hrozby a posméchy.

Upozornit na tyto hrozby provozovatele chatu, pokud je to mozné. Tato
informace miiZze pomoci i jinym uZivateliim, tedy pripadnym potencionalnim
obétem.

Vyhnout se rozdavani osobnich kontaktd tzn. upravit si osobni profil
a vSechny informace osobni povahy odstranit.

Ignorovat, piripadné zablokovat jakéhokoliv uZivatele, ktery vas obtézuje. (E-
bezpeci, 2008)

Kontaktovat odborné instituce

Obét by méla kontaktovat Policii CR, pokud pocituje intenzivni strach. To je
hlavni ukazatel toho, Ze situace neni normalni. DalSi organizace, které je mozné

kontaktovat, je napt. Bily kruh bezpeci. (Kopecky, 2010, s. 12)
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3.6.6 Pravni ramec stalkingu

Zavedeni pronasledovani, tedy stalkingu do trestniho zakona narézelo na zasadni nejasnost.
Jak dlouho musi stalker svou obét” obtézovat, aby bylo mozné ho obvinit? Ministerstva
vhitra a spravedlnosti se tedy dohodla, Ze stalking musi trvat nejméné jeden mésic.
Minimalni lhuty stalkingu se musi pohybovat Vrozmezi od 4 do 6 tydnd. Policie je
schopna pachatele obvinit, pokud jsou dodrzeny tfi zdkladni podminky:

1. Musi byt jednoznacné, Ze pronasledovatel ¢ini proti vili obéti.

2. Pronasledovani musi byt intenzivni.

3. Pronasledovani musi byt dlouhodobé.
Stalking je od roku 2010 vykladan jako trestny ¢in nebezpecné pronasledovani (§354).
(Kopecky, 2010, s. 11)

§ 354 Nebezpecné pronasledovani

(1) ,,Kdo jiného dlouhodobé prondsleduje tim, zZe
a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
b) wvyhledava jeho osobni blizkost nebo jej sleduje,
C) wytrvale jej prostrednictvim prostredki elektronickych komunikaci, pisemné nebo
jinak kontaktuje,
a) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo
b) zneuzije jeho osobnich udajii za vucelem ziskani osobniho nebo jiného kontaktu,
a toto jednani je zpusobilé vzbudit v ném diivodnou obavu o jeho Zivot nebo zdravi
nebo o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na
jeden rok nebo zdkazem cinnosti.
(2) Odnetim svobody na Sest mésicu az tri roky bude pachatel potrestan, spdacha-li ¢in
uvedeny v odstavci 1
a) wvuci diteti nebo téhotné Zené,
b) se zbrani, nebo

C) nejméné se dvéema osobami. * (Trestni zakonik, 2009, s. 142)
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3.7Happy Slapping

Happy slapping je relativn€ novy fenomén, ktery se objevuje hlavné u déti z velkych
mést. Poprvé se objevil mezi teenagery v Londyné v roce 2004. Obvykly scénai této
»Zabavy* spociva ve fyzickém napadani ndhodnych kolemjdoucich, nebo spoluzaki ve
Skole skupinou uto¢nikil, kdy jeden z nich vzdy Utok nataci napt. na mobilni telefon. Tyto
zab&ry poté ttocnici s oblibou §ifi posilanim z telefonu na telefon, pieposilanim e-mailem,
nebo pfimo vystavenim na internet. To, co zacalo jako détska hra na jihu Londyna, se
béhem dvou nasledujicich let zménilo v on-line obchod. V roce 2006 pfinesla americka
televize ABC News zpravu o stovkach videi, které obsahuji utoky, nebo nasili na nic
netusicich obétech. Jak bylo zjisténo, tato videa byla na internetu prodavéna a tim byl

prakticky spustén boj, o co nejvice Sokujici nahravku. (Monu, Mortenbock)

3.7.1 Happy slapping jako trestna ¢innost ve svété

Utoky se postupem Gasu stavaly stale brutalngjsi, neni vyjimkou ani piipad, kdy
takovato ,,zabava“ skoncila smrti. Z tohoto divodu nékteré stity zacaly pracovat na
legislativnich a exekutivnich opatienich. (E-bezpeci, 2008)

V Anglii byl vynesen rozsudek za Happy slapping poprvé v roce 2008. Tehdy dva
pachatelé¢ napadli nezndmého muze, ktery pozdéji na nasledky svého zranéni zemfel.
Piipad by nebyl nijak neobvykly, ale cely incident natdCela mlada divka na mobil. Tato
divka byla pozdé€ji odsouzena na dva roky vézeni. V roce 2007 se stal Happy slapping
trestnym ¢inem také ve Francii. Tento dodatek do zdkona o pfepadeni prosadil Nicholas

Sarkozy. Ve Francii hrozi za tento trestny ¢in az pét let vézeni. (Nebud’ obét’, 2010)
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3.7.2 Happy slapping jako trestna ¢innost v CR

V Ceské republice Happy slapping neni zatim definovan jako trestny &in. V trestnim
zakoniku, ale najdeme fadu paragrafti, které slappeti porusuji. Jsou to napiiklad paragrafy:
§ 150
Neposkytnuti pomoci
(1) Kdo osobé, kterd je v nebezpeci smrti nebo jevi znamky vazné poruchy zdravi
nebo jiného vazného onemocnéni, neposkytne potrebnou pomoc, ac tak mize ucinit
bez nebezpeci pro sebe nebo jiného, bude potrestan odnétim svobody az na dvé
léta.
(2) Kdo osobé, ktera je v nebezpeci smrti nebo jevi znamky vazné poruchy zdravi
nebo vazného onemocnéni, neposkytne potrebnou pomoc, ac je podle povahy
sveho zaméstnani povinen takovou pomoc poskytnout, bude potrestan odnétim

svobody az na tri léta nebo zdkazem cinnosti.

§ 367
NeprekaZeni trestnému ¢inu
Kdo se hodnovérnym zpiisobem dozvi, Ze jiny pripravuje nebo pacha trestny cin, bude
potrestan odnétim svobody az na ti léta; stanovi-li tento zakon na néktery z techto

trestnych cinu trest mirnéjsi, bude potrestan onim trestem mirnéjsim.

§ 368
Neoznameni trestného ¢inu
Kdo se hodnovérnym zpusobem dozvi, Ze jiny spachal trestny ¢in a neoznami tak bez

odkladu statnimu zastupci nebo policejnimu organu, bude potrestan az na tvi léta.

3.7.3 Jaky je duvod porizovani zaznamu?

Jaky divod k Happy slappingu déti maji, popisoval v pofadu Mugging for Kicks na
MTYV Sestnactilety Many Logan z Londyna: , Kdyz vidite v parku sedeét nékoho, kdo

3

vypada hodné hloupé, tak prosté bezite k nemu a rychle ho vyridite. Je to prosté zabava.
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Podle odbornikl na déti a mladez, je pfi¢inou tohoto jednani piedevs§im vychova v roding,
ve Skole a zaroven to, jak déti travi sviyj volny ¢as. (iDNES, 2008)

Tento trend se S$ifi rychle, déti mohou narazit na tato videa velmi snadno. Pii
pousténi svych oblibenych videoklipi, mizou narazit na zdznam, kde je nékomu brutalné

ublizovano. Je to ptece ,,zabava“! (Barnfield, 2005)

3.7.4 Konkrétni pripady Happy slappingu

Policie zatkla tii 14 leté chlapce, ktefi byli podezieli ze znasilnéni 11 leté divky.
Vedeni Skoly bylo na tento ¢in upozornéno poté, co jeden ze Skolnich zaméstnanct nasel
zaznam tohoto ¢inu na mobilu jednoho ze studentd.

Policie zah4jila vySetfovani ve véci DVD, které mimo jiné obsahovalo zaznam, kdy
par dospivajicich mladik pohlavné zneuzilo jedenéctiletou divku a poté ji zapalilo vlasy.
Kopie nahravky byly tdajné prodany. (E-bezpeci, 2008)

V Ceské republice policie vysetfuje piipad ze zakladni $koly v Brng. Ctrnactilety
hoch napadl svého o rok mladsiho spoluzéka. VSe bylo nato¢eno na mobilni telefon a toto
video poté kolovalo na internetu. Nahravka tohoto incidentu byla umisténa na webové

stranky YouTube. (Televizni noviny, 2012)
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4 Analyticka cast

4.1 Uvod do problematiky

Jako téma bakalaiské prace byla zvolena problematika nebezpeci, se kterymi se
mohou setkat déti pii jakékoliv praci s internetem. Vzhledem k tomu, Ze pocita¢ je mozné
nalézt skoro v kazdé rodiné, z vétsi Casti spiSe dva, je na mist¢ déti v tomhle ohledu
vzdélavat.

Déti se uci, jak spocitatem pracovat, jak pouzivat jednotlivé komponenty a
postupem casu umi pocita¢ pouzivat mnohdy lépe nez jejich rodice. Je nutné mit na
paméti, ze neni dulezité jen, jak pocita¢ ovladat, jak si zapnout oblibenou hru, jak spustit
internet, nemén¢ dilezité je zaroven naucit déti, jak se na internetu chovat. Na vzdélavani
déti o prevenci nebezpecného pouzivani internetu se podili rodina, Skola a jisté také
spolecnost kolem nas. Rodina ma v tomto sméru urcit¢ hlavni podil. Rodi¢e uci své déti od
malicka, jak zvladat nejriznéjsi situace. Jednou z hlavnich véci, které se rodi¢e snaZzi

'66

détem od prvnich krackt sdélit je: ,,Nebav se s nikym, koho neznas!“ Uci své déti, aby
byly velmi obezietné pfi setkani s cizi osobou. Na toto varovani by neméli zapominat ani
v dobé, kdy se jejich potomek, zacne aktivné zapojovat do svéta internetu.

Cilem vyzkumu bylo hlavné zjistit, jaké maji déti znalosti o nebezpecich, ktera jim
internet pfinasi a zaroven, jak se v konkrétnich situacich zachovaji. Zaroven bylo tcelem
zjistit, zda rodice vi, jak jejich déti travi Cas na internetu a jaka je jejich znalost o
konkrétnich hrozbach. Do tohoto vyzkumu byly zahrnuty déti z 3. a 4. tfidy zékladni $koly,

ktera se nachazi ve sttednich Cechach. Tohoto Setfeni se zucastnili zaroven rodice déti.
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4.2 Z4kladni $kola ve stiednich Cechach

Pro dané téma bakalaiské prace byla zamérné zvolena mald zakladni Skola ve
stiednich Cechach. Hlavnim diivodem pfitom bylo zjistit, jakym zptisobem fesi preventivni
program Skoly mimo velkomésta. Na této zdkladni Skole je preventivni program, zaméteny
na nebezpecné chovani na internetu, bran velice vazné.

V ramci primarni prevence Skola spolupracuje se vSemi vhodnymi institucemi
v okrese, kde se nachazi. Na tyto instituce se Skola obraci pii feSeni vaznych vychovnych
prestupkl a zaroven s témito institucemi spolupracuje pii rtiznych akcich, které porada.
Mezi tyto instituce patii napiiklad Policie CR, Pedagogicko-psychologicka poradna, Daim
svétla, Stiedisko vychovné péce, socialni odbor, Poradna pro rodinu, manzelstvi a
mezilidské vztahy. Tato Skola ma vypracovan sviyj vlastni Minimdlni preventivni program,
s jehoz naplni jsou pedagogiCti pracovnici seznamovani na pravidelnych poradach. Pro
zaky je zpfistupnéna informacni nasténka, ktera je umisténa v hlavni budové Skoly.

(Minimalni preventivni program, 2011, str. 7)

4.2.1 Aktivity v oblasti negativnich socialné patologickych jevi

V ramci prevence Skola potfada pro své zaky nékolik aktivit, na kterych se uéi, jak se
chovat, jak se t€émto negativnim jevim branit. U¢i se zde rozpoznévat, co je dobré a co
Spatné. Piipadné se setkavaji s ob&mi tohoto chovani. Pro Zaky jsou poradany besedy
s kriminalisty z Odboru pro odhalovani zdvazné obecné kriminality, besedy s policii CR,
navstévuji Poradnu pro rodinu a Centrum obétem domaciho nésili. Dalsi dulezitou
aktivitou je tzv. Socidlni klima tfidy, jejimZ cilem je vytvafeni vztahli mezi zaky a uciteli,
posileni pozitivnich vazeb a =zlepSeni komunikace v ramci kolektivu. (Minimalni
preventivni program, 2011, str. 8)

Skola potada divadelni predstaveni, rozdava zakéim materialy, viz piiloha &. I, kde se
pomalu seznamuji s jednotlivymi nebezpecimi. V lednu tohoto roku probéhlo divadelni
predstaveni divadla Ve tfi, se kterym Skola také spolupracuje. Predstaveni byla uvedena
dvé, kazdé pro jinou vékovou kategorii. Obé vystoupeni méla, ale spolecné téma —

Pocitate a jejich mozné zneuzivani. Pro déti z prvniho stupné bylo piedstaveni vice
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zamé&feno na seznamovani se s cizimi lidmi po internetu. Druhy stupein mél dale zahrnutou

¢ast o kybersikané.

4.2.2 Metody pri realizaci prevence

Na této Skole je uplatiiovano né€kolik metod, jak prevenci realizovat:

1. Modelové situace, které jsou zameétené hlavné na asertivni chovani (rozhodovani,
komunikace, zptisoby vyjednavani v situacich s odmitanim navykovych latek).

2. D¢ti nacvicuji, jak odmitat cigarety, alkohol a drogy.

3. Do vychovn¢ vzdé€lavaciho programu jsou zarazovany nabidky, které propaguji zdravy
zivotni styl.

4. Jsou potadany zaZitkové programy, které jsou tmelicim prvkem tfidnich kolektivi.

5. Skola porada riizné zajmové Einnosti rozvijejici tvofivost, vztah k hudbé a jiné &innosti,

které vypliuji volny ¢as zaku. (Minimalni preventivni program, 2011, str. 9)

4.2.3 Postupy reSeni Sikanovani

Utinné a bezpeéné vysetieni Sikany vychazi z kvalifikovaného odhadu stadia a formy
Sikanovani. Je rozdil mezi vySetfovanim pocatecniho a pokrocilého stadia Sikany, z toho
ditvodu se uplatiiuji 1 jiné metody:
A. Metoda pro vySetfovani pocatecni Sikany
1. Vedené rozhovory s témi, ktefi na Sikanu upozornili a dale s ob&étmi.
2. Nalezeni vhodnych svédki.
3. Individudlni, pfipadn¢ konfronta¢ni rozhovory se svédky, nikoliv v§ak konfrontace
ob¢ti a agresort.
4. Zajisténi ochrany obétem.
5. Rozhovor s agresory, piipadné konfrontace mezi nimi.
B. Pokrocila sikana s neobvyklou formou
1. Piekonani Soku pedagogického pracovnika a bezprostfedni zachrana obéti.
2. Domluva pedagogickych pracovnikl na spolupraci a postupu vySetiovani.
3. Zabranéni domluvé agresort na kiivé vypovedi.
4

Pokracujici pomoc a podpora obéti.
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5. Nahléseni policii.

6. Vlastni vySetfovani.

Pii samotném feSeni Sikanovani S$kola spolupracuje s Pedagogicko-
psychologickou poradnou a se Stiediskem vychovné péce, piipadné s policii CR.
Déle se pracuje s agresorem, je nahlizeno na jeho vlastni chovani, jeho motivy,
zéaroven se nahlizi na jeho rodinné prostfedi. Pro napravu situace je také potieba
pracovat s celym tfidnim kolektivem. Je nezbytné¢ vypotadat se také s traumaty
téch, ktefi prihlizeli, ale nezasahli, tzv. ml¢ici vétSina. V mimoradnych ptipadech je
mozné uzit dalsi opatfeni, napf. je doporuCen diagnosticky pobyt ve Stiedisku

vychovné péce. (Minimalni preventivni program, 2011, str. 14 — 15)

4.3Pouzité dotazniky a jejich popis

V praktické casti bakalaiské prace byl vyzkum realizovan pomoci kvalitativniho
vyzkumu a jeho cilem tedy bylo, dostat se spise do hloubky problému. Vlastni $etfeni bylo
provedeno pomoci dotaznikové metody a vedenim rozhovorti s détmi a jejich rodici.
Samotné dotazniky jsou soucasti ptilohy ¢. I a ¢. II. Byly zde pouzity dva rtzné typy

otazek:

1. Oteviené otazky — Davaji dotazovanému pfilezitost vyjadiit se k problému vlastnimi
slovy.
2. Zavrené otazky — Dotazovany ma k dispozici uréity pocet odpovédi, ze kterych vybira

jemu nejbliz§i moznost.

4.3.1 Dotaznik pro rodice

Dotaznik pro rodice obsahuje otdzek celkem 16 a odpovidali na né€ rodice déti z 3. a
4. tfidy zakladni Skoly. V tivodu dotazniku jsou uvedeny otdzky, které jsou zaméieny
hlavné na znalost rodict, jak jejich déti travi Cas u pocitace. V prostiedni ¢asti byly pouzity

otazky ohledné védomosti o nebezpeCich, kterym jsou déti na internetu vystaveny.
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Zaveérecna cast dotazniku byla sestavena tak, aby bylo zjisténo, jak by se rodice v urcitych

konkrétnich situacich zachovali.

4.3.2 Dotaznik pro déti

Dotaznik pro déti obsahuje celkem 15 otazek, na které odpovidaly déti z 3. a 4. téidy
zakladni skoly. V uvodu samotného dotazniku jsou umistény otdzky zaméfené na pohlavi,
vek respondenta. Druha Cast dotazniku se tyka kyberSikany a jiného nevhodného chovani
na internetu. Posledni ¢ast byla zaméfena hlavné na zjisténi, zda jsou déti v tomto véku
aktivni na socialnich sitich a zda jsou ochotné se setkat s nékym, koho touto cestou

poznaji.
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5 Zhodnoceni vysledkiu

Vyzkumu zaméteného na zjisténi, jak jsou déti uzivajici internet informované v
problematice bezpe¢ného chovani na internetu, se zlcastnilo celkem 67 respodentd,
Z nichz bylo 37 rodict a 30 déti. Déti, které se tohoto vyzkumu zucastnily, navstévuji 3. a
4. tfidu na vybrané zakladni Skole. Détem byly rozdany dotazniky od jejich tiidnich

ucitelt. Dale se do tohoto vyzkumu zapojili také rodice zaki.

5.1 Dotaznik pro rodice

W

Z graft ptilozenych v pfiloze €. I, je patrné zastoupeni rodicu, kteii se vyzkumu
zhastnili. Uvodni &ast dotazniku byla vénovéana zjisténi, zda rodi¢e maji povédomi o
¢innostech, kterymi se déti na internetu zabyvaji. Jedna z prvnich otazek, byla zaméfena na
predstavu rodict, kolik ¢asu jejich déti travi u pocitace. 45, 95% rodica uvedlo, Ze je to
méné nez hodinu denné, 29,73% uvedlo od jedné do dvou hodin a nejmensi zastoupeni
24,32% méla odpoveéd’ vice nez dveé hodiny. Z 91,89% rodice uvedli, Ze jejich déti mohou
doma pouzivat internet, zbylych 8,11% uvedlo, ze nikoliv. Z téchto 34 rodici, kteti pousti
své dit¢ doma na internet, ma v 16 piipadech dit¢ pocita¢ ve svém pokoji, 18 rodict
uvedlo, ze pocita¢ ma dité na vefejném misté, napt. V obyvacim pokoji. V otazce €. 5 bylo
mozné zvolit si z vice odpovédi, rodi¢e zde méli zvolit, K jakym Einnostem jejich dité
internet vyuziva. Nejvetsi podil ziskalo hrani her, a to ve 27 piipadech, na druhém misté
s 21 odpovéd'mi bylo sledovéani videi a poslouchani hudby na webovych ulozistich. Po
deseti ziskaly odpovédi dve a to pouzivani komunikatorti a dale vyuzivani socidlnich siti. 6
rodi¢ti uvedlo, ze jejich dit¢ pouziva internet k vyhledavani materialti do Skoly. 52,94%
dotazovanych respondentd uvedlo, ze jejich déti maji vlastni e-mailovou adresu a z této
¢asti 72,22% rodict ma piistup do e-mailu svého ditéte.

Prosttedni ¢ast dotazniku byla zaméfena na zjiSténi jaké, znalosti maji rodice o
nebezpecich, se kterymi se mohou déti na internetu setkat. Tato ¢ast zacinad otazkou, zda
rodi¢e znaji néjaky zuvedenych pojmil, opét si zde mohli zvolit z nékolika moznych
odpovédi. Jak se dalo ocekévat, nejvice zndmym pojmem je kybersSikana, kterou uvedlo 33

dotazovanych respondentti. Dal$im pojmem v potadi, je kyberstalking, ktery uvedlo 12
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respondentl. V péti piipadech byl uveden phishing, ve tfech kybergrooming a ve dvou
happy slapping. 88,24% respondentli se domniva, Ze kyberSikana je nebezpecna.

Zavére€na Cast dotazniku byla zaméfena hlavné na zjisténi, jakym zptisobem by se
rodice chovali v urcitych situacich.

Prvni otazkou této ¢asti byla otazka, zda rodice vi, jestli jejich dité pomoci internetu
kontaktoval n¢kdo cizi, v 85,29% rodice uvedli, ze jejich dité nikdy nikdo nekontaktoval.
14,71% rodic¢a naopak uvedlo, ze v minulosti se tak stalo, ale hned se to dozvédé€li. Tato
otazka zaroven rozdélovala respondenty do dvou skupin, prvni byla pro respondenty, ktefi
odpovédéli na vySe uvedenou otazku kladné (jejich dit¢ nékdo kontaktoval) a druha
skupina byla tvofena respondenty, ktefi odpovédéli zaporné (jejich dit¢ nikdy nikdo
nekontaktoval). Pro kazdou skupinu nasledovala otazka, uzptsobena jejich odpovédi. Pro
prvni skupinu dalsi otdzka znéla: ,,Jak jste se zachoval(a)? Z 83,33% respondenti uvedli, ze
promluvili s ditétem, aby na zpravy nereagovalo a v 16,67% zvolili odpovéd zakaz
internetu. Pro druhou skupinu byla otdzka polozena tak, aby se zjistilo, jak by se zachovali,
kdyby takova situace nastala. 58,62% respondentli by zvolilo rozmluvu s ditétem,
v 34,48% by vybrali kontaktovani policie a 6,9% by ditéti zakazalo internet. Na otazku ¢.
13 (,,Poskytlo Vase dité na internetu své osobni udaje?*) odpovédélo 91,18% respondenti
zaporné a 8,82% kladné. Tato otdzka opét rozdélovala respondenty do dvou skupin. Prvni
skupina tvofila respondenty, kteti odpoveédéli kladné. Z této odpovédi bylo zjisténo, ze
66,67% rodi¢l promluvilo s ditétem o chovani na internetu. Zbylych 33,33% uvedlo, Ze
vV tomto chovani nevidi Zadny problém. Druhd skupina byla tvofena respondenty, ktefi na
otazku €. 13 odpovedéli zaporn€. Ve 48,39% respondenti uvedli, Ze jiz o takovych vécech
s détmi, v minulosti mluvili, 45,16% zvolilo rozmluvu s ditétem o chovani na internetu a
6,45% by tuto situaci fesilo zdkazem internetu.

Cilem posledni otazky bylo zjistit, zda se respondenti domnivaji, Ze jejich dité by se
setkalo s osobou, kterou poznalo pouze prostiednictvim internetu, napf. prostiednictvim
socialnich siti. 94,12% rodich uvedlo, Ze ne, protoze o rizicich takového chovani jiz ¢asto
mluvili. Po 2,94% ziskaly odpovédi: ,,Pro¢ ne, nevidim v tom zadny problém.“ a ,,Nevim,

o tomto problému jsme zatim nemluvili.*
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5.2 Dotaznik pro déti

Z nize uvedenych graft, které jsou pfipojeny v ptiloze, je patrné zastoupeni chlapct
a divek, které je téméf totozné. Uvodni ¢asti prizkumu se z(¢astnilo 16 chlapcti a 14 divek
z tfeti a Ctvrté tiidy zakladni Skoly. ProtoZe se vybrana Skola nachazi v malé obci, ma od
kazdého ro¢niku jen jednu tfidu, z tohoto diivodu nebyl vzorek respondentt pfili§ pocetny.
Vzhledem k tomu, Ze 100% dotazovanych déti pouziva internet, mohou se s nebezpecimi,
ktera jim hrozi, setkat velice snadno. Vékové rozpéti respondentti se pohybovalo od 9 — 11
let. Nejpocetnéjsi skupinou byly déti desetileté (44,83%), poté devitileté (37,93%) a
nejmens$im poctem byla zastoupena skupina posledni, a to déti jedenactileté (17,24%).
Devitiletych déti se zucastnilo 11, desetiletych 13 a jedenactiletych pouze 5. Posledni
otazka uvodni ¢asti byla postavena tak, aby bylo zjisténo, ¢im déti, z jejich pohledu, travi
¢as u svého pocitace. V této otazce byl prostor ke zvoleni vice odpovedi, z 80 % déti
uvedly, Ze hraji hry. 40% déti vyuziva internet ke sledovani videi a k poslouchani hudby.
23,33 % z dotazovanych déti ma svij profil na socidlni siti, konkrétné Facebook. Po 20 %
ziskaly odpovédi: ,,Pouzivam ICQ, QIP, Skype.* a ,,Vyhledavani materialu do skoly*.

Druhé c¢ast provadéného Setfeni byla zaméfena hlavné na zjisténi, zda se déti jiz
nékdy setkaly spojmem kyberSikana nebo s jinym nevhodnym chovanim spojenym
s uzivani informacnich technologii. Se samotnym pojmem kyberSikana se setkalo 20 %, to
je 6 respondentl z 30 dotazovanych. VSech Sest respondentil si pod pojmem kyberSikana
pfedstavuje urdzeni a poniZovani na internetu.

Dalsi otazky rozd€lovaly respondenty na ty, ktefi se s kyberSikanou v minulosti
setkali osobné a na ty, ktefi o ni jen slySeli. Obéti kyberSikany se stalo 16,67 %
respondentll, z toho 100% se svéfilo rodi¢lim a uciteli. 83,33% respondentil o kyberSikané
slySelo, ale nikdy se s ni osobné nesetkalo. Nasledujici otdzka umoziiovala zvolit vice
odpovédi. Na otazku, komu by se svéfily, pokud by se staly obéti Sikany, 80% z nich
odpovédélo, ze by se svéfilo rodi¢um, 60% kamaradovi a 20% z nich policii. Dalsi otazkou
bylo, zda se déti domnivaji, jestli je kyberSikana nebezpecna, 86,67 % déti se domniva, ze
ano a 6,67% déti si mysli, Ze ne, nebo nevi. Dal§im bodem, ktery byl do prizkumu zahrnut,

byl dotaz na zjiSténi, v jakém pomeéru déti nataci své vrstevniky ve Skole na mobilni
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telefon. 56,67% dotazovanych odpovédélo, ze své kamarady a spoluzaky obcas nataci a
43,33% dotazovanych odpovédélo zaporné.

Posledni ¢ast se vénovala hlavné zjisténi, zda déti pouzivaji internet ke komunikaci
s kamarady. Zaroven do této Casti byla zahrnuta otazka, pomoci jakych prostiedku tak Cini,
zda déti ve véku od 9 — 11 let pouzivaji socialni sité, zda jsou ochotny sdélovat osobni
udaje, ¢i setkavat se s lidmi, se kterymi se seznami na internetu. Polovina dotazovanych
respondentll komunikuje s kamarady a spoluzaky pomoci internetu. Respondenti v této
otazce mohli zvolit vice prosttedkii komunikace, 9 respondentli pouziva ke komunikaci e-
mail, 8 pouziva socidlni sit¢, 6 respondenti vyuziva on-line hry, 5 ICQ, a jiné
komunikatory a 4 respondenti vyuzivaji chat.

Na otazku ¢. 14 tj. ,Kontaktoval t&€ né€kdy na internetu nékdo cizi“, odpovédélo
16,67% dotazovanych kladné¢ a 83,33 zaporné. Tato otizka byla zaroven otdzkou
rozd€lujici a rozdélovala respondenty do dvou skupin, do prvni skupiny patiili ti
respondenti, kter¢ nékdo kontaktoval, a do druhé patfili respondenti, ktefi nebyli
kontaktovani cizi osobou. Kontaktovano bylo 16,67% a 83,33% nikoliv. Dle odpovédi byla
zvolena jedna ze dvou otazek pro respondenty, kteti byli kontaktovani, znéla ,,Jak si se
zachoval(a)?*“ a pro druhou skupinu respondentli, byla poloZzena cist¢ hypoteticky t;.
,Pokud by t¢€ na internetu nékdo kontaktoval, jak by ses zachoval(a).”. Na otazku ,,Jak si se
zachoval(a)?*“ odpovéd€lo 20% respondentli, ze na zpravy nereagovalo a 80% o této
udalosti nikomu neteklo. Skupina, kterd odpovédé€la na na otazku €. 14 zaporné, by v 56%
informovala dospélého, 28% respondentll by na zpravy nereagovalo a 20% si s doty¢nym
bude v kontaktu.

93,33% dotazovanych poskytlo pomoci internetu své osobni tdaje. Posledni otdzka
se tykala setkani s 0sobou, se kterou se respondent seznamil na internetu. 90% déti zvolilo
odpovéd’ zadpornou a 10% by se beze strachu s nezndmou osobou setkalo. Ze zninénych
90% by se nejvetsi Cast svétila rodicim (73,33%), mensi ¢ast kamarddovi (43,33%) a

pouze 3,33% uciteli.
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6 Zaveér

Bakalatska prace byla zaméfena na problematiku déti a nebezpeci na internetu. Prvni
Z hlavnich hypotéz této prace byla, zda jsou d€ti na prvnim stupni zakladni Skoly
dostate¢n¢ informované ohledné nebezpeci, s jakymi se mohou na internetu potkat. Druhou
hypotézou, kterou bylo nasnad¢ potvrdit nebo vyvratit bylo, zda rodi¢e maji dostate¢nou
znalost o konkrétnich hrozbach. A posledni tfeti hypotézou byla snaha zjistit, zda $kola

bere tento problém vazn¢ a jaké v tomto ohledu podnika kroky v oblasti prevence.

6.1 Hypotéza ¢. 1 — Informovanost déti

V dnesni dob¢ déti vyuzivaji internet stale diive. V soucasnosti nejsou zadnou
vyjimkou ani déti pfedSkolniho véku.

Vyzkum v této bakalaiské praci byl zaméfen konkrétné na déti ve véku od 9 — 11 let.
Bezpochyby je pro tyto déti velmi dulezitou soucasti zivota, ale znaji také rizika, védi jak
se spravné zachovat V situacich, kdy je nékdo pomoci informacnich technologii kontaktuje,
piipadné je obtézuje. Cim dfive déti za¢inaji pouZivat internetové prostfedky komunikace,
tim dfive je tfeba zacit vzd¢lavat je ohledné prevence. Po provedeném prizkumu bylo
zjisténo, Ze jsou déti vzdélavany, samoziejme imérné svému veku a v této problematice se
orientuji. Je ale velice diilezité v této ¢innosti nepolevovat a nadale je vzdélavat. Cim diive
déti slysi o nebezpecich a bezpecném chovani na internetu, tim vétsi pravdépodobnost je,

ze se tim také v budoucnu budou fidit.

6.2 Hypotéza ¢. 2 — Informovanost rodici

Na psychickém vyvoji déti se podili rodice, samoziejmé také spole¢nost a Skola.
Nicméné rodice do tohoto Setfeni byli zahrnuti praveé proto, Zze od nich museji vychazet
prvotni kvalitni informace, které by nasledné méla rozvijet Skola. JelikoZ dnesni trend je
mit doma alespoil jeden pocitac, méli by 1 rodie byt informovani, co je zodpovédné

chovani na internetu a jak pfedchazet nepfijemnym situacim. Bez informovanosti rodict
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neni ani pro Skolu mozn¢, déti pfed t€émito nebezpecimi varovat. Rodice by méli se svymi
détmi o této problematice ¢asto hovofit a zajistit si tak prvni misto v zebficku téch, kterym
se déti se svymi problémy na internetu svéfi. Tato bakalarska prace by praveé rodicim meéla
nastinit, Ze je vzdy tfeba znat podminky serveri, na které se jejich déti prihlasuji. M¢li by
veédét, ze pouzivani konkrétné Facebooku je dovoleno az pro déti od 13 let a to z dobrych
davodu. Také by méli védét, ze zdkazem internetu nevyiesi problém, ktery je skryty pod
povrchem. D¢ti se k internetu dostanou 1 jinde, a proto musi znat zasady bezpecného

chovani.

6.3 Hypotéza ¢. 3 — Preventivni program zakladni Skoly

Zakladni skola, ze které byl vybran vzorek déti, ma vypracovan vlastni krizovy plan
pro rizikové situace, které mohou nastat, ty jsou uvedeny v Minimalnim preventivnim
programu. Jsou zde uvedeny viechny rizikové situace, které se mohou ve $kole stat. Skola
se dale tidi pokynem MSMT (Ministerstvo $kolstvi, mladeze a télovychovy), ktery byl
novelizovan k 1. 1. 2012. Bylo zjiSténo, Ze déti stale Castéji komunikuji s cizimi lidmi
pomoci internetu a jsou ochotny pfistoupit 1 na osobni setkdni. V ramci osvéty se Skola
rozhodla déti informovat riznymi zpusoby. Déti dostavaji informacni letaky o kyberSikané
viz ptiloha ¢. IIl. Dale Skola potfadala dvé divadelni pfedstaveni o kyberSikané a
nebezpefich na internetu. Kazdé bylo zaméfeno na jinou veékovou kategorii déti.
Vystoupeni vSak mélo pro oba stupné ZS spoleéné téma — pocitade a jejich mozné
zneuzivani. Pro mensi déti byl program zaméfen spiSe na seznamovani se s cizimi lidmi
pres internet a na nebezpeci s tim spojend, veétsi deéti kromé nebezpeného seznamovani
mély v programu zahrnutu 1 ¢ast o kyberSikané. O této problematice jsou také pouceni
jednotlivi pedagogové. Z vyse uvedeného vyplyva, Ze zakladni Skola, ve které byl vyzkum
provadén, méa svij program pro Zaky zpracovan a veden kvalitné. Dalo by se snad jen

doporucit, aby do osvéty 0 internetu aktivnéji zapojovala i rodi¢e svych zaku.
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PRILOHY

Priloha | — Dotaznik uréeny rodi¢um déti ze 3. a 4.
tridy zakladni Skoly

1. Rozdéleni respondentii:

ODPOVED POCET PODiL

Rodi¢ 37 43,94%

Dité 29 56,06%
Respondenti

MRodit 37
MDité 29




Kolik ¢asu travi Vase dité denné u pocitace?

ODPOVED POCET PODIL
méné nez hodinu: 17 25,76%
1 - 2 hodiny: 11 16,67%
vice jak 2 hodiny: 9 13,64%

Kolik ¢asu travi vase dité denné u pocitace?

2. MuzZe Vase dité pouZivat doma internet?

ODPOVED POCET PODIL
Ano: 34

91,89%
Ne: 3 8,11%

E méné neZ hodinu: 17
H1-2 hodiny: 11

ud vice jak 2 hodiny: 9

Muze Vase dité pouzZivat doma internet?

HAno: 34
ENe: 3




3. Ma Vase dité pripojeni k internetu ve své pokoji?

ODPOVED

Ne:

POCET PODIL

16
18

47,05%
52,94%

Ma Vase dité pripojeni k internetu ve své poko

?

E Ano: 16

E Ne: 18

4. Vite Kk jaké ¢innosti internet vyuziva?

ODPOVED
hrani her
pouzivani ICQ, QIP, Skype nebo jinych
komunikator{
sledovani videi nebo poslech muziky napf.
YouTube
vyuzivani socialnich siti napf. Facebook,
Twitte
hledani materiald do skoly

POCET
27

10
21

10

PODIL
79,41%

29,41%
61,76%

29,41%
18,42%

hrani her pouiivani ICQ,
QIP, Skype nebo
jinych
komunikatord

sledovani videi

nebo poslech

muziky napf.
YouTube

vyuzivani
socialnich siti
napf. Facebook,
Twitte

hledani
materidlt do
skoly

v




5. Vlastni VasSe dité e-mailovy ucet?

ODPOVED POCET PODIL
Ano: 18 52,94%
Ne: 16 47,06%

Vlastni Vase dité e-mailovy ucet?

HAnD: 18
ENe: 16
6. Mate do e-mailu svého ditéte pristup?
ODPOVED POCET  PODIL
Ano: 13 72,22%
Ne: 5 27,78%
Mate do e-mailu svého ditéte pristup?
M Ano: 13
ENe: 5




7. Znate néktery z uvedenych pojmu?

ODPOVED POCET PODIL
Kybersikana: 33 97,06%
Kybergrooming: 3 8,82%
Phishing: 5 14,71%
Kyberstalking: 12 35,29%
Happy slapping: 2 5,88%
35 1
30 -
25
20 A
15 -
10 -
N ) (e
(8]
33 3 5 12 2
Kybersikana Kybergrooming Phishing Kyberstalking Happy slapping

ODPOVED

Ano:
Ne:

Myslite si, Ze kyberSikana je nebezpecna?

POCET

30
4

PODIL

88,24%
11,76%

Myslite si, ze kybersikana je nebezpecna?

HAno: 30
ENe: 4

VI




9. Kontaktoval Vase dité pomoci internetu nékdo cizi?

ODPOVED POCET PODIL
Ano: 5 1,11%
Ne: 29 42,80%

Kontaktoval Vase dité pomoci internetu nékdo
cizi?

M ANno: 5
E Ne: 29

10. Jak jste se zachoval(a)?

ODPOVED POCET  PODIiL
Ihned jsem kontaktoval(a) policii: 0 0,00%
Promluwl(a)l]sem s ditétem, aby na zpravy 5 83,33%
nereagovalo:
Zakazal(a) jsem ditéti pouzivat internet: 1 16,67%

H lhned jsem kontaktoval(a) policii: 0
H Promluvil(a) jsem s ditétem, aby
na zpravy nereagovalo: 5
kd 7akdazal(a) jsem ditéti pouZivat
internet: 1
0%

VIl



11. Pokud by Vase dité nékdo cizi kontaktoval jak byste se zachoval(a)?

ODPOVED POCET  PODIiL
Ihned kontaktuiji policii: 10 34,48%
Promluvim Sll s ditétem, aby na zpravy 17 58,62%
nereagovalo:
Zakazu ditéti pouzivat pocitac: 2 6,90%

Pokud by Vase dité nékdo cizi kontaktoval jak
byste se zachoval(a)?

s lhned kontaktuji policii: 10

B Promluvim si s ditétem, aby na
zpravy nereagovalo: 17

kd ZakaZu ditéti pouZivat poditac: 2

12. Poskytlo Vase dité nékdy na internetu néjaké osobni udaje?

ODPOVED POCET PODiL
Ano: 3 8,82%
Ne: 31 91,18%

Poskytlo Vase dité nékdy na internetu néjaké
osobni udaje?

M Ano: 3
ENe: 31

Vil



13. Jak jste se zachoval(a)?

ODPOVED POCET  PODIiL
Promly\_nl(a)ljs,em sis dltetvenj.o tom, ze 2 66,67%
takove jednani neni bezpecné:

Nevidim v tom Zadny problém: 1 33,33%
Zakazal(a) jsem mu pouzivat internet: 0 0,00%

Jak jste se zachoval(a)?

E Promluvil(a) jsem si s dit&tem o
tom, Ze takové jednani neni
bezpecné: 2

E Nevidim v tom Zddny problém: 1

kd Zakazal(a) jsem mu pouZivat
internet: O

14. Jak byste se zachoval(a) pokud byste zjistil(a), Ze vase dité poskytlo osobni
udaje?

POCET PODiL

Prom,IU\,nI(a)lbych sis ,d'ltetem, ze takove 14 45,16%
chovani neni bezpecné:

Zakazal(a) bych mu pouzivat internet: 2 6,45%
Nevidim v tom Zadny problém: 0 0,00%
O takovych vécech jsme jiz mluvili, me dite 15 48,39%

je v tomto sméru pouceno:

Jak byste se zachoval(a) pokud byste zjistil(a), Ze
vase dité poskytlo osobni udaje?

& Promluvil(a) bych si s ditétem, Ze
takové chovani neni bezpeéné: 14

M Zakazal(a) bych mu pouiivat
internet: 2

kd Nevidim v tom Zadny problém: O

0%

M O takovych vécech jsme jiZ mluvili,
mé dité je v tomto sméru pouceno:
15




15. Domnivate se, Ze by se VaSe dité setkalo s nékym neznamym, kdo ho kontaktoval
pomoci internetu?

ODPOVED POCET  PODIiL
Ne, 0 Eakovych rizicich jsme jiz nekolikrat 32 94,12%
mluvili:
ProC ne, nevidim v tom Zadny problém: 1 2,94%
Nevim, .q.tomto problému jsme zatim 1 2,94%
nemluvili:

2,94%
2,94%

i Ne, o takovych rizicich jsme jiz
nékolikrdt mluvili:
32

M Pro€ ne, nevidim v tom zadny problém:
1

kd Nevim, o tomto problému jsme zatim
nemluvili: 1




Priloha Il — Dotaznik uréeny détem za 3. a 4. tridy
zakladni skoly

1. Jsi chlapec nebo dévée?

ODPOVED POCET PODIL
Chlapec: 16 53,33%
Dévie: 14 46,67%

Jsi chlapec nebo dévce?

W Chlapec: 16
E Dévce: 14

2. Kolik je ti let?

ODPOVED POCET PODIL
9 let: 11 37,93%
10 let: 13 44,83%
11 let: 5 17,24%

Kolik je ti let?

Xl

9 let: 11
H10let: 13
M1llet:5




3. Pouzivas internet?

ODPOVED POCET PODIL
Ano: 30 100,00%
Ne: 0 0,00%

Pouzivas internet?

& ANno: 30
ENe: 0

4. Cim na internetu travis nejvice ¢asu?

ODPOVED POCET PODIiL
Hraji hry: 24 80,00%
Pouzivam Facebook, nebo jinou socialni sit”: 7 23,33%
Pouzivam ICQ, QIP, Skype: 6 20,00%
Pouzivam ho ke sle.dovanl videi a 12 40,00%
poslouchani hudby:
Hledam materialy do Skoly: 6 20,00%

25 A
20 A
15 -+
10 -+
5 -
0 T T T
Hraji hry. PouZivam Pouzivam I1CQ, PouZivam ho ke Hledam
Facebook, nebo QIP, Skype. sledovanivideia materidly do
jinou socialni sit. poslouchani skoly.
hudby.

Xl



5.

Ne:

Setkal(a) si se nékdy s pojmem kyberSikana?

ODPOVED POCET PODIL
6 20,00%
24 80,00%

Setkal(a) si se nékdy s pojmem kybersikana?

M ANno: 6
E Ne: 24
6. Byl(a) si nékdy obéti kyberSikany?
ODPOVED POCET  PODIL
Ano: 1 16,67%
Ne: 5 83,33%
Byl(a) si nékdy obéti kybersikany?
MAno: 1
EMNe:5

XM




7. Rekl(a) si o tom nékomu?

Ne:

ODPOVED POCET PODIL
1 100,00%
0 0,00%

Rekl(a) si o tom nékomu?

0%

M ANno: 1
B Ne: 0

8. Komu si o tom iekl(a)?

ODPOVED POCET PODIiL

Kamaradovi 0 0,00%

Rodi¢im 1 100,00%

Uciteli 1 100,00%

StarSimu sourozenci 0 0,00%

Policii 0 0,00%

Zavolala bych na linku bezpedi. 0 0,00%
11
0,9 -
0,8 -
0,7
0,6 -
0,5
0,4 -
0,3 -
0,2
0,1 -

o a - - -
0 1 1 0 0 0
Kamaradovi Rodi¢tm uciteli Starsimu Policii Zavolala bych
sourozenci na linku
bezpedi.

XV




9. Pokud by si se stal(a) obéti kyberSikany, komu by si se svéril(a)?

ODPOVED POCET  PODIL
Kamaradovi 3 60,00%
Rodictim 4 80,00%
Uciteli 0 0,00%
StarSimu sourozenci 0 0,00%
Policii 1 20,00%
Zavolala bych na linku bezpeci. 0 0,00%
a -
3,5
3
2,5
2
1,5 -
1 -
0,5 -
o i - -
3 4 o] 0] 1 (o]
Kamaradovi Rodi¢dm Uciteli StarSimu Policii Zavolala bych
sourozenci na linku
bezpeci.

10. Myslis si, Ze kyberSikana je nebezpecna?

ODPOVED POCET PODIL
Ano: 26 86,67%
Ne: 2 6,67%
Nevim: 2 6,67%

Myslis si, ze kybersikana je nebezpecna?

M ANno: 26
HNe: 2

kd Nevim: 2

XV



11. Natacel sis nékdy nékoho na mobilni telefon ve Skole?

ODPOVED POCET PODIL
Ano: 17 56,67%
Ne: 13 43,33%

Natacel si si nékdy nékoho na mobilni telefon ve
Skole?

HAno: 17
EHNe:13

12. Povidas si s kamarady pomoci internetu?

ODPOVED POCET  PODiL
Ano: 15 50,00%
Ne: 15 50,00%
Myslis si, ze kybersikana je nebezpecna?

M Ano: 15
ENe: 15




13. Jakym zpusobem si povidas s kamarady po internetu?

ODPOVED POCET PODIL

Facebook a jiné socidlni sité 8 53,33%
ICQ, QIP, Skype 5 33,33%
Chat 4 26,67%
E-mail 9 60,00%
Online hry 6 40,00%
9 -
g -
7 -
6 -
5 -
a -
3 -
2 -
1 -
0
8 5 4 9 6
Facebook a jiné ICQ, QIP, Skype Chat E-mail ‘ Online hry ‘
socidlni sité

14. Kontaktoval té nékdy na internetu nékdo cizi?

ODPOVED POCET
Ano: 5
Ne: 25

PODIL

16,67%
83,33%

Kontaktoval té nékdy na internetu nékdo cizi?

HAno: 5
E Ne: 25

XVII




15. Jak si se zachoval(a)?

ODPOVED POCET PODIL

Reki(a) jsem o tom dospélému: 0 0,00%
Nereagoval(a) jsem na zpravy: 1 20,00%
Nikomu jsem o tom nefekl(a): 4 80,00%

Jak si se zachoval(a)?

0%
s Rekl(a) jsem o tom dosp&lému: 0
B Nereagoval(a) jsem na zpravy: 1
i Nikomu jsem o tom nefekl(a): 5

16. Pokud by té na internetu nékdo kontaktoval, jak by si se zachoval(a)?

ODPOVED POCET PODIL

Reknu o tom dospélému: 14 56,00%
Nereknu o tom nllfomu abudusis 5 20,00%
dotycnym povidat:
Nebudu reagovat na zpravy: 7 28,00%

Pokud by té na internetu nékdo kontaktoval, jak
by si se zachoval(a).

# Reknu o tom dospélému: 14

E Nefeknu o tom nikomu a budu si s
dotyénym povidat: 5

d Nebudu reagovat na zpravy: 7

XVII



17. Sdélil(a) si nékdy nékomu néjaké osobni iidaje? (adresu, telefon, adresu $koly....

ODPOVED POCET PODIL
Ano: 2 6,67%
Ne: 28 93,33%

sdélil(a) si nékdy nékomu néjaké osobni tidaje?
(adresu, telefon, adresu skoly....)

6,67%
H Ano: 2
E Ne: 28

18. Znas néjaké webové stranky kam se da umistit video?

ODPOVED POCET PODiL
Ano: 21 70,00%
Ne: 9 30,00%

Znas néjaké webové stranky kam se da umistit
video?

HAno: 21
ENe:9

XIX



19. Jaké znas webové stranky, kam se da umistit video?

ODPOVED POCET PODIiL
YouTube 18 85,71%
Stream 6 28,57%
Facebook 9 42,86%
Lidé.cz 2 9,52%
18 A
16 -
14 -~
12 -
10 -
g -
6 -
4 -
5
0
18 6 9 2
YouTube ‘ Stream ‘ Facebook ‘ Lidé.cz

20. Pokud by té na internetu nékdo, koho neznas, pozadal o setkani, setakal(a) by si se

s nim?
ODPOVED POCET PODiL
Ano: 3 10,00%
Ne: 27 90,00%

rd

Pokud by té na internetu nékdo koho neznas
pozadal o setkani, setakal(a) by si se s nim?

E Ano: 3

E Ne: 27

XX



21. Pokud by té na internetu nékdo koho neznas pozadal o setkani, komu by si se s
tim svéril(a)?

ODPOVED POCET PODIL
Kamaradovi 13 43,33%
Rodi¢tm 22 73,33%
Uciteli 1 3,33%
25 A
20 A
15
10 A
5 -
0
13 22 1
Kamaradovi Rodi¢am Uéiteli
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Priloha Ill — | kybersikana boli!

PONIZENI

I kybersikana boli!

Urazlivé SMS, vyvésovani zesmésnujicich videi na webu,
urazeni na FACEBOOKU nemusi byt legrace -
- Fika se tomu kybersikana.

Nenech si to pro sebe - svéF se nékomu, komu Vvé&ris.

E% www.minimalizacesikany.cz

XX



