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NAZEV:

Centralizovand sprava aktivnich prvkiu s vyuzitim Software Defined Networking

(SDN) a technologie OpenFlow, véetné zobrazeni grafické topologie.

ABSTRAKT:

Néaplni této diplomové prace je vytvoreni nadstavbové webové grafické aplikace,
vyuzivajici Software Defined Networking Controller a protokol OpenFlow pro za-
kladni management a vykresleni topologie aktivnich prvku, popis hlavnich aspek-
tu technologie OpenFlow a optimalizace vybraného SDN Controlleru pro plnou

podporu aktivnich prvka v multi-vendor prostiedi.
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Centralized management of active devices using Software Defined Networking and

the OpenFlow technology, also with a topology graph.

SUMMARY:

The aim of this master thesis is to create a web-based graphical user interfa-
ce which communicates with a Software Defined Controller and the OpenFlow
protocol to provide a basic network management and a topology graph, then to
describe main aspects of the OpenFlow technology and to optimalize the chosen

SDN Controller for full support in a multi-vendor enviroment.
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1. Uvod

V prubéhu casu se pravdépodobné vétsiné spraveu sité stane, ze sit’ zacne byt
relativné neprehlednym shlukem pfepinacu a smérovacu, kdy kazdy tento jednot-
livy aktivni prvek je nakonfigurovan samostatné. Zajisténi veskerého nastaveni
tak, aby spolu vSechna zarizeni mohla komunikovat, se tak muze stat pomérné
velkym problémem, vzhledem k tomu, ze kazdy aktivni prvek je samostatna jed-
notka konfigurovana izolované od ostatnich a nemajici o ostatnich prvcich v siti
v podstaté zadné informace.

Timto narustaji naroky na samotného spravce, ktery musi mit o siti dokonaly
prehled, aby védél co a kde ma nastavit, aby dosahl kyzeného vysledku. Muze
tak dochazet ke skrytym chybam v konfiguraci jednotlivych prvkua a tim napft.
i k potecidlné bezpecnostnim problémum v nastaveni, které mohou vyustit v jeji
uspésné napadeni utoénikem. Navic se pak sprava sité stava pomérné zavislou na
konkrétnim ¢lovéku, coz muze vyvolat problémy ruzného typu — od jeho nepfi-
tomnosti az po odchod, kdy se pak sit’ stava v podstaté bezprizorni.

Prirozené tak vyvstala otazka, jak lze takovymto situacim ptredchéazet, jak
zménit pro velké sité jejich nedostacujici a naroénou spravu. V soucasné dobé tak
dochézi k velkému rozmachu tzv. Softwarové definovanych siti SDN!, které od
zakladu méni koncept spravy sité. Namisto izolovanych jednotek je tak sit’ fizena
centralnim kontrolérem, ktery vi o vSech ptfipojenych zafizenich a nastavuje sam
aktivni prvky podle zadanych parametriu. Odpada tak nutnost uchovavani planku
sité a konfiguraci jednotlivych aktivnich prvki, o vSe se stara kontrolér, ktery vi
o veskerych nastavenich konkrétnich prvku. Spojeni tak probiha poze ve smérech
spravce - kontroler = aktivni prveky, nikoli jako je tomu u klasickych siti spravce
- aktivni prvky.

Pokud m4 tedy byt v siti provedena konfiguraéni zmeéna, je tato zadana kont-
roléru, ktery se jiz sdim postara o provedeni zmén na samotnych aktivnich prvecich.
Jedna se tedy o centralizaci fizeni sité, coz odbourava veskeré nastinéné problémy.
7 vyse popsanych duvodu se timto zpusobem Fizeni zabyva jiz mnoho spole¢nosti,
vyrabéjicich aktivni prvky a které se tak aktivné podileji na novych standardech.
Jde napt. o Cisco, BigSwitch Networks, HP, Dell, NEC, Juniper a dalsi.

1viz. Seznam pouzitych zkratek — SDN



V této praci je nejprve nastinén konkrétni feseny problém a jsou priblizeny
vyuzité technologie, pripadné jejich alternativy. Déle je popsdno navrzené teSe-
ni a samotnd implementace, vcetné dostupnych funkcionalit, které byly imple-
mentovany. Vystupem préce je nadstavbova webova grafickd aplikace umoznujici
pohodlné ovlddani vybraného SDN kontroléru a tim celé jim tizené sité, véetné
prehledného grafického zobrazeni topologie spravované sité. Dale pak navod na

zprovoznéni kontroléru s implementovanym grafickym rozhranim, jeho instalaci.

1.1 Definice problému

Hlavnim podnétem ke vzniku této diplomové prace je skutecnost, kdy vétsina
volné dostupnych (Open Source) SDN kontroléru neobsahuje zadné, nebo jen
velmi strohé grafické uzivatelské rozhrani. Tyto kontroléry je tak nutné ovladat jen
pomoci REST? rozhrani, coZ je nejen velmi nepohodlné, ale i ndchylné k chybam,
a jedna se o relativné pomaly zpusob obsluhy, pokud ma tato byt provadéna rucne.
Vyvstava tak potieba zjednodusit a zrychlit manipulaci s kontrolérem a zajistit
zpétnou vazbu pro uzivatele, k ¢emuz se nejlépe hodi grafické rozhrani, které
na rozdil od prikazové fadky nevyzaduje nutnost znalosti prikazu, jejich syntaxi,
strukturu zprav zasilanych kontroléru atp. Dalsi vyhodou grafického rozhrani je
moznost prehledné zobrazit topologii sité, aby na ni mél uzivatel uceleny pohled

jako na celek.

1.2 Cile

1.2.1 Hlavni cil

Hlavnim cilem této préce je vytvoreni nadstavbové webové grafické aplikace
umoznujici zakladni ovladani SDN kontroléru a vykresleni topologie dané, kontro-
lérem spravované sité. S touto aplikaci bude mozné vzdalené plné ovladat vybrany
kontrolér, provadét konfiguraéni zmeény v siti a zobrazovat topologii pripojené si-
te, se kterou kontrolér pracuje a umoznit tak uceleny pohled na ni. Duvodem je
stav, kdy vétsina zdarma dostupnych kontrolérii neposkytuje grafické rozhrani,

umoznujici vzdalené ovladani kontroléru a pfipojené sité, kterou spravuje.

2viz. Seznam pouzitych zkratek — REST



1.2.2 Vedlejsi cile

Vedlejsimi cili této prace je strucny popis technologie OpenFlow, pomoci které je
zajisténa komunikace mezi kontrolérem a pripojenymi aktivnimi prvky, predevsim
jejimi zékladnimi aspekty, a to z duvodu, ze se jedna o Siroce vyuzivany protokol
pro tento typ komunikace. Déle ptipadna optimalizace vybraného SDN kontroléru
pro bezproblémovou praci v multi-vendor prostiedi, kdy spoluprace mezi aktiv-
nimi prvky ruznych vyrobcu a kontrolérem nemusi byt naprosto bezproblémova
a kontrolér muze vyzadovat provedeni urcitych optimalizacnich nastaveni, napt.
pii prvotnim pfipojeni aktivniho prvku ke kontroléru, kdy dochazi k vyjednani

verze protokolu, ktera bude nasledné pouzita pro komunikaci.



2. Metodika

Pti pripravée této diplomové préce bylo nejprve nutné seznamit se s pojmem SDN
obecné, jaky je vlastné koncept a v ¢em se odlisuje od stavajicich postupu, déle
s technologii OpenFlow, ktera je ve vétsiné pripadu vyuzita pro komunikaci mezi
kontrolérem a aktivnimi prvky pfipojené sité a dostupnymi SDN kontroléry, kte-
ré tuto sit’ ¥idi, konfiguruji a sbiraji o ni informace. Nasledné provést na zakladé
multikriteridlni analyzy porovnani téchto kontroléru a vybrat na zakladé zvole-
nych hodnoticich kritérii nejvhodnéjsi kontrolér pro tuto praci. Hodnotici kritéria
zohlednuji jak funkénost danych kontroléru, tak jejich vhodnost pro tuto praci.

Pfi navrhovani grafického rozhrani, pomoci kterého je kontrolér ovladan a pro-
biha pomoci néj veskerda konfigurace sité, byly zohlednény dostupné funkce vy-
braného vitézného kontroléru. Zakladni snahou bylo, aby byla naprosta vétsina
dostupnych funkei ovladatelna z tohoto rozhrani, bez nutnosti zasahovat do cho-
du kontroléru z ptikazové tadky nebo pomoci konfigura¢nich souboru. Sprava
kontroléru je tak kompletné moznd za pomoci tohoto GUIZ.

Vzhledem ke zvolenému kontroléru probihalo psani backendové casti v jazyce
Java verze 7, na némz je kontrolér postaven. Pro frontendovou ¢ést byla vybrana
technologie HTML 5 a Javascript (ECMAScript 5) za pouziti frameworku An-
gular.js 1, a to z duvodu nezavislosti GUI na koncovém zafizeni uzivatele, kdy
k ovladani staci internetovy prohlize¢ a neni nutna instalace zadnych dalsich ¢asti
ani doplnku do prohlizece, coz by bylo nutné napt. pii pouziti technologie Adobe
Flash, ktery navic neméa ani tak sirokou zakladnu podporovanych zarizeni, kdy

operaé¢ni systém Android tuto technologii nepodporuje.

3viz. Seznam pouzitych zkratek — GUI



3. Prehled soucasného stavu

V soucasné dobé je vétsina Open Source kontroléru vzdalené ovladana za pomoci
pitkazové radky, resp. pomoci REST rozhrani. Jedna se o relativné nepohodlny
a pomaly zpusob, ktery je sice velmi jednoduchy a snadno modifikovatelny, nicmé-
né se nelze obejit bez dokumentace k danému kontroléru, ve kterém jsou uvedeny
postupy pro praci s kontrolérem, formaty zprav zasilané kontroléru a dalsi po-
ttebné nalezitosti, napt. HT'TP metody. Zaroven je nutné veskeré konfiguracéni
objekty psat rucné.

Jeho ovladani je tak velmi nepohodlné, nachylné k chybam, pracné a c¢asové
narocné. Moznost ovladat kontrolér pomoci GUI je tak velmi uzitecnd, a tak
vétsina kontroléru obsahuje i zdkladni GUI, nicméné to je ve vétsiné pripadu
nepouzitelné pro jeho spravu a umoznuje jen zakladni prehled o jeho stavu, popft.
zakladni vykresleni topologie ptfipojené sité, bez jakychkoli dalsich podrobnosti
a moznosti uprav.

Naopak komeréni kontroléry jsou povétsinou jiz velmi propracované ve vsech
ohledech a jejich ovladani pomoci GUI je naprosto bézné, jedna se o standard.
Mezi nejzndméjsi patif napi. HP VAN* SDN kontrolér, Cisco APIC® a VMware
NSX Controller. Nicméné prirozenou nevyhodou takovychto komerénich feseni je
jejich cena, a to nejen pro komercni pouziti, ale i pro nekomercni, kdy vétsina
umoznuje bezplatné pouzivani jen po omezeny casovy usek, uréeny na vyzkouseni

kontroléru a jeho vlastnosti.

3.1 Definice problému

Zakladnim problémem vétsiny bezplatné (Open Source) dostupnych kontroléru
je tedy nedostatecné grafické rozhrani, umoznujici jejich ptehledné a intuitivni
ovladéani. Zaroven by toto GUI mélo poskytovat informace o pfipojnych zafizenich
a vykreslovat prehlednou topologii pripojené sité, ktera jinak muze byt obtizné
zjistitelna. Pritom kontrolér mé o vSech potiebnych vazbach prehled a vykresleni

topologie je tak jen otazkou ziskani téchto vazeb z kontroléru a jejich vhodného

4viz. Seznam pouzitych zkratek — VAN
Sviz. Seznam pouzitych zkratek — APIC



prevedeni do grafické podoby, ktera je, narozdil od neptehledné zméti hodnot
a parametru uvedenych v tabulkach, snadno srozumitelnd i pro méné pokrocilého
uzivatele.

Skutecné plné pouzitelnda GUI, umoznujici kompletni spravu kontroléru, se
zac¢inaji objevovat az nyni, a to bohuzel jen u nékterych kontroléru, které zaca-
ly byt masivné podporovény velkymi sit’ovymi vyrobci (ONOS, OpenDayLight).
Ptitom jiné kontroléry jsou minimalné stejné kvalitni, co se tyce prace s pripoje-
nymi prvky, ¢i snadnosti jejich instalace a pouzivani.

Tato prace si tak klade za cil vytvorit plnohodnotné grafické rozhrani pro ovla-
déni vhodného vybraného kontroléru, ktery toto nenabizi, ale jinak ma vSechny
potiebné kvality a toto ho tak muze v urcitych ohledech znevyhodnovat, i kdyz
umi napf. 1épe pracovat s pripojenou siti a ziskdvat z ni vice informaci. GUI
by meélo byt schopno nejen vykreslovat topologii pripojené sité, ale umoznit jeji
kompletni spravu véetné nastaveni kontroléru a dodat tak kontroléru potiebnou
uzivatelskou ptivétivost a snadnou vyuzitelnost dostupnych funkcei, které nabizeji
a které by jinak byly obtizné vyuzitelné, napt. z duvodu slozitosti konfigurace, ¢i

pouziti.



4.

Vybér SDN kontroléru

Pfi vybéru vhodného SDN kontroléru pro tuto praci bylo zohlednéno nékolik kri-

térii, dulezitych jak v ramci vyuziti kontroléru jako takového, tak pro tuto préci,

za které kazdy kontrolér mohl ziskat 1 az 5 bodu. Vysledny soucet byl pak ziskan

vynasobenim poctu ziskanych bodu v konkrétni ¢asti vahou ptislusného kritéria,

kterd je uvedena v zavorce za nim v jejich prehledu nize. Cim vice bodu kontrolér

ziskal, tim lépe.

Kritéria pro vybér kontroléru:

1.

Bezplatné pouziti jak v nekomeréni, tak komeréni sféfe (5) - jedna
se o velmi dulezité kritérium, z toho duvodu, aby mohl byt kontrolér bez
jakéhokoli zpoplatnéni nasazen i v komercni sféte. Kontrolér mohl ziskat

0 -1 bod.

. Rozsititelnost (3) — moznost kontrolér rozsifit o dalsi moduly a imple-

mentovat tak dalsi funkénost. Funkce kontroléru tak nejsou omezeny jen

jejich tvurci. Kontrolér ziskal bod za kazdé vyuzitelné rozhrani.

. Vzdélené ovladani pomoci REST rozhrani (4) — komunikace s tzv.

North-bound rozhranim kontroléru za pomoci RESTu. Jedna se o jednodu-
ché ovladani kontroléru pres protokol HTTP a jeho metod, kdy neni nutné
zasahovat primo do zdrojového kodu a 1ze tak snadno vytvaret nadstavbové
aplikace napt. v internetovém prohlizeci, ktery je schopen pomoci Javascrip-
tu s timto rozhranim komunikovat. Rozhrani je tak nezavislé na jazyce, ve
kterém je psan kontrolér a neni tak nutné komunikovat s kontrolérem ptes
rozhrani daného jazyka. Kontrolér mohl ziskat 0 - 1 bod, pokud je rozhrani

pritomno.

. Podporované verze OpenFlow protokolu (5) — vyznamné kritérium,

zohlednujici s jakou skalou funkcionalit a aktivnich prvku je schopen kontro-

lér pracovat. Kontrolér ziskal bod za kazdou podporovanou verzi protokolu.

. Dostupnost dokumentace (4) — jak dobfe je popsan zdrojovy kdéd kon-

troléru, predevsim jeho rozhrani, uréena pro komunikaci s nim a mnozstvi



dostupnych navodu na jeho ovladani, popt. jejich aktualnost, ktera je rovnéz
velmi podstatna. Kontrolér mohl ziskat bod za dokumentaci, pokud je do-
stupnd a jak je velké mnozstvi ndvodu jiz od samotnych tvurcu (maximélné

3 body).

. Pokracujici vyvoj (2) — zda je kontrolér nadale vyvijen a nehrozi tak

akutné jeho zastarani. Kontrolér ziskal bod, pokud v aktualnim roce (2016)

vysla nova verze kontroléru.

. Jazyk, ve kterém je kontrolér napsan (2) — z duvodu snadné ¢itelnos-

ti a piipadné upravitelnosti zdrojového kdédu kontroléru. Kontrolér dostal

2 body za Javu, ostatni jazyky po 1 bodu.

Ovladani pomoci GUI (5) — taktéz velmi dulezité kritérium, rozhodujici
o snadnosti ovladani kontroléru a zaroven o jeho vhodnosti pro tuto praci,
kterd ma za cil toto GUI vytvorit. Kontrolér neziskal zadny bod, pokud jiz
GUI v zédkladu mé a neni tak vhodnym kandidatem a naopak 1 bod, pokud

ovladani pomoci GUI neni v zédkladu mozné nebo je jen velmi omezené.

Do porovnani byly zarazeny tyto kontroléry, které lze po-

vazovat za nejdilezitéjsi:

6 7

OpenDaylight (https://www.opendaylight.org)
OpenContrail (http://www.opencontrail.org)
Floodlight (http://www.projectfloodlight.org)
Ryu (https://osrg.github.io/ryu)

ONOS (http://onosproject.org)

6Five

must-know open source SDN controllers. TechTarget [online]. 2014 [cit.

2016-08-10]. Dostupné z: http://searchsdn.techtarget.com/news/2240225732/
Five-must-know-open-source-SDN-controllers/.
"SDN Controller Comparison Part 2: Open Source SDN Controllers. SDxzCentral [onli-
ne]. 2015 [cit. 2016-08-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/
sdn-controllers/open-source-sdn-controllers/.

10


(https://www.opendaylight.org)
(http://www.opencontrail.org)
(http://www.projectfloodlight.org)
(https://osrg.github.io/ryu)
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Na zékladé vyhodnoceni multikriterialni analyzy z tabulky 4.1 byl vybran kon-
trolér Floodlight (logo obrazek 4.1), ktery je vyvijen za pfispéni firmy BigSwitch
Networks® a je tak pravdépodobné zajistén jeho kontinudlni budouci vyvoj. Tento
kontrolér splnuje vSechna jmenovana kritéria a ziskal nejvyssi pocet bodu v ram-
ci analyzy. Kontrolér ma v zdkladu jednoduché GUI (obrazek 4.2), které vsak
vykresli jen jednoduchou topologii a zobrazi naprosto zakladni informace, ale
neumoznuje zadnym zpusobem ovliviiovat pripojenou sit’ ani jeho chod. Je tak
vhodnym kandidatem pro tuto préci, kdy vytvoreni GUI velmi zkvalitni praci

s jeho rozhranim a umozni tak jeho pohodlné, pirehledné a rychlé ovladani.

Kontrolér €C.1|¢.2|¢.3|¢C.4|¢C.5|¢C.6]|c.T]|c. 8| Vysledek
OpenDaylight | 5x1 | 3x2 | 4x1 | 5xH | 4x3 | 2x1 | 2x2 | 5x0 58
OpenContrail | bx1 | 3x1 | 4x1 | bxbH | 4x2 | 2x1 | 2x1 | 5x0 49
Floodlight ox1 | 3x2 | 4x1 | 5x5 | 4x3 | 2x1 | 2x2 | 5x1 63
Ryu ox1 | 3x2 | 4x1 | 5xH | 4x3 | 2x1 | 2x1 | 5x1 61
ONOS ox1 | 3x2 | 4x1 | bxH | 4x4 | 2x1 | 2x2 | 5x0 62

Tabulka 4.1: Porovnavaci tabulka kontroléru

Floodlight -y Co

Obrazek 4.1: Floodlight logo.”

8What is a Floodlight Controller? SDzCentral [online]. 2015 [cit. 2016-08-10].
Dostupné z: https://www.sdxcentral.com/sdn/definitions/sdn-controllers/
open-source-sdn-controllers/what-is-floodlight-controller/.

9Floodlight logo [obrdzek]. It’s that time of year again [online]. 2012 [cit. 2016-09-10]. Dostupné
z: http://www.bigswitch.com/blog/2012/12/13/its-that-time-of-year-again.
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» Live updates
F|_c>‘:)(:’|.i9ht;:%:)»c/fO Dashboard Topology Switches Hosts

Controller Status

Hostname: localhost:6633 [}
Healthy: true
Uptime: 132s
JVM memory bloat: 22085504 free out of 57520128
n.f.topology. TopologyManager, n.f.flowcache. FlowRs Aanager, n.f.d¢ .internal. DefaultEntity Classifier,

n.f.storage.memory.MemoryStorageSource, n.f.debugcounter. DebugCounter, n.f.counter.CounterStore, n.f.restserver.RestApiServer,
org.sdnplatform.sync.internal. SyncManager, n.f.firewall.Firewall, n.f.perfmon.PktinProcessingTime,
n.f.devicemanager.internal.DeviceManagerimpl, n.f.linkdiscovery.internal. LinkDiscoveryManager, n.f.threadpool ThreadPool,
n.f.staticflowentry. StaticFlowEntryPusher, n.f.core.internal. FloodlightProvider, n.f.loadbalancer.LoadBalancer,

n.f.debugevent. DebugEvent,

Modules loaded:

Switches (0)

DPID IP Address Vendor Packels Bytes Flows Connecled Since
Hosts (0)

Obrazek 4.2: Vychozi Floodlight GUI.

Pro tento kontrolér jiz sice existuji grafické aplikace, které by mély umoznovat
jeho ovladani, resp. ovladani pripojené sité, nicméneé tyto jsou téméi nepouzitelné,
protoze jsou urceny bud’ pro starsi verze kontroléru pied verzi 1, kdy se zasadnim
zpusobem ménilo REST rozhrani a tudiz nejsou schopné s nim nadale komuniko-
vat, nebo jsou nespustitelné podle navodu, zverejnénych jejich tvurci.

Jedna se o aplikace Marist!'? (obrdzek 4.3) a Avior 2.0'! (obrazek 4.4). Aplikace
Marist by méla byt univerzalni pro jakykoli SDN kontrolér a Avior by mél plné
podporovat kontrolér Floodlight a OpenDaylight. Oba projekty se navic bohuzel
zdaji byt neudrzované a pro Floodlight verze 1.2 jsou nepouzitelné z duvodu
napojeni na staré rozhrani, nebo nefunkcni instalace.

Marist je navic jen desktopovou aplikaci a zadné z téchto GUI neimplementuje
prihlasovani uzivatelu a jednd se tak jen o pomocné aplikace, které vsak nejsou
plné integrovany s kontrolérem a snazi se byt univerzalni pro vice kontroléru.
Nicméné z tohoto duvodu jim chybi nékteré specifické funkce daného kontroléru,

hlavné co se tyce spravy jeho samotného, kdy toto pfi své univerzalnosti ani nemo-

Y0penFlow at Marist. Marist SDN Lab [online]. 2013 [cit. 2016-08-10]. Dostupné z: http:
//openflow.marist.edu/avior.

11PhoenixM/avior-service. GitHub [online]. 2014 [cit. 2016-08-10]. Dostupné z: https://
github.com/1PhoenixM/avior-service.

12Controller Overview [obrézek]. OpenFlow at Marist, Gwtting started [online]. 2013 [cit. 2016-
09-10]. Dostupné z: http://openflow.marist.edu/avior/gettingstarted.
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& Floodlight Control Panel

Avervi2 Controller Overview
¥ Overview
Controller Hostname: 10.11.17.21
> Switches Healthy: Yes
Devices JVM Memory Bloat: 124 MB free of 167 MB

» Tools Modules Loaded: net.floodlightcontroller.topology. TopologyManager
net.floodlightcontroller.core.FloodlightProvider
net.floodlightcontroller.perfmon.PktinProcessingTime
net.floodlightcontroller.flowcache.FlowReconcileManager
net.floodlightcontroller.devicemanager.internal.DefaultEntityClassifier
net.floodlightcontroller.storage.memory.MemoryStorageSource
net.floodlightcontroller.counter.CounterStore
net.floodlightcontroller.devicemanager.internal.DeviceManagerimpl
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager
net.floodlightcontroller.threadpool. ThreadPool
net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher
net.floodlightcontroller.restserver.RestApiServer

Obrazek 4.3: Ukazka Marist GUIL.'2

hou nabidnout z duvodu, ze kazdy kontrolér mé jiny typ konfigurace a obsahnout
tyto odlisnosti pro vSchny by bylo velmi naro¢né a obtizné udrzitelné. Navic by
aplikace musely byt vice integrovany s danym kontrolérem a tato omezeni jsou

tak dani za jejich univerzalnost.

[ localhost: 1337 /a:

Controller Status Network Topology
[Crercr [ ... -
@ o
Y. —
Uptime: 11 minutes, 10 seconds =
#6699FF
Active Controller:  Floodiight g
i #B2CCFF
Status: Healthy .
Change Colors
Memory Allocation: ~ 83,65 MB used outof 178,00 M8 ° ®
» Modules Loaded:
]

2014 Avior Version 2.0 Designed & Developed at Marist College by Junaid Kapadia, Kevin Pietrow, Devin Young, Melissa lor. and Aaron Kippins Logo Designed by Androw Evans.

Obrazek 4.4: Ukéazka Avior GUIL13

Dalsi nevyhodou aplikace Marist je, vzhledem k jeji podobé, neptenositel-

nost mezi operac¢nimi systémy a nemoznost spustit ji napt. na mobilnim zatizeni.

13Controller Status [obrdzek]. Awvior 2.0 [online]. 2014 [cit. 2016-09-10]. Dostup-
né z: https://raw.githubusercontent.com/1PhoenixM/avior-service/master/assets/
images/Avior.png.
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Spravce sité tak prichazi o moznost pripojit se ke kontroléru v terénu a je odkazan
na pocita¢ s vhodnym béhovym prostiedim. Tuto nevyhodu ¢astecné odbourava
Avior, nicméné i ten je v konec¢ném dusledku nepouzitelny a to kvuli chybéjici
autentizaci vuci kontroléru.

Neda se tedy bohuzel tici, ze by tyto aplikace byly vhodné pro produkéni praci
s kontrolérem a zde vyvstava moznost plné integrovaného GUI, které bézi ptimo
na daném kontroléru, je jeho soucésti, stejné jako jednoduché GUI, dodavané
s kontrolérem, avsak plné jej ovlada a obsahuje autentizaci uzivatele, diky které
je mozné kontrolér zabezpecit pred neopravnénym piistupem a manipulaci s jeho

prostiedky.
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5. Prehled vyuzitych technologii

Tato kapitola shrnuje veskeré pouzité technologie, programy a knihovny pouzité
pii psani této diplomové prace a rozebira obecné koncepty, pripadné uvadi jejich

mozné alternativy.

Dale rozebrané technologie a programy:
e SDN
e OpenFlow
e Mininet
e Floodlight kontrolér
Strucny vycet programu a knihoven:

e Java Service Wrapper Community Edition 3.5.27 — Servisni sluz-
ba, umoznujici spousténi aplikaci psanych v jazyce Java (.jar archiv) jako
sluzby na operacnim systému. Stara se o spusténi aplikace po jeho startu,
obnoveni pii padu i logovani do souboru. Pomoci konfigura¢nich souboru
lze nastavit nepreberné moznosti, véetné parametru pii spousténi, parame-
tru virtualniho stroje atp. Je vyuzit pro spousténi kontroléru, kdy tento
to sam o sobé neumi a nebylo by tak mozné jeho pohodlné ovladani po-
moci GUI a to predevsim kvuli potiebé jeho restartu pri zméné konfigu-
race. Drobnou nevyhodou tohoto softwaru je, ze je zdarma jen pro neko-
mercéni pouziti, nicméné jeho schopnostmi to plné vynahrazuje. Dostupny

z: https://wrapper.tanukisoftware.com.

e Fabric.js 1.6.2 — Javascriptova knihovna, pouzitd pro vykreslovani gra-
fu topologie prvku a obrazku s ptrepinaci, jeho porty, ve spravé aktivnich
prvki. Umoznuje pohodlné kresleni na canvas HTML objekt a to primo
z Javascriptového kdédu, navic umoznuje i presun objektu a zachytavani

jejich uddlosti. Je zdarma dostupna na http://fabricjs.com.

e AngularJS 1.5.0 — Javascriptovy frontendovy framework, pouzity pro psa-

ni frontendové ¢asti. Jedna se o komplexni framework, pomoci kterého je
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fizena celd aplikace. Jeho hlavni vyhodou je oboustranny data binding, kdy
zmény hodnot proménnych, provedené v kodu, jsou okamzité prenaseny
do grafickych prvku, které vidi uzivatel, i opacnym zpusobem. Velmi se
tak zjednodusuje prace s uzivatelskymi vstupy, ale i se zobrazovanim dat
z REST rozhrani, kdy odpada nutnost jeho aktualizace a tim aktualizace

dat na vice mistech. Je zdarma dostupny na https://angularjs.org.

jBcrypt 0.3m — Java knihovna, pouzita pro Sifrovani hesel uzivatelu. Pou-
ziva BlowFish algoritmus a sul je jiz pfimo sou¢asti vygenerovaného hashe,
neni tedy nutné ji ukladat zvlast’. Jedna se o oblibeny zpusob préce s hesly
a je ve vychozim nastaveni pouzit napt. i u Spring frameworku. Knihovna
je zdarma dostupna na https://search.maven.org/#artifactdetailsy
7Corg.mindrot)%7Cjbcrypt’h7C0.3m%7Cjar.

Miniedit 2.2.0.1 — Graficky program, napsany v Pythonu, uréeny na
jednoduchou tvorbu a spravu virtualnich siti, postavenych pro virtudlni
prostfedi Mininet. Jedna se piimo o soucast Mininetu a je ptipadné zdar-
ma dostupny na: https://github.com/mininet/mininet/blob/master/

examples/miniedit.py.

Maven 4.0.0 — Jedna se o komplexni buildovaci nastroj, pouzivany prevaz-
né pro Java aplikace, umoznujici komplexni sestaveni aplikaci i obsahujici
balickovaci systém, pomoci kterého jsou do projektu jednoduse zaclenova-
ny externi knihovny, které tak neni nutné jednotlivé stahovat a pridavat do

projektu. Je spravovan Apachem viz. https://maven.apache.org.

IntelliJ IDEA 15.0.6 — Kompletni vyvojové prosiedi, které zvlada nejen
jazyk Java, ale i HTML a Javascript véetné frameworkt. Jeho pouziti tak
velmi usnadnuje praci pti vytvareni jak backendové, tak frontendové césti.
Jedna se o placeny produkt, nicméné je mozné ziskat zdarma studentskou li-
cenci pro nekomercéni pouziti. Dostupny na: https://www. jetbrains.com/

idea.
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5.1 SDN

Jednd se o novy koncept centralizovaného Tizeni sité za pomoci centralniho kon-
troléru. Odpada tak konfigurovani kazdého jednotlivého aktivniho prvku v siti
samostatné a izolované od ostatnich. Ta je na misto toho fizena timto kontrolé-
rem. Neni tak nutné pii zméné konfigurovat oddélené nékolik prvki, namisto toho
se zména provede centralné na kontroléru, ktery se jiz sim postard o provedeni
zmén na konkrétnich prvcich. Na jednom misté tak 1ze mit prehled o kompletni

konfiguraci sité a jejich prostredcich véetné vzdjemnych vazeb.

Mezi hlavni vyhody pat#i'4:
e dynamicnost
e uspora prostiedku
e prizpusobitelnost
e konfigurovatelnost
Koncept SDN ma 3 vrstvy! (obrazek 5.1):

e Aplikac¢ni — vrstva, se kterou pracuje uzivatel kontroléru za pomoci aplikaci
k tomu uréenych. Aplikace komunikuji s kontrolérem za pomoci API 7
rozhrani, napt. REST. Jedna se o tzv. Northbound rozhrani a kontrolér jich
muze mit vice.

e Ridici — jedna se o jadro kontroléru, sbirajici pozadavky od aplikaci a pro-

vadeéjici tyto pozadavky na fyzickych aktivnich prvcich.

e Fyzickou — aktivni prvky v siti, fizené pomoci kontroléru. S nim komuni-
kuji nejcastéji protokolem OpenFlow. Jedna se o tzv. Southbound rozhrani

a standardné je jedno.

14Software-Defined Networking (SDN) Definition. Open Networking Foundation [online].
2016 [cit. 2016-08-10]. Dostupné z: https://www.opennetworking.org/sdn-resources/
sdn-definition.

15Understanding the SDN Architecture. SDzCentral [online]. 2016 [cit. 2016-08-10]. Dostupné
z: https://www.sdxcentral.com/sdn/definitions/inside-sdn-architecture.

16SDN layers [obrazek]. Software-Defined Networking (SDN) Definition [online]. 2016 [cit. 2016-
09-10]. Dostupné z: https://www.opennetworking.org/sdn-resources/sdn-definition.

17viz. Seznam pouzitych zkratek — API
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Obrézek 5.1: Vrstvy SDN.16

5.2 OpenFlow

OpenFlow (logo obrézek 5.2) je jednim z prvnich protokolu, umoznujicich ko-
munikaci mezi aktivnim prvkem sité a SDN kontrolérem, ktery jej plné ovlada.
Zaklad protokolu byl navrzen na Stanfordské unvirzité v roce 20088, Zakladnim
chovanim protokolu je, ze pokud prijde paket, ktery neni dosud znamy, je pie-
dén kontroléru ke zpracovani. Ten rozhodne, co se ma s danym paketem provést
a aktivni prvek si zalozi tento zaznam do své tabulky. Kdyz tedy pozdéji prijde
stejny paket, resp. paket, ktery ma stejné sledované znaky, vi jiz, co s nim provést
a kontroléru se jiz nedotazuje, aby nedochazelo ke zbyte¢nym zpozdénim v ko-
munikaci. Nicméné toto vychozi chovani 1ze samoziejmé modifikovat, kdy nékteré

pakety mohou byt na kontrolér zasilany, napi. neustéle i za cenu vyssi rezie v siti.

18What is OpenFlow? Definition and how it relates to SDN. SDzCentral [online]. 2016 [cit. 2016-
08-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/what-is-openflow/.
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c ‘OpenFlow

Obrazek 5.2: OpenFlow logo.*

Aktualni verze protokolu je ¢. 1.5, pricemz vzdy po pripojeni aktivniho prvku
ke kontroléru dojde k vyjednani nejvyssi oboustranné podporované verze proto-
kolu. Kontrolér tedy napt. zvlada verze 1.0, 1.3 a 1.5, ale aktivni prvek jen 1.0
a 1.3. Dojde tedy ke komunikaci ve verzi 1.3. Z toho vyplyvaji i moznosti, co
vSe lze s danym prvkem provést, kdy kazda verze protokolu ma pridany urcité

moznosti.

Protokol umoznuje vkladani 3 typu zaznamu do aktivniho prvku (obrazek 5.3):

e Pravidla — urcuji, jakych paketu se bude urcena akce tykat
e Akce — co se s paketem provede

e Statistiky — statistiky o zpracovanych paketech a sit’ovych zdrojich

Vklddani zdznamu do tabulek mize v zakladu probihat dvéma zptisoby?!:

e Reaktivné — po pripojeni prvku ke kontroléru je tabulka prazdna a postupné
se plni zaznamy, tj. na zacatku se prvek pta kontroléru na kazdy paket.
Nevyhodou jsou vétsi doby odezvy na zacatku, nez se sit’ nauci provoz.

Naopak vyhodou je nezahlceni sité ihned po jejim spusténi.

YOpenFlow [obrézek]. Open Networking Foundation [online]. 2016 [cit. 2016-09-10]. Dostupné
z: https://www.opennetworking.org/sdn-resources/openflow.

20Flow-Table Entries That Can Be Manipulated in an OF Switch [obrdzek]. SDzCentral [on-
line]. 2016 [cit. 2016-09-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/
what-is-openflow/.

2ISALISBURY, Brent. OpenFlow: Proactive vs Reactive Flows. NetworkSta-
tic [online]. 2013 [cit. 2016-08-10]. Dostupné z: http://networkstatic.net/
openflow-proactive-vs-reactive-flows/.
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Obrézek 5.3: Typy OpenFlow zédznami.?

e Proaktivné — po pripojeni prvku ke kontroléru dojde k naplnéni jeho tabul-
ky. Pfi zpracovani paketu tak jiz vi, co s nim provést. Zde dochéazi k prvotni
obsahlé komunikaci mezi kontrolérem a fizenym prvkem, nicméné pak jiz

ke komunikaci povétsinou nedochézi.

Pripadné muze byt aktivni i jejich kombinace, kdy dojde po pripojeni prvku
ke kontroléru k urcitému naplnéni pravidly, ne vSak kompletnimu a zbytek se

prvek douci v prubéhu, pokud vubec bude zédznamy potiebovat.

5.3 Mininet

Mininet je virtualni emula¢ni software, umoznujici provoz kompletnich virtualnich
siti na jednom pocitaci a to véetné plnohodnotnych koncovych zarizeni, prepinacu,
smérovacu a jejich spoju.

V zakladu se ovlada pomoci ptrikazové radky, je vsak mozné i ovladani pomoci
GUI, které je jeho soucésti. Vzhledem k emulaci komplexni sité lze tento program
s vyhodou vyuzit pro préaci v laboratornim prosttedi, kde umoznuje testovani, aniz
jsou takto rozsahlé sité fyzicky dostupné.

V této praci je Mininet vyuzit pro vyvoj GUI a jeho otestovani, umoznuje

totiz i pripojeni externitho SDN kontroléru a tak tvorbu SDN siti. Je tak umoznén
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pohodlny a predevsim dostupny vyvoj, kdy bez pouziti virtualizace by pro ucely

této prace byly takovéto rozsahlé sité obtizné dostupné.

5.4 Floodlight kontrolér

Floodlight byl puvodné vyvijen firmou Big Switch Networks v ramci projektu

22 coz je jeden z puvodnich SDN

OpenDaylight®. Je zalozen na kontroléru Beacon
kontrolért psany v Javé, nicméné dnes jiz zastaraly. V této préci je pouzita verze
1.2.

Ma jiz v zdkladu pomérné obsahlou skalu funkci, které lze navic doplnovat
pomoci 2 aplikacnich rozhrani o dalsi. Prvnim rozhranim je REST, které je po-
malejsi a je vyuzitelné pro aplikace, které nepotiebuji okamzitou odezvu. Je tudiz
vhodné napt. pro GUI s prehledem kontroléru atp. Druhym rozhranim je Java
API, které poskytuje odezvu v redlném case a je tak vhodné pro moduly, starajici
se primo o zpracovani sit’ovych informaci, kdy je nezadouci odezva nepripustna.
Kontrolér je tedy modularni a umoznuje pomoci konfiguracnich souboru zapojeni
jen potrebnych modulu. To se bohuzel neobejde bez restartu kontroléru.

Vyhodou tohoto kontroléru je vzhledem k jeho oblibenosti pomérné obsahla
dokumentace a aktivni komunita, tudiz pripadné feSseni problému je vétSinou
dostupné. Dokumentace je dostupna na https://floodlight.atlassian.net/
wiki/display/floodlightcontroller/Floodlight+Documentation.

Kontrolér samotny se skldda z nékolika funkénich celki, modula (obrézek 5.4).
Na vrcholu lezi aplikace, komunikujici pfes Northbound API, které je v tomto
pripadé feseno pomoci REST rozhrani, jak jiz bylo zminéno. Ze standardné do-
danych aplikaci v ramci kontroléru vyuziva tohoto rozhrani CircuitPusher, ktery
vytvari cesty v siti mezi koncovymi body. Dale aplikaci, komunikujicich pomoci
Java API, které je rychlejsi a je tedy vyuzito pro aplikace, které vyzaduji rychlejsi

N

i moduly, dodavané piimo s kontrolérem, jako je napf. modul LearningSwitch,

22SDN  Series Part Five: Floodlight, an OpenFlow Controller. RAO, Sridhar The
New Stack [online]. 2015 [cit. 2016-08-10]. Dostupné z: http://thenewstack.io/
sdn-series-part-v-floodlight.

23 Architecture [obrazek]. Architecture - Floodlight Controller - Project Floodlight [online].
2012 [cit. 2016-09-10]. Dostupné z: https://floodlight.atlassian.net/wiki/display/
floodlightcontroller/Architecture.
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ktery zajist'uje chovani ptipojenych prvku jako klasickych prepinacu, ucicich se
z jiz probéhlého provozu.

Oba aplika¢ni bloky komunikuji pomoci svych rozhrani s jadrem kontroléru.
To se stara o samotnou funkci, praci se siti a jejimi prvky. Moduly dostupné po-
moci REST rozhrani jsou oznaceny pismenem R v bilém ctverci a jak je z tohoto
pirehledu vidét, perzistentni tlozisté jesté neni implementovano, ma jen definova-

no rozhrani, coz prinasi urcité nevyhody, které jsou pozdéji v této préaci rozebrany.
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6. Navrh reseni

Vysledna aplikace, vytvorend v ramci této prace, byla navrzena jako platformné
nezavisla, kdy kontrolér ptijima pomoci REST rozhrani pozadavky uzivatele, pti-
¢cemz tyto pozadavky jsou uzivatelem vytvareny za pomoci webového grafického
rozhrani, které je vykreslovano ve standardnich webovych prohlizecich.

Navrzené grafické rozhrani bylo tedy implementovano jako webova signle-page
aplikace a to za pomoci frameworku AngularJS. Jedna se o standardni HTML 5
stranku, ovladanou pomoci Javascriptu, se vzhledem definovanym pomoci CSS
stylu. Toto grafické rozhrani komunikuje s kontrolérem za pomoci REST rozhrani
a predava tak pozadavky na kontrolér, serverovou c¢ast, ktera se stard o samotné
fizeni pripojené site.

Jako hlavni vyhodu takovéto aplikace, oproti desktopové, bézici na lokdlnim
pristupovém zafizeni uzivatele, lze oznacit snadnou prenositelnost mezi operac-
nimi systémy. Takto je aplikace dostupné z jakéhokoli zatizeni, které je schopné
oteviit webovy prohlize¢. Navic je aplikace dostupnéd odkudkoliv a celkové na-
roky na pristupové zafizeni jsou minimalni. Neni potfeba doinstalovavat zadna
virtualni béhova prostiedi ani knihovny.

Aplikace je plné integrovana do kontroléru, je jeho nedilnou soucasti a nahra-
zuje i origindlni GUI, dodavané s kontrolérem. Diky této plné integraci je zabez-
peceno, ze aplikace muze s kontrolérem pracovat v plném rozsahu a to véetné
konfigura¢nich zmén. Navic neni nutné zajist’ovat jeji béh na externim webovém
serveru, ale bézi okamzité po spusténi kontroléru na jeho integrovaném Restlet
serveru a je tak vzdy dostupna, pokud je kontrolér v provozu, za predpokladu,
ze je v konfiguraci kontroléru aktivni ptislusny modul, zptistupnujici ptislusné
rozhrani.

Problémem, ktery bylo nutno pii tvorbé GUI vytesit bylo, ze pii zméné konfi-
gurace je nutné kontrolér restartovat. Vzhledem k tomu, Ze se jedna o standardni
Java aplikaci (.jar), nikoli o webovou aplikaci (.war), kterd by bézela v aplika¢nim
kontejneru, jako je napf. Apache Tomcat, bylo nutné zajistit, aby se po restartu
kontrolér opétovné spustil. Toho bylo docileno za pomoci Java service wrapperu,
ktery kontrolér spousti jako sluzbu a sleduje jeho stav. Pii jeho restartu je tak
schopen ho opétovneé spustit a to samé pti jeho padu, at’ uz z jakéhokoli duvodu.

Navic se stard i o aplika¢ni logy.
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Uréitym problémem tohoto kontroléru je, ze pii restartu neuchovava v zad-
ném perzistentnim ulozisti jiz nastavenou konfiguraci. Tato vlastnost by se vsak
v budoucnu méla zménit a ani nyni to neni az takovy problém, vzhledem k tomu,
ze aktivni prvky jsou schopny si samy drzet zadané zéznamy, pokud neni v kon-
figuraci kontroléru nastavena volba, ktera pfi iniciaénim vyjednavéani s aktivnim
prvkem po jeho pripojeni ke kontroléru smaze obsah jeho tabulek. V opacéném
pripadé veskera jiz provedena konfigurace zmizi a je nutné zacit od zacatku.

Aby mél uzivatel kontroléru moznost presné vidét, co s kontrolérem pomoci
GUI provadi, je v navrzeném feSeni moznost zapnuti si zobrazovani sestavenych
JSON?* objekti, které budou odeslany na kontrolér a bude pomoci nich provede-
na konfigurac¢ni zména. M4 tak dokonaly ptehled, co provadi a zaroven i moznost
provadét stejnou konfiguraci ruéné, pomoci REST rozhrani, ¢i konzole integro-
vané do GUI nebo si dané piikazy uklddat a poté napt. pomoci skriptu provést
naprosto stejnou konfiguraci. Tato navrzena funkcionalita tak muze velmi zpfti-
jemnit opakovanou praci s kontrolérem i poslouzit pro vyukové tcely.

Je tedy mozné poprvé kontrolér nakonfigurovat ruéné, pomoci GUI, se zazna-
menavanim jednotlivych objekti a jejich snadnym sestavovanim pomoci rozhrani
a nasledné si vytvorit napi. Bash skript, ktery pomoci programu CURL provede
vSechny zmény a obnovi tak vychozi stav kontroléru. Toto feSeni tak lze vyuzit
i po restartu kontroléru a obnové jeho nastaveni.

Navrh GUI pocita i s integrovanou konzoli, pomoci které je mozné ovladat
kontrolér na piimo, a to vybérem URL, HTTP metody a dat ve formé JSON
objektu, ktera se maji poslat. Jednd se o zjednoduseni prace s REST rozhranim,
kdy je mozné takto s kontrolérem pracovat na pfimo i bez dalsiho externiho
programu. Lze takto ovlddat i moznosti, které v budoucnu pribudou v kontroléru

a které tudiz nejsou nyni v GUI implementované.

6.1 Autentizace a autorizace

Dulezitym prvkem v navrhu je oblast autentizace a autorizace uzivatele. Jednéa
se o podstatnou oblast, ktera zamezuje pripadné neopravnéné manipulaci s kont-
rolérem a jeho prostiedky. Zaroven zahrnuje i oblast ptistupovych zaznamu, kdy

je z nich pak zfejmé, kdo, co a kdy provedl za zménu a je za ni tedy odpovédny.

24viz. Seznam pouzitych zkratek — JSON
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V zakladu bohuzel kontrolér neposkytuje zadné moznosti autentizace uzivatele
a tim padem ani autorizaci operaci v systému. Bylo tedy nutné do navrhu tprav
kontroléru tyto dvé oblasti zaclenit a zaznamenavat do pristupovych zdznamu
aplikace autentizacni i autorizacni tidaje uzivatelu.

Kontrolér tedy nyni obsahuje SQLite databazi s uzivateli a jejich opravné-
nimi, pomoci které je zajisténa schopnost kontroléru pracovat s autentizacnimi
a autoriza¢nimi mechanismy, resp. ovérovat poskytované udaje. Déle tato data-
béaze obsahuje texty pro napovédu u nastaveni kontroléru. SQLite databaze byla
zvolena diky své prenositelnosti (databaze je v jednom souboru) a tomu, ze neni
nutné instalovat databazovy server, ktery by v tomto piipadé byl pravdépodobné
zbyteény, kdyz databaze je velmi mald a vyuzivana v podstaté jen na autenti-
zaci/autorizaci. Zaroven by se tim zbytecné zkomplikovala instalace kontroléru,
ktera takto zustava velmi jednoduchou a kompaktni.

Zaclenéni probéhlo na backendové ¢asti, ve které je do modulu obsluhujiciho
REST rozhrani doimplementovana autentizace. Déle je vytvoren modul, stara-
jici se o zajisténi dostatecnych opravnéni pro kazdy zdroj, poskytovany danym
rozhranim. Tato opravnéni jsou zaroven prenasena do frontendové c¢ésti, ve kte-
ré jsou prihlasenému uzivateli zobrazovany pouze nabidky a moznosti, na které
mé opravnéni?®. Pii pouzivani GUI se tedy ani nestane, Ze by se uZivatel snazil
provést akci, na kterou opravnéni neméd, nicméné se o to muze pokusit pomoci
integrované konzole nebo externim programem. Ale vzhledem k tomu, ze autori-
zace operace se provadi na kontroléru, dojde pouze k vraceni HTTP stavového
kédu 401 — Unauthorized.

2’HENGEVELD, Gert. Techniques for authentication in AngularJS
applications. Opinionated AngularJS [online]. 2014 [cit. 2016-
08-10]. Dostupné z: https://medium.com/opinionated-angularjs/
techniques-for-authentication-in-angularjs—-applications-7bbf0346acec#
.dngkjOcOh.
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7. Implementace

v/

tvoreného GUI. Je rozdélena na ¢ast backendovou a frontendovou, pricemz kazda
obsahuje ptislusné implementacni detaily a vlastnosti. Kompletni zdrojové kody
jsou soucésti ptiloh této prace. Aby kontrolér s integrovanym GUI spravné fun-
goval, je nutné dodrzet postup uvedeny v manudalu na zprovoznéni. Tento manudl

je také soucasti priloh.

7.1 Backend

Na serverové ¢asti byly doimplementovany ¢asti, obsluhujici vytvareni cest v si-
ti za pomoci skriptu CircuitPusher.py, ktery je soucéasti kontroléru, dale sprava
uzivatelu, vcetné databéze, jejiz schéma je taktéz soucasti priloh, modul umoz-
nujici zménu konfigurace kontroléru pomoci jeho konfiguracnich souboru, auten-
tizace a autorizace a dalsi pomocné tiidy. VSechny implementované c¢asti jsou
soucasti baliku net.jantus.almarsdn, jehoz class diagram se nachézi v ptilohach
i s obrazkem, znazornujicim adresarovou strukturu, az na jednu vyjimku a tou
je uprava tiidy RestApiServer z baliku net.floodlightcontroller.restserver, ktera
se stard o vynuceni autentizace na vsech dostupnych URL kontroléru. Vsechna

implementovand rozsiteni REST rozhrani jsou dostupnd na URL /almarsdn/. ...

7.1.1 CircuitPusher

Pomoci tridy CircuitPusherResource z baliku net.jantus.almarsdn.controller.web
je obsluhovan skript CircuitPusher_Auth.py psany v jazyce Python. Kontrolér
inicializuje externi proces, spoustéjici tento skript s tim, ze zachytava jeho vystupy
pro vyhodnoceni tspésnosti spusténi a provedeni operaci. Na zakladé vystupu je
tak uzivateli do GUI zaslan vysledek zadané operace, jeho pozadavku na vytvoreni
cesty v siti mezi koncovymi body.

Pomoci vytvoreného GUI tak lze velmi jednoduse ovladat tento skript a vy-
tvaret tak cesty siti od jednoho zatizeni k jinému. Neni tedy nutné spoustét tento
skript z prikazové radky a zadavat potfebné parametry. Jedinym omezenim je, ze

oba koncové body musi byt v dobé spusténi skriptu kontroléru znamy.
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Vzhledem k tomu, ze skript je dodavéan zaroven s kontrolérem, neni ptipraven
na dodatecnou autentizaci na REST rozhrani. Tu tak bylo nutné do skriptu doim-
plementovat, aby mohl s kontrolérem komunikovat. Upraveny skript se nachazi ve
slozce resources/apps/circuitpusher/circuitpusher_auth.py. Vytvotrené cesty jsou
ukladany do souboru circuits.json ve stejné slozce, nicméné tento soubor je pfi
restartu kontroléru mazan, a to z jiz zminéného duvodu, kdy si kontrolér nepama-
tuje po restartu jiz vytvorené Flow zaznamy, ale v tomto souboru cesty zustavaji.
Pro uzivatele v GUI to nasledné vypada, jako ze cesty existuji z duvodu, Ze jsou
z tohoto souboru nac¢itany, nicméné neni tomu tak, kvuli chybéjicim Flow zdzna-

mum.

7.1.2 Uzivatelé

O pridavani, odebirani nebo editaci uzivatelu se staraji predevsim tiidy UserRe-
source, UsersIdResource a UsersResource, vse z baliku net.jantus.almarsdn.contro-
ller.web. Prvni jmenovana je vyuzita pro situaci, kdy uzivatel upravuje vlastni
udaje. Druha vyfizuje pozadavky uzivatelu, majicich opravnéni editovat jiné uzi-

vatele. Posledni se stard o ziskani seznamu vsech uzivatelu a zakladani novych.

7.1.3 Konfigurace kontroléru

Hlavni ¢ast zmény konfigurace kontroléru je implementovana ve tridée SettingsIO
z baliku net.jantus.almarsdn.controller.io. Ta zajist'uje zapis do konfigura¢nich
souboru kontroléru a je tak mozné jeji pomoci ovliviiovat konkrétni nastaveni
kontroléru i jaké moduly budou pii pfistim restartu nacteny. Zaroven s konfi-
guraci zapisuje i kdo a kdy provedl posledni zmény, 1ze tak snadno zjistit, kdo
byl za posledni zmény zodpovédny a zpusobil napi. pad kontroléru. Zapis probi-
hé do souboru almarsdn_floodlight.properties a je abecedné fazen pro usnadnéni
pripadné rucni editace, pokud napi. uzivatel editaci tohoto souboru zpusobi pad
kontroléru a neni tak jiz mozné toto chybné nastaveni opravit z GUI.
Restartovani kontroléru zajist'uje trida RestartResource z baliku net.jantus
.almarsdn.controller.web. Ta pomoci dalstho vldkna s odlozenym spusténim na-

planuje restart kontroléru. Spusténi pomoci ¢asovace je nutné, jinak by jiz nebyl
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kontrolér schopen odeslat odpovéd’, Zze pozadavek na restartovani piijal a vyko-
nat nezbytné akce pred samotnym restartem. Ttida zaroven pro GUI zajist'uje

zjisténi stavu restartu kontroléru, tj., zda jiz byl ispésné restartovan a je aktivni.

7.1.4 Autentizace a autorizace

Zéklad spoc¢iva ve vynuceni autentizace uzivatele ve tiidé RestApiServer pomoci
HTTP Basic autentizace. Toho je docileno za pomoci tiidy ChallengeAuthentica-
tor z baliku org.restlet.security. Ta se stara o ziskani autentizac¢nich idaju z poza-
davku na server, pokud néjaké obsahuje. Dale jsou ptidany filtry pro autentizaci
a autorizaci a az nasledné je pozadavek predan hlavnimu routeru kontroléru ke
kone¢nému zpracovani piislusnou tridou.

Autentizacni filtr zjist'uje, zda méa dany uzivatel vubec pristup k zdrojum
serveru. Jako vedlejsi ikol zajist'uje i presmérovani na vychozi stranku aplikace
pii zadani neplatné URL. Navic obsahuje premosténi pro slozku almarsdn/web,
ktera obsahuje statické soubory pouzivané frontendem a pro ptistup k nim neni
vyzadovana autentizace. Toto presmérovani se provadi i pokud autentizace neni
schvalena a to z duvodu dotazu prohlizece napft. na ikonu.

Po dspésném prichodu autentiza¢nim filtrem nasleduje autorizacni filtr, sta-
rajici se o zjisténi, zda ma autentizovany uzivatel potfebnd opravnéni pro poza-
dovany zdroj. Tento je identifikovan na zakladé pozadované URL. Pokud uzivatel
nema dostatecné opravnéni, dojde k zalogovani jeho ¢inosti.

O samotném schvéleni/neschvaleni pfistupu a vyhodnoceni opravnéni se sta-
ra tfida AuthProvider z baliku net.jantus.almarsdn.authentication. Jeji instance
zjist'uje autentizac¢ni a autorizacni tdaje z pridruzené SQLite databaze. Vyhod-
noceni autorizace operace probihd postupné pro kazdou URL a pokud neni shoda
nalezena, je automaticky zamitnuta.

Pridavani dalsich uzivatelskych opravnéni se provadi ve tiidé Permisson z bali-
ku net.jantus.almarsdn.db.model. Jednd se o vycet aktudlné pouzivanych oprav-
néni. Pii zaddvani novych je tieba dodrzet stavajici poradi, protoze zaznamy
v databazi jiz jsou podle stavajiciho poradi a doslo by tak k pfehazeni opravnéni,
coz neni pravdépodobné vhodné. Nova opravnéni by tak meéla byt vzdy pridava-
na na konec. Zaroven je nutné doplnit tato opravnéni i do ptislusného souboru

frontendové c¢asti.
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Opravneéni typu VIEW jsou vyuzivana na frontendové ¢asti a rozhoduji o ¢as-
tech GUI, které prihlaseny uzivatel uvidi. Druhym typem opravnéni je CHANGE;,
které vyuziva backend pro vyhodnoceni opravnénosti pozadavku. Specidlnim ty-

pem je RESTART, umoznujici restartovani kontroléru.

7.1.5 Pomocné tridy

Jedna se predevsim o tiidy, vytvarejici a parsujici JSON objekty na instance tiid,
starajici se o zapis do databédze a konfigura¢nich souboru v pozadovaném forma-
tu, prevadéjici uzivatelska opravnéni, validujici uzivatelské vstupy a zptistupnéni
vSech implementovanych rozsiteni REST rozhrani kontroléru.

Specidlnim pripadem je tiida Statistics z baliku net.jantus.almarsdn.controller.
Ta se starda o pamatovani si, zda je na kontroléru zapnut sbér statatistickych dat,
kdy kontrolér sam o sobé neni schopen toto rozpoznat.

Tiidy z baliku net.jantus.almarsdn.controller.web se staraji o vyfizovani po-
zadavku na specifické URL. Zakladnim routerem pro tyto t¥idy je t¥ida Controller
z baliku net.jantus.almarsdn.controller, ktera definuje implementované cesty. Sa-
motné tiidy pak jen provadéji vyhodnoceni pozadavku, zda odpovida pozadované
HTTP metodé (napi. GET, POST) a jeho piipadné zpracovani.

Poslednimi nezminénymi baliky t¥id jsou baliky net.jantus.almarsdn.model
a net.jantus.almarsdn.db. Prvni zminovany obsahuje modelové tiidy, vyuzivané
pro komunikaci pomoci REST rozhrani. Jsou podle nich tedy vytvareny a par-
sovany JSON objekty. Druhy balik obsahuje modelové ttidy vyuzivané databézi.
Jsou do nich tedy plnéna data z databaze a odpovidaji tak schématu tabulek v ni

ulozenych.

7.2 Frontend

Cela frontendova céast byla napsana od zakladu v Javascriptovém frameworku
AngularJS. Vytvorena aplikace umoznuje zakladni obsluhu kontroléru pomoci
REST rozhrani, definovaného ve verzi kontroléru 1.2 a doimplementovanych ¢asti,
popsanych v backendové ¢asti.

Aplikace se déli na moduly a komponenty, které jsou pomoci Angularu nacte-

ny. Moduly obsahuji kontroléry, HTML sablony a CSS soubory definujici vzhled.
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Zajist'uji celkovy chod aplikace a nachézeji se v prislusnych podslozkach korenové
slozky app. Komponenty jsou sdilené pro celou aplikaci a kontroléry je vyuziva-
ji jako podpurné sluzby. Samotné kontroléry zajist'uji navigaci mezi strankami
v ramci aplikace, pricemz se jedna o tzv. single-page aplikaci, jak jiz bylo zminé-
no. V prilohach prace se nachazi vyobrazeni adresarové struktury aplikace.

Po otevieni aplikace je uzivatel, pokud jiz neni pfihldSen, pfesmérovan na
prihlasovaci formular. Aplikace nabizi dva typy prihlaseni a to trvalé pomoci Lo-
calStorage a docasné vyuzivajici SessionStorage. V obou piipadech je tedy pro
prihlaseni vyuzito lokalniho tlozisté, poskytovaného prohlizecem. To je vyuzi-
vano i pro uchovani dalsich nastaveni uzivatele u obou typu prihlaseni, napf.
z duvodu obnoveni stranky aplikace prohlizecem, kdy jinak by byl uzivatel od-
hlasen, pokud by bylo pfihlaseni implementovano jen v Javascriptovém kodu bez
perzistentniho ulozeni. Po lispésné autentizaci jsou v aplikaci nactena ze serveru
opravnéni konkrétniho uzivatele a ta je tomuto pfizpusobena ptipadnym skrytim
nabidek a moznosti. Kazdy uzivatel si muze ménit své heslo a nastavovat poza-
dované preference pro jeho ucet, napt., zda chce zobrazovat sestavované JSON

objekty, ¢i hodnoty ¢asovych intervali, obnovujicich data.

7.2.1 Moduly

Zakladnim modulem je app/app, ktery sdruzuje viechny moduly i komponenty,
pouzivané v aplikaci. Jsou v ném definovany obsluzné funkce pro vyvolavané
udalosti pattici celé aplikaci a to predevsim souvisejici s autentizaci uzivatele. Déle
modul obsahuje sdilené aplika¢ni konstanty, obsahujici definovana prava a URL
na REST rozhrani serveru, kontrolér zajist'ujici autentizaci a autorizaci uzivatele,
kontrolér pro navigaci v ramci aplikace a ostatni soucasti, které jsou obtizné
zafaditelné, napt. obrézky a funkce na zobrazeni sestavenych JSON objektu.

Struktura ostatnich moduli, umisténych ve slozce app, presné odpovida vy-
tvorenému GUI a konkrétni modul tak vzdy zajist'uje obsluhu konkrétni stranky
aplikace. Pro stranku Home je to tedy modul ve slozce app/home, pro stranku
ACL modul app/management /acl atd.

Kazdy kontrolér ve slozce app vzdy obsahuje definici, s jakymi uzivatelskymi
pravy lze zobrazit jeho obsah, pficemz u vnofenych kontroléru je tato definice
vzdy u zdkladniho kontroléru, tj. pro Management je definice v app/manage-

ment.js.
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Kontrola opravnéni na turovni kontroléru zajist'uje aplikaci i pred pfimym
zaddanim URL kontroléru do prohlizece. V opacném piipadé by jinak bylo mozné
toto omezeni velmi jednodusSe obejit, protoze pouhé nezobrazeni nabidky zajist'uje

autentizacni kontrolér, ktery vsak opravnéni fakticky nevynucuje.

7.2.2 Komponenty

Komponenty jsou ve slozce app/components a obsahuji predevsim sluzby, za-
jist'ujici komunikaci se serverovym REST rozhranim. Kontrolér se tedy dotaze
prislusné sluzby na pozadovand data. Ta je ziska ze serveru a preda je kontro-
léru, ktery o né zadal. Obdobné pii pozadavku na zménu preda kontrolér tento
pozadavek sluzbé, kterda ho provede a vrati kontroléru vysledek operace, popft.
aktualizovana data.

Specidlnimi pripady jsou utilsService, ktery sdruzuje pomocné funkce a neko-
munikuje tak se serverovou ¢ésti, version, zobrazujici verzi aplikace, timeService,
starajici se o prevod Casu, switchParserService, upravujici format portu na pripo-
jenych aktivnich prvcich, storageService, zapisujici uzivatelskd data do tulozisté
prohlizece a pathParserService, nahrazujici proménné ¢asti URL, které jsou defi-

novany v aplika¢nich konstantach.
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8. Mozné vyuziti

Kontrolér s integrovanym GUI lze vyuzit jak k testovacim, tak produkénim tce-
lim. V obou piipadech by GUI mélo zjednodusit a zptehlednit praci s kontrolé-
rem a to zejména méné pokrocilym uzivatelum, kterym vyrazné usnadni zadavani
pozadovanych operaci a nastaveni. Nicméneé i pokroc¢ilym uzivatelim ma co na-
bidnout a to zejména uceleny piehled o kontroléru a jim spravované siti.

Dalsi vyhodou je zabezpeceni kontroléru pomoci autentizace a autorizace,
kterd ho chrani pred neopravnénym piistupem a nakladanim s jeho prostredky,
umoznéni vzdalené zmény jeho konfigurace, jeho celkovou spravu a to vse z jed-
noho mista. Neni tak nutné vyhledavat jednotlivé konfiguracni soubory a v nich

pozadovana nastaveni.

8.1 Ukazka pouziti

Nasledujici obrazky ukazuji, jak vypada vytvorena graficka aplikace pro praci
s kontrolérem a ¢ast moznosti této aplikace. Kompletni pfehled o dostupnych

moznostech je soucasti priloh této prace.
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A Home

Live updates:

General info Memory usage: 116MB out of 184MB Switches Storage tables
4 Firewll statiis: Disabled Switch Address Connected since controller_controller
Switches count: controller_controllerinterface
i 00:00:00:00:00:00:00:01 110.0.0.82:51990 27 Nov 2016 17:50:52
- Stistios caeston: _ Disabled controbe witshoonti
Q ports: 00000000000000:02 110008251988 27 Nov 2016 175051 S ——
Health: OK 00:00:00:00:00:00:00:03 110.0.0.82:51976 27 Nov 2016 17:50:49
Ierswich links: 10 eal jov. controller_topologyconfig
. 00:00:00:00:00:00:00:04 /10.0.0.82:51980 27 Nov 2016 17:50:49 controller_link
Uptime: 08:07:29
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controller_staticflowtableentry
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Obrazek 8.1: Zakladni obrazovka aplikace.
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Obrazek 8.1 zobrazuje zakladni obrazovku aplikace, kterou uzivatel uvidi po
uspésném piihlaseni, pficemz horni obsluzné menu zustava vzdy stejné i béhem
prepinani karet. Je zde zakladni prehled o stavu kontroléru, pfipojenych prepina-
¢ich, poc¢tu spojeni, vyuziti paméti, stavu integrovaného Firewallu, zda probiha
sbér statistickych dat a dalsi zakladni informace, jako jsou pocty prenesenych
paketu, chyby atp. V pravém hornim rohu se nachazi jméno autentizovaného
uzivatele a prvky umoznujici spravu jeho uctu, obnoveni aktualni stranky a od-
hlaseni z aplikace. Na strance je mozné zapnuti aktualizaci v redlném case a mit
tak aktudlni prehled o kontroléru bez obnovovani stranky.

Na konkrétnich strankdch dochézi pouze k doc¢asné aktivaci/deaktivaci tohoto
nastaveni, pficemz trvale lze toto nastaveni ovlivnit v nastaveni uc¢tu uzivatele,
kde se nachazi i konfigurace casového rozpéti, tedy jak casto jsou aktualizace
provadény. Zde je vhodné volit vétsi hodnoty, aby nedochézelo ke zbytecnému
zatézovani kontroléru, kdy tyto aktualizace vyzaduji pomérné velké mnozstvi do-

tazu na jeho REST rozhrani.

;:.t AlmarSDN Floodlight

38 Topology

Route finder

urce switch

Obrazek 8.2: Topologie sité.

Dalsi kartou v nabidce je karta, zobrazujici topologii pripojené sité, jak lze
vidét na obrazku 8.2. Obsahuje kompletni topologii sité tak, jak ji vidi kontrolér.
Koncova zatizeni jsou pripojena pomoci zelenych spoju a spoje mezi aktivnimi

prvky jsou znéazornény modrou barvou. Konkrétni spoj vede vzdy do piislusného
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portu prepinace, tudiz je jiz ptimo z vykreslené topologie vidét, kam je které
zafizeni ptipojeno, do jakého portu. Zobrazena zatizeni se daji libovolné piresouvat
pomoci mysi a v horni ¢asti se nachazeji ovladaci prvky pro priblizeni a oddéleni
zobrazené topologie.

Topologii lze také aktualizovat v readlném case, nicméné je zde urcitd nevyhoda,
kdy dojde k prekresleni topologie a uzivatelovo rozmisténi je tak prepsano do
vychoziho stavu. Zaroven dojde k nacteni novych dat do modulu pro hlednéni
cesty siti. Aktualizace je zde tak pravdépodobné vhodéjsi provadét rucné.

Tato konkrétnni topologie je zobrazenim testovaciho scénéare ¢.3, kdy kontrolér
nevi o prepinaci, nepodporujicim OpenFlow protokol, a vSechna koncova zatizeni
do néj pripojena se tak tvari, jako by byla pripojena do jednoho portu levého
horniho prepinace. Nepiipojeny pifepina¢ tak sice neni vykreslen, ale i tak je
ziejmé, zZe na daném portu musi néjaké obdobné zatizeni byt pripojené. Jen neni

jasné, kolik jich muze byt.
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Live updates: a @

Route finder

Source switch

00:00:00:00:00:00:00:01 ¥

Source port: 1w
Destination switch

00:00:00:00:0000:00:01 ¥

Destination port: 1
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Obrazek 8.3: Topologie sité — koncové zafizeni.

Nastavenim kurzoru na piislusné koncové zarizeni (obrazek 8.3) lze zobrazit
konkrétni informace o pripojeném zarizeni. Jedna se o MAC adresu, IP adresu
a kdy bylo zafizeni naposledy aktivni. Tyto informace ma kontrolér o kazdém
pripojeném zaiizeni a je tak z jednoho mista dobfe vidét konkrétni informace,

bez slozitého hledani.
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Live updates: a a

Route finder
Source switch
0000,00:00000000:01

38:80:11.24:9
8:80:1:24:91 ‘Source port: 1

Destination switch

00:00:00:00:00:00:00:01 ¥
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Obrazek 8.4: Topologie sité — prepinac.

Na dalsim obrazku 8.4 je vidét, jak vypadaji informace o pripojeném prepi-
naci. Tento dialog obsahuje daleko vice informaci oproti koncovému zatizeni, a to
informace nejen o samotném piepinaci, jako je jeho IP adresa, oznaceni v rdamci
OpenFlow protokolu a od kdy je pripojen ke kontroléru, ale i o jeho jednotli-
vych portech. V tomto vypisu jsou zamérné vynechany lokdlni porty a porty,
slouzici pro spojeni s kontrolérem, které by vykreslenou topologii zneptehlednily.
U konrétniho portu prepinace je vzdy uvedena jeho MAC adresa, nazev portu

a jeho rychlost.
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Obrazek 8.5: Topologie sité — hledani cesty.
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V pravé casti karty, zobrazujici topologii sité, se nachazi vyhledavani cesty
siti, tedy kudy jsou smérovany pakety z urcitého portu prepinace na jiny port
stejného, ¢i jiného ptepinace. Po vybrani pocatecniho a koncového bodu cesty
a kliknuti na vyhledani cesty, je tato znazornéna pomoci cerveného zvyraznéni
(obrazek 8.5). Lze tak snadno zjistit, kudy pro dané body probihd komunikace.
Toho 1ze s vyhodou vyuzit pti potiebé zmény konfigurace, kdy je naprosto jasné,
kde je potfeba zménu provést.

Dalsi a nejobsahlejsi kartou v hlavni nabidce je karta pro spravu kontrolé-
ru (obrézek 8.6), jejimz zdkladnim bodem je sprava Flow zdznamu kontroléru
a vytvareni cest v siti pomoci skriptu CircuitPusher. Je zde kompletni prehled
o vytvorenych Flow zaznamech a cest, pricemz zaznamy lze filtrovat pro konkrétni

prepinac. Zaroven se zde provadi pripadné odstranovani zaznamu i vytvorenych

cest.
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+ New circuit flow

Current circuits

Name Date Delete

10.0.11_t0_192.168.1.2 Sun Nov 27 18:17:04 2016 “

Current flows Al 1 Delete listed flows

00:00:00:00:00:00:00:01
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00:00:00:00:00:00:00:01.10.0.1.1_to_192.168.1.2farp ADD 45035099105479579 0 10 o instruction_apply_actions=>  arp_spa:10.0.1.1 arp_{pa192.168.1.2 any any 32768 OF 13 n
actions:output=5 eth_type:0x0xB06 in_port:2

00:00:00:00:00:00:00:01.10.0.1.1_to_192.168.1.2f  ADD 45035097664301892 0 10 o instruction_apply_actions=>  eth_fype:0x0xB00 in_port2 any any 32768 OF 13 ﬂ
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00:00:00:00:00:00:00:01.10.0.1.1 fo_192.168.1.2r  ADD 45035997664301904 0 10 0 instruction_apply_actions=> eth_type:0x0x800 in_port5 ipv4_dst100.11  any  any 32768 OF 13 ﬂ
actionsioutput=2 ipvé_Sic192.168.1.2

00:00:00:00:00:00:00:01.10.0.1.1_to_192.168.1.2arp ADD 45035999218206751 0 10 o instruction_apply_actions=> arp_spa:192.168.1.2 arp_tpa100.1.1 any any 32768 OF 13 e
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Obrazek 8.6: Flow zaznamy.

V piehledu okruhu lze vidét jeho nézev a kdy byl vytvoren. U Flow zaznamu
jsou informace mnohem podrobnéjsi, a to, jakého prepinace se tykaji, jaké je
konkrétni nastaveni daného pravidla, tedy na co se vztahuje a co se ma s paketem
provést. GUI nabizi i moznost odstranéni vsech zaznamu najednou a to bud’ pro

konkrétni prepinac, nebo naprosto vsech.
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& Management

New rules
Name:
switch: 00:00:00:00:00:00:00:01 ¥
Add flow option: Priority

Inport number:

Eth source:
Result JSON
{

‘Add match rule: Eth source

“name": ™,

“Switch': “00:00.00:00:00:00:00.01

“in_port': ™,

eth_sic™: ™,

“instruction_write_actions’ {
dec_ip_tI

Instruction write actions:

Decrement 1P TTL B8

Add flow action or instruction:
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Obrazek 8.7: Pridani Flow zdznamu.

V horni ¢&sti se nachézeji nabidky pro pridani novych Flow zdznamu (obrazek
8.7). Je zde velké mnozstvi nastaveni, kterd lze jednotliveé konfigurovat a vysledek,
ktery bude odeslan na kontrolér, muze byt zobrazen v pravé dolni ¢asti jako JSON
objekt. Nastaveni lze odebirat /pfiddvat pouhym klikanim a je tak na prvni pohled
vidét, co vSe je mozné nastavit, pricemz skéla je velmi siroka od portu, az po velmi

pokrocilé hodnoty.
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 New static flow
+ New circuit flow.

New circuits

Name: 1001110 19216812  SourcelP: 10011 Destination IP: | 192.168.1.2

s o

Result SON

Curentfows | Al 7
“sourcelP: 10011
“destnatonlP"; 192.168.1.7",
00:00:00:00:00:00:00:01 “icuiName: 100,11 {0 192.168.12
Name  Command Cookie  Cookie mask Flags  Hard timeout sec Idle timeout sec Instructions Match  Outgroup oy}
00:00:00:00:00:00:00:02
Name  Command Cookie  Cookie mask Flags  Hard timeout sec \dle timeout sec Instructions Mach  outgroup o
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Obrazek 8.8: Vytvoreni cesty.
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Naproti tomu nabidka pro tvorbu cesty siti (obrézek 8.8) je vyrazné jednodus-
si, kdy staci zadat jednoslovny nézev vytvarené cesty a zdrojovou a cilovou IP
adresu. O vSe ostatni se postard kontrolér, ktery vytvori potiebné Flow zaznamy
na piislusnych prepinacich a umozni tak komunikaci mezi jednotlivymi body site.

Vybranim piislusné podnabidky lze vyvolat dalsi casti pro ovladani kontro-
léru a zobrazeni prehledu. Na obrazku 8.9 jsou zobrazena veskera ke kontroléru
pripojena zafizeni. Jedna se tedy o strucny piehled, diky kterému lze v texto-
vé podobé vidét, které koncové zarizeni je pripojeno do jakého portu prepinace
a dalsi informace o tomto zarizeni, jako je IP adresa, MAC adresa, kterd nicméné

nemusi byt pfimo zafizeni, pokud je napt. v cesté pripojen klasicky piepinac, jako

je tomu u testovaciho scénére ¢.3 a kdy bylo zarizeni naposled aktivni.
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00:00:00:00:00:00:00:01 0x0 10011 c6:9¢:a6:4e:db:66 27 Nov 2016 18:07:07
00:00:00:00:00:00:00:01 0x0 10012 72:42:00:d2:c0:05 27 Nov 2016 18:07:07
00:00:00:00:00:00:00:01 0x0 192.168.0.1 26:82:38:88:11:03 27 Nov 2016 18:07:14
00:00:00:00:00:00:00:02 ox0 192.168.1.2 fea7:2:98:99:04 27 Nov 2016 18:07:14
00:00:00:00:00:00:00:03 ox0 1721601 cafzabifc:7i7a 27 Nov 2016 18:07:19
00:00:00:00:00:00:00:03 ox0 172.16.0.2 26:07:33:56:02:05 27 Nov 2016 18:06:38

1
1
1
2
3
4
00:00:00:00:00:00:00:02 2 ox0 36:809:77:0d:44 27 Nov 2016 17:59:20
1
3
4
1 ox0 1721603 1e:8b:7¢:65:6¢:3b 27 Nov 2016 1807:19
2

00:00:00:00:00:00:00:04
00:00:00:00:00:00:00:04 ox0 172.160.4 36:90:03:74:6e:08 27 Nov 2016 18:06:38
0x0 de:2e:34:69:24:72 27 Nov 2016 17:50:51
0x0 5e:6402:11:23:11 27 Nov 2016 17:50:49
0x0 eee7.00:1e1c2:68 27 Nov 2016 17:50:50
0x0 86:ce:17:b8:7b:33 27 Nov 2016 17:48:18
ox0 1€:3372:1555110 27 Nov 2016 17:48:25
ox0 3a:3e:ar:36:00:43 27 Nov 2016 17:48:25
0x0 fexd3icaaae6:62 27 Nov 2016 17:50:50

22:94bbib5:23:4d

27 Nov 2016 17:08:26
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Obréazek 8.9: Prehled pripojenych zarizeni.

Dalsi podnabidkou je karta, zobrazujici jednotlivé prepinace, pripojené ke kon-
troléru (obrazek 8.10), véetné jejich grafického znazornéni.Jednoduchym vybérem
konkrétniho prepinace je zobrazena jeho symbolickd grafickd reprezentace, kdy
nastavenim kurzoru na jeho porty lze vyvolat informaéni okénko s konkrétnimi
informacemi o daném portu. Jedna se o jeho nazev, ¢islo, MAC adresu a rzchlost.
Dale tato ilustrace obsahuje nazev vyrobce, konkrétni model a software daného

prvku.
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Switches

00:00:00:00:00:00:00:01 /10.0.0.62:52242 v
=
‘o [Nicira, Inc.
Switch flows
Name Command Cookie Cookie  Flags Hard Idle Instructions Match out Out  Priority Version
mask timeout  timeout group port
1001 10 192.168.12farp ADD 0 10 o insinuction_apply_actions=>\nactions:ouipui=5] arp_spa:100.11 arp_pal9216812  any  any 32768 OF_13

elh_type:0X0XB06 in_port2

00:00:0000:00:00:00:01.10.0.1.1 (0 19216812 ~ ADD 45035997664301892 0 10 0 instruction_apply_actions=>\nactions:output=5'] eth_type:0x0xB00 in_port2 any any 32768 OF 13
iPYd_0st192.168.1.2 pvd_src:10.0.1.1

0000:0000:00.00:00:01.10.0.1.1_{0_192.168.1.21  ADD 45035997664301904 0 1o 0 [instruction_apply_actions=>\nactions:output=2"] eth_type:0x0xB00 in_ports any any 32768 OF_13
ipv4_dst:10.0.1.1 ipv4_src:192.168.1.2

00:00:00:00:00:00:00:01.10.0.1.1_to_192.168.1.2.1arp ADD 45035999218206751 0 1 0 0 [finstruction_apply_actions=>\nactions:output=2"] arp_spa:192.168.1.2 arp_tpa:10.0.1.1 any any 32768 OF 13
elh_type:0X0XB06 n_ports

00:00:00:00:00:00:00:02 /10.0.0.82:52246 >

00:00:00:00:00:00:00:03 /10.0.0.82:52244 >

00:00:00:00:00:00:00:04 /10.0.0.82:52240
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Obrazek 8.10: Informace o prepinaci.

Ve spodni tabulce se nachazi Flow zaznamy na vybraném konkrétnim prvku,
nicméné zde neni mozna jejich uprava a jedna se tedy jen o prehled aktivnich
zaznamu pro konkrétni prvek. Obdobné lze tento prehled ziskat pomoci filtrace

v karté, urcené pro praci s Flow zaznamy.
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 Management

Firewall enabled

] - |

New rules

Action: DENY v

Result JSON x
Add option: Destination IP
SICp™: 10.0.0.1/24°,
“nw-protor: “TCP*

m action”; "DENY
}

Active rules

oPID In MACsource  MACdestinaon DL NWsrc NWsic  NWdst Nwdst NW TP TP Any Anyln Any  Any  AnyDL Any  Any
port type prefix  maskbits prefix maskbits proto src dst DPID port DLsrc DLdst type  NWsrc NW ds
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Obrazek 8.11: Nastaveni Firewallu.

Karta s nabidkou nastaveni Firewallu (obrézek 8.11) obsahuje veskeré nasta-

veni, tykajici se tohoto modulu, véetné jeho aktivace a pridavani konkrétnich
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pravidel, kterd jsou néasledné kontrolérem aplikovana. Stejné jako na karté pro
Flow zaznamy, lze i zde konfigurovat jednotliva nastaveni, popt. pridavat dalsi
dostupné z nabidky a vysledny JSON objekt muze byt zobrazen v ptidavném
boxu.

Ve spodni ¢ésti jsou zobrazena jiz nakonfigurovana pravidla, kterd jsou v pfti-
padé aktivace Firewallu kontrolérem uplatnovana. Zaroven lze zde konkrétni pra-
vidla i odstranovat.

Nastaveni samotného kontroléru je v nabidece Controller (obrézek 8.12). Zde
lze nastavovat, které moduly budou pii dalsim startu nacteny a veskera dalsi
nastaveni dostupnd v konfiguracnich souborech. Aktivace konkrétniho modulu
se provadi jeho vybranim a v pravé ¢asti se nachazi napovéda, k cemu dany
modul slouzi a co jeho ptipadnd aktivace/deaktivace ovlivni. Ve spodni ¢asti této
nabidky se nachézi konrétni nastaveni, tj. napi., na jakém portu bude kontrolér

naslouchat, kde bude dostupné REST rozhrani a dalsi. Zaroven lze z prislusné

podnabidky vyvolat i restartovani kontroléru a tak zmény okamzité aktivovat.
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Loadable modules
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¥ netfloodlightcontroller.forwarding. Forwarding

net.floodlightcontroller.hub.Hub

<
O 0O 0O 0O 00O OO OOO OO OO

Obréazek 8.12: Nastaveni kontroléru.

V podnabidce Users (obrazek 8.13) lze kompletné spravovat uzivatele, majici
pristup ke kontroléru. Provadi se zde editace stavajicich, vytvareni novych i jejich
odstranovani a zejména editace uzivatelovych prav.

Upravou uzivatelovych prav lze docilit velké prizpusobitelnosti vysledné apli-

kace, coz je vidét na obrazku 8.14, kdy dany uzivatel muze zobrazit jen domovskou
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"* AlmarSDN Floodlight A

£ Management
+ Add user

almar@test.cz

Username:

almar@test.cz

Password:

Password again:

Controller
Permissions:

VIEW_STATISTICS
VIEW_MANAGEMENT

) VIEW_TOPOLOGY

VIEW_FLOWS,

VIEW_SWITCHES.

VIEW_DEVICES

VIEW_ROLES

VIEW_ACL

VIEW_FIREWALL

VIEW_SETTINGS

VIEW_USERS

VIEW_CONSOLE

RESTART_CONTROLLER

CHANGE_CONTROLLER_SETTINGS
A 2o ey

Powered by: Floodight (v1.2) © Jan Ttma 2016 Amarsoh vio [

Obrazek 8.13: Sprava uzivatelu.

stranku aplikace a topologii sité. Lze tak snadno ovliviovat, ktery uzivatel ma
mit k cemu pristup a to s velmi jemnymi nuancemi, kdy lze ovlivnit i to, zda

uzivatel smi urcitou fuknkei jen vidét, nebo ma pravo i na jeji editaci.

L? A l m a ISDN Almar@test.cz

A Home.

Live updates: ¥

General info Memory usage: 341MB out of 401MB Switches Storage tables
A o Disabled swith Address Connected since controller_controller
Switches count: controller_controllerinterface
) 10008252262 27 Nov 2016 181403
S 0 statistics collection: ~ Disabled controller_switchconfig
Quarantine ports: 10008252245 27 Nov 2016 181403 B ——
Health: OK 00:00:00:00:00:00:00:03 110.0.0.82:52244 27 Nov 2016 18:14:03 troller_topol f
Inter-switch links: 10 controller_topologyconfig
00:06:50 00:00:00:00:00:00:00:04 1100.0.82:52240 27 Nov 2016 18:14:03 controller link
Fioats count 10 Lt les controller firewallrules
controller_staticflowtableentry
Counters
General
eperm- [error.|invalid- |invalie- | packet: | refected- | rolenot- |roleeply- |role- | role- |switch- | swilch | swiich- | switch- | switch- | switch- | switch- | switch- | switch- | switch. | switch- | switchsst- | st
eror- same-  ports-  switch- in-  execution- resent error- reply-  reply- activated connected disconnect- disconnect- disconnect- disconnect- disconnect- disconnect- disconnected other- port-  configuration- with-
While. | switch- | changed  actvated- while- | exoeption | because-  unsupported | received tieout nandshake. loemor | other | paseeror |read- | switch- change | changed | emor same-
switch- reactivated while- switch- role- timeout exception timeout state- dpid-
P save i pending exception actvate
master slave
o o 0 0 o o o o o o 4 . 0 0 o 0 0 0 o o o o 0
. Foodight (v.2) © 3an Tima 2016 Amarsonvio [

Obrazek 8.14: Upravené rozhrani uzivatele s omezenymi pravy.

Posledni nabidkou z hlavni nabidky Management je Console (obrazek 8.15). Ta
umoznuje praci s kontrolérem pomoci jeho REST rozhrani, kdy je ale jiz vyresena

autentizace s opravnénimi praveé prihlaseného uzivatele. Lze tak jednoduse vybirat
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& AlmarSDN

2 management

Floodlight

Method:

GET

url patter:
hitp:/1127.0.0.1:8080/almarsdn/controller/permissions.
url:

hitp://127.0.0.1:8080/almarsdn/controlleripermissions

Data:

Response

2000k
v Array [21]

0: "VIEW STATISTICS"
1: "VIEW MANAGEMENT"

2
3
4
5
6

. vIEN ROLES-

Obrazek 8.15: Integrovand konzole.

dostupné URL ze seznamu, urcit pozadovanou HTTP metodu a poslat ptipadna
data. Odpoved’ kontroléru je pak prehledné pomoci grafického znédzornéni JSON
objektu zobrazena ve spodni c¢asti. Lze tak snadno ziskdvat surova data primo
z kontroléru, ale bez pouziti ndstroju tretich stran, u kterych je nutné dodatecné

resit autentizaci a dohledavat konkrétni URL, ktera mohou byt dotazovana.

& AlmarSDN

Floodlight

o Statistics

Live updates: ¥

Switch statistics type: Description
00:00:00:00:00:00:00:03
00:00:00:00:00:00:00:02

00:00:00:00:00:00:00:04

v v.v v

00:00:00:00:00:00:00:01

Enable statistics collection: ¥

Switch: 00:00:00:00:0000:00:01 +

Port: Al

Switch port Updated Rxbls Txbls
00:00:00:00:00:00:00:01 1 Sun Nov 27 18:01:09 CET 2016 780 a10
00:00:00:0000:00:00:01 2 Sun Nov 27 18:01:09 CET 2016 784 s10
00:00:00:00:00:00:00:01 3 Sun Nov 27 18:01.09 CET 2016 78 a0
00:00:00:00:00:00:00:01 4 Sun Nov 27 18:01.09 CET 2016 78 a10
00:00:00:00:0000:00:01 5 Sun Nov 27 16:01:09 CET 2016 1628 1628
00:00:00:00:0000:00:01 s Sun Nov 27 18:01:09 CET 2016 1628 1628
00:00:00:00:0000:00:01 7 Sun Nov 27 18:01:09 CET 2016 1628 1628
00:00:00:00:0000:00:01 local Sun Nov 27 18:01:09 CET 2016 3 o

Obrézek 8.16: Statistiky kontroléru.
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Posledni hlavni kartou (obrazek 8.16) je karta Statistics, kterd zobrazuje do-
stupné statistiky o kontroléru i informace o jeho soucastech a pfipojenych za-
fizenich. Vybérem pozadovaného typu dat jsou tato nactena a zobrazena pod
vybérovym boxem. Déle se zde provadi aktivace shéru dalsich statistickych dat,
kterd jsou zobrazena v tabulce ve spodni ¢ésti. Tato data lze nasledné filtrovat
podle konkrétniho aktivniho prvku. I tato karta nabizi aktualizaci dat v realném

case, kterou lze v horni ¢ésti aktivovat/deaktivovat.
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9. Testovani

Testovani probihalo zejména ve virtudlnim prostiedi, které lze vSak oznacit vzhle-
dem k potfebam této prace za plné dostatecné. Jak jiz bylo zminéno, jako virtudlni
prostiedi bylo pouzito emulacni prosttedi Mininet a pro fyzické testovani sméro-
va¢ TP-LINK TL-WR1043ND v2 s upravenym opera¢nim systémem OpenWRT.

Obecné byly testy soustifedény predevsim na funkcénost prace vytvoreného
GUTI s kontrolérem. Byla testovana reakce kontroléru a GUI na chybné uzivatelské
vstupy, dale, zda je kontrolér dostatecné zabezpecen a neni mozny neopravnény
pristup k nému a neautorizovand manipulace s jeho prostiedky. Dale se testy
zameétovaly na praci kontroléru se siti jako takovou.

Zvlastni pozornost byla vénovana testovani doimplementovanych ¢asti na ser-
verové ¢asti, kdy zvlasté ¢ast autentizacni/autorizacni je kritickou a pii jejim
selhani by nebyla moznost s kontrolérem dale komunikovat. To zahrnovalo i tes-
tovani pristupovych prav uzivatelu ke zdrojum serveru. Zna¢nou pozornost vy-
zadovala i ¢ast, starajici se o vytvareni cest siti, ktera komunikuje s jiz hotovym
skriptem v jiném programovacim jazyce a musi tedy analyzovat jeho vystupy na
standardni a chybovy vystup a ¢ast starajici se o zménu konfigurac¢nich souboru,
ktera taktéz pri selhani muze zpusobit pad kontroléru.

Graficka ¢ast aplikace byla testovana zejména s ohledem na uzivatelskou piive-
tivost, snadnost prace a schopnost spravné komunikovat s kontrolérem a poskyto-
vat uzivateli odpovidajici zpétnou vazbu. Pomérné kritickou ¢asti bylo i testovani
uzivatelskych opravnéni v aplikaci, aby uzivatelim s nizkymi opravnénimi nebyly
vubec pristupny funkce, ke kterym nemaji mit pfistup a nemohli toto omezeni
obchazet napt. pomoci piepisovani URL adres v prohlizeci, coz by bylo mozné
pokud by byly moznosti pouze skryté.

Testovani obou implementovanych ¢asti probéhlo uispésné a nebyly zjistény
zadné chyby, které by znemoznovaly praci s kontrolérem pomoci tohoto GUI, ¢i

dokonce zpusobily jeho pad.
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9.1 Virtualni prostredi

Pro testovani ve virtualnim prostiedi byly vytvoreny 3 testovaci scénare, pricemz
kazdy meél provérit schopnost vytvoreného GUI pracovat s danou spravovanou
topologii, potazmo kontrolérem obecné.

Pri testech byly vytvareny cesty jak za pomoci standardnich Flow zaznamu,
tak pomoci aplikace CircuitPusher. Cesty byly vytvareny i mezi jednotlivymi

sitémi a byla nastavovana ACL a Firewall pravidla.

9.1.1 Testovaci scénar ¢.1

Testovaci scénar ¢.1 (obrézek 9.1) obsahuje dvé podsité a to 10.0.1.0/24 (h1 a h2)
a 192.168.1.0/24 (h3 a h4). Jedn4 se o zdkladni testovaci scénér.

Obrazek 9.1: Testovaci scénaf ¢.1.

9.1.2 Testovaci scénar ¢.2

Testovaci scénaf ¢.2 (obrazek 9.2) vychdzi ze scénare ¢.1 a obsahuje tii podsité
a to 10.0.1.0/24 (h1 a h2), 192.168.1.0/24 (h3 a h4) a 172.16.0.0/24 (h5, h6, h7
a h8). Jedna se o slozitéjsi testovaci scénér, kdy jsou navic spoje mezi prepinaci

duplicitni.
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Obrazek 9.2: Testovaci scénér ¢.2.

9.1.3 Testovaci scénar ¢.3

Testovaci scéndr ¢.3 (obrazek 9.3) vychazi ze scénéie ¢.2, je vSak navic obohacen
o externi sit’ 192.168.10.0/24 (h9 a h10), kterd neni soucdsti sité fizené kontrolé-

rem, ale je pfipojena pomoci standardniho ptrepinace.

Ve vsech testovacich scénarich fungoval kontrolér dle ocekavani a nebyly zjis-

tény zadné problémy. Lze tak tyto testy oznacit jako uspésné.

9.2 Multi-vendor prostiedi

Testovani kontroléru ve fyzickém prostiedi probihalo na smérovaci TP-LINK TL-
WR1043ND v2 (obrazek 4.1) s upravenym systémem OpenWRT, ktery byl jiz

pouzit v bakalarské praci pana Bc. Nebaznivého, ktery provadél obsdhlé testo-
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Obrazek 9.3: Testovaci scénér ¢.3.

vani Floodlight kontroléru v multi-vendor prostfedi®® a jeho poznatky lze tak
vyuzit i pro testovani v této praci. Smérova¢ ma 5 portu, pficemz po pripojeni
ke kontroléru a piipadnému dalsimu prvku zbyvaji pro koncova zarizeni porty 3,
coz bohuzel neni mnoho.

Z vysledku jeho prace vyplyva?s, Ze tento smérova¢é neumozituje sou¢asné pro-
vozovani ruznych verzi protokolu OpenFlow a pro tucely této prace byla tedy
vybrana verze 1.3.

S touto verzi fungoval smérovac dle ocekavani a komunikoval s kontrolérem.
Nicméné dle vysledku pana Bc. Nebaznivého muze pii pripojeni vice ruznoro-
dych prepinac¢u ke kontroléru dochézet k chybam a je pak nutné provést urcitd

opatfeni®®, tak, aby vse fungovalo.

26NEBAZNIVY, Petr. Cross-platform Software Defined Networking controller v multi-vendor
prostredi. p. 33, 46 — 47, 49 — 51, 53

2TTP-LINK TL-WR1043ND [obrazek]. Bezdrdtovy gigabitovy N router 450 Mbit/s [online].
2016 [cit. 2016-09-10]. Dostupné z: http://cz.tp-link.com/products/details/cat-9_
TL-WR1043ND.html.
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Obrézek 9.4: TP-LINK TL-WR1043ND v2.%

D4 se vsak Tici, ze po nezbytnych tpravach je tento kontrolér schopen prace
v multi-vendor prostiedi a je plné funkéni i na pomérné levném a bézném zarizent,
jako je smérovac TP-LINK TL-WR1043ND v2 a naskyté se tak moznost vytvoreni
pomérné levné centralné tizené sité, coz muze byt relativné zajimavé vzhledem
k cenam prepinacu, které maji protokol OpenFlow implementovan standardné jiz

od vyrobce.
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10. Diskuse a otevrené otazky

V ramci vylepseni prace s kontrolérem by bylo vhodné doplnit striktnéjsi validaci
vstupu na frontendové ¢asti, pomoci které by se odlehcil kontrolér a zamezilo by
se zadavani nepatiicnych hodnot do danych vstupnich poli.

Dalsi velmi uzitecné rozsiteni stavajici aplikace by bylo doplnéni kontroléru
o perzistentni ulozisté, za pomoci kterého by se dosdhlo toho, ze by kontrolér
zachovaval nastavenou konfiguraci i po jeho restartovani. Toto vylepseni by dle
zvefejnéné architektury (obrazek 5.4) mél v budoucnu obsahovat jiz samotny
kontrolér, nicméné implementovana funkénost vytvareni cest za pomoci python
skriptu CircuitPusher by zfejmé touto cestou podporovana nebyla. Lze pravdeé-
podobné uvazovat o dvou moznych cestach, jak potfebné funkénosti zavedeni cest
po spusténi kontroléru dosdhnout.

Prvni moznosti je uchovavat vytvarené cesty a po startu kontroléru je vsechny
opétovné zavést. Tento zpusob bohuzel, alespon ve stavajici verzi, narazi na fakt,
ze koncové body v siti, pro které je cesta vytvarena, musi byt v dobé tvorby cesty
kontroléru znamy. Pokud tato podminka neplati, cesta se nevytvoii. Nelze tak
tento zpusob prilis doporudcit.

Pravdépodobné lepsi variantou uchovavani vytvorenych cest po restartu kont-
roléru za pomoci tohoto skriptu by bylo zavadeéni jiz jen konkrétnich Flow zazna-
mu do tabulek prepinacu, tak jak je dany skript vytvoril pii zadavani. Samotny
seznam cest je jiz nyni uchovavan v samostatném souboru a informace o nich
jsou tedy jiz perzistentné ulozeny. O uchovani samotnych Flow zaznamu by se
pravdépodobné jiz méla postarat budouci verze implementovaného perzistentni-
ho tlozisté. Nemélo by tedy byt nutné tyto zaznamy dodatecné ukladat, coz by
bylo pomérné narocné. V budouci verzi kontroléru by tedy mélo jit o v podstateé
jiz implementovany systém, jedinou nutnou tupravou by bylo odstranéni funkce,
mazajici soubor, obsahujici iidaje o cestach z disku pii restartu kontroléru. To je
vsak velmi jednoduchd uprava a lze tak tento zpusob doporucit, pokud bude per-
zistentni tlozisté skuteéné ukladat veskeré aktivni flow zaznamy na prepinacich.

Déle, aby nedochézelo k nekonzistencim mezi vytvorenymi cestami timto skrip-
tem a Flow zdznamy na piepinacich, bylo by pravdépodobné vhodné zamezit
moznosti jejich jednotlivych odstranovani z prislusnych Flow tabulek konkrétnich

prepinacu a povolit tak jen jejich spravu pomoci GUI pro cesty v siti. Vzhledem
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k tomu, ze vytvorené Flow zdznamy maji vzdy urc¢ity prefix, mélo by se jednat
o pomérné snadny ukon, kdy by stacilo napt. dané Flow zdznamy s piislusnym
prefixem nezobrazovat (coz neni iplné vhodné), resp. zamezit jejich editaci, uréi-
tym zpusobem je odlisit.

Jako velmi podstatnou c¢ast v pripadé vyuziti navrzeného feSeni lze oznacit
zabezpeceni komunikace mezi kontrolérem a REST rozhranim pomoci Sifrovani
pres protokol HTTPS, aby nebylo mozné ziskavat prihlasovaci idaje z hlavicky
Authorization Basic autentizace protokolu HTTP. Nabizi se feSeni provozovat
REST rozhrani kontroléru pirimo na HTTPS, kdy tento tuto moznost umoznuje,
nebo umistit kontrolér za reverzni proxy server, ktery zajisti potfebné Sifrovani
a REST rozhrani kontroléru jiz provozovat jen na lokédlni adrese, kde nehrozi ne-
opravnény piistup k idajum. K tomuto lze vyuzit i napt. webovy server Apache,
ktery ma moznost fungovat jako reverzni proxy, starajici se o Sifrovanou komuni-

kaci a nasledné predani pozadavku dale.
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11. Zavér

Hlavnim cilem této diplomové prace bylo vytvoreni nadstavbové webové grafic-
ké aplikace, umoznujici zédkladni ovladani SDN kontroléru a vykresleni topologie
dané sité. K dosazeni tohoto cile bylo nutné provést analyzu stavajicich SDN
kontroléru a jejich grafického rozhrani. Nasledné vybrat vhodného kandidata pro
tuto praci a pro néj GUI vytvorit. Vysledkem této prace je tedy webové grafic-
ké rozhrani, pomoci kterého je mozné kompletné ovladat kontrolér a zobrazovat
topologii pfipojené sité.

Hlavni vyhodou ovladani kontroléru pomoci GUI by méla byt jednoduchost
takovéhoto ovladani, mensi nachylnost ke konfiguracnim chybam a celkové mensi
naroky na nezbytné znalosti obsluhy. Jako dalsi vyhodu pouziti tohoto GUI lze
oznacit strukturovany seznam dostupnych funkci kontroléru, a to pomoci menu
grafického rozhrani, kdy je v podstaté okamzité vidét, co vSe lze na kontroléru
nastavit a jak.

Dalsimi cili této prace bylo nastinit technologii OpenFlow, jeji zakladni aspek-
ty a vyzkouSet funkcénost kontroléru, coz bylo provedeno jak pomoci virtualnich
siti, tak na fyzickém smérovaci. Navic vzhledem k jiz obsahlé praci na toto téma
1ze tento kontrolér doporucit, jelikoz jako hlavni nevyhoda byla oznacena slozitost
konfigurace, ktera oviem diky vyvinutému grafickému rozhrani odpada?®.

Grafické rozhrani bylo za pouziti nékolika testovacich scénaiu dukladné otes-
tovano a vse je plné funkcéni. Za tivahu by stélo implementovani nékterych navrze-
nych rozsiteni, pokud se tak nestane ze strany tvurcu tohoto kontroléru. Vsechny

vytycené cile této diplomové prace se tak daji oznacit za splnéné.
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Prilohy

A  Zdrojové kédy

Vsechny zdrojové kédy jsou, vzhledem k jejich rozsahu a formé, umistény na CD

nosici v elektronické podobé.

e Zdrojové kody — jsou rozdéleny na backendovou a frontendovou cast:

— backend — slozka zdrojové kédy /backend

— frontend — slozka zdrojové kédy /frontend

e Kompletni balicek spustitelny jako sluzba — slozka aplikace

B Class diagram

Class diagram backendové c¢asti je umistén, vzhledem k jeho velikosti, na CD

v souboru class.png.

C Schéma databaze

users

id INTEGER
user TEXT

assword TEXT .
zermissiuns TEXT SEttlngS_hEIp
show_jsons BOOL id INTEGER
live_updates_home BOOL name TEXT
live_updates home _every INTEGER text TEXT
live_updates topology BOOL
live_updates topology_severy INTEGER
live_updates_statistics BOOL
live_updates_statistics_ewvery INTESER
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D Testovaci topologie

Vsechny virtudlni testovaci topologie pouzité v této praci a zminéné v kapitole

Testovani jsou umistény na CD ve slozce testy.

E Navod na zprovoznéni

Kontrolér lze velmi jednoduse zprovoznit jako sluzbu, ktera zajisti jeho bezproblé-
mové ovladani, véetné restartu a to za pomoci nasledujicich piikazu, nebo spustit

jen jako aplikaci, ktera se po zavieni konzole ukonéi:

e sudo mkdir /var/lib/floodlight

e sudo chmod 777 /var/lib/floodlight

e sudo muv aplikace /opt/almarsdn

e sudo chown -R root /opt/almarsdn

e sudo /opt/almarsdn/bin/almarsdn.sh install

o sudo service almarsdn start

Pro spusténi jen v konzoli je tfeba nahradit posledni dva piikazy timto prikazem:
sudo /opt/almarsdn/bin/almarsdn.sh console. Kontrolér je nasledné ve vychozim
stavu dostupny na adrese http://localhost:8080/almarsdn a administrator-
sky tcet ma uzivatelské jméno floodlight a heslo rovnéz. Logy aplikace se pak
nachézeji ve slozce /opt/almarsdn/logs. Testovéni probéhlo na operacnim systé-
mu Ubuntu 16.0.4.1 LTS 64-bit s OpenJDK-JRE Javou verze 7.
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F Struktura projektu - frontend

almarsdn_frontend (~/Desktop/almarsdn_frontend)
[ idea
B app

[ account

Capp

[ bower_components

[ components
[ aclService
[ authservice
[ consoleService
[ contrallerservice
[ devicesService
[ firewallService
[ flowsService
1 homeService
[ pathParserService
[ statisticsService
[ storageService
[ switchParserService
[ timeService
[ topologyService
[ utilsService
[ version
Ihome
I login
[ management
[ ad
[ console
[ contraller
[ modules
[ restart
[ users
[ devices
[ devices
CIroles
[ switches
[ firewall
1 flows
= management.css
i} management.html
[# management|s
[§] working.html
[ statistics
[ topology
= topology.css
o} topology.html
[ topology.js
[l favicon.ico
[ index.html
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G

Struktura projektu - backend

3 apps
3 debian
[ example
b
Eout
[ src
[ main
[ images
[ java
[ net

[ floadlightcontraller
[E1 jantus.almarsdn
[ authentication
© v AuthProvider

[ controller

Eia
©%
(=]

CircuitsIO
SettingsIO

1 madel

©%
(=]
[0
©%
(=]
©%
©%
(=]
[£1 web
e
(-]
©%
©%
©%
(=]
(=01
©%
(=]

CircuitPusher
CreatedCircuit
Module
Modules
Option
Settings
UserChange
Userlnfo

CircuitPusherResource
PermissionsResource
RestartResource
SettingsResource
StatisticsResource
UserPermissionsResource
UserResource
UsersldResource
UsersResource

€ v Controller

€% Statistics

Eidb

1 madel

®a
(=]
©a

Permissian
SettingHelp
User

€ & Database

© & PermissionConverter

[ json

[ parser

(€% GenericJsonParser
[ writer
() & GenericJsonwriter
[ uiweb
© b StaticwebRoutahle
[ validation
© s CircuitPushervalidator
& s Metvalidator
© v UserValidator
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H Prehled implementovanych funkcionalit

Zde je uveden kompletni souhrn implementovanych funcionalit na frontendové

Casti.

H.1 Stranka HOME

docasné zapnuti/vypnuti aktualizaci v redlném case

e zékladni informace o kontroléru (pocet prepinacu, hostu, linek, karanténnich
portu, vyuziti paméti, stav kontroléru, stav firewallu, stav sbéru prenoso-
vych statistik, doba béhu kontroléru)

e udaje o pfipojenych prepinacich

e seznam flow tabulek

H.2 Stranka TOPOLOGY

e docasné zapnuti/vypnuti aktualizaci v redlném case
e zobrazeni topologie ptripojené sité, véetné informaci o danych zarizenich

e hledani cesty v siti a jeji zobrazeni v grafu topologie

H.3 Stranka MANAGEMENT

Karta Flows

e piehled aktudlnich Flow zaznamu pro kazdy prepinac
e piehled aktudlnich CircuitFlows
e moznost odebrani Flow/CircuitFlow zaznamu

e moznost piidani Flows/CircuitFlow zdznamu
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Karta Devices

e Podkarta Switches

— informace o pripojenych pirepinacich a jejich Flow zaznamech
e Podkarta Devices

— informace o ptripojenych koncovych zarizenich
e Podkarta Roles

— role pfipojenych prepinacu, moznost zmény

Karta ACL

e piehled aktivnich ACL pravidel

e mazani a tvorba ACL pravidel

Karta Firewall

e picehled aktivnich Firewall pravidel
e mazani a tvorba Firewall pravidel
e zapnuti/vypnuti Firewallu

e nastaveni masky Firewallu
Karta Controller
e Podkarta Settings

— prehled aktivnich/aktivovatelnych modulu véetné napovédy, editova-

telné

— prehled nastaveni kontroléru, editovatelné
e Podkarta Restart

— restartovani kontroléru
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e Podkarta Users

— pridani/dprava/smazani uzivatelu, opravnénych k préci s kontrolérem

a jejich prav

Karta Console

e prace s kontrolérem pomoci JSON zprav a REST API v jednodussi podobé

H.4 Stranka STATISTICS

e docasné zapnuti/vypnuti aktualizaci v redlném case
e prohlizeni dostupnych statistik

e zapnuti/vypnuti sbéru prenosovych statistik a jejich prohlizeni

H.5 Stranka MY ACCOUNT

e zapnuti/vypnuti aktualizaci v redlném case, zvlast’ pro stranky HOME,
TOPOLOGY a STATISTICS

e nastaveni intervalu téchto aktualizaci

e zapnuti/vypnuti zobrazovéani sestavenych JSON objektu, posilanych na kon-

trolér
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