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(SDN) a technologie OpenFlow, včetně zobrazeńı grafické topologie.
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gie, GUI, Kontrolér

TITLE:

Centralized management of active devices using Software Defined Networking and

the OpenFlow technology, also with a topology graph.

SUMMARY:

The aim of this master thesis is to create a web-based graphical user interfa-

ce which communicates with a Software Defined Controller and the OpenFlow

protocol to provide a basic network management and a topology graph, then to

describe main aspects of the OpenFlow technology and to optimalize the chosen

SDN Controller for full support in a multi-vendor enviroment.

KEYWORDS:

Software Defined Networking (SDN), OpenFlow, Central management, Topology,

GUI, Controller
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Prohlašuji, že v souladu s § 47b zákona č. 111/1998 Sb. v platném zněńı sou-
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1.2 Ćıle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
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1. Úvod

V pr̊uběhu času se pravděpodobně většině správc̊u śıtě stane, že śıt’ začne být

relativně nepřehledným shlukem přeṕınač̊u a směrovač̊u, kdy každý tento jednot-

livý aktivńı prvek je nakonfigurován samostatně. Zajǐstěńı veškerého nastaveńı

tak, aby spolu všechna zař́ızeńı mohla komunikovat, se tak může stát poměrně

velkým problémem, vzhledem k tomu, že každý aktivńı prvek je samostatná jed-

notka konfigurovaná izolovaně od ostatńıch a nemaj́ıćı o ostatńıch prvćıch v śıti

v podstatě žádné informace.

T́ımto nar̊ustaj́ı nároky na samotného správce, který muśı mı́t o śıti dokonalý

přehled, aby věděl co a kde má nastavit, aby dosáhl kýženého výsledku. Může

tak docházet ke skrytým chybám v konfiguraci jednotlivých prvk̊u a t́ım např.

i k poteciálně bezpečnostńım problémům v nastaveńı, které mohou vyústit v jej́ı

úspěšné napadeńı útočńıkem. Nav́ıc se pak správa śıtě stává poměrně závislou na

konkrétńım člověku, což může vyvolat problémy r̊uzného typu – od jeho nepř́ı-

tomnosti až po odchod, kdy se pak śıt’ stává v podstatě bezprizorńı.

Přirozeně tak vyvstala otázka, jak lze takovýmto situaćım předcházet, jak

změnit pro velké śıtě jejich nedostačuj́ıćı a náročnou správu. V současné době tak

docháźı k velkému rozmachu tzv. Softwarově definovaných śıt́ı SDN1, které od

základu měńı koncept správy śıtě. Namı́sto izolovaných jednotek je tak śıt’ ř́ızena

centrálńım kontrolérem, který v́ı o všech připojených zař́ızeńıch a nastavuje sám

aktivńı prvky podle zadaných parametr̊u. Odpadá tak nutnost uchováváńı plánk̊u

śıtě a konfiguraćı jednotlivých aktivńıch prvk̊u, o vše se stará kontrolér, který v́ı

o veškerých nastaveńıch konkrétńıch prvk̊u. Spojeńı tak prob́ıhá poze ve směrech

správce - kontroler = aktivńı prveky, nikoli jako je tomu u klasických śıt́ı správce

- aktivńı prvky.

Pokud má tedy být v śıti provedena konfiguračńı změna, je tato zadána kont-

roléru, který se již sám postará o provedeńı změn na samotných aktivńıch prvćıch.

Jedná se tedy o centralizaci ř́ızeńı śıtě, což odbourává veškeré nast́ıněné problémy.

Z výše popsaných d̊uvod̊u se t́ımto zp̊usobem ř́ızeńı zabývá již mnoho společnost́ı,

vyráběj́ıćıch aktivńı prvky a které se tak aktivně pod́ılej́ı na nových standardech.

Jde např. o Cisco, BigSwitch Networks, HP, Dell, NEC, Juniper a daľśı.

1viz. Seznam použitých zkratek – SDN
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V této práci je nejprve nast́ıněn konkrétńı řešený problém a jsou přibĺıženy

využité technologie, př́ıpadně jejich alternativy. Dále je popsáno navržené řeše-

ńı a samotná implementace, včetně dostupných funkcionalit, které byly imple-

mentovány. Výstupem práce je nadstavbová webová grafická aplikace umožňuj́ıćı

pohodlné ovládáńı vybraného SDN kontroléru a t́ım celé j́ım ř́ızené śıtě, včetně

přehledného grafického zobrazeńı topologie spravované śıtě. Dále pak návod na

zprovozněńı kontroléru s implementovaným grafickým rozhrańım, jeho instalaci.

1.1 Definice problému

Hlavńım podnětem ke vzniku této diplomové práce je skutečnost, kdy většina

volně dostupných (Open Source) SDN kontrolér̊u neobsahuje žádné, nebo jen

velmi strohé grafické uživatelské rozhrańı. Tyto kontroléry je tak nutné ovládat jen

pomoćı REST2 rozhrańı, což je nejen velmi nepohodlné, ale i náchylné k chybám,

a jedná se o relativně pomalý zp̊usob obsluhy, pokud má tato být prováděna ručně.

Vyvstává tak potřeba zjednodušit a zrychlit manipulaci s kontrolérem a zajistit

zpětnou vazbu pro uživatele, k čemuž se nejlépe hod́ı grafické rozhrańı, které

na rozd́ıl od př́ıkazové řádky nevyžaduje nutnost znalosti př́ıkaz̊u, jejich syntaxi,

strukturu zpráv zaśılaných kontroléru atp. Daľśı výhodou grafického rozhrańı je

možnost přehledně zobrazit topologii śıtě, aby na ńı měl uživatel ucelený pohled

jako na celek.

1.2 Ćıle

1.2.1 Hlavńı ćıl

Hlavńım ćılem této práce je vytvořeńı nadstavbové webové grafické aplikace

umožňuj́ıćı základńı ovládáńı SDN kontroléru a vykresleńı topologie dané, kontro-

lérem spravované śıtě. S touto aplikaćı bude možné vzdáleně plně ovládat vybraný

kontrolér, provádět konfiguračńı změny v śıti a zobrazovat topologii připojené śı-

tě, se kterou kontrolér pracuje a umožnit tak ucelený pohled na ni. Důvodem je

stav, kdy většina zdarma dostupných kontrolér̊u neposkytuje grafické rozhrańı,

umožňuj́ıćı vzdálené ovládáńı kontroléru a připojené śıtě, kterou spravuje.

2viz. Seznam použitých zkratek – REST
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1.2.2 Vedleǰśı ćıle

Vedleǰśımi ćıli této práce je stručný popis technologie OpenFlow, pomoćı které je

zajǐstěna komunikace mezi kontrolérem a připojenými aktivńımi prvky, předevš́ım

jej́ımi základńımi aspekty, a to z d̊uvodu, že se jedná o široce využ́ıvaný protokol

pro tento typ komunikace. Dále př́ıpadná optimalizace vybraného SDN kontroléru

pro bezproblémovou práci v multi-vendor prostřed́ı, kdy spolupráce mezi aktiv-

ńımi prvky r̊uzných výrobc̊u a kontrolérem nemuśı být naprosto bezproblémová

a kontrolér může vyžadovat provedeńı určitých optimalizačńıch nastaveńı, např.

při prvotńım připojeńı aktivńıho prvku ke kontroléru, kdy docháźı k vyjednáńı

verze protokolu, která bude následně použita pro komunikaci.
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2. Metodika

Při př́ıpravě této diplomové práce bylo nejprve nutné seznámit se s pojmem SDN

obecně, jaký je vlastně koncept a v čem se odlǐsuje od stávaj́ıćıch postup̊u, dále

s technologíı OpenFlow, která je ve většině př́ıpad̊u využita pro komunikaci mezi

kontrolérem a aktivńımi prvky připojené śıtě a dostupnými SDN kontroléry, kte-

ré tuto śıt’ ř́ıd́ı, konfiguruj́ı a sb́ıraj́ı o ńı informace. Následně provést na základě

multikriteriálńı analýzy porovnáńı těchto kontrolér̊u a vybrat na základě zvole-

ných hodnot́ıćıch kritéríı nejvhodněǰśı kontrolér pro tuto práci. Hodnot́ıćı kritéria

zohledňuj́ı jak funkčnost daných kontrolér̊u, tak jejich vhodnost pro tuto práci.

Při navrhováńı grafického rozhrańı, pomoćı kterého je kontrolér ovládán a pro-

b́ıhá pomoćı něj veškerá konfigurace śıtě, byly zohledněny dostupné funkce vy-

braného v́ıtězného kontroléru. Základńı snahou bylo, aby byla naprostá většina

dostupných funkćı ovladatelná z tohoto rozhrańı, bez nutnosti zasahovat do cho-

du kontroléru z př́ıkazové řádky nebo pomoćı konfiguračńıch soubor̊u. Správa

kontroléru je tak kompletně možná za pomoci tohoto GUI3.

Vzhledem ke zvolenému kontroléru prob́ıhalo psańı backendové části v jazyce

Java verze 7, na němž je kontrolér postaven. Pro frontendovou část byla vybrána

technologie HTML 5 a Javascript (ECMAScript 5) za použit́ı frameworku An-

gular.js 1, a to z d̊uvodu nezávislosti GUI na koncovém zař́ızeńı uživatele, kdy

k ovládáńı stač́ı internetový prohĺıžeč a neńı nutná instalace žádných daľśıch část́ı

ani doplňk̊u do prohĺıžeče, což by bylo nutné např. při použit́ı technologie Adobe

Flash, který nav́ıc nemá ani tak širokou základnu podporovaných zař́ızeńı, kdy

operačńı systém Android tuto technologii nepodporuje.

3viz. Seznam použitých zkratek – GUI
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3. Přehled současného stavu

V současné době je většina Open Source kontrolér̊u vzdáleně ovládána za pomoci

př́ıkazové řádky, resp. pomoćı REST rozhrańı. Jedná se o relativně nepohodlný

a pomalý zp̊usob, který je sice velmi jednoduchý a snadno modifikovatelný, nicmé-

ně se nelze obej́ıt bez dokumentace k danému kontroléru, ve kterém jsou uvedeny

postupy pro práci s kontrolérem, formáty zpráv zaśılané kontroléru a daľśı po-

třebné náležitosti, např. HTTP metody. Zároveň je nutné veškeré konfiguračńı

objekty psát ručně.

Jeho ovládáńı je tak velmi nepohodlné, náchylné k chybám, pracné a časové

náročné. Možnost ovládat kontrolér pomoćı GUI je tak velmi užitečná, a tak

většina kontrolér̊u obsahuje i základńı GUI, nicméně to je ve většině př́ıpad̊u

nepoužitelné pro jeho správu a umožňuje jen základńı přehled o jeho stavu, popř.

základńı vykresleńı topologie připojené śıtě, bez jakýchkoli daľśıch podrobnost́ı

a možnosti úprav.

Naopak komerčńı kontroléry jsou povětšinou již velmi propracované ve všech

ohledech a jejich ovládáńı pomoćı GUI je naprosto běžné, jedná se o standard.

Mezi nejznáměǰśı patř́ı např. HP VAN4 SDN kontrolér, Cisco APIC5 a VMware

NSX Controller. Nicméně přirozenou nevýhodou takovýchto komerčńıch řešeńı je

jejich cena, a to nejen pro komerčńı použit́ı, ale i pro nekomerčńı, kdy většina

umožňuje bezplatné použ́ıváńı jen po omezený časový úsek, určený na vyzkoušeńı

kontroléru a jeho vlastnost́ı.

3.1 Definice problému

Základńım problémem většiny bezplatně (Open Source) dostupných kontrolér̊u

je tedy nedostatečné grafické rozhrańı, umožňuj́ıćı jejich přehledné a intuitivńı

ovládáńı. Zároveň by toto GUI mělo poskytovat informace o připojných zař́ızeńıch

a vykreslovat přehlednou topologii připojené śıtě, která jinak může být obt́ıžně

zjistitelná. Přitom kontrolér má o všech potřebných vazbách přehled a vykresleńı

topologie je tak jen otázkou źıskáńı těchto vazeb z kontroléru a jejich vhodného

4viz. Seznam použitých zkratek – VAN
5viz. Seznam použitých zkratek – APIC
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převedeńı do grafické podoby, která je, narozd́ıl od nepřehledné změti hodnot

a parametr̊u uvedených v tabulkách, snadno srozumitelná i pro méně pokročilého

uživatele.

Skutečně plně použitelná GUI, umožňuj́ıćı kompletńı správu kontroléru, se

zač́ınaj́ı objevovat až nyńı, a to bohužel jen u některých kontrolér̊u, které zača-

ly být masivně podporovány velkými śıt’ovými výrobci (ONOS, OpenDayLight).

Přitom jiné kontroléry jsou minimálně stejně kvalitńı, co se týče práce s připoje-

nými prvky, či snadnosti jejich instalace a použ́ıváńı.

Tato práce si tak klade za ćıl vytvořit plnohodnotné grafické rozhrańı pro ovlá-

dáńı vhodného vybraného kontroléru, který toto nenab́ıźı, ale jinak má všechny

potřebné kvality a toto ho tak může v určitých ohledech znevýhodňovat, i když

umı́ např. lépe pracovat s připojenou śıt́ı a źıskávat z ńı v́ıce informaćı. GUI

by mělo být schopno nejen vykreslovat topologii připojené śıtě, ale umožnit jej́ı

kompletńı správu včetně nastaveńı kontroléru a dodat tak kontroléru potřebnou

uživatelskou př́ıvětivost a snadnou využitelnost dostupných funkćı, které nab́ızej́ı

a které by jinak byly obt́ıžně využitelné, např. z d̊uvodu složitosti konfigurace, či

použit́ı.
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4. Výběr SDN kontroléru

Při výběru vhodného SDN kontroléru pro tuto práci bylo zohledněno několik kri-

téríı, d̊uležitých jak v rámci využit́ı kontroléru jako takového, tak pro tuto práci,

za které každý kontrolér mohl źıskat 1 až 5 bod̊u. Výsledný součet byl pak źıskán

vynásobeńım počtu źıskaných bod̊u v konkrétńı části vahou př́ıslušného kritéria,

která je uvedena v závorce za ńım v jejich přehledu ńıže. Č́ım v́ıce bod̊u kontrolér

źıskal, t́ım lépe.

Kritéria pro výběr kontroléru:

1. Bezplatné použit́ı jak v nekomerčńı, tak komerčńı sféře (5) - jedná

se o velmi d̊uležité kritérium, z toho d̊uvodu, aby mohl být kontrolér bez

jakéhokoli zpoplatněńı nasazen i v komerčńı sféře. Kontrolér mohl źıskat

0 - 1 bod.

2. Rozšǐritelnost (3) – možnost kontrolér rozš́ı̌rit o daľśı moduly a imple-

mentovat tak daľśı funkčnost. Funkce kontroléru tak nejsou omezeny jen

jejich tv̊urci. Kontrolér źıskal bod za každé využitelné rozhrańı.

3. Vzdálené ovládáńı pomoćı REST rozhrańı (4) – komunikace s tzv.

North-bound rozhrańım kontroléru za pomoci RESTu. Jedná se o jednodu-

ché ovládáńı kontroléru přes protokol HTTP a jeho metod, kdy neńı nutné

zasahovat př́ımo do zdrojového kódu a lze tak snadno vytvářet nadstavbové

aplikace např. v internetovém prohĺıžeči, který je schopen pomoćı Javascrip-

tu s t́ımto rozhrańım komunikovat. Rozhrańı je tak nezávislé na jazyce, ve

kterém je psán kontrolér a neńı tak nutné komunikovat s kontrolérem přes

rozhrańı daného jazyka. Kontrolér mohl źıskat 0 - 1 bod, pokud je rozhrańı

př́ıtomno.

4. Podporované verze OpenFlow protokolu (5) – významné kritérium,

zohledňuj́ıćı s jakou škálou funkcionalit a aktivńıch prvk̊u je schopen kontro-

lér pracovat. Kontrolér źıskal bod za každou podporovanou verzi protokolu.

5. Dostupnost dokumentace (4) – jak dobře je popsán zdrojový kód kon-

troléru, předevš́ım jeho rozhrańı, určená pro komunikaci s ńım a množstv́ı
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dostupných návod̊u na jeho ovládáńı, popř. jejich aktuálnost, která je rovněž

velmi podstatná. Kontrolér mohl źıskat bod za dokumentaci, pokud je do-

stupná a jak je velké množstv́ı návod̊u již od samotných tv̊urc̊u (maximálně

3 body).

6. Pokračuj́ıćı vývoj (2) – zda je kontrolér nadále vyv́ıjen a nehroźı tak

akutně jeho zastaráńı. Kontrolér źıskal bod, pokud v aktuálńım roce (2016)

vyšla nová verze kontroléru.

7. Jazyk, ve kterém je kontrolér napsán (2) – z d̊uvodu snadné čitelnos-

ti a př́ıpadné upravitelnosti zdrojového kódu kontroléru. Kontrolér dostal

2 body za Javu, ostatńı jazyky po 1 bodu.

8. Ovládáńı pomoćı GUI (5) – taktéž velmi d̊uležité kritérium, rozhoduj́ıćı

o snadnosti ovládáńı kontroléru a zároveň o jeho vhodnosti pro tuto práci,

která má za ćıl toto GUI vytvořit. Kontrolér neźıskal žádný bod, pokud již

GUI v základu má a neńı tak vhodným kandidátem a naopak 1 bod, pokud

ovládáńı pomoćı GUI neńı v základu možné nebo je jen velmi omezené.

Do porovnáńı byly zařazeny tyto kontroléry, které lze po-
važovat za nejd̊uležitěǰśı: 6 7

• OpenDaylight (https://www.opendaylight.org)

• OpenContrail (http://www.opencontrail.org)

• Floodlight (http://www.projectfloodlight.org)

• Ryu (https://osrg.github.io/ryu)

• ONOS (http://onosproject.org)

6Five must-know open source SDN controllers. TechTarget [online]. 2014 [cit.
2016-08-10]. Dostupné z: http://searchsdn.techtarget.com/news/2240225732/

Five-must-know-open-source-SDN-controllers/.
7SDN Controller Comparison Part 2: Open Source SDN Controllers. SDxCentral [onli-
ne]. 2015 [cit. 2016-08-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/

sdn-controllers/open-source-sdn-controllers/.
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Na základě vyhodnoceńı multikriteriálńı analýzy z tabulky 4.1 byl vybrán kon-

trolér Floodlight (logo obrázek 4.1), který je vyv́ıjen za přispěńı firmy BigSwitch

Networks8 a je tak pravděpodobně zajǐstěn jeho kontinuálńı budoućı vývoj. Tento

kontrolér splňuje všechna jmenovaná kritéria a źıskal nejvyšš́ı počet bod̊u v rám-

ci analýzy. Kontrolér má v základu jednoduché GUI (obrázek 4.2), které však

vykresĺı jen jednoduchou topologii a zobraźı naprosto základńı informace, ale

neumožňuje žádným zp̊usobem ovlivňovat připojenou śıt’ ani jeho chod. Je tak

vhodným kandidátem pro tuto práci, kdy vytvořeńı GUI velmi zkvalitńı práci

s jeho rozhrańım a umožńı tak jeho pohodlné, přehledné a rychlé ovládáńı.

Kontrolér č. 1 č. 2 č. 3 č. 4 č. 5 č. 6 č. 7 č. 8 Výsledek

OpenDaylight 5x1 3x2 4x1 5x5 4x3 2x1 2x2 5x0 58

OpenContrail 5x1 3x1 4x1 5x5 4x2 2x1 2x1 5x0 49

Floodlight 5x1 3x2 4x1 5x5 4x3 2x1 2x2 5x1 63

Ryu 5x1 3x2 4x1 5x5 4x3 2x1 2x1 5x1 61

ONOS 5x1 3x2 4x1 5x5 4x4 2x1 2x2 5x0 62

Tabulka 4.1: Porovnávaćı tabulka kontrolér̊u

Obrázek 4.1: Floodlight logo.9

8What is a Floodlight Controller? SDxCentral [online]. 2015 [cit. 2016-08-10].
Dostupné z: https://www.sdxcentral.com/sdn/definitions/sdn-controllers/

open-source-sdn-controllers/what-is-floodlight-controller/.
9Floodlight logo [obrázek]. It’s that time of year again [online]. 2012 [cit. 2016-09-10]. Dostupné
z: http://www.bigswitch.com/blog/2012/12/13/its-that-time-of-year-again.
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Obrázek 4.2: Výchoźı Floodlight GUI.

Pro tento kontrolér již sice existuj́ı grafické aplikace, které by měly umožňovat

jeho ovládáńı, resp. ovládáńı připojené śıtě, nicméně tyto jsou téměř nepoužitelné,

protože jsou určeny bud’ pro starš́ı verze kontroléru před verźı 1, kdy se zásadńım

zp̊usobem měnilo REST rozhrańı a tud́ıž nejsou schopné s ńım nadále komuniko-

vat, nebo jsou nespustitelné podle návod̊u, zveřejněných jejich tv̊urci.

Jedná se o aplikace Marist10 (obrázek 4.3) a Avior 2.011 (obrázek 4.4). Aplikace

Marist by měla být univerzálńı pro jakýkoli SDN kontrolér a Avior by měl plně

podporovat kontrolér Floodlight a OpenDaylight. Oba projekty se nav́ıc bohužel

zdaj́ı být neudržované a pro Floodlight verze 1.2 jsou nepoužitelné z d̊uvodu

napojeńı na staré rozhrańı, nebo nefunkčńı instalace.

Marist je nav́ıc jen desktopovou aplikaćı a žádné z těchto GUI neimplementuje

přihlašováńı uživatel̊u a jedná se tak jen o pomocné aplikace, které však nejsou

plně integrovány s kontrolérem a snaž́ı se být univerzálńı pro v́ıce kontrolér̊u.

Nicméně z tohoto d̊uvodu jim chyb́ı některé specifické funkce daného kontroléru,

hlavně co se týče správy jeho samotného, kdy toto při své univerzálnosti ani nemo-

10OpenFlow at Marist. Marist SDN Lab [online]. 2013 [cit. 2016-08-10]. Dostupné z: http:

//openflow.marist.edu/avior.
111PhoenixM/avior-service. GitHub [online]. 2014 [cit. 2016-08-10]. Dostupné z: https://

github.com/1PhoenixM/avior-service.
12Controller Overview [obrázek]. OpenFlow at Marist, Gwtting started [online]. 2013 [cit. 2016-

09-10]. Dostupné z: http://openflow.marist.edu/avior/gettingstarted.
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Obrázek 4.3: Ukázka Marist GUI.12

hou nab́ıdnout z d̊uvodu, že každý kontrolér má jiný typ konfigurace a obsáhnout

tyto odlǐsnosti pro všchny by bylo velmi náročné a obt́ıžně udržitelné. Nav́ıc by

aplikace musely být v́ıce integrovány s daným kontrolérem a tato omezeńı jsou

tak dańı za jejich univerzálnost.

Obrázek 4.4: Ukázka Avior GUI.13

Daľśı nevýhodou aplikace Marist je, vzhledem k jej́ı podobě, nepřenositel-

nost mezi operačńımi systémy a nemožnost spustit ji např. na mobilńım zař́ızeńı.

13Controller Status [obrázek]. Avior 2.0 [online]. 2014 [cit. 2016-09-10]. Dostup-
né z: https://raw.githubusercontent.com/1PhoenixM/avior-service/master/assets/

images/Avior.png.

13
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Správce śıtě tak přicháźı o možnost připojit se ke kontroléru v terénu a je odkázán

na poč́ıtač s vhodným běhovým prostřed́ım. Tuto nevýhodu částečně odbourává

Avior, nicméně i ten je v konečném d̊usledku nepoužitelný a to kv̊uli chyběj́ıćı

autentizaci v̊uči kontroléru.

Nedá se tedy bohužel ř́ıci, že by tyto aplikace byly vhodné pro produkčńı práci

s kontrolérem a zde vyvstává možnost plně integrovaného GUI, které běž́ı př́ımo

na daném kontroléru, je jeho součást́ı, stejně jako jednoduché GUI, dodávané

s kontrolérem, avšak plně jej ovládá a obsahuje autentizaci uživatele, d́ıky které

je možné kontrolér zabezpečit před neoprávněným př́ıstupem a manipulaćı s jeho

prostředky.
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5. Přehled využitých technologíı

Tato kapitola shrnuje veškeré použité technologie, programy a knihovny použité

při psańı této diplomové práce a rozeb́ırá obecné koncepty, př́ıpadně uvád́ı jejich

možné alternativy.

Dále rozebrané technologie a programy:

• SDN

• OpenFlow

• Mininet

• Floodlight kontrolér

Stručný výčet programů a knihoven:

• Java Service Wrapper Community Edition 3.5.27 – Servisńı služ-

ba, umožňuj́ıćı spouštěńı aplikaćı psaných v jazyce Java (.jar archiv) jako

služby na operačńım systému. Stará se o spuštěńı aplikace po jeho startu,

obnoveńı při pádu i logováńı do soubor̊u. Pomoćı konfiguračńıch soubor̊u

lze nastavit nepřeberné možnosti, včetně parametr̊u při spouštěńı, parame-

tr̊u virtuálńıho stroje atp. Je využit pro spouštěńı kontroléru, kdy tento

to sám o sobě neumı́ a nebylo by tak možné jeho pohodlné ovládáńı po-

moćı GUI a to předevš́ım kv̊uli potřebě jeho restartu při změně konfigu-

race. Drobnou nevýhodou tohoto softwaru je, že je zdarma jen pro neko-

merčńı použit́ı, nicméně jeho schopnostmi to plně vynahrazuje. Dostupný

z: https://wrapper.tanukisoftware.com.

• Fabric.js 1.6.2 – Javascriptová knihovna, použitá pro vykreslováńı gra-

fu topologie prvk̊u a obrázk̊u s přeṕınači, jeho porty, ve správě aktivńıch

prvk̊u. Umožňuje pohodlné kresleńı na canvas HTML objekt a to př́ımo

z Javascriptového kódu, nav́ıc umožňuje i přesun objekt̊u a zachytáváńı

jejich událost́ı. Je zdarma dostupná na http://fabricjs.com.

• AngularJS 1.5.0 – Javascriptový frontendový framework, použitý pro psa-

ńı frontendové části. Jedná se o komplexńı framework, pomoćı kterého je
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ř́ızena celá aplikace. Jeho hlavńı výhodou je oboustranný data binding, kdy

změny hodnot proměnných, provedené v kódu, jsou okamžitě přenášeny

do grafických prvk̊u, které vid́ı uživatel, i opačným zp̊usobem. Velmi se

tak zjednodušuje práce s uživatelskými vstupy, ale i se zobrazováńım dat

z REST rozhrańı, kdy odpadá nutnost jeho aktualizace a t́ım aktualizace

dat na v́ıce mı́stech. Je zdarma dostupný na https://angularjs.org.

• jBcrypt 0.3m – Java knihovna, použitá pro šifrováńı hesel uživatel̊u. Pou-

ž́ıvá BlowFish algoritmus a s̊ul je již př́ımo součást́ı vygenerovaného hashe,

neńı tedy nutné ji ukládat zvlášt’. Jedná se o obĺıbený zp̊usob práce s hesly

a je ve výchoźım nastaveńı použit např. i u Spring frameworku. Knihovna

je zdarma dostupná na https://search.maven.org/#artifactdetails%

7Corg.mindrot%7Cjbcrypt%7C0.3m%7Cjar.

• Miniedit 2.2.0.1 – Grafický program, napsaný v Pythonu, určený na

jednoduchou tvorbu a správu virtuálńıch śıt́ı, postavených pro virtuálńı

prostřed́ı Mininet. Jedná se př́ımo o součást Mininetu a je př́ıpadně zdar-

ma dostupný na: https://github.com/mininet/mininet/blob/master/

examples/miniedit.py.

• Maven 4.0.0 – Jedná se o komplexńı buildovaćı nástroj, použ́ıvaný převáž-

ně pro Java aplikace, umožňuj́ıćı komplexńı sestaveńı aplikaćı i obsahuj́ıćı

baĺıčkovaćı systém, pomoćı kterého jsou do projektu jednoduše začleňová-

ny exterńı knihovny, které tak neńı nutné jednotlivě stahovat a přidávat do

projektu. Je spravován Apachem viz. https://maven.apache.org.

• IntelliJ IDEA 15.0.6 – Kompletńı vývojové prosřed́ı, které zvládá nejen

jazyk Java, ale i HTML a Javascript včetně framework̊u. Jeho použit́ı tak

velmi usnadňuje práci při vytvářeńı jak backendové, tak frontendové části.

Jedná se o placený produkt, nicméně je možné źıskat zdarma studentskou li-

cenci pro nekomerčńı použit́ı. Dostupný na: https://www.jetbrains.com/

idea.
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5.1 SDN

Jedná se o nový koncept centralizovaného ř́ızeńı śıtě za pomoci centrálńıho kon-

troléru. Odpadá tak konfigurováńı každého jednotlivého aktivńıho prvku v śıti

samostatně a izolovaně od ostatńıch. Ta je na mı́sto toho ř́ızena t́ımto kontrolé-

rem. Neńı tak nutné při změně konfigurovat odděleně několik prvk̊u, namı́sto toho

se změna provede centrálně na kontroléru, který se již sám postará o provedeńı

změn na konkrétńıch prvćıch. Na jednom mı́stě tak lze mı́t přehled o kompletńı

konfiguraci śıtě a jej́ıch prostředćıch včetně vzájemných vazeb.

Mezi hlavńı výhody patř́ı14:

• dynamičnost

• úspora prostředk̊u

• přizp̊usobitelnost

• konfigurovatelnost

Koncept SDN má 3 vrstvy15 (obrázek 5.1):

• Aplikačńı – vrstva, se kterou pracuje uživatel kontroléru za pomoci aplikaćı

k tomu určených. Aplikace komunikuj́ı s kontrolérem za pomoci API 17

rozhrańı, např. REST. Jedná se o tzv. Northbound rozhrańı a kontrolér jich

může mı́t v́ıce.

• Ř́ıd́ıćı – jedná se o jádro kontroléru, sb́ıraj́ıćı požadavky od aplikaćı a pro-

váděj́ıćı tyto požadavky na fyzických aktivńıch prvćıch.

• Fyzickou – aktivńı prvky v śıti, ř́ızené pomoćı kontroléru. S ńım komuni-

kuj́ı nejčastěji protokolem OpenFlow. Jedná se o tzv. Southbound rozhrańı

a standardně je jedno.

14Software-Defined Networking (SDN) Definition. Open Networking Foundation [online].
2016 [cit. 2016-08-10]. Dostupné z: https://www.opennetworking.org/sdn-resources/

sdn-definition.
15Understanding the SDN Architecture. SDxCentral [online]. 2016 [cit. 2016-08-10]. Dostupné

z: https://www.sdxcentral.com/sdn/definitions/inside-sdn-architecture.
16SDN layers [obrázek]. Software-Defined Networking (SDN) Definition [online]. 2016 [cit. 2016-

09-10]. Dostupné z: https://www.opennetworking.org/sdn-resources/sdn-definition.
17viz. Seznam použitých zkratek – API

17

https://www.opennetworking.org/sdn-resources/sdn-definition
https://www.opennetworking.org/sdn-resources/sdn-definition
https://www.sdxcentral.com/sdn/definitions/inside-sdn-architecture
https://www.opennetworking.org/sdn-resources/sdn-definition


Obrázek 5.1: Vrstvy SDN.16

5.2 OpenFlow

OpenFlow (logo obrázek 5.2) je jedńım z prvńıch protokol̊u, umožňuj́ıćıch ko-

munikaci mezi aktivńım prvkem śıtě a SDN kontrolérem, který jej plně ovládá.

Základ protokolu byl navržen na Stanfordské unvirzitě v roce 200818. Základńım

chováńım protokolu je, že pokud přijde paket, který neńı dosud známý, je pře-

dán kontroléru ke zpracováńı. Ten rozhodne, co se má s daným paketem provést

a aktivńı prvek si založ́ı tento záznam do své tabulky. Když tedy později přijde

stejný paket, resp. paket, který má stejné sledované znaky, v́ı již, co s ńım provést

a kontroléru se již nedotazuje, aby nedocházelo ke zbytečným zpožděńım v ko-

munikaci. Nicméně toto výchoźı chováńı lze samozřejmě modifikovat, kdy některé

pakety mohou být na kontrolér zaśılány, např. neustále i za cenu vyšš́ı režie v śıti.

18What is OpenFlow? Definition and how it relates to SDN. SDxCentral [online]. 2016 [cit. 2016-
08-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/what-is-openflow/.
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Obrázek 5.2: OpenFlow logo.19

Aktuálńı verze protokolu je č. 1.5, přičemž vždy po připojeńı aktivńıho prvku

ke kontroléru dojde k vyjednáńı nejvyšš́ı oboustranně podporované verze proto-

kolu. Kontrolér tedy např. zvládá verze 1.0, 1.3 a 1.5, ale aktivńı prvek jen 1.0

a 1.3. Dojde tedy ke komunikaci ve verzi 1.3. Z toho vyplývaj́ı i možnosti, co

vše lze s daným prvkem provést, kdy každá verze protokolu má přidány určité

možnosti.

Protokol umožňuje vkládáńı 3 typ̊u záznamů do aktivńıho prvku (obrázek 5.3):

• Pravidla – určuj́ı, jakých paket̊u se bude určená akce týkat

• Akce – co se s paketem provede

• Statistiky – statistiky o zpracovaných paketech a śıt’ových zdroj́ıch

Vkládáńı záznamů do tabulek může v základu prob́ıhat dvěma zp̊usoby21:

• Reaktivně – po připojeńı prvku ke kontroléru je tabulka prázdná a postupně

se plńı záznamy, tj. na začátku se prvek ptá kontroléru na každý paket.

Nevýhodou jsou větš́ı doby odezvy na začátku, než se śıt’ nauč́ı provoz.

Naopak výhodou je nezahlceńı śıtě ihned po jej́ım spuštěńı.

19OpenFlow [obrázek]. Open Networking Foundation [online]. 2016 [cit. 2016-09-10]. Dostupné
z: https://www.opennetworking.org/sdn-resources/openflow.

20Flow-Table Entries That Can Be Manipulated in an OF Switch [obrázek]. SDxCentral [on-
line]. 2016 [cit. 2016-09-10]. Dostupné z: https://www.sdxcentral.com/sdn/definitions/
what-is-openflow/.

21SALISBURY, Brent. OpenFlow: Proactive vs Reactive Flows. NetworkSta-
tic [online]. 2013 [cit. 2016-08-10]. Dostupné z: http://networkstatic.net/

openflow-proactive-vs-reactive-flows/.
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Obrázek 5.3: Typy OpenFlow záznamů.20

• Proaktivně – po připojeńı prvku ke kontroléru dojde k naplněńı jeho tabul-

ky. Při zpracováńı paketu tak již v́ı, co s ńım provést. Zde docháźı k prvotńı

obsáhlé komunikaci mezi kontrolérem a ř́ızeným prvkem, nicméně pak již

ke komunikaci povětšinou nedocháźı.

Př́ıpadně může být aktivńı i jejich kombinace, kdy dojde po připojeńı prvku

ke kontroléru k určitému naplněńı pravidly, ne však kompletńımu a zbytek se

prvek douč́ı v pr̊uběhu, pokud v̊ubec bude záznamy potřebovat.

5.3 Mininet

Mininet je virtuálńı emulačńı software, umožňuj́ıćı provoz kompletńıch virtuálńıch

śıt́ı na jednom poč́ıtači a to včetně plnohodnotných koncových zař́ızeńı, přeṕınač̊u,

směrovač̊u a jejich spoj̊u.

V základu se ovládá pomoćı př́ıkazové řádky, je však možné i ovládáńı pomoćı

GUI, které je jeho součást́ı. Vzhledem k emulaci komplexńı śıtě lze tento program

s výhodou využ́ıt pro práci v laboratorńım prostřed́ı, kde umožňuje testováńı, aniž

jsou takto rozsáhlé śıtě fyzicky dostupné.

V této práci je Mininet využit pro vývoj GUI a jeho otestováńı, umožňuje

totiž i připojeńı exterńıho SDN kontroléru a tak tvorbu SDN śıt́ı. Je tak umožněn
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pohodlný a předevš́ım dostupný vývoj, kdy bez použit́ı virtualizace by pro účely

této práce byly takovéto rozsáhlé śıtě obt́ıžně dostupné.

5.4 Floodlight kontrolér

Floodlight byl p̊uvodně vyv́ıjen firmou Big Switch Networks v rámci projektu

OpenDaylight8. Je založen na kontroléru Beacon22, což je jeden z p̊uvodńıch SDN

kontrolér̊u psaný v Javě, nicméně dnes již zastaralý. V této práci je použita verze

1.2.

Má již v základu poměrně obsáhlou škálu funkćı, které lze nav́ıc doplňovat

pomoćı 2 aplikačńıch rozhrańı o daľśı. Prvńım rozhrańım je REST, které je po-

maleǰśı a je využitelné pro aplikace, které nepotřebuj́ı okamžitou odezvu. Je tud́ıž

vhodné např. pro GUI s přehledem kontroléru atp. Druhým rozhrańım je Java

API, které poskytuje odezvu v reálném čase a je tak vhodné pro moduly, staraj́ıćı

se př́ımo o zpracováńı śıt’ových informaćı, kdy je nežádoućı odezva nepř́ıpustná.

Kontrolér je tedy modulárńı a umožňuje pomoćı konfiguračńıch soubor̊u zapojeńı

jen potřebných modul̊u. To se bohužel neobejde bez restartu kontroléru.

Výhodou tohoto kontroléru je vzhledem k jeho obĺıbenosti poměrně obsáhlá

dokumentace a aktivńı komunita, tud́ıž př́ıpadné řešeńı problémů je většinou

dostupné. Dokumentace je dostupná na https://floodlight.atlassian.net/

wiki/display/floodlightcontroller/Floodlight+Documentation.

Kontrolér samotný se skládá z několika funkčńıch celk̊u, modul̊u (obrázek 5.4).

Na vrcholu lež́ı aplikace, komunikuj́ıćı přes Northbound API, které je v tomto

př́ıpadě řešeno pomoćı REST rozhrańı, jak již bylo zmı́něno. Ze standardně do-

daných aplikaćı v rámci kontroléru využ́ıvá tohoto rozhrańı CircuitPusher, který

vytvář́ı cesty v śıti mezi koncovými body. Dále aplikaćı, komunikuj́ıćıch pomoćı

Java API, které je rychleǰśı a je tedy využito pro aplikace, které vyžaduj́ı rychleǰśı

odezvu a jsou náročněǰśı, co se datového přenosu týče a toto rozhrańı využ́ıvaj́ı

i moduly, dodávané př́ımo s kontrolérem, jako je např. modul LearningSwitch,

22SDN Series Part Five: Floodlight, an OpenFlow Controller. RAO, Sridhar The
New Stack [online]. 2015 [cit. 2016-08-10]. Dostupné z: http://thenewstack.io/

sdn-series-part-v-floodlight.
23Architecture [obrázek]. Architecture - Floodlight Controller - Project Floodlight [online].

2012 [cit. 2016-09-10]. Dostupné z: https://floodlight.atlassian.net/wiki/display/

floodlightcontroller/Architecture.
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Obrázek 5.4: Architektura Floodlight kontroléru.23

který zajǐst’uje chováńı připojených prvk̊u jako klasických přeṕınač̊u, uč́ıćıch se

z již proběhlého provozu.

Oba aplikačńı bloky komunikuj́ı pomoćı svých rozhrańı s jádrem kontroléru.

To se stará o samotnou funkci, práci se śıt́ı a jej́ımi prvky. Moduly dostupné po-

moćı REST rozhrańı jsou označeny ṕısmenem R v b́ılém čtverci a jak je z tohoto

přehledu vidět, perzistentńı úložǐstě ještě neńı implementováno, má jen definová-

no rozhrańı, což přináš́ı určité nevýhody, které jsou později v této práci rozebrány.
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6. Návrh řešeńı

Výsledná aplikace, vytvořená v rámci této práce, byla navržena jako platformně

nezávislá, kdy kontrolér přij́ımá pomoćı REST rozhrańı požadavky uživatele, při-

čemž tyto požadavky jsou uživatelem vytvářeny za pomoci webového grafického

rozhrańı, které je vykreslováno ve standardńıch webových prohĺıžeč́ıch.

Navržené grafické rozhrańı bylo tedy implementováno jako webová signle-page

aplikace a to za pomoci frameworku AngularJS. Jedná se o standardńı HTML 5

stránku, ovládanou pomoćı Javascriptu, se vzhledem definovaným pomoćı CSS

styl̊u. Toto grafické rozhrańı komunikuje s kontrolérem za pomoci REST rozhrańı

a předává tak požadavky na kontrolér, serverovou část, která se stará o samotné

ř́ızeńı připojené śıtě.

Jako hlavńı výhodu takovéto aplikace, oproti desktopové, běž́ıćı na lokálńım

př́ıstupovém zař́ızeńı uživatele, lze označit snadnou přenositelnost mezi operač-

ńımi systémy. Takto je aplikace dostupná z jakéhokoli zař́ızeńı, které je schopné

otevř́ıt webový prohĺıžeč. Nav́ıc je aplikace dostupná odkudkoliv a celkové ná-

roky na př́ıstupové zař́ızeńı jsou minimálńı. Neńı potřeba doinstalovávat žádná

virtuálńı běhová prostřed́ı ani knihovny.

Aplikace je plně integrována do kontroléru, je jeho ned́ılnou součást́ı a nahra-

zuje i originálńı GUI, dodávané s kontrolérem. Dı́ky této plné integraci je zabez-

pečeno, že aplikace může s kontrolérem pracovat v plném rozsahu a to včetně

konfiguračńıch změn. Nav́ıc neńı nutné zajǐst’ovat jej́ı běh na exterńım webovém

serveru, ale běž́ı okamžitě po spuštěńı kontroléru na jeho integrovaném Restlet

serveru a je tak vždy dostupná, pokud je kontrolér v provozu, za předpokladu,

že je v konfiguraci kontroléru aktivńı př́ıslušný modul, zpř́ıstupňuj́ıćı př́ıslušné

rozhrańı.

Problémem, který bylo nutno při tvorbě GUI vyřešit bylo, že při změně konfi-

gurace je nutné kontrolér restartovat. Vzhledem k tomu, že se jedná o standardńı

Java aplikaci (.jar), nikoli o webovou aplikaci (.war), která by běžela v aplikačńım

kontejneru, jako je např. Apache Tomcat, bylo nutné zajistit, aby se po restartu

kontrolér opětovně spustil. Toho bylo doćıleno za pomoci Java service wrapperu,

který kontrolér spoušt́ı jako službu a sleduje jeho stav. Při jeho restartu je tak

schopen ho opětovně spustit a to samé při jeho pádu, at’ už z jakéhokoli d̊uvodu.

Nav́ıc se stará i o aplikačńı logy.
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Určitým problémem tohoto kontroléru je, že při restartu neuchovává v žád-

ném perzistentńım úložǐsti již nastavenou konfiguraci. Tato vlastnost by se však

v budoucnu měla změnit a ani nyńı to neńı až takový problém, vzhledem k tomu,

že aktivńı prvky jsou schopny si samy držet zadané záznamy, pokud neńı v kon-

figuraci kontroléru nastavena volba, která při iniciačńım vyjednáváńı s aktivńım

prvkem po jeho připojeńı ke kontroléru smaže obsah jeho tabulek. V opačném

př́ıpadě veškerá již provedená konfigurace zmiźı a je nutné zač́ıt od začátku.

Aby měl uživatel kontroléru možnost přesně vidět, co s kontrolérem pomoćı

GUI provád́ı, je v navrženém řešeńı možnost zapnut́ı si zobrazováńı sestavených

JSON24 objekt̊u, které budou odeslány na kontrolér a bude pomoćı nich provede-

na konfiguračńı změna. Má tak dokonalý přehled, co provád́ı a zároveň i možnost

provádět stejnou konfiguraci ručně, pomoćı REST rozhrańı, či konzole integro-

vané do GUI nebo si dané př́ıkazy ukládat a poté např. pomoćı skriptu provést

naprosto stejnou konfiguraci. Tato navržená funkcionalita tak může velmi zpř́ı-

jemnit opakovanou práci s kontrolérem i posloužit pro výukové účely.

Je tedy možné poprvé kontrolér nakonfigurovat ručně, pomoćı GUI, se zazna-

menáváńım jednotlivých objekt̊u a jejich snadným sestavováńım pomoćı rozhrańı

a následně si vytvořit např. Bash skript, který pomoćı programu CURL provede

všechny změny a obnov́ı tak výchoźı stav kontroléru. Toto řešeńı tak lze využ́ıt

i po restartu kontroléru a obnově jeho nastaveńı.

Návrh GUI poč́ıtá i s integrovanou konzoĺı, pomoćı které je možné ovládat

kontrolér na př́ımo, a to výběrem URL, HTTP metody a dat ve formě JSON

objektu, která se maj́ı poslat. Jedná se o zjednodušeńı práce s REST rozhrańım,

kdy je možné takto s kontrolérem pracovat na př́ımo i bez daľśıho exterńıho

programu. Lze takto ovládat i možnosti, které v budoucnu přibudou v kontroléru

a které tud́ıž nejsou nyńı v GUI implementované.

6.1 Autentizace a autorizace

Důležitým prvkem v návrhu je oblast autentizace a autorizace uživatele. Jedná

se o podstatnou oblast, která zamezuje př́ıpadné neoprávněné manipulaci s kont-

rolérem a jeho prostředky. Zároveň zahrnuje i oblast př́ıstupových záznamů, kdy

je z nich pak zřejmé, kdo, co a kdy provedl za změnu a je za ni tedy odpovědný.

24viz. Seznam použitých zkratek – JSON
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V základu bohužel kontrolér neposkytuje žádné možnosti autentizace uživatele

a t́ım pádem ani autorizaci operaćı v systému. Bylo tedy nutné do návrhu úprav

kontroléru tyto dvě oblasti začlenit a zaznamenávat do př́ıstupových záznamů

aplikace autentizačńı i autorizačńı údaje uživatel̊u.

Kontrolér tedy nyńı obsahuje SQLite databázi s uživateli a jejich oprávně-

ńımi, pomoćı které je zajǐstěna schopnost kontroléru pracovat s autentizačńımi

a autorizačńımi mechanismy, resp. ověřovat poskytované údaje. Dále tato data-

báze obsahuje texty pro nápovědu u nastaveńı kontroléru. SQLite databáze byla

zvolena d́ıky své přenositelnosti (databáze je v jednom souboru) a tomu, že neńı

nutné instalovat databázový server, který by v tomto př́ıpadě byl pravděpodobně

zbytečný, když databáze je velmi malá a využ́ıvaná v podstatě jen na autenti-

zaci/autorizaci. Zároveň by se t́ım zbytečně zkomplikovala instalace kontroléru,

která takto z̊ustává velmi jednoduchou a kompaktńı.

Začleněńı proběhlo na backendové části, ve které je do modulu obsluhuj́ıćıho

REST rozhrańı doimplementována autentizace. Dále je vytvořen modul, stara-

j́ıćı se o zajǐstěńı dostatečných oprávněńı pro každý zdroj, poskytovaný daným

rozhrańım. Tato oprávněńı jsou zároveň přenášena do frontendové části, ve kte-

ré jsou přihlášenému uživateli zobrazovány pouze nab́ıdky a možnosti, na které

má oprávněńı25. Při použ́ıváńı GUI se tedy ani nestane, že by se uživatel snažil

provést akci, na kterou oprávněńı nemá, nicméně se o to může pokusit pomoćı

integrované konzole nebo exterńım programem. Ale vzhledem k tomu, že autori-

zace operace se provád́ı na kontroléru, dojde pouze k vráceńı HTTP stavového

kódu 401 – Unauthorized.

25HENGEVELD, Gert. Techniques for authentication in AngularJS
applications. Opinionated AngularJS [online]. 2014 [cit. 2016-
08-10]. Dostupné z: https://medium.com/opinionated-angularjs/

techniques-for-authentication-in-angularjs-applications-7bbf0346acec#

.dnqkj0c0h.
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7. Implementace

Tato kapitola obsahuje podrobněǰśı informace o implementovaných částech vy-

tvořeného GUI. Je rozdělena na část backendovou a frontendovou, přičemž každá

obsahuje př́ıslušné implementačńı detaily a vlastnosti. Kompletńı zdrojové kódy

jsou součást́ı př́ıloh této práce. Aby kontrolér s integrovaným GUI správně fun-

goval, je nutné dodržet postup uvedený v manuálu na zprovozněńı. Tento manuál

je také součást́ı př́ıloh.

7.1 Backend

Na serverové části byly doimplementovány části, obsluhuj́ıćı vytvářeńı cest v śı-

ti za pomoćı skriptu CircuitPusher.py, který je součást́ı kontroléru, dále správa

uživatel̊u, včetně databáze, jej́ıž schéma je taktéž součást́ı př́ıloh, modul umož-

ňuj́ıćı změnu konfigurace kontroléru pomoćı jeho konfiguračńıch soubor̊u, auten-

tizace a autorizace a daľśı pomocné tř́ıdy. Všechny implementované části jsou

součást́ı baĺıku net.jantus.almarsdn, jehož class diagram se nacháźı v př́ılohách

i s obrázkem, znázorňuj́ıćım adresářovou strukturu, až na jednu vyj́ımku a tou

je úprava tř́ıdy RestApiServer z baĺıku net.floodlightcontroller.restserver, která

se stará o vynuceńı autentizace na všech dostupných URL kontroléru. Všechna

implementovaná rozš́ı̌reńı REST rozhrańı jsou dostupná na URL /almarsdn/. . . .

7.1.1 CircuitPusher

Pomoćı tř́ıdy CircuitPusherResource z baĺıku net.jantus.almarsdn.controller.web

je obsluhován skript CircuitPusher Auth.py psaný v jazyce Python. Kontrolér

inicializuje exterńı proces, spouštěj́ıćı tento skript s t́ım, že zachytává jeho výstupy

pro vyhodnoceńı úspěšnosti spuštěńı a provedeńı operaćı. Na základě výstupu je

tak uživateli do GUI zaslán výsledek zadané operace, jeho požadavku na vytvořeńı

cesty v śıti mezi koncovými body.

Pomoćı vytvořeného GUI tak lze velmi jednoduše ovládat tento skript a vy-

tvářet tak cesty śıt́ı od jednoho zař́ızeńı k jinému. Neńı tedy nutné spouštět tento

skript z př́ıkazové řádky a zadávat potřebné parametry. Jediným omezeńım je, že

oba koncové body muśı být v době spuštěńı skriptu kontroléru známy.
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Vzhledem k tomu, že skript je dodáván zároveň s kontrolérem, neńı připraven

na dodatečnou autentizaci na REST rozhrańı. Tu tak bylo nutné do skriptu doim-

plementovat, aby mohl s kontrolérem komunikovat. Upravený skript se nacháźı ve

složce resources/apps/circuitpusher/circuitpusher auth.py. Vytvořené cesty jsou

ukládány do souboru circuits.json ve stejné složce, nicméně tento soubor je při

restartu kontroléru mazán, a to z již zmı́něného d̊uvodu, kdy si kontrolér nepama-

tuje po restartu již vytvořené Flow záznamy, ale v tomto souboru cesty z̊ustávaj́ı.

Pro uživatele v GUI to následně vypadá, jako že cesty existuj́ı z d̊uvodu, že jsou

z tohoto souboru nač́ıtány, nicméně neńı tomu tak, kv̊uli chyběj́ıćım Flow zázna-

mům.

7.1.2 Uživatelé

O přidáváńı, odeb́ıráńı nebo editaci uživatel̊u se staraj́ı předevš́ım tř́ıdy UserRe-

source, UsersIdResource a UsersResource, vše z baĺıku net.jantus.almarsdn.contro-

ller.web. Prvńı jmenovaná je využita pro situaci, kdy uživatel upravuje vlastńı

údaje. Druhá vyřizuje požadavky uživatel̊u, maj́ıćıch oprávněńı editovat jiné uži-

vatele. Posledńı se stará o źıskáńı seznamu všech uživatel̊u a zakládáńı nových.

7.1.3 Konfigurace kontroléru

Hlavńı část změny konfigurace kontroléru je implementována ve tř́ıdě SettingsIO

z baĺıku net.jantus.almarsdn.controller.io. Ta zajǐst’uje zápis do konfiguračńıch

soubor̊u kontroléru a je tak možné jej́ı pomoćı ovlivňovat konkrétńı nastaveńı

kontroléru i jaké moduly budou při př́ı̌st́ım restartu načteny. Zároveň s konfi-

guraćı zapisuje i kdo a kdy provedl posledńı změny, lze tak snadno zjistit, kdo

byl za posledńı změny zodpovědný a zp̊usobil např. pád kontroléru. Zápis prob́ı-

há do souboru almarsdn floodlight.properties a je abecedně řazen pro usnadněńı

př́ıpadné ručńı editace, pokud např. uživatel editaćı tohoto souboru zp̊usob́ı pád

kontroléru a neńı tak již možné toto chybné nastaveńı opravit z GUI.

Restartováńı kontroléru zajǐst’uje tř́ıda RestartResource z baĺıku net.jantus

.almarsdn.controller.web. Ta pomoćı daľśıho vlákna s odloženým spuštěńım na-

plánuje restart kontroléru. Spuštěńı pomoćı časovače je nutné, jinak by již nebyl
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kontrolér schopen odeslat odpověd’, že požadavek na restartováńı přijal a vyko-

nat nezbytné akce před samotným restartem. Tř́ıda zároveň pro GUI zajǐst’uje

zjǐstěńı stavu restartu kontroléru, tj., zda již byl úspěšně restartován a je aktivńı.

7.1.4 Autentizace a autorizace

Základ spoč́ıvá ve vynuceńı autentizace uživatele ve tř́ıdě RestApiServer pomoćı

HTTP Basic autentizace. Toho je doćıleno za pomoci tř́ıdy ChallengeAuthentica-

tor z baĺıku org.restlet.security. Ta se stará o źıskáńı autentizačńıch údaj̊u z poža-

davku na server, pokud nějaké obsahuje. Dále jsou přidány filtry pro autentizaci

a autorizaci a až následně je požadavek předán hlavńımu routeru kontroléru ke

konečnému zpracováńı př́ıslušnou tř́ıdou.

Autentizačńı filtr zjǐst’uje, zda má daný uživatel v̊ubec př́ıstup k zdroj̊um

serveru. Jako vedleǰśı úkol zajǐst’uje i přesměrováńı na výchoźı stránku aplikace

při zadáńı neplatné URL. Nav́ıc obsahuje přemostěńı pro složku almarsdn/web,

která obsahuje statické soubory použ́ıvané frontendem a pro př́ıstup k nim neńı

vyžadována autentizace. Toto přesměrováńı se provád́ı i pokud autentizace neńı

schválena a to z d̊uvodu dotazu prohĺıžeče např. na ikonu.

Po úspěšném pr̊uchodu autentizačńım filtrem následuje autorizačńı filtr, sta-

raj́ıćı se o zjǐstěńı, zda má autentizovaný uživatel potřebná oprávněńı pro poža-

dovaný zdroj. Tento je identifikován na základě požadované URL. Pokud uživatel

nemá dostatečné oprávněńı, dojde k zalogováńı jeho činosti.

O samotném schváleńı/neschváleńı př́ıstupu a vyhodnoceńı oprávněńı se sta-

rá tř́ıda AuthProvider z baĺıku net.jantus.almarsdn.authentication. Jej́ı instance

zjǐst’uje autentizačńı a autorizačńı údaje z přidružené SQLite databáze. Vyhod-

noceńı autorizace operace prob́ıhá postupně pro každou URL a pokud neńı shoda

nalezena, je automaticky zamı́tnuta.

Přidáváńı daľśıch uživatelských oprávněńı se provád́ı ve tř́ıdě Permisson z baĺı-

ku net.jantus.almarsdn.db.model. Jedná se o výčet aktuálně použ́ıvaných opráv-

něńı. Při zadáváńı nových je třeba dodržet stávaj́ıćı pořad́ı, protože záznamy

v databázi již jsou podle stávaj́ıćıho pořad́ı a došlo by tak k přeházeńı oprávněńı,

což neńı pravděpodobně vhodné. Nová oprávněńı by tak měla být vždy přidává-

na na konec. Zároveň je nutné doplnit tato oprávněńı i do př́ıslušného souboru

frontendové části.
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Oprávněńı typu VIEW jsou využ́ıvána na frontendové části a rozhoduj́ı o čás-

tech GUI, které přihlášený uživatel uvid́ı. Druhým typem oprávněńı je CHANGE,

které využ́ıvá backend pro vyhodnoceńı oprávněnosti požadavku. Speciálńım ty-

pem je RESTART, umožňuj́ıćı restartováńı kontroléru.

7.1.5 Pomocné tř́ıdy

Jedná se předevš́ım o tř́ıdy, vytvářej́ıćı a parsuj́ıćı JSON objekty na instance tř́ıd,

staraj́ıćı se o zápis do databáze a konfiguračńıch soubor̊u v požadovaném formá-

tu, převáděj́ıćı uživatelská oprávněńı, validuj́ıćı uživatelské vstupy a zpř́ıstupněńı

všech implementovaných rozš́ı̌reńı REST rozhrańı kontroléru.

Speciálńım př́ıpadem je tř́ıda Statistics z baĺıku net.jantus.almarsdn.controller.

Ta se stará o pamatováńı si, zda je na kontroléru zapnut sběr statatistických dat,

kdy kontrolér sám o sobě neńı schopen toto rozpoznat.

Tř́ıdy z baĺıku net.jantus.almarsdn.controller.web se staraj́ı o vyřizováńı po-

žadavk̊u na specifické URL. Základńım routerem pro tyto tř́ıdy je tř́ıda Controller

z baĺıku net.jantus.almarsdn.controller, která definuje implementované cesty. Sa-

motné tř́ıdy pak jen prováděj́ı vyhodnoceńı požadavku, zda odpov́ıdá požadované

HTTP metodě (např. GET, POST) a jeho př́ıpadné zpracováńı.

Posledńımi nezmı́něnými baĺıky tř́ıd jsou baĺıky net.jantus.almarsdn.model

a net.jantus.almarsdn.db. Prvńı zmiňovaný obsahuje modelové tř́ıdy, využ́ıvané

pro komunikaci pomoćı REST rozhrańı. Jsou podle nich tedy vytvářeny a par-

sovány JSON objekty. Druhý baĺık obsahuje modelové tř́ıdy využ́ıvané databáźı.

Jsou do nich tedy plněna data z databáze a odpov́ıdaj́ı tak schématu tabulek v ńı

uložených.

7.2 Frontend

Celá frontendová část byla napsána od základu v Javascriptovém frameworku

AngularJS. Vytvořená aplikace umožňuje základńı obsluhu kontroléru pomoćı

REST rozhrańı, definovaného ve verzi kontroléru 1.2 a doimplementovaných část́ı,

popsaných v backendové části.

Aplikace se děĺı na moduly a komponenty, které jsou pomoćı Angularu načte-

ny. Moduly obsahuj́ı kontroléry, HTML šablony a CSS soubory definuj́ıćı vzhled.
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Zajǐst’uj́ı celkový chod aplikace a nacházej́ı se v př́ıslušných podsložkách kořenové

složky app. Komponenty jsou sd́ılené pro celou aplikaci a kontroléry je využ́ıva-

j́ı jako podp̊urné služby. Samotné kontroléry zajǐst’uj́ı navigaci mezi stránkami

v rámci aplikace, přičemž se jedná o tzv. single-page aplikaci, jak již bylo zmı́ně-

no. V př́ılohách práce se nacháźı vyobrazeńı adresářové struktury aplikace.

Po otevřeńı aplikace je uživatel, pokud již neńı přihlášen, přesměrován na

přihlašovaćı formulář. Aplikace nab́ıźı dva typy přihlášeńı a to trvalé pomoćı Lo-

calStorage a dočasné využ́ıvaj́ıćı SessionStorage. V obou př́ıpadech je tedy pro

přihlášeńı využito lokálńıho úložǐstě, poskytovaného prohĺıžečem. To je využ́ı-

váno i pro uchováńı daľśıch nastaveńı uživatele u obou typ̊u přihlášeńı, např.

z d̊uvodu obnoveńı stránky aplikace prohĺıžečem, kdy jinak by byl uživatel od-

hlášen, pokud by bylo přihlášeńı implementováno jen v Javascriptovém kódu bez

perzistentńıho uložeńı. Po úspěšné autentizaci jsou v aplikaci načtena ze serveru

oprávněńı konkrétńıho uživatele a ta je tomuto přizp̊usobena př́ıpadným skryt́ım

nab́ıdek a možnost́ı. Každý uživatel si může měnit své heslo a nastavovat poža-

dované preference pro jeho účet, např., zda chce zobrazovat sestavované JSON

objekty, či hodnoty časových interval̊u, obnovuj́ıćıch data.

7.2.1 Moduly

Základńım modulem je app/app, který sdružuje všechny moduly i komponenty,

použ́ıvané v aplikaci. Jsou v něm definovány obslužné funkce pro vyvolávané

události patř́ıćı celé aplikaci a to předevš́ım souvisej́ıćı s autentizaćı uživatele. Dále

modul obsahuje sd́ılené aplikačńı konstanty, obsahuj́ıćı definovaná práva a URL

na REST rozhrańı serveru, kontrolér zajǐst’uj́ıćı autentizaci a autorizaci uživatele,

kontrolér pro navigaci v rámci aplikace a ostatńı součásti, které jsou obt́ıžně

zařaditelné, např. obrázky a funkce na zobrazeńı sestavených JSON objekt̊u.

Struktura ostatńıch modul̊u, umı́stěných ve složce app, přesně odpov́ıdá vy-

tvořenému GUI a konkrétńı modul tak vždy zajǐst’uje obsluhu konkrétńı stránky

aplikace. Pro stránku Home je to tedy modul ve složce app/home, pro stránku

ACL modul app/management/acl atd.

Každý kontrolér ve složce app vždy obsahuje definici, s jakými uživatelskými

právy lze zobrazit jeho obsah, přičemž u vnořených kontrolér̊u je tato definice

vždy u základńıho kontroléru, tj. pro Management je definice v app/manage-

ment.js.
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Kontrola oprávněńı na úrovni kontroléru zajǐst’uje aplikaci i před př́ımým

zadáńım URL kontroléru do prohĺıžeče. V opačném př́ıpadě by jinak bylo možné

toto omezeńı velmi jednoduše obej́ıt, protože pouhé nezobrazeńı nab́ıdky zajǐst’uje

autentizačńı kontrolér, který však oprávněńı fakticky nevynucuje.

7.2.2 Komponenty

Komponenty jsou ve složce app/components a obsahuj́ı předevš́ım služby, za-

jǐst’uj́ıćı komunikaci se serverovým REST rozhrańım. Kontrolér se tedy dotáže

př́ıslušné služby na požadovaná data. Ta je źıská ze serveru a předá je kontro-

léru, který o ně žádal. Obdobně při požadavku na změnu předá kontrolér tento

požadavek službě, která ho provede a vrát́ı kontroléru výsledek operace, popř.

aktualizovaná data.

Speciálńımi př́ıpady jsou utilsService, který sdružuje pomocné funkce a neko-

munikuje tak se serverovou část́ı, version, zobrazuj́ıćı verzi aplikace, timeService,

staraj́ıćı se o převod času, switchParserService, upravuj́ıćı formát port̊u na připo-

jených aktivńıch prvćıch, storageService, zapisuj́ıćı uživatelská data do úložǐstě

prohĺıžeče a pathParserService, nahrazuj́ıćı proměnné části URL, které jsou defi-

novány v aplikačńıch konstantách.
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8. Možné využit́ı

Kontrolér s integrovaným GUI lze využ́ıt jak k testovaćım, tak produkčńım úče-

l̊um. V obou př́ıpadech by GUI mělo zjednodušit a zpřehlednit práci s kontrolé-

rem a to zejména méně pokročilým uživatel̊um, kterým výrazně usnadńı zadáváńı

požadovaných operaćı a nastaveńı. Nicméně i pokročilým uživatel̊um má co na-

b́ıdnout a to zejména ucelený přehled o kontroléru a j́ım spravované śıti.

Daľśı výhodou je zabezpečeńı kontroléru pomoćı autentizace a autorizace,

která ho chráńı před neoprávněným př́ıstupem a nakládáńım s jeho prostředky,

umožněńı vzdálené změny jeho konfigurace, jeho celkovou správu a to vše z jed-

noho mı́sta. Neńı tak nutné vyhledávat jednotlivé konfiguračńı soubory a v nich

požadovaná nastaveńı.

8.1 Ukázka použit́ı

Následuj́ıćı obrázky ukazuj́ı, jak vypadá vytvořená grafická aplikace pro práci

s kontrolérem a část možnost́ı této aplikace. Kompletńı přehled o dostupných

možnostech je součást́ı př́ıloh této práce.

Obrázek 8.1: Základńı obrazovka aplikace.
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Obrázek 8.1 zobrazuje základńı obrazovku aplikace, kterou uživatel uvid́ı po

úspěšném přihlášeńı, přičemž horńı obslužné menu z̊ustává vždy stejné i během

přeṕınáńı karet. Je zde základńı přehled o stavu kontroléru, připojených přeṕına-

č́ıch, počtu spojeńı, využit́ı paměti, stavu integrovaného Firewallu, zda prob́ıhá

sběr statistických dat a daľśı základńı informace, jako jsou počty přenesených

paket̊u, chyby atp. V pravém horńım rohu se nacháźı jméno autentizovaného

uživatele a prvky umožňuj́ıćı správu jeho účtu, obnoveńı aktuálńı stránky a od-

hlášeńı z aplikace. Na stránce je možné zapnut́ı aktualizaćı v reálném čase a mı́t

tak aktuálńı přehled o kontroléru bez obnovováńı stránky.

Na konkrétńıch stránkách docháźı pouze k dočasné aktivaci/deaktivaci tohoto

nastaveńı, přičemž trvale lze toto nastaveńı ovlivnit v nastaveńı účtu uživatele,

kde se nacháźı i konfigurace časového rozpět́ı, tedy jak často jsou aktualizace

prováděny. Zde je vhodné volit větš́ı hodnoty, aby nedocházelo ke zbytečnému

zatěžováńı kontroléru, kdy tyto aktualizace vyžaduj́ı poměrně velké množstv́ı do-

taz̊u na jeho REST rozhrańı.

Obrázek 8.2: Topologie śıtě.

Daľśı kartou v nab́ıdce je karta, zobrazuj́ıćı topologii připojené śıtě, jak lze

vidět na obrázku 8.2. Obsahuje kompletńı topologii śıtě tak, jak ji vid́ı kontrolér.

Koncová zař́ızeńı jsou připojena pomoćı zelených spoj̊u a spoje mezi aktivńımi

prvky jsou znázorněny modrou barvou. Konkrétńı spoj vede vždy do př́ıslušného

33



portu přeṕınače, tud́ıž je již př́ımo z vykreslené topologie vidět, kam je které

zař́ızeńı připojeno, do jakého portu. Zobrazená zař́ızeńı se daj́ı libovolně přesouvat

pomoćı myši a v horńı části se nacházej́ı ovládaćı prvky pro přibĺıžeńı a oddáleńı

zobrazené topologie.

Topologii lze také aktualizovat v reálném čase, nicméně je zde určitá nevýhoda,

kdy dojde k překresleńı topologie a uživatelovo rozmı́stěńı je tak přepsáno do

výchoźıho stavu. Zároveň dojde k načteńı nových dat do modulu pro hlednáńı

cesty śıt́ı. Aktualizace je zde tak pravděpodobně vhoděǰśı provádět ručně.

Tato konkrétnńı topologie je zobrazeńım testovaćıho scénáře č.3, kdy kontrolér

nev́ı o přeṕınači, nepodporuj́ıćım OpenFlow protokol, a všechna koncová zař́ızeńı

do něj připojená se tak tvář́ı, jako by byla připojena do jednoho portu levého

horńıho přeṕınače. Nepřipojený přeṕınač tak sice neńı vykreslen, ale i tak je

zřejmé, že na daném portu muśı nějaké obdobné zař́ızeńı být připojené. Jen neńı

jasné, kolik jich může být.

Obrázek 8.3: Topologie śıtě – koncové zař́ızeńı.

Nastaveńım kurzoru na př́ıslušné koncové zař́ızeńı (obrázek 8.3) lze zobrazit

konkrétńı informace o připojeném zař́ızeńı. Jedná se o MAC adresu, IP adresu

a kdy bylo zař́ızeńı naposledy aktivńı. Tyto informace má kontrolér o každém

připojeném zař́ızeńı a je tak z jednoho mı́sta dobře vidět konkrétńı informace,

bez složitého hledáńı.
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Obrázek 8.4: Topologie śıtě – přeṕınač.

Na daľśım obrázku 8.4 je vidět, jak vypadaj́ı informace o připojeném přeṕı-

nači. Tento dialog obsahuje daleko v́ıce informaćı oproti koncovému zař́ızeńı, a to

informace nejen o samotném přeṕınači, jako je jeho IP adresa, označeńı v rámci

OpenFlow protokolu a od kdy je připojen ke kontroléru, ale i o jeho jednotli-

vých portech. V tomto výpisu jsou záměrně vynechány lokálńı porty a porty,

slouž́ıćı pro spojeńı s kontrolérem, které by vykreslenou topologii znepřehlednily.

U konrétńıho portu přeṕınače je vždy uvedena jeho MAC adresa, název portu

a jeho rychlost.

Obrázek 8.5: Topologie śıtě – hledáńı cesty.
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V pravé části karty, zobrazuj́ıćı topologii śıtě, se nacháźı vyhledáváńı cesty

śıt́ı, tedy kudy jsou směrovány pakety z určitého portu přeṕınače na jiný port

stejného, či jiného přeṕınače. Po vybráńı počátečńıho a koncového bodu cesty

a kliknut́ı na vyhledáńı cesty, je tato znázorněna pomoćı červeného zvýrazněńı

(obrázek 8.5). Lze tak snadno zjistit, kudy pro dané body prob́ıhá komunikace.

Toho lze s výhodou využ́ıt při potřebě změny konfigurace, kdy je naprosto jasné,

kde je potřeba změnu provést.

Daľśı a nejobsáhleǰśı kartou v hlavńı nab́ıdce je karta pro správu kontrolé-

ru (obrázek 8.6), jej́ımž základńım bodem je správa Flow záznamů kontroléru

a vytvářeńı cest v śıti pomoćı skriptu CircuitPusher. Je zde kompletńı přehled

o vytvořených Flow záznamech a cest, přičemž záznamy lze filtrovat pro konkrétńı

přeṕınač. Zároveň se zde provád́ı př́ıpadné odstraňováńı záznamů i vytvořených

cest.

Obrázek 8.6: Flow záznamy.

V přehledu okruh̊u lze vidět jeho název a kdy byl vytvořen. U Flow záznamů

jsou informace mnohem podrobněǰśı, a to, jakého přeṕınače se týkaj́ı, jaké je

konkrétńı nastaveńı daného pravidla, tedy na co se vztahuje a co se má s paketem

provést. GUI nab́ıźı i možnost odstraněńı všech záznamů najednou a to bud’ pro

konkrétńı přeṕınač, nebo naprosto všech.
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Obrázek 8.7: Přidáńı Flow záznamu.

V horńı části se nacházej́ı nab́ıdky pro přidáńı nových Flow záznamů (obrázek

8.7). Je zde velké množstv́ı nastaveńı, která lze jednotlivě konfigurovat a výsledek,

který bude odeslán na kontrolér, může být zobrazen v pravé dolńı části jako JSON

objekt. Nastaveńı lze odeb́ırat/přidávat pouhým klikáńım a je tak na prvńı pohled

vidět, co vše je možné nastavit, přičemž škála je velmi široká od portu, až po velmi

pokročilé hodnoty.

Obrázek 8.8: Vytvořeńı cesty.
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Naproti tomu nab́ıdka pro tvorbu cesty śıt́ı (obrázek 8.8) je výrazně jednoduš-

š́ı, kdy stač́ı zadat jednoslovný název vytvářené cesty a zdrojovou a ćılovou IP

adresu. O vše ostatńı se postará kontrolér, který vytvoř́ı potřebné Flow záznamy

na př́ıslušných přeṕınač́ıch a umožńı tak komunikaci mezi jednotlivými body śıtě.

Vybráńım př́ıslušné podnab́ıdky lze vyvolat daľśı části pro ovládáńı kontro-

léru a zobrazeńı přehled̊u. Na obrázku 8.9 jsou zobrazena veškerá ke kontroléru

připojená zař́ızeńı. Jedná se tedy o stručný přehled, d́ıky kterému lze v texto-

vé podobě vidět, které koncové zař́ızeńı je připojeno do jakého portu přeṕınače

a daľśı informace o tomto zař́ızeńı, jako je IP adresa, MAC adresa, která nicméně

nemuśı být př́ımo zař́ızeńı, pokud je např. v cestě připojen klasický přeṕınač, jako

je tomu u testovaćıho scénáře č.3 a kdy bylo zař́ızeńı naposled aktivńı.

Obrázek 8.9: Přehled připojených zař́ızeńı.

Daľśı podnab́ıdkou je karta, zobrazuj́ıćı jednotlivé přeṕınače, připojené ke kon-

troléru (obrázek 8.10), včetně jejich grafického znázorněńı.Jednoduchým výběrem

konkrétńıho přeṕınače je zobrazena jeho symbolická grafická reprezentace, kdy

nastaveńım kurzoru na jeho porty lze vyvolat informačńı okénko s konkrétńımi

informacemi o daném portu. Jedná se o jeho název, č́ıslo, MAC adresu a rzchlost.

Dále tato ilustrace obsahuje název výrobce, konkrétńı model a software daného

prvku.
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Obrázek 8.10: Informace o přeṕınači.

Ve spodńı tabulce se nacháźı Flow záznamy na vybraném konkrétńım prvku,

nicméně zde neńı možná jejich úprava a jedná se tedy jen o přehled aktivńıch

záznamů pro konkrétńı prvek. Obdobně lze tento přehled źıskat pomoćı filtrace

v kartě, určené pro práci s Flow záznamy.

Obrázek 8.11: Nastaveńı Firewallu.

Karta s nab́ıdkou nastaveńı Firewallu (obrázek 8.11) obsahuje veškeré nasta-

veńı, týkaj́ıćı se tohoto modulu, včetně jeho aktivace a přidáváńı konkrétńıch
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pravidel, která jsou následně kontrolérem aplikována. Stejně jako na kartě pro

Flow záznamy, lze i zde konfigurovat jednotlivá nastaveńı, popř. přidávat daľśı

dostupná z nab́ıdky a výsledný JSON objekt může být zobrazen v př́ıdavném

boxu.

Ve spodńı části jsou zobrazena již nakonfigurovaná pravidla, která jsou v př́ı-

padě aktivace Firewallu kontrolérem uplatňována. Zároveň lze zde konkrétńı pra-

vidla i odstraňovat.

Nastaveńı samotného kontroléru je v nab́ıdece Controller (obrázek 8.12). Zde

lze nastavovat, které moduly budou při daľśım startu načteny a veškerá daľśı

nastaveńı dostupná v konfiguračńıch souborech. Aktivace konkrétńıho modulu

se provád́ı jeho vybráńım a v pravé části se nacháźı nápověda, k čemu daný

modul slouž́ı a co jeho př́ıpadná aktivace/deaktivace ovlivńı. Ve spodńı části této

nab́ıdky se nacháźı konrétńı nastaveńı, tj. např., na jakém portu bude kontrolér

naslouchat, kde bude dostupné REST rozhrańı a daľśı. Zároveň lze z př́ıslušné

podnab́ıdky vyvolat i restartováńı kontroléru a tak změny okamžitě aktivovat.

Obrázek 8.12: Nastaveńı kontroléru.

V podnab́ıdce Users (obrázek 8.13) lze kompletně spravovat uživatele, maj́ıćı

př́ıstup ke kontroléru. Provád́ı se zde editace stávaj́ıćıch, vytvářeńı nových i jejich

odstraňováńı a zejména editace uživatelových práv.

Úpravou uživatelových práv lze doćılit velké přizp̊usobitelnosti výsledné apli-

kace, což je vidět na obrázku 8.14, kdy daný uživatel může zobrazit jen domovskou
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Obrázek 8.13: Správa uživatel̊u.

stránku aplikace a topologii śıtě. Lze tak snadno ovlivňovat, který uživatel má

mı́t k čemu př́ıstup a to s velmi jemnými nuancemi, kdy lze ovlivnit i to, zda

uživatel smı́ určitou fuknkci jen vidět, nebo má právo i na jej́ı editaci.

Obrázek 8.14: Upravené rozhrańı uživatele s omezenými právy.

Posledńı nab́ıdkou z hlavńı nab́ıdky Management je Console (obrázek 8.15). Ta

umožňuje práci s kontrolérem pomoćı jeho REST rozhrańı, kdy je ale již vyřešena

autentizace s oprávněńımi právě přihlášeného uživatele. Lze tak jednoduše vyb́ırat
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Obrázek 8.15: Integrovaná konzole.

dostupné URL ze seznamu, určit požadovanou HTTP metodu a poslat př́ıpadná

data. Odpověd’ kontroléru je pak přehledně pomoćı grafického znázorněńı JSON

objektu zobrazena ve spodńı části. Lze tak snadno źıskávat surová data př́ımo

z kontroléru, ale bez použit́ı nástroj̊u třet́ıch stran, u kterých je nutné dodatečně

řešit autentizaci a dohledávat konkrétńı URL, která mohou být dotazována.

Obrázek 8.16: Statistiky kontroléru.
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Posledńı hlavńı kartou (obrázek 8.16) je karta Statistics, která zobrazuje do-

stupné statistiky o kontroléru i informace o jeho součástech a připojených za-

ř́ızeńıch. Výběrem požadovaného typu dat jsou tato načtena a zobrazena pod

výběrovým boxem. Dále se zde provád́ı aktivace sběru daľśıch statistických dat,

která jsou zobrazena v tabulce ve spodńı části. Tato data lze následně filtrovat

podle konkrétńıho aktivńıho prvku. I tato karta nab́ıźı aktualizaci dat v reálném

čase, kterou lze v horńı části aktivovat/deaktivovat.
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9. Testováńı

Testováńı prob́ıhalo zejména ve virtuálńım prostřed́ı, které lze však označit vzhle-

dem k potřebám této práce za plně dostatečné. Jak již bylo zmı́něno, jako virtuálńı

prostřed́ı bylo použito emulačńı prostřed́ı Mininet a pro fyzické testováńı směro-

vač TP-LINK TL-WR1043ND v2 s upraveným operačńım systémem OpenWRT.

Obecně byly testy soustředěny předevš́ım na funkčnost práce vytvořeného

GUI s kontrolérem. Byla testována reakce kontroléru a GUI na chybné uživatelské

vstupy, dále, zda je kontrolér dostatečně zabezpečen a neńı možný neoprávněný

př́ıstup k němu a neautorizovaná manipulace s jeho prostředky. Dále se testy

zaměřovaly na práci kontroléru se śıt́ı jako takovou.

Zvláštńı pozornost byla věnována testováńı doimplementovaných část́ı na ser-

verové části, kdy zvláště část autentizačńı/autorizačńı je kritickou a při jej́ım

selháńı by nebyla možnost s kontrolérem dále komunikovat. To zahrnovalo i tes-

továńı př́ıstupových práv uživatel̊u ke zdroj̊um serveru. Značnou pozornost vy-

žadovala i část, staraj́ıćı se o vytvářeńı cest śıt́ı, která komunikuje s již hotovým

skriptem v jiném programovaćım jazyce a muśı tedy analyzovat jeho výstupy na

standardńı a chybový výstup a část staraj́ıćı se o změnu konfiguračńıch soubor̊u,

která taktéž při selháńı může zp̊usobit pád kontroléru.

Grafická část aplikace byla testována zejména s ohledem na uživatelskou př́ıvě-

tivost, snadnost práce a schopnost správně komunikovat s kontrolérem a poskyto-

vat uživateli odpov́ıdaj́ıćı zpětnou vazbu. Poměrně kritickou část́ı bylo i testováńı

uživatelských oprávněńı v aplikaci, aby uživatel̊um s ńızkými oprávněńımi nebyly

v̊ubec př́ıstupny funkce, ke kterým nemaj́ı mı́t př́ıstup a nemohli toto omezeńı

obcházet např. pomoćı přepisováńı URL adres v prohĺıžeči, což by bylo možné

pokud by byly možnosti pouze skryté.

Testováńı obou implementovaných část́ı proběhlo úspěšně a nebyly zjǐstěny

žádné chyby, které by znemožňovaly práci s kontrolérem pomoćı tohoto GUI, či

dokonce zp̊usobily jeho pád.
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9.1 Virtuálńı prostřed́ı

Pro testováńı ve virtuálńım prostřed́ı byly vytvořeny 3 testovaćı scénáře, přičemž

každý měl prověřit schopnost vytvořeného GUI pracovat s danou spravovanou

topologíı, potažmo kontrolérem obecně.

Při testech byly vytvářeny cesty jak za pomoci standardńıch Flow záznamů,

tak pomoćı aplikace CircuitPusher. Cesty byly vytvářeny i mezi jednotlivými

śıtěmi a byla nastavována ACL a Firewall pravidla.

9.1.1 Testovaćı scénář č.1

Testovaćı scénář č.1 (obrázek 9.1) obsahuje dvě podśıtě a to 10.0.1.0/24 (h1 a h2)

a 192.168.1.0/24 (h3 a h4). Jedná se o základńı testovaćı scénář.

Obrázek 9.1: Testovaćı scénář č.1.

9.1.2 Testovaćı scénář č.2

Testovaćı scénář č.2 (obrázek 9.2) vycháźı ze scénáře č.1 a obsahuje tři podśıtě

a to 10.0.1.0/24 (h1 a h2), 192.168.1.0/24 (h3 a h4) a 172.16.0.0/24 (h5, h6, h7

a h8). Jedná se o složitěǰśı testovaćı scénář, kdy jsou nav́ıc spoje mezi přeṕınači

duplicitńı.
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Obrázek 9.2: Testovaćı scénář č.2.

9.1.3 Testovaćı scénář č.3

Testovaćı scénář č.3 (obrázek 9.3) vycháźı ze scénáře č.2, je však nav́ıc obohacen

o exterńı śıt’ 192.168.10.0/24 (h9 a h10), která neńı součást́ı śıtě ř́ızené kontrolé-

rem, ale je připojena pomoćı standardńıho přeṕınače.

Ve všech testovaćıch scénář́ıch fungoval kontrolér dle očekáváńı a nebyly zjǐs-

těny žádné problémy. Lze tak tyto testy označit jako úspěšné.

9.2 Multi-vendor prostřed́ı

Testováńı kontroléru ve fyzickém prostřed́ı prob́ıhalo na směrovači TP-LINK TL-

WR1043ND v2 (obrázek 4.1) s upraveným systémem OpenWRT, který byl již

použit v bakalářské práci pana Bc. Nebáznivého, který prováděl obsáhlé testo-
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Obrázek 9.3: Testovaćı scénář č.3.

váńı Floodlight kontroléru v multi-vendor prostřed́ı26 a jeho poznatky lze tak

využ́ıt i pro testováńı v této práci. Směrovač má 5 port̊u, přičemž po připojeńı

ke kontroléru a př́ıpadnému daľśımu prvku zbýváj́ı pro koncová zař́ızeńı porty 3,

což bohužel neńı mnoho.

Z výsledk̊u jeho práce vyplývá26, že tento směrovač neumožňuje současné pro-

vozováńı r̊uzných verźı protokolu OpenFlow a pro účely této práce byla tedy

vybrána verze 1.3.

S touto verźı fungoval směrovač dle očekáváńı a komunikoval s kontrolérem.

Nicméně dle výsledk̊u pana Bc. Nebáznivého může při připojeńı v́ıce r̊uznoro-

dých přeṕınač̊u ke kontroléru docházet k chybám a je pak nutné provést určitá

opatřeńı26, tak, aby vše fungovalo.

26NEBÁZNIVÝ, Petr. Cross-platform Software Defined Networking controller v multi-vendor
prostřed́ı. p. 33, 46 – 47, 49 – 51, 53

27TP-LINK TL-WR1043ND [obrázek]. Bezdrátový gigabitový N router 450 Mbit/s [online].
2016 [cit. 2016-09-10]. Dostupné z: http://cz.tp-link.com/products/details/cat-9_

TL-WR1043ND.html.
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Obrázek 9.4: TP-LINK TL-WR1043ND v2.27

Dá se však ř́ıci, že po nezbytných úpravách je tento kontrolér schopen práce

v multi-vendor prostřed́ı a je plně funkčńı i na poměrně levném a běžném zař́ızeńı,

jako je směrovač TP-LINK TL-WR1043ND v2 a naskýtá se tak možnost vytvořeńı

poměrně levné centrálně ř́ızené śıtě, což může být relativně zaj́ımavé vzhledem

k cenám přeṕınač̊u, které maj́ı protokol OpenFlow implementován standardně již

od výrobce.
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10. Diskuse a otevřené otázky

V rámci vylepšeńı práce s kontrolérem by bylo vhodné doplnit striktněǰśı validaci

vstup̊u na frontendové části, pomoćı které by se odlehčil kontrolér a zamezilo by

se zadáváńı nepatřičných hodnot do daných vstupńıch poĺı.

Daľśı velmi užitečné rozš́ı̌reńı stávaj́ıćı aplikace by bylo doplněńı kontroléru

o perzistentńı úložǐstě, za pomoćı kterého by se dosáhlo toho, že by kontrolér

zachovával nastavenou konfiguraci i po jeho restartováńı. Toto vylepšeńı by dle

zveřejněné architektury (obrázek 5.4) měl v budoucnu obsahovat již samotný

kontrolér, nicméně implementovaná funkčnost vytvářeńı cest za pomoci python

skriptu CircuitPusher by zřejmě touto cestou podporována nebyla. Lze pravdě-

podobně uvažovat o dvou možných cestách, jak potřebné funkčnosti zavedeńı cest

po spuštěńı kontroléru dosáhnout.

Prvńı možnost́ı je uchovávat vytvářené cesty a po startu kontroléru je všechny

opětovně zavést. Tento zp̊usob bohužel, alespoň ve stávaj́ıćı verzi, naráž́ı na fakt,

že koncové body v śıti, pro které je cesta vytvářena, muśı být v době tvorby cesty

kontroléru známy. Pokud tato podmı́nka neplat́ı, cesta se nevytvoř́ı. Nelze tak

tento zp̊usob př́ılǐs doporučit.

Pravděpodobně lepš́ı variantou uchováváńı vytvořených cest po restartu kont-

roléru za pomoćı tohoto skriptu by bylo zaváděńı již jen konkrétńıch Flow zázna-

mů do tabulek přeṕınač̊u, tak jak je daný skript vytvořil při zadáváńı. Samotný

seznam cest je již nyńı uchováván v samostatném souboru a informace o nich

jsou tedy již perzistentně uloženy. O uchováńı samotných Flow záznamů by se

pravděpodobně již měla postarat budoućı verze implementovaného perzistentńı-

ho úložǐstě. Nemělo by tedy být nutné tyto záznamy dodatečně ukládat, což by

bylo poměrně náročné. V budoućı verzi kontroléru by tedy mělo j́ıt o v podstatě

již implementovaný systém, jedinou nutnou úpravou by bylo odstraněńı funkce,

mazaj́ıćı soubor, obsahuj́ıćı údaje o cestách z disku při restartu kontroléru. To je

však velmi jednoduchá úprava a lze tak tento zp̊usob doporučit, pokud bude per-

zistentńı úložǐstě skutečně ukládat veškeré aktivńı flow záznamy na přeṕınač́ıch.

Dále, aby nedocházelo k nekonzistenćım mezi vytvořenými cestami t́ımto skrip-

tem a Flow záznamy na přeṕınač́ıch, bylo by pravděpodobně vhodné zamezit

možnosti jejich jednotlivých odstraňováńı z př́ıslušných Flow tabulek konkrétńıch

přeṕınač̊u a povolit tak jen jejich správu pomoćı GUI pro cesty v śıti. Vzhledem
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k tomu, že vytvořené Flow záznamy maj́ı vždy určitý prefix, mělo by se jednat

o poměrně snadný úkon, kdy by stačilo např. dané Flow záznamy s př́ıslušným

prefixem nezobrazovat (což neńı úplně vhodné), resp. zamezit jejich editaci, urči-

tým zp̊usobem je odlǐsit.

Jako velmi podstatnou část v př́ıpadě využit́ı navrženého řešeńı lze označit

zabezpečeńı komunikace mezi kontrolérem a REST rozhrańım pomoćı šifrováńı

přes protokol HTTPS, aby nebylo možné źıskávat přihlašovaćı údaje z hlavičky

Authorization Basic autentizace protokolu HTTP. Nab́ıźı se řešeńı provozovat

REST rozhrańı kontroléru př́ımo na HTTPS, kdy tento tuto možnost umožňuje,

nebo umı́stit kontrolér za reverzńı proxy server, který zajist́ı potřebné šifrováńı

a REST rozhrańı kontroléru již provozovat jen na lokálńı adrese, kde nehroźı ne-

oprávněný př́ıstup k údaj̊um. K tomuto lze využ́ıt i např. webový server Apache,

který má možnost fungovat jako reverzńı proxy, staraj́ıćı se o šifrovanou komuni-

kaci a následné předáńı požadavku dále.
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11. Závěr

Hlavńım ćılem této diplomové práce bylo vytvořeńı nadstavbové webové grafic-

ké aplikace, umožňuj́ıćı základńı ovládáńı SDN kontroléru a vykresleńı topologie

dané śıtě. K dosažeńı tohoto ćıle bylo nutné provést analýzu stávaj́ıćıch SDN

kontrolér̊u a jejich grafického rozhrańı. Následně vybrat vhodného kandidáta pro

tuto práci a pro něj GUI vytvořit. Výsledkem této práce je tedy webové grafic-

ké rozhrańı, pomoćı kterého je možné kompletně ovládat kontrolér a zobrazovat

topologii připojené śıtě.

Hlavńı výhodou ovládáńı kontroléru pomoćı GUI by měla být jednoduchost

takovéhoto ovládáńı, menš́ı náchylnost ke konfiguračńım chybám a celkově menš́ı

nároky na nezbytné znalosti obsluhy. Jako daľśı výhodu použit́ı tohoto GUI lze

označit strukturovaný seznam dostupných funkćı kontroléru, a to pomoćı menu

grafického rozhrańı, kdy je v podstatě okamžitě vidět, co vše lze na kontroléru

nastavit a jak.

Daľśımi ćıli této práce bylo nast́ınit technologii OpenFlow, jej́ı základńı aspek-

ty a vyzkoušet funkčnost kontroléru, což bylo provedeno jak pomoćı virtuálńıch

śıt́ı, tak na fyzickém směrovači. Nav́ıc vzhledem k již obsáhlé práci na toto téma

lze tento kontrolér doporučit, jelikož jako hlavńı nevýhoda byla označena složitost

konfigurace, která ovšem d́ıky vyvinutému grafickému rozhrańı odpadá26.

Grafické rozhrańı bylo za použit́ı několika testovaćıch scénář̊u d̊ukladně otes-

továno a vše je plně funkčńı. Za úvahu by stálo implementováńı některých navrže-

ných rozš́ı̌reńı, pokud se tak nestane ze strany tv̊urc̊u tohoto kontroléru. Všechny

vytýčené ćıle této diplomové práce se tak daj́ı označit za splněné.
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2016-09-10]. Dostupné z: http://www.bigswitch.com/blog/2012/12/13/

its-that-time-of-year-again.

• Flow-Table Entries That Can Be Manipulated in an OF Switch [obrá-
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• SDN layers [obrázek]. Software-Defined Networking (SDN) Definition [on-

line]. 2016 [cit. 2016-09-10]. Dostupné z: https://www.opennetworking.
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opennetworking.org/sdn-resources/sdn-definition.
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Př́ılohy

A Zdrojové kódy

Všechny zdrojové kódy jsou, vzhledem k jejich rozsahu a formě, umı́stěny na CD

nosiči v elektronické podobě.

• Zdrojové kódy – jsou rozděleny na backendovou a frontendovou část:

– backend – složka zdrojové kódy/backend

– frontend – složka zdrojové kódy/frontend

• Kompletńı baĺıček spustitelný jako služba – složka aplikace

B Class diagram

Class diagram backendové části je umı́stěn, vzhledem k jeho velikosti, na CD

v souboru class.png.

C Schéma databáze
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D Testovaćı topologie

Všechny virtuálńı testovaćı topologie použité v této práci a zmı́něné v kapitole

Testováńı jsou umı́stěny na CD ve složce testy.

E Návod na zprovozněńı

Kontrolér lze velmi jednoduše zprovoznit jako službu, která zajist́ı jeho bezproblé-

mové ovládáńı, včetně restartu a to za pomoci následuj́ıćıch př́ıkaz̊u, nebo spustit

jen jako aplikaci, která se po zavřeńı konzole ukonč́ı:

• sudo mkdir /var/lib/floodlight

• sudo chmod 777 /var/lib/floodlight

• sudo mv aplikace /opt/almarsdn

• sudo chown -R root /opt/almarsdn

• sudo /opt/almarsdn/bin/almarsdn.sh install

• sudo service almarsdn start

Pro spuštěńı jen v konzoli je třeba nahradit posledńı dva př́ıkazy t́ımto př́ıkazem:

sudo /opt/almarsdn/bin/almarsdn.sh console. Kontrolér je následně ve výchoźım

stavu dostupný na adrese http://localhost:8080/almarsdn a administrátor-

ský účet má uživatelské jméno floodlight a heslo rovněž. Logy aplikace se pak

nacházej́ı ve složce /opt/almarsdn/logs. Testováńı proběhlo na operačńım systé-

mu Ubuntu 16.0.4.1 LTS 64-bit s OpenJDK-JRE Javou verze 7.

59

http://localhost:8080/almarsdn


F Struktura projektu - frontend
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G Struktura projektu - backend
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H Přehled implementovaných funkcionalit

Zde je uveden kompletńı souhrn implementovaných funcionalit na frontendové

části.

H.1 Stránka HOME

• dočasné zapnut́ı/vypnut́ı aktualizaćı v reálném čase

• základńı informace o kontroléru (počet přeṕınač̊u, host̊u, linek, karanténńıch

port̊u, využit́ı paměti, stav kontroléru, stav firewallu, stav sběru přenoso-

vých statistik, doba běhu kontroléru)

• údaje o připojených přeṕınač́ıch

• seznam flow tabulek

H.2 Stránka TOPOLOGY

• dočasné zapnut́ı/vypnut́ı aktualizaćı v reálném čase

• zobrazeńı topologie připojené śıtě, včetně informaćı o daných zař́ızeńıch

• hledáńı cesty v śıti a jej́ı zobrazeńı v grafu topologie

H.3 Stránka MANAGEMENT

Karta Flows

• přehled aktuálńıch Flow záznamů pro každý přeṕınač

• přehled aktuálńıch CircuitFlows

• možnost odebráńı Flow/CircuitFlow záznamů

• možnost přidáńı Flows/CircuitFlow záznamů
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Karta Devices

• Podkarta Switches

– informace o připojených přeṕınač́ıch a jejich Flow záznamech

• Podkarta Devices

– informace o připojených koncových zař́ızeńıch

• Podkarta Roles

– role připojených přeṕınač̊u, možnost změny

Karta ACL

• přehled aktivńıch ACL pravidel

• mazáńı a tvorba ACL pravidel

Karta Firewall

• přehled aktivńıch Firewall pravidel

• mazáńı a tvorba Firewall pravidel

• zapnut́ı/vypnut́ı Firewallu

• nastaveńı masky Firewallu

Karta Controller

• Podkarta Settings

– přehled aktivńıch/aktivovatelných modul̊u včetně nápovědy, editova-

telné

– přehled nastaveńı kontroléru, editovatelné

• Podkarta Restart

– restartováńı kontroléru
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• Podkarta Users

– přidáńı/úprava/smazáńı uživatel̊u, oprávněných k práci s kontrolérem

a jejich práv

Karta Console

• práce s kontrolérem pomoćı JSON zpráv a REST API v jednodušš́ı podobě

H.4 Stránka STATISTICS

• dočasné zapnut́ı/vypnut́ı aktualizaćı v reálném čase

• prohĺıžeńı dostupných statistik

• zapnut́ı/vypnut́ı sběru přenosových statistik a jejich prohĺıžeńı

H.5 Stránka MY ACCOUNT

• zapnut́ı/vypnut́ı aktualizaćı v reálném čase, zvlášt’ pro stránky HOME,

TOPOLOGY a STATISTICS

• nastaveńı intervalu těchto aktualizaćı

• zapnut́ı/vypnut́ı zobrazováńı sestavených JSON objekt̊u, pośılaných na kon-

trolér
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