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Abstrakt:

Prace se zabyva spolehlivosti technologie bezdratového prenosu dat ZigBee. Cilem
prace je zvySeni spolehlivosti prenosu za predpokladu zachovani kompatibility se
zdkladnim standardem. V préci je popsana metoda dopiedné korekce chyb a zptisob jeji
implementace do protokolu tak, aby nedoSlo knarusSeni kompatibility. Mérenim a
simulaci je vpraci prokazan pozitivni pifinos metody v ptipadé prenosu dat v silné

ruSeném prostoru.
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|. gvop

Hlavni cil disertacni prace je zvySeni spolehlivosti datového prenosu ZigBee
standardem. Toto téma je duleZité zpohledu jak primyslového vyuZiti ZigBee, tak
v domaci automatizaci. V obou oborech, kde ZigBee nachazi rozsahle moZnosti vyuZiti,
lze nalézt silné zdroje rusSeni. V primyslovém provozu se jedna napiiklad o ruseni
vzniklé jiskienim v komutatorech tocivych stroji ale i jinde, nebo ruseni vznikajici pti
mikrovinném ohtfevu apod. Vdomdaci automatizaci to jsou mimo jiZ zminéného
mikrovinného ohrevu predevSim ostatni bezdratové standardy, které jsou provozovany
v pasmu 2,4 GHz. Konecné s ruSenim koexistujicimi bezdratovymi standardy se lze jisté
setkat i v primyslovém provozu. Problematika ruseni je vpasmu 2,4 GHz velmi
frekventovana, nebot se jedna o jedno z nejvyuzivanéjSich nelicencovanych pasem. Do
neddavna bylo témér vyhradné pouZivano pro datové prenosy vramci LAN siti
v pristrojich pro domaci pouziti. Proto v obydlenych oblastech jizZ témér neni mozné
najit mista, kde pasmo neni aktudlné vyuzivano Wi-Fi siti. Ackoli ZigBee technologie
umoziuje pri startu sité dynamicky volit komunika¢ni kandl na zdkladé méteni energie
na dostupnych kandlech, problém ruseni tim nemusi byt zcela eliminovan. Koexisten¢ni
sit mizZe byt v okamZiku méreni neaktivni, popt. miZe dojit ke startu sité nové.

ZigBee je komercni nazev technologie postavené na standardu IEEE 802.15.4 [1]
a lze jej provozovat v nékolika pasmech. Tato prace se zabyvd konkrétné pasmem
2,4GHz, ackoli obecné lze vysledky prace aplikovat v jakémkoli frekvencnim pasmu.
ZigBee je standard, ktery cili na nizkorychlostni prenosy dat s nizkou spotfebou energie
a vysokou spolehlivosti. Vysoka spolehlivost je zajisStovana nejen implementaci robustni
metody rozprostireného spektra (DSSS) na fyzické vrstvé, ale také schopnosti vytvaret
sitovou topologii typu mesh, kterd umoziiuje dynamické smérovani datovych paketii

v zavislosti na parametrech jednotlivych spoji mezi ¢leny sité.

Metoda pro zvySeni spolehlivosti, popsana v praci je vyvinuta, implementovana
améfena na mikroprocesorech SoC fy. Texas Instruments, konkrétné na typu
CC2530f256. Jedna se o mikrokontrolér s jadrem 8051, rozsifenym o bezdratovou cast,
obsaZenou primo na cCipu. V praci je popsan také pristup k fyzické vrstvé v softwaru
Z-Stack, k niZ neni za béZnych okolnosti pristup zcela snadny. Pfinos metody by mél byt
predevsim v koncovych bodech sité, kde je zvySena pravdépodobnost ruseni, piipadné

je velmi kritické spolehlivé doruceni datového paketu.



||. PREHLED SOUCASNEHO STAVU

Tato c¢ast prace se vénuje aktudlni problematice bezdratovych prenosi
vpasmu 2,4 GHz, béZzné vyuzivanym metoddm pro zvySeni spolehlivosti
a v neposledni radé ZigBee standardu samotnému. Dale se vénuje také moZnostem
méreni spolehlivosti sité a prehledu simulac¢nich nastroji. Soucasny stav je z hlediska
naplnéni prostoru radiovymi signaly vsilném rozvoji. Bezdratovych prenost je
vyuzivano stale castéji ve vSech odvétvich, at jiz v primyslu nebo spotiebni
elektronice, vSude nalézaji bezdratové prenosy stale vétSi uplatnéni. Vyuzivani
jednotlivych frekvenci a pasem je regulovano zakonem. Z tohoto hlediska je bez
licence mozno pouZit pouze pasma 13 MHz, 27 MHz, 40 MHz, 433 MHz, 868 MHz,
915 MHz, 2,4 GHz, 5 GHz, 24 GHz. Z pohledu datové propustnosti a vlastnosti vinéni je
v dobé dnesnich narokd nejvhodnéjsi pasmo 2,4 GHz, 5 GHz. V prvnim uvedeném
pasmu je v soucasnosti nejhustsi provoz a zaroven nejvétsi pocet aplikaci. V pasmu
2,4 GHz existuje mnoho standardd, které se rtizné frekvencné prekryvaji a vyuzivaji
rizné typy modulaci a kédovani. Jako priklad lze uvést standardy WiFi, WiMax,
Bluetooth nebo Zigbee. U WiFi se jednd hned o nékolik variant - 802.11b, 802.11g,
802.11n. Pro zvySeni odolnosti vii¢i ruSeni jsou ve zminénych standardech
implementovany nékteré principy, jako napt.: DSSS, OFDM a FHSS. Jednotlivym
postupim pro zvySeni spolehlivosti se bude prace v dalsi ¢asti vénovat podrobnéji. Jiz
existuje rada studii o obecném bezdratovém provozu v pasmu ISM, jako naptiklad
[3][4]. V Ceskych podminkach je zatim podobnych méieni nedostatek, nicméné hlavni
technologie vyuZivajici pasmo ISM jsou celosvétové totoZné. Pro zajimavost lze uvést
vysledky studie provedené ve mésté Aachen v Némecku. Na Obr. 1 je znazornéna
pravdépodobnost vyskytu urcitych amplitud podle energie a frekvence signalu. Graf
je vysledkem c¢asosbérného méreni, probihajiciho po 8 dni v pasmu 1500 - 3000 MHz.
Na Obr. 1 jsou zretelné silné Spicky, znacici vysokou pravdépodobnost vyskytu
amplitud s energii mezi -106 a -75 dBm. Vzhledem krliznorodému vyskytu lze
predpokladat, Ze se jedna o vétSi mnozstvi koexistujicich standardii [4]. Zretelné jsou
také dva bezdratové standardy pracujici na frekvencich 1900 MHz a 2200 MHz, kde u
prvniho zminéného jsou svysokou pravdépodobnosti zaznamenatelné signaly
o energii aZ -30 dBm, u druhého je maximalni energie s vysokou pravdépodobnosti

cca -50 dBm. Tyto dvé nosné frekvence lze pricist s nejvétsi pravdépodobnosti GSM



a HSDPA technologii. Konkrétné vpasmu 2,4GHz lze zgrafu vyvodit vyskyt

zvySeného Sumového pozadi s energii mezi -105 dBm a -86 dBm.
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Obr.1. RozloZeni pravdépodobnosti vyskytu amplitud [4]

2.1 ZigBee -802.15.4

ZigBee je komerc¢ni bezdratova technologie, postavena na standardu IEEE
802.15.4 [1], ktera podobné jako Bluetooth 802.15.1 [2] spada do kategorie PAN siti.
Personal Area Networks jsou oblasti takzvanych osobnich siti, tedy siti s relativné
kratkym dosahem. ZigBee je moZné provozovat ve trech pasmech, aby byla zajiSténa
pouzitelnost v globalnim méritku. Jedna se o pAsmo 868 MHz, 915 MHz a 2,4 GHz. Na
pouzitém pasmu pak zavisi maximalni pfenosova rychlost, u 868 MHz je to 20 kb.s,
v pasmu 915 MHz 40 kb.s'1 a v pasmu 2,4 GHz je prenosova rychlost 250 kb.s't [1].
Tyto rychlosti jsou ovSem pouze teoretické schopnosti prenosu fyzické vrstvy
aredlna prenosova rychlost je mnohem nizsi. Sit ZigBee je tvoifena dvéma typy
zatizeni a tfemi typy roli prvkil v siti. Standard IEEE 802.15.4 definuje typ zarizeni
RFD a FFD. RFD (Reduced Function Device) je zarizeni s omezenymi vlastnostmi,
schopné pouze nejzdkladnéjsSich tkon vramci sité a to pro sniZeni narokli na
hardware a energetickou spotrebu. Zpravidla je zarizeni typu RFD schopno
komunikovat pouze s FFD. FFD (Full Functional Device) je zarizeni které podporuje
vSechny funkcionality sité, je schopno komunikovat se vSemi cleny sité a je schopno
plnit v siti vSechny role. Role v siti definuje ZigBee Aliance jako:

e Koordinator (FFD)

e Router (FFD)
* Koncovy Clen (RFD)



Kazdy ztéchto prvkli ma vsiti jiné uplatnéni. Koordinator je zakladnim
stavebnim prvkem sité, musi byt vkazdé siti, a to pouze jedenkrat. Router je
univerzalnim prvkem, jedna se v podstaté o koncovy prvek s rozsifenou schopnosti
smérovat data ostatnich ¢leni sité a popft. prijimat nové cleny sité, které v komunikaci
nedosahnou koordinatora. Vznika otazka, k cemu slouzi koncovy c¢len. Jedna se
o ziizeni bez schopnosti spolurizeni sité, dokaZe se do sité pouze pripojit a odeslat ¢i
pfijmout data a nékolik dalSich akci (viz. Tab. 1). Vyhodou tohoto prvku je
energetickad nenarocnost (vyplyvajici z moznosti dlouhodobého uspani prvku v dobé
necinnosti), ktera jeho existenci vsiti ,ospravedlniuje”. Energeticka nenaroc¢nost
ZigBee technologie je zpiisobena celou radou faktorli. Mezi né patii propracované
rizeni komunikace na siti s definovanymi c¢asovymi useky, po které mohou
transceivery prejit do reZimu spanku. Dale také zjednoduSeny ,Stack®, ktery
predevSim v pripadé RFD zabira velmi malo paméti (ROM i RAM). Pri napajeni
srovnatelnym bateriovym zdrojem poskytne mozZnost provozu roky, kdeZto Bluetooth
dny. Spotieba energie je znazornéna v grafu na Obr. 2. Interval prihlaseni do sité je
v grafu nejméné 5s, coZ pro vyuZziti vmnoha aplikacich (predevSim v senzorice)
postacuje. JiZ pii této hodnoté je doba ,vydrze“ standartnich alkalickych baterii
2 roky. Lze také odecist, Ze pri cyklickém pienaseni dat v intervalu 13 s. je spotieba

ZigBee tak nizk3, Ze baterie neni vybita po dobu jeji Zivotnosti cca 5 let.

0 Alkaline Battery Nominal

18 41  Any communication interval Shelf Life = 5 Years
exceeding ~13 sec allows sensor
16 —-{to surpass alkaline battery shelf life
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o
My
. \ / /./ Two AA Alkaline Batteries
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Obr. 2. Vydrz alkalické AA baterie napr. v bezpecnostnim senzoru [10]



2.1.1 Typy ramcu

Standard ZigBee definuje ctyri riizné typy ramctl paketl. Kazdy typ ramce ma
jiny ucel a jinou datovou strukturu. Jedna se o typy:
¢ Signalni
+ Ridici
* Datovy
* Potvrzovaci
Bez rozdilu typu, vSechny pakety zacinaji sekvenci bitli, slouZici
k synchronizaci vysilace a prijimace. Jedna se o ivodni sekvenci - Preambule, ktera se
sklada z 32 bit. Nasleduje osmibitova sekvence ,11100101“ signalizujici konec
synchronizace a znacici zacatek datového pienosu [6]. Tyto dvé casti jsou oznaCovany
jako Synchroniza¢ni hlavicka - SHR. Nasleduje hlavicka fyzické vrstvy o délce sedmi
bitl + jeden bit nepouzity - PHR. Jedna se o hodnotu udavajici délku nasledujiciho
vysilaného datového proudu v bajtech. Jeji maximalni hodnota je 27 tedy 128 B, a to je
také maximalni délka kazdého ramce (nezahrnuje SHR a PHR). Nasledujici podramec
MAC vrstvy je jiz specificky podle typu paketu. Poslednim spole¢nym polem pro
vSechny pakety je zakonceni v podobé pole FCS (Frame Check Sequence), tedy
kontrolni pole ramce. Jedna se o 16 bit CRC hodnotu pocitanou pri konstrukci paketu

odesilatelem a slouzici ke kontrole spravnosti prijeti dat. V nasledujicich odstavcich

vV

2.1.1.1 Signalni ramec (Beacon Frame)

Signalni ramec, jehoZ struktura je uvedena na Obr. 3, ma nékolik uloh. Jednou
z nich je distribuce garantovanych c¢asovych slotli (GTS) ¢lenlim sité v ptripadé, Ze je
tato funkcionalita vyuzivana pro fizeni pristupu kmédiu [5]. Dale strukturu
Superramce a synchronizaci hodin vSech zarizeni v siti [5]. Signalni ramec se sklada
z hlavicky MAC vrstvy (MHR), ktera je, jak bylo uvedeno vySe, predchazena
synchroniza¢ni hlavickou a hlavickou fyzické vrstvy. MAC hlavicka se sklada
z kontrolniho pole o délce dvou bajtli, které nese informace o typu ramce, adresace,
anebo pozadavku na potvrzeni prijmu [1]. Nasleduje sekvenc¢ni cislo (BSN), které
oznacCuje poradi rdmce, pak nasleduje adresni pole, obsahujici adresu odesilatele,
cilové PAN ID, a dal obsahuje také parametry pripadného zabezpeceni. Timto
parametrem konc¢i MAC hlavicka a nasleduje takzvany uzitecny naklad - MAC

Payload. V této Casti paketu jsou uloZena jiZ zminéna data o parametrech superramce,
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garantovanych slotech a v neposledni fadé adresy zarizeni, které maji nedorucena
data v paméti koordinatora [1]. Posledni pole - Beacon Payload, je pro pripadna data

vyssich vrstev [1].

BYTES: 2 1 dorfo] OSGPX k m n 2
MAC Frame Sequence Addressing Audliary | o erframe GTS frending
sublayer | Control | Number Fields oo | specification | Fields | “parese e
E MHR MAC Payload MFR i
= :
___________ E i
BYTES: 8 1 1 ! 7+@to24)+k+m+n i
PHY Preamble | Startof Frame [Frame Length/|
layer Sequence Delimiter Reserved
i SHR PHR PHY Payload !

Obr. 3.  Struktura signalniho ramce [1]

2.1.1.2 Ridici ramec (MAC Command Frame)

’

Ridici ramec slouZi k Fizeni sité, popt. zasilani zadosti. Byl-li tedy signalni
ramec urcen predevSim kdistribuci informaci o paramertrech, c¢asovani
a synchronizaci sité, pak Ridici rdmec slouzi k distribuci ptikazfi, piipadné Zadosti
mezi Cleny sité. Jenda se napriklad o prikazy spojené s registraci novych clent do site,
zadosti o nedorucena data uloZena v paméti koordinatora €i vystoupeni ze sité.
Seznam typl prikazli je uveden v Tab. 1 spolu s informaci, jaké prikazy musi umét
zpracovat kazdé zarizeni v siti. Zkratka RFD uvedena v tabulce znamena Reduced
Function Device, tedy koncové zarizeni somezenymi schopnostmi pro usporu
energie. Jednotlivé sloupce pak znaci, zda zarizeni musi pro uspéSnou existenci v siti

umét dany prikaz odeslat, prijmout, €i oboji.

Tab. 1. Prikazy uzivané v Ridicim ramci [1]

RFD
Command frame
3 % Command name
identifier
Tx Rx
0x01 Association request X
0x02 Association response
0x03 Disassociation notification X
0x04 Data request X
0x05 PAN ID conflict notification X
0x06 Orphan notification X
0x07 Beacon request
0x08 Coordinator realignment X
0x09 GTS request
0x0a—0xff Reserved




Ridici rdmec a jeho struktura je uveden na Obr. 4. Jak je ziejmé, prvni ¢ast, tedy
Synchronizac¢ni hlavicka, i hlavicka Fyzické vrstvy jsou stejné. Ani ve struktuire MAC
hlavi¢ky nenajdeme rozdil, pouze konkrétni hodnota obsaZena v poli Frame Control
bude odliSna od predchoziho pripadu, coZ definuje jinou strukturu v MAC Payload.
Ten je sloZen z jednobytové hodnoty Command Type, kterd urcuje typ prikazu (Tab.
1). Jako v predchozim pripadé, i zde je prostor pro pripadna dalsi data MAC vrstvy
v podobé MAC Payload.

BYTES: 2 1 Higiggy SRl g n 2
. Auxiliary
Frame |Sequence| Addressing :

su“ggser Control | Number | Fields | Seoury
i MHR MAC Payload MFR i
BYTES: 8 1 1 i 6+ (4to34)+n !
| 1

PHY Preamble Start of Frame

Frame Length /
Delimiter | Reserved

layer Sequence

: SHR PHR PHY Payload
Obr. 4. Struktura Ridiciho ramce. [1]

2.1.1.3 Datovy ramec (Data Frame)

Datovy ramec slouzi kobecné datové komunikaci aplikaci na siti. Jeho
struktura je podobna ostatnim ramctim, jen MAC Payload, ktery nasleduje po MAC
hlavic¢ce a jiZ neobsahuje Zadna konkrétni data Fyzické a MAC vrstvy. Data v MAC
Payload jsou nicméné dale strukturovana vysSimi vrstvami a neni mozné cely datovy

prostor vyuzi k prenosu dat aplikaci. Zakladni struktura je na Obr. 5.

BYTES: 2 1 4to20 5 %10 or n )
Frame |Sequence| Addressing Auxiliary
su“sgser Control | Number Fields i:catgg
i MHR MAC Payload MFR |
BYTES: 8 1 1 i 5+ (4t034)+n |
PHY Preamble | Start of Frame [Frame Lengtl
layer Sequence Delimiter / Reserved
i SHR PHR PHY Payload i

Obr.5. Struktura Datového ramce [1]

Na dal$im obrazku (Obr. 6) je kopie datového paketu zachycena packet
snifferem (zachytavacem paketli). Paket obsahoval 10 B aplika¢nich dat, pro
pirehlednost byl rozdélen do tif radkd, podle vrstev které konkrétni ¢ast konstruuji.
V prvnim radku jsou data Fyzické a MAC vrstvy tak, jak byly popsany vuavodu
s predponou dvou poli prifazenych zachytavacim softwarem, ktera udavaji cas

zachyceni a potadové &islo. Radek konéi polem MAC Payload, ktery obsahuje data



druhého tadku - Sitové vrstvy. Sitova vrstva obsahuje opét Frame control field, tedy
parametrické pole urcujici typ datového paketu, dale adresy odesilatele, ptijemce,
Broadcast radius (pocet pieposlani paketu pied jeho zahozenim) a jako posledni opét
sekvenc¢ni cislo. Jako posledni je NWK Payload, ktery obsahuje data podpiirné vrstvy
aplikace (APS). Na tretim radku pak opét Frame control field, tentokrat ve smyslu APS
vrstvy, vtomto pripadé se jednalo o Unicast paket. DalSimi parametry jsou Koncovy
bod (rozliSujici vice aplikaci vjednom transceiveru), Koncova skupina a Koncovy
profil, dale parametr Koncového bodu odesilatele a pocitadlo APS vrstvy. Nasleduje
APS Payload, které jiZz obsahuje aplika¢ni data. Z tohoto prehledu lze priblizné spocist,
ze Datovy packet obsahuje v zdkladnim nastaveni sité 37 bajti (27 + PHR + SHR)
vCetné synchronizacni sekvence a koncového 16 bitového CRC souctu (pocet se miize
liSit v zavislosti na typu adresace, konkrétnim nastaveni NWK a APS vrstvy).
Z uvedeného vyplyva, Ze na uzivatelska data zbyvad maximalné 98 Bytu (127-27-2).
Proto pti maximalnim vyuziti datového prostoru v ramci, je propustnost sité sniZena

reZiji o 28 %.

P.nbr. Time (us) Length Frame control field Sequence Dest. Dest. Source MAC payload
RX +179568 Type Sec Pnd Ack.req PAN compr || number PAN | Address | Address | 48 00 00 00 A6 DD 1E 72 00 OB 01 00 05
1827 | =193388251 37 DATA 0 0 1 1 0x4D 0x29E4 || 0x0000 | 0xDDA6 | OF 0B 07 00 31 32 33 34 35 36 37 38 39| ¢ @
NWK Frame control field NWKDest NWKSm andeost Broadcast NWK payload
|TE Version DR MF Sec SR DIEEE SIEEE Seq.num |00 0B 01 00 05 OF 0B 07 00
T XK 1 00 0x0000 0x1£ 0x72 31 32 33 34 3536 3738 39| 9 @0 @

OxDDAG
APS Payload
00 31 32 33 34 Lar fiFes
o0 0 35 36 37 38 39240 OK |

Obr. 6. Struktura Datového vcetné vyssich vrstev.

2.1.1.4 Potvrzovaci ramec (ACK Frame)
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Poslednim typem je Potvrzovaci ramec. Tento typ ramce je nejjednodussi, ma
jediny ucel a to potvrdit korektni prijem dat na strané prijimace. Systém potvrzovani
zavadi v siti zpétnou vazbu, ktera umoznuje odesilateli ziskat informaci o uspéSném
prijeti prijemcem. Potvrzovaci paket (Obr. 7) je sloZen opét ze SHR, PHR a MHR, kde
v MAC Payload je umisténa kopie 16 bit CRC z potvrzovaného paketu a také sekvencni

Cislo paketu. Samoziejmé je i tento paket opatien novym kontrolnim souctem v MFR

poli.
BYTES: 2 1 2
MAC Frame [Sequence| frcg
sublayer Control | Number
E MHR MFR i
BYTES: 8 1 1 i 5 H
1 1
Start of Frame
PHY greamb'e Frame | Length/ PSDU
layer €QUeNCe| pejimiter | Reserved _
H SHR PHR PHY Payload H

Obr. 7.  Struktura Potvrzovaciho paketu [1]



2.1.2 CSMA-CA

Zkratka CSMA-CA v prekladu Carrier Sense Multiple Access with Colision
Avoidance, je jednoducha metoda, umoZznujici sdileni jednoho frekven¢niho kandalu
vice zatizenimi. V okamZiku, kdy jedno ze zatizeni potiebuje pouZit pfenosovy kanal
k prenosu, spusti kontrolni rutinu CCA (Clear Channel assessment), ktera vylouci
pritomnost vysilani jiného zarizeni sdilejici kandal. Je-li kanal ,volny“, zarizeni spusti
vlastni vysilani. Je-li kanal vyhodnocen jako obsazeny, spusti vyckavaci sekvence
(backoff interval), po jejimZ uplynuti je znovu spusténa CCA rutina. Rozhodujici, pro
urceni ,volnosti“ kanalu je méreni energie spektra vrozsahu méreného kanalu po

dobu osmi symbolii. K jeho vyhodnoceni je mozné vyuzit tiech piistupi:

* Metoda ED (Energy Detection) je v podstaté prosté méreni energie prijimané
ZigBee prijimacem v daném Casovém useku. Je-li toto mnoZstvi energie pod

rozhodnou hranici, je kanal vyhodnocen jako neobsazeny.

e (CS (Carrier Sense) je druhym pristupem, ktery zahrnuje vyhodnoceni
prijimaného signalu ve smyslu shody se standardem. Je-li prijimany signal
vyhodnocen jako signal jiného ZigBee transceiveru, kanal je obsazen,
v opacném pripadé je vyhodnocen jako volny.

* Posledni variantou je kombinace obou ptredchozich zplsobtli. Po zjisténi
pritomnosti vysilani stejného standardu pomoci CS algoritmu, je dale
vyhodnoceno, zda kanal vyhovuje také ED algoritmu. V kazdém pripadé€, dojde-
li ke zjiSténi, Ze kanal je v daném okamZiku obsazen, transceiver vysilani odloZi

na dobu, kterou urcuje vice parametrt.
V praxi CSMA-CA algoritmus pracuje se tremi proménymi NB, CW a BE [7][1].
e NB - Pocet vykonanych backoff interval pii aktudlnim CSMA pfristupu
k médiu.
e CW - Pocet po sobé jdoucich backoff intervali vykonanych po CCA
vyhodnoceni kanalti jako , volny*“.
¢ BE - Backoff exponent, parametr urcujici délku backoff intervalu.

Na nasledujicim vyvojovém diagramu (viz. Obr. 8) je vyobrazen postup algoritmu
v pripadé Zadosti o CSMA-CA pristup ke kanalu. V pripadé spusténi CSMA-CA
mechanismu, dojde (vezméme pro popis jednodussi variantu neslotového reZimu)

kinicializaci proménych na hodnoty BE = macMinBE a NB = 0. Funkci s parametry
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“random(2BE - 1)” je generovan pocet backoff intervall po které je provedena pauza
rutiny. Po jejim uplynuti dojde ke spuséni CCA algoritmu v jednom ze tii vyse
uvedenych rezim. Je-li vysledkem CCA, Ze kanal je volny, dojde ke spusténi vysilani.
Je-li kanal vyhodnoceny jako obsazeny, dojde ke zvySeni proménné NB = NB + 1,
a stejné u proménné backoff exponentu BE v pripadé, Ze BE nedosahlo maximalni
hodnoty macMaxBE. Nepresahla-li vtomto bodé proménna NB maximdalni pocet
backoff intervalli (macMaxCSMABackoffs), vraci se rutina zpét do bodu generovani
a provedeni pauzy na zakladé novych proménnych. U slotového rezimu je k tomuto
postupu pridana podminka dosaZeni predem urceného poctu po sobé jdoucich CCA
méreni svysledkem volného kanalu. Diky tomu, Ze proménna BE je zaclenéna ve
vypoctu prodlevy mezi CCA mérenimi, je s kazdym netuspéSnym CCA vyhodnocenim

kanalu tato doba prodlouZzena a dochazi k uspore energie. Nespornym prinosem

e

CSMA-CA metody je zvySeni spolehlivost sité, mensi pocet kolizi za cenu sniZeni

propustnosti sité. Detailnéjsi rozbor vlivu CSMA-CA algoritmu v [8]

CSMA-CA

. !\

(1) < Slotted?

7
\J \J
NB =0,

), C| 2
NB=0,CH BE = macMinBE

Y
Y

<// Battery life ™~ - >
~.extension? _~ (2, macMinBE)
e O T
N

A/

BE = macMinBE

BE = lesser of

-

A/

Locate backoff
period boundary

>
Delay for Delay for
B (2)| random(2%* - 1) unit

(2)  random(2%" - 1) unit
backoff periods

backofl periods

'~<
Perform CCA on : :
(3) backoff period 3) Perform CCA
boundary

P PN Y - )
< g hannel idle? ’:T-

| <_ Channel idle? >
p (5) e ~
N N "\
CW =2, NB=NB+], CW=CW-1 @ NB = NB+1,
BE = min{ BE+1, macMaxBE) BE = min( BE+1, macMaxBE)

N NB : ~._ N N NB
~macMaxCSMABackoffs? > <<macMaxCSMABackoffs .=

O]

(4)

Iy \ .

Y v A& v
\ / N\ 4 (

Failure ( Success

Failure ) Success
J/ \

Obr. 8. Vyvojovy diagram CSMA-CA mechanismu [1]
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2.1.3 Beacon-enabled / non-Beacon-enabled

Nastaveni infrastruktury tizeni komunikace na siti dzce souvisi s takzvanym
Superramcem. Jeho vyuziti/absence pfi rizeni sité je nazyvano podle distribu¢niho
ramce ,Beacon enabled”, pripadné ,non-Beacon-enabled”. Nejedna se v tomto pripadé
o ramec v podobé struktury dat v paketu, ale o ramec casové organizace v siti. Cilem
takového rizeni provozu je predevSim tspora energie a také zajiSténi volného kanalu
pro prioritni zarizeni (GTS sloty). Pravé struktura téchto c¢asovych pravidel je
distribuovana a synchronizovana pomoci Ridicich ramcéi (viz. 2.1.1.2). Na Obr. 9 je
vyobrazen priklad struktury Superramce s popisem jeho ¢asti. Kazdy Superramec se
muze skladat z Aktivni a Neaktivni doby a je ohrani¢en vysilanim Signalnich
ramct [1]. Aktivni ¢ast kazdého Superramce je rozdélena na 16 slotii v€etné slotu, ve
kterém byl vysilan Signalni rdmec [1]. Tyto sloty lze pouZzit dvéma zpisoby. V CAP
(Contention Access period) ¢asti, ktera zac¢ina ihned po dokonceni Signalniho ramce,
je prostor urcen ke komunikaci kteréhokoli ¢lena sité pomoci CSMA-CA mechanismu
(viz. 2.1.2) svyjimkou ACK paketli a datovych paketli, ndledujicich ihned po data
request [1]. CAP Cast by méla mit délku minimalné aMinCAPLength symboli [1].

e

V nasledujici ¢asti, CFP (Contention Free period), jsou sloty vyuzity pro distribuci GTS
(Guaranteed time slot). Tato cast slouZi jako vyhrazeny ¢asovy usek, ve kterém zZadny
z Clend (mimo jednoho) nesmi kandl vyuzit. Vtéto ¢asti neni vyuzivino CSMA-CA
mechanismu a kmédiu se pristupuje primo. Distribuci GTS slotl zajiStuje
koordinator sité na zakladé Zadosti clent sité. Sloti miiZe byt prifazeno i vice
najednou pro jedno zarizeni. Posledni Casti je Neaktivni doba, tedy ¢as do dalsiho

Signdlniho ramce, po kterou mohou zarizeni, predvSim Koordinator, prejit do

spankového rezimu - ¢imz dojde k ispore energie [1].

Signalni ramec Signdlni ramec
= Aktivni doba Neaktivni doba _ g
CAP ! CFP
Cas

Obr. 9. Priklad struktury superramce [1]
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2.1.4 Vrstvy sité ZigBee

Zakladni clenéni protokolu je zaloZeno na standardnim OSI (Open Systems
Interconnection) modelu [6]. Ne vZdy jsou vSechny vrstvy v protokolu zapojeny,
odvisle od typu zarizeni (router, koordinator, koncové zarizeni) a jeho ucelu. Nejnizsi
dvé vrstvy, tedy fyzickou (PHY) a vrstvu Pristupu k médiu (MAC), definuje standard
IEEE 802.15.4 [1]. Uskupeni ZigBee Alliance doplnénim téchto dvou vrstev o Sitovou
(NWK) a Aplikacni (APL) vytvorilo bezdratovou technologii ZigBee. Aplikacni vrstvu
lze rozdélit na samotnou aplikaci, podporu aplikace a aplika¢nich objekt. Pomocné
podvrstvy APL maji za cil usnadnit uZivateli (aplikaci) parovani, pripadné hromadnou
komunikaci s vice objekty. RozloZeni a ndvaznost jednotlivych vrstev je moZno vidét

na Obr. 10.

Application Framework

ZigBee Device Object
Application Application £ § 1 (ZDO)
Object 240 Object 1 gg
eece “3

’/ﬁndpoim 240 " Endpoint 1,\h Endpoint 0
APSDE-SAP_ APSDE-SAP APSDE-SAP

Application Support Sublayer (APS)

dVS":!INSdV‘

< APS Security APS Message Reflector

Security Management Broker Management

Service | NLDE-SAP ’

Provider Network (NWK) Layer =) |
|EEE 802.15.4 : : g g
defined qd » NWK Security)  NWK Message Routing Network &=

Management Broker Management Management Z

ZigBee™ Alliance v NS
defined | MLDE-SAP | . MLME-SAP

Medium Access Control (MAC) Layer

End manufacturer
defined

( ) PLME-SAP
Layer PD-SAP | _ ‘ |
Sretion Physical (PHY) Layer
2.4 GHz Radio 868/915 MHz
Layer
interface

Obr. 10. Vrstvy ZigBee sité a uzlové body [5]

2.1.4.1 Fyzicka vrstva

Jak jiz bylo uvedeno, ZigBee je mozné provozovat ve trech pasmech. Fyzicka
vrstva je tedy definovana ve tfech podobach pro pasma 868 MHz, 915 MHz a 2,4 GHz.
Na pouzitém pasmu pak zavisi maximalni prenosova rychlost, u 868 MHz je to
20 kb.s'l, vpasmu 915 MHz 40 kb.s1 a vpasmu 2,4 GHz je prenosova rychlost

250 kb.s1 [1]. V dalSim textu bude rozebirana jizZ pouze konkrétné verze pro 2,4 GHz,
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kde ZigBee na fyzické vrstvé vyuziva ke zvyseni spolehlivosti doprednou korekci chyb
DSSS - vprekladu ,Metoda rozprostieného spektra“. PAsmo je rozdéleno na 16
kanalli, které maji rozestup 5 MHz a jsou Siroké 2 MHz. RozloZeni kandlu v pasmu

2,4 GHz je uvedeno na Obr. 11.

11.kanal 13.kanal 16.kanal 17.kanal 19.kanal 20.kanal 23.kanal 25.kanal
2405MHz 2415MHz 2425MHz 2435MHz 2445MHz 2455MHz 2465MHz 2475MHz

f[MHz]

2400MHz 2MHz 5MHz 2483MHz

Obr. 11. RozloZeni kandlii v pasmu 2,4 GHz

DSSS

Tato metoda byla implementovana jiZ v prvnim standardu 802.11 z roku 1997,
kdy bylo vyuZito Barkerova koédu. Obecné metoda vyuziva redundantnich dat
k rozprostieni informace do spektra a tim zvysila jeji odolnost vici rusivym vlivim.
(viz. 2.2.1) DSSS je vyuZito i ve standardu ZigBee, kde je kazda Ctverice odesilanych
bitl nahrazena sekvenci 32 biti nahradnich. ProtoZe se v této podobé jiZ nejedna
o nositele konkrétni informace, je zvykem je oznacCovat jako chipy. Mapa prirazeni
ajednotlivé chipové sekvence jsou uvedeny v Tab. 2. Vtéto fazi je signal vysilan
vysilacem s modulaci 0O-QPSK (Offset-Quadrature Phase Shift Keying), ktera
¢tyistavovou modulaci a umozni tedy odeslat dva bity vjednom symbolu. Na strané
piijemce je po demodulaci pro kazdou takovou chipovou sekvenci vyhodnocena
Hammingova vzdalenost s kaZzdou z 24 variant 32 chipovych sekvenci a nahrazena
opét 4 informacnimi bity na zdkladé nejmensi vzdalenosti. Misto 4 bitli je tedy
prenaseno 32, coZ znamena, Ze propustnost kandlu je sniZzena na 1/8 [1]. Pfinosem je
schopnost statisticky odhalit a ,opravit®, ¢i spiSe ,nevnimat“ chyby vzniklé Sumem
v prenosovém kanalu. Uéinnost takové dopiedné korekce chyb zavisi na volbé
chipovych sekvenci, diilezitd je jejich Hammingova vzdalenost, kterd urc¢i pocet

bitovych chyb nutnych k jejich vzajemné zaméné a tedy chybé v prenosu.
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Tab. 2. Prifazovaci tabulka pseudonahodnych chipovych sekvenci [5]

Dekadické hodnoty Piisluné chipové sekvence
symboli
0 11011001110000110101001000101110
1 11101101100111000011010100100010
2 00101110110110011100001101010010
3 00100010111011011001110000110101
4 01010010001011101101100111000011
5 00110101001000101110110110011100
6 11000011010100100010111011011001
7 10011100001101010010001011101101
8 10001100100101100000011101111011
9 10111000110010010110000001110111
10 01111011100011001001011000000111
11 011101111011100011001001011000060
12 00000111011110111000110010010110
13 011000000111011110111000110010601
14 100110110000001110111101110001100
15 11001001011000000111011110111000

0-QPSK

Uvedena modula¢ni metoda (Ofsetové kvadraturni fazové klicovani) ma oproti
QPSK nizsi parazitni amplitudovou modulaci a to diky maximalni mozné zméné faze
0 -+90°. Diky zpozdéni Q kandlu muZe dojit ke zméné stavu modulace jen v poloviné
bitové periody signalu druhého kanalu [31]. NemuZe tedy dojit ke zméné stavu 11 <->
00 a také 01 <-> 10 [31]. Tim dochazi k maximalni hloubce amplitudové modulace
30 %. Jak jizZ bylo uvedeno, jedna se o ¢tyr-stavovou modulaci, je tedy moZno prenést

dva bity vjednom symbolu. Modulovany signdl lze vyjadrit rovnici (1), kde s (t) je

modulovany signdl, f; je nosna frekvence kanalu, T¢ pak ¢as zmény Q o 90° [5].

1 1 .
s(t) = ﬁ[(t)cos%rfct — ﬁQ(t — T.)sin27 f t (1) [5]

Pfeména datového toku na fyzické vrstvé je vyobrazena na blokovém
schématu Obr. 12. Vlevo vstupuji data na fyzickou vrstvu, jedna se o bitovy tok, ktery
je nasledné konvertovan na symboly (¢tvetice bytl) a ty jsou nasledné v dalsim bloku
nahrazeny chipovymi sekvencemi podle Tab. 2. Tyto dva bloky uskutecnuji vyse
uvedené kodovani DSSS. Posledni blok je O-QPSK modulator, jehoZ vystup je soucet

slozky I a Q, jejichZ priibéh je uveden vpravo dole.
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Transmitted

: Bit to Symbol 0-QPSK Modulated
bit stream A ‘
(LSB-ﬁrst)7 symbol [ > tochip [— > Modulator——> Signal
0000b 0000b 110110

011100

001101

010010

001011

10

Obr. 12. Blokové schéma zpracovani datového toku na fyzické vrstvé [5]

Vyjdeme-li z vySe uvedeného, pak teoretickd propustnost kandlu o Sifce 2 MHz
a 0-QPSK modulaci je 2 Mb.s'1, kddovani je provadéno v poméru 4/32. Maximalni
teoretickd propustnost vpasmu 2,4 GHz je tedy rovna 2000 *4 /32 =250 kb.s'L.
Timto vypoctem je moZno ovérit, Ze uvedend maximalni rychlost ZigBee sité je

myslena pouze jako rychlost fyzické vrstvy a nebere v ivahu dalsi vrstvy sité.

2.1.4.2 MAC vrstva

Vrstva pristupu k médiu (Medium Acces Control), jak nazev napovid3, slouzi
k fizeni Fyzické vrstvy (tedy hardwaru). Obecné se jedna o rozhrani mezi Fyzickou
vrstvou a vrstvou Linkovou. MAC vrstva je zodpovédna za zpracovani a distribuci
signalnich ramct, GTS management, odesilani a prijimani potvrzovacich ramcq,
asociace novych ¢lenti, pripadné jejich disasociace ze sité [1]. V neposledni radé je to
samotny piistup k médiu CSMA-CA nebo GTS + CSMA-CA (viz. 2.1.2 a 2.1.3), adresace
zatizeni a zabezpecovaci funkce (AES Sifrovani). Typy ramct a jejich struktura prave

na MAC vrstvé jsou uvedeny v odstavci 2.1.1 a pododstavcich.

2.1.5 Topologie sité

Standard 802.15.4 zahrnuje dvé moZné topologie stavby sité. Prvni je typ
yhvézda“ (viz. Obr. 13), ktery spociva v centralnim uspotradani okolo Koordinatora
sité. Zarizeni komunikuji pouze s koordinatorem a jsou tedy bud’ inicidtory spojeni,
nebo koncovymi body spojeni. Koncova zarizeni i koordindtor mohou zpracovavat
specificky ukol dany aplikaci. Tato topologie je vhodna napriklad u pocitacovyc

periferii, hracek apod.
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Koordinator cj
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Koncovy
&len Koncovy
clen

Obr. 13. Topologie sité ,hvézda“

Druhou moZnosti je topologie ,peer to peer” (viz. Obr. 14), zde je umoZnéno
komunikovat vSem zarizenim v siti navzajem, pokud jsou v dosahu. Tato topologie je
opét fizena jednim Koordinatorem, nicméné na rozdil od hvézdy umoZnuje vytvareni
redundantnich komunikac¢nich spoji. Tim vznikd mnohem komplexnéjsi uskupeni,
které 1épe odolava pripadnym vypadkim jednotlivych Clent at jizZ z diivodu rusent,

zatiZeni ¢i poruchy.

Koo H % ‘/ Oy
Koncovy Koncovy
‘—‘/////) den den
Koncovy
JN

Koncovy \

Obr. 14. Topologie sité ,peer to peer”

2.2 Pouzivané pristupy ke zvyseni odolnosti vii¢i ruseni

BéZzné bezdratové standardy zahrnuji radu pristupt ke zvySeni odolnosti
bezdratového pienosu k ruseni. ReSeni tohoto problému lze pojmout vice zpiisoby,
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nékteré sazeji na vypocCetni metody doptfedné korekce chyb, nékteré naopak na

s 7

sofistikované nakladani s frekvenénim spektrem. Obecné lze najit spolecny
jmenovatel pro vSechny dale uvedené, tim je snaha rozprostfit signal do urceného
spektra. V ndledujicim textu jsou popsany nejrozsifenéjsi techniky pro zvyseni

odolnosti bezdratového spoje.

2.2.1 DSSS

,Direct Sequence Spread Spectrum“ neboli technika primého rozprostreni do
spektra, je v principu jednoduchym zptlisobem jak zvysit spolehlivost bezdratového
prenosu takzvanou Dopiednou korekci chyb. Metoda vyuziva rendundantnich dat pro
prenos informace kandlem a tim zvySuje jejich odolnost. Blokové schéma je uvedeno
na Obr. 15. Metodu lze ve stru¢nosti popsat na dvou piikladech. Méjme jeden bit
k pfenosu Sumovym kanalem. Pro zvySeni pravdépodobnosti jeho uspésného
dorucenti jej preneseme hned dvakrat. Tedy misto ,1“ budeme prenaset ,11“ a misto
,0“ pak ,,00“ Na strané prijimace pak vzniknou hned ctyti varianty doruceni, pro
priklad reknéme, Ze bylo doruceno ,01“ V tomto okamZiku ovSem nejsme schopni
ur¢it plvodni bit, protoze nevime, ktery ze dvou biti byl poskozen. V této
minimalistické varianté tedy technika rozprostieného spektra neucinkuje. ZvySime-li
pocet nahrazujicich bitli na tfi, kuptikladu nahrad'me bit ,1“ sekvenci ,111“ a ,0“
sekvenci ,000“ Na strané prijimace lze pak vtomto pripadé jednoznacné urcit
spravny vysledek do urovné jedné chyby - je li sekvence pfijata s vétSinou biti
v irovni 1, byl odesilany bit ,,1“. Pro opravu jedné chyby je vtomto piipadé nutno

pridat dva redundantni bity.

NATA i »| KONCOVY
MODULATOR > .
STUPEN
REDUNDANDANTNI
SEKVENCE MODULACNI
FREKVENCE

Obr. 15. DSSS kédovani na strané vysilace

Z druhého prikladu je zfejmé, Ze pravé vzajemna nepodobnost kddovych slov je

stéZejni pro ucinnost metody. Nahrazujeme-li ptivodni data po jednotlivych bitech,
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nahrazujici sekvence bude logicky inverzni. V piripadé, Ze pouzijeme vice kédovych
slov (nahrazujeme vice bitu plivodni zpravy najednou), zatne byt vzajemna
nezaménitelnost dileZita. DSSS je vyuZito také u ZigBee, konkrétnim parametriim se
vénuje ¢ast prace popisujici jeji fyzickou vrstvu (viz. 2.1.4.1).

Do skupiny metod rozprostreného spektra spadd naptiklad verze pouzitd ve
standardu 802.11b, kde bylo k substituci datového toku pouZito Barkerova kodu. Chip
Barkerova kédu byl 11 bit dlouhy a substituovan byl za kazdy jeden bit datového
tokuy, viz Obr. 16.

..... 10100011

gl BN

1011011100 1011011100 0100100011
Obr. 16. Substituce Barkerovym kédem

DalSim zastupcem pristupu k substituci dat je metoda CCK, ktera nahradila pravé
Barkeriiv kod pro normu 802.11b vroce 1999 [17]. CCK - Complementary Code
Keying, oproti Barkerovu kédu pouziva kratsi substitucni kéd 8 chipii a zaroven je
nahrazeno vice bitl najednou. Pro rychlost 5,5 Mb.s1 jsou 4 chipové sekvence, pro
rychlost 11 Mb.s'! je k dispozici 64 chipovych sekvenci. Tato kédova slova jsou volena
tak, aby je bylo mozno od sebe rozlisit i v pripadé chyb pfi prenosu. Principialni
schéma metody je uvedeno na Obr. 17. Data pro prenos jsou nejprve rozdélena na
6 a 2x1 bit. Sestice je substituovana komplementarnim kédem a zkombinovana
exkluzivnim souctem s dvéma zbylymi bity. Ziskame dvé osmibitové sekvence, které

se na nosnou frekvenci moduluji fazové posunuty.

Re

8 bits Data choose

—— o =

splitter | from 64
CCK codes
Im
| _(XOR DQPSK
modulator

Obr.17. CCK modulator
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2.2.2 OFDM

Jak bylo naznaceno v popisu standardu 802.11g/n, jednd se o metodu, ktera
umozni rovnomérné€jsi a kvalitnéjsi vyuziti vymezeného spektra a ktera zaroven
zvySuje odolnost proti ruSeni (vzhledem ke klasickému datovému prenosu) [18].
Kanal, urceny k prenosu, je (podobné jako napriklad u ADSL) rozdélen na vétsi pocet
subkandali. Tyto subkandly se chovaji jako samostatné komunikacni linky,
samoziejmé s nizZsi datovou propustnosti. U standardu 802.11g je kanal o Sirce
22 MHz rozdélen na 52 subkandlli, z nichZ 48 je datovych a 4 pilotni, slouzicich
k synchronizaci prenosu. Pro normu 802.11n jsou pak dvé varianty. Bud' je vyuZit
kanal o $ifi 20 nebo 40 MHz. Tomu také odpovida pocet subkanalli, uzitych OFDM.
Pro 20 MHz kanal je pasmo rozdéleno na 56 subkanaldi, z nichZ jsou 4 pilotni. Kanal
$irky 40 MHz je rozdélen na 114 subkanadl{i, kde 108 z nich pirenasi data a 6 z nich je
synchronizacnich. U normy 802.16 (WiMax) je pocet moZnych subkanalti az 2048.

Aby bylo frekvencniho prostoru vyuzito co nejlépe, jsou kanaly definovany
s presahem (viz Obr. 18). Tento presah je pak eliminovan ortogonalitou sousednich
kmitocCtl. Nedochazi tedy k mezikandlovému ruseni, protoze v okamziku, kdy jeden
kanal prenasi konkrétni znak, sousedni kanaly jsou nulové [18]. Tato metoda se
nechova vii¢i spektru agresivné, nezahlcuje urceny frekvencéni prostor velkym
mnozstvym redundantnich dat (jako napt DSSS), ale naopak efektivné vyuziva
pridélenou c¢ast spektra po menSich dilech. ZvySeni spolehlivosti je dosaZeno
schopnosti udrzet datovou komunikaci s mensi datovou propustnosti i v pfipadé Ze
¢ast kanalu je rusena. OFDM byva velice ¢asto kombinovano praveé s DSSS.

1.2

amplituda

1k

0.8}

Obr. 18. Rozmisténi kanalii OFDM [18]
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2.2.3 FHSS

FHSS - Frequency Hopping Spread Spectrum. V prekladu Metoda frekvenéniho
skakani je technika rozprostieného spektra, kterd pro zvyseni schopnosti odolavat
ruSeni nepouziva staticky kanal, ale cyklicky vyuZiva vSech kanalli definovanych
vurceném spektru. Pro standard Bluetooth 802.15.1 [2], ktery FHSS definoval
v drivéjsich verzich, je stanoveno 79 kandli s rozestupy 1 MHz. Prvni kanal za¢ina na
frekvenci 2402 MHz, posledni pak na frekvenci 2480 MHz [2]. Toto rozestaveni plati
shodné pro 802.11 i pro 802.15. Frekvencni skoky se konaji s periodou 0,625 ms
ajejich poradi urCuje pseudondhodna sekvence (viz Tab. 3). Tato sekvence je
definovana normou jako poradi nahodné generovanych cCisel. Je-li tedy ¢ast pasma
ruSena, tato metoda pri preskocich dokaze komunikovat korektné v ¢asti volné a snizi
svoji celkovou propustnost o pomérnou cast spektra, kterou nelze pri preskocich
pouzit. Tim dochdazi ke zvySeni robustnosti spoje bez zahlceni spektra redundantnimi
informacemi, ackoli jako nevyhodu pro koexistencni partnery lze chapat jeji mZikové
pouzivani celého spektra 2,4 GHz. 1 tato technika byva kombinovana s DSSS.

Konkrétni vliv statického a dynamického ruseni na FHSS lze vy¢ist z grafu na Obr. 19.

Tab. 3. Prehled pseudonahodné sekvence FHSS.

i b |i b@|i bE|i bali bEli bE|i bE|i b
1 0 |11 76 |21 18 |31 34 |41 14 |51 20 |61 48 |71 55
2 23 |12 29 |22 11 |32 66 |42 57 |52 73 |62 15 |72 35
3 62 |13 59 |23 36 |33 7 |43 41 |53 64 |63 5 |73 53
4 8 |14 22 |24 71 |34 68 |44 74 |54 39 |64 17 |74 24
5 43 |15 52 |25 54 |35 75 |45 32 |55 13 |65 6 |75 44
6 16 |16 63 |26 69 |36 4 |46 70 |56 33 |66 67 |76 51
7 71 |17 26 |27 21 |37 60 |47 9 |57 65 |67 49 |77 38
8 47 |18 77 |28 3 |38 27 |48 58 |58 50 |68 40 |78 30
9 19 [19 31 |29 37 [39 12 |49 78 |59 56 |69 1 |79 46
10 61 |20 2 |30 10 |40 25 |50 45 |60 42 |70 28 | — —

2.2.4 AFH

AFH je rozsifenim metody FHSS. Preskoky fizené pseudonidhodnou sekvenci
mohou byt na zakladé parametrli spojeni konkrétnich frekvenci vynechany. Metoda
vychazi z predpokladu, Ze ruseni a jeho rozlozeni ve spektru je v kazdych konkrétnich
podminkach r@izné. Proto se snazi vyuZivat jen ty c¢asti pasma, které jsou ruSenim
zasazeny nejméné. Vzhledem k tomu, Ze Sifka kanalti u 802.15.1 (nejvice vyuzivajici
AFH) je 1 MHz, dokdze vyuzit i relativné uzké casti, kde ruseni neni omezujici.
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Provedené studie ukazuji, Ze oproti pevné nosné frekvenci, dokdze AFH zlepsit

prijimany vykon o 5-20 dB [19].

Kazdé jedno spojeni je hodnoceno z pohledu kvality (chybovost BER, odstup
Signal/Sum). V piipadé, Ze je vyhodnoceno spojeni jako $patné (BAD), je
v pseudonahodné sekvenci misto tohoto kanalu nahrazeno kanalem, ktery byl jiz
pouzit uspéSné (GOOD). S urcitym Casovym odstupem je pak do sekvence vyrazeny
kanal navracen, ¢imz je zajiSténa opétovna kontrola ruSeni v jiz jednou vyrazenych
kanalech [20]. Srovnani vysledku funkce FHSS a AFH je mozné z nasledujicich graft.
Jedna se o vysledky matematického modelu, ktery simuloval rusivé vlivy dvou typti na
metodu FHSS a AFH. Jednim druhem ruSeni je ruSeni statické, tedy na konkrétni
nemeénné frekvenci, druhym je ruseni dynamické, tedy takové, které bud’ plosné, nebo
pohyblivé s uzsim rozsahem zasahuje v prenosovém pasmu nahodile. Na grafu v Obr.
19 je zobrazena pravdépodobnost kolize s dynamickym a statickym rusenim pro 1-40
jednotlivych zdroji ruSeni. Na grafu v Obr. 20 je pak vyobrazena pravdépodobnost
kolize AFH. Obr. 21 dale vyobrazuje prinos metody AFH oproti FHSS v podobé zisku
vypocteného dle vztahu (2) [20].

G= Priiss ~ Paen (_)

IDFH$

(2) [5]
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Obr. 19. Vliv statického a dynamického ruseni na prenos FHSS [20]
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Obr. 20. Vliv statického a dynamického ruseni na prenos AFH [20]
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Obr. 21. Zisk AFH oproti FHSS [20]

2.2.5 Dalsi metody zaloZené na dopredné korekci chyb

Kromé jiz zminéné metody DSSS, existuje mnoho dalSich. K6dovani signalu a tedy
jeho ochrana proti chybam, vzniklym pfi prenosu, je implementovdna v mnoha
podobach snad do vSech existujicich standardii bezdratového pienosu. Novéjsim
pristupem, oznaCovanym casto za prevratny, je takzvané Turbo Koédovani. (Nazev
odvozen od podobnosti s turbodmychadlem spalovaciho motoru). Turbo kédy jsou
novou variantou konvolu¢niho kédovani s diametralné vyssi d¢innosti ochrany oproti

dosavadnim ptistuptim. Pii chybovosti BER 1:100000 dosahovaly dosud pouZivané

koédy maximalné na 3,5dB k Shannonovu limitu. V roce 1993 predstavili Berrou,
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Glavieux a Titimajshim kdédovaci metodu schopnou pri chybovosti BER 1:100000

dosahnout az 0,7 dB k Shannonovu limitu [21].

Zakladem tohoto kédovaciho postupu je paralelni zapojeni dvou RSC kodérti na
strané vysilace, kde jeden je zapojen s prediazenym preklada¢em. Vzniknou tak tri
verze odesilanych dat, plivodni vstupni data, vystup z kodéru ¢.1 a kodéru ¢.2. Tento
vystup je multiplexovdn a odeslan. Na strané prijimac¢e neni po demodulaci
rozhodnuto na zakladé rozhodné hladiny o stavu 0 nebo 1, ale signal je vyhodnocen
jako pravdépodobnost 0 nebo 1 (SISO - Soft Input Soft Output). Tato
pravdépodobnost je pak iterativnim zplisobem opakované zpracovdna a porovnavana
mezi sebou. Po priichodu dekodérem je teprve rozhodnuto o tvrdém vysledku 0/1.
Tato metoda kodovani je velmi uc¢innda a aplikaci je celd fada, od vesmirné
komunikace po pozemni telekomunikace. Nevyhodou je narocnost dekdédovani

a urcité ¢asové zpozdéni, dané praveé vétsSim poctem nutnych iteraci.

2.3 Zdroje ruseni a vznik interferenci

Pasmo 2,4 GHz je, jak bylo v uvodu feceno, nelicencované, tedy volné.
V soucasné dobé je jednim z nejvice vyuzivanych pasem a provoz v ném musi tedy
odolavat vysokym naroklim z pohledu ruseni. Pasmo je definovdno mezi frekvencemi
2400 MHz a 2483 MHz. V nasledujicim textu jsou popsany bézné pouZivané
standardizované bezdratové technologie, které mohou byt koexisten¢nimi partnery
pro ZigBee. Dale jsou popsany dalsi mozné zdroje ruseni, kterym je treba pfi provozu

sité celit.

2.3.1 Soubor norem 802.11

Tento soubor norem obsahuje bezdratové standardy pro sité WLAN (Wireless
Local Area Network). Jedna se o nejcastéji se vyskytujici standardy v pasmu 2,4 GHz,
které v podobé nejnovéjsich verzi (g, n) také zabiraji nejvétsi ¢ast pasma na jednu sit.
Stavba ramcti pod normou 802.11 je velmi podobna jako u 802.15.4, ktera byla drive
rozebrana s rozdilem, Ze typl rdmcu je u 802.11 Sirsi skala. Jejich detailnim popisem
se vtomto textu nebudu zabyvat, nicméné protoZe bude v méreni pouZzita jako

koexistencni partner sit 802.11g, bude zde zminéno nékolik zakladnich informaci

o principech komunikace v tomto standardu Datové prenosy jsou na rozdil od ZigBee,

vvvvvv
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e RTS - ,Ready to Send“ - ,Data pripravena k odeslani“
e CTS - ,Clear to Send” - , Pripraven k prijeti dat”

Jedna se o signalni mechanismus, postaveny na dvou typech ramct, jsou v uvodu
datové komunikace vyménény mezi odesilatelem a prijemcem. Na strané odesilatele
(RTS) jako informace o datech pro prijemce a na strané prijemce ramec CTS jako
odpovéd’' deklarujici pripravenosti k prijmu dat. Nasleduje datovy ramec a potvrzeni
jeho spravného prijeti prijemcem ACK ramcem. Tato rutina (viz. Obr. 22) plati pro
odeslani jednoho datového paketu. V pripadé vétSiho mnoZstvi dat odesilanych
najednou (vtzv. fragmentu), neni tato sekvence provadéna pro kazdy jednotlivy
datovy ramec, ale nékteré casti sekvence jsou vynechany a nahrazeny jinymi typy

ramci (napf. Block ACK potvrzuji prijem sekvence datovych paketti) [9].

Contention Window

Sender | RTS Data |—|—|—|—|—Frame o
K » Time
: - : L Backoff
:SIFS SIFS: 'SIFS DIFS slots
SR a>{ CTS |« > ACK |¢—» > Time

Obr. 22. Prenos paketu na standardu 802.11 [50]

Ramce jsou pfi prenosu oddélovany kratkymi casovymi intervaly SIFS (Short
InterFrame Space) a DIFS (Distributed InterFrame Space). Stejné jako ZigBee i soubor
norem 802.11 vyuZiva naslouchani nosnému médiu, kazdy pienos je synchronizovan
do takzvaného Contention Window. Principialné se jedna o totoZny postup, jako byl
popsan u 802.15.4, kdy kazdy z ucastnikli sité, ktery chce vyuZit nosného média,
vtomto okné nasloucha kanalu a vpripadé Ze je tento volny, spusti vysilani.
Vyhodnoti-li kandl jako obsazeny, dojde ke spusténi vycCkavaci rutiny, po jejimz
uplynuti je naslouchani opakovano. Viz odstavec vénovany CSMA mechanismu 2.1.2.
Tato doba se pri kazdém vyhodnoceni kanalu jako obsazeného zdvojnasobuje az do
maximalni hodnoty 255 [9][11]. Z pohledu koexistence téchto dvou standardid zde
bude popsan konkrétni popis nékterych parametrli, které budou v dal$im textu

pouzity:
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Tab. 4. Zakladni parametry skupiny standardti 802.11. [9][11][12]

Parametr Hodnota
802.11b | 802.11g
SIFS 10 us 10 us
DIFS 50 us 28 us
PHY Header 192/96 us 20 us
Délka RTS ramce (Byte) 20 20
Délka CTS ramce (Byte) 14 14
Délka ACK ramce (Byte) 14 14
Cont. Window Min./Max. délka (slotti) | 31/1023 | 15/1023
Min. délka ramce 202 us 194 us
Max. délka ramce 1906 us 542 us

Detailni rozbor vSech funkcionalit neni cilem této prace a veSkeré pripadné
souvislosti budou rozvedeny dale v textu. V nasledujicich nékolika odstavcich jsou
uvedeny zakladni parametry fyzickych vrstev jednotlivych podstandardi, které se

piimo tykaji mozného prekryti kanalli ZigBee.

2.3.1.1 WiFi-802.11b

Starsi verze standardu WiFi je dnes obsaZena ve vétSiné WiFi zatizenich jako
standard zpétné kompatibility. Jeho teoreticka prenosova rychlost je 11 Mb.s'.
Standard déli pasmo na 14 kanald o Sifce 22 MHz, které maji rozestup 5 MHz [9].

RozloZeni kanali je na Obr. 23.

1.kanal 6.kanal 11.kanal 14.kanal
2412MHz 2437MHz 2462MHz 2484MHz

f[MHz)

\ ) |
k |
2401MHz 22MHz 2495MHz

Obr. 23. RozloZeni kanali 802.11b/g [9]
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V nasledujici tabulce je frekvenc¢ni rozmisténi kanali v pasmu 2,4 GHz pro 902.11b/g

(pro "g" v médu DSSS):

Tab. 5. RozloZeni kanald v pdsmu 2,4 GHz pro 902.11b/g [9]

Kanal | Frekvence [MHz]
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467
13 2472
14 2484

2.3.1.2 WiFi-802.11g

V soucasné dobé je pomalu nahrazovdn standardem 802.11n, nicméné
v instalovanych aplikacich WiFi ptrevlada 802.11g valnou vétSinou. Jeho teoreticka
pirenosova rychlost je 54 Mb.s"1. RozloZeni kanald, jejich Sitka i rozestup a prekryti je
totozny s 802.11b (viz. Obr. 23). ZvySeni propustnosti je dosaZeno pouZzitim OFDM
modulace. OFDM "orthogonal frequency-division multiplexing" je metoda modulace,
kterd umoZzni provoz sousednich kanalli s vétSim prekrytim bez vzajemného ruseni.
Standard 802.11g umoznuje pouZiti jak OFDM, tak DSSS. V pripadé OFDM je Sirka
jednoho kanalu 20 MHz, ktery je rozdélen na 52 subkandld, z nichZ je 48 datovych
(slouzicich k samotnému datovému pienosu) a 4 jsou pilotni pro pirenos kalibra¢nich

informaci a zprav o chybach.

2.3.1.3 WiFi-802.11n

Nejnovéjsi verze souboru norem 802.11 umoznuje teoretickou prenosovou
rychlost 150 Mb.s'1. Pfi pouziti vlastnosti MIMO 4x4 lze teoretickou propustnost
zvysit na 600 Mb.s L. Siika jednoho kanélu je bud’ 20 MHz, nebo 40 MHz pti spojeni
dvou sousednich kanalt. Kanal o Sifce 20 MHz je vyuzit v $ifi 16,25 MHz a rozdélen na
56 subkanald, z nichz jsou 4 pilotni pro prenos korekci chyb a kalibra¢nich dat. Pri

pouziti kanalu o Sifce 40 MHz je déleni rozsifeno na 114 subkanaldi, kde 108 z nich
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prenasi data a 6 z nich je vyhrazeno pro obsluhu prenosu. Pro Cctyriceti
megahertzovou $iti kandlu lze zvolit 9 kanall. Z téchto deviti se pouze dva kanaly
neprekryvaji, a sice kanal 3 a kanal 11. S kanalem ¢. 11 pak mohou nastat problémy
s vyhlaskami v rdznych zemich, protoze horni hranice padsma je omezovana dle

potieb jednotlivych statii. Proto lze s jistotou hovortit pouze o jednom kanalu.

2.3.2 Bluetooth 802.15.1

802.15 je skupinou norem, zabyvajici se WPAN sitémi (Wireless Personal Area
Network). Jedna se o bezdratové persondlni sité - tedy s relativné kratkym dosahem.
Jedna se o stejnou rodinu standard, ze které pochazi i ZigBee.

Bluetooth byl ptivodné navrzen jako bezdratova nahrada za RS232 pro mobilni
telefony. Standard pracuje v pasmu 2,4 GHz s omezenim 2400 - 2483,5 MHz. Jako
ochranné pasmo je nevyuzit prostor 2 Mhz v dolni ¢asti a 3,5 Mhz na hornim konci

spektra. Norma definuje 79 kanalti Sife 1 MHz, jejichz stfedni frekvence odpovidaji:

f=2402+k [MHz], k=0,..,78 (3)

Standard definuje pro zvysSeni spolehlivosti metodu frekvencnich skokd FHSS
(Frequency Hopping Spread Spectrum) s cyklem az 1600 skokt.s'1. Dal$i moZnosti je
AFH (Advanced Frequency Hopping). Tato metoda piiddva vlastnost mapovani
ruSenych kanalii, které vyrazuje z pouZiti. Skoky se pak omezuji jen do ¢asti spektra,

kde nebylo zaznamenano ruseni.

2.3.1 WiMax - 802.16

802.16 je norma zabyvajici se MAN (Metropolitan Area Networks) sitémi. Wimax -
Worldwide Interoperability for Microwave Access, je norma, ktera v soucasnosti také
nabyva na vyznamu piedevSim pro patefni spojeni, ale i pro koncova pripojeni
internetu. Standard lze provozovat od 2 do 11 GHz, at jiZ vlicencovaném, ci
nelicencovaném pasmu. Sitka kanalu miize byt pouZita od 1,25 aZ po 20 MHz. Podle
Sirky kanalu je pak urceny frekvenctni rozsah rozdélen pomoci OFDM na fradu
subkanalli (az 2048). Vzhledem k zarusSeni pasma 2,4 GHz, je WiMax provozovan
témér vyhradné mimo toto pasmo, bud v alternativnim nelicencovaném pasmu

5 GHz, nebo v licencovanych pasmech.
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2.3.1 Wireless USB

WirelessUSB je technologie (ackoli nezatazena do Zadné standardizac¢ni struktury),
vyvinuta firmou Cypress jako vlastni feSeni bezdratového pripojeni USB periferii k
PC. Jedna se o technologii, pracujici v pasmu 2,4 GHz. Déli pasmo na 79 kanalt o $iti
1 MHz, jako je tomu u 802.15.1. Je pouzita metoda rozprostreného spektra DSSS
s moznosti alternativni zmény na FHSS. Vysilaci vykon zarizeni je maximalné 0 dBm,
tedy relativné niZsi nez u konkurencnich zarizeni v pasmu 2,4 GHz [propagacni mat.

fy. Cypress]. Standard je velice podobny Bluetooth a Site jeho vyuziti neni jasna.

2.3.1 Interference zpozdénim vlastniho signalu

DalSim zavaznym faktorem, sniZujicim kvalitu spoje, jsou interference, vznikajici
zpozdénym piijmem vlastniho signalu. Interference vznikld odrazem signali od
prekazky prichazi k prijimaci se zpoZdénim, imérnym délce trasy. Na Obr. 24 ukazuje
priklad odrazu signalu k prijimaci alternativni trasou. Signal odrazeny ma sniZenou
energii (amplitudu) a zaroven je v Case opozdén oproti signalu prijatému primou
cestou. Ukazka distorze sinusového priibéhu je pak na Obr. 24 vpravo dole, kde je
suma prijatych signali odraZenych od dvou prekazek a primou cestou. Modelovaci
nastroj Matlab Simulink na tento druh vzniku ruSeni pamatuje a umoziiuje jeho
simulaci v podobé ,Multipath Rayleigh Fading Channel“ modulu, ktery simuluje pravé

vicecestné sSifeni signalu k prijimaci.

Strop
T &
L R ¢as
r’ S
Prekazka -,
¢as
A 8 P — C

Obr. 24. Vznik interferenci zpoZdénym prijmem odraZeného signalu [13]
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I1l. CiLE DISERTACNI PRACE

VreSerSni ¢asti prace jsou shrnuty zakladni principy, tykajici se bezdratovych

v v

prenosi. Jsou popsany nejrozsirenéjsi bézné uzivané pristupy ke zvysSeni spolehlivosti
v bezdratovych standardech. Jsou rozebrany dtlezité principy a funkce standardu
ZigBee. Jako informacnich zdroji bylo pouZito ptredevSim norem, tykajicich se
bezdratovych standardli, ale také védecké literatury, spojené smeéienim redlnych
parametrl siti, jejich modelovani a v neposledni radé literatury, spojené s metodami
dopredné korekce chyb. Cilem prace je vyzkum moZnych metod pro zvySeni spolehlivost
ZigBee spoje, tvoreného transceivery Texas Instruments CC2530EM a vyzkum vlastnosti
vybrané metody a jeji implementace do software transcieverii tak, aby splnovala
podminky zadani. DalSim cilem je ndvrh komunika¢niho formatu, vhodného ke zvolené

metodé.
Postup pii zpracovani ukolu:
¢ ResSersni vyzkum spojeny s problematikou
* Navrh a tvorba modelu ZigBee sité
e Rozbor metod spojenych se zvysenim spolehlivosti
* Navrh vhodné varianty a vyhodnoceni moZnosti jeji implementace
* Realizace metody na modelu ZigBee spoje
¢ Simulace vlivu metody na ZigBee pfenos
* Realizace metody na realném ZigBee spoji
e Meéreni v realnych podminkach pti koexistenci s WiFi
e Méreni v redlnych podminkach s Sirokopdsmovym rusenim
* Zpracovani vysledk
Hlavnimi podminkami pfi vybéru vhodnych metod:
e Zachovani kompatibility se stadardem ZigBee
e Zachovani schopnosti obousmérné komunikace s neupravenymi nody
* Zachovani alesponi 50 % datové kapacity paketu
e ZvysSeni odolnosti vii¢i bilému Sumu i koexistujicim standardiim
e Vybér s ohledem na nizkou energetickou naro¢nost
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Obecné tedy lze specifikovat podminky jako zachovani vSech standardnich
vlastnosti transcieveru a vytvoreni pouhé nadstavby umoznujici komunikaci se
zvySenou spolehlivosti. Experimentalni prace bude probihat jak vlaboratornim
pracovisti, kde bude zpracovan upraveny protokol ZigBee standardu pro mikroprocesor
8051 a také simula¢ni model, tak na méricim pracovisti ve volném prostredi, kde bude

méren prakticky prinos metody na ZigBee spoj, zatéZovany riiznymi rusivymi vlivy.

V. 2ZVOLENE METODY ZPRACOVANI

Tato ¢ast prace se vénuje rozboru moznych postupili pii zvyseni spohlivosti
ZigBee technologie. Jsou zde rozebrany mozné pristupy a jejich vyhody, nevyhody
a zdkonna omezeni s diirazem na podminky zadani prace. Dale je v této c¢asti uveden
vysledek rozboru a nasledné zpracovani metody v podobé upravenych transceivert

ZigBee a také modelu.

4.1 Zakond omezeni pro provoz bezdratovych siti

EIRP - (Equivalent isotropically radiated power) v piekladu ,Ekvivalentni
izotropicky vyzareny vykon“ je hodnota energie vyzarovana anténou ve sméru jejiho
maximalniho zisku. VyuZiva se jak pro vykonové srovnani pristrojli pro bezdratovy
prenos, tak pro omezeni a regulaci jejich vyroby. V CR plati omezeni EIRP pro pasmo
2,4 GHz na 20 dBm. Tato hodnota odpovidd 100 mW vyzatfeného vykonu. Vztah mezi
vystupnim vykonem vysilace vimW a dBm [17]:

P ﬂOlog(%tf%v—]J . (dBm) @)

Vztah mezi vystupnim vykonem zarizeni a vyslednou vyzarenou energii je dan:

EIRP=P

out

+G, - Ly - (dBm) (5)

Kde: P,y je Vykon vysilace, G, je Zisk antény [dBi] a Ls Ztrdty anténniho svodu [dB]
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4.2 Chybovost prenosového kandlu

Bitové chyby jsou nedilnou soucasti vlivu kazdého neideadlniho prenosového
kanalu. Bitova chybovost je obvykle vyjadrena jako BER (Bit Error Rate), tedy
pravdépodobnost, Ze dany prijaty bit je chybny. Jeji vypocet spociva ve znalosti poctu
odeslanych bitd a pocti chyb, které pti prenosu vznikly. Vzorec pro vypocet BER je

uveden v rovnicich (6) a (7).

_ bE

BER_—Zbit (-) (6)
_ bE

BER= Jhitxt ©) (7)

Kde: B. — pocet chybnych bitii [b], bit -poclet prenesenych bitii[b], vbit -prenosovd rychlost kandlu [b.s*], t-
cas
Bitova chybovost tizce souvisi s chybovosti paketovou - PER. Vznikne-li v bloku dat
jednoho ramce jedna bitova chyba, je cely ramec vadny (bez pouziti dopredné korekce
chyb). Paketova chybovost prenosu je pri méreni na béZnych bezdratovych standardech
nejdostupnéjSim méritkem spolehlivosti. I v této praci budou vysledky simulaci a méreni
vyhodnoceny ve formé paketové chybovosti PER, pripadné spolehlivosti pienosu
(1-PER).
LE
LFE

Kde: F, jsou rdmce prijaté (-), Fs jsou rdmce odeslané (-), PER - paketovd chybovost (-)

PER = =) (8)

4.3 Kapacita prenosového kandlu

Kapacitu prenosového kanalu zatiZeného Bilym Gaussovskym Sumem, lze vyjadrit
na zakladé Shannon-Hartley teorému, ktery rika, Ze je primo imérna odstupu signalu od
Sumu a Sifce kanalu [22]. Zavislost kapacity lze ilustrovat rovnici (9) [22], kde C je
kapacita kandlu, Ps je vykon signdlu na strané prijimace, Py je vykon Sumu na strané
prijimace, No vyjadruje spektrdlni vykonovou hustotu Sumu a BW je Sifka kanalu.
Odvozeni rovnice lze nalézt v [23].

’ . / Pg:> - ’ Pg »
C =BWlogy 1+ Pr = BWlogs 1+ NoBWV (9
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Z rovnice je zfjmé, Ze kapacita kanalu roste lienedrné s sitkou kanalu a logaritmicky se
zvySovanim odstupu signal/Sum [22]. Odvozenim zuvedené rovnice (9) lze dojit
khodnoté tzv. Shannonova limitu, tedy hodnoty, za kterou nelze provozovat
bezdratovou komunikaci bez chyb, a to bez ohledu na kvalitu kédovaci metody. Jak bylo
uvedeno v odstavci 2.2.5, pribliZzeni se k Shannonovu limitu je pomérné obtiZné a nejlépe

se v tomto ohledu osvédcuji Turbo kddy, které dosahuji az 0,7 dB k Shannonovu limitu.

4.4 Ubytek signdlu v pienosovém kandlu

Signal vysilany vysilaCem je spolu se zvysSujici se vzdalenosti od antény utlumovan
prostupem prostiredim. Tento utlum je nejvhodnéji popsan samotnou normou 802.15.4
[1], ktera pravé pro ucely modelovani prenosového kanalu vztahy definuje. Matematicky
model utlumu signalu v zavislosti na vzdalenosti od prijimace je tedy odvozen pfimo pro
standard 802.15.4. Utlum signalu je mirné odli$ny v blizkém okoli vysilate d < 8 m, a ve

vzdaleném okoli d < 8 m. Norma proto definuje dva vztahy, pro blizké a pro vzdalené

prostredi.
(Pe—Pr—40,2)
d=10 20 (m) prod <8m (10)  [1]
(Pt—Py—58,5)
d=8+10 33 (m) prod >8m (11)  [1]

Kde: P, - prijimany vykon (dBm), P - Vysilany vykon (dBm), d - vzddlenost (m)

Vyjadifenim z rovnic, lze ziskat vztah pro prijimany vykon na strané prijimace

v zavislosti na vzdalenosti vysilace a jeho vykonu:

1
P. = 20.log,, (E) +P,—402 (dBm) prod<8m 12) [1]

1
P. = 33.logo (E) + P, +99.log,((2) — 58,5 (dBm) prod>8m (13) [1]

Kde: P, - prijimany vykon (dBm), P - Vysilany vykon (dBm), d - vzddlenost (m)

Zname-li prijimany vykon lokalni vykon Sumu v misté prijimace, lze spocist parametr
odstupu signal/Sum, jenZz je béZnym hodnoticim parametrem kvality prijimaného
signalu:

SNR=PF.—P, (dB) (14)
Kde: P, - prijimany vykon (dBm), P, - Vykon Sumu (dBm)
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4.5 Metody pro zvyseni spolehlivosti ZigBee

Predchozi odstavec nastifiuje problematiku pirenosu informaci Sumovym kandlem,
na tomto zakladé lze odvodit nékolik moznych zpiisobli zvySeni spolehlivosti pirenosu

ZigBee technologie.

Prvni, nejsnadnéji realizovatelnou moznosti, jak na zakladé rovnice (9)
zvysit spolehlivost, je zvySeni vysilaciho vykonu vysilac¢e [24]. Tim by doSlo ke zménéné
odstupu signal/Sum na strané prijimace, a logaritmickou zménou ke zlepsSeni chybovosti
BER. Toto teSeni lze realizovat dvéma zplsoby. Prvni zvariant je zvysSeni vykonu
samotného vysilace, coz mize nepriznivé ovlivnit spoiebu vysilace. Konkrétné u ZigBee
technologie, ktera cili na energeticky nendroc¢né aplikace lze toto FesSeni oznacit za
nevhodné. Alternativnim zpiisobem je zvyseni vyzareného vykonu pomoci zvySeni zisku
antény. Toto FeSeni milize mit pozitivni vliv, nicméné vyssi zisk antén je spojen se
zménou charakteristiky vyzarovani signalu, ¢imz se jejich pouziti stdvd méné
univerzalni. V neposledni Fadé, v pripadé miniaturnich zatizeni je vymeéna antén
nerealizovatelna. MizZe také byt vrozporu splatnou legislativou, kterd omezuje
maximalni vyzareny vykon na 20 dBm. Této limitni hodnoty vétsSina ZigBee transceivert
sice nedosahuje (napf. transceiver pouzity v této praci ma maximalni vykon 4,5 dBm,
coZ spolu se ziskem antény a ztratami na vedeni (viz (5)) umozZnuje dosahnout ERIP cca

7dBm), toto teSeni vSak zjiZz uvedeného dlvodu energetické narocnosti
a neaplikovatelnosti v plné $iti aplikaci mohu pro cil této prace vyloucit.

Druhou obecnou moZnosti je pouZziti zpétného kanalu pro korekci chyb [24].
Vzhledem k tomu, Ze ZigBee je paketovym pienosem, neni tifeba budovani alternativniho
bezdratového spoje a feSeni zpétné vazby ARQ (Automatic Repeat Request) [26] [30] je
jiz ve standardu zabudovano a provedeno pomoci potvrzovani piijmu ACK (viz 2.1.1.4).
Tato metoda spociva v odeslani redundantnich biti spolu se zpravou, slouzicich ke
kontrole spravnosti prijatych dat, jejichZ vyhodnoceni vede ¢i nevede ke spusténi
zpétnovazebni odezvy. Redundantni data (CRC) v tomto kontrolnim mechanismu nejsou
obsahové vyznamna (16 b), a do zpravy jsou pridavana na strané odesilatele. Tato
korek¢ni metoda nevede k faktické eliminaci bitovych chyb, ale pouze k rozpoznani

jejich vzniku a feSeni opakovaného prenosu. Z tohoto pohledu neni v ZigBee technologii

moznost zlepSeni této zpétnovazebni techniky.

Treti variantou je aplikace zmény diverzity signalu. Prenos lze diverzifikovat bud’

z pohledu prostoru, ¢asu nebo frekvence [24]. Prostorovou diverzifikaci, miZeme chapat
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jako pouZiti vice nez jedné antény a prenos dat na dvou paralelnich kanalech. Na strané
prijimace je pak moZno vyhodnocovat oba prijaté signaly na zakladé jejich korelace.
Chapeme-li ZigBee jako predevSim miniaturizovanou a mobilni technologii, toto reSeni
se nejevi jako praktické. Dale by nebyla zachovana podminka kompatibility se
standardnimi transceivery. Frekvencni diverzifikace, zahrnuje vice variant. Lze ji
realizovat napf. jako paralelni prenos na dvou a vice frekvencich, ¢i jako metodu
frekvenéniho skakani, ktera je popsanavyse v této praci. BohuZel tato varianta také
nesplituje podminku kompatibility sbéZnym standardem. Posledni variantou
diverzifikace prenosu je diverzifikace z pohledu ¢asu. Tento pristup spociva v odeslani
zpravy opakované s ¢asovym posunem. Tato mozZnost se jevi jako prijatelna z pohledu
kompatibility, ale standard ZigBee jiZ jeji alternativu pouZiva pravé v podobé zpétné
vazby ACK. V pripadé, Ze neni ACK doruceno, je prenos opakovan aZz do dovrSeni
maximalniho poctu opakovani.

Ctvrta obecna skupina moZnosti pro zvy$eni spolehlivosti, je zapojeni metody
dopredné korekce chyb do zpracovani signalu [24]. Doprednou korekci chyb lze opét
konstruovat vice zpiisoby (napt. DSSS, viz 2.2.1). Spole¢nym jmenovatelem vSech variant
jsou vSak rendundantni data, ktera jsou vyuZita pro zjiSténi a opravu pripadnych chyb
vzniklych pfi prenosu. Zavedeni dopredné korekce chyb na fyzické vrstvé Zigbee
nesplituje podminku zpétné kompatibility. Pfi implementaci nad fyzickou vrstvou
nicméné kompatibilita miiZze byt zachovana. Ramce vyuzivajici dopiednou korekci chyb,
budou v pripadé zachovani vSech hlavicek vysSSich vrstev pro transceivery bez
schopnosti dekdédovani zpracovatelné beze zmén. Kédované rdmce bude mozZno
standartné smeérovat ¢i uchovat v paméti. Aditivni kédovaci metoda tedy spluniuje
pozadavky cili prace. Vlastnosti vybranych vhodnych kédovacich metod budou

v nasledujicim textu uvedeny.

4.6 Teoretické zdklady bezpecnostnich kodii

Problematika schopnosti samokorekce kédu byla jiZz ¢astecné naznacena v uvodu
prace (viz 2.2.1), v této Casti jsou jako zaklad k dalsimu textu popsana néktera teoreticka

zobecnéni nastinéné problematiky.

4.6.1 Kodova vzdalenost

Koédova vzdalenost, v pripadé binarnich kédu oznacovana jako Hammingova
vzdalenost, je poctem rozdilnych symbol mezi slovy A a B. Maji-li byt tato dvé slova
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porovnavana z pohledu Hammingovy vzdalenosti, musi byt stejné dlouha [35]. Tato
hodnota poctii odlisnosti je v dalSim textu zajimava piredevsim v ohledu schopnosti kédu
rozliSit kédové slovo od nekédového (chybného) [24]. Uved'me piiklad, méjme slova:

A=11100101
B=11010100

Jednoduchou operaci XOR nad obéma slovy, ziskdime Hammingovu vzdalenost, tedy:
APB=00110001

Z vysledku vyplyva, Ze Hammingova vzdalenost slovA aBjed = 3.

4.6.1 Minimalni Hammingova vzdalenost

Minimdalni Hammingova vzdalenost je definovana jako parametr daného kédu, kde
dmin je minimdlni vzdalenost mezi jednotlivymi kédovymi slovy kédu. Ztohoto

parametru lze predevsim urcit zabezpecovaci schopnost kédu na zakladé vztaht: [27]
Amin = 2t +1 (15)

Kde tx je pocCet opravitelnych bitovych chyb kédem s dmin.
Amin = tg +1 (16)

Kde tq je pocCet bitovych chyb detekovatelnych kédem s dmin

4.6.2 Informacni rychlost kodu

Informacni rychlosti kddu rozumime pomér mezi poctem informacnich bitli a po¢tem
bitl kddového slova. Definujeme tedy blokovy kéd parametry (n,k), kde ,n“ je poctem
bitl kédového slova kdédu a ,k“je poctem informacnich biti pro kazdé kédové slovo.
Informacni rychlost takového kodu je pak r = k/n. Vezmeme-li priklad v Hammingové
kodu (7,4), jeho informacni rychlost je cca r = 0,57. Mame-li prenosovy kanal s danou
propustnosti, pouzitim takového kédu bude jeho propustnost snizena na 57 % své

kapacity.

4.7 Koédovani pro doprednou korekci chyb

Tato kategorie kddovacich metod, jak jiZ bylo zminéno, slouzi ke korekci chyb
vzniklych pri prenosu Sumovym kanalem. Metoda zahrnuje vlastnosti druhé skupiny
kodovacich metod (detekcnich), tedy ma schopnost chyby detekovat, navic umoznuje

v omezené mire chyby detekované také opravit. Korekéni kdédy lze rozdélit na dvé
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podskupiny, kddy Blokové a Konvolucni. Pro prehlednost je uvedeno déleni kodovacich

metod na Obr. 25.

Cyklické

Linedrni

Systematické

Korekéni

Kanalové
kédy

Obr. 25. Déleni koédovacich metod [28][29]

* Blokové kody - zabezpecuji urcitou predem definovanou cast vstupni informace
vramci bloku. Vstupni data, jsou-li delsi, neZ kapacita jednoho kédového slova,

jsou délena na casti, které lze samostatné dekédovat [25].

* Spojité koédy - jsou takové, které nejsou rozdéleny do samostatnych blokil
aredundantni data jsou vkladana spojité do datového toku. Na rozdil od

blokového kodu, je vysledek dékédovani zavisly na predchozich zpravach.

» Systematické kody - vyuzivaji ke stavbé kdédovych slov predem definovanou
apevnou strukturu rozloZeni informacnich bitd a bitl redundantnich. Kazdé
koédové slovo o délce ,n“ pak lze rozdélit na ,k“ bitl informacnich a n-k bitl

zabezpecovacich. V této podobé pak hovoiime o takzvaném (n, k) kédu.

* Nesystematické kédy - neumoznuji déleni na informacni a zabezpecujici elementy,
nybrz pracuji spolohami nul a jednicek vkdédovych slovech a také

s Hammingovou vzdalenosti kddovych kombinaci.

e Linedrni kédy - jsou takové, pro které plati, Ze libovolna kédova kombinace miize
byt odvozena z ostatnich kédovych kombinaci. Tento charakteristicky znak je
umoznén diky zakladlim v linearni algebte, kdy kédova slova jsou generovana
pomoci generujici matice G, nebo v piipadé cyklickych kédid generujicim

polynomem.

* Nelinedrni kédy - za takové jsou oznacovany ty druhy koédi, které nespadaji do
charakteristiky kddi Linearnich. LiSi se zplisobem vzniku i zpracovanim, velmi

Casto je definuji kodové tabulky obsahujici vSechna myslitelna k6dova slova.

36



4.7.1 Vybér vhodného segmentu kédovacich technik

Vzhledem k parametriim zadani, ale také vzhledem komezenim, kterd urcuji
hardware a forma stacku ZigBee, musi realizace metody do ZigBee stacku probihat mezi
PHY a MAC vrstvou. Tim lze zajistit, Ze zdkladni funkcionality nebudou naruseny. Jedna
se zdroven o nejniz§i uroven, na které lze do zpracovani dat v mikrokontroléru
zasahnout zpozice aplikace. Vzhledem ktémto faktim a také s prihlédnutim
k limitujicim faktoriim hardwaru nebude moZno ziskat mékka rozhodnuti dekodérti na
strané prijimaci. Dale vzhledem k paketovému rezimu sité jsou predmétem zajmu

predevSim kody Linearni Blokové Cyklické.

4.8 Kody blokové linedrni cyklické

Kédy blokové 1ze podle [24] rozdélit na kédy BCH a Golaytv kéd. Kédy skupiny BCH
lze dale rozdélit na specifickou podskupinu Reed Solomonovych kédi a Bindrnich BCH.
Binadrni pak vychazeji z principti k6di Hammingovych. Rozdily mezi kédy nespocivaji
pouze v poctu opravitelnych chyb a informa¢nim poméru a proto se nasledujici text

bude témto zastupclim vénovat.

4.8.1 Hammingiiv kéd

Byly popsdany Richardem Hammingem vroce 1950 a nesou jeho jméno [36].
Hammingovy koédy jsou tfidou linedrnich binarnich perfektnich kédl pro jednonasobné
chyby. Jejich popis tedy stejné jako u ostatnich kédid této kategorie tvoii dvojice
parametrt (nk) kde ,n“ je délka kédového slova a ,k“znaci pocet informacnich bitd.
Tvori zaklad BCH kédi a délka jejich kédovych slov je odvozena od poctu informacnich

bitli podle:
n=2Mm-1

Kde ,m“ je pocet paritnich (zabezpecujicich) biti. Dosazenim celych cisel za ,m“

dostavame varianty Hammingovych ko6dt:

Tab. 6. Varianty Hammingova kédu
m 2 3 4 5 6

(n,k) | (31) | (74) |(1511) | (31,26) | (63,57)

r 0,33 0,57 0,73 0,84 0,90
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Z Tab. 6 je zfejmé, Ze s kazdou delsi variantou kddového slova se informacni rychlost
Hammingova kédu rychle priblizuje k r = 1.

Mezi vihody Hammingova kédu patii v neposledni fadé snadné dekédovani. ProtoZe
kazdy moZny vysledny syndrom po dekdédovani je rozvojem néjakého cisla ,k“ pro které
plati 1 <k <m, lze pozice slova usporadat tak, aby syndrom korespondoval s konkrétni
pozici bitu kédového slova. Oproti BCH kodlim, Ize tedy dekédovaci proces zkratit
o generovani kontrolnich tabulek potrebnych ke zjisténi chyby na zakladé syndromu
aihned po vypocteni syndromu lze urcit a opravit konkrétni chybu v kédovém slové.

Zamérme se v popisu dale na variantu kodu (7,4), ktera je pro popis nejvhodné;jsi.

4.8.1.1 Kodér Hammingova kddu (7,4)

Vytvatreni kédovych slov blokovych binarnich kéd probiha nejcastéji generujici
matici. Postup generovani je uveden pro prehlednost krok za krokem i pro pripad, Ze
generujici zarizeni nebude schopno pracovat smaticemi a zjednoduSit tak
programovani. Kazdou ¢tverici vstupnich bit p1 p2 p3 ps nejprve provedeme vypocet

paritnich bitl operaci exkluzivniho souc¢tu XOR podle rovnic (17)(18)(19)

p1=b1 D b2 D bs (17)
p2=b1 @D b3 D ba (18)
p3=b2 D b3z D bs (19)

Vysledky rovnic - bity p1 p2 p3, jsou paritnimi bity ke vstupni sekvenci. Tyto paritni bity
jsou ve vysledném kédovém slové umistény v pozicich druhé mocniny, tedy 1, 2, 4 [36].

Vysledné kédové slovo Hammingova kdédu je posloupnost:

p1pzb1psbz b3 by

Prvni, druha a ctvrta pozice je tedy obsazena paritnim dopliikem, zbytek obsazuji
informacni bity. Tato sedmimistna sekvence je Hammingovym kédovym slovem a je
schopna korekce jedné chyby.

Druhou moznosti efektivnéji vyjadrit a v nékterych piipadech i efektivnéji zakédovat
¢tverici vstupnich bitli je pomoci maticovych operaci. Predstavme si vstupni ¢tverici biti
jako vektor [41] a Hamminglv koéder jako matici G (tzv. Generujici matici).

Matematickou operaci vypoctu kddového slova pak lze vyjadrit:
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0 hs
I )

1 h,
Kde hiaz h7 je vektorem zabezpecené kombinace (vysledné kddové slovo).

4.8.1.2 Dekodér Hammingova kodu (7,4)

Odhlaleni chyb v kédovém slové se déje na zakladé vypoctu syndromu kédového
slova. Je-li vypoCteny syndrom nulovy, prijaté slovo je platnym kédovym slovem (neni
vném ziejma chyba). Tento fakt sdm o sobé nutné neznamena, Ze prijaté slovo bylo
preneseno bez chyby, protoZe mohlo dojit k tolika chybam, Ze ptvodni kédové slovo
bylo transformovano do jiného platného kédového slova. Jak bylo zminéno, Hammingtv
koéd dokaze opravit jednoduché chyby, vznikla-li tedy pravé jedna chyba, vypocteny
syndrom bude nenulovy a jeho hodnota bude rovna poloze chybného bitu v kédovém
slové. Vypocet syndromu lze opét provést jak pomoci matic, tak jej 1ze ilustrovat na
rovnicich pro vypocet syndromu. Na zakladé rovnic (20)(21)(22) lze spocit vysledny

syndrom (s1 S2 S3).

s1=b1 D b2P b1+ P p1 (20)
S2=b1 @D b3 P b1+ P p2 (21)
s3=b2@ b3 P b1 P p3 (22)

Druhou zminénou variantou je pouziti kontrolni matice H, kde vypocet syndromu

probiha nasledujicim zplisobem:

101010 1 S1
(0110011)|h4|—<52)
00011 1 1/|hs S3
he
h;

Na zakladé vypoctu syndromu prijatého kddového slova lze provést jeho pripadnou
korekci (v pripadé Ze syndrom je nenulovy). Korekce chyby probéhne prostou inverzi
bitu na pozici uré¢ené syndromem. Pro nazornost vysel-li chybovy syndrom S=(010) pak

jeho decimalni hodnota odpovida pozici 2. Korekce bude realizovana inverzi bitu na
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druhé pozici prijatého kddového slova (vektoru zabezpecené komunikace). Vznikla-li pii
prenosu pouze jedna chyba, ziskame piivodni zpravu vynétim pivodnich informacnich
bitli ze sekvence, tedy:

bi=hs

b2=hs

bsz=he

ba=hy

4.8.2 RozSifeny Hammingiv kod

Pro zajimavost je uveden rozsifreny Hammingiv kéd, ktery je tvofen popsanym
algoritmem klasického Hammingova kédu, ale je doplnén jednim paritnim bitem.
Rozsifena varianta Hammingova kédu (7,4) je tady dlouhd osm bitd - (8,4). Takové
kodové slovo je stale schopno jednu chybu opravit, ale navic pripadné jesté jednu chybu
detekovat. Vzhledem k tomu, Ze jakkoli zvolena varianta doptfedné korekce chyb bude
muset obsahovat aditivni CRC hodnotu ke kontrole spravnosti celého prenaseného
bloku dat, ztrata jednoho bitu vkazdém koédovém slové k detekci chyb je vtomto

pripadé kontraproduktivni.

4.8.3 Golayiv kaod

Stejné jako kéd Hammingliv a kéd opakovaci, je i kéd Golaytiv perfektnim. Golaylv
kod (23,12) je perfektni pro oblast kddu s kapacitou oprav t = 3. V oblasti perfektnich
kodl bylo také prokazdno, Ze neexistuje jiny perfektni kéd neZ tri vySe uvedené.

[31][33][34] Kbd Golaytliv patri jak do skupiny systematickych blokovych kédl a jeho

SO Y4

generujici matice je tedy v prvni Casti tvorena matici jednotkovou a v druhé casti je
vytvorena vektorem (110111000 10) ajeho cyklickymi posuny o jeden bit vpravo,
s vyjimkou posledniho radku [27].

(100000000000 11011100010
010000000000 01101110001
001000000000 10110111000
000100000000 01011011100
000010000000 00101101110
000001000000 00010110111
000000100000 10001011011
000000010000 11000101101
000000001000 11100010110
000000000100 01110001011
000000000010 10111000101
000000000001 11111111111

G(.’«»I =
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Kontrolni matici 1ze snadno dopocist z matice generujici. To Ze kdd je schopen opravy
trech chyb lze odvodit z minimalni Hammingovy vzdalenosti koédovych slov, ktera
nepresahne pro vSechna koédova slova hodnotu dmin = 7. Z minimalni Hammingovy
vzdalenosti kddovych slov také vyplyva opravna schopnost az tii chyb dle vztahu (15)
tk = 3.

4.8.4 BCH kod

BCH kédy jsou skupinou linedrnich blokovych cyklickych kédt, pojmenovanou podle
autorli - Boseho, Ray-Chaudhuriho a Hocquenghema. Existuji v binarni i nebinarni
podobé a vSichni tfi autori popsali kody nezavisle na sobé v letech 1959 a 1960 [37][31].
V dalSim textu bude pozornost vénovana jiz pouze binarni verzi kédu. BCH kédy
vychazeji z kodi Hammingovych a patii mezi vyznamné skupiny kédovacich technik.
Mezi kladné vlastnosti kodu patii predevsim schopnost opravovat shluky chyb a velmi
dobrd moznost volby parametri kédu, predevsim Informacni rychlosti kédu a s ni
spojena schopnost korekce chyb [39][37]. Prvni algoritmus pro dekédovani BCH kédu
byl navrzen a popsan W. Petersonem roku 1960. Dalsi modifikace a optimalizace tohoto
postupu byly popsany pany Berklampem, Chienem, Forneyem a dalsimi [39]. JelikoZ jsou
BCH kddy postaveny na zakladech Hammingovych kédd, miZeme je popsat analogicky.
Kédy jsou téZ oznacovany parametry (n, k) kde n znaci délku kédového slova a ,k“znaci
pocet informacnich bitl v kddovém slové. Délka kddového slova odpovida rovnici (23).

Pro kéd plati nasledujici parametry:
Pocet znakili kddového slova:
n=2m"-1 (23)
Pocet informacnich znaki:
k>n-m.t (24)

Z rovnice (23) je ziejmé, Ze délky kédového slova postupuji v krocich: 7, 15, 31, 63,
127, 255, 511 a tak dale. BCH kédy jsou generovany pomoci takzvanych vytvarecich

mnohoclent g(x), jejichZ fad definuje pravé pocet paritnich bitiir =n - k.
Tedy naprtiklad pro kéd BCH(15, 5) je vytvareci mnohoclen:

GX)=xV0+x8+x5+x*+x2+x+1 (25) [37]
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Pro priklad uved'me také vznik mnohoclenu z kédového slova v binarnim tvaru. Slovo

[00010000001000] lze vyjadrit jako polynom: [38]

x10 4 x3 (26)

4.8.4.1 Kodér BCH kodu

Protoze teoreticky zaklad BCH kédu je relativné robustni a také proto, Ze neni cilem
tohoto textu detailni rozbor matematickych principd, ale spise jejich prakticka aplikace,
nebude vtéto Casti rozebirdn matematicky detailné cely postup zakédovani
i dek6dovani. Vezméme priklad kédu BCH(15,5), jehoZ generujici polynom je uveden
v (25). Méjme vstupni binarni kombinaci znakd ,01001“. Tuto kombinaci

v polynomickém tvaru (viz (26)) lze vyjadrit jako:
x + x* (27)

Jak uvadi [37] pro ziskdni nesystematické vysledné zabezpeCené kombinace staci

provédst ndsobeni obou polynomt takto:
GO)x+x) =x+x2 +x + 28 +x* +x3 +x% +x (28)

Vysledek nasobeni z rovnice (28) transformujeme zpét do binarniho tvaru a ziskdme
nesystematické kédové slovo ,,011110001001101%, ve kterém ovSem nelze rozlisit bity

paritni a informacni.

Pii systematickém koédovani neni zabezpefena kombinace generovdna nasobenim
polynomt, nybrZ jejich délenim. Pro tuto operaci nejprve dojde krozsifeni vstupni
kombinace u(x) o n-k nulovych pozic. Toho lze snadno docilit vynasobenim vstupniho
polynomu ¢lenem x"’k, Tato operace vytvori prostor pro doplnéni zabezpecujicich bitd.
Matematické vyjadreni kodovaciho procesu je tedy:

u(x) x"°k r(x) (29)
PICINRARTeY

Po vydéleni neni dilezity samotny vysledek q(x), ale zbytek po déleni r(x), ktery se

stava zabezpecujici sekvenci v polynomickém tvaru.
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DalSi moZnosti je generovani kodovych slov pomoci generujici matice G(x),
analogicky ke kodéru Hammingova kédu (4.8.1.1) nebo Golayovu kédu (4.8.3). Vstupni
bindrni sekvenci si tedy predstavime jako vektor délky 5 a tento vektor budeme nasobit

generujici matici: [42]

/100001110110010\
0100 0011101100 1
G=|l!0 01 001101011110
k00010011o101111)
0000 1110110010 1

4.8.4.2 Dekodér BCH kodu

Postup dekédovani (detekce a oprav chyb vzniklych prenosem) je oproti
Hammingovu dekédovani (4.8.1.2) slozitéjsi, nebot u Hammingova koédu doslo
k odhaleni pozice chyb jizZ pfi vypoctu syndromu prijatého slova. Zde je, vzhledem
k vlastnostem kodu, ktery umozZnuje odhaleni a opravu vice nez jedné chyby, nutno
z tvaru syndromu dale vypocCetné urcit polohu chyb.

V pripadé vypocetniho dekdédovani dosazujeme do polynomu prijaté zpravy, koreny
generujici matice koédu. Kupiikladu budeme-li konkrétné hovorit o zminéném kodu
BCH(15, 5), bude patnacti mistné binarni slovo prevedeno na polynom f(x) a postupné
do néj bude dosazeno vSech Sest korenti generujiciho polynomu G(x) (25) [38]. Vysledek
v podobé souboru Sesti syndromi si...s¢ je zdkladem pro pripadnou opravu ¢i detekci
chyb. Vyslo-li vSech Sest syndromil nulovych, Ize predpokladat, Ze pti prenosu nedoslo
k Zadné chybé (nebo k tolika chybam, Ze vzniklo nové platné kddové slovo). Pokud je
néktery ze syndromil nenulovy, dekédovaci proces pokracuje s cilem odhalit pozice
Nejprve je tfreba soustavu syndromi prevést na jeden polynom, takzvany Lokator chyb
e(x) dosazenim do vazebnich rovnic. Ty jsou pro tento pripad 3 (kod opravuje 3 chyby).
Na zakladé vypoctu vzniklé soustavy rovnic ziskdme vysledny lokator chyb. Vypoctem
jeho korenti je pak mozno odhalit polohu chyb [39]. Souc¢tem lokatoru chyb a vstupniho
koédového slova ziskdvame opravené kdédové slovo, jehoZ informacni ¢ast je plivodni
informacni sekvenci. Proces dekddovani lze provést taktéZ pomoci maticového poctuy,
jehoZ princip je v podstaté analogicky k matematickému dekédovani. Proces dekédovani

je tim slozitéjsi, ¢im delsi je kddové slovo kodu.
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4.8.5 Reed-Solomoniv kod

Tento typ kédovani je zobecnénim kédi BCH, uvedenych v predchozi kapitole. Kod
byl popsan v roce 1960 Irvingem Reedem a Gustavem Solomonem v ¢lanku [43]. Tento
typ kodu, pracujici v nebinarni formé (symbolové), spada také do kategorie blokovych
cyklickych systematickych linearnich kédi [44]. RS kdéd je dnes pouZivan, diky své
mnohostranosti v Siroké skale aplikaci. Jeho nejzndméjsim pouZitim je napiiklad
zabezpeceni informaci na diskovych nosic¢ich dat CD, pozdéji i DVD a BluRay, dale také
v televizni pozemni DVB-T i satelitnim DVB-S vysilani. V neposledni radé tohoto kédu
vyuzivaji i datové pripojky ADSL ¢i komunikacni standardy pro kosmicky vyzkum, mezi
prvnimi napt. sonda Voyager.

Oproti BCH kodu, jehoZ generujici polynom ma koreny z Galoisova télesa GF (2),
atedy pracujici s dvouznakovou abecedou, Reed-Solomonovy kédy maji koeficienty
z télesa GF(2m). Pocet znakili abecedy lze definovat dle potieb aplikace. S poctem prvkil
Galoisova pole pak souvisi nejen délka kédového slova, ale také aritmetika v poli
pracujici tak, aby kazdé dvé kombinace prvkil pole byly opét prvkem pole [46]. Proces
zakddovani vstupni informace i proces dekédovani je analogicky k BCH kodlim s jistymi
odchylkami. Kde u BCH kédu lze dek6dovani ukoncit nalezenim polohy chybného bitu
ajeho inverzi (disledek dvojkové abecedy), u RS kédu je vzhledem k symbolovému
zaméreni treba dale urcit spravnou hodnotu symbolu. Vzdalenost kédovych slov je u RS
kédu definovana jako pocet symbolli, ve kterych se dand dvé slova lisi. Obecné jsou
parametry kédu udavany opét parametry (n, k), kde ,n“ je poctem symbold kédového
slova (bloku) a ,k“ je po¢tem informacnich symbolli v zabezpeceném bloku dat [44].
Kazdy zvariant RS kodi obsahuje ,2t“ redundantnich symboli, kde ,t“ je pocet
opravitelnych symbolovych chyb. Generujici polynom ma pak vzdy stupen ,2t“
a primitivni mnohoclen stupen ,m*“ Z uvedeného vyplyvj, Ze 1ze RS kdd definovat i pro
abecedu délky 256 znaki (GF 28), coZ umozni zpracovani kédu v ramci osmibitovych

proménnych a usnadni tak proces implementace v softwarové podobé.
* Délka kodového slova[44][47][48]:
n=2"-1 (30)
* Pocet informacnich symboll v kédovém sloveé[44][47][48]:

k=2m—1-2¢ (31)
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* Minimalni vzdalenost kddovych slov[44][47][48]:

dmin =1 —k + 1 (32)

» Pocet opravitelnych symbolovych chyb: [44][47][48]:

t = = (33)

Vzhledem k symbolové orientaci kédu nelze jednoznacné urcit jeho schopnost opravy
binarnich chyb. Kterykoli symbol se stdva chybnym v ptripadé porusSeni jednoho ¢i vice
biti, jimiZ je tvoren. Vezméme piiklad v imaginarnim RS kédu, definovaném s8b
symboly a schopnosti opravit jeden chybny symbol. Je-li ptfi pfenosu kandlem porusen
jeden bit v symbolu nebo vSech osm najednou neni smérodatné, nebot se stale jedna
ojeden porusSeny symbol, ktery lze kédem opravit. Teoreticky je tedy kéd schopen
opravit 8 bitovych chyb, ovSem pouze jsou-li vhodné distribuovany do jednoho symbolu.
Protivahou této situaci je poruseni dvou symbolili jednou bitovou chybou. Tento ptipad
bude nad korek¢ni schopnosti kédu, protoze poruseny budou dva symboly [27].

V dal$im textu budou tedy uvadéna rozpéti moznych bitovych korekci pro RS kddy.

4.8.5.1 Kodér Reed-Solomonova kodu

Jak bylo jiZ zminéno, postup zpracovani RS kédu je vzhledem k jeho ptibuznosti
s BCH kddy analogicky. Pro ziskani systematického kdédu lze vyjit zrovnice (29),
uvedené v Casti textu, tykajici se systematického kodovani BCH kodu. Zpracovani se opét
ridi pravidly pro matematické operace nad danym Galoisovym télesem [47]. Detailni

rozbor operaci, spojenych s kddovanim lze nalézt naptiklad v literature [48].

4.8.5.2 Dekodér Reed-Solomonova kodu

Dekddovaci proces je jiz slozitéjsi, 1ze jej ¢lenit na nékolik oddélenych kroki, z nichz
kazdy lze realizovat nékolika alternativnimi postupy. Tyto postupy se lisi v ndro¢nosti

a vhodnosti implementace pro konkrétni platformu. Proces dek6dovani 1ze rozdélit na:

e Vypocet syndromt kddového slova

e Vypocet lokatoru chyb a evalua¢niho polynomu
* Vypocet pozice chyb

* Vypocet velikosti chyb

e Oprava chyb v kédovém slovée
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ProtoZe teorie a konkrétni postupy jednotlivych krokd by vyZzadovaly rozsahly rozbor,
ktery neni cilem této prace, omezi se vyklad pouze na tyto zakladni kroky. Popsané
vlastnosti kodu budou dale uzity pri rozboru jejich moZnosti uZiti v této praci. Detailni

rozbor operaci spojenych s dekédovanim lze nalézt napriklad v literature [48].

4.9 Blokovy prokladac dat

Z uvedené problematiky vyplyva, Ze korekéni schopnosti kédd, jsou zavislé na
distribuci chyb. Proklddani dat je technika, umozZnujici zvySeni odolnosti kédovacich
metod vici shluklim chyb. Zakladni vlastnosti vSech typii prokladani je zména distribuce
chyb, ktera nasledné umozni snadnéjsi opravu vzniklych chyb [49]. Jak bylo diive v textu
popsano, schopnost kédu opravovat shluky chyb roste s délkou kédového slova. Ne vzdy
je vSak optimalni pouzivani dlouhych kédovych slov pti opravach shlukl chyb. Jednim
z hledisek je napriklad stoupajici vypocetni naroc¢nost kdédovacich technik se stoupajici

délkou kédovych slov.

Blokovy proklada¢ dat, jak nazev napovida, méni poradi biti v predem
definovaném bloku dat. Algoritmus prokladani je definovan rozméry prokladaci matice,
ktera je urcujici pro schopnosti rozprostieni dat. Jak ilustruje Obr. 26, vstupni datovy
tok je do matice zapisovan po radcich, kdyZ je matice naplnéna, data jsou do vystupniho
kanalu Ctena z matice po sloupcich. Tim dojde ke zméné pozic bitd, ktera je zavisla pravé
na rozméru prokladaci matice. Na strané dekdédovani je proveden obdobny proces, ktery
uvede sekvenci se zménénymi pozicemi zpét do plivodnho poradi. Dulezitym
parametrem, definujicim vlastnosti prokladace (prokladaci matice) je ,hloubka
prokladu“. Tento parametr urcuje, jak dlouha souvisla ¢ast vstupni sekvence je na
vystupu prokladace na nesousednich pozicich. Tato vlastnost tedy urcuje maximalni
shluk chyb, které proklada¢ dokaZe redistribuovat na chyby samostatné. Druhym,
neméné dilleZitym parametrem, je Ramec vnéjSiho kdédu. Tento parametr urcuje
vzdalenost, vjaké budou diive sousedni bity po prokladu. Oba parametry je tireba
vhodné prizpilisobit nejen vzhledem k pouzitému kdédu a jeho korekénim schopnostem,
ale také vzhledem krozmérim vstupnich dat [27][49]. K zatazeni prokladace chyb
dochazi pri pouZiti dopiredné korekce vzdy, kdyz pravdépodobné shluky chyb presahuji
korekéni schopnosti jednotlivych kédovych slov kédu, nikoli vsak korekéni schopnosti
kodu v prenaseném bloku dat. Vhodnou distribuci chyb do bloku tak dojde klepsimu

vyuziti krekénich schopnosti kddu.
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Prokladac¢ dat lze zaroven chapat, podobné jako kédovani pro doprednou korekci
chyb, jako metody ke zvysSeni zabezpeceni prenasenych dat. V pripadé, Ze se tieti strana
snazi odposlechnout data prenasena na bezdratové siti, jevi se ji pouze jako Sum bez
zjevného smyslu. Tento vliv funguje, samozirejmée, pouze ve chvili, kdy odposlouchavajici
strana neznd presné parametry kdédovacich technik na strané vysilaci. Jsou-li tedy

podobné metody konstruovany jako unikatni pro konkrétni pouZiti, 1ze je chapat jako

prostiedky ke zvySeni zabezpeceni prenasenych dat.

[es]e7[eses[ea] - 11 [ca[cz[c1]ms[mr] 1 i [as[a4]as] 2] a1]
_______ N R

c7|ce|cs|c4|c3|c2|ct
B8 [B7 |B6 |B5 | B4 |B3 | B2 | B1 l
A8|A7|A6|A5|A4|A3|A2| A1

hloubka prokladani
Q
©

! ramec vnéj§iho kédu =i

|E8|08|08|BB|A8|---v----e----15----|E4|D4IC4|B4|A4|-;:[~:-I-:--]E1|D1 [c1]B1] A1

E8|E7|E6|E5|E4|E3|E2| E1
D8|D7|D6 | D5|D4|D3 | D2| D1
AND cs8|c7|c6|c5|Cc4|c3|Cc2|C1

l B8 |B7 |B6 |B5 |B4 B3 (B2 | B1
’ A8| A7 | A6 | A5 [A4|A3 | A2| A1

|E8|E7|E6|E5|E|

Obr. 26. Princip blokového prokladani dat [27]

4.10 Srovndni vlastnosti riiznych typii kédii

Jak bylo v textu jiz naznaceno, blokové linearni kédy lze posuzovat na zakladé:

* Informacni rychlosti
* Poctu opravitelnych chyb
* Poctu detekovatelnych chyb

» Slozitosti kddovani / dekédovani
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V tomto odstavci jsou uvedeny vybrané typy koéda s rliznymi parametry, diky ¢emuz

bude snaZzsi volba vhodné kédovaci techniky pro zvysSeni spolehlivosti ZigBee.

Tab. 7. Prehled BCH kédi do délky slova 511 b

n k t n k t n k t
il 4 1 255 199 7 511 358 18
15 1 1 255 191 8 51 349 19
15 V4 2 255 187 9 51 340 20
15 5 3 255 179 10 51 331 21
31 26 1 255 m 1 51 322 22
31 21 2 255 163 12 51 313 23
31 16 3 255 155 13 511 304 25
31 1" 5 255 147 14 511 295 26
31 6 7 255 139 15 511 286 27
63 57 1 255 131 18 511 277 28
63 51 2 255 123 19 51 268 29
63 45 3 255 115 21 51 259 30
63 39 B 255 107 22 51 250 31
63 36 5 255 99 23 51 41 36
63 30 6 255 91 25 51 238 37
63 24 7 255 87 26 511 229 38
63 18 10 255 79 27 511 220 39
63 16 1 255 74| 29 51 n 4
63 10 13 255 63 30 51 202 42
63 /4 15 255 55 31 511 193 43
127 120 1 255 47 42 511 184 45
127 13 2 255 45 43 51 175 46
127 106 3 255 37 45 51 166 47
127 99 - 255 29 47 51 157 51
127 92 5 255 21 55 51 148 53
127 85 6 255 13 59 51 139 54
127 78 7 255 9 63 511 130 55
127 7 9 51 502 1 51 121 58
127 64 10 51 493 2 511 12 59
127 57 1" 51 484 3 51 103 61
127 50 13 51 475 4 511 94 62
127 43 14 51 466 5 511 85 63
127 36 15 5M 457 6 511 76 85
127 29 21 M 448 7 51 67 87
127 22 23 51 439 8 51 58 91
127 15 27 51 430 9 51 49 93
127 8 31 5N 421 10 51 40 95
255 247 1 51 412 1" 51 31 109
255 239 2 51 403 12 51 28 m
255 231 3 51 394 13 51 19 119
255 223 < 511 385 14 511 10 121
255 215 5 511 376 15

255 207 6 511 367 16

U¢innosti kédu 1ze hodnotit z vice hledisek, kéd vhodny pro jednu aplikaci nemusi
obstat v aplikacich jinych. Obecné lze usoudit, Ze ¢im delSi kédova slova s vétsi
Hammingovou vzdalenosti, tim vétsi schopnost detekce nebo korekce chyb v kédovych
slovech [24]. Jako ukazku zavislosti korekcnich schopnosti kédu na jeho informacni
rychlosti vezméme priklad kédu BCH (63,57). Tento kdd ma 6 redundantnich bitd, tedy
informacni rychlost cca 0,9. Jeho korekcni schopnost je t = 1 bitova chyba. Snizime-li
informacni pomér parametrem ,k“ na hodnotu 45 informacnich biti (BCH (63,45)), snizi

se kddovy pomér nar = 0,7 a jeho korekcni schopnost stoupne na t = 3. DalSim sniZenim
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informacni rychlosti na r = 0,4 (BCH(63,24)) zvysSime korek¢ni schopnost na t = 7
bitovych chyb.

Dale pro prehled uvedme (Obr. 27) srovnani praktické ucinnosti nékolika
vybranych kédovacich metod s informacnim pomérem cca 0,5 pri uZiti s modulaci DPSK.
Varianta BCH kédu s parametry (127,64), ktery umoziuje opravu az 10 chyb v kédovém
slové délky 127 b. Dale jsou uvedeny vlastnosti Golayova kédu (23,12) s kapacitou tri
chyb vkodovém slové o délce 23b. Vneposledni radé je na grafu uveden také
Hammingtiv koéd (7,4) pro opravu jednoduchych chyb. Vlastnosti jsou uvedeny pfri

prenosu s BPSK modulaci [24].

107 =
DfSK convolutional
7 n=T,R=172
102 /" Viterbi decoding
/,Hamming (7,4 t=1
convolutional
3 s (031N t=73
p n=47. /Gola) (23,12)t=3
1’ R=12 RS (16, 8)
107 |- sequential L t=4=(64,32)
fleenting BCH (127, 64) t= 10
1074 -
107
L] |

|
0 1 2 3 45 6 7 8 9 10
E,/N; (dB)

v

Obr. 27. Srovnani ucinnosti kdédovacich metod s kddovym pomérem cca %2 [24]

Zajimavou vlastnosti uvedenych kédovacich technik je, Ze za urcitych okolnosti bitovou
chybovost zvysuji. V uvedeném grafu lze tuto vlastnost sledovat jako prekroceni krivky
kédovaci techniky pres spolehlivost prostého DPSK pienosu. Tento fakt je zptisoben tim, Ze
za urcitych okolnosti mize specifické mnozstvi bitovych chyb zpisobit pti dek6édovani
zaménu kodového slova za nespravné, ¢imz mize vzniknout vétsi pocet chyb, nez byl na
vstupni strané. Pii datovém prenosu v podobé ramct, je tato vlastnost irelevantni, nebot
kazda jedna chyba vznikld pfi ptrenosu, vyudsti vnedspéch a je proto nedilezité, ze

neopravitelnd chyba na vstupni strané vyusti ve vétsi pocet, nebot takova data nelze
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uspésné prijmout. V Tab. 8 je uveden vybér k6di zminénych skupin kédovacich technik

s informacni rychlosti alespont 0,5 (viz zadani prace). Tabulka kombinuje jak kdédovaci

metody nebinarni tak bindrni. Pro srovnani jsou tedy parametry kdédd uvedeny jak

v bitovém vyjadreni tak symbolovém. Parametr ,,n“uvadi délku kédového slova, ,k“je pocet

informacnich biti v kazdém kdédovém slove, ,t“ je korekéni schopnost daného kédu a ,r°

v

vyjadiuje informacni rychlost neboli kédovy pomér kdédu. Je ziejmé, Ze nejsilnéjsi

samoopravné vlastnosti ma kéd Reed-Solomontliv, nicméné vybér vhodného kédu bude

proveden v nasledujicim textu.

Tab. 8. Prehled parametrli kddi pro doprednou korekci chyb s r > 0,5

Parametry kodu (n,k)

n (symb.) k (symb.) t (symb.) n (bit) | k(bit) | t(bit) r(-)

7 4 1 0,571
31 16 3 0,516
63 36 5 0,571

BCH
127 64 10 0,504
255 131 18 0,514
511 259 31 0,507
Golay 23 12 3 0,522
7 4 21 12 1-3 0,571
15 9 60 36 3-12 | 0,600

Reed
31 17 155 85 7-35 0,548

Solomon

GF(2") 63 33 15 378 198 15-90 | 0,524
127 65 31 889 455 31-217| 0,512
255 129 63 2040 1032 |63-504 | 0,506
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V. VYSLEDKY DISERTACNi PRACE S UVEDENIM NOVYCH
POZNATKU

5.1 ZigBee experimentadlni hardware

Konkrétni informace, tykajici se parametri ZigBee, jsou vztaZeny
k experimentalnimu hardwaru pouzitému v této praci. Jednd se o Development Kit
CC2530 fy. Texas Instruments, ktera jako jedna z mnoha sériové vyrabi mikroprocesory
se zabudovanou RF ¢asti pro ZigBee. Experimentalni sestava obsahuje dva transceivery,
osazené mikroprocesory SoC CC2530, které disponuji vystupnim vykonem 4,5 dBm
a citlivosti prijmu -97 dBm [14]. Zakladni protokol obsluhy RF ¢asti, tedy ,ZigBee Stack”
je poskytovan vyrobcem kjednotlivym mikroprocesorim pod hlavi¢kou ,Z-Stack” viz
[16]. Tento software je programovan v jazyce C a je z vétsi Casti uZivatelem upravitelny.
Projekt Z-Stacku je poskytovan pouze pro programovaci prostredi fy. IAR Systems, tedy
»,JAR Embedded Workbench for 8051, viz [15]. Toto profesionalni prostredi umoznuje
velice precizné optimalizovanou kompilaci C kédu do jazyka mikroprocesoru, navic
umoziiuje vyuZit konkretnich optimalizaci pro prislusny hardware [15]. Sestava dale
obsahuje USB Paket Sniffer, tedy ZigBee zarizeni, které pouze nasloucha definovanému
kanalu a predava pres USB do PC veSkera data prijata splatnou synchronizacni

hlavickou.

Obr. 28. Development Kit CC2530 fy Texas Instruments [14]
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5.2 Metody ziskavani dat pro aplikaci dopredné korekce dat

Z-Stack [16] je tedy jakysi sitovy protokol spojujici i funkce ,,opera¢niho systému”

7

obsazeny v mikrokontroléru, vytvarejici a udrzujici sit ZigBee, jak jiz bylo drive
zminéno, neni editovatelny v celé Siti kédu. PredevSim MAC vrstva a nékteré pridruzené

rutiny jsou predkompilovany a v [AR projektu jsou pripojeny jako knihovny funkci. Tyto

v v

knihovny nenesou zZadnou bézné Citelnou datovou strukturu, nelze je tedy ani Cist ani
editovat. Ziskani pristupu ke kritickym funkcim systému je tedy velice komplikované,
vmnoha  pripadech nemozZné. Z-Stack umoZnuje nastaveni takzvaného
PROMISCUOUS_MODE, ve kterém jsou na APS vrstvu dorucovany i ramce s neplatnym
ovérenim CRC. Tento mdd je Z-Stackem nicméné nativné podporovan jen z €asti a k jeho
plnému spusténi je opét tieba zasahnout do predkompilovanych rutin. To jeho plné
splisténi znemoZnuje. Alternativou se ukazal pristup k datlim pii predavani dat z fyzické
na MAC vrstvu. VSechny tyto rutiny jsou sice také skryty v predkompilovanych
knihovnach a pti debugerrovani kédu nelze tyto kroky vidét. Na maly okamzZik nicméné

dojde ke spusténi dostupného algoritmu cteni FIFO registru, viz Obr. 29.

[c] SerialApp.c > JERER R R R R R R AR R R R R R R R AR AR R AR R R AR AR R IR AR R AR R R AR AR R R IR FRRFFRF RS
L— ) SerialApp.h * @fn macMemReadRxFifo
8 I HAL *
-8 CIMAC
@ CaHigh Level >
@ CdInclude
L@ Low Level
@ 3 Common x
Lasystem
mac_csp_tx.c v

B} mac_csp_tch MAC_INTERNAL API void macMemReadRxFifo(uint® * pData, uint® len)
mac_mcu.c x . =

W-- MAC ASSERT (len != 0); /* pointless to read zero bytes */

— [£) mac_mem.h a

mac_radio_defs.c v {

— [) mac_radio_defs.h *pData = RED;

mac_rffrontend.c pData++;

COMT len--;

CINWK }

[ 0SAL while (len):;

3 Profile
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n - number of bytes to read from RX FIFO

L T S S S
®
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Obr. 29. Funkce ,macMemReadRxFifo“ umoziujici pristup k datim na nizké drovni

Tato funkce je jedinou uzivatelsky dostupnou pro piristup ke v§em piijimanym datiim, je
napt. vhodna i ke konstrukci PacketSifferu, apod. V tomto textu bude hrat dtlezitou roli
nejen pri stanoveni vychozich podminek aplikace, kde umoZni zaznamenavani chyb
vzniklych prenosem, ale i pro findlni konstrukci metody pro zvSeni spolehlivosti.

Z rozboru v pocatecni Casti textu, predevsim tykajici se struktury ramc a principt
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synchronizace je zifejmé, Ze tato funkce je volana jen a pouze tehdy, doSlo-li k platnému

rozpoznani SHR hlavicky v radiovém kanalu.

5.3  Parametry konstrukce

Pfipomenme vtomto bodé hlavni podminky konstrukce. Hlavnim prinosem
metody ma byt zvySeni odolnosti vii¢i Sumu, ruseni vznikajicimu napriklad v tocivych
strojich ¢i induk¢nim ohrevu, a také zlepSeni koexistencnich vlastnosti sité vici
konkuren¢nim standardiim. RuSeni vznikajici v komutatorech tocivych stroji nelze
z pohledu Casové distribuce matematicky charakterizovat (neni rovnomérné rozloZené
z hlediska energie v Case). Podobné je tomu napriklad u indukéniho ohfevu a podobnych
zdrojl ruseni, predevsim proto, Ze parametry téchto zatizeni jsou riiznorodé a pripadna
méreni charakeru ruSeni by méla smysl pouze pro konkrétni pripad. Lze predpovédét,
Ze distribuce rusivych signali z téchto zarizeni bude z pohledu frekvence v ramci pasma
2,4 GHz pribliZzné rovnomérnda. Z pohledu casu bude distribuce energie signalu velmi
riznoroda a nelze ji predikovat. Pravdépodobné mnozstvi vzniklych chyb lze ovSem
charakterizovat pro koexistujici standardy. Existujicich a v soucasnosti pouZivanych
standardii v pdsmu 2,4 GHz je vétsi mnozZstvi, z nichZ kazdy standard zahrnuje vétsi
mnozstvi komunikacnich rychlosti, kdédovacich technik, apod. Vzhledem k tomu, Ze pro
navrh kédovaci metody je tieba vychazet alespoii z hrubych parametrii mozného vzniku
chyb, dovolim si podminky stanovit na zdkladé nejbéZnéji pouZivané a nejvice

pravdépodobné koexisten¢ni varianty a to se standardem 802.11g.

5.3.1 Sbérné méreni na paternim spoji

Protoze zatiZzeni WiFi sité je primarné urcovano provozem na nadiazené siti, jejiZ
komunikaci WiFi zprostredkovava, nastava otdzka, jak charakterizovat pravé tyto
nadrazené sité. Provoz na nich miize byt velice odliSny podle sluzeb, které jsou na
takovych spojich realizovany. Za primér, lze diky mérenému obému, povaZovat data

ziskana od fy. Interoute (www.interoute.com), ktera pochdazi ze smérovace dat na

pateinim spoji mezi Madridem a PariZi. Tento spoj zprostiredkovava spojeni pro tisice
uzivatell, a podle zdroje z firmy na spoji probiha vétSina bézné realizovanych sluzeb.
Smérovac dat s rychlosti 140 Gb.s'1, konkrétné typ: “Junpier mx960“ umoznuje ziskani
informaci o celkovém poctu prenesenych ramci a prisluSném poctu prenesenych dat na

vstupnim a vystupnim portu. Z téhto dvou hodnot byla vypoctena priimérna velikost
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prendSeného ramce pro vstupni port a vystupni port i celkovy primér. Nasledujici
tabulka uvadi vysledné hodnoty, bohuZel lze ziskat pouze prosty aritmeticky primeér,
nikoli napf. median. Primeér je vypocten ze zhruba 20 G prenesenych ramc,

a odpovidajici velikosti 14 PB datového obému.

Tab. 9. Statistika prenosu na paterni siti mezi Madridem a Parizi

Smér Ramce | Data (B) | Priamér (B)
In: 9E+09 3,5E+12 385
Out: 1,1E+10| 1E+13 897

5.3.2 Méreni charakteristiky WiFi spoje v riiznych podminkach

ProtoZe prosty primér neni zcela vypovidajici hodnotou, vhodnym ndastrojem pro
zajisténi vstupni charakteristiky se jevi méreni na realném spoji 802.11g za rliznych
podminek. Méreni jsem provedl s nasledujicim vybavenim a za nasledujicich podminek.
Za pouziti programu ,Commview for WiFi“ (viz [51]), ktery umoziuje odposlech paketi
prenasSenych v ramci WiFi kanalu, byla zachycovana datova komunikace. Na pracovni
stanici bylo jako prijimaciho modulu vyuZito USB WiFi modulu TP-Link TL-WN722N,
ktery slouzi jako hardwarova zakladna pro software ,CommView for WiFi“. Méreni
probéhlo na kanalu 1, na kterém bylo odposlechem zjiSténo, Ze neni v dosahu prijmu
provozovana zadna dalsi WiFi sit. Na kandlu 1 byla spusténa sit WiFi smérova¢em TP-
Link TL-WR740N, ktery byl prednastaven do médu b/g. VSechny parametry byly
ponechany ve vychozich hodnotach. Dalsim prvkem v siti bylo mobilni zatrizeni (Tablet
Samsung P3110), které bylo vyuzito ktvorbé zatiZeni sité. Vysledky méreni, které

obsahuji mimo jiné informace o:

* Poradiramce

* Typ ramce

e MAC adresa odesilatele paketu
» C(Cilova stanice

» Velikost ramce

* Komunikaéni rychlost v Mb.s-1

byly exportovany zprogramu ,CommView for WiFi“ vtextové podobé do
tabulkového editoru. Zde byly dale zpracovany ve tridéni do velikostnich kategorii
a také byla z parametru komunikac¢ni rychlosti swi, délky lwisi a délky prislusné hlavicky

tphy—nar (Viz. Tab. 4) vypocCtena doba, po kterou byly prenaseny podle (34).
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Lwifi *
bwifi = —

8
+ tphy—hdr (S) (34)

Swifi

Z hodnoty trvani fenosu byla pak vygtena teoretickd moznost kolize (,kolizni délka")

se ZigBee standardem a odpovidajici délka shlukenp@mnal® ovlivnénych biti podle (35):

fed = Lwiri*t (b) (35)

16.1076

Kde 16.10¢ je doba trvani jednoho DSSS symbolu nasobena bitovou délkou jeho
vyznamu - 4b (viz. 2.2.1). Vysledek rovnice udava maximalni mozny pocet bitovych

chyb, ktery mtze vzniknout kolizi s paketem délky tuwit.

5.3.2.1 Sit WiFi bez zatizeni

Pfi tomto méreni, byla bezdratova sit nevyuzivana k prenostim dat mezi zatrizenimi,
Zadné z mobilnich zatizeni nebylo k siti pfipojeno a tak jsou zachycené pakety vyhradné
typu Beacon, které vysila smérovac jakoZto spravce sité. Tyto pakety maji podle
paketsnifferu délku 116 B a jsou vysilany kaZzdych 100 ms rychlosti 1 Mb.s'1. Velikost
Beacon ramce je zavisla na délce SSID nazvu sité, nicméné jeho velikost se neméni
razantné. Lze predpokladat, Ze kolizi vznikne shluk chyb v interferovaném ZigBee

paketu o délce 16 aZ 18 b v zavislosti na hlavicce (192/96 us).

5.3.2.2 Sit WiFi s lehkym provozem

Simulace provozu na siti je zaleZitosti nesnadnou, nebot je zavisla na nepireberném
poctu faktorti, kde hlavni roli nehraje WiFi standard. Pro ziskani alespon hrubych
obrysii moZzného vzniku chyb jsem provedl méreni, kde sit WiFi byla zatéZovana
mobilnim zarizenim pripojenym k internetu prostrednictvim WiFi routeru TL-WR740N.
Pravé provoz na TCP/IP vrstvé budu povaZovat za jakysi etalon zatéZe pripadnych
koexistujicich WiFi siti. Z mobilniho zarizeni byl pomoci internetového prohlizece
kontinualné prochazen internetovy server (cdr.cz) po dobu, neZ bylo zaznamenano
20000 paketi. Tyto pakety byly nasledné zpracovany jak zpohledu tridéni jejich
velikosti, tak jejich ¢asovych rozestupl. Zaznamenavany byly vSechny typy paketi

(datové ramce, ACK pakety i RTS/CTS pakety). Na Obr. 30 je uveden vysledek méreni,
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kde na ose x je vycislena délka zachycenych paketli v podobé maximalni ovlivnéné délky

ZigBee pienosu v bitech.

10000

Pocet paket( (-)
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100 A

|
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Maximalni shluk ovlivnénych bitu (b)

Obr. 30. Sbérné meéreni paketového provozu na WiFi (prochazeni cdr.cz)

Z grafu lze jednoznacné vycist naprostou prevahu kratkych paketi ACK, kterych bylo
zaznamenano 8647 a také RTS/CTS paket(i, kterych bylo zaznamenano 1334. Ostatni
pakety spadaji pod protokol TCP/IP a jednd se bud o pakety datové, nebo ACK
(rozuméjme ACK pakety TCP/IP protokolu, které jsou na WiFi siti prendSeny v podobé
datovych paketii), kterych bylo zaznamenano 4640. Jak je vidét na Obr. 30, nejvétsi
Cetnosti dosahuji pakety o kolizni délce 7a9b. Dalsi velkou skupinou jsou pakety
s délkou mozného ovlivnéni az 63 b. Stredni hodnota délky velkych paketli v intervalu
10 aZ 63 b je rovna 52 b. Na zakladé rozboru, uvedeném v odstavci 2.3.1 Ize ocekavat, Ze
interference bude vzdy tvorena jednim vétSim paketem o primérné délce 52b
ovlivnénych bitii, ndsledovana jednim ACK paketem o délce 7 b a druhym ACK ramcem
vyssich vrstev TCP/IP s kolizni délkou 9 ovlivnénych bitli, ktery je ovSem nasledovan
dalSim paketem ACK WiFi s kolizni délkou 7 b. Jejich ¢asové rozestupy jsou zobrazeny na

Obr. 31.
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Obr. 31. RozloZeni zaznamenanych pakett v ¢ase (prochazeni cdr.cz)

Z grafu lze cist, Ze vice neZ polovina (11900) prenaSenych paketl je zpozdéna
maximalné 25 ps. Jedna se prevazné o ACK pakety standardu WiFi, které jsou vysilany
neprodlené po prijeti datového ramce. Zbylé pakety jsou pak zpozZdény v zavislosti na
odezvé internetového pripojeni, zpracovani dat mobilnim zatizenim a také potiebami
samotného prochazeni internetu. Vypoctem vazeného priiméru zpozdéni paketl se
zpozZdénim vétsSim neZ 25 ps, 1ze dojit k primérné hodnoté rozestupu paketii 540 ps.
Méreni viceméné odpovida teoretickému rozboru uvedenému na zacatku prace, kde jsou
popsany zadkladni principy provozu na WiFi. Lze tedy ocekavat, Ze interferovat bude
vZdy sekvence s délkou 52 b (205 ps), nasledovana pauzou cca 20 ps, a dale bude vysilan
bud’ jeden ACK paket o délce 7 b (25 ps), ptipadné druhy ACK paket TCP/IP protokolu
o kolizni délce 9 b (35 us) a nasledné dalsi ACK paket 7 b. Odstup ACK paketu TCP/IP
protokolu od Datového ovSem nelze presné vycislit, z potradi zachycenych paketl lze
pouze usoudit, Ze ACK pakety TCP/IP protokolu nejsou zasilany neprodlené. Budu proto
uvazovat pravé variantu 1:1 a prodlevu tedy 540 ps. Z téhto ¢isel 1ze vyvodit, Ze na kazdy
jeden prenaSeny ramec ZigBee o maximalni delce (1056 b - cca 4,2 ms) budou pripadat
3 kolize a celkem miZe vjednom ramci vzniknout cca 225 ovlivnénych bitd.
S pravdépodobnosti chyby v ovlivnéném bitu 0,5 lze pak predpokladat 113 chybnych
bitd. Vzhledem ktomu, Ze vaZena primérna délka ,velkych“ paketii s koliznim
potencidlem nad 10 b byla 52 b, coZ je hodnota velmi blizkd maximalni délce ovlivnéni,
1ze tedy i vysledek 113 vadnych bitli vjednom paketu chapat jako horni hranici vzniku
chyb.
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5.3.2.3 Sit WiFi se silnym provozem

V tomto pripadé je experimentalni sestava pouzita stejnym zplisobem, s tim rozdilem, Ze
provoz WiFi sité neni vytvaren prochazenim internetu, ale stahovanim souboru
z hostingového serveru pomoci http protokolu. Opét bylo zaznamenano 20000 paketf,

které byly zpracovany stejné jako v predchozim pripadé.

10000 -

1000 -

100 -

Pocet pakett (-)
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Obr. 32. Sbérné méreni paketového provozu na WiFi (Stahovani souboru)

Z grafu na Obr. 32 je zfejmé, Ze vtomto pripadé jsou pakety témér vyhradné
omezeny na datové ramce s maximalni délkou (série 63 ovlivnénych bitli), a rdmce
kratké (ACK ramce s relativné nizkym datovym obsahem lze opét rozdélit na ACK ramce
WiFi standardu (10200x) a ACK pakety TCP/IP protokolu (1295)). Na vazeny primér
v tomto pripadé nelze brat zretel, protoZe existuji v podstaté pouze dvé varianty kolize,

bud v délce 63 b a 7 b, nebo 9 a 7 b. Casové rozestupy jsou uvedeny na Obr. 33.

58



10000

= 1000

o3

5]

X~ 100 s At

z il il

E 10 ;‘:‘H' 7 i l 7 J‘ i :

g TR

= 1 0 R il VR I
rrrrrrrrrrrrrrrrrorrrrrrrrrrrrrr T T T T T T T T T T T T T rrrrrird rrrrrrrrrriri
[So TR o T ¥ TV TS S S S S A S S S S S S S S S S oS S S S S S S S S S
RO Q000000000 QQ 0009099
wow W wwwwwwwwwwwwwowwl
O 0O OO0 dUWVOUWd OVOUd O O d O O d O d O d O d O d O - O d 0
S©®=8ONNKONNNSNNNONNNSNNNONNNGN
A NN N A A A A AN AN AN ANOOONDND TN N NN O OO ONN

Casovy rozestup (s)

Obr. 33. RozloZeni zaznamenanych paketli v ¢ase (Stahovani souboru)

Vazeny primér casovych rozestupli (nad 25 ps) je pro silné zatiZeni sité 435 ps. Zde lze
opét oCekavat, Ze vyssi casové rozestupy odpovidaji velkym ramciim, prenaSenym do
mobilniho zarizeni a také ACK TCP/IP ramciim. V kratkych ¢asovych odstupech pak ACK
ramce WiFi standardu. Ovlivnéni tedy miZe nastat zaprvé velkym datovym ramcem
s kolizni délkou 63 b (250 pus) a nasledné s prodlevou 20 us ACK ramcem 7 b. Jako
druhou variantu pak lze pak oc¢ekavat ACK TCP/IP ramec, nasledovany ACK ramcem
WiFi s odstupem opét 20 ps. Pocitejme i pro tento cyklus opakovani se strednim
rozestupem 435 ps. Vjednom prenosu ZigBee o 1056 b (4,2 ms) tedy mohlo dojit bud’' ke
210, nebo 64 chybam. Protoze ACK TCP/IP ramci bylo zachyceno 1295 a ,velkych“
datovych TCP/IP ramct 8420, 1ze oc¢ekavat vétsi kolizi s pravdépodobnosti 86 %.

5.3.2.4 Souhrn experimentu

Z dvou provedenych méreni a jejich rozboru nelze predikovat vyskyt chyb pifesné pro
konkrétni podminky. Problematika provozu na TCP/IP, ktery predevsim vyuziva WiFi
spoj, je relativné rozsahla a vuvedeném rozboru byla urcitd jeho ¢ast zanedbana.
Rozborem vsSak byl stanoven priblizny pocet chyb, kterému je treba se pri koexistenci
ZigBee a WiFi branit. Pfi prvnim rozboru pro lehky provoz bylo odvozeno, Ze maximalni
délka chyb by méla byt ptiblizné 113 vadnych biti vjednom ZigBee ramci. V druhém
pripadé€, kde byla WiFi sit zatiZena blizko k maximu, bylo odvozeno, Ze mohou vzniknout
dva druhy interferenci. Prvni s vyssi pravdépodobnosti o délce 210 b, druha s mensi
pravdépodobnosti o délce 64 vadnych bitli. Vice o problematice provozu na TCP/IP siti

a jejich modelovani lze nalézt v [52][53].
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5.3.3 Zjisténi realného vlivu standardu WiFi na ZigBee

ProtoZe oba popsané standardy vyuZzivaji pri pristupu k médiu CSMA metodu, lze
ocekavat, Ze teoreticky zjiSténé parametry nemusi byt dostatecné vypovidajici. Pro tento
experiment bylo vyuzZito softwarové Upravy ZigBee transceiverl, kde bylo umoZnéno
aplikaci ziskavat vSechny Fyzickou vrstvou prijimané ramce, bez ohledu na platnost
kontrolniho souc¢tu CRC CCITT. Pristup mezi Fyzickou a MAC vrstvu byl popsan v bodé
5.2. Nasledujici méreni a popsané vysledky zaroven determinuji maximalni moZnosti
navazujici dopredné korekce chyb.

Méreni bylo provedeno na Development boardech fy. Texas Instruments SmartRF 05
osazenych mikro-kontroléry SoC CC2530F256. Tyto moduly disponuji vystupnim
vykonem 4,5 dBm a citlivosti prijmu -97 dBm. Software v ZigBee vysilaci byl doplnén
o aplikaci, odesilajici broadcastovy paket s aplikatnim payloadem délky 95 B tvorenym
hodnotami OxFF. Tento paket byl odesilan s cyklem 105 ms. Hodnota byla zvolena
s ohledem na zamezeni vzniku trvalé interference s broadcastovymi pakety na WiFj,

ktery je odesilan cyklicky po 100 ms.

Jak bylo uvedeno, aplikace v mikrokontroléru na prijimaci strané ziskava veskera
data predavana zFyzické na MAC vrstvu. Aplikace byla naprogramovana tak, aby
nejprve u kazdého takového ramce ovérila jeho délku. V pripadé, Ze délka ramce
souhlasi s délkou ramce odesilaného, pak vSechna takto prijata data odeSle pomoci linky
RS232 do PC. Firmware v prijimacim ZigBee modulu zaroven pocita vSechny prijaté
ramce s délkou 123 B standartni cestou, tedy dorucené APS vrstvou. V dal$i proménné
pak byl zaznamenavan pocet vSech ramct ziskanych na MAC vrstvé s kladné ovérenou
délkou (tedy takovych, které mohou, ale nemusi byt bezchybné).

VPC byla data prfijimana aplikaci vytvorenou pro toto méfeni v programu
VisualBasic, kazdy takto prijaty paket z RS232 linky byl ukladan do souboru. Nasledné
program scanoval uloZené sady dat z pohledu vyskytu nul v jednotlivych paketech. Byla-
li v paketu nalezena alespon jedna chyba (nula), byl tento poCet nacten do proménné.
Zaroven byl pro kaZzdou jednotlivou pozici v paketu scitan poclet vyskytu chyb. Po
dokonceni kontroly logovactho souboru byl vypocten primérny pocet chyb
v poSkozenych paketech. Do tohoto souboru tedy nejsou zapocteny ramce dorucené

bezchybné a bude moZné je nasledné srovnat s teoretickym rozborem.
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5.3.3.1 Experiment koexistence s WiFi - fixni vzdalenost

Pfi tomto experimentu byl hardware a software popsany v nadrazeném odstavci
doplnén o sestavu WiFi 802.11g, sloZenou z routeru USRobotics USR8054 a Tabletu
Samsung P3110. Routerem USR8054 byla spusténa sit’ na prvnim kanalu v modu b/g.
Tablet Samsung byl ktéto siti nasledné pripojen. Datové pakety byly generovany
programem Nping v PC, odkud byly prenaseny do routeru USR8054 metalickym sitovym
spojem 100 Mb.s-1. Dale pak byla data smérovana Routerem pres neSifrované WiFi
spojeni do Tabletu Samsung P3110. Paketovy generator Nping odesilal ping poZadavky
s riznou délkou ndhodnych dat pro kazdé méreni. Tyto pakety byly generovany bez
prodlevy s cilovou IP adresou naleZici Tabletu P3110. Cilové zarizeni na ping paket

odpovida paketem stejné délky.
Program Nping byl spoustén s nasledujicimi parametry:

e 192.168.123.101
e --data-length X

e --delayY
o --c2%
e --send-ip

kde ,X“ je délka uzivatelskych dat, kterd byla pro kazdé méfeni rizna, stejné jako
prodleva mezi odesilanymi pakety ,Y“. Paketovy generator ,Nping“ (jako ostatni
podobny software) narazi na dolni mez rozestupu paketi 1 ms, pod kterou jiZ nelze
prodlevu zmensSovat. Je-li nastavena hodnota rozestupu mensi, jsou pakety odesilany

s nulovym rozestupem, tedy jsou generovany ,jak rychle to jde“.

1m ZigBee

Stinéni

ZigBee
Transmitter

Obr. 34. Rozmisténi experimentalni aparatury

Na Obr. 34 je uvedeno rozmisténi mérici aparatury v misté experimentu. WiFi Router
a mobilni zatizeni bylo v bezprostiedni vzdalenosti a proto jej l1ze povazZovat za bod. Ve

vzdalenosti 1 m od WiFi spoje byl umistén ZigBee prijimac. Ve vzdalenosti 10 m od
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ZigBee prijimace byl pak umistén ZigBee vysilaC. Mezi WiFi siti a ZigBee vysilaCem byla
umisténa clona tak, aby byly co nejvérnéji simulovany realné podminky, kdy CSMA
metody WiFi i ZigBee transceivert (viz. 2.1.2) maji sniZzenu ucinost, diky nizké hladiné
signalu koexistujici sité na strané ZigBee vysilacCe, kdeZto na strané prijimace je tento

interferujici signal dostate¢ny pro vznik rusent.

Tab. 10. Vysledky neieni

WiFi 802.11g ZigBee 802.15.4
Ve"k°':'tB)paket” Kolizni sila (b) r°f;5:)”p ?gl‘(‘ii:‘; PER(-)  Pr.Err(b) '\’('sack';i'g)a"
63 7 0 76 0,848 4,2 914
63 7 1 504 0,496 21,2 938
63 7 5 510 0,490 12,4 938
63 7 10 507 0,493 14,2 950
63 7 25 616 0,384 11,7 968
63 7 50 686 0,314 17,7 979
96 9 0 4 0,996 15,2 752
96 9 1 522 0,478 27,3 951
96 9 10 494 0,506 10,6 930
96 9 25 622 0,378 13,3 974
96 9 50 682 0,318 16,4 978
1300 53 3 0,997 57,4 653
1300 53 1 416 0,584 30 900
1300 53 10 424 0,576 32,3 925
1300 53 50 661 0,339 27,8 968

V Tab. 10 je uveden piehled vysledkii méteni pri tfech riznych velikostech ramct
generovanych Nping generatorem - 63, 96 a 1300 B. Tyto velikosti byly zvoleny dle
vysledkli teoretického rozboru. Pro kazdou velikost paketu byla provedena méreni
srozestupy od 0 aZ do 50 ms. Pro kazdé jedno méreni bylo 5x odeslano ZigBee
odesilatelem 1000 paketli s aplikacnim payloadem tvorenym hodnotami OxFF. Z péti
méreni byl nasledné vypocten primeér. V druhé (pravé) ¢asti Tab. 10 jsou pak uvedeny
mérené reakce prenosu ZigBee. Prvni sloupec uvadi pocet standardné dorucenych
paketli, druhy sloupec pak odpovidajici hodnotu PacketErrorRate. Sloupec ,Pr. Err“
obsahuje priimér poctu bitovych chyb vramcich, vnichZ se vyskytla alesponl jedna
chyba. Sloupec MAC kanal, obsahuje pocty rdmci ziskané na MAC vrstvé s korektni
hodnotou délky ramce. Tyto pocty nezohlediiuji spravnost prijatych ramct, jsou
uvedeny pouze jako informace o maximalnich moznostech jakékoli dopredné korekce
chyb. Uvadi tedy pocet ramct, ktery je mozno v danych koexisten¢nich parametrech

identifikovat a predat kdalsimu zpracovani. Dilezitym vystupem je pocet chyb
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v jednotlivych pfijimanych ZigBee paketech, na jehoZ zakladech budou nastaveny
pozZadavky na protichybové kédovani. Na Obr. 35 je uveden histogram cetnosti chyb pro

jednotlivé bitové pozice v aplika¢nim payloadu ramce ZigBee.
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Obr. 35. Chybovy histogram pro kolizni silu interferujictho ramce 53 b s rozestupem
0 ms

Jedna se o nejsilnéjsi variantu ruseni zprovedeného méreni, tedy o koexistenci
s prenosem ,velkych” ping ramct s koliznim potencidlem 53 b a rozestupem 0 ms.
Z grafu (Obr. 35) je patrné, Ze tézisté histogramu je blizko primérné hodnoté chyb (viz.
Tab. 10). Maximalni pocet chyb vjednom ramci byl zachycen s hodnotou 304 b. Pri
pohledu na histogram (Obr. 35) je nicméné ziejmé, Ze se jedna o extrémni hodnotu.
Z distribucni funkce lze vycist, Ze 90 % vSech vyskytujicich se chyb se vyskytuje
v intervalu mezi 2 a 128 bitovymi chybami v paketu. Na dalSim grafu (Obr. 36) je uveden
chybovy histogram pro provoz na WiFi siti sping pakety o kolizni délce 9b,
s rozestupem 0 ms.
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Obr. 36. Chybovy histogram pro kolizni silu interferujictho rdmce 9b s rozestupem
0 ms
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Maximalni pocet chyb vjednom paketu byl pfi tomto méfeni zaznamenan v poctu
150 b. Opét je zirejmé, Ze se jedna o extrémni hodnotu, 90 % procent chybnych pakett je
v intervalu 4 azZ 62 bitovych chyb na paket. Priimérna chybovost v paketech obsahujicich
alespon jednu chybu byla v tomto konkrétnim méreni 15,2 b. Z Tab. 10 lze dale vycist, Ze
pro kazdou velikost generovaného ping paketu na wifi, se se zvySujicim se rozestupem
sniZuje prlimérny pocet chyb obsaZenych v paketech ZigBee, a také se vyrazné méni
chybovost prenosu - PER. Grafické vyjadieni vSech variant méreni je uvedeno v priloze

[. této prace.

100 [JZtraceno [@% PHY vrstva EiStandard ZigBee

90 T = O —
80 | n ) —
70

60
50
40
30
20
10

pocet ramcu (%)

Obr. 37. Grafické vyjadreni Tab. 10 v procentudlnim formatu

Hodnoty uvedené v tomto méteni Ize vyjadrit graficky také v podobé grafu na Obr.
37. Zde je jako maximum uvedena hodnota 100 %, ktera odpovida tisici odeslanym
paketlim na ZigBee standardu. Pro kazdou mérenou koexisten¢ni variantu graf vyjadiuje
percentualni podil mezi ramci dorucenymi standardné, ramci s korektni délkou, ziskané
na MAC vrstvé a ramci ztracenymi. Pro Zadnou zvariant méreni ZigBee prenos
variant, kde nebyl nastaven ¢asovy rozestup ping paketli na koexisten¢nim standardu.
V téchto pripadech nepresahla spolehlivost ZigBee prenosu 8 %. [ v téchto pripadech,
bylo stale moZno ziskavat na MAC vrstvé ramce s k pitipadné aplikaci korekce chyb. Pro
variantu meéfeni s nejsilnéjsim ruSenim (53 b / 0 ms) bylo stdle moZno ziskat 65 %
prenasenych rdmcd, a to za okolnosti, kdy spolehlivost standardniho prenosu
nedosahuje ani 1 %. Varianty koexistence s WiFi, zatéZovanou ping pakety niZsich
velikosti, vykazuji jesté lepsi vysledky. Napriklad pro ping pakety s kolizni délkou 7 b
a nastavenym rozestupem 0 ms, je mozno na MAC vrstvé ziskat k aplikaci dopredné

korekce dat 91 % prenasenych ramct. V této situaci standardni ZigBee prenos dosahuje
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spolehlivosti cca 7 %. Z tohoto rozboru lze jednoznacné usoudit, Ze potencidlni moZnosti
korekce dat jsou nezanedbatelné a bude zaleZet pouze na korekéni sile pouzitého kédu,

kolik z takto ziskanych ramcti bude moZno opravit.

DalSim vystupem experimentu, je ovéreni charakteru distribuce chyb v rozsahu
datového obsahu ramce. Jak bylo popsano vuvodu tohoto experimentu, pro kazdy
datovy rdmec ziskany na MAC vrstvé ZigBee prijimace, byl zaznamenavan vyskyt chyb
na konkrétnich bitovych pozicich v paketu. Tyto hodnoty byly akumulovany pro kazdé
jedno méreni (viz. Tab. 10) a vysledek je uveden v histogramu na Obr. 38.
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Obr. 38. Distribuce bitovych chyb pro silu koexistujicich rdmct 53 b s rozestupem 0 ms

Graf ukazuje, Ze distribuce vyskytu chyb vzhledem k jejich poloze je vtomto
piripadé rovnomérna. Tento fakt je dilezitym vychodiskem pro konstrukci metody
dopredné korekce chyb. Dale je uveden v tomto ohledu jesté jeden histogram, tentokrat

pro koexisten¢ni provoz s ping pakety o délce 9 b a rozestupem 0 ms (Obr. 39)
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Obr. 39. Distribuce bitovych chyb pro silu koexistujicich ramcti 9 b s rozestupem 0 ms
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Distribuce vSech mérenych variant Ize rovnéz nalézt v priloze I. této prace. Dale je
uveden jeden z prijatych datovych ramci, ktery je ,prototypem* charakteru vznikajicich
chyb pfi koexistenci se ZigBee. Na Obr. 43 je datovy Payload tohoto ramce zobrazen pro
pirehlednost v binarnim vyjadreni. Odesilany byly pouze hodnoty , 1 obsaZené nuly jsou
tedy chybami vzniklymi pfi prenosu. Datovy ramec byl ziskdn pii méreni se zatézi
koexistencni sité ping pakety kolizni délky 53 b a rozestupy 0 ms. Z rozprostieni chyb je
ziejmé, Ze se jednd o dva vyrazné shluky chyb. Prvni shluk délky 53 b (zapocitany
i spravné hodnoty mezy chybnymi) a druhy o délce 19 b. Obr. 40 je uveden také pro
potvrzeni faktu, Ze acCkoli pri dostatetném poctu opakovani se jednd o priblizné
rovnomeérné rozloZeni vyskytu chyb, v ramci jednoho paketu se ve vétsiné pripadli jedna
o shluky chyb.

11111111111111111111111111111112112111171217171717171111111111111111171171171
11111111111111111111111111111112112111111717171717111111111111111117117171
1111111111111111111111111111111211211111217171717171111111111111111171171171
11111111112121121111111111111111211212212112122171717171111111111111111171111
111111111121211111111111111111111212212121212271717171111111111111111171171171
111111111212121111111111111111111121221211212217171717111111111111111117117111
1111111111212111111111111111111112121212112122171717171111111111111111171171171
1111111112121211211111111111111121211212212112122171717171111111111111111171171171
11111111121212112111111111111111111212212112122171717171111111111111111171101
1111101011101011101001001101100100110011001111001101111111111111
111111110011111111111111111111121212111212212171717111111111111111117117111
11111111111111111111117111111011100110000010000011111

Obr. 40. Datovy payload v binarnim vyjadreni, odesilatelem byly odesilany hodnoty 0xff

Cilem tohoto experimentu bylo ovérit prakticky vliv koexistujici WiFi sité na
ZigBee prenos, ziskani zakladniho prehledu o chybovosti jakou je treba eliminovat. Dale
bylo experimentem ovéreno, Ze lze ziskavat datové pakety v ramci operacniho systému
Zstack fy. Texas Instruments na mikrokontroléru SoC CC2530 v nezanedbatelném poctu,
a implementace dalStho zpracovani dat ma potencial signifikantné zvysit spolehlivost
sité. Vneposledni radé byla experimentem ovéifena rovnomeérna distribuce chyb
v paketech (pri dostate¢ném poctu opakovani). Tedy, ackoli se chyby vyskytuji pouze ve

shlucich, tyto shluky jsou distribuovany v paketu nahodné.

5.3.3.2 Experiment koexistence s WiFi - proménliva vzdalenost

Vtomto experimentu bude vyuzito zdkladl, popsanych v predchozim odstavci.
Méreni probéhlo pouze vjednom koexistenénim reZimu a to s provozem ping paketi

o kolizni délce 9b a rozestupem 0 ms, pricemzZ byla ménéna vzdalenost mezi ZigBee
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prijimacem a vysilacem. ZigBee vysila¢ byl postupné vzdalovan od prijimace, na kterém

byly zaznamendavany stejné parametry prijmu jako v predchozim experimentu.

im ZigBee

Stinéni

Mérena

vzdalenost

ZigBee vysilac

Obr.41. Rozmisténi experimentalni aparatury

Vysledky méreni ukazuji, Ze ackoli kolizni potencial interferujici WiFi sité zlistava
nezménén, dochazi ke zménam v chybovosti prijimanych ramci. Tyto vlastnosti byly
v teoretickém rozboru (bod. 5.3.2) zahrnuty do parametru ,pravdépodobnost chyby”
pro kazdy ovlivnény usek datového prenosu. Na nasledujicich obrazcich (Obr. 42, Obr.
43, Obr. 44) jsou uvedeny Cetnosti chyb v prijimanych paketech, kde se ukazuje vliv
vzdalenosti jako nezanedbatelny. Vliv WiFi sité na ZigBee prenos je na zakladé
predeslych méreni zavisly nejen na provozu zatiZzeni WiFi spoje, ale také na vzdalenosti

jeho transceiverd.
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Obr. 42. Pocty chyb v paketech pro kolizni silu 7 b / rozestup 0 ms / vzdalenost 2 m
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Obr. 43. Pocty chyb v paketech pro kolizni silu 7 b / rozestup 0 ms / vzdalenost 5 m
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Cetnost vyskytu chyby
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celkovy pocet chyb v paketu (b)

Obr. 44. Pocty chyb v paketech pro kolizni silu 7 b / rozestup 0 ms / vzdalenost 10 m

DalSim vystupem tohoto experimentu je potvrzeni rovnomeérné distribuce chyb
v paketech, kterd nemeéni vramci rozsahu meérenych vzdalenosti své rozloZeni.
Histogramy zaznamenané vtomto meéfeni lze nalézt v priloze II. této prace. DalSim
vystupem tohoto experimentu je vliv vzdalenosti od ruseného ptijimace na spolehlivost
standartniho ZigBee pienosu a také na pocet rdmci ziskanych na MAC vrstvé k aplikaci

doptedné korekce chyb. Tyto vysledky jsou uvedeny na nasledujicim obrazku (Obr. 45).

[JZtraceno [ MAC vrstva Standard ZigBee

N 9 v ©

M . .
Mérena vzdalenost (m)

Obr. 45. Grafické vyjadreni Tab. 10 méreni v procentualnim formatu

Vysledky potvrzuji hodnoty mérené v predchozim odstavci (viz mérena vzdalenost 10

m) a dale ilustruji vliv zmén vzdalenosti na mérené parametry.

5.3.3.3 Shrnuti experimentt s koexistenci WiFi

VysSe uvedena méreni a jejich rozbor mély za cil definovat vychozi podminky pro
hodnoceni jednotlivych typt kédu a jejich vhodnosti pro tcely této prace. Byly ziskany
dtlezité udaje o distribuci chyb v paketech a také poznatky o mnozZstvi chyb obsazenych
v paketech pri koexistenci WiFi se ZigBee. Dale byla ovéfena mozZnost ziskavani

datovych ramct s poskozenim k nasledné aplikaci doptedné korekce chyb.
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5.4  Rozbor a volba vhodné dopredné korekce chyb I.

Na zakladé provedenych expermimentli bude provedeno vyhodnoceni drive
popsanych kédovacich technik (viz Tab. 8). Hodnoceni jednotlivych technik bude
probihat ve dvou ¢astech. V prvnim kole bude zohlednéna percentudlni schopnost kodl
opravit soubor chybnych ramcti, zaznamenanych v bodé 5.3.2.3, a to v podobé vyneseni
opravné schopnosti kddu (v délce 756 b) na distribu¢ni kiivku zminéného méteni. Tim
bude ziskano procento opravitelnych rdmci pro konkrétni kéd. Dale bude pii vybéru
zohlednéna schopnost kddu opravovat shluky chyb. Tato vlastnost bude hodnocena na
zakladé poctu kédovych slov vjednom datovém ramci. V kole druhém, budou vybrané
kédy implementovany do ZigBee transceiveri CC2530 a bude hodnocena jejich

efektivita z pohledu zatiZeni procesoru.
Cdst prvni

V nasledujici tabulce jsou uvedeny mozné varianty diive popsanych kdédovacich
technik. Pocet kodovych slov byl volen tak, aby se co nejvice pribliZil hodnoté 95 B, ktera
byla prenasena pri vyhodnoceni vychozich podminek, coZ je zaroven maximalni délka

payloadu pro standard 802.15.4 [1]

Tab. 11. Prehled variant implementace metod kddovani
Pocet Vysledna Schopnost

Typ Kodu koédovych dél}l;a bloku korek(?e chyb kor:li?grc);l}?st(% ) ;T;g;;jfl
slov (b) (b)

Hamming (7,4) 108 756 108 92,9 Ano
BCH (31,16) 24 744 72 68,4 Ano
BCH (63,36) 12 756 60 50,2 Ano
BCH (127,64) 6 762 60 50,2 Ano

BCH(255,131) 3 765 54 41,3 Ano

BCH(1023,523) 1 1023 50 35,2 Ne
Golay (23,12) 33 759 99 88,5 Ano

RS(7,4) 36 756 36-108 23,1-92,2 Ano
RS(15,9) 13 780 39-156 23,9-97,8 Ano
RS(31,17) 5 775 35-175 18,7-98,3 Ano
RS(63,33) 2 756 30-180 13,1-98,6 Ano
RS(115,59) 1 805 28-196 11,8-98,9 Ne

Z Tab. 11 je zfejmé, Ze nejvyssi ucinnost (za predpokladu shlukovych chyb) maji Reed-
Solomonovy kody. Tabulka za¢ina Hammingovym kédem (7,4), ktery jakkoli je
v principu velmi jednoduchy, v poCtu 108 kdédovych slov dokaze opravit 92,9 % vSech

délek chyb zmérenych ve vychozim méreni. BCH kédy maji nizsi ucinost i v pripadé
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dlouhych kdédovych slov, jako je tomu v pripadé BCH(1023,523), ktery, i kdyZ ma koédové
slovo delSi neZ je urCeny blok dat, je schopen opravit pouze 35 % chyb z vychoziho
méreni. Tento kod by pripadnym zkracenim pouze ztratil na svych korekcnich
schopnostech [54]. BCH kody lze tedy z vybéru vytadit. V Tab. 11 je dale uveden Golaytv
kod. Tento perfektni kdd pro trojnasobné chyby také nedosahuje u€innosti Hammingova
kédu a Reed-Solomonovych kédi. Posledni varianta RS(115,59) je zkracenou variantou
RS kédu, a je upravena presné pro pouZiti na specifikovaném bloku. Tento kaéd,
vzhledem k tomu, Ze blok zabezpecenych dat miZe byt obsazZen vjednom ké6dovém
slové, nevyZaduje zapojeni prokladu. Zvysledkli prvniho kola lze kimplementaci
doporucit pouze kéd Hammingiiv spolu sblokovym prokladacem dat a kéd Reed-

Solomoniv s prokladac¢em i bez né;.

5.5 Implementace Hammingova koédu a blokového prokladace

Tato kapitola se zabyva stru¢nym popisem a zhodnocenim implementace
Hammingova koédovani spolu s Blokovym prokladacem dat. Blok dat pro prenos
v datovém ramci byl zvolen na 95 B. Tento rozmér je odvozen od maximalni dovolené

délky payloadu definovaném standardem 802.15.4 [1].

5.5.1 Realizace Hammingova k6du

Algoritmus zakoédovani definuje vstupni a vystupni vyrovnavaci pamét v délce
zvoleného bloku dat. Hlavni cyklus programu ,code_buf ();“ postupné z vyrovnavaci
pameéti Cte bindrni hodnoty po Ctvericich bitf, které v podobé argumentti predava funkci
»~hamming_bin_buf (b1,b2,b3,b4);“. Vystupem této funkce je zpét do hlavniho cyklu
vracena sedmice biti Hammingova kédu. Tato sedmice je nasledné hlavnim cyklem
uklddana do vystupni vyrovnavaci paméti. Pozice bitu, od které je uloZena kazda dalsi
zakdédovana sedmice, je generovana funkci ,Generate_sequential_position ();“. Tato
funkce plni tlohu dualniho kurzoru, kdy po kaZzdych osmi posunech bitového kurzoru
dochazi kinkrementaci byte kurzoru. Tento jednoduchy postup umoziiuje vynechat
nacteni bitovych promeénych do bytovych registri mikrokontroléru. Po nacteni celé
vstupni vyrovnavaci paméti je algoritmus kodovani bloku dat ukoncen. Rutina
samotného Hammingova kédu je uvedena na Obr. 46. Cela rutina programu je umisténa

v priloze III. této prace.

70



//'rrt’r"trt'r,r"»’ry'»”r'r”"'»ty"’v"'r"r'»vr""’t'»”y'r”r"
void hamming buf (uint€ bitl, uintg bit2, uintg bit3, uintg bit4){
uintg i, j, coded([7], data[4]:

data[0]=bitl; data[l]=bit2; data[2]=bit3; data[3]=bit4;
for(i=0;i<7;1i++) {
coded[i]=0;
for(j=0;3<4;j++) {coded[i]+= (data[j] * gmatrix([j][i]):}
if (1==coded[i]$2) {Set_Bit_buf (byte_cursor, bit_cursor);}
Generate_sequential_position ():

}
}

SRR R R R R R R R R R R R R R R R R R R R R R R R F R R R R R R R R R R R R R R R R IR IR AR R IR R R AR R IR R AR I RER

Obr. 46. Rutina ,hamming_buf();“

Algoritmus dekdédovani ,decode_buf ();“ je analogicky, pomoci drive definované
funkce ,Generate_sequential_position ();“, jsou ze vstupni vyrovnavaci paméti nacitany
bindrni hodnoty po sedmicich bitli, které jsou jako argumenty predavany funkci
»,deHamming_bin_buf (b1,b2,b3,b4,b5,b6,b7);“. Vystupem této funkce jsou plvodni ctyti
informacni bity kédového slova, které hlavni dekdédovaci cyklus uklada do vystupni
vyrovnavaci paméti. Po dosazeni horni hranice vstupni vyrovnavaci paméti je proces
dekodovani bloku dat ukoncen. Rutina samotného Hammingova dekédovani je uvedena

na Obr. 47, celd rutina je umisténa v piiloze III.

[ R R R R R R R R R R R R R R R R R R R R R R R R R R R IR R R IR AR R IR R R R IR AR KRR R R R IR AR IR IR AR IR RRIR

void dehamming_buf (void) {
uintg i, j, syndrom([3];

for(i=0;i<3;i++){
syndrom[i]=0;
for(j=0;3<7:j++) {syndrom[i]+=(H_data[j]*hmatrix([i][3]):]}
syndrom([i]=syndrom[i]$2;
}
for(3=0;3<7;3++) {
if ((syndrom[0]==hmatrix[0] [J]) && (syndrom[l]==hmatrix[1]([j]) &s&
}
if(j !'= 7){H_data[j]='H _data(]]:
}
}

//"tt""rtr’t"t""’tt’rt’rt"r""”""r""t"""'t"r’t"’t”tg

Obr. 47. Rutina,dehamming buf();"

5.5.2 Realizace Blokového prokladace dat

Dalsi soucasti kddovaci metody s Hammingovym kédem je blokovy prokladac dat.
Tento algoritmus je realizovan zakladni funkci , interleave_buf{);”, ktera prochazi vstupni
vyrovnavaci pamét po jednotlivych bitech a zapisuje je do vystupni paméti. Sekvence
novych proloZenych pozic je generovana funkci ,Generate_interleaved_position ();“, ktera
podobné jako vpredchozich pripadech umoZnuje Setfit opera¢ni pamét

mikroprocesoru. Tim, Ze prokladaci sekvence je generovana pribézné, neni nutné zabrat
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pamét pro proklddaci matici. Algoritmus umoZnuje definovat hloubku programu

z vytvoreného menu programu.

R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R TR TR E T

//
uint8 Generate_interleaved_position (){
uintg tmp=0;

yte_cursor = bit_cursor >> 3;
tmp = bit_cursor $&;

if (bit_cursor==755) {bit_cursor = 0; byte_cursor = 0; line_cnt = 1;}

bit_cursor = bit_cursor + intlvr_size;

if (bit_cursor>755) {bit_cursor=line_cnt++;}

return(tmp) ;

}

SRR R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R IR IR IR IR IR IR IR IR IR R RFR IR IR FRFRIRER

Obr. 48. Rutina ,generate_interleaved_position();“

Na Obr. 48 je uvedena stéZejni rutina, generujici prokladané pozice, celou rutinu Ize opét
nalézt v priloze €. III. Algoritmus zpétného prokladani je prakticky totoZny a rutinu lze

najit v ptiloze této prace.

5.5.1 Realizace Reed-Solomonova kédu

Algoritmus kédovani a dekédovani Reed-Solomonova kédu vyZaduje komplexni
arozsahlou cast kddu. Tento kéd byl prevzat od autora S. Rockliffa [55], jedna se
o elegantné napsanou rutinu, pracujici pro definovatelné délky kddovych slov. Kddovani
probiha v systematické formé. Pri dekédovani je vyuzit iterativni Berlekamp-Massey
algoritmus [45]. Implementace zahrnula iniciaci nutnych proménych v paméti
mikroprocesoru pri jeho spusténi. To znamenda spusténi funkce ,generate_gf();", ktera
vygeneruje do paméti procesoru konkrétni Galoisovo pole, definované parametry m, n, k,
t a prislusSnym polynomem p. Nasledné je iniciace RS kodéru dokoncena spusténim
funkce ,gen_poly();", tvorici prislusny generujici polynom. Vytvoreni kédového slova
probiha zapsanim vstupnich dat do pamétového pole ,datafi]” a naslednym spusténim
funkce ,encode_rs();, jejiz vystup je vpodobé sekvence paritnich biti uloZen
v pamétovém poli ,bb[i]”. Dekddovanti je realizovano opét naplnénim pamétového pole
,2recd[i]” a spusténi funkce ,decode_rs();“, jejimZ vystupem je opravené kédové slovo v
tomtéz pamét'ovém poli.

Problematika implementace Reed-Solomonova koédovani v softwarové podobé je
rozebirdna velmi c¢asto (napf. [56]) predevSim vsouvislosti s jeho vypocetni
apamétovou ndarocnosti. Vypocetni vykon pocitaCovych procesori a snimi

i mikrokontroléri kazdy rok stoupd, nicméné pro SoC CC2530 v kombinaci se Z-Stack
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systémem se zpracovani Reed-Solomonova koédu stava velmi obtiZné realizovatelny.
Maximalni pamétové unosna varianta je dekddovani po blocich n=15. Kazda dalsi
varianta RS koédu sdelsimi kdédovymi slovy je mimo pamétové mozZnosti

mikrokontroléru CC2530 se Z-Stack.

5.6  Rozbor a volba vhodné dopredné korekce chyb II.

Tato kapitola navazuje na prvni ¢ast vybéru vhodné kdédovaci techniky. V tomto
bodé bude vyhodnocena naroCnost zpracovani obou Kkédovacich technik

implementovanych na experimentalnim hardware.

Metodika méreni spociva vredlném spusSténi zminénych funkci v sestavach,
uvedenych v nasledujici vysledkové tabulce Tab. 12. Méreni probéhlo na popsaném
experimentalnim ZigBee hardwaru, ktery byl doplnén o digitalni ru¢ni osciloskop DSO
DS203. Aplikace v mikrokontroléru byla tvorena vzidy danou kédovaci technikou
a testovaci funkci. Testovaci funkce, jejiZ spousténi bylo inicovano tlac¢itkem, nejprve
pripravila vstupni ndhodna data do vstupnich vyrovnavacich paméti a nasledné pired
spusténim konkrétni koédovaci techniky zménila hodnotu na vystupu LED1. Po
dokonceni meérenych casti kddovani opét zménila hodnotu na hardwarovém portu
miktrokontroléru (LED1). Ktomuto portu byl také pripojen rucni osciloskop DSO
DS203, kterym byla zmérfena Casova potreba dané techniky. Vzhledem k faktu, Ze
kontrolu nad porty mikrokontroléru prebird v plném rozsahu Z-Stack, nejprve bylo
zméreno, jaka prodleva predchazi od spusténi funkce ovladani portu k jeho zméné stavu.
Vzhledem k rozsahu softwaru Z-Stack by bylo obtizné dojit k prodlevé spoctenim kroki
mikrokontroléru. Prodleva od spusSténi funkce po zménu stavu je jak pro funkci
,HalLedSet = (HAL_LED_1, HAL_LED MODE_ON);“ tak ,HalLedSet (HAL_LED_1,
HAL_LED_MODE_OFF);“ rovna 33 ps. Tuto prodlevu lze z pohledu délky mérenych tsekl
chapat jako zanedbatelnou, nebot’ zpracovani kédovacich rutin bude priblizné o jeden
rad delsi.

Cdst druhd

V tabulce Tab. 12 je uveden piehled vysledkii méreni jednotlivych sekvenci. Vétsi cast
casového useku ve vSech Ctyrech piipadech zabra binarni zpracovani vstupni
vyrovnavaci paméti. Operace vjazyce C na bindrni uUrovni spocivaji v maskovani
osmibitovych registrii, coz znacné mnozi kéd potiebny k relativné snadnym operacim.

Celkové lze rici, Ze slozitost pripravy vstupniho pamétového pole je hlavnim problémem
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implementace bez ohledu na kédovaci techniku. V ptipadé RS kédovani bylo métreno
zpracovani dekodovaci €asti na datech s chybami. Uvedeny c¢as je tedy maximalnim
zpozdénim. Na Obr. 49 je pro ilustraci uveden printscreen obrazovky rucniho

osciloskopu DS203 pti méreni zpozdéni dekd6dovanim bloku dat kodem RS(15,9).

Tab. 12. Piehled vysledkil méreni doby zpracovani v SoC CC2530
Doba Doba kédovani s dekoédovani s
Typ Kédu zakodovani dekédovani prokladem prokladem
bloku (ms) bloku (ms) (ms) (ms)
Hamming (7,4) 31 38 49 56
RS(7,4) 37 78 55 96
RS(15,9) 42 97 60 115
Prokladac 18 18

Z tabulky lze vycist, Ze nejmensi zpoZdéni ma Hammingovo kédovani jak pri
zakédovani bloku dat, tak pri dekédovani. Vzhledem ktomu, Ze kodova slova
implementovatelnych RS ko6dl jsou prilis kratka, neZz aby bylo moZno je uZit bez
prokladu (na zakladé rozboru v bodé 5.3.3.3), a zaroveii s ohledem na parametry zadani,
které jasné urcuji jako prioritu zachovani nizké energetické narocnosti, Ize s jistotou
zvolit jako nejvhodnéjsi pravé kédovani Hammingovo s pouZzitim Blokového prokladace
dat. Z pohledu korek¢nich schopnosti Hammingtiv kod v tomto bloku dat dokaze opravit
108 bitovych chyb, coz je stejny pocet jako je maximalni ucinnost druhé nejrychlejsi
varianty RS(7,4). Pouzitim této kombinace dojde k maximalnimu zpozdéni prti odesilani

dat 49ms respektive 56 ms pfi jejich prijimani na kazdy datovy blok.

U=+12.U FVEEETATS 1313, 753 Hz Save Ima e

Obr. 49. Printscreen obrazovky ru¢niho multimetru DS203 pfi méreni doby dekddovani
RS(15,9)
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5.7  Vybér vhodného rozméru blokového prokladace dat

Vhodna kédovaci technika byla jiZ zvolena, nyni je tfeba urcit, jakd hloubka
prokladu bude nejvhodnéjsi. Jak bylo uvedeno v teoretickém rozboru (viz 4.9), hloubka
prokladu determinuje maximalni délku shluku chyb, ktery lze distribuovat do paketu
jako jednoduché chyby s rozestupem hloubky prokladu [49]. Jednoduchou dedukci 1ze
dojit i k zavéru, Ze pti dosazeni maximalni délky chyby takovy prokladaci mechanismus
jiZz jakkoli umisténou dalsi chybu uloZi do prostoru, kde vzdalenost k dalsimu bitu bude
mensi neZ hloubka prokladu. Neni tedy schopen, vyjma jednoho maximalniho shluku
chyb, distribuovat Zadnou dalsi chybu. V pripadé, Ze snizime hloubku prokladu, bude
sice prokladac¢ schopen distribuovat pouze kratSi maximalni shluky chyb, ale zvysi se
jejich pocet, ktery je moZno distribuovat. Jaky prokladaC je nejvhodnéjsi pro ucely
distribuce chyb, vzniklych pri koexistenci s WiFi, respektive pfi ruSeni bilym Sumem,
bude urceno v dalSim textu.

Pro nasledujici experiment byl rozsifen testovaci software, zaznamenavajici data pri
méreni v predchozich bodech. Software vytvoreny v prostiedi VisualBasic 6.0 umozZziiuje
pouziti vSech variant proklddaci matice. To znamena, Ze pro kazdy zaznamenany datovy
ramec provede nejprve proloZeni s urCenym rozmérem matice a nasledné dekédovani
Hammingovym algorimem. Vzhledem ktomu, Ze pri méreni byly odesilany stejné
hodnoty, Ize takovou operaci provést bez ohledu na zpracovani dat na strané odesilatele.
Kédové slovo Hammingova k6du odpovidajici informa¢nim bitim ,1111“je , 1111111"
Tedy vysledkem aplikace konkrétniho prokladu a dekodéru musi pro uspésnou opravu
byt cela sekvence rovna ,1“ Takto vyhodnoceny ramec je zapocten jako ,Repaired”.
V opatnem pripadé je zapoCten do hodnoty ,Faults“. Tyto hodnoty jsou zapocitavany
zvlast pro kazdou variantu rozmeéru proklddaci matice. Na Obr. 50 je uvedeno
uzivatelské prostiedi programu, jeho zdrojovy koéd je umistén v piiloze IV prace.

K testovani jsou vybrany rozmeéry matice:

« 108%*7
e 54%*14
e 36*21
« 27%28
e 21*36
e 14%*54
e 7%*108
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Packet stream analysis (2]
r Receive Data
|Com4 < | Start Stop
Waiting for start
 Statistic 1 1 Interleave test Al T e E o
1: 734223x | 0: 3633x Scanned pckt: 945 514 30 127
Total: 92232 Bytes Sl A
Bit error rate: 0,4924 % Intlvr Type Faults Repaired err's out
108/7 94 337 143
54 /14 280 151 9
1x0: 1285 5x0: 29 3B/ 325 106 136
2x0: 480  6x0:17 27/28 356 75 15,1
3x0:208 7x0:9 21/36 362 69 16.4
4x0: 83 14 /54 373 58 18,1
976 77108 384 47 186
Compute Errors | | Export Stat! | [ Test interleavers | |

v

Obr. 50. UZivatelské prostredi programu pro vyhodnoceni u€innosti prokladacich matic

5.7.1

Volba blokového prokladace dat - koexistence 802.11g

Nasledujici vysledky vznikly uvedenym zpracovanim zaznamenanych datovych

ramct v bodé 5.3.3. Na Obr. 51 je graf prvni varianty koexistence s WiFi 802.11g, kdy sit

WiFi byla zatéZovana ,ping pakety“ o kolizni délce 7b a souvisejicim provozem.

Z vysledkl vyplyva, ze ucinnost prvnich CtyF variant rozméru prokladaci matice je

priblizné srovnatelny. S hloubkou prokladu 21 a niZe pak dc¢innost klesa.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Uspésnost dekddovani (%)

0ms 1ms 10 ms 25ms 50 ms
Nastaveny rozestup koliznich Ping paketd

m 108/7
m54/14
m36/21
m 28/27
m 21/36
m 14/54
m 7/108

Obr. 51. Vliv prokladace na dek6dovani Hammingova kodu pri koex. s 802.11g a kolizni

délkou ping paket 7 b

Z grafu lze zaroven vycist také prvni praktické vysledky kédovaci metody, kdy pfi

danych rozestupech ping paketli projevuje dekédovaci proces pii varianté prokladu

108/7 témér 90 % uspésSnost oprav chyb. Na dalsim obrazku (Obr. 52) je uveden graf
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pro kolizni silu ping paketti na WiFi siti 9 b. Rozdil oproti predchozimu stavu neni

vyznamny, stejné rozdil vkolizni délce. Nicméné, lze pozorovat zvySeny odstup

v Uc¢innosti prokladaci matice s hloubkou prokladu 108.

100% === === ==
0% -
L EERREEEEEEEEEEEEEEEEEE [EEEEEEEEREE | | | EREEEEEEEEEEEEEEEEs
70% - W FENURU | STOSSSUNN | | | NUUUNN SRS
AR | | | (REEEEEN | | | (SEEEEER | | | EREEEEE | | | MEEEEEE | | | EFFEEE
50% +EBEPE ------ BVl ------- -——— S R
40% + SRR ---

30% + AEEERN ---

20% +

10% +

0% -

Uspésnost dekddovani (%)

0 ms 1ms 10 ms 25ms 50 ms
Nastaveny rozestup koliznich Ping pakett

m 108/7
m54/14
m36/21
m 28/27
m21/36
w 14/54
= 7/108

Obr. 52. Vliv prokladace na dek6édovani Hammingova kodu pfi koex. s 802.11g a kolizni

délkou ping paketi 9 b

Na dal$im grafu (Obr. 53) jiZ lze zaznamenat nejen celkovy pokles ucinnosti vSech

rozmérl prokladu, ale také nejvétsi rozdil v odstupu prokladaci matice 108/7. V souladu

s teoretickymi predpoklady lze tedy pro podminky koexistence s802.11g zvolit

prokladaci matici rozméru 108/7.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Uspésnost dekddovani (%)

0 ms 1ms 10 ms 50 ms
Nastaveny rozestup koliznich Ping paketd

m 108/7
m54/14
m 36/21
m 28/27
m21/36
m14/54
= 7/108

Obr. 53. Vliv prokladace na dek6dovani Hammingova kodu pri koex. s 802.11g a kolizni

délkou ping paket 53 b

5.7.2 Volba blokového prokladace dat - Sirokospektralni rusSeni

Pri tomto experimentu byla data pro analyzu ziskana novym mérenim. Jako

interferujici element byl pouZit komutatorovy tocivy stroj 12V. Tento tocivy stroj byl
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pouZit bez odrusujicich kondenzatori a umistén byl do vzdalenosti 10 cm od antény
prijimace. Aplika¢ni software v obou ZigBee transceiverech CC2530 byl upraven totoZzné
s mérenim vbodé 5.3.3. Prijimané ramce byly zaznamenavany pro pét riznych
vzdalenosti mezi vysilacem a prijimacem. KaZzda takto meéfena vzdalenost byla
vyhodnocena zpohledu priméru poctu chyb vramcich salespon jednou chybou.

Vysledky analyzy takto ziskanych dat jsou uvedeny v nasledujicim grafu na Obr. 54.

100% - = e o - - - == = = = = o = o o

90% --ulBlmm -
80% -BUBBERR--------------- -
S 70% 7T S ||| || | = 108/7
C
2 60% + B ||| | | ®54/14
©
he]
S so% “AeRRE__R.._._ = 36/21
- = 28/27
S 40% + --ANEER RO g
;8 I21/36
o
3 30% B | | | [ = 14/54
20% -+ - -- SN | | | | [ —— = 7/108
10% + -- -- AR ----- I
0% -

2,5 5,7 17,1 24,6 31
Priimérna chybovost pfijatych ramcu (b)
Obr. 54. Vliv prokladace na dekédovani Hammingova kédu pri ruseni komutatorovym
tocivym strojem
Oproti predchozim vysledkiim koexistence s WiFi, které byly ovlivnény vyskytem
pirevazné shlukl chyb, je vtomto pripadé rozloZeni ucinnosti jiné. Zatimco pfi nizkych
pramérnych chybovostech je ucinnost vSech rozmért priblizné stejnd, s pribyvajicim
poctem chyb vramcich je ziejmy rapidni pokles ucinnosti matic prokladu s nejvétsi
a nejnizsi hloubkou - 108 a 7. NejlepsSich vysledki dosahuji prokladaci matice blizko
soumérného rozméru - 28/27. Vtomto ohledu jsou vysledky experimentu v rozporu
s vysledky predchoziho, nebot prokladaci matice 108/7 jevi pfi Sirokospektralnim

ruSeni zna¢né nedostatky.
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5.7.3 Volba blokového prokladace dat - shrnuti

V predchozich dvou odstavcich byla ve struc¢nosti rozebrana problematika rozméru
prokladaci matice pti opravach chyb, vzniklych p¥i prenosu. Dva rozdilné pozadavky, na
opravu dlouhych shluki chyb a zaroven vétSiho poctu mensich shlukd, ¢i jednoduchych
chyb, nejsou technicky slucitelné. Reseni lze hledat pouze v pouZiti jedné z variant a jeji
volbu dle konkrétnich podminek. Tuto volbu by bylo moZno realizovat jak staticky, tedy
pevnym prednastavenim dle podminek zadavatele, tak také dynamicky, kdy by aplikace
v transceiveru rozhodla na zakladé okamZité analyzy chyb jaky proklad zvolt p¥i dalsim

prenosu.

V dalSim textu tedy budou uvaZovany dvé varianty prokladu 108/7 pro koexisten¢ni
méreni a 36/21, pro méreni bez koexistence dalsich siti. Tabulky s vycislenim vysledki

méreni jsou uvedeny v priloze V.

5.8 Simulace ZigBee prenosu

Tento odstavec se tyka problematiky modelovani bezdratovych spojt. Na zakladé
rozboru, uvedeném v tezich této prace, byl zvolen kvytvoreni modelu software
MATLAB. Tento software v nadstavbé Simulink umoZziuje velmi jednoduché sestaveni
modelu sité z knihovny blokil. Tyto bloky lze spojovat podle funkc¢nich pozadavki.
Simulace vytvoreného modelu nasledné probiha spojité nebo diskrétné. Problematika
bezdratovych siti z pohledu bitové chybovosti je v Simulinku velmi dobre realizovatelna.
Zpracovani této bitové chybovsti v ramci blokt a jejich ¢astecné odlisSné zpracovani jiz
v simulinku narazi na prekaZzky a stava se tézko realizovatelnym. ProtoZe tato Cast
v programovacim jazyce VisualBasic. Tento programovaci jazyk umozni zrychlit tvorbu
modelu a zvysit jeho presnost diky schopnosti presné napodobit procesy, probihajici
v ZigBee stanscieverech. V dalsich odstavcich budou popsany dvé casti modeluy, jejich

vzajemné propojeni a také vysledky simulaci.

5.8.1 Modell. cast

Jak bylo uvedeno, tato ¢ast modelu bude zpracovana v simula¢nim prostiedi MATLAB
Simulink, vyuZito bude predevsim jeho knihoven RF Blockset pro sestaveni bezdratové

Casti. Tato ¢ast modelu bude zpracovavat bitovy datovy tok generovany druhou casti
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modelu. Tento model je zpracovan analogicky k bezdratové c¢asti 802.15.4 [1] standardu.
Na ndsledujicim obrazku (Obr. 55) je uvedeno schéma simula¢niho modelu RF casti
modelu. Vlevo vchazi bitovy datovy tok do modelu, odkud je veden do bloku ,Buffer 2b*“
kde jsou data sestavena pro vstup do modula¢niho bloku OQPSK po dvojicich bitl. Tyto
bitové dvojice jsou nasledné zavedeny do bloku ,0QPSK modulator, kde je signal
modulovan cCtyfstavovou modulaci. Tyto dvé casti predstavuji RF Cast odesilatele
signalu. Tento signal je dale zaveden do bloku AWGN, kde je pridan bily Gaussovsky
Sum. Parametr SNR (odstup signal Sum) je v bloku rizen proménnou, ktera je pro kazdou

simulaci ménéna skriptem (Obr. 56).

» AWGN
AWGN
ML
L iww Chennel .
z } > E » oaPsk 0QPSK E N

P >
i
Input Stream I_-
Buffer 2b OQPSK OQPSK UnBuffer Output Stream
Modulator Demodulstor
L]

TX Emor Rate
Rx Calculstion

Raw BER

» ]

Input Scope

BER

Obr. 55. Model RF ¢asti v MATLAB Simulink

Po priichodu Sumovym kandlem jsou data zavedena do blokil simulujici RF cast
prijimace, ktera je tvorena blokem ,0QPSK demodulator” a ,UnBuffer”. Demodulator
zpétné demoduluje RF signdl na dvojice bit(i, které jsou nasledné opét prevedeny na
bitovy tok blokem ,UnBuffer®. Tento vystupni signal je opét zaveden zpét do WorkSpace

odkud je exportovan k dalsimu zpracovani.

Data vstupujici do MATLAB Workspace jsou prejimana z druhé c¢asti modelu vyssich
vrstev pomoci skriptu, ktery data konvertuje a upravuje jejich vystupni ¢ast. Skript
nejprve nacte datovy tok definované délky, nasledné jej upravi do datové podoby
»TimeSeries“ a nastavi casovy krok tak, aby odpovidal dobé symbolu na RF casti.
Nasledné je vypoctena adekvatni délka simulace, odpovidajici délce bitového toku.
V této fazi je jiZz cyklicky spousténa simulace s riznym nastavenim parametru SNR, kdy
pro kazdou probéhlou simulaci jsou vystupni data analogickym zpilsobem
transformovana do podoby na vstupu. Nasledné je skriptem spousStén program druhé
casti modelu, ktery automaticky data zpracuje a vysledky uloZi do vysledkového

souboru. Skript, spojujici obé casti modelu, je uveden na dal$im obrazku (Obr. 56).
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Compare v ___ ... . __
New Open Save B EDIT NAVIGATE  Breakpoints
- - - C—jpfl'lt N = = -
FILE BREAKPOINTS

i54.m* x

L Y R )

tic

clear a

out=importdata('C:\ZigBee/i54/500_iS4.txs');

tmp=boolean(out):
Z=timeseries(t=p):
tmp=length(out) *0.000004:

s - Z = setuniformtime(Z, 'EndTime’,

10 - SR=1.5

1 - for 3=0:17

12 - t=p=(length (out) +6) +0.000004;
13 - SNR=3NR-0.5:

148 - SEED = round(rand(1) * 1000):
disp('Simulace spus

27 - system(scanner)
28 - end

30 - toc
n - disp('—--eeeccccccccccccccccccc e e e e e e e o |

Obr. 56. Skript pro zpracovani dat mezi ¢astmi modelu

5.8.2 Model II. Cast

Tato Cast modelu generuje a zpracovava datovy tok pro MATLAB Simulink. Je
vytvorena v programovacim prostredi VisualBasic Studio 6.0 a je pomérné sloZitéjsi nez
predchozi ¢ast. Jak bylo naznaceno, program v prvni ¢asti simulace generuje data pro
zpracovani RF C¢asti modelu. Tato data jsou presnymi replikami datovych rdmci
pouzivanych standardem 802.15.4. Na zakladé popisu vuvodu této prace (2.1.1.3),
program nejprve vytvori zakladni hlavicky paketli, tedy SHR, MHR a nasledné také
hlavicky vysSich vrstev NWK a APS. Hlavicky MHR, NWK a APS jsou tvoreny hodnotami
0xAA, které byly zvoleny pro vyvaZeny pomeér nul a jednicek. Hlavicka SHR je
generovana presné vsouladu se standardem 802.15.4 (viz 2.1.1.3), kde je
synchronizacni sekvence tvofena 8 hodnotami 0x00 a ndasledné frame delimiterem
(OxE5) a délkou paketu (0x66). Tato sekvence hlavi¢ek je doplnéna o payload, kde
existuje nékolik variant jejich generovani. V zavislosti na volbach z uZivatelského
rozhrani je payload datového ramce tvoren bud pouze ndhodnymi cisly doplnénymi
o CRC CCITT soucet. Druhd varianta generuje krat$i payload, ktery je zakdédovan
Hammingovym kdédem (7,4) vypoctem paritnich bitd podle rovnic (17)(18)(19)
anasledné proloZen blokovym prokladatem s prokladaci matici 36x21 nebo 108x7.

Takto vytvorena struktura datového ramce je v souladu s normou modulovana DSSS
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modulaci v souladu s Tab. 2. Data jsou tedy délena na ctverice, které jsou substiuovany
za sekvence, popsané v normé 802.15.4 [1]. Takto vytvoreny bitovy tok je uloZen do
souboru, ktery je importovan do prostiedi MATLABu skriptem na Obr. 56.

Po ukonc¢eni sumace v MATLAB Simulink a exportu vzniklych dat jsou tyto opét
nacteny touto ¢asti modelu. V této Casti je postupné nacitan datovy tok ze souboru, kdy
je nejprve provedena demodulace DSSS a to vypoctem Hammingovy vzdalenosti podle
(15) pro vsSechna mozZna kédova slova z Tab. 2, na zakladé které je zvolen
nejpravdépodobnéjsi plivodni ctyrbitovy symbol. Po dokonceni této demodulacni
sekvence je zapocata kontrola hlavicek vramcich. Jsou zaznamenavany nasledujici

hodnoty:

* Poskozena Synchronizac¢ni hlavicka
* Poskozend hlavicka MAC vrstvy
* Poskozeni nékteré z hlavicek vyssich vrstev

* Poskozeni v payload v nékolika variantach dek6dovani

Posledni krok rozpoznavani chyb je opét definovan z uZivatelského rozhrani a spociva
v analogickém zpétném proloZzeni dat blokovym prokladacem zvoleného rozméru
matice a nasledné dekédovani Hammingova kédu vypoctem syndromil podle rovnic
(20)(21)(22) a jejich vyhodnocenim. Nasledné je pro kazdy takovy dekédovany ramec
spocten CRC vypocCet a porovnan s uloZenou hodnotou. Jsou-li tyto hodnoty rovny, neni
do poctu chybnych ramct zapocten, v opacném piipadé je inkrementovana suma chybné
dorucenych payloadii. Nebyla-li zaznamendana v zadné z kontrolovanych oblasti chyba, je
ramec zapocten do bezchybné dorucenych. Takto vznikly soubor poctl vzniklych chyb je
prabézné uklddan do ,.csv“ souboru pro zpracovani v tabulkovém editoru. Na
nasledujicim obrazku je uZivatelské prostredi popsaného programu. Samotny zdrojovy

kod je v priloze prace.

ZigBee Simulator @
: — Results:
Generuj pkt's ouU Scanned pkt's: 500
Wrong pkt's: 0
[v Hamming

Scan pkt's (MATLAB)

v Interleaver DeSpread file
¢ 108/7 ( 36/21 Spread file I

|

Scan pkt's | I/ DSSS Sync/headers: 0/ 0
|
|

Scan File Series (MATLAB)

Obr. 57. UZivatelské prostiedi programu pro generovani ZigBee ramcii
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5.9 Vysledky simulace ZigBee prenosu

Tato cast textu se vénuje vyslekiim simulaci. Jak bylo popsano v predchozim textu,
simulace probihala cyklicky pro rtizné podminky. Pro zajimavost lze zminit, Ze jedna
simulace prenosu s 15 simulovanymi hodnotami SNR v péti opakovanich zabrala vice
nez 1 GB prostoru na pevném disku a doba zpracovani je cca 4-5h na vykonném PC.
Simulace nasledujicich vysledkli zabrala zhruba 48 h simula¢niho c¢asu. Tyto hodnoty
uvadim nikoli jako dlikaz sloZitosti programu, ale jako potvrzeni faktu, zminéného
v Casti, vénujici se implementaci kddovaci metody do procesoru 8051, a to Ze zpracovani
dat v binarni podobé je ve vyssich jazycich pomérné neobratné a téZkopadné.

Simulace probéhla pro tfi riizné varianty nastaveni. Pro nekdédovany pienos,
koédovany prenos sprokladem hloubky 36 a prokladem hloubky 108. Kazdy ze
simulovanych bodl byl spoustén sjinou hodnotou ,initial seed“ v AWGN kandalu, aby
bylo zabranéno opakujicim se vysledkim. Kazdy jeden bod byl simulovan 5x, z téchto
hodnot byl vypocten primér a smérodatna odchylka. Vystupem modelu jsou pocty chyb
v jednotlivych sekcich ramcq, které byly dale vyhodnoceny do formy chybovosti ramci
PER. Pro vypocet PER standardniho ZigBee ptenosu byl za ,F-“ do rovnice (8) dosazen
pocet ramcl dorucenych bez vSech chyb. Za ,Fs“ byl vidy dosazen pocet ramcu pouzity
pfi simulaci 500. Ddle byla vsimulaci zjiSténa maximalni hranice, ke které se lze
dopiednou korekci chyb pribliZit. Tyto hodnoty byly vypocteny dosazenim poctu vSech
ramcl s korektni synchroniza¢ni hlavickou a délkou rdmce za ,F:“. Na vSechny tyto
ramce lze v prijimac¢i nasledné aplikovat metodu dopredné korekce chyb. Tretim
vystupem simulace je pribéh chybovosti ramct s aplikaci popsané doptredné korekce
chyb, vtomto pripadé (pro AWGN) s proklddaci matici o rozméru zvoleném
v predchazejicim textu (36x21). Do kladné dekdédovanych ramcl jsou zapocitavany
pouze ramce, které maji zarovenn nepoSkozenu synchronizacni hlavi¢ku. Vysledek je

uveden na nasledujicim grafu (Obr. 58).
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Obr. 58. Vysledek simulace ZigBee pienosu

V grafu je vyznacen maximalni zisk metody (Max. FEC) ¢erchovanou carou. Dale je
v grafu uvedena chybovost navrzené metody (trojuhelniky). Z grafu lze vycist, Ze
ucinnost metody je nejvyssi pii nizkych bitovych chybovostech odpovidajicich cca PER
10 %. S Kklesajicim odstupem signal-Sum klesd dale také pocet opravitelnych ramct
a ucinnost navrzené metody se od hranice maxima vzdaluje. P¥i chybovosti PER 0,01 je
zisk navrzené metody v simulaci 1,92 dB. Pii chybovosti PER 0,1 pak zisk odpovida
2,21 dB.

5.10 Méreni ucinkii metody pri Sirokospektrdlnim ruseni

Tento odstavec se zabyva zavéretnym zhodnocenim ucinkii metody pro
doprednou korekci chyb pro ZigBee, navrZenou v této praci. Obsahuje méreni, jeZ bylo
provedeno analogicky k méreni pti vybéru blokového prokladace. Méreni probéhlo ve
volném rovinatém prostoru, kde se vokruhu 3 km nevyskytuji obydlené oblasti. Pri

méfeni byly pouzity dva transceivery ZigBee CC2530 simplementovanou metodou
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dopredné Kkorekce chyb vpodobé Hammingova koédu a Blokového prokladace
s hloubkou prokladu h=36. Software v modulech pracoval podle ndsledujicich

vyvojovych diagramdi.

Generuj nahodna
data

Prijata data PHY
vrstvou

Vypocet a pfipojeni

CRC
Délka dat I=95
Aplikace
Hammingova
kédu (7,4)

Zpétné proloZeni

Blokowm

Blokovy proklad s Délka dat I=95

prednastavenou

hloubkou

prokladacem s h=36

ZigBee korektné
AF_Data_Request
odeslani Broatcast dorucené ramoe +1 Dezéadrg\,ﬁ:'gg]:yk,: =
ramce kédem (7,4)
Failed
AF_Data_Request g
Vypocet a kontrola CRC
Succes
Odeslané ramce +1 FEC korektné
doruené ramce +1
Obr.59. Vyvojovy diagram aplikace Obr. 60. Vyvojovy diagram aplikace
odesilajici ramce prijimaci ramce

RuSeni napodobujici bily Sum bylo opét generovano malym tocivym strojem
s komutatorem, ktery byl umistén v bezprostredni blizkosti antény prijimace (10 cm).
Vzdalenost mezi prijimacem a vysilaCem byla postupné zvétSovana, kdy pro kazdy
méreny bod bylo zméfeno pét prenosti po 500 ramcich. Pro kazdé meéreni byl
zaznamendn pocet ramci korektné prijatych ZigBee standardem a pocet ramci
korektné pfrijatych s pouzitim metody pro doptrednou korekci chyb (FEC), popsanou
v této praci. Vtomto piipadé tedy Hammingovym kédovanim v bloku dat 756 b spolu
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s blokovym prokladacem s hloubkou prokladu h =36. ZigBee spoj byl nastaven na
2 kandl 2,4 GHz spektra, tedy 12 kanal. Vysila¢ byl softwarové nastaven na nejvyssi
vysilaci vykon. Pfed mérenim bylo také provedeno méteni Sumovych podminek v misté
méreni. Toto méreni probéhlo spektralnim analyzatorem WiSpy, kterym bylo zjiSténo,
Ze hladina Sumu na anténé ZigBee prijimace (se spusténym tocivym strojem) je priblizné
-97dBm. Viz nasledujici obrazek, kde je uveden otisk obrazovky.

90+

(dBmu)

951

11 . 12 13 (kandl)
Obr. 61. Zaznam meéreni Sumovych podminek pfi méreni

5.10.1 Vysledky méreni

Na dalsim grafu (Obr. 62) je uveden vysledek popsaného méreni v zavislosti na
vzdalenosti. Standardu ZigBee, tedy neupravenému standardnimu pienosu, odpovidaji
méfené body vyznaCené krizky. Body vyznaCené krouzky odpovidaji mérenym
hodnotam metody dopfedné korekce chyb (FEC). Cerchovana ¢ara odpovida poétiim
ramcl prijatych fyzickou vrstvou skorektni délkou. (VSechny tyto hodnoty jsou
vyvedeny v podobé PER). Z Grafu lze ¢ist, Ze kédovaci metoda se aZ k hodnoté PER 0,3
drzi velmi blizko maximalnich dosazitelnych hodnot. Tedy jsou UspéSné opraveny témeér
vSechny chybné dorucené ramce. S nariistajici chybovosti (PER > 0,3) jiZ metoda ztraci
své schopnosti diky prekroceni samoopravnych schopnosti koédu. Z vysledki Ize také
odhadnout, Ze pri chybovosti PER 1 % lze spoj provozovat v raddiu o 18 m (+12 %)
delSim neZ klasicky prenos. Se vzristajici vzdalenosti je pri chybovosti PER 10 % akéni
radius spoje prodlouZen o 46 m (28 %). Spolu s dal$im navySovanim vzdalenosti dochazi
k témér dplnému zastaveni prenosu ZigBee a zde se projevuji nejvétsi klady zvolené

metody dopiedné korekce chyb. Tedy v situaci (270 m) kdy standardni ZigBee pfenos jizZ
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vykazuje chybovost>99 %, navrZenou metodou lze prendSet ramce s PER méné neZ
30 %. Metoda se tedy jevi jako vhodnad pro situace, kde muZe dojit knahlému

a prudkému sniZen{ kvality prenosového kanalu.

1,000
0,100
«
w
[=
0,010
—oO— PER-ZigBee
—>¢— PER-FEC
- =- MaxFEC
0’001 1 1 1 1 1 J
140,00 190,00 240,00 290,00 340,00 390,00 440,00

Vzdalenost (m)

Obr. 62. Graf PER v zavislosti na vzdalenosti

Na dal$im obrazku (Obr. 63), je uveden graf pro stejné méreni, ale vyjadrené
v zavislosti na vypocteném odstupu signal/Sum. Hodnoty SNR byly vypocteny
z parametru vzdalenosti vysilaného vykonu a také meéteni hladiny Sumu na strané
prijimace podle vztahl (12)(13)(14). Tento vystup meéfeni lze snadnéji porovnat
s modelovou situaci popsanou v predchozim textu. Pfi chybovosti PER 0,01 odpovida
zisk dopiedné korekce 1,72 dB. Pri chybovosti PER 0,1 je pak zisk 4,1 dB, tyto hodnoty
se mirné lisi od hodnot ziskanych simulaci, coz lze pripsat v nejvétsi mire vlivu prostredi
na méreni ve volném prostoru. V absolutnim meéritku SNR pak lze odchylky pricitat
predevSim nepresnostem méreni hladiny Sumu. Vneposledni radé pak odchylky
simulace a skute¢ného prenosu zpisobuje odliSny charakter ruseni, kdy v modelu byl
pouzit bily Gaussovsky Sum, kdeZto pfi redlném méreni se jednd o celou radu

kombinujicich se zdrojt ruseni, které mérenim nelze rozpoznat.
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Obr. 63. Graf PER v zavislosti na SNR

Z pribéhu Ize usoudit, Ze nejvétsi prinos popsané metody FEC spociva ve schopnosti
prenaset ramce za okolnosti, kdy béZny prenos jevi nulovou spolehlivost. Technologie
ZigBee pouZziva zpétné potvrzeni korektniho prijmu ramce, ve vychozim nastaveni je
kazdy ramec opakovan pétkrat, neZ je oznacCen za nedorucitelny. Vezméme kupiikladu
situaci zméreni na Obr. 62, vzdalenost 340 m. Zde ZigBee projevuje PER 98,5 %,
pravdépodobnost uspésného prenosu pri péti opakovanich je tedy cca 7 %. Bude-li
totoZzny ramec prenasSen s popsanou kdédovaci metodou, bude ve stejné vzdalenosti
pravdépodobnost dspésSného prenosu pri péti opakovanich 99,7 %. Pro ilustraci vlivu
opakovani na spolehlivost prenosu je uveden nasledujici graf (Obr. 64), kde je predchozi
méreni zpracovano v podobé spolehlivosti prenosu pro 5 opakovani. Uvedené hodnoty
lze v grafu prehledné nalézt. Spolehlivost ,,1“ pro malé vzdalenosti mezi prijimacem
avysilacem je vysledkem nedostatecného poctu prendSenych ramci pro jednotliva
méreni. Diky maximalni rychlosti 10 ramct za sekundu nelze méreni provést dostatecné

presné.
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Obr. 64. Teoreticka spolehlivost sité pri péti opakovanich prenosu

Z grafu vyplyva, Ze pri spolehlivosti prenosu 99 % lze s kddovanim prenaset data

v okruhu vice nez dvakrat vétSim, neZ s béZnym prenosem (170 vs. 350 m).

5.11 Meéreni ucinkii metody pri koexistenci s WiFi - 802.11g

Poslednim méfenim jsou schopnosti popsané dopredné korekce chyb pri
koexistenci s WiFi 802.11g. Experiment probéhl analogicky k méreni vbodu 5.3.3.
Méreni opét probéhlo ve volném prostranstvi, bez obydlenych oblasti a vedeni vysokého
napéti v okruhu 3 km. ZigBee hardware (viz 5.1) byl opét doplnén o aplikaci obsahujici
popsanou doprednou korekci chyb. Jeji zakladni princip je ilustrovan vyvojovymi
diagramy Obr. 59 a Obr. 60, jedna se tedy o totoZnou aplikaci jako v predchozim méreni
s rozdilem hloubky prokladu, kdy vtomto méreni byla v menu programu nastavena
hloubka prokladu h = 108. Méreni bylo provedeno v nékolika variantach provozu na
WiFi siti a vzdalenostech mezi ZigBee transceivery ,1“. Rozmisténi aparatury je uvedeno
na nasledujicim obrazku. Kvytvoreni WiFi spoje byla opét pouzita sestava WiFi
smérovace USR8054 a tabletu Samsung P3110. Tablet byl pripojen k WiFi smérovaci s [P
adresou 192.168.123.101. Tablet a WiFi smérova¢ byly umistény v bezprostredni

blizkosti a 1ze je povaZovat za jeden vyzaiujici bod.

89



2m ZigBee

Mérena
vzdalenost

"
” |

Stinéni

ZigBee

Transmitter

Obr. 65. Nakres rozmisténi aparatury pii méreni koexisten¢nich vlastnosti

WiFi smérovac¢ byl metalickym spojem 100 Mb.s1 pripojen k PC, kde byla spusténa

aplikace generujici provoz na siti ,Nping“. Tato aplikace byla spouSténa s nasledujicimi

parametry:

Kde

192.168.123.101
--data-length X
--delay Y

--C 232

--send-ip

X je délka uzivatelskych dat, kterd byla pro kazdé méreni rlizng, stejné jako

prodleva mezi odesilanymi pakety Y. Prodleva byla nastavovana pro kazdou velikost

prenasenych paketli ve dvou variantich -1ms a -0 ms. Prvni hodnota odpovida

nastavenému rozestupu, druha varianta ,0 ms“ pak pro program ,Nping“ znamena

generovani ,ping” ramci tak rychle, jak systém umoziuje. Pfed mérenim byla zméfena

hladina Sumového pozadi v misté prijimace viz Obr. 66. Z méreni vyplynulo, Ze vykon

Sumu nepresahne hladinu -105 dBm.

(dBm)

-85+

-90 +

95+

-105 +

110 4 = .

1 12 12 (kanal)

Obr. 66. Zaznam meéreni Sumovych podminek pfi méreni
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5.11.1 Vysledky méreni

Jak bylo uvedeno, méreni probéhlo v nékolika variantach provozu na WiFi siti.
Charakter podminek provozu na WiFi siti je uveden v podobé délky ,ping“ ramce pri
prenosu na WiFi siti. Vzhledem ktomu, Ze délky ramci nejsou béhem pienosu
konstantni, uvddim pro srovnani nasledujici prehledovou tabulku (Tab. 13). Kazdy
odeslany ,ping ramec" je odpovidan cilovym zafizenim (Tablet Samsung) uvedenou
velikosti ramce. Kazdy ztéhto ramcl je zaroven na WiFi nasledovan ACK ramcem

o délce 10 B.

Tab. 13. Piehledova tabulka rozmért ramct pro vSechna méreni
Payload | Ramec (TCP/IP) | Ramec (WiFi) | Odpovéd (WiFi) | ACK (WiFi)
1B 29B 63 B 80B 10B
10B 38B 72 B 80B 10B
100 B 128 B 162 B 162 B 10B
500 B 528 B 562 B 562 B 10B
1450 B 1478 B 1512 B 1512 B 10B

Meéreni pri prenosu ramce s payloadem 1 B.

Na nasledujicich grafech jsou uvedeny vysledky méteni pri koexisten¢ni zatézi
ramci s payloadem 1 B, tedy na WiFi siti byly prenaSeny v definovanych rozestupech

ramce 63 B + 10 B a 80 B a 10 B. Méfeni byla provedena pro rozestup 0 a 1 ms.

MAX-FEC

—8— PER-ZB —2&— PER-FEC

1 10 Vzdalenost (m)

Obr. 67. Graf PER pro koexistencis, 1 Ba 0 ms*
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Obr. 68. Graf PER pro koexistencis,1Ba 1 ms“
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Obr. 69. Sloupcové vyjadieni vysledkil pro koexistenci s, 1 B a 0 ms“
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Obr. 70. Sloupcové vyjadieni vysledkl pro koexistencis,1 Ba 1 ms“
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Z vysledkl je zrejmé, Ze pro tento typ ruSeni ma metoda vliv predevsim pii
rozestupech alespon 1 ms (prakticky se jedna o 4 radmce za 1 ms). Pii tomto rozestupu
dokazZe spolehlivost sité udrzet nad 90 % za situace, kdy standartni prenos klesa ke
spolehlivosti 60 %. Vysledky jsou uvedeny jak ve formé PER, kde je zietelnéjSi u€innost
metody v ohledu k maximalni Ucinnosti, tak ve sloupcovém provedeni, ze kterého je

lepsi prehled o celkové ztratovosti paketd.

Meéreni pri prenosu ramce s payloadem 10 B.

Vysledky tohoto méfeni se velmi podobaji vysledkiim z predchoziho méfreni s 1 B,

proto jsou vysledky umistény v priloze VIL

Meéreni pri prenosu ramce s payloadem 100 B.

V tomto méreni je jiZ znatelny pokles uc¢innosti metody vici jejim maximim a to
predevsim pfi rozestupu 0 ms. UCinnost metody je vyznamna pouze pri vzdalenosti do

cca 6 m.

-+ =+ MAX-FEC —8— PER-ZB —aA— PER-FEC

I
=

1 10 Vzdélenost (m)

Obr. 71. Graf PER pro koexistencis, 100 B a 0 ms*“
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Obr. 72. Graf PER pro koexistencis, 100 Ba 1 ms*“

Na nésledujicich grafech (Obr. 73 a Obr. 74) je znovu vyjadieno méfeni v podobé

percentudlni, kde je opét zretelny rozdil v mezi rozestupy 0 a 1 ms. Pokles ucinnosti je

pti rozestupu 0 ms oproti predchozimu méreni zietelny. Naopak metoda udrzuje zhruba

stejnou schopnost korekce chyb pfi rozestupu 1 ms, kdy dokaZe udrZet spolehlivost na

cca 90 %, zatimco standardni prenos se pohybuje mezi 60 - 70 %.
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Obr. 73. Sloupcové vyjadieni vysledkt pro koexistenci s, 100 B a 0 ms*“
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Obr. 74. Sloupcové vyjadreni vysledkl pro koexistenci s, 100 Ba 1 ms*“

Vysledky méreni s variantou koexisten¢niho provozu s 500 B jsou umistény v ptiloze
VIL

Meéreni pri prenosu ramce s payloadem 1450 B.

Nasledujici koexisten¢ni varianta, dle drive popsanych predpokladd, jiz silné
pirekonava schopnosti dopiedné korekce chyb. Pri rozestupu 0 ms (prvni graf Obr. 75) je

i maximalni moznost dopiedné korekce chyb (Cerchovana ¢ara) velice nizkd. Samotna

korekéni metoda pak tohoto maxima, predevsim pii vétSich vzdalenostech 19 zdaleka

nedosahuje.
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Obr. 75. Graf PER pro koexistenci s, 1450 B a 0 ms“
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Obr. 76. Graf PER pro koexistenci s, 1450 Ba 1 ms“

Prehlednéji se situace miiZe jevit na nasledujicich dvou grafech Obr. 77 a Obr. 78.

Lze z nich Cist, Ze pti rozestupu 0 ms je ucinnost nezanedbatelnd pouze v okamziku, kdy

diky rostouci vzdalenosti stoupne PER samotného ZigBee standardu, tento okamZzik

odpovidad méfené hodnoté 3 m.
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Obr. 77. Sloupcové vyjadreni vysledkl pro koexistenci s, 1450 B a 0 ms*
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Obr. 78. Sloupcové vyjadreni vysledkl pro koexistenci s, 1450 B a 1 ms*

Pfi rozestupu 1 ms je ucinnost oproti predchozimu uvedenému méfeni sniZena
také velice razantné a jeji pfinos se pohybuje pii vzdalenostech nad 4 m mezi 10 a 20 %.
Vezmeme-li v ivahu rozbor provedeny v bodé 5.3.2, lIze tuto variantu, tedy s délkou
prenasenych ramcli na WiFi 1512 B obéma sméry, povazovat za absolutni extrém, ke

kterému v béznych podminkach mtze dojit jen vyjimecné.

Na dalS$im grafu je vysledna zavislost uc¢innosti metody na velikosti pfenasenych
ramct koexistujicim standardem. Z grafu Ize Cist postupny pokles tc¢inosti metody spolu
s rostouci velikosti pirenasenych ramct na koexistujici siti, kdy ovsem maximalni hranice
FEC metody stoupd mirnéji. Lze tedy usoudit, Ze ramce je moZno do mérené velikosti
500 B sice ziskat se zhruba stejnou spolehlivosti, obsah chyb v datech jiZ ale stoupa nad
schopnosti FEC metody. Budeme-li jako interferujici prvek prednostné povazovat spiSe
mobilni zafizeni vyuzivajici pripojeni K siti, Ize oCekavat spiSe pirenos mensich ramci viz

Tab. 9 uvedena v bodé 5.3.1.
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Obr. 79. Graf PER pro koexistenci ve vzdalenosti 12 m a rozestupy koexistujicich ramct
0 ms.
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Obr. 80. Graf PER pro koexistenci ve vzdalenosti 12 m a rozestupy koexistujicich ramct
1 ms.

Na grafu Obr. 80 je pak uveden stejny vysledek méreni, ovSem s rozestupy 1 ms.
Ukazuje se, Ze vliv velikosti rdmcii na koexistujici siti je obdobny, ackoli ruseni je celkové

slabsi. Oproti predchozimu pripadu je i samotny standard ZigBee schopen prenaset

ramce s PER cca 0,3.
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V. ZAVERY A DOPORUCENi PRO VYUZITI POZNATKU
V PRAXI

Postup pri reSeni zadani prace s sebou prinesl i nékolik poznatkd, které souvisi s
FeSenou problematikou, a¢ nebyly cilem prace. V nasledujicich bodech jsou uvedeny
hlavni pfinosy prace:

0 Analyza vzniku chyb pfi koexistenci ZigBee a WiFi, a také rozbor dusledki

vznikajicich z koexisten¢nich podminek.

0 Rozbor a zhodnoceni jednotlivych variant kédovacich metod pri opravach

chyb zaznamenanych v predchozim bodé.

0 Vytvoreni univerzdlniho modelu ZigBee sité, predevSim jeho programové

Casti s detailnim zpracovanim signalu.

0 Rozbor a nalezeni pristupového bodu k fyzické vrstvé ve firmwaru Z-Stack,

ktery umoznil vznik celého reSeni.

0 Navrh a realizace metody dopredné korekce chyb, predevSim ve spojeni

s vytvorenim teoretického simula¢niho modelu.

0 Finalni méreni, potvrzujici vysledky ziskané teoretickym rozborem a detailné

popisujici vlastnosti realizované metody.

Doporuceni pro vyuziti vysledkli vpraxi souvisi predev$im s problematikou
béZného provozu na siti, ktery byl popsan v ivodu prace. Dalsi vyvoj by se tedy mél
tykat zarazeni funkci metody do provozu na siti, kdy je tfeba predevsim vytesit nutnost
dekédovani vSech prichozich ramct s definovanou délkou. Tato eventualita muZe
zpiisobit problémy v nizkoenergetickych fesenich. Caste¢né lze problém fesit napiiklad
zakazanim definované velikosti v protokolu ¢i vyuZzitim 4 nevyuzitych biti v k6dovaném
bloku (760 vs. 756b) jako signalniho znaku, ktery bude dalSi podminkou pro

dekodovani.

Za dalsi prostor k rozvoji prace pak lze oznacit moZnosti dals$iho zvySeni korekénich
schopnosti kédu pro piipady, kdy mnoZstvi odesilanych dat je mensi, neZ umozZiuje blok
dat. Vtakovém pripadé by bylo moZno datovy ramec vyuzit napiiklad k dalSimu

navysSeni redundance.
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VII. zivir

Cilem prace je zvySeni spolehlivosti ZigBee standardu pri zachovani kompatibility
s béZznymi transceivery. ReSeni prace lze rozdélit na nékolik zakladnich oblasti.

Nejprve byly popsany a zhodnoceny mozné sméry reSeni cilii prace. Vysledkem
tohoto kroku bylo uréeni sméru softwarového reseni. V nasledujicim textu byly popsany
moznosti softwarovych reSeni, tedy jednotlivé vhodné metody pro doprednou korekci
chyb a jejich zakladni principy. Pro jejich precizni zhodnoceni a nasledny vybér bylo
tieba zjistit charakter chyb, vznikajicich v zaruSeném prostredi.

Dale byly v praci popsany detailni charakteristiky vznikajicich chyb pti koexistenci
s WiFi 802.11g jako modelovy ptipad ruseni ZigBee sité. Z vysledkii tohoto rozboru bylo
nasledné mozno vyhodnotit jednotlivd navrZena reSeni z pohledu uspésnosti korekce
chyb. Na zakladé tohoto vyhodnoceni, byly zvoleny dvé reSeni, jedno na principech
Hammingova kdédu a druhé skorekénim kédem Reed-Solomon. Oba s pouZitim

prokladace.

V dalsi Casti byla zvolena reSeni, hodnocena z pohledu zatiZeni mikrokontroléru.
Tato vlastnost byla posuzovana na zakladé doby zpracovani algoritmu pro dany blok
dat. Toto méreni ukazalo, Ze Reed-Solomontiv kéd, ackoli jeho korek¢ni schopnosti jevi
mirné lepsi vlastnosti, nez Hamminglv koéd, je pro reSeni v mikrokontroléru piilis
vypocetné narocny. Zvoleno bylo feSeni s Hammingovym kédem a blokovym prokladem.

Nasledné je vpraci vyhodnocen vliv rozméru matice blokového prokladace.
Experimentalné ziskané datové vzorky byly dek6dovany zvolenymi rozméry prokladace
pro interference vzniklé jak v disledku koexisten¢niho prenosu, tak Sirokospektralnim
ruSenim. Vystupy tohoto rozboru byly protichlidné, proto jsou v této praci dale méreny

dvé varianty blokového prokladace a tedy dvé vysledna reSeni.

Pro obé ziskana reSeni byl nasledné vytvoiren model, ktery byl zpracovan ve dvou
propojenych castech. Binarni c¢ast zpracovani dat byla vytvorena v podobé programu
v prostredi VisualBasic 6.0. Druha cast, simulujici samotny bezdratovy prenos, byla
zpracovana v programu MATLAB Simulink. Pfenos dat mezi ¢astmi modelu byl zajistén
pomoci datovych soubort. Z takto zpracovaného modelu byla ziskdna data o Uspésnosti

metody a také o maximalnich moZnostech tohoto resSeni.

V posledni ¢asti prace byly oba typy feSeni implementovany do ZigBee

transceiveri CC2530. Takto upravené ZigBee mikrokontroléry byly pouzity
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z

k vyslednému méreni u€innosti metody. Vysledky ukazuji, Ze oproti modelové situaci ma
metoda mirné lepsi vysledky. Tento fakt lze prisoudit odliSné povaze ruSeni pouZitého
v modelu, kde kanal AWGN generuje matematicky presny bily Sum. V praxi je ovSem

charakter ruseni vysledkem mnoha faktort, které nelze piresné popsat.

Vystupni grafické zavislosti jsou uvedeny na konci prace z nékolika pohledi spolu
s vyhodnocenim jejich nepresnosti. PfedevSim pro mérené body s nizkou chybovosti
nelze ziskat dostateCny pocet ramcli k dosaZeni presnych vysledkli. Tato prekazka
spociva v problematice zpracovani protokolu ZigBee (Z-Stack), ktera umoznuje zasilani

ramcli maximalné s odstupem 100 ms.

Celkové lze navrZenou korekéni nadstavbu pro ZigBee standard hodnotit velice
pozitivné, napf. vzavéretném méfeni umoznila metoda datovou komunikaci se
spolehlivosti 99 % prodlouZit ze 170 m na 350 m za predpokladu péti opakovani
nedorucenych ramci. Cile prace lze v plné Sifi povaZovat za splnéné, nebot vSechny
vstupni parametry byly zachovany. SniZeni obsahu aplikac¢nich dat v datovych ramcich

byl sniZen na 57 %, a byla vyrazné zvySena schopnost odolavat vii¢i rusSeni.
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SEZNAM POUZITYCH SYMBOLU

ACK - Acknowledgement;

ADSL - Asymmetric Digital Subscriber Line;
AFH - Adaptive Frequency Hopping;

APS - Application Support Layer;

BER - Bit Error Rate;

BCH - Bose-Chaudhuri-Hocquenghem;

CCA - Clear Channel assessment;

CCK - Complementary Code Keying;

CRC - Cyclic Redundancy Check;

CSMA-CA - Carrier Sense Multiple Access with Collision Avoidance;

CTS - Clear To Send;

DIFS - Distributed InterFrame Space;

EIRP - Equivalent isotropically radiated power;

FCS - Frame Control Sequence;

GSM - Global Systém for Mobile Communications;

GTS - Guaranteed Time Slot;

HSDPA - High-Speed Downlink Packet Access;
ISM - Industrial Scientific and Medical;
KD - kolizni délka;

LQI - Link Quality Indicator;

MAC - Media Access Control;

MAN - Metropolitan Area Network;
MFR - MAC Footer;

MHR - MAC Header;

MIMO - Multiple Input Multiple Output;
NWK - Network Layer;

0OQPSK Ofsetové kvadraturni fazové klicovani;
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PER - Packet Error Rate;

PHR - Physical Layer Header;

ping - Packet InterNet Groper;

RAM - Random Acces Memory;

RF - Radio Frequenc;

ROM - Read Only Memory;

RS - Reed-Solomon;

RTS - Ready To Send;

SHR - Synchronization Layer;

SIES - Short InterFrame Space;

TCP/IP - Transmission Control Protocol / Internet Protocol;
WiFi - Wireless Fidelity;

WiMax - Worldwide Interoperability for Microwave Access;
WPAN - Wireless Personal Area Network;

XOR - Exkluzivni OR;
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II. Priloha - Grafické vystupy k méreni v bodé 5.3.3.2

Distribuce chyb pro -> Kolizni sila 9 b / rozestup 0 ms / vzdalenost 2m

4,5 -
g 4-
£z
G 3,5 -
2
g 3
‘Vi
225 -
7]
o 2 -
s
81,5 -
1_
0
Ao M NN OONM N TN OOMO N NDOOO NN OO NN NN OO N DN IO N A oS 1o
SN TN A NN O AN MM OO AN MWL OMNIOOTOANMST ONODO I MST ONVOTd MST NN O A N N
A A A A A AN AN AN AN AN AN AN OO NN ST TSI ND DD N NN OO OO OO ONNNNDNS
Pozice bitu v paketu
9 Distribuce chyb pro -> Kolizni sila 9 b / rozestup 0 ms / vzdalenost 5m
>
g s
S
s 7/
s
£ 6 A
[’d
5
- 5
(7]
2 4 -
@
Q 3 H
. | I I LI | |
. LM Il I
O_
[e)) n o

AN OMN N AN AOOMONEANDOITONONEA W IOOMNN AN AN IOTOONEA OO NdmOOMnN NN dwnmw OOMN «dWn [ = o N
AN INDNOO0O DDA NN OO0 ANMNMNMWNOVODDTOANMWMW ONITOANOMSTSONOODOAdMNMST ONOKOAdMST LN O AN N
A A A A A A AN AN AN AN AN AN ANOOOONONDNDN T TTTET DD NDWNDWNWMN OO OOOOONNNNDN

Pozice bitu v paketu



yskytu chyby

Cetnost v

>

Distribuce chyb pro -> Kolizni sila 9 b / rozestup 0 ms / vzdalenost 10m

AN O N TN OONN AN OONN AWML OOONON d OO NI OOOONd MO N DO OONNSN AW OONNTSWn oM odwmw o om s
AN TN N0 A NN OO0 T AN MWMOVUODNDO AN MU ONIOOOANMMST ONOOODOAdMTT ONWO JdM T WINNONWO AN < 1N
A A A A A A AN AN AN AN AN NN OO0 ST T TN NN NN OO OO OO ONNNNDN

Pozice bitu v paketu

16



III. Rutiny spojené s Hammingovym kdédovanim a Blokovym
prokladanim

void decode_bin_buf (void){
uint8 i;
uint8 target_byte=0;

for(i=0; i<95; i++){Xbuf_tmpli]=0;}
bit_cursor =7;
byte_cursor = 0;

for (i=0; i < 54; i++){

H_data[0]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[1]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[2]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[3]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[4]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[5]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[6]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();

dehamming_bin_buf ();

if(H_data[3]
if(H_data[4]
if(H_datal[5]
if(H_data[6]

{Set_Bit_buf(target_byte, 0);
{Set_Bit_buf(target_byte, 1);
{Set_Bit_buf(target_byte, 2);
{Set_Bit_buf(target_byte, 3);

——
e e gt et

H_data[0]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[1]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[2]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[3]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[4]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[5]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();
H_data[6]=Read_Bit_buf(byte_cursor, bit_cursor);
Generate_sequential_position ();

dehamming_bin_buf ();

if(H_data[3]){Set_Bit_buf(target_byte, 4);}
if(H_data[4]){Set_Bit_buf(target_byte, 5);}
if(H_data[5]){Set_Bit_buf(target_byte, 6);}
if(H_data[6]){Set_Bit_buf(target_byte, 7);}
target_byte++;

3k 3k 3k 3k 3k 3k 3k ok 3k 3k ok 3k 3k 3k 3k 3k ok 3k 3k ok ok 3k 3k ok %k 3k 3k >k 5k %k ok 3k 3k ok %k 5k %k 3k 3k 3k ok 3k 3k ok %k 3k 3k >k 5k %k ok 3k >k >k %k 3%k ok 3k 3k %k >k 3k %k >k %k % *k kk

void dehamming_bin_buf (void){
uint8i, j, syndrom[3];

for(i=0;i<3;i++){
syndrom[i]=0;
for(j=0;j<7;j++) {syndrom[i]+=(H_data[j]*hmatrix[i][j]);}
syndrom[i]=syndrom[i]%2;
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for(j=0;j<7;j++){
if((syndrom[0]==hmatrix[0][j]) && (syndrom[1]==hmatrix[1][j]) && (syndrom[2]==hmatrix[2][j])){break;}

if(j '= 7){H_datal[j]=!H_datalj];
}

3k 3k 3k 3k 3k 3k 3k ok 3k 3k ok %k 3k 3k ok 5k %k 3k 3k 3k ok 3k 3k ok %k 3k 3k 3k 5k %k ok 3k 3k ok %k 5k ok 3k 3k 3k ok 3k 3k ok %k 3k 3k >k 5k %k ok 3k >k >k %k 3k ok 3k 3k %k >k 3k %k >k %k % *k kk

void code_bin_buf (void){

uint8 i;

uint8 bits[4];
for(i=0; i<95; i++){Xbuf_tmpl[i]=0;}
bit_cursor = 7;
byte_cursor =0;

for (i=0; i < 54; i++){
bits[0] = Xbuf[i] & 0x01 ?
bits[1] = Xbuf[i] & 0x02 ?
bits[2] = Xbuf[i] & 0x04 ?
bits[3] = Xbuf[i] & 0x08 ?
hamming_bin_buf(bits[0],bits[1],bits[2],bits[3]);

’
’

1:0
1:0
1:0
1:0

bits[0] = Xbuf[i] & 0x10 ? 1:0;
bits[1] = Xbuf[i] & 0x20 ? 1:0;
bits[2] = Xbuf[i] & 0x40 ? 1:0;
bits[3] = Xbuf[i] & 0x80 ? 1:0;
hamming_bin_buf(bits[0],bits[1],bits[2],bits[3]);

}

//*********************************************************************

void hamming_bin_buf (uint8 bit1, uint8 bit2, uint8 bit3, uint8 bit4){
uint8 i, j, coded(7], data[4];

data[0]=bit1; data[1]=bit2; data[2]=bit3; data[3]=bit4;

for(i=0;i<7;i++){
coded[i]=0;
for(j=0;j<4;j++){coded[i]+= (data[j] * gmatrix[j][i]);}
if(1==coded[i]%2){Set_Bit_buf(byte_cursor, bit_cursor);}
Generate_sequential_position ();

}

//*********************************************************************

void interleave_bin_buf (void){
uint8 i;
bit_cursor = 0;
byte_cursor =0;
for (i=0; i < 94; i++){

Write_interleaved_bit(Xbuf[i] & 0x01 ?
Write_interleaved_bit(Xbuf[i] & 0x02 ?
Write_interleaved_bit(Xbuf[i] & 0x04 ?
Write_interleaved_bit(Xbuf[i] & 0x08 ?
Write_interleaved_bit(Xbuf[i] & 0x10 ?
Write_interleaved_bit(Xbuf[i] & 0x20 ?
Write_interleaved_bit(Xbuf[i] & 0x40 ?
Write_interleaved_bit(Xbuf[i] & 0x80 ?

0 0 0 D 0 ) 0
RPRRRRRE R
2

Write_interleaved_bit(Xbuf[94] & 0x10 ? 1:0);
Write_interleaved_bit(Xbuf[94] & 0x20 ? 1:0);
Write_interleaved_bit(Xbuf[94] & 0x40 ? 1:0);
Write_interleaved_bit(Xbuf[94] & 0x80 ? 1:0);

//*********************************************************************

void Write_interleaved_bit (uint8 value){
uint8 tmp=0;

byte_cursor = bit_cursor >>3; //deleno 8
tmp = bit_cursor %8; //zbytek po deleni 8

if(value==1){Set_Bit_buf(byte_cursor, tmp);}

if(bit_cursor==755){bit_cursor = 0; byte_cursor = 0; line_cnt = 1;}
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bit_cursor = bit_cursor + intlvr_size;
if(bit_cursor>755){bit_cursor=line_cnt++;}

//*********************************************************************

uint8 Generate_interleaved_position (){

uint8 tmp=0;
byte_cursor = bit_cursor >>3; //deleno 8
tmp = bit_cursor %8; //zbytek po deleni 8

if(bit_cursor==755){bit_cursor = 0; byte_cursor = 0; line_cnt = 1;}
bit_cursor = bit_cursor + intlvr_size;
if(bit_cursor>755){bit_cursor=line_cnt++;}

return(tmp);

//*********************************************************************

void Generate_sequential_position (){
bit_cursor--;

if(bit_cursor > 100){
bit_cursor = 7;
byte_cursor ++;

3k 3k 2k 3k ok 3k ok sk 3k %k sk sk sk ok ok 3k sk sk 5k ok 3k sk %k ok sk 3k sk sk sk sk 5k 3k 3k sk ok 5k sk 3k 3k >k 3k 3k 5k 3k 3k 5k ok 5k 3k 3k 3k >k 5k 3k 3k 3k %k 5k >k %k %k %k %k kk kkkk

void Set_Bit_buf(uint8 byte, uint8 bit){

switch(bit){

case O:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x01;
break;

case 1:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x02;
break;

case 2:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x04;
break;

case 3:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x08;
break;

case 4:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x10;
break;

case 5:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x20;
break;

case 6:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x40;
break;

case 7:
Xbuf_tmp[byte] = Xbuf_tmp[byte] | 0x80;
break;

}

//*********************************************************************

uint8 Read_Bit_buf(uint8 byte, uint8 bit){
uint8 tmp;

switch(bit){

case 0:
tmp = Xbuf[byte] & 0x01 ? 1:0;
break;

case 1:
tmp = Xbuf[byte] & 0x02 ? 1:0;
break;

case 2:
tmp = Xbuf[byte] & 0x04 ? 1:0;
break;

case 3:
tmp = Xbuf[byte] & 0x08 ? 1:0;
break;

case 4:
tmp = Xbuf[byte] & 0x10 -
break;

case 5:
tmp = Xbuf[byte] & 0x20 ? 1:0;
break;
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case 6:
tmp = Xbuf[byte] & 0x40 ? 1:0;
break;

case 7:
tmp = Xbuf[byte] & 0x80 ? 1:0;
break;

return(tmp);}

//*********************************************************************

void deinterleave_bin_buf (void){
uint8 i;
bit_cursor = 0;
byte_cursor = 0;
line_cnt=1;
for (i=0; i < 94; i++){

Xbuf_tmpli] =0;

if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_

Xbuf_tmp[94] = 0;//nejprve nulovani cilove pozice

if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_
if(Read_Bit_buf(byte_cursor, Generate_interleaved_

position ()
position ()
position ()
position ()
position ()
position ()
position ()
position ()

{Xbuf_tmpl[i] = Xbuf_tmpli]
{Xbuf_tmp[i] = Xbuf_tmpli]
{Xbuf_tmp[i] = Xbuf_tmpli]
{Xbuf_tmpl[i] = Xbuf_tmpli]
{Xbuf_tmp[i] = Xbuf_tmpli]
{Xbuf_tmp[i] = Xbuf_tmpi]
{Xbuf_tmpl[i] = Xbuf_tmpli]
{Xbuf_tmpl[i] = Xbuf_tmpli]

——— —— ———
RN NN

position ()
position ()
position ()
position ()

—_————

//*********************************************************************

0x01;}
0x02;}
0x04;}
0x08;}
0x10;}
0x20;}
0x40;}
0x80;}

) {Xbuf_tmp[94] = Xbuf tmp[94] | 0x10;}
) {Xbuf_tmp[94] = Xbuf tmp[94] | 0x20;}
) {Xbuf_tmp[94] = Xbuf_tmp[94] | 0x40;}
) {Xbuf_tmp[94] = Xbuf tmp[94] | 0x80;}
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IV. Zdrojovy koéd programu pro analyzu

transceiveri.

Dim active, BINpacket, ones, zeros, zero_seq, 0, 00, 000, 0000, 00000, 000000, 0000000
Dim SbitL1, SbitL2, SbitL3, SbitL4, SbitL5, SbitL6, SbitL7

Dim sync, sync_last

Dim filenamel, filename2, bin_array(), bin_input(), ErrStat(756, 1)

Private Sub Command1_Click()

MSComm1.RThreshold = 1
MSComm1.InputLen =1
MSComm1.Settings = "38400,N,8,1"
MSComm1.DTREnable = False
MSComm1.Handshaking = comRTSXOnXOff
MSComm1.CommPort = Combo1.ListIndex
MSComm1.PortOpen = True

Fori=0To 1000

filenamel = "C:\RAWbinary"
filenamel = filenamel & i
filenamel = filenamel & ".txt"

If Dir(filename1l) = "" Then
Open filename1l For Output As #1
Exit For
End If
Nexti

End Sub

Private Sub Command2_Click()

Dim errs

errs=0

CLR_mem

CommonDialogl.Filter = "Apps (*.txt)|*.txt|All files (*.*)|**"
CommonDialogl.DefaultExt = "txt"
CommonDialogl.DialogTitle = "Select File"
CommonDialogl.ShowOpen

Open CommonDialog1.FileName For Input As #3
Do While Not EOF(3)
Rem
Line Input #3, packt
packet = packt
If Not packet = "" Then
Label6.Caption = Label6.Caption + 1
Fori=1 To Len(packet) - 4
DoEvents
Sbit = Mid(packet, i, 1)
If Sbit = 0 Then
errs=errs +1
Zeros = zeros + 1
ErrStat(i, 1) = ErrStat(i, 1) + 1

Elself Sbit = 1 Then
ones = ones + 1
End If

Rem
If Sbit = 0 Then
zero_seq = zero_seq + 1
End If

If Sbit = 1 And zero_seq > 0 Then

If zero_seq =1 Then0=0+1

If zero_seq = 2 Then 00 =00 + 1

If zero_seq = 3 Then 000 = 000 + 1

If zero_seq = 4 Then 0000 = 0000 + 1

If zero_seq = 5 Then 00000 = 00000 + 1

If zero_seq = 6 Then 000000 = 000000 + 1

If zero_seq = 7 Then 0000000 = 0000000 + 1
zero_seq =0

dat ze ZigBee
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End If

Next i

ErrStat(errs, 0) = ErrStat(errs, 0) + 1

errs =0

End If
Rem
Loop
Close #3

Label2.Caption = "1: " & ones & "x"

Label3.Caption = "0: " & zeros & "x"

Label5.Caption = "Total: " & (zeros + ones) / 8 & " Bytes"
Label4.Caption = "Bit error rate: " & Round(zeros / (zeros + ones) * 100, 4) & " %"
Label7.Caption = "1x0: " & O

Label8.Caption = "2x0: " & 00

Label9.Caption = "3x0: " & 000

Label10.Caption = "4x0: " & 0000

Label11.Caption = "5x0: " & 00000

Label12.Caption = "6x0: " & 000000

Label13.Caption = "7x0: " & 0000000

Exit Sub

err:
msg = MsgBox("Chyba! Prazdny soubor!", vbOKOnly, "Packet Stream Analysis")
End Sub

Private Sub Command3_Click()
If MSComm1.PortOpen = True Then
MSComm1.PortOpen = False
Close #1
Close #2
End If
BINpacket =""
active =0
Labell.Caption = "Logged segments: " & active
End Sub

Private Sub Command4_Click()

Dim err, errIN, srs, d7_108(1), d14_54(1), d21_36(1), d28_27(1), d36_21(1), d54_14(1), d108_7(1), avgErr_IN(1), MaxErr
err=0

errIN=0

avgErr_IN(1) = 0: avgErr_IN(0) =0

CLR_mem

Label6.Caption = 0

Rem On Error GoTo Err

CommonDialogl.Filter = "Apps (*.txt) |*.txt|All files (*.*)|*.*"
CommonDialogl.DefaultExt = "txt"
CommonDialog1.DialogTitle = "Select File"
CommonDialog1.ShowOpen

Label40.Caption = "File: " & Mid(CommonDialogl.FileName, Len(CommonDialog1.FileName) - 14, 11)

Open CommonDialog1.FileName For Input As #2

Do While Not EOF(2)

Rem
Line Input #2, packt

packet = packt
If Not packet = "" Then
Label14.Caption = Label14.Caption + 1
Fori=1To Len(packet) - 4
DoEvents
Sbit = Mid(packet, i, 1)
If Sbit = 0 Then errIN = errIN + 1
ReDim Preserve bin_input(1 To i)
bin_input(i) = Sbit
Next i
If errIN > 0 Then



avgErr_IN(0) = avgErr_IN(0) + errIN: avgErr_IN(1) = avgErr_IN(1) + 1: Label17.Caption = Round(avgErr_IN(0) / avgErr_IN(1), 1)
If MaxErr < errIN Then MaxErr = errIN

Else

Label39.Caption = Label39.Caption + 1

End If

Label42.Caption = MaxErr

cpy_array
Call delnterleave_bin_array(7, 108)

DoEvents
deCode

Fori=1To UBound(bin_array)

If bin_array(i) = 0 Thenerr =err + 1

Nexti

If err > 0 Then Label19.Caption = Label19.Caption + 1: d7_108(0) = d7_108(0) + err: d7_108(1) = d7_108(1) + 1: Label20.Caption =
Round(d7_108(0) /d7_108(1), 1)

If errIN > 0 And err = 0 Then Label16.Caption = Label16.Caption + 1

err=0

cpy_array
Call delnterleave_bin_array(14, 54)

DoEvents
deCode

Fori=1To UBound(bin_array)

If bin_array(i) = 0 Thenerr =err + 1

Nexti

If err > 0 Then Label21.Caption = Label21.Caption + 1: d14_54(0) = d14_54(0) + err: d14_54(1) = d14_54(1) + 1: Label24.Caption =
Round(d14_54(0) / d14_54(1),1)

If errIN > 0 And err = 0 Then Label22.Caption = Label22.Caption + 1
err=0

cpy_array
Call delnterleave_bin_array(21, 36)

DoEvents
deCode

Fori=1To UBound(bin_array)

If bin_array(i) = 0 Thenerr =err + 1

Nexti

If err > 0 Then Label23.Caption = Label23.Caption + 1: d21_36(0) = d21_36(0) + err: d21_36(1) = d21_36(1) + 1: Label26.Caption =
Round(d21_36(0) / d21_36(1), 1)

If errIN > 0 And err = 0 Then Label25.Caption = Label25.Caption + 1
err=0

cpy_array
Call delnterleave_bin_array(28, 27)
DoEvents
deCode

Fori=1To UBound(bin_array)

If bin_array(i) = 0 Thenerr =err + 1

Nexti

If err > 0 Then Label27.Caption = Label27.Caption + 1: d28_27(0) = d28_27(0) + err: d28_27(1) = d28_27(1) + 1: Label29.Caption =
Round(d28_27(0) / d28_27(1), 1)

If errIN > 0 And err = 0 Then Label28.Caption = Label28.Caption + 1
err=0

cpy_array
Call delnterleave_bin_array(36, 21)

DoEvents
deCode

Fori=1To UBound(bin_array)

If bin_array(i) = 0 Thenerr =err + 1

Nexti

If err > 0 Then Label30.Caption = Label30.Caption + 1: d36_21(0) =d36_21(0) + err: d36_21(1) =d36_21(1) + 1: Label32.Caption =
Round(d36_21(0) / d36_21(1), 1)

If errIN > 0 And err = 0 Then Label31.Caption = Label31.Caption + 1
err=0

cpy_array
Call delnterleave_bin_array(54, 14)

DoEvents
deCode
Fori=1To UBound(bin_array)
If bin_array(i) = 0 Thenerr =err + 1
Nexti
If err > 0 Then Label33.Caption = Label33.Caption + 1: d54_14(0) = d54_14(0) + err: d54_14(1) = d54_14(1) + 1: Label35.Caption =

Round(d54_14(0) / d54_14(1), 1)
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If errIN > 0 And err = 0 Then Label34.Caption = Label34.Caption + 1
err=0

cpy_array
Call delnterleave_bin_array(108, 7)
DoEvents
deCode
Fori=1To UBound(bin_array)
If bin_array(i) = 0 Thenerr =err + 1
Nexti

If err > 0 Then Label36.Caption = Label36.Caption + 1: d108_7(0) = d108_7(0) + err: d108_7(1) = d108_7(1) + 1: Label38.Caption =

Round(d108_7(0) / d108_7(1), 1)
If errIN > 0 And err = 0 Then Label37.Caption = Label37.Caption + 1
err=0

errIN=0

End If
Rem
Loop
Close #2

savedata
End Sub
Private Sub savedata()

Open "c:/out.csv" For Output As #7

Print #7, Label14.Caption & ";" & Label39.Caption & ";" & Labell7.Caption & ";" & Label19.Caption & ";" & Label16.Caption & ";" &
Label21.Caption & ";" & Label22.Caption & ";" & Label23.Caption & ";" & Label25.Caption & ";" & Label27.Caption & ";" &
Label28.Caption & ";" & Label30.Caption & ";" & Label31.Caption & ";" & Label33.Caption & ";" & Label34.Caption & ";" &

Label36.Caption & ";" & Label37.Caption
Close #7
End Sub

Private Sub cpy_array()
ReDim bin_array(1 To 756)

Forb =1 To UBound(bin_input)
bin_array(b) = bin_input(b)
Nextb

End Sub

Private Sub showk()
filenamel = "C:\save.txt"
Open filenamel For Output As #5

For x = 1 To UBound(bin_array)
Write #5, bin_array(x)
Next x

Close #5
End Sub
Private Sub delnterleave_bin_array(W As Integer, H As Integer)

Dim tmp_array(108, 108) As String, cursor As Integer
Rem ReDim tmp_array(H, W)
If Not UBound(bin_array) = 756 Then MsgBox ("BinBuf ma blbou velikost - " & UBound(bin_array))

cursor = 0
Forj=1ToW
Fork=1ToH
cursor = cursor + 1
tmp_array(k, j) = bin_array(cursor)
Next k
Nextj

cursor =0

Fork=1ToH
Forj=1ToW
cursor = cursor + 1
bin_array(cursor) = tmp_array(k, j)
Next j

Next k

End Sub
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Public Sub deCode()
Fori=0To 107

Call deHamming(bin_array(i * 7 + 1), bin_array(i * 7 + 2), bin_array(i * 7 + 3), bin_array(i * 7 + 4), bin_array(i * 7 + 5), bin_array(i

*7+6),bin_array(i*7+7),i+1)

Next i

ReDim Preserve bin_array(1 To 432)
End Sub

Public Sub deHamming(x1, x2, x3, x4, X5, X6, X7, srs)
Dim s1,s2,s3
Dim syndrome

p1 = x4 Xor x5 Xor x6 Xor x7
p2 = x2 Xor x3 Xor x6 Xor x7
p3 = x1 Xor x3 Xor x5 Xor x7

syndrome =pl*4 +p2*2+p3*1

Select Case syndrome

Case 0: GoTo ok

Case 1: If x1 ="0" Then x1 ="1" Else x1 ="0"
Case 2: Ifx2 ="0" Then x2 ="1" Else x2 ="0"
Case 3: Ifx3 ="0" Thenx3 ="1"Else x3 ="0"
Case 4: If x4 ="0" Then x4 ="1" Else x4 ="0"
Case 5: If x5 ="0" Then x5 = "1" Else x5 ="0"
Case 6: If x6 ="0" Then x6 = "1" Else x6 ="0"
Case 7:If X7 ="0" Then x7 = "1" Else x7 ="0"
End Select

ok:

bin_array(srs * 4 - 3) =x3
bin_array(srs * 4 - 2) =x5
bin_array(srs * 4 - 1) =x6
bin_array(srs * 4) = x7

End Sub

Private Sub CLR_mem()
Label6.Caption = 0
Label14.Caption = 0
zero_seq =0

active =0

zeros =0

ones =0

0000000=0
000000=0

00000=0

0000=0

000=0

00=0

0=0

MaxErr = 0

BINpacket =""
Label2.Caption="1:"
Label3.Caption ="0: "
Label5.Caption = "Total: "
Label4.Caption = "Bit error rate:
Label7.Caption = "1x0: "
Label8.Caption = "2x0: "
Label9.Caption = "3x0: "
Label10.Caption = "4x0: "
Label11.Caption = "5x0: "
Label12.Caption = "6x0: "
Label13.Caption = "7x0: "

Label17.Caption = "0"
Label16.Caption = "0"
Label19.Caption = "0"
Label20.Caption = "0"
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Label21.Caption = "0"
Label22.Caption = "0"
Label24.Caption = "0"

Label23.Caption = "0"
Label25.Caption = "0"
Label26.Caption = "0"

Label27.Caption = "0"
Label28.Caption = "0"
Label29.Caption = "0"

Label30.Caption = "0"
Label31.Caption = "0"
Label32.Caption = "0"

Label33.Caption = "0"
Label34.Caption = "0"
Label35.Caption = "0"

Label36.Caption = "0"
Label37.Caption = "0"
Label38.Caption = "0"

Label39.Caption = "0"
Label42.Caption = "0"

Fori=0To 756
ErrStat(i, 1) =0
ErrStat(i, 0) =0
Nexti

End Sub

Private Sub Command5_Click()

CommonDialogl.FileName = "out"

CommonDialogl.Filter = "Apps (*.csv)|*.csv|All files (*.*)|*.*"
CommonDialogl.DefaultExt = "csv"
CommonDialogl.DialogTitle = "Select File"
CommonDialog1.ShowOpen

Open CommonDialog1.FileName For Output As #8

Fori=0To 756
Print #8, ErrStat(i, 0) & ";" & ErrStat(i, 1)
Next i

Close #8

End Sub

Private Sub Form_Load()

CLR_mem

Fori=0To 4

Combol.AddItem "Com" & i
Combol.Listindex = Combo1.NewIndex
Next i

End Sub

Private Sub MSComm1_OnCommSSSS()
If MSComm1.CommEvent = comEvReceive Then

sdata = Asc(MSComm1.Input)

sync = sdata
If sync = 0 And sync_last = 0 Then
If Len(BINpacket) > 700 Then
Print #1, BINpacket
Print #1, vbNewLine
Elself Len(BINpacket) < 700 Then
Print #2, BINpacket
Print #2, vbNewLine
End If
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BINpacket =""

active = active + 1

Labell.Caption = "Logged segments: " & active
End If
sync_last = sdata

If sdata = 0 Then Exit Sub

BINpacket = BINpacket & Dec2Bin(sdata)

End If
End Sub

Private Sub MSComm1_OnComm()
If MSComm1.CommEvent = comEvReceive Then

sdata = Asc(MSComm1.Input)
BINpacket = BINpacket & Dec2Bin(sdata)

If Len(BINpacket) = 756 Then
Print #1, BINpacket

Print #1, vbNewLine
BINpacket =""

End If

active = active + 1
Labell.Caption = "Logged segments: " & active

End If
End Sub

Function Dec2Bin(ByVal n As Long) As String
Do Untiln=0

If (n Mod 2) Then Dec2Bin ="1" & Dec2Bin Else Dec2Bin = "0" & Dec2Bin

n=n\2
Loop

Do Until (Len(Dec2Bin) = 8)
Dec2Bin ="0" & Dec2Bin
Loop

End Function
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V. Vysledky analyzy dat pri volbé rozméru prokladaci matice

Uspégnost prokladac& pfi koexistenci s kolizni silou ping pakett 7 b
Rozestup 0ms 1ms 10 ms 25ms 50 ms
@ chybovost 21,2 17,7 14,2 12,4 11,7
108/7 80% 78% 87% 89% 86%
54/14 78% 70% 83% 85% 84%
};é 36/21 76% 71% 83% 84% 81%
= 28/27 75% 69% 81% 83% 81%
g 21/36 55% 52% 61% 63% 66%
14/54 53% 50% 61% 65% 60%
7/108 36% 28% 38% 43% 41%
Uspésnost prokladadt pfi koexistenci s kolizni silou ping pakett 9 b
Rozestup 0ms 1ms 10 ms 25ms 50 ms
@ chybovost 18,3 27,3 10,6 13,3 16,4
108/7 70% 77% 90% 85% 76%
54/14 68% 68% 75% 82% 71%
)_fzi 36/21 72% 72% 73% 83% 71%
= 28/27 72% 70% 72% 83% 72%
2 21/36 45% | 49% | 57% 60% 55%
14/54 41% 44% 55% 57% 60%
7/108 20% 27% 35% 37% 41%
Uspésnost prokladacti pti koexistenci s kolizni silou ping paket(l 53 b
Rozestup 0ms 1ms 10 ms 50 ms
@ chybovost 67,7 30 32,3 27,8
108/7 14% 78% 74% 74%
54/14 6% 35% 43% 40%
E 36/21 3% 25% 27% 25%
] 28/27 3% 17% 20% 21%
E 21/36 2% 16% 20% 19%
14/54 1% 14% 16% 15%
7/108 1% 11% 12% 11%
Uspésnost prokladacu pfi ruseni z komutdtoru tocivého stroje
@ chybovost 2,5 5,7 17,1 24,6 31
108/7 98% 84% 22% 16% 7%
54/14 100% 92% 39% 30% 11%
E 36/21 100% 96% 74% 41% 20%
] 28/27 100% 98% 73% 40% 17%
E 21/36 100% 98% 68% 33% 20%
14/54 100% 92% 49% 28% 12%
7/108 99% 91% 32% 8% 3%
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Software programu pro Simulaci ZigBee protokolu

Private Sub Command2_Click()
Command2.Enabled = False
Dim pkt_cursor, hexpkt

"'DSSS pokud je zaskrtnuto
If Check1.Value =1 Then
import_pkt_MATLAB
deSpread_pkt
clr_file
Export_pkt
End If
import_pkt
hexpkt = Pkt_BinToHex
Label7.Caption = 0: Label8.Caption = 0: Label9.Caption = 0: Label10.Caption =0

pkt_cursor=1

Fori=1To (Len(hexpkt) / 2 / pkt_length)

err = Check_pkt(Mid(hexpkt, pkt_cursor, pkt_length * 2))

If err > 0 Then Label8.Caption = Label8.Caption + 1

If err=100r err =11 Or err =110 Or err = 111 Then Label10.Caption = Label10.Caption + 1
If err =100 Or err = 101 Or err = 110 Or err = 111 Then Label9.Caption = Label9.Caption + 1
pkt_cursor = pkt_cursor + pkt_length * 2

Label7.Caption = Label7.Caption + 1

DoEvents

Next i

Command2.Enabled = True
End Sub

Private Sub Command8_Click()
Dim F As String, result As String
Dim fls As Integer
Command8.Enabled = False
fls=0

Clear_results
F = DirS(App.Path & "/in_*.*")
Do While LenB(F) >0

Scan_file = App.Path & "/" & F
Call Command2_Click

result = Mid(F, 4, 9) / 1000000 & ";" & Label7.Caption & ";" & Label8.Caption & ";" & Label9.Caption & ";" & Label10.Caption &

";" & (Label8.Caption / Label7.Caption)
Export_results (result)

F = Dir$

fls=fls+1
Command8.Caption = "Scanned " & fls & " fls"
Loop

Command8.Enabled = True
End Sub

Private Sub Form_Load()
CRC_init

pkt_length = Payload_len + 32
Textl.Text = "500"
Checkl.Value =1

Check2.Value =1
Check3.Value=1
Optionl.Value = True

Scan_file = App.Path & "/in.txt"

If Not Command ="" Then Timerl.Enabled = True
End Sub

'preambule 32 nul + SOF delimiter 8bit (hES5) + delka paketu 8bit
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'prokladac je 28*27 a generuje 756bit

Private Sub Command5_Click()
import_pkt

Spread_pkt

clr_file

Export_pkt

End Sub

Private Sub Command6_Click()
import_pkt

deSpread_pkt

clr_file

Export_pkt

End Sub

Private Sub Command7_Click()
Command7.Enabled = False
Dim pkt_cursor, hexpkt

"'DSSS pokud je zaskrtnuto
If Checkl.Value =1 Then
import_pkt
deSpread_pkt
clr_file
Export_pkt
End If

import_pkt
hexpkt = Pkt_BinToHex

Label7.Caption = 0: Label8.Caption = 0: Label9.Caption = 0: Label10.Caption =0
pkt_cursor=1

Fori=1To (Len(hexpkt) / 2 / pkt_length)

err = Check_pkt(Mid(hexpkt, pkt_cursor, pkt_length * 2))

If err > 0 Then Label8.Caption = Label8.Caption + 1

If err=10 Or err =11 Or err =110 Or err = 111 Then Label10.Caption = Label10.Caption + 1
If err =100 Or err = 101 Or err = 110 Or err = 111 Then Label9.Caption = Label9.Caption + 1
pkt_cursor = pkt_cursor + pkt_length * 2

Label7.Caption = Label7.Caption + 1

DoEvents

Next i

Command7.Enabled = True
End Sub

Private Sub Command3_Click()

Command3.Enabled = False

clr_file

Fori=1To Textl.Text

If Check2.Value = 0 Then StringToBinary_pkt (Gen_Standard_Pkt) Else StringToBinary_pkt (Gen_Coded_Pkt)

Export_pkt
Next i

"'DSSS pokud je zaskrtnuto
If Check1.Value =1 Then
import_pkt
Spread_pkt
clr_file
Export_pkt
End If
Command3.Enabled = True

End Sub

Private Sub Interleave_bin_array(W As Integer, H As Integer)
Dim tmp_array(108, 108) As String, cursor As Integer

Rem ReDim tmp_array(H, W)

If Not UBound(bin_array) = 756 Then MsgBox ("BinBuf ma blbou velikost - " & UBound(bin_array))

cursor =0
Forj=1ToH
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Fork=1ToW
cursor = cursor + 1
tmp_array(k, j) = bin_array(cursor)
Next k
Next j

cursor =0

Fork=1ToW
Forj=1ToH
cursor = cursor + 1
bin_array(cursor) = tmp_array(k, j)
Next j

Next k

End Sub

Private Sub delnterleave_bin_array(W As Integer, H As Integer)

Dim tmp_array(108, 108) As String, cursor As Integer

Rem ReDim tmp_array(H, W)

If Not UBound(bin_array) = 756 Then MsgBox ("BinBuf ma blbou velikost - " & UBound(bin_array))

cursor =0
Forj=1ToW
Fork=1ToH
cursor = cursor + 1
tmp_array(k, j) = bin_array(cursor)
Next k
Next j

cursor =0

Fork=1ToH
Forj=1ToW
cursor = cursor + 1
bin_array(cursor) = tmp_array(k, j)
Next j

Next k

End Sub

"I T
"'DSSS rutiny

Private Sub deSpread_pkt()

Dim DSSS_word As Double

Dim Original_word As String

Dim diff As Integer, err As Integer
Dim DSSS_tmp() As String

DSSS_word =0
Original_word =0

Fori=1To UBound(bin_array) / 32
diff =32
err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0000, j, 1))
Next j
If err < diff Then DSSS_orig = "0000": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1000, j, 1))
Next j
If err < diff Then DSSS_orig = "1000": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0100, j, 1))
Next j
If err < diff Then DSSS_orig = "0100": diff = err

err=0
Forj=1To 32

err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1100, j, 1))
Next j



If err < diff Then DSSS_orig = "1100": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0010, j, 1))
Next j
If err < diff Then DSSS_orig = "0010": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1010, j, 1))
Next j
If err < diff Then DSSS_orig = "1010": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0110, j, 1))
Next j
If err < diff Then DSSS_orig = "0110": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1110, j, 1))
Next j
If err < diff Then DSSS_orig = "1110": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0001, j, 1))
Next j
If err < diff Then DSSS_orig = "0001": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1001, j, 1))
Next j
If err < diff Then DSSS_orig = "1001": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0101, j, 1))
Next j
If err < diff Then DSSS_orig = "0101": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1101, j, 1))
Next j
If err < diff Then DSSS_orig = "1101": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0011, j, 1))
Next j
If err < diff Then DSSS_orig = "0011": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1011, j, 1))
Next j
If err < diff Then DSSS_orig = "1011": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_0111, j, 1))
Next j
If err < diff Then DSSS_orig = "0111": diff = err

err=0
Forj=1To 32
err = err + (bin_array(j + DSSS_word) Xor Mid(DSSS_1111, j, 1))
Next j
If err < diff Then DSSS_orig = "1111": diff = err
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ReDim Preserve DSSS_tmp(1 To Original_word + 4)
Forj=1To 4
DSSS_tmp(j + Original_word) = Mid(DSSS_orig, j, 1)
Next j
Original_word = Original_word + 4
DSSS_word = DSSS_word + 32

Next i

ReDim Preserve bin_array(1 To UBound(DSSS_tmp))
Fori=1To UBound(DSSS_tmp)

bin_array(i) = DSSS_tmp(i)
Next i

End Sub

Private Sub Spread_pkt()
Dim ctverice, bits, dsss_seq

ctverice = 1: dsss_seq =1

Fori=1To UBound(bin_array) / 4
bits = bin_array(ctverice) & bin_array(ctverice + 1) & bin_array(ctverice + 2) & bin_array(ctverice + 3)
ctverice = ctverice + 4

Select Case bits

Case "0000": bits = DSSS_0000
Case "1000": bits = DSSS_1000
Case "0100": bits = DSSS_0100
Case "1100": bits = DSSS_1100
Case "0010": bits = DSSS_0010
Case "1010": bits = DSSS_1010
Case "0110": bits = DSSS_0110
Case "1110": bits = DSSS_1110
Case "0001": bits = DSSS_0001
Case "1001": bits = DSSS_1001
Case "0101": bits = DSSS_0101
Case "1101": bits = DSSS_1101
Case "0011": bits = DSSS_0011
Case "1011": bits = DSSS_1011
Case "0111": bits = DSSS_0111
Case "1111": bits = DSSS_1111
End Select

Forj=1To 32
ReDim Preserve DSSS_tmp(1 To dsss_seq)
DSSS_tmp(dsss_seq) = Mid(bits, j, 1)
dsss_seq = dsss_seq + 1
Next j
Next i

Fori=1To UBound(DSSS_tmp)

ReDim Preserve bin_array(1 To i)

bin_array(i) = DSSS_tmp(i)
Next i
End Sub
Wi
"File handling

Private Sub clr_file()

Open App.Path & "\out.txt" For Output As #1
Close #1

End Sub

Private Sub import_pkt_MATLAB()
Dim cnt, index, line

Open Scan_file For Input As #1
Line Input #1, line
DoEvents

Close #1

index=1
Fori=1To Len(line)



DoEvents
tmp = Mid(line, i, 1)
If tmp ="0" Or tmp ="1" Then
ReDim Preserve bin_array(1 To index)
bin_array(index) = tmp
index = index + 1
End If
Next i

End Sub

Private Sub import_pkt()
Dim cnt, line

Open App.Path & "\out.txt" For Input As #1
Do While Not EOF(1)

cnt=cnt+1

DoEvents

ReDim Preserve bin_array(1 To cnt)

Line Input #1, bin_array(cnt)

Loop

Close #1

End Sub
Private Sub Export_pkt()
Open App.Path & "\out.txt" For Append As #1

Fori=1To (UBound(bin_array))
Print #1, bin_array(i)
Next i

Close #1
End Sub

Private Sub Clear_results()

Open App.Path & "\scan_results.csv" For Output As #1
Close #1
End Sub

Private Sub Export_results(result As String)

Open App.Path & "\scan_results_zb.csv" For Append As #1
Print #1, result

Close #1

End Sub

"I T
""paket generator

""generuje paket (4B-preamble, 1B-delimiter, 1B-delka, 95B-payload, 2B-CRC)

"'+ je potreba generovat 8B na MAC Header, 8B NWK Header, 8B APS Header navic

""celkove je Kodovany paket s 95B payloadem dlouhy 123B

Private Function Gen_Standard_Pkt() As String
Dim pkt As String

pkt = Rnd_payload(Payload_len)  'Payload_len definovano v modulu
pkt = pkt & CRC_CCITT(pkt)

pkt = "AAAAAAAAAAAAAAAA" & pkt 'MAC Header

pkt = "AAAAAAAAAAAAAAAA" & pkt 'NWK Header

pkt = "AAAAAAAAAAAAAAAA" & pkt 'APS Header

pkt = "0000000000000000E566" & pkt  'PHY + SYNC Header
Gen_Standard_Pkt = pkt

End Function

Private Function Gen_Coded_Pkt() As String
Dim pkt As String

pkt = Rnd_payload(Coded_Payload_len)  'Payload_len definovano v modulu
pkt = pkt & CRC_CCITT(pkt)

StringToBinary_pkt (pkt)
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If Check2.Value = 1 Then Hamming_bin_array

If Check3.Value =1 Then
If Option2.Value = True Then Call Interleave_bin_array(36, 21)
If Option1.Value = True Then Call Interleave_bin_array(108, 7)
End If
"pridat dummy 4 bity
ReDim Preserve bin_array(1 To 760)
Fori=1To 4: bin_array(756 +i) = 0: Next i

pkt = (Pkt_BinToHex)
'pkt len - 190 (380bit - 95B)

pkt = "AAAAAAAAAAAAAAAA" & pkt 'MAC Header
pkt = "AAAAAAAAAAAAAAAA" & pkt 'NWK Header
pkt = "AAAAAAAAAAAAAAAA" & pkt 'APS Header
pkt = "00000000E566" & pkt  'PHY + SYNC Header
Gen_Coded_Pkt = pkt

End Function

Private Function Rnd_payload(length) As String
Dim randnum As String

Fori=1To length

DoEvents

Randomize

randnum = Hex(CByte(Rnd * &HFF))

If Len(randnum) < 2 Then randnum ="0" & randnum 'bylo li generovane cislo jednomistne, je treba doplnit nulu
Rnd_payload = Rnd_payload & randnum

Next i

End Function

Private Function Check_pkt(pkt As String) As Integer
Dim payload

Check_pkt =0

payload = Len(pkt)

If Not Mid(pkt, 1, 12) = "00000000E566" Then Check_pkt = 100

"'v pripade kodovanych paketu netreba kontrolovat chyby v hlavickach vyssich vrstev

If Check2.Value = 0 And Check3.Value = 0 Then

If Not Mid(pkt, 13, 48) = "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA" Then Check_pkt = Check_pkt +
10

End If

If Check2.Value = 1 Or Check3.Value =1 Then
' volba Hammingova dekodovani
StringToBinary_pkt (Mid(pkt, 61, payload - 60))

ReDim Preserve bin_array(1 To 756) ""korekce 4 dummy bitu
If Check3.Value =1 Then
If Option2.Value = True Then Call deInterleave_bin_array(36, 21)
If Option1.Value = True Then Call deInterleave_bin_array(108, 7)
End If
If Check2.Value = 1 Then deHamming_bin_array
pkt = Pkt_BinToHex

If Not Mid(pkt, 105, 108) = CRC_CCITT(Mid(pkt, 1, 104)) Then Check_pkt = Check_pkt + 1
Else

If Not Mid(pkt, payload - 3, 4) = CRC_CCITT(Mid(pkt, 61, payload - 64)) Then Check_pkt = Check_pkt + 1
End If
End Function

N
"HAMMING

Private Sub Hamming_bin_array()
Dim cnt As Integer

Dim tmp_array() As String
cnt=3

35



Fori=1To UBound(bin_array)

DoEvents
If cnt=0Then
Call Hamming(bin_array(i - 3), bin_array(i - 2), bin_array(i - 1), bin_array(i))
ReDim Preserve tmp_array(1 Toi/4 * 7)
tmp_array((i/4 *7)-6)=h1
tmp_array((i/4 *7)-5)=h2
tmp_array((i/4 *7)-4)=h3
tmp_array((i/4 *7)-3)=h4
tmp_array((i/4 *7)-2)=h5
tmp_array((i/4 *7)-1)=h6
tmp_array((i/ 4 * 7)) =h7
cnt=4
End If

cnt=cnt-1

Next i

Fori=1To UBound(tmp_array)
ReDim Preserve bin_array(1 To i)
bin_array(i) = tmp_array(i)

Next i

End Sub

Private Sub deHamming_bin_array()
Dim cnt As Integer

Dim tmp_array() As String

cnt=6

'ReDim Preserve bin_array(1 To 756)

Fori=1To UBound(bin_array)

DoEvents
If cnt=0Then
Call deHamming(bin_array(i - 6), bin_array(i - 5), bin_array(i - 4), bin_array(i - 3), bin_array(i - 2), bin_array(i - 1), bin_array(i))
ReDim Preserve tmp_array(1Toi/7 * 4)
tmp_array((i/7 *4)-3)=hl
tmp_array((i/7 *4)-2)=h2
tmp_array((i/7 *4)-1)=h3
tmp_array((i/ 7 * 4)) =h4
cnt=7
End If

cnt=cnt-1

Next i

Fori=1To UBound(tmp_array)
DoEvents

ReDim Preserve bin_array(1 To i)
bin_array(i) = tmp_array(i)

Next i

End Sub

Public Sub Hamming(x1, x2, x3, x4)
Dim p1, p2, p3

pl =x1 Xor x2 Xor x4
p2 = x1 Xor x3 Xor x4
p3 = x2 Xor x3 Xor x4

hl=pl
h2 =p2
h3 =x1
h4 =p3
h5 =x2
h6 =x3
h7 =x4

End Sub
Public Sub deHamming(x1, x2, x3, x4, X5, x6, X7)
Dims1, s2, s3

Dim syndrome

pl = x4 Xor x5 Xor x6 Xor x7
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p2 = x2 Xor x3 Xor x6 Xor x7
p3 = x1 Xor x3 Xor x5 Xor x7

syndrome=pl*4+p2*2+p3*1

Select Case syndrome

Case 0: GoTo ok

Case 1: If x1 ="0" Then x1 ="1" Else x1 ="0"
Case 2: If x2 ="0" Then x2 ="1" Else x2 ="0"
Case 3: If x3="0"Then x3 ="1" Else x3 ="0"
Case 4: If x4 ="0" Then x4 = "1" Else x4 ="0"
Case 5: If x5 ="0" Then x5 ="1" Else x5 ="0"
Case 6: If x6 ="0" Then x6 = "1" Else x6 ="0"
Case 7: If x7 ="0" Then x7 = "1" Else x7 ="0"
End Select

ok:

hl=x3
h2 =x5
h3 =x6
h4 =x7

End Sub

Wi
" CRCCCITT16

"takhle funguje - data hexa po dvojicich ve stringu
"Text1.Text = CRC_CCITT("05ff")

Private Sub CRC_init()
Dim X As Long
Dim TempStr As String

Open App.Path & "\CRCTAB.txt" For Input As #1
ForX=0To 255
Input #1, TempStr
CRCTab(X) = CLng(TempStr)
Next
Close #1
End Sub

Private Function CRC_CCITT(data As String) As String
Dim DataByte() As Byte

Dim DataSize As Long

Dim X

Dim index

Dim TemplLng

Dim CRC

DataSize = (Len(data) / 2) - 1

ReDim DataByte(DataSize)

index=1

For X = 0 To DataSize
DataByte(X) = "&h" & Mid(data, index, 2)
index = index + 2

Next

CRC = CLng("&hFFFF")

For X = 0 To DataSize

Templng = ((CRC \ 256) Xor DataByte(X))

CRC = ((CRC * 256) And 65535) Xor CRCTab(TempLng)
Next
CRC_CCITT = Right("0000" & Hex(CRC), 4)

End Function

N

""podpurne

Function Num2Bin(ByVal n As Long) As String

Do Untiln=0
If (n Mod 2) Then Num2Bin ="1" & Num2Bin Else Num2Bin ="0" & Num2Bin
n=n\2



Loop

Do Until (Len(Num2Bin) = 8)
Num2Bin ="0" & Num2Bin
Loop

End Function

Private Function Pkt_BinToHex() As String
Dim biit, Byyte

Bit = 0: Byyte=1
ReDim Preserve num_array(1 To Byyte): num_array(Byyte) = 0
Fori=1To UBound(bin_array)

DoEvents

num_array(Byyte) = num_array(Byyte) + bin_array(i) * 2 ~ (7 - Bit)

Bit = Bit + 1

If Bit = 8 Then Bit = 0: Byyte = Byyte + 1: ReDim Preserve num_array(1 To Byyte): num_array(Byyte) = 0
Next i

ReDim Preserve num_array(1 To UBound(num_array) - 1)
If Not Bit = 0 Then msg = MsgBox("nevyslo to na celej bajt", vbCritical, "Zase pruser...")

Pkt_BinToHex =""

Fori=1To UBound(num_array)
DoEvents

Byyte = Hex(num_array(i))

If Len(Byyte) < 2 Then Byyte = "0" & Byyte
Pkt_BinToHex = Pkt_BinToHex & Byyte
Next i

End Function

Private Sub StringToBinary_pkt(pkt As String)
Dim Byyte, index, bits

index =1: Byyte=1
Fori=1To (Len(pkt) / 2)

bits = Num2Bin("&h" & Mid(pkt, Byyte, 2))
Byyte = Byyte + 2

Forj=1To 8
DoEvents
ReDim Preserve bin_array(1 To index)
bin_array(index) = Mid(bits, j, 1)
index = index + 1
Next j
Next i

End Sub

Private Sub Check3_Click()
Option2.Value = True
End Sub

Private Sub Timerl_Timer()

Timerl.Enabled = False

Scan_file = App.Path & "/" & Command

Command2_Click

SNR = Mid(Command, 4, Len(Command) - 7)

SNR = Replace$(SNR, ".", ",")

On Error Resume Next

result = SNR & ";" & Label7.Caption & ";" & Label8.Caption & ";" & Label9.Caption & ";" & Labell0.Caption & ";" &
(Label8.Caption / Label7.Caption)

Export_results (result)

End

End Sub
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VII.
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Vysledky méreni pri koexistenci s WiFi 802.11g
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Obr. 1. Graf winnosti FEC metodyipkoexistenci s payload 10 B a 0 ms
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Obr. 2. Graf winnosti FEC metodyipkoexistenci s payload 10 B a 1 ms
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Obr. 4. Spolehlivost pi koexistenci s payload 10 B a 0 ms
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Obr. 7. Sloupcové vyjadieni vysledkt pro koexistenci s ,500 B a 0 ms*“
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Obr. 8. Sloupcové vyjadieni vysledkt pro koexistenci s ,500 Ba 1 ms*“
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