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Rekonstrukce datové sité vybrané stiredni Skoly se

zamérenim na analyzu spolehlivosti a dostupnosti sluzeb
(TIER)

Abstrakt

Cilem prace je nejprve provést analyzu stavajici datové sité na stfedni Skole ve Dvote
Kralové nad Labem. Sit' bude dukladné otestovana jak na propustnost dat, latenci, jitter,
bezpecnost tak i na ztratovost paketd. Nasledné pak budou navrhnuta vylepSeni, ktera sit’
uvedou do stavu, ktery odpovida dne$nim pozadavkiim a standardim v IT. Cely tento navrh

pak bude ekonomicky a funkéné zhodnocen.

Klicova slova: pocitacova sit’, datacentra, serverovna, TIER, propustnost dat, ztratovost

pakett, sitové prvky



Reconstruction of data network of selected secondary
school focused on analysis of reliability and availability of
services (TIER)

Abstrakt

The goal of this thesis is first to analyze the existing data network at the high school in
Dvir Kralové nad Labem. The network will be thoroughly tested for data throughput, latency,
jitter, security as well as packet loss. Subsequently, improvements will be proposed to bring the
network up to a state that meets today's IT requirements and standards. This entire proposal will

then be economically and functionally evaluated.

Keywords: computer network, datacenter, server room, TIER, bandwidth, loss packet,

network elements
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Uvod

V dne$ni dob¢ jsou informacni technologie kazdodenné pouzivany a staly se
I dité nyni vlastni a umi pouzivat nejriznéjsi pokrocilou techniku, jako je pocitac, mobilni
telefon a jiné. Diky ni by nas zivot mél byt ,,snadné&jsi*, a mél by také zefektivnit a zrychlit
vykonavanou praci. To vSe diky sdileni souborti a prostiedkt, ale také rychlejsi

komunikaci s lidmi a pfenosu potiebnych dat.

Tento fenomén se ve velké mife podepsal na dnesnim Skolstvi, a to jak na zptisobu
vyuky, ptedavani informaci, tak i na infrastruktuie témeét kazdé skolské instituce. Tradi¢ni
zpusob vyuky je stale vice utlatovan a je nahrazovan online formou, kterd je v dnesni
dobé stale popularngjsi. Jedna se pfedevsim o online pfednaseni dané¢ho piedmétu, plnéni

nejriznéjsich projektd, tkold ale i psani testl.

Je tedy kladen obrovsky diiraz na nepfetrzity, bezpecny, spolehlivy, a hlavné
bezchybny provoz celé Skolni datové sité¢ a vSech komponent v ni. Takovato sit’ musi
zpracovat kazdy den nespocet dilezitych informaci a dat, které musi v poradku a vcelku
dorucit do cilového mista. Tyto pfesuny dat a informaci zajist'uji z velké Casti serverovny,
které jsou nedilnou soucasti kazdé organizace, at’ uz to je malé Skola nebo nadnérodni,

velka firma.

Skolni sité také zaZzivaji nejriizn&j§i druhy kyberttokil, a to ze stran mistnich
studentd, ale 1 z vnéjSiho svéta. Proto je potfeba mit dostatecné kvalitni a zabezpecenou
vnitini sit. To se tyka, nejen bezdratovych pristupovych bodi jako je napiiklad Wi-Fi,
ale také vstupnich dratovych bodl (vychozi bran€ organizace) a i jednotlivych stanic,

které jsou piihlaSeny do mistni sit¢ pomoci domény.

Kviili rychlému rozmachu IT techniky a stale vétSimu poctu kyberatokl je nutné

vevr

Proto je tieba pii zatizovani nové Ci rekonstrukce staré datové sit€ myslet dopfedu a cely
projekt troSku naddimenzovat. Takto navrZzena datova sit’ a serverovna by mély néjaky

ten rok vydrzet bez zavratnych investic a praci okolo toho.



Z textu vyse je tedy jasné, ze modernizace a kvalita datové sité je alfou a omegou
fungovani kazdé firmy, afadu a v dnesni dobé v podstaté vseho. Toto je také divod volby

mé diplomové prace.



1 Cile prace a metodika
1.1 Cile prace

Hlavnim cilem této diplomové prace je navrh modernizace datové sité na stiedni
Skole ve Dvoie Kralové nad Labem. Navrzeny upgrade sit¢ bude ekonomicky a funkéné
zhodnocen a nésledné probran s vedenim Skoly. Dil¢imi cili této prace jsou:
e Zhodnoceni stavajiciho stavu datové site.
e Analyza spolehlivosti a dostupnosti sluzeb ,,staré sité*.
e Navrh jednotlivych novych komponent pro budouci sit’.

e FEkonomické a funkéni zhodnoceni nové datové sité.

1.2 Metodika prace

Teoreticka cast prace bude obsahovat informace o jednotlivych ¢astech pocitacové
sité, datovych centrech ale také informace o normdach a standardech, které jsou vyuzivany
Vv oblasti pocitacovych siti. Budou zminény druhy siti, jejich rozfazeni, a to jak podle
rozlohy, tak podle druhu pfenaseni signalu ale i podle topologie samotné sité. V praci bude
také lehce popséana funk¢nost a dilezitost jednotlivych hardwarovych komponent v siti, a to
jak pasivnich, tak i aktivnich prvki. Podrobngji pak budou popsana datova centra, jejich
vybaveni a aplikace, ale také bude popisovat stupné vyspélosti TIER pravé datovych center.
Zaver teoretické Casti bude vénovan popisu norem a standardd, které se v oblasti ICT ¢asto
vyuzivaji.

V praktické ¢asti se zhodnoti stavajici stav datové sité na stfedni Skole se zaméfenim
se na analyzu spolehlivosti a dostupnosti vSech potiebnych sluzeb. Déle bude obsazen
vypracovany navrh na upgrade celé datové sité¢ na Skole. Provedené testy pak budou
odpovidat normam, které jsou popsany v teoretické casti. Posledni Casti pak bude
ekonomické a funk¢ni zhodnoceni celé rekonstrukce dané sité.

Na stavajici datové siti se provedou nejriiznéjsi penetracni testy, aby se zjistilo, zda
tato ,,zastarala“ sit’ je ve Spatném stavu ¢i nikoli. Po vyhodnoceni téchto testli je potieba

navrhnout na zaklad¢ ziskanych dat upgrade jednotlivych ¢asti sité.



2 Pocitacova sit’

Pojem pocitacova sit’ 1ze definovat jako skupinu jednotlivych HW zatizeni, které jsou
vzajemné propojeny. Ty pak mezi sebou komunikuji a vzijemné vyuzivani svych
prostiedkti. Toto spojeni je velice spolehlivé a funguji podle pfedem stanovenych zasad
a pravidel. Nejzakladnéjsi prvky sité:

e Pocitac + sitova karta — pracovni stanice ¢i server se sitovou kartou,
e propojovaci komponenty — pasivni prvky ale i aktivni sitové,
e software — opera¢ni systém, zajist'ujici sdileni a pfistup PC do sit¢,

e komunikac¢ni protokoly — pravidla ur¢ujici syntaxi, vyznam sit’. komunikace.

2.1 Klasifikace siti

Pocitacové sité pak mizeme rozd€lovat podle nékolika nejriznéjsich kritérii. Mezi
nejzakladnéjsi kritéria patii rozdéleni podle druhu pfipojeni a to na sité Peer2Peer (P2P)
nebo Klient-server. Dalsi kritérium je rozlehlost sité spolecné s pfenosovou rychlosti, dale
pak mame dé¢leni podle druhu sité, a to na metalické sité a WLAN sité.

2.1.1 Druh pripojeni

Peer-to-peer (P2P, rovny s rovnym)

Tento druh site, bere vSechny stanice v siti jako rovnocenné. PC stanice mohou tedy
fungovat jako servery ale také jako pracovni stanice (klient). Toto feSeni ma za nasledek
mensi vytiZzenost server(, a to diky rozlozeni zatéze mezi kazdou pracovni stanici.

Client-to-server (klient/server)

Oproti ptedchozimu druhu zde existuji dva typy stanic. Server a klient (pracovni
stanice). Zde probiha komunikace vyhradné pfimo mezi serverem a stanici a to i v pfipadg,

ze by méla komunikace probihat mezi jednotlivymi klienty. Ale i zde veskerou komunikaci

zatizuje server, ktery komunikaci pieposilad. Na rozdil od P2P je feSeni Client-to-server

vvvvvvvv

DL LIS
AN AT

< < < <

Client-to-server Peer-to-peer

Obr. 1 - Druh pripojeni (47)



2.1.2 Typy siti dle rozlohy
GAN — Global Area Network

Globalni (celosvétovd) pocitacové siti, kterd pouziva satelity a bezdratové
technologie, ¢imz se stava téméf velikostné neomezenou. Slouzi k propojeni jednotlivych
WAN siti a to pfenosovou rychlosti v fadech Mb/s.

WAN — Wide Area Network

Sit’ omezena velikosti Zemé a je tedy nejrozsahlejsi zemskou siti. Spojuje lokalni
LAN siti praveé do jednoho celku. Nejznaméjsim ptikladem WAN sité je tedy sit’ Internet.

MAN — Metropolitan Area Network

Je to mezistupen mezi LAN a WAN sitémi. Sit’ v rdmci jednotlivych mést. Takovym
to piikladem je prazska akademicka sit PASNET, ktery propojuje vysoké Skoly v Praze.
Pienosové rychlosti jsou v iadech 34-155 Mb/s, a zajistuji je optické kabely nebo
mikrovlnné spoje.

CAN — Campus Area Network
Druh Metropolitni sit¢ (MAN), s omezenou rozlohou (univerzitniho kampusu). Propojuji
jednotlivé fakulty, knihovny, administrativni budovy a koleje. Veskeré vybaveni a vlastni
sit’ je zpravidla vlastnéna univerzitou a prenos dat zde dosahuje rychlosti v fadech Gb/s.

LAN — Local Area Network

Nejznaméjsi a nejrozsahlejsi sit’ o velikosti v fadech stovek metri. Mohou to byt
Skoly, vyrobni zavody nebo firmy, ale i spoustu dal§iho. Cela tato sit’ je pak zpravovana jak
po logické, tak fyzické strance jednim, ¢i vice pracovniky, které oznacujeme jako spravci
sit¢ (administrator). Tyto sité v dnesni dob&é nabyvaji velkych rozméra a skladaji se jak
Z osobnich pocitacu, servert tak i sitovych prvkl. Pfenos mohou zajistovat riizna média,
ato kroucena dvojlinka, koaxialni kabel, vysokorychlostni opticky kabel ale dnes jiz
| bezdratova technologie Wi-Fi. Takovéto sité pak maji pfenosovou rychlost v fadech Gb/s
jako tomu bylo u siti typu CAN. Hlavnim ukolem takovéto sité je sdilet internetoveé

piipojeni, tiskarny, kopirky ale také sdileni prostoru na discich. (1) (2)

Obr. 2 - Rozdeéleni siti (48)



2.1.3 Druhy siti
Metalické sité

Tyto sit¢ vyuzivani pouze metalické kabely a pienos dat je pomoci elektrického
potencialu. V ptipad¢ béznych standardii a bez zasahu aktivniho prvku je vzdalenost do 100
metrt (90 m samotna kabelaz, konektor na kazdé stran¢ a 5 m patch kabel).

Podporuji také napéjeni po samotném datovém kabelu tzv. POE. Nevyhodou je
moznost elektromagnetického ruseni, které ovlivni kabeldz. Je vSak snaha pouzivat
u metalickych kabelti razné stinéni, aby se ruSeni minimalizoval. Rychlosti se bézné
pohybuje do 10Gb/s. Co se ty¢e metalické kabelaze tak stoji za zminku pouze kroucena
dvojlinka (TP), ktera je pouZzivana a je bliZze popsana v kapitole Kabelaz. (3)

WLAN sité

Je to bezdratovy typ lokalni sité¢ LAN. K pienosu dat jsou pouzity elektromagnetické
radiové viny pohybujici se v pasmech GHz. Pienosy lze fesit vice zptisoby. Kazdy z nich ma
vSak své plusy a minusy a posuzuji se vlastnosti jako naptiklad:

e dosazeni pfenosové rychlosti,

e dosah vin,

e ovliviovani prostorovymi ptekazkami,

e citlivost vii¢i vn&jsim vliviim (ruseni, zkresleni),
e pouzivané frekvence pienosu.

Sit’ ve volném prostoru mize dosahnout az 300 metrt daleko a v zastavéné oblasti,
¢i budové 10-100 metri podle parametri. Vyhoda WLAN sité je rychlost pfipojeni (cca 2
Mb/s) a nizka cena pfipojeni k internetu. Nejpopularnéjsi WLAN siti je Wi-Fi. (3), (4)

2.2 Topologie siti

Topologie siti popisuje poskladani sitovych prvku, jako je napiiklad hub ¢i switch
vné pocitacove site. Sité lze delit na logickou a fyzickou topologii.

Logicka topologie

Popisuje zpusob, jakym ziskavaji zatizeni piistup K informacim, které jsou posilany
po siti. Logicka topologie mtize nékdy odpovidat té fyzické, a proto se asto mluvi pouze
0 topologii sité, ¢imz je myslena ta fyzicka.

Fyzicka topologie

Topologie popisuje zplsob propojeni jednotlivych stanic v siti a nikoli ptenos dat

v siti. Popisuje schémata, ktera odpovidaji redlnému umisténi zafizeni. Zafizeni jsou pak



propojena mezi sebou bud’ kabelazi (kroucena dvojlinka, optické vlakno) nebo bezdratovym
pfipojenim (radiové, mikrovinné nebo infracervené viny). Topologie se pak rozd€luji na
zakladni typy, jako jsou BUS, RING, TREE, MESH. Nejdulezitéjsi a nejpouzivanéjsi
topologii v dnesni dobé je STAR.
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Obr. 3 — Méné pouZivané topologie (5)
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2.2.1 STAR

Tento druh zapojeni pfipomind vzhledem hvézdici. Obsahuje kabely vedouci od
kazdého zatizeni k rozbocovaci (HUB) nebo k ptepinaci (SWITCH). Zde zalezi, které
zafizeni se pouzije. V pfipad¢ pfitomnosti Switche se odesland data od stanice nasméruji na
stanici, pro kterou jsou uréena. Naopak, V piipadé, kdyz je uprostied sité Hub, dochazi
k odesilani dat v§em ostatnim stanicim v siti. Data je pak schopen zpracovat pouze adresat.

Vyhody:

e Pfi selhani jedné stanice nedojde k vypadku celé sité.
e Kolize dat zde neprobiha.

e Jednoduché nastaveni a rozSifovani sité.

e Snadné nalezeni a opraveni néjaké chyby.

Nevyhody:

e Vyssi spotieba materidlu (kabeldze).

e Pokud selZe spojovaci ¢len (SWITCH, HUB) dojde k vypadku celé sité. (5)

Obr. 4 - STAR topologie (5)



2.3 Pasivni sit’ové prvky

2.3.1 Kabelaz
Opticky kabel

Kabel je tvofen minimalné dvéma optickymi vlakny, jedno pro kazdy smér. Opticka
vlakna ptenaseji data pomoci svételnych impulzii. Vyhodou je velka pienosova vzdalenost
a diky tomu je vyuZivan v patetnich sitich (v podnikovych a v metropolitnich sitich).

Data se pro pienos museji nejdiive prevést pomoci media konvertoru. Pak je nutné
zateni prevést zpét na elektricky signal pomoci fototranzistoru. Kabel je zakoncen optickym
konektorem, ktery je zapojen do aktivniho sitového zafizeni pomoci optického portu.

Opticka kabeladz se rozdéluje podle indexu optického lomu na:

e Jednovidové (SM) — svételné zateni zajist'uje laser a kabelem prochazi pouze jeden
paprsek, a to bez ohybi a lomi.
e Mnohovidové (MM) — zaieni pomoci LED. Paprsek se rozklada do nékolika vida,

a na konec vlakna dorazi v jinych ¢asech. Diky tomu je signal zkreslen. (3), (6)

mnohovidové
optické vlakno

jednovidové
optické vlikno

Obr. 5 - Siteni signdlu v optickém kabelu (6)

Kroucena dvojlinka

Kabel tvofen ¢tyfmi pary vodicd, které jsou po celé své délce pravidelné krouceny
atim zlepSuji své elektromagnetické vlastnosti, odstrafiuji pteslechy a snizuji
elektromagnetické zafeni. Existuji dva typy, UTP (nestinény) a STP ¢i FTP (stinény). (3)

Mame také rizné standardy podle podporovanych pienosovy rychlosti:

Tab. 1 - Varianty TP kabeld (3)

Oznaceni Standarty |Vznik [Rychlost pirenosu DalSi oznaceni

100Base-T Ethernet | 802.3u 1995 | 100 (Mbfs) FastEthernet (FE)

1000Base-T Ethernet | 802.3ab 1999 | 1000 (Mb/s) GigabitEthernet (GE)

10GBase-T Ethernet | 802.3an 2006 | 10 000 (Mb/s) 10GigabitEthernet (10GE)

40GBase-T Ethernet | 802.3bq 2013 | 40 000 (Mb/s) 40GigabitEthernet (40GE)




Kategorie kabelaze

Dnes existuje velké mnozstvi kategorii a kazdy z nich ma definici ve standardech.
Cat. 3 — kategorie pouzivana pro pienos hlasu i dat. Vyuziti pro telefonni rozvody.
Cat. 4 — pouziti maximalné v USA, v Evrop¢ nebyla nikdy zminéna ve standardech.
Cat. 5 — schvéleni probéhlo roku 1995, nyni je nahrazena novéjsi kategorii SE.

Cat. 5E — nejrozsifenéjsi kategorie s Sitkou pasma 100 MHz a S maximalni

ptenosovou rychlosti 1 Gb/s (protokol 1000Base-T).

Cat. 6 — kategorie schvalena roku 2002, kterd dokéaze pracovat s dvojnasobnou sitkou

pasma nez Cat. 5E (az 250MHz). Obsahuje vyssi kvalitu komponent a $ir§i pasmo, coz

zajiStuje vynikajici spolehlivost pienosu rychlosti 1 Gb/s (protokoly 1000Base-T,
1000Base-TX).

Cat. 6A — je to nejmladsi kategorie (2008), navrzena pro pienosovou rychlost 10

Gb/s (protokol 10GBase-T). Oproti Cat. 6 pracuje v dvojnasobné §ifi pasma (500 MHz), coz

zajist'uje vetsi datovou propustnost.

2.3.2

Cat. 7 —vznik 1997, schvélena 2002, pouze pro kabelaz, a ne pro spojovaci hardware.
Cat. 7A —nahrada za Cat. 7 s dvojnasobnou §itkou pasma (1000 MHz).
Cat. 8 — vznikajici kategorie, S vysokorychlostnim protokolem 40Gbase-T. (7)

Konektory
Optické konektory

Tento sitovy konektor je pomérné komplikované propojit s optickym kabelem.

Kabel je potieba na obou konich zakoncit, aby dochazelo k transformaci elektrického signalu

na svételny a zase zp¢t.

.-‘ l,‘ .
Obr. 6 - Opticky konektor (49)
RJ-45

Nejcastejsi konektor, slouzici k zapojeni sitovych kabeld UTP a STP. Aby byl

konektor a kabel spolehlivé spojen, je nutné davat pozor pro jaky typ kabelu (drat nebo

lanko) jen dany konektor lisovan. Tento druh koncovek je urcen pro kabely typu kategorie

5E a kategorie 6.



2.4 Aktivni sitové prvky

Za aktivni sitovy prvek muZzeme povazovat ty ¢asti sité, které néjak aktivné pracuji
se signaly v siti. Jako aktivni ¢innost lze posuzovat zesilovani, oprava, modifikace ¢i

vyhodnoceni pienasSeného signalu.

2.4.1 Repeater
Nejjednodussim prvkem je repeater neboli opakovac. Jeho ukolem je zesilit a upravit

prendseny signal. D4 se tedy predstavit jako obycejny digitalni zesilovac, ktery se zajima jen
0 pulzy, a ne o jejich vyznam.
24.2 HUB

Rozbocovac je zatizeni, které bylo diive obsazeno v kazdé siti topologie Star. Prijaty
signal zregeneruje a poSle na vSechny porty, které ma aktivni. Slouzi jako opakovac, s tim

rozdilem, Ze obsahuje vice portil. Dnes jsou vSak nahrazeny switchy.

2.4.3 Switch

V siti ma za ukol propojovat jednotliva zatizeni (segmenty sité). Pfipojené kabely
pak propojuje a tim zajisti spojeni mezi zafizenimi. Switch zajist'uje zasilani dat na trovni
paketl. Lze povazovat za kiizovatku v siti, kterd propousti data dale bez kolize.

Do switche Ize zapojit téméf vSe a on taky vse propoji. Profesionalni/firemni switche
pak umi dalsi nastaveni a jsou managementované. Ve firmach se neumist'uji ndhodné, jsou
pouzity pro rozdéleni sit€ na segmenty, které jsou opatieny potiebnou pfenosovou kapacitou.

Parametry pro vybrani switche jsou porty (5.8.16.24.28 nebo 48 portlt), rychlost
prenosu (100 Mb/s, 1 Gb/s nebo 10 Gb/s), podpora PoE, moznost managementu (nastaveni

pomoci telnetu nebo webového rozhrani) a moznost VLAN (virtualni sité). (8), (9)

Obr. 7 - Switch D-Link DES-1210-28P (50)

2.4.4 Router

Smérovac se vyuziva pro vytvoieni a nasledné fizeni lokalni sit¢ (firemni nebo
domaci). Zajist'uje piipojeni na internet, do jinych casti sité, ale také zaroven umi pfipojit
dalsi zafizeni do sité. Dokonce zvlada sifit sit’, a to pomoci bezdratového signalu Wi-Fi.

Takové to zafizeni, které zvlada bezdratovy signal, se nazyva Wi-Fi Router.

10



Router tidi celou sit” a to tak, Ze sméruje provoz (provoz rozdéluje do vice zafizeni
v siti). Dale ptidéluje IP adresy jednotlivym zafizenim a zajiStuje normalni fungovani sité
pro ostatni uzivatele, V pfipad¢ stahovani velké mnozstvi dat jednim uZivatelem. Pakety
sméiuje do cilového zatizeni, co mozna nejvhodnéjsi cestou.
Funkce:
e Firewall — zajistuje prvotni ochranu pied utoky z vné&jsich siti.
o (Gateway — zajistuje komunikaci mezi lokalni siti a internetem.
e DHCP server — dynamicky ptidéluje IP adresy pocitacim v siti.

e NATovani — vyménuje adresy v IP hlavicce za jiné. (8)

Obr. 8 - Router MikroTik (8)

2.4.5 Access Point (AP)
AP (ptistupovy bod) zafizeni vysila Wi-Fi signal podle nastavenych a moznych

protokolt. Ptistupovy bod se identifikuje pomoci tzv. SSID (Service Set Identififier), které
je tvofeno prav€é nazvem pouzivané bezdratové sité. ZajiStuje pfipojeni bezdratovych
zatizeni do pocitacové sité, ve které se sdm nachazi. AP funguji podle standardi IEEE

802.11, které urcuji max. prenosovou rychlost, a pouzité pasmo. Verze standardi jsou:

Tab. 2 - Prehled ddleZitych Wi-Fi standardd (10), (40)

Standard Rok vydani | Pasmo (GHz) Max. pirenosova rychlost
IEEE 802.11a 1999 5 54 (Mb/s)
IEEE 802.11b 1999 2,4 11 (Mbfs)
IEEE 802.11g 2003 2,4 54 (Mbl/s)
IEEE 802.11n 2009 24a5 600 (Mb/s)
IEEE 802.11ac 2013 5 3466,8 (Mb/s)

Existuje jiz standard IEEE 802.11ax, ktery podporuje rychlosti pfenosu az 10 Gb/s,
Této rychlosti je 1ze dosahnout diky ptenosu dat obéma pasmy 2,4 a 5 GHz (multiband). Je
urcen do prostiedi, kde je vysoka hustota klientu (velké mnozstvi pouzitych chytrych

zatizeni). (8) (10)
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3 Datova centra
Kazda firma mé v dne$ni dobé datacentrum. Datova centra jsou slozitd uskupeni

a obsahuji dvé skupiny technologii, které museji fungovat nepftetrzité. Prvni jsou IT
technologie, které zajist'uji spravné fungovani vSech aplikaci, komunikaci, ulozisté a spravu
dat. Druha skupina je naopak Non-IT technologie. Ta se stara o podporu IT technologii
(chlazeni, osvétleni, napajeni, bezpecnost a protipozarni ochrana).

V datovych centrech jsou stahovana a spravovana veskera dulezita a kriticka data, je
potieba, aby jeho dostupnost byla velice vysoka. Dostupnost by se méla byt od 99,671 % az
do 99,995 %, coz znamena, ze by méla byt mimo provoz maximalné 26 minut az 28 hodin
za jeden rok. Kvuli témto parametrim je zapotiebi mit specifické stavebni feSeni, které nam
umozni vSe splnit. Tyto pozadavky jsou uvedeny v normé ANSI-TIA-EIA 942, ktera
definuji, jak maji data centra vypadat. Piikladem miize byt rozdéleni datacentra do n¢kolika

z6n, které jsou od sebe navzajem oddélené (viz. Obr. 13).

Obr. 9 - Datové centrum (zény) (51)
Datacentrum je rozdélené do Ctyi zon. Prvni zona obsahuje elektrické rozvody a

zalozni zatizeni. Druha zona je tzv. datovy sal, ktery ma vSechnu IT technologii, jako jsou
servery atd. Ve teti zoné jsou rotacni méni¢e pro neptetrzity chod. Posledni ¢tvrtou zonou

je monitorovaci dohledové centrum, které ma na provoz Vv datacentru dohlizet. (11) (12)

3.1 Druhy

Dnesni doba zajist'uje velké mnozstvi datovych center a to v nejriznéjSich podobach.

Miize se jednat o velice malé, obsahujici jeden server nebo taky o velka komer¢ni datacentra,
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ktera obsahuji nékolik tisic servert a zabiraji velky prostor, klidné i celé haly. Z hlediska

mobility a funkénosti Ize datacentra také rozd¢lit na mobilni, pevna ¢i All-in-One.

3.1.1 Mobilni datacentra
Toto feseni obsahuje kompletni infrastrukturu normalni severovny (IT technologie,

napajeni, UPS, klimatizace, zabezpeceni, protipozarni zafizeni). Rozdil je vSak v tom, Ze se
vSe potiebné nachazi uvniti piepravniho kontejneru, ktery odpovida standardu ISO 40. Tento
standardizovany rozmér je vhodny jak pro silni¢ni, tak i pro zelezni¢ni, lodni a leteckou
dopravu. Diky témto pfepravnim moznostem je datacentrum velice mobilni, coz je jeho
hlavni vyhoda. Dalsi vyhodou je to, Ze pii vyrob¢ takového datacentra je kladen diraz na
snadnou budouci obsluhu a rychlé uvedeni do provozu po piepravé. Naopak nevyhodou
takového datacentra je naptiklad krat$i Zivostnost hardwaru. Pii¢inou jsou jak otfesy
a vibrace, které vznikaji béhem ptepravy, tak i prostiedi, do které¢ho je kontejner piivezen.

Prostiedi mize byt prasné, vlhké atd..., coz jednotlivému hardwaru nesvédéi. (12), (13)

Make |easy.

vykonnéjsi. Je nutné je nejprve navrhnout, vytvofit projekt a na zaver vse vystavét. DileZitou
roli zde hraje i misto vystavby dané budovy. Po celé vystavbé nasleduje dulezita
implementace IT a Non-IT zafizeni. V projektu je nutné peclivé navrhnout elektrické, datové
rozvody, ale také rozvedeni hasiva, vody a kanalizace do mistnosti. Nesmi se zapomenout
ani na klimatiza¢ni jednotku, kterd musi byt umisténa tak aby byla co mozné nejicinnéjsi,

aby nedochazelo ke zbyte¢nym ztratam.
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Vyhodou je tedy vykon, ale nevyhodou je doba realizace, cena vystavby a véci s tim
spojenych. Posledni nevyhodou je provoz celého centra. Napiiklad jedno velké datové

centrum ma spotiebu elektrické energie jako mésto, 0 cca 100 000 obyvatelich. (12), (14)

ga,,——_,—; ———— - = . — ——
o~ -
E

Obr. 11 - pevné datové centrum T-Mobilu (53)

3.1.3 All-in-One datacentra
Jednd se o masivni stojanovy rozvadéc, ktery ma v sobé umisténé vSechny IT i Non-

IT technologie. Obsahuje jak servery, obrazovku, tak i chladici jednotku, zalozni elektrické
napéjeni UPS, sledovaci kamerovy systém. Rozvadé¢ ma ne¢kolik moznosti uzamykani, a to

bud v podobé klice, PIN kodu nebo biometriky. (12), (15)

Obr. 12 - All-in-One datacentrum Hairf (15)

3.2 Vybaveni

Nejdulezitéjsi ¢ast datacentra. Nejedna se zde o servery ale o vybaveni, které

zajiStuje prave bezproblémovy a bez vypadkovy provoz celého datacentra.

3.2.1 EIl. Rozvody a zaloZni zaiizeni

vvvvvv

zasobuje servery a vSe uvniti datacentra elektrickou energii. Napéjeni by v idedlnim ptipadé
mélo byt realizovano dvéma oddélenymi, rozvodnymi vétvemi el. energie, které budou mit

vlastni rozvodnu.
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Reit to 1ze pomoci UPSky, které jsou zapojovany mezi zafizenimi, které chceme
udrzet ,,nazivu“ a hlavnim ptivodem elektrické energie. Diky tomu jsou baterie v UPS stéle
pln¢ nabité¢ a pfipravené k vypadku piivodu energie. UPS nedodavaji jen potiebnou
elektrickou energii, ale také chrani pfipojena zatizeni ptred prepétim, podpétim, Sumem
V rozvodné siti. Mizeme je také ale dé€lit na nasledujici druhy:

e Off-line — pti vypadku zapne méni¢ na vyrobu sttidavého proudu z baterii
e Line-interaktiv — zvlada upravit pfepéti nebo podpéti, a to bez pomoci baterii.
e On-line — Pfivodni napajeni nepfetrzit¢ dobiji baterie a méni¢ vyrabi

nepietrzité vystupni, pozadované napéti. (16)

Obr. 13 - zdloZni zdroj UPS (54)
3.2.2 Klimatiza¢ni jednotky a chlazeni komponent v datovych centrech

vvvvvv

Pii vystavbé datacentra je jednim z nejdualezitéjSich ukonti vymyslet jak a kde bude
chladici systém. Je nutné, aby dany systém co nejefektivnéji vychladit mistnost a servery na
pozadovanou teplotu, ale aby zaroven byl co nejméné energeticky naro¢ny. Chlazeni
datacenter je mozné realizovat pomoci nékolika zptsob usporadani mistnosti.

Uzavi'ena studena uli¢ka

Reseni fyzicky oddéli a odizoluje zchlazeny vzduch od toho teplého, ktery je
vydechovén zafizenimi. Pomoci vzduchotechnické komory je zabranéno miseni chladného
a teplého vzduchu a tim je uvnitf ulicky stéle chladny vzduch. Zchlazeny vzduch je do
uzaviené ulicky ptriveden z dvojité podlahy. Tento systém chlazeni je doporucené pouzivat
tam, kde je nutny maximalni chladici vykon a nejnizsi energeticka spotieba. (17)

Horka a studena ulicka

Chladici standard pro datacentra, kde racky jsou postaveny smérem k sob¢. Studeny
vzduch je opét piiveden z dvojité podlahy Diky dlazdicim v podlaze, je zchlazeny vzduch
vhanén piimo pied rozvadéce, kde ho servery a dalsi zafizeni vné rozvadéce nasaji. Tim se

zafizeni zchladi a teply vzduch je odsavan v horni ¢asti mistnosti. (17)
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Uzavi'ena horka ulicka

Tam kde neni mozné mit dvojitou podlahu, je idealni pravé toto feSeni. V tomto
feSeni je pouzita chladici jednotka mezi racky. Jedna se o modularni uzavieny systém, ktery
podobné jako Uzaviend studena uli¢ka fyzicky oddéluje a zaroven izoluje studeny vzduch
od toho teplého. Rozvadéce a klimatizacni jednotky jsou umistény tak, ze jsou zady proti
sob¢ a diky tomu je ten ,,0dpadni® horky vzduch hnan do uzaviené ulicky. Klimatiza¢ni
jednotky tento teply vzduch zase nasavaji, ochladi a poSlou ho rovnou piimo na zafizeni
uvnitt rozvadéce. (17)

Chlazeni ze salu

V piedchozich pripadech mize byt problém to, ze horky vzduch je salan do okoli.
Normalné to neptedstavuje problém, pokud je na toto odpadni teplo mysleno. V opaéném
ptipadé¢, nebo pokud je velka hustota zafizeni, je moznost oddélit odvod teplého a ptisun
studeného vzduchu. Toto feSeni nedrzi odpadni teply vzduch v séalu, ale odvadi ho do
stropnich podhledi. Odvod vzduchu zajistuje zadni deflektor, ktery je umistén pifimo nad

rozvadééem a tim zajist'uje proudéni vzduchu praveé do komina. (17)

Uzaviena studena ulicka Horka a studena ulicka

Obr. 14 - Zpusoby chlazeni (17)

3.2.3 Redundantni internetové pripojeni
Internetové ptipojeni piindsi spousty pozitivnich, ale také negativnich véci. Mezi

negativni patii naptiklad naprosta zavislost na internetovém ptipojeni. Jakmile nejde
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internetové piipojeni do datacentra, nefunguje napiiklad posta a vzdaleny pfistup
k informacim a datim. Nejleps$i feseni je ptipojeni od dvou rtiznych poskytovatelt sluzeb,
a to s i rozdilnou technologii pienosu. Diky redundantni trase bude zajisténa vyssi stabilita
pfipojeni a mensi zavislost na jednom poskytovateli. Redundantni pfipojeni mize slouzit
jako zaloha ptipojeni a spoustét se v piipad¢ vypadku primarniho ptipojeni. Mize vsak také
slouzit i pro vytvoreni dalsi sit€. V takovémto ptipadé je mozné fyzicky piepojit ptivody
a zprovoznit tak pfipojeni pomoci sekundarniho piipojeni. Mame ¢étyfi druhy pfipojeni
k poskytovateli:

Single Homed

Tento druh spojeni zajistuje jednu ptimou linku k jednomu poskytovateli. Veskera
komunikace, ktera vede ven/dovniti organizace je vedena pies jeden krajni router. Takovéto
feseni se pouziva tam, kde neni potieba mit bez vypadkové piipojeni k internetu. (18)

Single Homed

Enterprise = =

ISP

Obr. 15 - Propojeni Single-Homed (18)
Dual Homed

Oproti prvnimu typy propojeni je zde rozdil ten, ze piipojeni obsahuje i druhou
(redundantni) linku, ale pouze k jednomu poskytovateli. Realizovat to ale jde tfemi zpusoby:
e Ob¢ linky jsou ptfivedeny do jednoho routeru (na obou stranéch).

e Linky u organizace do jednoho routeru a do dvou na strané poskytovatele.
e Kazda linka ma vlastni router na kazdé stran¢ pienosu.
U vsech téchto metod je jedna linka primarni a druha sekundarni (zalozni). (18)

ISP

Enterprise
% %

ISP Enterprise

Enterprise

Obr. 16 - Druhy propojeni Dual-Homed (18)

Single Multi-homed

Reseni, které oproti pfedchozim typiim vyuziva pfipojeni linek pomoci riiznych
poskytovatelti. Vyhodou tohoto redundantniho pfipojeni pomoci vice poskytovatelt je:
e Organizace neni zavisla na jednom poskytovateli (v ptipadé vypadku).

e Kazda sit’ mize vyuzit poskytovatele, S nejvhodnéjsimi parametry.
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e Moznost reagovat na zmény u poskytovatela.
Jsou dva zpusoby zapojeni, kde prvni zajist'uje piipojeni na stran¢ organizace dvéma
linkami od raznych poskytovatelti ale pouze jednim vstupnim routerem. Naopak druhy

zpusob jiz obsahuje dva vstupni/vystupni routery a kazda linka ma svtj vlastni. (18)

Enterprise

Obr. 17 - Druhy propojeni Single Multi-homed (18)
Dual Multi-homed

Dual Multi-homed zajistuje takové propojeni, které ma redundantni linky ke
kazdému poskytovateli. To znamena, ze v ptipadé, kdy organizace mé dva poskytovatele,
jsou poskytovany celkem ctyfi linky. Ztoho je jasné, ze pokud organizace potiebuje
nepretrzity provoz sité, je pravé toto to nejlepSi feSeni realizace. Navic je mozné
nakombinovat jednotlivé linky na rizné vstupni/vystupni routery, viz. Obr. 25. (18)

[ Enterprise

[ Enterprise

Obr. 18 - Druhy propojeni Dual Multi-homed (18)

3.2.4 Datova ulozisté
V dnesni dobé to nejcennéjsi, co muzete vibec mit, jsou informace (data). A to at’' uz

to jsou informace osobni, védecké, vyrobni ale i firemni. VSechna tyto data je potieba
spravné a peclivé ukladat a dale zalohovat. Jelikoz dnesni svét je plné digitalizovan, a kazda
informace je nepostradatelnd, je potfeba obrovské mnozstvi uskladiiovacich prostor. Pro
ukladani takového mnozstvi dat mame né€kolik modelu datovych ulozist’ (DAS, NAS, SAN,
Cloud).
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Obr. 19 - DAS NAS SAN (56)
DAS

Neboli Direct Attached Storage je model, ktery byl diive hodné vyuzivan. Jedna se
0 ulozisté, piipojené ptimo K servertum, a to ve velké blizkosti, nebo dokonce uvnitf serveru.
Nevyhodou tohoto feSeni uskladiiovani informaci je rychlost pienosu, kterd je zavisla na
tom, jak je moc server vytéZovan. (19), (20)

SAN

Storage Area Network je pomérné drahé, ale zaroven bezpeénéjsi a propustné;si
datové uloZisté, nez je tieba feSeni NAS. Jednd se vysokorychlostni sit, ktera zajist'uje
komunikaci serverti po privatnich optickych kabelech. Diky tomu netrpi na zpomaleni
béznym provozem alze ho pouzit na mnohem vétsi vzdalenosti nez tieba klasickou
ethernetovou kroucenou dvojlinka. Vyhodou SAN feseni je fyzické oddéleni servert od dat,
pfenosova vzdalenost, které muze byt aZz nckolik desitek kilometrti ale také zminéna
propustnost dat, ktera je diky optickym kabelim vyssi. (19), (20)

NAS + RAID

Network Attached Storage neboli v piekladu Datové ulozisté na siti je uloziste, které
je ptipojeno do sité¢ pomoci ethernetového kabelu. K tomuto zatizeni 1ze pak ptistupovat bud’
pomoci IP adresy, VPNKy z internetu nebo pomoci specialniho webové aplikace od vyrobce,
ktera zajisti pfistup pres internet K zatizeni odkudkoliv na svété. NAS je oblibeny pro svou
jednoduchou administraci, relativné nizké naklady a pro mnohé funkce, které podporuje.

Mezi tyto funkce patii naptiklad RAID pole (Redundant Array of Independent
Disks), které umoznuje zabezpeceni a ulozeni dat na pevné disky. Princip RAID pole je

takovy, ze uklada data, podle nastaveni na vice pevnych diskt, které se pak tvaii jako jeden
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virtualni disk.

Pokud vsak dojde k poruse nékterého z diskti v poli, nic se nedéje a data jsou

bezpecné ulozena na ostatnich discich. Stupenn zabezpeceni dat se zvoli podle dostupnosti

diskli, pozadavkil na velikost diskt atd. Nejpouzivangjsi stupné jsou RAID 0, RAID 1,
RAID 5 a RAID 6.

Cloud

RAID 0 — je zde absence redundance dat a tim padem nedochazi k ochrané
ulozenych dat. Spojeni diski je logické a celkova kapacita je souctem diskt.
RAID 1 — nejjednodussi ale zaroven velmi efektivni pole RAID. Funguje na
principu zrcadleni (mirroring). Data jsou soucasné zapisovana na oba
pritomné disky. Nevyhodou je nulovy nardst velikosti pole za vysoké
naklady.

RAID 5 — nejcastéjsi pole v datacentrech. Je zapotfebi mit zapojené
minimalné ti disky. Kapacita jednoho disku je zabrana paritnimi kody, které
jsou rovnomérné rozdéleny do vSech zapojenych diskd v poli. Vyhoda je
rychlost ¢teni a moznost poruchy jednoho disku z pole. Nevyhodou zase
pomalejsi zapis dat, kvtli dopoctu paritniho kodu.

RAID 6 — stejny princip jako u RAIDU 5, jen s tim rozdilem, ze jsou pouzity
dva paritni disky namisto jednoho. Vypocty paritnich diskii jsou vsak
provadény odliSnymi zpisoby. Paritni data jsou stejné jako u RAIDU 5
uloZena do vSech diskt stfidaveé. Vyhodou je vSak jiz moznéa absence dvou

diskii z minimalniho poctu ¢tyt diskli. Nevyhodou je pomalejsi zapis i oproti

RAIDU 5.
RAID O RAID 5
I “l l "I l “I l "| | "I l "l
II ll ll || || 'I
0 Uuogul
RAID 1 RAID 6

eeee)
il

T - i

= B2 B B &
gg%%
i Ewlwlwlwlw

Disk O Disk 1 Disk O Disk 1 Disk 2 Disk 3 Disk 4

Obr. 20 - Raidova pole (57)

Dal8i moZnosti pro ukladani dat v organizaci jsou Cloudové sluzby. Jednd se

0 sluzbu, ktera zajist'uje jak servery, diskova uloZisté, aplikace tak sluzby uzivatelim, a to
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pomoci vzdaleného ptistupu pies sit’ k poskytovateli téchto sluzeb. Tim nezatézuje hardware

ani software v organizaci, protoze vse fyzicky bézi na druhé strané u poskytovatele.
Vyhodou této technologie je pristup k datim odkudkoliv na svété a z jakéhokoliv

zafizeni a snadné sdileni. Nevyhodou je nutnost rychlého internetového piipojeni, bez

kterého se k zadnym datim neda dostat (21)

3.2.5 Zabezpecovaci zarizeni
Mezi dalsi diilezité prvky pii budovani datacentra je zabezpeceni celého objektu, a to

at’ uz se jedna o jeden rack, jednu mistnost nebo celou halu. Dostatecného zabezpeceni
dosdhneme pomoci kombinace nékolika prvka fyzického zabezpeceni. Jako prvni se jedna
o mechanické zabezpeceni celého prostoru, nésleduje kamerovy systém spolecné
S ptistupovym systémem a V neposledni fad€ zabezpeceni poplachové.

Mechanické zabezpeceni

Prvni linie zabezpeceni, ktera spo¢iva v ochrané prostoru pomoci bezpe¢nostnich
vstupnich prvki. Jedna se predevSim o bezpecnostni dvefe, okna, mfize a uzamceni objektu.

Kamerovy systém

Je to systém slouzici k monitoringu daného prostoru nebo i celého rozsahlého
objektu. Je schopen potizovat a zobrazovat zpétné zaznamy, které pofidil. Systém tvoii video
server spole¢né s kamerami, které jsou Se serverem propojeny.

Pristupovy systém

Tento systém zajiSt'uje povoleni ¢i zamitnuti pfistupu do dané Casti objektu nebo
nepovolanym osobam, které tam nemaji co délat.

Poplachové zabezpeceni

Upozoriiovaci systém, ktery nahlasi naruseni hlidané¢ho prostoru. Je to informativni

systém, ktery pifeda pouze informaci o naruseni dale jinak, ale nic nezmiize.

3.2.6 ProtipoZzarni ochrana
Dalsim klicovym bodem v budovani datového centra je navrh protipozarniho

zabezpeceni. ProtoZe datacentra obsahuji obrovské mnozstvi nejriznéjsich technologii, které
vydavaji teplo a jsou napéjeny elektfinou, je zde veliké riziko pozéru. Z tohoto diivodu je
potieba jiz pii budovani na to myslet a spravné navrhnout pozarni signalizaci, ktera detekuje

poZar a da védét na piislusna mista.
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DalSim poc¢inem protipozarni ochrany je minimalizace Skod v€asnym spusténim
stabilniho hasiciho zatizeni (SHZ). Diky této schopnosti okamzitého a automatického haseni
Ize pozar uhasit jiz u jeho zrodu, a tak predejit obrovskym Skodam jak na materialu, tak na
ztraté dat. SHZ obsahuje:

Ustiednu SHZ, ktera iidi cely systém.
Lahve hasiciho plynu s ventily.
Nouzova tlacitka haseni (START/STOP).

Detektor pozaru. Il

Hasici trysky. %’I
Qs

Potrubi rozvodu hasiva z lahvi do trysek.

Alarmové sirény. (22) l.

Obr. 21 - Schéma SHZ (58)

N o a k~ wbh e

3.3 Strukturovana kabelaz
Dulezitou roli pfi praci s komplikovanymi a specifickymi systémy ma prave

strukturovana kabelaz. Ta patii mezi zakladni stavebni kameny v kazdé organizaci. Hlavni
myslenka je takova, Ze se vyuZzije jeden univerzalni kanal (kabel, vzduch), ktery zajisti
ptenos zcela nezavislych dat (lokalni sit’, internet), hlasu (telefonizace) a obrazu (kamerovy
systém, TV). Takto strukturovana sit’ je pak definovana jako telekomunikaéni infrastruktura
budovy nebo jen kancelare.

Strukturovana kabelaz maé dalsi dtlezitou vlastnost, a to garanci vsech
standardizovanych protokold, které se staraji o prenos dat. Diky tomu muZe dochézet
v organizaci k upgradu jednotlivych komponent, které mohou byt od kteréhokoliv vyrobce.
Dalsi vyuziti strukturovand kabeldz najdeme v rodinnych domech a bytech. Diky
takovémuto feSeni mame bezpecné a komfortni pfipojeni televize, PC nebo telefonu
V jakémkoliv mist¢ domécnosti a to bez ,zneiSténi“ interiéru rlznymi svazky,
propojovacimi a prodluZovacimi kabely. Zavadéni strukturované kabeldze do novych budov
bude brzy samoziejmosti, ale i nutnosti, a to jak z diivodu celosvétového prechodu na
digitalni vysilani televiznich programi, tak 1 z diivodu stale vétsi popularizace sluzby Triple
Play. Tedy sluzby, ktera obsahuje internetové ptipojeni, digitalni IP pfenos TV programu

a telefonni pfipojeni.
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3.3.1 Vedeni strukturované kabelaze
V ptipadé, ze mdme rozsahlou organizaci, kterd ma vice ptistupovych uzli je vhodné

tyto uzly propojit tzv. pateini siti. Ta je kvili narokiim na vysoké pienosové rychlosti
vytvofena z optickych vldken. Tyto vldkna jsou pak zavedena do hlavniho RACKu
v serverovné a kabel je zakonCen konektorem. Konektorii je celd fada, ale mezi
nejpouzivanéjsi konektory optickych kabelti patii SC a LC konektory. Tyto konektory jsou
pak dale bud’ vkladany do SFP modula, které se vlozi do switche. Modul mé za ukol pfevod
signalu. Druhou variantou je piipojeni konektoru pfimo do switche, ktery vSak musi
podporovat piimé ptipojeni optického kabelu, resp. Obsahuje pievodniky signalu ptimo

V sobé.

Obr. 22 - SC konektor, LC konektor, SFP modul (60)

Jakmile mame ptiveden piivod z pateini sit€¢ do budovy, pfichazi strukturovana
kabeldz, kterd vznika propojenim celé fady standardizovanych mensSich prvki. Mezi tyto
prvky patii kroucena dvojlinka (ve verzi stinéné (STP) ¢i nestinéné (UTP)) pro ptenos dat.
Verze kabelu pak zavisi na kategorizaci kabelaze, ktera se pouziva.

U uZivatele je kabel ukoncen v datové zasuvce, ke které se pak uZivatel miize ptipojit,
nebo pfipadné sit’ dale rozsifit. Co se tyce druhé strany kabelu, tak tam je zakoncena
v rozvadéci neboli RACKu. V RACKu je kabel zapojen do patch panelu, ze kterého vedou
kratké kabely tzv. patch kabely. Ty vlastné propoji ukonceny kabel z patch panelu
S patficnym mistem v RACKu. Z pravidla se vSak na jedno misto vedou vzdy dva kabely,
pfi¢emzZ je jeden pro pifipojeni PC a druhy pak zas pro IP telefon. Jelikoz je vSe feSeno
pomoci univerzalniho kabelu, je zcela jedno do dané datové zasuvky piipojime. Mize tam
piipojit jak jiz zminény PC a IP telefon tak 1 televizor, access point €1 [P kamery, a to béhem
par sekund. Jedina dalsi préce, kterd se musi ud¢lat, je ptipadné spravné piepojeni patch
kabelu, ktery miiZe byt potieba ptepojit do jiného zatizeni v RACKu (napf. serveru, switche,
routeru).

Diilezitou volbou pfti zajistovani strukturované kabelaze je spravny navrh cesty, kudy

kabely povedou. Zde je n€kolik moznosti, jak kabely vést:
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e Listy na kabely.
e Kabelova chranicka.
e Podhledy.

V piipadé starych budov, je téméf nemozné mit feSeni, které by neobsahovalo
alespon né¢jaké mnozstvi list na kabely. Pokud se strukturovanou kabelazi pocita, jiz pti
vystavbé nového objektu, je mozné se vyhnout pravé listam a vSe vyfesit pomoci husich
krka, které jsou zabudovany piimo ve zdech nebo podlahach objektu. Takovéto feseni vSak
vyzaduje urcité zkusenosti s planovanim a navrhem rozvodi husich krka. Pokud vSak mame
star$i objekt, 1ze liSty na kabely ¢aste¢né nahradit podhledy, nad kterymi lze kabeldz
jednoduse vést a pak pouze ze stropu pouzit liStu smérem k datové zasuvce. Takovéto listy,
které vedou datové kabely, mohou byt jiz od velikost 0,6cm x 0,6cm do 13cm (Sife) na 8cm
(vyska). Samoziejmé& v piipadé, kdy je vedeno obrovské mnoZzstvi kabeld je moZné pouZit
tzv. parapetni zlaby, které maji zase o néco vétsi rozméry (napt. maximalné az 21cm (Sife)
a 18cm (vyska)). Na takovychto zlabech pak je klidn¢ mozné i pripevnit datové zasuvky,
a to bez nutnosti pridélavani zasuvky do zdi.

datova zasuvka

patch panel

propojovaci kabel e horizontalni kabel it ¢ a_, propojovaci kabel
T as—a e S VU

| maximalni vzdalenost 100 metrd |
<

>

Obr. 23 - Ndhled horizontdlni strukturované kabeldze (23)

3.3.2 Kategorie kabelaze
Co se tyce zvoleni kabelaze, tak jasnou volbou je kroucend dvojlinka. V piipade

vétsiho svazku stinénd, v pfipadé malého mnozstvi staci nestinénd. Pak uZ staci zvolit
spravnou kategorii kroucené dvojlinky. Zde je podle mezinarodniho standardu ISO/IEC
11801 na vybér se tii vykonnostnich kategorii. Jsou to kategorie Cat. SE, Cat. 6 a Cat. 7.
Specifikace kabelovych kategorii jsou podrobné popsany v kapitole 2.3.1 Kabelaz.

Zde je vSak nutné si pfi vybéru spravné kategorie promyslet a zhodnotit jakou
rychlost pfenosu dat potfebuji nyni a jakou budu potfebovat v budoucnu. S ¢asovym
horizontem 15-20 let je volba jasna, a to kabely s minimalni pfenosovou rychlosti 10 Gb/s
(Cat. 6). V soucasné dob¢ je samoziejmée dostacujici kategorie Cat. SE s rychlosti 1Gb/s, ale

nikdo neni schopny fict, zda tomu tak bude za 10 let. (23)
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3.4 Stupné vyspélosti (TIER)
Stupnice TIER slouZi k ur¢eni vyspélosti u jednotlivych datacentrech. Termin TIER

byl spojen se standardem ANSI/TIA-942. Od roku 2014 se pojem TIER nahrazuje spiSe
terminy RATED nebo RAITING.

Je zde tedy potieba, aby datacentra co mozna nejlépe a bez preruseni poskytovala
svoje sluzby. Tohoto nepierusovaného chodu lze docilit pomoci alespon zdvojeni dulezitych
prvku zajistujicich chod sité. Mezi takovéto hlavni prvky lze zatadit pfivod internetu, piivod
el. energie, UPS napajeni, klimatiza¢ni jednotka, atd.... Tento certifikaéni systém ma
garantovat urCitou Uroven poskytovanych sluzeb pravé datacentry. Stupné vyspélosti se
posuzuji na zéklad€ pozadavki pro kazdy stupen zvlasté. Piehled pozadavku:

Tab. 3 - Stupné vyspélosti TIER (12), (24)

TIER I TIER 11 TIER 11 TIER IV
Dostupnost sluzZeb 99,671 % 99,741 % 99,982 % 99,995 %
Redundance prvki N N+1 N+1 Alesponn N + 1
Ix aktivni )
Piivody napajeni 1x 1x . 2x aktivni
1x pasivni
Primérna doba .
28,8 hod./rok| 22,6 hod./rok | 1,6 hod./rok 26,2 min./rok
nedostupnosti sluzeb

Procentualni dostupnost nabizenych sluzeb se vypocitava z predchozich dat
0 spolehlivosti datacentra. Udaj spolehlivosti udava, pravdépodobnost bez vypadku za
méfené obdobi celého datového centra. Pro urceni dostupnosti (spolehlivosti) se pouzivaji
tzv. Gdaje o stfedni dob&é mezi poruchami a o sttedni dobé do opravy problému. (24), (25)

Prvni parametr (sttedni doba mezi poruchami) se pocitd ze stfedni doby mezi
poruchami, a to jednotlivych ¢asti v datacentrech. Druhy parametr (stfedni doba do opravy)
urcuje, za jak dlouho od vzniku je dany problém vyieSen. Tento Cas se sklada jak z ¢innosti
detekce zavady, diagnostiky problému tak i1 pfimo z opravy problému. Vzorec pro spravny

vypocet dostupnosti, tedy pravdépodobnost, kdy je systém ve funkénim stavu je:
MTTF
A= X
MTTF + MTTR

A — Dostupnost [%]
MTTF — Stfedni doba do poruchy [s]
MTTR - Stfedni doba do opravy [s] (26)

100

kde:
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341 TIERI

Je to nejnizsi uroven vyspélosti datacentra. Jedna se datacentrum, které nema zadné
redundantni napajeni a ani chladici systém. Ma tedy pouze jeden piivod el. energie a jednu
klimatiza¢ni jednotku. Napajeni celého datového centra je pak v piipadé vypadku piivodu
nahrazeno pouze UPS zdroji, které vydrzi v fadech minut. Jelikoz tento stupen neobnasi
zadné zdvojené prvky v siti, je nemozné provést jakoukoliv opravu za provozu. Je tedy nutné
alespon Cast datacentra Ci sit¢ odstavit a dany problém opravit. TIER I je pak vhodné pouzit
pro své malé investicni ndklady u malych a stfednich firem, které nepotiebuji zcela
nepietrzity provoz sité. (12), (24)

342 TIERII

Obsahuje stejné jako TIER I pouze jediny ptivod el. energie a klimatiza¢ni jednotku.
Zména zde vSak nastava v redundanci prvki, jako je naptiklad nédhradni zdroj UPS a dalsi
prvky. Diky tomuto zdvojeni u kli¢ovych ¢asti, je snizena pravdépodobnost vypadku celého
centra. Je zde vSak pouZit stale jen UPS zdroj a ne motorgenerator, ktery by dokazal nap4jet
celé centrum déle. I tento stupeni je vhodny pro malé a stiedni firmy, které vSak uz diky
dostupnosti 99,741 % maji mozny témet nepietrzity provoz. Tato procentudlni hodnota pak

odpovida maximalni dobé vypadku, a to max. 22,6 hodinam za rok. (12), (24)
343 TIER I

Stupen, ktery jiz vyzaduje zalozni a nezavisly pifivod el. energie a redundantni
klimatiza¢ni jednotku. Toto zdvojeni vyrazné snizuje moznost vypadku energie a tim tedy
vyrazné zvysuje dostupnost sluzeb. Jeden z pfivodl je pak aktivné zapojen a druhy zase
naopak je pouzit jako pasivni. Jako ndhradni zdroj je zde stile UPS, ale také pomocny
motorgenerator. TIER III je uz v§ak vhodny pro velké firmy a IT sluZby, které se pronajimayji.
Tento stupen 1 pres velké procento dostupnosti 99.982 % (max. 1,6 hod/rok vypadku) mé
vSak nebezpecnd, nezdvojend mista.

Podminky, které¢ museji byt splnény pro udéleni stupné TIER III, jsou velmi naro¢né.
Z tohoto diivodu, je v CR jen par takovychto datovych center, které si ale také pievazné
vytvotily firmy pro vlastni potfeby. Mezi tyto datacentra patii O2 v Hradci Kralové,
Deutsche Post DHL v Praze, hostingové centrum Nagano v Praze ¢i datacentrum spolecnosti
DataSpring v Hodoning. (12), (24)

344 TIERIV

vvvvvvvv

feseni tvorby datového centra. Vyzaduje stejné jako stupen III dva nezavislé piivody el.
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energie a klimatizace, s tim rozdilem, Ze zde jsou oba ptivody aktivni. Veskeré prvky jsou
zde alespon dvojené, ¢imz dochazi k eliminaci nebezpe¢nych mist, které v pripadé vypadku
ochromi ¢ast datacentra. Dalsi vyhodou kompletni redundance je moznost jakychkoliv oprav
za normalniho chodu, ¢imz je dostupnost sluzeb téméf bez vypadkova a to 99,995 % (max.
26,2 min/rok vypadku). Tento druh vyspélosti datacentra je jiz vhodny stejné jak u TIER III
pro velké firmy a IT sluzby, které jsou déale pronajimany ostatnim zdkaznikiim. Hlavnim
problémem tohoto feSeni je cena vystavby datacentra, kterd je velice vysoka.

V piipad¢ udélovani certifikaci TIER IV vsak hraje roli cela fada dalSich aspekti.
Jednim z nich je naptiklad i fyzické umisténi daného datacentra, které se nesmi nachazet 2,5
km od vyznamné Zzeleznice nebo dalnice ale také nesmi byt v leteckém koridoru. Témito
parametry se v CR chlubi jen par mist, ale ani ta nejsou obsazena. Nejblizsi datacentra
s touto certifikaci jsou od spole¢nosti CRIF SPA (Bologna, Italie), Engineering (Vicenza,
Italie), SostraData (Francie). (12), (27)

3.5 Aplikace

Aplikace, které 1ze zprovoznit v serverovné miize byt cela fada. Slouzit k tomu maji
specialni servery, které obsahuji bud’ operacni systém Windows Server, nebo né&jakou
distribuci ze staje Linuxu.

Servery pak poskytuji tzv. sluzby pro Windows nebo démony pro Linux, které lze
vyuzit v rdmci jednoho PC, nebo i celé sité. Sluzby v lokalni siti mohou poskytovat napiiklad

sdileni diskd, tiskéaren, ale 1 k autentizaci uzivatell, pomoci uzivatelského jména a hesla.

3.5.1 Databazovy server
Tento server vsobé uchovava jednotlivé nashromazdéné databaze. Z divodu

velkého mnozstvi dat, které musi zpracovavat, je kladen diraz na jeho vykon. Takovyto
server ma pak neustale spustény né&jaky databazovy systém (MySQL, Firebird, Microsoft
Access, atd...), ktery zajiSt'uje veskerou manipulaci a uloZenymi daty.

Jak z divodu narocnosti na vykon, tak i z divodu zabezpeceni je vhodné mit

databazovy server na samostatném PC, ktery bude dostate¢né zabezpecen a zalohovan. (28)
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Obr. 24 - Databdzovy server (28)

3.5.2 Souborovy server
Neboli File Server, je pocita¢ ve firemni siti, ktery ma za ukol ukladat a pozd¢ji sdilet

data. Data mohou mit povahu obycejnych dennich souborti, jako jsou textové dokumenty
atd..., ale také mtize klidné€ obsahovat cel¢ zalohy ostatnich serverd. Ptistup je specifikovan
pravy na Cteni a zapis do souborli, pomoci kterych pak uzivatelé a skupiny mohou
pfistupovat a modifikovat soubory. Komunikace se serverem probiha nasledovné:

e Uzivatel, se pomoci pfistupovych udaji autentizuje.

e Uzivatel si ze serveru pfipoji potfebny adresar, ktery se tvari jako lokalni.

e Uzivatel pomoci piipojené sité posila pozadavky na pohyb a praci v adresafi.

e Server diky dfivéjSimu ovéteni zpracuje a provede zadané pozadavky.

¢ O vykonanych tlohéach informuje server uzivatele. (29)

3.5.3 Webovy server
Tento pojem ma dva vyznamy. Prvni je Webovym serverem myslen program, ktery

zajiStuje sluzbu pro jiné programy neboli klienty. Druhym vyznamem Webovy server se
mysli pocitac, ktery sluzby nabizi ostatnim PC. Jednotlivé webové stranky jsou pak uloZeny
na pevném disku pravé v tomto pocitaci v podobé soubori. Tento Webovy server (pocitac)
ma spustény Webovy server (program), ktery zajistuje komunikaci s prohlizeci. (30)

Je dllezité myslet 1 na zabezpeceni Webového serveru. Bezpeci Ize zajistit pomoci
Sifrovaci metody RSA, ktera Sifruje pfenaSend data mezi prohlizeCem a serverem. Bezpeci
pak 1ze zajistit bud’ pomoci S-HTTP (Sifrovaci verze protokolu pro komunikaci) nebo SSL

(software, ktery zaSifruje data tajnym klicem. (31)
HTTP

: I poiadavek (URL) >
: < odpoved (HTML) ]

uZivatelfprohliZed webovy server

Obr. 25 - Komunikace prohlizece s webovym serverem (30)
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3.5.4 Aplika¢ni server
Neboli APS, je software, ktery se specializuje na provoz aplikace, kterd je sdilena.

Vyuziti najde napiiklad u podnikovych softwari, které maji dvé Casti. Prvni Cast je
nainstalovana na serveru (to z n¢j déla Aplikacni server), druha cast je zase naistalovana
u uzivatele (klient). Vyhodou tohoto feSeni je prevzeti nékterych funkcionalit serverem a tim

padem odlehceni klienta.

3.5.5 Tiskovy server
V kazdé vétsi organizaci je nutné mit Tiskovy server, ktery umozni sdileni tiskaren

Vv celé podnikové siti. Vyhodou tohoto fesenti je, ze neni potfeba mit u kazd¢ tiskarny pocitac,
ale staci jeden Print Server, ktery je vSechny nahradi. Dalsi vyhodou je ptitomnost aplikaci
pro spravu tohoto serveru a to vcetné protokolu SNMP (Simple Network Management
Protocol), ktery monitoruje sit’ a obsahuje diagnostiku HW serveru. Server tedy zptistupni
vSechny tiskarny, které jsou zapojeny do podnikové sité a zajisti tisk uzivatelim. (32)
3.5.6 Doménovy server

Nejcastéji oznaceni je DNS server. Je to hierarchicky systém obsahujici doménova
jména, coz znamena, ze pieklada ¢iselné IP adresy na podobu, doménového jména. DNS

server pracuje tak ze, klient vlozi do internetového prohlizece nazev domény, na kterou chce

prejit (napt. www.sposdk.cz). Prohlize¢ posle dotaz na DNS server ohledné IP adresy, ke

které je doména ptifazena. Ten vrati odpoveéd’ a klient se tak pripoji na zadanou adresu.
Servery, které jsou typu primarni nebo sekundérni, lze nazyvat autoritativnimi

servery. To znamend, ze odpovéd, ktera dorazi z téchto serverli je spravna. U typu

pomocnych serveri tomu tak neni. (33), (34)

3.5.7 Middleware
Middleware je software, ktery aplikacim a programum zaji$tuje sluzby a nékteré

dalsi funkce. To vie zajistuje nad ramec b&Zného opera¢niho systému. Casto je oznatovan
za prostrednika, potrubi ¢i ,,lepidlo softwaru®, ktery tedy propojuje rizné softwary nebo
hardwary. V dnesni dobé¢ slouzi pfevazné pro zajisténi komunikace mezi aplikacemi, které

nejsou od jednoho vyrobce nebo nebézi na stejné8 platformé. (35)
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4 Normy a standardy v oblasti pocitac¢ovych siti
Normy neboli standardy jsou podrobné ptedpisy, které urcuji klicové parametry ¢i

vlastnosti. Tyto predpisy vedou k vytvoreni standardizace, podle které neni nutné se fidit.
Jsou to vSak kvalifikované piedpisy, které jsou zaddany a hojné vyuzivany. Mezi hlavni

zasady norem patii bezpecnost, ochrana zivotniho prostiedi, zdravi,spotiebitele a vyrobce.

4.1 IEEE
Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické

a elektronické inzenyrstvi) neboli IEEE, je organizace, ktera se snazi elektrotechniku

vvvvvv

podskupiny jsou 802.1, 802.3 a 802.11.

4.1.1 802.1 - Pracovni skupina
Standard, ktery se zabyva rozvijenim a doporucovanim postupti v oblastech

standardu IEEE 802. Mezi tyto oblasti patii architektura LAN/MAN, interni a rozsahlé sit¢,
zabezpeceni sit¢, kompletni sprava sité a to celé ve standardu 802.

IEEE 802.1X

Jedna se o protokol, zajistujici bezpecny piistup do site. V ptipadé, ze se klient snazi
pfipojit do sité, at’ uz kabele (UTP) nebo pomoci bezdratového piistupového bodu (Wi-Fi),
je protokolem vyzvan k zadani autentizacnich udaji, jako je napiiklad uZivatelské jméno
a heslo. Kdyz je port ve stavu, kdy nebyla provedena autorizace (unauthorized), nepfijima
zadnou komunikaci od klienta. Dal$im krokem je autentizace, kterou switch (authenticator)
preposle serveru, ktery mé autentizaci na starost. Pokud jsou ptihlasovaci udaje spravné,
probéhne Uspé$na autentizace a port se tak piepne do stavu autorizovano (authorized).

Vyhodou tohoto standardu je tedy zablokovani pfistupu do sit€¢ osobam, které se

= T e T
% Authenticator s

neautorizuji. (36)

Supplicant (switch, AP) Authentication Server
(client) Port Unauthorized (RADIUS)
EAPOL-Start
EAP-Request/identity
EAP-Response/ldentity RADIUS Access-Request
EAP-Request/OTP RADIUS Access-Challenge
EAP-Response/OTP RADIUS Access-Request
EAP-Success RADIUS Access-Accept
Port Authorized
EAP-Logoff

Obr. 26 — postup protokolu IEEE 802.1X (36)
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4.1.2 802.3 — Ethernet
Je to jeden z nejpouzivanéjsich standardt pro pocitacové sité a komunikaci v nich.

Ma tedy za ukol specifikovat jak fyzickou, tak linkovou vrstvu Ethernetu. Standard zastupuje
fyzické propojeni jednotlivych uzli v siti, ale také propojeni infrastrukturnich zafizeni, jako
je naptiklad switch, router nebo hub. Propojeni je realizovano pomoci kroucené dvojlinky
nebo optického kabelu.

Ethernet je znamy, jak pro domaci propojovaci kabely, tak i pro poskytovani
konektivity pro nejriiznéjsi systémy v siti ve firmach. Tato pfipojeni ethernetovych kabelt
k zafizeni je pomoci zname koncovky RJ-45. (37)

802.3ab — 1000BASE-T

V dne$ni dobé zékladni standard, ktery zajistuje gigabitovy ethernet pro pouZzitou
kroucenou dvojlinku. V tomto standardu lze pouzit kroucenou dvojlinku Cat. SE ¢i vyssi.
Standard uvadi doporu¢enou maximalni vzdalenost této kabelaze a to 100 m

802.3af — PoE

Jedna se o standard, ktery definuje zptsob, jak 1ze po ethernetovych kabelech vést
napéti 48 V DC. Tim také byl specifikovan zdroj napéjeni na 15,4 W. Hlavnim cilem je
pomoci ethernetového kabelu napajet IP telefony, webové kamery, access pointy a zaroven
prendset stejnym kabelem data. Tento dodatek taky pfichézi s novymi terminy. Zkratka PD
(Powered Device) znac¢i napdjené zatizeni, PSE (Power Sourcing Equipmen) zase oznacuje
zdroj energie. Jako PSE, tedy zdroj mize byt pouzit switch ¢i router, které podporuji praveé
PoE napdjeni. PD je napéjeno pouze dvéma pary z datovych vodicu.

Zmeéna tohoto standardu ptisla v roce 2009 (802.3at). Zména spocivala predevsim ve
zvyseni prendSeného vykonu z 15,4 W na 30 W. Diky tomu, bylo mozné pouzivat nové;si
kamera. (38)

802.3bt — PoE nové generace

Relativné novy standard (2018), ktery zase vylepSuje ptedchozi verze PoE. Tento
standard vznikl z divodu poptavky po navyseni vykonu, ktery je potfeba u access pointech
(IEEE 802.11ac), u sitovych LED osvétlenich nebo i u POS (terminéli prodejnich mist).
IEEE 802.3bt dopliiuje ptedchozi specifikace, kde hlavni zména je v pfenaSeni energie. Tu
je nyni mozno piendset pomoci vSech Ctyi kroucenych parti u Cat. SE kabelazi. Je mozné

tedy pracovat s 60 W a 90 W vykonu. (39)
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4.1.3 802.11 - Wi-Fi

vvvvvv

dat radiové viny. Prvni dodatky ke standardu jsou znazornény pismeny a (Wi-Fi 1), b (Wi-
Fi 2), g (Wi-Fi 3). Dalsi dodatek piiSel v roce 2009 a nese pismeno n (Wi-Fi 4).

Prvni standardy 802.11b, 802.11g a 802.11n pouzivaji k pfenosu dat pasmo
o velikosti 2,4 GHz. Jelikoz toho frekven¢ni padsmo pouzivaji naptiklad mikrovinky,
bluetooth ¢i telefony, muze zde dochazet k vyraznému ruseni. Mezi nov¢jsi standardy patii
standardy 802.11ac, 802.11ad a nejnovéjsim standardem je pak 802.11ax.

802.11ac

Standard nese oznaceni Wi-Fi 5 a byl vyvinut vroce 2013. Oproti svym
predchudcim funguje v pasmu 5 GHz, diky ¢emuz nedochazi k ruseni zafizenimi, ktera
pracuji na 2,4 GHz. Krom¢ zmény funkéniho pasma, se tento standard pysSni vyssi
pienosovou rychlosti, ktera by teoreticky méla byt az 1,3 Gb/s. Tato rychlost je 3x vyssi nez
u predchoziho standardu 802.11n. Bohuzel se jedna pouze o teoretickou maximalni rychlost.
Realna ptenosova rychlost je 0,72 Gh/s (720 Mb/s). Dalsim vylepseni je dosah. Ten diky
pouzivané frekvenci, ktera je relativné neobsazena muze dosahovat vétsich vzdalenosti. (40)

802.11ax

Nejnovéjsi standard z rodiny 802.11, ktery byl uveden do provozu v roce 2019 a ma
oznaceni Wi-Fi 6. Je to pfimy nastupce standardu 802.11ac, ktery pracuje na pasmech 2.4
ale i 5 GHz. Doslo zde nejen k rozsiteni pasma, ale také k navyseni teoretické maximalni
ptenosové rychlosti. Ta vtomto standardu je 10 Gb/s. Tento standard je vyvinut pro
prostiedi, kde se nachazi vétsi mnozstvi chytrych zatizeni. Predstavitelem téchto mist mtizou
byt pieplnéné vlaky, stadiony, letisté a dalsi prostiedi, kde dochazi k velkému mnozstvi
streamovanych videi v jeden okamzik. Dalsi vyuziti nastane v dobé&, kdy ptijde rozmach

internetu véci (IoT) a to hlavné v chytrych domacnostech, bytech nebo v kancelatich. (10)

[ 802.11a 5GHz 802.11n 802.11ac 802.11ax J

(oo e maam e )

Obr. 27 - Prehled parametr(i u 802.11 (65)
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4.2 1SO

ISO je mezinarodni organice, ktera se
International

Organization for
Standardization

zabyva vytvafenim norem. V dneSni dobé¢

existuje vice jak 18 tisic norem, které jsou vydany
pravé organizaci ISO. Mezi nejvyznamngjsi Obr. 28~ Logo organizace ISO (41)
normy ISO patii naptiklad:

e [SO 20000 - Management sluzeb pro informacni technologie

e [SO 27000 - rodina norem Bezpecnosti informaci. (41)

4.2.1 1SO/IEC 20000-1:2019
ISO/IEC 20000-1 je prvni standard, ktery se zabyva spravou sluzeb a byl publikovan

v roce 2005. Zaméiuje se na zlepSeni kvality, zvySeni efektivnosti, ale také snizeni nakladi
v IT procesech. Obsahuje popis postupt, které jsou publikovany v ITILuU (Information
Technology Infrastructure Library). Ty obsahuji zkusenosti od firem, které se zabyvaji pravé
IT. Standard pak obsahuje tedy standardizovana kritéria, ktera maji slouzit k zavedeni,
implementaci, udrzitelnosti a naslednému vylepsovani.

Stejné jako ostatni normy z rodiny 1SO, vyzaduje certifikaci, zarucujici spravnost
zavedeného systému fizeni. Pokud kontrola dopadne dobte, firma obdrzi mezinarodné
uznavany certifikat, ktery znaci vyspélost dané organizace. Tento standard Ize aplikovat ve
vSech riznych oblastech, avsak nejvétsi vyznam bude mit vyuziti ve firmach, které poskytuji
IT sluzby nebo dodavaji IT techniku a lidi. Diky aplikaci je pak vidét zefektivnéni ¢innosti,

minimalizace vypadkut, zvyseni kvality IT podpory a dostupnosti. (42), (43)
4.2.2 1SO/IEC 27000

Dalsi norma z rodiny ISO, ktera je vSak nejvice odkazovanou a vyuzivanou pravé
v oblasti IT. Cely jeji ndzev v &eskych technickych normach je CSN ISO/IEC 27000
Informacni technologie — Bezpec¢nostni techniky — Systémy fizeni bezpe€nosti informaci —
Piehled a slovnik. Je pouzitelna jak ve vSech odvétvim, tak i ve velkych ¢i malych firmach.

V této dobe¢, veskeré zakony (platné 1 pfipravované) tykajici se informacni
bezpecnosti (zdkon o kybernetické bezpecnosti, atd...) vychazeji pfedev§im pravé z norem
ISO/IEC 27000.

CSN ISO/IEC 27001

Je to hlavni norma pro vytvoteni bezpecnych informacnich systému. V této norme je

prehled vSech pozadavki, které je nutné splnit. Sjednocuje tedy pohled na bezpecnost
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systémtl, a to Vv mezindrodnim méfitku. Diky tomu je jednoduché ovéfit bezpecnost
vyméinovanych informaci v ramci firmy a jejich partnert.

CSN ISO/IEC 27002

Druhy zakladni kamen pro vytvofeni bezpe¢nych IS z oblasti norem ISO/IEC 27000.
Tato norma uruje vSechny dulezité postupy pii vytvareni a nasledném hodnoceni
bezpecnosti informaénich systému. ISO/IEC 27002 je tedy navod, jak spravné realizovat
zadané pozadavky normou ISO/IEC 27001 a je tedy praxi velice dilezitou hormou.

ISO/IEC 27002 je jedinou normou Vv rodiné norem ISO/IEC 27000, ktera poskytuje
navod, jak spravné zabezpecit informace, a t0 Vv ruznych organizacich. Zbytek norem
poskytuji pouze dopliujici informace, doporuceni ale i pozadavky, které zabyvaji dalSimi

aspekty pro celkovy proces fizeni bezpecnosti informaci. (44), (45)

43 CSNEN

Evropské normy (EN), které jsou jiz z velké ¢asti u¢inné i v CR se tedy oznaéuji CSN
EN. Jelikoz se jedna o evropskou normu, je jasné, ze v ptipadé dovazeni komponent od
vyrobctl z celého svéta nebude uvedeno pravé oznaceni CSN EN. Proto je nutné si najit
mezinarodni ¢i americkou normu na zafizeni a prostudovat si ji, zda odpovidd té¢ nasi

evropské.

4.3.1 CSN EN 50173 Telekomunikaé&ni rozvody v administrativnich budovach
Tato norma se zabyva v§eobecnou kabelaZi pro informaéni technologie. Jeji oznaceni

Vv pfipad€ mezinarodnich normach je ISO IEC IS 11801 a v americkych normach zase
EIA/TIAS68A.

Norma upfesiiuje univerzalni kabelaz, kterd muze byt pouzita v podnikovych
budovach. Jedna se predev§im o metalickou (UTP, STP) a optickou kabeldz. Kabelaze
definovana v této normé pak zajiStuje podporu celé fady sluzeb jako je podpora pienosu
zvuku, textu, obrazu, videa a dat. Hlavni tématem je univerzalni pateini kabelaz, ktera se
déli na subsystémy. Ty déli pateini kabelaZz pomoci uzli do jednotlivych oblasti. Napiiklad
oblast pateini kabelaze subsystému Areal za¢ina od uzlu arealu (CD) a saha az po rozvodny
uzel budovy (BD), kde je k nému pfipojen. Naopak oblast pateini kabelaze subsystému
Budovy zase saha od uzlu budovy (BD) az k podruznému rozvodnému uzlu podlazi (xD),
ke kterému je ptipojen. V této normé se pak specifikuje:

e Struktura kabeldze a minimalni konfigurace.
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e Vykonnostni pozadavky na kazdé¢ kabelédzni spojeni.
e Realiza¢ni pozadavky a kontrolni postupy.

Pii vybéru patetni kabelaze arcalu by se mélo hlavné myslet v dlouhodobém méfitku,
zatimco u patefe budovy to tak nutné neni. Tento dlouhodoby podle na kabeldz by mél byt
o to ve&tsi v piipadé, kdy je pristup k rozvodnym trasam omezen. Podle normy by pak
univerzalni kabelazni systém mél mit zivotnost delsi nez 10 let.
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Telekomunikaéni vyvod
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Patefni kabel arealu

Obr. 29 - ukdzka ndvrhu struktur. kabeldze (46)

Pro piedstavu, je na obrazku Obr. 29 znazornéna struktura univerzalniho kabelového
systému V arealu tfi budov. V prvni budové je vidét hlavni rozvodny uzel (CD), ze kterého
je pateini kabel aredlu vyveden do ostatnich budov. Kabel je pak zakoncen V rozvodném
uzlu budov (BD), ze kterého jsou napojeny rozvodné uzly podlazi (FD) pateinim kabelem
budovy. Jako posledni je pak horizontalni kabelaz, ktera propoji uzle na podlazi
s telekomunika¢nim vyvodem (TO).

Rozvodové uzly jsou vétSinou 19 rozvadéce. Rozhrani vetejné sité je napojeno na
sit’ internet (bezdratova nebo kabelazni cesta). Zakonceni v podobé¢ telekomunikac¢niho
vyvodu je realizovano ucastnickou datovou zasuvkou. Norma dale stanovuje minimalni
pocet vyvoda pro jedno pracovisté, které ma mit tedy dva vyvody (dvouportova datova

zasuvka). (46)

4.3.2 CSN EN 50174 Informaéni technologie — Instalace kabelovych rozvodi
Stanovuje pravidla pro montaz kabelovych rozvodd, pro projektovou piipravu uvnitt

budov ale také projektovou piipravu vné¢ budov. Tyto pravidla jsou pak pro uspéSnou
instalaci a nasledny provoz IT kabelaZnich rozvodu shrnuta ve Ctyfech fazich:

e Specifikace (ur¢i pozadavky na kabelazni rozvody).

e Navrh (vybrani vSech ¢asti rozvodi).

e Zavedeni (samotnd instalace kabeld).
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e Provoz (sprava piipojeni, naslednd udrzba funkci po dobu zivotnosti
kabelaze).

Norma volné navazuje na predchozi normu CSN EN 50173, a tak i zde se jedna
0 kabelaz metalického typu (UTP, STP) nebo optického vldkna. Norma Ize vyuzit u:

e Kabelovych rozvodi, které jsou navrzené k nékteré analogové a digitalni
sluzbé.

e Univerzalnich systému kabelovych rozvodu, které jsou navrzené v souladu
s predchozi normou CSN EN 50173 a uréené k podpoie irokého rozsahu
hlasovych sluzeb.

CSN EN 50174 se sklada ze ti norem, které maji oznaceni 50174-1, 50174-2
a50174-3. Prvni cast pouze stanovuje pravidla pro instalaci kabelovych rozvodi
informacnich technologii s ohledem na budouci provoz a udrzbu. Tyto pravidla zahrnuji
ptipravu specifikace, zabezpeceni kvality, zpracovani dokumentace a zajiSténi spravy
kabelaze.

Druha ¢ast (EN 50174-2) urcuje pravidla pro projektovou pfipravu a instalaci
kabelovych rozvodi uvnit budov. Stara se o vnéjsi vlivy kabeldze elektrickych rozvodd,
popisuje vhodnd opatfeni a upozoriiuje na elektromagnetickou kompatibilitu (EMC). Tieti
a posledni ¢ast normy (EN 50174-3) je stejna jako ¢ast druha. Rozdil je, ze se zabyva

vn&jS$imi kabelovymi rozvody budov a ne vnitinimi. (46)

36



5 Stavajici stav sité
Po teoretické Casti, nasleduje prakticka cast, ktera bude zacinat popisem sité na

Stiedni primyslové $kole a Stfedni odborné kole Dviir Kralové nad Labem, dale jen SPOS.
Bude popsana jak IT infrastruktura celého aredlu, tak i podrobnéjsi specifikace chodu celé
sit€¢, jako jsou napiiklad pienosové rychlosti a zpozdéni mezi jednotlivymi pozadavky
(latence). Dale bude probihat testovani celé sit€¢ a to pomoci nékolika penetracnich testd,
které maji zhodnotit urovenn zabezpeceni a informovat o ném. Dalsi ¢ast pak obsahuje
kompletni monitoring sité a zavér kapitoly je vénovan pak HW a jeho nastaveni, ktery je
V celé organizaci pouZit.
5.1 Popis stavajici sité

Organizace SPOS se celkem sklad4 z osmi budov. Prvni je budova A/D, kterd ma ve
své spodni ¢asti feditelstvi a ekonomicky usek. Nad touto ¢asti se pak nachazeji Ctyti patra
domova mlédeze, kde jsou ubytovani studenti skoly. Vedle budovy A/D je prvni budova,
ktera je vénovana studiu, a to budova S. Na této budové se vyucuji obory zaméfené na sluzby
(kosmetické sluzby, kadeinik, masér sportovni a rekondi¢ni). Dale nasleduji z pohledu sité
nezajimavé budovy, jako je jidelna (budova J), turisticka ubytovna (budova C), télocvi¢na
(budova G) a knihovna (budova K).

Zajimavé budovy jsou pak budova I, kde se vyucuji technické obory (Kyberneticka
bezpecnost a Aplikovana chemie) a budova H (Bezpecnostné pravni ¢innost, Cestovni ruch).
Budova I obsahuje hlavni serverovnu, s pfevaznou ¢asti dilezitych technologii pro spravny

chod organizace.
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Obr. 30 - Mapa budov v organizaci
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5.1.1 Budova A/D
Tato budova zajist'uje piivod internetu do celé Skoly. Je to tedy pfistupovy bod celé

organizace. Poskytovatel pro SPOS zajistuje pfipojeni o rychlosti 400Mb/s Download
a 400Mb/s Upload.

Pristupovy bod za¢ina ve velkém rozvadéci Triton se stupném kryti [P20 o velikosti
montazni Sitky 19" a vysky 42U, ktery je umistén v prvnim podlazi na Recepci. Do toho
rozvadéce je tedy zaveden opticky kabel od poskytovatele UPC. Ptivod je zaveden do hlavni
brany, ktera je tvofena routerem (Mikrotik RB4011iGS+). Z této brany jde sit’ vedena do L3
switche (MikroTik CRS226-24G-2S+RM), ktery uz dale sit’ rozd€luje. Hlavni funkei hlavni
brany je zprostfedkovavat pfipojeni i ostatnim budovam v organizaci a to pomoci optickych
kabelti. Prvni odvod optické linky (vlastnén organizaci SPOS) vede do budovy S, kde je
pfivedena az do 4. podlazi. Druhy odvod je veden na budovy | a H. To pomoci pronajaté
metropolitni optické linky, z dvodu velké vzdalenosti mezi budovami. Brana tedy zajistuje
propojeni dvou siti (vnéjsi sité¢ — internet, vnitini sit’ — skola.local). Pro budovu A/D vsak
déli vnitini sit’ na dvé oddélené lokalni podsité. Jedna sit’ je pro zaméstnance (skola.local)
a druha je pro studenty (ssis-dm.local), ktefi jsou ubytovani na internatu (viz. znaceni sité
Obr. 40 — sit’ budova A/D).

Rack dale obsahuje dva gigabitové switche (D-Link DGS-1210-28). Ty zajist'uji
rozvedeni sité do celé budovy, ale také odvadi sit’ do dalSich dvou switcht, které jsou
umistény v jinych mistnostech, kde jsou opét zakonceny bud datovou zéasuvkou, AP
zafizenim, ulozistém NAS nebo sitovou multifunkéni kopirkou. Posledni odvod z daného
gigabitového switche je pak do PoE switche, ktery napdji a zajist'uje pienos dat z venkovnich
IP kamer.

Sit’ ssis-dm.local zacina ve tfetim podlazi budovy, kam je pfiveden hlavni ptivodni
do gigabitového switche (D-Link DGS-1210-28) a to pomoci kabelu cat. SE z hlavni brany
Vv prvnim podlazi. Z tohoto mista je pak sit’ rozvedena do vSech pater (DMS5, DM4, DM3,
DM2), kde je pomoci patrovych gigabitovych switchd (pfevazné D-Link DGS-1210-52)
dale rozvedena do jednotlivych pokojt, kde jsou zakonéeny dvojitou datovou zasuvkou Na
koncové, patrové switche je pak jesté pripojen PoE switch (pro kazdé patro), ktery napaji
nejriznéjsi AP zatizeni. Ty jsou rozmistény na chodbé tak, aby jejich dosah pokryl vSechny
kouty patra. Vétsina AP jiz podporuji Wi-Fi pasmo 2,4 GHz a nékteré i 5 GHz. Pfetrvava
zde vSak problém s pfipojenim studentl k Wi-Fi, ktera je slaba a nestala. Divodem je jak

zelezobetonova konstrukce budovy, ktera snizuje kvalitu signalu, ale zaroven i dalsi Wi-Fi
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routery, které si studenti zapoji ve svych pokojich. Ty nasledné obsazuji pouzitelné kanaly
a tim pak dochazi k ovliviiovani pienosu dat a ruseni pevné nainstalovanych AP.

Soubézné s ptivodem pro sit” ssis-dm.local jde i pfivod pro sit’ skola.local. I tento
ptivod kon¢i na 3. podlazi, kde je zaveden do gigabitového switche (D-Link DGS-1210-12).
Odtud jsou pak datové rozvody zavedeny do kazdého patra (vychovatelny), kde maji
zaméstnanci svij PC. K tomuto switchy je také ptipojen dalsi PoE switch, pro napéjeni
a prenos dat z IP kamer, které jsou na chodbach. VSechny tyto switche jsou umistény vzdy

V kazdém patie na vychovatelné v 19 racku, kde jsou uzamceny.
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5.1.2 Budova S
Tato budova ma zaveden ptivod dvéma optickymi vlakny (duplex) z budovy A/D.

Duplexni opticky kabel ma vyhodu v tom, ze diky dvéma vlaknim (RX pro piijem — receive
a LX pro vysilani — transmit) nedochazi k brzdéni toku dat. Opticky kabel je zaveden az do
ctvrtého podlazi (S4), kde sidli mala serverovna urcena pro tuto budovu. V serverovné je
ptivod zakoncen v gigabitovém switchi (D-Link DGS-1210-52), ze kterého je sit’ dale
rozvedena do jednotlivych podlazi (S4, S3, S2, S1). Rozvedeni je realizovano pomoci kabelu
kategorie Cat. 5E tak jako tomu je kompletné v celé budové. Na tento switch je pak jesté
pfipojena sitova multifunkéni kopirka.

Na podlazi S4 se pak nachazeji dals$i dva switche. Jeden je ptimo v PC ucebné¢, kde
zajist'uje napojeni 30-ti PC do sité. Druhy switch (D-Link DGS-1210-28) je umistén na
chodbé v uzamcené 19* rackové skiini. Ten slouzi pro rozvedeni sit€ do jednotlivych tfid
a kabinetd, kde jsou kabely zakonéeny datovou zasuvkou. Dale taky piivadi sit’ do dvou AP
zafizeni, kterd jsou umisténa na opacnych koncich chodby.

S3 podlazi pak uz ma jen dva switche (D-Link DGS-1210-28), kde prvni je stejné
jako na podlazi S4 umistén v 19° racku na chodbé. Ten opét zajiStuje piipojeni
V jednotlivych tfidach a kabinetech pomoci datové zasuvky, ale také zajistuje Wi-Fi
ptipojeni diky dvéma AP zafizenim. Druhy switch pak zajist'uje sit’ pro dalsi kabinety ale
také ptivod sité pro podlazi S1.

Uz pouze jeden switch je umistén na podlazi S2. Reseni je stejné jako v predchozich
podlazich. Tedy jeden switch (D-Link DGS-1210-28), ktery je v racku na chodbé a z néj je
sit’ rozvedena do jednotlivych mistnosti, kde je zakonéena datovou zasuvkou nebo AP
zafizenim. Posledni podlazi S1 ma taktéZ jeden switch s 28 porty, ktery zajist'uje rozvedeni
sit¢ do mistnosti v daném podlazi. Oproti ostatnim podlazim jsou zde do switche zapojeny
dvé IP kamery a mikropocita¢ Raspberry PI, ktery je napojen na televizi a tim tak tvofi

informativni tabuli.
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Budova S, 4. podlazi
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Budova S, 3. podlazi

Switch - chodba Switch - kabinet
i-Fi - chodba 79 mtmmT W e
Budova S, 2. podlaZi Switch - chodba
LA SO A
Zasuvky
Vi-Fi - chodba
*
Budova S, 1. podlazi Switch - chodha
IJ[JU!ITIIE

ﬂ-Fi - chodba

[ ]
)q:lllp Kamera - chodba Q

)@P Kamera - chodba TV - chodba

Privod sité na budovu S (opticky kabel) |

Obr. 32 - Sit na budové S (vlastni)
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5.1.3 Budova |
Pfivod internetu, ale zaroven propojeni s budovami A/D a S je realizovano diky

pronajaté metropolitni optické lince, Ktera vSak neni zavedena do serverovny. Opticky kabel
je zaveden do gigabitového switche (D-Link DGS-1210-52), ktery se nachazi Aule Skoly
v prvnim podlazi. Tento switch pak rozvadi sit’ do datovych zasuvek po celé aule, ale také
do nejblizsich kabineti. Hlavni ukolem vsak je privedeni sit¢ do serverovny, a to pomoci
kroucené dvojlinky kategorie Cat. 6, kterd zajist'uje vyssi prenosovou rychlost s vétsi Sitkou
pasma (250 MHz).

Tato serverovna je v podstaté ,,Centralni mozek* organizace. Nachazeji se zde témér
vSechny servery a datova ulozisté, ktera zajistuji chod vSech potfebnych systému Skoly
SPOS. Piivod je piiveden do switche (D-Link DGS-1210-24), ze kterého je déle sit
rozvedena jak do ¢tvetice serveru, do ulozisté NAS tak i do vedlejsiho switche a nejblizsich
kabinetl, kde je zakonc¢en datovou zasuvkou. Druhy switch pak rozvadi sit’” do ostatnich
switchu, které jsou rozmistény po celé budové a vétvi sit’ jak do PC uceben, tak i do ostatnich
tfid a kabinetd.

Serverovna dale obsahuje trojici rackovych servert DELL PowerEdge R220 a jeden
typu tower DELL PowerEdge T30. Dalsi technologie, ktera je v serverovné je datové, sitové
ulozisté NAS Synology DS920+ a zalozni zdroj napajeni znacky CyberPower. Zdroj dokaze
v piipadé vypadku el. energie servery napajet jesté dalSich 10 minut, a to pro korektni
vypnuti vSech systému. Tyto vSechny prvky (servery, ulozisté, zdroj) jsou v serverovné
umistény ve stojanovém rozvadé¢i Triton RZA-42-A69-CAX-Al se stupném kryti P20
0 velikosti montazni Sitky 19" a vysky 42U. Vedle tohoto racku se pak nachazi jesté jeden
mensi nasténny rack Triton RXA-06-AS4-CAX-Al, ktery obsahuje jiz zminéné dva switche,
které napaji UPS zdroj Eaton 5P 650i. Ten v ptipadé vypadku dokaze napajet prvky dalsich
10 minut.

,,Zelezo“ v podobé serverii je pospano, ale co je uvniti? Na serverech CML1, CML2
a CML3 bézi operacni systém Windows Server 2012 R2 Datacenter. Na nejnovéjsim serveru
AMIGO, jiz bézi Windows Server 2019 Datacenter. Kazdy server pak obsahuje né€kolik
virtualizacnich serverd Windows Server 2012 R2 Standard nebo Windows Server 2019
Standard (AMIGO). Virtualni servery obsahuji celou fadu aplikaci, jako jsou Bakalafi,
ESET server, Azure, fadi¢ domény a mnoho dalsiho.

Co se tyce rozvedeni sité po celé budove, tak dva hlavni switche ze serverovny sit’

rozvadéji do ostatnich switcht, které jiz pak jsou koncovym aktivnim sitovym prvkem.
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Takovym ptikladem jsou pocitacové ucebny (UC59, UC60, UC61, UC71), kde v kazdé
ucebné je maly nésténny rack se switchem, kam je pfivedena sit’ ze serverovny a nasledné
rozvedena do jednotlivych PC. Kromé rozvedeni sité do PC uceben je sit’ navedena i do
dalSich switchti po celé budové, kde k nim jsou pfipojeny jak AP zatizeni, IP kamery, datové
zasuvky tak i sitova multifunkéni kopirka a mikropocita¢ Raspberry PI, ktery je napojen na
televizi a tim tak tvofi informativni tabuli stejn¢ jako na budové S. AP zafizeni jsou pak

rozmistény tak, aby byl Wi-Fi signalem pokryt kazdy potiebny kus budovy.
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5.14 BudovaH
Pfivod je zde opét realizovan optickym kabelem z metropolitni optické sité. Ten je

zaveden piimo do hlavniho switche pro tuto budovu, ktery je v 19* racku v PC uc¢ebné. Tento
hlavni switch pak rozvadi sit’ jak do dalSich dvou switchu, tak i do IP kamery, Wi-Fin a do
koncovych datovych zasuvek v nékterych tiidach. Jeden z pomocnych switchit ma za ukol
rozvod sité v PC ucebné¢ (18+1 PC) a je také umistén v prvnim racku v ucebné. Druhy
pomocny switch uz zajist'uje rozvod po 1. patife budovy a je umistén opét v 19* racku, ktery
je vSak umistén na zdi v daném patie. Spolecné s rozvedenim sité zajistuje 1 diky PoE

injektorim provoz dalsich Wi-Fi a IP kamery na patfe.

Budova H, 2. podlaZi
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Obr. 34 - Sit pro budovu H (vlastni)

Kompletni schéma celé sit¢ dle symbola a znacek je umisténa do ptiloh S nazvem

Schema_site-SPOSDK .pkt.



5.1.5 Analyza serveroven z hlediska TIERU

Co se tyce vyspelosti stavajicich serveroven, tak zde neni mozné mluvit o stupni
vyspé€losti TIER. I kdyZ jsou splnéna témet vSechna kritéria kategorie TIER I (1x ptivod el.
energie, neredundantni prvky a primérna doba nedostupnosti sluzeb), je zde problém
s klimatiza¢ni jednotkou. VSechny mistnosti, kde je nyni ,Zelezo“, jsou bud bez
sebemensiho chlazeni, nebo v ptipadé¢ hlavni serverovny (budova I), je chlazeni realizovano
alespont vétradkem, ktery vyhani teply vzduch z mistnosti. V piipadé vypadku jsou pak
dulezité prvky napojeny na nadhradni zdroj el. energie UPS, ktery udrzi zatizeni vchodu o par
minut déle.

Jelikoz se jedna o skolni sit’ (serverovny), neni zde potieba nepietrzity provoz, jako
tomu je v pfipadé TIER III a TIER IV. Vsechny velké potiebné opravy a rekonstrukce se

smétuji na velké letni prazdniny, kdy neni vétSinou potieba bezproblémovy chod sité.

Obr. 35 - Serverovna budova | (vlastni)

Na Obr. 35, je vidét stav stavajici serverovny na budové 1. Chlazeni pouze pomoci
odvodu vzduchu ventilatory (bod 1 a 2). Pak bod 3, kde je rack se vSemi servery a zaloZznim
zdrojem UPS. Ctvrty bod je mensi nasténny rack, kde jsou hlavni switche pro rozvedent sité

po celé budove a zdroj UPS.
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5.2 Prenosové rychlosti
5.2.1 Vnitini sit
Co se tyce prenosovych rychlosti v siti organizace, tak zde by vzdy méla platit

hierarchickd ptfenosova rychlost. To znamena, ze rychlosti by mély nabyvat nejvétsich
hodnot na pateinim vedeni a na vSech ostatnich vedlejSich vedeni zas naopak menSich
rychlosti. JelikoZ jsou v celé organizaci gigabitové switche a pouzita kabelaz cat.SE, tak by
hierarchie nebyla dodrZena. Tim by mohlo dojit k pfetizeni pateini sité a tedy kolapsu celé
organizacni sité. Z tohoto diivodu maji veskeré PC v u¢ebnach omezenou rychlost sitové
karty na hodnotu PIn¢ duplexni 100 Mbps. Diky tomuto feSeni je dodrZena hierarchie a je

malé pravdépodobnost zahlceni pateini sité.

A4 U > Ovladacipanely > Viechny polozky Ovladacich panelll » Sitova pfipojent v o Prohledst: Sitova pfipojeni
Uspofadat ~ Zakazat toto sftové zafizeni Diagnostikovat toto piipojeni Pigjmenovat tota piipojeni Zobrazit stav tohoto pfipojeni > g~ ™M @
l:- Ethernet l:_ Ethernet 2 Realtek PCle GbE Family Controller - vlastnosti X
> Sitovy kabel byl odpojen. = skola.local
R A7 TP-Link Gigabit PC| Express Adap... @~ Realtek PCle GbE Family Controller

Obecné Upfesnt Ovladaé Podrobnosti  Udalosti  Rizeni spotfeby

Pro tento sitowy adaptérjsou dostupné nasledujici viastnosti. Na
Ievé strané kliknéte na viastnost, kterou choete zméntt,  na pravé
strané zvote posadovanou hodnotu

Wastnost: Hodnota

Automatioks deakiivace gigabiiové st Piné duplexni 100 Mbps
Jumba rmec

Maximaini poéet fromt: RSS

Power Saving Mode

Priorta a VLAN

Probuzeni paketem Magic

Probuzeni porovnavacim vzarkem

Rychlost inky pro WOL a vypruti
Rizenitoku

Shutdonn Wake-On-Lan

Sitowa adresa

Snifovéni zatizeni ARP ¥

2o

Poet polozek: 3 Poéet vybranych polozek: 1

Obr. 36 - Omezeni rychlosti sitové karty (vlastni)

Propustnost dat

Jeden z dulezitych parametru sité, ktery udava mnozstvi dat, ktera je sit’ schopna
prenést za jednotku Casu. Pro testovani propustnosti interni sité¢ byl zvolen nastroj iPerf3,
ktery je uren pravé pro testovani rychlosti sité na portu 5201. Propustnost byla v prvnim
testovani zaméfena na PC, ktera nema omezenou rychlost sitové karty, a na dvojici
virtualnich serveri. Prvni virtudl bézi na serveru AMIGO a jedna se o Azure, ktery zajistuje
synchronizaci a ovéfovani uzivatelskych uctii s Microsoft Office 365. Druhy virtualni server

béZi na serveru CML2 a jde o fadi¢ domény Amalka. Druhy provadény test propustnosti
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bude uz vsak mezi studentskou stanici, kterda ma omezenou rychlost sitové karty a stejnymi
servery jako v testu prvnim.

Ipref3 spustite pomoci piikazu ipref3.exe v CMD, za ktery zadate piislusny parametr.
Tento parametr je na opa¢nych bodech jiny. Na jedné strané se zada pametr —s, ktery danou
stanici urci za server (nemusi to vSak byt server) a na druhy bod parametr —c, ktery naopak
urdi stanici jako clienta. Za tento klientsky parapemetr je potieba jesté zadat IP adresu prave
druhé¢ stanice, se kterou je potieba méfit propustnost dat vV rdmci interni sité. Piikazy pak

vypadaji takto:

iperf3.exe —s / spustent Ipref3 na jednom z bodii (Server)
iperf3.exe —c 10.1.1.18 / spustent Ipref3 (klient) s naslenym odkazem na druhy bod

Test €.1 Server Azure bez omezeni sit'ové karty

EM Administrator: Pikazovy fadek - iperf3.exe -s - m] X B Administrator: Pfikazovy fadek - O X
C:\Users\dvorak\Desktop>iperf3.exe -s ~llc: \users\dvorak\Desktop>iperf3.exe -c 10.1.1.18
D D S e S oo S oS aCSaeSaCsaCsac=s=os=oss Connecting to host 10.1.1.18, port 52081
Server listening on 5201 [ 4] local 10.1.254.100 port 59200 connected to 10.1.1.18 port 5201
Mccepted connection from 16.1.254.100, port 59208 -
[ 5] local 16.1.1.18 port 5201 connected to 10.1.252,100 port 59209 E IE} I";"gai 0o sec T;‘;;S;E;‘tes B:zg";g;:ﬂsec
[ ID] Interval Transfer Bandwidth [ 4] 1.00-2.00 sec 113 MBytes 948 Mbitsfsec
[ 5] ©.00-1.00 sec 98.5 MBytes 826 Mbits/sec [ 4] 2.00-3.00 sec 113 MBytes 948 Mbits/sec
[ 5] 1.00-2.00 sec 112 MBytes 941 Mbits/sec [ 4] 3.00-4.00 sec 113 MBytes 949 Mbits/sec
[ 5] 2.00-3.80 sec 113 MBytes 948 Mbits/sec [ 4] 4.00-5.00 sec 113 MBytes 948 Mbits/sec
[ 5] 3.00-4.80 sec 113 MBytes 949 Mbits/sec [ 4] 5.00-6.00 sec 113 MBytes 947 Mbits/sec
[ 5] 4.00-5.00 sec 113 MBytes 948 Mbits/sec [ 4] 6.60-7.00 sec 113 MBytes 949 Mbits/sec
[ 5] 5.00-6.80 sec 113 MBytes 947 Mbits/sec [ 4] 7.00-8.80 sec 113 MBytes 945 Mbits/sec
(3] smrm e mamne semtie i pmete e e s it
[ 5] 8.00-9.08 sec 113 MBytes 948 Mbits/sec [ 4] 9.66-10.60 sec 113 MBytes 949 Mbits/sec
[ 5] 9.00-10.00 sec 113 MBytes 949 Mbits/sec [~ - - - ~" " """ °°°°"°"°“ " °°°"" e
[ 5] 10.00-10.65 sec 5.18 MBytes 945 Mbits/sec E IE} In;ega}a 00 I";gség;‘t ngg"’;‘;’?: ,
_________________________ .09-10. sec 1. es its/sec
[ ID] Interval Transfer Bandwidth sender )
[ 5] ©.00-18.85 sec ©.00 Bytes 0.80 bits/sec [ 4] ©.00-10.880 sec 1.89 GBytes 939 Mbits/sec
sender receiver
[ 5] ©.00-18.85 sec 1.99 GBytes 935 Mbits/sec

receiver iperf Done.
Server listening on 5201 C:\Users\dvorak\Desktop>_

v

Obr. 37 - Iperf3 Azure + PC bez omezeni (vlastni)

Na obrazku Obr. 37 je vysledek propustnosti dat mezi serverem Azure a PC bez
omezeni rychlosti sitové karty. Ve spodni ¢asti vysledku jsou vidét 3 hodnoty. Interval, coz
je Cas, po ktery si body ptedavaji data. Transfer udava, kolik transformoval dat, tedy skute¢né
mnozstvi prenesenych dat z jednoho bodu na druhy. Posledni hodnota je Bandwidth, ta
ukazuje mnozstvi dat, které lze najednou pienést, a je to tedy ukazatel propustnosti sitée.

Dle vysledku je jasné, Ze sit’ mezi métenymi body je gigabitova, protoze za zméfeny
Cas 10s, byla sit’ schopna transformovat 1,09 GBytes s propustnosti 939 Mbits/sec. Takovyto
vysledek je zcela uspokojivy, protoze akceptovand propustnost sit€¢ je stanovena na

minimélni hodnotu 90% maximalni kapacity.
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Test ¢.1 Server Amalka bez omezeni sit’ové karty

Bl Administrator: Pfikazovy fadek - iperfl.exe -5 - O X EXN Administrator: Pitkazovy fadek = | =] =
C:\Users\dvorak\Desktop>iperf3.exe -s ~| C:\Users\dvorak\Desktop>iperf3.exe -c 10.1.1.18 -
[T T TsTss—sessseessessssse=s=ss==s==ss==s====== Connecting to host 16.1.1.18, port 5201
Server listening on 5201 [ 4] local 18.1.8.201 port 53524 connected to 10.1.1.18 port 5201
""""""""""""""""""""""""""""""""""" [ ID] Interval Transfer Bandwidth
ccepted connection from 16.1.9.201, port 53523 [ 4] 9.00-1.00 sec 80.8 MBytes 677 Mbits/sec
[ 5] local 1?.1.1.18 port 5201 connecteddt?dlﬁ.l.ﬁiﬂl port 53524 [ 4] 1.88-2.80 sec 111 MBytes 931 Mbits/sec
[ ID] Interva Transfer Ban Wlb'f [ 4] 2.00-3.80 sec 102 MBytes 855 Mbits/sec
E g% i’%;% :EE 723 :zﬁ: gi; ﬂbﬁ:ﬁiﬁ [ 4] 32.00-4.00 sec 94.6 MBytes 793 Mbits/sec
. 2.%_3 Rt s S [ 4] 4.08-5.88 sec 93.8 MBytes 786 Mb}‘ts.{sec
5 3.30-4 T e S e e [ 4] 5.00-6.00 sec 96.5 MBytes 810 Mb}ts!sec
[ 5] 4'%75 6y oo 93'9 MBytes 788 Mbits/sec [ 4] 6.00-7.80 sec 102 MBytes 857 Mb}ts./sec
- 5.93.5.99 sec 95.5 T e i [ 4] 7.00-8.88 sec 102 MBytes 859 M:rts!sec

* * . 4 8.00-9.80 sec 100 MBytes 841 Mbits/sec

[ 5] ©.80-7.80 sec 102 MBytes 855 Mbits/sec [ 4] vt bi /

[ 5] 7.00-8.00 sec 102 MBytes 857 Mbits/sec [ 4] 9.00-10.80 sec 99.6 MBytes 839 Mbits/sec
[ 5] 8.00-9.80 sec 101 MBytes 851 Mbits/sec |- - - -~ "~ "~~~ """ """~~~ "~ "~ e
[ 5] 9.00-10.00 sec 99.3 MBytes 833 Mbits/sec { IE% I"E?g?ie.w s nggslf\:;tes B:;gw;\g}:s/sec
[ 5] 10.80-10.85 sec 4.87 MBytes 805 Mbits/sec der
i iDi inie"‘vél """ T"‘ar'ls;er‘_ T I_!ar_ldl;lii_itl_l : [ 4] ©.00-10.00 sec 983 MBytes 825 Mbits/sec
[ 5] ©.00-10.85 sec ©.8@ Bytes 0.00 bits/sec phver
sender . f Do
[ 5] ©.00-10.85 sec 983 MBytes 821 Mbits/sec 1pert Done. S

receiver
< m >
___________________________________________________________ v

Obr. 38 - Iperf3 Amalka + PC bez omezeni (vlastni)

Obr. 38 ukazuje vysledky méfeni propustnosti mezi server Amalka a opét pocitaCem
bez omezeni rychlosti sitové karty. Zase se jedna o gigabitovou sit’, kde tedy byly namétené
jiz horsi hodnoty za ¢asovy interval 10s. Bylo transformovano 983 MBytes s propustnosti
pouhych 821 Mbits/sec. Tento pokles propustnosti mohl vzniknout momentalni zatézi
serveru.

Test ¢.2 Server Azure s omezenim sit’ové karty 100 Mb/s

o B Administrator: Piikazovy fadek = O X
Accepted connection from 10.1.254.108, port 59527 ~ lconnecting to host 10.1.1.18, port 5201
[ 5] local 10.1.1.18 port 5201 connected to 10.1.254.100 port 59528 | 4] 1gcal 10.1,254.100 port 59528 connected to 10.1.1.18 port 5201
[ ID] Interval Transfer Bandwidth -
[ 5] ©.00-1.00 sec 10.4 MBytes 87.@ Mbits/sec [ ID] Interval Transfer Bandwidth
[ 5] 1.00-2.80 sec 11.3 MBytes 94.9 Mbits/sec [ 4] ©.00-1.080 sec 11.1 MBytes 93.2 Hb}ts:’sec
[ 5] 2.00-3.6@ sec 11.3 MBytes 04.9 Mbits/sec [ 4] 1.ee-2.e@ sec 11.4 MBytes 95.1 Mbits/sec
[ 5] 3.00-4.00 sec 11.3 MBytes 94.9 Mbits/sec [ 4] 2.00-3.01 sec 11.4 MBytes 94.9 Mbits/sec
[ 5] 4.00-5.00 sec 11.3 MBytes 94.9 Mbits/sec [ 4] 3.01-4.8@ sec 11.2 MBytes 94.9 Mbits/sec
[ 5] 5.e-6.0@0 sec 11.3 MBytes 04.0 Mbits/sec [ 4] 4.00-5.81 sec 11.4 MBytes 94,9 Mbits/sec
[ 5] 6.00-7.0@ sec 11.3 MBytes 04.7 Mbits/sec [ 4] 5.01-6.88 sec 11.1 MBytes 4.8 Mbits/sec
[ 5] TEGdiD o Ll Chjiies 0 Midloioss [ 4] 6.00-7.00 sec 11.4 MBytes 95.6 Mbits/sec
[ 3] SeXI=diD o see sl [l 200 liisitec [ 4] 7.00-8.61 sec 11.4 MBytes 94.9 Mbits/sec
[ 5] 9.00-10.00 sec 11.3 MBytes 94.9 Mbits/sec 4 2.01-9.00 11.2 MB 04,8 Mbits/
[ 5] 10.00-10.86 sec 690 KBytes 04.6 Mbits/sec [ 4] 92 S35 =2 L BHES o LRI SSS
_________________________ I[ 4] 9.80-10.81 sec 11.4 MBytes 94.9 Mbits/sec
[ ID] Inmterval Transfer Bandwidth | L
[ 5] ©.00-18.86 sec 0.88 Bytes @.08 bits/sec |[[ ID] Interval Transfer Bandwidth
sender [ 4] ©.00-10.01 sec 113 MBytes 94.7 Mbits/sec
[ 3] ©.90-10.86 sec 113 MBytes 94.1 Mbits/sec sender

receiver [ 4] ©.00-10.01 sec 113 MBytes 94.6 Mbits/sec

receiver

v [iperf Done.

A

Obr. 39 - Iperf3 Azure + PC s omezenim rychlosti (vlastni)

Druhy test jiz probihal mezi studentskou stanici (s omezenou rychlosti sitové karty
100 Mb/s) a znovu virtudlnimi servery Azure a Amalka. Prvni méfeni propustnosti v testu
¢.2 je realizovano na serveru Azure. Zde na Obr. 39 je jiz vidét, ze na cesté mezi body se
nachazy n¢jaky 100 MB prvek, nebo je Spatn¢ udélana koncovka kabelu. V tomto ptipad¢ je

sit’ tedy omezena nastavenim sitové karty na studentské stanici. Béhem toho testu bylo za
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Casovy interva 10s transformovano 113 MBytes dat s propustnosti 94,1 Mbits/sec. To je opét
akceptovatelna propusnost sité.

Test ¢.2 Server Amalka s omezenim sit’ové karty 100 Mb/s

Bl Administrator: Pikazovy fédek - iperf3.exe s - m] X = Administrator: Piikazovy fadek -8 -
C:\Users\dvorak\Desktop>iperf3.exe -s ~ || c:\Users\dvorak\Desktop>iperf3.exe -c 10.1.1.18 ~
[T T esss e se eSS Connecting to host 10.1.1.18, port 5201
Server listening on 5201 [ 4] local 10.1.8.201 port 51898 connected to 18.1.1.18 port 5201
"""""""""""""""""""""""""""""""" ID] Interval Transfer Bandwidth
mccepted connection from 10.1.0.201, port 51063 { 4} 0.00-1.00 sec 7.88 MBytes 66.0 Mbits/sec
E 13} i;’;:r{v;‘l"l'i'm P""’;P::g;e"‘“"““;::d:i’dt:'i'9'291 [P SR [ 4] 1.00-2.01 sec 11.4 MBytes 94.8 Mbits/sec
[ 5] ©.00-1.88 sec 6.74 MBytes 56.5 Mbits/sec [ 4] 2.01-3.0@ sec 11.4 MBytes 95.8 Mb}tslsec
[ 5] 1.00-2.80 sec 11.3 MBytes 94.6 Mbits/sec L&l SLHELD o LA Mo D Cis)ess
[ 5] 2.08-3.88 sec 11.3 MBytes 94,9 Mbits/sec [a] GEnfD  sm ihos [pies I5L i/

[ 5] 3.00-4.00 sec 11.3 MBytes 94.7 Mbits/sec [ SEoLD o A s T Ciis/ee
[ 5] 4.06-5.80 sec 11.3 MBytes 95.1 Mbits/sec L&) GEBery  emE o ks OB LN ERE
[ 5] 5.00-6.00 sec 11.3 MBytes 04.0 Mbits/sec [ 4] 7.00-8.01 sec 11.2 MBytes 94.3 Hb]_.tslsec
[ 5] 6.00-7.00 sec 11.3 MBytes 04.0 Mbits/sec [ 4] 8.91-9.88 sec 11.2 MBytes 94.7 Mb}tslsec
[ 5] 7.00-8.00 sec 11.3 MBytes 94,9 Mbits/sec [ 4] 9.00-10.81 sec 11.4 MBytes 94,8 Mbits/sec
[ 5] 8.00-9.80 sec 11.3 MBytes 94,9 Mbits/sec =~ |- - " - °° "~ "~~~ "~ "~~~ °~ "~~~ °°~°~ L
[ 5] 9.00-10.80 sec 11,3 MBytes 94,9 Mbits/sec [0 Deieersl fEan=kes Bawiorniifi
[ 5] 10.80-10.86 sec 684 KBytes 04.7 Mbits/sec 5 4] 0.00-10.81 sec 110 MBytes 02.@ Mbits/sec
_________________________ er
[ ID] Interval Transfer Bandwidth [ 4] ©.00-10.81 sec 110 MBytes 91.9 Mbits/sec
[ 5] ©.00-10.06 sec 0.0@ Bytes .00 bits/sec eiver
sender
[ 5] ©.00-10.06 sec 109 MBytes 91.1 Mbits/sec iperf Done.

receiver
——————————————————————————————————————————————————————————— C:\Users\dvorak\Desktop>_ e
Server listening on 5201 < n >

v

Obr. 40 - Iperf3 Amalka + PC s omezenim rychlosti (vlastni)

Posledni test byl proveden mezi PC s omezenou sitovou kartou a serverem Amalka.
Na vysledném obrazku OBR je znovu vidét omezeni pfesunutych dat. Za stejny Casovy
interval, je mezi serverem a stanici transformovano 109 MBytes s propustnosti 91,1

Mbits/sec.

5.2.2 Vnéjsi (internet)
Jak je zminéno V kapitole 5.1.1, Skola mé zajisténo od poskytovatele UPC ptipojeni
o0 rychlosti 400 Mb/s Download a 400 Mb/s Upload. Tyto rychlosti jsou pouze teoretické
a skutecné mohou byt jiné. K ovéfeni rychlosti pfipojeni poslouzi specializované méfici
webové stranky, které danou rychlost zméfi. Mezi takové stranky patii speedtest.net

a rychlost.cz.

® PING ms @ DOWNLOAD

3141 375.43

Obr. 41 - Test rychlosti pripojeni speedtest.net (vlastni)

Prvni test pfipojeni pomoci stranky www.speedtest.net ukazal, ze teoretické

a praktické rychlosti jsou dvé odlisné hodnoty. Zde v ptipadée praktického méteni je rychlost
ptipojeni 377,47 Mb/s Download a 375,43 Mb/s Upload. Samoziejmé také zalezi, na ktery

server se prave stranka piihlasuje, coz mize piipadné vysledky ménit.
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Odezva (ping) ? Stahovani (download) ? Nahravani (upload) ?

7 383,1 323,

ms Mbit/s Mbit/s
L & & & 4 L 8 & & & ¢ L 8 & & & ¢

Obr. 42 - Test rychlosti pfipojent rychlost.cz (viastni)

Rychlost.cz ma také o néco jiné hodnoty nez piedchozi speedtest.cz coz mize byt
disledkem pravé pripojovani k jinému serveru. V tomto testu lehce stoupnul rychlost
stahovani na 383,1 Mb/s, ale zase poklesla hodnota uploadu na 323,9 Mb/s.

Z téchto dvou vysledkt je tedy jasné vidét rozdil mezi teorii a praxi. I kdyz je vSak

skute€nost jind, je tato naméiend rychlost prozatim pro organizaci dostacujici.

5.2.3 Latence a jitter
Latence

Tento pojem znaci Cas, ktery uplyne mezi pozadavkem na provedeni akce
a zpracovanim pozadavku. V praxi to tedy je cas, po ktery datovy paket cestuje
Z pocatecniho mista do koncového. Je to tedy jeden z kliCovych parametrl pfi vyuZzivani
nejriznéjsich aplikaci, ktery je udavan v milisekundach.

Latenci v siti I1ze zjistit pomoci Piikazového fadku. Do CMD pouze napiSete znamy
ptikaz ping a IP adresu bodu, mezi kterym chcete latenci méfit. Piikazy pro testovani:
ping 10.1.0.201 / ping v siti z PC na server Amalka
ping 10.1.254.100 / ping v siti z PC na server Azure
ping 8.8.8.8 / ping mimo sit' z PC na DNS server Google

- c . %) ’
ping czu.cz / ping mimo sit' z PC na doménu czu.cz
B Pfikazovy fadek - O X B Vybrat Piikazovy fadek - O X

C:\Users\dvorak>ping 10.1.9.201 # |C:\Users\dvorak>ping 8.8.8.8
Pinging 16.1.0.201 with 32 bytes of data: Pinging 8.8.8.8 with 32 bytes of data:
Reply from 18.1.0.201: bytes=32 time=ims TTL=128 Reply from 8.8.8.8: bytes=32 time=6ms TTL=56
Reply from 18.1.0.201: bytes=32 time=1ms TTL=128 Reply from 8.8.8.8: bytes=32 time=7ms TTL=56
Reply from 18.1.9.201: bytes=32 time=ims TTL=128 Reply from 8.8.8.8: bytes=32 time=6ms TTL=56
Reply from 18.1.9.201: bytes=32 time=ims TTL=128 Reply from 8.8.8.8: bytes=32 time=7ms TTL=56
Ping statistics for 10.1.0.201: Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss), Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
pproximate round trip times in milli-seconds: iApproximate round trip times in milli-seconds:

Minimum = ims, Maximum = ims, Average = 1ms Minimum = 6ms, Maximum = 7ms, Average = 6ms
C:\Users\dvorak>ping 10.1.254.100 C: \Users\dvorak>ping czu.cz
Pinging 1@.1.254.10@ with 32 bytes of data: Pinging czu.cz [193.84.47.38] with 32 bytes of data:
Reply from 10.1.254.100: bytes=32 time<ims TTL=128 Reply from 193.84.47.38: bytes=32 time=7ms TTL=52
Reply from 18.1.254.100: bytes=32 time=ims TTL=128 Reply from 193.84.47.38: bytes=32 time=7ms TTL=52
Reply from 18.1.254.18@: bytes=32 time=1ms TTL=128 Reply from 193.84.47.38: bytes=32 time=7ms TTL=52
Reply from 10.1.254.100: bytes=32 time=1ims TTL-128 Reply from 193.84.47.38: bytes=32 time=7ms TTL=52
Ping statistics for 10.1.254.168: Ping statistics for 193.84.47,38:

Packets: Sent = 4, Received - 4, Lost = @ (6% loss), packets: Sent - 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds: lApproximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = 1ms, Average = éms Minimum = 7ms, Maximum = 7ms, Average = 7ms

v

Obr. 43 - Prikaz ping pro zméreni latence (vlastni)
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Latence v piikazu ping je schovana pod nazvem time. V prvni ¢asti vypisuje, jaka
byla odezva pro kazdy poslany paket. Ve druhé, shrnovaci ¢ésti jiz vypisuje minimalni,
maximalni a pak pramérnou dobu odezvy. V piipadé prvnich dvou testii na mistni servery
vSak mimo lokalni sit’ (DNS server Google, doména czu.cz) jsou odezvy vétsi. Zde se jiz
pohybuji mezi 6 a 7 milisekundami. I tyto hodnoty jsou vsak zcela dostacujici. Bézny
uzivatel nevnima latenci do 100 ms, a povazuje tyto reakce za okamzité. Opravdu dobré
vysledky jsou pak pii latenci od 0 do 10 ms.

Jitter

Stejné jako latence tak i jitter se zabyva stabilitou pfipojeni. Rozdil je zde v§ak v tom,
ze méii oproti latenci vykyvy na odezv€. Ukazuje tedy kolisani odezvy, ¢imZ stanovuje
stabilitu pfipojeni. Hodnota je opét v milisekunddch a méla by nabyvat co nejmenSich
hodnot.

Tuto hodnotu pak Ize zjiStovat pouze na specializovanych strankach, které méti
rychlost pfipojeni. Hodnotu jitter udava vSak pouze malé mnozstvi testeri. Mezi objevené

stranky patfi www.kvalitni-internet.cz a jiz dfive pouzivana www.rychlost.cz. Stranka

kvalitni-internet.cz udava hodnotu jitteru 0,62 ms a stranky rychlost.cz 0,6 ms. Takze ob¢
stranky zm¢éftily podobné hodnoty, které jsou zcela dostacujici. Hodnota by naptiklad
Vv ptipad¢ streamovani videa méla byt pod 30 ms, aby nedochéazelo ke zkresleni a naruseni
pienosu.

5.3 Testovani

5.3.1 Penetracni testy
Nmap

Network Mapper, neboli NMAP je software s otevienym zdrojovym kodem, ktery
umi testovat a sledovat bezpec€nost sité. K tomu vyuziva IP pakety, pomoci kterych definuje
ptresné hostitele spolecné s poskytovatelem sluzby. Tim zjisti informace jako typ OS atd....
NMAP vytvoii diky paketim tabulku portti, ve které je vidét: port, protokol, nazev sluzby
a prihlaSovaci jméno.

Mezi nejpouzivanéjsi funkci patii detekovani nazvu sluzeb, nazev programil a jejich
verze. Diky témto datlim si pak mohu najit chybu v seznamu exploiti a tim prolomit dané

zafizeni. Skenovani a zakladni detekci sluzeb a jejich verzi se spusti pfikazem nmap —sV IP
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adresa. Pro otestovani sluzeb je vybrano nekolik serverti napfi¢ organizaci. Mezi vybrané
testované servery patfi:
e Amalka — jiz testovany server, fadi¢ domény (10.1.0.201).

e Webovy server — stary jiz nepouzivany server na weby (10.1.84.202).

Test serveru AMALKA
nmap —sV 10.1.0.201 /zadany prikaz do NMAPu
Nmap scan report for 10.1.0.201 /vysledek testu

Host is up (0.00028s latency).

Not shown: 987 closed ports

PORT  STATE SERVICE VERSION

53/tcp open domain Simple DNS Plus

80/tcp open http Microsoft 11S httpd 8.5
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

43/tcp open https?

445/tcp  open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds
(workgroup: SKOLA)

1723/tcp open pptp Microsoft

3389/tcp open ssl/ms-wbt-server?

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49159/tcp open msrpc Microsoft Windows RPC

MAC Address: 00:15:5D:0A:02:06 (Microsoft)
Service Info: Host: AMALKA; OS: Windows; CPE: cpe:/o:microsoft:windows
Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 170.04 seconds

Prvni test sluzeb byl proveden na tadi¢ domény Amalka, ktery ma I[P adresu
10.1.0.201. V uvodni hlavni¢ce vysledku je vidét IP adresa cile, latence a pocet zavienych

portl. Pak uz nésleduje seznam otevienych portl,, kde je uvedeno ¢islo portu, nazev
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protokolu, nazev sluzby a jeji verze. Pravé z udaju o verzi sluzby lze zjistit zranitelnost
serveru. Exploity ve verzich pouzivanych sluzeb Ize zjisti na www.exploit-db.com, kde staci
zadat prave sluzbu a danou verzi.

Vysledek otestovani vSech sitovych sluzeb serveru Amalka pomoci stranky exploit-
db prinesl vysledek takovy, Ze ani jedna z provozovanych sluzeb nema exploit. Na zavér

testu pak je uvedena MAC adresa fyzického serveru, druh OS a doba spusténého testu.

Test staréeho Weboveho serveru

nmap -sV 10.1.84.202 /zadany prikaz do NMAPu

Nmap scan report for 10.1.84.202 /vysledek testu

Host is up (0.0011s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 7.2 (protocol 2.0)

80/tcp open http  Apache httpd

443/tcp open http Apache httpd

3306/tcp open mysgl MariaDB (unauthorized)

MAC Address: 00:15:5D:01:B2:0C (Microsoft)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 22.67 seconds

Druhy test sluZzeb byl z diivodu nalezeni alesponi jednoho exploitu realizovan na
starém weboveém serveru (10.1.84.202), ktery jiz neni aktivné pouzivan. Opét je ve vysledku
uvodni hlavicka, po které nasleduje seznam otevienych portli. Po prozkoumani vSech portt
byl tedy objeven exploit na portu 22, kde bézi sluzba OpenSSH ve verzi 7.2 (protocol 2.0).
Po prozkoumani na strance exploit-db, je zjisténo, Ze dana sluzba ma zranitelnost CVE 2016-
6210. Tuto zranitelnost pak lze vyuzit pomoci nastroje Metasploit Framework (viz. nize).

Metasploit

Jedna se o projekt, ktery se zamétuje na PC bezpecnost. Jeho tikolem je poskytovat
informace o slabinidch systémil a pomahat pii penetracnich testech. Jeho dalsi funkci je
antiforenzni analyticky néstroj, ktery stizi analyzu kodu a tim 1 stizi nalezeni autora. Mezi

nejpouzivanéjsi podprojekt patii Metasploit Framework, ktery slouzi k vyuziti exploita.
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V ptedchozi ¢asti byl zjistén na jednom ze serverti exploit CVE 2016-6210. Tento
exploit umoziuje vypsani vSech uzivatelskych jmen proti SSH démonu. V opera¢nim

systému Kali Linuxu se pak pomoci terminalu Spusti pravé aplikace Metasploit Framework.

msfconsole /prikaz pro spusteni Metasploit Framework

search openssh /prikaz pro nalezeni exploitu pro sluzbu OpenSSH

Nejprve pomoci msfcosole se pusti program, ve kterém se pak bude hledat dany
exploit. Po spusténi se pomoci piikazu search openssh spusti hledani exploitu pravé pro

sluzbu OpenSSH, ktery je ulozen v Metasploit databaze.

search openssh

dule

# Name isclosure Date Rank Check Description

[} y/scanner/ssh/ssh_enumusers normal rname Enumer on|

nd e_path 2001-10-25 t Wi nquoted Se
normal No 4 iaG DpenSSH PKI
normal No orwar Agent R

normal No

Interact with a module by name or index. For example i

Obr. 44 — Exploity OpenSSH (vlastni)

Z Obr. 43 je vidét, Ze sluzba OpenSSH ma celkem 5 bezpe¢nostnich expoitd.
U testovaného serveru se vSak projevil pouze SSH Username Enumeration. Ten se spusti
prikazem use 0, a dale ocekéava dalsi parametry ptikazu. Prvnim parametrem je cilova IP
adresu a to pomoci piikazem set RHOSTS 10.1.84.202. Nasleduji dalsi parametry echo
‘root\test’ > users, set user_file users, set verbose true. Po nastaveni téchto parametru se jiz
ptikazem run spusti dany utok. Béhem Utoku jsou testovdna uzivatelska jména, ktera jsou

zadana v parametru echo.
msfe auxiliary( ) > run

18.1.84.202:2: 58 ing malformed packet technigue

18.1.84. 5 Starting scan

18.1.84. . 58 er "root’ found

No a Crede a : will not be saved!
18.1.84.202:23 5! er "est’' not found
complete)

Obr. 45 - Test exploitu SSH Username Enumeration (vlastni)

Z vypisu na Obr. 44 je vidét, ze testované uzivatelské jméno root, je opravdu

pouzito. Tim byl kol Gtoku splnén a exploit ovéien.
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Kali Linux

Linuxova distribuce OS, kterd je vyvijena za ucelem penetracnich testi. Obsahuje
veskeré zékladni nastroje, které jsou béhem penetracnich testl potteba. Kali je tedy rozd€len
do n¢kolika kategorii, které oddéluji nastroje podle typu bezpecnostniho testu.

Mezi nejleps$i nastroje Kali Linuxu patii jiz zminény Nmap, zajistujici
shromazd’'ovani informaci o cilovém hostiteli. Druhy néstroj je WPScan, ktery skenuje
zabezpeceni stranek tvorenych pies WordPress. Aircrack-ng je zase néstroj pro hodnoceni
zabezpeceni Wi-Fi sité. A nejpouzivanéjSim ndstroje pro testovani je pak Metasploit
Framework, ktery byl jiz taky pouzit. Kali ma samoziejmé spoustu dalsi néstrojt, které stoji

za zminku, ale na to zde neni prostor.

5.3.2 Ztratovost paketi
Neboli Packet loss, je procentualni tdaj, ktery udava, kolik odeslanych pakett dat pii

cesté siti nedorazi do destinace. Tato chyba miize vzniknout chybnym pfenosem dat
(vétsinou pres bezdratové piipojeni) nebo zahlcenim sité. Dalsi problémy s pakety mohou
zafidit naptiklad, vadny HW, DoS utoky nebo chybna konfigurace zatizeni.

Me¢fteni ztratovosti paketli je zase realizovano na nckolika serverech. Prvnim
testovanym je server Azure, druhym Amalka. Jelikoz jsou v§echny servery v dob¢, kdy zde
fadi onemocnéni Covid-19 méné vytizené, server Amalka byl umysIné zatizen velikosti
paketl tak, aby simuloval béZny provoz Skolni sité.

Testovani ztratovosti paketia Azure

B Vybrot Pikazovy fadek - O X | [BH Pikkezovy iadek - iperf.exe -5 - O X

4] 20.01-21.01 sec 136 KBytes 1.11 Mbits/sec 17 A
21.01-22.01 sec 120 KBytes 983 Kbits/sec 15
22.81-23.01 sec 136 KBytes 1.11 Mbits/sec 17
23.01-24.01 sec 120 KBytes 983 Kbits/sec 15
24.81-25.01 sec 136 KBytes 1.11 Mbits/sec 17
25.01-26.01 sec 128 KBytes 1.05 Mbits/sec 16
26.01-27.01 sec 128 KBytes 1.05 Mbits/sec 16
27.01-28.01 sec 120 KBytes 983 Kbits/sec 15
28.01-29.01 sec 136 KBytes 1.11 Mbits/sec 17
29.01-30.01 sec 120 KBytes 983 Kbits/sec 15

21.00-22.80 sec 120 KBytes 983 Kbits/sec ©.316 ms ©/15 (0%)
22.00-23,00 sec 136 KBytes 1,11 Mbits/sec ©.33@ ms ©/17 (%)
23.00-24.80 sec 120 KBytes 983 Kbits/sec ©.786 ms ©/15 (0%)
24.00-25.00 sec 136 KBytes 1,12 Mbits/sec ©.779 ms ©/17 (%)
25.00-26.80 sec 128 KBytes 1.85 Mbits/sec 1.824 ms ©/16 (0%)
26.00-27.00 sec 128 KBytes 1.5 Mbits/sec 1.117 ms ©/16 (%)
27.00-28.80 sec 120 KBytes 983 Kbits/sec ©.686 ms ©/15 (0%)
28.00-29,00 sec 136 KBytes 1,11 Mbits/sec 0.651 ms ©/17 (%)
29.00-30.80 sec 120 KBytes 984 Kbits/sec ©.315 ms ©/15 (o%)
sec 128 KBytes 1.5 Mbits/sec ©.188 ms ©/16 (0%)

30.01-31.01 sec 128 KBytes 1.05 Mbits/sec 16 31.00-3 sec 128 KBytes 1.85 Mbits/sec 0.141 ms ©/16 (%)
31.01-32.01 sec 128 KBytes 1.05 Mbits/sec 16 32.00-3 sec 136 KBytes 1.12 Mbits/sec ©.147 ms ©/17 (o%)
32.81-33.01 sec 136 KBytes 1.11 Mbits/sec 17 33.00-3. sec 128 KBytes 1.85 Mbits/sec 0.191 ms ©/16 (%)
33.01-34.01 sec 128 KBytes 1.05 Mbits/sec 16 .00- sec 128 KBytes 1.05 Mbits/sec ©.187 ms ©/16 (o%)
34.01-35.01 sec 128 KBytes 1.05 Mbits/sec 16 35.00-3 sec 128 KBytes 1.85 Mbits/sec 0.235 ms ©/16 (%)

35.01-36.01 sec 128 KBytes 1.05 Mbits/sec 16
36.01-37.01 sec 128 KBytes 1.05 Mbits/sec 16
37.01-38.01 sec 120 KBytes 979 Kbits/sec 15
38.01-39.01 sec 128 KBytes 1.05 Mbits/sec 16

sec 128 KBytes 1.05 Mbits/sec ©.774 ms ©/16 (0%)
sec 120 KBytes 982 Kbits/sec ©.365 ms ©/15 (0%)
sec 128 KBytes 1.05 Mbits/sec ©.544 ms ©/16 (0%)
sec 128 KBytes 1.85 Mbits/sec ©.281 ms ©/16 (0%)
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38.00-39.00

39.00-40.00
39.91-40.01 sec 128 KBytes 1.05 Mbits/sec 16 49.00-41.00 sec 128 KBytes 1.05 Mbits/sec ©.194 ms ©/16 (0%)
40.01-41.80 sec 128 KBytes 1.06 Mbits/sec 16 41.00-42.80 sec 128 KBytes 1.85 Mbits/sec 0.282 ms 8/16 (8%)
41.00-42.00 sec 128 KBytes 1.05 Mbits/sec 16 42.00-43.00 sec 128 KBytes 1.05 Mbits/sec ©.311 ms ©/16 (0%)
42.00-43.80 sec 128 KBytes 1.05 Mbits/sec 16 43.00-44.80 sec 128 KBytes 1.85 Mbits/sec ©0.513 ms ©/16 (8%)
43.00-44.00 sec 128 KBytes 1.05 Mbits/sec 16 44.00-45.00 sec 128 KBytes 1.05 Mbits/sec ©.370 ms ©/16 (0%)
44.,00-45.00 sec 128 KBytes 1.05 Mbits/sec 16 45.00-46.80 sec 128 KBytes 1.85 Mbits/sec 0.474 ms ©/16 (8%)
45.00-46.00 sec 128 KBytes 1.05 Mbits/sec 16 46.00-47.00 sec 128 KBytes 1.05 Mbits/sec ©.728 ms ©/16 (0%)
46.00-47.00 sec 128 KBytes 1.05 Mbits/sec 16 47.00-48.80 sec 128 KBytes 1.85 Mbits/sec ©0.661 ms ©/16 (8%)
47.00-48.00 sec 128 KBytes 1.05 Mbits/sec 16 48.00-49.00 sec 128 KBytes 1.05 Mbits/sec 1.132 ms ©/16 (o%)
48.00-49.06 sec 128 KBytes 992 Kbits/sec 16 49.00-50.80 sec 128 KBytes 1.85 Mbits/sec ©0.670 ms ©/16 (8%)
49.06-50.00 sec 128 KBytes 1.11 Mbits/sec 16 50.00-51.00 sec 128 KBytes 1.05 Mbits/sec ©.339 ms ©/16 (o%)
50.00-51.80 sec 128 KBytes 1.05 Mbits/sec 16 51.80-52.80 sec 128 KBytes 1.85 Mbits/sec 0.165 ms ©/16 (%)
51.00-52.00 sec 128 KBytes 1.05 Mbits/sec 16 52.00-53.00 sec 128 KBytes 1.05 Mbits/sec ©.150 ms ©/16 (0%)
52.80-53.80 sec 128 KBytes 1.05 Mbits/sec 16 53.00-54.80 sec 128 KBytes 1.85 Mbits/sec 0.164 ms ©/16 (%)
53.00-54.00 sec 128 KBytes 1.05 Mbits/sec 16 54.00-55.00 sec 136 KBytes 1.11 Mbits/sec ©.310 ms ©/17 (o%)
54.00-55.00 sec 136 KBytes 1.11 Mbits/sec 17 55.80-56.80 sec 120 KBytes 982 Kbits/sec 0.278 ms ©/15 (%)
55.00-56.00 sec 120 KBytes 983 Kbits/sec 15 56.00-57.00 sec 128 KBytes 1.05 Mbits/sec ©.183 ms ©/16 (o%)
56.00-57.80 sec 128 KBytes 1.05 Mbits/sec 16 57.00-58.80 sec 128 KBytes 1.85 Mbits/sec 0.652 ms ©/16 (%)
57.00-58.00 sec 128 KBytes 1.05 Mbits/sec 16 58.00-59.00 sec 128 KBytes 1.05 Mbits/sec ©.299 ms ©/16 (0%)
58.00-59.80 sec 128 KBytes 1.05 Mbits/sec 16 59.00-60.80 sec 128 KBytes 1.85 Mbits/sec 0.413 ms ©/16 (%)
59.00-60.02 sec 136 KBytes 1.10 Mbits/sec 17 ©0.09-60.83 sec 8.00 KBytes 2.32 Mbits/sec ©.391 ms ©/1 (%)

[ I0] Interval Transfer Bandwidth Jitter  Lost/Total Datagrams [ ID] Interval Transfer Bandwidth Jitter  Lost/Total Datagrams
[ 4] ©.00-60.02 sec 7.51 MBytes 1.05 Mbits/sec ©.391 ms 0/960 (0%) [ 5] ©.00-60.03 sec 0.00 Bytes ©.00 bits/sec ©.391 ms /960 (%)
A e S T e S e e S | | St

Obr. 46 - Vypis ndstroje ipref pro test ztratovosti paketi Azure (vlastni)
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Ztratovost paketd byla méfena opét nastrojem iPerf3. Postup byl stejny jako
Vv pfipadé méteni propustnosti dat. Jediny rozdil nastal v ptikazu, kam se pfidal za cilovou
IP adresu parametr —u. Ten mé&fi ztratovost pakett za pomoci UDP traffict. Dalsi ptidany
parametr je casova¢ —t 60 (méfeni ztratovosti po dobu 60 vtefin). Ptikaz tedy vypadal takto
iperf.exe —c 10.1.1.18 —u -t 60.

V prvni ¢asti testu ztratovosti je vidét kolik dat bylo za 60 vtefin poslano, ale také
pocet poslanych packetii. Spodni Cast je uz vénovana vyhodnocenim vysledkam. Jitter na
serveru Azure je 0,391 ms a ztratovost paketd 0%. Vysledek tohoto testu je naprosto
uspokojivy, i kdyz se jedna o obdobi, kdy je server méné vytézovan.

Testovani ztratovosti paketii Amalka

o Administrator: Piikazovy fadek [= TS B s pricazovy ek - ipertz.cxe - o x

20.00-21,00 sec 128 KBytes 1.05 Mbits/sec 16 ~ sec 120 KBytes 982 Kbits/sec ©.145 ms 1/16 (6.2%)
21.00-22,00 sec 128 KBytes 1.05 Mbits/sec 16 sec 120 KBytes 085 Kbits/sec ©.166 ms 1/16 (6.2%)
22.00-23,01 sec 128 KBytes 1.04 Mbits/sec 16 sec 120 KBytes 983 Kbits/sec ©.134 ms 1/16 (6.2%)
23.01-24.01 sec 128 KBytes 1.05 Mbits/sec 16 sec 120 KBytes 983 Kbits/sec ©.096 ms 1/16 (6.2%)
24.01-25.01 sec 128 KBytes 1.04 Mbits/sec 16 sec 120 KBytes 982 Kbits/sec ©.897 ms 1/16 (6.2%)
25.01-26.01 sec 128 KBytes Mbits/sec 16 sec 112 KBytes 018 Kbits/sec 0.130 ms 2/16 (12%)
26.01-27.61 sec 128 KBytes Mbits/sec 16 sec 112 KBytes 917 Kbits/sec ©.167 ms 2/16 (12%)
27.01-28.00 sec 128 KBytes Mbits/sec 16 sec 112 KBytes 917 Kbits/sec ©.153 ms 2/16 (12%)
sec 88.0 KBytes 722 Kbits/sec ©.140 ms 4/15 (27%)
sec 120 KBytes 982 Kbits/sec ©.154 ms 2/17 (12%)
sec 112 KBytes 918 Kbits/sec ©.151 ms 2/16 (12%)
sec 112 KBytes 917 Kbits/sec ©.138 ms 2/16 (12%)
sec 120 KBytes 9084 Kbits/sec ©.417 ms 1/16 (6.2%)
sec 112 KBytes 917 Kbits/sec ©.248 ms 2/16 (12%)
sec 128 KBytes 1.5 Mbits/sec ©.169 ms ©/16 (%)

sec 112 KBytes 918 Kbits/sec ©.112 ms 2/16 (12%)
sec 128 KBytes 1.05 Mbits/sec .095 ms /16 (%)

sec 120 KBytes 982 Kbits/sec ©.112 ms 1/16 (6.2%)
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28.00-29.01 sec 128 KBytes Mbits/sec 16
29.01-30.01 sec 128 KBytes Mbits/sec 16
30.01-31.01 sec 128 KBytes Mbits/sec 16
31.01-32.01 sec 128 KBytes
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sec 120 KBytes 985 Kbits/sec 0.114 ms 1/16 (6.2%)
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40.01-41.01 sec 128 KBytes 1.05 Mbits/sec 16 5
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3
39.01-40.01 sec 128 KBytes 1.5 Mbits/sec 16 40 1 sec 120 KBytes 083 Kbits/sec ©.101 ms 1/16 (6.2%)
a1 2 sec 128 KBytes 1.5 Mbits/sec ©.123 ms /16 (e%)
41.61-42.00 sec 128 KBytes 1.5 Mbits/sec 16 42 3 sec 104 KBytes 852 Kbits/sec ©.088 ms 3/16 (19%)
42.00-43.00 sec 128 KBytes 1.05 Mbits/sec 16 43 sec 112 KBytes 916 Kbits/sec ©.097 ms 3/17 (18%)
43.00-44.01 sec 136 KBytes 1.11 Mbits/sec 17 a4 5 sec 112 KBytes 919 Kbits/sec 0.079 ms 1/15 (6.7%)
44.01-45.01 sec 120 KBytes 981 Kbits/sec 15 as 6 sec 120 KBytes 983 Kbits/sec ©.171 ms 1/16 (6.2%)
45.01-46.01 sec 128 KBytes 1.85 Mbits/sec 16 46 7 sec 128 KBytes 1.05 Mbits/sec ©.143 ms ©/16 (%)
46.01-47.01 sec 128 KBytes 1.05 Mbits/sec 16 47 8 sec 104 KBytes 852 Kbits/sec ©.118 ms 3/16 (10%)
47.01-48.02 sec 128 KBytes 1.05 Mbits/sec 16 a8 9 sec 120 KBytes 983 Kbits/sec 0.462 ms 1/16 (6.2%)
48.62-49.01 sec 128 KBytes 1.5 Mbits/sec 16 49 0 sec 112 KBytes 918 Kbits/sec ©.276 ms 2/16 (12%)
49.01-50.00 sec 128 KBytes 1.06 Mbits/sec 16 50 1 sec 104 KBytes 852 Kbits/sec ©.146 ms 3/16 (19%)
50.00-51.00 sec 128 KBytes 1.5 Mbits/sec 16 51 2 sec 104 KBytes 851 Kbits/sec ©.111 ms 2/15 (13%)
51.00-52.81 sec 128 KBytes 1.04 Mbits/sec 16 52 3 sec 120 KBytes 983 Kbits/sec ©.117 ms 2/17 (12%)
52.01-53.01 sec 128 KBytes 1.05 Mbits/sec 16 53 4 sec 120 KBytes 984 Kbits/sec 0.228 ms 1/16 (6.2%)
53.01-54.80 sec 128 KBytes 1.5 Mbits/sec 16 54 5 sec 128 KBytes 1.04 Mbits/sec ©.184 ms /16 (@%)
54.00-55.01 sec 128 KBytes 1.04 Mbits/sec 16 55 6 sec 128 KBytes 1.85 Mbits/sec ©.151 ms /16 (0%)
55.01-56.62 sec 136 KBytes 1.11 Mbits/sec 17 56 7 sec 128 KBytes 1.05 Mbits/sec ©.146 ms /16 (6%)
56.02-57.01 sec 120 KBytes 002 Kbits/sec 15 57 8 sec 128 KBytes 1.05 Mbits/sec ©.182 ms ©/16 (%)
57.01-58.00 sec 128 KBytes 1.05 Mbits/sec 16 58 9 sec 128 KBytes 1.85 Mbits/sec ©.145 ms /16 (6%)
58.00-59.01 sec 128 KBytes 1.04 Mbits/sec 16 59 sec 128 KBytes 1.05 Mbits/sec 0.144 ms /16 (0%)
59.01-60.61 sec 128 KBytes 1.85 Mbits/sec 16 60 sec 0.00 Bytes ©.00 bits/sec ©.144 ms /0 (6%)
[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams [ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[ 4] ©.00-60.01 sec 7.50 MBytes 1.05 Mbits/sec ©.144 ms 88/959 (8.3%) [ 5] ©.00-60.06 ©.00 Bytes .00 bits/sec ©.144 ms 80/959 (8.3%)
[ 4] Sent 959 datagrams

< [ >

Obr. 47 - Vypis ndstroje ipref pro test ztrdtovosti paketi Amalka (vlastni)

Druhy test byl realizovan stejnou sadou ptikazi jako v pripadé predchoziho testu.
Rozdil nastal v§ak ve vytizenosti serveru Amalka, ktery byl uméle vytizen. Tato vytizenost
by méla odpovidat nadprimérnému zatizeni serveru za bézné situace ve skole. Za dobu 60
s bylo tedy poslano 959 paketti, ze kterych bylo celkem traceno 80. Procentudlni packet loss

na vytizeném serveru je tedy 8,3% a jitter je 1 zde velice pékny a to 0,144 ms.

5.4 Zhodnoceni pouzitého HW

Stavaji stav sité, co se tyce rychlosti, je prozatim dostacujici, 1 kdyz je néktery pouzity
HW pomémé zastaraly. Ohledné zabezpeceni sité, uz to tak dobré neni. Vnitini sit’ je

chranéna pouze vstupnim branou, ktera je tvofena routerem MikroTik RB4011iGS+ a SW

56



firewally na klientskych stanicich. Sit'" pak je rozdélovana pomoci switche MikroTik
CRS226-24G-2S5+.

Vstupni brana RB4011iGS+
Jedna se routerBoard od firmy MikroTik, ktery ma nasledujici parametry:
e (tyfjadrovy mikroprocesor 1,4 GHz,
e 10x 1Gbps LAN porty,
e 1x SFP+ slot, pro rozsiteni o 10 Gbps opticky modul,
e operacni pamét 1 GB,
e obsahuje vstupni 1 vystupni firewall.
Switch CRS226-24G-2S+
Prvni sitové uzly, do kterych vedou pateini linky, jsou switche typu L3. Jedna se
0 tzv. chytry prepinac. Jde o kompletni switch na L3 vrstvé, s vlastnim OS RouterOS. Ma
vlastnosti pfepinace, ale zadroven gateway routeru. Parametry toho switche jsou:
e jednojadrovy procesor 400MHz,
e 24x 1Gbps LAN porty,
e 2x SFP+ slot,
e podpora funkci (firewall, VPN),
e operacni pamét 64 MB.
Ostatni switche
Nejpouzivangjsi switch (v riznych verzich) je od firmy D-Link. Jedna se o typ DGS-
1210, ktery rozdéluje jak patra budov, tak i rozsifuje sit’ v PC ucebnach. Parametry jsou:
e 1 Gb/s LAN porty (10, 20, 26, 28, 52 verze),
e 4x Gh/s Combo porty RJ-45/SFP,
e podpora L2 funkci i L3 statického routingu,
e funkce: QoS (Quality of Service), Smart switch (manageable),
V organizaci se vSak stale najdou starsi ,,stovkové® switche, jako je naptiklad Cisco

SLM248G. Tyto switche jsou jiz minulosti, a t0 z divodu jak stafi, tak i podporované
rychlosti.

Server Dell PowerEdge R220
Skola momentalné pouziva trojici téchto jiz pomérné starych (8 let) serveri, které
jsou rackové typu s vyskou 1U a s parametry:

e procesor Intel Xeon E3-1271 v3, 3,60GHz (4 jadra), chipset Intel C222,
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e operacni pameét RAM 32GB (maximalni mozné kapacita),
e 2x 4 TB HDD (mirroring),

e 2x Gigabit port LAN sit'ova karta,

e OS Microsoft Windows Server 2012 R2 Datacenter.

Server Dell PowerEdge T30.

Nejnovéjsi server ve verzi tower. BéZzi na ném jeden virtualni server (Azure),
zajistujici synchronizaci, a ovéfovani uzivatelskych uctt s Microsoft Office 365. Parametry
Serveru jsou:

e procesor Intel Xeon E3-1225 v5, 3,30GHz (4 jadra), chipset Intel C236,
e operacni pamét RAM 16GB (stéale 3 volné sloty),

e 2x 120 GB SSD (mirroring), 2x 1TB HDD (mirroring),

e 2x Gigabit port LAN sit'ova karta,

e OS Microsoft Windows Server 2016 Datacenter.

Strukturovana kabelaz

Vétsina kabelaze (kromé pateni linky) je tvofena nestinénou kroucenou dvojlinkou
UTP v kategorii cat. SE. Ta je primarné uréend maximalné pro stomegabitovou sit, 1ze ji
vSak pouzit i pro rozvody v piipadé gigabitové sité. Vyjimkou je PC ucebna 59, ktera ma po
rekonstrukci nainstalovanou STP kabelaz cat. 6. Ta pracuje s dvojnasobnou §ifi pasma nez
cat. 5E, zajist'uje spolehlivy gigabitovy pienos, a podporuje dalsi protokoly. Dalsi vyjimkou
je patefni linka, ktera je realizovana pomoci optického vlakna.

Access Pointy

V organizaci je velké mnozstvi Access Pointi a Wi-Fi routeri. Problémem je
rozmanitost zafizeni, ktera jsou riznych vyrobct, a stafi zafizeni. S problémem mnoha
vyrobct vznika dalsi problém, a to je konfigurace a sprava zafizeni. Dalsi problém je
I predavani uzivateli mezi jednotlivymi zatizenimi.

V organizaci jsou ptistupové body HP MSM 430 a Wi-Fi router Asus RT-N10, ktery
(kancelare, Aula, internat). Wi-Fi routery TL-WR741ND, Tenda W311R+ a Asus RT-N10
jsou umistény v méné dualezitych ¢astech organizace. Nove¢ se zacinaji potizovat AP od firmy
Ubiquiti a postupné se tak obménuji vSechna zatizeni. Tim dojde ke sjednoceni, ¢imz bude

snadn¢j$i sprava vSech zafizeni. Pravé AP od firmy Ubiquiti podporuji hromadnou
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konfiguraci ptes UniFi Controller. Prvni model této budouci sjednocené Wi-Fi sité je UniFi
AC Lite.

Tab. 4 — PouZité AP a Wi-Fi routery (vlastni)

Model Frf:‘zl::lf n Pre\:‘vﬁ;e(gsz;)su Standardy Sila signalu
5dBi (2,4 GHz)
HP MSM430 24,5 300 802.11a/b/g/n 7 dBi (5 GHz)
TL-WR741ND 2.4 150 802.11b/g/n 5 dBi
Tenda W311R+ 2.4 150 802.11b/g/n 5 dBi
Asus RT-N10 2.4 150 802.11b/g/n 5 dBi
UniFi AC Lite 24,5 867 + 300 802.11a/b/g/n/ac 3 dBi

5.4.1 Nastaveni bezdratovych pristupovych bodi
Co se tyce nastaveni jednotlivych AP zafizeni ¢i Wi-Fi routeri tak nyné&jsi feSeni

V siti neni zcela komfortni. Kviili rozmanitosti zafizeni, se musi administrator prihlasit na
kazdy router a nastavit ho. Rozsah IP adres, urcen pro stara zafizeni, je 10.1.180.1-
10.1.180.100. Routery maji pak nastavené zabezpeCeni protokolu WPA2, ktery ma
vylepSeny autentizacni a Sifrovaci algoritmus pro Wi-Fi sité. Ptihlasit k siti, jde ovSem
dostate¢né silnym heslem. Ptiklady konfiguraci nékolika Wi-Fi routeri a AP jsou niZe.
Konfigurace SPOSDK-I-1 a SPOSDK-I-2 na budové I (TL-WR741ND)

Firmware Varsion
Hardware Varsion:

3,124 Build 100910 Rel 576940
WR7T41N wik2 00000000

Firmware Version:

Hardware Version:

3.12.4 Build 100910 Rel 57604r
WRTAIN vik2 00000000

LAN LAN
MAC Address: F4-EC-38-F3-E5-36 MAC Address: F4-EC-3B-F0-C1-56
1P Address: 10.1.980.1 IP Address: 10.1.180.2
Subsmet Mask: 255.255.255.0 Subnet Mask: 2552552550
Wireless Wireless
Wireless Radio: Enable Wirehess Radio: Enable
Hame {5510} SPOSDK-+H1 Mame (S SID); SPOSDK-2
Chanmel: Auto (Current channel 4) Channel: Auta (Current channel 4)
Mode: 11bgn mixed Mode: 11bgn mixed
Channel With: Automatic Channel Width: Automatic
Max Tx Rate: 150Mbps Max Tx Rate: 150Mbps
MAC Address: F4-EC-38-F9-E5-36 MAC Address: F4-EC-38-F0-C1-56
WD'S Status: Disable WDS Status: Disable
WAN WAN
MAC Addrass: F4-EC-38-FO-E5-37 MAC Address: F4-EC-38-F0-C1-57
IP Address: 10.1.2121 IP Address: 1012123
Subnet Mask: 25525500 Subnat Mask: 26525500
Default Gateway: 10107 Default Gateveay: 10107
DNS Server 10.1.0.209,10.1.10.1 DNS Server: 10.1.0.209 ,10.1.10.1

Obr. 48 - Konfigurace routeru TP-Link (10.1.180.1, 10.1.18.2) (vlastni)
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Konfigurace SPOSDK-S-5 na budové S (Tenda W311R+)

Network Status

Service Status

1P Address

DHCP Server

Firewall

System Status

System Time
System Date

Firmware Version
Boot Version

LAN MAC Address
WAN MAC Address
‘Hardware Version

Comnected
1012133
255255.0.0
10107
1010209
10.1.10.1
Dynamic IP
02:53:30

10.1.180.15

2552552550

Enable
Enable
Enable

02:33:47

2021-04-27 Tue 22:57:48

5
HI_V3350
210
C8:34:35:5B

C8:3A:35:5B:D6:55

20

Obr. 49 - Konfigurace Tenda (10.1.180.15) (vlastni)

:D6:50

[ Enable Wireless

Network Mode
s
Broadcast(SSID) ®@Enatle O pisable
BSSID C8:3A:35:5B:D6:50

Channel
Operating Mode @ Mixed Mode O Green Field
Channel BandWidth (D29 @ 20140

Mes Auto v

Reverse Direction

e O pisable @ Enable
Extension Chamnel | Auto Select - |
Aggregation z

MsDUGAMsDyy (@ Dissble. O Enable

Konfigurace SPOSDK-I1-5 na budové I (Asus RT-N10)

RT-N10

Obr. 50 - Konfigurace Asus (10.1.180.5) (vlastni)
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Obrazky vyse, jen v malém rozsahu ukazuji, jak naro¢né je spravovat takové
obrovské mnozstvi Wi-Fi zafizeni. Z toho diivodu se zacala na Skole upgradem bezdratové
sité. Lepsi spravu zajisti jednotny vyrobce Ubiquiti a jeho zafizeni, ktera jsou spravovana
Vv jednotném UniFi Controlleru. Momentalné je v organizaci pfitomno 12 AP UniFi AP-AC-
Lite, pro ktera je urcen rozsah IP adres 10.1.190.105 — 10.1.190.240.

@ A Nezsbezpeceno | 101150488443 /mansge/sitefywhityy7/devices/lst] Bt O & @ (oo

Obr. 51 - UniFi Controller (Unifi AP) (vlastni)

Diky UniFi Controlleru pak administrator vidi téméf vSe, co se na zafizenich d&je.
Z individualnich informaci lze vidét naptiklad model zafizeni, verzi, IP adresu, Uptime,
pripojend zafizeni, ale také tam je moznost povolovat a nastavovat frekvencni rozsahy,
pritazovat SSID a mnoho dal§iho. Pro jednotliva SSID pak Ize nastavovat ptistup k lokalni
siti a omezovat rychlost pfipojeni.

Dalsi uzite¢nou funkeci je prehled vSech zafizeni, ktera se kdy ptipojila a jejich MAC
adresa, vyrobce zafizeni a mimo jiné jejich DOWNLOAD a UPLOAD. Diky témto
informacim pak 1ze naptiklad zakazat zatizeni v pfipadé, Ze zafizeni méa abnormalné vysoky

UP i DOWN.
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6 Novy/potiebny stav sité

6.1 Potiebné upravy
Se zvysujicimi naroky aplikaci, vyukovych softwart, ale i stale vysSich narokiim na

pienos dat a ochranu dat je potieba stale modernizovat veskerou IT infrastrukturu. S vyS$im
poctem prenesenych dat, miize dochazet vice ke kolizim ¢i ztratam dat, kterd proudi siti. Tim
dochazi k omezeni sluzeb a vyraznému zpomaleni veSkerych procestu. Nejde jen
0 dostatecny vykon vSech prvki v siti, ale také predevSim o jejich zabezpecCeni. V dnesni
Skoly). Také je stale vice nadanych studentt, ktefi si davaji za tikol obejit Skolni zabezpeceni.

Jelikoz skola je statniho charakteru, vznikd zde mnohdy problém s financovani

upgradu IT infrastruktury. Ta by potfebovala pomérn¢ znatelny a nakladny zasah.

6.1.1 HW
Sit’ — rychlost paterni linky

Jako prvni krok pro zlepseni sit¢ je upgrade pateini linky na vyssi pfenosovou
rychlost. Jelikoz jsou vSude pouzity pfevazné gigabitové switche, je potieba prave ty, na
pateini lince vymeénit za 10gigabitové. Tim se diky optické lince patef upgraduje na
10gigabit. Diky této vyméné dojde k upraveé prenosové rychlosti, ktera bude hierarchicka.
Pak staci zrusit omezeni sitovych karet, a bude pfenosova rychlost hierarchicka.

Sit’ — managed switch

Ptenosova rychlost switche neni jediny parametr, ktery by mél rozhodovat o patefnim
switchy. Dulezita je podpora spravovatelnosti, neboli smart switch (web manageable). Tato
funkce zajist'uje konfiguraci zafizeni, monitoring sité¢ a kontrolu nad provozem. Diky tomu
1ze urcit prioritu jednotlivych portl a nastavovat rychlosti a kvalitu $ife pasma.

Sit’ — VLAN

Dalsi dilezitou vlastnosti switcht je podpora tzv. VLAN siti. Jde o virtudlni sité,
diky nimz je mozné rozdélit LAN sit’ na dal$i virtualni sit. Diky tomu dojde k oddéleni
koncovych stanic, ¢imz dojde k eliminaci neopravnénych ptistupi do sité. Tato funkce by
byla pouzita k oddéleni LAN sité od virtudlni sit¢ v kazdé ucebné. Diky tomu by byla LAN
sit’ chranéna proti toklim ze strany studentii, a proti ptipadnému malwaru.

Switch, ktery by mél vSechny tfi pfedchozi vlastnosti a tim by byl vhodny do pateini
linky je naptiklad D-Link DGS-1520-52 s parametry:

e 48x 1Gbps LAN port,
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e 2x 10Gbps LAN port,
e 2x 10Gbps SFP+ port,
e max. pifenosova rychlost 176 Gbps,
e podpora L2 a L3 funkci,
e funkce: QoS (pifid¢lovani dulezitosti zafizenim), Smart switch,
Stohovatelnost.
Servery
Dalsi potiebna investice do IT infrastruktury by byla potieba v oblasti severt. I kdyz
servery zatim zvladaji veskery provoz svych virtudlnich serverd, jedna se o servery, které
jsou jiz 8 let staré. Zacina zde chybét vykon v podobé frekvence procesoru, ale také v poctu
jader procesoru. Zaroven ale i chybi procesorova technologii HyperThreading, ktera
umoznuje plynulej$i multitasking se schopnosti souc¢asné zpracovavat az dva procesy na
jednom jadte. Déle je potieba server s vétsi operacni paméti RAM, alespon 64 GB. Nasleduje
diskové pole, kde by mél byt 2x 480 GB SSD (mirroring) na operacni systémy a pak alespon
2x 4 TB HDD disky na ukladani dat. Prikladem takového serveru mize byt S nékolika
upravami rackovy server Dell PowerEdge R440, /4208/16GB/1x480GB/550W/1U/3Y NBD
S parametry:
e procesor Intel Xeon 4208, 9.gen, 3,20GHz (8jader/16vlaken),
e podpora technologie HyperThreading,
e 1x 16 GB RAM (16x volny slot pro rozsiteni),
e 1x 480 GB SSD (8x 2,5 volny slot pro rozsiteni),
e 2x Gigabit port LAN sitova karta,
I novy server by se musel podle potieb upgradovat. Jednalo by se o navyseni o jeden
SSD disk, 2 vysokokapacitni HDD disky a o pamét’ RAM, tak aby dosahl na 64 GB.
Access Point
Inovaci si zaslouzi 1 vétSina AP zafizeni, ktera jsou po Skole umisténa. Jiz nyni se
Vv organizaci vSak nachazeji potfebna AP, ale jejich pocet je stale nedostacujici (12 ks). Nova
zafizeni by pak méla byt konfigurovana pomoci UniFi Controller, ktery jiz je ve Skole
zaveden. Napiiklad diky kontroléru, je spravce pak schopny nastavovat ¢i ziskavat
informace o vSech AP z jednoho mista. Dal§i parametr novych AP by m¢l byt standard
802.11a/b/g/n/ac, diky kterému je frekvenéni rozsah 2,4 a 5 GHz. Mezi takovéto Access
Pointy patii UniFi AC-LITE od firmy Ubiquiti. Uumoziuji kompletni spravu kontrolérem.
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Protokol RADIUS

Vyraznym bezpecnostnim zlepSenim by byla instalace protokolu RADIUS (Remote
Authentication Dial In User Service). Je to tedy sitovy protokol, ktery umozni
centralizované ovéieni a autorizaci jednotlivych uzivatelt pouzivajici Wi-Fi pfipojeni. Toto
oveéfovani lze zprovoznit i na Microsoft Windows Serveru, ktery ma roli server NPS
(Network Policy Server). Ta mize fungovat jako RADIUS server, ktery bude ovétovat
informace proti sluzbé Active Directory. Server pak sta¢i uz jen propojit naptiklad se
zminénym UniFi Controllerem, ktery zajist'uje pfipojeni uzivatela.

ZaloZni zdroj UPS

S novymi servery a switchy roste i pozadavek na zalozni napajeni v ptipadé vypadku
proudu. JelikoZ stavajici UPS zafizeni jsou jiz starStho data a ani jejich vykon neni
dostatecny je potieba potidit nové.

Novy zalozni zdroj by mél servery udrzet minimalné ptl hodiny vchodu. Tato doba
je ve Skole dostacujici, protoze zde neni ocekavan nepietrzity provoz sité. Tento ¢as bude
sta¢it ke korektnimu vypnuti v§ech systému, aby nedoslo ke ztraté dat, ¢i poskozeni HW.
Zaloznim zdrojem muize byt UPS v rackovém provedeni CyberPower Professional Series 111
RackMount 3000VA/3000W, 2U. Ta by méla servery udrzet piiblizné 40 minut na Zivu.

6.1.2 Nastaveni dratovych pristupovych bodi
Jako prvni krok v nastaveni dratovych bodi by mélo byt kompletni ptecislovani IP

adres na vSech aktivnich sitovych prvcich. PieCisleni by pak jasn¢ davalo védét, o jaky prvek
v siti se jedna. K této aktivite¢ by se samoziejmé vedla 1 dokumentace, kde by bylo hned
vSechno zaznamenavano a piehledné uchovano. Diky dokumentaci by bylo vidét, kde se
jaky prvek nachazi, model prvku a kdy byl potizen. Pfikladem rozsaht IP adres miiZe byt:

e switche — 10.1.1.xxXx,

e access Pointy — 10.1.2.xxx,

o tiskarny — 10.1.3.xxX,

e kamery — 10.1.4.XxX,

o fyzické servery — 10.1.254.XxX,

e virtualni servery — 10.1.254.1xx.

Dalsi a diilezité nastaveni by se mélo provést na kazdém switchy, ktery rozvadi sit

po PC ucebné. Na takovémto switchy by bylo potieba zprovoznit VLANy tak, aby

studentské stanice nemély pristup k lokalni siti, ale pouze ke sdilenym slozkam. VLANYy by
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pak bylo potieba pouzit také na kazdém patefnim switchy. Diky tomu by bylo mozné odd¢lit
Skolni sit” od sité, ktera vede do spole¢enskych prostor v budovach. Ptikladem takovychto
prostor, kam maji piistup i lidé mimo organizaci je Aula a Textilni muzeum na budové I, ale

také kadetnictvi a kosmeticky salon na budové S.

6.1.3 Nastaveni bezdratovych pristupovych bodii
Zakladni zména V nastaveni bezdratovych piistupovych bodu AP (UniFi UAP-AC-

LITE), by byla stejna jako v ptipad¢ ptedchozi kapitoly. Tedy kompletni pierozdéleni
rozsaht IP adres na stavajicich AP zatfizenich, plus nastaveni IP adres na novych zatfizenich.
Tento rozsah pro AP, by v§ak mél byt jeste rozdélitelny tak, aby bylo mozné poznat, na jaké
budové se AP nachazi. Samoziejmosti je pak dostatecna rezerva ve volnych mistech
u jednotlivych rozsahti, pro ptipadné rozsifeni bezdratové sité.

Ptistupové bezdratové body je pak vhodné nastavit tak, aby mély dvé SSID, tedy dvé
sit¢ s odliSnymi nazvy. Diky tomu Ize na jednom SSID (studentském) omezit rychlost
a zakdzat ptistup k lokdlni siti, a na druhém SSID (zaméstnaneckém) nechat sit’ bez omezeni
a bez zakazl. BéZnym nastavenim je pak bezpecnostni protokol WPA?2 a rozdilna ptistupova
heslo pro jednotliva SSID. Jednotné ptistupové heslo pro jednu sit’ by vSak §la nahradit jiz
zminénym protokolem RADIUS. Jelikoz tento protokol podporuje jak Windows Server, tak
i UniFi Controller, je na misté ptistup do Wi-Fi sité hlidat pravé ptihlasovacimi udaji kazdé
osoby. Uzivatelé tyto udaje bézné pouzivaji pro piihlaseni do skolnich Gétl, a tak je to
vhodné feseni prave i pro piihlasovani k Wi-Fi siti.

6.1.4 Stupen vyspélosti TIER

Vzhledem k povaze serverovny, ktera slouzi pro $kolni organizaci, neni zde potieba
témer nepretrzity provoz. Z toho divodu by stacilo serverovny uvést do stavu, kdy by
odpovidaly stupni TIER I nebo TIER II. PIné dostacujici je vSak prvni stupenn vyspélosti,
kde neni Zadna redundance.

Z ptedchoziho popisu serveroven je jasné, Ze nejvétsim kamenem tUrazu je chlazeni.
Proto by bylo vhodné do kazdé serverovny nebo racku, umistit klimatiza¢ni jednotku, ktera
zajisti optimalni teplotu jednotlivych komponent a tim tak zlep$i vykon a prodlouzi
komponentdm jejich zivotnost.

Prikladem takové klimatiza¢ni jednotku mize byt LG Standard Plus PC09SQ
0 vykonu 2,5kW. Tento vykon je dostateény pro ochlazeni mistnosti o objemu az 80 m?, coz

vSechny serverovny spliiuji
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6.2 Ekonomické a funkéni shrnuti
HW pro upgrade sité, byl vybran s ohledem na to, aby splnoval n€kolik let pozadavky

jak na systémy, tak i uzivatelim, ktefi je hojn¢ vyuzivaji. Veskery potiebny hardware pak
byl vybran podle analyzy trhu. Pii vybéru byl vzhledem k finan¢nim prosttedkiim bran ohled
na cenu, ale také na to, aby vSe vydrzelo. Proto se vybér zeleza fidil pravidlem ,,pomér
cena/vykon®“. Vybrany HW by mél Skole zajistit n¢kolik let bezproblémovy a pomérné
svizny chod site, bez néjakych dalSich vétsich investic. Spolené se spravnym nastavenim
jednotlivych switchii a Access Pointi dojde i k vyraznému zlepSeni zabezpeceni sité, které
se pak jesté zvysi zavedenim protokol RADIUS do provozu.

Naklady spojené s upgradem pateini linky ¢ini zhruba 120 945 K¢&. Jedna se o pét
kusti L3 switchit D-Link DGS-1520-52, kde ¢tyfi z nich budou umistény na pateini lince
a jeden zistane jako zalozni pro piipad vypadku jednoho z nich. Dalsi switche D-Link DGS-
1210-52 a D-Link DGS-1210-28 by slouzili k rozvedeni sit¢ po PC uc¢ebnach.

Nejvétsi finanéni zdsah by byl do hlavni serverovny. Do té by bylo potieba
napumpovat zhruba 543 174 K¢&. Tato cena vSak obsahuje pouze nejnutnéjsi HW jako je 5x
server Dell PowerEdge R440, /4208/16GB/1x480GB/550W/1U/3Y NBD s dopliujicimi
komponenty (SSD, HDD, RAM pamét). Dale pak 2x zalozni zdroj UPS CyberPower
Professional Series 111 RackMount 3000VA/3000W, 2U pro napajeni serverd a switchi
Vv pfipad€ nahlého vypadku. I zde by byly pouZity Ctyfi servery pro rozdéleni vykonu, aby
nedochazelo k pretizeni. Jeden server pak bude zalozni, pro pfipad poruchy.

Dalsi investici je pak vyména AP zafizeni. I kdyz Skola zacala se sjednocovanim
access pointl je jich na celou skolu stéle malo. Momentalné se ve Skole nachazi 12 zatizeni
UniFi AC-LITE. Celkovy pocet by podle ptedbézné analyzy prostor mél byt néco kolem 45
kusii. Bylo by potieba dokoupit tedy néjakych 32 ks zafizeni, kterd by stala zhruba 74 263
K¢. V této cené je zapocitano i PoE pro napajeni jednotlivych AP. Pro mista, kde bude
vysoka koncentrace AP zafizeni (jednotliva podlazi internatu), je vhodné zvolit POE switch
(Ubiquiti EdgeSwitch 8XP) pro snadngjsi spravu jednotlivych zatizenich.

Posledni investici jsou klimatiza¢ni jednotky, které by tak mély zajistit chlazeni
serveroven. Diky tomu bude mozné serverovny zatadit do stupné¢ vyspélosti TIER 1, kterd je
urcena pro malé a stfedni firmy. Celkem by bylo potieba zakoupit 3 kusy jednotek, které by
se nainstalovaly do serverovny na budové I, S a do mistnosti u recepce na budové DM. Cena

téchto jednotek by byla cca 64 182 K¢.
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Tab. 5 - Cenovy rozpocet HW (viastni)

Zafizeni | ks [ Ké/ks | Cena celkem

Switch

D-Link DGS-1520-52 5 | 24189KC¢ | 120945 K¢

D-Link DGS-1210-52 4 | 10099 K¢ 40 396 K¢

D-Link DGS-1210-28 3 | 4519K¢ 13 557 K¢

Server

Dell PowerEdge R440, /4208/16GB/1x480GB/550W/1U/3YNBD | 5 | 55607 K¢ | 278 035 K¢

Samsung SM883, 2,5" - 480GB 5 | 6098 K¢ 30490 K¢

Dell server disk, 3,5" - 4TB pro PE R240/R340/R440/R640/R740 10 | 5933 K¢ 59 330 K¢

Dell 16GB DDR4 3200 ECC, pro PE R(T) 640/ 740(xd)/ 440/ 540 5 9224 K¢ 46 120 K¢

Dell 32GB DDR4 2666 pro R(T)(M) 440/ 540/ 640/ 740(xd)/ 5 | 14475K¢ | 72 375K¢

AP

Ubiquiti UniFi AC Lite, sada 5ks 7 | 8899 K¢ 62 293 K¢

Ubiquiti POE-48-24W-G 30| 399 K¢ 11 970 K¢

Ubiquiti EdgeSwitch 8XP 5 | 4602K¢ 23 010 K¢

UPS

CyberPower Professional Series Ill RackMount 3000VA/3000W 2 | 28412K¢ 56 824 K¢

Klimatizac¢ni jednotka

LG Standard Plus PC09SQ, 2,5kW 3 | 21394 K¢ 64 182 K¢
Cena celkem: | 879 527 K¢

Celkova ptedpokladana cena upgradu ¢ini 879 527 K¢ a to pouze za nakup hardwaru,

nikoli za praci pti montazi. Ceny jsou orienta¢ni a byly zapisovany dne 25. 4. 2021 podle

internetového obchodu czc.cz.
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[ Zavér

Cilem této diplomové prace bylo v prvnim kroku zhodnoceni stavajici datové sité na
Stiedni primyslové $kole a Stéedni odborné §kole ve Dvoie Kralové nad Labem (SPOSDK).
Druhy krok pak sméfoval k navrhu na zlepSeni celé datové sité, ktera by tim méla byt
povySena do odpovidajici kvality a rychlosti podle dne$nich standardd. Posledni krok pak
spocival v ekonomickém shrnuti pfipadného upgradu.

V teoretické casti pak byly popsany zaklady pocitacovych siti (topologie,
pasivni/aktivni prvky), datova centra (druhy, potfebné vybaveni). Do datovych center pak
pribil 1 popis strukturované kabelaze, vysvétleni stupna vyspélosti TIER, ale také aplikacni
zalezitosti V podobé jednotlivych druhi servert. Posledni Cast teorie je vénovana normam
a standardiim, které se zabyvaji pocitacovymi sitémi. Prvni normy se tykaji bezpecného
piistupu do sité a ptenosu dat. Nasleduji normy pak spravou sluzeb v IT a jako posledni
normy jsou pak popsany ty, které se zabyvaji telekomunikacnimi kabelovymi rozvody
Vv budovéch.

Prakticka ¢ast zaCina popisem stavajici sit¢ na vSech budovach organizace. Jednalo
se 0 popis datovych rozvodu a jejich zakonéeni pomoci datovych zasuvek, switcht, pocitact
nebo i access pointt.

Dulezitou soucasti praktické ¢asti, byla analyza stavajici sit€. Zde vznikl ,,problém*
s vytizenosti sité. JelikoZ prace byla realizovan v dob¢, kdy zde byla pandemie Covid-19,
Skola byla zcela zaviena. TudizZ sit’ nebyla vytéZovana tak, jak tomu byva za normalnich
okolnosti. Méfeni teda probihala alesponi ¢astecné s nasimulovanym vytizenim sit¢.

Prvni méfeni, propustnost dat v lokalni siti bylo za pomoci nastroje iPerf3. Toto
Amalka). Vysledky dosahovaly opravdu vysokych hodnot, a to jak v ptipadé omezené
rychlosti sitové karty na studentskych PC, tak i u administratorského PC, které omezeni
nema. Omezeni na studentskych PC je z dlivodu dodrZeni hierarchické rychlosti na stavajici
siti. Dalsi krok pak bylo realné méfeni pfivodu internetu. To nebylo zcela stoprocentni, ale
i tak rychlost dosahovala vysokych hodnot, cca 95 %.

Dalsi méteni slouZilo k ur€eni latence a jitteru. Latence byla méfena jak na lokalni
servery, tak i na servery mimo sit. | vtomto méteni sit' dosahuje krasnych, nizkych,
casovych hodnot. Po analyze ptenosu dat, nasleduje analyza bezpecnosti sité. Ta je

provedena penetra¢nimi testy, pomoci nastroje Nmap a Metasploit. Pfi testovani servert byl
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nalezen pouze jeden exploit. Jednalo se o exploit sluzby OpenSSH na starém, neaktualnim
webovém serveru. Po otestovani bezpecnosti sité pfisel test pfenesenych dat. K tomu testu
byl opét pouzit nastroj iPerf3, ktery zjisti pocet ztracenych paketl pfi komunikaci dvou
zafizenich. I pfi tomto testu stavajici sit’ ukézala svoje silné stranky a ztratovost paketl byla
miniméalni nebo i nulova.

Jedno z poslednich zkoumani, je analyza pouzittho HW v siti. V této Casti se
hodnotili jednotliva zafizeni, ktera jsou pouzita, a v ptipad¢ aktivnich sitovych prvki i jejich
nastaveni. Vysledek analyzy pak ukazal, zda je HW stale akceptovatelny nebo uz je na ¢ase
provést upgrade. Na tuto analyzu pak navazuje navrh nového HW. Navrhovany HW je pak
vybran tak, aby byl lehce naddimenzovan a tim zajistil minimalni investice v budoucnu.

Posledni ¢asti prace je pak shrnuti z ekonomického hlediska, kde je vypocitana
potfebnd investice do sité. Jelikoz potiebné Castka neni uplné mald, Skola nebude schopna
zafinancovat celou vymeénu z vlastniho rozpoctu. Bude zde proto potieba investici rozd¢lit,
a alespon né&jakou ¢ast prosttedkl ziskat z néjakého vypsaného projektu ¢i dotace. Diky
tomu by doslo ke sniZzeni ceny a $kola by pak mohla ze svych zdroji dofinancovat potiebny

zbytek.
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