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Diplomova préace Operacni systéem Mac OS X

Operacni systém Mac OS X

Operating system Mac OS X

Souhrn

Diplomova préace analyzuje aroven multiplatformniho pristupu spolecnosti Apple
v nejnoveéjsi verzi jejiho operacniho systému Mac OS X Lion pri provozu
ve firemnich sitich zaloZzenych na platformé spolec¢nosti Microsoft a jejich
produktech. Je analyzovana kompatibilita napiiklad v téchto oblastech: souborové
systémy, sdileni dat, kancelarské aplikace, vzdalena sprava ¢i Sifrovani dat. Tyto
oblasti jsou zkoumany z pohledu administratora firemni sité. Osloveni spravci siti
vybranych ceskych firem poskytli své zkusenosti telefonicky ¢i béhem osobni
schiizky. Kazda oblast je po charakteristice nasledné vyhodnocena. Pozornost je
vénovana predevsim praktické pouzitelnosti daného feSeni. U vySe uvedenych
oblasti je vzdy uvazovano pouze feSeni poskytované piimo vyrobcem operaéniho
systému. Vyjimkou je oblast Sifrovani dat, kde je provedena analyza navrhovaného
reSeni od spoleénosti dlouhodobé se zabyvajici bezpecnosti dat.

Klicova slova:
mac os x, lion, apple, hfs+, boot camp, quartz 2D, smb, afp, iWork, filevault 2

Summary

Diploma thesis analyses the level of Apple’s multiplatform approach in its newest
version of the operating system Mac OS X Lion which is used in the corporate
networks based primarily on the Microsoft’'s platform and its products. The
compatibility is analyzed in the following areas, e.g.: file systems, file sharing,
office suite, remote access or file encryption. These areas are examined from the
perspective of an administrators, whose provided their experiences via phone
conversation or during a personal meeting. Each area is evaluated after its
theoretical introduction. The evaluation is primarily based on the practical use
of each solution. Diploma thesis analyses only the features provided by the
operating system’s manufactures except the file encryption which can be offered
by the third party’s company.

Keywords:
mac os X, lion, apple, hfs+, boot camp, quartz 2D, smb, afp, iWork, filevault 2
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1 Uvod

Soucasny operacni systém spolecnosti Apple nese oznaceni Mac OS X 10.7
Lion a jedna se o prvni verzi tohoto operacniho systému odstranujici jazykovou
bariéru pro c¢eské uzivatele diky lokalizaci celého systému do cestiny, a to véetné
dodavanych aplikaci a kompletni napovédy. Lion je nastupcem velmi tispésného
predchiidce jménem Snow Leopard, ktery nastartoval zvySujici se prodeje pocitaci
Apple a predevsim rist spokojenosti jejich uzivateld. Stale plati, Ze jedina legalni
a prirozena moznost prace stimto opera¢nim systémem je pouze na pocitacich
Apple, jelikoz Mac OS X je uzavienou platformou. Je sice moZné provozovat
systétm na pocitacich konkurencnich platforem Microsoft ¢i Linux za pouziti
externiho emulatoru technického vybaveni zvaného EFi-X, ale jedna se o nelegalni
¢in a navic vysledek neni prilis uspokojivy. Mezi hlavni prednosti systému patii
jeho rychlost a sviznost, ktera je zalozena na bezchybné komunikaci mezi
opera¢nim a technickym vybavenim pocitace s absenci jakékoliv nekompatibility

komponent.

Stejné jako u predchozi verze Snow Leopard, rozviji jeho nastupce Lion
zékladni myslenku celé platformy nabidnout uZivateli jednotné, uZivatelsky
pratelské rozhrani, disponujici jednoduchym a intuitivnim ovladanim. Nadale
rovnéz plati integrace stovek funkci a nespoctu kancelarskych ¢i multimedialnich
aplikaci primo v instalacnim balicku. Odpada tedy nutnost dokupovat a instalovat
produkty firem tretich stran. Systém disponuje vestavénou podporou serveru
Microsoft Exchange 2010, ktera u¢inné zmensuje bariéru mezi platformami Apple
a Microsoft. Pro firmy a organizace je tedy stale snazsi transformovat se ¢i zahajit
provoz svych podnikovych informacnich systémt na platformé Mac OS X. Jednou
z filozofii spole¢nosti Apple je pri vyvoji opera¢niho systému nadale odstranovat
jeho mozné nevyhody pii provozu ve firemnim prostredi. Postupné odbouravani
bariér prechodu podnikii a organizaci na systém Mac OS X vede k rostoucimu
trznimu  podilu  spoleénosti Apple na trhu s osobnimi pocitaci

a operacnimi systémy.
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2 Cil prace a metodika

Cilem diplomové prace je analyza turovné multiplatformniho pristupu
spolecnosti Apple v korporatnim prostredi zaloZzeném prevazné na operacnich
systémech spole¢nosti Microsoft. Trend integrace pocitact Apple do firemni sféry
lze povaZovat za celosvétové i tuzemsky rostouci. Jiz nékolik firem v Ceské
republice umoznuje svym zaméstnancim moznost volby mezi opera¢nimi systémy,
které jsou provozovany vramci jedné IT infrastruktury. Kritickym faktorem
uspéchu koexistence rtznych operacnich systémt vramci jedné sité je jejich

prenositelnost a kompatibilita.

Diplomova prace navazuje na bakalarskou praci ,Operac¢ni systém Mac
OS* téhoz autora scilem analyzovat troven implementace tohoto operac¢niho
systtmu do firemni sféry. O konkrétnim postupu dosazeni stanoveného cile

pojednavaji nasledujici odstavce metodiky préace.

Ve treti kapitole ,Operac¢ni systémy Apple“ jsou predstaveny zasadni
historické momenty a podstatné souvislosti ve vyvoji soucasné platformy Mac OS
X operacnich systému spolecnosti Apple. Nejvétsi pozornost je vénovana aktualni
verzi Lion, jejiz charakteristika je nosnou casti této kapitoly. Jsou predstaveny
technické specifikace a praktické funkce systému z pohledu uzivatele. Nékteré
pasaze této kapitoly, tykajici se predevsim historie operac¢nich systémi Mac OS

a Mac OS X, jsou z bakalarské prace prejimany ¢i je na né odkazovano.

Ve ¢tvrté kapitole ,,Srovnani systému platformy Apple a Microsoft” je
provedena komparace opera¢nich systémt@ dvou nejvyznamnéjsich vyrobct
soucasnosti — Microsoft s produktem Windows 7 a Apple se systémem Mac OS X
Lion. Vyhodnocena je prakticnost multiplatformniho pristupu ve zvolenych
oblastech z pohledu administratora firemni sité. Vybér oblasti je zaloZzen na
zku$enostech administratort firemnich siti nasledujicich spole¢nosti: Skoda Auto,
a.s.; Ringier Axel Springer CZ, a.s.; cre8, s.r.o. a BydzZov, s.r.o. Sbér informaci byl

realizovan uastni schiizkou nebo telefonickym rozhovorem. Vybrany byly oblasti,
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ve kterych doslo v posledni dobé ke zna¢nému odbourani bariér mezi platformami.
Lze tedy jednoduSe porovnat, jakou pfidanou hodnotu prinasi vyrobce daného

operacniho systému z pohledu multiplatformniho pristupu.

V paté kapitole ,Hodnoceni a ocekavany vyvoj“ je analyzovano
navrhované reseni Sifrovani dat celého disku ve firemnim prostiedi od spole¢nosti
Check Point Software Technologies (Czech Republic), s.r.o., kterd se dlouhodobé
specializuje na bezpeénost dat. Analyza vychdzi z testovaciho provozu tohoto reSeni
ve spole¢nosti Skoda Auto, a.s. Déle je proveden odhad vyvoje v blizké budoucnosti

a rovnéz je analyzovan trzni podil spole¢nosti Apple v rdmci operacnich systémi.
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3 Operacni systémy Apple

.Genialita neni o tom vytvaret slozité véci, kterym malokdo rozumi,
ale o tom, pretvaret velmi slozité véci v jednoduché, kterym rozumi kazdy.

Jednoduché ale designové krasné najednou." (6]

3.1 Vznik platformy Mac OS X

Apple predstavil ve své historii jiz dvé skupiny operacnich systémi pro
osobni pocitace. Prvni z nich nesla ndzev Mac OS a jeji verze byly predstavovany 18
let, konkrétné tedy od roku 1984 az do roku 2002, kdy byl jeji vyvoj oficialné
ukoncen devatou radou systému Mac OS 9. Druha skupina byla pojmenovana Mac
OS X a byla uvedena na trh vroce 2001. ,Jedna se o objektové orientovany
opera¢ni systém zaloZzeny na stabilnim zakladu BSD Unix*, vybaveny vlastnim
jednotnym vektorovym grafickym rozhranim Aqua. Diky jadru zaloZzenému na
technologii Unix netrpi systém necekanymi pady a kritickymi chybami. Dale
disponuje  naprostou  stabilitou, vysokou bezpecnosti, preemptivnim
multitaskingem (vice na strané 21) ¢i viceuzivatelskym rozhranim. Od verze 10.4 je

systém provozovan na pocitac¢ich Apple s procesory od spolecnosti Intel.” [8]

Platforma Mac OS X wvznikla kombinaci prvkd rznych komponent
operac¢nich systémi dohromady. Konkrétné se jednalo o spojeni objektove
orientovaného operacniho systému NeXTSTEP a jeho komponent s prvky ptivodni
skupiny operacnich systémt Mac OS, zejména s posledni verzi Mac OS 9.
Spoleénosti Apple se de facto podarilo skloubit pokrokové a uzivatelsky tispésné
¢asti riznych systému do jednoho celku. O konkrétnich prvcich platformy Mac OS
X pojednavaji nasledujici odstavce, které byly zpracovany podle [21, [31, [4] a [5]. Vice
o0 historii a charakteristice uvedenych verzi platformy Mac OS pojednava
bakalatska prace uvedena v seznamu pouzitych zdroji diplomové prace pod cislem

osm.

1V roce 1973 byl UNIX piepsdan do jazyka C, aby byl snadno pienositelny mezi platformami.
Zdrojové kédy systému byly poskytnuty napiiklad univerzité Berkeley. Tak vznikla jedna
z hlavnich distribuci UNIX. Zkratka BSD znamena Berkeley Software Distribution. Zpracovano
podle [10],
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3.1.1 Fuze spolecnosti Apple a NeXT

V roce 1985 opustil spoluzakladatel Apple Steve Jobs spolec¢nost, kterou v roce
1976 zalozil spoleéné se Stevem Wozniakem a Ronem Waynem. Divody jeho
rezignace byly predev§im znaéné neshody stehdejSim vykonnym reditelem
Johnem Scullym, kterého Jobs sdm v roce 1983 presvédcil k tomu, aby rezignoval
jakozto tehdejSi vykonny reditel spole¢nosti PepsiCo a prevzal stejnou funkci
ve spolecnosti Apple. Kratce po svém odchodu zaklada Jobs svoji dalsi spole¢nost
pod nazvem NeXT, jejiz predmétem podnikani byl prodej pocitaci s vlastnim
pokrokovym operaénim systémem. Aby nedoSlo ke stietu zajmi s Apple,
orientovala se spole¢nost NeXT na prodej pocitac¢i vzdélavacim institucim. Vice

o spolecnosti NeXT pojednava bakalarska prace [8] na stranach 10 az 12.
Projekt WWW

Vroce 1989 vytvoril Tim Berners-Lee pilotni navrh projektu obrovské
hypertextové databaze s odkazy, kterou by mohli védci vyuzivat k prezentovani
a sdileni informaci. Cely systém byl vyzkouSen na nové zakoupeném pocitaci
NeXTcube s opera¢nim systémem NeXTSTEP, na kterém byl posléze zprovoznén
historicky prvni webovy prohlize¢ a webovy server. Tim Berners-Lee mé€l na
starosti programovani vSech zakladnich prvkd nutnych pro funkéni webovou

prezentaci [271. Jednalo se o nasledujici prvky:

e HyperText Transfer Protocol (HTTP 0.9);

e HyperText Markup Language (HTML);

e prvni webovy prohlize¢ a editor WorldWideWeb (bez mezer);

e prvni software pro zajisténi chodu HTTP serveru
(CERN HTTPd — Hypertext Transfer Protocol daemon);

e prvni webovy server s doménou http://info.cern.ch;

e prvni weboveé stranky, které charakterizovaly samotny projekt
(viz Priloha €. 1); Absolutni adresa téchto webovych stranek byla:
http://info.cern.ch/hypertext/WWW/TheProject.html [271,
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»Prvni webova stranka nabizela navs§tévnikiim podrobnéjsi informace o hypertextu
a systému odkazi. Nechybél zde ani navod, jak vytvorit vlastni webové stranky
a jak vyhledavat na webu informace. Pozdé€ji obsahovala tato stranka také

informace, jak pouZivat prohlizec a jak zalozit vlastni webovy server.* [27]

.HTTP je internetovy protokol ptvodné uréeny k vymeéné hypertextovych
dokumentli mezi serverem a prohlizeCcem. Soucasni verze HTTP 1.1 umozZiuje
prenaset jakékoliv soubory a pouziva se i k mnoha jinym funkcim (napft. spousténi
vzdalenych aplikaci vramci webovych sluzeb). HTTP funguje na principu
dotaz — odpovéd, jednotlivé dotazy nejsou z pohledu serveru rozeznatelné. Proto
je HTTP nazyvano tzv. bezstavovym protokolem. To bylo vyhodou v dobé
jednoduchych internetovych prezentaci, ale pri programovani slozitéjsich
webovych aplikaci to ¢ini problémy, nebot HTTP napf. neumoziuje ulozeni obsahu
koSiku v internetovém obchod€. Tuto nevyhodu lze prekonat riiznymi metodami,
napt. vyuzitim cookies — malych textovych souborti vytvarenych webovym
serverem a ukladanych do pocitace uzivatele prostrednictvim internetového

prohlizece.“ [24]

HTML je znackovaci jazyk pro tvorbu webovych stranek. ,Slovo HyperText
vyjadfuje moznost vzajemné propojovat texty na zakladé odkazii, slovo Markup
oznacuje schopnost jazyka HTML ptifazovat vyznamy jednotlivym blokiim textu
s pomoci specidlnich znacek nazyvanych tagy a elementy (napr. zobrazeni ¢asti
textu tucné). Jazyk HTML je zaméren piredevsim na definovani zptisobu rozvrzeni
dat na webové strdnce. Tento jazyk je zjednoduSenou verzi univerzalniho
znackovaciho jazyka SGML, standardizovaného ISO normou. HTML vznikl v roce
1990 ve Svycarsku a postupné se vyvijel v zavislosti na nejpouzivanéjsich
prohlizecich az k soucasné verzi HTML 5, ktera jeSté neni konsorciem W3C
doporucovana a nebude jiz zavisla na SGML. Soucasnym standardem je verze
HTML 4.01.“ [24]. [23]
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WorldWideWeb naprogramoval Tim Berners-Lee vroce 1990 jakoZzto prvni
webovy prohlizec s editorem v jedné aplikaci a jednalo se o jedinou moznost, jak
projekt WWW zobrazit. Jeho souéasti byl WYSIWYG editor (z anglictiny ,what
you see is what you get”), diky kterému bylo mozné zobrazit vyslednou verzi
dokumentu primo na obrazovku prostrednictvim primé manipulace s textem.
Pozdéji byl prohlize¢ prejmenovan na Nexus, aby se predesSlo zaméné
s ,celosvétovou pavucinou” World Wide Web (s mezerami mezi slovy). Zpracovano
podle [26],

Napsani programu WorldWideWeb v jazyce Obijective-C* trvalo jeho autorovi
pouze né€kolik mésici predevsim diky vyuziti tehdejSiho pocitace NeXT
s operacnim systémem NeXTSTEP, ktery jiz v té dobé obsahoval fadu pokrokovych
a nadcasovych funkci, které znaéné usnadnily celou praci. Priloha ¢. 2 zobrazuje
snimek tohoto webového prohlizee. Za zminku stoji tlacitko ,X“ vpravé casti
zahlavi okna, které vyvolalo ukonéeni aplikace. V okné ,, Tim’s Home Page“ I1ze vSak
nalézt ,nedokreslené X*. Nejedna se o grafickou chybu, nybrZz tento symbol
uzivatele informuje o tom, Ze dokument byl editovan a nebyl jesté ulozen. Tuto
funkcionalitu pozdéji okopirovala spolecnost Microsoft, tak jako radu dalSich
prvki, jako napriklad hlavni listu ,Dock“ ¢i logiku zobrazeni adresy v aplikaci
,Prizkumnik®. Tento prohlize¢ umoznoval pristup k diskuznim skupinam Usenet,
vyuZival protokolu HTTP, jehoz autorem byl pravé Tim Berners-Lee, a protokolu

FTP pro nahrani a stazeni soubori. Zpracovano podle [261 g [27],

2 .Objective-C je pocitacovy jazyk navrZzeny k sofistikovanému objektové orientovanému

programovani. Rozsituje standardni jazyk ANSI C o syntaxi pro definovdni trid, metod
a vlastnosti, stejné jako pro ostatni konstrukce, které navadéji k dynamickym rozsirenim trid.
Konstrukce a syntaxe ti‘id jsou zaloZzené na jazyce Smalltalk, jednim z prunich Cisté objektové
orientovanych programovacich jazykii. Byl vyvinut jiz v roce 1972 a jeho zvlastnosti je, Ze neni
zaloZen na zdrojovém kdédu, ale na specifikaci virtualniho stroje, a proto se chova totozné na vsech
hardwarovych a softwarovych platformach a ke své ¢innosti nutné nepotrebuje zadny operacni
systém. Vsechny datové typy jsou typu objekt, véetné bloku kédu. Jazyk a vyvojové prostiedi tvori
konzistentni celek, zastreseny grafickym uzivatelskym rozhranim. Jde o systém s vlastnostmi
bézné ocekavanymi od operacéniho systému. Jazyk je jeho souédsti a v tomto jazyce je cely systém
vytvoren. Diky tomu je schopen sam sebe svymi vlastnimi prostiredky vyvijet.” 301 Jeho autorem je
Alan Kay, védecky pracovnik ve viyzkumném pracovisti PARC, o kterém vice pojedndva
bakalai'ska prace 8 na stranach 9 a 26.
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CERN HTTPd, pozdéji zndm také jako W3C HTTPd, je historicky prvni software
obsluhujici webovy server, ktery byl napsan v jazyce C a jeho autory jsou Tim
Berners-Lee, Ari Luotonen a Henrik Frystyk Nielsen. Predstaven byl v roce 1990.
Pivodné byl napsan pouze pro platformu operacniho systému NeXTSTEP, ale

pozdéji doslo k jeho rozsireni na dalsi unixové systémy. Zpracovano podle [28],

NadcCasovy operacni systém

Firma NeXT nebyla Gspésna s prodejem svych pocitaci. Investovani do vyvoje
novych pocita¢i postupné ustavalo, az doslo k Uplnému zastaveni jejich vyroby.
Jobs se rozhodl zménit orientaci podnikani na vyvoj vlastniho operac¢niho systému
s ndzvem NeXTSTEP. Projektantem jeho vyvoje byl povéren Avie Tevanian, ktery
sjeho tymem mél tehdy na starosti vyvoj jadra® operaéniho systému Mach na

americké univerzité Carnegie Mellon.

V roce 1996 projevila zajem o operac¢ni systém NeXTSTEP spole¢nost Apple pro
své pocitace. Firma nedisponovala dostate¢né dobrym vlastnim operaénim
systémem na to, aby mohla zvysit sviij trzni podil a priblizit se konkurenci. Nad€je
na vytvoreni nového vlastniho operac¢niho systému zvaného Copland byly pouze
plané. Tehdejsi vykonny reditel Gil Amelio se proto rozhodl pro externiho vyrobce
operacniho systému s objektové orientovanou aplikacni vrstvou. NeXT se podarilo
zvitézit se svym produktem nad spolecnostmi Be, Microsoft ¢i Sun, coZ jen
podtrhuje, o jak dobry operacéni systém se jednalo. Obé spole¢nosti NeXT a Apple
si tak navzdjem vypomohly. Vyrobce NeXT sice disponoval $pi¢ckovym opera¢nim
systémem, ale nebylo pocitaci, na kterych by se systém prodaval. Na druhé strané
spoleénost Apple sice prodavala pocitace, ale snepriliS dobrym opera¢nim
systémem. Firma Apple tedy nakonec koupila nejen operac¢ni systém NeXTSTEP,
ale i celou spoleénost NeXT. Po 11 letech se tak Steve Jobs vraci zpét do
spolecnosti, kterou kdysi spoluzakladal. V roce 2000 byl pak oficidlné jmenovan

vykonnym feditelem Apple.

¥ Jadro tvoii zdklad operacniho systému. NejdiileZitéjsi &asti jadra bylo tzv. piedmétné
programovani. Jde o zestrucnéni cCasto pouzivanych polozek v programovacim kédu. Tyto
polozky se pak daly opakované pouZivat v mnoha jinych programech. Tehdy velmi narocéna
tvorba programi se diky tomu zjednodusila. Zpracovano podle 141,
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ProC nebyt Cisté ,softwarovou" firmou?

Tato ¢ast pojednavé o filozofii Steva Jobse, vysvétlujici z jakého diivodu prodavat
produkty, které v sobé integruji hardware a software dohromady. Tato filozofie
byla uplatniovana ve spole¢nostech, kde Steve Jobs piisobil. V pribéhu ¢asu nastaly
momenty, kdy nechybélo malo, a tato filozofie mohla byt zménéna. AvSak diky
hrdosti a perfekcionismu Steva Jobse se tomu tak stalo pouze jednou v celé jeho

kariére — pri slouceni spolecnosti NeXT a Apple.

LSelhani firmy NeXT v prodeji integrovaného produktu obsahujiciho vlastni
hardware a software nahlodalo celou Jobsovu filozofii. ,Udélali jsme chybu, Ze
jsme se snaZili nasledovat stejny vzorec jako VvApplu a vytvorit cely
mechanismus. Muyslim, Ze jsme si meli uvédomit, Ze svét se méni, a stat se
softwarovou firmou hned od pocatku.“ Ale at se snazil jakkoliv, nedokazal se pro
takovy pristup nadchnout. Misto, aby prodaval produkty jedné série, které by
potésili zakazniky, byl nyni chycen v byznysu, kde se pokouSel prodat vlastni
software NeXT firmam, které si ho budou instalovat na rtzné platformy. , To mé
zrovna moc nepritahovalo. Chtél jsem prodavat celé integrované vyrobky piimo
lidem. Nedostal jsem se na tuto zemi, abych prodaval standardni produkty
a licence na software do podradného hardwaru jinych firem. To se mi nikdy
nelibilo.** [

3.1.2 Unixové jadro

~Jadro platformy Mac OS X vytvoril Apple spojenim dvou zdroji: unixového
orientovaného subsystému a mikrojadra Mach 4.0. Spravu paméti, vlaken, procest
a komunikaci s BIOS (Open Firmware) ma na starosti jadro Mach, na které
navazuje FreeBSD kernel®. Mach a BSD dohromady tvoii unixové jadro zvané
XNU (XNU’s Not Unix), jehoz soucasti je také I/O Kit. Kompletni systém pod

nazvem Darwin obsahuje vice nez 250 ¢asti.

* Vijraz pochdzi z anglictiny, jako kernel se oznacuje jadro operacéniho systému. Hlavni tilohou
jadra je pridélovani procesorového cdasu a pamétového prostoru aplikaénim programiim
a ovladani zarizeni pomoci ovladacii. Platforma Mac OS X pouZiva tzv. mikrojadro, které
obsahuje jen zakladni funkce systému. Zpracovano podle 1,
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Je dodavan spoleéné s bohatou vybavou BSD a GNU® néastroji. Prakticky viechny
arovné systému jsou typu Open Source s APSL ¢i GPL licenci. D4 se rici, ze Mac OS
X je kiizenec systémii BSD Unix, GNU vlastni technologie. Diky tomu muZe vétSina

programi napsanych pro platformu Unix fungovat také v systému Mac OS X.“ [

Kernel (,xnu")
BSD

- Ovladate

Obrézek ¢&. 1 - Jadro platformy Mac OS X [20

»-Na arovni XNU se nachazi velmi dilezitA komponenta zvana I/0O Kit (V/V Kit,
neboli vstupné-vystupni systém) zalozena na knihovné ,libkern* a programovacim
jazyce C++. Na rozdil od konkurence Windows, predstavuje I/O Kit dalsi vrstvu
mezi hardware poéitade a zbytkem systému. Toto API° umi pracovat s vlakny, je
rychlé a poradi si i se Spatnymi ovladaci. Pti pripojeni nového zarizeni systém

automaticky vybere tridu, vytvori jeji instanci (ovladac) a uloZi ji v 170 registru.” [8]

® V roce 1984 bylo zaloZeno sdruzeni pod nazvem GNU, které vzniklo jako zkratka vyrazu ,GNU
is Not UNIX"“. GNU podporuje tzv. ,svobodny software” a vytvorilo licenci pro Siieni software
GPL (General Public Licence), ktera predstavuje legislativni nastroj zaruéeni svobody pro dany
software. Spolecnost Apple disponuje vlastni licenci pod ndzvem APSL (Apple Public Source
Licence). Témeér vsechny casti operacniho systému Darwin jsou kryty prduvé touto licenci.
Zpracovano podle [ a [10],

® API je zkratka anglického vyrazu Application Programming Interface. Piedstavuje rozhrani
pro programovani aplikaci. Jedna se o procedury, funkce ¢i knihovny, které vyuZivaji
programdatoii pii tvorbé programu. Nastroje typu OpenGL ¢i DirectX nejsou totiz nic jiného, nez
standardizovana graficka API, kterou vyuzZivaji programdatori pii tvorbé grafickych programii
a her. Zpracovano podle [1,
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,Po odpojeni zafizeni se spusti destruktor’ a ovlada¢ je vymazan z paméti. Tento
framework umoznuje jednoduse a intuitivné pracovat s mnoha zarizenimi pomoci
jednotného rozhrani. Implementace novych ovladaci je tim podstatné jednodussi.
Navic vstupné-vystupni operace musi mit nejvyssi prioritu z procesi. V Mac OS X
je tento pristup jiz del$i dobu implementovan piimo do nitra architektury, na
rozdil od konkurenc¢nich produktii. Az do této irovné se jedna o ,,unixovy“ systém.

DalSich trovné jsou odlisné.“ [8]

3.1.3 Prvky operacniho systému NeXTSTEP

~-Nad opera¢nim systémem Darwin se nachazi fada sluzeb a knihoven prevzatych
ze systému NeXTSTEP, které se staraji o grafické rozhrani a uzZivatelské aplikace.
Jedna se naptiklad o objektovy framework Cocoa. Toto vicetiroviiové API zajistuje
snadny a rychly pristup k urcéené podmnoziné funkci systému ¢i propojeni
s knihovnami. VSechny tridy spadajici pod framework Cocoa lze rozdélit do dvou
skupin: Application Kit a Foundation Kit. Prvni umoziuje snadny pristup
k technologiim jako je QuickTime a OpenGL. Druha poskytuje pristup k vlakniim,
sifova propojeni a praci s daty. Cocoa je pravdépodobné nejpouzivanéjsi,
nejdilezitéjsi a nejlépe integrovany framework v ramci platformy Mac OS X.
Aplikace pro toto APl mohou byt napsany v jazyce Java nebo Objective-C, ktery
predstavuje samostatny a velmi univerzalni programovaci jazyk. Poprvé byl

predstaven prave v operac¢nim systému NeXTSTEP." [8]

3.1.4 Prvky operacniho systému Mac OS

»V platformé Mac OS X jsou pouzity také nékteré technologie z predeslych verzi
Mac OS, ptedevsim z devaté verze. Velmi dtilezitou casti je API Carbon. Jedna se
o rozsiritelny a univerzalni C a C++ framework. Je velmi rozsahly a poskytuje

kompletni pristup k vétsiné komponent Mac OS X vcetné OpenGL, kernelu a BSD.

" Destruktor piedstavuje specidlni metodu tiidy v ramci programovacich jazykii C++. Jeho
dinnost je velmi dilezita, jelikoZz uvoliuje veskerou pamét, kterou alokoval dany objekt béhem
svého piisobeni. Programator je totiz zodpovédny za uvolnéni paméti vyuzivané objektem, ktery
Jjiz nent potreba. Zpracovano podle [13],
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Prikladem aplikace psané pro Carbon je oficialni ICQ klient pro platformu Mac OS
X. Do této platformy byl také implementovan plné funkéni systém X-Window.* (8]

3.1.5 Multimedidini komponenty

~Multimédia jsou oblasti, ve které pocitace Apple dlouhodobé vynikaji. Nejsilnéjsi
zvukovou knihovnou je CoreAudio. Obsahuje standardni vstupni, vystupni
a mixovaci funkce, umoztiuje také syntetizovat MIDI®, vytvatet abstraktni zafizeni
a pracovat s neomezenym poctem kanald. Podpora vstupnich zatizeni, které lze
pripojit pres USB ¢i FireWire, je na velmi dobré urovni. Knihovna je rozezna,
automaticky zkonfiguruje a pripravi k praci. CoreAudio pracuje v 64-bitovém
formatu dat s vyuzitim plovouci desetinné ¢arky. Nejvhodnéjsi pro multiplatformni
projekty, hry a aplikace s prostorovym zvukem je knihovna OpenAL. Jedna se
0 OpenGL v oblasti zvuku a tvori vhodnou alternativu ke knihovné CoreAudio ¢i
programu QuickTime, ktery obsahuje rozsahly vybér funkci pro praci se zvukem
a videem. Podporuje Siroké spektrum formatt videa a obrazka. Disponuje
kvalitnim ,streamovacim® nastrojem a dokaze nahrévat zvuk z vnéjsich zatizeni.

Predstavuje tak zcela kompletni multimedialni nastroj.” [8]

»Zpracovani obrazu je zalezZitost, ktera uzivatele Mac OS X okouzli. Po celém
systému funguje OpenGL akcelerace. K dispozici jsou komplexni a velmi rychlé
grafické nastroje Corelmage a CoreVideo. Jedna se o dvojici nastroji, které slouzi
k rychlému zpracovani obrazu a dosahuji presnych vysledkd. Jsou snadno
pristupné pres API QuickTime ¢i Cocoa. Corelmage dokaze orezat, prebarvit ¢i
propojit obrazy. Obsahuje rozsahlou sadu filtri pro rozmazavani ¢i osvétleni
obrazu. Zatimco Corelmage je aplikovano vzdy na jeden obrazek, CoreVideo
podobnym zplisobem zpracovava video. Grafickd knihovna OpenGL je vzidy
implementovana do systému vyrobce grafické karty. O veSkeré grafické standardy
se stard technologie Quartz, ktera v sobé obsahuje n€kolik mensich knihoven:

QuartzComposer, Quartz2D a ColorSync. Diky témto technologiim je Mac OS X

8 MIDI oznacuje zkratku anglického Musical Instrument Digital Interface. Jednd se o oznaceni
standardu, rozhrani ¢i piimo formatu pouzivaného v hudebnim priimyslu. Diky MIDI mohou
pocitace navazat primou komunikaci v redlném case s hudebnimi nastroji. V minulosti se zvuk

ve _formatu MIDI pouZival velmi ¢asto jako hudebni pozadi pro poéitacové hry. Zpracovano podle
[
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platformou, kterd obsahuje grafické prostiedi na tak vysoké trovni. Dale diky
pokrokovému nastroji pro spravu barev ColorSync lze povaZzovat Mac OS X za

pokrocily multimedialni systém.* [8]

3.1.6 Systémové procesy

~Nejdulezitéjsi systémové sluzby a programy nélezi bezvyhradné systému Mac OS
X, nikoliv systému Darwin. Start celého systému je realizovan aplikaci BootX, kter&
iniciuje ovladade pomoci programu Kernel Extension Loader a po skondéeni
procesu zavede systémovou aplikaci Init. O prirazeni vstupt z klavesnice, mysi
a dalSich perifernich zarizeni kurcité aplikaci se stard komponenta
WindowsServer. Pro komunikaci mezi klientskou a serverovou casti systému se
pouziva mechanismus AppleEvents. Program Keychain spravuje hesla a Sifrovana
data v systému. Hesla uklada do bezpecného tlozisté chranéného uzivatelskym
heslem. Systémova aplikace Dock umoznuje funkci Exposé ¢i prepinani mezi
aplikacemi. Program Finder obstarava vétsinu zakladnich operaci s daty na disku
jako naptiklad kopirovani souborti, prochazeni souborového systému, vypalovani
dat ¢i spravu pracovni plochy. Aplikace Spotlight predstavuje celo-systémovy
vyhledavaci index, ktery umoziuje velmi rychlé vyhledani dat. Vysledky hledani
jsou prehledné serazeny v jednom okné podle typu, data ¢i jinych zvolenych

kritérii.” (€]

3.1.7 Funkcni prostredi

»V prostiedi Mac OS X je pouzivan tzv. preemptivni multitasking. Jedna se o typ
usporadani soubézného zpracovani nekolika aloh. V praxi to znamena, Ze uzivatel
muZe zaroven stahovat soubor z Internetu, tisknout dokument a sledovat video.
Aby systém ziistal stabilni je zajiSténo, Ze kazdému procesu se procesor bude
vénovat rozumné mnozstvi ¢asu. Procesy jsou usporadany dle terminologie rodic-
potomek. Vysledkem je efektivnéj$i spoluprace programi a Spatné napsany
program tak nemuZe omezovat ostatni aplikace ¢i cely systém. Dalsi vyuzivanou
funkci je tzv. multithreading, ktery umoznuje soubézné zpracovani nékolika tloh

vramci jednoho programu. Kdyz napiiklad program pro tpravu filmt provadi
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pravé néjaky efekt, umoznuje dal pokracovat v editaci filmu. Systém je rovnéz
optimalizovan pro vyuziti vice procesorti v ramci funkce zvané symetricky
multiprocessing. Zatéz z nékolika programu (i z vice-vlaknové ulohy jediného
programu) je tak rovnomeérné rozdélena a procesory jsou produktivné zaméstnany.
Programtim systému Mac OS X neni prid€lovana fixni velikost paméti RAM, nybrz
je vyuzivana dynamickd alokace opera¢ni pameéti. Operacéni systém pamét
programtm pridéluje a odebira v redlném case, takze kapacita RAM je plné vyuzita

a systém se tak stava stabilnéjsim."“ [

3.2 Komercné vydané verze

Platforma Mac OS X se stala jiz desatou radou operac¢nich systémt Apple,
a proto se do jejiho nazvu pridala rfimska cislice X. Zaroven pismeno X poukazuje
na spojitost s vyuzitim technologie Unix. Novinkou bylo pojmenovani hlavnich
verzi operacniho systému podle velkych kockovitych selem, jako napriklad
Cheetah, Puma, Jaguar a dalSi. Pro vétsi prehlednost jsou verze dale desetiné
¢islovany, aby byla zachovéna éislice 10 v nazvu, tedy napriklad 10.1, 10.2, 10.3 atd.

Zpracovano podle [,

Struénou charakteristiku jednotlivych komerc¢né vydanych verzi ilustruje
nasledujici obrazek, jehoz informace byly zpracovany podle [7], [8] a [91, Podrobnéji
jednotlivé verze platformy Mac OS X predstavuje bakalaiska prace [8] od strany 39

a déle. Aktualni verze Lion je podrobnéji charakterizovana v nasledujici kapitole.
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3.3 Mac OS X Lion

Uplné oznaleni aktualni verze operaéniho systému Apple pro osobni
a prenosné pocitace je Mac OS X 10.7 Lion. Jelikoz je ale u poslednich verzi
kladen vétsi diraz na nazvy kockovitych Selem, neZz na dodrZovani zavedeného
desetinného ¢islovani, je posledni verze oficialné predstavovana jako Mac OS X
Lion. Tato kapitola a vSechny jeji podkapitoly byly zpracovany pievazné podle
[7] g [46],

Proc pravé Lion?

Jedna se jiz o osmou komeréné vydanou verzi operac¢niho systému Mac OS X,
predstavenou presné 10 let po vydani prvni verze zvané Cheetah. Volba nazvu
s kockovitou Selmou ma svoje opodstatnéni sohledem na pocet ¢i rozsah
provedenych zmeén oproti predchozi verzi. Napriklad rozdil mezi verzemi 10.5
a 10.6 byl jen kosmeticky. Tomu odpovida i logika uziti konkrétni kockovité Selmy
v nazvu verze. Mezi leopardem (reprezentuje verzi Mac OS X 10.5 Leopard)
a snéznym leopardem (reprezentuje verzi Mac OS X 10.6 Snow Leopard) neni
signifikantné velky rozdil, co se tyce védecké klasifikace zvirat — oba patii do
stejného rodu. Rozdil mezi kockovitymi Selmami, pouzitymi v nazvu konkrétnich

verzi, avizuje rozsah provedenych zmén.

Naproti tomu rozdil mezi snéznym leopardem a lvem, reprezentujici aktualni verzi,
je zcela zasadni. Je tedy zrejmé, Ze verze Lion prinasi celou radu radikalnich
inovaci a zasadnich zmén v systému. Jelikoz byla osmé verze Lion takto neoficialné
korunovana za ,krale” desaté rady platformy Mac OS X, lze predpokladat, ze dalsi
vydana verze bude reprezentovat jedenactou radu operacnich systémié Apple Mac
OS XIl. Zvolenim nazvu Lion doslo k vycerpani disponibilnich nazvi koc¢kovitych
Selem pro desatou radu, jelikoz nad Ivem jiz Zadné dalSi zvire z hierarchického

hlediska nefiguruje.
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Iniciativa ,Zpatky k Macu®

Steve Jobs predstavil novou verzi Mac OS X Lion v ramci akce nazvané ,Back to
the Mac", coz v prekladu do cestiny znamena ,,Zpatky k Macu“. Toto pojmenovani
bylo zvoleno zcela umysln€, jakoZto reakce na stiZznosti souvisejici s priliSnym
soustredénim se na mobilni zafizeni s operacnim systémem iOS a dostatecnému
nevénovani se osobnim ¢i prenosnym pocitacim Apple soperaénim systémem
Mac OS X. V soucasné dobé je Mac OS X Lion dodavan na osobnich poditacich
iMac, Mac Pro a Mac mini, nebo na prenosnych pocitaéich MacBook Pro

a MacBook Air. Zpracovano podle ['1 a [4],

3.3.1 MoZnosti prechodu

Jedna se o vilibec prvni komercéné vydany operac¢ni systém od spole¢nosti Apple,
ktery neni primarné distribuovan na fyzickém instala¢cnim médiu (CD ¢i DVD), ale
je dostupny online pres webové rozhrani internetového obchodu Mac App Store.
Tento obchod se zamétuje pouze na aplikace urcéené pro pocitace se systémem Mac
OS X. Pro ndkup vtomto obchodé€ je nutné zaregistrovat ucet Apple ID
s prirazenou platebni kartou. Nechce-li uZivatel zadavat informace o své platebni
karté ¢i zddnou platebni kartou nedisponuje, bohuzel mu nebude umoznéno
prosttednictvim tohoto obchodu nakoupit. Je sice mozné zalozit iéet bez zadavani
udaji o platebni karté, ale takovy ticet umozni pouze stahovani aplikaci, které jsou
poskytovany zdarma. Jiz jednou zakoupené aplikace Ize znovu stahnout zdarma,

jelikoz system uklada zaznamy o platebni historii uzivatele.

UZivatel si mize zvolit, zda-li ma zajem o kompletni novou instalaci systému ¢i
o upgrade predchozi verze. Povyseni predchozi verze na novy systém Lion je
mozné pouze v pripadeé, ze predchozi verzi je Snow Leopard. Ta totiz jedina
z predchtidcii umoziiuje pristup na obchod Mac App Store, ze kterého je verze Lion
dostupna. Jakékoliv starsi verze, konkrétné tedy systémy Leopard a starsi (prehled
vSech verzi Mac OS X zobrazuje Obrazek ¢. 2), pristup k danému obchodu
nepodporuji a neni znich tedy mozné provést povySeni operacniho systému.

Alternativni feSeni spociva v zakoupeni tplné instalace verze Lion na flash disku za
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1 400 K¢ v nékterém zkamennych obchodi Apple a preinstalovat cely systém
novou verzi. Pro uzivatele disponujici na svych pocitaéich verzi Snow Leoprad se
cena za povySeni na verzi Lion pohybuje okolo hranice 600 K¢ dle aktualniho
kurzu. Pro majitele operacnich systémi Leopard a starSich je tedy cena za prechod
na verzi Lion dvojnasobna v porovnani s uzivateli verze Snow Leopard, kteri ji

ziskaji elektronicky z obchodu Mac App Store.
Cena v zavislosti na zpUsobu placeni

Cena za tento operacni systém je spolecné s celosvétovou okamzitou online
dostupnosti jeho hlavni konkurenéni vyhodou. Zadny jiny konkurenéni vyrobce
operacnich systémi zatim totiZ nedisponuje online distribuci svych produkti.
Moznou nevyhodou je zptisob zaplaceni za upgrade na verzi Lion. V tomto ptripadé
totiz musi uzivatel zaplatit online platebni kartou, chce-li poridit povyseni verze za
levnéjsi cenu. Chce-li uzivatel zaplatit za produkt jakymkoliv jinym zptisobem,

Vv,

musi pocitat s dvojnasobné vyssi cenou.

3.3.2 PoZadavky na hardware

Pro Gspésnou instalaci nové verze je zapotrebi také splnit konkrétni pozadavky na
technické vybaveni pocitace Apple. UZzivatel potiebuje pocita¢ Apple s procesorem
od spolec¢nosti Intel fady Core 2 Duo, i5 nebo i7. Majitelé pocita¢ti osazenych
starSimi procesory Intel Core Duo nebo Core Solo budou muset na zprovoznéni
nejnoveéjsi verze Lion na svych pocitacich zapomenout. Divodem je fakt, Ze Lion je
plné 64-bitovy operacni systém a ke svému chodu potrebuje procesor zalozeny na

64-bitové architektuie®.

° Procesor zaloZeny na 64-bitové architektuie dokdZe zpracovdvat informace o $iice 64 bittl,
kterda odpovida skuteéné Sifce integeru registru pouzivaného pro adresaci pameéti. Hlauvni
viyhodou je velky adresovatelny prostor o velikosti az 16,7 milionu TB (tera byte). Predchozi 32-
bitové procesory umoZriovaly adresovat maximalné 4GB pamétového prostoru RAM, coz zacalo
byt limitujici. Moznost adresovat vice fyzické paméti umoznuje systému minimalizovat céas
potrebny k ulozeni a nadteni procesit z fyzické paméti. Systém tak miiZe spravovat procesy
efektivnéji. Tato funkce spravy paméti zvySuje celkovy vykon systému. V soucasné dobé predni
vyrobci operacénich systémit dodavaji jiz jen 64-bitové systémy, pro jejichz chod je nezbytny
procesor disponujici 64-bitovou architekturou. Zpracovano podle [5], [16] g [17],
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3.3.3 Nové prostredi

Jiz v prvni komer¢né vydané verzi Cheetah bylo predstaveno vektorové, jednotné
grafické rozhrani zvané Aqua. ,Diky tomuto rozhrani Apple navazal na n€kdejsi
uspéchy grafického prostredi v Mac OS. Jeho soudasti je celkovy vzhled, obecné
koncepty ovladdani a chovani jednotlivych prvki uzivatelského rozhrani. Aplikace
pracujici v jiz zminénych prostredich Carbon, Cocoa ¢i Java jsou plné fizeny timto
rozhranim.” [81 Mac OS X Lion timto uZivatelsky velmi piijemnym a tspéSnym
rozhranim jiZz nedisponuje a je nové predstaven decentn€jsi vzhled. ,Kulaté
zaoblena tlacitka jsou nové hranatéjsi, ovladaci prvky jsou méné plastické a také
pouzité barvy nemaji pastelovy odstin. Nékteré ikony ¢i posuvniky jsou nové zcela
bez podbarveni. Diky témto zménam ptisobi celym systém moderné€jSim
a vzdusn€jSim dojmem.“ [1 Vzhledové rozdily v grafickém rozhrani mezi

poslednimi vydanymi verzemi ilustruji nasledujici dva obrazky.

ann Snow Leopard 800 Lion
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Test | One | Two . | Test | One @ Two | ) -
= S N had

2 >>
Obrazek & 3 — Snow Leopard 21 Obrazek & 4 — Lion 2]

Tyto provedené zmény jsou zcela jasné disledkem strategie, kdy se spolec¢nost
Apple rozhodla veskeré jeji operacni systémy vzhledové unifikovat, resp. prenést
vzhled z operac¢niho systému iOS také do operac¢niho systému Mac OS X. Vedeni
spole¢nosti Apple si ale bohuZel neuvédomilo, Ze naptiklad mobilni telefon iPhone
ovladany rukou ¢i hlasem a osobni pocita¢ Mac Pro ovladany mysi, nemohou
disponovat zcela stejnym uzivatelskym rozhranim, jelikoz by zde byl nespocet
funkei, prvkti ¢i aplikaci, které by pro uzivatele daného pfistroje byly zcela
nepraktické a nepouzitelné. Proto se vedeni spolecnosti Apple rozhodlo reagovat

na stiznosti svych zakaznikt a byla zavedena strategie ,,Zpatky k Macu“ (viz strana

27/ 68



Diplomova préace Operacni systéem Mac OS X

25), ktera definuje Mac OS X Lion jakozto poditacovy a nikoliv mobilni operac¢ni

systém. Zpracovano podle [71 g [18],

3.3.4 Mission Control

Nové predstavena komponenta zvana Mission Control je koncipovana tak, aby
zjednodusila a zprehlednila cely systém, ¢ehoz bylo dosahnuto spojenim nékolika
funkci do jednoho prvku. Konkrétné doslo ke spojeni funkci Exposé, Spaces
(Plochy) a Dashboard do jediného prvku zvaného pravé Mission Control. Vztahy

mezi zplisoby spravy oken a widgetii 1ze definovat nasledujici rovnici:

Exposé + Spaces + Dashboard < Mission Control [1°]

Z uvedeného vztahu je zfejmé, Ze vysledny prvek Mission Control poskytuje vétsi
pridanou hodnotu, nez je soucet hodnot uvedenych prvki. Jednim z cild funkce

Mission Control je prehledné zobrazit rozsah vyuzivanych pracovnich ploch.

Pri aktivaci této funkce budou vSechny oteviené aplikace z aktivni plochy sdruzeny
v centru displeje, dalsi aktivni plochy pak budou zobrazeny na okrajich (viz
Obrazek ¢. 5). Aplikacni rozhrani l1ze rozdélit na dvé ¢asti horizontalné rozdélitelné.
V horni ¢asti obrazovky jsou umistény nahledy aktualné otevienych pracovnich
ploch. V nahledu kazdé plochy lze vidét aktivni aplikace. V dolni ¢asti (pod nahledy
ploch) se nachazi oblast snahledy spusténych aplikaci a dokumentd (oblast
~EXposé”). Okna jsou podle prislusnosti k aplikacim roztfidény do skupin

a oznacené ikonou dané aplikace.
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Obrédzek & 5 - Zobrazeni vSech oken s moZnosti jejich pFiddvani do nové plochy *°!

Aplikace 1ze mezi plochami presouvat tazenim mysi, lze pridavat nové plochy ci
odebirat jiZ nepouzivané. Jednotlivé plochy lze automaticky radit od naposledy
pouzivanych ¢i nastavit, zda-li se ma nové oteviena aplikace umistit do nové
plochy ¢i zlistat na stavajici ploSe. Mission Control zobrazuje rovnéz historii
otevirenych souborti dané aplikace. Snovou funkci souvisi také novy zptisob
zobrazeni widgetd'® systému Dashboard. Ve vychozim nastaveni jsou widgety
umistény ve své vlastni ploSe a pri jejich aktivaci dojde k odsunuti z obrazovky

aktuélné zobrazenych dat. Zpracovano podle [7.

Do systému Dashboard lze ptridavat nejen predpripravené nebo z internetu stazené
widgety, ale také vlastnoruc¢né vyrobené, a to z kterékoliv webové stranky, kterou je
schopen webovy prohlize¢ Safari zobrazit. Vice o webovém prohliZzec¢i Safari
pojednava bakalarska prace [8] na stran€ 18. Funkce, kterd umoznuje promeénit
webovou stranku ¢i jeji ¢ast ve widget systému Dashboard, je implementovana

v aplikaci Safari. Zpracovano podle [71.

1 widget je ovladaci prvek v rameci operaéniho systému, aplikace & webové stranky, ktery
slouzi ke zpestient interakce s uzZivatelem, resp. k manipulaci s daty. Tyto ovladaci prvky se daji
umistit na plochu, do postranniho panelu ¢i do okna dané aplikace. Prvotné byly widgety pouzity
v operacnich systémech Mac OS X, ale postupné se rozsirily i do ostatnich operaénich systémui.
Zpracovano podle 21,
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3.3.5 Celoobrazovkovy reZim

Spolecnost Apple se zarazenim této funkcionality inspirovala u své konkurence,
resp. reagovala tak na stiznosti uzivateli prechazeji z platformy Microsoft na
platformu Apple. Konkrétné se vtomto pripadé jednalo o nemoznost plné
maximalizovat okno aplikace tak, jak je tomu zvykem v prostiredi Microsoft. Okno
aplikace je zde maximalizovano na celou obrazovku pfi zapnutém automatickém
schovavani hlavniho panelu. Je-li hlavni panel napevno zobrazovan, vypliiuje okno

aplikace zbytek obrazovky.

V prostiedi verze Lion byla zachovana ptvodni funkénost maximalizace oken -
okno se zvétSuje pouze do doby, nez dojde k zobrazeni maxima jeho obsahu. Pii
dosdhnuti této hranice se okno jiz dal nezvétSuje. ,Inovovanou funkci
maximalizace okna lze nalézt zatim jen u aplikaci, které ji podporuji (napriklad
webovy prohlize¢ Safari ¢i aplikace Finder). Maximalizace okna prekryje veskerou
volnou plochu véetné horniho menu i hlavni listy Dock.” [’ Tato inovace nalezne
uplatnéni predevsim u uzivateli disponujici mensi uhloptickou displeje a mensim

rozliSenim monitoru. Zpracovano podle [71.

o Finder File Edit View Go Window Help Dut-Ea & _ §. (30 #s OO0 @ - T & 4) pbi A Q
ANO ol Transfer r

Q

S itnm, 183,62 G avasabie

Obrazek ¢. 6 - Maximalizované okno aplikace; hlavni lista Dock vpravo;
aplikace Finder nahofe strerarrle-czl
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3.3.6 Rozsifeny sprévce soubort Finder

Nejvice logickych doplnéni funkei bylo vynaloZeno na levém naviga¢nim sloupci,
ktery nyni zobrazuje vice rychlych pohledd. ,,Pro tyto pohledy se vyuziva sluzeb
vestavéného systémového vyhledavani a indexovani soubori Spotlight a jedna se
tedy o uloZené chytré slozky, které tyto typy néhledd umoziiovaly zobrazit jiz
v predchozich verzich Mac OS X, ale pouze na vlastni vyzadani uzivatelem.“ []
Nyni jsou tyto praktické pohledy jiz ptimo ve verzi Lion implementovany
a automaticky zobrazovany. ,Predevsim rezim zobrazeni nazvany ,VSechny mé
soubory“ spoleéné snovymi moznostmi filtrovani podle zadanych Kritérii,
zrychluje a zjednoduSuje kazdodenni praci s pocitacem. Polozka ,VSechny mé
soubory“ zobrazuje vsSechny soubory prihlaseného uzivatele serazené do
prednastavenych kategorii (obrazky, PDF dokumenty, hudba, filmy ad.). Seznam
kategorii a seznam poloZzek vboénim menu aplikace Finder lze individualné
modifikovat. Vylepseni byla provedena rovnéz v rdmci vestavéného vyhledavani,
v némz lze volit konkrétni fraze primo z rozbalovaciho seznamu. Snadnéji tak lze

nalézt pouze urcité typy soubort presné odpovidajici zadani uzivatele.” [7]

3.3.7 Automatické ukladani a obnoveni

Automatické ukladani a automatické obnoveni patfi mezi nové pridané funkce
systému a podporuji je v soucasnosti pouze nékteré aplikace, jejichz pocet vsak
neustéle roste. Jejich smyslem je G¢innd minimalizace ztraty uzivatelskych dat.
Pokud uzivatel ukonéi aplikaci majici otevieno vice oken a poté ji znovu spusti,
dostane se presné na stejné misto, ve kterém aplikaci zavrel. Napriklad po
restartovani pocitade se obnovi vSechny spusténé aplikace v misté, ve kterém je
uzivatel opustil. Automatické ukladani je funkcéné koncipovano stejné jako
zélohovaci aplikace Time Machine s tim rozdilem, Ze pracuje pouze s dokumenty.
Uklada tedy veskeré dokumenty a vytvari jejich verze, mezi kterymi lze pozdeéji
prochazet a vracet se zpét v case tak, jako pri pouziti Time Machine. Automatické
ukladani je dale nastaveno tak, aby pred ukoncenim kazdé aplikace doslo k ulozZeni
jejich dokumentti. Funkce automatické obnoveni je koncipovana presné naopak.

~Jakmile wuzivatel spusti nékterou z podporovanych aplikaci, dojde
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k automatickému nacteni uloZenych dokumentt a obnoveni vSech oken.* [/l Jinymi
slovy se lze tuto funkci predstavit tak, Ze aplikace je signalem pievedena z rezimu
spanku do pracovniho rezimu, i kdyz doslo mezi témito stavy k jejimu ukonceni.

Zpracovano podle 71,

Konkurenéni operacni systém Microsoft Windows 7 umoziuje aktivaci sluzby,
kter4 pri kazdém spusténi pocitace automaticky otevie slozky pouzivané prii
poslednim vypnuti systému. Toto nastaveni se doporucuje pouzit v pripadech, kdy
se vyZaduje pokracovat v praci z predchozi relace pri kazdém spusténi pocitace.

Zpracovano podle [401,

3.3.8 Zalohovaci systém Time Machine

vevs

Tato funkce byla predstavena jiz ve verzi Leopard. Podrobnéjsi charakteristiku lze
nalézt v bakalarské praci [€] na strané 43. Tento odstavec hodnoti provedené zmény
této funkce, mezi které patri napriklad moznost Sifrovani celého disku. Diky tomu
jsou data zabezpefena pred zneuzitim v pripadé odcizeni disku. Nové byly
predstaveny také tzv. ,lokalni“ zalohy, jejichz vyhod mohou vyuzZit piredevsim
uzivatelé prenosnych pocitaci. Pii odpojeni externiho pevného disku béhem
zalohovani dat na n€j, nedojde k preruseni procesu zalohovani, ale data budou déle
zalohovana lokalné na interni pevny disk v pocita¢i nejen do svého dokonceni, ale
i v prednastavenych intervalech, stejné jako pri pripojeném externim disku. Pii
jeho opétovném pripojeni budou vsechny lokalni zalohy presunuty na tento disk

a dojde k jejich smazani z disku lokalniho.

Vyhodou této funkce je to, Ze obnovovani souborti v prostredi aplikace Time
Machine je mozné i bez pripojeného externiho zalohovaciho disku. Nevyhodou je
pak potrebny dostatek prostoru na lokdlnim disku pro zalohovanad data.
Nasledujici obrazek ilustruje, Ze lokalni zalohy aktudlné ,zabiraji“ 9o MB

z celkovych 121 GB dat daného pocitace. Zpracovano podle [71,
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3.3.9 Technologie Sandboxing

Jedna se o zplisob zabezpeceni aplikaci a jejich procesii. Tato technologie spousti
rizné casti aplikaci sriznymi uzivatelskymi pravy. Celkem se ve verzi Lion
rozliSuje 30 rtznych stavli a bezpecnostnich trovni, které se mohou na procesy
aplikovat. Lze tak velmi snadno definovat konkrétni omezeni pristupu daného
procesu k datim. Napriklad dany proces mlize mit pristup pouze k siti, jiny mtize
pouze Cist z pevného disku, dalSi pouze na disk zapisovat atd. O pristup
k jednotlivym ¢astem poditade se staraji programy nazyvané ,,démoni“**, konkrétné
~Powerbox“ [pboxd] poskytuje programim bézZicim v sandbox rezimu pfistup

k souborovému systemu.

Tuto technologii Ize v praxi uplatnit napriklad nasledovné. Pri spusténi filmu
v aplikaci QuickTime neni film spustén primo touto aplikaci, nybrz je spustén
specialnim podprocesem s nizS§imi pristupovymi pravy. Tento podproces dokaze
prehravat video a zvuk, ale nema zadny pristup k souborovému systému, tim
padem do né€j nemiiZe nic zapisovat. Pokud by se vyskytla v aplikaci QuickTime
kriticka bezpe¢nostni chyba, nelze ji tto¢nikem vyuzit k napadeni pocitace, protoze

samotny podproces prehravajici film nema zadna prava.

' Démon je program, se kterym se uZivatel nedostane do vzdjemné interakce, jelikoZ vyckava
v necinnosti na konkrétni udalost, kterou dle zadanych instrukci posléze obslouzi a piejde zpét do
rezimu necinnosti. Piikladem je obsluha pocitacové sité ¢i tiskové fronty. Zpracovano podle 231,
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Podobny postup by nasledoval pri pouziti aplikace Nahled (Preview). Jakmile v ni
uzivatel otevie napiiklad PDF dokument, o jeho zobrazeni se postara samostatny
proces bez jakychkoliv vySSich prav. Diky tomu nebude mozné vyuzit infikovany
PDF soubor s bezpe¢nostnimi trhlinami k napadeni pocitace. Na stejném principu
funguje také webovy prohlize¢ Safari, ktery s nizkymi ¢i Zddnymi pravy spousti
vSechny zasuvné moduly obsluhujici naptiklad pirehrava¢ Flash animaci.
Technologie Sandboxing jsou schopny vyuzit vSsechny aplikace, které jsou virtualné
podepsané a jejich autori své aplikace pro tuto technologii naprogramovali.
Prostrednictvim aplikace ,Activity monitor” Ize snadno zjistit, které konkrétni

aplikace jsou spustény v Sandbox rezimu (viz nasledujici obrazek). Zpracovano

podle [71.
8eo0e Activity Monitor
. @ @ | Custom . | Q- Filter
Quit Process  Inspect Sample Process Show Filter
FID | Process MName User % CPU fm‘} Kind Real Mem v
34 mds root 0.0] Yes Intel {64 bit) 41.2 MB
189 Safari Web Content john 0.0] Yes Intel (64 bit) 2B.1 MB
205 mdworker john 0.0] Yes Intel {64 bit) 17.0 MB
3z apendirectoryd root 0.0 Yes Intel {64 bit) 15.2 MB
196 7 TextEdit john 0.1] Yes Intel (64 bit) 14.4 MB
B2 rpcsvchost root 0.0] Yes Intel (64 bit) 2.7 MB
116 netbiosd _netbios 0.0] Yes Intel (64 bit) 2.1 MB
28 revisiond root 0.0] Yes Intel {64 bit) 2.0 ME
19 ntpd root 0.0f Yes Intel {64 bit) 1.5 ME
151 pboard john 0.0 Yres Intel (64 bit) 968 KB

Obrézek ¢&. 8 - Aplikace spusténé v sandbox reZimuy [static-arstechnica.net]
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3.3.10 Sifrovani dat FileVault 2

Jedna se o funkci operac¢niho systému, ktera zabezpeci uzivatelska data Sifrovanim
na pozadi. Data jsou uloZena v Sifrovaném obrazu na pevném disku a jsou
pristupna po zadani spravného pristupového hesla. Data jsou tak 1épe zabezpecena
v pripadé odcizeni ¢i ztraty pocitace. V predchozich verzich Mac OS X byl Sifrovan
pouze uzivatelsky adresar formou nepraktického diskového obrazu. V aktualni
verzi Lion je Sifrovan jiz cely diskovy oddil na arovni ovladace disku a je preménén
v Sifrovany svazek. Pri zapnuti této funkce dojde ke zmeéné typu oddilu
z Zurnalového HFS+ na Sifrovany Zurnalovy HFS+. Souborovy systéem HFS+ je
podrobnéji charakterizovan v bakalarské praci [8] na stranach 30, 32 a 39, di
v diplomové préaci v ramci kapitoly 4.3 ,Kompatibilita souborovych systémi“ na
strané 40. V této kapitole je analyzovano rovnéz praktické vyuziti této funkce
a srovnani zabezpecovacich mechanizmi s konkuren¢nim produktem Windows 7.
Diky implementaci Sifrovani na aroven souborového systému je mozné pouzivat
vSechny aplikace bez omezeni, rovnéz prace s diskem neni Sifrovanim ovliviiovana.

Zpracovano podle [71,
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4 Srovnani systému platformy Apple a Microsoft

,Byt nejbohatsim ¢lovekem na hrbitové — to meé nezajima. Ale jit vecer spat

s pocitem, Ze jsem néco dokdazal — to je tizasna véc. Ten pocit chci mit.“

Steve Jobs, Wall Street Journal, 1993

Spole¢nost Apple méni svoji filozofii tim, Ze sice od svého vzniku nabizi celou
fadu produkti pro koncové uZivatele, ale také pronika jiz tfetim rokem do
korporatniho prostiedi, ovladaném spolecnosti Microsoft. Zatimco filozofie
spole¢nosti Apple pro koncové zakazniky je velice striktni, kdy spole¢nost de facto
urcuje trendy (v historii napriklad distancovanim se od disketovych ¢i optickych
mechanik), které musi pfrijmout miliony uzivateld. Spole¢nost napiiklad nabizi
velmi omezené moznosti ,kustomizace“ produktt uzivatelem, coz je velmi troufala

a sebevédoma filozofie, kterou si rozhodné nemuze dovolit kazda firma.

Spolecnost Apple uplatnuje odliSnou filozofii zohlednujici integraci jejich
pocita¢i do ,business” sféry. Platforma Mac OS X se stava ¢im dal tim vice
otevienéjsi. Tento proces byl zahéjen jiz v roce 2005 prechodem na procesory
znacky Intel, coz unifikuje pouzitou vypocetni architekturu a usnadnuje vyvoj
operac¢nich systémi a aplikaci s multiplatformnim pojetim. Velmi zahy, jiz v roce
2007, tak spolecnost Apple mohla predstavit moznost virtualniho ¢i nativniho
spusténi konkurenc¢niho produktu Windows XP v opera¢nim systému Mac OS X

Leopard.

V nasledujicich podkapitolach je charakterizovana prakticnost zvolenych
funkcionalit z pohledu spravce sité a IT ve firemnim prostredi. Jsou zvoleny takové
funkcionality, které je nutné posuzovat z hlediska multiplatformniho nasazeni
ve firemnich sitich. Kazda oblast je nejprve analyzovana a nasledné vyhodnocena

s ohledem na konkrétni platformu.
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4.1 Moznosti prace s PDF dokumenty

Prace s PDF dokumenty patii ke kazdodennim ¢innostem zaméstnance firmy.
Povinnosti administratora je tedy priprava osobniho ¢i prenosného pocitace
s potfebnym programovym vybavenim, do kterého patfi software pro praci
s témito dokumenty. Podle pracovnich cinnosti zameéstnance pak administrator
voli konkrétni aplikace. Kazd4 z porovnavanych platforem disponuje odliSnym

pristupem k PDF dokumentim.
Mac OS X Lion

VSechny moderni aplikace v ramci platformy Mac OS X, které umoznuji tisk svych
vystupii, umoznuji také tvorbu PDF dokumentd, jejichz vytvareni mé na starosti
aplika¢éni ramec Cocoa zvany PDF Kit, ktery je soucasti grafické a vykreslovaci
komponenty Quartz a Quartz 2D (Core Graphics) v ramci multimedialni vrstvy
operacniho systému. Quartz 2D umoznuje automatické generovani PDF
dokumentu a podporu pro tisk, fax a uloZzeni PDF, které je realizovano
prostiednictvim nativni podpory 2D vektorové zaloZeného renderovani objekti.
Technologie Quartz kombinuje moznosti Quartz 2D s technologii zvanou ,,Adobe
imaging model“ pro vektorové zobrazovani objektt. Zobrazeni a tvorba PDF
dokumentti je tedy nativné podporovdna operacnim systémem a umoziiuje
jakykoliv text a grafiku na obrazovce ulozit do formatu PDF. UloZeni do formatu
PDF je umoznéno ve vSech aplikacich disponujici tiskovym dialogem nebo pfi
vyuziti funkce ,,screenshot” (snimek obrazovky). Zpracovano podle [7], [18] [41] g [42],

Diky této primé implementaci je zajisténo, Ze vysledni podoba PDF dokumentu je
zcela totozna stim, co uzivatel vidi na obrazovce v prislusné aplikaci. To je
umoznéno pouzitim totoznych systémovych vykreslovacich funkeci. Vytvareny PDF
dokument lze zabezpecit heslem, omezit jeho dalsi tisk ¢i kopirovani v ném
vlozeného textu. Je mozné jej primo odeslat emailem ¢i ulozit kompletni
dokumenty jako obrazek. Dalsi moznosti je ulozeni PDF dokumentu pfimo pro
pouziti v aplikace iBooks, diky které muze uzivatel dany dokument ¢ist na svém

mobilnim zafizeni s operacnim systémem iOS. Aplikace Preview je urcena pro
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prohlizeni dokument a zcela nahrazuje aplikace Adobe Reader. Zpracovano

podle [7].

Hodnoceni

UZivatel Mac OS X Lion pro préaci sdokumenty PDF nepotrebuje software
spolec¢nosti tietich stran. Administrator tedy neni nucen kupovat licence programii
na praci s PDF dokumenty. Vyhodou jsou tedy uspory ve formé penéz. Veskeré
komponenty pro praci sPDF soubory jsou voperaénim systému Lion jiz

integrovany.

Microsoft Windows 7

UZivatelé tohoto operacniho systému museji pro praci s dokumenty v PDF formatu
vyuzit aplikaci spolecnosti tfetich stran. Mezi nejpouzivan€jsi produkty pro ¢éteni
PDF patri napriklad Adobe Reader, ktery je licencovan zdarma. , Tato aplikace
umoziuje ¢teni PDF dokumentti s moznosti tvorby komentaii a jejich nasledny
tisk.” [43] Pro vytvareni PDF dokumentti 1ze vyuzivat aplikace od téze spolec¢nosti
s nazvem Adobe Acrobat, kterd je ovSem placenou verzi. Mezi volné dostupné
aplikace patri napriklad popularni PDFCreator a rada dalsich. V kancelarském
baliku Microsoft Office 2010 je implementovana funkce ukladani soubort vSech

aplikaci, které tento produkt nabizi (mimo aplikace Outlook), do forméatu PDF.

Hodnoceni

Administrator musi pocitat s naklady na zaplaceni licenci programi pro praci
s PDF dokumenty. V pripadé pouhého ¢teni PDF dokumenti lze vyuzit zdarma
posyktované nastroje, napiiklad Adobe Reader X. O které programy pijde, zalezi
na pottebach zaméstnanct firmy. Zalezi rovnéz na velikosti firmy a na platnych
firemnich politikach tykajici se bezpecnosti IT. Poskytovana fteSeni nabizi
v Sirokém rozsahu spole¢nost Adobe. Mezi poskytované produkty patii aplikace

urcené pouze pro ¢teni PDF dokumentt, dale pro vytvareni PDF dokumenti
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napriklad z aplikaci kancelarskych baliki ¢i v neposledni fadé€ je mozné zvolit

aplikaci pro profesionaln€jsi pouziti, napriklad v marketingovém oddéleni firmy.

PDF dokumenty jsou v posledni dobé také castym teréem tutokd ,hackerd®,
vyuzivajici jejich slaba mista ¢i jiz infikované PDF dokumenty, které mohou byt
uzivatelem otevieny. Firma by proto méla brat ohledy zejména na bezpecénost dat
a volit proto dodavatele, ktery je schopen v pripadé podobnych atokd efektivné

reagovat a problémy vyresit.

4.2 Pripojeni sdileného disku

Ve spolecnostech poskytujicich zaméstnancim multiplatformni pristup je
nezbytné, aby bylo umoznéno pripojeni k datim ze sdilenych diski jinych

platforem.

Sdilené disky Microsoft v operacnim systému Lion

Operacni systém Mac OS X plné podporuje praci v pocita¢ovych sitich, jejichz
soucasti jsou také pocitace s operacnim systémem Windows. Zameéstnanci je tedy

umoznéno pripojit se ke sdilenému sitovému disku spousténém na jiné platformé.
Hodnoceni

Pripojeni ke sdilenému disku platformy Windows je umoznéno prostiednictvim
SMB protokolu, ktery byl vyvinut spolecnosti Microsoft. Spole¢nost Apple
implementovala protokol SMB do svych operacnich systémi. Nativné je ale
vyuzivan pro sdileni dat protokol AFP, ktery byl vyvinut ptimo spole¢nosti Apple.
Pro pripady sdileni dat s pocitaci jinych platforem lze tedy pouzit protokol SMB,
ktery umozni pripojeni k serverim se sdilenymi prostfedky (soubory, slozky,
tiskarny ad.). Protokol pracuje na principu client-server. Administrator nebude mit
vétsi problémy s nastavenim sdileni ve sméru z pocitace s Mac OS X Lion na
pocita¢ s Windows 7. Tento multiplatformni ptistup je vysledek ménici se filozofie

spole¢nosti Apple, ktera si uvédomuje, Ze cesta pocitaci Apple do firemnich siti
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s pocitaci Windows vede v jednoduchosti obsluhy a snadnéjsim nastaveni

vzdjemné komunikace mezi v§emi pocitaci.
Sdilené disky Apple v operacnim systému Windows 7

Spolec¢nost Apple oficialné poskytuje utility pro pocitace Windows, aby byly
schopné rozeznat sitova zatizeni Apple. Problémem v operaénim systému
Windows 7 je absence podpory protokolu AFP, ktery vyuzivd ke sdileni dat
spolecnost Apple. Nicméné tento protokol 1ze do opera¢niho systému doinstalovat
a vyuzivat jej. Spravna konfigurace a implementace protokolu ovsem vyZzaduje

pokrocilejsi znalosti této problematiky.
Hodnoceni

Cela zalezitost by byla zna¢né usnadnéna primou implementaci protokolu AFP do
nadchazejici verze operacniho systému Windows 8, ¢imz by byla odstranéna dalsi
bariéra mezi obéma platformami. Tento protokol je ale spolecnosti Apple

patentovan, coZ jeho implementovani do jinych platforem velmi komplikuje.

4.3 Kompatibilita souborovych systému

Ve spolecnostech poskytujicich zaméstnancim multiplatformni pristup je
nezbytné, aby data vytvarena v souborovych systémech rtznych platforem byla

mezi sebou kompatibilni, tedy pouzitelna.
NTFS v operacnim systému Lion

Vychozim souborovym systémem konkurencni platformy operac¢nich systémi
Windows je NTFS, ktery je diisledné spole¢nosti Microsoft chranén pied jejim
uvolnénim. V operacnich systémech Mac OS X 10.6 a vyssi defaultné data
ve formatu NTFS precist lze. Operace ,zapis dat“ neni ve verzi Lion nativné

podporovana.
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Hodnoceni

Zapis dat na pevné disky se souborovym formatem NTFS je realizovatelny pouze
prostiednictvim neplacenych ¢i placenych produkt spolecnosti tretich stran
(Paragon, NTFS-3G, Tuxera, MacFUSE ad.). Spolecnost Microsoft neposkytuje

zadnou utilitu, ktera by zapis umoznovala.

DalSi moznosti je vyuZiti jiného souborového formatu, ktery je pouZzitelny na obou
platformach operac¢nich systémi. Jedna se o systém exFAT, ktery predstavila
spole¢nost Microsoft vroce 2006. Oproti systtmu FAT32 zde neni omezena
velikost jednoho souboru na 4GB. Oproti systému FAT16 zde neni omezen pocet
soubor®i vjednom adreséati. Sifrovani dat pii vyuZiti systému exFAT je moZné

pouze na platformé Microsoft. Zpracovano podle [38l.

Spole¢nost Microsoft nabizi jediné feseni spocivajici ve vyuzivani spolecného
souborového formatu exFAT. Administrator tedy miize pro dané ucely tohoto
systému vyuzit. Nevyhodou je, Ze na pocitacich Apple pri pouziti tohoto systému
nelze Sifrovat data, coZ lze oznacit za omezeni. Administrator tedy v pripadé
potteby Sifrovani dat na obou platforméach bude nucen analyzovat navrhovana
feSeni od spolecnosti tretich stran, coz predstavuje vynalozeni mimotradnych

vydaji.

ReSeni by spoéivalo v unifikaci pouzivanych souborovych systémi v jeden
univerzalni systém, ktery by byl pouzivin vSemi vyrobci operac¢nich systémi.
Takové sjednoceni by uSetfilo firmam znacné mnozstvi nakladi a rovnéz by
odstranilo bariéry v rozsahu vyuzivani Sifrovani dat. Jelikoz ale v sobé souborové
systémy ukryvaji urcité know-how, je zrejmé, zZe si jej kazdy vyrobce chrani

a provozuje jako uzavreny systém.
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HFS+ v operacnim systému Windows 7

Souborovy systém HFS+ je vychozim formatem soubor platformy Mac OS X jiz
od jejiho vzniku. Pievzat byl z ptivodni platformy Mac OS. V operacnich systémech
Windows data ve formatu HFS+ defaultné pfedist nelze. ReSeni spoéiva v instalaci
Windows ovladac¢i systému Boot Camp. Funkce Boot Camp je podrobnéji

charakterizovana v bakalaiské praci [8] na stranach 44 a 45.

Hodnoceni

Vyuzitim aplikace ,Priivodce pro Boot Camp® lze stahnout a vytvorit podptrny
systém pro Windows obsahujici konkrétni ovladace zajistujici pouzitelnost dat
ve formatu HFS+ v prostredi Windows. Aplikace vytvori optické médium c¢i
flashdisk s ovladaci, které jsou nasledné instalovany do pocitace s Windows. Po
jejich nainstalovani je umoznéno pripojeni internich ¢i externich pevnych diskt
naformatovanych systémem HFS+, na kterych lze provadét operace ,cteni“

a,.zapis“. Zpracovano podle [].

Ze strany spolecnosti Apple se jedna o iniciativu vedouci k multiplatformnimu
feSeni. Administrator ma k dispozici velmi rychlé a uéinné reSeni piimo od
spole¢nosti Apple, ktera témito kroky usnadnuje implementaci pocitaci Apple do

firemnich siti.
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4.4 Microsoft Office pro Mac 2011

Vyrobcem tohoto kancelafského baliku je spole¢nost Microsoft. Nejvétsim
konkurentem je kancelarsky balik od spole¢nosti Apple iWork. Prestoze pouziva
nativné vlastni souborové systémy, umoziiuje rovnéz otevirani a ukladani soubort

kompatibilnich s platformou Microsoft.

DUvody vzniku spoluprdce spole¢nosti Apple a Microsoft

V roce 1997 si Steve Jobs po svém navratu do spolec¢nosti Apple uvédomil, Ze bez
podpory konkurencni spolec¢nosti Microsoft by nebylo moZzné operovat na trhu
ovlddaném touto spole¢nosti. Mezi obéma spolecnostmi byla uzavirena dohoda. Pro
firmu Steva Jobse z ni plynulo, Ze se zavazuje instalovat Internet Explorer jako
vychozi internetovy prohlize¢ pro vSechny pocitace Apple. Pro firmu Billa Gatese ze
smlouvy plynulo, Ze se zavazuje vyvijet, aktualizovat a prodavat sadu
kancelarskych programi Microsoft Office pro pocitace Macintosh (nyni pod
nazvem Microsoft Office pro Mac) a investovat 150 miliont dolart do akcii
spolec¢nosti Apple. Spoleénost Microsoft nevyvijela tento produkt zpocatku
samostatné, ale fazi se spolecnosti, kterd méla na starosti prevod kancelaiského
baliku Office pro platformu Apple. Lze konstatovat, Ze aZz s prichodem verze 2011
byly odstranény problémy s nekompatibilitou souborovych systémi, uzivatelské
rozhrani bylo sjednoceno a vétSina aplikaci byla od zékladd prepracovana.
Unifikace obou produktii byla mozna diky ptrechodu osobnich a prenosnych
pocitaci Apple na platformu procesori spolecnosti Intel, pro které jsou

koncipovany rovnéz produkty Microsoft Office. Zpracovano podle [71 a [8],
Novinky v aplikaci

Prikladem wuziti osvédcené funkce zproduktovych rad Microsoft Office 2007
a 2010 je predstaveni zakladniho ovladaciho prvku s nazvem ,,ribbon*, neboli pas
karet, ktery sdruzuje souvisejici funkce do tematickych sekci reprezentovanych
zalozkami (viz Priloha €. 4). Podle libosti uZivatele je mozné tuto funkcionalitu

vypnout a vyuzivat ptivodni klasickou listu nastroji.
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Novinkou je rovnéz nahrazeni ptivodniho postovniho klienta s ndzvem Entourage
aplikaci Microsoft Outlook pro Mac, kterou lze srovnat s ,materskou” verzi
ur¢enou pro platformu Windows. Dale byly odstranény problémy
s nekompatibilitou souborovych systémié mezi jednotlivymi kancelarskymi baliky
Office mezi sebou. Nyni jsou jiZ souborové systémy vsech produkti vzajemné
kompatibilni. V porovnani jednotlivych produkti mezi platformami zaostava
aplikace Excel oproti verzi pro Windows. Aplikace nenabizi kompletni portfolio
funkci. Chybi napiiklad podpora maker*? vytvofenjch v programovacim jazyce

Visual Basic ¢i tvorba kontingenénich tabulek. Zpracovano podle [71.

Hodnoceni

Produkt Microsoft Office pro Mac 2011 predstavuje idealni reSeni do firemnich siti
s multiplatformnim provozem. Obé verze kancelarského baliku Office jsou si zatim
nejblize vcelé své historii, coZz je dano predev§im zvySujici se kvalitou
implementace produktu, primarné vyvinutého pro platformu Microsoft, do zcela
odlisnych operacnich systémi Apple. Kladné reference administratort i uzivateld
jen dokladaji rostouci popularitu tohoto produktu. Bariéra mezi obéma
platformami je uc¢inné redukovana implementaci podpory serveru Microsoft
Exchange do produktu Outlook. Reference od administratort siti jsou na tento
produkt velmi kladné stim, zZe funkcéné, mezi verzemi aplikace Outlook pro

platformu Windows a pro platformu Apple, nelze nalézt signifikantni odlisSnosti.

DalSi vyhodou je fakt, Ze ceny obou verzi kancelafského baliku Office jsou
identické. Spolecnost Apple prosperuje ztémér patnactileté spoluprace se
spoleénosti Microsoft na vyvoji kanceladrského baliku Office pro Mac.

Implementace pocitacti Apple do firemnich siti je diky této spolupraci snadnéjsi.

12 Terminem makro se oznaduje v kancelarskych balicich automatizace opakované tilohy,
posloupnosti akci, funkct ¢i prikazi. Lze jej vytvorit naptriklad piimo v aplikact Microsoft Excel ¢i
v programu Visual Basic Editor jako vlastni skript makra v programovacim jazyce VBA
(Microsoft Visual Basic for Applications). Makro lze po vytvoieni priradit k objektu (napriklad
tladitku na panelu nastrojii, grafice nebo ovladacimu prvku), aby bylo mozné makro spoustét
kliknutim na tento objekt. Zpracovano podle 31,
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4.5 Vzdalena sprava

Ve spolecnostech poskytujicich zaméstnancim multiplatformni pristup je
nezbytné, aby pocita¢e rtznych platforem mohly byt vzdalené spravovany.
V pripadé, Ze se sidlo spolecnosti nachazi v Praze, ale obchodni konzultant je
momentalné na opacném konci svéta na dulezitém obchodnim jednéni
a eviduje problém se svym pocitacem, administrator vyuzije moznosti nastroji
vzdalené spravy pocitace pro realizaci pozadavki zameéstnance. Analyzovany

a vyhodnoceny jsou pouze moznosti vzdalené spravy v ramci platformy Mac OS X.

Mac OS X Lion
Sdilet je mozné:

e DVDaCDh;
e obrazovku:

o observe mode (pouze jeden uzivatel muZze prevzit kontrolu nad
pocitacem; idealni pro sledovani aktivity vzdaleného uzivatele napriklad
pri poskytovani sluzby helpdesk);

o virtual display mode (viz niZe);

e soubory (prostiednictvim protokoli AFP (pouze mezi pocitaci Apple), SMB

(mezi pocitaci Apple a Windows) ¢i FTP (univerzalni pouziti));

e tiskarny, skenery;

e webovy server Apache;

e prikazovou radku Shell prostfednictvim protokolu SSH;

e internet (dany pocdita¢ bude slouzit jako pristupovy bod (access point) pro

bezdratové pripojeni Wi-Fi vzdaleného pocitace).
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8 00 Sharing
[«]» ][ Showal | Q

Computer Name: 235

Computers on your local network can access your computer at: Edit
235.local

On | Service @ Screen Sharing: On
DVD or CD Sharing Other users can access your computer's screen at vne://193.84.32.225/ or
£ Screen Sharing by looking for “235" in the Finder sidebar.
@] File Sharing | Computer Settings... |
Printer Sharing

Scanner Sharing
‘Web Sharing -
™ Remote Login (=) Only these users:
Remote Management 22 Administrators
Remote Apple Events
Xgrid Sharing
®  Internet Sharing
Bluetooth Sharing

Allow access for: () All users

2
ﬁ Lﬁl Click the lock to prevent further changes.

Obrazek ¢. 9 - Nastaveni moznosti sdileni obrazovky

SluZzba sdileni obrazovky byla v Mac OS X Lion poprvé predstavena s vyuzitim
terminalovych sluzeb (virtual display mode), které umoznuji uzivateli vzdalené
pracovat ve svém ucétu bez ohledu na to, ktery zdalSich uzivateli je primo
prihlasen na daném pocitaci. Ve stejny okamzik tak miize na pocitac¢i nezavisle
pracovat vice uzivatel. Tuto sluzbu mohou vyuzit pouze uZivatelé pocitace
disponujici pristupovym heslem do svého tuctu, resp. uzivatelé, kterym byla
prirazena administratorska prava. Dale je nutné, aby byla na vzdaleném pocitaci
povolena metoda ,fast user switching login“, ktera umoziuje paralelni pripojeni

vice uzivatelskych Gcti a ramci jednoho pocditace.

Pripojeni ke vzdalené ploSe verze Lion je umoZnéno nejen uzivatelim jinych
pocitac¢ti Apple v siti, ale také uzivatelim jakychkoliv jinych zatizeni, napriklad
prenosnych pocitac¢li s operaénim systémem Windows 7. Ti se mohou vzdalené
pripojit k pocitaci Apple prostirednictvim protokolu VNC. Uzivatel pocitace Apple,
na ktery se vzdalené pripojuje pocita¢ s Windows, musi pripojeni povolit

a zabezpecit jej pristupovym heslem. Zpracovano podle [7].

Pro pokrocilejsi vzdalenou spravu vice pocitaét Apple vsiti lze vyuzit placené

aplikace Apple Remote Desktop, umoznujici naptiklad vzdalenou instalaci balicki,
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vzdalené spousténi skripti a prikazi ¢i automatizaci spravy pocitacti. Zpracovano
podle 441,

Vzdalené se lze také pripojit z pocitace Apple do pocitace s Windows napriklad
prostiednictvim aplikace od spolec¢nosti Microsoft s nazvem Remote Desktop
Connection Client, ktera je soucasti kazdé verze kancelairského baliku Microsoft
Office pro Mac 2011 (viz kapitola 4.4 na strané 43) ¢i je volné dostupna na
internetu. Aplikace umoznuje pripojeni ke vzdalené ploSe jednoho ¢i vice pocitaci
sWindows prostiednictvim protokolu RDP®. V aplikaci je zakomponovéna
autentizacni metoda na trovni sité NLA (Network Level Authentication), ktera
umozni ovéreni vzdaleného pocitace (vybér uzivatele a zadani hesla na strané
klientského systému) ptred zahajenim pripojeni. ,Tato volba zajistuje, Ze server
nemusi jesté pred autorizaci zobrazit login screen, a proto je omezena moznost
DoS™ Gtoku.“ 32 Tato funkce je kdispozici pouze v opera¢nich systémech

Windows Vista a Windows 7. Zpracovano podle [321 a [34],

Hodnoceni

Pro vzdalenou spravu pocitaci Apple lze vyuZit moznosti n€kolika nabizenych
reSeni, které poskytuji spole¢nosti Apple ¢i Microsoft. Vybér konkrétniho reseni je
ve vétSiné pripadi velmi individualni a nelze obecné doporucit navrhované feseni.
Dtlezitym indikatorem je, Ze spolecnosti Apple a Microsoft neustale vyviji
a predstavuji feSeni, které lze vyuZit pro snadnéjSi spravu pocitaci Apple
ve firemni siti, at se jedna o aplikace Apple Remote Desktop ¢i Remote Desktop

Connection Client.

13 _RDP je sitovij protokol, ktery umoZije uZivateli ovlddat vzdaleny pocitaé prostrednictvim
pripojent k jeho desktopovému prostiedi. Piipojeni pracuje na principu klient-server, kdy uzivatel
na svém pocitaci vyuziva jednoduchého klienta pro zobrazeni grafického uzivatelského prostredi,
které je spusténo na vzdaleném pocitaci.” 140]

* Denial-of-service titok je typ titoku na pocitac nebo sit, kter)j ma zpiisobit nedostupnost dané
sluzby, typicky sitového piipojeni. Obvykle se provddi tak, Ze je ctlovy systém zahlcen ohromnym
mnozstvim nesmysinych dotazii.” 33

47/ 68



Diplomova préace Operacni systéem Mac OS X

4.6 Implementace pocitae Apple do firemni Wi-Fi sité

Charakteristika postupu autorizace pocitace do firemni zabezpecené Wi-Fi
sité. U spole¢nosti SKODA AUTO, a.s. se jedna o autorizaci prenosného poéitace

Apple s operacnim systémem Mac OS X Lion.

Autorizace pocita¢e Apple probiha ve dvou krocich:

1.) ovéfeni platnosti certifikdtu zarizeni (machine certificate) vydaného
spole¢nosti Skoda Auto, a.s.; platnost je ovéfena na korporatné pristupné adrese,
kde je umistén seznam zakazanych certifikats; je-li platnost v poradku, pristoupi

se k druhému kroku;

2.) prihlaseni k doménovému kontroléru platformy Windows a zadani
pristupového jména a hesla zaméstnance konkrétni systémovou sluzbou, ktera,
pokud je volana, odesle tyto informace prostrednictvim tzv. Kerberos klice; pokud
je toto spravne, tak je uzivateli pridélena IP adresa a pristup do Wi-Fi sité je

povolen.
Hodnoceni

Problém pro platformu Mac OS X miiZe nastat v ramci druhého kroku pfti odesilani
pristupovych adaja sluzbou, ktera méa na starosti poskytnuti téchto informaci. Tato
sluzba miize odeslat malo nebo naopak vétsi mnozstvi znakii, neZ je potieba,
a doménovy kontrolér to nasledné vyhodnoti negativné, tedy pristup pocitaci neni

pridélen.
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4.7 Pripojeni tiskaren

Mac OS X Lion

Vétsina vyrobct tiskaren ke svym produktiim ovladaée pro operacéni systém Mac
OS X nedodava, protoZe je poskytuje primo spoleénost Apple. V pripadé potreby
konkrétnich ovladac¢t dojde k jejich automatickému stazeni opera¢nim systémem
z webovych serveri Apple. Vétsina tiskaren je systémem rozpoznana. Vyjimku

tvori tiskarny s oznacenim GDI, které postradaji vnitini elektroniku.

Po pridani sifové sdilené tiskarny je zapotifebi specifikovat IP adresu zatizeni,
disponuje-li tiskarna vlastnim tiskovym serverem. Pro pridani tiskarny sdilené
pocitatem s operacnim systémem Windows lze vyuzit implementované zalozky
k tomu uréené. Operacni systém tedy umoziiuje pripojeni se k tiskarndm i na

jinych platforméch.
Hodnoceni

Ve firemnim prostiedi se dnes ve vétsiné pripadd vyuzivaji tiskarny se sitovym
portem, které lze pripojit k danému tiskovému serveru. Pripojeni k takové tiskarné
z pocitace Apple jiz dnes nepredstavuje zadny problém. Komplikace v minulosti
nastavaly zejména z divodu neexistence ¢i omezené dostupnosti ovladaci tiskaren
pro platformu Mac OS X. Spolec¢nost Apple vynalozila nemalé 1usili na eliminaci
tohoto negativniho aspektu prostiednictvim online tlozisté vSech dostupnych

ovladacu.
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4.8 Sifrovani dat

Ve spolecnostech poskytujicich zaméstnancim multiplatformni pristup je
nezbytné, aby data ukladanid zameéstnanci do jejich pocita¢i byla v pripadé
odcizeni nepouzitelna. Povinnosti administratora je proto analyza poskytovanych
FeSeni pfimo operac¢nimi systémy ¢i komparace nabizenych produktt spoleénostmi

tretich stran.

Mac OS X Lion

Pred zahajenim Sifrovani disku je nutné vymezit ze seznamu konkrétni uzivatele,
kteri budou moci k Sifrovanym datim pristoupit. BEhem aktivace funkce FileVault
je uzivateli vygenerovan tzv. kli¢ zotaveni (viz Obrazek ¢. 10). Jedna se kod, ktery
musi uzivatel zadat pri zapomenuti uzivatelského jména a hesla, aby se mohl
k Sifrovanym datiim prihlasit. Tento kod je mozné nechat ulozit na serverech
spolecnosti Apple pod prislusnym Apple ID uc¢tem (viz Priloha ¢. 3). V pripade, ze
uzivatel ztrati tento kod, ale nechal si jej ulozit, ma moznost si jej vyzvednout

a pouzit. Ve firemnim prosttedi je vyuziti této sluzby vysoce nepravdépodobné.

Security & Privacy

| | Show All |

The recovery key is a “safety net" which can be used to unlock the
P @ % disk if you forget your password.

Make a copy and store it in a safe place. If you forget your password and lose the
recovery key, all the data on your disk will be lost.

PBEDV-QM67-YKPC-M5)B-OVV]-BFO7

(7) | Cancel | Back [ Continue |

]

Obrazek ¢&. 10 - Vygenerovany kli¢ k zotaveni <m-support.apple.com]

Pri zapnuté funkci FileVault uZzivatel nebude moci vyuzivat funkce automatického
prihlaseni a k pocitaci se bude piihlasovat ihned po jeho zapnuti, jesté pred
zavedenim systému. Po uspés$ném zadani prihlasovaciho hesla uzivatele dojde

k pripojeni Sifrovaného diskového oddilu a startu operac¢niho systému. Diky
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transparentnosti této funkce lze vyuzivat zalohovaci aplikaci Time Machine
stejnym zptlisobem, jako pri vypnuté funkeci Sifrovani dat. Uzivatel tedy neni nucen

se odhlasovat ze svého profilu kvili spravnému chodu zalohovani dat.

Nevyhodou funkce FileVault je, Ze neni k dispozici pro uZivatele vyuZivajici vice
pevnych diski v ramci diskového pole RAID. Jednou z dalSich nevyhod je nutnost
vypinani pocditace. Jediné tak je mozné pii opétovném zapnuti pocitace a zadani
pristupového hesla k Sifrovanym dattim, dostate¢né Gc¢inné vyuzit funkcnosti
aplikace FileVault. Zapnuti pocitace zrezimu spanku c¢i hibernace lze ochranit
pristupovym heslem, ale zaSifrovana data jsou jiz v systému zavedena, tedy pro
»hackera“ je mnohem jednodussi pristup k datim ziskat. Naopak pri zapnuti
pocitace po jeho predchozim vypnuti jsou zaSifrovana data zavedena az po
spravném zadani p¥istupovych tadajii. Utoénik tedy v tomto piipadé éeli slozitéjsim
zabezpeCovacim mechanismtm. Je-li vypnuta funkce automatického prihlaseni
uzivatele do systému a pocita¢ je vypnuty, neni mozné v soucasné dobé pristup
k datiim odhalit Zzddnou komerc¢ni desifrovaci metodou (Unor 2012). Zpracovano
podle [71 a [36],

Pottebuje-li uzivatel zabezpecit pouze c¢ast svych dat, je mozné vyuzit jinych
systémovych funkci, které Sifrovani konkrétnich souborti, slozek ¢i externich
pevnych diskii umoznuji. V takovém pripadé€ je vyuzito Sifrovanych virtualnich
obrazi diski, které zabezpeci vSechna data v nich uloZena. Pii jejich vytvareni je
nutné zadat velikost disku, ve kterém budou data uloZena. Doporucenym
Sifrovacim algoritmem je AES™ svyuzitim 128-bitového kli¢e. ZaSifrovana data
1ze ochranit pristupovym heslem, které si uzivatel nastavi. Pfi volbé hesla by méla
byt zachovadna jeho wurcita slozitost a nahodnost, kterou primo posuzuje

integrovany nastroj pri tvorbé hesla (viz nasledujici obrazek).

15 AES (Advanced Encryption Standard) predstavuje algoritmus vyuZivany jako priimyslovy
standard pro Sifrovani dat. Jednd se o symetrické Sifrovani, ve kterém se pro zaSifrovani
a desifrovant dat vyuziva stejného klice, jehoz délka miize 128, 192 a 256 bitii. AES je blokovy
Sifrovaci algoritmus s pevnou délkou bloku dat 128 bitii. Pokud jsou Sifrovana data delsi,
zpracovdvaji se po jednotlivych blocich. Pokud jsou data kratsi (typicky v pripadé posledniho
bloku se zbytkem dat), je potireba je doplnit na odpovidajict délku.” 1371
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Enter a new password to secure Online-Tech-
- A Tips Secret Stash.dmg. If you forget this
! password you will not be able to access the files
=" stored on this image. Forgotten passwords
cannot be retrieved.

Password: SEsssASEERSEEEES ?

Vel’ify; SEASAGESEEEBAEES

* s |
Password Strength: Excellent

Remember password in my keychain

7 Cancel oK |

Obrazek é. 11 - Ndstroj pro ovéfieni odolnosti pFistupového hesla ['W-online-tech-tips.com]

Po zadani pristupového hesla k Sifrovanému obrazu disku Ize disk pouzivat stejné
jako jakykoliv jiny externi pevny disk pripojeny do pocitace. VSechna vloZzena data
jsou automaticky Sifrovana. Aplikace Diskova utilita umoznuje rovnéz zasifrovani
celého externiho disku. Souborovy format bude zménén na ,Mac OS rozsifeny
(Zurnélovy, Sifrovany)“. Nevyhodou takového postupu je nutnost smazani
vedkerych jiz uloZzenych dat na disku, coZ je velmi nepraktické. Sifrovany obraz
disku a Sifrovany externi disk Ize zobrazit pouze na pocitac¢ich Apple s operacnim
systémem Mac OS X. Pro Sifrovani dat nastrojem FileVault 2 Ize nativné vyuzit
pouze souborovy systém HFS+.

Hodnoceni

Pii provozu pocditacii Apple ve firemni siti je administratory nejvice vitanou
novinkou Sifrovadni dat celého disku, které poskytuje aplikace FileVault 2.
V predchozich verzich Mac OS X bylo mozné Sifrovat pouze uzivatelska data, coz
bylo nedostacujici a bylo proto nutné hledat reSeni od spolecnosti tretich stran.
Nevyhodou aplikace FilaVault 2 jsou omezené moznosti vzdalené spravy
a hromadné obsluhy Sifrovani dat na vice po¢itacich rtiznych platforem. Je proto
tedy nutné zvazit poskytované teseni jinych spole¢nosti. Analyza navrhovaného

reSeni multiplatformniho Sifrovani dat celého disku pocitace od spolecnosti Check
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Point Software Technologies (Czech Republic), s.r.o. je soucasti odstavce 5.1
v ramci kapitoly 5.

Microsoft Windows 7

Systéem nabizi pro Sifrovani dat vyuZiti dvou integrovanych moznosti —
prostfednictvim funkce EFS (Encrypted File System) nebo vyuziti nastroje
BitLocker Drive Encryption. Funkce EFS je integrovana ve verzich Enterprise
a Ultimate, nastroj BitLocker je k dispozici pouze ve verzi Ultimate. V porovnani
soperacnim systémem Lion, kde jsou Sifrovaci nastroje dostupné vsem
uzivatelim, jsou uzivatelé Windows zna¢né€ omezeni ,verzovanim® systémt. Tato

kapitola byla zpravovana podle [39] g [40],

Prosttrednictvim funkce EFS lze Sifrovat soubory a slozky. Takto zabezpecena data
umoznuji precteni pouze uzivateli, ktery byl v dobé jejich zaSifrovani aktualné
ptihlageny. Sifrovaci certifikat 1ze zalohovat pro pfipad poskozeni §ifrovaciho klice
pri obnoveni souborii. Velikost Sifrovanych souborii ¢i sloZzek neni zménéna.
Zasifrované soubory a slozky jsou sice zobrazitelné na jinych pocitacich spole¢né
s ostatnimi soubory, ale nelze jiz je otevrit ¢i spustit. Pfi pokusu o otevieni takto
zasifrovanych soubort v jiném uzivatelském uc¢tu dojde k zobrazeni dialogového

okna (viz nasledujici obrazek) a soubor nebude otevien.

Microsoft Word ﬁ

Aplikace Word nemiife dokument oteviit. Ufivatel nermd opravnéni k piistupu.
(G:A\Sifrovani\Cil prace.docx)

‘I_

| Fobrazit ndpovédu >> I

[ oK ] | MNapovéda

Bvly tyto informace uftelné?

Obrazek ¢é. 12 - Vysledek otevieni sifrovaného souboru na jiném pocitaci [2rehiv autoral
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Pi vyuziti Sifrovaci funkce EFS plati dale nasledujici. ,Sifrovat Ize pouze soubory
a slozky na disku se souborovym systémem NTFS, pokud jsou presunuty na disk
s jinym souborovym systémem, desifruji se. Pokud je do Sifrované slozky presunut
nesifrovany soubor, dojde k jeho zaSifrovani. Nelze Sifrovat soubory a slozky, které
jsou komprimované. ZaSifrovani sdileného souboru jej uéini nedostupnym.

Sifrovani nechrani soubory a slozky pied jejich smazanim.* [39]

Nastroj BitLocker Drive Encryption umoznuje zasifrovani celého oddilu interniho
¢i externiho disku a neni vazan na aktualné prihlaseny uzivatelsky tucet.
Predstavuje tedy sofistikovanéj$i metodu zabezpeceni dat. ZasSifrovat lze rtiznymi

zpusoby dva typy umisténi datovych jednotek:

1) Datova jednotka, na které je nainstalovan operacni systém (interni pevny disk);

2) Ostatni datové jednotky (interni a externi pevné disky).

Ad 1)

Pri Sifrovani uloZi nastroj BitLocker vlastni Sifrovaci a deSifrovaci Kkli¢
v hardwarovém zarizeni, které je oddelené od pevného disku. Timto zarizenim je
specialni mikroc¢ip TPM (Trusted Platform Module) verze 1.2 a vys$i. Druhou
moznosti mista uloZeni je vyménitelné pamétové zarizeni USB (naprtiklad flash
disk), které je vyuZzito v pripadé absence TPM cipu v pocitaci. ,Tato moznost je
k dispozici pouze v pripadé, pokud spravce systému nastavil vsiti povoleni
pouzivani spoustéciho klice misto c¢ipu TPM.“ [39 Toto zarizeni pak musi byt

pripojeno pri kazdém spousténi pocitace.

Nastroj BitLocker muze Sifrovat data na systémové jednotce pouze pri splnéni

nasledujicich dvou podminek:

1.) Pevny disk musi obsahovat minimalné dva diskové oddily - systémovy oddil,
obsahujici potiebné soubory ke spusténi pocitace, a oddil s opera¢nim systémem
Windows 7, ktery bude zaSifrovan. Systémovy oddil Sifrovan nebude z diivodu
umoznéni spusténi pocitaée. Oba dva diskové oddily musi byt naforméatovany

systémem NTFS;
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2.) BIOS zakladni desky pocitace musi byt kompatibilni s technologii TPM ¢i

umoznit podporu zarizeni USB béhem spousténi pocitace.

Pokud zabezpecovaci mechanismus vyhodnoti pri zavadéni systému jakékoliv
znamky napadeni, dojde k uzamknuti jednotky operac¢niho systému a automaticky
bude zaveden tzv. obnovovaci mod, ve kterém je nutné zadat specialni obnovovaci

kli¢ potiebny k odemknuti disku a opétovného zavedeni operac¢niho systému.

Ad 2)

Nastroj BitLocker umoznuje Sifrovani internich diskovych oddilt, které nejsou
oznaceny jako systémové, a také vSech externich pevnych disk. Tyto disky museji
byt naformatovany pomoci souborovych systémia exFAT, FAT16, FAT32 nebo
NTFS. Zasifrovana data lze odemknout pomoci hesla nebo cipové karty s kédem
PIN. Je moZné nastavit automatické odemknuti dat po prihlaseni k pocitaci,
ve kterém byl disk zaSifrovan. Na jinych pocitadich je moznost automatického
odemykani deaktivovana. Pti vytvareni pristupového hesla neni k dispozici néstroj
k posouzeni odolnosti hesla. Pii prvnim nastaveni nastroje BitLocker je vytvoren
obnovovaci kli¢ pro pripad zapomenuti hesla ¢i ztraty ¢ipové karty. Tento kli¢ 1ze

identifikovat podle Gplného identifikaéniho prvku.

Obrazek ¢. 13 - Timto obrazkem disponuji Sifrované disky pomoci nastroje
BitLocker [www.legalitresources.com]

Sifrovana data nastrojem Bitlocker na pevném disku se souborovym systémem
NTFS nelze v pocitacich Apple zobrazit. Alternativni reseni spociva v pouZiti

multiplatformni Sifrovaci aplikace TrueCrypt, ktera je volné dostupna na internetu.
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Hodnoceni

Poskytované moznosti aplikace Bitlocker maji Sirsi zabér v porovnani s aplikaci
FileVault 2. Nastroj spolecnosti Microsoft je tedy do firemniho pouziti vhodné;si.
Problém nastéva ve vzajemné nekompatibilité Sifrovanych dat, které nelze zobrazit
na pocitacich jiné platformy. Napriklad v situaci, kdy zaméstnanec bude promitat
koleglim firemni prezentaci vytvorenou a zaSifrovanou pocitatem Apple na
pocitaci s operacnim systémem Windows. Tato prezentace bude zaméstnancem
ulozena na externim pevném disku. ReSeni spoéiva vimplementaci
multiplatformniho Sifrovani dat, napriklad od spole¢nosti Check Point Software
Technologies (Czech Republic), s.r.o., kterd poskytuje komerc¢ni néastroj pro
multiplatformni Sifrovani dat celého disku. Vyuzivani produktu této spole¢nosti
sebou nese nutnost vynaloZeni dodate¢nych nakladi na implementaci a uzivani
tohoto produktu. Analyza navrhovaného reSeni je soucasti odstavce 5.1 v ramci

nésledujici kapitoly.
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5 Hodnoceni a oCekavany vyvoj

,Vase prace zaplni velkou ¢ast vaseho Zivota, a jediny zptisob jak byt opravdu
spokojeny je délat to, co vérite, ze je velké dilo. A jediny zpiisob jak délat velké dilo
Jje milovat to, co délate. Pokud jste to jeste nenasli, hledejte dal. Neusazujte se.”

Steve Jobs, Projev na univerzité ve Stanfordu, 2005

V této kapitole je hodnoceno navrhované reSeni multiplatformniho Sifrovani
dat celého disku na pocitacich Apple od spolecnosti Check Point Software
Technologies (Czech Republic), s.r.o. Analyza vychazi z testovaciho provozu
tohoto Teseni ve spoletnosti Skoda Auto, a.s., uskuteénéného béhem

vypracovani diplomové prace.

Vyuzivani produktu této spoleénosti sebou nese nutnost vynalozeni
dodate¢nych nakladi na jeho implementaci a uzivani. Cenova kalkulace neni
soudasti této analyzy. Sifrovani dat je soudasti komplexu tykajici se bezpe¢nosti dat
ve firmé. Nelze se spolehnout na nativné dodavana reseni od vyrobce opera¢niho
systému, jelikoz se jedna o velmi citlivou oblast témér kazdé spole¢nosti, ktera je

neustale vystavovana potencialnim ttokam s cilem odcizeni davérnych dat.

5.1 Sifrovani dat celého disku

Check Point Software Technologies (Czech Republic), s.r.o. je dcefina
spolecnost, ktera je vétSinové vlastnéna holandskou firmou Check Point
Software Technologies Ltd. Dcerina spolecnost je na ¢eském trhu od roku
2002. Sifrovani celého disku je soucasti portfolia produktl spole¢nosti uréenych
pro zabezpeceni koncového zatizeni (Endpoint Security). Mezi dalSi produkty
tohoto portfolia patfi: firewall, anti-malware, Sifrovani vyménnych médii, rizeni
pristupu vyménnych médii a zafizeni, sitova a programova kontrola, VPN a dalsi.
Filozofii spoleénosti je nabidnout komplexni reseni, které snizuje TCO (Total Cost
of Ownership) investice do pocitacové bezpec¢nosti. Charakteristika reseni byla

zpracovana podle [12],
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,Hardwarové zalozené Sifrovani*

Sifrovani celého disku je umo#néno pouze pro pevné disky osazené specidlnim
¢ipem. Takovy disk je vyrobcem oznacen zkratkou FDE (full disk encryption)
a vsoucasnosti je nabizen témito vyrobci: Seagate, Hitachi, Western Digital,
Samsung a Toshiba. Jedna se o tzv. ,hardwarové zaloZené sifrovani“. Jsou pouzity
Sifrovaci klice 128 nebo 256-bitové salgoritmem AES, které jsou nezavisle
ziskavany primo zprocesoru pocitace, ¢imz je anulovana moznost dtoku na
opera¢ni paméf pocitace. Autentifikace je fizena procesorem pii spusténi pocitace
prostfednictvim aplikaéniho rozhrani jesté pred zavedenim operac¢niho systému

nebo pomoci hesla pro BIOS pocitace.

Vyhodou hardwarového Sifrovani FDE je, Ze nezatéZuje vykon procesoru a mimo
autentifikacni proces jej uzivatel v podstaté neregistruje. Nevyhodou je, kdyZ dany
pevny disk tuto technologii neposkytuje, lze FDE realizovat prostrednictvim
konkrétniho software, coz ma za nasledek znac¢nou degradaci vykonu pocitace, se
kterym je prace zna¢né omezena. Sifrovani celého disku od spoleénosti Check
Point je hardwarové podporovano pouze nékterymi vyrobci. Vybér dodavatele
pevnych diskt s technologii FDE je tedy zGzen. Dalsi nevyhoda spociva v tom, Ze
v piipadé odcizeni je pocita¢ zabezpecen pouze je-li vypnut nebo hibernovan.
Pokud byl odcizen vzapnutém stavu nebo vrezimu spanku, je vysoce
pravdépodobné, zZe autentifikaéni proces bude netGéinny a utoénik se

k pozadovanym datim dostane. Zpracovano podle [45],
Kompatibilita Sifrovanych souborovych systémi

Konkrétni pouZivané souborové systémy spolecnosti Apple a Microsoft byly
charakterizovany a vyhodnoceny v ramci kapitoly 4.3 na strané 40 . Jelikoz obé
spole¢nosti vyuzivaji primarné odlisSné souborové systémy, nelze tedy Sifrovana
data prenéasSet do jiné platformy. Data budou nepouzitelnid. Pro prenositelnost
Sifrovanych dat na obé platformy lze vyuzit souborovy systém, ktery je podporovan
obéma platformami, tedy FAT32.
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5.1.1 Vyhodnoceni

Pii testovani navrhovaného fteSeni bezpecnosti dat prostfednictvim Sifrovani
celého disku od vyse uvedené spolecnosti Check Point byly zjiStény nasledujici

vyhody a nevyhody.
Vyhody

e jedinecné a zcela odlisené reseni oproti standardu

e multiplatformni podpora (Mac OS X, Windows, Linux)

e technologie dominantni firmy na trhu s bezpe¢nostnimi produkty
e ziskana reputace a tradice firmy

e kladné reference od klientti

e zaméreni na citliva data
Nevyhody

e znacna zatéz procesoru pri absenci technologie FDE na pevném disku
e podpora pouze nékterych vyrobcet pevnych diski s technologii FDE
e v pripadé prozrazeni strednédobych a dlouhodobych strategickych plani

hrozi zna¢né finan¢ni poskozeni firmy

Zjisténé vyhody prevazuji nad nevyhodami. Spole¢nost Check Point si za dobu své
existence vydobyla slusnou reputaci na trhu, cozZ Ize v oblasti zabezpeceni citlivych
firemnich informaci povaZzovat za rozhodujicii Dané T1eSeni podporuje
multiplatformni pristup, coz pro firmy s riznymi platformami operac¢nich systémi
vramci jedné sité mize byt brano jako konkurencni vyhoda. Spolecnost Check

Point se mtize pochlubit fadou ziskanych ocenéni ,,IT produkt roku®.

Nevyhody reSeni jsou spise definovany nevyhodami technologie hardwarového
Sifrovani pevného disku FDE, které podporuji pouze konkrétni vyrobci pevnych

diski, ze kterych pouze ¢ast je podporovana resenim od firmy Check Point.
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5.2 Odhad trendu

Nejocekavanéjsi udalosti na poli operacnich systémi v korporatnim prostiredi
bude bezpochyby uvedeni nové verze operacniho systému Microsoft Windows 8.
Spole¢nost Microsoft si jiz nemtze dovolit dalsi chybny krok, jako tomu bylo
v pripadé verze Vista. Pokud by se nastavajici verze Windows 8 ukéazala jako
nepriliS povedena, je vysoce pravdépodobné, Ze spolecnost Apple bude déle
snizovat podil spole¢nosti Microsoft v korporatni sfére, ktera je dominovana touto

spolecnosti jiz vice nez 20 let.

Vyzkumna a poradenska spolecnost Forrester predikuje zisky z trzeb prodeje
pocitac¢i Apple v korporatni sféfe v roce 2012 na 9 — 10 miliard dolari. Tyto ¢isla
reprezentuji signifikantni prirtistek na tomto trhu, jehoz nartist mize byt ovlivnén
predevsim nespokojenosti s nadchazejici verzi Windows 8. Spolec¢nost Apple je jiz
v natolik dobré pozici, kterd muze presvédcit vedeni firem o implementaci
platformy Mac OS X do jeji IT infrastruktury nebo uvaZovat o kompletnim
prechodu na tuto platformu. Naptiklad ve spolecnostech General Electric nebo
Audi si zaméstnanci mohou vybrat mezi platformami Microsoft nebo Mac OS X.
Néasledujici obrazek ilustruje podily operacnich systémi na globalnim trhu
k Unoru 2012. Rostouci trend pocitac¢i Apple lze ilustrovat tim, Ze v bfeznu 2010
¢inil trzni podil 5,44 %, zatimco v inoru 2012 byl jiz 6,36 %. Zpracovano podle [47]
a [48].

1.41% g.36%

| Windows
B Mac
Liruex

Sourca: MNel Applications

o [articles.businessinsider.com]

Obrazek ¢. 14 — TrZni podily operacnich systémi
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6 Zaveér

Pocitace Apple postupné pronikaji i do korporatni sféry. Tento trend byl
nastartovan predevsim oblibou jejich uzivatelti, kteri chtéji vyuzivat tyto pocitace
nejen v domacnosti, ale i ve svém zaméstnani. Firmy chtéji svym zameéstnanciim
nabidnout moznost volby mezi operaénimi systémy. Tomuto kroku predchézi
nutna priprava IT infrastruktury v dané spole¢nosti v zavislosti na splnéni

pozadovanych vlastnosti tykajicich se provozovanych systémf.

Snadnéjsi implementace platformy Mac OS X do firemni sféry je umoznéna
zejména prostiednictvim jeji vétsi otevrenosti, nez tomu tak bylo v minulosti.
Pfimo spoleénost Apple poskytuje konkrétni nastroje odstranujici prekazky
ve firemnim nasazeni. Nadale pokracuje také spoluprace se spolecnosti Microsoft,
ktera vyviji a dodava aplikace ¢i sluzby umoznujici rovnéz snadnéjsi zaclenéni

pocitaci Apple do firemniho prostiedi.

Zvolena metodika prace vedla k dosazeni stanoveného cile diplomové prace.
Trend implementace pocitaci Apple do firem je celosvétové i tuzemsky rostouci
a lze predpokladat takovy trend i v budoucnosti. Koexistence obou platforem
poskytuje rovnéz obchodni prilezitosti. Vznikla jiz rada firem zabyvajici
se poskytovanim feSeni vedouci ksnadnéjSimu provozovani pocitaci Apple
ve firmach. Takovy obchodni model miize byt ¢asové omezen, jelikoz je vysoce
pravdépodobné, Ze existujici bariéry mezi platformami budou postupné
odstraniovany samotnymi vyrobci operacnich systémii a provozovani obou

platforem v ramci jedné sité bude ¢im dal tim snazsi.
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8 Prilohy

World Wide Web

The WorldWideWeb (W3) is a wide-area_hvpermedia information retrieval initiative aiming to give
universal access to a large universe of documents.

Everything there is online about W3 is linked directly or indirectly to this document, including an
executive summary of the project, Mailing lists , Policy , November's W3 news , Frequently Asked

Questions .

What's out there?
Pointers to the world's online information, subjects , W3 servers, etc.
Help
on the browser you are using
Software Products
A list of W3 project components and their current state. (e.g. Line Mode ,X11 Viola ,
NeXTStep , Servers , Tools , Mail robot , Library )
Technical
Details of protocols, formats, program internals etc
Bibliography
Paper documentation on W3 and references.
People
A list of some people involved in the project.
History
A summary of the history of the project.
How can I help ?
If you would like to support the web..
Getting code
Getting the code by anonymous FTP , etc.

Priloha ¢. 1 - Predstaveni projektu WWW — historicky prvni webové stranky z roku
1992 [www.w3.org]
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Priloha c. 2 - Webovy prohlizec¢ WorldWideWeb z roku 1993 v prostredi operacniho
systému NeXTSTEP [www.w3.org]

Apple can store the recovery key for you.

< n If you need the key and cannot find your copy, you can contact Apple to retrieve it.
To protect your privacy, Apple encrypts the key using the answers to three guestions
you provide®.
-;-Smre the recovery key with Apple
| _ I Do not store the recovery key with Apple
*Apple can only decrypt the recovery key using exact answers. If you cannot provide
these answers, then Apple will be unable to access the key. Answer attempts may be

restricted. Apple is not responsible for failing to provide the recovery key. Fees may
apply, subject to support eligibility.

i | Cancel | [ Back | Continue

PFiloha ¢&. 3 - MoZnost uloZeni klice zotaveni u spoleénosti Apple ["VW-ecu-edul
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Priloha ¢&. 4 - Pas karet v aplikaci Word (Microsoft Office pro Mac 2011) [cdn-pesttechie.net]
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