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Abstrakt

Tato prace se zabyva navrhem a implementaci aplikace serveru pro systém inteligentni doméacnosti,
ktera slouzi na komunikaci se vstupnim bodem domadcnosti. Navrh a implementace se soustfedi
zejména na optimalizaci vykonu. Ulohou aplikace je sbirani a ukladani dat z domacnosti. Ukladani
dat je realizovano pomoci databéaze, s kterou aplikace komunikuje. Serverova aplikace je spousténa
jako sluzba béZici v pozadi z ptikazové fadky. Implementace je realizovana v jazyce C++.

Abstract

This thesis focuses on design and implementation of server for system of intelligent home. Main
focus of design and implementation is performance optimization. Purpose of this application is to
communicate with enter point of home. Task of this application is to gather and save data from
homes. Storing of data is realized by database with witch the application communicates. Server
application is started as service, running in background, from command line. Implementation is
realized in language C++.
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1 Uvod

Internet zafina s masovym nastupom postupne prenikat’ do nasho kazdodenného Zivota.
K internetu sa pomaly zaCinaji pripajat’ aj najzakladnejSie prvky nasho zivota. Preto je nutné prestat’
internet vnimat len ako zdroj informacii. Musime internet zaCat vnimat aj ako prostriedok
k ovladaniu veci z realneho sveta. Touto tematikou sa zaobera ,,Internet of things* skratene IOT.
Zakladnou predstavou tejto koncepcie je mat’ pocitae schopné zbierat’ data z veci realneho sveta bez
zasahu ¢loveka [1]. Jednou z najdélezitejSich veci realneho sveta je nasa domacnost. Vyuzivame ju
kazdy den. Preto je vel'mi zaujimava vizia toho, Ze nasu domacnost” budu sledovat’ inteligentné
senzory, na zaklade ktorych budu aktivne prvky reagovat’ na vzniknuté situacie a udrziavat’ ju tak
V nami pozadovanom stave. Vd’aka tomuto by sa postupom ¢asu mohla uloha ¢loveka v starostlivosti
0 domacnost’ obmedzit’ na konfiguraciu tychto zariadeni a vymenu batérie v nich. Touto tematikou sa
zaoberaju projekty inteligentnych domacnosti. Samozrejme vo vsetkych Cinnostiach potrebnych pre
bezproblémovy chod domacnosti nie je mozny nastup takejto technoldgie. Preto je nutné
nasadzovanie systému rozdelit’ podl'a zlozitosti jednotlivych ¢innosti od jednoduchych k zlozitejsim.
Taktiez je treba zohladnit' technologicku realizovate'nost. Navrhom a vytvorenim jednoduchej
inteligentnej domacnosti sa zabera systém inteligentnej domacnosti vyvijany na FIT VUT. Nas
projekt zacina sledovanim fyzickych podmienok v domacnosti ako je teplota vlhkost' a podobne.
Zakladnymi prvkami tohto systému st senzory, ktoré snimaji aktualny stav, ktory si méze uzivatel
zistit’ a na zéklade neho nastavit’ aktivne prvky. Projekt chce docielit’ to, aby to mohol vykonavat’ aj
bez fyzickej pritomnosti v domacnosti. Ako idedlnym prostriedkom sa stiva prave internet.
Vzhl'adom na to, Ze v dneSnej dobe je pristup na internet mozny z telefonu alebo hodiniek, méze
takyto vzdialeny pristup k svojej domacnosti ziskat' skoro kazdy. DalSou vecou, ktort si musime
uvedomit’ je, ze inteligentnd domacnost sa nemusi nachadzat' v inteligentnom dome. Pod
inteligentnym domov si moéZeme predstavit dom, ktory bol navrhnuty a budovany tak, ze tieto
technologie boli do neho zabudované od zaciatku. Jedna sa teda najmi o kabeldz na prepojenie
prvkov aich napdjanie. Prebudovanie oby¢ajného domu na inteligentny by bolo finan¢ne aj ¢asovo
naroéne. Stavebné upravy eliminuju prvky inteligentnej domacnosti, ktoré su bezdrétové aich
napajanie je rieSené napriklad zabudovanym akumulatorom. Ak by sa kazdy takyto prvok pripajal na
internet osamostatnene, bolo by rieSenie zlozité a adaptacia na rézne protokoly nemozna. Preto je
nutné aby sucastou domdcnosti bol prvok ktory bude preberat informécie zasielané prvkami
a posielat’ ich d’alej cez internet. Tento prvok bude takisto tvorit’ jedinecnt identifikdciu domacnosti.
Tu nastavaju bezpe€nostné problémy. Prvym z nich je, Ze rozsah bezdrotovej siete nedokazeme
obmedzit’ len medzi steny domu. Z toho dévodu musi byt komunikacia medzi prvkami a vystupnym
bodom zabezpeena. Dalsim bezpe¢nostnym rizikom je komunikécia prostrednictvom internetu.
Nevyhnutnou sti¢astou takéhoto systému aj je uzivatel'ské rozhranie, cez ktoré bude uZivatel’ schopny
ziskat' informacie o svojej domadacnosti, anastavovat’ jej aktivne prvky. Prepojenie uzivatelovej
aplikacie na konkrétnu domacnost mozeme rieSit centralizovane a decentralizovane.
Decentralizované rieSenie prindSa komplikacie hlavne v tom, Zze uzivatel by musel mat’ pevnu IP
adresu, ktora by musel poznat’. Dalim problémom je to, Ze by musel mat tloZisko dat a nastaveni
u seba doma alebo v danej aplikacii. Centralizované rieSenie vyZaduje existenciu servera respektive
cloudu, ktory bude zdruzovat vsetky tieto data a sprostredkovavat komunikaciu. Toto rieSenie
vyzaduje pevni aznamu IP adresu len pre tento server, kedZze domdacnosti aj uzivatelia sa buda
pripajatt k nemu. Domacnosti sa budu jedine¢ne identifikovat’ pomocou vystupnych prvkov
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a uzivatelia pomocou uzivatel'skych uctov. Tento server tym padom bude tvorit’ pomyselnu chrbticu
systému. Preto je nutné aby bol spolahlivy. Takisto musi byt schopny obsluhovat’ velky pocet
pripojeni, S ¢o najniz§im reakénym casom. Navrh, implementacia a rieSenie problémov tejto Casti
systému je ulohou mojej bakalarskej prace a tento dokument sluzi ako dokumentacia k nej. V kapitole
2 sa nachadza popis systému vyvijaného na FIT VUT. Kapitola 3 obsahuje popis poZiadaviek na
spominanu serverovu aplikaciu s navrhom ich rieSenia. Implementacné detaily st obsahom kapitoly
4. Nasleduje kapitola 5 popisujuca testovanie. Vysledky prace aich zhodnotenie sa nachadza
v kapitole 6.



2 Inteligentna domacnost’

2.1  Systém vyvijany na FIT VUT

Architektira nami vyvijaného systému sa sklada zo Styroch vrstiev (ako ilustruje Obrazok 2.1).
Na najspodnejSej vrstve funguju bezdrétové koncové zariadenia, ktoré sa pripajaji na adaptér.
Adaptér potom cez smerova¢ komunikuje so serverom. Na server sa z pomyslenej druhej strany

pripajaju koncové zariadenia uzivatel'ov.
UZivatelske E
zariadenia /
s ol [ —

Internet

Server

Internet

Router Trey

Adaptér (((&)))
@ OO O e

Obrazok 2.1 — Schéma systému

2.1.1 Bezdrotové koncové zariadenia

Tieto zariadenia sa skladaju z prvkov. Tie mézeme rozdelit’ podl’a uréenia na 2 skupiny. Prva
skupina st senzory, ktorych ulohou je snimat’ veliCiny, druhou st aktuatory, ktoré zasahuju do
prostredia, a tak tieto veli¢iny ovplyviiuju. Zariadenia bezdrotovo komunikuju s adaptérom, u ktorého
sa registrujt pri sparovani. Sparovanie moze byt vykondvané opakovane a jedna sa 0 uzivatel'sky
jednoducht operaciu (napriklad stlacenie tlacidla alebo zatrasenie prvkom). Bezdrétova komunikacia
je odolna voci odpocuvaniu (Sifrovanie), ruseniu, a dokaze pokryt” plochu obycajného domu/bytu.
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Kazdé z tychto zariadeni ma jedine¢nt identifikaciu a vysiela o sebe zakladné udaje, ktoré vyuzivaju
vysSie vrstvy. Senzory st pasivne prvky. Do prostredia domacnosti nijak nezasahuju len snimajt jeho
stav. Su napdjané z batérie preto su navrhnuté tak aby neboli spustené neustale ale v pravidelnych
intervaloch sa prebudzali a odosielali hodnoty meranych veli¢in. Po ich odoslani ¢akaji na spravu
s ¢asom, po ktorého uplynuti sa maju opat’ zobudit’ a znovu zaslat’ hodnotu. V aktudlnom navrhu
senzory zaznamenavaju jednu alebo viacero z nasledovnych hodnét : teplota, vlhkost’, tlak, zopnutie
prepinaca, intenzita svetla, intenzita hluku a emisie.

Aktuatory su prvky, ktoré naopak ovplyviiuju stav domacnosti. Preto aktivne ¢akaju na
spravu o tom, Ze maji nieco vykonat. Z toho dévodu, ked’ do6jde k zmene ich stavu z uzivatel'skej
strany musi server zareagovat’ odoslanim informacie o tom, Ze sa stav zmenil. Bolo by nevyhovujuce
keby aj tieto prvky fungovali na principe prebudzania. Ak by ziskanie ich nového stavu prebehlo az
po prebudeni, mohlo by to spdsobit’ znacné oneskorenie medzi rozhodnutim uZzivatela zmenit' stav
ajeho skutocnym zmenenim. Jedno koncové zariadenie v domacnosti mdze obsahovat viacero
aktivnych a pasivnych prvkov.

2.1.2  Adaptér a smerovac

Adaptér a smerovac slizia ako brana do internetu pre bezdrotové koncové prvky. Sluzia na
posielanie dat medzi serverom a koncovymi prvkami. Adaptér komunikuje len so zariadeniami, ktoré
sa s nim sparovali. Realizacia pomocou jeho priamej implementacie do smerovaca, by bola prili§
zlozita, preto je implementovany externe. Pomocou Ethernetu/WIFI sa v buducnosti mézu k adaptéru
pripdjat’ aj iné komercné adaptéry, S vlastnou podmnozinou koncovych prvkov. Pre tieto zariadenia
bude adaptér sluzit’ ako preklada¢ protokolu na nas. Adaptér disponuje aj vlastnym uloziskom dat,
ktoré sluzi v pripade vypadku internetovej konektivity. Vtedy sa do neho ukladaji udaje zasielané
koncovymi prvkami. V momente obnovenia pripojenia k serveru su odoslané.

2.1.3  Server

Slazi ako medzivrstva medzi koncovymi zariadeniami uzivatelov a adaptérom. Jeho ulohou je
zbierat' data aukladat ich. Data prijima zobidvoch stran. Od uzivatelov prijima nastavenia
aktuatorov a od adaptéra prijima tdaje od senzorov a stavy aktuatorov. Tato Cast’ systému je pre
vSetky domacnosti spolocnd, preto bezi na externom serveri S verejnou IP adresou. Takéto rieSenie
prinasa aj vyhody, aj nevyhody. Vyhodou je, ze vd’aka jeho verejnej IP adrese je pripajanie k nemu
ovela jednoduchsie. Takisto moéze uzivatelovi sprostredkovavat d’alSie sluzby, ako je napriklad
predpoved’ pocasia, ¢i na lom modze fungovat’ samotna logika inteligentnej domacnosti. Hlavnou
nevyhodou tohto rieSenia je, Ze pri nedostupnosti pripojenia k internetu by inteligencia domacnosti
prestala fungovat. DalSou z nevyhod je, Ze data budu uloZené verejne na internete, preto je nutné ich
zabezpecCenie a autentizacia pri pristupe k nim. Poziadavky na tento server su najmi nizka latencia,
schopnost’ zvladnut vysoké mnozZstvo pripojeni, zabezpeCenie dat a Vv podstate neustala
prevadzkyschopnost.

2.1.4 Koncové ovladacie zariadenia

Koncové zariadenia sluZia pre pristup uzivatel'ov k ich inteligentnej domacnosti. A to k datam
z domacnosti, tak aj k moznosti nastavovat stavy jednotlivych aktudtorov. Jednd sa o aplikaciu
s uzivatel'skym rozhranim, ktora méze bezat’ na klasickom PC, tablete, Smartphone, SmartTV alebo
inych. Aplikécia je nezavisla na architektire a operaénom systéme zariadenia.
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3 Server

Serverovu cast’ projektu moézeme na abstraktnej urovni rozdelit’ na 2 hlavné uzko prepojené
Casti. Prvou z nich je datova Cast, ktord slizi na uchovavanie dat o domacnostiach a uzivatel'och.
Druhou c¢astou je komunika¢na Cast, ktora bude tieto data sprostredkovavat’ uzivatelom a takisto
zariadeniam vV inteligentnej doméacnosti. Komunika¢na cast’ sa d’alej deli na Gast’ komunikujicu
s domacnostou a jej prvkami a ¢ast komunikujucu s aplikdciami uzivatel'ov, zobrazujucimi stav
domacnosti. Nasledujica ¢ast’ textu bude pojednavat’ o moznych navrhoch jednotlivych ¢asti a ich
finalnej podobe.

3.1 Komunikaéna ¢ast’

Komunikac¢na ¢ast’ je z dovodu poziadavky na rychlost’ implementovana v jazyku C/C++. Ako
cielova architektira bola zvolena skupina systémov Unixového typu. Preto nebolo nutnostou
vytvorit' aplikdciu s prenositelnym kdédom a mohli byt vyuzité Specifické vlastnosti zvoleného
systému. Jedna sa napriklad o schranky na sietovu komunikaciu. Z toho vyplyva aj vol'ba TCP/IP
protokolu na transportnej vrstve.

Ako uZ bolo spomenuté vyssie server komunikuje s dvoma stranami. Na jednej strane sa
nachadzaju koncové zariadenia v domacnosti, komunikujuce cez adaptér, a na druhej zariadenia
uZivatel'ov. Obidve strany pouzivaju rézne protokoly a prenasaju odlisné data. Preto sa ukazalo ako
najlepsie riesenie, pre kazdu stranu vytvorit’ vlastna serverovi aplikaciu. Eliminoval sa tym problém,
ktory by vznikal, ked” by pri prijati spravy server nevedel urcit’, o ktory protokol sa jedna. Toto by
vyzadovalo existenciu logiky, pomocou ktorej by server odlisil o komunikédciu s akym zariadenim sa
jedna. Az potom by mohlo zacat’ samotné spracovanie spravy a jej obsluha. Tato operacia by priniesla
spomalenie serverovej aplikacie, ¢o je neziaduce. Serverové aplikacie budu ocakavat’ prichadzajtice
spojenia na roznych portoch, vd’aka ¢omu kazda zo stran vie, na ktorti z nich sa pripaja. Prepojenie
medzi tymito stranami servera bude zastreSuje jeho datova Cast’ a pre spravy zasielané od uZivatel'ov
do domacnosti prechadzaju cez priamy kanal pomocou schranok .

Serverova cast’ komunikujica s uzivatel'skymi aplikaciami nie je predmetom tejto prace ale
Vv urcitej miere ovplyviiovala jej navrh. Jednalo sa najmé o navrh spolocnej datovej Casti.

3.1.1 Definicia poziadaviek na komunikacnu ¢ast’

V tejto Casti bude popisany priebeh komunikicie medzi severom a jednotlivymi prvkami
domacnosti a data prenasané medzi nimi. Z toho nasledne vyplyvaji poziadavky na komunikacnu
Cast’ servera. Komunikacia s koncovymi prvkami zavisi na ich vlastnostiach popisanych v kapitole
2.1.1.

Potreba oboznamovania aktivnych prvokov okamzite po ich zmene stavu viedla k novému
druhu poziadaviek, ktoré musi aplikacia spracovavat. Tieto akcie st zaznamenavané aplikdciou
zastreSujucou komunikaciu s uzivatel'skymi zariadeniami. T4 musi informaciu predat’ naSmu serveru.
Komunikacia musi prebiehat’ medzi aplikaciami priamo. Keby prebiehala len pomocou datovej Casti
odozva pre uzivatel'ské akcie by narastla. Prinieslo by to takisto nutnost’ vytvorenia urcitej logiky
v datovej Casti, ktord by sledovala zmeny dat a stavov. Preto sa aplikécia rozdelila na dve logické



Casti. Prva ocakava pripojenia zo strany domacnosti. Druhd ocakéva pripojenie zo strany servera
spracovavajuceho spravy od uzivatel'skych zariadeni.

Koncové prvky aserver nekomunikuji nikdy priamo. Ich komunikéciu sprostredkovava
adaptér. Na zaklade toho vznika medzi adaptérom a serverom systém sprav. Dal§imi spravami s
spravy na obsluhu adaptéra. Jedna sa o spravy vyvolané uzivatel'om. Ide o akciu nazyvani parovanie
a mazanie. Pri akcii parovanie sa adaptér uvedie do stavu pri ktorom sa do jeho siete mézu pripojit
nové koncové prvky. Pri mazani adaptér dané zariadenie zo svojej siete odstrani.

Systém je navrhnuty tak, Ze jediny jeho prvok s verejnou IP adresou je server. Adaptér sa preto
moéze nachadzat za smerovacom s prekladom sietovy adries (z anglictiny NAT network address
translation). Preklad sietovych adries je funkcia, ktora umoznuje prekladanie adries. Znamena to, ze
adresy z lokalnej siete sa prelozia na jedinecn adresu, ktord slizi pre vstup do inej siete ( napr.
Internetu), prekladant adresu si ulozi do tabul’ky pod nahodnym portom, pri odpovedi si v tabulke
vyhl'ada port a posle pakety na IP adresu priradent k danému portu. NAT je vlastne jednoduchym
proxy serverom[2]. Nahodnost’ portov sposobuje, ze nebude mozné s adaptérom nadviazat’ spojenie
iniciované zo strany servera. VyrieSit je to mozné mapovanim adries na smerovaci. Vtedy sa
konkrétnej vnitornej adrese prideli konkrétny vonkajsi port, z ktorého su vsetky data posielané na fu.
Toto rieSenie viak nespiiia poziadavku na jednoduchi instaldciu systému. Vyzaduje totiz od
uzivatel'ov znalost' nastaveni smerovaca a zdsah do nich. Na zaklade toho je nutné najst’ vhodné
rieSenie na softwarovej irovni medzi adaptérom a severom.

3.1.2 Model komunikacie a jej zabezpecenie

Z vysSie uvedenych ddévodov bolo nutné navrhnut’” model komunikacie, ktory by umoznoval
zasielat’ spravy zo servera na adaptér. Jednym z rieSeni bolo softvérovo vytvorit siet, v ktorej by sa
nachadzal adaptér aj server. To by umoznilo iniciovat’ spojenia zo serveru priamo na adaptér. Takuto
moznost’ poskytuje pouzitie virtualnej privatnej siete (VPN). Virtudlna privatna siet’ je
v informatike prostriedok k prepojeniu niekol’kych pocitatov prostrednictvom (verejnej)
neddveryhodnej pocitacovej siete. Je mozné tak jednoducho dosiahnut’ stav, kedy spojené pocitace
budu medzi sebou komunikovat’, akoby boli prepojené v rdmci jediné uzavretej privatnej (a teda
doveryhodnej) siete. Pri nadviazani spojenia je totoznost oboch strdin overovana
pomocou certifikatov, dojde k autentizacii, cela komunikacia je Sifrovana, a preto mozeme také
prepojenie povazovat' za bezpeéné [3]. V tomto rieSeni je na serveri spusteny VPN server. Kazdy
adaptér vystupuje v lohe VPN klienta a pri spusteni sa pripoji k VPN serveru. Od tohto momentu sa
nachadzaju server aj adaptér v jednej virtualnej sieti, atak aj server mdze nadvdzovat spojenie
s adaptérom. Dal3ou z vyhod tohto rieenia je, Ze komunikécia je $ifrovana priamo v implementacii
VPN, a preto nie je potrebné ju implementovat’ v aplikaciach servera a adaptéra. Toto rieSenie sa vSak
ukazalo pre na$ systém ako nevyhovujtice. Pri manipulacii s aplikaciou adaptéra a autentifika¢nymi
certifikatmi by mohol uzivatel’ jednoducho zasielat’ do systému podvrhnuté spravy.

Druhou z moznosti bolo vyuzitie permanentného spojenia iniciovaného adaptérom. Pri tomto
navrhu sa adaptér pripoji k serveru. Cez toto spojenie posiela spravy a spojenie sa nikdy neuzatvori
ani jednou zo stran. V pripade prichodu uzivatel'skej poziadavky, ju server posle cez toto spojenie na
adaptér. Detekcia vypadku spojenia je vykonavana adaptérom. V takej situacii sa adaptér opéat’ pripoji
na sever a spojenie tak obnovi. Aj toto rieSenie prindsa urcité nevyhody. Vyzaduje totiz od serverovej
aplikacie, aby bola pripravena prijimat’ spravy z mnohych spojeni sicasne. To umoziiuji v systémoch
rodiny UNIX systémové funkcie poll respektive select. Avsak tieto funkcie neumoznuji dynamické
editovanie spojeni, z ktorych maji ocakavat spravy. Tato moznost je ale nevyhnutnostou. Do
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systému sa budu pripajat’ nové domacnosti a pri preruSeni spojenia sa budi znovu pripajat’ aj
domacnosti, ktoré sa uz v systéme nachadzaju. Pri preruSeni spojenia je takisto potrebné tieto spojenia
ukonéit’ na strane servera. Tieto moznosti prinasa systémova funkcia epoll. Dalim problémom tohto
rieSenia je, ze pri zasielani sprav zjedného adaptéra moéze nastat’ situdcia, ked” dva alebo viac
koncovych prvkov posle data. Pri sibeznej obsluhe poziadaviek koncovych zariadeni sa adaptér
pokusi poslat’ viac sprav naraz a moze dojst’ k pomiesaniu ich obsahu.

Na zaklade vysSie uvedenych dévodov bol tento model komunikacie upraveny do podoby,
ktori znazoriiuje Obrazok 3.1. Princip spociva v tom, Ze medzi serverom a adaptérom existuju dva
druhy spojeni. Prvym je spojenie permanentné. Toto spojenie slizi na posielanie sprav zo servera na
adaptér. Spojenie je iniciované adaptérom. Adaptér cez neho posle registracnti spravu. Nasledne na
tomto spojeni ocCakava spravy od servera. Pri vypadku spojenia sa adaptér opat’ pripoji k serveru
a spojenie tak obnovi. Druhym druhom su spojenie docasné. Cez toto spojenie zasiela adaptér data
koncovych prvkov. Server mu ako odpoved’ posle ¢as do d’alSicho zobudenia koncového zariadenia.
Spojenie sa nasledne ukonci. Pri d’alSej potrebe poslat’ data sa nadviaze nové spojenie.

Server

Docasné Trvalé

Spojenie spojenie

Adaptér

Sprava register
Spréva listen/delete/swittch/response

Sprava data

Obrazok 3.1Navrh komunika¢ného modelu

Implementacia zabezpeCenia musi byt vykonana v aplikaciach adaptéra a servera. Ako
zabezpecenie bolo zvolené SSL (Secure Sockets Layer). SSL je v pocitacovych sietach protokol,
ktory sa stara o autentizaciu servera, klienta a kryptovani komunikaciu medzi servermi a klientmi.[4]

Ustanovenie SSL spojenia funguje na principe asymetrickej Sifry. Kazda z komunikujicich
stran ma dvojicu Sifrovacich kl'icov - verejny a sikromny. Verejny ki€ je nutné zverejnit’ a zaistit’
jeho spravne predanie vSetkym, ktori ho budu chciet’ pouzit. Pokial pomocou tohto kI'i¢a hocikto
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zaSifruje spravu, je zaistené, Ze ju bude moct rozsifrovat' len majitel' pouzitého verejného kluca
odpovedajicim sukromnym klaéom [5]. Pouzitie SSL umozZiiuje aby stéastou verejného klica
adaptéra bola aj jeho unikdtna identifikdcia v rdmci systému. Server tak dokaze overit identitu
adaptéru voci identifikatoru v sprave, apreto ani pri manipulacii s aplikdciou adaptéra nemoze
adaptér posielat’ podvrhnuté data predstierajic, Ze je iny adaptér.

3.1.3  Protokoly pouzivané pre komunikaciu servera

V tejto kapitole bude popisany protokol a jeho spravy, navrhnuté pre komunikaciu servera
s adaptérom ana druhej strane so serverom obsluhujucim uzivatel'ské poziadavky. Protokol je
postaveny na jazyku XML][6].

1. <?xml version="1.0" encoding="UTF-8"?>

2. <adapter server protocol version="0.1" state="data"
adapter 1d="6499655" fw version="0" time="1403173390">

3. <device 1d="123456789%ab">

4. <battery value="40"/>

5. <rssi value="80"/>

6. <values count="3">

7. <value type="0x0A" offset="0x00">25.5</value>

8. <value type="0x0A" offset="0x01">26.0</value>

9. <value type="0x01" offset="0x00">67.0</value>

10. </values>

11. </device>

12. </adapter server>

Zdrojovy kéd 3.1: Sablona XML spravy zasielanej adaptérom

V ukazke zdrojovy kod 1 sa nachadza Sablona XML spravy od adaptéru. Zakladom spravy je
element adapter server. Atribit protocol version vyjadruje verziu komunika¢ného
protokolu pouzivanii adaptérom. Atribut adapter id nesie hodnotu jedine¢ného identifikatoru
adaptéru v systéme inteligentnej domacnosti. Jeho datovy typ je kladné cislo v rozsahu 64 bitov
zapisanom v hexadecimalnom formate. Atribut fw version obsahuje informaciu o verzii firmveéru
adaptéra. Cas odoslania spravy je vyjadreny pomocou atriblitu time Vo formate ¢asového razitka
systému UNIX. Atribut state nesie informaciu o druhu spravy. Mo6ze nadobudat’ hodnotu data, pre
spravu nestcu informaciu o datach z domacnosti, alebo register, pre registraénu spravu posielant pri
pripojeni adaptéra.

Registra¢na sprava neobsahuje element device. Element device sa v sprave nachadza len pri
posielani dat z domacnosti. Jeho atribit id nesie jednoznacny identifikdtor zariadenia. Jeho rozsah je
kladné ¢islo v rozsahu 32 bitov. Element battery ajeho atribit value zaznamenavaji hodnotu
batérie zariadenia v percentich. Element rssi § atribitom value informuju o hodnote kvality
signalu takisto v percentach. Atribit count elementu values vyjadruje pocet prenasanych hodnét.
Od tohto poctu sa odvija aj pocet podelementov value. Element value slazi na prenos hodnoty.
Atriblt type vyjadruje typ a na nom zavisi aj hodnota samotného elementu. Tabulka 3.1 zobrazuje
giselné kody pouzivané pre jednotlivé zariadenia. V tretom stipci sa nachadza datovy typ hodnoty.
Vzhl'adom na to, Ze jeden koncovy prvok moze zaznamenavat’ viac hodnot toho istého typu obsahuje
element value eSte atribit offset. Kombindcia type a offset vytvaraju jedinecnu identifikaciu
hodnoty v koncov prvku.
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Hodnota typu Veli¢ina Datovy typ hodnoty a jeho vel’kost’

0x01 Senzor vihkosti Celo¢iselny

0x02 Senzor tlaku Celociselny

0x03 Senzor Otvorenia/Zatvorenia Bit 0/1

0x04 Senzor Zapnutia/Vypnutia Bit 0/1

0x05 Senzor intenzity svetla S plavajacou desatinnou ¢iarkou
0x06 Senzor intenzity hluku S plavajacou desatinnou ¢iarkou
0x07 Senzor CO2 v ovzdusi Celociselny

0x08 Senzor snimajuci poziciu Bitové pole

Ox0A Senzor teploty S plavajucou desatinnou ¢iarkou
0x0B Senzor statusu bojlera Celociselny

0xA0 Aktuator zapnutie/vypnutie Bit 0/1

OxAl Aktuator zapnutie Bit 0/1

0xA2 Aktuator prepnutia stavu Bit 0/1

O0xA3 Aktuator nastavujuci rozsah Celociselny

O0xA4 Aktudtor RGB Celociselny

0xA5 Hodnota teploty bojlera S plavajtcou desatinnou ¢iarkou
OxA6 Typ operacie bojlera Celociselny

OxA7 Maod operacie bojlera Celociselny

Tabul’ka 3.1 - Popis vyznamu dvojic typ a hodnota

=

<?xml version="1.0" encoding="UTF-8"?>

2. <server adapter protocol version="0.1l" state="set" 1d="123456789%ab"
time="0" type="0x04" offset="0">

3. <value>1l</value>

4. </server adapter>

Spravy

Zdrojovy kéd 3.2: Sabléna spravy posielanej zo servera na adaptér

posielané zo servera na adaptér su strucnejSie. Ich Sablona sa nachadza v ukazke

Zdrojovy kod 3.2. Zakladom spravy je prvok server adapter. Ten obsahuje atribut

protocol version znafiaci verziu komunika¢ného protokolu. Atribut state nesie informdciu

0 druhu spravy. Tieto dva atributy st zakladné.

Druhy sprav podl'a hodnoty atributu state:

Listen — sprava oznamujuca adaptéru, Ze sa ma prepnut do rezimu parovania. Tato
sprava je vyvolana uzivatel'om.

Clean — sprava oznamujuica adaptéru, Ze ma odstranit’ zo svojej siete koncovy prvok.
Obsahuje navyse atribut id informujuci adaptér, o ktory koncovy prvok sa jedna. Tato
sprava je vyvolana uzivatel'om.

Register — sprava je odpoved’ou na registratni spravu adaptéra. Obsahuje atribut
response, ktory ma pri uspechu registracie hodnotu true. V pripade neuspechu
hodnotu false.

Time — sprava je odpoved’ou na spravu od adaptéra nestcu data. Obsahuje atribut
time, ktory nesie informaciu o dizke &asového tseku do dalsicho zobudenia
koncového prvku v sekundach.

Switch — sprava sliiziaca na prepnutie aktuatora. Obsahuje atribut id informujuci
adaptér, na ktorom koncovom prvku ma aktuator zmenit svoju hodnotu. Obsahuje
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takisto atribut type, jeho hodnoty aich vyznam sa nachadzaju v tabulke 3.1.
Poslednym atributom je offset. Sucastou spravy je eSte prvok value vlozeny
v zédkladom prvku spravy. Tento prvok nesie informaciu o hodnote, na ktorti sa ma
aktuator nastavit’.

1. <request type="switch">

2. <sensor id="1111" type="0x00" onAdapter=12345">
3. <value>0</value>

4. </sensor>

5. </request>

Zdrojovy kéd 3.3 : Sabléna spravy prijimanej zo servera obsluhujiiceho uZivatelov

Spravy posielané zo servera obsluhujiceho uZivatel'ské aplikdcie maji ako zaklad prvok

request. Jeho jedinym atribtitom je type. Sablénu tejto spravy ilustruje Zdrojovy kod 3.3.

Druhy sprav podl'a atribltu type:

3.14

Listen — Sprava oznamujuca serveru aby poslal na adaptér poziadavku na prepnutie
do rezimu parovania. Zakladny element obsahuje jediny podelement adapter
s atributom id. Atribut id nesie jedine¢ny identifikator adaptéru, na ktory sa ma poslat’
poziadavka.

Delete - Sprava oznamujuca serveru aby poslal na adaptér poziadavku na odstranenie
koncového prvku. Zakladny element obsahuje jediny podelement senzor, S atribitmi
id aonAdapter. Atribat id nesie identifikaciu zariadenia, ktoré sa ma odstranit’.
Atribut onAdapter nesie identifikaciu adaptéru, ktorému bude poziadavka zaslana.
Swtich - Sprava oznamujuca serveru aby poslal na adaptér poziadavku nastavenia
aktuatoru. Zakladny element obsahuje jediny podelement senzor, s atribatmi id, type
a onAdapter. Atribit id nesie identifikaciu zariadenia, na ktorom sa aktuator
nachadza. Atribut type obsahuje informaciu o aktudtore vramci tohto zariadenia. Je
viiom zakdédovand informacia o type atakzvanom posunuti, ktoré v sprave na
prepnutie aktuatoru posielanej do domacnosti vystupuju ako atriblty type a of fset.
Atribut onAdapter identifikuje adaptér, ktorému bude poziadavka zaslana.

Vol’ba sposobu obsluhy poziadaviek klienta

Nasledne bolo nutné zvolit’ spdsob obsluhy klientskych poziadaviek serverom. Pri vytvarani

serveru TCP rozliSujeme dva typy serverov: iterativny server TCP, ktory spracovava poziadavky

postupne, a konkurentny server TCP, ktory ich spracovdva stibezne [7]. Nasledne si popiSeme

a priblizime ich princip fungovania.

Algoritmus prace iterativneho serveru:

1.

© 0k wn

Otvor schranku a sparuj ju s pozadovanym portom.

Prepni schranku do pasivneho rezimu.

Prijmi poziadavku a vytvor novl schranku na komunikaciu s klientom.
Prijmi spravu od klienta a spracuj ju.

Odpovedz klientovi.

Uzatvor komunika¢ntl schranku a vrat’ sa na krok 3.

Algoritmus prace konkurentného serveru:

1.
2.

Otvor schranku a sparuj ju s pozadovanym portom.

Prepni schranku do pasivneho rezimu.
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Prijmi poziadavku a vytvor novi schranku na komunikaciu s klientom.
Vytvor novy proces.

V hlavnom procese uzatvor komunika¢n schranku a vrat’ sa na krok 3.
Vo vedl'ajSom procese prijmi spravu od klienta a spracuj ju.

Vo vedlajsom procese odpovedz klientovi.

© N o bk w

Vo vedl'ajSom procese uzatvor komunika¢nu schranku a ukonci proces.

Nevyhoda iterativneho servera spociva v tom, ze pri prichode dvoch Ziadosti o obslizZenie
V tom istom case, by jednd so ziadosti musela ¢akat’, kym bude obsluzena prva ziadost. To by pri
pripo¢itani ¢asu potrebného na obsluhu samotnej Ziadosti sposobilo vysoku latenciu servera, ktora je
neziaduca. Koncové zariadenia v doméacnosti, hlavne senzory, budu napajané z batérie. Po odoslani
dat cez adaptér na server ostdvaju zapnuté a do rezimu uspania prechddzaji az v momente, ked
dostant odpoved’ s obsahujiicu hodnotu intervalu prebudenia. Vysoka latencia by v tomto pripade
spdsobovala vybijanie batérie pocas ¢akania. Tento problém ilustruje obrazok 3.1.

Server ‘\1

Prijatie a
spracovanie
poziadavky

| l

Odpoved

Prijatie a Cakacia
spracovanie doba klienta
poziadavky A

l

Odpoved

v ®

Cas Cakacia
doba klienta
B

1 — Odoslanie pozidavaky o spojenie so serverom
2- Odoslanie spavy s poziadavkou na server
3- Prijatie spravy zo servera

Obrazok 3.2 - Diagram fungovania iterativneho servera v ¢ase

Naopak rieSenie servera so subeznou obsluhou eliminuje tento problém. Pre kazdého
pripojeného klienta vytvori novy proces, v ktorom prebieha jeho obsluha. Tym padom pri pripojeni
viacerych klientov v tom istom case, st ich poziadavky obsluhované zarovein. Toto rieSenie eliminuje
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priamy dopad poctu pripojeni na dobu obsluhovania klienta. Princip fungovania a Casovej zavislosti
v tomto druhu servera ilustruje obrazok 3.2.

/ Server \ o (e}
1 1
: v
2, 2
Prijatie a Prijatie a /
spracovanie spracovanie
poziadavky poziadavky
3 3
Y A
Odpoved Odpoved
1 - Odoslanie pozidavaky o spojenie so serverom v ® ®
2- Odoslanie spavy s poziadavkou na server
3- Prijatie spravy zo servera . Cakacia Cakacia
Cas doba klienta \-\.u\i ient:

5 A
Obrazok 3.3 - Diagram fungovania servera so sibeZnou obsluhou

Riesenie s vyuzitim stibeznej obsluhy klientov takisto prinasa uré¢ité nevyhody. Vzhl'adom na
to, ze nemame k dispozicii nekonecné vypoctové zdroje, je pocet subezne obsluhovanych klientov
limitovany. Preto sa ako najlepSie rieSenie ukazala kombindcia tychto dvoch pristupov. Pri vysokom
pocte klientov ziadajicich obsluZenie sa Cast’ klientov obslizi subezne. Toto mnozstvo zalezi od
vypoctovej kapacity systému. Zvysny klienti su zaradeni do fronty, kde ¢akaju kym neskonci obsluha
jedného alebo viacerych prave obsluhovanych klientov. Pri jej skonceni je vybrany zo zaciatku
fronty pocet klientov rovny tomuto ¢islu. Vybrani klienti st obslizeni. Pocet siibezne obsluhovanych
Klientov zavisi na parametroch systému a inych zdrojov vyuZivanych aplikaciou. Zistenie tohto limitu
je predmetom vykonnostnych testov.

3.1.5 Procesy a vlakna

Pre vykonavanie subeznych operacii existuju v systéme Linux dve mozné rieSenia. Si to
procesy avlakna. V tejto kapitole sa budeme venovat ich popisu arozdielom. Vykonavanie
subeznych operécii nie je v skutocnosti na procesore vykonavané subezne. Kazda z operacii dostava
pristup k procesoru na urciti dobu. Tato doba je vel'mi kratka a preto to zdanlivo vyzera, ze operacie
st vykonavané subezne. Tento princip sa nazyva prepinanie kontextu. Je vykonavany opera¢nym
systémom a ten rozhoduje, ktorej operacii bude procesor prideleny.

Proces je beZiaca inStancia programu vratane vSetkych hodn6t premennych a stavu. Kazdy
program Vv Linuxe bezi v samostatnom procese. Program moéze vytvarat d’al§ie procesy. Tie su
nazyvané detské procesy. Proces, ktory ich vytvoril je nazyvany rodicovsky. Detské procesy s
v programoch vytvarané volanim funkcie fork. Pri zavolané tejto funkcie je pre detsky proces
vytvorend kopia operacnej paméte rodiCovského procesu. Z toho vyplyva, Ze procesy nemaju
spolo¢nu opera¢nu pamét’. Pre moznost pristupu k rovnakym datam je preto nutné explicitne vytvarat
priestor nazyvany spolo¢na pamét’ (z anglického vyrazu shared memory).

Vlékna su obdobou procesov. Nazyvaju sa aj odl'ahéené procesy. Pri vytvoreni vlakna nie je
opera¢na pamit kopirovana ale je nad’alej vyuzivany adresny priestor rodi¢a. To umoziuje
jednoduchs$ie vyuzivanie dit medzi viacerymi vldknami. Tato vlastnost vSak vyzaduje vysSiu
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obozretnost’ pretoze mézu vznikat' takzvané data races (volne z angl. preteky o data) aj v Castiach
pamite, ktoré nie st zdanlivo spolo¢né. Najméa kvoli vlastnosti spolo¢ného adresného priestoru sa
ukdzali vlakna ako vhodnejsie rieSenie. Vldkna takisto vyzaduji nizsie réziu operacného systému pri
prepinani kontextu. Tato vlastnost’ sa ukazala ako vhodna, vzhl'adom na to, Ze jednym z poziadaviek
na serverovu aplikaciu bolo, ¢o najrychlejsie obsluhovanie klientov. Vldkna st vytvarané inStanciami
triedy thread. Tato trieda je definovana v §tandardnej kniZnici thread, jazyka C++ od Standardu
ISO C++11]8].

3.1.6  Synchronizacia vlakien

Pri aplikaciach sviacerymi vldknami vznikd potreba ich synchronizacie. Vo vyvoji
pod systémom Linux st k dispozicii datové Struktiry semaphore a mutex.

Struktira semaphore udrzuje poéitadlo prechodov. Toto poéitadlo sa zvysuje volanim funkcie
sem post a znizuje volanim funkcie sem wait. Hodnota tohto pocitadla nikdy neklesa pod hodnotu
nula. Pokial’ ma hodnotu nula a je zavolana funkcia sem wait je vldkno uspané a ¢aka kym neddjde
k volaniu funkcie sem post inym vlaknom.

Struktira mutex je v podstate $pecidlnym druhom S$truktiry semaphore. Je definovani v
Standardnej kniznici mutex, jazyka C++ od S$tandardu ISO C++11[9]. Metddou na zvySovanie
pocitadla je unlock aznizovania lock. Maximalna hodnota jej pocitadla je rovna jednej. To
znamena, ze inStrukcie medzi volaniami tychto metdéd mdze sticasne vykonavat’ len jedno vlakno.
Ostatné vlakna ostanu pri zavolani 1ock uspané a ¢akaji na zavolanie unlock.

3.1.7 Komunikacia servera s dvomi stranami

Z poziadaviek na serverovu aplikaciu vyplyva, zZe musi byt schopna obsluhovat zaroven
poziadavky adaptérov a servera obsluhujuceho uzivatelov. V casti 3.1.3 popisujiicej komunikacny
protokol je vidiet, Ze spravy obsahuji rozne data a maju odlisnt Strukturu. Takisto je komunikacia
medzi adaptérom a serverom zabezpecend no komunikacia medzi serverovymi aplikaciami nie. Preto
by bolo nemozné obsluhovat’ spojenia od obidvoch stran, ked’ by boli prijimané cez jeden port. Preto
bola aplikécia rozdelena na dve Casti podl'a druhu poziadaviek, ktoré obsluhuju. Kazda z nich prijima
spojenia na inom porte. Vyuzitie oddelenych aplikacii nie je mozné, lebo aplikacia obsluhujuca
poziadavky uzivatelov musi posielat’ spravy na adaptér cez spojenia nadviazané adaptérom. Preto
kazda z tychto Casti bezi v separatnom vlakne.

3.2 Datova cast’

Této Cast’ servera sluzi na uchovavanie dat o koncovych prvkoch a uzivatel'och. Jej ulohou je
preto sprostredkovavat’ tieto data obidvom stranam komunikacénej Casti servera. Jej navrh je preto
ovplyvneny potrebami Casti servera, ktord nebola sucastou tejto prace. V nasledujiucej Casti textu
popisem mozné navrhy datovej Casti a ich vyhody a nevyhody.

Poziadavkou serverovej Casti na obsluhu uZivatel'skych zariadeni bola datova Struktura
poskytujuca vystup v jazyku XML. Tato poziadavka vychadza z protokolu spominanej strany, ktory
je zalozeny na tomto jazyku. Preto boli ako mozné rieSenie zvolené XML stbory, nativne XML
databazy a databazy s moznostou generovat’ vystup prikazov v tomto formate.
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Dalou poziadavkou bol vyhradny pristup k prave editovanym datam. Potreba vyhradného
pristupu vychadza z navrhu komunikaénej Casti rozdelenej na dve aplikacie a tiez z dovodu vol'by
konkurentného servera pre obsluhu klientov. Bez vyhradného pristupu k data by mohla nastat’ ich
nekonzistencia. Pri stibeznej obsluhe viacerych poziadaviek klientov by mohlo dojst’ k situécii, ked’
by sa viaceré procesy snazili editovat’ tie isté pripadne uzko stvisiace data. To by spdsobilo, Ze by sa
zmeny vykonané jednou prepisali a tym padom by doslo k ich strate a vznikol by v domacnosti stav,
ktory uzivatel’ nedefinoval pripadne by zariadenie uzivatel'a nezobrazovalo realny stav.

3.2.1 RieSenie s vyuzitim XML suborov

Prvé riesenie vychadza z pouzitia XML suborov uloZenych v siborovom systéme servera.
Jeden XML subor reprezentuje prave jednu domacnost’. Nesie nazov podla ¢isla adaptéru, cez ktory
domacnost’ komunikuje so serverom a nachadza sa v zlozke s rovnakym ndzvom. Obsahom XML
suboru su data z koncovych zariadeni pripojenych k danému adaptéru. Subor je Struktirovany podla
tychto zariadeni. Subor sa vytvara pri prvom pripojeni adaptéru k serveru. Neobsahuje vSak eSte
ziadne tdaje o koncovych prvkoch, tie sa tam ulozia az pri ich sparovani s adaptérom. V tom Case ale
vystupuji ako neinicializované a inicializuju sa az pri prvej vymene dat. Tieto XML stbory su
aktualizované vzdy, ked sa dany adaptér pripoji na server. Ich aktualizacia moéze byt vykonana aj
uzivatelom z druhej strany. Na serveri bude mat’ kazdy uzivatel’ vytvorenu zlozku, v ktorej sa budu
nachadzat’ odkazy na subory jeho adaptérov.

Dolezitou Castou tohto rieSenia je kniznica na manipuldciu s XML stibormi. Funkcie tejto
kniznice budi vyuzivané velmi ¢asto preto je nutné aby boli rychle a nemali vysokd pamétova
naro¢nost’. Na vyber je relativne dost’ rieseni. Po detailnom rozbore vlastnosti tychto kniznic bola
vybrana kniznica pugixml[10].

Najvacsim problémom tohto rieSenia je zaruCenie vyhradného pristupu k datam. Vzhl'adom na
to, Ze jeden adaptér mdze sucasne vytvorit viacero pripojeni k serveru by sa pokusalo viacero
procesov otvorit’ a pouzivat’ ten isty subor. Nemuselo by sa jednat’ o tu istu Cast’ ale pri spracovavani
suborov kniznicami na pracu s XML sa do paméte nacita cela DOM[11] Struktura suboru. Tak by
vznikla situacia ked’ by mali dva procesy nacitany v paméti ti istd neaktudlnu Struktiru suboru.
Kazdy by aktualizoval data v inej Casti Struktury. Pri zatvéarani stiboru by proces, ktory by skoncil
skor ulozil svoje data. Nasledne by skon¢il pracu so siborom aj druhy proces a ulozil svoju Strukturu
do suboru, ¢o by znamenalo prepisanie aktudlnych dat starymi v Casti, ktorti editoval proces 1.

Takisto by to bolo paméitovo narocne. Preto sa kazdy stbor otvori maximalne jeden raz,
pri¢om sa do pamite nacita cela jeho DOM Struktara. Pri d’alSich pokusoch o jeho otvorenie sa preda
len ukazovatel’ na jej koren. Toto rieSenie bude vyzadovat Struktiru, do ktorej sa budu ukladat’
otvorené subory, ukazovatele na ich korenovy element a poCty otvoreni. Tato S$truktira bude
vyzadovat vyhradny pristup. Vyhl'adédvanie v nej bude musiet’ byt rychle, preto bude realizovana
pomocou hash table [12]. Pri klesnuti po¢tu otvoreni na hodnotu 0 bude stibor zatvoreny
azmeny ulozené. Tento pristup je mozny vdaka iba pri vyuziti vlakien, ktoré zdieraju jeden
pamitovy priestor. Rozdelenie servera na dve aplikacie vSak nieco takéto neumoziiuje. Musel by sa
vytvorit spolo¢ny pamétovy priestor pre tieto aplikacie. Pristup knemu by musel byt
synchronizovany.

Povodny navrh datovej casti vychadzal ztohto rieSenia. Komplikacie, ktoré by nastali
nutnostou synchronizacie sa ukazali ako vel'ka nevyhoda a preto sa na koniec hl'adali iné vhodnejsie
alternativy.

16



3.2.2  RieSenie s vyuzitim databazy

Dalsim moznym rieSenim ukladania dat je vyuZitie databazy. Toto rieSenie prindsa aj
vyrieSenie problému s vyhradnym pristupom k datam. O pristup viacerych uzivatelov (v naSom
pripade viacerych aplikacii aich procesov) sa v databazach stard systém riadenia bazy dat[12].
Nevyhodou vyuzitia databdzy je dlhSia doba pristupu k datam oproti stiborovému systému.
V nasledujuce Casti budu popisané mozné rieSenia s vyuzitim nativnej XML databazy a databazy
s moznostou vystupu databazovych prikazov vo formate XML.

Nativne XML databazy (d’alej len NXD) maju ako zakladni logicku jednotku XML
dokument. NXD sa nedajii povazovat’ za novy databazovy model. Jedna sa totiz o akusi nadstavbu
pre ukladanie XML dokumentov a zjednoduSenie pri praci s nimi. Na fyzickej trovni ukladania dat
dokonca moézu vyuzivat klasické rela¢né databazy, ¢i suborovy systém. NXD vyzaduje vytvorenie
modelu. Tento model méze byt vytvoreny napriklad v jazyku DOM. Tento model je potom
mapovany na fyzicka vrstvu ulozenia dat. Preto je nemozné operovat’ s datami na nizSich urovniach
bez toho aby nedoslo k poruseniu integrity dat. Z toho vyplyva, ze vstup aj vystup NXD je len vo
forme XML dokumentov. Pri pouZiti v naSom projekte by strana servera komunikujlica s adaptérmi
musela zbytocne vytvarat a spracovavat XML dokumenty. To by znamenalo jej spomalenie. Na
vytvaranie prikazov do NXD sa pouziva jazyk XPath [14]. Tento jazyk v$ak nebol vyvinuty na pracu
s databazovym charakterom dat. To znamena, Ze ma niektoré nedostatky. Preto sa zacal vyvijat’ jazyk
XQuerry [15], ktory tieto nedostatky dopliia. Tento jazyk je stile vo vyvoji a preto pre neho este
neexistuju Standardy. Tento jazyk takisto nie je zapracovany do vSetkych produktov. Najvicsou
slabinou NXD je editacia dat. Vo vacsine produktov nie je mozné editovat’ data priamo. Je nutné
nacitat cely XML dokument z databazy editovat ho pomocou nastrojov na editdciu tychto
dokumentov a nasledne ulozit’ naspét’ do databazy. Vzhl'adom nato, ze editacia dat bude prebiehat’ pri
kazdom pripojeni z domacnosti by to opét’ znamenalo spomalenie serveru. Preto sa tento navrh ukézal
ako nevhodny.

Databazy s moznostou vystupu databazovych prikazov st klasické relaéné databazy. Obsahujt
vSak nadstavbu, ktord umoznuje podl'a nami zadanej schémy vytvorit’ vystup prikazu na ziskanie dat
z databazy vo formate XML. Vyhodou takéhoto pristupu je to, Ze kazda zo serverovych casti moze
dostavat’ vystupy vo formate akom jej vyhovuje a nemusi preto vykonavat’ nadbyto¢nu pracu bud’ pri
vytvarani alebo spracovavani XML dokumentov. Toto rieSenie sa ukazalo ako najvhodnejsie.
Nasledne bolo treba vybrat’ databazovy produkt, ktory sa bude pouzivat. Poziadavkou projektu vsak
bolo najst’ opensource produkt. Preto v uvahu pripadalo PostgreSQL 9.2 alebo MySQL 5.1. MySQL
5.1 vSak nema podporu XML zabudovanu preto bol vybrany PostgreSQL 9.2.

3.2.3 Ukladané data

V tejto Casti textu budli popisané data, ktoré sa budu v datovej Casti uchovavat. V naSom
systéme vystupuju 3 druhy objektov, o ktorych potrebujeme ukladat’ data. Su to uzivatelia, adaptéry
akoncové prvky domécnosti. Udaje o uZivateloch st pre stranu servera, ktora je predmetom tejto
prace nepodstatné preto sa nimi nebudeme zaoberat’.

O adaptéroch potrebujeme uchovavat nasledujice udaje: jeho identifikaciu a verziu jeho
firmvéru. Identifikaény idaj je nutny pre jeho jednoznacnu identifikdciu v ramci systému. Verzia
firmvéru sa uklada pre moznost jeho vzdialenej aktualizacie.
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O koncovych prvkoch potrebujeme ukladat’ nasledujuce data: identifikdciu, nazov, typ
meranych veli¢in, umiestnenie v domacnosti, dobu za ktori sa ma prebudit, kvalitu signalu, stav
batérie, hodnoty meranych veli¢in, jeho priradenie k adaptéru a historiu ich hodnét. Historické
hodnoty sa skladajii zidentifikacie zariadenia, jeho typu, hodnoty veli¢iny a ¢asového udaju.
Serverova cast’ na komunikaciu s domacnostami bude aktualizovat' kvalitu signalu, stav batérie
a hodnoty meranych veli¢in. Identifikacia je v aktualnom ndvrh tvorend skratenou MAC adresou
zariadenia. Jedna sa o ¢islo v rozsahu 4 bajtov bez znamienka. Ziskavat’ bude casovy idaj o d’alSom
prebudeni.

3.2.4  Navrh databazy

Tato Cast’ textu popisuje spdsob ulozenia dat do databazy a jej navrh. Na obrazku 3.3 je
zobrazeny zjednoduSeny navrh tabuliek astlpcov, sktorymi bude pracovat strana servera

komunikujtca s koncovymi zariadeniami.

adapter_id
1
battery — version
quality socket
involved
refresh
timestamp

fk_facilities_mac

fk_adapter_id

type

fk_facilities_mac

fk_type

timepstamp

value

Obrazok 3.4 - Navrh databazy

Tabulka adapters uchovava data o adaptéroch. Jej primarnym kli€om je adapter id
datového typu long long integer. Obsahuje sériové Cislo konkrétneho adaptéra. Pri prvom
pripojeni adaptéru k serveru sa vytvori v tabulke novy riadok, do ktorého sa ulozia data o adaptéri.
Pri nasledujucich pripojeniach sa data uz len aktualizuju.
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Tabulka Facilities uchovava data o koncovych prvkoch domacnosti. Jej primarny kl'a¢ je
stipec mac, ¢o je jednoznagna adresa koncového prvku. Stipec fk adapter id sluzi na identifikaciu
adaptéra ku ktorému je koncovy prvok pripojeny. Tento stipec je aj cudzim kPadom do tabulky
Adapters. Stlpec involved nesie &asovy udaj prvého pripojenia zariadenia k adaptéru. V stipci
timestamp je uloZeny &as poslednej aktualizacie dat. Stipec refresh dizku &asovej periody do
dalsieho odoslania dat. Stipce quality abattery obsahuji udaje o kvalite signalu respektive
batérie. Tak isto ako pri adaptéri sa aj pri prvom pripojeni koncového zariadenia vytvoria v tabulke
nové riadky patriace k nemu a pri naslednych pripojeniach sa uz len aktualizuji.

Tabulka devices sluZi na ukladanie hodnét jednotlivych pasivnych a aktivnych prvok na
koncovom zariadeni. Primarny kIa& tvori kombinécia stipcov £ k_ facilities mac atype. Stipec
fk_ facilities mac sliZi na identifikaciu koncového zariadenia, pod ktoré prvok patri. V stipci
type je uchovany jednoznacny identifikator koncového prvku v ramci zariadenia. Jeho hodnota
Vzniké spojenim hodnét type a offset, ktorych vyznam je popisanych v kapitole 3.1.3. Ciselna
hodnota prvku offset Sa posunie 0 8 bitov dol'ava. Na tieto pozicie st doplnené nulové bity.
Nasledne sa vykona logicky suéin s ¢iselnou hodnotou prvku type. Takto ziskame nové Cislo, ktoré
je v ramci zariadenia unikétne. Stale ho v§ak je moZné rozlozit naspat. Stipec value nesie hodnotu
daného prvku. Zaznam sa v tabul’ke vytvara pri prvom poslani hodnoty prvku zariadenim. Potom sa
uz len aktualizuje.

Do tabulky logs sa ukladaju historické hodnoty koncovych prvkov. Jej primarny kl'a¢ sa
sklada z 3 casti. Je tvoreny stipcami fk facilities mac, fk devices type atimestamp.
Dvojica fk facilities mac @ fk devices type je zhodna sdvojicou fk_
facilities mac atype Vtabulke devices. Stlpec timestamp slizi na jednoznaénu
identifikaciu historickej hodnoty v ¢ase. Poslednym stipcom tabul’ky je value. V fiom je uloZeni
konkrétna hodnota. Pre zariadenia s viacerymi snimanymi veli¢inami sa pri vkladani jednej logovacej
spravy vytvori pocet riadkov totozny s po¢tom meranych hodnot.

3.3  Vysledny navrh aplikacie

Zamerom tejto kapitoly je popis prepojenia datovej Casti s komunika¢nou. Popisovany bude
navrh ¢asti aplikacie, ktoré priamo nepodlichaju ani jednej z nich, ale ich existencia je podstatna pre
chod aplikécie.

3.3.1 Navrh konfigurovania aplikacie

Aplikacia takychto rozmerov musi byt konfigurovatelna. Existuji v podstate 3 moznosti,
ktorymi sa tato potreba da vyriesit. Prvou z nich je pouzitie parametrov programu. Tie sa programu
predavaju pri spusteni za jeho nazvom. Tato moznost je jednoducho realizovatelna, ale jej
uzivatel'sku privetivost’ moézeme povazovat za nizku. Druhou z moznosti je pouzitie konfigura¢ného
stboru. Jeho vyhodou je vyssia privetivost’ pre uzivatel'a. Jeho Struktiura sa da postavit’ na réznych
Sablonach. Jednou z nich je napriklad XML subor. Ten je vdaka svojej Struktire Citatelny aj pre
uzivatela a jeho $truktura Pahko modifikovatelna. DalSou z vyhod je, Ze konfiguraény stibor sta&i
vytvorit' raz a méze byt pouzity pri opakovanom spustani aplikacie. Poslednou mozZnostou je
vytvorenie uzivatel'ského rozhrania. Tato moznost’ je z pohladu uzivatel'skej privetivosti najlepsia.
Vyzaduje vSak ovela vysSie usilie pri tvorbe. Z dovodu, ze aplikacia je vyvijand pre konkrétny
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projekt a nebude pouzivana Sirokou skalou uzivatel'ov, bolo zvolené pouzitie konfigura¢ného suboru
postaveného formate XML. Jeho $ablonu aj s vysvetlenim je mozné najst’ v Prilohe A.

3.3.2 Navrh zaznamu Cinnosti aplikacie

Daldou znalezitosti rozsiahlejsich aplikacii je zaznamenavanie chyb. Pre ich ladenie
a odhalovanie chyb st ale potrebné aj informdacie o ich ¢innosti. Spravy o chybach spolu so
zaznamom c¢innosti aplikdcie moéZeme nazvat’ logy. V aplikacia s uZivatel'sky rozhranim je mozné tie
informacie oznamovat’ prostrednictvom neho. Pre aplikacie bez neho, mbze logovanie prebichat’ na
Standardny vystup alebo do textového suboru. Nevyhodou Standardného vystupu je obmedzena
historia logov, tazké prehladavanie a celkova neprehladnost. Tito nevyhodu odstranuje rieSenie
s pouzitim logovacich stiborov. Toto rieSenie bolo pouzité pri navrhu logovania v aplikacii serveru.

Maximalna velkost’ tohto stuboru je konfigurovatend v konfiguranom subore. Takisto je
mozné konfigurovat’ maximalny pocet vytvorenych stborov. Stibory st ¢islované od nula do x, kde x
je maximalny pocet suborov. Pri dosiahnuti maximalnej velkosti suboru x sa otvori subor s ¢islom 0
a jeho obsah je prepisany novymi spravami.

Logovacie informacie si rozdelené do 6 kategorii. Jednotlivé Grovne logovania moézu byt
vypnuté. Pri zapnuti logovania na urcit uroven su logované vSetky urovne s niz§im Cislom. Zoznam
jednotlivych trovni:

1. FATAL : Spravy o chybach, ktoré nastali pocas behu servera a viedli k ukonéeniu jeho

spravneho pracovania. Logy tejto trovne nie je mozné vypnat

2. ERROR : Spravy o chybach, ktoré nastali pocas behu servera ale nevedu k jeho
ukonceniu. Jednd sa napriklad o chyby pri volani SQL prikazov nad databazou.

3. WARN: Spravy upozoriiujuce spravcu servera na udalosti, ktoré viedli k neobsluzeniu
klienta. Su to napriklad situacie, ked prijatd sprava nekoreSponduje s komunika¢nym
protokolom.

4. INFO: Spravy informujice spravcu servera aké operacie server vykonava.

o

MSG: Spravy logujuce podrobné detaily spracovanych sprav od klienta.

6. TRACE: Spravy logujtice zagiatok a koniec vykonavanej operacie. Ulohou tychto sprav je

zjednodusenie hl'adania chyb pri vyvoji serverovej aplikacie.

Format spravy tvori nazov aplikécie nasledovany ¢islom vladkna. Po iom je do spravy vlozeny
Casovy udaj, kedy udalost’ nastala. Nasleduje textova reprezenticia Urovne spravy a samotny text
spravy ukonéeny koncom riadku.

Z dovodu, Ze logovanie prebiecha do textového suboru, dochadza pri niom Kk zapisu na disk. To
je Casovo naroCna operacia. Pri suCasnom zdpise sprav viacerymi vldknami by dochadzalo
k zmieSaniu obsahu jednotlivych sprav, ¢o by viedlo k ich necitatel'nosti. Preto vyzaduje operacia
zapisu vyhradny pristup. To v kombindcii s ¢asovou naro¢nost'ou zapisu vedie k spomaleniu prace
vlakien aplikacie a sposobi prediZenie doby obsluhovania klientov. Riesenie tohto problému je
presunutie zapisu na disk do separatneho vlakna. Komunikaciu tohto vldkna s ostanymi zastreSuje
abstraktné Struktira rada typu FIFO. Zvolena bola z dovodu zachovania poradia sprav. Pre spravne
fungovanie vyzaduje vyhradny pristup. V urcitych fazach behu aplikacie nemusi vzniknat’ potreba
logovania sprav aj niekol’ko hodin. Aby sa v tychto chvilach predislo aktivnemu ¢akaniu vlakna
sliziaceho na zapis, je pocitadlom nezapisanych sprav zastavené. Vldkna, ktoré spravy do rady
vkladaji jeho velkost’ zvysuju. Pri zvySeni pocitadla sa zapisovacie vlakno spusti.
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3.3.3  Prepojenie datovej a komunikaénych casti

Ako uz bolo vysSie popisané, aplikacia bude vyuzivat' na subeznu obsluhu vlakna. Toto ale

prinieslo problém v prepojeni na datovil Cast. Kniznice ponukajuce komunikaciu s PostgreSQL

neumoziuji komunikaciu s databazou prostrednictvom jedného pripojenia viacerym vldknam

sucasne. RieSenie s vytvaranim spojenia pri kazdom prijati spojenia serverom je vd’aka svojej casovej

naro¢nosti neakceptovatel'né. Takisto samotné vytvaranie vlakna pre kazdé nové spojenie s klientom

je Casovo naro¢na operacia. Preto sa ako vel'mi vhodny ukazal navrhovy vzor threadpool [16]. Navrh

aplikacie prebral zneho hlavni myslienku ato vytvorenie konecnej skupiny vldkien na zaciatku
programu a ich pridel'ovanie uloham pocas jeho behu. Z toho, ze serverova aplikacia musi obsluhovat

len 2 druhy poziadaviek vyplyva, ze ma len 2 druhy tuloh. Preto nie si vytvarané samostatné vlakna

ale takzvany pracovnici, ktorym je povedané ktoru z tychto uloh maji vykonat’. Ilustruje to obrazok
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\ 4
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B . Dispecér Pracovnik 4
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Kazdy pracovnik vlastni jedno pripojenie k databaze, cez ktoré s fiou komunikuji obsluzné
rutiny. Pracovnici su zdruzovany takzvanym dispecerom, ktory ich pridel'uje prijimacom spojeni.
Kazdy prijimac spojenia bezi vo vlastnom vladkne. Dispecer udrzuje pocitadlo volnych pracovnikov.
V momente, ked’ nie je volny pracovnik a prijimac spojenia poziada o d’alSicho pracovnika, je jeho
vlakno zastavené tymto pocitadlom do momentu, kym niektory z pracovnikov neoznami dispecerovi,
ze je opat’ volny. Obsluzna rutina adaptérov uklad4d permanentné spojenia adaptérov do kontajnera
spojeni. Pri potrebe poslania na adaptér si obsluzna rutina uzivatel'ského servera vyziada toto spojenie
z kontajnera spojeni. Aby sa prislo aktivnemu ¢akaniu vol'nych robotnikov po spusteni svojho vlakna
st zastaveny. Po ich priradeni sa ich beh spusti a po vykonani tlohy opit’ zastavi.
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4 Implementacné detaily

Z navrhu vyplyva, ze serverova ¢ast na komunikaciu s domacnostami obsluhuje dva druhy
poziadaviek. Preto moZeme implementaciu rozdelit’ na dva logické celky. Prvym je Cast’ aplikacie,
ktora obsluhuje poziadavky prichadzajuce z domacnosti. Druhou je Cast’, ktord obsluhuje poziadavky
zo strany uZivatel'ského servera a posiela ich na adaptér. Postupne si popiSeme implementaciu
najdodlezitejSich tried a metdod tychto dvoch Casti.

4.1 Jadro serverovej aplikacie

V tomto odseku budu popisané spolo¢né casti implementacie obidvoch logickych Ccasti
aplikacie. Jedna sa o triedu na spracovanie konfiguracie Config, triedu zabezpecujucu logovanie
Loger, triedu pre rozhranie na komunikaciu s databazou DBHandler, triedu SSLContainer
ukladajucu trvalé spojenia s domécnostami, triedu vykonavajucu subeznu obsluhu klientov Worker
a trieda zabezpecujlica vytvaranie a pridel'ovanie instancii triedy Worker nazyvani WorkerPool.

41.1 TriedaConfig

Ulohou tejto triedy je naditanie a spracovanie konfiguraéného stiboru. Pre spracovanie XML
Struktary sa vyuziva

e Metdda GetDatabaseProperties slizi na nacitanie idajov o pripojeni k databaze.

e Metdda GetReceiverProperties nacita konfiguraciu Casti servera obsluhujucej
pripojenia od adaptérov.

e Metoda GetSenderProperties spracuje detaily konfiguracie pre ¢ast’ prijimajucu
poziadavky od servera obsluhujiiceho uZivatel'ov.

e Metdda GetLogProperties spracovava konfiguraciu logovania.

e Metdda GetCertificatesProperties nacita cesty k certifikdtom potrebnym pre
spravne fungovanie SSL spojenia.

e Metéda GetCommonProperties ziska konfiguratné udaje spolocné pre celu
aplikaciu.

41.2 Trieda Loger

Tato trieda implementuje navrh logovania popisany v kapitole 3.3.2. Pocitadlo sprav je
Vv skuto¢nosti Struktira typu semaphore. Reprezentuje ju privatna premennd msgCounter. Rada
sprav je implementovana pomocou inStancie QueueMsg  triedy queue definovanej v standardne;j
kniznici jazyka C++. Vyhradny pristup k nej je implementovany pomocou privatneho objektu
_WriteSemaphore, ktory je inStanciou triedy mutex.

Zapis sprav do suboru vykonava metdoda Dequeue. Tato metdoda je volana z vlakna
vytvoren¢ho v konstruktore triedy Loger. Telo tejto metddy tvori cyklus while. Prvym prikazom
volanym vo vnutri cyklu je sem wait nad pocitadlom msgCounter. Ten je v konstruktore triedy
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inicializovany na hodnotu nula. To zabezpeci, ze vlakno sa v tomto bode zastavi a ¢aka, kym nie je

zavolana funkcia sem post vldknom logujucim spravu.

4.1.3 Trieda DBHandler

Tato trieda je abstrakciou databazového pripojenia z obrazku 3.5. Jej metédy su
implementaciou spravy prikazy. Samotné volanie SQL prikazov a ziskavanie ich vystupov,
zabezpeCuje inStancia triedy session zkniznice SOCI. Prikazy sG jej predavané v textovej
reprezentacii pomocou operatoru << jazyka C++. Chyby databazovych prikazov st naspat’ do
metody, ktord ich volala, predavané pomocou vynimiek. Vécsina metdd triedy DBHandler ma jeden
vstupny parameter a nim je ukazovatel na Struktiru typu tmessage, ktord nesie informacie zo
spracovanych sprav od klientov.

e Metdda InsertAdapter ukladd do databazy informacie 0 adaptéri pri jeho prvom
pripojeni k serveru.

e Metdda Updatenrdapter sluzi na aktualizovanie zaznamu konkrétneho adaptéru.

e Metéda InsertSenAct ukladd informacie koncovych zariadeni aich prvokov do
databazy pri jeho prvom pripojeni k adaptéru a tym padom aj k systému.

e Metoda UpdateSenAct slizi na aktualizaciu dat o koncovych zariadenia a ich
prvkoch.

o Metdda Logvalue slizi na uloZenie hodndt poslanych koncovymi zariadeniami do
histérie hodnot.

e Metdda DeleteFacility odstranuje z databazy zaznam o koncovom zariadeni, pri
jeho zmazani z adaptéru uzivatel'om.

e Metdda GetWakeUpTime slizi na ziskanie Casu do d’alSiecho zobudenia zariadenia.
Ako parameter dostdva hodnotu identifikatoru daného =zariadenia. Pri chybe
prednastavent hodnotu 5.

e Poslednou délezitou metédou tohto objektu je metdda IsInDB. Jej tilohou je zistit, ¢i
sa konkrétny zdznam nachadza v danej tabul'ke. Ako parametre dostava nazov tabul’ky,
nazov stipca a hodnotu daného zaznamu.

414 Trieda SSLContainer

Ulohou tejto triedy je uloZenie a spava dvojic identifikator adaptéru a jeho SSL spojenie
v pamiti. Implementuje kontajner pripojeni z obrazku 3.5. Vyuziva pri tom par jednorozmernych
poli. V prvom z nich su uloZené identifikatory adaptérov. V druhom sa nachadzaju ukazovatele na
SSL spojenia. Princip ukladania je zalozeny na zhodnosti indexov. Pri ukladani sa pri prvom vloZeni
ulozi do prvého pola identifikator adaptéru. Do pol'a SSL sa na miesto so zhodnym indexom ulozi
spojenie prinaleziace danému adaptéru. Pocet uloZzenych prvkov udrzuje privatna premenna size.

o Metdda InsersSSL implementuje spravu uloz spojenie K adaptéru X. Metoda najprv
prejde pole adaptérov a hl'ada, ¢i sa dany zaznam v fiom uz nenachadza. Ak ano uvol'ni
ulozené spojenie z pamite a hodnotu ukazovatel'a prepiSe novym. Ak nie identifikator
adaptéru spolu so spojenim na index hodnoty size, ktory nasledne zvysi.

e Metdda GetSSL sluzi na pristup k spojeniam uloZzenym v Struktire. Prechadza pole
adaptérov a hl'ada dany identifikator. Ked’ ho najde vrati ukazovatel’ na SSL spojenie
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na prislusnom indexe. V pripade, Ze hodnota indexu dosiahne hodnotu size Spojenie
v struktare nie je. Vtedy vrati ukazovatel’ s hodnotou NULL.

415 Trieda Worker

Trieda worker je abstrakciou takzvaného pracovnika popisaného v kapitole 3.3.3.

e Metdda Work sluzi na obsluhu klientskych poziadaviek. Jej telo tvori nekonecny
cyklus while. Prvym prikazom volanym v tele cyklu je metdda 1lock nad inStanciou
Wait triedy mutex. Takto sa zabezpedi zastavenie vlakna, kym nie je zavolana z iného
vlakna programu metdéda unlock. K tomuto volaniu dochédza v dvoch pripadoch. Pri
potrebe obsluzit’ klienta alebo pri ukoncovani programu. Pri ukoncovani programu je
nastavena premenna terminate Na true. Vtedy sa ukonci telo metody a takisto aj
beh vldkna. Kontrola tejto premennej je druhym krokom v tele cyklu. Ak m4 hodnotu
false pokracuje obslizenim klienta. Nasledne sa vrati na zaciatok cyklu a opét’ vola
metodu 1lock objektu wait.

e Metoda Start sluzi na vytvorenie aspustenie vlakna. Vldknu sa ako parameter
konstruktoru predd metdéda Work, ktorej telo ma vlakno vykonat. Pred tym sa eSte
zavola metdda lock objektu wait, ktora sposobi, Zze sa jeho pocitadlo nastavi na 0.
Toto vedie k zastaveniu obsluhy v metéde work, popisanému vyssie.

e Metdda Unlock implementuje spravu druh poZiadavky a spojenie z obrazku 3.5. V tele
metody sa vola metdda unlock objektu wait. Toto volanie vedie k spusteniu vlakna
a pokracovaniu metody Work.

e Metdda SetTermination slizi na ukoncenie behu vlakna. V jej tele sa nastavi

privatna premennd termination Na true a zavola sa metdda unlock objektu wait.

416 TriedaWorkerPool

Trieda WorkerPool je abstrakciou pomyselného Dispecera z kapitoly 3.3.3. Je najddlezZitejSou
triedou programu, pretoze ho cely spaja. Takisto je aj najnarocnejsia na zdroje. Z tychto dovodov je v
programe, mozné inStanciu tejto triedy vytvorit' len raz. Nato je vyuzity navrhovy vzor jedinacik (z
angl. singleton) pri jeho implementacii. Tento navrhovy vzor zabezpeluje existenciu jedinej instancie
danej triedy v programe [17].

Ukazovatele na instancie triedy Worker su ulozené v jednorozmernom poli. Index posledného
voI'ného pracovnika je uloZeny v premennej freeCount. Vzhl'adom na to, Ze pristup k tomuto pol'u
potrebuju viaceré¢ vlakna, je vyzadovany vyhradny pristup. Ten je zabezpeceny vytvorenim inStancie
semaphore triedy mutex. Pred kazdou manipulaciou s tymto polom dochadza k volaniu metddy
lock nad objektom semaphore. Po ukonCeni manipulicie sa vola metdoda unlock. Pocitadlo
volI'nych instancii triedy Worker je implementované Struktiirou semaphore.

e Metoda GetWorker implementuje spravu daj mi pracovnika z obrazku 3.5. Na
zaciatku metody sa volad funkcia sem wait nad Struktirou Sem. Tym sa znizi jeho
hodnota. Tu sa z pol'a vybera inStancia triedy Worker sindexom freeCount. Tato
premenna je v tomto bode znizena. Nasleduje navrat do miesta volania metddy.

e Metdda ReturnWorker slizi ako abstrakcia spravy vrat ma do zoznamu z obrazku
z obrazku 3.5. To prebieha priradenim ukazovatel'a na vracanu inStanciu, do pol'a na
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poziciu s indexom rovny hodnote premennej freeCount. Tato premenna je nasledne
zvy$ena o 1. Nasleduje volanie funkcie sem post nad Struktirou Sem, ktoré sposobi
zvysenie pocitadla volnych instancii triedy Worker.

4.2 Implementacia Casti oCakavajuceho
pripojenia

Abstrakciu tejto Casti aplikacie zabezpecuje trieda AdaServerReceiver. Prijimanie pripojeni
klientov je tlohou triedy ConnectionHandler, ktorej inStanciu vlastni trieda
AdaServerReceiver. O obsluhu klientov sa stard trieda ConnectionServer. Na spracovanie
sprav sa pouziva trieda ProtocolVlMessageParser.

421 Trieda ConnectionHandler

Tato trieda implementuje prijimac sprav 1 z obrazku 3.5. Na nastavenie prijimania sprav sluzi
metoda Listen. Spojenia sa potom prijimané v metdéde ReceiveConnection.

e Metéda Listen na zacCiatku vytvori schranku servera. Nastavi komunikdciu na
internet, port arozsah adries, na ktorych bude sever prijimat’ spojenia. Nasledne
volanim systémovej funkcie bind pripoji schranku na dany port. Nasleduje volanie
systémovej funkcie 1isten na prepnutie do moédu nacuvania.

e Metdda ReceiveConnection je tvorena nekoneénym cyklom. V jeho tele sa vola
funkcia accept nad schrankou vytvorenou a nastavenou v metéde Listen. Funkcia
accept je blokujlica a preto sa vykonavanie programu zastavi do momentu, kym sa
k serveru nepripoji klient. Nasleduje volanie metéd implementujucich spravy
v obrazku 3.5. Nasledne sa vrati na zac¢iatok cyklu.

4.2.2 Trieda ProtocolVlMessageParser

Ulohou tejto triedy je spracovanie sprav prijatych od adaptéru. Implementuje spracovanie sprav
popisanych v kapitole. Jednd sa prvii verziu protokolu. Tato trieda dedi od abstraktnej triedy
MessageParser, ktorej ucel je zjednodu$it’ implementaciu a volanie metod tried, ktoré buda
spracovavat’ spravy novych verzii komunika¢ného protokolu. Vyuziva sa pri tom polymorfizmus.
Metody tychto tried implementuji prehl'adavanie XML §truktiry sprav pricom ziskavaju a ukladaji
hodnoty jednotlivych atributov a elementov. Vyuzivaju pri tom metddy implementované v kniznici
pugi_xml. Na vytvorenie spravy nestcej odpoved’ adaptéru slizi metdda CreateAnswer.

4.2.3 Trieda ConnectionServer

Tato trieda implementuje rutinu na obsluhu adaptéra. Vlastni inStancie tried
ProtocolV1MessageParser DBHandler @ SSLContainer.

e Metdda LoadCertificates nacitava certifikaty potrebné pre zabezpeCeni komunikaciu.

VyuZiva pri tom funkcie implementované v kniznici OpenSSL[18]. Naditava certifikat
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certifikacnej autority, privatny kI'G¢ a verejny kIi€. Verejny kl'u¢ nasledne sluzi na
autentizaciu adaptérom. Vysledkom je potom vytvorenie Struktiry sslctx, Zktorej su
vytvarané Struktury sliiziace na autentizaciu a prijimanie sprav.

e Metdda GetData sluzi na ziskanie C¢asu do dalSiecho zobudenia koncového zariadenia.
Vyziva pri tom metddy triedy DBHandler IsInDB pomocou, ktorej zisti, ¢i sa dané
zariadenie v databaze uz nachddza. Ak nie, vrati prednastavent hodnotu 5 sektiind. Ak ano,
zavola metddu GetWakeUpTime.

e Metdda StoreData uklada data zaslané koncovymi prvkami. Pomocou metdédy IsInDB
zisti, ¢i sa dany koncovy prvok uz v databaze nachadza. Ak ano zavolda metodu
UpdateSenAct. AK nig, vola metddu InsterSenAct.

e Metdda HandleConnection sliZi na prijatie spravy od klienta. Vol funkciu SSL_accept.
Ta sluzi na ustanovenie zabezpeCeného spojenia. Nasledne prijme spravu a pokusi sa ju
spracovat’. Pri uspeSnom spracovani, zavisi d’al§i postup na druhu spravy. Pri spravach
nesucich data sa vytvori odpoved’. Po odoslani odpovede sa ukladaju data. Tato akcia je
odsunuta na koniec z dovodu ¢asovej naroénosti prikazov do databazy.

Pri registracnej sprave je uklada do databazy len udaje o adaptéri. Poslednym krokom je

volanie metddy InsertSSL nad instanciou triedy SSLContainer.

4.3 Implementacia programu odosielajuceho data

Abstrakciu tejto Casti aplikacie zabezpecuje trieda AdaServerSender a drzi objekt vytvoreny
z triedy, ktorej ulohou je prijimanie spojeni, Listener. O obsluhu poziadaviek sa stara trieda
RequestServer. Na spracovanie sprav sa pouziva trieda UTServerMessageParser. Vytvorenie

sprav zastreSuje trieda MessageCreator. Ich poslanie je potom tlohou triedy Sender.

4.3.1 Trieda Listener

Trieda Listener je abstrakciou prijimaca 2 z obrazku 3.5. Jej sucast'ou su metddy Listen
d HandleConnection.

o Metéda Listen funguje na rovnakom principe ako metéda Listen triedy
ConnectionHandler popisand v kapitole 4.2.1.

e Metéda ReceiveConnection funguje na rovnakom principe ako metdda
ReceiveConnection triedy ConnectionHanler, Stym rozdielom, Ze pri volani metody
Unlock inStancie objektu Worker, preddva informéciu o tom, Ze obsluha bude prebichat
Vv rezime obsluhy poziadavku uZivatel'ského servera.

4.3.2 Trieda Sender

Ulohou tejto triedy je posielanie sprav na adaptér. Obsahuje jednu metdédu nazyvani Send.
Parametrom tejto metody je sprava a Struktara SSL, cez ktord ma byt sprava posland. Zo Struktary
SSL sa na zacCiatku metody ziska ¢islo komunikacnej schranky. Nasledne sa vykona kontrola, ¢i
Vv schranke nedoslo k chybe. Ak &no znamena to, Ze spojenie bolo prerusené a spravu nie je mozné
odoslat. Nasledne sa cislo schranky v Struktire SSL zmeni na zaporni hodnotu, ¢im si program
zapamita, 7e je tato schranka nepouzitena. V pripade, Ze je vSetko v poriadku je sprava odoslana
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volanim funkcie SSL_write. Pri GspeSnom odoslani spravy metdda vrati hodnotu true. V opacnom
pripade false.

4.3.3 TriedaUIServerMessageParser

Této trieda sluzi na abstrakciu spracovania spravy od serveru spracovavajiceho poziadavky
uzivatel'ov. Implementuje metody prechadzajuce XML spravu pomocou kniznice pugi xml. Jedinou
jej verejnou metddou je metdda ParseMessage. Ta nasledne vola privatne metody implementujtice
spracovanie jednotlivych prvkov a atributov spravy.

4.3.4 TriedaMessageCreator

Utelom triedy MessageCreator ajej metdd je na zéklade typu spravy od uzivatel'ského
servera vytvorit® prisluSni spravu reprezentujucu poziadavku pre adaptér. Na vytvorenie sprav
vyuziva metody a triedy z kniznice pugi xml. Metdda CreateDeleteMessage slizi na vytvorenie
mazacej spravy. Metdda CreatelistenMessage implementuje vytvorenie spravy, ktord uvedie
adaptér do rezimu parovania. Pomocou metddy CreateSwitchMessage je vytvarana sprava na
prepnutie aktuatoru. Stavba jednotlivych sprav je popisana v kapitole 3.1.3.

4.3.5 Trieda RequestServer

Trieda RequestServer je abstrakciou rutiny na spracovanie poziadaviek uzivatel'ského
servera zobrazku 3.5. Vlastni inStancie tried DBHandler, MessageCreator, Sender
aUIServerMessageParser. NajdolezitejSou metddou je metdda HandleRequest, ktord zdruzuje
celu logiku. Tato metdda je volana v metdde Work inStancie triedy Worker. Na jej zaciatku sa precita
sprava z komunikacnej schranky. Vyuziva pri tom funkciu read. Nasledne vold metddu
ParseMessage inStancie triedy UIServerMessageParser. Podla druhu poziadavku sa vola
prislugna metoda instancie triedy MessageCreator na vytvorenie spravy pre adaptér. Dalej sa vola
metdda GetSSL nad inStanciou triedy SSLContainer, ako parameter jej preda identifikator adaptéru
ziskany zo spravy. Tato inStancia je pouzivana aj metddou HandleConnection triedy
ConnectionServer V Casti aplikdcie obsluhujicej adaptéri. V pripade, ze vsetko prebehne
v poriadku, sa vola metdoda Send inStancie triedy Sender, ktora odosle spravu adaptéru. Ak sa jedna
0 poziadavku na zmazanie koncového prvku vola sa eSte metdoda DeleteFacility inStancie triedy
DBHandler. Toto volanie je podmienené tispechom odoslania spravy na adaptér. Poslednou akciou je
odoslanie spravy o uspechu alebo netspechu posielania spravy uzivatel'skému serveru, ktory ju
spropaguje uzivatel'ovi.

4.4  Previazanie jednotlivych casti s jadrom
aplikacie

Tato podkapitola popisuje previazanie inStancii tried popisanych v ostatnych podkapitolach.
Zakladom aplikacie je inStancia triedy WorkerPool. Ukazovatel’ na fiu obsahuju objekty vytvorené z
tried Listener aConnectionHandler. Kazda inStancia triedy Worker obsahuje jeden objekt
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triedy ConnectionServer ajeden objekt triedy RequestServer. Objekty tried
ConnectionServer aRequestServer obsahuji ukazovatel na rovnaki inStanciu triedy
SSLContainer. Kazda vlastni svoj objekt triedy DBHandler ale inStancia triedy session, ktoré
vlastnia tieto objekty je rovnaka. Logovanie sprav je vykonavané do dvoch suborov podla cCasti
serverovej aplikacie. Preto v ramci programu existuju dva objekty triedy Loger. Objekty vytvorené,
ako inStancie tried jednotlivych cCasti, vlastnia ukazovatel' na objekt zodpovedny za logovanie ich
Casti aplikacie. Objekty, ktoré su spolo¢né maju ukazovatel’ na obidva tieto objekty. Objekt pouzity
na logovanie sa voli podl'a ¢asti, z ktorej bola metdda volana. VSetky ukazovatele st predavané ako
parametre konstruktorov tried.
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5 Testovanie

Tato kapitola popisuje testovanie vyslednej aplikicie. Ulohou testovania bolo overenie
spravnej funkcionality servera a jeho odolnosti voéi zatazi.

5.1  Testovanie funkcionality

Ucelom tohto testovania bolo zaruéit, Ze aplikacia spiiia poziadavky na funkcionalitu. Boli
vykonavané pocas celého procesu implementacie. Testy moZzeme rozdelit’ do dvoch kategoérii podla
ich ucelu. Pozitivne testy overovali spravanie serverovej aplikdcie pri ocakavanych situaciach
a vstupoch. Negativne testy sa zameriavali na neocakavané situdcie a nespravne vstupy.

Za vstupy aplikacie st povazované spravy prijimané od klienta. Testovanie ocakavanych
vstupov bolo vykonavané emulatorom adaptéra a koncovych zariadeni. V neskorSej faze aj redlnym
adaptérom. Overovanie korektného spracovania vstupov prebiehalo kontrolou dat ukladanych do
databazy, overovanim sprav, ktoré posielal server ako odpoved’ a kontrolou logovacich vypisov.
Spravny postup servera bol overovany spravny poradim volania metdd kontrolovanych v logovacich
vypisoch. Takto bolo overené spracovanie sprav, spravnost databazovych prikazov, predavanie
parametrov medzi metddami a objektmi. Overila sa tak aj korektnost’ logiky fungovania aplikacie.

Testovanie neocakavanych vstupov bolo vykonavané jednoduchou aplikaciou napisanou
Vjazyku C++, ktora posielala na server spravy. Tieto spravy obsahovali rézne chyby alebo
nezodpovedali protokolu. Medzi chybami moézeme rozumiet hodnoty presahujice maximalne
rozsahy, spravy z nespravnou XML struktirou a podobne. Testovanie neo¢akavanych situacii malo za
ucel overit’ spravne spracovavanie chybovych udalosti. Jednalo sa chyby pri spistani serverovej
aplikacie. Medzi ne patri neschopnost’ sa pripojit’ k databaze, obsadené Cislo portu, nedostatocné
prava na subor pre logovanie, neexistujuci alebo nespravny stbor s konfiguraciu a podobne. Dal§imi
situdciami bolo neoCakévané spravanie klientov, to znamena preruSenie spojenia poc¢as komunikacie,
pokus 0 odoslanie spravy na neexistujtici adaptér alebo adaptér, ktory prerusil permanentné spojenie.
Pomocou programu valgrind bola sledovana spravna praca s pamitou a jej uvolniovanie, ako pocas
behu, tak aj pri vypinani serverovej aplikacie. Poslednou fazou tohto testovania boli testy dlhého
behu, ked’ aplikécia bezala bez prerusenia niekol’ko tyzdnov pricom boli vykonavane obidva druhy
testov.

5.2  Zatazové testy

Ulohou zitazovych testov bolo overenie spravnej funkcionality aj pod vysokou zatazou.
Daldim z uéelov bolo najst’ limity serverovej aplikacie. Konkrétne maximalny pocet poziadaviek,
ktoré je aplikacia schopna obsluzit’ za sekundu. Zat'azové testy boli vykonavané pomocou emulatoru
koncovych prvokov. Vykonnostne testy boli vykonavane na stroji s procesorom Intel(R) Xeon(R)
CPU E5410 @ 2.33GHz a opera¢nou pamétou o velkosti 12 gigabajtov. Testované boli dva scenare.
Ulohou prvého scendra bolo zistit' ako sa na vykone aplikacie prejavi zvySovanie poétu pripojeni
k databaze. Predmetom druhého scenaru bolo zistit' pri optimalnom pocte spojeni limit poctu
poziadaviek za sekundu, ktoré je server schopny obslizit.
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5.2.1 Scenar 1

Zo Specifikacie PostgreSQL databazy vyplyva, ze pri zakladnych nastaveniach je mozné
vytvorit maximalne 100 pripojeni k databaze. Jednotlivé pocty vytvorenych pripojeni boli 50,70,90
a 100. Emulator adaptéra a koncovych prvkov bol nastaveny tak, ze emuloval 500 adaptérov s jednym
koncovym prvkom. Interval posielania dat zariadeniami bol generovany pseudonahodne v rozmedzi 5
az 20 sekund. Vysledky merani st zobrazené v grafoch 5.1 a 5.2.

Pocet obsluzenych poziadaviek za
sekundu
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Graf 5.1 - Pocet obsliZenych poZiadaviek
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Graf 5.2 - Priemerny ¢as odpovede

Vysledky merani ukazali, Zze schopnost serveru obsluhovat viac poziadaviek narasta
Vv zavislosti na pocte vlakien sliziacich na obsluhu. Maximalny pocet obslizenych poziadaviek bol
dosiahnuty pri registracii adaptérov. Priemerny pocet obslizenych poziadaviek nekopiruje rast
maximalneho poctu aj z dovodu, Ze pri vysSSich pocétoch server stihal odsluhovat’ poziadavky
rychlejsie a preto vznikali ¢asové useky, ked klientov neobsluhoval vobec, lebo nemal nahromadené
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poziadavky. Toto dokazuje aj priebeh ¢asu potrebného na obsluhu klientov. Cas sa vyrazne skracoval
S vys$im poctom vlakien.

5.2.2 Scenar 2

Na zaklade Scenara 1 bol uréeny ako optimalny pocet spojeni s databazou a tym padom aj
vlakien 100. Pocas tohto scenaru bol pocet adaptérov nastaveny na 1000. Premennou Cast'ou scenara
bol pocet koncovych zariadeni pripojenych k nim. Ten bol 1,2 a 4.

Pri 1000 adaptéroch s jednym senzorom serverova aplikacia stahala vybavovat vsetky
poziadavky klientov bez vyraznych casovych oneskoreni. Priemerna doba obsluhy poziadavky sa
nachadzala v okoli 5 milisekund.

Pocas behu ulohy s 1000 adaptérmi s dvomi koncovymi zariadeniami sa sporadicky zacali
objavovat’ neobslizeni Kklienti, ktorych spojenia boli aplikaciou odmietnuté. K tomuto javu
dochadzalo vo chvilach ked bol na server prijaty vacsi zhluk sprav v jednom case. Je to sposobené
funkciou accept, ktora je zodpovedna za prijimanie sprav. Ako parameter sa jej predava pocet
prijatych spojeni Cakajucich na obsluZene. Ten bol nastaveny na 100, aby sa pre kazdé obsluzné
vlakno udrziavalo maximalne jedno cakajuce spojenie. Pocas testu sa takisto zacali objavovat
poziadavky, ktorych obsluzny Cas vyrazne presahoval priemer. Toto je ilustrované na grafe 3.3
vytvorenom aplikaciou emulatoru.

_/ w.h_Lu.l.n_N\LuNw RYWH I PR AT Y

1535 1537

Time

Priebeh tlohy s 1000 adaptérmi po Styroch senzoroch viedol k padu aplikacie. Pocas prvych
mint behu sa zacali objavovat’ neobsluzeni klienti. Tento pocet mal s rasticim ¢asom stiipajicu
tendenciu. Po par minttach sa zadali objavovat' chybové hrasky v logovacom subore, spojené
S chybami sietovych funkcii. Ich vysledkom bolo zratenie serverovej aplikacie. Treba si uvedomit’, ze
pri tejto ulohe bolo generovanych v priemere viac nez 350 poziadaviek za sekundu a v narazoch
priblizne 1000. Vysledkom je zistenie, ze serverova aplikacia je schopna kratkodobo obsluzit’ aj
takyto vysoky pocet klientov ale doba nesmie prekrocit’ rady sekund.
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6 Zaver

Cielom tejto bakalarskej aplikacie bolo vytvorit serverovi aplikdciu komunikujicu
s domacnostami v ramci projektu inteligentnej domacnosti. Aby som mohol splnit’ tento ciel’, musel
som podrobne naStudovat’ architektiru tohto systému. Taktiez som sa musel zoznamit' s principmi
tvorenia serverovych aplikacii a sietovymi technoldégiami pouzivanymi v systému Linux. Na zaklade
tychto znalosti som navrhol anasledne implementoval aplikaciu so zameranim na vykonnost
a efektivitu vo vyuzivani prostriedkov opera¢ného systému. V ramci tejto prace som sa takisto
podielal na ndvrhu casti systému zastreSujicu komunikdciu medzi Serverom a adaptérom.
Podmienkou uspes$nej implementacie bolo nastudovanie sposobu tvorby objektovo orientovanych
navrhov aplikacii v jazyku C++.

Vysledna aplikacia je schopna prijimat’ a uchovavat’ data z domacnosti. Druhou tlohou, ktoru
plni je sprostredkovavanie prikazov uzivatel'ov do domacnosti. Ako nadstavbu pontka uzivatel'sky
zrozumitel'né logovanie vykonavanych akcii a jednoduchu konfiguraciu. Tieto Casti aplikacie su
pouzivané aj inymi Castami systému, ¢o dokazuje ich vyuzitelnost.

Poslednou ale nemenej dolezitou ¢ast'ou prace bolo testovanie aplikacie. Testovanie dokazalo,
e aplikacia spiia svoj ucel. Vysledky testov takisto ukazali, Ze boli splnené predsavzatia stanovené
na vykonnost’ a Setrenie zdrojov operacného systému.

Vysledok mojej prace sa stal neodlucitelnou stcastou projektu inteligentnej domacnosti
vyvijanej na FIT VUT. V ramci tohto sytemu je nasadeny vo vyvojovej verzii a takisto v takzvanej
produkénej verzii, ktora simuluje realne nasadenie systému.

Vyvoj aplikacie je tzko spity s rozvojom celého systému. Jeho postupny vyvoj a rast bude
prinadat’ nové poziadavky na serverovii aplikaciu, ktoré bude nutné zapracovat. DalSou z moZnosti
rozvoja prace je optimalizacia vykonu. Ta spociva v reimplementacii $truktury uchovavajicej
permanentné spojenia. Zamerom by mala byt moznost’ efektivneho vyhl'adavania v nej. Zaujimavou
ideou pri zvySovani vykonu aplikacie by bolo preskimanie dynamického pridelovania databazovych
pripojeni, ktoré by v kone¢nom désledku umoznilo vytvorenie vyssieho poctu vlakien, sliiziacich na
obsluhu klientov. Aplikacia takisto z dovodu jednoduchS$ej moznosti testovania neoveruje identitu
adaptérov na zaklade ich certifikatov (vid’ 3.1.2.). Implementacia tejto kontroly je nevyhnutna pre
bezpecnost’ systému.

33



Literatura

[1]

(2]

(3]

[4]
[5]
(6]
[7]
(8]
9]
[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

(18]

Internet of Things. 2007. Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, Naposledy modifikované 16:19, 8.4.2015. [cit. 2015-05-04].
Dostupné na: http://en.wikipedia.org/wiki/Internet_of _Things#Original_definition
Network address translation. 2009. Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, Naposledy modifikované 16:19, 15. 3. 2013. [cit.
2015-02-04]. Dostupné na: http://sk.wikipedia.org/wiki/Network_address_translation
Virtualni privatni sit’. 2009. Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, Naposledy modifikované 16:19, 12.9.2014. [cit. 2015-02-
04]. Dostupné na: http://cs.wikipedia.org/wiki/Virtualni_privatni_sit’
SSL protokol. Igloonet, s.r.o [on-line]. [cit. 2015-02-08]. Dostupné na : https://mwww.ssl-
certifikaty.cz/o-certifikatech/ssl-protokol/
OPPLIGER, Rolf. SSL and TLS: theory and practice. Boston: Artech House, c2009, xxi,
257 p. Artech House information security and privacy series.
Extensible Markup Language (XML) 1.0 (Fifth Edition). 2008.World Wide Web
Consortium (W3C) [on-line]. Naposledy modifikované 7. 2.2013. [cit. 2015-02-04].
Dostupné na: http://www.w3.org/TR/xml/
Studijni opora pfedmétu ISA, FIT VUT v Briie 10.10.2011. [cit. 2015-02-04]
Thread support library. Cppreference [on-line]. [cit. 2015-02-08]. Naposledy
modifikované 12:24, 7.9.2014. http://en.cppreference.com/w/cpp/thread
C++ Standard Library header files. Cppreference [on-line]. Naposledy modifikované 8:41,
21.3.2015. [cit. 2015-02-08]. Dostupné na: http://en.cppreference.com/w/cpp/header
Pugi XML library documentation. pugixml [on-line]. Naposledy modifikované 20:49:27,
10.4.2015. [cit. 2015-05-05]. Dostupné na: http://pugixml.org/docs/manual.html
Document Object Model Wikipedia: the free encyclopedia [on-line]. Naposledy
modifikované 11:40, 8.4.2015. [cit. 2015-10-04]. Dostupné na:
http://en.wikipedia.org/wiki/Document_Object Model
Hash Table. 2001. Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, Naposledy modifikované 7.2.2015 [cit. 2015-02-04]
Dostupné na: http://en.wikipedia.org/wiki/Hash_table
Database Management system. PCMag Digital Group [on-line]. [cit. 2015-02-08].
Dostupné na: http://www.pcmag.com/encyclopedia/term/40952/dbms
XML Path Language (XPath). 2008.World Wide Web Consortium (W3C) [on-line]. [cit.
2015-02-04]. Naposledy modifikované 7. Februar 2013. Dostupné na:
http://www.w3.0rg/TR/xpath/
XQuery 1.0: An XML Query Language (Second Edition). 2014.World Wide Web
Consortium (W3C) [on-line]. [cit. 2015-02-04]. Naposledy modifikované 3.1.2011.
Dostupné na: http://www.w3.org/TR/xquery/
GARG, Rajat P a llya A SHARAPOV. Techniques for optimizing applications: high
performance computing. Upper Saddle River, NJ: Prentice Hall PTR, ¢2002, xliii, 616 p.
ISBN 0130934763.
GAMMA, Erich. Design patterns elements of reusable object-oriented software. Reading:
Addison-Wesley, ¢1995, xv, 395 s. Addison-Wesley professional computing series. ISBN
0201633612.
SSL - OpenSSL SSL/TLS library. OpenSSL project [on-line]. [cit. 2015-02-08].
Dostupné na: https://www.openssl.org/docs/ssl/ssl.html

34


http://en.wikipedia.org/wiki/Internet_of_Things#Original_definition
http://sk.wikipedia.org/wiki/Network_address_translation
https://www.ssl-certifikaty.cz/o-certifikatech/ssl-protokol/
https://www.ssl-certifikaty.cz/o-certifikatech/ssl-protokol/
http://www.w3.org/TR/xml/
http://en.cppreference.com/w/cpp/thread
http://pugixml.org/docs/manual.html
http://en.wikipedia.org/wiki/Document_Object_Model
http://en.wikipedia.org/wiki/Hash_table
http://www.pcmag.com/encyclopedia/term/40952/dbms

Z.oznam priloh

1. Priloha A - Sablona konfiguraéného siboru
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Priloha A

<?xml version="1.0" encoding="UTF-8"?>

<configuration>
<Database>
<Name>home6</Name> <!—-Nazov databazy-->
<User></User> <!-- DB administrdtor databdzy DB-->

<Password></Password> <!—heslo (ak bude nevyplnené program si ho pri starte
vyziada) -->
<ConnectionsCount>15</ConnectionsCount> <!—Polet spojeni k DB -->
</Database>
<Common> <!—spolo¢né nastavenia aplikidcie -->
<Certificates> <!—konfiguracia certifikatov -->
<KeyFile>/etc/openvpn/server.key</KeyFile> <!--Cesta ku priv. klucu-->
<CrtFile>/etc/openvpn/server.crt</CrtFile> <!—Cesta k verejnému klGcu-->
<CACrtFile>/etc/openvpn/ca.crt</CACrtFile> <!—Cest k CA certifikatu -->
</Certificates>
<Mode>DEAMON</Mode> <!—-Mbéd spustenia-->
</Common>
<Sender> <!—konfigurédcia cCasti posielajucej data-->
<LogConfig> <!—=konfiguracia logovania -->
<Level>7</Level>
<FileNaming>ada server sender</FileNaming> <!—N&zov suborov -->
<FilesCount>5</FilesCount> <!—Di%ka histérie stborov -->

<MaxFileSize>100</MaxFileSize> <!-- Size of log file in MB -->
<LogPath>/home/xblaho03/logs/</LogPath> <!—Zlozka logovania -->
</LogConfig>
<Port>7081</Port> <!—port pre oclakavanie spojeni -->
</Sender>
<Receiver> <!-- konfigurédcia casti prijimajtcej data -->
<Port>7080</Port> <!-- port pre ocakdvanie spojeni -->

<ConnectionTimeOut>10</ConnectionTimeOut> <!—C¢asovy limit na prijatie spravy --

<LogConfig> <!=Vid v casti Sender-->
<Level>7</Level>
<FileNaming>ada server receiver</FileNaming>
<FilesCount>5</FilesCount>
<MaxFileSize>100</MaxFileSize>
<LogPath>/home/xblaho03/logs/</LogPath>

</LogConfig>

</Receiver>

</configuration>



Priloha B

RECEIVER [1507629376] (15/05/16_14:15:48.357012) TRACE : Entering
ProtocolV1MessageParser::GetState

RECEIVER [1507629376] (15/05/16_14:15:48.357015) MSG : STATE :1

RECEIVER [1507629376] (15/05/16_14:15:48.357016) TRACE : Exiting ProtocolV1MessageParser::GetState
RECEIVER [1507629376] (15/05/16_14:15:48.357017) TRACE : Entering
ProtocolV1MessageParser::GetTimeStamp

RECEIVER [1507629376] (15/05/16_14:15:48.357020) MSG : Timestamp int val:0 UTC

RECEIVER [1507629376] (15/05/16_14:15:48.357029) MSG : Timestamp :2015-05-16 12:24:07 UTC
RECEIVER [1507629376] (15/05/16_14:15:48.357030) TRACE : Exiting
ProtocolV1MessageParser::GetTimeStamp

RECEIVER [1507629376] (15/05/16_14:15:48.357032) TRACE : Exiting
ProtocolVV1MessageParser::parseMessage

RECEIVER [1507629376] (15/05/16_14:15:48.357033) TRACE : Entering MessageParser::ReturnMessage
RECEIVER [1507629376] (15/05/16_14:15:48.357034) TRACE : Exiting MessageParser::ReturnMessage
RECEIVER [1507629376] (15/05/16_14:15:48.357037) TRACE : Entering DBHandler::1sinDB
RECEIVER [1507629376] (15/05/16_14:15:48.357038) TRACE : params : adapter_id 1085 adapters
RECEIVER [1507629376] (15/05/16_14:15:48.357040) TRACE : select count(*)adapter_id from adapters
where adapter_id = 1085;

RECEIVER [1434200384] (15/05/16_14:15:48.357074) TRACE : Entering
ProtocolVV1MessageParser::Constructor

RECEIVER [1434200384] (15/05/16_14:15:48.357075) TRACE : Exiting
ProtocolVV1MessageParser::Constructor

RECEIVER [1434200384] (15/05/16_14:15:48.357077) TRACE : Entering
ProtocolVV1MessageParser::parseMessage

RECEIVER [1339791680] (15/05/16_14:15:48.357085) MSG : Timestamp int val:0 UTC

RECEIVER [1339791680] (15/05/16_14:15:48.357094) MSG : Timestamp :2015-05-16 12:24:07 UTC
RECEIVER [1339791680] (15/05/16_14:15:48.357095) TRACE : Exiting
ProtocolVV1MessageParser::GetTimeStamp

RECEIVER [1339791680] (15/05/16_14:15:48.357096) TRACE : Exiting
ProtocolVV1MessageParser::parseMessage

RECEIVER [1339791680] (15/05/16_14:15:48.357098) TRACE : Entering MessageParser::ReturnMessage
RECEIVER [1339791680] (15/05/16_14:15:48.357099) TRACE : Exiting MessageParser::ReturnMessage
RECEIVER [1444690240] (15/05/16_14:15:48.357104) MSG : Timestamp int val:0 UTC

RECEIVER [1339791680] (15/05/16_14:15:48.357107) TRACE : Entering DBHandler::IsinDB
RECEIVER [1339791680] (15/05/16_14:15:48.357108) TRACE : params : adapter_id 1215 adapters
RECEIVER [1339791680] (15/05/16_14:15:48.357111) TRACE : select count(*)adapter_id from adapters
where adapter_id = 1215;

RECEIVER [1444690240] (15/05/16_14:15:48.357115) MSG : Timestamp :2015-05-16 12:24:07 UTC
RECEIVER [1444690240] (15/05/16_14:15:48.357117) TRACE : Exiting

ProtocolV1MessageParser::Get TimeStamp

RECEIVER [1444690240] (15/05/16_14:15:48.357118) TRACE : Exiting
ProtocolVV1MessageParser::parseMessage

RECEIVER [1444690240] (15/05/16_14:15:48.357119) TRACE : Entering MessageParser::ReturnMessage
RECEIVER [1444690240] (15/05/16_14:15:48.357120) TRACE : Exiting MessageParser::ReturnMessage



Priloha C
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